Akinr

Forundersokningsprotokoll AM-135461-19
Signerat av

Enhet SIRTEGE MRIOMMS TINGSRATT
Polisregion Stockholm, Brottssamordning 2 Rgn Sthim Avdelning 3
Handlaggare (Protokollférare) DafMmom:  2020-08-24
Jonas Kastenholm 2020:40326711-19
Bitr. handlaggare AKTBIL: 161
Jens Tham
KristinaLind
Annette Torstensson
Pernilla L 66w
Anna Sarndahl
Undersokningsledare
Karin Lindkvist

Polisens diarienummer

5000-K1086333-19 5000-K1089873-19

Personer i arendet

Malsagande Malsagandebitrade/Stodperson/Sarskild foretradare

Anzelius, Kjell Uno
Anzdlius, Sonja Birgitta
Lansforsakringar Bank Aktiebolag

Svanlund, Margareta Gunnarsson Muhr, Anna, forordnad 2020-03-13
Swedbank Ab

Fortursmal Beslag Malsagande vill bli underrattad om tidpunkt for huvudforhandlingen
Annat fortursma Finns Ja

Ersattningsyrkanden Tolk krévs

Finns

Missténkt (Efternamn och férnamn) Personnummer

Ismail, Mustafa Rashid 19980515-0993
Brott

Grovt bedrageri, Grovt bedrageri medelst olovlig identitetsanvandning och

urkundsforfalskning

Delgiven information om forenklad delgivning vid ett personligt mdte genom att skriftlig information dverlamnats

Underrattelse om utredning enligt RB 23:18a Underrattelse Yttrande Underréttelse
Underrattelsesatt, misstankt utsénd senast slutférd
Forsvarare

Carlberg, Viktor, forordnad 2019-10-31

Underrattelsesatt, forsvarare Resultat av underrattelse mt Resultat av underrattelse forsv
Misstankt (Efternamn och férnamn) Personnummer

Tuncer, Mikall 19990411-2894

Brott

Grovt bedrégeri, Grovt bedrégeri medelst olovlig identitetsanvandning och

urkundsférfalskning

Delgiven information om forenklad delgivning vid ett personligt mote genom att skriftlig information éverlamnats

Underrattelse om utredning enligt RB 23:18a Underrattelse Yttrande Underréttelse
Underrattelsesatt, misstankt utsand senast slutford




Forsvarare

Banke, Viktor, forordnad 2019-10-31

Underrattelsesatt, férsvarare Resultat av underréttelse mt Resultat av underrattelse forsv

Brott i arendet

Brottsbeskrivning

Grovt bedrageri

Brottsplatsadress Handelse intraffad Handelse intraffad mellan
Stockholm 2019-08-31 22:00 - - - -

Aktor . Roll

Ismail, Mustafa Rashid Missténkt
Svanlund, Margareta Ingegerd Malsagande
Swedbank Ab Malsagande
Tuncer, Mikail Misstankt

Brottsbeskrivning

Grovt bedrégeri medelst olovlig identitetsanvandning och urkundsforfalskning

Brottsplatsadress Handelse intraffad Handelse intraffad mellan
Stockholm 2019-08-31 23:00 - - - -

Aktor . Rol|

Anzdlius, Kjell Uno Madl sdgande
Anzelius, Sonja Birgitta M alsagande
Ismail, Mustafa Rashid Misstankt
Lansforsakringar Bank Aktiebolag Malsagande
Tuncer, Mikail Misstankt
Notering

Denna férundersokning avser uppgifter som betraffar telefonsamtal genomforda med telefon
med IMEI-nr 35330907013192-3 och telefonnumren 073-948 34 15. Bendmnd Gron telefon
i forundersotkningen.

Av protokollet framgér uppgifter om féljande arenden:

K1086333-19
K1089873-19

Forhor till detta protokoll &terfinnsi protokollbilaga.
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Signerad av

Tjansteanteckning

-~
POIise Gron telefon Signerad datum

Enhet Diarienr

Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K1086333-19
Uppgiftslamnare Datum Tid

Loow, Pernilla 2020-03-12 15:18

Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Sétt pa vilket uppgift lamnats

Uppréttad av

Pernilla L66w

Uppgiften avser

Uppgift

Dennaforundersokning avser uppgifter som betréffar telefonsamtal genomforda med telefon
med IMEI-nr 35330907013192-3 och telefonnumren 073-948 34 15. Bendmnd Gron
telefon i forundersokningen.

Angaende IMEI-nr 35330907013192-3
Telefon med ovan angivet IMEI-nr var av fabrikat Apple med modell iPhone 6S.

Den 2019-09-05 skickade polisen begaran till operator TELE 2 som da uppgav att enbart
telefonnummer 073-948 34 15 har suttit i ovan angiven telefon.

Angaende telefonnummer 073-948 34 15

Aktuellt telefonnummer har ok&nd abonnent och startades den 2019-08-31 med senast
debitering den 2019-09-01 och pafylinad av voucher den 2019-08-31. Vouchern kommer
fran Goyada med vouchernummer 359237237.

Voucher med vouchernummer 359237237 saldes den 2019-08-31 kl. 21:08:23 pa Preem,
Herrestavagen 35, 177 381 Jarfélla. Kopet genomférdes med kontanta medel.

Polisen har inhamtat 6vervakningsfilm fran det tillfalet aktuell voucher inhandlades. Se
bildbilaga och tjansteanteckning av bildanalytiker Maria Burman.



Fotografi(er)

Signerat av

-~
Polise Preem Jarfalla 2019-08-31 Signerat datum
Enhet Diarienr
Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K1089873-19
Orginalhandlingens forvaringsplats Datum Tid
2020-03-13  12:48
Involverad personal Funktion
Maria Burman Uppgiftda@mnare
Beréttelse

Stillbilder uttagna fran 6vervakningsfilm bifogad till utredningen.
Filmen & 6ppnad med Mirasys Media Player.

| tjansten,
Maria Burman



Fotografi(er) Preem Jarfalla 2019-08-31, 2020-03-13 12:48 diarienr: 5000-K1089873-19

Preem Jarfalla 2019-08-31 5000-K1089873-19

20:10:25 2019

Enirz.




Fotografi(er) Preem Jarfalla 2019-08-31, 2020-03-13 12:48 diarienr: 5000-K1089873-19

Preem Jarfalla 2019-08-31 5000-K1089873-19




Fotografi(er) Preem Jarfalla 2019-08-31, 2020-03-13 12:48 diarienr: 5000-K1089873-19

Preem Jarfalla 2019-08-31 5000-K1089873-19




Fotografi(er) Preem Jarfalla 2019-08-31, 2020-03-13 12:48 diarienr: 5000-K1089873-19

Preem Jarfalla 2019-08-31 5000-K1089873-19

2019-08_—_31

Kontanter lamnas till kassor.

Kassor lamnar kvitton till mannen.




Fotografi(er) Preem Jarfalla 2019-08-31, 2020-03-13 12:48 diarienr: 5000-K1089873-19

Preem Jarfalla 2019-08-31 5000-K1089873-19

Kassor lamnar kvitton till mannen.




Signerad av

Tjansteanteckning

-~
POIise OVk Preem Jarfalla Signerad datum

Enhet Diarienr

Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K1089873-19
Uppgiftslamnare Datum Tid

Burman, Maria 2020-03-13  12:18

Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Sétt pa vilket uppgift lamnats

Uppréttad av
Maria Burman

Uppgiften avser

Uppgift

Pa USB som lamnats till bildhanteringen Bedragerisektionen och undertecknad, finns tva
stycken filer med film, en PDF fil med en kvittokopia samt ett textdokument vars filnamn &r
"Film 56 min efter riktig tid".

Undertecknad har 6ppnat filmernai ett flertal olika program for att fa fram kameraklockan pa
de aktuella filmerna. De tva filmfilerna 6ppnades av undertecknad i programmet Mirasys
Spotter Player, vilket resulterade i att en kameraklocka syns. Dock noterar undertecknad att
det forekommer en tidsavvikelse nér filmerna Oppnades i detta program.

Undertecknad 6ppnar darfor aven de aktuellafilmfilernai programmet Mirasys Media Player,
vilket ocksa gor sa en kameraklocka kommer fram, i dettafall stammer kameraklockan med
kvittot 21:08 och informationen 56 minuter efter riktigt tid.

Varfor det visar olikatider beroende pa vilket program filerna 6ppnasi, &r fér undertecknad
okant. Det jag dock vet, & att programmet Mirasys Media Player & den @dre versionen och
att programmet Mirasys Spotter Player kommit senare och filer av formatet som bifogats
bildhanteringen kan 6ppnasi dem bada.

| tjansten,
Maria Burman



Kvitto 2019-08-31 kl. 21:08, 2020-03-17 09:16 diarienr: 5000-K1086333-19

>>>>53>5>>3>3> Kvitto <<<<<<<<<<<<<

7330596002403
1x KR 145,00
COMVIQ FASTPRIS145 KR 145,008

Summa KR 145,00
Kontant KR 200
Retur KR 55

MOMS%  MOMS + Netto = Brutto
25,00% B 29,00 116,00 145,00

Datum Tid Num POS CNo Skift
19-08-31 21:08 00839 01 0001 708

Utskrift extern fil:
70d53316-7eaf-4904-b150-a62d447cba7d_goy

ada.prn

Datum Tid Num POS CNo Skift
19-08-31 21:08 01 0001 708




10

Tidslinje gron telefon sy

-~
POIise Signerat datum

Enhet Diarienr

Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K1086333-19
Orginalhandlingens forvaringsplats Datum Tid

2020-03-26  16:32

Involverad personal Funktion

Jonas K astenholm Uppgiftda@mnare

Berattelse

Dennatidslinje visar handelser som skett i anslutning till bedrégeribrott géllande grén telefon
Den tidsperiod da analys gjorts &r

2019-08-31 19:00-23:59
Vissa handel ser finns &ven med i tidslinjen utanfor dessa tidsspann.

De rader som &r fargmarkerade &r fullbordade brott.



5000-K1086333-19

32 diarienr

telefon , 2020-03-26 16:

inje gron

Tidsl

11

Aquesiieg vy ‘W|OYaIsseH | 11es0q ‘8€ PPQJ BUUIAY ‘Uossay|od ddn JaBuly|STYESYEELIY 15:2¢ T€-80-610¢
Aquesiieg vy ‘W|0Ya|SSeH | 11BsOq ‘8€ PPy eUUIAY ‘uossiBuag ddn 1a8uly|STYE8Y6E/9Y 6v:7C 1€-80-610¢
Aquexaeg v ‘wjoya|sseH | 1esoq ‘ge ppoy euuiny “JAwapis ddn JaBuly|STYESYEELIY 81:T¢C 1€-80-6T0C
Aquesiieg vy W|OY3|SSEH | HESO] ‘BE PPQJ BUUIAY ‘UOSSIUDG UBJY UL SINS|STYESYEELIY 8v:TT 1€-80-610¢
Aquesiieg vy ‘W|OY3IsseH | 11esoq ‘8€ PPy BUUIAY ‘pesa|as ddn JaBulY|STYEBY6ELIY LY T€-80-610¢
AgJexaeg vy "W|OY3ISSeH | 11es0q ‘8€ PPy BUUIAY ‘Isinjwiely ddn 1aBuly |STYESYEELIY 11T 1€-80-610¢
Aguesieg v "W|OY3ISSEH | 11BS0q ‘8E PPy BUUIAY ‘woliswie| ddn 1a8uly|STYESY6ELIY 9v:7C 1€-80-610¢
AgJexaeg vy "W|OY3|SSEH | 11BS0q i PPQJ BUUIAY ‘YN[ ddn 438ulY|STYEBYEELIY L€:TT 1€-80-610¢
Aquesiieq vy "W|oya|sseH | Nesoq v PPQJ BUUIAY Uapul] ddn JaBulY|STYEBY6ELIY 9€:7¢ 1€-80-610¢
AgJexaeg vy ‘W|0Y3|SSEH | 11BSOq ¥ PPQ) BUUIAY “JAW(ST ddn 48Uy |STHEBYEELOY SE1TT 1€-80-610¢
Aquesiieq vy "wjoya|sseH | 11esoq O PPQy BUUIAY ‘||9sJod ddn JaBuly |STYESYEELIY €€:7C T€-80-610¢
Aqueseg vIy| S Of | SPEJBA [BIWES ‘W|OY3|SSEH | 13BSO] OF PPO4 ‘snijdzuy YIA ddn Ja8uly|STYESY6ELIY 6T-£€£980TY|0€:2C T€-80-6T0C
Aquesiieq vy "W|0Y3|SSeH | 13es0q O PPOJ BUUIAY ‘1siny849g ddn JaBuly [STYEBYEELIY 62:7¢C 1€-80-610¢
AgJexaeg vy ‘W|OY3|SSEH | HesOq O PPO4 BUUIAY ‘uossddar ddn JaBuly[STYEBYEELIY 87:7¢ 1€-80-610¢
uapeisAgiesieg Aqgsen spuejddn 1 /6 ppQj BUUIAY plweH pifelAl |1} U03|3) S|1ewsS| BJeISNIAl UB SINIS|ECTO08L8TLIY 1T T€-80-6T0¢
uolisod uasu| Aqgsen spuejddn 1 /6 pPPQ} BUUIAY plweH pife | ws| eyeISNIN Uely SINS|€2T08L82L9Y 1T 1€-80-610¢
uorysod uasu| Aqgsen spuejddn 1 £6 ppQj BUUIAY plweH pifelAl |1} U03|3) S|1ewsS| BJeISNIAl UB) SINIS|ECT08L8TLIY 1T 1€-80-610¢
uapeisAgieyeg AgseA spuejddn | /6 PPQ} BUUIAY piwen pifel 13 U0J|a} S|IBWS| eJeIsn|Al uely SINS|€2T08L87L9Y 1T 1€-80-610¢
Aquexaeg v "w|oya|sseH | 11esoq Oy PPQJ BUUIAY ‘IsinbBiag ddn Ja3uly|STYEBY6ELIY LTTT T€-80-6T0C
AgJexaeg vy ‘W|OY3|SSBH | 1BSOq 6E PPQ) BUUIAY ‘Uossuowls ddn 18Uy |STYESYEELOY 9z:7¢ 1€-80-610¢
Aguesieg v "W|OY3|SSEH | HeSOq 6E PPO4 BUUIAY ‘Wi0Jisy3 ddn JaBuly|STYESYEELIY [&44 1€-80-610¢
AgJexaeg vy "WOY3|SSEH | HeSOq 6€ PPO4 BUUIAY ‘BsseH ddn JaBuly[STYEBYEELIY €T 1€-80-610¢
Aquesiieq vy "W|oya|sseH | Nesoq v PPQJ BUUIAY ‘Uoss|axy ddn JaBuly|STYESYEELIY 12:2¢ T€-80-610¢
INd 1eS0)1q @S Aquesiieg y3y| 0-L079t¥90¥ST6SE U 13INI|STYESY6ELIY 6T-87LV60TH|6T:2C 1€-80-610¢

paw uoya|a) pQJ | uaseupaq I|q Yoo uas pSulddn 11q 11e 20-60-6T0Z 1e

J9WWOY WeIsuasyl ‘wioya|sseH | 13esoq y ppo4 euuiAy ‘weisuasyi ddn uadury
Aquesiieq vy "w|oya|sseH | 1esoq v PPQy BuuIAY ‘uewpay ddn Ja8uly|STYESYEELIY 8T:¢ T€-80-610¢
AgJexaeg vy "WOY3|SSEH | HeSOq #i PPO4 BUUIAY ‘U0ss|O ddn JaBuly |STYEBYEELIY 9Tz 1€-80-610¢
Agaeyleg vy uosiad pueo ddn Ja8uly|STYESYEELOY [ %44 T€-80-610C
AgJexaeg vy "W|OY3|SSEH | 11BSO] £ PPQJ BUUIAY ‘Uosspe) ddn JaBuly|STYESY6ELIY STiTe 1€-80-610¢
Aquesiieq vy "W|OY3|SSEH | 1BSOq £ PPQJ BUUIAY ‘Isimjwl|y ddn 1o8uly|STYESY6ELIY €T:2¢ 1€-80-6T0¢
AgJexaeg vy "WOY3|SSEH | £ PPO$ BUUIAY ‘PUN|UBAS YAl UBJY UI SINS|STYEBYEELIY [4%44 1€-80-610¢
Aquesiieq vy ‘W|oyalsseH | 11esoq €T PPQJ BUUIAY ‘Uoss|Q ddn JaBuly |STYESYEELIY 0T:2¢ 1€-80-6T0¢
AgJexaeg vy "W|OY3|SSEH | 11eSOq £ PPQ4 BUUIAY ‘dsy ddn JaBuly|STYEBYEELIY 0Tz 1€-80-610¢
Aquesiieq vy ‘W|oYa|sseH | 1esoq g PPQJ eUUIAY uapue|as ddn JaBuly|STYESYEELIY £0:2¢ 1€-80-6T0¢
WNOJUBIA WEPY |1} 0JUOY SPUN|UBAS UBly BBAI SBYSIMS JX 000 ST [6T-E£8680T) S 6T-€/8680T)|St:TT T€-80-6T0C
Aquesiieq vy "W|OY3|SSEH | EF PPQJ BUUIAY ‘I9PUEIDS UBY Ul SINS|STYEBYEELIY 1T 1€-80-6T0¢
Aquesiieg vy "W|OY3|SSEH | €7 PPQ BUUIAY “I9PUEISS UL Ul SINS|STYESYEELIY 1T 1€-80-610¢
Aquesiieq vy "W|OY3|SSEH | EF PPQ BUUIAY ‘I9PUEISS UBY Ul SINS|STYEBYEELIY 9€:TC 1€-80-610¢
Aqueseg yIy| 9 TZ UIW 9€ | SpEJBA I3[BIWES "WIOYB|SSEH | 13BSO] £ PPQJ BUUIAY ‘pun|ueAS A ddn JaBuly|STYESYEELIY 6T-€/8680T)|€€:TT T€-80-6T0C
Aquesiieq vy ‘W|oYa|sseH | Nesoq g PPQy UUIAY Japue|ds ddn JaBuly|STYESYEELIY TETC 1€-80-610¢
AgJexaeg vy "W|OY3|SSEH | HeSOq £ PPO4 BUUIAY ‘Uoss|IN ddn JaBuly[STYEBYEELIY 0€:T¢ 1€-80-610¢
Aquesiieg vy "W|oya|sseH 111es0q £ PPQJ BUUIAY ‘UossIapuy ddn JaBUIY|STYESYEELIY LTTC T€-80-610¢
Aquesiieg vy ‘W|0Y3|SSeH | 1BSOq £ PPQ) BUUIAY “IsiAbuijely ddn JaBuly|STyE8Y6EL9Y STTT 1€-80-610¢
Jayonoa paw ed s||A} STYESYEE/ 9P IDWWNUUOYS|R} Ul SINS|STYESY6ELIY 6T:TC 1€-80-610¢
€-Z6TET0L060EESE TN POW UOJ3|9} | SBISAIME STYEBY6ELIY|STYEBYEELIY 8T:TC 1€-80-610¢
G€ uadenelsallay waald STYESY6E/9Y Jowwnuuoya|al ed 4a||A} uBPSS WOS J9YINOA J2d0)Y |lewsS| BJeISNIA [STHESY6ELIY 80:T¢C 1£€-80-6T0C
X31 ouj sie|d asjapueH|ej|e) Ju-y piL wnieq




5000-K1086333-19

32 diarienr

telefon , 2020-03-26 16:

inje gron

Tidsl

12

Aquexieg v 2JepueAuR pueyo paw Jawwnujiqow ddn Ja3ul |1lews| ejeisnin [€2T08L82L9Y [ =rd T1€-80-610C
U043|31 S|lews| BJeISNIA ‘TS0Z8TES0CTTHSE 1dW! ‘=D98SNIdIZIIXIdVIITILIXSANMIN [EZTO8L8TLIY 6T-EEE€980T|CEET T€-80-6T0C

1 gl yueg paw sesaudis ‘Usulw|es BUURYOT ||1) 0JUOY SNI|9ZUY UBJ) SBYSIMS J) 000 ST
U043|31 S|lews| BJeIsniAl ‘2S0Z8TES0CTTHSE 1IdW! ‘=D98SNIdIZIIXIdVIITILIXSANMIN [EZTO8L8TLIY 6T-€EE€980T|6T:€C T€-80-6T0C

1@l >ueg paw sedaudis ‘4ean azweo ||13 01UOY SNI[SZUY UeJ) SEYSIMS 13 000 0C
U04a|a1 s|lews| eJeIsniAl ‘2S0Z8ZES0CTTHSE :1dWI ‘=D9ZSN|dIZIIXIdVIITILIXSANMIN [EZTO8L8TLIY 6T-EEE€980T)(8T:EC T€-80-6T0C

1@l yueg paw sesaudis ‘Aepag seay|I|A ||13 0JUOY SNI|9ZUY UBJ) SBYSIMS JY 000 ST
U043|31 s|lews| eJeIsniAl ‘2S0Z8ZES0CTTHSE :1dW! ‘=D98SN|dIZIIXIdVIITILIXSANMIN [EZTO8L8TLIY 6T-€EE€980T|LT:€EC T€-80-6T0C

1 gl yueg paw sesaudis ‘DysueUAY SIUOA ||13 01UOY SNI[SZUY UBJ) SEYSIMS 1 000 ST
U0J3|33 s|lews| BjeIsn|Al 1 13U seppe| =D98SN|dIZ3IXIdVIITILIXSANMIA dl-jueg sni|azuy|€ZT08/8CL9Y Y20 6T-EEE€980TI|TT:EC T€-80-6T0C

6T-EEE980TN 3

weugoud| Nd TC:€C T€-80-610C

9peJsa||eIsul JapuUn SuUIUWOIUO0D|D] S|IBWS| BJRISNIA 3S ‘UOJD|] UIS | YSIMS JeID||BISUl [lBWS| BJRISNIA|
uapeisAgiesieg USW|OYJes | 86 PPQJ UBW 3|eMY Ugly U0J3|3] S|lews| ejeIsniAl |13 Ul SINS|€CT08/82/9% 0T:€C T€-80-6T0C
Aqueseg v USW|OY.IES | 86 PPOJ UBW 3]EMY ||1} UOJD|D] S|IRWS| BJEISNIAI UBLJ N SINS|ECTO8LBTLIY 0T:€C T€-80-6T0C
Aquexaeg v USWI|OYJES | 86 PPOJ UBW SeMY |1} UOJ3|3] S|IBWIS| BJRISNIA] UBJJ 1IN SINS|ECTO8L8CL9Y 0T:€C T€-80-6T0C
Aqueseg v USW|OY.IES | 86 PPOJ UBW 9]EMY UBJJ UOJ3|3] S|1EWS| BJRISNIAl |1} Ul SINS|ETTO8L8TLOY 0T:€C T€-80-6T0C
Agueseg v USWI|OYJES | 86 PPO} UBW BeMY ||1} UOJD|D} S|IBWIS| BJRISNIA] UBJY IN SINS|ECT08/8CL9Y 0T:€C T€-80-6T0C
Aqueseg v USW|OYJES | 86 PPQJ UBW 3|EMY//JBAS|IOW UBJJ UOJ3|3) S|1EWS| BJRISNIA |1} Ul SINS|ETTO8L8TLOY 0T:€C T€-80-6T0C
uapeisAquedyieg USW|0YJeS | 86 PPOJ UBW 3|EMY ||13 UOJ3|3] S|IEWS| BJRISN|A UBLS IN SINS|ECT08L8CL9Y 60:€C T€-80-610C
uapelsAqiereg UBW|OYJES | 86 PPOJ UBW 3|EMY UBJJ UOJI|9] S|IBWS| BJRISNIA €2108.82L9Y 60:€C T€-80-610C
uapeisAquedyieg USWI|OYJES | 86 PPOJ UBW d|EMY UBLJ UOJI|D] S|IBWS| BJRISNIA| €2108/8¢T/9Y 60:€C T€-80-610C
uapelsAguedleg USW|OY.IES | 86 PPOJ UBW 3]EMY ||1} UOJD|D] S|IRWS| BJEISNIAI UBLJ 1N SINS|ECTO8LBTLIY 80:€C T€-80-6T0C
uapeisAquedyieg USW|0YJeS | 86 PPOJ UBW 3|EMY ||13 UOJ3|3] S|IEWS| BJRISN|A UBLS IN SINS|ECTO08L8CL9Y 80:€¢C T€-80-610C
uofyisod uadu| USW|OYJES | 86 PPOJ UBW 3|EMY UBJJ UOJS|9] S|IewsS| eJeIsSn|Al ||11 Ul [elwes JejddoyaJepIA|€2T08.8CL9Y 80:€¢C T€-80-610C
uapeisAquedyieg USW|0YJeS | 86 PPOJ UBW 3|EMY ||13 UOJ3|3] S|IEWS| BJRISN|A UBLS IN SINS|ECT08L8CL9Y 80:€¢C T1€-80-610C
uapelsAguedleg USW|OYJES | 86 PPQJ UBW 3|EMY//JBAS|IOW UBJJ UOJ3|3) S|1EWS| BJRISNIAl |1} Ul SINS|ETTO8L8TLOY 80:€C T€-80-6T0C
uapeisAgiesieg USW|OYJES | 86 PPQJ UBW 3|EMY/JBAS]IQOW URJJ UOJ3|3] S|IEWS| BJRISNIA ||} Ul SINS|ETTO8.L8TL9Y 80:€C T€-80-6T0C
Aquesueg v )9S|STYESYEELIY 6T-€€€980TN|S0:EC T€-80-6T0C

8T UlW /7 | SpeJeA 13|BIWES "W|OY3|SSEH | 11BSO( (UBW SY|A|) JSWwnu eisey snijdzuy yIAl ddn uaduly
Aquexieg v 35 K€ | 9peJeA 19|ejWeS “WoY3|SSeH | 1es0q OF6T PPQ4 BUUIAY ‘snijdzuy YIN ddn JaBUlY|STHEBYEELIY 6T-€€€980T|70:€C T€-80-6T0C
Aquexaeg v 35 G | SPEJEA }19|EIWIES "WIOYS[SSEH | 338S0q ‘OF6T PPOS BUUIAY ‘Snijdzuy YA ddn Ja8UlY|STYESYEELIY 6T-€E€980TM|€0:E€C T€-80-6T0C
uapelsAguedleg ‘e8ueds | // PPOJ BUUIAY ‘Yeled Uel) UOJD|3]) S|Iews| BJeISNIAl ||1) Ul SINS|E2TO8L8TLY T0:€T T€-80-6T0C
Aquexaeg v USWI|OYIEYS | 86 PPQJ UBW ‘SjeMmY |1} UOJD|9] S|IBWS| BJRISNIAl URJJ IN SINS|ECT08L8TL9Y TO:€C T€-80-6T0C
Aqueseg v USW|oYJeYS | 86 PPQJ UBW ‘BeMY ||} UOJD|9] S|IBWS| BJRISNIAl U IN SINS|ECTO8L8TL9Y T0:€T T€-80-6T0C
uapejsAguesleg e8ueds | 13es0q O PPOJ BUUIAY ‘YeJe] UBLY UOYD|S] S|IBWS| BJEISNIA ||1} Ul SINS|EZTO8L8TL9Y 00:€C T€-80-610C
Aquesseg v 35 0§ UlW / | 9peJeA 19|_jWeS “WoYd|SSeH | 1esoq OF PPO4 BUUIAY ‘Snijazuy YIA ddn JaBuly (STYESY6ELSY 6T-£€€980TN|SG:CC T€-80-6T0C
Aquexaeg v "eSueds | £/ PPy BUUIAY ‘YeJed UBl) UOJD|D) S|IBWIS| BJRISNIA |1} Ul SINS|ECTO8L8TLIY §5:7C T€-80-6T0C
Aquesueg v "W|oYa|sseH | 11es0q O PPQ BUUIAY ‘SNISZUY YIAI UB) Ul SINS|STYEBY6ELIY 6T-€€€980T |75 CC T€-80-6T0C
Aquexaeg v "e8ueds | // PPO} BUUIAY ‘Yele |1} UOJD|} S|IBWS| BJeISNIAl UBJY IN SINS|ETTO8L8TL9Y 44 T€-80-6T0C
INd 1e80jiq 35 uoiyisod uasu| esueds | // ppoj BUUIAY ‘Yeleq Uel) Uojd|d) s|iews| ejeIsniAl ||13 ul [e3wes JejddoXaJepIA|€ZT08L8TL9Y 1844 T€-80-6T0C
Aquexaeg v "W|OY3|SSEH | NESOq O PPQY BUUIAY ‘SNI[SZUY YIAI UBL Ul SINS|STYEBY6ELIY 6T-€E€980TM|€S:TC T€-80-6T0C
Aquesseg v "W|oYa|sSeH | 11eS0q O PPQ BUUIAY ‘SNI|SZUY YIAI UBY Ul SINS|STYEBY6ELIY 6T-€€€980TN|€S:CC T€-80-6T0C
Aquexaeg v "W|OY3|SSEH | NESOq O PPQY BUUIAY ‘SNI[SZUY YIAI UBL Ul SINS|STYEBY6ELIY 6T-€€€980T|CS:2¢C T€-80-6T0C
Aquesueg v "W|oYa|sseH | 11eS0q O PPQJ BUUIAY ‘SNISZUY YIAI UBY Ul SINS|STYEBY6ELIY 6T-€€€980TN |G CC T€-80-6T0C
Aquesiieg vy "W|0Y3|SSEH | 131BSOQ ‘BE PPQJ BUUIAY ‘UOSSUBAS ddn JaBuUIy|STYESY6ELIY [4:44 T€-80-6T0C
1X93 oju| sie|d os|opueH|ejiex Au-)| pPlL wnjeq




Tidslinje gron telefon , 2020-03-26 16:32 diarienr: 5000-K1086333-19

13

uaseAplwelid 35S 7 | 9pEJEA }3|BIWES “W|OYI[SSEH | 138SOq ‘06T PPOJ BUUIAY ‘Snijazuy YIN ddn Ja8uly|STYE8Y6ELIY 6T1-EEE9B0TN|8T:S0 T0-60-610C
uesul|swnJua)y 35 G | SPEJEA J9|EIWIES "WIOYD[SSEH | 338S0] ‘OF6T PPOJ BUUIAY ‘Snijdzuy YA ddn Ja8uly|STYESYEELIY 6T-€€EE9B0T|LT:S0 T0-60-6T0C
ua3eA eaIsep 35 7 | 9pEJEA }3|BIWES “W|OYI[SSEH | 138SOq ‘06T PPOJ BUUIAY ‘Snijazuy YIN ddn Ja8uly|STYE8Y6ELIY 6T1-€EE9B0TN|9T:S0 T0-60-610C
wjoyanAys 35 T UIW 6 | SPEIBA 19|EJWES "WIOYD[SSEH | 338S0q ‘OF6T PPOJ BUUIAY ‘Snijazuy YA ddn Ja8uly|STYESYEELIY 6T-€€€980TM|SS:¥0 T0-60-6T0C
wjoyanhys 35 9 | 9pEJEA }3|BIWES "W|OYI[SSEH | 138SOq ‘06T PPOJ BUUIAY ‘Snijazuy YIN ddn Ja8uly|STYE8Y6ELIY 6T1-€EE9B0TN|V7S:¥0 T0-60-610C
wjoyanAys Jawwinu [3 ‘UWeU JSEPUS SIBPUESAR PAW Ul JAWWO)| SINS B4L|STYEBYEELIY €5'70-7S5'70|T€-80-6T0C
ST uadenssiagAgpuns BU|OS | UBUOI1eISSI|Od PIA [IBLUS| BJRISN|A] YIO J3dUN] [IBNIA 43S SI|0d [6T-EEE980TH | INd S 0Z:v0 ed T0-60-6T0C
esueds "Pa4a3uY | TO PPQJ BUUIAY ‘BSS| UBJY |IBWS| BJRISNIA |1} Ul [RIWES|EZTO8LBCLIY S0:%0 T0-60-6T0C
uoiyisod uasu| paJaBuy | TO PPOJ BUUIAY ‘BSS| Ul |1ewsS| BJeISNIAl ||13 Ul [e3wes JejddoXaJepIA|€ZT08L8TL9Y S0:70 T0-60-610C
uopyisod uadu| paJaduy | TO PPOJ BUUIAY ‘BSS| UBJY [IEWUS| B4RISNIA |13 Ul [BIWES Je|ddodaJepIA|€2T08L8TL9Y ST:€0 T0-60-6T0C
Agaxury RIS | ¥/ PPQJ BUUIAY ‘LIBZEN UBJJ |IRBWS| BJRISNIAI ||1} Ul [RIWES|EZTO8L8TLIY 0€:T0 T0-60-610C
uejegssuny| 9JEepUBAUE PUBXO paw Jawwnujiqow ddn Jadull |lews| eeIsn|N (€ZT08.8TL9Y ST:00 T0-60-6T0C
INd 1e80jiq 35 uejdainig USW|OYI)S | 86 PPQ4 Uew djemy ddn JaSull [lews| ejeIsn|N|€2T08.82L9Y ¥1:00 T0-60-610C
U043|31 S|lews| BJeISNIAl ‘TS0Z8TES0CTTHSE 1IdW! ‘D9SN IdIZIIXIdVIITILIXSANMIN [EZTO8L8TLIY 6T-€€E980TM|(BS €T T€-80-6T0C
1@l 3ueg paw sesausis ‘Aepag Jopuexa|y |13 03U SNI|DZUY UBJY SBYSIMS JX 000 §
6T-€EE980TM ! INd UdAE 3S "}opuedud piA exdipjoel si9ouny | 21euss seRy Hoxpjueq SOqIH(EZT08L82L9Y 6T-€€E980TM|(BS €T T€-80-6T0C
U0Jo|31 s|lews| ejeIsniAl ‘2S0Z8CEBOTTTHSE 1dW! =DIBSN|dIZIIXIdVIITILAXSANMIN
1 @] ueg paw sedausis ‘ue|s| SS| OGIH |[1} 0IUOY SNI|SZUY UBI} SBYSIMS J3 000 ST
U0J3|31 s|lews| ejeIsn|Al ‘2S0C8CEBOTTTHSE 1dW! ‘=DIBSN|dIZIIXIdVIITILAXSANMIN|ECTO8L8TLIY 6T-EEE9B0TN|TS:ET T€-80-610C
1 @l )ueg paw sesausis ‘Aepag Jopuexa|y [|13 0JUOY| SNI|SZUY U4y SBYSIMS 43 000 ST
X3 oju| sie|d 9S|9pueH|ejie Au-)| pIL wnieq




PM for gron telefon , 2020-03-26 16:35 diarienr: 5000-K1086333-19
s PM

bid) )
B u
v PO I I Se n ;2;0-02-18

Diarienr (dberopas)

Polismyndigheten
Polisregion Stockholm
Jonas Kastenholm

PM giillande tidslinje ""gron telefon'

Nedan foljer ett PM géllande samtal, SMS, sokningar eller andra typer av kon-
takter tagna fran tidslinjen i drende 5000-K1086333-19. Forutom tidslinjen sa
behover en del aktiviteter forklaras extra varfor de ingér nedan.

2019-08-31 kil 22:19

Samtal rings fran gron bedrigeritelefon till Ehrenstam, kvinna fodd 44 i Hass-
leholm. Samtalet varar i 3 sekunder vilket kan tyda pa att det gér till mobil-
svar.

Detta samtal sker alltsd fran telnr 073-9483415 som vid aktuell tidpunkt sitter i
IMEI 35330907013192-3.

Tva dagar senare 2019-09-02 kl 20.54 sé blir samma person, Ehrenstam, igen
uppringd av bedragare men dé av rod bedrageritelefon och vid det tillfdllet sa
svarar Ehrenstam och blir di bedragen pa 51.192:-. Detta samtal rings fran
telnr 076-9076821 som da sitter i enhet IMEI 35925406446207-0. Denna en-
het anvinds sedan vid 16 fullbordade bedrégerier fram tom 2019-10-01

2019-08-31 k1 22:54-23:01
Mustafa Ismail har SMS-kontakt med 46704714546 en kvinna Farah fodd 77 i
Spéanga.

2019-08-31 kl 23:01-00.14

Mustafa Ismail har flera olika typer av uppkopplingar med 46737310799 som
1 Dur &r registrerat pa S Awale, man f6dd 98 1 Skérholmen. Mustafa har vid
flera tillféllen i andra bedrigeritelefoner haft kontakt med Awale i samband
med bedrigerier.

2019-09-01 00:00-05:18

Analysen av gron telefon upphor vid 2019-08-31. Man kan se att det sker 5
samtal till med malsdgaren Anzelius pd morgonen fran Solna/Skytteholm fran
gron telefon. Dessa samtal finns med i tidslinjen samt att #ven Mustafa Ismails
samtal registreras fram till dessa samtal rings. Det finns inget som séger var
Ismails eller Tuncers telefon befinner sig nir dessa fem samtal rings.
Observera dock att Mustafa Ismail och Mikail Tuncer befinner sig vid Solna
polisstation pa Sundbybergsvigen 15 ca 04:20 enligt PM fran polisman Jonat-
han Hernandez.

Sammanslaget PM fér gron bedrageritelefon.docx

1(
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Telefonanalys gron telefon , 2020-03-19 08:06 diarienr: 5000-K1086333-19

Polisregion Stockholm

Regionalt it-brottscentrum Stockholm
Analytiker Emelie Kullmann
2020-02-20

Analys av gron bedrageritelefon

Arende SUV
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Telefonanalys gron telefon , 2020-03-19 08:06 diarienr: 5000-K1086333-19

Innehall
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Telefonanalys gron telefon , 2020-03-19 08:06 diarienr: 5000-K1086333-19

Syfte

Telefon med IMEI-nummer 35330907013192 benamnd gron telefon har anvands for bedragerier.
Analysen jamfor hur gron telefon har brukas for att sedermera undersoka om telefonnummer som
brukas av Mikail Tuncer och Mustafa Ismail har kopplat upp under samma tid, i samma omrade.

Metod och material
Normalisering av telefonlistor i Excel, visualisering och analys av uppkopplingar i Geotime.

Telefonlistor 46739483415 gron bedrageritelefon
Telefonlistor 46765645227 brukare Mikail Tuncer
Telefonlistor 46728780123 brukare Mustafa Ismail

Avgransning
Perioder som har analyserats:

Analys Datum start Tid start Datum stopp Tidstopp Telefonnummer
I 2019-08-31 19.00 2019-08-31 23.59 46739483415

Slutsats

Slutsats |
Mustafa Ismails telefon 46728780123 kopplar upp mot master i omradet kring Barkarby den 31

augusti 2019. P& master i samma omrade kopplar dven gron telefon 46739483415 upp. Bada
telefonerna befinner sig i samma omrade vid samma tid. Vid tiden har Mikail Tuncers telefon
46765645227 inga uppkopplingar mot nationellt nat.

17



Telefonanalys gron telefon , 2020-03-19 08:06 diarienr: 5000-K1086333-19

. .
Undersékning
I - Analys av telefonuppkopplingar 2019-08-31 19:00-23:59
o
0
Mast: IKEA BARKABY, 90° ;"
latitude:  59,416302 %) T
Longitude: 17,85477
Preem, Herrestavagen 35 |
Mustafa 0123 (12 st)
From: 2019-08-31 22:54:31 190831 21.08
To: 2019-08-31 23:35:28 Mustafa Ismail koper
: voucher som sedan fyller
Gron telefon 3415 (47 st) pa telefonnummer
From: 2019-08-31 21:25:37 46739483415
To: 2019-08-31 23:05:32
S
190831 21.33 - 22.09 (2 samtal - ca: 36 min) o
Ringer upp malsagare Svanlund, K1089873-19 ? \
T 1
2 s
190831 22.30 - 23.33 ( 5 samtal - ca: 37 min) ’ 1 N "
Ringer upp malsagare Anzelius, K1086333-19 N ] Mast: Barkarbystaden, 300 Mast: AVINGEGRAND, 280
= i 7 I latitude: 59413667 Latitude:  59,397024
l\ / ¢ Longitude: 17,865885 Longitude: 17,907819
~ < 4 e
‘ ]
¢ > Mustafa 0123 (12 st) Mustafa 0123 (1 st)
\ From: 2019-08-31 22:27:37 DateTime: 2019-08-31 20:52:04
] To: 2019-08-31 23:10:36
\
/
N 7
Mast: SKALBY, 90° . GRANJOLMSTOPPEN
Latitude: ~ 59,408719 g 20
Longitude: 17,832014
P
Gron telefon 3415 (2 st) y, \
DateTime: 2019-08-31 21:18:38 (2/’
DateTime: 2019-08-31 21:19:46 /QO’ ( £ 8
> % )
& o
4 Ekvg /
h vdgen >

Voucher képs pa Preem Herrestavagen 35. Vouchern fyller pa telefonkort med telefonnummer
46739483415. Gron telefon 46739483415 kopplar upp mot master i omradet Barkarby 21.18-23.05.
Mustafa Ismails telefon 46728780123 kopplar upp mot master i samma omrade 22.27-23.35. Mikail
Tuncers telefon 46765645227 kopplar vid tiden inte upp mot nationellt nét.
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A, Tjansteanteckning soneede

Polise Sammanfattning av arende 5000-K1089873-19  signerad datm

Enhet Diarienr

Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K1089873-19
Uppgiftslamnare Datum Tid

Sérndahl, Anna 2019-10-08 10:46

Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Sétt pa vilket uppgift lamnats

Uppréttad av

Anna Sarndahl

Uppgiften avser

Uppgift

Den 31 augusti 2019 blir mal sdganden Margareta Svanlund kontaktad av en man, Daniel
Eklund, som utger sig for att vara Swedbanks sakerhetsansvarig. Han ringde fran
telefonnummer 0739483415. Mannen formar Margareta att loggain pa sin bank. Margareta
loggade in pa sin bank och gav mannen sina uppgifter. Margareta beréttar att samtalet brots
kort efter att hon hade gett mannen alla uppgifterna. Nar hon sedan ringde upp telefonnumret
sa svarade han inte. Sammanlagt har Margareta blivit av med ett belopp om 15 000 kr.

Frén Margaretas konto som slutar pa 5971 sker aven en 6verforing med ett belopp om 50 000
X2 till Margaretas konto som slutar pa 5963. Swedbank bedréagerienhet har samma kvall
reagerat pa overforingen och lagt in en sparr. PAsa sétt har inga fler pengar an 15 000 kr
kunnat |amna Margaretas engagemang. Uttaget om 100 000 kr som sker 2019-09-02 pa
Margaretas konto 5963 har banken gjort tillsammans med Margareta inne pa bankkontoret.
De &r flyttade till Margaretas konto som slutar pa 5971.

Adam Madloum mottagare av 15 000 kr

2019-08-31 ki 21:45 sker en Swish-betalning om 15 000 kr fran mal sagandens konto till
telefonnummer 0737 43 67 52. Det aktudllatelefonnumret &r anslutet till konto hos
Handel shanken och tillhor en Adam Madloum.

Samma dag gor Adam fyra bankomatuttag pa sammanlagt 14 800 kr (5 000 + 5000 + 4 200 +
600).

5000 kr (kl 22:01) vid Nyangsvagen 3 i Tullinge Centrum.

5000 kr (kl 22:02) vid Nyangsvagen 3 i Tullinge Centrum.

4 200 kr (kI 22:03) vid Nyangsvagen 3 i Tullinge Centrum.

600 kr (kI 22:04) vid Nyangsvégen 3 i Tullinge Centrum.

Resterande 200 kronorna dverfor han via mobiltelefon 2019-08-31 till konto 518** ****,

Som mottagarnamn star det Catarina Sweberger, detta & Adams mamma enligt
inre-spaningsuppgifter. Banken uppger att kolumnen "mottagarnamn” kan kunden gav ha



Sammanfattning av arende 5000-K1089873-19, Tjansteanteckning, 2019-10-08 10:46 diarienr: 5000-K1089873-19

skrivit in. Behdver darfor inte vara namn pa kontohavaren. Personnumret som ocksa star med
i Overforingen stdmmer dock dverens med Catarina Swebergers fodd 63.
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Analyst’s Notebook karta , 2020-02-28 13:53 diarienr: 5000-K1089873-19
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Huvudanmalan
R 5000-K1089873-19
Polise
Anmalningsuppgifter
Anma ningsdatum: 2019-09-02 09:48 Enhet: 5600PEPCP6, PK C-grupp 6 Rgn Syd
Anmalningssétt: Kontaktcenter Anmalningsansvarig: Ohgren, Elin

Rubrik: VISHING fullbordat, Hassleholm

Brott/Handelse

Befogenhetsbedrégeri Brottskod 0950
Borggardsgatan 8, Hassleholm Omrédeskod 08030100930004

L6rdag 2019-08-31 22:00
Svanlund, Margareta Ingegerd Malsagande
Swedbank Ab Malsagande

Fritext

BROTTET

Nagon har vilselett Margareta att loggain pa sitt bankkonto genom att utge sig for att vara fran banken.
Nagon har sedan fort 6ver 115 000 kronor fran hennes konto. Detta har orsakat ekonomisk férlust for
Margareta samt vinning for ndgon annan.

OMSTANDIGHETER

Margareta berdttar att hon blev uppringd utav en man som uppgav att han hette Daniel Eklund. Mannen
uppgav att han var fran Swedbanks sakerhetsavdelning och undrade om Margareta hade fort 6ver 15
000 kronor via Swish nyligen. Margareta svarade nej varpa mannen ville att hon skulle loggain pa sitt
konto. Margareta loggade in och kort efter bréts samtalet. Nar Margareta ringde upp svarade han g.
Margareta kontaktade sina barn som bad henne ta kort pa sitt konto. Margareta beréttar att de sedan sig
att det saknades 115 000 kronor fran hennes konto.

OVRIGT
Se forhor.
Fullmakt for inhamtning av telefonlistor skickad 190902.

ERSATTNINGSANSPRAK
Ja, 115 000 kronor.

Beslut om forunder sokning

Datum: 2019-09-02 Beslut av: Fyhreus, Kristian
Forundersokning inleds
Det finns anledning att anta att brott som hér under allmant atal har forévats.
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Tillaggsanmalan

Polise

5000-K1089873-19

Anmalningsuppgifter

Anma ningsdatum: 2019-09-10 09:38 Enhet: 5600PEPCPS, PK C-grupp 8 Rgn Syd
Anmalningssétt: Kontaktcenter

Uppgiftsdamnare: Svanlund, Margareta Ingegerd (Mal ségare)

Rubrik: ASF / Vishing 115 000kr 31/8

Fritext

TILLAGG

Margareta inkom da hon nu har fatt hem mal sagandekopian. Margareta uppgav att banken hade stoppat
overforingen av 100 000 kronor. Totalt har Margareta foérlorat 15000 kronor, inte 115 000 kronor.
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\ | . . Signerat av
b Forhor
POIise Forhor med Margareta Signerat datum
Enhet Diarienr
Polisregion Syd, PKC-grupp 6 Rgn Syd 5000-K1089873-19
Hord person Personnummer
Svanlund, Margareta
Den hoérde ar ID Styrkt Stallning till misstankt - malsagande - vittne
Malsdgande Ne
Tolk Sprak
Brottsmisstanke / Anledning till férhéret
Forhor angaende héndel sen som intréffade 190831 i
Underrattad om misstanke Underréattad om ratt till forsvarare (best i FUK 12§ iakttagna)
Forsvarare/ombud 6nskas Forsvarare/ombud nérvarande Godtar den forsvarare som ratten forordnar
Forhorsledare Forhorsdatum Forhor paborjat  Forhor avslutat
Elin Ohgren 2019-09-02 09:49 10:37
Forhérsplats Typ av forhor Forhorssatt
RB 23:6 Telefonforhor
Forhorsvittne Utskrivet av

Beréttelse

Vid férhoret befinner sig Margaretai sin bostad och kan prata ostért. Margareta & informerad
om syftet till forhoret.

Forhoret inleds med att Margareta far beratta fritt kring handelsen.

Margareta berdtta att hon blev uppringd 190831 klockan 22.00 av en man som uppgav att han
var frén Swedbanks sakerhetsavdel ning. Mannen ringde fran telefonnummer 0739483415 och
presenterade sig som Daniel Eklund. Mannen fragade om han pratade med Margareta
Svanlund. Margareta svarade ja och mannen fragade om hon nyligen hade fort 6ver 15000
kronor via Swish. Margareta svarade att hon inte hade fort 6ver ndgra pengar varpa mannen
bad henne att loggain pa hennes bankkonto.

Margareta loggade in pa sin bank och gav mannen sina uppgifter. Mannen sade att han skulle
polisanméla handel sen. Margareta beréttar att samtalet brots kort efter att hon hade gett
mannen alla uppgifterna. Nar hon sedan ringde upp telefonnumret sa svarade han inte.

Efter samtalet ringde Margareta upp sina barn som bad henne loggain och ta kort pa sitt
konto. De upptéckte da att nagon hade gjort tva éverféringar pa 50.000 kronor varderavia
Swish samt en 6verforing pa 15.000 via Swish.

Margareta ringde datill sin banks sparrservice och sparrade sitt konto.
P& fragan om Margareta kan se vilket nummer man har Swishat till svarar hon ja, det star

internet och numret 823961532335971 pa de bada transaktionerna pa 50000 kronor. P& den
pa 15000 kronor star det 46737436752.



Forhér med Svanlund, Margareta; 2019-09-02 09:49 diarienr: 5000-K1089873-19

P& fragan vilket nummer mannen ringde till svarar Margareta 0706885949.
Pa fragan om vilken operator Margareta har svarar hon Telenor

Pa fragan om mannen pratade svenska svarar Margareta ja, han pratade svenska utan
nagon dialekt.

P& fragan om vilket nummer mannen ringde fran svarar Margareta han ringde fran
0739483415.

P& fragan om hur manga ganger Margareta loggade in pa sitt konto svarar hon "jag
loggade in s& han fick ala uppgifter. Jag kommer inte ihag exakt hur manga ganger."
Margareta vill ha mal sagarbitrade.

Margareta har ersattningsyrkande pa 115.000 kronor.

Upplast och godkant.
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MA - kontoutdrag , 2019-10-08 12:44 diarienr: 5000-K1089873-19

* Transaktionsrapport Period 2019-08-31 - 2019-09-02 Skapad 2019-09-05 17:19

Radnr Cinr Kontonr Produkt Valuta Bokfdag Transdag Valutadag Referens

1 82396 1532335963 Sparbankskonto  SEK 2019-09-02  2019-08-31 2019-08-30 +46737436752

2 82396 1532335963 Sparbankskonto  SEK 2019-09-02  2019-08-31 2019-08-30 823961532335971
3 82396 1532335963 Sparbankskonto  SEK 2019-09-02  2019-08-31 2019-08-30 823961532335971
4 82396 1532335963 Sparbankskonto ~ SEK 2019-09-02  2019-08-31 2019-08-30 KD APOTEK

5 82396 1532335963 Sparbankskonto  SEK 2019-09-02  2019-09-02 2019-09-02

Intern

Text Belopp

Swish skickad -15000,00
Overforing via internet 50000,00
Overforing via internet 50000,00
Kortkdp/uttag -218,00
Uttag -100000,00

Saldo

23996,85
73996,85
123996,85
123778,85
23778,85
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Pernilla Loow
Fran: F@snapphanebygdenssparbank.se
Skickat: en 5 mars 2020 12:06
Till: Pernilla L66w
Amne: RE: Begaran om bitrade fran Polisen - Frihetsberovat
Bifogade filer: 1532335963 Transaktionsrapport.xls; 1532335971 Transaktionsrapport.xls; 1532354758
Transaktionsrapport.xls
Hej Pernilla,
Enligt uppdrag.
Transaktionsrapport avser period 2019-08-30- 2019-09-02.
Transaktioner registrerade den 2019-09-02 har kunden sjalv gjort inne pa bankkontoret.
Tva overforingar ar utforda via internetbanken mellan konto 153 233 597-1 och 153 233 596-3 pa vardera 50 000 kr
vilket framgar ur transaktionsrapporterna.
En styck Swishbetalning pa 15 000 kr ar utférd enligt nedan.
Swish
+46706885949 ( Personnummer: 19431003-3545 )
Tjanst: - Anslutningsdatum: 2017-08-19, kl 19:34
MPC version: 4.4 Aktiveringsdatum: 2018-12-01, kl 09:20
Telefonmodell: SM-G965F Senaste aktivitet: 2020-03-05, kl 11:10
Operativsystem: android 9 Avaktiverad: 2019-09-02, kl 11:19
Tillater push notifiering: Ja Blockerad: Nej
BIC: SWEDSESS Avslutad: 2019-09-02, kl 11:19
Branch Identity ID: 8239
Swishtransaktion
Datum och tid Motpartens namn Belopp
2019-08-31 21:45 Adam Madloum -15000.00
Motpartens

kommersiella namn:

Motpartens mobil-

/Swishnr.: 46737436752

Mottagarens IBAN: se21600000000004 N
Sandarens IBAN: SE4680000823961532335963
Motpartens BIC: HANDSESS

Betalningstyp: P2P

Request Reference: E7F6A6922B6343F3B2F6581D11ABF082
Betalningsreferens: 5890160503936112

Meddelande:

Betalningskanal: MPC

Order ID:
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Mobilnummer: +46 (0)706 88 59 49%:

Status

XAvslutad

Datum avslutad

2019-09-02

uuiD
AEODE8C0850411E79D953796C2AF29EA

Sparrade BankID
Nedan visas kundens samtliga sparrade BankID som ar utgivna av Swedbank eller sparbankerna. Notera att
sparrorsak kan saknas.

Namn Typ Sparrdatum  Sparrorsak
(181201 09.20) MARGARETA SVANLUND Mobilt BankID 2019-09-02  BanklID sparrat av handlaggare
(170819 19.31) MARGARETA SVANLUND Mobilt BankID 2019-09-02  BanklID sparrat av handlaggare

Uppgifter om BankID

Uppgifter

Namn (190926 11.18) MARGARETA SVANLUND
Giltighetstid 2019-09-26 - 2022-09-26

Typ Mobilt BankID

Avtal med Swedbank AB (publ)

Certifikatserienrl. 2FE2AABEO2A2FB09

Certifikatserienr2. 5B6B2BE32AA25A40

Utokad anvandning for Mobilt BankID Ej aktiverat

Med vanlig halsning

From: pernilla.loow@polisen.se <pernilla.loow@polisen.se>

Sent: den 5 mars 2020 09:32
To:_@snapphanebygdenssparbank.se>
Subject: Begaran om bitrade fran Polisen - Frihetsberovat
Importance: High

CAUTION: External email. Please do not click on links/attachments unless you recognize the sender.
Hej Snaphanebygdens Sparbank,

Denna begaran &r prioriterad av Polisregion Stockholm och personer sitter frihetsberdvade. Vi vill darfor att ni
hanterar denna begaran ofordrajligen.



Tjansteanteckning
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Signerad av

-~
Polise Angéende uttag om 100 000 kr Signerad datum

Enhet Diarienr

Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K1089873-19
Uppgiftslamnare Datum Tid

Sérndahl, Anna 2019-10-23 16:04

Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Sétt pa vilket uppgift lamnats

Uppréttad av

Anna Sarndahl

Uppgiften avser

Uppgift

Nedanstaende uppgifter inkom via e-post till Polismyndigheten 2019-10-03.

Swedbank bedrégerienhet har sasmma kvall 2019-08-31 reagerat pa hennes beteende och lagt

in

en sparr pa hennes bankkonto (misstanke om bedrageri). Pa sa sétt har inga fler pengar kunnat

l&mna hennes engagemang.

Overféringen pa 100 000 kr den 2019-09-02 har banken gjort tillsammans med Margareta

inne
pa bankkontoret.

Pengarna & endast flyttade till kontot dér de togs ifran 153 233 597-1.

Né&gon mer information om vart pengarna skulle har vi tyvarr inte da det g finns nagot

registrerat.
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~. . . o} Signerat av
Ao, Ersattningsansprak e
POIisen Signerat datum
Enhet Diarienr
Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K1089873-19
Person som yrkar ersattning Personnummer/Orgnr Roll
Svanlund, Margareta Malsagande
Overtagare av ansprak
Brott som foranlett yrkandet Datum
Grovt bedrégeri, Fullbordat 2020-01-07
Ovriga Personnummer/Orgnr Roll
Svanlund, Margareta Uppgiftdd@mnare
Talan 6nskas ford av aklagare
Ja
Ersattningsyrkande i kronor
15 000 kr

Preciserat yrkande

Mal siganden yrkar pa ett erséttningsansprak om 15 000 kr jamte ranta enligt |ag.
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AT Tjansteanteckning sy

Polise Sammanfattning av arende 5000-K1086333-19  signerad dawm

Enhet Diarienr

Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K1086333-19
Uppgiftslamnare Datum Tid

Sarndahl, Anna 2019-10-09 10:31

Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Sétt pa vilket uppgift lamnats

Uppréttad av

Anna Sarndahl

Uppgiften avser

Uppgift

Den 31 augusti 2019 ca 23:00 blir malsiganden Birgitta Anzelius uppringd av en man,
Daniel, som utgav sig ringa fran Lansférsakringar. Mannen férklarade att han hade sett en
transaktion pa 19 000 kr fran Birgittas konto som banken hade sparrat. Birgitta som precis
hade gjort en betalning pa 19 000 kr forklarade att transaktionen var som den skulle. Mannen
sade da att de kunde hava sparren om Birgitta legitimerade sig med sitt bank-id. Birgitta blev
uppmanad att flera ganger loggain med sitt bank-id. Mannen sade sedan att sparren var havd
och att allt var &er i sin ordning. Birgitta avsl utade sedan samtalet.

Birgitta blev sedan uppringd klockan 03:30 den 1 september 2019 fran telefonnummer 0771
12 20 00. Nér Birgitta horde att det dterigen var Daniel fran Lansforsakringar avs utade hon
samtalet. Birgitta blev en kort stund efter detta uppringd fran telefonnummer 0739 48 34 15.
Birgitta svarade inte pa samtalet. Birgitta har totalt blivit av med 100 000 kr. Banken har
ersatt Birgitta med 88 000 kr.

Johanna Salminen mottagare av 15 000 kr

2019-08-31 ki 23:32:06 genomfordes en Swish-betalning med ett belopp om 15 000 kr fran
mal sagandens konto 0498 till telefonnummer 0739 19 35 34. Vid det aktuellatillfallet var
telefonnumret andutet till Swedbank och kopplat till Johanna Salminen.

2019-08-31 genomfordes bankomatuttag med Johannas betal kort.
10 000 kr (kI 23:34) vid Sjodalstorget 51 Huddinge.
5000 kr (kI 23:35) vid Sjodalstorget 51 Huddinge.

Alexander Zere Beday mottagare av sammanlagt 20 000 kr (15 000 kr +5 000 kr)

2019-08-31 kil 23:51:46 genomfdrdes en Swish-betalning med ett belopp om 5 000 fran
mal sagandens konto 0498 till telefonnummer 0700 40 18 02. Vid det aktuellatillfallet var
telefonnumret anslutet till SEB och kopplat till Alexander Zere Beday.

2019-08-31 kl 23:58:43 genomfordes en Swish-betalning med ett belopp om 15 000 fran




Sammanfattning av arende 5000-K1086333-19, Tjansteanteckning, 2019-10-09 10:31 diarienr: 5000-K1086333-19

mal sdgandens konto 0498 till telefonnummer 0700 40 18 02. Vid det aktuellatillfalet var
telefonnumret anglutet till SEB och kopplat till Alexander Zere Beday.

2019-09-01 genomfdrdes en Swish-betalning, fran Alexanders konto i SEB, med ett belopp
om 5 000 kr till telefonnummer 0762 54 24 27. Vid det aktuellatillfallet var telefonnumret
andlutet till Swedbank och kopplat till Alexander Zere Beday.

Beloppet om 5 000 kr kommer in pa Alexander Zere Bedays Swedbankkonto som slutar pa
9575. | andlutning till Swish-6verforingen gors ett uttag med Alexanders betalkort. Film
finns.

5000 kr (kI 00:11) vid Prisma, Skarholmsgangen 22 i Skarholmen

2019-09-01 genomfdrdes ytterligare bankomatuttag med Alexanders betalkort, kopplat till
hans bank i SEB.

5000 kr (kI 00:13) vid Prisma, Skarholmsgangen 22 i Skarholmen
5 000 kr (kI 00:14) vid Prisma, Skarholmsgangen 22 i Skarholmen
5000 kr (kI 00:15) vid Prisma, Skarholmsgangen 22 i Skarholmen

Hibo Isselslan mottagare av 15 000 kr

2019-08-31 kl 23:58:08 genomfdrdes en Swish-betalning med ett belopp om 15 000 kr fran
mal sagandens konto 0498 till telefonnummer 0765 66 20 27. Vid det aktuellatillfallet var
telefonnumret anglutet till Swedbank och kopplat till Hibo Isse Islan.

2019-09-01 genofdrdes Swish-betalningar med ett totalbelopp om 9 401 kr mellan kI 00:05
-- 01:38 (5000 kr + 3 000 kr + 1 000 kr + 100 kr + 200 kr + 100 kr + 1 kr) fran Hibos konto
till telefonnummer 0723 87 73 07. Vid det aktuellatillféllet var numret anglutet till Nordea
och kopplat till Hibaag Osman. (Se Osman nedan).

2019-09-01 genomfdrdes bankomatuttag med Hibos betalkort. Observera att kontoutdraget
och korttransaktion visar olika datum for uttagen. Har utgétt fran korttransaktionsdatumen.

2 000 kr (kI 00:00:32) Vid Kontanten Aman Finan, SPANGA (Enligt korttransaktionerna
nekades aven fem uttag om 2 000 kr vardera).

999 kr (56 kr + 905 kr + 38 kr, kI 02:34 -- 02:40) p& Shell i Kista

149 kr (kI 03:14) pa Midoza Taxi, Sollentuna

286 kr (kI 03:18) pAMCdonaldsi Sundbyberg.

1419 kr (kI 03:24) paJD_ Sweden

487 kr (kI 05:50) Klarna* Footway.se

319 kr (kI 06:05) Klarna* Lager157.com (av 319 kr & endast 259 kr brottspengar)

Milkeas Beday mottagare av 15 000 kr
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Sammanfattning av arende 5000-K1086333-19, Tjansteanteckning, 2019-10-09 10:31 diarienr: 5000-K1086333-19

2019-08-31 kl 23:27:44 genomfordes en Swish-betalning med ett belopp om 15 000 kr fran
mal sdgandens konto 0501 till telefonnummer 0700 40 18 02. Vid det aktuellatillfalet var
telefonnumret anglutet till Danske bank och kopplat till Milkeas Beday.

2019-09-01 genomférdes bankomatuttag med Milkeas betalkort. Observera att
kontoutdraget och korttransaktion visar olika datum for uttagen. Har utgatt fran
korttransaktionsdatumen.

5000 kr (kI 00:11) vid Prisma, Skarholmsgangen 22 i Skarholmen

5 000 kr (kI 00:12:15) vid Prisma, Skarholmsgangen 22 i Skarholmen

5000 kr (kI 00:12:53) vid Prisma, Skarholmsgangen 22 i Skarholmen

Y onis Aynanshe mottagare av 15 000 kr

2019-08-31 ki 23:28:48 genomfdrdes en Swish-betalning med ett belopp om 15 000 kr fran
mal sagandens konto 00501 till telefonnummer 0708 52 87 60. Vid det aktuellatillfallet var
telefonnumret anslutet till SEB och kopplat till Y onis Aynanshe.

2019-08-31 genomfordes bankomatuttag med Y onis betalkort. Observera att kontoutdraget
och korttransaktion visar olika datum for uttagen. Har utgétt fran korttransaktionsdatumen.

2000 kr (kI 23:42) Kontanten Hotorget
2 000 kr (kI 23:44) Kontanten Hotorget
2 000 kr (kI 23:45) Kontanten Hotorget
2 000 kr (kI 23:49) Kontanten Hotorget
2 000 kr (kI 23:51) Kontanten Hotorget

2019-09-01 genomfordes bankomatuttag med Y onis betalkort. Observera att kontoutdraget
och korttransaktion visar olika datum for uttagen. Har utgétt fran korttransaktionsdatumen.

2 000 kr (kI 00:13) Kontanten Willys
2 000 kr (kI 00:14) Kontanten Willys
400 kr (kI 21:25) Kontanten Rinkeby
600 kr finns kvar pa Y onis konto.

Ucar Gamze mottagare av 20 000 kr

2019-08-31 ki 23:29:31 genomfordes en Swish-betalning med ett belopp om 20 000 kr fran
mal sagandens konto 00501 till telefonnummer 0767 01 69 95. Vid det aktuellatillfallet var
telefonnumret andlutet till Nordea och kopplat till Ucar Gamze.

2019-08-31 genomfordes bankomatuttag med Ucars betalkort. (film finns g))
5000 kr (kI 23:37) vid Tullinge centrum, Nyangsvagen 3, TULLINGE
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5000 kr (kl 23:37) vid Tullinge centrum, Nyangsvégen 3, TULLINGE
5000 kr (kl 23:38) vid Tullinge centrum, Nyangsvéagen 3, TULLINGE

5000 kr (kI 23:39) vid Tullinge centrum, Nyangsvagen 3, TULLINGE

Hibaag Osman mottagare av 9 401 kr

2019-09-01 genofdrdes Swish-betalningar med ett totalbel opp om 9 401 kr (5 000 kr + 3
000 kr + 1 000 kr + 100 kr + 200 kr + 100 kr + 1 kr) fran Hibo Isse Islans, konto i Swedbank
till telefonnummer 0723 87 73 07. Vid det aktuellatillféllet var numret anglutet till Nordea
och kopplat till Hibaag Osman.

2019-09-01 genomfordes bankomatuttag med Hibaag Osmans betalkort. Observera att
kontoutdraget och korttransaktion visar olika datum for uttagen. Har utgatt fran
korttransaktionsdatumen.

2 000 kr (kI 00:06) Vid Kontanten Aman Finan, SPANGA

2 000 kr (kI 00:07) Vid Kontanten Aman Finan, SPANGA

2 000 kr (kI 00:15) Vid Kontanten Rinkeby, SPANGA

2 000 kr (kl 00:17) Vid Kontanten Rinkeby, SPANGA

1 000 kr (kI 00:19) Vid Kontanten Rinkeby, SPANGA

Aterstédende 401 kr finns kvar pa Hibaag Osmans konto.
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PM

Polise

Enhet

Polisregion Stockholm, BF-IGV 8 LPO Rinkeby
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Signerad av

Signerad datum

Diarienr

5000-K1086333-19

Uppgiftslamnare
Hernandez, Jonathan

Beslag verkstallt Material for analys

Nej Nej

Datum

2020-03-23

Tid

18:20

Mottaget
Sétt pa vilket uppgift lamnats

Uppréttad av
Jonathan Hernandez

Mottaget datum

Tid

Uppgiften avser

Uppgift

direkt efterét.

inte nagon forvaxlingsrisk.

/l PaHernandez

Om héndelsen d& Abdimalik kommer till Polisen Solnafér att hamta sin mobil.

Efter trafikincidenten 2019-09-01 ca kl 02:50 med tyskreggad bil upphittades en mobil
(undertecknad vill minnas att det var en svart Iphone) utanfor passagerardorren hogerbak.
Under avrapportering inne pa Solnas polisstation uppdagades att Abdimalik Hussein hade
ringt stationsbefél och uppgett att patrull hade olovligt tagit Abdimalik Husseins mobil.

Abdimalik Hussein kom till Solnas polisstation dvs. Sundbybergsvagen 151 Solna
tillsammans med Mikail Tuncer och Mustafa Ismail. Detta cirka en och en halvtimme efter
trafikincidenten med tyskreggad bil. Abdimalik Hussein uppgav da att han hade Iamnat sin
mobil till en kompis som gldmde den i den tyskreggad bil. Abdimalik Hussein fick loggain
pa I phonen for att bevisa att det var hans mobil. Abdimalik Hussein fick tillbaka sin mobil

Mikail Tuncer och Mustafa Rashid Ismail satt kvar i en Audi och hdlsade inte ens pa
undertecknad da jag forsokte etablera kontakt med dem.

Undertecknad har mycket bra ansiktiskénnedom pa ovan namnda individer och darmed finns
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Huvudanmalan
R 5000-K 1086333-19
Polise
Anmalningsuppgifter
Anma ningsdatum: 2019-09-01 09:02 Enhet: 5600PEPCP6, PK C-grupp 6 Rgn Syd
Anmalningssétt: Kontaktcenter Anmalningsansvarig: Nilsson, Matilda

Rubrik: Vishing / Bedrageri, Hassleholm

Brott/Handelse

Befogenhetsbedrégeri (bedr. genom social manipulation) Brottskod 0951
Mellankullagatan 17, Hassleholm Omrédeskod 08030100930005

L6érdag 2019-08-31 23:00
Anzelius, Kjell Uno Malsdgande
Anzelius, Sonja Birgitta Malsdgande
Fritext

BROTTET

Nagon har vilselett Birgitta genom att, patelefon, utge sig for att arbeta for Lansforsakringar. Nagon har
darefter formétt Birgitta att legitimera sig med sitt bank-id. Nagon har sedan témt henne och hennes
makes bankkonton. Detta har inneburit ekonomisk skada for Birgitta och Kjell samt vinning for annan.

OMSTANDIGHETER
Se forhor.

SIGNALEMENT
Man, talade rikssvenska utan brytning, trevlig och véltalig, ingaljud i bakgrunden. Mannen
presenterade sig vid namn Daniel och ringde fran telefonnummer 0771122000 samt 0739483415.

TIJANSTEANTECKNING

Forundersokning inledd av forundersokningsledare Magdalena Liljegvist den 1 september 2019 klockan
09:00.

Fullmakt har skickats till malsagaren for att fa begarain samtaldistor fran dennes telefonbol ag.

ERSATTNINGSYRKANDE
Preciseras senare.

Beslut om forunder sokning

Datum: 2019-09-01 Bedlut av: Liljeqvist, Magdalena
Forundersokning inleds
Det finns anledning att anta att brott som hér under allmant atal har forévats.
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\ | . . Signerat av
b FOrhor

POIise Mélsagandeforhor Signerat datum

Enhet Diarienr

Polisregion Syd, PKC-grupp 6 Rgn Syd 5000-K1086333-19
Hord person Personnummer
Anzelius, SonjaBirgitta

Den hoérde ar ID Styrkt Stallning till misstankt - malsagande - vittne

Malsdgande Ne

Tolk Sprak

Brottsmisstanke / Anledning till férhéret

Forhoret géller det bedrégeri som hon blev utsatt for den 31 augusti 2019.

Underrattad om misstanke Underréattad om ratt till forsvarare (best i FUK 12§ iakttagna)

Forsvarare/ombud 6nskas Forsvarare/ombud nérvarande Godtar den forsvarare som ratten forordnar
Forhorsledare Forhorsdatum Forhor paborjat  Forhor avslutat

Matilda Nilsson 2019-09-01 09:02 09:35
Forhérsplats Typ av forhor Forhorssatt

PKC Syd RB 23:6 Telefonforhor

Forhorsvittne Utskrivet av

Beréttelse

Birgitta & informerad om att férhoret galler det bedréageri som hon blev utsatt for den 31
augusti 2019. Birgitta har tid och kan tala ostért. Birgitta ombeds att berétta fritt om
héndel sen.

Forhoret inleds.

Birgitta beréttar att en man ringde till henne fran telefonnummer 0771122000 den 31 augusti
klockan 23:00 och presenterade sig som Daniel fran Lansforsakringar. Mannen forklarade att
han hade sett en transaktion pa 19.000 kronor fran hennes konto som banken hade spéarrat.
Birgitta som precis hade gjort en betalning pa 19.000 kronor forklarade att transaktionen var
som den skulle. Mannen sade da att de kunde hava spéarren om Birgitta legitimerade sig med
sitt bank-id.

Birgitta beréttar att hon legitimerade sig med sitt bank-id och sedan sade mannen att han
hade klickat fel och att Birgitta skulle legitimera sig igen. Birgitta gjorde som mannen sade.
Mannen sade sedan att sparren var havd och att allt var ater i sin ordning. Birgitta avslutade
sedan samtalet.

Birgitta berattar hon sedan fick ett samtal klockan 03:30 den 1 september 2019 fran
telefonnummer 0771122000. Nar Birgitta horde att det aterigen var Daniel fran

L ansforsakringar avslutade hon samtalet. Birgitta blev en kort stund efter detta uppringd fran
telefonnummer 0739483415. Birgitta svarade inte pa samtal et.




Forhor med Anzelius, Sonja Birgitta; 2019-09-01 09:02 diarienr: 5000-K1086333-19

Birgitta beréttar att hon dagen efter kontaktade sin bank som sag att Birgittas och hennes

mans bankkonto hade tomts pa totalt 115.000 kronor. Banken kunde inte stoppa transaktionen.

Birgitta beréttar att mannen talade rikssvenska och att han 1& som om han var ca20-30 &r.

Forhoret upplast och godkant av Birgitta som inte har nagot att tillagga klockan 09:30.
Forhoret avslutas.

42



Ma kto 90253210498 , 2020-01-29 11:19 diarienr: 5000-K1086333-19

Goinge-Kristianstad Privatkonto
Bank & Forsdkring 1(1)

Andra Avenyn 14, Box 54, 28121 HASSLEHOLM

Birgitta Anzelius For perioden: 2019-08-24 - 2019-09-02
Mellankullagatan 17 Huvudkontohavare: Birgitta Anzelius

28149 Héssleholm Kontonummer: 90253210498

Saldo pé kontot 2019-08-24 0,00 SEK

Saldo pa kontot 2019-09-02 0,00 SEK

Intjiinad rinta, inte utbetald Uppgift saknas

Transaktioner under perioden

Datum Datum Beskrivning Insittning/Uttag Saldo pa kontot
bokforing transaktion i SEK i SEK
2019-08-24 Ingéende belopp pé kontot 0,00
2019-08-31 2019-08-31 BIRGITTA ANZELIUS 35 000,00 35 000,00
2019-08-31 2019-08-31 BIRGITTA ANZELIUS 15 000,00 50 000,00
2019-08-31 2019-08-31 Swish till JOANNA SALMINEN -15 000,00 35 000,00
2019-08-31 2019-08-31 Swish till ALEXANDER ZERE BEDAY -15 000,00 20 000,00
2019-08-31 2019-08-31 Swish till HIBO ISSE ISLAN -15 000,00 5 000,00
2019-08-31 2019-08-31 Swish till ALEXANDER ZERE BEDAY -5 000,00 0,00
2019-09-02 Utgaende belopp pa kontot 0,00
Lénsforsdkringar Bank AB (publ) Styrelsens séte Organisationsnummer
106 50 STOCKHOLM Stockholm 516401-9878

Lansforsikringar Fondférvaltning AB (publ)
106 50 STOCKHOLM



Ma kto 90253210501 , 2020-01-29 11:31 diarienr: 5000-K1086333-19

Goinge-Kristianstad Privatkonto
Bank & Forsdkring 1(1)

Andra Avenyn 14, Box 54, 28121 HASSLEHOLM

Birgitta Anzelius For perioden: 2019-08-24 - 2019-09-02
Mellankullagatan 17 Huvudkontohavare: Birgitta Anzelius

28149 Héssleholm Kontonummer: 90253210501

Saldo pé kontot 2019-08-24 0,00 SEK

Saldo pa kontot 2019-09-02 0,00 SEK

Intjiinad rinta, inte utbetald Uppgift saknas

Transaktioner under perioden

Datum Datum Beskrivning Insittning/Uttag Saldo pa kontot
bokforing transaktion i SEK i SEK
2019-08-24 Ingéende belopp pé kontot 0,00
2019-08-31 2019-08-31 BIRGITTA ANZELIUS 30 000,00 30 000,00
2019-08-31 2019-08-31 BIRGITTA ANZELIUS 20 000,00 50 000,00
2019-08-31 2019-08-31 Swish till Milkeas Beday -15 000,00 35 000,00
2019-08-31 2019-08-31 Swish till YONIS AYNANSHE -15 000,00 20 000,00
2019-08-31 2019-08-31 Swish till UCAR,GAMZE -20 000,00 0,00
2019-09-02 Utgaende belopp pa kontot 0,00
Lénsforsdkringar Bank AB (publ) Styrelsens séte Organisationsnummer

106 50 STOCKHOLM
Lansforsikringar Fondférvaltning AB (publ)
106 50 STOCKHOLM

Stockholm 516401-9878



Ma - Swishtransaktioner , 2020-01-29 11:31 diarienr

5000-K1086333-19

Kontonummer

90201233047
90253210498
90253210498
90253210498
90253210498
90253210501
90253210501
90253210501

Namn Avséindare
Anzelius, Birgitta
Anzelius, Birgitta
Anzelius, Birgitta
Anzelius, Birgitta
Anzelius, Birgitta
Anzelius, Birgitta
Anzelius, Birgitta
Anzelius, Birgitta

Tran.dat

2019-08-27
2019-08-31
2019-08-31
2019-08-31
2019-08-31
2019-08-31
2019-08-31
2019-08-31

Bokf.dat

2019-08-27
2019-08-31
2019-08-31
2019-08-31
2019-08-31
2019-08-31
2019-08-31
2019-08-31

SWISH Transaktionsdatum och tid
2019-08-27 15:15:35
2019-08-31 23:58:43
2019-08-31 23:32:06
2019-08-31 23:58:08
2019-08-31 23:51:46
2019-08-31 23:29:31
2019-08-31 23:27:44
2019-08-31 23:28:48

Belopp
620,00

-5 000,00
-15000,00
-15000,00
-15000,00

-20 000,00
-15000,00
-15000,00

#
1235539622

46700401802
46739193534
46765662027
46700401802
46767016995
46700401802
46708528760

Namn
AKTIVA MUSKLER | TORMESTORP AB
ALEXANDER ZERE BEDAY

JOANNA SALMINEN

HIBO ISSE ISLAN

ALEXANDER ZERE BEDAY
UCAR,GAMZE

Milkeas Beday

YONIS AYNANSHE

Bank 4 # ] Bank T

SWEDSESS 5886470626716398 46708489313 ELLFSESS Swish UT >>>
13 ELLFSESS Swish UT >>>

SWEDSESS 5890224442626703 46708489313 ELLFSESS Swish UT >>>
NEDSE 195 13 ELLFSESS Swish UT >>>
ESSESESS 5890236172556272 46708489313 ELLFSESS Swish UT >>>
NDEASESS 5890222763366431 46708489313 ELLFSESS Swish UT >>>
DABASESX 5890221838596175 46708489313 ELLFSESS Swish UT >>>
13 ELLFSESS Swish UT >>>




Sammanstéllning fran LFB , 2020-03-04 15:34 diarienr: 5000-K1086333-19

Session 1

2019-08-31 kl. 23:09 Anvands kundens mobila BankID for att genomfora en inloggning

2019-08-31 kl. 23:10 Nytt privatkonto 6ppnas 90253210498

2019-08-31 kl. 23:11 Nytt privatkonto 6ppnas 90253210501

2019-08-31 kl. 23:12 Hojning av beloppsgransen for Swish 50.000 kronor fér konto 90201233047
som signeras med kundens befintliga mobila BankID

2019-08-31 kl. 23:12 Andring av befintlig swish-anslutning +46708489313 till konto 90253210498

2019-08-31 kl. 23:12 Hojning av beloppsgransen for Swish 50.000 kronor for konto 90253210498
som signeras med kundens befintliga mobila BankID

2019-08-31 kl. 23:12 Andring av befintlig swish-anslutning +46708489313 till konto 90253210501

2019-08-31 kl. 23:13 Hojning av beloppsgransen for Swish 50.000 kronor fér konto 90253210501
som signeras med kundens befintliga mobila BankID

Session 2

2019-08-31 kl. 23:18 Anvands kundens sdkerhetsdosa for att genomféra en inloggning

2019-08-31 kl. 23:20 Anvands kundens sdkerhetsdosa for signering av nytt mobilt BankID

2019-08-31 kl. 23:23 Overférs 35.000 kr fran konto 90201084564 till konto 90253210498

2019-08-31 kl. 23:23 Overférs 15.000 kr fran konto 90235063977 till konto 90253210498

2019-08-31 kl. 23:24 Overférs 30.000 kr fran konto 90235063977 till konto 90253210501

2019-08-31 kl. 23:24 Overfdrs 20.000 kr fran konto 90201233047 till konto 90253210501

2019-08-31 kl. 23:30 Andring av befintlig swish-anslutning +46708489313 till konto 90253210498

Reklamerade Swish-transaktioner ar signerade med kundens nya mobila BankID

Kontorummer ~~ Namn Awéndare Trandat ~ Bokfdal  SWISH Tmsaktionsdatum och tid Belopp  Meddelande Mottagande # Mottagande Namn Mottagande Bank

0253210501 Anzelius, Birgitta 2019-08-31  2019-08-31 2019:08-31 23:27:44 -15.000,00 16700401802 Mikeas Beday DABASESX
0253210501 Anzelius, Birgitta 2019-08-31  2019-08-31 2019-08-31 23:28:48 -15.000,00 16708528760 YONIS AYNANSHE ESSESESS
0253210501 Anzelius, Birgitta 2019-08-31  2019-08-31 2019-08-31 23:29:31 -20 000,00 16767016995 UCAR GANZE NDEASESS
05310498 Anzelus, Birgita 20190831 201908:31 2019-08-31 23:32.06 -15.000,00 116739193534 JOANNA SALMINEN SWEDSESS
05310498 Anzelus, Birgita 20190831 2010-08:31 2019:08:31 23:51:46 -15.000,00 16700401802 ALEYANDER ZERE BEDAY ESSESESS
Y5310498  Anzelus, Birgita 20190831 2010-08:31 2019:08:31 23:38.08 -15.000,00 16765662027 HIBO ISSE ISLAN SWEDSESS

025321049 Anzelius, Birgitta 2019-08-31  2019-08-31 2019-08-31 23:58:43 -5.000,00 16700401802 ALEXANDER ZERE BEDAY ESSESESS
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a7

Signerad av

Polise Analys av malsdgandens banklID-logg Signerad datum
Enhet Diarienr

Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K1086333-19
Uppgiftslamnare Datum Tid

Loow, Pernilla 2020-01-30  11:00
Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Sétt pa vilket uppgift lamnats

Uppréttad av

Pernilla LO6w

Involverade personer Personnummer/Orgnr Roll

Ismail, Mustafa Bertrd person
Uppgiften avser

Uppgift

Mal sagande Birgitta Anzelius blev den 2019-08-31 paringd fran telefon med IMEI
35330907013 192-3 och med telefonnummer 46739483415.

Den 2019-08-31 ki. 23:21 laddas ett nytt bankID ner i malsdgandens identitetsuppgifter pa
hérdvaruenheten med serienummer MWuY SXB7C1JrAPIXrEztPINS86Q=.

Héardvaruenhet med serienummer MWuY SXB7C1IrAPIxrEztPINS86Q= |addades ner pa
telefon IMEI: 35912208328 205-2 .

Telefon med IMEI: 35912208328 205-2 hade under aktuell tidsperiod telefonnummer
46728780123 vilket polisen genom utredning pastar brukades av en Mustafa Ismail.

Den 2019-10-30 nér polisingrep mot Mikail Tuncer och Mustafa Ismail under pagaende
brottslighet antréffades telefon med IMEI: 35912208328 205-2 i Mustafa Ismails omedelbara
nérhet. (2019-5000-BG118939-3).

Ma sdgandens bankI D logg aterfinnsi férundersokningens sidomaterial med anledning av att
loggen & omfattande.
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Signerat av

Ersattningsansprak

Signerat datum

Diarienr

Enhet

Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K1086333-19

Person som yrkar ersattning Personnummer/Orgnr Roll

Anzelius, Sonja Birgitta Malsdgande

Overtagare av ansprak

Brott som foranlett yrkandet Datum

Grovt bedrégeri medelst olovlig identitetsanvandning och urkundsférfalskning, 2020-01-07
Fullbordat

Ovriga Personnummer/Orgnr Roll

Anzelius, SonjaBirgitta Uppgiftdd@mnare

Talan 6nskas ford av aklagare

Ja

Ersattningsyrkande i kronor

12 000 kr

Preciserat yrkande

Birgitta har ett ersattningsansprak pa 12 000 kr plus ranta enligt rantelagen.
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- Erséattningsansprak sy
POIise Signerat datum

Enhet Diarienr

Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K1086333-19

Person som yrkar ersattning Personnummer/Orgnr Roll

L ansforsakringar Bank Aktiebolag 16516401-9878  Masagande

Overtagare av ansprak

Brott som foranlett yrkandet Datum

Grovt bedrégeri medelst olovlig identitetsanvandning och urkundsférfalskning, 2020-01-09
Fullbordat

Talan 6nskas ford av dklagare

Ja

Ersattningsyrkande i kronor

88 000 kr
Preciserat yrkande

L ansforsakringar bank har ett erséttningsansprak pa 88 000 kr jamte ranta (se tjansteanteckning).




PM
Polise Kontroll av Tuncer i BPW42S

Enhet

Polisregion Stockholm, Grova brott 10 PO Sthim Nord

50

Signerad av

Signerad datum

Diarienr

5000-K1086333-19

Uppgiftslamnare Datum Tid
Zujovic, Amir 2020-02-04  14:08
Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Sétt pa vilket uppgift lamnats

Uppréttad av
Amir Zujovic

Uppgiften avser

Uppgift

Fordon BPW42S stoppades i Hjulstavagen i Tensta. Tuncer Mikail 990411-2894 som forare
och Alend Osman 19981028-9232 som passagerare. PL 19-visitation pa bada genomfordes
och PL20A-husrannsakan i bilen gjordes. Tuncer hade en iPhone X som var trasig fram och
bak och ytterligare en telefon, en aquaris bg. Tuncer hade ett nordeabankkort pasigi sin ficka
som tillh6r Hibo Isse Islan 020321-0141, kortnumret var 4539 0400 2925 7977. Han hade
aven ett eget bankkort fran skandiabanken utfort i hans namn. Han hade dven ca 4000:- i
500kr sedlar. | bilen pétraffades 3 p-boter fran kommunalvagen Nacka som var utfardade pa
ovan bil. Datumen var 13/10 ki 09.33. 15/10 kl 09.30. 18/10 kl 09.28. | bagageluckan 1&g 3 st

skyddsvastar.



51

n = y. P M Signerad av

POIise Ang Hibo Isse Islan Signerad datum

Enhet Diarienr

Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K1086333-19
Uppgiftslamnare Datum Tid

Loow, Pernilla 2020-02-26  13:27

Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Sétt pa vilket uppgift lamnats

Uppréttad av
Pernilla Lo6w

Uppgiften avser

Uppgift

Till konto i Swedbank tillhérighet en Hibo Isse Islan &r fodd 02 inkommer den 2019-08-31
en summa om 15 000:- som hérror fran grova bedrégerier.

Polis har stoppat pb BPW42S med passagerare Mikail Tuncer som forare och
medpassagerare en Alen Osman fodd 98. Vid PL19-visitation av bada personerna antréffades
ett betalkort utfardat pa en Hibo Isse Islan fodd 02 pa Mikail Tuncer.

Den 2019-10-30 nér Mikail Tuncer grips antraffas &n en gang betalkortet utfardat pa Hibo
Isse Islan, d&i Tuncers hograjackficka. Se 2019-5000-BG118940-2.

Vid kontroll av det aktuella betalkortet har polisen begért ut kontohistorik och
korttransaktioner. Nordea har besvarat den aktuella begéaran och meddelar att Hibo Isse Islan
enbart har ett konto i Nordea och ett betalkort med kortnummer 4539 0400 2925 7977.
Engagemanget 6ppnades den 2019-09-13.

Polismyndigheten begérde in kontohistorik och uppgifter om korttransaktioner den
2019-10-15. Det underlag som fanns att tillga vid den tidpunkten strécker sig under
tidsperioden 2019-09-13 — 2019-10-15. Kortet & har brukats under tidsperioden
2019-09-13 - 2019-10-15.



Ao, Bilaga - Skaligen misstankt
Polisen

Polisregion Stockholm, Brottssamordning 2 Rgn Sthim

52

Diarienr

5000-K 1086333-19
m.fl.

Skaligen misstankt person Personnr

Ismail, Mustafa Rashid 19980515-0993

Identifierad Kontrollsé&tt Kommentar

Ja Kéand av polisanstalld

Misstankeuppgift

Rubricering Handelse intraffad Brottskod(Misstanke)

2019-08-31 23:00

Brottsplatsadress

Stockholm

Brottsmisstankenr

POD50-BM2019-792388137-3A

Status Brottskod

FU/Utredning pagar 0915

Brottsbeskrivning

urkundsforfalskning

Delgiven information om forenklad delgivning vid ett personligt mote genom att skriftlig information éverlamnats

Underrattelse om misstanke

Beslutsdatum misstankebeslut Beslutsfattare misstankebeslut

Omréadeskod

9500

Diarienr

5000-K1086333-19

Grovt bedréageri medelst olovlig identitetsanvandning och

2019-10-31 Lindkvist, Karin

Misstankeuppgift

Rubricering Handelse intraffad Brottskod(Misstanke)
2019-08-31 22:00

Brottsplatsadress Omréadeskod

Stockholm 9500

Brottsmisstankenr Diarienr

POD50-BM2019-792411490-30

Status Brottskod Brottsbeskrivning

FU/Utredning pagar 0951 Grovt bedrageri

Delgiven information om férenklad delgivning vid ett personligt mdte genom att skriftlig information éverlamnats

Underrattelse om misstanke

Beslutsdatum misstankebeslut

2019-10-31

Beslutsfattare misstankebeslut

Lindkvist, Karin

5000-K1089873-19




Polise

53

Personalia och dagsbotsuppagift

Utskriftsdatum
2020-03-27
Namn Personnummer
Ismail, Mustafa Rashid 19980515-0993
Tilltalsnamn Kallas for Oknamn Kon
Mustafa Man
Fodelseférsamling Fodelselan Fodelseort utland
Spanga Stockholms lan
Medborgarskap Hemvistland Telefonnr
Sverige 0728780123: Mobiltelefon
Adress

Axbyplan 34 LGH 1001

163 73 Spanga

Folkbokfdringsort

Senast kontrollerad mot folkbokféring

Spénga 2020-03-10
Foraldrars/Vardnadshavares namn och adress (betraffande den som inte fylit 20 &r)

Utbildning

Yrke / Titel

Arbetsgivare Telefonnr

Anstéllning (nuvarande och tidigare)

Arbetsforhet och halsotillstand

Kompletterande uppgifter

Uppgiven inkomst

0

Forsorjningsplikt

Férmogenhet

0

Bidrag

Hemmavarande barn under 18 ar

Skulder

0

Kontroll utférd
Taxerad inkomst

0

Taxeringskontroll utford av

Pa Emilio Essén

Taxeringsar

2019

Datum

2019-10-14



= Bilaga - Skaligen misstankt
Polise

Enhet

Polisregion Stockholm, Brottssamordning 2 Rgn Sthim

54

Diarienr

5000-K 1086333-19
m.fl.

Skaligen misstankt person Personnr

Tuncer, Mikall 19990411-2894

Identifierad Kontrollsé&tt Kommentar

Ja Kéand av polisanstalld

Misstankeuppgift

Rubricering Handelse intraffad Brottskod(Misstanke)

2019-08-31 23:00

Brottsplatsadress

Stockholm

Brottsmisstankenr

POD50-BM2019-776268765-3M

Status Brottskod

FU/Utredning pagar 0915

Brottsbeskrivning

urkundsforfalskning

Delgiven information om forenklad delgivning vid ett personligt mote genom att skriftlig information éverlamnats

Underrattelse om misstanke

Beslutsdatum misstankebeslut Beslutsfattare misstankebeslut

Omréadeskod

9500

Diarienr

5000-K1086333-19

Grovt bedréageri medelst olovlig identitetsanvandning och

2019-10-08 Kastenholm, Jonas
Misstankeuppgift
Rubricering Handelse intraffad Brottskod(Misstanke)

2019-08-31 22:00

Brottsplatsadress

Stockholm

Brottsmisstankenr

POD50-BM2019-776271547-3F

Status Brottskod Brottsbeskrivning

FU/Utredning pagar 0951 Grovt bedrageri

Delgiven information om férenklad delgivning vid ett personligt mdte genom att skriftlig information éverlamnats

Underrattelse om misstanke

Beslutsdatum misstankebeslut

2019-10-08

Beslutsfattare misstankebeslut

Kastenholm, Jonas

Omréadeskod

9500

Diarienr

5000-K1089873-19




