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PM

Datum

2020-03-24

Diarienr (aberopas)

Polismyndigheten
Regionala Utredningsenheten
Polisregion Stockholm

Bakgrund

Den form av telefonbedrigerier som har kommit att kallas ”Vishing” borjade
uppmérksammas i slutet av 2017. Fran varen 2018 fram till senare delen av
hosten samma ar har foreteelsen vuxit till ett nationellt problem dér inblandade
aktorer ar spridda over hela landet. De malsdganden som drabbas av bedrégeri-
formen &r foretradesvis dldre medborgare vilka vilseleds att 1dmna ut koden till
sin bankdosa alternativt logga in via sitt mobila Bank-ID. Pa detta sitt far gér-
ningsménnen tillgang till malsdgandens konton och olovliga transaktioner kan
genomforas.

Aven betalldsningen Swish kan i sammanhanget benimnas som ett "’brotts-
verktyg” dé vinsterna fran ett stort antal bedragerier snabbt “swishas” vidare
till konton som disponeras av s.k. mdlvakter, varpd de forsvinner ut via ex.
bankomatuttag. Beskrivna transaktioner sker inom nagra minuter vilket inne-
bér att forfarandet utgor ett lukrativt och effektivt sitt att tjdna- och tvétta stora
summor pengar till forhallandevis 1ag risk.

Vid analys av inkomna anmélningar och efter vidare utredningsatgérder har
Polismyndigheten uppmérksammat att personer tillhorande kriminella nitverk
ar delaktiga 1 den typ av bedrdgerier som avses. Genom ndtverket utnyttjas en
redan befintlig kriminell struktur/logistik och den aktuella brottsligheten kan
dérfor anses finansiera annan grov organiserad brottslighet.

Mot bakgrund av detta beslutade Polismyndigheten i september 2018 om en
s.k. nationell sirskild hindelse for att arbeta strategiskt mot detta brottsmodus.
Den nationella sdrskilda hindelsen avslutades juni 2019 dé brottskurvan bru-
tits och antalet anmédlningar har minskat.

Nu aktuella omstindigheter

Polismyndighetens strategiska arbete har fortsatt med syfte att identifiera
drenden med gemensamma sakforhallanden. Under sommaren 2019 6kade
antalet vishingbedrigerier pa nytt; sarskilt under juli och augusti 2019 steg
brottskurvan kraftigt.

Genom utredning av drendena har samstimmiga parametrar i
giarningsmannamodus identifierats. Ringaren &r en man som vid kontakten med

PM - beskrivning av drendet .docx
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mélsidgandena presenterar sig som Daniel Eklund/David EKIov eller dessa
namn i olika kombinationer. Ringaren utger sig bland annat for att ringa fran
betallosningen Swish. Férutom gérningsmannamodus ér dlderkategorin pa
malsdgandena densamma. Det ror sig foretrddesevis om dldre medborgare, 1
huvudsak kvinnor, som dr boende runt om 1 hela riket.

Genom analys av vidtagna utredningsatgirder har Polismyndigheten kunnat
konstatera att ndgra fa mobila enheter = mobiltelefoner star for de flesta forsok
och fullbordade bedrigerier under juni — oktober 2019. Samtliga av dessa kan
kopplas till alias Daniel Eklund/David EKlov.

Tillvigagangssitt

Bedrégerierna inleds med en kartldggning av malséganden genom s6kningar
pa personsoktjanster som t.ex. Upplysning.se. Via dessa tjdnster far Ringaren
eller dennes medhjilpare fram malsédgandens adress, telefonnummer och full-
stindiga personnummer.

Ringaren kontaktar malsdganden via telefonsamtal och utger sig for att ringa
fran betalldsningen swish eller sékerhetsavdelning vid ex. bank. Genom pasta-
enden om att mlsdganden har blivit utsatt for brott eller att det dr problem
med betalningar pa malsdgandens konto vilseleds mélsédganden att vidta atgar-
der som inneburit att belopp forts ut fran dennes konto.

Ringaren och dennes medhjilpare har berett sig tillgdng till malsdgandenas
tillgodohavanden enligt f6ljande fem sitt.

1. Malsdganden formas att genomfora en swishbetalning till ett telefon-
nummer Ringaren har uppgett. Mélséganden forleds att tro att den
summa som utbetalas ar en sparrkod nér det 1 sjdlva verket ror sig om
ett belopp som swishas till ett telefonnummer som disponeras av en till
Ringaren eller till dennes medhjilpare kopplad malvakt. Efter det att
pengarna inkommer till malvaktskontot genomfors uttag och kop.

2. Malsdganden formés att slé in koder och ldmna ut koder vilket har moj-
liggjort for Ringaren eller dennes medhjdlpare att ladda ner ett nytt
mobilt bankID kopplat tillmalsdgandens identitetsuppgifter. Det har
sedan vidtagits bedrégliga atgidrder med det nya bankID.

3. Malsdganden formas att knappa in koder och ldamna ifrdn sig koder till
Ringaren vilket gor att Ringaren kan logga in och 6verfora pengar fran
mélsidgandens konton. Mélsédgandens pengar overfors sedan till ett
malvaktskonto varifran uttag och kop genomfors.

4. Malsdganden signerar en inloggning som Ringaren eller dess medhjil-
pare lagt upp med sitt bankID och signerar sedan den 6verforing som
Ringaren eller dess medhjélpare har lagt upp pa samma sétt. Malsi-
gandens pengar overfors till ett malvaktskonto varifran uttag och kop
genomfors.

5. Malsdganden formas att lamna ut kortnummer till sitt betalkort vilket
har mojliggjort bedréigliga kortkdp. Det har bland annat skett genom att
misstdnkt eller malsdganden har identifierat sig med bankID eller kort-
lasare for att bekréfta kopet.
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Forundersokningen avser brottsperioden 2019-06-01 — 2019-10-30 dér ett fler-
tal grova bedrdgerier har utretts, savil fullbordade som forsoksbrott. De full-
bordade brott som omfattas av atalet har genererat over cirka 5 miljoner kronor
1 brottsvinst.

Forundersokningsprotokollens struktur

Denna forundersokning avser sju telefoner. Varje telefon dr benimnd med en
farg. Av protokollen redovisas de drenden dir mélségaren har blivit uppringd
av respektive telefon. Det forekommer dven protokollbilagor for Svart telefon,
Orange telefon och Rdd telefon déir uppgifter redovisas som ér aktuella till
varje separat huvudprotokoll. Slutligen aterfinns en protokollbilaga bendmnd
allménna uppgifter som avser bland annat tillgdngsutredningar, uppgifter om
hemliga tvdngsmedel, frihetsberovandetider, beslag och sd vidare och avslut-
ningsvis ett protokoll som avser forhdr med misstinka eller andra. Nedan re-
dovisas tabell 6ver forundersokningens samtliga protokoll.

Huvudprotokoll Svart telefon
Protokollbilaga Svart
Huvudprotokoll Orange telefon
Protokollbilaga Orange
Huvudprotokoll R6d telefon
Protokollbilaga — Allminna uppgifter
Protokollbilaga — Forhor
Huvudprotokoll BI4 telefon
Huvudprotokoll Gron telefon
Huvudprotokoll Lila telefon
Huvudprotokoll Rosa telefon




: 5000-K1190341-19

09 diarienr

T 4o T abed
6T-TH9EECTH
6T-2CTCTT
6T-66590¢CTH
6T-THE06TTH
6T-90++8TTH
6T-LELTLTTA
6T-LLETSTT
6T-ES9TSTT 6T-L06TOETH
6T-9G69STTH 6T-006CTH
6T-STO8PTT 6T-0€988¢TH
6T-LOSHPTTA 6T-TH0S8CTH
6T-6T8ELTTH 6T-99TS8¢TH
6T-969VETT 6T-084/8CTH 6T-ZT00LET
6T-¥SE8COTH 6T-9CCHCTTH 6T-£E€SHPBCTH 6T-81C69ETH
6T-S0SHC0T™ 6T1-688S0TTH 6T-€2098CTH 6T-£0T89ET
6T-£8TE96M 6T-££8680T 6T-£9CE0TTH 6T-8€C68¢TH 6T-6C9€SETH
6T-0S2699 6T-95S/£6) 6T-S0V616) 6T-£€€980TH 6T-8%/H60TH 6T-£688VCTH 6T-029T9E™
T0-90-6T0¢C 6¢-£0-610¢C 6T1-80-6T0C -- ¢0-80-610¢C TE-80-6T0¢ T0-0T-6T0¢C -- ¢0-60-6T0C +1-0T-6T0¢C - ¥0-0T-6T0C  0£-0T-6T0C -- 9¢-0T-6T0¢C
Z
TZ89206-940
95£80S5¢-¢L0 Y20 79€€8Y6-£40 ‘TTZS0TL-EL0
€CSPSPE-6£0 +092/20-6£0 U20 6652£20-6£0 ‘854STT6-9/0 STHESYE-E£0 Y20 000CCTT-LL0 '602S0T/-€£0 ‘8¥ESOTL-EL0 9/4T90v%-0£0 €/9S0T/-€L0
$-99¢1€S£060+SSE ITNI 0-££89¥680££99S€ IANI 6-G€9€/690T15¢6S€E ITNI €-C6TET0L060EESE ITINI 0-£029%+901SC6SE ITNI T-#99€€/90+8¢6SE ITNI €-084669600+0£SE IAINI
9 auoyd! 9 auoyd! 9 auoyd! S9 auoyd! 9 auoyd! 9 auoyd! X auoyd!
NO43741L VSOd NO43713L VI NO43731 Y19 NO43713L NQYD NO4373L dQd NO43731L IDNVIO NO43731 LHVAS

Overblick over alla arenden , 2020-03-17 18




Modus Daniel Eklund/David Eklov , 2020-03-24 10:58 diarienr: 5000-K1190341-19

PM

Datum

20200323

Diarienr (aberopas)

Polismyndigheten
Polisregion Stockholm
Peter Magnusson

Modus ”Daniel Eklund / David Ekl6v”

En nationell databas anvands for att pa sa satt identifiera polisanmalningar/arenden med gemen-
samma sakférhallanden. Sommaren 2019 6kade antalet Vishingbedragerier, under manaderna juli
och augusti steg brottskurvan kraftigt.

Ur materialet fick Polis fram ett relativt stort antal drenden avseende ett aktuellt modus med en
tydlig omstandighet, att garningspersonen/personerna anvant sig av namnet “Daniel Eklund/David
Eklov” vid kontakten med malsdganden. De belopp som genom de garningar som Polisen kopplat
till modus ”Daniel Eklund/David Ekl6v” fors ut fran malsdagandenas konto genom Swish och eller
bank-ID/bankdosa, till ett stort antal olika mottagarkonton och kontoinnehavare, s.k. penningmal-
vakter.

Underlaget i detta drende har sin utgangspunkt fran sommaren 2019 da brottskurvan under juli och
augusti steg kraftigt, inte minst med modus ”Daniel Eklund/David Ekl6v” som stod for en stor del av
okningen nationellt.

Vid genomgang i mars 2020 av den nationella databasen med gemensamma sakforhallanden i
Vishingbedragerier, visar tabellen nedan antal polisanmaélningar/arenden som kopplar sakforhal-
landen till modus ”"Daniel Eklund/David EkI6v”.

2019 April Maj Juni Juli Augusti | September | Oktober | November | December
Antal anmalningar 17 28 34 84 85 40 40 0 0
2020 Januari Februari Mars

Antal anmalningar 0 0 0

Peter Magnusson
Utredningsenheten Region Stockholm

PM modus Daniel Eklund-David Eklév 200324.docx
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Polisen

Polisregion Stockholm

Utredningsenheten
Regionalt it-brottscentrum

PM mobiltelefon BG-118939-2

PM

Datum

2020-02-17

Diarienr (dberopas vid korresp)

5000-K-1190341-19
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Polismyndigheten 2020-02-17 5000-K1190341-19

Initiala uppgifter och uppdrag
Syftet med detta PM &r att redovisa innehallet av mobiltelefonen med
beslagsnummer BG118939-2, som &r av intresse for utredningen

Mobilen har undersokts efter féljande punkter:

- Knyta telefon till Mikail Tuncer

- Kontakter med Mustafa Ismail

- Kontakt med eventuella malvakter

- Sokningar efter kontaktuppgifter till dldre personer i olika delar av Sverige (ex.
Gavle, Luled, Sandviken)

- Internetsékningar pa bedragerier

- Swishnummer och kontonummer

- Bilder pa pengar, kontonummer, swishnummer, telefonnummer, UC-
slagningar, listor pa namn

- Cookies fran banker, Paygoo och andra betalningsférmedlare

- Sokningar pa Bitcoins och Paygoo, Bunq

- BankID som ér eller har varit nedladdat pa telefonen

- Bilder pa kompisar i syfte att kartlagga natverk

- Inloggningsuppgifter till olika appar

- Positioneringar

- Spanien
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Polismyndigheten 2020-02-17 5000-K1190341-19

Innehallsférteckning

Initiala uppPgifter 0Ch UPPArag.....ccceeiciiieiciiie et 2
INNENAIISTOITECKNING . eeviiiiiiieeeere ettt st st re e teesaeeseae e 3
27T - Y- PSPPI 4
UNAEISOKNING ottt ettt e e et e e e et e e e ett e e e s ebaeeeeeasaeeeeanbaseeesnraeeenans 4
Knyta telefon till MiKail TUNCEN ......c..uiiiiieeeeeee e 4
Kontakter med Mustafa ISMail .......ccceeiiiiiiiiieeeee e 5
Kontakt med eventuella malvakter vid bedrageri........cccoveeieercieicie e 5
Inget av dessa nummer har visats sig vara for intresse av utredningen. ............... 5
Sokningar efter Aldre PEIrSONEI ........cii it e 5
SOKNINGAr DEATAZEIIET . .vviiiieieie et e e e e e eabe e e e 5
Swishnummer 0ch KONTONUMMET ....ccviiiiiiiiiiiiiiiee e 5
Inget av dessa nummer har visats sig vara for intresse av utredningen. ............... 6

Bilder pa pengar, kontonumer, swishnummer, telefonnummer, UC-slagningar,

[ISEOT PA NMAMIN 1ottt ettt e e e e et e e et e e e eteeeeaeeesabeeeesseesareeans 6
Cookies fran banker, Paygoo och andra betalningsformedlare ..........ccccoeeuveeeennnne. 6
Sokningar pa Bitcoins 0ch Paygoo, BUNG.......ccccuvieeieeiiiieeciee ettt 6
BankID som ar eller har varit nedladdat pa telefonen........ccccccoeveeeiieiceeecieecnnen, 7
Bilder pa kompisar i syfte att kartldgga natverk.......cccccooveeviieeieecciieee e, 7
Inloggningsuppgifter till olika apPar......cccovei i 7
POSITIONEIINGAr ... 7
K] o 11T o PPN 7




Telefontémning BG118939-2 , 2020-03-20 13:02 diarienr: 5000-K1190341-19

Polismyndigheten 2020-02-17 5000-K1190341-19

Beslag
Mobiltelefonen togs i beslag i bilen i samband med gripande. Fran avlasning av
mobiltelefonen kan man utlasa féljande information.

Mobiltelefonmodell: iPhone Xs
IMEI: 357222096224661

Agarens namn: Mike — iPhone

Apple-ID: Mjetskil63@icloud.com

Sammanfattning SIM-kort:

ICCID: 89462048009030555370
IMSI: 240078220385532

Operator: Comviq
Undersokning

Knyta telefon till Mikail Tuncer

Telefonen kan knytas till Mikail Tuncer genom bland annat anvandarkonton som finns
pa telefonen, exempelvis Facebook dar anvandarnamnet ar mikail.tuncer.12 och
Snapchat dar anvandarnamnet ar tuncermikail, se bilaga Anvandarkonton.

Telefonen kan knytas till Mikail Tuncer genom att det i inkomna meddelanden pa
telefonen framkommer att mottagaren heter Mikail, se bilaga Meddelanden Mikail.

Telefonen kan aven knytas till Mikail Tuncer genom kontakt med familj och sldktingar.
| ett meddelande som skickas fran telefonen till Theresa Albert kallar avsandaren
Theresa Albert ”“Mamma”, se bilaga Meddelanden Mikail. Bland de personer som
agaren av telefonen har flest kontakter med finns Theresa Albert och Hiseyin Tuncer.

Kalla Motpart Antal chattmeddelanden
WhatsApp Mk 46767075107 1055
Facebook Messenger Theresa Albert 342
Facebook Messenger Haseyin Tuncer 176

Tabell 1 Topp 3 kontakter

Telefonen kan dven knytas till Mikail Tuncer genom att Mikail Tuncer forekommer pa
manga bilder i telefonen, se bilaga Bilder.
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Kontakter med Mustafa Ismail

Mustafa Ismail, 46728780123, finns inlagd telefonen under Mullliibreeee. Det finns en
chattkonversation fran 11 september 2019. Under anvandarnamnet mulliibree finns
ett Snapchat-konto med namnet Niinoww, det ar maojligt att dven detta konto tillhor
Mustafa Ismail. Med detta konto finns samtal 27 oktober till 30 oktober 2019, se
bilaga Kontakter Mustafa.

Mustafa férekommer dven pa bilder i telefonen ensam och tillsammans med Mikail
Tuncer. P3 bild IMG_0202.png som forestéller en flygbiljett framkommer att Mikail
Tuncer och Mustafa Ismail tillsammans med tva andra personer har en bokning till

Malaga ihop.

Kontakt med eventuella malvakter vid bedrageri

En tidperiod valdes ut fran 31 augusti till 30 oktober och kontakter vid varje
bedrageritillfalle under perioden har undersokts. Dessa aterfinns i dokumentet
Kontakter + telefonnummer vid bedrageritillfallen. Telefonnummer som féorekommer

vid dessa tillfallen ar

46767075107
46762178469
46765764344
46739332993
46790254665
46762842840
46707361609
46729414684
46736468921
46790499682
46729358653.

Inget av dessa nummer har visats sig vara for intresse av utredningen.

Sokningar efter aldre personer
Inga sdkningar efter aldre personer hittas i telefonen.

Sokningar bedragerier
Flertalet sokningar har gjorts pa bedrageri och specifikt “swish bedréageri” samt
"bedrageri via telefon”, se bilaga Webbhistorik bedrageri.

Swishnummer och kontonummer
| mobiltelefonen fanns tre anteckningar som lyder:

”Skandia pin kod 1817”
"Forex bankkort kod 2913”

71231616036 16261 kronor”.
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| konversation med Theresa Albert skickas nummer 6184 713 331208, samt
91598701705 dar det framkommer att det senare ar ett kontonummer till
Skandiabanken.

Pa telefonen finns 8 sms-meddelanden skickade fran Skandia med engangskoder for
bland annat hamtning av Mobilt BankID, inloggning till Skandia och Skandiabanken
samt verifiering av swishanslutning. Se bilaga Banker kontnummer.

| meddelanden sa har féljande telefonnummer skickats, se dokument Kontakter +
telefonnummer vid bedrageritillfallen

0736774608
0769021377
0700339284
0723206660
0729363881
0739474362
0737413975
072-878 38 43
0709378770
0761473100.

Inget av dessa nummer har visats sig vara for intresse av utredningen.

Bilder pa pengar, kontonumer, swishnummer, telefonnummer, UC-slagningar, listor
pa namn

Bild IMG_0259.PNG forestéller en Bitcoin-transaktion déar tva Bitcoin-planbocker ar
synliga.

Bild IMG_0355.jpg forestaller en person, troligen Mustafa Ismail hallandes nagot som
skulle kunna vara sedelbuntar.

Cookies fran banker, Paygoo och andra betalningsférmedlare
Det finns cookies fran SEB, Skandia samt blockchain.com. Det finns dven cookies fran
upplysning.se dar anvdandarnamnet Tuncermikail99@hotmail.com anvands. Se bilaga

Cookies.

Sokningar pa Bitcoins och Paygoo, Bunq
Sokningar pa Bitcoin, Blockchain samt Paygoo och ladda paygoo finns i telefonen, se
bilaga Webbhistorik Paygoo Banker BankID.

Finns dven en bild pa en Bitcoin-transaktion, se ovan, samt en konversation rorande
denna Bitcoinbetalning, se bilaga Konversation Bitcoin.

11
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BankID som &r eller har varit nedladdat pa telefonen

BanklID finns inte under Installerade program. Det verkar dock ha funnits nedladdat pa
telefonen vid ett par tillfdllen, den 5, 6 och 19 augusti, 8 september samt 9 oktober, se
bilaga Loggposter.

Bilder pa kompisar i syfte att kartlagga natverk
Se bilaga Bilder.

Inloggningsuppgifter till olika appar
Anvandarnamnet pa Facebook ar mikail.tuncer.12 och e-postdressen
tuncermikail99@hotmail.com.

Anvandarnamnet pa Snapchat dr Mikail163 och e-postadressen ar
tuncermikail99 @hotmail.com. Pa telefonen finns dven ett WhatsApp samt Wickr-

konto, se bilaga Anvandarkonton.

| konversation med "Mk” 46767075107 skickar Mikail inloggningsuppgifter till ett
Instagramkonto, se bilaga Inloggningsuppgifter.

Positioneringar

85 positioneringar har exporterats fran telefonen. De flesta positioneringar kommer
fran uppkopplingar till publika natverk och wifi. Av intresse ar 14 anslutningar mot
tradlésa natverk i Spanien, se bilaga Positioner Spanien.

Spanien
Innehall i telefonen som ror Spanien ar dels de redovisade positionerna ovan fran
tradlosa natverk.

Det finns ett SMS-meddelande fran operatéren dar mottagaren halsas valkommen till
Spanien, detta mottas vid 15-tiden den 15 september 2019. Se bilaga SMS —
Valkommen till Spanien.

Fran den 25 september till den 28 september 2019 bestks ett antal webbplatser som
har med Marbella och Spanien att gora, exempelvis Hotell i Marbella pa Booking.com
The top 10 Marbella Outdoor Activities, se Bilaga Webbhistorik Spanien.

| webbhistoriken aterfinns ocksa sokningar pa western union och western union max
limit.

| tre konversationer sa framkommer att dgaren av telefonen befinner sig i Marbella,
tva konversationer rér lagenheter och en konversation ror hyrbilar, se bilaga Chattar
Spanien.

| ett sms-meddelande som mottas 2019-09-13 07:41:18 skickar Theresa Albert en lank
till en nyhetsartikel dar man varnar for rekordstormar i Spanien, se bilaga SMS
Spanien.
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Ovrigt
Den 26 oktober kring 19-tiden finns en anslutning mot Sharaf — iPhone, troligen
BG118939-1, se Bilaga Tradlosa natverk.

Stockholm 2020-02-17

Emelie Kullmann, Analytiker

13
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Extraktlonsrapport

Apple iOS iTunes (Backup)

Sammanfattning

UFED Version av Physical Analyzer 7.27.0.87

Tid for skapande av rapport

2020-01-15 17:20:15 +01:00

Installningar fér tidszon (UTC)

(UTC+01:00) Stockholm (Europe)

Undersdkares namn Emelie K

Kallhamtning

Legacy
Vald tillverkare Apple
Valt enhetsnamn IPHONE_BACKUP
Time zone settings (ID) _Europe/Stockholm
Plug-ins
# Namn Forfattare Version
UFED Logical Report Reader Cellebrite 2.0
Reads the report generated by the UFED
2 Physical Analyzer Report Reader Cellebrite 2.0
Reads report generated by the Physical Analyzer
3 Pre Project
4 Garbage Cleaner
5 Project Processor Finisher
6 Post Project
Innehall
Typ Ingar i rapporten Totalt

. Anvandarkonton

5

18
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Ant = 15
# Anvéndarkonto Inl&gg Adresser Anteckningar Raderad
Skapande tid User ID:
Kalla: Facebook Facebook Id 100001425945222
Email:
Email Address
tuncermikail99@hotmail.com
2 Skapande tid
L&senord: 0000
Kalla: Wickr
3 Skapande tid Status: Halla dar! Jag anvander WhatsApp.
Anvandarnamn:
46765645227 @s.whatsapp.net
Kontonamn: Micke
Kalla: WhatsApp
Foton:
4 Skapande tid User ID:
Anvandarnamn: mikail.tuncer.12 |Facebook Id 100001425945222
Kontonamn: Mik Ail Profile Picture:
Profile Picture size 120
Kalla: Facebook Messenger [ntps.//scontent.xx.fbcdn.net/v/t1 .0
1/cp0/e15/q65/c0.47.120.120a/p1
20x120/67387861_24417863958
78868_5255913211403698176_n
Jjpg?_nc_cat=105&_nc_oc=AQm
4ljR_grn35Tf8C0aCquU7UruVE-
nE1iEUs1R2PW7p6HCJXBVnQlk
9UHFOXgVRUb9I& _nc_ad=z-
m&_nc_cid=0&_nc_zor=9&_nc_ht
=scontent.xx&oh=f4fa14c85d8eba
61af3ca3f1189ff30f&oe=5E23739
A
Profile Picture size 240
https://scontent.xx.fbcdn.net/v/t1.0
1/cp0/e15/q65/c0.93.240.240a/p2
40x240/67387861_24417863958
78868_5255913211403698176_n
Jjpg?_nc_cat=105&_nc_oc=AQm
4|jR_grn35Tf8C0aCqU7UruVE-
nE1iEUs1R2PW7p6HCJIXBVnQlk
9UHFOXgVRUb9I&_nc_ad=z-
m&_nc_cid=0&_nc_zor=9& nc_ht
=scontent.xx&oh=8b4d5dc093d20
d313bd892b1799436eb&oe=5E2
2E4BB
5 Skapande tid User ID:

Anvéandarnamn: tuncermikail
Kontonamn: Mikail163

Kalla: Snapchat

User ID 6ada167b-ebcc-4994-
bb4c-88557d556ddc

Email:
Email Address
tuncermikail99@outlook.com

Phone:
Mobile Phone Number
+46790362232
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Extraktionsrapport

Apple iOS iTunes (Backup)

Sammanfattning

UFED Version av Physical Analyzer 7.28.0.203
Tid fér skapande av rapport 2020-01-22 20:34:37 +01:00
Instaliningar for tidszon (UTC) (UTC+01:00) Stockholm (Europe)
Undersdkares namn Emelie K
Kallhamtning
Legacy
Vald tillverkare Apple
Valt enhetsnamn IPHONE_BACKUP
Time zone settings (ID) _Europe/Stockholm
Plug-ins
# Namn Forfattare Version
1 UFED Logical Report Reader Cellebrite 2.0
Reads the report generated by the UFED
2 Physical Analyzer Report Reader Cellebrite 2.0
Reads report generated by the Physical Analyzer
3 Pre Project
4 Garbage Cleaner
5 Project Processor Finisher
6 Post Project
Innehall
Typ Ingar i rapporten Totalt
% Anteckningar 3 8
QA Chatter 4 188
Q.l Facebook Messenger 2 59
@ Infodd 2 59
QA WhatsApp 2 13
@ Infodd 2 13
O SMS-meddelanden 8 520
[, Taggar 7 39
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Ant e 17
[ 1 |[skapad: @ [Titel:Skandiapinkod 1817 [ ]

2019-10-28 Kalla: Notes
12:16:03(UTC+1) Brodtext: Skandia pin kod 1817
Andrad: Parties:
2019-10-28
12:16:09(UTC+1)

2 Skapad: Titel: Forex bankkort kod 2913
2019-07-06 Kalla: Notes
15:50:37(UTC+2) Brodtext: Forex bankkort kod 2913
Andrad: Parties:
2019-07-09
12:52:41(UTC+2)

3 Skapad: Titel: 1231616036 16261 kronor
2019-03-21 Kalla: Notes
11:53:21(UTC+1) Brodtext: 1231616036 16261 kronor
Andrad: Parties:
2019-03-21
11:53:28(UTC+1)

Chatter (4)

Facebook Messenger (2)

Infodd (2)

1
Starttid: 2019-08-01 21:41:58(UTC+2)

Antal bifogade filer: 38
Kalla: Facebook Messenger
Datafiler: chat-2.txt

Deltagare:

Senaste aktivitet: 2019-10-29 18:20:34(UTC+1)

100001425945222
Mik Ail (agare)

569001166
Theresa Albert

e
e

Identifierare: 569001166

569001166 Theresa Albert
6184 713 331208

Deltagare Levererad

Spelade

100001425945

222 Mik Ail

Plattform: Mobil

2019-08-20 14:47:33(UTC+2)

100001425945222 Mik Ail
91598701705

Deltagare Levererad

Spelade
569001166
Theresa Albert

Plattform: Mobil

2019-10-09 21:54:45(UTC+2)
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569001166 Theresa Albert
Vilken bank ?

Deltagare Levererad Spelade

100001425945
222 Mik Ail

Plattform: Mobil
2019-10-09 21:56:00(UTC+2)

100001425945222 Mik Ail
Skandia

Deltagare Levererad

569001166
Theresa Albert

Plattform: Mobil

100001425945222 Mik Ail

Overfor halften

Deltagare Levererad

569001166
Theresa Albert

Plattform: Mobil

100001425945222 Mik Ail

Sen swisha halften

Deltagare Levererad

569001166
Theresa Albert

Plattform: Mobil

100001425945222 Mik Alil
0737413975

Deltagare Levererad

569001166
Theresa Albert

Plattform: Mobil

Spelade

2019-10-09 21:56:10(UTC+2)

Spelade

2019-10-09 22:08:52(UTC+2)

Spelade

2019-10-09 22:08:55(UTC+2)

Spelade

2019-10-09 22:10:11(UTC+2)




N
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Senaste aktivitet: 2018-09-20 13:02:53(UTC+2) 19
Antal bifogade filer: 1

Kélla: Facebook Messenger
Datafiler: chat-4.txt

Deltagare:

100001425945222
Mik Ail (agare)

1530613477

l . Cengiz Tunger

Identifierare: 1530613477

1530613477 Cengiz Tunger

Mikail vem ar det som éverfort pengar till kubilay? Kubilays konto ar sparrad. Dom utreder
hans konto ..vem &r personen som 6verfort pengar till hans konto?

Deltagare Levererad Last Spelade

100001425945222 Mik
Ail

Plattform: Mobil

2018-06-25 12:54:09(UTC+2)

WhatsApp (2)

Infodd (2)

# Raderad

1
Starttid: 2019-09-18 18:19:33(UTC+2)

Senaste aktivitet: 2019-10-30 22:06:57(UTC+1)
Antal bifogade filer: 2

Kélla: WhatsApp

Datafiler: chat-3.txt

Deltagare:

46761838361@s.whatsapp.net

l . Bilfirman

46765645227 @s.whatsapp.net
Micke (agare)

Identifierare: 46761838361@s.whatsapp.net

46765645227 @s.whatsapp.net Micke

Konto nr 6184 713 331208
Status: Avséant
Plattform: Mobil

2019-09-18 18:19:33(UTC+2)

46761838361@s.whatsapp.net Bilfirman

Status: Last
Plattform: Mobil

2019-09-18 19:23:54(UTC+2)




N
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Senaste aktivitet: 2019-09-15 14:50:13(UTC+2)
Antal bifogade filer: 20

Kélla: WhatsApp

Datafiler: chat-1.txt

Deltagare:

46767075107@s.whatsapp.net
T

46765645227 @s.whatsapp.net

n Micke (agare)

Identifierare: 46767075107 @s.whatsapp.net

20

46767075107@s.whatsapp.net Mk

Star vid bankomaten drf

Status: Last
Plattform: Mobil

2019-08-07 12:14:52(UTC+2)

46765645227 @s.whatsapp.net Micke

Min bank id har nt kvar den
Status: Avsant
Plattform: Mobil

46765645227 @s.whatsapp.net Micke

Har min dosa hemma
Status: Avsant
Plattform: Mobil

46765645227 @s.whatsapp.net Micke

Sa maste ladda ner den igen
Status: Avséant
Plattform: Mobil

2019-08-07 12:15:01(UTC+2)

2019-08-07 12:15:04(UTC+2)

2019-08-07 12:15:11(UTC+2)
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SM AY 4
21
,& * Dessa uppgifter utgor korsreferenser fran denna enhets kontakter
# Mapp Part Alla tidsstémplar Status | Kalla Meddelande Raderad
1 Inbox Till Tid Last Denna engangskod géller for att hamta Mobilt BanklD
FFnd' 2019-10-26 hos Skandia.
skandia 13:19:08(UTC+2)
Orlentering: Last: Obs! Koden far aldrig lamnas ut till annan person.
Inkommand 2019-10-26
ande 13:19:11(UTC+2) ezERlEeY
2 Inbox Till Tid Last Denna engangskod géller for att hamta Mobilt BanklD
F;and' 2019-10-23 hos Skandia.
skandia 17:01:07(UTC+2)
Orientering: Last: Obs! Koden far aldrig Iamnas ut till annan person.
2019-10-23
nkommande 17:01:12(UTC+2) Kod: XMXRGP
3 Inbox Till Tid Last Denna engangskod géller for att hadmta Mobilt BanklD
Flr('gnd. 2019-10-23 hos Skandia.
skandia 16:59:58(UTC+2)
Orlerieting: Last: Obs! Koden far aldrig lamnas ut till annan person.
2019-10-23
nkommande 17:00:21(UTC+2) NGEE (iR
4 Inbox Till Tid Last Denna engangskod géller for inloggning till Skandia
F{and_ 2019-10-10 och Skandiabanken.
skandia 17:36:53(UTC+2)
Orientering: Last: Obs! Koden far aldrig lamnas ut till annan person.
2019-10-
Inkommande 1756 55(UTC+2) Kod: 251288
5 Inbox Till Tid Last Kod: 176994 Denna engangskod géller fér verifiering
Flzand_ 2019-10-09 av swishanslutningen till Skandiabanken.
skandia 22:09:20(UTC+2)
Otisntering: Last: Obs! Koden far aldrig lamnas ut till annan person.
nkommande 59.06 24(UTC+2)
:09: &
6 Inbox Till Tid Last Denna engangskod galler for inloggning till Skandia
Fl?nd' 2019-10-09 och Skandiabanken.
skandia 21:51:39(UTC+2)
Orientering: Last: Obs! Koden far aldrig lamnas ut till annan person.
Inkommande 5(1):1591-:1401-(0L?TC+2) Kod: 133222
7 Inbox Till Tid Last Denna engangskod géller for att hamta Mobilt BanklD
F',(»and. 2019-10-09 hos Skandia.
skandia 21:50:07(UTC+2)
Orlentsring: Last: Obs! Koden far aldrig Iamnas ut till annan person.
nkommande 535011 UTC+2) KodiDIRWAR
8 Inbox Till Tid Last Denna engangskod galler for att hamta Mobilt BankID
F;énd' 2019-10-09 hos Skandia.
skandia 21:47:48(UTC+2)
Orientering: Last: Obs! Koden far aldrig lamnas ut till annan person.
2019-10-09
nkommande 21:47:50(UTC+2) Kod: HW775H
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B2
_.i l—* ; o
. .
... Cellebrite
Extraktionsrapport - Apple iOS iTunes (Backup) et
Sammanfattning
UFED Version av Physical Analyzer 7.29.0.152
Tid fér skapande av rapport 2020-02-17 13:39:12 +01:00
Instéliningar fér tidszon (UTC) (UTC+01:00) Stockholm (Europe)
Undersokares namn Emelie K
Kallhamtning
Legacy
Vald tillverkare Apple
Valt enhetsnamn IPHONE_BACKUP
Time zone settings (ID) _Europe/Stockholm
Plug-ins
Reads the report generated by the UFED
2 | Physical Analyzer Report Reader Cellebrite 20
Reads report generated by the Physical Analyzer
& Pre Project
4 Garbage Cleaner
5 Project Processor Finisher
6 Post Project
Innehall
g Datafier e s

@ Bilder 82 46554
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Dt 23
Bilder (82)
# Filinformation Ytterligare fil-info Miniatyr Raderad
1 Namn: 5005.JPG Storlek (bytes): 115555
Sokvag: 00008020- Skapad: 2019-08-30 17:00:05(UTC+2)
000548D43EF1002E_files_partial- . .00-
afu.zip/private/var/mobile/Media/Ph | Andrad: 2019-08-30 17:00:05(UTC+2)
otoData/Thumbnails/V2/DCIM/100 | Atkomst: 2019-08-30 17:00:05(UTC+2)
APPLE/IMG_0163.PNG/5005.JPG M .
etadata:
MD5: dc151ced1fbbe847cc56507b79a9%¢ Pixelupplésning:
a% IXelupplosning: 360x780
2 Namn: 5005.JPG Storlek (bytes): 118637
Sokvag: 00008020- Skapad: 2019-09-04 09:44:42(UTC+2)
000548D43EF1002E_files_partial- | % . A4
afu.zip/private/var/mobile/Media/Ph Andrad: 2019-09-04 09:44:42(UTC+2)
otoData/Thumbnails/V2/DCIM/100 | Atkomst: 2019-09-04 09:44:42(UTC+2)
APPLE/IMG_0176.PNG/5005.JPG .
Metadata:
MD5: 42bcOecc1f0e7a54231bbcdd085fc Pixelupplésning:
d13 IXelupplosning: 360x780
3 Namn: 5005.JPG Storlek (bytes): 116605
So6kvag: 00008020- Skapad: 2019-08-12 01:30:30(UTC+2)
000548D43EF1002E_files_partial- | % . .20
afu.zip/private/var/mobile/Media/Ph Andrad: 2019-08-12 01:30:30(UTC+2)
otoData/Thumbnails/V2/DCIM/100 | Atkomst: 2019-08-12 01:30:30(UTC+2)
APPLE/IMG_0098.JPG/5005.JPG
MD5: 69f3359e14f8ab2512f39ef587d6ac
3d
4 Namn: 5005.JPG Storlek (bytes): 122601
Sokvag: 00008020- Skapad: 2019-08-24 17:09:32(UTC+2)
000548D43EF1002E_files_partial- . no.
afu.zip/private/var/mobile/Media/Ph Andrad: 2019-08-24 17:09:32(UTC+2)
otoData/Thumbnails/V2/DCIM/100 | Atkomst: 2019-08-24 17:09:32(UTC+2)
APPLE/IMG_0139.JPG/5005.JPG
MD5: 07bc8d17484866024dd3cc203449
3665
5 Namn: 5005.JPG Storlek (bytes): 101547
Sokvéag: 00008020- Skapad: 2019-08-07 21:40:59(UTC+2)
000548D43EF1002E_files_partial- | x i A,
afu.zip/private/var/mobile/Media/Ph Andrad: 2019-08-07 21:40:59(UTC+2)
otoData/Thumbnails/V2/DCIM/100 | Atkomst: 2019-08-07 21:40:59(UTC+2)
APPLE/IMG_0058.JPG/5005.JPG
MD5: db2f3c61242f4bf76240ea02866d5
7¢c9
6 Namn: 5005.JPG Storlek (bytes): 117469
Sokvéag: 00008020- Skapad: 2019-09-21 15:27:50(UTC+2)
000548D43EF1002E_files_partial- . .57
afu.zip/private/var/mobile/Media/Ph | Andrad: 2019-09-21 15:27:50(UTC+2)
otoData/Thumbnails/V2/DCIM/100 | Atkomst: 2019-09-21 15:27:50(UTC+2)
APPLE/IMG_0252.JPG/5005.JPG M .
etadata:
MD5: 3dcfc333720dc58e88b6167e517c0 Pixelupplésning:
e35 Ixeluppiosning: 360x780
7 Namn: 5005.JPG Storlek (bytes): 118718
Sokvag: 00008020- Skapad: 2019-10-07 23:09:46(UTC+2)
000548D43EF1002E_files_partial- . .00-
afu.zip/private/var/mobile/Media/Ph | Andrad: 2019-10-07 23:09:46(UTC+2)
otoData/Thumbnails/V2/DCIM/100 | Atkomst: 2019-10-07 23:09:46(UTC+2)
APPLE/IMG_0333.JPG/5005.JPG
MD5: b25576fa451d83611a0db573366e
cea8
8 | Namn: 5005.JPG Storlek (bytes): 111034
Sokvéag: 00008020- Skapad: 2019-09-06 18:47:43(UTC+2)
000548D43EF1002E_files_partial- . i
afu.zip/private/var/mobile/Media/Ph Andrad: 2019-09-06 18:47:43(UTC+2)
otoData/Thumbnails/V2/DCIM/100 | Atkomst: 2019-09-06 18:47:43(UTC+2)
APPLE/IMG_0179.PNG/5005.JPG ,
Metadata:
MD5: 09fa864912f345bff35d4be556ea79 | . P
ae Pixelupplésning: 360x780
9 | Namn: FullSizeRender.jpg Storlek (bytes): 1668340
Sokvag: 00008020- Skapad: 2019-09-30 00:03:55(UTC+2)
000548D43EF1002E_files_partial- . .
afu.zip/private/var/mobile/Media/Ph Andrad: 2019-09-30 00:03:55(UTC+2)
otoData/Mutations/DCIM/100APPL | Atkomst: 2019-09-30 00:03:55(UTC+2)
E/IMG_0284/Adjustments/FullSize Metadata:
Render.jpg fetadatas
MD5: 1319d26bc5c7ee123489de23ad0b | Pixelupplosning: 1122x2208
c5ce
Inrikining: Horizontal (normal)




10

Bilder, 2020-03-20 13:02 diarienr: 5000-K1190341-19

Sokvag: 00008020- Skapad: 2019-10-07 14:34:15(UTC+2) 24
000548D43EF1002E._files_partial- . o
afu.zip/private/var/mobile/Media/Ph Andrad: 2019-10-07 14:34:15(UTC+2)
otoData/Mutations/DCIM/100APPL | Atkomst: 2019-10-07 14:34:15(UTC+2)
E/IMG_0317/Adjustments/FullSize Metadata:

Render.jpg Vetadata:

MDS: 4ce09c110109c9cb9a43672716d0 | Pixelupplésning: 1337x1112

7345
UpplSsning: 72x72 (Unit: Inch)
| Namn: FullSizeRender.jpg Storlek (bytes): 208606

Sokvig: 00008020- Skapad: 2019-10-07 14:34:01(UTC+2)
000548D43EF1002E._files_partial- . o
afu.zip/private/var/mobile/Media/Ph Andrad: 2019-10-07 14:34:01(UTC+2)
otoData/Mutations/DCIM/100APPL | Atkomst: 2019-10-07 14:34:01(UTC+2)
E/IMG_0318/Adjustments/FullSize Metadata:

Render.jpg retacatas

MDS: 955c59e59e07ebbfeb4 191984690 | Pixelupplésning: 1372x1027

b2a
UpplBsning: 72x72 (Unit: Inch)
12| Namn: FullSizeRender.jpg Storlek (bytes): 473587

Sokvag: 00008020- Skapad: 2019-08-01 21:42:10(UTC+2)
000548D43EF1002E._files_partial- . o
afu.zip/private/var/mobile/Media/Ph Andrad: 2019-08-01 21:42:15(UTC+2)
otoData/Mutations/PhotoData/CPL | Atkomst: 2019-08-01 21:42:10(UTC+2)
Assets/group309/5F803683-BAES- .
49FF-915C- Metadata:

A96696F4D28B/Adjustments/FullSi | Pixeluppldsning:
zeRender.jpg PP 9 2208x1122

MD5: fb8f20f028357180101308ae7ee35 | Upplésning: 72x72 (Unit: Inch)

cad ’
13| Namn: IMG_0002.JPG Storlek (bytes): 491069

Sokvég: 00008020~ Skapad: 2019-08-02 00:54:34(UTC+2)
000548D43EF1002E_files_partial- . EQ.
afu.zip/private/var/mobile/Media/D | Andrad: 2019-08-02 00:54:34(UTC+2)
CIM/100APPLE/IMG_0002.JPG Atkomst: 2019-08-02 00:54:34(UTC+2)

MD5: 8f6417aa933ee1c5cdfd942736b7e | Metadata:

e Pixelupplésning: 1125x2436
Uppldsning: 72x72 (Unit: Inch)
Inrikining: Horizontal (normal)
14| Namn: IMG_0003.JPG Storlek (bytes): 339057

Sokvég: 00008020~ Skapad: 2019-08-02 00:54:34(UTC+2)
000548D43EF1002E _files_partial- . EQ-
afu.zip/private/var/mobile/Media/D Andrad: 2019-08-02 00:54:34(UTC+2)
CIM/100APPLE/IMG_0003.JPG Atkomst: 2019-08-02 00:54:34(UTC+2)

MD5: b932fb14b42bb241a0abec9d776a | Metadata:
5er9 Pixelupplésning: 1122x2208

Uppl3sning: 72x72 (Unit: Inch)
Inrikining: Horizontal (normal)
15 Namn: IMG_0004.JPG Storlek (bytes): 8072891

Sokvéag: 00008020- Skapad: 2019-08-02 00:54:35(UTC+2)
000548D43EF1002E._files_partial- . o
afu.zip/private/var/mobile/Media/D Andrad: 2019-08-02 00:54:35(UTC+2)
CIM/100APPLE/IMG_0004.JPG Atkomst: 2019-08-02 00:54:35(UTC+2)

MD5: afac951d25db6fd5ec86e3fad844ac | Metadata:

e Pixelupplésning: 6750x9000
UpplSsning: 72x72 (Unit: Inch)
Inrikining: Horizontal (normal)
16 | Namn: IMG_0005.JPG Storlek (bytes): 8057838

Sokvag: 00008020- Skapad: 2019-08-02 00:54:36(UTC+2)
000548D43EF1002E_files_partial- . .
afu.zip/private/var/mobile/Media/D Andrad: 2019-08-02 00:54:36(UTC+2)
CIM/100APPLE/IMG_0005.JPG Atkomst: 2019-08-02 00:54:36(UTC+2)

MD5: 28c00731dc56ec672f5ae7941b638 | Metadata:
az1 Pixelupplésning: 6750x9000

Uppldsning: 72x72 (Unit: Inch)
Inrikining: Horizontal (normal)
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Bilder, 2020-03-20 13:02 diarienr: 5000-K1190341-19

Sokvag: 00008020- Skapad: 2019-08-02 00:54:37(UTC+2) 25
000548D43EF1002E_files_partial- _ o
afu.zip/private/var/mobile/Media/D Andrad: A=Y e S LU
CIM/100APPLE/IMG_0006.JPG Atkomst: 2019-08-02 00:54:37(UTC+2)

MD5: a72e463fb540ee1cal12aa807db5c | Metadata:

e Pixeluppldsning: 6750x9000
Uppldsning: 72x72 (Unit: Inch)
Inrikining: Horizontal (normal)
18 | Namn: IMG_0007.JPG Storlek (bytes): 8352523

Sokvag: 00008020- Skapad: 2019-08-02 00:54:38(UTC+2)
000548D43EF1002E_files_partial- . .
afu.zip/private/var/mobile/Media/D Andrad: 2019-08-02 00:54:38(UTC+2)
CIM/100APPLE/IMG_0007.JPG Atkomst: 2019-08-02 00:54:38(UTC+2)

MD5: 2c051157715216215dc3a2ad4cee | Metadata:

3703 i -
Pixelupplésning: 6750x9000
Uppldsning: 72x72 (Unit: Inch)
Inrikining: Horizontal (normal)
19 | Namn: IMG_0008.JPG Storlek (bytes): 7994851

Sokvag: 00008020- Skapad: 2019-08-02 00:54:39(UTC+2)
000548D43EF1002E_files_partial- . Eg.
afu ziplprivate/var/mobile/Media/D | Andrad: AUIEHUEHEE k. SN2
CIM/100APPLE/IMG_0008.JPG Atkomst: 2019-08-02 00:54:39(UTC+2)

MD5: 7e8b7f0bb7d78e5806494be67345 | Metadata:
05ed . .

Pixeluppldsning: 6750x9000

Uppldsning: 72x72 (Unit: Inch)

Inrikining: Horizontal (normal)
20 | Namn: IMG_0033.JPG Storlek (bytes): 1460436

Sokvag: 00008020~ Skapad: 2019-08-05 23:38:35(UTC+2)
000548D43EF1002E_files_partial- | 3 . .2q.
afu.zip/private/var/mobile/Media/D Andrad: 2019-08-05 23:38:35(UTC+2)
CIM/100APPLE/IMG_0033.JPG Atkomst: 2019-08-05 23:38:35(UTC+2)

MD5: d972534b63dfebe76e819c09f289b | Metadata:
9a0 . i

Kameratillverkare: Apple
Kameramodell: iPhone XS
Héminingstid: 2019-08-05 23:38:25
Pixelupplésning: 3084x1734
Upplésning: 72x72 (Unit: Inch)
Inriktning: Rotate 90 CW

21 | Namn: IMG_0038.JPG Storlek (bytes): 1602615

Sokvag: 00008020- Skapad: 2019-08-06 18:27:33(UTC+2)
000548D43EF1002E_files_partial- . 7.
afu ziplprivate/var/mobile/Media/D | Andrad: 2019-08-06 18:27:33(UTC+2)
CIM/100APPLE/IMG_0038.JPG Atkomst: 2019-08-06 18:27:33(UTC+2)

MD5: e7005df670563e6f77047c¢831b2f3 | Metadata:

217 .
Kameratillverkare: Apple
Kameramodell: iPhone XS
Héminingstid: 2019-08-06 18:27:33
Pixelupplésning: 3840x2160
Uppldsning: 72x72 (Unit: Inch)
Inrikining: Rotate 90 CW




22

Bilder, 2020-03-20 13:02 diarienr: 5000-K1190341-19

Sokvag: 00008020- Skapad: 2019-08-06 21:05:38(UTC+2) 26
000548D43EF1002E_files_partial- . s
afu.zip/private/var/mobile/Media/D Andrad: 2019-08-06 21:05:38(UTC+2)
CIM/100APPLE/IMG_0049.JPG Atkomst: 2019-08-06 21:05:38(UTC+2)

MD5: 8187586b14b0d08d416bc7f06756 | Metadata:
6a55 D )

Kameratillverkare: Apple
Kameramodell: iPhone XS
Haminingstid: 2019-08-06 21:05:34
Pixelupplésning: 3084x1734
Uppldsning: 72x72 (Unit: Inch)
Inriktning: Rotate 90 CW

23 | Namn: IMG_0093.JPG Storlek (bytes): 403894

Sokvéag: 00008020~ Skapad: 2019-08-12 01:26:59(UTC+2)
000548D43EF1002E_files_partial- | x i P
afu.zip/private/var/mobile/Media/D Andrad: 2019-08-12 01:26:59(UTC+2)
CIM/100APPLE/IMG_0093.JPG Atkomst: 2019-08-12 01:26:59(UTC+2)

MD5: 2d6d18722b3a134a19df777¢c1193 | Metadata:
b75e . .

Pixeluppldsning: 1122x2208
Upplésning: 72x72 (Unit: Inch)
Inrikining: Horizontal (normal)
24 | Namn: IMG 0113.JPG Storlek (bytes): 123541 i3

Sokvag: 00008020~ Skapad: 2019-08-16 23:20:07(UTC+2) —
000548D43EF1002E_files_partial- | x . 90- ARk
afu.zip/private/var/mobile/Library/S Andrad: 2019-08-16 23:20:07(UTC+2) ——
MS/Attachments/0a/10/4E4AEA87- | Atkomst: 2019-08-16 23:20:07(UTC+2)
D7EB-45F6-BOF2- Bil ) 1 =
DAEAC9EA5408/IMG_0113.JPG llagor: =

MDS5: 010cb218a949¢c0dfb546170e33a9c | Kéllapp for bilaga: MMS-meddelanden (1)

801 Metadata:
Pixelupplésning: 1242x2565
Uppldsning: 72x72 (Unit: Inch)
Inrikining: Horizontal (normal)
25 Namn: IMG_0114.PNG Storlek (bytes): 358339 o

Sokvag: 00008020- Skapad: 2019-08-16 23:21:09(UTC+2) Padtey
000548D43EF1002E_files_partial- . 5. :
afu.zip/private/var/mobile/Library/S Andrad: 2019-08-16 23:21:09(UTC+2) -
MS/Attachments/76/06/2DEA8562- | Atkomst: 2019-08-16 23:21:09(UTC+2)
F1F5-436E-85BC- Bl ) 1
14E79DB0501A/IMG_0114.PNG llagor- ¥y

MDS5: 9eb90c45b61b1637e0a3f07237d | Kéllapp forbilaga: - MMS-meddelanden (1)
4de2

26 | Namn: IMG_0125.JPG Storlek (bytes): 141581 v

Sokvag: 00008020- Skapad: 2019-08-19 18:24:39(UTC+2)
000548D43EF1002E_files_partial- . o
afu.zip/private/var/mobile/Media/Ph Andrad: 2019-08-19 18:24:39(UTC+2)
otoData/Metadata/DCIM/100APPL | Atkomst: 2019-08-19 18:24:39(UTC+2)
E/IMG_0125.JPG )

Metadata:

MD5: 51c82a2afb3c6427282041bb65a6 Pixelupplsning: I

851e Ixeluppiosning: 624x1232
UpplSsning: 72x72 (Unit: Inch)
27 | Namn: IMG_0137.JPG Storlek (bytes): 108840

Sokvag: 00008020- Skapad: 2019-08-24 17:08:58(UTC+2)
000548D43EF1002E _files_partial- . ra. i
afu.zip/private/var/mobile/Media/Ph Andrad: 2019-08-24 17:08:58(UTC+2)
otoData/Metadata/DCIM/100APPL | Atkomst: 2019-08-24 17:08:58(UTC+2)
E/IMG_0137.JPG ]

Metadata:

MD5: fac224983c74b2b2598c2d9435104 BTG

ea4 Ixeluppiosning: 624x1232
Uppldsning: 72x72 (Unit: Inch)
28 | Namn: IMG_0153.JPG Storlek (bytes): 541549

Sokvag: 00008020- Skapad: 2019-08-26 03:43:38(UTC+2)
000548D43EF1002E_files_partial- . e
afu.zip/private/var/mobile/Media/D Andrad: 2019-08-26 03:43:38(UTC+2)
CIM/100APPLE/IMG_0153.JPG Atkomst: 2019-08-26 03:43:38(UTC+2)

MD5: 5f8173ee636cca8d115f038655f1d | Metadata:

990 Pixelupplésning: 1122x2208
Uppldsning: 72x72 (Unit: Inch)
Inrikining: Horizontal (normal)




29

Bilder, 2020-03-20 13:02 diarienr: 5000-K1190341-19

Sokvag: 00008020- Skapad: 2019-08-27 20:42:09(UTC+2) 27
000548D43EF1002E_files_partial- . o
afu.zip/private/var/mobile/Media/D Andrad: 2019-08-27 20:42:09(UTC+2)
CIM/100APPLE/IMG_0155.JPG Atkomst: 2019-08-27 20:42:09(UTC+2)

MD5: 369cc9178c045a3f6cc0142475¢16 | Metadata:

B Pixeluppldsning: 1122x2208
UpplSsning: 72x72 (Unit: Inch)
Inrikining: Horizontal (normal)
30 | Namn: IMG_0156.JPG Storlek (bytes): 137442

Sokvag: 00008020- Skapad: 2019-08-28 01:52:46(UTC+2)
000548D43EF1002E_files_partial- . En.
afu.zip/private/var/mobile/Media/Ph Andrad: 2019-08-28 01:52:46(UTC+2)
otoData/Metadata/DCIM/100APPL | Atkomst: 2019-08-28 01:52:46(UTC+2)
E/IMG_0156.JPG ,

Metadata:

MD5: 6f69220cd12be952adcff54245ad9 i P

deb Pixelupplésning: 624x1232
Uppldsning: 72x72 (Unit: Inch)
31 | Namn: IMG_0167.JPG Storlek (bytes): 200563

Sokvag: 00008020- Skapad: 2019-09-01 20:44:30(UTC+2)
000548D43EF1002E_files_partial- . an
afu.zip/private/var/mobile/Media/Ph Andrad: 2019-09-01 20:44:30(UTC+2)
otoData/Metadata/DCIM/100APPL | Atkomst: 2019-09-01 20:44:30(UTC+2)
E/IMG_0167.JPG ,

Metadata:

MD5: a87f650b2f4feccffd5b40c71812654 i P

6 Pixelupplésning: 624x1232
SR 72x72 (Unit: Inch)
32 Namn: IMG_0170.PNG Storlek (bytes): 6606376

Sokvag: 00008020- Skapad: 2019-09-02 01:03:30(UTC+2)
000548D43EF1002E_files_partial- . A,
afu.zip/private/var/mobile/Media/D Andrad: 2019-09-02 01:03:30(UTC+2)
CIM/100APPLE/IMG_0170.PNG Atkomst: 2019-09-02 01:03:30(UTC+2)

MDS5: 013e7b78add80898357e3ebdcfc8
a0fo

33 | Namn: IMG 0175.JPG Storlek (bytes): 121191

Sokvag: 00008020~ Skapad: 2019-09-03 04:52:03(UTC+2)
000548D43EF1002E_files_partial- . ED.
afu.zip/private/var/mobile/Media/Ph | Andrad: 2019-09-03 04:52:03(UTC+2)
otoData/Metadata/DCIM/100APPL | Atkomst: 2019-09-03 04:52:03(UTC+2)
E/IMG_0175.JPG .

- Metadata:

MD5: 6291dcec15c¢5d491ff9c6260bf5f5bf Pi PO

5 ixelupplésning: 624x1232
Uppldsning: 72x72 (Unit: Inch)
34 | Namn: IMG _0176.PNG Storlek (bytes): 7956749

Sokvag: 00008020- Skapad: 2019-09-04 09:44:41(UTC+2)
000548D43EF1002E_files_partial- . Ad-
afu.zip/private/var/mobile/Media/D | Andrad: 2019-09-04 09:44:41(UTC+2)
CIM/100APPLE/IMG_0176.PNG Atkomst: 2019-09-04 09:44:41(UTC+2)

MD5: d061a4e6a01935864e39b0e8493f
b82a

35 | Namn: IMG_0177.JPG Storlek (bytes): 132190

Sokvag: 00008020- Skapad: 2019-09-05 21:31:08(UTC+2)
000548D43EF1002E_files_partial- | x . a4,
afu.zip/private/var/mobile/Media/Ph Andrad: 2019-09-05 21:31:08(UTC+2)
otoData/Metadata/DCIM/100APPL | Atkomst: 2019-09-05 21:31:08(UTC+2)
E/IMG_0177.JPG .

Metadata:
MD5: d3cbf5b4cfOb9eafc86e915eb33696 . .
89 Plxelupplésnlng. 624x1232
SaE e 72x72 (Unit: Inch)
36 | Namn: IMG_0178.JPG Storlek (bytes): 581676

Sokvag: 00008020~ Skapad: 2019-09-06 00:25:31(UTC+2)
000548D43EF1002E_files_partial- | x : e,
afu.zip/private/var/mobile/Media/D Andrad: 2019-09-06 00:25:31(UTC+2)
CIM/100APPLE/IMG_0178.JPG Atkomst: 2019-09-06 00:25:31(UTC+2)

MD5: 848d87¢c3e0017028ba37a57ece92 | Metadata:
d860 T

Plxelupplésnlng. 1122x2208
Upplésning: 72x72 (Unit: Inch)
Inrikining: Horizontal (normal)




37

Bilder, 2020-03-20 13:02 diarienr: 5000-K1190341-19

Sékvag: 00008020- Skapad: 2019-09-06 18:47:43(UTC+2) - 28
000548D43EF1002E_files_partial- . e
afu.zip/private/var/mobile/Media/D Andrad: 2019-09-06 18:47:43(UTC+2) =
CIM/100APPLE/IMG_0179.PNG Atkomst: 2019-09-06 18:47:43(UTC+2) |

MD5: Oadb8ebae7a08458c0a755ac3b37 T
3cel e

38 | Namn: IMG 0182.JPG Storlek (bytes): 135799

Sokvég: 00008020~ Skapad: 2019-09-09 07:48:11(UTC+2)
000548D43EF1002E_files_partial- | 3 . A8
afu.zip/private/var/mobile/Media/Ph Andrad: 2019-09-09 07:48:11(UTC+2)
otoData/Metadata/DCIM/100APPL | Atkomst: 2019-09-09 07:48:11(UTC+2)
E/IMG_0182.JPG .

Metadata:

MD5: 9764261f1a8e21b9e62928e85e38 . P

392¢ Pixelupplésning: 624x1232
Uppldsning: 72x72 (Unit: Inch)
39 | Namn: IMG_0201.PNG Storlek (bytes): 665266 -

Sokvég: 00008020~ Skapad: 2019-09-14 19:22:42(UTC+2)
000548D43EF1002E_files_partial- | x . 99,
afu.zip/private/var/mobile/Media/D Andrad: 2019-09-14 19:22:42(UTC+2) —
CIM/100APPLE/IMG_0201.PNG Atkomst: 2019-09-14 19:22:42(UTC+2)

MD5: e€319bc71a38dbd48c3039493b31e
7f3d —

40 | Namn: IMG_0202.PNG Storlek (bytes): 1283520 [m—

Sokvag: 00008020~ Skapad: 2019-09-14 21:10:38(UTC+2)
000548D43EF1002E_files_partial- : an. B
afu.zip/private/var/mobile/Media/D Andrad: 2019-09-14 21:10:38(UTC+2) 5
CIM/100APPLE/IMG_0202.PNG Atkomst: 2019-09-14 21:10:38(UTC+2) =

MD5: 96ad9e6856873bed306043764b28 T -
581b —

41| Namn: IMG_0204.JPG Storlek (bytes): 309535

Sokvég: 00008020~ Skapad: 2019-09-15 23:51:08(UTC+2)
000548D43EF1002E_files_partial- . Eq.
afu.zip/private/var/mobile/Media/D | Andrad: 2019-09-15 23:51:08(UTC+2)
CIM/100APPLE/IMG_0204.JPG Atkomst: 2019-09-15 23:51:08(UTC+2)

MDS5: 021aec08573bd6e17a1a3e81ea77 | Metadata:
029¢c o

Pixelupplésning: 1122x2208

Uppldsning: 72x72 (Unit: Inch)

Inrikining: Horizontal (normal)
42 | Namn: IMG_0205.JPG Storlek (bytes): 211043

Sokvég: 00008020~ Skapad: 2019-09-15 23:54:11(UTC+2)
000548D43EF1002E_files_partial- . B4
afu.zip/private/var/mobile/Media/D Andrad: 2019-09-15 23:54:11(UTC+2)
CIM/100APPLE/IMG_0205.JPG Atkomst: 2019-09-15 23:54:11(UTC+2)

MD5: 3758fc6adddd30f861bee018f8bf68 | Metadata:
ge Pixelupplésning: 1112x2208

Uppldsning: 72x72 (Unit: Inch)
Inrikining: Horizontal (normal)
43 | Namn: IMG_0211.JPG Storlek (bytes): 240386

Sokvag: 00008020- Skapad: 2019-09-15 23:57:00(UTC+2)
000548D43EF1002E_files_partial- . o
afu.zip/private/var/mobile/Media/D Andrad: 2019-09-15 23:57:00(UTC+2)
CIM/100APPLE/IMG_0211.JPG Atkomst: 2019-09-15 23:57:00(UTC+2)

MD5: 0dbbfOcc39face0b94ea02564176d | Metadata:

G Pixelupplésning: 1122x2208
UpplSsning: 72x72 (Unit: Inch)
Inriktning: Rotate 270 CW
44 | Namn: IMG_0212.JPG Storlek (bytes): 496175

Sokvag: 00008020- Skapad: 2019-09-16 00:00:22(UTC+2)
000548D43EF1002E_files_partial- . An.
afu.zip/private/var/mobile/Media/D Andrad: 2019-09-16 00:00:22(UTC+2)
CIM/100APPLE/IMG_0212.JPG Atkomst: 2019-09-16 00:00:22(UTC+2)

MD5: a8cd2184772792c9a0a35e69608b | Metadata:

0997 Pixelupplésning: 1122x2208
Uppldsning: 72x72 (Unit: Inch)
Inriktning: Rotate 270 CW




45

Bilder, 2020-03-20 13:02 diarienr: 5000-K1190341-19

Sokvag: 00008020- Skapad: 2019-09-16 01:46:59(UTC+2) 29
000548D43EF1002E _files_partial- _ o
afu.zip/private/var/mobile/Media/D Andrad: 2019-09-16 01:46:59(UTC+2)
CIM/100APPLE/IMG_0217.JPG Atkomst: 2019-09-16 01:46:59(UTC+2)

MD5: 3df8021272b379ea554c135245bb | Metadata:
60dc . PO

Pixeluppldsning: 1122x2208

UpplSsning: 72x72 (Unit: Inch)

Inrikining: Horizontal (normal)
46 | Namn: IMG_0219.JPG Storlek (bytes): 393266

Sokvag: 00008020- Skapad: 2019-09-16 02:03:52(UTC+2)
000548D43EF1002E_files_partial- . A
afu.zip/private/var/mobile/Media/D Andrad: 2019-09-16 02:03:52(UTC+2)
CIM/100APPLE/IMG_0219.JPG Atkomst: 2019-09-16 02:03:52(UTC+2)

MD5: c7bdb6353319f7e801d6d2f356297 | Metadata:
cef Pixelupplésning: 1122x2208

Uppldsning: 72x72 (Unit: Inch)
Inrikining: Horizontal (normal)
47 | Namn: IMG_0220.JPG Storlek (bytes): 191147 -

Sokvag: 00008020- Skapad: 2019-09-16 02:05:07(UTC+2)
000548D43EF1002E_files_partial- . AE.
afu.ziplprivate/var/mobile/Media/Ph | Andrad: 2019-09-16 02:05:07(UTC+2)
otoData/Metadata/DCIM/100APPL | Atkomst: 2019-09-16 02:05:07(UTC+2)
E/IMG_0220.JPG ,

Metadata:

MD5: ¢170c58a097219698072b4836bcc . .

dc33 Pixeluppldsning: 624x1232
Uppldsning: 72x72 (Unit: Inch)
48 | Namn: IMG_0221.JPG Storlek (bytes): 324345

Sokvag: 00008020- Skapad: 2019-09-16 02:14:36(UTC+2)
000548D43EF1002E_files_partial- . A,
afu.ziplprivate/var/mobile/Media/D | Andrad: 2019-09-16 02:14:36(UTC+2)
CIM/100APPLE/IMG_0221.JPG Atkomst: 2019-09-16 02:14:36(UTC+2)

MDS5: 2115bd40e0c98bb23734ae4f7301 | Metadata:
e88a . .

Pixeluppldsning: 1122x2208

Uppl6sning: 72x72 (Unit: Inch)

Inrikining: Horizontal (normal)
49 | Namn: IMG_0222.JPG Storlek (bytes): 404415

Sokvag: 00008020~ Skapad: 2019-09-16 02:15:04(UTC+2)
000548D43EF1002E_files_partial- | x i e
afu.zip/private/var/mobile/Media/D Andrad: 2019-09-16 02:15:04(UTC+2)
CIM/100APPLE/IMG_0222.JPG Atkomst: 2019-09-16 02:15:04(UTC+2)

MDS5: ¢9d0ccObbd991e5ffa4020b1a9cd5 | Metadata:

e’c . .
Pixeluppldsning: 1122x2208
Uppldsning: 72x72 (Unit: Inch)
Inrikining: Horizontal (normal)
50 | Namn: IMG_0225.JPG Storlek (bytes): 169460
Okvag: - apad: -09- :50: +

Sokv: 00008020 Skapad 2019-09-17 19:50:44(UTC+2)
000548D43EF1002E_files_partial- | x : EQ)-
afu.zip/private/var/mobile/Media/Ph Andrad: 2019-09-17 19:50:44(UTC+2)
otoData/Metadata/DCIM/100APPL | Atkomst: 2019-09-17 19:50:44(UTC+2)
E/IMG_0225.JPG .

Metadata:

MD5: 1b82994cc23ed6ecec5ab4a224f70 . .

b39 Pixeluppldsning: 624x1232
Uppldsning: 72x72 (Unit: Inch)
51 | Namn: IMG_0226.JPG Storlek (bytes): 103264

Sokvag: 00008020~ Skapad: 2019-09-17 19:56:14(UTC+2)
000548D43EF1002E_files_partial- | x . EQ.
afu.zip/private/var/mobile/Media/Ph | Andrad: 2019-09-17 19:56:14(UTC+2)
otoData/Metadata/DCIM/100APPL | Atkomst: 2019-09-17 19:56:14(UTC+2)
E/IMG_0226.JPG .

Metadata:

MD5: edaa8bd24fa1aaf360c9ac89cd972 . PO

9bb Pixelupplésning: 624x1232
Uppldsning: 72x72 (Unit: Inch)




52

Bilder, 2020-03-20 13:02 diarienr: 5000-K1190341-19

Sokvag: 00008020- Skapad: 2019-09-17 21:30:12(UTC+2) 30
000548D43EF1002E_files_partial- . e
afu.zip/private/var/mobile/Media/Ph Andrad: 2019-09-17 21:30:12(UTC+2)
otoData/Metadata/DCIM/100APPL | Atkomst: 2019-09-17 21:30:12(UTC+2)
E/IMG_0227.JPG .

Metadata:

MD5: 27d86822cb5435932e80565da158 Pixelupplésning:

24b6 Ixeluppiosning: 624x1232
UpplSsning: 72x72 (Unit: Inch)
53 | Namn: IMG_0229.JPG Storlek (bytes): 145040

Sokvag: 00008020- Skapad: 2019-09-18 04:25:26(UTC+2)
000548D43EF1002E_files_partial- . .
afu.zip/private/var/mobile/Media/Ph Andrad: 2019-09-18 04:25:26(UTC+2)
otoData/Metadata/DCIM/100APPL | Atkomst: 2019-09-18 04:25:26(UTC+2)
E/IMG_0229.JPG ]

Metadata:

MD5: 2747d60680f5aa2d475cad0fb17e3 Rl

7fc ixeluppldsning: 624x1232
UpplBsning: 72x72 (Unit: Inch)
54 | Namn: IMG_0231.JPG Storlek (bytes): 177013

Sokvag: 00008020- Skapad: 2019-09-18 05:03:19(UTC+2)
000548D43EF1002E_files_partial- . e
afu.zip/private/var/mobile/Media/Ph Andrad: 2019-09-18 05:03:19(UTC+2)
otoData/Metadata/DCIM/100APPL | Atkomst: 2019-09-18 05:03:19(UTC+2)
E/IMG_0231.JPG )

Metadata:

MD5: 4d5387e039368b27f3787efc9f746 Pixelupplésning:

024 Ixeluppiosning: 624x1232
UpplSsning: 72x72 (Unit: Inch)
55 | Namn: IMG_0232.JPG Storlek (bytes): 531127

Sokvag: 00008020- Skapad: 2019-09-18 05:07:33(UTC+2)
000548D43EF1002E_files_partial- . o
afu.zip/private/var/mobile/Media/D Andrad: 2019-09-18 05:07:33(UTC+2)
CIM/100APPLE/IMG_0232.JPG Atkomst: 2019-09-18 05:07:33(UTC+2)

MD5: 7d51061a15d6af51e408bb6ccOcae | Metadata:

L Pixeluppldsning: 1122x2208
Uppldsning: 72x72 (Unit: Inch)
Inrikining: Horizontal (normal)
56 | Namn: IMG_0234.JPG Storlek (bytes): 297239

Sokvag: 00008020~ Skapad: 2019-09-18 19:23:31(UTC+2)
000548D43EF1002E_files_partial- . na.
afu.ziplprivate/var/mobile/Media/D | Andrad: 2019-09-18 19:23:31(UTC+2)
CIM/100APPLE/IMG_0234.JPG Atkomst: 2019-09-18 19:23:31(UTC+2)

MD5: 06a6b12e6d47c313d82d0b9fc279 | Metadata:
b499 -

Pixeluppldsning: 1112x2208

Uppldsning: 72x72 (Unit: Inch)

Inrikining: Horizontal (normal)
57 | Namn: IMG_0238.PNG Storlek (bytes): 8088492

Sokvag: 00008020~ Skapad: 2019-09-18 19:29:29(UTC+2)
000548D43EF1002E_files_partial- | x . 50.
afu.zip/private/var/mobile/Media/D Andrad: 2019-09-18 19:29:29(UTC+2)
CIM/100APPLE/IMG_0238.PNG Atkomst: 2019-09-18 19:29:29(UTC+2)

MD5: 6c5fd7e88982e4d788e12affa7f77f
71

58 Namn: IMG_0239.JPG Storlek (bytes): 137010

Sokvag: 00008020- Skapad: 2019-09-18 21:45:48(UTC+2)
000548D43EF1002E _files_partial- . B
afu.zip/private/var/mobile/Media/Ph Andrad: 2019-09-18 21:45:48(UTC+2)
otoData/Metadata/DCIM/100APPL | Atkomst: 2019-09-18 21:45:48(UTC+2)
E/IMG_0239.JPG M .

etadata:

MD5: 9352d065e7eceb0f4c18b132325¢8 . PO

274 Pixelupplésning: 624x1232
Uppl3sning: 72x72 (Unit: Inch)
59 Namn: IMG_0243.JPG Storlek (bytes): 186770

Sokvég: 00008020- Skapad: 2019-09-19 12:28:37(UTC+2)
000548D43EF1002E _files_partial- . 9.
afu.zip/private/var/mobile/Media/Ph Andrad: 2019-09-19 12:28:37(UTC+2)
otoData/Metadata/DCIM/100APPL | Atkomst: 2019-09-19 12:28:37(UTC+2)
E/IMG_0243.JPG .

Metadata:

MD5: ceea31851b396021592a2c6c6394 Pixelupplésning:

0c25 XEUPRCSTNG: 624x1232
UpplSsning: 72x72 (Unit: Inch)




60

Bilder, 2020-03-20 13:02 diarienr: 5000-K1190341-19

Sokvag: 00008020- Skapad: 2019-09-20 18:27:10(UTC+2) 3 1
000548D43EF1002E._files_partial- . -
afu.zip/private/var/mobile/Media/Ph Andrad: 2019-09-20 18:27:10(UTC+2)
otoData/Metadata/DCIM/100APPL | Atkomst: 2019-09-20 18:27:10(UTC+2)
E/IMG_0244.JPG _

Metadata:

MD5: 222a6ce652afa69a1cf9711cca739 . P i

c3d Pixeluppldsning: 624x1232
UpplSsning: 72x72 (Unit: Inch)
61 | Namn: IMG_0248.JPG Storlek (bytes): 1953260

Sokvag: 00008020- Skapad: 2019-09-20 22:37:00(UTC+2)
000548D43EF1002E._files_partial- . o
afu.zip/private/var/mobile/Media/D Andrad: 2019-09-20 22:37:00(UTC+2)
CIM/100APPLE/IMG_0248.JPG Atkomst: 2019-09-20 22:37:00(UTC+2)

MD5: d658cd4b50b7a4bce1d5a1663ff8e | Metadata:
79c . i

Kameratillverkare: Apple
Kameramodell: iPhone XS
Hamtningstid: 2019-09-20 22:37:00
Pixelupplésning: 3840x2160
Uppldsning: 72x72 (Unit: Inch)
Inrikining: Rotate 90 CW

62 | Namn: IMG_0249.JPG Storlek (bytes): 1783582

Sokvéag: 00008020~ Skapad: 2019-09-20 22:37:15(UTC+2)
000548D43EF1002E_files_partial- | 3 . a7
afu.zip/private/var/mobile/Media/D Andrad: 2019-09-20 22:37:15(UTC+2)
CIM/100APPLE/IMG_0249.JPG Atkomst: 2019-09-20 22:37:15(UTC+2)

MDS5: 9b3beb7d8ec6baf55d7263429¢c36 | Metadata:
49d9 P )

Kameratillverkare: Apple
Kameramodell: iPhone XS
Hamtningstid: 2019-09-20 22:37:14
Pixelupplésning: 3840x2160
Uppldsning: 72x72 (Unit: Inch)
Inrikining: Rotate 90 CW

63 | Namn: IMG_0257.JPG Storlek (bytes): 130640

Sokvag: 00008020- Skapad: 2019-09-21 15:38:02(UTC+2)
000548D43EF1002E_files_partial- . 2.
afu.zip/private/var/mobile/Media/Ph Andrad: 2019-09-21 15:38:02(UTC+2)
otoData/Metadata/DCIM/100APPL | Atkomst: 2019-09-21 15:38:02(UTC+2)
E/IMG_0257.JPG .

Metadata:

MD5: 3862c05ebb224c4211cd916980cb . .

d24d Pixelupplésning: 624x1232
reatesleE 72x72 (Unit: Inch)
64 | Namn: IMG_0259.PNG Storlek (bytes): 354927 e

Sokvag: 00008020- Skapad: 2019-09-21 22:39:07(UTC+2)
000548D43EF1002E_files_partial- . .20- —_
afu.zip/private/var/mobile/Media/D Andrad: 2019-09-21 22:39:07(UTC+2)
CIM/100APPLE/IMG_0259.PNG Atkomst: 2019-09-21 22:39:07(UTC+2)

MD5: 68d42a416a14c64e2f3a83f4797f0
674 _—

65 | Namn: IMG_0270.JPG Storlek (bytes): 130469

Sokvag: 00008020~ Skapad: 2019-09-25 11:45:15(UTC+2)
000548D43EF1002E_files_partial- | x . o=
afu.zip/private/var/mobile/Media/Ph Andrad: 2019-09-25 11:45:15(UTC+2)
otoData/Metadata/DCIM/100APPL | Atkomst: 2019-09-25 11:45:15(UTC+2)
E/IMG_0270.JPG .

Metadata:

MD5: 8dc2ca415426bafd035cf36b06361 Pixelupoldsning:

830 ixeluppldsning: 624x1232
Uppldsning: 72x72 (Unit: Inch)
66 | Namn: IMG_0271.JPG Storlek (bytes): 156402

Sokvag: 00008020~ Skapad: 2019-09-25 12:05:19(UTC+2)
000548D43EF1002E_files_partial- | 3 . AE.
afu.zip/private/var/mobile/Media/Ph Andrad: 2019-09-25 12:05:19(UTC+2)
otoData/Metadata/DCIM/100APPL | Atkomst: 2019-09-25 12:05:19(UTC+2)
E/IMG_0271.JPG .

Metadata:

MD5: 1c305ea54ae091e4a0cd3bdbc64b Pixelupoldsning:

eb88 Ixelupplosning: 624x1232
Uppldsning: 72x72 (Unit: Inch)

10



67

Bilder, 2020-03-20 13:02 diarienr: 5000-K1190341-19

Sokvag: 00008020- Skapad: 2019-09-25 16:20:32(UTC+2) 32
000548D43EF1002E_files_partial- . s
afu.zip/private/var/mobile/Media/D Andrad: 2019-09-25 16:20:32(UTC+2)
CIM/100APPLE/IMG_0272.JPG Atkomst: 2019-09-25 16:20:32(UTC+2)

MD5: 10c63183050f430ecaa5c525ca8e9 | Metadata:

i Pixeluppldsning: 1122x2208
UpplSsning: 72x72 (Unit: Inch)
Inrikining: Horizontal (normal)
68 | Namn: IMG_0273.HEIC Storlek (bytes): 2008963

Sokvag: 00008020- Skapad: 2019-09-25 16:20:40(UTC+2)
000548D43EF1002E_files_partial- . .
afu.zip/private/var/mobile/Media/D Andrad: 2019-09-25 16:20:41(UTC+2)
CIM/100APPLE/IMG_0273.HEIC Atkomst: 2019-09-25 16:20:41(UTC+2)

MD5: e4e245652138a3ceab6e8dab0923 | Metadata:

3741 o )

Kameratillverkare: Apple
Kameramodell: iPhone XS
Hémtningstid: 2019-09-25 16:20:40
Pixeluppldsning: 4032x3024
Upplésning: 72x72 (Unit: Inch)
Inrikining: Rotate 90 CW

69 | Namn: IMG_0274.HEIC Storlek (bytes): 1585813

Sokvag: 00008020~ Skapad: 2019-09-25 16:20:45(UTC+2)
000548D43EF1002E_files_partial- | x . 90-
afu.zip/private/var/mobile/Media/D Andrad: 2019-09-25 16:20:45(UTC+2)
CIM/100APPLE/IMG_0274.HEIC Atkomst: 2019-09-25 16:20:45(UTC+2)

MD5: €aa99d3f6ec939b7995595d1¢c311 Metadata:
14d8 o )

Kameratillverkare: Apple
Kameramodell: iPhone XS
AT TS 2019-09-25 16:20:45
Pixelupplésning: 4032x3024
Uppl3sning: 72x72 (Unit: Inch)
Inrikining: Rotate 90 CW
70 Namn: IMG_0278.PNG Storlek (bytes): 480023 e

Sokvag: 00008020- Skapad: 2019-09-26 15:00:05(UTC+2)
000548D43EF1002E_files_partial- . . s
afu.zip/private/var/mobile/Media/D Andrad: 2019-09-26 15:00:05(UTC+2) B
CIM/100APPLE/IMG_0278.PNG Atkomst: 2019-09-26 15:00:05(UTC+2) z

MD5: b66682a6439c0c433b6cb0a08f5b60
2df

| Namn: IMG_0280.JPG Storlek (bytes): 135619

Sokvag: 00008020~ Skapad: 2019-09-27 13:25:55(UTC+2)
000548D43EF1002E_files_partial- | x . DE.
afu.zip/private/var/mobile/Media/Ph Andrad: 2019-09-27 13:25:55(UTC+2)
otoData/Metadata/DCIM/100APPL | Atkomst: 2019-09-27 13:25:55(UTC+2)
E/IMG_0280.JPG .

Metadata:

MD5: b94ba1bc5718886ad5b74440f8cd . PO

8120 Pixelupplésning: 624x1232
Uppldsning: 72x72 (Unit: Inch)
72| Namn: IMG_0281.HEIC Storlek (bytes): 1595189

Sokvég: 00008020~ Skapad: 2019-09-28 17:21:04(UTC+2)
000548D43EF1002E_files_partial- | 3 . 9.
afu.zip/private/var/mobile/Media/D Andrad: 2019-09-28 17:21:04(UTC+2)
CIM/100APPLE/IMG_0281.HEIC Atkomst: 2019-09-28 17:21:04(UTC+2)

MD5: 353087cde32bbf68f74f5a59f6573f | Metadata:

98 ; .
Kameratillverkare: Apple
Kameramodell: iPhone XS
Hémtningstid: 2019-09-28 17:21:04
Pixelupplésning: 4032x3024
Uppldsning: 72x72 (Unit: Inch)
Inrikining: Rotate 90 CW

11



73

Bilder, 2020-03-20 13:02 diarienr: 5000-K1190341-19

Sokvag: 00008020~ Skapad: 2019-09-28 17:21:13(UTC+2) 33
000548D43EF1002E._files_partial- . .
afu.zip/private/var/mobile/Media/D Andrad: 2019-09-28 17:21:13(UTC+2)
CIM/100APPLE/IMG_0283.HEIC | Atkomst: 2019-09-28 17:21:13(UTC+2)

MD5: ec4177c0214c58d76308f98d894ef | Metadata:
gee Kameratillverkare:

ameratiliverkare: Apple
Kameramodell: iPhone XS
Dt il e 2019-09-28 17:21:13
Pixelupplésning: 4032x3024
Uppldsning: 72x72 (Unit: Inch)
Inriktning: Rotate 90 CW
7 | Namn: IMG_0285.JPG Storlek (bytes): 139564

Sokvag: 00008020- Skapad: 2019-09-30 17:44:09(UTC+2)
000548D43EF1002E_files_partial- | x i .
afu.zip/private/var/mobile/Media/Ph Andrad: 2019-09-30 17:44:09(UTC+2)
otoData/Metadata/DCIM/100APPL | Atkomst: 2019-09-30 17:44:09(UTC+2)
E/IMG_0285.JPG _

Metadata:

MD5: 650/11c06e3568cd99674ee80621c7 | b e

09e ixelupplosning: 624x1232
Upplésning: 72x72 (Unit: Inch)
75 | Namn: IMG_0291.PNG Storlek (bytes): 8989762

Sokvag: 00008020- Skapad: 2019-10-02 13:39:27(UTC+2)
000548D43EF1002E._files_partial- | . s
afu.zip/private/var/mobile/Media/D | Andrad: 2019-10-02 13:39:27(UTC+2)
CIM/100APPLE/IMG_0291.PNG | Atkomst: 2019-10-02 13:39:27(UTC+2)

MD5: 994074491c7faa845715081d37bd
e34b

76 | Namn: IMG_0296.JPG Storlek (bytes): 282049

Sokvag: 00008020- Skapad: 2019-10-06 05:06:19(UTC+2)
000548D43EF1002E._files_partial- . o
afu.zip/private/var/mobile/Media/D Andrad: 2019-10-06 05:06:19(UTC+2)
CIM/100APPLE/IMG_0296.JPG Atkomst: 2019-10-06 05:06:19(UTC+2)

MD5: a9b52e4b6656699bad062999f688 | Metadata:
€950 Pixelupplésning:

IXxelupplosning: 1122x2208
UpplBsning: 72x72 (Unit: Inch)
Inrikining: Horizontal (normal)
77 | Namn: IMG_0315.JPG Storlek (bytes): 188054

Sokvag: 00008020- Skapad: 2019-10-07 14:32:47(UTC+2)
000548D43EF1002E_files_partial- . an.
afu.zip/private/var/mobile/Media/D Andrad: 2019-10-07 14:32:47(UTC+2)
CIM/100APPLE/IMG_0315.JPG Atkomst: 2019-10-07 14:32:47(UTC+2)

MD5: 98b9a2f992db778bc86307aff7b31 | Metadata:
ba7 i -

Pixelupplésning: 1112x2208

Uppldsning: 72x72 (Unit: Inch)

Inrikining: Horizontal (normal)
78 | Namn: IMG_0317.JPG Storlek (bytes): 287781

Sokvag: 00008020- Skapad: 2019-10-07 14:32:47(UTC+2)
000548D43EF1002E._files_partial- . .
afu.ziplprivate/var/mobile/Media/D | Andrad: 2019-10-07 14:32:47(UTC+2)
CIM/100APPLE/IMG_0317.JPG Atkomst: 2019-10-07 14:32:47(UTC+2)

MD5: 971efcdbd45dc98a2abf5fae21b79c | Metadata:
f0 T

Pixelupplésning: 2208x1112

Uppldsning: 72x72 (Unit: Inch)

Inrikining: Horizontal (normal)
79 | Namn: IMG_0321.JPG Storlek (bytes): 359294

Sokvag: 00008020- Skapad: 2019-10-07 14:32:47(UTC+2)
000548D43EF1002E_files_partial- | x i .
afu.zip/private/var/mobile/Media/D | Andrad: 2019-10-07 14:32:47(UTC+2)
CIM/100APPLE/IMG_0321.JPG Atkomst: 2019-10-07 14:32:47(UTC+2)

MD5: 35d76€9f318b2a96cd4568801396 | Metadata:
194c Eraliraeli

ixeluppl&sning: 1112x2208
Uppldsning: 72x72 (Unit: Inch)
Inrikining: Horizontal (normal)

12



80

Bilder, 2020-03-20 13:02 diarienr: 5000-K1190341-19

Sokvag: 00008020- Skapad: 2019-10-07 14:32:53(UTC+2) 34
000548D43EF1002E._files_partial- . P,
afu.zip/private/var/mobile/Media/D Andrad: 2019-10-07 14:32:53(UTC+2)
CIM/100APPLE/IMG_0329.JPG Atkomst: 2019-10-07 14:32:53(UTC+2)

MD5: 2f73ffTae78e0bcda23584eaf0f9fb4 | Raderad: 2019-10-07 14:33:18(UTC+2)
© Metadata:

Pixelupplésning: 1112x2208

Uppldsning: 72x72 (Unit: Inch)
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81 | Namn: IMG_0344.JPG Storlek (bytes): 135819

Sokvag: 00008020~ ; Skapad: 2019-10-09 02:41:02(UTC+2)
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E/IMG_0344.JPG ,

Metadata:

MD5: 3d8dc7db0be94ea2109467 1e5b96 Pixeluppldsning:
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Uppldsning: 72x72 (Unit: Inch)
82 | Namn: IMG_0355.JPG Storlek (bytes): 263498

Sokvag: 00008020~ ; Skapad: 2019-10-14 19:02:07(UTC+2)
000548D43EF1002E_files_partial- . ~ Ao,
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ab Pixeluppldsning: 1122x2208
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Para 10 dias

Y la fianza

Cuanto en total ?

2500 Alquiler
2000 fianza ?

Y la fianza como se la devolvemos ?
En billetes b

Ahora te digo cuanto tiene g
transferir en bitcoin,

Me lo calcula la plataforma !
-+ @ ©® U
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{ Senaste

+46 /7-12211 22

Sverige
meddelande ring WhatsApp
idag
29:48 Utgaende samtal 18 minuter
22:47 Utgaende samtal 27 sekunder
22:39 Utgaende samtal 8 minuter

Dela kontakt

Dela min platsinfo

Skapa ny kontakt

Lagg till i befintlig kontakt

Blockera den har uppringaren

*x O N i oo

Favoriter Senaste Kontakter Knappsats Réstbrevlada
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Detaljer Klar

€} +4679-025 46 65 I

Skicka min nuvarande plats

Dela min platsinfo

Just nu delar du din platsinfo fran "Mike — iPhone”. Dela
fran den har enheten...

Gom notiser
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@& travelstart.se

MINA BOKNINGAR

@ Betalningen ar genomford

© Bekraftelsen skickas till Hussein.abdimalik@outlook.com

Stockholm Arlanda Malaga

Sverige Spanien

son 15 sep. 2019 son 15 sep. 2019
11:05 15:30

0 Hall dig uppdaterad om tidtabellsandringar via ﬁ

www.tripcase.com.

Resenarer
Abdimalik Hussein
»- Inget incheckat bagage

Mikail Tuncer
»- Inget incheckat bagage

Asad Adan hersi
»- Inget incheckat bagage

Mustafa Ismail
»- Inget incheckat bagage

Kontaktuppgifter

Bestallare Adress
Abdimalik Hussein

Meiladres
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1. TUNCER
2. MIKAIL
3a. 990411-2894
| 7. 05 JUN/JUN 23

: ~
0§

TELEPHONE NO. FOR CHECK OF VALIDITY
SWEDISH POLICE 446 77 1141400

Aoramanst

: = 3 B A >
. s B ik
bASS SVERIGE SWEDEN SUEDE wom

"'\‘L}'

w PASSEPORT |. Efternamn/Surname
TUNCER

2, Férnamn/Givan names
MIKAIL
3, Nationalizet/Nationality 3a. Personnr/Pers.\d. No,
SVENSK SWEDISH 990411-2894
r 4a. Langd/Height

4. Fodelsedatum/Date of birt:

11 APR/APR 99 188 CM

5. Kon/Sex -
M/M b

6. Utfardav/Date of issue :}‘
05 JUN/JUN 18 3

7.Sista giltighetsdag/Date of expiry

05 JUN/JUN 23

8. Fodelseort/Place of birth

SPﬂNGA, STOCKHOLM 18, Namnteckning/Signature

9. Myndighet/Autharity

POLISMYNDIGHETEN ( g
//L\,‘/\W

P<SWETUNCER<<MIKAIL<<<<<<<’.\’,--;<<<<<<<<<<<<<<<<
<3SWE9904112M23060501999041 12894<<98
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KORKORT

TUNCER

MIKAIL

11.04.1999 -

.01.03.2019 4c. Transportstyrelsen
4b.28.02.2029 4d.
5. 990411-2894
7

- A
SEDE
(M_ i S

P N TRANSPOFT
A STYRELSEN
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@ blockchain.com

BLOCKCHAIN

Transaktion

8a36a812a68e0c48c1de...

1dSx87GLIHAWRWHgXKUaswclL5Z1g6Yrvd

-

34R9KZnMnwQQYg1GaRveWyo5gbhqci38Eh $ 5,593.30

14 bekraftelser $5,593.30

Sammanfattning
Storlek 189 (bitgrupper)
Vikt 756

Mottagen 2019-09-21 19:30:56

tid
Ingar i 595961 (2019-09-21 19:32:02 + 1
block minuter )

bekraftelser 14

visualisera  Visa trdddiagram

Ingangar och utgangar

Total inmatning $ 5,593.77
Total produktion $ 5,593.30
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15:00 ol 3G @)

<

O

+46 79-016 33 10 >

TUT T DCTM. 2U-JF

Ar i Arlanda ringer upp snart

+46790163310 ringde ki
20:54 den 14 sep

Okej bror

son 15 sep. 15:14

Tjena, jg sov igar nar du ringde

+46790163310 ringde kI 13:09

den 15 sep

Va hander ?

lordag 15:38
Ring mig
Ring
Mig
igar 12:42

Lyssha ring upp mig

Idag! Jag aker till Stockholm
imorgon och da gor jag pa mitt
satt annars

O A) @
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.. Cellebrite
Extraktionsrapport - Apple iOS iTunes (Backup) www.cellebrite. com
Sammanfattning
UFED Version av Physical Analyzer 7.29.0.152
Tid fér skapande av rapport 2020-02-17 14:41:29 +01:00
Instéliningar fér tidszon (UTC) (UTC+01:00) Stockholm (Europe)
Undersokares namn Emelie K
Kallhamtning
Legacy
Vald tillverkare Apple
Valt enhetsnamn IPHONE_BACKUP
Time zone settings (ID) _Europe/Stockholm
Plug-ins
Reads the report generated by the UFED
2 | Physical Analyzer Report Reader Cellebrite 20
Reads report generated by the Physical Analyzer
3 Pre Project
4 Garbage Cleaner
5 Project Processor Finisher
6 Post Project
Innehall
|DyChatter g lgg
Q.l WhatsApp 3 13

@ Infodd 3 13
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WhatsApp (3)
Infodd (3)
# Raderad
Uppaifter:
Gruppfoton:

Starttid: 2019-09-22 16:51:11(UTC+2)

Senaste aktivitet: 2019-09-25 15:24:01(UTC+2)
Antal bifogade filer: 2

Kalla: WhatsApp

Datafiler: chat-1.txt

Deltagare:

46763171710@s.whatsapp.net
+46 76 317 17 10

46765645227 @s.whatsapp.net

‘ . Micke (égare)

Identifierare: 46763171710@s.whatsapp.net

46763171710@s.whatsapp.net +46 76 317 17 10

Tjo..

Ville du ha lagenhet ?

Har en med 2 sovrum, 2 badrum, 2 vaningar i Los Naranjos ..
Ség till om du vill kolla pa den..

Mvh Niko (van till Isso)
Status: Last
Plattform: Mobil
2019-09-22 16:51:11(UTC+2)

System Message System Message

Messages to this chat and calls are now secured with end-to-end encryption. Tap for
more info.

Plattform: Mobil
2019-09-22 16:51:11(UTC+2)

46765645227 @s.whatsapp.net Micke

Tjena. Precis letade lite gran efter en lagenhet skulle gérna vilja se pa lagenheten inom
dagarna om du har méjlighet till det.

Status: Avsant

Plattform: Mobil

46763171710@s.whatsapp.net +46 76 317 17 10

Yes kom forbi imorn om du har tid
Status: Last
Plattform: Mobil

2019-09-22 18:39:07(UTC+2)

2019-09-22 18:27:52(UTC+2)




Chattar Spanien, 2020-03-20 13:02 diarienr: 5000-K1190341-19
46765645227 @s.whatsapp.net Micke
Har du bilder pa lagenheten?

Status: Avsant
Plattform: Mobil

2019-09-22 18:49:25(UTC+2)

46763171710@s.whatsapp.net +46 76 317 17 10
Inte i luren nu men kan ta biler senare idag sa skickar jag

Status: Last

Plattform: Mobil
2019-09-22 19:02:56(UTC+2)

46763171710@s.whatsapp.net +46 76 317 17 10

Den ar moblerad

Status: Last

Plattform: Mobil
2019-09-22 19:03:02(UTC+2)

46765645227 @s.whatsapp.net Micke

Perfekt
Status: Avsant

Plattform: Mobil
2019-09-22 19:05:15(UTC+2)

46765645227 @s.whatsapp.net Micke

Tjena skulle ja titta pa lagenheten?

Status: Avsant
Plattform: Mobil

2019-09-24 15:51:16(UTC+2)

46763171710@s.whatsapp.net +46 76 317 17 10

Tja, tyvar den e borta

Status: Last

Plattform: Mobil
2019-09-24 17:15:03(UTC+2)

46765645227 @s.whatsapp.net Micke

Ok
Status: Avsant

Plattform: Mobil
2019-09-24 17:16:28(UTC+2)

46763171710@s.whatsapp.net +46 76 317 17 10

Tjo
Status: Last

Plattform: Mobil
2019-09-25 14:22:49(UTC+2)




Chattar Spanien, 2020-03-20 13:02 diarienr: 5000-K1190341-19
46763171710@s.whatsapp.net +46 76 317 17 10

121

Lyan finns kvar
Status: Last
Plattform: Mobil
2019-09-25 14:22:53(UTC+2)

46763171710@s.whatsapp.net +46 76 317 17 10

Du kan kolla pa den idag om du vill

Status: Last
Plattform: Mobil

2019-09-25 14:23:08(UTC+2)

46765645227 @s.whatsapp.net Micke

Yes vilken tid ?
Status: Avsant
Plattform: Mobil

2019-09-25 14:24:02(UTC+2)

46763171710@s.whatsapp.net +46 76 317 17 10

Men kan du betala
-2 months deposit
-3 upp front

-1 fee

Det e 1500€ + 6 = 9,000€

Status: Last
Plattform: Mobil
2019-09-25 14:24:46(UTC+2)

46763171710@s.whatsapp.net +46 76 317 17 10

Nar du har tid

Status: Last
Plattform: Mobil

2019-09-25 14:24:52(UTC+2)

46763171710@s.whatsapp.net +46 76 317 17 10

Sé&g bara nar du kan va dar sa ber jag min mamma komma dit o 6ppna at dig

Status: Last
Plattform: Mobil
2019-09-25 14:25:18(UTC+2)

46765645227 @s.whatsapp.net Micke

Maste forst titta pa den innan jag bestdmmer om jag ska ta den. Men isafall kommer jag
betala 6 manaders férskott
Status: Avsant
Plattform: Mobil
2019-09-25 14:26:25(UTC+2)




Chattar Spanien, 2020-03-20 13:02 diarienr: 5000-K1190341-19

46763171710@s.whatsapp.net +46 76 317 17 10

Oki sag bara en tid sa gar vi vidare
Status: Last
Plattform: Mobil
2019-09-25 14:26:56(UTC+2)

46763171710@s.whatsapp.net +46 76 317 17 10

Bilagor:

Storlek: 2612
Filnamn: abb7aad1-283f-4aaa-917e-82d05679fea4.thumb

abb7aad1-283f-4aaa-917e-82d05679fea4.thumb

[ (36.506687, -4.949275)

Status: Last
Plattform: Mobil
2019-09-25 14:28:02(UTC+2)

46763171710@s.whatsapp.net +46 76 317 17 10

Sé&g till innan bara fér min mamma behdver lite tid
Status: Last
Plattform: Mobil
2019-09-25 15:01:59(UTC+2)

46763171710@s.whatsapp.net +46 76 317 17 10

Yes
Status: Last
Plattform: Mobil
2019-09-25 15:22:20(UTC+2)

46765645227 @s.whatsapp.net Micke

E pavég ny
Status: Avsant
Plattform: Mobil

46765645227 @s.whatsapp.net Micke

Funkar det
Status: Avsant
Plattform: Mobil
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2019-09-25 15:03:27(UTC+2)

2019-09-25 15:03:32(UTC+2)



Chattar Spanien, 2020-03-20 13:02 diarienr: 5000-K1190341-19

46763171710@s.whatsapp.net +46 76 317 17 10

Bilagor:

Storlek: 2255

Filnamn: 76e04832-3bfc-43c4-8bfe-097aa9215f03.thumb
76e04832-3bfc-43c4-8bfe-097aa9215f03.thumb

[ (36.509780, -4.950754)

Status: Last
Plattform: Mobil

2019-09-25 15:22:46(UTC+2)

46763171710@s.whatsapp.net +46 76 317 17 10

Hon véantar pa den adressen, det e 300 meter fran Iagenheten..

Bara trycka 13 pa grinden sa kommer hon ut o ger dig nyckel

Status: Last
Plattform: Mobil

2019-09-25 15:23:27(UTC+2)

46763171710@s.whatsapp.net +46 76 317 17 10

+46 72 395 92 10

Status: Last
Plattform: Mobil

2019-09-25 15:23:42(UTC+2)

46763171710@s.whatsapp.net +46 76 317 17 10

Hennes nummer
Status: Last
Plattform: Mobil

2019-09-25 15:23:45(UTC+2)

46763171710@s.whatsapp.net +46 76 317 17 10

Sen kan isso férklara fér dig vart lagenheten ligger mina batterier dor
Status: Last
Plattform: Mobil

2019-09-25 15:24:01(UTC+2)
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Chattar Spanien, 2020-03-20 13:02 diarienr: 5000-K1190341-19

Gruppfoton:

Starttid: 2019-09-21 23:39:56(UTC+2)

Senaste aktivitet: 2019-10-21 14:38:43(UTC+2)
Antal bifogade filer: 11

Kaélla: WhatsApp

Datafiler: chat-2.txt

Deltagare:

124

34644952400@s.whatsapp.net
+34 644 95 24 00

46765645227 @s.whatsapp.net

‘ . Micke (agare)

Identifierare: 34644952400@s.whatsapp.net

System Message System Message
Messages to this chat and calls are now secured with end-to-end encryption. Tap for
more info.

Plattform: Mobil
2019-09-21 23:39:56(UTC+2)

34644952400@s.whatsapp.net +34 644 95 24 00

Hi
Status: Last
Plattform: Mobil
2019-09-21 23:39:56(UTC+2)

46765645227 @s.whatsapp.net Micke

Hello
Status: Avsant
Plattform: Mobil

34644952400@s.whatsapp.net +34 644 95 24 00

I'm laura

Status: Last
Plattform: Mobil

2019-09-21 23:40:18(UTC+2)

34644952400@s.whatsapp.net +34 644 95 24 00

| need to give you the Range

Status: Last
Plattform: Mobil

2019-09-21 23:40:29(UTC+2)

2019-09-21 23:40:13(UTC+2)




Chattar Spanien, 2020-03-20 13:02 diarienr: 5000-K1190341-19
46765645227 @s.whatsapp.net Micke

Yes IM in puerto banus
Status: Avsant
Plattform: Mobil

2019-09-21 23:40:39(UTC+2)

34644952400@s.whatsapp.net +34 644 95 24 00

You want me to pick you up when | finish dinner ??

Status: Last
Plattform: Mobil

2019-09-21 23:40:59(UTC+2)

34644952400@s.whatsapp.net +34 644 95 24 00

In about 30,45 min

Status: Last
Plattform: Mobil

2019-09-21 23:41:06(UTC+2)

46765645227 @s.whatsapp.net Micke

| can come to you IF its okay doesnt matter

Status: Avsant
Plattform: Mobil

2019-09-21 23:41:16(UTC+2)

34644952400@s.whatsapp.net +34 644 95 24 00

Bilagor:

Storlék: 2710
Filnamn: 23fbc837-67bf-4ace-b485-279cf2a40409.thumb
23fbc837-67bf-4ace-b485-279cf2a40409.thumb

[ (36.490074, -4.957967)

Status: Last
Plattform: Mobil

2019-09-21 23:41:31(UTC+2)

34644952400@s.whatsapp.net +34 644 95 24 00

I’'m in Breathe

Status: Last
Plattform: Mobil

2019-09-21 23:41:41(UTC+2)

34644952400@s.whatsapp.net +34 644 95 24 00

But | didn’t finish my dinner

Status: Last
Plattform: Mobil

2019-09-21 23:41:57(UTC+2)




Chattar Spanien, 2020-03-20 13:02 diarienr: 5000-K1190341-19

126

34644952400@s.whatsapp.net +34 644 95 24 00

Sin titulo
Bilagor:

Storlek: 748321
Filnamn: ¢1200371-b073-4a61-a5ac-7afb3ea468e1.pdf

Sokvag: https:/mmg-
fna.whatsapp.net/d/f/AirLEjPWDyi15ZNmASLPhoK09V2Q0blfqg_WHchhLp_C.enc

¢1200371-b073-4a61-a5ac-7afb3ea468e1.pdf

Status: Last
Plattform: Mobil
2019-09-21 23:42:09(UTC+2)

46765645227 @s.whatsapp.net Micke

Okay you want me to wait?

Status: Avsant
Plattform: Mobil
2019-09-21 23:42:13(UTC+2)

34644952400@s.whatsapp.net +34 644 95 24 00

This is your contract

Status: Last
Plattform: Mobil
2019-09-21 23:42:16(UTC+2)

34644952400@s.whatsapp.net +34 644 95 24 00

| pick you up in 30 min | have the car in the garage

Status: Last
Plattform: Mobil
2019-09-21 23:42:47(UTC+2)

46765645227 @s.whatsapp.net Micke

Okay ill wait here in puerto banus

Status: Avsant
Plattform: Mobil

2019-09-21 23:43:02(UTC+2)

34644952400@s.whatsapp.net +34 644 95 24 00

| have late dinner

Status: Last
Plattform: Mobil
2019-09-21 23:43:03(UTC+2)

34644952400@s.whatsapp.net +34 644 95 24 00

Where are you ??
Status: Last
Plattform: Mobil
2019-09-21 23:43:10(UTC+2)




Chattar Spanien, 2020-03-20 13:02 diarienr: 5000-K1190341-19

34644952400@s.whatsapp.net +34 644 95 24 00

You will be there in the next 30 min

Status: Last
Plattform: Mobil

2019-09-21 23:43:47(UTC+2)

34644952400@s.whatsapp.net +34 644 95 24 00

Bilagor:

o

b

Storlek: 2148344
Filnamn: a332b680-464f-45a8-9663-590876dd8bed.mp4

Sokvag: https://mmg-
fna.whatsapp.net/d/f/AhxUDR8SO8IH1r3pLwsE02NJRgNJeYyF7WBYDUv1NKAk.enc

a332b680-464f-45a8-9663-590876dd8bed.mp4

Status: Last
Plattform: Mobil

2019-09-21 23:44:41(UTC+2)

34644952400@s.whatsapp.net +34 644 95 24 00

46765645227 @s.whatsapp.net Micke

Louis Vuitton
Status: Avsant
Plattform: Mobil

2019-09-21 23:43:18(UTC+2)

46765645227 @s.whatsapp.net Micke

Store
Status: Avsant
Plattform: Mobil

2019-09-21 23:43:20(UTC+2)

46765645227 @s.whatsapp.net Micke

Yes ill wait no problem
Status: Avsant
Plattform: Mobil

2019-09-21 23:44:25(UTC+2)

I’'m sorry , they told me that the money arrived when | was already eating

Status: Last
Plattform: Mobil

2019-09-21 23:45:01(UTC+2)

46765645227 @s.whatsapp.net Micke

| understand no problem ill wait. Enjoy
Status: Avséant
Plattform: Mobil

2019-09-21 23:45:58(UTC+2)




Chattar Spanien, 2020-03-20 13:02 diarienr: 5000-K1190341-19
34644952400@s.whatsapp.net +34 644 95 24 00

| finish and | come
Status: Last
Plattform: Mobil
2019-09-21 23:46:04(UTC+2)

34644952400@s.whatsapp.net +34 644 95 24 00

Bilagor:

Storlek: 127345
Filnamn: 884108a6-7e47-4cc2-8544-112704a53fa3.jpg

Sokvag: https://mmg-
fna.whatsapp.net/d/f/Any9cGXrcGQ8Tz40pnzwLPzPVmn7mQ5YBGorfh1yugMz.enc

884108a6-7e47-4cc2-8544-112704a53fa3.jpg

Status: Last
Plattform: Mobil
2019-09-22 00:34:16(UTC+2)

34644952400@s.whatsapp.net +34 644 95 24 00

Bilagor:

1

Storlek: 143356
Filnamn: a46f581a-05a5-4c06-ab54-5d0ee8c62a39.jpg

Sokvag: https://mmg-
fna.whatsapp.net/d/f/AmI27EdQOJRIlgmQfhYhmeNwwGbj_IuP6C_-ugl__CDP.enc

a46f581a-05a5-4c06-ab54-5d0ee8c62a39.ipg

Status: Last
Plattform: Mobil
2019-09-22 00:34:17(UTC+2)

34644952400@s.whatsapp.net +34 644 95 24 00

Bilagor:

Storlek: 138703
Filnamn: c06edb05-8804-4481-aac7-0c77594ef645.jpg
Sokvag: https://mmg-fna.whatsapp.net/d/f/AnFbDSp_XOxD-JBcmLMKA9_OMbTe9-

cOUVZS-Kuh7PJW.enc
c06edb05-8804-4481-aac7-0c77594ef645.jpg
Status: Last
Plattform: Mobil
2019-09-22 00:34:18(UTC+2)

46765645227 @s.whatsapp.net Micke

Im coming to you now

Status: Avsant
Plattform: Mobil
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2019-09-22 00:09:25(UTC+2)
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Chattar Spanien, 2020-03-20 13:02 diarienr: 5000-K1190341-19

34644952400@s.whatsapp.net +34 644 95 24 00

Good morning
Status: Last
Plattform: Mobil
2019-09-22 12:53:30(UTC+2)

34644952400@s.whatsapp.net +34 644 95 24 00

Tell me when you want to see apartments ??

Status: Last
Plattform: Mobil
2019-09-22 12:53:50(UTC+2)

34644952400@s.whatsapp.net +34 644 95 24 00
A friend of mine and isso it will call you . He rent an apartment for me and he leaves it . |
believe you will like it !!

Status: Last
Plattform: Mobil

2019-09-22 16:50:48(UTC+2)

34644952400@s.whatsapp.net +34 644 95 24 00

Deleted by the sender
Bilagor:

Titel: 5ED52594AACB92164612
Storlek: 0

Plattform: Mobil
2019-09-26 15:01:33(UTC+2)

34644952400@s.whatsapp.net +34 644 95 24 00

Sin titulo(2)
Bilagor:

Storlek: 19037
Filnamn: 3d913cdd-f833-464d-9281-de56887a1577.thumb

Sokvag: https://mmg-
fna.whatsapp.net/d/f/AjeJOHTGt6hRFt590e24GIM7xVs2zDKoPdEpWoQZKF2r.enc

3d913cdd-f833-464d-9281-de56887a1577.thumb

Status: Last
Plattform: Mobil
2019-09-26 15:02:05(UTC+2)

34644952400@s.whatsapp.net +34 644 95 24 00

We need to remain to sign the contract
Status: Last
Plattform: Mobil
2019-09-26 15:02:21(UTC+2)
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Chattar Spanien, 2020-03-20 13:02 diarienr: 5000-K1190341-19
34644952400@s.whatsapp.net +34 644 95 24 00

Let me know
Status: Last
Plattform: Mobil

2019-09-26 15:02:23(UTC+2)

34644952400@s.whatsapp.net +34 644 95 24 00

You are in the area ??

Status: Last
Plattform: Mobil

2019-09-26 19:06:15(UTC+2)

46765645227 @s.whatsapp.net Micke

130

Hi sorry can we meet later i had to get me friends passport at the exchange he forgot it

there
Status: Avsant
Plattform: Mobil

34644952400@s.whatsapp.net +34 644 95 24 00

Bilagor:

ek
ANDALYICIA

5 %
o %

Storlek: 2775
Filnamn: 28c48f5a-9c86-4fda-a6b3-65ea3df9bed8.thumb

28c48f5a-9c86-4fda-a6b3-65ea3df9bed8.thumb
[ (36.498630, -4.963161)

Status: Last
Plattform: Mobil

2019-09-26 19:07:56(UTC+2)

34644952400@s.whatsapp.net +34 644 95 24 00

Came where | gave you the car
Status: Last
Plattform: Mobil

2019-09-26 19:08:11(UTC+2)

34644952400@s.whatsapp.net +34 644 95 24 00

| have the contract in my car

Status: Last
Plattform: Mobil

2019-09-26 19:08:17(UTC+2)

46765645227 @s.whatsapp.net Micke
Okey

Status: Avsant
Plattform: Mobil

2019-09-26 19:07:21(UTC+2)

2019-09-26 19:08:26(UTC+2)

13



Chattar Spanien, 2020-03-20 13:02 diarienr: 5000-K1190341-19
131

34644952400@s.whatsapp.net +34 644 95 24 00

You sign it and you can go down to puerto Banus

Status: Last

Plattform: Mobil
2019-09-26 19:08:34(UTC+2)

34644952400@s.whatsapp.net +34 644 95 24 00

Isso will call you

Status: Last

Plattform: Mobil
2019-09-27 21:16:24(UTC+2)

34644952400@s.whatsapp.net +34 644 95 24 00

Hi when you want to drop the car ??

Status: Last

Plattform: Mobil
2019-09-29 23:53:06(UTC+2)

46765645227 @s.whatsapp.net Micke

Tomirrow 20.00

Status: Avsant

Plattform: Mobil
2019-09-30 22:11:06(UTC+2)

34644952400@s.whatsapp.net +34 644 95 24 00

(0]¢
Status: Last

Plattform: Mobil
2019-09-30 22:13:14(UTC+2)

34644952400@s.whatsapp.net +34 644 95 24 00

Can we make it at 9 ??

Status: Last

Plattform: Mobil
2019-10-01 19:12:06(UTC+2)

46765645227 @s.whatsapp.net Micke

Surr
Status: Avsant

Plattform: Mobil
2019-10-01 19:28:36(UTC+2)

46765645227 @s.whatsapp.net Micke

Sure
Status: Avsant

Plattform: Mobil
2019-10-01 19:28:38(UTC+2)




Chattar Spanien, 2020-03-20 13:02 diarienr: 5000-K1190341-19
34644952400@s.whatsapp.net +34 644 95 24 00

I’'m still in Malaga

Status: Last
Plattform: Mobil

2019-10-01 19:34:00(UTC+2)

34644952400@s.whatsapp.net +34 644 95 24 00

Let's say 9:30 or 10
Status: Last
Plattform: Mobil

2019-10-01 20:46:57(UTC+2)

34644952400@s.whatsapp.net +34 644 95 24 00

We speak tomorrow
Status: Last
Plattform: Mobil

2019-10-02 00:22:42(UTC+2)

34644952400@s.whatsapp.net +34 644 95 24 00

I’'m already on my bed
Status: Last
Plattform: Mobil

2019-10-02 00:22:53(UTC+2)

34644952400@s.whatsapp.net +34 644 95 24 00

Bilagor:

Storlek: 16790108

Filnamn: 1ba25dda-3eca-4c0a-9c86-54a640d1a9cc.mp4

Sokvag: https://mmg-fna.whatsapp.net/d/f/AjFeY OMDkOmKmO01nV-eBz7YR_b-
G_ClYd4yClaFPOFgS.enc

1ba25dda-3eca-4c0a-9c86-54a640d1a9cc.mp4

Status: Last
Plattform: Mobil

2019-10-21 14:37:00(UTC+2)

46765645227 @s.whatsapp.net Micke

9:30
Status: Avsant
Plattform: Mobil

2019-10-01 21:19:15(UTC+2)

46765645227 @s.whatsapp.net Micke

Can you give me 200 euro back ?

Status: Avsant
Plattform: Mobil

2019-10-02 00:20:30(UTC+2)
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Chattar Spanien, 2020-03-20 13:02 diarienr: 5000-K1190341-19

34644952400@s.whatsapp.net +34 644 95 24 00

Isso called me

Status: Last

Plattform: Mobil
2019-10-21 14:37:15(UTC+2)

34644952400@s.whatsapp.net +34 644 95 24 00

He sayed you need an apartment

Status: Last

Plattform: Mobil
2019-10-21 14:37:26(UTC+2)

34644952400@s.whatsapp.net +34 644 95 24 00

| have this one

Status: Last

Plattform: Mobil
2019-10-21 14:37:34(UTC+2)

34644952400@s.whatsapp.net +34 644 95 24 00

1500
Status: Last

Plattform: Mobil
2019-10-21 14:37:42(UTC+2)

34644952400@s.whatsapp.net +34 644 95 24 00
https://www.idealista.com/es/87342763

Bilagor:

Titel: Alquiler de Piso en avenida Principe Salman s/n, La Dama de Noche-La

Alzambra, Marbella — idealista

Storlek: 3615
Filnamn: 8bc83ec2-43ee-4f0c-aa47-9dd491179364.thumb

8bc83ec2-43ee-4f0c-aa47-9dd491179364.thumb

Status: Last

Plattform: Mobil
2019-10-21 14:37:56(UTC+2)

133

46765645227 @s.whatsapp.net Micke

Yes exactly
Status: Avsant

Plattform: Mobil
2019-10-21 14:38:37(UTC+2)

46765645227 @s.whatsapp.net Micke

Very nice apartment
Status: Avsant

Plattform: Mobil
2019-10-21 14:38:43(UTC+2)

16
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Chattar Spanien, 2020-03-20 13:02 diarienr: 5000-K1190341-19

Gruppfoton:

Starttid: 2019-09-18 02:12:34(UTC+2)

Senaste aktivitet: 2019-10-01 22:23:07(UTC+2)
Antal bifogade filer: 15

Kalla: WhatsApp

Datafiler: chat-3.txt

Deltagare:

134

34674154624@s.whatsapp.net
Hyrbil

46765645227 @s.whatsapp.net

' . Micke (égare)

Identifierare: 34674154624@s.whatsapp.net

System Message System Message

Messages to this chat and calls are now secured with end-to-end encryption. Tap for
more info.

Plattform: Mobil

34674154624@s.whatsapp.net Hyrbil

Hello
Status: Last
Plattform: Mobil

2019-09-18 08:10:26(UTC+2)

34674154624@s.whatsapp.net Hyrbil

Yes
Status: Last
Plattform: Mobil

2019-09-18 02:12:34(UTC+2)

46765645227 @s.whatsapp.net Micke

Hello you talked to my swedish friend about range Rover

Status: Avsant
Plattform: Mobil

2019-09-18 08:10:46(UTC+2)

34674154624@s.whatsapp.net Hyrbil

Today can be the car there
Status: Last
Plattform: Mobil

2019-09-18 08:13:05(UTC+2)

2019-09-18 02:12:34(UTC+2)
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Chattar Spanien, 2020-03-20 13:02 diarienr: 5000-K1190341-19

34674154624@s.whatsapp.net Hyrbil 135

2.500€ 10-day, 1000 km included, 2.500€ deposit, 3,5€/km extra
Status: Last

Plattform: Mobil
2019-09-18 08:14:48(UTC+2)

46765645227 @s.whatsapp.net Micke
| pay 2500 euro but NO deposit you know isso IF something happens i pay

Status: Avsant
Plattform: Mobil

2019-09-18 08:32:41(UTC+2)

34674154624 @s.whatsapp.net Hyrbil

As | said to Iso, if the car was mine without problem, but the company does not accept, what
| have been able to do is negotiate the price but the deposit is not negotiable, the deposit is
always returned if the car you return it to me in the same state

Status: Last
Plattform: Mobil

2019-09-18 08:36:32(UTC+2)

34674154624@s.whatsapp.net Hyrbil
The price for this car 10-day is € 4,000, | give it to you for € 2,500, it's not just any Ranger,
it's new, full of extras and sounds better than the SWR

Status: Last
Plattform: Mobil

2019-09-18 08:46:23(UTC+2)

34674154624@s.whatsapp.net Hyrbil

But The company does not accept any reservation without deposit

Status: Last
Plattform: Mobil

2019-09-18 08:46:40(UTC+2)

34674154624 @s.whatsapp.net Hyrbil

Hello , do you have Sweden Krown ?

Status: Last
Plattform: Mobil

2019-09-19 19:25:51(UTC+2)

46765645227 @s.whatsapp.net Micke

Euro
Status: Avsant
Plattform: Mobil

2019-09-19 20:28:03(UTC+2)

34674154624@s.whatsapp.net Hyrbil

Ok, Can you leave you need to put the deposit 2500€ or Sweden Krown , or credit card
payment because my Boss dont want tu leave the car without the deposit

Status: Last

Plattform: Mobil
2019-09-19 20:32:11(UTC+2)
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Chattar Spanien, 2020-03-20 13:02 diarienr: 5000-K1190341-19

System Message System Message

Missed Voice Call
Plattform: Mobil
2019-09-19 21:32:05(UTC+2)

34674154624@s.whatsapp.net Hyrbil

Ok tomorrow bring 4500 €, what time do you want the car?

Status: Last
Plattform: Mobil

46765645227 @s.whatsapp.net Micke

| can give 2000 euro deposition

Status: Avsant
Plattform: Mobil

2019-09-19 21:48:10(UTC+2)

34674154624@s.whatsapp.net Hyrbil

Send me your passport and driving license

Status: Last
Plattform: Mobil
2019-09-19 21:50:25(UTC+2)

34674154624@s.whatsapp.net Hyrbil

Km 150 por dia

10 dias 1.500 km

Km extra 3,5€
Status: Last
Plattform: Mobil
2019-09-19 21:53:55(UTC+2)

34674154624@s.whatsapp.net Hyrbil

Passport
Status: Last
Plattform: Mobil
2019-09-20 22:36:35(UTC+2)

34674154624@s.whatsapp.net Hyrbil

Drive license
Status: Last
Plattform: Mobil
2019-09-20 22:36:44(UTC+2)

46765645227 @s.whatsapp.net Micke
?

Status: Avsant
Plattform: Mobil

2019-09-19 21:19:53(UTC+2)

2019-09-20 22:35:44(UTC+2)
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Chattar Spanien, 2020-03-20 13:02 diarienr: 5000-K1190341-19
46765645227 @s.whatsapp.net Micke

Bilagor:

Storlek: 175821
Filnamn: 8da75fdb-b122-4526-9043-d9759f98b20f.jpg

Sokvag: https://mmg-
fna.whatsapp.net/d/f/AtnKGiZUEi_J_Ek8epqOnrWjtoahumbvSG_UL-hl1_ew.enc

8da75fdb-b122-4526-9043-d9759f98b20f.ipg

Status: Avsant
Plattform: Mobil
2019-09-20 22:37:00(UTC+2)

46765645227 @s.whatsapp.net Micke

Bilagor:

Storlek: 106155
Filnamn: a00670f8-c471-4412-83df-c607fd207d9b.jpg

Sokvag: https://mmg-
fna.whatsapp.net/d/f/AvuzzYcHH5CAT20xuySVbmcazyi8BqB_|5LUa0ODwI8aY.enc

a00670f8-c471-4412-83df-c607fd207d9b.jpg

Status: Avsant
Plattform: Mobil
2019-09-20 22:37:15(UTC+2)

34674154624@s.whatsapp.net Hyrbil

Sorry the car it's rented yet

Status: Last
Plattform: Mobil

2019-09-20 22:41:37(UTC+2)

46765645227 @s.whatsapp.net Micke

Do you have any other var

Status: Avsant
Plattform: Mobil
2019-09-20 22:42:12(UTC+2)

46765645227 @s.whatsapp.net Micke
Car

Status: Avsant
Plattform: Mobil
2019-09-20 22:42:16(UTC+2)

34674154624@s.whatsapp.net Hyrbil

Marbella not
Status: Last
Plattform: Mobil
2019-09-20 22:42:22(UTC+2)
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Chattar Spanien, 2020-03-20 13:02 diarienr: 5000-K1190341-19
46765645227 @s.whatsapp.net Micke

Where?
Status: Avsant
Plattform: Mobil

2019-09-20 22:42:32(UTC+2)

34674154624@s.whatsapp.net Hyrbil

Ibiza
Status: Last
Plattform: Mobil
2019-09-20 22:42:35(UTC+2)

34674154624 @s.whatsapp.net Hyrbil

And Murcia

Status: Last
Plattform: Mobil
2019-09-20 22:42:39(UTC+2)

46765645227 @s.whatsapp.net Micke

Is there any other rental cars you know where i can pay cash?

Status: Avsant

Plattform: Mobil
2019-09-20 22:43:18(UTC+2)

46765645227 @s.whatsapp.net Micke

Tomirrow i can pick the car?

Status: Avsant
Plattform: Mobil
2019-09-20 23:01:30(UTC+2)

34674154624@s.whatsapp.net Hyrbil

| don’t know, tomorrow | check if it's free

Status: Last
Plattform: Mobil
2019-09-20 23:02:21(UTC+2)

46765645227 @s.whatsapp.net Micke

| Need to know now
Status: Avsant
Plattform: Mobil
2019-09-20 23:06:21(UTC+2)

34674154624@s.whatsapp.net Hyrbil

Now it's rented
Status: Last
Plattform: Mobil
2019-09-20 23:06:45(UTC+2)




Chattar Spanien, 2020-03-20 13:02 diarienr: 5000-K1190341-19
46765645227 @s.whatsapp.net Micke

How long?
Status: Avsant
Plattform: Mobil

2019-09-20 23:09:16(UTC+2)

46765645227 @s.whatsapp.net Micke
?2?7?
Status: Avsant
Plattform: Mobil
2019-09-21 12:34:58(UTC+2)

46765645227 @s.whatsapp.net Micke

Why you dont Answer?

Status: Avsant
Plattform: Mobil

2019-09-21 13:26:04(UTC+2)

34674154624 @s.whatsapp.net Hyrbil

| don’t have any car free

Status: Last
Plattform: Mobil

2019-09-21 13:26:49(UTC+2)

34674154624@s.whatsapp.net Hyrbil

Al in Murcia
Status: Last
Plattform: Mobil

2019-09-21 13:26:57(UTC+2)

34674154624@s.whatsapp.net Hyrbil

Bilagor:

Status: Last
Plattform: Mobil

2019-09-21 13:27:11(UTC+2)

34674154624@s.whatsapp.net Hyrbil
Call

Status: Last
Plattform: Mobil

2019-09-21 13:27:40(UTC+2)

46765645227 @s.whatsapp.net Micke

| am in marbella not Murcia

Status: Avsant
Plattform: Mobil

2019-09-21 13:30:17(UTC+2)




Chattar Spanien, 2020-03-20 13:02 diarienr: 5000-K1190341-19
140

34674154624@s.whatsapp.net Hyrbil

| know
Status: Last

Plattform: Mobil
2019-09-21 13:30:55(UTC+2)

34674154624@s.whatsapp.net Hyrbil

Call Julie it's in Marbella

Status: Last

Plattform: Mobil
2019-09-21 13:31:12(UTC+2)

46765645227 @s.whatsapp.net Micke

Can i rent with NO credit cars?

Status: Avsant

Plattform: Mobil
2019-09-21 13:31:34(UTC+2)

46765645227 @s.whatsapp.net Micke

Card
Status: Avsant

Plattform: Mobil
2019-09-21 13:31:36(UTC+2)

34674154624@s.whatsapp.net Hyrbil

Yes
Status: Last

Plattform: Mobil
2019-09-21 13:31:44(UTC+2)

46765645227 @s.whatsapp.net Micke

| cant vall
Status: Avsant

Plattform: Mobil
2019-09-21 13:39:25(UTC+2)

46765645227 @s.whatsapp.net Micke

Vall
Status: Avsant

Plattform: Mobil
2019-09-21 13:39:27(UTC+2)

46765645227 @s.whatsapp.net Micke

Call
Status: Avsant

Plattform: Mobil
2019-09-21 13:39:29(UTC+2)




Chattar Spanien, 2020-03-20 13:02

diarienr: 5000-K1190341-19

34674154624@s.whatsapp.net Hyrbil

1500€
Status: Last
Plattform: Mobil

34674154624 @s.whatsapp.net Hyrbil

3 dias
Status: Last
Plattform: Mobil

34674154624 @s.whatsapp.net Hyrbil

2000€ deposit
Status: Last
Plattform: Mobil

34674154624@s.whatsapp.net Hyrbil

5 D 2000€ / 2000€
Status: Last
Plattform: Mobil

34674154624@s.whatsapp.net Hyrbil

Bilagor:

Storlek: 274414
Filnamn: e6ea75fe-663e-46a8-9d66-d244a850e352.jpg

Sokvag: https://mmg-fna.whatsapp.net/d/f/AnmlggMoJ5w-
y537360S7Jb4_gBiNSp15ba95ni3WjEM.enc

ebea75fe-663e-46a8-9d66-d244a850e352.jpg

Status: Last
Plattform: Mobil

34674154624@s.whatsapp.net Hyrbil

46765645227 @s.whatsapp.net Micke

She doesnt have whatsapp
Status: Avsant
Plattform: Mobil

2019-09-21 14:21:55(UTC+2)

2019-09-21 14:22:04(UTC+2)

2019-09-21 14:22:11(UTC+2)

2019-09-21 14:22:39(UTC+2)

2019-09-21 14:23:08(UTC+2)

| make that price for 10 days and are you negotiating me?

Status: Last
Plattform: Mobil

2019-09-21 14:24:33(UTC+2)

2019-09-21 13:39:37(UTC+2)
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Chattar Spanien, 2020-03-20 13:02 diarienr: 5000-K1190341-19
142

34674154624@s.whatsapp.net Hyrbil

I'm not interested in working like this

Status: Last

Plattform: Mobil
2019-09-21 14:24:58(UTC+2)

46765645227 @s.whatsapp.net Micke

10 days
Status: Avsant

Plattform: Mobil
2019-09-21 14:25:10(UTC+2)

46765645227 @s.whatsapp.net Micke

2500 euro and 2000 droppfot

Status: Avsant

Plattform: Mobil
2019-09-21 14:25:17(UTC+2)

46765645227 @s.whatsapp.net Micke

Deposit
Status: Avsant

Plattform: Mobil
2019-09-21 14:25:20(UTC+2)

34674154624@s.whatsapp.net Hyrbil

Yes
Status: Last

Plattform: Mobil
2019-09-21 14:25:27(UTC+2)

46765645227 @s.whatsapp.net Micke

Do you accept bitcoins?

Status: Avsant
Plattform: Mobil

2019-09-21 14:25:37(UTC+2)

34674154624@s.whatsapp.net Hyrbil

Normaly its 4000€ 10 deys

Status: Last

Plattform: Mobil
2019-09-21 14:25:44(UTC+2)

34674154624@s.whatsapp.net Hyrbil

Yes accept Bitcoins

Status: Last

Plattform: Mobil
2019-09-21 14:26:05(UTC+2)




Chattar Spanien, 2020-03-20 13:02 diarienr: 5000-K1190341-19
46765645227 @s.whatsapp.net Micke

Okej i send 4500 euro bitcoins

Status: Avsant
Plattform: Mobil

2019-09-21 14:26:37(UTC+2)

34674154624@s.whatsapp.net Hyrbil
| have to check with my boss, and he will tell me what you have to send

Status: Last

Plattform: Mobil
2019-09-21 14:27:46(UTC+2)

34674154624 @s.whatsapp.net Hyrbil

Hou many days you need tha car ?

Status: Last

Plattform: Mobil
2019-09-21 14:28:18(UTC+2)

34674154624 @s.whatsapp.net Hyrbil

Deposit Cash

Status: Last

Plattform: Mobil
2019-09-21 14:28:25(UTC+2)

46765645227 @s.whatsapp.net Micke

10 days i give bitcoins for everything

Status: Avsant
Plattform: Mobil

2019-09-21 14:30:12(UTC+2)

34674154624@s.whatsapp.net Hyrbil

No thanks

Status: Last

Plattform: Mobil
2019-09-21 14:30:36(UTC+2)

46765645227 @s.whatsapp.net Micke

Why not bitcoins its samething

Status: Avsant

Plattform: Mobil
2019-09-21 14:34:22(UTC+2)

46765645227 @s.whatsapp.net Micke

?7??
Status: Avsant

Plattform: Mobil
2019-09-21 15:02:47(UTC+2)
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Chattar Spanien, 2020-03-20 13:02 diarienr: 5000-K1190341-19
144

34674154624@s.whatsapp.net Hyrbil

Bilagor:

Storlek: 80848
Filnamn: 30a108ce-d128-4009-b570-2aeb3ae61346.jpg
Sokvag: https://mmg-fna.whatsapp.net/d/f/ArrXihrDivXk-WFNXvtnXno-

jbceVJAURNNpe8A8-UJf.enc

30a108ce-d128-4009-b570-2aeb3ae61346.jpg

Status: Last

Plattform: Mobil
2019-09-21 15:10:42(UTC+2)

34674154624@s.whatsapp.net Hyrbil

| am waiting
Status: Last

Plattform: Mobil
2019-09-21 15:47:26(UTC+2)

34674154624@s.whatsapp.net Hyrbil

Yes
Status: Last

Plattform: Mobil
2019-09-21 16:36:39(UTC+2)

34674154624@s.whatsapp.net Hyrbil
34R9KZnMnwQQYg1GaRveWyo5gbhqci38Eh

Status: Last

Plattform: Mobil
2019-09-21 16:54:10(UTC+2)

46765645227 @s.whatsapp.net Micke

What he say
Status: Avsant

Plattform: Mobil
2019-09-21 15:28:06(UTC+2)

46765645227 @s.whatsapp.net Micke
Still. Walt?

Status: Avsant

Plattform: Mobil
2019-09-21 16:36:00(UTC+2)

46765645227 @s.whatsapp.net Micke

Wait?
Status: Avsant

Plattform: Mobil
2019-09-21 16:36:03(UTC+2)
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Chattar Spanien, 2020-03-20 13:02 diarienr: 5000-K1190341-19
145

34674154624@s.whatsapp.net Hyrbil

0,60
Status: Last

Plattform: Mobil
2019-09-21 16:54:10(UTC+2)

34674154624@s.whatsapp.net Hyrbil

Tiene q transferir 0,60 bitcoin a esa cuenta

Status: Last

Plattform: Mobil
2019-09-21 16:54:11(UTC+2)

46765645227 @s.whatsapp.net Micke
Bilagor:

Storlek: 89248
Filnamn: e4142dbd-db99-4cd5-985d-94e3bdf9ad1b.jpg
Sokvag: https://mmg-fna.whatsapp.net/d/f/AnfBeXJuKUs2KmvBAAbF-

112Qrl_272yzZ0dg5JGQpxl.enc
e4142dbd-db99-4cd5-985d-94e3bdf9ad1b.j

Status: Avsant

Plattform: Mobil
2019-09-21 19:12:28(UTC+2)

46765645227 @s.whatsapp.net Micke

?
Status: Avsant

Plattform: Mobil
2019-09-21 19:41:03(UTC+2)

34674154624@s.whatsapp.net Hyrbil
My boss tells me that, without 0.60 there is no deal, he doesn't want to negotiate
anymore.

Status: Last

Plattform: Mobil
2019-09-21 19:42:28(UTC+2)

46765645227 @s.whatsapp.net Micke

Ask your boss how much 0.60 is

Status: Avsant
Plattform: Mobil

2019-09-21 19:42:58(UTC+2)

System Message System Message

Missed Voice Call

Plattform: Mobil
2019-09-21 20:10:22(UTC+2)




Chattar Spanien, 2020-03-20 13:02 diarienr: 5000-K1190341-19
146

System Message System Message

Missed Voice Call

Plattform: Mobil
2019-09-21 21:13:53(UTC+2)

34674154624@s.whatsapp.net Hyrbil

You send that yet ?

Status: Last

Plattform: Mobil
2019-09-21 21:14:14(UTC+2)

46765645227 @s.whatsapp.net Micke

| sent
Status: Avsant

Plattform: Mobil
2019-09-21 21:45:33(UTC+2)

46765645227 @s.whatsapp.net Micke

They come in?
Status: Avsant

Plattform: Mobil
2019-09-21 22:19:43(UTC+2)

46765645227 @s.whatsapp.net Micke

You checked
Status: Avsant

Plattform: Mobil
2019-09-21 22:36:26(UTC+2)

34674154624@s.whatsapp.net Hyrbil

Yes, it's not yet
Status: Last

Plattform: Mobil
2019-09-21 22:37:06(UTC+2)

46765645227 @s.whatsapp.net Micke

Bilagor:

Storlek: 76578
Filnamn: 881e5092-0205-4c93-99b9-406ffd193049.jpg
Sokvag: https://mmg-fna.whatsapp.net/d/f/Au7vszGOuivhif3u1s5zdf-

_qYkCpoWLOhQrRNabbAjr.enc
881e5092-0205-4c93-99b9-406ffd193049.j

Status: Avsant

Plattform: Mobil
2019-09-21 22:39:13(UTC+2)




Chattar Spanien, 2020-03-20 13:02 diarienr: 5000-K1190341-19
147

34674154624@s.whatsapp.net Hyrbil
You have to sign a contract on all pages Passport Driving license Of the driver Very
important notification address

Status: Last
Plattform: Mobil
2019-09-21 22:40:23(UTC+2)

46765645227 @s.whatsapp.net Micke

Ok where i sign?
Status: Avséant

Plattform: Mobil
2019-09-21 22:40:47(UTC+2)

34674154624@s.whatsapp.net Hyrbil

Laura, try the contract

Status: Last

Plattform: Mobil
2019-09-21 22:41:34(UTC+2)

46765645227 @s.whatsapp.net Micke
What?

Status: Avsant

Plattform: Mobil
2019-09-21 22:41:54(UTC+2)

34674154624@s.whatsapp.net Hyrbil
Laura is the partner who will deliver the car

Status: Last

Plattform: Mobil
2019-09-21 22:43:08(UTC+2)

46765645227 @s.whatsapp.net Micke

Ok my friend when she come?

Status: Avsant

Plattform: Mobil
2019-09-21 22:45:08(UTC+2)

34674154624@s.whatsapp.net Hyrbil
When confirm my Boss tha many in the count

Status: Last

Plattform: Mobil
2019-09-21 22:48:43(UTC+2)

46765645227 @s.whatsapp.net Micke

Check again because it should be in in 60 minutes

Status: Avsant

Plattform: Mobil
2019-09-21 22:49:21(UTC+2)
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Chattar Spanien, 2020-03-20 13:02 diarienr: 5000-K1190341-19

46765645227 @s.whatsapp.net Micke

| sent from 9:30
Status: Avsant
Plattform: Mobil

2019-09-21 22:49:28(UTC+2)

46765645227 @s.whatsapp.net Micke
| sent it to this 34RIKZnMnwQQYg1GaRveWyo5gbhqci38Eh

Status: Avsant
Plattform: Mobil

2019-09-21 23:01:31(UTC+2)

46765645227 @s.whatsapp.net Micke

IM in puerto banus waiting

Status: Avsant
Plattform: Mobil

2019-09-21 23:36:54(UTC+2)

34674154624 @s.whatsapp.net Hyrbil

(0]¢
Status: Last
Plattform: Mobil

2019-09-21 23:37:02(UTC+2)

34674154624@s.whatsapp.net Hyrbil
Sin titulo(2)

Bilagor:
Storlek: 750542
Filnamn: 12b2d893-4bb9-4339-b3f3-cd6607deecf7.pdf

P!
Sokvag: https://mmg-fna.whatsapp.net/d/f/AugKSgBRu1SaOtJggvtno3-0OJTsE-
5917gRXfWCVgDI.enc

12b2d893-4bb9-4339-b3f3-cd6607deecf7.pdf

Status: Last
Plattform: Mobil

2019-09-22 13:57:07(UTC+2)

34674154624@s.whatsapp.net Hyrbil

Hello, please try to respect the driving rules, and you can not exceed 180 km / h, more than
this speed is an infraction that you can go to jail if you get a radar

Status: Last
Plattform: Mobil

2019-09-22 14:00:33(UTC+2)
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Chattar Spanien, 2020-03-20 13:02 diarienr: 5000-K1190341-19

34674154624@s.whatsapp.net Hyrbil

Bilagor:

Storlek: 84061

Filnamn: 91861084-43e7-4099-925c-9cc7970cbefc.jpg

Sokvag: https://mmg-
fna.whatsapp.net/d/f/AnQ5w_3VBs_kPLaLFOBrm8LoUDHKEK6UeTItH61NXynw.enc
91861084-43e7-4099-925¢-9cc7970cbefc.jpg

Status: Last
Plattform: Mobil

2019-09-22 14:01:04(UTC+2)

System Message System Message
Missed Voice Call
Plattform: Mobil
2019-09-29 18:54:06(UTC+2)

34674154624@s.whatsapp.net Hyrbil

Hi
Status: Last
Plattform: Mobil

2019-09-29 18:54:15(UTC+2)

34674154624@s.whatsapp.net Hyrbil

When you want to return the car ?
Status: Last
Plattform: Mobil

2019-09-29 18:55:24(UTC+2)

System Message System Message

Missed Voice Call
Plattform: Mobil

2019-09-29 18:57:38(UTC+2)

System Message System Message
Missed Voice Call
Plattform: Mobil
2019-09-29 20:53:52(UTC+2)

System Message System Message
Missed Voice Call
Plattform: Mobil
2019-09-29 20:59:17(UTC+2)

46765645227 @s.whatsapp.net Micke
Ok my friend

Status: Avsant
Plattform: Mobil

149

2019-09-22 18:26:35(UTC+2)
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System Message System Message

150

Missed Voice Call
Plattform: Mobil

2019-09-29 23:40:12(UTC+2)

46765645227 @s.whatsapp.net Micke
Tomirrow 20.00

Status: Avsant
Plattform: Mobil

2019-09-30 22:10:54(UTC+2)

34674154624@s.whatsapp.net Hyrbil

(0]¢
Status: Last
Plattform: Mobil

2019-09-30 22:11:05(UTC+2)

34674154624@s.whatsapp.net Hyrbil
Bilagor:

Storlek: 183473
Filnamn: 0912d8e0-ec85-432c-9143-f68683879689.jpg

Sokvag: https://mmg-fna.whatsapp.net/d/f/AgV_it4dHDIDFI|ZajBeo-
IMpWnoynHIM4EUJ_x0Drlus6.enc

0912d8e0-ec85-432¢-9143-f68683879689.jpg

Status: Last
Plattform: Mobil

2019-10-01 22:08:55(UTC+2)

34674154624@s.whatsapp.net Hyrbil
Bilagor:

Storlek: 177599

Filnamn: cbd09f6d-59b3-4e41-aa25-2b5dedb091fb.jpg

Sokvag: https://mmg-fna.whatsapp.net/d/f/AnsJu80lJemHsLyGb20WUotT6SvsNKJ-
lwv1G4cX4bc2.enc

cbd09f6d-59b3-4e41-aa25-2b5dedb091fb.j

Status: Last
Plattform: Mobil

2019-10-01 22:08:56(UTC+2)

33



Chattar Spanien, 2020-03-20 13:02 diarienr: 5000-K1190341-19
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34674154624@s.whatsapp.net Hyrbil

Bilagor:

i

Storlek: 123543
Filnamn: bf1bb223-c125-4ada-908f-656b32c6bc75.jpg

Sokvag: https://mmg-
fna.whatsapp.net/d/f/ArLgla6uzyJGs9HKmib9p6iwAa8pQyXs2vPEKEOWYEGN.enc

bf1bb223-c125-4ada-908f-656b32c6bc75.jpg

Status: Last
Plattform: Mobil
2019-10-01 22:08:57(UTC+2)

34674154624@s.whatsapp.net Hyrbil

Bilagor:

Storlek: 136904
Filnamn: 40a15c29-7c54-4a29-8303-284202f6d54b.jpg

Sokvag: https://mmg-
fna.whatsapp.net/d/f/Ao880Ti1F3sMbZlyaalj6F59NITyPZE29mxtzcuLUmeg.enc

40a15¢29-7c54-4a29-8303-284202f6d54b.jpg

Status: Last
Plattform: Mobil
2019-10-01 22:08:57(UTC+2)

46765645227 @s.whatsapp.net Micke

IM gonna talk to ger now
Status: Avsant
Plattform: Mobil
2019-10-01 22:11:28(UTC+2)

34674154624 @s.whatsapp.net Hyrbil

Deleted by the sender
Bilagor:

Titel: 3AB21D0C11417D277FF4
Storlek: 0

Plattform: Mobil
2019-10-01 22:15:52(UTC+2)

34674154624@s.whatsapp.net Hyrbil

Km extra : 216 - 756€

2 Reparation wheels : 400€
Petrol : 60€

Tiket : 35€

Total 1250 €

Status: Last
Plattform: Mobil
2019-10-01 22:16:28(UTC+2)
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34674154624@s.whatsapp.net Hyrbil

Bilagor:

Storlek: 71250
Filnamn: cab20a2b-1bed-4b8e-8bc2-f371702627bb.jpg

Sokvag: https://mmg-
fna.whatsapp.net/d/f/AnP_4qFprPPYk_vie_68nAJGOi2ah4KLucX1luRtOQ-k.enc

cab20a2b-1bed-4b8e-8bc2-f371702627bb.jpg

Status: Last

Plattform: Mobil
2019-10-01 22:20:10(UTC+2)

34674154624 @s.whatsapp.net Hyrbil

100
Status: Last

Plattform: Mobil
2019-10-01 22:20:35(UTC+2)

34674154624@s.whatsapp.net Hyrbil

1000€
Status: Last

Plattform: Mobil
2019-10-01 22:20:39(UTC+2)

System Message System Message

Missed Voice Call

Plattform: Mobil
2019-10-01 22:23:07(UTC+2)
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Extraktlonsrapport

Apple iOS iTunes (Backup)

Sammanfattning

UFED Version av Physical Analyzer 7.27.0.87

Tid for skapande av rapport 2020-01-15 16:47:15 +01:00
Installningar fér tidszon (UTC) (UTC+01:00) Stockholm (Europe)
Undersdkares namn Emelie K

Kallhamtning

Legacy
Vald tillverkare Apple
Valt enhetsnamn IPHONE_BACKUP
Time zone settings (ID) _Europe/Stockholm
Plug-ins
# Namn Forfattare Version
UFED Logical Report Reader Cellebrite 2.0
Reads the report generated by the UFED
2 Physical Analyzer Report Reader Cellebrite 2.0
Reads report generated by the Physical Analyzer
3 Pre Project
4 Garbage Cleaner
5 Project Processor Finisher
6 Post Project
Innehall
Typ Ingar i rapporten Totalt
& Cookies 9 614




Cookies, 2020-03-20 13:02 diarienr: 5000-K1190341-19

Cod — .
1 username | Tuncermikail99@hotm |www.upplys / 2020-10-30 2019-10-30
ail.com ning.se 22:06:29(UTC+ | 22:06:29(UTC+
1) 1)
2 fop b.1.1571755454679.1 | .blockchain. / 2019-11-02 2019-10-26
- 881594893 com 18:42:17(UTC+ | 19:42:17(UTC+
1) 2)
3 ga GA1.2.1652032978.15 | .blockchain. / 2019-11-02 2019-10-26
- 71755455 com 18:42:17(UTC+ | 19:42:17(UTC+
1) 2)
4 cfduid db77d6d33e1c787243 | .blockchain. / 2020-10-21 2019-10-22
- 3e51787dd0ecfb7157 |com 16:44:13(UTC+ | 16:44:14(UTC+
1755453 2) 2)
5) s_fid 3F269D2145D9C2B2- |.skandia.se / 2019-11-06 2019-10-30
- 2D62396EAC1CE950 13:29:00(UTC+ | 13:29:00(UTC+
1) 1)
6 he SBUIX |h4xhpmqgYAcabRV1K |.skandia.se / 2029-10-16 2019-10-16
- EfklQQ== 09:46:16(UTC+ | 09:46:16(UTC+
2) 2)
7 EPi_Numbe |3,2019-10- www.skandi / 2020-10-26 2019-10-26
rOfVisits 16T07:46:16,2019-10- |a.se 12:18:55(UTC+ | 13:18:55(UTC+
23T14:59:37,2019-10- 1) 2)
26T11:18:55
8 EPI-MAR- |start=10/09/2019 seb.se / 2019-11-08 2019-10-14
cb78021e- |[10:43:45&vId=0&view 11:43:45(UTC+ | 00:18:37(UTC+
1bc6-4a03- |ed=False&converted= 1) 2)
9fal- False&kO=False
e0a901523
O0al_sv
9 SID 5d923b6e-55f0-46f1- | .login.blockc / 2020-10-25 2019-10-26
a30c-df444cd65f57 hain.com 18:42:20(UTC+ | 19:42:20(UTC+
1) 2)




Inloggningsuppgifter, 2020-03-20 13:02 diarienr: 5000-K1190341-19

Extraktlonsrapport

Apple iOS iTunes (Backup)

Sammanfattning

UFED Version av Physical Analyzer 7.28.0.203

Tid for skapande av rapport 2020-01-22 20:49:19 +01:00
Installningar fér tidszon (UTC) (UTC+01:00) Stockholm (Europe)
Undersdkares namn Emelie K

Kallhamtning

Legacy
Vald tillverkare Apple
Valt enhetsnamn IPHONE_BACKUP
Time zone settings (ID) _Europe/Stockholm
Plug-ins
# Namn Forfattare Version
UFED Logical Report Reader Cellebrite 2.0
Reads the report generated by the UFED
2 Physical Analyzer Report Reader Cellebrite 2.0
Reads report generated by the Physical Analyzer
3 Pre Project
4 Garbage Cleaner
5 Project Processor Finisher
6 Post Project
Innehall
Typ Ingar i rapporten Totalt
QJ Chatter 1 188
QJ WhatsApp 1 13
@ Infodd 1 13




Cha Inloggningsuppgifter, 2020-03-20 13:02 diarienr: 5000-K1190341-19

WhatsApp (1)

Infodd (1)

1
Starttid: 2019-08-03 21:47:50(UTC+2)
Senaste aktivitet: 2019-09-15 14:50:13(UTC+2)
Antal bifogade filer: 20
Kélla: WhatsApp
Datafiler: chat-1.txt

Deltagare:

46767075107 @s.whatsapp.net
by -

46765645227 @s.whatsapp.net
ﬂ Micke (&gare)

Identifierare: 46767075107 @s.whatsapp.net

46767075107 @s.whatsapp.net Mk

Vad &r din kod t insta

Status: Last
Plattform: Mobil

2019-08-06 11:49:10(UTC+2)

46765645227 @s.whatsapp.net Micke

Ja skrev ju innan
Status: Avsant
Plattform: Mobil

2019-08-06 11:49:15(UTC+2)

46765645227 @s.whatsapp.net Micke
Sickan999

Status: Avsant
Plattform: Mobil

2019-08-06 11:49:20(UTC+2)

46765645227 @s.whatsapp.net Micke
Testa Glocken163

Status: Avsant
Plattform: Mobil

2019-08-06 11:51:11(UTC+2)




Kontakter Mustafa, 2020-03-20 13:02 diarienr: 5000-K1190341-19

Extraktlonsrapport

Apple iOS iTunes (Backup)

Sammanfattning

UFED Version av Physical Analyzer 7.28.0.203

Tid for skapande av rapport 2020-01-21 16:57:30 +01:00
Installningar fér tidszon (UTC) (UTC+01:00) Stockholm (Europe)
Undersdkares namn Emelie K

Kallhamtning

Legacy
Vald tillverkare Apple
Valt enhetsnamn IPHONE_BACKUP
Time zone settings (ID) _Europe/Stockholm
Plug-ins
# Namn Forfattare Version
UFED Logical Report Reader Cellebrite 2.0
Reads the report generated by the UFED
2 Physical Analyzer Report Reader Cellebrite 2.0
Reads report generated by the Physical Analyzer
3 Pre Project
4 Garbage Cleaner
5 Project Processor Finisher
6 Post Project
Innehall
Typ Ingar i rapporten Totalt
(i) Tidslinje 48 (2 Raderad 32504 (261 Raderad




Tids

Kontakter Mustafa, 2020-03-20 13:02 diarienr: 5000-K1190341-19

T AY 7

1E5Q

1 Kontakter 2019-10-30 Niinoww
18:02:14(UTC+1)
[Senaste kontakt]
2 Samtalslog |Utgaende 2019-10-30 Till: 00:00:00
g 17:26:08(UTC+1) | mulliibree~tuncermikail
[Tidstampel] Niinoww
3 Samtalslog |Utgéende 2019-10-30 Till: 00:00:00
g 17:25:35(UTC+1) | mulliibree~tuncermikail
[Tidstampel] Niinoww
4 Samtalslog |Utgaende 2019-10-30 Till: 00:00:00
g 17:25:27(UTC+1) | mulliibree~tuncermikail
[Tidstampel] Niinoww
5 Samtalslog |Utgaende 2019-10-30 Till: 00:00:00
g 17:24:41(UTC+1) | mulliibree~tuncermikail
[Tidstampel] Niinoww
6 Samtalslog |Utgaende 2019-10-29 Till: 00:00:13
g 17:24:54(UTC+1) | mulliibree~tuncermikail
[Tidstampel] Niinoww
7 Samtalslog |Inkommand 2019-10-29 Fran: 00:00:00
g € 17:09:30(UTC+1) | mulliibree~tuncermikail
[Tidstampel] Niinoww
8 Samtalslog |Utgédende 2019-10-29 Till: 00:00:26
g 16:58:21(UTC+1) | mulliibree~tuncermikail
[Tidstampel] Niinoww
9 Samtalslog |Utgaende 2019-10-28 Till: 00:00:09
g 23:52:24(UTC+1) | mulliibree~tuncermikail
[Tidstampel] Niinoww
10 Samtalslog |Utgaende 2019-10-28 Till: 00:00:13
g 23:25:30(UTC+1) | mulliibree~tuncermikail
[Tidstampel] Niinoww
1 Samtalslog |Inkommand 2019-10-28 Fran: 00:00:35
g e 23:18:50(UTC+1) | mulliibree~tuncermikail
[Tidstampel] Niinoww
12 |Samtalslog |Utgaende 2019-10-28 Till: 00:00:00
g 13:40:55(UTC+1) | mulliibree~tuncermikail
[Tidstampel] Niinoww
13 Samtalslog |Utgaende 2019-10-28 Till: 00:00:00
g 13:40:51(UTC+1) | mulliibree~tuncermikail
[Tidstampel] Niinoww
14 Samtalslog |Utgaende 2019-10-28 Till: 00:00:21
g 13:33:48(UTC+1) | mulliibree~tuncermikail
[Tidstampel] Niinoww
15 Samtalslog |Utgaende 2019-10-27 Till: 00:00:17
g 22:47:50(UTC+1) | mulliibree~tuncermikail
[Tidstampel] Niinoww
16 Samtalslog |Utgaende 2019-10-27 Till: 00:00:36
g 22:38:10(UTC+1) | mulliibree~tuncermikail
[Tidstampel] Niinoww
17  |Samtalslog |Utgéende 2019-10-27 Till: 00:00:00
g 20:39:43(UTC+1) | mulliibree~tuncermikail
[Tidstampel] Niinoww
18 Samtalslog |Utgaende 2019-10-27 Till: 00:00:14
g 20:38:36(UTC+1) | mulliibree~tuncermikail
[Tidstampel] Niinoww
19 Samtalslog |Utgédende 2019-10-27 Till: 00:00:26
g 20:38:05(UTC+1) | mulliibree~tuncermikail
[Tidstampel] Niinoww
20 Samtalslog |Utgaende 2019-10-27 Till: 00:00:00
g 20:35:36(UTC+1) | mulliibree~tuncermikail
[Tidstampel] Niinoww
21 Samtalslog |Utgaende 2019-10-27 Till: 00:00:00
9 20:34:59(UTC+1) | mulliibree~tuncermikail
[Tidstampel] Niinoww
22 | Samtalslog |Utgaende 2019-10-27 Till: 00:00:28
g 20:33:10(UTC+1) | mulliibree~tuncermikail
[Tidstampel] Niinoww
23 Samtalslog |Utgaende 2019-10-27 Till: 00:00:14
g 20:32:49(UTC+1) | mulliibree~tuncermikail
[Tidstampel] Niinoww
24 Samtalslog |Utgaende 2019-10-27 Till: 00:00:26
g 20:32:14(UTC+1) | mulliibree~tuncermikail
[Tidstampel] Niinoww
25 |Samtalslog |Inkommand 2019-10-27 Fran: 00:00:43
g e 17:31:36(UTC+1) | mulliibree~tuncermikail
[Tidstampel] Niinoww
26 Samtalslog |Utgédende 2019-10-27 Till: 00:00:03
g9 17:19:26(UTC+1) | mulliibree~tuncermikail
[Tidstampel] Niinoww
27 | Samtalslog |Utgaende 2019-10-27 Till: 00:00:20
g 00:17:26(UTC+2) | mulliibree~tuncermikail
[Tidstampel] Niinoww
28 Samtalslog |Utgaende 2019-10-27 Till: 00:00:00 Ja
g 00:17:15(UTC+2) | mulliibree~tuncermikail
[Tidstampel] Niinoww
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[Tidstémﬁel] Niinoww 159
30 |SMS- Utgaende 2019-09-11 Fran: Skynda c66z vi gar o kakar
meddeland 19:38:01(UTC+2) | Till: +46728780123
en [Tidstampel] Mullliibreeee
31 SMS- Inkommand 2019-09-11 Fran: +46728780123 ovan 4ever
meddeland |e 19:37:51(UTC+2) | Mullliibreeee
en [Last] Till:
32 SMS- Inkommand 2019-09-11 Fran: +46728780123 ovan 4ever
meddeland |e 19:35:57(UTC+2) | Mullliibreeee
en [Tidstampel] Till:
33 |SMS- Utgaende 2019-09-11 Fran: Haha Ovén
meddeland 19:35:13(UTC+2) | Till: +46728780123
en [Tidstampel] Mulllibreeee
34 SMS- Inkommand 2019-09-11 Fran: +46728780123 E arg
meddeland |e 19:35:07(UTC+2) | Mullliibreeee
en [Tidstampel] Till:
35 |SMS- Inkommand 2019-09-11 Fran: +46728780123 Vill inte stdéda man tvingade mrj
meddeland |e 19:35:06(UTC+2) | Mulllibreeee
en [Last] Till:
36 |SMS- Inkommand 2019-09-11 Fran: +46728780123 Vill inte stdda man tvingade mrj
meddeland |e 19:34:56(UTC+2) | Mullliibreeee
en [Tidstampel] Till:
37 |SMS- Utgéende 2019-09-11 Fran: Assa fattar du mulliibreeee stadar
meddeland 19:34:30(UTC+2) | Till: +46728780123
en [Tidstampel] Mullliibreeee
38 | SMS- Inkommand 2019-09-11 Fran: +46728780123 De snart klart bram de ba vardagsrummet o
meddeland |e 19:34:16(UTC+2) | Mulllibreeee koket kvar
en [Last] Till:
39 |SMS- Inkommand 2019-09-11 Fran: +46728780123 De snart klart bram de ba vardagsrummet o
meddeland |e 19:34:11(UTC+2) | Mullliibreeee koket kvar
en [Tidstampel] Till:
40 SMS- Utgaende 2019-09-11 Fran: Hur lange bror
meddeland 19:33:36(UTC+2) | Till: +46728780123
en [Tidstampel] Mulllibreeee
41 SMS- Inkommand 2019-09-11 Fran: +46728780123 Stadar bara sen kommer ut
meddeland |e 19:33:22(UTC+2) | Mullliibreeee
en [Last] Till:
42 |SMS- Inkommand 2019-09-11 Fran: +46728780123 Stadar bara sen kommer ut
meddeland |e 19:33:17(UTC+2) Mullliibreeee
en [Tidstampel] Till:
43  |SMS- Utgaende 2019-09-11 Fran: Pundare
meddeland 19:32:55(UTC+2) | Till: +46728780123
en [Tidstampel] Mulllibreeee
44 | SMS- Inkommand 2019-09-11 Fran: +46728780123 Jag ringer upp.
meddeland |e 19:32:51(UTC+2) | Mullliibreeee
en [Last] Till:
45 |SMS- Inkommand 2019-09-11 Fran: +46728780123 Jag ringer upp.
meddeland |e 19:32:49(UTC+2) | Mullliibreeee
en [Tidstampel] Till:
46 | Kontakter 2019-09-11 Mullliibreeee
02:22:32(UTC+2)
[Andrad]
47 Kontakter 2019-08-14 Mulllibreeee
17:09:07(UTC+2)
[Andrad]
48 Kontakter 2019-07-29 Niinoww
12:07:36(UTC+2)
[Skapad]




Konversation Bitcoin, 2020-03-20 13:02 diarienr: 5000-K1190341-19

Extraktlonsrapport

Apple iOS iTunes (Backup)

Sammanfattning

UFED Version av Physical Analyzer 7.28.0.203

Tid for skapande av rapport 2020-01-22 20:40:39 +01:00
Installningar fér tidszon (UTC) (UTC+01:00) Stockholm (Europe)
Undersdkares namn Emelie K

Kallhamtning

Legacy
Vald tillverkare Apple
Valt enhetsnamn IPHONE_BACKUP
Time zone settings (ID) _Europe/Stockholm
Plug-ins
# Namn Forfattare Version
UFED Logical Report Reader Cellebrite 2.0
Reads the report generated by the UFED
2 Physical Analyzer Report Reader Cellebrite 2.0
Reads report generated by the Physical Analyzer
3 Pre Project
4 Garbage Cleaner
5 Project Processor Finisher
6 Post Project
Innehall
Typ Ingar i rapporten Totalt
QJ Chatter 1 188
QJ WhatsApp 1 13
@ Infodd 1 13




Cha Konversation Bitcoin, 2020-03-20 13:02 diarienr: 5000-K1190341-19

X7

161
WhatsApp (1)
Infodd (1)
! Uppgifter:
Gruppfoton:

Starttid: 2019-09-18 02:12:34(UTC+2)

Senaste aktivitet: 2019-10-01 22:23:07(UTC+2)
Antal bifogade filer: 15

Kalla: WhatsApp

Datafiler: chat-1.txt

Deltagare:

34674154624@s.whatsapp.net
Hyrbil

Micke (agare)

46765645227 @s.whatsapp.net

Identifierare: 34674154624@s.whatsapp.net

46765645227 @s.whatsapp.net Micke

Do you accept bitcoins?
Status: Avséant
Plattform: Mobil

2019-09-21 14:25:37(UTC+2)

34674154624@s.whatsapp.net Hyrbil

Normaly its 4000€ 10 deys
Status: Last
Plattform: Mobil

2019-09-21 14:25:44(UTC+2)

34674154624@s.whatsapp.net Hyrbil

Yes accept Bitcoins
Status: Last
Plattform: Mobil

2019-09-21 14:26:05(UTC+2)

46765645227 @s.whatsapp.net Micke

Okej i send 4500 euro bitcoins
Status: Avsant
Plattform: Mobil

2019-09-21 14:26:37(UTC+2)

46765645227 @s.whatsapp.net Micke

| sent it to this 34RIKZnMnwQQYg1GaRveWyo5gbhqci38Eh
Status: Avséant
Plattform: Mobil

2019-09-21 23:01:31(UTC+2)




Loggposter, 2020-03-20 13:02 diarienr: 5000-K1190341-19

Extraktlonsrapport

Apple iOS iTunes (Backup)

Sammanfattning

UFED Version av Physical Analyzer 7.28.0.203

Tid for skapande av rapport 2020-01-23 17:37:23 +01:00
Installningar fér tidszon (UTC) (UTC+01:00) Stockholm (Europe)
Undersdkares namn Emelie K

Kallhamtning
Legacy
Vald tillverkare Apple
Valt enhetsnamn IPHONE_BACKUP
Time zone settings (ID) _Europe/Stockholm

Plug-ins

# Namn Forfattare Version

UFED Logical Report Reader Cellebrite 2.0
Reads the report generated by the UFED

Physical Analyzer Report Reader Cellebrite 2.0
Reads report generated by the Physical Analyzer

Pre Project

Garbage Cleaner

Project Processor Finisher
Post Project

N

oo MW

Innehall

Typ Ingar i rapporten Totalt
3| Loggposter 7 2476
[ Taggar 7 7




Lo

Loggposter, 2020-03-20 13:02 diarienr: 5000-K1190341-19

1 BankID/com.ba | com.bankidapp.Bankl Wifi In:0 2019-10-09 PID: 0 Kélla: E)
nkidapp.BankID |D Wifi Out:0 21:23:59(UTC |TID: 0 iPhoneNetworkDataUs
Wan In:148754 +2 Effective | age
Wan Out:137074 Sluttid: UID: 0
2 mDNSRespond | com.bankidapp.Bankl Wifi In:0 2019-10-09 PID: 0 Kélla: E}
er/com.bankida |D Wifi Out:0 21:23:59(UTC |TID: 0 iPhoneNetworkDataUs
pp.BankID Wan In:6060 +2) Effective | age
Wan Out:1228 Sluttid: UID: 0
3 BankID/com.ba | com.bankidapp.Bankl Wifi In:0 2019-09-08 PID: 0 Kélla: E)
nkidapp.BankID |D Wifi Out:0 00:35:32(UTC | TID: 0 iPhoneNetworkDataUs
Wan In:9726 +2 Effective | age
Wan Out:7709 Sluttid: uID: 0
4 mDNSRespond | com.bankidapp.Bankl Wifi In:0 2019-09-08 PID: 0 Kaélla: E}
er/com.bankida |D Wifi Out:0 00:35:30(UTC | TID: 0 iPhoneNetworkDataUs
pp.BankID Wan In:942 +2 Effective | age
Wan Out:203 Sluttid: uUID: 0
5 BankID/com.ba | com.bankidapp.Bankl Wifi In:0 2019-08-19 PID: 0 Kalla: E)
nkidapp.BankID |D Wifi Out:0 05:03:39(UTC | TID: 0 iPhoneNetworkDataUs
Wan In:1746479 +2) Effective | age
Wan Out:2370549 Sluttid: uID: 0
6 mDNSRespond | com.bankidapp.Bankl Wifi In:0 2019-08-06 PID: 0 Kalla: E}
er/com.bankida |D Wifi Out:0 21:26:21(UTC | TID: 0 iPhoneNetworkDataUs
pp.BankID Wan In:80520 +2) Effective | age
Wan Out:17270 Sluttid: UiD: 0
7 trustd/com.banki| com.bankidapp.Bankl Wifi In:0 2019-08-05 PID: 0 Kalla: E)
dapp.BankID D Wifi Out:0 21:25:54(UTC | TID: 0 iPhoneNetworkDataUs
Wan In:3491 +2) Effective | age
Wan Out:2598 Sluttid: uUID: 0
Taggar (7)

2020-01-23
17:36:45

2020-01-23
17:36:45

com.bankidapp.BankID: Wifi In:0
Wifi Out:0

Wan In:3491
Wan Out:2598

Kalla:
¥ iPhoneNetworkDataUs
Effective | age

UID: 0

2019-08-05
21:25:54(UTC
+2)

Sluttid:

trustd/com.banki | com.bankidapp.Bankl
dapp.BankID D

Wan Out:2598

2020-01-23
17:36:45

2020-01-23
17:36:45

com.bankidapp.BankID: Wifi In:0
Wifi Out:0

Wan In:80520

Wan Out:17270

Loggposter

Kalla:
iPhoneNetworkDataUs
Effective | age

UID: 0

2019-08-06

mDNSRespond | com.bankidapp.Bankl
D 21:26:21(UTC
+2

er/com.bankida
pp.BankID

Wan Out:17270 Sluttid:

2020-01-23
17:36:45

2020-01-23
17:36:45

Loggposter com.bankidapp.BankID: Wifi In:0
Wifi Out:0
Wan In:1746479

Wan Out:2370549

BankID/com.ba |com.bankidapp.Bankl
nkidapp.BankID |D

Kalla:
iPhoneNetworkDataUs
Effective | age

UID: 0

2019-08-19
05:03:39(UTC

Wan In:1746479
Wan Out:2370549

2020-01-23
17:36:45

2020-01-23

Loggposter
17:36:45

com.bankidapp.BankID: Wifi In:0
Wifi Out:0
Wan In:942

Wan Out:203

Kalla:

mDNSRespond | com.bankidapp.Bankl
D iPhoneNetworkDataUs

er/com.bankida

2019-09-08
00:35:30(UTC
+2

pp.BankID Effective | age
Wan Out:203 Sluttid: UID: 0
5 Loggposter com.bankidapp.BankID: Wifi In:0 2020-01-23 2020-01-23

Wifi Out:0 17:36:45 17:36:45
Wan In:9726

Wan Out:7709




Bankl | oggposter, 2020-03-20 13:02 diarienr: 5000-K1190341-19

nkida .
Wan In:9726 12y | Effective | age 164
Wan Out:7709 Slu)tlid: UID: 0
6 Loggposter com.bankidapp.BankID: Wifi In:0 2020-01-23 2020-01-23

Wifi Out:0
Wan In:6060
Wan Out:1228

17:36:45 17:36:45

Kalla:
iPhoneNetworkDataUs
Effective | age

UID: 0

mDNSRespond | com.bankidapp.Bankl| ifi In: 2019-10-09
er/com.bankida |D i g 21:23:59(UTC
+2

pp.BankID
Wan Out:1228

Sluttid:

2020-01-23
17:36:45

2020-01-23
17:36:45

Loggposter com.bankidapp.BankID: Wifi In:0
Wifi Out:0
Wan In:148754

Wan Out:137074

BankID/com.ba |com.bankidapp.Bankl ifi In: 2019-10-09
nkidapp.BankID |D i 3 21:23:59(UTC

: +2)
Wan Out:137074 Sluttid:

Kalla:
iPhoneNetworkDataUs
Effective | age

UID: 0




Meddelanden Mikail, 2020-03-20 13:02 diarienr: 5000-K1190341-19

Extraktlonsrapport

Apple iOS iTunes (Backup)

Sammanfattning

UFED Version av Physical Analyzer 7.28.0.203

Tid for skapande av rapport 2020-01-21 15:37:00 +01:00
Installningar fér tidszon (UTC) (UTC+01:00) Stockholm (Europe)
Undersdkares namn Emelie K

Kallhamtning

Legacy
Vald tillverkare Apple
Valt enhetsnamn IPHONE_BACKUP
Time zone settings (ID) _Europe/Stockholm
Plug-ins
# Namn Forfattare Version
UFED Logical Report Reader Cellebrite 2.0
Reads the report generated by the UFED
2 Physical Analyzer Report Reader Cellebrite 2.0
Reads report generated by the Physical Analyzer
3 Pre Project
4 Garbage Cleaner
5 Project Processor Finisher
6 Post Project
Innehall
Typ Ingar i rapporten Totalt
(i) Tidslinje 10 32504 (261 Raderad




Meddelanden Mikail, 2020-03-20 13:02

diarienr: 5000-K1190341-19

Tide ==~
1 Snabbmed |Inkommand 2019-10-23 Fran: 100004063204126 | mikail ring mig
delanden |e 20:35:06(UTC+2) | Huseyin Tuncer
[Tidstampel] Till: 100001425945222
Mik Ail (owner)
2 Snabbmed | Inkommand 2019-10-18 Fran: 100010534144232 | Mikail. BuyUk. Baban. Cok. Hasta. Sana.
delanden |e 14:34:42(UTC+2) | Fatma Tuncer Uzdltyor biarar. Hig. Mi. Sevmiyorsun
[Tidstampel] Till: 100001425945222
Mik Ail (owner)
& Snabbmed |Utgaende 2019-09-27 Fran: 100001425945222 | Theresa har missat ditt samtal.
delanden 23:44:20(UTC+2) | Mik Ail (owner)
[Tidstampel] Till: 569001166 Theresa
Albert
4 Snabbmed |Utgéende 2019-09-27 Fran: 100001425945222 | Mamma
delanden 23:42:39(UTC+2) | Mik Ail (owner)
[Tidstampel] Till: 569001166 Theresa
Albert
5 Snabbmed |Inkommand 2019-09-27 Fran: 569001166 Du har missat ett samtal fran Theresa.
delanden e 19:21:24(UTC+2) | Theresa Albert
[Tidstampel] Till: 100001425945222
Mik Ail (owner)
6 Snabbmed |Inkommand 2019-09-23 Fran: 100004063204126 | mikail svara jag ska fraga nagot
delanden |e 16:12:14(UTC+2) | Huseyin Tuncer
[Tidstampel] Till: 100001425945222
Mik Ail (owner)
7 Snabbmed |Inkommand 2019-09-16 Fran: 100004063204126 | Mikail du maste svara det &r viktigt
delanden |e 15:24:53(UTC+2) | Hiseyin Tuncer
[Tidstampel] Till: 100001425945222
Mik Ail (owner)
8 Snabbmed |Inkommand 2019-09-15 Fran: 569001166 Hej hjartat, allt bra har du kommit fram?
delanden e 17:54:43(UTC+2) | Theresa Albert
[Tidstampel] Till: 100001425945222
Mik Ail (owner)
9 Snabbmed |Inkommand 2019-09-13 Fran: Mikail ablam canim kardesim! Gurban
delanden e 14:18:25(UTC+2) | 46700144099@s.whats | oldugum bak morfari snalla ring han arligt
[Tidstampel] app.net +46 70 014 40
99
Deltagare:
46700144099@s.whats
app.net +46 70 014 40
99,
46765645227 @s.whats
app.net Micke (owner)
10 |Snabbmed |Inkommand 2019-09-08 Fran: 100004063204126 | mikail du maste svara vi vantar svar vart &r du
delanden |e 22:37:49(UTC+2) | Huseyin Tuncer
[Tidstampel] Till: 100001425945222

Mik Ail (owner)




Positioner Spanien, 2020-03-20 13:02 diarienr: 5000-K1190341-19

Tradlosa niatverk

14 positioner fran tradlosa natverk/wireless networks har exporterats ur telefonen.

10

11

12

13

14

A0:55:4F:66:31:58

A0:55:4F:66:3E:48

84:80:2D:42:EA:38

84:80:2D:42:ED:28

84:80:2D:42:CB:28

84:80:2D:42:E8:F8

84:80:2D:42:E8:B0

84:80:2D:42:E9:E8

A0:55:4F:66:2F:00

A0:55:4F:66:2E:F8

A0:55:4F:66:2E:78

A0:55:4F:66:3E:D8

84:80:2D:42:CD:98

A0:55:4F:66:3E:40

Barcelo Marbella

Barcelo Marbella

Barcelo Marbella

Barcelo Marbella

Barcelo Marbella

Barcelo Marbella

Barcelo Marbella

Barcelo Marbella

Barcelo Marbella

Barcelo Marbella

Barcelo Marbella

Barcelo Marbella

Barcelo Marbella

Barcelo Marbella

Dessa har analyserats i Geotime.

36.4840597347

36.483000231

36.4851710117

36.4850738671

36.4830591779

36.4816843909

36.4864343989

36.4865755126

36.4811538009

36.4823487819

36.4808793743

36.4875960069

36.4817838153

36.4842937243

-5.00583439852

-5.00580087194

-5.00593639138

-5.00560655528

-5.00603149988

-5.00639641275

-5.00536487307

-5.00625740778

-5.00537254096

-5.00568357475

-5.00731402099

-5.00552192418

-5.00635577593

-5.00630327801

2019-09-24
14:28:42(UTC+2)

2019-09-24
14:28:57(UTC+2)
2019-09-24
14:30:14(UTC+2)
2019-09-24
14:30:39(UTC+2)
2019-09-25
12:49:39(UTC+2)
2019-09-25
12:57:33(UTC+2)
2019-09-25
13:38:02(UTC+2)
2019-09-25
14:08:34(UTC+2)
2019-09-25
14:17:00(UTC+2)
2019-09-25
14:19:09(UTC+2)
2019-09-25
15:03:44(UTC+2)
2019-09-25
20:45:37(UTC+2)
2019-09-27
12:13:24(UTC+2)

2019-09-27
13:20:16(UTC+2)

167



Positioner Spanien, 2020-03-20 13:02 diarienr: 5000-K1190341-19

d‘ 14 uppkopplingar mot wireless network
: Fran: 2019-09-24 14:28:42
Till: 2019-09-27 13:20:16

o
woizppn®

o

Figur 1 Sammanfattning

banizacion Manfjuez de Atalaya

el
gQ&J/V oo &

Cdad Las - ferrazas de Atalaya

DateTime: 2019-09-24 14:30:14
Latitude:  36,485171
Longitude: -5,005936

Kategori: ~ Wireless Networks

DateTime: 2019-09-24 14:30:39
Latitude: ~ 36,485074
Longitude: -5,005607

Kategori: ~ Wireless Networks

4 L“. L’V

pv. del cord!

Figur 2 24 september 2019

DateTime: 2019-09-24 14:28:42
latitude: ~ 36,48406

Longitude: -5,005834

Kategori: ~ Wireless Networks

% BARCELO
MARSELLA

DateTime: 2019-09-24 14:28:57
Latitude: 36,483

Longitude: -5,005801

Kategori: ~ Wireless Networks

—
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Positioner Spanien, 2020-03-20 13:02 diarienr: 5000-K1190341-19

D
oy 98"

gLty

PR.C Cofe!

Figur 3 25 september 2019

P}
822y e 2\

DateTime: 2019-09-25 13:38:02
Latitude: 36486434
Longitude: -5,005365
Kategori:  Wireless Networks

DateTime: 2019-09-25 14:08:34
Latitude:  36,486576
Longitude: -5,006257

Kategori:  Wireless Networks

DateTime: 2019-09-25 12:57:33
latitude: 36481684
Longitude: -5,006396
Kategori:  Wireless Networks

DateTime: 2019-09-25 12:49:39
latitude:  36,483059
Longitude: -5,006031

Kategori: ~ Wireless Networks
— e

DateTime: 2019-09-25 14:17:00
latitude: 36481154
Longitude: -5,005373

Kategori:  Wireless Networks

DateTime: 2019-09-27 13:20:16
latitude: 36484294
Longitude: -5,006303

Kategori: ~ Wireless Networks

gy

DateTime: 2019-09-27 12:13:24
Latitude:  36,481784
Longitude: -5,006356

Kategori:  Wireless Networks /

pv. del cora!

Figur 4 27 september 2019

DateTime: 2019-09-25 20:45:37 ' &
latitude: ~ 36,487596 o)
Longitude: -5,005522 Z
Kategori: ~ Wireless Networks S
a
ke Vist
genes o
>
(=%
o
o
]

.\ Longitude: -5,007314

;
&
calle Cot®

DateTime: 2019-09-25 14:19.09
Latitude: 36482349
Longitude: -5,005684
\__ Kategori:  Wireless Networks
}——8

DateTime: 2019-09-25 15:03:44
Latitude:  36,480879

Kategori: ~ Wireless Networks

sejlPpy
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SMS - Valkommen till Spanien, 2020-03-20 13:02 diarienr: 5000-K1190341-19

170
R
[ ] -
... Cellebrite
Extraktionsrapport - Apple iOS iTunes (Backup) v e eRTitecom
SMS-meddelanden (1)
& * Dessa uppgifter utgor korsreferenser fran denna enhets kontakter
# Mapp Part Alla tidsstamplar Status | Kaélla Meddelande Raderad
Inbox Till Tid Last Hej och valkommen till Spanien! | din tankning ingar
Fran 2019-09-15 inte samtal, SMS eller surf i EU, Norge, Island eller
comviq. 15:19:44(UTC+2) Liechtenstein. Om du vill anvanda din mobil
; i Last: utomlands kan du uppgradera till Fastpris 145 med
Orientering: T fria samtal, SMS, MMS och 2 GB surf. Ga in i appen
00:10:34(UTC+2) eller www.comviq.se/nya-tanka Halsningar Comviq




SMS Spanien, 2020-03-20 13:02 diarienr: 5000-K1190341-19

Extraktionsrapport - Apple iOS iTunes (Backup)

U
L] -
L

Sl

Cellebrite

vasnw cellebrite com

Deltagare

100001425945222
Mik Ail (agare)
569001166
Theresa Albert

Konversation - Snabbmeddelanden (1)

569001166 Theresa Albert

Véaderkaos: Varning for rekordstormar i Spanien
https://www.aftonbladet.se/nyheter/a/pLXWEo/koldknapp-orsakar-vaderkaos-i-spanien--tva-

doda
Bilagor:

Storlek: 0
Sokvag: https:/l.facebook.com/l.php?u=https%3A%2F %2Fwww.aftonbladet.se%2Fnyheter%2Fa%2F pLXWEo%2Fkoldknapp-orsakar-

vaderkaos-i-spanien--tva-doda&h=AT2KDIihRjlkMtoL_1k5N6RVRRpDi6OPTpnDeSuqScNtU-u3209ZiyGQB3Ci_KCYcpt-
uZgf9BcINIiVQ_eU5MTSOmUOrobcJkKzFQqHAqJPHi8b TKWoE4GGKxUEs8&s=1

Deltagare Levererad Spelade

100001425945222 Mik
All

2019-09-13 07:41:18(UTC+2)




Tradlosa natverk, 2020-03-20 13:02 diarienr: 5000-K1190341-19

172
_.i l—* ; o
L
.. Cellebrite
Extraktionsrapport - Apple iOS iTunes (Backup) et
Sammanfattning
UFED Version av Physical Analyzer 7.29.0.152
Tid fér skapande av rapport 2020-02-14 15:29:56 +01:00
Instéliningar fér tidszon (UTC) (UTC+01:00) Stockholm (Europe)
Undersokares namn Emelie K
Kallhamtning
Legacy
Vald tillverkare Apple
Valt enhetsnamn IPHONE_BACKUP
Time zone settings (ID) _Europe/Stockholm
Plug-ins
Reads the report generated by the UFED
2 | Physical Analyzer Report Reader Cellebrite 20
Reads report generated by the Physical Analyzer
3 Pre Project
4 Garbage Cleaner
5 Project Processor Finisher
6 Post Project
Innehall

ﬂ'l# Tradlosa natverk 2 46




Tradlosa natverk, 2020-03-20 13:02 diarienr: 5000-K1190341-19

Tra — -‘ 73
1 BSSID: Senast ansluten: Kélla:
1e:d1:57:d6:c 2019-10-26
0:fc 18:56:52(UTC+2)
SSID:
Sharaf —
iPhone
2 BSSID: 2019-10-26 Kalla:
1e:d1:57:d6:c 18:56:52(UTC+2)
0:fc
SSID:
Sharaf —
iPhone




Webbhistorik bedrageri, 2020-03-20 13:02 diarienr: 5000-K1190341-19

Extraktlonsrapport

Apple iOS iTunes (Backup)

Sammanfattning

UFED Version av Physical Analyzer 7.27.0.87

Tid for skapande av rapport 2020-01-15 16:08:19 +01:00
Installningar fér tidszon (UTC) (UTC+01:00) Stockholm (Europe)
Undersdkares namn Emelie K

Kallhamtning

Legacy
Vald tillverkare Apple
Valt enhetsnamn IPHONE_BACKUP
Time zone settings (ID) _Europe/Stockholm
Plug-ins
# Namn Forfattare Version
UFED Logical Report Reader Cellebrite 2.0
Reads the report generated by the UFED
2 Physical Analyzer Report Reader Cellebrite 2.0
Reads report generated by the Physical Analyzer
3 Pre Project
4 Garbage Cleaner
5 Project Processor Finisher
6 Post Project
Innehall
Typ Ingar i rapporten Totalt
@ webbhistorik 118 2663 (200 Raderad




We Webbhistorik bedrageri, 2020-03-20 13:02 diarienr: 5000-K1190341-19
— 175
# Titel URL Senast bestkt Bestk Usage Source Info Raderad
Pattern
1 Vad &r skillnaden mellan ringa https://advguide.se/vad-ar-skillnaden- 2019-10-30 Kalla:
penningtvattsbrott, penningtvatt av | mellan-ringa-penningtvattbrott- 16:10:50(UTC+1) KnowledgeC
normalgraden och grovt penningtvattbrott-och-grovt-
penningtvattsbrott? | Advokatfirman |penningtvattbrott/
Guide Stockholm
2 Vad &r skillnaden mellan ringa https://advguide.se/vad-ar-skillnaden- 2019-10-30 1 Kalla: Safari
penningtvattsbrott, penningtvatt av | mellan-ringa-penningtvattbrott- 16:10:43(UTC+1)
normalgraden och grovt penningtvattbrott-och-grovt-
penningtvattsbrott? | Advokatfirman |penningtvattbrott/
Guide Stockholm

3 ringa penningtvatt - S6k pa Google | https://www.google.se/search?q=ringa+pe | 2019-10-30 Kalla:
nningtv%C3%A4tt&ie=UTF-8&oe=UTF- 16:10:00(UTC+1) KnowledgeC
8&hl=sv-se&client=safari

4 ringa penningtvétt - Sok pa Google | https://www.google.se/search?q=ringa+pe | 2019-10-30 1 Kalla; Safari
nningtv%C3%A4tt&ie=UTF-8&oe=UTF- 16:09:55(UTC+1)
8&hl=sv-se&client=safari

5 ringa penningtvétt - S6k pa Google | https://www.google.se/search?q=ringa+pe | 2019-10-30 1 Kalla; Safari
nningtv%C3%A4tt&ie=UTF-8&oe=UTF- 16:09:55(UTC+1)
8&hl=sv-se&client=safari

6 ringa penningtvétt - Sok pa Google | https://www.google.se/search?q=ringa+pe | 2019-10-30 1 Kalla: Safari
nningtv%C3%A4tt&ie=UTF-8&oe=UTF- 16:09:55(UTC+1)
8&hl=sv-se&client=safari

7 Hon varnar for bluffsamtal - https://www.vetlandaposten.se/article/hon- | 2019-10-20 Kalla:

Vetlanda-Posten varnar-for-bluffsamtal/ 10:01:25(UTC+2) KnowledgeC

8 Hon varnar for bluffsamtal - https://www.vetlandaposten.se/article/hon- | 2019-10-20 1 Kalla; Safari

Vetlanda-Posten varnar-for-bluffsamtal/ 10:01:16(UTC+2)

9 bedrageri - Sok pa Google https://www.google.se/search?q=bedr%C3 | 2019-10-20 Kélla:
%A4geri&client=safari&hl=sv- 09:58:15(UTC+2) KnowledgeC
se&tbm=nws&prmd=niv&ei=XROsXfyEC6
60orgTE1Jg4Ag&start=20&sa=N&biw=375&
bih=748&dpr=3

10 bedrageri - S6k pa Google https://www.google.se/search?q=bedr%C3 | 2019-10-20 1 Kélla: Safari
%A4geri&client=safari&hl=sv- 09:58:12(UTC+2)
se&tbm=nws&prmd=niv&ei=XROsXfyEC6
6orgTE1Jg4Ag&start=20&sa=N&biw=375&
bih=748&dpr=3

11 bedrageri - S6k pa Google https://lwww.google.se/search?q=bedr%C3 | 2019-10-20 1 Kélla: Safari
%A4geri&client=safari&hl=sv- 09:58:12(UTC+2)
se&tbm=nws&prmd=niv&ei=XROsXfyEC6
60orgTE1Jg4Ag&start=20&sa=N&biw=375&
bih=748&dpr=3

12 Sa missténks aldre ha lurats pa en | https://www.dt.se/logga-in/sa-misstanks- 2019-10-20 Kalla:

halv miljon — polisen varnar for ny | aldre-ha-lurats-pa-en-halv-miljon-polisen- | 09:57:45(UTC+2) KnowledgeC
bedragerivag: "Lagg pa luren" varnar-for-ny-bedragerivag-lagg-pa-luren

13 Sa missténks aldre ha lurats pa en | https://www.dt.se/logga-in/sa-misstanks- 2019-10-20 1 Kalla: Safari

halv miljon — polisen varnar for ny | aldre-ha-lurats-pa-en-halv-miljon-polisen- | 09:57:39(UTC+2)
bedragerivag: "Lagg pa luren" varnar-for-ny-bedragerivag-lagg-pa-luren

14 https://lwww.dt.se/artikel/sa-misstanks- 2019-10-20 1 K&lla; Safari
aldre-ha-lurats-pa-en-halv-miljon-polisen- | 09:57:39(UTC+2)
varnar-for-ny-bedragerivag-lagg-pa-luren

15 bedrageri - Sok pa Google https://www.google.se/search?q=bedr%C3 | 2019-10-20 Kalla:
%A4geri&client=safari&hl=sv- 09:57:35(UTC+2) KnowledgeC
se&tbm=nws&prmd=niv&ei=XROsXfyEC6
6orgTE1Jg4Ag&start=20&sa=N&biw=375&
bih=7488&dpr=3

16 bedrageri - S6k pa Google https://www.google.se/search?q=bedr%C3 | 2019-10-20 1 Kélla: Safari
%A4geri&client=safari&hl=sv- 09:57:33(UTC+2)
se&tbm=nws&prmd=niv&ei=XROsXfyEC6
60rgTE1Jg4Ag&start=20&sa=N&biw=375&
bih=748&dpr=3

17  |bedrageri - Stk pa Google https://www.google.se/search?q=bedr%C3 | 2019-10-20 1 Kélla: Safari
%A4geri&client=safari&hl=sv- 09:57:33(UTC+2)
se&tbm=nws&prmd=niv&ei=XROsXfyEC6
6orgTE1Jq4Ag&start=20&sa=N&biw=375&
bih=748&dpr=3

18 bedrageri - S6k pa Google https://www.google.se/search?q=bedr%C3 | 2019-10-20 1 Kélla: Safari
%A4geri&client=safari&hl=sv- 09:57:33(UTC+2)
se&tbm=nws&prmd=niv&ei=XROsXfyEC6
6orgTE1Jq4Ag&start=20&sa=N&biw=375&
bih=748&dpr=3

19  |bedrageri - Stk pa Google https://www.google.se/search?q=bedr%C3 | 2019-10-20 Kalla:
%A4geri&client=safari&hl=sv- 09:57:20(UTC+2) KnowledgeC
se&tbm=nws&prmd=niv&ei=AxOsXfTYlual
rwS2iozoBw&start=10&sa=N&biw=375&bi
h=748&dpr=3

20 bedrageri - S6k pa Google https://www.google.se/search?q=bedr%C3 | 2019-10-20 1 Kélla: Safari
%A4geri&client=safari&hl=sv- 09:57:17(UTC+2)
se&tbm=nws&prmd=niv&ei=AxOsXfTYlual
rwS2iozoBw&start=10&sa=N&biw=375&bi
h=748&dpr=3

21 bedrageri - Sok pa Google https://www.google.se/search?q=bedr%C3 | 2019-10-20 1 Ké&lla: Safari
%A4geri&client=safari&hl=sv- 09:57:17(UTC+2)
se&tbm=nws&prmd=niv&ei=AxOsXfTYlual
rwS2iozoBwé&start=10&sa=N&biw=375&bi
h=748&dpr=3

22 bedrageri - S6k pa Google https://www.google.se/search?q=bedr%C3 | 2019-10-20 1 Kélla: Safari
%A4geri&client=safari&hl=sv- 09:57:17(UTC+2)
se&tbm=nws&prmd=niv&ei=AxOsXfTYlual
rwS2iozoBw&start=10&sa=N&biw=375&bi
h=748&dpr=3

23 bedrageri - S6k pa Google https://www.google.se/search?q=bedr%C3 | 2019-10-20 Kalla:
%A4geri&client=safari&hl=sv- 09:57:00(UTC+2) KnowledgeC

se&prmd=niv&source=Inms&tbm=nws&sa
=X&ved=2ahUKEwiazKuorgrlAhVwwosKH
XoEA-YQ_AU0oAXoECAOQAQ
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se&prmd=niv&source=Inms&tbm=nws&sa
=X&ved=2ahUKEwiazKuorgrIAhVwwosKH
XoEA-YQ_AU0AXoECAOQAQ

176

25

bedrageri - Sok pa Google

https://www.google.se/search?q=bedr%C3
%A4geri&client=safari&hl=sv-
se&prmd=niv&source=Inms&tbm=nws&sa
=X&ved=2ahUKEwiazKuorgrlAhVwwosKH
XoEA-YQ_AUoAXoECAOQAQ

2019-10-20
09:56:55(UTC+2)

Kélla: Safari

26

Flera forsok till bedrageri via telefon

https://mobil.eposten.se/nyheter/enkoping/f
lera-forsok-till-bedrageri-via-telefon-
unt5428693.aspx

2019-10-20
09:56:55(UTC+2)

Kélla: Safari

27

Flera forsok till bedrageri via telefon

https://pren.eposten.se/artikel?redirect=htt
ps:%2F%2Fmobil.eposten.se%2Fnyheter
%Z2Fenkoping%2Fpolisjakt-efter-misstankt-
drogkorning-
unt5432967.aspx&meter=true&action=com
pleterequest&callback=https:%2F %2Fmobi
l.eposten.se%2Finc%2Feprencallback.asp
X

2019-10-20
09:56:54(UTC+2)

Kalla; Safari

28

Prenumerera

https://pren.eposten.se/artikel ?redirect=htt
ps%3a%2f%2fmobil.eposten.se%2fnyheter
%2fenkoping%2fpolisjakt-efter-misstankt-
drogkorning-
unt5432967.aspx&meter=true&action=com
pleterequest&callback=https%3a%2f%2fm
obil.eposten.se%2finc%2feprencallback.as
pXx

2019-10-20
09:56:53(UTC+2)

Kélla: Safari

29

https://mobil.eposten.se/inc/eprencallback.
aspx?action=landingpage&redirect=%2Fny
heter%2Fenkoping%2F polisjakt-efter-
misstankt-drogkorning-
unt5432967.aspx&meter=true

2019-10-20
09:56:53(UTC+2)

Kélla: Safari

30

Flera forsok till bedrégeri via telefon

https://mobil.eposten.se/nyheter/enkoping/f
lera-forsok-till-bedrageri-via-telefon-
unt5428693.aspx

2019-10-20
09:56:52(UTC+2)

Kalla: Safari

31

Flera forsok till bedrageri via telefon

https://pren.eposten.se/artikel?redirect=htt
ps:%2F%2Fmobil.eposten.se%2Fnyheter
%Z2Fenkoping%2Fpolisjakt-efter-misstankt-
drogkorning-
unt5432967.aspx&meter=true&action=com
pleterequest&callback=https:%2F %2Fmobi
|.eposten.se%2Finc%2Feprencallback.asp
X

2019-10-20
09:56:50(UTC+2)

Kélla: Safari

32

Prenumerera

https://pren.eposten.se/artikel?redirect=htt
ps%3a%2f%2fmobil.eposten.se%2fnyheter
%2fenkoping%2fpolisjakt-efter-misstankt-
drogkorning-
unt5432967.aspx&meter=true&action=com
pleterequest&callback=https%3a%2f%2fm
obil.eposten.se%2finc%2feprencallback.as
px

2019-10-20
09:56:49(UTC+2)

Kélla: Safari

33

https://mobil.eposten.se/inc/eprencallback.
aspx?action=landingpage&redirect=%2Fny
heter%2Fenkoping%2F polisjakt-efter-
misstankt-drogkorning-
unt5432967.aspx&meter=true

2019-10-20
09:56:49(UTC+2)

Kélla: Safari

34

Flera forsok till bedrégeri via telefon

https://mobil.eposten.se/nyheter/enkoping/f
lera-forsok-till-bedrageri-via-telefon-
unt5428693.aspx

2019-10-20
09:55:59(UTC+2)

Kélla: Safari

35

Flera forsok till bedrageri via telefon

https://mobil.eposten.se/nyheter/enkoping/f
lera-forsok-till-bedrageri-via-telefon-
unt5428693.aspx

2019-10-20
09:55:58(UTC+2)

Kélla: Safari

36

https://www.eposten.se/nyheter/enkoping/fl
era-forsok-till-bedrageri-via-telefon-
unt5428693.aspx

2019-10-20
09:55:58(UTC+2)

Kélla: Safari

37

bedrageri - Sok pa Google

https://www.google.se/search?q=bedr%C3
%A4geri&client=safari&hl=sv-
se&prmd=niv&source=Inms&tbm=nws&sa
=X&ved=2ahUKEwiazKuorgrlAhVwwosKH
XoEA-YQ_AUoAXoECAOQAQ

2019-10-20
09:55:50(UTC+2)

Kélla:
KnowledgeC

38

bedrageri - S6k pa Google

https://www.google.se/search?q=bedr%C3
%A4geri&client=safari&hl=sv-
se&prmd=niv&source=Inms&tbm=nws&sa
=X&ved=2ahUKEwiazKuorgrIAhVwwosKH
XoEA-YQ_AUoAXoECAOQAQ

2019-10-20
09:55:48(UTC+2)

Kélla: Safari

39

bedrageri - Sok pa Google

https://www.google.se/search?q=bedr%C3
%A4geri&client=safari&hl=sv-
se&prmd=niv&source=Inms&tbm=nws&sa
=X&ved=2ahUKEwiazKuorgrlAhVwwosKH
XoEA-YQ_AUoAXoECAOQAQ

2019-10-20
09:55:48(UTC+2)

Kélla: Safari

40

bedrageri - S6k pa Google

https://www.google.se/search?q=bedr%C3
%A4geri&client=safari&hl=sv-
se&prmd=niv&source=Inms&tbm=nws&sa
=X&ved=2ahUKEwiazKuorgrIAhVwwosKH
XoEA-YQ_AU0AXoECAOQAQ

2019-10-20
09:55:47(UTC+2)

Kélla; Safari

41

bedrageri - S6k pa Google

https://www.google.se/search?q=bedr%C3
%A4geri&ie=UTF-8&oe=UTF-8&hl=sv-
se&client=safari

2019-10-20
09:55:46(UTC+2)

Kélla: Safari

42

bedrageri - S6k pa Google

https://www.google.se/search?q=bedr%C3
%A4geri&ie=UTF-8&oe=UTF-8&hl=sv-
se&client=safari

2019-10-20
09:55:46(UTC+2)

Kélla: Safari

43

bedrageri - S6k pa Google

https://www.google.se/search?q=bedr%C3
%A4geri&ie=UTF-8&oe=UTF-8&hl=sv-
se&client=safari

2019-10-20
09:55:46(UTC+2)

Kélla: Safari

44

bedrageri swish - S6k pa Google

https://www.google.se/search?q=bedr%C3
%A4geri+swish&ie=UTF-8&oe=UTF-
8&hl=sv-se&client=safari

2019-10-15
22:50:20(UTC+2)

Kalla:
KnowledgeC

45

bedrageri swish - S6k pa Google

https://www.google.se/search?q=bedr%C3
%A4geri+swish&ie=UTF-8&oe=UTF-
8&hl=sv-se&client=safari

2019-10-15
22:50:17(UTC+2)

Kélla: Safari
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8&hl=sv-se&client=safari

177

47

bedrageri swish - S6k pa Google

https://lwww.google.se/search?q=bedr%C3
%A4geri+swish&ie=UTF-8&oe=UTF-
8&hl=sv-se&client=safari

2019-10-15
22:50:16(UTC+2)

Kélla: Safari

48

bedrageri - S6k pa Google

https://lwww.google.se/search?q=bedr%C3
%A4geri&client=safari&hl=sv-
se&prmd=niv&source=Inms&sa=X&ved=0
ahUKEWiIR5N_vjJ_IAhUjwqYKHZoaC6l4R
hD8BQgRKAA&biw=375&bih=635&dpr=3

2019-10-15
22:26:56(UTC+2)

Kalla; Safari

49

bedrageri - S6k pa Google

https://www.google.se/search?q=bedr%C3
%A4geri&client=safari&hl=sv-
se&prmd=niv&source=Inms&sa=X&ved=0
ahUKEWiIR5N_vjJ_IAhUjwqYKHZoaC6l4R
hD8BQgRKAA&biw=375&bih=635&dpr=3

2019-10-15
22:26:56(UTC+2)

Kélla: Safari

50

bedrageri - S6k pa Google

https://www.google.se/search?q=bedr%C3
%A4geri&client=safari&hl=sv-
se&prmd=niv&source=Inms&sa=X&ved=0
ahUKEWiIR5N_vjJ_|IAhUjwqYKHZoaC6l4R
hD8BQgRKAA&biw=375&bih=635&dpr=3

2019-10-15
22:26:55(UTC+2)

Kalla; Safari

51

bedrageri - S6k pa Google

https://www.google.se/search?q=bedr%C3
%A4geri&client=safari&hl=sv-
se&tbm=nws&prmd=niv&ei=gSumXfrmKa2
RmwWm_gbYDQ&start=70&sa=N&biw=37
5&bih=7488&dpr=3

2019-10-15
22:26:52(UTC+2)

Kélla: Safari

52

bedrageri - S6k pa Google

https://www.google.se/search?q=bedr%C3
%A4geri&client=safari&hl=sv-
se&tbm=nws&prmd=niv&ei=gSumXfrmKa2
RmwWm_qgbYDQ&start=70&sa=N&biw=37
5&bih=748&dpr=3

2019-10-15
22:26:52(UTC+2)

Kélla: Safari

53

bedrageri - S6k pa Google

https://www.google.se/search?q=bedr%C3
%A4geri&client=safari&hl=sv-
se&tbm=nws&prmd=niv&ei=gSumXfrmKa2
RmwWm_gbYDQ&start=70&sa=N&biw=37
5&bih=7488&dpr=3

2019-10-15
22:26:52(UTC+2)

Kélla: Safari

54

bedrégeri - S6k pa Google

https://www.google.se/search?q=bedr%C3
%A4geri&client=safari&hl=sv-
se&tbm=nws&prmd=niv&ei=cyumXd7tGer
TmwXkyamgCg&start=60&sa=N&biw=375
&bih=748&dpr=3

2019-10-15
22:26:45(UTC+2)

Kalla:
KnowledgeC

55

bedrageri - S6k pa Google

https://www.google.se/search?q=bedr%C3
%A4geri&client=safari&hl=sv-
se&tbm=nws&prmd=niv&ei=cyumXd7tGer
TmwXkyamgCg&start=60&sa=N&biw=375
&bih=748&dpr=3

2019-10-15
22:26:42(UTC+2)

Kélla: Safari

56

bedrageri - Sok pa Google

https://www.google.se/search?q=bedr%C3
%A4geri&client=safari&hl=sv-
se&tbm=nws&prmd=niv&ei=cyumXd7tGer
TmwXkyamgCg&start=60&sa=N&biw=375
&bih=748&dpr=3

2019-10-15
22:26:41(UTC+2)

Kélla: Safari

57

bedrageri - S6k pa Google

https://www.google.se/search?q=bedr%C3
%A4geri&client=safari&hl=sv-
se&tbm=nws&prmd=niv&ei=cyumXd7tGer
TmwXkyamgCg&start=60&sa=N&biw=375
&bih=748&dpr=3

2019-10-15
22:26:41(UTC+2)

Kaélla: Safari

58

bedrageri - Sok pa Google

https://www.google.se/search?q=bedr%C3
%A4geri&client=safari&hl=sv-
se&tbm=nws&prmd=niv&ei=aCumXYCgle
uumwXdi7HACA&start=50&sa=N&biw=37
5&bih=7488&dpr=3

2019-10-15
22:26:30(UTC+2)

Kélla:
KnowledgeC

59

bedrageri - S6k pa Google

https://lwww.google.se/search?q=bedr%C3
%A4geri&client=safari&hl=sv-
se&tbm=nws&prmd=niv&ei=aCumXYCgle
uumwXdi7HACA&start=50&sa=N&biw=37
5&bih=748&dpr=3

2019-10-15
22:26:27(UTC+2)

Kélla: Safari

60

bedrageri - S6k pa Google

https://www.google.se/search?q=bedr%C3
%A4geri&client=safari&hl=sv-
se&tbm=nws&prmd=niv&ei=aCumXYCgle
uumwXdi7HACA&start=50&sa=N&biw=37
5&bih=7488&dpr=3

2019-10-15
22:26:27(UTC+2)

Kélla: Safari

61

bedrageri - S6k pa Google

https://www.google.se/search?q=bedr%C3
%A4geri&client=safari&hl=sv-
se&tbm=nws&prmd=niv&ei=aCumXYCgle
uumwXdi7HACA&start=50&sa=N&biw=37
5&bih=748&dpr=3

2019-10-15
22:26:27(UTC+2)

Kalla; Safari

62

bedrageri - S6k pa Google

https://www.google.se/search?q=bedr%C3
%A4geri&client=safari&hl=sv-
se&tbm=nws&prmd=niv&ei=XSumXca_Lc
eFmwWmIp6ABw&start=40&sa=N&biw=37
5&bih=7488&dpr=3

2019-10-15
22:26:20(UTC+2)

Kélla:
KnowledgeC

63

bedrageri - S6k pa Google

https://www.google.se/search?q=bedr%C3
%A4geri&client=safari&hl=sv-
se&tbm=nws&prmd=niv&ei=XSumXca_Lc
eFmwWmIp6ABw&start=40&sa=N&biw=37
5&bih=748&dpr=3

2019-10-15
22:26:16(UTC+2)

Kélla: Safari

64

bedrageri - S6k pa Google

https://www.google.se/search?q=bedr%C3
%A4geri&client=safari&hl=sv-
se&tbm=nws&prmd=niv&ei=XSumXca_Lc
eFmwWmIp6ABw&start=40&sa=N&biw=37
5&bih=7488&dpr=3

2019-10-15
22:26:16(UTC+2)

Kélla: Safari

65

bedrageri - S6k pa Google

https://www.google.se/search?q=bedr%C3
%A4geri&client=safari&hl=sv-
se&tbm=nws&prmd=niv&ei=XSumXca_Lc
eFmwWmIp6ABw&start=40&sa=N&biw=37
5&bih=748&dpr=3

2019-10-15
22:26:16(UTC+2)

Kélla: Safari

66

bedrageri - S6k pa Google

https://www.google.se/search?q=bedr%C3
%A4geri&client=safari&hl=sv-
se&tbm=nws&prmd=niv&ei=TyumXf7rFsvl
6QSDk7a4DA&start=30&sa=N&biw=375&
bih=748&dpr=3

2019-10-15
22:26:10(UTC+2)

Kalla:
KnowledgeC
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se&tbm=nws&prmd=niv&ei=TyumXf7rFsvl
6QSDk7a4DA&start=30&sa=N&biw=375&
bih=748&dpr=3

178

68

bedrageri - Sok pa Google

https://www.google.se/search?q=bedr%C3
%A4geri&client=safari&hl=sv-
se&tbm=nws&prmd=niv&ei=TyumXf7rFsvl
6QSDk7a4DA&start=30&sa=N&biw=375&
bih=748&dpr=3

2019-10-15
22:26:06(UTC+2)

Kélla: Safari

69

bedrageri - S6k pa Google

https://lwww.google.se/search?q=bedr%C3
%A4geri&client=safari&hl=sv-
se&tbm=nws&prmd=niv&ei=TyumXf7rFsvl
6QSDk7a4DA&start=30&sa=N&biw=375&
bih=748&dpr=3

2019-10-15
22:26:05(UTC+2)

Kélla: Safari

70

bedrageri - S6k pa Google

https://lwww.google.se/search?q=bedr%C3
%A4geri&client=safari&hl=sv-
se&tbm=nws&prmd=niv&ei=8SgmXa-
OMYuWmwWFh6SQBgé&start=20&sa=N&
biw=375&bih=748&dpr=3

2019-10-15
22:25:55(UTC+2)

Kélla:
KnowledgeC

71

bedrageri - S6k pa Google

https://www.google.se/search?q=bedr%C3
%A4geri&client=safari&hl=sv-
se&tbm=nws&prmd=niv&ei=8SgmXa-
OMYuWmwWFh6SQBg&start=20&sa=N&
biw=375&bih=748&dpr=3

2019-10-15
22:25:51(UTC+2)

Kaélla; Safari

72

bedrageri - S6k pa Google

https://www.google.se/search?q=bedr%C3
%A4geri&client=safari&hl=sv-
se&tbm=nws&prmd=niv&ei=8SgmXa-
OMYuWmwWFh6SQBg&start=20&sa=N&
biw=375&bih=748&dpr=3

2019-10-15
22:25:51(UTC+2)

Kélla: Safari

73

bedrageri - S6k pa Google

https://www.google.se/search?q=bedr%C3
%A4geri&client=safari&hl=sv-
se&tbm=nws&prmd=niv&ei=8SgmXa-
OMYuWmwWFh6SQBg&start=20&sa=N&
biw=375&bih=748&dpr=3

2019-10-15
22:25:51(UTC+2)

Kélla: Safari

74

bedrageri - S6k pa Google

https://www.google.se/search?q=bedr%C3
%A4geri&client=safari&hl=sv-
se&tbm=nws&prmd=niv&ei=rCqmXdDQD
NrimwXSjYco&start=10&sa=N&biw=375&b
ih=635&dpr=3

2019-10-15
22:25:45(UTC+2)

Kalla:
KnowledgeC

75

bedrageri - S6k pa Google

https://www.google.se/search?q=bedr%C3
%A4geri&client=safari&hl=sv-
se&tbm=nws&prmd=niv&ei=rCqmxXdDQD
NrimwXS;jYco&start=10&sa=N&biw=375&b
ih=635&dpr=3

2019-10-15
22:25:44(UTC+2)

Kélla: Safari

76

bedrageri - S6k pa Google

https://www.google.se/search?q=bedr%C3
%A4geri&client=safari&hl=sv-
se&tbm=nws&prmd=niv&ei=rCqmXdDQD
NrimwXSjYco&start=10&sa=N&biw=375&b
ih=635&dpr=3

2019-10-15
22:25:44(UTC+2)

Kélla: Safari

77

Stor bedrageriharva nystas upp pa
Héglandet - Tranas Tidning

https://www.tranastidning.se/article/stor-
bedrageriharva-nystas-upp-pa-hoglandet/

2019-10-15
22:25:35(UTC+2)

Kélla: Safari

78

bedrageri - Sok pa Google

https://www.google.se/search?q=bedr%C3
%A4geri&client=safari&hl=sv-
se&tbm=nws&prmd=niv&ei=rCqmxdDQD
NrimwXS;jYco&start=10&sa=N&biw=375&b
ih=635&dpr=3

2019-10-15
22:25:30(UTC+2)

Kélla: Safari

79

bedrageri - S6k pa Google

https://www.google.se/search?q=bedr%C3
%A4geri&client=safari&hl=sv-
se&tbm=nws&prmd=niv&ei=rCqmXdDQD
NrimwXS;jYco&start=10&sa=N&biw=375&b
ih=635&dpr=3

2019-10-15
22:25:30(UTC+2)

Kélla: Safari

80

Sa luras du pa pengar — via Swish
och Postkodlotteriet | Aftonbladet

https://www.aftonbladet.se/minekonomi/a/J
oMXvb/swish-bedragare-slar-till-mot-aldre

2019-10-15
22:24:55(UTC+2)

Kélla:
KnowledgeC

81

Sa luras du pa pengar — via Swish
och Postkodlotteriet | Aftonbladet

https://www.aftonbladet.se/minekonomi/a/J
oMXvb/swish-bedragare-slar-till-mot-aldre

2019-10-15
22:24:53(UTC+2)

Kélla: Safari

82

Sa luras du pa pengar — via Swish
och Postkodlotteriet | Aftonbladet

https://www.aftonbladet.se/minekonomi/a/J
oMXvb/swish-bedragare-slar-till-mot-aldre

2019-10-15
22:24:52(UTC+2)

Kélla: Safari

83

bedrageri - S6k pa Google

https://lwww.google.se/search?q=bedr%C3
%A4geri&client=safari&hl=sv-
se&tbm=nws&prmd=niv&ei=rCqmXdDQD
NrimwXS;jYco&start=10&sa=N&biw=375&b
ih=635&dpr=3

2019-10-15
22:24:49(UTC+2)

Kélla: Safari

84

bedrageri - S6k pa Google

https://www.google.se/search?q=bedr%C3
%A4geri&client=safari&hl=sv-
se&tbm=nws&prmd=niv&ei=rCqmxdDQD
NrimwXS;jYco&start=10&sa=N&biw=375&b
ih=635&dpr=3

2019-10-15
22:24:49(UTC+2)

Kélla: Safari

85

Danske Bank ser 6kat antal
bedragerier | Aftonbladet

https://www.aftonbladet.se/minekonomi/a/
XgnEpo/bedragerier-mot-storbanken-okar-
skrammande

2019-10-15
22:24:25(UTC+2)

Kalla:
KnowledgeC

86

Danske Bank ser 6kat antal
bedragerier | Aftonbladet

https://www.aftonbladet.se/minekonomi/a/
XgnEpo/bedragerier-mot-storbanken-okar-
skrammande

2019-10-15
22:24:22(UTC+2)

Kalla: Safari

87

Danske Bank ser 6kat antal
bedragerier | Aftonbladet

https://www.aftonbladet.se/minekonomi/a/
XgnEpo/bedragerier-mot-storbanken-okar-
skrammande

2019-10-15
22:24:22(UTC+2)

Kélla: Safari

88

bedrageri - S6k pa Google

https://www.google.se/search?q=bedr%C3
%A4geri&client=safari&hl=sv-
se&tbm=nws&prmd=niv&ei=rCqmxdDQD
NrimwXS;jYco&start=10&sa=N&biw=375&b
ih=635&dpr=3

2019-10-15
22:24:18(UTC+2)

Kélla: Safari

89

bedrageri - S6k pa Google

https://www.google.se/search?q=bedr%C3
%A4geri&client=safari&hl=sv-
se&tbm=nws&prmd=niv&ei=rCqmXdDQD
NrimwXSjYco&start=10&sa=N&biw=375&b
ih=635&dpr=3

2019-10-15
22:24:18(UTC+2)

Kélla: Safari
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se&tbm=nws&prmd=niv&ei=rCqmXdDQD
NrimwXS;jYco&start=10&sa=N&biw=375&b
ih=635&dpr=3

179

91

bedrageri - Sok pa Google

https://www.google.se/search?q=bedr%C3
%A4geri&client=safari&hl=sv-
se&prmd=niv&source=Inms&tbm=nws&sa
=X&ved=2ahUKEwjth5GEjJ_IAhXC4aYKH
csJB1UQ_AU0oAXoECABQAQ&biw=375&b
ih=635

2019-10-15
22:24:17(UTC+2)

Kélla: Safari

92

bedrageri - S6k pa Google

https://www.google.se/search?q=bedr%C3
%A4geri&client=safari&hl=sv-
se&prmd=niv&source=Inms&tbm=nws&sa
=X&ved=2ahUKEwjth5GEjJ_IAhXC4aYKH
csJB1UQ_AU0AXoECABQAQ&biw=375&b
ih=635

2019-10-15
22:24:16(UTC+2)

Kélla: Safari

93

Missténkta bedragare kom o6ver tre
bilar - Smalandsposten

http://www.smp.se/vaxjo/misstankta-
bedragare-kom-over-tre-bilar/

2019-10-15
22:24:11(UTC+2)

Kélla: Safari

94

bedrageri - S6k pa Google

https://www.google.se/search?q=bedr%C3
%A4geri&client=safari&hl=sv-
se&prmd=niv&source=Inms&tbm=nws&sa
=X&ved=2ahUKEwjth5GEjJ_IAhXC4aYKH
csJB1UQ_AU0oAXoECABQAQ&biw=375&b
ih=635

2019-10-15
22:24:10(UTC+2)

Kélla: Safari

95

bedrageri - S6k pa Google

https://www.google.se/search?q=bedr%C3
%A4geri&client=safari&hl=sv-
se&tbm=nws&prmd=niv&ei=rCqmXdDQD
NrimwXS;jYco&start=10&sa=N&biw=375&b
ih=7488&dpr=3

2019-10-15
22:24:09(UTC+2)

Kélla: Safari

96

bedrageri - Sok pa Google

https://www.google.se/search?q=bedr%C3
%A4geri&client=safari&hl=sv-
se&tbm=nws&prmd=niv&ei=rCqmxdDQD
NrimwXS;jY co&start=10&sa=N&biw=375&b
ih=748&dpr=3

2019-10-15
22:24:09(UTC+2)

Kélla: Safari

97

bedrageri - S6k pa Google

https://lwww.google.se/search?q=bedr%C3
%A4geri&client=safari&hl=sv-
se&tbm=nws&prmd=niv&ei=rCqmXdDQD
NrimwXS;jYco&start=10&sa=N&biw=375&b
ih=748&dpr=3

2019-10-15
22:24:09(UTC+2)

Kélla; Safari

98

bedrageri - S6k pa Google

https://www.google.se/search?q=bedr%C3
%A4geri&client=safari&hl=sv-
se&prmd=niv&source=Inms&tbm=nws&sa
=X&ved=2ahUKEwjth5GEjJ_IAhXC4aYKH
csJB1UQ_AU0oAXoECABQAQ&biw=375&b
ih=635

2019-10-15
22:24:05(UTC+2)

Kalla:
KnowledgeC

99

bedrageri - Sok pa Google

https://www.google.se/search?q=bedr%C3
%A4geri&client=safari&hl=sv-
se&prmd=niv&source=Inms&tbm=nws&sa
=X&ved=2ahUKEwjth5GEjJ_IAhXC4aYKH
%SJgs 315UQ_AUoAXoECA8QAQ&biw=375&b
| =

2019-10-15
22:24:03(UTC+2)

Kélla: Safari

100

bedrageri - S6k pa Google

https://www.google.se/search?q=bedr%C3
%A4geri&client=safari&hl=sv-
se&prmd=niv&source=Inms&tbm=nws&sa
=X&ved=2ahUKEwjth5GEjJ_IAhXC4aYKH
csJB1UQ_AU0oAXoECABQAQ&biw=375&b
ih=635

2019-10-15
22:24:02(UTC+2)

Kalla: Safari

101

Flera forsok till bedrageri via telefon

https://mobil.eposten.se/nyheter/enkoping/f
lera-forsok-till-bedrageri-via-telefon-
unt5428693.aspx

2019-10-15
22:24:02(UTC+2)

Kélla: Safari

102

Flera férsok till bedrageri via telefon

https://mobil.eposten.se/nyheter/enkoping/
har-kan-man-bara-betala-med-en-telefon-
unt5429749.aspx

2019-10-15
22:23:59(UTC+2)

Kélla: Safari

103

Har kan man bara betala med en
telefon

https://mobil.eposten.se/nyheter/enkoping/f
lera-forsok-till-bedrageri-via-telefon-
unt5428693.aspx

2019-10-15
22:23:59(UTC+2)

Kalla; Safari

104

Flera forsok till bedrageri via telefon

https://mobil.eposten.se/nyheter/enkoping/
har-kan-man-bara-betala-med-en-telefon-
unt5429749.aspx

2019-10-15
22:23:58(UTC+2)

Kalla; Safari

105

Flera forsok till bedrégeri via telefon

https://mobil.eposten.se/nyheter/enkoping/f
lera-forsok-till-bedrageri-via-telefon-
unt5428693.aspx

2019-10-15
22:23:25(UTC+2)

Kalla:
KnowledgeC

106

Flera forsok till bedrégeri via telefon

https://mobil.eposten.se/nyheter/enkoping/f
lera-forsok-till-bedrageri-via-telefon-
unt5428693.aspx

2019-10-15
22:23:22(UTC+2)

Kélla: Safari

107

Flera forsok till bedrageri via telefon

https://mobil.eposten.se/nyheter/enkoping/f
lera-forsok-till-bedrageri-via-telefon-
unt5428693.aspx

2019-10-15
22:23:20(UTC+2)

Kélla: Safari

108

https://www.eposten.se/nyheter/enkoping/fl
era-forsok-till-bedrageri-via-telefon-
unt5428693.aspx

2019-10-15
22:23:20(UTC+2)

Kélla: Safari

109

bedrageri - Sok pa Google

https://www.google.se/search?q=bedr%C3
%A4geri&client=safari&hl=sv-
se&prmd=niv&source=Inms&tbm=nws&sa
=X&ved=2ahUKEwjth5GEjJ_IAhXC4aYKH
%SJGI? 315UQ_AUoAXoECA8QAQ&biw=375&b
| =

2019-10-15
22:23:10(UTC+2)

Kélla:
KnowledgeC

110

bedrageri - S6k pa Google

https://www.google.se/search?q=bedr%C3
%A4geri&client=safari&hl=sv-
se&prmd=niv&source=Inms&tbm=nws&sa
=X&ved=2ahUKEwjth5GEjJ_IAhXC4aYKH
csJB1UQ_AU0oAXoECABQAQ&biw=375&b
ih=635

2019-10-15
22:23:09(UTC+2)

Kélla: Safari

111

bedrageri - S6k pa Google

https://www.google.se/search?q=bedr%C3
%A4geri&client=safari&hl=sv-
se&prmd=niv&source=Inms&tbm=nws&sa
=X&ved=2ahUKEwjth5GEjJ_IAhXC4aYKH
csJB1UQ_AU0oAXoECABQAQ&biw=375&b
ih=635

2019-10-15
22:23:08(UTC+2)

Kélla: Safari
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se&prmd=niv&source=Inms&tbm=nws&sa
=X&ved=2ahUKEwjth5GEjJ_IAhXC4aYKH
csJB1UQ_AU0AXoECABQAQ&biw=375&b
ih=635

180

113

bedrageri - S6k pa Google

https://www.google.se/search?client=safari
&hl=sv-
se&q=bedr%C3%A4geri&spell=1&sa=X&v
ed=2ahUKEwijk8-
eCjJ_IAhWLXMQBHY_cBZwQBSgAegQIC
XAC&biw=375&bih=635&dpr=3

2019-10-15
22:23:06(UTC+2)

Kélla

: Safari

114

bedrageri - Sok pa Google

https://www.google.se/search?client=safari
&hl=sv-
se&q=bedr%C3%A4geri&spell=1&sa=X&v
ed=2ahUKEwjk8-
eCjJ_IAhWLXMQBHY_cBZwQBSgAegQIC
XAC&biw=375&bih=635&dpr=3

2019-10-15
22:23:06(UTC+2)

Kalla

: Safari

115

bedrageri - Sok pa Google

https://www.google.se/search?client=safari
&hl=sv-
se&q=bedr%C3%A4geri&spell=1&sa=X&v
ed=2ahUKEwijk8-
eCjJ_IAhWLxMQBHY_cBZwQBSgAegQIC
XAC&biw=375&bih=635&dpr=3

2019-10-15
22:23:06(UTC+2)

Kélla

: Safari

116

bedrégeri - S6k pa Google

https://lwww.google.se/search?q=bedr%C3
%B6geri&ie=UTF-8&o0e=UTF-8&hl=sv-
se&client=safari

2019-10-15
22:23:04(UTC+2)

Kélla

: Safari

117

bedrégeri - S6k pa Google

https://www.google.se/search?q=bedr%C3
%B6geri&ie=UTF-8&oe=UTF-8&hl=sv-
se&client=safari

2019-10-15
22:23:03(UTC+2)

Kélla

: Safari

118

bedrégeri - S6k pa Google

https://www.google.se/search?q=bedr%C3
%B6geri&ie=UTF-8&oe=UTF-8&hl=sv-
se&client=safari

2019-10-15
22:23:03(UTC+2)

Kélla

: Safari
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Extraktlonsrapport

Apple iOS iTunes (Backup)

Sammanfattning

UFED Version av Physical Analyzer 7.27.0.87

Tid for skapande av rapport 2020-01-15 17:14:15 +01:00
Installningar fér tidszon (UTC) (UTC+01:00) Stockholm (Europe)
Undersdkares namn Emelie K

Kallhamtning

Legacy
Vald tillverkare Apple
Valt enhetsnamn IPHONE_BACKUP
Time zone settings (ID) _Europe/Stockholm
Plug-ins
# Namn Forfattare Version
UFED Logical Report Reader Cellebrite 2.0
Reads the report generated by the UFED
2 Physical Analyzer Report Reader Cellebrite 2.0
Reads report generated by the Physical Analyzer
3 Pre Project
4 Garbage Cleaner
5 Project Processor Finisher
6 Post Project
Innehall
Typ Ingar i rapporten Totalt
© webbhistorik 162 (13 Raderad 2663 (200 Raderad
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# Titel URL Senast besokt Besdk Usage Source Info Raderad
Pattern
1 Kontakta Skandia | Vi finns for att https://www.skandia.se/kontakta- 2019-10-28 Kalla:
hjélpa dig | Mejl, chatt, skandia/kontakta-oss/ 10:21:55(UTC+1) KnowledgeC
telefonnummer
2 Kontakta Skandia | Vi finns for att https://www.skandia.se/kontakta- 2019-10-28 1 Kalla: Safari
hjélpa dig | Mejl, chatt, skandia/kontakta-oss/ 10:21:49(UTC+1)
telefonnummer
3 skandia kontakt - S6k pa Google https://www.google.se/search?q=skandia+ | 2019-10-28 1 Kalla; Safari
kontakt&ie=UTF-8&oe=UTF-8&hl=sv- 10:21:48(UTC+1)
se&client=safari
4 skandia kontakt - S6k pa Google https://www.google.se/search?q=skandia+ | 2019-10-28 1 Kalla; Safari
kontakt&ie=UTF-8&oe=UTF-8&hl=sv- 10:21:48(UTC+1)
se&client=safari
5 skandia kontakt - S6k pa Google https://www.google.se/search?q=skandia+ | 2019-10-28 1 Kalla: Safari
kontakt&ie=UTF-8&oe=UTF-8&hl=sv- 10:21:47(UTC+1)
se&client=safari
6 handelsbanken &éverféring https://www.google.se/search?q=handelsb | 2019-10-27 Kalla:
maxbelopp - S6k pa Google anken+%C3%B6verf%C3%B6ring+maxbel | 00:12:30(UTC+2) KnowledgeC
opp&ie=UTF-8&o0e=UTF-8&hl=sv-
se&client=safari
7 handelsbanken &éverféring https://lwww.google.se/search?q=handelsb | 2019-10-27 1 Kalla: Safari
maxbelopp - S6k pa Google anken+%C3%B6verf%C3%B6ring+maxbel | 00:12:28(UTC+2)
opp&ie=UTF-8&oe=UTF-8&hl=sv-
se&client=safari
8 handelsbanken éverféring https://lwww.google.se/search?q=handelsb | 2019-10-27 1 Kalla; Safari
maxbelopp - Sk pa Google anken+%C3%B6verf%C3%B6ring+maxbel | 00:12:28(UTC+2)
opp&ie=UTF-8&oe=UTF-8&hl=sv-
se&client=safari
9 handelsbanken &éverféring https://www.google.se/search?q=handelsb | 2019-10-27 1 Kalla; Safari
maxbelopp - S6k pa Google anken+%C3%B6verf%C3%B6ring+maxbel | 00:12:28(UTC+2)
opp&ie=UTF-8&o0e=UTF-8&hl=sv-
se&client=safari
10 Blockchain Wallet - Exchange https://login.blockchain.com/#/buy-sell 2019-10-26 1 Kalla: Safari
Cryptocurrency 19:43:35(UTC+2)
1 Blockchain Wallet - Exchange https://login.blockchain.com/#/home 2019-10-26 1 Kalla: Safari
Cryptocurrency 19:43:32(UTC+2)
12 |Blockchain Wallet - Exchange https://login.blockchain.com/#/swap 2019-10-26 1 Kélla: Safari
Cryptocurrency 19:43:32(UTC+2)
13 Blockchain Wallet - Exchange https://login.blockchain.com/#/home 2019-10-26 1 Kalla: Safari
Cryptocurrency 19:43:26(UTC+2)
14 Blockchain Wallet - Exchange https://login.blockchain.com/#/swap 2019-10-26 1 Kalla: Safari
Cryptocurrency 19:43:23(UTC+2)
15 Blockchain Wallet - Exchange https://login.blockchain.com/#/thepit 2019-10-26 1 Kalla: Safari
Cryptocurrency 19:43:21(UTC+2)
16 Blockchain Wallet - Exchange https://login.blockchain.com/#/authorize- 2019-10-26 Kalla:
Cryptocurrency approve/Ww6AnSmSMFhEZ42279tGwaej | 19:43:20(UTC+2) KnowledgeC
eiP9TRZ%2Brn%2FA377WQ3bg3PP7C%
2FVnH7bOSw2yUIMGIJzZm%2F TgZjhbgj
1MyozmJI14Sn0Hht3XcdY6p4EIpOIMht%2
F3xE4vrUIr%2FsfZg9tpQhxjChDmZDqYO
9idCduv9p6e%2FYAxsyXG2n%2BBilnxEj5
r%2BW6885CzRGVuqd8Brhb2C
17 Blockchain Wallet - Exchange https://login.blockchain.com/#/home 2019-10-26 1 Kalla: Safari
Cryptocurrency 19:43:18(UTC+2)
18 | Blockchain Wallet - Exchange https://login.blockchain.com/#/authorize- | 2019-10-26 1 Kélla: Safari
Cryptocurrency approve/WwBANSmMSMFhEZ42279tGwaej | 19:43:13(UTC+2)
eiP9TRZ%2Brn%2FA377WQ3bg3PP7C%
2FVnH7bOSwW2yU9MGIJzZm%2F TgZjhbgj
1MyozmJI14Sn0HhNt3XcdY6p4EIpOIMht%2
F3xE4vrUIr%2FsfZg9tpQhxjChDmZDqYO
9idCduv9p6e%2F Y AxsyXG2n%2BBilnxEj5
r%2BW6885CzRGVuqd8Brhb2C
19 Blockchain Wallet - Exchange https://login.blockchain.com/#/login 2019-10-26 Killa:
Cryptocurrency 19:42:25(UTC+2) KnowledgeC
20 Blockchain Wallet - Exchange https://login.blockchain.com/#/login 2019-10-26 1 Kalla; Safari
Cryptocurrency 19:42:20(UTC+2)
21 Blockchain - Mest Trusted Crypto https://www.blockchain.com/ 2019-10-26 1 Kalla: Safari
Company 19:42:20(UTC+2)
22 Blockchain - Mest Trusted Crypto https://www.blockchain.com/ 2019-10-26 1 Kalla; Safari
Company 19:42:17(UTC+2)
23  |Blockchain - Mest Trusted Crypto https://www.blockchain.com/ 2019-10-26 1 Kalla: Safari
Company 19:42:16(UTC+2)
24 Sparande, forsakring & bolan | https://www.skandia.se/ 2019-10-26 1 Kalla: Safari
Skandia 13:19:23(UTC+2)
25 https://login.skandia.se/identifywithpin/bro | 2019-10-26 1 Kélla: Safari
wsercancel/?eventName=~%2FViews%2F | 13:19:23(UTC+2)
Shared%2FUnhandledError.cshtml
26 Skandia bank & férsékring - https://login.skandia.se/identifywithpin/verif | 2019-10-26 1 Kalla: Safari
Tekniskt fel yotp/ 13:19:21(UTC+2)
27 Hamta Mobilt BankID https://login.skandia.se/identifywithpin/verif | 2019-10-26 Kalla:
y/ 13:19:10(UTC+2) KnowledgeC
28 Hamta Mobilt BanklD https://login.skandia.se/identifywithpin/verif | 2019-10-26 1 Kéilla: Safari
y/ 13:19:07(UTC+2)
29 https://login.skandia.se/identifywithpin/orde | 2019-10-26 1 Kélla: Safari
r/ 13:19:07(UTC+2)
30 Hamta Mobilt BankID https://login.skandia.se/identifywithpin/orde | 2019-10-26 1 Kélla; Safari
r/ 13:19:05(UTC+2)
31 https://login.skandia.se/identifywithpin/iden | 2019-10-26 1 Kélla: Safari

tifywithpin/

13:19:05(UTC+2)
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33 https://login.skandia.se/DownloadMbid 2019-10-26 1 Kalla: Safari 165
13:19:00(UTC+2)
34 https://www.skandia.se/logga-in/ 2019-10-26 1 Kélla: Safari
13:18:55(UTC+2)
35 |Loggain https://login.skandia.se/mobiltbankid/fromc | 2019-10-26 1 Kélla: Safari
hooserautostartbutton/ 13:18:55(UTC+2)
36 Sparande, forsakring & bolan | https://www.skandia.se/ 2019-10-26 1 Kalla: Safari
Skandia 13:18:53(UTC+2)
37 Valuta.se - Valutakurser | https://www.valuta.se/ 2019-10-23 1 Kélla: Safari
Valutaomvandlare 22:43:42(UTC+2)
38 Valuta.se - Valutakurser | https://lwww.valuta.se/ 2019-10-23 1 Kélla: Safari
Valutaomvandlare 22:43:41(UTC+2)
39 Valuta.se - Valutakurser | https://www.valuta.se/ 2019-10-23 1 Kélla: Safari
Valutaomvandlare 22:43:41(UTC+2)
40 Valuta.se - Valutakurser | https://www.valuta.se/ 2019-10-23 1 Kalla; Safari
Valutaomvandlare 22:43:29(UTC+2)
41 Valuta.se - Valutakurser | https://www.valuta.se/ 2019-10-23 1 Kalla: Safari
Valutaomvandlare 22:43:28(UTC+2)
42 Valuta.se - Valutakurser | https://www.valuta.se/ 2019-10-23 1 Kalla: Safari
Valutaomvandlare 22:43:26(UTC+2)
43 Valuta.se - Valutakurser | https://www.valuta.se/ 2019-10-23 1 Kalla: Safari
Valutaomvandlare 22:43:25(UTC+2)
44 Valuta.se - Valutakurser | https://www.valuta.se/ 2019-10-23 1 Kélla: Safari
Valutaomvandlare 22:43:24(UTC+2)
45 Valuta.se - Valutakurser | https://lwww.valuta.se/ 2019-10-23 1 Ké&lla: Safari
Valutaomvandlare 22:43:24(UTC+2)
46 Valuta.se - Valutakurser | https://www.valuta.se/ 2019-10-23 1 Kélla: Safari
Valutaomvandlare 22:43:17(UTC+2)
47 Valuta.se - Valutakurser | https://www.valuta.se/ 2019-10-23 Kalla:
Valutaomvandlare 22:43:15(UTC+2) KnowledgeC
48 Valuta.se - Valutakurser | https://www.valuta.se/ 2019-10-23 1 Kalla; Safari
Valutaomvandlare 22:43:09(UTC+2)
49 Valuta.se - Valutakurser | https://www.valuta.se/ 2019-10-23 1 Kalla: Safari
Valutaomvandlare 22:43:04(UTC+2)
50 Sparra kort | Dygnet runt | Skandia | https://www.skandia.se/kontakta- 2019-10-23 Kélla:
skandia/sparra-kort/ 17:07:50(UTC+2) KnowledgeC
51 Spérra kort | Dygnet runt | Skandia |https://www.skandia.se/kontakta- 2019-10-23 1 Killa: Safari
skandia/sparra-kort/ 17:07:45(UTC+2)
52 skandia spérra kort - S6k pa Google |https://www.google.se/search?q=skandia+ | 2019-10-23 1 Kélla: Safari
sp%C3%Adrra+kort&ie=UTF-8&oe=UTF- | 17:07:44(UTC+2)
8&hl=sv-se&client=safari
53 skandia spérra kort - S6k pa Google |https://www.google.se/search?q=skandia+ | 2019-10-23 1 Kélla: Safari
sp%C3%Adrrat+kort&ie=UTF-8&oe=UTF- | 17:07:43(UTC+2)
8&hl=sv-se&client=safari
54 skandia sparra kort - S6k pa Google |https://www.google.se/search?q=skandia+ | 2019-10-23 1 Killa; Safari
sp%C3%Adrra+kort&ie=UTF-8&oe=UTF- | 17:07:43(UTC+2)
8&hl=sv-se&client=safari
55 Kontakta Skandia | Vi finns for att https://www.skandia.se/kontakta- 2019-10-23 Kalla:
hjélpa dig | Mejl, chatt, skandia/kontakta-oss/ 17:01:50(UTC+2) KnowledgeC
telefonnummer
56 Kontakta Skandia | Vi finns for att https://www.skandia.se/kontakta- 2019-10-23 1 Kalla; Safari
hjélpa dig | Mejl, chatt, skandia/kontakta-oss/ 17:01:49(UTC+2)
telefonnummer
57 skandia kontakt - S6k pa Google https://www.google.se/search?q=skandia+ | 2019-10-23 1 Kélla: Safari
kontakt&ie=UTF-8&oe=UTF-8&hl=sv- 17:01:42(UTC+2)
se&client=safari
58 skandia kontakt - S6k pa Google https://www.google.se/search?q=skandia+ | 2019-10-23 1 Killa: Safari
kontakt&ie=UTF-8&oe=UTF-8&hl=sv- 17:01:42(UTC+2)
se&client=safari
59 skandia kontakt - S6k pa Google https://www.google.se/search?q=skandia+ | 2019-10-23 1 Kélla: Safari
kontakt&ie=UTF-8&oe=UTF-8&hl=sv- 17:01:41(UTC+2)
se&client=safari
60 Sparande, férsékring & bolan | https://www.skandia.se/ 2019-10-23 Kélla:
Skandia 17:01:35(UTC+2) KnowledgeC
61 Sparande, férsékring & bolan | https://www.skandia.se/ 2019-10-23 Kalla:
Skandia 17:01:30(UTC+2) KnowledgeC
62 Sparande, forsakring & bolan | https://www.skandia.se/ 2019-10-23 1 Kalla: Safari
Skandia 17:01:27(UTC+2)
63 https://login.skandia.se/identifywithpin/bro | 2019-10-23 1 Kélla: Safari
wsercancel/?eventName=~%2FViews%2F | 17:01:27(UTC+2)
Shared%2FUnhandledError.cshtml
64 Skandia bank & férsékring - https://login.skandia.se/identifywithpin/verif | 2019-10-23 1 Kalla: Safari
Tekniskt fel yotp/ 17:01:25(UTC+2)
65 Hamta Mobilt BankID https://login.skandia.se/identifywithpin/verif | 2019-10-23 Kalla:
y/ 17:01:10(UTC+2) KnowledgeC
66 Hamta Mobilt BankID https://login.skandia.se/identifywithpin/verif | 2019-10-23 1 Killa; Safari
y/ 17:01:07(UTC+2)
67 https://login.skandia.se/identifywithpin/orde | 2019-10-23 1 Kélla: Safari
r/ 17:01:07(UTC+2)
68 Hamta Mobilt BankID https://login.skandia.se/identifywithpin/orde | 2019-10-23 1 Kélla; Safari
r/ 17:01:05(UTC+2)
69 https://login.skandia.se/identifywithpin/iden | 2019-10-23 1 Kalla: Safari
tifywithpin/ 17:01:05(UTC+2)
70 Hamta Mobilt BankID https://login.skandia.se/identifywithpin/ 2019-10-23 1 Killa; Safari
17:01:03(UTC+2)
71 https://login.skandia.se/DownloadMbid 2019-10-23 1 Kélla: Safari

17:01:03(UTC+2)
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73 https://login.skandia.se/mobiltbankid/index | 2019-10-23 1 Kalla: Safari 164
autostart/ 17:00:53(UTC+2)
74 |Loggain https://login.skandia.se/mobiltbankid/fromc | 2019-10-23 1 Kélla: Safari
hooserautostartbutton/ 17:00:53(UTC+2)
75 |Loggain https://login.skandia.se/mobiltbankid/fromc | 2019-10-23 1 Kélla: Safari
hooserautostartbutton/# 17:00:50(UTC+2)
76 https://www.skandia.se/logga-in/ 2019-10-23 1 Kélla; Safari
17:00:49(UTC+2)
77 |Loggain https://login.skandia.se/mobiltbankid/fromc | 2019-10-23 1 Kélla: Safari
hooserautostartbutton/ 17:00:49(UTC+2)
78 https://login.skandia.se/identifywithpin/bro | 2019-10-23 1 Kélla: Safari
wsercancel/?eventName=~%2FViews%2F | 17:00:45(UTC+2)
Shared%2FUnhandledError.cshtml
79 Sparande, forsakring & bolan | https://www.skandia.se/ 2019-10-23 1 Kélla: Safari
Skandia 17:00:45(UTC+2)
80 Skandia bank & férsékring - https://login.skandia.se/identifywithpin/verif | 2019-10-23 1 Kélla: Safari
Tekniskt fel yotp/ 17:00:43(UTC+2)
81 Hamta Mobilt BankID https://login.skandia.se/identifywithpin/verif | 2019-10-23 Kalla:
y/ 16:59:55(UTC+2) KnowledgeC
82 Hamta Mobilt BankID https://login.skandia.se/identifywithpin/verif | 2019-10-23 1 K&lla: Safari
y/ 16:59:52(UTC+2)
83 https://login.skandia.se/identifywithpin/orde | 2019-10-23 1 Kélla: Safari
r/ 16:59:52(UTC+2)
84 Hamta Mobilt BankID https://login.skandia.se/identifywithpin/orde | 2019-10-23 1 Kélla: Safari
r/ 16:59:47(UTC+2)
85 https://login.skandia.se/identifywithpin/iden | 2019-10-23 1 Kélla: Safari
tifywithpin/ 16:59:47(UTC+2)
86 Hamta Mobilt BankID https://login.skandia.se/identifywithpin/ 2019-10-23 1 Kélla: Safari
16:59:44(UTC+2)
87 https://login.skandia.se/DownloadMbid 2019-10-23 1 Kélla: Safari
16:59:44(UTC+2)
88 https://www.skandia.se/logga-in/ 2019-10-23 1 Kélla: Safari
16:59:39(UTC+2)
89 |Loggain https://login.skandia.se/mobiltbankid/fromc | 2019-10-23 1 Kélla: Safari
hooserautostartbutton/ 16:59:39(UTC+2)
90 |Sparande, forsékring & bolan | https://www.skandia.se/ 2019-10-23 1 Kalla: Safari
Skandia 16:59:36(UTC+2)
91 Valuta.se - Valutakurser | https://www.valuta.se/ 2019-10-23 1 Kalla: Safari
Valutaomvandlare 11:03:54(UTC+2)
92 Valuta.se - Valutakurser | https://www.valuta.se/ 2019-10-23 1 Kélla: Safari
Valutaomvandlare 11:03:54(UTC+2)
93 Valuta.se - Valutakurser | https://www.valuta.se/ 2019-10-23 1 Kélla: Safari
Valutaomvandlare 11:03:54(UTC+2)
94 Valuta.se - Valutakurser | https://www.valuta.se/ 2019-10-23 1 Kélla: Safari
Valutaomvandlare 11:03:54(UTC+2)
95 Valuta.se - Valutakurser | https://www.valuta.se/ 2019-10-23 1 Kalla: Safari
Valutaomvandlare 11:03:51(UTC+2)
96 | Valuta.se - Valutakurser | https://www.valuta.se/ 2019-10-23 Kélla:
Valutaomvandlare 11:03:50(UTC+2) KnowledgeC
97 Valuta.se - Valutakurser | https://www.valuta.se/ 2019-10-23 1 Kalla: Safari
Valutaomvandlare 11:03:47(UTC+2)
98 V¥ $8,253.63 Bitcoin Price https://www.blockchain.com/sv/prices 2019-10-22 Kalla:
16:44:25(UTC+2) KnowledgeC
99 V¥ $8,253.63 Bitcoin Price https://www.blockchain.com/sv/prices 2019-10-22 1 Killa: Safari
16:44:19(UTC+2)
100 |Blockchain - Mest Trusted Crypto https://www.blockchain.com/sv/ 2019-10-22 1 Ké&lla: Safari
Company 16:44:19(UTC+2)
101 |Blockchain - Mest Trusted Crypto https://www.blockchain.com/sv/ 2019-10-22 1 Kéalla; Safari
Company 16:44:14(UTC+2)
102 |Blockchain - Mest Trusted Crypto https://www.blockchain.com/sv/ 2019-10-22 1 Kélla: Safari
Company 16:44:14(UTC+2)
103 |blockchain - S6k pa Google https://www.google.se/search?q=blockchai | 2019-10-22 1 K&lla: Safari
n&ie=UTF-8&oe=UTF-8&hl=sv- 16:44:11(UTC+2)
se&client=safari
104 |blockchain - S6k pa Google https://www.google.se/search?q=blockchai | 2019-10-22 1 Kalla: Safari
n&ie=UTF-8&oe=UTF-8&hl=sv- 16:44:10(UTC+2)
se&client=safari
105 |Blockchain — Invest in Estonia https://investinestonia.com/business- 2019-10-22 1 Kalla: Safari
opportunities/blockchain/?gclid=EAlalQob | 16:44:09(UTC+2)
ChMIv8Dqql2w5QIVSsKyCh3b6AHBEAAY
ASAAEgJILPD_BwE
106 |blockchain - Stk pa Google https://www.google.se/search?q=blockchai | 2019-10-22 1 Kalla; Safari
n&ie=UTF-8&oe=UTF-8&hl=sv- 16:44:08(UTC+2)
se&client=safari
107 |blockchain - S6k pa Google https://www.google.se/search?q=blockchai | 2019-10-22 1 Kalla: Safari
n&ie=UTF-8&o0e=UTF-8&hl=sv- 16:44:07(UTC+2)
se&client=safari
108 |blockchain - Stk pa Google https://www.google.se/search?q=blockchai | 2019-10-22 1 Kalla: Safari
n&ie=UTF-8&oe=UTF-8&hl=sv- 16:44:07(UTC+2)
se&client=safari
109 |bitcoins - S6k pa Google https://www.google.se/search?q=bitcoins&i | 2019-10-22 Kélla:
e=UTF-88&0e=UTF-8&hl=sv- 16:44:00(UTC+2) KnowledgeC
se&client=safari
110 |bitcoins - S6k pa Google https://www.google.se/search?q=bitcoins&i | 2019-10-22 1 Kalla: Safari
e=UTF-8&oe=UTF-8&hl=sv- 16:43:35(UTC+2)

se&client=safari
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112  |bitcoins - S6k pa Google https://www.google.se/search?q=bitcoins&i | 2019-10-22 1 Kalla: Safari
e=UTF-8&oe=UTF-8&hl=sv- 16:43:34(UTC+2)
se&client=safari

113 |Laneanstkan - Zensum.se https://zensum.se/ansok-nu 2019-10-20 1 Kalla; Safari

04:02:57(UTC+2)

114 |Integritetspolicy - Zensum https://zensum.se/integritetspolicy 2019-10-20 1 Kalla: Safari

04:02:51(UTC+2)

115 |Laneansotkan - Zensum.se https://zensum.se/ansok-nu 2019-10-20 1 Kalla: Safari

04:02:47(UTC+2)

116 |Lana pengar utan sakerhet - lana https://zensum.se/lana- 2019-10-20 Kalla:

upp till 600 000 kronor | Zensum pengar/?gclid=EAlalQobChMlusmuvrt- 04:02:40(UTC+2) KnowledgeC
p5QIVkumaCh3PiA2gEAAYASAAEgKxaP
D_BwE
117 |Lana pengar utan sékerhet - lana https://zensum.se/lana- 2019-10-20 1 Kalla: Safari
upp till 600 000 kronor | Zensum pengar/?gclid=EAlalQobChMIusmvrt- 04:02:36(UTC+2)
p5QIVkumaCh3PiA2gEAAYASAAEgKxaP
D BwE

118 https://zensum.se/lana- 2019-10-20 1 Kalla: Safari
pengar?gclid=EAlalQobChMIlusmvrt- 04:02:36(UTC+2)
p5QIVkumaCh3PiA2gEAAYASAAEgKxaP
D_BwE

119 |lendo blancolan - S6k pa Google https://www.google.se/search?client=safari | 2019-10-20 1 Kalla: Safari
&hl=sv- 04:02:32(UTC+2)
se&ei=M8CrXZ2ILpLfwQLykYXgCQ&qg=len
do+blancol%C3%A5n&oqg=lendo+bl&gs_|=
mobile-gws-wiz-
serp.1.0.012j0i22i3015j0i22i10i30.1572.206
7..3684...0.2..0.102.239.2j1......0....1......... 0
i71j0i10.1xMkimtchPg

120 |lendo blancolan - S6k pa Google https://www.google.se/search?client=safari | 2019-10-20 1 Kalla: Safari
&hl=sv- 04:02:32(UTC+2)
se&ei=M8CrXZ2ILpLfwQLykYXgCQ&qg=len
do+blancol%C3%A5n&oqg=lendo+bl&gs_I=
mobile-gws-wiz-
serp.1.0.012j0i22i3015j0i22i10i30.1572.206
7..3684...0.2..0.102.239.2j1......0....7......... 0
i71j0i10.1xMklmtchPg

121 |lendo blancolan - S6k pa Google https://www.google.se/search?client=safari | 2019-10-20 1 Kalla: Safari
&hl=sv- 04:02:32(UTC+2)
se&ei=M8CrXZ2ILpLfwQLykYXgCQ&qg=len
do+blancol%C3%A5n&oqg=lendo+bl&gs_|=
mobile-gws-wiz-
serp.1.0.012j0i22i3015j0i22i10i30.1572.206
7..3684...0.2..0.102.239.2j1.....0....1......... 0
i71j0i10.1xMkImtchPg

122 |lendo - S6k pa Google https://www.google.se/search?q=lendo&ie |2019-10-20 1 Kalla: Safari
=UTF-8&0e=UTF-8&hl=sv-se&client=safari | 04:02:32(UTC+2)

123 |lendo - S6k pa Google https://www.google.se/search?q=lendo&ie | 2019-10-20 1 Ké&lla: Safari
=UTF-8&0e=UTF-8&hl=sv- 04:02:29(UTC+2)
se&client=safari#sbfbu=1&pi=lendo

124 |lendo - S6k pa Google https://www.google.se/search?q=lendo&ie | 2019-10-20 1 Kalla: Safari
=UTF-8&0e=UTF-8&hl=sv-se&client=safari | 04:02:28(UTC+2)

125 |lendo - S6k pa Google https://lwww.google.se/search?q=lendo&ie |2019-10-20 1 Kalla: Safari
=UTF-8&o0e=UTF-8&hl=sv-se&client=safari | 04:02:28(UTC+2)

126 |lendo - Sok pa Google https://lwww.google.se/search?q=lendo&ie |2019-10-20 1 Kalla; Safari
=UTF-8&0e=UTF-8&hl=sv-se&client=safari | 04:02:27(UTC+2)

127 |skandia kontakt - S6k pa Google https://lwww.google.se/search?q=skandia+ | 2019-10-16 1 Kalla: Safari
kontakt&ie=UTF-8&oe=UTF-8&hl=sv- 09:38:12(UTC+2)
se&client=safari

128 |skandia kontakt - S6k pa Google https://lwww.google.se/search?q=skandia+ | 2019-10-16 1 Kalla; Safari
kontakt&ie=UTF-8&oe=UTF-8&hl=sv- 09:38:12(UTC+2)
se&client=safari

129 |skandia kontakt - S6k pa Google https://lwww.google.se/search?q=skandia+ | 2019-10-16 1 Kalla: Safari
kontakt&ie=UTF-8&oe=UTF-8&hl=sv- 09:38:11(UTC+2)
se&client=safari

130 |skandia kontakt - S6k pa Google https://lwww.google.se/search?q=skandia+ | 2019-10-15 1 Kalla: Safari
kontakt&ie=UTF-8&oe=UTF-8&hl=sv- 16:54:37(UTC+2)
se&client=safari

131 |skandia kontakt - S6k pa Google https://www.google.se/search?q=skandia+ | 2019-10-15 1 Kalla; Safari
kontakt&ie=UTF-8&oe=UTF-8&hl=sv- 16:54:35(UTC+2)
se&client=safari

132 |ladda paygoo - S6k pa Google https://www.google.se/search?q=ladda+pa | 2019-10-12 Kalla:
ygoo&ie=UTF-8&oe=UTF-8&hl=sv- 22:01:30(UTC+2) KnowledgeC
se&client=safari

133 |ladda paygoo - S6k pa Google https://www.google.se/search?q=ladda+pa | 2019-10-12 1 Kalla: Safari
ygoo&ie=UTF-8&oe=UTF-8&hl=sv- 22:01:28(UTC+2)
se&client=safari

134 |ladda paygoo - S6k pa Google https://www.google.se/search?q=ladda+pa | 2019-10-12 1 Kalla: Safari
ygoo&ie=UTF-8&oe=UTF-8&hl=sv- 22:01:28(UTC+2)
se&client=safari

135 |Paygoo Prepaid MasterCard® https://kortio.se/paygoo/paygoo-prepaid- 2019-10-12 Kalla:

Reload- Kortet utan bank | Kortio mastercard-reload/ 22:01:25(UTC+2) KnowledgeC

136 |Paygoo Prepaid MasterCard® https://kortio.se/paygoo/paygoo-prepaid- 2019-10-12 1 Kalla: Safari

Reload- Kortet utan bank | Kortio mastercard-reload/ 22:01:20(UTC+2)

137 |ladda paygoo - S6k pa Google https://lwww.google.se/search?q=ladda+pa | 2019-10-12 Kélla:
ygoo&ie=UTF-8&oe=UTF-8&hl=sv- 22:01:15(UTC+2) KnowledgeC
se&client=safari

138 |ladda paygoo - S6k pa Google https://lwww.google.se/search?q=ladda+pa | 2019-10-12 1 Kalla; Safari
ygoo&ie=UTF-8&oe=UTF-8&hl=sv- 22:01:14(UTC+2)
se&client=safari

139 |ladda paygoo - S6k pa Google https://lwww.google.se/search?q=ladda+pa | 2019-10-12 1 Kalla: Safari

ygoo&ie=UTF-8&o0e=UTF-8&hl=sv-
se&client=safari

22:01:13(UTC+2)
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141 |ladda paygoo - S6k pa Google https://www.google.se/search?q=ladda+pa | 2019-10-12 Kalla: 160
ygoo&ie=UTF-8&oe=UTF-8&hl=sv- 22:01:10(UTC+2) KnowledgeC
se&client=safari

142 |ladda paygoo - S6k pa Google https://www.google.se/search?q=ladda+pa | 2019-10-12 Kalla: Safari
ygoo&ie=UTF-8&oe=UTF-8&hl=sv- 22:01:04(UTC+2)
se&client=safari

143 |ladda paygoo - S6k pa Google https://www.google.se/search?q=ladda+pa | 2019-10-12 Kalla: Safari
ygoo&ie=UTF-8&oe=UTF-8&hl=sv- 22:01:04(UTC+2)
se&client=safari

144  |ladda paygoo - S6k pa Google https://www.google.se/search?q=ladda+pa | 2019-10-12 Kalla: Safari
ygoo&ie=UTF-8&oe=UTF-8&hl=sv- 22:01:04(UTC+2)
se&client=safari

145 |Paygoo https://paygoo.se/ 2019-10-12 Kalla:

21:37:00(UTC+2) KnowledgeC

146 |Paygoo https://paygoo.se/ 2019-10-12 Kélla: Safari

21:36:52(UTC+2)

147 | paygoo - S6k pa Google https://www.google.se/search?q=paygoo&i | 2019-10-12 Kalla: Safari
e=UTF-8&oe=UTF-8&hl=sv- 21:36:49(UTC+2)
se&client=safari

148 |paygoo - S6k pa Google https://lwww.google.se/search?q=paygoo&i | 2019-10-12 Kélla: Safari
e=UTF-8&oe=UTF-8&hl=sv- 21:36:48(UTC+2)
se&client=safari

149 |paygoo - S6k pa Google https://www.google.se/search?q=paygoo&i | 2019-10-12 Kélla: Safari
e=UTF-8&oe=UTF-8&hl=sv- 21:36:47(UTC+2)
se&client=safari

150 |Tack for besoket - Lansforsakringar |https://www.lansforsakringar.se/gavleborg/ | 2019-09-25 Kalla: Safari Ja
privat/om-oss/digitala-tjanster/mina- 22:34:50(UTC+2)
sidor/utloggad/

151 https://secure127.lansforsakringar.se/login | 2019-09-25 Kalla: Safari Ja
portal/Logout.aspx?GUID=85f78ba4-5517- | 22:34:50(UTC+2)
489d-8036-
beed4aad22a8a&redirect_url=https%253A
%252F %252Fwww.lansforsakringar.se %2
52F privat%252Fom-0ss%252Fdigitala-
tjanster%252Fmina-
sidor%252Futloggad%252F&WebserverNa
me=lfportalen

152 https://secure246.lansforsakringar.se/GEBI | 2019-09-25 Ké&lla: Safari Ja
ntegration/GEBDispatcher2.jsp?redirect_ur | 22:34:48(UTC+2)

I=https%3A%2F %2Fwww.lansforsakringar.

se%2Fprivat%2Fom-oss%2Fdigitala-

tjanster%2Fmina-

sidor%2Futloggad%2F&EventType=logout
and_redirect

153 https://secure246.lansforsakringar.se/im/im | 2019-09-25 Ké&lla: Safari Ja
/start.jsf?atgard=loggaut&newUc=true&_to |22:34:47(UTC+2)
ken=96259065

154 | Swish - Lansforsakringar https://secure246.lansforsakringar.se/nim/#| 2019-09-25 Kalla: Safari Ja
swish 22:34:20(UTC+2)

155 | Swish - Lansférsakringar https://secure246.lansforsakringar.se/nim/#| 2019-09-25 Kalla: Safari Ja
swish 22:34:20(UTC+2)

156 | Start - Lansfoérsakringar https://secure246.lansforsakringar.se/nim/# | 2019-09-25 Kélla: Safari Ja
start 22:34:06(UTC+2)

157 | Start - Lansfoérsakringar https://secure246.lansforsakringar.se/nim/# | 2019-09-25 Kélla: Safari Ja
start 22:34:06(UTC+2)

158 |Start - Lansforsakringar https://secure246.lansforsakringar.se/nim/ | 2019-09-25 Kélla: Safari Ja

22:34:06(UTC+2)

159 |Lansférsékringar https://secure246.lansforsakringar.se/nim/ | 2019-09-25 Kalla: Safari Ja

22:34:05(UTC+2)

160 |Lansforsékringar https://secure246.lansforsakringar.se/nim/? | 2019-09-25 Kélla: Safari Ja
jsontoken=631ed8b5-a395-499a-a840- 22:34:03(UTC+2)
5042953b6790&contextpath=/im&userid=1
94602087746

161 https://secure246.lansforsakringar.se/im/im | 2019-09-25 Kélla: Safari Ja
lcsw.jsf?_token=42649866%#start 22:34:03(UTC+2)

162 https://secure246.lansforsakringar.se/GEBI | 2019-09-25 Kélla: Safari Ja

ntegration/GEBDispatcher.jsp?res=%2fim
%2flogin%2fprivat&EventType=Authenticat
ed&ticket=BBOA3BE211D170E59F7F2C2
C4DD391B8BA1BFBOD5300D5B1FOCB84
FDC098081F4FAE9322EB94307A1348C2
A2ECE05611607971B607CA17622F13FA
9C4CFF5591C21EB3E70AFE1A196FB1E
117889B9D87298561A95E3347987EA738
6708C76B4B81B51260EEAD6C4BFCD4F
635CBCE07C128CD130B3984F02AAACB
DAB921C052347F615151579B9F53220D
2CE203243A2C52259EB8A4295A4D4266
3CF37EA975CA5374EFAEDB8BBD61C7
06183F71A586D2&GUID=85f78ba4-5517-
489d-8036-bee4aad422a8a

22:34:03(UTC+2)
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Titel

URL

Senast bestkt

Bestk

Usage
Pattern

Source Info

LASAS

Raderad

https://secure.booking.com/book.html

2019-09-28
21:42:32(UTC+2)

Kélla: Safari

Ja

Don Carlos Resort & Spa i Marbella
— uppdaterade priser for 2019

https://www.booking.com/searchresults.sv.
html?src=searchresults&highlighted_hotels
=93697&rows=20&error_url=https%3A%2
F%2Fwww.booking.com%2Findex.sv.html
%3Flabel%3Dgen173nr-
1DCAEo0ggl46AdIM1gEaMgBIAECMAEIUA
EHyAEN2AEDG6AEBIAIBGAIDUALU7L7sBc
ACAQ%3Bsid%3D11b8b061dc3263bfbb9
1f2fc8f0584ea%3Bsrpvid%3D2e7e89fed7b
e€0017%26%3B&label=gen173nr-
1DCAEoggl46AdIM1gEaMgBIAECMAEIUA
EHyYAEN2AEDG6AEBIAIBqAIDUALU7L7sBc
ACAQ&sid=11b8b061dc3263bfbb91f2fc8f
0584ea&sb=1&city=-
391076&ss_label=Sisu+Boutique+Hotel%2
C+Marbella%2C+Andalusien%2C+Spanie
n&ssne=Marbella&ssne_untouched=Marb
ella&checkin_monthday=28&checkin_year
_month=2019-
9&checkout_monthday=29&checkout_year
_month=2019-9&checkin=2019-09-
28&checkout=2019-09-
29&room1=A%2CA%2CA%2CA&group_a
dults=4&group_children=0&no_rooms=2&s
earch_form_id=2e7e89fed7be0017&sb_tra
vel_purpose=leisure&htca=1&search_page
view_id=2e7e89fed7be0017

2019-09-28
21:39:15(UTC+2)

Kalla; Safari

Ja

Don Carlos Resort & Spa i Marbella
— uppdaterade priser for 2019

https://www.booking.com/hotel/es/don-
carlos-beach-golf-
resort.sv.html?label=gen173nr-
1DCAEoggl46AdIM1gEaMgBIAECMAEIUA
EHYAEN2AED6AEBIAIBqAIDUALU7L7sBc
ACAQ&sid=11b8b061dc3263bfbb91f2fc8f
0584ead&all_sr_blocks=9369701_1643930
92_0_1_0%2C9369701_164393092_0_1_
0&checkin=2019-09-28&checkout=2019-
09-29&dest_id=-
391076&dest_type=city&group_adults=4&
group_children=0&hapos=5&highlighted_bl
ocks=9369701_164393092_0_1_0%2C93

69701_164393092_0_1_0&hpos=5&no_ro
oms=2&req_adults=4&req_children=0&roo
m1=A%2CA&room2=A%2CA&sr_order=po
pularity&srepoch=1569699504 &srpvid=4c9
78a17067d032d&ucfs=1&matching_block_
id=9369701_164393092_2_0_0&ref_is_wil

=1&srhp=1

2019-09-28
21:39:14(UTC+2)

Kélla: Safari

Booking.com: hotell i Marbella. Boka
hotell nu!

https://www.booking.com/searchresults.sv.
html?src=searchresults&highlighted_hotels
=92365&rows=208&error_url=https%3A%2
F%2Fwww.booking.com%2Findex.sv.html
%3Flabel%3Dgen173nr-
1DCAEoggl46AdIM1gEaMgBIAECMAEIUA
EHyAEN2AEDG6AEBIAIBGAIDUALU7L7sBc
ACAQ%3Bsid%3D11b8b061dc3263bfbb9
1f2fc8f0584ea%3Bsrpvid%3D2e7e89fed7b
e€0017%26%3B&label=gen173nr-
1DCAEo0ggl46AdIM1gEaMgBIAECMAEIUA
EHyAEN2AEDG6AEBIAIBGAIDUALU7L7sBc
ACAQ&sid=11b8b061dc3263bfbb91f2fc8f
0584ea&sb=1&city=-
391076&ss_label=Sisu%20Boutique%20H
otel%2C%20Marbella%2C%20Andalusien
%2C%20Spanien&ssne=Marbella&ssne_u
ntouched=Marbella&checkin_monthday=2
8&checkin_year_month=2019-
9&checkout_monthday=29&checkout_year
_month=2019-9&checkin=2019-09-
28&checkout=2019-09-
29&room1=A%2CA%2CA%2CA&group_a
dults=4&group_children=0&no_rooms=2&s
earch_form_id=2e7e89fed7be0017&sb_tra
vel_purpose=leisure&htca=1&search_page
view_id=2e7e89fed7be0017

2019-09-28
21:38:25(UTC+2)

Kalla: Safari

Sisu Boutique Hotel i Marbella —
uppdaterade priser for 2019

https://www.booking.com/hotel/es/lorcrimar
.sv.html?label=gen173nr-
1DCAEoggl46AdIM1gEaMgBIAECmMAEIUA
EHyYAEN2AEDG6AEBIAIBqAIDUALU7L7sBc
ACAQ;sid=11b8b061dc3263bfbb91f2fc8f0
584ea;all_sr_blocks=9236512_91908360 _
0_0_0;checkin=2019-09-
28;checkout=2019-09-29;dest_id=-
391076;dest_type=city;dist=0;group_adults
=4;group_children=0;hapos=1;highlighted_
blocks=9236512_91908360_0_0_0;hpos=
1;matching_block_id=9236512_91908360
_6_0_0;no_rooms=2;ref_is_wl=1;req_adult
s=4;req_children=0;room1=A%2CA;room2
=A%2CA;sb_price_type=total;sr_order=po
pularity;srepoch=1569699459;srpvid=c018
8a01ec5400cc;type=total;ucfs=1&

2019-09-28
21:37:49(UTC+2)

Kélla: Safari
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1DCAEoggl46AdIM1gEaMgBIAECMAEIUA
EHyYAEN2AED6AEBIAIBGAIDUALU7L7sBc
ACAQ&sid=11b8b061dc3263bfbb91f2fc8f
0584ea&all_sr_blocks=9236512_9190836
0_0_0_0&checkin=2019-09-
28&checkout=2019-09-29&dest_id=-
391076&dest_type=city&group_adults=4&
group_children=0&hapos=1&highlighted_bl
ocks=9236512_91908360_0_0_0&hpos=1
&no_rooms=2&req_adults=4&req_children
=0&room1=A%2CA&r0om2=A%2CA&sr_o
rder=popularity&srepoch=1569699459&srp
vid=c0188a01ec5400cc&ucfs=1&matching
_block_id=9236512_91908360_6_0_0&srh
p=1&ref_is_wl=1

189

Booking.com: hotell i Marbella. Boka
hotell nu!

https://www.booking.com/searchresults.sv.
html?src=searchresults&highlighted_hotels
=92365&rows=20&error_url=https%3A%?2
F%2Fwww.booking.com%2Findex.sv.html
%3Flabel%3Dgen173nr-
1DCAEoggl46AdIM1gEaMgBIAECmMAEIUA
EHyYAEN2AED6AEBIAIBqAIDUALU7L7sBc
ACAQ%3Bsid%3D11b8b061dc3263bfbb9
1f2fc8f0584ea%3Bsrpvid%3D2e7e89fed7b
e0017%26%3B&label=gen173nr-
1DCAEoggl46AdIM1gEaMgBIAECMAEIUA
EHyYAEN2AED6AEBIAIBqAIDUALU7L7sBc
ACAQ&sid=11b8b061dc3263bfbb91f2fc8f
0584ea&sb=1&city=-
391076&ss_label=Sisu%20Boutique%20H
otel%2C%20Marbella%2C%20Andalusien
%2C%20Spanien&ssne=Marbella&ssne_u
ntouched=Marbella&checkin_monthday=2
8&checkin_year_month=2019-
9&checkout_monthday=29&checkout_year
month=2019-9&checkin=2019-09-
28&checkout=2019-09-
29&room1=A%2CA%2CA%2CA&group_a
dults=4&group_children=0&no_rooms=2&s
earch_form_id=2e7e89fed7be0017&sb_tra
vel_purpose=leisure&htca=18&search_page
view_id=2e7e89fed7be0017

2019-09-28
21:37:40(UTC+2)

Kélla: Safari

https://www.booking.com/

2019-09-28
21:37:18(UTC+2)

Kélla: Safari

Booking.com: hotell i Marbella. Boka
hotell nu!

https://www.booking.com/searchresults.sv.
html?src=index&rows=20&error_url=https
%3A%2F %2Fwww.booking.com%2Findex.
sv.html%3Flabel%3Dgen173nr-
1DCAEo0ggl46AdIM1gEaMgBIAECmMAEIUA
EHyAEN2AEDG6AEBIAIBqAIDUALg8rnsBc
ACAQ%3Bsid%3D11b8b061dc3263bfbb9
1f2fc8f0584ea%3Bsb_price_type%3Dtotal
%26%3B&label=gen173nr-
1DCAEo0ggl46AdIM1gEaMgBIAECMAEIUA
EHyYAEN2AEDG6AEBIAIBqAIDUALg8rnsBc
ACAQ&sid=11b8b061dc3263bfbb91f2fc8f
0584ea&sb=1&search_form_id=eb1c943f2
348013b&ssne=Marbella&ssne_untouched
=Marbella&checkin_monthday=27&checki
n_year_month=2019-
9&checkout_monthday=29&checkout_year
_month=2019-9&checkin=2019-09-
278&checkout=2019-09-
29&group_adults=2&group_children=0&no

rooms=2&group_adults_overlay=2&group

_children_overlay=0&no_rooms_overlay=2
&lpsr=1&htca=1&dest_type=hotel&dest_id
=92365&ss_raw=Marbella%20sisu&ss_lab
el=Sisu%20Boutique%20Hotel%2C%20M
arbella%2C%20Andalusien%2C%20Spani
en&place_id_lon=-
4.97046858072281&place_id_lat=36.4873
781831197&ac_position=0&ac_suggestion

list_length=2&ac_langcode=sv&search_s
elected=true&ac_size=5&ac_click_type=b
&latitude=36.4873781831197&longitude=-
4.97046858072281&search_pageview_id=
eb1c943f2348013b

2019-09-27
23:05:18(UTC+2)

Kélla: Safari

10

Booking.com: 28 970 033 hotell-
och boendealternativ vérlden dver.
Boka hotell nu!

https://www.booking.com/index.sv.html?lab
el=gen173nr-
1DCAEoggl46AdIM1gEaMgBIAECMAEIUA
EHYAEN2AED6AEBIAIBqAIDUALg8rnsBc
ACAQ;sid=11b8b061dc3263bfbb91f2fc8f0
584ea;keep_landing=1&sb_price_type=tot
al&#

2019-09-27
23:05:17(UTC+2)

Kélla: Safari

1"

Booking.com: 28 970 033 hotell-
och boendealternativ vérlden dver.
Boka hotell nu!

https://www.booking.com/index.sv.html?lab
el=gen173nr-
1DCAEoggl46AdIM1gEaMgBIAECMAEIUA
EHyYAEN2AED6AEBIAIBqAIDUALg8rnsBc
ACAQ;sid=11b8b061dc3263bfbb91f2fc8f0
584ea;keep_landing=1&sb_price_type=tot
al&#

2019-09-27
23:05:16(UTC+2)

Kélla: Safari

12

Booking.com: 28 970 033 hotell-
och boendealternativ vérlden dver.
Boka hotell nu!

https://www.booking.com/index.sv.html?lab
el=gen173nr-
1DCAEoggl46AdIM1gEaMgBIAECMAEIUA
EHyYAEN2AED6AEBIAIBqAIDUALg8rnsBc
ACAQ;sid=11b8b061dc3263bfbb91f2fc8f0
584ea;keep_landing=1&sb_price_type=tot
al&#

2019-09-27
23:05:11(UTC+2)

Kélla: Safari
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Boka hotell nu!

1DCAEo0ggl46AdIM1gEaMgBIAECMAEIUA
EHyYAEN2AED6AEBIAIBqAIDUALg8rnsBc

ACAQ;sid=11b8b061dc3263bfbb91f2fc8f0

584ea;keep_landing=1&sb_price_type=tot

al&#

190

14

Booking.com: 28 970 033 hotell-
och boendealternativ vérlden dver.
Boka hotell nu!

https://www.booking.com/index.sv.html?lab
el=gen173nr-
1DCAEo0ggl46AdIM1gEaMgBIAECMAEIUA
EHyYAEN2AEDG6AEBIAIBqAIDUALg8rnsBc
ACAQ;sid=11b8b061dc3263bfbb91f2fc8f0
584ea;keep_landing=1&sb_price_type=tot
al&#

2019-09-27
23:05:06(UTC+2)

Kélla: Safari

15

Booking.com: 28 970 033 hotell-
och boendealternativ vérlden dver.
Boka hotell nu!

https://www.booking.com/searchresults.sv.
html?src=index&rows=20&error_url=https
%3A%2F %2Fwww.booking.com%2Findex.
sv.html%3Flabel%3Dgen173nr-
1DCAEo0ggl46AdIM1gEaMgBIAECMAEIUA
EHyYAEN2AEDG6AEBIAIBqAIDUALg8rnsBc
ACAQ%3Bsid%3D11b8b061dc3263bfbb9
1f2fc8f0584ea%3Bsb_price_type%3Dtotal
%26%3B&label=gen173nr-
1DCAEoggl46AdIM1gEaMgBIAECMAEIUA
EHyAEN2AEDG6AEBIAIBqAIDuALg8rnsBc
ACAQ&sid=11b8b061dc3263bfbb91f2fc8f
0584ea&sb=1&search_form_id=01659430
e€91601ba&ssne=Marbella&ssne_untouche
d=Marbella&checkin_monthday=27&check
in_year_month=2019-
9&checkout_monthday=29&checkout_year
_month=2019-9&checkin=2019-09-
27&checkout=2019-09-
29&group_adults=1&group_children=0&no
_rooms=2&group_adults_overlay=1&group
_children_overlay=0&no_rooms_overlay=2
&lpsr=1&htca=1&dest_type=city&dest_id=-
391076&ss_raw=Marbell&ss_label=Marbel
12a%2C%20Andalusien%2C%20Spanien&p
lace_id_lon=-
4.88084&place_id_lat=36.51091&ac_positi
on=0&ac_suggestion_list_length=5&ac_la
ngcode=sv&search_selected=true&ac_siz
e=5&ac_click_type=b&latitude=36.51091&I
ongitude=-
4.88084&search_pageview_id=01659430e
91601ba

2019-09-27
23:05:01(UTC+2)

Kélla: Safari

16

Booking.com: hotell i Marbella. Boka
hotell nu!

https://www.booking.com/searchresults.sv.
html?src=index&rows=20&error_url=https
%3A%2F %2Fwww.booking.com%2Findex.
sv.html%3Flabel%3Dgen173nr-
1DCAEoggl46AdIM1gEaMgBIAECMAEIUA
EHyAEN2AEDG6AEBIAIBqAIDuALg8rnsBc
ACAQ%3Bsid%3D11b8b061dc3263bfbb9
1f2fc8f0584ea%3Bsb_price_type%3Dtotal
%26%3B&label=gen173nr-
1DCAEoggl46AdIM1gEaMgBIAECMAEIUA
EHyYAEN2AEDG6AEBIAIBqAIDUALg8rnsBc
ACAQ&sid=11b8b061dc3263bfbb91f2fc8f
0584ea&sb=1&search_form_id=01659430
€91601ba&ssne=Marbella&ssne_untouche
d=Marbella&checkin_monthday=27&check
in_year_month=2019-
9&checkout_monthday=29&checkout_year
_month=2019-9&checkin=2019-09-
278&checkout=2019-09-
29&group_adults=1&group_children=0&no
_rooms=2&group_adults_overlay=1&group
_children_overlay=0&no_rooms_overlay=2
&lpsr=1&htca=1&dest_type=city&dest_id=-
391076&ss_raw=Marbell&ss_label=Marbel
1a%2C+Andalusien%2C+Spanien&place_i
d_lon=-
4.88084&place_id_lat=36.51091&ac_positi
on=0&ac_suggestion_list_length=5&ac_la
ngcode=sv&search_selected=true&ac_siz
e=5&ac_click_type=b&latitude=36.51091&I
ongitude=-
4.88084&search_pageview_id=01659430e
91601ba

2019-09-27
23:05:01(UTC+2)

Kélla: Safari

17

Booking.com: 28 970 033 hotell-
och boendealternativ varlden 6ver.
Boka hotell nu!

https://www.booking.com/index.sv.html?lab
el=gen173nr-
1DCAEoggl46AdIM1gEaMgBIAECMAEIUA
EHyAEN2AEDG6AEBIAIBqAIDuALg8rnsBc
ACAQ;sid=11b8b061dc3263bfbb91f2fc8f0
584ea;keep_landing=1&sb_price_type=tot
al&#

2019-09-27
23:05:00(UTC+2)

Kélla: Safari

18

Booking.com: 28 970 033 hotell-
och boendealternativ varlden 6ver.
Boka hotell nu!

https://www.booking.com/index.sv.html?lab
el=gen173nr-
1DCAEoggl46AdIM1gEaMgBIAECMAEIUA
EHyAEN2AEDG6AEBIAIBqAIDuALg8rnsBc
ACAQ;sid=11b8b061dc3263bfbb91f2fc8f0
584ea;keep_landing=1&sb_price_type=tot
al&#

2019-09-27
23:04:59(UTC+2)

Kélla: Safari

19

Booking.com: 28 970 033 hotell-
och boendealternativ varlden 6ver.
Boka hotell nu!

https://www.booking.com/index.sv.html?lab
el=gen173nr-
1DCAEoggl46AdIM1gEaMgBIAECMAEIUA
EHyAEN2AEDG6AEBIAIBqAIDuALg8rnsBc
ACAQ;sid=11b8b061dc3263bfbb91f2fc8f0
584ea;keep_landing=1&sb_price_type=tot
al&#

2019-09-27
23:04:57(UTC+2)

Kélla: Safari
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Boka hotell nu!

1DCAEoggl46AdIM1gEaMgBIAECMAEIUA
EHyYAEN2AED6AEBIAIBqAIDUALg8rnsBc

ACAQ;sid=11b8b061dc3263bfbb91f2fc8f0

584ea;keep_landing=1&sb_price_type=tot

al&#

191

21

Booking.com: 28 970 033 hotell-

Boka hotell nu!

och boendealternativ vérlden dver.

https://www.booking.com/index.sv.html?lab
el=gen173nr-
1DCAEoggl46AdIM1gEaMgBIAECMAEIUA
EHyYAEN2AED6AEBIAIBqAIDUALg8rnsBc
ACAQ;sid=11b8b061dc3263bfbb91f2fc8f0
584ea;keep_landing=1&sb_price_type=tot
al&#overlay

2019-09-27
23:04:45(UTC+2)

Kalla:

Safari

Ja

22

Booking.com: 28 970 033 hotell-

Boka hotell nu!

och boendealternativ vérlden dver.

https://www.booking.com/index.sv.html?lab
el=gen173nr-
1DCAEoggl46AdIM1gEaMgBIAECMAEIUA
EHYAEN2AED6AEBIAIBqAIDUALg8rnsBc
ACAQ;sid=11b8b061dc3263bfbb91f2fc8f0
584ea;keep_landing=1&sb_price_type=tot
al&#overlay

2019-09-27
23:04:43(UTC+2)

Kélla:

Safari

Ja

23

Booking.com: 28 970 033 hotell-

Boka hotell nu!

och boendealternativ vérlden dver.

https://www.booking.com/index.sv.html?lab
el=gen173nr-
1DCAEoggl46AdIM1gEaMgBIAECmMAEIUA
EHyAEN2AEDG6AEBIAIBqAIDUALg8rnsBc
ACAQ;sid=11b8b061dc3263bfbb91f2fc8f0
584ea;keep_landing=1&sb_price_type=tot
al&#overlay

2019-09-27
23:04:41(UTC+2)

Kélla:

Safari

Ja

24

Booking.com: 28 970 033 hotell-

Boka hotell nu!

och boendealternativ vérlden dver.

https://www.booking.com/index.sv.html?lab
el=gen173nr-
1DCAEoggl46AdIM1gEaMgBIAECMAEIUA
EHyAEN2AEDG6AEBIAIBqAIDUALg8rnsBc
ACAQ;sid=11b8b061dc3263bfbb91f2fc8f0
584ea;keep_landing=1&sb_price_type=tot
al&#overlay

2019-09-27
23:04:41(UTC+2)

Kalla:

Safari

Ja

25

Booking.com: 28 970 033 hotell-

Boka hotell nu!

och boendealternativ vérlden dver.

https://www.booking.com/index.sv.html?lab
el=gen173nr-
1DCAEoggl46AdIM1gEaMgBIAECMAEIUA
EHyAEN2AEDG6AEBIAIBqAIDUALg8rnsBc
ACAQ;sid=11b8b061dc3263bfbb91f2fc8f0
584ea;keep_landing=1&sb_price_type=tot
al&

2019-09-27
23:04:32(UTC+2)

Kélla:

Safari

Ja

26

https://www.booking.com/

2019-09-27
23:04:32(UTC+2)

Kélla:

Safari

Ja

27

Min bokning | Booking.com

https://secure.booking.com/mybooking.sv.
html?aid=310018;label=cartagena%2Fmar
bella-
YAiNbIx9gXkXeNHlyyGaPwSM105419704
630%3Apl%3Ata%3Ap1%3Ap2%3Aac%3
Aap1t1%3Aneg%3Afi%3Atiaud-
85317449393%3Akwd-
997277030%3AIp9062473%3Ali%3Adem
%3Adm;sid=11b8b061dc3263bfbb91f2fc8f
0584ea;tmpl=mybooking_lightbox_content;
auth_key=N7zZUWUpxTZzQ9eP;do=self_
change1&;label=from_conf 1

2019-09-27
20:34:06(UTC+2)

Kélla:

Safari

Ja

28

Min bokning | Booking.com

https://secure.booking.com/mybooking.sv.
html|?aid=310018;label=cartagena%2Fmar
bella-
YAiNbIx9gXkXeNHlyyGaPwSM105419704
630%3Apl%3Ata%3Ap1%3Ap2%3Aac%3
Aap1t1%3Aneg%3Afi%3Atiaud-
85317449393%3Akwd-
997277030%3AIp9062473%3Ali%3Adem
%3Adm;sid=11b8b061dc3263bfbb91f2fc8f
0584ea;tmpl=mybooking_lightbox_content;
auth_key=N7zZUWUpxTZzQ9eP;do=self_
change1&;label=from_conf_1

2019-09-27
20:33:23(UTC+2)

Kélla:

Safari

29

Bekréftelse - Booking.com

https://secure.booking.com/confirmation.sv
.html?aid=310018;label=cartagena%2Fma
rbella-
YAiNbIx9gXkXeNHlyyGaPwSM105419704
630%3Apl%3Ata%3Ap1%3Ap2%3Aac%3
Aap1t1%3Aneg%3Afi%3Atiaud-
85317449393%3Akwd-
997277030%3AIp9062473%3Ali%3Adem
%3Adm;sid=11b8b061dc3263bfbb91f2fc8f
0584ea;auth_key=N7zZUWUpxTZzQ9eP;
bp_travel_purpose=leisure;hostname=ww
w.booking.com;send_sms_confirmation=1;
source=book;ua created=0&

2019-09-27
20:33:16(UTC+2)

Kélla:

Safari

30

Bekraftelse - Booking.com

https://secure.booking.com/confirmation.sv
.htmlI?aid=310018&label=cartagena%2Fm
arbella-
YAiNbIx9gXkXeNHlyyGaPwSM105419704
630%3Apl%3Ata%3Ap1%3Ap2%3Aac%3
Aap1t1%3Aneg%3Afi%3Atiaud-
85317449393%3Akwd-
997277030%3AIp9062473%3Ali%3Adem
%3Adm&sid=11b8b061dc3263bfbb91f2fc8
f0584ea&auth_key=N7zZUWUpxTZzQ9eP
&bp_travel_purpose=leisure&hostname=w
ww.booking.com&send_sms_confirmation
=1&source=book&ua_created=0&activeTa
b=cancellations_faq

2019-09-27
20:33:15(UTC+2)

Kélla:

Safari

31

https://secure.booking.com/book.html

2019-09-27
20:32:27(UTC+2)

Kalla:

Safari




32

Webbhistorik Spanien, 2020-03-20 13:02 diarienr: 5000-K1190341-19

rbella-
YAiNbIx9gXkXeNHlyyGaPwSM105419704
630%3Apl%3Ata%3Ap1%3Ap2%3Aac%3
Aap1t1%3Aneg%3Afi%3Atiaud-
85317449393%3Akwd-
997277030%3AIp9062473%3Ali%3Adem
%3Adm;sid=11b8b061dc3263bfbb91f2fc8f
0584ea;auth_key=N7zZUWUpxTZzQ9eP;
bp_travel_purpose=leisure;hosthame=ww
w.booking.com;send_sms_confirmation=1;
source=book;ua created=0&

192

33

Booking.com: Sista steget

https://secure.booking.com/book.html

2019-09-27
20:31:25(UTC+2)

Kélla

: Safari

Ja

34

Booking.com: 28 970 033 hotell-

Boka hotell nu!

och boendealternativ varlden 6ver.

https://www.booking.com/index.sv.html?aid
=310018;label=cartagena%2Fmarbella-
YAiNbIx9gXkXeNHlyyGaPwSM105419704
630%3Apl%3Ata%3Ap1%3Ap2%3Aac%3
Aap1t1%3Aneg%3Afi%3Atiaud-
85317449393%3Akwd-
997277030%3AIp9062473%3Ali%3Adem
%3Adm;sid=11b8b061dc3263bfbb91f2fc8f
0584ea;srpvid=47d281c643b00008&#

2019-09-27
20:27:47(UTC+2)

Kalla

: Safari

Ja

35

Booking.com: 28 970 033 hotell-

Boka hotell nu!

och boendealternativ vérlden dver.

https://www.booking.com/index.sv.html?aid
=310018;label=cartagena%2Fmarbella-
YAIiNbIx9gXkXeNHlyyGaPwSM105419704
630%3Apl%3Ata%3Ap1%3Ap2%3Aac%3
Aap1t1%3Aneg%3Afi%3Atiaud-
85317449393%3Akwd-
997277030%3AIp9062473%3Ali%3Adem
%3Adm;sid=11b8b061dc3263bfbb91f2fc8f
0584ea;srpvid=47d281c643b00008&#

2019-09-27
20:27:46(UTC+2)

Kélla

; Safari

Ja

36

Booking.com: 28 970 033 hotell-

Boka hotell nu!

och boendealternativ varlden 6ver.

https://www.booking.com/index.sv.html?aid
=310018;label=cartagena%2Fmarbella-
YAiNbIx9gXkXeNHlyyGaPwSM105419704
630%3Apl%3Ata%3Ap1%3Ap2%3Aac%3
Aap1t1%3Aneg%3Afi%3Atiaud-
85317449393%3Akwd-
997277030%3AIp9062473%3Ali%3Adem
%3Adm;sid=11b8b061dc3263bfbb91f2fc8f
0584ea;srpvid=47d281c643b00008&#

2019-09-27
20:27:44(UTC+2)

Kalla

: Safari

Ja

37

Booking.com: 28 970 033 hotell-

Boka hotell nu!

och boendealternativ vérlden dver.

https://www.booking.com/index.sv.html?aid
=310018;label=cartagena%2Fmarbella-
YAiNbIx9gXkXeNHlyyGaPwSM105419704
630%3Apl%3Ata%3Ap1%3Ap2%3Aac%3
Aap1t1%3Aneg%3Afi%3Atiaud-
85317449393%3Akwd-
997277030%3AIp9062473%3Ali%3Adem
%3Adm;sid=11b8b061dc3263bfbb91f2fc8f
0584ea;srpvid=47d281c643b00008&

2019-09-27
20:27:42(UTC+2)

Kélla

; Safari

Ja

38

https://www.booking.com/searchresults.sv.
html?src=hotel&origin=hp&hp_avform=1&h
ighlighted_hotels=1202371&rows=20&erro
r_url=https%3A%2F %2Fwww.booking.com
%2Findex.sv.html%3Faid%3D310018%3BI
abel%3Dcartagena%252Fmarbella-
YAiNbIx9gXkXeNHlyyGaPwSM105419704
630%253Apl%253Ata%253Ap1%253Ap2
%253Aac%253Aap1t1%253Aneg%253Afi
%253Atiaud-85317449393%253Akwd-
997277030%253AIp9062473%253A1i%253
Adem%253Adm%3Bsid%3D11b8b061dc3
263bfbb91f2fc8f0584ea%3Bsrpvid%3D13b
881a72eb50054%26%3B&aid=310018&la
bel=cartagena%2Fmarbella-
YAiNbIx9gXkXeNHlyyGaPwSM105419704
630%3Apl%3Ata%3Ap1%3Ap2%3Aac%3
Aap1t1%3Aneg%3Afi%3Atiaud-
85317449393%3Akwd-
997277030%3AIp9062473%3Ali%3Adem
%3Adm&sid=11b8b061dc3263bfbb91f2fc8
f0584ea&sb=1&district=11827&ssne=Gets
emani&ssne_untouched=Getsemani&chec
kin_monthday=27&checkin_year_month=2
019-
9&checkout_monthday=28&checkout_year
_month=2019-9&checkin=2019-09-
27&checkout=2019-09-
28&room1=A%2CA%2CA%2CA&group_a
dults=4&group_children=0&no_rooms=2&s
earch_form_id=065d81b4ac4102d5&dest_
type=hotel&dest_id=92601&ss_raw=hotel+
h10+and&ss_label=H10+Corregidor+Bouti
quet+Hotel%2C+Sevilla%2C+Andalusien%
2C+Spanien&place_id_lon=-
5.99403709173203&place_id_lat=37.3960
456771049&ac_position=0&ac_suggestion
_list_length=1&ac_langcode=sv&search_s
elected=true&ac_size=5&ac_click_type=b
&latitude=37.3960456771049&longitude=-
5.99403709173203&search_pageview_id=
065d81b4ac4102d5

2019-09-27
20:27:26(UTC+2)

Kélla

: Safari

Ja
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2019

lifestyle.sv.html?aid=310018;label=cartage
na%2Fmarbella-
YAIiNbIx9gXkXeNHlyyGaPwSM105419704
630%3Apl%3Ata%3Ap1%3Ap2%3Aac%3
Aap1t1%3Aneg%3Afi%3Atiaud-
85317449393%3Akwd-
997277030%3AIp9062473%3Ali%3Adem
%3Adm;sid=11b8b061dc3263bfbb91f2fc8f
0584ea;all_sr_blocks=120237102_155892
533_2_1_0%2C120237102_155892533 2
_1_0;checkin=2019-09-27;checkout=2019-
09-
28;dest_id=11827;dest_type=district;dist=0
;group_adults=4;group_children=0;hapos=
40;highlighted_blocks=120237102_155892
533_2_1_0%2C120237102_155892533 2
1_0;hpos=20;matching_block_id=120237
102_155892533 2 0 _0;no_rooms=2;ref i
s_wl=1;req_adults=4;req_children=0;room
1 A%2CA roomz2=, A%ZCA sb_price_type=
total;sr_order=popularity;srepoch=1569608
782;srpvid=13b881a729b50054;type=total;
ucfs=1&

193

40

Allure Canela by Karisma i
Cartagena — uppdaterade priser foér
019

https://www.booking.com/hotel/co/san-
lazaro-art-
lifestyle.sv.html?aid=310018&label=cartag
ena%2Fmarbella-
YAIiNbIx9gXkXeNHlyyGaPwSM105419704
630%3Apl%3Ata%3Ap1%3Ap2%3Aac%3
Aap1t1%3Aneg%3Afi%3Atiaud-
85317449393%3Akwd-
997277030%3AIp9062473%3Ali%3Adem
%3Adm&sid=11b8b061dc3263bfbb91f2fc8
f0584ea&all_sr_blocks=120237102_15589
2533 2 1_0%2C120237102_155892533_
2_1_0&checkin=2019-09-
27&checkout=2019-09-
28&dest_id=11827&dest_type=district&gro
up_adults=4&group_children=0&hapos=40
&highlighted_blocks=120237102_1558925
33_2_1_0%2C120237102_155892533_2
1_0&hpos=20&no_rooms=2&req_adults=4
&req_children=0&room1=A%2CA&room2=
A%2CA&sr_order=popularity&srepoch=15
69608782&srpvid=13b881a72eb50054&uc
fs=1&matching_block_id=120237102_155
892533 2 0 0&ref is wl=1&srhp=1

2019-09-27
20:26:49(UTC+2)

Kélla: Safari

41

Booking.com: hotell i Cartagena.
Boka hotell nu!

https://www.booking.com/searchresults.sv.
html?aid=310018&label=cartagena%2Fma
rbella-
YAiNbIx9gXkXeNHlyyGaPwSM105419704
630%3Apl%3Ata%3Ap1%3Ap2%3Aac%3
Aap1t1%3Aneg%3Afi%3Atiaud-
85317449393%3Akwd-
997277030%3AIp9062473%3Ali%3Adem
%3Adm&sid=11b8b061dc3263bfbb91f2fc8
f0584ea&tmpl=searchresults&checkin=201
9-09-

27&checkin_monthday=27&checkin_year_
month=2019-9&checkout=2019-09-
28&checkout_monthday=28&checkout_ye
ar_month=2019-
9&class_interval=1&dest_id=11827&dest_t
ype=district&district=11827&dtdisc=0&grou
p_adults=4&group_children=0&inac=0&ind
ex_postcard=0&label_click=undef&no_roo
ms=2&postcard=0&room1 =A%2CA&room
2=A%2CA&sb_price_type=total&search_fo
rm_id=86bb818d432300e9&shw_aparth=1
&slp_r_match=0&srpvid=1a5c¢8192911502
d7&ss_all=0&ssb=empty&sshis=0&top_ufi
s=1&rows=208&offset=20

2019-09-27
20:26:23(UTC+2)

Kélla: Safari

42

Booking.com: hotell i Cartagena.
Boka hotell nu!

https://www.booking.com/searchresults.sv.
html?aid=310018&label=cartagena%2Fma
rbella-
YAiNbIx9gXkXeNHlyyGaPwSM105419704
630%3Apl%3Ata%3Ap1%3Ap2%3Aac%3
Aap1t1%3Aneg%3Afi%3Atiaud-
85317449393%3Akwd-
997277030%3AIp9062473%3Ali%3Adem
%3Adm&sid=11b8b061dc3263bfbb91f2fc8
f0584ea&tmpl=searchresults&checkin=201
9-09-
27&checkin_monthday=27&checkin_year_
month=2019-9&checkout=2019-09-
28&checkout_monthday=28&checkout_ye
ar_month=2019-
9&class_interval=1&dest_id=11827&dest_t
ype=district&district=11827&dtdisc=0&grou
p_adults=4&group_children=0&inac=0&ind
ex_postcard=0&label_click=undef&no_roo
ms=2&postcard=0&room1=A%2CA&room
2=A%2CA&sb_price_type=total&search_fo
rm_id=86bb818d432300e9&shw_aparth=1
&slp_r_match=0&srpvid=1a5c¢8192911502
d7&ss_all=0&ssb=empty&sshis=0&top_ufi
s=1&rows=208&offset=20

2019-09-27
20:26:23(UTC+2)

Kélla: Safari
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tps%3A%2F %2Fwww.booking.com%2Fdis
trict%2Fco%2F cartagena%2Fmarbella.sv.
html|%3Faid%3D310018%3Blabel%3Dcart
agena%252Fmarbella-
YAiNbIx9gXkXeNHlyyGaPwSM105419704
630%253Apl%253Ata%253Ap1%253Ap2
%253Aac%253Aap1t1%253Aneg%253Afi
%253Atiaud-85317449393%253Akwd-
997277030%253AIp9062473%253A1i%253
Adem%253Adm%3Bsid%3D11b8b061dc3
263bfbb91f2fc8f0584ea%3Binac%3D0%2
6%3B&aid=310018&label=cartagena%2F
marbella-
YAIiNbIx9gXkXeNHlyyGaPwSM105419704
630%3Apl%3Ata%3Ap1%3Ap2%3Aac%3
Aap1t1%3Aneg%3Afi%3Atiaud-
85317449393%3Akwd-
997277030%3AIp9062473%3Ali%3Adem
%3Adm&sid=11b8b061dc3263bfbb91f2fc8
f0584ea&sb=1&search_form_id=86bb818d
432300e9&checkin_monthday=27&checki
n_year_month=2019-
9&checkout_monthday=28&checkout_year
_month=2019-9&checkin=2019-09-
27&checkout=2019-09-
28&room1=A%2CA%2CA%2CA&group_a
dults=4&group_children=0&no_rooms=2&
htca=1

194

44

Booking.com: hotell i Cartagena.
Boka hotell nu!

https://www.booking.com/searchresults.sv.
html?district=11827&rows=20&error_url=ht
tps%3A%2F %2Fwww.booking.com%2Fdis
trict%2Fco%2Fcartagena%2Fmarbella.sv.
html%3Faid%3D310018%3Blabel%3Dcart
agena%?252Fmarbella-
YAiNbIx9gXkXeNHlyyGaPwSM105419704
630%253Apl%253Ata%253Ap1%253Ap2
%253Aac%253Aap1t1%253Aneg%253Afi
%253Atiaud-85317449393%253Akwd-
997277030%253AIp9062473%253A1i%253
Adem%253Adm%3Bsid%3D11b8b061dc3
263bfbb91f2fc8f0584ea%3Binac%3D0%2
6%3B&aid=310018&label=cartagena%2F
marbella-
YAiNbIx9gXkXeNHlyyGaPwSM105419704
630%3Apl%3Ata%3Ap1%3Ap2%3Aac%3
Aap1t1%3Aneg%3Afi%3Atiaud-
85317449393%3Akwd-
997277030%3AIp9062473%3Ali%3Adem
%3Adm&sid=11b8b061dc3263bfbb91f2fc8
f0584ea&sb=1&search_form_id=86bb818d
432300e9&checkin_monthday=27&checki
n_year_month=2019-
9&checkout_monthday=28&checkout_year
_month=2019-9&checkin=2019-09-
278&checkout=2019-09-
28&room1=A%2CA%2CA%2CA&group_a
dults=4&group_children=0&no_rooms=2&
htca=1

2019-09-27
20:25:41(UTC+2)

Kalla

: Safari

45

De 10 basta hotellen i Marbella,
Cartagena, Colombia

http://www.booking.com/district/co/cartage
na/marbella.sv.html?aid=310018;label=cart
agena/marbella-
YAIiNbIx9gXkXeNHlyyGaPwSM105419704
630:pl:ta:p1:p2:ac:ap1t1:neg:fitiaud-
85317449393:kwd-
997277030:1p9062473:li:dem:dm;ws=&gcli
d=EAlalQobChMIgr7AldDx5AIVS8KyCh2d
_9gSsEAAYASAAEgL9c_D_BwE

2019-09-27
20:25:40(UTC+2)

Kélla

: Safari

Ja

46

De 10 basta hotellen i Marbella,
Cartagena, Colombia

https://www.booking.com/district/co/cartag
ena/marbella.sv.html?aid=310018;label=ca
rtagena/marbella-
YAiNbIx9gXkXeNHlyyGaPwSM105419704
630:pl:ta:p1:p2:ac:ap1t1:neg:fitiaud-
85317449393:kwd-
997277030:1p9062473:li:dem:dm;ws=&gcli
d=EAlalQobChMIgr7AldDx5AIVS8KyCh2d
gSsEAAYASAAEgL9c D_BwE

2019-09-27
20:25:31(UTC+2)

Kalla

: Safari

Ja

47

http://www.booking.com/district/co/cartage
na/marbella.sv.html?aid=310018;label=cart
agena/marbella-
YAINbIx9gXkXeNHlyyGaPwSM105419704
630:pl:ta:p1:p2:ac:ap1t1:neg:fitiaud-
85317449393:kwd-
997277030:1p9062473:li:dem:dm;ws=&gcli
d=EAlalQobChMIgr7AldDx5AIVS8KyCh2d
_9gSsEAAYASAAEgL9c_D_BwE

2019-09-27
20:25:31(UTC+2)

Kélla

: Safari

Ja

48

hotell marbella - S6k pa Google

https://www.google.se/search?client=safari
&hl=sv-
se&qg=hotell+marbella&sa=X&ved=2ahUK
Ewiyj5aUO0PHkAhVo1qYKHTN1BMMQ7xY
0AHOECA0QAg&biw=375&bih=635

2019-09-27
20:25:28(UTC+2)

Kélla

: Safari

Ja

49

hotel marbella - S6k pa Google

https://www.google.se/search?q=hotel+ma
rbella&ie=UTF-8&o0e=UTF-8&hl=sv-
se&client=safari

2019-09-27
20:25:25(UTC+2)

Kalla

: Safari

Ja

50

western union stockholm - S6k pa
Google

https://www.google.se/search?q=western+
union+stockholm&ie=UTF-8&oe=UTF-
8&hl=sv-se&client=safari

2019-09-27
19:16:41(UTC+2)

Kélla

: Safari

Ja
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se&ei=OheOXdKFJe6Ck74PqZCpqgAc&q=
western+union+max+limit&og=western+uni
on+max+&gs_|=mobile-gws-wiz-
serp.1.0.0j0i22i3017.1553.2828..4821...0.0.
.0.171.912.0j6......0....1......... 0i131j0i67.mT
2XuNCH77E

195

52

western uinion - S6k pa Google

https://www.google.se/search?q=western+
uinion&ie=UTF-8&oe=UTF-8&hl=sv-
se&client=safari

2019-09-27
16:05:52(UTC+2)

Kélla:

Safari

Ja

53

western uinion - S6k pa Google

https://www.google.se/search?q=western+
uinion&ie=UTF-8&oe=UTF-8&hl=sv-
se&client=safari#sbfbu=1&pi=western%20
union

2019-09-27
16:05:48(UTC+2)

Kélla:

Safari

Ja

54

western uinion - S6k pa Google

https://www.google.se/search?q=western+
uinion&ie=UTF-8&oe=UTF-8&hl=sv-
se&client=safari

2019-09-27
16:05:48(UTC+2)

Kélla:

Safari

Ja

55

western uinion - S6k pa Google

https://www.google.se/search?q=western+
uinion&ie=UTF-8&oe=UTF-8&hl=sv-
se&client=safari

2019-09-27
16:05:46(UTC+2)

Kalla:

Safari

Ja

56

calle almogia — Google S6k

https://lwww.google.se/search?q=calle+alm
ogia&client=safari&hl=sv-
se&prmd=minv&source=Inms&tbm=isch&s
a=X&ved=2ahUKEwjyn6CJ_evkAhUOOaY
KHYKBAhgQ_AUoAnoECA0QAg&biw=375
&bih=635#imgrc=rQ9RYWhMgMY95M

2019-09-25
14:30:42(UTC+2)

Kélla:

Safari

Ja

57

calle almogia — Google S6k

https://www.google.se/search?q=calle+alm
ogia&client=safari&hl=sv-
se&prmd=minv&source=Inms&tbm=isch&s
a=X&ved=2ahUKEwjyn6CJ_evkAhUOOaY
KHYKB6AhgQ_AUoAnoECA0QAg&biw=375
&bih=635#imgrc=bRX3LiBnr18UAM

2019-09-25
14:30:35(UTC+2)

Kélla:

Safari

Ja

58

calle almogia — Google S6k

https://www.google.se/search?q=calle+alm
ogia&client=safari&hl=sv-
se&prmd=minv&source=Inms&tbm=isch&s
a=X&ved=2ahUKEwjyn6CJ_evkAhUOOaY
KHYK6AhgQ_AUoAnoECAOQAg&biw=375
&bih=635

2019-09-25
14:30:31(UTC+2)

Kélla:

Safari

Ja

59

calle almogia — Google S6k

https://lwww.google.se/search?q=calle+alm
ogia&client=safari&hl=sv-
se&prmd=minv&source=Inms&tbm=isch&s
a=X&ved=2ahUKEwjyn6CJ_evkAhUOOaY
KHYK6AhgQ_AUoAnoECA0QAg&biw=375
&bih=635

2019-09-25
14:30:30(UTC+2)

Kélla:

Safari

Ja

60

calle almogia — Google S6k

https://lwww.google.se/search?q=calle+alm
ogia&client=safari&hl=sv-
se&prmd=minv&source=Inms&tbm=isch&s
a=X&ved=2ahUKEwjyn6CJ_evkAhUOOaY
KHYKB6AhgQ_AUoAnoECAOQAg&biw=375
&bih=635

2019-09-25
14:30:28(UTC+2)

Kalla:

Safari

Ja

61

calle almgia - S6k pa Google

https://www.google.se/search?q=calle+alm
gia&ie=UTF-8&o0e=UTF-8&hl=sv-
se&client=safari

2019-09-25
14:30:24(UTC+2)

Kélla:

Safari

Ja

62

Calle Almogia, 36
https://maps.google.com/?q=36.506
687,-4.949274 - Sk pa Google

https://www.google.se/search?q=Calle+Al
mog%C3%ADa,+36+https://maps.google.c
om/%3Fq=36.506687,-4.949274&ie=UTF-
8&oe=UTF-8&hl=sv-se&client=safari

2019-09-25
14:30:10(UTC+2)

Kalla:

Safari

Ja

63

THE TOP 10 Marbella Outdoor
Activities (w/Prices)

https://m.viator.com/Marbella-
tours/Outdoor-Activities/d22304-
g9?m=28353&supag=74663801889&sups

c=dsa-

6490868834 11&supai=355616297686&su
pap=1t2&supdv=mé&supnt=nt%3Agclk%3A
EAlalQobChMIk-
Lt693r5AIVD8qyCh2WrQ27EAAYAIAAEgJ
q0_D_BwE&suplp=1012443&supli=&supti
=dsa-

6490868834 11&tsem=true&supci=dsa-
649086883411&supap1=&supap2=&gclid=
EAlalQobChMIk-
Lt693r5AIVD8qyCh2WrQ27EAAYAIAAEgJ
q0_D_BwE

2019-09-25
12:10:47(UTC+2)

Kalla:

Safari

Ja
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https://www.viator.com/Marbella-
tours/Outdoor-Activities/d22304-
g9?m=28353&supag=74663801889&sups

c=dsa-

6490868834 11&supai=355616297686&su
pap=1t2&supdv=mé&supnt=nt:g|clk:EAlalQ
obChMIk-
Lt693r5AIVD8qyCh2WrQ27EAAYAIAAEgJ
q0_D_BwE&suplp=1012443&supli=&supti
=dsa-

6490868834 11&tsem=true&supci=dsa-
649086883411&supap1=&supap2=&gclid=
EAlalQobChMIk-
Lt693r5AIVD8qyCh2WrQ27EAAYAIAAEgJ
q0_D_BwE

2019-09-25
12:10:47(UTC+2)

Kalla:

Safari

65

marbella activities - S6k pa Google

https://www.google.se/search?q=marbella
+activities&ie=UTF-8&oe=UTF-8&hl=sv-
se&client=safari

2019-09-25
12:10:40(UTC+2)

Kalla:

Safari
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Applekonto Mr Jetski Shwratav

Signerat datum

Enhet Diarienr
Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K1190341-19
Orginalhandlingens forvaringsplats Datum Tid
2020-02-13  13:15
Involverad personal Funktion
Jonas Kastenholm Uppgiftsldmnare
Beréttelse
Foljande sida ér en bearbetat utdrag fran Apple ddr vi stéllt frigan om kontot
mjetskil 63@icloud.com.

Denna mailadress anvdnds som Apple-ID 1 Mikail Tuncers telefon med beslagsnummer
2019-5000-BG118939-2.
Se PM fran denna tomning for att hdrleda adressen.

Man kan hir se att pa kolumnen Additional Email Type Vettings Status sé finns mailadressen
tuncermikail99@hotmail.com.

Telefonnumret som anges kan ej hittas i DurTva eller Eniro.se.

IP-numret som anges vid registrering gér till USA och det har inte sparats.
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chk’ ALBERT Kund Reservationsid: J1411186067

ALBERT THERESA EMMA Betalsdtt: Betalas med kreditkort
TH ERESA EM MA Kérkortsnummer: 12341 3**** Fler férare (namn, kérkortsnummer)
Giltigt t.o.m: 08.05.2028
for att du hyr av oss pé Hertz!

I —
SWEDEN

Gold-nr:
Cdp-nr:
Tariff: WEY SW PREPAID L1

VOLVO V60 CC NY D4 AWD AUT A/E

Expresskod: amF
al
al
GWPOOF =g
al
O () —
SVART METALLIC ~ Kilometer ut: 10121 -
Bilgrupp Hyrd: Z66 Kilometer inkluderat: Obegrénsad *Se sista sidan for mer
P-pIGtS: information
Skadeskydd .
Som Hertzkund har du méjlighet att valja forsakring SIS
under hyrestiden. Mer information om innehdllet i NAR  17.37, 1 september 2019

produkterna hittar du p& www.hertz.se/villkor och i

forsakringsvillkoren. VAR  Stockholm Arlanda Flygplats

vy . Benstockvdagen 1
Foérsdkringar via Trygg-hansa 190 45 Arlanda Sverige

TRYGG () HANSA Telefon: +46 (0)8 590 905 00
Vv cpl Sdnker sjdlvrisken vid kollision till 7 000 kronor.
Vv 1PI Sanker sjdalvrisken till 7 000 kronor i hGndelse

ATERLAMNAS

NAR 18.00, 15 september 2019

av stold.
Férsdkringar du inte valt VAR  Stockholm Arlanda Flygplats
Benstockvagen 1
PAI Vid trafikolycka innehdaller forsdkringen 190 45 Arlanda Sverige
Olycksfalls-, sjukvérds- och resgodsforsdkring. Telefon: +46 (0)8 590 905 00

Dessutom ingdr drulle som bland annat
ersdtter feltankning och forlust av bilnyckel.

SCI SCI tar helt bort sjalvrisken for CDI och TPI.

Berdknat Pris
0,00 kronor

Du hittar specifikationen p& ndasta sida

First Rent A Car AB

Hertz International Franchisee Head office: +46 (0)8-657 30 00 Org. Number 556434-7820
P.O Box 4057, Aségatan 108 Sales Centre: +46 (0)771-211 212
SE-102 61 Stockholm, Sweden www.hertz.se

Transaktion 09222115557416681758

Signerat ATE
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Prelimindr specifikation - Hur vi rdknat

Momspliktigt

Hyrestid i dagar

Administrations Avg TOL
Trangselskatt/Infrastrukturavgift
Provision till resebyrd

Total exklusive moms

Moms
Total inklusive moms

Momsfritt

CDI Sjalvriskforsakring Skada
TPI Sjalvriskférsakring Stold

Oresavrundning
Summa momsfritt

Avgdr voucher/foérbetalt belopp

Voucher HERTZ SRCE PREPAID SWEDEN EUR

Totalt att betala

Antal Apris Summa pris
15 252.70 3,790.50

1 0.00 0.00

1 0.00 0.00

1 0.00 0.00
3,790.50

947.63

4,738.13

Antal Apris Summa pris
15 80.00 1,200.00

15 40.00 600.00

1 -0.13 -0.13
1,799.87

-6,538.00

0.00

Kostnader hanforliga till hyran kommer att belastas hyrestagaren i de fall dd vouchern inte tacker dessa.

Kreditkorts Information

MASTERCARD

CHIP

2019-09-01 17:38:00
Butiksnr: 9907783

Cal 00 SWE 180744
AID: A0000000041010
TVR: 0000008000
Pos-ref: 430349466901
SPARA KVITTOT-STATIONENS EX
Auktoriserat belopp: 2500 SEK

TSI:E800

522661******3348

Ref: 993900060549
Termild: 00000103
SIGNATUR KRAVS

Det gors en auktorisation pa ditt betal-/
kreditkort, vilket innebdr att beloppet ar
reserverat pa ditt konto. Beloppet kommer att
hdvas med automatik av respektive bank-/
kortutgivare. Nar beloppet havs beror pa
transaktionstiden hos din bank-/kortutgivare.

| samband med dterlamning av hyrbilen goérs det
en ny transaktion pa ditt betal-/kreditkort med
faktiskt hyresbelopp.

pé'-«_W

2019-09-01

Med din signatur forklarar du dig inforstddd med hyresvillkoren i avtalet och dar medveten om att fullstandiga villkor
finns p&d www.hertz.se/villkor

Transaktion 09222115557416681758

Signerat ATE
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Registrerade skador for GWPOOF

Instruktioner Registrerade Skador

GOR EN SKADEKONTROLL

Du som hyrestagare ska goéra en skadekontroll

innan du koér ivdg med bilen. Kontrollera hela 653872-1 REPA/SKRAPMARKE
karossen, inklusive glasrutor, ddack och falgar. STOTFANGARE FRAM

Skade nr Beskrivning

Kontrollera ocksa insidan av bilen. Leta efter alla PASSAGERARSIDA, 5
former av synliga skador. Normalt slitage som tex

smad battringsbara lackskav registreras hos Hertz,

men skrivs inte ut i skadeloggen till héger.

HITTAR DU EN SKADA

Hittar du eller har frdgor om en skada, som inte
ar registrerad pda detta hyreskontrakt, ska du
kontakta uthyrande kontor innan bilen Iadmnar
platsen.

Vid leverans, eller om ingen Hertzpersonal finns
pé plats, dokumenterar du skadan genom att ta
kort med din Mobilkamera och mejlar
skadeuppgifterna till arlanda@hertz.se.

Om en skada som inte ar registrerad upptdcks
ndr bilen ar d&terlamnad kan du  bli
betalningsskyldig.

\/ Markera att du last informationen pa denna sida

Innan du dker ivdg Om du far problem med bilen

® Fré&n och med januari 2019 debiterar vi faktisk kostnad for
trangselskatten i Sverige. Det innebdr att du bara betalar fér
de passager du passerar. For att tdcka administrativa
kostnader tar vi dven ut en administrationsavgift pd 25
procent av debiterad trangselskatt, maximalt 250 kronor

Vid akut driftstopp orsakat av ett garantifel ser Hertz till
att ta dig vidare pd din resa. Bargningshjalp bestdller du
av markesassistansen och Hertz Road Assistans hjdlper dig
vidare pa din resa.

inklusive moms under hyresperioden. Har du frdgor om hur Bdrgningsassistans
det péverkar din hyra sé& ar du valkommen att kontakta Volvo road assistance: 020 555566(+46 31 518335)

uthyrande station. . . .
For vidare resa vid garantifel

® Ldamna in bilen i tid! Ny dygnshyra startar efter 29 minuters Hertz road assistance +46 8-7678410

forsening.
e Du fér en fulltankad bil. Lamnar du tillbaka den och vill att N&dnummer
personalen ska tanka upp den mot en avgift gér det bra. Det SOS 112
ar en service vi erbjuder i enlighet med dagspris p& bransle vid Polis gl 14

aterlamnande av bil eller i enlighet med ditt avtal.

Mer information om din hyra

Vi vill att du ska kdnna dig bekvém med din hyra. Frdga personalen om det &r négot du undrar dver, det dar viktigt att du kdnner att
du fér veta allt du behéver.

Transaktion 09222115557416681758 Signerat ATE
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Verifikat 202

Transaktion 09222115557416681758

Dokument

43349466

Huvuddokument

3 sidor

Startades 2019-09-01 17:38:51 CEST (+0200) av Hertz
Sweden (HS)

Fardigstallt 2019-09-01 17:40:02 CEST (+0200)

Initierare

Hertz Sweden (HS)
Hertz
noreply@hertz.se

Signerande parter

ALBERT THERESA EMMA (ATE)
TUNCERMIKAIL99@HOTMAIL.COM
0765645227

)~

Signerade 2019-09-01 17:40:02 CEST (+0200)

Detta verifikat ar utfardat av Scrive. Information i kursiv stil ar sakert verifierad av Scrive. Se de dolda
bilagorna for mer information/bevis om detta dokument. Anvénd en PDF-lasare som t ex Adobe Reader
som kan visa dolda bilagor for att se bilagorna. Observera att om dokumentet skrivs ut kan inte
originaliteten i papperskopian bevisas enligt nedan och att en vanlig papperutskrift saknar innehallet i de
dolda bilagorna. Den digitala signaturen (elektroniska forseglingen) sakerstaller att originaliteten av detta
dokument, inklusive de dolda bilagorna, kan bevisas matematiskt och oberoende av Scrive. For er

bekvamlighet tillhandahaller Scrive dven en tjanst for att kontrollera dokumentets akthet automatiskt pa:
https://scrive.com/verify

<& 2
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Samtalsutskrift

Avlyssnat nummer: 46737413975

Riktning: Out

Motpart: 4611414,4637911414857

Starttid: 2019-10-10 19:11:36

Lingd: 175

Filer: 2019-10-10_19-11-36_264254944 1.asb

2019-10-10 _19-11-36 264254944 2.wav

Synopsis: Polisens automatiska vixel (PAV), Okm och Okk

PAV — Vilkommen till Polisen. Vid nddsituation eller vid pagéende brott och andra
akuta héndelser, ring istdllet 112. If you are in need of emergency assistance, please
dial 112. For help in English press five. Sdg kort vad du behdver hjilp med. Vad géller
ditt drende?

Okm — Beslag

PAV — Okej, ditt samtal kopplas nu till vixeloperator.

Signaler gér fram ...

Okk — Vilkommen till Polisens véxel du pratar med Sofia.

Okm — Ja, halla.

Okk - Hej hej

Okm — Hej, jag skulle vilja veta vad jag har for diarienummer eller handlédggare
angdende ett drende som hénde i maj.

Okk — Ar det du som har gjort anmélan?

Okm — Nej, det dr inte .. sd det dr inte en anmélan utan det 4r att Polisen beslagtog lite
saker fran mig i maj da.

Okk - Ja, vilken stad géller detta 1?
Okm — Stockholm

Okk — Jag fér inte gora den sokningen hér utan det blir ju beslaget som far gora det.
Dom ér tillbaka imorgon 09:00.
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Okm — Vad sa du?

Okk — Jag fér inte gora den slagningen utan det fir prata med beslaget om och de far gd
in 1 ditt drende deh ...

Okm — Okej, men kan inte jag .. kan inte jag liksom bara ve .. jasa ah .. till exempel ...
bara sidga nu att jag vill ha en advokat eller natt sant eller miste jag vita tills imorgon.

Okk — Ja, eftersom vi inte vet vem som &r din handldggare och jag inte far gora en
slagning pa ditt personnummer.

Okm — S& det finns ingen annan ... ingen mojlighet alls till att géra det nu?

Okk — Nej, det gar till dom som gor slagningar som du far prata med och dom ar
tillbaka k1 09:00 imorgon. Du far gdrna ett nummer som du kan ringa da.

Okm — Okej, men jag ringer da kl 09:00 da imorgon.
Okk — Okej, gor sa.

Okm — Tack sa mycket, hej.

204
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Samtalsutskrift

Avlyssnat nummer: 46737413975

Riktning: Out

Motpart: 46771332000

Starttid: 2019-10-03 19:35:27

Langd: 360

Filer: 2019-10-03_19-35-27 263263536_1.wav

2019-10-03_19-35-27 263263536_2.asb

Synopsis: Skandiabankens spirrservice (SS), Okm och Okm?2

SS — Vilkommen till Skandiabankens spérrservice for kort. Du kopplas nu till en
handldggare. Alla vara handlaggare ar for narvarande upptagna. Vi ber dig vinta da ditt
samtal dr viktigt for oss. Forvéntad kotid dr tvd minuter. Du har plats ett i kon.
Okm pratar med en eller flera personer i bakgrunden. Svart att hora vad som sdgs.
SS — Du éar fortfarande placerad i ko, det blir snart din tur.

Ringsignaler gar fram

Okm?2 — Vilkommen till spérrservice du talar med Elias Mordd.

Okm — Ja halla, jag skulle vilja spérra mitt bankkort som jag har hos er.

Okm?2 — Absolut om jag far borja med att ta ditt personnummer dér tack.

Okm — 990411

Okm?2 — Japp

Okm — 2894

Okm?2 — Har du ett eller flera kort hos Skandiabanken?

Okm — Jag tror nog jag har ett bankkort.

Okm?2 — Mmm ... och vad dr det som har hdnt med kortet 4r det borttappat, stulet ...

Okm — Nej, inte det utan att det har skickats till en adress som jag var folkbokford
tidigare.

Okm?2 — Okej
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Okm — Men nu har jag flyttat sa att ja kortet kan jag inte hamta ut till det. Alltas det var
till Malmo ni skickade den till men eh men nu bor jag inte kvar ddr langre och det &r
valdigt svart for mig att ta mig dit sa i fall ni skulle kunna liksom sparra det kortet och
skicka ett nytt till mitt folkbokforda adress jag har just nu.

Okm?2 — Ah, okej. Da ska vi se. Vad har du for ny adress?

Okm — Skeppartorpsvégen 1

Okm2 — Mmm

Okm — I Upplandsbro.

Okm?2 — Okej, sa det jag kan gora &r att jag kan spdrra kortet men jag kan inte bestilla
ett nytt kort pa sparrservice.

Okm — Hur gor jag da?

Okm?2 — Du kan bestélla ett via Skandia.se, alltsé via Internetbanken om du loggar in.
Okm — Jag har inget bankID och sa for att logga in. Hur gor jag da?

Okm?2 — Har du personlig PIN-kod hos Skandia?

Okm — Aeh, assa saken ir sahdr att alltihopa har skickats till dir jag var folkbokford
tidigare sa jag kanske har nagonting en kod, jag vet inte. Jag har ett kodkort vet jag att
jag har i alla fall.

Okm?2 — Nja, inte kodkortet utan den personliga PIN-koden. Du ska ha hdmtat ut den

vid ndrmsta postombud mot eh ..

Okm — Jag har inte hdmtat ut ndgonting fran posten for jag har flyttat fran den adressen
annars hade jag hamtat ut kortet ocksa dérifran.

Okm?2 — Ah okej, d& gor vi s& hér. D4 far vi borja fran den dnden att vi bestéller ut en ny
personlig PIN-kod.

Okm — Okej

Okm?2 — Da kommer du fa den ... har du dndrat din folkbokforingsadress?

Okm - Ja

Okm?2 — Hos Skatteverket?
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Okm — Yes, du kan ju ... kan ni inte se vart jag dr folkbokford pa just nu?

Okm?2 — Joda, vi tar ut uppgifter fran Skatteverket varje torsdag. Sé i sé fall hade det
innan idag sa har vi nya uppgifter.

Okm — Alltsa jag har dndrat f6r ldnge sedan sa att ...

Okm?2 — Da har vi dom nya uppgifterna i sa fall.

Okm — Ja

Okm?2 — Sa da borjar vi ifran den dnden. Jag skickar ut en ny personlig PIN-kod. Nér du
vil har den s& kan du antingen kontakta oss eller férsoka logga in dir pa Skandik.se pa
Internetbanken och bestill ett kort.

Okm — Sa om jag skulle logga in nu sa kan jag bestilla ett bankkort darifran da eller?

Okm2 — Ah, absolut. Om du kan logga in sé kan du i sa fall ... eh... ansoka om ett
bankkort. Det tar tre till fem bankdagar for att fa den 1 brevladan, pa din nya adress.

Okm — Men du kan inte se ifall ni skickat till min folkbokféringsadress med ett
bankkort eller?

Okm?2 — Jag kan inte ge dig ndgon information alls just for att du inte 4r identifierad.
Okm — Okej

Okm?2 — Och identifiering kan du eller ske genom att du antingen kan din personliga IN-
kod alternativt mobilt bankid.

Okm — Ah, okej. Eh personliga PIN-koden far man ... vad sa du man hédmtar ut den
fran?

Okm?2 — Du far en avi i brevlddan och dér kommer det att sté vilket postombud. Det dr
oftast den niarmsta postombudet. For det kommer som ...

Okm — Far man aldrig hem det pa brevladan s& man méste hdmta ut det pa posten?
Okm?2 — Alltid, for det &r ett rek-brev och maste hamta ut det mot legitimation.
Okm — Kan du skicka en ny PIN-kod till mig da?

Okm?2 — Ja, absolut. Sa skickar jag ut den ... eh ... da ska vi se. Tre till fem bankdagar
ungefir sé borde du fi en avi i din brevlada.

Okm — Jittebra.

207
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Okm?2 — Finns det ndgot annat jag kan hjélpa dig med?

Okm — Eh, men eh ... s& du menar att du kan inte liksom ... du kan inte bestilla ett nytt

bankkort &ven om jag fragar alltsa ...maste jag har en PIN-kod for att kunna bestélla ett
bankkort?

Okm?2 — Du maéste vara identifierad. PIN-koden &r ett sitt att identifiera sig med. Som
inte dig dr identifierad, om du inte kan din PIN-kod eller kan identifiera dig med mobilt
bankid sa finns ingen mojlighet att bestélla ett bankkort eller ndgonting alls sé att sdga.

Okm — Mm, okej. Av vilken anledning kan ... méste ni ha en identifiering for att folk
som ringer upp och bara vill bestélla ibland eller?

Okm?2 — Vi ar en internettelefonbank. Det dr den enda mojligheten for oss att identifiera
vem vi pratar med. Sa du kan inte komma in pa kontoret med en till exempel
legitimation sa vi ser vem vi pratar med och da &r det sédttet ... en slags ... ah ... en
mojlighet att identifiera sig sa att séga. Det dr banksekretess s& om nagon skulle ringa in
nu och ge mig ditt personnummer, vilket &dr véldigt létt att fa tag pa, och sdga hej jag vill
bestélla bankkort eller jag vill veta saltot eller nagot annat sa far jag inte lamna ut dom
uppgifterna.

Okm — Okej da, men eh ... men pa er hemsida sa star det att man ... att om man har
glomt bort PIN-koden sa kan man bara ringa in och bestilla en ny PIN-kod genom

telefonen eller eh ...

Okm?2 — Ah ja, absolut. Du bestiller men det tar tre till fem bankdagar innan du far ut
det.

Okm — Aha, okej. Jag trodde man kunde fa reda pé det 6ver ... ahamen ...

Okm2 — Nej, inte ens jag kan se din PIN-kod, den &r personlig. Det dr bara du som far
veta den ... ja.

Okm — Okej! Yes, tack sd mycket da.
Okm?2 — Inga konstigheter.

Okm — Ha det sé bra, hej he;j.

Okm?2- Trevlig kvall.

Okm — Detsamma, he;.

208
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Samtalsutskrift

Avlyssnat nummer: 46737413975

Riktning: Out

Motpart: 46771555500

Starttid: 2019-10-09 18:00:28

Lingd: 513

Filer: 2019-10-09 18-00-28 264077414 1.asb

2019-10-09 18-00-28 264077414 2.wav

Synopsis: Skandiabankens automatiska kundtjinst (SAK), Okm och Okm2

SAK - Vilkommen till Skandi ...
Okm trycker in en siffra pa knapptelefonen.

SAK - Det hir samtalet spelas in for din och Skandias trygghet. Din personliga interitet
ar viktig for oss. Lids mer om hur vi behandlar dina personuppgifter pa
www.skandia.se/personuppgifter. Du kommer nu att fa fyra alternativ. Géller din fraga
bank, tryck ...

Okm trycker in en siffra pa knapptelefonen.
SAK — Bankmeny. For konto tryck ett, bolan tryck tvd, for kort tryck
Okm trycker in en siffra pa knapptelefonen.

SAK — Visste du att en av de vanligaste orsakerna till att ett kortkdp nekas ar att
kopgrénsen pé kortet ...

Okm trycker in en siffra pa knapptelefonen.

SAK — Du kopplas nu till en handldggare. Alla vara handléggare dr for ndrvarande
upptagna. Vi ber dig vinta da ditt samtal &r viktigt for oss. Forvantad kotid &r en minut.
Du har plats ett i kon.

Ringsignaler gar fram

Okm?2 — Hej och vidlkommen till sparrservice, du pratar med Claes Bergkvist.

Okm - Ja, halla.

Okm?2 — Halla.
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Okm — Hej, jag skulle vilja bestélla ett nytt bankkort ... eh spérra kortet.

Okm 2 — Absolut. Vad har du for personnummer?

Okm — 990411
Okm?2 — Japp
Okm — 2894

Okm?2 — 2894. Har du blivit av med ditt kort eller?

Okm — Nej, jag var folkbokford pa en annan adress till Malmo tidigare men sen har jag
andrat den sa jag antar att jag fick en post-avi 1 Malmo. Att jag skulle hdmta ut ndgot
kort eller natt sant. Men eh nu vill jag spdrra den och hamta ut ett nytt dir jag &r
folkbokford just nu.

Okm?2 — Just det och vilken adress ar du folkbokford pa nu?

Okm — Skeppartorpsvégen 1

Okm?2 — Sadér, dhu dhu dhu ... dhu dhu dhu ... just det, dr6j kvar lite s& kommer jag
strax tillbaka.

Okm — Ja

Okm?2 — Tack s& mycket for att du véntade dér.

Okm — Ja

Okm?2 — Skulle jag bara kunna f4 identifiera dig.

Okm — Yes.

Okm?2 — Eh dé kan du gora det med PIN-kod eller mobilt bankid.

Okm — PIN-kod. Fick jag idag sa.

Okm?2 — Suverint, d& kopplar jag ut det hér sa far du forst trycka ett for identifiering och
sen knappa in ditt personnummer och sen PIN-koden men rosten kommer att sdga vad

du ska gora, sa lyssna bara pa den.

Okm — Men alltsd jag kommer att komma tillbaka till dig s jag inte sitter och véntar 1
40 minuter 1 kotid?

Okm?2 — Du kommer tillbaks till mig ja.
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Okm — Ah, okej yes.

Okm?2 — Precis.

SAK — Vill du identifiera dig tryck ett, vill du ...

Okm trycker in en siffra pa knapptelefonen.

SAK — Tryck ditt personnummer, tio siffror,

Okm trycker in siffror pa knapptelefonen.

SAK — Tryck din PIN-kod, fyra siffror.

Okm trycker in siffror pa knapptelefonen.

Ringsignaler gar fram.

Okm?2 — Sadr, det gick ju alldeles utmairkt.

Okm — Ja

Okm?2 — Eh, dhu dhu dhu. For det jag ser det dr att du aldrig har haft ett kort.

Okm — Nej, det var ifall an... det var sa att dr folkbokford hos mamma men bor inte hos
henne sa ifall det 4r hon som sagt att jag haft kort innan hos er eller vart en kod-kort
eller ifall det vart en personlig kod som jag fick innan 1 Malmo, det vet jag inte. Jag vill
bara bestélla ett bankkort dér sa ...

Okm?2 — Ah, men jag kan hjélpa till med att bestilla ett bankkort.

Okm — Ah, tack.

Okm?2 — Jag vill bara meddela dig att du aldrig haft sa vi kommer behdva gora en
kreditupplysning bara sd att du d&r medveten om det.

Okm — Aa, absolut.

Okm?2 — Eh, och dom hér korten da ... det 4r ingen avgift pa automatuttag och det géller
Okm — Vad ér anledningen till kreditupplysning? D4 far jag bara UC pa mitt namn,
varfor da?

Okm?2 — For man gor det ndr man bestéller ut bankkort for forsta gangen.
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Okm — Men jaja ... eh vart ... jag ar ju bade kund hos Swedbank och Forex sé fattar
inte varfor jag skulle ... assé jag blev ju kund hos er genom att jag legitimerade mig via
min bankid som jag dr kund hos Swedbank sa jag fattar inte varfor?

Okm?2 — Eh, vi tar kreditupplysning pé alla som ...

Okm — Aha, okej.

Okm?2- ... som bestéller kort for forsta gangen.

Okm — Ah, okej.

Okm?2 — For vi maste ocksé fa in det i vart system.

Okm — Ah, okej ... ah med da sa.

Okm?2 — Och det ingar dven reseforsakring som man kan l4sa mer om pa var hemsida.

Okm — Aa

Okm?2 — Yes, och du godkénner da att du tagit del av de allmédnna villkoren och
produktinformationen.

Okm — Absolut, yes.
Okm?2 — Suverént! Sadér sa var det bestillt.
Okm — Hur léng tid tar det tills dom kommer, kortet dar?

Okm?2 — Det brukar ta fem till sex vardagar for kortet att komma for det produceras i
Danmark gor det.

Okm — Okej, ah. Men jittebra da tackar jag sd mycket.
Okm?2 — Tack sjélv, du far ha en trevlig kvall.
Okm — Detsamma, he;j.

Okm?2 — Hej
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Synopsis: Skandias automatiska kundtjinst (SAK), Okm och Okm2

SAK — Vilkommen till Skandia. For English, press eight. Det hir samtalet spelas in for
din och Skandias trygghet. Din personliga interitet &r viktig for oss. Lds mer om hur vi
behandlar dina personuppgifter pA www.skandia.se/personuppgifter. Du kommer nu att
f4 fyra alternativ. Giller din fraga bank, tryck ett ...

Okm trycker in en siffra pd knapptelefonen.

SAK — Bankmeny. For konto tryck ett, bolan tryck tva, kort tryck tre, 6vriga lan och
krediter tryck fyra. Aktier och fonder tryck fem, koder och sékerhet och
inloggningsfragor tryck sex.

Okm trycker in en siffra pa knapptelefonen

SAK — Fér att byta din personliga PIN-kod, tryck ett. Andra ditt mobilnummer, tryck
tva.

Okm trycker in en siffra pa knapptelefonen
Okm pratar i bakgrunden med en eller flera personer. De sdger bland annat Yey, halld
tranquilo (tyst pd spanska) har tappat bort den i en klubb’ Det dr svart att hora exakt

vad som sdgs.

SAK — Vill du logga in med mobilt bankid, tryck ett. Vill du logga in PIN-kod tryck
tva. Om du inte kan logga in ...

Okm trycker in en siffra pa knapptelefonen

SAK - Ar du befintlig kund hos Skandia ange ditt person eller organisationsnummer
med tio siffror.

Okm trycker in siffror pa knapptelefonen
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SAK — Ange din fyrsiffriga ...

Okm trycker in siffror pa knapptelefonen

SAK — Du kopplas nu till en handldggare. Alla vara handldggare &r for ndrvarande
upptagna. Vi ber dig vinta da ditt samtal ar viktigt for oss. Forvédntad koétid ar fyra
minuter. Du har plats tva 1 kon. Om du inte vill vénta och ringer frén ett svenskt
telefonnummer, tryck ett och ldmna ditt telefonnummer, sé ringer vi upp dig nédr det blir
din tur.

Alla véra handlaggare ar for narvarande upptagna. Om du inte vill vénta och ringer fran
ett svenskt telefonnummer, tryck ett och 1dmna ditt telefonnummer, s ringer vi upp dig
nér det blir din tur.

Du ér fortfarande placerad i ko. Det blir snart din tur. Du har plats tvé i kon.

Alla vara handléggare dr for ndrvarande upptagna. Om du inte vill vinta och ringer fran
ett svenskt telefonnummer, tryck ett och ldmna ditt telefonnummer, s ringer vi upp dig
nér det blir din tur.

Du ér fortfarande placerad i k6. Det blir snart din tur. Du har plats tvé i kon.

Alla vara handldggare dr for ndrvarande upptagna. Om du inte vill vinta och ringer fran
ett svenskt telefonnummer, tryck ett och ldmna ditt telefonnummer, sa ringer vi upp dig
nér det blir din tur.

Du ér fortfarande placerad i k6. Det blir snart din tur. Du har plats ett i kon.
Ringsignaler gar fram

Okm?2 — Vilkommen till kundservice, du talar med Justis Ekstom.

Okm — Ja, halla hej. Hej det dr sa att jag skulle vilja byta mitt telefonnummer. Jag fick
mitt kod-kort idag men nér jag ska hamta bankid sé stdr det att jag ska f& en engéngskod

men jag har bytt telefonnummer sé att jag maste fa engangskoden dit om man sager sa.

Okm?2 — okej, ah jag behover ju stélla ndgra kontrollfragor till dig for att kunna gora det
hér.

Okm — Absolut
Okm?2 — Sa vi borjar med ditt for och efternamn?
Okm — Mikail Tuncer

Okm?2 —Ja, har du varit kund i Skandia i mer eller mindre 4n fem ar?
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Okm — Nej
Okm?2 — I mer eller mindre?

Okm — Jag sa mindre. Alltsa jag blev kund for kanske tvd manader sen tror jag. Jag vet
inte exakt.

Okm2 — Okej och sen tinkte jag ocksd om du kunde berétta om du har nagot kort
kopplat till ndgot utav dina konton?

Okm — Nej, alltsa jag bestdllde bankkort idag sé& ringde upp till er idag och bestéllde
bankkort sé ah.

Okm?2 — Okej och jag ténkte kolla dir nédr du loggade in dr det via bankid, mobilt bankid
Okm — Alltsa frén borjan. Jag blev kund ... nédr jag blev kund loggade jag in med mobilt
bankid, fran borjan ... eh ... jag hdmtade bankid fran Swedbank d4 for jag &r kund dar.
Men jag vill ju himta bankid fran er ocksa.

Okm?2 — Hm, just det och det var telefonnumret som du ville dndra?

Okm — Ja telefonnumret, precis.

Okm?2 — Ja, om jag far ditt nya da?

Okm — Eh, jag ska se vad det var (harklar sig), 073 741

Okm?2 — Japp

Okm - 3975

Okm?2 — Absolut. Saddr men da ar det fixat.

Okm — Tack s& mycket.

Okm?2- Tack sjélv.

Okm — Ha det bra, he;j.
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Synopsis: Skandias automatiska kundtjinst (SAK), Okm och Okm2

Okm pratar i bakgrunden med en eller flera personer. De sdger bland annat "’fucking
horunge .. kunde ha lagt ... . Det dr svdrt att hora exakt vad som sdgs.

SAK — Vilkommen till Skandia. For English, press eight. Det hédr samtalet spelas in for
din och Skandias trygghet. Din personliga interitet ar viktig for oss. Lds mer om hur vi
behandlar dina personuppgifter pd4 www.skandia.se/personuppgifter. Du kommer nu att
fa fyra alternativ. Géller din fraga bank, tryck ett, fraga om skada eller sjukdom tryck
tva ...

Okm trycker in en siffra pa knapptelefonen.
SAK — Bankmeny. For konto tryck ett, bolan ...
Okm trycker in en siffra pa knapptelefonen.

SAK — For saldo tryck ett, dverforingar tryck tvd, transaktioner tryck tre, boka méote for
personlig radgivning tryck fyra, personlig service tryck noll, aterga till bankmenyn ...

Okm trycker in en siffra pa knapptelefonen.

SAK — Vill du logga in med mobilt bankID try ...

Okm trycker in en siffra pa knapptelefonen.

SAK — Ar du befintlig kund hos Skandia ange ditt person eller ...

Okm trycker in siffror pa knapptelefonen.

SAK — Ar du befintlig kund hos Skandia ange ditt person eller organisa ...

Okm trycker in siffror pa knapptelefonen.
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SAK — Du kopplas nu till en handldggare. Vi arbetar hela tiden for att forbattra var
service till dig. Sa vi hoppas att du vill delta i var automatiska kundundersékning. For
att delta tryck ett sa ringer vi upp dig efter samtalet annars tryck tva.

Personer pratar i bakgrunden och telefonsignaler gar fram.

Okm2 — Vilkommen till Skandia du pratar med Carl Oving.

Okm — Ja, halla.

Okm?2 — Halla

Okm — Tjena, jag tinkte bara stilla en fraga hir. Jag har forsokt logga in pa mitt konto
idag och ser att det &r sparrat ddr och da antar jag vél att det ar for att jag fick in pengar
pa mitt konto va.

Okm?2 — Ah, det kan jag inte se tyvarr.

Okm — Varfor da?

Okm?2 — Jag kan inte se varfor det ar sparrat tyvérr. Sé vill du veta det maste du ringa in
en vardag mellan 08:00 — 17:00.

Okm — S& maste jag vada?

Okm?2 — Da maste du ringa in mellan 08:00 — 17:00 da det berdr avdelningen pa plats
for jag ser ingen notering eller nagonting just nu.

Okm — Ah, men kan du se hur mycket pengar jag har pa kontot da?
Okm?2 — Det dr 65 000 kronor.

Okm — 65 000?

Okm2 — Ja

Okm — Eh ... okej. Men di maste det vara den anledningen att ni vill veta vart pengarna
kommer ifrén antar jag.

Okm?2 — Ah, jag ser som sagt ingenting just nu sa du far ringa in imorgon och kolla med
dom.

Okm — Okej, var det mellan 09:00 -17:00 eller?

Okm?2 — Ja, precis och det 4r samma nummer sa det &r bara att ringa och forklara
arendet sa kommer vi att hjdlpa dig dar.
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Okm — Absolut! Okej, tack sa mycket.

Okm?2 - Hej
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Synopsis: Hotell C Stockholms automatiska kundtjanst Hotell C, Okm och Okm2
Hotell C — Vilkommen till hotell C Stockholm

Signaler gar fram

Okm?2 — Receptionen

Okm — Ja, halla.

Okm?2 — Hejsan

Okm — Tjena! Jag ringer angdende en bokning som jag gjorde cirka ... ja lite ... och
ville bara dubbelkolla ifall det ar bekraftat?

Okm?2 — For ikvill menar du?

Okm — Vad sa du?

Okm?2 — For ikvall menar du eller?

Okm — Ah, nu direkt.

Okm?2 — Eh, hur ldnge sedan gjorde du den?

Okm — Eh, jag fick bekréftelsen frdn Booking ... eh inte for linge sedan dock. Men det
star incheckning mandagen den 14 oktober till tisdagen den ...

Okm?2 — Under vilket namn?
Okm — Mikail Tuncer

Okm?2 — Eh, det ah ... det &r ingenting jag kénner igen tyvarr.
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Okm — Vad sa du?

Okm?2 — Det dr ingenting jag kdnner igen. Vad har du for bokningsnummer?
Okm — Jag har nummer hér alltsa.

Okm2 — Vad har du f6r bokningsnummer?

Okm — 8142

Okm?2 — 8142

Okm — 163

Okm?2 — 163

Okm — 769

Okm?2 — 764

Okm — Nej, 769

Okm?2 — 769

Okm — 534

Okm2 —534eh 8142163769534

Okm — 8142163769534 ja

Okm?2 — okej, ehm mm och vilket namn sa du att det skulle va?
Okm — Mikail Tuncer, ar det hotell C 1 Stockholm sa det stimmer val?
Okm?2 — Ehm, ja men jag har ingen bokning med de.

Okm — Har du ingen bokning med de?

Okm2 — Me ... med det numret nej.

Okm — Sé det &r ... jag har till och med betalat det.

Okm?2 — Eh ja, hade du kunnat maila den till mig?

Okm — Ja, jag har ju ... assa jag har ju fatt en bekriftelse pd mailen ockséd den &r ju den
jag tittar pa nu.
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Okm2 — Eh ah, far gérna skicka den till mig sa kan jag kolla pa den.
Okm — Ja, va ar din mail da?

Okm?2 — Reception

Okm — Reception

Okm2 — @

Okm — @

Okm?2 — hotelcstockholm ... hotell med ett L och bokstaven c.

Okm — cstockholm ... punkt com eller?

Okm?2 — punk se.

Okm — D4 mailar jag den dér till dig.

Okm?2 — Ja, om du kan ... ska vi se hér ... ska se har. Har du skickat den?
Okm — Nej, jag héller pa hir, jag kor bil samtidigt.

Okm?2 — Ja

Okm — Ett 6gonblick bara.

Okm?2 — Ja

Okm — Vidarebefordra, sadir. Va det reception@hotelcstockholm.se?

Okm?2 — Precis, hotell med ett L.

Okm — Japp, da har du fatt det dér.

Okm?2 — Da ska vi se hér ... dir, nu. Ah, du sa att du hade bokat via Booking?
Okm —Ja

Okm?2 — Du sa att det var bokat via Booking?

Okm — Eller, ja hotels ... ja hotels var det. Jag blandade.

Okm?2 — Ja, da ska vi se.

Okm — Jag trodde det var samma sak.
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Okm?2 — Eh ... nej det
Okm — Aha

Okm?2 — Eh, det ér véldigt olika system. Ehm, men det forklarar den saken... men hur
lange sedan sa du att du hade bokat den?

Okm — Ah, det var nog klockan ... jag fick ju bekréftelsen ... det var ju inte sa linge
sedan utan det str ju assa klockan tva var det.

Okm?2 — Mhm, dé ska vi se hdr. D4 ska det nog ligga hir nagonstans eh.
Okm — Mmm

Okm?2 — Ja, sadar.

Okm — Ja

Okm?2 — Nu ligger den inne.

Okm — Yes, eh jag har inte ... du! har inte tittat pa mitt konto &n men ska jag ... dr det
draget fran kontot eller ska jag betala dér inne?

Okm?2 — Den ska betalas ... nej den har betalats forlat.
Okm — Yes, okej.
Okm2 — Och vem ... det star tva personer hir ocksa, vem dr person nummer tva?

Okm — Person nummer tva? ... ah, du kan skriva ner det men det dr eh ... det var ju
Mustafa.

Okm?2 —Ja ... och efternamn?

Okm —R, a, s, h, 1, d (0okm bokstaverar)

Okm?2 - a..1, d ...perfekt dd skriver jag ner det sadér.
Okm — Ja

Okm?2 - Sa

Okm — Tack s& mycket.

Okm?2 — Perfekt, tack he;.
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Synopsis: Skandias automatiska kundtjinst (SAK), Okm och Okk.

SAK — Vilkommen till Skandia. For English, press eight.

Okm trycker in en siffra pa knapptelefonen.

Det hdr samtalet spelas in for din och Skandias trygghet. Din personliga interitet &r
viktig for oss. Lds mer om hur vi behandlar dina personuppgifter pa

www.skandia.se/personuppgifter. Du kommer nu att fa fyra alternativ. Géller din fraga
bank, tryck ett, friga om skada ...

Okm trycker in en siffra pd knapptelefonen.

SAK — Bankmeny. For konto tryck ett, bolan tryck tva, for kort tryck tre, dvri ...
Okm trycker in en siffra pa knapptelefonen.

SAK — For saldo tryck ett ...

Okm trycker in en siffra pa knapptelefonen.

SAK — Vill du logga in med mobilt bankID tryck ett, vill du logga in med PIN-kod
tryck tva ... om du inte ...

Okm trycker in siffror pa knapptelefonen.

SAK — Ar du befintlig kund hos Skandia ange ditt person eller organisationsnummer
med tio siffror. Ar du inte kund ...

Okm trycker in siffror pa knapptelefonen.

SAK — Ange din fyrsiffriga PIN-kod.
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Okm trycker in siffror pa knapptelefonen.

SAK — Du kopplas nu till en handlidggare. Vi arbetar hela tiden for att forbattra var
service till dig. Sa vi hoppas att du vill delta i var automatiska kundundersékning. For
att delta tryck ett sa ringer vi upp dig efter samtalet annars tryck tva.

Alla véra handlaggare ar for ndrvarande upptagna. Vi ber dig védnta dé ditt samtal ar
viktigt for oss. Forvintad kotid dr tva minuter. Du har plats tre 1 kon. Om du inte vill
vénta och ringer fran ett svenskt telefonnummer, tryck ett och ldmna ditt telefonnummer
sa ringer vi upp dig nér det blir din tur.

Du ér fortfarande placerad i k6. Det blir snart din tur. Du har plats ett i kon.
Du ér fortfarande placerad i ko. Det blir snart din tur. Du har plats ...
Ringsignaler gar fram

Okk — Vilkommen till Skandia du pratar med Emma.

Okm — Ja, halla.

Okk — Ja, he;j.

Okm — Hejsan, det dr sa att jag ringer angdende ett brev som jag fick fran er alldeles
precis.

Okk — Mm

Okm — Och d& hade min mamma ringt upp till er ocksa da for det var ett brev dér jag
fick in pengar frdn min mamma och da hade ni spérrat mitt konto pa grund av det. Eh,
och da hade min mamma ringt upp till er for ... alldeles precis da och dé forklarade hon
for er att jag hade ... jag var ju kund hos Swedbank och da forde jag Gver pengarna till
min mammas konto dé jag avslutade mina konton och bank hos Swedbank sa da fick jag
overfora pengar till min mamma for att jag blev kund hos er da sa tillsvidare hade hon
pengarna tills jag blev kund hos er och nér jag blev kund hos er skickade hon pengarna
till mitt konto hos er, eh men eftersom hon har skyddade uppgifter kunde ni inte se det
dé antar jag, vart pengarna kom ifran da och da sa din kollega att det kanske rackte med
att ringa upp er och forklarade hela saken.

Okk — Eh, men var det da den kollegan din mamma hade pratat med som sa att det
kanske riackte med att ringa in till oss?

Okm — Ja

Okk —Ja .. eh ...ne, vi fér ju kolla lite pd det. Men vad sa du ocksé ... hade vid mamma
skyddade personuppgifter?
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Okm — Ah, det ar sa att min mamma har skyddade personuppgifter men pengarna ir ju
overforda fran hennes konton, sa jag har ju haft pengar pa Swedbank och nir jag blev
kund hos er s gjorde jag det via mitt bankID som jag hade hos Swedbank och nér jag
blev kund hos er tinkte jag ... men dé avslutar jag mina konton hos Swedbank och for
over pengarna till mammas konto tillsvidare.

Okk — Mmm

Okm — Och nir jag sen nir jag blev kund hos er och fick min personliga kod och sa
vidare som jag fick forra veckan sé ... eh ... bad jag henne skicka pengarna till mitt
konto.

Okk — Mmm, precis och sa hade du fatt ett brev ddr att vi behovde underlag vart
pengarna kom ifran.

Okm — Ja, precis och da ringde min mamma alldeles precis. Vi fick brevet idag ... eh
och dé sé sa din kollega att eh ... da forklarade min mamma hela saken att hon hade
skyddade uppgifter och att pengarna kommer ifrdn min bank och hon har haft pengarna
tillsvidare och ... ah dé sa din kollega att det kanske rickte med att ringa in och forklara
saken sa som jag har gjort.

Okk — Mmm, men gar det bra att vinta kvar lite sa ska jag kolla pé det, tack.

Okm — Absolut.

Okk — Ja, da var jag tillbaka dér ... ar du kvar?

Okm — Jag ir kvar ja.

Okk — Ah, men jittebra. Nej men det jag tankte var for att du bytte ju bank fran
Swedbank.

Okm —Ja

Okk — Eller va .. ja .. eh men varfor satte du 6ver pd din mammas konto emellan och
bara inte direkt pé ditt konto hér?

Okm — Eftersom jag inte ... eftersom jag inte hade tillgang till ... eh alltsd kontot som
jag hade 0ppnat hos er sa dé fick jag fora over pengar till henne tillsvidare for jag gick
ju in pa kontoret hos Swedbank och bad dom avsluta mina konton och d4 kunde jag bara
min mammas kontonummer utantill och inte ... eh .. mitt konto jag hade hos Skandia
for jag hade ingen personlig kod och jag hade inte tillgang till banken for tillféllet da for
att kunna logga in och titta.

Okk — Nej, okej. Och nér var det du sa att din mamma ringde in till oss och pratade?

Okm — Eh, kanske tjugo minuter sen, alltsd det ..
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Okk — Ah, det var tidigare idag?

Okm - Ja, innan

Okk — Eh ... men &r det lugnt att védnta kvar lite igen dér bara.
Okm — Ja, absolut.

Okk — Ah men jattebra, tack. ..... ja, da var jag tillbaka hir.
Okm — Ja

Okk — Ja, eh men vi kommer att behova fa in ett skriftligt underlag pa vart pengarna
kommer ifrén.

Okm — Okej

Okk — Eh, du behdver ju till exempel ett kontoutdrag fran Swedbank och gidrna nagot
konto ..

Okm — Eh, det kommer jag inte kunna ordna eftersom jag inte dr kund hos dom léngre
sa att det ...

Okk — Dom ska kunna ta fram ett kontoutdrag da ... eh det sparas dnd4, ska det gora. Sa
du far ringa och prata med Swedbank och be dom kolla om de kan ta fram det &t dig.

Okm — Okej ... alltsé blir det inte bara enklare om min mamma till exempel skrev bara
att hon hade ldnat pengarna av mig for det dr ju andéd pa hennes konto. Det blir ju
mycket enklare sa slipper man ga till Swedbank sjilv.

Okk — Som sagt, natt underlag pa vart pengarna kommer ifran behdver vi fi in ... eh sen
exakt vad du skickar in ... du far skicka in ndgot dér och &r det sa att du skulle behova
ndgon mer information sd kommer vi skicka ut ett nytt brev till dig och informera det.
Okm — Okej ... yes men jdttebra da. Tack s mycket.

Okk — Men vad bra, tack sjélv. Ha en trevlig dag.

Okm — Detsamma

Okk —Tack, he;j.
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Samtalsutskrift

Avlyssnat nummer: 46737413975

Riktning: In

Motpart: 4684636099

Starttid: 2019-10-28 10:59:50

Lingd: 388

Filer: 2019-10-28 10-59-50_266991558 1.wav

2019-10-28 10-59-50_266991558 2.asb

Synopsis: Okm, Okm2 och Skandias automatiska kundservice (SAK)
Okm — Ja, halla!

Okm?2 — Hej, ja hej Petter heter jag och ringer fran Skandia.

Okm — Ja, hejsan.

Okm?2 — Tjena

Okm — Ja, det dr sd att jag ringt upp er angéende att ni vad heter det hade spérrat mitt
konto tidigare for att jag fick in pengar eh ...

Okm2 — Mmm
Okm — Fick ju in pengar pa kontot d& och da vill ni att jag ska redovisa dom.
Okm?2 — Ja, men precis.

Okm — D4 har jag skickat en blan ... eller da har jag skickat till er ett brev om vart dom
kommer ifrdn. Det var ungefar tva veckor sen.

Okm2 — Okej, men da gor vi sa att vi kikar pd hur det ser ut men dé maste jag fa dig
identifierad forst bara.

Okm — Absolut, ja.

Okm?2 — Ja, och da ar det med PIN-kod eller bankID. Vilket av dom blir det?
Okm — PIN-kod

Okm?2 — Vi koér PIN-kod?

Okm —Ja
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Okm2 — Men da bara drdjer du kvar och sé foljer du instruktionerna som kommer hir.
Okm — Ja

Okm?2 — Ja

SAK — Vill du identifiera dig, tryck ett. Vill du byta PIN-kod, tryck tva.

Okm trycker pa en telefonknapp.

SAK — Tryck ditt personnummer, tio siffror.

Okm trycker in flera siffror pa telefonknappen.

SAK — Tryck din PIN-kod, fyra siffror.

Okm trycker in flera siffror pd telefonknappen.

Ringsignaler gar fram.

Okm?2 — Sa da var du tillbaka dir igen.

Okm — Ja

Okm2 — Ah, men jéttebra. Ditt namn dar en gang till?

Okm — Mikail Tuncer

Okm?2 — Ja, eh da ska vi se men du da ser jag ... eh dé ska se dhu dhu dhu. Jag ska ringa
bort till berérd avdelning och kika med dom hur det ser ut. For du har skickat in ett brev
alltsd?

Okm — Ja, jag har skickat in ett brev precis ja.

Okm?2 — Ah, men jéttebra. Hang kvar dér lite da.

Okm — Yes

Okm?2 —Ja ... sa dé var jag tillbaka dir igen.

Okm —Ja

Okm?2 — Ja, eh jag har kikat med dom och dom har fétt in eh ... dina ... ditt brev som du
har skickat in eh men men sana har drenden tar ett tag och kolla pé, sa att eh det

kommer inte Oppnas upp nu och det kommer nog ta ett tag till men vi underrittar er eller
vi kommer ju meddela dig nir det hinder nagonting.
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Okm — Hur lénge tror du det tar?

Okm?2 — Ah, det ar jéttesvart att sdga ... ehm det vet jag inte men vi kommer ... jag har
sagt at dem att kolla pa det sd fort dom kan 83 dom sa att héller pa redan ehm sé att de
...eh

Okm — Vet du ungefar hur linge mellan tummen och pekfingret om man sager sa?

Okm2 — A4, ingen aning. Det kan skilja sig jittemycket mellan sdna hir drenden ... ehm
sd att det eh ... men nu har du ju redan gatt ... tagit elva dagar sedan du skickade in det
ser jag hér sa att det eh aa dom har nog kommit en bit pa vigen men det kommer ta ett
tag till.

Okm — Det ar véldigt konstigt for pengarna kommer ju ... assa det star ju dar vem det
kommer ifrdn. Det dr ju frin mamma liksom och sen ér det ju sa att jag var ju kund till
er och Swedbank dé skickade jag 6ver pengarna till min mamma nér jag inte ... eller nér
jag avslutade mina konton hos Swedbank for att bli kund hos er sa flyttade jag pengarna
till min mamma och dérefter forde hon 6ver pengarna nar jag fick mitt personliga kod
frén er och alltihopa sen.

Okm?2 — Mmm, aa jag forstdr ... ehm och som sagt ...

Okm — Det ir ju inte s mycket pengar heller, alltsa det var ju inte s mycket ... 65 000
pa ett ungefar.

Okm?2 — Aa, men det ... vi gor ... vi har rutiner som vi gér efter och kommer det in
pengar som vi vill veta vart som kommer ifran da gor vi sahir ... ehm sa att det ...
aterigen dom kollar pé det sa fort dom kan ... ehm och s& hoppas jag pa det bista.
Okm — Okej, men tack sa mycket da.

Okm?2 — Ja, tack tack

Okm — Hej

Okm?2 — Hej
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0737413975 vid bokning av flygresa , 2020-03-19 11:19 diarienr: 5000-K1190341-19
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Noga wrvalda
semesterboenden [REIZLLALS 18]

Mikail Tuncer Bokningsnr Bokningsdatum
Sweden 2652542 2019-09-13

tuncermikail99@hotmail.com
+46 737413975

Bokningens totalsumma 495 kr
Betalt 495 kr
Kvar att betala 0 kr

OBS! Géller ej som biljett/resehandling

Avbokningskostnad flyg 495 kr

0 kr

SUMMA 495 kr

https://www.sembo.se/d/booking/booking print.aspx?boknid=3568370&i1d=XGRSIN  2019-09-19
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SMS in till 46737413975

Signerat datum

Enhet Diarienr
Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K1190341-19
Orginalhandlingens férvaringsplats Datum Tid
2020-03-30  18:17
Involverad personal Funktion
Jonas Kastenholm Uppgiftsldmnare
Beréttelse

Dessa SMS ér inhdmtade pa telefonnummer 46737413975 vilket utredningen anser ar Mikail
Tuncers telefon.

Tidsintervall 190910-190915.
Samtliga SMS i denna fil 4r inkomna SMS.
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SMS ut fran 46737413975

Signerat datum

Enhet Diarienr
Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K1190341-19
Orginalhandlingens férvaringsplats Datum Tid
2020-03-30  18:23
Involverad personal Funktion
Jonas Kastenholm Uppgiftsldmnare
Beréttelse

Dessa SMS ér inhdmtade pa telefonnummer 46737413975 vilket utredningen anser ar Mikail
Tuncers telefon.

Tidsintervall 190911-190914.
Samtliga SMS i denna fil ar utgadende SMS.
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Undersoékningsprotokoll 1(1)
, Polisen &p

Datum

Polisregion Stockholm 2020-03-23

Utred ningsen heten Diarienr (dberopas vid korresp)
Regionalt it-brottscentrum

Protkoll for analys gallande swishnummer

Utredare Telefon till utredare

Jonas Kastenholm

Handlaggare pa RC3 Medundersokare
Emelie Kullmann

Initiala uppgifter och uppdrag
Undersoka forekomst av telefonnummer kopplade till malvakter och Swish i beslag.

Material
Sammanstéllning av K-nummer, malvakter i respektive drende och deras
Swishnummer, totalt 143 unika telefonnummer. For fullstéandig lista se Malvakter.xIsx.

Telefonavbildning BG118939-2.

Sammanfattning
| telefonavbildning BG118939-2 forkom inga telefonnummer ur listan.

Stockholm 2020-03-23

Emelie Kullmann, Analytiker
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Polisen

Polisregion Stockholm

Utredningsenheten
Regionalt it-brottscentrum

PM mobiltelefon BG-118939-3

PM

Datum

2020-02-20

Diarienr (dberopas vid korresp)

5000-K-1190341-19
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Polismyndigheten 2020-02-20 5000-K1190341-19

Initiala uppgifter och uppdrag
Syftet med detta PM &r att redovisa innehallet av mobiltelefonen med
beslagsnummer BG118939-2, som &r av intresse for utredningen

Mobilen har undersokts efter féljande punkter:

- Knyta telefon till Mustafa Ismail

- Kontakter med Mikail Tuncer

- Kontakt med eventuella malvakter

- Sokningar efter kontaktuppgifter till dldre personer i olika delar av Sverige (ex.
Gavle, Luled, Sandviken)

- Internetsékningar pa bedragerier

- Swishnummer och kontonummer

- Bilder pa pengar, kontonummer, swishnummer, telefonnummer, UC-
slagningar, listor pa namn

- Cookies fran banker, Paygoo och andra betalningsférmedlare

- Sokningar pa Bitcoins och Paygoo, Bunq

- BankID som ér eller har varit nedladdat pa telefonen

- Bilder pa kompisar i syfte att kartlagga natverk

- Inloggningsuppgifter till olika appar

- Positioneringar

- Spanien
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Polismyndigheten 2020-02-20 5000-K1190341-19 3

Innehallsférteckning

Initiala uppPgifter 0Ch UPPArag.....ccceeiciiieiciiie et 2
INNENAIISTOITECKNING . eeviiiiiiieeeere ettt st st re e teesaeeseae e 3
27T - Y- PSPPI 4
UNAEISOKNING ottt ettt e e et e e e et e e e ett e e e s ebaeeeeeasaeeeeanbaseeesnraeeenans 4
Knyta telefon till Mustafa Ismail ... 4
Kontakter med Mikail TUNCET .....cocuiiiiiiieieceee e 4
Kontakt med eventuella malvakter vid bedrageri........cccoveeieercieicie e 4
SOkningar efter ldre PErSONEr......cccuiiiieee e e e e e eanees 5
SOKNINGAr DEAIAZEIIEN oo e s e e e e e e annes 5
Swishnummer 0ch KONTONUMMET ....c.eiiiiiiiiiiiiieeeeeee e 5

Bilder pa pengar, kontonumer, swishnummer, telefonnummer, UC-slagningar,

TRy doT g oF: W a¥- [ o1 o USSR RORET 6
Cookies fran banker, Paygoo och andra betalningsformedlare ..........ccoeeeveeneen. 6
Sokningar pa Bitcoins 0ch Paygo0, BUNG........cocuvieeiieeciieeciee ettt 6
BankID som éar eller har varit nedladdat pa telefonen.........cocoeeeveeevieeiieeccieecne, 6
Bilder pa kompisar i syfte att kartlagga natverk.......coccoevvveevieeccii e 6
Inloggningsuppgifter till olika apPar......cccoee e 6
POSITIONEIINGAr..cci ittt 6
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Polismyndigheten 2020-02-20 5000-K1190341-19

Beslag
Mobiltelefonen togs i beslag i bilen i samband med gripande. Fran avlasning av
mobiltelefonen kan man utlasa féljande information.

Mobiltelefonmodell: Samsung SM-G955F Galaxy S8+
IMEI: 359122083282052

Sammanfattning SIM-kort:
ICCID: 89462046111321462852
IMSI: 240078598531470

Operator: Comviq
Undersékning

Knyta telefon till Mustafa Ismail
Mustafa Ismail forekommer pa manga bilder i telefonen, se bilaga Bilder. | tva sms
sager avsandaren att “det ar ninow”, se bilaga SMS Ninow.

Kontakter med Mikail Tuncer

Mikail Tuncer finns som kontakt i telefonen under "Mikkeebraas”, telefonnummer
0737413975. Samtal forekommer den 23 oktober 2019. Ett missat samtal finns den 15
september 2019. Samtal och SMS-meddelanden férekommer den 11 september 2019.
Se bilaga Kontakter Mikail Tuncer.

Kontakt med eventuella malvakter vid bedrageri

Vid ett av bedréageritillfallet 3 september 2019 sa mottas ett meddelande kl. 23.14
fran 46729396145 dar texten lyder ”Ska vi ta ut pengarna”. | meddelanden som
inkommit till telefonen tidigare sa har detta telefonnummer skickats som meddelande
fran 46766188147. Se bilaga Kontakter + telefonnummer vid bedrageritillfallen.

Det finns ocksa tva bilder pa telefonen dar telefonnummer skickas och det pratas om
belopp, dessa ar 73B49C33DABA8042CBICCFEB8B2872F5.snap.0 och
6CEFS09ECB18D557DE27F8258D89D192.snap.0, se bilaga Bilder.
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Polismyndigheten

2020-02-20

5000-K1190341-19

En tidsperiod valdes ut fran 31 augusti till 30 oktober 2019 och kontakter vid varje

bedréageritillfdlle undersoktes. Dessa aterfinns i dokumentet Kontakter +

telefonnummer vid bedrageritillfallen. Telefonnummer som férekommer vid dessa

tillfallen ar

46707206584 46720164684 46728796958 46708575173

46737310799 46700788738 46704626574 46764103694

46729396145 46769147302 46765841465 46760987994

46766188147 46737274510 46700689894 46739497856 46722993937
46790271713 46760828161 46737249517 46769258918 46760580216.
46737104082 46729240860 46728491350 46761333543

46764193817 46760573444 46739806314 46707772799

46720366980 46724508659 46730377096 46736708177

Telefonnummer 46766188147 visar sig tillhora en malvakt i utredningen. Kontakt med
46766188147 skedde vid bedrageri tillfallet den 3 september 2019 mellan cirka 21 —
tiden och 23 —tiden.

Sokningar efter aldre personer
Inga sOkningar efter aldre personer hittas i telefonen. En sékning pa upplysning.se pa
Gavle finns den 11 oktober 2019, se bilaga Webbhistorik.

Sokningar bedragerier
Sokningar pa bedrégeri och “bedrageri swish” finns i telefonen, se bilaga
Webbhistorik.

Swishnummer och kontonummer
| SMS-meddelanden skickas ett antal nummer. Tva av numren skickas med en
uppmaning om att skicka swish, se Bilaga Swishnummer.

29 nummer har skickats i meddelanden. Dessa ar

0733760698 0720191545 070-757 26 90
0721991819 0735364131 0739894317
0728600418 0736997576 0737104082
0720440891 0724508659 073-085 53 80
0729298507 +46 73 658 83 71 076-225 74 87
0739806314 0735364131 Mona abdi 0723504446
0720366980 0729199715 0790184012
0766188147 0722285804 072-907 78 15
072-939 61 45 0737274510 0737667675
073-766 76 75 0736708177 0720453808.
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Bilder pa pengar, kontonumer, swishnummer, telefonnummer, UC-slagningar, listor
pa namn

Pa bild Screenshot_20190915-021440_Snapchat.jpg finns bild pa ett maestro-kort fran
Swedbank tillhérande Ukaash Abdi. Se bilaga Bilder.

Cookies fran banker, Paygoo och andra betalningsférmedlare
Pa telefonen finns cookies fran upplysning.se, se bilaga Cookies. Pa telefonen finns
Swedbank, Lansforsakringar och Betalo, se bilaga Installerade program.

Sokningar pa Bitcoins och Paygoo, Bunq
Inga resultat.

BankID som &r eller har varit nedladdat pa telefonen
BankID-appen finns nedladdad pa telefonen, se bilaga Installerade program.

Bilder pa kompisar i syfte att kartlagga natverk
Se bilaga Bilder.

Inloggningsuppgifter till olika appar
Pa telefonen finns ett Instagram-konto med anvdandarnamn 1niinow, Facebook-konto
med email tuncermikail99@hotmail.com, ett WhatsApp-konto tillhérande

46728780123 och kontonamn Niin samt ett Snapchat-konto med anvdandarnamn
mulliibree och kontonamn Niinoww och email muli-98@live.se. Se bilaga

Anvandarkonton.

Positioneringar
65 positioner har exporterats fran telefonen.
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Spanien

Den 15 september 2019 sa inkommer ett meddelande fran SAS vid 7-tiden pa
morgonen som meddelar att man nu kan checka in pa en flight. Senare pa dagen vid
16-tiden mottas ett SMS fran operatéren dar man halsas vdalkommen till Spanien, se
bilaga SMS Spanien.

| ett meddelande pa WhatsApp sa skickas fran 46728780123 @whatsapp.net Niin ett
meddelande till Marbella Buggys, se bilaga Chat Spanien.

| en chat pa Instagram sa framkommer att dgaren av telefonen inte befinner sig i
Sverige den 19 september 2019, se bilaga Chat Spanien.

Fem av positionerna som exporterats fran telefonen ar i omradet kring Marbella den
21 september 2019, se Bilaga Positioner.

Stockholm 2020-02-20

Emelie Kullmann, Analytiker
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Extraktionsrapport

Cellebrite Reports

Sammanfattning

UFED Version av Physical Analyzer

7.27.0.87

Tid for skapande av rapport

2020-01-16 16:11:36 +01:00

Installningar fér tidszon (UTC)

(UTC+01:00) Stockholm (Europe)

Undersdkares namn

Emelie K

Kallhamtning

Fysisk

Extraktionens startdatum/tid

2019-11-30 12:53:00(UTC+1)

Extraktionens slutdatum/tid

2019-11-30 14:08:13(UTC+1)

Enhetsidentifierare 496498600
UFED.version 7.24.0.1
Intern version 7.24.01

Vald tillverkare

Samsung GSM

Valt enhetsnamn

SM-G955F Galaxy S8+

Datorns maskinnamn

ANALYS-542117

Anslutningstyp Cable No. 170

Ar krypterat Sant

Hamtningstyp Fysisk

Hamtnings-1D C53ED285-3965-405D-93BB-C400A7F1D903
Logisk

Extraktionens startdatum/tid

2019-11-30 14:23:15 +01:00

Extraktionens slutdatum/tid

2019-11-30 14:23:55 +01:00

Enhetsidentifierare 496498600

UFED.version 7.24.0.1

Intern version 7.24.0.1

Vald tillverkare SIM Card

Valt enhetsnamn SIM

Datorns maskinnamn ANALYS-542117

Hamtningstyp Logisk

Hamtnings-ID 15C0C21F-78C9-4C96-8BB7-F179EAB4B162
Rapporttyp SIM

Anslutningstyp

Time zone settings (ID)

_Europe/Stockholm
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=

1 UFED Logical Report Reader Cellebrite 2.0
Reads the report generated by the UFED

2 Physical Analyzer Report Reader Cellebrite 2.0
Reads report generated by the Physical Analyzer

3 Pre Project

4 Garbage Cleaner

5 Project Processor Finisher

6 Post Project

Innehall
A Anvandarkonton 10 27

Anvandarkonton (10)

1 Skapande tid ) Kéllhamtning: Fysisk
Anvandarnamn: Signal

Typ av tjanst:
org.thoughtcrime.securesms

2 Skapande tid Kallhamtning: Fysisk
Anvandarnamn:

skaymaminja@gmail.com

Kalla: Google Maps

3 Skapande tid Kallhdmtning: Fysisk
Anvéndarnamn:
skaymaminja@gmail.com

Kalla: Gmail
4 Skapande tid G&F25/06-19
Anvandarnamn: 1niinow Kéllhamtning: Fysisk

Kontonamn: 1NIINOWW

Kalla: Instagram
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Kalla: Facebook

Foton: photo1.jpg

Email:
Email
tuncermikail99@hotmail.com

Profile Picture:

Pic Square https://scontent-arn2-
1.xx.fbcdn.net/v/t1.0-
1/cp0/e15/q65/c0.43.111.111a/p1
11x111/67387861_24417863958
78868_5255913211403698176_n
jpg?_nc_cat=105&_nc_oc=AQm
SoHoU4SDtWYHPiPSwli-
A2XqcEo6Jvi2w99i1ksdBgQNTJs
pb_qgoJbgn1burjpLHQVAU1_LZn
XvxsunytH6j3&_nc_ad=z-
m&_nc_cid=0&_nc_zor=9&_nc_ht
=scontent-arn2-
1.xx&oh=cb94aab6d795a09b8df2e
6¢c6bealsfc7c&oe=5E26C7EE
Profile Picture size: 111
https://scontent-arn2-
1.xx.focdn.net/v/t1.0-
1/cp0/e15/q65/c0.43.111.111a/p1
11x111/67387861_24417863958
78868_5255913211403698176_n
jpg?_nc_cat=105&_nc_oc=AQm
SoHoU4SDtWYHPIiPSwili-
A2XqcEo6Jvi2w99i1ksdBgQNTJs
pb_qgoJbgn1burjpLHQVAU1_LZn
XvxsunytH6j3&_nc_ad=z-

m& nc_cid=0& nc_zor=9& nc_ht
=scontent-arn2-
1.xx&oh=cb94aa6d795a09b8df2e
6¢c6bealsfc7c&oe=5E26C7EE
Profile Picture size: 320
https://scontent-arn2-
1.xx.focdn.net/v/t1.0-
1/cp0/e15/q65/c0.125.320.320a/p
320x320/67387861_2441786395
878868 _5255913211403698176_
n.jpg?_nc_cat=105& nc_oc=AQ
mSoHoU4SDtWYHPiPSwli-
A2XqcEo6Jvi2w99i1ksdBgQNTJs
pb_goJbgn1burjpLHQVAU1_LZn
XvxsunytH6j3&_ nc_ad=z-
m&_nc_cid=0&_nc_zor=9&_nc_ht
=scontent-arn2-
1.xx&oh=6daa6fd505c79c0e9c10
c1784af346b5&0e=5E1C5A29
Profile Picture size: 750
https://scontent-arn2-
1.xx.focdn.net/v/t1.0-
1/cp0/e15/q65/c0.292.750.750a/6
7281183_2441786392545535_73
75633026866216960_0.jpg?_nc_
cat=104&_nc_oc=AQIYDSCsDA
mOFW390yvvnOOILjg91N1qv-
QGJ8Nyu9rXmMm2i7DAEbgvMa_IH
111z9JxUnki1FAQEGLkmciOatxrO
B& nc_ad=z-
m&_nc_cid=0&_nc_zor=9&_nc_ht
=scontent-arn2-
1.xx&oh=ccf77fa088f59dcaefde8f
€298471bcb&oe=5E383BE5

Phone:
Phone Number +46790362232
Phone Number +46736762811

246

Skapande tid
Kontonamn: Mik Ail

Kélla: Facebook Messenger

User ID:
Facebook Id 100001425945222

Kallhdmtning: Fysisk
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467287801 23@s.whatsapp.net
Kontonamn: Niin

Kalla: WhatsApp

T I mTgs: T yoToT™

248

10

Skapande tid UserID:
2014-07-18 key_user_id 584514a6-7d81-
04:12:48(UTC+2) 4390-be8e-50ecb22bad40

Anvéandarnamn: mulliibree

Email:

Kontonamn: Niinoww muli-98@live.se

Kalla: Snapchat

Kallhdmtning: Fysisk
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Extraktionsrapport - Cellebrite Reports

U
[ ] -
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Cellebrite

vasnw cellebrite com

Sammanfattning

UFED Version av Physical Analyzer

7.29.0.152

Tid fér skapande av rapport

2020-02-18 17:31:30 +01:00

Instéliningar fér tidszon (UTC)

(UTC+01:00) Stockholm (Europe)

Undersdkares hamn

Emelie K

Kallhamtning

Fysisk

Extraktionens startdatum/tid

2019-11-30 12:53:00(UTC+1)

Extraktionens slutdatum/tid

2019-11-30 14:08:13(UTC+1)

Enhetsidentifierare 496498600
UFED.version 7.24.01
Intern version 7.24.01

Vald tillverkare

Samsung GSM

Valt enhetsnamn

SM-G955F Galaxy S8+

Datorns maskinnamn

ANALYS-542117

Anslutningstyp Cable No. 170
Ar krypterat Sant
Hamtningstyp Fysisk

Hamtnings-ID

C53ED285-3965-405D-93BB-C400A7F1D903

Logisk

Extraktionens startdatum/tid

2019-11-30 14:23:15 +01:00

Extraktionens slutdatum/tid

2019-11-30 14:23:55 +01:00

Enhetsidentifierare 496498600

UFED.version 7.24.0.1

Intern version 7.24.0.1

Vald tillverkare SIM Card

Valt enhetsnamn SIM

Datorns maskinnamn ANALYS-542117

Hamtningstyp Logisk

Hamtnings-ID 15C0C21F-78C9-4C96-8BB7-F179EAB4B162
Rapporttyp SIM

Anslutningstyp

Time zone settings (ID)

_Europe/Stockholm
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Plu
6 250
# Namn Forfattare Version
UFED Logical Report Reader Cellebrite 2.0
Reads the report generated by the UFED
2 Physical Analyzer Report Reader Cellebrite 2.0
Reads report generated by the Physical Analyzer
3 Pre Project
4 Garbage Cleaner
5 Project Processor Finisher
6 Post Project
Innehall
Typ Ingar i rapporten Totalt
E; Datafiler 28 33817 (358 Raderad
@ Bilder 28 33817 (358 Raderad
Datafiler (28)
Bilder (28)
# Filinformation Ytterligare fil-info Miniatyr Raderad
Namn: 20190806 215324.jpg Storlek (bytes): 4073594
Sokvég: data/Root/media/0/DCIM/Camera/2 | Skapad: 2019-08-06 21:53:24(UTC+2)
fitatosaiba st ng Andrad: 2019-08-06 21:53:24(UTC+2)
MDS5: 220d7ff3a5b8b9835e02bf3f308308 Atkomst: 2019-08-06 21:53:24(UTC+2)
Kéllhdmtning Fysisk
Metadata:
Kameratillverkare: samsung
Kameramodell: SM-G955F
AR 2R 2019-08-06 21:53:24
Pixelupplésning: 4032x3024
UpplSsning: 72x72 (Unit: Inch)
Inriktning: Rotate 90 CW
2 Namn: 20190806 _215343.jpg Storlek (bytes): 2442914
Sokvég: data/Root/media/0/DCIM/Camera/2 | Skapad: 2019-08-06 21:53:43(UTC+2)
0190806_215343 jpg Andrad: 2019-08-06 21:53:43(UTC+2)
MD5: 2‘7“2‘0f952252d1fafbade309756761 Atkomst: 2019-08-06 21:53:43(UTC+2)
Ké&llhdmtning Fysisk
Metadata:
Kameratillverkare: samsung
Kameramodell: SM-G955F
Hémtningstid: 2019-08-06 21:53:43
Pixeluppldsning: 4032x3024
Uppldsning: 72x72 (Unit: Inch)
Inrikining: Rotate 90 CW
3 Namn: Snapchat-1050468909.jpg Storlek (bytes): 179087
Sokvég: data/Root/media/0/Snapchat/Snap | Skapad: 2019-08-08 03:38:29(UTC+2)
ez Andrad: 2019-08-08 03:38:29(UTC+2)
Al s 9abbee159328a484597dacbddob3 | Aomst: 2019-08-08 03:38:29(UTC+2)
Kéllhamtning Fysisk
4 Namn: Snapchat-470180676.jpg Storlek (bytes): 199480
Sokvéag: data/Root/media/0/Snapchat/Snap | Skapad: 2019-08-08 03:38:29(UTC+2)
chat-470180676.jpg Andrad: 2019-08-08 03:38:29(UTC+2)
MDS: Jdode44b269226490ba27b5575b | Agcomst: 2019-08-08 03:38:29(UTC+2)
Kéllh&mtning Fysisk
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Sokvag: data/Root/media/0/Snapchat/Snap | Skapad: 2019-08-10 00:55:42(UTC+2) 251
CluEl BRI o Andrad: 2019-08-10 00:55:34(UTC+2)
MD5: bbec1004555f4f92cabdd9a365619
ot cabddva Atkomst: 2019-08-10 00:55:42(UTC+2)
Ké&llhdmtning Fysisk
6 Namn: Snapchat-1134287668.jpg Storlek (bytes): 375167
Sokvég: data/Root/media/0/Snapchat/Snap | Skapad: 2019-08-10 00:56:35(UTC+2)
chat-1134287668 jpg Andrad: 2019-08-10 00:56:30(UTC+2)
MD5: 9618f3d8a29301e€657c078788bal
5 oy e eeoofe al | Atkomst: 2019-08-10 00:56:35(UTC+2)
Kéllhdmtning Fysisk
7 Namn: Snapchat-1272298080.jpg Storlek (bytes): 422328
Sokvég: data/Root/media/0/Snapchat/Snap | Skapad: 2019-08-10 01:56:16(UTC+2)
Gl B Andrad: 2019-08-10 01:56:13(UTC+2)
: 2fd01330a15e8ef31d9ddc430882
MD5 21d01330a15e8¢f31d9ddcd308829 | Agcomst: 2019-08-10 01:56:16(UTC+2)
Ké&llhdmtning Fysisk
8 | Namn: Snapchat-174993562.jpg Storlek (bytes): 644394
Sokvég: data/Root/media/0/Snapchat/Snap | Skapad: 2019-08-12 20:17:17(UTC+2)
chat-174993562.jpg Andrad: 2019-08-12 20:17:09(UTC+2)
MD5: 77a2656dc9b924b713dc6a639bb1
ot c coa € | Atkomst: 2019-08-12 20:17:17(UTC+2)
Kéllhdmtning Fysisk
9 Namn: Snapchat-1353496694.jpg Storlek (bytes): 411687
Sokvag: data/Root/media/0/Snapchat/Snap | Skapad: 2019-08-13 17:25:52(UTC+2)
Bl ST EEe Andrad: 2019-08-13 17:25:49(UTC+2)
MD5: 5ca7873109acad26dad5850f77d6
5 el acacscced Atkomst: 2019-08-13 17:25:52(UTC+2)
Kéllhdmtning Fysisk
10 | Namn: Snapchat-528908791.jpg Storlek (bytes): 367146
Sokvég: data/Root/media/0/Snapchat/Snap | Skapad: 2019-08-13 17:26:26(UTC+2)
chat-528908791 jpg Andrad: 2019-08-13 17:26:04(UTC+2)
MD5: 3f9c8c268df068e232a3a15865b
oopoee ecocada Atkomst: 2019-08-13 17:26:26(UTC+2)
Ké&llhdmtning Fysisk
11 Namn: Snapchat-891296194.jpg Storlek (bytes): 393364
Sokvag: data/Root/media/0/Snapchat/Snap | Skapad: 2019-08-14 19:57:55(UTC+2)
chat-891236194.jpg Andrad: 2019-08-14 19:57:51(UTC+2)
MD5: 0d1f1c66b698edbb11bcdc49ed1f7
5 350 - e Cocess Atkomst: 2019-08-14 19:57:55(UTC+2)
Kéllh&mtning Fysisk
12| Namn: Snapchat-1939103054.jpg Storlek (bytes): 374606
Sokvég: data/Root/media/0/Snapchat/Snap | Skapad: 2019-08-14 19:58:05(UTC+2)
chat-1939103054 jpg Andrad: 2019-08-14 19:58:02(UTC+2)
MD5: 9b4e3d768851a2cf100706bd45b9
5799 asc Atkomst: 2019-08-14 19:58:05(UTC+2)
Ké&llhdmtning Fysisk
13 | Namn: Snapchat-780779570.jpg Storlek (bytes): 477371
Sokvég: data/Root/media/0/Snapchat/Snap | Skapad: 2019-08-14 19:59:40(UTC+2)
Gzl s Andrad: 2019-08-14 19:59:07(UTC+2)
MD5: 764d18db1 1cBc0f0674894f5
5 7o cEEEEaE Atkomst: 2019-08-14 19:59:40(UTC+2)
Kéllhdmtning Fysisk
14 Namn: Screenshot _20190816- Storlek (bytes): 649882
041418 Snapchat.jpg Skapad: 2019-08-16 04:14:18(UTC+2)
Sokvag: data/Root/media/0/DCIM/Screensh . aa
ofs/Screenshot 20190816- Andrad: 2019-08-16 04:14:18(UTC+2)
041418_Snapchat.jpg Atkomst: 2019-08-16 04:14:18(UTC+2)
MD5: égabec98621ffc0f9de05b3dcdd2e Kallhamtning Fysisk
15| Namn: Snapchat-324437874.ipg Storlek (bytes): 354354
Sokvag: data/Root/media/0/Snapchat/Snap | Skapad: 2019-08-16 06:56:13(UTC+2)
Sz EE LS Andrad: 2019-08-16 06:56:10(UTC+2)
MD5: 64bcbfa2ebd265¢33bbabaac30068
o1a ace cosbbabaac Atkomst: 2019-08-16 06:56:13(UTC+2)
Kéllhamtning Fysisk E g




16

Bilder, 2020-03-20 13:14 diarienr: 5000-K1190341-19

JETEIO _STERENStPd Skapad: 2019-08-22 02:04:16(UTC+2) 252
Sokvag: et R oo e P onms "1 | Andrad: 2019-08-22 02:04:17(UTC+2)
020416_Snapchat.jpg Atkomst: 2019-08-22 02:04:16(UTC+2)
MD5: ggg30f8880b6a13f5a52af46aa088 Kallhamtning Fysisk
17| Namn: Screenshot 20190824- Storlek (bytes): 1405831
- 184622 Snapchat.jpg Skapad: 2019-08-24 18:46:22(UTC+2)
Sokvég: dataRootimedia/0/DCIMISCreensh | Andrad: 2019-08-24 18:46:22(UTC+2)
184622_Snapchat.jpg Atkomst: 2019-08-24 18:46:22(UTC+2)
MDS5: 22079d999b487c57fd20767d53de2 K4llhamtning Fysisk
e
18 | Namn: Screenshot_20190829- Storlek (bytes): 607163
215043 _Snapchat.pg Skapad: 2019-08-29 21:50:43(UTC+2)
Stkvag: dataiRooUmedia/0 D eI creensh | Andrad: 2019-08-29 21:50:43(UTC+2)
215043_Snapchat.jpg Atkomst: 2019-08-29 21:50:43(UTC+2)
MD5: ggg301ab396ea9992e138f58738f5 Kallhamtning Fysisk
19| Namn: Screenshot_20190830- Storlek (bytes): 1064210
- 051649 _Snapchal.pg Skapad: 2019-08-30 05:16:49(UTC+2)
Sekvag: data/Rootmedia/0/DCiScreensh | Andrad: 2019-08-30 05:16:49(UTC+2)
051649_Snapchat.jpg Atkomst: 2019-08-30 05:16:49(UTC+2)
MDS5: 12306b9f460906d7ca03404eb141 3 | Kéllhamtning Fysisk
20 Namn: Snapchat-1697297365.jpg Storlek (bytes): 364676
Sokvég: data/Root/media/0/Snapchat/Snap | Skapad: 2019-09-15 02:37:42(UTC+2)
chat-1697297365 jpg Andrad: 2019-09-15 02:37:39(UTC+2)
MD5: 52023002b370669d9d0f5b6887d460 Atkomst: 2019-09-15 02:37 42(UTC+2)
Kéllhdmtning Fysisk
21 | Namn: Snapchat-1674302267.jpg Storlek (bytes): 342585
Sokvag: data/Root/media/0/Snapchat/Snap | Skapad: 2019-09-19 12:37:39(UTC+2)
e e T Andrad: 2019-09-19 12:37:31(UTC+2)
MD5: SifGae64999f9bc90e9ebfb78747a1 Atkomst: 2019-09-19 12:37:39(UTC+2)
Ké&llhdmtning Fysisk
22| Namn: Screenshot_20190926- Storlek (bytes): 821861 @
o 194220 Snapchat.jpg Skapad: 2019-09-26 19:42:20(UTC+2) :
Sokvég: gt R o e s " | Andrad: 2019-09-26 19:42:20(UTC+2)
194220_Snapchat.jpg Atkomst: 2019-09-26 19:42:20(UTC+2)
MDS5: igffafm6b7ca236032b6a596336b Kéllhdmtning Fysisk
e
23 | Namn: Screenshot_20190929- Storlek (bytes): 486830
230527 Snapchat.pg Skapad: 2019-09-29 23:05:27(UTC+2)
Sl A data R oo e P o "1 | Andrad: 2019-09-29 23:05:27(UTC+2)
230527_Snapchat.jpg Atkomst: 2019-09-29 23:05:27(UTC+2)
MD5: ?5%84305030”1 57a91c39b32bfda | K&llhdmtning Fysisk
a
24 | Namn: Snapchat-666002298.jpg Storlek (bytes): 665987
Sokvég: data/Root/media/0/Snapchat/Snap | Skapad: 2019-10-06 15:32:19(UTC+2)
chat-666002298 jpg Andrad: 2019-10-06 15:32:11(UTC+2)
MD5: 2%0‘231 10298¢7529027f792690091a | g ot 2019-10-06 15:32-19(UTC+2)
Ké&llhdmtning Fysisk
25 Namn: Snapchat-1129988428.jpg Storlek (bytes): 651908
Sokvég: data/Root/media/0/Snapchat/Snap | Skapad: 2019-10-06 15:35:37(UTC+2)
Gl Al Zsietes e Andrad: 2019-10-06 15:35:32(UTC+2)
MD5: 38761 1a7dffe50bfedf6f5bfaB60370 | gy o 2019-10-06 15:35.37(UTC+2)
Ké&llhdmtning Fysisk
26 | Namn: Snapchat-134632723.ipg Storlek (bytes): 344613
Sokvag: data/Root/media/0/Snapchat/Snap | Skapad: 2019-10-11 18:56:38(UTC+2)
chat-134632723 jpg Andrad: 2019-10-11 18:56:33(UTC+2)
MDS5: czigg?f42b020ead02aabaZaOQc155 Atkomst: 2019-10-11 18:56:38(UTC+2)
Kéllhdmtning Fysisk




27

Bilder, 2020-03-20 13:14 diarienr: 5000-K1190341-19

SZSLEARSASILEI SAY Skapad: 2019-10-29 22:52:51(UTC+1) 253

Sokvég: data/Root/data/com.snapchat.andr . .
oid/filesffile_manager/snap/73B49 | Andrad: 2019-10-29 22:52:51(UTC+1)
C33DABA8042CBOCCFEB8B2872 | Atkomst: 2019-10-29 22:52:51(UTC+1)

RIS Kallh&mtning Fysisk

MD5: 0dc9db95e6b2004aa68289718c81

1f96
28 | Namn: 6CEF909ECB18D557DE27F8258 | Storlek (bytes): 103020
D89D192.snap.0 Skapad: 2019-10-29 22:52:51(UTC+1)

Sokvag: data/Root/data/com.snapchat.andr | x i .
oid/files/file_manager/snap/6CEF9 Andrad: 2019-10-29 22:52:51(UTC+1)
09ECB18D557DE27F8258D89D19 | Atkomst: 2019-10-29 22:52:51(UTC+1)
2.snap.0 Kallhamtning Fysisk | =

MD5: 94049e77f278f24504€01b98fd3b5 =
3ed
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5 Polisen =

2020-03-31

Bildbilaga

ANTECKNINGAR

Diarienummer

5000-K1190341-19

Bildbilaga BG118939-3

Sida 1 (29)
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18:02 al 4G @)
{ Back whhs @ <
i whhs

Basta tung e du

17:53 | 23m+

17:53 | 23m+

franki125 F
100 lax elr

17:55 | 53m+

Hur far du ut dom
17:55 | 53m+

Dubbelkolla att nummret ar ratt plus skicka

namn
17:56 | 53m+

Sa de inte gar till fel person
17:56 | 53m+

W' whhs
Mathias
18:00 | 29m+
Nr ratt
18:01 | 29m+
Ska swisha t folk
18:01 | 29m+

1. Bildbilaga BG118939-3

Sida 2 (29)
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2. Bildbilaga BG118939-3

Sida 3 (29)
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3. Bildbilaga BG118939-3

Sida 4 (29)
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4. Bildbilaga BG118939-3

Sida 5 (29)
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5. Bildbilaga BG118939-3

Sida 6 (29)




Bilder bilaga BG118939-3, 2020-03-20 13:14 diarienr: 5000-K1190341-19

260

S

AN
l,(f:rt....}.u\‘ ok

| i -
- 1 =
L]

it A

6. Bildbilaga BG118939-3

Sida 7 (29)
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7. Bildbilaga BG118939-3

Sida 8 (29)
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8. Bildbilaga BG118939-3

Sida 9 (29)
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MTCN: 454-497-6373 | L A
Date & Time: 26-08-2019 07:40 PM CEST =

y: Spain e
Agent Name: GOTT TOKEN SKARHOLMSGANGEN 20,

@l Services: C O FAWZI ALSULTAN

| Amount Sent: 4 860,00 uc
Transfer Fee: 140,00

7N
CHATTA

10. Bildbilaga BG118939-3

Sida 11 (29)
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11. Bildbilaga BG118939-3

é SKRIVUT
29052019

Kvitto

v/ ) Dina pengar ar pa vag.
Vi bekraftar overforingen med din bank. Nar den
ar klar skickar vi en bekraftelse viz e-post till
NICKLASTYFTING@GMAIL.COM Du behover inte
gora nagonting om vi inte hor av oss. Du kan
kontrollera statusen for overforingen i din profil
nar du vill.

Instruktioner for att hamta ut pengar:

Mikail behover foljande hos ett WU-ombud:

1. Fotolegitimation som utfardats av en
myndighet.
2. Spamingsnummer (MTCN) 982 068 7812

Sparningsnummer (MTCN): 982 068 7812

265
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12. Bildbilaga BG118939-3

Sida 13 (29)
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14. Bildbilaga BG118939-3

Sida 15 (29)
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17. Bildbilaga BG118939-3

Sida 18 (29)
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21. Bildbilaga BG118939-3
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Sida 24 (29)



Bilder bilaga BG118939-3, 2020-03-20 13:14 diarienr: 5000-K1190341-19

278

24. Bildbilaga BG118939-3

Sida 25 (29)
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Sida 26 (29)
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Sida 27 (29)
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27. Bildbilaga BG118939-3

Sida 28 (29)
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28. Bildbilaga BG118939-3

Sida 29 (29)
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Extraktionsrapport - Cellebrite Reports

+

283

Cellebrite

vasnw cellebrite com

Sammanfattning

UFED Version av Physical Analyzer

7.29.0.152

Tid fér skapande av rapport

2020-02-19 12:33:44 +01:00

Instéliningar fér tidszon (UTC)

(UTC+01:00) Stockholm (Europe)

Undersdkares hamn

Emelie K

Kallhamtning

Fysisk

Extraktionens startdatum/tid

2019-11-30 12:53:00(UTC+1)

Extraktionens slutdatum/tid

2019-11-30 14:08:13(UTC+1)

Enhetsidentifierare 496498600
UFED.version 7.24.01
Intern version 7.24.01

Vald tillverkare

Samsung GSM

Valt enhetsnamn

SM-G955F Galaxy S8+

Datorns maskinnamn

ANALYS-542117

Anslutningstyp Cable No. 170
Ar krypterat Sant
Hamtningstyp Fysisk

Hamtnings-ID

C53ED285-3965-405D-93BB-C400A7F1D903

Logisk

Extraktionens startdatum/tid

2019-11-30 14:23:15 +01:00

Extraktionens slutdatum/tid

2019-11-30 14:23:55 +01:00

Enhetsidentifierare 496498600

UFED.version 7.24.0.1

Intern version 7.24.0.1

Vald tillverkare SIM Card

Valt enhetsnamn SIM

Datorns maskinnamn ANALYS-542117

Hamtningstyp Logisk

Hamtnings-ID 15C0C21F-78C9-4C96-8BB7-F179EAB4B162
Rapporttyp SIM

Anslutningstyp

Time zone settings (ID)

_Europe/Stockholm




Chat Spanien, 2020-03-20 13:14 diarienr: 5000-K1190341-19

Plu (. QA
1 UFED Logical Report Reader Cellebrite 2.0
Reads the report generated by the UFED
2 Physical Analyzer Report Reader Cellebrite 2.0

Reads report generated by the Physical Analyzer

3 Pre Project
4 Garbage Cleaner
5 Project Processor Finisher
6 Post Project
Innehall

() Chatter 2 181 (1 Raderad
Q.l Instagram 1 154
@ Infodd 1 154
Q.l WhatsApp 1 4
@ Infodd 1 4
Chatter (2)

Instagram (1)

Infédd (1)

Starttid: 2019-09-14 05:32:19(UTC+2)

Senaste aktivitet: 2019-09-23 16:43:38(UTC+2)
Antal bifogade filer: 0

Kélla: Instagram

|

Kéllhdmtning: Fysisk
Datafiler: chat-2.txt

Deltagare:

19004961784

Identifierare: 340282366841710300949128154800645670303

Nar méter du mig?

Deltagare Levererad Last Spelade
INIINOWW

2019-09-14 05:32:19(UTC+2)

Kallhamtning:
Fysisk




Chat Spanien, 2020-03-20 13:14 diarienr: 5000-K1190341-19

1NIINOWW

Ar inte i Sverige vi ses nar ja e tbx

Deltagare Levererad Last Spelade

2019-09-19 20:16:24(UTC+2)

Kéllhamtning:
Fysisk

Deltagare Levererad Spelade
TNIINOWW

2019-09-23 02:33:18(UTC+2)

Kallhamtning:
Fysisk

INIINOWW

Va skrev du

Deltagare Levererad Spelade

2019-09-23 04:37:12(UTC+2)

Kéllhamtning:
Fysisk

De ser du vall

Deltagare Levererad Spelade
INIINOWW

2019-09-23 09:32:49(UTC+2)

Kallhamtning:
Fysisk

1NIINOWW

Ett fragetecken?

Deltagare Levererad Spelade

2019-09-23 16:43:38(UTC+2)

Kéllhamtning:
Fysisk
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Wh T \ 7
[oYo YAl
£00
Infodd (1)
1 .
Uppgifter:
Gruppfoton:
L
o

MARBELLA

Starttid: 2019-09-24 17:02:32(UTC+2)

Senaste aktivitet: 2019-09-24 17:47:53(UTC+2)
Antal bifogade filer: 0

Kalla: WhatsApp

Kallh&mtning: Fysisk

Datafiler: chat-1.txt

Deltagare:

34672744278@s.whatsapp.net
a0 o 34672744278@s.whatsapp.net

MARBELLA

46728780123@s.whatsapp.net

n Niin (agare)

Identifierare: 34672744278@s.whatsapp.net

46728780123@s.whatsapp.net Niin

Hi Marbella Buggys!!

Deltagare Levererad Last Spelade

34672744278 2019-09-24 2019-09-24
@s.whatsapp. 17:02:36(UTC 17:11:01(UTC
net +2) +2)
34672744278

@s.whatsapp.

net

Status: Avsant
Plattform: Mobil

2019-09-24 17:02:32(UTC+2)

Kallhamtning:
Fysisk

System Message System Message

Messages to this chat and calls are now secured with end-to-end encryption. Tap for
more info.

Plattform: Mobil
2019-09-24 17:02:32(UTC+2)

Kéllhamtning:
Fysisk

46728780123@s.whatsapp.net Niin

Outgoing Call

2019-09-24 17:47:53(UTC+2)

Kéllhamtning:
Fysisk
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Extraktionsrapport

Cellebrite Reports

Sammanfattning

UFED Version av Physical Analyzer

7.27.0.87

Tid for skapande av rapport

2020-01-16 16:21:26 +01:00

Installningar fér tidszon (UTC)

(UTC+01:00) Stockholm (Europe)

Undersdkares namn

Emelie K

Kallhamtning

Fysisk

Extraktionens startdatum/tid

2019-11-30 12:53:00(UTC+1)

Extraktionens slutdatum/tid

2019-11-30 14:08:13(UTC+1)

Enhetsidentifierare 496498600
UFED.version 7.24.0.1
Intern version 7.24.01

Vald tillverkare

Samsung GSM

Valt enhetsnamn

SM-G955F Galaxy S8+

Datorns maskinnamn

ANALYS-542117

Anslutningstyp Cable No. 170

Ar krypterat Sant

Hamtningstyp Fysisk

Hamtnings-1D C53ED285-3965-405D-93BB-C400A7F1D903
Logisk

Extraktionens startdatum/tid

2019-11-30 14:23:15 +01:00

Extraktionens slutdatum/tid

2019-11-30 14:23:55 +01:00

Enhetsidentifierare 496498600

UFED.version 7.24.0.1

Intern version 7.24.0.1

Vald tillverkare SIM Card

Valt enhetsnamn SIM

Datorns maskinnamn ANALYS-542117

Hamtningstyp Logisk

Hamtnings-ID 15C0C21F-78C9-4C96-8BB7-F179EAB4B162
Rapporttyp SIM

Anslutningstyp

Time zone settings (ID)

_Europe/Stockholm




Cookies, 2020-03-20 13:14 diarienr: 5000-K1190341-19

Plug, J o
1 UFED Logical Report Reader Cellebrite 2.0
Reads the report generated by the UFED
2 Physical Analyzer Report Reader Cellebrite 2.0

Reads report generated by the Physical Analyzer

Pre Project

Garbage Cleaner

Project Processor Finisher

o gl d| W

Post Project

Innehall

& Cookies

1227

(2 Raderad

Cookies (5)

1 Iwuid ccad8d56f97fed1c7a50 |www.upplys |Chrome 2019-10-11 2019-10-26 2019-10-11
Kallhamtnin |ac5e33465d31e ning.se 22:57:41(UTC+ | 22:57:41(UTC+ | 22:57:41(UTC+
g: Fysisk 2) 2) 2)

2 utmt 1 .upplysning. |Chrome 2019-10-11 2019-10-11 2019-10-11
Kallhamtnin se 22:57:39(UTC+ | 23:07:39(UTC+ | 22:57:39(UTC+
g: Fysisk 2) 2) 2)

3 utmz 99770330.157082745 |.upplysning. |Chrome 2019-10-11 2020-04-11 2019-10-11
Kallhamtnin | 9-1.1.utmesr=(direct)|u |se 22:57:39(UTC+ | 10:57:39(UTC+ | 22:57:39(UTC+
g: Fysisk tmcen=(direct)|utmecmd 2) 2) 2)

=(none)

4 utma 99770330.409582469. |.upplysning. |Chrome 2019-10-11 2021-10-10 2019-10-11
Kallhamtnin | 1570827459.1570827 |se 22:57:39(UTC+ | 22:57:39(UTC+ | 22:57:39(UTC+
g: Fysisk  |459.1570827459.1 2) 2) 2)

5 |leeadsAdSe |true www.upplys | Chrome 2019-10-11 2019-10-11 2019-10-11
enRecently ning.se 22:57:37(UTC+ | 23:02:37(UTC+ | 22:57:37(UTC+
Kéllhdmtnin 2) 2) 2)

g: Fysisk
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Extraktionsrapport

Cellebrite Reports

Sammanfattning

UFED Version av Physical Analyzer

7.27.0.87

Tid for skapande av rapport

2020-01-16 16:26:24 +01:00

Installningar fér tidszon (UTC)

(UTC+01:00) Stockholm (Europe)

Undersdkares namn

Emelie K

Kallhamtning

Fysisk

Extraktionens startdatum/tid

2019-11-30 12:53:00(UTC+1)

Extraktionens slutdatum/tid

2019-11-30 14:08:13(UTC+1)

Enhetsidentifierare 496498600
UFED.version 7.24.0.1
Intern version 7.24.01

Vald tillverkare

Samsung GSM

Valt enhetsnamn

SM-G955F Galaxy S8+

Datorns maskinnamn

ANALYS-542117

Anslutningstyp Cable No. 170

Ar krypterat Sant

Hamtningstyp Fysisk

Hamtnings-1D C53ED285-3965-405D-93BB-C400A7F1D903
Logisk

Extraktionens startdatum/tid

2019-11-30 14:23:15 +01:00

Extraktionens slutdatum/tid

2019-11-30 14:23:55 +01:00

Enhetsidentifierare 496498600

UFED.version 7.24.0.1

Intern version 7.24.0.1

Vald tillverkare SIM Card

Valt enhetsnamn SIM

Datorns maskinnamn ANALYS-542117

Hamtningstyp Logisk

Hamtnings-ID 15C0C21F-78C9-4C96-8BB7-F179EAB4B162
Rapporttyp SIM

Anslutningstyp

Time zone settings (ID)

_Europe/Stockholm




Installerade program, 2020-03-20 13:14 diarienr: 5000-K1190341-19

Plug,
290,
# Namn Forfattare Version
UFED Logical Report Reader Cellebrite 2.0
Reads the report generated by the UFED
2 Physical Analyzer Report Reader Cellebrite 2.0
Reads report generated by the Physical Analyzer

3 Pre Project

4 Garbage Cleaner

5 Project Processor Finisher

6 Post Project

Innehall

Typ Ingar i rapporten Totalt
@ Installerade program 10 538

Installerade program (10)

# Namn Beskrivning Tidstédmpel Upphovsratt | Tillstand Aliasnamn App-anvandning Raderad
Swedbank privat | Version: 7.15.0 Inkdpsdatum Network Starter
Applikations-ID: | Application Size | 2019-09-13 Aktiveringar
se.swedbank.mo | (bytes): 0 23:07:28(UTC+2) Senaste start
bil Kallhamtning: Installationsdatum Aktiv tid
Kalla: Fysisk Last Modified 90:00:00 st

akgrundsti
Raderad datum 00:00-00

2 Swedbank privat | Version: 7.15.0 Inképsdatum Network Starter
Applikations-ID: | Application Size 2019-09-13 Aktiveringar
se.swedbank.mo | (bytes): 0 23:07:28(UTC+2) Senaste start
bil Kallhamining: | Installationsdatum Aktiv tid
Kalla: Fysisk Last Modified go:li)o:oo i

akgrundsti
Raderad datum 00:00:00

3 Betalo Version: 5.17.0 Ink&psdatum Network Starter
Applikations-ID: Application Size 2019-09-04 Aktiveringar
se.betalo.android | (bytes): 0 22:10:44(UTC+2) ﬁﬁtr]as_tde start
app Kallhamtning: | Installationsdatum A
Kalla: Fysisk Last Modified 000 et

akgrundsti
Raderad datum 00:00:00

4 Betalo Version: 5.17.0 | Ink&psdatum Network Starter
Applikations-ID: | Application Size | 2019-09-04 Aktiveringar
se.betalo.android | (bytes): 0 22:10:44(UTC+2) Senaste start
app Kallhamtning: Installationsdatum Akiv tid
Kalla: Fysisk Last Modified go:lgo:oo st

akgrundsti
Raderad datum 00:00:00

5 Lansférsékringar | Version: 5.0.2 Inkdpsdatum Network Starter
Applikations-ID: | Application Size | 2019-09-01 Applnfo Aktiveringar
se.If.mobile.andro | (bytes): 0 01:15:58(UTC+2) Sl Skl
id Kéllhamtning: Installationsdatum Aktiv tid
Kalla: Fysisk Last Modified (B)O:I?O:Ood i

akgrundsti
Raderad datum 00:00:00

6 Lansforsékringar | Version: 5.0.2 Ink&psdatum Network Starter
Applikations-ID: | Application Size | 2019-09-01 Applnfo Aktiveringar
se.lf.mobile.andro | (bytes): 0 01:15:58(UTC+2) /S\ﬁtnastde start
id Kéllhamtning: Installationsdatum iv ti
Kalla: Fysisk Last Modified gO:I?O:OOd i

akgrundsti
Raderad datum 00:00:00

7 Swish betalningar | Version: 4.5.2 Inképsdatum Network Starter
Applikations-ID: | Application Size | 2019-08-31 Bluetooth Aktiveringar
se.bankgirot.swis | (bytes): 0 23:21:46(UTC+2) Senaste start
h_ Kallhamining: Installationsdatum Akdiv tid
Kalla: Fysisk Last Modified go;lgo;oo st

akgrundsti
Raderad datum 00:00:00

8 Swish betalningar | Version: 4.5.2 Ink&psdatum Network Starter
Applikations-ID: | Application Size | 2019-08-31 Bluetooth Aktiveringar
se.bankgirot.swis | (bytes): 0 23:21:46(UTC+2) iﬁtnastée start
h Kallhamtning: Installationsdatum iv fi
Kalla: Fysisk Last Modified 30180100 i

akgrundsti
Raderad datum 00:00:00

9 BankID Version: 7.14.0 Inképsdatum Network Starter
sékerhetsapp Application Size 2019-08-30 Aktiveringar
Applikations-ID: bytes): 0 20:14:42(UTC+2) Senaste start
com.bankid.bus | Kallhamtning: Installationsdatum Akiiv tid
Kalla: Fysisk Last Modified 90:00:00 st

akgrundsti
Raderad datum 00:00:00




-
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Applikations-ID: | (bytes): 0 20:14:42(UTC+2) Senaste start 291
com.bankid.bus | Kallh&mtning: Installationsdatum Aktiv tid
Kalla: Fysisk Last Modified 00:00:00

Raderad datum gg_lé%r%%dstld




Kontakter Mikail Tuncer, 2020-03-20 13:14 diarienr: 5000-K1190341-19

Extraktionsrapport

Cellebrite Reports

Sammanfattning

UFED Version av Physical Analyzer

7.28.0.203

Tid for skapande av rapport

2020-01-30 10:52:16 +01:00

Installningar fér tidszon (UTC)

(UTC+01:00) Stockholm (Europe)

Undersdkares namn

Emelie K

Kallhamtning

Fysisk

Extraktionens startdatum/tid

2019-11-30 12:53:00(UTC+1)

Extraktionens slutdatum/tid

2019-11-30 14:08:13(UTC+1)

Enhetsidentifierare 496498600
UFED.version 7.24.0.1
Intern version 7.24.01

Vald tillverkare

Samsung GSM

Valt enhetsnamn

SM-G955F Galaxy S8+

Datorns maskinnamn

ANALYS-542117

Anslutningstyp Cable No. 170

Ar krypterat Sant

Hamtningstyp Fysisk

Hamtnings-1D C53ED285-3965-405D-93BB-C400A7F1D903
Logisk

Extraktionens startdatum/tid

2019-11-30 14:23:15 +01:00

Extraktionens slutdatum/tid

2019-11-30 14:23:55 +01:00

Enhetsidentifierare 496498600

UFED.version 7.24.0.1

Intern version 7.24.0.1

Vald tillverkare SIM Card

Valt enhetsnamn SIM

Datorns maskinnamn ANALYS-542117

Hamtningstyp Logisk

Hamtnings-ID 15C0C21F-78C9-4C96-8BB7-F179EAB4B162
Rapporttyp SIM

Anslutningstyp

Time zone settings (ID)

_Europe/Stockholm




Kontakter Mikail Tuncer, 2020-03-20 13:14 diarienr: 5000-K1190341-19

Plug, .|
1 UFED Logical Report Reader Cellebrite 2.0
Reads the report generated by the UFED
2 Physical Analyzer Report Reader Cellebrite 2.0

Reads report generated by the Physical Analyzer

3 Pre Project
4 Garbage Cleaner
5 Project Processor Finisher
6 Post Project
Innehall

@ Kontakter 3 1584
% Samtalslogg 10 2174 (25 Raderad
o SMS-meddelanden 17 1633 (130 Raderad

Kontakter (3)

1 Namn:
Mikkkeebraaa
Kélla: SIM
Kallhdmtning:
Logisk

Phone:
General 0737413975

2 Namn:
Mikkkeebraaa
Kallhdmtning:
Fysisk

Phone:
Mobile 0737413975

3 Namn:
Mikkkeebrasa
Kontakttyp:
Suggested
Kalla: WhatsApp
Kéllhdmtning:
Fysisk

Phone:
General 0737413975

Samtalslogg (10)

1 Fran: 2019-10-23 00:00:06 |Unknown Kalla:
0737413975 18:06:54(UTC+2) Kallhdmtning: Fysisk
Mikkkeebraaa
Orientering:
Inkommande
2 Fran: 2019-10-23 00:00:18 | Unknown Kalla:
0737413975 17:59:49(UTC+2) K&llh&mtning: Fysisk
Mikkkeebraaa
Orientering:
Inkommande
3) Fran: 2019-09-11 00:00:00 |Missed Kéilla:
0737413975 22:26:00(UTC+2) Kallhdmtning: Fysisk
Mikkkeebraaa
Orientering:
Inkommande
4 Fran: 2019-09-11 00:00:00 |Missed Kalla:
0737413975 21:30:21(UTC+2) Kallhdmtning: Fysisk
Mikkkeebraaa
Orientering:
Inkommande
5 Fran: 2019-09-11 00:00:00 |Missed Kalla:
0737413975 19:54:21(UTC+2) Kallhdmtning: Fysisk
Mikkkeebraga
Orientering:
Inkommande
6 Fran: 2019-09-11 00:00:00 |Rejected Kalla:
0737413975 19:32:30(UTC+2) Kallhdmtning: Fysisk
Mikkkeebraaa
7 Fran: 2019-09-11 00:00:00 |Missed Kélla:
0737413975 16:04:41(UTC+2) Kallhdmtning: Fysisk
Mikkkeebrasa
Orientering:
Inkommande
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Orientering:
Inkommande
9 Fran: 2019-09-11 00:00:06 |Unknown Kalla:
0737413975 05:15:43(UTC+2) Kéllhamtning: Fysisk
Mikkkeebraaa
Orientering:
Inkommande
10 | Till: 2019-09-11 00:00:00 |Unknown Kalla:
0737413975 02:22:06(UTC+2) Kallh&dmtning: Fysisk
Mikkkeebraaa
Orientering:
Utgaende
SMS-meddelanden (17)
A * Dessa uppgifter utgor korsreferenser fran denna enhets kontakter
# Mapp Part Alla tidsstamplar SMSC Status | Kalla Meddelande Raderad
Inbox Fran Tid +467079900| Olast +46737413975 ringde kl 15:49 den 15
+46737413975 2019-09-15 02 sep_
Mikkkeebraag* 15:52:29(UTC+2) Kallhamtning: Fysisk
Orientering:
Inkommande
2 Inbox Fran Tid +467079900 |  Last +46737413975 ringde kl 22:26 den 11
+46737413975 2019-09-11 02 sep
Mikkkeebraaa* 22:26:43(UTC+2) Kallhdmtning: Fysisk
Orientering:
Inkommande
3 |Inbox Fran Tid +467079900 |  Last +46737413975 ringde ki 21:30 den 11
+46737413975 2019-09-11 02 sep.
Mikkkeebraag* 21:31:15(UTC+2) Kallhamtning: Fysisk
Orientering:
Inkommande
4 Inbox Fran Tid +467079900 | Last +46737413975 ringde kl 19:54 den 11
+46737413975 2019-09-11 02 sep
Mikkkeebraaa* 19:55:05(UTC+2) Kéllhamtning: Fysisk
Orientering:
Inkommande
5) Inbox Fran Tid +467079900 | Last Skynda cé6z vi gar o kékar
+46737413975 2019-09-11 01 Kallhamtning: Fysisk
Mikkkeebraaa* 19:38:00(UTC+2)
Orientering:
Inkommande
6 Sent Till Tid Avsant ovan 4ever
+46737413975 2019-09-11 Kallhamtning: Fysisk
Mikkkeebraaa* 19:35:54(UTC+2)
Orientering:
Utgaende
7 Inbox Fran Tid +467079900 Last Haha Ovén
+46737413975 2019-09-11 01 Kallhamtning: Fysisk
Mikkkeebraaa* 19:35:12(UTC+2)
Orientering:
Inkommande
8 Sent Till Tid Avsant E arg
+46737413975 2019-09-11 Kallhamtning: Fysisk
Mikkkeebraaa* 19:35:04(UTC+2)
Orientering:
Utgaende
9 Sent Till Tid Avsant Vill inte stdda man tvingade mrj
+46737413975 2019-09-11 Kallh&amtning: Fysisk
Mikkkeebraaa* 19:34:54(UTC+2)
Orientering:
Utgaende
10 Inbox Fran Tid +467079900 | Last Assa fattar du mulliibreeee stadar
+46737413975 2019-09-11 01 Kallhamtning: Fysisk
Mikkkeebraaa* 19:34:31(UTC+2)
Orientering:
Inkommande
11 Sent Till Tid Avsant De snart klart bram de ba
+46737413975 2019-09-11 vardagsrummet o kdket kvar
Mikkkeebraaa* 19:34:08(UTC+2) Kallhamtning: Fysisk
Orientering:
Utgaende
12 Inbox Fran Tid +467079900 Last Hur l&nge bror
+46737413975 2019-09-11 01 Kallhamtning: Fysisk
Mikkkeebraaa* 19:33:36(UTC+2)
Orientering:
Inkommande
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Orientering:
Utgaende
14 Inbox Fran Tid +467079900 Last Pundare
+46737413975 2019-09-11 01 Kallhamtning: Fysisk
Mikkkeebraaa* 19:32:56(UTC+2)
Orientering:
Inkommande
15 Inbox Fran Tid +467079900 Last +46737413975 ringde kl 19:32 den 11
+46737413975 2019-09-11 02 sep
Mikkkeebraaa* 19:32:48(UTC+2) Kéllhamtning: Fysisk
Orientering:
Inkommande
16 |Sent Till Tid Avsént Jag ringer upp.
0737413975 2019-09-11 Kallhamtning: Fysisk
Mikkkeebraga* 19:32:42(UTC+2)
Orientering:
Utgaende
17 Inbox Fran Tid +467079900 Last +46737413975 ringde kI 16:04 den 11
+46737413975 2019-09-11 02 sep
Mikkkeebraaa* 16:04:35(UTC+2) Kéllhamtning: Fysisk
Orientering:
Inkommande
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Platser (65)

# Tid Kategori Latitud Longitud

1 2019-10-10 05:59:33(UTC+2) Media Locations 59.2979245322114  18.0947823927917
2 2019-10-10 05:59:23(UTC+2) Media Locations 59.2979245322114  18.0947823927917
3 2019-10-10 05:58:27(UTC+2) Media Locations 59.2979302215654  18.0948025199386
4 2019-10-02 11:04:05(UTC+2) Media Locations 59.6514075274256  17.9316437203662
5 2019-09-21 15:36:57(UTC+2) Media Locations 36.4835739848201  -5.00632533783765
6 2019-09-21 15:36:48(UTC+2) Media Locations 36.4835722884573 | -5.0063257176515
7 2019-09-21 15:36:47(UTC+2) Media Locations 36.4835739848201  -5.00632533783765
8 2019-09-21 15:36:38(UTC+2) Media Locations 36.4835739848201  -5.00632533783765
9 2019-09-21 15:36:38(UTC+2) Media Locations 36.4835722884573  -5.0063257176515
10 2019-07-04 05:27:05(UTC+2) Media Locations 59.1530622331551  18.1362530161183
11 2019-07-04 05:26:33(UTC+2) Media Locations 59.1554519550191  18.134566161362
12 2019-07-04 05:26:23(UTC+2) Media Locations 59.1554519550191  18.134566161362
13 2019-07-04 05:25:21(UTC+2) Media Locations 59.1657176011944  18.1378876918472
14 2019-07-04 05:25:08(UTC+2) Media Locations 59.166993808283 18.1376343167611
15 2019-07-04 05:20:03(UTC+2) Media Locations 59.1751752840906  18.1423894409259
16 2019-07-04 05:19:40(UTC+2) Media Locations 59.1751990886956  18.1424447614869
17 2019-07-04 05:19:28(UTC+2) Media Locations 59.175225198324 18.1424964778294
18 2019-07-04 05:12:48(UTC+2) Media Locations 59.2376210075423  18.1222281977703
19 2019-07-04 05:12:20(UTC+2) Media Locations 59.2430585995868  18.1139310356398
20 2019-07-04 05:11:14(UTC+2) Media Locations 59.2567749554843  18.100223187374
21 2019-07-04 05:10:56(UTC+2) Media Locations 59.2621848872483  18.0987965874542
22 2019-07-04 05:10:49(UTC+2) Media Locations 59.2642023694322  18.0982503388246
23 2019-07-04 05:10:14(UTC+2) Media Locations 59.274844620432 18.0929433368315
24 2019-07-04 05:10:03(UTC+2) Media Locations 59.2779804580466  18.0920889694412
25 2019-07-04 05:09:05(UTC+2) Media Locations 59.2941673379944  18.0848184228112
26 2019-06-29 05:54:42(UTC+2) Media Locations 59.3971809424532 17.9293482364711
27 2019-06-28 02:50:17(UTC+2) Media Locations 59.3932934646975 17.939178125129
28 2019-06-28 02:50:02(UTC+2) Media Locations 59.3938695986865  17.9416986857147
29 2019-06-28 02:49:51(UTC+2) Media Locations 59.3938695986865  17.9416986857147
30 2019-06-28 02:49:29(UTC+2) Media Locations 59.3930868942529  17.9397469696419
31 2019-06-28 02:49:11(UTC+2) Media Locations 59.3922949988832  17.9443228609238
32 2019-06-24 20:23:43(UTC+2) Media Locations 59.2805041140045  18.0087877356735
33 2019-06-24 20:23:33(UTC+2) Media Locations 59.2805041140045  18.0087877356735
34 2019-06-24 05:15:48(UTC+2) Media Locations 59.3446287620231  18.0178008503043
35 2019-06-24 05:14:21(UTC+2) Media Locations 59.3292798988551  18.0094976756762
36 2019-06-24 05:13:13(UTC+2) Media Locations 59.3161054154365  18.0022441412387
37 2019-06-24 05:12:52(UTC+2) Media Locations 59.3105049157942  18.005546153818
38 2019-06-24 05:10:53(UTC+2) Media Locations 59.2919743199208  17.9977551192144
39 2019-06-24 05:10:32(UTC+2) Media Locations 59.2894676171597  17.9899156171506
40 2019-06-24 01:37:35(UTC+2) Media Locations 59.2477564426786  17.8613654177837
41 2019-06-20 13:55:12(UTC+2) Media Locations 59.38564125 17.93012984

42 2019-06-20 03:15:51(UTC+2) Media Locations 59.3887291217728  17.9259149316214
43 2019-06-16 22:47:13(UTC+2) Media Locations 59.2928649620691  18.0012867040162
44 2019-06-16 22:46:43(UTC+2) Media Locations 59.2928836424816  18.0012938123104
45 2019-06-16 22:45:48(UTC+2) Media Locations 59.2930968028349  18.000934445333
46 2019-06-16 22:44:59(UTC+2) Media Locations 59.2947636478388  18.0024624582676
47 2019-06-16 21:20:46(UTC+2) Media Locations 59.2479365347628 17.854198426549
48 2019-06-16 21:20:22(UTC+2) Media Locations 59.2479208305087  17.8541953295395
49 2019-06-16 21:20:03(UTC+2) Media Locations 59.24792604208 17.8542266337242
50 2019-06-16 21:19:08(UTC+2) Media Locations 59.2480004347464  17.8543039198593
51 2019-06-16 21:18:58(UTC+2) Media Locations 59.2480004347464  17.8543039198593
52 2019-06-14 22:29:54(UTC+2) Media Locations 59.389950000725 17.9312281823794
53 2019-06-14 22:29:35(UTC+2) Media Locations 59.3899899879731  17.9313501147818
54 2019-06-11 11:03:07(UTC+2) Media Locations 59.3920696553305  17.9293209824084
55 2019-06-11 11:02:51(UTC+2) Media Locations 59.3920302963432  17.9294902985458
56 2019-06-11 06:26:06(UTC+2) Media Locations 59.3906683984468  17.9318020146739
57 2019-06-11 04:06:41(UTC+2) Media Locations 59.3919189233732  17.9252292841734
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58

2019-06-11 03:58:45(UTC+2)

Media Locations

59.3920131926522

17.9251801439147

59

2019-06-11 03:58:28(UTC+2)

Media Locations

59.3920580728499

17.9250391303573

60

2019-06-11 03:58:15(UTC+2)

Media Locations

59.3920685337276

17.9249152408016

61
62

2019-06-11 03:57:43(UTC+2)
2019-06-06 00:54:25(UTC+2)

Media Locations
Media Locations

59.392043003599
59.3927220774598

17.9250574048182
17.9245023430721

63
64

2019-06-06 00:49:41(UTC+2)
2019-06-06 00:47:58(UTC+2)

Media Locations
Media Locations

59.392788788767
59.3927305096197

17.9245681786218
17.9246973507541

65

2019-06-04 03:45:55(UTC+2)

Media Locations

59.3946051982316

17.9146450323626
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Media Locations

5 positioner fran tagna bilder har exporterats ur telefonen.

Media

2019-09-21 15:36:57(UTC+2) 36.4835739848201 -5.00632533783765
Locations
2 2019-09-21 15:36:48(UTC+2) Vedia 36.4835722884573 -5.0063257176515
Locations
3 2019-09-21 15:36:47(UTC+2) Vedia 36.4835739848201 -5.00632533783765
Locations
4 2019-09-21 15:36:38(UTC+2) Vedid 36.4835739848201 -5.00632533783765
Locations
5 2019-09-21 15:36:38(UTC+2) LMoig’lc?ons 36.4835722884573 -5.0063257176515

Dessa har analyserats i Geotime.

oMarbella

AP-7

San Pedro
de Alcantara©

| 5 positioner fran media locations
D) Fran: 2019-09-21 15:36:38
= Till 2019-09-21 15:36:57

Figur 1 Sammanfattning



Positioner, 2020-03-20 13:14 diarienr: 5000-K1190341-19

DateTime: 2019-09-21 15:36:38
Latitude:  36,483572
Longitude: -5,006326
Kategori:  Media Locations

DateTime: 2019-09-21 15:36:38
Latitude:  36,483574
Longitude: -5,006325

Kategori:  Media Locations

DateTime: 2019-09-21 15:36:47
latitude: 36483574
Longitude: -5,006325

Kategori:  Media Locations

S
DateTime: 2019-09-21 15:36:48 calle Cort®
latitude: 36483572
Longitude: -5,006326
Kategori: Media Locations

DateTime: 2019-09-21 15:36:57
latitude: 36483574
Longitude: -5,006325

Kategori:  Media Locations

Figur 2 21 september 2019
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Extraktionsrapport - Cellebrite Reports

+

300

Cellebrite

vasnw cellebrite com

Sammanfattning

UFED Version av Physical Analyzer

7.29.0.152

Tid fér skapande av rapport

2020-02-19 12:36:10 +01:00

Instéliningar fér tidszon (UTC)

(UTC+01:00) Stockholm (Europe)

Undersdkares hamn

Emelie K

Kallhamtning

Fysisk

Extraktionens startdatum/tid

2019-11-30 12:53:00(UTC+1)

Extraktionens slutdatum/tid

2019-11-30 14:08:13(UTC+1)

Enhetsidentifierare 496498600
UFED.version 7.24.01
Intern version 7.24.01

Vald tillverkare

Samsung GSM

Valt enhetsnamn

SM-G955F Galaxy S8+

Datorns maskinnamn

ANALYS-542117

Anslutningstyp Cable No. 170
Ar krypterat Sant
Hamtningstyp Fysisk

Hamtnings-ID

C53ED285-3965-405D-93BB-C400A7F1D903

Logisk

Extraktionens startdatum/tid

2019-11-30 14:23:15 +01:00

Extraktionens slutdatum/tid

2019-11-30 14:23:55 +01:00

Enhetsidentifierare 496498600

UFED.version 7.24.0.1

Intern version 7.24.0.1

Vald tillverkare SIM Card

Valt enhetsnamn SIM

Datorns maskinnamn ANALYS-542117

Hamtningstyp Logisk

Hamtnings-ID 15C0C21F-78C9-4C96-8BB7-F179EAB4B162
Rapporttyp SIM

Anslutningstyp

Time zone settings (ID)

_Europe/Stockholm




Plu

SMS Ninow, 2020-03-20 13:14 diarienr: 5000-K1190341-19

a2NA4

1

UFED Logical Report Reader
Reads the report generated by the UFED

Cellebrite

Physical Analyzer Report Reader

Reads report generated by the Physical Analyzer

Cellebrite

Pre Project

Garbage Cleaner

o gl d| W

Project Processor Finisher

Post Project

Innehall

O SMS-meddelanden

SMS-meddelanden (2)

1 |Sent Till Tid Avsant De ninoww
0729199715 2019-09-11 Kallhamtning: Fysisk
Orientering: 02:03:04(UTC+2)
Utgaende

2 |Sent Till Tid Avsant D jag ninow ring bror
0762979770 2019-08-08 Kallhamtning: Fysisk
Orientering: 14:03:19(UTC+2)
Utgaende
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Extraktionsrapport - Cellebrite Reports

+

302

Cellebrite

vasnw cellebrite com

Sammanfattning

UFED Version av Physical Analyzer

7.29.0.152

Tid fér skapande av rapport

2020-02-19 12:35:23 +01:00

Instéliningar fér tidszon (UTC)

(UTC+01:00) Stockholm (Europe)

Undersdkares hamn

Emelie K

Kallhamtning

Fysisk

Extraktionens startdatum/tid

2019-11-30 12:53:00(UTC+1)

Extraktionens slutdatum/tid

2019-11-30 14:08:13(UTC+1)

Enhetsidentifierare 496498600
UFED.version 7.24.01
Intern version 7.24.01

Vald tillverkare

Samsung GSM

Valt enhetsnamn

SM-G955F Galaxy S8+

Datorns maskinnamn

ANALYS-542117

Anslutningstyp Cable No. 170
Ar krypterat Sant
Hamtningstyp Fysisk

Hamtnings-ID

C53ED285-3965-405D-93BB-C400A7F1D903

Logisk

Extraktionens startdatum/tid

2019-11-30 14:23:15 +01:00

Extraktionens slutdatum/tid

2019-11-30 14:23:55 +01:00

Enhetsidentifierare 496498600

UFED.version 7.24.0.1

Intern version 7.24.0.1

Vald tillverkare SIM Card

Valt enhetsnamn SIM

Datorns maskinnamn ANALYS-542117

Hamtningstyp Logisk

Hamtnings-ID 15C0C21F-78C9-4C96-8BB7-F179EAB4B162
Rapporttyp SIM

Anslutningstyp

Time zone settings (ID)

_Europe/Stockholm




SMS Spanien, 2020-03-20 13:14 diarienr: 5000-K1190341-19

Plug, 1
1 UFED Logical Report Reader Cellebrite 2.0
Reads the report generated by the UFED
2 Physical Analyzer Report Reader Cellebrite 2.0
Reads report generated by the Physical Analyzer
3 Pre Project
4 Garbage Cleaner
5 Project Processor Finisher
6 Post Project
Innehall
() SMS-meddelanden 2 1633 (130 Raderad

SMS-meddelanden (2)

1 Inbox Fran Tid +467079631| Last Hej och véalkommen till Spanien! Har
Comvig. 2019-09-15 45 ringer, SMS:ar och MMS:ar du precis
Orientering: 15:53:03(UTC+2) som hemma till hela EU/EES. Du kan
Inkomman%e &ven anvanda upp till 12 GB av din surf
utan extra kostnad. Villkor for resten av
varlden finns pa www.comviq.se/utland
Ha en trevlig resa! Halsningar Comviq
Kallhdmtning: Fysisk
2 Inbox Fran Tid +467070001 | Last Nu kan du checka in p4 SK6001 ARN-
SAS 2019-09-15 40 AGPI 153|$1P h11:I(()5 (U3XRPV ) Valj
. — 07:04:42(UTC+2 sittplats och checka in via
ﬁrk'g"mtﬁ{;"gd R ( ) https://ci.sas.mobi/ci/?a=skSV&b=H5R
8TFcwew . Kop tillgang till Lounge.
Valkommen ombord! Mvh SAS
Kallhamtning: Fysisk




Swishnummer, 2020-03-20 13:14 diarienr: 5000-K1190341-19

Extraktionsrapport

Cellebrite Reports

Sammanfattning

UFED Version av Physical Analyzer

7.28.0.203

Tid for skapande av rapport

2020-01-30 16:48:00 +01:00

Installningar fér tidszon (UTC)

(UTC+01:00) Stockholm (Europe)

Undersdkares namn

Emelie K

Kallhamtning

Fysisk

Extraktionens startdatum/tid

2019-11-30 12:53:00(UTC+1)

Extraktionens slutdatum/tid

2019-11-30 14:08:13(UTC+1)

Enhetsidentifierare 496498600
UFED.version 7.24.0.1
Intern version 7.24.01

Vald tillverkare

Samsung GSM

Valt enhetsnamn

SM-G955F Galaxy S8+

Datorns maskinnamn

ANALYS-542117

Anslutningstyp Cable No. 170

Ar krypterat Sant

Hamtningstyp Fysisk

Hamtnings-1D C53ED285-3965-405D-93BB-C400A7F1D903
Logisk

Extraktionens startdatum/tid

2019-11-30 14:23:15 +01:00

Extraktionens slutdatum/tid

2019-11-30 14:23:55 +01:00

Enhetsidentifierare 496498600

UFED.version 7.24.0.1

Intern version 7.24.0.1

Vald tillverkare SIM Card

Valt enhetsnamn SIM

Datorns maskinnamn ANALYS-542117

Hamtningstyp Logisk

Hamtnings-ID 15C0C21F-78C9-4C96-8BB7-F179EAB4B162
Rapporttyp SIM

Anslutningstyp

Time zone settings (ID)

_Europe/Stockholm




Swishnummer, 2020-03-20 13:14 diarienr: 5000-K1190341-19

Plug, 1
1 UFED Logical Report Reader Cellebrite 2.0
Reads the report generated by the UFED
2 Physical Analyzer Report Reader Cellebrite 2.0
Reads report generated by the Physical Analyzer
3 Pre Project
4 Garbage Cleaner
5 Project Processor Finisher
6 Post Project
Innehall
() SMS-meddelanden 5 1633 (130 Raderad

SMS-meddelanden (5)

1 |Sent Till Tid Avsant Skicka swish t den nummren
0700788738 2019-10-09 Kallhamining: Fysisk
Orientering: 19:50:07(UTC+2)
Utgaende

2 |Sent il Tid Avsant 0739894317
0700788738 2019-10-09 Kallhamtning: Fysisk
Orientering: 19:50:00(UTC+2)
Utgaende

’ e e Tid TETLTERLY Last S&g t nér du har skickat
+46704073962 2019-08-09 01 Kallhamtning: Fysisk
Orientering: 21:07:01(UTC+2)
Inkommande

4 |Inbox Fran Tid +467079900 | Last Swishrr
+46704073962 2019-08-09 01 Kallhamtning: Fysisk
Orientering: 21:06:13(UTC+2)
Inkommande

5 Inbox Fran Tid +467079900 Last 0721991819
~070075962 2019-08-09 ol Kallhdmtning: Fysisk
Orientering: 21:05:57(UTC+2)
Inkommande




Webbhistorik, 2020-03-20 13:14 diarienr: 5000-K1190341-19

Extraktionsrapport

Cellebrite Reports

Sammanfattning

UFED Version av Physical Analyzer

7.27.0.87

Tid for skapande av rapport

2020-01-16 16:23:18 +01:00

Installningar fér tidszon (UTC)

(UTC+01:00) Stockholm (Europe)

Undersdkares namn

Emelie K

Kallhamtning

Fysisk

Extraktionens startdatum/tid

2019-11-30 12:53:00(UTC+1)

Extraktionens slutdatum/tid

2019-11-30 14:08:13(UTC+1)

Enhetsidentifierare 496498600
UFED.version 7.24.0.1
Intern version 7.24.01

Vald tillverkare

Samsung GSM

Valt enhetsnamn

SM-G955F Galaxy S8+

Datorns maskinnamn

ANALYS-542117

Anslutningstyp Cable No. 170

Ar krypterat Sant

Hamtningstyp Fysisk

Hamtnings-1D C53ED285-3965-405D-93BB-C400A7F1D903
Logisk

Extraktionens startdatum/tid

2019-11-30 14:23:15 +01:00

Extraktionens slutdatum/tid

2019-11-30 14:23:55 +01:00

Enhetsidentifierare 496498600

UFED.version 7.24.0.1

Intern version 7.24.0.1

Vald tillverkare SIM Card

Valt enhetsnamn SIM

Datorns maskinnamn ANALYS-542117

Hamtningstyp Logisk

Hamtnings-ID 15C0C21F-78C9-4C96-8BB7-F179EAB4B162
Rapporttyp SIM

Anslutningstyp

Time zone settings (ID)

_Europe/Stockholm




Webbhistorik, 2020-03-20 13:14 diarienr: 5000-K1190341-19

Plug, 1 _
1 UFED Logical Report Reader Cellebrite 2.0
Reads the report generated by the UFED
2 Physical Analyzer Report Reader Cellebrite 2.0

Reads report generated by the Physical Analyzer

3 Pre Project
4 Garbage Cleaner
5 Project Processor Finisher
6 Post Project
Innehall

@ Webbhistorik

2187

(2 Raderad

Webbhistorik (34)

ps%3a%2f%2foutlook.live.com%2fowa%2f
%3fref%3d0365.Help%26nlp%3d1%26Rp
sCsrfState%3d03909396-73de-9005-a49f-
f0ac000da39c&id=2928418&aadredir=1&C
BCXT=out&lw=1&fl=dob%2cflname%2cw!
d&pcexp=false&cobrandid=90015&contexti
d=65A71C6DB4F37EAE&bk=1571680802
&uaid=e108df907972425d06fdede4a75b0
dbe&pid=0

1 E-post-Muli-98@live.se https://outlook.live.com/owa/?ref=0365.Hel | 2019-10-21 Kalla: Chrome

p 20:00:57(UTC+2) Kallh&mtning:
Fysisk

2 E-post—-Muli-98@live.se https://outlook.live.com/owa/?ref=0365.Hel | 2019-10-21 Kélla: Chrome
p&nlp=1&RpsCsrfState=03909396-73de- | 20:00:54(UTC+2) Kallhamtning:
9005-a49f-f0ac000da39c&wa=wsignin1.0 Fysisk

3) E-post-Muli-98@live.se https://outlook.live.com/owa/#ref=0365.Hel | 2019-10-21 Kalla: Chrome
p&nlp=1&RpsCsrfState=03909396-73de- | 20:00:54(UTC+2) K&llhadmtning:
9005-a49f-f0ac000da39c&wa=wsignin1.0 Fysisk

4 Continue https://login.live.com/login.srf?wa=wsignin1 | 2019-10-21 Kalla: Chrome
.0&rpsnv=13&ct=1571680802&rver=7.0.67 | 20:00:54(UTC+2) Kallhamtning:
37.0&wp=MBI_SSL&wreply=https%3a%2f Fysisk
Y% 2foutlook.live.com%2fowa%2{%3fref%3d
0365.Help%26nIp%3d1%26RpsCsrfState
%3d03909396-73de-9005-a49f-
f0ac000da39c&id=2928418&aadredir=1&C
BCXT=out&lw=1&fl=dob%2cflname%2cwl
d&pcexp=false&cobrandid=90015

5 E-post-Muli-98@live.se https://outlook.live.com/owa/?ref=0365.Hel | 2019-10-21 Kalla: Chrome
p 20:00:25(UTC+2) Kéllhamtning:

Fysisk

6 E-post-Muli-98@live.se https://outlook.live.com/owa/?ref=0365.Hel | 2019-10-21 Kalla: Chrome
p&nlp=1&RpsCsrfState=03909396-73de- | 20:00:20(UTC+2) K&llhamtning:
9005-a49f-f0ac000da39c&wa=wsignin1.0 Fysisk

7 E-post-Muli-98@live.se https://outlook.live.com/owa/#ref=0365.Hel | 2019-10-21 Kélla: Chrome
p&nlp=1&RpsCsrfState=03909396-73de- | 20:00:20(UTC+2) Kallhamining:
9005-a49f-f0ac000da39c&wa=wsignin1.0 Fysisk

8 Continue https://login.live.com/ppsecure/post.srf?wa | 2019-10-21 Kalla: Chrome
=wsignin1.0&rpsnv=13&ct=1571680802&r | 20:00:19(UTC+2) Kallhamtning:
ver=7.0.6737.0&wp=MBI_SSL&wreply=htt Fysisk

9 Continue

https://login.live.com/login.srf?wa=wsignin1
.0&rpsnv=13&ct=1571680802&rver=7.0.67
37.0&wp=MBI_SSL&wreply=https%3a%2f
Y% 2foutlook.live.com%2fowa%2f%3fref%3d
0365.Help%26nlp%3d1%26RpsCsrfState
%3d03909396-73de-9005-a49f-
f0ac000da39c&id=2928418&aadredir=1&C
BCXT=out&lw=1&fl=dob%2cflname%2cwl
d&pcexp=false&cobrandid=90015

2019-10-21
20:00:12(UTC+2)

K&llhdmtning:
Fysisk

%2foutlook.live.com%2fowa%2{%3fref%3d
0365.Help%26nlp%3d1%26RpsCsrfState
%3d03909396-73de-9005-a49f-
f0ac000da39c&id=292841&aadredir=1&C
BCXT=out&lw=1&fl=dob%2cflname%2cwl
d&pcexp=false&cobrandid=90015

10 Continue https://login.live.com/login.srf?wa=wsignin1 | 2019-10-21 Kalla: Chrome
.0&rpsnv=13&ct=1571680802&rver=7.0.67 20:00:01(UTC+2) m
37.0&wp=MBI_SSL&wreply=https%3a%2f Fysisk
%2foutlook.live.com%2fowa%2{%3fref%3d
0365.Help%26nlp%3d1%26RpsCsrfState
%3d03909396-73de-9005-a49f-
f0ac000da39c&id=292841&aadredir=1&C
BCXT=out&lw=1&fl=dob%2cflname%2cwl
d&pcexp=false&cobrandid=90015

1 Continue https://login.live.com/login.srf?wa=wsignin1 | 2019-10-21 Kalla: Chrome
.0&rpsnv=13&ct=1571680802&rver=7.0.67 | 20:00:01(UTC+2) Kallhamtning:
37.0&wp=MBI_SSL&wreply=https%3a%2f Fysisk
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13 Continue https://login.live.com/login.srf?wa=wsignin1 | 2019-10-21 K&lla: Chrome
.0&rpsnv=13&ct=1571680802&rver=7.0.67 | 20:00:01(UTC+2) Kallhdmtning:
37.0&wp=MBI_SSL&wreply=https%3a%2f Fysisk
%2foutlook.live.com%2fowa%2{%3fref%3d
0365.Help%26nlp%3d1%26RpsCsrfState
%3d03909396-73de-9005-a49f-
f0ac000da39c&id=2928418&aadredir=1&C
BCXT=out&lw=1&fl=dob%2cflname%2cwI
d&pcexp=false&cobrandid=90015
14 Outlook — free personal email and | https://go.microsoft.com/fwlink/p/?linkid=84 | 2019-10-21 Kalla: Chrome
calendar from Microsoft 3379 19:59:55(UTC+2) K&llhdmtning:
Fysisk
15 Outlook — free personal email and | https://outlook.com/?ref=0365.Help 2019-10-21 K&lla: Chrome
calendar from Microsoft 19:59:55(UTC+2) Ké&llhdmtning:
Fysisk
16 Outlook — free personal email and | https://www.outlook.com/owa/?ref=0365.H | 2019-10-21 Kélla: Chrome
calendar from Microsoft elp 19:59:55(UTC+2) Kallhdmtning:
Fysisk
17 E-post-Muli-98@live.se https://outlook.live.com/owa/?ref=0365.Hel | 2019-10-21 Kalla: Chrome
p 19:59:55(UTC+2) Ké&llhamtning:
Fysisk
18 Logga in eller ut pa Outlook.com - | https://support.office.com/sv- 2019-10-21 Kalla: Chrome
Outlook se/article/logga-in-eller-ut-p%C3%A5- 19:59:48(UTC+2) Kallhdmtning:
outlook-com-e08eb8ac-ac27-49f4-a400- Fysisk
a47311elee’e
19 Rolex Daytona 116500LN Svart https://mobil.blocket.se/annons/stockholm/r | 2019-10-21 Ké&lla: Chrome
séljes i Stockholms stad - Blocket olex_daytona_116500In_svart/86026667 19:55:56(UTC+2) Kallhamtning:
Fysisk
20 Rolex DayDate https://mobil.blocket.se/annons/stockholm/r | 2019-10-21 Kélla: Chrome
36mm,OANVAND,BLA olex_daydate_36mm_oanvand_bla_aventu | 19:50:04(UTC+2) Kallhamtning:
AVENTURINE séljes i Stockholms | rine/85726698 Fysisk
stad - Blocket
21 Rolex Daytona 116500LN Svart https://mobil.blocket.se/annons/stockholm/r | 2019-10-21 Ké&lla: Chrome
séljes i Stockholms stad - Blocket  |olex_daytona_116500In_svart/86026667 | 19:49:13(UTC+2) Kallhamtning:
Fysisk
22 Mikael blev blast pa 120 000 i https://www.expressen.se/dinapengar/mika | 2019-10-12 Kalla; Chrome
Swishbluff el-blev-blast-pa-120-000-i-swishbluff/ 23:07:47(UTC+2) Kallhamtning:
Fysisk
23 Mikael blev blast pa 120 000 i https://lwww.expressen.se/dinapengar/mika | 2019-10-12 Kalla: Chrome
Swishbluff el-blev-blast-pa-120-000-i-swishbluff/ 22:14:43(UTC+2) Kallhamtning:
Fysisk
24 Polisen har fatt in flera anmélningar | https://www.expressen.se/dinapengar/swis | 2019-10-12 K&lla: Chrome
om bedrageri via swish h-bedragare-kom-over-30-000-fler- 22:14:31(UTC+2) Kallhamtning:
drabbade/ Fysisk
25 bedrageri swish - Google Search https://www.google.com/search?client=ms- | 2019-10-12 Kalla: Chrome
android- 22:14:03(UTC+2 Kallhadmtning:
samsung&sxsrf=ACYBGNSIB8OXNGpwI0 ( ) F}?Sisakm i
K300vhTquZXGcZeQ%3A157091123308
48&ei=ATSiXcPgBlaEmwXRIpboBA&g=bed
r%C3%A4geri+swish&oq=bedr%C3%A4ge
ri+&gs_l=mobile-gws-wiz-
serp.1.0.0i20i263j017.8258.8258..9552...0.
1..0.173.173.0j1....1..0...1......... 0i71.eELiJ
B5fVfg
26 bedrégeri swish - Google Search https://www.google.com/search?client=ms- | 2019-10-12 K&lla: Chrome
android- 22:14:02(UTC+2 Kallhadmtning:
samsung&sxsrf=ACYBGNSIB8IXNGpwI0 ( ) Fysisk "9
K300vhTquZXGcZeQ%3A157091123308
48&ei=ATSiXcPgBlaEmwXRIpboBA&g=bed
r%C3%A4geri+swish&oq=bedr%C3%A4ge
ri+&gs_l=mobile-gws-wiz-
serp. 1 -0.0i20i263]017.8258.8258..9552...0.
1..0.173.173.0j1....1..0...1......... 0i71.eELiJ
B5fVfg
27 bedrageri swish - Google Search https://www.google.com/search?client=ms- | 2019-10-12 K&lla: Chrome
android- 22:14:02(UTC+2) Kallhdmtning:
samsung&sxsrf=ACYBGNSIB89XNGpwI0 Fysisk
K300vhTquZXGcZeQ%3A157091123308
48&ei=ATSiXcPgBlaEmwXRIpboBA&g=bed
r%C3%A4geri+swish&ogq=bedr%C3%A4ge
ri+&gs_l=mobile-gws-wiz-
serp.1.0.0i20i263]017.8258.8258..9552...0.
1..0.173.173.0j1....1..0....1......... 0i71.eELiJ
B5fVfg
28 |bedrageri - Google Search https://www.google.com/search?q=bedr% |2019-10-12 Kalla: Chrome
C3%A4geri&ogq=bedr%C3%A4g&ags=chro | 22:14:02(UTC+2) Kallhdmtning:
me.1.69i57j013.2653j0j7&client=ms- Fysisk
android-samsung&sourceid=chrome-
mobile&ie=UTF-8
29 bedrégeri - Google Search https://www.google.com/search?q=bedr% | 2019-10-12 Kalla: Chrome
C3%Ad4geri&oq=bedr%C3%A4g&ags=chro | 22:13:59(UTC+2) Kallhamtning:
me.1.69i57j013.2653]0j7 &client=ms- Fysisk
android-samsung&sourceid=chrome-
mobile&ie=UTF-
8#tsbfbu=1&pi=bedr%C3%A4geri
30 bedrégeri - Google Search https://www.google.com/search?q=bedr% | 2019-10-12 Kalla: Chrome

C3%A4geri&oq=bedr%C3%A4g&aqgs=chro
me.1.69i57j013.2653]0j7&client=ms-
android-samsung&sourceid=chrome-
mobile&ie=UTF-8

22:13:53(UTC+2)

Kallhamtning:

Fysisk
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me.1.69157j013.2653j0j7 &client=ms- Fysisk 309
android-samsung&sourceid=chrome-
mobile&ie=UTF-8
32 bedrageri - Google Search https://www.google.com/search?q=bedr% |2019-10-12 K&lla: Chrome
C3%A4geri&ogq=bedr%C3%A4g&ags=chro | 22:13:51(UTC+2) Kallhdmtning:
me.1.69i57j013.2653j0j7 &client=ms- Fysisk
android-samsung&sourceid=chrome-
mobile&ie=UTF-8
33 Stal mobiler fér 3,5 miljoner i Marsta | https://www.dn.se/sthim/stal-mobiler-for- 2019-10-12 K&lla: Chrome
— polisen féljde varje steg - DN.SE | 35-miljoner-polisen-foljde-varje-steg/ 22:13:02(UTC+2) Kallhamtning:
Fysisk
34 https://www.upplysning.se/person/?x=0204 | 2019-10-11 Kalla: Chrome

&where=G%e4vle+&m=1&sl=detail&page=
2

22:57:35(UTC+2)

Kallhamtning:
Fysisk
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Svar fran Google Signeratav

Signerat datum

Enhet Diarienr
Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K1190341-19
Orginalhandlingens forvaringsplats Datum Tid

2020-02-20  10:04

Funktion

Uppgiftsldmnare

Involverad personal

Jonas Kastenholm
Berattelse
Foljande svar ar fran Google géllande mailadress skaymaminja@gmail.com.

Denna adress patraffades i Mustafa Ismails telefon som togs i beslag 2019-10-30,
2019-5000-BG118939-3.

Se under anvindarnamn 1 Mustafa Ismails tdmning.

Fran Google anges ett telefonnummer som &r registrerat i Durtva fran 2019-07-02 pé en
Raivo Sturans, 820879-8218. Lettisk medborgare utan adress i Sverige.

Det gar inte att soka pa de [P-adresserna som ér specificerade dd de dr NAT:ade.



Svar fran Google , 2020-02-20 10:04 diarienr: 5000-K1190341-19

HHHHHHH . * Google Confidential and Proprietary * s ##HH#

GOOGLE SUBSCRIBER INFORMATION

Name: Ringo Stirans

e-Mail: skaymaminja@gmail.com

Status: Enabled

Services: Android, Gmail, Google Calendar, Google My Maps, Location History,
Minutemaid, Web & App Activity, YouTube
Created on: 2019/07/06-07:50:15-UTC
Terms of Service IP: 77.218.249.141, on 2019/07/06-07:50:15-UTC
Language Code: en_GB
SMS: +46762329076 [SE]
Google Account ID: 1041721631904
Last Logins: 2019/10/11-20:56:52-UTC, 2019/08/17-16:53:48-UTC,
2019/08/16-04:21:28-UTC

2019/10/11-20:
2019/08/17-16:
2019/08/17-16:
2019/08/16-04:
2019/08/10-18:
2019/08/10-18:
2019/08/10-18:
2019/08/10-18:
2019/07/08-21:
2019/07/08-21:

54:

30-UTC

+
|
+
I
I
I
I
I
I
I
I
I
I

:Ccav6:6e45:a720:d9fo
:1c4c:cc7b:6e42:ebcb
:1c4c:cc7b:6e42:ebcb
:1c4c:cc7b:6e42:ebcb
:cfla:932a:3105:d980
:cfla:932a:3105:d980
:cfla:932a:3105:d980
2200:801:280:d285:

77.218.245.84
77.218.245.84

rior to the following event.
2019/07/06-07:51:04-UTC | 77.218.249.141

_________________________ +_______________________________________

I
I
I
I
I
I
|
I
I
I
4 consecutive Login events from IP 77.218.249.
p
I
+

cfla:932a:3105:d980

141 occurred during

HHHHHHHHHE . * Google Confidential and Proprietary * ##H####HHH##H#H#H#
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PM
+46728780123 lamnat vid forhor

312

Signerad av

Signerad datum

Enhet Diarienr

Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K1190341-19
Uppgiftslamnare Datum Tid

Tham, Jens 2020-03-19  16:07

Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Satt pa vilket uppgift lamnats

Uppréttad av
Jens Tham

Uppgiften avser

Uppgift

2019-03-28 genomfordes forhor med Mustafa Ismail 1 annat drende. Han ska d4 ha angett

sitt telefonnummer 46728780123 {6r polisman.
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Pafylinad av +46728780123

Signerat datum

Enhet

Diarienr
Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K1190341-19
Orginalhandlingens férvaringsplats Datum Tid
2020-03-19  16:08
Involverad personal Funktion
Jens Tham Uppgiftsldmnare
Beréttelse

2019-10-18 kl. 00:38 genomfordes inkdp av voucher frdn Comviq vid Circle K 1 Nacka och
dérefter laddade pa telefonnummer 46728780123. Polisen har inhdmtat 6vervakningsfilm
fran det aktuella tillfdllet vilket en man likt Mustafa Ismail inhandlar denna Voucher



Pafylinad av +46728780123 , 2020-03-19 16:08 diarienr: 5000-K1190341-19

Bildbilaga

Anteckning

Datum/tid: 2019-10-18 kI 00:38

Belopp: 295 kr

Plats/butik: Circle K Nacka Strand

Av filmen framgar att kopet betalas kontant

314



Svar fran Tele 2 avseende +46728780123, 2020-03-19 16:08 diarienr: 5000-K1190341-19

315

A9PHID TC6CTT09¢E J3YdNOA 8T0T610C | OTT8E909.9% ¢-S0T8TEB0CCT6SE LCOT6TOC | OTYO8TOC | 1sQUWEN | €CT08L8CLIY
13N
(uaxijy eapue | 1 11Ns Jey (wnaep)
111434 SS9]43YINOA) Sutu)jAsed wos Jawwnu (131) | SulLnugep (wniep)
J01UBIDAB|IBYINOA | JAWWINUIBYINOA nessssuiujAsed 915eUdS eipuy 1 11Ng ?15euas 1els | juauuoqy Jawwnpn

£C108L8CLIY+ SPUSSSAR (¢ 9[9 ], URIL JEAT




, 2020-03-19 16:08 diarienr: 5000-K1190341-19

S
ThTory, NAC KA STRAND

41
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Protokoll analys av swishnummer hos Ismail , 2020-03-24 11:03 diarienr: 5000-K1190341-19

e, Polisen

Polisregion Stockholm

Utredningsenheten

Regionalt it-brottscentrum

Undersoékningsprotokoll

Datum

2020-03-24

Diarienr (dberopas vid korresp)

Protkoll for analys gallande swishnummer

Utredare
Jonas Kastenholm

Telefon till utredare

Handlaggare pa RC3
Emelie Kullmann

Medundersokare

Initiala uppgifter och uppdrag
Undersoka forekomst av telefonnummer kopplade till malvakter och Swish i beslag.

Material

Sammanstéllning av K-nummer, malvakter i respektive drende och deras

Swishnummer, totalt 143 unika telefonnummer. For fullstandig lista se Malvakter.xIsx.

Telefonavbildning

Sammanfattnin

| telefonavbildning BG118939-3 forkom sex telefonnummer ur listan, enligt foljande

tabell

Anmadlan

BG118939-3.

g

Malvaktens namn

Telefonnummer

K1361620-19

Okm*

K1248897-19

Efrem Okbaldet Bekre

46707206584

Bedrageritelefon

K1248897-19

Martyna Pettersson

46720191545

K1184406-19

Abdullahi Abdulkadi Jama

46700170724

K1151377-19

Efrem Okbaldet Bekre

46707206584

K1134696-19

Abdullahi Abdulkadi Jama

46700170724

K1103267-19

Caroline Bornholm Nyberg

46766188147

K1103267-19

Adina de Feritas Papp

46720366980

*Ett sms i beslaget som inkommit fran detta nummer lyder “"det ar asad”.
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Protokoll analys av swishnummer hos Ismail , 2020-03-24 11:03 diarienr: 5000-K1190341-19

Polismyndigheten 2020-03-24

Telefonnummer 46739942294 forekommer som autofyll i webblasaren Chrome i
beslaget, tva inkommande MMS, 16 samtalsposter och 8 SMS om missade samtal.

Telefonnummer 46707206584 forekommer i inlagda kontakter, fyra samtalsposter
och tva SMS.

Telefonnummer 46720191545 forekommer som meddelande i inkommande SMS.
Telefonnummer 46700170724 férkommer i en samtalspost och ett SMS.

Telefonnummer 46766188147 forekommer i 13 samtalsposter, ett SMS och som
meddelande i ett inkommande SMS.

Telefonnummer 46720366980 forekommer i en samtalspost och som meddelande i
ett inkommande SMS.

Se bilaga Férekomster telefonnummer.
Stockholm 2020-03-24

Emelie Kullmann, Analytiker
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Cellebrite

wonnn cellebrite.com

Sammanfattning

UFED Version av Physical Analyzer

7.30.0.228

Tid fér skapande av rapport

2020-03-23 12:31:13 +01:00

Instéliningar fér tidszon (UTC)

(UTC+01:00) Stockholm (Europe)

Undersdkares hamn

Emelie K

Kallhamtning

Fysisk

Extraktionens startdatum/tid

2019-11-30 12:53:00(UTC+1)

Extraktionens slutdatum/tid

2019-11-30 14:08:13(UTC+1)

Enhetsidentifierare 496498600
UFED.version 7.24.01
Intern version 7.24.01

Vald tillverkare

Samsung GSM

Valt enhetsnamn

SM-G955F Galaxy S8+

Datorns maskinnamn

ANALYS-542117

Anslutningstyp Cable No. 170
Ar krypterat Sant
Hamtningstyp Fysisk

Hamtnings-ID

C53ED285-3965-405D-93BB-C400A7F1D903

Logisk

Extraktionens startdatum/tid

2019-11-30 14:23:15 +01:00

Extraktionens slutdatum/tid

2019-11-30 14:23:55 +01:00

Enhetsidentifierare 496498600

UFED.version 7.24.0.1

Intern version 7.24.0.1

Vald tillverkare SIM Card

Valt enhetsnamn SIM

Datorns maskinnamn ANALYS-542117

Hamtningstyp Logisk

Hamtnings-ID 15C0C21F-78C9-4C96-8BB7-F179EAB4B162
Rapporttyp SIM

Anslutningstyp

Time zone settings (ID)

_Europe/Stockholm




Plu Forekomst av swishnummer i Ismails telefon , 2020-03-24 11:02 diarienr: 5000-K1190341-19

1 UFED Logical Report Reader Cellebrite 2.0
Reads the report generated by the UFED
2 Physical Analyzer Report Reader Cellebrite 2.0

Reads report generated by the Physical Analyzer
3 Pre Project

4 Project Processor Finisher

5 Post Project

Innehall

£ Autofyll 1 78
@ Kontakter 3 1584
[:-] MMS-meddelanden 2 15 (2 Raderad
{f_, Samtalslogg 35 2174 (25 Raderad
() SMS-meddelanden 15 1633 (130 Raderad
Autofyll (1)
TeleNr: 0739942294 Tidstédmpel: 2019-08-25 01:07:05(UTC+2)
Kalla: Chrome
Kontakter (3)
1 Namn: Yoo Phone:
Kélla: SIM General 0707206584
Kallhdmtning:
Logisk
? Hamn: Yoo I\PAh(l))r']Ie:0707206584
Kallh&mtning: obile
Fysiok 0 Meddelande +46 70 720 65 84
3 Namn: Yoo Phone: Status: Halla dar! Jag
Kélla: WhatsApp General 0707206584 anvander WhatsApp.
Kallhémtning:
Fysisk User ID:
WhatsA|

pp
46707206584@s.whatsapp.net
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M 7 LY X |

1 Tidstampel: Amne: Inget dmne Status: Okand
2019-10-24 Brodtext: Kéllhamtning:
23:32:44(UTC+2) Fysisk
Fran:
+46739942294
Till:
+46728780123
Orientering:
Inkommande

2 Tidstédmpel: Amne: Inget amne Status: Last
2019-10-24 Brodtext: Ké&llh&mtning:
23:32:44(UTC+2) Bilagor: Fysisk
Fran: 0.smil
+46739942294 I i
Till: i
+46728780123 a =
Orientering:
Inkommande

Kontakt.vcf

Samtalslogg (35)

1 Fran: 2019-10-25 00:00:00 |Missed Kalla:
0739942294 17:18:19(UTC+2) Kallhdmtning: Fysisk
Orientering:
Inkommande

2 Fran: 2019-10-25 00:00:00 |Missed Kalla:
0739942294 17:16:45(UTC+2) Kallhdmtning: Fysisk
Orientering:
Inkommande

3 Fran: 2019-10-25 00:01:01 | Unknown Kalla:
0739942294 14:14:45(UTC+2) Kallhdmtning: Fysisk
Orientering:
Inkommande

4 Fran: 2019-10-21 00:00:00 |Missed Kalla:
0739942294 15:59:07(UTC+2) Kallhdmtning: Fysisk
Orientering:
Inkommande

5 Fran: 2019-10-08 00:00:00 |Missed Kalla:
0739942294 18:32:11(UTC+2) Kallhdmtning: Fysisk
Orientering:
Inkommande

6 Fran: 2019-10-06 00:00:23 | Unknown Kalla:
0739942294 22:28:52(UTC+2) Kallhdmtning: Fysisk
Orientering:
Inkommande

7 Till: 2019-10-06 00:00:02 | Unknown Kalla:
+46739942294 22:26:18(UTC+2) Kallhdmtning: Fysisk
Orientering:
Utgaende

8 Till: 2019-10-06 00:00:00 | Unknown Kalla:
+46739942294 21:41:31(UTC+2) Kallh&mtning: Fysisk
Orientering:
Utgaende

9 Fran: 2019-10-06 00:00:00 |Missed Kélla:
0739942294 19:55:39(UTC+2) Kallhdmtning: Fysisk
Orientering:
Inkommande

10 Till: 2019-10-01 00:00:00 |Unknown Kalla:
+46739942294 02:27:18(UTC+2) Kallhamtning: Fysisk
Orientering:
Utgaende

11 Fran: 2019-10-01 00:00:00 |Missed Kalla:
+46739942294 02:26:43(UTC+2) Kallhdmtning: Fysisk
Orientering:
Inkommande

12 | Fran: 2019-09-28 00:00:00 |Missed Kalla:
+46739942294 13:07:11(UTC+2) Kallh&mtning: Fysisk
Orientering:
Inkommande

13 Fran: 2019-09-28 00:00:00 |Missed Kélla:
+46739942294 12:00:18(UTC+2) Kallhamtning: Fysisk
Orientering:
Inkommande

14 Fran: 2019-09-28 00:00:00 |Missed Kalla:
+46739942294 11:53:41(UTC+2) Kallhdmtning: Fysisk
Orientering:
Inkommande
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Orientering:
Inkommande
16 Fran: 2019-09-27 00:00:00 |Rejected Kalla:
+46739942294 21:04:58(UTC+2) Kéllh&mtning: Fysisk
17 | Till: 2019-09-21 00:00:00 |Unknown Kalla:
+46700170724 17:09:50(UTC+2) Kallhamtning: Fysisk
Orientering:
Utgaende
18 Till: 2019-09-03 00:00:41 | Unknown Kélla:
0766188147 23:08:59(UTC+2) Kallhdmtning: Fysisk
Orientering:
Utgaende
19 | Till: 2019-09-03 00:00:27 | Unknown Kalla:
0766188147 22:59:27(UTC+2) Kéllh&mtning: Fysisk
Orientering:
Utgaende
20 | Till: 2019-09-03 00:00:31 | Unknown Kalla:
0766188147 22:58:31(UTC+2) Kallhdmtning: Fysisk
Orientering:
Utgaende
21 Fran: 2019-09-03 00:01:06 | Unknown Kalla:
0766188147 22:18:37(UTC+2) Kallhamtning: Fysisk
Orientering:
Inkommande
22 Till: 2019-09-03 00:01:54 | Unknown Kélla:
+46766188147 22:15:10(UTC+2) K&llh&mtning: Fysisk
Orientering:
Utgaende
23 Fran: 2019-09-03 00:00:00 |Rejected Kalla:
0766188147 22:11:29(UTC+2) Kéllh&mtning: Fysisk
24 Fran: 2019-09-03 00:00:00 |Rejected Kalla:
0766188147 22:08:44(UTC+2) Kallhamtning: Fysisk
25 Fran: 2019-09-03 00:00:00 |Rejected Kalla:
0766188147 22:08:29(UTC+2) Kéllh&mtning: Fysisk
26 Fran: 2019-09-03 00:00:00 |Rejected Kalla:
0766188147 22:08:18(UTC+2) Kallhadmtning: Fysisk
27 | Fran: 2019-09-03 00:00:46 | Unknown Kalla:
0766188147 21:41:55(UTC+2) Kallh&mtning: Fysisk
Orientering:
Inkommande
28 |Till: 2019-09-03 00:00:00 |Unknown Kalla:
0766188147 21:41:52(UTC+2) Kallhadmtning: Fysisk
Orientering:
Utgaende
29 | Till: 2019-09-03 00:00:00 |Unknown Kalla:
0766188147 21:41:43(UTC+2) Kallhadmtning: Fysisk
Orientering:
Utgaende
30 | Till: 2019-09-03 00:02:17 | Unknown Kalla:
0766188147 21:39:07(UTC+2) Kallhamtning: Fysisk
Orientering:
Utgaende
31 | Till: 2019-09-03 00:00:02 | Unknown Kalla:
0720366980 21:38:55(UTC+2) Kallhamtning: Fysisk
Orientering:
Utgaende
32 | Till: 2019-09-02 00:00:10 |Unknown Kalla:
0707206584 23:18:49(UTC+2) Kallhdmtning: Fysisk
Yoo
Orientering:
Utgaende
33 Till: 2019-09-02 00:00:17 | Unknown Kélla:
0707206584 21:27:49(UTC+2) Kallhamtning: Fysisk
Yoo
Orientering:
Utgaende
34 | Till: 2019-09-02 00:00:18 |Unknown Kalla:
0707206584 20:06:24(UTC+2) Kallhadmtning: Fysisk
Yoo
Orientering:
Utgaende
35 Till: 2019-09-02 00:00:00 |Unknown Kélla:
0707206584 19:12:07(UTC+2) Kallhadmtning: Fysisk
Yoo
Orientering:
Utgaende
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& * Dessa uppgifter utgor korsreferenser fran denna enhets kontakter
# Mapp Part Alla tidsstamplar SMSC Status | Kalla Meddelande Raderad
Inbox Fran Tid +467079900 Last +46739942294 ringde kl 17:18 den 25
+46739942294 2019-10-25 02 okt
Orientering: 17:19:01(UTC+2) Kéllhamtning: Fysisk
Inkommande
2 Inbox Fran Tid +467079900 Last +46739942294 ringde kl 17:18 den 25
+46739942294 2019-10-25 02 okt
Orientering: 17:18:12(UTC+2) Kéllhamtning: Fysisk
Inkommande
3 |Inbox Fran Tid +467079900 |  Last +46739942294 ringde ki 17:18 den 25
+46739942294 2019-10-25 02 okt
Orientering: 17:18:00(UTC+2) Kallhamtning: Fysisk
Inkommande
4 Inbox Fran Tid +467079900 Last +46739942294 ringde kl 17:17 den 25
+46739942294 2019-10-25 02 okt
Orientering: 17:17:52(UTC+2) Kallhdmtning: Fysisk
Inkommande
5 |Inbox Fran Tid +467079900 |  Last +46739942294 ringde ki 17:17 den 25
+46739942294 2019-10-25 02 okt
Orientering: 17:17:13(UTC+2) Kéllhamtning: Fysisk
Inkommande
6 Inbox Fran Tid +467079900 Last +46739942294 ringde kI 15:59 den 21
+46739942294 2019-10-21 02 okt
Orientering: 15:59:32(UTC+2) Kéllhamtning: Fysisk
Inkommande
7 |Inbox Fran Tid +467079900 |  Last +46739942294 ringde kI 19:56 den 6
+46739942294 2019-10-06 02 okt
Orientering: 19:56:34(UTC+2) Kallhamtning: Fysisk
Inkommande
8  |Inbox Fran Tid +467079900 | Last Det e asad
+46739942294 2019-09-27 01 Kallhamtning: Fysisk
Orientering: 21:05:27(UTC+2)
Inkommande
9  |Sent Till Tid Avsant Kola snap
+46700170724 2019-09-21 Kallhamtning: Fysisk
Orientering: 17:10:13(UTC+2)
Utgaende
10 |Inbox Fran Tid +467079900 | Last 0720191545
+46737310799 2019-09-09 01 Kallhamtning: Fysisk
Orientering: 17:44:09(UTC+2)
Inkommande
11 |Inbox Fran Tid +467070001 |  Last 072-939 61 45
+46766188147 2019-09-03 40 Kallhamtning: Fysisk
Orientering: 23:00:30(UTC+2)
Inkommande
12 |Inbox Fran Tid +467079900 |  Last Jag har addat dig
+46707206584 2019-09-02 01 Kallhamtning: Fysisk
Yoo* 20:07:54(UTC+2)
Orientering:
Inkommande
13 |Sent Till Tid Avsant Mulliibree
0707206584 2019-09-02 Kallhdmtning: Fysisk
Yoo 20:07:03(UTC+2)
Orientering:
Utgaende
14 |Inbox Fran Tid +467079900 | Last 0766188147
+46737310799 2019-09-01 01 Kallhamtning: Fysisk
Orientering: 18:24:04(UTC+2)
Inkommande
15 |Inbox Fran Tid +467079900 | Last 0720366980
+46737310799 2019-09-01 01 Kallhamtning: Fysisk
Orientering: 18:23:03(UTC+2)
Inkommande
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Angaende telefonnummer Signerat a

406700808177 Signerat datum

Enhet Diarienr
Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K1190341-19
Orginalhandlingens forvaringsplats Datum Tid
2020-01-20 14:26
Involverade personer Personnummer/Orgnr Roll
Klasson Imer, Matteuz Berord person
Involverad personal Funktion
Pernilla Lo6w Uppgiftsldamnare
Beréttelse

Detta PM avser uppgifter om telefonnummer 46706868177 vilket genom utredning har

kopplats till misstinkt Matteuz Imer. Av detta PM framgar dven uppgifter om HOK av
telefonnummer 46706868177.



Angaende telefonnummer 46706868177 , 2020-01-20 14:26 diarienr: 5000-K1190341-19
] PM

Po I I Se n ;a(t)urZHO-m -20

Diarienr (aberopas)

Polismyndigheten
Polisregion Stockholm
Regionala utredningsenheten

Angaende telefonnummer 46706868177

Telefonnummer 46706868177 har suttit 1 mobiltelefon med IMEI
354358081629127.

Operator: Telenor

Abonnent: Patrik Karlsson (68|

Anvéntaruppgift: Mattias Karlsson

Registreringsdatum: 2016-12-12

Av uppgifter fran Telenor enligt ovan sa framgar det att Matteuz pappa, Patrik
Karlsson dr abonnent av telefonnummer 46706868177.

Utifrén uppgifter frdn Polismyndigheten angavs telefonnummer 46706868177
som kontaktuppgift nar Matteuz ansokte om pass den 2018-09-17.

Telefonnummer 46706868177 har varit anslutet till konto 1 Skandiabanken
som disponeras av Matteuz. Telefonnumret var anslutet via Swish-tjénst och
anslots 2019-05-15 kl. 02:24.

Utifran uppgifter frdn Lansforsédkringar bank &r telefonnummer 46706868177
inlagt som kontaktuppgift till Matteuz.

Utifran SJ framkommer telefonnummer 46706868177 vid inkop av tagbiljett
frén Forsum Station — Nissjo C och sedan fran Nissjo C — Stockholm C med
avging den 2019-09-23. Av biljettbokningen framgar Matteuz identitetsupp-
gifter.

Goobit AB som star for forséljning av Bitcoins framgar kontaktuppgift
46706868177 till kunden Matteuz.

Telefonnummer 46706868177 ar angivet som kontaktuppgift till konto hos
Personal Finance som finns registrerat pa Matteuz.

Matteuz BankID dr nedladdat pa mobiltelefon med IMEI 354358081629127.

PM 46706868177.docx

1(

25



Angaende telefonnummer 46706868177 , 2020-01-20 14:26 diarienr: 5000-K1190341-19

Angaende tvangsmedel

Inom ramen for denna forundersdkning har hemliga tvangsmedel 1 form av-
hemlig vervakning av elektronisk kommunikation (HOK) beslutats avseende
telefonnummer/adresser: IMEI 354 358 081 629 127 och +46 70 686 81 77 for
tidsperioden 2019-09-18 — 2019-10-18.

Det aktuella IMEI-numret och telefonnumret kopplas till misstiankt i detta
drende MATTEUZ Patrik Klasson Imer (940610-8739).

Materialet finns 1 6vrigt tillgidngligt hos Polisen under delgivningsprocessen.

Till detta PM bildggs de uppgifter fran kopplar Matteuz till beskrivet telefon-
nummer.



Uppgifter fran Goobit AB 1 (2), 2020-01-20 14:26

diarienr: 5000-K1190341-19

I Order Detail - 412960 (2019-09-23 13:22:32)

Order ID
Source Order ID
Source

Recleve Method
Send Method
APIKey

To Address

Date Added
Date Changed
Changed By

Status

Order Infractions

Date

2019-09-24 13:3838

Order History

Date Added

2019-09-23 13:2232

2019-09-24 13:3837

412960
273721399
brx
Bankgro
bitcoind out

bcigaha3gypwd2ers8jeaea’
vri0tqxy95emtnzm

2019-09-23 13:2232
2019-09-27 11:44:33
Megabrain

94.234.37.90, 172.68.182.54

Updated, Fraud, Paid,
Processed, Completed,
Recapt

Order
1D Infraction Type

412960

Date Paid Action

201909-23 1322232  Created

201909-24 1334117 FRat

Deposit

Customers account is
stoppeddlocked/fraud

Customer Details

Emall

Phone/Pin

Amount From
Percentage Feeln
Percentage Fee Out
Rate

1/Rate

Rate SEK

1/Rate SEK

327

Matteuz Klasson imer (29990)
199406108739
Mulserydsvagen 1

SE-56597 Bottnaryd
070-6868177

mattiasklasson@hotmail.com
070-6868177

300000 SEK

Auto

Auto

Comment Points Staff

0 Megabrain (&
x

Order Payment
Amount Cumrency Value  Amount Cumency

300 SEK
000.09

300

300 SEX
©09.00



Uppgifter fran Goobit AB 2 (2), 2020-01-20 14:26 diarienr: 5000-K1190341-19

Diarienummer

5000-1190341-19

Bildbilaga

Anteckning

Film inhamtad fran Goobit AB avseende Matteuz Imers verifiering

1328
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Uppgifter fran Lansforsakringar Bank, 2020-01-20 14:26 diarienr: 5000-K1190341-19

h1 Léins[ﬁrsékrmgar

Sidnummer
1

Datum
2019-10-18

Informationsklass

Konfidentiell
Polismyndigheten Region Stockholm
Utredningsenheten
Jens Tham
N
Ang. arende 5000-K1190341-19
Matteuz Klasson Imer, 19940610-3739 Vy fir privatperson
Engagemang
Kunduppgifter Ddlj alla avslutade g'p 5 E
Hamn Rabattgrupp Kontor
Matteuz Klasson Imer C 150 Lansforsékringar Jonképing
Konton
Produktnamn Kontonummer Tillgéingligt belopp Saldo
- Privatkonto 902458051131 7 966,00 7 966,00
- Sparkonto 90249332045 0,27 0,27
Kort & kontokredit
Bankdeort Privat S0248051131 Avsiutat kort
Inga transaktioner finns pa kundens konton under efterfragad period.
Telefonnummer till kunden
+46706868177 Telefonnummer registrerat i kundsystem
+46704086152 Swish-anslutet telefonnummer
Stockholm dag som ovan
Lansforsakringar Bank AB (publ)
Léansforsakringar Bank Aktiebolag, 106 50 Stockholm | Beséksadress Tegeluddsvagen 11-13, Stockholm
Telefon 08-588 400 00 :
lansforsakringar.se

Lansforsakringar Bank Aktiebolag, Organisationsnummer 516401-9878, Sate Stockholm
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Uppgifter fran Personal Finance, 2020-01-20 14:26 diarienr: 5000-K1190341-19

332

35°£6595 'AAYYNLLOS
‘TO0T HO1 T NIDVASAAYISTINW

WO IEWoyDUOSSEpSELIEW
£/189890/9t+

ysigu3
01-90-7661

ssalppy
lrews3
3uoyd 310N

peua)

agendue] pauRjald

S1EQ Uiig

[FUDSiag

9¢-v0-610C

01-21-810C

ALY

pausisseun

paugisseun

pausjsseun

E0:LT-ET TO-0T-6102

07-Z1-810¢

=D

1rPA0BEEEAZ PPIBELSITIPUPPLEIAIQ

3)E(] UoneAy

2)e(] pancuddy

eI D

1220 Epa17) 0] paudissy
anus7 o} paudissy
Uouelg 0] paudissy
PELIPOW 1587

paiean)

adAl wBiD

ai

[eRuaD

0urUl [euOSIad




Uppgifter fran SJ, 2020-01-20 14:26 diarienr: 5000-K1190341-19

Svar pa forfragan

KBM3531G

2019-09-23 10:08-10:28 (0) Forserum stn - N&ssjé C (2 Klass Ej Ombok/Aterbet,
Enkel) Kan inte ombokas Vuxen 25 ar - Mattias Klasson Gra 33,00 SEK
2019-09-23 11:05-13:36 (0) Nassj6 C - Sthim Central (Sista Minuten, Enkel) Internet
Wi-Fi Ungdom 25 ar 530/4/19G Mattias Klasson Gra 345,00 SEK

Referens

Mattias Klasson
+46706868177
mattiasklasson@hotmail.com

MATTIAS KLASSON
Adress: MULSERYDSVAGEN 1 56597 BOTTNARYD
Fodelsedatum: 1994-06-10 Telnr: +46706868177

Bestélld 2019-09-23 08:43 Sj App
Betalningssatt: Swish

333



Uppgifter fran Swish - Skandia Banken, 2020-01-20 14:26 diarienr: 5000-K1190341-19

334
Pernilla L66w
Till: myndighetssupport@getswish.net
Amne: SV:INC0004722111 - K1190341-19

Fran: Tieto [mailto:myndighetssupport@getswish.net]
Skickat: den 18 oktober 2019 13:14

Till: Jens Tham

Amne: INC0004722111 - K1190341-19

Hej!

Tack for din forfragan till Getswish Myndighetssupport angaende diarienummer K1190341-19.

Telefonnummer: 46706868177

Personnummer: 199406108739

Anknuten bank: Skandiabanken

Ansluten: 2019-05-15 02:24

Samtliga anslutningar ar aktiva.

For upplysningar om konto, kontoutdrag, transaktionshistorik, saldouppgifter och liknande, kontakta kontoférande

bank.
Har du nagra fragor ar du valkommen att kontakta Myndighetssupport.
Med vanlig halsning/Regards

Myndighetsfoérfragningar Swish
myndighetssupport@getswish.net

Getswish AB
Kungsgatan 55, 3 tr.
111 22 Stockholm
www.getswish.se

v ) swish

This e-mail, including attachments, may contain confidential information. If you receive this e-mail by mistake,
please inform the sender immediately and delete the e-mail from your system without copying or sharing it. For
Getswish's processing of personal data please see our privacy policy available on Getswish.se.

Ref:MSGTIET0O36890203



Uppgifter fran Telenor, 2020-01-20 14:26 diarienr: 5000-K1190341-19

335

telenor

Karlskrona 2019-10-18

Abonnentuppgift
Arendenr: K1190341-19
Telenors darendenr: 1910390

0706-868177 tillhor registrerad abonnent 6& Patrik Klasson,
Lingongatan 12, 733 37 Sala.

Anvandaruppgift: Mattias Klasson

Registreringsdatum: 2016-12-12

IMSI: 240084710999915

ICCID: 89460850027002487290

Uppgift om IMEI & aktivitet 1dmnas ut med stéd av HOK beslut.

Med vanliga hédlsningar

Authority Requests
Security
Telenor Sweden




Uppgifter om ansdkan av Pass - Polismyndigheten, 2020-01-20 14:26 diarienr: 5000-K1190341-19

RES Visa ansékan |

Arendenummer: 18541543338
Personuppgifter

Perzonnummer;, 19 940610-8739
kon: han

Efternamn: Klasson Imer
Formamn: MATTEUZ Patrik
Fadelseort SALA

Langd: 177 cm
Kontaktuppgifter

Telefon:

Mobiltelefon: 0706863177
E-post:

Legitimationsuppgifter

Leg.satt Passnr. !
Giltighetstid: 2022-05-16
Utlamningsadress

Region Syd

Ostergatan 19

28123 Hasslehaolm

Utfardande myndighet

Region Ost Jonkdping

Resehandlingstyp:

el

Status:

Ansdkn.datum;
Liggetid:

Giltighetstid:
Giltighetsomr:

Avgift och bet.satt;

336

Vanligt pass

Producerad

2018-09-17 K. 10:47
2018-12-24

2023-10-18
Alla lAnder

350 kr
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Extraktionsrapport - Apple iOS iTunes (Backup)

337

i.7 Cellebrite

wanvwr cellebrite com

Sammanfattning

UFED Version av Physical Analyzer

7.29.0.152

Tid fér skapande av rapport

2020-02-27 13:17:54 +01:00

Instéliningar fér tidszon (UTC)

(UTC+01:00) Stockholm (Europe)

Plats

K37, Kungsholmen

Undersdkares namn

Pernilla L66w

Kallh&dmtning
Legacy
Vald tillverkare Apple
Valt enhetsnamn IPHONE_BACKUP
Time zone settings (ID) _Europe/Stockholm
Logisk

Extraktionens startdatum/tid

2020-01-22 10:21:27 +01:00

Extraktionens slutdatum/tid

2020-01-22 10:22:13 +01:00

Enhetsidentifierare 496498600

UFED.version 7.281.4

Intern version 7.28.14

Vald tillverkare SIM Card

Valt enhetsnamn SIM

Datorns maskinnamn ANALYS-542117

Hamtningstyp Logisk

Hamtnings-ID 0402F667-5ACE-4958-8C15-A5956812EC48
Rapporttyp SIM

Anslutningstyp

Enhetsinformation

Legacy

Apple-ID

mattiasklasson@hotmail.com

iCloud-konto finns

True

Agarens namn

Mattias — iPhone

Advertising Id (IDFA)

7D90AB99-12C3-4A70-A477-C690E6D65366

Senast anvédnda MSISDN +46706868177
Senaste anvéndarens ICCID 89460850027002487290
Serie DNPVKDBJJCL8
Unikt ID 34184a1151ec745658020014617caf6683fa3423
IMEI 359404080837835
Tidszon (UTC+01:00) Stockholm (Europe)
Senaste Molnbackupdatum 2019-12-16T03:59:03.000+01:00
AirDrop ID f205e444fd4a
ICCID 89460850027002487290
MSISDN 46706868177
IMSI 240084710999915
Tethering

Last Activation Time

2019-12-15 01:48:58(UTC+0)

Network Interfaces

MAC-adress for Wi-Fi

40:98:AD:1C:AD:4B

MAC-adress 42:98:AD:1C:AD:37
MAC-adress 42:98:AD:1C:AD:C8
Phone Settings
Platstjansterna ar aktiverade True
Find my iPhone &r aktiverat True
Sync Data
VoiceMemo Size (bytes) 0
VoiceMemo Entries 0
UserData Size (bytes) 778489856
UserData Entries 3563
Tillgénglig lagring (bytes) 248486137856
Book Size (bytes) 0
Book Entries 0
Application Size (bytes) 0
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Lbgoomooyrosy

Logs Entries 54 090
Ringtone Size (bytes) 0
Ringtone Entries 0
Proofing Size (bytes) 0
Proofing Entries 0
Lagringskapacitet (bytes) 250475364352
Logisk
ICCID 89460850027002487290
IMSI 240084710999915
SPN Telenor SE
ACC 0x0100 = Class 8
Plug-ins

UFED Logical Report Reader

Reads the report generated by the UFED

Cellebrite

Physical Analyzer Report Reader

Reads report generated by the Physical Analyzer

Cellebrite

Pre Project

Garbage Cleaner

Project Processor Finisher

| O M| W

Post Project

Innehall

‘Q\ Anvandarkonton

O SMS-meddelanden

11669

Anvandarkonton (2)

Skapande tid
2019-11-04
20:31:01(UTC+1)
Anvéandarnamn:
mattiasimer@gmail.com

Typ av tjanst: D5D632BD-15FE-
472D-AE3B-BD519DBDD4CF

Okénd:
Account Description Gmail

Kéllh&mtning: Legacy

Skapande tid

2019-11-05
08:07:16(UTC+1)
Anvandarnamn:
mattiasklasson@hotmail.com

Typ av tjinst: D9117F72-062A-
4195-8712-80BE7EB43D43

Okénd:
Account Description Hotmail

Kallhdmtning: Legacy
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& * Dessa uppgifter utgor korsreferenser fran denna enhets kontakter
# Mapp Part Alla tidsstamplar Status | Kalla Meddelande Raderad
Sent Fran Tid Avsant Den god?
Till 2019-11-24 K&llhamtning: Legacy
+46723344331 21:54:26(UTC+1)
Orientering:
Utgaende

2 Inbox Till Tid Last Jajamen
Fran 2019-11-24 Kallhdmtning: Legacy
+46723344331 21:52:07(UTC+1)

Orientering: Last:
Inkommande 2019-11-24
21:54:19(UTC+1)

3 Sent Fran Tid Avséant Jag lamnade den till dig
Till 2019-11-24 K&llhamtning: Legacy
+46723344331 21:44:16(UTC+1)

Orientering:
Utgaende

4 Sent Fran Tid Avsant Du at upp den va?
Till 2019-11-24 Kallhamtning: Legacy
+46723344331 21:44:01(UTC+1)

Orientering:
Utgaende

5 Sent Fran Tid Avsant Hahahaha
Till 2019-11-24 K&llhamtning: Legacy
+46723344331 21:43:54(UTC+1)

Orientering:
Utgaende

6 Inbox Till Tid Last Ska ni ha pasta
Frén 2019-11-22 Kallhamtning: Legacy
+46723344331 21:54:02(UTC+1)

Orientering: Last:
Inkommande 2019-11-22
21:54:02(UTC+1)

7 |Inbox Till Tid Last Pasta?

Fran 2019-11-22 Kallhdmtning: Legacy
+46723344331 21:53:19(UTC+1)
Orientering: Last:
Inkommande 2019-11-22
21:53:22(UTC+1)

8 Inbox Till Tid Last Missat samtal fran:
Fran 2019-11-22 +46723344331, 22 Nov 21:49
+46723344331 21:52:01(UTC+1) Mvh Telenor
Orientering: Last: Ka&llhdmtning: Legacy
Inkommande 2019-11-22

21:52:36(UTC+1)

9 Sent Fran Tid Avsant Den ar automatiskt
Till 2019-11-05 Kallhamtning: Legacy
+46723344331 12:47:58(UTC+1)

Orientering:
Utgaende

10 Inbox Till Tid Last Jajamen
Fran 2019-10-23 Kallhdmtning: Legacy
+46723344331 12:15:32(UTC+2)

Orientering: Last:
Inkommande 2019-10-23
12:15:32(UTC+2)

11 Sent Fran Tid Avsant Gor sa, snart?

Till 2019-10-23 K&llhamtning: Legacy
+46723344331 12:15:17(UTC+2)
Orientering: Last:
Utgaende 2019-10-23
12:15:17(UTC+2)

12 |Inbox Till Tid Last Sitter pa jobbet bror jag ringer pa lunchen
Fran 2019-10-23 Kallhamtning: Legacy
+46723344331 12:04:00(UTC+2)

Orientering: Last:
Inkommande 2019-10-23
12:04:00(UTC+2)

13 |Sent Fran Tid Avsant Ja, ring bror
Till 2019-10-23 Ka&llhamtning: Legacy
+46723344331 12:02:42(UTC+2)

Orientering: Last:
Utgaende 2019-10-23
12:02:42(UTC+2)

14 |Inbox Till Tid Last Kan jag ringa upp om en stund?
Fran 2019-10-23 Kallhamtning: Legacy
+46723344331 12:02:27(UTC+2)

Orientering: Last:
Inkommande 2019-10-23
12:02:27(UTC+2)
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+46723344331 15:05:52(UTC+2) 340
Orientering: Last:
Inkommande 2019-10-11
15:05:52(UTC+2)
Inbox Till Tid Last 19137
Fran 2019-10-11 Kallhamtning: Legacy
+46723344331 15:05:00(UTC+2)
Orientering: Last:
Inkommande 2019-10-11
15:05:00(UTC+2)
Inbox Till Tid Léast 29158
Fran 2019-10-11 Kallhamtning: Legacy
+46723344331 15:04:11(UTC+2)
Orientering: Last:
Inkommande 2019-10-11
15:04:11(UTC+2)
Inbox Till Tid Last Nér ska vi grejerna
Fran 2019-10-09 Kallhamtning: Legacy
+46723344331 19:18:49(UTC+2)
Orientering: Last:
Inkommande 2019-10-09
19:18:49(UTC+2)
Sent Fran Tid Avsant Hejsab
Till 2019-10-09 K&llhamtning: Legacy
+46723344331 19:16:09(UTC+2)
Orientering: Last:
Utgaende 2019-10-09
19:16:09(UTC+2)
Inbox Till Tid Last Halla?
Fran 2019-10-08 Kallhamtning: Legacy
+46723344331 00:22:47(UTC+2)
Orientering: Last:
Inkommande 2019-10-08
00:22:47(UTC+2)
Inbox Till Tid Last D karwan
Fran 2019-10-07 K&llhamtning: Legacy
+46723344331 20:24:05(UTC+2)
Orientering: Last:
Inkommande 2019-10-07
20:24:05(UTC+2)
Inbox Till Tid Last Aktiveringskod: 54361
Fran 2019-09-23 Kallhamtning: Legacy
Paygoo 14:34:54(UTC+2)
Orientering: Last:
Inkommande 2019-09-23
14:34:54(UTC+2)
Inbox Till Tid Last Aktiveringskod: 72768
Fran 2019-09-23 K&llhdmtning: Legacy
Paygoo 14:31:32(UTC+2)
Orientering: Last:
Inkommande 2019-09-23
14:31:32(UTC+2)
Inbox Till Tid Last 879080 is your TransferWise security code. It will
Frén 2019-09-04 expire in 5 minutes.
TW Team 23:44:35(UTC+2) Kallhamtning: Legacy
Orientering: Last:
Inkommande 2019-09-04
23:44:35(UTC+2)
Inbox Till Tid Last Kéra kund! Vi vill meddela att du nu kan ladda ditt
Frén 2019-08-27 Paygoo Reload via var hemsida igen. Du laddar ditt
Paygoo 15:25:14(UTC+2) kort pa "Min Sida". Véanligen, Paygoo.
Orientering: Lést: Ké&llhamtning: Legacy
Inkommande 2019-08-27
15:25:14(UTC+2)
Inbox Till Tid Last Aktiveringskod: 82243
Fran 2018-09-28 Kallhamtning: Legacy
Paygoo 13:00:15(UTC+2)
Orientering: Last:
Inkommande 2018-09-28
13:00:15(UTC+2)
Inbox Till Tid Last Dear customer! As already informed, limits and
Frén 2018-09-12 regulations has changed according to EU laws. There
Paygoo 15:05:59(UTC+2) is a 2000kr account balance limit at all times, and
Orientering: Last: ATM withdrawals of 900kr only allowed domestically
Inkommangcie 2018-09-12 during the lifetime of the card. The card will also not
15:05:59(UTC+2) allow purchases in foreign currencies before it is
T upgraded to FDD profile. Please review the details
under "Fees and limits" at
https://en.paygoo.no/cards/reload_card. You can
easily upgrade your card on "My Page" to an FDD
profile and get higher limits. Best regards Paygoo.
Kéllhamtning: Legacy
Inbox Till Tid Last Aktiveringskod: 86168
Fran 2018-09-09 Kallhdmtning: Legacy
Paygoo 15:28:53(UTC+2)
Orientering: Last:
Inkommande 2018-09-09
15:28:53(UTC+2)
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Paygoo 15327236(UTC+2) ATy Coyasy 341
Orientering: Last:
Inkommande 2018-09-09

15:27:36(UTC+2)
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PM 200227.docx

PM

Datum

2020-02-27

Diarienr (aberopas)

Polismyndigheten
Regionala utredningsenheten
Polisregion Stockholm

2019-5000-BG139330-18

Utredaren Pernilla L66w har den 2020-02-27 gétt igenom den extraktion som
har genomforts av mobiltelefon med beslagsnummer enligt ovan.

SMS-meddelanden

Genomgéng har genomforts av SMS-meddelanden skickade under september —
december 2019 och det innehéll som ir intressant for féorundersékningen framgar
av extraktionsprotokollet.

Wickr Me

Genomgang har gjort av de chatt-meddelanden som fran applikationen Wickr Me
som it-forensikern har kunnat avkoda. Inga chatt-meddelanden var intressanta for
forundersokningen.

Bilder

Genomgéng har genomforts av bilder 1 extraktionen under tidsperioden april —
december 2019. Inga bilder var intressanta for férundersdkningen.

Sokningar i extraktionen
Ett flertal sokningar har genomforts av den extraktion som utredaren har tagit del

av. Nedan finner ni de s6kningar,

46703960868 — Aktuellt nummer har framgat som kundinformation hos Paygoo
angdende en Sammy Johansson. Ingen traff i extraktionen.

46723344331- Aktuellt nummer framgar av den kundinformation som har
lamnats till Paygoo AB angdende en Karwan Shatab. De uppgifter som &r ak-
tuella for féorundersdkningen framgér av extraktionsprotokollet.

I (2

42
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46707680614 — Aktuellt telefonnummer framgér av den kundinformation som
har 1amnats till Paygoo AB angdende en Jeremias Capmos. Ingen traff'i ex-
traktionen.

46729365453 — Aktuellt telefonnummer framgér av den kundinformation som
har 1amnats till Paygoo AB angdende en Hassen Denkeli. Ingen traff'1 extrakt-
ionen.

46722530895 — Aktuellt telefonnummer framgér av den kundinformation som
har lamnats till Paygoo Ab angdende en Louise Bengtsson.

Telefonnummer 46722530895 4r inlagt vid namn Lollo.

Inga kontakter dr aktuella for forundersdkningen.

46762766507 — Aktuellt telefonnummer framgér av den kundinforamtion som
har 1amnats till Paygoo AB angiende en Filip Hallingstrom-Karlsson. Ingen
traff i extraktionen.

46723344330 — Aktuellt telefonnummer framgér av den kundinformation som
har lamnats till Paygoo AB angaende en Nathalie Shatab. Ingen traff i extrakt-
ionen.

46705582630- Aktuellt telefonnummer framgar av den kundinformation som
har ldmnats till Paygoo AB angaende en Victor Wahlstrom. Ingen traff'i ex-
traktionen.

46762849379- Aktuellt telefonnummer framgar av den kundinformation som
har 1amnats till Paygoo AB angiende en Christa Odinga — Svanteson. — Ingen
traff i extraktionen.

46762859739- Aktuellt telefonnummer framgar av den kundinformation som
har lamnats till Paygoo AB angéende en Johan Rydén. Ingen triff i extraktion-

€n.

46729365440 - Aktuellt telefonnummer framgar av den kundinformation som
har lamnats till Paygoo AB angdende en Gustaf Brandt. Ingen traff'i extrakt-
ionen.

46729352595 — Aktuellt telefonnummer framgér av den kundinformation som
har lamnats till Paygoo AB angéende en Laila Abusamara. Ingen traff'i ex-
traktionen.

Ovriga sdkningar i extraktionen

Utredaren har sokt pd samtliga namn som framgér som penningmottagare i
drende K1190341-19/R6d telefon och samtliga namn 1 detta PM. Ingen traff i
extraktionen.
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Eventuella kontakter med brottstelefoner
46704406176 — Ingen kontakt forekommer med Orange telefon.
46737105348 — Ingen kontakt forekommer med Rod telefon.

46737105673 — Ingen kontakt forekommer med Mikail Tuncers telefon.

46728780123 — Ingen kontakt forekommer med Mustafa Ismails telefon.
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Extraktionsrapport - Apple iOS iTunes (Backup)
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Cellebrite

vasnw cellebrite com

Sammanfattning

UFED Version av Physical Analyzer

7.29.0.152

Tid fér skapande av rapport

2020-02-22 09:33:39 +01:00

Instéllningar fér tidszon (UTC)

(UTC+01:00) Stockholm (Europe)

Plats

Polishuset pa Kungsholmen, K37

Undersdkares namn

Pernilla L66w

Kallhamtning

Legacy
Vald tillverkare Apple
Valt enhetsnamn IPHONE_BACKUP
Time zone settings (ID) _Europe/Stockholm

SIM-Card

Extraktionens startdatum/tid

2020-01-21 14:10:36 +01:00

Extraktionens slutdatum/tid

2020-01-21 14:11:17 +01:00

Enhetsidentifierare 496498600

UFED.version 7.28.14

Intern version 7.28.14

Vald tillverkare SIM Card

Valt enhetsnamn SIM

Datorns maskinnamn ANALYS-542117

Hamtningstyp Logisk

Hamtnings-ID D5BE9B26-996E-4560-A299-B1ADE8527A70
Rapporttyp SIM

Anslutningstyp

Enhetsinformation

Namn Varde
Legacy
Apple-ID rumphopp@live.se

iCloud-konto finns

True

Agarens namn

Michaelas iPhone

Advertising Id (IDFA)

A220B00D-8F1A-4191-B738-18C9825ECC93

Senast anvanda MSISDN +46700447908
MSISDN
ICCID 89462048018000794620
Senaste anvandarens ICCID 89462048001004896963
MSISDN +46722506184
ICCID 89462046211305878501
Serie DNPQL7WEGRY5
IMEI 355432070253188
Unikt ID 750ca72645318c70fd4d27d7206b44173d5bcd93
Tidszon (UTC+01:00) Stockholm (Europe)
Senaste Molnbackupdatum 2019-09-10T11:17:54.000+02:00
AirDrop ID 36283EBC4D79
ICCID 89462048001004896963
MSISDN 46700447908
Tethering

Last Activation Time

2019-12-17 00:58:40(UTC+0)

Network Interfaces

MAC-adress for Wi-Fi

04:4B:ED:21:3A:43

MAC-adress 06:4B:ED:21:3A:45

MAC-adress 06:4B:ED:21:3A:BA
Phone Settings

Platstjansterna ar aktiverade True

Lokalt sprak sv_SE

Automatisk tidszon True

Find my iPhone ar aktiverat True
Sync Data

VoiceMemo Size (bytes) 0

VoiceMemo Entries 0

UserData Size (bytes) 4788715520
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Book Size (bytes) 86016 040

Book Entries 0

Application Size (bytes) 2712752128

Application Entries 27

Logs Size (bytes) 61370368

Logs Entries 397

Ringtone Size (bytes) 0

Ringtone Entries 0

Proofing Size (bytes) 0

Proofing Entries 0

Lagringskapacitet (bytes) 9908039680
SIM-Card

ICCID 89462048001004896963

IMSI 240070609679585

SPN Tele2

ACC 0x0020 = Class 5
Plug-ins

Reads report generated by the Physical Analyzer

1 UFED Logical Report Reader Cellebrite 2.0
Reads the report generated by the UFED
2 Physical Analyzer Report Reader Cellebrite 2.0

3 Pre Project
4 Garbage Cleaner
5 Project Processor Finisher
6 Post Project
Innehall

Oy Chatter 1 537
Q.l Facebook Messenger 1 168
@ Infodd 1 168
@ Kontakter 6 1455 (4 Raderad
() SMS-meddelanden 18 1069

Chatter (1)
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Infodd (1)
# Raderad

1
Starttid: 2019-09-28 12:19:18(UTC+2)

Senaste aktivitet: 2019-12-14 16:39:36(UTC+1)
Antal bifogade filer: 3

Kalla: Facebook Messenger

Kallhdmtning: Legacy
Datafiler: chat-1.txt

Deltagare:
p— 100000813878835
“ N Micha Ela (agare)
100007924777794

“ N Nathalie Shatab

Identifierare: 100007924777794

® 100007924777794 Nathalie Shatab

Vad menar du?

Deltagare Levererad Last Spelade

100000813878
835 Micha Ela

Plattform: Mobil

2019-09-28 12:19:18(UTC+2)

Kallhamtning:
Legacy

@ 100007924777794 Nathalie Shatab
HAHAHAHA sag nu att jag rakat ta bort dig nar jag rensade min fb!

Deltagare Levererad Last Spelade

100000813878835
Micha Ela

Plattform: Mobil

2019-09-28 12:20:46(UTC+2)

Kallhamtning:
Legacy

@ 100007924777794 Nathalie Shatab
Forlat alskling!

Deltagare Levererad Spelade

100000813878
835 Micha Ela

Plattform: Mobil

2019-09-28 12:20:50(UTC+2)

Kallhamtning:
Legacy
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Svar pa barnen de va inte meningen!

Deltagare Levererad Last Spelade

100000813878
835 Micha Ela

Plattform: Mobil
2019-09-28 12:21:05(UTC+2)

Kallhamtning:
Legacy

®  100000813878835 Micha Ela
Fick lite chock da jag inte hittar dig pa insta heller sa kdndes som du bara tog bort mig

Deltagare Levererad Last Spelade

100007924777794
Nathalie Shatab

2019-09-28 13:53:15(UTC+2)

Kallhamtning:
Legacy

® 100007924777794 Nathalie Shatab

Forlat Hahahaha &lskling de va inte meningen jag lovar!!

Deltagare Levererad Last Spelade

100000813878835
Micha Ela

Plattform: Mobil
2019-09-28 13:53:41(UTC+2)

Kallhamtning:
Legacy

® 100007924777794 Nathalie Shatab

Jag gjorde ju om min insta!

Deltagare Levererad Spelade

100000813878
835 Micha Ela

Plattform: Mobil

2019-09-28 13:53:50(UTC+2)

Kallhamtning:
Legacy
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Bilagor:

Storlek: 0

Filnamn: 71171197_2421121328214771_5680495652308516864_n.jpg

Sokvag: https://scontent.xx.focdn.net/v/t1.15752-
9/fr/cp0/e15/q65/71778819_2421121374881433_201564069331730432_n.jpg?_nc_c
at=108&_nc_oc=AQmiBJa9PICc4C1i9yxHD36It-
pofFj5w8mQF5bPe1bkYmzZ6sGSsLy8lleuPC6pNKI&_nc_ad=z-
m&_nc_cid=0&_nc_zor=9& nc_ht=scontent.xx&oh=f27338369ef066f7eded5dd2d7616
23980e=5E3195C0

Deltagare Levererad Spelade

100000813878
835 Micha Ela

Plattform: Mobil

2019-09-28 13:54:03(UTC+2)

Kallhamtning:
Legacy

® 100000813878835 Micha Ela

Okej Far tro dig haha Har inte kejvan langre sa téankte om han sagt nagot som fick dig pa
andra tankar haha

Deltagare Levererad Spelade

100007924777794
Nathalie Shatab

2019-09-28 13:55:51(UTC+2)

Kallhamtning:
Legacy

® 100007924777794 Nathalie Shatab

Na? Har de hant nagot?

Deltagare Levererad Spelade

100000813878
835 Micha Ela

Plattform: Mobil

2019-09-28 13:56:48(UTC+2)

Kallhamtning:
Legacy

® 100000813878835 Micha Ela

Deltagare Levererad Last Spelade

100007924777
794 Nathalie
Shatab

2019-09-28 13:58:27(UTC+2)

Kallhamtning:
Legacy
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® 100007924777794 Nathalie Shatab

Men waaah driver du?!
Deltagare Levererad Last Spelade

100000813878
835 Micha Ela

Plattform: Mobil
2019-09-28 13:58:43(UTC+2)

Kallhamtning:
Legacy

® 100007924777794 Nathalie Shatab

Kajvan ar Kajvan 9%

Deltagare Levererad Spelade

100000813878
835 Micha Ela

Plattform: Mobil
2019-09-28 14:03:17(UTC+2)

Kallhamtning:
Legacy

® 100007924777794 Nathalie Shatab

Bilagor:

Storlek: 0

Filnamn: 72081119_2200629533567605_7067448387276111872_n.jpg

Sékvag: https://scontent.xx.focdn.net/v/t1.15752-
9/fr/cp0/e15/q65/70934287_2200629566900935_951330364096249856_n.jpg?_nc_c
at=107&_nc_oc=AQI5SWNBRg2kjt0JMJL4K_g83gApMexQxehBY 3dfxGQAINAdpeZXxa

OW5F8-LNTcH_0s& nc_ad=z-
mé&_nc_cid=0&_nc_zor=9&_nc_ht=scontent.xx&oh=c5905ebbba9fcd6ddf0680fc5c86a
41c&oe=5E34A72B

Deltagare Levererad Last Spelade

100000813878
835 Micha Ela

Plattform: Mobil
2019-09-28 14:45:55(UTC+2)

Kallhamtning:
Legacy

® 100000813878835 Micha Ela

Nej hahah, trodde inte han va san

Deltagare Levererad Last Spelade

100007924777
794 Nathalie
Shatab

2019-09-28 14:02:56(UTC+2)

Kallhamtning:
Legacy



Extraktionsprotokoll av Michaela Englers telefon , 2020-02-22 10:25 diarienr: 5000-K1190341-19
@ 100007924777794 Nathalie Shatab 351

Jag saknar Dick

Deltagare Levererad Last Spelade

100000813878
835 Micha Ela

Plattform: Mobil
2019-09-28 14:46:12(UTC+2)

Kallhamtning:
Legacy

® 100007924777794 Nathalie Shatab
Dig!!

Deltagare Levererad Spelade

100000813878
835 Micha Ela

Plattform: Mobil
2019-09-28 14:46:13(UTC+2)

Kallhamtning:
Legacy

® 100007924777794 Nathalie Shatab

HAHAHAHA INTE DICK HAHAHAHA

Deltagare Levererad Last Spelade

100000813878
835 Micha Ela

Plattform: Mobil

2019-09-28 14:46:18(UTC+2)

Kallhamtning:
Legacy

® 100000813878835 Micha Ela

finaste tjejernal!

Deltagare Levererad Spelade

100007924777
794 Nathalie
Shatab

2019-09-28 17:47:37(UTC+2)

Kallhamtning:
Legacy



Extraktionsprotokoll av Michaela Englers telefon , 2020-02-22 10:25 diarienr: 5000-K1190341-19
100000813878835 Micha Ela

(&)

Hahahahah far du sa lite

Deltagare Levererad Last Spelade

100007924777
794 Nathalie
Shatab

2019-09-28 17:47:46(UTC+2)

Kallhamtning:
Legacy

® 100000813878835 Micha Ela

Skoén du e

Deltagare Levererad Last Spelade

100007924777
794 Nathalie
Shatab

2019-09-28 17:47:48(UTC+2)

Kallhamtning:
Legacy

® 100000813878835 Micha Ela

Saknar dig med, som fan faktiskt

Deltagare Levererad Last Spelade

100007924777
794 Nathalie
Shatab

2019-09-28 17:47:55(UTC+2)

Kallhamtning:
Legacy

® 100007924777794 Nathalie Shatab

Deltagare Levererad Last Spelade

100000813878
835 Micha Ela

Plattform: Mobil
2019-09-28 19:22:58(UTC+2)

Kallhamtning:
Legacy



Extraktionsprotokoll av Michaela Englers telefon , 2020-02-22 10:25 diarienr: 5000-K1190341-19
@ 100007924777794 Nathalie Shatab 353

Deltagare Levererad Last Spelade

100000813878
835 Micha Ela

Plattform: Mobil
2019-09-28 19:23:00(UTC+2)

Kallhamtning:
Legacy

® 100000813878835 Micha Ela

Deltagare Levererad Spelade

100007924777
794 Nathalie
Shatab

2019-10-12 17:32:36(UTC+2)

Kallhamtning:
Legacy

® 100007924777794 Nathalie Shatab

Deltagare Levererad Spelade

100000813878
835 Micha Ela

Plattform: Mobil

2019-10-12 17:36:17(UTC+2)

Kallhamtning:
Legacy

® 100000813878835 Micha Ela

Hahah saknar dig ju

Deltagare Levererad Last Spelade

100007924777
794 Nathalie
Shatab

2019-10-12 17:40:46(UTC+2)

Kallhamtning:
Legacy



Extraktionsprotokoll av Michaela Englers telefon , 2020-02-22 10:25 diarienr: 5000-K1190341-19

® 100007924777794 Nathalie Shatab

Saknar dig med!!

Deltagare Levererad Last Spelade

100000813878
835 Micha Ela

Plattform: Mobil
2019-10-12 17:40:53(UTC+2)

Kallhamtning:
Legacy

® 100007924777794 Nathalie Shatab

Sa precis till matte att du ska lara mig 6gonskugga

Deltagare Levererad Last Spelade

10000081387883
5 Micha Ela

Plattform: Mobil
2019-10-12 17:41:05(UTC+2)

Kallhamtning:
Legacy

® 100007924777794 Nathalie Shatab

Jag ser ut som om jag har blaméarken nar jag har 6gonskugga

Deltagare Levererad Last Spelade

100000813878835
Micha Ela

Plattform: Mobil
2019-10-12 17:41:21(UTC+2)

Kallhamtning:
Legacy

@ 100007924777794 Nathalie Shatab
Ska halsa fran alla

Deltagare Levererad Spelade

100000813878
835 Micha Ela

Plattform: Mobil

2019-10-12 17:41:38(UTC+2)

Kallhamtning:
Legacy

354

10



® 100007924777794 Nathalie Shatab

Extraktionsprotokoll av Michaela Englers telefon , 2020-02-22 10:25 diarienr: 5000-K1190341-19

® 100000813878835 Micha Ela

Hahaha jaa de klart jag kan!! Ska lara dig allt jag kan gumman

Deltagare Levererad Last Spelade

100007924777794
Nathalie Shatab

2019-10-12 17:42:25(UTC+2)

Kallhamtning:
Legacy

® 100000813878835 Micha Ela

Hahahah nej men vad anvander du for farger??

Deltagare Levererad Last Spelade
1000079247777

94 Nathalie
Shatab

2019-10-12 17:42:35(UTC+2)

Kallhamtning:
Legacy

® 100000813878835 Micha Ela

Halsa tillbaka

Deltagare Levererad Last Spelade

100007924777
794 Nathalie
Shatab

2019-10-12 17:42:38(UTC+2)

Kallhamtning:
Legacy

Jag anvander brun Och vit! jag har inte sa mycket (an)

Deltagare Levererad Last

100000813878835
Micha Ela

Plattform: Mobil

Kallhamtning:
Legacy

Spelade

2019-10-12 17:43:03(UTC+2)

11



Extraktionsprotokoll av Michaela Englers telefon , 2020-02-22 10:25 diarienr: 5000-K1190341-19

(&)

RIP mitt liv nar jag ar gift med en babbe och malar mig som om jag hade blatira

Deltagare Levererad Last Spelade

100000813878835
Micha Ela

Plattform: Mobil
2019-10-12 17:43:24(UTC+2)

Kallhamtning:
Legacy

® 100000813878835 Micha Ela

Hahahha du maste ha nude farger, det kommer passa ditt ansikte mer hahahahahah i
feel u honey

Deltagare Levererad Spelade

100007924777794
Nathalie Shatab

2019-10-13 01:37:01(UTC+2)

Kallhamtning:
Legacy

® 100000813878835 Micha Ela

Ar du vaken?

Deltagare Levererad Last Spelade

100007924777
794 Nathalie
Shatab

2019-10-13 02:26:35(UTC+2)

Kallhamtning:
Legacy

® 100007924777794 Nathalie Shatab
Nja vakna precis igen, ska somna om

Deltagare Levererad Last Spelade

100000813878
835 Micha Ela

Plattform: Mobil

2019-10-13 03:50:43(UTC+2)

Kallhamtning:
Legacy

100007924777794 Nathalie Shatab 356

12



Extraktionsprotokoll av Michaela Englers telefon , 2020-02-22 10:25 diarienr: 5000-K1190341-19
100000813878835 Micha Ela

®

Kan du fraga matte nar han tankt o komma hem? Har fragat han 100 ggr men han
svarar inte

Deltagare Levererad Spelade

100007924777794
Nathalie Shatab

2019-10-13 12:54:10(UTC+2)

Kallhamtning:
Legacy

@ 100007924777794 Nathalie Shatab
Han sover nu

Deltagare Levererad Last Spelade

100000813878
835 Micha Ela

Plattform: Mobil
2019-10-13 12:54:20(UTC+2)

Kallhamtning:
Legacy

® 100000813878835 Micha Ela

Har han sagt nagot om nar han ska hem?

Deltagare Levererad Last Spelade

100007924777
794 Nathalie
Shatab

2019-10-13 12:54:39(UTC+2)

Kallhamtning:
Legacy

® 100007924777794 Nathalie Shatab
Dom kom hem kI 7 imorse ¢

Deltagare Levererad Spelade

100000813878
835 Micha Ela

Plattform: Mobil

2019-10-13 12:54:43(UTC+2)

Kallhamtning:
Legacy



Extraktionsprotokoll av Michaela Englers telefon , 2020-02-22 10:25 diarienr: 5000-K1190341-19
100007924777794 Nathalie Shatab 358

Nej dom har inte sagt nagonting till mig ¢

Deltagare Levererad Last Spelade

10000081387883
5 Micha Ela

Plattform: Mobil
2019-10-13 12:54:53(UTC+2)

Kallhamtning:
Legacy

100000813878835 Micha Ela

Aa jag vet..Q men wao.. vad ar grejen, svart att sdga nagot enkelt tydligen.

Deltagare Levererad Last Spelade

100007924777794
Nathalie Shatab

Plattform: Mobil
2019-10-13 12:55:50(UTC+2)

Kallhamtning:
Legacy

100007924777794 Nathalie Shatab

Hmmm, kan fraga han nar han vaknat till

Deltagare Levererad Last Spelade

100000813878
835 Micha Ela

Plattform: Mobil
2019-10-13 12:56:25(UTC+2)

Kallhamtning:
Legacy

100007924777794 Nathalie Shatab

Dom har ju hyrbil tills mandag?

Deltagare Levererad Last Spelade

100000813878
835 Micha Ela

Plattform: Mobil

2019-10-13 12:56:42(UTC+2)

Kallhamtning:
Legacy

14



Extraktionsprotokoll av Michaela Englers telefon , 2020-02-22 10:25 diarienr: 5000-K1190341-19
100000813878835 Micha Ela

Tack finis

Deltagare Levererad Last Spelade

100007924777
794 Nathalie
Shatab

Plattform: Mobil
2019-10-13 12:56:46(UTC+2)

Kallhamtning:
Legacy

100000813878835 Micha Ela

Aa ingen aning, orkar inte va utan han mer det suger

Deltagare Levererad Last Spelade

10000792477779
4 Nathalie Shatab

Plattform: Mobil
2019-10-13 12:57:15(UTC+2)

Kallhamtning:
Legacy

100007924777794 Nathalie Shatab
Ah vet hur du kénner

Deltagare Levererad Last Spelade

100000813878
835 Micha Ela

Plattform: Mobil

2019-10-13 12:57:25(UTC+2)

Kallhamtning:
Legacy

100000813878835 Micha Ela

Deltagare Levererad Spelade

100007924777
794 Nathalie
Shatab

Plattform: Mobil

2019-10-13 12:57:34(UTC+2)

Kallhamtning:
Legacy

15



Extraktionsprotokoll av Michaela Englers telefon , 2020-02-22 10:25 diarienr: 5000-K1190341-19
100007924777794 Nathalie Shatab 360

Hade Karwan vart borta i flera dagar hade jag ocksa kant sa

Deltagare Levererad Last Spelade

100000813878835
Micha Ela

Plattform: Mobil
2019-10-13 12:57:44(UTC+2)

Kallhamtning:
Legacy

100000813878835 Micha Ela

Ja det ar svin jobbigt..

Deltagare Levererad Spelade

100007924777
794 Nathalie
Shatab

Plattform: Mobil
2019-10-13 12:57:59(UTC+2)

Kallhamtning:
Legacy

100007924777794 Nathalie Shatab

Ska forsoka tvinga fram ett svar nar han vaknar

Deltagare Levererad Last Spelade

10000081387883
5 Micha Ela

Plattform: Mobil
2019-10-13 12:58:01(UTC+2)

Kallhamtning:
Legacy
100000813878835 Micha Ela

Bast e du!!

Deltagare Levererad Spelade

100007924777
794 Nathalie
Shatab

Plattform: Mobil

2019-10-13 12:58:12(UTC+2)

Kallhamtning:
Legacy

16



Extraktionsprotokoll av Michaela Englers telefon , 2020-02-22 10:25 diarienr: 5000-K1190341-19
100007924777794 Nathalie Shatab 361

Du

Deltagare Levererad Spelade

100000813878
835 Micha Ela

Plattform: Mobil
2019-10-13 12:58:20(UTC+2)

Kallhamtning:
Legacy

100007924777794 Nathalie Shatab

Hej alskling, tror matte aker hem nu

Deltagare Levererad Last Spelade

100000813878
835 Micha Ela

Plattform: Mobil
2019-10-14 09:12:43(UTC+2)

Kallhamtning:
Legacy

100007924777794 Nathalie Shatab

Dom ska aka och lamna bilen och matte tog med sina saker och sa hejda till oss

Deltagare Levererad Last Spelade

100000813878835
Micha Ela

Plattform: Mobil
2019-10-14 09:12:56(UTC+2)

Kallhamtning:
Legacy
100000813878835 Micha Ela

Hej finis, okej da vet jag! Tack babe!!

Deltagare Levererad Last Spelade

100007924777
794 Nathalie
Shatab

Plattform: Mobil

2019-10-14 09:33:31(UTC+2)

Kallhamtning:
Legacy



Extraktionsprotokoll av Michaela Englers telefon , 2020-02-22 10:25 diarienr: 5000-K1190341-19

100007924777794 Nathalie Shatab

Ingen fara

Deltagare Levererad Spelade

100000813878
835 Micha Ela

Plattform: Mobil
2019-10-14 09:35:08(UTC+2)

Kallhamtning:
Legacy

100007924777794 Nathalie Shatab

Hej alskling! Kan du be matte ringa Karwan

Deltagare Levererad Last Spelade

1000008138788
35 Micha Ela

Plattform: Mobil
2019-11-16 18:31:33(UTC+1)

Kallhamtning:
Legacy

100000813878835 Micha Ela
Absolut

Deltagare Levererad

100007924777
794 Nathalie
Shatab

Plattform: Mobil

Kallhamtning:
Legacy

100007924777794 Nathalie Shatab

Vill ni sova

Deltagare Levererad Spelade

100000813878
835 Micha Ela

Plattform: Mobil

2019-11-24 03:09:19(UTC+1)

Kallhamtning:
Legacy

362

Spelade

2019-11-17 05:41:51(UTC+1)

18



Extraktionsprotokoll av Michaela Englers telefon , 2020-02-22 10:25 diarienr: 5000-K1190341-19
100007924777794 Nathalie Shatab

363
Du har missat en videochatt med Nathalie.
Deltagare Levererad Last Spelade
100000813878
835 Micha Ela
2019-12-14 16:27:35(UTC+1)
Kallhamtning:
Legacy
100007924777794 Nathalie Shatab
Bilagor:
Storlek: 0
Filnamn: video-1576337976.mp4
Sokvag: https://scontent.xx.focdn.net/v/t15.3394-
10/73015349_3321511714588181_4858751781628806995_n.jpg?_nc_cat=101&_nc_
ohc=K-VVaJQ_52UAQmyk6pydWasopSXj5UhAxiAGtxOn-
OIONhzhQD5XokWZQ&_nc_ad=z-
m&_nc_cid=0&_nc_zor=9&_nc_ht=scontent.xx&oh=ecf58bd8647d4c3f225a3c34afb5c
d99&0e=5E71E9DC
Deltagare Levererad Spelade
100000813878
835 Micha Ela
Plattform: Mobil
2019-12-14 16:39:36(UTC+1)
Kallhamtning:
Legacy
Kontakter (6)
‘ # | Kontakt | Tidstéampel Inl&gg Adresser Anteckningar | Raderad ‘

19



N

Extraktionsprotokoll av Michaela Englers telefon , 2020-02-22 10:25 diarienr: 5000-K1190341-19

Kalla: Facebook
Messenger
Konto:

Kallhdmtning:
Legacy

100000813878835

100003376158788
Username elias.altun

Profile Picture:
Profile Picture size 80
https://scontent-arn2-
1.xx.fbcdn.net/v/t1.0-
1/cp0/e15/q65/p80x80/686566
90_2142801992508985_80861
13934379057152_0.jpg?_nc_c
at=102&_nc_rmd=160& nc_oh
c=PkzA_dkycywAQmFzVqgtwfC
YbI2wV4Qn6e60zkxf78XJI7TKZ
IVIEkvly1Q&_nc_ad=z-
m&_nc_cid=0&_nc_zor=9&_nc
_ht=scontent-arn2-
1.xx&oh=dc196d10dad5cdaba
995045f109cbe70&0e=5E76A
AF4
Profile Picture size 160
https://scontent-arn2-
1.xx.fbcdn.net/v/t1.0-
1/cp0/e15/q65/p160x160/6865
6690_2142801992508985_808
6113934379057152_0.jpg?_nc
cat=102&_nc_rmd=160&_nc
ohc=PkzA "dkycywAQmFzVqt
wfCYbI2wV4Qn6e60zkxf78XJI
7KZIvIEkvly1Q&_nc_ad=z-
m&_nc_cid=0& nc_zor=9& nc
_ht=scontent-arn2-
1.xx&oh=21dfed79609136c¢bfb
edf9a7848375bf&oe=5E3F110

Profile Picture size 80
https://scontent.xx.fbcdn.net/v/t
1.0-

1/p80x80/50058568_ 18327369
46848826_2196378723928768
512_n.jpg-webp?_nc_cat=110
& nc_ad=z-
m&_nc_cid=0&_nc_ht=sconten
t.xx&oh=4c6ed5a8a3ec481109
e658eb223fc153&0e=5CFED3
AE

Profile Picture size 160
https://scontent.xx.fbcdn.net/v/t
1.0-
1/p160x160/50058568_183273
6946848826 _21963787239287
68512_n.jpg.webp?_nc_cat=11
0&_nc_ad=z-

m&_nc_cid=0& nc_ht=sconten
t.xx&oh=85250ca7cc7d290938
10f874012e4263&0e=5CC604
6B

364

2 Namn: Karwan User ID:

Shatab Facebook Id

Kontakttyp: Van 100041165074591

Kalla: Facebook Username karwan.shatab.3

Messenger

Konto: ;
Profile Picture:

w Profile Picture size 80

Kéllhamtning: https://scontent-arn2-

Legacy 2.xx.focdn.net/vit1.0-
1/cp0/e15/q65/p80x80/702687
38_102156401166529_178664
4938448961536_0.jpg?_nc_ca
t=100& nc_rmd=160&_nc_ohc
=kJVhwi2EBX8AQNtIQmagiQy
PzQ9Zu106Wy-
DLdG5k2k1h_kDUjVYfNgsQ&_
nc_ad=z-
m&_nc_cid=0&_nc_zor=9& nc

ht=scontent-arn2-
2.xx&oh=b73a362114429f0a07
756aa32ec6313e&oe=5E8A04
E3
Profile Picture size 160
https://scontent-arn2-
2.xx.fbcdn.net/v/t1.0-
1/cp0/e15/q65/p160x160/7026
8738_102156401166529_1786
644938448961536_0.jpg?_nc_
cat=100&_nc_rmd=160&_nc_o
hc=kJVhwi2E8X8AQntIQmagi
QyPzQ9Zu106Wy-
DLdG5k2k1h_kDUjVYfNgsQ&_
nc_ad=z-
m&_nc_cid=0&_nc_zor=9&_nc
_ht=scontent-arn2-
2.xx&oh=e6f27b346e44065486
61422404df0f94&oe=5E4B182
C
3 Namn: Lollo Phone:

Kélla: +46722530895

iPhoneRecentsLog

Kallhamtning:

Legacy

20



Extraktionsprotokoll av Michaela Englers telefon , 2020-02-22 10:25 diarienr: 5000-K1190341-19

Kontakttyp: Van 100007924777794
Kalla: Facebook Username nathalieshatab
Messenger
Konto: :

Profile Picture:
100000813878835 Profile Picture size 80
Kallhémtning: https://scontent-arn2-
Legacy 1.xx.focdn.net/v/t1.0-

1/cp0/e15/q65/p80x80/602320
92_2284574151816722_77601
93622477111296_0.jpg?_nc_c
at=103&_nc_rmd=160&_nc_oh
c=m3ImrKuh-
9kAQIySBLGImwXJ2BXulu-
OEpfbHTXic8wiRZalDpkkmFE
cA&_nc_ad=z-
m&_nc_cid=0&_nc_zor=9&_nc
_ht=scontent-arn2-
1.xx&oh=ca4aa38f1e2feddc8e
9a4648dea39a86&o0e=5E67D1
62

Profile Picture size 160
https://scontent-arn2-
1.xx.fbcdn.net/v/t1.0-
1/cp0/e15/q65/p160x160/6023
2092_2284574151816722_776
0193622477111296_0.jpg?_nc
_cat=103&_nc_rmd=160&_nc_
ohc=m3ImrKuh-
9KkAQIySBLGImwXJ2BXulu-
OEpfbHTXic8wiRZalDpkkmFE
cA& nc_ad=z-
m&_nc_cid=0&_nc_zor=9&_nc
_ht=scontent-arn2-
1.xx&oh=f0352fa5c662833257
4e6cb4ad75d3a1&oe=5E794C

98

Profile Picture size 80
https://scontent.xx.fbcdn.net/v/t
1.0-
1/p80x80/27972595_19940996
07530846_4526341011593905
940_n.jpg.webp?_nc_cat=106
& nc_ad=z-
m&_nc_cid=0&_nc_zor=9&_nc
_ht=scontent.xx&oh=f4f4dc54d
116dab7ba1b3c5f59f3eb29&oe
=5CDES88E3

Profile Picture size 160
https://scontent.xx.fbcdn.net/v/t
1.0-
1/p160x160/27972595_199409
9607530846_45263410115939
05940_n.jpg.webp?_nc_cat=10
6&_nc_ad=z-

m&_nc_cid=0& nc_zor=9& nc
_ht=scontent.xx&oh=ab78b9%e2
07d471d8032fe11d9c0fabfd&o

365

e=5CE48626
Namn: Nathalie Skapad: User ID:
Shatab 2019-07-02 User ID 3B5F4F33-A974-
Kallhamtning: 16:34:21(UTC+2) 4ECD-83EC-01121F46339B
Legacy
Andrad: Phone:
2019-07-02 General +46723344330

16:34:22(UTC+2)
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Extraktionsprotokoll av Michaela Englers telefon , 2020-02-22 10:25 diarienr: 5000-K1190341-19

Kontakttyp: Van 100001713364594 366
Kalla: Facebook Username vigge123
}l\(/lessenger
onto: ;
Profile Picture:
100000813878835 Profile Picture size 80
Kéllhéamtning: https://scontent-arn2-
Legacy 1.xx.focdn.net/v/t1.0-
1/cp0/e15/q65/p80x80/119245
47_942425599157877_746927
5710527453481_n.jpg?_nc_ca
t=111&_nc_rmd=160&_nc_ohc
=FA00837ivLkAQIzuuHe3kE8
xQB7f7gnéw2plgamGRXM_ZF
5dI_I94ifrw&_nc_ad=z-
m&_nc_cid=0&_nc_zor=9&_nc
_ht=scontent-arn2-
1.xx&oh=e216fbe168dfe2c1d1
714da3b4175fb4&oe=5E453C
B2
Profile Picture size 160
https://scontent-arn2-
1.xx.fbcdn.net/v/t1.0-
1/cp0/e15/q65/p160x160/1192
4547_942425599157877_7469
275710527453481_n.jpg?_nc_
cat=111& nc_rmd=160& nc_o
hc=FA00837ivLkAQIzuuHe3k
E8xQB7f7gn6w2plgamGRXM_
ZF5dI_194ifrw&_nc_ad=z-
m&_nc_cid=0& nc_zor=9& nc
_ht=scontent-arn2-
1.xx&oh=259aaac27ffafee09ba
e5ed8d47de142&oe=5E3ED87
Profile Picture size 80
?ttops://scontent.xx.fbcdn.net/v/t
1/p80x80/11924547_94242559
9157877_74692757105274534
81_n.jpg.webp?_nc_cat=111&
_nc_ad=z-
m&_nc_cid=0&_ nc_ht=sconten
t.xx&oh=9a3ead54b56d2070c5
féth‘l 7386494678&0e=5C90977
Profile Picture size 160
https://scontent.xx.fbcdn.net/v/t
1.0-
1/p160x160/11924547_942425
599157877_746927571052745
3481_n.jpg.webp?_nc_cat=111
&_nc_ad=z-
mé&_nc_cid=0&_nc_ht=sconten
t.xx&oh=5810ca83ced0fd2178
abba2993bd9bbb&oe=5CD2C
4EA
SMS-meddelanden (18)
oy * Dessa uppgifter utgor korsreferenser fran denna enhets kontakter
# Mapp Part Alla tidsstamplar Status | Kalla Meddelande Raderad
Inbox Till Tid Last Aktiveringskod: 77915
+46700447908 2019-10-11 Kallhamtning: Legacy
Frén 14:21:46(UTC+2)
paygoo Last:
Orientering: 2019-10-11
Inkommande 14:21:47(UTC+2)
2 Inbox Till Tid Last Aktiveringskod: 87550
+46700447908 2019-10-11 Kallhamtning: Legacy
Fran 14:21:06(UTC+2)
paygoo Last:
Orientering: 2019-10-11
Inkommande 14:21:19(UTC+2)
3 Inbox Till Tid Last Aktiveringskod: 80237
+46700447908 2019-10-11 Kallhamtning: Legacy
Frén 14:20:14(UTC+2)
paygoo Last:
Orientering: 2019-10-11
Inkommande 14:21:00(UTC+2)
4 Inbox Till Tid Last Aktiveringskod: 54450
+46700447908 2019-10-11 Kallhdmtning: Legacy
Frén 14:19:00(UTC+2)
paygoo Last:
Orientering: 2019-10-11
Inkommande 14:19:39(UTC+2)
5 Inbox Till Tid Last Din engangskod &r 07903305. Den &r giltig i 5
+46700447908 2019-10-02 minuter.
Frén 00:00:58(UTC+2) Kallhamtning: Legacy
seb Last:
Orientering: 2019-10-02
Inkommande 00:05:05(UTC+2)
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ZUTUUTET

=

Fran 22:19:32(UTC+2) R - . 367
skandia Last: Obs! Koden far aldrig 1dmnas ut till annan person.
Orientering: 2019-09-25 Kallhamtning: Legacy
Inkommande 22:36:21(UTC+2)
7 Inbox Till Tid Last Kod: 843110 Denna engangskod galler for verifiering
+46700447908 2019-09-25 av swishanslutningen till Skandiabanken.
Fran 22:18:28(UTC+2) - .
skandia Last: Obs! Koden far aldrig Iamnas ut till annan person.
Orientering: 2019-09-25 Kallhamtning: Legacy
Inkommande 22:36:21(UTC+2)
8 Inbox Till Tid Last Kod: 937941 Denna engangskod galler fér verifiering
+46700447908 2019-09-25 av swishanslutningen till Skandiabanken.
Fran 22:18:01(UTC+2) o )
skandia Last: Obs! Koden fér aldrig Iamnas ut till annan person.
Orientering: 2019-09-25 Kallhamtning: Legacy
Inkommande 22:36:21(UTC+2)
9 Inbox Till Tid Last Kod: 431976 Denna engangskod géller for verifiering
+46700447908 2019-09-25 av swishanslutningen till Skandiabanken.
Frén 22:16:13(UTC+2) )
skandia Last: Obs! Koden fér aldrig Iamnas ut till annan person.
Orientering: 2019-09-25 Kallhamtning: Legacy
Inkommande 22:36:21(UTC+2)
10 |Inbox Till Tid Last Denna engangskod galler for inloggning till Skandia
+46700447908 2019-09-25 och Skandiabanken.
Frén 22:14:14(UTC+2) N )
skandia Last: Obs! Koden far aldrig 1amnas ut till annan person.
Orientering: 2019-09-25 )
Inkommar?de 22:14:21(UTC+2) Kod: 423773
Kallhamtning: Legacy
11 Inbox Till Tid Last Denna engangskod géller for inloggning till Skandia
+46700447908 2019-09-25 och Skandiabanken.
Fran 22:09:23(UTC+2) - .
skandia Last: Obs! Koden far aldrig lamnas ut till annan person.
Orientering: 2019-09-25 ]
Inkommaﬁqde 22:09:26(UTC+2) Kod: 117557
Kallhamtning: Legacy
12 |Inbox Till Tid Last Denna engangskod galler fér inloggning till Skandia
+46700447908 2019-09-25 och Skandiabanken.
Frén 21:48:02(UTC+2)
skandia Last: Obs! Koden far aldrig lamnas ut till annan person.
Orientering: 2019-09-25 )
.48 Kod: 791969
21:48:09(UTC+2
Inkommande (UTC+2) Kallhdmtning: Legacy
13 |Inbox Till Tid Last Hej! Din webbansdkan om att bli bankkund hos
+46700447908 2019-09-24 Lansférsakringar kunde inte godkannas.
Frén 10:04:28(UTC+2) Kallhamtning: Legacy
lansforsakr Last:
Orientering: 2019-09-24
Inkommande 11:10:52(UTC+2)
14 |Inbox Till Tid Last Aktiveringskod: 56575
+46700447908 2019-09-23 Kallhamtning: Legacy
Fran 17:53:53(UTC+2)
paygoo Last:
Orientering: 2019-09-23
Inkommande 17:54:26(UTC+2)
15 |Inbox Till Tid Last Password reset code: 19773
+46700447908 2019-09-23 Kallhamtning: Legacy
Fran 17:50:03(UTC+2)
paygoo Last:
Orientering: 2019-09-23
Inkommande 17:50:22(UTC+2)
16 |Inbox Till Tid Last Password reset code: 69250
+46700447908 2019-09-23 Kallhamtning: Legacy
Frén 17:48:00(UTC+2)
paygoo Last:
Orientering: 2019-09-23
Inkommande 17:48:33(UTC+2)
17 Inbox Till Tid Last Password reset code: 93045
+46700447908 2019-09-23 Kallhdmtning: Legacy
Fran 15:07:56(UTC+2)
paygoo Last:
Orientering: 2019-09-23
Inkommande 15:22:44(UTC+2)
18  |Inbox Till Tid Last Hej, vi misstanker bedragliga transaktioner pa ditt
+46700447908 2019-09-23 kort med fyra sista siffror 2800. Véanligen ring genast
Frén 14:54:13(UTC+2) 08-58595222. Halsningar Swedbank och
dinbank Last: Sparbankerna.
Orientering: 2019-09-23 Kallhamtning: Legacy
Inkommande 156:22:32(UTC+2)
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Genomgang av extraktion, 2020-02-22 10:25 diarienr: 5000-K1190341-19
PM

° atum
\\ ol Po I I Se n ;(;20-02-12

=

Diarienr (aberopas)
Polismyndigheten
Regionala Utredningsenheten
Polisregion Stockholm

2019-5000-BG139338-1

Utredaren Pernilla Lo6w har den 2020-02-22 gétt igenom extraktion av
beslagtagen mobiltelefon med beslagsnummer enligt ovan.

SMS-meddelanden

Genomgéng har genomforts av SMS-meddelanden skickade under september —
december 2019 och det innehéll som &r intressant for forundersékningen framgér
av extraktionsprotokollet.

Wickr Me

Genomgéng har gjort av de chatt-meddelanden som fran applikationen Wickr Me
som it-forensikern har kunnat avkoda. Inga chatt-meddelanden var intressanta for
forundersokningen.

Bilder

Genomgang har genomforts av bilder i extraktionen under tidsperioden april —
december 2019. Inga bilder var intressanta for férundersékningen.

Sokningar i extraktionen

Ett flertal sokningar har genomforts av den extraktion som utredaren har tagit del
av. Nedan finner ni de s6kningar,

46703960868 — Aktuellt nummer har framgat som kundinformation hos Paygoo
angdende en Sammy Johansson. Ingen traff i extraktionen.

Michaela - Telefontdmning.docx
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46723344331- Aktuellt nummer framgér av den kundinformation som har
lamnats till Paygoo AB angdende en Karwan Shatab. Ingen tréaff i extraktion-
en.

Agaren av telefonen (Micha Ela) dr vin med en Karwan Shatab p& Facebook.

46707680614 — Aktuellt telefonnummer framgér av den kundinformation som
har ldmnats till Paygoo AB angéende en Jeremias Capmos. Ingen triff i ex-
traktionen.

46729365453 — Aktuellt telefonnummer framgér av den kundinformation som
har 1dmnats till Paygoo AB angdende en Hassen Denkeli. Ingen traff'i extrakt-
ionen.

46722530895 — Aktuellt telefonnummer framgér av den kundinformation som
har 1dmnats till Paygoo Ab angiende en Louise Bengtsson.

Telefonnummer 46722530895 dr inlagt vid namn Lollo.

Under tidsperioden 2019-07-09 — 2019-12-16 forekommer 17 samtalsaktivite-
ter utifrdn samtalsloggen.

Det forekommer ett SMS-meddelande — ej aktuellt for forundersdkningen.

Chatt-konversation forekommer — ej aktuellt for forundersdkningen.

46762766507 — Aktuellt telefonnummer framgér av den kundinforamtion som
har lamnats till Paygoo AB angéende en Filip Hallingstrom-Karlsson. Ingen
traff 1 extraktionen.

46723344330 — Aktuellt telefonnummer framgér av den kundinformation som
har ldmnats till Paygoo AB angdende en Nathalie Shatab.

Telefonnummer 46723344330 dr inlagt vid namn Nathalie Shatab.
Vid s6kning pd Nathalie Shatab 1 extraktionen framgér dels telefonnummer
enligt ovan men ocksa chatt-konversation via Facebook Messenger mellan en

Micha Ela (dgare av telefonen) och Nathalie Shatab.

46705582630- Aktuellt telefonnummer framgar av den kundinformation som
har lamnats till Paygoo AB angdende en Victor Wahlstrom.

Agaren av telefonen (Micha Ela) dr vin med en Victor Wahlstrom pé Fa-
cebook.
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46762849379- Aktuellt telefonnummer framgar av den kundinformation som
har 1dmnats till Paygoo AB angiende en Christa Odinga — Svanteson. — Ingen
traff i extraktionen.

46762859739- Aktuellt telefonnummer framgar av den kundinformation som
har 1dmnats till Paygoo AB angdende en Johan Rydén. Ingen tréff i extraktion-

en.

46729365440 - Aktuellt telefonnummer framgar av den kundinformation som
har lamnats till Paygoo AB angdende en Gustaf Brandt. Ingen triaff i extrakt-
ionen.

46729352595 — Aktuellt telefonnummer framgar av den kundinformation som
har ldmnats till Paygoo AB angéende en Laila Abusamara. Ingen traffi ex-
traktionen.

46700447908 - Aktuellt telefonnummer framgar av den kundinformation som
har ldmnats till Paygoo AB angéende en Michaela Engler. Aktuellt telefon-
nummer anvands i1 den beslagtagna telefonen som i detta PM har undersokts.

Ovriga sékningar i extraktionen

Utredaren har sokt pd samtliga namn som framgér som penningmottagare i
drende K1190341-19/R6d telefon och samtliga namn i detta PM.

Av intresse for forundersokningen framgéar det att 4garen av telefonen (Micha
Ela) 4r vin med en Elias Altun pa Facebook.

Eventuella kontakter med brottstelefoner

46704406176 — Ingen kontakt forekommer med Orange telefon.
46737105348 — Ingen kontakt forekommer med Rod telefon.
46737105673 — Ingen kontakt forekommer med Mikail Tuncers telefon.

46728780123 — Ingen kontakt forekommer med Mustafa Ismails telefon.
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x Polisen P

Datum

Polisregion Stockholm 2020-03-30

Utred n I ngsenheten Diarienr (dberopas vid korresp)
Regionalt it-brottscentrum 5000-K-1190341-19

PM mobiltelefon BG-118939-4

Utredare Telefon till utredare
Pernilla Loow

Handlaggare pa RC3 Medundersckare
Emelie Kullmann

Undersokningstyp
Redovisa innehall av mobiltelefon

Undersokningsadress

Norra Agnegatan 33-37, 7tr

Beslag
Syftet med detta PM ar att redovisa innehallet av mobiltelefonen med
beslagsnummer BG118939-4, som ar av intresse for utredningen.

BQ-telefon som togs i beslag i bilen i samband med gripande.

Mobiltelefonmodell: Aquaris X2

Fabrikat: BQ

IMEI: Andras varje gang telefonen startas om.
ICCID: 8931088817126470426

IMSI: 204080812341802

Operator: KPN

Undersokning
Mobiltelefonen var inte mojlig att avlasa. SIM-kortet innehaller ingen viktig
information for utredningen.

Stockholm 2020-03-30

Emelie Kullmann, Analytiker
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. s . Signerad av
Tjansteanteckning ’
Kontroll av SIM-kort Signerad datum
Enhet Diarienr
Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K1190341-19
Uppgiftslamnare Datum Tid
Loow, Pernilla 2020-03-31  07:50
Beslag verkstallt Material for analys
Nej Nej
Mottaget Mottaget datum Tid

Satt pa vilket uppgift lamnats

Uppréttad av
Pernilla Loo6w

Uppgiften avser

Uppgift
Utredaren Pernilla L66w kontrollerade den 2020-03-31 det SIM-kort som sitter i beslag
2019-5000-BG118939-4. SIM-kortet har ICCID 893108881712647042 6. Se bilaga 1.

Naér utredaren kollar bildbilagan som avser bilder tagna i samband med husrannsakan pa
Kommunalviagen 16H den 2019-10-30 aterfinns SIM-kortsramen till detta SIM-kort. Se bild
23 1 bildbilagan som avser bilder frdn husrannsakan.

Det aktuella ICCID har nummer 89(31)08881712647042 6 vilket (31) star for landsnummer.
Landsnummer 31 tillhor Nederldnderna.




Bilaga 1, 2020-03-31 07:50 diarienr: 5000-K1190341-19

i ®
: P 0 I I Se n Datum Diarienummer
S2i=2e

2020-03-31 u0060231

Bildbilaga

ANTECKNINGAR

Bild taget pd SIM-kort som sitter i beslag 2019-5000-BG118939-4

Sida 1 (2)
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P M Signerad av

Mailadresser Signerad datum
Enhet Diarienr
Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K1190341-19
Uppgiftslamnare Datum Tid
Kastenholm, Jonas 2020-03-31 12:35
Beslag verkstallt Material for analys
Nej Nej
Mottaget Mottaget datum Tid

Satt pa vilket uppgift lamnats

Uppréttad av
Jonas Kastenholm

Uppgiften avser

Uppgift

I samband med tdmningar av olika mobiltelefoner i drendet sd har ett antal mailadresser
hittats, dessa mailadresser har skickats till de foretag som administrerar adresserna.
Syftet med forfragningarna har varit att forsoka identifiera personen bakom adresserna.

I detta drende har vi fragat pd foljande adresser:

Apple
piraten163@icloud.com - redovisas i samband med svart bedrigeritelefon
mjetskil 63@icloud.com - redovisas 1 samband med Mikail Tuncers telefon

Facebook
mikail.tuncer.12 (email tuncermikail99@hotmail.com) — Ej svar frdn Facebook

Instagram
Glocken163 — Ej svar fran Instagram
Iniinoww — Ej svar fran Instagram

Google

Skaymaminja@gmail.com - redovisas i samband med Mustafa Ismails telefon
emmaalbert40@gmail.com - Sidomaterial

cuzpiraten@gmail.com - redovisas efter detta PM. Tillhor svart bedrageritelefon.

Microsoft

tuncermikail99@outlook.com — Ej svar frdn Microsoft
muli-98@live.se — Ej svar frdn Microsoft
tuncermikail99@hotmail.com — Ej svar frdn Microsoft
hussein.abdimalik@outlook.com — Ej svar frdn Microsoft
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2. Terminologi telefonanalys

For att kunna tillgodogora sig analysen inleds den med terminologi som underlattar forstaelsen

av telefonkommunikationen i allmanhet.

2.1 Syfte redogorelse av terminologi
For att underlatta forstaelsen av analyser av samtalstrafik har vi har sammanstallt ett antal
termer kopplade till detta. De begrepp som kommer att tas upp i féljande stycken ar:

¢ Basstation [telefonmast]

¢ Basstation — Vinklar och tackningsomrade

* 2G,3Goch 4G

¢ IMEI-nummer

¢ SIM-kort

e [MSIl-nummer

e Samtalslista

2.1.1 Basstation [telefonmast]

Basstationer eller telefonmaster ar stationara radiosandare som gor det majligt att tradlost
ringa upp och ta emot samtal i mobilnatet. Varje basstation har en eller flera antenner eller
celler som pekar i olika riktningar, och dessa ar i allmanhet hogt monterade pa exempelvis

master eller byggnader for att kunna tacka ett sa stort omrade som majligt.

Ju fler basstationer som en operator placerar ut desto storre blir
tackningen och ju fler basstationer som finns pa samma yta desto
fler kan ringa samtidigt. Varje basstation ar knuten till andra noder
i mobilnatet som gor det mojligt att ringa till en person som

befinner sig ndgon helt annanstans.
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2.1.2 Basstation — vinklar och tédckningsomrade

En basstation har vanligen tre olika celler som tillsammans tacker alla riktningar ut fran
masten, sammanlagt 360 grader, varje vinkel tacker alltsa 120 grader. Namnen pa
basstationernas olika celler satts genom en kombination av namnet och den riktning just den
cellen verkar i. Riktningen som anges ar medellinjen i den cellen, till exempel 270 grader. Det
betyder da att just den cellen verkar 60 grader pa vardera sidan om medellinjen, sammanlagt
120 grader. Riktningen 02 ar hos alla bolag forutom hos Telia, en sa kallad rundmast — det vill
sdga en basstation med tackningen 09 till 3602. Operatdren Telenor uppger att hos dem kan 02

tyda pa bade rundmast och nordlig riktning 0¢.

| exemplet heter den cell som pekar rakt vasterut Gustaf Adolfkyrkan 270 grader, den har sin
verkningsgrad mellan 210 och 330 grader. Hur langt en basstation verkar i djupled beror pa
topografi och andra basstationer i omradet, det djup som ses pa bilden motsvarar inte djupet

som basstationen verkar i, bara riktningen.
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Basstationen har oftast en riktverkan, d.v.s. man forsoker koncentrera effekten av signalen i en
viss riktning. Basstationen sprider dock signalen i alla riktningar men med viss reducerad
effekt. Vid antenninstallationer pa byggnader och exempelvis fasader minimeras detta.
Forutsattningarna ar darmed unika for varje installation. F6r antenninstallationer pa
landsbygden sa ar det vanligare med spridning med reducerad effekt i flera riktningar an i just
riktverkan.

Telia har i bilden till vdanster visat exempel
pa tackningsomrade, dar pilen
symboliserar basstationens riktning och
blatt omrade ar exempel pa
effektfordelning.  Signaler kan darmed
spridas i flera olika riktningar under vissa
forutsattningar och speciellt vid

antenninstallationer hogt i mast. Men den

storsta effekten fas vanligtvis i den

riktning som anges for cellen.

Telenors motsvarande bild ser ut som till hoger. ~ Horizontal

270°
Tittar man pa basstationen “uppifran” i

horisontalplan sa har antennen en maximal
forstarkning i ”“direction” d.v.s. riktningen. |

exemplet med en 6ppningsvinkel pa 65 grader.

u]
10
{n]
Det betyder att i riktningen, och +-32,5 grader, ‘y
far vi den mesta effekten fran basstationen. Men
som bilden visar sa ar inte forstarkningen i 6vriga
=1

riktningar O utan det finns viss tackning dven i

andra riktningar dn uppgiven cell. Det kan da ge

upphov till att en cell ger tickning mer &n i den  MaskDetais Primary
- . Elec. Downtilt |D.D | |Ealculate
uttalade “direction”.
Aimuth Offset |00 | [Caloulate |
Horizantal Biw |85.D | | Ealculate
Antennmodellerna kan dven ha olika karaktarer \ertical B! |?_2 | [Calcdiets |

och olika 6ppningsvinklar.
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2.1.3 2G, 3G, 4G och 5G

| bland annat Europa och USA anvands idag generellt tre typer av ( A\
(2))
mobilnat parallellt: 2G aven kallat "andra generationens mobil- 46&’/
telefoni" eller GSM [Global System for Mobile Communication]
och 3G aven kallat "tredje generationens mobiltelefoni" eller —
—
UMTS [Universal Mobile Telecommunications System]. 3G

4G bygger pa en teknik som heter LTE [Long Term Evolution]. @

2G gor bland annat att samtal kan krypteras digitalt och att det gar att skicka SMS. 3G gor att
overforingshastigheterna blir drygt 40 ganger snabbare d4n med 2G [frekvensen ar hogre] vilket
gor att det férutom ljud och bild daven gar att skicka och ta emot grafik, rorliga bilder samt

anvanda andra avancerade tjanster sa som att titta pa tv i mobilen eller lasa och skicka e-post.

| Sverige finns 3G-tackning i de flesta tatorter, men det forekommer lokala variationer som kan
stora och paverka signaler som sands. | forsta hand kommer en 3G-kompatibel mobiltelefon
[inklusive ett kompatibelt simkort] koppla upp mot 3G-basstationer om sadana finns i
narheten och inte ar overbelastade. Vid behov flyttar signalen dock till 2G-natet nar den inte

far kontakt med en 3G- basstation och sedan tillbaka till 3G-natet nar kontakten aterigen fas.

Basstationerna i 3G-natet ar placerade narmare varandra eftersom den hogre frekvensen
innebar att basstationerna far en nagot mindre rackvidd [det behovs fler 3G-basstationer an
2G-basstationer for att tacka samma yta]. Detta innebar dven att antalet sa kallade hand-overs
blir fler, det vill sdga att samtalet flyttas fran en basstation till en annan nar anvandaren ror pa
sig. For att en mobiltelefon och ett simkort [telefonnummer] ska kunna anvanda sig utav 3G-

tekniken maste dock saval simkortet som telefonen stddja 3G.

En mobiltelefon kan exempelvis ha stéd for 3G, men om simkortet ar av dldre modell fungerar
inte tekniken. Mobiltelefonen maste dessutom manuellt vara instdlld pa att anvianda 3G-

natet.
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4G, LTE ar en renodlad datateknik vars syfte ar att ge mer datakapacitet at operatérerna och
hogre hastighet at anvdandarna. 4G anvand for surfning, medan vanliga rostsamtal sker i 3G och
2G. Om du surfar i 4G natet med din smartphone och den ringer kopplas du automatiskt over

pa 3G eller 2G/GSM-nétet och nar samtalet ar slut kopplas du tillbaka till 4G natet.

| Sverige har de ledande mobiloperatorer valt att samarbeta for att bygga de kostsamma
mobilndten. Det innebar att vissa mobiloperatérer kan ha exakt samma tackning. Till exempel
har Tele2 och Telenor gatt ihop i ett gemensamt natbolag for att bygga nya nat. 4G-natet
byggde de tva foretagen tillsammans och de har nyligen kommunicerat att de dven bygger sitt

5G-nat tillsammans.

5G ar nasta generations mobilndtverk dar hastighet pa surf, tackning och allt annat vi anvander
dagens mobilnat till ska forbattras markant. Framfor allt ska betydligt fler enheter kunna

kopplas upp samtidigt.

SAMMANFATTNING - Vad skiljer niten at?

e 2G dr detsamma som GSM och ar det dldsta natet i drift. Ger bra tackning for tal, men
ger inga hogre hastigheter pa data.

e 3G ar detsamma som UMTS och ger bra samtalskvalité och bra hastigheter pa
mobildata. Sdnder pa en hogre frekvens och behdver darmed fler basstationer for att
tdcka upp samma omrade som 2G/GSM. Kan anvéndas till bade tal och mobildata
samtidigt.

e 4G ar detsamma som LTE och ar operatorernas senaste nat for endast surf. Om du
surfar pa 4G och det ringer i telefonen, kopplar telefonen automatisk ner
datasessionen och kopplar fram samtalet pa 3G. VoLTE (Voice over LTE) dr nagot som
kommer att komma i 4G-nétet och da blir det som forst mojligt att ringa 6ver 4G. Idag
kan du ringa med Skype, Viber och FaceTime 6ver data.

e 5@ ar ndsta generations mobilnatverk.
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2.1.4 IMEI-nummer
IMEI star for International Mobile Equipment Identity och ar en personlig identifiering for alla

mobila 2G-, 3G och 4G mobiltelefoner.

IMEI-numret bestar av 15 siffror som innehdller information om
mobiltelefonens ursprung, modell och serienummer. De atta forsta siffrorna
kallas for TAC [Type Approval Code] och identifierar mobiltelefonens

fabrikat och modell.

SAMBUNG

IMEI-numret finns oftast utskrivet pa eller under telefonens batteri och kan

dven visas i mobiltelefonens display genom att koden *#06# knappas in.

Den sista siffran ar en kontrollsiffra och kan variera pa samtalslistor.

2.1.5 SIM-kort

SIM star for Subscriber Identification Module och ar ett elektroniskt kort som anvands i
mobiltelefoner eller modem. Kortet utfdrdas av en mobiloperator och innehaller en elektronisk
krets som programmerats med information om telefonnummer, vilka tjanster som ingar i
abonnemanget samt teknik for att kryptera samtal. Kortet forekommer i fyra storlekar (SIM,

mini-Sim, micro-SIM respektive nano-SIM beroende pa telefontyp).

Aven delar frdn den personliga telefonboken och annan

information kan sparas pa kortet. Men idag &r det vanligt

att spara sadan information pa konton i det s& kallade
molnet (lagringstjdnster som tillhandahalls over internet ,

icloud, g-mail etc).
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2.1.6 IMSI-nummer
IMSI star for International Mobile Subscriber Identity och dr en kod som identifierar ett

simkort, det vill sdga ett mobiltelefonnummer.

2.1.7 Samtalslista
En samtalslista ar ett utdrag fran en mobiloperator pa ett specifikt mobiltelefonnummers eller
en mobiltelefons [IMEI] samtalstrafik under en bestamd tidsperiod. En samtalslista kan dven
inhdmtas pa tomda basstationers celler. Informationen skiljer sig nagot beroende pa fran
vilken mobiloperator listan begarts, men i allménhet erhalls féljande information:

e Utgaende och inkommande samtal

e Inkommande samtal som kopplats till réstbreviada

¢ Inkommande samtal da mobiltelefonen varit avslagen eller utanfor tackningsomrade

e Utgdende och inkommande SMS

e Samtalslangd

e Parter i kommunikationen

e Basstation som sokt mobiltelefon kopplat upp mot
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Nedan féljer en forklaring av olika begrepp fran telefonavlyssningen.
PMet 4r sammanfattat efter mailkonversation med Niclas Bodin pa
NOAs utredningsenhet.

Service Activation
Service activation finns i bade 4G, 3G och 2G.
Men det ar mycket mer frekvent i 4G.

Den tekniska forklaringen ar:

Alla appar i telefonen vill synkronisera sig regelbundet.

(e-post, vader, WhatApp, Signal, Facebook, Messenger m.m.eteete:)
Varje gang en app synkar sig skickas ett meddelande (stort eller litet).
Dessa synkroniseringar anvander en databarare i telefonen.

| 2G och 3G sa finns det en databéarare igang i stort sett hela tiden.
Fran det att telefonen slas pa tills den stdangs av, tappar tackning, satts i flygplanslage.

| 4G ar det annorlunda. Samma appar finns, samma behov av synkronisering finns.

Men istallet for att en konstant databarare aktiv (som tar resurser bade i telefon och natverk) sa har
man utvecklat att varje gang en app vill synkronisera maste en ny databéarare aktiveras och de-
aktiveras.

Varje gang som denna aktivering/de-aktivering gors skickas ett Service Activation medelande.

Location
Location ar tva saker.
Periodic Location och Normal Location Update.

Periodic Location Update ar nagot som sker ca var 4e timme | mobilnatet. FOr att mobilnatet hela
tiden ska veta var telefonen befinner sig.

Normal Location Update sker nar telefonen varit avslagen, tappat tackning, eller hoppar mellan 4G
och 2G/3G.

Bada presenteras som Location i vart system.

For att komplettera upp ovan forklaring skickades nagra fragor till Niclas som han besvarat nedan.
Fragorna ar i fet-och kursivstil.

De telefoner vi har i beslag har abonnemang fran Tele2. Néir vi far positioner och det star Service
activation, kan man séiga dd att det alltid gdr mot en Tele2-mast?

Det kan inte vara sa att tex en Telia-mast som ligger néirmare kan ta upp signalen och
vidarebefordra till Tele2? Eller dr det alltid en Tele2-mast som mdste ta emot service activation vid
de givna férutsdttningarna ovan?

[Niclas]: Korta svaret JA.

Logiskt ar det alltid en Tele2 mast for Tele2 kunder. Det ar SIM-kortet som styr vilken operators nat
som telefonen ansluter sig mot.
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Dock finns det i Sverige sa kallade delade nat. T.ex. Telia och Tele2 delar pa radionatet sa i vissa
omraden ar det Telia respektve Tele2 som fysiskt dger masten.

Om det ar ett Tele2-sim kort i telefonen kommer ALLTID positionen for Service activation alltid vara
Tele2s dven om det ar en Telia agd mast och vice versa.

Finns det tillfillen da andra master (andra operatérer) skulle kunna ta emot signalen fran var
telefon med Tele2-abonnemang?

[Niclas]: Pa satt och vis JA.

Det tillfalle detta kan ske ar om telefonen av nagon anledning tappat tackning och i det laget ringer
abonnenten ett nédnummer, t.ex. 112.

Men det undantagsfall och jag ar mycket tveksam till att dessa samtal skulle kopplas till
Polismyndigheten som ett avlyssnat samtal.

Det finns underliggande regler hos mobiloperatérerna som aktiveras vid nédsamtal.

Skulle det vara sa att Tele2-telefonen mot formodan skulle lycka registrera sig hos en annan operatoér
sa kommer de eventuella positionsuppgifterna inte komma till gagn for utredningen.

For det forsta sa finns inget beslut hos den andra operatdren och eventuell signaleringstrafik
kommer da inte skickas till Polismyndigheten.

For det andra sa kommer Polismyndighetens system slanga den trafik som kommer in och inte
matchar de uppsatta filter som finns: referensnummer, operatér m.m.

Vad dr det som bestimmer vilken mast som en telefon kopplar upp mot? Varfér kan tva telefoner
som finns i samma bil koppla upp mot olika master vid samma tillfélle?

[Niclas]: Jag antar att fragan ror sig om tva telefoner fran samma operator.

Alla mobil operatoérer i Sverige har flera nat teknologier, 2G, 3G, 4G(VoLTE). De flesta telefoner
stodjer alla teknologier, men det finns sjalvfallet undantag.

I en bil med flera abonnenter kan det vara sa att abonnent A har bara stdd fér 2G och 3G, medan
abonnent B har stod for 2G, 3G och 4G(VoLTE).

Dessa teknologier 2G, 3G, 4G har olika master. Ibland men inte alltid ar de fysiskt pa samma
position. De olika teknologierna anvander dessutom olika frekvenser for kommunikation, fran 700
MHz till 2600 MHz. Ju hogre frekvens desto mindre avstand mellan antenner maste finnas.

Det kan dven vara sa att telefonernas radiosignaler ddmpas olika beroende pa modell, placering i
bilen, head-set inkopplat eller inte, m.m.

Detta gor att olika telefoner kan da valja olika radiotekniker eller olika frekvenser for kommunikation
trots att de sitter i samma bil.

Aven om det &r samma telefonmodell kan det vara olika abonnemangstyper hos operatéren.

Finns dven mojlighet att abonnenten sjalv dndrat i telefonens menyer att bara tillata 2G/3G.

Hur Iangt kan man séiga att en masts mottagningsomrdde dir? Anar att det har en del med
bebyggelse och toppografi att géra men gdr det att séiga ndgot generellt?

[Niclas]: En retorisk fragestallning som inte gar att besvara. Finns inget generellt svar. For manga
parametrar som styr.

Precis som beskrivet mottagningsomradet for en antenn har med bebyggelse och topografi att gora.
Aven inomhus eller utomhus antenner ar avgdérande. For det mesta dr inomhus antenner
rundstralande och svagare, medan utomhus antenner ar starkare, ofta riktande och uppdelade i
sektorer. Frekvensbandet samt antennens utformning ar dven avgoérande. Som beskrivet i punkt 3 sa
ju hogre frekvens, desto kortare avstand for att uppna samma signalstyrka.
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Det finns antenner som &r valdigt smala i sin riktning, t.ex. antenner vid motorvagar, infarter till
tunnlar. Pa landsbyggden hoga antenner, i stader finns de bl.a. pa husvaggar.

Det finns antenner som &ar valdigt langa, t.ex. i Stockholms tunnelbanenat dar anvands sa kallade
”lackande kablar” vilket gor att en antenn kan vara flera kilometer.

Kan man séiga att service activation-positioner dir lika sékra som positioner som ges vid tex samtal
och sms?

[Niclas]: Pa denna fraga sa far det nasta bli ett politiker svar, dvs inget direkt svar pa fragan.

Ur en operators perspektiv sa ar det alltid fasta positioner pa masterna. Sjalvfallet finns manskliga
faktorn med och spdkar. Nagon kan skrivit in fel adress eller koordinater pa en mast. Dock slar detta
pa Service activation, SMS och samtal pa samma satt. Dvs lika sdkert eller osakert.

Det komplexa i denna fraga ar hur telefonerna beter sig. Tyvarr ar det tillatet enligt standard att
skicka positioner som telefon har lagrade, inte bara positioner som mobiloperatéren tillhandahaller.
Ett exempel kan vara personen i fraga gar pa en gata. Positionerna skickas regelbundet. Service
activation, SMS eller samtal.

Personen i fraga stannar vid McDonalds, Wayne’s Coffee eller motsvarande som har ett 6ppet Wifi.
Telefonen registrerar sig pa detta natverk.

Nar personen senare forflyttar sig vidare sa kan det ta en stund innan telefonen registerar om sig pa
mobila natverket. Den position som kommer skickas vid nasta tillfdlle kan vara:

e En position fran senaste masten innan Wifi-besoket, lagrad i telefonens minne.

e Wifi-natverkets position, om sadan finns.

e Eventuella geo-koordinater (Longitud/Latitude) som Wifi natet erbjudit.

e Den nya antennens position som mobiloperatoren bestamt.

e |vdrsta fall en kombination av ovan.

Detta forfarande dven for SMS och samtal om operatoren erbjuder mojlighet till SMS/samtal 6ver
Wifi-nat. (Vilket alla 4 stora mobil operatorer gor).

Om man har detta i beaktande s& maste man ta hansyn till detta i utredningar och utav 10 positioner
sa kanske 7-8 ar korrekta.

Placerar man positions angivelserna pa en karta 6ver tid sa finns det varden som sticker ut och inte ar
sannolika.

Det finns inget enkelt svar pa fragan man maste titta pa fall till fall och avgora rimlighetsgraden i
utredningsmaterialet.

Olika telefonmodeller beter sig dessutom olika. Det ar stor skillnad mellan en Samsung och en Apple
telefon.

Lagg till aspekten att det finns manga, manga olika modeller och manga olika leverantorer av
telefoner.

Niclas Bodin har last igenom PMet och godkéant dess riktighet.
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An g HTM Signerat av

Signerat datum

Enhet Diarienr

Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K1190341-19
Orginalhandlingens férvaringsplats Datum Tid
2020-03-28  19:26
Involverad personal Funktion
Pernilla Loow Uppgiftsldmnare
Beréttelse

Inom ramen for denna forundersokning har hemliga tvangsmedel i form av hemlig avlyssning

av elektronisk kommunikation (HAK) och hemlig 6vervakning av elektronisk kommunikation
(HOK) jamlikt rittegdngsbalken 27:18 och 19§§ beslutats om avseende nedan telefonnummer
och adresser enligt bifogat dokument.

Jamlikt rattegdngsbalken 27 kap. 32 § underrittades de missténkta om vilka telefonnummer
och adresser som Polismyndigheten har bedrivit (HAK) och (HOK) emot enligt nedan:

Mikail Tuncer underrittades 1 samband med forhor den 2020-03-27.
Mustafa Ismail underrittades 1 samband med forhor den 2020-03-27.

Matteuz Imer underrittades i samband med forhor den 2019-12-19.

Ett antal uppgifter 1 form av olika former av telefonkontakter (faktiska samtal avlyssnade 1
realtid, uppgifter om samtalskontakter i 6vrigt, sms och uppgifter om mastuppkopplingar vid
dessa kontakter) som genom ovanstiende atgirder tillforts utredningen och som ir av
betydelse for misstankarna i1 drendet redovisas 1 de olika protokollen i denna forundersékning,
framst genom uppgifter i tidslinjer for de respektive drendena men dven genom dialogutskrift
av samtal som spelats in vid telefonavlyssning.

Materialet finns 1 6vrigt tillgéngligt hos Polisen under delgivningsprocessen.
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Sammanstallning hemliga tvangsmedel

HTMA-1147-19

Grovt penningtvittsbrott, 5000-K963183-19_

Ismail, Mustafa
19980515-0993

TVM

Adress/telefonnummer

Period

HOK

+46 72 878 01 23

190827 - 190927

190930 — 191029

191029 -191030

IMEI: 359 122 083 282 052

190827 — 192927

190930 - 191029

191029 - 191030

Imer, Matteuz
19940610-8739

TVM

Adress/telefonnummer

Period

HOK

+46 70 686 81 77

190918 - 191018

IMEI: 354 358 081 629 127

190918 - 191018

Mikail, Tuncer
19990411-2894

TVM Adress/telefonnummer Period

HOK IMEI: 359 254 064 462 070 190801 - 190829
IMEI: 359 158 071 927 621 190801 — 190829
IMEI: 359 251 069 736 359 190801 — 190829
+46 73 710 53 48 (EI0) 190915 -191002
+46 73 741 39 75 (EIO) 190915 - 191002
IMEI 357 222 096 224 661 (EIO) | 190915 - 191002
IMEI 359 254 064 462 070 (EIO) | 190915 - 191002
+46 737413975 190827 - 190927
+46 76 564 52 27 190827 - 190927
IMEI: 359 254 064 462 070 190829 - 190927
IMEI: 353 309 070 131 923 190827 - 190927
IMEI: 357 222 096 224 661 190827 - 190927

HAK +46 70 440 61 76 190915 -191031
+46 7371053 48 190903 - 191029
+46 7371056 73 191026 — 191031
+46 737413975 190903 -191031

IMEI: 353 040 096 997 803

191026 — 191031

IME| 357 222 096 224 661

190903 — 191031

IMEI 359 254 064 462 070

190903 - 191029

IMEI 359 284 067 336 641

190915 - 191031
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Tjansteanteckning
Frihetsberdvanden
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Signerad av

Signerad datum

Enhet Diarienr

Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K1190341-19
Uppgiftslamnare Datum Tid

Loow, Pernilla 2020-03-16  15:29

Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Satt pa vilket uppgift lamnats

Uppréttad av
Pernilla Loo6w

Uppgiften avser

Uppgift

Mikail Tuncer

Gripande tid: 2019-10-30 kl. 23:35

Beslut om anhéllande: 2019-10-31 kI. 02:00

Beslut om att anhallandet kvarstar: 2019-10-31 kl. 16.24
Héktad: 2019-11-01 av Stockholms tingsrétt

Mustafa Ismail

Gripande tid: 2019-10-30 kl. 23:35

Beslut om anhallande: 2019-10-31 k1. 02:00

Beslut om att anhallandet kvarstar: 2019-10-31 kl. 15:25
Héktad: 2019-11-01 av Stockholms tingsrétt
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o S Sida 1(2)
Polisen Beslagsprotokoll 2020-03-12

Signerat av

Verkstéllande enhet Signerat datum

Polisregion Stockholm, Grova
brott 10 PO Sthlm Nord

Handldggande enhet
Polisregion Stockholm,
Brottssamordning 2 Rgn
Sthim

2019-5000-BG118942

5000-K963183-19

Misstinkt person

Plats for verkstéllan
Kommunalvigen 16 H, Saltsjo-Boo

Datum och klockslag for verkstéllighet

2019-10-30 23:20

Beslutat av
Garcia de las Bayonas, Matias

Verkstiéllt av
Waldin, Markus
Zujovic, Amir
Ramstrom, Eric

Andamal med itgirden

brott

» Kan antagas ha betydelse for utredningen av

Brott

0954 - Bedrigeri genom social manipulation (av
annan typ, internat. anknytn, mot dldre/funktions-
nedsatt)

Domstol for verklagan
Solna tingsrétt

Beslag taget fran
Kan ej anges

Land/valuta :

Sverige - SEK
10500

Summa :

Foremalspunkter
2019-5000-BG118942-1 Platsbeskrivning Status
bankdosa (1 st) Soffbordet 1 vardagsrummet Faststalld
Ansprékstagare
0 st.
Anteckningar: Nordea
2019-5000-BG118942-2 Platsbeskrivning Status
Bankdosa (1 st) Soffbordet i vardagsrummet/kok Faststalld
Ansprakstagare
0 st.
Anteckningar: SEB
2019-5000-BG118942-3 Platsbeskrivning Status
Kontantkort ( 1 st) Hittades pa hylla i lilla sovrummet Faststélld
Ansprékstagare
0 st.
Utfirdatav: 1CA Bank AB Kortnummer :  6049726678238585
Anteckningar: A272739053
2019-5000-BG118942-4 Platsbeskrivning Status
Kontanter ( 1 st) Hittades pé hylla i lilla sovrummet Faststalld
Ansprékstagare
0 st.

500

Valor :

Diarienummer
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Sida 2(2)
Beslagsprotokoll 2020-03-12
Signerat av
FoacsinSucssom, s |IINRINNNONN WAIRIINN
brott 10 PO Sthlm Nord 2019-5000-BG118942 Diarienummer
Handliggande enhet 5000-K963183-19

Polisregion Stockholm,
Brottssamordning 2 Rgn
Sthlm

Foéremalspunkter

Platsbeskrivnin Status
2019-5000-BG118942-5 Hittades i itora sovrummet i en Faststélld
Bankkort (1 st)

garderob

Ansprakstagare
0 st.
Eftemamn: Ahmed Rashid Férmamn: Yusuf
Utfirdatav:  INordea Kortnummer:  4539031065092022
2019-5000-BG118942-6 Platsbeskrivning Status
Virdepapper ( 1 st) Soptunnan i koket Faststilld
Ansprakstagare

0 st.
Anteckningar:  Kassagirot




PM
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Signerad av

Signerad datum

Diarienr
Polisregion Stockholm, Grova brott 10 PO Sthlm Nord 5000-K1190341-19
Uppgiftslamnare Datum Tid
Ramstrom, Eric 2020-03-19 12:19
Beslag verkstallt Material for analys
Nej Nej
Mottaget Mottaget datum Tid

Satt pa vilket uppgift lamnats

Uppréttad av
Eric Ramstrom

Uppgiften avser
Husrannsakan Kommunalvédgen 16H
Uppgift

Vid husrannsakan pa Kommunalvidgen 16H var det ett sovrum direkt in till vénster, ett till
hoger och ett vardagsrum langst in. Min uppfattning var att Tuncer och Rashid sov i
sovrummet in till vinster och Abdimalik sov 1 det lilla sovrummet in till hdger. Det fanns
dgodelar med deras namn pa i respektive rum som gjorde att vi fick den uppfattningen.

Av bilderna i filip bendmns ett sovrum som lilla sovrummet, se bilder.

I tjénsten

Pa Eric Ramstrom
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Polismyndigheten
Polisregion Stockholm
Jonas Kastenholm

Diarienr (aberopas)

5000-K1190341-19

Foton fran témning av Mikail Tuncers telefon 2019-5000-BG118939-2.

Vasten som Mikail Tuncer har pa sig stammer éverens med vasten som
patraffades pa Kommunalvagen 16H se bild 1 i bildbilagan.

PM kladfer Tuncer v2.0.docx

PM ¢
i o u
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Polisregion Stockholm 2020-03-30 5000-K1190341-19

Jackan som Mikail Tuncer (tv) har pa sig; kan vara den jackan som pa-
traffas pa Kommunalvagen 16H se bild 4 i bildbilagan.

Den blaa Hugo Boss jackan som Mustafa Ismail (th) har pa sig kan
vara den som patraffas pA Kommunalvagen 16 H se bild 13 i bildbila-
gan.
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n a
2 Po I I s e n Datum Diarienummer
g
S

2020-03-30 5000-K963183-19

Bildbilaga

ANTECKNINGAR
Husrannsakan Kommunalvigen 16H 2019-10-31

Sida 1 (14)
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A=ORNUFT.
A BLAR

1. Jacka hiangandes i hallen

Sida 2 (14)
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2. Jacka hingandes i hallen

Sida 3 (14)
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3. Jacka hingandes i hallen

Sida 4 (14)
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4. Jacka hingandes i hallen

Sida 5 (14)
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5. Jacka hdngandes i hallen

Sida 6 (14)
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Sida 7 (14)
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7. Jacka hingandes i hallen

Sida 8 (14)
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8. Jacka hingandes i hallen
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9. Jacka hingandes i hallen
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11. Jacka héngandes i hallen
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12. Jacka hidngandes i hallen
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13. Jacka hidngandes i hallen
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Signerat av

Fotografi(er)

Bilder fran husrannsakan - Kommunalvagen 16H  Signerat datum

Enhet Diarienr

Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K1190341-19
Orginalhandlingens férvaringsplats Datum Tid
2020-03-30  21:16
Involverad personal Funktion
Pernilla Loow Uppgiftsldmnare
Beréttelse

Bild 1. Pengar pé hylla i lilla sovrummet. (2019-5000-BG118942-4)

Bild 2. Brev fran Swedbank, utstéllt pd Mikail Tuncer.

Bild 3. Prislapp i storlek 4/L- Pris 12 499,00

Bild 4. Kvitto fran Kassagirot utstéllt pA Mikail Tuncer.(2019-5000-BG118942-6)

Bild 5. Kvitto fran Chili Barkarby utstillt pd en Abdimalik Hussein. Betalt kontant om 17
728:-

Bild 6. Se kommentar for bild 5.

Bild 7. Order fran IKEA Kungens Kurva. Kontant betalt.

Bild 8. Order fran IKEA Kungens Kurva. Efternamn, mobiltelefon och e-postadress framgér
av ordern.

Bild 9. Brev frdn Swedbank utstéllt pa Mikail Tuncers personnummer.

Bild 10. Brev fran Forex Bank, utstillt p4 Mikail Tuncer.

Bild 11. Brev fran Forex Bank, utstéllt pa Mikail Tuncer.

Bild 12. Kartong till Aquaris X2, androidone av fabrikat bq,

Bild 13. Baksida av kartong till bq.

Bild 14. SIM-kort — Ej svenskt sddant.

Bild 15. SIM-kort — Ej svenskt sédant.

Bild 16. Pase frdn Louis Vuitton.

Bild 17. Kort med text Barcelo.

Bild 18. Kartong till Aquaris X2, androidone av fabrikat bq.

Bild 19. Kartong till Aquaris X2, androidone av fabrikat bq.

Bild 20. Brev fran Skandiabanken, utstéllt pa Mikail Tuncer.

Bild 21. Kort fran Fitness24seven, utstillt p4 Mikail Tuncer.

Bild 22. Kvitto fran 2019-09-24 fran Fashion People fran Calle Ribera (Valentino). Belopp
om 1 521 Euro.

Bild 23. SIM-kort — Ej svenskt sadant.

Bild 24. Brev diar namn Adbimalik Hussein framgar.

Bild 25. Kvitto fran XXL Sport och Vildmark AB i Kungens kurva, kontant betalt.

Bild 26. Betalkort Nordea, utstéllt pa en Ahmed Rashid Yusuf (2019-5000-BG118942-5).
Bild 27. Kort med text Hotel C Stockholm.

Bild 28. Bild pa kontanter, 10 500:-.(2019-5000-BG118942-4)

Bild 29. Klidder frén H&M.

Bild 30. Specifikation dir mottagare dr en Abshir Hussein.

Fler bilder fran husrannsakan pd Kommunalvégen 16H éaterfinns i forundersdkningens
sidomaterial och finns tillgédnglig under delgivningsprocessen.
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n a
2 Po I I s e n Datum Diarienummer
g
S

2020-03-30 5000-K963183-19

Bildbilaga

ANTECKNINGAR

Bilder tagna i samband med husrannsakan pd Kommunalvigen 16H, 2019-10-30.

Sida 1 31)
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1. 191030 Husrannsakan Kommunalvigen 16H Lilla sovrummet
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pA g 5z g s ol ' 3
4 =5 £ ©
e AVTAL Q
. CH TRANSAKTIONER Tic{)a)
Susanne e ()8-58 598 Datum Tid = =
570 2019-08-20 14,45 TSB"SSZ’Z" 12894 f g
1Kail Tuncey E-:_
Partorpsvigen | ;
5

och banken kommer hirmed Gverens om faljande:

OAVSLUT
v E-Sparkonto, 8327-9, 964 443 148-9
: v 0,00

- 0.00
0,00

- - 0.00
0,00
0,00
0,00

2. Swedbankpapper som lag i byralada i stora sovrummet

Sida 3 (31)
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T

00620000393

Il

go58 6

Il

col 988

TG 4

8E
Modello g2 097 4188406 539

GIUBBOTTO c/S

3. Kvitto som lag i koksskapet §ver ugnen

Sida 4 (31)
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®Kassagirot

Kundordernr: 8908598

- Ombud: tcand: 87
Kassabitrade: un‘ -
EKTEN CIGARR & SPEL SOZAN gllika'l Tgncer B oSAa.
eppartorpsvagen 1
SE - 197 36 Bro

betalningar privatperson
Kontoagare OCR/Text Belopp SEK  Avgift SEK Summa Sk

012 SAMHALLSBYGGNADSBO 1199741602 9 487,00 75,00 956200

LAGET | NORDEN AB
Summa belopp att betala 9 562,00

kningsavgift

Belopp SEK Avgift SEK Summa SEK
0,00 40.00 40,00

Betalt: 9 602,00 SEK

etalning till svenskt bankkonto, Bankgiro eller Plusgiro &r mottagaren tillhanda inom 1-2 bankdagar.

kan bestalla resevaluta har hos oss! Hamta valutan hos ditt postombud inom tva-tre vardagar.

infor resan! UNIN\ON

Resevaluta

4. Kvitto som lag i soppése

Sida 5 (31)



199,00

399,00

17130,00

ATT BETALA

VARAY MOMS
KONTANT

3545, 60Kr
17728, 00Kr
0,00Kr

Netto Vards
ggﬁé 60 14182,40 17728,00

- dad originalforp
Kvitto Kravs

5. Kvitto som lag i koksskapet §ver ugnen

Invoice address:
Abdimalik Hussein
Kommunalvégen 17H
13234 - Saltsj6-boo

414

Delivery address:
Abdimalik Hussein
Kommunalvagen 171

13234 - Saltsjs-boo
0769129842 0769129842
PRODUCT PRICE DISCOUNT TOTAL
UANTI
TYPE (INCL. VAT) Amount @ Ly (INCL. VAT)
2595 SEK 0 SEK 1 2595 SEK

T e o

399 SEK
145 SEK

199 SEK

PRICE

395 SEK

TOTAL 395 SEK

AMOUNT PAID

17728

- 0SEK 1 399 sEK
0 SEK 1 145sEK
2 9EK 1 199 SEK

TOTAL: 17728 SEK

' Z 1T 13995 §

VAT. 3466.6 SEK

PAYMENT METHOD

KONTANT

Sida 6 (31)



1-19
iarienr: 5000-K119034

3 -03-30 21:16 diarien

husrannsakan - Kommunalvagen 16H, 2020

[ ilder fran husr

Fotografi(er) Bi

//l '.se

,"4813607 Invoice address:
; #19-08-08 17:46:31 Abdimalik Husseijn Delllvery Sctdmas;
';:i,-on: Amin R Kommunalvégen 17H m:z:::::s:ei:m
. 2 n
13234 - Saltsjé-hog 13234 - Salts)%-boo
0769129842 0769129842
SALES LINES (5)
ARTNO PRODUCT NAME PRODUCT PRICE DISCOUNT QUANTITY TOTAL
TYPE (INCL. vaT) AMOUNT (INCL. vaT)
581512 Marise Soffborg 90 cm 2595 SEK 0 SEK 1 2595 SEK
marge med
B 1

95 S
%

o s e
LM-002 Textile Clean g Protect kit 399 SEK - 0SEK 1 399 Sk
123142 Spray Wax 145 SEK 0 SEK 1 145 SEx
LM-009 Textilimpregnering 500 m| 199 SEk 0 SEK i 199 SEK
DELIVERY SERVICES
NAME DESCRIPTION 7PlV!lCVEA
= 395 SEK
avgift
TOTAL 395 SEK
TOTAL: 17728 SEK
VAT: 3466.6 SEK
AMOUNT PAID PAYMENT METHOD
17728 KONTANT

6. Kvitto som lag i koksskapet Gver ugnen

Sida 7 (31)



Fotografi i :
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416

U A
IR,

Order

IKEA Kontaktuppgifter
Saljare: Jenny L
0775-700 500
IKEA KUNGENS KURVA - e
Forsal Jnings AB ' ” m-j’f o
14108 Kungens Kurva - S E
Art/EAN 6015 Artnr. Kvittodetaljer pris (SEK) Tot.pf
BOLMEN toalel ste 13857
- = 10, 20,00
b Art/EAN 70436372 12011
REKOLN tandbstall 1Ju 29,00
ék}ﬁ“ﬁaﬁiﬁiia 5 21940 ar bestéllt Plockservice och hemleverans *************""
2 x 99,00 198,00 O  betalat din order. Det &r darfor inte méjligt att géra négon &ndring i ordern

»  203.226.84 1.495,00 2.990,0

- /El\u ?(3‘;‘:1519 o 1201 9,00 jifter en extra géng innan du betalar.

17228340 snsene

kasse stor 71 12413

2 :‘ 13)5?0448251 AR lnningskassoniVARUHUSEl' och betala
S AxaxaxREXRRARAKXRRAKER \ externa VARUUTLAMNING

e 6 sista siffrorna i ditt ordernummer 448251

2950,00

o wnanunn;unun-n.xu 4u vilkommen fram att hémta ut dina varor

L/EAN 10442903 sr och kvitto vid Hemleveransdisken p& Nedre Gatuplan
EAN badhandduk 7 10737
198,00

18422

X Bendamning:
....... B Varuvérde

Moms
Totalt belopp exi moms

7. Kvitto som lag i koksskapet Gver ugnen
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Ordernummer

UM

ataktinfo
3il Tuncer

iltelefon: 0737413975
)st: tuncermikail99@hotmail.com
KUNGENS KURVA
a Forsal jnings AB
14108 Rungens Kurva
1464194

IKEA Kontaktuppgifter
Saljare: Anne o}
0775-700 500

R

start datum  Starttid Sista datum Sluttid Service
AEKRRKKNAKKAKKX kOd
2019-09-11 09:00 - 13:00

A

Artnr, Kvittodetaljer Servicekod Pris (SEK)
lge  203.226.84 016|213 | 2019-09-10 A

har bestillt Plockservice och hemleverans *+s++ss=sssssss

1ar betalat din ord‘er. Det &r darfor inte majligt att gdra nadgon &ndring i ordern
pgifter en extra gang innan du betalar.

hatada il L1 T Y

39,80
159,20

199,00
199,00

8. Kvitto som lag i koksskapet Gver ugnen

Sida 9 (31)
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By

SWed ba nk. I AVTAL OCH U .

: jiandikggere . o Uy Datum Tid
e Susanne ., 08-58 59 5 70" 2019-08-20 14:45

Sida

i

har jag/vi mottagit i pappersform och/eller fitt skickatyy .
JERgE Min ‘“‘emethank_

ag tagltdé av och godkinner ovanstiende uppgifter och - i fdrek"% b

nior ‘tion_

B >

- Annan ID-handling D
A

9. Swedbankpapper fran byralada stora sovrummet.
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. . = 3 =

FOREX @ BANK

VAnsﬁcon,_ HAR AR pirT
ONTAKTLOSA KORT

PPas aft du far mycket glddje av ditt bankkort.

aktlsst. Det betyder aft d
njngor, utan att anyén
asaren och ditt ksp ge

===
e
1
—

10. Forexpapper fran byraldda stora sovrummet.

€0810Z s6¢°1Z°2¢

NYA ))))

ditt bankkors kan du handlq Pa alla stéllen som acce

< " J terar Visa, vérlden & : id fri
! automater inom EY och eft extrg reseskydd £ e o ey Die altid g

som ingér nér du betalar resan med kortet.

~ Aktive aukor§ .
du kan o itt kort
maste du Om Logga in
Pd internet- eller mobilbanken

<2 Sliinstruktionerna, som duy
hittar under *Kort.*

kort och kod tillsammans. Kontrollera att
' idan.

par dagar. Om detta &r et

via internet-/mobilbanken

Sida 11 (31)



3 : iarienr: 5000-K1190341-19
Fotografi(er) Bilder fran husrannsakan - Kommunalvagen 16H, 2020-03-30 21:16 diarie

FOREX BANK ag
Box 2154 ’
SE 10354 Stockhofm Mikal

il Tuncer

Sweden C/0 Satin Ab
Postia 2317

2141

3 Malmo

Sverige

S.no.: 20000013
Envelope no - 61602-30

Utskriftsdatum: 1?06&11 9
FOREX Bankkort

Hej,

Har kommer din kod du

behéver for att kunna bekrifta kop och uttag med ditt

bankkort i automater eller terminaler!

. Lar dig koden utantill elle
kan sétta den i samband

r skriv upp den s3 att ingen annan &n du sjalv
med ditt kort,

jorvara aldrig anteckning om kod i anslutning till kortet.

11. Forexpapper fran byraldda stora sovrummet.
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12. Ask till BQ-telefon antréffat pa byré stora sovrummet.
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5000-K1190341-19

Fotografi(er) Bilder fran husrannsakan - Kommunalvagen 16H, 2020-03-30 21:16 diarienr:

" Aquaris X2

[

Infinite Display Dual Ce

565" FHD Quantum Color+ screen
2.5D Corning® Gorilla® Glass

12 MP + 5§ MP Dual rear camera
8 MP front camera

Qualcomm® Snapdragon™ 636
Octa-core processor

3100 mAh battery
Qualcomm® Quick Charge™ 4+

Dual nano-SiM
or nano~-SIM + MicroSD™

13. Ask till BQ-telefon antréffat pa byré stora sovrummet.

Sida 14 (31)
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14. Innehéll BQ-ask
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15. Simkortsram som 14g i BQ-ask
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16. Storasovrummet i garderoben

Sida 17 (31)
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17. Stora sovrummet pa sdngen
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e

Aquaris X2

@ ® ® @

nfinite Display Dual Camera Quick Charge 4+ Stereo Sound

$.65" FHD Quantum Color+ screen Quaicomm® Agstic™

2.5D Corning® Gorilla® Glass Smart Speaker Amplifier
Qualcomm® aptX™ audio

12 MP + 5 MP Dual rear camera

8 MP front camera Fingerprint scanner

Quatcomm® Snapdragon™ 636 NFC technology
Octa-core processor

Dual band Wi-Fi* (2
3100 mAh battery
Qualcomm® Quick Charge™ 4+ GPS / Galileo / Glonass

Dual nano-SIM
or nano-SIM + MicroSD™

Qualcomm u

snapdragon
o B

18. Aquaris X2 kartong i forradet

Sida 19 (31)



Fotografi(er) Bilder fran husrannsakan - Kommunalvagen 16H, 2020-03-30 21:16 diarienr: 5000-K1190341-19

428

19. Aquaris X2 kartong i forradet
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T ——

T
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"

20. Bankpapper i Tuncers namn
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DZ4SEVEN.COM

. SL-kort som ldg i byraldda stora sovrummet.
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31

GOMINA

TICKET N° 4407

Fecha  24/09/2019
Hora - 2104 COD. VEND.: 550
FASHION PEOPLE, Cliente
CALLE RIBERA-Casa Q-Local 3 00100431
29660 - PUERTO BANUS-A
CIF : B92703305
Teléfono: 952811682 DNI:
Mwvi. Teléfono :
e-mail : fashionpeople@axarnet.com E-mail :
DESCRIPCION CANT. | PRECIO DTO. Total
v&mmnsmszmwnesm 1 1.690,00 € 10,00% | 1.521,00 €
— ‘- S . - . N . ) IJ’IL "
s e i i e o
= R 1 -J'— |.-g.._ u S
e TR
Efectivo EUR | 152100 €\
RO O Y O O OO0 00D O AT 0B 0 R
5010019710010 _ﬂ
L B

Tot

e
Ly

_ ummmmmmmmambuu
luciones pasados 30 dias desde la fecha de compra. Es imprescindible que los ticulos lle
est mﬂ 0 O X en u peckagieg wigh, ;S

1o ’.,1

e

22. Kvitto i stora sovrummet
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23. Forradet
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24. Forradet
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8 Puma Unisex Sneake
87188242_70777 ‘black 43/46

25. Kvitto i stora sovrummet
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26. Bankkort i garderob i stora sovrummet 2019-5000-BG118942-5
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27. Stora sovrummet pa tv-bordet
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28. 191030 Husrannsakan Kommunalvédgen 16H Lilla sovrummet
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29. Nya traningskldder i stora sovrummet
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30. 191030 Husrannsakan Kommunalvigen 16H Lilla sovrummet
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Polisen

Verkstillande enhet

Polisregion Stockholm, Grova
brott 10 PO Sthim Nord
Handldggande enhet

Polisregion Stockholm,
Brottssamordning 2 Rgn
Sthlm

440

Beslagsprotokoll

Signerat av

Signerat datum

2019-5000-BG118939

Diarienummer

5000-K1190341-19

Misstinkt person

Tuncer, Mikail, 19990411-2894
Tuncer, Mikail, 19990411-2894

Plats for verkstéllan
parkeringsplats. , Kommunalvédgen , Saltsj6-Boo

Datum och klockslag for verkstillighet

2019-10-30 23:45

Beslutat av
Garcia de las Bayonas, Matias

Verkstillt av

Magnéli, Carl

Andamal med atgirden
» Kan antagas ha betydelse for utredningen av
brott

Brott
0954 - Bedrégeri genom social manipulation (av
annan typ, internat. anknytn, mot dldre/funktions-

nedsatt)
Domstol for 6verklagan Beslag taget fran
Solna tingsrétt Tuncer, Mikail
Tuncer, Mikail
Foéremalspunkter
2019-5000-BG118939-1 Platsbeskrivning Status
Mobiltelefon ( 1 st) Hittades under forarstolen i BPW42S Faststalld
Ansprékstagare
2 st.
Fabrikat: ~ Apple Modell:  Iphone
Platsbeskrivning Status
i/([)(i‘t? 1-1?3122(-)3?1 1:3)9 39-2 Antriffades liggandes pa forarsitet i Faststilld
BPW42S
Ansprékstagare
1 st.
Fabrikat: ~ Apple Modell:  Iphone
Férg : Svart
Anteckningar:  TOSSat bak och framsidan / MG
Platsbeskrivning Status
i/([)(i‘t? ;1?3122(;5?} 15)9 39-3 antriffades liggandes pa passagerarsitet Faststilld
1 BPW42S
Ansprékstagare
1 st.

Fabrikat:  Samsung

Farg : Silver




Verkstillande enhet

Polisregion Stockholm, Grova
brott 10 PO Sthim Nord
Handldggande enhet

Polisregion Stockholm,
Brottssamordning 2 Rgn
Sthlm

Beslagsprotokoll

2019-5000-BG118939

441

Signerat av
Signerat datum

Diarienummer

5000-K1190341-19

Foéremalspunkter

2019-5000-BG118939-4
Mobiltelefon ( 1 st)

Fabrikat : BQ

Platsbeskrivning

Antriffades 1 mittkonsolen pAa BPW42S

Férg : Svart

Status

Faststalld

Ansprékstagare

1 st.
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: F o I I Se n Datum Diarienummer

2020-03-12 5000-K963183-19

Bildbilaga

ANTECKNINGAR

Foton tagna av polisman i samband med husrannsakan av personbil med registreringsnummer
BPW42S den 2019-10-30.
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1. Husrannsakan i pb PBW42S
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2. Husrannsakan i pb PBW42S. Telefon pé passagerarsitet-
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3. Husrannsakan i pb PBW42S, mittkonsoll.
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4. Husrannsakan i pb PBW42S, handskfack
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5. Husrannsakan i pb PBW42S, baksiite.
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6. Husrannsakan i pb PBW42S, forarséte.
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7. Husrannsakan i pb PBW42S, baksite.
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8. Husrannsakan i pb PBW42S, baklucka.
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Butik:
Datum:
Etikett
Kassor

T BLK/WHT/BLU
999,00 kr 999,00 kr

Saljare: Jonny H.

999,00 kr

Momsbelopp
199,80 kr

1000,00 kr

=1,00 kr

DELA DINA SYNPUNKTER
Dela med dia av dina asikter om din
shoppingupplevelse inom 14 dagar och fa
75 kr pa ditt nasta kop Kopet behover ¥
pa minst 375 kr for att fa tillsans ¢
undersokningen. Besok hemsidan f@
fullstandiga villkor

Se villkoren och 98 A&

W footlockers rve

RETUR INF ORMA
L

.,
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