Akinr

b Forundersokningsprotokoll AM-135461-19
POIise Signerat av
Enhet SigBGEHAIOIMS TINGSRATT
Polisregion Stockholm, Brottssamordning 2 Rgn Sthim Avdelning 3

Handlaggare (Protokollférare)
Jonas Kastenholm
Bitr. handlaggare

Jens Tham

Kristina Lind
Annette Torstensson
Pernilla Lo6w

Anna Sarndahl

Undersokningsledare
Karin Lindkvist

Polisens diarienummer

5000-K1248897-19 5000-K1284533-19
5000-K1287480-19 5000-K1288630-19

Personer i arendet

IWROM:  2020-08-24
023 -261711-19
AKTBIL: 165

5000-K1285041-19 5000-K1285165-19 5000-K1286023-19
5000-K1289238-19 5000-K1290440-19 5000-K1301907-19

Malsagande

Halldin Andersson, Gunilla Hillevi
Bjorklund, Barbro Anita
Bjorklund, Karl Martin
Harila, Laila Margareta
Harila, Sten Alvar
Hogstrom, Marianne
Johannesson, Goran
Johannesson, Ingrid
Lundberg, Riitta

Nordea Bank Ab

Rutbick, Barbro Kristina
Sandstrom, Gunnel Anita
Svenska Handelsbanken Ab

Malségandebitrade/Stodperson/Sarskild foretradare

Héggquist, Roger, forordnad 2020-03-12
Morsare, Malin, forordnad 2020-03-12
Morsare, Malin, forordnad 2020-03-12
Morsare, Malin, forordnad 2020-03-12
Morsare, Malin, forordnad 2020-03-12
Morsare, Malin, forordnad 2020-03-12
Héggquist, Roger, forordnad 2020-03-12
Héggquist, Roger, forordnad 2020-03-12
Morsare, Malin, forordnad 2020-03-12

Morsare, Malin, forordnad 2020-03-12
Morsare, Malin, forordnad 2020-03-12

Finns

Wallin, Karin Birgitta Haggquist, Roger, forordnad 2020-03-12

Ohrn, Irene Haggquist, Roger, forordnad 2020-03-12

Fortursmal Beslag Malsagande vill bli underrattad om tidpunkt for huvudférhandlingen
Annat fortursmal Ja

Ersattningsyrkanden Tolk krévs

Misstankt (Efternamn och férnamn)

Shatab, Karwan

Personnummer

19940514-2218

Brott
Grovt penningtvittsbrott

Delgiven information om férenklad delgivning vid ett personligt méte genom att skriftlig information éverlamnats

Underrattelse om utredning enligt RB 23:18a
Underrattelsesatt, misstankt

Underrattelse Yttrande Underrattelse
utsand senast slutférd




Forsvarare

Akermark, Johan, forordnad 2020-01-13

Underrattelsesatt, forsvarare

Resultat av underrattelse mt

Resultat av underréttelse forsv

Misstankt (Efternamn och férnamn)
Klasson Imer, Matteuz Patrik

Personnummer

19940610-8739

Brott
Grovt bedrégeri

Delgiven information om férenklad delgivning vid ett personligt méte genom att skriftlig information éverlamnats

Yttrande

Underrattelse

Underrattelse om utredning enligt RB 23:18a Underrattelse

Underrattelsesatt, misstankt

utsand

senast slutférd

Forsvarare

Strand, Anton, forordnad 2020-01-10

Underrattelsesatt, férsvarare

Resultat av underrattelse mt

Resultat av underrattelse forsv

Missténkt (Efternamn och férnamn)

Engler, Michaela Maria Christina

Personnummer

19930515-7886

Brott
Grovt penningtvittsbrott

Delgiven information om férenklad delgivning vid ett personligt méte genom att skriftlig information éverlamnats

Underrattelse om utredning enligt RB 23:18a
Underrattelsesatt, misstankt

Underrattelse
utsand

Yttrande
senast

Underrattelse
slutférd

Forsvarare

Hannah, Andreas, forordnad 2019-12-17

Underrattelsesatt, férsvarare

Resultat av underrattelse mt

Resultat av underrattelse forsv

Misstéankt (Efternamn och férnamn)

Bekre, Efrem Okbaldet

Personnummer

19980516-5918

Brott
Penningtvittsbrott

Delgiven information om férenklad delgivning vid ett personligt méte genom att skriftlig information éverlamnats

Underrattelse om utredning enligt RB 23:18a
Underrattelsesatt, misstankt

Underrattelse
utsand

Yttrande
senast

Underrattelse
slutférd

Forsvarare

Akerblom, Fredrik, férordnad 2020-03-09

Underrattelsesatt, férsvarare

Resultat av underrattelse mt

Resultat av underrattelse forsv

Missténkt (Efternamn och férnamn)

Ismail, Mustafa Rashid

Personnummer

19980515-0993

Brott
Grovt bedrégeri

Delgiven information om férenklad delgivning vid ett personligt méte genom att skriftlig information éverlamnats

Underrattelse om utredning enligt RB 23:18a
Underrattelsesatt, misstankt

Underrattelse
utsénd

Yttrande
senast

Underrattelse
slutférd

Forsvarare

Karlberg, Viktor, forordnad 2019-10-31

Underrattelsesatt, férsvarare

Resultat av underrattelse mt

Resultat av underrattelse forsv

Misstankt (Efternamn och férnamn)

Hussein, Ayan Mohamed

Personnummer

20000603-7881



Brott

Penningtvittsbrott

Delgiven information om férenklad delgivning vid ett personligt méte genom att skriftlig information éverlamnats

Underrattelse om utredning enligt RB 23:18a
Underrattelsesatt, misstankt

Underrattelse
utsénd

Yttrande
senast

Underrattelse
slutférd

Forsvarare

Underrattelsesatt, forsvarare

Resultat av underrattelse mt

Resultat av underrattelse forsv

Misstankt (Efternamn och férnamn)
Nachman, Aaron Axel

Personnummer

19941206-0858

Brott
Penningtvittsbrott

Delgiven information om férenklad delgivning vid ett personligt méte genom att skriftlig information éverlamnats

Underrattelse om utredning enligt RB 23:18a
Underrattelsesatt, misstankt

Underrattelse
utsand

Yttrande
senast

Underrattelse
slutférd

Forsvarare

Soéder, Robin, forordnad 2020-03-05

Underrattelsesatt, forsvarare

Resultat av underrattelse mt

Resultat av underrattelse forsv

Misstankt (Efternamn och férnamn)

Tuncer, Mikail

Personnummer

19990411-2894

Brott

Grovt bedrégeri, Grovt bedrdgeri medelst olovlig identitetsanvindning och

urkundsforfalskning

Delgiven information om férenklad delgivning vid ett personligt méte genom att skriftlig information éverlamnats

Underrattelse om utredning enligt RB 23:18a Underrattelse Yttrande Underrattelse
Underrattelsesatt, misstankt utsénd senast slutférd
Forsvarare

Banke, Viktor, forordnad 2019-10-31

Underrattelsesatt, forsvarare Resultat av underrattelse mt Resultat av underrattelse forsv

Brott i arendet

Brottsbeskrivning

Grovt bedrageri

Brottsplatsadress

Stockholm

Aktor

Imer, Matteuz Patrik
Tuncer, Mikail

Ohrn, Irene Margareta

Handelse intraffad

Handelse intraffad mellan
2019-10-14 - 2019-10-14
Roll

Misstankt

Misstankt

Malsdgande

Brottsbeskrivning
Grovt bedrdgeri

Brottsplatsadress

Stockholm

Aktor ]
Imer, Matteuz Patrik

Ismail, Mustafa Rashid
Sandstrom, Gunnel Anita
Tuncer, Mikail

Handelse intraffad

2019-10-11 20:05

Handelse intraffad mellan

Roll
Misstéankt

Missténkt
Malsdgande
Misstankt

Brottsbeskrivning
Grovt bedrigeri




Brottsplatsadress

Handelse intraffad

Handelse intraffad mellan

Stockholm - - 2019-10-13 - 2019-10-13
Aktor Roll

Imer, Matteuz Patrik Missténkt

Ismail, Mustafa Rashid Misstéankt

Rutbéck, Barbro Kristina Malsdgande

Svenska Handelsbanken Ab Malsdgande

Tuncer, Mikail Misstéankt

Brottsbeskrivning

Grovt bedrdgeri

Brottsplatsadress Handelse intraffad Handelse intraffad mellan
Stockholm - - 2019-10-12 - 2019-10-12
Aktor Roll

Harila, Laila Margareta Malsdgande

Harila, Sten Alvar Malsdgande

Imer, Matteuz Patrik Missténkt

Ismail, Mustafa Rashid Misstankt

Nordea Bank Ab Malsdgande

Tuncer, Mikail Missténkt

Brottsbeskrivning

Grovt bedrdgeri

Brottsplatsadress Handelse intraffad Handelse intraffad mellan
Stockholm - - 2019-10-13 - 2019-10-13
Aktor ) Roll

Hogstrom, Helga Marianne Malsdgande

Imer, Matteuz Patrik Misstankt

Ismail, Mustafa Rashid Misstankt

Nordea Bank Ab Malsdgande

Tuncer, Mikail Misstankt

Brottsbeskrivning

Grovt bedréageri

Brottsplatsadress Handelse intraffad Handelse intraffad mellan
Stockholm - - 2019-10-13 - 2019-10-13
Aktor Roll

Imer, Matteuz Patrik Misstankt

Ismail, Mustafa Rashid Misstéankt
Lundberg, Riitta Anneli Malsdgande
Tuncer, Mikail Missténkt
Brottsbeskrivning

Grovt bedrageri

Brottsplatsadress Handelse intraffad Handelse intraffad mellan
Stockholm 2019-10-13 01:15 -- - - -

Aktor ) Roll

Bjorklund, Barbro Anita Malsdgande
Bjorklund, Karl Martin Malsdgande

Imer, Matteuz Patrik Missténkt

Ismail, Mustafa Rashid Misstéankt

Tuncer, Mikail Misstankt

Brottsbeskrivning
Grovt bedrdgeri

Brottsplatsadress

Stockholm

AKtST
Andersson, Gunilla Hillevi

Imer, Matteuz Patrik
Ismail, Mustafa Rashid
Tuncer, Mikail

Handelse intraffad

2019-10-13 21:00

Handelse intraffad mellan

Roll
Malsdgande
Misstéankt
Misstankt
Missténkt

Brottsbeskrivning
Grovt bedréageri

Brottsplatsadress

Stockholm

Aktor

Ismail, Mustafa Rashid
Tuncer, Mikail

Wallin, Karin Birgitta

Handelse intraffad

2019-10-14 03:52

Handelse intraffad mellan

Roll
Missténkt
Misstankt
Malsdgande

Brottsbeskrivning

Grovt bedriageri medelst olovlig identitetsanvindning och urkundsforfalskning




Brottsplatsadress

Stockholm

AktST )
Johannesson, Bo Goran

Johannesson, Ingrid Viola
Tuncer, Mikail

Handelse intraffad

2019-10-04 20:15

Handelse intraffad mellan

Roll
Malsdgande
Malsdgande
Missténkt

Brottsbeskrivning
Grovt penningtvattsbrott

Brottsplatsadress

Stockholm

Aktor
Shatab, Karwan

Handelse intraffad

2019-10-14

Handelse intraffad mellan

Roll
Misstankt

Brottsbeskrivning
Grovt penningtvittsbrott

Brottsplatsadress

Stockholm

Aktor
Shatab, Karwan

Handelse intraffad

2019-10-13

Handelse intraffad mellan

Roll
Misstéankt

Brottsbeskrivning
Grovt penningtvittsbrott

Brottsplatsadress

Stockholm

Aktor
Shatab, Karwan

Handelse intraffad

Handelse intraffad mellan

2019-10-11 - 2019-10-12

Roll
Misstéankt

Brottsbeskrivning
Grovt penningtvittsbrott

Brottsplatsadress

Stockholm

Aktor ) ) o
Engler, Michaela Maria Christina

Handelse intraffad

2019-10-14

Handelse intraffad mellan

Roll
Misstankt

Brottsbeskrivning
Grovt penningtvittsbrott

Brottsplatsadress

Stockholm

Aktor
Engler, Michaela Maria Christina
Shatab, Karwan

Handelse intraffad

Handelse intraffad mellan

2019-10-12 -2019-10-13

Roll
Misstankt

Misstéankt

Brottsbeskrivning

Penningtvittsbrott

Brottsplatsadress Handelse intraffad Handelse intraffad mellan
Stockholm 2019-10-04 20:15 - - - -

Aktor Roll

Hussein, Ayan Mohamed Missténkt
Brottsbeskrivning

Penningtvittsbrott

Brottsplatsadress Handelse intraffad Handelse intraffad mellan
Stockholm 2019-10-04 20:15 - - - - -

Akter Roll

Bekre, Efrem Okbaldet Misstankt
Brottsbeskrivning

Penningtvittsbrott

Brottsplatsadress Handelse intraffad Handelse intraffad mellan
Stockholm 2019-10-04 20:15 S

Aktor Roll

Nachman, Aaron Axel

Misstankt

Notering

Denna forundersokning avser uppgifter som betréffar telefonsamtal genomforda med telefon



med IMEI: 35928406733664-1 och telefonnummer 070-440 61 76. Bendmnd Orange
telefon 1 forundersokningen.

Av protokollet framgér uppgifter om foljande drenden:

5000-K1301907-19
5000-K1290440-19
5000-K1288630-19
5000-K1285041-19
5000-K1285165-19
5000-K1287480-19
5000-K1284533-19
5000-K1286023-19
5000-K1289238-19
5000-K1248897-19



Innehallsférteckning

Diarienr Uppgiftstyp Sida
Telefon 070-4406176
5000-K1248897-19  Tjénsteanteckning Angéende Orange telefon..........cooevvieviiiiiiiniiicniienceen, 1
Analys telefonuppkopplingar
Protokoll Telefonanalys orange telefon.............ccccoeevieriiniiienieniiinie e, 2
Protokoll Telefonanalys kartor orange telefon.............ccccceevieeiiienieiiieniecieees 7
Tjénsteanteckning Orange telefonanalys..........cccocevieniriiniininiiiieecee, 17
Protokoll Telefonrapport orange telefon..........coocvevvvierieeiiienieniieieeieeeee e 18
Tidslinje orange telefon
Tidslinje orange telefon...........oouiiiiriiiiiiereeee e 20
PM 0range tidSIINGC.......eeiuieiiiiiieeiieiie ettt et 32
PM
Anmélan PM gillande UpplySning.Se.......ccccevuereerieriinieninnienienieeieeiesieeee e 37
PM Kontroll av telefonnummer, Paygoo-anvandare..............ccceeevveviienieeniennnne 41
PM Arenden som €j gar med i Atalet..............coevevervevreruerreeieeeeeeeeeesecee e 42
K 1248897-19
Sammanfattning
Tjénsteanteckning Sammanfattning av drende 5000-K1248897-19................... 43
Anmdlan
AnmAlan Grovt DEATAETT......ccueevuiiiiiiiieeit et 52

Bilaga: Ursprunglig anmdlan
Forhor malséiganden

Forhor med mélsédgande, Johannesson, Bo Goran 520310.........ccceveeieniieiennene. 53
Forhor med mélsédgande, Johannesson, Ingrid Viola ..........cccoeoevieniiiinienennne 54

Ersdttningsansprak

Ersittningsansprak fran Johannesson, Bo GOran ...........cccoeceeeevievieniienieenieennnn. 55
Ersdttningsansprak fran Johannesson, Ingrid ............ccceeevveviiniienieniieceecieee, 56
Konton
Mailséiganden

Liinsforsdikringar Bank

Kontoutdrag mé Goran Johannesson, Lansforsdkringar Bank.............cccoeeeee. 57
Bilaga: 1. Kontoutdrag, 90234965268, Goran Johannesson
Bilaga: 2. Kontoutdrag, 90253545554, Goran Johannesson
Bilaga: 3. Kontoutdrag, 90253545562, Goran Johannesson
Bilaga: 4. Kontoutdrag, 90234999839, Goran Johannesson

Sammanfattning av aktivitet - LFB.........ccccooiiiiiiiiiiiiicceeee e 63



5000-K1289238-19

ICA Banken

Kontoutdrag ma Ingrid Johannesson, ICA Banken.......
Bilaga: 1. Kontoutdrag, 92707918342, Ingrid Johannesson
Bilaga: 2. Kontoutdrag, 92718037245, Ingrid Johannesson
Bilaga: 3. Anslutet swish nummer 070-4406176, 2019-10-04

Swedbank
Kontoinformation - Ingrid Johannesson........................
Ang nya bankID

Tjénsteanteckning Ang nya bankID........c..cccoviiiiiiiiiiiiiiiceeeeee 71

Misstiinkta

Mottagare av pengar frdan Linsforsikringar Bank
Forsta led

Mt Aaron Axel Nachman

Kontoutdrag Mt Aaron Axel Nachman.........c..ccooccieviieiieniiiiienieceeeee 73

Bilaga: Korttransaktioner
Bilaga: Uppgifter om Swish
Mt Ayan Mohamed Hussein

Kontoutdrag Mt Ayan Mohamed Hussein.....................

Bilaga: Korttransaktioner
Bank ID rapport uNZCalhtnfudsbY hpkrDXqQpmR8=
Bilaga: Bilaga
Mottagare av pengar frin ICA Banken
Forsta led
Efrem Okbaldet
Kontoutdrag Mt Efrem Okbaldet Bekre........................
Bilaga: Korttransaktioner och bankuppgifter
Korttransaktioner - Forex Bank............ccccoccevviiinnnnn.
Andra led
Efrem Okbaldet Bekre
Kontoutdrag Efrem Bekre - SEB..........ccccccoevvieiiennnnne

Bilaga: Korttransaktioner

K 1289238-19

Anmdlan

Anmélan Bedrégeri, Luled..............coccooiiniinniiiien,

Bilaga: Ursprunglig anmdlan
Sammanfattning
PM Sammanfattning K1289238-19.......ccccccevirvvniennens

...................................... 100



5000-K1284533-19

Forhor malsidganden
Forhor med malsdgande, Sandstrom, Gunnel Anita ..........ccceeeevveeeciieenieeceieenee. 103

Ersdttningsansprak

Erséttningsansprak fran Sandstrom, Gunnel Anita ..........cccoeevveeeciieeeieeeeieeenee. 105
Konton

Malsdiigarens konto

Overforingar fran malsagarens KONtO/KOTt.............cccoeveveuiueeeeeeeeeeeeeeeeeeeenenes 106
Uppgifter om aktivitet pa ma konto - SHB..........cccoeeiiiiiiiie e 107
Paygoo kort och uttag
Kop av Paygoo kort
Uppgift fran Paygoo om KOp av KOTt.......cceevviiiiiiiiiiiicieeeee e 109
Kop av Paygoo kort som registreras pa Shatab............cccceeeveeviieeniieiniieeeeeee, 111
Ko6p av Paygoo kort som registreras pa Ryden..........ccccoeeevieniieeciiiinciecieeee, L12
Ko6p av Paygoo kort som registreras pa MUIN.........ccceeerieeeiieeeciieeniie e 113
Uttag pa Paygoo kort
Transaktioner pd Paygoo kort 1 Shatabs namn 19101 1..........cccccvevviiiiiiininnnns 114
Transaktioner Payggo kort i Rydens namn 191011.........ccooeiieiiieniieciieee. 117
Transaktioner pd Paygoo kort i Muins namn 191011 .........cocoiiiniiiiiniiin, 119
K 1284533-19
Anmiilan
Anmailan Bedrégeri, (aldringsbrott) Luled..........ccccoooiieiiiieniiiiieceeeee 120
Bilaga: Ursprunglig anmdlan
Sammanfattning
PM Sammanfattning K1284533-19.....c.cooiiiiiiiiiiieieeeee e 122
Forhor madlséiganden
Forhor med malsdagande, Harila, Laila Margareta ..........cocccoecveviiiiienieiiieee 125
Forhor med malsdgande, Harila, Sten Alvar ..o 127

Ersdttningsansprak
Ersittningsansprak fran Harila, Laila Margareta ..........cccceeeieiienieenieniieee, 129
Erséttningsansprak fran Harila, Sten Alvar ..o 130
Konton
Malséigare

Inloggningar 0Ch SIZNETINGAT.........cc.eiiiiiiiieiieeiiee et 131
Bilaga: Kontohistorik/ldn
Paygoo kort och uttag



Kop av Paygoo kort

Ko6p av Paygoo kort som registreras pa Engler.........c.ccooovveeviieeiiiiniiiceeciee 142
Ko6p av Paygoo kort som registreras pa Denkeli...........ccccveeevieeiiiienciiienieeciee 143
Kop av Paygoo kort som registreras pa K. Shatab............ccccoeevveniiiieiiiinieenen. 144
Uttag pa Paygoo kort
Transaktioner Engler Paygoo kort 191012.........ccoviieiiieeiiiieiieeeeeeeeeee e 145
Transaktioner Denkelis Paygoo kort 191012.........cccvvvviiiiiiiieiiiieie e 147
Transaktioner Paygoo kort Shatab 191012-13.......ccccviiiiiiiiiieeeeee e 149
K 1286023-19
Anmiilan
5000-K1286023-19  Anmélan Bedrageri, Lulea............cccvveiiiieiiiieiieeeeeeeee e 150
Bilaga: Ursprunglig anmdlan
Sammanfattning
PM Sammanfattning K1286023-19........ccceiiiiiiiiiiieiiieiieee et 151
Forhor malsdganden
PM Bedrégeri, omstandigheter............cccoeviiiiiiiiiiiieeceeeeee 153
Forhor med mélsidgande, Rutbéck, Barbro Kristina ...........ccoceeveviiniiiincnennn 154
Ersiittningsansprak
Erséttningsansprak fran Rutbéck, Barbro Kristina .........c..ccocevieiiniininnineennns 157
Konton
Malséigare
Uppgifter om malsdgarens konton - SHB............cccoooiiiiiiiiii, 158
Paygoo kort och uttag
Kop av Paygoo kort
Kop av Paygoo kort som registreras pa Wahlstrom............coeceeviiiiieniiniiennn. 160
Kop av Paygoo kort som registreras pa Bengtsson...........ccoecceeveeeiienieeiiiennnene. 161
Uttag pa Paygoo kort
Transaktioner Wahlstroms Paygoo kort 191013 ......c.ccociiiiiiniiniiiiiicnieeee, 162
Transaktioner Bengtssons Paygoo kort 191013.......c..ccooiiiiiiiiiiiiieeeeee, 164
K 1287480-19
Anmiilan
5000-K1287480-19  Anmilan Bedrageri, Lul@a..........cccooiiiiiiiiiiiiiieee e 166

Bilaga: Ursprunglig anmdlan
Sammanfattning
PM Sammanfattning K1287480-19........cccieviiriieiieiieiiecieeeeeee e 168



Forhor malsidganden

Forhor med malsdgande, Hogstrom, Helga Marianne ............cccccveeeeveeenveennenn. 169
PM Mer information om samtalet med Ma............c.ccooovveviiienciiecieeee e 171

Ersdttningsansprdak

Ersdttningsansprak fran HOgstrom, Marianne ...........cccceeevveeeeieeeciieenceie e, 172
Konton

Malsdiigarens konto
Uppgifter om malsagarens KONtoN...........cceeveuieeeiiieieiiieeeiie e 173

Paygoo kort och uttag

Kop av Paygoo kort som registreras pa Denkeli..........cocceeevieeeiiiiniiieenieeiiee 177
Transaktioner pad Denkelis Paygoo Kort.........ccoeviiieiiieeiiieiiieceecee e 178
K 1285165-19
Anmdlan
5000-K1285165-19  Anmalan BeArageTi.........ccvuiieiiieeiieeiiieeiee et 179
Bilaga: Ursprunglig anmdlan

Tilldggsanmélan Tillaggsanmalan............ccceceeviiviiniiniiiinieneeeeeee e 180
Sammanfattning

PM Sammanfattning KI1285165-19.......cccoiiiiiiiiiiiiiiiieieeceee e 181
Forhor malsdiganden

Forhor med malsdgande, Lundberg, Riitta Anneli .........cccccoeeveniiiiiiniiiiiennen. 184

PIM ettt ettt 187
Ersiittningsansprak

Ersdttningsansprak fran Lundberg, Riitta .........coccoeviieiiiiniiiiiiiiicceeeeee 188
Konton

Malséigarens konto
Inloggning O0Ch SIZNETINE......cceeiiriiriiiiiiiereeeet et 189
Kontoinformation - maISAZAren. ...........cecuerieriiiiiniiniiieiiceccseeeeee e 190

Paygoo kort och uttag

Inkop av Paygoo kort
Kop av Paygoo kort som registreraspa Johansson............ceceeeevenienenienecnncnnn 193
Kop av Paygoo kort som registreras pa Campos........co.eevveeeeneenienieneenieeeeneenne 194
Kop av Paygoo kort som registreras pa N. Shatab............cccccoceevinininninncnne 195
Uttag pa Paygoo kort
Transaktioner pa Johanssons Paygoo Kort..........ccccoiiiiiiiiiniiiiiiieeeeee 196
Transaktioner pd Campos Paygoo KOrt.........ccoeeiieiiiiiiiiiiiiieeeeee, 198
Transaktioner pd Shatabs Paygoo Kort.........cccooviiiiiiiiiiiiiiiieceeeeeeee, 200

K 1285041-19



5000-K1285041-19

5000-K1288630-19

Anmiilan

ANMELAN BEATAZETT. . .ccoiiiieiiieciieeee et 202

Bilaga: Ursprunglig anmdlan

Sammanfattning

PM Sammanfattning K1285041-19.......cccciiiiiiiiiiiiieieeieeeeeeee e 203
Forhor madlsdganden

Forhor med mélsdgande, Bjorklund, Barbro Anita ..........ccccoceeveiiiniinenncnnnne. 205
Ersittningsansprak

Erséttningsansprak fran Bjorklund, Barbro Anita ..., 207
Konton

Malséiigarens konto

Transaktioner pd malsdgarens KOnto...........ccooeevuerieniinienieniineeiceee e 208
Signering av inloggning och OVerforing...........ccoceevverieneenienieneeiesieseeeeeee 209

Bilaga: Ovrigt
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Signerad av

Tjansteanteckning

Angaende Orange telefon Signerad datum
Enhet Diarienr
Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K1248897-19
Uppgiftslamnare Datum Tid
Loow, Pernilla 2020-03-16  13:50
Beslag verkstallt Material for analys
Nej Nej
Mottaget Mottaget datum Tid

Satt pa vilket uppgift lamnats

Uppréttad av
Pernilla Loo6w

Uppgiften avser

Uppgift

Denna forundersokning avser uppgifter som betriffar telefonsamtal genomfoérda med
telefon med IMEI: 35928406733664-1 och telefonnummer 070-440 61 76. Bendmnd
Orange telefon i1 forundersdkningen.

Angiende telefon med IMEI-nr:
Telefon med angivet IMEI-nr var av fabrikat Apple med modell 6.

Telefonnummer 070-823 81 11 har dven suttit 1 angiven telefon. Utifrdn
inre-spaningsuppgifter framgér inga uppgifter om detta drende.

Angiende telefonnummer 070-440 61 76

Aktuellt telefonnummer har okdnd abonnent och startades den 2019-10-04 med senast
debitering den 2019-10-04 och péfyllnad av voucher den 2019-10-04. Vouchern
kommer fran Tele 2 med vouchernummer 351792821 och &r inte mojlig att spara.
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SYFTE

Telefonnummer 46704406176 bendmnd orange telefon har anvinds for bedragerier. Analysen jamfor
hur orange telefon har brukas for att sedermera underséka om telefonnummer som brukas av en Mikail
Tuncer och en Mustafa Ismail har kopplat upp under samma tid, i samma omrade.

SLUTSATS/HYPOTES

Slutsats A
Mikail Tuncers telefon 46737413975 kopplar upp mot master i omradet kring Barkarby den 4 oktober

2019. Pa master i samma omrade kopplar &ven orange telefon 46704406176 upp. Bada telefonerna
befinner sig i samma omrade vid samma tid. Mustafa Ismail telefon 46728780123 kopplar ej upp
mot nationellt nit.

Slutsats B
Mustafa Ismails telefon 46728780123 kopplar upp mot master i omradet kring Orminge den 4 oktober

2019. Pa master i samma omrade kopplar dven orange telefon, 46704406176, upp. Bada telefonerna
befinner sig i samma omrade vid samma tid. Mikail Tuncers telefon 46737413975 kopplar ¢j upp
mot nationellt nit.

Slutsats C
Mikail Tuncers telefon 46737413975 samt Mustafa Ismails telefon 46728780123 kopplar upp mot

master 1 omradet kring Stordngen och Orminge den 11-12 oktober 2019. P4 master i samma omrade
kopplar dven orange telefon 46704406176 upp. Alla tre telefoner befinner sig i samma omrade vid
samma tider.

Slutsats D
Mikail Tuncers telefon 46737413975 samt Mustafa [smails telefon 46728780123 kopplar upp mot

master 1 omradet kring Stordngen den 12 oktober 2019. P4 master i samma omrade kopplar dven
orange telefon 46704406176 upp. Alla tre telefonerna befinner sig i samma omrade vid samma
tid.

Slutsats E
Mikail Tuncers telefon 46737413975 samt Mustafa Ismails telefon 46728780123 kopplar upp mot

master 1 omrddet kring Lillsjon den 13 oktober 2019. P4 master i samma omrade kopplar &ven orange
telefon 46704406176 upp. Alla tre telefoner befinner sig i samma omrade vid samma tid.

Slutsats F
Mikail Tuncers telefon 46737413975 samt Mustafa [smails telefon 46728780123 kopplar upp mot

master 1 omradet kring Henriksdal den 13 oktober 2019. P4 master i samma omrade kopplar dven
orange telefon, 46704406176 upp. Alla tre telefonerna befinner sig i samma omrade vid samma
tid.

Slutsats G
Mustafa Ismails telefon 46728780123 samt Mikail Tuncers telefon 46737413975 kopplar ej upp mot

nationellt nédt under perioden 191013, 23.20 - 191014, 02.38. Personbil BPW42S med personer i bilen
observeras mellan kl. 01.00-02.00 den 14 oktober 2019, pa parkeringen Plantagen Barkarby. | samma
omrade kopplar dven orange telefon 46704406176 upp. Bade orange telefon och fordonet befinner

sig i samma omrade vid samma tid.

SYFTE = 2
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Slutsats H
Mikail Tuncers telefon 46737413975 kopplar upp mot master i omradet kring Jérva krog den 14

oktober 2019. Pa master i samma omrade kopplar dven orange telefon 46704406176 upp. Bada
telefonerna befinner sig i samma omrade vid samma tid. Mustafa Ismails telefon 46728780123
kopplar ej upp mot nationellt nit. Mustafa Ismail forekommer pa évervakningskamera i omradet.

METODIK

Normalisering av telefonlistor i Excel, visualisering och analys av uppkopplingar i Geotime.

MATERIAL

Telefonlistor 46737413975 brukare Mikail Tuncer
Telefonlistor 46704406176 orange bedrégeritelefon
Telefonlistor 46728780123 brukare Mustafa Ismail

AVGRANSNING

Perioder som har analyserats:

Analys Datum start Tid start Datum stopp Tid stopp Telefonnummer

A 2019-10-04 18:58 2019-10-04 19:24 46704406176
B 2019-10-04 20:52 2019-10-04 21:19 46704406176
C 2019-10-11 20:15 2019-10-12 00:54 46704406176
D 2019-10-12 18:54 2019-10-12 22:40 46704406176
E 2019-10-12 23:32 2019-10-13 03:00 46704406176
F 2019-10-13 18:39 2019-10-13 21:28 46704406176
G 2019-10-13 23:20 2019-10-14 02:38 46704406176
H 2019-10-14 03:21 2019-10-14 04:30 46704406176
RAPPORT

A - Analys av telefonuppkopplingar 2019-10-04 18.58 — 19.24

Orange telefon 46704406176 kopplar upp mot master i omradet Barkarby 18.58 - 19.22. Mikail
Tuncers telefon 46737413975 kopplar upp mot master i samma omrade 19.20 - 19.21 via service
aktivation'. Mustafa Ismail telefon 46728780123 kopplar inte upp i nationellt niit.

B - Analys av telefonuppkopplingar 2019-10-04 20.52 - 21.19
Orange telefon 46704406176 kopplar upp mot master i omrddet Orminge 191004 20.52 - 21.18.

Mustafa Ismails telefon 46728780123 kopplar upp mot master i omradet 20.55. Mikail Tuncers telefon
46737413975 kopplar inte upp i nationellt nit. Inget brott dr fullbordat.

C - Analys av telefonuppkopplingar 2019-10-11 20.15 - 2019-10-12 00.54

STORANGEN
Orange telefon 46704406176 kopplar upp 191011, 20.15 - 22.28 mot master i omrdde Storéngen.
Mikail Tuncers telefon 46737413975 kopplar upp via service aktivation mot master i samma omrade

! Service aktivation: telefonen kommunicerar med masterna utan att nigot aktiv atgird gors, inget
samtal eller sms.

METODIK 3
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191011 21.05 - 21.51. Det finns &ven 5st telefonaktiviteter registrerade 191012 pa Mikail Tuncers
telefon 46737413975 191011. Mustafa Ismails telefon 46728780123 kopplar upp mot master i samma
omrade 191011 21.12 - 22.24.

ORMINGE

Orange telefon 46704406176 kopplar upp 191011, 22.52 till 191012, 00.35 mot master i omrade
Orminge. Mikail Tuncers telefon 46737413975 kopplar upp via service aktivation mot master i samma
omrade 191011, 22.42 till 191012, 00.33. Det finns dven 3st telefonaktiviteter registrerade pa Mikail
Tuncers telefon 46737413975 00.23 - 00.33. Mustafa Ismails telefon 46728780123 kopplar upp mot
master i samma omrade 191011 23.11 till 191012 00.43.

D - Analys av telefonuppkopplingar 2019-10-12 18.54 - 22.40
Orange telefon 46704406176 kopplar upp mot master i omradet Stordngen 191012 18.54 - 22.39.

Mikail Tuncers telefon 46737413975 kopplar upp mot master i samma omrade 19.07 - 21.59 via
service aktivation. Det finns dven 4st telefonaktiviteter pa Mikail Tuncers telefon 46737413975 21.58
—21.59Mustafa Ismails telefon 46728780123 kopplar upp 19.17 - 20.00 mot master i omradet.

E - Analys av telefonuppkopplingar 2019-10-12, 23.32 — 2019-10-13, 03.00

Orange telefon 46704406176 kopplar upp mot master i omradet Lillsjon 191012, 23.32 till 191013,
02.55. Mikail Tuncers telefon 46737413975 kopplar upp mot master i samma omrade 00.10-00.18 via
service aktivation. Mustafa Ismails telefon 46728780123 kopplar upp mot master i samma omrade
191013 00.24-00.26.

F - Analys av telefonuppkopplingar 2019-10-13, 18.39 - 21.28
Orange telefon 46704406176 kopplar upp mot master i omradet Henriksdal 191013 18.39 - 21.22.

Mikail Tuncers telefon 46737413975 kopplar upp mot master i samma omrade 18.42 - 21.24 via
service aktivation. Det finns dven 2st telefonaktiviteter registrerade pa Mikail Tuncers telefon
46737413975 21.24. Mustafa Ismails telefon 46728780123 kopplar upp 20.57 mot mast i samma
omrade.

G - Analys av telefonuppkopplingar 2019-10-13, 23.20 — 2019-10-14, 02.38
Orange telefon 46704406176 kopplar upp mot master i omradet Barkarby 191013, 23.20 - 191014,

02.25. Mustafa Ismails telefon 46728780123 samt Mikail Tuncers telefon 46737413975 kopplar ¢j
upp mot nationellt nét under perioden 191013 23.20 - 191014 02.38. Personbil BPW42S med personer
i bilen mellan observeras 191014 kl. 01.00-02.00, parkering Plantagen Barkarby.

H - Analys av telefonuppkopplingar 2019-10-14 03.21 - 04.30
Orange telefon 46704406176 kopplar upp mot master i omradet Jarva krog 191014 03.21-03.52.

Mikail Tuncers telefon 46737413975 kopplar upp mot master i samma omrade 04.11 via service
aktivation. Det finns dven en telefonaktivitet registrerad pa Mikail Tuncers telefon 46737413975
04.10. Mustafa Ismails telefon 46728780123 kopplar inte upp i nationellt nit. 04.24 forekommer
Mustafa Ismail och BPW42S pa dvervakningsfilm fran Circle K Jarva Krog Vallgatan 6, Solna,
Mustafa passagerare.

Bilaga 1 Kartor 6ver uppkopplingar, analys A-H

RAPPORT ¢ 4
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Tjansteanteckning
Orange telefonanalys

17

Signerad av

Signerad datum

Enhet Diarienr

Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K1248897-19
Uppgiftslamnare Datum Tid

Kastenholm, Jonas 2020-02-14  10:59

Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Satt pa vilket uppgift lamnats

Uppréttad av
Jonas Kastenholm

Uppgiften avser

Rittelse Orange telefonanalys

Uppgift

I kartbilagan for telefonanalysen orange telefon sé finns ett fel pa analys H.

I rutan dér det stir "Ringer upp malsdgare Wallin, K1288630-19" ska starttiden pa samtalet

vara kl 03:52, allt annat samma som tidigare.
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Telefonrapport ORANGE

Orange telefon 0704406176

4-14 oktober 2019

Telefonkortet har dven suttit i en annan mobil men
redovisas inte i denna rapport.

Rapporten visar pa kommunikation och positionshistorik fran avlyssning och inhdmtade telefonlistor. Rapporten visar
topplistor i de olika delarna av kommunikationen.

Motpart
Teleadresser/mottagare som har kontaktats i fallande ordning.

Motpart ej mobil
Som motpart men endast fasta nummer, utlandska nummer och nummer som ej bérjar med 467.

Mastuppkopplingar
Telefonmaster som samtalet kopplat upp mot i fallande ordning.

Mastuppkoppling morgon 09:00:00 - 12:00:00

Som mastuppkopplingar men med syfte att lokalisera dar personen som nyttjar telefonen kopplar upp pa
morgonen, troligt omrade fér boende och dygnsvila.

Mastuppkoppling kvall 22:00:00 - 23:59:59

Som mastuppkopplingar men med syfte att lokalisera dar personen som nyttjar telefonen kopplar upp pa
kvéllen, troligt omrade for boende och dygnsvila.

Telefoner - Teleadress

Visar vilka telefonkort och telefoner som brukats vid samtal, forsta och sista datum for anvandande.

Motpart

Antal  Motpart Abonnent Brukare Foretag. TTomn. MastNr
18 46736516827 OKAND Brukare
13 46702470424 Ingrid Viola Johannesson
13 46705642627 Helga Marianne Hogstro
11 46702311950 Laila Margareta Harila
11 46704954363 Gudrun Linnea Nordberg
9 46730538450 Gunnel Anita Sandin
8 46705693499 Irene Margareta Ohrn
7 46706579866 Christina Laila Elisabeth
7 447781470659 OKAND Brukare
6 46709519069 Rut Hilly Mariana Anders
6 46761025733 Ulla Hjérdis Birgitta Ohrn
6 46731817171 Barbro Anita Bjorklund
6 46761997753 Rebella Sjostedt

Motpart ej mobil

Antal  Motpart Abonnent Brukare Foretag. TTomn. MastNr
7 447781470659 OKAND Brukare
3 4692094808 Gunnel Anita Sandstréom
3 46920475784 Barbro Kristina Rutback
1 761025733 OKAND Brukare
Sida 1av2 den 15 januari 2020
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1 46920222814 Gorel Ingeborg Banck

1 4692014153 Helga Marianne Hogstro
1 4626191487 Anna Christina Jonsson
1 34697036051 OKAND Brukare

Mastuppkopplingar

41 O0ODE156B Orminge Vt NACKA, 310 310 59,32464 18,26188

40 0O0E815CF Henriksdal NACKA, 220 220 59,31216 18,11689

35 0048057A IKEA BARKABY Jarfalla, 90 90 59,41630 17,85477

35 00D42D16 ULVSUNDA Stockholm, 210 210 59,34340 17,96323

29 O00DE5C6D Jarlaberg/augustendal NACKA, 100 100 59,31448 18,17507

22 003E12FF JARVA KROG Solna, 280 280 59,37821 18,00652

19 O0O0DE2F51 STORANGEN Nacka, 320 320 59,31078 18,17724

12 O0O0DESCG6E Jarlaberg/augustendal NACKA, 220 220 59,31448 18,17507

7 OODE156A Orminge Vt NACKA, 150 150 59,32464 18,26188
Mastuppkoppling morgon 09:00:00 - 12:00:00

Mastuppkoppling kvall 22:00:00 - 23:59:59

16 00DE156B Orminge Vt NACKA, 310 310 59,32464 18,26188

13 0048057A IKEA BARKABY Jarfalla, 90 90 59,41630 17,85477

11 O00DESC6D Jarlaberg/augustendal NACKA, 100 100 59,31448 18,17507

11 00D42D16 ULVSUNDA Stockholm, 210 210 59,34340 17,96323

Telefoner-Teleadress

282 46704406176 — 35928406733664 2019-10-04 — 2019-10-14

Sida2av?2

den 15 januari 2020
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Signerat av

Tidslinje orange telefon

Signerat datum

Enhet Diarienr
Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K1248897-19
Orginalhandlingens férvaringsplats Datum Tid
2020-03-10  12:20
Involverad personal Funk ion
Jonas Kastenholm Uppgiftsldmnare
Berattelse

Denna tidslinje visar hindelser som skett 1 anslutning till bedrdgeribrott géllande orange
telefon
De tidsperioder da analys gjorts &r

2019-10-04 18:58-19:24
2019-10-04 20:52-21:19
2019-10-11 20:15- 2019-10-12 00:54
2019-10-12 18:54-22:40
2019-10-12 23:32-2019-10-13 03:00
2019-10-13 18:39-21:28
2019-10-13 23:20-2019-10-14 02:38
2019-10-14 03:21-04:18

Vissa hindelser finns dven med 1 tidslinjen utanfor dessa tidsspann.

De rader som dr fargmarkerade &r fullbordade brott.
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20 diarienr

telefon , 2020-03-10 12

inje orange

Tidsl
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PM orange tidslinje , 2020-03-10 12:17 diarienr: 5000-K1248897-19

SRR
S )

PM

) M Datum
‘ POIISG“ 2020-02-18

Diarienr (dberopas)
Polismyndigheten
Polisregion Stockholm
Jonas Kastenholm

PM giillande tidslinje "orange telefon"

Nedan foljer ett PM gillande samtal, SMS, sokningar eller andra typer av kon-
takter tagna fran tidslinjen i drende 5000-K1248897-19. Férutom tidslinjen sa
behover en del aktiviteter forklaras extra varfor de ingar nedan.

2019-10-04 k1 16:15-17:08

Ett flertal samtal rings till och fran Mustata Ismails telefonnr. Personen med
telnr 46737310799 ar i DurTva registrerad pa Shire Awale, man f6dd 98. Shire
ar skriven pa en adress 1 Skédrholmen. Se eventuell koppling till Ghanim ne-
dan.

Vi vet att en annan Awale, Abdullahi Abdihakim, 980224-1779, mottar
15.800:- denna dag. Vi kan dock inte se kopplingen mellan Shire och Abdul-
lahi.

2019-10-04 k117:33

Samtal rings in till Mustafa Ismails telefon fran 46700788738 som i DurTva dr
registrerat pa Hakan Ahmed Ghanim, man f6dd 92. Hans bror Abdullah Ah-
med Ghanim, man fodd 97, dr malvakt i drende K1103267-19. Abdullah dr
dven skriven pa samma adress som ovan Shire Awale, men i ldagenheten ovan-
for den som Awale bor i. Observera att 2019-09-23 har Hakam Ahmed Ghanin
utfort en 6verforing via Western Union till Nuuh Osman i Spanien, vilket dr
det namnet som Mustafa Ismail reser pa till Spanien.

2019-10-04 k120:48
Mustata Ismail ringer upp ovan Shire Awale.

2019-10-04 k120:52-21:18

Orange telefon ringer upp 46736516827 som &r kopplat i Swish till en Ayan
Mohamed Hussein, 000603-7881. Tva minuter tidigare har Ayan mottagit
40.000:- fran malsdgaren i K1248897-19 som ér det bedridgeriet som just pa-
gar. Orange lur och Ayan kommunicerar upp till 18 ganger fram till kl 21:18.

2019-10-04 k1 21:02, 2 st samtal

Orange telefon ringer upp 46760749109, detta nummer ér registrerat pa Aaron
Nachman, 941206-0858, i DurTva.

Aaron mottar 4 6verforingar av totalt 40.000:- den 4/10 i drende K1248897-
19.

Sammanslaget PM fér orange bedrageritelefon 2.0.docx
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Polisregion Stockholm 2020-02-18

2019-10-04 kI 21:25
Mustafa Ismail ringer upp ovan Shire Awale.

2019-10-04 kI 22:08
Mustafa Ismail SMSar ovan Shire Awale.

2019-10-05 k1 00:34
Mustafa Ismail ringer upp ovan Shire Awale.

2019-10-11 under perioden kI 19:11-22:24
Flera samtal och SMS mellan Mustafa Ismail och Hakan Ghanim, man f6dd
92, under perioden ovan.

2019-10-11 kIl 22:57
Foljande slagning finns i Mustafa Ismails telefon
https://www.upplysning.se/person/?x 0204&where G%e4vlet&m 1&sl det

ail&page 2
@ Férnamn Gatuadress n
Rens:
Efternamn Postnr &
Personnummer Postort
Ej exakt matchning - Eller sék pa: Telefonnummer
Sok med vem var » Detaljerad sokning foretag »
4
Personer 68 944 st Féretag 0 st Logga in Bli mediem gratis
Ebba Josefina Eriksson Hemmansvagen 30 Ksn
19210714-X00X (98 ar) 806 48 Gavle
F =% & Man Kvinna
Alder
Ulrika Sofia ingeborg Jonsson 026-5175 95
9210816-XXXX (98 & a 5
19210B16-XXXX (98 ar) Styrmansgatan 10 Igh 1405 15 Ar 10 3r
802 84 Gavle
Fler pa samma Plats
Sigrid Inga Birgitta Karlsten Solgdrdsgatan 2 Igh 3 Valj lan -
19210915-XXXX (98 ar) 804 30 Gavle
ey Valj kommun -
Maria Birgitta Forsman Norra Prastvdgen 14 Igh 1010

19211005-XXXX (98 &) 806 48 Gavle
Fler pa samma

P4 websidan kan man utlisa att en slagning gjorts Upplysning.se. Aldern dr
mellan 15-110 &r samt att det har sokts pa personer i Gévle. Gévle verkar
framga i https-strdngen. Samma tid har dven en Cookies laddas ner i Mustafa
Ismails telefon fran Upplysning.se. For ytterliggare information se Mustafa
Ismails telefontomning, Webhistorik.
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Polisregion Stockholm 2020-02-18

2019-10-12 under perioden 18:38-19:17
Flera samtal till Mustafa Ismails telefon fran Hakan Ghanim, man fodd 92.
Inget samtal besvaras utan SMS kommer fran mobilsvar.

2019-10-12 kI 21:36-21:37
Mikail Tuncers telefon soker pa Paygoo pa Google samt gar in pa paygoo.se

For flera detaljer se Mikail Tuncers telefontémning, webhistorik Paygoo.

2019-10-12 kil 22:01
Mikail Tuncers telefon soker pa ladda Paygoo pa Google samt gér in pa
paygoo.se

For flera detaljer se Mikail Tuncers telefontomning, webhistorik Paygoo.

2019-10-12 Kkl 22:01

Mikail Tuncers telefon gar in pa lanken
https://kortio.se/paygoo/paygoo-prepaidmastercard-reload/
Sidan finns inte i dagsldget

Sedan gors en ny googlesokning pa ladda Paygoo

For flera detaljer se Mikail Tuncers telefontomning, webhistorik Paygoo.
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Polisregion Stockholm 2020-02-18

2019-10-12 k1 22:13
Mustafa Ismails telefon surfar in pa f6ljande websida
https://www.dn.se/sthlm/stal-mobiler-for-35-miljoner-polisen-foljde-varje-

steg/

DAGENS NYHETER. nyheter Ekonomi Kultur Sthim Gbg Sport Ledare DNDebatt DNAsikt = Wer
SKODA Stockholm 8 = —

|STHLM

Stal mobiler for 3,5 miljoner -
polisen foljde varje steg

UPPDATERAD 20191130 PUBLICE

Efter ennoga planerad kupp kom en av polisen kand kriminell gruppering ver 432 mobiltelefoner till ett varde av 3,5 miljoner kronor. Foto: Polisen

Efter en noga planerad kupp kom en av polisen
kéind kriminell gruppering éver 432 mobiltelefoner
till ett viirde av 3.5 miljoner kronor. Vad de inte

For flera detaljer se Mustafa Ismails telefontomning, webhistorik.

2019-10-12 kI 22:13-22:14
Mustafa Ismails telefon gor flera googlesdkningar pa bedrdgeri samt bedrégeri
swish.

2019-10-12 k1 22:14

Mustafa Ismails telefon besdker sidan
https://www.expressen.se/dinapengar/swish-bedragare-kom-over-30-000-
flerdrabbade/
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Polisregion Stockholm 2020-02-18

I dagslédget finns inget pa denna lank.
For flera detaljer se Mustafa Ismails telefontémning, webhistorik.

2019-10-12 k1 22:14 samt 23:07
Mustafa Ismails telefon besoker sidan

https://www.expressen.se/dinapengar/mikael-blev-blast-pa-120-000-i-
swishbluft/

3
; \ Ranta 15.9
i
cmat

Mikael blev blast pa 120 000 i
Swishbluff

SWISH Publicerad 26 sep 2¢

Las mer

Annons 1 av 2 : (0:09) :

Nar Mikael Franzon blev uppringd av sin bank angaende mystisk aktivitet
pa hans bankkonto anade han orad.

Nér han sedan mérkte att sparkontot blivit lansat pa 120 000 kronor via
Swish insag han allvaret.

— Nagonstans har systemet brustit, sdger Mikael Franzon, som nu véntar
pa besked om han far sina pengar tillbaka eller inte.

Dela artikel

For flera detaljer se Mustafa Ismails telefontomning, webhistorik.
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e Signerat av

Anmalan T

PM gallande Upplysning.se Signerat datum
Enhet Diarienr
Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K1248897-19
Orginalhandlingens forvaringsplats Datum Tid
2020-03-10 11:21

Involverad personal Funk ion
Jonas Kastenholm Uppgiftsldmnare
Berattelse

Dokumentet &r taget fran svart telefon, 5000-K1353629-19.

Laggs dven in hdr da det visar ett stort antal inloggningar pa Mikail Tuncers konto mellan
11-14/10.



P M Signerad av

Angaende uppgifter fran Upplysning.se Signerad datum
Enhet Diarienr
Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K1353629-19
Uppgiftsiamnare Datum Tid
Lo6w, Pernilla 2020-01-10  13:41
Beslag verkstalit Material for analys
Nej Nej
Monég_el MoEg_el datum Tid

Satt pa vilket uppgift Imnats

Uppréttad av
Pernilla Loow

Uppgifien avser

Uppgift

eller konton hos Upplysning.se som kopplas till dessa sokta uppgifter.

. Utredaren ombad i sin begéran att Upplysning.se att soka pé f6ljande uppgifter,

073-7105673 - Svart telefon

070-4406176 - Orange telefon

073-7105348 - Rod telefon

073-7105209 - Rod telefon

073-7710521 - Rod telefon

073-9483362 - Rod telefon

073-9483415 - Rad telefon

079-3315746 - Gron telefon - Ej aktuell i FU
072-2507768 - Bla telefon - Ej aktuell i FU
076-9125458 - Bla telefon

079-0272599 - Bl telefon

072-2508356 - Bla telefon

079-0272604 - Lila telefon

070-9747933 - Rosa - Felaktigt telefonnummer - Ej aktuellt i FU

Utredaren Pernilla Loow begéarde 2020-01-08 ut uppgifter fran Upplysning.se. Utredaren
fick av den ansvariga utgivaren information om att Upplysning.se kan stka pé
personnummer, e-postadresser och telefonnummer for att se om det eventuellt finns konto

38



Anmalan PM géllande Upplysning.se, 2020-03-10 11:21 diarienr: 5000-K1248897-19

Wmmmmmmm SUUU-KT353629-TY

073-7413975 - Mikail Tuncers telefonnummer
076-5645227 - Mikail Tuncers telefonnummer

072-8780123 - Mustafa Ismails telefonnummer

Personnummer: 990411-2894 - Mikail Tuncers personnummer
Personnummer: 980515-0993 - Mustafa Ismails personnummer

Utredaren mottog f6ljande svar fran Upplysning.se den 2020-01-10,

Konto

Registrerad: 28 oktober 2017 22:45

E-post:

Person-/Org.nr: 19990411-2894

Mikail Tuncer

Polluxgrénd 3

17566 JARFALLA

IP Tidpunkt
83.185.40.254
77.218.253.97
77.218.251.38
77.218.244.34
77.218.244.34
77.218.244.34

77.218.244.242

83.185.86.180
83.185.86.180
83.185.44.140

77.218.252.118

83.185.45.63
83.185.45.63
83.185.45.63
77.218.243.2
77.218.243.2
77.218.243.2
83.185.38.248
83.185.44.249
83.185.44.249
83.185.35.233
83.185.46.48
83.185.46.48
77.218.252.68
77.218.252.68
83.185.39.66
83.185.39.66
83.185.39.66
83.185.39.66
83.185.39.66
83.185.39.66

30 oktober 2019 22:32
30 oktober 2019 22:06
30 oktober 2019 14:34
30 oktober 2019 13:34
30 oktober 2019 13:01
30 oktober 2019 00:04
28 oktober 2019 23:49
26 oktober 2019 20:19
26 oktober 2019 18:20
25 oktober 2019 16:17
14 oktober 2019 03:20
14 oktober 2019 00:48
13 oktober 2019 23:39
13 oktober 2019 23:17
13 oktober 2019 19:52
13 oktober 2019 19:18
13 oktober 2019 18:38
13 oktober 2019 00:52
12 oktober 2019 23:52
12 oktober 2019 23:31
12 oktober 2019 22:31
12 oktober 2019 21:51
12 oktober 2019 20:45
12 oktober 2019 19:45
12 oktober 2019 18:52
12 oktober 2019 00:39
11 oktober 2019 23:55
11 oktober 2019 22:18
11 oktober 2019 21:53
11 oktober 2019 21:49
11 oktober 2019 20:44
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[ Angaende uppgTer fran Upplysning.se, PM, 2020-UT-TU T3:4T _diarienr: 5U00-K1353629-T9

83.185.39.66 11 oktober 2019 20:13

Utredaren ringde dérfor till den ansvariga utgivaren pa Upplysning.se som forklarade
foljande,

Efter sékning av de uppgifter som utredaren hade skickat si blev det en traff i enlighet med
ovanstdende kontouppgifter. Ovan redovisas dven antal inloggningar fran detta konto och
ifran vilket IP-nummer dessa inloggningar har genomforts ifran.

Enligt den ansvariga utgivaren pa Upplysning.se s kan upplysning.se ej bistd polisen med
fler uppgifter da dessa inte finns tillgdngliga i dagsldget och det ér ovisst nar dessa uppgifter
kommer bli tillgdngliga. Den ansvariga utgivaren gissade pa att andra uppgifter kring
exempelvis exakta s6kningar frdn ovanstdende konto inte kommer finnas tillgéngliga pa
minst sex ménader frn dagens datum.
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n = y. P M Signerad av
Polise Kontroll av telefonnummer, Paygoo-anvandare Signerad datum

Enhet Diarienr

Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K1248897-19
Uppgiftslamnare Datum Tid

Kastenholm, Jonas 2020-03-09 15:21

Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Satt pa vilket uppgift lamnats

Uppréttad av
Jonas Kastenholm

Uppgiften avser

Paygoo
Uppgift

I samband med registrering av Paygoo-kort sa méste brukaren av kortet uppge ett

telefonnummer.

Dessa telefonnummer har kontrollerats mot de hemliga tvingsmedel som vi haft 1 denna

utredning.

Ingen av ovan nummer kan hittas i ndgon bedrigeritelefonerna, Mikail Tuncers telefon eller

Mustafa Ismails telefon.
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Arenden som ej gar med i atalet Signerad datum
Enhet Diarienr
Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K1248897-19
Uppgiftslamnare Datum Tid
Kastenholm, Jonas 2020-03-25  17:00
Beslag verkstallt Material for analys
Nej Nej
Mottaget Mottaget datum Tid

Satt pa vilket uppgift lamnats

Uppréttad av
Jonas Kastenholm

Uppgiften avser

Uppgift

I samband med genomgéng av telefonlistor pa orange telefon IMEI 35928406733664-1 och
telefonnr 070-4406176 sé patraffades ett antal brott pa forsoksstadiet som ej har delgivits de
missténkta.

Brotten finns daremot markerade med K-nr i tidslinjen ndr malsdgaren valt att anméla dessa.
Givetvis dr sa gott som varje telefonsamtal ett forsok men d& mélségaren inte valt att anmila
sjdlv sd har dklagaren och polisen valt att inte ldgga ner resurs pd att skriva anmélningar som 1
slutindan dndé skulle komma att ldggas ner.

Tva brott i listan nedan ar fullbordade. I det ena fallet har dklagaren valt att inte ta med 1 atalet
samt 1 det andra fallet ville mélsdgaren inte medverka varfor dven detta ej 4r med 1 detta tal.

Nedan f6ljer en lista pa brott dér tid och datum é&r forsta gdngen malsédgaren blir uppringd av
bedragaren:

2019-10-11 k1 21:59 5000-K1289768-19

2019-10-11 k1 23:05 5000-K1303008-19

2019-10-11 k1 23:57 5000-K1293042-19

2019-10-12 kI 19:58 5000-K1284555-19, detta drende ar fullbordat men gér ej med 1 detta
drende. Totalt 73.840:-.

2019-10-12 k1 21:45 5000-K 1284646-19

2019-10-12 k1 22:28 5000-K1291290-19

2019-10-13 k1 00:06 5000-K1284646-19 fullbordat brott totalt 91.840:-. Mélsdgaren vill ej
medverka. Gér ej med 1 detta atal.

2019-10-13 kI 18:42 5000-K1289572-19

2019-10-13 k1 20:13 5000-K1289124-19

2019-10-13 k1 20:39 5000-K1287580-19

2019-10-13 k1 20:42 5000-K1289734-19

2019-10-14 k1 03:32 5000-K1296565-19

Samtliga drenden ovan ér nedlagda.
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Tjansteanteckning
Sammanfattning av arende 5000-K1248897-19 Signerad datum

Enhet Diarienr

Polisregion Mitt, Bedrégeribrott 1 PO Géavleborg 5000-K1248897-19
Uppgiftslamnare Datum Tid

Loow, Pernilla 2019-10-08  09:28

Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Satt pa vilket uppgift lamnats

Uppréttad av
Pernilla Loo6w

Involverade personer Personnummer/Orgnr Roll

Nachman, Aaron Berord person
Hussein, Ayan Berord person
Vinberg, Marcus Berord person

Uppgiften avser

Uppgift

Makeparet Johannesson blev 2019-10-04 uppringda av en person som presenterade sig som
David EkI6v och han ringde fran telefonnummer 0704 40 61 76. Mélsédgandena blev sedan

uppmanade att anvédnda sig av sina bankdosor vilket har resulterat i att en summa om totalt

395 000 kronor har férsvunnit frén deras konton i Lansforsdkringar bank, ICA Banken och

Swedbank.

Nedan framgir mottagare och omséttning av de 130 000:- som fordes ut frin
malsiganden Goérans konto i Linsforsidkringar bank.

Marcus Vinberg mottagare a -
2019-10-04 genomfordes en Swish-betalning om 50 000:- frdn malsdgandens konto 1

Lansforsdkringar bank till telefonnummer 0732 39 81 40. Det aktuella telefonnumret var
anslutet till konto i Swedbank tillhorighet en Marcus Vinberg.

_Omsiittning,

2019-10-04 k1. 21:02 genomfordes en Swish-betalning om 4 000:- till telefonnummer
0762205886 tillhorighet en Oscar Malmqvist 1 Handelsbanken.

2019-10-04 k1. 20:50 genomfordes uttag vid bankomat i Handen om 15 000:-
2019-10-04 kl. 21:22 genomfordes ett forsok till uttag om 2 000:-

2019-10-04 dverforing om 15 000:- till kontonummer 832799331896051. Det aktuella
kontonumret gick till konto 1 Swedbank tillhorighet en Billy Alexander Flores.

2019-10-04 overforing om 14 000:- till kontonummer 832799235826873. Det aktuella
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kontonumret gick till konto i Swedbank tillhorighet en Abdullahi Abdihakim Awale.

2019-10-04 dverforing om 1 800:- till kontonummer 832799235826873. Det aktuella
kontonumret gick till konto i Swedbank tillhorighet en Abdullahi Abdihakim Awale.

Andra led

Oscar Malmgqvist mottager 2019-10-04 och 2019-10-05 sammanlagt 4 000 kronor till sitt
konto 1 Handelsbanken.

2019-10-04 K1. 21:03 genomfordes bankomatuttag om 4 000:- 1 Vésterhaninge.

2019-10-04 mottager Billy Alexander Flores 15 000:- till sitt konto i Swedbank. Innan
aktuellt belopp inkom om 15 000:- var saldot pé aktuellt konto — 3 341,05:-

2019-10-04 genomfordes bankomatuttag om 3 000:- vid bankomat vid Handen Station.

2019-10-04 genomfordes en Swish-betalning om 2 000:- till telefonnummer 0708193177.
Det aktuella telefonnumret var anslutet till konto 1 Swedbank tillhdrighet en Alejandro
Arancibia.

2019-10-04 genomfordes en Swish-betalning om 500:- till telefonnummer 0708193177.
Det aktuella telefonnumret var anslutet till konto i Swedbank tillhorighet en Alejandro
Arancibia.

2019-10-05 genomfordes ett kop om 1 896:- pa Zara pa Drottninggatan i Stockholm.

2019-10-05 genomfordes en overforing via internet om 5 762:- till kontonummer
832799235378370.

2019-10-05 genomfordes kop om 1 428,70 pa Stadium pa Drottninggatan i Stockholm.

2019-10-04 mottager Abdullahi Abdihakim Awale en sammanlagd summa om 15 800:-
till sitt konto i Swedbank.

2019-10-04 genomfordes en Swish-betalning om 7 500:- till telefonnummer 0720191545.
Det aktuella telefonnumret var anslutet till konto 1 Swedbank tillhdrighet en Martyna
Pettersson.

2019-10-04 genomfordes en Swish-betalning om 7 000:- till telefonnummer 0737307688.
Det aktuella telefonnumret var anslutet till konto 1 SEB tillhdrighet en Dilan Fast.

Tredje led,

2019-10-04 K1. 21:16-21:18 mottager Alejandro Arancibia en sammanlagd summa om 2
500:- till sitt konto i Swedbank.

2019-10-04 K1. 21:18-21:21 genomfdrdes bankomatuttag om 2 500:- 1 Véstrahaninge
Centrum.
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Aaron Axel Nachman mottagare av 40 000:-

2019-10-04 genomfordes fyra Swish-betalningar om 10 000:- vardera frdn malsdgandens
konto 1 Lansforsdkringar bank till telefonnummer 0760749109. Det aktuella telefonnumret var
anslutet till konto 1 Handelsbanken tillhorighet en Aaron Axel Nachman (941206-0858).

Omsiittning,

2019-10-04 k1. 21:08 -21:14 genomfordes bankomatuttag om 13 000:- pa
Gustavslundsvégen 22 i Bromma.

2019-10-04 genomfordes en Swish-betalning om 10 000:- fran Aarons konto i
Handelsbanken till telefonnummer 0702131226. Det aktuella telefonnumret var anslutet till
konto 1 Nordea

tillhorighet en Boris Lenin Puya Jimenez.

Andra led

2019-10-04 kl. 21:16 mottager Boris Lenin Puya Jimenez 10 000:- till sitt konto i Nordea.

2019-10-04 kl. 22:39-22:40 genomfordes bankomatuttag om 10 000:- vid Torgvégen i
Spéanga.

2019-10-04 genomfordes en Swish-betalning om 10 000:- frén Aarons konto i
Handelsbanken till telefonnummer 0707696125. Det aktuella telefonnumret var anslutet till
konto 1 Nordea tillhorighet en Matiewos Ghebremikael.

2019-10-04 kI. 21:20 mottog Matiewos Ghebremikael 10 000:- till sitt konto i Nordea.

2019-10-04 kl. 21:26-22:27 genomfordes bankomatuttag om 10 000:- vid Sickla
Kopcentrum i Nacka.

2019-10-04 genomfordes en Swish-betalning om 7 000:- fran Aarons konto i
Handelsbanken till telefonnummer 0704046815. Det aktuella telefonnumret var anslutet till
konto i Roslagens Sparbank tillhorighet en Patricia Yakoob.

2019-10-04 kl. 21:36 mottog Patricia Yakoob 7 000:- till sitt konto 1 Roslagens Sparbank.

2019-10-04 kl. 22:08 genomfordes bankomatuttag om 700:- vid Taby Centrum Entré
Roslagsbanan.

2019-10-04 kl. 22:09 genomfordes bankomatuttag om 6 300:- vid Tédby Centrum Entré
Roslagsbanan.
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Ayan Mohamed Hussein mottagare av 40 000:-

2019-10-04 k1. 20:50 genomfordes en Swish-betalning om 40 000:- frdn malsdgandens
konto 1 Lansforsékringar bank till telefonnummer 0736516827. Det aktuella telefonnumret var
anslutet till konto 1 Nordea tillhorighet en Ayan Mohamed Hussein (000603-7881).

Omsiittning,

2019-10-04 kl. 21:06-21:08 genomfordes bankomatuttag om 20 000:- vid
Klarabergsvégen.

2019-10-04 k1. 22:42 genomfordes en overforing om 19 900:- till kontonummer
32520****** 1 Nordea Bank tillhorighet en Osman Hibaag.

Andra led

2019-10-04 mottager Osman Hibaag 19 900:- till sitt konto 1 Nordea.
2019-10-04 kl. 23:36-23:39 genomfordes bankomatuttag om 18 000:- 1 Rissne Centrum.

2019-10-04 k1. 23.42 genomfordes en Swish-betalning om 1 900:- till telefonnummer
0720485215. Det aktuella telefonnumret var anslutet till konto i Nordea tillhdrighet en Jewet
Shenhet Mohamed.

Tredje led,
2019-10-04 mottog Jewet Shenhet Mohamed 1 900:- till sitt konto 1 Nordea.

2019-10-04 kl. 23:42 genomfordes bankomatuttag om 1 900:- i Dragonplan 7 i Rissne
Centrum.

Nedan framgir mottagare och omséttning av de 250 000:- som fordes ut frin
maélsiganden Ingrids konto i ICA Banken.

Efrem Okbaldet Bekre mottagare av 100 000:-

2019-10-04 genomfordes en Swish-betalning om 100 000:- fran mélsdgandens konto i ICA
Banken till telefonnummer 0762683273. Det aktuella telefonnumret var anslutet till konto 1
Forex Bank tillhorighet en Efrem Okbaldet Bekre (980516-5918).

Omsittning,
2019-10-04 kl. 20:03:40 genomfordes uttag om 2 000:- pad Kontanten 1 Jakobsberg.
2019-10-04 k1. 20:07:21 genomf6rdes uttag om 2 000:- pd bankomat i Jakobsberg.
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2019-10-04 k1. 20:09:43 - 20:10:20 genomfordes uttag om 4 000:- pa Riddarplatsen 1
Jakobsberg.

2019-10-04 k1. 20:34 genomfordes kop av Euro om 46 691 kronor pa Mall of Scandinavia.
2019-10-04 k1. 20:51:27 genomfordes uttag om 2 000:- pa Plan 0 i Mall of Scandinavia.

2019-10-04 k1. 20:53/23:35 genomfordes tre Swish-betalningar om sammanlagt 15 000:-
fran Efrems konto 1 Forex Bank till telefonnummer 0707206584. Det aktuella telefonnumret
var anslutet till konto i SEB tillhdrighet en Efrem Okbaldet Bekre (980516-5918).

2019-10-05 kl. 00:01-00:02 genomfordes tva Swish-betalningar om sammanlagt 10 000:-
fran Efrems konto i Forex Bank till telefonnummer 0707959373. Det aktuella telefonnumret
var anslutet till konto 1 Nordea tillhorighet en Mohamed Mahdi Nur.

2019-10-05 k1. 00:57 genomfordes en Swish-betalning om 3 500:- fran Efrems konto i
Forex bank till telefonnummer 0709445175. Det aktuella telefonnumret var anslutet till konto
1 Nordea tillhorighet en Efrem Tekle Tesfaghu.

2019-10-05 kl. 03:13-03:21 genomfordes tre Swish-betalningar om sammanlagt 9 400:-

fran Efrems konto i Forex Bank till telefonnummer 0765585109. Det aktuella telefonnumret
var anslutet till konto i Swedbank tillhorighet en Ahmed Hassan Abdi.

Andra led

2019-10-04 mottager Efrem Okbaldet Bekre sammanlagt 15 000:- till sitt konto 1 SEB.

2019-10-04 k1. 20:54-20:55 genomfordes bankomatuttag om 10 000:- vid Plan 0 i Mall of
Scandinavia i Solna.

2019-10-05 kl. 00.18-00:19 genomfordes uttag om 4 000:- vid Kontanten i Jakobsberg,
Jarfélla.

2019-10-05 k1. 00:30 genomfordes bankomatuttag om 1 000:- pa Riddarplatsen i
Jakobsberg, Jarfilla.

2019-10-05 mottager Mohamed Mahdi Nur 10 000:- till sitt konto 1 Nordea.

2019-10-05 kl. 00:01-00:02 genomfordes bankomatuttag om 10 000:- vid T-centralen i
Stockholm.

2019-10-05 mottager Efrem Tekle Tesfaghi 3 500:- till sitt konto i Nordea.

2019-10-07 kl. 10:26 genomfordes automatuttag om 2 000:- vid Kontanten i COOP Forum,
Bromma.

Resterande summa konsumeras vid mindre kortkop.
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2019-10-05 mottager Ahmed Hassan Abdi9 400:-

2019-10-05 kl. 03:14-03:21 genomfordes bankomatuttag om 9 400:- i Jakobsberg.

Guled Warsame mottagare av 50 000:-

2019-10-04 genomfordes en Swish-betalning om 50 000:- frdn malsdgandens konto 1 [CA
Banken till telefonnummer 0707134139. Det aktuella telefonnumret var anslutet till konto 1
ICA Banken tillhorighet en Guled Warsame.

Omsiittning,

2019-10-04 kl. 20:41 — 20:42 genomfordes tva Swish-betalningar om sammanlagt 10 000:-
fran Guleds konto i ICA Banken till telefonnummer 0793372352. Det aktuella telefonnumret
var anslutet till konto 1 Handelsbanken tillhérighet en Isac Rajabu Olsson.

2019-10-04 k1. 20:53-21:05 uttag vid bankomat om 14 900:- vid Modeboulevard i Kista.

2019-10-04 k1. 21:18-21:28 genomfordes sju Swish-betalningar om 4 800:- fran Guleds
konto 1 ICA Banken till telefonnummer 0735565662. Det aktuella telefonnumret var anslutet
till konto 1 Nordea tillhdrighet en Antonio Mansour.

2019-10-05 kl. 05:37-05:38 forsok till kop av valuta pad Forex Bank Arlanda.

2019-10-05 kl. 05:45-05:46 forsok till uttag vid bankomat Terminal 2 pa Arlanda.

Andra led
2019-10-04 mottog Isac Rajabu Olsson 10 000:- till sitt konto i Handelsbanken.

2019-10-04 kl. 23:43 genomfordes bankomatuttag om 8 500:- pa Brandesgangen i Kista.

2019-10-04 k1. 21:18-21:28 mottog  Antonio Mansour en sammanlagd summa om 4 800:-
till sitt konto 1 Nordea, dessa 4 800:- kom fran Warsame Guled.

Tredje led
2019-10-04 k1. 21:06 mottog &ven Antonio Mansour 1 500:- frén Isac Rajabu Olsson.

Totalt har Antonio Mansour mottagit 6 300:-

2019-10-04 k1. 23:04 genomfordes en dverforing om 5 000:- till ett konto 1 Nordea,
kontonummer 404****#* ti]lhorighet en Alvin Tildelov.
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2019-10-04 kl. 21:22 inkom en &verforing om 2 000:- frén konto tillhdrighet en  Alvin
Tildelov.

2019-10-05 kl. 16:38-16:40 genomfordes bankomatuttag om 3 300:- vid Solursgéngen i
Villingby.

2019-10-04 mottog Alvin Tideldv en 6verforing om 5 000:- till sitt konto 1 Nordea.

Tredje led,

2019-10-04 k1. 21:06 mottog Antonio Mansour 1 500:- till sitt konto i Nordea.
Swish-betalningen kom fran Isac Rajabu Olsson.

Dessa pengar han omsatts enligt ovan beskrivning.

2019-10-04 mottager Alvin Tildelov 5 000:- till sitt konto i Nordea fran Antonio Mansour.

2019-10-04 kl. 23:06-23:09 genomfordes uttag om 1 000:- pa bankomat vid
Breandesgangen i Kista. Det genomfordes dven uttagningsforsok vid bankomat under denna
tidsperiod, dock nekades dessa uttag.

2019-10-04 kl. 23:11-23:14 genomfordes fyra Swish-betalningar om totalt 2 000:- till
telefonnummer 0761720581. Det aktuella telefonnumret var anslutet till konto i
Handelsbanken tillhorighet en Sebastian Hall.

2019-10-04 kl. 23:22 genomfordes en dverforing om 2 000:- tillbaka till  Antonio
Mansour, kontonummer 3252 ***#*,

Alvin mottager d&ven mindre belopp av en Guled Warsame som ar aktuell i denna
forundersokning.

Salman Husseini mottagare av 50 000:-

2019-10-04 k1. 19:43 genomfordes en Swish-betalning om 50 000:- frdn malsdgandens
konto 1 ICA Banken till telefonnummer 0707971350. Det aktuella telefonnumret var anslutet
till konto 1 Nordea tillhdrighet en Salman Husseini.

Omsittning,

2019-10-04 k1. 19:52 genomfordes en Swish-betalning om 5 000:- till telefonnummer
0762207757. Det aktuella telefonnumret var anslutet till konto 1 Swedbank tillhorighet en
Alanan Sadek.
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2019-10-04 k1. 20:10-20:14 genomfordes automatuttag om 12 000:- vid Kontanten.
2019-10-04 k1. 20:26-20:28 genomfordes uttag vid bankomat om 8 000:- vid Gullmarsplan.
2019-10-04 k1. 20:40 genomfordes en overforing om 21 000:- till kontonummer

9112****** j Nordea, tillhorighet en Mam Samba Camara.

2019-10-04 kl. 06:50 genomfordes en overforing om 7 300:- till kontonummer
31492#***x* "dven detta konto disponerades av Salman Husseini. Dessa 7 300:- finns
spérrade pa det aktuella kontot.

Andra led

2019-10-04 mottager Alanan Sadek 5 000:- till sitt konto 1 Swedbank.

2019-10-04 k1. 20:25-20:26 genomfordes bankomatuttag vid Gullmarsplan om 5 000:-

2019-10-04 k1. 20:40:38 inkom &verforing om 21 000:- till Mam Samba Camaras konto 1
Nordea.

2019-10-04 kl. 21:13-21:43 genomfordes tvd Swish-betalningar om sammanlagt 1 000:-
till telefonnummer 0709968255 tillhorighet en Kamara Adama.

2019-10-04 kl. 22:44 inkommer 1 000:- frdn Matarr Faal.

2019-10-07 genomfordes bankomatuttag om sammanlagt 18 500:-

En del av brottspengarna har konsumerats genom olika mindre kop om sammanlagt 864:-
Edvin Soltani mottagare a -

2019-10-04 genomfordes en Swish-betalning om 50 000:- frdn malsdgandens konto i ICA

Banken till telefonnummer 0733470575. Det aktuella telefonnumret var anslutet till konto 1
Nordea tillhorighet en Edvin Soltani.

2019-10-04 kl. 20:45-20:47 genomfordes bankomatuttag om 20 000:- pa Mall of
Scandinavia.

2019-10-04 kl. genomfordes forsok till kop pa Forex 1 Mall of Scandinavia.

2019-10-04 kl. 20:56 genomfordes en Swish-betalning om 15 000:- till telefonnummer
0704316107. Det aktuella telefonnumret var anslutet till konto i Nordea tillhorighet en Mert
Liam Korkmaz.

Andra led

2019-10-04 mottog Mert Liam Korkmaz 15 000:- till sitt konto i Nordea.
2019-10-04 k1. 21:12 — 21:16 genomfordes bankomatuttag om 15 000:- vid bankomat i
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Sollentuna.

2019-10-04 k1. 20:57 genomfordes en Swish-betalning om 15 000:- till telefonnummer
0762799580. Det aktuella telefonnumret var anslutet till konto 1 Nordea tillhérighet en
Jonathan Van De Munt.

Andra led

2019-10-04 mottog Jonathan Van De Munt 15 000:- till sitt konto 1 Nordea.

2019-10-04 k1. 20.56 genomfordes tva bankomatuttag om 10 000:- i bankomat i Handen
station.

2019-10-04 k1. 00:21 genomfordes en Swish-betalning om 5 000:- frdn Jonathans konto i
Nordea till kontonummer 417******_ Det aktuella telefonnumret var anslutet till ett konto 1
Nordea bank tillhorighet en Khalafalla Ahmed Ramadan Khairi.

Nedan framgir mottagare och omséttning om av de 15 000:- som férsvann frian
maélsiganden Ingrids konton i Swedbank.

Matarr Faal mottagare av 15 000:-

2019-10-04 genomfordes tvd Swish-betalningar om sammanlagt 15 000:- fran
malsidgandens konto 1 Swedbank till telefonnummer 0700745505. Det aktuella telefonnumret
var anslutet till konto i Swedbank tillhdrighet en Matarr Faal.

Omsiittning,
2019-10-04 genomfordes swish-betalning till Mam Samba Camara.
2019-10-04 kl. 21:31-21:36 genomfordes automatuttag om 12 000:- vid ATM i Varby.

2019-10-05 kl. 12:26 genomfordes ett bankomatuttag om 200:- vid Fittja Centrum.
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Anmiilningsuppgifter
Anmailningsdatum: 2019-10-05 00:31 Enhet: 520310IG2, BF-IGV 2 LPO Gistrikland
Anmaélningssitt: Polisanstdlld 1 tjanst Anmilningsansvarig: Pettersson, Johan

Rubrik: Grovt bedrigeri
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Brott/Héandelse

Bedrdgeri genom social manipulation (av annan typ, internat.
anknytn, mot dldre/funktionsnedsatt)
Kittelvdagen 11, Gavle

t.o.m Fredag 2019-10-04 20:15

Johannesson, Bo Gdran Malsdgande
Johannesson, Ingrid Viola Malsdgande
Fritext
INLEDNING

Patrull 26-1110 blev beordrade till platsen med anledning av ett grovt bedrégeri.

BROTTET
Grovt bedréigeri genom att okénd girningsman vilseledande forméatt malsdgande att [imna ut koder till
sin inloggning for internetbanken, och dirmed fort 6ver 265 000 kr till okédnt konto. Brottet anses grovt

genom att det hdga beloppet.

HANDELSEN

Malsdgande Ingrid fér ett telefonsamtal fran gédrningsman som uppger att han ér fran Swedbank och att
ndgon fort 6ver pengar fran hennes swish. Under samtalet 6vertygas Ingrid att [dmna ifran sig koder till
sin bankdosa. Aven mélsigande Géran dvertygas limna ifrdn sig koder till inlogg for sin internetbank.
Efter telefonsamtalet upptécks att gdrningsmannen fort 6ver éver 265 000 kr genom bankdverforingar
och swish till olika konton.
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. " Signerat av
2 S Forhor ge”

POIise 52031 0 Signerat datum

Enhet Diarienr

Polisregion Mitt, BF-IGV 4 LPO Gastrikland 5000-K1248897-19
Hord person Personnummer
Johannesson, Goran

Den hoérde ar ID Styrkt Satt Stallning till missténkt - malsagande - vittne

Malsidgande Ja Passbild

Tolk Sprak

Brottsmisstanke / Anledning till férhoret

Hors med anledning av att han blivit utsatt for ett bedridgeri via telefon 191004 1 Gévle.

Underrattad om misstanke Underrattad om ratt till férsvarare (best i FUK 12§ iakttagna)
Forsvarare/ombud 6nskas Forsvarare/ombud narvarande Godtar den férsvarare som ratten férordnar
Forhorsledare Forhérsdatum Forhor paborjat ~ Forhor avslutat
John Borgman 2019-10-04 23:11 23:21
Forhorsplats Typ av forhor Forhorssatt
Kittelviagen 11, Gavle RB 23:6 Konceptforhor
Forhorsvittne Utskrivet av

JB
Berattelse

Goran sdger att det var en person som ringde till hans fru Ingrid. Goran beréttar att han trodde
att det var deras son som ringde eftersom Ingrid pratade i telefonen sa ldnge. Efter ett tag sa
fragade Goran vem Ingrid pratade med varpa han sa att hon skulle sluta prata med personen
men da var det redan forsent. Goran beréttar att han aldrig pratade med personen, det var
Ingrid som gjorde detta. Goran séger att det saknas minst 100 000 kronor fran hans konto.
Goran sédger att han har flera konton och det ar draget frdn. Det dr 50 000 kronor skickat till en
Marcus Winberg.

Goran svarar pd friga att han loggade in med sin bankdosa nér Ingrid sa till honom att géra
det. Goran sdger att det var personen som Ingrid pratade med som sa till henne att Géran
skulle logga in. Goran har ingen aning om hur den personen fick tag i hans personnummer.
Goran sdger att han inte har swish eller ndgot mobilt bank-id.

Goran sdger att han har Lansforsdkringar som bank och att han har ringt till dem och spérrat
det han kan. Goran sédger att han dven har ett Visakort kopplat till Forex bank men dér har det
inte varit nagon aktivitet vad han har kunnat se nu.

Upplist och godkint i koncept.
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Ff)rhér Signerat av

Signerat datum
Enhet Diarienr
Polisregion Mitt, BF-IGV 2 LPO Gastrikland 5000-K1248897-19
Hord person Personnummer
Johannesson, Ingrid
Den hoérde ar ID Styrkt Satt Stallning till missténkt - malsagande - vittne
Malsidgande Ja Bild i RES
Tolk Sprak
Brottsmisstanke / Anledning till férhoret
Bedrégeri
Underrattad om misstanke Underrattad om ratt till férsvarare (best i FUK 12§ iakttagna)
Forsvarare/ombud 6nskas Forsvarare/ombud narvarande Godtar den férsvarare som ratten férordnar
Forhorsledare Forhérsdatum Forhor paborjat ~ Forhor avslutat
Johan Pettersson 2019-10-04 23:30 23:45
Forhorsplats Typ av forhor Forhorssatt
Kittelviagen 11, Gavle RB 23:3 Konceptforhor
Forhorsvittne Utskrivet av

Berattelse

Ingrid uppger att hon svarade 1 telefon och mannen som ringde sa att han var frdn Swedbank.
Mannen fragar om Ingrid har swish, vilket hon uppger hon har. Mannen uppger dé att nigon
har tagit ut 19000 kr pé hennes swish-konto och fragar vidare hur ofta hon anvinder swish,
varpd Ingrid svarar att hon endast anvint det en ging.

Mannen borjar da prata om att han vill kolla upp vem som gjort uttaget, vilket Ingrid
instimmer med. Mannen ber darefter Ingrid att hdmta sin bankdosa och slé in koden, darefter
frdgar mannen om hon har ndgra fler banker. Ingrid uppger da att hon har Ica banken ocksa,
varpd mannen erbjuder sig att d&ven kolla den banken om nagra uttag gjorts. Ingrid loggar dven
hér in med sin bankdosa.

Slutligen fragar mannen om hon har lansforsikringar, vilket hon séger att hon inte har.
Mannen fragar om hennes man eller hennes barn har lansforsakringar, varpa Ingrid svarar att
hennes man har lansforsidkringar. Mannen ber da att {4 prata med hennes man vilket han far.
Nar Ingrid far tillbaka telefonen s& uppger mannen att om hon &r orolig sé ska de tréffas pa
Swedbank pad méndag for att klara ut ev frdgetecken. Dérefter avslutas samtalet.

Ingrid uppger att Mannen Sa att han hette David Eklov och ringde ifran 0704406176.

Efter samtalet gick Ingrid in pa sina konton pd banken da hon fick en délig kansla. Forst gér
hon in pa ica banken och allt ser bra ut dér, ddrefter Swedbank. Nér Ingrid for andra gangen
gdr in pd Ica banken sa ser hon hur uppskattningsvis 150 000 kr har forts bort ifran kontot. Pa
Swedbank har tva swishbetalningar gjorts till +46700745505, en pa 10000 kr och en pa 5000
kr.

Upplést och godként i konceptform.
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Ersattningsansprak signeratav

Signerat datum

Enhet Diarienr

Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K1248897-19
Overtagare av ansprak

Ovriga Personnummer/Orgnr Roll

Johannesson, Goran Uppgiftsldmnare

Talan 6nskas ford av aklagare

Ja

Ersattningsyrkande i kronor

130 000 kr

Preciserat yrkande

Malsdgaren yrkar ersdttning med forlorat belopps om 130 000 kr samt med rénta enligt rintelagen.
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Ersattningsansprak signeratav

Signerat datum

Enhet

Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K1248897-19

Diarienr

Person som yrkar ersattning Personnummer/Orgnr Roll
Johannesson, Ingrid Malsdgande

Overtagare av ansprék

Ovriga Personnummer/Orgnr Roll

Johannesson, Ingrid Uppgiftsldmnare
Talan 6nskas ford av aklagare

Ja

Ersattningsyrkande i kronor

265 000 kr
Preciserat yrkande
Malsdgaren Onskar ersdttning med forlorat belopp om 265 000 kr samt med rénta enligt réntelagen.




Kontoutdrag

S7

Signerat av

ma Goran Johannesson, Lansforsakringar Bank ~ Signerat datum

Enhet Diarienr
Polisregion Mitt, Bedrégeribrott 1 PO Géavleborg 5000-K1248897-19
Orginalhandlingens forvaringsplats Datum Tid
2019-10-08  08:13
Involverade personer Personnummer/Orgnr Roll
Johannesson, Goran Berord person
Involverad personal Funk ion
S Hakan Kvist Uppgiftsldamnare
Beréttelse

Uppgifter fran Lansforsidkringar bank.
-Swishtransaktioner

- Kontoutdrag, 90234965268, Goran Johannesson
- Kontoutdrag, 90253545554, Goran Johannesson
- Kontoutdrag, 90253545562, Goran Johannesson
- Kontoutdrag, 90234999839, Goran Johannesson

- Swish transaktioner, Goran Johannesson



5000-K1248897-19

larienr

Kontoutdrag ma Gdran Johannesson, Lansférsakringar Bank, 2019-10-08 08:13 d
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1. Kontoutdrag, 90234965268, Géran Johannesson, 2019-10-08 08:13 diarienr: 5000-K1248897-19

G'avleborg Privatkonto 59

Bank & Forsdkring I(1)
Drottninggatan 35, Box 206, 80103 GAVLE
Géoran Johannesson For perioden: 2019 09 25 2019 10 07
XXXXXXXXX Huvudkontohavare: Johannesson, Géran

Kontonummer: 90234965268

Saldo pa kontot 2019-09-25 84 929,58 SEK
Saldo pa kontot 2019-10-07 28 068,58 SEK
Intjinad rinta, inte utbetald Uppgift saknas
Transaktioner under perioden
Datum Datum Beskrivning Insiittning/Uttag Saldo pa kontot
bokforing transaktion i SEK i SEK
2019 09 25 Ingéende belopp pé kontot 84 929,58
2019 09 25 2019 09 24 APOTEKSGRUPPEN,GAVLE,SE 154,00 84 775,58
2019 09 27 2019 09 27 FLISKARSVARVET EK FOREN 4 080,00 80 695,58
2019 09 27 2019 09 27 COM HEM AB 1 057,00 79 638,58
2019 09 30 2019 09 30 Frendi AB 192,00 79 446,58
2019 09 30 2019 09 30 SVEA EKONOMI 255,00 79 191,58
2019 09 30 2019 09 30 Givle Energi 281,00 78 910,58
2019 09 30 2019 09 29 SVENSKASPEL.SE,VISBY,SE 50,00 78 860,58
2019 10 01 2019 10 01 LANSFORSAKRINGAR GAVLEBORG 386,00 78 474,58
2019 10 01 2019 10 01 LF 72,00 78 402,58
2019 10 01 2019 10 01 LF MOTOR 435,00 77 967,58
2019 10 01 2019 10 01 LF MOTOR 478,00 77 489,58
2019 10 03 2019 10 03 FORDONSKATT 579,00 78 068,58
2019 10 04 2019 10 04 Swish till MARCUS VINBERG 50 000,00 28 068,58
2019 10 07 Utgéende belopp pa kontot 28 068,58
Lansforsikringar Bank AB (publ) Styrelsens site Organisationsnummer
106 50 STOCKHOLM

Lansforsiakringar Fondforvaltning AB (publ)
106 50 STOCKHOLM

Stockholm

516401-9878



2. Kontoutdrag, 90253545554, Géran Johannesson, 2019-10-08 08:13 diarienr: 5000-K1248897-19

G'avleb()rg Privatkonto 60
Bank & Forsdkring I(1)
Drottninggatan 35, Box 206, 80103 GAVLE
Géoran Johannesson For perioden: 2019 09 25 2019 10 07
XXXXXXX Huvudkontohavare: Johannesson, Goran
Kontonummer: 90253545554
Saldo pa kontot 2019-09-25 0,00 SEK
Saldo pa kontot 2019-10-07 20 000,00 SEK
Intjinad rinta, inte utbetald Uppgift saknas
Transaktioner under perioden
Datum Datum Beskrivning Insiittning/Uttag Saldo pa kontot
bokforing transaktion i SEK i SEK
2019 09 25 Ingéende belopp pé kontot 0,00
2019 10 04 2019 10 04 GORAN JOHANNESSON 50 000,00 50 000,00
2019 10 04 2019 10 04 Swish till Aaron Axel Nachman 10 000,00 40 000,00
2019 10 04 2019 10 04 Swish till Aaron Axel Nachman 10 000,00 30 000,00
2019 10 04 2019 10 04 Swish till Aaron Axel Nachman 10 000,00 20 000,00
2019 10 07 Utgéende belopp pa kontot 20 000,00

Lansforsikringar Bank AB (publ)

106 50 STOCKHOLM

Linsforsikringar Fondforvaltning AB (publ)
106 50 STOCKHOLM

Styrelsens siite
Stockholm

Organisationsnummer
516401-9878



3. Kontoutdrag, 90253545562, Géran Johannesson, 2019-10-08 08:13 diarienr: 5000-K1248897-19

G'avleborg Privatkonto 61
Bank & Forsdikring 1I(1)
Drottninggatan 35, Box 206, 80103 GAVLE
Géoran Johannesson For perioden: 2019 09 25 2019 10 07
XXXXXX Huvudkontohavare: Johannesson, Goran
Kontonummer: 90253545562
Saldo pa kontot 2019-09-25 0,00 SEK
Saldo pa kontot 2019-10-07 0,00 SEK
Intjinad rinta, inte utbetald Uppgift saknas
Transaktioner under perioden
Datum Datum Beskrivning Insiittning/Uttag Saldo pa kontot
bokforing transaktion i SEK i SEK
2019 09 25 Ingéende belopp pé kontot 0,00
2019 10 04 2019 10 04 GORAN JOHANNESSON 50 000,00 50 000,00
2019 10 04 2019 10 04 Swish till HUSSEIN,AYAN MOHAMED 40 000,00 10 000,00
2019 10 04 2019 10 04 Swish till Aaron Axel Nachman 10 000,00 0,00
2019 10 07 Utgéende belopp pa kontot 0,00
Lansforsikringar Bank AB (publ) Styrelsens site Organisationsnummer
106 50 STOCKHOLM

Lansforsiakringar Fondforvaltning AB (publ)
106 50 STOCKHOLM

Stockholm

516401-9878



4. Kontoutdrag, 90234999839, Géran Johannesson, 2019-10-08 08:13 diarienr: 5000-K1248897-19

Gévleborg

Bank & Forsdkring

Drottninggatan 35, Box 206, 80103 GAVLE

Goran Johannesson
XXXXXXXX

Givleborgskontot
1(1)

For perioden: 2019 09 25 2019 10 07

Saldo pa kontot 2019-09-25
Saldo pa kontot 2019-10-07
Intjinad rinta, inte utbetald

Transaktioner under perioden

Datum Datum Beskrivning

bokforing transaktion

2019 09 25 Ingéende belopp pé kontot
2019 10 04 2019 10 04 9025.35.455.54

2019 10 04 2019 10 04 9025.35.455.62

2019 10 04 2019 10 04 9025.35.455.62

2019 10 07 Utgéende belopp pa kontot

Huvudkontohavare: Johannesson, Goran
Kontonummer: 90234999839
256 509,51 SEK
156 009,51 SEK
Uppgift saknas
Insiittning/Uttag Saldo pa kontot
i SEK i SEK
256 509,51
50 000,00 206 509,51
50 000,00 156 509,51
500,00 156 009,51
156 009,51

Linsforsikringar Bank AB (publ)

106 50 STOCKHOLM

Lansforsiakringar Fondforvaltning AB (publ)
106 50 STOCKHOLM

Styrelsens siite
Stockholm

Organisationsnummer
516401-9878

62



Sammanfattning av aktivitet - LFB , 2020-03-11 17:29 diarienr: 5000-K1248897-19

Session 1

2019-10-04 kl. 19:34 Anvands kundens sdkerhetsdosa for att genomfora en inloggning

2019-10-04 kl. 19:34 Misslyckat forsok att signera nytt mobilt BankiD

Session 2

2019-10-04 kl. 19:39 Anvéands kundens sakerhetsdosa for att genomfdra en inloggning

2019-10-04 kl. 19:41 Anvands kundens sdkerhetsdosa for att signera uttag av nytt mobilt BankID

Session 3

2019-10-04 kl. 19:44 Anvands kundens nya mobila BankID for att genomfdra en inloggning

Session 4

2019-10-04 kl. 20:02 Anviands kundens nya mobila BankID for att genomféra en inloggning

2019-10-04 kl. 20:02 Ny Swish-anslutning skapas +46704406176 (90234965268)

Session 5

2019-10-04 kl. 20:08 Anvands kundens nya mobila BankID for att genomfdra en inloggning

2019-10-04 kl. 20:09 Hojning av beloppsgransen for Swish 50.000 kr (90234965268) som signeras med
kundens nya mobila BankID

2019-10-04 kl. 20:12 Swish-anslutningen avslutas

Session 5

2019-10-04 kl. 20:36 Anvands kundens nya mobila BankID for att genomfdra en inloggning

2019-10-04 kl. 20:44 Ny Swish-anslutning skapas +46704406176 (90234965268)

2019-10-04 kl. 20:46 Nytt Privatkonto 6ppnas 90253545554

2019-10-04 kl. 20:47 Nytt Privatkonto 6ppnas 90253545562

2019-10-04 kl. 20:47 Overférs 50.000 kronor fran konto 90234999839 till konto 90253545554

2019-10-04 kl. 20:48 Overférs 50.000 kronor fran konto 90234999839 till konto 90253545562

2019-10-04 kl. 20:48 Andring av Swish-anslutningen +46704406176 (90253545554)

2019-10-04 kl. 20:49 Hojning av beloppsgransen for Swish 50.000 kr (90253545554) som signeras med
kundens nya mobila BankID

2019-10-04 kl. 20:49 Andring av Swish-anslutningen +46704406176 (90253545562)

2019-10-04 kl. 20:49 HOjning av beloppsgransen for Swish 50.000 kr (90253545562) som signeras med

kundens nya mobila BankID
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Signerat av
Kontoutdrag e
ma Ingrid Johannesson, ICA Banken Signerat datum
Enhet Diarienr
Polisregion Mitt, Bedrégeribrott 1 PO Géavleborg 5000-K1248897-19
Orginalhandlingens forvaringsplats Datum Tid
2019-10-08 10:43
Involverade personer Personnummer/Orgnr Roll
Johannesson, Ingrid Berord person
Involverad personal Funk ion
S Hakan Kvist Uppgiftsldamnare

Berattelse

Uppgifter fran myndighetsfragor ICA Banken.

- Kontoutdrag, 92707918342, Ingrid Johannesson
- Kontoutdrag, 92718037245, Ingrid Johannesson

- Anslutet swish nummer 070-4406176, 2019-10-04, klockan 19:16 och avslutat klockan
20:44.



Kontoutdrag ma Ingrid Johannesson, ICA Banken, 2019-10-08 10:43 diarienr: 5000-K1248897-19

Pernilla Loow

Fran: MBX-Box ICA Banken Reklamationer <icabankenreklamationer@ica.se>
Skickat: den 20 mars 2020 14:27

Till: Pernilla L66w

Amne: Sv: Begéran fran Polisen - Frihetsberévat/Atal vacks snart!

Hej,

Har kommer uppgifter enligt begaran

Niér och hur genomfordes inloggning pd mélségarens konton? Inloggning med MBID 2019-10-04 19:10:51
Har mélsédgaren sjilv vidtagit atgarderna pa kontona? Kund har genom att limna ut koder till bedragare
majliggjort att bedragare kunnat starta upp ett nytt mobilt BankID pa Swedbank och detta har
sedan anvints for att starta upp en swish pa ICA Banken.

Har 14n tagits? Nej

Har malsidgarens Swish-avtal dndrats? Kunden hade ingen swish innan detta bedrigeri.

Har 6verforingar mellan konton genomforts? Ja

Har Swishnummer dndrats? Nej

Har malsdgarens kontaktuppgifter dndrats? Nej

Har nytt bankID skapats, nér och hur da? Ett nytt BankID skapades pa Swedbank 2019-10-04. Enligt
uppgifter fran kund limnade hon ut koder fran sin sikerhetsdosa till bedragaren.

Mvh/Regards

Reklamation & Bedrageriavd.
Chargeback & Fraud Dept.
ICA Banken AB

Lagercrantz Plats 3

504 31 Boras

Tel: +46 33-435 98 04
http://www.ica.se

Fran: pernilla.loow@polisen.se <pernilla.loow@polisen.se>

Skickat: den 11 mars 2020 17:34

Till: MBX-Box ICA Banken Reklamationer <icabankenreklamationer@ica.se>
Amne: SV: Begéiran fran Polisen - Frihetsberdvat/Atal vacks snart!

Hej ICA Banken,

Ursdkta mig, 19471010-7709

Med vanlig halsning,

Pernilla L66w

Utredare

Regionala Utredningsenheten

Telefonnummer: 010-56 34 940
Pernilla.Loow@polisen.se

Polismyndigheten i Stockholm
Kungsholmsgatan 37

106 75 Stockholm

Telefon till polisen: 114 14
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5000-K1248897-19

larienr

1. Kontoutdrag, 92707918342, Ingrid Johannesson, 2019-10-08 10:43 d
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2. Kontoutdrag, 92718037245, Ingrid Johannesson, 2019-10-08 10:43 diarienr: 5000-K1248897-19
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3. Anslutet swish nummer 070-4406176, 2019-10-04, 2019-10-08 10:43 diarienr: 5000-K1248897-19
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Kontoinformation - Ingrid Johannesson , 2020-03-16 10:49 diarienr: 5000-K1248897-19

Sidor:

Bank: Swedbank AB
Avtalsid: 81034,6730429039
AvtalsStatusKod: L

Partnamn: ON, INGRID VIOLA

KundrollTyp: Avtalsagare

2019-10-01 BG-BET. VIA INTERNET LANSFORSAKRINGAR 89011 969 8585 -386,00 112 363,27
2019-10-01 KONTOKOP KORT POSOOB GAVLE 91, 88500 919 19960 -95,00 112 268,27
2019-10-01 KONTOKOP KORT POSDOLLARSTORE GEVLE, 88500 919 36346 -81,00 112 187,27
POS+46700745505
2019-10-04 SWISH SKICKAD EoHCER SRS 81034 955 250 -5 000,00 107 187,27
POS+46700745505
2019-10-04 SWISH SKICKAD HOCER SRR 81034 955 255 -10 000,00 97 187,27
2019-10-05 Debiteringsavgift 89011 976 1301 -12,50 97 174,77
2019-10-11 AUTOMATUTTAG 74004 88500 919 28007 -700,00 96 474,77
2019-10-14 KONTOKOP KORT POSICA NARA BOMHUS, 88500 919 7801 -242,66 96 232,11
2019-10-15 KONTOKOP KORT POSQPark Gallerian Nian, 88500 919 67296 -32,00 96 200,11
2019-10-15 KONTOKOP KORT E(;(S)fl\frﬂEK HIARTAT 88500 919 87423 -61,90 96 138,21
2019-10-15 Uttag 81034 6 409 -10 000,00 86 138,21
2019-10-17 KONTOKOP KORT POSICA NARA BOMHUS, 88500 919 94555 -9,00 86 129,21
2019-10-18 Insttning IP-UTBET. 81034 942 41527 1 250,00 87 379,21
2019-10-22 KONTOKOP KORT POSGPARKERING BA 22, 88500 919 51353 -20,00 87 359,21
2019-10-24 Insattning 0000000300403978 92700 3 217 2 000,00 89 359,21
2019-10-27 KONTOKOP KORT mi’:g’;‘\ DEJ VIKING 88500 919 99555 -73,00 89 286,21
2019-10-29 Debiteringsavgift 89011 976 17984 -39,00 89 247,21
2019-10-30 KONTOKOP KORT POSAPOTEKSGRUPPEN, 88500 919 1351 -169,35 89 077,86
2019-10-31 Autogiro TELIA MOBITE 99000 0 0 -328,00 88 749,86
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Kontoinformation - Ingrid Johannesson , 2020-03-16 10:49 diarienr: 5000-K1248897-19
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. s . Signerad av
Tjansteanteckning ’
Ang nya bankID Signerad datum
Enhet Diarienr
Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K1248897-19
Uppgiftslamnare Datum Tid
Loow, Pernilla 2020-03-11 17:31
Beslag verkstallt Material for analys
Nej Nej
Mottaget Mottaget datum Tid

Satt pa vilket uppgift lamnats

Uppréttad av
Pernilla Loo6w

Uppgiften avser

Uppgift
Det mobila bankID laddades ner pa hardvarulD: hkiqgmejMmPLIpgHISNSr/IdKhk=, vilket
var en Apple iPhone 7,2. Inga uppgifter finns att tillgd angdende IMEI nummer.

Vid kontroll av hdrdvarulD: hkiggmejMmPLIpgHISNSr/IdKhk= dterfinns ett flertal mobila
bankID 1 foljande personers identitetsuppgifter:

Ingrid Johannesson och skapades den 2019-10-04 19:14:15 och spérrades den 2019-10-04
23:29:15. Ingrid ar mélségare for Vishingbedrégeri i drende 5000-K1248897-19.

Bo-Goran Johannesson och skapades den 2019-10-04 19:41:54 och spérrades den
2019-10-04 21:15:02. Bo-Goran ar malsdgare for Vishingbedrigeri 1 drende
5000-K1248897-19.

Christina Jonsson och skapades den 2019-10-12 00:11:38 och sparrades den 2019-10-12
00:11:40. Christina dr malsdgare for Vishingbedrégeri i drende 5000-K1293042-19.

Ytterligare ett mobilt bankID har laddats ner 1 Christinas identitetsuppgifter den 2019-10-12
00:14:17 och spiarrades den 2019-10-12 00:14:19.

Gunilla Hillevi Andersson och skapades den 2019-10-13 21:04:12 och sparrades den
2019-10-13 21:04:14. Gunilla dr malsdgare for Vishingbedrigeri i drende
5000-K1290440-19.

Vidare sé laddades ytterligare ett mobilt bankID ner i Gunilla Anderssons identitetsuppgifter
den 2019-10-13 21:25:22 och sparrades den 2019-10-13 21:48:32.

Det mobila bankID laddades ner pa hardvarulD: vkmwFhBOWD2POgLbi3bsclK2Jqo, vilket
var en Apple iPhone 9,3. Inga uppgifter finns att tillga angdende IMEI nummer.

Vid kontroll av hardvarulD: vkmwFhBOWD2POgLbi3bsclK2Jqo aterfinns mobilt bankID
nerladdat pa malsagaren Christina Jonsson, vilket laddades ner den 2019-10-12 00:30:54 och
sparrades den 2019-10-12 01:19:25.

P& denna hardvarulD aterfinns 4ven mobilt bankID for en Wiktor Liedberg vilket laddades ner
den 2019-08-22 10:25:18 och spérrades den 2019-10-14 09:52:38. Wiktor forekommer ej
som misstinkt eller malsdgare i denna forundersokning.




Ang nya banklD, Tjansteanteckning, 2020-03-11 17:31 diarienr: 5000-K1248897-19

Av bankID-rapporterna som avser dels malsdgarens redan befintliga bankID och sedan de tva
nya mobila bankID sé framgar [P-adresser.

Kontroll har darfor genomforts for nedladdning och atgérder med de nya bankID vilket
resulterade 1 ett flertal NATade IP-adresser. Vid de bedrigliga atgdrderna som har vidtagits
med nya mobila bankID framgar inga uppgifter om koordinater. Dock framgér koordinater
frén mélsdgarens redan befintliga bankID som var nedladdat pa hardvarulD:
btSq0zY4x4g41 XQNyP1us6HfwG8=. Koordinater framgér vid dtgirder som har vidtagits
med detta bankID och positioneras i ndrhet av malségarens eget bostadsomrade.

BankID-rapporter for denna sammanstéllning aterfinns i forundersokningens sidomaterial.
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Signerat av

Signerat datum

Enhet Diarienr
Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K1248897-19
Orginalhandlingens forvaringsplats Datum Tid

2019-10-09  16:45

Involverade personer

Personnummer/Orgnr Roll
Nachman, Aaron Berord person
Involverad personal Funk ion
Pernilla Lo6w Uppgiftslamnare
Berattelse

Kontoinnehavare: Aaron Axel Nachman (941206-0858)
Kontonummer: 6133, 797 556 168
Kontoforande bank: Handelsbanken

Utredaren har gulmarkerat aktuella transaktioner.
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Signerat av
Kontoutdrag e
Mt Ayan Mohamed Hussein Signerat datum
Enhet Diarienr
Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K1248897-19
Orginalhandlingens forvaringsplats Datum Tid
2019-10-11 19:15

Involverade personer Personnummer/Orgnr Roll
Hussein, Ayan Berord person
Involverad personal Funk ion
Pernilla Lo6w Uppgiftslamnare
Beréttelse

Kontoinnehavare: Ayan Mohamed Hussein (000603-7881)
Kontonummer: 41710260048
Kontoforande bank: Nordea

Telefonnummer: 46736516827
Personnummer: 200006037881
Anknuten bank: Nordea

Utredaren har gulmarkerat aktuell transaktioner.
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Korttransaktioner, 2019-10-11 19:15 diarienr: 5000-K1248897-19

Nordea Bank AB, P 335, 105 71 Stockholm

N or d e Q Myndighetsfragor, tel 010-156 34 50

Polisens diarienummer: 5000 K1248897 19

Efterfragad tidsperiod: 2019 10 01 2019 10 08

Kortnummer: 4 539-2 520

Tidpunkt for ev. avslut: 2019 10 07

Kortinnehavare: Hussein Ayan Mohamed

Anslutet bankkonto: 41710260048

| Tidpunkt | Belopp Butik Terminal ID Godkand/Nekad |
2019 10 04 kl 21:08:16 5 000,00 Bankomat Klarabergsgatan Stockholm 165801 Godkand
2019 10 04 kl 21:07:43 5 000,00 Bankomat Klarabergsgatan Stockholm 165801 Godkand
2019 10 04 kl 21:07:11 5 000,00 Bankomat Klarabergsgatan Stockholm 165801 Godkand
2019 10 04 kl 21:06:12 5 000,00 Bankomat Klarabergsgatan Stockholm 165801 Godkand
2019 10 04 kI 15:05:07 100,00 Insattningsautomat Modeboulevard Kista 131752 Godkéand
2019 10 04 kl 22:00:09 1 000,00 Kontanten Aman Finans 163 70 Spanga 4081 Nekad
2019 10 04 kI 21:06:45 10 000,00 Bankomat Klarabergsgatan Stockholm 165801 Nekad
2019 10 04 kl 15:14:48 58,80 Ica Kvantum Kista Nekad
2019 10 04 kl 15:14:21 58,80 Ica Kvantum Kista Nekad
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\.‘. Bank ID rapport Signerat av
Polisen

Signerat datum

Enhet

—_— Diarienr
Polisregion Stockholm, Brottssamordning 2 Ré'Sthlm 5000-K1248897-19
Orginalhandlingens férvaringsplats Datum Tid
2020-03-25  09:57
Involverad personal Funk ion
Jens Tham Uppgiftsldmnare
Berattelse

Ayan Mohamed Husseins Bank ID laddas ner pa enheten uNZCalhtnfudsbYhpkrDXqQpmR&8=
2019-10-04 k1. 21:19:46. Enheten dr av Bank ID sedan tidigare sparrad for transaktioner.

2019-10-04 k1. 21:31:29 gors en ny nedladdning av Ayan Mohamed Husseins Bank ID pé enheten.
p.g.a. sparren kan inte ndgra transaktioner goras med Ayan Mohamed Husseins Bank ID pa denna enhet.



Bank ID rapport uNZCalhtnfudsbYhpkrDXqQpmR8=, 2020-03-25 09:57 diarienr: 5000-K1248897-19

&8 Polisen

o

Bank ID:n i enhet uNZCalhtnfudsbYhpkrDXqQpmR8=

Bank IDn i telefon Apple Iphone, hardvaru id' uNZCalhtnfudsbYhpkrDXqQpmRS8
Har under perioden 2019-08-16 - 2019-10-09 f6ljande Bank IDn laddats ner

Anvdndarens namn Tid for skapande Senast uppkopplad Ovrigt

ABDIMALIK HUSSEIN (Bank ID 2) 2019-10-09 17:39:15 | 2019-10-09 17:43:49

AYAN MOHAMED HUSSEIN 2019-10-04 21:31:29 | 2019-10-04 21:32:38 | Mottagare av brotts-
pengar i K1248897-
19

Agneta Maria Jonsson 2019-09-25 22:24:49 | 2019-09-25 22:26:41 | Malsdgare i

K1206599-19

ANNA BIRGITTA HENRIKSSON JOHANSSON | 2019-09-13 00:01:42 | 2019-09-13 00:34:47 | Mals&garei
K1144307-19

BRHANE YEMANE GEBREMICHAEL 2019-08-25 21:15:03 | 2019-08-27 02:16:39

ABDIMALIK HUSSEIN (Bank ID 1) 2019-08-16 18:39:13 | 2019-08-24 20:58:48

Fr.o.m 2019-09-13 kl. 00:38:30 spédrras de Bank ID:n som finns och de nya Bank ID:n som laddas
ner pa enheten uNZCalhtnfudsbYhpkrDXqQpmR8 . se bilaga.

Bilaga
Bank ID rapport for hardvaruenheten

! Ett BankID unikt hardvaru-ID pa den hirdvara som BankID:t gavs ut till.
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Kontoutdrag
Mt Efrem Okbaldet Bekre
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Signerat av

Signerat datum

Enhet Diarienr
Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K1248897-19
Orginalhandlingens forvaringsplats Datum Tid

2019-10-09  10:37

Involverade personer Personnummer/Orgnr Roll

Bekre, Efrem Okbaldet Berord person
Involverad personal Funk ion

Pernilla Lo6w Uppgiftslamnare
Berattelse

Kontoinnehavare:Efrem Okbaldet Bekre (980516-5918)
Kontonummer: 94205540175
Kontoforande bank: Forex Bank



Kontoutdrag Mt Efrem Okbaldet Bekre, 2019-10-09 10:37 diarienr: 5000-K1248897-19

TRAPETS Kontoutdrag INSTANT WATCH
SURVEILLANRE & GAMPLIANGE AML
Created: 2019-10-08 15:19:27

Customer details

Account details

Customer number 4921642 Phone
Account number SE_94205540175
Reg Id / SSN 199805165918 Mobile 0707206584 Account type FOREX Privatkonto
Reg Id country Work Balance 4 Base currency SEK
Customer type Privatperson Email Portfolio value 4 Registration date — ####H##HHHH#HH##H
Last name Bekre Start date 2016-08-26
First name Efrem Okbaldet
Account owners
Address 1 Avstyckningsvagen PEP FALSKT
43 Customer number Reg id / SSN T Last name First name
Zip code 17550
4921642 SWE199805165918 M Bekre Efrem Okbaldet
City Jarfalla Citizenship  Unknown
Address country  Sweden Tax country  Unknown

Transaction Id Timestamp Transaction type Text Amount Currency Amount (base cur)
1109759533 2019-10-05 00:00:00 EB Kontantuttag (D) ATM KONTANTEN4021 JARFALLA -2.000,00 SEK -2000,00
1109759532 2019-10-05 00:00:00 EB Kontantuttag (D) BANKOMAT JAKOBSBERG J RF LLA -2.000,00 SEK -2.000,00
1109759531 2019-10-05 00:00:00 EB Kontantuttag (D) BANKOMAT RIDDARPLATSEN 11J RF -2.000,00 SEK -2.000,00
1109759530 2019-10-05 00:00:00 EB Kontantuttag (D) BANKOMAT RIDDARPLATSEN 11J RF -2.000,00 SEK -2.000,00
1109759529 2019-10-05 00:00:00 EB Kontantuttag (D) BANKOMAT PLAN 0 ZONE C SOLNA -2.000,00 SEK -2.000,00
1109759528 2019-10-05 00:00:00 Swish skickad EFREM BEKRE 0,00 SEK -85,00
1109759527 2019-10-05 00:00:00 Swish skickad AHMED ABDI 0,00 SEK -400,00
1109759526 2019-10-05 00:00:00 Swish skickad AHMED ABDI 0,00 SEK -3500,00
1109759525 2019-10-05 00:00:00 Swish skickad AHMED ABDI 0,00 SEK -3.000,00
1109759524 2019-10-05 00:00:00 Swish skickad AHMED ABDI 0,00 SEK -2'500,00
1109759523 2019-10-05 00:00:00 Swish skickad ELTAF RAHIMI 0,00 SEK -300,00
1109759521 2019-10-05 00:00:00 Swish skickad TESFAGHI,EFREM 0,00 SEK -3 500,00
1109759520 2019-10-05 00:00:00 Swish skickad NUR,MOHAMED MAHDI 0,00 SEK -5000,00
1109759519 2019-10-05 00:00:00 Swish skickad NUR,MOHAMED MAHDI 0,00 SEK -5000,00
1109727331 2019-10-04 00:00:00 EB Overféring internet (D)~ Overféring internet 0,00 SEK -5 000,00
1109727330 2019-10-04 00:00:00 Swish skickad EFREM BEKRE 0,00 SEK -5000,00
1109727329 2019-10-04 00:00:00 Swish skickad EFREM BEKRE 0,00 SEK -5 000,00
1109727328 2019-10-04 00:00:00 Swish skickad EFREM BEKRE 0,00 SEK -5000,00
1109727327 2019-10-04 00:00:00 Swish mottagen INGRID JOHANNESSON 0,00 SEK 100 000,00
1109727326 2019-10-04 00:00:00 EB Uttag (D) Uttag 0,00 SEK -46 691,00

”n
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Korttransaktioner och bankuppgifter, 2019-10-09 10:37 diarienr: 5000-K1248897-19

89

~ldentifikation ~QOverfaringskonto
Kundnr 32037025 Kontor 841
KundiD 980516-5918 PD-klass
Namn Efrem Okbaldet Bekre
Adress Avstyckningsvagen 43
17550 Jarélla
Kontonummer |Produkt Relation Status Prelimindrbokfért saldo Disponibelt belopp
84205540175 |FOREX Privatk Sparr 4.00 104,00
~Identifikation
Namn Efrem Okbaldet Bekre IDnummer PN 980516-5918
Adress Avstyckningsvagen 43 Kundnummer 32037025
17550 Jarfalla Telefon hem
Telefon arbete
Kontonummer 94205540175 SEK
Produkt 29 FOREX Privatkonto
Kontor 841
Sparr Meddelande
~Datum ~Belopp
Senaste transaktion 19-10-05 Disponibelt 400
Senaste insattning 19-10-04 Tillgangligt saldo 4,00
Senaste overtrassering Beviljad kredit 0,00
Kontot éppnat 19-09-11 Beloppsreservation 0,00
Senaste kontoutdrag Prel. bokfort saldo 4,00
Senaste kundkontakt Senaste insattning 100.000,00
Senaste statusandring 19-10-07 Tackning saknas 0.00
~Aktuell rantesats Medelsaldo tillgangligt 1.234,11
Aktuell rantesats 0,1000000 % Kontoutdragssaldo 0,00




Korttransaktioner och bankuppgifter, 2019-10-09 10:37 diarienr: 5000-K1248897-19

90

~Identifikation

Kortnamn BEKRE EFREM OKBALDET

Namn Efrem Okbaldet Bekre IDnummer 980516-5918 PN
Adress Avstyckningsvagen 43 Telefon hem
17550 Jarfalla Telefon arb
—Relation —Avisering
Kontonummer 94205540175 V| Mottagare av utskick
Valuta SEK V| Kontoutdrag/laneavi endast Internet

Kontotyp Inlaning
Kontorelation P Huvktohav
Namnordning pa
konto ~Agarandel for RSV rapportering

Kapital 100,00 %
Ranta 100,00 %

Retur

Adressnummer 1

Kontot ar i dagslaget sparrat och det disponibla saldot ar 4,00 kr.

FOREX Bankkort:
A - Efrem Okbaldet Bekre  ~ 9305165918 Avstyckningsvagen 43, 17550 Jarfalla, Sverige z - 00460087 FOREX Bank
Kortlista 2
Bank  Forex Bank Sverige Sok pa Vil v|  Varde ( sok ) Dalj avslutade kort ¢!
o= Nytt kort
Kontonr/VnriKortnr ~ KortiD/Version  Praglingsnamn Giltig till Delprodukt/Produkt Kortstatus  Senaste txn  Aktivitetsregler Journal Andringslogg Atgarder
75/ ; , isa PayWave @ Spa 9-10- )
ggigg&im 5 1615 23652599 /1 EFREM OKBALDET BEKRE 09/22 E&E%Xxipa)\fla\e Spéarrad  2019-10-04 @\ EE @ @
~ N

Date & time Event type Network Acquirer Kortnummer CSN TXN Bill Eill PIN/CH/CL/IMS/ECI3DS Auth#
mt

2019-10-04 0100 VISA FOREX Arlanda ARN37 6011 05 Do Not Honour 8615 1 SEK 4 SEK 4 [Y. YN, N, N, N] 000000
22.00.50 Authorization Ankom 669.12 669.12

2019-10-04 0100 VISA FOREX Arlanda ARN37 6011 05 Do Not Honour 8615 1 SEK 4 SEK 4 [Y.Y,N, N, N, N] 000000
21.89.24 Authorization Ankom 669,12 669,12

2019-10-04 0100 VISA BANKOMAT PLAN 0 6011 05 Do Not Honour 8615 1 SEK 2 SEK 2 [Y.Y,N, N, N, N] 000000
20.52.04 Authorization ZONE C 000,00 000,00

2019-10-04 0100 VISA BANKOMAT PLAN 0 6011 00 Approved 8615 1 SEK 2 SEK 2 [Y.Y.N, N, N, N] 146974
20.51.27 Authorization ZONE C 000,00 000,00

2019-10-04 0100 VISA BANKOMAT PLAN 0 6011 55 Incorrect PIN 8615 1 SEK 2 SEK 2 [Y.Y.N, N, N, N] 000000
20.51.13 Authorization ZONE C 000,00 000,00

2019-10-04 0200 CEKAB FOREX BANK 858 6010 61 Exceeds Withdrawal 8615 1 SEK 46 SEK 46 [Y. N.N.N. N.N] 000000
20.34.44 Authorization Amount Limits 691,20 691,20

2019-10-04 0100 VISA BANKOMAT 6011 00 Approved 8615 1 SEK 2 SEK 2 [Y. Y, N, N, N, N] 112135
20.10.20 Authorization RIDDARPLATSEN 11 000,00 000,00

2019-10-04 0100 VISA BANKOMAT 6011 00 Approved 8615 1 SEK 2 SEK 2 [Y. Y, N, N, N, N] 173673
20.09.43 Authorization RIDDARPLATSEN 11 000,00 000,00

2019-10-04 0100 VISA BANKOMAT 6011 00 Approved 8615 1 SEK 2 SEK 2 [Y. Y, N, N, N, N] 171476
20.07.21 Authorization JAKOBSBERG 000,00 000,00

2019-10-04 0100 VISA 4021 Kontanten 6011 00 Approved 8615 1 SEK 2 SEK 2 [Y.Y,N, N, N, N] 167871
20.03.40 Authorization Jakobsberg 000,00 000,00



Korttransaktioner och bankuppgifter, 2019-10-09 10:37 diarienr: 5000-K1248897-19

RC = 00 Genomfért kép
RC = 05 Nekat kop

Terminal ID:

4021 Kontanten Jakobsberg, Terminal ID: 4021
Bankomat Jakobsberg, Terminal ID: 131202
Bankomat Riddarplatsen 11, Terminal ID: 142001
Bankomat Plan 0 Zone C, Terminal ID: 186501

FOREX Bank butik 858 = Mall of Scandinavia, Solna, Stockholm.
FOREX Arlanda ARN37 Ankom (bankomat), Terminal ID: 2237

Swish:

446762683273 ( Personnummer: 19580516-5918 )

91

Tjanst: PBASE Anslutningsdatum: 2019-10-04, kl 19:52
MPC version: 4.5 Aktiveringsdatum: 2019-10-04, ki 13:56
Telefonmodell: iPhone3, 2 Senaste aktivitet: 2019-10-08, ki 15:27
Operativsystem: s 12.4,1 Avaktiverad:

Tilldter push notifiering: Ja Blockerad: Nej
BIC: FORXSESA Avslutad:
Branch Identity ID:

Datum och tid Motpartens namn Belopp

2019-10-05 03:53 EFREM BEKRE -85.00 Délj
Motpartens kommaersiella

namn:

Motpartens mobil-/Swishnr.: 46707206584

Mottagarens IBAN: ses3s0000000052920 N

Sandarens IBAN: SE0294000000094205540175

Motpartens BIC: ESSESESS

Betalningstyp: p2p

Request Reference: 7F403221DAFE4BIFACBOC3EQEAQSOSIE

Betalningsreferens: 5919756738586728

Meddelande:

Betalningskanal: MPC

Order ID:

2019-10-05 03:21 AHMED ABDI -400.00 SEK Dalj
Motpartens kommersiella

namn:

Motpartens mobil-/Swishnr.: 46765585109

Mottagarens IBAN:
Sandarens IBAN:
Motpartens BIC:
Betalningstyp:
Request Reference:
Betalningsreferans:
Meddelande:
Betalningskanal:
Order ID:

se0480000832795247 {1
SE£0294000000094205540175
SWEDSESS

p2p
2A20007EC86543ADAACBC3A1 7A62FEDS
5519737803476457

MPC



Korttransaktioner och bankuppgifter, 2019-10-09 10:37

diarienr: 5000-K1248897-19

2019-10-05 03:17

Motpartens kommersiella
namn:

Motpartens mobil-/Swishnr.:
Mottagarens IBAN:
Sandarens IBAN:
Motpartens BIC:
Betalningstyp:
Request Referance:
Betalningsreferans:
Meddelande:
Betalningskanal:
Order ID:
2019-10-05 03:15

Motpartens kommersiella
namn:

Motpartens mobil-/Swishnr.:
Mottagarens IBAN:
Sandarens IBAN:
Motpartens BIC:
Betzlningstyp:

Request Referance:
Betalningsreferens:
Meddelande:
Betalningskanal:

Order ID:

2019-10-05 03:13

Motpartens kommersiella
namn:

Motpartens mobil-/Swishnr.:

Mottagarens IBAN:
Sandarens IBAN:
Motpartens BIC:
Betalningstyp:
Request Reference:
Betalningsreferens:
Meddelande:
Betalningskanal:
Order ID:

2019-10-05 02:23

Motpartens kommarsiella
namn:

Motpartens mobil-/Swishnr.:

Mottagarens IBAN:
Sandarens IBAN:
Motpartens BIC:
Betalningstyp:
Request Reference:
Betalningsreferens:
Meddelande:
Betalningskanal:
Order ID:

AHMED ABDI

46765585109
s20430000332735247:< |
SE0294000000034205540175
SWEDSESS

p2pP
BAFSF044237A4165AA1357A385781361
5515735500466146

MPC

AHMED ABDI

46765585109
se04800008327552473<
SE0294000000034205540175
SWEDSESS

p2p
BFBBF31D1A124682907ECID3EBIBIIEC
5919734328636627

MPC

AHMED ABDI
46765585109
SE04800008327992478
SE0294000000094205540175
SWEDSESS
p2pP
DS5CS02832E2A42079C2E3772B6C0AB04
5519733285806402

MPC

ELTAF RAHIMI
46704665063
se778000083279s6463J|
SE0394000000094205540175
SWEDSESS

2p
7D689DD680914E2Co8A08BEEF1859261
5919703233246077

Tack sd mycket!

MPC

-3500.00

-3000.00

-2500.00

-300.00

SEK

SEK

SEK
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Korttransaktioner och bankuppgifter, 2019-10-09 10:37 diarienr: 5000-K1248897-19

2019-10-05 00:57

Motpartens kommersiella
namn:

Motpartens mobil-/Swishnr:
Mottagarens IBAN:
S&ndarens IBAN:
Motpartens 8IC:
Betalningstyp:
Request Reference:
Betalningsreferens:
Meddelande:
Betalningskanal:
Order ID:
2019-10-05 00:02

Motpartens kommersiella
namn:

Motpartens mobil-/Swishnr:
Mottagarens IBAN:
Sandarens IBAN:
Motpartens B8IC:
Betalningstyp:

Request Reference:
Betalningsreferens:
Medcelande:
Betalningskanal:

Order ID:

2019-10-05 00:01

Motpartens kommersiella
namn:

Motpartens mobil-/Swishnr.:
Mottagarens IBAN:
Sandarens I2AN:
Motpartens BIC:
Betalningstyp:
Request Reference:
Betalningsreferens:
Meddelande:
Betalningskanal:
Order ID:
2019-10-04 23:35

Motpartens kommersiella
namn:

Motpartens mobil-/Swishnr.:
Mottagarens IBAN:
S&ndarens IBAN:
Motpartens 8IC:
Betalningstyp:

Request Reference:
Betalningsreferens:
Meddelande:
Betalningskanal:

Order ID:

TESFAGHI EFREM

46703445175
$£91300000000417102¢ [
SE£0294000000094205540175
NDEASESS

P2p
968474C3722144D28AB4353153BBF7CF
5519651417226102

MPC

NUR,MOHAMED MAHDI

46707959373
551830000000009705251-
SE0294000000094205540175
NDEASESS

p2P
1B92DAEOES3C496BA04754F4B0FSFD10
5919618209866285

MPC

NUR,MOHAMED MAHDI

46707959373
55183000000000970525.-
SE0294000000094205540175
NDEASESS

p2p
B5BF43E9A111407189DAB76F7ESESDSE
5515618090466481

MPC

EFREM BEKRE

46707206584
S£835000000005292026 I
SE£0294000000094205540175
£sssEsEss

p2P
AS7FS0SF926B4247A2BER9127SEBASDE
5519602247466767

MPC

-3500.00

-5000.00

-5000.00

-5000.00

SEK

SEK

93
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Korttransaktioner och bankuppgifter, 2019-10-09 10:37 diarienr: 5000-K1248897-19

2019-10-04 20:53

Motpartens kommersiella
namn:

Motpartens mobil-/Swishnr.:
Mottagarens IBAN:
Sandarens IBAN:
Motpartens BIC:
Betalningstyp:
Request Reference:
Betalningsreferens:
Meddelande:
Betalningskanal:
Order ID:
2019-10-04 20:53

Motpartens kommersiella
namn:

Mctpartens mobil-/Swishnr.:
Mottagarens IBAN:
Sandarens IBAN:
Motpartens BIC:
Betalningstyp:

Request Reference:
Betalningsreferens:
Mecdelande:
Betalningskanal:

Order ID:

2019-10-04 19:53

Metpartens kommersiellz
namn:

Motpartens mobil-/Swishnr.:

Mottagarens IBAN:
Sandarens 13AN:
Motpartens BIC:
Betzlningstyp:
Request Reference:
Betzlningsreferans:
Meddelande:
Betalningskanal:
Order ID:

EFREM BEKRE
46707206584
s£83500000000529202¢ [
SE0234000000034205540175

ESSESESS

P2P
01AEA7E6181C4ACEBE262AEASC218282
5913505186926549

MPC

EFREM BEKRE

46707206584
seezs00000000529202<
SE0294000000094205540175
ESSESESS

p2P
44FEC3EBFECA4A278ESBFB10E2ACDDFS
5519504856236070

MPC

INGRID JOHANNESSON

46704406176
SE0294000000094205540175
SE7092700000092707918342

IBCASES1

n2p
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Datum: 2019-09-25 - 2019-10-23

5392-02 625 49

2019-10-14
2019-10-07
2019-10-07
2019-10-07
2019-10-07
2019-10-07
2019-10-07
2019-10-07
2019-10-07
2019-10-07
2019-10-07
2019-10-07
2019-10-07
2019-10-07
2019-10-07
2019-10-07
2019-10-04
2019-10-04
2019-10-04
2019-10-04
2019-10-04
2019-10-04
2019-10-03
2019-10-03
2019-10-03
2019-10-03
2019-10-01
2019-09-30
2019-09-30
2019-09-30
2019-09-30
2019-09-27
2019-09-27
2019-09-27
2019-09-27
2019-09-27
2019-09-27
2019-09-26
2019-09-26
2019-09-25
2019-09-25

2019-10-12
2019-10-07
2019-10-07
2019-10-07
2019-10-07
2019-10-07
2019-10-07
2019-10-07
2019-10-07
2019-10-07
2019-10-06
2019-10-06
2019-10-05
2019-10-05
2019-10-05
2019-10-05
2019-10-04
2019-10-04
2019-10-04
2019-10-04
2019-10-04
2019-10-04
2019-10-03
2019-10-03
2019-10-03
2019-10-03
2019-10-01
2019-09-30
2019-09-30
2019-09-28
2019-09-28
2019-09-27
2019-09-27
2019-09-27
2019-09-27
2019-09-27
2019-09-27
2019-09-26
2019-09-26
2019-09-25
2019-09-25

5484565822 MCD STHLM G/19-10-05
5484348774 TASTY S  /19-10-05
5484251801 SARAJ KOLGRI/19-10-05
5484217298 ATM KONTANTE/19-10-05
5484217297 ATM KONTANTE/19-10-05
5484166456 MY WAY RIDDA/19-10-06
5484879086 PRESSBYRAN 4/19-10-06
5484778734 DEN GRONE JA/19-10-06
5484717680 BJ MODE  /19-10-05
5484691660 7-ELEVEN 431/19-10-05
5490990789 46735735169
5490990789 46736647783
5490990789 46701661701

5490990789 46736647783
5490990789 46762683273
5490990163 AUTO00:29

5490990789 46762683273
5490990789 46739818077
5490990163 AUT20:55

5490990163 AUT20:54

5490990789 46762683273
5490990789 46762683273
5484386060 MCD STHLM G/19-10-01
5484386059 MCD STHLM G/19-10-01
5490990789 46736647783
5490990163 AUT18:28 INS
5490990789 46739818077

5484310161 HEMKOP JAKOB/19-09-28
5484101811 MAX | BARKAR/19-09-28
5484302975 ICA KVANTUM /19-09-27
5490990789 46737159203
5484116240 RIDDAR SPELE/19-09-26
5484031500 PIZZAMASTARE/19-09-26
5484824897 ATG 17797 RI/19-09-26
5484806072 TERMINALKIOS/19-09-26
5484717946 MCDONALDS BA/19-09-26
5484350216 KOKIS KIOSK /19-09-26
5490990789 46735031570

5490990789 46736647783
5484662556 PRESSBYRAN 4/19-09-24
5490990789 46709445175

-84,00
-198,00
-198,00

-2 000,00
-2 000,00
-200,00

-15,00

-174,00

-2 800,00
-62,00

-1 168,00
-200,00
100,00
2,00
85,00

-1 000,00
5 000,00
4 900,00
-5 000,00
-5 000,00
5 000,00
5 000,00

-20,00

-75,00

-50,00

50,00

100,00

-9,95

-84,00
-104,70

100,00

-5,00

-80,00

-10,00

-20,00

-30,00

-62,00

250,00

-40,00

-9,00

100,00

0,35
84,35
282,35
480,35
2 480,35
4 480,35
4 680,35
4 695,35
4 869,35
7 669,35
7 731,35
8 899,35
9 099,35
8 999,35
8 997,35
8912,35
9912,35
4912,35
12,35
5012,35
10 012,35
5012,35
12,35
32,35
107,35
157,35
107,35
7,35
17,30
101,30
206,00
106,00
111,00
191,00
201,00
221,00
251,00
313,00
63,00
103,00
112,00
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Cardnumber

535583******5829
535583******5829
535583******5829
535583******5829
535583******5829
535583******5829
535583******5829
535583******5829
535583******5829
535583******5829
535583******5829
535583******5829
535583******5829
535583******5829
535583******5829
535583******5829
535583******5829
535583******5829
535583******5829
535583******5829
535583******5829
535583******5829
535583******5829
535583******5829
535583******5829
535583******5829
535583******5829
535583******5829
535583******5829
535583******5829
535583******5829
535583******5829
535583******5829
535583******5829
535583******5829

Status

ACCEPTED
ACCEPTED
ACCEPTED
ACCEPTED
ACCEPTED
ACCEPTED
ACCEPTED

INSUFFICIENT FUNDS

ACCEPTED
ACCEPTED
ACCEPTED
ACCEPTED
ACCEPTED
WRONG PIN
ACCEPTED
WRONG PIN
ACCEPTED
WRONG PIN
ACCEPTED
ACCEPTED
EXCEEDS LIMIT
EXCEEDS LIMIT
EXCEEDS LIMIT
ACCEPTED
EXCEEDS LIMIT
ACCEPTED
ACCEPTED
EXCEEDS LIMIT
ACCEPTED
ACCEPTED
ACCEPTED
ACCEPTED
ACCEPTED
EXCEEDS LIMIT
ACCEPTED

Amount (SEK) Date / Time

30,00
5,00
10,00
80,00
20,00
62,00
104,70
3,00
84,00
9,95
75,00
20,00
0,00
5000,00
5000,00
5000,00
5000,00
2000,00
2000,00
2000,00
2000,00
2000,00
2000,00
1000,00
2000,00
2800,00
198,00
2000,00
198,00
84,00
62,00
174,00
200,00
1000,00
15,00

Merchant
2019-09-26 14:28 MCDONALDS BARKA
2019-09-26 15:51 RIDDARSPELET

>JARFALLA >SE

>HRPLLA >SE

2019-09-26 15:51 ATG 17797 RIDDARSPELET >JARFALLA >SE
2019-09-26 17:31 PIZZAM>STARE | hRFLL >KISTA >SE

2019-09-26 18:15 TERMINALKIOSKEN
2019-09-26 19:49 KOKIS KIOSK
2019-09-27 10:46 ICA KVANTUM VIKSJO
2019-09-27 10:47 ICA KVANTUM VIKSJO
2019-09-28 17:29 MAX | BARKARBY
2019-09-28 18:30 HEMKOP JAKOBSBERG
2019-10-01 18:02 MCD STHLM, GOTG
2019-10-01 18:04 MCD STHLM, GOTG
2019-10-03 18:28 BAB
2019-10-04 20:54 BANKOMAT Plan 0, zone
2019-10-04 20:54 BANKOMAT Plan 0, zone
2019-10-04 20:55 BANKOMAT Plan 0, zone
2019-10-04 20:55 BANKOMAT Plan 0, zone
2019-10-05 00:18 4021 Kontanten Jakobsb
2019-10-05 00:18 4021 Kontanten Jakobsb
2019-10-05 00:19 4021 Kontanten Jakobsb
2019-10-05 00:20 4021 Kontanten Jakobsb
2019-10-05 00:22 4021 Kontanten Jakobsb

>JARFALLA >SE

>HRPLLA >SE

>JARFALLA >SE
>JARFALLA >SE

>JURFULLA  >SE

>JARFALLA  >SE
>STOCKHOLM ~ >SE
>STOCKHOLM ~ >SE

>BANKOMAT Jakobs>SE

>SOLNA >SE
>SOLNA >SE
>SOLNA >SE
>SOLNA >SE
>17562 JARFALL >SE
>17562 JARFALL >SE
>17562 JARFALL >SE
>17562 JARFALL >SE
>17562 JARFALL >SE

2019-10-05 00:29 BANKOMAT Riddarplatsen >J#RF#LLA >SE
2019-10-05 00:30 BANKOMAT Riddarplatsen >J#RF#LLA >SE
2019-10-05 00:32 BANKOMAT Vasaplatsen 1 >J#RF#LLA >SE

2019-10-05 10:39 BJ Mode
2019-10-05 10:47 TASTYSS
2019-10-05 11:15 BANKOMAT Jakobsberg
2019-10-05 16:11 SARAJ KOLGRILL
2019-10-05 22:18 MCD STHLM, GOTG
2019-10-05 22:48 7-ELEVEN 4316170
2019-10-06 00:13 DEN GRONE JAGAREN

2019-10-06 15:04 4021 Kontanten Jakobsb
2019-10-06 19:36 PRESSBYRaN 4405250

>JARFALLA >SE
>HRALLA >SE

>JHRFH#LLA  >SE

>JURFULLA  >SE

>STOCKHOLM  >SE

>STOCKHOLM  >SE
>STOCKHOLM ~ >SE
2019-10-06 14:57 MY WAY RIDDARPLATSEN 5 >JARFALLA

>17562 JARFALL >SE
>JaRFalLLA >SE

>SE

PIN (Y/N) Readtype

Z2<XKZ2Z2Z2Z2<XK<XKZ<XK<KKLK<KKLK<KLKLK<LK<KLKKZ2Z22222222222

CHIP/CONTACTLESS
CHIP/CONTACTLESS
CHIP/CONTACTLESS
CHIP/CONTACTLESS
CHIP/CONTACTLESS
CHIP/CONTACTLESS
CHIP/CONTACTLESS
CHIP/CONTACTLESS
CHIP/CONTACTLESS
CHIP/CONTACTLESS
CHIP/CONTACTLESS
CHIP/CONTACTLESS
CHIP
CHIP
CHIP
CHIP
CHIP
CHIP
CHIP
CHIP
CHIP
CHIP
CHIP
CHIP
CHIP
CHIP
CHIP/CONTACTLESS
CHIP
CHIP
CHIP/CONTACTLESS
CHIP/CONTACTLESS
CHIP/CONTACTLESS
CHIP/CONTACTLESS
CHIP
CHIP/CONTACTLESS

TerminallD
14563113
81800010
00000001
26753314
15056535
00192571
00004797
00004797
10001154
00000160
14665897
14665897
113852
186501
186501
186501
186501
4021
4021
4021
4021
4021
142001
142001
114101
00197789
00191158
131202
SE152965
14665897
50201747
10011295
15049868
4021
50302015

MerchantiD
0783704
00010593937
2910149
00060684933
9434226
00030859599
0358788
0358788
30239412
0762690
1290071
1290071

12345678
12345678
12345678
12345678
2407732
2407732
2407732
2407732
2407732
12345678
12345678
12345678
0537506
00030652523
12345678
74167610
1290071
9095183
0746842
9014150
2407732
8113409

97



Huvudanmalan
5000-K1289238-19

Anmiilningsuppgifter
Anmailningsdatum: 2019-10-14 10:41 Enhet: 510430ST2, Stod/Service 2 LPO Luled/Boden
Anmadlningssitt: Besok pa polisstationen Anmilningsansvarig: Danell, Ulrika

Rubrik: Bedrégeri, Luled

98

Brott/Héandelse

Ovrigt bedriigeri (ej internationell anknytning, mot
dldre/funktionsnedsatt)
Radiomasten 13, Lulea

Fredag 2019-10-11 20:05

Sandstrom, Gunnel Anita Malsdgande

Fritext

BROTTET

En man som utger sig heta "Daniel Eklund" har ringt till Gunnel och lurat henne att logga in med
bankdosa pd Internetbanken. Efter det har totalt cirka 141.000 kronor férsvunnit fran Gunnels konto 1
Handelsbanken.

HANDELSE

Just efter kl. 20:00 1 fredags kvéll ringde "Daniel Eklund" till Gunnel frin telefonnummer 070-440 61
76. "Daniel" uppgav att han ringde frdn "Swish sidkerhetsavdelning" och meddelade att ndgon forsokt
swisha stora summor pengar frdn Gunnels konto. De talade lange och "Daniel" lurade Gunnel att logga
in pa sin bankdosa efter han sagt hon ska f en spérrkod av honom till swishtjénsten for att stoppa
beloppen. Det visade sig sedan att han fatt tillgdng till hennes konton och gjort tre kép pa totalt cirka
141.000 kr.

BANKUPPGIFTER
Bank: Handelsbanken
Gunnel har inte sina kontouppgifter med vid anmélningstillfallet. Hon vet inte den exakta summan som

dragits fran kontot men uppger att det ror sig om cirka 141.000 kr

ERSATTNINGSYRKANDE
Ja

TJANSTEANTECKNING
Gunnel tar sjdlv kontakt med BOJ vid behov.
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Kort- och kontouppgifter

1.
Kontoinnehavare: Sandstrom Gunnel Anite
Kontoforande foretag/bank: Svenska Handelsbanken

Ar kortet kvar i innehavarens 4go: Ja
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P M Signerad av

Sammanfattning K1289238-19 Signerad datum
Enhet Diarienr
Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K1289238-19
Uppgiftslamnare Datum Tid
Tham, Jens 2019-11-14 17:20
Beslag verkstallt Material for analys
Nej Nej
Mottaget Mottaget datum Tid

Satt pa vilket uppgift lamnats

Uppréttad av
Jens Tham

Uppgiften avser

Uppgift

2019-10-11 20:15 blir malsdgare Sandstrom fodd 1941, bosatt i Luled uppringd av
telefonnummer 46704406176. Uppringaren presenterar sig som "Daniel Eklund"

"Daniel" uppgav att han ringde fran "Swish sékerhetsavdelning" och meddelade att ndgon
forsokt swisha stora summor pengar fran Gunnels konto. Samtalen med malsdgaren pagér
mellan kI 20:15 -21:32. Under samtalet formas malsdgaren genomfora transaktioner med sitt
eget Bank ID péd kort vilket resulterar i att bedragaren kl. 20:31 kan logga in pa mélsidgarens
internatbank. Inloggningssessionen varar fram tom 21:34. Under sessionen

- andras kundens kontaktnummer till 46704406176

- Overfors pengar mellan malsdgarens konton och 3 * 45 920 kr 6verfors fran mélsdgarens
bankkort till tre olika Paygoo kort. Kortkdpen signeras med 3D-secure kortkdp genom sms
kod till 46704406176.

Overforingarna fran malsigarens konto/kort:

2019-10-11 kl. 21:22 45 920 kr 6verfors till Paygoo kort 321399283 registrerat pd Karwan
Shatab. Frdn Paygoo kort 321399283 6verfors 35 000 kr till 4 st andra Paygookort
(321415219, 321449713, 321412383, 321415571) registrerade i Karwan Shatabs namn.

2019-10-11 kl. 21:25 45 920 kr till Paygoo kort 460429218 registrerat pa Johan Rydén. Fran
Paygoo kort 460429218 6verfors 35 000 kr till 4 st andra Paygookort (328893917,
321511032, 321470780, 321410966) registrerade i Johan Rydéns namn.

2019-10-11 kl. 21:28 45 920 kr till Paygoo kort 321319135 registrerat pd Laila Muin
Abusamra

Kop av Paygoo kort

Kop av Paygoo kort som registreras i Karwan Shatabs:
Paygoo kort 321399283 har kopts 2019-10-08 k1l 17:05 pa Pressbyran Centralstationen 1

Nissjd. Overvakningsfilm har inhidmtats och kdpet gors av en person som liknar Matteuz
Imer

Paygoo kort 321415219 har kopts 2019-10-11 k1. 11:00 pa Pressbyran Karolinska Sjukhuset
Entrén. Overvakningsfilm har inhdmtats och kopet gors av en person som liknar Matteuz
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Imer

Paygoo kort 321449713 och 321412383 har kopts 2019-10-11 k1. 11:28 pa Pressbyran
Solna Strand. Overvakningsfilm har inhdmtats och kopet gors av en person som liknar
Matteuz Imer.

Paygoo kort 321415571 har kopts 2019-10-10 kl. 23:58 pa 7-Eleven Vasagatan 44.
Overvakningsfilm har inhdmtats och kdpet gors av en person som liknar Matteuz Imer.

Kop av Paygoo kort som registreras pd Johan Ryden
Paygoo kort 460429218 har kopts pa 2019-09-21 kl. 20:30 pé Pressbyrdn Sthlm Ringen

Kopcentrum, Gotgatan 132 / Ringv. 117. Vilket dr vid samma tidpunkt som Paygookort i
arende K1184406-19 kops.

Paygoo kort 328893917 har kopts 2019-09-25 pa Pressbyrdn Gullmarsplan Yttre.
Overvakningsfilm har inhdmtats, personen som koper Paygoo korten har inte kunnat
identifieras.

Paygoo kort 321511032, 321470780 och 321410966 har kopts 2019-09-27 kl. 20:24 pa
7-Eleven Gullmarsplan. Ingen 6vervakningsfilm finns.

Kop av Paygoo kort som registreras i Laila Muin Abusamras namn
Fran Paygoo kort 321319135 6verfors 35 000 kr till 4 st andra Paygookort (321360541,

321438162, 321504747, 321394882) registrerade 1 Laila Muin Abusamras namn.

Paygoo kort 321319135, 321360541, 321438162, 321504747, 321394882
har kopts 2019-09-25 pé 7 eleven Gullmarsplan, ingen 6vervakningsfilm finns.

Transaktioner pa Paygoo korten

Paygoo kort 321399283 registrerat pa Karwan Shatab mottar 45 000 kr fran méalsédgaren (920
kr dr en administrativ avgift som Paygoo tar ut). Fran Paygoo kort 321399283 6verfors 35
000 kr till 4 st andra Paygookort registrerade i Karwan Shatabs namn. Paygoo har en daglig
uttagsgrians 1 bankomat pa 10 000 kr per kort

Fran dessa 5 Paygoo kort registrerade 1 Karwan Shatabs namn gor sedan bankomatuttag med
sammanlagt 42 800 kr i ATM 141601, Bankomat Stuvsta.
Paygoo tar ut en avgift for kontantuttag i bankomat pa 1,5 % av summan + 15 kr.

Uttagen gors mellan 2019-11-12 k1. 00:33 — k1. 00:48. Av inhdmtad 6vervakningsfilm
framgdr att en person som liknar Matteuz Imer gor uttagen

Paygoo kort 460429218 registrerat pa Johan Rydén mottar 45 000 kr fran malsidgaren (920 kr
ar en administrativ avgift som Paygoo tar ut). Frdn Paygoo kort 460429218 overfors 35 000
kr till 4 st andra Paygookort registrerade i Johan Rydéns namn. (Paygoo har en daglig
uttagsgréns i bankomat pa 10 000 kr per kort)

Fran dessa 5 Paygoo kort registrerade i Johan Rydens namn gors sedan bankomattuttag:

Bankomat 141801 Stortloppsvédgen Higersten, 10 uttag, sammanlagt 19 000 kr. Av inhdmtad
overvakningsfilm framgar att en person som liknar Matteuz Imer gor uttagen.

Bankomat 104502, Mat Dags Bandhagen, 13 uttag, ssmmanlagt 24 100 kr. Av inhdmtad
overvakningsfilm framgér att en person som liknar Matteuz Imer gor uttagen.
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Paygoo kort 321319135 registrerat pa Laila Muin Abusamra mottar 45 000 kr fran
malsdgaren (920 kr 4r en administrativ avgift som Paygoo tar ut). Fran Paygoo kort
321319135 overfors 35 000 kr till 4 st andra Paygookort registrerade 1 Laila Muin Abusamras
namn. (Paygoo har en daglig uttagsgrans 1 bankomat pa 10 000 kr per kort)

Fran dessa 5 Paygoo kort registrerade i Laila Muin Abusamras namn gors sedan
bankomattuttag:

Bankomat 131901 Heron City, ett uttag 2 000 kr. Av inhdmtad 6vervakningsfilm framgér att
en person som liknar Matteuz Imer gor uttagen.

Bankomat 141801 Stortloppsvédgen Higersten, 14 uttag, sammanlagt 26 500 kr. Av inhdmtad
overvakningsfilm framgar att en person som liknar Matteuz Imer gor uttagen.

Bankomat 151701, Gotalandsvigen Alvsjd, 2 uttag, ssmmanlagt 4 000 kr. Ingen
overvakningsfilm sparad.

Bankomat 104502, Mat Dags Bandhagen, 5 uttag, ssmmanlagt 9 500 kr. Av inhdmtad
overvakningsfilm framgér att en person som liknar Matteuz Imer gor uttagen.
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\ . e e Signerat av
e Forhor Maria Axfeldt
POIise Signerat datum
2019-12-27 10:06

Enhet Diarienr

Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K1289238-19
Hord person Personnummer
Sandstrom, Gunnel Anita

Den hoérde ar ID Styrkt Stallning till missténkt - malsagande - vittne
Malsidgande Nej

Tolk Sprak

Brottsmisstanke / Anledning till férhoret

hord som mélségande, utsatt for bedrageri den 11 oktober 2019.

Underrattad om misstanke Underrattad om ratt till férsvarare (best i FUK 12§ iakttagna)

Forsvarare/ombud 6nskas Forsvarare/ombud narvarande Godtar den férsvarare som ratten férordnar
Forhorsledare Forhérsdatum Forhor paborjat ~ Forhor avslutat
Maria Axfeldt 2019-12-18 16:13 16:41
Forhorsplats Typ av forhor Forhorssatt

RB 23:6 Telefonforhor
Forhorsvittne Utskrivet av

Berattelse

Gunnel har varit i kontakt med en polis hon kidnner, men hon har inte haft kontaktat
brottsofferjour, hon har fatt informationen. Gunnel blir informerad om att hon kan éverklaga
och att hon sedan dven kan kontakta Allménna reklamationsndmnden.

Gunnel berittar att hon haft kurser for PRO, jobbat med att fora ut information om
bedrdgerier med en polis, mig lurar ingen. Hon forstér inte att hon skulle kunna bli drabbad,
funderar pa hur hjarnan fungerar. Hon beskriver att hon kénner en konstig oro i kroppen som
hon blivit stord inombords. Hon har pratat med manga om detta och det blir for henne léttare
om man pratar om det, far prata av sig. Hon har ocksa pratat for Pro efter hédndelsen och
kénner att hon vill varna andra.

Efter att det hade hént traffade Gunnel sin bankman, han sa att visste vad som héint och att
hon inte skulle bli lidande. Han beréttade att ndgon kopt presentkort, checkar pa 45 000
kronor, 3 stycken. Sammanlagt 137 760 kronor.

Bankmannen sa forst att hon skulle bli skadelos, men han édndrade sig sedan d& banken sa att
Gunnel sliappt in dem pa sin banksida, trots att hon inte visste att det var det hon gjorde.
Gunnel tycker att det &r alldeles for latt for bedragarna, att det dr personnumret som &r
inloggningen. Det &r sa létt for vem som helst att komma dver personnummer.

Gunnel och hennes man satt och tittade pd Diggiloo pa TV dé det ringde, klockan var lite
over étta pa kvéllen.

De hade varit bortresta och av misstag hade Gunnel fort over for lite pengar till kontot som
autogirot dras fran, s samma dag, den 11 oktober, hade hon rittat till det, s& nir de ringde sa
tankte hon att det var detta det handlade om.



Forhor med Sandstrom, Gunnel Anita; 2019-12-18 16:13 diarienr: 5000-K1289238-19

En man presentarede sig sa att han ringde frin swish sékerhetstjdnst och att han hette Daniel,
efternamnet har hon glomt just nu. Han sa att ndgon forsokte ta ut 19 000 kronor frén hennes
konto. Han fortsatte att prata och sa att vi ska spirra det kontot men jag behover en spérrkod.
Gunnel loggade in pé sin bank och fick en kod som hon gav mannen. Sedan fick han henne
att gora en massa saker, han fragade efter flera uppgifter och sa att hon skulle bekréfta dessa
med kod, Gunnel slog in kod och bekriftade flera ganger.

Gunnel stidllde motfragor hela tiden under samtalet men fick snabba svar tillbaka av mannen.
Hon frdgade honom om vem han var, hon fick namn, personnummer, adress och telefon, men
inte var det han. Hon tittade sedan pé Eniro och sig att han hade en stockholmsadress.
Telefonnumret fanns dock inte registrerat, det var ett kontantkort.

Gunnel sdger att personnumret anvénds som anviandarnamn, det borde inte vara sa, alldeles
for enkelt att {4 tag pa. Det borde vara létt for bankerna att dndra s att anvindarnamnet inte
blir knutet till person.

Mannen hade ingen dialekt som Gunnel kunde hora inget hon tinkte pa da. Han hade en
yngre rost, under 30 r. Samtalet var ganska langt, de pratade ldngre &n en timme. Gunnel
hade manga mot fragor och stretade emot, hon fOrstar inte att hon inte bara lade pa och
avslutade samtalet.

Hennes make var hemma, han satt bredvid och hdrde en del av samtalet men han har dalig
horsel och dr drabbad av alzheimer sa han kan tyvirr inte hjdlpa till med nagra uppgifter.

Gunnel onskar malsdgandebitrdde.

Forhoret relaterat och godként
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. . o Signerat av
b Ersattningsansprak
POIise Signerat datum
Enhet Diarienr
Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K1289238-19
Person som yrkar ersattning Personnummer/Orgnr Roll
Sandstrom, Gunnel Anita Malsdgande
Overtagare av ansprék
Brott som foranlett yrkandet Datum
Grovt bedrégeri, Fullbordat 2019-12-19
Ovriga Personnummer/Orgnr Roll
Sandstrom, Gunnel Anita Uppgiftsldmnare

Talan 6nskas ford av aklagare

Ja

Ersattningsyrkande i kronor

137 760 kr

Preciserat yrkande

Gunnel yrkar erséttning med 137 760 kronor jdmte rinta enligt lag.

Gunnel yrkar ersdttning for krinkning, sveda och virk, belopp preciseras senare.



Isdgarens konto/kort , 2019-11-14 13:18 diarienr: 5000-K1289238-19

an ma

o
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Uppgifter om aktivitet pa ma konto - SHB , 2020-03-10 13:10 diarienr: 5000-K1289238-19

Handelsbanken

Stockholm 2020-03-10 Informationsklass: Kanslig

Namn: Gunnel Sandstrom
Personnummer: 411012-8966

Vishingbedrageri 2019-10-11
Svar
Vilken tid sker inloggningen? 2019-10-11 kl. 20.31.22

Vilken tid sker éverféring mellan egna konton? 2019-10-11 kl. 20.42.47, 20.43.40, 20.48.28,
21.23.58,21.24.21, 21.24.44 och 21.25.16.

Andras mdélsédgandens kontaktuppgifter? Ja, telefonnummer byts.

Vilka atgdirder vidtas och vilket datum/tidpunkt? Betalkortet sparrades 2019-10-11 kl. 22.01.22
Inloggningskortet sparrades 2019-10-11 kl. 22.02.45. Handelsbanken lagger upp ett drende pa
kunden och férsoker stoppa betalningarna.

Har Ian tagits? Nej
Har nytt banID skapats? Nej

Ndr och hur genomférdes de tre bedréigliga korttransaktionerna till Paygoo? 2019-10-11 kl.
21.22.53,19.25.41 och 21.28.20.

Redogdrelse

Overféring mellan egna konton behdver inte signeras med kortlasare. Inloggning sker med kortl4sare
utan sladd, inget banklID aktivt under sessionen. Den storsta aktiviteten som har skett pa
malsdgandens inloggade tjanst ar att kontrollera engagemanget.

Gunnel blir uppringd av nagon som sager sig ringa fran Swish.

20.31.22 Inloggning — IP-adress: 83.185.39.66. Endast kontroller gors.

20.34.00 Inloggning — IP-adress: 85.30.50.171. Kontrollering av engagemang gors - av bedragaren.
20.42.45 —20.42.47 forsta 6verforingen sker. 4000 kr mellan egna konton.

20.43.34 —20.43.40 3000 kr mellan egna konton.

20.47.09 — 20.48.28 156000 kr mellan egna konton.

20.48.48 — 20.51.28 Andring av kontaktuppgifter. Signering gérs med kortldsaren utan sladd.
21.11.58 —21.12.02 Forsok till kop.

21.18.26 — 21.20.21 Kontaktuppgifter andras. Signering gérs med kortlasaren utan sladd.

21.22.08 —21.22.53 K6p genomfors. Ett verifieringssms skickas till telefonnummer +4670-4406176.
Koden skickas till telefonnumret och matas darefter in pa sidan dar kopet gors.

21.23.55 - 21.23.58 Overféring 4000 kr mellan egna konton.

Svenska Handelsbanken AB (publ.) Organisationsnr.: 502007-7862
Styrelsens sate: Stockholm
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Uppgifter om aktivitet pa ma konto - SHB , 2020-03-10 13:10 diarienr: 5000-K1289238-19

Handelsbanken

Stockholm 2020-03-10 Informationsklass: Kanslig
21.24.18 — 21.24.21 Overféring 4000 kr mellan egna konton.

21.24.41 — 21.24.44 Qverféring 5000 kr mellan egna konton.

21.25.05—21.25.41 K6p genomfors. Ett verifieringssms skickas till telefonnummer +4670-4406176.

Koden skickas till telefonnumret och matas darefter in pa sidan dar kopet gors.
21.25.13 —21.25.16 6verforing mellan egna konton. 5000 kr.

21.27.48 — 21.28.20 Kortkdp genomfors. Ett verifieringssms skickas till telefonnummer +4670-
4406176. Koden skickas till telefonnumret och matas darefter in pa sidan dar képet gors.

21.34.03 Avloggning

Svenska Handelsbanken AB (publ.) Organisationsnr.: 502007-7862
Styrelsens sate: Stockholm
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Uppgift fran Paygoo om kop av Signerat a

ko rt Signerat datum
Enhet Diarienr
Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K1289238-19
Orginalhandlingens férvaringsplats Datum Tid
2019-11-14 14:34
Involverad personal Funk ion
Jens Tham Uppgiftsldmnare

Berattelse

Paygoo kort 321399283 har kopts 2019-10-08 kl 17:05 pé Pressbyran Centralstationen
1 Néssjo. Overvakningsfilm har inhdmtats och kdpet gors av en person som liknar
Matteuz Imer

Paygoo kort 460429218 har kopts pa 2019-09-21 kl. 20:30 pé Pressbyrdn Sthlm
Ringen Kopcentrum, Gotgatan 132 / Ringv. 117. Ingen 6vervakningsfilm finns sparad.

Paygoo kort 321319135 har kopts 2019-09-25 pa 7 eleven Gullmarsplan. Ingen
overvakningsfilm finns sparad.




Uppgift fran Paygoo om kop av kort , 2019-11-14 14:34 diarienr: 5000-K1289238-19
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. o . Signerat av

Transaktioner pa Paygoo kort i ’

Signerat datum
Shatabs namn 191011 i
Enhet Diarienr
Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K1289238-19
Orginalhandlingens forvaringsplats Datum Tid
2019-11-14 16:12

Involverad personal Funk ion
Jens Tham Uppgiftsldmnare

Berattelse

Paygoo kort 321399283 registrerat pa Karwan Shatab mottar 45 000 kr frdn malsdgaren (920
kr ar en administrativ avgift som Paygoo tar ut). Frdn Paygoo kort 321399283 overfors 35
000 kr till 4 st andra Paygookort registrerade i Karwan Shatabs namn. Paygoo har en daglig
uttagsgrans i bankomat pa 10 000 kr per kort

Frén dessa 5 Paygoo kort registrerade 1 Karwan Shatabs namn gor sedan bankomatuttag med
sammanlagt 42 800 kr i ATM 141601, Bankomat Stuvsta.
Paygoo tar ut en avgift for kontantuttag 1 bankomat pa 1,5 % av summan + 15 kr.
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Huvudanmalan

5000-K1284533-19

Anmiilningsuppgifter
Anmailningsdatum: 2019-10-12 21:25 Enhet: 5100PEPCP6, PKC-grupp 6 Rgn Nord
Anmaélningssitt: Kontaktcenter Anmilningsansvarig: Torstensson, Jessica

Rubrik: Bedrégeri, (&ldringsbrott) Lulea

Brott/Héandelse

Befogenhetsbedriageri (bedr. genom social manipulation, ej
internat. anknytn,mot dldre/funktionsneds)

Vérvigen 51, Lulea

Fr.o.m Lordag 2019-10-12 19:15 t.o.m Lordag 2019-10-12 20:45

Harila, Laila Margareta Malsdgande
Harila, Sten Alvar Malsdgande
Nordea Bank Ab Malsdgande
Fritext
BROTTET

Laila och Sten anméler att de blivit utsatta for bedrdgeri genom att ndgon har ringt och utgivit sig for att
ringa frdn Nordea. Personen har formétt Laila och Sten att 6ppna sina BankID:n och sedan tagit stora

summor pengar ifran deras bankkonton i Nordea med hjélp av dessa BankID:n.

HANDELSE

Laila fick ett samtal ifran telefonnummer 0704406176 och det var en man som sade sig heta Daniel
EkI6v och han ringde ifran Nordea. "Daniel" pastod att det hade pagétt ett omfattande bedrigeri i Lulea
och att Laila och Sten var pa listan dver utsatta personer. "Daniel" frdgade en massa fragor och fick
Laila att starta sitt BankID och godkénna tillgdng for nagot som hette Paygoo med sina BankID. Detta
gjorde bade Sten och Laila. "Daniel" blev sedan helt tyst och allt férsvann. Laila provade ringa upp
numret men ingen svarade. Sten ringde direkt till Nordea och spérrade allting som de hade dir, innan
allt sparrades sd hann Sten se att ett av hans konton fanns det bara 1000:- kvar. Dar hade Sten haft 6ver
30 000:-.

Sten och Laila kan inte se hur stora summor som personerna tagit ut frdn deras konton nu eftersom allt
ar spérrat, de uppger att de haft mycket pengar pé olika konton. Det kan rora sig om uppat 200 000SEK

som forsvunnit fran Laila och Stens bankkonton tillsammans.

SIGNALEMENT

Viltalig, ingen brytning. Ingen dialekt som Laila eller Sten reagerade p4, inte norrldndska iallafall.
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Hade en "tekniker" bredvid som verkade utfora inloggningar medmera.

OVRIGT
Personen som Sten talat med pd Nordea och sparrat alla konton heter Oscar Hjdlmqvist, han har
telefonnummer 084063010.

ERSATTNINGSANSPRAK
Ja

TJANSTEANTECKNING
PM upprittat 1 DurTvA.
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P M Signerad av

Sammanfattning K1284533-19 Signerad datum
Enhet Diarienr
Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K1284533-19
Uppgiftslamnare Datum Tid
Tham, Jens 2019-11-18 14:15
Beslag verkstallt Material for analys
Nej Nej
Mottaget Mottaget datum Tid

Satt pa vilket uppgift lamnats

Uppréttad av
Jens Tham

Uppgiften avser

Uppgift

2019-10-12 18:56 blir malsdgarna makaparet Harila fodda 1940 och 1944, bosatta i Lulea
uppringda av telefonnummer 46704406176. Uppringaren presenterar sig som "Daniel Eklov"
"Daniel" uppgav att han ringde fran Nordea och pastod att det hade pagétt ett omfattande
bedrégeri 1 Lulea och att Laila och Sten var pa listan 6ver utsatta personer. "Daniel" fragade
en massa fragor och fick Laila att starta sitt BankID och godkinna tillgéng for nagot som
hette Paygoo med sina BankID.

Fran mélségarnas bankkort gors foljande transaktioner

Lalila Harilas kort ****6440

2019-10-12 kI 19:21 overfors 45 920 kr till Paygoo kort 321374557 registrerat pa Michaela
Engler. Fran Paygoo kort 321374557 6verfors 40 000 kr till 4 st andra Paygookort
(321329849, 321484178, 830038919, 981045663) registrerade 1 Michaela Englers namn.
Inloggning pa malsdgarens internetbank och signeringen av kortoverforingen signerades med
maélsidgarens mobila Bank-ID som skapades 2018-08-23.

Sten Harilas kort ****9227

2019-10-12 kl. 19:40 6verfors 45 920 kr till Paygoo kort 321398982 registrerat pa Hassan
Denkeli. Fran Paygoo kort 321398982 overfors 44 854 kr till 4 st andra Paygoo kort
(321414834, 321404789, 321406599, 321336255) registrerade i Hassan Denkelis namn.

2019-10-12 k1. 19:51 overfors 27 560 kr till Paygoo kort 321399283 registrerat pa Karwan
Shatab. ). Fran Paygoo kort 321399283 overfors 17 000 kr till 2 st andra Paygoo kort
(321415219 och 321449713) i Karwan Shatabs namn.

Inloggning pa malsdgarens internetbank och signeringen av kortdverforingarna signerades
med malsdgarens mobila Bank-ID som skapades 2018-07-10.

Inkop av Paygoo kort

Ko6p av Paygoo kort som registreras pd Michaela Engler

Paygoo kort 321374557 har kopts 2019-09-23 k1 14:23 pa Pressbyran Centralstationen
Stockholm. Képet betalas med Michaela Englers Swedbankkort. Overvakningsfilm har
inhdmtats och kopet gors av en person som liknar Matteuz Imer.
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Paygoo kort 321329849 har kopts 2019-10-11 kl. 11:00 pé Pressbyran Karolinska Sjukhuset
Entrén. Overvakningsfilm har inhdmtats och kopet gors av en person som liknar Matteuz
Imer.

Paygoo kort 321484178 hat kopts 2019-10-11 pé Pressbyran Odenplan T-bana.
Overvakningsfilm har inhdmtats och kdpet gors av en person som liknar Matteuz Imer.

Paygoo kort 830038919 och 981045663 har kopts 2019-10-11 kl. 10:08 pé Pressbyrdn
Hornstull T-bana. Overvakningsfilm har inhdmtats och kdpet gors av en person som liknar
Matteuz Imer.

Kop av Paygoo kort som registreras pa Hassan Denkeli
Paygoo kort 321398982 har kopts 2019-04-22 15:38 pa Pressbyréan Liljeholmans T-bana.

Ingen 6vervakningsfilm sparad.

Paygoo kort 321414834, 321404789, 321406599 och 321336255 har kopts 2019-09-27 kl
20:09 och 20:24 pa 7-Eleven Gullmarsplan. Ingen 6vervakningstilm sparad.

Kop av Paygoo kort som registreras i Karwan Shatabs namn
Paygoo kort 321399283 har kopts 2019-10-08 k1 17:05 pé Pressbyrin Centralstationen i

Nissjd. Overvakningsfilm har inhimtats och kdpet gors av en person som liknar Matteuz
Imer.

Paygoo kort 321415219 kdps 2019-10-11 kl. 11:00 pa Pressbyréin Karolinska Sjukhuset
Entrén. Overvakningsfilm har inhdmtats och kdpet gors av en person som liknar Matteuz
Imer.

Paygoo kort 321449713 kops 2019-10-11 kl. 11:28 pé Pressbyran Solna Strand.
Overvakningsfilm har inhdmtats och kdpet gors av en person som liknar Matteuz Imer.

Transaktioner pa Paygoo kort

Paygoo kort 321374557 registrerat pa Michaela Engler mottar 45 000 kr fran malsdgaren
(920 kr dr en administrativ avgift som Paygoo tar ut). Frdn Paygoo kort 321374557 Gverfors
40 000 kr till 4 st andra Paygookort registrerade i Michaela Engler namn. Paygoo har en
daglig uttagsgrins 1 bankomat pa 10 000 kr per kort

Fran dessa 5 Paygoo kort registrerade i Michaela Engler namn gors sedan 23 bankomatuttag
med sammanlagt 44 000 kr i ATM 158101, Bankomat Milaro Torg 2, Ekerd.
Overvakningsfilm har inhdmtats och uttagen gors av en person som liknar Matteuz Imer.

Paygoo kort 321398982 registrerat pd Hassan Denkeli mottar 45 000 kr frdn malsdgaren (920
kr &r en administrativ avgift som Paygoo tar ut). Fran Paygoo kort 321398982 overfors 44
854 kr till 4 st andra Paygookort registrerade i Hassan Denkelis namn.

Fran dessa 5 Paygoo kort registrerade i Hassan Denkelis namn gors sedan 20 automatuttag
med sammanlagt 39 200 kr i ATM 1603, Kontanten Coop Ekerd. ATM 1603 saknar
overvakningskamera.

Paygoo kort 321399283 registrerat pa Karwan Shatab mottar 27 000 kr fran méalsédgaren (560
kr &r en administrativ avgift som Paygoo tar ut). Fran Paygoo kort 321399283 6verfors 17
000 kr till 2 st andra Paygoo kort 1 Karwan Shatabs namn. Pengarna tas sedan ut i Bankomat
ATM 107401, Klastorpsvigen Sodertélje. 14 st uttag, sasmmanlagt 26 300 kr gors i ATM
107401 saknar vid detta tillfdlle fungerande 6vervakningskamera.
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Ca 50 minuter innan overforingen om 27 000 kr gors fran malsdgarens konto gors uttag med
Paygookort registrerade i Karwan Shatabs namn i Bankomat ATM 158101 Malar6 Torg
Ekerd. 5 st uttag pa sammanlagt 1 100 kr. Overvakningsfilm har inhimtats och uttagen gors
av en person som liknar Matteuz Imer.
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\ . e e Signerat av
T Forhor Maria Axfeldt
POIise Signerat datum
2019-12-27 09:54

Enhet Diarienr

Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K1284533-19
Hord person Personnummer

Harila, Laila Margareta

Den hoérde ar ID Styrkt Stallning till missténkt - malsagande - vittne
Malsidgande Nej

Tolk Sprak

Brottsmisstanke / Anledning till férhoret

hord som mélségande, utsatt for bedrageri den 12 oktober 2019.

Underrattad om misstanke Underrattad om ratt till férsvarare (best i FUK 12§ iakttagna)

Forsvarare/ombud 6nskas Forsvarare/ombud narvarande Godtar den férsvarare som ratten férordnar
Forhorsledare Forhérsdatum Forhor paborjat ~ Forhor avslutat
Maria Axfeldt 2019-12-20 10:02 10:33
Forhorsplats Typ av forhor Forhorssatt

RB 23:6 Telefonforhor
Forhorsvittne Utskrivet av

Berattelse
Laila sdger att de har haft en kontakt med brottsofferjouren, direkt efter hindelsen.
Laila dnskar malsdgandebitrade.

De har inte dverklagat till banken det kiindes som att det inte var ndgon ide’, utan bara att
konstatera att pengarna var borta.

Laila far information om att det gar att Overklaga till banken och att det sedan dven gar att
kontakta Allminna reklamationsnimnden. Laila forstar nu att man kan gora det.

Laila sdger att banken sdger att de inte kommer at ersétta, men att de fick tillbaka lite pengar,
hon kommer ej ihdg exakt men tror det var 1 500 kronor var, bade Laila och Sten, de har
separata bankkonton. Hon ska kontrollera detta dd maken kommer hem.

Laila séger att precis innan detta hinde s& hade en bekant till dem fatt reda pd av sin bank att
nagon hade kopt en resa med pengar fran deras bekantas konto, och att banken hade ringt och
sagt att de skulle ersitta.

Laila och hennes man satt och tittade pd TV da det ringde. Laila har antecknat allt hur det
gick till. Hon tror att det var en 16rdag kvéll. En person som sa att han hette Daniel Ek16f
ringde, ungefér klockan halv 4tta, han sa att det var pagdende bedrigeriforsok pa Nordea och
att han skulle hjélpa till att stoppa dessa sd fort som mojligt. For att kunna stoppa
bedridgerierna s behovde han hjdlp med koder, deras bank koder. Bade Laila och Sten slog in
sina koder.

Laila pratade forst sjilv ett tag i telefonen, men senare sd horde nog Sten att det var ett langt
samtal sa han kom ocksa till telefonen. Sten lyssnade forst, Laila vet inte om de lyssnade pa
hogtalartelefon, sedan blev Sten ocksa tillsagd att skriva under med kod och gjorde det.
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Laila pratade ganska lange i telefonen, Daniel sa flera ganger att det inte var ovanligt att
sadana hér bedrigerier hinde.

Laila fick uppfattningen att Daniel hade ndgon annan person bredvid sig, hon hérde inte att
de pratade men horde rorelser som odet fanns flera personer bredvid Daniel. Daniel sa dven
vid ndgot tillfalle att de skulle komma in pa bankkontoret pa mandagen sé skulle det ordna

upp allt.

Efter ett tag sa Sten att nej nu ringer jag banken i Stockholm, d4 forsvann Daniel. Sten ringde
banken och de sa att det sag att det forsvunnit pengar fran deras konton, bade Lailas och
Stens konton var témda. Personen de pratade med pa Nordea, hette Oscar Hjelmqvists och
var mycket hjdlpsam. Han kunde &ven se att ett [&n sokts 1 deras namn, pa 95 000 kronor,
detta lan stoppade banken.

Laila séger att de inte har beréttat detta for ndgon, bara for deras barn. De skidms for att de
kunnat bli lurade sa, fastin man vet att man inte ska.

Forhoret relaterat och godként.
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s | by bl Signerat av
R Forhor Maria Axfeldt
POIise Signerat datum
2019-12-27 09:56

Enhet Diarienr

Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K1284533-19
Hord person Personnummer

Harila, Sten Alvar

Den hoérde ar ID Styrkt Stallning till missténkt - malsagande - vittne
Malsidgande Nej

Tolk Sprak

Brottsmisstanke / Anledning till férhoret

hord som mélségande, utsatt for bedrageri den 12 oktober 2019.

Underrattad om misstanke Underrattad om ratt till férsvarare (best i FUK 12§ iakttagna)

Forsvarare/ombud 6nskas Forsvarare/ombud narvarande Godtar den férsvarare som ratten férordnar
Forhorsledare Forhérsdatum Forhor paborjat ~ Forhor avslutat
Maria Axfeldt 2019-12-23  09:18 09:49
Forhorsplats Typ av forhor Forhorssatt

RB 23:6 Telefonforhor
Forhorsvittne Utskrivet av

Berattelse

Sten sdger att han satt och sag pa TV, Lailas telefon ringde och honsvarade. Efter ett tag
funderade Sten vad Laila holl pd med, s& han frdgade henne. Laila sa att de ringde frin
Nordea och vill spérr vara konton, det &r ett bedridgeri pa gang.

Laila frdgade den hon pratade i telefonen om makens konton ocksa maste spérras och det
behovde det. Sa de gjorde det.

Allt detta kom nigra dagar efter att Sten och Laila hade pratat med Stens syster, hon hade en
bekant som blev uppringd av sin bank, nagon hade kopt flygresor i den personens namn, de
blev uppringda av banken som sedan ersatte forlusten.

Sten tankte att detta var samma sak hos dom.

Efter ett tag sa Sten till Laila, att detta verkar inte vara riktigt jag gar och kollar pa
internetbanken. D4 la mannen som Laila pratade med pa telefonen genast pa.

Nar Sten tittade pa kontona ség han att de var tdmda, Sten ringde da till Nordea. Han pratade
med en person pa banken som hette Oscar, som sa att han sdg att ndgon varit inne pa deras
konton. De hade dven tagit ett lan som var beviljat, pa vardera 90 000 kronor pa Laila och
Stens konton, dessa lan stoppade Nordea och spéarrade konton.

Laila och Sten har fatt tillbaka 1 500 kronor var frén banken.
Sten funderar pa hur lanen pd 90 000 kronor kunnat bli beviljade, om han gér in pa banken

som pensiondr s tvivlar han pé att han skulle kunna fa et 14n beviljat av banken. Sten forstar
inte hur detta gar ihop.
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Sen sédger att mannen pa telefonen inte hade nédgon norrlédndsk dialekt, han 14t inte heller som
han kom fran Géoteborg eller Skéne, mer fran Stockholm.

Sten onskar mélsdgandebitriade.

Forhoret relaterat och godként.
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. . o Signerat av
b Ersattningsansprak
POIise Signerat datum
Enhet Diarienr
Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K1284533-19
Person som yrkar ersattning Personnummer/Orgnr Roll
Harila, Laila Margareta Malsdgande
Overtagare av ansprék
Brott som foranlett yrkandet Datum
Grovt bedrigeri, Fullbordat 2019-12-20
Ovriga Personnummer/Orgnr Roll
Harila, Laila Margareta Uppgiftsldmnare

Talan 6nskas ford av aklagare

Ja

Ersattningsyrkande i kronor

44 420

Preciserat yrkande

Laila yrkar ersittning med 44 420 kronor jamte rénta enligt lag.

Laila yrkar erséttning for krankning, sveda och vérk, belopp preciseras senare.
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Enhet
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Signerat av

Signerat datum

Diarienr
Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K1284533-19
Person som yrkar ersattning Personnummer/Orgnr Roll
Harila, Sten Alvar Malsdgande
Overtagare av ansprék
Brott som foranlett yrkandet Datum
Grovt bedrigeri, Fullbordat 2019-12-23
Ovriga Personnummer/Orgnr Roll
Harila, Sten Alvar Uppgiftsldmnare

Talan 6nskas ford av aklagare

Ja

Ersattningsyrkande i kronor

71 980

Preciserat yrkande

Sten yrkar erséttning med 71 980 kronor jimte rinta enligt lag.



Inloggningar och signeringar , 2019-11-21 14:16 diarienr: 5000-K1284533-19

Nordea

1(1) sida
2019-11-21 Datum

Polismyndigheten

84451 Var ref.

010 156 34 50 Tel
031 7716040 Fax

Forfragan. Dnr: K1284533-19

441018-****: Inloggning pa internetbanken 2019-10-12 i signerades med mobilt

Bank-ID. Se bifogad text-fil. [P-adress vid ”User location”. Kopet &dr gjort med kortnummer
4539 0310 5696 6440 med 3Dsecure. Signerades med mobilt Bank-ID. Bank-ID skapades
2018-08-23.

401229-****: Inloggning pa internetbanken 2019-10-12 i signerades med mobilt

Bank-ID. Se bifogad text-fil. [P-adress vid ”User location”. Ko6pet ér gjort med kortnummer
4539 0310 5327 9227 med 3Dsecure. Signerades med mobilt Bank-ID. Bank-ID skapades
2018-07-10.

Med vénlig hilsning
Nordea Bank Abp, filial i Sverige

Myndighetsfragor Inquiries

Nordea Bank AB (publ)
Myndighetsfragor P335
105 71 Stockholm

www.nordea.se Confidential

Org-/moms nr 516406-0120/SE663000019501 Styrelsens sate Stockholm
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Nordea

1(1) Sida
2020-03-12 Datum

Polismyndigheten Var ref.

010-156 34 50 Tel
031-771 60 40 Fax

Forfragan. K1284533-19 19441018-8942
Lan har signerats med Bank ID 2019-10-12 19:06:54 . Skuldebrev se bilaga.

Korttransaktionen dr gjort med 3D Sercure.

Alla Nordeas privatkort dr forsedda med 3D Secure. For Nordeas kortkunder innebar det att man utver att ange
sina kortuppgifter dven identifiera sig med Mobilt BankID eller kortldsare for att bekréfta sitt kop.

Med vénlig hélsning

Nordea Bank Abp, filial i Sverige

Myndighetsfrdgor — Inquiries

Nordea Bank AB (publ)

Myndighetsfragor P335

105 71 Stockholm

www.nordea.se Confidential

Org-/moms nr 516406-0120/SE663000019501. Styrelsens sate Stockholm
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Nordea

1(1) Sida
2020-03-12 Datum

Polismyndigheten Var ref.

010-156 34 50 Tel
031-771 60 40 Fax

Forfriagan. K1284533-19 19401229-8933
Lan har signerats med Bank ID 2019-10-12 19:17:57. Skuldebrev se bilaga

Korttransaktionerna dr gjorda med 3D Sercure

Alla Nordeas privatkort dr forsedda med 3D Secure. For Nordeas kortkunder innebar det att man utver att ange
sina kortuppgifter dven identifiera sig med Mobilt BankID eller kortldsare for att bekréfta sitt kop.

Med vénlig hélsning

Nordea Bank Abp, filial 1 Sverige

Myndighetsfrdgor — Inquiries

Nordea Bank AB (publ)

Myndighetsfragor P335

105 71 Stockholm

www.nordea.se Confidential

Org-/moms nr 516406-0120/SE663000019501. Styrelsens sate Stockholm

139



Kontohistorik/lan, 2019-11-21 14:16 diarienr: 5000-K1284533-19

Kundens
blad

2000
X001
(maj 11)

Konsumentkredit 140
Nordeo Skuldebrev K Privatlan

Datum Kredithummer

2019-10-12 1595 10 07119

Kreditgivare

Namn

Nordea Bank Abp, filial i Sverige, 105 71 Stockholm

Organisationsnummer

516406-0120

Namn Personnummer
Kredittagare | STEN A HARILA 19401229- S
Utdelningsadress
VARVAGEN 51
Postnummer och ort
976 31 LULEA
Land
SVERIGE
Kredit- Belopp, kronor
belopp 95 000
Antal & och manader om inte krediten s&gs upp enligt har angivna punkter i Allmanna Villkor
Kredittid 10 ar 10 eller 13
Réntesats f n, procent
Réanta 5,55 Ranta uttas fr o m utbetalningsdagen
Att betala varje forfallodag, kronor Antal amorteringstillfallen
Amortering |792 120
Foérfallo- For ranta och amortering Forsta forfallodag for betalning
dagar Den 27:e varje manad 27
Automatisk |Kontonummer Om kontonummer anges, innebér det en éverenskommelse om att forfallna
betalning belopp ska betalas genom att kreditgivaren tar ut beloppen fran kontot pa
3069 00 76940 forfallodagen.
Sarskilda Upplaggningsavgift, kronor Awgift per betalningstillfille f n, kronor
avgifter 525
Det totala | Beloppfn kronor
beloppet
som ska 122 285 )
betalas Se punkten 3 i Allménna Villkor.
Effektiv Arlig rénta fn, procent Kreditkostnaden (rénta och séarskilda avgifter) angiven som en arlig rénta beréknad pa
ranta kreditbeloppet. Kredittagaren bekréftar med sin underskrift att information om effektiv rénta
5,83 for krediten har erhaliits innan kreditavtal tréffats enligt denna ansékan/skuldebrev.
Kostnad vid | Upplupen rénta per dag f n, kronor
utnyttjande o _ )
av angerritt | 14 Angerrtt foljer enligt punkten 18 i Allménna Villkor.
Allmanna
villkor Féljande Allm&nna Villkor har mottagits.
Villkor, namn och beteckning
Konsumentkredit, Allmidnna Villkor P1, 7792V016
Bekriftelse |Undertecknad kredittagare bekraftar att jag tagit del av detta skuldebrevs samtliga sidor inbegripet de ALLMANNA VILLKOREN fér
krediten (se sidnumrering langst ner till hdger).
Betalnings- Undertecknad kredittagare ska till kreditgivaren betala kreditbeloppet jamte ranta, avgifter och kostnader enligt bestémmelsemnaii
étagan de detta skuldebrev, varav vissa finns i till skuldebrevet tillhdrande Allménna Villkor.

Digitalt signerad av

Namn

STEN A HARILA

Personnummer

19401229

Nordea Bank Abp, filial i Sverige, org. nr. 516411-1683, Bolagsverket
Nordea Bank Abp, publikt aktiebolag, FO-nummer 2858394-9, Helsingfors, Patent- och Registerstyrelsen

Blad 1 (4)
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Konsumentkredit 141
Nordeo Skuldebrev K Privatlan

Datum Kredithummer

2019-10-12 1595 10 07100

Kreditgivare

Namn

Nordea Bank Abp, filial i Sverige, 105 71 Stockholm

Organisationsnummer

516406-0120

Namn Personnumm:
Kredittagare | LAILA HARILA 19441018
Utdelningsadress
VARVAGEN 51
Postnummer och ort
976 31 LULEA
Land
SVERIGE
Kredit- Belopp, kronor
belopp 95 000
Antal & och manader om inte krediten s&gs upp enligt har angivna punkter i Allmanna Villkor
Kredittid 10 ar 10 eller 13
Réntesats f n, procent
Réanta 5,55 Ranta uttas fr o m utbetalningsdagen
Att betala varje forfallodag, kronor Antal amorteringstillfallen
Amortering |792 120
Foérfallo- For ranta och amortering Forsta forfallodag for betalning
dagar Den 27:e varje manad 27
Automatisk |Kontonummer Om kontonummer anges, innebér det en éverenskommelse om att forfallna
betalning belopp ska betalas genom att kreditgivaren tar ut beloppen fran kontot pa
3069 01 36676 forfallodagen.
Sarskilda Upplaggningsavgift, kronor Awgift per betalningstillfille f n, kronor
avgifter 525
Det totala | Beloppfn kronor
beloppet
som ska 122 285 )
betalas Se punkten 3 i Allménna Villkor.
Effektiv Arlig rénta fn, procent Kreditkostnaden (rénta och séarskilda avgifter) angiven som en arlig rénta beréknad pa
ranta kreditbeloppet. Kredittagaren bekréftar med sin underskrift att information om effektiv rénta
5,83 for krediten har erhaliits innan kreditavtal tréffats enligt denna ansékan/skuldebrev.
Kostnad vid | Upplupen rénta per dag f n, kronor
utnyttjande o _ )
av angerritt | 14 Angerrtt foljer enligt punkten 18 i Allménna Villkor.
Allmanna
villkor Féljande Allm&nna Villkor har mottagits.
Villkor, namn och beteckning
Konsumentkredit, Allmidnna Villkor P1, 7792V016
Bekriftelse |Undertecknad kredittagare bekraftar att jag tagit del av detta skuldebrevs samtliga sidor inbegripet de ALLMANNA VILLKOREN fér
krediten (se sidnumrering langst ner till hdger).
Betalnings- Undertecknad kredittagare ska till kreditgivaren betala kreditbeloppet jamte ranta, avgifter och kostnader enligt bestémmelsemnaii
étagan de detta skuldebrev, varav vissa finns i till skuldebrevet tillhdrande Allménna Villkor.

Digitalt signerad av

Namn

LAILA HARILA

Personnummer

19441018-

Nordea Bank Abp, filial i Sverige, org. nr. 516411-1683, Bolagsverket
Nordea Bank Abp, publikt aktiebolag, FO-nummer 2858394-9, Helsingfors, Patent- och Registerstyrelsen

Blad 1 (4)
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Huvudanmalan

5000-K1286023-19

Anmiilningsuppgifter
Anmailningsdatum: 2019-10-13 12:25 Enhet: 5100PEPCP2, PKC-grupp 2 Rgn Nord
Anmaélningssitt: Internetanmélan Anmilningsansvarig: Grahnson, Hannah

Rubrik: Bedrégeri, Luled

Brott/Héandelse

Bedrégeri genom social manipulation (av annan typ, €] internat.
anknytn,ej m dldre/funktionsnedsatt)

Rutviksreveln 20, Lulea

Lordag 2019-10-12

Rutbick, Barbro Kristina Malsdgande
Svenska Handelsbanken Ab Malsdgande
Fritext

e-anmilan I-51-1570865996798

Beskrivning av kortbedréageriet: Nattligt tel,samtal fran Daniel Eklund tel 070 4406176 pa SWISH,
ang.stor overforing19000:- frdn mitt SWISH nr. som han da kunde stoppa!!!!
Nu saknas 91840 kr. pé mitt konto

Den drabbade har en funktionsnedséttning: Nej

TJIANSTEANTECKNING
Omrédeskod och brottskod korrigerade.

Transaktionen korrigerad.

Kort- och kontouppgifter

1.
Kontoinnehavare: Barbro Rutbédck
Kontoforande foretag/bank: Handelsbanken
Ar kortet kvar i innehavarens dgo: Ja
Kortnummer: ***%*
Kort utfardat for (namn): Barbro Rutbédck
Datum for nér kortet spérrades: 2019-10-13



151
P M Signerad av

Sammanfattning K1286023-19 Signerad datum
Enhet Diarienr
Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K1286023-19
Uppgiftslamnare Datum Tid
Tham, Jens 2019-11-18  10:38
Beslag verkstallt Material for analys
Nej Nej
Mottaget Mottaget datum Tid

Satt pa vilket uppgift lamnats

Uppréttad av
Jens Tham

Uppgiften avser

Uppgift

2019-10-13 01:22 blir malsdgare Rutbick fodd 1947, bosatt i Luled uppringd av
telefonnummer 46704406176. Uppringaren presenterar sig som "Daniel Eklund"

"Daniel" uppgav att han ringde fran Swish. Daniel frdgade henne om hon gjorde nagra stora
utbetalningar via Swish varpd malsédgande svarade nej. Daniel sa att det var 19 700 kronor
som holl pa att foras over fran hennes konto och att han skulle hjélpa att stoppa utbetalningen
om hon gick in pd Swish-appen och loggade in pa sin internetbank.

Malsdgaren uppger att hon loggade in i sin internetbank och att Daniel da fragade henne vilka
de atta siffrorna dr i mitten pa kontokortet som @ven hon uppgav till honom. Fran
malsdgarens bankkort gors sedan tva utbetalningar pa 45920 kronor per ging till Paygoo,
vilket blir 91 840 kronor totalt.

Av log fil frdn malsédgarens bank framgar att inloggning sker 2019-10-13 kl 01:29.
Inloggningen godkidnns med mélsdgarens Bank ID pa kort. Under sessionen

- dndras kundens kontaktnummer till 46704406176

- Overfors pengar mellan mélsdgarens konton och * 45 920 kr 6verfors fran mélségarens
bankkort till tvé olika Paygoo kort. Kortkdpen signeras med 3D-secure kortkdp genom sms
kod till 46704406176.

overfors pengar mellan mélsdgarens konton och 3 * 45 920 kr 6verfors fran malsdgarens
bankkort till tva olika Paygoo kort. Av internetlogg fran malsédgarens bank framgar att
telefonnummer 46704406176 registreras vid dverforingarna.

Overforingar till Paygoo

2019-10-13 01:41 45 920 kr till Paygoo kort 321396690 registrerat pd Victor Wahlstrom.
Fran Paygoo kort 321396690 6verfors 40 000 kr till 4 st andra Paygookort (321451698,
321357435, 321335486, 321414793) registrerade 1 Victor Wahlstréms namn.

2019-10-13 01:44 45 920 kr till Paygoo kort 321474844 registrerat pa Louise Bengtsson.
Fran Paygoo kort 321474844 overfors 40 000 kr till 4 st andra Paygookort (321322829,
321323238, 321403433, 321347477) registrerade 1 Louise Bengtssons namn.

Inkop av Paygoo kort
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Kop av Paygoo kort som registreras pa Victor Wahlstrom.
Paygoo kort 321396690 har kopts 2019-10-08 kl 17:05 pa Pressbyran Centralstationen i

Niissjo. Overvakningsfilm har inhéimtats och kdpet gors av en person som liknar Matteuz Imer

Paygoo kort 321451698 och 321357435 har kopts 2019-10-11 kl. 10:31 pé Pressbyréin
Sthlm Strandbergsgatan. Overvakningsfilm har inhdmtats och kdpet gors av en person som
liknar Matteuz Imer

Paygoo kort 321335486 har kopts 2019-10-11 k1. 11:00 pa Pressbyran Karolinska Sjukhuset
Entrén. Overvakningsfilm har inhdmtats och kdpet gors av en person som liknar Matteuz Imer

Paygoo kort 321414793 har kopts 2019-10-11 kl. 11.28 pa Pressbyrdn Solna Strand.
Overvakningsfilm har inhdmtats och kopet gors av en person som liknar Matteuz Imer

Ko6p av Paygoo kort som registreras pa Louise Bengtsson
Paygoo kort 321474844 och 321323238 har kopts 2019-10-08 k1 17:05 pa Pressbyran

Centralstationen i Nissjd. Overvakningsfilm har inhédmtats och kopet gors av en person som
liknar Matteuz Imer.

Paygoo kort 321322829 kops 2019-10-11 kl. 11:00 pé Pressbyran Karolinska Sjukhuset
Entrén. Overvakningsfilm har inhdmtats och kopet gors av en person som liknar Matteuz
Imer.

Paygoo kort 321403433 och 321347477 kops 2019-10-10 kl. 23:58 péd 7-Eleven Vasagatan
44. Overvakningsfilm har inhdmtats och kdpet gors av en person som liknar Matteuz Imer.

Transaktioner pa Paygoo kort

Paygoo kort 321396690 registrerat pa Victor Wahlstrom mottar 45 000 kr frdén malsdgaren
(920 kr ar en administrativ avgift som Paygoo tar ut). Fran Paygoo kort 321396690 overfors
40 000 kr till 4 st andra Paygookort registrerade i Victor Wahlstréms namn. Paygoo har en
daglig uttagsgréns i bankomat pa 10 000 kr per kort

Fréan dessa 5 Paygoo kort registrerade 1 Victor Wahlstroms namn gors sedan 23 st
bankomatuttag med sammanlagt 44 000 kr i ATM 107401, Bankomat Klastorpsvigen
Sodertdlje. ATM 107401 saknar vid detta tillfdlle fungerande dvervakningskamera.

Paygoo kort 321474844 registrerat pa Louise Bengtsson mottar 45 000 kr frdn malsidgaren
(920 kr ar en administrativ avgift som Paygoo tar ut). Fran Paygoo kort 321474844 overfors
40 000 kr till 4 st andra Paygookort registrerade 1 Louise Bengtssons namn. Paygoo har en
daglig uttagsgréns i bankomat pa 10 000 kr per kort

Fran dessa 5 Paygoo kort registrerade i Louise Bengtssons namn gors sedan 23 st
bankomatuttag med sammanlagt 44 000 kr i ATM 107401, Bankomat Klastorpsvigen
Sodertdlje. ATM 107401 saknar vid detta tillfdlle fungerande dvervakningskamera.
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P M Signerad av

Bedrageri, omstandigheter Signerad datum
Enhet Diarienr
Polisregion Nord, PKC-grupp 6 Rgn Nord 5000-K1286023-19
Uppgiftslamnare Datum Tid
Morén, Ellinor 2019-10-13 13:28
Beslag verkstallt Material for analys
Nej Nej
Mottaget Mottaget datum Tid

2019-10-13 13:00
Satt pa vilket uppgift lamnats
Telefon

Uppréttad av
Ellinor Morén

Uppgiften avser

Uppgift
Malsdgande ringer in till PKC och uppger att hon redan gjort en internetanmélan men beréttar
andd omsténdigheter kring héndelsen.

Hon berittar att en man ringde till henne den 13 oktober klockan 01.25 och uppgav sig ringa
frdn Swish och sa sig heta Daniel Eklund. Daniel ringde fran telefonnummer 0704406176.
Hon séger att att Daniel frigade henne om hon gjorde ndgra stora utbetalningar via Swish
varpd mélsidgande svarade nej. Daniel sa att det var 19700 kronor som holl pa att foras dver
fran hennes konto och att han skulle hjilpa att stoppa utbetalningen om hon gick in pé
Swish-appen och loggade in pa sin internetbank.

Malsédgande uppger att hon endast klickade pa telefonens Swish-app, och inte klickade in
nagon kod eller liknande. Hon sdger att hon inte sdg om det stod négot speciellt pa skdrmen
ndr hon 6ppnade Swish-appen. Hon uppger att hon loggade in i sin internetbank och att

Daniel dé fragade henne vilka de 4tta siffrorna &r i mitten pd kontokortet som dven hon uppgav
till honom.

P& morgonen den 13 oktober, loggade mélsdgande in pa sin internetbank. Hon sdger att da sag
att det flyttats pengar mellan olika konton och att det forsvunnit pengar fran kontona.
Malsdgande har varit 1 kontakt med sin bank, Handelsbanken, som spérrat hennes Swish,
kontonummer och kontokort. Banken uppgav till henne att det har gatt ivig tva utbetalningar
pa 45920 kronor per gang till Paygooprepyd, vilket blir 91840 kronor totalt.

Malsdgande sdger att hon var nyvaken och omtumlad nér han ringde och har sovit daligt efter
att hon var i kontakt med Daniel.

Malsédgande kan inte siga om Daniel hade nagon speciell dialekt. Hon sdger att det inte var
ndgot hon reflekterade dver men att hon tyckte att han var mycket 6vertygande, kunnig och
vetande samt att han kunde mycket om henne.

P& fragan om personen ldt ung eller gammal svarar hon att Daniel 14t uppskattningsvis vara
kring 30-40 ar gammal.
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\ . e e Signerat av
T Forhor Maria Axfeldt
POIise Signerat datum
2019-12-27 09:59

Enhet Diarienr

Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K1286023-19
Hord person Personnummer
Rutbick, Barbro Kristina

Den hoérde ar ID Styrkt Stallning till missténkt - malsagande - vittne
Malsidgande Nej

Tolk Sprak

Brottsmisstanke / Anledning till férhoret

hord som mélségande, utsatt for bedrageri den 13 oktober 2019.

Underrattad om misstanke Underrattad om ratt till férsvarare (best i FUK 12§ iakttagna)

Forsvarare/ombud 6nskas Forsvarare/ombud narvarande Godtar den férsvarare som ratten férordnar
Forhorsledare Forhérsdatum Forhor paborjat ~ Forhor avslutat
Maria Axfeldt 2019-12-16 14:28 15:11
Forhorsplats Typ av forhor Forhorssatt

RB 23:6 Telefonforhor
Forhorsvittne Utskrivet av
Berattelse

Barbro far information o brottsofferjour, ARN och malsédgandebitréade.

Barbro har inte tidigare fitt denna information s& hon har inte varit i kontakt med ndgon. Hon
har varit pa banken, som forst gav henne pengarna, de tog sedan tillbaka pengarna for att hon
gjort fel. Hon forstér att hon gjort fel, men hon blev lurad.

Det var en natt mot sondag, klockan var halv tva. Barbro hade sovit ungeféar en och en halv
timme, hon hade varit pa en jobbig minnesstund pa dagen och det hade varit en del prat om
det pé kvéllen innan.

Det ringde pa telefonen, hon ténkte att ndgot nytt hemskt hade hént.

En man presenterade sig som David Eklund, han sa skriv upp mitt namn och mitt
telefonnummer. Han fragade henne sedan om hon holl p4 med nigon swish-6verforing just
nu. Barbro svarade nej. Han sa da att det 4r nagon som forsoker fora 6ver 19 700 kronor fran
ditt konto.

Barbro var inte riktigt vaken, hon vet inte riktigt vad som hinde. Han sa att han kunde hjélpa
henne, vi hjélps &t med det hér, ta fram bank-dosan sa gor vi det tillsammans.

Han ringde pa mobilen, Barbro har bara bank-id p4 mobilen. Han visste att hon har en fast
telefon och sa att han kunde ringa henne pa den, och gjorde det.

Barbro tankte att hon skulle sl& pé datorn, Daniel sa att hon inte behdvde sld pd datorn.

Han var sjilvséker, heter det och det, visste henens uppgifter alla telefonnummer, Barbro fick
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uppfattningen att han visste allt.

Sa var forsta viaggen bruten. Han plockade pengar och jag hjélpte till. Barbros tanke var att fa
det gjort och gé och lagga sig och sova.

Nér han fétt pengarna horde hon ett plingande sé la han pa. Barbro ringde upp telefonnumret
en kort stund efterat, da gick en telefonsvarare igang mottagaren upptagen i annat samtal,
Barbro tinkte att det var flera an hon som blivit utsatta for samma sak.

Pa morgonen dagen efter sé kéndes det konstigt sa hon tittade pa sina bankkonton. Hon sig
att det 14g pengar 1 en ej utbetald kolumn.

Hon madde daligt och kinde att nagot inte riktigt stimde, hennes systerdotter var dar under
dagen, och Barbro berittade for henne. Systerdottern sa da att dr du séker pa att du inte blivit
lurad. Barbro ringde till banken vid 11-tiden, de sdg da att pengarna gétt ivdg, banken kunde
inte stoppa utbetalningen. Barbro ringde Polisen efter det.

Barbro tror inte att mannen var sjélv, hon horde inga andra roster men horde nigot ljud i
bakgrunden. Hon horde plingande och forstdr sedan att det var ndr betalningar gick igenom.

Han pratade svenska, helt vanlig svenska. Han var effektiv, hjélpsam och kunde mycket om
Barbros bank, han var inte forcerande. Han pratade om lite annat ibland, pa slutet sa fragade
han om ett konto som stir som Vattenforeningen, ett konto som Barbro har ansvar for, som ar
en forening pa landet. Det finns inga pengar pa det kontot, han fragade varfor det inte fanns
ndgra pengar pa det kontot och Barbro forklarade for honom. Barbro forstod da att han var
inne pa hennes bank.

Dagen efter nér hon var pa banken sa var det fem andra personer som hade blivit utsatta for
samma sak, de hade blivit uppringda pa kvillstid.

Hon ség telefonnumret, det syntes pa telefonen. Han sa att det var valdigt viktigt, att hon inte
skulle vara orolig for ndgonting, att hon skrev upp telefonnumret.

Barbro har Handelsbanken, hon vet inte om han presenterade sig som han var fran
Handelsbanken.

Hon hoérde sma varningsklockor d4 han pratade om att han ringde fran swish, hon funderade
pa om det dr en egen bank. Men han pratade och pratade pa sa hon leddes mot att hjdlpa till.

Pa slutet fragade han om hon hade ndgon annan bank. Barbro svarade nej. Han fragade d4 om
haft ndgon annan bank. Barbro sa att hon hade haft Lansforsékringar tidigare, men dér fanns
inga pengar.

Barbro sag detta i bank-id, mobilen att han kollade pa Lénsforsékringar. Han sa dven att dér
var inget.

Han sa till Barbro att hon inte behovde sla pa datorn.

Detta ér det som hon kommer ihdg nu, ungefér sa gick det till.

Han tog pengar fran tva konton, hon kommer inte riktigt ihdg hur transaktionen sag ut.
Flyttade fran konton, s att det hamnade pa Allkortskontot. Hon hade inte sa stor summa

pengar pa nagot enskilt konto.
Det var tva uttag pé vardera 45920 kronor de gick till Paygoo Prepaid card.
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Barbro séger att det blir svarare och svarare att komma ihag, just nu dr det stora faktumet att
pengarna dr borta. Det har varit jobbigt att inte ha nagra att prata med och att ingen fragat.
Det kidnns béttre nu nar hon vet lite mer om vad hon kan och ska gora.

Barbro 6nskar malsdgandebitride.

Forhoret relaterat och godként
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. . o Signerat av
b Ersattningsansprak
POIise Signerat datum
Enhet Diarienr
Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K1286023-19
Person som yrkar ersattning Personnummer/Orgnr Roll
Rutbick, Barbro Kristina Malsdgande
Overtagare av ansprék
Brott som foranlett yrkandet Datum
Grovt bedrégeri, Fullbordat 2019-12-16
Ovriga Personnummer/Orgnr Roll
Rutbéck, Barbro Kristina Uppgiftsldmnare

Talan 6nskas ford av aklagare

Ja

Ersattningsyrkande i kronor

91 840

Preciserat yrkande

Barbro yrkar ersittning for 91 840 kronor jamte rdnta enligt lag.
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Pernilla L66w

Fran: myndighetsforfragningar@handelsbanken.se

Skickat: den 16 mars 2020 11:20

Till: Pernilla L66w

Amne: Re: Begéaran om bitrade - Frihetsberovat/Atal vacks inom kort! NILX INCO007689

Bifogade filer: 5000-K1286023-19 Barbro Rutbéack korttransaktioner.xlsx; Logg Barbro.xIsx;
pic18467.jpg

Hej!

Bedrageriet sker 2019-10-13 och kunden loggar in 01.29 med inloggningskort i kortlasare utan sladd.

Klockan 01,30 andras kontaktuppgifterna och detta signeras 01.31. Nar kortkdpet gors och pga 3DSecure ska
verifieras med sms sa skickas verifieringskoden till fel telnr.

Klockan 01.32 fors 5000 kr dver fran konto 725 680 962 till 741 356 252, bada tillhér Barbro och darmed behdver
overféringen inte signeras.

Klockan 01.33 fors ytterligare 5000 kr 6ver fran 725 680 962 till 741 356 252 och samma klockslag ytterligare 9000 kr

tva ganger fran/till samma konton.

Klockan 01.35 fors 9000 kr 6ver en tredje gang mellan samma konton.

Klockan 01.41 genomfors forsta kortkopet till Paygoo och 01.44 sker nasta kortkdp pa samma stélle med kort 5226
6121 6800 0643.

Vi far kannedom om bedrageriet kl 12:16 2019-10-13 och spéarrar da hennes bankkort, inloggningskort och mobila
bankid.

Inget nytt BankID har skapats och inget |an har ansokts om hos Handelsbanken.
Bifogar utdrag med korttransaktionerna och dven internetloggen fér kunden.
(See attached file: 5000-K1286023-19 Barbro Rutback korttransaktioner.xlsx)(See attached file: Logg Barbro.xlsx)

Aterkom om ni behover ytterligare information eller om vi missat nagot.

Ha en fin dag!

Vanliga halsningar
Handelsbanken myndighetsforfragningar
010

This e-mail may be confidential. If you have received this e-mail in error please note that you may not copy or use
the contents or attachments in any way, and in that case please destroy this entire message and notify the sender.
E-mails are not secure and Svenska Handelsbanken AB (publ) cannot accept responsibility if they are intercepted,
diverted or corrupted or contain viruses. Svenska Handelsbanken AB (publ). Registered in: Stockholm. No. 502007-
7862.
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Dnr 5000-K1286023-19
Namn Barbro Rutback
Personnr 470207-9247

Kortnr. 5226_ 0643

Belopp Belopp Siéljforetag Terminal ID
45920,00 45920,00 Paygoo Prepaid Card Sweden SWESE a0164659
45920,00 45920,00 Paygoo Prepaid Card Sweden SWESE a0164659

Tid
2019-10-13 01:41:41
2019-10-13 01:44:27
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Huvudanmalan

5000-K1287480-19

Anmiilningsuppgifter
Anmaélningsdatum: 2019-10-13 21:20 Enhet: 5100PEPCP3, PKC-grupp 3 Rgn Nord
Anmadlningssitt: Kontaktcenter Anmilningsansvarig: Tegnevall, André

Rubrik: Bedrégeri, Luled

Brott/Héandelse

Befogenhetsbedriageri (bedr. genom social manipulation, ej
internat. anknytn,mot dldre/funktionsneds)

Skomakargatan 32 B, Lulea

Fr.o.m Séndag 2019-10-13 19:00 t.o.m Séndag 2019-10-13 20:00

Hogstrom, Helga Marianne Malsdgande
Nordea Bank Ab Malsdgande
Fritext
BROTTET

Négon okédnd person har med hjdlp av Marianne Hogstrom's bankid och/eller bankkort olovligen tagit

ca 56.000kronor fran Marianne's konton.

OMSTANDIGHETER

Marianne anméler att hon blev uppringd av en person som presenterade sig som Daniel Eklund och sa
att han ringde fran hennes bank.

Marianne beréttar att Daniel hade sagt att nagot tagit ett lan i Mariannes namn pa 93.000kronor och att
personen ocksé tagit ut ett storre belopp fran hennes konton.

Marianne ringde till Nordea och fick tala med Oskar Hjdlmkvist pd Nordea's kundtjanst som kunde
bekrifta att det stulits ca 56.000kronor och beviljats ett 1an pa 93.000kronor.

Marianne vet inte vid anmélningstillféllet om 1dnesumman betalats ut och i {2 fall till vilket konto.

SPAR
Personen som ringde upp Marianne sa att han hette Daniel Eklund och ringde fran 0704406176.

ERSATTNINGSANSPRAK

Ja preciserar senare.

TJIANSTEANTECKNING
PM upprittat.

Kort- och kontouppgifter
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1. Bank och kontouppgifter.
Kontoinnehavare: Marianne Hogstrom
Kontoforande foretag/bank: Nordea
Kontonummer: ****

Ar kortet kvar i innehavarens dgo: Inget val
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P M Signerad av

Sammanfattning K1287480-19 Signerad datum
Enhet Diarienr
Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K1287480-19
Uppgiftslamnare Datum Tid
Tham, Jens 2019-11-21 15:04
Beslag verkstallt Material for analys
Nej Nej
Mottaget Mottaget datum Tid

Satt pa vilket uppgift lamnats

Uppréttad av
Jens Tham

Uppgiften avser

Uppgift

2019-10-13 19:28 blir malsdgaren Hogstrom fodd 1947, bosatta i Luled uppringda av
telefonnummer 46704406176. Uppringaren presenterar sig som "Daniel Eklund" . Samtalet
varar 1 21 min.

Fréan mélsdgarnas bankkort gors foljande transaktioner

2019-10-13 kl. 19:46 45 920 kr overfors fran mélsdgare Hogstroms bankkort till Paygoo

kort 321398982 registrerat pa Hassan Denkeli. Fran Paygoo kort 321398982 6verfors 44 854
kr till 4 st andra Paygoo kort (321414834, 321404789, 321406599, 321336255) registrerade 1
Hassan Denkelis namn.

Inloggning pa malsdgarens internetbank och signering av kortbetalningen pa 45 920 kr
signerades med malsdgarens mobila Bank-ID som skapades 2018-10-10.

Inkop av Paygoo kort som registreras pd Hassan Denkeli
Paygoo kort 321398982 har kopts 2019-04-22 15:38 pé Pressbyran Liljeholmans T-bana.

Ingen 6vervakningsfilm sparad.

Paygoo kort 321414834, 321404789, 321406599 och 321336255 har kopts 2019-09-27 kl
20:09 och 20:24 pa 7-Eleven Gullmarsplan. Ingen dvervakningsfilm sparad.

Transaktioner pa Paygoo kort

Paygoo kort 321398982 registrerat pd Hassan Denkeli mottar 45 000 kr frdn malsdgaren (920
kr &r en administrativ avgift som Paygoo tar ut). Fran Paygoo kort 321398982 overfors 40
000 kr till 4 st andra Paygookort registrerade 1 Hassan Denkelis namn.

Fran dessa 5 Paygoo kort registrerade i Hassan Denkelis namn gors sedan:
18 automatuttag med sammanlagt 35 200 kr i ATM 157701, Bankomat Brommaplan.

2 automatuttag med sammanlagt 4 000 kr i ATM 158101, Bankomat Malard Torg 2, Ekerd.
Ingen 6vervakningsfilm finns.
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s | by bl Signerat av
R Forhor Maria Axfeldt
POIise Signerat datum
2019-12-27 10:01

Enhet Diarienr

Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K1287480-19
Hord person Personnummer
Hogstrom, Marianne

Den hoérde ar ID Styrkt Stallning till missténkt - malsagande - vittne
Malsidgande Nej obekant

Tolk Sprak

Brottsmisstanke / Anledning till férhoret

hord som mélségande, utsatt for bedrageri den 13 oktober 2019.

Underrattad om misstanke Underrattad om ratt till férsvarare (best i FUK 12§ iakttagna)

Forsvarare/ombud 6nskas Forsvarare/ombud narvarande Godtar den férsvarare som ratten férordnar
Forhorsledare Forhérsdatum Forhor paborjat ~ Forhor avslutat
Maria Axfeldt 2019-12-11 14:40 15:20
Forhorsplats Typ av forhor Forhorssatt

RB 23:6 Telefonforhor
Forhorsvittne Utskrivet av
Berattelse

Marianne berittar att hon haft kontakt med brottsofferjour, hon har pratat i telefonen med en
kvinna en gang.

Hon tycker detta &r grisligt, forstar inte hur de kan ldmna ut ett lan pd 95 000 kronor.

Nér han hade ringt si ringde Marianne sin son, som sa att hon skulle ringa upp Nordea.
Marianne ringde upp och pratade sedan med Nordea och fragade hur de kunnat lamna ut ett
lan.

Marianne siger att forst sdg hon inget pa kontot, hon tittade da hon pratat med Nordea, men
senare pa kvéllen sa sag hon att det forsvunnit pengar. De sa att det var i Malmo6 som
pengarna tagits ut. Marianne forstar inte hur de kan ha fétt ut pengar utan att visa upp nagot
kort, eller nagot.

Marianne satt och spelade Bingo lotto nér det ringde pa telefonen. Han som ringde sa vad han
hette, hon kommer inte ihag det exakt nu, och sa att han jobbade pa Nordea. Han talade om
att nagon tagit ett 1an pa Marianne.

De pratade inte s ldnge, Marianne blev arg och skéllde pa honom. Han bad henne inte gora
nagot och hon gjorde inget med bank-id eller ndgot annat.

Marianne ringde sedan sin son som sa att hon skulle kontakta Nordea, Marianne ringde till
Nordea, de sa att det tagits ett 14n.

Négon har handlat f6r 6ver 40 000 kronor pa ett kort han hade, Marianne forstar inte hur han
kunde handla och ta u pengar fran Mariannes kort utan at visa négot kort.



FOrhdr med HAgstrom, Marianne; 2019-12-11 14:40 diarienr: 5000-K1287480-19

170

Marianne har inte uppgivit nagot bank-id.

Marianne ar fortfarande chockad, hon har inte varit ménniska sedan det hdnde. Hon vet inte
om hon far tillbaka pengar.

Efter att Marianne pratat med banken, Nordea, sa ringde hon upp numret som han ringt ifran,
men det var ingen som svarade.

Marianne upprepar vid flera tillféllen att det dr grésligt, att hon inte 4r ménniska dnnu, att de
gor sd mot gamla ménniskor. Hur har det kunnat komma &ver alla uppgifter, hennes
uppgifter, kort uppgifter och allt.

Marianne beskriver telefonsamtalet, det var inte sa langt samtal. Han berittade vad han hette
och sa att ringde fran Nordea, Marianne maste leta upp namnet nu hon har det nedskrivet.
Mannen beréttade om lanet, att nagon tagit ett lan i hennes namn. Marianne blev arg och
skéllde pa honom. Marianne kommer inte ihdg att de pratade om ndgot mer.

Marianne ringde sedan upp sin son. Hon har efter hdndelsen varit pd banken, Nordea, flera
ganger.

Hon vet inte om mannen sa nagot om bank-id. Honmaste ju d4 g in pa mobiltelefonen och
s teknisk dr hon inte att hon kan prata 1 telefonen samtidigt, hon har bara bank-id pa
telefonen. Hon sdger att det stér still 1 skallen, fungerar inte helt 100 efter detta.

Marianne hade fatt ut pengar pa en forsdkring, hon hade fallit och skadat, brutit armen, och
efter olyckan har hon kunnat g& ut mycket och har ont. Alla dessa pengar forsvann.

Marianne tyckte inte att mannen pratade pa négot speciellt sitt eller med nagon dialekt som
hon la mérke till. Han presenterade sig som Daniel Eklund fran Nordea. Telefonnummer
070-440 61 67.

Marianne onskar malsdgande bitrdde, har ingen speciell 6nskan, nadgon bra.

Marianne siger igen att hon inte kan forsta hur det kan ga till, hur de kunnat handla i hennes
namn, de maste ju haft ndgot att visa upp, hon forstir inte hur man kan gora detta.

Marianne har blivit informerad om att Allmédnna reklamationsnamnden, kan ersétta 1 vissa fall.
Marianne har fatt ersattning frdn banken for det 1&n som togs i hennes namn, 95 000 kronor.
Hon har ersittningsyrkande pa 45 920 kronor, som banken ej ersatt. Det var den summa som

de handlade for pa ett paygo card. Hon yrkar rdnta pa pengarna. Yrkar dven ersdttning for
sveda och virk, belopp preciseras senare.

Forhoret relaterat och godként.
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P M Signerad av

Mer information om samtalet med Ma. Signerad datum

Enhet Diarienr
Polisregion Nord, PKC-grupp 3 Rgn Nord 5000-K1287480-19
Uppgiftslamnare Datum Tid
Tegnevall, André 2019-10-13  21:45
Beslag verkstallt Material for analys
Nej Nej
Intraffat pa
Adress Intraffat mellan

2019-10-13 19:00

och

. 2019-10-13  20:00

Sverige

Platsbeskrivning

Mottaget Mottaget datum Tid
2019-10-13  21:51

Séatt pa vilket uppgift lamnats

Telefon

Uppréttad av

André Tegnevall

Uppgiften avser

Kort sidoinformation om samtalet med Mad Marianne Hogstrom

Uppgift

Malsédgaren Marianne verkar ma extremt daligt och verkar s skérrad att hon saknar minne till
stor del av samtalet med MT och dven med sin kontakt med Nordea's kundtjénst.

Marianne skulle tridffa banken pa morgonen den 14'e Oktober for att ta reda pa mer
information, vi skulle behdva komplettera anmélan med ett ma forhor och sannolikt en

tillaggsanmalan for att fa in alla de detaljer som vid anmilningstillfallet glomts bort av
Marianne.
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Signerat av

Ersattningsansprak

Signerat datum

Enhet Diarienr

Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K1287480-19
Person som yrkar ersattning Personnummer/Orgnr Roll

Hogstrom, Marianne Malsdgande

Overtagare av ansprék

Brott som foranlett yrkandet Datum

Grovt bedrigeri, Fullbordat 2019-12-12

Ovriga Personnummer/Orgnr Roll

Hogstrom, Marianne Uppgiftsldmnare
Talan 6nskas ford av aklagare

Ja

Ersattningsyrkande i kronor

45 920

Preciserat yrkande

Marianne Hogstrom yrkar erséttning med 45 920 kr, samt rédnta enligt lag.
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Nordeaq

1(1) Sida
2020-03-14 Datum

Polismyndigheten Var ref.

010-156 34 50 Tel
031-771 6040 Fax

Forfragan. K1287480-19 470318-9243

Lan har signerats med BankID 2019-10-13 19:46:43 Skuldebrev se bilaga

Korttransaktionen ar gjord med 3D secure.

Alla Nordeas privatkort dr forsedda med 3D Secure. For Nordeas kortkunder innebér det att
man utdver att ange sina kortuppgifter dven identifiera sig med Mobilt BankID eller kortldsare

for att bekréfta sitt kop.

Nordea har inga erséttningsansprak.

Med vinlig hélsning

Nordea Bank Abp, filial 1 Sverige

Myndighetsfragor — Inquiries

Nordea Bank AB (publ)
Myndighetsfragor P335
105 71 Stockholm

www.nordea.se : -
Confidential

Org-/moms nr 516406-0120/SE663000019501. Styrelsens sate Stockholm
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Kundens
blad

2000
X001
(maj 11)

Konsumentkredit 176
Nordeo Skuldebrev K Privatlan
Datum Kreditnummer
2019-10-13 159510 07127
Namn Organisationsnummer
Kreditgivare | Nordea Bank Abp, filial i Sverige, 105 71 Stockholm 516406-0120
Namn Personnummer
Kredittagare | MARIANNE HOGSTROM 19470318-

Utdelningsadress
SKOMAKARGATAN 32 BLGH 1103
Postnummer och ort
972 41 LULEA
Land
SVERIGE
Kredit- Belopp, kronor
belopp 95 000
Antal & och manader om inte krediten s&gs upp enligt har angivna punkter i Allmanna Villkor
Kredittid 10 ar 10 eller 13
Réntesats f n, procent
Réanta 7,55 Ranta uttas fr o m utbetalningsdagen
Att betala varje forfallodag, kronor Antal amorteringstillfallen
Amortering |792 120
Foérfallo- For ranta och amortering Forsta forfallodag for betalning
dagar Den 27:e varje manad 27
Automatisk |Kontonummer Om kontonummer anges, innebér det en &verenskommelse om att forfallna
betalning belopp ska betalas genom att kreditgivaren tar ut beloppen fran kontot pa
470318-9243 forfallodagen.
Sarskilda Uppléggningsavgift, kronor Awvgift per betalningstillfille f n, kronor
avgifter 525
Det totala | Beloppfn kronor
beloppet
som ska 131 928 )
betalas Se punkten 3 i Allménna Villkor.
Effektiv Arlig rénta fn, procent Kreditkostnaden (rénta och séarskilda avgifter) angiven som en arlig rénta beréknad pa
ranta kreditbeloppet. Kredittagaren bekréftar med sin underskrift att information om effektiv rénta
7,96 for krediten har erhaliits innan kreditavtal tréffats enligt denna ansékan/skuldebrev.
Kostnad vid | Upplupen rénta per dag f n, kronor
utnyttjande
av angerritt |20 Angerritt foljer enligt punkten 18 i Allménna Villkor.
Allménna
villkor Féljande Allm&nna Villkor har mottagits.
Villkor, namn och beteckning
Konsumentkredit, Allmidnna Villkor P1, 7792V016
Bekriftelse |Undertecknad kredittagare bekraftar att jag tagit del av detta skuldebrevs samtliga sidor inbegripet de ALLMANNA VILLKOREN fér
krediten (se sidnumrering langst ner till hdger).
Betalnings- Undertecknad kredittagare ska till kreditgivaren betala kreditbeloppet jamte ranta, avgifter och kostnader enligt bestémmelsemnaii
étagan de detta skuldebrev, varav vissa finns i till skuldebrevet tillhdrande Allménna Villkor.

Digitalt signerad av

Namn

MARIANNE HOGSTROM

Personnummer

19470313-|

Nordea Bank Abp, filial i Sverige, org. nr. 516411-1683, Bolagsverket

Nordea Bank Abp, publikt aktiebolag, FO-nummer 2858394-9, Helsingfors, Patent- och Registerstyrelsen

Blad 1 (4)
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Huvudanmalan

5000-K1285165-19

Anmiilningsuppgifter
Anmélningsdatum: 2019-10-13 03:43 Enhet: 5100PEPCP1, PKC-grupp 1 Rgn Nord
Anmadlningssitt: Kontaktcenter Anmilningsansvarig: Zaff, Monica

Rubrik: Bedrégeri

Brott/Héandelse

Bedrégeri genom social manipulation (av annan typ, €] internat.
anknytn, m dldre/funktionsnedsatt)

Vistra Varvsgatan 22 C, Lulea

Sondag 2019-10-13 01:43
Lundberg, Riitta Anneli Malsdgande

Fritext

BROTTET
Riitta Lundberg anmiler att ndgon vilselett henne till att logga in med sitt bank id och det har orsakat

henne ekonomiskt lidande.

OMSTANDIGHETER

Riitta berittar att hon blev vickt av ett samtal fran en man som presenterade sig som Daniel fran
Nordea. Daniel péstod att ndgon forsokt ta sig in pd Riittas swish, sa hon loggade in med sitt bank id.
Nu har det forsvunnit ca trehundra tusen fran Riittas konto. Daniel ringde fran telefonnummer
070-4406176 och han hade alla kortnummer till Rittas kort, tom cvc koden pé baksidan.

ERSATTNINGSANSPRAK

Ja. Belopp kan ej anges vid anmélningstillfillet.



- , 180
Tillaggsanmalan

5000-K1285165-19

Anmiilningsuppgifter

Anmailningsdatum: 2019-10-14 12:55 Enhet: 510430ST2, Stod/Service 2 LPO Luled/Boden
Anmadlningssitt: Besok pa polisstationen

Uppgiftsldmnare: Lundberg, Riitta Anneli (Malsdgare)

Rubrik: Tilldggsanmélan

Fritext

HANDELSE
Riitta kompletterar sin anmélan med summa och datum pa uttagen gjorda fran hennes konto,
sammanlagd summa 137760 SEK.

TJANSTEANTECKNING
Datum och belopp dr inlagda under Kort och kontouppgifter.

Kort- och kontouppgifter

1.
Kontoinnehavare: Riitta Anneli Lundberg
Kontoforande foretag/bank: Nordea
Kontonummer:; **#*

Ar kortet kvar i innehavarens dgo: Inget val
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P M Signerad av

Sammanfattning K1285165-19 Signerad datum
Enhet Diarienr
Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K1285165-19
Uppgiftslamnare Datum Tid
Tham, Jens 2019-11-21 16:52
Beslag verkstallt Material for analys
Nej Nej
Mottaget Mottaget datum Tid

Satt pa vilket uppgift lamnats

Uppréttad av
Jens Tham

Uppgiften avser

Uppgift

2019-10-13 01:55 blir malsdgaren Lundberg fodd 1947, bosatta i Luled uppringd av
telefonnummer 46704406176. Uppringaren presenterar sig som "Daniel" fran Nordea.
Samtalet varar i 1 timme och 5 min.

Fréan mélsdgarnas bankkort gors foljande transaktioner

2019-10-13 kl. 02:13 45 920 kr 6verfors fran malsdgare Lundbergs bankkort till Paygoo kort
410453633 registrerat pA Sammy Johansson. Fran Paygoo kort 410453633 6verfors 40 000 kr
till 4 st andra Paygoo kort (321402478, 538391827, 295871082, 555918947) registrerade i
Sammy Johanssons namn.

2019-10-13 k1 02:15 45 920 kr 6verfors fran malsdgare Lundbergs bankkort till Paygoo kort
321412581 registrerat pa Jeremias Campos. Fran Paygoo kort 321412581 overfors 40 000 kr
till 4 st andra Paygoo kort (321477216, 321423615, 321466145, 321419891) registrerade i
Jeremias Campos namn.

2019-10-13 k1 02:18 45 920 kr 6verfors fran malsdgare Lundbergs bankkort till Paygoo kort
321431705 registrerat pa Nathalie Shatab. Fran Paygoo kort 321431705 6verfors 40 000 kr
till 4 st andra Paygoo kort (321507926, 321501680, 321473554, 321414463) registrerade 1
Nathalie Shatabs namn.

Inloggning pd méilsdgarens internetbank och signering av de tre kortbetalningarna pa 45 920
kr signerades med mélsdgarens mobila Bank-IDn som skapades 2018-01-29 och
2018-08-28.

Inkop av Paygoo kort

Kop av Paygoo kort som registreras pd Sammy Johansson
Paygoo kort 410453633, 295871082 och 555918947 har kopts 2019-10-11 kl. 11:00 pa

Pressbyran Karolinska Sjukhusets entré. Overvakningsfilm har inhédmtats och en person som
likar Matteuz Imer kdper Paygoo korten.
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Paygoo kort 321402478 har kopts 2019-10-10 kl. 23:58 pé 7-Eleven Vasagatan 44.
Overvakningsfilm har inhdmtats och en person som likar Matteuz Imer kdper Paygoo kortet.

Paygoo kort 538391827 har kopts 2019-10-11 kl. 10:08 pa Pressbyrén Hornstull T-bana.
Overvakningsfilm har inhdmtats och en person som likar Matteuz Imer koper Paygoo kortet.

Kop av Paygoo kort som registreras pd Jeremias Campos
Paygoo kort 321412581 har kopts 2019-10-08 pd Pressbyran Nissjo jarnvégsstation.

Overvakningsfilm har inhimtats och en person som likar Matteuz Imer kdper Paygoo korten.

Paygoo kort 321477216 och 321419891 har kopts 2019-10-11 kl. 10:31 pé Pressbyran
Sthlm Strandbergsgatan. Overvakningsfilm har inhdmtats och en person som likar Matteuz
Imer kdper Paygoo korten.

Paygoo kort 321423615 har kopts 2019-10-11 kl. 11:28 pa Pressbyrédn Solna Strand.
Overvakningsfilm har inhdmtats och en person som likar Matteuz Imer kdper Paygoo korten.

Paygoo kort 321466145 har kopts 2019-10-11 kl. 11:00 pé Pressbyran Karolinska Sjukhuset
Entrén. Overvakningsfilm har inhdmtats och en person som likar Matteuz Imer koper Paygoo
korten.

Ko6p av Paygoo kort som registreras pd Nathalie Shatab
Paygoo kort 321431705 har kopts 2019-10-08 pa Pressbyran Néssjo jarnvagsstation.

Overvakningsfilm har inhimtats och en person som likar Matteuz Imer koper Paygoo korten.

Paygoo kort 321507926 och 321414463 har kopts 2019-10-10 kl. 23:58 pd 7-Eleven
Vasagatan 44. Overvakningsfilm har inhdmtats och en person som likar Matteuz Imer koper
Paygoo korten.

Paygoo kort 321501680 och 321473554 har kopts 2019-10-11 kl. 11:00 pé Pressbyran
Karolinska Sjukhuset Entrén. Overvakningsfilm har inhdmtats och en person som likar
Matteuz Imer kdper Paygoo korten.

Transaktioner pa Paygoo kort

Paygoo kort 410453633 registrerat pa Sammy Johansson mottar 45 000 kr frdn malsidgaren
(920 kr ar en administrativ avgift som Paygoo tar ut). Fran Paygoo kort 410453633 overfors
40 000 kr till 4 st andra Paygookort registrerade i Sammy Johanssons namn.

Fran dessa 5 Paygoo kort registrerade 1 Sammy Johanssons namn gors sedan 23 automatuttag
pa sammanlagt 44 000 kr i ATM 107401 Klastorpsvégen 1 Sodertélje.

Paygoo kort 321412581 registrerat pa Jeremias Campos mottar 45 000 kr fran malségaren
(920 kr dr en administrativ avgift som Paygoo tar ut). Fran Paygoo kort 321412581 6verfors
40 000 kr till 4 st andra Paygookort registrerade 1 Jeremias Campos namn.

Fran dessa 5 Paygoo kort registrerade i Jeremias Campos namn gors sedan 23 automatuttag
pa sammanlagt 43 900 kr i ATM 107401 Klastorpsvagen i Sodertélje.

Paygoo kort 321431705 registrerat pa Nathalie Shatab mottar 45 000 kr fran mélsdgaren (920
kr &r en administrativ avgift som Paygoo tar ut). Fran Paygoo kort 321431705 6verfors 40
000 kr till 4 st andra Paygookort registrerade 1 Nathalie Shatabs namn.
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Fran dessa 5 Paygoo kort registrerade i Nathalie Shatabs namn gors sedan 23 automatuttag pa
sammanlagt 44 000 kr i ATM 107401 Klastorpsvégen i Sodertilje.

ATM 107401 saknar vid tidpunkten for uttagen ovan fungerande kamera.
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s | by bl Signerat av
e Forhor Maria Axfeldt
POIise Signerat datum
2019-12-27 09:58

Enhet Diarienr

Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K1285165-19
Hord person Personnummer
Lundberg, Riitta

Den hoérde ar ID Styrkt Stallning till missténkt - malsagande - vittne
Malsidgande Nej

Tolk Sprak

Brottsmisstanke / Anledning till férhoret

hord som mélségande, utsatt for bedrageri den 13 oktober 2019.

Underrattad om misstanke Underrattad om ratt till férsvarare (best i FUK 12§ iakttagna)

Forsvarare/ombud 6nskas Forsvarare/ombud narvarande Godtar den férsvarare som ratten férordnar
Forhorsledare Forhérsdatum Forhor paborjat ~ Forhor avslutat
Maria Axfeldt 2019-12-17 10:01 10:41
Forhorsplats Typ av forhor Forhorssatt

RB 23:6 Telefonforhor
Forhorsvittne Utskrivet av
Berattelse

Riitta berattar att hon fatt information och hjilp av Brottsofferjouren, de har haft kontakt och
traffats ett flertal gdnger. Hon har fatt information om Allménna reklamationsndmnden och
hon har 6verklagat bankens beslut om att de inte ersatt henne for uttaget av pengarna.

Riitta 6nskar malsdgandebitride.

Riitta sdger att hon har en hemforsikring med juridisk radgivning, det kdnns bra om det
behodvs.

Riitta antecknande nér de hiande, s& hon kommer ihdg bra.

Just nu tycker hon att det viktigaste &r att hon haft kompisar att prata med om det som hént,
s kénns det béttre och béttre. De var s manipulativa det var inte sant, hon tror att det maste
vara en tidigare banktjdnsteman.

Vid klockan 02.20 ringde telefonen, som lag pa nattduksbordet den natten vanligtvis ligger
den inte dér. Riitta hade varit pa ett sorgebesok hos sin faster kvéllen innan. Hon svarade i

telefonen for att hon trodde att det géllde fastern, att ndgot hade hént med henne.

Riitta svarade gick in och satte sig i koket, dar hade hon sin dagbok liggande sa hon borjade
anteckna 1 den och skrev stodanteckningar eftersom samtalet gick.

Riitta svarade och en man sa, Hej, jag heter Daniel Eklund och jag ringer fran Nordea Swish,
du haller pd att bli utsatt for en kapning pa 19 700 kronor frén ditt konto.

Riitta tinkte att hon skulle betala for hantverkare men att den fakturan &r ju betald. Daniel



Forhdr med Lundberg, Riitta; 2019-12-17 10:01 diarienr: 5000-K1285165-19

skickade en PDF fil till Riittas telefon, en gulaktig suddig bild, Riitta ténkte att detta var
hantverkare fakturan.

Riitta vakande sedan till lite och sa till honom, hur skat jag veta att du inte ar tjuven? Han
svarade att, jag sitter framfor skdrmen hir pa Nordea banken. Jag kan se att du har varit pa
flera, tre stillen i fredags och handlat.

Han fortsatte att prata, stimmer det hdr kontonumren pé dina kort? Riitta svarade jag, d& det
stimde. Han pratade om korten och fragade om koder och sa att hon hade varit och handlat,
rdknade upp var hon hade anvént korten.

Han sa, jag ser att du har ganska sa mycket pengar.

Riitta visste att hon inte hade s& mycket pengar pé sina kort och I6nekontot, men visste att det
fanns pengar pa pensionskontot, kanske 300 000 kronor.

Han frdgade Riitta om hon hade swish. Riitta svarade ja, hon tédnkte dven att dir fanns ju inga
pengar kopplat till. Han fortsatte och fragade om hon hade andra besparingar och sa att det
gick pengar ménatligen frén kontot.

Han fragade sedan om hon kunde sin swish-kod, sa Riitta loggade dir.

Riitta trodde han forsvann, och Riitta frigade om han var kvar. Han svarade att det var
tekniska problem med for det dr sd mycket kapningar som pagar i Luled. Kan du gora en gdng
till? Riitta skrev sin kod en andra gang och sedan bad han henne dven en tredje gang, da det
var tekniska problem.

Sedan avslutades samtalet.

Riitta blev lite misstdnksam och ringde polisen, dir de sa att hon skulle ringa till banken,
Nordea. Pa Nordea sa de att de spirrade hennes konton, men att de sag att det hade hunnit
gora tre uttag.

Riitta sdger att manen var mycket skicklig, artig och manipulativ, Riitta trodde att hon talade
med banken.

Daniel Eklund, Riitta tyckte inte att han talade ndgon dialekt. Hon horde inte ndgon annan
person. Samtalet varade kanske en och en halv timma, Riitta var ganska kritisk och
misstanksam, men han lyckades dndé overtala henne.

Riitta dr inte sédker hur pengar flyttades 6ver mellan hennes konton, men hon hade inte sa
mycket pengar pa sina konton férutom pensionssparkontot.

Det blev 137 760 kronor uppdelat pa 3 éverforingar pa 45 920 kronor, banken har ej ersatt
Riitta for detta. Hon har dverklagat till Nordea 2019-11-19, med hjélp av Brottsofferjouren.

Riitta séger att hon kdnner sig bittre nu, &ven om hon inte litar pa ndgon som ringer till henne
som &r okdnd, som idag da polisen ringer, vill hon forsikra sig om att hon pratar med rétt
person genom att ringa upp via polisens vixel, 114 14.

Naér det hinde och hon gick och la sig efterat sd 6ppnade hon balkongddrren for att andas
ordentligt och inte stressa upp sig mer. Tankte att det var tur att det var ndgon som var ensam
inne 1 stugan.

Nu ett tag efterat kdnns det mycket béttre, tidigare kdndes det som om hon var dum i huvudet
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som hade latit sig bli sa lurad. Hon har pratat mycket med manga kamrater och bekanta.
Brottsofferjouren har dven varit en mycket god kontakt och gett henne mycket hjilp.

Upplast 1 koncept och godként.
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Signerad av

Signerad datum

Enhet Diarienr

Polisregion Nord, Utredning 3 LPO Luled/Boden 5000-K1285165-19
Uppgiftslamnare Datum Tid

Flodin, Daniel 2020-03-18  09:57

Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Satt pa vilket uppgift lamnats

Uppréttad av

Daniel Flodin

Uppgiften avser

Besok hos mélsdgande for att leta efter en eventuell bild i mobiltelefon.

Uppgift

Krimjour i Luled med Poliserna P. Lundberg och D. Flodin besdker mélsédgande Riitta
Lundberg med anledning av att forsoka hitta igen den bild som Riitta ska ha fatt skickad till

sin mobiltelefon under ett samtal vid brottstillfallet.

Nér vi besoker Riitta s ser vi till att tvatta hinderna direkt och vi far sedan titta i hennes
mobiltelefon, vi kan inte finna nagon bild bland hennes sms. Hennes samtalshistorik har hon
sjilv raderat. Vi kollar dven i hennes mail via mobilen men kan inte heller dir finna ndgot.

Vi kollar sedan hennes mail via datorn, som brukar spara mail i ldngre tid. Vi kan inte finna

ndgot dér, i ndgon utav mapparna.

Vi informerar Riitta om att hon sjdlv skulle finna ater bilden s& ombeds hon att kontakta

handldggaren.
I Tjanst

PA Daniel Flodin



2 Ersattningsansprak

Polise

Enhet
Polisregion Stockholm, Brottssamordning 2 Rgn Sthim
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Signerat av

Signerat datum

Diarienr

5000-K1285165-19

Person som yrkar ersattning Personnummer/Orgnr

Lundberg, Riitta

Roll

Malsdgande

Overtagare av ansprék

Brott som foranlett yrkandet
Grovt bedrigeri, Fullbordat

Datum

2019-12-17

Ovriga Personnummer/Orgnr

Lundberg, Riitta

Roll

Uppgiftsldmnare

Talan 6nskas ford av aklagare

Ja

Ersattningsyrkande i kronor

137 760

Preciserat yrkande

Riitta yrkar ersittning med 137 760 kronor jimte rinta enligt lag.
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Nordea

1(1) Sida
2019-11-21 Datum

Polismyndigheten

84492 Var ref.

010 156 34 50 Tel
0317716040 Fax

Forfragan. Dnr: K1285165-19

470225-****: Inloggning pa internetbanken 2019-10-13 signerades med mobilt

Bank-ID. Se bifogad text-fil. IP-adress vid ”User location”. Se bifogat kontoutdrag. Kopet ér
gjort med kortnummer 4539 03******1474 med 3Dsecure. Signerades med mobilt Bank-ID.
Det har funnits tvd Bank-ID som var giltiga vid koptillfillet. Nerladdade 2018-01-29 och
2018-08-28.

Med vénlig hélsning
Nordea Bank Abp, filial i Sverige

Myndighetsfrdgor Inquiries

Nordea Bank AB (publ)
Myndighetsfragor P335
105 71 Stockholm

www.nordea.se Confidential

Org-/moms nr 516406-0120/SE663000019501. Styrelsens sate Stockholm
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Kontoinformation - malsagaren , 2020-03-16 11:01 diarienr: 5000-K1285165-19

Nordeaq

1(1)
2020-03-16

Polismyndigheten
010-156 34 50

031-771 60 40

Forfragan. K1285165-19 470225-9328
Inget lan har tagits.

Korttransaktionerna dr gjorda med 3D Sercure.

Alla Nordeas privatkort ar forsedda med 3D Secure. For Nordeas kortkunder innebar det att man utdver att ange
sina kortuppgifter dven identifiera sig med Mobilt BankID eller kortldsare for att bekrifta sitt kop.

Nordea Bank Abp har inte ersatt kunden och har darmed inte nagra ersattningsan-
sprak.

Med vénlig hélsning

Nordea Bank Abp, filial i Sverige

Myndighetsfrdgor — Inquiries

Nordea Bank AB (publ)
Myndighetsfragor P335
105 71 Stockholm

www.nordea.se : -
Confidential

Org-/moms nr 516406-0120/SE663000019501. Styrelsens sate Stockholm

Sida

Datum

Var ref.

Tel
Fax
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Huvudanmalan

5000-K1285041-19

Anmiilningsuppgifter
Anmadlningsdatum: 2019-10-13 01:52 Enhet: 5100PEPCP1, PKC-grupp 1 Rgn Nord
Anmadlningssitt: Kontaktcenter Anmilningsansvarig: Zaff, Monica

Rubrik: Bedrégeri

Brott/Héandelse

Bedrégeri genom social manipulation (av annan typ, €] internat.
anknytn, m dldre/funktionsnedsatt)

Skogirdsvégen 50, Luled

Sondag 2019-10-13 01:15

Bjorklund, Barbro Anita Malsdgande
Bjorklund, Karl Martin Malsdgande
Fritext
BROTTET

Barbro anmailer att nadgon vilselett henne att logga in med bankid sé att ekonomisk skada uppstatt for

henne och hennes man Martin.

OMSTANDIGHETER

Barbro berittar att hon blev uppringd av en Daniel fran Nordea, det stod 4ven Nordea pa
nummerpresentatoren pé telefonen. Daniel beréttade att det sdg ut som att ndgon forsokte swisha
nittontusen kronor fran Barbros konto. Barbro berittar att Daniel visste kortnumret pé deras kort. Barbro
loggade in med sitt bank id och det har nu férsvunnit pengar fran Barbro och Martins konto, totalt ca 55
000 kronor vad dom kan se i dagsléget.

ERSATTNINGSANSPRAK

Ja. Belopp kan ej anges vid anmélningsstillfillet.
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P M Signerad av

Sammanfattning K1285041-19 Signerad datum
Enhet Diarienr
Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K1285041-19
Uppgiftslamnare Datum Tid
Tham, Jens 2019-11-29 14:17
Beslag verkstallt Material for analys
Nej Nej
Mottaget Mottaget datum Tid

Satt pa vilket uppgift lamnats

Uppréttad av
Jens Tham

Uppgiften avser

Uppgift

2019-10-13 01:00  blir malsdgare Bjorklund fodd 1947, bosatt 1 Luled uppringd av
telefonnummer 46704406176. Uppringaren presenterar sig som "Daniel" frdn Nordea.
Samtalet varar i 19 min och 38 sek. Under samtalet formas mélsédgaren utfora transaktioner
med sitt Bank ID.

Fran mélsagaren bankkort gors foljande transaktioner

2019-10-13 kl. 01:13:48 45 920 kr 6verfors fran malsagarens konto till Paygoo kort
328893917 registrerat pa Johan Rydén. Frdn Paygoo kort 328893917 dverfors 35 000 kr till 4
st andra Paygookort (460429218, 321511032, 321470780, 321410966) registrerade i Johan
Rydéns namn.

2019-10-13 k1. 01:18:59 45 920 kr 6verfors fran malsdgarens konto till Paygoo kort
321360541 registrerat pa Laila Muin Abusamra. Fran Paygoo kort 321360541 6verfors 35
000 kr till 4 st andra Paygookort (321319135, 321438162, 321504747, 321394882)
registrerade 1 Laila Muin Abusamra namn.

Inloggning pa malsdgarens internetbank och signering av de tva kortbetalningarna pd 45 920
kr signerades med mélsidgarens mobila Bank-IDn som skapades 2018-10-02 och
2018-10-17.

Inkop av Paygoo kort

Ko6p av Paygoo kort som registreras pd Johan Rydén
Paygoo kort 328893917 har kopts 2019-09-25 kl. 17:39 pa Pressbyrdn Gullmarsplan Yttre.

Overvakningsfilm har inhdmtats, personen som kdper paygoo korten har inte kunnat
identifieras.

Paygoo kort 460429218 har kopts 2019-09-21 kl. 20:30 pa Pressbyran Sthim Ringen
Kopcentrum, vilket dr vid samma tidpunkt som Paygookort 1 drende K1184406-19 kops.

Paygoo kort 321511032, 321470780 och 321410966 pa 7-Eleven Gullmarsplan. Ingen
overvakningsfilm finns.




Sammanfattning K1285041-19, PM, 2019-11-29 14:17 diarienr: 5000-K1285041-19

Kop av Paygoo kort som registreras i Laila Muin Abusamras namn
Paygoo kort 321319135, 321360541, 321438162, 321504747, 321394882

har kopts 2019-09-25 pé 7 eleven Gullmarsplan, ingen 6vervakningsfilm finns.

Transaktioner pa Paygoo kort

Paygoo kort 328893917 registrerat pa Johan Rydén mottar 45 000 kr fran malsagaren (920 kr
ar en administrativ avgift som Paygoo tar ut). Frdn Paygoo kort 328893917 6verfors 35 000
kr till 4 st andra Paygookort registrerade i Johan Rydéns namn.

Fran dessa 5 Paygoo kort registrerade i Johan Rydéns namn gors sedan:
23 automatuttag pa sammanlagt 44 200 kr i ATM 107401 Klastorpsvigen i Sodertélje. ATM
107401 saknar vid tidpunkten for uttagen ovan fungerande kamera.

Paygoo kort 321360541 registrerat pa Laila Muin Abusamra mottar 45 000 kr fran
maélsdgaren (920 kr dr en administrativ avgift som Paygoo tar ut). Frin Paygoo kort
321360541 dverfors 35 000 kr till 4 st andra Paygookort registrerade i Laila Muin Abusamra
namn.

Fran dessa 5 Paygoo kort registrerade i Laila Muin Abusamra namn gors sedan
23 automatuttag pd sammanlagt 44 200 kr 1 ATM 107401 Klastorpsvigen 1 Sodertdlje. ATM
107401 saknar vid tidpunkten for uttagen ovan fungerande kamera.

1 st automatuttag pa 800 kr ATM 151701 Gétalandsvigen Alvsjo. Ingen dvervakningsfilm
finns sparad.

204



205

\ . e e Signerat av
T Forhor Maria Axfeldt
POIise Signerat datum
2019-12-27 09:57

Enhet Diarienr

Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K1285041-19
Hord person Personnummer
Bjorklund, Barbro Anita

Den hoérde ar ID Styrkt Stallning till missténkt - malsagande - vittne
Malsidgande Nej

Tolk Sprak

Brottsmisstanke / Anledning till férhoret

hord som mélségande, utsatt for bedrageri den 13 oktober 2019.

Underrattad om misstanke Underrattad om ratt till férsvarare (best i FUK 12§ iakttagna)

Forsvarare/ombud 6nskas Forsvarare/ombud narvarande Godtar den férsvarare som ratten férordnar
Forhorsledare Forhérsdatum Forhor paborjat ~ Forhor avslutat
Maria Axfeldt 2019-12-23  13:51 14:33
Forhorsplats Typ av forhor Forhorssatt

RB 23:6 Telefonforhor
Forhorsvittne Utskrivet av
Berattelse

Barbro svarar pa fraga — att banken inte ersatt dem, de blev uppringda av Brottsofferjouren
men har inte haft ndgon mer kontakt med dem.

Barbro far information om att Brottsoffer kan ge stod med 6verklagande till banken och
vidare mdjlighet att skriva till Allmdnna reklamationsndmnden.

Barbro berittar att hon sjélva statt och sagt till andra, pé informations moten pa PRO, att
"svara aldrig!". Men han var sé véltalig och dvertygande.

Barbro har en pappa som ligger pa dldreboende och som ibland ringer pa natten.

Mannen som ringde sa att du far inte bli rddd, det &r fran sdkerhetsenheten pa Nordea.
Barbro fragade dé "ringer ni pa natten?"

Han sa dé att det tagits ut 19 700 kronor och frdgade om det var Barbro som tagit ut
pengarna. Barbro sa att det inte var hon.

Han fortsatte och sa att han ville forsdkra sig om att han kommit till rétt person, sa att du vet
vem det dr som ringer, Daniel Eklund, Nordea, och rabblade upp Barbros namn och
personnummer och sa att Barbro skulle titta pa telefonen. Barbro tittade pa telefonen tva
ginger och sag att det stod Nordea.

Barbro var oséker och fridgade hela tiden. Eftersom hon fragade sd han flera gdnger att hon
skulle ta fram papper och penna och skriv ner det jag sdger sa att du vet.

Barbro frdgade honom &ven om att om man inte svarar da det dr mitt i natten, vad hander da:



Forhoér med Bjorklund, Barbro Anita; 2019-12-23 13:51 diarienr: 5000-K1285041-19

Han svarade att di far man ingen hjélp.

Daniel fragade vem det var som betalade rdkningar, Barbro svarade att det var hennes man.
Daniel fragade om hon hade swish och bank-id. Barbro svarade att hon kan l&dmna ut
bank-id, men hur det &n ar sa fick han mig att lamna ut, att logga in.

Daniel fortsatte du maste lita pa mig, titta pa din telefon, du ser att det star Nordea. Titta pa
telefonen du maste ha bank-id, hittar du bank-id, Barbro tittade men hittade forst inget,
visste ju att hon hade bank-id men blev stressad och hittade inte. Sedan plotsligt s sag hon
bank-id, plotsligt var det dir. Daniel sa da "prova da". Barbro var skirrad sé hon gjorde som
han sa.

Trots att hon visste och sa att det hér kan jag inte gora sa gjorde hon som han sa. Han sa da
nagot om att, jo det kan du gora vi maste komma in ordentligt.

Samtalet varade ganska ldnge, hon fragade mycket och han svarade. Hon tors inte sdga hur
linge de pratade. Barbro uppfattade det som om han var 30-35, kanske 40 ar, han hade
véldigt trevlig rost. Han bedyrade hela tiden att det var fran Nordea, sédkerhetsavdelning eller
sakerhetsrotel.

Da samtalet pagétt ett tag sa vickte Barbro sin man, Martin, han gick in pa fasta datorn och
konstaterade att det dragits pengar fran kontot.

Efter att de ringt banken sé ringde Barbro telefonnumret men da svarade ingen, efter nagon
timme sd ringde samma nummer och sa att "ni har ringt det har numret". Det var en man som
presenterade sig, men inte samma namn som forst, Daniel. Barbro s uppfattning &r att det var
samma person som hon pratat med tidigare. Hon sa att det var han som ringt tidigare men dd
slangde mannen pa.

Barbro lag inte och sov vid forta tillfdllet da han, Daniel, ringde, hon var klarvaken och stod
vid spisen och lagade mat. Hon sdger att vanligtvis hon inte hade svarat, men hennes pappa
har varit sd dalig sa jag trodde det var nagot med honom.

Idag sé kénner hon sig véldigt osdker dé telefonen ringer. Hon svarar inte om hon inte kdnner
igen numret, hon kontrollerar vem som har numret och de far ringa igen, om de ringer
tillbaka sa svarar hon.

De har dragits exakt 91 840 kronor, pegarna har tagits frin Barbros konto. Overforing har
gjorts fran Martins konto till Barbros konto.

Martin pratade aldrig med Daniel. D4 Barbro véickte honom gick han in pa fasta datorn och
sdg att pengar forst 6ver frdn hans konto.

Barbro och Martin 6nskar mélsdgandebitrdde vid rittegéng.

Forhoret relaterat och godként.
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. . o Signerat av
N, Ersattningsansprak e
POIise Signerat datum
Enhet Diarienr
Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K1285041-19
Person som yrkar ersattning Personnummer/Orgnr Roll
Bjorklund, Barbro Anita Malsdgande
Overtagare av ansprék
Brott som foranlett yrkandet Datum
Grovt bedrigeri, Fullbordat 2019-12-23
Ovriga Personnummer/Orgnr Roll
Bjorklund, Barbro Anita Uppgiftsldmnare

Talan 6nskas ford av aklagare

Ja

Ersattningsyrkande i kronor

91 840

Preciserat yrkande

Barbro yrkar ersittning med 91 840 kronor jamte rénta enligt lag.
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Signering av inloggning och éverforing , 2019-11-22 11:11  diarienr: 5000-K1285041-19

Nordea

1(1) Sida
2019-11-22 Datum

Polismyndigheten

84663 Var ref.

010 156 34 50 Tel
0317716040 Fax

Forfragan. Dnr: K12850041-19

470126-****: Inloggning pa internetbanken 2019-10-13 signerades med mobilt

Bank-ID. Se bifogad text-fil. IP-adress vid "User location”. Se bifogat kontoutdrag. Kopet ar
gjort med kortnummer 4539 03******8621 med 3Dsecure. Signerades med mobilt Bank-ID.
Det har funnits tv Bank-ID som var giltiga vid koptillfillet. Nerladdade 2018-10-02 och
2018-10-17.

Med vénlig hélsning
Nordea Bank Abp, filial i Sverige

Myndighetsfrdgor Inquiries

Nordea Bank AB (publ)
Myndighetsfragor P335
105 71 Stockholm

www.nordea.se Confidential

Org-/moms nr 516406-0120/SE663000019501. Styrelsens sate Stockholm
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Bilaga

Bilaga till Externt dokument 2019-11-22 11:11, diarienr 5000-K1285041-19

Beskrivning

Aktuellt underlag inkom till Polismyndigheten den 2020-03-20 1 ett e-postmeddelande fran Nordea.

Anledning till att underlaget har lagts in 1 Word ar for battre upplosning.
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Huvudanmalan

5000-K1288630-19

Anmiilningsuppgifter
Anmaélningsdatum: 2019-10-14 09:20 Enhet: 520310ST2, Stdd/Service 2 LPO Géstrikland
Anmadlningssitt: Besok pa polisstationen Anmilningsansvarig: Gustafsson, Sara

Rubrik: Vishingbedrageri

Brott/Héandelse

Bedrdgeri genom social manipulation (av annan typ, internat.
anknytn, mot dldre/funktionsnedsatt)
OKAND, OKAND

Fredag 2019-10-11 03:52
Wallin, Karin Birgitta Malsdgande

Fritext

INLEDNING

Malsidganden Birgitta inkommer till receptionen 1 Gévle for att gora en anmélan.

BROTT
VISHINGBEDRAGERI genom att okiind girningsperson vilselett mélsiganden att logga in med sitt
bank-ID och dérefter fora dver pengar. Detta till malsdgandens ekonomiska forlust och vinning for

girningspersonen.

HANDELSE

Malsédganden Birgitta uppger att en man ringde henne vid angiven brottstid. Mannen presenterade sig
som Daniel Eklund och Birgitta uppger att Daniel sa att ndgon forsokte ta ut 11.700 kronor frén
Birgittas konto. Daniel sa att han behdvde Birgittas Bank-ID kod for att stoppa uttaget. Birgitta uppger
att hon sa att hon inte kunde Idmna ut sitt Bank-ID, men loggade sedan in med sitt Bank-ID pa
uppmaning av Daniel. Birgitta tror att det var pa appen swish hon loggade in.

Birgitta uppger att hon kénde att ndgot var fel nir hon vaknade senare samma morgon, och loggade

darfor in pa sin bank, varpa hon upptickte att det saknades 87.700 kronor.

ERSATTNINGSANSPRAK

Preciseras senare.

OVRIGT
Birgitta uppger att hon ska gé till sin bank Lénsforsakringar efter samtal med anmélningsupptagaren.

Birgitta uppmanas att inkomma med kontoutdrag.
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Kort- och kontouppgifter

1.

Kontoinnehavare: Birgitta Wallin
Kontoforande foretag/bank: Lansforsdkringar Bank
Kontonummer: ****

Ar kortet kvar i innehavarens dgo: Inget val
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Signerad av

Tjansteanteckning
Sammanfattning av arende 5000-K1288630-19 Signerad datum

Enhet Diarienr

Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K1288630-19
Uppgiftslamnare Datum Tid

Sarndahl, Anna 2019-12-02 13:26

Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Satt pa vilket uppgift lamnats

Uppréttad av

Anna Sarndahl

Uppgiften avser

Uppgift

Malsdganden Birgitta Wallin blir uppringd 2019-10-14, omkring 03:52. Mannen
presenterade sig som en Daniel Eklund, frdn Swish, och sa att nagon forsokte ta ut 11 700
kronor fran Birgittas konto. Mannen berédttade att han behdvde Birgittas Bank-ID kod for att
stoppa uttaget. Birgitta uppgav att hon inte kunde ldmna ut sitt Bank-ID, men loggade sedan
in med sitt Bank-ID pa uppmaning av mannen. Birgitta tror att det var pa appen Swish hon
loggade in. Birgitta uppger att hon kénde att ndgot var fel ndr hon vaknade senare samma
morgon, och loggade dirfor in pé sin bank, varpd hon upptéckte att det saknades 87 700
kronor. Numret som mannen ringde fran var 0704 40 61 76.

Anastasia Svart, mottagare av 87 700 kr (68 000 kr + 19 700 kr)

2019-10-14 gors tva overforingar med ett belopp om totalt 87 700 kr (68 000 kr + 19 700 kr)
frdn malsdgarens konto hos Lansforsdkringar till kontonummer 81059,9332****** Vid det
aktuella tillfallet var kontonumret knutet till Swedbank och Anastasia Svart.

2019-10-14 gors uttag med Anastasia Svarts betalkort (film finns).

10 000 kr (k1 08:05) vid Lidaleden 8, NORRKOPING

Ett ytterligare uttag om 10 000 kr gors klockan 08:06 men nekas.

5000 kr (k1 08:06) Lidaleden 8, NORRKOPING

2019-10-14 k1 08:22 Swishas ett belopp om 15 000 kr fran Anastasia Svars konto till

telefonnummer 0704 78 93 86. Vid det aktuella tillfdllet var numret knutet till Swedbank och
Feras Yackob.

2019-10-14 k1 09:33 Swishas ett belopp om 15 000 kr frdn Anastasia Svars konto till
telefonnummer 0728 78 19 02. Vid det aktuella tillfdllet var numret knutet till Swedbank och
Sargon Oshana,.

2019-10-14 k1 09:35 Swishas ett belopp om 5 000 kr frdn Anastasia Svars konto till
telefonnummer 0728 48 11 73. Vid det aktuella tillfiallet var numret knutet till Nordea och
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Aamer Yackob.

Banken har skickat en transaktionsforfragan till Anastasia Svart for de tva ovanstaende
beloppen. Anastasia Svart svarar att pengarna var avsedda for att betala av skulder och lan
och att hon och mélsdgaren kommit Gverens om att Anastasia fick lana pengarna.

Swedbank skriver att kvarvarande belopp om 37 700 kr kommer éterforas till avsdndande
kund. I ett mail 2019-11-21 uppger Swedbank att de fortfarande haller pa att utreda drendet
och att fler mélségande finns.

Feras Yackob mottagare av 15 000 kr

2019-10-14 k1 08:22 inkommer ett belopp om 15 000 kr till Feras Yackobs Swedbankkonto.
Beloppet kommer frén Anastasia Svart via Swish, se ovan.

2019-10-14 gors en dverforing med ett belopp om 15 000 kr frdn Feras Yackobs konto till
kontonummer 83276693 ******_ Vid det aktuella tillfallet tillhér kontot Trustly Group.

Sargon Oshana, mottagare av 15 000 kr

2019-10-14 k1 09:33 inkommer ett belopp om 15 000 kr till Sargon Oshanas
Swedbankkonto. Beloppet kommer fran Anastasia Svart via Swish, se ovan.

2019-10-14 skickar Swedbank en transaktionsforfragan till Sargon Oshana och till dennes
formyndare gillande insdttningen om ovanstaende 15 000 kr. Banken uppger 1 ett mail
2019-12-02 att de fortfarande inte fatt nagot svar fran Sargon Oshana och har ej hunnit
aterfora nagra pengar.

Enligt lista for korttransaktioner gors uttagsforsok 2019-10-14 pé totalt 13 000 kr mellan
10:03 — 10:18 men samtliga uttag nekas.

Aamer Yackob mottagare av 5 000 kr

2019-10-14 k1 09:35 inkommer ett belopp om 5 000 kr till Aamer Yackobs konto. Beloppet
kommer via Swish fran Anastasia Svar, se ovan.

2019-10-14 gors uttag fran Aamer Yackobs betalkort. (Film bestdlld 2019-12-02)

2 000 kr (kI 09:39:08) vid vid Lidaleden 8, NORRKOPING

1 000 kr (k1 09:39:45) vid Lidaleden 8, NORRKOPING

2019-10-14 (k1 12:06) gors en Swishbetalning med ett belopp om 2 000 kr fran Aamer

Yackobs konto (Swish-nummer 0728 48 11 73) till telefonnummer 0760 15 21 16. Vid det
aktuella tillfallet var numret knutet till Swedbank och Youssef Kaka.

832766934****** mottagare av 15 000 kr

Kontot ovan tillhor foretaget Trustly Group.

2019-10-14 k1 08:34 gar en transaktion med ett belopp om 15 000 kr frén Feras Yackobs
privatkonto i Swedbank till foretaget Trustly Group, som dr en mellanhand mellan
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konsumenter och forsiljare/foretaget. Fran Trustly Group gér sedan dessa 15 000 kr till
spelbolaget snabbare.com.

Youssef Kaka mottagare av 2 000 kr.

2019-10-14 kI 12:06 inkommer en Swish-betalning till Youssef Kakas konto med ett belopp
om 2 000 kr fran telefonnummer 0728 48 11 73. Vid det aktuella tillféllet var numret knutet
till Aamer Yackob. Se honom ovan.

2019-10-14 gors uttag med Youssef Kakas betalkort. Ej film.

700 kr kI 12:19:37 vid Lidaleden 8 i Norrkdping.

Resterande 1 300 kronorna Swishas 2019-10-14 som betalning for spel hos LeoVegas.
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\ ] e e Signerat av
b Forhor

POIise Signerat datum

Enhet Diarienr

Polisregion Mitt, Bedrégeribrott 1 PO Géavleborg 5000-K1288630-19
Hord person Personnummer
Wallin, Karin Birgitta

Den hoérde ar ID Styrkt Satt Stallning till missténkt - malsagande - vittne
Malsidgande Ja kontrollfraga

Tolk Sprak

Brottsmisstanke / Anledning till férhoret

Omstiandigheter angdende bedrigeri.

Underrattad om misstanke Underrattad om ratt till férsvarare (best i FUK 12§ iakttagna)

Forsvarare/ombud 6nskas Forsvarare/ombud narvarande Godtar den férsvarare som ratten férordnar
Forhorsledare Forhérsdatum Forhor paborjat ~ Forhor avslutat
Anders H Andersson 2019-10-21 09:25 09:40
Forhorsplats Typ av forhor Forhorssatt

RB 23:6 Telefonforhor
Forhorsvittne Utskrivet av

Berattelse

Wallin séger att hon vaknade kl 03.52 {6r att hennes mobiltelefon ringde. En man sa att han
hette Daniel Eklund och ringde frdn swish. Han sa att han skulle hjdlpa henne att stoppa en
overforing pa 11.700kr fran hennes konto. Hon var nyvaken eftersom han ringde mitt i natten.
Hon sa att hon inte trodde pad honom och att hon inte kunde 1dmna ut sina koder. Han sa da att
jag kan se att du fort 6ver 200kr till en Lisa Wallin nyligen. Hon blev forvanad da detta
stimde. Lisa dr 16ar och barnbarn till Wallin. I och med att han visste detta sa trodde hon pa
honom. Han bad henne att logga in pé sitt bankid. Hon sdger att det kan hdnda att hon loggade
in en ging till. Hon minns inte.

Hon har tre konton. Ett 16nekonto, ett hus konto och ett sparkonto. Sedan hdnde inget mera. P&
morgonen sé kollade hon sina konton och da hade det forsvunnit 88.000kr.

Hon kontaktade sedan banken och polisen. Hon vet inte om hon far nadgon erséttning fran
banken. Numret som Eklund ringde fran var 0704406176.

Upplast och godkant
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\ . e e Signerat av
T Forhor Maria Axfeldt
POIise Signerat datum
2019-12-27 10:03

Enhet Diarienr

Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K1288630-19
Hord person Personnummer
Wallin, Karin Birgitta

Den hoérde ar ID Styrkt Stallning till missténkt - malsagande - vittne
Malsidgande Nej

Tolk Sprak

Brottsmisstanke / Anledning till férhoret

hord som mélsédgande, utsatt for bedrageri den 14 oktober 2019.

Underrattad om misstanke Underrattad om ratt till férsvarare (best i FUK 12§ iakttagna)

Forsvarare/ombud 6nskas Forsvarare/ombud narvarande Godtar den férsvarare som ratten férordnar
Forhorsledare Forhérsdatum Forhor paborjat ~ Forhor avslutat
Maria Axfeldt 2019-12-16  12:36 13:03
Forhorsplats Typ av forhor Forhorssatt

RB 23:6 Telefonforhor
Forhorsvittne Utskrivet av
Berattelse

Birgitta har inte haft nagon kontakt med Brottsofferjour, forhorsledaren limnar information
om detta.

I forra veckan sé fick Birgitta papper frén banken, med beslut om att de inte ersétter henne.
Det dr 87 700 kronor som det géller.

Birgitta séger att hon &r en ganska stark person, hon har inte suttit i klistret. Hon har vintat pa
detta papper om besked fran banken och ocksé funderat p4 om Polisen skulle ta kontakt igen.

Det storre beloppet hade Birgitta pa ett annat konto. Nar han ringde klockan tre pa natten
tankte hon att, jag inte har s mycket pengar pa det kontot just dia. Men de ar ju suverdna pa
att manipulera.

Han sa att han hette Daniel Eklund, det namnet kommer hon noga ihag. Hon tyckte att han
pratade rikssvenska, ingen dialekt. Det it som om det bara var han som satt dar.

Han sa att han vile hjédlpa henne med att stoppa en swish betalning, ndgon som forsokte fora
over 17 000 kronor frdn hennes konto. Birgitta tankte att hon inte hade sa mycket pengar pa
det kontot.

De var klockan fyra pa morgonen hon kommer inte ithag exakt. Birgitta sa nog att det inte kan
vara sant. Det hon minns fran samtalet var de 17 000 som han pratade om. Han sa att hon var
tvungen att knappa in sdkerhetskoden for att han skulle kunna hjélpa henne, det var det
misstaget Birgitta gjorde.

Han hade fatt fram uppgifter och kunde tala om for henne ett par transaktioner, de sista hon
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hade gjort, till ett barnbarn bland annat. Hon &r inte sdker men tror inte hon hade loggat in da
han sa det.

Hon ir inte sdker, men hon blev rddd da han sa att han visste for Overforingar som gjorts pa
hennes konto. Birgitta dr ensam, hon tyckte det var obehagligt att han visste vad hon gjort pa
kontot.

De pratade kanske 10 till 15 minuter, Birgitta tvekade och pratade hit och dit. Han var duktig
pa att dupera folk.

Birgitta har bara bank-id pa mobiltelefonen, loggade in pa telefonen, hon 14g i séngen d4 hon
pratade med honom.

Birgitta har en dotter som har smébarn, hon tankte att det var dottern som ringde dé det
ringde mitt i natten. Att ndgot hint med barnen, annars hade hon aldrig svarat.

Birgitta informeras och tillfragas om malsdgandebitrade — hon 6nskar malsdgandebitrade.
Hon sdger att man vet ju inget om s&dana hir saker, jag behover hjilp.

Birgitta tittade pa sitt bankkonto direkt, da sag hon inget. Efter hon gick upp och gétt pa toan
sa tittade hon igen och da sag hon att pengar var borta.

Hon gick till polisen och anmélde pa morgonen och sedan gick hon direkt till banken, och
skrev papper dér.

Hon blev chockad da det hdnde, sedan efterdt tinker man pa vad som egentligen hinde. Det
ar hemskt, men hon ér inte dalig, hon &r forbannad for vad som hént, att de ska vara sa latt.

Hon har dven vintat pd att Polisen skulle ta kontakt igen, sd nu ska hon g4 till banken och se
om hon far hjdlp med att 6verklaga bankens beslut.

Forhoret relaterat och godként.
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Samtal med malsdganden

Enhet
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Signerad av

Signerad datum

Diarienr

Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K1288630-19
Uppgiftslamnare Datum Tid

Sarndahl, Anna 2020-01-07  11:07

Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Satt pa vilket uppgift lamnats

Uppréttad av

Anna Sarndahl

Uppgiften avser

Uppgift

Malsdganden har inte fatt ersittning fran banken och kommer i dagarna att 6verklaga bankens
beslut. Mélsidganden har fortfarande ett erséttningsansprak pa 87 700 kr, for beloppet hon
blivit av med. Hon yrkar vidare pa ersittning for sveda och virk med ett belopp om 5 000 kr.

Hon berittar att hon matt psykiskt daligt och kianner sig krankt.

Totalt ersdttningsyrkande: 92 700 kr
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Signerat av

Ersattningsansprak

Signerat datum

Enhet Diarienr

Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K1288630-19
Person som yrkar ersattning Personnummer/Orgnr Roll

Wallin, Karin Birgitta Malsdgande

Overtagare av ansprék

Brott som foranlett yrkandet Datum

Grovt bedrigeri, Fullbordat 2020-01-07

Ovriga Personnummer/Orgnr Roll

Wallin, Karin Birgitta Uppgiftsldmnare
Talan 6nskas ford av aklagare

Ja

Ersattningsyrkande i kronor

92 700 kr

Preciserat yrkande

Birgitta yrkar erséttning med 87 700 kr jimte rdnta enligt lag.

Birgitta yrkar erséttning for krankning, sveda och vérk, med ett belopp om 5 000 kr.
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G'giv]eb()rg Privatkonto

Bank & Forsdikring I(1)
Drottninggatan 35, Box 206, 80103 GAVLE
Karin Birgitta Wallin For perioden: 2019 10 10 2019 10 15
Stensndsvigen 6 Huvudkontohavare: Karin Birgitta Wallin
80595 Givle Kontonummer: 90235403123
Saldo pa kontot 2019-10-10 2 168,19 SEK
Saldo pa kontot 2019-10-15 496,54 SEK
Intjinad rinta, inte utbetald Uppgift saknas
Transaktioner under perioden
Datum Datum Beskrivning Insiittning/Uttag Saldo pa kontot
bokforing transaktion i SEK i SEK
2019 10 10 Ingaende belopp pa kontot 2 168,19
2019 10 10 2019 10 09 QPARK GALLERIAN NIAN,GAVLE,SE 8,00 2 160,19
2019 10 10 2019 10 09 LIDL 128 / GEVLE STIGSLUN,GEVLE,SE 91,00 2 069,19
2019 10 10 2019 10 09 SPECSAVERS GAVLE AB,GAVLE,SE 80,00 1 989,19
2019 10 11 2019 10 10 LIDL 226 / GEVLE KRYDDSTIL,GEVLE,SE 269,85 171934
2019 10 11 2019 10 10 GAVLEBORGS ZOO,GAVLE,SE 39,00 1 680,34
2019 10 12 2019 10 12 Swish till Lisa Wallin 200,00 1 480,34
2019 10 12 2019 10 11 OKQ8,GAVLE,SE 205,85 127449
2019 10 14 2019 10 14 KARIN BIRGITTA WALLIN 88 000,00 89 274,49
2019 10 14 2019 10 14 810599332062950 19 700,00 69 574,49
2019 10 14 2019 10 14 810599332062950 68 000,00 1574,49
2019 10 14 2019 10 12 ATM KONTANTEN1920,GAVLE,SE 500,00 107449
2019 10 14 2019 10 11 COOP TRIANGELN GAVLE,GAVLE,SE 248,15 826,34
2019 10 14 2019 10 13 ICA SUPERMARKET STROMSBRO,GAVLE,SE 49,80 776,54
2019 10 15 2019 10 14 APCOA PARKING,STOCKHOLM,SE 25,00 751,54
2019 10 15 2019 10 14 APCOA PARKING,STOCKHOLM,SE 255,00 496,54
2019 10 15 Utgaende belopp pé kontot 496,54
Lansforsiakringar Bank AB (publ) Styrelsens site Organisationsnummer
106 50 STOCKHOLM Stockholm 516401-9878

Lansforsiakringar Fondforvaltning AB (publ)

106 50 STOCKHOLM
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Mobilt BankID utfardat 2017-04-23 LF Bank

Session 1

2019-10-14 kl. 04:05
2019-10-14 kl. 04:06
2019-10-14 kl. 04:14

2019-10-14 k. 04:16

2019-10-14 kl. 04:17

Anvands kundens mobila BankID for att genomfdra en inloggning

Overférs 88.000 kronor fran konto 90235403166 till konto 90235403123

Nytt mottagarkonto 810599332062950 laggs upp och signeras med kundens mobila
BankID

Overfdrs 19.700 kronor fran konto 90235403123 till konto 810599332062950
(Swedbank) signeras med kundens mobila BankID

Overfors 68.000 kronor fran konto 90235403123 till konto 810599332062950
(Swedbank) signeras med kundens mobila BankID

Totalt 87.700 kronor som kunderna blivit av med.

2019-12-17 returneras 17.201,65 kronor fran Swedbank.
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Huvudanmalan

5000-K1290440-19

Anmiilningsuppgifter
Anmailningsdatum: 2019-10-14 13:18 Enhet: 520310ST2, Stdd/Service 2 LPO Géstrikland
Anmadlningssitt: Besok pa polisstationen Anmilningsansvarig: Gustafsson, Sara

Rubrik: Vishingbedrageri

Brott/Héandelse

Bedrageri
OKAND, OKAND

Sondag 2019-10-13 21:00

Andersson, Gunilla Hillevi Malsdgande

Fritext

INLEDNING

Malsidganden Gunilla inkommer till receptionen 1 Gavle for att géra en anmélan.

BROTT
VISHINGBEDRAGERI genom att okiind girningsperson vilselett mélsiganden Gunilla att logga in pa

sin bankdosa. Detta har lett till ekonomisk forlust for Gunilla och vinning for gédrningspersonen.

HANDELSE

Malsdganden Gunilla uppger att en man som uppgav sig heta Daniel Eklund ringde henne pd angiven
brottstid. Gunilla uppger att Daniel sa att han ringde fran Lansforsdkringar bank med anledning av att
Gunillas konto och bankdosa spirrats pa grund av en misslyckad swish som Gunilla forsokt utfora
tidigare samma dag. Gunilla uppger att hon pd uppmaning av Daniel loggade in pd sin bankdosa, detta
for att Daniel sa att han skulle lasa upp Gunillas konton och bankdosa igen. Gunilla uppger att Daniel
avslutade samtalet genom att uppmana Gunilla att besoka lansforsdkringar bank idag eftersom han inte
hade lyckats lasa upp Gunillas konto.

Gunilla besokte Lansforsidkringar bank idag 191014 och fick da veta att det dragits 127559 kronor fran

hennes konto.

ERSATTNINGSANSPRAK

Preciseras senare.

OVRIGT
Gunilla uppger att Daniel Eklund ringde fran telefonnummer 0704406176. Gunilla uppger att Daniel
Eklund inte hade ndgot tydlig dialekt.
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Gunilla uppger att hon hade forsokt swisha sin son samma dag, men sédger att det inte gick. Gunilla
tycker det dr konstigt att Daniel visste att swishen inte hade genomforts.

Gunilla uppmanas att inkomma med kontoutdrag.

Kort- och kontouppgifter

1.
Kontoinnehavare: Gunilla Hillevi Andersson
Kontoforande foretag/bank: Lansforsékringar Bank
Kontonummer: ****

Ar kortet kvar i innehavarens 4go: Inget val



232
P M Signerad av

Sammanfattning K1290440-19 Signerad datum
Enhet Diarienr
Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K1290440-19
Uppgiftslamnare Datum Tid
Tham, Jens 2019-11-29  16:37
Beslag verkstallt Material for analys
Nej Nej
Mottaget Mottaget datum Tid

Satt pa vilket uppgift lamnats

Uppréttad av
Jens Tham

Uppgiften avser

Uppgift

2019-10-13 kI 20:52  blir mélsdgare Andersson uppringd av en person som uppgav sig heta
Daniel Eklund. Samtalet varar i 35 min.

Under samtalet formés malsdgaren genomfora transaktioner med sitt Bank ID vilket resulterar
1 att kortbetalningar via internet gors med sammanlagt 127 559 kr. Kortbetalningarna signeras
med maélsdgarens befintliga Bank ID.

Overforingar frin milsigarens konto

2019-10-13 k1. 21:11 overfors 45 920 kr till Paygoo kort 208729215 som registreras pa Carl
Gustaf Ludwig Brandt. Fran Paygoo kort 208729215 6verfors 40 000 kr till 4 andra Paygoo
kort (321369038, 321420243, 321362355, 321481271) som registrerats 1 Brandts namn.

2019-10-13 kl. 21:13 overfors 45 918,98 kr till Paygoo kort 448446242 som registreras pa
Christa Odinga-Svanteson. Fran Paygoo kort 448446242 dverfors 40 000 kr till 4 andra
Paygoo kort (321349793, 321468646, 321347784, 321484491) som registrerats i
Odinga-Svantesons namn.

2019-10-13 kl. 21:16 6verfors 35 720 kr till Paygoo kort 321501680 som registreras pa
Nathalie Shatab. Fran Paygoo kort 321501680 &verfors 30 000 kr till 3 andra Paygoo kort
(321507926, 321414463, 321473554) som registrerats i Nathalie Shatabs namn.

Inkop av Paygoo kort

Kop av Paygoo kort som registreras pa Brandt
Paygoo kort 208729215 har kopts 2019-09-25 kl. 17:39 pé Pressbyran Gullmarsplan Y'ttre.

Overvakningsfilm har inhdmtats, personen som kdper paygoo korten har inte kunnat
identifieras.

Paygo kort 321369038, 321420243, 321362355 och 321481271 har kops 2019-09-27 pa
7-Eleven Gullmarsplan. Ingen 6vervakningsfilm finns.

Kop av Paygoo kort som registreras pa Odinga-Svanteson
Paygoo kort 448446242 har kopts 2019-09-25 kl. 17:39 pé Pressbyrdn Gullmarsplan Yttre.

Overvakningsfilm har inhimtats, personen som kdper Paygoo korten har inte kunnat
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identifieras.

Paygo kort 321349793, 321468646, 321347784 och 321484491 har kops 2019-09-27 pa
7-Eleven Gullmarsplan. Ingen 6vervakningsfilm finns.

Ko6p av Paygoo kort som registrerats pd Nathalie Shatab
Paygoo kort 321501680 och 321473554 har kopts 2019-10-11 kl. 11:00 pa Pressbyran

Karolinska Sjukhuset Entrén. Overvakningsfilm har inhéimtats och en person som liknar
Matteuz Imer kdper Paygoo korten.

Paygoo kort 321414463 och 321507926 har kopts 2019-10-10 kl. 23:58 pd 7-Eleven
Vasagatan 44. Overvakningsfilm har inhdmtats och en person som liknar Matteuz Imer koper
Paygoo korten.

Transaktioner pa Paygoo kort

Paygoo kort 208729215 som registrerat pa Brandt mottar 45 000 kr frdn malsdgaren. (920 kr
ar en administrativ avgift som Paygoo tar ut). Frdn Paygoo kort 208729215 6verfors 40 000
kr 4 andra Paygoo kort som registrerats i Brandts namn.

Fran dessa 5 Paygoo kort registrerade i Brandts namn gors sedan
23 st bankomatuttag med sammanlagt 44 000 kr i ATM 157701, Brommaplan.

Paygoo kort 448446242 som registrerats pa Odinga-Svanteson mottar 44 999 kr fran
malsdgaren. (920 kr dr en administrativ avgift som Paygoo tar ut). Fran Paygoo kort
448446242 dverfors 40 000 kr 4 andra Paygoo kort som registrerats i Odinga-Svantesons
namn.

Fran dessa 5 Paygoo kort registrerade i Odinga-Svantesons namn gors sedan
23 st bankomatuttag med sammanlagt 44 000 kr i ATM 157701, Brommaplan.

Paygoo kort 321501680 som registreras pa Nathalie Shatab mottar 35 000 kr fran malségaren.

(720 kr dr en administrativ avgift som Paygoo tar ut). Fran Paygoo kort 321501680 6verfors
30 000 kr till 3 andra Paygoo kort i Shatabs namn.

Fran dessa 4 Paygoo kort registrerade 1 Shatabs namn gors sedan
18 st bankomatuttag med sammanlagt 34 200 kr i ATM 157701, Brommaplan.
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. " Signerat av
Forhor

Signerat datum
Enhet Diarienr
Polisregion Mitt, Bedrégeribrott 1 PO Géavleborg 5000-K1290440-19
Hord person Personnummer
Halldin Andersson, Gunilla Hillevi
Den hoérde ar ID Styrkt Stallning till missténkt - malsagande - vittne
Malsidgande Nej
Tolk Sprak

Brottsmisstanke / Anledning till férhoret

Hord angaende bedréigeri den 2019-10-13 kI 21:00 Gavle

Underrattad om misstanke Underrattad om ratt till férsvarare (best i FUK 12§ iakttagna)

Forsvarare/ombud 6nskas Forsvarare/ombud narvarande Godtar den férsvarare som ratten férordnar
Forhorsledare Forhérsdatum Forhor paborjat ~ Forhor avslutat
Bjorn Jonsson 2019-10-21 12:45 13:10
Forhorsplats Typ av forhor Forhorssatt

Polishuset Gavle RB 23:6

Forhorsvittne Utskrivet av

Berattelse

Gunilla ombeds berdtta om héndelsen. Hon beréttar att hon skulle skicka pengar till sonen
och dessa pengar skulle barnbarnen fi. Gunilla har Lansforsidkringar Bank. De skulle {4 10
000 var. Hon swishade 10 000 kr till sonen. Néar hon utférde swishen sé tyckte hon att
skdrmen flashade till och en bld ring snurrade pa skdrmen. Hon har aldrig sett detta forut. Hon
tyckte det var konstigt och ringde till sin son och frdgade om han hade fatt ndgon swish av
henne. Han sade att han inte fatt ndgon swish. Gunilla funderade varfor det tog sddan tid for
swishen att ga over. Hon 6verforde da 20 000 kr till sonens bankkonto pa Swedbank.

Hon sdger att det tog ca 5-10 min efter hon utférde swishen sa ringde en person som
presenterade sig som Daniel Eklund. Personen pratade med bestimd rost och sade att han
arbetade at Lansforsdkringar bank. Han sade att Gunilla utfort en swish och pengarna hade
inte gatt ivdg och nu var hennes konton lasta. Han rabblade dven bankuppgifter som hon nu
inte kommer ihdg. Hon kommer dock ihag att han kunde hennes 3 sista siffror pa hennes
bankkort. Banken skulle nu hjilpa Gunilla att ldsa upp hennes konton. Han bad henne att hon
skulle knappa in sitt Bankid pa telefonen. Gunilla kommer inte ihdg om hon loggade in sig pa
banken eller pd Swish.

Gunilla loggade in sig och han sade att det skulle ta en stund. Efter ett tag sade han att det inte
fungerade och bad henne géra om mandvern med bankidet. Hon gjorde detta och han sade
aterigen att det inte fungerade. Gunilla upprepade inloggningen 2-3 ganger men personen
sade att det inte fungerade. Han bad henne da att logga in pa bankdosan och det gjorde
Gunilla. Personen sade teknikern hade problem att det inte fungerade och hon var tvungen att
kontakta sin bank pd mandag. Han sade att hon kunde ringa hans nummer om det var nagra
problem. Samtalet avslutade och pa mandagen besokte hon Lansforsékringar Bank. De sdg da
att det hade tagits ut 127 559 kr fran hennes konto. Hon tillfrdgas om hon kontaktade
personen efter det hon sdg att pengarna var borta. Hon berittar att efter nagra dagar efter
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héndelsen ringde hon men da kunde abonnenten inte nds. Hon har inte provat att ringa ndgon
ytterligare gang.

Gunilla ldmnade aldrig ut vare sig bankidkod eller kod till bankdosan.

Hon uppskattar dldern pa personen till mellan 25-40 ar. Han pratade utan dialekt eller
brytning.

Gunilla yrkar erséttning med 127 559 kr.

Upplist och godkint fran koncept.



Ersattningsansprak
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Signerat av

Signerat datum

Enhet Diarienr

Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K1290440-19
Person som yrkar ersattning Personnummer/Orgnr Roll

Halldin Andersson, Gunilla Hillevi Malsdgande

Overtagare av ansprék

Brott som foranlett yrkandet Datum

Grovt bedrigeri, Fullbordat 2020-02-13

Ovriga Personnummer/Orgnr Roll

Halldin Andersson, Gunilla Hillevi Uppgiftsldmnare

Talan 6nskas ford av aklagare

Ja

Ersattningsyrkande i kronor

127 559 kr

Preciserat yrkande

Erséttning 6nskas med forlorat belopp om 127 559 kr samt med rénta enligt réntelagen.
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KOImM narmare

Polismyndigheten Region Stockholm
Utredningsenheten
Jens Tham
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Sidnummer
)

Datum
2019-1C-15

Informationsklass
Konfidentiell

N

Ang. arende 5000-K1290440-19

Gunilla Hillevi Halldin Andersson, 19491114

Engagemang

Kunduppgifter

Namn Rabattgrupp
Gunilla Hillevi Halldin Andersson

Konton

Produktnamn Kontonummer
[#)- Privatkonto 90238906339
[#- Sparkonto 90238906347
Lanskonto 90245455848
Kort & kontokredit

Produktnamn Belastningskonto
[#- Bankkort Privat 90238906339

Visa alla avsiutade &) é B

Kontor
81 Lansforsakringar Gavieborg

Tillgangligt belopp
167 855,72

270,60
110,25

Kortnummer
XXXX XXXX XXxX 5974 [ 2

Kontoutdrag for perioden 2019-10-12 - 2019-10-15 bifogas.
Detaljer for periodens kortauktorisationer, kortnummer 457241 5974, bifogas.

Standardiserad BankID-rapport bifogas.

Internetsessioner

Detaljer for aktuella internetsessioner bifogas.

[ internetsession SDA373D44B792EC4 genomfors inloggning med kundens befintliga BankID, kundens
personliga sdkerhetsdosa anvands for att bestélla nytt mobilt BankID.

Stockholm dag som ovan

Lansforsakringar Bank AB (publ)

Saldo
167 855,72

270,60
110,25

Kvar att utnyttja
167 855,72

Lansforsakringar Bank Aktiebolag 106 50 Stockholm | Besdksadress Tegeluddsvagen 11-13, Stockholm

Telefon 08-588 400 00

Lansforsakringar Bank Aktiebolag Organisationsnummer 516401-9878, Sate Stockholm

lansforsakringar.se
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Mobilt BankID utfardat 2018-06-06 LF Bank

Session 1

2019-10-13 kl. 20:59 Anvands kundens mobila BankID for att genomfdra en inloggning
2019-10-13 kl. 21:03 Anvands kundens sdkerhetsdosa for att signera nytt mobilt BankID
2019-10-13 kl. 21:04 Nytt mobilt BankID utfardat (Autorevoke)

2019-10-13 kl. 21:06 Overfdrs 220.000 kronor frdn konto 90249455843 till konto 90238906339
2019-10-13 kl. 21:07 Overférs 40.000 kronor fr&n konto 90249455848 till konto 90238906339
2019-10-13 kl. 21:07 Overférs 40.000 kronor fr&n konto 90249455848 till konto 90238906339
2019-10-13 kl. 21:07 Overférs 40.000 kronor fr&n konto 90249455848 till konto 90238906339
2019-10-13 kl. 21:08 Overférs 99.000 kronor fran konto 90249455843 till konto 90238906339
2019-10-13 kl. 21:08 Overfdrs 40.000 kronor fran konto 90249455843 till konto 90238906339
2019-10-13 kl. 21:08 Overfdrs 50.000 kronor fran konto 90249455843 till konto 90238906339
2019-10-13 kl. 21:09 Overfdrs 60.000 kronor fran konto 90238906347 till konto 90238906339
Session 2

2019-10-13 kl. 21:10 Anvands kundens mobila BankID for att genomféra en inloggning
2019-10-13 kl. 21:12 Overfors 8.000 kronor fran konto 90249455848 till konto 90238906339
2019-10-13 kl. 21:12 Overfors 6.000 kronor fran konto 90238906347 till konto 90238906339
2019-10-13 kl. 21:18 Overférs 1 krona fran konto 90238906347 till konto 90238906339
2019-10-13 kl. 21:25 Anvands kundens sdkerhetsdosa for att signera nytt mobilt BankID
2019-10-13 kl. 21:25 Nytt mobilt BankID utfardat

2019-10-13 kl. 21:26 Hojning av beloppsgransen for Swish 50.000 kronor, signeras med kundens nya

mobila BankID

Kortkdpen nedan ar gjorda via internet och ar godkdnda med kundens befintliga mobila BankID.

%21&1033 0100 Authorization VISA  Paygoo Prepaid Card 6540 00 Approved 5974 2 SEK 372000 SEK - aa (N, N NN Y Y]
B [

%[1]1193-%-13 (100 Authorization VISA  Paygoo Prepaid Card 6540 00 Approved 5974 2 SEK 4591898 SEK 91833 (N, N, NN Y Y]

%[1]1191-13(}-13 0100 Authorization VISA  Paygoo Prepaid Card 6540 00 Approved 5974 2 SEK 4592000 SEK 92038 (NN Y]
0

877361

812776

B11486
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. . Signerad av
Tjansteanteckning ’
Angaende nytt mobilt bankID Signerad datum
Enhet Diarienr
Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K1290440-19
Uppgiftslamnare Datum Tid
Loow, Pernilla 2020-03-11 10:50
Beslag verkstallt Material for analys
Nej Nej
Mottaget Mottaget datum Tid

Satt pa vilket uppgift lamnats

Uppréttad av
Pernilla Loo6w

Uppgiften avser

Uppgift

Den 2019-10-13 kl. 21:04:12 laddades ett nytt mobilt bankID ner i malsdgandens
identitetsuppgifter. Det mobila bankID sparrades 2019-10-13 kl. 21:04:14. Spérrorsak som
framgar av bankID-rapporten dr autorevoke det vill sdga en automatisk aterkallelse.

Det mobila bankID laddades ner pa hardvarulD: hkiqggmejMmPLIpgHISNSr/IdKhk=, vilket
var en Apple iPhone 7,2. Inga uppgifter finns att tillgd angaende IMEI nummer.

Vid kontroll av hardvarulD: hkiqgmejMmPLIpgHISNSt/IdKhk= &terfinns ett flertal mobila
bankID i f6ljande personers identitetsuppgifter:

Ingrid Johannesson och skapades den 2019-10-04 19:14:15 och spérrades den 2019-10-04
23:29:15. Ingrid ar mélségare for Vishingbedrégeri i drende 5000-K1248897-19.

Bo-Goran Johannesson och skapades den 2019-10-04 19:41:54 och spérrades den
2019-10-04 21:15:02. Bo-Goran dr malsidgare for Vishingbedrageri i drende
5000-K1248897-19.

Christina Jonsson och skapades den 2019-10-12 00:11:38 och spérrades den 2019-10-12
00:11:40. Christina dr mélsdgare for Vishingbedrégeri i drende 5000-K1293042-19.

Ytterligare ett mobilt bankID har laddats ner i Christinas identitetsuppgifter den 2019-10-12
00:14:17 och spérrades den 2019-10-12 00:14:19.

Gunilla Hillevi Andersson och skapades den 2019-10-13 21:04:12 och spérrades den
2019-10-13 21:04:14. Gunilla dr malsdgare for Vishingbedrageri i drende
5000-K1290440-19.

Vidare sa laddades ytterligare ett mobilt bankID ner i Gunilla Anderssons identitetsuppgifter
den 2019-10-13 21:25:22 och spérrades den 2019-10-13 21:48:32.

Det mobila bankID laddades ner pa hardvarulD: vkmwFhBOWD2POgLbi3bsclK2Jqo, vilket
var en Apple iPhone 9,3. Inga uppgifter finns att tillgd angdende IMEI nummer.

Vid kontroll av hardvarulD: vkmwFhBOWD2POgLbi3bsclK2Jqo aterfinns mobilt bankID
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nerladdat pa malsdgaren Christina Jonsson, vilket laddades ner den 2019-10-12 00:30:54
och sparrades den 2019-10-12 01:19:25.

Pé denna hardvarulD éaterfinns dven mobilt bankID f6r en Wiktor Liedberg vilket laddades
ner den 2019-08-22 10:25:18 och spidrrades den 2019-10-14 09:52:38. Wiktor forekommer
ej som missténkt eller malsdgare 1 denna forundersokning.

Av bankID-rapporterna som avser dels mélsidgarens redan befintliga bankID och sedan de
tvd nya mobila bankID sé framgar [P-adresser.

Kontroll har dirfor genomforts for nedladdning och atgarder med de nya bankID vilket
resulterade i ett flertal NATade IP-adresser. Vid de bedrigliga atgdrderna som har vidtagits
med nya mobila bankID framgér inga uppgifter om koordinater. Dock framgar koordinater
frdn malsdgarens redan befintliga bankID som var nedladdat pa hardvarulD:
btSq0zY4x4g41 XQNyPlus6HfwG8=. Koordinater framgar vid atgarder som har vidtagits
med detta bankID och positioneras i ndrhet av malsdgarens eget bostadsomréde.

BankID-rapporter for denna sammanstéllning aterfinns i forundersokningens sidomaterial.
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Huvudanmalan

5000-K1301907-19

Anmiilningsuppgifter
Anmaélningsdatum: 2019-10-16 14:17 Enhet: 520310ST2, Stdd/Service 2 LPO Géstrikland
Anmadlningssitt: Besok pa polisstationen Anmilningsansvarig: Gustafsson, Sara

Rubrik: Vishingbedrageri

Brott/Héandelse

Bedrdgeri genom social manipulation (av annan typ, internat.
anknytn, mot dldre/funktionsnedsatt)
OKAND, OKAND

Méndag 2019-10-14 01:00

Ohrn, Irene Margareta Malsdgande

Fritext

INLEDNING

Malsidganden Irene inkommer till receptionen 1 Givle for att géra en anmélan.

BROTT
VISHINGBEDRAGERI genom att okiind girningsperson vilselett mélsiganden att logga in med sitt
bank-ID och dérefter fora dver pengar. Detta till malsdgandens ekonomiska forlust och vinning for

girningspersonen.

HANDELSE

Malsédganden Irene uppger att en man som uppgav sig heta Daniel Eklund ringde henne vid angiven
brottstid. Daniel sa att han jobbade pd bankens swishavdelning. Irene uppger att Daniel fragade om
Irene hade forsokt swisha 19500 till ndgon. Irene svarade nej varpd Daniel sa att de var tvungen att
sparra Irenes swish eftersom nagon hade forsokt swisha pengar. Irene uppger att hon pa uppmaning av
Daniel loggade in pa swish och tryckte pa betala tva ganger. Irene uppger att hon inte knappade in sin
bank-ID kod 1 appen swish. Irene uppger att Daniel sa att swish nu var sparrat men att de d&ven behdvde
sparra Irenes bank-ID. Irene loggade in pé sin bank-ID app pa uppmaning av Daniel. Irene uppger att
hon ocksa anvinde sig av sin bankdosa och knappade in siffror pa uppmaning av Daniel.

Irene uppger att hon direkt efter samtalet misstiankte att nagot inte stimde, varpa hon kontrollerade sitt
bankkonto och upptéckte att 160046,46:- kronor saknades.

ERSATTNINGSANSPRAK
160046,46:-



251

OVRIGT

Irene uppger att Daniel Eklund ringde fran telefonnummer 0704406176. Irene uppger att Daniel inte
hade nagon dialekt.

Irene uppger att hon har varit 1 kontakt med Swedbank.

Se externt dokument for kontoutdrag.

Kort- och kontouppgifter

1.
Kontoinnehavare: Irene Ohrn
Kontoforande foretag/bank: Swedbank
Kontonummer: ****

Ar kortet kvar i innehavarens 4go: Inget val
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Tillaggsanmalan

5000-K1301907-19

Anmiilningsuppgifter

Anmaélningsdatum: 2019-10-25 15:10 Enhet: 520310ST1, Stdd/Service 1 LPO Géstrikland
Anmadlningssitt: Besok pa polisstationen

Uppgiftslimnare: Ohrn, Irene Margareta (Malsigare)

Rubrik: "Daniel Eklund" 160 000:-

Fritext
HANDELSE
Malsdgare inkommer till polisstation for tilligga att hennes kopia pa anmélan fattas en transaktion pa

45920:- SEK som hon redan kompletterat med. Malsdgare uppger att hela summan pa 160046,46:- inte
stimmer dé det ska plussas pa 45920:-.

OVRIGT

Transaktionsutskriften ar redan inscannat 1 drendet.
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P M Signerad av

Sammanfattning K1301907-19 Signerad datum
Enhet Diarienr
Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K1301907-19
Uppgiftslamnare Datum Tid
Tham, Jens 2019-12-12 11:15
Beslag verkstallt Material for analys
Nej Nej
Mottaget Mottaget datum Tid

Satt pa vilket uppgift lamnats

Uppréttad av
Jens Tham

Uppgiften avser

Uppgift

2019-10-14 00:55 _ blir mélsigare Ohrn f6dd 1950, bosatt i Givle uppringd av
telefonnummer 46704406176. Uppringaren presenterar sig som "Daniel Eklund" frdn Swish.
Samtalet varar i 1 tim 42 min. Under samtalet formés malségaren utfora transaktioner med sitt
Bank ID vilket resulterar 1 att totalt 205 422 kr 6verfors frdn ma kto/kreditkort.

Fran malsdgaren konton gors féljande transaktioner:

Malsédgaren uppger i tilliggsanmaélan att hon forlorat 45 920 kr vilka debiterats ett kreditkort
med kortnr 543560%*****8835 i Swedbank. Pengarna har overforts till ett Paygoo kort
2019-10-14 k1 01:32. Dessa 45 920:- inkom till Paygoo kort med nummer 321396690 som
var registrerat pa en Victor Wahlstrom.

2019-10-14 k1. 01:27:27 svensk tid dverfors 45 920 kr fran malségaren till Paygoo kort
321374557 som registrerats pa Michaela Engler. Fran Paygoo kort 321374557 overfors 40
000 kr till 4 andra Paygoo kort (321484178, 830038919, 321329849, 981045663) som
registrerats 1 Englers namn.

2019-10-14 kl. 01:30:02 45 920 kr 6verfors fran malsdgaren till Paygoo kort 321318885
som registrerats pd Saliba Shahin. Frdn Paygoo kort 321318885 dverfors 30 550 kr till 3
andra Paygoo kort (321397888, 321457395, 507888056) som registrerats i Shahins namn.

2019-10-14 kl. 01:32 svensk tid overfors 45 920 kr till Paygoo. Beloppet skulle sittas in pa
Paygoo kort registrerade i Karwan Shatabs namn. Beloppet inkommer till Paygoo men
sparras av Paygoo och sitts aldrig in pengarna pa Shatabs Paygoo kort. Shatab har haft
foljande Paygoo kort registrerade, 321415219, 321399283, 321449713, 321412383,
321415571.

Inloggning pa malsdgarens internetbank och signering av de tre kortbetalningarna pa 45 920
kr signerades med méalsdgarens mobila Bank-ID som skapades 2019-01-30.

Fran mélsdgaren overfors dven foljande belopp till bunq

2019-10-14 kl. 02:03:17 5,442.18 kr till bunq B.V (med avgift 5 550,39)
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2019-10-14 k1. 02:02:48  5,442.18 kr till bunq B.V (med avgift 5 550,39)
2019-10-14 k1. 02:02:04  5,442.18 kr till bung B.V (med avgift 5 550,39)
2019-10-14 k1. 01:54:20  5,415.65 kr till bung B.V (med avgift 5 517,29)

Betalningarna till Bunq har gatt till mottagare Matteuz Klasson Imer.

Ink6p av Paygoo kort
Kop av Paygoo kort som registreras pa Michaela Engler

Paygoo kort 321374557 har kopts 2019-09-23 k1 14:23 pd Pressbyrén Centralstationen
Stockholm. Kopet betalas med Michaela Englers Swedbankkort. Overvakningsfilm har
inhdmtats och kopet gors av en person som liknar Matteuz Imer.

Paygoo kort 321329849 har kopts 2019-10-11 kl. 11:00 pa Pressbyran Karolinska Sjukhuset
Entrén. Overvakningsfilm har inhdmtats och kdpet gors av en person som liknar Matteuz
Imer.

Paygoo kort 321484178 hat kopts 2019-10-11 pé Pressbyran Odenplan T-bana.
Overvakningsfilm har inhdmtats och kdpet gors av en person som liknar Matteuz Imer.

Paygoo kort 830038919 och 981045663 har kopts 2019-10-11 kl. 10:08 pé Pressbyran
Hornstull T-bana. Overvakningsfilm har inhdmtats och kopet gors av en person som liknar
Matteuz Imer.

Ko6p av Paygoo kort som registreras pa Saliba Shahin

Paygoo kort 321318885, 321397888 och 321457395 har kopts 2019-09-27 kl. 20:09 pa
7-Eleven Gullmarsplan, ingen dvervakningsfilm finns.

Paygoo kort 507888056 har kopts 2019-04-22 kl. 17:46 pa Pressbyran Hotorget, ingen
overvakningsfilm finns.

Kop av Paygoo kort som registreras pa Karwan Shatab

Paygoo kort 321415219 kdps 2019-10-11 kl. 11:00 pa Pressbyréin Karolinska Sjukhuset
Entrén. Overvakningsfilm har inhdmtats och kopet gors av en person som liknar Matteuz
Imer.

Paygoo kort 321399283 har kopts 2019-10-08 kl 17:05 pa Pressbyrédn Centralstationen i
Nissjo. Overvakningsfilm har inhdmtats och kdpet gors av en person som liknar Matteuz
Imer.

Paygoo kort 321449713 och 321412383 har kopts 2019-10-11 k. 11:28 pé Pressbyran Solna
Strand. Overvakningsfilm har inhdmtats och kdpet gors av en person som liknar Matteuz
Imer.

Paygoo kort 321415571 har kopts 2019-10-10 k1. 23:58 pa 7-Eleven Vasagatan 44.
Overvakningsfilm har inhdmtats och kdpet gors av en person som liknar Matteuz Imer.

Paygoo kort 321396690 har kopts 2019-10-08 k1. 17:05 pa Pressbyrdn i Nissjo,
Jarnvédgsgatan 9. Overvakningsfilm har inhdmtats och kopet gors av en person som liknar
Matteuz Imer.
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Transaktioner pd Paygoo kort
Till Paygoo kort 321374557 som registrerats pd Michaela Engler inkommer 45 000 kr frén

malsdgaren. (920 kr dr en administrativ avgift som Paygoo tar ut). Fran Paygoo kort
321374557 dverfors 40 000 kr till 4 andra Paygoo kort som registrerats 1 Englers namn. Frin
dessa 5 Paygoo kort gors 23 st bankomatuttag med sammanlagt 44 000 kr 1 ATM 140101,
Gustavlundsvigen Bromma. Ingen dvervakningsfilm finns.

Paygoo kort 321318885 Saliba Shahin mottar 45 000 kr fran mélségaren. (920 kr &r en
administrativ avgift som Paygoo tar ut). Frdn Paygoo kort 321318885 dverfors 30 550 kr till
3 andra Paygoo kort som registrerats i Shahins namn. Fran dessa 4 kort gors

11 st bankomatuttag med sammanlagt 19 800 kr i ATM 140101, Gustavlundsviagen Bromma.
Ingen 6vervakningsfilm finns.

4 st overforingar med sammanlagt 2 210 EUR till Paybis Simplex

Paygookort 321396690 registrerat pad Victor Wahlstrom mottager 45 000:- . (920 kr &r en
administrativ avgift som Paygoo tar ut). Fran Paygoo kort 321396690 6verfordes 40 000:- till
4 andra Payygoo kort registrerade pa Wahlstrom. Frén dessa 5 Paygoo kort genomfordes
sedan 23 uttag om sammanlagt 44 000 kronor i ATM 140101, Gustavlundsvigen Bromma.
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\ ] e e Signerat av
AT, Forhor
POIise Signerat datum
Enhet Diarienr
Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K1301907-19
H_i_ird person Personnummer
Ohrn, Irene
Den hoérde ar ID Styrkt Stallning till missténkt - malsagande - vittne
Malsidgande Nej
Tolk Sprak
Brottsmisstanke / Anledning till férhoret
Anmélan om bedréigeri.
Underrattad om misstanke Underrattad om ratt till férsvarare (best i FUK 12§ iakttagna)
Forsvarare/ombud 6nskas Forsvarare/ombud narvarande Godtar den férsvarare som ratten férordnar
Forhorsledare Forhérsdatum Forhor paborjat ~ Forhor avslutat
Anna-Lena Jagerros 2019-10-29 10:44 11:25
Forhorsplats Typ av forhor Forhorssatt
RB 23:6 Telefonforhor
Forhorsvittne Utskrivet av

Berattelse

Irene ombeds att beritta vad som hénde vid bedrageriet. Hon sédger att kl. 01.00 pa natten sa
ringde hennes telefon. Hon sov men vaknade och svarade i telefonen. En man fragade henne
om hon hade forsokt att swisha 19 500 kr. Irene svarade att det hade hon inte gjort. Mannen
sa till henne att ndgon har forsokt att swisha 19 500kr fran hennes konto.

Da blev hon lite forvirrad. Mannen fragade henne om hon hade papper och penna, "nej, det
har jag inte, men jag kan hdmta det" svarade hon. Irene gick och himtade papper och penna.
Da presenterade sig han och sa att han hette Daniel Eklund och att han ringde frdn banken,
inte vilken bank. Han sa att hon skulle skriva upp hans namn och telefon nummer vilket hon
gjorde. Det har hon ldmnat 1 sin anmélan. Daniel sa att de skulle spdrra hennes swish.

Han sa att hon skulle ta fram swish pa telefonen och trycka pa betala tva ggr. Hon hade inget
belopp ifyllt. Sedan sa fragade han vad det stod, nu minns hon inte vad det stod. Det kom en
text upp iallafall och da var det spdrrat sa Daniel. Sedan sa sa han att hon skulle spirra sitt
bank-id. Han bad henne ta fram sitt bank-id pé telefonen. Da kom det fram att hon skulle sl&
sin kod pé bank-id, "nej" sa Irene tveksamt. Daniel sa da att jag vill inte ha dina koder jag
kommer inte att friga efter dem. D4 slog Irene sin bank-id kod. Hon var hela tiden lite
tveksam och stillde fragor som han hade bra svar pa. Han sa flera ganger att han inte tédnkte
lura henne och att han méste stoppa alla transaktioner.

Niér Irene hade slagit sin bank-id kod sa sdger Daniel att han kunde se hennes pengar och
konton mm. D4 tankte Irene att han kanske var fran banken da han kunde se alla hennes
konton, kontonummer och summa pa olika konton och bank kort mm. Hon ténkte inte da att
hon hade loggat in honom, det kom hon pa efter det att dem hade avslutat samtalet.

Irene anvénder alltid sin bankdosa nir hon gor bankaffarer via Internet, sa hon tinkte inte pa
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att bank-id var detsamma. Daniel sa till Irene da hon fortfarande 1at lite misstidnksam att hon
inte behdvde oroa sig och att det var flera i Gévle som hade rakat ut for nadgot liknande.

Han sa sedan att de skulle fa tillbaka transaktionerna som bedragarna hade gjort. D4 skulle
hon plocka fram sitt bank-id igen, vilket hon gjorde. Darefter sa skulle hon fa ett
meddelande. Hon fick ett meddelande pa sin bank-id, d& fragade hon, "vad &r det har?". Han
svarade att vi méiste ta tillbaka det som bedragarna har forsokt att ta frin ditt konto, banken
méste ha ett godkdnnande att de far gora detta. Irene godkédnde transaktionen med sin bank-id
kod. Detta gjorde hon vid flera tillfillen. Hon godkénde varje transaktion som kom upp pa
bank-id 1 tron att hon fick tillbaka det beloppet som stod. Det som hinde var att hon
godkinda att de pengarna forsvann fran hennes konto.

Irene fragade vilken avdelning han jobbade pa, Daniel svarade "swish avdelningen". Under
tiden sa pa borjade Irene en inloggning pa Internet banken.

Da sa Daniel till henne att det kunde hon inte gora for da forstdrde hon hans arbete. D& gjorde
hon inte det.

Sedan skulle Daniel spérra hennes bankkort, han liste upp hennes kort nummer och Irene fick
upprepa att det var riktigt. Sedan sa Daniel till henne att hon skulle ta fram sin bank-dosa for
han skulle spérra den. Irene gjorde som han sa hon fick en kod av honom som hon slog in
sedan skulle hon trycka pa den gul/orangea knappen da fick hon fram en kod som hon gav
honom. Hon var tveksam till det, Daniel sa att den méste vi ha annars sé kan jag inte spérra
din dosa. Detta fick hon gora en géng till. Irene blev tveksam och dé fick han ett mer irriterat
tonldge. Hon gav koden véldigt snabbt och sa sedan att hon skulle logga in pa banken.

Irene tryckte pa "logga in" i samma veva sé lade han pa luren.

Daniel hade inge dialekt han pratade ren svenska. Hon tycker att han ldt ung pa rosten,
Ca 25-30 ar.

Genomging av hennes kontoutdrag, se externt dokument.

Irene séger att alla transaktioner som dr markerade har "Daniel" gjort.

Transaktionen den 14/10-19 pa -340 000 kr och -18 000 kr har Irene gjort. Hon ville
"rddda" dem pengarna och forde dver dem till ett annat konto.

Irene séger att hon upptickte senare att personen tagit ut 45 920 kr fran hennes betal och
kredit kort, hon anmélde det 1 en tilldggsanmaélan.

Erséttningsansprak
205 966,46 kr

Upplést och godként
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Signerat av

Ersattningsansprak

Signerat datum

Enhet Diarienr

Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K1301907-19
Person som yrkar ersattning Personnummer/Orgnr Roll

Ohrn, Irene Malsigande

Overtagare av ansprék

Brott som foranlett yrkandet Datum

Grovt bedrigeri, Fullbordat 2019-10-29

Ovriga Personnummer/Orgnr Roll

Ohrn, Irene Uppgiftslimnare
Talan 6nskas ford av aklagare

Ja

Ersattningsyrkande i kronor

205 422 kr

Preciserat yrkande

Erséttning dnskas med forlorat belopp om 205 422 kr (159 502 fran kto och 45 920 kr fran kreditkort)

samt med rédnta enl. 6 § rdntelagen.
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Pernilla L66w

Fran: - Kundeservice / support (Support) <hello@paygoo.se>
Skickat: en 18 mars 2020 08:45

Till: Pernilla L66w

Amne: Re: Begédran om bitrade - Polisen

Din henvendelse er blevet besvaret. Hvis du har yderligere spgrgsmal eller kommentarer, kan du blot besvare
denne email.

- - Kundeservice / support (MBXP ApS)

Hej Pernilla
Tak for din henvendelse.

Denne ladning af Paygoo kort skete i forbindelse med en starre svindelsag med online load mellem
den 11-14. oktober 20109.

Jeg er i korrespondance med_ fra Swedbank omkring praecis den samme transaktion,
hvor kortindehaveren mener at der er trukket penge fra et misbrugt betalingskort.

Jeg kan se, at der er trukket penge fra kortet, men jeg kan ikke se, hvor pengene er reget hen. Vi har
skiftet IT systemer og jeg afventer fortsat et svar fra vores tidligere udbyder pa, hvor pengene er
havnet.

Pengene kan umiddelbart ikke sattes ind pa Paygoo kort registreret til Karwan Shatab, da (sa vidt vi
er informeret) denne bruger er oprettet pa falsk grundlag.

Med venlig hilsen / Best regards

kundeservice / support

pernilla.loow@polisen.se

Hej Paygoo,

Med anledning av pagaende férundersokning begar polisen ert bitrade. Arendet ar prioriterat sa
vanligen hantera var begaran skyndsamt!
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. . Signerad av
Tjansteanteckning ’
Telefonsamtal med banktjansteman Signerad datum
Enhet Diarienr
Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K1301907-19
Uppgiftslamnare Datum Tid
Loow, Pernilla 2020-03-25  10:59
Beslag verkstallt Material for analys
Nej Nej
Mottaget Mottaget datum Tid

Satt pa vilket uppgift lamnats

Uppréttad av
Pernilla Loo6w

Uppgiften avser

Uppgift

Utredaren var den 2020-03-25 i kontakt med banktjdnsteman pa Swedbank avseende den
transaktion om 45 920:- som ska ha gatt till ett Paygookort registrerat pa4 en Karwan Shatab.
Enligt uppgift fran Paygoo ska pengarna ha spirrats och aldrig kunnat brukats med anledning
av att pengarna var sparrade.

Nir utredaren talar med banktjansteman pd Swedbank som ocksé har utrett transaktionen som
gick till betalkort registrerat pa en Karwan Shatab sa uppger banktjdnstemannen att det ar
konstaterat att handelseforloppet ter sig pd det sétt som framgar av mélsdgandens
kontohistorik. Banktjdnstemannen uppger att beloppen har ldmnat mélsédgandens konto och att
inget har aterforts, trots att banktjdnstemannen har haft kontakt med Paygoo for eventuell
aterbokning av transaktioner.

Utredaren Pernilla Lo6w har dven haft kontakt med Paygoo som enbart har redogjort for att
det belopp om 45 920:- som skulle ha inkommit till Paygookort registrerat pd en Kawan
Shatab men att pengarna spirrades innan da det forekom bedridgerier under den aktuella
tidsperioden. Vidare har Paygoo inte redogjort for varken utredaren eller Swedbank om vart
pengarna finns i detta nu eller om aterforing till malsdganden kommer att bli aktuellt. Paygoo
hinvisar till att de har nya IT-system och att det darfor dréjer med svar. Utredaren har begért
svar sa far nya uppgifter framkommer.
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Stoppad transaktion till Paygoo kort reg pa Shatab , 2019-12-12 11:13 diarienr: 5000-K1301907-19

Svar fran Paygoo 2019-12-12

Pengene er forsegt indsat pi et af felgende kort. der alle tilherer samme person:

321415219
321309283
321449713
321412383
321415571

Alle kort er knvttet til brugeren med mobilnummer 46723344331, Karwan Shatab.

Du kan finde mere info i det excell ark jeg sendte til dig i forbindelse med samme online load sag tidligere

Med venlig hilsen / Best regards
Catrine

Kundeansvarlig

mbxp aps
Harkaer 26, Flan &5
2730 Herlev
Danmark

Forfragan Paygoo 2019-11-29

Kortnummer Kundnummer 19500126-1402

51681 5% ++++= 1042

Datum, tid Belopp | Bankomat/Butik ort Kopmiljd Gdkt/nekat | Auktorisationskod | TerminallD RetlID ARN - Application Reference
Number

2019-10-14 01:32:36 | 45,920.00 | Paygoo Prepaid Card | Sweden kop via internet | Godkand 441952 20164659 100100020048052 05416129288005918444502

Tacksam om ni kan koppla denna transaktion till ett Paygoo kort.

Med vanlig halsning Jens Tham

B

POLISMYNDIGHETEN
Region Stockholm
Utredningsenheten

106 75 Stockholm
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Info fran Bung , 2019-12-06 13:08 diarienr: 5000-K1301907-19

Fran: Jens Tham

Till: ‘support@bung. com'
Kopia:

Amne: K1301907-19

Med anledning av pdgaende forundersdkning onskas uppgift om vad féljande betalningar till er avser samt vem som &r konto/kortinnehavare for mottagarkonto/kort.

Datum, tid (svensk) Belopp | Bankomat/Butik | Ort Gdkt/nekat RetliD ARN - Application
Reference Number
2019-10-14 02:03:17 5,442.18 | bung B.V INTERMNET | Godkand 000000000204146 05184899287010061278839
2019-10-14 02:02:48 5,442.18 | bung B.V INTERNET | Godkénd 000000000204146 05184899287010061276478
2013-10-14 02:02:04 5,442.18 | bung B.V INTERNET | Godkénd 000000000204146 05184839237010061273400
2013-10-14 01:54:20 5,415.65 | bung B.V INTERNET | Godkand 000000000204146 05184839286010061237794

Re: [External] K1301907-19

bung Compliance <intelligence@bung.com=>
@ Du svarade pa det hir meddelandet 2019-12

ons 2019-12-04 1841

Jens Tham

Dear Jens.

n
U U

5 02:27.

Hereby the information of the recipient of these payments:

NL42BUNQ2035017793
Matteuz Patrilk Klasson Imer
Snogerdd Klinta

24395
10-06-1994
M

Haor

654
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Bilaga - Skaligen misstankt

271

Enhet Diarienr

Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K1248897-19

Skaligen misstankt person Personnr

Bekre, Efrem Okbaldet 19980516-5918

Identifierad Kontrollsatt Kommentar

Ja Dataslagning

Misstankeuppgift

Rubricering Handelse intraffad Brottskod(Misstanke)
2019-10-04 20:15

Brottsplatsadress Omradeskod

Stockholm 9500

Brottsmisstankenr Diarienr

PODS50-BM2020-872837523-5U

Status Brottskod Brottsbeskrivning

FU/Utredning pagar 5121 Penningtvittsbrott

Delgiven information om férenklad delgivning vid ett personligt méte genom att skriftlig information éverlamnats

Underrattelse om misstanke

Beslutsdatum misstankebeslut Beslutsfattare misstankebeslut

2020-03-05 Lindkvist, Karin

5000-K1248897-19




Polisen

272

Personalia och dagsbotsuppgift

Utskriftsdatum

2020-03-26
Namn Personnummer
Bekre, Efrem Okbaldet 19980516-5918
Tilltalsnamn Kallas for Oknamn Kén

Man
Fodelseférsamling Fddelselan Fddelseort utland
Golug

Medborgarskap Hemvistland Telefonnr
Eritrea 0707206584: Mobiltelefon
Adress
Avstyckningsvigen 43

175 50 Jarfilla

Folkbokforingsort Senast kontrollerad mot folkbokféring
Jarfélla 2020-03-19
Foraldrars/Vardnadshavares namn och adress (betraffande den som inte fyllt 20 ar)

Utbildning

Yrke / Titel

Arbetsgivare Telefonnr

Anstallning (nuvarande och tidigare)

Arbetsforhet och halsotillstand

Kompletterande uppgifter

Uppgiven inkomst Bidrag Hemmavarande barn under 18 ar
19800 CSN - cirka 3 000:- 1 manaden 0

Forsorjningsplikt Skulder

0 0

Férmégenhet

0

Kontroll utférd
Taxerad inkomst

19800

Taxeringskontroll utférd av

Pernilla Loow

Taxeringsar

2019

Datum

2020-03-19



Bilaga - Skaligen misstankt

Enhet
Polisregion Stockholm, Brottssamordning 2 Rgn Sthim

273

Diarienr

5000-K1284533-19

m.fl.

Skaligen misstankt person Personnr

Engler, Michaela Maria Christina 19930515-7886

Identifierad Kontrollsatt Kommentar

Ja Dataslagning

Misstankeuppgift

Rubricering Handelse intraffad Brottskod(Misstanke)
2019-10-14

Brottsplatsadress Omradeskod

Stockholm 9500

Brottsmisstankenr Diarienr

POD50-BM2020-880627300-5B

Status Brottskod

FU/Utredning pagar 5122

Delgiven information om férenklad delgivning vid ett personligt méte genom att skriftlig information éverlamnats

Brottsbeskrivning
Grovt penningtvéttsbrott

Underrattelse om misstanke

Beslutsdatum misstankebeslut Beslutsfattare misstankebeslut

5000-K1301907-19

2020-03-17 Lindkvist, Karin

Misstankeuppgift

Rubricering Handelse intraffad Brottskod(Misstanke)
2019-10-12 : -2019-10-13

Brottsplatsadress Omradeskod

Stockholm 9500

Brottsmisstankenr Diarienr

POD50-BM2020-880659000-5D

Status Brottskod

FU/Utredning pagar 5122

Delgiven information om férenklad delgivning vid ett personligt méte genom att skriftlig information éverlamnats

Brottsbeskrivning
Grovt penningtvéttsbrott

Underrattelse om misstanke

Beslutsfattare misstankebeslut

Lindkvist, Karin

Beslutsdatum misstankebeslut

2020-03-17

5000-K1284533-19




274
Personalia och dagsbotsuppgift

Utskriftsdatum

2020-03-26

Namn Personnummer

Engler, Michaela Maria Christina 19930515-7886

Tilltalsnamn Kallas for Oknamn Kén
Michaela Kvinna

Fodelseférsamling Fddelselan Fddelseort utland
Sofia Jonkopings lidn

Medborgarskap Hemvistland Telefonnr

Sverige 0700447908: Mobiltelefon Giltigt &ven 2019-12

Adress 0736979242: Annat telefonnummer Mamma Mz
c/o Maria Engler

Mulserydsvégen 1
565 97 Bottnaryd

Folkbokforingsort Senast kontrollerad mot folkbokféring

Forserum 2020-03-05

Foraldrars/Vardnadshavares namn och adress (betraffande den som inte fyllt 20 ar)

Utbildning

Yrke / Titel

Arbetsgivare Telefonnr
Saknas

Anstallning (nuvarande och tidigare)

Arbetsforhet och halso illstand

Kompletterande uppgifter

Uppgiven inkomst Bidrag Hemmavarande barn under 18 ar

0 Socialbidrag 8 000/mén fran 0

F('irsé‘rjningsplikt Socialtj iAnsten. Skulder
Nej 30000

Férmégenhet
0

Kontroll utférd

Taxerad inkomst Taxeringsar

0 2019

Taxeringskontroll utférd av Datum

Pa Jonas Karlsson 2020-02-05




= Bilaga - Skaligen misstankt
Polise

275

Enhet Diarienr

Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K1248897-19

Skaligen misstankt person Personnr

Hussein, Ayan Mohamed 20000603-7881

Identifierad Kontrollsatt Kommentar

Ja Dataslagning

Misstankeuppgift

Rubricering Handelse intraffad Brottskod(Misstanke)
2019-10-04 20:15

Brottsplatsadress Omradeskod

Stockholm 9500

Brottsmisstankenr Diarienr

POD50-BM2020-871401481-5C

Status Brottskod Brottsbeskrivning
FU/Utredning pagar 5121 Penningtvittsbrott
Delgiven information om férenklad delgivning vid ett personligt méte genom att skriftlig information éverlamnats

Underrattelse om misstanke

Beslutsdatum misstankebeslut Beslutsfattare misstankebeslut

2020-03-04 Lindkvist, Karin

5000-K1248897-19




Bilaga - Skaligen missténkt
Polisen

Enhet
Polisregion Stockholm, Brottssamordning 2 Rgn Sthim

276

Diarienr

5000-K1284533-19

m.fl.

Skaligen misstankt person Personnr

Klasson Imer, Matteuz Patrik 19940610-8739

Identifierad Kontrollsatt Kommentar

Ja Dataslagning

Misstankeuppgift

Rubricering Handelse intraffad Brottskod(Misstanke)
2019-10-11 20:05

Brottsplatsadress Omradeskod

Stockholm 9500

Brottsmisstankenr Diarienr

PODS50-BM2020-880366784-53

Status Brottskod Brottsbeskrivning

FU/Utredning pagar 0951 Grovt bedrégeri

Delgiven information om férenklad delgivning vid ett personligt méte genom att skriftlig information éverlamnats

Underrattelse om misstanke

5000-K1289238-19

Beslutsdatum misstankebeslut Beslutsfattare misstankebeslut

2020-03-17 Lindkvist, Karin

Misstankeuppgift

Rubricering Handelse intraffad Brottskod(Misstanke)
2019-10-13 01:22 - 2019-10-13 01:44

Brottsplatsadress Omradeskod

Stockholm 9500

Brottsmisstankenr Diarienr

POD50-BM2020-880395247-50

Status Brottskod Brottsbeskrivning

FU/Utredning pagar 0951 Grovt bedrégeri

Delgiven information om férenklad delgivning vid ett personligt méte genom att skriftlig information éverlamnats

Underrattelse om misstanke

5000-K1286023-19

Beslutsdatum misstankebeslut Beslutsfattare misstankebeslut

2020-03-17 Lindkvist, Karin

Misstankeuppgift

Rubricering Handelse intraffad Brottskod(Misstanke)
2019-10-12 18:56 - 2019-10-12 19:51

Brottsplatsadress Omradeskod

Stockholm 9500

Brottsmisstankenr Diarienr

PODS50-BM2020-880428499-53

Status Brottskod Brottsbeskrivning

FU/Utredning pagar 0951 Grovt bedrégeri

Delgiven information om férenklad delgivning vid ett personligt méte genom att skriftlig information éverlamnats

Underréattelse om misstanke

5000-K1284533-19
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Beslutsdatum misstankebeslut Beslutsfattare misstankebeslut

2020-03-17 Lindkvist, Karin

Misstankeuppgift

Rubricering Handelse intraffad Brottskod(Misstanke)
2019-10-13 19:28 - 2019-10-13 19:46

Brottsplatsadress Omradeskod

Stockholm 9500

Brottsmisstankenr Diarienr

PODS50-BM2020-880439742-5T

Status Brottskod Brottsbeskrivning

FU/Utredning pagar 0951 Grovt bedrégeri

Delgiven information om férenklad delgivning vid ett personligt méte genom att skriftlig information éverlamnats

Underrattelse om misstanke

5000-K1287480-19

Beslutsdatum misstankebeslut Beslutsfattare misstankebeslut

2020-03-17 Lindkvist, Karin

Misstankeuppgift

Rubricering Handelse intraffad Brottskod(Misstanke)
2019-10-13 01:55 - 2019-10-13 02:18

Brottsplatsadress Omradeskod

Stockholm 9500

Brottsmisstankenr Diarienr

PODS50-BM2020-880447704-5T

Status Brottskod Brottsbeskrivning

FU/Utredning pagar 0951 Grovt bedrégeri

Delgiven information om férenklad delgivning vid ett personligt méte genom att skriftlig information éverlamnats

Underrattelse om misstanke

5000-K1285165-19

Beslutsdatum misstankebeslut Beslutsfattare misstankebeslut

2020-03-17 Lindkvist, Karin

Misstankeuppgift

Rubricering Handelse intraffad Brottskod(Misstanke)
2019-10-13 01:15

Brottsplatsadress Omradeskod

Stockholm 9500

Brottsmisstankenr Diarienr

PODS50-BM2020-880563755-51

Status Brottskod Brottsbeskrivning

FU/Utredning pagar 0951 Grovt bedrégeri

Delgiven information om férenklad delgivning vid ett personligt méte genom att skriftlig information éverlamnats

Underrattelse om misstanke

5000-K1285041-19

Beslutsdatum misstankebeslut Beslutsfattare misstankebeslut

2020-03-17 Lindkvist, Karin

Misstankeuppgift

Rubricering Handelse intraffad Brottskod(Misstanke)
2019-10-13 21:00

Brottsplatsadress Omradeskod

Stockholm 9500



278

Brottsmisstankenr

PODS50-BM2020-880577172-5R

Status Brottskod Brottsbeskrivning

FU/Utredning pagar 0951 Grovt bedrégeri

Delgiven information om férenklad delgivning vid ett personligt mote genom att skriftlig information éverlamnats

Underréattelse om misstanke

Diarienr

5000-K1290440-19

Beslutsdatum misstankebeslut Beslutsfattare misstankebeslut

2020-03-17 Lindkvist, Karin

Misstankeuppgift

Rubricering Handelse intraffad Brottskod(Misstanke)

2019-10-14 00:55 - 2019-10-14 01:54

Brottsplatsadress

Stockholm

Brottsmisstankenr

PODS50-BM2020-880589233-5V

Status Brottskod Brottsbeskrivning

FU/Utredning pagar 0951 Grovt bedrégeri

Delgiven information om férenklad delgivning vid ett personligt méte genom att skriftlig information éverlamnats

Underrattelse om misstanke

Beslutsdatum misstankebeslut Beslutsfattare misstankebeslut

2020-03-17 Lindkvist, Karin

Omradeskod

9500

Diarienr

5000-K1301907-19
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= Personalia och dagsbotsuppgift
Polise

Utskriftsdatum
2020-03-26
Namn Personnummer
Klasson Imer, Matteuz Patrik 19940610-8739
Tilltalsnamn Kallas for Oknamn Kon
Matteuz Man
Fodelseférsamling Fddelselan Fddelseort utland
Sala Vistmanlands lédn
Medborgarskap Hemvistland Telefonnr
Sverige 0762096910: Hemtelefon
Adress 0706868177: Mobiltelefon

Mulserydsviagen 1 LGH 1001

0706868177: Mobiltelefon
565 97 Bottnaryd

Folkbokforingsort Senast kontrollerad mot folkbokféring

Bottnaryd 2020-02-18

Foraldrars/Vardnadshavares namn och adress (betraffande den som inte fyllt 20 ar)
Utbildning

Yrke / Titel
Montor

Arbetsgivare Telefonnr

Kabe

Tenhult

Anstallning (nuvarande och tidigare)

Studerar till elektriker 1 Néssjo

Arbetsforhet och halsotillstand

Kompletterande uppgifter

Uppgiven inkomst Bidrag Hemmavarande barn under 18 ar

0 93600 kronor 1 bidrag om aret. 0
Forsorjningsplikt Skulder
0 40000

Férmégenhet

0

Kontroll utférd

Taxerad inkomst Taxeringsar

103600 2019

Taxeringskontroll utférd av Datum

PA E. Svensson 2020-01-26



Bilaga - Skaligen missténkt
Polisen

Enhet
Polisregion Stockholm, Brottssamordning 2 Rgn Sthim

280

Diarienr

5000-K1284533-19

m.fl.

Skaligen misstankt person Personnr

Ismail, Mustafa Rashid 19980515-0993

Identifierad Kontrollsatt Kommentar

Ja Dataslagning

Misstankeuppgift

Rubricering Handelse intraffad Brottskod(Misstanke)
2019-10-11 20:05

Brottsplatsadress Omradeskod

Stockholm 9500

Brottsmisstankenr Diarienr

PODS50-BM2019-819369147-3G

Status Brottskod Brottsbeskrivning

FU/Utredning pagar 0951 Grovt bedrégeri

Delgiven information om férenklad delgivning vid ett personligt méte genom att skriftlig information éverlamnats

Underrattelse om misstanke

5000-K1289238-19

Beslutsdatum misstankebeslut Beslutsfattare misstankebeslut

2019-12-11 Lindkvist, Karin

Misstankeuppgift

Rubricering Handelse intraffad Brottskod(Misstanke)
2019-10-12 18:56 - 2019-10-12 19:51

Brottsplatsadress Omradeskod

Stockholm 9500

Brottsmisstankenr Diarienr

POD50-BM2019-819371327-3C

Status Brottskod Brottsbeskrivning

FU/Utredning pagar 0951 Grovt bedrégeri

Delgiven information om férenklad delgivning vid ett personligt méte genom att skriftlig information éverlamnats

Underrattelse om misstanke

5000-K1284533-19

Beslutsdatum misstankebeslut Beslutsfattare misstankebeslut

2019-12-11 Lindkvist, Karin

Misstankeuppgift

Rubricering Handelse intraffad Brottskod(Misstanke)
2019-10-13 01:15

Brottsplatsadress Omradeskod

Stockholm 9500

Brottsmisstankenr Diarienr

PODS50-BM2019-819373560-38

Status Brottskod Brottsbeskrivning

FU/Utredning pagar 0951 Grovt bedrégeri

Delgiven information om férenklad delgivning vid ett personligt méte genom att skriftlig information éverlamnats

Underréattelse om misstanke

5000-K1285041-19
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Beslutsdatum misstankebeslut Beslutsfattare misstankebeslut

2019-12-11 Lindkvist, Karin

Misstankeuppgift

Rubricering Handelse intraffad Brottskod(Misstanke)

2019-10-13 01:22 - 2019-10-13 01:44

Brottsplatsadress Omradeskod

Stockholm 9500

Brottsmisstankenr Diarienr
PODS50-BM2019-819398264-3] 5000-K1286023-19
Status Brottskod Brottsbeskrivning

FU/Utredning pagar 0951 Grovt bedrégeri

Delgiven information om férenklad delgivning vid ett personligt méte genom att skriftlig information éverlamnats

Underrattelse om misstanke

Beslutsdatum misstankebeslut Beslutsfattare misstankebeslut

2019-12-11 Lindkvist, Karin

Misstankeuppgift

Rubricering Handelse intraffad Brottskod(Misstanke)

2019-10-13 01:55 - 2019-10-13 02:18

Brottsplatsadress Omradeskod

Stockholm 9500

Brottsmisstankenr Diarienr
PODS50-BM2019-819402185-3Y 5000-K1285165-19
Status Brottskod Brottsbeskrivning

FU/Utredning pagar 0951 Grovt bedrégeri

Delgiven information om férenklad delgivning vid ett personligt méte genom att skriftlig information éverlamnats

Underrattelse om misstanke

Beslutsdatum misstankebeslut Beslutsfattare misstankebeslut

2019-12-11 Lindkvist, Karin

Misstankeuppgift

Rubricering Handelse intraffad Brottskod(Misstanke)
2019-10-13 19:28 - 2019-10-13 19:46

Brottsplatsadress Omradeskod

Stockholm 9500

Brottsmisstankenr Diarienr

PODS50-BM2019-819404698-3H 5000-K1287480-19

Status Brottskod Brottsbeskrivning

FU/Utredning pagar 0951 Grovt bedrégeri

Delgiven information om férenklad delgivning vid ett personligt méte genom att skriftlig information éverlamnats

Underrattelse om misstanke

Beslutsdatum misstankebeslut Beslutsfattare misstankebeslut

2019-12-11 Lindkvist, Karin

Misstankeuppgift

Rubricering Handelse intraffad Brottskod(Misstanke)

2019-10-13 21:00

Brottsplatsadress Omradeskod

Stockholm 9500
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Brottsmisstankenr

PODS50-BM2019-819405752-34

Status Brottskod Brottsbeskrivning

FU/Utredning pagar 0951 Grovt bedrégeri

Delgiven information om férenklad delgivning vid ett personligt mote genom att skriftlig information éverlamnats

Underréattelse om misstanke

Diarienr

5000-K1290440-19

Beslutsdatum misstankebeslut Beslutsfattare misstankebeslut

2019-12-11 Lindkvist, Karin

Misstankeuppgift

Rubricering Handelse intraffad Brottskod(Misstanke)

2019-10-14 03:52

Brottsplatsadress

Stockholm

Brottsmisstankenr

PODS50-BM2019-819410537-35

Status Brottskod Brottsbeskrivning

FU/Utredning pagar 0951 Grovt bedrégeri

Delgiven information om férenklad delgivning vid ett personligt méte genom att skriftlig information éverlamnats

Underrattelse om misstanke

Beslutsdatum misstankebeslut Beslutsfattare misstankebeslut

2019-12-11 Lindkvist, Karin

Omradeskod

9500

Diarienr

5000-K1288630-19
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Polis

283

Personalia och dagsbotsuppgift

Utskriftsdatum
2020-03-26

Namn Personnummer
Ismail, Mustafa Rashid 19980515-0993
Tilltalsnamn Kallas for Oknamn Kon
Mustafa Man
Fodelseférsamling Fddelselan Fddelseort utland
Spanga Stockholms ldn
Medborgarskap Hemvistland Telefonnr
Sverige 0728780123: Mobiltelefon
Adress

Axbyplan 34 LGH 1001
163 73 Spanga

Folkbokforingsort Senast kontrollerad mot folkbokféring
Spanga 2020-03-10
Foraldrars/Vardnadshavares namn och adress (betraffande den som inte fyllt 20 ar)

Utbildning

Yrke / Titel

Arbetsgivare Telefonnr

Anstallning (nuvarande och tidigare)

Arbetsforhet och halsotillstand

Kompletterande uppgifter

Uppgiven inkomst Bidrag

0 0

Forsorjningsplikt

Hemmavarande barn under 18 ar

Skulder

0

Férmégenhet

0

Kontroll utférd

Taxerad inkomst Taxeringsar
0 2019
Taxeringskontroll utférd av Datum

Pa Emilio Essén 2019-10-14



= Bilaga - Skaligen misstankt
Polise

284

Enhet Diarienr

Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K1248897-19

Skaligen misstankt person Personnr

Nachman, Aaron Axel 19941206-0858

Identifierad Kontrollsatt Kommentar

Ja Dataslagning

Misstankeuppgift

Rubricering Handelse intraffad Brottskod(Misstanke)
2019-10-04 20:15

Brottsplatsadress Omradeskod

Stockholm 9500

Brottsmisstankenr Diarienr

PODS50-BM2020-870665171-5L

Status Brottskod Brottsbeskrivning
FU/Utredning pagar 5121 Penningtvittsbrott
Delgiven information om férenklad delgivning vid ett personligt méte genom att skriftlig information éverlamnats

Underrattelse om misstanke

Beslutsdatum misstankebeslut Beslutsfattare misstankebeslut

2020-03-03 Lindkvist, Karin

5000-K1248897-19
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Personalia och dagsbotsuppgift

Utskriftsdatum

2020-03-26

Namn Personnummer

Nachman, Aaron Axel 19941206-0858

Tilltalsnamn Kallas for Oknamn Kén
Aaron Man

Fodelseférsamling Fddelselan Fddelseort utland

Hogalid Stockholms ldn

Medborgarskap Hemvistland Telefonnr

Sverige 0760749109: Mobiltelefon swishnr,191004,Han

Adress

Hallebergsviagen 11 LGH 1101
167 37 Bromma

Folkbokforingsort Senast kontrollerad mot folkbokféring

Bromma 2020-03-19

Foraldrars/Vardnadshavares namn och adress (betraffande den som inte fyllt 20 ar)
Utbildning
Yrke / Titel

Arbetsgivare Telefonnr

Anstallning (nuvarande och tidigare)
Har de minst sex manader tillbaka i tiden tjdnat 23 500:- innan skatt.

Arbetsforhet och halsotillstand

Kompletterande uppgifter

Skulder om 20 000:- till CSN och Kronofogden

Uppgiven inkomst Bidrag Hemmavarande barn under 18 ar

186000 0 0

Forsorjningsplikt Skulder

0 20000

Férmégenhet

0

Kontroll utférd
Taxerad inkomst Taxeringsar

186000 2019

Taxeringskontroll utférd av Datum

Pernilla Lo6w 2020-03-19



Bilaga - Skaligen missténkt
Polisen

Enhet
Polisregion Stockholm, Brottssamordning 2 Rgn Sthim

286

Diarienr

5000-K1284533-19

m.fl.

Skaligen misstankt person Personnr

Shatab, Karwan 19940514-2218

Identifierad Kontrollsatt Kommentar

Ja Dataslagning

Misstankeuppgift

Rubricering Handelse intraffad Brottskod(Misstanke)
2019-10-11 : -2019-10-12

Brottsplatsadress Omradeskod

Stockholm 9500

Brottsmisstankenr Diarienr

POD50-BM2020-834607821-50

Status Brottskod Brottsbeskrivning

FU/Utredning pagar 5122 Grovt penningtvéttsbrott

Delgiven information om férenklad delgivning vid ett personligt méte genom att skriftlig information éverlamnats

Underrattelse om misstanke

5000-K1289238-19

Beslutsdatum misstankebeslut Beslutsfattare misstankebeslut

2020-01-13 Lindkvist, Karin

Misstankeuppgift

Rubricering Handelse intraffad Brottskod(Misstanke)
2019-10-12 : -2019-10-13

Brottsplatsadress Omradeskod

Stockholm 9500

Brottsmisstankenr Diarienr

POD50-BM2020-834612254-51

Status Brottskod Brottsbeskrivning

FU/Utredning pagar 5122 Grovt penningtvéttsbrott

Delgiven information om férenklad delgivning vid ett personligt méte genom att skriftlig information éverlamnats

Underrattelse om misstanke

5000-K1284533-19

Beslutsdatum misstankebeslut Beslutsfattare misstankebeslut

2020-01-13 Lindkvist, Karin

Misstankeuppgift

Rubricering Handelse intraffad Brottskod(Misstanke)
2019-10-14

Brottsplatsadress Omradeskod

Stockholm 9500

Brottsmisstankenr Diarienr

POD50-BM2020-834615208-50

Status Brottskod Brottsbeskrivning

FU/Utredning pagar 5122 Grovt penningtvéttsbrott

Delgiven information om férenklad delgivning vid ett personligt méte genom att skriftlig information éverlamnats

Underréattelse om misstanke

5000-K1301907-19
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Beslutsdatum misstankebeslut Beslutsfattare misstankebeslut

2020-01-13 Lindkvist, Karin

Misstankeuppgift

Rubricering Handelse intraffad Brottskod(Misstanke)
2019-10-13

Brottsplatsadress Omradeskod

Stockholm 9500

Brottsmisstankenr Diarienr

PODS50-BM2020-880559131-5J 5000-K1285165-19

Status Brottskod Brottsbeskrivning

FU/Utredning pagar 5122 Grovt penningtvéttsbrott

Delgiven information om férenklad delgivning vid ett personligt méte genom att skriftlig information éverlamnats

Underrattelse om misstanke

Beslutsdatum misstankebeslut Beslutsfattare misstankebeslut

2020-03-17 Lindkvist, Karin




Ry

Polisen

288

Personalia och dagsbotsuppgift

Utskriftsdatum
2020-03-26
Namn Personnummer
Shatab, Karwan 19940514-2218
Tilltalsnamn Kallas for Oknamn Koén
Man

Fodelseférsamling Fddelselan Fddelseort utland

Kayasinjak
Medborgarskap Hemvistland Telefonnr
Sverige 0765926401: Mobiltelefon Ersitter tel som tagit
Adress

Nyforsgatan 38 B LGH 1202

632 25 Eskilstuna

Folkbokforingsort Senast kontrollerad mot folkbokféring
Eskilstuna 2020-03-17
Foraldrars/Vardnadshavares namn och adress (betraffande den som inte fyllt 20 ar)

Utbildning

Yrke / Titel

Arbetsgivare Telefonnr

Anstalining (nuvarande och tidigare)
Ar provanstilld och arbetar provisionsbaserat sedan sex ménader tillbaka 1 tiden. Lonen varierar mellan

2 000 kr - 15 000:-, netto.

Arbetsforhet och halsotillstand

Kompletterande uppgifter

Har vakt forordnande.

Uppgiven inkomst

116500

Forsorjningsplikt

Ja

Férmégenhet

0

Bidrag

Barnbidrag och fordldrarpenning

Hemmavarande barn under 18 ar

2

Skulder

40000

Kontroll utférd
Taxerad inkomst

116500

Taxeringskontroll utférd av

Pernilla Loow

Taxeringsar

2019

Datum

2020-01-16



Bilaga - Skaligen missténkt
Polisen

Enhet
Polisregion Stockholm, Brottssamordning 2 Rgn Sthim

289

Diarienr

5000-K1248897-19

m.fl.

Skaligen misstankt person Personnr

Tuncer, Mikail 19990411-2894

Identifierad Kontrollsatt Kommentar

Ja Kénd av polisanstélld

Misstankeuppgift

Rubricering Handelse intraffad Brottskod(Misstanke)
2019-10-04 20:15

Brottsplatsadress Omradeskod

Stockholm 9500

Brottsmisstankenr Diarienr

PODS50-BM2019-783262066-3Z

Status Brottskod

FU/Utredning pagar 0915

Brottsbeskrivning

urkundsforfalskning

Delgiven information om férenklad delgivning vid ett personligt méte genom att skriftlig information éverlamnats

Underrattelse om misstanke

Beslutsdatum misstankebeslut Beslutsfattare misstankebeslut

5000-K1248897-19

Grovt bedrdgeri medelst olovlig identitetsanvindning och

2019-10-17 Kastenholm, Jonas

Misstankeuppgift

Rubricering Handelse intraffad Brottskod(Misstanke)
2019-10-12 18:56 - 2019-10-12 19:51

Brottsplatsadress Omradeskod

Stockholm 9500

Brottsmisstankenr Diarienr

PODS50-BM2019-783262509-39

Status Brottskod Brottsbeskrivning

FU/Utredning pagar 0951 Grovt bedrégeri

Delgiven information om férenklad delgivning vid ett personligt mote genom att skriftlig information éverlamnats

Underrattelse om misstanke

Beslutsdatum misstankebeslut Beslutsfattare misstankebeslut

5000-K1284533-19

2019-10-17 Kastenholm, Jonas

Misstankeuppgift

Rubricering Handelse intraffad Brottskod(Misstanke)
2019-10-13 01:55 - 2019-10-13 02:18

Brottsplatsadress Omradeskod

Stockholm 9500

Brottsmisstankenr Diarienr

PODS50-BM2019-783262988-3N

Status Brottskod Brottsbeskrivning

FU/Utredning pagar 0951 Grovt bedrégeri

Delgiven information om férenklad delgivning vid ett personligt méte genom att skriftlig information éverlamnats

5000-K1285165-19



Underrattelse om misstanke

290

Beslutsdatum misstankebeslut Beslutsfattare misstankebeslut

2019-10-17 Kastenholm, Jonas

Misstankeuppgift

Rubricering Handelse intraffad Brottskod(Misstanke)
2019-10-13 01:22 - 2019-10-13 01:44

Brottsplatsadress Omradeskod

Stockholm 9500

Brottsmisstankenr Diarienr

PODS50-BM2019-783264204-3V

Status Brottskod Brottsbeskrivning

FU/Utredning pagér 0951 Grovt bedréageri

Delgiven information om férenklad delgivning vid ett personligt mote genom att skriftlig information éverlamnats

Underrattelse om misstanke

5000-K1286023-19

Beslutsdatum misstankebeslut Beslutsfattare misstankebeslut

2019-10-17 Kastenholm, Jonas

Misstankeuppgift

Rubricering Handelse intraffad Brottskod(Misstanke)
2019-10-13 19:28 - 2019-10-13 19:46

Brottsplatsadress Omradeskod

Stockholm 9500

Brottsmisstankenr Diarienr

PODS50-BM2019-783264776-3G

Status Brottskod Brottsbeskrivning

FU/Utredning pagar 0951 Grovt bedrégeri

Delgiven information om férenklad delgivning vid ett personligt méte genom att skriftlig information éverlamnats

Underrattelse om misstanke

5000-K1287480-19

Beslutsdatum misstankebeslut Beslutsfattare misstankebeslut

2019-10-17 Kastenholm, Jonas

Misstankeuppgift

Rubricering Handelse intraffad Brottskod(Misstanke)
2019-10-11 20:05

Brottsplatsadress Omradeskod

Stockholm 9500

Brottsmisstankenr Diarienr

PODS50-BM2019-783265460-3Y

Status Brottskod Brottsbeskrivning

FU/Utredning pagar 0951 Grovt bedrégeri

Delgiven information om férenklad delgivning vid ett personligt méte genom att skriftlig information éverlamnats

Underrattelse om misstanke

5000-K1289238-19

Beslutsdatum misstankebeslut Beslutsfattare misstankebeslut

2019-10-17 Kastenholm, Jonas

Misstankeuppgift

Rubricering Handelse intraffad Brottskod(Misstanke)

2019-10-13 01:15
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Brottsplatsadress

Stockholm

Brottsmisstankenr

PODS50-BM2019-804176562-32

Status Brottskod Brottsbeskrivning

FU/Utredning pagar 0951 Grovt bedrégeri

Delgiven information om férenklad delgivning vid ett personligt mote genom att skriftlig information éverlamnats

Underréattelse om misstanke

Beslutsdatum misstankebeslut Beslutsfattare misstankebeslut

Omradeskod

9500

Diarienr

5000-K1285041-19

2019-11-18 Kastenholm, Jonas

Misstankeuppgift

Rubricering Handelse intraffad Brottskod(Misstanke)
2019-10-13 21:00

Brottsplatsadress Omradeskod

Stockholm 9500

Brottsmisstankenr Diarienr

PODS50-BM2019-819408641-32

Status Brottskod Brottsbeskrivning

FU/Utredning pagar 0951 Grovt bedrégeri

Delgiven information om férenklad delgivning vid ett personligt mote genom att skriftlig information éverlamnats

Underréattelse om misstanke

Beslutsdatum misstankebeslut Beslutsfattare misstankebeslut

5000-K1290440-19

2019-12-11 Lindkvist, Karin

Misstankeuppgift

Rubricering Handelse intraffad Brottskod(Misstanke)
2019-10-14 03:52

Brottsplatsadress Omradeskod

Stockholm 9500

Brottsmisstankenr Diarienr

PODS50-BM2019-819412005-3Q

Status Brottskod Brottsbeskrivning

FU/Utredning pagar 0951 Grovt bedrégeri

Delgiven information om férenklad delgivning vid ett personligt mote genom att skriftlig information éverlamnats

Underrattelse om misstanke

Beslutsdatum misstankebeslut Beslutsfattare misstankebeslut

5000-K1288630-19

2019-12-11 Lindkvist, Karin

Misstankeuppgift

Rubricering Handelse intraffad Brottskod(Misstanke)
2019-10-14 00:55 - 2019-10-14 01:54

Brottsplatsadress Omradeskod

Stockholm 9500

Brottsmisstankenr Diarienr

PODS50-BM2019-819414846-3E

Status Brottskod Brottsbeskrivning

FU/Utredning pagar 0951 Grovt bedrédgeri

Delgiven information om férenklad delgivning vid ett personligt mote genom att skriftlig information éverlamnats

5000-K1301907-19



292

Underrattelse om misstanke

Beslutsdatum misstankebeslut Beslutsfattare misstankebeslut

2019-12-11 Lindkvist, Karin




