Enhet
Polisregion Stockholm, Brottssamordning 2 Rgn Sthim

Handlaggare (Protokollférare)
Jonas Kastenholm
Bitr. handlaggare

Jens Tham

Kristina Lind
Annette Torstensson
Pernilla Lo6w

Anna Sarndahl

Undersokningsledare
Karin Lindkvist

Polisens diarienummer

5000-K1353629-19 5000-K1361620-19

Personer i arendet

Forundersokningsprotokoll

5000-K1368107-19

Akinr

AM-135461-19

Signerat av

SIHECE HtOMS TINGSRATT
Avdelning 3

fjaIwROM: 2020-08-24
2020402214711-19
AKTBIL: 167

5000-K1369248-19 5000-K1370012-19

Malsdgande

Eriksson, Ingalill
Granlund, Maj Ingrid
Vestin Jarvinen, Karin

Jarvinen, Pekka Juhani

Malsagandebitrade/Stodperson/Sarskild foretradare

Sjoberg, Karin

Ahlander, Ingrid Birgitta

Fortursmal Beslag Malsagande vill bli underrattad om tidpunkt fér huvudférhandlingen
Nej Nej

Ersattningsyrkanden Tolk kravs

Finns

Misstankt (Efternamn och férnamn)
Teixeira, Hélio Muhongo

Personnummer

19781226-4096

Brott
Penningtvittsbrott

Delgiven information om férenklad delgivning vid ett personligt méte genom att skriftlig information éverlamnats

Underrattelse om utredning enligt RB 23:18a
Underrattelsesatt, misstankt

Underrattelse
slutférd

Underrattelse Yttrande
utsand senast

Forsvarare

Seger, Rolf, forordnad 2020-02-25

Underrattelsesatt, forsvarare

Resultat av underrattelse mt Resultat av underrattelse forsv

Misstankt (Efternamn och férnamn)

Eklund, Mathias Carl Leif

Personnummer

19980218-7451

Brott
Penningtvittsbrott

Delgiven information om férenklad delgivning vid ett personligt méte genom att skriftlig information éverlamnats

Underrattelse om utredning enligt RB 23:18a
Underrattelsesatt, misstankt

Underrattelse
slutférd

Underrattelse Yttrande
utsand senast

Forsvarare

Junstrom, Zeke, forordnad 2020-02-25




Underrattelsesatt, forsvarare

Resultat av underrattelse mt

Resultat av underrattelse forsv

Missténkt (Efternamn och férnamn)

Gebremikael, Bereket Nuguse

Personnummer

19981130-0095

Brott
Penningtvittsbrott

Delgiven information om férenklad delgivning vid ett personligt méte genom att skriftlig information éverlamnats

Underrattelse om utredning enligt RB 23:18a Underrattelse Yttrande Underrattelse
Underrattelsesatt, misstankt utsand senast slutférd
Forsvarare

Sahlstrom, Stig, forordnad 2019-12-05

Underrattelsesatt, forsvarare Resultat av underrattelse mt

Resultat av underrattelse forsv

Missténkt (Efternamn och férnamn)

Didenbéck, Filip Axel Erik

Personnummer

19971020-6898

Brott
Penningtvittsbrott

Delgiven information om férenklad delgivning vid ett personligt mote genom att skriftlig information éverlamnats

Underrattelse om utredning enligt RB 23:18a Underrattelse Yttrande Underrattelse
Underrattelsesatt, misstankt utsand senast slutférd
Forsvarare

Scholander, Linn, forordnad 2020-02-25

Underrattelsesatt, forsvarare Resultat av underrattelse mt

Resultat av underrattelse forsv

Misstankt (Efternamn och férnamn)

Ismail, Mustafa Rashid

Personnummer

19980515-0993

Brott
Grovt bedrégeri

Delgiven information om férenklad delgivning vid ett personligt méte genom att skriftlig information éverlamnats

Underrattelse om utredning enligt RB 23:18a
Underrattelsesatt, misstankt

Underrattelse
utsand

Yttrande
senast

Underrattelse
slutférd

Forsvarare

Karlberg, Viktor, forordnad 2019-10-31

Underrattelsesatt, forsvarare

Resultat av underrattelse mt

Resultat av underrattelse forsv

Misstankt (Efternamn och férnamn)

Tuncer, Mikail

Personnummer

19990411-2894

Brott
Grovt bedrégeri

Delgiven information om férenklad delgivning vid ett personligt méte genom att skriftlig information éverlamnats

Underrattelse om utredning enligt RB 23:18a
Underrattelsesatt, misstankt

Underrattelse
utsand

Yttrande
senast

Underrattelse
slutférd

Forsvarare

Banke, Viktor, forordnad 2019-10-31

Underrattelsesatt, forsvarare

Resultat av underrattelse mt

Resultat av underréttelse forsv




Brott i arendet

Brottsbeskrivning

Grovt bedrageri

Brottsplatsadress Handelse intraffad Handelse intraffad mellan
Stockholm - - 2019-10-26 - 2019-10-26
Aktdr ) ) Roll

Granlund, Maj Ingrid Malsédgande

Tuncer, Mikail Misstéankt

Brottsbeskrivning

Grovt bedrageri

Brottsplatsadress Handelse intraffad Handelse intraffad mellan
Stockholm - - 2019-10-30 - 2019-10-30
Aktor Roll

Ismail, Mustafa Rashid Misstankt

Jérvinen, Karin Elisabet Malsdgande

Tuncer, Mikail Missténkt

Brottsbeskrivning

Grovt bedrageri

Brottsplatsadress Handelse intraffad Handelse intraffad mellan
Stockholm - - 2019-10-30 - 2019-10-30
Aktor Roll

Ismail, Mustafa Rashid Misstéankt

Jérvinen, Pekka Juhani Malsdgande

Tuncer, Mikail Missténkt

Brottsbeskrivning

Grovt bedrageri

Brottsplatsadress Handelse intraffad Handelse intraffad mellan
Stockholm - - 2019-10-27 - 2019-10-27
Aktor o Roll

Eriksson, Ingalill Elisabet Malsdgande

Tuncer, Mikail Misstankt

Brottsbeskrivning
Grovt bedrdgeri

Brottsplatsadress

Stockholm

Aktor
Tuncer, Mikail
Ahlander, Ingrid Birgitta

Handelse intraffad

Handelse intraffad mellan

2019-10-30 - 2019-10-30

Roll
Misstéankt

Malsdgande

Brottsbeskrivning

Grovt bedrageri

Brottsplatsadress Handelse intraffad Handelse intraffad mellan
Telefon 46737105673 - - 2019-10-30 - 2019-10-30
Aktor Roll

Ismail, Mustafa Rashid Misstankt

Sjoberg, Karin Majvor Malsdgande

Tuncer, Mikail Missténkt

Brottsbeskrivning

Penningtvéttsbrott

Brottsplatsadress Handelse intraffad Handelse intraffad mellan
Stockholm - - 2019-10-27 - 2019-10-27
Aktor Roll

Didenbéck, Filip Axel Erik Missténkt

Brottsbeskrivning
Penningtvittsbrott

Brottsplatsadress

Stockholm

Aktor
Eklund, Mathias Carl Leif

Handelse intraffad

Handelse intraffad mellan

2019-10-27 - 2019-10-27

Roll
Misstankt

Brottsbeskrivning
Penningtvittsbrott

Brottsplatsadress

Stockholm

Handelse intraffad

2019-10-30 13:27

Handelse intraffad mellan




Aktor
Gebremikael, Bereket Nuguse

Roll
Misstankt

Brottsbeskrivning
Penningtvittsbrott

Brottsplatsadress

Stockholm

Aktor )
Teixeira, Hélio Muhongo

Handelse intraffad

Handelse intraffad mellan

2019-10-30 - 2019-10-30

Roll
Misstankt

Notering

Denna forundersokning avser uppgifter som betréffar telefonsamtal genomforda med telefon
med IMEI-nr: 35304009699780-3 och telefonnummer 073-71 05 673. Bendmnd Svart

telefon 1 forundersdkningen.

Av protokollet framgar uppgifter om foljande drenden:

5000-K1361620-19
5000-K1353629-19
5000-K1368107-19
5000-K1369248-19
5000-K1370012-19

Till detta huvudprotokoll dterfinns en protokollbilaga som avser uppgifter om svart telefon.
Ytterligare en protokollbilaga dterfinns dir samtliga forhor med missténkta redovisas.
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PM

Angaende telefonsamtal

Signerad av

Signerad datum

Enhet Diarienr

Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K1353629-19
Uppgiftslamnare Datum Tid

Loow, Pernilla 2019-11-23  20:18

Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Satt pa vilket uppgift lamnats

Uppréttad av
Pernilla Loo6w

Uppgiften avser

Uppgift

Polisen har under perioden 2019-10-30 —2019-10-31 bedrivit telefonavlyssning av
telefonnummer 073-710 56 73 som i denna forundersokning bendmnd Svart telefon.

Av detta PM redovisas samtalsutskrifter av sex telefonsamtal dar det framgér hur okédnd man
ringer till sex dldre kvinnor som dr hemmahdrande 1 Sandviken den 2019-10-30 kl.

00:15:31-00:38:52.

Polisen har i efterhand varit i kontakt med samtliga uppringda personer och uppréttat
polisanmilningar med anledning att anta att brott har forovats. Aklagaren har sedermera fattat

beslut om att ldgga ner forundersokningarna i samtliga fall.

Nedan framgar namn pé de paringda personerna, drendenummer, fodelseér och var dem var

hemmahorande.

Bilaga 1 till detta PM:
K1366476-19

Inga-Lill Karlsson, fodd 1943
Hemmahorande: Sandviken

Bilaga 2 till detta PM:

K1366699-19

Margareta Marianne Jansson, fodd 1943
Hemmahorande: Sandviken

Bilaga 3 till detta PM:
K1367743-19

Marta Jansas, fodd 1944
Hemmahorande: Sandviken

Bilaga 4 till detta PM:

K1368088-19

Kersti Elisabet Cederstam, fodd 1943
Hemmahorande: Sandviken



Angaende telefonsamtal, PM, 2019-11-23 20:18 diarienr: 5000-K1353629-19

Bilaga 5 till detta PM:
K1367988-19

Carina Koijer, fodd 19
Hemmahorande: Sandviken

Bilaga 6 till detta PM:
K1375774-19

Margareta Melin, fodd 1944
Hemmahorande: Sandviken




Samtalsutskrift 1, bilaga 1, 2019-11-23 20:18 diarienr: 5000-K1353629-19

Samtalsutskrift

Avlyssnat nummer: 46737105673

Riktning: Out

Motpart: 46703039890

Starttid: 2019-10-30 00:15:31

Léangd: 60

Filer: 2019-10-30_00-15-31 267279987 _1.wav

2019-10-30_00-15-31 267279987 2.asb

Telefonsamtalet ér transkriberat

Synopsis: Okm-Okk

Okk- Ja, halla

Okm — Ja, halla. Daniel Eklund hér ifrdn Swish. Jag soker en Inga-lill Karlsson.
Okk- Ja, vad giller det.

Okm — Jo detta handlar om Swish-betalning som du (ohorbart) har gjort, da du gjorde en
valdigt stor Swish-betalning och da undrar vi lite grann varfor

Okk- Forlat men nu hor jag inte vad du séger.

Okm-Jo, vi vill girna veta varfor du har gjort en sa stor Swish-betalning sdhir mitt pa
natten.

Okk- Vad hade jag gjort?
Okm — Ar det Inga-Lill Birgitta Karlsson jag talar med?
Okk- Ja, nu lagger jag pa, tack.

Okm — Halla




Samtalsutskrift 2, bilaga 1, 2019-11-23 20:18 diarienr: 5000-K1353629-19

Samtalsutskrift

Avlyssnat nummer: 46737105673

Riktning: Out

Motpart: 46703039890

Starttid: 2019-10-30 00:16:34

Léangd: 129

Filer: 2019-10-30_00-16-34 267280088 1.asb

2019-10-30_00-16-34 267280088 _2.wav

Telefonsamtalet édr transkriberat

Synopsis: Okm-Okk

Okk- Ja, halla

Okm- Ja, David Eklov hér igen ifran Swish. Halla.
Okk- Vart var det ifran.

Okm- Jag ringer ifran Swish.

Okk- Swish?

Okm- Ja.

Okk- Aha

Okm- Och vi ringer angaende betalning som du gjorde alldeles precis och da ville vi
gédrna veta varfor du har gjort en sén stor betalning mitt pa natt hiar och om (ohdrbart).

Okk- Jag har inte gjort nagon Swish-betalning alls.

Okm- Och det &r Inga-Lill Birgitta Karlsson pa Pristbricksviagen 65 i Sandviken som
jag talar med?

Okk- Men jag har inte gjort ndgon inbetalning mer &n tidigare idag.
Okm- N4 det ser vi hdr men vi tyckte att det.

Okk- Jag har inte gjort nagon mer Swish-betalning.




Samtalsutskrift 2, bilaga 1, 2019-11-23 20:18 diarienr: 5000-K1353629-19

Okm- N4, det ar darfor vi tog kontakt med dig for vi var lite misstdanksamma har for
betalningen ar ju pa en valdigt stor summa och det &r ju véldigt konstigt att du skulle
gora en san stor betalning mitt pa natten hér.

Okk- Ja n4, jag har inte gjort nagon san.

Okm- Okej men da kommer vi stoppa betalningen da och goéra en polisanmélan pa detta.
Okk-Ja, det far ni gora.

Okm- Och du kénner inte till ndgon betalning alls pa 19 700?

Okk- nej det gor jag inte.

Okm — V1 har varit i kontakt med ett femtiotal personer till hér i Sandviken och dom
sdger precis samma saker som du just nu.

Okk- Jaha

Okm- Men har du papper och pennan sa ska du fa lite kontaktuppgifter av mig.

Okk- Ehm, hordu det hér tycker jag verkar véldigt konstigt samtal mitt i natten.

Okm — Ja, assa for mig spelar det ingen roll ifall du dr misstinksam mot mig eller inte
for jag kommer inte kréva nagra personliga uppgifter eller personliga koder fran dig
dnda.

Okm-Ar du kvar?

Okk- N4, jag vill inte vara med om det hér. He;j.
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Samtalsutskrift

Avlyssnat nummer: 46737105673

Riktning: Out

Motpart: 46703252071

Starttid: 2019-10-30 00:20:48

Léangd: 149

Filer: 2019-10-30_00-20-48 267280487 1.asb

2019-10-30_00-20-48_267280487_2.wav

Telefonsamtalet édr transkriberat

Synopsis: Okm-Okk

Okk- Ja, Margareta

Okm- Ja halla, David Ekl6v hér ifran Swish och jag soker en Margareta Jansson.

Okk- Jassa

Okm — Halla

Okk- Av vilken anledning

Okm- Ja det &r pa grund av att ni gjorde en véldigt stor Swish-betalning alldeles precis
och da ville vi gidrna veta varfor du har gjort en san stor Swish-betalning mitt pa natten
har.

Okk- gjorde jag det nyss?

Okm — Om det dr Margareta Marianne Jansson pa Coromantgata 4A i Sandviken s ja.
Okk-Jaa

Okm- Men det kédnner du inte till?

Okk- Nej, kénner inte till.

Okm — S& du kénner inte till ndgon betalning alls pa 19 700:-
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OKkKk- jo men inte, jag har inte skickat nagra pengar fran mitt konto.

Okm-Okej, det var lite grann det vi misstdnkte ocksa och det ar darfor vi tar kontakt
med dig. For att det ser véldigt valdigt konstig ut att du skulle gora en san stor betalning
mitt i natten hér. Sen har vi haft kontakt med ett femtiotals personer till hir i Sandviken
har for dem sdger precis samma sak som dig just nu. Men da stoppar vi betalningen da
och gor en polisanmélan pa detta.

Okk —Ja

Okm — Har du papper och penna sa ska du fa lite kontaktuppgifter av mig.

Okk- forlat

Okm-Om du har papper och penna sé ska du fa lite kontaktuppgifter av mig.

Okk-N4 det har jag inte mitt i natten.

Okm- Det kan du fixa fram da.

Okk -nej jag kan inte fixa na papper nu

Okm- Det behover du gora da

Okk- Ah, men nu &r det bra

Okm — Det r inte bra for det dr 19 700 som &r borta fran ditt konto.

Okk-Ja men det var inte borta nagot fran mitt konto ikvall.

Okm-Jo, Lansforsdkringar.

Okk- Jamen det &r bra

Okm- Jag ringer ju fran Léansforsdkringar

Okk- Ja men jag vill inte prata med nadgon pa telefon om sant hir

Okm- Av vilken anledning, for jag kommer ju inte kréva nigra personliga uppgifter
eller personliga koder fran dig &nda.
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Okk- Ja, nu kan inte jag prata ldangre.
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Avlyssnat nummer: 46737105673

Riktning: Out
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Starttid: 2019-10-30 00:32:40

Langd: 91

Filer: 2019-10-30_00-32-40 267281392 1.wav
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Telefonsamtalet édr transkriberat

Synopsis: Okm-Okk

Okk-Va, halla

Okm-Ja halla Daniel Eklov har ifran Swish, jag soker en Mérta Jansson.
Okm- Halla

Okm- Halla

Okm- Mirta

Okm- Halla

Okm- Hoho

Okm- Halla

OKk- (Ohorbart)
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Samtalsutskrift

Avlyssnat nummer: 46737105673

Riktning: Out

Motpart: 46708720971

Starttid: 2019-10-30 00:34:19

Léangd: 86

Filer: 2019-10-30_00-34-19 267281484 1.asb

2019-10-30_00-34-19 267281484 _2.wav

Telefonsamtalet édr transkriberat

Synopsis: Okm-Okk

Okk- Ja, halla

Okm- Ja, halla

Okm- halla

Okk- Ja, Kersti hir

Okm- Ja halla, Daniel Eklov hir ifran Swish

Okk — Jaha

Okm- dé soker jag hir en Kerstin Elisabeth Cederstram
Okk- ja, vad vad vill du

Okm —Jo det &r sa att jag ringer angéende ditt Swish-nummer hér da det gjordes en
valdigt stor Swish-betalning alldeles precis.

Okk- Du, glom det.

Okm- D4 ville vi gérna vilja veta varfor du har gjort en sén stor betalning mitt pa natten
har.

Okk- Varfor ringer du mitt i natten

10
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Okm - pa grund utav att (ohorbart) gjorde en vildigt stor betalning mitt pa natten hér.
Okk- Det har jag inte alls gjort sa det kan du glomma.

Okm- Det &r Kerstin Elisabeth Cederstam pa Barrsétra Furuvag 27 i Sandviken

Okk- Men du det spelar ingen roll, 14gg av.

Okm- Men vad har jag for syfte med att ljuga om en san sak.

Okk- Ja, men du jag vet hur mkt bedragningar det &r pa sant hér.

Okm- Men for mig spelar det ingen roll om du dr misstanksam mot mig eller inte for jag
kommer ju inte kréva nagra personliga uppgifter eller personliga koder fran dig dnda.

Okm — Tycker jag du borde ldgga ner istéllet med attityden.
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Samtalsutskrift

Avlyssnat nummer: 46737105673

Riktning: Out

Motpart: 46703039883

Starttid: 2019-10-30 00:37:46

Langd: 51

Filer: 2019-10-30_00-37-46_267281779_1.asb

2019-10-30_00-37-46_267281779_2.wav

Telefonsamtalet édr transkriberat

Synopsis: Okm-Okk

Okk-Halla

Okm-Ja, hallad Daniel EkI6v hér ifran Swish, jag soker en Carina Koéijer.

Okm-Halla

Okk-Halla

Okm- Ja halla, David Eklov héarifran Swish, jag soker en Carina Koijer.

Okk, Ah, ja det &r jag det.

Okm- Jag ringer angaende ditt Swish-nummer hir da du gjorde en véldigt stor Swish-

betalning alldeles precis och dé ville vi gérna veta varfore ud har gjorde en san stor
betalning mitt pa natten hér.
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Samtalsutskrift

Avlyssnat nummer: 46737105673

Riktning: Out

Motpart: 46703015110

Starttid: 2019-10-30 00:38:52

Léangd: 56

Filer: 2019-10-30_00-38-52 267281875 1.asb

2019-10-30_00-38-52_267281875_2.wav

Telefonsamtalet édr transkriberat

Synopsis: Okm-Okk

OkKk- Ja, det var Margareta

Okm- Jo halla, David Eklov hér ifran Swish jag soker en Margareta Kristina Marie.
Okk- Ja, hursa?

Okm — Ja det dr pa grund utav att du gjorde en vildigt stor Swish-betalning alldeles
precis och da ville vi gédrna veta varfor du gjorde en sadan stor betalning mitt pa natten
har.

OKkk- N4 du, nu ar du ute och luras.

Okm- vad sa du?

Okk- Nu &r du ute och luras.

Okm- Varfor da?

Okk-Ja, nu tror jag inte pa er.

Okm- Av vilken anledning skulle jag ljuga.

Okk-N4 nu lagger vi pa. Jag lagger pa nu.

Okm- Ligg pa da.

13



14

Signerat av

Tidslinje svart telefon

Signerat datum

Enhet Diarienr
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Involverad personal Funktion
Jonas Kastenholm Uppgiftsldmnare
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Signerad av

Tjansteanteckning

Angaende avlyssning av telefonnummer 073-7105673 signerad datum

19

Enhet Diarienr

Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K1353629-19
Uppgiftslamnare Datum Tid

Loow, Pernilla 2019-11-15 14:23

Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Satt pa vilket uppgift lamnats

Uppréttad av
Pernilla Loo6w

Uppgiften avser

Uppgift

Malsdgandena i detta protokoll har samtliga blivit uppringda av telefon 073-7105673, i
denna forundersokning bendmnd svart telefon.

Polisen har under perioden 2019-10-29 — 2019-10-31 bedrivit telefonavlyssning av den
svarta telefonen och de bedrédgliga samtalen med malsdganden finns inspelade 1 f6ljande
drenden,

K1368107-19
K1369248-19
K1370012-19

Polis har darfor i ovanstaende drenden ocksa da vi i realtid lyssnat pa samtalen, s& snart det
statt klart vem bedragaren har kontakt med, kontaktat mélsédgandens bank varefter bank
sparrat deras konton alternativt mottagande konto av brottspengarna.

P& sa sitt har Polis pa eget initiativ upprattat foljande anmélan som ingér i1 detta protokoll:
K1370012-19
Malsdganden har gjort foljande polisanmélningar i detta protokoll:

K1369248-19
K1368107-19
K1353629-19
K1361620-19
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Signerad av

Tjansteanteckning
Sammanfattning av arende 5000-K1361620-19 Signerad datum

Enhet Diarienr

Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K1361620-19
Uppgiftslamnare Datum Tid

Loow, Pernilla 2019-11-20 11:13

Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Satt pa vilket uppgift lamnats

Uppréttad av
Pernilla Loo6w

Uppgiften avser

Uppgift

Malsdganden Maj Granlund ska den 2019-10-26 ha blivit uppringd av en person som utgett
sig for att heta David Eklov. Han ringde fran telefonnummer 073-710 56 73. Dérefter har 15
000:- forts ut fran hennes konto i Swedbank.

Den aktuella Swish-betalningen om 15 000:- gick fran malsdgandens telefonnummer
0722109345 till telefonnummer 073773604 1.

Det aktuella telefonnumret 0737736041 var 2019-10-26 anslutet till konto 1 SEB tillhorighet
en Beatrice Jospeh.

Omstindigheter

2019-10-26 gjordes en polisanmélan av Beatrice Joseph dér det framgar att hon ska ha blivit
uppringd fran en okénd kille som ska ha Swishat henne 15 000:- av misstag. Beatrice ska
efter detta telefonsamtal fatt ett sms fran telefonnummer 0739942294, Den polisanmélan som
Beatrice har gjort dr nedlagd.

Beatrice har tidigare jobbat for foretaget Viatravel men avslutade sin tjanst 2015 och ldmnade
darfor tillbaka sin tjanstetelefon med tillhdrande telefonnummer 0737736041. Det konto i
SEB som dessa 15 000:- inkom till var ett vilande konto enligt Beatrice. Beatrice har
underrittat SEB om den aktuella Swish-betalningen om 15 000:- som inkom till hennes
konto 1 SEB och ombett banken att spérra sina konton men ocksé dterfora beloppet till
malsidganden.
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Huvudanmalan

5000-K1361620-19

Anmiilningsuppgifter
Anmailningsdatum: 2019-10-29 13:25 Enhet: 520310ST2, Stdd/Service 2 LPO Géstrikland
Anmadlningssitt: Besok pa polisstationen Anmilningsansvarig: Granath, Per-Ove A

Rubrik: Bedrédgeri genom telefonsamtal.

Brott/Héandelse

Bedrageri
OKAND, OKAND

Fr.o.m Lordag 2019-10-26 19:00 t.o.m Lordag 2019-10-26 20:00
Granlund, Maj Ingrid Malsdgande

Fritext

Brottet

Okénd person har lurat mélségande till att sla in sitt bankid och darefter tomt mélsédgandes konto pd 15
000 kronor.

Se malsdgandeforhor samt tillfalligt kontoutdrag.

Kort- och kontouppgifter

1. Bedrigeri genom telefonsamtal.
Kontoinnehavare: Maj Granlund
Kontoférande foretag/bank: Swedbank
Kontonummer: ***%*

Ar kortet kvar i innehavarens 4go: Inget val
Kort utfardat for (namn): Maj Granlund
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Signerad av

Avrapporteringspm
Spaningsiakttagelser Iordagen den 26 oktober 2019  signerad datum

Enhet Diarienr

Polisregion Stockholm, Spaning grins 2 Rgn Sthim 5000-K1361620-19
Uppgiftslamnare Datum Tid

Karlsten, Mattias 2019-11-29  10:02

Beslag verkstallt Material for analys

Nej Nej

Intraffat pa

Adress Intraffat mellan

2019-10-26  16:00

och

. 2019-10-26  22:00
Sverige

Platsbeskrivning

Mottaget Mottaget datum Tid

Sétt pa vilket uppgift ldmnats

Uppréttad av
Mattias Karlsten

Uppgiften avser

990411-2894, Tuncer, MIKAIL

Uppgift

Klockan 17:29
Spanare nr. 25 ség att bilen BPW42S stod parkerad pa parkeringsplats 32 (i hojd med
Kommunalvégen 12 i Orminge).

Klockan 18:05

Spanare nr. 25 noterade att det var slidckt i koksfonstret i ldgenheten pa Kommunalvéigen 16H
1 Orminge. Klockan 18:05 6ppnades aktuell lagenhetsdorr. En ljushyad yngling klev ut pa
loftgdngen. Han var klddd 1 en svart vinterjacka (med luvan uppfélld) och bla jeans. Mannen
gick i riktning mot den parkerade bilen BPW42S pa plats 32.

Klockan 18:06 (cirkatid)
Spanare nr. 23 sag att bilen BPW42S ldmnade Kommunalvégen i Orminge. Den korde
dérefter i riktning mot lansvég 222.

Klockan 18:20

Spanare nr. 24 antrdffade bilen BPW42S parkerad pa kundparkeringen utanfér ICA Maxi 1
Nacka (Per Hallstroms Viag 15).

Bilen stod med belysningen péslagen. Det satt en skepnad bakom ratten.

Klockan 18:32
Spanare nr. 23 ség att det satt en man med svart jacka bakom ratten i bilen BPW42S . Luvan
(med pilskrage) var uppfilld. Bilens belysning var paslagen.

Klockan 18:50
Spanare nr. 25 sig att foraren av fordonet BPW42S holl pd med en mobiltelefon (av det storre
slaget). Mannen holl telefonen ovanfor bilratten.



Spaningsiakttagelser Idrdagen den 26 oktober 2019, Avrapporteringspm, 2019-11-29 10:02 diarienr: 5000-K1361620-19
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Bilens belysning var paslagen.

Klockan 19:01
Spanare nr. 24 sag att bilen BPW42S startade. Den bytte parkeringsrad och stillde sig i
ndrheten av en atervinningsstation (inne pd ICA Maxi:s kundparkering).

Klockan 19:10
Spanare nr. 23 sdg att foraren av BPW42S var i fard med att anvinda en mobiltelefon (typ en
Iphone 8+). Bilens belysning var paslagen.

Klockan 19:27
Spanare nr. 23 sag att foraren av bilen BPW42S pratade i en mobiltelefon (typ Iphone 8+).
Bilens belysning var paslagen.

Klockan 19:35
Spanare nr. 24 observerade att foraren av bilen BPW42S satt och bliddrade i en mobiltelefon.
Bilens belysning var paslagen.

Klockan 19:40
Spanare nr. 24 sag att foraren av bilen BPW42S tittade i en mobiltelefon. Bilens belysning
var paslagen.

Klockan 20:06

Spanare nr. 24 sag att foraren av bilen BPW42S holl pa med tva stycken paslagna
mobiltelefoner. Det sdg ut som att han pratade 1 bada telefonerna med hogtalarfunktionen
aktiverad pd biagge mobiltelefonerna. Bilens belysning var paslagen.

Klockan 20:16

Spanare nr. 26 observerade att foraren av bilen BPW42S talade i en mobiltelefon, som var
ansluten med laddkabel till bilen. Foraren var vélliknande Mikail Tuncer. Bilens belysning
var paslagen.

Klockan 20:18
Spanare nr. 26 sag att foraren av BPW42S satt bakom ratten. Bilens belysning var pdslagen.

Klockan 20:20
Spanare nr. 24 och 26 sag att bilen BPW42S ldmnade ICA Maxi:s kundparkering. Den korde
i riktning mot Stockholm.

Klockan 21:05
Spanare nr. 24 antriffade fordonet BPW42S i ett parkeringsgarage 1 Kista centrum (infart frén
Hanstavégen, sddra parkeringen).

Klockan 21:16
Spanare nr. 25 sag bilen BPW42S sta parkerat i nyss ndmnt parkeringshus i Kista. Det stod
tre yngre mén strax bakom bilen. Dessa rokte och samtalade. Det skrattades och flamsades.

Klockan 21:25
Spanare nr. 26 sag bilen BPW42S sté parkerat 1 nyss nimnt parkeringshus i Kista. Det stod
fyra stycken unga man bakom bilen. En av dem var villiknande Tuncer.

Klockan 22:00
Bilen BPW42S hade inte setts ldmna parkeringsgaraget i Kista. Spaningsinsatsen avslutades.



Fotografi(er)
Spaningsbilder
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Signerat av

Signerat datum

Enhet Diarienr
Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K1361620-19
Orginalhandlingens férvaringsplats Datum Tid
2020-01-16 14:31
Involverad personal Funktion
Jonas Kastenholm Uppgiftsldmnare
Berattelse

Samtliga bilder &r urklipp fran spaningsfilmer



Fotografi(er) Spaningsbilder, 2020-01-16 14:31 diarienr: 5000-K1361620-19

s P I M Diarienummer
3 o Isen 5000-K1361630-19

Bildbilaga

Anteckning

Datuml/tid: 2019-10-26

Plats: ICA Maxi parkering Per Hallstréoms vag Nacka samt sista bilden
fran Kista parkeringsgaraget

BPW42S Kl 19:42

2019/10/26 19:42:17

BPW42S Kl 20:09 Foraren anvander tva telefoner

2019/10/26 20:09:18



Fotografi(er) Spaningsbilder, 2020-01-16 14:31 diarienr: 5000-K1361620-19

BPW42S Ca kl 20:18
¥ ‘{. - * ," ' : 2

-

K1 21.25 Kista galleria, garaget




PM

Identifiering av Mikail Tuncer
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Signerad av

Signerad datum

Enhet Diarienr

Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K1361620-19
Uppgiftslamnare Datum Tid

Kastenholm, Jonas 2020-01-16 13:51

Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Satt pa vilket uppgift lamnats

Uppréttad av
Jonas Kastenholm

Uppgiften avser

PM

Uppgift

Efter att ha sett igenom spaningsfilmerna fran 2019-10-26 sd dr min bedomning att personen
som sitter 1 BPW42S vid ICA Maxi Nacka ir villiknande med Mikail Tuncer, 990411-2894.
Spanare beskriver ocksa en person med mork jacka och pilskrage vilket Mikail har pa sig

2019-10-26 kI 21:25 1 Kista galleria. Se sista bilden pa bildcollaget.
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. . Signerad av

Tjansteanteckning e
Telefonsamtal med malsaganden Granlund Signerad datum

Enhet Diarienr

Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K1361620-19

Uppgiftslamnare Datum Tid

Loow, Pernilla 2019-11-23 12:46

Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Satt pa vilket uppgift lamnats

Uppréttad av
Pernilla Loo6w

Uppgiften avser

Uppgift
Utredaren Pernilla L66w ringde 2019-11-23 till malsdganden Granlund for att inhdmta
uppgifter om ersittningsansprak.

Granlund uppger att hon ej yrkar ersittning med anledning av att hon har fatt tillbaka sina 15
000:- vilket hon har kontrollerat med sin bank. Hon uppger vidare att hon har ett nedsatt
hélsotillstdnd vilket inte gor det mdjligt for henne att infinna sig i réitten i Stockholm om

aklagaren skulle kridva detta. Hon uppger dock att hon kan infinna sig pd ndrmsta polisstation
om &klagaren skulle vilja det.

Nérmsta tingsratt fran Sandviken ligger 1 Gévle vilket mélsdganden uppger att hennes hilsa
inte klarar. Hon uppger dven att hon ej vill bitrddas av ett malsdgandebitride.
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Fb rh 6 r Signerat av

Signerat datum

Enhet

Diarienr

Polisregion Mitt, Stod/Service 2 LPO Géstrikland 5000-K1361620-19
Hord person Personnummer
Granlund, Maj Ingrid

Den hoérde ar ID Styrkt Satt Stallning till missténkt - malsagande - vittne
Malsidgande Ja Egna trovérdiga uppgifter.

Tolk Sprak

Brottsmisstanke / Anledning till férhoret

Bedrégeri genom telefonsamtal 26 oktober 2019.

Underrattad om misstanke Underrattad om ratt till férsvarare (best i FUK 12§ iakttagna)

Forsvarare/ombud 6nskas Forsvarare/ombud narvarande Godtar den férsvarare som ratten férordnar
Forhorsledare Forhérsdatum Forhor paborjat ~ Forhor avslutat
Per-Ove A Granath 2019-10-29 13:25 13:39
Forhorsplats Typ av forhor Forhorssatt

Polishuset Sandviken. RB 23:6 Konceptforhor
Forhorsvittne Utskrivet av

POG

Berattelse

Forhérsledaren ber Maj Granlund beriitta.

Maj Granlund sdger att hon blivit uppringd av en man som sagt sig heta David Eklov samt att
denne var ifrdn Swish banken och ville varna for att Maj skickat 19 900 kronor pa swish.
David hade fragat om Maj swishat 19 900 kronor. Maj svarade att det inte stimde. David
hade forklarat att 19 900 kronor swishats ivdg ifrdn Majs telefonnummer 072-210 93 45.

Maj sdger att David var mycket trevlig och att denne sagt sig forstd att det hela var ett
missforstand samt att David erbjudit sig att swisha tillbaka de 19 900 kronorna till Maj,
David hade bett Maj gé in pa sitt bankid, sla in sin kod vilket Maj gjort.

Maj séger att de suttit och pratat i telefon en timme och att efter det gick hon in och tittade pa
sitt konto, sdg da att 15 000 kronor var borta. Maj spérrade da sitt konto.

Vid samtalet horde Maj inget annat i bakgrunden, ingen annan person eller annat
bakgrundsljud. David ringde ifran 073-710 56 73 och hade sagt att han kunde nés pa
046-737 73 60 41.

Vidkdnt och godkdint utifrdn anteckningar.
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Kontoutdrag Maj Granlund - Swedbank, 2020-01-02 14
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P M Signerad av

Sammanfattning av aktivitet - SAS-logg Signerad datum
Enhet Diarienr
Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K1361620-19
Uppgiftslamnare Datum Tid
Loow, Pernilla 2020-01-03  09:54
Beslag verkstallt Material for analys
Nej Nej
Mottaget Mottaget datum Tid

Satt pa vilket uppgift lamnats

Uppréttad av
Pernilla Loo6w

Uppgiften avser

Uppgift

Utredaren Pernilla L66w talade den 2020-01-02 med banktjansteman pd Swedbank som
uppger foljande om den aktivitet som var pa malsdganden Maj Granlunds konton
2019-10-26.

Den 2019-10-26 k1. 18:50:07-20:20:18 genomftrdes ett flertal inloggningar frin en
bedréglig enhet mot malsdgandens konton i Swedbank.

2019-10-26 kl. 19:51 genomfordes en Swish-betalning om 15 000:- till en Beatrice Joseph.

Det har dven genomforts overforingar mellan malsdgandens konton med den bedrigliga
enheten samt forsok till att andra mélségandens Swish-avtal. Dessa bedrigliga aktiviteter
genomfordes under ovanstiende tidsperiod.

Banktjanstemannen uppger att malsidganden ska ha gett ut koder till sitt mobila bankID vilket
har berett okénd person tillgang till dennes internetbank. Vidare uppger banktjanstemannen
att den bedrégliga inloggningen och dess aktivitet pd malsdgandens internetbank ar tydligt
avvikande utifran jamforelse med kundens 6vriga/vanliga aktivitet pd dennes konton. Den
hardvara som var inloggad var en Apple Iphone 10.

Till denna tjansteanteckning bifogas den internetlogg som har tolkats géllande den aktivitet
som var pa malsdgandens konto. Utredaren har klipp ur de relevanta delarna for en béttre
overskadlighet. Internetloggen 1 dess helhet aterfinns i forundersokningens sidomaterial.
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Signerat av
Kontoutdrag e
Mottagare Beatrice Joseph Signerat datum
Enhet Diarienr
Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K1361620-19
Orginalhandlingens forvaringsplats Datum Tid
2019-11-23 12:22

Involverade personer Personnummer/Orgnr Roll
Joseph, Beatrice Berord person
Involverad personal Funktion
Pernilla Lo6w Uppgiftsldamnare

Berattelse

Kontoinnehavare: Beatrice Joseph
Kontonummer: 5372-01 760 45
Bank: SEB

Bankkort saknas.

SWISH tjansten (+46 73 773 60 41) var ansluten till konto 5372-01 760 45 under perioden
2015-03-26 —2019-11-14.

Utredaren har gulmarkerat aktuell transaktion.
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Anmiilningsuppgifter

Anmélningsdatum: 2019-10-26 22:43

Anmélningssitt: Kontaktcenter

Rubrik: Forsok till bedrdgeri, Stockholm

Huvudanmalan

5000-K1349938-19

Enhet: 5300PEC234, PKC-grupp 34 Rgn Sthlm

Anmélningsansvarig: Forsberg, Eva

38

Brott/Héindelse

Forsok till bedrigeri
Okénd plats, Stockholm

Lordag 2019-10-26 22:30

Joseph, Yvonne Beatrice

Brottskod 0995
Omrédeskod 9500

Malsdgande

Fritext

BROTTET

Forsok till bedrageri genom att en okdnd man forsokt vilseleda Beatrice att logga in med mobilt bankid.

OMSTANDIGHETER

Mannen ringde fran dolt nummer till Beatrices mobilnummer. Mannen pastod att han swishat 15 000 kr

till Beatrices mobilnummer av misstag.

Beatrice blev misstinksam och sa att hon ville ringa tillbaka till mannen och bad om hans

mobilnummer. Mannen sa att han skulle skicka ett sms dér hans nummer skulle framga och avslutade

hastigt samtalet.

Kort direfter fick Beatrice ett sms fran nummer 0739942294

Beatrice har inte loggat in pa sin Swish med mobilt bankid.

Mannen talade med brytning pa ett forcerat sétt.

Malsidgande

Senaste kontroll mot folkbokforingen: 2019-10-26 Skyddad personuppgift: Nej

Joseph, Yvonne Beatrice 19620108-1087 Kon: K

Pyrolavdgen 51 LGH 1201, 18160 Lidingo

Tolkbehov: Nej
Tilltalsnamn: Beatrice
Tfn.mobil: 0733476690



Anmalan 5000-K1349938-19,nedlagd, ma Beatrice Joseph, 2019-11-12 13:02 diarienr: 5000-K1361620-19

Medborgarskap i: Sverige

Fodelseland: Sverige

Brottsofferinformation

Malsdagaren har informerats enligt 13a§ forundersokningskungorelsen: Ja
Malségaren vill ha information enligt 13b§ om vad som hénder i drendet: Nej
Malsédgaren onskar kontakt med brottsofferstodjande verksamhet: Nej
Information har lamnats om malsdgandebitrade:

Onskemal:

Information har lamnats om kontaktférbud:
Malsdganden begir kontaktforbud: - -
Mottagen av: Ansokan upprittad av: Referens:

Anhorig/kontaktperson:

39

Beslut om forundersokning

Datum: 2019-10-26 Beslut av: Wallberg, Britt

Forundersokning inleds inte

Det &dr uppenbart att brottet inte gér att utreda.

Det finns inga bearbetningsbara uppgifter i drendet i nuldget. Om nya uppgifter inkommer som kan

tankas leda till att ndgon kan identifieras och lagforas for brottet kan drendet komma att aterupptas.
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Angaende telefonnummer 0739942294
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Signerad av

Signerad datum

Enhet Diarienr

Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K1361620-19
Uppgiftslamnare Datum Tid

Loow, Pernilla 2020-01-03 11:05

Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Satt pa vilket uppgift lamnats

Uppréttad av
Pernilla Loo6w

Uppgiften avser

Uppgift

Utredaren Pernilla Lo6w har 2020-01-17 genomfort ett flertal sokningar pé det

telefonnummer som Beatrice Joseph uppgav hade smsat henne i enlighet med polisanmélan.

Utifran inre-spaning har utredaren inte kunnat koppla telefonnummer 0739942294 till ndgon

individ.

Utredaren har sedan genomfort telefoni och operatérsokning pa telefonnummer 0739942294

och det aktuella telefonnumret tillhor Tele2 Sverige AB.

Utifran uppgifter fran Tele2 som inkom till utredaren 2019-01-17 sé ar det aktuella

telefonnumret en kontantkorts nummer med okédnd abonnent.
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. " Signerat av
Forhor

Signerat datum
Enhet Diarienr
Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K1361620-19
Hord person Personnummer
Joseph, Beatrice
Den hoérde ar ID Styrkt Satt Stallning till missténkt - malsagande - vittne
Annan Ja Kontrollfragor utifran

inrespaningsuppgifter
Tolk Sprak

Brottsmisstanke / Anledning till férhéret

Omsténdigheter kring telefonsamtal och sms, 2019-10-26

Underrattad om misstanke Underrattad om ratt till férsvarare (best i FUK 12§ iakttagna)
Forsvarare/ombud 6nskas Forsvarare/ombud narvarande Godtar den forsvarare som ratten férordnar
Forhorsledare Forhérsdatum Forhor paborjat  Forhor avslutat
Pernilla Loow 2019-11-20 10:05 10:25
Forhorsplats Typ av forhor Forhorssatt
K37, Kungsholmen RB 23:6 Telefonforhor
Forhorsvittne Utskrivet av

P.L

Berattelse

Forhorsledaren ringer Beatrice (B) och omber henne att beritta om det telefonsamtal
och sms hon mottog 2019-10-26.

Hon uppger att hon 2019-10-26 kl. 21:30 fick ett telefonsamtal frdn skyddat nummer. Hon
beréttar att den uppringande personen lit som en ung kille och han talade snabbt och forcerat.
Hon uppger att han l4t ung pa résten och talade med forortsslang, utan nagon direkt brytning.

Hon berittar foljande konversation foljde mellan henne och den unga killen,

Okm- "Jag har Swishat fel, jag skulle Swisha min brorsa 15 000:- men sa skickades dom
till dig".

B- "Du ringer frédn dolt nummer, ge mig ditt nummer sé ringer jag upp dig".

Okm-"" Nej, nej nej. Jag smsar dig, jag har Swishat fel".

Hon berittar att samtalet sedan avslutades och att hon sedan mottog ett sms dér det framgick
att den unge killen hade Swishat fel och att dessa 15 000:- egentligen skulle g till hans

brorsa.

Hon uppger att hon omgaende fick en dalig kédnsla och darfor inte gick in pé sina konton utan
kontaktade sin bank, Swedbank och spérrade allt. Hon uppger att hon dven gjorde en




Forhér med Joseph, Beatrice; 2019-11-20 10:05 diarienr: 5000-K1361620-19

polisanmélan och i uppgav da det telefonnummer som sms:et kom ifrn. (Forhorsledarens
anmdrk: 5000-K1349938-19).

Hon uppger att hon dven har vilande konton i SEB med anledning av att kunna ha koll pa
hennes barns konton. Hon ringde dven dit for att sparra kontot och kom dé pa att hon tidigare
har haft ett telefonnummer som slutade pa -6040 som var anslutet till Swish. Det
telefonnumret satt i en telefon som hon senaste brukade 2015 1 tjinsten d& hon arbetade for
Viatravel men att hon ldmnade tillbaka den telefonen i samband med att hon avslutade sin
tjanst dar.

Hon uppger att banktjdnsteman uppgav att det fanns 15 000:- péa det kontot i SEB men att allt
nu var sparrat. Hon uppger att hon ombad SEB att skicka tillbaka pengarna till den som hade
blivit av med pengarna fran borjan. Hon uppger att hon dven har mailat SEB for att
kontrollera att allt har 16st sig.

Hon uppger att hon efter detta inte har blivit kontaktat igen frdn den unge mannen. Hon
beréttar att hon har varit nojig 6ver den aktuella hdandelsen.

B tillfragas om vilket telefonnummer hon blev uppringd pa.

Hon uppger 073-347 66 90

B tillfragas om hon horde nagot i bakgrunden av telefonsamtalet med den unge Kkillen.

Hon uppger att det var tyst i bakgrunden, som att personen satt i en innemiljé. Hon séger att
personen troligen inte satt i en offentlig milj6. Hon séger att hon inte minns mer &n sa.

B tillfragas om hon har kvar sms:et hon fick 2019-10-26.

Hon sédger att hon tog bort sms:et efter att hon hade gjort polisanmilan. Hon sédger att hon inte
ville ha kvar det.

B tillfragas om vilken operator hon har.

Hon uppger att hon har Tre som operator och att hon har en Iphone 10 och att hon ger sitt
tillstdnd for Polismyndigheten att ta ut information om hennes samtalshistorik och
smshistorik under datumet 2019-10-26.

B tillfragas om det dr nigot annat hon vill framfora vid forhoret.

Hon séger ne;j.

Forhoret ar upplést och godként.
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Signerad av

Tjansteanteckning
Sammanfattning av arende 5000-K1353629-19 Signerad datum

Enhet Diarienr

Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K1353629-19
Uppgiftslamnare Datum Tid

Loow, Pernilla 2019-11-06  13:20

Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Satt pa vilket uppgift lamnats

Uppréttad av
Pernilla Loo6w

Uppgiften avser

Uppgift

Malsdganden Ingalill Eriksson blev 2019-10-27 uppringd av en man som utgav sig for att
heta David Eklov. Mélsdganden blev sedan genom olika pastdenden vilseled att sl& in koder
pa sin Swish-applikation vilket har lett till att en sammanlagd summa om 196 976:- har forts
ut fran hennes konton.

Mathias Eklund mottagare av 99 976:-

2019-10-27 kl. 20:19 genomfordes en Swish-betalning om 49 988:- frdn mélsdgandens
konto 1 Lansforsikringar Bank till telefonnummer 0728686284. Det aktuella telefonnumret
var under aktuell tidpunkt anslutet till konto i Nordea tillhérighet en Mathias Eklund
(980218-7451).

2019-10-27 kl. 20:26 genomfordes en Swish-betalning om 49 988:- fran méalsdgandens
konto 1 Lansforsékringar Bank till telefonnummer 0728686284. Det aktuella telefonnumret
var under aktuell tidpunkt anslutet till konto i Nordea tillhérighet en Mathias Eklund
(980218-7451).

Omsiittning,

Saldo pa Mathias Eklunds konto i Nordea innan dess att brottspengarna inkommer: 2
206,71:-

2019-10-27 kl. 20:26 genomfordes en Swish-betalning om 25 000:- frdn Mathias Eklunds
konto 1 Nordea till telefonnummer 0739751863. Det aktuella telefonnumret var anslutet till
konto 1 Swedbank tillhorighet en Linus Flink.

2019-10-27 kl. 20.41 genomfordes en Swish-betalning om 20 000:- Mathias Eklunds konto
i1 Nordea till telefonnummer 070773604 1. Det aktuella telefonnumret var anslutet till konto i
Nordea tillhorighet en Ahmed Bazamboor.

2019-10-27 kl. 20:50 genomfordes en overforing om 20 000:- frdn Mathias Eklunds konto 1
Nordea till kontonummer 1148******* j Nordea. Det aktuella kontot disponerades av en
Adam Alamri.



Sammanfattning av drende 5000-K1353629-19, Tjansteanteckning, 2019-11-06 13:20 diarienr: 5000-K1353629-19

2019-10-27 kl. 20:54 genomfordes en dverforing om 15 000:- fran Mathias Eklunds konto 1
Nordea till personkonto i Nordea. Det aktuella kontot disponerades av en Pontus Aggeskog.

2019-10-27 kl. 21:12 genomfordes en dverforing om 20 000:- fran Mathias Eklunds konto 1
Nordea till kontonummer 9001****** j Nordea. Det aktuella kontot disponerades av en
Mosa Saleh

.Andra led

2019-10-27 kl. 20.26 inkom 25 000:- till Linus Flinks konto i Swedbank, kontonummer
83279, 9237 *H ¥4k

2019-10-27 kl. 21:06-21:08 genomfordes bankomatuttag om 15 000:- med Flinks betalkort
fran Swedbank pa Centralgatan i Nyndshamn.

2019-10-27 kl. 20:57 genomfordes en Swish-betalning om 10 000:- till Flinks Personal
Finance CO.

2019-10-27 kl. 21:03-21.06 genomfordes bankomatuttag med Flinks Personal Finance kort
om sammanlagt 10 000:- pa Centralgatan i Nyndshamn.

Det har dven genomforts en dverforing mellan hans egna konton i Swedbank om 25 000:-

2019-10-27 k1. 20:41 inkom 20 000:- till Ahmed Bazamboors konto i Nordea,
kontonummer 891 (*#****,

2019-10-27 kl. 20:59-21:01 genomfordes fyra bankomatuttag om sammanlagt 20 000:- vid
bankomat Modeboulevard i Kista.

2019-10-27 inkom 20 000:- till Adam Alamris konto i Nordea kontonummer,
11483 ******,

2019-10-27 genomfordes en dverforing mellan Alamris konton 1 Nordea om 20 000:- frin
kontonummer 11483 #*###* t{]] kontonummer 8101 **##*4*

2019-10-27 kl. 21:43-21:46 genomfordes 14 000:- vid bankomat i Spanga.
2019-10-27 kl. 20.54 inkom 15 000:- till Pontus Aggeskog konto i Nordea.

2019-10-27 kl. 20:56-20:57 genomfordes uttag om 4 000:- vid kontanten Willys i
Nynédshamn.

2019-10-27 kl. 21.00-21.02 genomfordes bankomatuttag om 11 000:- vid Centralgatan 1
Nyndshamn.
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2019-10-27 k1. 21:12 inkom 20 000:- till Mosa Salehs konto i Nordea, kontonummer

2019-10-27 kl. 21:37 genomfordes uttag om 2 000:- vid kontanten 1 Tensta Centrum.

2019-10-27 kl. 21:46-21:47 genomfordes bankomatuttag om 15 000:- vid bankomat i
Spanga.

Filip Didenbick mottagare av 97 000:-

2019-10-27 kl. 20:13 genomfordes en dverforing fran mélsédgandens konto i
Liansforsékringar Bank till kontonummer 83279,9232483447 i Swedbank. Det aktuella kontot
disponerades av en Filip Didenbéck (971020-6898).

Omsittning,

2019-10-28 kl. 09:26 genomfordes en Swish-betalning om 12 000:- fran Filip Didenbécks
konto till telefonnummer 0707694835. Det aktuella telefonnumret var under aktuell tidpunkt
anslutet till konto 1 SEB tillhoérighet en Victor Abbas Nilsson.

2019-10-28 kl. 10:27 genomfordes en Swish-betalning om 85 000:- fran Filip Didenbécks
konto till telefonnummer 0738764991. Det aktuella telefonnumret var under aktuell tidpunkt
anslutet till konto 1 Forex Bank tillhorighet en Henrik Nilsson.

Andra led

2019-10-28 inkom 12 000:- till Victor Abbas Nilssons konto i SEB.

2019-10-28 genomfordes en Swish-betalning om 10 195:- till telefonnummer 0708450770.
Det aktuella telefonnumret var under aktuell tidpunkt anslutet till konto i Handelsbanken
tillhdrighet en Sebastian Procheus.

2019-10-28 inkom 85 000:- till Henrik Nilssons konto i Forex Bank kontonummer,
042 ()3 H k%

2019-10-28 genomforde en Swish-betalning om 29 000:- och en Swish-betalning om 20
000:- till telefonnummer 0764940809. Det aktuella telefonnumret var anslutet till en Feng
Lu i Swedbank. Det aktuella beloppet om 49 000:- &r sparrade pa Feng Lus konto.

2019-10-28 genomfordes en dverforing om 36 258:- till konto i Danske Bank tillhorighet en
Henrik Nilsson.

Tredje led,

2019-10-28 inkom 10 195:- till  Sebastian Procheus konto i Handelsbanken kontonummer,
697 *** #** Sedan genomfordes en dverforing om 10 000:- till Sebastian andra konto i
Handelsbanken med kontonummer 670 *** *** Inga fler overforingar genomfordes eller
kop/uttag.
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2019-10-28 inkom 36 258:- till Henrik Nilssons konto i Danske Bank.
2019-10-28 har 20 000:- omsatts via Revolut
569:- har konsumerats genom mindre kop.

Danske Bank har meddelat att 18 081,50:- har spirrats pa aktuellt konto.
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Huvudanmalan

5000-K1353629-19

Anmiilningsuppgifter
Anmadlningsdatum: 2019-10-28 01:32 Enhet: 520310IGS5, BF-IGV 5 LPO Gistrikland
Anmaélningssitt: Polisanstdlld 1 tjanst Anmilningsansvarig: Strand, Daniel

Rubrik: Aldringsbrott-Sandviken

Brott/Héandelse

Ovrigt bedriigeri (ej internationell anknytning, mot
dldre/funktionsnedsatt)
Dalagatan 8 C, Sandviken

Fr.o.m Sondag 2019-10-27 19:58 t.o.m Sondag 2019-10-27 20:30
Eriksson, Ingalill Elisabet Malsdgande

Fritext

INLEDNING
Patrull 26-1130 med Pa Kerénen och Pa Strand blir av regionledningscentralen beordrade till Dalgatan 1

Sandviken med anledning av ett bedrégeri.

BROTT
Bedrigeri genom att okind garningsman vilselett och formatt malsdgande Ingalill att fora Gver en

summa pengar via Swish vilket inneburit ekonomisk skada for Ingalill och vinning for garningsmannen.

HANDELSE

Ingalill blir uppringd av en man som utger sig for att heta David Eklov och péstér sig ringa frdn Swish.
David frdgar Ingalill om hon swishat 19000 SEK tidigare under kvillen och nir Ingalill sédger att hon
inte gjort det erbjuder sig David att hjédlpa Ingalill "fa tillbaka" pengarna. David férmar Ingalill att
skriva in en koden 49988 i1 beloppsrutan pa Swish-applikationen vilket Ingalill gér och sedan skickar
Ingalill ivdg beloppet till ett nummer som David tillhandahéllit. Ingalill gor detta tva ganger.

TILLGRIPET GODS
Det ar 1 nuldget oklart hur mycket pengar gdrningsmannen kommit 6ver da Ingalill har sparrat sitt

bank-id sa att det inte gér att se kontoutdragen eller historiken i Swish.

OVRIGT

Forhor
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Avrapporteringspm soneee

Avser 990411-2894 Tuncer Mikail Signerad datum
Enhet Diarienr
Polisregion Stockholm, Spaning grins 2 Rgn Sthim 5000-K1353629-19
Uppgiftslamnare Datum Tid
Oberg, Tommy 2019-11-29  09:45
Beslag verkstallt Material for analys
Nej Nej
Intraffat pa
Adress Intraffat mellan

2019-10-27 15:59
och

2019-10-27  18:58

Platsbeskrivning

Mottaget Mottaget datum Tid
Sétt pa vilket uppgift lamnats

Uppréttad av

Tommy Oberg

Uppgiften avser

Spaningsiakttagelser 191027

Uppgift

Néamnda dag tjanstgjorde spanare 24 som tillférordnad gruppchef. Nedan ér en
sammanfattning av spaningsgruppens iakttagelser aktuell dag.

15:59

Spanare 24 och 25 observerade Tuncer, MIKAIL tillsammans med en yngling vélliknande
Ismail, MUSTAFA gaendes i garage G0/sektion B och pé vig mot entré G som leder in
Nacka Forum. Tuncer och Ismail tappades bort 1 h6jd med entrén. Strax dérefter antridffades
pb (personbil) BPW42S 1 garaget. Tuncer bar en bakatvind keps da de gick 1 garaget.

18:16

Spanare 26 observerade Tuncer och Ismail komma ut 1 garaget via entré G. Tuncer bar en
mindre plastkasse som troligtvis kom fran en frisor (HEAD SPOT). Tuncer bar vid detta
tillfalle inte ldngre ndgon keps. Ismail satte sig pa passagerarplats och Tuncer satte sig som
forare i pp BPW42S. De ldmnade Nacka Forum och korde i riktning mot Orminge.

18:26
BPW42S observerades av spanare 23 da den lamnade Ormingleden och gick ner mot
hemadressen 1 Orminge.

18:28

Observerade spanare 26 pb BPW42S da den koérde Ormingeleden men denna gang pa vég
tillbaka mot vdg 222 och direfter via trafikplats Skvaltan kora tillbaka mot Nacka Forum,
denna gang mot busstorget vid Varmdovigen.

18:37
Pb BPW42S observerades av spanare 26 och 24 sta i slutet av busstorget vid Varmddovagen.



Avser 990411-2894 Tuncer Mikail, Avrapporteringspm, 2019-11-29 09:45 diarienr: 5000-K1353629-19

Bilen var d4 tom. Strax dirpa observerade spanare 24 tva personer komma gdendes mot bilen.

Den ena av personerna satte sig pa passagerarplats medan den andra gick fram mot knuten av
byggnaden for att ndstan direkt vinda tillbaka mot fordonet. Vid kontroll av spanare 25
senare under kvillen kunde konstateras att det ligger bdde Handelsbank, Nordea och
Swedbank alldeles 1 ndrheten platsen dér bilen stod.

18:39
Pb BPW42S ldmnade busstorget vid Virmdovigen och korde via vig 222, sddra lanken och
Essingeleden mot centrala Stockholm

18:48
Spanare 24 kunde konstatera att det satt tva personer i pb BPW42S och att foraren korde med
en paslagen mobil 1 handen. Detta pa Essingeleden strax innan Fredhéllstunneln.

18:56
Spanare 26 kunde i korsningen Kungsgatan/Vasagatan konstatera att det satt tvd personer i pb
BPW42S. Fordonet svingde in pd Olof Palmes gata.

18:58
Spanare 24 kunde konstatera att pb BPW42S stod parkerad i korsningen Drottninggatan/Olof
Palmes gata och att fordonet var tomt.
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P M Signerad av

Spaningar och positioner pa telefoner Signerad datum
Enhet Diarienr
Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K1353629-19
Uppgiftslamnare Datum Tid
Kastenholm, Jonas 2020-02-04  07:36
Beslag verkstallt Material for analys
Nej Nej
Mottaget Mottaget datum Tid

Satt pa vilket uppgift lamnats

Uppréttad av
Jonas Kastenholm

Uppgiften avser
Positioner av telefoner

Uppgift

Sondagen den 27/10 2019 bedrivs spaning av Mikail Tuncer och Mustafa Ismail mellan
15:59 och 18:58 se separat PM fran Tommy Oberg. Nedan foljer endast korta utdrag fran

spanings-PMet. Spaningsnotiser samt positioneringar frin hemliga tvingsmedel HAK/HOK
ar inflétade.

15:59 spanare observerar Mikail Tuncer och Mustfa Ismail 1 garaget vid Nacka forum da de
gick in 1 gallerian.

Tel 46737413975 kopplar upp:
15:31 Stordngen Service Acitvation
17:10 Nacka Forum Service Activation

18:16 Spanare observerar Mikail och Mustfa komma till bilen och 4ka 1 riktning mot Orminge

Tel 46737413975 kopplar upp:
18:21 Stordngen Service Activation
18:22 Nacka Forum Service Activation

18:26 Spanare observerar bilen Ormingeleden i riktning mot Kommunalvdgen i Orminge.
18:28 Spanare observerar bilen pa Ormingeleden i riktning mot Nacka Forum
18:37 Spanare ser bilen star still Virmdovégen vid busstorget

18:39 Spanare se bilen limna busstorget pa Varmdovagen och kor via v 222, sédra ldnken,
Essingeleden till centrala Stockholm.

Tel 46737413975 kopplar upp:
18:40 Virmdovdgen Service Activation™
18:42 Kvarnholmen Location
18:44 Sodra ldnken Huddingevigen Location
18:45 Jarnlundsvdgen Service Activation

18:48 Spanare ser tva personer i bilen foraren hade en paslagen mobil i handen pa



Spaningar och positioner pa telefoner, PM, 2020-02-04 07:36 diarienr: 5000-K1353629-19

Essingeleden vid Fredhéllstunneln.
18:56 Spanare ser bilen svédnga in pa Olof Palmes gata

Tel 46737413975 kopplar upp:
18:58 Centralen Service Activation

18:58 Spanare ser bilen Drottninggatan/Olof Palmes gata, parkerad och tom.

Tel 46737413975 kopplar upp:
19:29 Tranhuvudet (fastighet vid Hétorget) Service Activation
19:45 Olof Palmes gata Service Activation

Det finns inga aktiviter pd Mustfa Ismails telefon 46728780123 under denna period.

* Denna position dr "paketerad" av Tele2 och gar mellan 18:40-18:49 fran Varmdoviagen till
Lindhagensgatan i Stockholm. I exporterna fran telefonavlyssningen star det 18:49
Viarmdovagen vilket inte ger en helt korrekt bild men da man penetrerar "paketeringen" sa
ska positionen pa Varmdovégen vara kl 18:40:55. Detta kan uppkomma da bilen tex har gétt
ner i en tunnel.
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Enhet
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Signerat av

Bildbilaga fran spaningsfilm 2019-10-27 Nacka Signerat datum

Diarienr
Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K1353629-19
Orginalhandlingens férvaringsplats Datum Tid
2020-01-16 14:49
Involverad personal Funktion
Jonas Kastenholm Uppgiftsldmnare
Berattelse

Bildbilaga skapad frén film tagen vid Nacka forum 2019-10-27



Fotografi(er) Bildbilaga fran spaningsfilm 2019-10-27 Nacka, 2020-01-16 14:49 diarienr: 5000-K1353629-19

Polisen

R &5 2
s

Bildbilaga

Anteckning
Datum/tid: 2019-10-27 18:16
Plats: Nacka forum garaget

Mikail Tuncer och Mustfa Ismail kommer till garaget pa vig mot
BPW42S

w

2



Fotografi(er) Bildbilaga fran spaningsfilm 2019-10-27 Nacka, 2020-01-16 14:49 diarienr: 5000-K1353629-19

Mikail Tuncer och Mustafa Ismail pa vig mot BPW42S

n\ ’
L\ B
B
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Fotografi(er) Bildbilaga fran spaningsfilm 2019-10-27 Nacka, 2020-01-16 14:49 diarienr: 5000-K1353629-19

Mikail Tuncer satter sig pa forarplats i BPW42S. Mustafa Ismail
séatter sig pa passagerarplats fram men det syns inte pa filmen.
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Signerat av

Ersattningsansprak

Signerat datum

Enhet Diarienr

Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K1353629-19
Person som yrkar ersattning Personnummer/Orgnr Roll

Eriksson, Ingalill Malsdgande

Overtagare av ansprék

Brott som foranlett yrkandet Datum
Grovt bedrigeri, Fullbordat 2020-02-07
Ovriga Personnummer/Orgnr Roll
Eriksson, Ingalill Uppgiftsldmnare
Talan 6nskas ford av aklagare
Nej
Ersattningsyrkande i kronor
196 976

Preciserat yrkande

Ingalill yrkar erséttning om 196 976:- som hon blev av med vid héndelse av brott.

Ingalill har inte blivit ersatt av bank eller forsdkringsbolag.
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. " Signerat av
Forhor

Signerat datum
Enhet Diarienr
Polisregion Mitt, BF-IGV 5 LPO Gastrikland 5000-K1353629-19
Hord person Personnummer
Eriksson, Ingalill
Den hoérde ar ID Styrkt Stallning till missténkt - malsagande - vittne
Malsidgande Nej
Tolk Sprak
Brottsmisstanke / Anledning till férhoret
Hord som malsdgande till bedrageri.
Underrattad om misstanke Underrattad om ratt till férsvarare (best i FUK 12§ iakttagna)
Forsvarare/ombud 6nskas Forsvarare/ombud narvarande Godtar den férsvarare som ratten férordnar
Forhorsledare Forhérsdatum Forhor paborjat ~ Forhor avslutat
Olle Kerédnen 2019-10-27 23:15 23:35
Forhorsplats Typ av forhor Forhorssatt
Malsidgandes bostad RB 23:6 Konceptforhor
Forhorsvittne Utskrivet av

OK

Berattelse

Ingalill beréttar att hon far ett samtal frdn en mansperson som uppger sig heta David Eklév och
arbetar hos Swish. Han fragar Ingalill om hon gjort en dverforing pa 19000 kr fran Swish
under kvillen. Néar Ingalill berittar att hon inte har gjort detta sa uppger David att han ska
ordna sé de kan fora tillbaka pengarna till Ingalill, och ndmner vidare att det ska varit mycket
sana hér dverforingar i Sandviken den senaste tiden. David uppmanar dérefter Ingalill att ga in
pa Swish dar hon fér fylla 1 en kod under markeringen for belopp, och nir Ingalill ifrigasatt att
det 4r den markeringen sa har David sagt att det dr diar koden ska skrivas in men det brukar sta
belopp dér. Sedan uppmanar han Ingalill att skriva in namnet David Eklov pa
meddelandefiltet. Ingalill minns inte vad hon skrev in under "mottagare" pa Swish. Sedan nér
Ingalill gér vidare och ska godkédnna med sin pinkod sé er hon att det star ett annat namn som
mottagare, Ingalill vill minnas att det stod Mattias men minns inte mer &n sa. Nér Ingalill
ifragasatt det sa har David sagt att det &r bara dr namnet pa teknikern. Dérefter har Ingalill
godként med sin pinkod och fatt "gron markering" som att en 6verforing godkéants. David har
dérefter uppgett att det blivit ndgot form av tekniskt fel och uppmanat Ingalill att géra om
proceduren igen pa samma sétt och efter det uppgett samma fel och 6nskat ett tredje forsok,
men da tyckte Ingalill att det kéindes som nédgot lurt och sa att hon nu ringer polisen och sé lade
hon pé samtalet.

Koden som hon bads skriva in pa beloppet var 49988.

Ingalill uppger vidare att den hiar David kunde kontonumret till ett av Ingalills konton som han
uppgav att han tankte fora tillbaka pengarna till. Han uppgav numret och Ingalill bekréftade att
det stimde. Men de diskuterade aldrig varfor pengarna skulle foras dver till det kontot och inte
det konto som var kopplat till Ingalills Swish.

Pé frdga uppger Ingalill att hon inte uppgett ndgon kod sjilv till David och David har heller
inte bett om négon kod fran henne.

Ingalills samtalshistorik kontrolleras och dé ser det ut som tvd samtal 1 f6ljd frdn samma
nummer pa forst 10 minuter och sedan 22 minuter, men Ingalill minns bara att det varit ett




Forhoér med Eriksson, Ingalill; 2019-10-27 23:15  diarienr: 5000-K1353629-19

telefonsamtal.
Ovrigt vad hon kan minnas om Davids rost ér att det 1it som en ung man.

Ingalill uppger att hon har Lansforsidkringar som bank och polis har hennes tilldtelse att
inhdmta de uppgifter som behovs i utredningen.

Upplést och godként
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. " Signerat av
AT, Forhor
POIise Signerat datum
Enhet Diarienr
Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K1353629-19
Hord person Personnummer
Eriksson, Ingalill
Den hoérde ar ID Styrkt Satt Stallning till missténkt - malsagande - vittne
Malsidgande Ja Kontrollfragor utifran
inre-spaningsuppgifter
Tolk Sprak

Brottsmisstanke / Anledning till férhéret

Kompletterande fragor

Underrattad om misstanke Underrattad om ratt till férsvarare (best i FUK 12§ iakttagna)
Forsvarare/ombud 6nskas Forsvarare/ombud narvarande Godtar den forsvarare som ratten férordnar
Forhorsledare Forhérsdatum Forhor paborjat  Forhor avslutat
Pernilla Loow 2020-02-07 14:54 15:10
Forhorsplats Typ av forhor Forhorssatt
K37, Kungsholmen RB 23:6 Telefonforhor
Forhorsvittne Utskrivet av

P.L

Berattelse

Forhorsledaren ringde malséigaren for att inhdimta uppgifter om erséattningsansprak.
Malsigaren séiger att hon da vill beriitta om sitt miende efter aktuell hiindelse och
darfor genomfordes ett kompletterande forhor.

Hon berittar att under de forsta dagarna och veckan efter hindelsen sa ville hon gé ut utanfor
sin bostad da hon tyckte att det stod IDIOT 1 pannan. Hon séger att polisen och banken har
uppmanat henne att sdga berdtta om vad som har hént for sin omgivning men att hon enbart
tog mod till sig och beréttade for sina barn.

Hon sdger att hon isolerade sig da det kindes som att hon hade nagot att dolja. Hon séger att
hon inte ville yppa ndgot om det som hade hént vilket gjorde att isolerade sig fran vénner
fram till jul. Hon séger att det kéinns som att hon bér pa en hemlighet av skam. Hon sédger att
hon inte vill att hennes omgivning ska tycka att hon dr dum. Hon séger att hon under den
forsta tiden grat bade dag och natt.

Ingalill borjar grita under telefonsamtalet, hon séger att kdnslan kommer tillbaka.

Hon sdger att hennes hade svart att sova men att hon kénde en enorm skam. Hon séger att det
kédnns som att hon har medverkat till det som intrdffade. Hon siger att hon blev rddd sa fort
hon sdg bankID dyka upp.

Hon séger att pengar dr doda ting och att hon inte blev av med allt vilket inte forsatte henne 1
en akut ekonomisk sits. Hon séger att det inte blir samma semesterresor nu. Hon séger att hon
har matt mycket daligt av hiandelsen.



FOrhdr med Eriksson, Ingalill; 2020-02-07 14:54 diarienr: 5000-K1353629-19

Ingalill tillfragas om hur hon mér nu.

Hon sédger att hon mér béttre sd lange hon inte tdnker pa det som har hint. Hon séger att hon
ibland tinker pa vad hon kunde ha gjort for pengarna hon blev av med.

Forhoret ar upplést och godként enligt ovan.

61



Tjansteanteckning

62

Signerad av

Signerad datum

Enhet Diarienr

Polisregion Mitt, BF-IGV 5 LPO Gastrikland 5000-K1353629-19
Uppgiftslamnare Datum Tid

Kerinen, Olle 2019-10-28  02:12

Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Satt pa vilket uppgift lamnats

Uppréttad av
Olle Kerdnen

Uppgiften avser
Polismans iakttagelser

Uppgift
Numret som gidrningsman ringt fran dr 073-7105673.

Ingen traff pd numret vid enklare slagningar.

Summan som missténkts blivit dverford ar da 49988 kr tva ginger, dock kan det inte bekriftas

pa plats da Ingalill redan spérrat kontot.
Ingalill uppger att hon bara ska ha haft 17000 kr pa Swish-kontot.

Men hon gjorde en snabb kontroll pd dverforingar pd Swish innan hon spérrade kontot och har
skrivit ner summorna 7800, 13000 och 15900. Men hon kan inte uppge att hon ar siker pa

summeorna nu.

P& samtalshistoriken kan man se tva samtal fran girningsmannens nummer som ligger 1 f6ljd,

men Ingalill kidnner sig helt sdker pa att det bara var ett samtal.

Forsta samtalet startade 19:58 och pédgick 1 10 min 3 sek, andra samtalet startade 20:08 och

varade 1 22 min 12 sek.

/Pa Olle Kerdnen
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Ma kontoutdrag, Ingalill Eriksson Senerstay

Signerat datum

Diarienr
Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K1353629-19
Orginalhandlingens férvaringsplats Datum Tid
2019-11-14  07:54
Involverad personal Funktion
Anna Sérndahl Uppgiftsldmnare

Berattelse

Kontohavare: Ingalill Eriksson, 430101-7507
Kontonummer: 90246860660, 90253747912 och 90253747904
Kontoforande bank: Lansforsdkringar bank

Utredare har gulmarkerat aktuella transaktioner.



Ma kontoutdrag, Ingalill Eriksson , 2019-11-14 07:54 diarienr: 5000-K1353629-19

Gévleborg

Bank & Forsdkring

81130 SANDVIKEN, Hyttgatan 18

Ingalill Elisabet Eriksson
Dalagatan 8§ B Lgh 1101

81131 Sandviken

Giivleborgskontot
1C1)
For perioden: 2019-10-01 - 2019-10-28
Huvudkontohavare: Eriksson, Ingalill Elisabet
Kontonummer: 90246860660

Saldo pa kontot 2019-10-01
Saldo pa kontot 2019-10-28

220 712,83 SEK
19 682,83 SEK

Intjdnad rinta, inte utbetald Uppgift saknas

Transaktioner under perioden

Datum Datum Beskrivning Inséttning/Uttag
bokforing transaktion i SEK
2019-10-01 Ingaende belopp pa kontot

2019-10-27 2019-10-27 832799232483447 -97 000,00
2019-10-27 2019-10-27 9025.37.479.12 -50 000,00
2019-10-27 2019-10-27 9025.37.479.12 -500,00
2019-10-27 2019-10-27 9025.37.479.04 -500,00
2019-10-27 2019-10-27 9025.37.479.04 -50 000,00
2019-10-27 2019-10-27 9023.02.926.25 -30,00
2019-10-27 2019-10-27 9023.02.926.25 -3.000,00
2019-10-28 Utgaende belopp pa kontot

Saldo pa kontot
i SEK

220 712,83
123 712,83
73 712,83
73 212,83
72 712,83
22 712,83
22 682,83
19 682,83
19 682,83

Lénsforsdkringar Bank AB (publ)

106 50 STOCKHOLM

Lansforsdkringar Fondforvaltning AB (publ)

106 50 STOCKHOLM

Styrelsens site
Stockholm

Organisationsnummer
516401-9878




Ma kontoutdrag, Ingalill Eriksson , 2019-11-14 07:54 diarienr: 5000-K1353629-19

GflVleOI'g Privatkonto
Bank & Forsdkring 1(1)

81130 SANDVIKEN, Hyttgatan 18

Ingalill Elisabet Eriksson For perioden: 2019-10-01 - 2019-10-28
Dalagatan 8 B Lgh 1101 Huvudkontohavare: Eriksson, Ingalill Elisabet
81131 Sandviken Kontonummer: 90253747912

Saldo pa kontot 2019-10-01 0,00 SEK

Saldo pa kontot 2019-10-28 12,00 SEK

Intjdnad rinta, inte utbetald Uppgift saknas

Transaktioner under perioden

Datum Datum Beskrivning Inséttning/Uttag Saldo pa kontot
bokforing transaktion i SEK i SEK
2019-10-01 Ingaende belopp pa kontot 0,00
2019-10-27 2019-10-27 INGALILL ELISABET ERIKSSON 50 000,00 50 000,00
2019-10-27 2019-10-27 David eklov -49 988,00 12,00
2019-10-28 Utgéende belopp pa kontot 12,00
Lansforsdkringar Bank AB (publ) Styrelsens site Organisationsnummer
Ilq(é)igssfgriglgiig](al:ggri\(/i[féwaltning AB (publ) Stockholm 216401-9878

106 50 STOCKHOLM



Ma kontoutdrag, Ingalill Eriksson , 2019-11-14 07:54 diarienr: 5000-K1353629-19

GflVleOI'g Privatkonto
Bank & Forsdkring 1(1)

81130 SANDVIKEN, Hyttgatan 18

Ingalill Elisabet Eriksson For perioden: 2019-10-01 - 2019-10-28
Dalagatan 8 B Lgh 1101 Huvudkontohavare: Eriksson, Ingalill Elisabet
81131 Sandviken Kontonummer: 90253747904

Saldo pa kontot 2019-10-01 0,00 SEK

Saldo pa kontot 2019-10-28 12,00 SEK

Intjdnad rinta, inte utbetald Uppgift saknas

Transaktioner under perioden

Datum Datum Beskrivning Inséttning/Uttag Saldo pa kontot
bokforing transaktion i SEK i SEK
2019-10-01 Ingaende belopp pa kontot 0,00
2019-10-27 2019-10-27 INGALILL ELISABET ERIKSSON 50 000,00 50 000,00
2019-10-27 2019-10-27 David eklov -49 988,00 12,00
2019-10-28 Utgéende belopp pa kontot 12,00
Lansforsdkringar Bank AB (publ) Styrelsens site Organisationsnummer
Ilq(é)igssfgriglgiig](al:ggri\(/i[féwaltning AB (publ) Stockholm 216401-9878

106 50 STOCKHOLM
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Ma Swishdetaljer, Ingalill Eriksson , 2019-11-14 08:02 d
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Sammanfattning internet-logg, Signerat av

Signerat datum

Ingalill Eriksson

Enhet

Diarienr
Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K1353629-19
Orginalhandlingens férvaringsplats Datum Tid
2019-11-14  08:44
Involverad personal Funktion
Anna Sérndahl Uppgiftsldmnare
Berattelse

Fel drendenummer framgar av underlaget, korrekt drendenummer dr 5000-K1353629-19



Sammanfattning internet-logg, Ingalill Eriksson , 2019-11-14 08:44 diarienr: 5000-K1353629-19

h1 Lansforsakringar 1

Sidnummer

Datum
2019-11-13

Informationsklass
Konfidentiell

Polismyndigheten Region Vast
Bedrageribrott
Anna Sarndahl

N

Ang. arende 5000-K1368107-19

Information kring internetsessioner for 19430101-7507 Eriksson, Ingalill Elisabet under perioden
2019-10-26 - 2019-10-31 bifogas.

Sammanfattning hindelser 2019-10-27, internetsession SDBSEA994B792D50
Kundens mobila BanKID, vilket utfardades 2017-08-01, har anvants for att genomfdra inloggning och for att
signera transaktionerna.

2019-10-27 kL. 20:06 internetsession initieras
2019-10-27 kL. 20:07 anvands kundens mobila BankID for att genomfora en inloggning.

2019-10-27 kL. 20:12  anvands kundens mobila BankID for att signera ett nytt externt mottagarkonto:

konto 832799232483447 i Swedbank.

2019-10-27 kL. 20:13  anvands kundens mobila BankID for att signera en éverforing av

97.000,00 kronor till konto 832799232483447 i Swedbank.

2019-10-27 kL. 20:14 anvands kundens mobila BankID for att signera héjning av Swish-beloppsgrans.
Darefter 6ppnas nya privatkonton, Swish-anslutningar och éverforingar mellan egna konton
genomfors.

2019-10-27 kL. 20:19 anvands kundens mobila BankID for att signera en Swish-betalning av
49.988,00 kronor till mottagande Swish-nummer +46728686284 tillhérande en EKLUND ,MATHIAS.
2019-10-27 kL. 20:26 anvands kundens mobila BankID for att signera en Swish-betalning av
49.988,00 kronor till mottagande Swish-nummer +46728686284 tillhorande en EKLUND,MATHIAS.

Vid Kundens anvandning av sitt mobila BankID har det tydligt framgatt i BankID-applikationen vad
signeringen avsag, belopp, mottagare, namn etc.

Stockholm dag som ovan

Lansforsakringar Bank AB (publ)

Lansforsakringar Bank Aktiebolag, 106 50 Stockholm | Beséksadress Tegeluddsvagen 11-13, Stockholm
Telefon 08-588 400 00

lansforsakringar.se

Lansforsakringar Bank Aktiebolag, Organisationsnummer 516401-9878, Sate Stockholm
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Kontoutdrag
Mt Filip Didenback

70

Signerat av

Signerat datum

Enhet Diarienr
Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K1353629-19
Orginalhandlingens férvaringsplats Datum Tid
2019-10-29  13:32
Involverade personer Personnummer/Orgnr Roll
Didenbaéck, Filip Berord person
Involverad personal Funktion
Pernilla Lo6w Uppgiftsldamnare
Beréttelse

Kontoinnehavare: Filip Didenbéck (971020-6898)

Kontonummer: 83279,9232483447 och 83279,9840730312
Kontoforande bank: Swedbank

Utredaren har gulmarkerat aktuella transaktioner.



Kontoutdrag Mt Filip Didenback, 2019-10-29 13:32 diarienr: 5000-K1353629-19

Kontohistorik inldning med saldo

Rapportfilter:
Tomt filter

Sidor:
Bank: Swedbank AB

Avtalsid: 83279,9232483447

AvtalsStatusKod: L

Kundnr: 199710206898

Partnamn: DIDENBACK, FILIP AXEL ERIK

KundrollTyp: Avtalsdgare

2019-10-05 SWISH MOTTAGEN '+46708627627 83279 955 16782 450,00 600,44
2019-10-05 KONTOK®P KORT POSCIRCLE K STOCKHOLM 88500 919 1615 -40,00 560,44
2019-10-05 KONTOK®OP KORT POSICA KVANTUM ARNINGE, 88500 919 13032 211,90 348,54
2019-10-05 KONTOKGOP KORT :gzIS,ISEEMBOLAGET 88500 919 57915 -185,80 162,74
2019-10-06 SWISH MOTTAGEN 146708627627 83279 955 66823 100,00 262,74
. POSSTORA COOP
2019-10-06 KONTOKGP KORT DANDERYD, 88500 919 13520 -103,35 159,39
. POSSTORA COOP
2019-10-06 KONTOKGOP KORT PaNDERTD, 88500 919 13523 -8,50 150,89
2019-10-07 KONTOKGOP KORT POSDIN-X SVINNINGE, 88500 919 37008 -55,00 95,89
2019-10-07 SWISH MOTTAGEN 146708627627 83279 955 24895 400,00 495,89
2019-10-07 Overforing via Internet 832799442407798 83279 969 56436 -200,00 295,89
2019-10-07 Overforing via Internet 832799840730312 83279 969 51887 -200,00 95,89
2019-10-07 Overforing via Internet 832799840730312 83279 969 6904 100,00 195,89
2019-10-07 Overforing via Internet 832799840730312 83279 969 39080 50,00 245,89
2019-10-07 Overforing 2442312345 83279 969 80878 219,00 464,89
2019-10-07 Gverforing via Internet 832799840730312 83279 969 85830 50,00 514,89
2019-10-07 Overforing via Internet 832799442407798 83279 969 79601 -148,00 366,89
- .. POSLIDL 270 / R
2019-10-07 KONTOKOP KORT AecRSBERGA. 88500 919 17402 124,70 242,19
. POSSTORA COOP
2019-10-07 KONTOKGOP KORT ARERSHEROA 88500 919 44318 -146,35 95,84
2019-10-07 Overforing 1855404848 83279 969 41686 55,00 150,84
2019-10-12 KONTOKOP KORT POSGrannens Narbutik, 88500 919 9127 -34,00 116,84
2019-10-12 KONTOKOP KORT POSTACO I TEBY, 88500 919 29060 -87,00 29,84
2019-10-12 AUTOMATUTTAG 71969 88500 919 95953 -800,00 770,16
2019-10-12 SWISH MOTTAGEN '+46708627627 83279 955 13171 1 000,00 229,84
2019-10-15 KONTOKOP KORT POSOKQS, 88500 919 42131 -43,00 186,84
2019-10-15 KONTOKOP KORT ggi,';IGD" 176 / STHLM 88500 919 14831 -32,90 153,94
2019-10-21 SWISH MOTTAGEN 146768471272 83279 955 28741 200,00 353,94
POS+46708627627
2019-10-21 SWISH SKICKAD b0320, 0945676770 83279 955 219 -150,00 203,94
POS+46762831043
2019-10-22 SWISH SKICKAD Posast 1oeea20a0d 83279 955 30946 -29,00 174,94
. POSSTORA COOP
2019-10-23 KONTOKGOP KORT A EReBEAGA 88500 919 47055 -11,95 162,99
2019-10-24 KONTOKGP KORT POSCITY GROSS UPPSALA, 88500 919 93647 -11,00 151,99
2019-10-25 Overforing via Internet 832799840730312 83279 969 81349 ~10 000,00 -9 848,01
2019-10-25 Lon LON 54900 990 815 15 000,90 5 152,89
2019-10-25 Gverforing via Internet 832799840730312 83279 969 15204 -2 500,00 2 652,89
2019-10-25 Overforing via Internet 832799442407798 83279 969 58628 -1 000,00 1652,89
2019-10-25 KONTOKOP KORT Z‘;ﬁsciRc"E K UPPSALA 88500 919 6646 -53,00 1599,89
2019-10-25 KONTOKOP KORT POSMANGAL, 88500 919 35396 -238,00 1361,89
2019-10-25 KONTOK®OP KORT :2?;?‘:"'5 KUPPSALA 88500 919 7615 -43,00 1 318,89
,
2019-10-25 KONTOKOP KORT 2?8;‘:1’_* SUPERMARKET 88500 919 31969 -181,20 1137,69
. POSMAXI ICA
2019-10-25 KONTOKGOP KORT CTORMARKNAD G, 88500 919 39870 -26,95 1110,74
- POSMAXI ICA
2019-10-25 KONTOKOP KORT CTORMARKNAD G, 88500 919 39871 -61,90 1048,84
2019-10-26 Gverforing via Internet 832799840730312 83279 969 42372 5 000,00 6 048,84
POS+46768609646
2019-10-26 SWISH SKICKAD Eo3810 6073600090 83279 955 15867 -4 000,00 2 048,84
POS+46708266944
2019-10-26 SWISH SKICKAD B3890 9168996328 83279 955 38631 -450,00 1 598,84
2019-10-26 Gverforing via Internet 832799840730312 83279 969 1446 1 000,00 2 598,84
2019-10-26 Bverforing 2786289163 83279 969 64997 600,00 3 198,84
2019-10-26 Gverforing 1255476841 83279 969 49713 500,00 3 698,84
2019-10-26 KONTOKGP KORT ’zg’fETORA COOP SUNDBY 88500 919 69776 -175,35 3 523,49
2019-10-26 Gverforing via Internet 832799840730312 83279 969 73850 ~3300,00 223,49
2019-10-27 KONTOKOP KORT POSHM SE0144, 88500 919 15064 -301,00 77,51
2019-10-27 KONTOKOP KORT gii‘F’IGGBYHOLMSSTATION 88500 919 42718 137,00 214,51
2019-10-27 KONTOKOP KORT POSCIRCLE K TEBY KYRKBY, 88500 919 43942 -204,00 -418,51
2019-10-27 KONTOK®OP KORT 2?3;(:1’5 SUPERMARKET 88500 919 58672 -59,70 478,21
2019-10-27 Overforing via Internet 832799840730312 83279 969 38774 4000,00 3521,79
2019-10-27 Overforing via Internet 832799442407798 83279 969 12259 -1 000,00 2 521,79
2019-10-27 BG-BET. VIA INTERNET TELE2 Sverige AB 89011 969 1921 ~412,00 2 109,79
2019-10-27 BG-BET. VIA INTERNET TELE2 Sverige AB 89011 969 1922 ~412,00 1697,79
2019-10-27 Gverforing via Internet 832799840730312 83279 969 68233 -2 344,00 646,21
2019-10-27 Gverforing via Internet 832799840730312 83279 969 49609 1 170,00 523,79
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2019-10-28 Overfdring via Internet 832799840730312 83279 969 60322 1 500,00 2 023,79
2019-10-28 Overfdring via Internet 832799442407798 83279 969 52603 -1 500,00 523,79
2019-10-28 Insattning 0000090246860660 90200 431 462 97 000,00 97 523,79
2019-10-28 Overfdring via Internet 832799840730312 83279 969 64395 100,00 97 623,79
2019-10-28 Overfdring via Internet 832799840730312 83279 969 25935 -39,00 97 584,79
POS+46707694835
2019-10-28 SWISH SKICKAD 503986,4622166499 83279 955 33083 -12 000,00 85 584,79
2019-10-28 SWISH SKICKAD ;g?;;iiigzg;zg;s 83279 955 35391 -85 000,00 584,79
2019-10-28 Overforing via Internet 832799840730312 83279 969 52482 500,00 1 084,79
2019-10-28 Overforing via Internet 832799840730312 83279 969 88033 -350,00 734,79
2019-10-28 Overféring via Internet 832799840730312 83279 969 59615 20,00 754,79
2019-10-28 Overforing 3642717738 83279 969 41955 245,00 999,79
2019-10-28 Overféring via Internet 832799840730312 83279 969 49991 500,00 1499,79
2019-10-28 SWISH SKICKAD :gfgﬁ?géégziézgg 83279 955 52833 -2 000,00 -500,21
2019-10-28 Overféring via Internet 832799840730312 83279 969 56175 2 000,00 1499,79
2019-10-28 Overféring via Internet 832799840730312 83279 969 81536 -452,00 1047,79
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Kontohistorik, 2019-10-29 13:32 diarienr: 5000-K1353629-19

Kontohistorik inldning med saldo

Rapportfilter:
Tomt filter

Sidor:
Bank: Swedbank AB

Avtalsid: 83279,9840730312

AvtalsStatusKod: L

Kundnr: 199710206898

Partnamn: DIDENBACK, FILIP AXEL ERIK

KundrollTyp: Avtalsdgare

2019-10-07 Overfdring via Internet 832799232483447 83279 969 51887 200,00 200,00
2019-10-07 Overfdring via Internet 832799232483447 83279 969 6904 -100,00 100,00
2019-10-07 Overfdring via Internet 832799232483447 83279 969 39080 -50,00 50,00
2019-10-07 Overfdring via Internet 832799232483447 83279 969 85830 -50,00 0,00
2019-10-25 Overfdring via Internet 832799232483447 83279 969 81349 10 000,00 10 000,00
2019-10-25 Overféring via Internet 832799232483447 83279 969 15204 2 500,00 12 500,00
2019-10-26 Overfdring via Internet 832799232483447 83279 969 42372 -5 000,00 7 500,00
2019-10-26 Overféring via Internet 832799232483447 83279 969 1446 -1 000,00 6 500,00
2019-10-26 Overféring via Internet 832799232483447 83279 969 73850 3 300,00 9 800,00
2019-10-27 Overfdring via Internet 832799232483447 83279 969 38774 -4 000,00 5 800,00
2019-10-27 Overfdring via Internet 832799232483447 83279 969 49609 -1 170,00 4 630,00
2019-10-27 Overfdring via Internet 832799232483447 83279 969 68233 2 344,00 6 974,00
2019-10-28 SWEDBANK FORSAKRING AB 0861161009708858 83279 972 6845 -100,00 6 874,00
2019-10-28 Overfdring via Internet 832799232483447 83279 969 60322 -1 500,00 5 374,00
2019-10-28 Overfdring via Internet 832799232483447 83279 969 64395 -100,00 5 274,00
2019-10-28 Overfdring via Internet 832799232483447 83279 969 25935 39,00 5 313,00
2019-10-28 Overfdring via Internet 832799232483447 83279 969 52482 -500,00 4 813,00
2019-10-28 Overfdring via Internet 832799232483447 83279 969 88033 350,00 5 163,00
2019-10-28 Overforing via Internet 832799232483447 83279 969 59615 -20,00 5 143,00
2019-10-28 Overforing via Internet 832799232483447 83279 969 49991 -500,00 4 643,00
2019-10-28 Overféring via Internet 832799232483447 83279 969 56175 -2 000,00 2 643,00
2019-10-28 Overféring via Internet 832799232483447 83279 969 81536 452,00 3 095,00
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Uppgifter om Swish, 2019-10-29 13:32 diarienr: 5000-K1353629-19

E Mobilnummer: +46 (0)763 27 44 49

Status o Alkdiv

Datum for anslutning 2015-07-14

Tjanst Skicka och fa emot befalningar
Konto fir betalningar 832799232433447

Till sidan ladda ner och aklivera Swish-appen

Till Bwish Cnline
Pris b
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P M Signerad av

Mt Filip Didenback - Positionering med Bank-1D Signerad datum

Enhet Diarienr

Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K1353629-19
Uppgiftslamnare Datum Tid

Loow, Pernilla 2019-11-20 15:29

Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Satt pa vilket uppgift lamnats

Uppréttad av
Pernilla Loo6w

Uppgiften avser

Uppgift

Utifrén uppgifter frdn Bank-ID har Polisen kunnat positionera ut de tvd hdndelser dir det
genomfordes signering med Filip Didenbicks mobila bank-ID. Dessa tva handelser beskrivs
i detta PM. Utifran den Bank-ID rapport som Polisen har tagit del av framgér koordinater
angivna 1 latitud och longitud. Positioneringen forevisas som med rod-markering.

Hindelse 1

2019-10-28 K1. 09:26:08 signeras Swish-betalning med Filip Didenbédcks Mobila Bank-ID.
Bild 1: Positionerar ut det mobila bank-ID pd E18 i hojd med Tibble.

Bild 2: Nérbild av positionering.

Hiindelse 2

2019-10-28 k1. 10:27:04 signeras Swish-betalning med Filip Didenbicks Mobila Bank-1D.
Bild 3: Positionerar ut fastighet 1 Enk6ping, omrade Myran.

Bild 4: Positionerar ut fastighet pa Skédlbygatan i omradet Myran i Enk6ping.

Det aktuella mobila bank-id som brukades vid ovanstidende tva hindelser har

certifikatnummer 3E43D048C31B06BD och skapades 2018-08-08 17:44:41.

Rapport av Bank-ID aterfinns i forundersokningens sidomaterial. Bilderna som é&r uttagna
och som aterfinns som bilaga till detta PM ar tagna ur Polismyndighetens kartsystem.
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Kontoutdrag
Mt Mathias Eklund

82

Signerat av

Signerat datum

Enhet Diarienr
Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K1353629-19
Orginalhandlingens férvaringsplats Datum Tid
2019-10-30  10:11
Involverade personer Personnummer/Orgnr Roll
Eklund, Mathias Berord person
Involverad personal Funktion
Pernilla Lo6w Uppgiftsldamnare
Beréttelse

Kontoinnehavare: Mathias Eklund (980218-7451)
Kontonummer: 9802187415 och 41641803351
Kontoforande bank: Nordea

Utredaren har gulmarkerat aktuella transaktioner.
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Kontohistorik, 2019-10-30 10:11 diarienr: 5000-K1353629-19

Transaktion Eankinem
Kontonummer S — Tidpunkt | Transaktionstyp | Belopp IN | Belopp UT Saldo Motpartskonto Motpartens namn Te ddeland: i en

s
41641803351 2019-10-27 21:36:52 Overféring -4 000,00 145,00 9802187451 Overfdring 980218-7451 4631960686
41641803351 2019-10-27 19:05:51 Overféring -400,00 4 145,00 9802187451 Overfdring 980218-7451 4631968492
41641803351 2019-10-27 05:51:26 Overféring -80,00 4 545,00 9802187451 Overfdring 980218-7451 4631968558
41641803351 2019-10-27 05:17:15 Overféring -500,00 4 625,00 9802187451 Overfdring 980218-7451 4631967502
41641803351 2019-10-26 22:18:55 Overféring -600,00 5125,00 9802187451 Overfdring 980218-7451 4631976550
41641803351 2019-10-26 21:42:42 Overféring 4700,00 5725,00 9802187451 EKLUND,MATHIAS Overfdring 980218-7451 4631969118
41641803351 2019-10-25 07:26:13 Overféring -50,00 1025,00 9802187451 Overfdring 980218-7451 4631972186
41641803351 2019-10-24 13:45:55 Overféring -70,00 1075,00 9802187451 Overfdring 980218-7451 4631971998
41641803351 2019-10-21 18:06:23 Overféring -30,00 1145,00 9802187451 Overfdring 980218-7451 4631961738
41641803351 2019-10-20 19:46:30 Overféring -400,00 1175,00 9802187451 Overfdring 980218-7451 4631971156
41641803351 2019-10-20 19:22:12 Overféring -130,00 1575,00 9802187451 Overfdring 980218-7451 4631973624
41641803351 2019-10-19 19:20:06 Overféring -400,00 1705,00 9802187451 Overfdring 980218-7451 4631976242
41641803351 2019-10-19 11:01:25 Overféring -200,00 2105,00 9802187451 Overfdring 980218-7451 4631972156
41641803351 2019-10-19 05:34:00 Overféring -200,00 2305,00 9802187451 Overfdring 980218-7451 4631971480
41641803351 2019-10-18 00:26:50 Overféring 2500,00 2505,00 9802187451 EKLUND,MATHIAS Overfdring 980218-7451 4631971498
41641803351 2019-10-15 19:01:07 Xtraspar 5,00 5,00 9802187451 Xtraspar 3780980183
41641803351 2019-10-09 22:01:29 Overféring -2 625,00 0,00 9802187451 Overfdring 980218-7451 4631967542
41641803351 2019-10-09 21:27:32 Overféring 1300,00 2 625,00 9802187451 EKLUND,MATHIAS Overfdring 980218-7451 4631960008
41641803351 2019-10-09 20:21:33 Overféring -10,00 1325,00 9802187451 Overfdring 980218-7451 4631960448
41641803351 2019-10-09 20:21:22 Overféring -50,00 1335,00 9802187451 Overfdring 980218-7451 4631960394
41641803351 2019-10-09 20:19:45 Overféring -300,00 1385,00 9802187451 Overfdring 980218-7451 4631966646
41641803351 2019-10-09 17:51:58 Overféring -615,00 1685,00 9802187451 Overfdring 980218-7451 4631967574
41641803351 2019-10-09 14:24:33 Overféring -195,00 2300,00 9802187451 Overfdring 980218-7451 4631963742
41641803351 2019-10-09 04:21:21 Overféring 900,00 2495,00 9802187451 EKLUND,MATHIAS Overfdring 980218-7451 4631961512
41641803351 2019-10-09 04:18:46 Overféring -100,00 1595,00 9802187451 Overfdring 980218-7451 4631961476
41641803351 2019-10-09 03:05:32 Overféring -200,00 1695,00 9802187451 Overfdring 980218-7451 4631960574
41641803351 2019-10-08 18:47:16 Overféring -300,00 1895,00 9802187451 Overfdring 980218-7451 4631961134
41641803351 2019-10-08 17:28:44 Overféring 2000,00 2195,00 9802187451 EKLUND,MATHIAS Overfdring 980218-7451 4631971438
41641803351 2019-10-07 21:02:16 Overféring -8 000,00 195,00 9802187451 Overfdring 980218-7451 4631964470
41641803351 2019-10-07 19:23:08 Overféring 1600,00 8195,00 9802187451 EKLUND,MATHIAS Overféring 980218-7451 4631960186
41641803351 2019-10-07 19:02:27 Overféring -100,00 6 595,00 9802187451 Overfdring 980218-7451 4631964550
41641803351 2019-10-07 17:15:58 Overféring -300,00 6 695,00 9802187451 Overfdring 980218-7451 4631971572
41641803351 2019-10-07 16:47:14 Overféring 1600,00 6995,00 9802187451 EKLUND,MATHIAS Overféring 980218-7451 4631979206
41641803351 2019-10-07 16:45:55 Overféring 1044,00 5395,00 9802187451 EKLUND,MATHIAS Overféring 980218-7451 4631978620
41641803351 2019-10-06 20:05:06 Overféring 3 600,00 4 351,00 9802187451 EKLUND,MATHIAS Overféring 980218-7451 4631970492
41641803351 2019-10-06 19:16:13 Overféring -150,00 751,00 9802187451 Overféring 980218-7451 4631960500
41641803351 2019-10-06 19:14:14 Overféring -300,00 901,00 9802187451 Overféring 980218-7451 4631972692
41641803351 2019-10-06 16:26:43 Overféring -300,00 1201,00 9802187451 Overféring 980218-7451 4631971448
41641803351 2019-10-06 03:48:14 Overféring -1100,00 1501,00 9802187451 Overféring 980218-7451 4631969486
41641803351 2019-10-06 02:23:27 Overféring 1100,00 2601,00 9802187451 EKLUND,MATHIAS Overféring 980218-7451 4631967318
41641803351 2019-10-06 00:18:02 Overféring 1300,00 1501,00 9802187451 EKLUND,MATHIAS Overféring 980218-7451 4631961330
41641803351 2019-10-05 22:17:32 Overféring -200,00 201,00 9802187451 Overféring 980218-7451 4631977412
41641803351 2019-10-05 15:58:46 Overféring -240,00 401,00 9802187451 Overféring 980218-7451 4631961414
41641803351 2019-10-04 23:27:49 Overféring -150,00 641,00 9802187451 Overféring 980218-7451 4631972128
41641803351 2019-10-04 17:29:55 Overféring 350,00 791,00 9802187451 EKLUND,MATHIAS Overféring 980218-7451 4631968944
41641803351 2019-10-03 15:52:49 Overféring -300,00 441,00 9802187451 Overféring 980218-7451 4631970146
41641803351 2019-10-03 02:56:20 Overféring -25,00 741,00 9802187451 Overféring 980218-7451 4631971514
41641803351 2019-10-03 00:36:05 Overféring 124,00 766,00 9802187451 EKLUND,MATHIAS Overféring 980218-7451 4631978234
41641803351 2019-10-02 16:56:06 Overféring -23,00 642,00 9802187451 Overféring 980218-7451 4631962860
41641803351 2019-10-02 10:43:12 Overféring -200,00 665,00 9802187451 Overféring 980218-7451 4631969614
41641803351 2019-10-01 22:50:11 Overféring -200,00 865,00 9802187451 Overféring 980218-7451 4631966640
41641803351 2019-10-01 16:39:23 Overforing -30,00 1065,00 9802187451 Overforing 980218-7451 4631962542
41641803351 2019-10-01 16:19:48 Overforing -50,00 1095,00 9802187451 Overforing 980218-7451 4631960998
41641803351 2019-10-01 15:35:02 Overforing -100,00 1145,00 9802187451 Overforing 980218-7451 4631977782
41641803351 2019-10-01 14:05:10 Overforing -250,00 1245,00 9802187451 Overforing 980218-7451 4631963558
41641803351 2019-10-01 03:02:38 Overforing -140,00 1495,00 9802187451 Overforing 980218-7451 4631973018
41641803351 2019-10-01 02:31:03 Overforing -180,00 1635,00 9802187451 Overfdring 980218-7451 4631972268

Confidential
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Uppgifter om Swish, 2019-10-30 10:11 diarienr: 5000-K1353629-19

Fran: IngSE

Till: Pernilla L66w

Arende: 5000-K1353629-19 Ref: 83543
Datum: den 30 oktober 2019 09:42:30
Bilagor: image001.png

980218-7451 kort.xlsx
980218-7451 kontoutdrag.xlsx

Hej,

Bifogar kontoutdrag och korttransaktioner for Eklund, Mathias 19980218-7451.
Kunden ar ansluten till Swish med telefonnumret +46728686284. Inget annat telefonnumret har
varit anslutet under omfragad tidsperiod.

OBS! Uppmarksamma att det kan vara flera flikar i eventuell Excel fil.

Eventuella foljdfragor stélls som en ny forfragan till: myndighetsfragor@nordea.com

Med vanlig halsning
Nordea | Inquiries
Web: nordea.se

Tel: 010-156 34 50

"III‘ Nordea

b% Please consider the environment before printing this mail.
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Signerad av

Tjansteanteckning
Sammanfattning Arende 5000-K1368107-19 Signerad datum

Enhet Diarienr

Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K1368107-19
Uppgiftslamnare Datum Tid

Torstensson, Annette 2019-11-14 10:43

Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Satt pa vilket uppgift lamnats

Uppréttad av
Annette Torstensson

Uppgiften avser

Uppgift

Malsiganden Birgitta Ahlander 2019-10-30 uppringd av en person som presenterade sig som
David Ekl6v och han ringde ifran telefonnummer 0737105673.

Malsédganden blev uppmanad att anvidnda sig av sin Swish-tjdnst och mobila bank-id vilket

har resulterat i att en summa om totalt 49 987 kr sedan forsvunnit fran malsdgandens konto pa
Nordea.

Bereket Nuguse Gebremikael (981130-0095) mottagare av 49 987 kr

Fran mélségarens konto swishas 49 987 kr till Bereket Nuguse Gebremikael kto 9811300095
pa Nordea.

Banken har aterfort beloppet till malségarens konto.



- 87
Huvudanmalan

5000-K1368107-19

Anmiilningsuppgifter
Anmadlningsdatum: 2019-10-30 17:06 Enhet: 5200PEPCP1, PKC-grupp 1 Rgn Mitt
Anmaélningssitt: Kontaktcenter Anmilningsansvarig: Nordin, Madeleine

Rubrik: Bedrédgeri, Sandviken

Brott/Héandelse

Bedrégeri genom social manipulation (av annan typ, €] internat.
anknytn, m dldre/funktionsnedsatt)
Okénd, Sandviken

Fr.o.m Onsdag 2019-10-30 14:00 t.o.m Onsdag 2019-10-30 14:30
Ahlander, Ingrid Birgitta Malsidgande

Fritext

BROTTET

Négon har vilselett malsidgaren Birgitta att logga in pa sitt mobila bank-ID och signera.

OMSTANDIGHETER
Birgitta blev uppringd av ndgon som sa sig heta David och arbetade som sikerhetsansvarig for Swish pa

Nordea. Mannen berittade for Birgitta vilka kop hon gjort senast, ndgot som stamde enligt Birgitta.

Birgitta kontaktade banken direkt som stoppade allt men 49 987 kronor hann forsvinna frén hennes

konto.

ERSATTNINGSYRKANDE

Preciseras senare.

OVRIGT
Forundersokning inleds 18:02 av FU Gosta Bergendal.
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P M Signerad av

Signerad datum

Enhet Diarienr

Polisregion Stockholm, Grova brott 1 PO Sthim Nord 5000-K1368107-19

Uppgiftslamnare Datum Tid

Hell, Linda 2019-12-04  08:19

Beslag verkstallt Material for analys

Nej Nej

Intraffat pa

Adress Intraffat mellan
2019-10-30  13:45

och

. 2019-10-30  13:55
Sverige

Platsbeskrivning

Mottaget Mottaget datum Tid

Sétt pa vilket uppgift ldmnats

Uppréttad av

Linda Hell

Uppgiften avser

Mikail Tuncer i samtal i pb BPW42S
Uppgift

Observation av Mikail Tuncer i pb BPW42S.

I samband med spaning mot Mikail Tuncer den 2019-10-30 ca kl 13.45
observerades pb BPW42S nir den stod parkerad pa Kommunalvégen i
Orminge.

Vid tillféllet f6r observationen var motorn till BPW42S igang och ensam 1 fordonet pa
forarplats satt Mikail Tuncer.

Siktforhédllande vid tidpunkten for observationen var mycket goda.
Det var dagtid, ljust, molnfritt och jag passerade hans fordon och honom pa ca tva (2) meters
avstand.

Jag noterade att Mikail holl en mobiltelefon i ena handen. Han holl den framfor sig i hojd
med munnen och han sig ut att prata i den eftersom munnen rorde sig samtidigt.

Jag passerade Mikail och fordonet tva (2) ganger. Dels fran sidan och dels framf6r fordonet.
Vid tiden for observationen av Mikail och BPW42S pa parkeringen sa rorde jag mig i dess
ndrhet hela tiden, mellan ca kl 13.45-13.55 da fordonet lamnade

parkeringen. Under denna tid s& ldmnade inte Mikail fordonet och ingen mer person kom inte

till fordonet.

Mikail var kladd 1 mork jacka och bar en ljus keps pd huvudet.




PM, 2019-12-04 08:19 diarienr: 5000-K1368107-19

I tjénsten den 2019-10-30,

Polisinspektor Linda Hell

89



Fotografi(er) Urklipp fran film pa Kommunalvagen Orminge, 2019-11-29 14:11 diarienr: 5000-K1368107-19

Bilder fran film tagen fran Kommunalvégen i Orminge 2019-10-30 kl 13.47

90



Fotografi(er) Urklipp fran film pa Kommunalvagen Orminge, 2019-11-29 14:11

diarienr: 5000-K1368107-19
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P M Signerad av

Observationer pa Kommunalvagen i Orminge Signerad datum
Enhet Diarienr
Polisregion Stockholm, Grova brott 1 PO Sthim Nord 5000-K1368107-19
Uppgiftslamnare Datum Tid
Johansson, Fredrich 2019-10-31 14:25
Beslag verkstallt Material for analys
Nej Nej
Mottaget Mottaget datum Tid

Satt pa vilket uppgift lamnats

Uppréttad av
Fredrich Johansson

Uppgiften avser

Uppgift

Undertecknad befinner sig vid Kommunalvidgen i Orminge 2019-10-30. Klockan &r ca 13:42
dé jag fir information over radion att missténkt person genomfor ett pagédende bedrigeri dver
telefonen. Kollegan Hell beger sig da omedelbart till parkeringen dér Volvon med reg
nummer BPW42S stod parkerad.

Kollegan Hell meddelar att hon ser en person villiknande Tuncer och han sitter i bilen
Volvon BPW42S och pratar i mobilen. Personen dr ensam. Klockan dr 13:47 da Hell
rapporterar att hon filmat personen i Volvon. Jag styr d4 ocksa fram mot adressen och ser att
bilen star kvar med en ensam person i bilen. Bilen star dd pa tomgéang. Kort darefter [damnar
Volvon parkeringen. Klockan dr da 13:55. Nér bilen passerar mig ser jag att det &r Tuncer
som dr forare. Tuncer lamnade inte bilen under den tiden som jag observerade honom pa
parkeringen.

Volvon kor direkt upp till OK/QS8 vid rondellen i Orminge. Jag ser hur Tuncer stéller sig vid
pump nummer 1. Klockan ar da 13:57. Tuncer ldmnar sedan macken. Fortfarande ensam 1
bilen.

I tjénsten,
Insp Fredrich Johansson
Team 2022




Tjansteanteckning
Angaende ersattningsansprak

93

Signerad av

Signerad datum

Enhet Diarienr

Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K1368107-19
Uppgiftslamnare Datum Tid

Loow, Pernilla 2020-02-07  15:53

Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Satt pa vilket uppgift lamnats

Uppréttad av
Pernilla Loo6w

Uppgiften avser

Uppgift

Utredaren Pernilla Loow ringde den 2020-02-07 till Ahlander for att inhdimta

ersdttningsansprak. Hon uppger att hon har blivit ersatt pa totalbeloppet av Nordea och yrkar

darfor ingen ersattning.
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n = y. P M Signerad av

Polise Aterférande av malsdgandens pengar Signerad datum

Enhet Diarienr

Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K1368107-19
Uppgiftslamnare Datum Tid

Tham, Jens 2019-11-13 10:21

Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Satt pa vilket uppgift lamnats

Uppréttad av
Jens Tham

Uppgiften avser

Uppgift

Nordea meddelar att de kommer dterfora mélsdgandens pengar fran Gebremikaels konto.
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\ ] e e Signerat av
AT, Forhor

P0|Ise Signerat datum

Enhet Diarienr

Polisregion Mitt, PKC-grupp 1 Rgn Mitt 5000-K1368107-19
Hord person Personnummer
Ahlander, Ingrid Birgitta

Den hoérde ar ID Styrkt Stallning till missténkt - malsagande - vittne
Malsidgande Nej

Tolk Sprak

Brottsmisstanke / Anledning till férhoret

Bedrégeri, Sala.

Underrattad om misstanke Underrattad om ratt till férsvarare (best i FUK 12§ iakttagna)

Forsvarare/ombud 6nskas Forsvarare/ombud narvarande Godtar den férsvarare som ratten férordnar
Forhorsledare Forhérsdatum Forhor paborjat ~ Forhor avslutat
Madeleine Nordin 2019-10-30 18:51 19:02
Forhorsplats Typ av forhor Forhorssatt

Forhorsvittne

RB 23:6 Telefonforhor

Utskrivet av

Berattelse

Forhorsledaren ber Birgitta beritta om nér hon blev uppringd:

Birgitta berittar att det ringer en man mellan 13:30 och 14:00 2019-10-30 som uppger sig
heta David Eklov. Han ska arbeta pa Nordea som sékerhetsansvarig for Swish. Mannen
beréttar att han sett hann hon gett barnbarnen en slant och att hon betalt ddck som hon kdpt
till bilen, Birgitta menar att han visste allt och det var darfor hon gick pa det.

Birgitta far ett telefonnummer av mannen som ér till honom om det dr ndgot hon undrar 6ver,

0737105673.

Mannen sa sedan numret som star pa Birgittas bankkort, det stimde verens med de som star
pa hennes kort hon har hemma. Sen behdvde ett nummer pa Birgittas mobila bank-1D,
Birgitta loggar da in med sitt mobila bank-ID pa hennes mobiltelefon. Mannen talar sedan
med Birgittas svigerska och séger da att han dven jobbar for Swedbank, ndgot som hon har.
De forstar da att ndgot inte star rétt till och lagger pa. Brigitta tar med sin svégerska och aker
direkt till Nordea for att fa hjélp. Birgitta uppskattar att samtalet sammanlagt varar i ungefar

15 till 20 minuter.

Birgitta upplever mannen som véldigt verbal, han talar rikssvenska och har ett otroligt
vélvardat sprak. Birgitta har sammanlagt blivit av med 49 987 kronor, banker undersoker just
nu vart pengarna dverforts nagonstans. Birgitta kinner dig dum och lurad och orolig att hon

inte kommer fa tillbaka sina pengar.
Birgitta har Telia som telefonleverantor.



Birgitta Ahlanders kto
4311057568

Enhet

96

Signerat av

Signerat datum

Diarienr
Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K1368107-19
Orginalhandlingens férvaringsplats Datum Tid
2019-11-14  08:59
Involverad personal Funktion
Annette Torstensson Uppgiftsldmnare
Berattelse

Kontohavare: Birgitta Ahlander
Kontonummer: 4311057568
Kontoforande bank: Nordea

Utredaren ha gulmarkerat aktuellt belopp



Birgitta Ahlanders kto 4311057568 , 2019-11-14 08:59 diarienr: 5000-K1368107-19
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Signerad av

Tjansteanteckning
Sammanfattning av aktivitet 5000-K1368107-19 Signerad datum

Enhet Diarienr

Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K1368107-19
Uppgiftslamnare Datum Tid

Loow, Pernilla 2019-11-19 16:13

Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Satt pa vilket uppgift lamnats

Uppréttad av
Pernilla Loo6w

Uppgiften avser

Uppgift

Utredaren Pernilla L66w talade den 2019-11-19 med banktjansteman pa Nordea som uppger
foljande om den aktivitet som var p& malsiganden Birgitta Ahlanders konton 2019-10-30.

Banktjdnstemannen uppger att malsdganden sjdlv har signerat samtliga héndelser pa sina
konton under aktuell hidndelse och att dessa signeras med hennes mobila bank-id frdn hennes
folkbokforingsadress.

2019-10-30 kl. 13:21 loggar malsdganden in pa sin internetbank.

2019-10-30 kl. 13:22:22 genomf6rdes en dndring av Swish-avtalet frdn 5 000:-/10 000:-
till 50 000:-

2019-10-30 kl. 13:27 Swish-betalning om 49 987:-

2019-10-30 kl. 13:28:26/ i logg skriven i sommartid 12:28:26 loggade méalsdganden in pa
den funktion som styr 6verforingar mellan egna konton. Ingen 6verféring genomfordes.

2019-10-30 kl. 13:54 genomfordes utloggning.

Se bifogade internet-loggar angdende aktivitet iform av dndring av Swish-avtal och
inloggning dver internadverforingar.



Inloggning for dverféring mellan egna konton, 2019-11-19 16:13 diarienr: 5000-K1368107-19

191030 overfor annan person.txt
Business and technical data

auditinglogObjects
logIContext
logTimestamp 2019-10-30-12.28.26.886000
retentionDate  2020-10-30
userId SE@00194311057568
applicationId PNSE

logIConstantData
severityId INFO
sessionld
jrApV88ipufRkz1mNwpregCC3906355358053284183XXXXXXXXX
requestId 38506871:023:000
result Application log writing
applicationVersion PNSE 4.46.5 2019-10-17 11:48:36
channelld web
serverName PNSE-ext-c01-s16

userLocation 77.218.244.34
auditCategory  TRACK
businessServiceComponent

id Payments
serviceName New 3rd party transfer
logINTPConstantData

technicalUserId servletUser

99

accountingUnit Midas server name: vdzOcs@754-ext:8011
processInstance com.nordea.nsp.util.LogHandler.execute:525
clientType Mozilla/5.0 (iPhone; CPU iPhone 0OS 13_1 2 like

Mac 0S X) AppleWebKit/605.1.15 (KHTML, like Gecko) Version/13.0.1 Mobile/15E148

Safari/e04.1

clientComponent Agreement is: 7585961 - held by AHLANDER,INGRID

BIRGITTA. User last logged on 2019-10-29 10:33:25.226

clientComponentVersion Referer:

https://internetbanken.privat.nordea.se/nsp/core?usecase=menu&command=openmenu&
guid=r6wHTlewkly90c5QBC4AMAQCC&commandorigin=0.leftmenu_view&fpid=jrApV88ipufRkz
ImNwpregCC3906355358053284183xxXXxxXxxxx&menuid=110&hash=vM5P5pauYbyEdOVXkj9FSQCC

clientAction UseCaseGroup: payments, UseCase: newpayment,

UseCaselogicalld: newpayment, UseCaseCommandId: openmenu, AuthenticationMethod:

clientView NetbankCountry: Sweden

businessData Application log writing: AccountAppLogInterface[UCkey:

Payments]

Sida 1
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191030 Swish hojning.txt
Business and technical data

auditinglogObjects
logIContext
logTimestamp 2019-10-30-12.23.12.527000
retentionDate  2030-10-30
userId SE@00194311057568
applicationId PNSE

logIConstantData
severityId INFO
sessionld
jrApV88ipufRkz1mNwpregCC3906355358053284183XXXXXXXXX
requestId 38192371:011:000
result Swish - Update temporary higher limits
applicationVersion PNSE 4.46.5 2019-10-17 11:48:36
channelld web
serverName PNSE-ext-c01-s16

userLocation 77.218.244.34
auditCategory LEGAL
businessServiceComponent

id payments
serviceName mobile payment: Swish - Update
temporary higher limits
logINTPConstantData

technicalUserId servletUser

accountingUnit Midas server name: vdzOcs@754-ext:8011

processInstance
com.nordea.nsp.payment.MobilePaymentUCC.auditlLog:1403

clientType Mozilla/5.0 (iPhone; CPU iPhone 0OS 13_1 2 like
Mac 0S X) AppleWebKit/605.1.15 (KHTML, like Gecko) Version/13.0.1 Mobile/15E148
Safari/604.1

clientComponent Agreement is: 7585961 - held by AHLANDER,INGRID
BIRGITTA. User last logged on 2019-10-29 10:33:25.226

clientComponentVersion Referer:
https://internetbanken.privat.nordea.se/nsp/engine

clientAction UseCaseGroup: payments, UseCase:
mobile payment, UseCaselLogicalld: mobile payment, UseCaseCommandId:
mobilebankidcontinue, AuthenticationMethod: MID

clientView NetbankCountry: Sweden

businessData Swish - Update temporary higher limits:

Object[]={CommandHandlingStatus[null - null], {Limit amount=50000.0, Due
date=Wed Oct 30 13:22:22 CET 2019}}

Sida 1
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Bereket Nuguse Gebremikael kto ™~

Signerat datum

Enhet Diarienr
Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K1368107-19
Orginalhandlingens forvaringsplats Datum Tid

2019-11-14  09:10

Involverad personal

Annette Torstensson

Funktion

Uppgiftsldmnare

Berattelse

Kontohavare: Bereket Nuguse Gebremikael
Kontonummer: 981130-0095

Kontoforande bank: Nordea

Utredaren har gulmarkerat aktuellt belopp



Bereket Nuguse Gebremikael kto 9811300095 , 2019-11-14 09:10 diarienr: 5000-K1368107-19
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Berek Nuguse Gebremikael - Kundsvar ang belopp , 2019-11-25 08:38 diarienr: 5000-K1368107-19

Nordea

Confidential 1(1) Page
2019-11-08 Date

Gebremikael, Bereket Nuguse
Frihetsviigen 43 Lgh 1302
17753 Jarfilla

+46 0771-224488 Tel

Ert konto 9811300095

Enligt lag stalls héga krav pa att banker har god kunskap om sina kunder och deras bankaffa-
rer. Vi ar skyldiga att férsta och forutse ditt behov av banktjénster och de transaktioner som
sker. Lagen kréaver dessutom att vi ska dokumentera och arkivera sadan information om vara
kunder samt kontrollera till vilka och varfér transaktioner genomférs.

For nedanstaende transaktionen som avser inséttning, uttag eller éverféring vill vi att ni upp-
ger namn, adress samt telefonnummer till avsandaren/mottagaren samt syftet fér dessa
transaktioner. Exempel pa dokumentation som styrker syftet &r kopia av faktura, kvitto,
kontrakt, anstéllningsavtal eller dylikt. Svar samt dokumentation ska skriftligen skickas in
med bifogat svarskuvert.

Om vi inte far svar pa vara fragor eller ett svar som &r otydligt kan vi behéva avbryta er
forbindelse med banken.

Insattning/overforing
IN 2019-10-30 49.987,00 SEK

Vi dnskar ert svar senast 2019-11-15

Med vanlig halsning

Nordea Bank Abp, filial i Sverige
L1019

105 71 Stockholm

Nordea Bank Abp, filial i Sverige

105 71 Stockholm
www.nordea.se

Nordea Bank Abp, filial | Sverige, org.nr. 516411-1683, Bolagsverket, momsreg nr. 663000-0195
Nordea Bank Abp, publikt aktiebolag, FO-nummer 2858394-9, Helsingfors, Patent- och registerstyrelsen
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- NOoraeaQ

B

Bank-
kontorets
blad

9369
PO05
{jun 18}
1(1)

LR A

FETEIYE TVl weannnysSuansSanuaurr i 4
Presentation of the payment transaction 104

Uppgifter om kund / Customer information

Namn / Full name

Gebremikael, Bereket Nuguse

Org- /Personnummer / Corp. id no./Personal ID no.

19981130-0095

E-post / E-mail

Telefonnummer / Telephone number

Transaktion pa uppdrag av annan / Transaction on behalf of another

Mamn / Full name

Org-./Personnummer / Corp. id no./Personal ID no

E-post [ E-mail

Telefonnummer / Telephone number

Betalningstransaktionens ursprung / Payment transaction origin

Beskriv transaktionen (avsandarefmanagar;. syfte, pengarnas ursprung) / Describe the transaction (sender/
receiver, purpose, origin of funds)

Insattning / Uttag /
Deposit Withdrawal Pl Srnet Soevr Sk *pﬁ.bcé_
Datum / Date Belopp / Amount {
3 ~10- 1€ ’
2019-10-30 49 987 fg-a ‘FM o v I‘U\‘_'f"\a - NN \smd /59_"44:;43;}"
Typ/ Type J s iy
WVasn  Ton M_DDJ ~ 7‘/
Beskriv lransakﬁonqugavsand’a{e!mnttagare. syfte, pengarnas ursprung) / Describe the transaction (sender/
Inséttning / Uttag / receiver, purpose, oridin of funds)
_| Deposit _|W|thdrawal

Datum / Date

Belopp / Amount

Typ/ Type
Beskriv transaktionen (avsandare/mottagare, syfte, pengarnas ursprung) / Describe the transaction (sender/
lnséittning / Uttagl receiver, purpose, origin of funds)
’ Deposit Withdrawal

Datum / Date

Belopp / Amount

Typ/ Type
Beskriv transaktionen (avsandare/mottagare, syfte, pengarnas ursprung) / Describe the transaction (sender/
Insﬁﬂning / Uttag / receiver, purpose, origin of funds)
| Deposit | Withdrawal
Datum / Date Belopp / Amount
Typ/ Type

Observeral Bifoga supporterande material som styrker transaktionen. Se foljebrev. /
Note! Please enclose supporting documents for requested transactions. Read the covering letter.

Underskrift /Signature

Ort och datum / Place and date

Namnteckning / Signature

Namnfortydligande / Name in print

Bankens noteringar

Genomférd av / Performed by

Datum / Date Anvandarid / User id Clear.nr. / Clearing no

Granskad av / Reviewed by

Datum / Date Anvandarid / User id Clear.nr. / Clearing no

Blanketten sparas elektroniskt enligt instruktion

Nordea Bank Abp, filial i Sverige, org nr 516411-1683, Bolagsverket, momsreg.nr. 663000-0195.

Nordea Bank Abp, publikt aktiebolag, FO-nummer 28583984-9, Helsingfors, Patent- och Registerstyrelsen.

Nordea Bank Abp, filial | Sverige, Reg No. 516411-1683, Swedish Companies Registration Office, VAT NO. SE6630000195001
Nordea Bank Abp, public company, FO-number 2858394-9, Helsinki, Finnish Patent and Registration Office.

Blad 1 (1)




Tjansteanteckning

Ang det telefonnummer

105

Signerad av

Signerad datum

Enhet Diarienr

Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K1353629-19
Uppgiftslamnare Datum Tid

Loow, Pernilla 2020-02-19  15:03

Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Satt pa vilket uppgift lamnats

Uppréttad av
Pernilla Loo6w

Uppgiften avser

Uppgift

Vid forhor med Gebremikael den 2019-12-06 sa forevisade Gebremikael vem han har haft

kontakt med angéende den aktuella transaktionen, en Eftem.

Forhorsledaren Pernilla Loow tog sedan ett kort pd det nummer som Gebremikael hade inlagt

pa sin telefon.

Telefonnumret har sedan kontrollerats genom inre-spaningsuppgifter, dock utan traff.



, 2020-02-19 15:03 diarienr: 5000-K1353629-19

Dokument2

PM

Datum

2020-02-19

Diarienr (aberopas)
Polismyndigheten
Regionala utredningsenheten
Polisregion Stockholm

Den 2019-12-06 genomfordes forhor med Bereket Nuguse
Gebremikael. Han forevisade da nedanstaende telefonnummer vilket
ska vara telefonnummer till en Efrem/Eftem.

112 B e

Eftem
Jakobsberg

0762683273

% e =

Telefon
0762683273 C 8

Viber Out-samtal (+46762683273) @

Historik

1(

06
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. . Signerad av
Tjansteanteckning ’
Angaende telefonsamtal 2019-10-30 kI 13:08 - 19:47  signerad datum
Enhet Diarienr
Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K1368107-19
Uppgiftslamnare Datum Tid
Sarndahl, Anna 2019-11-29 12:30
Beslag verkstallt Material for analys
Nej Nej
Mottaget Mottaget datum Tid

Satt pa vilket uppgift lamnats

Uppréttad av

Anna Sarndahl

Uppgiften avser

Uppgift
Polisen har identifierat okdnd man som en Mikail Tuncer.

Polisen har identifierat okénd kvinna med telefonnummer 46705308740 som en Inger Birgitta
Ahlander.

Polisen har identifierat okédnd kvinna med telefonnummer 073 063 15 34 (i samtalsutskrift
469120730631534) som en Kari Anne Lundberg.

I samtalsutskrift nr fyra har Polisen identifierat okénd man nr tvd med telefonnummer
46707437164 som en Bereket Nuguse Gebremikael.




Samtalsutskrift 1, 2019-11-29 10:51 diarienr: 5000-K1368107-19

Samtalsutskrift

Avlyssnat nummer: 46737105673

Riktning: Out

Motpart: 46705308740

Starttid: 2019-10-30 13:08:14

Langd: 435

Filer: 2019-10-30 _13-08-14 267323410 _1.wav

2019-10-30_13-08-14 267323410_2.asb

Telefonsamtalet iir transkriberat
Synopsis: Okm-Okk samt Okk2

Okk — Birgitta

Okm — Ja hall4, David Eklov hir ifrdn Swish. Jag soker en Birgitta Ahlander.

Okk — Ja, det &r jag.

Okm — Ja, det &r sé jag ringer angdende ditt Swish-nummer héir d& du gjorde en valdigt
stor Swish-betalning hér alldeles precis och da ville vi gédrna veta varfoér du gjort en san
stor betalning.

Okk — Nej, men jag har inte gjort ndgon betalning.

Okm — Det ir Inger Birgitta Ahlander pa Agavigen 15A i Sandviken?

Okk — Jo, det dr det men jag har inte gjort nagon Swish-betalning.

Okm — Okej, sa du kénner inte till ndgon betalning alls pa 19 700?

Okk — Nej, Vad sa du. Hur mycket var det da?

Okm —P4a 19 700
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Samtalsutskrift 1, 2019-11-29 10:51 diarienr: 5000-K1368107-19

109

Okm — Nej, O nej! Nej, dr det ndgon som varit in da?

Okm — Aaa, det var lite grejen vi misstdnkte ocksa har for du har ju aldrig gjort en san
stor betalning tidigare.

Okk — Nej, aldrig.

Okm — Nej, sen sa har vi haft kontakt med ett femtiotal personer hir i Sandviken med
precis samma sak som du just nu.

Okk — Men usch, jag ryser.

Okm — Men da kommer vi stoppa betalningen och gora en polisanmélan pa detta.

Okk — Ja, usch. Jag sitter precis med svédgerskan nu och sagt att jag har Swish sa jag.
Satt och prata om det nu det har inte hon. Sa du det var 17 000.

Okm — Nej, 19 700

Okk — 19 700! Det var det virsta. Oh.

Okm — Du har inte heller h6jt upp nadgon beloppsgrians pa Swish idag?

Okk — Nej, ingenting. Jag har inte varit ute inte ens en gang pa banken.

Okm — Okej. Det &r i alla fall gjort sdhér att det har hojts en beloppsgréns till 20 000 for
att kunna gora betalningen pa 19 700.

Okk — Jaha, det visste inte jag.

Okm — Okej, men da stoppar vi betalningen hér och gor en polisanmélan pa detta?



Samtalsutskrift 1, 2019-11-29 10:51 diarienr: 5000-K1368107-19

Okk — Ja, absolut.

Okm — Men har du papper och penna sa ska du fa lite kontaktuppgifter av mig Inger?

Okk — Ja, vénta sa ska jag hamta. Ett 6gonblick.

Okm - Ja

Okk — Oy, jag som har sé ont i handerna (sdgs i bakgrunden till Okk2).

Okk — Ja, nu sa.

Okm — Da heter jag David EkIov.

Okk — David Eklov.

Okm —Ja

Okk — Ja

Okm — Och mitt telefonnummer dr 073

Okk - 073

Okm - 710

Okk - 710

Okm — Ja

Okk — Ja
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Samtalsutskrift 1, 2019-11-29 10:51 diarienr: 5000-K1368107-19

Okm - 56, 73

Okk - Vada 56?

Okm — 56, 73.

Okk — 56, 73.

Okm — Men nér var det senast du en Swish-betalning Inger.

Okk — Eh, det gjorde jag till mina barnbarn i forrgar.

Okm — I f6rrgar, men det var inte pa sa mycket pengar i alla fall?

Okk — O nej, nej nej.

Okm — Okej, men da var det Inger Birgitta Ahlander 431105-7568.

Okk — Ja

Okm — Men vi kommer att stoppa betalningen nu och gora en polisanméilan pé detta. Vi
sparrar din Swish vilket innebér att du inte langre kommer kunna gora betalningar via
Swish varken inbetalningar eller utbetalningar da. For tillfdlligt da.

Okk — Nej, det behover jag inte heller.

Okm — Vi kommer spirra sitt mobila bank-id ocksé, vilket innebér da att utan bank-id
kan man inte Swisha nagonting som du sjilv vet om. Sa det dr dérfor vi kommer att
spérra den.

Okk — Mobilt ... bredband sa du?

111



Samtalsutskrift 1, 2019-11-29 10:51 diarienr: 5000-K1368107-19

Okm — Nej, bank-id appen ...

Okk — Bank- id, vénta ... jag blev chockad jag. Bank-id &r det stoppat nu da?

Okm — S4 att du far komma in till kontoret antingen idag eller imorgon for att kunna
hamta ut ditt nya bank-id da. Det kommer du ju behova .. eh.

Okk — Jasa jag maste in pa banken?

Okm — Om du vill ha bank-id:n tillbaka. Bank-id:n 4r ju for att liksom logga in eller
legitimera sig pa olika myndigheter och sa vidare eller ifall du ska betala rdkningar s&
behover du ju bank-id.

Okk — Jaha, for jag betalar ju pa ...

Okm — Autogiro da helt enkelt. P& postgiro ...

Okk — Ja, jag betalar ... ah mm.

Okm — Men nir kan du komma in till kontoret?

Okk —Ja ... imorgon da.

Okm — Imorgon mm. Men d& kommer du att fa ett meddelande av mig Ingrid pa din
mobiltelefon och dd kommer det sta dér att vi pa Swish-tjansten kommer att avaktivera
ditt Swish-nummer och att vi stoppar betalningen pa 19 700 sd att om du gar in pa
menyn pa telefonen ser du Swish-appen dér pa telefonen?

Okk — Ja

Okm — Titta dér nu.

Okk — Nej nej, det kan jag inte for jag pratar ju i telefon nu.

112



Samtalsutskrift 1, 2019-11-29 10:51 diarienr: 5000-K1368107-19
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Okm — Men det kan du géra medans vi pratar.

Okk — Kan man gora det?

Okm — Ja, det gar. Vad é&r det for telefon du har?

Okk — Eh, vad har jag for nan ... Huawei.

Okm — Okej, om du trycker pa hemknappen da sa den, som du sétter pa telefonen med,
den knappen dér nere. En fyrkantig sak ...

Okk — Ja, ja nu fick jag fram massa nummer.

Okm - Okej, om du sveper upp skdrmen da ...

Okk — Vad sa du?

Okm — Om du kan svepa upp skdrmen nedifran och uppat da. Vad hiander da?

Okk — Jag ska gora det ... (knapptryck hors) ... nej, det gar inte haha.

Okm — Okej, men om jag ringer dig pa ditt fasta nummer da 026 25 88 04.

Okk — Nej, men det har jag inte. Jag har bara mobil.

Okm — Du har bara mobil eh, okej. Det finns tre sma symboler langst ner pa telefonen.
Om du tittar dér. En pilknapp eller hur.

Okk — Ja, vinta da.

Okm — Mmm
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Okk2 — (mumlar nagot i bakgrunden)

Okk — Aah, nu har jag tryckt pa den knappen.

Okm — Ja, dér nere finns tre sma symboler sa finns det en liten knapp dér i mitten
mellersta av dom tre knapparna.

Okk — En rund?

Okm — En rund ja, om du trycker pa den dér.

Okk — Ah, jag gor det.

Okm — Mmm

Okk — Nu har jag gjort det.

Okm — Ja, och vad hiander nu pa skdrmen nér du trycker pa den?

Okk — Ah, da har jag ditt nummer.

Okm — Okej, och om du sveper upp skdrmen nu. Svep upp skdrmen nedifran och uppat
da.

Okk — Nej, det gar inte haha.

Okm — Okej, tryck pa runda knappen igen. En gang till.

Okk — Jag gor det ... ah, nu har jag gjort det da star det pagadende samtal bara.

Okm — Okej, vilka .. vad mer star forutom det pagaende samtal?
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Okk- Pagaende samtal och ditt nummer.

Okm — Okej, om du drar upp skdrmen nu. Dra upp skédrmen nu med fingrarna. Svepa
upp vad hiander da?

Okk — Jaa, jag ska gora det. Se om det gar. Fasiken det gér ju inte. Nej, det gar inte
haha.

Okm — Okej, du sa ... okej. Eh, det blir véldigt svart f6r mig hehehe. Da ska vi se. Har
du nédgon som dr bredvid dig som man kan ringa pa, tillfilligt da sa att det blir enklare
for dig.

Okk — Ja, jag har min svdgerska sitter har.

Okm — Okej, men jag kan ringa pa hennes nummer da. Sa ...

OKkk till Okk2 — Vad har du for nummer Karin. (Okk2 uppger sitt nummer i bakgrunden)

Okk -0, 7, 3.

Okm — Ett 6gonblick bara.

Okk till Okk2 — Vinta lite.

Okm-0,7,3,0,6,5.

Okk — Vad sa du?

Okm-0,7,3 ... 0,6, 5.

Okk2-0,7,3...0,6, 3.

Okk -0, 6,3 ... 15, 34.
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Okm — Okej, da ringer jag dig dér nu.

Okk — Ja

Okm — Bra hej.

Okk — Bra
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Samtalsutskrift

Avlyssnat nummer: 46737105673

Riktning: Out

Motpart: 46912730631534

Starttid: 2019-10-30 13:15:19

Langd: 808

Filer: 2019-10-30 _13-15-19 267324040 1.asb

2019-10-30_13-15-19 267324040_2.wav

Synopsis: Okm - Okk samt Okk2

Okk2 — Ja, det 4r Karin.

Okm — Ja, David Eklov hir ifran Swish.

Okk2 — Jaha, hej.

Okm — Inger Birgitta Ahlander.

Okk?2 — Forlat?

Okm — Jag soker en Inger Birgitta Ahlander.

Okk2 —Ja ... vad sa du?

Okm — Jag soker en Inger Birgitta Ahlander.

Okk2 — Ska jag knappa in?

Okm — Nej nej, jag sa att jag soker en Inger Birgitta Ahlander. Kan jag fa prata med
Birgitta?

Okk2 — Ahaa
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Okm — Mmm

Okk — Tappade telefonen, ah nu sé.

Okm — Ser du Swishen nu pa telefonen. Pa din telefon.

Okk — Eh, da maste jag in pa Nordea.

Okm — Vad sa du?

Okk — Nej, nu har jag Swish ja. Nu &r jag dér.

Okm — Hittar du?

Okk — Jag tryckte pa den nu.

Okm — Ja, gor sa ... halla!

Okk — Ja

Okm — Du ska inte trycka pa Swish.

Okk — Nehe, skulle jag inte trycka? Nu gjorde jag det.

Okm — Ser du bank-id appen? En bank-id app som vi kommer att ta bort. Den kommer
vi att ta bort da.

Okk — Vénta, bank-id. Vad &r det ndgonstans? D4 ska vi titta hiar d4. Jag som inte
anvander det da. Bank-id ja. Bank—id. Ska jag ta bort det?

Okm — Tryck pa den. Tryck pa den sa kommer du att {4 ett meddelande av mig.
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Okk — Ja, nu har jag tryckt pa den.

Okm — Ja, da kommer det sta ...

Okk — Och da kommer det upp ett ... dr.

Okm — Da star det klar att anvindas, stimmer det. Star det klar att anvéndas.

Okk — Nej

Okm — Vad star det nér du trycker pa den?

Okk — Ingenting

Okm — Kommer det inte upp nagonting?

Okk — Vad sjutton ... vinta Swish.

Okm — Nej, inte swish. Bank-id. Det &r en app som heter bank-id.

Okk — Ja ja. Nu har jag tryckt pa den. Nu far det bli nu d&, s& kommer det upp bank-id
kom det upp nu ... klar att anvindas star det.

Okm — Jag legitimerar mig hos Nordea star det nu.

OKkk - Vad sa du?

Okm — Det stér jag legitimerar mig hos Nordea star det nu.

Okk — Jag legim ..legiter ..merar mig hos Nordea star det.
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Okm — Ja, precis.

Okk — Birgitta Ahlander, att det 4r jag som gor det.

Okm — Ja, da kan du gora det.

Okk — Ska jag gora det nej, det ska jag vil inte?

Okm — Det dr du som har gjort det att det kommit upp dér sa da far du ju legitimera dig
att den gar bort. Jag kan inte se vad du har for kod.

Okk — Ska jag verkligen gora det &r det sant det héar da?

Okm — Det dr bara vi som jobbar med detta som kan skicka sant meddelande. Det kan
inte ndgon annan gora. Sen maste ... vi maste kunna identifiera dig Birgitta. Det &r
dérfor.

Okk — Vad ringer du ifran da?

Okm — Jag ringer ifran Swish frdn Nordea.

Okk — Ar det sant det? Man ska inte ... pa sant hr.

Okm — Det dr som sagt star det dir ”jag legitimerar mig hos Nordea” det star inte att du
legitimerar dig hos nagon bedragare.

Okk — Jag legitimerar mig hos Nordea star det.

Okm — Ja, och det var jag som skickade den till dig. Da vet ju du att det &r jag som
jobbar hos Nordea och som skickar den till dig.

Okk — Jaha
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Okm — Mm. Vad du har for kod vill jag inte veta och det ska du absolut inte séga till
nagon heller. Du maste legitimera dig for att jag ska kunna identifiera dig for att kunna
stoppa ... sen.

Okk — Maste jag sla in min kod da?

Okm — For att kunna legitimera dig maste du gora det men jag vill inte veta vad du har
for kod. Jag kan heller inte se vad du har f6r kod.

Okk — Nej, dr det inte sant dar man ska akta sig for da haha.

Okm — Man ska aldrig hogt 6ver telefon vad man har fér kortnummer eller
kontonummer till exempel.

Okk — Du ser ju det nu nér jag loggar in.

Okm — Du ska ju legitimera dig. Bank-id appen &r ju en elektronisk legitimations app.
Nér du legitimerar dig hos olika myndigheter som hos oss pa Swish, Nordea eller
Skatteverket eller olika myndigheter som du ringer upp till. Vad du har for kod det kan
inte ndgon annan se féorutom du om négon inte star bredvid dig.

Okk — Nej, och nu kan jag inte dka ner till banken for det dr stéangt.

Okm —Ja

Okk — For de har ju bara 6ppet mellan tio och vad &r det ett eller ndgot sant dar.

Okm — Ja, precis det stimmer. Och som sagt sa har ju du legitimerat dig jatteméanga
ganger innan det hir ocksa. Det betyder inte att ndgon kan se vad du har for kod. Det dr
1 princip omojligt.

Okk — Det ir det?
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Okm — Ja. S& du maste legitimera dig sé jag kan identifiera dig f6r precis pa samma sétt
som du ska identifiera mig sa maste jag identifiera dig. Det dr ju just darfér du har en
app som heter bank-id.

Okk — Ja

Okm — Ja, men nu star atgdrden avbruten ...

Okk — Nu star det sa har ” legitimering avbruten pa grund av ...

Okm — P& grund av inaktivitet ... pa grund av inaktivitet ja. Jag skickar om den hér nu.
Titta pa skarmen. Tryck pa okej. Vad star det nu? Klar att anviandas?

Okk — Nej, det &r inte borta helt ... bank-id.

Okm — Tryck pé bank-id igen.

Okk — Nu trycker jag pa bank-id. Ja, nu har jag gjort det.

Okm — Och vad stéar det nu? Klar att anvindas?

Okk — Ja

Okm — Titta nu pa skdrmen. S&dédr nu far du upp den dér igen.

Okk — Nu kommer det upp legitimering.

Okm — Precis. Det var det jag skickade till dig och da star det att jag legitimerar mig hos
Nordea.

Okk — Ja

Okm — Da kan du legitimera dig.
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Okk — Tors jag det da?

Okm — Som sagt har vi pratat med ett femtiotal som vi kédnner till hér i Sandviken och
ingen har tvekat pa att legitimera sig for dom vet om att det dr folk, att det &r folk som
jobbar ...

Okk — Jag har gjort det.

Okm - Ja, nu ser jag hér att det star klart att anvdndas. For sa hér ar det. Dom har har
kommit t pengar pé ditt personkonto och du gjorde ju en swish till Ahlander, August.

Okk — Ja, och William

Okm — Och Ahlander, William precis.

Okk — Ja

Okm — Och det &r bara vi som jobbar med det som kan se detta. Det kan inte ndgon
bedragare se.

Okk — Nehe

Okm — Nej, sa jag kan till och med forklara vad du gjort idag eller dom hér dagarna. Du
har gjort ett kortkdp pa dackdepan.

Okk — Ja, det har jag gjort.

Okm — Ja, pa 4 750 kr.

Okk — Ja, ja

Okm — Mmm ... (harklar sig) ... da ska vi se.
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Okk — Ringer du ifran banken nu da eller?

Okm — Jag ringer ifran Swish pa Nordea, precis.

Okk — Swish, jaha mmm.

Okm — Nordea ringer jag ifran.

Okk — Jaha.

Okm — Sadar ja, da ska vi se hdar hm hm hm. Dom har hojt upp en beloppsgréns pa dig
som jag sa tidigare.

Okk — Ja, pa 20 000 eller vad sa du?

Okm — Nej, 50 000 har de hojt det pa.

Okk — Vad sa du?

Okm — P4 50 000

Okk —Pa 50 000!?

Okm — Ja, beloppsgrins alltsa sa det dr ingenting som &r uttaget utan det ar

beloppsgrans pa 50 000.

Okk — Jaha

Okm — S3 att titta pa skdrmen nu sa tar jag bort den. Titta pa skdrmen.

Okk — Vad ska jag titta pa da ra haha.
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Okm — Bank-id. Bank-id appen. Titta nu. Beloppsgrédns 50 000 star det nu, den tar vi
bort.

Okk — Tar du bort den nu?

Okm — Ja ser du lis ..

Okk — Skapat tillfalligt ... jaha jag skriver under hos Nordea ... text att skriva under jag
vill skapa en tillfillig limit for Swish star det 50 000.

Okm — Den tar vi bort da. Den tar vi bort sa du kan skriva under med din kod igen.

Okk — Nu har jag gjort det.

Okm — Star det klar att anvidndas. Stimmer det.?

Okk — Ja

Okm — Har du papper och penna?

Okk—-Ja...0j...]ja

Okm — Da ska vi se hér. Eh, jag héller pa att titta pa alla dina swish-betalningar sa att
allting stammer ... eh. Det viktigaste dr att dom inte kommit &t alla dina pengar for du
har ju 72 000 pé ditt personkonto.

Okk — Ja, jag vet det.

Okm — Ja, det &r véldigt farligt for dig s& du borde egentligen féra 6ver dom till
formanskonto.

Okk — Jag méste goéra om det.
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Okm —Ja

Okk — Mitt barn sa till om det.

Okm — Men da ska vi se, har du papper och penna?

Okk —Ja

Okm — Da ska du fa en sparrkod utav mig.

Okk — Ja

Okm —4.9

Okk — 4.9

Okm —-9.8.7

Okk -9.8,7 ... 4,9,9.8,7

Okm — Yes ... det dr sparrkod for Swish kan du skriva det. Spérrkod f6r Swish.

Okk — Sparrkod for Swish?

Okm — Mmm

Okk — Ja, nu har jag gjort det.

Okm — Séadir, d& kan du gé in pa Swish-appen nu sa ska vi sparra den sen &r vi fardiga
hir. Kan du ga in pa Swish.
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Okk — Vinta da gar jag tillbaka da.

Okm — Ja, du gar tillbaka till Swish dar.

Okk — Ja, nu har jag tryckt pa Swish.

Okm — Ja, sa kan du trycka pa eh .. och sa star det betala dir va. Betala.

Okk — Ja

Okm — Tryck pa betala.

Okk — Ska jag trycka pa det?

Okm — Ja, vi ska spirra den. Vi ska spérra betalningen dér.

Okk — Ja

Okm — Mmm, sa star det mottagare langst upp dér?

Okk — Ja

Okm — Da kan du skriva 0,7,6

Okk — Véintaeh ... 0,7.6

Okm — Nej, 070 forlat.

Okk — Ndmen, nu férsvann da ... jéklar.

Okm — Tryck igen dér bara.
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Okk —0.,7,6 jaja

Okm — Ngj 0,7,0

Okk — 070 vénta jag gar tillbaka 070 aa

Okm —7.4.3

Okk —7.4,3 aa

Okm — 71, 64.

Okk —Vadsadul, 6.

Okm — Nej 7. Du skrev 070 743 71

Okk — 71

Okm — 64

Okk — 64. Jag hor sa déligt i denna telefon, vet inte om det &r hogtalare pé aa.

Okm — Ja mmm, sa star det ddr nere nu ... sa trycker du pa belopp dér sa star det belopp
va.

Okk —Ja

Okm — Dé kan du skriva in sparrkoden som du fick av mig. Du fick en spérrkod utav
mig sé far du skriva in den dér.

Okk —Ja, 49
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Okm — Mmm

Okk —Ja, 49, 9 ... men vad farao blev det nu da.

Okm — Tryck pa belopp forst. Du maste trycka pa belopp for att du ska kunna skriva in

det sadir.

Okk —Ja, 49,9, 98, 7

Okm — Sa star det meddelande dir nere. Meddelande.

Okk — Aaha

Okm — Sa kan du skriva mitt namn dédr David Eklov.

Okk — David Eklov.

Okm — Sa star det ddr nere nu, sa star det klar va? Klar star det sa, klar

Okk — Nej

Okm — Stér det Swisha dar nere langst ner? Swisha?

Okk — Nej, det star ingenting.

Okm — Ar det tangentbord dir nere eller?

Okk — Nej, det star bara meddelande, sa star det ditt namn.

Okm — Och vad star det ddr under, dir under léngst ner?

... nagonstans?
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Okk — Och, jag och det star det haha.

Okm — Vad sa du?

Okk — Nej, det star ingenting. Jag skickar med ett kort star det.

Okm — Okej, vad star det under skicka med ett kort?

Okk — Jag far inte upp nagot mer.

Okm — Okej, klicka pa skicka med ett kort. Tryck pa den, skicka med ett kort.

Okk — Nu har jag gjort det.

Okm — Sé trycker du pa vilj kort.

Okk — Ja

Okm — Sa star det dir nere nu Swisha dér nere? Swisha?

Okk — Ja, Swisha star det ja.

Okm — Nér du trycker pa Swisha dd kommer det att sta dér och da tar du knappa in din
kod. Nar du knappat in din kod kommer det std Swish spérrad av David Eklov och da
kommer det std Swish spdrrad av David Eklov i en rod text.

Okk — Jag haller pa nu.

Okm — Ja

Okk — Nu kommer bank-id upp.



Samtalsutskrift 2 , 2019-11-29 10:52 diarienr: 5000-K1368107-19

Okm — Ja, da kan du knappa in din kod och darefter kommer det sta ...

Okk — Vinta, jag skriver under med sdkerhetskod.

Okm — Ja, precis.

Okk — (Swishljud hors i bakgrunden) Din betalning &r skickad star det.

Okm — Tryck pa krysset nu. Lilla krysset dér. Det lilla krysset.

Okk — Och sa star det betala igen.

Okm — (Pratar med nagon i bakgrunden)

Okk —Vadsadu ... halla ... halla ... férsvann du?

Okm — Jag dr kvar hir, jag pratade med teknikern har for att se att allt stimde dar. Da
ska vi se hér.

Okk — Jaha, nu star det Swish och sé star det betala igen.

Okm — Ja, ett 6gonblick bara sa ska vi se. Jag véntar pa teknikern. Det 4r han som avgor
om hur det gar till.

Okk — Usch, vad krangligt det hir blev da.

Okm — Vad sa du?

Okk — Vad krangligt det hir blev da.

Okm — Ja, jag forstar det.
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(ringsignal fran nagon messsenger-app hors i bakgrunden)

Samtalet avbryts.
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Samtalsutskrift

Avlyssnat nummer: 46737105673

Riktning: Out

Motpart: 46705308740
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Langd: 1554

Filer: 2019-10-30 _13-28-56_267325224 1.asb

2019-10-30_13-28-56_267325224 2.wav

Telefonsamtalet iir transkriberat

Synopsis: Okm — Okk samt Okk?2

Okk — Ja, Birgitta

Okm — David Eklov hér igen, Nordea.

Okk — Ja, nu 4r det min telefon.

Okm — ja jaha, samtalet avbrots dér.

Okk — Vad sa du?

Okm — Samtalet avbrots dér.

Okk — Jaha

Okm — Ja, ett 6gonblick bara ska vi se. Ett 6gonblick (det dr ddrefter tyst en lang
stund).

Okk — Halla!

Okm — Jag ar kvar har. Jag kollar bara med teknikern. Ett 6gonblick (1yst i en lang
stund).
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OKkk till Okk2 — De ska ha tagit ut 19 700.

Okk — Halla!?

Okm — Ja, jag &r kvar hir. Halla.

Okk — Ja, hehe.

Okm — Ja, jag dr kvar hér. Jag héller pa att prata med teknikerna hér det dr dérfor.

Okk — Ar det manga som har blivit utsatta for det har da?

Okm — Ja, det ar ett femtiotal personer till i Sandviken.

Okk — Vad sa du?

Okm — Det dr ett femtiotal personer till hédr i Sandviken sa det dr darfor det tar san tid.

Okk — Jaha

Okm — Mmm

Okk — Nu &r jag orolig att jag gjort nagot fel haha, att jag lamnar ut det hér.

Okm — Men du har inte ldmnat ut nagra personliga uppgifter eller personliga koder till
nagon dver telefon sé det finns ingen risk for dig att bli bedragen av mig.

Okk — Negj ... men du kan ju se vad jag har for pengar.

Okm — Jag kan se det ja for att jag jobbar f6r Nordea sa kan jag se hur mycket du har
precis.
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Okk — Ja, att jag har for mycket pa mitt personkonto.

Okm — Ja, pa 72 000 pa personkontot.

Okk — Ja, just det aa.

Okm — Eh, men du 4r bara kund hos Nordea forresten?

Okk — Jag ja. Ja, bara Nordea (tyst en lang stund).

Okm — Har du nagon gang gjort en Swish-betalning till din svigerska forresten?

Okk — Nej, aldrig.

Okm — Aldrig?

Okk — Nej

OKkk till Okk2 — Du har inte fatt en Swish av mig Karin. Ndhe.

Okm — Nagonsin menar jag da?

Okk — Nej, aldrig ndgonsin.

Okm — Nihe (fortsatt tyst en lang stund) ... ett 6gonblick bara.

Okk — Ja (fortsatt tyst en lang stund).

Okm — Ar du kvar?

Okk — Ja, jag bara funderar hehe vad ni héller pa med hehe.
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Okm — Jag haller pa att vinta pa teknikern har for det dr sa manga personer just nu sa vi
vet inte vem vi ska prioritera och vi har ont om tekniker just nu i kontoret, sa att det ...

Okk — Jaha

Okm — Det dr darfor det tar san tid. Men vi ir alldeles strax klara.

Okk — Ja, men man blir verkligen férvanad hur dom kan ga in.

Okm — Ja, det &r sa (ringsignal fran nagon typ av messenger-app hors i bakgrunden) ...
ja, &r du kvar?

Okk — Jaha

Okm — Yes forresten du eh, jag pratade med min kollega har och &r Karin Anni
Lundberg. Det dr din svdgerska va?

Okk —Ja aa

Okm - Det stimmer.

Okk — Aa

Okm — Okej, jag tror att min kollega hdar kommer att ringa upp till henne.

Okk — Ja

Okm — Eftersom att eh hon har ju Swish pa sitt telefonnummer och det har hént precis
samma sak och hon bor pa Staffangatan 3B 1 Gévle va?

Okk — Aa, det gor hon.

136



Samtalsutskrift 3, 2019-11-29 10:54 diarienr: 5000-K1368107-19

137

Okm — Ja, ehm jag tror att avdelningen fran Gévle kommer att ta kontakt med henne for
att det har hént precis samma betalning dér pa 19 700.

Okk —Har hon ...?

Okk till Okk2 — Har du Nordea Karin?

Okk — Nej, hon har inte ...

Okm — Nej, hon har Swish men inte Nordea.

Okk — Ne ne

Okk till Okk2 — Har du Swish Karin?

Okm — Ja, hon har Swish.

Okk — Ja, det har hon. Ja séger hon.

Okm — Sa avdelningen pa Swish kommer att ta kontakt med henne.

Okk — Jaha

Okm — Mmm

Okk?2 - Jag Swishar ingenting.

Okm — Vilken bank sa du att hon hade?

Okk — Vad sa du?

Okm — Vilken bank sa hon att hon hade ... s& jag kan koppla.
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Okk till Okk2 — Vad har du f6r bank Karin. Dom har gatt in pa ditt da.

Okk?2 — Jag funderar pa vad det ar fragan om?

Okk — Ja, hon funderar pa vad det dr fragan om att nagon &r inne pa ditt konto?

Okm — Alltsa vi ser hdr da att Karin Anni Lundberg 471019-9649, Staffansgatan 3B i
Gavle.

Okk — Staffansgatan ja dar bor hon.

Okm — Eftersom jag vet just nu vad hon ocksa &r bredvid dig sa blir det enklare for mig
ocksa dé att skota detta. Det har hént precis likadant drende da. Da det blivit en
betalning dar pa 19 700.

Okk - 19 700 pa henne?

Okm — Ja, men den har vi stoppat da.

Okk — Har ni stoppat det?

Okm — Ja, det har vi stoppat.

Okk — Jaha, men hon har ju en annan bank.

Okm — Ja, hon har en annan bank men det hir dr fortfarande Swish det handlar om.

Okk — Det ar Swish det handlar om da.

Okm — Inte vilken bank det &r ifran.
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Okk — Nej, utan det dr Swishen det géller.

Okm — (Suck) och, ja jag jobbar ju for Swish sa att oavsett vilken bank, Swish
sammarbetar ju med samtliga banker 6ver hela Sverige.

Okk — Jaha, samtliga banker. Ja, hm.

Okm — Sa att de &r det. Om jag far prata med Karin dér for vi pa, i alla fall ... du dr i
alla fall klar har. Men om jag far prata med Karin sa ska jag fixa ... har.

Okk — Ja, vénta ett tag hér d&. Da far du ta min telefon da.

Okm — Mmm, japp.

Okk2 — Vad éar det fragan om?

Okm — Jo, de ju sé hér da att du som &r Karin Anni Lundberg pa Staffansgatan 3B i
Gévle. Stammer det?

Okk2 —Ja

Okm — Jo, det &r sa att det precis hént ett likadant drende dér, déar det handlar om en
betalning som vi har sett d4 som vi ser att du har forsokt gora men det 4r inte du som
forsokt gora betalningen pa 19 700 sa den har vi stoppat da.

Okk2 — Jaha

Okm — Sé vi kommer att sparra din Swish. Precis samma sak som vi fatt géra med
Birgitta.

Okk2 — Jaha

Okm — Eh, det var 471019-9649 och dé insag jag att det var du eftersom att vi ringde pa
ditt telefonnummer innan.
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Okk2 — Jaha. Sa det blir inte tagen. Jag har ingenting pa Swishen sa mycket pengar.

Okm — Nej, man har ju fort 6ver pengar fran ditt andra konto till Swish-kontot.

Okk2 — Jaha

Okm — Sa du har ju lite mer pengar pa det andra kontot, da har man fort 6ver pengar
fran det kontot till ditt Swishkonto, star det hér i alla fall i mina anteckningar. Sa det
kommer vi att sparra da sa du far komma in till kontoret imorgon bitti.

Okk2 — Hur lédnge har ni 6ppet idag?

Okm — Ah, det &r sténgt idag.

Okk?2 — Jaha, har ni tagit 19 000 fran mitt konto da?

Okm — Nej, vi har stoppat det. S& det &r inget som &r taget dér.

Okk?2 — Jag forstar ingenting. Jag har ...

Okm — V1 har haft kontakt med ett femtiotal personer till hér i Sandviken och du bor ju i
Gévle och det 4r manga i Gédvle som upplever samma sak.

Okk2 — Ah

Okm — S att eh. Vi kommer att spérra din Swish vilket innebér att du inte ldngre
kommer kunna gora betalningar eller fa in betalningar via Swish. I alla fall {or tillfdllet.
Och vi kommer ocksa spérra ditt mobila bank-id precis pa samma sétt som vi fatt gora
med Birgitta.

Okk2 — Usch. Hur ppnar ni imorgon bitti?
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Okm — Eh, klockan 10:00 6ppnar vi imorgon.

Okk2- Ar det pa ... vilken bank #r det?

Okm — Alltsa jag jobbar int ... jag jobbar ju for Swish sa du kommer inte traffa mig dér
inne pa kontoret. S& du far ga in till din egna bank.

Okk2 — Jaha

Okm — Och dom kommer ju da ... da far du hdmta ut ett nytt mobila bank-id och Swish
om du nu vill ha kvar det men jag kommer att sparra det hér ifran i alla fall.

Okk2 — Hur har du fatt reda pa det har da?

Okm — Jo, det &r sa att vi jobbar fér Swish eh och da inser vi eftersom du har ... vi ser
ju att du .. vi jobbar ju med telefonnummer, Swish handlar ju om telefonnummer och nu
ringde vi upp till Birgitta men efter Birgitta sa ringde vi upp till dig for det var svarare
gora det via Birgittas telefon sa fick vi anvédnda din telefon. Och da sag jag ditt
telefonnummer pa systemet har.

Okk?2 — Ja, men du fick ju det nummer av Birgitta, mitt telefonnummer.

Okm — Jaja, men hur jag insag detta var pa grund av att jag kénde igen ditt
telefonnummer. Sa ndr det kom upp pé datorn hér att det &r pengar som har saknats och
har forsokts gora betalningar fran detta telefonnummer da insag jag att det var ditt
telefonnummer. For du har ju aldrig gjort en san stor betalning Karin tidigare.

Okk2 — Nej

Okm —Pa 19 700

Okk2 — Det later ju som att du har bestéllt det?

Okm — Att jag har gjort det?
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Okk2 — Hahha, javisst.

Okm — Det 4r bara vi som jobbar med detta som kan skicka ett sant meddelande som vi
gjorde till Birgitta till exempel. Sen &r det sa hér att for mig spelar det ingen roll ifall du
ar misstdnksam mot mig eller inte for jag kommer inte krdva nagra personliga uppgifter
eller personliga koder fran dig 4nda. Sa hade jag varit bedragare Karin da hade jag inte
ringt upp till er da hade vi gjort det i smyg.

Okk2 — Men nu &r det inte taget nagra pengar ifran mitt konto.

Okm — Nu har jag stoppat betalningen men det kan ju hidnda igen att det dras pengar det
ar darfor vi kommer att sparra Swishen. Sa att om du gar in pa menyn pa telefonen nu,
ser du Swish-appen dar pa din telefon.

Okk2 — Nej, jag ser den inte nu.

Okm — Men titta ddr s& kommer du att {4 ett meddelande utav mig.

Okk2 — Jaha ... ska du prata med Birgitta igen. Jag tycker att allt verkar hemskt
konstigt.

Okm — Alltsa vi har ju alla uppgifter f6r vi jobbar med detta Karin. Sa det &r valdigt
synd om du skulle bli av med mer pengar.

Okk2 — Mmm

Okm — For nu har vi hjélpt Birgitta har.

Okk2 — Ja, och du har hjilpt mig ocksa. Har &r det inte taget ndgonting.

Okm — Ja, men det kommer ju hinda igen ... om vi inte spérrar Swishen.

Okk2 — Jo, men sparr Swishen da.
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Okm — Ja, men du kommer ju fa ett meddelande av mig péa din mobiltelefon och da
kommer det sta dér att vi sparrar Swishen och att vi stoppar betalningen pa 19 700 sa att
ser du Swish-appen pa din mobiltelefon.

Okk?2 — Usch, jag blir svettig.

Okm — Jag forstar att det dr véldigt jobbigt. Men du maste forsta att det ... sa jobbigt
som det dr for dig sa dr det lika jobbigt for oss ocksa for du 4r ju inte den enda jag har
pratat med.

Okk2 — Ja, vad ska jag titta pa Swishen nu.

Okm — Ja, ser du Swishen dir.

Okk2 — Mmm

Okm — Vad star det pa skdrmen?

Okk?2 — Det stér ingenting, det star bara Swish.

Okm — Vad star det ovanfor Swish.

Okk?2 — Forlat?

Okm - Vad star det ovanfor Swish. Har du tryckt pa Swish forresten?

Okk2 — Ja, mmm.

Okm — Vad hénder nédr du trycker pa Swish. Vad star det for nat?

Okk?2 — Det stir bara Swish och sé star det betalning.

Okm — Vad star det ovanfor betala? Vad star det precis ovanfor betala?
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Okk?2 — Det star bara Swish.

Okm — Och vad star det ovanfor Swish.

Okk2 — Vilken bank det ir.

Okm — Vad sa du?

Okk2 — Det star vilken bank det &r, jag har.

Okm — Vin ... jag fattar inte vad du menar?

Okk2 — Det star vilken bank jag har.

Okm — Stéar det vilken bank du har?

Okk2 —Ja

Okm — Det ska det inte std. Det ska det inte sta dér.

Okk?2 — Var ska jag vianda mig till om att det &r pengar som é&r borta, f6r det ser inte jag
hér?

Okm — Nej, vi har ju stoppat betalningen sa det dr inga pengar som &r borta.

Okk2 — Nehe.

Okm — Nej, det 4r vad jag har sagt till dig Karin. Alltsa som jag sagt till dig ... som jag
sa tidigare for mig spelar det ingen roll ifall du &r missténksam mot mig eller inte for jag
kommer inte krdva nagra personliga uppgifter eller personliga koder fran dig dnda, for
dom uppgifterna har vi redan for att vi jobbar med detta. S& hade jag varit en bedragare
Karin da hade jag inte ringt upp till er.
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Okk2 — Nej, men man funderar ju. Man har ju liksom bara hort att det sd mycket att det
varit bedragare ...

Okm — Jag forstar att du gor det. Bedragarna vill komma at personuppgifter, dom vill
komma at kortnummer, dom vill komma at kontonummer. Alla dessa uppgifter hade jag
redan innan jag ringde Birgitta for att jag jobbar med detta.

Okk2 — Mmm

Okm — Hade jag varit en bedragare hade jag inte ringt upp och forvarnat er om néagot
sant hér for nu vet ni om att det har hént och nu hjélper jag er for att stoppa betalningen.
Jag har gjort en polisanmélan pa detta. Sa kan du vara snéll héir och hjédlpa mig sa
kommer jag att hjélpa dig har.

Okk2 — Javisst.

Okm — Vad star det ovanfor betala?

Okk2 — Swish

Okm — Och vad stér det ovanfor Swish.

Okk2 — Det star ingenting ovanfor Swish.

Okm — Star det ingenting? Det finns en liten gubbsymbol uppe till hoger.

Okk2 — Forlat?

Okm - Det finns en liten gubbsymbol uppe till hoger.

Okk2 — (Suck) Man maste ju titta hdr. Det star den vad sa du?
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Okm - Det finns en liten gubbsymbol uppe till hoger. Langs uppe i hornet dr.

Okk2 — Haa

Okm — Aa, och vad finns till vinster om den?

Okk?2 — Jag har inga glas6gon sa jag ser inte vad det dr fragan om. Ja, vad ska jag gora
med de da?

Okm — Nej, du ska inte trycka pa den.

Okk2 — Nej, jag gor ingenting. Jag fragar varfor fragar du om de?

Okm — Jag méste veta sa allting stimmer s bedragarna inte gjort ndgot annat. Okej, om
du...

Okk2 —Kolla ... jaja

Okm — Om du trycker pa. Om du trycker pa betalning dar nere sa kan du se alla dina
betalningar.

Okk2 — Det vet jag .. tors jag gora det?

Okm — Av vilken anledning da?

Okk?2 — Forlat?

Okm - Av vilken anledning da?

Okk2 — Ne, jag fragar om jag kan gora sa att du lurar mig?

Okm — Jag lurar inte dig. Birgitta har gjort precis samma sak och hon har &ndé inte
blivit lurad av mig. Jag hjélpte ju henne.
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Okk2 — Pa betalning star det ingenting.

Okm — Nej, vad stéar det pa betalningAR.

Okk2 — Det star ingenting pa betalning.

Okm — Om du trycker pa den vad star det da?

Okk2 — Kunde ej hdmta hiandelse, atgérden avbruten star det.

Okm — Tryck pa okej. Okej. Vad star det ovanfor Swish, precis ovanfér Swish?

Okk2 — Swedbank

Okm — Om du gér ut ifrdn Swish?

Okk2 — Hur mycket pengar &r det fragan om det hédr som vi &r lurade pé 1 sa fall?

Okm —19 700

Okk2 — Jaha, jag fors0 ...

Okm — Okej, det dr ingen fara. Det dr ingen fara. Du du kan ge mig till Birgitta istéllet.
Det &r ingen fara.

Okk2 — Mmm, ska du prata med Birgitta?

Okm — Ja, det ska jag gora.

OKkKk till Okk2 — Ar det din eller min telefon.



Samtalsutskrift 3, 2019-11-29 10:54 diarienr: 5000-K1368107-19

148

Okk2 till Okk — Det &r din.

OKkk till Okk2 — Jaha

Okk — Halla

Okm — Jag &r kvar ja, halla.

Okk — Ja, mmm. Nu &r det Birgitta du pratar med nu haha.

Okm — Ja, det forstar jag.

Okk — Ja

Okm — Birgitta dr du kvar?

Okk — Ja aa.

Okm — Jag kommer gora sahér att jag kommer spérra ditt bankkort ocksa.

Okk — Jaha, bankkort da.

Okm — Ja, bankkortet kommer vi att spérra.

Okk — D& kommer jag inte kunna betala ndgonting da?

Okm — Inte forrdn du kommer ner till kontoret imorgon nej.

Okk — Nehe ne

Okm — Har du papper och penna?
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Okk — Ja, papper och penna har jag.

OKkk till Okk2 — Har du pennan du har?

Okk — Oj ... ja, nu har jag papper och penna.

Okm — Da ar ditt ... eh da kan du skriva 4, 5, 3, 9

Okk—-4,5,3,9

Okm -0, 3, 10.

Okk -0

Okm - 3, 10.

Okk — 3, 10.

Okm — 46, 12.

Okk — 46, 12.

Okm - 02, 49.

Okk - 02, 49.

Okm — Ja, sé kan du gora séhér att du kan skriva lite ldngre ifrdn da under ... 10.

Okk —Ja
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Okm — 10/22

Okk — 10/22 ja

Okm — Ja, detta 4r ditt kortnummer sa om du tar fram ditt bankkort nu och tittar dir sa
far du se ifall det stimmer déar?

Okk — Dé ska jag himta min planbok da.

OKkk till Okk2 — Kan du ge mig véskan dar Karin som hénger dar.

Okk — Usch det hir va ju obehagligt tycker jag haha.

Okm — Mmm, titta titta ddr nu. Nu nu har jag ju till och med ditt bankkortnummer och
det dr bara vi som jobbar med detta som kan ha sddana uppgifter.

Okk — Jaha

Okm - Hade jag varit en bedragare hade jag inte ringt upp till dig.

Okk — Nej, ja nej. Man &r ju liksom lite ... nu har jag tva bankkort da. Har fatt ett nytt
som jag inte regist ... det har jag inte kort med &an.

Okk till Okk2 — Vénta ska vi se. Vi har nog samma glasdgon tror jag.

Okm — Titta pa det numret diar 4539031046

Okk — Vad star det ndgonstans da? Det star pa banksidan da.

Okm — Vad sa du?

Okk — Det star pa baksidan pa mitt bankkort?
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Okm — Vad star det pa banksidan?

Okk — Vad det det du sa. Skulle det sta dér?

Okm — Nej nej, men titta pa framsidan.

Okk — P& framsidan?

Okm — Stdmmer allting som vi skrev ner pa pappret dar? Som du fick utav mig?

Okk — Ja, det gor det.

Okm — Mmm, och giltig till 10/22. Den &r giltig till 10/22 alltsa ...

Okk — Vinta lite sa ska jag se det dr mitt som jag inte anvént ... vénta sa ska jag se. Jag
har inte aktiverat den dn. Ja, 10/22 pa mitt nya ja.

Okm — Okej, och pa ditt nya. Slutar den pa 02, 49 ocksé numret.

Okk — Ja, det gor det. Ah, det gor det. Ja.

Okm — Okej, och vad star det pa banksidan dér? Pa baksidan da, tre siffror?

Okk — Eh, pa baksidan sa du?

Okm —Ja

Okk — Dér har jag skrivit in nam ... 02, 49.

Okm — Nej nej, alltsa pa baksidan av kortet sa finns det en liten dér det stér tre siffror
bara.
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Okk — 0, 45.

Okm — Ja, precis. Eh, da ska vi se. Da kan du skri ... da var det .. titta pa framsidan nu,
framsidan.

Okk —Ja, ja

Okm — 45

Okk — Ja, det &r mitt det ja.

Okm—-4,5,3,9,03,10

Okk — Ja

Okm - 46, 12

Okm — Ehm, 02, 49.

Okk — Ja

Okm — Och giltig till 10/22

Okk — Ja

Okm — Och till baksidan star det 0, 45.

Okk —Ja

Okm — Sadidr, men har du handlat med det kortet ndgon gang.

Okk — Nej, det har jag har inte anvént 4n, jag har mitt gamla kvar?
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Okm — Nir fick du det kortet dar?

Okk — Ne, det kommer jag inte ihag, det var sédkert nagon méanad sen kanske.

Okm — Ja, det var det.

Okk — Vad sa du?

Okm — Ja, det var det.

Okk — Ja, for det tidnkte jag borja anvianda nu.

Samtalet avbryts.
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Samtalsutskrift

Avlyssnat nummer: 46737105673

Riktning: Out

Motpart: 46707437164

Starttid: 2019-10-30 13:35:50

Langd: 51

Filer: 2019-10-30_13-35-50 267325782 1.asb

2019-10-30_13-35-50 _267325782_2.wav

Telefonsamtalet iir transkriberat
Synopsis: Okm1- Okm?2

Okm1 — Ahh

Okm?2 — Ja, halla. Tjena Bereket, Efrems kompis, Efrem.

Okm1 — Hey

Okm?2 — Hey, du har fatt pengar.

Okm1 — Eh jag vet inte, jag ska kolla bror.

Okm2 — 50 000

Okm1 — Eh, jag ska kolla.

Okm?2 — Du maste ta ut snabbt snabbt. Ring Efrem ... snabbt.

Okm]1 — Okej

Okm?2 — Du maste ta ut dom snabbt nu trettio minuter pa ... annars det dr problem.

Okml — Val!?
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Okm2 — Om trettio minuter dom gar bort.

Okm1 — Aha, men ni skulle ringa innan.

Okm2 — Ah, men ring ... ta ut dom snabbt bara. Skynda dig dom har kommit in 50 000.

Okml — Okej, jag ska forsoka.

Okm?2 — Okej bror.
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Samtalsutskrift

Avlyssnat nummer: 46737105673

Riktning: In

Motpart: 46705308740

Starttid: 2019-10-30 19:46:45

Langd: 63

Filer: 2019-10-30_19-46-45_ 267375648 _1.wav

2019-10-30_19-46-45_ 267375648 _2.asb

Telefonsamtalet iir transkriberat
Synopsis: Okm- Okk

Okm — Ja, halla!

Okk — Ar det David?

Okm — Ja, det dr David hér.

Okk — Ja, hordudu. Hur du lurade mig med banken ...

Okm — Vinta ett 6gonblick bara.

Okk — Va?

Okm — Jahapp

Okk — Hur kunde du bara ringa till mig och lura mig att du var frdn Nordea (sprakande
ljud) ... halla?

Okm — Den é&r avlyssnad. (Det flasas i luren och sedan avbryts samtalet).
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Samtalsutskrift

Avlyssnat nummer: 46737105673

Riktning: In

Motpart: 46705308740

Starttid: 2019-10-30 19:47:52

Léangd: 42

Filer: 2019-10-30_19-47-52 267375750_1.asb

2019-10-30_19-47-52 267375750_2.wav

Telefonsamtalet iir transkriberat

Synopsis: Okm- Okk

Okm — David

Okk — Ja, varfor ringde ... varfor la du pa luren?

Okm — Vad sa du?

Okk — Varfor la du pa luren?

Okm — Det var du som la pa.

Okk — Nej, det var det inte. Hur kunde du ringa ifran Nordea och ljuga. Fruktansvirt
tycker jag.

Okm — Bedrovligt.

Okk — Vad sa du?

Okm — Bedrovligt.

Okk — Ja, att det ar bedrovligt ja. Nu dr du anmaéld. Sa du vet!
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Okm — Ho ho
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Signerad av

Tjansteanteckning
Sammanfattning av arende 5000-K1369248-19 Signerad datum

Enhet Diarienr

Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K1369248-19
Uppgiftslamnare Datum Tid

Torstensson, Annette 2019-11-08 10:51

Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Satt pa vilket uppgift lamnats

Uppréttad av
Annette Torstensson

Uppgiften avser

Uppgift

Malsédgande Karin och Pekka Jarvinen blev 2019-10-30 uppringda av en person som
presenterade sig som David Eklund och han ringde ifran telefonnummer 0737105673.

Malsdganden blev uppmanad att anvinda sig av sin Swish-tjdnst och mobila bank-id vilket

har resulterat i att en summa om totalt 28 000 kr (14 000 + 14 000) sedan forts ut frén
malsdgandens konton.

Helio Muhongo Teixeira (781226-4096) mottagare av 28 000 kr

Fran malsdgarnas konto genomfordes tvd Swish-betalningar om vardera 14 000 kronor till
telefonnummer 0733814345. Numret var anslutet till en Helio Muhongo Teixeira kto
815629034459439 i Swedbank.

Swedbank har spérrat 28 000 kr (14 000 + 14 000) pa aktuellt konto.

2020-01-02 aterfordes 28 000 kr (14 000 + 14 000) till malségarnas kto.
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Huvudanmalan

5000-K1369248-19

Anmiilningsuppgifter
Anmaélningsdatum: 2019-10-30 23:39 Enhet: 5200PEPCP3, PKC-grupp 3 Rgn Mitt
Anmaélningssitt: Kontaktcenter Anmilningsansvarig: Stjdrnesund, Emma

Rubrik: Vishing, Sandviken

Brott/Héandelse

Bedrégeri genom social manipulation (av annan typ, €] internat.
anknytn, m dldre/funktionsnedsatt)
Okénd Plats, Sverige

Onsdag 2019-10-30 22:13

Jarvinen, Karin Elisabet Malsdgande
Jarvinen, Pekka Juhani Malsdgande
Fritext
BROTTET

En man har ringt till Karin och uppgett sig vara fran swish. Mannen har sedan ftt Karin att logga in pa
sin bankdosa. Totalt har 28.000 kronor forsvunnit fran Karin och Pekkas konton.

OMSTANDIGHETER

Mannen sade sig heta David Eklund och ringde fran telefonnummer 0737105673. Mannen sade att
ndgon med utléndskt namn varit inne pé Karins konto och rensat det. Mannen bad sedan Karin logga in
med sin bankdosa. Totalt har 28.000 kronor férsvunnit frdn Karin och Pekkas konton. Endast Karin
loggade in sig.

Karin uppger att mannen lét jattetrevlig, och att han inte hade ndgon brytning eller dialekt.

ERSATTNINGSYRKANDE

Preciseras senare.

Kort- och kontouppgifter

1.
Kontoinnehavare: Jarvinen Pekka Juhani
Kontoforande foretag/bank: Swedbank
Kontonummer: ****

Ar kortet kvar i innehavarens dgo: Ja

Kontoinnehavare: Jarvinen Karin Elisabet
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Kontoforande foretag/bank: Swedbank
Kontonummer: ****

Ar kortet kvar i innehavarens 4go: Ja



162
Swedbank har aterfort 28 000 kr >

Signerat datum

till malsagarna

Enhet Diarienr
Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K1369248-19
Orginalhandlingens férvaringsplats Datum Tid
2020-01-02  13:00
Involverad personal Funktion
Annette Torstensson Uppgiftsldmnare

Berattelse

Fran: fraud@swedbank.se [mailto:fraud@swedbank.se] Skickat: den 27 december 2019 13:45 Till:
myndighet@swedbank.seAmne: Hog prio Sdkerhet - Aterforing / Avslutsuppdrag HELIO MUHONGO
TEIXEIRA Prioritet: Hog

Overforingsuppdrag

Ut:[ag konto 8156-2, 903 445 943-9

HELIO MUHONGO TEIXEIRA

19781226-4096

Belopp: 14 000 kr

Ref: Aterforing

Inséttning konto nr 8103-4, 173 834 701-0
Mottagare: KARIN VESTIN JARVINEN
Belopp: 14 000 kr

Ref: Aterforing

Overforingsuppdrag

Ut:[ag konto 8156-2, 903 445 943-9
HELIO MUHONGO TEIXEIRA
19781226-4096

Belopp: 14 000 kr

Ref: Aterforing

Inséttning konto nr 8103-4, 173 927 958-4
Mottagare: PEKKA JARVINEN
Belopp: 14 000 kr

Ref: Aterforing

Avslutsuppdrag

Avsluta samtliga inlaningskonton och tjinster for




Swedbank har aterfort 28 000 kr till malsagarna , 2020-01-02 13:00 diarienr: 5000-K1369248-19

HELIO MUHONGO TEIXEIRA
19781226-4096

Skicka SPU till
Pnr 19781226-4096
Enligt adress i SYNK

Meddelande: Avslut av engagemang i Swedbank AB

Group Security Investigations GSI
Swedbank AB (publ)
SE-105 34 Stockholm

Environmentally certified according to ISO 14001
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Ff)rhér Signerat av
Signerat datum

Enhet Diarienr
Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K1369248-19
Hord person Personnummer
Vestin Jarvinen, Karin
Den hoérde ar ID Styrkt Stallning till missténkt - malsagande - vittne
Malsidgande Nej
Tolk Sprak
Brottsmisstanke / Anledning till férhoret
Hors som mélsidgare gillande bedrigeri
Underrattad om misstanke Underrattad om ratt till férsvarare (best i FUK 12§ iakttagna)
Forsvarare/ombud 6nskas Forsvarare/ombud narvarande Godtar den férsvarare som ratten férordnar
Forhorsledare Forhérsdatum Forhor paborjat ~ Forhor avslutat
Annette Torstensson 2019-10-31 08:01 08:48
Forhorsplats Typ av forhor Forhorssatt

RB 23:6
Forhorsvittne Utskrivet av

AT

Berattelse

En man ringde ca 22:13 igar kvill nédr vi var pa vig och ldgga oss. Han talade om att han
hette David Eklund och ringde fran swsh.

Han var noga med att jag skulle skriva upp hans telefonnummer ifall jag behovde fa kontakt
med honom. Han bad mig skriva upp tfn 073-7105673 och det var samma telefonnummer
som han ringde fran.

Mannen ringde upp mig pa min tfn 076-8003547.

Mannen brét inte pa nagot sprak utan talade rikssvenska. Forst talade han med mig och sen
talade han med min man. Samtalet holl sédkert pa 20 minuter. Det var alldeles tyst i
bakgrunden. Man kunde inte hora ndgra andra ljud @n hans rdst.

Mannen talade om att vi hade kontokapare pa vara sparkonton. Jaha, sa jag hur kan nagon
kommit at kontona. Han sa han att han inte visste det men att han av en héndelse hade sett att
det flyttats pengar frdn min mans e-sparkonto till kortkontot och att det hade flyttats pengar
frén mitt sparkapitalkonto till kortkontot. Han talade om summorna och talade om vad jag
hade for bankkonto kopplat till betalkortet och det kontonumret stimde. Det var kto 8103-4
173 834 701-0 pa Swedbank.

Jag dr ndstan 100 p4 att han sa detta innan jag loggade in med mobilt bankID/bankdosa forsta
ggr.

Jag anvinde bade min bankdosa och bankID pd mobilen vid samtalet. Han dribblade sa
mycket fram och tillbaka si jag kommer faktiskt inte hag nér jag loggade in med
Bankdosan/bankID pa mobilen.
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Han ville hjélpa mig blockera swishen och bankID sé det inte gick att rora pengarna.
Han sa flera gangen att vi skulle komma ihég att gé till banken och fixa det har med BankID
och swishen imorgon.

Han frdgade efter mitt fodelsedatum och det borde jag ju aldrig talat om. Jag tror han fragade
om mitt personnummer 1 mitten av samtalet ngn géng.

Jag tror bara att jag loggade in med mobila bankID en gang. Jag godkédnde swishbetalningen
med mobila BankID det vet jag men han sa att det bara skulle vara en test. Jag vet att jag
anviande bankdosan ocksé men jag vet inte nér.

Han sa att han skulle testa om spérrningen av BankID och swishen fungerade och bad mig
skriva 14 000 kr men jag sa forst att det gor jag inte eftersom det stod summa efter. Det stod
ett utlandskt namn som mottagare. Jag skrev upp namnet i natt nir jag inte kunde sova. Héljo
Muhongo Teixeira var namnet. Jag skev dven upp referensnumret pa det som swishades och
det var:595942083085726546.

Jag fragade om namnet pa mottagaren, Héljo Muhongo Teixeira, var fejkat och dé svarade
han Ja det kan man séga.

Han lurade bidde mig och min man att anvéinda BankID. Han sa att det bara var en test och vi
godkénde det med BankID. Vi forde 6ver 14 000 kr vardera.
Dérefter sldngde han pa luren.

Jag ringde d& upp honom pa det numret han gett mig men da var det en telefonsvarare som
gick pé. Det 14t som en kvinnlig rdst pa telefonsvararen. Jag la pd luren dé nir jag upptéckte
att jag blivit lurad.

Han talade linge med mig och lét vildigt trevligt och jag trodde pd honom. Min man stod
bredvid mig och sa Ge inte ut nagonting.

Det knepiga ar att han séger att han ser pa mina transaktioner att jag inte anvander swish
ndgonting och att den senaste transaktionen jag gjorde var ett kop pd Willys 1 Sandviken for
156 kr.

Jag ar osdker pa hur minga ganger jag loggade in med BankID/bankdosa. Jag ar osdker pé

om det stod ngt speciellt nir jag loggade in i appen. Jag reagerade/tinkte inte pa ngt spec:1ellt.

Jag var sa stressad. Jag dr osdker pa hur ménga ggr jag loggade in och med vad. Jag var sé
upprord da eftersom pengar skulle ha forsvunnit fran vara sparkonton.

Jag fick kénslan av att ndgot var fel forst nédr han sa att han skulle testa det hiar med swishen,
att den var blockerad. Da borjade jag bli misstdnksam. Jag frigade om det konstiga namnet
och att jag skulle skriva in nagra siffror lingst ner. Jag trodde honom da han sa att det var ett
test.

Jag upptéckte att det forsvunnit pengar direkt efter att han avslutat samtalet. Jag gick da till
min laptopp och sag att det forsvunnit pengar fran bade mig och min man. Jag ringde da
direkt till polisen och sen till banken.

Jag sdg att det flyttats 20 000 kr fran mitt sparkapitalkonto till mitt kortkontot. Frdn min man

hade det flyttats 50 000 kr till hans kortkonto och sen forsvann det 14 000 kr fran oss vardera.

Nir vi talade med banken, Swedbank, 1 natt sa visste de inte om de skulle kunna hinna
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spérra/radda pengarna.
Vi saknar 14 000 kr vardera.

I borjan nér han pratade med mig och berittade om kontona sa sa jag att jag ville géra en
anmélan till polisen men da sa han att det behdvde jag inte gora for det hade dom redan gjort
da det var sa ménga andra 1 Sandviken som blivit drabbade.

Pé frdgan hur hdandelsen pdverkat Karin svarar hon: Jag sov bara 30 minuter i natt. Jag har
inte kunnat koppla av. Jag har tyckt att allt varit sd hemskt. Jag dr alldeles skakig och mér
jattedaligt. Jag &r ledsen.

Karin anser inte att hon behdver brottsofferstod.

Gillande fragan om malsdgarbitrdde dnskar hon bli tillfrdgad om det igen infor en eventuell
rattegang.

Karin 6nskar ersittning med forlorat belopp om 14 000 kr (om inte banken lyckats aterfora
pengarna).
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\ ] e e Signerat av
AT, Forhor

POIise Signerat datum

Enhet Diarienr

Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K1369248-19
Hord person Personnummer
Jarvinen, Pekka Juhani

Den hoérde ar ID Styrkt Stallning till missténkt - malsagande - vittne
Malsidgande Nej

Tolk Sprak

Brottsmisstanke / Anledning till férhoret

Hors som mélsdganden gillande bedriageri

Underrattad om misstanke Underrattad om ratt till férsvarare (best i FUK 12§ iakttagna)

Forsvarare/ombud 6nskas Forsvarare/ombud narvarande Godtar den férsvarare som ratten férordnar
Forhorsledare Forhérsdatum Forhor paborjat ~ Forhor avslutat
Annette Torstensson 2019-10-31 08:49 09:09
Forhorsplats Typ av forhor Forhorssatt

RB 23:6
Forhorsvittne Utskrivet av
AT

Berattelse

Jag var 1 narheten nir min hustru fick samtalet frin mannen.

Jag kommer inte ithdg s& mycket men nér jag horde talas om att det skulle ldmnas ut massa
koder sa sa jag till min hustru att hon inte skulle l1dmna ut nagot. Jag skrek néstan. Jag stod
bredvid henne men hon sa att jag skulle vara tyst.

Jag var upprord. Jag kommer inte ens ihdg att jag talade med honom. Jag var blockerad. Jag
tyckte att det var konstigt att d&ven jag skulle testa med 14 000 kr eftersom min hustru redan
gjort det. Jag var radd att det var bedrageri hela tiden.

Jag kommer ihdg att jag loggade in med BankID pa min telefon men sen tror jag att jag inte
gjorde nagot mer. Jag tror att min fru sen knappade in 14 000 kr p& min telefon.

Samtalet till min hustru kom 22:13 tror jag. Hon pratade vildigt linge med honom. Vet inte
riktigt hur linge, sdkert 30 min.

Vi forsokte sen ringa och kolla upp saker sa vi var inte i séng forrdn 12:30.

Jag kommer ihdg att han samtalade med min fru men inte att jag sjilv var delaktig.

Han ringde min fru pa tfn 076-8003547.

Jag loggade in en gang med BankID pa min mobil. Bankdosan anvénde jag inte. Jag kommer

bara ihdg att jag loggade in sen tror jag min hustru tog dver. Jag noterade inget speciellt vid
inloggningen. Det dr min fru som skoter allt sant hér. Jag dr for ddlig pa sadant.
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Jag fick en kénsla att ndgot var fel nér jag forstod att han ville att min hustru skulle logga in
men hon bad mig hélla tyst.

Efter att samtalet avslutats gick frugan in pd Laptoppen och ség att det forsvunnit 14 000 kr
fran mitt kto och 14 000 kr frén hennes konto och det bekriftade att vi blivit lurade.

Det hade flyttats 50 000 kr till mitt vanlig kortkonto och sen dérifran har det tagits 14 000 kr.
Vi dr bada kunder 1 Swedbank.

Pé frdgan hur denna héndelse péverkat dig svarar Pekka: Jag har sovit lite grann men jag mér
inte bra jag heller. Jag hade ont i magen nér jag vaknade for formodligen har hjdrnan jobbat
under natten. Det kinns for javligt. Jag dr bade arg och ledsen. Som pensiondr har jag forsokt
spara lite men det gick ju inte bra. Pensiondrer dr en sarbar grupp.

Pekka anser inte att han behover brottsofferstod.

Gillande fragan om mélsdgarbitrade onskar han bli tillfragad om det igen infor en eventuell
rattegang.

Pekka onskar ersittning med forlorat belopp om 14 000 kr (om inte banken lyckats aterfora
pengarna).
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Signerat av

Signerat datum

Enhet Diarienr
Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K1369248-19
Hord person Personnummer

Jarvinen, Pekka Juhani

Den hoérde ar ID Styrkt Stallning till missténkt - malsagande - vittne
Malsidgande Nej
Tolk Sprak
Brottsmisstanke / Anledning till férhoret
Hors géllande erséttningsansprak och méalsigarbitrade
Underrattad om misstanke Underrattad om ratt till férsvarare (best i FUK 12§ iakttagna)
Forsvarare/ombud 6nskas Forsvarare/ombud narvarande Godtar den férsvarare som ratten férordnar
Forhorsledare Forhérsdatum Forhor paborjat ~ Forhor avslutat
Annette Torstensson 2020-01-02  11:30 11:30
Forhorsplats Typ av forhor Forhorssatt
RB 23:6
Forhorsvittne Utskrivet av
AT
Berattelse

ersdttningsansprak om 14 000 kr.

inte dr 1 behov av malsdgarbitride.

Pekka Jarvinen berittar att han och hans hustru Karin Jarvinen inte har fatt tillbaka de
pengarna de forlorat om 28 000 kr, dvs 14 000 kr vardera. De har darfor var sitt

Pekka Jarvinen ionformeras om rétten till malsdgarbitrdde. Pekka sdger att han och hans hustru



Pekka Jarvinen kto
810349349520354
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Signerat av

Signerat datum

Enhet Diarienr
Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K1369248-19
Orginalhandlingens férvaringsplats Datum Tid
2019-11-04  10:53
Involverad personal Funktion
Annette Torstensson Uppgiftsldmnare

Berattelse

Kontohavare: Pekka Jarvinen
Kontonummer: 810341739279584
Kontoférande bank: Swedbank



Pekka Jarvinen kto 810349349520354 , 2019-11-04 10:53

diarienr: 5000-K1369248-19

Swedbank @

TILLFALLIGT KONTOUTDRAG

Sida
1(1)
Handlédggare Datum Kundnummer
Gss Operations, 08-58598220 2019-10-31 15:49 19400707-9314
Pekka Jdrvinen
Hyttgatan 13 B Lgh 1105
811 30 Sandviken
E-Sparkonto nr 8103-4, 934 952 035-4
Kontoinnehavare
Pekka Jarvinen SALDO ) 35 000,00
RESERVERAT BELOPP / INRINGD INSATTNING 0,00
BEVILJAD KREDIT 0,00
TILLGANGLIGT BELOPP 35 000,00
Kassadatum Text Belopp Saldo
2019-10-31 UTGAENDE SALDO 35 000,00
2019-10-31 OVF VIA INTERNET 35 000,00 35 000,00
2019-10-30 OVF VIA INTERNET -50 000,00 0,00
2019-10-29 INGAENDE SALDO 50 000,00

Gss

Swedbank AB (publ)
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Post Besok

Landsvagen 40
105 34 Stockholm

SYNK 1.197.19261.1

Tfn Fax
08-58 59 00 00 08-20 17 19

Bankgiro

Styrelsens sate: STOCKHOLM, Org nr 502017-7753



Pekka Jarvinen kto
81034173927958-4

Enhet

172

Signerat av

Signerat datum

Diarienr
Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K1369248-19
Orginalhandlingens férvaringsplats Datum Tid
2019-11-04 10:49
Involverad personal Funktion
Annette Torstensson Uppgiftsldmnare

Berattelse

Kontohavare: Pekka Jarvinen
Kontonummer: 810341739279584
Kontoférande bank: Swedbank

Utredaren har gulmarkerat aktuellt belopp
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Swedbank @

TILLFALLIGT KONTOUTDRAG Sida

1(1)
Handléggare Datum Kundnummer
Gss Operations, 08-58598220 2019-10-31 15:48 19400707-9314
Pekka Jarvinen
Hyttgatan 13 B Lgh 1105
811 30 Sandviken
Privatkonto nr 8103-4, 173 927 958-4
Kontoinnehavare
Pekka Jarvinen SALDO ) 9573,55
RESERVERAT BELOPP / INRINGD INSATTNING -80,00
BEVILJAD KREDIT 0,00
TILLGANGLIGT BELOPP 9 493,55
Kassadatum Text Belopp Saldo
2019-10-31 UTGAENDE SALDO 9 573,55
2019-10-31 OVF VIA INTERNET -35 000,00 9 573,55
2019-10-30 Swish skickad +46733814345 -14 000,00 44 573,55
2019-10-30 OVF VIA INTERNET 50 000,00 58 573,55
2019-10-30 ATM HYTTGATAN 18 SANDVIK K9157 -500,00 8 573,55
Datum Kop/Uttag: 2019-10-29
2019-10-30 ATM HYTTGATAN 18 SANDVIK K9157 -500,00 9 073,55
Datum Kop/Uttag: 2019-10-29
2019-10-30 ATM HYTTGATAN 18 SANDVIK K9157 -600,00 9 573,55
Datum Kop/Uttag: 2019-10-29
2019-10-30 ATM HYTTGATAN 18 SANDVIK K9157 -500,00 10 173,55
Datum Kop/Uttag: 2019-10-29
2019-10-29 INGAENDE SALDO 10 673,55
Gss Swedbank AB (publ)
Post Besok Tfn Fax Bankgiro
Landsvagen 40 08-58 59 00 00 08-20 17 19

105 34 Stockholm
SYNK 1.197.19261.1 Styrelsens sate: STOCKHOLM, Org nr 502017-7753
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Signerad av

Tjansteanteckning
Sammanfattning av aktivitet 5000-K1369248-19 Signerad datum

Enhet Diarienr

Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K1369248-19
Uppgiftslamnare Datum Tid

Loow, Pernilla 2019-11-19 15:22

Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Satt pa vilket uppgift lamnats

Uppréttad av
Pernilla Loo6w

Uppgiften avser

Uppgift

Utredaren Pernilla L66w talade den 2019-11-19 med banktjansteman pd Swedbank som
uppger foljande om den aktivitet som var pa mélsdganden Pekka Jarvinens konton
2019-10-30.

2019-10-30 kl. 22:49:00 genomfordes den forsta bedrigliga inloggningen.

2019-10-30 kl. 22:52:23 genomfordes en dndring av mélsdgandens Swish-avtal.
Swish-gransen hojdes fran 3 000:- till 14 000:-

2019-10-30 kl. 22:58:45 skedde utloggning av den bedrégliga enheten. Utloggning sker
dven ndr det inte forekommer nagon aktivitet fran inloggad enhet.

Banktjanstemannen uppger att malsdganden ska ha gett ut koder till sin bankdosa vilket har
berett okénd person tillgang till dennes internetbank. Vidare uppger banktjinstemannen att
den bedrégliga inloggningen och dess aktivitet pd malsdgandens internetbank ar tydligt
avvikande utifran jamforelse med kundens dvriga/vanliga aktivitet pa dennes konton. Den
hérdvara som var inloggad var en Apple Iphone 10.

Till denna tjansteanteckning bifogas den internetlogg som har tolkats géllande den aktivitet
som var pa malsdgandens konto. Utredaren har klipp ur de relevanta delarna for en battre
overskadlighet. Internetloggen i dess helhet aterfinns i1 forundersokningens sidomaterial.
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Karin Vestin Jarvinen kto Signeratav

Signerat datum

Enhet Diarienr
Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K1369248-19
Orginalhandlingens férvaringsplats Datum Tid
2019-11-04  10:57
Involverad personal Funktion
Annette Torstensson Uppgiftsldmnare

Berattelse

Kontohavare: Karin Vestin Jarvinen
Kontonummer: 810341746000882
Kontoférande bank: Swedbank



Karin Vestin Jarvinen kto 810341746000882 , 2019-11-04 10:57 diarienr: 5000-K1369248-19

Swedbank @

TILLFALLIGT KONTOUTDRAG

178

Sida
1(1)
Handléggare Datum Kundnummer
Gss Operations, 08-58598220 2019-10-31 15:47 19440507-7803
Karin Vestin Jarvinen
Hyttgatan 13 B Lgh 1105
811 30 Sandviken
Sparkapitalkonto nr 8103-4, 174 600 088-2
Kontoinnehavare
Karin Vestin Jarvinen SALDO ) 10 000,00
RESERVERAT BELOPP / INRINGD INSATTNING 0,00
BEVILJAD KREDIT 0,00
TILLGANGLIGT BELOPP 10 000,00
Kassadatum Text Belopp Saldo
2019-10-31 UTGAENDE SALDO 10 000,00
2019-10-31 INSATTNING 10 000,00 10 000,00
2019-10-30 OVF VIA INTERNET -20 000,00 0,00
2019-10-29 INGAENDE SALDO 20 000,00
Gss Swedbank AB (publ)
Post Besok Tfn Fax Bankgiro
Landsvagen 40 08-58 59 00 00 08-20 17 19

105 34 Stockholm

SYNK 1.197.19261.1

Styrelsens sate: STOCKHOLM, Org nr 502017-7753



810341738347010

Enhet

179

Karin Vestin Jarvinen kto Signeratav

Signerat datum

Diarienr
Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K1369248-19
Orginalhandlingens férvaringsplats Datum Tid
2019-11-04  10:55
Involverad personal Funktion
Annette Torstensson Uppgiftsldmnare

Berattelse

Kontohavare: Karin Vestin Jarvinen
Kontonummer: 810341738347010
Kontoférande bank: Swedbank

Utredaren har gulmarkerat aktuellt belopp
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Swedbank @

TILLFALLIGT KONTOUTDRAG Sida

1(1)
Handléggare Datum Kundnummer
Gss Operations, 08-58598220 2019-10-31 15:47 19440507-7803
Karin Vestin Jarvinen
Hyttgatan 13 B Lgh 1105
811 30 Sandviken
Privatkonto nr 8103-4, 173 834 701-0
Kontoinnehavare
Karin Vestin Jarvinen SALDO ) 10 869,89
RESERVERAT BELOPP / INRINGD INSATTNING 0,00
BEVILJAD KREDIT 0.00
TILLGANGLIGT BELOPP 10 869,89
Kassadatum Text Belopp Saldo
2019-10-31 UTGAENDE SALDO 10 869,89
2019-10-31 UTTAG -10 000,00 10 869,89
2019-10-30 Swish skickad +46733814345 -14 000,00 20 869,89
2019-10-30 OVF VIA INTERNET 20 000,00 34 869,89
2019-10-29 TELE2 SVE AB -198,00 14 869,89
2019-10-29 arvato Finan -79,00 15 067,89
2019-10-29 INGAENDE SALDO 15 146,89
Gss Swedbank AB (publ)
Post Besok Tfn Fax Bankgiro

Landsvagen 40 08-58 59 00 00 08-20 17 19
105 34 Stockholm

SYNK 1.197.19261.1 Styrelsens sate: STOCKHOLM, Org nr 502017-7753
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Signerad av

Tjansteanteckning
Sammanfattning av aktivitet 5000-K1369248-19 Signerad datum

Enhet Diarienr

Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K1369248-19
Uppgiftslamnare Datum Tid

Loow, Pernilla 2019-11-19 16:48

Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Satt pa vilket uppgift lamnats

Uppréttad av
Pernilla Loo6w

Uppgiften avser

Uppgift

Utredaren Pernilla Loow talade den 2019-11-19 med banktjansteman pd Swedbank som
uppger foljande om den aktivitet som var pa mélsdganden Karin Vestin Jarvinens konton
2019-10-30.

2019-10-30 kl. 22:44:09 genomfordes den forsta bedrigliga inloggningen.

2019-10-30 kl. 23:00:00 genomfordes en dndring av mélsdgandens Swish-avtal.
Swish-gransen hojdes fran 3 000:- till 14 000:-

2019-10-30 kl. 23:09:50 skedde utloggning av den bedrégliga enheten. Utloggning sker
dven ndr det inte forekommer nagon aktivitet fran inloggad enhet.

Banktjanstemannen uppger att malsdganden ska ha gett ut koder till sin bankdosa vilket har
berett okénd person tillgang till dennes internetbank. Vidare uppger banktjinstemannen att
den bedrégliga inloggningen och dess aktivitet pd malsdgandens internetbank ar tydligt
avvikande utifran jimforelse med kundens dvriga/vanliga aktivitet pa dennes konton.Den
hérdvara som var inloggad var en Apple Iphone 10.

Till denna tjansteanteckning bifogas den internetlogg som har tolkats géllande den aktivitet
som var pa malsdgandens konto. Utredaren har klipp ur de relevanta delarna for en battre
overskadlighet. Internetloggen i dess helhet aterfinns i1 forundersokningens sidomaterial.
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. . . Signerat av
Helio Muhongo Teixeira kto e
Signerat datum
815629034459439 i
Enhet Diarienr
Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K1369248-19
Orginalhandlingens férvaringsplats Datum Tid
2019-11-08  10:35
Involverad personal Funktion
Annette Torstensson Uppgiftsldmnare
Berattelse

Kontohavare: HELIO MUHONGO TEIXEIRA
Kontonummer: 81562,9034459439
Bank: Swedbank AB

Utredaren har gulmarkerat aktuellt belopp
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P M Signerad av

Positioneringar med Mobilt bank-1D Signerad datum
Enhet Diarienr
Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K1369248-19
Uppgiftslamnare Datum Tid
Loow, Pernilla 2019-11-21 13:44
Beslag verkstallt Material for analys
Nej Nej
Mottaget Mottaget datum Tid
Satt pa vilket uppgift lamnats
Uppréttad av
Pernilla Lo6w
Involverade personer Personnummer/Orgnr Roll
Teixeira, Hélio Muhongo Berord person

Uppgiften avser

Uppgift

Utifrén uppgifter fran Bank-ID har Polisen kunnat positionera ut fyra hdndelser dér
man brukar Hélio Muhongo Teixeria mobila bankID for genomforande av inloggning
eller signering. Dessa fyra hindelser beskrivs av detta PM. Utifrdn den Bank-ID
rapport som Polisen har tagit del av framgar koordinater angivna 1 latitud och longitud.
Positioneringen forevisas som med rod-markering.

2019-10-30 Kl. 22:40:36 sker inloggning med Hélio Muhongo Teixeria mobila
bankID mot Swedbank.

Bild 1 Positionering Blombacka 1 Sodertélje

Bild 2 Positionering Fjérilstigen 1 Sodertilje (Narbild).

2019-10-30 kl. 22:57 inkom 14 000:- fran Pekka Jéarvinen till Hélio Muhongo
Teixeria
konto i Swedbank.

2019-10-30 Kl. 23:00:54 sker inloggning med Hélio Muhongo Teixeria mobila
bankID mot Swedbank.

Bild 1 Positionering Blombacka 1 Sodertélje

Bild 2 Positionering Fjérilstigen 1 Sodertélje (Nérbild).

2019-10-30 kl. 23:02:31 sker inloggning med Hélio Muhongo Teixeria mobila
bankID mot Swish.

Bild 1 Positionering Blombacka i Sodertélje

Bild 2 Positionering Fjérilstigen 1 Sodertilje (Narbild).

2019-10-30 kl. 23:03 inkom 14 000:- fran Karin Vestin Jarvinen till Hélio Muhongo
Teixeria konto i Swedbank.



Positioneringar med Mobilt bank-ID, PM, 2019-11-21 13:44 diarienr: 5000-K1369248-19

2019-10-30 kl. 23:24:27 sker inloggning med Hélio Muhongo Teixeria mobila
bankID mot Swish.

Bild 3 Positionering dver Sodertélje

Bild 4 Positionering dver fastighet pa Liljevalchsgatan/Erikshillsgatan.(Narbild).

Hélio Muhongo Teixeria hade sin postadress pa Erikshéllsgatan 73, LGH 1101, 151 46
Sodertilje, 2019-10-30.

Mobilt bank-id med certifikatnummer 7C4C5053E887EB71 skapades 2019-04-10
23:13:43.

Rapport av BankID aterfinns i forundersokningens sidomaterial. Bilderna som ar
uttagna och som éterfinns som bilaga till detta PM &r tagna ur Polismyndighetens
kartsystem.
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Positioneringar, 2019-11-21 13:44

diarienr: 5000-K1369248-19
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Ang pb - CSM549 , 2020-02-12 16:08 diarienr: 5000-K1353629-19

Registreringsnummerfraga  2020.02-12 16:06:35

Efterlysning/Brister/Férekomster

Korfarbud har intratt

Fordonsinformation

Registrenngsnummer:

CSM549 (Regnr tidigare anvént)

Fordonsslag: PB Fordonsslagskod: 01
FabrikatModell: NISSAN J10
Handelsbeteckning: NISSAN QASHQAI+2
Farg: SILVER
Fordonsar: 2012
Chassinummer: SJINJENJ10UT120579 Fabrikatskod: NA
Fordonsstatus: | TRAFIK Sedan: 2012-04-26
1:a gang i trafik: 2012-04-26
Senaste kontrollbesilkdn:  2018-06-07 Galler t o.m: 2019-08-31
Senaste utfall: GODK - Godkénd kontrollbesiktning
Korforbud: Korforbud har intratt
Oférsékrad fr.o.m: 2019-08-02
Agaruppgifter
Agare frén och med: 2019-02-04 Antal &gare: 2
Personnummer: 781226-4096 Sekel: 19
Katfegor: NORMAL
MNamn: TEIXEIRA, HELIO MUHONGO
Adress: ERIKSHALLSGATAN 73 LGH 1101/HE
151 46 SODERTALJE Lén: 01 - Stockholms lan

Giltig behonghet: AM B C1

Villkor: 10.+PRT+L 2279934 B:70. AM:70. C1:70.
Korkort: GILTIGT Klass: AM B C1

Géller t.o.m: 2022-11-1

Villkor: 10.+PRT+L 2279934 B:70. AM:70. C1:70.
Utldndskt koricort: OGILTIGT Landskod (150): PRT

Utlandskt kirkortsmnr

Kontrollera giltigheten!

OGILTIGT betyder inte att utlandskt kérkort nédvandigtvis ar ogiltigt

L-2279934
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Fotografi(er) PM bild fran Mustafas telefon, 2020-02-13 08:58 di

arienr: 5000-K1369248-19

N

PM 200213.docx

Polisen

Polismyndigheten
Jonas Kastenholm

PM

Datum

2020-02-13

Diarienr (aberopas)

5000-K1369248-19

| samband med att Mustafa Ismail greps 2019-10-30 sa patraffades en
Samsung i hyrbil BPW42S som fick beslagsnummer 2019-5000-

BG118939-3.

| témningen av denna telefon hittades en bild fran Snapchat:

€ 076-409 8105

Swedbank
%, 070-022 37 20

Borde
Nordea
Ersin

MIG
Teixeira heter dom 2 dér uppe

30 lax till teixeira
Och ersin Nordea 20 lax den langst ber
Ner

® |Sl<id<a en chatt U]

A& ___ A& ___& __ & __& & __4& & __& ___&

D D D D B R R EE E B -

mellanslag

© W

¢

1(3
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Fotografi(er) PM bild fran Mustafas telefon, 2020-02-13 08:58 diarienr: 5000-K1369248-19

2020-02-13 5000-K1369248-19
4 Namn: 73B49C33DABA8042CBICCFEBS | Storlek (bytes): 121912 =
BAESeniopl Skapad: 2019-10-29 22:52:51(UTC+1)
Sokvag: data/Root/data/com.snapchat.andr | x , —
oidffiles/file_manager/snap/73B49 Andrad; 2019-10-29 22:52:51(UTC+1)
C33DABAS042CBICCFEB8B2872 | Atkomst: 2019-10-29 22:52:51(UTC+1)
Posoagl Kallhéimtning Fysisk Sy
MD5: 0dc9db95e6b20042a68289718¢81 )
196

Bilden har skapats 2019-10-29 22:52 enligt ovan men oklart i vilken telefon.

Analys av bilden

073-381 43 45 &r kopplat i Swish till Hélio Muhongo Teixeira som far ta emot
2 overforing om 14.000 SEK vardera fran malsdgaren Jarvinen, 22:57-23:03 i
drende 5000-K1369248-19.

076-409 81 05 &r kopplat till Vanilda Santana Teixeira och &r dotter till Hélio
ovan. Inga kopplingar till ndgot drende.

070-022 37 20 &r kopplat till Ersin Camci och férekommer som malvakt i
5000-K1083026-19 dar han far motta 15.000 SEK. Detta drende tas ej upp 1
detta atal.

Det har inte gatt att faststédlla identitet pa "7an".

I tjansten

Jonas Kastenholm
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Tjansteanteckning
Angaende samtal 2019-10-30 kI 22:34:41
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Signerad av

Signerad datum

Enhet Diarienr

Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K1369248-19
Uppgiftslamnare Datum Tid

Sarndahl, Anna 2019-11-29 11:10

Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Satt pa vilket uppgift lamnats

Uppréttad av

Anna Sarndahl

Uppgiften avser

Uppgift

Polisen har identifierat okdnd man som en Mikail Tuncer.

Polisen har identifierat okénd kvinna med telefonnummer 0768003547 (i samtalsutskrift

46912768003547) som en Karin Elisabet Jarvinen.

Polisen har identifierat okdnd man nr tva som en Pekka Juhani Jarvinen.



Samtalsutskrift , 2019-11-29 10:47 diarienr: 5000-K1369248-19

Samtalsutskrift

Avlyssnat nummer: 46737105673

Riktning: Out

Motpart: 46912768003547

Starttid: 2019-10-30 22:34:41

Langd: 1747

Filer: 2019-10-30_22-34-41 267393968 1.asb

2019-10-30_22-34-41 267393968 2.wav

Telefonsamtalet iir transkriberat
Synopsis: Okm- Okk samt Okm?2

Okk — Halla!

Okkm — Ja halla, David Eklov hér fran Swich. Jag soker en Karin Jéarvinen.

Okk — Ja, det &r jag det.

Okkm — Ja, det dr sa att vi ringer angdende ditt Swish-nummer hér da du gjorde en
valdigt stor Swish-betalning alldeles precis och da ville vi veta varfor du har gjort en
san stor betalning shir pa natten hr.

Okk —Ja ... Swish

Okm- Ja Swish precis.

Okk — Nej, det har jag inte gjort.

Okm — Ar det Karin Elisabet Vestin Jarvinen pa Hyttgatan 13 B?

Okk —Ja

Okm — Sa du kédnner inte till nagon betalning pa 19 700?
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Samtalsutskrift , 2019-11-29 10:47 diarienr: 5000-K1369248-19

Okk — Nehe

Okm — Ok. Men da kommer vi att stoppa betalningen och goéra en polisanmélan pa
detta.

Okk — Vad é&r det for nagonting?
Okm — Vi var lite misstdnksamma hér f6r det dr ju mitt pa kvéllen hér sen sa har du
aldrig gjort nagon liknande betalning med Swish pa den summan tidigare.

Okk — Nej, det har jag inte gjort.

Okm — Sen har vi haft kontakt med ett femtiotal personer till hér i Sandviken diar dom
sdger samma sak som du gor nu. Sa det dr darfor vi &r lite uppméarksamma och tog
kontakt med dig.

Okk — Jaha
Okm — Sa vi stoppar betalningen da och gor en polisanmailan pa detta. Sa du har heller
inte gjort ndgon beloppséindring pa Swish idag?

Okk — Nej, nej absolut inte.

Okm — Okej, har du papper och penna sa ska du fa lite kontaktuppgifter av mig sa du
kan né oss imorgon bitti.

Okk — Ja, vénta. Jag ska hdmta papper och penna. Det later ju jattemarkligt.

Okm — Ja, det &r det verkligen. Det var markligt for oss for att du skulle gora en san stor
betalning mitt pa kvéllen hér.

Okk — Nu pa kvillen!?

Okm — Ja, nu alldeles precis var det. Det dr dérfor vi tar kontakt med dig.
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Okk — Att jag har gjort en Swish-betalning pa 19 700 nu ikvall?

Okm — Ja, nu typ klockan 02:00.

Okk — Jag har inte sa mycket pa kontot sa jag forstar inte riktigt varfor ...

Okm — Det dr dérfor vi tar kontakt med dig for vi ser att det forts Gver pengar fran ditt
andra konto till Swish-kontot for att kunna gora betalningen.

Okk — Nej det &r inte sant.

Okm — Som sagt dr du inte den enda som vi har haft kontakt med sé det &r dérfor vi dr
lite mer uppmérksamma.

Okk — Jaha, varifran ringer du da?

Okm — Jag ringer ifran Swish.

Okk — Ja

Okm — D4 jobbar vi for samtliga banker i Sverige.

Okk — Ja

Okm — Har du papper och penna?

Okk —Ja

Okm — Okej, da heter jag David Eklov.

Okk — David Eklund?
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Okm — Ja, och mitt telefonnummer &r 073

Okk — Hmm, 073

Okm — 710

Okk — 710

Okm — 56, 73

Okk — 56, 73

Okm — Ja, men Karin nér var det senaste gangen du gjorde en Swish-betalning som du
sjdlv har gjort da. Som du kénner till?

Okk — Oj, det &r fran Swish?

Okm — Ja, vi dr fran Swish.

Okk —Ja ... jaha det &r sdkert ett ar sedan.

Okm — Som det gjordes en betalning med Swish?

Okk — Ja, och inga stora summor.

Okm — Nej, och det var dérfor det var valdigt mérkligt att du inte har gjort en betalning
vad jag kan se i alla fall pa ett ar, sa helt plotsligt nu liksom en onsdagskvill klockan
22:00 sa vill du plotsligt gora en 19 700 betalning och speciellt nér det 4r s& manga som
ringer fran Sandviken upp till oss och forklarar att det gors betalningar som dom inte
gor sa blir vi lite misstdnksamma.

Okk — Jaha ... vilken tid sa du att det var ... klockan ...?
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Okm — Det star 22:13 hir.

Okk —22 och 13

Okm — Mmm, jag kommer gora sahér Karin att jag kommer att stoppa betalningen och
jag kommer ocksa att gora en polisanmélan pa detta.

Okk — Kan du inte tala om vart pengarna skulle ga da?

Okm — Pengarna skulle gé till ett ... 6h ja vi har ju namnet hdar men det far jag inte
uppge till dig.

Okk — Nehe

Okm — Men det ér ett utlindskt namn 1 alla fall.

Okk — Ett utlindskt namn?

Okm- Ja

Okk- Jaha, det 4r ndgon som haller pa att gora bedrédgerier pa nagot vis da?

Okm - Ja, det misstianker vi for det dr vdldigt manga personer just nu i ditt omrade 1
Sandviken som upplever samma sak, speciellt dom i din alder i 75 ar och uppét.

Okk — Menar du, vad otrevligt.

Okm - Ja, sa vi kommer ...

Okk — Men hur kan dom komma 4t det da.
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Okm — Det dr nagot som vi haller pa att granska for det hér dr nadgot som hént precis
nytt. Det dr nagonting som r véldigt nytt. Ett nytt bedrigeri sa att det kan vi inte svara
pa just nu nir vi granskar det hela och undersoker. Det enda jag kan se ...

Okk — Men ni gor polisanmélan?

Okm — Vi kommer att stoppa betalningen och vi har gjort en polisanmélan nu direkt hér.
Vi kommer att sparra din Swish vilket innebar att du inte ldngre kommer kunna goéra
betalningar via Swish eller fa inbetalningar pa Swish. Sen kommer vi att spérra ditt
mobila bank-id ocksé sa du far komma in till kontoret imorgon bitti om du nu vill ha
kvar Swish och bank-id.

Okk — Till banken menar du da?

Okm — Ja, precis.

Okk — Jaha, imorgon bitti.

Okm — Mmm ... Ja, du far ju komma in exakt nér du vill men ju snabbare du gor det ju
snabbare fir du din Swish och bank-id tillbaka da. Det &r det som kommer att hénda.
Men du Karin, du kommer att fa ett meddelande pa din mobiltelefon och da kommer det
sta dar att vi pa Swishtjansten, David Eklov, kommer att stoppa betalningen och att vi
sparrar Swishen och bank-id och dé stoppar vi betalningen pa 19 700 kr som har gjorts
via Swish. S& om du gér in pa menyn pa telefonen, ser du Swishappen framfor dig.

Okk — Ja ... ska jag gora det nu menar du?

Okm — Det kan du gora medan vi pratar ja.

OKkk — Ja, halla!

Okm — Jag &r kvar ja.

Okk — Jaha

Okm — Hittar du?
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Okk — Ja har Swishappen men har inte gatt in pa den eller?

Okm — Om du trycker pa Swish kommer du fa ett meddelande av mig.

Okk — Jaha, ja ja

Okm — Vad star det mer pa Swish

Okk — Vinta vénta

Okm — Mmm

Okk - Jag far bara upp den som vanligt.

Okm — Vad star det for nagot. Vad &r det vanliga?

Okk — Det star betala enklare QR-kod.

Okm — Tryck pé oke;j.

Okk — Vad sa du?

Okm — Tryck pa okej da. Ta bort den dédr sa den gar bort. Tryck pa okej alltsa. Okej eller
fortsitt eller vad det star?

Okk — Men jag har inget okej.

Okm — Okej, men om du trycker pa den QR-koden sa att den gar bort dr den borta nu?

Okk — Vinta

Okm — Mmm
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Okk — Ja den ér borta.

Okm — Okej, vad star det nu. Det star betalningar ldngst ner, stimmer det?

Okk — Betala star det.

Okm — Vad star det ovanfor betala?

Okk — Swish bara

Okm — Och vad star det ovanfor Swish?

Okk — Tryck for att aterga till ...

Okm — Vad star det precis under den?

Okk — Swedbank och sparbankerna star det.

Okm — Ja, men om du gér ut fran Swishen helt och héllet dér ... har du gatt ut fran
Swish.

Okk — Vad sa du?

Okm — Om du géar ut fran Swish helt och hallet.

Okk — Ja det har jag gjort.

Okm — Ser du bank-id appen som vi kommer att ta bort dar?

Okk — Ja
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Okm — Den kommer vi att ta bort da sa om du trycker pa den sa kommer du att fa ett
meddelande av mig. Titta ddr. Vad star det nu pa skdrmen? Klar att anvidndas, stimmer
det?

Okk — Ah

Okm- Och nu star det dar, jag legitimerar mig hos Swedbank och sparbankerna, och du
har ju hamtat ut ditt bank-id hos Swedbank och sparbankerna sa da kommer vi att ta
bort den ifran Swedbank och sparbankerna sa far du komma in till Swedbank imorgon
bitti d& och hdmta ut den nya.

Okk — Bra, bra da vet jag.

Okm — Da kan du legitimera dig.

Okk — Nu?

Okm — Ja, precis.

Okk — Ja, det har jag gjort.

Okm — Yes, Det de har gjort &r att de har fort 6ver pengarna fran sparkapitalkontot till
privatkontot for att kunna gora betalningen.

Okk- Menar du det. Hur kan dom gora det?

Okm — Det kan vi inte svara pa just nu tyvarr.

Okk — Val?

Okm — Mmm

Okk — Det ir inte sant?
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Okm — Mmm, sa det dr det vi kommer att stoppa nu héar. Du &r inte kund hos nagon
annan bank dn Swedbank och sparbankerna.

Okk — Nej, det &r jag inte.

Okm- D3 ska vi se.

Okk — Det dr bedrageri 1 Sandviken jag har rakat ut for. Det har inte med det att gora, du
ska fa hora sen (talar till Okm?2).

Okm — Da ska vi se hdr. Den senaste betalningen jag kan se att du gjort var pa Willys i
Sandviken pa 156 kr. Stammer det?

OKkk — Ja, det stimmer.

Okm — Mmm ... sadér ... dr du kvar?

Okk — Ja

Okm — Okej, Det blev tyst ddr. Eh, sadédr. Har du papper och penna?

Okk — Ja

Okm — Yes, Da kan du skriva ner hir ehm, sadir. D& kan du skrivaner 8, 1, 0, 3.

Okk-8,1,0,3.
Okm-—-4,1,7,3.
Okk-4,1,7,3.

Okm - 8, 3, 4.
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Okk—-834

Okm-7,0, 1.

Okk—-7,0, 1.

Okm -0

Okk -0

Okm — Sadar, da kan du logga in pa Swedbank och titta dar.

Okk. Jag har inte Swedbank pa telefon forstar du.

Okm — Du har inte Swedbank pé telefonen.

Okk — Vad sadu ” Du har ..”?

Okm — Har du inte Swedbank pé telefonen?

Okk — Nej, det har jag inte.

Okm — Okej, loggar du in via datorn da eller?

Okk — Ja

Okm — Okej, hm hm hm. Pekka Juhani Jarvinen, dr det maken dér eller?

Okk — Ja

Okm — Ar han kund hos nigon annan bank forutom Swedbank?
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Okk — Nej

Okm — Mmm

Okk — Har han rakat ut fér nagot da?

Okm — Ah, det misstdanker vi samma sak dar precis.

Okk — Ah du har rakat ut for det ocksa vénta (Scdgs till Okm2).

Okm — Sadar, eh du vi kommer att spérra hans ocksa dér sa han far ta fram sin mobil dar
och ga in pa banken-appen.

Okk till Okm2 — Hamta din telefon och gé in pa banki-id appen. Dom har plockat dig pa
pengar.

Okk — Hur mycket ar det p4 honom d&?

Okm — Ah, det 4r samma swish-betalning.

Okk — 19 700?

Okm —Ja

Okk — Jo men dom har forst 6ver fran sparkapitalkontot till bankkontot.

Okm — Privatkontot. Du hade 20 000 kr pa skarkapitalkontot diar och det har man fort
over till privatkontot for att kunna gora betalningen.

Okk- Ah, men gud alltsa jag blir tokig.
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Okm — Men har han sin telefon framfor sig nu for det ar ..

Okk — Ah, men vinta.

OKkk till Okm?2 - G4 in pa bank-id-appen.

Okk Ska du prata med honom?

Okm- Nej, du kan hjélpa honom.

Okk — Ja, nu har han gatt in pa bank-id appen.

Okm — Da kan han legitimera sig dér igen som du gjorde innan. Sadar.

Okk till Okm2 — Du ska legitimera dig.

Okk — Jaa.

Okm — Sadir ja. De har fort 6ver pengar pa hans sparkapitalkonto ocksa dér eller e-
sparkonto forlat har de fort 6ver pengar ifran.

Okk — Jaa

Okm — 50 000 kr star det hir.

Okk till Okm2 — 50 000 kr har de fort 6ver fran ditt konto ... och sa har de tagit ut det
pa kortkontot ... mmm och 19 700 pa mig.

Okm — Om han loggar in pa Swedbank nu.

Okk — Har du Swedbank dér eller ska jag ga in .. nej, du far ga in pa Ipaden Pekka. Han
far ga in pa den och titta for han har den pa paddan. Var dr den da Pekka ... pa
laddning?
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Okm — Har ni dosan dér. Har ni dosa till Swedbank.

Okk — Vad sa du ”Har du dosan ...”?

Okm — Till Swedbank, dosan dir.

Okk —Ja

Okm — Mmm, om du tar fram den dér séa ska vi sparra den ocksa.

Okk — Dosan?

Okm — Ja, den ska vi sparra.

Okk — Dom hir smé som vi har nér vi loggar in.

Okm — Nir ni loggar in pa datorn. Den ska vi spérra sa den far ni hdmta ut imorgon
ocksa pa kontoret.

Okk — Jaha, men gud vilket trassel.

Okm — Du kan borja med att du hamtar Pekkas dér.

Okk — Nu horde jag inte vad du sa igen?

Okm — Du kan ta fram makens dosa till att borja med.

Okk — Ja, den har jag hér.

Okm — Mmm, da trycker du pa den gula knappen dér pa dosan.

Okk — Ja
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Okm — Da stér det ange PIN och da kan du ange pinkoden pa dosan.

Okk —Ja

Okm — Sa star det nu apply och trycker pa ett.

Okk — Ett

Okm — Ja, och vad star det nu for nagot pa dosan?

Okk — 11, 41, 34, 13.

Okm — Ja, sadér. Du kan ldgga ifran dig ... tryck pa den gula knappen igen.

Okk — Ja

Okm — Och sa trycker du pa siffran tva.

Okk — Ja

Okm — Och sé skriver du 0,1.,4,0.

Okk-0,1,0,4.

Okm-0,0,0,0

Okk — Fyra nollor?

Okm — Japp

Okk — En, tva, tre, fyra ja.

212



Samtalsutskrift , 2019-11-29 10:47 diarienr: 5000-K1369248-19

213

Okm — Vad star det nu pa dosan?
Okk — Tyst, kan du vara tyst ... han pratar .. ja vad sa du.

Okm — Vad star det pa dosan nu.

Okk — 050, 625, 75.

Okm — Mmm, yes sadér. Kan du gora sdhér nu om du tar fram hans mobil dér.

Okk — Ja

Okm — Sa ska du fa en sparrkod av mig till Swishen. En spérrkod dér.

OKkk till Okm2 — Ta fram Swishen. Du ska fa en spérrkod pa den.

Okk — Hur far vi tillbaka de har pengarna da?

Okm — Det far ni tillbaka nu idag s& det kommer tillbaka nu.

Okk — Jaha

Okm — Da kan du skriva .. Har ni gatt in pa swish pé telefonen?

Okk — Ja

Okm — Da kan ni skriva 07 ... Det star betala dir va. Star det betala?

Okk — Ja

Okm — Yes, da trycker du pa betala.
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OKkk till Okm2 — Tryck pa betala, du far tillbaka pengarna idag.

Okk — Ja

Okm — Sa star det mottagare dar?

Okk — Ja, tyst. Ja mottagare belopp.

Okm — Tryck pa mottagare och skriv 0, 7, 3.

Okk till Okm?2 -0, 7, 3 ska du skriva.

Okk — Ja

Okm -3, 8, 1.

Okk —3,8,1,nej 3,8, 1.

Okm—4,3,4,5.

Okk — 4, 3.

Okm — 4, 5.

Okk —4.5.

Okm — Mmm

Okk- Ja

Okm — S4 stér det belopp dér nere?
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Okk — Ja

Okm — D4 ér sparrkoden 1, 4

Okk — Vad skulle han skriva dir?

Okm — Pa beloppet ska han skriva 1,4 ...

Okk — Vinta, jag hor inte .,. han pratar s jag hor inte .. vad sa du?

Okm — Da ska han skriva in ett sparrnummer dir pa beloppet och da ar sparrnumret
14 000.

Okk till Okm2 — 14 000 ska du skriva dér pa belopp.

Okk — Ja, men inte kronor heller?

Okm — Det stér alltid s& men det dr inte pengar som kommer tas ut. S& mycket pengar
har han inte nej. Sa trycker du pa meddelande dér nere. Meddelande.

Okk till Okm?2 - Du ska gé ner och trycka pa meddelande. Ga upp ett sndpp.

Okk — Ja

Okm — Dé kan han trycka pa klar. Det star klar ndgonstans va. Klar?

Okk —Ja

Okm — Tryck pa klar sa star det dir nere Swisha dér nere star det.

Okk —Ja
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Okm — Sa trycker han pa Swisha och sa knappar han in sin kod och sa kommer det
sparras dér. Nar han knappat in sin kod kommer det sta spérrat.

Okk — Har kommer det en mottagare?

Okm — Jaja, men det dr varan teknikers namn som kommer att spérra ddr. Sa det ar
véran tekniker som kommer att spérra. Det dr inget med pengarna s& man kan knappa in
sin kod.

Okk — Jaja

Okm — For du kommer att gora precis likadant ocksa.

Okk — Vad hette han da?

Okm — Vad sa du?

Okk — Vad heter mottagaren?

Okm — Det dr ingen mottagare.

Okk — Ar det ett fejkat namn?

Okm —Ja

Okk — Ja, vad skulle han skriva fér meddelande?

Okm — Nej men har han knappat in sin kod nu?

Okk —Ja

Okm — Och tryckt pa skriv under ... halla?
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Okk — Ja

Okm — Ja, men han ska skriva in sin kod. Vad star det nu pa skarmen?

Okk — Vad menar du. Sikerhetskod star det?

Okm — Ja, tryck pa skriv under med sdk ... tryck pa den sidkerhetskoden.

Okk — Bara tryck. Bara trycka pa ... behover inte skriva nagonting.

Okm — Jo alltsa skriva in sin kod och klicka pa skriva under darefter.

Okk — Jaha ...eh de skrev under fel.

Okm — Det dr samma kod som bank-id som han legitimerar sig med innan. Samma kod.

Okk —Ja ... nedi

Okm — Okej, om han ..

Okk — Det blev fel sidkerhetskod.

Okm — Om han raderar alla siffror forst och borjar om dér.

Okk till Okm?2 - Radera alla siffror och borja om.

Okk — Ja, det har vi gjort.

Okm — Mmm, och nu kan han skriva om sin kod. Det dr samma kod som han
legitimerade med innan nir han gjorde forsta gangen.

OKkk till Okm2 — Och sa skriv under.
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Okm — Tryck pa lilla krysset dar. Lilla krysset.

OKkk till Okm2 — Lugna dig.

Okk — Jaa

Okm — Har du gjort det. Ja. Sen sa ta fram dosan nu. Ta fram dosan.

Okk — Ja

Okm — Har du gjort det?

Okk — Ja

Okm — Ehh, da ska vi se hér. D4 kan du trycka pa gula knappen. Den gula knappen.

Okk — Ja

Okm — Har du gjort det. Sen s trycker du pa ange pin och knappar in pin-koden.

Okk — Ehh, ja.

Okm — Sen sa trycker du pa tva.

Okk —Ja

Okm — Och sé skriver du 0, 2, 0, 0.

Okk—-0,2,0,0.
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Okm -0, 0, 0, 0.

Okk — En, tva, tre, fyra, ja.

Okm — Vad star det nu pa dosan?

Okk-1,7,7.

Okm — Japp

Okk —4, 5.

Okm — Mmm

Okk -3, 5, 2.

Okm — Om du tar fram din dosa nu. Din egna dosa.

Okk - Ja

Okm — Har du gjort det?

Okk — Ja, ska jag knappa in koden?

Okm — Ja, precis. Kan jag bara fa ditt personnummer hér igen.

Okk — 44, 05, 07

Okm — Ja

Okk - 78, 03
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Okm — Ja, da kan du ... vad star det nu pa dosan?

Okk — Applet

Okm — Da trycker du pé ett. Vad stér det nu pa dosan?

Okk -6, 0, 5.

Okm — Japp

Okk -1, 8.

Okm — Mmm

Okk -1, 2, 4.

Okm — Da trycker du péa den gula knappen och sa trycker du pa tva.

Okk - Tva ... ja

Okm — Sa skriver du 0, 1, 4, 0.

Okk-0,1,4,0.

Okm -0, 0, 0, 0.

Okk — En, tva, tre, fyra, ja.

Okm — Vad star det nu pa dosan?

Okk -3, 4, 8.
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Okm — Mmm, japp.

Okk—-2,0, 1.

Okm — Japp

Okk —4, 2.

Okm — Da trycker du ... da kan du ga in pa din Swish pa din telefon nu. Du kan gé in pa
Swish pa din egna telefon.

Okk — Jaha

Okm — Och sa trycker du pa betala.

Okk — Ja

Okm — S skriver du in 073 pa mottagare, samma sak som din make gjorde.

Okk- Vinta .. 073

Okm -3, 8, 1.

Okk —Ja

Okm—4,3,4,5.

Okk —4, 3.

Okm -4, 5.

Okk — Ja
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Okm — Sé trycker du pa belopp och skriver in 14 000 dér ocksa.

Okk — Ndmen ... ja.

Okm — Yes, och sen sa trycker du pa ... det stdr Swisha ldngst ner va. Swisha va. Star
det Swisha léangst ner nu?

Okk — Ja

Okm — Ja, tryck pa den. Sa knappar du in din kod.

Okk — Betalningen misslyckades.

Okm — Vad star det f6r nagot?

Okk — Din inloggning for det hir personnumret &r redan paboérjat, tryck avbryt vid bank-
id sdkerhets-app och forsok igen.

Okm — Tryck pa okej. Sa trycker du pa Swisha dér nere igen. Tryck pa Swisha.
Okk — Ska jag trycka pa Swisha igen, jag har gjort det en gang och dé fick jag upp ...

Okm — Testa igen. Testa igen.

Okk — Det hénder ingenting da.

Okm — Okej, vad star det pa mottagare? Vad star det pa skdrmen? Vad star det for
nagot?

Okk — Mottagare.

Okm — Men vad stéar det pa skdrmen. Vad star det for nagot? Halla!
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Okk — Ah, men nu har jag kommit bort mig. Nu kommer jag ...

Okm — Ga in pa Swish. Ga in pa Swish. Okej, vad star det nu. Vad star det pa skérme?
Vad star det pa skdrmen? Vad star det pa skdarmen?

Okk — Ja, men tyst. Skriva under belopp 14 000 mottagare.

Okm — Ja, da kan du knappa in din kod. Dé kan du knappa in din kod. Skriv under med
din kod. Skriv din kod.

Okk — Bank-id vill 6ppna Swish séger den.

Okm — Oppna, 6ppna trycker du pa.

Okk — Min betalning &r skickad.

Okm — Adj6ss
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Signerad av

Tjansteanteckning
Sammanfattning av arende 5000-K1370012-19 Signerad datum

Enhet Diarienr

Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K1370012-19
Uppgiftslamnare Datum Tid

Loow, Pernilla 2019-11-06  09:15

Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Satt pa vilket uppgift lamnats

Uppréttad av
Pernilla Loo6w

Uppgiften avser

Uppgift
Utredaren Pernilla Loow talade 2019-11-06 med banktjansteman pd Swedbank som uppger
foljande om den aktivitet som var pa malsdgandens konto 2019-10-30.

2019-10-30 kl. 23:17:02 genomfordes den forsta bedrigliga inloggningen.

2019-10-30 kl. 23:21:10 genomfordes en dndring av mélsdgandens Swish-avtal.
Swish-gransen hojdes fran 3 000:- till 14 000:-

2019-10-30 kl. 23:39:29 skedde utloggning av den bedréigliga enheten. Utloggning sker dven
nér det inte forekommer nagon aktivitet fran inloggad enhet.

Banktjanstemannen uppger att malsdganden ska ha gett ut koder till sin bankdosa vilket har
berett okind person tillgang till dennes internetbank. Vidare uppger banktjdnstemannen att den
bedrégliga inloggningen och dess aktivitet pa mélsdgandens internetbank &r tydligt avvikande
med anledning av det avvikande IP-numret. Den hardvara som var inloggad var en Apple
Iphone 10.

2019-10-30 kl. 23:50:26 genomforde malsdgande sjdlv inloggning mot dennes internetbank,
dédrav annan [P-adress och annan enhet. Banktjdnstemannen uppger att det ar vanligt
forekommande att malsdganden efter att denne har blivit utsatt for brott loggar in sjilv for att
kontrollera vad som egentligen har hént pa dennes konto.

Malsdganden disponerade dver ett konto i Swedbank och denne hade ett saldo pa 44 125,67:-
den 2019-10-30.

Till denna tjansteanteckning bifogas den internetlogg som har tolkats géllande den aktivitet
som var pa malsdgandens konto. Utredaren har klipp ur de relevanta delarna for en battre
overskadlighet. Internetloggen i dess helhet aterfinns i1 forundersokningens sidomaterial.
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Huvudanmalan

5000-K1370012-19

Anmiilningsuppgifter
Anmailningsdatum: 2019-10-31 08:15 Enhet: 5500UTBEBS, Bedrigeribrott 8 Rgn Vst
Anmadlningssitt: Polisanstdlld 1 tjanst Anmilningsansvarig: Lind, Kristina

Rubrik: SUV SVART 2019-10-30 ca kI 22.00

Brott/Héandelse

Bedrégeri genom social manipulation (av annan typ, €] internat.
anknytn, m dldre/funktionsnedsatt)
Telefon 46737105673, Stockholm

Fr.o.m Onsdag 2019-10-30 22:00 t.o.m Onsdag 2019-10-30 22:10
Sjoberg, Karin Majvor Malsdgande

Fritext

Det har framkommit under pdgdende forundersdkning i annat drende att det finns anledning att anta att
mélsdgande utsatts for bedrigeri, 2019-10-30. Malsdgande har vilseletts att Iimna ut sina
bankuppgifter och ddrefter har transaktioner skett som inneburit skada for mélsdgande och vinning for

girningsman.



228
P M Signerad av

Gripandet av Tuncer Signerad datum
Enhet Diarienr
Polisregion Stockholm, BF-IGV 6 LPO Tiby 5000-K1370012-19
Uppgiftslamnare Datum Tid
Matell, Daniel 2019-12-12 15:19
Beslag verkstallt Material for analys
Nej Nej
Mottaget Mottaget datum Tid

Satt pa vilket uppgift lamnats

Uppréttad av

Daniel Matell

Uppgiften avser

Uppgift

Patrull 33-7770 med Pa Matell och Pa Karlsson kontrollerar pp BPW42S vid
Kommunalvégen i Saltsjo-Boo den 30 oktober 2019. I BPW42S sitter Tuncer som forare.
Tuncer grips for brott.

Nar jag var pa vig fram mot bilen kunde jag se att forarsidan var upplyst av skenet fran en
mobiltelefon. Nir jag Oppnar forardoérren har Tuncer ingenting 1 hdnderna. Nar jag fragade
Tuncer var han hade sin mobiltelefon svarade han att den 14g i bilen som han satt i och att det
var en Iphone X som hade sprucken skirm. Tuncer sidger dven att hans telefon har en
bakgrundsbild med han och hans kompisar.

I tjéinsten Daniel Matell
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P M Signerad av

Angaende Tuncers mobiltelefon Signerad datum
Enhet Diarienr
Polisregion Stockholm, BF-IGV 6 LPO Tiby 5000-K1353629-19
Uppgiftslamnare Datum Tid
Matell, Daniel 2019-10-31 01:44
Beslag verkstallt Material for analys
Nej Nej
Mottaget Mottaget datum Tid

Satt pa vilket uppgift lamnats

Uppréttad av

Daniel Matell

Uppgiften avser

Uppgift

Patrull 33-7770 med Pa Matell och Pa Karlsson kontrollerar pp BPW42S vid
Kommunalvégen i Saltsjo-Boo den 30 oktober 2019. I BPW42S sitter Tuncer som forare.
Tuncer grips for brott.

Nar jag var pa vig fram mot bilen kunde jag se att forarsidan var upplyst av skenet fran en
mobiltelefon. Nir jag Oppnar forardoérren har Tuncer ingenting 1 hdnderna. Nar jag fragade
Tuncer var han hade sin mobiltelefon svarade han att den 14g i bilen som han satt i och att det
var en Iphone X som hade sprucken skirm. Tuncer sidger dven att hans telefon har en
bakgrundsbild med han och hans kompisar.

I tjéinsten Daniel Matell
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. Signerad av
Avrapporteringspm ’
Signerad datum
Enhet Diarienr
Polisregion Stockholm, Grova brott 2 PO Sthim Nord 5000-K1370012-19
Uppgiftslamnare Datum Tid
Samark, Per 2019-10-30  23:20
Beslag verkstallt Material for analys
Nej Nej
Intraffat pa
Adress Intraffat mellan
2019-10-30  23:15
och
) 2019-10-30  23:25
Sverige
Platsbeskrivning
Mottaget Mottaget datum Tid

Sétt pa vilket uppgift ldmnats

Uppréttad av
Per Samark

Uppgiften avser
laktagelser innan gripande av Tuncer och Ismail Komunalvdgen Orminge.
Uppgift

Jag uppmairksammar den bil som Tuncer brukar anvinda . Den star inkord pd en p-ficka

langst in pd Komunalvdgen. Bilen dr helt nerslidkt och motorn ér inte igang.

Bilen ér en Volvo S90 nyare modell och svart. Jag observerar bilen snett bakifrdn under ca

10 minuters tid. Jag ser hur personen som sitter vé fram bakom ratten

anvéinder nagot som pa hall ser ut som en mobiltelefon. Ljuset lyser upp ungefar som han

haller telefonen 1 handen hela tiden framfor sig. Inte vid Orat.

Jag star kvar dér hela tiden till personerna grips i bilen. Ingen annan person var vid bilen eller i

dess narhet under dessa 10 minuter.



PM
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Signerad av

Signerad datum

Enhet Diarienr

Polisregion Stockholm, Grova brott 18 PO Sthlm Nord 5000-K1370012-19
Uppgiftslamnare Datum Tid

Karlsson, Johan 2019-10-31  02:03

Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Satt pa vilket uppgift lamnats

Uppréttad av
Johan Karlsson

Uppgiften avser

Gripande av Mikail Tuncer och Mustafa Rashid Ismail.

Uppgift

Niér jag och min kollega Pa Matell gick fram emot PB BPW42S for att kontrollera personerna
i den sa var bilen nedsldkt och avstingd. P4 avstand var det svart att se hur manga som befann
sig i bilen. Det jag sag tydligt var att det satt en man pa forarsétet. Jag kunde se det da hans
ansikte var upplyst av ndgot. Jag uppfattade det som ljuset frdn en mobiltelefonskérm. Jag
uppfattade det som att han pratade i telefon, hade hogtalatelefon péaslagen och holl telefonen

ett par decimeter fran ansiktet.

Nér vi kom ndrmare sd sdg jag ocksé att det satt en person pa passagerarsidan fram i bilen.
Jag och kollegan valde da att kliva pa. Jag gick fram till passagerardorren och tog ut personen
som befann sig ddr. Matell gick till férarsidan och tog ut personen dér. Efter kontroll sé fick
vi fram att det var Tuncer som satt pa forarsidan och Ismail som satt pa passagerarsidan.

Pa J Karlsson
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. Signerad av

Avrapporteringspm ’
Sammanfattning SPAN-PM Signerad datum

Enhet Diarienr

Polisregion Stockholm, Grova brott 2 PO Sthim Nord 5000-K1370012-19

Uppgiftslamnare Datum Tid

Dahlstrém, Johan 2019-12-12 11:12

Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Satt pa vilket uppgift lamnats

Uppréttad av
Johan Dahlstrom

Uppgiften avser
Sammanfattande PM av spanares iakttagelser

Uppgift

2019-10-30

Denna PM syftar till att sammanfatta de spaningsiakttagelser som gjorts och ge en
sammantagen bild av de fysiska observationer som gjorts.

Négon ging vid ca 22.30 fér vi information om att den telefon som spaningsledningen
beddmt som intressant nu dr aktiv och anvinds samt att den kopplar upp 1 Orminge. Vi har
vid denna tidpunkt ingen observation pa misstankt Mikail Tuncer eller annan mojlig birare av
telefonen.

I samrad med spaningsledningen tas beslut om att ingripa mot den som bér telefonen da
bedriageriforsok, alternativt fullbordade bedriagerier paborjats eller genomforts vid aktuell
tidpunkt och att samtalen fortsatter och brottsligheten fortfarande &r aktiv.

Flertalet spanare ansluter till omradet vid Orminge strax efter 23.00 och observerar efter ett
tag en mork Volvo S90 parkerad ldngst in pdA Kommunalvigen, citerat ur spanares PM:

Jag uppmdrksammar den bil som Tuncer brukar anvinda . Den stdar inkord pd en p-ficka
ldngst in pd Komunalvdgen. Bilen dr helt nerslikt och motorn dr inte igang.

Bilen dr en Volvo S90 nyare modell och svart. Jag observerar bilen snett bakifrdn under ca
10 minuters tid. Jag ser hur personen som sitter vd fram bakom ratten

anvinder nagot som pd hall ser ut som en mobiltelefon. Ljuset lyser upp ungefdir som han
hdller telefonen i handen hela tiden framfor sig. Inte vid orat.

Jag star kvar dir hela tiden till personerna grips i bilen. Ingen annan person var vid bilen
eller i dess ndrhet under dessa 10 minuter.

Spanaren har enligt egen uppgift observation pa bilen till dess att polispersonal dr framme vid
bilen och griper de tva i bilen (Mikail Tuncer och Mustafa Rashid Ismail).

Citerat ur ingripande polispersonals PM:

Ndr jag och min kollega Pa Matell gick fram emot PB BPW42S for att kontrollera
personerna i den sd var bilen nedslikt och avstingd. Pd avstand var det svart att se hur
mdnga som befann sig i bilen. Det jag sdg tydligt var att det satt en man pa forarsdtet. Jag
kunde se det da hans ansikte var upplyst av ndgot. Jag uppfattade det som ljuset fran en
mobiltelefonskdrm. Jag uppfattade det som att han pratade i telefon, hade hogtalatelefon
paslagen och holl telefonen ett par decimeter frdn ansiktet.



Sammanfattning SPAN-PM, Avrapporteringspm, 2019-12-12 11:12 diarienr: 5000-K1370012-19

Ndr vi kom ndrmare sd sag jag ocksa att det satt en person pd passagerarsidan fram i bilen.

Jag och kollegan valde dd att kliva pa. Jag gick fram till passagerardérren och tog ut
personen som befann sig ddr. Matell gick till forarsidan och tog ut personen ddr. Efter
kontroll sa fick vi fram att det var Tuncer som satt pd forarsidan och Ismail som satt pd
passagerarsidan.

Gripandetiden av de tva ar satt till 23.25. Den tiden dr sannolikt nadgon eller enstaka minuter
efter att personerna forst konfronterades sittandes med telefoner 1 bilen.

De tva fordes till Solna polisstation och dvriga tvingsmedel verkstélldes.

233
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P M Signerad av

Sammanfattning av aktivitet - SAS-logg Signerad datum
Enhet Diarienr
Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K1370012-19
Uppgiftslamnare Datum Tid
Loow, Pernilla 2020-01-02  13:18
Beslag verkstallt Material for analys
Nej Nej
Mottaget Mottaget datum Tid

Satt pa vilket uppgift lamnats

Uppréttad av
Pernilla Loo6w

Uppgiften avser

Uppgift

Utredaren Pernilla L66w talade den 2019-11-19 med banktjansteman pd Swedbank som
uppger foljande om den aktivitet som var pa mélsdganden Kerstin Sjobergs konton
2019-10-30.

2019-10-30 kl. 23:17:02 genomfordes den forsta bedrigliga inloggningen.

2019-10-30 kl. 23:21:09 genomfordes en dndring av mélsdgandens Swish-avtal.
Swish-gransen hojdes fran 3 000:- till 14 000:-

2019-10-30 kl. 23:39:29 skedde utloggning av den bedrégliga enheten. Utloggning sker
dven ndr det inte forekommer nagon aktivitet fran inloggad enhet.

Banktjanstemannen uppger att malsdganden ska ha gett ut koder till sin bankdosa vilket har
berett okénd person tillgang till dennes internetbank. Vidare uppger banktjinstemannen att
den bedrégliga inloggningen och dess aktivitet pd malsdgandens internetbank ar tydligt
avvikande utifran jamforelse med kundens dvriga/vanliga aktivitet pa dennes konton. Den
hérdvara som var inloggad var en Apple Iphone 10.

Till denna tjansteanteckning bifogas den internetlogg som har tolkats géllande den aktivitet
som var pa malsdgandens konto. Utredaren har klipp ur de relevanta delarna for en battre
overskadlighet. Internetloggen i dess helhet aterfinns i1 forundersokningens sidomaterial.



5000-K1370012-19

18 diarienr

SAS-logg, 2020-01-02 13

235

=Bp3posaiy 00l
(ismapuipy) FEVLVLLBERT | TTUENOETIE 10091 nofojBanEg g OWYILY| B8GLPZSORY | BEGLYZEORY |SVPEETELLIO0 FEMIOME | 65820 |-B102
REERE _ o FELLL21/RERT OF LCTIEIES DpL Z92E D PRRWOND 0e-0l
(piemopuipy) FELLVLLEERT | TTUENEETIE ATIN485300NS 03L¥ONYA 3LY1S INTTD (4939 21 "TWLHA) B LEGMHTAMEITTY (B RUM ‘0'0L LN SMoRUNA 'GIIZa) OWYILOY| BOSLKZS0RF | DOSLFZEOPF|LSEHETELLIO0C EEl -8102
Ebpgosaiyy _ 00l
(ismapuipy) FEVLVLLBERT | TTUENEETIE HOTNIDOT LB BNy WIo =g UajEaluaR| UEk0 Lunsag QvILY BESLPZEPY | LEEEETELLO00E FHEMIOHE 8102
20panosaiyy _ _ 0e-0l
(pismapuipy) FEVLVLLEERT | TTUENEETIE NOILYDILNIHLNY 145530005 ONINDDQTNI O¥HDAT QHv¥aLDY BEGLYEZE0FY | LEEFEZELLOO0E FErIdONE 8102
E0pgposaiay _ 00l
(pismopuipy) ¥ElLV 2L eEn3 | Tz e RETle ONINDOOTNI ¥HIAT Od¥ILOY| B9GLPZCORY | B8G.PZGOPF|LGEGETALLIIO0E HEMIJONE | 65820 |-BL0Z
sBpgyosamy 0g-01
(ismopuipg) FEVLVLLRERT | ZTUENEETIE 100901 pofoBanEg g OWYILOY| B8SLPZSOPY | BESLYZEOPY | PEOSETELLI00E FEMIdONE | 65680 G102
E0pgosay _ iy
(pismopuigy) ¥ELLV2LoER3 | ZZUElOETle ONINDOOTNI ¥HIAT Od¥ILOY| S9GLPZGO0RP | B8G.PZEOPF | LTOSETELLIO0E SEMIONE | 65820 (6102
=Bp3posaiy _ 00l
(ismapuipy) FEVLVLLBERT | TTUENOETIE HOTNIDOT LB BUBLINyWIo g UajEauaR| UEk0 Lunsag OWYILOY| B8GLPZSORY | BEGLYZEOPY |STOSETELLI00E FHEMIOHE 8102
20panosaiyy _ o FELLL21/PE0T O LCEMEIES DF) Z92E D PRRWOND 0e-0l
(piemopuipy) FELLVLLEERT | TTUENEETIE ATIN485300NS 03L¥ONYA 3LY1S INTTD (4939 21 "TWLHA) B LEGMHTAMEITTY (B RUM ‘0'0L LN SMoRUNA 'GIIZa) OWYILOY| BOSLPZS0RF | DBSLFZEOFF |STOSETELLIO0C EEl -8102
Ebpgosaiyy _ _ 00l
(pi-smopuipy) FELLV2LBER3 | ZZUEVOETLE NOILYDILNIHLNY 145530005 ONINODOTNI O¥H2AT Od¥ILTY| B9G/6ZG0FF | B85.¥ZG0FF | STOSETALLIO0E FEMIONE -8102
0e-0l
1noaal mofosanagipnsag QHYILY BE5LFZE0FY |TETETELLI00E PUEHE [ELEY 8102
‘OlEuoudyddy 0shL _ 0E0)
(ZVEVSO)| SOMEAJEOWHEAPSNG | $SZ 0% GBI ES ONINDOOTNI ¥HIAT Od¥ILOY| B9GLPZGO0RP | B8G.PZGOPF |0CZTETELLIO0CE SEMIEON | 86320 |-BI0C
‘laugy|ddy UGkl _ 020}
ZVEVSOl|  SOIBEMCEOVPUEIRSIG | $5Z 0K GR1ES ONINDDOINTOYHIAT OWYILOY| B8GLPZSORY | BEGLYZEORY | GVITETELLIO0 FEMISON | 86830 |-BI0C
‘Olauoudi3dy rskL _ iy
(ZVEKSO)| SOREAZEONAUEAPSNG | $5Z05 581 ES SNINDIS QALYILINI BuuzuBigesopsjauiayag OWYILOY| BOSLKZSORF | DBSLFZEOFPF|80'IZT'ETELLIO0C SEMIEON | 86830 |-BI0C
‘DlauoyRlddy 05kL _ 0801
ZVEVSOl|  SOIBEMCEOVPUEIRSIG | p5Z 0K GR1ES ONINDIS TN455320NS Buuzubigesapsjauiayag OWYILOY| B8GLPZSORY | BEGLYZEOPY |BO'IZTETELLIO00E FEMISON | 86830 |-BI0C
012Uy ddy 0skL _ 020
(ZVEKS0)| SOREAUZEOIURIPNG | $5Z 0¥ 531 ES ONINDOOTNI ¥HIAT OWYILOY| B8SLKZSOFY | BBGLYZEOFY |BTOTETELLIO0 FAEMIEON | 86330 |-BI0C
DIETTE |ddy 0skL _ 0E-01
[TVEVSO)|  SOBEMZBONAUEIRSNG | 5T 0% 631 2 ONINDOOTNI ¥HIAT Od¥ILOY| 89G/6ZG0FF | B80.¥ZG0FF | BLBLETALLIO0E HEMIJOW | 85830 |-BL02
‘DyEuRyE|ady UshL _ 0204
(ZVErSOl| SOREAZEOIMUEIPSNG | 75207 531 ES ONINDOOTINI ¥HIAT OWYILOY| B8SLPZSOPP | BBSLYZEOPY |EVLVETELLIO0 BEMIEON | 6630 |-BI0C
‘Olauoud3dy rskL _ o o iy
(ZVEVSO)| SOMEAJEOWHEAPSNG | $SZ 0% GBI ES ATIN455300NS 03L¥AIYA 3LYLS INTND g0jauoydEddy(Z' | €l 500 0'G) LSORIEIJEIPILETpaNG Od¥ILOY| B9GLPZGO0RP | B8G.PZGOPF | Z0°LVETELLIO0E FAEMIEON 8102
‘laugyddy UgkL _ _ 080}
ZVEVSOl|  SOIBEMCEOVPUEIRSIG | $5Z 0K GR1ES NOILYDILNIHLNY IN455300N5 ONINDDOTNIIWHOAT OWYILOY| B8GLPZSORY | BEGLYZEORY | Z0°LVETELLIO0 FHEMIECN 8102
‘DlBuAudIR|ddy ks _ 0e-0l
(ZVEKSO)| SOREAZEONAUEAPSNG | $5Z05 581 ES ONINDOOTNI ¥HIAT OWYILOY| BOSLKZSORF | DBSLFZEOFPF | ZD'LVETELLIO0C SEMIEON | 86830 |-BI0C
‘OlauoudyBdy 0skL _ 0E0)
[Z'1E1S0) | SORIEAUCEOVPUEIPRIG | 457 0 GBI ES A0 NIDOT UONERUBLINYULIOLE T LOREILIUAP|UZHo | fungag Odv¥ILOY| 89G/6ZG0FF | B8G.¥ZG0PF | Z0°LLETELLIO0E FEMIZON -8102
_ _ 0e-0l
el S0l TV MAAGEN | PET0VEELES 3L¥IWD NSHOL QIS0 =IDE0 HHREE BB N+ 183050V 308V 0FE030563Y, QIS0 SERID OMVILOY BESLPZEOPY | Z0:LVETELLO00E | PresddyiuegisED | gaae0| 6102
ilqo
waysfsagesady UoISIAAESMOIG SSAIPEIN0WSY | ULELEUEY add] JHEUEY pojpwsBuuasguany | JesaiaEy  |Jawwnupuny duweysal ) |EUEY pIjueEg | wryeg




SAS-logg, 2020-01-02 13:18 diarienr: 5000-K1370012-19

236

000008k 00°000E BAB90| ZIEZE031301 )1 LEL6T0 | B9GLKTCUY | S0GLHTG0F | WEMIEON |DEOVBIOE  |OMIZEZEHLOOOE |DMIZEZ L0008 | pelliag
pouz 1oy

BunusuesBagsddoag |jsuel | uoy | Jubuues)a | ojuoysBunspgep | quoysbuusyigsp |  qinn | pousd oy JEHI|

iy iy niy BN Juoyy JuBuyeay | juawjany | BuwsuesBzasddojg | epjep [ Juopy |Jubuiesy | JEwwnuigoy | pryueg I[AUEJUDURY|  JUpUMY|  [EUEY| LUMJER}SLIORYY | NS PMELG Sjelg

(6 1A [23ae ysimg A Buuipuy
Bup e




Tjansteanteckning
Angaende ersattningsansprak
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Signerad av

Signerad datum

Enhet Diarienr

Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K1370012-19
Uppgiftslamnare Datum Tid

Loow, Pernilla 2020-02-07  15:44

Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Satt pa vilket uppgift lamnats

Uppréttad av
Pernilla Loo6w

Uppgiften avser

Uppgift

Utredaren Pernilla L66w ringde den 2020-02-07 till Karin Sjoberg for att inhdmta

ersdttningsansprak.

Karin yrkar ej ersittning
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Ff)rhér Signerat av
Signerat datum

Enhet Diarienr
Polisregion Vist, Bedriageribrott 1 Rgn Vst 5000-K1370012-19
Hord person Personnummer
Sjoberg, Karin
Den hoérde ar ID Styrkt Satt Stallning till missténkt - malsagande - vittne
Malsidgande Ja Kontrollfragor
Tolk Sprak
Brottsmisstanke / Anledning till férhoret
Malsdgandeforhor
Underrattad om misstanke Underrattad om ratt till férsvarare (best i FUK 12§ iakttagna)
Forsvarare/ombud 6nskas Forsvarare/ombud narvarande Godtar den férsvarare som ratten férordnar
Forhorsledare Forhérsdatum Forhor paborjat ~ Forhor avslutat
Anna Sarndahl 2019-10-31 08:15 08:40
Forhorsplats Typ av forhor Forhorssatt

RB 23:6 Telefonforhor
Forhorsvittne Utskrivet av
Berattelse

Féorhorsledarens fragor och anteckningar skrivs i kursiv stil.
Karin Sjoberg identifieras genom kontrollfrdagor.

Karin Sjoberg informeras om att detta dr ett telefonforhér och att hon hors i egenskap som
malsdgande.

Berdtta fritt om héndelsen som intrdffat dig och gérna sd detaljerat du kan.

Jag ar chockad. Det ringde en kille som presenterade sig som Daniel EkIov fran Swish, och fran
telefonnummer 0737 10 56 73. Daniel uppgav att han sag att jag hade swishat 19 700 kr. Jag
har swish men har aldrig anvént det. Jag dr sa dum som gatt pa detta. Jag sa till honom ett per
tre gnger att detta inte kindes bra men han informerade mig om att han skulle spirra pengarna
at mig och att jag skulle knappa in pa min bankdosa. Han var trovirdig och han sa att han skulle
gbra en polisanmailan pa hiandelsen.

Han ville sedan ha nagot 16senord men forstod inte vilket 16senord. Jag var sa vimsig och min
dotter har hjilp mig med swish, jag kan egentligen inte swish. Jag skulle ga in pa swish och han
fragade vad stér det dir och dér men det stod inte ndgot. Det var i alla fall nagot 16senord som
han inte fick. Vet inte om det var detta som radda dig.

Under samtalet var det ndgot tumult och det 14t som om nédgon kom in pé linjen sen brots det.
Han ringde inte upp igen. Jag forstod att det var nadgot var konstigt och ringe banken och
spérrade mina konton.
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Jag fick av banken reda pa att inga pengar hade tagits och jag har sjélv varit inne och tittat.

Jag ringde upp telefonnumret han ringde ifran, efter att jag kontaktat baken, for att hora vad han
egentligen ville men kom fram till telefonsvararen som bad mig att klicka pa knappnummer
fyra. D4 sédger rosten att abonnenten inte finns. Da blev det uppenbart for mig att det var ett
bedrageri.

Vilket telefonnummer blev du uppringd pa?
Det nummer du ringer mig pa, 0705 27 67 78.

Blev du uppringd flera ganger?
Bara en géng.

Vilken tid, ungefir, blev du uppringd
Igar kvill 2019-10-30, strax fore 22:00.

Ungefir hur linge pagick samtalet/samtalen?
Kanske tio minuter

Hur mdnga personer pratade du med under samtalet?
Det var bara Daniel Eklov

Hur talade personen/personeran (dialekt, rikssvenska, brytning)?
Ingen dialekt, rikssvenska och han var vildigt trevlig.

Hur lit sprakbruket (slang, vardat)?
Han hade vardat sprak. Jag upptéackte ocksa att ... nir jag sa att jag inte kinde att detta var oke;j
upplevde jag att han blev irriterad men han forsokte dolja det. Det kdndes sa.

Noterade du ndgra telefonnummer
Utoéver mitt mobilnummer och det som han ringde ifran sé ja, min hemtelefon 076 276778.

Jag skulle ga in i min mobiltelefon och da sa Daniel att han kunde ringa till min hemtelefon
istéllet sa jag kunde gé in och soka efter swishen i mobiltelefonen.

Hur fick han tag i ditt hemnummer?
Det hade han redan, han visste mitt banknummer, vilka transaktioner jag hade gjort tidigare och
allt.

Tillvdgagdngsdtt for inloggning (bank-id, bankdosa)?
Bankdosa

Hur mdnga ganger loggade du dig?
Jag vet inte riktigt, tre till fyra ganger.

Ndr fick du kénslan av att nagot var fel?

Nar jag borjade plocka fram bankdosan. Jag sa till honom att nagot kdndes fel men jag fortsatte.
Han var 6vertygande och upplyste mig att han bara ville hjdlpa mig. Han skulle stoppa
transaktionen och polisanmila det.

Vad gjorde du da?
Jag fortsatte bara. S& dum jag kdnner mig.

Har pengar flyttats mellan konton?
Nej, jag har bara ett konto. Mitt personkonto.
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Vilken bank har du?
Swedbank. Jag ska dit idag och lasa upp mina konton.

Hur har denna héindelse paverkat dig?
Jag kénner mig forbannat dum. Hur kunde jag gé pa detta. Jag forstér inte detta. I efterhand ar

det ju sa uppenbart. I stunden kidnde jag mig utlimnad och hjilplos. Jag trodde pa honom lidnge.

Jag har inte sovit manga timmar. Vaknat och somnat flera ganger. Har plockat ihop mina
papper ocksé som jag ska ta med till banken. Jag &r forbannad och jag skéms. Nu fér jag bara
massa problem for att jag var sa dum.

Ndgot att tilldgga?
Nej, det kan jag vél inte sdga.

Uppldst och godkdnt
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Samtalsutskrift

Avlyssnat nummer: 46737105673

Riktning: Out

Motpart: 46705276778

Starttid: 2019-10-30 23:05:00

Langd: 301

Filer: 2019-10-30_23-05-00_267396879 1.asb

2019-10-30 _23-05-00_267396879_2.wav

Telefonsamtalet édr transkriberat

Synopsis: Okm-Okk

Okk- Sjoberg, halla

Okm- Ja halld, David Eklund hir ifran Swish jag soker en Karin Majvor Sjoberg.

Okk- Ifran?

Okm- Swish

Okk- Okej

Okm-Det ir sé att vi ringer angaende ditt Swish-nummer hér och dé du gjorde en
vildigt stor Swish-betalning alldeles precis och da ville vi gidrna veta varfor du har gjort
en san stor betalning.

Okk- Vad sédger du?

Okm- Halla

Okk- Jag har inte gjort ndgon Swish-betalning.

Okm- Ar det Karin Majvor Sjoberg pa Vallhallavigen (Ohorbart)
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Okk- Ja, ja

Okm- S& du kénner inte till ndgon betalning pa 19 700:-

Okk-Nej

Okm- Okej, det var lite grann det vi misstinkte ocksa hir for att du gjorde en betalning
sahér sent dags pa kvillen pa en onsdag tyckte vi var vildigt konstigt.

Okk- Vart har den gétt till?

Okm- Ah det, jag kan inte uttala namnet hir. Utan det dr ett utlindskt namn 1 alla fall.
Det kénner inte du till?

Okk- N4, men vad dr det har for konstigt da?

Okm-Da kommer vi stoppa betalningen och gora en polisanmélan pd detta. For att vi
(ohorbart).

Okk- Forlat vad sa du for nagonting nu?

Okm- Da kommer vi stoppa betalningen nu och gora en polisanmélan pa detta. Sé att vi
tog kontakt med ett femtiotals personer till hir i Sandviken och dom sédger precis samma
sak som dig just nu.

Okk- Jaha

Okm- Vi tyckte att det var vildigt kontstigt att du skulle gora en sin stor betalning séhér
sent pa (ohorbart).

Okk- Nej nej nej, jag har inte ens Swish.

Okm- Det &r vildigt konstigt

242



Samtalsutskrift 1 (2) , 2019-11-15 11:54 diarienr: 5000-K1370012-19

Okk- Mycket konstigt.

Okm- Mm ehm kommer. Har du papper och penna sé ska du fa lite kontaktuppgifter av

mig sa att du kan nd oss 1 morgon bitti ifall du har ndgra funderingar.

Okk- Vinta hir nu far se. Vad sa du nu att?

Okm- David Eklov

Okk- David Eklov

Okm- Ja, det kan du anteckna dér.

Okk-Var ringer du ifran da?

Okm- Jag ringer ifrdn Swish

Okk-Jaha, oke;j.

Okm- och mitt telefonnummer 073

Okk- M, 0733

Okm- Skrev du ner det

Okk- Ja

Okm- 710

Okk- 710
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Okm-5673

Okk-5673

Okm- M, men Karin nér var den senaste gdngen du gjorde en betalning pd Swish? Som
du sjdlv har gjort.

Okk- Men jag har aldrig betalat med Swish.

Okm- Men du har skaffat dig Swish tidigare ser jag i alla fall.

Okk- Jag har skaff, ja jag min dotter hjilpte mig med det jag har aldrig anvént det. Jag
vet inte hur man gor.

Okm- N4 okej for att du, jag ser att du har det pa din telefon sa att de. Det har du vill
du har ju Swish i alla fall pd din telefon det ser jag hr.

Okk- Ah, men ja men hon la in det men sen kom vi inte sa langt sa hon hann inte visade
mig hur man skulle gora s jag har aldrig anvént det ndgon ging.

Okm- Okej ehm, vi kommer i alla fall géra s& hér vi kommer stoppa betalningen men vi
kommer ocksé gora en polisanmélan pa detta. Och summan pa betalningen var 19 700:-
sa du har inte nn aning om vem som skulle fa 19 700:- eller du har inte ndgonting som
du hade ténkt att betala pa 19 700:-

Okk- Nej nej nej.

Okm- Och det var Karin Majvor Sjoberg 440524-7588 Vallhallavdgen 19 1 Sandviken
staimmer det?

Okk- Mm ja, for det &r taget alltsa ifran mitt ko, mina pengar pa mitt personkonto.

Okm-A, vi har stoppat betalningen nu sé att det dr ingenting som &r taget ldngre

Okk- Okej
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Okm- (Ohorbart).

Okm- Men vi kommer gora sédhir, vi kommer stoppa betalningen vi kommer géra en
polisanmilan pa detta. Sen kommer vi att spérra din Swish vilket kommer innebéra att
du inte lingre kommer ha Swish att ga in pa. Och sen kommer vi spérra ditt mobila
bank-id som du ocksé har pa din telefon. S& du far komma in pé kontoret i morgon bitti
déa och hiamta ut ditt nya bank-ID om eller du vill ha kvar det da.

Okk- Vilket kontor ska ga in pa da?

Okm- I stan da eller narmaste kontoret.

Okk- Forlat forlat, vad sa du?

Okm- Det ndrmaste kontoret for dig, det spelar inte sé stor roll eller i stan.

Okk- Kontor, pratar du om banken eller?

Okm- Ja, precis.

Okk- P4 min bank?

Okm- Ja

Okk- Okej, jaja

Okm- Sa tar du med dig giltig legitimation bara. Men du Karin, dd kommer du fa ett
meddelande av mig péd din mobiltelefon och da kommer det sta dér att vi pd Swish-
tjansten kommer att avaktivera ditt Swish-nummer och att vi stoppar betalningen pa
19 700:- och att vi d& spérrar Swish da och bank-id appen dér. Men om du gér in pa
menyn pa telefonen, ser du Swish dér pa telefonen.

Okk- Vad sa du om jag gér in pa.
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Okm- Om du gér in pa

Okk- Ja ja ja, det antar jag att. Ja just nu vet jag ju inte.

Okm- Okej gor s& hdr. Om jag ringer dig pa ditt fasta nummer istillet 026-27 68 78 sé
blir det enklare for dig da, ja att vi kommunicerar da och om du da tittar pa din telefon
samtidigt dé sa blir det lite enklare for oss. Sa ringer jag dig dér 1 stillet, yes.

Okk- Ska du ringa nu menar du?

Okm- Jag ringer dig nu direkt hér.

Okk- Okej

Okm- Japp, hej.
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Samtalsutskrift

Avlyssnat nummer: 46737105673

Riktning: Out

Motpart: 4626276778,46394826276778,4639500126276778
Starttid: 2019-10-30 23:10:04

Langd: 918

Filer: 2019-10-30_23-10-04_ 267397388 1.asb

2019-10-30 _23-10-04 267397388 2.wav

Telefonsamtalet éAr transkriberat

Synopsis: Okm- Okk

Okk-Sjoberg

Okm- Ja, David Ekl6v hiar Swish.

Okk- Forlat vad sa du?

Okm- Daniel Eklov hir igen.

Okk- Ja

Okm- Yes. D4 kommer du fa ett meddelande pa din mobiltelefon. S& har du din mobil
framfor dig.

Okk- Oj vad déligt jag hor.

Okm- Hor du mig daligt?

Okk- Mm

Okm- Hor du mig bittre nu?
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Okk- Nej det gor jag inte.

Okm- Det gor du inte. Kan kanske din telefon dédr. Men ser du Swish 1 alla fall pa
telefonen.

Okk- Nu maste jag se. E-post, hmm.

Okm- Det &r i alla fall p4 personkonto Nordea ser jag hir.

Okk- Forlat vad sa du nu?

Okm- Det é&r iallafall personkonto Nordea star det har.

OKkk- Ja, hédr har jag Swish.

Okm- Ja, vad star det nu pa skdrmen.

Okk-Jag maste ga in hér nu da s jag kan se.

Okk- Ja det star betala enklare, koder hittar bla bla bla.

Okm- Okej, vad mer star det?

Okk-Sa star det betala.

Okm- Vad star det ovanfor betala?

Okk- Swish

Okm- Vad star det 6ver Swish?
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Okk-Det ar dir det star betala enklare med.

Okm- Om du trycker pa den, om du trycker pa den texten dir betala enklare, dd kommer
den ga bort.

Okk- Mmm

Okm- Och vad star det nu?

Okk-Ingenting star, ja. N4, det stdr nagot med vildigt sma bokstaver star det Swedbank
och Sparbankerna stér det dér ja.

Okm- Okej, om du gor sé hir 1 stéllet da. Ga ut fran Swish helt och hallet.

Okk- Om jag gar ut?

Okm- Om du gar ut fran Swish helt och hallet.

Okk-Om jag gar ut?

Okm-Om du gér ut frdn Swish.

Okk- Ja, ja som sagt aldrig anvént det vad gor jag?

Okm- Om du tar dig ut, alltsd om du gar ut dir ifrdn om du tar dig ut tillbaka till menyn
pa telefonen.

Okk- Jag gér till, jag tar bort det hér.

Okm- Precis

Okk-Okej
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Okm- Da ska vi se. Ser du bank-ID appen, bank-ID?

Okk-hmm

Okm- En app som heter bank-ID.

Okk-Mmm

Okk-Ehh, du du du du. Sett ja dér ser jag. Assa, instdllningar. Det hér dr inte pa min
hemmapl. Ja, bank-ID har jag dir ja.

Okm- Tryck pa den och da ska vi se hér. Da star det klar att anvénda, stimmer det?

Okk-Jag har inte kommit, jag har inte fatt fram ndgonting &dnnu.

Okk-Sitter ni och koll. Hur kommer det sig att du har upptickt det har da?

Okm- P4 grund utav att du bor i Sanviken och &r 75 ar gammal och att det ar valdigt

sent pd kvillen och att det har gjorts en betalning pa 19 700:- och det har du aldrig gjort.

Okk- Vart jobbar du nagonstans da?

Okm- Jag jobbar pa Swish hos Swedbank och Sparbankerna.

Okk- Ja, oke;.

Okm- M

Okk-Jaha

Okm- D4 kan du legitimera dig dir, ser du det. Stir det Swedbank — Sparbankerna. Ser
du det pa skdrmen?
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Okk-Jag legitimerar mig hos Swedbank-Sparbankerna ja.

Okm-Ja precis, da kan du legitimera dig.

Okk- Hur?

Okm-Ja, du kan ju legitimera dig med din kod.

Okk-Vilken kod?

Okm-Den sexsiffriga kod som du sjilv har valt.

Okk-Till, nu &r jag inte med riktigt.

Okm-Nar du ska Swisha eller logga in pé banken eller olika

Okk-Men nu &r det sa hér att jag har aldrig Swishat och jag loggar inte in pa banken hér
pa telefon.

Okm-Okej, ehm. Det hér dr den sexsiffriga koden som du sjdlv har valt sa att de. Den
som din dotter har hjdlpt dig med. En sexsiffrig kod. Har du inte skrivit ner ndgon
sexsiffrig kod pa dina anteckningar eller ndgonting sant?

Okk- Na

Okm-For jag ser ju koden framfor mig men jag far inte sdga upp den hogt till dig tills
jag har.

Okk- Vad sa du for nagot nu?

Okm-Jag har ju koder hdr men jag kan inte sédga den for dig forens jag vet och kan
identifiera dig. Det &r ddrfor du ska identifiera dig.
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Okk-Men du, ja jag vet inte uppriktigt sagt vad du pratar om och vad det ar for kod jag
ska ha hér och nu.

Okm- Det &r en sexsiffrigkod som ni sjélv har valt.

Okk-Jaja, jag forstar det men om jag har valt en kod sé har jag glomt bort den i sa fall.

Okm-(Ohorbart)

Okk- Vad sa du?

Okm- Hur loggar du in pa banken da, med dosan?

Okk- Ja med dosan ja.

Okm- Okej pa datorn alltsa.

Okk- Pa datorn

Okm- Okej

Okk- Det &r det enda jag har gjort.

Okm- Har du papper och penna?

Okk-Ja

Okm-Sa du far hdmta ut en ny dosa i morgon bitti pa kontoret.

Okk- Nu hor jag inte igen vad du sédger.
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Okm- Jag kommer spérra din dosa sa du far hamta ut din nya dosa i morgon pé kontoret.

Okk- Okej

Okm- Sa har du papper och penna sa ska du fa ett spairrnummer utav mig och du kan ta
fram din dosa ocksa.

Okk- Spéarrnummer och dosan. Hoppsan, ja.

Okm- Ja da far vi se. Da kan du trycka pa gula knappen dar.

Okk- Ja

Okm- D3 star det ange pin, sa da kan du ange din pin. Sa star det appli.

Okk-Mm

Okm-Da trycker du pé ett.

Okk- Mm

Okm- (Ohorbart)

Okk-Vad sa du?

Okm- Vad star det pa dosan nu. Nu hénger jag inte med.

Okk- Det star ett nummer.

Okm-Ja, det dr det sparrnummer som du fick utav mig. Vad star det for natt?

Okk-Ehm, 62 90 52 91.
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Okm- 62 90

Okk-Men du, vad sitter jag och delar ut for nummer nu da?

Okm-Vad sa du for natt?

Okk-Vad sitter jag och berattar for nummer nu da?

Okm- Det &r sparrnumret som jag skickade till dig pa dosan som du ska skriva ner pa
pappret.

Okk-Hmm, nu blev jag lite nervos. Jag vet inte vad du kan géra med det hér.

Okm-Vad sa du?

Okk-Jag vet inte vad du kan gora med det hér.

Okm-Jag kan inte gora sd mycket med det hdr numret.

Okk- Ska jag lita pa det hdar. Nu blev jag svettig.

Okm- Assé hade jag varit en bedragare sa hade jag nog inte ringt upp dig sé att dem
uppgifterna har vi redan sé att sé alla uppgifter som vi behover har vi redan.

Okk- Mm, jaja

Okm- Vi som jobbar med detta. Men vad star det pa4 dosan nu, 62 90

Okk- Ja nu férsvann det

Okm- Tryck om dir. Tryck pa gula knappen
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Okk-81 03 05 40

Okm- Vad sa du, jag horde inte vad du sa.

Okk-8103

Okm-Ja

Okk-05 44

Okm-Sa dér ja. Da kan du trycka pa den gula knappen igen.

Okk-Mmh

Okm-Sa star det nu dér, sadér. D4 kan du trycka pa tva.

Okk-Pa?

Okm- Siffran tva. S& kan du skriva 0140, 0000

Okk- Nu kommer jag ju in pd mitt konto.

Okm-Ja, och da ser du dér att det star 44 125 kronor

Okk- Okej

Okm- Det &r det som &r kvar d& och jag har ju alla uppgifter jag behover. Du har ju
handlat pa Willys Sandviken, du har gjort en betalning pa Jysk i Sandviken péd 1 200:-.
Dom uppgifterna har vi for att vi jobbar med detta. Sa kan jag fa skota mitt jobb hér sa
att jag far detta gjort.

255



Samtalsutskrift 2 (2) , 2019-11-15 12:33 diarienr: 5000-K1370012-19

Okk- Vad sa du sist nu jag horde inte.

Okm-Kan jag bara fa skota mitt jobb hér sa vi far detta gjort, sd snabbt som mojligt.

Okk-Okej

Okm- Japp, vad stéar det nu pd dosan

Okk-014000

Okm- Da trycker du pa en nolla till. Vad star det pa dosan nu?

Okk-0140000

Okm- En nolla till

Okk- Mm

Okm-Vad stér det pa dosa nu?

Okk-Jag blir fortfarande svettig.

Okm-Jag forstir det men vi hjilper dig hér.

Okk-Det virsta dr ju att jag inte vet vem jag pratar med.

Okm- David Eklov pratar du med.

Okk- Jo

Okm- Jag kan tala om for dig om vilket kontonummer du har och det dr ndgonting som
bedragarna vill komma at och det dr darfor dom ringer upp till folk.
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Okk- Vad kunde du beritta for natt?

Okm-Jag kan séga till dig vilket kontonummer du har.

Okk-Okej

Okm- Vill du veta det?

Okk-Mmm

Okm- Okej. D4 ér ditt kontonummer 8103 4693 760 8161. Stimmer det?

Okk- Nu har ju jag inte mitt, framfor nésan hdr. Amen det hir var svettigt det hir du.
Kan inte hjdlpa det har men men du féar ursékta mig men. Usch, né jag tycker inte om
det hir riktigt.

Okm- Jag forstar det men det &r dina pengar det handlar om. Det dr 19 700:- det handlar
om och du har tur att dem inte har gjort mer &n sa for du har ju som sagt 44 000:-

Okk- Men hur sjutton, helskotta kan dom komma in. Ja sdg vad dom inte kan.

Okm- Ja, vi jobbar pa detta stindigt och du &r inte den enda som vi har fatt prata med
hittills sa det ar (ohorbart).

Okk- En gang till.

Okm- Du &r inte den enda 1 alla fall i Sandviken som upplever samma sak. Det ar
jédttemanga.

Okk- Precis nu?

Okm- Ja
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Okk- Jaha

Okm- Okej, men vad sa du. Om du tar fram dosan igen nu sd vi far detta gjort hér.

Okk- Ja

Okm- Vad stér det pa dosan nu?

Okk-Ja men nu férsvann det ju, det stod appli och sen ska jag trycka tva

Okm- Ja, sa skriver du in 0140

Okk- 01 40

Okm- 000

Okk-00

Okm-00. Vad star det nu pa dosan?

Okk- 1 40 0. Jag skrev ju det hér ja.

Okm- Vad stér det pa dosan?

Okk-Nu har jag last, skrivit in det.

Okm- Ja

Okk- Nu star det 63 79 45 11
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Okm- Och tryck pa den gula knappen en sista gang.

Okk- Mm

Okm-Sadér ja. Da skriver du in tva, da trycker du tva igen.

Okm- 2321

Okk-M

Okm- 7588

Okk- Vad sa du?

Okm- 75 88, och vad star det nu pa dosan?

Okk- 232788

Okm-Vad sa du?

Okk-23 27 58 8

Okm- 23 27 58 8

Okk- Mm, sen &r de inge mer.

Okm- Det fattas en siffra till

Okk- Mm

Okm- En siffra till fattas
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Okk- Ja men jag har inge mer

Okm- Okej, vad stér det pd dosan sa du, 23?

Okk- 23 27 588

Okm- Tryck pé gula knappen.

Okk-vad sa du?

Okm-Tryck pé gula knappen igen, tryck pa tva.

(Ohorbart vad som hédnder 1 bakgrunden, polis ingriper)

Polisman- Oppna dorren, ut ur bilen, ut. Ner p4 marken, ner.

Okk- Halla

Okk-Halla

Polisman- Tva personer sékrade, inga personer kvar i bilen.

Polisman- Stéll er upp

Okk- Halla

Polisman- Har du nagra nycklar pa dig?

Okm-Vad sa du?

Polisman-Har du nagra nycklar pa dig?



Samtalsutskrift 2 (2) , 2019-11-15 12:33 diarienr: 5000-K1370012-19

Okm-Nej

Polisman- Du har inga nycklar?

Okm-Nej

Polisman-Hur kommer du in da?

Okm-Vad sa du?

Polisman-Hur kommer du in hem?

Okm-Hem?

Polisman-Ja

Okm- Ja assa, jag knackar ju pa.

Polisman- Knackar pa

Polisman-Ar det alltid ndgon hemma eller?

Okm- Vad sa du?

Polisman — Ar det alltid nigon hemma?

Samtalet avbryts.
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\ ] e e Signerat av
AT, Forhor

POIise Forhor 1 Sharaf Ahmed Signerat datum

Enhet Diarienr

Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K1353629-19
Hord person Personnummer
Ahmed, Sharaf Abdirashid

Den hoérde ar ID Styrkt Satt Stallning till missténkt - malsagande - vittne

Vittne Ja Nationellt ID-kort

Tolk Sprak

Brottsmisstanke / Anledning till férhoret

Vittnesforhor med anledning av bedrégerier hosten 2019.

Underrattad om misstanke Underrattad om ratt till férsvarare (best i FUK 12§ iakttagna)

Forsvarare/ombud 6nskas Forsvarare/ombud narvarande Godtar den férsvarare som ratten férordnar
Forhorsledare Forhérsdatum Forhor paborjat ~ Forhor avslutat
Jonas Kastenholm 2020-02-18  13:30 13:49
Forhorsplats Typ av forhor Forhorssatt
Kungsholmsgatan 37 RB 23:6 Konceptforhor
Forhorsvittne Utskrivet av

Berattelse

Du dir kallad som vittne i ett drende gillande bedriigerier under héosten 2019.

Var bor du?
Vasavigen 29B i Eskilstuna

Vad har du for telefonnummer?
Samma som du ringt mig pa. (Foérhorledaren kollar att det &r 072-2925803)

Vad har du for telefon?
Iphone X

Vi ska prata om en telefon som vi tagit i beslag i ett drende 2019-10-30. Det iir en Iphone
X

Har du dgt en sadan?
Det hédr dr min tredje Iphone X som jag har nu

Nir vi tomt telefonen sd ser den ut att ha tillhort dig dd vi tittar pa bilder, chattar etc.
Stiimmer det?

Kanske, jag vet inte nér jag blivit av med de andra tva.

Niir limnade du bort den?
Jag kan ha gett den till en kompis eller glomt den i en bil, jag vet inte.

Vem fick den da?
Minns inte alls.



Forhor med Ahmed, Sharaf Abdirashid; 2020-02-18 13:30 diarienr: 5000-K1353629-19

Agarens namn stir som Sharaf-iphone.
Vad har du att siiga om det?
Det ér sdkert min telefon.

Vad har du for apple-id?
Det minns jag inte.

Vi har hittat Apple-id piratenl63@icloud.com i telefonen, kinner du igen det apple-idet?
Ja det ar mitt Apple-id

Vad har du att siiga om namnet Sharaf och Shaffe Ahmed i Customer_name? Bilaga 1
Ja det dr mitt namn och det dr min telefon.

Det finns ett Gmail-konto som heter cuzpiraten@gmail.com i telefonen, vems dr det?
Det édr mitt konto.

Har du haft tel 07372495172
Jag minns inte.

Vi ser att ett nr som dr 0739497856 anvints i flera chattar, vems nr dr det?
Vems nummer dr det?
Minns inte

Ar det ditt nummer?
Minns inte

Vem dr det pa bild 1?2 Skapad 13/10 2019 i den telefon vi tagit i beslag?
Det idr jag

Vilka dr det pa bild 2? Skapad 6/10 2019.
Inga jag kdnner eller vill prata om.

Har du tagit den bilden?
Inga kommentarer

Vem dr det pa bild 3? Skapad 7/10 2019.
Det ér jag

Niir blir du av med telefonen?
Minns inte det var lange sen

Anviinder du telefonen fran 26/10 2019 och framdt?
Inga kommentarer

Om det inte dr du vem har den i sad fall?
Inga kommentarer

Det begais flera bedriigerier med den telefonen, vet du ndagot om det?
Inga kommentarer

Har du haft ndgon kinnedom om att bedrégerier begds i din bekantskapskrets?
Inga kommentarer

Kiinner du en Mikail Tuncer?
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Forhor med Ahmed, Sharaf Abdirashid; 2020-02-18 13:30 diarienr: 5000-K1353629-19

Aldrig hort namnet forut

Kinner du en Mustafa Ismail?
Det ér en vén till mig

Hur kinner ni varandra?
Inga kommentarer, inget jag vill prata om.

Upplést och godként i konceptform.
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Bilaga 1

Apple Confidential

iDMS Data

Sign-on records related to DSID

DSID: 16843717454

Period: From 2019-01-01 to 2020-01-29
Timezone: GMT

2015-09-11 23:16:29
16843717454
app_name iCloud Account Services
signup_ts 2019-035-11 0:00:00
customer_name Sharaf .
email_addr_txt piraten163 @icloud.com
street_address [MISSING FROM DS}
city

state

postal_cd

country

phone_nr
lagin_machine_ip_addr_txt
login_machine_guid_nr

signon_ts
person_id

[MISSING FROM DS]
46.59.58.103

login_store_front_name

2019-09-11 23:16:29
16843717454

Game Center
2019-09-11 0:00:00
Sharaf .
piraten163@icloud.com
[MISSING FROM DS)
Spanga

16370

SWE

[MISSING FROM DS]
46.59.58.103

2019-09-11 23:16:29
16843717454

iCloud Account Services
2019-09-11 0:00:00
Sharaf .
piraten163@icloud.com
[MISSING FROM DS}
Spanga

16370

SWE

[MISSING FROM DS]
46.59.58.103

2019-10-24 10:19:27
16843717454

iCloud Account Services
2019-09-11 0:00:00
Shaffe Ahmed
piraten163@icdoud.com
Hallbybacken 14
Spanga

16370

SWE

073 7249517
2a00-801:426:«b08:b017:20b:d7eb

Denna sida ar bearbetad. Jag har endast tagit med de tre forsta och de tre sista Signons som Apple registrerat pa detta DSID

DSID ar ett satt for Apple att identifiera anvandare i iCloud etc.

2019-10-24 10:19:31
16843717454

iCloud Account Services
2019-09-11 0:00:00
Shaffe Ahmed
piraten163 @icioud.com
Hallbybacken 14
Spanga

16370
SWE
073 7249517

2300:801:426:2b08:b017:20b:d7eb  2a00:801:426:eb08:b017:20b:d7eb

2019-10-24 10:19:32
16843717454

iCloud Account Services
2019-09-11 0:00:00
Shaffe Ahmed
piraten163@icloud.com
Hallbybacken 14
Spanga

16370
SWE
073 7249517
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Bild 1
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Bild 2
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Bild 3
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18 Namn:
Sakvag:

MD5:

S Namn:

Sokvag:

MDS:

23 Namn:

Sokvég:

MDS:

1
5005.JPG Storiek (byles):

DarArchive/rootimnt2/imobile/Media | Skapad:
/PhotoData/Thumbnatls/V2/DCIM/1 Andrad:
%OAPPLE/IMG_OZBD.JPGJSOOS.JP F
|

6c0a2dff6864e5c37d0f7ae068fbee | Kallhamtning
pes |

5005.JPG Storlek (bytes):

DarArchive/root/mnt2/mobile/Media | Skapad:
/PhotoData/Thumbnails/V2/DCIM/1 Andrad:
D0APPLE/IMG_0210.JPG/5005.JP pSc.
G mst:
9e71b0aff51d3cb166cbb527cf2c9 | Kallhamtning
34

5005JPG | Stortek (oytes):

DarArchivelroot/mnt2/mobile/Media | Skapad:
IPhotoData/Thumbnails’'V2/DCIM/1 | Andrad:
00APPLE/IMG_0240 MP4/5005.JP | .
G Atkomst:

ggggm 12e8524026f0e682769¢06 | Kallhamtning
1

108702

2019-10-13 20:00:40(UTC+2)
2019-10-13 20:00:40(UTC+2)
2019-10-13 20.00:.40(UTC+2)
SIM-Kort

111173

2019-10-06 20:38:09(UTC+2)
2019-10-06 20.38:09(UTC+2)
2019-10-06 20:38:09(UTC+2)

SIM-Kort

135660

2019-10-07 22:54:12(UTC+2)
2019-10-07 22:54:12(UTC+2)
2019-10-07 22:54:12(UTC+2)
SIM-Kort
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P M Signerad av

Spérning IP-adresser Signerad datum
Enhet Diarienr
Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K1353629-19
Uppgiftslamnare Datum Tid
Kastenholm, Jonas 2020-02-14  09:15
Beslag verkstallt Material for analys
Nej Nej
Mottaget Mottaget datum Tid

Satt pa vilket uppgift lamnats

Uppréttad av
Jonas Kastenholm

Uppgiften avser

PM sparning av [P-adresser

Uppgift

I rfedan drenden kan man utlésa att det i vissa fall varit inne en annan enhet dn mélsidgarens
och utfort transaktioner mot aktuell internet-bank.

I dessa fall sa har vi kontrollerat [P-adresserna med bedréigliga inloggningar. Tele2 meddelar
att foljande IP-adresser 4r NATade och ej ér sparbara:

83.185.xx.xx

77.218.xx.XX

Ingen av de adresserna som kopplade upp mot Tele2 har kunnat sparats vidare.

Fran Wikipedia:
NAT stér for Network Address Translation eller ndtadressoversdttning. Tekniken gor det
mojligt att ansluta manga datorer till en internetanslutning med en eller ndgra gemensamma

[P-adresser. NAT ir en funktion som byggs in 1 den brandvigg eller router som ansluter det
lokala nétet till Internet (eller annat nét).

Tele2 uppger via telefon med utredare att varje adress kan ha upp till 60.000 abonnenter
anslutna samtidigt varfor det ej dr mojligt att spara dessa IP-nummer.
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Bilaga - Skaligen misstankt

Enhet Diarienr

Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K1353629-19

Skaligen misstankt person Identifierad Anledning Personnr

Didenbéck, Filip Axel Erik Nej 19971020-6898

Misstankeuppgift

Rubricering Handelse intraffad Brottskod(Misstanke)
2019-10-27 19:58 - 2019-10-27 20:30

Brottsplatsadress Omradeskod

Stockholm 9500

Brottsmisstankenr Diarienr

PODS50-BM2019-806309814-32 5000-K1353629-19

Status Brottskod Brottsbeskrivning

FU/Utredning pagar 5121 Penningtvittsbrott

Delgiven information om férenklad delgivning vid ett personligt méte genom att skriftlig information éverlamnats

Underréattelse om misstanke

Beslutsdatum misstankebeslut Beslutsfattare misstankebeslut

2019-11-21 Lindkvist, Karin
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en

R

Polis
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Personalia och dagsbotsuppgift

Utskriftsdatum

2020-03-10

Namn

Didenbéck, Filip Axel Erik

Tilltalsnamn Kallas for

Filip

Fodelseférsamling Fddelselan
Vaxholm Stockholms ldn

Medborgarskap Hemvistland
Sverige

Adress

Klintbacken 2 LGH 0901
168 66 Bromma

Personnummer

19971020-6898

Oknamn Kén

Man

Fddelseort utland

Telefonnr

Folkbokforingsort Senast kontrollerad mot folkbokféring
Bromma 2020-02-25
Foraldrars/Vardnadshavares namn och adress (betraffande den som inte fyllt 20 ar)

Utbildning

Yrke / Titel

Arbetsgivare Telefonnr

Anstallning (nuvarande och tidigare)

Arbetsforhet och halsotillstand

Kompletterande uppgifter

Uppgiven inkomst Bidrag

240000 0

Forsorjningsplikt

Hemmavarande barn under 18 ar

0

Skulder

50000

Férmégenhet

0

Kontroll utférd

Taxerad inkomst Taxeringsar
191200 2019
Taxeringskontroll utférd av Datum

Insp Jonas Kastenholm 2019-11-26
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= Bilaga - Skaligen misstankt
Polise

Enhet Diarienr

Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K1353629-19

Skaligen misstankt person Identifierad Anledning Personnr

Eklund, Mathias Carl Leif Nej 19980218-7451

Misstankeuppgift

Rubricering Handelse intraffad Brottskod(Misstanke)
2019-10-27 19:58 - 2019-10-27 20:30

Brottsplatsadress Omradeskod

Stockholm 9500

Brottsmisstankenr Diarienr

POD50-BM2019-806311919-38 5000-K1353629-19

Status Brottskod Brottsbeskrivning

FU/Utredning pagar 5121 Penningtvittsbrott

Delgiven information om férenklad delgivning vid ett personligt méte genom att skriftlig information éverlamnats

Underréattelse om misstanke

Beslutsdatum misstankebeslut Beslutsfattare misstankebeslut

2019-11-21 Lindkvist, Karin




Polisen
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Personalia och dagsbotsuppgift

Utskriftsdatum

2020-03-10

Namn

Eklund, Mathias Carl Leif

Tilltalsnamn Kallas for

Mathias

Fg‘?delseférsamling Fddelselan
Osmo Stockholms ldn

Medborgarskap Hemvistland
Sverige

Adress

Tallviagen 21 LGH 1102
148 31 Osmo

Folkbokfdringsort
Osmo

Personnummer

19980218-7451

Oknamn Kén

Man

Fddelseort utland

Telefonnr

0764154542: Mobiltelefon

Senast kontrollerad mot folkbokféring

2019-11-27

Foraldrars/Vardnadshavares namn och adress (betraffande den som inte fyllt 20 ar)

Utbildning

Yrke / Titel

Arbetsgivare

Anstallning (nuvarande och tidigare)

Arbetslos

Arbetsforhet och halsotillstand

Kompletterande uppgifter

Telefonnr

Uppgiven inkomst Bidrag

150000 0
Forsorjningsplikt
Nej

Férmégenhet

0

Hemmavarande barn under 18 ar

0

Skulder

0

Kontroll utférd

Taxerad inkomst Taxeringsar

185300 2019

Taxeringskontroll utférd av Datum

PA Frida Petersson 2019-12-26



Bilaga - Skaligen misstankt
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Enhet Diarienr

Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K1368107-19

Skaligen misstankt person Identifierad Anledning Personnr

Gebremikael, Bereket Nuguse Nej 19981130-0095

Misstankeuppgift

Rubricering Handelse intraffad Brottskod(Misstanke)
2019-10-30 13:27

Brottsplatsadress Omradeskod

Stockholm 9500

Brottsmisstankenr Diarienr

PODS50-BM2019-807153026-3V

Status Brottskod Brottsbeskrivning
FU/Utredning pagar 5121 Penningtvittsbrott
Delgiven information om férenklad delgivning vid ett personligt méte genom att skriftlig information éverlamnats

Underréattelse om misstanke

Beslutsdatum misstankebeslut Beslutsfattare misstankebeslut

2019-11-22 Lindkvist, Karin

5000-K1368107-19
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Personalia och dagsbotsuppgift

Utskriftsdatum

2020-03-10
Namn Personnummer
Gebremikael, Bereket Nuguse 19981130-0095
Tilltalsnamn Kallas for Oknamn Koén

Man
Fodelseférsamling Fddelselan Fddelseort utland
Abreade

Medborgarskap Hemvistland Telefonnr
Eritrea 0707437164: Mobiltelefon
Adress
Kanalviagen 14 D
191 34 Sollentuna
Folkbokforingsort Senast kontrollerad mot folkbokféring

Sollentuna 2019-12-06

Foraldrars/Vardnadshavares namn och adress (betraffande den som inte fyllt 20 ar)
Utbildning
Yrke / Titel

Arbetsgivare Telefonnr
Ersta hemtjanst

Anstallning (nuvarande och tidigare)

Arbetar heltid och han har uppgett i samband med forhor 2019-12-06 att han tjénar cirka 29 000:-
netto och har gjort det minst sex manader tillbaka i tiden.

Han bedomer inte ndgon inkomstfordandring 1 framtiden utan att han ska fortsétta jobba

Arbetsforhet och halsotillstand

Kompletterande uppgifter

Uppgiven inkomst Bidrag Hemmavarande barn under 18 ar

216000 0 0

Forsorjningsplikt Skulder
0 0

Férmogenhet

70000

Kontroll utférd

Taxerad inkomst Taxeringsar

216000 2019

Taxeringskontroll utférd av Datum

Pernilla Lo6w 2019-12-06
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N, Bilaga - Skaligen misstankt

Polisen

Enhet Diarienr

Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K1369248-19

m.fl.

Skaligen misstankt person Identifierad Anledning Personnr

Ismail, Mustafa Rashid Nej 19980515-0993
Misstankeuppgift

Rubricering Handelse intraffad Brottskod(Misstanke)

2019-10-30 22:44 - 2019-10-30 23:09

Brottsplatsadress Omradeskod
Stockholm 9500

Brottsmisstankenr Diarienr

PODS50-BM2019-792623379-38

Status Brottskod Brottsbeskrivning

FU/Utredning pagar 0955 Grovt bedrégeri

Delgiven information om férenklad delgivning vid ett personligt méte genom att skriftlig information éverlamnats

Underrattelse om misstanke

Beslutsdatum misstankebeslut Beslutsfattare misstankebeslut

5000-K1369248-19

2019-10-31 Kastenholm, Jonas

Misstankeuppgift

Rubricering Handelse intraffad Brottskod(Misstanke)
2019-10-30 22:49 - 2019-10-30 23:58

Brottsplatsadress Omradeskod

Stockholm 9500

Brottsmisstankenr Diarienr

PODS50-BM2019-792623954-38

Status Brottskod Brottsbeskrivning

FU/Utredning pagar 0955 Grovt bedrégeri

Delgiven information om férenklad delgivning vid ett personligt méte genom att skriftlig information éverlamnats

Underréattelse om misstanke

Beslutsdatum misstankebeslut Beslutsfattare misstankebeslut

5000-K1369248-19

2019-10-31 Kastenholm, Jonas

Misstankeuppgift

Rubricering Handelse intraffad Brottskod(Misstanke)
2019-10-30 22:00 - 2019-10-30 22:10

Brottsplatsadress Omradeskod

Telefon 46737105673 9500

Brottsmisstankenr Diarienr

PODS50-BM2019-792634714-33

Status Brottskod Brottsbeskrivning

FU/Utredning pagar 0955 Grovt bedrégeri

Delgiven information om férenklad delgivning vid ett personligt mote genom att skriftlig information éverlamnats

Underréattelse om misstanke

Beslutsdatum misstankebeslut

2019-10-31

Beslutsfattare misstankebeslut
Kastenholm, Jonas

5000-K1370012-19
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Personalia och dagsbotsuppgift

Utskriftsdatum
2020-03-10

Namn Personnummer
Ismail, Mustafa Rashid 19980515-0993
Tilltalsnamn Kallas for Oknamn Kon
Mustafa Man
Fodelseférsamling Fddelselan Fddelseort utland
Spanga Stockholms ldn
Medborgarskap Hemvistland Telefonnr
Sverige 0728780123: Mobiltelefon
Adress

Axbyplan 34 LGH 1001
163 73 Spanga

Folkbokforingsort Senast kontrollerad mot folkbokféring
Spanga 2020-03-10
Foraldrars/Vardnadshavares namn och adress (betraffande den som inte fyllt 20 ar)

Utbildning

Yrke / Titel

Arbetsgivare Telefonnr

Anstallning (nuvarande och tidigare)

Arbetsforhet och halsotillstand

Kompletterande uppgifter

Uppgiven inkomst Bidrag

0 0

Forsorjningsplikt

Hemmavarande barn under 18 ar

Skulder

0

Férmégenhet

0

Kontroll utférd

Taxerad inkomst Taxeringsar
0 2019
Taxeringskontroll utférd av Datum

Pa Emilio Essén 2019-10-14
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= Bilaga - Skaligen misstankt
Polise

Enhet Diarienr

Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K1369248-19

Skaligen misstankt person Identifierad Anledning Personnr

Teixeira, Hélio Muhongo Nej 19781226-4096

Misstankeuppgift

Rubricering Handelse intraffad Brottskod(Misstanke)
2019-10-30 22:57 - 2019-10-30 23:03

Brottsplatsadress Omradeskod

Stockholm 9500

Brottsmisstankenr Diarienr

PODS50-BM2019-806648012-3S 5000-K1369248-19

Status Brottskod Brottsbeskrivning

FU/Utredning pagar 5121 Penningtvittsbrott

Delgiven information om férenklad delgivning vid ett personligt méte genom att skriftlig information éverlamnats

Underréattelse om misstanke

Beslutsdatum misstankebeslut Beslutsfattare misstankebeslut

2019-11-21 Lindkvist, Karin




Personalia och dagsbotsuppgift
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c/o Helio Muhongo Teixeira
Erikshillsgatan 73 LGH 1101
151 46 Sodertilje

Utskriftsdatum
2020-03-10
Namn Personnummer
Teixeira, Hélio Muhongo 19781226-4096
Tilltalsnamn Kallas for Oknamn Koén
Man
Fodelseférsamling Fddelselan Fddelseort utland
Luanda
Medborgarskap Hemvistland Telefonnr
Sverige 0733814345: Hemtelefon e-anmélan 5000-K11¢
Adress

0764560356: Mobiltelefon

Anstallning (nuvarande och tidigare)

Arbetsforhet och halsotillstand

Kompletterande uppgifter

Folkbokforingsort Senast kontrollerad mot folkbokféring
Sodertélje 2020-02-12
Foraldrars/Vardnadshavares namn och adress (betraffande den som inte fyllt 20 ar)

Utbildning

Yrke / Titel

Arbetsgivare Telefonnr

Uppgiven inkomst Bidrag
492000 0
Forsorjningsplikt

Ja for tva barn

Hemmavarande barn under 18 ar

2

Skulder

200000

Férmégenhet

0

Kontroll utférd

Taxerad inkomst Taxeringsar
430700 2019
Taxeringskontroll utférd av Datum

Annette Torstensson 2019-12-02
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N, Bilaga - Skaligen misstankt

Polisen

Enhet Diarienr

Polisregion Stockholm, Brottssamordning 2 Rgn Sthim 5000-K1353629-19
m.fl.

Skaligen misstankt person Identifierad Anledning Personnr

Tuncer, Mikail Nej 19990411-2894

Misstankeuppgift

Rubricering Handelse intraffad Brottskod(Misstanke)

2019-10-27 19:58 - 2019-10-27 20:30

Brottsplatsadress Omradeskod

Stockholm 9500

Brottsmisstankenr Diarienr

PODS50-BM2019-790831159-30

Status Brottskod Brottsbeskrivning

FU/Utredning pagar 0955 Grovt bedrégeri

Delgiven information om férenklad delgivning vid ett personligt méte genom att skriftlig information éverlamnats

Underrattelse om misstanke

Beslutsdatum misstankebeslut Beslutsfattare misstankebeslut

5000-K1353629-19

2019-10-29 Kastenholm, Jonas

Misstankeuppgift

Rubricering Handelse intraffad Brottskod(Misstanke)
2019-10-30 13:21 - 2019-10-30 13:54

Brottsplatsadress Omradeskod

Stockholm 9500

Brottsmisstankenr Diarienr

POD50-BM2019-792609094-3W

Status Brottskod Brottsbeskrivning

FU/Utredning pagar 0955 Grovt bedrégeri

Delgiven information om férenklad delgivning vid ett personligt méte genom att skriftlig information éverlamnats

Underréattelse om misstanke

Beslutsdatum misstankebeslut Beslutsfattare misstankebeslut

5000-K1368107-19

2019-10-31 Kastenholm, Jonas

Misstankeuppgift

Rubricering Handelse intraffad Brottskod(Misstanke)
2019-10-30 22:44 - 2019-10-30 23:09

Brottsplatsadress Omradeskod

Stockholm 9500

Brottsmisstankenr Diarienr

POD50-BM2019-792620560-3Q

Status Brottskod Brottsbeskrivning

FU/Utredning pagar 0955 Grovt bedrégeri

Delgiven information om férenklad delgivning vid ett personligt mote genom att skriftlig information éverlamnats

Underréattelse om misstanke

Beslutsdatum misstankebeslut

2019-10-31

Beslutsfattare misstankebeslut
Kastenholm, Jonas

5000-K1369248-19
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Misstankeuppgift
Rubricering Handelse intraffad
2019-10-30 22:49 - 2019-10-30 23:58
Brottsplatsadress
Stockholm

Brottsmisstankenr

PODS50-BM2019-792622609-36

Status Brottskod

FU/Utredning pagar 0955

Delgiven information om férenklad delgivning vid ett personligt mote genom att skriftlig information éverlamnats

Brottsbeskrivning

Grovt bedrégeri

Underrattelse om misstanke

Beslutsdatum misstankebeslut Beslutsfattare misstankebeslut

Brottskod(Misstanke)

Omradeskod

9500

Diarienr

5000-K1369248-19

2019-10-31 Kastenholm, Jonas

Misstankeuppgift

Rubricering Handelse intraffad Brottskod(Misstanke)
2019-10-30 22:00 - 2019-10-30 22:10

Brottsplatsadress Omradeskod

Telefon 46737105673 9500

Brottsmisstankenr Diarienr

PODS50-BM2019-792629899-3Q

Status Brottskod

FU/Utredning pagar 0955

Delgiven information om férenklad delgivning vid ett personligt mote genom att skriftlig information éverlamnats

Brottsbeskrivning

Grovt bedrégeri

Underrattelse om misstanke

Beslutsdatum misstankebeslut Beslutsfattare misstankebeslut

5000-K1370012-19

2019-10-31 Kastenholm, Jonas

Misstankeuppgift

Rubricering Handelse intraffad Brottskod(Misstanke)
2019-10-26 18:50 - 2019-10-26 20:20

Brottsplatsadress Omradeskod

Stockholm 9500

Brottsmisstankenr Diarienr

PODS50-BM2019-819458190-35

Status Brottskod

FU/Utredning pagar 0955

Delgiven information om férenklad delgivning vid ett personligt méte genom att skriftlig information éverlamnats

Brottsbeskrivning

Grovt bedrégeri

Underrattelse om misstanke

Beslutsfattare misstankebeslut

Lindkvist, Karin

Beslutsdatum misstankebeslut

2019-12-11

5000-K1361620-19




