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1 Bakgrund och syfte

Telefon med IMEI-nummer 35925406446207, fortsattningsvis benamnd rod tele-
fon, har anvants for att bega telefonbedragerier. Bedragerierna har bestatt av att
malsdgaren ringts upp och lurats att Ilamna ifran sig kod till sin bankdosa eller att
logga in pa sitt konto med hjalp av Bank-ID och kort darefter har olovliga transakt-
ioner gjorts fran malsagarens konto. Under tidsperioden 2019-09-18 till 2019-10-01
anvandes rod telefon vid sex sddana bedragerier och telefonen kopplade vid dessa
tillfallen upp mot master i Spanien. Den misstankte Mikail Tuncer anvande under
denna tid en telefon med IMEI 35722209622466, fortsattningsvis benamnd Tuncer-
2466.

Analysen syftar i férsta hand till att jamfora om rod telefon och Tuncer-2466 har
mastuppkopplingar i samma omrade vid brottstillfallena, for att utreda ifall Mikail
Tuncer kan ha brukat rod telefon vid brottstillfallena. En sammanstallning har aven
gjorts dver alla kontakter som telefon Tuncer-2466 haft under tiden i Spanien i

syfte att sedan utreda ifall ndgra av dessa kan ha varit medgarningspersoner.
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2 Metod

Samtalslistor avseende rdd telefon och privat telefon har inhamtats fran Spanien
for perioden 2019-09-15 till 2019-10-02. Den fil som innehaller all data for rod tele-
fon i det spanska materialet ar:

e DGPO1_TME_R1H12_000163_20_20200309115748_rpmsg.xls

Den fil som innehaller all data for telefon Tuncer2466 ar:

e DGP0O1_VOD_R1H12_000122_20_20200309122539_rpmsg.xls

Analysen baseras pa listornas uppgifter om mastpositioner och tidpunkter for
mastuppkopplingar enligt de rubriker de innehaller. Samtalslistorna innehaller
inga riktningar pa telefonmasterna utan enbart deras koordinater. Nagon dialog

med telefonoperatorer i Spanien gallande samtalslistorna har ej forts.

Samtalslistorna bearbetades, masternas koordinater omvandlades till decimalgra-

der och dubblettrader togs bort.

FOr varje brottstillfalle har en tidsperiod valts ut som tacker in samtalen fran réd
telefon till malsdganden och samt efterfoljande olovliga penningtransaktioner.
Mastuppkopplingar som skett pa rod telefon och pa Tuncer-2466 under dessa

tidsperioder har sedan jamforts.

Hotellbokningar under tidsperioden har inhamtats och jamférts med mastupp-

kopplingarna vid brottstillfallena.

Samtliga telefonnummer som telefon Tuncer-2466 varit i kontakt med har sam-
manstallts och ett forsdk att identifiera brukare har gjorts genom slagningar pa

Internet.
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3 Resultat

| avsnittet redovisas information om telefonerna och telefonnumren, uppgifter om
de sex bedragerierna, mastuppkopplingar for rod telefon och telefon Tuncer-2466
vid bedrageritillfallena samt en sammanstallning 6ver alla telefonnummer som
varit i kontakt med Tuncer-2466. | bilagan redovisas tabeller med samtalsinformat-

ion och mastuppkopplingar for varje bedrageri som analysen utgatt fran.

3.1 Telefoner, telefonnummer och SIM-kortsnummer

IMEl-nummer ar en mobiltelefons identifieringsnummer. IMSI-nummer ar SIM-

kortets identifieringsnummer. Ett SIM-kort ar alltid kopplat till ett telefonnummer.

Under perioden 2019-09-15 till 2019-10-02 har det i rod telefon med IMEI
35925406446207 suttit ett SIM-kort med IMSI 240078220755221. Vid SMS och sam-
tal visar samtalslistorna ytterligare att trafiken gatt till och fran telefonnummer
46737105348. Vid datatrafik redovisas inte telefonnumret utan endast att trafiken
gatt via IMSI 240078220755221 och IMEI 35925406446207.

For telefon Tuncer-2466 med IMElI 35722209622466 galler motsvarande att det
under perioden 2019-09-15 till 2019-10-02 har suttit ett SIM-kort med IMSI
240078220385532, vilket ar kopplat till telefonnummer 46737413975.

Telefon Tuncer-2466

v ’

lIMEI 35925406446207 IMEI 35722209622466

& &

IMSI 240078220755221 IMSI 240078220385532
Telefonnummer 46737105348 Telefonnummer 46737413975
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3.2 Bedragerier 2019-09-18 till 2019-10-01

De sex bedragerier som utférdes med hjalp av rod telefon under tidsperioden

2019-09-18 till 2019-10-01 skedde vid féljande tider och platser i sédra Spanien.

1

95,6 km -> 190918 23:48 - 190919 00:32 (4 samtal, c:a 43 min)
R&d telefon ringer maélsagare Nilsson, K1171737-19.
o Pizarra
3 o Estacién de Cartama
190921 17:00 - 17:44 (3 samtal, c:a 78 min) Maélaga
R&d telefon ringer malsagare Rosell, K1184406-19. o COIEME
3
190921 19:51:52 (1 samtal, c:a 83 min) o Cofn oAlhaurinde’la JRRR
Rad telefon ringer malsagare Berg, K1190341-19. oAlhabtiniebGrande
o JYorremolinos
a4
190925 21:52 och 22:04 (2 samtal, c:a 71 min)
R&d telefon ringer malségare Jansson, K1206599-19.
5 oFuengirola
190926 23:23 - 23:28 (2 samtal, c:a 27 min)
R&d telefon ringer malsagare Persson, K1212222-19. oMarbella

6

191001 20:47 - 20:59 (2 samtal, c:a 27 min)
R&d telefon ringer malségare Fredén, K1233641-19.

oSan Roque
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3.21 K1171737-19
Rod telefon ringer fyra samtal om cirka 43 minuter till malsagare Nilsson mellan
2019-09-18 klockan 23:48 och 2019-09-19 klockan 00:32. Kartan nedan visar rod
telefons och Tuncer-2466s mastuppkopplingar samma datum mellan klockan
23:40 (atta minuter innan det forsta samtalet) och klockan 00:40 (sex minuter efter
att det sista samtalet avslutats och da penningtransaktionen genomforts fran Nils-
sons konto). Rod telefon och Tuncer-2466 kopplar upp i samma omrade under
brottstiden, 11 kilometer dster om Marbella i orten Elviria. Mikail Tuncer ar vid till-
fallet incheckad pa hotellet Hotel Don Carlos med adress Avenida Zurita, beldget i
omradet.
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3.2.2 K1184406-19
Rod telefon ringer tre samtal om cirka 78 minuter till malsagare Rosell 2019-09-21
mellan klockan 17:00 och 17:44. Kartan nedan visar réd telefons och Tuncer-2466s
mastuppkopplingar samma datum mellan klockan 16:50 (tio minuter innan det
forsta samtalet) och klockan 18:05 (tva minuter efter att den sista penningtransakt-
ionen genomforts fran Rosells konto). Réd telefon och Tuncer-2466 kopplar upp i
samma omrade under brottstiden i San Pedro de Alcantara, 13 kilometer vaster
om Marbella. Mikail Tuncer ar vid tillfallet incheckad pa hotellet Hotel Campos de
Guadalmina med adress Camino de la Granadilla, beldget precis vid basstationer-
na.
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3.2.3 K1190341-19

Rod telefon ringer ett samtal om cirka 83 minuter till malsagare Berg 2019-09-21
klockan 19:51:52. Kartan nedan visar rod telefons och Tuncer-2466s mastuppkopp-
lingar samma datum mellan klockan 19:30 (18 minuter innan samtalet) och klock-
an 21:15 (dd samtalet avslutas och da den sista penningtransaktionen genom-

forts). Rod telefon och Tuncer-2466 kopplar upp i samma omrade under brottsti-

den i San Pedro de Alcantara. Mikail Tuncer ar vid tillfallet incheckad pa hotellet

Hotel Campos de Guadalmina belaget i omradet.
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3.24 K1206599-19
Rod telefon ringer tva samtal om cirka 71 minuter till malségare Jansson 2019-09-
25 klockan 21:52 och klockan 22:04. Kartan nedan visar rod telefons och Tuncer-
2466smast uppkopplingar samma datum mellan klockan 21:40 (12 minuter innan
det forsta samtalet) och klockan 23:05 (tva minuter efter att det andra samtalet
avslutats och da den sista penningtransaktionen genomforts fran Janssons konto).
RoAd telefon och Tuncer-2466 kopplar upp i samma omrade under brottstiden i San
Pedro de Alcantara. Mikail Tuncer &r vid tillfallet incheckad pa hotellet Hotel Cam-
pos de Guadalmina beldget i omradet.
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3.25 K1212222-19
Rod telefon ringer tvd samtal om cirka 27 minuter till malségare Persson 2019-09-
26 klockan 23:23 och klockan 23:28. Kartan nedan visar rod telefons och Tuncer-
2466s mastuppkopplingar samma datum mellan klockan 23:22 (en minut innan
det forsta samtalet) och klockan 23:50 (nar det andra samtalet avslutas och da den
sista penningtransaktionen genomforts fran Perssons konto). Rod telefon och
Tuncer-2466 kopplar upp i samma omrade under brottstiden i San Pedro de
Alcantara. Mikail Tuncer ar vid tillfallet fortfarande incheckad pa hotellet Hotel
Campos de Guadalmina beldget i omradet.
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3.2.6 K1233641-19
Rod telefon ringer tva samtal om cirka 27 minuter till malsagare Fredén 2019-10-01
mellan klockan 20:47 och 20:59. Kartan nedan visar rod telefons och Tuncer-2466s
mastuppkopplingar samma datum mellan klockan 20:47 (da det forsta samtalet
paborjas) och klockan 21:15 (tva minuter efter att det andra samtalet avslutats och
da penningtransaktionen genomforts fran Fredéns konto). Réd telefon och Tuncer-
2466 kopplar upp i samma omrade under brottstiden i orten El Paraiso, 15 kilome-
ter sydvast om Marbella. Mikail Tuncer ar vid tillfallet incheckad pa hotellet Hotel
Senator Banus, med adress Urbanizacién Benamara, beldget i omradet.
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@ Mikail Tuncer 3572209622466

Rod telefon 35925406446207
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3.3 Kontakter

| avsnittet redovisas samtliga telefonnummer som Tuncer-2466 varit i kontakt

med.

3.3.1

Samtliga kontakter

Telefonen Tuncer-2466 anvands framst for datatrafik. | nedan tabeller samman-

stalls samtliga telefonnummer som telefonen varit i kontakt med under perioden

2019-09-15 till 2019-10-02.

f“;‘:::rl‘(:r telefon- Abonnent / information Antal kontakter
46790163310 24
46762178469 21
46707361609 Ismet Tuncer, Svennebygrand 3, Spanga 18
46200884669 Ria Money Transfer Sweden, Stockholm 3
46730594800 3
46707990001 Comviq SMS-installning 2
46728780123 Mustafa Ismail 2
46760517127 2
4686797509 Ria Money Transfer Sweden, Stockholm 2
4620202084 Western Union, Gotgatan 9, Stockholm 1
(Mdojligt bedragerinummer enligt www.180.se,
46702379724 manga personer har sokt pa numret.) 1
Inkommande SMS till Tuncer-2466.
(Mojligt bedragerinummer enligt www.180.se,
46702852719 manga personer har sokt pa numret.) 1
Inkommande SMS till Tuncer-2466.
46737748094 1
46761838361 Majid Aldin Ack, Kallkarrsvagen 76, Huddinge 1
46765925654 1
46771890000 Sixt Biluthyrning 1
iz?:;k:r telefon- Abonnent / information Antal kontakter
34663666635 Biluthyrning av lyxbilar i Puerto Banus 4
34695140917 (Spanskt mobilnummer) 4
34911367604 Hotel Melia Costa del Sol Malaga 4
34728780123 Felringning, sannolikt avsags 46728780123 2
34952906105 Sisu Boutique Hotel Puerto Banus 2
34900633633 Western Union i orten Almeria 1
34951053970 Beach Club Hotel Vincci Marbella 1
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3.3.2 Kontakter med penningférmedlare

2019-09-28 har rings det samtal fran Tuncer-2466 till flera penningférmedlare:

Datum Tid Langd
4686797509 Ria Money Transfer Sweden, Stockholm 2019-09-28 | 14:41:57 120

2019-09-28 | 16:39:56 138

46200884669 Ria Money Transfer Sweden, Stockholm 2019-09-28 | 16:42:34 1
2019-09-28 | 16:43:34| 306
2019-09-28 | 16:49:51 403

4620202084 Western Union, Gétgatan 9, Stockholm | 2019-09-28| 17:53:34|  177|
34900633633 Western Union Almeria, Spanien | 2019-09-28] 20:45:12|  128]
3.3.3 Kontakter vid brottstillfdllena

| samband med att bedragerierna utforts pa rod telefon har telefon Tuncer-2466
har inte haft ndgra kontakter i telenatet, det vill sdga inga samtal eller SMS. Dare-
mot har Tuncer-2466 haft datatrafik under tiden bedragerierna genomforts, vilket

innebar att telefonen kan ha haft kontakt med andra personer via datatrafik.
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4 Slutsats

Att rod telefon och telefon Tuncer-2466 har mastuppkopplingar i samma omrade
vid Dbrottstillfallena i arendena K1171737-19, K1184406-19, K1190341-19,
K1206599-19, K1212222-19 och K1233641-19 samt att Mikail Tuncer varit incheck-
ad pa hotell i narheten talar for att Mikail Tuncer brukat réd telefon vid dessa till-

fallen.
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For varje arendenummer redovisas de bearbetade data ur de spanska samtalslis-

torna som legat till grund for analysen. Bedragerisamtalen till malsdganden har

Bilaga

markerats med vit text.

5.1

K1171737-19

16

Nummer Fran |[IMSI Fran IMEI Fran Latitud Fran|Longitud Fran|[Nummer Till  [IMSITil IMEI Till

Latitud Till |Longitud Till

190918 23:40:55[3101 |data  [46737413975 [240078220385532 [35722209622466 | 36, 4898306] 47718917 | | | | |

190918 23:48:46 249 speech

190918 23:53:19 1440 speech

190919 00:18:05 835 speech

190919 00:32:29 66  speech
190919{00:32:36(162 |data

46737105348 240078220755221 35925406446207 36,4899056 -4,7714889 46730316105

46737105348 240078220755221 35925406446207 364899056 -4,7714889 4626122120

46737105348 240078220755221 35925406446207 364899056 -4,7714889 46730316105

46737105348 240078220755221 35925406446207 36,4899056 -4,7714889 46730316105
35722209622466 | 36,4928556

190919] 00:35:18(61

190919] 00:36:19[1075 | data

3572220622466 36,4898306
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5.2 K1184406-19
Datum |Tid Sek [Typ Nummer Fran [IMSI Fran IMEI Fran Latitud Fran|Longitud Fran|Nummer Till  [IMSITill IMEI Till Latitud Till {Longitud Till

190921 16:53:00[1079 |data  [46737413975 [240078220385532 [35722209622466 | 36,4833333 -5,0063861

909 00 09 pee 46 053438 240078220 92540644620 b,48339 0064361 467034136
90Y 05:4 0 pee 40 05348 40076220 92540044620 b,4633Y 0004301 4626184

190921 17:10:59[3252 |data  [46737413975 [240078220385532 [35722209622466 | 36,4833333 -5,0063861

909 44 04 pee 40 05348 40078220 92540644620 048339 0064361 462618424

190921 18:05:11]449 |data  [46737413975 [240078220385532 [35722209622466 | 36,4833333| -5,0063861

5.3 K1190341-19

Datum [Tid  [Sek [Typ  [NummerFran [IMSIFran IME| Fran Latitud Fran Longitud Fran [Nummer il [IMSITill IME Till Latitud Till {Longitud Til
190921]19:41:28[20 [data  [46737413975 [240078220385532 [35722200622466 36,4833333 -5,0063861
190921]19:4157[21 [data  [46737413075 [240078220385532 [35722200622466 36,4833333  -5,0063861
190921 19:42:18[2217 [data  [46737413075 [240078220385532 [35722200622466 36,4833333  -5,0063861

190921 19:51:52 5009 speech 46737105348 240078220755221 35925406446207 364833917  -5,0064361 46762069020

190921/ 20-19:15[2082 [data  [46737413075 [240078220385532 [35722000622466( 36, 4833333 -s0083861 [ | [ [ |

190921| 2053:27[1695 [data 46737413975 [240078220385532 [35722200622466] 36,4833333  -5,0063861
54 K1206599-19
Datum [Tid  [Sek [Typ  [NummerFran [IMSIFran IMEI Fran Latitud Fran|Longitud Fran [Nummer Till  [IMSITill IMEI Till Latitud Till [Longitud Till

190925(21:43.06(274 |data  [46737413975 [240078220385532 [35722209622466 | 36,4833333 -5,0063861
190925(21:47:40[107 |data  [46737413975 [240078220385532 [35722209622466 | 36,4833333 -5,0063861
190925 21:49:27{2678 46737413975 [240078220385532 [35722209622466) 36,4833333|  -5,0063861

190925 21:52:00 738 speech 46737105348 240078220755221 35925406446207 364833917  -5,0064361 46702428746

190925 22:.04:42 3511 speech 46737105348 240078220755221 35925406446207 364833917  -5,0064361 4626108842

190925(22:34:.05[1462 |data  [46737413975 [240078220385532 [35722209622466 | 36,4833333 -5,0063861
190925(22:58:27(755 |data  [46737413975 [240078220385532 [35722209622466 | 36,4833333 -5,0063861
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5.5 K1212222-19
Datum [Tid  [Sek [Typ  [NummerFran (IMSIFran IMEI Fran Latitud Fran |Longitud Fran [Nummer Til  {IMSITil IMEI Till Latitud Till |Longitud Till

190926(23:2215[979 |data  [46737413975 [240078220385532 [35722209622466 | 36,4833333 -6,0063861
90926 02319 speech 46737105348 240078220 925406446207 3648339 0064361 46702233106

90926 0.4 89 spee 4h 00348 240078220 9254004406207 3646339 0004361 460 094

190926(23:38:34[982 |data  [46737413975 [240078220385532 [35722209622466 | 36,4833333 -5,0063861

5.6 K1233641-19

Nummer Fran |IMS| Fran IMEI Fran Latitud Fran |Longitud Fran [Nummer Till - [IMSI Till IMEI Till Latitud Till [Longitud Til

191001 20:47:50 784 speech 46737105348 240078220755221 35925406446207 364619972 -5,0127917 46705877732

191001 20:59:38 841 speech 46737105348 240078220755221 35925406446207 364619972 -5,0127917 4613162769

191001| 21:03:05[247 46737413975 [240078220385532 [35722209622466 | 36,4683306] -5,0288306
191001| 21:07:12[197 46737413975 [240078220385532 [35722209622466 | 36,4623917| -5,0128389

191001) 21:10:20[829 [data  [46737413075 [240078220385532 [35722009622466| 364683308 -50288306] [ [ [ | ]




PM , 2020-11-26 19:45 diarienr: 5000-K1190341-19

PM

POIisen ;;I;O—IO-U

Diarienr (aberopas)
Polismyndigheten 5000-K1190341-19
Polisregion Stockholm
Peter Magnusson

Yy

3\34'

Komplettering och tillagg utifran Telefonanalys Spanien,
Bedragerier 2019-09-18 till 2019-10-01.

Under avsnittet 3.3.1 Samtliga kontakter, telefonen Tuncer-2466 anvinds
frdamst for datatrafik. I nedan tabeller sammanstdlls samtliga telefonnummer
som telefonen varit i kontakt med under perioden 2019-09-15 till 2019-10-02.

Tabellens forsta och femte rad med nummer, ir identifierade efter telefon-
analysen protokollerats.

46790163310 Sheikho, Bangin Kolsvagatan 2, K&ping 24 kontakter
Uppgifter frén polisens utredningssystem DUR, 2018 och 2020

46730594800 Tiitiincii, Onder Sikvigen 29,Tyresd 3 kontakter
Uppgifter fran passregistret 2019 och DUR 2020

Under avsnittet 3.3.2 Kontakter med penningformedlare, 2079-09-28 har
rings samtal fran Tuncer-2466 till flera penningformediare:

Fran ett av samtalen till Western Union, 4620202084 Western Union, G6tga-
tan 9, Stockholm, datum 2019-09-28 kl. 17:53:34 samtalsldngd 177 sek. har
ljudfil hamtats in, transkriberats och fors till protokollet.

24 9.28.2019_Segment ID 6741750378818247627....

Utskrift av samtalet foljer pdA kommande sida.

Peter Magnusson

PM komplettering telefonanalys
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Samtalsutskrift

Nummer: 4620202084
Riktning: In

Motpart: 46737413975
Starttid: 2019-09-28 17:53:34
Léngd: 177

Fil 2] 9.28.2019_Segment ID 6741750378818247627....

Telefonsamtalet &r transkriberat
Synopsis: Okédnd man 1- Okdnd man 2
Okm1 - Kan jag hjilpa till

Okm?2 - Ja hall4, tjena de e sa att jag ringer angaende da jag &r just nu i Spanien,
Marbella och min mamma 4r ju i Sverige for hon skulle skicka pengar till mig

Okml - Japp

Okm?2 - Da skulle hon gora det via hemsidan men da hon skulle gora det via hemsidan
sa (ohorbart) en identifiering och hon har identifierat sig med mobilt BankID s& mina
fragor &ar hur lang tid det tar ungefér

Okm1 - A4 vanligtvis alltsd max det kan ta tva dagar, max

Okm? - Tva dagar

Okm1 - Japp , maximum inom tva dagar dom kommer bli verifierade

Okm?2 - Sa vad ar det snabbaste som ha hant tidigare

Okm1 - Ursikta

Okm?2 - Vad dr den snabbaste verifieringen som har hént tidigare da

Okml1 - Det var mobilt Bank ID ?

Okm?2 - Ja
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Okm1 - Aaa om hon (de pratar i mun pa varandra)

Okm?2 - Det hir dr det snabbaste, vilket dr alltsa, vad dr den snabbaste tiden

Okm1 - Tva dagar

Okm? - Tva dagar, kan det var om en dag ocksa eller

Okm1 - Det kan var nagra minuter ocksa det dr vanligtvis om allting om, all information
pa mottagarens, tex om kundens profil stimmer med information som star pa BankID
det gér bara nagra minuter

Okm? - Okej

Okm1 - Japp

Okm? - Okej men tack sd mycket dé, 44 forresten har ni problem pa era kontor att
skicka pengar

Okm1 - Nej

Okm?2 - Tekniska fel

Okm1 - Tekniska fel nej, vad menar du, p4 Western Unionkontoret

Okm?2 - Ja

Okm1 - Nej vi har ingen information om det, det beror pa vilket kontor kanske det &r en

speciell kontor som har problem da kan vi inte veta exakt men om det &r globalt sa vi
skulle fa ndgon information

21



