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Återskapande av seed_sniff someone .docx 

 

Polismyndigheten 

Nationella operativa avdelningen 

Nationellt IT-Brottscentrum 

Pär Landegren 

  

Återskapande av kryptovalutaplåbok 
 

Bakgrund & Syfte 

I samband med avvisitation av Adam Nironen har det påträffats en lapp som 

bedöms vara en s.k. återställningsfras till en kryptovalutaplånbok. Då åter-

ställningsfraser är värdehandlingar är återställningsfrasen i det här PM:et 

maskat.  

 

 
 

 

PM 
 

Datum 2023-01-12 

    

 
 

 

 Diarienr (åberopas) 5000-K615323-19    
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Polismyndigheten  2023-01-12 2 (3) 

 
 Dnr 5000-K615323-19   

 
 

 
 

 

Syftet med att återskapa plånboken är dels att se om det finns något inneva-

rande saldo samt om det finns några transaktioner att analysera. Alla saldon i 

sek är beräknade vid detta PM:s skrivande, för transaktioner är värdet beräk-

nat vid transaktionstillfället. Alla tidsangivelser för transaktioner är i UTC.  

Metod 

Återställningsfrasen har lästs in i plånboksprogramvaran Electrum 1och in-

formation har hämtats därifrån.  

  

                                                 
1 https://electrum.org/ 
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Polismyndigheten  2023-01-12 3 (3) 

 
 Dnr 5000-K615323-19   

 
 

Resultat 

Plånboken har ett kvarvarande saldo på 0,00089860 btc (motsvarande 171,11 

kr).  

 

2021-01-25 21:51:38 tar plånboken emot en transaktion på 0,14 btc (motsva-

rande 37492,02 kr).  

 

Transaktioner ut från plånboken enligt tabellen nedan.  

 

Tidpunkt Mottagaradress Btc SEK 

2021-02-04 01:34:20 1BN7BVY71FFyqePpnRJLqtikdJ89xtyPgo 0,05 15745,49 

2021-02-07 21:47:36 14jNpwEJeER8MEE9wTLZXfVEvLgMu8WRE4 0,03 9866,36 

2021-02-22 22:32:28 1QBFj5RzPfDV17Ungin7ySY21W2PdVEULU 0,01 4767,66 

2021-02-18 22:59:31 16nQz1ie2NVvrMuYgacG6QGMXD4jTyhxzR 0,02 8680,88 

2021-07-30 23:57:14 1MqXCnvnP8f8wGtFyVmfmBEyEKeXencSsw 0,028006 9578,02 

 

 

De bitcoinadresser som innehåller transaktioner är som nedan.  

 

bc1qm0tjwxel2y9gr936r85ym4zyv03gz97cvy3wtc 
bc1q05yvrkddytqak66ehuu8046hvwsjyep0x7evx9 
bc1qaag75xr56pu2fajnmqd36h0qzn4hmj9tcpqsvg 
bc1qm6d59l60qqhe7dn4rp2v3np2zg0afsspqc5ym3 
bc1qmmfz3x5ue9tahuadqj82myeyc643tz8h2lqkqd 
bc1q6jvcz4fyawqh6t89nthxewk04y0gnczgzny70c 
 
 

 

Pär Landegren 

Handläggare Teknisk Inhämtning 
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Nationella operativa avdelningen
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Finansiell utredning
Adam Ihrén Nironen, 940119-7554
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1 INLEDNING

På uppdrag av förundersökningsledaren i ärende 5000-K615323-19, gällande 
synnerligen grovt narkotikabrott, presenteras nedan en finansiell utredning avseende 
Adam Ihrén Nironens ekonomiska förhållanden.

1.1 Syfte

Syftet med den finansiella utredningen är att ge en överblick över Nironens ekonomi, att 
identifiera tillgångar som kan bli föremål för förverkande, samt att ta fram bevis som 
kan användas i straffrättsliga förfaranden. Den finansiella utredningen innefattar inte 
kryptovaluta.

1.2 Resultatet av utredningen

Nironen har haft två anställningar under utredningsperioden januari 2018 t.o.m. 4 
november 2021. Den ena var hos Getängsvägen AB varifrån han fick lön under nio 
månader och den andra var hos Kungsängen Produktion AB varifrån han fick lön under 
tio månader. Han har således haft lön 19 av 46 månader. Resterade tid har han haft 
dagsersättning från Försäkringskassan och arbetslöshetsersättning.

Nironen har banktillgodohavanden i Swedbank om ca 131 000 kr. Drygt 90 procent av 
beloppet har han sparat ihop under åren 2019 – 2021 trots att hans inkomster till 
övervägande del bestått av dagsersättning och arbetslöshetsersättning under denna 
period. 

Hans matinköp från bankkonto har minskat de senaste åren. Under 2021 (t.o.m. 4 
november) uppgick de endast till ca 2 600 kr. 

Omständigheterna att Nironen kunnat spara ihop ca 120 000 kr när han till stor del levt
på ersättning, och att han knappt haft några matkostnader under 2021, tyder på att han 
haft inkomster utöver de inkomster som redovisats till Skatteverket och betalats ut till 
hans bankkonton.

1.3 Inhämtat material

· Inkomstuppgifter för åren 2016 – 2021 från Skatteverket 

· Engagemangsbesked och, i förekommande fall, kontoutdrag från Swedbank, 
Nordea, Handelsbanken, SEB, Revolut och Paypal  

· Motpartsuppgifter för utvalda transaktioner på konton i Swedbank 

· Fordonsinnehav från Vägtrafikregistret 
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· Fastighetsinnehav från Lantmäteriet 

· Bolagsengagemang från Bolagsverkets näringslivsregister 

· Skulder från Kronofogden 

2 FOLKBOKFÖRINGSUPPGIFTER

Nironen är folkbokförd på Furumovägen 20 LGH 1502 i Gävle sedan den 2 mars 2016. 
Inga andra personer är skrivna i lägenheten.

Han är ogift och har inga barn.

3 FÖRETAGSENGAGEMANG

Nironen hade inga engagemang i svenska företag den 27 september 2021.

4 INKOMSTER

I detta avsnitt presenteras Nironens inkomster.

4.1 Fastställda inkomster

Nironens inkomster (fastställda av Skatteverket) under åren 2016 – 2020 framgår av 
tabellen nedan.

År Överskott av tjänst (brutto) Överskott av kapital
2016 342 290 5
2017 334 763 881
2018 329 387
2019 201 020
2020 301 337 4

4.2 Kontroll- och individuppgifter

Under 2018 hade Nironen inkomster enligt nedan. Beloppen anges före avdragen skatt.
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Försäkringskassan     7 088 kr
Getängsvägen AB 277 999 kr
Unionens Arbetslöshetskassa   44 300 kr
Summa 329 387 kr

Under 2019 fick Nironen 201 020 kr före skatt från Försäkringskassan.

Under 2020 hade Nironen inkomster från Försäkringskassan på 66 530 kr före skatt och 
Kungsängen Produktion AB på 234 807 kr före skatt. Han hade även en schablonintäkt 
på 4 kr hänförlig till ett investeringssparkonto i Swedbank.

För 2021 var inte kontrolluppgifter tillgängliga när uppgifterna begärdes från 
Skatteverket (2021-10-28), men Kungsängen Produktion AB har lämnat 
individuppgifter om att Nironen haft lön från dem under januari och februari med 
29 774 kr respektive 68 040 kr före skatt. Under månaderna mars – september har han 
fått ersättning från Unionens Arbetslöshetskassa med 154 816 kr före skatt.

5 TILLGÅNGAR

I detta avsnitt presenteras Nironens identifierade tillgångar.

5.1 Banktillgodohavanden

Nironen har engagemang hos Swedbank, Paypal och Revolut.

5.1.1 Swedbank

Nironens banktillgodohavanden i Swedbank framgår av tabellen nedan.

Kontotyp Kontonummer Saldo/dagsvärde per 2021-11-04
Privatkonto 8103-4, 704 487 957-0 0,00
Privatkonto 8103-4, 903 622 675-2 2 908,06
E-Sparkonto 8103-4, 753 030 896-9 5 672,87
E-Sparkonto 8103-4, 914 213 624-2 78 523,48
E-Sparkonto 8103-4, 944 830 226-6 40 300,68
Investeringsspar 8103-4, 704 605 182-2 911,55
Bas ISK 103104-03542-5 2 886,63
Summa 131 203,27

Nironen har haft nedan kort hos Swedbank under perioden 1 januari 2017 t.o.m. 9 
oktober 2020.
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· 5168 15** **** 1200 (beställt 4 december 2015, giltigt t.o.m. 31 januari 2020)
· 5168 15** **** 0464 (beställt 19 december 2019 och fortfarande aktivt när 

svaret erhölls från Swedbank)

5.1.2 Paypal

Nironen har fyra konton hos Paypal (per den 10 december 2020). Kontona har öppnats 
mellan 2013 och 2016. På ett av kontona fanns ett saldo den 10 december 2020, se 
tabell nedan.

Paypalkonto Öppningsdatum Saldo USD
2126570121576660205 2013-11-28
1777612212898613680 2014-07-04
2144586224873783021 2014-07-04
1293434214133884559 2016-01-07 1,63
Summa 1,63 USD

Nironen har haft ett flertal kort kopplade till sina Paypalkonton enligt nedan. Uppgiften 
om kortutställare är i vissa fall osäker, se fotnoter.

Kort Giltigt t.o.m. 
MB Financial Bank, NA1

5545 2559 0179 6830 Feb 2016
PayrNet Limited UK2

4397 7282 0913 9715 Jun 2025
Swedbank 
5168 1555 5801 1200 Jan 2020
5168 1557 8426 0464 Jan 2024
5299 2698 0004 64353 Nov 2014
5545 0179 2559 68304 Feb 2016

                                                
1 Uppgift om kortutställare från Paypal, sökning i Europols BIN Checker och öppna binlistor ger olika 
svar, varför uppgiften är osäker
2 Uppgift om kortutställare från Europols BIN Checker 2022-05-03, sökningar i öppna binlistor ger annat 
svar varför uppgiften är osäker
3 Binnumret ger inte träff i Europols BIN Checker men öppna binlistor anger Swedbank som 
kortutställare
4 Binnumret ger inte träff i Europols BIN Checker men öppna binlistor anger Swedbank som 
kortutställare
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5.1.3 Revolut

Nironen har konto med Wallet Reference Number 99263233 hos Revolut. Han öppnade 
kontot den 13 juni 2020. När svaret erhölls från Revolut den 6 november 2020 hade han 
endast fyllt på kontot med 300 kr.

Han hade Revolutkort med nummer 4350 44** **** 5532 per den 6 november 2020. 
Kortet är giltigt t.o.m. juni 2025.

Revolutkontot är kopplat till bankkort från vilka kontot fylls på med pengar, s.k. topup 
cards. Revolut kan inte ange vilket kortnummer som är kopplat till Nironens konto men 
i utredningen har det framkommit att insättningarna till Revolut har gjorts från Nironens 
Swedbankkonto. 

Nironen har även försökt koppla två kort utgivna av TRANSACT PAYMENTS, LTD
enligt nedan. Dessa kort godkändes inte av Revolut.

5338 40** **** 2832
5338 40** **** 1242

5.2 Fordonsinnehav

Nironen var inte registrerad ägare till något fordon den 17 januari 2022.

5.3 Fastigheter och bostadsrätter

Nironen ägde inte någon fastighet den 17 januari 2022.

Lägenheten som han är folkbokförd i ägs av Grävlingen Fastigheter HB.

6 SKULDER

I detta avsnitt presenteras Nironens identifierade lån och krediter samt ev. skulder hos 
Kronofogden.

6.1 Lån och krediter

Nironen har haft engagemang hos Resurs Bank AB i form av ett Netonnet Mastercard, 
kortnummer 5282 48** **** 9774.

Konto 10973960228
Utnyttjad kredit: -101,25 kr (tillgodohavande) per den 24 mars 2021
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Konto 10994015119
Utnyttjad kredit: 0,00 kr per den 24 mars 2021

Det sista köpet gjordes den 10 augusti 2019. Därefter har endast årsavgifter dragits och 
inbetalningar gjorts. Efter den 2 november 2020 har inga transaktioner skett.

6.2 Kronofogden

Nironen hade inga skulder hos Kronofogden den 27 september 2021.

7 KONTOANALYS

Nironens bankkonton i Swedbank har analyserats under perioden 1 januari 2018 t.o.m. 4 
november 2021. Kontoutdragen för de olika kontona har slagits ihop och analyserats 
tillsammans för att ge en helhetsbild av ekonomin. Överföringar mellan de egna 
kontona ingår inte.

7.1 In- och utflöden på kontona

Nironen hade ett sammanlagt ingående saldo på 18 685,11 kr på sina Swedbankkonton 
vid granskningsperiodens början.

Under analysperioden har det gjorts insättningar med sammanlagt 921 296,15 kr till 
kontona. Samtliga insättningar har kategoriserats5 och presenteras i tabellen nedan.

Insättningar 2018 2019 2020 2021*

Lön 205 457,00 178 929,00 70 044,00

Dagsersättning 4 896,00 140 008,00 46 685,00

Arbetslöshetskassa 27 540,00 119 784,00

Privatpersoner 22 097,93 34 305,00 36 299,00 26 412,00

Skatteåterbäring 452,00 3 490,00

Återköp 2 189,47 1 471,50 17,70

Insättning från Ving Sve AB 1 047,00

Försäljning av värdepapper 171,55

Totalsumma 262 632,40 179 274,50 261 930,70 217 458,55

*T.o.m. 4 november

                                                
5 Kategoriseringen har gjorts utifrån referenstexten på kontoutdraget och i vissa fall motpartsinformation 
från bank
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Uttag har gjorts med sammanlagt 810 851,47. Även dessa har kategoriserats6 och 
presenteras i nedan tabell. 

Uttag 2018 2019 2020 2021*

Räkningar -102 615,00 -104 749,00 -95 151,00 -96 393,00

Kortköp -142 518,77 -66 995,51 -93 198,13 -56 805,21

Privatpersoner -22 998,00 -4 972,00 -13 669,91 -1 164,00

Kontantuttag -5 067,94

Köp av värdepapper -2 760,00

Kontoavgifter -468,00 -468,00 -468,00 -390,00

Totalsumma -273 667,71 -177 184,51 -202 487,04 -157 512,21

*T.o.m. 4 november

Bland räkningarna ingår betalningar till HSB Södra Norrland på mellan 6 805 kr och 
7 411 kr, vilka gjorts månadsvis under hela perioden. Kortköpen var som störst under 
2018 för att sedan minska betydligt under 2019 – 2021. 

Under 2018 har Nironen gjort av med mer pengar än vad som kommit in på kontona, 
vilket varit möjligt eftersom det fanns ett ingående saldo. Övriga år har han ökat sin 
behållning, detta trots att hans inkomster övervägande del av denna period bestått av 
dagsersättning och arbetslöshetskassa. Sammanlagt har Nironen ökat sin behållning 
med 121 479 kr under åren 2019 – 2021 enligt nedan.

2019     2 089,99 kr
2020   59 443,66 kr
2021   59 946,34 kr
Summa 121 479,99 kr

7.2 Inkomster

Nironen har haft inkomster i form av lön, dagsersättning och arbetslöshetskassa, 
sammanlagt 793 343 kr under perioden (motsvarande 86 procent av samtliga 
insättningar). Hur inkomsterna fördelar sig över perioden framgår av nedan diagram.

                                                
6   Kategoriseringen har gjorts utifrån referenstexten på kontoutdraget och i vissa fall motpartsinformation 
från bank
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· Januari – september 2018 erhöll Nironen lön från Getängsvägen AB

· September – november 2018 erhöll Nironen arbetslöshetskassa

· December 2018 – maj 2020 erhöll Nironen dagsersättning

· Maj 2020 – februari 2021 erhöll Nironen lön från Kungsängen Produktion AB

· Mars – oktober 2021 erhåller Nironen arbetslöshetskassa

7.3 Matkostnader

Nironens matinköp har minskat under åren, se nedan tabell. Under 2021 har han endast 
gjort 13 köp om sammanlagt 2 615,45 kr i matbutiker och restauranger/kaféer. 

Matinköp 2018 2019 2020 2021*

Matbutiker -45 752,98 -2 3036,27 -15 274,72 -1 359,45

Restauranger/kaféer -8 699,02 -2 430,00 -2 380,00 -1 256,00

Totalsumma -54 452,00 -25 466,27 -17 654,72 -2 615,45

*T.o.m. 4 november
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7.4 Överföringar till och från privatpersoner

Nironen har tagit emot 119 113,93 kr genom överföringar (mestadels Swish) från 
privatpersoner. Överföringarna motsvarar ca 13 procent av hans totala insättningar. 
Av beloppet kommer 72 587,33 kr från Nironens familj (föräldrar, mammans man, 
morföräldrar och bror). 

Han har skickat 42 803,91 kr till privatpersoner, den största delen via Swish. Av 
beloppet har 16 676 kr skickats till familjemedlemmar. 

7.5 MCO/CRO Valletta

I juli 2020 började Nironen göra betalningar till MCO, Valletta. Han har gjort flera 
betalningar i månaden t.o.m. november samma år. Sammanlagt 30 betalningar om 
34 445,41 kr. I december 2020 och mars – september 2021 har Nironen gjort 
betalningar till CRO, Valletta (även CRO, INTERNET). Sammanlagt 43 betalningar 
om 47 146,61 kr.
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PM 220421 Adamin Nironen HÖK.docx 

 

Polismyndigheten 
Nationella operativa avdelningen 
Nationellt it-brottscentrum 
Siri Åbrandt 

  

Adam Nironen HÖK 
 

Sammanfattning 

Denna PM redogör för den HÖK som inhämtats på telefonnummer och en-

heter kopplade till Adam Nironen. Bilden nedan visar aktuella enheter 

(IMEI-nummer) samt telefonnummer. Datumen på länkarna visar mellan 

vilka perioder SIM-korten varit aktiva i respektive enhet. Denna PM kom-

mer visa på vilka geografiska platser det skett mastuppkopplingar. Det bör 

dock noteras att även då HÖK-materialet sträcker sig från april 2020 så kan 

vi enbart se geografiska positioner från och med 2020-08-01. Detta beror på 

att operatörerna enbart lagrar data gällande mastuppkopplingar i sex måna-

der. Förfrågningar som sträcker sig längre tillbaka än så innehåller således 

mastuppkopplingar för sex månader tillbaka, efter det syns trafik men inte 

vilken mast som uppkoppling skett mot. I detta material finns enbart synliga 

master för telefonnummer 46766166117 och de två enheter numret suttit i. 

 

 
Bild 1 - Adams enheter och telefonnummer 

 

PM 
 

Datum 2022-04-22 

Informationsklass Öppen 

 
 

 

 Diarienr (åberopas) 5000-K615323-19    
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 Dnr 5000-K615323-19 Infoklass Öppen 

 
 

Mastuppkopplingar 

Bilden nedan visar samtliga mastuppkopplingar.  

 
Bild 2 - Alla mastuppkopplingar 6117 

 

Fortsättningsvis kommer PM:et visa på specifika platser dit Adam kan 
kopplas, så som hans hemadress, arbetsplatser samt föräldrars adresser. För 
varje plats visas en kartbild med mastuppkopplingar i närheten av adressen, 
till detta presenteras också en matris som visar vilka dagar samt vilken tid 
på dygnet som uppkopplingar skett. Pilarna vid varje mast visar åt vil-
ket/vilka håll masten är riktad.   
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 Dnr 5000-K615323-19 Infoklass Öppen 

 
 

Uppkopplingar i Gävle 

Adams hemadress Furemovägen 

Denna bild visar uppkopplingar mot den mast som ligger vid Adams bostad. 

Som tidsangivelserna visar sker uppkopplingar mot adressen alla dagar i 

veckan och på olika tider på dygnet. 

 
Bild 4 - Mastuppkopplingar Adams hemadress 

  

Bild 3 - Tider för uppkoppling på Adams hemadress 
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 Dnr 5000-K615323-19 Infoklass Öppen 

 
 

Mammans hemadress 

Adams mamma bor också i Gävle. Denna bild visar uppkopplingar mot en 
mast som ligger i närheten av mammans bostad. 
 

  

Bild 5 - Tider för uppkoppling mammans adress 

Bild 6 - Mastuppkopplingar Adams mammas adress 
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 Dnr 5000-K615323-19 Infoklass Öppen 

 
 

Kungsängen i Valbo 

Adam arbetade under en period på Kungsängens butik i Valbo. Som kartan 

och uppkopplingstiderna visar så sker uppkopplingarna mot dessa master 

mellan 08:00 och 18:00.  

 

 
Bild 7 - Mastuppkopplingar Kungsängen Valbo 

  

Bild 8 - Tider för uppkoppling Kungsängen Valbo 
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 Dnr 5000-K615323-19 Infoklass Öppen 

 
 

Adams pappas hemadress 

Det finns inga mastuppkopplingar i närheten av pappans adress. 

  

Bild 9 - Adams pappas hemadress 
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 Dnr 5000-K615323-19 Infoklass Öppen 

 
 

Uppkopplingar i Falun 

Under en period arbetade Adam på Kungsängens butik i Falun. Som bilden 

nedan visar finns mastuppkopplingar i Falun i närheten av butiken. Dessa 

sker mellan 09:00 och 18:00, samtliga dagar förutom fredagar. 

 

 

 
 
 

Bild 11 - Tider för uppkoppling Kungsängen Falun 

Bild 10 - Mastuppkopplingar Kungsängen Falun 
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Koppling Nironen-piraten-Hund.docx 

Varför Adam Nironen anses vara piraten samt moderatorn Hund 
på Flugforum & Flugsvamp 3.0 
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Nationella operativa avdelningen   

 

 

Syfte 
Denna PM har till syfte att redogöra för del omständigheter som talar för att 

Adam Nironen är personen bakom kontot piraten samt moderatorkontot Hund 

på Flugforum och Flugsvamp 3.0.  

Bakgrund 

Liksom föregångaren Flugsvamp 2.0 (FS2) hade även Flugsvamp 3.0 (FS3) en 

s.k. clearnet-sajt, https://flugsvamp[.]net, dvs en site som är åtkomlig utanför 

Tor-nätverket. Clearnet-sajten innehöll främst guider om hur man handlar med 

bitcoin samt alla de steg som krävs för att kunna handla narkotika på darkweb. 

 

Av okänd anledning valde FS3-administrationen att under en period spegla in-

nehållet på darkweb-sajten Flugforum till clearnet-sajten, vilket gjorde att in-

lägg som gjordes på darkweb-forumet också var fullt synliga på clearnet. Detta 

upphörde någon gång i november 2019. Detta PM utgår endast från det 

material som erhållits från webbhostingföretaget Hostinger och som därefter 

analyserats. 

 

På FS3:s forum, Flugforum, är registrerade användare indelade i kategorier 

som administratör, support, moderator, medlem, medlem +, verifierad säljare 

m fl. 

 

Administratör är den som har den yttersta kontrollen över verksamheten, dess 

styrning, innehåll och framtid. 

 

Moderator har en roll som kan jämföras med en diskussionsledare eller ordfö-

rande och vars roll är att skapa en saklig och lugn diskussion.1 

 

Medlem är vanliga användare som frekventerar sajten och har möjlighet att 

läsa andras inlägg men även skriva egna.  

 

Medlem + är en användare som har postat minst 50 st. inlägg i forumet 

 

På marknadsplatsen Flugsvamp 3.0 bedrevs narkotikaförsäljning. På sidan 

kunde köpare och säljare komma i kontakt med varandra samt även hantera 

betalningen för narkotikaöverlåtelsen. Narkotikan skickades sedan via ordina-

rie postgång. 

  

                                                 
1 https://sv.wikipedia.org/wiki/Moderator 
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Nationella operativa avdelningen   

 
 

Utredning 

Tidigt i utredningen kunde det konstateras att moderatorn Hund utmärkte sig 
genom att ofta vara online på Flugforum samt att denne skrev ett stort antal in-
lägg. 
 
Moderatorn Hund, som registrerades 2019-06-02 på Flugforum med funkt-
ionen moderator, skrev totalt ca 850 inlägg fram tills speglingen av Flugforum 
till clearnet upphörde i november 2019.  
 
Notera att det i samtliga inlägg som presenteras från Flugforum förekommer 

en inläggsräknare till vänster i bild. Denna räknare visar det totala antalet in-

lägg som kontot postat. 

 

Bild 1 - Utdrag från Flugforum-dumpen - öppna forumet 

 
En tidig utredarhypotes var att flitiga användare och skribenter som ofta är in-
loggade på sajten kan lyftas upp till att bli moderatorer. Med anledning därav 
kontrollerades regelbundet andra forumanvändare som bedömdes vara mycket 
aktiva. 
 
Utifrån postade inlägg samt fortsatt analys framkom hypotesen att innan Hund 
tog namnet Hund och blev moderator, så hade han kallat sig piraten och regi-
strerades på Flugforum 2019-03-28.  
 
 

Bild 2 - Utdrag från Flugforum-dumpen - öppna forumet 

.  
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Nationella operativa avdelningen   

 
 

Totalt har piraten skrivit ca 2090 inlägg fram till november 2019. En del av in-
läggen är av karaktären guider och tips som kan ses som värdefullt för nya 
inom området. 
 
I den följande framställan kommer de omständigheter som knyter Adam Niro-
nen till dels kontot piraten dels till moderatorn Hund att redogöras för.  

Aktiviteter på Flugforum 

Nedan följer ett antal utdrag från Flugforum som har betydelse för att påvisa 
relationen mellan piraten, Hund och Adam Nironen. Utdragen som presenteras 
nedan är alla hämtade från Flugforum-dumpen (flugsvamp.net) som utred-
ningen erhållit från Hostinger. Inläggen kommer från både den öppna och den 
dolda delen.   

Piraten & Hund 

Piraten kommenterar om rysk text avseende ”TKA” och förstår vad det betyder.  

 

Bild 3 - Utdrag från Flugforum-dumpen - öppna forumet 
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 Piraten uppger sig ha varit säljare. Notera förekomsten av uttryck som ”1000vialer”, 

”100kr”, ”220kr”, ”14dagar”, ”utav”.  

 

Bild 4 - Utdrag från Flugforum-dumpen - öppna forumet 
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Nationella operativa avdelningen   

 
 

 

2019-08-19 uppger Hund att denne kommer att lämna ett ”sample av cannabis och 

benso till labb” för analys. 

 

Bild 5 - Utdrag från Flugforum-dumpen - dolda forumet 
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Nationella operativa avdelningen   

 
 

 

 

2019-08-26 kl 21:48 postar Hund fyra länkar till bildfiler och uppger att det är ”Infon 

från test, bortsett från smakarom i ett hash var det inget roligare”. Notera använd-

ningen av ordet ”smakarom” 

 

Bild 6 - Utdrag från Flugforum-dumpen - dolda forumet 
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Nationella operativa avdelningen   

 
 

 

 

2019-08-26 kl 22:39 postar piraten i det öppna forumet och skriver om labbtester, 

bl.a. används ordet ”smakarom” och postar även fyra länkar som är identiska med 

de Hund tidigare postat i det dolda forumet, se föregående sida. Hund och piraten är 

de enda användarna som postar dessa länkar.  

 

Bild 7 - Utdrag från Flugforum-dumpen - öppna forumet 
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Nationella operativa avdelningen   

 
 

I ett inlägg uppger piraten att han ”nickar” (kallas) Piraten123 på marknaden (mark-

nadsplatsen) 

 

 
Bild 8 - Utdrag från Flugforum-dumpen - öppna forumet 

 

Hund säger att har möjlighet att ta hem en del hash från Mongoliet, Kazakstan samt 

östra delarna av Ryssland. Admin tycker inte att det är en bra idé då Hund ”sköter 

kundtjänst och annat” 

 

Bild 9 - Utdrag från Flugforum-dumpen - dolda forumet 
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Nationella operativa avdelningen   

 

 

”Ge mig själv en smäll på fingarna” 

Det finns inlägg på Flugforum 2019-08-14 där piraten och köparen Ballin är 

involverade i samma diskussion, som spårar ur(bilderna på de nästkommande 

sidorna visar denna diskussion). Till slut kommer moderatorn Hund in och av-

slutar diskussionen: 

 

Bild 10 - Utdrag från Flugforum-dumpen - öppna forumet 

  

Koppling Nironen-piraten-Hund , 2022-11-04 15:43   diarienr: 5000-K615323-19 35

HEMLIG



  11 
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Bild 11 - Utdrag från Flugforum-dumpen - öppna forumet 
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Nationella operativa avdelningen   

 

 

Bild 12 - Utdrag från Flugforum-dumpen - öppna forumet 
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Nationella operativa avdelningen   

 

 

Bild 13 - Utdrag från Flugforum-dumpen - öppna forumet 
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Nationella operativa avdelningen   

 

 

Bild 14 - Utdrag från Flugforum-dumpen - öppna forumet 

 

Vid en första anblick förefaller detta aningen märkligt, utifrån hypotesen att 

piraten och Hund är en och samma person. Dock återfinns ett inlägg mellan 

Hund och Administratören samma kväll i det dolda forumet: 
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Nationella operativa avdelningen   

 
 

Hund uppger i detta inlägg att han: ”Fick gå lite undercover och tillslut ge mig 

själv en smäll på fingrarna”.  

 

Bild 15 - Utdrag från Flugforum-dumpen - dolda forumet 

 
  

Koppling Nironen-piraten-Hund , 2022-11-04 15:43   diarienr: 5000-K615323-19 40

HEMLIG



  16 

Nationella operativa avdelningen   

 
 

Hur Adam Nironen knyts till piraten/Piraten123 och Hund 

Nedan följer de omständigheter som gjort att utredningen kunnat knyta Adam 
Nironen till piraten/Piraten123 och Hund. 

Koppling köp konstapelknark 

Användarkontot konstapelknark har varit en välkänd säljare på både FS2 och 
FS3 som sedermera gripits och dömts. Vid genomgång av dennes datorer och 
telefoner har köparlistor påträffats, bl.a. kunde man i dessa köparlistor identifi-
era köparen Piraten/Piraten123 som Adam Nironen bosatt i Gävle.  
 

 

Lösenord 

Utifrån den dump av Flugforum på clearnet och som inhämtades under 2019 
från företaget Hostinger så har bl.a. användarnamn, lösenordshashar, forumin-
lägg etc. kunnat extraheras. Efter forcering av lösenord tillhörande piraten och 
Hund kan det konstateras att de i vart fall är uppbyggda på liknande sätt och 
med djurtema: 
 
piraten – ”Krokodil123” 
Hund – ”Giraff123”   

Felstavade ord/ordval 

Att analysera och jämföra text skriven av olika användare har möjligen ett be-
gränsat bevisvärde men bör ändå övervägas i sammanhanget. Redogörelsen 
nedan baseras endast på den dump som tillhandahållits av Hostinger och där-
med endast sträcker sig till november 2019. Att notera är att piraten var den 
som hade absolut flest inlägg av de två användarkontona vid denna tidpunkt 
varför jämförelsen kan halta något. 
 
Användaren Hund skriver frekvent ord som: ”utav”, ”väll”, ”tabort”, ”hash” 
och sammanskriver genomgående uttryck som är relaterat till tid som: ”72tim-
mar”, ”5dagar”, ”10dagar”.  
 
Användaren piraten använder sig bl.a. samma felstavade uttryck som: ”utav”, 
”väll”, ”tabort”, ”hash”. Det mest signifikanta är att även piraten sammanskri-
ver uttryck relaterade till tid, belopp m.m: ”10år”, ”4år”, ”30sekunder”, ”7tim-
mar”, 4dagar”, ”100kr”, ”220kr”. Att notera särskilt är att piraten använder sig 
av ordet ”jämtemot”. 
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Adam Nironen 

Adam Nironen är född 1994 och bor i Gävle. Enligt en första kontroll av Niro-
nens LinkedIn-profil framgår att han tidigare, år 2016-2018, arbetat på Hobbex 
som Store Manager.  
 
 

 
 
Särskilt intressant med ovan text är användandet av ordet ”utav” och det icke 
existerande, men dock förekommande, ordet ”jämtemot” (som ska förstås som 
gentemot). 
 
Vidare framgår att Nironen har god teknisk kunskap. 
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Nationella operativa avdelningen   

 

 

Enligt Skatteverket har Nironen under hela 2019 fått sin inkomst från Försäk-

ringskassan. Sedan maj 2020 får han lön från KungSängen Produktion AB 

(sängföretaget). Företaget har produktion i Enköping och butiker i bl.a. Gävle.  

Nironen har öppen Instagram och delvis öppen Facebook. På Instagram fram-

går att han kunskap i/om ryska språket: 
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Nationella operativa avdelningen   

 

 

På sin Facebook-profil återfinns ytterligare information som pekar på kun-

skaper i/om ryska språket: 
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Nationella operativa avdelningen   

 

 

 
 

Övrigt 

De löneutbetalningar som Hund erhållit för sitt engagemang som moderator på 

Flugforum och som observerats genom åtkomst till Flugforums dolda del, har 

kartlagts. Se separat analys-PM i den delen. 

   

Jim Keyzer 
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PM 221117 Kryptovalutafynd i.docx 

 

Polismyndigheten 
Nationella operativa avdelningen 
Nationellt IT-Brottscentrum 
Pär Landegren 

  

Kryptovalutafynd i hemlig dataavläsning av Adam 

Nironen 
(3 bilagor) 

Bakgrund & Syfte 

I den hemliga dataavläsningen som gjorts på Adam Nironens Iphone har en 

bild påträffats. Bilden är ett foto av en skärm som bedöms föreställa en s.k. 

återställningsfras för en kryptovalutaplånbok.  Bilden har maskats då åter-

ställningsfraser är värdehandlingar.  

 

 
 

Syftet med detta PM är att försöka återskapa kryptovalutaplåboken och se om 

det finns något kvarvarande saldo samt att göra en initial analys av transakt-

ioner. Alla konverteringar av bitcoin till SEK är gjorda med växelkurs vid 

transaktionstillfälle.  

 

  

 

PM 
 

Datum 2023-04-03 

    

 
 

 

 Diarienr (åberopas) 5000-K615323-19    
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 Dnr 5000-K615323-19   

 
 

Tillvägagångssätt 

Återställningsfrasen har lästs in i plånboksprogramvaran Electrum1. Adresser 

som har innehållit transaktioner har exporterats och analyserats.  

Resultat 

Plånboken har tagit emot 0,225 bitcoins genom 1 transaktion och skickat vi-

dare i tre transaktioner 0,224 bitcoins (exklusive avgifter) med ett kvarva-

rande saldo på 0,0004165 bitcoins. Komplett transaktionsdata finns med i bi-

laga 1 - electrum-history.csv 

 

Datum och tid Antal bitcoins Värde i kr 

2020-11-24 10:24:59 0,225 35 649 kr 

2020-11-25 18:12:22 -0,08 -13 042 kr 

2020-11-26 20:52:59 -0,08 -12 747 kr 

2020-12-06 18:05:21 -0,064 -10 358 kr 

 

De adresser som har använts för transaktioner i plånboken är enligt nedan ta-

bell.  

bc1q0ujzvktfavperay2hangl4xth93hssa2n8r6u9 

bc1qwkyd6sgvu0zh8xzu2aunmzne55323elmuhfwd6 

bc1qs8pfcm8rx6luq6xqu4ucc6yhxnwkqakkj00kqy 

bc1qjxqhdyzx5jlypp8mw4ppp4vlt5trhrk9fymgs0 

 

 

 

Analyserar man den inkommande transaktionen på 0,225 bitcoins så ser man 

att den kommer från ett kluster som bedöms vara ett kluster som Flugsvamp 

3.0s Admin använder för löneutbetalningar. Detta kluster gör också en 

                                                 
1 https://electrum.org/ 
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 Dnr 5000-K615323-19   

 

 

löneutbetalning till moderatorn Regnskog (se PM Kryptospårning av löneut-

betalningar - Moderator Regnskog). Det görs även vad som bedöms vara en 

löneutbetalning till moderatorn Lakritsfisk. Komplett transaktionsdata för 

dessa transaktioner finns i bilaga 2 - Lön_regnskog_lakritsfisk_nov.xlsx 

 

Datum och tid Antal bitcoins Värde i kr Kommentar 

2020-11-24 10:36:34 0,04 6 338 kr Lakritsfisk Lön 

2020-11-24 10:36:34 0,04 6 338 kr Regnskog Lön 

 

 

 

Löneutbetalningsklustret är sammanslagen av olika bitcoinadresser baserat på 

växeltransaktioner. Samtliga adresser i detta kluster är angivet i bilaga 3– Lö-

neutbetalningskluster.csv 

 

Det utgående transaktionerna från den återskapade plånboken skickas vidare 

till mixertjänsten chipmixer.   

 

Pär Landegren 

Handläggare Teknisk Inhämtning 

 

 

Bilagor  

bilaga 1 - electrum-history.csv 

bilaga 2 - Lön_regnskog_lakritsfisk_nov.xlsx 

bilaga 3– Löneutbetalningskluster.csv 
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Bakgrund 

 
Flugsvamp 3.0 (FS3) är en marknadsplats för illegala preparat. För att kunna 
handla behöver köparna ansöka om ett köparkonto och får en insättningsadress 
dit de kan sätta in värdet de vill handla för på marknadsplatsen. Valutan som 
godkänns av marknadsplatsen är bitcoin (BTC). Insättningsadressen är en unik 
bitcoinadress som kommuniceras till användaren via marknadsplattformen. En 
bitcoinadress kan således kopplas till en köpare på FS3.  
 
Marknadsplatsen FS3 tar emot BTC från köpare och därefter går värdet att dis-
ponera för att handla på marknadsplatsen. 
 
Från FS3 betalas det ut lön till moderatorer som är aktiva på Flugforum. 
Denna lön kommer ifrån admin som är den som sköter utbetalningen av lö-
nerna. Regnskog är en av moderatorerna som erhåller lön från admin. Lönen 
betalas ut i BTC. Genom tillgång till Flugforum har utredningen kunnat tagit 
del av Regnskogs löneadresser för februari, mars, april, september och oktober 
år 2021. Se PM 220221 Flugforum Regnskog. 
 
 

Syfte 

 
Syftet med spårningen är att se om värdet som skickas till dessa adresser har 
sitt ursprung kan från marknadsplatsen FS3 samt om adresserna kan kopplas 
till en person.  
 
 

Metod 

 
Samtliga transaktioner med kryptovalutan bitcoin sparas i en för allmänheten 
publik blockkedja som är en liggare/databas på internet där detaljer om trans-
aktioner redovisas. Man kan öppet ta del av samtliga utförda bitcointransakt-
ioner, se de inblandade bitcoinadresserna samt de skickade beloppen. 
Det man inte kan se är vem de respektive adresserna tillhör. För att kunna 
spåra kryptotransaktioner behöver den öppna informationen om transaktion-
erna från blockkedjan kombineras med kunskap om vem som äger de olika 
kryptoadresserna. 
 
Det finns idag flera analysverktyg för kryptospårning som besitter stora mäng-
der information om använda kryptoadresser och dess ägare, vilket gör det möj-
ligt att visualisera samt genomföra spårningar av transaktioner i de fall ägare 
till adresserna är kända för analysverktygen. 
 
En bild i detta PM som åskådliggör överföringar av BTC ska läsas från vänster 
till höger då transaktionerna sker i pilarnas riktningar. Det finns stora ringar 
som symboliserar marknadsplatser, mixertjänster och växeltjänster för krypto-
valutor.  
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Bilderna av vissa av spårningarna kommer även som bilagor för att kunna lä-
sas i detalj. 
 
I bilderna är Regnskogs lönetransaktioner är markerade med pilar i grönt. 
 
För att kunna överföra ett värde från en adress måste användaren ha tillgång 
till de privata nycklarna som tillhör adressen. Den privata nyckeln genereras 
när en adress skapas. En adress eller fler adresser kan administreras i samma 
plånbok. 
 
 

Sammanfattning 

 
På Flugforum kopplat till marknadsplatsen FS3 kommuniceras att moderatorn 
Regnskog vill ha sin lön till specifika adresser, se PM 220221 Flugforum - 
Regnskog. De månader där adresser kopplade till lön påträffats är februari, 
mars, april, september och oktober 2021. 
  
Adresserna som Regnskog vill få lön till har mottagit värden år 2021 enligt 
följande: 
 
Datum för 
utbetalning 

Belopp 
BTC 

Belopp 
SEK 

Utbetalningsadress 

2021-02-24 0,02300 9 469 3LPhV9ft2hnYV82BWQr8JAUs9ZGS8u6N1E 
2021-03-25 0,03000 13 323 3H4nwW4HRkGMhEbu6NRYzRdoB4612pRCem 
2021-04-26 0,02700 12 243 32xBP6wU7M9r8jgG2WNxDnVXkDx1F5V347 
2021-09-26 0,0400 14 950 bc1qn6grsafnlqq9vcklzkh2w00dw0wwcnapag4v0l 
2021-10-25 0,04500 24 434 bc1qyqjma87tpp5exdewgsv9vl64rczn9ef69v9hqq 

 
Utifrån spårning av dessa utbetalningsadresser framkommer det att ytterligare 
BTC sätts in från andra adresser än den adress som betalar ut lönen.  Det finns 
kopplingar till växlingtjänsten Safello. Vid frågor till växlingsföretaget så är 
det konton tillhörande Hampus Nederman som köper BTC 2019. Genom 
klustring och co-spending kopplas dessa inköpta BTC till transaktioner 2021 
till Regnskogs utbetalningsadresser, under februari och mars 2021. Se exempel 
för utbetalningen i februari 2021 nedan. 
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Bild 1. Visualisering BTC-flöde lön februari 2021 från admin FS3 till moderator Regnskog

Samtliga tre löneadresser (februari, mars och april 2021) har klustrats som in-
kommande transaktioner till insättningsadresser på marknadsplatsen FS3. 

Den person som genomför transaktionen från 128JSu-
JoEd7EX81gGjyZ1pR2EKG7pa6mMZ och 1BxYR-
fnd2wdPscCTn6KouxkGXd9J9qvJYk sätter in BTC till Regnskogs insätt-
ningsadresser på FS3. Det går inte att säga vem som genomför dessa överfö-
ringar. Men destinationen är densamma som dit Regnskog uppger att sin lön 
från FS3 ska sättas in. 

Bedömningen är att den som sätter in BTC på FS3 har för avsikt att spendera 
dessa värden då de inte går att ta ut eller överföra till någon annan inom mark-
nadsplatsen se Hydra Rapport Narkotikaförsäljning på Flugsvamp 3.0 NOA  
2020-01-27, sida 23.

För utbetalningarna för september och oktober är det en annan moderator 
Hund som uppger löneadresserna för moderatorn Regnskog. Till skillnad från 
tidigare månader har inte utredningen kunnat hitta konversationerna på flug-
forum där Regnskog anger sin löneadress till Hund för september och oktober.

Löneadressen som Hund anger för Regnskog för september 2021 för vidare
BTC till en insättningsadress på FS3. Transaktionerna har även kopplingar till 
växlingstjänsten HitBtc, frågor på dessa transaktioner har skickats till HitBtc 
men inget svar har ännu inkommit.

Lönen som Regnskog erhåller för oktober förs vidare och har, precis som för 
september kopplingar till växlingstjänsten HitBtc. Som ovan nämnt har HitBtc 
ännu inte inkommit med svar. Den största delen av Regnskogs lön i oktober 
går till kluster utan koppling till växeltjänster eller mixertjänster, därför går det 
inte att uttala sig om vem som för de BTC vidare. 

Utöver de dokumenterade inläggen där admin får löneadresserna av Hund så 
finns det även andra kopplingar där Hampus Nederman kan kopplas till uttag 
från FS3. Kopplingarna har gjorts genom att Hampus Nederman har köpt BTC 
via växlingstjänsterna Safello, Localbitcoins (LBC) och Binance. Dessa BTC
som han har köpt kan sedan kopplas till insättningsadresser på FS3. Samma 
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insättningsdresser har tagit emot jämna uttag i BTC från FS3 som kan vara yt-
terligare löneutbetalningar.  
 
Här är antagandet inte baserat på att någon uppger en löneadress för Regnskog 
på Flugforum utan att insättningarna av BTC är jämna, genomförs i slutet av 
månaden och att de kan kopplas till BTC-adresser som använts av Hampus 
Nederman när han har köpt BTC via växlingstjänster. 
 
Adresser som kan vara löneutbetalningar till Regnskog är följande: 
 

Datum BTC SEK Mottagande BTC-adresser Koppling 

2020-10-24  0,03 3 445 1BxYRfnd2wdPscCTn6KouxkGXd9J9qvJYk Safello, LBC 

2020-11-24  0,04 6 548 3249u7A7AAN9u2jVyFWFtnvfxFcBiqutCX Safello, LBC 

2020-12-21  0,06 11 242 3249u7A7AAN9u2jVyFWFtnvfxFcBiqutCX Safello, LBC 

2021-01-25  0,03 8 022 3Q3bidq3jDYCAsrZGqo1sXMZgrrE7UQLim Safello 

2021-05-25  0,06 19 026 bc1q9vlnzteckkl9s0yqhjfgc9jfgqswvzwzz5nktk Binance 

2021-06-24  0,055 16 153 bc1qqx7km0kgjlhxrxtqpn6jhgfkxjcd0fpztfnsvx Binance 

2021-07-25  0,04 12 316 bc1qmgssd6wt66zyswuq7v0t4xz233r9jtg6j8cqk5 Binance 

 
 

Resultat 

 
Via kommunikation på Flugforum har fem adresser markerade med grön text i 
tabellen nedan kunnat kopplas till moderatorn Regnskogs lön. Lönen har beta-
lats ut via transaktioner med koppling till uttag från FS3, utbetalningarna har 
sketti slutet av varje månad  i jämna belopp i BTC.  
 
Vid spårning av liknande transaktioner med jämna belopp ut från FS3 i slutet 
av varje månad har fler adresser noterats som har koppling till Hampus Neder-
man. Följande adresser kan vara löneutbetalningar i jämna belopp till modera-
torn Regnskog: 
 

Datum Mottagande adress BTC 

2020-10-24  1BxYRfnd2wdPscCTn6KouxkGXd9J9qvJYk 0,03 

2020-11-24  3249u7A7AAN9u2jVyFWFtnvfxFcBiqutCX 0,04 

2020-12-21  3249u7A7AAN9u2jVyFWFtnvfxFcBiqutCX 0,06 

2021-01-25  3Q3bidq3jDYCAsrZGqo1sXMZgrrE7UQLim 0,03 

2021-02-24  3LPhV9ft2hnYV82BWQr8JAUs9ZGS8u6N1E 0,023 

2021-03-25  3H4nwW4HRkGMhEbu6NRYzRdoB4612pRCem 0,03 

2021-04-26  32xBP6wU7M9r8jgG2WNxDnVXkDx1F5V347 0,027 

2021-05-25  bc1q9vlnzteckkl9s0yqhjfgc9jfgqswvzwzz5nktk 0,06 

2021-06-24  bc1qqx7km0kgjlhxrxtqpn6jhgfkxjcd0fpztfnsvx 0,055 

2021-07-25  bc1qmgssd6wt66zyswuq7v0t4xz233r9jtg6j8cqk5 0,04 

2021-09-26  bc1qn6grsafnlqq9vcklzkh2w00dw0wwcnapag4v0l 0,04 

2021-10-25  bc1qyqjma87tpp5exdewgsv9vl64rczn9ef69v9hqq 0,045 
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Nedan följer spårningar av varje månads utbetalningsadresser. Först spåras 
transaktionens väg från FS3 till utbetalningsadressen efter det analyseras andra 
transaktioner som har gått till samma utbetalningsadress för att se kopplingar 
till Hampus Nederman. 

Oktober 2020

Jämn utbetalning från FS3

Det kommer in 0,03 BTC (3 445 SEK) den 24 oktober år 2020 till 1BxYR-
fnd2wdPscCTn6KouxkGXd9J9qvJYk från 
bc1q92x4d9ljgjqra7pg645ejcrt783ss5v0ed6809. Transaktionerna har koppling
till uttag från FS3.

Bild 2. Jämn utbetalning 0,03 BTC oktober 2020 från FS3

Spårning utifrån utbetalningsadress från FS3

Utbetalningsadressen har tidigare tagit emot och skickat transaktioner med di-
rekt koppling till växeltjänster. Utbetalningsadressen har 2019-04-01 tagit 
emot 0,02403588 BTC från Hampus Nedermans konto, enligt svar från Safello 
2020-12-04. Liknande överföring sker från Safello 2019-11-08 genomförd 
med Hampus Nedermans konto.

Bild 3. Spårning utifrån utbetalningsadress jämn utbetalning oktober 2020

Den insättningsadress 35oZdy3dswg7FHwTU599HqciL79VLoHuKb hos FS3 
som tar emot BTC från 1BxYRfnd2wdPscCTn6KouxkGXd9J9qvJYk kan 
även kopplas till en adress som indirekt tar emot BTC från växlingstjänsten 
Localbitcoins. Enligt svar från Localbitcoins 2022-05-11 så tillhör kontot som 
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skickar BTC till 13xrGnNHJ8sQjoW7dYhc4GG6yDnSXKAQ3Q Hampus 
Nederman, se kunduppgifter i slutet av detta PM. 

November 2020

Jämn utbetalning från FS3

Det kommer in 0,0400 BTC (6 548 SEK) den 24 november år 2020 till 
3249u7A7AAN9u2jVyFWFtnvfxFcBiqutCX från 
bc1qwedsah0eqyg46mmlv7dhdhyv4jlmvdrqdktghl. Transaktionerna har kopp-
ling till uttag från FS3.

Bild 4. Jämn utbetalning 0,040 BTC november 2020 från FS3

Spårning utifrån utbetalningsadress från FS3

Löneutbetalningen för oktober 2020 skickar även värdet vidare till samma 
adress på FS3 som tar emot den jämna summan i november 2020 på 0,0400 
BTC som tyder på att det är samma mottagare av dessa löneutbetalningar. Se 
avsnittet oktober 2020 för vidare spårning kring den utbetalningsadressen. 

Bild 5. Spårning utifrån utbetalningsadress jämn utbetalning november och december 2020
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December 2020 

Jämn utbetalning från FS3 

Det kommer in 0,0600 BTC (11 242 SEK) den 21 december till samma adress 
som november 2020, 3249u7A7AAN9u2jVyFWFtnvfxFcBiqutCX men den 
här gången från bc1q4mlz3a7na7xu4kg5mwmkz7v67jkyly93n49k4y. Trans-
aktionerna har kopplingar till FS3.

Spårning utifrån utbetalningsadress från FS3 

Löneutbetalningen för oktober 2020 skickar även värdet vidare till adressen 
som tar emot de jämna summorna i november och december 2020 på 0,0400 
BTC respektive 0,060 BTC som tyder på att det är samma mottagare av dessa 
löneutbetalningar. Adressen som tar emot dessa värden är en insättningsadress 
på FS3. Se avsnittet oktober och november 2020 för vidare spårning kring den 
utbetalningsadressen.  

Januari 2021 

Jämn utbetalning med koppling till Binance 

Det kommer in 0,030 BTC (8 022 SEK) den 25 januari till 
3Q3bidq3jDYCAsrZGqo1sXMZgrrE7UQLim. Utbetalningsadressen i oktober 
och december kommer från 
bc1q4mlz3a7na7xu4kg5mwmkz7v67jkyly93n49k4y.  

Bild 7. Jämn utbetalning 0,030 BTC januari 2021 med koppling till Binance

Spårning utifrån utbetalningsadress från jämnt belopp  

Adressen som tar emot löneutbetalningen för oktober 2020 skickar även värdet 
vidare till adressen som tar emot den jämna summan i januari på 0,030 BTC. 
Adressen som tar emot dessa värden är samma insättningsadress på FS3, vilket 
tyder på att det är samma mottagare av dessa löneutbetalningar. Se avsnittet 
oktober 2020 för vidare spårning kring den utbetalningsadressen.  
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Bild 8. Spårning utifrån utbetalningsadress, januari 2021

Februari 2021

På forumet syns följande i slutet av februari:

Bild 9. Skärmklipp, HDA inhämtning 2021-02-23, ”allmänt sida 1” se PM 220221 Flugforum -
Regnskog

Löneutbetalning från FS3

Regnskog uppger den 23 februari en utbetalningsadress för februari:
3LPhV9ft2hnYV82BWQr8JAUs9ZGS8u6N1E

Det kommer in 0,023 BTC den 24 februari (09:50) till 
3LPhV9ft2hnYV82BWQr8JAUs9ZGS8u6N1E från 
bc1qpfluamvz2ldn3wcv3ghwqswq09k7uj9spyjew7. Transaktionerna kommer 
ifrån FS3. 

Bild 10. Löneutbetalning 0,0230 BTC februari 2021 från FS3

HN - Kryptospårning löneutbetalningar Regnskog , 2022-11-18 10:36   diarienr: 5000-K615323-19 57

HEMLIG



10

Nationella operativa avdelningen 2022-09-05

Spårning utifrån angiven utbetalningsadress

Det kommer in 0,00638957 BTC den 24 februari 2021 och 0,00852085 BTC 
den 26 februari till samma adress som Regnskog angivit som utbetalningsa-
dress. Dessa transaktioner kommer från 1BxYR-
fnd2wdPscCTn6KouxkGXd9J9qvJYk. Denna adress har 2019-04-01 tagit 
emot 0,02403588 BTC från Hampus Nedermans konto, enligt svar från Safello 
2021-12-04.

Det kommer även in 0,02047608 BTC den 6 mars 2021 och 0,02047608 BTC 
den 11 mars till samma adress som Regnskog angivit som utbetalningsadress. 
Dessa transaktioner kommer från 128JSu-
JoEd7EX81gGjyZ1pR2EKG7pa6mMZ. Denna adress har 2019-04-15 tagit 
emot 0,00601337 BTC från Hampus Nedermans konto, enligt svar från Safello 
2021-12-04.

Bild 11. Spårning av utbetalningsadress, februari 2021
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Mars 2021

På forumet syns följande i slutet på mars:

Bild 12. Skärmklipp, HDA inhämtning 2021-03-25, ”ihopslagna”, se PM 220221 Flugforum -
Regnskog

Löneutbetalning från FS3

Regnskog uppger den 25 mars en utbetalningsadress för mars:
3H4nwW4HRkGMhEbu6NRYzRdoB4612pRCem

Det kommer in 0,030 BTC (13 323 SEK) den 25 mars (10:02) till 
3H4nwW4HRkGMhEbu6NRYzRdoB4612pRCem, från 
bc1qassr6t6vnm3qjmhpkrfmhycsxc8j9fkrzv8ulx, vilkenär kopplad till trans-
aktioner ut från FS3.

Bild 13. Löneutbetalning 0,030 BTC mars 2021 från FS3
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Spårning utifrån angiven utbetalningsadress

Till utbetalningsadressen kommer det in fyra transaktioner 0,00240815, 
0,00513821, 0,00122884 och 0,00204035 BTC den 24, 25 och 26 mars 2021 
från 128JSuJoEd7EX81gGjyZ1pR2EKG7pa6mMZ. Denna adress har tagit 
emot sin första transaktion 2019-04-15 vilket är när Hampus Nedermans konto
köper 0,00601337 BTC, enligt svar från Safello 2021-12-04.

Bild 14. Bakåtspårning utbetalningsadress, mars 2021

April 2021

På Flugforum syns följande i slutet av april:

Bild 15. Skärmklipp, HDA inhämtning 2021-04-26, ”allmänt sida 3, se PM 220221 Flugforum -
Regnskog

Löneutbetalning från FS3:

Regnskog uppger på forumet en utbetalningsadress för april:
32xBP6wU7M9r8jgG2WNxDnVXkDx1F5V347

Det kommer in 0,027 BTC (12 243 SEK) den 26 april 2021, från adressen
1DcqtQo3nxFsfiWrVDnw4VikZknBwnW15t.
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Bild 16. Löneutbetalning 0,027 BTC april 2021 från FS3

Spårning utifrån angiven utbetalningsadress

Inga spår har hittats utifrån utbetalningsadressen på grund av att den endast tar 
emot en transaktion. 

Maj 2021

Jämn utbetalning från FS3

Det kommer in 0,060 BTC (19 026 SEK) den 25 maj till 
bc1q9vlnzteckkl9s0yqhjfgc9jfgqswvzwzz5nktk, från bc1qfu-
raj6nm8j2ll0ndp7qpmvtydlqqawp9d2mntt. Detta är en jämn utbetalning med 
koppling till FS3.

Bild 17. Jämn utbetalning 0,060 BTC maj 2021 med koppling till FS3

Spårning utifrån utbetalningsadress från FS3

Från utbetalningsadressen bc1q9vlnzteckkl9s0yqhjfgc9jfgqswvzwzz5nktk
skickas värdet vidare i två delar. Den ena delen 0,03175907 BTC går vidare 
till en insättningsadress på FS3 3FrWHxe722igB7q28WMfgto2MhjsiFHk9n.

Det finns även en transaktion ut från Binance (2021-05-27) som skickar vidare 
hela värdet till samma insättningsadress på FS3. Enligt svar från Binance 
2022-03-01 är det Hampus Nedermans konto som genomför transaktionen 
2021-05-27 ut från Binance.
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Bild 18. Värden från jämn utbetalning maj 2021 skickas vidare till insättningsadress på FS3, som 
har koppling till Binance 

Juni 2021

Jämn utbetalning från FS3

Det kommer in 0,055 BTC (16 153 SEK) den 24 juni till bc1qqx7km0kgjl-
hxrxtqpn6jhgfkxjcd0fpztfnsvx, från 
bc1qwaj78p9dp7fxt37vgk5qker6kafkjv6akvardr. 

Dessa BTC har koppling från uttag från FS3.

Bild 19. Jämn utbetalning 0,055 BTC juni 2021 med koppling till FS3

Spårning utifrån utbetalningsadress

Från utbetalningsadressen bc1qqx7km0kgjlhxrxtqpn6jhgfkxjcd0fpztfnsvx så 
skickas hela summan vidare till en insättningsadress på FS3 
35jBbi9WK7eGP1F3MmP9eeeefXYY1vPgRt. Denna insättningsadress tar 
emot från en bitcoinadress som har koppling till ett uttag på 0,00946800 BTC 
genomfört av Hampus Nedermans konto på Binance, enligt svar 2022-03-01. 
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Bild 20. BTC från jämn utbetalning juni 2021 skickas vidare till insättningsadress på FS3, som har 
koppling till uttag från Binance

Juli 2021

Jämn utbetalning från FS3

Det kommer in 0,040 BTC (12 316 SEK) den 25 juli till 
bc1qmgssd6wt66zyswuq7v0t4xz233r9jtg6j8cqk5, från 
bc1qhy5q9d7jcftr2rrzsaqlttcxtyzm0tw5q05hax.

Bild 21. Jämn utbetalning 0,040 BTC juli 2021 med koppling till FS3

Spårning utifrån utbetalningsadress från FS3

Från utbetalningsadressen bc1qmgssd6wt66zyswuq7v0t4xz233r9jtg6j8cqk5 så 
skickas 0,02155411 BTC vidare till en insättningsadress på FS3 
3Mqs4ohHV8ycNMJ8879pZpbuJr8eYbLuQA. Denna insättningsadress tar 
emot två transaktioner från två adresser som har koppling till fyra uttag ge-
nomfört av Hampus Nedermans konto på Binance, enligt svar 2022-03-01. 
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Bild 22. BTC från jämn utbetalning juli 2021 skickas vidare till insättningsadress på FS3, som har 
koppling till uttag från Binance

September 2021

På forumet syns följande i slutet av september:

Bild 23. Skärmklipp, HDA inhämtning 2021-10-24 ”Allmän diskussion s. 4”, se PM 220221 Flugfo-
rum - Regnskog
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Löneutbetalning från FS3

En av marknadsplatsens andra moderatorer som kallar sig Hund (se PM 
220221 Flugforum – Regnskog) uppger en utbetalningsadress för Regnskog 
för september: bc1qn6grsafnlqq9vcklzkh2w00dw0wwcnapag4v0l. 

Den 26 september år 2021 kommer det in 0,040 BTC till utbetalningsadressen
från 1KWvAT2JS1RKYyMxQoQgVHDDcYx7kdLGzY. 

Bild 24. Löneutbetalning 0,040 BTC september 2021 från FS3

Spårning utifrån angiven utbetalningsadress

Adressen tar emot 0,040 BTC och för den största delen cirka 71% av värdet 
vidare i tre transaktioner om 0,02803887 BTC (0,0075081 + 0,01116726 + 
0,00963651) BTC till 34YkoS5nJ5MZfESvFgHK9fKi1xwtocfoP5 en adress 
som tillhör FS3. 

Det sker även transaktioner till HitBtc som står för 22% av lönevärdet om to-
talt 0,00907 BTC (0,00457+0,0045) från de adresser som för värdet vidare. 

Transaktioner har inte kunnat kopplas till några andra växlingstjänster än
HitBtc. HitBtc har ännu inte inkommit med svar på efterfrågade transaktioner.

Bild 25. Spårning utifrån angiven utbetalningsadress september 2021, koppling till HitBtc
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Oktober 2021 
 
På forumet syns följande i slutet av oktober: 
 

 
Bild 26. Skärmklipp, HDA inhämtning 2021-10-24 ”Allmän diskussion s. 4”. se PM 220221 Flugfo-
rum - Regnskog 

 
Löneutbetalning från FS3 

Moderatorn Hund uppger utbetalningsadressen för Regnskog för oktober: 
bc1qyqjma87tpp5exdewgsv9vl64rczn9ef69v9hqq. 
 
Den 25 oktober år 2021 kommer det in 0,045 BTC (24 435 SEK) från 
bc1qt0fafyer7jj99q6wdezzjl5jn4w3nvg09cuasx. Den 29 oktober år 2021 kom-
mer det in ytterligare 0,11220764 BTC (60 013 SEK) till Regnskogs löne-
adress för oktober från FS3. 
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Bild 27. Löneutbetalning oktober 2021 från FS3

Spårning utifrån angiven utbetalningsadress

Det finns även en inkommande transaktion som kommer från en adress som 
har koppling till adressen som Regnskog angav för septembers lön. De värden 
som sedan förs vidare från utbetalningsadresser är går åt olika håll, två trans-
aktioner har koppling till HitBtc om totalt 0,01605075 BTC 
(0,00479574+0,01125501). HitBtc har ännu inte inkommit med svar på efter-
frågade transaktioner.

Bild 28. Spårning utifrån angiven utbetalningsadress oktober 2021
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Kunduppgifter hos växelföretag 

 
Safello 
Personnummer: 199304192991 
Födelsedatum: 1993-04-19 
Namn: Hampus Helge Nederman  
Telefonnummer: 0704285730 
Postadress: Tunnlandsgatan 6 B, Örebro, 70346, Sverige 
E-mail: ha.nederman93@gmail.com 
Startdatum för kontot: 2018-08-22 16:36 
Sista datum inloggad: 2020-12-13 20:27 
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Binance 
 
Användarnamn, (user id): 35783910 
Personnummer: 930419-2991 
Fördelsedatum: 1993-04-19  
Namn: Hampus Helge Nederman  
Telefonnummer: +460704285730 
E-mail: qsent@protonmail.com 
Startdatum för kontot: 2018-09-27 17:16:37 
Sista datum inloggad: 2022-03-01 12:56:30 
 

 
Bild 29. Nationellt ID kort framsida  Bild 30. Nationellt ID kort baksida 

  
Bild 31. Bifogade KYC dokument 

 

  
 
Binance har bifogat en verifieringsbild med texten ”COINBASE HAMPUS 

NEDERMAN” vilket sannolikt är också är en bild som Hampus Nederman an-

vänt till växlingstjänsten Coinbase. 
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Localbitcoins 
 
Användarnamn: Bitalcoins 
Namn: Hampus Nederman  
Telefonnummer: +46704285730 
Postadress: Stånggatan 6D, Örebro, 70346, SE 
E-mail: qbankss@protonmail.com 
Startdatum för kontot: 2020-07-28 07:39 
Sista datum inloggad: 2020-12-13 20:27 
 

 
Bild 32. Nationellt ID kort framsida 

 
Bild 33. Nationellt ID kort baksida. 

 
Max Ståhl 
Handläggare 
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Polismyndigheten 
NOA 

Nationellt It-brottscentrum, It-forensik 

106 75 STOCKHOLM 

Datum 
2022-05-20 

Diarienummer 
K615323-19 

5800/49376-21 

PM - Export av kryptovalutarelaterat innehåll till Teknisk Inhämtning
 
Material som innehåller kryptovalutarelaterat innehåll har exporterats till Teknisk Inhämtning 
för vidare analys och säkring. Materialet består av både wallet-filer och textfiler som innehåller 
nycklar, lösenord och seedsträngar.  
 
Exporterade filer:  
TV212-BP2022-2476-5Y-2 

\TV212-BP2022-2476-5Y-2, P2\Users\Tesa\Documents\Blandatosv\Bland@.zip\readme.txt 

\TV212-BP2022-2476-5Y-2, P2\Users\Tesa\Documents\Blandatosv\Blandat.zip\readme.txt 

\TV212-BP2022-2476-5Y-2, P2\Users\Tesa\Documents\Blandatosv\duY3nj2AHNB.txt 

\TV212-BP2022-2476-5Y-2, P2\Users\Tesa\Documents\Blandatosv\FFFFFFF0.txt 

\TV212-BP2022-2476-5Y-2, P2\Users\Tesa\Documents\Blandatosv\we.txt 

\TV212-BP2022-2476-5Y-2, P2\Users\Tesa\Downloads\gpg4usb-0.3.3-

2\gpg4usb\help\README.txt.txt 

 
TV212-BP2022-2501-5G-1 SSD 

\TV212-BP2022-2501-5G-1 SSD, P4\Users\Asus.DESKTOP-

EFSD4VP\AppData\Roaming\Electrum\wallets\default_wallet 

\TV212-BP2022-2501-5G-1 SSD, P4\Users\Asus.DESKTOP-EFSD4VP\Desktop\AF mm\ros.txt 

 
TV212-BP2022-2501-5G-1 USB 

\TV212-BP2022-2501-5G-1 USB, P1\cbhn\Blandatosv\b\0k\readme.TXt 

\TV212-BP2022-2501-5G-1 USB, P1\cbhn\Blandatosv\blandt\duY3nj2AHNB.txt 

\TV212-BP2022-2501-5G-1 USB, P1\cbhn\Blandatosv\blandt\readme.TXt 

\TV212-BP2022-2501-5G-1 USB, P1\cbhn\Blandatosv\blandt\we.TXt 

\TV212-BP2022-2501-5G-1 USB, P1\cbhn\Blandatosv\blandt\XFFFFFFF.TXt 

\TV212-BP2022-2501-5G-1 USB, P1\cbhn\feather-1.0.1-win\readme.TXt 

\TV212-BP2022-2501-5G-1 USB, P1\cbhn\wallet_1 

\TV212-BP2022-2501-5G-1 USB, P1\cbhn\wallet_1.keys 

\TV212-BP2022-2501-5G-1 USB, P1\cbhn\wallet_2 

\TV212-BP2022-2501-5G-1 USB, P1\cbhn\wallet_2.keys 

\TV212-BP2022-2501-5G-1 USB, P1\TBR\Browser\readme.TXt 

 
 
 
 
 
 
 
 
 
 
 
 
 
Jakob Maxson 
IT-forensiker 
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Datum Diarienr

Polismyndigheten
Nationella operativa avdelningen
Nationellt IT-brottscenter
Max Ståhl

2023-01-23 5000-K615323-19

Återställnings PM avseende beslag 2022-5000-BG139600-7

Bakgrund

I ärende 5000-K615323-19 har man i ett beslag återfunnit återställningsord, s.k. seeds, som 
man kan använda för att återskapa en plånbok med kryptovalutor på en annan enhet.

Beslag

I beslag 2022-5000-BG139600-7 återfinns 1 st., seeds nedskrivna på papper. Den
bedöms härröra från hårdvaruplånböcker av typen Nano Ledger1 och bestod av 24 st.
återställningsord. 
De benämns fortsättningsvis:

1. 5000-BG139600-7 Ledger Nano S 1 friend ord2 ord3 ...

Plånboken har återskapats i programvaran Electrum och i Ledger Live. 
Electrumprogramvaran återskapar bara plånboken för bitcoin och inte Etherum. Etherum-
transaktionerna har återskapats i Ledger Live. 

Förkortningar som kan förekomma.
BTC = bitcoin
ETH = Etherum
SEK =svenska kronor
stETH = stETH token

De beräkningar som har gjort på värdet av bitcoin (BTC) för det datumet den aktuella 
transaktionen ägde rum har gjorts med underlag från Coindesk2. De beräkningar som har gjort 
på värdet av Etherum (ETH) för det datumet den aktuella transaktionen ägde rum har gjorts 
med underlag från Coingecko3. Det bör påpekas att det blir ett ungefärligt värde vid dessa 
beräkningar.

Värde på beslagsdagen 2022-12-07:

Den återskapade plånboken har 2022-12-07 ett saldo på:

Balans 0,06915 BTC, vilket är:
o 0,06915 * 17 087 USD * 10,37594 SEK = 12 260 SEK

Balans 0,13224 ETH, vilket är:

                                                
1 https://www.ledger.com/
2 https://www.coindesk.com/ (https://www.coindesk.com/api)
3 https://www.coingecko.com/ (https://www.coingecko.com/api)
4 Månadsgenomsnitt valutakurser, Riksbanken (https://www.riksbank.se)
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Datum Diarienr

Polismyndigheten
Nationella operativa avdelningen
Nationellt IT-brottscenter
Max Ståhl

2023-01-23 5000-K615323-19

o 0,13224 * 1 271 USD * 10,3759 SEK = 1 744 SEK

Balans 0,12634 stETH, (detta värde har ej kunnat beräknas i SEK)

Sammanställning transaktioner till och från 2022-5000-BG139600-7 Ledger Nano S 1 friend
ord2 ord3 ...

IN: 0,30099394 BTC (130 381 SEK) och 0,28853824 ETH (9 974 SEK)

UT: 0,23183525 BTC (91 042 SEK) och 0,156297187 ETH (4 442 SEK)

Sammanställning Transaktioner IN
BTC

Electrum account 1:

transaction_hash value date

f0b9f2d48c80c218c6dccc73149c7778d4d771397aa4ff09b5d3c25784b4c541 0,01681536 2021-11-17

6cadcb608d38a24e68d30cef7935f87f2d62b27e111cfd1b1d56b92d9e941950 0,016235 2021-12-17 

3caaf6ae1979f2fccfa802dcad64ec27da8f172c3988de2f5e564044b2904b36 0,04119754 2022-09-14

Electrum account 0:

transaction_hash value date

fd541e0e74d38e83d8ca3f90cb26f692b4c81a211c332697258833c9db44eaa7 0,04 2021-09-26

761a52e514a1d8d0acaee3656603c344d6c5765daf7517c9ff287611b32979e6 0,045 2021-10-25

a4a802932a52f769f64b07b5d246685d060c195e18d3ee78411088254540a2fe 0,11220764 2021-10-29

d8095b1f1d0d35c98ddaf13da8a994e445080f37f8ce861c620325dbd08e60aa 0,0295384 2022-08-31

ETH

Ledgerlive 3 st. transaktioner totalt 0,28853824 ETH

Date Type Amount Transaction hash

2021-10-12 IN 0,06781059 0x18a3cb102b0507a97e17ff544b28aedb9d49daf1182036f8e5100543d060595e

2021-10-12 IN 0,06917888 0x0dacee54ae54ce9825d1c95baaa7c68c0ac35e38e90eba0d50e26a5376ecab8f

2021-11-17 IN 0,15154877 0xbb6a10b25060eade82df4ae3c3a01bb79faf6f8244c2657cb7738c59246ed3be

stETH

Date Type Amount Operation Hash

2021-10-12 IN 0,119777979 0x91df09a7453f2d1c51304447f9a2c31042952d1c2b5cde18c0a4408b5b244304
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Nationellt IT-brottscenter
Max Ståhl

2023-01-23 5000-K615323-19

2022-08-31 IN 0,124428765 0xa78a8c85ad42faf3270fc36601a5f3064a0050fc005a492014b1e144f6d9106e

Kommentarer

Transaktionerna ligger i datumintervallet 2021-09-26 och 2022-09-14  

Det finns transaktioner med både BTC och ETH

Det finns även transaktioner i stETH

Sammanställning Transaktioner UT
BTC

Electrum account 1:

transaction_hash value date

1c4ca5ccbcfcabab6db703e6a00548613d7b5ec1936120a6e9bb4608d77c87d1 -0,0167224 2021-11-17

4af8a97ae57b9242366679cf87138895c05be9fe357af9a4974d7204ace0589f -0,016328 2021-12-17

ae6924079ca3f9bb9eb1b4e0d0957df237dd9dc5830e61767e43c68f738ea6d3 -0,0411975 2022-09-14

Electrum account 0:

transaction_hash value timestamp

f99476f21ca9d79d782f6d3dcf8f1938e2ac1ef78998a9eb6cca10fb4434caea -0,0076965 2021-10-11

0660d5d9471d76df8b2dd8b755835f5577fc04cae0abb404536cbc43cfe030cb -0,0045934 2021-10-12

583f3ceb1be1651da0aa35a3b8b530d9f7ad19ba54b4c1c2272b96384ba588d4 -0,0045234 2021-10-12 

21258b8911db82b334900c109bd746819deb5b4d2c20cba52ccce7e1b0cdd231 -0,0112695 2021-10-14 

489f12dc0676a04b128ac73cec1ea36a616db2108a90e9e2c322513dc7b1740c -0,0097022 2021-10-26 

d81ae37e2c23a397da073625a77accd814e892e2a3c8b9a582512ad913839cf5 -0,0041097 2021-10-31 

e89d1a8608254451af14a453fee7bd66e1cc5fe53ea61fb0f81a81e0893ca838 -0,0048967 2021-11-01 

efa0ea84750addca59d51243b6ec8e0efe7665248f51c2ff819da06378a5f0ed -0,0056709 2021-11-04 

e4fbecfe144e2c50c240aac95040ea64ed4ec0a15d87b47902db838062d53bcc -0,0038252 2021-11-09 

7ef07cba5a427d96bd4ed2c5a42db88530ac1ba504534be98ab08d7e8e8c5b5a -0,0168738 2021-11-17 

b982d6201b4074a49de0d3bb88f9bda1e6412564bf243021cd2d51fba2209b67 -0,0112638 2021-11-17 

11a39b645e9f6395986e0e572055d193e530aa8806d0e21f874db3ef5d88d585 -0,0162832 2021-12-17 

6ec2ad4bbabb05dcc73fddd8d6b10bfddd27a99cf139f4803ea0af1af60fbaf5 -0,0048798 2021-12-19

d128b176b3a6aa77d9fcc6745f30fc0065cb6fc988a691f8765ba45f0b073efd -0,010785 2021-12-20 

3854b8a132a756b015a3913384804c435f38e912b4082a9245a79054c145b3f7 -0,0412145 2022-09-06 
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Datum Diarienr

Polismyndigheten
Nationella operativa avdelningen
Nationellt IT-brottscenter
Max Ståhl

2023-01-23 5000-K615323-19

ETH:

Ledgerlive 4 st. transaktioner totalt 0,156297187 ETH (4 442 SEK)

stETH

Date Type Amount Operation Hash

2022-08-31 OUT 0,124428765 0xa78a8c85ad42faf3270fc36601a5f3064a0050fc005a492014b1e144f6d9106e

Kommentarer

Transaktionerna ligger i datumintervallet 2021-10-11 och 2022-09-14 

Det finns transaktioner med både BTC och ETH

Det finns även transaktioner i stETH

Bilagor

Bitcoinadresser, Electrum Account 1.

bc1qhawzl3mwxhtty9rww9lwc6ntzlkv5sqml56nhc

bc1qrtsqee3hr6pdts64d8x6efg35phvzmyk2k48dq

bc1q0k6ncnfsxtcqr3pedktuqvu5waea9eaqmudqur

bc1qe7pf44zdvals0x6uc5kuj9wxxdfq8zuxntmqju

bc1qwjm632hpnfs62yhv0syj9up8we9tgczgaf0p4s

bc1qc0ktdccv5jaf86enyyqwvq4vcpvunptzk4v3kr

bc1qrer8wwk5uvuxqrt58r9u6l5mtjp298n4mknj8m

bc1q6j85hs9kawvj7ftk5d3eggfjz23qcr5xv6a7gh

Date Type Amount Transaction hash

2021-10-12 OUT 0,125448587 0x91df09a7453f2d1c51304447f9a2c31042952d1c2b5cde18c0a4408b5b244304

2022-01-30 OUT 0,002624894 0x605d0cad8ebfd74249eb3fea709d7fc9d6438bfdb070c47560416901eb441424

2022-01-30 OUT 0,003156518 0x7c14e3831439b2b668fc8b9f000283abf2b7ed93714559d02654e6405e5af552

2022-01-30 OUT 0,002325855 0x5717bf5eda453240e21bc5af8ee4010052b154cb8bb1a82f66bb97a8119d5229

2022-01-30 FEES 0,021712 0x73558c1436feb138cf601fc5a913be006da7c463a3d27a6521b079a7d802a2d3

2022-08-31 FEES 0,001029333 0xa78a8c85ad42faf3270fc36601a5f3064a0050fc005a492014b1e144f6d9106e
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Datum Diarienr

Polismyndigheten
Nationella operativa avdelningen
Nationellt IT-brottscenter
Max Ståhl

2023-01-23 5000-K615323-19

bc1qu202mtmh5q7zq42u2e8y0ufa0g85jdsegqf8cm

bc1qkrah849zr8el4q5jv828xx0sw0sxmm6xzw3uz0

bc1qhvxxa6narxt6mvke5v7dmg6usdepaxckkt7avw

bc1qlh27mauqejm9eajlqwh97s5ynkn32msf5wk3yy

bc1qe2rwva042f9nya0emny7xrn866rjvy7k2d7gxr

bc1qcx27mldnkw6s8wzl6j8ectr8vwufg66rt25ztv

bc1qp7vcrt6jxrxjghgacxkfwf7ztfm6nvwjanjsrg

bc1qr9n3ngejxyd704guyz377u0wgcmmq32cvyx9ah

bc1qm8c5yvj0qprkwdgz92szhyskx4d6m9ndkm3e80

bc1q5j35ehm5g8y8jvk5h7ee909h79g4rh4ggt45mw

bc1qwj24mp9ja9dv9te5dp0zhr6qczk3crz9rdmnev

bc1qve65kkmjf3ktv3f74yrqkjaty5902qc3tj8500

bc1qrc3msuynsmj8zfmtfhluxnr86ashyywjghxpgr

bc1q6jw7dcjhhadpulqkfuam94uxd94z8s57e6yz32

bc1q40cep52spcc9qh45ku5q09cc82vdmme3kayt4q

bc1qr4jreg8h7plf6q6hn5lhdps09s5chvtdx4lt4t

bc1qteqkk20cg9xeahn4yk8c3ddnp00hlghxnd3w8s

bc1q3rgegw8xlumyjp0wu0ry88vnc60jss7yvednj3

bc1q78js4g77r2na7mdy2qzyhgq69rmg8gqkn7mg3t

bc1qr5jnyn8g46u9cgwk202k7f2pus5jthyclkyknw

bc1q6duw03ewfacgkmej0zqegnv3agrtl0eg0jj3ut

bc1qhj4ljeeyny2pmxanxff6zh84aql5xq7amxkzx3

bc1qfr8rcyen55dmqcrean9l6cm9xphrle9ajxq0e3

bc1qchlvr9c7d98etc56s0wl2cvmg54qpmfn7d3cqe

bc1qsqzd38u8szdk6fpggrx9tvx9twq08q6kyhzzqg

bc1qulrkt5vpynewscn948ra48l2az8yt0kkpcv00c

Bitcoinadresser, Electrum Account 0.

bc1qn6grsafnlqq9vcklzkh2w00dw0wwcnapag4v0l

bc1qyqjma87tpp5exdewgsv9vl64rczn9ef69v9hqq

bc1qck5dvlv3wy4zx3s5guvl5eskdmplq2tcenxue0

bc1qd3qdy227kt8zq2y8x9mvhe4t42jzqfah626ucm

bc1qscc75r84qqanxgkz84wxhgydw8sfvlndgngkcg

bc1q4l3c62y8r5ahdp20x3ewq6v42c98qe5sz2v7yx

bc1qdykek4fywmeufj9ah56g4jgngplefvc34jnns0

bc1qzh8px2m4eh5kdwduzatk098xmtg0nkcv6g5x8y

bc1qyyalwkasrdnkxdhrx3xttyq02j8q3lcks5rf3n

bc1qlet8dqszzhgkdm05lnscagrmtl38qmcc2hpe0w

bc1q4smtg9egn652022jx9ap3yn9aydaf8wfspffw9
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Datum Diarienr

Polismyndigheten
Nationella operativa avdelningen
Nationellt IT-brottscenter
Max Ståhl

2023-01-23 5000-K615323-19

bc1qyucfzk0s9qxcns67j4mrfnrnh7fyu72y409268

bc1qdk2drpum88sg79fenn5jw57wqdg3u0kqasmwds

bc1qnre222xyth9q2uwzvpwp4lmsjyufcnkema5yx3

bc1qxs8u3xs5jr3t83rll8xhmuqx58d7sx8ahk6f23

bc1qk8c3kfuy4q3lue5usjydtejy2epwccr6jhnsua

bc1qk9u89es9gcfhal2k6eeapugle3nsmsmg9j8eu5

bc1qqkskmfqs8gsuc2zse7f7lemqhmfshxn063577t

bc1q77xe6aeujr64hqmv7az7va7gyw8zccw0a7vde5

bc1qzn2j70758trqx72j4sssp3zxg36chfdgv27edx

bc1qgg56h77fkgve9g570qyx9fe0xjayp806vqk7wt

bc1q35zzx5ddpdrr4pkf0cmvgmtarlnzezqrtgldlm

bc1qmte5uyxtfw7ww9hp27mtl24sq6knhwfslmstfw

bc1q69xlk3hgazuyn4p9jg4y3jyk8dderkpde8al9s

bc1qesr8mttjsa6vx4fluz8pm057yns2w07ewx250e

bc1qd4y2ynmg598krwwd0xlw6lyknpdxgzdvkejpl4

bc1qj669tqclf0vl0muk024xcapnk8z0jrwk0hxhkm

bc1q3gfawqehqr2kg3ln8u37xer8cp9rv7f587j48c

bc1q5q4rcc38z3xwyugzraeagclm5mclwf3vf087qf

bc1qu3s8cqeckchfnlznqkuts299f0l7xrvx77kfny

bc1q9gfs5pt5mh8fx335ssqhq5a3g3w5vn557drmd3

bc1qltm8jlwa6uh8970carlwmnu5ln9tksj6q06ags

bc1q40yfff87r086j05qpjcnxptqjeedr9nd8khlv9

bc1q7qfuav64f6f9axkq53qv30mlqc5mtd3a3gvlpm

bc1qdnswyvhge7dt77lpezytldn76d648fkxm8gyup

bc1qx9assrafgq4wp2up3lpc8rw6ytf70cyn60r99t

bc1quqkcfhtdyaneh7jnc43uuxvdm2p8hhaue7kqrp

bc1qt2w4eykcz4359cmznuwmpng09h3mpvwenwpw69

bc1q2aatz5067llmqvn259nlzrv5aha9dxqppjewr9

bc1qmjtq6fyffyp4jjfj4w4vzsu7rv7d3nzsgqgt6d

bc1qw9tmcxfe6dtg2mp24cv7aj3vu0cxxjajrz0x5l

bc1quz7h3sjx8tfmwk9f74fy54vrddzwp0kaus2rfd

bc1qz2kuzdxd04u3r6wl4sad6f5mjhk29g9hwmnntu

bc1qnfcwen26zvcyhrwfsjlat9gnx86z5ydc6wh9mn

bc1qvtxqkgwr6upe5uvcvptgergh2s9hjkn83kwp5f

bc1qfx3klpakkgn52pru449u66x0w8alljy6gc403a

bc1qq725gj93k32hly39rt3vxa7ja926yx3datc4yl

bc1ql7ycswnhq2e2tm4zsru90f2h5g26k3705c70h7
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Datum Diarienr

Polismyndigheten
Nationella operativa avdelningen
Nationellt IT-brottscenter
Max Ståhl

2023-01-23 5000-K615323-19

Etherumadresser Ledger Live

0x6D41D6f12029eedEae2cA76A0f880f50e2C12e1b
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Polismyndigheten 
NOA 

Nationellt It-brottscentrum, It-forensik 

106 75 STOCKHOLM 

Datum 
2023-01-04 

Diarienummer 
K615323-19 

5800/49376-21 

PM Påträffade PGP-nycklar i 2022-5000-BG139600-19

Inledande uppgifter 

Undersökningen 
begärd av: 

Hanna Vaher, Utredare KCB 

  
Anledning till 
undersökningen: 

Beskriva var PGP-nycklarna påträffades i enheten 
Visa relevant information om dessa PGP-nycklar 

  
 
Gods 

Material-
märkning 

Beslagsnr Beskrivning Platsbeskrivning Tillvarataget av 

5800/49376-
21/G073 

2022-5000-
BG139600-19 

Hårddisk lös Påträffades till höger om 
byrå på golvet i hall 

Viktor Näsman 

 
Bakgrund om PGP-nycklar 

PGP är ett sätt att kryptera information som t.ex. meddelanden eller e-post. 
PGP fungerar med hjälp av två nycklar, en publik och en privat nyckel. Den publika 
nyckeln används för att låsa något och en privat nyckel används för att öppna något. 
 
Nedan förklaras ett vanligt tillvägagångssätt för kryptering med PGP-nycklar: 

1. Person1 skapar ett PGP-nyckelpar bestående av en publik och en privat nyckel.  
2. Person1 publicerar sin publika PGP-nyckeln på en hemsida.  
3. Person2 använder Person1s publika PGP-nyckeln och krypterar ett meddelande. 

Endast den som har den tillhörande privata nyckeln för detta nyckelpar kan 
dekryptera meddelandet. 

4. Person2 skickar det krypterade meddelandet till Person1.  
5. Person1 dekrypterar meddelandet med hjälp av sin privata PGP-nyckel.  

  

HN- PM anträffade PGP-nycklar BG139600-19 , 2023-01-16 10:01   diarienr: 5000-K615323-19 79

HEMLIG



2 (6)

Undersökning

Det påträffades fyra publika PGP-nycklar och en privat PGP-nyckel i filerna på nedan 
sökväg: 
2022-5000-BG139600-19\x\gpg4usb-0.3.3-2\gpg4usb\keydb

PGP-nycklarna var sparade i filerna pubring.bak och pubring.gpg. 
Filerna exporterades från beslaget och importerades in i ett grafiskt program som 
hanterar PGP-nycklar. Nedan visas de importerade nycklarna i programmet: 

Figur 1 - Bild på de importerade PGP-nycklarna från filerna pubring.bak och pubring.gpg i programmet 

Kleopatra.

I filen secring.gpg påträffades en privat nyckel vid namn PGPGuiden med e-
postadressen PGPGuiden@fs. Den privata nyckeln hör ihop med den publika nyckeln 
som importerades ovan. Den privata nyckeln var lösenordskyddad med ett okänt 
lösenord. Filen exporterades från beslaget och importerades in i samma program som 
användes med de publika PGP-nycklarna: 

Figur 2 - Bild på de importerade PGP-nycklarna efter secring.gpg importerades. Den tredje raden blev 

nu fetmarkerad och User-IDs förändrades till certified. 

Jakob Maxson
It-forensiker
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Bilaga 1 – Publika PGP-nyckeln vid namn bmint med e-postadress FS3.0 

-----BEGIN PGP PUBLIC KEY BLOCK----- 

 

mQENBGCaea4BCACh1hHlYEIBmPeMpvrLdP77m9drKudDQI4GSCKfRXj3SCIkRrZN 

DiJERxQeUfhMb7kPRF7dIVm4idaY0sByAQ8neBIEwRDMDeDfor1M+LbdPR2iiCrj 

HvYDKMujxYY4eBV1Z/R6QRWtCky8w2vGgMu38jpTEyCGlC5LRGMUY981cz7IP7+w 

+WQ8GYae8FLvL8/RGTpuPOUR0Yucb4VYlDqqmyWl4mp59e3+umZx247JBooN7+Qp 

1oms0AqvZSZvZi8YvlRpji9rbjolC4n39hO5S5I2FrxSrha3XuEYd21kKRkMCX6a 

ZkhwgeNMMmtl9fFhwNEIZJGXDFR8U23uJmfLABEBAAG0DWJtaW50IDxGUzMuMD6J 

ATwEEwEKACYFAmCaea4CGwMFCQlmhjIFCwkIBwMFFQoJCAsEFgIBAAIeAQIXgAAK 

CRCgKahpxxc4qt5tB/9D9127TuPrMn+Nya1b/FV470v5nVVoN6uhIAqNX6n5x1oO 

4OqLqIBY4xgsllRq+cxD04uG3jrArPvmDrPjE7trcv0gTzhtKwN4jFmkwCAqNh0R 

VWHNZX6KuB952XUzGpcK/1TYoeVvtquukX2HRqYtOcvhRX0AuBnwOdMTVoumhw1a 

6EMB74ufurw2Q8+fkHs77fdh7XIQ+0LVqYe6gdqJzvW8/kY1yKwAP5u37Y5fVtQq 

wE9PUlIVTyb7OiOP5wAQR32l+igDbUHZ1qyjec0BXHVXLK8/plC/QoP2LZHBLCNZ 

xWZzVkSitFnptCoAiH1TV0uYUU8bWiKjhJTDjPc9uQENBGCaea4BCACp2JSbYds+ 

S26+eX+Qjygg+3lk30wGkFgMQCcud0XLXmqb83CgZZgQUn4Wjm/Z3gqX8EVV2kpv 

v0i6s8rh4V4TWpD4kIRiuI/WYYR1SJLU76oAtH7JPrH68uijyqT8HNy2gme82WT1 

IdOkYcnoqdaqMmnevOwyYTJ3g/qq/knZCXWi3l8SEt46FCJquNh+KsALQvYg54Da 

C7fLiBuL8q3BSxCLLC6sUrD0x24ciOu5y55kGQ9XvAA2WIDaPH7d4CBZGoqrHLB4 

06cAPkKRy1GWwidP//TiiYmXFo9i/Gq7Docn7z8pd6s+vTUhIzSaVHc/IGGJidPv 

YmnPmC/qGcGnABEBAAGJASUEGAEKAA8FAmCaea4CGwwFCQlmhjIACgkQoCmoaccX 

OKr6Dwf/VYIXSHRftvctRhuULY+tU82m/ESKMZAaTMulgw1G9S+yVo9+InKg/upr 

YgwXhNEQECuo0mde+ZXLtue5KZg3cwo2mM/bthEB4RfoXBsNZ26m39mHLBjkdTJP 

B60mcEfNhpjBXX+uY/4KAmdfM49l/26djU2DyWpxRq1sTFbduSkGv1JfUgc5ThAa 

c4aJr7MxPeCNSF/b9C3rBMF/aojjNRisrL4iKba8qACPFMRJZRaHHAKw9Enbdvg0 

DfiQW76hgQGCvn+Jja9nLZ3ZFBAm2ZQs3IpYXlHs8jSUuHksNdt1sw1UFaM83iqm 

vo9Onddvdfn+eVOUD1IEyjbTS5Uk6g== 

=ZIka 

-----END PGP PUBLIC KEY BLOCK----- 
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Bilaga 2 – Publika PGP-nyckeln vid namn gpg4usb-project med e-postadress 
gpg4usb@cpunk.de 

-----BEGIN PGP PUBLIC KEY BLOCK----- 

 

mQGiBEidtoMRBACxTEK5fYugdih9OhO2B3J4v860xVxcaXoveXgykqglNbBXT0+5 

5R1TQu7CIqVHoYb8s3BMaHHarwa+GXvw6ZesV1JVAUt+665AglxuHwQ3IrsSaWlp 

JFwXXaGgrwWyn/aTelzCxom4aw8+DVEL/l0BvYxhgyXoE46VyGdei91jEwCgm0tW 

nd9EyRdae+8e4xL2NSJX3EcEAJTu6LHa/z0BnUsu48ZdFWqhZT7hI2HROyQ18EhH 

fuMhUlynT1O+hFcR9a1CCz7UqHa5ZMGulW4eddWWbeuxIG5nu7LlktD8+qLxXa7d 

JuyPGJgyqC2iW5JNMTTQlaR2/QA0Y1YKNIR6CzkSkR0T4c2pFsVzw0Jqp1BKiJFb 

JYV8BACfd/lPrhkahkCBgVJgrZmRKq6GAqG8+4kNoleGo9x8bTEtt/+WBxrxsxLe 

CQ5oDj56Or+N7cEcOOlK0bW4oM/qFZMLFALhW9a6kFW+z8JqVkb+UeAUZErMj+uI 

uafj/E1Iz2ayN3t43DV44/7/4rfYlaOknm0FqH2emK42NXjahbQiZ3BnNHVzYi1w 

cm9qZWN0IDxncGc0dXNiQGNwdW5rLmRlPohgBBMRAgAgBQJInbaDAhsjBgsJCAcD 

AgQVAggDBBYCAwECHgECF4AACgkQgKRDIS7NczpjuACfYnCtiAso1H9vp8IHVB22 

cLuGP6sAn28nflukImttcSsbgiAol23/89rRuQINBEidtoMQCADAjZhV0Uvgp+il 

JD9RjxWFNmzjnOlLWqThnyK9kyUc9FGGlnq4FMYX34ZGR3ngCqaYlf/Yy54PuUZB 

iQXZHBH1LLJW//Ux0crfselKWvxfMN3UHZl6/ysECeLX5DCNRKCnb1Wqx/0UA6+n 

79H/FSUG94Mf3YNvvrClMiQS17LbnQtmYICoFP/YO2dfc8ghNbLmcyc3XiTv1Puc 

iy9OJhZTASeksVJrir6ZM+Vx8EjYkS7bKtneX+QqlK9E5p3eUshiX4UBgPk1q92w 

DKytmy7QPd4egq1W6cJ9RZ5SioJC70vf1jXkWeiOS3Jjlz1wUybU/q0ybUP3QRim 

0qKwZNk7AAMFCACMwwFEMt56Sm9lAXWrjTKQcyR4ASJr//gJW2Yyc3rCSCSGppTS 

tAgFEaFMca/i3Wyv35cKQy/DejPQfcitaXmmgBDqeX6z8VzPyEVu8I9lnZTWr2Y8 

viqR6p4TSz2u5gSeMT6rNosrukMoehBh4I3eEXAs1pPwyFbJOepJCeMZwFiIZ469 

guXywLRBYvpiAkt29W/q2ndbsRVxq1+PVlXP9HFatt70rTfOlVShkI6vCyWcCl2F 

RlV7niCBkwSr8oH0hrt4GqvCzQtcGG1TrdeLuxBVVM+AACvVBEWxgk5b8yueK7jy 

xAYgEiYDLDtbJysNUCQsV4G35wm1nkaK8/ixiEkEGBECAAkFAkidtoMCGwwACgkQ 

gKRDIS7Nczrg5QCeNh2yio7SPI8TTZWbFCP6wUpjNvoAn3Bgbg7Y+hhzEe0r62Tp 

egB6gGxq 

=8/Ep 

-----END PGP PUBLIC KEY BLOCK----- 
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Bilaga 3 – Publika PGP-nyckeln vid namn PGPGuiden med e-postadress 
PGPGuiden@fs 

-----BEGIN PGP PUBLIC KEY BLOCK----- 

 

mQENBGF+qI4BCACnEvaPoOCqqwBejf6J/zuKxLLjusL6vUJSBETskp7nVDK4PInO 

xNEvxbB8Io8D5BvLwHTjhzpsobHQlxEkbxTzhE7wYicTfBoW3zuHPPgvcyaRyDm8 

6oOvRupqezlwgHFSJXoroVR3Qlsc/i3ChXgHy+2WlUR+0TNPWkSu1hCbvAj/UhyX 

Nh3sv1SoSrte0lnPBRaAYOR80wlxcRUOPaoxKqkFdq8HH7MwJigIPbgZq4MzMVHv 

LyaScWhJ7El2tqjh5aP7DhFupNsCGEf98RsUsg65qRSDd4+nuFEk3k8zifjP4dTt 

JKXDXkc+rmkZXAml16LnslrMeS/Bb7KHxC27ABEBAAG0GFBHUEd1aWRlbiA8UEdQ 

R3VpZGVuQGZzPokBPAQTAQoAJgUCYX6ojgIbAwUJCWZ44gULCQgHAwUVCgkICwQW 

AgEAAh4BAheAAAoJEOhjJlBWdNvQIQwH/2pZzC+zL0dAHZGT4EqV0SylXE/T6DQy 

KwCU0sTT1fjG1osSBmBmldQu8wbqVOzmRLqQcOVpPsguXyQQN4FkiIUfGK8EzzsC 

6JuZE6ODp6SJHP9/7X+lXMnDWkFuNMo3pgENf7YKRnY34Iq7hMD1twcg303jUgSm 

XqJxZuqFz/0EKr3dhERfkyyEcWh+fLDJBIeOeKeeJfeYW9BvudW5KbWrKyGAwVrF 

iiMBL7MXxoM7IjMRRM6AxbMVMzuUG03bgmjK7bnS4EoxysM+cUcgZzUCG2OQjTTY 

HG8bMma58B/Txn3QBARP2xvMKXcaSifhl1p5iNo/ixCKUys0lW1vNEC5AQ0EYX6o 

jgEIAPGx1tDK8Fh9dSfHAOoMS3XmLbVZPvTo3Wc9HpXOXEeWSPRoS4ATcPbm1Tx2 

aon+9fReqWJSaxt2cub9WYwyN72Qk2+KDaevgyNE+tmqdg8v5QvJXE/5n6puTsOf 

o8bFbnn6DImhHRe7R61d91SLTa7CMPI6PUBIJKbTickT7zFhVc42wCsT3GBG0Xqp 

t4zWdVjbUHHtVvfdjGLrVFqz1d9WUYMcetbfZyBVfBwX91E40x0VP0SnKEVT4nzh 

QkgA763VT8OkebpSBNA78szS0YErLeujZv0eSxq9puzwtEWtJ6/1C6ZMG6nQmdI2 

O8IwDVWD1wyXOwE5TVE3SwfWeMMAEQEAAYkBJQQYAQoADwUCYX6ojgIbDAUJCWZ4 

4gAKCRDoYyZQVnTb0LMoB/0VfPpgwPErAs6UTaKroc1aEJl1PYcgf+Q6qb2t3mFd 

Vb6rdV3qMCYqsBuTMDQ6zDy3yYegGcSy0/mVE3moruFlu+2AiqGAK8Gj1vf5VP6y 

/thE9Pzt88AH4GzOoN8PTGEIVesxAzZsNc5pfqHbtzBiwGrZz9CnCF1g4YOD8KiO 

HUqIVgvOdvc+M/JE51KN+rGrurQD4D6OjegCvjlI/FB6n54mW52E/Hktl88nnS3x 

ENG3NCuOn0yUQwkL+vNXPpuSWSd5DJuYZwMmTnwKIcu7tPvQgncxaH7xY7B0tX2J 

YB6GwG4dDz5X4U+NRzgsF/mFebGTVQOCTT1pXU+RjsSY 

=lGsr 

-----END PGP PUBLIC KEY BLOCK----- 
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Bilaga 4 – Publika PGP-nyckeln vid namn PureDope 

-----BEGIN PGP PUBLIC KEY BLOCK----- 

 

mQINBGB7l8sBEADoqImp3JqZBFiF+Pljs4M9KgKk1azshYapKrpT3I990j3NRmmB 

UXcfxBbbQLp4T7hHsZnlqLyqcymJv6Ncx5lJMImbESNQhS3ZBhSDAbOW9/K+eJcs 

M/913SfhV7u3HRm2nJCh7cQ/XeyVzzR25QWXCUDxn58xX7M3csNKgp1OJXADyQEQ 

CO8zUYBHlE0XhCooQAiFd7ZVNSn5QcmNJU8msBIJCWbf689Sss8yfdCM1b+uvnal 

KXdHZhixwjr+1tBfbC4nChoxoYvVbbCjWWA5FL+8hfCaY590I6xw8HG8ysK50PoE 

DCuaFNmHHaO25ErvY3ecC/zDDy+qf0HfM1s+cRTQwsZbRmOJ2zuNeDI0v0zFYLXL 

C8ao9SNVSs6/8eKEUqD2GtD86UBzKXlmzg5wTLGT3I74/EQyqZqWwaNZWelBlh9v 

Y6SnW0yUJdNd5rWIyoJvv1eYt+uymG8Fjpxc+709HWfIcJld+tTHnOXqAuOKzozZ 

RV0P5NZkAaAIuuJRvksDVGDxsGWZYIVw84lTm3vGdvRvsX/6/bbjkCSKBm8nUsW8 

29oSLRqtg/oB5KZIH2dIJg6V4wUR4Yh6pxm3pww1WROf450or87WbEr9u098x8wb 

oX6gDlILfjnMpOK6SX9mbY1cPcO3mAfjUfOrBR2fVHFNKrgVXeoEgjHBrwARAQAB 

tAhQdXJlRG9wZYkCNgQTAQoAIAUCYHuXywIbAwULCQgHAwUVCgkICwQWAgEAAh4B 

AheAAAoJEIrVIcg7BR0Qx2QQAKcNRIZE+ed8NdPQQmA2RMRSbDJR8sI613OAXFum 

xPOEInSY9YqTz3AfGwY8/AZbHfPpUJC4OwwdFCQS5Qf9/d5NzO5DkgPZXmdwn/e8 

vfRdHPwAw75bP+a9M6T/t72pxrs6ZT1rZQ4rz9SzECd4Y0QCrQ8yRaFYg1XZmfaX 

ItdwODgKQ1M28wyMHp8kjiruGYxPMj1uJXfQY8DhvjD4ey7QRZit2Ra7g8Zj67Rz 

nS5PNWzMRdd1Hh3Lmtkt4m2ivYJcFOpSMEHYbmu+Byh7XuXVy9XJ/8qFncUhJf/F 

kYHIzpfQXvoqtFAt6TpmmwA69OtWTOoT2tpvHXlMtEk+7JfXVLpBbMO8n1ibAzYF 

D2Crmm1ZlKEV/e8RlaWykwzf7AclFYsDghOpEyaMhaB4h9HY4PkeUy00bAQONTpz 

WNQdTCIctbPmf+Hl/XVjtWLEiPfAsCD8Ry8aCD2eN2iTGQ4uQKTXwSc7Bpn9cXXa 

j2pLJBkYg8z+seHS3PaT/yOWF7LDGFbI1gBw2aawqBo+3rQ94JFzvzRd0iPueXIj 

V6/6+7KjmZY+PUuyLQfrnVlTO9eT3Psnxb3k7Tyov5A8sIRGUaw3xqnFpVFqMpid 

YWy4RtIzPA8t+mnjy8R/gbbqMgJBY5EZ0VFVqWDqMTNcf/L8rvkcT2yMUGVvYEFo 

1rfzuQINBGB7l8sBEAC8FHnDkFnuew/mZtU3egkhD388Bx+mBkWmZSOoaRa5ITRH 

qkqbs8Eb+QJggVwZt1w0DlbpAp8t2Nx2YS1qOvL/G0oWieqFtb1nWWFzEei1lhe6 

Mjnir/hL+fnzJ0G/gvWvYhBqEbgnwk93NYOuL63pPDipjs0wC9XGlsM/loGE0JVi 

Bu4IFAM+ASEGXXwXtesF95Sf9VosKlC+7H+fF53oIgWppc+SEkp59HRC7cqI5C/R 

rdsVdwiyz7aHrO07+vMv8rK6NrP0W3UWyk6EJKu4RYlAooM1DN+hFd3Qts7Hg1XA 

snMQit7/ItLjmTJBmabLYpSDIxwD3M3kpAAAtEmqFawSilkxTlbsDJKP2oyq10ts 

HdesbBQ7fxcsHTpO+JNQKCYt/FJb2Zu4ySl53N1FsvfDClf7okJ4bNzzEBRkBDWt 

sA/ld8vS6Eb3MOxDFGoKTN3wtf82KUiziq517Ylq694uizSeY7+qNBIp8Sj5V+oI 

xaQdt6AUKr7TToZ5R2jvFYdx3LBil7jIammbx37xYE+ccEq54T/wQ83ljF3YbJL0 

Ni4ec4rblsjtUko2LVNcjiLrgP1Bd8CNjZCdrJYI5eyblKWVacu+0i39tDgPFFQ6 

/svmk3bBaGKRzb7DGOByvi8ZK0g7UQgCiGo+QMp20Qv7sN9jMeA34hcazsbrWQAR 

AQABiQIfBBgBCgAJBQJge5fLAhsMAAoJEIrVIcg7BR0QpE8QAIliiCCsEcaq9MRE 

nG0JVGnqtf9e5oLA43EU0+l21hNfc2AE1KyrWU/GmLNmEAA/hGdP7Ym73VH8tkU4 

x2swQ0vJMAASRZ7FC12y89RcFY4if7wJT0l8kF8hd4yI0+83YA8n2W8ZiXgtDpcn 

IJvh1jveROAOd7rvr/PQr2VHUI2yipPsqjwNugMD8U8SMb1j+Wmhtxir9zjtZM8S 

HDF6OgYGPzfW+GIys3GWvMttADp+EZoHU7Ln1WKUe1MsjS+NDmhDXnj4Y9WgZzj+ 

lJA6RmpALX+1w+RSUP/kWi7zzOzhfOxfTPZNfA9TYhJQsypDosbOhlm+THD9GvD7 

Uq160PRdz05z24B0+ruSIWv7kZh43/awlCkWq2z/bjbAyS5HbN+BM7BqLoKtD2B8 

m+Q6zbg3aUUaOMt8GyZE1+R8ii5Ci4/zZrSbg3EvRxGdwsTtxHtOpyU9oYen/7ke 

aXIyjPFK/9Ouq0g6R5fNkoe20AUPgid1VwddFBgcXp+bjJfWvSMCSNwRuteNOV5s 

I4IvLWdVOfyEFtW589zBQWIzpXRWcMOXFzDysAi5k/RJbbwZkPQT+8JcgGR+Yskh 

MUWgPH8rwIBqGSmXy7c2ED9OZUn27FLaRmfXJYzzAVN1EtsrZI322297NJThHhW9 

vzP+iZkkhlwc5YC1ObOIyTLrnjJa 

=WJ+H 

-----END PGP PUBLIC KEY BLOCK----- 
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Kopplingar mellan påfunna PGP.docx 

 

Polismyndigheten 

Nationella operativa avdelningen 

Nationellt IT-Brottscentrum 

Pär Landegren 

  

Kopplingar mellan påfunna PGP-nycklar och avändaren 

bubbelmint 
(2 bilagor) 

Bakgrund & Syfte 

I utredningen har det via forensisk undersökning av beslag 2022-5000-

BG139600-19 framkommit att det finns ett antal PGP-nycklar i ovan beslag 

(se PM Påträffade PGP-nycklar i 2022-5000-BG139600-19).  

 

Syftet med detta PM är att se om det finns några kopplingar till Flugforum-

användaren bubbelmint.  

Sammanfattning 

bubbelmint skriver om att ladda ner https://gpg4usb.org/gpg4usb-0.3.3-2.zip 

samma version nämns i den forensiska rapporten. bubbelmint skriver att hen 

skapar en nyckel med namnet ”PGPGuiden”. Samma namn återfinns i pro-

gramvaran i den undersökta enheten tillsammans med den tillhörande privata 

nyckeln. Skapandedatum (2021-10-31) för forumpostningen och skapande av 

PGP-nyckel ”PGPGuiden” är detsamma. bubbelmint importerar PGP-nyck-

eln för säljaren PureDope. Samma PGP-Nyckel, verifierat med Key-ID, åter-

finns i den undersökta enheten.  

 

Resultat 

I en skrapning av Flugforum som gjordes 1 nov 2021 på träffas ett inlägg av 

användaren bubbelmint. Inlägget är en guide hur man som användare använ-

der PGP på Windows.   

 

Inlägget sin helhet bifogat som Bilaga 2. Nedan följer urklipp ur detta inlägg 

samt urklipp ur PM Påträffade PGP-nycklar i 2022-5000-BG139600-19.  

 

Första steget i guiden är att ladda ner en specifik version (0.3.3-2) av 

gpg4usb.  

 

 

PM 
 

Datum 2023-01-19 

    

 
 

 

 Diarienr (åberopas) 5000-K615323-19    
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 Dnr 5000-K615323-19   

 

 

 

PGP-nycklarna påträffades i en sökväg som påvisar att samma version (0.3.3-

2) funnits på enheten.  

 
 

I inlägget finns det hänvisningar till skärmdumpar som ska finnas på en 

oniontjänst. Vid detta PMs skrivande så är oniontjänsten nere vilket gör att 

bilderna inte har kunnat inhämtas.  

 
 

Steg 7 visar att bubbelmint skapar en PGP-nyckel med ”PGPGuiden” som 

namn.  

 
 

Den forensiska undersökningen visar att en publik och privat nyckel vid 

namn ”PGPguiden” har funnits på enheten.  

 
 

Skapandet datumet för PGP-nyckeln (Valid From) är samma datum som fo-

ruminlägget skapas (2021-10-31).  
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Bubbelmint skriver vidare om att lägga till en säljares publika nyckel i pro-

gramvaran. Bubbelmint väljer säljaren PureDope. Av utrymmesskäl visas 

bara en del av stycket. Fullständiga stycket finns i Bilaga 2 och den publika 

PGP-nyckeln finns i Bilaga 1.  

 
 

Den forensiska undersökningen visar att en publik PGP-nyckel vid namn Pu-

reDope har importerats in programvaran. 

 
 

Key-ID är ett unikt fingeravtryck för en PGP-nyckel. Den publika PGP-nyck-

eln för PureDopes Key-ID är identiskt med det Key-ID som visas i den foren-

siska rapporten. Det är alltså samma PGP-Nyckel i inlägget som i programva-

ran.  

 

 

Pär Landegren 

Handläggare Teknisk Inhämtning 
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 Dnr 5000-K615323-19   

 

 

Bilaga 1 Publika PGP-nyckeln vid namn PureDope 

 
-----BEGIN PGP PUBLIC KEY BLOCK-----  

mQINBGB7l8sBEADoqImp3JqZBFiF+Pljs4M9KgKk1azshYapKrpT3I990j3NRmmB  

UXcfxBbbQLp4T7hHsZnlqLyqcymJv6Ncx5lJMImbESNQhS3ZBhSDAbOW9/K+eJcs  

M/913SfhV7u3HRm2nJCh7cQ/XeyVzzR25QWXCUDxn58xX7M3csNKgp1OJXADyQEQ  

CO8zUYBHlE0XhCooQAiFd7ZVNSn5QcmNJU8msBIJCWbf689Sss8yfdCM1b+uvnal  

KXdHZhixwjr+1tBfbC4nChoxoYvVbbCjWWA5FL+8hfCaY590I6xw8HG8ysK50PoE  

DCuaFNmHHaO25ErvY3ecC/zDDy+qf0HfM1s+cRTQwsZbRmOJ2zuNeDI0v0zFYLXL  

C8ao9SNVSs6/8eKEUqD2GtD86UBzKXlmzg5wTLGT3I74/EQyqZqWwaNZWelBlh9v  

Y6SnW0yUJdNd5rWIyoJvv1eYt+uymG8Fjpxc+709HWfIcJld+tTHnOXqAuOKzozZ  

RV0P5NZkAaAIuuJRvksDVGDxsGWZYIVw84lTm3vGdvRvsX/6/bbjkCSKBm8nUsW8  

29oSLRqtg/oB5KZIH2dIJg6V4wUR4Yh6pxm3pww1WROf450or87WbEr9u098x8wb  

oX6gDlILfjnMpOK6SX9mbY1cPcO3mAfjUfOrBR2fVHFNKrgVXeoEgjHBrwARAQAB  

tAhQdXJlRG9wZYkCNgQTAQoAIAUCYHuXywIbAwULCQgHAwUVCgkICwQWAgEAAh4B  

AheAAAoJEIrVIcg7BR0Qx2QQAKcNRIZE+ed8NdPQQmA2RMRSbDJR8sI613OAXFum  

xPOEInSY9YqTz3AfGwY8/AZbHfPpUJC4OwwdFCQS5Qf9/d5NzO5DkgPZXmdwn/e8  

vfRdHPwAw75bP+a9M6T/t72pxrs6ZT1rZQ4rz9SzECd4Y0QCrQ8yRaFYg1XZmfaX  

ItdwODgKQ1M28wyMHp8kjiruGYxPMj1uJXfQY8DhvjD4ey7QRZit2Ra7g8Zj67Rz  

nS5PNWzMRdd1Hh3Lmtkt4m2ivYJcFOpSMEHYbmu+Byh7XuXVy9XJ/8qFncUhJf/F  

kYHIzpfQXvoqtFAt6TpmmwA69OtWTOoT2tpvHXlMtEk+7JfXVLpBbMO8n1ibAzYF  

D2Crmm1ZlKEV/e8RlaWykwzf7AclFYsDghOpEyaMhaB4h9HY4PkeUy00bAQONTpz  

WNQdTCIctbPmf+Hl/XVjtWLEiPfAsCD8Ry8aCD2eN2iTGQ4uQKTXwSc7Bpn9cXXa  

j2pLJBkYg8z+seHS3PaT/yOWF7LDGFbI1gBw2aawqBo+3rQ94JFzvzRd0iPueXIj  

V6/6+7KjmZY+PUuyLQfrnVlTO9eT3Psnxb3k7Tyov5A8sIRGUaw3xqnFpVFqMpid  

YWy4RtIzPA8t+mnjy8R/gbbqMgJBY5EZ0VFVqWDqMTNcf/L8rvkcT2yMUGVvYEFo  

1rfzuQINBGB7l8sBEAC8FHnDkFnuew/mZtU3egkhD388Bx+mBkWmZSOoaRa5ITRH  

qkqbs8Eb+QJggVwZt1w0DlbpAp8t2Nx2YS1qOvL/G0oWieqFtb1nWWFzEei1lhe6  

Mjnir/hL+fnzJ0G/gvWvYhBqEbgnwk93NYOuL63pPDipjs0wC9XGlsM/loGE0JVi  

Bu4IFAM+ASEGXXwXtesF95Sf9VosKlC+7H+fF53oIgWppc+SEkp59HRC7cqI5C/R  

rdsVdwiyz7aHrO07+vMv8rK6NrP0W3UWyk6EJKu4RYlAooM1DN+hFd3Qts7Hg1XA  

snMQit7/ItLjmTJBmabLYpSDIxwD3M3kpAAAtEmqFawSilkxTlbsDJKP2oyq10ts  

HdesbBQ7fxcsHTpO+JNQKCYt/FJb2Zu4ySl53N1FsvfDClf7okJ4bNzzEBRkBDWt  

sA/ld8vS6Eb3MOxDFGoKTN3wtf82KUiziq517Ylq694uizSeY7+qNBIp8Sj5V+oI  

xaQdt6AUKr7TToZ5R2jvFYdx3LBil7jIammbx37xYE+ccEq54T/wQ83ljF3YbJL0  

Ni4ec4rblsjtUko2LVNcjiLrgP1Bd8CNjZCdrJYI5eyblKWVacu+0i39tDgPFFQ6  

/svmk3bBaGKRzb7DGOByvi8ZK0g7UQgCiGo+QMp20Qv7sN9jMeA34hcazsbrWQAR  

AQABiQIfBBgBCgAJBQJge5fLAhsMAAoJEIrVIcg7BR0QpE8QAIliiCCsEcaq9MRE  

nG0JVGnqtf9e5oLA43EU0+l21hNfc2AE1KyrWU/GmLNmEAA/hGdP7Ym73VH8tkU4  

x2swQ0vJMAASRZ7FC12y89RcFY4if7wJT0l8kF8hd4yI0+83YA8n2W8ZiXgtDpcn  

IJvh1jveROAOd7rvr/PQr2VHUI2yipPsqjwNugMD8U8SMb1j+Wmhtxir9zjtZM8S  

HDF6OgYGPzfW+GIys3GWvMttADp+EZoHU7Ln1WKUe1MsjS+NDmhDXnj4Y9WgZzj+  

lJA6RmpALX+1w+RSUP/kWi7zzOzhfOxfTPZNfA9TYhJQsypDosbOhlm+THD9GvD7  

Uq160PRdz05z24B0+ruSIWv7kZh43/awlCkWq2z/bjbAyS5HbN+BM7BqLoKtD2B8  

m+Q6zbg3aUUaOMt8GyZE1+R8ii5Ci4/zZrSbg3EvRxGdwsTtxHtOpyU9oYen/7ke  

aXIyjPFK/9Ouq0g6R5fNkoe20AUPgid1VwddFBgcXp+bjJfWvSMCSNwRuteNOV5s  

I4IvLWdVOfyEFtW589zBQWIzpXRWcMOXFzDysAi5k/RJbbwZkPQT+8JcgGR+Yskh  

MUWgPH8rwIBqGSmXy7c2ED9OZUn27FLaRmfXJYzzAVN1EtsrZI322297NJThHhW9  

vzP+iZkkhlwc5YC1ObOIyTLrnjJa  

=WJ+H  

-----END PGP PUBLIC KEY BLOCK-----  
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Kopplingar mellan Regnskog och beslag hos Hampus Nederman.docx 

 

Polismyndigheten 

Nationella operativa avdelningen 

Nationellt IT-Brottscentrum 

Pär Landegren 

  

Bitcoinkopplingar mellan Regnskog och beslag hos 

Hampus Nederman 
(3 bilagor) 

Bakgrund 

I ärendet har det framkommit att en användare under namnet Regnskog har 

varit moderator på forumet Flugforum. SE PM Regnskog, Flugforum. 

 

Denna person har mottagit lön för detta arbete. Lönen har betalats ut i krypto-

valutan bitcoin. Se PM Kryptospårning av löneutbetalningar - Moderator 

Regnskog. 

 

I ett annat ärende har Tullverket gjort husrannsakan gjorts hemma hos Ham-

pus Nederman. De forensiska tömningar Tullverket har gjort har delats med 

Polismyndigheten. Se PM Forensiska avbilder från Tullverket avs Nederman.  

 

Alla konverteringar till SEK från Bitcoin (BTC) i detta PM är gjorda på aktu-

ell stängningskurs vid det aktuella transaktionstillfället. 

Syfte 

Syftet med detta PM är att undersöka om det finns några kopplingar mellan 

Hampus Nederman och moderatorn Regnskog i de forensiska tömningar som 

Tullverket gjort.  

  

 

PM 
 

Datum 2023-01-17 

    

 
 

 

 Diarienr (åberopas) 5000-K615323-19    
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 Dnr 5000-K615323-19   

 
 

Sammanfattning 

I Hampus Nedermans enheter finns det flera kryptovalutaspår som kopplar 

honom till moderatorn Regnskog. Totalt 6 st. löneutbetalningar till modera-

torn Regnskog kan spåras till enheter Hampus Nederman besitter. Dels den 

återställda Electrumplånboken samt transaktionshistoriken från programmet 

Ledger Live. Återställningsfrasen till den senare plånboken har också åter-

funnits vid husrannsakan hos Hampus Nederman.   

 

En textfil med vad som bedöms är mallar för moderatorn Regnskog har på-

träffats. Mallarna överensstämmer med faktiska inlägg som moderatorn 

Regnskog har gjort på Flugforum. 

 

Spår som pekar på att Hampus Nederman har varit inloggad som användaren 

Bubbelmint på Flugforum har påträffats. Krypotvalutaspårning tillsammans 

med information från Flugforum pekar på att Bubbelmint och Regnskog är 

samma person 

 

Metod 

Forensiska spår samt kryptovalutaspår har analyserats för att se om det finns 

någon koppling mellan Hampus Nederman och moderatorn Regnskog.  
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Resultat 

Default_wallet 

I beslag TV212-BP2022-2501-5G-1 återfinns filen ’default_wallet’ vilket be-

döms vara en plånboksfil till bitcoinplånboken Electrum1. Denna fil har lästs 

in i Electrum för att ta reda om plånboken innehåller några bitcoinadresser 

som har transaktioner. Dessa bitcoinadresser har sedan analyserats i redan in-

hämtat material.  

 

 Bitcoinadressen bc1q9vlnzteckkl9s0yqhjfgc9jfgqswvzwzz5nktk åter-

finns i plånboken. Denna adress tar emot 0,060 BTC (19 026 SEK) 

den 25 maj.  

 Bitcoinadressen bc1qqx7km0kgjlhxrxtqpn6jhgfkxjcd0fpztfnsvx åter-

finns i plånboken. Denna adress tar emot 0,055 BTC (16 153 SEK) den 

24 juni.  

 Bitcoinadressen bc1qmgssd6wt66zyswuq7v0t4xz233r9jtg6j8cqk5 åter-

finns i plånboken. Denna adress tar emot 0,040 BTC (12 316 SEK) den 

25 juli.  

 

I PM Kryptospårning av löneutbetalningar - Moderator Regnskog så bedöms 

dessa tre adresser vara löneutbetalningar till moderatorn Regnskog. Adres-

serna går också att koppla till Hampus Nederman via uttag från Binance. 

 

Samtliga adresser i denna plånbok återfinns i Bilaga 1 – Bitcoinadresser De-

fault_walllet 
  

                                                 
1 https://electrum.org/ 
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Ledger Live 

Under Tullverkets husrannsakan genomförs en s.k. live-forencis på enheten 

med beslagsnummer TV212-BP2022-2501-5G-1. Skärmdumpar tas av pro-

grammet Ledger Live som används för att hantera en hårdvaruplånbok av 

märket Ledger.  

 

 
 

Transaktionshistorik exporteras ut i form av en csv-fil (Bilaga 2 - ledgerlive-

operations-2022.03.30.csv). Via denna fil kan man utläsa vilka transaktioner 

som har gått ut och kommit in till plånboken. I denna csv-fil finns tre trans-

aktioner som bedöms vara kopplade till löneutbetalningar till moderatorn 

Regnskog.  

 

 2021-09-26 tar bitcoinadressen  

bc1qn6grsafnlqq9vcklzkh2w00dw0wwcnapag4v0l emot 0,0400 BTC 

(14 950 SEK).  

 2021-10-25 tar bitcoinadressen  

bc1qyqjma87tpp5exdewgsv9vl64rczn9ef69v9hqq emot 0,04500 BTC 

(24 434) 

 2021-10-29 tar bitcoinadressen  

bc1qyqjma87tpp5exdewgsv9vl64rczn9ef69v9hqq emot 0,11220764 

BTC (60 013 SEK) 
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I PM Kryptospårning av löneutbetalningar - Moderator Regnskog så bedöms 

dessa tre adresser vara löneutbetalningar till moderatorn Regnskog. Den sista 

transaktionen sker i samband med Flugsvamps 3.0 nedstängning och bedöms 

vara en slags slutlön då den betalas ut direkt från FS3:s kluster.  

 

I samband med polisens husrannsakan 2022-12-06 hos Hampus Nederman 

påträffas en s.k. återställningsfras till vad som bedöms en hårdvaruplånbok av 

märket Ledger. När denna återställningsfras återskapas (se PM Återställnings 

PM avseende beslag 2022-5000-BG139600-7) så återfinns ovan nämnda 

adresser i denna plånbok.  

Textfiler 

I beslag TV212-BP2022-2476-5Y-2 återfinns ett flertal textfiler med koppling 

till ärendet.  

 

I sökvägen TV212-BP2022-2476-5Y-2.E01 - Partition 2 (Microsoft NTFS, 

930.97 GB)\Users\Tesa\Downloads\gpg4usb-0.3.3-2\gpg4usb\help\ återfinns 

filen README.txt.txt. Två stycken i denna texfil verkar innehålla mallar till 

meddelanden moderatorn Regnskog publicerar när hen har genomfört en mo-

dereringsåtgärd på Flugforum. Mallarna innehåller s.k. BBcodes2, dvs html-

liknande taggar som formaterar textinnehållet på ett forum. Tex all text som 

sätts mellan [i] och [/i] blir kursiv , mellan [b] och [/b] blir fetstil och mellan 

[u] och [/u] blir understruken.  

 

  

                                                 
2 https://en.wikipedia.org/wiki/BBCode 
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I textfilen återfinns en mall om modereringsåtgärd vid regelbrottet ’Dubbel-

postning’ 

 
 

Skärmdump från Flugforum där moderatorn Regnskog postar ett inlägg att 

vid modereringsåtgärden för regelbrottet ’Dubbelpostning’ 
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I textfilen återfinns en mall om modereringsåtgärd vid regelbrottet ’Kritik’.  

 
 

Skärmdump från Flugforum där moderatorn Regnskog postar ett inlägg att 

vid modereringsåtgärden för regelbrottet ’Kritik’ 
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Den text som står nedanför strecket i respektive inlägg är det som omnämns i 

både foruminläggen och mallarna som signatur och anges i själva forumin-

ställningarna för respektive användare och följer med automatiskt i varje in-

lägg en användare gör.  

 

Samma stycken förekommer även i två filer med namnet readme.txt som 

återfinns på sökvägarna TV212-BP2022-2476-5Y-2.E01 - Partition 2 (Micro-

soft NTFS, 930.97 GB)\Users\Tesa\Documents\Blandatosv\Blandat.zip\ och 

TV212-BP2022-2476-5Y-2.E01 - Partition 2 (Microsoft NTFS, 930.97 

GB)\Users\Tesa\Documents\Blandatosv\Bland@.zip\ 
 

Kopplingar till Flugforumanvändaren Bubbelmint 

I beslag TV212-BP2022-2501-5G-1 påträffas i enhetens minne att använda-

ren har surfat på ett antal onion-adresser. Adressen för Flugforum3 förekom-

mer upprepade gånger. Alla adresser finns i Bilaga 3 - Tor URLs 

 

Adressen  http://2r6bmfcsvk3cewhqfyz2pavm6bsfasgsmeldfsxt-

ptpq6of6j5zc4iyd.onion/login.php?action=out&id=1036&csrf_to-

ken=5e58f13e93d362675c72554ee623b2c18d37573c har exekverats en gång. 

Suffixet action=out i urlen betyder att en användare har loggat ut och suffixet 

id=1036 anger id-numret på den användaren som har loggat ut. Slår man upp 

id-numret i den databas av forumet som har erhållits från Hostinger (se PM 

Inhämtning webbtjänsten Hostinger) är det kopplat till användaren Bubbel-

mint. Personen som har exekverat urlen har alltså varit inloggad på forumet 

som användaren Bubbelmint. 

 

  

                                                 
3 http://2r6bmfcsvk3cewhqfyz2pavm6bsfasgsmeldfsxtptpq6of6j5zc4iyd.onion 

PM, Bitcoinkopplingar mellan Regnskog och beslag , 2022-11-18 10:25   diarienr: 5000-K615323-19 97

HEMLIG



Polismyndigheten  2023-01-17 9 (9) 

 
 Dnr 5000-K615323-19   

 
 

2020-12-13 11:35:43 postar användaren Goobacks i donationstråden på Flug-

forum ” Satfläsk! Saknar några kronor för en order, 17kr för att vara exakt! 

38MJiJQHUTL3kmJWwFPqVvRf6isgD7TmN4 Nån givmild?”  

 

2020-12-13 13:38:35 svarar användaren Bubbelmint ”20:- skickat! Hoppas 

köpet går lyckat, må bäst!” 

 

Insättningen på 0,00012222 BTC (23 SEK) kommer från bitcoinadressen  

1BxYRfnd2wdPscCTn6KouxkGXd9J9qvJYk. Samma adress tar emot vad som 

bedöms vara en löneutbetalning till moderatorn Regnskog. Se PM Krypto-

spårning av löneutbetalningar - Moderator Regnskog. Nedan graf visar trans-

aktionsfödet.  

 

Det är då rimligt att anta att Regnskog och Bubbelmint är samma person.  

 

 

 

 

 

 

 

Pär Landegren 

Handläggare Teknisk Inhämtning 

 
Bilagor  
Bilaga 1 – Bitcoinadresser default_walllet - default_wallet_adresser.csv 

Bilaga 2 - Tor URLs - Tor URLs.xlsx 

Bilaga 3 - ledgerlive-operations-2022.03.30.csv 
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1 INLEDNING

På uppdrag av förundersökningsledaren i ärende 5000-K615323-19, gällande 
synnerligen grovt narkotikabrott, presenteras nedan en finansiell utredning avseende 
Hampus Nedermans ekonomiska förhållanden.

1.1 Syfte

Syftet med den finansiella utredningen är att ge en överblick över Hampus Nedermans 
ekonomi, att identifiera tillgångar som kan bli föremål för förverkande, samt att ta fram 
bevis som kan användas i straffrättsliga förfaranden. Utredningen innefattar inte 
kryptovaluta.

1.2 Resultatet av utredningen

Utredningen visar att Hampus Nederman

· har haft inkomster i form av ersättning från Försäkringskassan

· har haft insättningar på sina bankkonton som inte kan förklaras av deklarerade 
inkomster

· har haft tillgång till kontanter

· har tillgångar i form av banktillgodohavanden om ca 7 700 kr (januari 2022).

1.3 Inhämtat material

· Inkomstuppgifter för åren 2015 – 2021 från Skatteverket 

· Engagemangsbesked och, i förekommande fall, kontoutdrag från Swedbank, 
Nordea, Handelsbanken, SEB och Revolut  

· Motpartsuppgifter för utvalda transaktioner på konton i Swedbank

· Fordonsinnehav från Vägtrafikregistret 

· Fastighetsinnehav från Lantmäteriet 

· Bolagsengagemang från Bolagsverkets näringslivsregister 

· Skulder från Kronofogden 
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2 SAMMANFATTNING 

Hampus Nedermans inkomster under åren 2018 – 2022 utgörs av dagsersättning från 
Försäkringskassan. Utbetalningar har skett till hans bankkonton i Swedbank enligt 
nedan.

2018 2019 2020 2021 2022*
Dagsersättning 53 760,00 65 623,00 89 656,00 99 963,00 1 152,00

*T.o.m. 28 januari

Till sina bankkonton i Swedbank erhåller Hampus Nederman överföringar via Swish 
om drygt 280 000 kr. Störst belopp via Swish får han under 2021. 

Till kontona görs också kontantinsättningar i automat. Sammanlagt har det satts in 
kontanter om 129 900 kr fr.o.m. december 2020 t.o.m. januari 2022. 

Hampus Nederman har gjort betalningar till kryptoväxlare med nästan 37 000 kr under 
2019 och 2020. Under 2021 och januari 2022 har han betalat drygt 150 000 kr till 
Revolut.

Hampus Nederman har tillgångar i form av banktillgodohavanden i Swedbank om 
knappt 7 700 kr (januari 2022). Några andra tillgångar har inte identifierats i den 
finansiella utredningen. Han har inga lån eller skulder hos Kronofogden.

3 FOLKBOKFÖRINGSUPPGIFTER

Hampus Nederman är folkbokförd på Stånggatan 6 D i Örebro sedan den 1 mars 2019. 
På samma adress är hans mamma skriven.

4 FÖRETAGSENGAGEMANG

Hampus Nederman hade inga företagsengagemang den 14 juli 2022.

5 INKOMSTER

I detta avsnitt presenteras Hampus Nedermans inkomster.

5.1 Fastställda inkomster

Hampus Nedermans inkomster (fastställda av Skatteverket) för åren 2017 – 2020 
framgår av tabellen nedan. Åren 2015 och 2016 taxerades han inte för några inkomster.
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År Överskott av tjänst Överskott av kapital Underskott av kapital
2017 107 072
2018 70 080 2
2019 86 505
2020 119 335 72

5.2 Kontroll- och individuppgifter

Kontrolluppgifter har inhämtats för åren 2018 – 2020. Dessa visar att Hampus 
Nederman endast har haft inkomst från Försäkringskassan dessa år, bruttobeloppen 
framgår av tabellen ovan.

Under 2018 hade han en schablonintäkt hänförlig till ett investeringssparkonto i Avanza 
Bank AB på 2 kr. Under 2020 hade han ränteutgifter på 72 kr till Klarna Bank AB.

Under januari – november 2021 har han haft ersättning från Försäkringskassan med 
121 890 kr före skatt.

6 TILLGÅNGAR

I detta avsnitt presenteras Hampus Nedermans identifierade tillgångar.

6.1 Banktillgodohavanden

Hampus Nederman har banktillgodohavanden i Swedbank och Revolut.

6.1.1 Swedbank

Hampus Nederman har nedan tillgodohavanden i Swedbank. Saldon per den 31 januari 
2022.

Kontotyp Kontonummer Saldo
Privatkonto 8452-5, 923 808 521-2 1 695,49
Sparkapitalkonto 8452-5, 984 230 886-9 6 000,00
Investeringsspar 8452-5, 734 351 523-0 0,00
Summa 7 695,49
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6.1.2 Revolut

Hampus Nederman har konto LT42 3250 0903 1279 2832 hos Revolut. Kontot 
öppnades den 15 december 2020. Saldot var 103,01 kr den 17 mars 2022.

Han hade nedan Revolutkort den 17 mars 2022.

5354 56** **** 3746 (giltigt t.o.m. december 2025)
5167 94** **** 9863 (giltigt t.o.m. november 2026)
4165 98** **** 5835 (giltigt t.o.m. augusti 2026)
5354 56** **** 3650 (giltigt t.o.m. februari 2026)

Hampus Nederman gör överföringar till Revolut från konto i Swedbank, se avsnitt 8.5.

6.2 Fordonsinnehav

Hampus Nederman var inte registrerad ägare av något fordon den 14 juli 2022.

6.3 Fastigheter och bostadsrätter

Hampus Nederman ägde inte någon fastighet den 14 juli 2022. Adressen som han är 
skriven på tillsammans med sin mamma tillhör en fastighet som ägs av Örebrobostäder 
AB.

7 SKULDER

I detta avsnitt presenteras Hampus Nedermans identifierade lån och krediter samt 
eventuella skulder hos Kronofogden.

7.1 Lån och krediter

Tillfrågade banker har inte rapporterat några lån eller krediter för Hampus Nederman.

7.2 Kronofogden

Hampus Nederman hade inga skulder hos Kronofogden den 3 januari 2022.
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8 KONTOANALYS

Hampus Nedermans bankkonton i Swedbank har analyserats under perioden 1 januari 
2018 t.o.m. 28 januari 2022. Kontona har slagits ihop och analyserats tillsammans för 
att ge en helhetsbild. Överföringar mellan de egna kontona ingår inte.

8.1 Översikt över in- och utflöden

Insättningar har gjorts med sammanlagt 785 599,57 kr. Efter dagsersättning är mottagna 
Swish den största kategorin bland insättningarna, följt av kontantinsättningar. 
Insättningarna presenteras i tabellen nedan.1

Insättningar 2018 2019 2020 2021 2022*
Dagsersättning 53 760,00 65 623,00 89 656,00 99 963,00 1 152,00
Swish 42 698,00 51 999,00 35 204,00 129 123,00 24 211,00
Kontantinsättningar 6 000,00 114 000,00 9 900,00
Överföringar 3 666,00 10 920,00 10 500,00 10 022,00 1 000,00
Återköp/returer 525,00 3 040,00 4 868,00 1 966,00
Skatteåterbäring 6 075,00 764,00 307,00
ISK omplacering 1 002,29 1 999,03
Övrigt 1 440,00 1 399,00
Trustly Group 1 000,00 1 500,00
Avanza 317,25
Totalsumma 107 516,25 131 331,00 146 147,00 360 377,29 40 228,03

*T.o.m. 28 januari

Uttag har gjorts med 794 502,44 kr. Uttagen presenteras i tabellen nedan.2

Uttag 2018 2019 2020 2021 2022*
Kortköp -5 188,30 -8 437,68 -5 289,73 -166 144,94 -27 185,60
Swishköp företag -7 344,04 -47 750,00 -57 455,09 -54 902,95 -3 227,00
Räkningar -5 811,23 -9 045,35 -44 631,50 -84 600,02 -120,00
Swish -40 212,00 -18 017,11 -21 674,00 -41 192,00 -7 024,00
Kontantuttag -41 500,00 -25 400,00 -13 600,00
Europabetalningar -18 603,23 -619,44 -500,00
Övrigt -12 743,71
Direktbetalningar -290,00 -4 505,00 -3 380,00

                                                
1 Insättningarna har kategoriserats utifrån referenstexten på kontoutdragen och i vissa fall 
motpartsuppgifter från bank.
2 Uttagen har kategoriserats utifrån referenstexten på kontoutdragen och i vissa fall motpartsuppgifter från 
bank.
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Överföringar -1 700,00 -955,78 -969,00 -3 438,00
Trustly Group -5 008,99 -1 242,00
ISK omplacering -3 000,00
Bankavgifter -370,00 -471,25 -191,00 -370,00 -92,50
Avanza -300,00
Totalsumma -120 468,27 -133 185,40 -135 451,76 -367 747,91 -37 649,10

*T.o.m. 28 januari

8.2 Transaktioner via Swish till och från privatpersoner

Hampus Nederman har mottagit 283 235 kr via Swish från 47 olika privatpersoner. I 
tabellen nedan presenteras de personer som skickat 10 000 kr eller mer till Hampus 
Nederman. Det rör sig om elva personer som sammanlagt skickat 230 144 kr, vilket 
motsvarar 81 procent av alla mottagna Swish. 

Avsändare Summa IN
Simon Lidell 41 071
Michel Karlsson 35 658
Kenth Nederman (pappa) 26 355
Johanna Cecilia Petravis-Zarins (mamma) 25 260
Saleban Mahamud Mohamed 23 135
Antonio Ropero Ljung 17 310
Peter Adolfsson 16 450
Anders Åkerström 12 430
Daniel Olsson 12 125
Robert Josefsson 10 300
Klas Parme 10 050
Summa 230 144

Hampus Nederman har skickat 128 119,11 kr till 46 olika privatpersoner. I tabellen 
nedan presenteras de personer som Hampus Nederman skickat 3 000 kr eller mer till. 
Det rör sig om åtta personer som mottagit sammanlagt 99 693 kr, vilket motsvarar 78 
procent av alla skickade Swish.

Mottagare Summa UT
Johanna Cecilia Petravis-Zarins (mamma) -28 036
Saleban Mahamud Mohamed -23 942
Kenth Nederman (pappa) -17 835
Skyddad personuppgift -9 100
Mary Roz Marzario -7 500
Martin Dalborg -5 700
Linus Hallin -4 300
Kathy Sjödin -3 280
Summa 99 693
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Hampus Nederman har swishat med 68 olika personer, vissa har han både skickat 
pengar till och mottagit pengar från.

8.3 Kontantinsättningar

Från och med december 2020 görs det kontantinsättningar i automat till Hampus 
Nedermans bankkonton. Fram till januari 2022 har 129 900 kr satts in. Beloppen 
varierar mellan 2 000 kr och 10 000 kr per insättning. Störst insättningar görs i april, 
maj och juli 2021. Fördelningen över hela perioden framgår av nedan diagram.

Hampus Nederman har tagit ut sammanlagt 80 500 kr i kontanter, varav drygt hälften 
under 2018, se tabell över uttag i avsnitt 8.1.

8.4 Betalningar till kryptoväxlare

Från Hampus Nedermans konton har betalningar till kryptoväxlare identifierats enligt 
nedan tabell. Betalningarna till Kraken har gjorts via Europabetalningar och 
betalningarna till Safello och Goobit har gjorts via Swish.

Kryptoväxlare 2019 2020 Totalsumma
Kraken -18 603,23 -18 603,23
Safello -11 767,00 -11 767,00
Goobit -6 610,00 -6 610,00
Totalsumma -30 370,23 -6 610,00 -36 980,23
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8.5 Betalningar till Revolut

Från Hampus Nedermans konton har betalningar till Revolut identifierats enligt nedan.

2021 2022* Totalsumma
Revolut -131 732,98 -22 120,00 -153 852,98

*T.o.m. 28 januari
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Bilaga - Skäligen misstänkt

Enhet

Nationella Operativa Avdelningen, Komplexa cyberbrott (KCB) 1 NIB NOA
Diarienr

5000-K615323-19
Skäligen misstänkt person

Nederman, Hampus Helge
Identifierad

Ja
Kontrollsätt

Nationellt ID-kort

Personnr

19930419-2991
Kommentar
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Personalia och dagsbotsuppgift

Utskriftsdatum

2023-04-12
Namn

Nederman, Hampus Helge
Personnummer

19930419-2991
Tilltalsnamn

Hampus
Kallas för Öknamn Kön

Man
Födelseförsamling

Längbro
Födelselän

Örebro län
Födelseort utland

Medborgarskap

Sverige 
Hemvistland Telefonnr

Postadress

Stånggatan 6 D
703 46  Örebro

Folkbokföringsort

Örebro
Föräldrars/Vårdnadshavares namn och adress (beträffande den som inte fyllt 20 år)

Utbildning

Yrke / Titel

Arbetsgivare Telefonnr

      
Anställning (nuvarande och tidigare)

Arbetsförhet och hälsotillstånd

Kompletterande uppgifter

Uppgiven inkomst

100000
Försörjningsplikt

Förmögenhet

0

Bidrag

0
Hemmavarande barn under 18 år

0
Skulder

0

Kontroll utförd
Taxerad inkomst

86500
Taxeringsår

2020
Taxeringskontroll utförd av

PA Patrich Kung
Datum

2022-03-22
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Bilaga - Skäligen misstänkt

Enhet

Nationella Operativa Avdelningen, Komplexa cyberbrott (KCB) 1 NIB NOA
Diarienr

5000-K615323-19
Skäligen misstänkt person

Ihrén Nironen, Adam Antti
Identifierad

Ja
Kontrollsätt

Annat

Personnr

19940119-7554
Kommentar

Genom utredning fastställt
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Underrättelse/Delgivning jml RB 23:18a

Enhet

Nationella Operativa Avdelningen, Komplexa cyberbrott (KCB) 1 NIB NOA
Ärende

Diarienr

5000-K615323-19
Underrättad av

Keyzer, Jim
Gärning

Synnerligen grovt narkotikabrott Fullbordat, Stockholm Stockholm,  mellan 2019-06-02 och -

Berörd person

Personnr

19940119-7554
Efternamn

Nironen
Förnamn

Adam Antti
Underrättelsesätt

Underrättelse genom vanlig delgivning
Datum utsänd

2023-04-12
Yttrande senast (rådrum)

2023-04-28
Notering

Resultat av slutunderrättelse

Information gällande erinran

Försvarare

Namn

Audell, Elisabet
Underrättelsesätt

Skriftlig underrättelse
Datum utsänd

2023-04-12
Yttrande senast (rådrum)

2023-04-28
Notering

Överlämnat på USB
Resultat av slutunderrättelse

Information gällande erinran
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Underrättelse/Delgivning jml RB 23:18a

Enhet

Nationella Operativa Avdelningen, Komplexa cyberbrott (KCB) 1 NIB NOA
Ärende

Diarienr

5000-K615323-19
Underrättad av

Siklosi, Göran
Gärning

Bokföringsbrott Fullbordat, ,  mellan 2019-12-12 00:00 och 2021-08-25 00:00
Grovt penningtvättsbrott Fullbordat, ,  mellan 2019-12-12 och 2021-08-25
Synnerligen grovt narkotikabrott Fullbordat, ,  mellan - och 2021-11-09

Berörd person

Personnr

19830208-0778
Efternamn

Kronberg
Förnamn

Fredrik Ulf Julius
Underrättelsesätt

Underrättelse genom vanlig delgivning
Datum utsänd

2023-04-12
Yttrande senast (rådrum)

2023-04-28
Notering

Resultat av slutunderrättelse

Information gällande erinran

Försvarare

Namn

Awrohum, Kinora
Underrättelsesätt

Skriftlig underrättelse
Datum utsänd

2023-04-12
Yttrande senast (rådrum)

2023-04-28
Notering

Resultat av slutunderrättelse

Information gällande erinran
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Underrättelse/Delgivning jml RB 23:18a

Enhet

Nationella Operativa Avdelningen, Komplexa cyberbrott (KCB) 1 NIB NOA
Ärende

Diarienr

5000-K615323-19
Underrättad av

Keyzer, Jim
Gärning

Synnerligen grovt narkotikabrott Fullbordat, Stockholm Stockholm,  mellan 2018-12-17 och -

Berörd person

Personnr

19930419-2991
Efternamn

Nederman
Förnamn

Hampus Helge
Underrättelsesätt

Underrättelse genom vanlig delgivning
Delgiven info. om ev. förenklad delgivning

2023-01-26
Datum utsänd

2023-04-12
Yttrande senast (rådrum)

2023-04-28
Notering

Resultat av slutunderrättelse

Information gällande erinran

Försvarare

Namn

Ataseven, Metin
Underrättelsesätt

Skriftlig underrättelse
Datum utsänd

2023-04-12
Yttrande senast (rådrum)

2023-04-28
Notering

Överlämnat på USB
Resultat av slutunderrättelse

Information gällande erinran
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