STOCKHOLMS TINGSRATT
Avdelning 3

INKOM:  2023-12-06
MALNR: B 17235-21
AKTBIL: 292

HEMLIG

2023-12-04
STOCKHOLMS TINGSRATT

B 17235-21




HEMLIG |

Akinr

Protokollbllaga AM-74743-19
Signerat av
Enhet Arkiv/AKL. ex SIGBGCHBIGINS TINGSRATT
Nationella Operativa Avdelningen, Komplexa cyberbrott (KCB) 1 NIB NOA Avdelning 3
Handlaggare (Protokollférare) DatimoM:  2023-12-01
Jim Keyzer 2028048l 17235-21
Undersokningsledare AKTBIL: 278
Henrik S6derman
Polisens diarienummer
5000-K615323-19
Personer i arendet
Fortursmal Beslag Malsagande vill bli underrattad om tidpunkt for huvudférhandlingen
Nej Nej
Ersattningsyrkanden Tolk krévs
Missténkt (Efternamn och férnamn) Personnummer
Ihrén Nironen, Adam Antti 19940119-7554
Brott Foérhandsgodkannande enligt RB 48:10

Nej

Information om att férenklad delgivning kan komma att anvandas av polis och tingsratt &r 6verlamnad vid ett personligt sammantraffande

Information om att tillganglighetsdelgivning kan komma att anvandas av tingsratt ar verlamnad vid ett personligt sammantraffande

Underrattad om slutférd férundersékning / utredning enligt RB 23:18a Yttrande senast (radrum)

2023-04-12, underrittelse genom vanlig delgivning 2023-04-28

Resultat av slutunderrattelse

Forsvarare
Audell, Elisabet, forordnad 2023-01-11
Underrattad om slutférd férundersdkning / utredning Yttrande senast (radrum)
2023-04-12, skriftlig underréttelse 2023-04-28

Resultat av slutunderrattelse
Misstankt (Efternamn och férnamn) Personnummer
Nederman, Hampus Helge 19930419-2991
Brott Férhandsgodkannande enligt RB 48:10

Nej

Information om att férenklad delgivning kan komma att anvandas av polis och tingsratt &r 6verlamnad vid ett personligt sammantraffande
2023-01-26

Information om att tillganglighetsdelgivning kan komma att anvandas av tingsratt ar éverlamnad vid ett personligt sammantraffande

Underrattad om slutférd forundersékning / utredning enligt RB 23:18a Yttrande senast (radrum)

2023-04-12, underrittelse genom vanlig delgivning 2023-04-28

Resultat av slutunderrattelse

Forsvarare

Ataseven, Metin, forordnad 2022-12-07

Underrattad om slutférd forundersékning / utredning Yttrande senast (radrum)
2023-04-12, skriftlig underréttelse 2023-04-28

Resultat av slutunderrattelse




[ HEMLIG |

Notering

C

Adam Nironen och Hampus Nederman som Moderatorer



HEMLIG |

Innehallsférteckning

Diarienr Uppgiftstyp Sida

Moderator Hund - Adam Nironen
Loneutbetalningar
Aterstillning av kryptoplinbocker
5000-K615323-19  AN- Aterskapande av kryptovalutaplanbok................ccccovevevevererereeerenenerenennnn. 4
Finansiell utredning

Finansiell utredning Adam NITONEN...........ccceeriiiiiierieeiiieiieeie et eve e 7
PM Adam Nironen HOK ..........ccocouivoiiiiieeeeieeeeeeeeeeee e 18
Koppling Nironen-piraten-Hund.............cccccoeviiriiiiniiniiiieeiececeeeeeeee, 26
AN- PM kryptovalutafynd 1 HDA.........cccoeoiiiiiiiieeeeeeeeeee e 46

Moderator Regnskog - Hampus Nederman

Loneutbetalningar
HN - Kryptospédrning loneutbetalningar Regnskog..........cccceoevieniiieninnennen. 49
Aterstillning av kryptoplinbocker
Protokoll HN, PM - Export kryptovalutarelaterat till TiH.............cccceverienncn. 71
HN - éterstéllning kryptoplanbocker BG139600-7.........c.cccvvevieeviienieeiiennnee 72
Antriiffade PGP-nycklar
HN- PM antriaffade PGP-nycklar BG139600-19.........ccccccoviiiinieniiinienenns 79
PM kopplingar PGP nycKIar...........cocooiiiieniiiinienieeeeeeeeeee e 85
Bilaga: Bilaga 2. Foruminligg
Kopplingar bitcoin
PM, Bitcoinkopplingar mellan Regnskog och beslag...........cccccovveniiinnninne. 90

Finansiell utredning

Protokoll Finansiell utredning.............ccoecueeiiiiiiinieiiiieieee e 99

Moderator Lakritsfisk - OKAND
Har ska ett PM kring moderator Laritsfisk in. Kompletteras i tilldggsprotokoll.

Personalia
Bilaga skiligen misstdnkt, Nederman, Hampus Helge...........cccccceviiennnnnnnen. 109
Personalia, Nederman, Hampus Helge............ccocoeiiiiiiiiiiiiieee 110

Bilaga skiligen misstdnkt, [hrén Nironen, Adam Antti..........ccceeoeeviiienienneenen. 111



‘ AN- Aterskapande av kryptovalutaplanbok , 2023-01-12 15:35 diarienr: 5000-K615323-19 4 ‘

PM  HEMALIG |

POIisen patam 2023-01-12

Diarienr (aberopas) 5000-K61 5323 - 1 9

GRS

& Ly

e

o

Polismyndigheten

Nationella operativa avdelningen
Nationellt IT-Brottscentrum

Pér Landegren

Aterskapande av kryptovalutaplabok

Bakgrund & Syfte

I samband med avvisitation av Adam Nironen har det patriffats en lapp som
beddms vara en s.k. aterstillningsfras till en kryptovalutaplanbok. D4 éter-
stdllningsfraser dr vardehandlingar &r aterstdllningsfrasen i det har PM:et

maskat.

Aterskapande av seed_sniff someone .docx
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Syftet med att aterskapa planboken &r dels att se om det finns nagot inneva-
rande saldo samt om det finns nagra transaktioner att analysera. Alla saldon i
sek dr berdknade vid detta PM:s skrivande, for transaktioner ir virdet berdk-
nat vid transaktionstillféllet. Alla tidsangivelser for transaktioner &r i UTC.

Metod

Aterstillningsfrasen har lists in i planboksprogramvaran Electrum 'och in-
formation har hédmtats dérifran.

! https://electrum.org/
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Polismyndigheten

Resultat

Planboken har ett kvarvarande saldo pa 0,00089860 btc (motsvarande 171,11

kr).

2021-01-25 21:51:38 tar planboken emot en transaktion pa 0,14 btc (motsva-

rande 37492,02 kr).

2023-01-12
onr 5000-K615323-19

Transaktioner ut frdn planboken enligt tabellen nedan.

( HEMLIG |

Tidpunkt Mottagaradress Btc SEK ‘
2021-02-04 01:34:20 | 1BN7BVY71FFygePpnRJLqtikd)89xtyPgo 0,05 15745,49
2021-02-07 21:47:36 | 14jNpwEJeERSMEE9WTLZXfVEVLgMu8WRE4 0,03 9866,36
2021-02-22 22:32:28 | 1QBFj5RzPfDV17Ungin7ySY21W?2PdVEULU 0,01 4767,66
2021-02-18 22:59:31 | 16nQz1lie2NVvrMuYgacG6QGMXD4jTyhxzR 0,02 8680,88
2021-07-30 23:57:14 | 1MgXCnvnP8f8wGtFyVmfmBEyEKeXencSsw | 0,028006 9578,02

De bitcoinadresser som innehaller transaktioner dr som nedan.

bclgmOtjwxel2y9gr936r85ym4zyv03gz97cvy3wte
bc1q05yvrkddytqak66ehuu8046hvwsjyep0x7evx9
bclqaag75xr56pu2fajnmqd36h0qzndhmj9tcpqsvg
bc1gqm6d59160qghe7dndrp2v3np2zglafsspqeSym3
bclgmmiz3xSue9tahuadqj82myeyc643tz8h21gkqd
bclqo6jvezdfyawgh6t89nthxewk04yOgnczgzny70c

Pér Landegren

Handldggare Teknisk Inhdmtning
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1 INLEDNING

Pa uppdrag av forundersdkningsledaren 1 drende 5000-K615323-19, gillande
synnerligen grovt narkotikabrott, presenteras nedan en finansiell utredning avseende
Adam Ihrén Nironens ekonomiska forhillanden.

1.1 Syfte

Syftet med den finansiella utredningen é&r att ge en 6verblick 6ver Nironens ekonomi, att
identifiera tillgdngar som kan bli foremal for forverkande, samt att ta fram bevis som
kan anvéndas i straffrittsliga forfaranden. Den finansiella utredningen innefattar inte
kryptovaluta.

1.2 Resultatet av utredningen

Nironen har haft tva anstillningar under utredningsperioden januari 2018 t.o.m. 4
november 2021. Den ena var hos Getidngsvédgen AB varifrdn han fick 16n under nio
manader och den andra var hos Kungséngen Produktion AB varifran han fick 16n under
tio ménader. Han har saledes haft 16n 19 av 46 méanader. Resterade tid har han haft
dagsersittning fran Forsdkringskassan och arbetsloshetsersiéttning.

Nironen har banktillgodohavanden i Swedbank om ca 131 000 kr. Drygt 90 procent av
beloppet har han sparat ihop under aren 2019 — 2021 trots att hans inkomster till

overviagande del bestétt av dagsersittning och arbetsloshetsersittning under denna
period.

Hans matinkop fran bankkonto har minskat de senaste dren. Under 2021 (t.o.m. 4
november) uppgick de endast till ca 2 600 kr.

Omsténdigheterna att Nironen kunnat spara ihop ca 120 000 kr nér han till stor del levt
pa ersittning, och att han knappt haft nagra matkostnader under 2021, tyder pa att han
haft inkomster utover de inkomster som redovisats till Skatteverket och betalats ut till
hans bankkonton.

1.3 Inhdamtat material

e Inkomstuppgifter for aren 2016 — 2021 fran Skatteverket

e Engagemangsbesked och, i forekommande fall, kontoutdrag fran Swedbank,
Nordea, Handelsbanken, SEB, Revolut och Paypal

e Motpartsuppgifter for utvalda transaktioner pa konton i Swedbank

e Fordonsinnehav fran Vigtrafikregistret
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e Fastighetsinnehav fran Lantmiteriet
e Bolagsengagemang fran Bolagsverkets néringslivsregister

e Skulder fran Kronofogden

2 FOLKBOKFORINGSUPPGIFTER

Nironen &r folkbokford pad Furumovagen 20 LGH 1502 1 Géavle sedan den 2 mars 2016.
Inga andra personer &r skrivna i ldagenheten.

Han ir ogift och har inga barn.

3 FORETAGSENGAGEMANG

Nironen hade inga engagemang i svenska foretag den 27 september 2021.

4 INKOMSTER

I detta avsnitt presenteras Nironens inkomster.

4.1 Faststéllda inkomster

Nironens inkomster (faststillda av Skatteverket) under aren 2016 — 2020 framgér av
tabellen nedan.

Ar Overskott av tjiinst (brutto) Overskott av kapital

2016 342 290 5

2017 334 763 881

2018 329 387

2019 201 020

2020 301 337 4
4.2 Kontroll- och individuppgifter

Under 2018 hade Nironen inkomster enligt nedan. Beloppen anges fore avdragen skatt.
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Forsékringskassan 7 088 kr
Geténgsvigen AB 277 999 kr
Unionens Arbetsloshetskassa 44 300 kr
Summa 329 387 kr

Under 2019 fick Nironen 201 020 kr fore skatt frdn Forsdkringskassan.

Under 2020 hade Nironen inkomster fran Forsékringskassan pa 66 530 kr fore skatt och
Kungsiangen Produktion AB pa 234 807 kr fore skatt. Han hade dven en schablonintékt
pa 4 kr hianforlig till ett investeringssparkonto i Swedbank.

For 2021 var inte kontrolluppgifter tillgdngliga nér uppgifterna begirdes fran
Skatteverket (2021-10-28), men Kungsdngen Produktion AB har lamnat
individuppgifter om att Nironen haft 16n frdn dem under januari och februari med

29 774 kr respektive 68 040 kr fore skatt. Under manaderna mars — september har han
fétt ersittning fran Unionens Arbetsloshetskassa med 154 816 kr fore skatt.

5 TILLGANGAR

I detta avsnitt presenteras Nironens identifierade tillgangar.

5.1 Banktillgodohavanden

Nironen har engagemang hos Swedbank, Paypal och Revolut.

51.1 Swedbank

Nironens banktillgodohavanden 1 Swedbank framgar av tabellen nedan.

Kontotyp Kontonummer Saldo/dagsvirde per 2021-11-04

Privatkonto 8103-4, 704 487 957-0 0,00
Privatkonto 8103-4, 903 622 675-2 2 908,06
E-Sparkonto 8103-4, 753 030 896-9 5672,87
E-Sparkonto 8103-4,914 213 624-2 78 523,48
E-Sparkonto 8103-4, 944 830 226-6 40 300,68
Investeringsspar 8103-4, 704 605 182-2 911,55
Bas ISK 103104-03542-5 2 886,63
Summa 131 203,27

Nironen har haft nedan kort hos Swedbank under perioden 1 januari 2017 t.o.m. 9
oktober 2020.
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o 5168 15%* *#*#* 1200 (bestéllt 4 december 2015, giltigt t.o.m. 31 januari 2020)

o 5168 15%* **** 0464 (bestdllt 19 december 2019 och fortfarande aktivt nér

svaret erholls frdn Swedbank)

51.2 Paypal

Nironen har fyra konton hos Paypal (per den 10 december 2020). Kontona har 6ppnats

mellan 2013 och 2016. Pa ett av kontona fanns ett saldo den 10 december 2020, se

tabell nedan.

Paypalkonto Oppningsdatum Saldo USD
2126570121576660205 2013-11-28

1777612212898613680 2014-07-04

2144586224873783021 2014-07-04

1293434214133884559 2016-01-07 1,63
Summa 1,63 USD

Nironen har haft ett flertal kort kopplade till sina Paypalkonton enligt nedan. Uppgiften
om kortutstillare dr 1 vissa fall osdker, se fotnoter.

Kort Giltigt t.o.m.
MB Financial Bank, NA!

55452559 0179 6830 Feb 2016
PayrNet Limited UK?

4397 7282 0913 9715 Jun 2025
Swedbank

5168 1555 5801 1200 Jan 2020
5168 1557 8426 0464 Jan 2024
5299 2698 0004 6435° Nov 2014
5545 0179 2559 6830* Feb 2016

! Uppgift om kortutstillare frén Paypal, sékning i Europols BIN Checker och &ppna binlistor ger olika

svar, varfor uppgiften ar oséker

2 Uppgift om kortutstillare frin Europols BIN Checker 2022-05-03, sokningar i 6ppna binlistor ger annat

svar varfor uppgiften ar osdker

3 Binnumret ger inte traff i Europols BIN Checker men 6ppna binlistor anger Swedbank som

kortutstillare

4 Binnumret ger inte triff i Europols BIN Checker men 6ppna binlistor anger Swedbank som

kortutstéllare
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51.3 Revolut

Nironen har konto med Wallet Reference Number 99263233 hos Revolut. Han 6ppnade
kontot den 13 juni 2020. Nar svaret erholls fran Revolut den 6 november 2020 hade han
endast fyllt pa kontot med 300 kr.

Han hade Revolutkort med nummer 4350 44%** **** 5532 per den 6 november 2020.
Kortet &r giltigt t.o.m. juni 2025.

Revolutkontot &dr kopplat till bankkort frén vilka kontot fylls pa med pengar, s.k. topup
cards. Revolut kan inte ange vilket kortnummer som &r kopplat till Nironens konto men
1 utredningen har det framkommit att inséttningarna till Revolut har gjorts fran Nironens
Swedbankkonto.

Nironen har dven forsokt koppla tvé kort utgivna av TRANSACT PAYMENTS, LTD
enligt nedan. Dessa kort godkéndes inte av Revolut.

5338 407%* ***% 2832
5338 40%* ***% 1242

5.2 Fordonsinnehav

Nironen var inte registrerad dgare till nagot fordon den 17 januari 2022.

5.3 Fastigheter och bostadsriétter

Nironen dgde inte nagon fastighet den 17 januari 2022.

Lagenheten som han &r folkbokford 1 4gs av Gréavlingen Fastigheter HB.

6 SKULDER

I detta avsnitt presenteras Nironens identifierade l&n och krediter samt ev. skulder hos
Kronofogden.

6.1 Lan och krediter

Nironen har haft engagemang hos Resurs Bank AB i form av ett Netonnet Mastercard,
kortnummer 5282 48** **** 9774,

Konto 10973960228
Utnyttjad kredit: -101,25 kr (tillgodohavande) per den 24 mars 2021
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Konto 10994015119
Utnyttjad kredit: 0,00 kr per den 24 mars 2021

Det sista kopet gjordes den 10 augusti 2019. Dérefter har endast arsavgifter dragits och
inbetalningar gjorts. Efter den 2 november 2020 har inga transaktioner skett.

6.2 Kronofogden

Nironen hade inga skulder hos Kronofogden den 27 september 2021.

7 KONTOANALYS

Nironens bankkonton 1 Swedbank har analyserats under perioden 1 januari 2018 t.o.m. 4
november 2021. Kontoutdragen for de olika kontona har slagits ihop och analyserats
tillsammans for att ge en helhetsbild av ekonomin. Overforingar mellan de egna
kontona ingar inte.

7.1 In- och utfléden pa kontona

Nironen hade ett sammanlagt ingdende saldo pa 18 685,11 kr pd sina Swedbankkonton
vid granskningsperiodens borjan.

Under analysperioden har det gjorts insdttningar med sammanlagt 921 296,15 kr till
kontona. Samtliga inséttningar har kategoriserats® och presenteras i tabellen nedan.

Inséittningar 2018 2019 2020 2021*
Lon 205 457,00 178 929,00 | 70 044,00
Dagsersittning 4 896,00 | 140 008,00 46 685,00
Arbetsloshetskassa 27 540,00 119 784,00
Privatpersoner 22 097,93 34 305,00 36299,00 | 26412,00
Skattedterbéring 452,00 3 490,00

Aterkop 2 189,47 1 471,50 17,70

Inséttning frén Ving Sve AB 1 047,00
Forséljning av vardepapper 171,55
Totalsumma 262 632,40 | 179 274,50 | 261 930,70 | 217 458,55

*T.0.m. 4 november

5 Kategoriseringen har gjorts utifrén referenstexten pa kontoutdraget och i vissa fall motpartsinformation
fran bank
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Uttag har gjorts med sammanlagt 810 851,47. Aven dessa har kategoriserats® och

presenteras 1 nedan tabell.

Uttag 2018 2019 2020 2021*
Rékningar -102 615,00 | -104 749,00 | -95151,00 | -96 393,00
Kortkop -142 518,77 | -66 995,51 | -93 198,13 | -56 805,21
Privatpersoner -22 998,00 -4972,00 | -13669,91 -1 164,00
Kontantuttag -5 067,94

Ko6p av viardepapper -2 760,00
Kontoavgifter -468,00 -468,00 -468,00 -390,00
Totalsumma -273 667,71 | -177 184,51 | -202 487,04 | -157 512,21

*T.0.m. 4 november

Bland rékningarna ingér betalningar till HSB S6dra Norrland pa mellan 6 805 kr och
7 411 kr, vilka gjorts manadsvis under hela perioden. Kortkdpen var som storst under
2018 for att sedan minska betydligt under 2019 — 2021.

Under 2018 har Nironen gjort av med mer pengar 4n vad som kommit in pé kontona,
vilket varit méojligt eftersom det fanns ett ingdende saldo. Ovriga ar har han 6kat sin
behallning, detta trots att hans inkomster dvervidgande del av denna period bestatt av
dagsersittning och arbetsloshetskassa. Sammanlagt har Nironen okat sin behéllning
med 121 479 kr under aren 2019 — 2021 enligt nedan.

2019 2 089,99 kr
2020 59 443,66 kr
2021 59 946,34 kr
Summa 121 479,99 kr
7.2 Inkomster

Nironen har haft inkomster 1 form av 16n, dagserséttning och arbetsloshetskassa,
sammanlagt 793 343 kr under perioden (motsvarande 86 procent av samtliga
insdttningar). Hur inkomsterna fordelar sig 6ver perioden framgér av nedan diagram.

¢ Kategoriseringen har gjorts utifrdn referenstexten pa kontoutdraget och i vissa fall motpartsinformation

fran bank
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Inkomster

7.3

Januari — september 2018 erholl Nironen 16n fran Getdngsvigen AB
September — november 2018 erholl Nironen arbetsloshetskassa

December 2018 — maj 2020 erholl Nironen dagserséttning

Maj 2020 — februari 2021 erholl Nironen 16n fran Kungséngen Produktion AB

Mars — oktober 2021 erhaller Nironen arbetsloshetskassa

Matkostnader

Nironens matink6ép har minskat under aren, se nedan tabell. Under 2021 har han endast
gjort 13 kop om sammanlagt 2 615,45 kr i matbutiker och restauranger/kaféer.

Matinkop 2018 2019 2020 2021*

Matbutiker -45 752,98 -2 3036,27 -15 274,72 -1 359,45
Restauranger/kaféer -8 699,02 -2 430,00 -2 380,00 -1 256,00
Totalsumma -54 452,00 -25 466,27 -17 654,72 -2 615,45

*T.0.m.

4 november
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74 Overféringar till och fran privatpersoner

Nironen har tagit emot 119 113,93 kr genom 6verforingar (mestadels Swish) fran
privatpersoner. Overforingarna motsvarar ca 13 procent av hans totala inséittningar.
Av beloppet kommer 72 587,33 kr fran Nironens familj (fordldrar, mammans man,
morforildrar och bror).

Han har skickat 42 803,91 kr till privatpersoner, den storsta delen via Swish. Av
beloppet har 16 676 kr skickats till familjemedlemmar.

7.5 MCO/CRO Valletta

I juli 2020 borjade Nironen gora betalningar till MCO, Valletta. Han har gjort flera
betalningar i ménaden t.o.m. november samma &r. Sammanlagt 30 betalningar om
34 445,41 kr. I december 2020 och mars — september 2021 har Nironen gjort
betalningar till CRO, Valletta (d&ven CRO, INTERNET). Sammanlagt 43 betalningar
om 47 146,61 kr.
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Informationsklass Oppen
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Polismyndigheten

Nationella operativa avdelningen
Nationellt it-brottscentrum

Siri Abrandt

Adam Nironen HOK

Sammanfattning

Denna PM redogor for den HOK som inhémtats pa telefonnummer och en-
heter kopplade till Adam Nironen. Bilden nedan visar aktuella enheter
(IMEI-nummer) samt telefonnummer. Datumen pa lankarna visar mellan
vilka perioder SIM-korten varit aktiva i respektive enhet. Denna PM kom-
mer visa pa vilka geografiska platser det skett mastuppkopplingar. Det bor
dock noteras att #ven dd HOK-materialet striicker sig fran april 2020 s kan
vi enbart se geografiska positioner fran och med 2020-08-01. Detta beror pa
att operatdrerna enbart lagrar data géllande mastuppkopplingar i sex ména-
der. Forfragningar som strécker sig langre tillbaka 4n sa innehaller saledes
mastuppkopplingar f6r sex manader tillbaka, efter det syns trafik men inte
vilken mast som uppkoppling skett mot. I detta material finns enbart synliga
master for telefonnummer 46766166117 och de tvé enheter numret suttit i.

35669211434447 TTT2021-02-05 -
AppleiPhone 12 Pro (A2407) 2021-03-01—__

2020-04-20 --"“"
2020-10-19 46766166117
! / Tele2

35383910280798
AppleiPhone 11 Pro (A2215)

' T 2020-04-22-

35853205000899 2920’09’13-"“““‘

Apple iPad Air (A1475)
2020-05-17 - 46790161950

2020-06-27 Tele2

/2020-04-24 s :
! 2020-05-06

35532808989739 46769322791
AppleiPhone 7 (A1778) Tele2

Bild 1 - Adams enheter och telefonnummer

PM 220421 Adamin Nironen HOK docx

[ HEMLIG |
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Mastuppkopplingar

Bilden nedan visar samtliga mastuppkopplingar.

~

1137 Events
From: 2020-08-01 18:34:08
Until: 2021-03-01 19:37:04

S

Adams hemadress
Furemovéagen 20, Gavle

Bild 2 - Alla mastuppkopplingar 6117

Fortsdttningsvis kommer PM:et visa pa specifika platser dit Adam kan
kopplas, s& som hans hemadress, arbetsplatser samt fordldrars adresser. For
varje plats visas en kartbild med mastuppkopplingar i ndrheten av adressen,
till detta presenteras ocksa en matris som visar vilka dagar samt vilken tid
pa dygnet som uppkopplingar skett. Pilarna vid varje mast visar at vil-
ket/vilka héll masten &r riktad.
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Uppkopplingar i Gavle

Adams hemadress Furemovagen
Denna bild visar uppkopplingar mot den mast som ligger vid Adams bostad.

Som tidsangivelserna visar sker uppkopplingar mot adressen alla dagar i

veckan och pa olika tider pa dygnet.

Adams hemadress
Furemovagen 20, Gavle
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janEH
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Bild 4 - Mastuppkopplingar Adams hemadress

Hour of Day

i o EEE I-;--—---;—a_---l-i-- > i
Total
[ ] N :

00:00 01:00 02:00 03:00 04:00 05:00 06:00 07:00 08:00 09:00 10:00 11:00 12:00 13:00 14:00 15:00 16:00 17:00 18:00 19:00 20:00 21:00 22:00 23:00
6 1 : ; ;
L ma| 4 4 5 'R 4 2 5 1 1 [ e ] N |
2 4 2 1 5 7 1 1 2 1 1 1
g on 2 1 S E & 4 3
S to [ 1 = e
fr 2 1 5 1] ]
s NS N N T I Lo (e 215 WS 2 4 2 s [

Bild 3 - Tider for uppkoppling pa Adams hemadress
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Mammans hemadress

Adams mamma bor ocksa i Gévle. Denna bild visar uppkopplingar mot en
mast som ligger i ndrheten av mammans bostad.
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Bild 6 - Mastuppkopplingar Adams mammas adress
Hour of Day
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Bild 5 - Tider for uppkoppling mammans adress
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Kungséngen i Valbo

Adam arbetade under en period pa Kungsédngens butik i Valbo. Som kartan
och uppkopplingstiderna visar sa sker uppkopplingarna mot dessa master
mellan 08:00 och 18:00.

Q & Sk
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250 Events
From: 2020-08-03 10:00:03
Until: 2021-02-11 17:43:41
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4 Events
From: 2020-08-05 10:55:44
Until: 2020-10-16 16:04:32

E 16168
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Bild 7 - Mastuppkopplingar Kungséingen Valbo
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Bild 8 - Tider for uppkoppling Kungsiingen Valbo
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Adams pappas hemadress

Det finns inga mastuppkopplingar i nidrheten av pappans adress.
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Bild 9 - Adams pappas hemadress
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Uppkopplingar i Falun

Under en period arbetade Adam pa Kungséngens butik i Falun. Som bilden
nedan visar finns mastuppkopplingar i Falun i ndrheten av butiken. Dessa
sker mellan 09:00 och 18:00, samtliga dagar férutom fredagar.

DLur T Eavayen

. A 29
205 Events
From: 2020-09-01 09:43:43
Until: 2020-10-17 15:01:52
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Bild 10 - Mastuppkopplingar Kungsingen Falun

Hour of Day
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Bild 11 - Tider for uppkoppling Kungséingen Falun
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Varfor Adam Nironen anses vara piraten samt moderatorn Hund
pa Flugforum & Flugsvamp 3.0
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Syfte

Denna PM har till syfte att redogora for del omstdndigheter som talar {6r att
Adam Nironen &r personen bakom kontot piraten samt moderatorkontot Hund
pé Flugforum och Flugsvamp 3.0.

Bakgrund

Liksom foregangaren Flugsvamp 2.0 (FS2) hade dven Flugsvamp 3.0 (FS3) en
s.k. clearnet-sajt, https://flugsvamp[. [net, dvs en site som &r atkomlig utanfor

Tor-nétverket. Clearnet-sajten innehdll framst guider om hur man handlar med
bitcoin samt alla de steg som krévs for att kunna handla narkotika pa darkweb.

Av okénd anledning valde FS3-administrationen att under en period spegla in-
nehallet pa darkweb-sajten Flugforum till clearnet-sajten, vilket gjorde att in-
lagg som gjordes pa darkweb-forumet ocksa var fullt synliga pé clearnet. Detta
upphorde ndgon géng i november 2019. Detta PM utgar endast fran det
material som erhéllits frdn webbhostingforetaget Hostinger och som dérefter
analyserats.

P& FS3:s forum, Flugforum, ar registrerade anvéndare indelade i kategorier
som administrator, support, moderator, medlem, medlem +, verifierad séljare
m fl.

Administrator dr den som har den yttersta kontrollen 6ver verksamheten, dess
styrning, innehall och framtid.

Moderator har en roll som kan jamforas med en diskussionsledare eller ordfo-
rande och vars roll #r att skapa en saklig och lugn diskussion.'

Medlem ar vanliga anviandare som frekventerar sajten och har mojlighet att
lasa andras inldgg men dven skriva egna.

Medlem + &r en anvéndare som har postat minst 50 st. inldgg i forumet

P& marknadsplatsen Flugsvamp 3.0 bedrevs narkotikaforsiljning. P4 sidan
kunde kopare och séljare komma i kontakt med varandra samt dven hantera
betalningen f6r narkotikadverlatelsen. Narkotikan skickades sedan via ordina-
rie postgang.

! https://sv.wikipedia.org/wiki/Moderator
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Lank till Piraten's sjérévartrad
Psstl Hitta alltid till flugsvamp genom url flugsvamp.bz, funkar dven i Tor!

Bild 2 - Utdrag fran Flugforum-dumpen - 6ppna forumet

| HEMLIG 3]
Nationella operativa avdelningen
Utredning
Tidigt i utredningen kunde det konstateras att moderatorn Hund utmérkte sig
genom att ofta vara online pa Flugforum samt att denne skrev ett stort antal in-
lagg.
Moderatorn Hund, som registrerades 2019-06-02 pa Flugforum med funkt-
ionen moderator, skrev totalt ca 850 inldgg fram tills speglingen av Flugforum
till clearnet upphorde i november 2019.
Notera att det i samtliga inldgg som presenteras fran Flugforum forekommer
en inldaggsrdknare till vanster i bild. Denna rdknare visar det totala antalet in-
ldgg som kontot postat.
Hund 2019-06-03 22:13:21 #3
Moderator "cannabis? " Reklam for forsaljning utanfér marknaden raderas.
Registrerad: 2019-06-02
Inlagg: 850 O O I oo o o e o 0 *
IP address logged There's magic to be found they said
B i PR SR " ae iR S .
Offline Rapportera Ta bort Andra Citera
Bild 1 - Utdrag fran Flugforum-dumpen - 6ppna forumet
En tidig utredarhypotes var att flitiga anvéndare och skribenter som ofta &r in-
loggade pé sajten kan lyftas upp till att bli moderatorer. Med anledning dérav
kontrollerades regelbundet andra forumanvéndare som bedémdes vara mycket
aktiva.
Utifrén postade inldgg samt fortsatt analys framkom hypotesen att innan Hund
tog namnet Hund och blev moderator, sa hade han kallat sig piraten och regi-
strerades pa Flugforum 2019-03-28.
piraten 2019-05-03 17:07:18 #12
Medlem + Bra initiativ!
Reqgistrerad: 2019-03-28
Inlagg: 2,090 Yes, I got my own ship when I'm tripp'in.
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Totalt har piraten skrivit ca 2090 inldgg fram till november 2019. En del av in-
laggen &r av karaktdren guider och tips som kan ses som vérdefullt f6r nya
inom omradet.

I den f6ljande framstédllan kommer de omsténdigheter som knyter Adam Niro-
nen till dels kontot piraten dels till moderatorn Hund att redogéras for.

Aktiviteter pa Flugforum

Nedan foljer ett antal utdrag fran Flugforum som har betydelse for att pavisa
relationen mellan piraten, Hund och Adam Nironen. Utdragen som presenteras
nedan &r alla hamtade fran Flugforum-dumpen (flugsvamp.net) som utred-
ningen erhéllit frdn Hostinger. Inldggen kommer fran bade den 6ppna och den
dolda delen.

Piraten & Hund

Piraten kommenterar om rysk text avseende "TKA” och forstar vad det betyder.

piraten 2019-10-14 14:20:40 #119
Medlem + Har tidigare sagt jag aldrig kommer g& ut med vilka jag testat produkterna p& eftersom jag inte har ndgon méjlighet att testa alla
Registrerad: 2019-03-28 produkter sa har jag testat produkter i rent "hur ser marknaden egentligen ut? stammer alla rykten" syfte.

Inlagg: 2,059 Men av 4 vapes jag kopt s& har jag fatt ettiketten fran disp pa 2, ringt och kollat med dem och de bekréftade att carten salts hos dem,

frdgade hurvida jag kunde veta att den inte var fake? Ettiketten hade ratt UV marke enligt vad de sa aven vilket skulle vara overkill att

IP address logged
forfalska p& svensk marknad.

&4 Email 2 andra gick p labb (inga ettiketter), bada jamférdes mot exakt samma typ av vape kopt pa disp och skillnaden mellan cartsen var
alltsd under 0.7% vilket de absolut aldrig ndgonsin i helvete far till i nigon form utav hemmalabb (batchnumren var inte i serie heller fyi).
Darav kanner jag mig helt saker pa att rykten att "allt ar fake" &r foliehatts teorier, oavsett vilken cart ni har s& stammer inte fakes
Overens med hur de ska se ut.
Knéck carten, kolla forbrannaren etc, forfalskade CCELLs &r inte ens nara akta CCELL carts exempelvis men det galler att ni vet vad ni
ska kolla efter.
Ta en vanda till USA och kolla hur alla carts ska se ut, slipper ni fundera for de flesta kanner du skillnaden p& ratt snabbt oavsett hur bra
kopior de ar.
Men jag kan dra nigra snabba exempel pa saker att kolla pa:
KingPen - Nya batcherna frin Late2019 har verifieringskoder som endast fungerar EN gang via deras hemsida.
Samtliga fabrikar med CCELL - Avger extremt tjock anga vid rokning och mycket smak, alla celler &r markta med tillverkarens CA
nummer (om &r fran Carlifornien) eller CAN (Om carten &r fran canada), finns aven fler.
CCELL har alltid 3 tryck som ar lasergraverade undertill med skarpa linjer.
Smartcart - anvander alltid helfargade carts, har en metall tip som bor vara kopparfargad under fargen (skrapa lite sa ser du)
Brassknuckles - Har precis som CCELL extremt kraftfull rék, kanns &ven valdigt rejalt byggd och har alltid deras logga pa driptippen.
TKA - Har en rysk text i botten som éversatt sager "gér mig hog”, blandar du lite utav oljan med isoprypol alkohol s& bildas kristaller
valdigt snabbt i oljan.
TKO - Har valdigt manga olika designer, googla bilder f6r den du kopt, &r s mycket sma detaljer pa dessa att det ar ratt Iatt att avgora,
cartsen gér inte heller att kopa n&gon annanstans da de tillverkar cartsen sjalva.
¢ Yes, | got my own ship when I'm tripp'in
[ r————). FlugPiraten@protonmail.com
- |- Lank till Piraten’s sjorovartrad
Psst! Hitta alltid till flugsvamp genom url.flugsvamp.bz, funkar aven i Tor!

Offline Rapportera Ta bort Andra Citera

Bild 3 - Utdrag fran Flugforum-dumpen - 6ppna forumet
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Piraten uppger sig ha varit saljare. Notera férekomsten av uttryck som ”1000vialer”,
”100kr”, ”220kr”, ”14dagar”, "utav”.

piraten 2019-09-11 19:56:48 #6
Medlem + Mu yttrar mig som en ging i tiden varit siljare och s3ger att marginalerna aldrig &r 100%, dven om du kan f3 tag i en
Registrerad: 2019-03-28 produkt relativt billigt exempelvis | spanien som mitt fall ofta var

Inlagg: 2,090 Kopte dd 1000vialer testo for 100kr/vialen, nar frakt och allt som behovs betalas for att f3 in sakerna till sverige var

hade varje vial kostat mig cirka, 220kr, sedan sildes dessa for 300kr/st varp3 stealth, porto och packare ska betalas.
Marginalerna &r for manga (inte alla) runt 25% som bast gallande manga produkter, ett kursfall pd 10000kr kan
stérta dven stora forsiljare.

Det finns flera saljare som stortat i ras p.g.a kunder som vantar till autoslapp sa 14dagar ar omajligt att genomféra
vid stora ordrar.

En utav marknaderna som fanns under 2012 jag var pa hade ett perfekt system dar kdparen var tvungen att logga in
och "férlinga slapp" efter 3dagar, detta var képaren tvungen att Sterupprepa inom 48timmar och tiden férlangdes di
48 timmar, pd den tiden var kursen annu mer rorlig &n idag men problemet kvarstar.

Det finns saljare som "stdnger ned" nar fér mycket ligger i escrow d3 de riskerar att forlora allt p.g.a kursen, darfor ar
detta inte genomfirbart.

Jag personligen svartlistade samtliga kopare som |4t saker g3 till autoslapp pa marknader som fungerar likt
flugsvamp, detta delades med av till alla andra saljare och pa s3 satt hindrade man képare som inte skéter affarerna
att kunna handla vilket &r information som saljare antagligen fortfarande delar mellan sig.

Sanningen ar att ingen vill ha en kund som |3ter g3 till autoslapp.

Jag gillar dock din diskussion kring detta &t andra hallet, men jag utgar ifrn att utan siljare finns inga képare och
tyvarr faller det som s3 att desto fler néjda kopare desto farra siljare i denna varld.

M&nga pratar om "siljare ar opdlitliga”, sanningen &r att képare &r det varsta problemet p3 darknet. Jag lagt p3 13dan
personligen hos folk, se dem plocka upp paketet och sedan pa marknaden skriva "jag har inte fatt ditt brev din
scammer”, denna person fick en bild pa sig sjdlv med paketet i handen skickat till sig och paknackning n3agra dagar
senare.

Det syns tyvarr valdigt val nar en képare inte skoter sig, hur de for sig nar de ar opdlitliga ar ofta i ett ménster som
efterliknar andra och en férlangd autoslapp skulle dven underlitta for dessa individer som drar i sig allt de kopt och
sdger "jag fick inget" for de tror att s3ljarna bryr sig om deras "réding" for att képaren vill ha gratis varor.

Det inkluderar dven de kipare som hotar siljare med att posta negativa omdémen om de inte fir betalt/ gratis varor.
Detta skulle oavkortat resultera i att saljare inte vill salja till ndgon som inte har ett gott rykte och vips kan ingen "ny"
bestalla pd darknet i resultat till forlangda tider for autoslapp.

Har fatt flertalet frigor om saljare som nekar képare dar koparen anser "det ar fel att neka en individ fér att vara ny"
men sanningen &r att fler saljare |ar sluta salja till manniskor p& FS med 13g profilniva, for dessa kopare &r den typen
som kommer kosta dem pengar istallet fér att ge dem pengar i slutdndan.

Min mail praktiskt bombas med "denhar saljaren ar en idiot" som besvaras ofta med den hdrda sanningen, problemet
ar inte sdljaren och inte képaren utan den majoritet utav képare som inte skéter sina affarer och beter sig
sanningsenligt idiotiskt.

Kolla bara diskussionerna som vissa kdpare for kring "den och den produkten &r fake" utan att ha minsta lilla aning
om hur saker fungerar eller hur det ska vara. Nagon klagar pd att en produkt ar fake for de har kopt "riktiga" sedan
visar det sig att personen kopt en fake som anklagar de ikta varorna att vara fake.

Tyvarr ar den intellektuella nivan bland képare valdigt 13g, darav min dedikation till FAQs for att faktiskt lara képare
mer om vad de pysslar med.

(-~ °o°) ~ Yes, I got my own ship when I'm tripp'in.

|- | Lank till Piraten's sjoravartrad
Psstl Hitta alltid till flugsvamp genom url.flugsvamp.bz, funkar dven i Tor!
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2019-08-19 uppger Hund att denne kommer att lamna ett “sample av cannabis och
benso till labb” for analys.

Hund 2019-08-19 20:26:27 #82
Moderator pa torsdag lar jag resa ivag d4 jag har en narstende som tyvarr varit med om en olycka, s& jag kommer vara lite mindre aktiv torsdag-
Registrerad: 2019-06-02 Irdag, tillbaka pa séndag igen men kommer antagligen kunna vara aktiv &tminstone 6-10ggr om dagen och se éver alit &
Inlagg: 850 Med lite tur s& kommer jag dven kunna lamna ett sample av cannabis och benzo till labb med tiligang till masspektrometri framst for att
IP address logged doda n&gra myter som cirkulerar pa forumet namligen &
4 Email

ko oo oo de o alislia)alve doio i alxx -~

There's magic to be found they said.

S N T ol oo ke K falanel e e e
Offline :: Rapportera i Tabort : Andra :: Citera
admin 2019-08-20 07:42:41 #83
Administrator Ok tack for info, d& har vi lite extra koll p& allt medans du &r borta. Hoppas det &r ok med din van.
Registrerad: 2018-12-27

egister Later ju intressant med eventuellt labbtest &

Inlagg: 822
IP address logged
Email
Offline :: Rapportera i Tabort :: Andra :: Citera
Hund 2019-08-20 09:42:59 #84
Moderator Forhoppningsvis s& ar det battre an det Iat &tminstone.
Registrerad: 2019-06-02 Gallande labbet sa fér jag férhoppningsvis ett snabbt svar med da de egentligen inte pysslar med analyser utav narkotika @
Inlagg: 850
IP address logged R droroee e e e *
&4 Email There's magic to be found they said.

el e Nt ook alie e P A *
Offline 2 Rapportera : Tabort : Andra :: Citera
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2019-08-26 kl 21:48 postar Hund fyra lankar till bildfiler och uppger att det ar ”Infon
fran test, bortsett fran smakarom i ett hash var det inget roligare”. Notera anvand-
ningen av ordet “smakarom”

Hund 2019-08-26 21:48:47 #126
Moderator https://anonfile.com/JdAGjad2n2/hash2_png
Registrerad: 2019-06-02 hnps://anonﬁleAcomIKbAOjV242nIjalpral ._png
Inlagg: 850 hnps:llanonﬁle.cornlMQAgGAanlhash1 _png
IP address logged https://anonfile.com/LeAfjf4cn3/alpra2_png
B4 Email Infon fr&n test, bortsett frin smakarom i ett hash var det inget roligare &

ko oo e Jeale e atots Ko (skie s ae x

There's magic to be found they said.

o ol olale e e ool eleiane o s atsrie e "
Offline :: Rapportera :: Tabort :: Andra :: Citera
admin 2019-08-26 21:52:20 #127
Administrator Bra jobbat! Och bra resultat. Skont att hora det inte var nagra fulamnen.
Registrerad: 2018-12-27
Inlagg: 822
IP address logged
4 Email
Offline :z Rapportera :: Tabort :: Andra :: Citera
Hund 2019-08-26 21:59:28 #128
Moderator Var lite kul att f& méjligheten till det, jag trodde dock att det var en snabbare process men att testa dessa 4 grejjer tog 6timmar @
Registrerad: 2019-06-02
Inlagg: 850 Kielw a e elelareleroie div o o s .. *
IP address logged There's magic to be found they said.
54 Email T o (i 0 B Ly die s eie n e £
Offline i Rapportera i Tabort :: Andra :: Citera
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2019-08-26 ki 22:39 postar piraten i det 6ppna forumet och skriver om labbtester,
bl.a. anvands ordet “smakarom” och postar dven fyra lankar som ar identiska med
de Hund tidigare postat i det dolda forumet, se foregdende sida. Hund och piraten ar
de enda anvandarna som postar dessa lankar.

Start » Ovrigt drogsnack » Piratens Labbtester 2xRandom hash 2xRandom Alprazolam

Sidor: 1
piraten

Medlem +

Registrerad: 2019-03-28
Inlagg: 2,059

2019-08-26 22:39:44 #1

Dessa labbtester &r utférda av ett labb som normalt sett inte pysslar med droger, de har inga tillstand for att testa droger eller inneha
dem.
De narmsta de kommer till att testa droger i normalfallet &r genom analyser utav gravatten.

Det som labbet har letat bortsett frAn méatta substanser efter & amnen som inte borde finnas dar, exempelvis RC preparat,
utfylinadspreparat etc.

Gallande hashet s& har endast de vanligaste &mnerna blivit uppmatta, att dra in alla terpentiner skulle gjort processen pa 4 tester allt for
1&4ng, dessa 4 tog 6timmar vilket var lange nog.

Det enda som hittats i dessa fyra olika tester som inte borde vara dar ar en smakarom i ena hashet.

Samtliga saker testade ar kopt p& Flugsvamp, jag kommer inte ge namnet oavsett vad da det inte & meningen med att jag gjorde detta.
Helt arligt s minns jag bara till 100% vilken séljare en av grejjerna kommer ifran anda.

Min personliga anledning till att fA dessa grejjer labbtestade &r dessa eviga javia skitsnack om "all benso ar RC i sverige" nar det finns
stora fabrikat som saljer FLYTTKARTONGER med piller helt lagligt n&gra lander ifran oss.

Att "allt hash i sverige &r bankat med massa saker”, "om det luktar gras om hashet 4r det fusk” ena hashet luktade gréas nagot s& in at
helvete anda var det inte nagot lurt med det.

Gallande Alpra tabletterna sa ar mangden bindmedel och coating métta fér om det handlar om hemmatryckta pillar s& bor dessa
mangder skilja avsevart mycket mellan tabletterna, detta var inte fallet trots att tabletterna kommer fran 2 olika séljare men ar av samma
fabrikat.

Detta &r som sagt inte gjort fér nagot reklamsyfte sa jag undanber frigor om vart produkterna kommer ifran, jag kommer inte besvara
detta eller ens spekulera i det.

OBS! Clearnet!:
https://anonfile.com/JdA6ja42n2/hash2_png
https://anonfile.com/KbA0j242n1/alpral_png
https://anonfile.com/M9A6j642n1/hashl_png
https://anonfile.com/LeAfjf4cn3/alpra2_png
OBS! Clearnet!

=)/ Yes, | got my own ship when I'm tripp'in.

[ FlugPiraten@protonmail.com

Il I Lank till Piraten’s sjorovartrad

Psst! Hitta alltid till flugsvamp genom url.flugsvamp.bz, funkar aven i Tor!
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| ett inlagg uppger piraten att han ”nickar” (kallas) Piraten123 pa marknaden (mark-
nadsplatsen)

- Re: Tavlingar, lotto etc » 11G hasch giveaway (Avslutad) » 2019-04-10 20:29:12
piraten

Yey! Nickar Piraten123 pd marknaden men &r ute p§ sprﬁn1

@

| ‘
| |
I LI Z ]
Bild 8 - Utdrag fran Flugforum-dumpen - 6ppna forumet

Hund sager att har mojlighet att ta hem en del hash fran Mongoliet, Kazakstan samt
Ostra delarna av Ryssland. Admin tycker inte att det ar en bra idé da Hund ”skoter
kundtjanst och annat”

Hund 2019-09-07 17:54:45 #205

Moderator En fraga, har funderat pa att kanske salja ivag en mindre mangd for att fa ihop pengar jag skulle behdva.
Har méjlighet att fA hem en del hash fran bland annat Mongoliet, Kazakstan samt dstra delarna av Ryssland.

Registrerad: 2019-06-02
Tankt isf salja mindre partier av dessa udda typer av hash annars endast tillgangligt for lokalbefolkningen, till FS kdpare med lite hogre

Inlagg: 850 ) i
IP address logged profilklasser d& det kommer handla om sma partier.
) Ténkt att de skulle kunna bidra till ett mervarde till aktiva forumanvéndare och képare som skoter sina affarer vél att kunna f& méjlighet

&4 Emai att testa dessa mer ovanliga typer i vastvariden &

Tanker att jag kan friga Atminstone om det skulle vara okej, annars har jag en plan B for att f& ihop pengarna aven €

ko s ee s do oo e ko osisise *

There's magic to be found they said.

ISR O = alobelete S O s
Offline iz Rapportera :: Tabort :: Andra :: Citera
admin 2019-09-07 22:08:44 #206

Administrator

Registrerad: 2018-12-27
Inlagg: 822
IP address logged

4 Email

Offline

Hund

Moderator

Registrerad: 2019-06-02
Inlagg: 850
IP address logged

4 Email

Spontant later det som en ddlig ide att sdlja pA marknaden d& du skoter kundtjanst och annat. Beroende pa vad det handlar om kanske
vi kan hjélpa till ekonomiskt istallet om det behovs.

:x Rapportera : Tabort :: Andra :: Citera

2019-09-07 22:15:03 #207

admin wrote:

Spontant later det som en dalig ide att sélja pA marknaden d& du skoter kundtjanst och annat. Beroende pa vad det handlar om
kanske vi kan hjalpa till ekonomiskt istéllet om det behdvs.

Fullt forstdende &
Har en annan I6sning s& det ska nog g4 ihop &anda, annars sager jag till @
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"Ge mig sjalv en small pa fingarna”

Det finns inldgg pa Flugforum 2019-08-14 dér piraten och kdparen Ballin dr
involverade i samma diskussion, som sparar ur(bilderna pa de néstkommande
sidorna visar denna diskussion). Till slut kommer moderatorn Hund in och av-

slutar diskussionen:

Start » Papperskorgen » Angéende SAMPLES.

Sidor: 1
Ballin

Memdiem

Registrerad: 2019-05-24
Inlagg: 40

IP address logged

= Email

Offline
piraten

Medlem +

Registrerad: 2019-03-28
Inlagg: 2.059
IP address lngged

= Email

Oifline

Svara
2019-08-14 18:13:25 #1

Det &r namligen s att jag far 16n nu innan helgen & jag har tankt att képa en stre mangd cannabis an vad jag brukar
s4 jag har frigat ett antal vendors som verkar palitiiga efter jag har last deras profiler och kollat upp deras omdémmen.
54 jag har dé frigat ett antal Vendors om ett litet (smakprov) utav deras produkt innan jag lagger in en order?
Anledningen &r ju da sjalviiart att jag letar efter en bra vendor som har bra cannabis med rimliga priser.

Har jag gjort nAgot fel eller fir man friga vendors om smakprover?
Om det nu ar fel att gora det s& ber jag om ursakt over det.
Mvh

: Rapportera @ Tabort i Andra @ Citera

2019-08-14 18:41:43 #2

Men snélla du..

Du bérjar med att starta en trdd om en séljare som inte levererat din vara och ljuger om hur lange du véniat nar du &r dum nog att
berétta nar varan skickades s alla kan se att du ljuger.

Sedan startar en séljare en trAd om att du tigger gratis prover och hotar dem nér du inte far ett ja, du besvarar inte ens den tr3den utan
startar en egen separat och frigar om du gjort ndgot fel genom att friga om samples?

Ar detta fiir ant soka stdd frAn andra nér du gjort nAgot fel fiir att understryka att situationen ar annorlunda?

Kollade igenom dina inlagg och det &dr ju en del diskussioner tidigare dar du ar "djupt besviken” att paketet inte dykt upp 2 dagar efter
skick osv,

Det kinns helt drligt som att du inte héir hemma p& Flugsvamp/Flugforum, férhoppningsvis ser admin/mods informationen som jag
namnt ovan och ger saljaren ram il dispyten (som du antagligen redan tagit emot i vilket fall som helst) samt stanger av dig frin
marknad/forum d& du uppenbarligen inte gér att lita pa &

e Yes, | got my own ship.when I'm tripp'in.

1o e FlugPiraten@pratonmail.com

|- i L&nk till Piraten’s sjéravartrad

Psst! Hitta alitid till flugsvamp genom url.flugsvamp.bz, funkar aven i Tor!

Rapportera = Ta bert Andra & Citera
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Ballin

Memdlem

Registrerad: 2019-05-24
Inlagg: 40
IP address logged

[ Email

Offline

Ballin

Memdiem

Registrerad: 2019-05-24
Iniagg: 40
IP address logged

= Email

Offline
piraten

Medlem +

Registrerad: 2019-03-28
Inldgg: 2,059
IP address logged

[ Email

Offline

| HEMLIGH]

2018-08-14 19:08:45 #3

Skamtar du med mig eller? Jag &r inte den enda ifrdn forumet som fartfarande vantar p4 sina paket ifrAn Flumorganisationen dessutom
tog han semester innan hans leveranser var klara & vad har min dispyt med Flumorganisationen att géra angaende min frAga?
Dessutom har jag inte hotat n&gon. Jag blev smutskastad utav denne vendor och blev kallad for en Tiggare for att jag fragade om det
gér att 1A ett smakprov pA produkten?

Istafiet idr att vara respektlds och kranka mig hade han kunnat saga ait han inte skickar ut samples.

piraten wrote:

Men snalla du..

Du borjar med att starta en trid om en saljare som inte levererat din vara och ljuger om hur Jange du vantat nar du dr dum nog
att beratta nar varan skickades sd alla kan se att du ljuger,

Sedan startar en saljare en trad om att du tigger gratis prover och hotar dem nar du Inte far ett ja, du besvarar inte ens den
wréden utan startar en egen separat och frAgar om du gjort ndgot fel genom att friga om samples?

Ar detta [6r att soka stod friin andra nar du gjort ndgot fel for att understryka att situationen ar annoriunda?

Kollade igenom dina inlagg och det ar ju en del diskussioner fidigare dar du ar "djupt besviken" att paketet inte dykt upp 2
dagar efter skick osv.

Det kanns helt arigt som ai du inte har hemma pa Flugsvamp/Flugforum, farhoppningsvis ser admin/mods informationen som
jag namnt ovan och ger saljaren ratt 1ill dispyten (som du antagligen redan tagit emot | vilket fall som helst) samt stanger av dig
irin marknad/forum di du uppenbariigen inte gér att fita pA &

: Rapportera = Tabort = Andra @ Citera
2010-08-14 19:12:32 e

Déremat ville jag uppmana folket har angiende denne vendor om hur han behandlar sina kunder & hur respektios han blev dver en
fréga om ett litet "smakprov” p& hans produkt.
Vilket jag INTE har gjort. Jag har inte hangt ut nagon & hade inte tAnkt géra det heller.

:= Rapportera : Tabort = Andra 2 Citera
2019-08-14 19:14:24 #5

5S4 hoten om att ge daliga omdémen / smutskasta saljaren fiir att de inte ville ge gratis grejjer da? @
De flesta salfjare saljer typ 1-2.5g s& du kan kipa samples och testa dessutom (5

Yes, 1 got my own ship when I'm tripp'in.
FlugPiratend@ protanmail.com
Lank till Piraten's sjtrovartrad
Psst! Hitta alltid till flugsvamp genom url fiugsvamp.bz. funkar aven i Torl

:z Rapportera = Tabort = Andra 2 Citera
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Ballin

Memdiem
Registrerad: 2019-05-24

Inldgg: 40
IP address logged

= Email

Offline
Ballin

Memdiem

Registrerad: 2019-05-24
Iniagg: 40
IP address logged

[ Email
Offline
kavajman

Verifierad séljare

Registrerad: 2019-01-16
Inlagg: 321
IP address logged

] Email

Offline

| HEMLIG|

2019-08-14 19:17:36 #6

Hotats? Det enda jag frigade dig var om du kunde skicka ivég ett litet smakprov & ditt svar till mig var enormt respektiost. Du hade bara
kunnat skriva "Nej, vi skickar ej ut samples" Istallet for att kalla mig for en tiggare & ber mig att skaffa ett jobb och att sluta roka som en
"hashiuffare”

Bevis:
-lank raderad p.g.a kanslig info-

Senast dndrad av Hund (2019-08-15 11:00:00)
= Rapportera = Tabort = Andra = Citera
2019-08-14 19:20:49 #

DESSUTOM hangde jag aldrig ut dig & bad &ven om ursékt innan jag ens startade ndgon uad p4 FS.
Sluta féirsoka fA mig att se ut som banditen nar det & du som &r s respektlis att du kallar mig for en tiggare & hashluffare” nér jag
enbart frigade om ett litet sample pa din produkt.

2 Rapportera @ Tabort = Andra @ Citera

2018-08-14 19:21:39 43

Ballin wrote:

Hotats? Det enda jag fragade dig var om du kunde skicka ivag ett litet smakprov & ditt svar till mig var enormt respekiiést. Du
hade bara kunnat skriva "Nej, vi skickar e ut samples” |stallet for att kalia mig for en tipgare & ber mig att skaifa eft jobb och att
sluta roka som en "hashlufiare”™

Bevis:
-lank raderad p.g.a kanslig info-

Onekligen ett javiigt otrevligt svar.

kavajman's saljartrad

kavajman's marknadsplats

= Rapportera * Tabort &= Andra : Citera
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piraten 2019-08-14 19;22:05 #9
Medlem + Sdljarens svar var knappast hart och val fdrstaligt med tanke pa art de sakert far flera som vill ga gratisgrefjer varje dag, dar 1ar du forsta
Registrerad; 2019-03-28 deras situation.
Inlagg: 2,059 Min anledning att betvivia dig figger i att dina tidigare inl&gg &r intolleranta och flera saker du sé&ger gar emot varann i dina inlagg, som
IP address logged "min order skickades fér 3 veckor sedan och jag har vantat i fyra veckor p4 varan™.

Du bygger liksom ingen trovérdighet i mycket utav det som skrivits fran din sil:ia@
[ Email

Yes, | got my own ship when I'm tripp'in
FlugPiraten@ protenmail.com
Lank till Pirater’'s sjtirtvartrad

Psst! Hitta alitid till flugsvamp genom url.flugsvamp.bz. funkar aven i Tor!
Offline = Rapportera @ Tabort = Andra = Citera
Ballin 2019-08-14 19:35:00 #10
Memdlem @Piraten min dispyt ang&ende Flumorganisationen géller inte dig dverhuvudtaget.
Registrerad: 2019-05-24 Al jag inte har fitt mitt paket ifrthn Flumorganisationen som alla andra som lade en bestélining ifrdn honom nigra dagar innan han tog
Inlagg: 40 en ovantat "Semester” har inte eller fatt sina paket ifrn honom.
IP address logged Déremot s& géller detta hur du behandlar folk som skriver till dig. Det &r valdigt délig stil att nedvérdera en person enbart for att man

fragar om ett litet sample pa din produkt.
= Email
Offline = Rapportera @ Tabert = Andra @ Citera
piraten 2019-08-14 19:49:24 #11
Medlem + Jag har ingenting med s&ljaren | friga att gora, men jag ger mig fan p& att utmérka nar nigon uppenbarligen biir tvivelaktig i det de
Registrerad: 2018-03-28 sager ang&ende saljare pa forumet i@
inlagg: 2,059
IP address logged o) - Yes, | got my own ship when I'm tripp'in.
[ Email e frim—— 4 FlugPiraten@protonmail.com

- - Lank till Piraten's sjtiravartrdd

Psst! Hitta alitid tili flugsvamp genom url:fiugsvamp.bz, funkar &ven i Tor!
Offline 2 Rapportera @ Tabort = Andra = Cilera
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Hund

Moderator

Registrerad: 2019-06-02

| HEMLIG4|

2019-08-14 19:54:26 #12

Kanns som denna triden endast resulterat i en hel del spekulationer och pajkastning och kommer darfor sténgas inom kort.
Piraten, jag férstir din podng men nar det blir en hel del spekulerande | drendet &r det bist Iamnat att losas melian séljaren och
kdparen tills mer information finns istéllet for att gissa sig fram vilket du delvis gjort.

Inldgg: 850
IP address logged Ballin, du fér ta denhar diskussionen vidare med saljaren ifriga istallet for Piraten.
] Email Mvh Hund

ke SO S N e e e 3%

There’s magic to be found they said

di W e i i B e B TR B T "
Offline # Rapportera = Tabort @ Andra = Citera
piraten 2019-08-14 20:14:45 #13
Medlem + Ber om ursakt Hund. Jag trodde helt &rligt pga tidigare poster ang dispyten att séljarens information faktiskt var valinformerad och

Registrerad; 2019-03-28

korrekt.
Aven om jag &r oense om att man inte borde firstA en séljares agression ang gratis grejjer s& inser &ven jag nu att séljaren i fallet vridit

Infagg: 2,058
IP address logged ph orden da Ballin inte hotat med att ge daliga omdimen om produkter for att séljaren sa nej utan att ge ett diligt omdome gallande
bemitandet som fick tas emot.
4 Email
Edit: Vill Aven understryka att jag inte hat nagot som helst med saljaren att gra och har inte sjalv gjort nigon affar med dem ens.
Senast dndrad av piraten (20159-08-14 20:35:15)
tHeme) 4 Yes, I-got my own ship when I'm trippin,
™ ] FlugPiraten@protonmall.com
= - Lénk till Piraten’s sjdrdvartrad
Psst! Hitta alltid till flugsvamp genom url flugsvamp.bz, funkar aven | Tor!
Offline Rapportera Ta bont Andra = Citera
Sidor: 1 Svare

Start » Papperskorgen » Angdende SAMPLES,

Bild 14 - Utdrag fran Flugforum-dumpen - 6ppna forumet

Vid en forsta anblick forefaller detta aningen mérkligt, utifran hypotesen att
piraten och Hund dr en och samma person. Dock aterfinns ett inligg mellan
Hund och Administratéren samma kvéll i det dolda forumet:
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Hund uppger i detta inldgg att han: “Fick ga lite undercover och tillslut ge mig
sjalv en small pa fingrarna”.

Hund

Moderator

Registrerad: 2019-06-02
Inlagg: 850
IP address logged

E4 Email

Offline

2019-08-14 17:50:45 #
Betsi . (FARHe Satin-
Bubérinte e (SIIPQFGH rAttif8ista-hand-p-ga = Aand.
Rt 51 X3 4 H A "y (=Y d=22208
hitpHlugtorun = pic-php2pid=37708
Ké has " ice-for-att-a-dispyterostsnabb jaa-harb attdetd ta-tid-paa-Rvii
L L L andiede dn

Kan bortse frdn detta, efter att lekt Pl verkar det som saljaren varit ratt nedvarderande via PM varpa koparen sagts sig vilja beratta om
bemétandet han/hon fick av saljaren som svar pa sin friga.

Fick g lite undercover och tilisiut ge mig sjalv en small pa fingrarna @
Ovanstaende post i denna trad géller dock fortfarande.

Senast andrad av Hund (2019-08-14 19:58:00)

i Rapportera : Tabort = Andra :: Citerz

Bild 15 - Utdrag fran Flugforum-dumpen - dolda forumet



Koppling Nironen-piraten-Hund , 2022-11-04 15:43 diarienr: 5000-K615323-19 41 ‘

| HEMLIG|

Nationella operativa avdelningen

Hur Adam Nironen knyts till piraten/Piraten123 och Hund

Nedan f6ljer de omstdndigheter som gjort att utredningen kunnat knyta Adam
Nironen till piraten/Piraten123 och Hund.

Koppling kép konstapelknark

Anvéndarkontot konstapelknark har varit en vilkénd séljare pa bade FS2 och
FS3 som sedermera gripits och domts. Vid genomgéng av dennes datorer och
telefoner har koparlistor patréffats, bl.a. kunde man i dessa koparlistor identifi-
era kdparen Piraten/Piraten123 som Adam Nironen bosatt i Gavle.

R ——" T~ T e ]Adess ........ NS i o Prq)au s ]“ ..................
Kokan £2 | REA | 300-200g 91(0.0087424 BT(Piraten! 23 Adam Nironen {Furumovagen 20 (80641 Gande Kokan FEETASTE PLATTAN

kox 5 Piraten Adam Nironen |Forumovagen 20 |80641 Gande Kokan _ |Piraten bestillnng 5g kox (+ test kox 0G,
Lésenord

Utifran den dump av Flugforum pa clearnet och som inhdmtades under 2019
fran foretaget Hostinger sa har bl.a. anvéindarnamn, 16senordshashar, forumin-
lagg etc. kunnat extraheras. Efter forcering av 16senord tillhdrande piraten och
Hund kan det konstateras att de i vart fall 4r uppbyggda pa liknande sétt och
med djurtema:

piraten —"Krokodil123”
Hund — " Giraft123”

Felstavade ord/ordval

Att analysera och jamfora text skriven av olika anvéndare har mojligen ett be-
gransat bevisviarde men bor dnda dvervdgas 1 sammanhanget. Redogorelsen
nedan baseras endast pd den dump som tillhandahallits av Hostinger och dér-
med endast stricker sig till november 2019. Att notera &r att piraten var den
som hade absolut flest inldgg av de tva anvdndarkontona vid denna tidpunkt
varfor jamforelsen kan halta nagot.

Anvindaren Hund skriver frekvent ord som: »utav”, *vill”, “’tabort”, hash”
och sammanskriver genomgaende uttryck som é&r relaterat till tid som: ”72tim-
mar”, ”5dagar”, ”’10dagar”.

Anviéndaren piraten anviander sig bl.a. samma felstavade uttryck som: “utav”,
“vall”, “tabort”, “hash”. Det mest signifikanta dr att &ven piraten sammanskri-
ver uttryck relaterade till tid, belopp m.m: ”10ar”, ”4ar”, *30sekunder”, >*7tim-
mar”, 4dagar”, ”100kr”, 220kr”. Att notera sdrskilt dr att piraten anviander sig
av ordet “jimtemot”.
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Adam Nironen

Adam Nironen &r f6dd 1994 och bor i Gévle. Enligt en forsta kontroll av Niro-
nens LinkedIn-profil framgér att han tidigare, &r 2016-2018, arbetat pa Hobbex
som Store Manager.

Erfarenhet

Store Manager
e Hobbex AB
jun 2016-aug 2018 - 2 ar 3 manader

Butiksansvar, forsaljningsansvar, organisering, uppsattning av rutiner, budget, coachning av siljare
samt all rekrytering till butiken.

Som BC pa Hobbex hanterar jag dven lokal marknadsféring och kommunikation till/fran
kopcentrumet.

Utanfér ordinarie arbetsuppgifter:

D3 jag manad 2 pad Hobbex pabdrjade ett projekt pa min fritid att skapa ett skyltprogram for att
korta ned de administrativa tiderna tillférde detta dven vissa uppgifter for mig, dar bland:
Databasadministration (MySQL), dverforning av priser infor kampanjer, teknisk support gallande
projektet, vidareutveckling av projektet samt effektivisering utav processerna.

Malet med projektet ar att korta ned de administrativa tiderna for skylttillverkning infor “storre
kampanjer” med 95% samt att automationen ska ga sa pass ladngt att jag inte kravs for att fortsatta
halla projektet fungerande.

Efter ett ar pd Hobbex tog jag dven &ver utveckligen av det interna systemet Underhall.

Underhall &r idag butikernas basta verktyg fér kommunikation, information, reklamationshantering
och orderhantering.

Vilket lett till att dven utveckling, support, drift och dversyn av detta ar en del av min vardag i
arbetet.

En del av de dagliga uppgifterna som tillkommit till detta innebar bland annat uppdateringar
Jdmtemot forsaljningssystemet, databas Sversyn samt att se till butikernas & huvudkontorets behov
for fortsatt vidareutveckling och effektivisering.

En stor del utav arbetet innebar att automatisera manga funktioner, samt att utveckla kopplingar till
forsaljningssystem for att ytterligare forbattra forutsattningarna for butiker och skapa verktyg for
bade butik och huvudkontor.

Dessa arbeten utanfér mina ordinarie arbetsuppgifter &r ndgot som ar taget pa eget initiativ och
har métts med extremt positiv respons langt dver férvantan.

Sarskilt intressant med ovan text dr anvidndandet av ordet “utav’” och det icke
existerande, men dock féorekommande, ordet ’jimtemot™ (som ska forstds som
gentemot).

Vidare framgéar att Nironen har god teknisk kunskap.
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Enligt Skatteverket har Nironen under hela 2019 fatt sin inkomst fran Forsak-
ringskassan. Sedan maj 2020 far han 16n frdn KungSangen Produktion AB
(sdngforetaget). Foretaget har produktion i Enkoping och butiker i bl.a. Gévle.
Nironen har 6ppen Instagram och delvis 6ppen Facebook. Pa Instagram fram-
gér att han kunskap i/om ryska spraket:

‘]Mtugnﬂm Searc (UL Sign Up
adamnironen m

27 posts 1,581 followers 47 following

- _— Adam Nironen

RSERIOUS B

f AYyMato, UTo HEBOSMOXHO UTO-TO ObITb HEBOZMOXKHEIM. #

ity

Muiicnm IMOLMK A

HH POSTS ] TAGGED
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Pé sin Facebook-profil aterfinns ytterligare information som pekar pa kun-
skaper i/om ryska spraket:

Adam Nironen (AHTT BeuHbin)

Tidslinje  Om  Vanner  Foton  Videor  Fler ¥ & Légg till van [~ ] Q
Kinner du Adam? e
. e . . . L ) . = Ldgg till vdn
Skicka en vénforiragan till honom for att se vad han delar med sina vanner.
Introduktion 0 1_!\dam glmnen har uppdaterat sin profilbild. -
&6 maj

¥¥ Developer pa Veliky Dev Group AH Jag lyckades inte med att spela snallt, utan genom att ta med en

bulldozer och plast explosiva dmnen for att riva ner lego " s.

(3

IT Innovation & Development p&d Hobbex . n y .
4+ - Visa oniginaltexten - Betygsatt den hir oversattningen
< Har gatt pa Seoul Foreign School

| Boriluga, Novgorodskaya Oblast’, Russia
L

Har ett forhallande med Samira Jaiem

Visa alla

ToMMY=| HILF"”

EsT. |9¢
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Adam Nironen ar har: Novgorod. o
1 april 2018 - @ - Novgorod, Movgorod oblast, Ryssland - @

MNPL Company, utvecklar och testar sakerhet fiir communities.

¥ - Visa onginaltexten - Betygsatt den har oversattningen

©

Har fatt nytt jobb pa Veliky Dev Group AH
1 april 2018 — Developer
Novgorod

NPL Company, developing and testing security for communities,

D

o Gilla () Kommentera & Dela

Ovrigt

De l6neutbetalningar som Hund erhallit for sitt engagemang som moderator pa
Flugforum och som observerats genom atkomst till Flugforums dolda del, har
kartlagts. Se separat analys-PM i den delen.

Jim Keyzer
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Nationella operativa avdelningen
Nationellt IT-Brottscentrum

Pér Landegren

Kryptovalutafynd i hemlig dataavlasning av Adam

Nironen
(3 bilagor)

Bakgrund & Syfte

I den hemliga dataavldsningen som gjorts pA Adam Nironens Iphone har en
bild péatraffats. Bilden &r ett foto av en skdrm som bedoms forestélla en s.k.
aterstdllningsfras for en kryptovalutaplanbok. Bilden har maskats da ater-
stdllningsfraser dr virdehandlingar.

et generation seed is:

wash
couch

WW for

5@ save these 12 words on paper (order is important). This seed
allow you to recover your wallet in case of computer fallure.

TRNING:
* Never disclose your seed.

» Never type it on a website,
* Do not store it electronically,

Syftet med detta PM ér att forsoka aterskapa kryptovalutaplaboken och se om
det finns nagot kvarvarande saldo samt att gora en initial analys av transakt-
ioner. Alla konverteringar av bitcoin till SEK &r gjorda med véxelkurs vid
transaktionstillfille.

PM 221117 Kryptovalutafynd i.docx
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Tillvdgagangssatt

Aterstillningsfrasen har lésts in i planboksprogramvaran Electrum!. Adresser

2023-04-03
onr 5000-K615323-19

som har innehallit transaktioner har exporterats och analyserats.

Resultat

Planboken har tagit emot 0,225 bitcoins genom 1 transaktion och skickat vi-
dare i tre transaktioner 0,224 bitcoins (exklusive avgifter) med ett kvarva-
rande saldo pa 0,0004165 bitcoins. Komplett transaktionsdata finns med i bi-
laga 1 - electrum-history.csv

Datum och tid Antal bitcoins Varde i kr
2020-11-24 10:24:59 0,225 35 649 kr
2020-11-25 18:12:22 -0,08 -13 042 kr
2020-11-26 20:52:59 -0,08 -12 747 kr
2020-12-06 18:05:21 -0,064 -10 358 kr

De adresser som har anvénts for transaktioner i planboken é&r enligt nedan ta-

bell.

bc1qOujzvktfavperay2hangl4xth93hssa2n8r6u9

belqwkyd6sgvu0zh8xzu2aunmzne55323elmuhfwd6

belgs8pfem8rx6luqoxquducco6yhxnwkqakkjOOkqy

belqjxghdyzxSilypp8mw4ppp4vitStrhrk9fymgs0

Admin FS3
0,914054 1Lb7])etgP59...

0,0

O

Lakritsfisk
16n nov 20
3MVagx3Tv7jK...

0,3 Mérge
Flugsvamp 0,891349 bclp?2...
Market 3.0
. Léneutbetalningskluster
Admin FS3
1bP4Hr9D4Ei...

. 0,04

225

O

Regnskog l6n
nov 20
3249u7A7AAN...

()
Aterstalld ChipMixer.com
pldnbok

Analyserar man den inkommande transaktionen pa 0,225 bitcoins s ser man
att den kommer fran ett kluster som bedéms vara ett kluster som Flugsvamp
3.0s Admin anvéander for 16neutbetalningar. Detta kluster gér ocksa en

! https://electrum.org/

[ HBMLIG |
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l6neutbetalning till moderatorn Regnskog (se PM Kryptosparning av loneut-

2023-04-03

onr 5000-K615323-19

betalningar - Moderator Regnskog). Det gors dven vad som bedéms vara en
l6neutbetalning till moderatorn Lakritsfisk. Komplett transaktionsdata for
dessa transaktioner finns i bilaga 2 - Lon_regnskog lakritsfisk nov.xlsx

Datum och tid Antal bitcoins Varde i kr Kommentar ‘
2020-11-24 10:36:34 0,04 6 338 kr = Lakritsfisk Lon
2020-11-24 10:36:34 0,04 6 338 kr | Regnskog Lon

Loneutbetalningsklustret dr sammanslagen av olika bitcoinadresser baserat pa
vaxeltransaktioner. Samtliga adresser i detta kluster dr angivet i bilaga 3— Lo-

neutbetalningskluster.csv

Det utgaende transaktionerna fran den aterskapade planboken skickas vidare

till mixertjédnsten chipmixer.

Pér Landegren
Handldggare Teknisk Inhdmtning

Bilagor
bilaga 1 - electrum-history.csv

bilaga 2 - Lon_regnskog lakritsfisk nov.xlsx
bilaga 3— Loneutbetalningskluster.csv

( HEMLIG |
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2022-09-05

Diarienr (aberopas)

Polismyndigheten
Utredningsenheten
Nationellt it-brottscentrum
Teknisk inhdmtning

Max Stahl

 HEMLIG)

OP Hydra - Kryptosparning av I6neutbetalningar - Moderator

Regnskog

Innehall

BaKgrund ........ooouviiiiiiee e e e

N 11 TSRS

IMEELOM ...t ettt ettt ettt ettt et aae e e neas

SamMMANTAttNING .......ccoiiiiiiieeieeee e e e
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Kryptosparning av I6neutbetalningar - Moderator Regnskog.docx
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Bakgrund

Flugsvamp 3.0 (FS3) &r en marknadsplats for illegala preparat. For att kunna
handla behover koparna ansoka om ett koparkonto och far en inséttningsadress
dit de kan sitta in virdet de vill handla f6r p4 marknadsplatsen. Valutan som
godkénns av marknadsplatsen &r bitcoin (BTC). Inséttningsadressen dr en unik
bitcoinadress som kommuniceras till anvdndaren via marknadsplattformen. En
bitcoinadress kan saledes kopplas till en kopare pa FS3.

Marknadsplatsen FS3 tar emot BTC fran kopare och dérefter gar vérdet att dis-
ponera for att handla pa marknadsplatsen.

Fran FS3 betalas det ut 16n till moderatorer som ar aktiva pa Flugforum.
Denna 16n kommer ifran admin som &r den som skoter utbetalningen av 16-
nerna. Regnskog dr en av moderatorerna som erhaller 16n frdn admin. Lonen
betalas ut i BTC. Genom tillgéng till Flugforum har utredningen kunnat tagit
del av Regnskogs 16neadresser for februari, mars, april, september och oktober
ar 2021. Se PM 220221 Flugforum Regnskog.

Syfte

Syftet med spdrningen é&r att se om vérdet som skickas till dessa adresser har
sitt ursprung kan frén marknadsplatsen FS3 samt om adresserna kan kopplas
till en person.

Metod

Samtliga transaktioner med kryptovalutan bitcoin sparas i1 en for allménheten
publik blockkedja som é&r en liggare/databas pa internet dir detaljer om trans-
aktioner redovisas. Man kan Oppet ta del av samtliga utforda bitcointransakt-
ioner, se de inblandade bitcoinadresserna samt de skickade beloppen.

Det man inte kan se dr vem de respektive adresserna tillhor. For att kunna
spéra kryptotransaktioner behdver den 6ppna informationen om transaktion-
erna fran blockkedjan kombineras med kunskap om vem som dger de olika
kryptoadresserna.

Det finns idag flera analysverktyg for kryptosparning som besitter stora mang-
der information om anvinda kryptoadresser och dess dgare, vilket gor det moj-
ligt att visualisera samt genomfora sparningar av transaktioner i de fall d4gare
till adresserna dr kianda for analysverktygen.

En bild i detta PM som askadliggor 6verforingar av BTC ska lédsas frn vénster
till hoger da transaktionerna sker 1 pilarnas riktningar. Det finns stora ringar
som symboliserar marknadsplatser, mixertjanster och vixeltjanster for krypto-
valutor.
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Bilderna av vissa av sparningarna kommer dven som bilagor for att kunna 14-
sas 1 detalj.

I bilderna &r Regnskogs l6netransaktioner dr markerade med pilar 1 gront.

For att kunna 6verfora ett virde fran en adress maste anvéndaren ha tillgang
till de privata nycklarna som tillhor adressen. Den privata nyckeln genereras
nér en adress skapas. En adress eller fler adresser kan administreras i samma
planbok.

Sammanfattning

P4 Flugforum kopplat till marknadsplatsen FS3 kommuniceras att moderatorn
Regnskog vill ha sin 16n till specifika adresser, se PM 220221 Flugforum -
Regnskog. De manader dar adresser kopplade till 16n patraffats ar februari,
mars, april, september och oktober 2021.

Adresserna som Regnskog vill fa 16n till har mottagit varden ar 2021 enligt
foljande:

Datum for | Belopp | Belopp | Utbetalningsadress
utbetalning | BTC SEK
2021-02-24 | 0,02300 | 9 469 3LPhV9ft2hnYV82BWQr8JAUs9ZGS8u6N1E
2021-03-25 | 0,03000 | 13 323 | 3H4nwW4HRKGMhEbu6NRYZzRdoB4612pRCem
2021-04-26 | 0,02700 | 12243 | 32xBP6wU7MI9r8jgG2WNxDnVXkDx1F5V347
2021-09-26 | 0,0400 | 14 950 | bclgnégrsafnlgq9vcklzkh2w00dwOwwcnapag4vOl
2021-10-25 | 0,04500 | 24 434 | bclqygqima87tppSexdewgsvIvl6drczn9ef69vOhqq

Utifran sparning av dessa utbetalningsadresser framkommer det att ytterligare
BTC sitts in fran andra adresser dn den adress som betalar ut 16nen. Det finns
kopplingar till vaxlingtjdnsten Safello. Vid fragor till vaxlingsforetaget sa ar
det konton tillhérande Hampus Nederman som képer BTC 2019. Genom
klustring och co-spending kopplas dessa inképta BTC till transaktioner 2021
till Regnskogs utbetalningsadresser, under februari och mars 2021. Se exempel
for utbetalningen 1 februari 2021 nedan.
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-
Admin Flugsvamp 3.0

1
Accounlt Holder

Moderator Regnskog

beigpfluamyvz2idn Iwcy3ghwgswg0sk 7uj9spyjew T -\_\\\ ‘
Account Holder

Transaktion - 16n februari 2021

J
Hampus Nederman Flugsvamp 3.0 - insatmingsadress
| _—* 3LPhVSftZhnYVE 2BW QraJAUs9ZG58uBM 1E
Transaktion - februari och mars

:

Account Holder

| e

Transaktion - kiip av BTC 2015 ——=

Safello 1B YR nd 2wdPscCTneKouxkGXd919qw Yk, 128150uJ0Ed7EX S 10G)yZ 1pR 2EKG TpadmMZ

Bild 1. Visualisering BTC-flode 16n februari 2021 fran admin FS3 till moderator Regnskog

Samtliga tre 16neadresser (februari, mars och april 2021) har klustrats som in-
kommande transaktioner till inséttningsadresser pa marknadsplatsen FS3.

Den person som genomfor transaktionen frén 128JSu-
JoEd7EX81gGjyZ1pR2EKG7pabmMZ och 1BxYR-
fnd2wdPscCTn6KouxkGXd9J9qvIYk sitter in BTC till Regnskogs insétt-
ningsadresser pa FS3. Det gér inte att sdga vem som genomfor dessa overfo-
ringar. Men destinationen dr densamma som dit Regnskog uppger att sin 16n
fran FS3 ska sittas in.

Bedomningen 4r att den som sitter in BTC pa FS3 har for avsikt att spendera
dessa vérden da de inte gar att ta ut eller 6verfora till ndgon annan inom mark-
nadsplatsen se Hydra Rapport Narkotikaforséljning pad Flugsvamp 3.0 NOA
2020-01-27, sida 23.

For utbetalningarna for september och oktober dr det en annan moderator
Hund som uppger 16neadresserna for moderatorn Regnskog. Till skillnad fran
tidigare ménader har inte utredningen kunnat hitta konversationerna pa flug-
forum dir Regnskog anger sin 16neadress till Hund for september och oktober.

Loneadressen som Hund anger for Regnskog for september 2021 for vidare
BTC till en inséttningsadress pa FS3. Transaktionerna har &ven kopplingar till
viaxlingstjansten HitBtc, frigor pa dessa transaktioner har skickats till HitBtc
men inget svar har &nnu inkommit.

Lonen som Regnskog erhaller for oktober fors vidare och har, precis som for
september kopplingar till vixlingstjansten HitBtc. Som ovan ndmnt har HitBtc
annu inte inkommit med svar. Den storsta delen av Regnskogs 16n 1 oktober
gar till kluster utan koppling till vaxeltjanster eller mixertjénster, darfor gar det
inte att uttala sig om vem som for de BTC vidare.

Utover de dokumenterade inldggen ddr admin far 16neadresserna av Hund sé
finns det dven andra kopplingar dir Hampus Nederman kan kopplas till uttag
fran FS3. Kopplingarna har gjorts genom att Hampus Nederman har képt BTC
via véxlingstjansterna Safello, Localbitcoins (LBC) och Binance. Dessa BTC
som han har kopt kan sedan kopplas till insdttningsadresser pd FS3. Samma
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insdttningsdresser har tagit emot jimna uttag i BTC fran FS3 som kan vara yt-

terligare loneutbetalningar.

Hair ar antagandet inte baserat pa att nagon uppger en loneadress for Regnskog

pa Flugforum utan att insittningarna av BTC 4r jdimna, genomfors i slutet av

manaden och att de kan kopplas till BTC-adresser som anvints av Hampus

Nederman nir han har kopt BTC via véixlingstjénster.

Adresser som kan vara loneutbetalningar till Regnskog ér f6ljande:
Datum BTC | SEK Mottagande BTC-adresser Koppling
2020-10-24 0,03 3445 1BxYRnd2wdPscCTn6KouxkGXd9J9qvlYk Safello, LBC
2020-11-24 0,04 | 6548 3249u7A7AANIU2jVyFWFtnvixFcBiqutCX Safello, LBC
2020-12-21 | 0,06 | 11242 | 3249u7A7AAN9u2jVyFWFtnvfxFcBiqutCX Safello, LBC
2021-01-25 0,03 | 8022 | 3Q3bidq3jDYCAsrZGqolsXMZgrrE7UQLim Safello
2021-05-25 0,06 19 026 | bel1q9vinzteckkl9s0yqghjfgc9jfgqswvzwzzSnktk Binance
2021-06-24 | 0,055 | 16 153 | bcl1qgqx7kmOkgjlhxrxtqpn6jhgtkxjcdOfpztfnsvx Binance
2021-07-25 0,04 | 12316 | belgmgssdowt66zyswuq7v0t4xz23319jtg6j8cqks Binance

Resultat

Via kommunikation pa Flugforum har fem adresser markerade med gron text 1
tabellen nedan kunnat kopplas till moderatorn Regnskogs 16n. Lonen har beta-
lats ut via transaktioner med koppling till uttag frdn FS3, utbetalningarna har
sketti slutet av varje manad i jadmna belopp i BTC.

Vid sparning av liknande transaktioner med jaimna belopp ut fran FS3 i slutet
av varje manad har fler adresser noterats som har koppling till Hampus Neder-
man. Foljande adresser kan vara 16neutbetalningar i jimna belopp till modera-

torn Regnskog:

Datum Mottagande adress BTC
2020-10-24 | 1BxYRfnd2wdPscCTn6KouxkGXd9J9qvIYk 0,03
2020-11-24 | 3249u7A7TAAN9u2;VyFWFtnvfxFcBiqutCX 0,04
2020-12-21 | 3249u7A7AAN9u2jVyFWFtnvfxFcBiqutCX 0,06
2021-01-25 | 3Q3bidq3jDYCAsrZGqolsXMZgrrE7UQLim 0,03
2021-02-24 | 3LPhV9ft2hnYV82BWQr8JAUs9ZGS8u6N1E 0,023
2021-03-25 | 3H4nwW4HRKGMhEbu6NRYzRdoB4612pRCem 0,03
2021-04-26 | 32xBP6wU7M9r8jgG2WNxDnVXKkDx1F5V347 0,027
2021-05-25 | belq9vinzteckkl9sOyqghjfgc9jfgqswvzwzzSnktk 0,06
2021-06-24 | bclqqx7kmOkgjlhxrxtqpn6jhgfkxjcdOfpztinsvx 0,055
2021-07-25 | bclgmgssdowt66zyswuq7v0tdxz23319jtg6j8cqks 0,04
2021-09-26 | belgnégrsafnlqq9veklzkh2w00dwOwwcenapag4vOl 0,04
2021-10-25 | belqyqjma87tppSexdewgsvIvlodrczn9ef69vohqq 0,045
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Nedan f6ljer sparningar av varje manads utbetalningsadresser. Forst sparas
transaktionens vég fran FS3 till utbetalningsadressen efter det analyseras andra
transaktioner som har gitt till samma utbetalningsadress for att se kopplingar
till Hampus Nederman.

Oktober 2020

Jdamn utbetalning fran FS3
Det kommer in 0,03 BTC (3 445 SEK) den 24 oktober ar 2020 till IBxYR-
fnd2wdPscCTn6KouxkGXd9J9qvJ Yk fran

bc1q92x4d9ljgjqra7pg64Sejert783ss5v0ed6809. Transaktionerna har koppling
till uttag fran FS3.

1qwedsah0...

0,06016324

F: 2020-10-24 20:27
L:2020-10-24 20:27

0.91405456 926004000 0,14074410 0,09046570 003000000 .
F:2020-10-21 03:02 & — @ F 202.0 10-24 20:27 F zo;n 10-24 20:27 A F 202ch 10-24 20:27
L: 2020-10-21 03:02 L: 2020-10-23 20:57 + 2020-10-24 20: : 2020-10-24 20 + 2020-10-24 20:
1Lb7JetgPss. . belghndnidx... L: 2020-10-24 20:27 BLA3hTITS0-.. | ; 2020-10-24 20:27 belas2xdddl... | |:3020-10-24 20:27  1BxYRind2wd...
Flugsvamp
Market 3.0

Jamn utbetalning i BTC fran med koppling fran FS3.

Bild 2. Jimn utbetalning 0,03 BTC oktober 2020 fran FS3

Sparning utifran utbetalningsadress fran FS3

Utbetalningsadressen har tidigare tagit emot och skickat transaktioner med di-
rekt koppling till véixeltjanster. Utbetalningsadressen har 2019-04-01 tagit
emot 0,02403588 BTC fran Hampus Nedermans konto, enligt svar fran Safello
2020-12-04. Liknande overforing sker fran Safello 2019-11-08 genomford
med Hampus Nedermans konto.

Hampus Nedermans konto genomfbr dessa transaktioner
enligt svar fran Safello

0.00307942

0.00065601 ’
F: 2019-11-08 06:59 F: 2019-11-08 06:59 / -
L: 2019-11-08 06:59 1EacDoxMesh... | 2019-11:08 06:59.~ 1/YEdJabiBy
Safello.com
002403588 u,yoaaagz 0700422791
F: 2019-04-07146:49 F; 2090-07-20 13:27 F: 2020-07-27°04:46
L: 2019-04-01 16:49\3 /L’Z 2020-07-20 13:27 L: 2020-07-27 01345\
. 0,03000000 \. 0,00130236
- F: 2020-10-24 20:27 F: 2020-07-20 13:27
bclqazeddsl... | :2020-10-24 20:27  1BxYRfnd2wd. L: 2020-07-20 13:27

FS3
0,03326596
Hampus Nedermans konto genomfor denna transaktion enligt ) SHokdyidang.s
svar fran Localbitcoins F;.2020-07-28 08:34
- (: 2020-07-28 08:34
0,03360036 /
ey
L: 2020-07-28 08:31
13xrGnNHJ8s...

LocalBitcoi

Bild 3. Sparning utifran utbetalningsadress jimn utbetalning oktober 2020

Den insittningsadress 350Zdy3dswg7FHwTUS99HqciL79VLoHuKb hos FS3
som tar emot BTC frdn 1BxYRfnd2wdPscCTn6KouxkGXd9J9qvJYk kan
aven kopplas till en adress som indirekt tar emot BTC fran véxlingstjansten
Localbitcoins. Enligt svar fran Localbitcoins 2022-05-11 sa tillhor kontot som
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skickar BTC till 13xrGnNHJ8sQjoW7dYhc4GG6yDnSXKAQ3Q Hampus
Nederman, se kunduppgifter i slutet av detta PM.

November 2020

Jdamn utbetalning fran FS3

Det kommer in 0,0400 BTC (6 548 SEK) den 24 november ar 2020 till
3249u7ATAAN9U2jVyFWFtnvfxFcBiqutCX fran
bclgwedsahOeqyg46mmlv7dhdhyv4jlmvdrqdktghl. Transaktionerna har kopp-
ling till uttag fran FS3.

Utbetalning oktaber 2020

0,09045570 0,03000000

0.91405456 0,25000000 0,14074410 Y
O # [ oy »
belghngnlds belg3hTi7s0 bdqgh‘N 1B«YRind2wd

AdminFs3
Flugsvamp 1Lb7JetgP5s 0106016324
Market 3.0 154095

Utbetalning november 2020
i
[ ] 004000000
belquedsahd.

Fs3
3240uTATAAN. ..

Bild 4. Jimn utbetalning 0,040 BTC november 2020 fran FS3

Sparning utifran utbetalningsadress fran FS3

Loneutbetalningen for oktober 2020 skickar dven vérdet vidare till samma
adress pa FS3 som tar emot den jamna summan i november 2020 pa 0,0400
BTC som tyder pé att det & samma mottagare av dessa loneutbetalningar. Se
avsnittet oktober 2020 for vidare sparning kring den utbetalningsadressen.

Transaktion genomférd av Hampus Nedermans konto enligt Safello

002403588 Y. . 0,02054095
F:2019-04-01 16:49 F:2020-12-18 14:59_—

L: 2019-04-01 16:49 1BxYRfnd2wd...  L: 2021-01-21 09:42
Safello.com 0,04000000 - P 3249uTATAAN...

F: 2020<11-24 10:36
1:72020-11-24 10:36

" bclgqwedsahoO... 0'06?90000
F: 2020-12-21 12:09
Jamna utbetalningar med koppling till FS3 november L'J?'020-12-21 12:08
och december 2020 r

bclgdmlz3a’...

Bild 5. Sparning utifran utbetalningsadress jimn utbetalning november och december 2020
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December 2020

Jdamn utbetalning fran FS3

Det kommer in 0,0600 BTC (11 242 SEK) den 21 december till samma adress
som november 2020, 3249u7A7AAN9u2jVyFWFtnvfxFcBiqutCX men den
hir gdngen fran bclg4mlz3a7na7xudkgSmwmkz7v67jkyly93n49k4y. Trans-
aktionerna har kopplingar till FS3.

Jamn utbetalning december 2020

1.78272031 P 070200000 a 0.50185200 a 0,15176300 P 0,06000000
@ L J L J ®
F: 2020-12-16 10:14 F:2020-12-16 10-22 F12020-12-21 12:09 F12020-12-21 12:09
L: 2020-12-16 10:14 L: 2020-12-16 10:22 5211 E

F: 2020-12-17 02:04 =
1RTHY QM E? BELQSBIZEU.., | 50204217 0204  DlatacOuyd..  [I305043.014208  belwdmleZaT..  [1305015.21 1200

fusvamp i
Market 3.0 JEGUTATANN,

Sparning utifran utbetalningsadress fran FS3

Loneutbetalningen for oktober 2020 skickar dven virdet vidare till adressen
som tar emot de jamna summorna i november och december 2020 pa 0,0400
BTC respektive 0,060 BTC som tyder pa att det &r samma mottagare av dessa
l6neutbetalningar. Adressen som tar emot dessa vérden 4r en inséttningsadress
pa FS3. Se avsnittet oktober och november 2020 for vidare sparning kring den
utbetalningsadressen.

Januari 2021

Jdmn utbetalning med koppling till Binance

Det kommer in 0,030 BTC (8 022 SEK) den 25 januari till
3Q3bidq3jDYCAsrZGqolsXMZgrrE7UQLim. Utbetalningsadressen i oktober
och december kommer fran
bclgd4mlz3a7na7xudkgSmwmkz7v67jkyly93n49k4y.

Bild 7. Jimn utbetalning 0,030 BTC januari 2021 med koppling till Binance

Sparning utifran utbetalningsadress fran jadmnt belopp

Adressen som tar emot l6neutbetalningen for oktober 2020 skickar dven virdet
vidare till adressen som tar emot den jimna summan i januari pa 0,030 BTC.
Adressen som tar emot dessa virden dr samma inséttningsadress pa FS3, vilket
tyder pa att det &r samma mottagare av dessa loneutbetalningar. Se avsnittet
oktober 2020 for vidare sparning kring den utbetalningsadressen.
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0,02403588

F:2019-04-01 16:49 f: .
L: 2019-04-01 16:49
IBxVandZN
0,02851491

Transaktion genomférd av Hampus Nedermans konto enligt Safello F: 2021-02206.40:15
L: 2021-02-06 10:15,

Safello.com

Jamn utbetalning januari 2021

. 0,03000000
F:2021-01-25 21:51

belagiimyz.., L: 2021-01-25 21:51
Fs3
3Q3bidg3jDY. ..
Bild 8. Sparning utifran utbetalningsadress, januari 2021
Februari 2021
P& forumet syns foljande i slutet av februari:
Hund Igar 22:18:38 #15
Moderator Bdrjar ndarma sig, vanligen ange en adress for utbetalning @
Registrerad: 2019-06-02
Inlagg: 2,383 TR REEEE SR T IR
|P address logged There's magic to be found they said.
Jer s * e . * * *
: Rapportera = Citera
Regnskog Idag 00:01:03 #16
Moderator Tjoho! @' Hoppas allt ar bra med dig och att det gar som

planerat, eller annu batftre kanske hehe. @

3LPhVSftZhnYVB2BWQraJAUs9ZGSBuBNI1E

Registrerad: 2020-09-27
Inlagg: 769
IP address logged

Tusen tack. Ma fint och fortsatt treviig vecka @

Bild 9. Skiirmklipp, HDA inhiimtning 2021-02-23, ”allmént sida 1” se PM 220221 Flugforum -
Regnskog

Loneutbetalning fran FS3

Regnskog uppger den 23 februari en utbetalningsadress for februari:
3LPhV9ft2hnYV82BWQr8JAUs9ZGS8u6N1E

Det kommer in 0,023 BTC den 24 februari (09:50) till
3LPhVIft2hnYV82BWQr8JAUs9ZGS8u6NI1E fran
belgpfluamvz2ldn3wev3ghwqswq09k7uj9spyjew7. Transaktionerna kommer
ifran FS3.

Lén februari 2021, Regnskog uppger mattagaradressen

v

F53
ALPhVaR2hn. .

0,54267664 ®

F:2024-020505:42 F: 2024-02-10 08:40
L:2021-02-05 05:12 1ASVEWWmIMN. .. 56710210 08:40 belgsrmele..

0.20000000 ® 0,12380800 ® 0,02358000 ® 0,02300000

O

Flugsvamp
Market 3.0

F:2021-02-10 08:47 | F: 2021-02-18 10:37 F: 2021-02-24 09:50
1:2021-02-10 08:47 BELAS2GEKM. - | 5071-05-16 10:37 Belapluamy...; : 5031.02-24 09:50

Bild 10. Loneutbetalning 0,0230 BTC februari 2021 fran FS3

| HEMLIG 9|
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Sparning utifran angiven utbetalningsadress

Det kommer in 0,00638957 BTC den 24 februari 2021 och 0,00852085 BTC
den 26 februari till samma adress som Regnskog angivit som utbetalningsa-
dress. Dessa transaktioner kommer frdn 1BxYR-
fnd2wdPscCTn6KouxkGXd9J9qvJYk. Denna adress har 2019-04-01 tagit
emot 0,02403588 BTC fran Hampus Nedermans konto, enligt svar fran Safello
2021-12-04.

Det kommer dven in 0,02047608 BTC den 6 mars 2021 och 0,02047608 BTC
den 11 mars till samma adress som Regnskog angivit som utbetalningsadress.
Dessa transaktioner kommer fran 128JSu-
JoEd7EX81gGjyZ1pR2EKG7pabmMZ. Denna adress har 2019-04-15 tagit
emot 0,00601337 BTC fran Hampus Nedermans konto, enligt svar fran Safello

2021-12-04.
Tva transaktioner gar fran 1BxYRfnd2wdPscCTn6KouxkGXd9J9qvJyk
BxYRfnd2wd...
0,02403588 0,01491042
F: 2019-04-01 16:49 F: 2021-02-24™12;08
L+2019-04-01 16:49 L: 2021-02-26 07:48,

Regnskog uppger utbetalningsadress, 2021-02-23 ) ‘

Safello.com / E
3LPhVsft2hn...

0,00601337 0,022514521
F: 2019-04-1503:51 F: 2021-03-06 15:52

L: 2019-04-15 0354 /g;’zom-oa-ﬂ 10:32

128JSuJoEd7...

Tva transaktioner gar fran 128JSuJoEdTEX81gGjyZ1pR2EKGTpabmMZ

Bild 11. Sparning av utbetalningsadress, februari 2021
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Mars 2021
P& forumet syns foljande i slutet pa mars:
Hund 2021-03-21 22:21:55 #40
Moderator Borjar narma sig dags for utbetalning sa skulle behova en

Registrerad: 2019-06-02
Inlagg: 2,431
IP address logged

Regnskog

Moderator

Registrerad: 2020-09-27
Inlagg: 928

Regnskog

Moderator

IP address logged

Registrerad: 2020-09-27
Inlagg: 9268
IP address logged

adress dit du vill ha din utbetalning &

: Rapportera @ Citera
Igér 15:51:10 #1

Jippie! € Hoppas allt gt bra, gér bra - for dig, mig och
Flugsvamp, och allt.

3HAnwWAHRKGMhEbuGNRYzRdoB4612pRCem

Karlek till dig. Ha en jattebra lilHGrdag nu, och en mycket fin
helg som snart ar har! (2

Las & f6lj reglerna har: Regler for flugforum

Siljarnas egna tradar finns hir: Har finner du saljamas egna
tradar

Massvis med bra ldnkar > Tack Piraten : [INDEX]Har hittar
du det du behover!

: Rapportera :: Citera

Idag 14:05:32 #42

Oerhdrt tacksam! Finner verkligen inga ord. Tusen tack!! @
Jag fortsatter gora mitt bésta for att alltid farbatiras framét,
Flugsvamp, jag, allt och alla.

Karlek till dig(er)! M& bast och ta hand om dig, tack! @

Bild 12. Skirmklipp, HDA inhimtning 2021-03-25, ”ihopslagna”, se PM 220221 Flugforum -

Regnskog

Loneutbetalning fran FS3

Regnskog uppger den 25 mars en utbetalningsadress for mars:
3H4nwW4HRKkGMhEbu6NRYzRdoB4612pRCem

Det kommer in 0,030 BTC (13 323 SEK) den 25 mars (10:02) till
3H4nwW4HRKkGMhEbu6NRYZzRdoB4612pRCem, fran

bclgassr6tovnm3qjmhpkrfmhycsxc8j9tkrzv8ulx, vilkenér kopplad till trans-

aktioner ut frdn FS3.

0,13797347

Lén mars, Regnskog uppger mottagadressen

. 0,04776200 . 0,03000000

O

Flugsvamp
Market 3.0

F: 2021-02-24 09:50
L: 2021-02-24 09:50

F: 2021-02-24 09:50

F: 2021-03-25 10;02 ‘

belgdveryda... | :3021.02-24 09:50 Delaasstt6... | : 5031.03-25 10:02

FS3
3HANWWAHRKG. ..

Bild 13. Loneutbetalning 0,030 BTC mars 2021 fran FS3

| HEMLIG]
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Sparning utifran angiven utbetalningsadress

Till utbetalningsadressen kommer det in fyra transaktioner 0,00240815,
0,00513821, 0,00122884 och 0,00204035 BTC den 24, 25 och 26 mars 2021
fran 128JSuJoEd7EX81gGjyZ1pR2EKG7pab6mMZ. Denna adress har tagit
emot sin forsta transaktion 2019-04-15 vilket dr ndr Hampus Nedermans konto
koper 0,00601337 BTC, enligt svar fran Safello 2021-12-04.

Fyra transaktioner gar fran kluster 128JSuJoEd7...
till 3H4nwW4HRKG...

0,00601337 . : 0,01081555
F: 2019-04-15 03:51 F:2021-03-24 20:53
L: 2019-04-1503:51  128JSuJoEd7...  L:2021-03-26 21:16

Safello.com FS3
3H4nWW4HRKG...

Bild 14. Bakatsparning utbetalningsadress, mars 2021

April 2021

Pé Flugforum syns f6ljande i slutet av april:

Regnskog 2021-04-24 20:43:18 #59

Moderator Mycket treviiga nyheter! e Absolut rikna med att "planbok”™
ligger hiar nagra dagar innan infor nista loning! @

fesvk3cewhgfyzz pavm6bsfasgsmeldfsxtptpg6of6j5zcdiyd.onionjviewtopic.php?id=5123&p=3

D21 Allmant (sida 3) / [Privat] Regnskog - Hund / Flugforum

= i ) 32xBPowU7MIr87j gG2WNxDnVXkDx1F5V347

Bild 15. Skidrmklipp, HDA inhimtning 2021-04-26, ”allmiint sida 3, se PM 220221 Flugforum -
Regnskog

Loneutbetalning fran FS3:
Regnskog uppger pé forumet en utbetalningsadress for april:
32xBPowU7MOr8jgG2WNxDnVXkDx1F5V347

Det kommer in 0,027 BTC (12 243 SEK) den 26 april 2021, fran adressen
1DcqtQo3nxFsfiwrVDnw4VikZknBwnW 15t.
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Lon april 2021, Regnskog uppger mottagaradressen

0,02700000

F:2021-04-26 10:43
1DcqtQo3nxF...L: 2021-04-26 10:43

FS3
32xBP6wUT7MS9...

Bild 16. Loneutbetalning 0,027 BTC april 2021 fran FS3

Sparning utifran angiven utbetalningsadress
Inga spar har hittats utifran utbetalningsadressen pa grund av att den endast tar
emot en transaktion.

Maj 2021

Jdmn utbetalning fran FS3

Det kommer in 0,060 BTC (19 026 SEK) den 25 maj till
bc1q9vinzteckkl9s0yqghjfgc9jfgqswvzwzz5nktk, fran belqfu-
rajonm8j2110ndp7gpmvtydlqgawp9d2mntt. Detta &r en jamn utbetalning med
koppling till FS3.

Jamn utbetalning maj 2021

0,34187409 0,21680300 0,06000000
- ¢ ' L F:2021-05-25 09:25
20310528 0914 F20240595.09.25 L 2021-05-25 09:25

L:2021-05-25 09:14 ~ belatmpxa?s... | 50p1.05.2500:25  belqfurajén... .
clq9vinzte. ..

Flugsvamp
Market 3.0

Bild 17. Jimn utbetalning 0,060 BTC maj 2021 med koppling till FS3

Sparning utifran utbetalningsadress fran FS3

Fran utbetalningsadressen bc1q9vinzteckkl9s0yqhjfgc9jfgqswvzwzz5nktk
skickas virdet vidare i tva delar. Den ena delen 0,03175907 BTC gér vidare
till en inséttningsadress pa FS3 3FrWHxe722igB7q28 WMfgto2Mh;jsiFHkOn.

Det finns dven en transaktion ut fran Binance (2021-05-27) som skickar vidare
hela vérdet till samma inséttningsadress pa FS3. Enligt svar fran Binance
2022-03-01 ar det Hampus Nedermans konto som genomfor transaktionen
2021-05-27 ut frdn Binance.
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Uttag fran Hampus Nedermans konto hos Binance

O 0,00512200 .
F: 2021-05-27 08:38 bclqymv}ﬁ\

L: 2021-05-27 08:38
Binance.com

0,00495550
Jamn utbetalning maj 2021 F: 2021-05-27 09:04
L: 2021-05-27'09:04
0,06000000 Y 0,03175907
. . . 0,03142607
F: 2021-05-25 09:25 F:2021-05-26 19:13 ] .
beigfurajen... L 2021-05-25 09:25 beigdvinzte. .. L:2021-05-26 19:13 bclgdsxu2s6... E gggkgg:%; 8;5?
FS3
3FrWHxeT722i...

Bild 18. Virden fran jimn utbetalning maj 2021 skickas vidare till inséttningsadress pa FS3, som
har koppling till Binance

Juni 2021

Jdamn utbetalning fran FS3

Det kommer in 0,055 BTC (16 153 SEK) den 24 juni till bc1qqx7kmOkgjl-
hxrxtqpn6jhgtkxjcdOfpztinsvx, fran
belqwaj78p9dp7fxt37vgkSqkerbkafkjvbakvardr.

Dessa BTC har koppling fran uttag fran FS3.

Jamn uthetalning juni 2021

0.34187409 e 021680300 & 0.15664400 ™Y 0.10648400 ® 005500000
; L4
F12021-05-25 0914 F: 2021-05-25 09:25 F: 2021-05-25 09:25 s F2021-05-250925 F: 2021-06-24 10:00
Li2021.0525 0914  belatmpaT@.. | 13071.05.2509:25  belafurajén L:2021-05-2500:25  belaeSad. i 50p1.05.25 0025 belawalTipS. | 3021.06-24 10:00

belgqxTkmok

Flugsvamp
Market 3.0

Bild 19. Jimn utbetalning 0,055 BTC juni 2021 med koppling till FS3

Sparning utifran utbetalningsadress

Fran utbetalningsadressen bc1qqx7kmOkgjlhxrxtqpn6jhgtkxjcdOfpztinsvx sa
skickas hela summan vidare till en insdttningsadress pa FS3
35jBbi9WK7eGP1F3MmP9eeeefXYY 1vPgRt. Denna inséttningsadress tar
emot fran en bitcoinadress som har koppling till ett uttag pa 0,00946800 BTC
genomfort av Hampus Nedermans konto pé Binance, enligt svar 2022-03-01.
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Uttag fran Hampus Nedermans konto hos Binanace

| |

0,00946800

F:2021-07-06 08:28 o
L: 2021-07-06 08:28  pc)4otcyeni™

Binance.com

0;00930150

F: 2021-07°06 09:01
L: 2021-07-06"09;01

Jamna utbetalning juni 2021

0,05500000 0,03496674
® F: 20210624 10:00 ® 20210701 01:56

L: 2021-06-24 10:00 L: 2021-07-01 01:56

bclqwaj78p9... bclqgx7Tkmek...
. _FS3
0,01960726 0,01938526 30iBbigWKTe...
F: 2021-07:01 01:56 F:2021,07-01 08:54
L: 2021-07-04 01:56 L: 2021-07-01 08:54
bclgkyffml4...

Bild 20. BTC fran jamn utbetalning juni 2021 skickas vidare till inséttningsadress pa FS3, som har
koppling till uttag fran Binance

Juli 2021

Jdamn utbetalning fran FS3

Det kommer in 0,040 BTC (12 316 SEK) den 25 juli till
bclgmgssdowt66zyswuq7vO0tdxz233r9jtg6j8cqks, fran
bclghy5q9d7jcftr2rrzsaqglttextyzmOtwSq0Shax.

Jamnt utbetalning juli 2021

]

051756539 051754216 0,31753600 0,04000000
® : o ® F> 2021-07-25 2008
\ F: 2021-06-15 07:22 F: 2021-07-25 20:03 F:2021-07-25 20:03 L: 2021-07-25 20-03

Li 2021-06-15 07:22 12WAMDNUGE. . | 19051.07.9520.03 DclaBhekiGa.. | 5091.07.2520:03 belahy5qsd7..

belgmgssdBw. .
Flugsvamp
Market 3.0

Bild 21. Jidmn utbetalning 0,040 BTC juli 2021 med koppling till FS3

Sparning utifran utbetalningsadress fran FS3

Fran utbetalningsadressen bc1qmgssdowt66zyswuq7v0t4xz233r9jtg6j8cqks sa
skickas 0,02155411 BTC vidare till en insdttningsadress pa FS3
3Mqs4ohHV8ycNMJ8879pZpbulr8e YbLuQA. Denna inséttningsadress tar
emot tva transaktioner fran tva adresser som har koppling till fyra uttag ge-
nomfort av Hampus Nedermans konto pa Binance, enligt svar 2022-03-01.



HN - Kryptosparning Iéneutbetalningar Regnskog , 2022-11-18 10:36 diarienr: 5000-K615323-19

64 |

Nationella operativa avdelningen

2022-09-05

Uttag fran Hampus Nedermans konto pa Binance ﬁu?mgi

e 0‘01634964/’
T£.2031-05-09 23:53
L 2021-07-23 06:46
™~ 0,00232550
"

0,01137700

F:2021-05-14 17:43
L: 2021-07-23 09:58

) F: 2021-07-23 07:44
L: 2021-07-23°07:44

bclg588cguy...
Binance.com

0:00142300
Jamn utbetalning juli 2021
F: 2021-07-23 10:50
‘%‘ L: 2021-07-23 10:50\
P 0,04000000 . 0,02155411 .
F: 2021-07-25 20:03 F: 2021-07-26 03:53
bclghy5q9d7... | :2021-07-2520:03  bclamgssdéw... L: 2021-07-26 03:53
FS3
3Mgs4ohHV8y...

Bild 22. BTC fran jamn utbetalning juli 2021 skickas vidare till insittningsadress pa FS3, som har
koppling till uttag fran Binance

September 2021

Pa forumet syns foljande i slutet av september:

admin 2021-09-25 21:37:46 H#TT
Administratér Kom ihag adresser for denna manad.
Registrerad: 2018-12-27
IP address logged

Rapportera Ta bort Andra Citera
Hund 2021-09-26 00:23:46 #78
Moderator Ledsen att jag ar en dag sen med detia.

Registrerad: 2019-06-02
Inlagg: 2,628
IP address logged

Hund:
bclggnsgswidsd3fsrerm50vrmzppn033xrez864

Regnskog:
bclgnégrsafnlgg9vckizkh2wO0dwOwwenapag4vol

Lakritsfisk:
30MhRVWNXmxFI5wBo1NHxt4wDWgumwGEkd

There's magic to be found they said.

Bild 23. Skirmklipp, HDA inhéimtning 2021-10-24 ”Allméin diskussion s. 4”, se PM 220221 Flugfo-
rum - Regnskog

| HEMLIG)
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Loneutbetalning fran FS3

En av marknadsplatsens andra moderatorer som kallar sig Hund (se PM
220221 Flugforum — Regnskog) uppger en utbetalningsadress for Regnskog
for september: belqnégrsafnlqq9vcklzkh2w00dwOwwcenapag4vOl.

Den 26 september ar 2021 kommer det in 0,040 BTC till utbetalningsadressen
fran IKWvVAT2JS1IRKYyMxQoQgVHDDcYx7kdLGzZY.

belqrp36zwT...
0,01820219 Lén september 2021, Hund uppger Regnskogs mottagaradress

F: 2021-08-26'04:59
L: 2021-08-26 04:58

. 0,01650000 . 0,04000000 P
F: 2021-04-26 16:32 F: 2021-09-26 10:2

5
L: 2021-04-28 16:32 1KWyAT2JS1R...L: 2021-09-26 10-25 Pelantgrsaf...

belgnuqgpeld..
Flugsvam
Market 3.0
0,09744866 0,01617893
F:2021-01-22 08:07 F: 2021-06-02 08:05
L:2021-05-03 09:19 L: 20210602 08:05
. 0,11715440 .
F: 2021-05-04 08:08
ID3fLmwWANZR...  L:2021-05-04 08:08  34SY1BDGRIf..

Bild 24. Loneutbetalning 0,040 BTC september 2021 fran FS3

Sparning utifran angiven utbetalningsadress

Adressen tar emot 0,040 BTC och for den storsta delen cirka 71% av vardet
vidare i tre transaktioner om 0,02803887 BTC (0,0075081 + 0,01116726 +
0,00963651) BTC till 34YkoS5nJSMZfESvFgHK9fKilxwtocfoPS5 en adress
som tillhor FS3.

Det sker dven transaktioner till HitBtc som star for 22% av 16nevirdet om to-
talt 0,00907 BTC (0,00457+0,0045) fran de adresser som for vérdet vidare.

Transaktioner har inte kunnat kopplas till ndgra andra vixlingstjénster dn
HitBtc. HitBtc har d&nnu inte inkommit med svar pa efterfragade transaktioner.

® 0,00750810
s F:2021-10-11 10:38
C1qoasizsu., L:2024-10-11 10:38

o‘nymﬁn Hitsitf.com 0.01/1'6 26 WW)!?,E.’HS'
F: 20211011 09:42 . F:2021710-14 07:50  F: 2021-10-26 03:22
' <3021-10-11 00:42 u‘%m i n‘uoaimn::n

L: 2021-10-14 07:60 L: 2021-10-26 03:22
Ln september 2021, Regnskogs mottagaradress
F:202710-1203:63  F: 2021-10-1204:28
/ 1202110120353 L1 20211412 04:23
040000 .03 / 0277101 | X 01191
& 0,04000000 ® 0.03230350 ® 002771014 @ 002316678 ® 00181732 ®
F:2021.08-26 10:26 . F:2021-10-11 08142 s F:2021-10-12 03:63 : Fi2021-10-1204:23 | F: 2021-10-14 07:50 o
IRUNAT2ISIR..LE 20210926 10:25 belaneersat. 150319011 0gia2  belussxlith L: 2021-10-12 03:53 belgesrSmtt... |13021-10-12 04:23 belddsyzynm 1:2021-101407:60  belaisastac

Bild 25. Sparning utifran angiven utbetalningsadress september 2021, koppling till HitBtc
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Oktober 2021

P& forumet syns foljande i slutet av oktober:

admin Idag 20:03:52 #84

Administrator Adresser till Idning tack

Registrerad: 2018-12-27
IP address logged

Rapportera Ta bort Andra Citera

Hund idag 20:29:54 #85
Moderator Hund:

Registrerad: 2019-06-02 bclgvuznnOch33cju09g4icitk0454eksom4ptizgz

Inlagg: 2,628

B e Regnskog (definitivt vard en bonus denna manad i min

mening):
hclqyqgimas7ippoexdewgsvoviedrczn9ef69vahaq

Lakritsfisk:
3KShiswxkxHnHzjh6aKwiNsSkduchyJuxP

Rapportera Ta bort Andra Citera

Bild 26. Skirmklipp, HDA inhéimtning 2021-10-24 ”Allméin diskussion s. 4”. se PM 220221 Flugfo-
rum - Regnskog

Loneutbetalning fran FS3
Moderatorn Hund uppger utbetalningsadressen for Regnskog for oktober:
belqyqma87tppSexdewgsvovl6drczn9ef69vohqq.

Den 25 oktober ar 2021 kommer det in 0,045 BTC (24 435 SEK) frén
belqtOfafyer7j;99q6wdezzjl5jn4w3nvg09cuasx. Den 29 oktober ar 2021 kom-
mer det in ytterligare 0,11220764 BTC (60 013 SEK) till Regnskogs l6ne-
adress for oktober fran FS3.
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0,06085300

Lén oktober 2021, Hund uppger Regnskogs mottagaradress

Y

0,04500000

beldgrkymir...

0,26086014

F: 2021710-25 13:59
L: 2021-10-25 13:59

Flugsvamp
Market 3.0

F:2021-10-25 14:18
L: 2021-10-25 14:18 belatofafye... {502

F:2021-10-25 14;
1-10:

bclgyqjmas7...

0,11220764

FT2021-10-29 12:11
L: 2021-10-29 12:11

Bild 27. Loneutbetalning oktober 2021 fran FS3

Sparning utifran angiven utbetalningsadress

Det finns dven en inkommande transaktion som kommer fran en adress som
har koppling till adressen som Regnskog angav for septembers 16n. De virden
som sedan fors vidare fran utbetalningsadresser dr gar at olika hall, tva trans-
aktioner har koppling till HitBtc om totalt 0,01605075 BTC
(0,00479574+0,01125501). HitBtc har dnnu inte inkommit med svar pa efter-

fragade transaktioner.

Lon oktober 2021, Regnskogs mottagaradress

0,04089030 .

qzhyper3.. 1q40yfff8

0,00564245 0,01834569

F: 2021-11-04 07:49 F:2021-11-17 14:17
L: 2021-11-04 07:49

%021—1147 14:17
003521945 .

W

belgygjma

000481112

F:2021-10-31 11:43
L: 2021-10-31 11:43
0;10952603

F32021-11-01 18:00

15 2021 11-01 18: OD\

F:2021-11-04 18:00
L: 2021-11-01M8:00

F:2021-11-04 07:49

belg5qdrec3... <L 2021-11-04 07:49 bclq9gfs5pt. ™
0,01681536
F: 2021-11-1744:17
L: 2021-11-17 18317
0,10570082 ® \.
betquasicae...; 2021-11-09 0858 bﬂqmb\ ———
0,01425501
F: 2021-11-77]4:47
L: 2021-11-17 T4:47
Y
° 0,00479574

F:2021-11-01 18:26
bcigmeddsda... L:2021-11-01 18:26

HitBtc.com

Bild 28. Sparning utifran angiven utbetalningsadress oktober 2021

| HEMLIG)
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Kunduppgifter hos vaxelféretag

Safello

Personnummer: 199304192991

Fodelsedatum: 1993-04-19

Namn: Hampus Helge Nederman

Telefonnummer: 0704285730

Postadress: Tunnlandsgatan 6 B, Orebro, 70346, Sverige
E-mail: ha.nederman93@gmail.com

Startdatum f6r kontot: 2018-08-22 16:36

Sista datum inloggad: 2020-12-13 20:27
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Binance

Anviandarnamn, (user id): 35783910
Personnummer: 930419-2991
Fordelsedatum: 1993-04-19

Namn: Hampus Helge Nederman
Telefonnummer: +460704285730

E-mail: gsent@protonmail.com

Startdatum for kontot: 2018-09-27 17:16:37
Sista datum inloggad: 2022-03-01 12:56:30

i

og ‘uejeybipuAwsIiod
3Sv37d ‘ANNO4 41
piyih um-m.u-n«ru AonuoN 104

MOOLS 92201-3S 95221
Ni.LND GHYO SIHL ONIS
it

0L §303Id OML

INSL6LL0ZTHE

1HOXSLILIINIOI LTENOILYN

626190266 LE>E2LLE92LANSD

555>>>>>3913H>SNdHYH>>NY
23>0

>
>

x

s

& 2
L

|

Bild 31. Bifogade KYC dokument

Binance har bifogat en verifieringsbild med texten "COINBASE HAMPUS
NEDERMAN” vilket sannolikt dir ocksa dr en bild som Hampus Nederman an-
vdnt till véiixlingstjcinsten Coinbase.
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Localbitcoins

Anvindarnamn: Bitalcoins

Namn: Hampus Nederman

Telefonnummer: +46704285730

Postadress: Stanggatan 6D, Orebro, 70346, SE
E-mail: gbankss@protonmail.com

Startdatum for kontot: 2020-07-28 07:39

Sista datum inloggad: 2020-12-13 20:27

Bild 32. Nationellt ID Kkort framsida

Bild 33. Nationellt ID kort baksida.

Max Stahl
Handldggare
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Polismyndigheten
NOA Datum Diarienummer
i - Nationellt It-brottscentrum, It-forensik 2022-05-20 K615323-19
Polisen 106 75 STOCKHOLM 5800/49376-21
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PM - Export av kryptovalutarelaterat innehall till Teknisk Inhamtning

Material som innehaller kryptovalutarelaterat innehéll har exporterats till Teknisk Inhdmtning
for vidare analys och sékring. Materialet bestar av bade wallet-filer och textfiler som innehaller
nycklar, 16senord och seedstringar.

Exporterade filer:
TV212-BP2022-2476-5Y-2

\TV212-BP2022-2476-5Y-2, P2\Users\Tesa\Documents\Blandatosv\Bland@.zip\readme.txt

\TV212-BP2022-2476-5Y-2, P2\Users\Tesa\Documents\Blandatosv\Blandat.zip\readme.txt

\TV212-BP2022-2476-5Y-2, P2\Users\Tesa\Documents\Blandatosv\duY3nj2 AHNB.txt

\TV212-BP2022-2476-5Y-2, P2\Users\Tesa\Documents\Blandatosv\FFFFFFFO.txt

\TV212-BP2022-2476-5Y-2, P2\Users\Tesa\Documents\Blandatosv\we.txt

\TV212-BP2022-2476-5Y-2, P2\Users\Tesa\Downloads\gpg4usb-0.3.3-
2\gpgdusb\help\README.txt.txt

TV212-BP2022-2501-5G-1 SSD

\TV212-BP2022-2501-5G-1 SSD, P4\Users\Asus.DESKTOP-
EFSD4VP\AppData\Roaming\Electrum\wallets\default_wallet

\TV212-BP2022-2501-5G-1 SSD, P4\Users\Asus.DESKTOP-EFSD4VP\Desktop\AF mm\ros.txt

TV212-BP2022-2501-5G-1 USB

\TV212-BP2022-2501-5G-1 USB, P1\cbhn\Blandatosv\b\0Ok\readme.TXt
\TV212-BP2022-2501-5G-1 USB, P1\cbhn\Blandatosv\blandt\duY3nj2AHNB.txt
\TV212-BP2022-2501-5G-1 USB, P1\cbhn\Blandatosv\blandt\readme.TXt
\TV212-BP2022-2501-5G-1 USB, P1\cbhn\Blandatosv\blandt\we.TXt
\TV212-BP2022-2501-5G-1 USB, P1\cbhn\Blandatosv\blandt\XFFFFFFF.TXt
\TV212-BP2022-2501-5G-1 USB, P1\cbhn\feather-1.0.1-win\readme.TXt
\TV212-BP2022-2501-5G-1 USB, P1\cbhn\wallet_1
\TV212-BP2022-2501-5G-1 USB, P1\cbhn\wallet_1.keys
\TV212-BP2022-2501-5G-1 USB, P1\cbhn\wallet_2
\TV212-BP2022-2501-5G-1 USB, P1\cbhn\wallet_2.keys
\TV212-BP2022-2501-5G-1 USB, P1\TBR\Browser\readme.TXt

Jakob Maxson
IT-forensiker

1(1)
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Datum Diarienr

2023-01-23 5000-K615323-19

Polismyndigheten

Nationella operativa avdelningen
Nationellt IT-brottscenter

Max Stahl

Aterstillnings PM avseende beslag 2022-5000-BG139600-7

Bakgrund

I d&rende 5000-K615323-19 har man i ett beslag aterfunnit aterstillningsord, s.k. seeds, som
man kan anvinda for att aterskapa en pldnbok med kryptovalutor pa en annan enhet.

Beslag

e Ibeslag 2022-5000-BG139600-7 aterfinns 1 st., seeds nedskrivna pa papper. Den
bedéms hirrora fran hardvarupldnbocker av typen Nano Ledger! och bestod av 24 st.
aterstéllningsord.

De benidmns fortséttningsvis:

1. 5000-BG139600-7 Ledger Nano S 1 friend ord2 ord3 ...

Planboken har éterskapats i programvaran Electrum och i Ledger Live.
Electrumprogramvaran aterskapar bara planboken for bitcoin och inte Etherum. Etherum-
transaktionerna har aterskapats i Ledger Live.

Forkortningar som kan forekomma.
BTC = bitcoin

ETH = Etherum

SEK =svenska kronor

stETH = stETH token

De berékningar som har gjort pa virdet av bitcoin (BTC) for det datumet den aktuella
transaktionen dgde rum har gjorts med underlag fran Coindesk®. De berikningar som har gjort
pa vérdet av Etherum (ETH) for det datumet den aktuella transaktionen dgde rum har gjorts
med underlag frin Coingecko?. Det bor papekas att det blir ett ungefirligt virde vid dessa
berdkningar.

Virde pa beslagsdagen 2022-12-07:

Den aterskapade pldnboken har 2022-12-07 ett saldo pé:

e Balans 0,06915 BTC, vilket ér:
o 0,06915 * 17 087 USD * 10,3759 SEK = 12 260 SEK
e Balans 0,13224 ETH, vilket ér:

! https://www.ledger.com/

2 https://www.coindesk.com/ (https://www.coindesk.com/api)

3 https://www.coingecko.com/ (https://www.coingecko.com/api)

4 Méanadsgenomsnitt valutakurser, Riksbanken (https://www.riksbank.se)
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2023-01-23 5000-K615323-19

Polismyndigheten

Nationella operativa avdelningen
Nationellt IT-brottscenter

Max Stahl

o 0,13224 * 1271 USD * 10,3759 SEK =1 744 SEK
e Balans 0,12634 stETH, (detta vérde har ej kunnat berdknas i SEK)

Sammanstillning transaktioner till och frdn 2022-5000-BG139600-7 Ledger Nano S 1 friend
ord2 ord3 ...
e IN: 0,30099394 BTC (130 381 SEK) och 0,28853824 ETH (9 974 SEK)

e UT: 0,23183525 BTC (91 042 SEK) och 0,156297187 ETH (4 442 SEK)

Sammanstillning Transaktioner IN
BTC

Electrum account 1:

transaction_hash value date

fOb9f2d48c80c218c6dccc73149¢7778d4d771397aa4ff09b5d3c25784b4c541 0,01681536 2021-11-17
6cadcbh608d38a24e68d30cef7935f87f2d62b27e111cfd1b1d56b92d9e€941950 0,016235 2021-12-17
3caaf6ael1979f2fccfa802dcad64ec27da8f172¢c3988de2f5e564044b2904b36  0,04119754 2022-09-14

Electrum account O:

transaction_hash value date

fd541e0e74d38e83d8ca3f90cb26f692b4c81a211c332697258833c9db44eaa? 0,04 2021-09-26

761a52e514a1d8d0acaee3656603c344d6c5765daf7517c9ff287611b32979e6 0,045 2021-10-25

a4a802932a52f769f64b07b5d246685d060c195e18d3ee78411088254540a2fe  0,11220764 2021-10-29

d8095b1f1d0d35c98ddaf13daBa994e445080f37f8ce861c620325dbd08e60aa 0,0295384 2022-08-31
ETH

Ledgerlive 3 st. transaktioner totalt 0,28853824 ETH

Date Type Amount Transaction hash

2021-10-12 IN 0,06781059 0x18a3cb102b0507a97e17ff544b28aedb9d49daf1182036f8e5100543d060595¢e
2021-10-12 IN 0,06917888 0Ox0dacee54ae54ce9825d1c95baaa7c68c0ac35e38e90ebal0d50e26a5376ecab8f
2021-11-17 IN 0,15154877 0Oxbb6al0b25060eade82df4ae3c3a01bb79faf6f8244c2657cb7738c59246ed3be

stETH

Date Type Amount Operation Hash
‘ 2021-10-12 IN 0,119777979 0x91df09a7453f2d1c51304447f9a2¢31042952d1c2b5cde18c0a4408b5b244304
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2023-01-23

Polismyndigheten
Nationella operativa avdelningen
Nationellt IT-brottscenter

Diarienr

5000-K615323-19

( HEMLIG |

Max Stahl
2022-08-31 IN 0,124428765 0xa78a8c85ad42faf3270fc36601a5f3064a0050fc005a492014blel144f6d9106e
Kommentarer
e Transaktionerna ligger 1 datumintervallet 2021-09-26 och 2022-09-14
e Det finns transaktioner med bade BTC och ETH
e Det finns dven transaktioner i stETH
Sammanstillning Transaktioner UT
BTC
Electrum account 1:
transaction_hash value date
1c4ca5cchcfcabab6db703e6a00548613d7b5ec1936120a6e9bb4608d77c87d1 -0,0167224 2021-11-17
4af8a97ae57b9242366679cf87138895c05be9fe357af9a4974d7204ace0589f -0,016328 2021-12-17
2e6924079ca3f9bb9eb1b4e0d0957df237dd9dc5830e61767e43c68f738eabd3 -0,0411975 2022-09-14
Electrum account 0:
timestamp
f99476121ca9d79d782f6d3dcf8f1938e2aclef78998a9eb6ccal0fb4434caea -0,0076965 2021-10-11
0660d5d9471d76df8b2dd8b755835f5577fc04cae0abb404536chc43cfe030ch -0,0045934 2021-10-12
583f3ceblbel651dalaa35a3b8b530d9f7ad19ba54b4c1c2272b96384ba588d4 -0,0045234 2021-10-12
21258b8911db82b334900c109bd746819deb5b4d2c20cba52ccce7elb0cdd231 -0,0112695 2021-10-14
489f12dc0676a04b128ac73ceclea36a616db2108a90e9e2c322513dc7b1740c  -0,0097022 2021-10-26
d81ae37e2c¢23a397da073625a77accd814e892e2a3c8b9a582512ad913839¢cf5 -0,0041097 2021-10-31
e89d1a8608254451af14a453fee7bd66elcc5fe53eab1fb0f81a81e0893ca838 -0,0048967 2021-11-01
efa0ea84750addca59d51243b6ec8e0efe7665248f51c2ff819da06378a5f0ed -0,0056709 2021-11-04
e4fbecfel44e2c50c240aac95040ea64ed4ec0al5d87b47902db838062d53bcc  -0,0038252 2021-11-09
7ef07cba5a427d96bd4ed2c5a42db88530ac1ba504534be98ab08d7e8e8c5b5a -0,0168738 2021-11-17
b982d6201b4074a49de0d3bb88f9bdale6412564hf243021cd2d51fba2209b67 -0,0112638 2021-11-17
11a39b645e9f6395986e0e572055d193e530aa8806d0e21f874db3ef5d88d585 -0,0162832 2021-12-17
6ec2ad4bbabb05dcc73fddd8d6b10bfddd27a99cf139f4803ealaflaf60fbafs -0,0048798 2021-12-19
d128b176b3abaa77d9fcc6745f30fc0065ch6fc988a691f8765bad5f0b073efd -0,010785 2021-12-20
3854b8a132a756b015a3913384804c435f38e912b40822a9245a79054¢c145b3f7 -0,0412145 2022-09-06
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5000-K615323-19

Polismyndigheten

Nationella operativa avdelningen
Nationellt IT-brottscenter

Max Stahl

ETH:

Ledgerlive 4 st. transaktioner totalt 0,156297187 ETH (4 442 SEK)

Date Type Amount Transaction hash
]
2021-10-12 OUT 0,125448587 0x91df09a7453f2d1c51304447f9a2¢31042952d1c2b5cde18c0a4408b5b244304
2022-01-30 OUT 0,002624894 0x605d0cad8ebfd74249eb3fea709d7fc9d6438bfdb070c47560416901eb441424
2022-01-30 OUT 0,003156518 0x7c14e3831439b2b668fc8b9f000283abf2b7ed93714559d02654e6405e5af552
2022-01-30 OUT 0,002325855 0x5717bf5eda453240e21bc5af8ee4010052b154cb8bb1a82f66bb97a8119d5229
2022-01-30 FEES 0,021712 0x73558c1436feb138cf601fc5a913be006da7c463a3d27a6521b079a7d802a2d3
2022-08-31 FEES 0,001029333 0xa78a8c85ad42faf3270fc36601a5f3064a0050fc005a492014b1e144f6d9106e

stETH

Date Type Amount Operation Hash
2022-08-31 OUT 0,124428765 Oxa78a8c85ad42faf3270fc36601a5f3064a0050fc005a492014ble144f6d9106e

Kommentarer

e Transaktionerna ligger i datumintervallet 2021-10-11 och 2022-09-14
e Det finns transaktioner med bade BTC och ETH
e Det finns dven transaktioner 1 stETH

Bilagor

Bitcoinadresser, Electrum Account 1.

bclghawzl3mwxhtty9rww9lwcbntzlkv5sgmlI56nhc
bclqrtsqgee3hr6pdts64d8x6efg35phvzmyk2k48dq
bclgOkéncnfsxtcqr3pedktugvuSwaea9eagmudqur
bclge7pfddzdvalsOx6uc5kuj9wxxdfg8zuxntmagju
bclgwjm632hpnfs62yhv0syj9up8wedtgczgafOpds
bclqcOktdccv5jaf86enyyqwvgdvepvunptzk4v3kr
bclgrer8wwk5uvuxqrt58r9ubl5mtjp298n4mknj8m
bc1qg6j85hs9kawvj7ftk5d3eggfjz23qcr5xv6a7gh
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2023-01-23

5000-K615323-19

Polismyndigheten

Nationella operativa avdelningen
Nationellt IT-brottscenter

Max Stahl

bclqu202mtmh5q7zq42u2e8y0ufa0g85jdsegqf8cm
bclgkrah849zr8el4g5jv828xx0sw0sxmmbxzw3uz0
bclghvxxabnarxtémvke5v7dmg6usdepaxckkt7avw
bclglh27maugejm9eajlqwh97s5ynkn32msf5wk3yy
bclge2rwva042f9nya0emny7xrn866rjvy7k2d7gxr
bclgcex27mldnkw6s8wzI6j8ectr8vwufgb6brt25ztv
bclgp7vert6jxrxjghgacxkfwf7ztfménvwijanjsrg
bclgron3ngejxyd704guyz377uOwgcmmaq32cvyx9ah
bclgm8c5yvj0gprkwdgz92szhyskx4d6m9ndkm3e80
bc1g5j35ehm5g8y8jvk5h7ee909h79g4rh4ggtd5mw
bclgwj24mp9ja9dvote5dp0zhrégczk3crz9rdmnev
bclqve65kkmijf3ktv3f74yrgkjaty5902qc3tj8500
bclgre3msuynsmj8zfmtfhluxnr86ashyywjghxpgr
bclg6jw7dcjhhadpulgkfuam94uxd94z8s57e6yz32
bc1g40cep52spcc9ghd5ku5q09cc82vdmme3kaytdq
bclqrdjreg8h7plf6qb6hn5lhdps09s5chvtdx4ltat
bclgtegkk20cg9xeahndyk8c3ddnp00hlghxnd3w8s
bclg3rgegw8xlumyjpOwuOry88vnc60jss7yvednj3
bclq78js4g77r2na7mdy2qgzyhgq69rmg8ggkn7mg3t
bclgr5jnyn8g46u9cgwk202k7f2pus5jthyclkyknw
bclg6duw03ewfacgkmejOzgegnv3agrtlOegOjj3ut
bclghjdljeeyny2pmxanxff6zh84aql5xq7amxkzx3
bclqgfr8rcyen55dmacrean9l6cm9xphrle9ajxqOe3
bclgchlvr9c7d98etc56s0wl2cvmg54gpmfn7d3cqe
bclgsqzd38u8szdk6fpggrx9tvx9twq08q6kyhzzqg
bclqulrktSvpynewscn948rad8l12az8yt0kkpcv00c

Bitcoinadresser, Electrum Account 0.

bclgn6égrsafnlggq9vcklizkh2w00dwOwwcnapag4vOl
bclgyqjma87tpp5exdewgsvOvibdrczn9ef69vOhqq
bclgck5dviv3wy4zx3s5guvl5eskdmplg2tcenxuel
bclqd3qdy227kt8zq2y8x9mvhedtd2jzqfah626ucm
bclgscc75r84qganxgkz84wxhgydw8sfvindgngkcg
bclg413c62y8r5ahdp20x3ewqbv42c98qe5sz2v7yx
bclgdykek4fywmeufj9ah56g4jgngplefvc34jnnsO
bclgzh8px2m4eh5kdwduzatk098xmtgOnkcvbg5x8y
bclqgyyalwkasrdnkxdhrx3xttyq02j8q3lcks5rf3n
bclglet8dgszzhgkdmO5Inscagrmtl38gmcc2hpeOw
bclg4smtg9egn652022jx9ap3yn9aydaf8wispffw9
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5000-K615323-19

Polismyndigheten

Nationella operativa avdelningen
Nationellt IT-brottscenter

Max Stahl

bclqgyucfzkOs9gxcns67jdmrfnrnh7fyu72y409268
bclgdk2drpum88sg79fenn5jw57wqgdg3ulkgasmwds
bclgnre222xyth9g2uwzvpwpdlmsjyufcnkema5yx3
bclgxs8u3xs5jr3t83rlI8xhmugx58d7sx8ahk6f23
bclgk8c3kfuydq3lue5Susjydtejy2epwcecr6jhnsua
bc1gk9u89es9gcfhal2k6eeapugle3nsmsmg9j8eu5
bclggkskmfgs8gsuc2zse7f7lemghmfshxn063577t
bclq77xebaeujredhgmv7az7va7gyw8zccw0a7vde5
bclqzn2j70758trqx72j4sssp3zxg36chfdgv27edx
bclqggg56h77fkgve9g570qyx9felxjayp806vgk7wt
bclg35zzx5ddpdrr4pkfOcmvgmtarinzezgrtgldim
bclgmteSuyxtfw7ww9hp27mtl24sg6knhwfsimstfw
bc1g69xlk3hgazuyndp9jgdy3jyk8dderkpde8al9s
bclgesr8mttjsabvx4fluz8pm057yns2w07ewx250e
bclqd4y2ynmg598krwwdOxIw6elyknpdxgzdvkejpld
bc1qj669tqclfoviomuk024xcapnk8z0jrwkOhxhkm
bclg3gfawgehqr2kg3In8u37xer8cp9rv7f587j48c
bclg5q4rcc38z3xwyugzraeagclm5mclwf3vf087qf
bclqu3s8cqeckchfnlzngkuts299f017xrvx77kfny
bclg9gfs5pt5mh8fx335ssqghg5a3g3w5vn557drmd3
bclgltm8jlwabuh8970carlwmnu5Iin9tksj6q06ags
bc1q40yfff87r086j05qpjcnxptgjeedrond8khivo
bclq7qfuave4f6f9axkq53qv30migc5mtd3a3gvipm
bclgdnswyvhge7dt771pezytldn76d648fkxm8gyup
bclgx9assrafggdwp2up3lpc8rwbytf70cyn60r99t
bclqugkcfhtdyaneh7jnc43uuxvdm2p8hhaue7kqrp
bclgt2wdeykcz4359cmznuwmpng09h3mpvwenwpw69
bclg2aatz50671imaqvn259nlzrv5aha9dxqppjewr9
bclgmijtg6fyffypdjjfjdwdvzsu7rv7d3nzsgqgted
bclgw9tmcexfebdtg2mp24cv7aj3vulcxxjajrzOx5l
bclquz7h3sjx8tfmwk9f74fy54vrddzwpOkaus2rfd
bclgz2kuzdxd04u3réwldsad6f5mjhk29g9hwmnntu
bclgnfcwen26zveyhrwfsjlat9gnx86z5ydc6wh9mn
bclqgvtxgkgwrb6upe5uvcvptgergh2s9hjkn83kwp5sf
bclgfx3klpakkgn52prud49u66x0w8alljy6gc403a
bclqq725gj93k32hly39rt3vxa7ja926yx3datcdyl
bclgl7ycswnhg2e2tm4zsru90f2h5g26k3705¢70h7
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2023-01-23 5000-K615323-19

Polismyndigheten

Nationella operativa avdelningen
Nationellt IT-brottscenter

Max Stahl

Etherumadresser Ledger Live

0x6D41D6f12029eedEac2cA76 A01880150e2C12¢e1b
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Polismyndigheten
NOA Datum Diarienummer
Nationellt It-brottscentrum, It-forensik 2023-01-04 K615323-19

Polisen 106 75 STOCKHOLM 5800/49376-21
PM Patraffade PGP-nycklar i 2022-5000-BG139600-19
Inledande uppgifter
Undersokningen Hanna Vaher, Utredare KCB
begird av:
Anledning till Beskriva var PGP-nycklarna patraffades i enheten
undersokningen: Visa relevant information om dessa PGP-nycklar
Gods
Material- Beslagsnr Beskrivning Platsbeskrivning Tillvarataget av
markning
5800/49376- 2022-5000- Harddisk 16s Pétraffades till hoger om | Viktor Ndsman
21/G073 BG139600-19 byra pa golvet i hall
Bakgrund om PGP-nycklar

PGP ir ett sitt att kryptera information som t.ex. meddelanden eller e-post.
PGP fungerar med hjélp av tva nycklar, en publik och en privat nyckel. Den publika
nyckeln anvinds for att 1dsa ndgot och en privat nyckel anvénds for att 6ppna nagot.

Nedan forklaras ett vanligt tillvigagangssitt for kryptering med PGP-nycklar:

1. Personl skapar ett PGP-nyckelpar bestdende av en publik och en privat nyckel.

2. Personl publicerar sin publika PGP-nyckeln pé en hemsida.

3. Person2 anvinder Personls publika PGP-nyckeln och krypterar ett meddelande.
Endast den som har den tillhorande privata nyckeln for detta nyckelpar kan
dekryptera meddelandet.

4. Person2 skickar det krypterade meddelandet till Personl.

Personl dekrypterar meddelandet med hjélp av sin privata PGP-nyckel.

e

1 (6)
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Undersdkning

Det patraffades fyra publika PGP-nycklar och en privat PGP-nyckel i filerna pa nedan
sokvig:
2022-5000-BG139600-19\x\gpgdusb-0.3.3-2\gpgdusb\keydb

PGP-nycklarna var sparade i filerna pubring.bak och pubring.gpg.
Filerna exporterades fran beslaget och importerades in 1 ett grafiskt program som
hanterar PGP-nycklar. Nedan visas de importerade nycklarna i programmet:

[3| AlcCertificates  Imported Certificates  Imported Certificates  Imported Certificates
Na?ne E-Mail User-IDs  Valid From Valid Until Key-ID
bmint FS3.0 not certified 2021-05-11 2026-05-11 A029 A869 C717 38AA
gpgdusb-project gpgdusb@cpunk.de not certified 2008-08-09 80A4 4321 2ECD 733A
PGPGuiden PGPGuiden@fs not certified 2021-10-31 2026-10-31 E863 2650 5674 DBDO
PureDope not certified 2021-04-18 8AD5 21C8 3B05 1D10

Figur 1 - Bild pa de importerade PGP-nycklarna fran filerna pubring.bak och pubring.gpg i programmet
Kleopatra.

I filen secring. gpg patriffades en privat nyckel vid namn PGPGuiden med e-
postadressen PGPGuiden@fs. Den privata nyckeln hor ithop med den publika nyckeln
som importerades ovan. Den privata nyckeln var 16senordskyddad med ett oként
l16senord. Filen exporterades fran beslaget och importerades in i samma program som
anviandes med de publika PGP-nycklarna:

(3 Al certificates Imported Certificates Imported Certificates Imported Certificates

Name E-Mail User-IDs Valid From  Valid Until Key-ID
ibmint FS3.0 not certified 2021-05-11 2026-05-11 A029 A869 C717 38AA
gpgdusb-project gpgdusb@cpunk.de not certified 2008-08-09 80A4 4321 2ECD 733A
PGPGuiden PGPGuiden@fs certified 2021-10-31 2026-10-31 E863 2650 5674 DBDO
PureDope not certified 2021-04-18 8AD5 21C8 3B05 1D10

Figur 2 - Bild pa de importerade PGP-nycklarna efter secring.gpg importerades. Den tredje raden blev
nu fetmarkerad och User-IDs forcndrades till certified.

Jakob Maxson
It-forensiker

2 (6)
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Bilaga 1 — Publika PGP-nyckeln vid namn bmint med e-postadress FS3.0

mQENBGCaea4BCACh1hH1YEIBmPeMpvrLdP77m9drKudDQI4GSCKERXJ3SCIkRrzZN
DiJERxQeUfhMb7kPREF7dIVm4idaY0sByAQ8neBIEWRDMDeDfor1M+LbdPR21iCrj
HvYDKMujxYY4eBV1Z/R6QRWtCky8w2vGgMu38jpTEYCGIC5LRGMUY981cz7IP7+w
+WQ8GYae8FLVL8/RGTpuPOUROYucb4VY1DggmyWl4dmp59e3+umZx247JBooN7+Qp
1lomsO0AQvZSZvZi8YvI1Rpji9rbjolC4n39h05S5I2FrxSrha3XuEYd21kKRkMCX6a
ZkhwgeNMMmt 1 9fFhwNEIZJGXDFR8U23uJmf LABEBAAGODWItaW50IDxGUzMuMD6J
ATWEEWEKACYFAMCaead4CGwMFCQlmhjIFCwkIBWMEFFQOJCASEFgIBAATIeAQIXgAAK
CRCgKahpxxcdgt5tB/9D9127TuPrMn+Nyalb/FV470v5nVVoN6uhIAgGNX6n5x100
40qLgIBY4xgsl1lRg+cxD04uG3jrArPvmDrPjE7trcv0gTzhtKwN4 jFmkwCAgNhOR
VWHNZX6KuUB952XUzGpcK/1TYoeVvtquukX2HRaYtOcvhRXOAUBnwOdMTVoumhwla
6EMB74ufurw2Q8+fkHs77£dh7XIQ+0LVgYebgdgqdzviW8/kY1yKwAP5u37Y5fVtQqg] kdTJP
B60mcEfNhpiBXX+uY/4KAmdfM491/26djU2DyWpxRglsTFbduSkGv1lJfUgc5ThAa
c4aJr7MxPeCNSF/b9C3rBMF/a0jjNRisrL4iKba8gACPFMRJIJZRaHHAKw 9Enbdvg0
DfiQW76hgQGCvn+Jja9nLZ3ZFBAM2ZQs3IpYX1Hs8jSUuHksNdt1lswlUFaM83igm
vo90nddvdfn+eVOUD1IEyjbTS5Uk6g==

=ZIka

3 (6)
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Bilaga 2 — Publika PGP-nyckeln vid namn gpg4usb-project med e-postadress
gpg4usb@cpunk.de

mQGiBEi1dtoMRBACXTEK5fYugdih90h02B3J4v860xVxcaXoveXgykgglNbBXTO0+5
S5RI1ITQu7CIgVHoYb8s3BMaHHarwa+GXvw6ZesV1IJVAUt+665AglxuHwQ3IrsSaWlp
JFwXXaGgrwiWyn/aTelzCxom4aw8+DVEL/10BvYxhgyXoE46VyGdei 91 JEwCgmOtW
nd9EyRdae+8e4xL2NSJIX3EcEAJTu6LHa/z0BnUsud48ZdFWghZT7hI2HROyQ18EhH
fuMhUlynT10+hFcR9alCCz7UgHa5ZMGulWi4eddWiWbeuxIG5nu7L1ktD8+glLxXa7d
JuyPGJIgyqC2iW5INMTTQlaR2/QA0Y1YKNIR6CzkSkROT4c2pFsVzw0JqplBKiJFb
JYV8BACEd/1PrhkahkCBgVJIgrZmRKg6GAgG8+4kNoleGo9Ix8bTELL/+WBxrxsxLe
CQ50Dj560r+N7cEcO01K0bW40M/qFZMLFALhW9a 6kFi+2z8JqVkb+UeAUZErM] +ul
uafj/E1Iz2ayN3t43DV44/7/4rfYlaOknmOFgH2emK42NXjahbQiZ3BnNHVzYilw
cm9gZWNOIDxncGcO0dXNiQGNwdWSrLmR1 PohgBBMRAGAgGBOJInbaDAhsjBgsJCAcCD=8/Ep
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Bilaga 3 — Publika PGP-nyckeln vid namn PGPGuiden med e-postadress
PGPGuiden@fs

MQENBGF+gI4BCACnEvaPoOCqqwBe ] f6J/zuKxLLjusL6vUJISBETskp7nVDK4PInO
xNEvxbB8Io8D5BVLWHT jhzpsobHQlxEkbxTzhE7wYicTfBoW3zuHPPgvcyaRyDm8
600vRupgez lwgHFSJX0oroVR3Q1lsc/1i3ChXgHy+2W1UR+0TNPWkSulhCbvAj/UhyX
Nh3sv1SoSrte01lnPBRaAYOR80w1lxcRUOPaoxKgkFdg8HH7MwJigIPbgZgdMzMVHY
LyaScWhJ7E12tqjh5aP7DhFupNsCGEf98RsUsg65gRSDA4+nuFEk3k8zifjP4dTt
JKXDXkc+rmkZXAmll6LnslrMeS/Bb7KHxC27ABEBAAGOGFBHUEd]1aWR1biA8UEdQ
R3VpZGVuQGZzPokBPAQTAQOAJGUCYX60jgIbAWUJCWZ44gULCOQgHAWUVCgkICWQW
AGEAAh4BAheAAAOJEOh] J1BWANVQIQwWH/2pZzC+zL0dAHZGT4EQVOSY1XE/T6DQy
KwCUOsTT1fjGlosSBmBm1dQu8wbgVOzmRLJQOcOVPPsguXyQON4FkiTIUfGK8EzzsC
6JUZE60DP6SJIHP 9/ 7X+1XMnDWkFuNMo 3pgENf 7YKRNY34Ig7hMD1twcg303jUgSm
XqJxZuqFz/0EKr3dhERfkyyEcWh+fLDIJBIeOeKeeJfeYWIBvUdWSKbWrKyGAwWVrEF
1iMBL7MXx0oM7IjMRRM6AxXbMVMzuUGO3bgmjK7bnS4EoxysM+cUcgZzUCG20Q]TTY
HG8bMma58B/Txn30BARP2xvMKXcaSifhllp5iNo/ixCKUysO01lWlvNECS5AQ0EYX60
JgEIAPGx1tDK8FhOdSfHAOOMS3XmLbVZPvTo3WcIHPpXOXEeWSPROS4ATcPbml Tx2
aon+9fReqWJSaxt2cub9WYwyN72Qk2+KDaevgyNE+tmgdg8v5QvIXE/5n6puTsOf
08bFbnn6DIMhHRe7R61d91SLTa7CMPI6PUBIJKbTickT7zFhVc42wCsT3GBGOXgp
t4zWAVIbUHHtVVEdjGLrVFgz1dOWUYMcetbfZyBVEBwX91E40x0VPOSNKEVT4nzh
QkgA763VT80kebpSBNA78szS0YErLeujzv0eSxg9puzwtEWtJ6/1C6ZMG6nQmdI2
O8IwDVWD1wyXOWESTVE3SwfWeMMAEQEAAYkKBJIQQYAQOADWUCYX607JgIbDAUJCWZ 4
4gAKCRDoOYyZQVnTbOLMoB/0VEiPpgwPErAs6UTaKroclaEJ1l1PYcgf+Q6gb2t3mFd
VbordvV3gMCYgsBuTMDQ6zDy3yYegGeSy0/mVE3moruFlu+2AiqGAK8G)1vE5VP6y
/thE9Pzt88AH4GZzO0ONSPTGEIVesxAzZsNcS5pfgHbtzBiwGrzz9CnCF1g4YOD8KiO
HUgIVgvOdvc+M/JE51KN+rGrurQD4D60jegCvilI/FB6n54mW52E/Hkt188nnS3x
ENG3NCuOn0yUQwkL+vNXPpuSWSd5DJuYZwMmTnwKIcu7tPvQgncxaH7xY7BOtX2J
YB6GWG4dDz5X4U+NRzgsF/mFebGTVQOCTT1pXU+RjsSY

=1Gsr
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Bilaga 4 — Publika PGP-nyckeln vid namn PureDope

mQINBGB718sBEADogImp3JgqZBFiF+P1js4M9KgKklazshYapKrpT3I990] 3NRmmB
UXcfxBbbQLp4T7hHsZnlgLygcymJvoNcx51JMImbESNQhS3ZBhSDALOWY /K+edcs
M/913SfhV7u3HRm2nJICh7¢cQ/XeyVzzR25QWXCUDxN58xX7M3csNKgplOJXADYQEQ
CO8zUYBHIEOXhCo0QAiFd7ZVNSNn5QcmNJU8msBIJCWbf689Sss8yfdCMlb+uvnal
KXdHZhixwjr+1tBfbC4nChoxoYvVbbCJWWASFL+8hfCaY¥590I6xw8HG8ysK50PoE
DCuaFNmHHaO25ErvY3ecC/zDDy+gf0HfM1s+cRTQwsZbRmOJ2zuNeDIOv0OzFYLXL
C8a09SNVSs6/8eKEUgD2GtD86UBzKX1mzg5wILGT3I74/EQygZgWwaNZWelB1lhov
Y6SnWOyUJdNdSrWIyoJdvvleYt+uymG8Fjpxc+709HWEIcJ1d+tTHNOXgAUOKz0zZZ
RVOPS5NZkAaATuuJRvksDVGDxsGWZYIVw841Tm3vGdvRvsX/6/bbjkCSKBm8nUsWS
290SLRgtg/oB5KZIH2dIJg6V4AwURAYh6pxm3pwwlWRO£4500r8 7TWbEr9u098x8wb
0X6gD1ILEfjnMpOK6SXImbY1cPcO3mAfjULfOrBR2fVHFNKrgVXeoEgjHBrwARAQAB
tAhQdAXJ1IRGIOWZYkKCNgQTAQOATAUCYHUXywIbAWULCQgHAWUVCgkICWQWAGEAAh4B
AheAAAOJEIrVIcg7BROQX2QQAKCNRIZE+ed8NAPQOMA2RMRSODJR8sI6130AXFum
XPOEINSY9YQqTz3AfGwY8/AZbHfPpUJICA0wwdFCQS5Qf9/d5Nz05DkgPZXmdwn/e8
vERAHPWAW75bP+a9M6T/t72pxrs6Z2T1rZQ4rz9SzECd4Y0QCrQ8yRaFYglXZmfaX
ItdwODgKQ1IM28wyMHp8kjiruGYxPMjludXfQY8DhvjD4ey7Q0RZit2Ra7g8Zj6 7Rz
nS5PNWzMRAA1Hh3Lmtkt4m2ivYJcFOpSMEHYbmu+Byh7XuXVy9XJ/8gFncUhJf/F
kKYHIzpfOXvoqtFAt 6TpmmwA690tWTOOT2t pvHXIMEEkK+7JEXVLPBOMO8n1ibAZYF
D2Crmml1Z1KEV/e8RlaWykwzf7AclFYsDghOpEyaMhaB4h9HY4PkeUy00bAQONTpz
WNQATCIctbPmf+H1/XVItWLEiPfAsSCD8Ry8aCD2eN2iTGQ4uQKTXwSc7Bpn9cXXa
j2pLJIBkYg8z+seHS3PaT/yOWF7LDGFbI1lgBw2aawgqBo+3rQ94JFzvzRA0iPueXI]j
V6/6+7KImZY+PUuyLQfrnV1TO9eT3Psnxb3k7Tyov5A8sIRGUaw3xgnFpVFgMpid
YWy4RtIzPA8t+mnjy8R/gbbgMgJIBY5EZOVEFVQWDGMTNCE/L8rvkcT2yMUGVVYEFO
1rfzuQINBGB718sBEAC8FHnDkFnuew/mZtU3egkhD388Bx+mBkWmZSOoaRa5ITRH
gkgbs8Eb+QJggVwZt1lwOD1bpAp8t2Nx2YS1qOvL/GOoWiegFtblnWWFzEeillhe6
Mijnir/hL+£fnzJ0G/gviWvYhBgEbgnwk93NYOuL63pPDipjsO0wCIXG1lsM/1oGEOJVi
Bu4IFAM+ASEGXXwXtesF955f9VosK1C+7H+fF530IgWppc+SEkp59HRC7cqgISC/R
rdsVdwiyz7aHrO07+vMv8rK6NrPOW3UWyk6EJKuU4RY1A0OMIDN+hEFdA30ts 7THglXA
snMQit7/ItLimTJIBmabLYpSDIxwD3M3kpAAAtEmMgFawSilkxT1bsDJKP2oyqlOts
HdesbBQ7fxcsHTpO+INQKCYt/FJb2ZudyS153N1FsvEDCl1f70kJ4bNzzEBRKBDWL
sA/1d8vS6Eb3MOxDFGOKTN3wt £82KU1z1g517Y1g694uizSeY7+gNBIp8Si5V+ol
xaQdt 6AUKr7TToZ5R2JvFYdx3LBi17jIammbx37xYE+ccEqQ54T/wQ8317F3YbJLO
Nidecd4rblsjtUko2LVNcjiLrgP1Bd8CNjZCdrJYI5eyblKWVacu+0i39tDgPFFQ6
/svmk3bBaGKRzb7DGOByvi8ZK0g7UQgCiGo+QMp20Qv7sN9jMeA34hcazsbriWQAR
AQABiQIfBBgBCgAJBQJgeS5fLAhsMAROJEIrVIcg7BROQOPESQATI111CCsEcag9MRE
nGOJVGngtf9e50LA43EU0+121hNfc2AE1KyrWU/GmLNmEAA /hGdP7Ym73VH8tkU4
x2sWQOVIMAASRZT7TFC12y89RcFY4if7wJT018kF8hd4yI0+83YA8n2W8ZiXgtDpcn
IJvh1ljveROAOd7rvr/PQr2VHUI2yipPsqjwNugMD8U8SMblj+Wmhtxir9zjtzM8S
HDF60gYGPz fW+GIys3GWvMt t ADp+EZoHU7Ln1WKUelMsjS+NDmhDXnj4Y9WgZz+
1JAGRMPALX+1w+RSUP/kWi7zz0zhfOxXxfTPZNfAITYhJIQsypDosbOhlm+THDIGVD7
Ugl60PRdAz05z24B0+ruSIWv7kZh43/awlCkiWg2z/bjbAyS5HbN+BM7BgLoKtD2B8
m+Q6zbg3allaOMt8GyZEL1+R8115C14/2zZrSbg3EvRxGdwsTtxHtOpyU9oYen/Tke
aXIyjPFK/90uq0g6R5fNkoe20AUPgidlVwddFBgcXp+bjJfWvSMCSNwRuteNOV5s
T4TIvLWAVOfyEFtW589zBOWI zpXRWcMOXFzDysAi15k/RIbbwZkPQT+8JcgGR+Yskh
MUWgPH8rwIBgGSmXy7c2ED90ZUn2 7FLaRmEXJYzzAVN1IEtsrzI322297NJThHhWO
vzP+iZkkhlwc5YC10bOIyTLrnjJa

=WJ+H
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Kopplingar mellan pafunna PGP-nycklar och avdndaren

bubbelmint
(2 bilagor)

Bakgrund & Syfte

I utredningen har det via forensisk undersékning av beslag 2022-5000-
BG139600-19 framkommit att det finns ett antal PGP-nycklar i ovan beslag
(se PM Patrédffade PGP-nycklar i 2022-5000-BG139600-19).

Syftet med detta PM ér att se om det finns nagra kopplingar till Flugforum-
anvandaren bubbelmint.

Sammanfattning

bubbelmint skriver om att ladda ner https://gpg4usb.org/gpg4usb-0.3.3-2.zip
samma version nimns i den forensiska rapporten. bubbelmint skriver att hen
skapar en nyckel med namnet "PGPGuiden”. Samma namn aterfinns i pro-
gramvaran i den undersokta enheten tillsammans med den tillhdrande privata
nyckeln. Skapandedatum (2021-10-31) f6r forumpostningen och skapande av
PGP-nyckel "PGPGuiden” dr detsamma. bubbelmint importerar PGP-nyck-
eln for séljaren PureDope. Samma PGP-Nyckel, verifierat med Key-ID, ater-
finns i den undersokta enheten.

Resultat

I en skrapning av Flugforum som gjordes 1 nov 2021 pa triffas ett inldgg av
anviandaren bubbelmint. Inldgget dr en guide hur man som anvédndare anvén-
der PGP pa Windows.

Inldgget sin helhet bifogat som Bilaga 2. Nedan foljer urklipp ur detta inldgg
samt urklipp ur PM Patriffade PGP-nycklar i 2022-5000-BG139600-19.

Forsta steget i guiden ér att ladda ner en specifik version (0.3.3-2) av
gpgdusb.

1} Ladda ned gpg4usb har; https://gpg4usb.org/gpg4usb-0.3.3-2.zip

Kopplingar mellan pafunna PGP.docx
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PGP-nycklarna patréffades i en sokvdg som pévisar att samma version (0.3.3-
2) funnits pa enheten.

Det patraffades fyra publika PGP-nycklar och en privat PGP-nyckel 1 filerna pa nedan
sokvig:
2022-5000-BG139600-19\x\gpgd4usb-0.3.3-2\gpgd4usb\keydb

I inldgget finns det hanvisningar till skirmdumpar som ska finnas pa en
oniontjinst. Vid detta PMs skrivande sa dr oniontjinsten nere vilket gor att
bilderna inte har kunnat inhédmtas.

4) Nu kommer ni f3 valja sprik, standard ar systemsprak (OS sprak). Om ni inte har English(US) s3 valj det, for det
blir det jag kommer anvanda i den har 'guiden’.
4.3} Se bild; http://linx4f75phtm&3mxalb2wtspofcodkuSlwofiyoupda4n4ucecfjuzid.onion/selif/stegl.png

Steg 7 visar att bubbelmint skapar en PGP-nyckel med "PGPGuiden” som
namn.

7) Nar du har klickat pa 'Key' s3 rullar en flik ned och dar hittar vi 'Generate Key' (klicka p3 Generate Key).
7.3) Fyll i "uppgifter" och valj ett bra lésenord, (det har l6senordet kemmer du anvanda nar du ska l3sa av PGP
meddelanden som ar till dig). "Gém" det vil. Ingen annan &n du far ha tillgang till l6senordet.

7.b) Bild som visar lite simpelt;

7.c) Jag valde "PGPGuiden" som namn, som ni kommer se i steg(en) nedanfor.

Den forensiska undersékningen visar att en publik och privat nyckel vid
namn “PGPguiden” har funnits pa enheten.

I filen secring.gpg patriffades en privat nyckel vid namn PGPGuiden med e-
postadressen PGPGuiden@£fs. Den privata nyckeln hor ithop med den publika nyckehn
som importerades ovan. Den privata nyckeln var l6senordskyddad med ett oként
losenord. Filen exporterades fran beslaget och importerades in 1 samma program som
anvindes med de publika PGP-nycklara:

I All Certificates Imported Certificates Imported Certificates Imported Certificates
Narrhe E-Mail User-IDs  Valid From  Valid Until Key-ID
{bmint FS3.0 not certified 2021-05-11 2026-05-11 A029A869 C717 38AA |
gpg4dusb-project gpgdusb@cpunk.de not certified 2008-08-09 80A4 4321 2ECD 733A
PGPGuiden PGPGuiden@fs certified 2021-10-31 2026-10-31 E863 2650 5674 DBDO
PureDope not certified 2021-04-18 8AD5 21C8 3B05 1D10

Skapandet datumet for PGP-nyckeln (Valid From) dr samma datum som fo-
ruminlégget skapas (2021-10-31).
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Bubbelmint skriver vidare om att 14gga till en siljares publika nyckel i pro-
gramvaran. Bubbelmint viljer sdljaren PureDope. Av utrymmesskal visas
bara en del av stycket. Fullstindiga stycket finns i Bilaga 2 och den publika
PGP-nyckeln finns i Bilaga 1.

Nu ska vi ldgga till en sédljare, och kryptera ett meddelande till vald siljare..

1) D3 letar vi pa siljarens publika nyckel. Vi tar forsta basta jag ser, och det &r PureDope.

PureDope skrev:

PureDope gick i m3l med 4.99/5.00 k%%
Vi tar emot bestaliningar som vanligt pd mailen: PureDope@protonmail.com

Likt dom sista musikanterna pa3 titanic sa bidrar vi med det vi kan, med en konkurs kampanj! 450kr / G av
varat Kokain - Listerine.

Hor av er pa mailen, om du vill betala med swish s3 hjalper vi dig genom processen! FULL SERVICE SOM
VANLIGT! <3

Har ar var publika nyckel:

---—-BEGIN PGP PUBLIC KEY BLOCK-—-—-
Version: GnuPG v1

mQINBGB7I8sBEADoqImp3]gZBFRiF+Pljs4MoKgKklazshYapKrpT3I1990j3NRmMmE
UXcfxBbbQLp4T7hHsZnlgLyqecymIveNcxSIIMImMbESNQhS3ZBhSDABOWS/K+elcs
M/913SfhV7u3HRmM2nICh7cQ/XeyVzzR25QWXCUDxn58xX7M3csNKgp10IXADYQEQ

Den forensiska undersékningen visar att en publik PGP-nyckel vid namn Pu-
reDope har importerats in programvaran.

[%  AlcCertificates  Imported Certificates  Imported Certificates  Imported Certificates

Name E-Mail User-IDs  Valid From  Valid Until Key-1D
{bmint FS3.0 not certified 2021-05-11 2026-05-11 A029A869 C717 38AA |
gpg4usb-project gpgdusb@cpunk.de not certified 2008-08-09 80A4 4321 2ECD 733A
PGPGuiden PGPGuiden@fs certified 2021-10-31 2026-10-31 E863 2650 5674 DBDO
PureDope not certified 2021-04-18 8AD5 21C8 3B05 1D10

Key-ID ér ett unikt fingeravtryck for en PGP-nyckel. Den publika PGP-nyck-
eln for PureDopes Key-ID ér identiskt med det Key-ID som visas i den foren-
siska rapporten. Det &r alltsd samma PGP-Nyckel i inldgget som i programva-
ran.

Pér Landegren
Handlédggare Teknisk Inhdmtning



| PM kopplingar PGP nycklar , 2023-01-19 13:52 diarienr: 5000-K615323-19 88|

Polismyndigheten 2023-01-19 [ HEMLIG J
pnr 5000-K615323-19

Bilaga 1 Publika PGP-nyckeln vid namn PureDope

mQINBGB718sBEADogqImp3JgZBFiF+P1js4M9KgKklazshYapKrpT3I9907j3NRmmB
UXcfxBbbQLp4T7hHsZnlgLygcymJveNcx51 IMImbESNQhS3ZBhSDAbOWY /K+edcs
M/913SfhV7u3HRm2nJICh7cQ/XeyVzzR25QWXCUDxNn58xX7M3csNKgplOJXADYQEQ
CO8zUYBH1EOXhCo0QA1Fd7ZVNSn5Q0cmNJU8msBIJCWbf689Sss8yfdCMlb+uvnal
KXdHZhixwjr+1tBfbC4nChoxoYvVbbCIWWASFL+8hfCaY¥590I6xw8HG8ysK50PoE
DCuaFNmHHaO25ErvY3ecC/zDDy+gf0HfM1 s+cRTQwsZbRmOJ2zuNeDIOvOzFYLXL
CB8a09SNVSs6/8eKEUQD2GtD86UBZzKX1mzg5wTLGT3174/EQyqZgiiwaNzZiWelB1lh9v
Y6SnWOyUJdNdSriwIyoJdvvleYt+uymG8Fjpxc+709HWEIcJ1d+tTHNOXgAUOKz0zZ
RVOP5NZkAaATuuJRvksDVGDxsGWZYIVw841Tm3vGdvRvsX/6/bbjkCSKBm8nUsW3
290SLRatg/oB5KZIH2dIJg6V4AWURAYh6pxm3pwwlWROf4500r8 7WhEr9u098x8wb
0X6gD1ILfjnMpOK6SX9mbY1lcPcO3mAfjUfOrBR2fVHFNKrgVXeoEgjHBrwARAQAB
tAhQAXJ1RGIWZYKCNGQTAQOAIAUCYHUXywIbAWULCQUHAWUVCGKICWQWAGEAANAB
AheAARAOJEIrVIcg7BROQx2QQAKCNRIZE+ed8NdPQOmMA2RMRSHDJR8sI6130AXFum
xPOEINnSY9YqTz3AfGWY8/AZbHEPpUJCA0wwdFCQS50f9/d5Nz05DkgPZXmdwn/e8
vERAHPWAW75bP+a9M6T/t72pxrs6ZT1rZQ4rz9SzECd4Y0QCrQ8yRaFYglXZmfaX
ItdwODgKQ1M28wyMHp8kjiruGY=xPMjludXfQY8DhvjD4ey7QRZit2Ra7g8Z367Rz
nS5PNWzMRAd1Hh3Lmt kt4m21ivYJcFOpSMEHYbmu+Byh7XuXVy9xXJ/8qFncUhJf/F
kYHIzpfQXvogqt FAt6TpmmwA690tWTOOT2tpvHXIMtEk+7JfXVLpBbMO8n1ibAZYF
D2CrmmlZ1KEV/e8RlaWykwzf7AclFYsDghOpEyaMhaB4h9HY4PkeUy00bAQONTpz
WNQATCIctbPmf+H1/XVItWLE1iPfAsSCD8Ry8aCD2eN2iTGQ4uQKTXwSc7Bpn9cXXa
j2pLJBkYg8z+seHS3PaT/yOWF7LDGFbIlgBw2aawgBo+3rQ94JFzvzRdA0iPueXI]
V6/6+7TKImZY+PUuyLQfrnV1TO9eT3Psnxb3k7Tyov5SA8sIRGUaw3xqnFpVFEqMpid
YWy4RtIzPABt+mnjy8R/gbbgMgJIBY5SEZOVEVQWDGMTNCf/L8rvkeT2yMUGVVYEFO
1rfzuQINBGB718sBEAC8FHnDkFnuew/mZtU3egkhD388Bx+mBkiWmZSOoaRa5ITRH
gkqbs8Eb+QIggVwZt1wOD1bpAp8t2Nx2YS1gOvL/GO0oWiegFtblnWWFzEeillhe6
Minir/hL+fnzJ0G/gviivYhBgEbgnwk93NYOuL63pPDipjsOwCIXG1sM/1oGEOJVi
Bud4 IFAM+ASEGXXwXtesF95Sf9VosK1C+7H+fF530IgWppc+SEkpPp59HRC7cqgI5C/R
rdsVdwiyz7aHrO07+vMv8rK6oNrPOW3UWyk 6EJKu4dRY1A00OMIDN+hFdA3Qts7Hgl1XA
snMQit7/ItLijmTJIBmabLYpSDIXxwD3M3kpARAAtEMgFawSilkxT1bsDJKP2oyqlOts
HdesbBQ7fxcsHTpO+INQKCYt/FJb2ZudyS153N1FsvEiDClf70kJ4bNzzEBRKBDWL
SA/1d8vS6ELb3MOxDFGOKTN3wt f82KUizig517Y1g694uizSeY7+gNBIp8Sj5V+ol
xaQdt 6AUKr7TToZ5R2JvEYdx3LBi17jTammbx37xYE+ccEqQ54T/wQ831jF3YbJLO
NidecdrblsjtUko2LVNcjiLrgP1Bd8CNJZCdrJYISeyblKWVacu+0i39tDgPFFQ6
/svmk3bBaGKRzb7DGOBRyvi8ZK0g7UQgCiGo+QMp20Qv7sN9jMeA34hcazsbriWQAR
AQABiQIfBBgBCgAJIBQJIge5fLAhsMAROJEIrVIcg7BROQOPEBQATIL1iCCsEcagq9MRE
nGO0JVGngt£9e50LA43EUO0+121hNfc2AE1KyrWU/GmLNMEAA/hGdP7Ym73VHEtkU4
x2swQOVIMAASRZTFC12y89RcFY41if7wIT018kF8hd4dyI0+83YA8n2W8ZiXgtDpcn
IJvhljveROAOd7rvr/PQr2VHUI2yipPsqjwNugMD8U8SMbl j+Wmhtxir9zjtzM8S
HDF60OgYGPzfW+GIys3GWvMt tADp+EZoHU7Ln1WKUe1MsjS+NDmhDXnj4Y9WgZzj+
1JA6RMPALX+1w+RSUP/kWi72zz0zhfOxfTPZNfA9TYhJIQsypDosbOhlm+THDIGvD7
Ugl60PRAz052z24B0+ruSIWv7kzh43/awlCkiWg2z/bibAySS5HbN+BM7BgLOKtD2B8
m+Q6zbg3allaOMt8GyZE1+R8115C14/zZ2rSbg3EvRxGdwsTtxHtOpyU90oYen/7ke
aXIyjPFK/90uq0g6R5fNkoe20AUPgidlVwddFBgcXp+bjJfWvSMCSNwRUteNOV5s
T4TIvLWAVOLfyEFtW589zBQWI zpXRWcMOXFzDysAi 5k /RIbbwZkPQT+8JcgGR+Yskh
MUWgPH8rwIBgGSmXy7c2ED90Z2Un27FLaRmEXJYzzAVN1EtsrZ2I322297NJThHhW9
vzP+iZkkhlwc5YC10bOIyTLrnjJa

=WJ+H
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Du ar inte inloggad

Start » Guider » Ny GUIDE - Anvédnd er utav PGP (Windows).

Sidor. 1
bubbeimint Ighr 16:44:24 .
Medlem + S&g att ndgra fortfarande hade lite problem med PGP | en annan tr3d (som nu ar borttagen) s3 skapar en ny trdd for er.

Vet Inte om det har hjalper for jag vet inte riktigt vad jag gjorde har, samtidigt som jag ar stressad, men forhoppningsvis s3 funkar dat. @

Det har verkar vara enklast om nl kor Windows.

Registrerad: 2019:04-04 1) Ladda ned gpg4usb har; https://gpg4usb.org/gpg4usb-0.3.3-2.zip

IniAgg: 14.202 2) Spara det vart ni tycker kanns bdst. Extrahera .zip

3) Oppna upp mappen, leta pi start_windows.exe & kér iging det.

4) Nu kommer ni fa valja sprik, standard ar systemsprak (0S sprak). Om ni inte har English(US) s3 valj det, far det blir det jag kommer anvanda | den har 'guiden’.
4.3) Se bild; http://linx4f75phtmé ib afec i da4n4uctcfjuzid.onion/selif/stegl.png

5) Tryck pd 'Next' > Tryck Sterigen p3 'Next' > Tryck p3 'Finish',

6) Sadar. (Oppna bilden frin 6.b och f5lj stegen) Nu ska vi klicka p3 'Key' (se bild).
6.3) Nu 8ppnas en till ruta (se bild Sterigen). - Dar finns 'Key' (se bild) klicka dar.
6.b) Bilden; http://linx4f75phtm6&3mxalb2wtspofcodkuSiwofiyoupdadnductcfjuzid.onion/selif/steg2.png

7) Nar du har klickat pd 'Key' 53 rullar en flik ned och dar hittar vi 'Generate Key' (klicka p3 Generate Key)

7.a) Fyll | "uppglftar” och valj ett bra losenord, (det har losenordet kommer du anvanda nar du ska lasa av PGP meddelanden som ar till dig). "Gom" det val. Ingen annan an du fir ha tillging till l6senordet.
7.b) Bild som visar lite simpelt;

7.c) Jag valde "PGPGuiden” som namn, som ni kommer se | steg{en) nedanfér.

8) Markera (klicka ) rutan bredvid erat namn som nu har dykit upp efter programmet har genererat eran nyckel 3t er. (Se bild).
8.23) Klicka nu p3 'Export To Clipboard' - Nu har du kopierat din publika nyckel, redo att anvandas,

8.b) Jag klistrar In min publika nyckel 'pd kul' | programmet for att visa er. (Se bild)

8.c1) Bild, http://linx4f75phtm63mxalb pofcodku youpda4n4ucecfjuzid.oni lif/steg3.png

8.c2) Bild igen, http://linx4f25phtm6&3mxalb2wispofcodkuSiwofiyoupda4nductcfjuzid.onion/selif/stegd.png

8.c3) Bild Sterigen, http://linx4f75phtms: spofcodkuSiwofiyoupd: scfjuzid.oni if/steg5.png

My har ni skapat en agen nyckel. Den har behover saljaran ha for att skicka meddelanden till er. och tvartom..

Nu ska vi lagga till en siljare, och kryptera ett meddelande till vald siljare..

1) D3 letar vi pa saljarens publika nyckel. Vi tar forsta basta jag ser, och det ar PureDope.

PureDope skrev:

PureDope gick | m3l med 4.99/5.00 kx®x*

Vi tar amot bestiliningar som vanligt p3 mailen: PureDopedpratonmail.com

Likt dorn sista musikanterna pa titanic s3 bidrar vi med det vi kan, med en konkurs kampanj! 450kr / G av vrat Kokain - Listerine.
Hor av er pd mallen, om du vill betala med swish s3 hjalper vi dig genom processen! FULL SERVICE SOM VANLIGT! <3

Har ar var publika nyckel

Version: GnuPG v1

mMQINBGB7I8sBEADoqImp3IqZBFiF+Pljs4MoKgKk1azshYapKrpT31990j3NRmmB
UXcfxBbbQLp4T7hHsZnlgLy goymIveNexSIMImbESNQhS3ZBhSDABOWS/K +elcs
M/8135fhV7u3HRM2nICh7cQ/XeyV2zR25QWXCUDXNSBxXX7M3csNKgp10IXADYQEQ
COBzUYBHIEOXhCooQAIFd7ZVNSN5QecmNIUSmsBIICWbi6895ss8yfdCM1b+uvnal
KXdHZhixwjr+1tBfbC4nChoxoYvVbbCjWWASFL +8hfCaY59016xwaHGBYsK50PoE
DCuaFNmHHa025ErvY3ecC/zDDy+qf0HfM1s+cRTQwsZbRmO12zuNeDIOVOZFYLXL
CBa09SNVSs6/BaKEUqD2GIDB6UBZKXIMmZgSWTLGT 2I74/EQyqZqWwaNZWelBihov
Y65SnWOyUIdNdSIrWIyolvv LeYt+uymGEFipxe+ 700HWAICId +t THNOXgALOKZ02Z
RVOPSNZKAaAIuuIRVKSDVGDXSGWZYIVWE4ITm3vGdvRvsX/6/bbjkCSKBmBnUSWE
2905LRqtg/0BSKZIH2d1)g6V4wURSYhépxm3pww IWROf4500r8 7WbErSu0S8x8wh
oX6gDIILAnMpOKESXSmbY 1cPcO3mAfUFOrBR2fVHFNKrgVXeoEgjHBrwARAQAR
tARQAXIIRGIWZYKCNgQTAQOATAUCY HuXywIbAwWULCQgHAWUVCGKICWQWAQEAAh4B
AheAAACIEIrVIcg7BROQx2QQAKCNRIZE +ed BNdPQQMAZRMRSHDIRESIS 130AXFUmM
XPOEINSYSYqQTz3AGWYB/AZbHIPpUIC40wWwdFCQS5Qf9/dSNz050DkgPZXmdwn/eB
VIRAHPwAW75DbP+aoMGET/t72pxrs6ZT1rZQ4rz052ECA4Y0QCrQByRaFYgl XZmfaX
ItdwODgKQ 1M28wyMHpBKjiruGYxPMiLuIXfQYBDhviD4ey 7QRZIit2Ra7gBZj6 7Rz
NS5PNWzMRdd 1Hh3Lmtkt4m2ivYIcFOpSMEHYbmu+Byh7XuXVyaxl/8qFncUhif/F
kYHIzpfQXvoqtFAtETpmmwASSOtWTOOT2tpvHXIMEEK+ 7IFXVLpBbMOBN 1ibAZYF
D2Crmm1ZIKEV/eBRIaWykwzf7AcFYsDghOpEyaMhaB4hoHY4PkeUyD0bAQONTpZ
WNQATClctbPmf+HI/XVjtWLEIPfASCDBRyBaCD 2eN2ITGQ4uQKTXwSc7BpnocXXa
j2pLIBkYg8z+seHS3PaT/yOWF7LDGFbl1gBw2aawqBo+3rQ941FzvzRd0IPueXIf
V6/6+ 7KimZY +PUuyLQfmVITO9eT 3Psnxb 3k 7TTyovSASsIRGUaw3xqnFpVFqMpid
YWy4RHzPABE+mnjyBR/gbbgMgIBYSEZOVFVGWDGMTNeF/LBrvkeT2yMUGVVYEFD
11fzuQINBGB7IBS BEACBFHNDKFnuew/mZtu3egkhD388Bx + mBkWmZS00aRaSITRH
qkqbsBED+QlggVwZt1wODIbpApStZNXx2YS 190VL/GoWieqFth1nWWFzEei1ihes
Mijnir/hL+fnz0G/gvWyYhBEbgnwk93NYOULE3pPOIpjsOWCOXGISM/I0GEDIVI
Bu4IFAM+ASEGXXwXtesF955f9VosKIC+7H+F530lgWppc+SEKpSIHRC7cqISC/R
rdsVdwiyz7aHrO07+vMvBrKeNrPOW3UWyk6EIKu4RYIAcoM1DN-+hFd3Qts7Hg1XA
snMQit7/ItLjmTIBmablYpSDIxwD3M3kpAAAtEMqFawSilkxTibsDIKPZoyq10ts
HdasbBQ7fxcsHTpO+INQKCYL/FIb2ZudySISINFsviDCIF70k)4bN2ZEBRKBOWE
8A/ldBvSEEBIMOXDFGEKTNIWIB2KUIzZIg517YIq604uizSeY 7 +qNBIpBS|5V +ol
*xaQdt6AUKr7TToZSR2jwFYdx3LBIZjlammbx37xYE+ccEq54T/wQa3IjF3IYbiLo
Nidac4rbisjtUko2LVNG)iLrgP 1 BABCNJZCdrIVISey blKWVacu+0i39tDgPFFQ6
/svmk3bBaGKRzb7DGOByviBZK0g7UQQCIGo+QMp20Qv7shgjMeA3dhcazsbrWQAR
AGABIQIfBBgBCgAIBQIgeSfLANSMAACIEIFVIcG 7BROGPEBQAINICCSECageMRE
NGOIVGNgtf9eSoLA4IEUO+I21hNICZAE LKy rWU/GmLNMEAA/hGdP7Ym7 3VHBtkU4
x2swQOVIMAASRZ7FC12yB9RCFY4II7wITOIBKFBhd4yI0+B3IYABN2ZWBZIXgtDpen
Dvh1jveROAQd7 rvr/PQr2vHUI2yipPsqjwNugMDBUBSMb1j+Wmhtxir9zjtzMes
HDF60GYGPZIW+GIys3GWVMITADP+EZoHU7LN 1 WKU@1MsjS+NDmMhDXnj4YawgZzj+
IIASRMpALX+1w+RSUP/kWi7zz0zhfOXfTRZNFASTYhIQsypDosbOhim+THDIGVD7
Ug160PRAZ05224B0+ ruSTWv7kZh43/awlCkwq2z/bjbAySSHBN +BM7BqLoKtD288
m+Q6zbg3aUUa0MtBGYZEL+REIISCI4/2zZrSbg3EVRxGdws TtxHtOpyUSaYen/ 7ke
aXIy|PFK/90uqOgER5fNkoe20AUPGId1VwddFBOCX p+b)fWvSMCSNwRuteNOVSs
141vLWdVOfyEFtW5892BQWIZpXRWeMOXFzDysAlSk/RIbbwZkPQT+81cgGR+Yskh
MUWgPHBrwWIBqGSmMXy7c2EDYOZUN27FLaRmfXIYzzAVN1EtsrZI322297NIThHhWe
vzP+iZkkhlwcSYC10bOIyTLMjla

=WI+H

--=-END PGP PUBLIC KEY BLOCK----~

9) D3 kopierar vi PureDope's publika nyckel,

9a) Nu ska vi lagaa till PureDope | programmet, 14s steg(en) nedanfor.

9b) Klicka pd 'Import Key' | programmet. - Valj sedan ‘Clipboard’ | fliken som rullar ned,

9c) Nu kommer en ruta att dyka upp - nl kommer att se 'PureDope’ bla bla. Klicka pd "OK" for att lagga till saljaren (PureDope) | detta fall, | eran lista.

10) Det ska se ut sahar nu pa ett ungefar; http://linx4f7Sphtm63mxalb2wtspofcadkuSiwofiyoupdadn4ucecfiuzid.onion/selif/steg6.png
10a) Skriv in vad ni vill skriva till saljaren som du ska kryptera, oftast adress. Kan se ut sihar ungefar; http://linx4f75phtme3mxalb2wtspofcodkuSiwofiyoupdadnducecfjuzid.onion/selif/steg?.png

11) Nu krypterar vi meddelandet till PureDope genom att kiicka i 'PureDope’ i listan | programmat, Fér att sedan klicka p§ "Encrypt’.
11a) Nu kommer det se ut ungefar s3har; http://linx4f75phtme3mxalb2wtspofcodkuSiwofiyoupdadnducecfjuzid. onlon/selif/steg7.png
11b) For att sen se ut ungefar shar; http://link4f7Sphtm63mxalb2wtspofcodkuSiwofiyoupd: Gcfjuzid.onion/selif/ .png

12) D& har vi att krypterat meddelandet till PureDopa & kan skicka ivdg det.

Glom Inte att saljaren miste ha din publika nyckel for att skicka krypterade meddelanden tillbaka till dig.
Jag vet inte om det har hjalpte alls, blev sjdlv forvirrad, Hoppas det hjalper ndgon. @

Karlek till er alla, @

Senast andrad av bubbelmint (1g8r 16:44:33)

Reko s¥ijare enligt mig: Chefen, EvaLena, Hemmakvall, Grinchen, apotekExprass, THIDINDGIT (2 3. 0) - @
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Polismyndigheten

Nationella operativa avdelningen
Nationellt IT-Brottscentrum

Pér Landegren

Bitcoinkopplingar mellan Regnskog och beslag hos

Hampus Nederman
(3 bilagor)

Bakgrund

I drendet har det framkommit att en anvidndare under namnet Regnskog har
varit moderator pa forumet Flugforum. SE PM Regnskog, Flugforum.

Denna person har mottagit 16n for detta arbete. Lonen har betalats ut i krypto-
valutan bitcoin. Se PM Kryptosparning av loneutbetalningar - Moderator
Regnskog.

I ett annat drende har Tullverket gjort husrannsakan gjorts hemma hos Ham-
pus Nederman. De forensiska tomningar Tullverket har gjort har delats med
Polismyndigheten. Se PM Forensiska avbilder fran Tullverket avs Nederman.

Alla konverteringar till SEK fran Bitcoin (BTC) i detta PM é&r gjorda pa aktu-
ell stangningskurs vid det aktuella transaktionstillf#llet.

Syfte

Syftet med detta PM ér att underséka om det finns nagra kopplingar mellan
Hampus Nederman och moderatorn Regnskog i de forensiska tomningar som
Tullverket gjort.

Kopplingar mellan Regnskog och beslag hos Hampus Nederman.docx
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Sammanfattning

I Hampus Nedermans enheter finns det flera kryptovalutaspar som kopplar
honom till moderatorn Regnskog. Totalt 6 st. I6neutbetalningar till modera-
torn Regnskog kan sparas till enheter Hampus Nederman besitter. Dels den
aterstillda Electrumplanboken samt transaktionshistoriken fran programmet
Ledger Live. Aterstillningsfrasen till den senare planboken har ocksa ater-
funnits vid husrannsakan hos Hampus Nederman.

En textfil med vad som bedoms dr mallar for moderatorn Regnskog har pa-
traffats. Mallarna 6verensstimmer med faktiska inldgg som moderatorn
Regnskog har gjort pa Flugforum.

Spar som pekar pa att Hampus Nederman har varit inloggad som anvindaren
Bubbelmint pa Flugforum har patriffats. Krypotvalutasparning tillsammans
med information fran Flugforum pekar pa att Bubbelmint och Regnskog ér
samma person

Metod

Forensiska spar samt kryptovalutaspar har analyserats for att se om det finns
nigon koppling mellan Hampus Nederman och moderatorn Regnskog.
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Resultat

Default_wallet

I beslag TV212-BP2022-2501-5G-1 aterfinns filen *default wallet’ vilket be-
doms vara en planboksfil till bitcoinplanboken Electrum!. Denna fil har lists
in 1 Electrum for att ta reda om planboken innehéller négra bitcoinadresser
som har transaktioner. Dessa bitcoinadresser har sedan analyserats i redan in-
hémtat material.

e Bitcoinadressen bclq9vinzteckkl9s0yqhjfgc9jfgqswvzwzznktk ater-
finns i pldnboken. Denna adress tar emot 0,060 BTC (19 026 SEK)
den 25 maj.

e Bitcoinadressen bclqqx7kmOkgjlhxrxtqpn6jhgfkxjcdOfpztfnsvx ater-
finns i planboken. Denna adress tar emot 0,055 BTC (16 153 SEK) den
24 juni.

e Bitcoinadressen bclgmgssdowt66zyswuq7v0t4xz233r9jtg6j8cqks ater-
finns i planboken. Denna adress tar emot 0,040 BTC (12 316 SEK) den
25 juli.

I PM Kryptosparning av loneutbetalningar - Moderator Regnskog sa bedoms
dessa tre adresser vara loneutbetalningar till moderatorn Regnskog. Adres-
serna gar ocksa att koppla till Hampus Nederman via uttag frdn Binance.

Samtliga adresser i denna planbok aterfinns i Bilaga 1 — Bitcoinadresser De-
fault walllet

! https://electrum.org/
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Ledger Live

Under Tullverkets husrannsakan genomfors en s.k. live-forencis pa enheten
med beslagsnummer 7V212-BP2022-2501-5G-1. Skidrmdumpar tas av pro-
grammet Ledger Live som anviands for att hantera en hardvaruplanbok av
mirket Ledger.

[ HEMLIG |

B8 Ledger Live

Asset allocation (3)

LIDO Staked ETH
ol ETH

% kr365,267.69

A kr25,330.99

Transaktionshistorik exporteras ut i form av en csv-fil (Bilaga 2 - ledgerlive-
operations-2022.03.30.csv). Via denna fil kan man utlédsa vilka transaktioner
som har gétt ut och kommit in till planboken. I denna csv-fil finns tre trans-
aktioner som bedéms vara kopplade till l6neutbetalningar till moderatorn
Regnskog.

e 2021-09-26 tar bitcoinadressen
bclgnbgrsafnlqq9vckizkh2w00dwOwwcnapag4v0l emot 0,0400 BTC
(14 950 SEK).

e 2021-10-25 tar bitcoinadressen
belqyqgima87tppSexdewgsvIvi64rczn9ef69v9hqq emot 0,04500 BTC
(24 434)

e 2021-10-29 tar bitcoinadressen
beclqyqima87tppSexdewgsvIvi64rczn9ef69v9hqq emot 0,11220764
BTC (60 013 SEK)

0.08083 BTC

013327 ETH

D | W ™ 1w ALL

kr29,526.34

kr3,375.87
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I PM Kryptosparning av loneutbetalningar - Moderator Regnskog sa bedoms
dessa tre adresser vara loneutbetalningar till moderatorn Regnskog. Den sista
transaktionen sker i samband med Flugsvamps 3.0 nedstdngning och bedoms
vara en slags slutlon da den betalas ut direkt fran FS3:s kluster.

I samband med polisens husrannsakan 2022-12-06 hos Hampus Nederman
patréffas en s.k. aterstédllningsfras till vad som bedéms en hardvaruplanbok av
mirket Ledger. Nir denna aterstillningsfras aterskapas (se PM Aterstillnings
PM avseende beslag 2022-5000-BG139600-7) sa aterfinns ovan ndmnda
adresser i denna pléanbok.

Textfiler

I beslag TV212-BP2022-2476-5Y-2 éterfinns ett flertal textfiler med koppling
till drendet.

I sokvdgen TV212-BP2022-2476-5Y-2.EOI - Partition 2 (Microsoft NTF'S,
930.97 GB)\Users\Tesa\Downloads\gpg4usb-0.3.3-2\gpg4usb\help\ aterfinns
filen README.txt.txt. Tvé stycken i denna texfil verkar innehalla mallar till
meddelanden moderatorn Regnskog publicerar nér hen har genomf6rt en mo-
dereringsatgird pa Flugforum. Mallarna innehéller s.k. BBcodes?, dvs html-
liknande taggar som formaterar textinnehallet pa ett forum. Tex all text som
sdtts mellan [i] och [/i] blir kursiv , mellan [b] och [/b] blir fetstil och mellan
[u] och [/u] blir understruken.

2 https://en.wikipedia.org/wiki/BBCode
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I textfilen &terfinns en mall om modereringsatgéird vid regelbrottet *"Dubbel-
postning’

Anvandaren * f3r en varning utdelad pga brott mot regel [u]§4.5b Dubbelpostning[/u]
[i]Regel §4.5 inkluderar &ven dubbelpostning (att flera inlagg i rad postas fran
samma anvandare)

Denna regel exkluderas fradn trddar dar detta avser behévas, exempelvis £for

sdljare i deras egna tradar.[/i]

Jag kommer att klistra ihop alla inlagg till ett och samma &t dig.

Var vanlig las reglerna, lank till regler finner du i min signatur - samt fler
bra lankar som kommer att hjdlpa dig navigera flugforum lattare!

Nar du ndr 50+ inlagg sd kommer du att fa titeln 'Medlem+' vilket betyder att du
kommer kunna redigera dina egna inlagg samt ta bort.

Onskar dig en fortsatt trevlig helg!

[i1Mvh,
Regnskog[/1i]

Skdrmdump fran Flugforum dér moderatorn Regnskog postar ett inldgg att
vid modereringsatgédrden for regelbrottet *Dubbelpostning’

Regnskog 2021-08-13 10:06:10 #4606
Moderator Anvandaren Jokern-HAHAHA! f3r en varning utdelad pga brott mot regel §4.5b

Dubbelpostning

Regel §4.5 inkluderar dven dubbelpostning (att flera inlégg i rad postas frdn
samma anvandare)

Denna regel exkluderas frdn trddar dar detta avser behévas, exempelvis for
Registrerad: 2020-09-27 séljare i deras egna trddar.

Inlagg: 1,967

Jag kommer att klistra ihop alla inlagg till ett och samma 3t dig.

Var vanlig las reglerna, lank till regler finner du i min signatur - samt fler bra
lankar som kommer att hjalpa dig navigera flugforum lattare!

N&r du ndr 50+ inlagg s kommer du att f3 titeln 'Medlem+' vilket betyder att du
kommer kunna redigera dina egna inldagg samt ta bort.

Onskar dig en fortsatt trevlig helg!
Mvh,

Regnskog

Lds & folj reglerna har: Regler for flugforum
Saljarnas egna tradar finns har: Har finner du saljarnas egna tradar
Massvis med bra lankar > Tack Piratenx : [INDEX]Har hittar du det du behover!
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I textfilen &terfinns en mall om modereringsétgird vid regelbrottet *Kritik’.

Anvandaren * far en varning utdelad pga brott mot regel [ul$§5.1 Kritik[/u]

Vid skarp kritik till en sadljare forutsdtts att du kontaktat sdljaren gdllande
detta och forsdkt ldsa problemet, innan du postar en A4 med kritik i sdljarens
trad.

Kritik som anses endast vara i rent smutskastningssyfte kan utan vidare raderas
av moderator.

Kritik samt anklagelser som &r mer allvarlig krdver bevisning eller underlag for
pdstdendet, vilket ska skickas in till kundtjansten innan f&6r att pdstdendet inte
ska raknas in som smutskastning.

Ditt inl&dgg kommer att tas bort. Ar du i dispyt eller tadnker inleda dispyt?

D3 rekommenderar jag att du liser denna guide: [topic=5406] [Guide] Hur fungerar
en dispyt?[/topic]

Lycka till med ditt koép/din dispyt/framtida kop!

Var vanlig las reglerna, lank till regler finner du i min signatur - samt fler
bra lankar som kommer att hjdlpa dig navigera flugforum l&ttare!

Nir du ndr 50+ inligg sd kommer du att f£f3 titeln 'Medlem+' vilket betyder att du
kommer kunna redigera dina egna inlagg samt ta bort.

Onskar dig en fortsatt trevlig helg!

[i]Mvh,
Regnskog[/1i]

Skdrmdump fran Flugforum dér moderatorn Regnskog postar ett inldgg att
vid modereringsatgédrden for regelbrottet "Kritik’

Regnskog 2021-04-21 21:16:15 #5

Moderator Anvandaren KendoR f3r en varning utdelad pga brott mot regel §5.1 Kritik

Vid skarp kritik till en saljare forutsatts att du kontaktat saljaren gallande detta

och forsokt l6sa problemet, innan du postar en A4 med kritik i saljarens trdd.

Kritik som anses endast vara i rent smutskastningssyfte kan utan vidare raderas

av moderator.

Registrerad: 2020-09-27 Kritik samt anklagelser som ar mer allvarlig kraver bevisning eller underlag for

Iniagg: 1,964 pastdendet, vilket ska skickas in till kundtjansten innan fér att past3endet inte ska
raknas in som smutskastning.

Ditt inlagg kommer att tas bort. Ar du i dispyt eller tanker inleda dispyt? D3
rekommenderar jag att du laser denna guide: [Guide] Hur fungerar en dispyt?
Lycka till med ditt kop/din dispyt/framtida kop!

Var vanlig las reglerna, lank till regler finner du i min signatur - samt fler bra
lankar som kommer att hjalpa dig navigera flugforum lattare!

N&r du ndr 50+ inldgg s3 kommer du att f3 titeln 'Medlem+' vilket betyder att du
kommer kunna redigera dina egna inlagg samt ta bort.

Onskar dig en fortsatt trevlig kvall!
Mvh,

Regnskog

Las & folj reglerna har: Regler for flugforum
Saljarnas egna tradar finns hér: Har finner du saljarnas egna tradar
Massvis med bra lankar > Tack Piratenx : [INDEX]Har hittar du det du behover!
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Den text som stir nedanfor strecket i respektive inldgg dr det som omnidmns i
bade foruminlédggen och mallarna som signatur och anges i sjélva forumin-
stdllningarna for respektive anvidndare och foljer med automatiskt i varje in-
lagg en anvandare gor.

Samma stycken férekommer dven i tva filer med namnet readme.txt som
aterfinns pa sokvigarna 7V212-BP2022-2476-5Y-2.E0Q1 - Partition 2 (Micro-
soft NTFS, 930.97 GB)\Users\Tesa\Documents\Blandatosv\Blandat.zip\ och
TV212-BP2022-2476-5Y-2.EQI - Partition 2 (Microsoft NTFS, 930.97
GB)\Users\Tesa\Documents\Blandatosv\Bland(@. zip)

Kopplingar till Flugforumanvandaren Bubbelmint

I beslag 7V212-BP2022-2501-5G-1 pétréffas i enhetens minne att anvédnda-
ren har surfat pa ett antal onion-adresser. Adressen for Flugforum?® forekom-
mer upprepade génger. Alla adresser finns i Bilaga 3 - Tor URLs

Adressen http://2r6bmfcsvk3cewhqfyz2pavm6bsfasgsmeldfsxt-
ptpq60f6j5zcdiyvd.onion/login.php?action=out&id=1036&csrf to-
ken=5e58113¢93d362675¢72554ee623b2¢c18d37573¢ har exekverats en gang.
Suffixet action=out i urlen betyder att en anvéndare har loggat ut och suffixet
id=1036 anger id-numret pa den anvdndaren som har loggat ut. Slar man upp
id-numret i den databas av forumet som har erhallits frd&n Hostinger (se PM
Inhdmtning webbtjdnsten Hostinger) dr det kopplat till anvindaren Bubbel-
mint. Personen som har exekverat urlen har alltsd varit inloggad pé forumet
som anvéndaren Bubbelmint.

3 http://2r6bmfcsvk3cewhqfyz2pavmébsfasgsmeldfsxtptpq6of6j5zcdiyd.onion
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2020-12-13 11:35:43 postar anvidndaren Goobacks i donationstraden pa Flug-
forum > Satfldisk! Saknar nagra kronor for en order, 17kr for att vara exakt!
38MIiJQHUTL3kmJWwFPqVvRf6isgD7TmN4 Nan givmild?”

2020-12-13 13:38:35 svarar anviandaren Bubbelmint "20.- skickat! Hoppas
kopet gar lyckat, ma bcist!”

Inséttningen pa 0,00012222 BTC (23 SEK) kommer fran bitcoinadressen

1 BxYRfnd2wdPscCTn6 KouxkGXd9J9qvJYk. Samma adress tar emot vad som
bedoms vara en 16neutbetalning till moderatorn Regnskog. Se PM Krypto-
sparning av loneutbetalningar - Moderator Regnskog. Nedan graf visar trans-
aktionsfodet.

Det dr da rimligt att anta att Regnskog och Bubbelmint 4r samma person.

Pér Landegren
Handlédggare Teknisk Inhdmtning

Bilagor
Bilaga 1 — Bitcoinadresser default walllet - default wallet adresser.csv

Bilaga 2 - Tor URLs - Tor URLs.xIsx
Bilaga 3 - ledgerlive-operations-2022.03.30.csv
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1 INLEDNING

Pa uppdrag av forundersdkningsledaren 1 drende 5000-K615323-19, gillande
synnerligen grovt narkotikabrott, presenteras nedan en finansiell utredning avseende
Hampus Nedermans ekonomiska férhallanden.

1.1 Syfte

Syftet med den finansiella utredningen &r att ge en overblick 6ver Hampus Nedermans
ekonomi, att identifiera tillgingar som kan bli foremal for forverkande, samt att ta fram
bevis som kan anvéndas i straffrittsliga forfaranden. Utredningen innefattar inte
kryptovaluta.

1.2 Resultatet av utredningen

Utredningen visar att Hampus Nederman
e har haft inkomster i1 form av ersittning fran Forsdkringskassan

e har haft insdttningar pa sina bankkonton som inte kan forklaras av deklarerade
inkomster

e har haft tillgang till kontanter

e har tillgangar i form av banktillgodohavanden om ca 7 700 kr (januari 2022).

1.3 Inhdamtat material

e Inkomstuppgifter for aren 2015 — 2021 fran Skatteverket

e Engagemangsbesked och, i forekommande fall, kontoutdrag fran Swedbank,
Nordea, Handelsbanken, SEB och Revolut

e Motpartsuppgifter for utvalda transaktioner pd konton i Swedbank
e Fordonsinnehav fran Vigtrafikregistret

e Fastighetsinnehav fran Lantmiteriet

e Bolagsengagemang fran Bolagsverkets niringslivsregister

e Skulder fran Kronofogden
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2 SAMMANFATTNING

Hampus Nedermans inkomster under dren 2018 — 2022 utgors av dagsersittning fran
Forsékringskassan. Utbetalningar har skett till hans bankkonton i Swedbank enligt
nedan.

2018 2019 2020 2021 2022*
Dagserséttning 53 760,00 | 65 623,00 89 656,00 | 99 963,00 1 152,00
*T.o.m. 28 januari

Till sina bankkonton i Swedbank erhaller Hampus Nederman 6verforingar via Swish
om drygt 280 000 kr. Storst belopp via Swish far han under 2021.

Till kontona gors ocksa kontantinsittningar i automat. Sammanlagt har det satts in
kontanter om 129 900 kr fr.o.m. december 2020 t.0.m. januari 2022.

Hampus Nederman har gjort betalningar till kryptovéxlare med nistan 37 000 kr under
2019 och 2020. Under 2021 och januari 2022 har han betalat drygt 150 000 kr till
Revolut.

Hampus Nederman har tillgdngar i form av banktillgodohavanden i Swedbank om
knappt 7 700 kr (januari 2022). Nagra andra tillgadngar har inte identifierats i den
finansiella utredningen. Han har inga 14n eller skulder hos Kronofogden.

3 FOLKBOKFORINGSUPPGIFTER

Hampus Nederman #r folkbokford pa Stdnggatan 6 D i Orebro sedan den 1 mars 2019.
P& samma adress dr hans mamma skriven.

4 FORETAGSENGAGEMANG

Hampus Nederman hade inga foretagsengagemang den 14 juli 2022.

5 INKOMSTER

I detta avsnitt presenteras Hampus Nedermans inkomster.

5.1 Faststéllda inkomster

Hampus Nedermans inkomster (faststillda av Skatteverket) for aren 2017 — 2020
framgér av tabellen nedan. Aren 2015 och 2016 taxerades han inte for ndgra inkomster.
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Ar Overskott av tjinst Overskott av kapital Underskott av kapital

2017 107 072

2018 70 080 2

2019 86 505

2020 119 335 72
5.2 Kontroll- och individuppgifter

Kontrolluppgifter har inhdmtats for aren 2018 — 2020. Dessa visar att Hampus
Nederman endast har haft inkomst fran Forsékringskassan dessa ar, bruttobeloppen
framgar av tabellen ovan.

Under 2018 hade han en schablonintdkt hanforlig till ett investeringssparkonto 1 Avanza
Bank AB pa 2 kr. Under 2020 hade han rénteutgifter pa 72 kr till Klarna Bank AB.

Under januari — november 2021 har han haft erséttning fran Forsékringskassan med
121 890 kr fore skatt.

6 TILLGANGAR

I detta avsnitt presenteras Hampus Nedermans identifierade tillgdngar.

6.1 Banktillgodohavanden

Hampus Nederman har banktillgodohavanden i Swedbank och Revolut.

6.1.1 Swedbank

Hampus Nederman har nedan tillgodohavanden i Swedbank. Saldon per den 31 januari

2022.
Kontotyp Kontonummer Saldo
Privatkonto 8452-5, 923 808 521-2 1 695,49
Sparkapitalkonto 8452-5, 984 230 886-9 6 000,00
Investeringsspar 8452-5, 734 351 523-0 0,00
Summa 7 695,49
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6.1.2 Revolut

Hampus Nederman har konto LT42 3250 0903 1279 2832 hos Revolut. Kontot
oppnades den 15 december 2020. Saldot var 103,01 kr den 17 mars 2022.

Han hade nedan Revolutkort den 17 mars 2022.

5354 56%** **** 3746 (giltigt t.o.m. december 2025)
5167 94%* **#* 9863 (giltigt t.o.m. november 2026)
4165 98** #*:4* 5835 (giltigt t.o.m. augusti 2026)
5354 56%* **** 3650 (giltigt t.o.m. februari 2026)

Hampus Nederman gor 6verforingar till Revolut frdn konto i Swedbank, se avsnitt 8.5.

6.2 Fordonsinnehav

Hampus Nederman var inte registrerad dgare av nagot fordon den 14 juli 2022.

6.3 Fastigheter och bostadsriétter

Hampus Nederman dgde inte ndgon fastighet den 14 juli 2022. Adressen som han ér
skriven pa tillsammans med sin mamma tillhor en fastighet som 4gs av Orebrobostéder
AB.

7 SKULDER

I detta avsnitt presenteras Hampus Nedermans identifierade lan och krediter samt
eventuella skulder hos Kronofogden.

7.1 Lan och krediter

Tillfragade banker har inte rapporterat nagra lan eller krediter for Hampus Nederman.

7.2 Kronofogden

Hampus Nederman hade inga skulder hos Kronofogden den 3 januari 2022.
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KONTOANALYS

Hampus Nedermans bankkonton i Swedbank har analyserats under perioden 1 januari
2018 t.o.m. 28 januari 2022. Kontona har slagits ihop och analyserats tillsammans for
att ge en helhetsbild. Overfoéringar mellan de egna kontona ingar inte.

8.1

Oversikt 6ver in- och utfléden

Inséttningar har gjorts med sammanlagt 785 599,57 kr. Efter dagserséttning dr mottagna

Swish den storsta kategorin bland inséttningarna, foljt av kontantinséttningar.

Inséttningarna presenteras i tabellen nedan.’

Insittningar 2018 2019 2020 2021 2022*
Dagsersittning 53 760,00 65 623,00 89 656,00 99 963,00 1 152,00
Swish 42 698,00 51 999,00 35 204,00 129 123,00 | 24 211,00
Kontantinsittningar 6 000,00 114 000,00 9 900,00
Overforingar 3 666,00 10 920,00 10 500,00 10 022,00 1 000,00
Aterkop/returer 525,00 3 040,00 4 868,00 1 966,00
Skattedterbéring 6 075,00 764,00 307,00
ISK omplacering 1 002,29 1 999,03
Ovrigt 1 440,00 1 399,00
Trustly Group 1 000,00 1 500,00
Avanza 317,25
Totalsumma 107 516,25 | 131 331,00 | 146 147,00 360 377,29 | 40 228,03

*T.o.m. 28 januari

Uttag har gjorts med 794 502,44 kr. Uttagen presenteras i tabellen nedan.?
Uttag 2018 2019 2020 2021 2022%
Kortkop -5 188,30 -8 437,68 -5289,73 | -166 144,94 | -27 185,60
Swishkop foretag -7 344,04 | -47750,00 | -57455,09 | -54902,95 -3227,00
Rékningar -5811,23 -9045,35 | -44631,50 | -84 600,02 -120,00
Swish -40 212,00 | -18017,11 | -21674,00 | -41 192,00 -7 024,00
Kontantuttag -41 500,00 | -25 400,00 -13 600,00
Europabetalningar -18 603,23 -619,44 -500,00
Ovrigt -12743,71
Direktbetalningar -290,00 -4 505,00 -3 380,00

! Insdttningarna har kategoriserats utifrin referenstexten p& kontoutdragen och i vissa fall
motpartsuppgifter fran bank.
2 Uttagen har kategoriserats utifrén referenstexten pa kontoutdragen och i vissa fall motpartsuppgifter frn

bank.
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Overforingar -1 700,00 -955,78 -969,00 -3438,00
Trustly Group -5 008,99 -1242,00
ISK omplacering -3.000,00
Bankavgifter -370,00 -471,25 -191,00 -370,00 -92,50
Avanza -300,00
Totalsumma -120 468,27 | -133 185,40 | -135 451,76 | -367 747,91 | -37 649,10
*T.o.m. 28 januari
8.2 Transaktioner via Swish till och fran privatpersoner

Hampus Nederman har mottagit 283 235 kr via Swish frén 47 olika privatpersoner. I
tabellen nedan presenteras de personer som skickat 10 000 kr eller mer till Hampus
Nederman. Det ror sig om elva personer som sammanlagt skickat 230 144 kr, vilket

motsvarar 81 procent av alla mottagna Swish.

Avsidndare Summa IN

Simon Lidell 41 071
Michel Karlsson 35658
Kenth Nederman (pappa) 26 355
Johanna Cecilia Petravis-Zarins (mamma) 25260
Saleban Mahamud Mohamed 23135
Antonio Ropero Ljung 17310
Peter Adolfsson 16 450
Anders Akerstrom 12 430
Daniel Olsson 12 125
Robert Josefsson 10 300
Klas Parme 10 050
Summa 230 144

Hampus Nederman har skickat 128 119,11 kr till 46 olika privatpersoner. I tabellen
nedan presenteras de personer som Hampus Nederman skickat 3 000 kr eller mer till.
Det ror sig om atta personer som mottagit sammanlagt 99 693 kr, vilket motsvarar 78

procent av alla skickade Swish.

Mottagare Summa UT

Johanna Cecilia Petravis-Zarins (mamma) -28 036
Saleban Mahamud Mohamed -23 942
Kenth Nederman (pappa) -17 835
Skyddad personuppgift -9 100
Mary Roz Marzario -7 500
Martin Dalborg -5 700
Linus Hallin -4 300
Kathy Sjodin -3 280
Summa 99 693
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Hampus Nederman har swishat med 68 olika personer, vissa har han bade skickat
pengar till och mottagit pengar fran.

8.3 Kontantinséttningar

Fran och med december 2020 gors det kontantinséttningar i automat till Hampus
Nedermans bankkonton. Fram till januari 2022 har 129 900 kr satts in. Beloppen
varierar mellan 2 000 kr och 10 000 kr per inséttning. Storst insdttningar gors i april,
maj och juli 2021. Fordelningen 6ver hela perioden framgér av nedan diagram.

25000
20000 19500
11500
9900
6500 6500 7800
6000 4900
3500 3000 3800
D 2000
[_] | . r_T . (_1 [_]
dec jan feb  mar apr maj  jun jul aug  sep okt nov  dec jan
2020 2021 2022

Kontantinsattningar

Hampus Nederman har tagit ut sammanlagt 80 500 kr 1 kontanter, varav drygt hélften
under 2018, se tabell dver uttag i avsnitt 8.1.

8.4 Betalningar till kryptovéxlare

Fran Hampus Nedermans konton har betalningar till kryptovéxlare identifierats enligt
nedan tabell. Betalningarna till Kraken har gjorts via Europabetalningar och
betalningarna till Safello och Goobit har gjorts via Swish.

Kryptovixlare 2019 2020 Totalsumma
Kraken -18 603,23 -18 603,23
Safello -11 767,00 -11 767,00
Goobit -6 610,00 -6 610,00
Totalsumma -30 370,23 -6 610,00 -36 980,23
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8.5 Betalningar till Revolut

Fran Hampus Nedermans konton har betalningar till Revolut identifierats enligt nedan.

2021 2022%* Totalsumma
-131 732,98 -22 120,00 -153 852,98

Revolut
*T.o.m. 28 januari
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Nationella Operativa Avdelningen, Komplexa cyberbrott (KCB) 1 NIB NOA 5000-K615323-19
Skaligen misstankt person Personnr

Nederman, Hampus Helge 19930419-2991

Identifierad Kontrollsatt Kommentar

Ja Nationellt ID-kort




[ HEMLJ(

Personalia och dagsbotsuppgift

Utskriftsdatum

2023-04-12

Namn Personnummer

Nederman, Hampus Helge 19930419-2991

Tilltalsnamn Kallas for Oknamn Kén
Hampus Man

Fddelseférsamling Fddelselan Fddelseort utland

Léangbro Orebro lin

Medborgarskap Hemvistland Telefonnr
Sverige

Postadress

Stdnggatan 6 D
703 46 Orebro

Folkbokforingsort

Orebro

Foraldrars/Vardnadshavares namn och adress (betraffande den som inte fyllt 20 ar)

Utbildning

Yrke / Titel

Arbetsgivare Telefonnr

Anstéllning (nuvarande och tidigare)

Arbetsforhet och halsotillstand

Kompletterande uppgifter

Uppgiven inkomst Bidrag Hemmavarande barn under 18 ar

100000 0 0

Forsorjningsplikt Skulder

0

Férmdgenhet

0

Kontroll utférd
Taxerad inkomst Taxeringsar

86500 2020

Taxeringskontroll utférd av Datum

PA Patrich Kung 2022-03-22
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= Bilaga - Skaligen misstankt
Polise

Enhet Diarienr

Nationella Operativa Avdelningen, Komplexa cyberbrott (KCB) 1 NIB NOA 5000-K615323-19
Skaligen misstankt person Personnr

Ihrén Nironen, Adam Antti 19940119-7554
Identifierad Kontrollsatt Kommentar
Ja Annat Genom utredning faststéllt
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A7 4 Underrattelse/Delgivning jml RB 23:18a
Polisen
Enhet
Nationella Operativa Avdelningen, Komplexa cyberbrott (KCB) 1 NIB NOA
Arende
Diarienr Underrattad av
5000-K615323-19  Keyzer, Jim
Garning

Synnerligen grovt narkotikabrott Fullbordat, Stockholm Stockholm, mellan 2019-06-02 och -

Berord person

Personnr Efternamn Férnamn

19940119-7554 Nironen Adam Antti

Underrattelsesatt
Underrittelse genom vanlig delgivning

Datum utsand Yttrande senast (radrum)
2023-04-12 2023-04-28
Notering

Resultat av slutunderrattelse

Information gallande erinran

Forsvarare

Namn

Audell, Elisabet

Underrattelsesatt

Skriftlig underréttelse

Datum utsénd Yttrande senast (radrum)
2023-04-12 2023-04-28
N'gtering

Overldmnat pa USB

Resultat av slutunderrattelse

Information géllande erinran
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b Underrattelse/Delgivning jml RB 23:18a

Polise

Enhet

Nationella Operativa Avdelningen, Komplexa cyberbrott (KCB) 1 NIB NOA

Arende

Diarienr Underrattad av

5000-K615323-19 Siklosi, GOran

Garning

Bokforingsbrott Fullbordat, ||| mcian 2019-12-12 00:00 och 2021-08-25 00:00

Grovt penningtvittsbrott Fullbordat, _, mellan 2019-12-12 och 2021-08-25

Synnerligen grovt narkotikabrott Fullbordat, _, mellan - och 2021-11-09

Berord person

Personnr Efternamn Férnamn

19830208-0778 Kronberg Fredrik Ulf Julius

Underrattelsesatt
Underrittelse genom vanlig delgivning

Datum utsand Yttrande senast (radrum)
2023-04-12 2023-04-28
Notering

Resultat av slutunderrattelse

Information gallande erinran

Forsvarare

Namn
Awrohum, Kinora

Underrattelsesatt

Skriftlig underréttelse

Datum utsénd Yttrande senast (radrum)
2023-04-12 2023-04-28
Notering

Resultat av slutunderrattelse

Information géllande erinran



[ HEMLIG )
A7 4 Underrattelse/Delgivning jml RB 23:18a
Polisen
Enhet
Nationella Operativa Avdelningen, Komplexa cyberbrott (KCB) 1 NIB NOA
Arende
Diarienr Underrattad av
5000-K615323-19  Keyzer, Jim
Garning

Synnerligen grovt narkotikabrott Fullbordat, Stockholm Stockholm, mellan 2018-12-17 och -

Berord person

Personnr Efternamn Férnamn

19930419-2991 Nederman Hampus Helge

Underrattelsesatt Delgiven info. om ev. férenklad delgivning
Underrittelse genom vanlig delgivning 2023-01-26

Datum utsand Yttrande senast (radrum)
2023-04-12 2023-04-28

Notering

Resultat av slutunderrattelse

Information gallande erinran

Forsvarare

Namn

Ataseven, Metin

Underrattelsesatt

Skriftlig underréttelse

Datum utsénd Yttrande senast (radrum)
2023-04-12 2023-04-28
N'gtering

Overldmnat pa USB

Resultat av slutunderrattelse

Information géllande erinran



