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Akinr

Protokollbllaga AM-74743-19
Signerat av

Enhet Arkiv/AKL. ex SIGBGCHBIGINS TINGSRATT
Nationella Operativa Avdelningen, Komplexa cyberbrott (KCB) 1 NIB NOA Avdelning 3
Handlaggare (Protokollférare) DatimoM:  2023-12-01
Jim Keyzer 2028048l 17235-21
Undersokningsledare AKTBIL: 282
Henrik S6derman
Polisens diarienummer
5000-K615323-19
Personer i arendet
Fortursmal Beslag Malsagande vill bli underrattad om tidpunkt for huvudférhandlingen
Nej Nej
Ersattningsyrkanden Tolk krévs
Missténkt (Efternamn och férnamn) Personnummer
Kronberg, Fredrik Ulf Julius 19830208-0778
Brott Foérhandsgodkannande enligt RB 48:10

Nej

Information om att férenklad delgivning kan komma att anvandas av polis och tingsratt &r 6verlamnad vid ett personligt sammantraffande

Information om att tillganglighetsdelgivning kan komma att anvandas av tingsratt ar verlamnad vid ett personligt sammantraffande

Underrattad om slutférd férundersékning / utredning enligt RB 23:18a Yttrande senast (radrum)

2023-04-12, underrittelse genom vanlig delgivning 2023-04-28

Resultat av slutunderrattelse

Forsvarare
Awrohum, Kinora, forordnad 2023-04-06
Underrattad om slutférd férundersdkning / utredning Yttrande senast (radrum)
2023-04-12, skriftlig underréttelse 2023-04-28
Resultat av slutunderrattelse
Misstankt (Efternamn och férnamn) Personnummer
Ihrén Nironen, Adam Antti 19940119-7554
Brott Férhandsgodkannande enligt RB 48:10

Nej

Information om att férenklad delgivning kan komma att anvandas av polis och tingsratt &r 6verlamnad vid ett personligt sammantraffande

Information om att tillganglighetsdelgivning kan komma att anvandas av tingsratt ar éverlamnad vid ett personligt sammantraffande

Underrattad om slutférd forundersékning / utredning enligt RB 23:18a Yttrande senast (radrum)

2023-04-12, underrittelse genom vanlig delgivning 2023-04-28

Resultat av slutunderrattelse

Forsvarare

Audell, Elisabet, forordnad 2023-01-11

Underrattad om slutférd forundersékning / utredning Yttrande senast (radrum)
2023-04-12, skriftlig underréttelse 2023-04-28

Resultat av slutunderrattelse
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Missténkt (Efternamn och férnamn) Personnummer
Nederman, Hampus Helge 19930419-2991

Brott

Férhandsgodkannande enligt RB 48:10
Nej

Information om att férenklad delgivning kan komma att anvandas av polis och tingsratt &r 6verlamnad vid ett personligt sammantraffande

2023-01-26

Information om att tillgénglighetsdelgivning kan komma att anvandas av tingsratt ar dverlamnad vid ett personligt sammantraffande

Underrattad om slutférd forundersékning / utredning enligt RB 23:18a Yttrande senast (radrum)

2023-04-12, underrittelse genom vanlig delgivning 2023-04-28

Resultat av slutunderrattelse

Forsvarare
Ataseven, Metin, forordnad 2022-12-07
Underrattad om slutférd férundersdkning / utredning Yttrande senast (radrum)
2023-04-12, skriftlig underréttelse 2023-04-28
Resultat av slutunderrattelse
Notering
G
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Protokoll HN, PM - Export kryptovalutarelaterat till TiH, 2022-05-20 13:14 diarienr: 5000-K615323-19

Polismyndigheten
NOA Datum Diarienummer
i - Nationellt It-brottscentrum, It-forensik 2022-05-20 K615323-19
Polisen 106 75 STOCKHOLM 5800/49376-21

| HEMLIG |

PM - Export av kryptovalutarelaterat innehall till Teknisk Inhamtning

Material som innehaller kryptovalutarelaterat innehéll har exporterats till Teknisk Inhdmtning
for vidare analys och sékring. Materialet bestar av bade wallet-filer och textfiler som innehaller
nycklar, 16senord och seedstringar.

Exporterade filer:
TV212-BP2022-2476-5Y-2

\TV212-BP2022-2476-5Y-2, P2\Users\Tesa\Documents\Blandatosv\Bland@.zip\readme.txt

\TV212-BP2022-2476-5Y-2, P2\Users\Tesa\Documents\Blandatosv\Blandat.zip\readme.txt

\TV212-BP2022-2476-5Y-2, P2\Users\Tesa\Documents\Blandatosv\duY3nj2 AHNB.txt

\TV212-BP2022-2476-5Y-2, P2\Users\Tesa\Documents\Blandatosv\FFFFFFFO.txt

\TV212-BP2022-2476-5Y-2, P2\Users\Tesa\Documents\Blandatosv\we.txt

\TV212-BP2022-2476-5Y-2, P2\Users\Tesa\Downloads\gpg4usb-0.3.3-
2\gpgdusb\help\README.txt.txt

TV212-BP2022-2501-5G-1 SSD

\TV212-BP2022-2501-5G-1 SSD, P4\Users\Asus.DESKTOP-
EFSD4VP\AppData\Roaming\Electrum\wallets\default_wallet

\TV212-BP2022-2501-5G-1 SSD, P4\Users\Asus.DESKTOP-EFSD4VP\Desktop\AF mm\ros.txt

TV212-BP2022-2501-5G-1 USB

\TV212-BP2022-2501-5G-1 USB, P1\cbhn\Blandatosv\b\0Ok\readme.TXt
\TV212-BP2022-2501-5G-1 USB, P1\cbhn\Blandatosv\blandt\duY3nj2AHNB.txt
\TV212-BP2022-2501-5G-1 USB, P1\cbhn\Blandatosv\blandt\readme.TXt
\TV212-BP2022-2501-5G-1 USB, P1\cbhn\Blandatosv\blandt\we.TXt
\TV212-BP2022-2501-5G-1 USB, P1\cbhn\Blandatosv\blandt\XFFFFFFF.TXt
\TV212-BP2022-2501-5G-1 USB, P1\cbhn\feather-1.0.1-win\readme.TXt
\TV212-BP2022-2501-5G-1 USB, P1\cbhn\wallet_1
\TV212-BP2022-2501-5G-1 USB, P1\cbhn\wallet_1.keys
\TV212-BP2022-2501-5G-1 USB, P1\cbhn\wallet_2
\TV212-BP2022-2501-5G-1 USB, P1\cbhn\wallet_2.keys
\TV212-BP2022-2501-5G-1 USB, P1\TBR\Browser\readme.TXt

Jakob Maxson
IT-forensiker
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HN- PM antraffade PGP-nycklar BG139600-19 , 2023-01-16 10:01 diarienr: 5000-K615323-19 6 ‘

| HEMLIG |
Polismyndigheten
NOA Datum Diarienummer
Nationellt It-brottscentrum, It-forensik 2023-01-04 K615323-19

Polisen 106 75 STOCKHOLM 5800/49376-21
PM Patraffade PGP-nycklar i 2022-5000-BG139600-19
Inledande uppgifter
Undersokningen Hanna Vaher, Utredare KCB
begird av:
Anledning till Beskriva var PGP-nycklarna patraffades i enheten
undersokningen: Visa relevant information om dessa PGP-nycklar
Gods
Material- Beslagsnr Beskrivning Platsbeskrivning Tillvarataget av
markning
5800/49376- 2022-5000- Harddisk 16s Pétraffades till hoger om | Viktor Ndsman
21/G073 BG139600-19 byra pa golvet i hall
Bakgrund om PGP-nycklar

PGP ir ett sitt att kryptera information som t.ex. meddelanden eller e-post.
PGP fungerar med hjélp av tva nycklar, en publik och en privat nyckel. Den publika
nyckeln anvinds for att 1dsa ndgot och en privat nyckel anvénds for att 6ppna nagot.

Nedan forklaras ett vanligt tillvigagangssitt for kryptering med PGP-nycklar:

1. Personl skapar ett PGP-nyckelpar bestdende av en publik och en privat nyckel.

2. Personl publicerar sin publika PGP-nyckeln pé en hemsida.

3. Person2 anvinder Personls publika PGP-nyckeln och krypterar ett meddelande.
Endast den som har den tillhorande privata nyckeln for detta nyckelpar kan
dekryptera meddelandet.

4. Person2 skickar det krypterade meddelandet till Personl.

Personl dekrypterar meddelandet med hjélp av sin privata PGP-nyckel.

e

1 (6)



HN- PM antréffade PGP-nycklar BG139600-19 , 2023-01-16 10:01 diarienr: 5000-K615323-19 7 ‘

| HEMLIG |

Undersdkning

Det patraffades fyra publika PGP-nycklar och en privat PGP-nyckel i filerna pa nedan
sokvig:
2022-5000-BG139600-19\x\gpgdusb-0.3.3-2\gpgdusb\keydb

PGP-nycklarna var sparade i filerna pubring.bak och pubring.gpg.
Filerna exporterades fran beslaget och importerades in 1 ett grafiskt program som
hanterar PGP-nycklar. Nedan visas de importerade nycklarna i programmet:

[3| AlcCertificates  Imported Certificates  Imported Certificates  Imported Certificates
Na?ne E-Mail User-IDs  Valid From Valid Until Key-ID
bmint FS3.0 not certified 2021-05-11 2026-05-11 A029 A869 C717 38AA
gpgdusb-project gpgdusb@cpunk.de not certified 2008-08-09 80A4 4321 2ECD 733A
PGPGuiden PGPGuiden@fs not certified 2021-10-31 2026-10-31 E863 2650 5674 DBDO
PureDope not certified 2021-04-18 8AD5 21C8 3B05 1D10

Figur 1 - Bild pa de importerade PGP-nycklarna fran filerna pubring.bak och pubring.gpg i programmet
Kleopatra.

I filen secring. gpg patriffades en privat nyckel vid namn PGPGuiden med e-
postadressen PGPGuiden@fs. Den privata nyckeln hor ithop med den publika nyckeln
som importerades ovan. Den privata nyckeln var 16senordskyddad med ett oként
l16senord. Filen exporterades fran beslaget och importerades in i samma program som
anviandes med de publika PGP-nycklarna:

(3 Al certificates Imported Certificates Imported Certificates Imported Certificates

Name E-Mail User-IDs Valid From  Valid Until Key-ID
ibmint FS3.0 not certified 2021-05-11 2026-05-11 A029 A869 C717 38AA
gpgdusb-project gpgdusb@cpunk.de not certified 2008-08-09 80A4 4321 2ECD 733A
PGPGuiden PGPGuiden@fs certified 2021-10-31 2026-10-31 E863 2650 5674 DBDO
PureDope not certified 2021-04-18 8AD5 21C8 3B05 1D10

Figur 2 - Bild pa de importerade PGP-nycklarna efter secring.gpg importerades. Den tredje raden blev
nu fetmarkerad och User-IDs forcndrades till certified.

Jakob Maxson
It-forensiker

2 (6)



HN- PM antraffade PGP-nycklar BG139600-19 , 2023-01-16 10:01 diarienr: 5000-K615323-19 8 ‘
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Bilaga 1 — Publika PGP-nyckeln vid namn bmint med e-postadress FS3.0

mQENBGCaea4BCACh1hH1YEIBmPeMpvrLdP77m9drKudDQI4GSCKERXJ3SCIkRrzZN
DiJERxQeUfhMb7kPREF7dIVm4idaY0sByAQ8neBIEWRDMDeDfor1M+LbdPR21iCrj
HvYDKMujxYY4eBV1Z/R6QRWtCky8w2vGgMu38jpTEYCGIC5LRGMUY981cz7IP7+w
+WQ8GYae8FLVL8/RGTpuPOUROYucb4VY1DggmyWl4dmp59e3+umZx247JBooN7+Qp
1lomsO0AQvZSZvZi8YvI1Rpji9rbjolC4n39h05S5I2FrxSrha3XuEYd21kKRkMCX6a
ZkhwgeNMMmt 1 9fFhwNEIZJGXDFR8U23uJmf LABEBAAGODWItaW50IDxGUzMuMD6J
ATWEEWEKACYFAMCaead4CGwMFCQlmhjIFCwkIBWMEFFQOJCASEFgIBAATIeAQIXgAAK
CRCgKahpxxcdgt5tB/9D9127TuPrMn+Nyalb/FV470v5nVVoN6uhIAgGNX6n5x100
40qLgIBY4xgsl1lRg+cxD04uG3jrArPvmDrPjE7trcv0gTzhtKwN4 jFmkwCAgNhOR
VWHNZX6KuUB952XUzGpcK/1TYoeVvtquukX2HRaYtOcvhRXOAUBnwOdMTVoumhwla
6EMB74ufurw2Q8+fkHs77£dh7XIQ+0LVgYebgdgqdzviW8/kY1yKwAP5u37Y5fVtQqg] kdTJP
B60mcEfNhpiBXX+uY/4KAmdfM491/26djU2DyWpxRglsTFbduSkGv1lJfUgc5ThAa
c4aJr7MxPeCNSF/b9C3rBMF/a0jjNRisrL4iKba8gACPFMRJIJZRaHHAKw 9Enbdvg0
DfiQW76hgQGCvn+Jja9nLZ3ZFBAM2ZQs3IpYX1Hs8jSUuHksNdt1lswlUFaM83igm
vo90nddvdfn+eVOUD1IEyjbTS5Uk6g==

=ZIka
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Bilaga 2 — Publika PGP-nyckeln vid namn gpg4usb-project med e-postadress
gpg4usb@cpunk.de

mQGiBEi1dtoMRBACXTEK5fYugdih90h02B3J4v860xVxcaXoveXgykgglNbBXTO0+5
S5RI1ITQu7CIgVHoYb8s3BMaHHarwa+GXvw6ZesV1IJVAUt+665AglxuHwQ3IrsSaWlp
JFwXXaGgrwiWyn/aTelzCxom4aw8+DVEL/10BvYxhgyXoE46VyGdei 91 JEwCgmOtW
nd9EyRdae+8e4xL2NSJIX3EcEAJTu6LHa/z0BnUsud48ZdFWghZT7hI2HROyQ18EhH
fuMhUlynT10+hFcR9alCCz7UgHa5ZMGulWi4eddWiWbeuxIG5nu7L1ktD8+glLxXa7d
JuyPGJIgyqC2iW5INMTTQlaR2/QA0Y1YKNIR6CzkSkROT4c2pFsVzw0JqplBKiJFb
JYV8BACEd/1PrhkahkCBgVJIgrZmRKg6GAgG8+4kNoleGo9Ix8bTELL/+WBxrxsxLe
CQ50Dj560r+N7cEcO01K0bW40M/qFZMLFALhW9a 6kFi+2z8JqVkb+UeAUZErM] +ul
uafj/E1Iz2ayN3t43DV44/7/4rfYlaOknmOFgH2emK42NXjahbQiZ3BnNHVzYilw
cm9gZWNOIDxncGcO0dXNiQGNwdWSrLmR1 PohgBBMRAGAgGBOJInbaDAhsjBgsJCAcCD=8/Ep

4(6)
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Bilaga 3 — Publika PGP-nyckeln vid namn PGPGuiden med e-postadress
PGPGuiden@fs

MQENBGF+gI4BCACnEvaPoOCqqwBe ] f6J/zuKxLLjusL6vUJISBETskp7nVDK4PInO
xNEvxbB8Io8D5BVLWHT jhzpsobHQlxEkbxTzhE7wYicTfBoW3zuHPPgvcyaRyDm8
600vRupgez lwgHFSJX0oroVR3Q1lsc/1i3ChXgHy+2W1UR+0TNPWkSulhCbvAj/UhyX
Nh3sv1SoSrte01lnPBRaAYOR80w1lxcRUOPaoxKgkFdg8HH7MwJigIPbgZgdMzMVHY
LyaScWhJ7E12tqjh5aP7DhFupNsCGEf98RsUsg65gRSDA4+nuFEk3k8zifjP4dTt
JKXDXkc+rmkZXAmll6LnslrMeS/Bb7KHxC27ABEBAAGOGFBHUEd]1aWR1biA8UEdQ
R3VpZGVuQGZzPokBPAQTAQOAJGUCYX60jgIbAWUJCWZ44gULCOQgHAWUVCgkICWQW
AGEAAh4BAheAAAOJEOh] J1BWANVQIQwWH/2pZzC+zL0dAHZGT4EQVOSY1XE/T6DQy
KwCUOsTT1fjGlosSBmBm1dQu8wbgVOzmRLJQOcOVPPsguXyQON4FkiTIUfGK8EzzsC
6JUZE60DP6SJIHP 9/ 7X+1XMnDWkFuNMo 3pgENf 7YKRNY34Ig7hMD1twcg303jUgSm
XqJxZuqFz/0EKr3dhERfkyyEcWh+fLDIJBIeOeKeeJfeYWIBvUdWSKbWrKyGAwWVrEF
1iMBL7MXx0oM7IjMRRM6AxXbMVMzuUGO3bgmjK7bnS4EoxysM+cUcgZzUCG20Q]TTY
HG8bMma58B/Txn30BARP2xvMKXcaSifhllp5iNo/ixCKUysO01lWlvNECS5AQ0EYX60
JgEIAPGx1tDK8FhOdSfHAOOMS3XmLbVZPvTo3WcIHPpXOXEeWSPROS4ATcPbml Tx2
aon+9fReqWJSaxt2cub9WYwyN72Qk2+KDaevgyNE+tmgdg8v5QvIXE/5n6puTsOf
08bFbnn6DIMhHRe7R61d91SLTa7CMPI6PUBIJKbTickT7zFhVc42wCsT3GBGOXgp
t4zWAVIbUHHtVVEdjGLrVFgz1dOWUYMcetbfZyBVEBwX91E40x0VPOSNKEVT4nzh
QkgA763VT80kebpSBNA78szS0YErLeujzv0eSxg9puzwtEWtJ6/1C6ZMG6nQmdI2
O8IwDVWD1wyXOWESTVE3SwfWeMMAEQEAAYkKBJIQQYAQOADWUCYX607JgIbDAUJCWZ 4
4gAKCRDoOYyZQVnTbOLMoB/0VEiPpgwPErAs6UTaKroclaEJ1l1PYcgf+Q6gb2t3mFd
VbordvV3gMCYgsBuTMDQ6zDy3yYegGeSy0/mVE3moruFlu+2AiqGAK8G)1vE5VP6y
/thE9Pzt88AH4GZzO0ONSPTGEIVesxAzZsNcS5pfgHbtzBiwGrzz9CnCF1g4YOD8KiO
HUgIVgvOdvc+M/JE51KN+rGrurQD4D60jegCvilI/FB6n54mW52E/Hkt188nnS3x
ENG3NCuOn0yUQwkL+vNXPpuSWSd5DJuYZwMmTnwKIcu7tPvQgncxaH7xY7BOtX2J
YB6GWG4dDz5X4U+NRzgsF/mFebGTVQOCTT1pXU+RjsSY

=1Gsr
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Bilaga 4 — Publika PGP-nyckeln vid namn PureDope

mQINBGB718sBEADogImp3JgqZBFiF+P1js4M9KgKklazshYapKrpT3I990] 3NRmmB
UXcfxBbbQLp4T7hHsZnlgLygcymJvoNcx51JMImbESNQhS3ZBhSDALOWY /K+edcs
M/913SfhV7u3HRm2nJICh7¢cQ/XeyVzzR25QWXCUDxN58xX7M3csNKgplOJXADYQEQ
CO8zUYBHIEOXhCo0QAiFd7ZVNSNn5QcmNJU8msBIJCWbf689Sss8yfdCMlb+uvnal
KXdHZhixwjr+1tBfbC4nChoxoYvVbbCJWWASFL+8hfCaY¥590I6xw8HG8ysK50PoE
DCuaFNmHHaO25ErvY3ecC/zDDy+gf0HfM1s+cRTQwsZbRmOJ2zuNeDIOv0OzFYLXL
C8a09SNVSs6/8eKEUgD2GtD86UBzKX1mzg5wILGT3I74/EQygZgWwaNZWelB1lhov
Y6SnWOyUJdNdSrWIyoJdvvleYt+uymG8Fjpxc+709HWEIcJ1d+tTHNOXgAUOKz0zZZ
RVOPS5NZkAaATuuJRvksDVGDxsGWZYIVw841Tm3vGdvRvsX/6/bbjkCSKBm8nUsWS
290SLRgtg/oB5KZIH2dIJg6V4AwURAYh6pxm3pwwlWRO£4500r8 7TWbEr9u098x8wb
0X6gD1ILEfjnMpOK6SXImbY1cPcO3mAfjULfOrBR2fVHFNKrgVXeoEgjHBrwARAQAB
tAhQdAXJ1IRGIOWZYkKCNgQTAQOATAUCYHUXywIbAWULCQgHAWUVCgkICWQWAGEAAh4B
AheAAAOJEIrVIcg7BROQX2QQAKCNRIZE+ed8NAPQOMA2RMRSODJR8sI6130AXFum
XPOEINSY9YQqTz3AfGwY8/AZbHfPpUJICA0wwdFCQS5Qf9/d5Nz05DkgPZXmdwn/e8
vERAHPWAW75bP+a9M6T/t72pxrs6Z2T1rZQ4rz9SzECd4Y0QCrQ8yRaFYglXZmfaX
ItdwODgKQ1IM28wyMHp8kjiruGYxPMjludXfQY8DhvjD4ey7Q0RZit2Ra7g8Zj6 7Rz
nS5PNWzMRAA1Hh3Lmtkt4m2ivYJcFOpSMEHYbmu+Byh7XuXVy9XJ/8gFncUhJf/F
kKYHIzpfOXvoqtFAt 6TpmmwA690tWTOOT2t pvHXIMEEkK+7JEXVLPBOMO8n1ibAZYF
D2Crmml1Z1KEV/e8RlaWykwzf7AclFYsDghOpEyaMhaB4h9HY4PkeUy00bAQONTpz
WNQATCIctbPmf+H1/XVItWLEiPfAsSCD8Ry8aCD2eN2iTGQ4uQKTXwSc7Bpn9cXXa
j2pLJIBkYg8z+seHS3PaT/yOWF7LDGFbI1lgBw2aawgqBo+3rQ94JFzvzRA0iPueXI]j
V6/6+7KImZY+PUuyLQfrnV1TO9eT3Psnxb3k7Tyov5A8sIRGUaw3xgnFpVFgMpid
YWy4RtIzPA8t+mnjy8R/gbbgMgJIBY5EZOVEFVQWDGMTNCE/L8rvkcT2yMUGVVYEFO
1rfzuQINBGB718sBEAC8FHnDkFnuew/mZtU3egkhD388Bx+mBkWmZSOoaRa5ITRH
gkgbs8Eb+QJggVwZt1lwOD1bpAp8t2Nx2YS1qOvL/GOoWiegFtblnWWFzEeillhe6
Mijnir/hL+£fnzJ0G/gviWvYhBgEbgnwk93NYOuL63pPDipjsO0wCIXG1lsM/1oGEOJVi
Bu4IFAM+ASEGXXwXtesF955f9VosK1C+7H+fF530IgWppc+SEkp59HRC7cqgISC/R
rdsVdwiyz7aHrO07+vMv8rK6NrPOW3UWyk6EJKuU4RY1A0OMIDN+hEFdA30ts 7THglXA
snMQit7/ItLimTJIBmabLYpSDIxwD3M3kpAAAtEmMgFawSilkxT1bsDJKP2oyqlOts
HdesbBQ7fxcsHTpO+INQKCYt/FJb2ZudyS153N1FsvEDCl1f70kJ4bNzzEBRKBDWL
sA/1d8vS6Eb3MOxDFGOKTN3wt £82KU1z1g517Y1g694uizSeY7+gNBIp8Si5V+ol
xaQdt 6AUKr7TToZ5R2JvFYdx3LBi17jIammbx37xYE+ccEqQ54T/wQ8317F3YbJLO
Nidecd4rblsjtUko2LVNcjiLrgP1Bd8CNjZCdrJYI5eyblKWVacu+0i39tDgPFFQ6
/svmk3bBaGKRzb7DGOByvi8ZK0g7UQgCiGo+QMp20Qv7sN9jMeA34hcazsbriWQAR
AQABiQIfBBgBCgAJBQJgeS5fLAhsMAROJEIrVIcg7BROQOPESQATI111CCsEcag9MRE
nGOJVGngtf9e50LA43EU0+121hNfc2AE1KyrWU/GmLNmEAA /hGdP7Ym73VH8tkU4
x2sWQOVIMAASRZT7TFC12y89RcFY4if7wJT018kF8hd4yI0+83YA8n2W8ZiXgtDpcn
IJvh1ljveROAOd7rvr/PQr2VHUI2yipPsqjwNugMD8U8SMblj+Wmhtxir9zjtzM8S
HDF60gYGPz fW+GIys3GWvMt t ADp+EZoHU7Ln1WKUelMsjS+NDmhDXnj4Y9WgZz+
1JAGRMPALX+1w+RSUP/kWi7zz0zhfOxXxfTPZNfAITYhJIQsypDosbOhlm+THDIGVD7
Ugl60PRdAz05z24B0+ruSIWv7kZh43/awlCkiWg2z/bjbAyS5HbN+BM7BgLoKtD2B8
m+Q6zbg3allaOMt8GyZEL1+R8115C14/2zZrSbg3EvRxGdwsTtxHtOpyU9oYen/Tke
aXIyjPFK/90uq0g6R5fNkoe20AUPgidlVwddFBgcXp+bjJfWvSMCSNwRuteNOV5s
T4TIvLWAVOfyEFtW589zBOWI zpXRWcMOXFzDysAi15k/RIbbwZkPQT+8JcgGR+Yskh
MUWgPH8rwIBgGSmXy7c2ED90ZUn2 7FLaRmEXJYzzAVN1IEtsrzI322297NJThHhWO
vzP+iZkkhlwc5YC10bOIyTLrnjJa
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| HEMLIG |
Polismyndigheten
NOA Datum Diarienummer
Nationellt It-brottscentrum, It-forensik 2022-01-05 K615323-19
Polisen 106 75 STOCKHOLM 5800/49376-21

Protokoll 6ver datamedieundersékning avseende beslag
2021-5000-BG137934-2

Inledande uppgifter
Undersokningen Kammaraklagare Henrik S6derman

begird av:

Anledning till Anmilan om synnerligen grovt narkotikabrott
undersokningen:

Handlédggare: Viktor Ndsman & Jakob Maxson

Tid for Undersokningen paborjades den 18 november 2021
undersokningen:

Sammanfattning

Pa beslaget fanns ”Wallet”-filer som kopierats ut och éverldmnats till utredare for
vidare analys.

Beskrivning av material

Beslaget var ett USB-minne mirkt med etiketten "BTC”. USB-minnets
lagringskapacitet var 4,1 GB.

Beslagragat f6rema):
Usb-min

ﬂllﬂlmlﬂlﬂﬂlﬂlHﬂlﬂﬂﬂlllﬂﬂlH

0-BG137934.5

Viktor Ndsman
It-forensiker

Jakob Maxson
It-forensiker

5800/49376-21 1(1) K615323-19
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| HEMLIG |
Polismyndigheten
NOA Datum Diarienummer
Nationellt It-brottscentrum, It-forensik 2022-01-05 K615323-19
106 75 STOCKHOLM 5800/49376-21

Protokoll 6ver datamedieundersékning avseende beslag
2021-5000-BG136943-6

Inledande uppgifter
Undersokningen Kammaraklagare Henrik S6derman

begird av:

Anledning till Anmilan om synnerligen grovt narkotikabrott
undersokningen:

Handlaggare: Viktor Nasman & Jakob Maxson

Tid for Undersokningen paborjades den 18 november 2021
undersokningen:

Sammanfattning

Enheten har extraherats pé information. Informationen har bearbetats i forensisk
programvara for att kunna analyseras av utredare. Analyserbart material har
overldmnats till utredare.

Beskrivning av material
Beslaget var en bérbar dator av mirket Asus. Datorns lagringskapacitet var 512 GB.

Viktor Ndsman
It-forensiker

Jakob Maxson
It-forensiker

5800/49376-21 1(1) K615323-19
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| HEMLIG |
Polismyndigheten
NOA Datum Diarienummer
Nationellt It-brottscentrum, It-forensik 2022-01-05 K615323-19
106 75 STOCKHOLM 5800/49376-21

Protokoll 6ver datamedieundersékning avseende beslag
2021-5000-BG136943-4

Inledande uppgifter
Undersokningen Kammaraklagare Henrik S6derman

begird av:

Anledning till Anmilan om synnerligen grovt narkotikabrott
undersokningen:

Handlédggare: Viktor Ndsman & Jakob Maxson

Tid for Undersokningen paborjades den 18 november 2021
undersokningen:

Sammanfattning

Enheten har extraherats pé information. Informationen har bearbetats i forensisk
programvara for att kunna analyseras av utredare. Analyserbart material har
overldmnats till utredare.

Beskrivning av material
Beslaget var ett minneskort mérkt SanDisk. Minneskortets storlek var 4 GB.

Beslagtaget foremal:
Minneskort

10 A

2021-5000-BG136943-4

Viktor Ndsman
It-forensiker

Jakob Maxson
It-forensiker

5800/49376-21 1(1) K615323-19
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| HEMLIG |
Polismyndigheten
NOA Datum Diarienummer
Nationellt It-brottscentrum, It-forensik 2022-01-07 K615323-19
Polisen 106 75 STOCKHOLM 5800/49376-21

Protokoll 6ver datamedieundersékning avseende beslag
2021-5000-BG136753-29

Inledande uppgifter

Undersokningen Kammaraklagare Henrik S6derman
begird av:

Anledning till Anmilan om synnerligen grovt narkotikabrott
undersokningen:

Handldggare: Viktor Ndsman & Jakob Maxson

Tid for Undersokningen paborjades den 18 november 2021
undersokningen:

Sammanfattning
Minneskortet var tomt pa innehall.

Beskrivning av material

Beslaget bestod av ett minneskort av mérket SanDisk. Minneskortets storlek var 128
GB

e R SR
Beslagtaget féremal:
 Minneskort

T LTI —

2021-5000-BG136753-29

Viktor Ndsman
It-forensiker

Jakob Maxson
It-forensiker

5800/49376-21 1(1) K615323-19



Protokoll Analysprotokoll 2021-5000-BG136753-28, 2022-03-11 09:48 diarienr: 5000-K615323-19 16 ‘

| HEMLIG |
Polismyndigheten
NOA Datum Diarienummer
Nationellt It-brottscentrum, It-forensik 2022-01-07 K615323-19
106 75 STOCKHOLM 5800/49376-21

Protokoll 6ver datamedieundersékning avseende beslag
2021-5000-BG136753-28

Inledande uppgifter

Undersokningen Kammaraklagare Henrik S6derman
begird av:

Anledning till Anmilan om synnerligen grovt narkotikabrott
undersokningen:

Handlédggare: Viktor Ndsman & Jakob Maxson

Tid for Undersokningen paborjades den 18 november 2021
undersokningen:

Sammanfattning

USB-minnet innehéll en katalog som var namngiven PRANKSTER APP. 1 katalogen
fanns apprelaterat material.

Beskrivning av material

Beslaget var ett USB-minne mirkt DataTraveler 100 G3. USB-minnets storlek var 16
GB.

Beslagtaget foremal: y
Usb-minne

0
2021-5000-BG136753-28

i
s

T A S e

Viktor Ndsman
It-forensiker

Jakob Maxson
It-forensiker

5800/49376-21 1(1) K615323-19



Protokoll Analysprotokoll 2021-5000-BG136753-25, 2022-03-11 10:02 diarienr: 5000-K615323-19 17 ‘

| HEMLIG |
Polismyndigheten
NOA Datum Diarienummer
- Nationellt It-brottscentrum, It-forensik 2022-01-04 K615323-19
Polisen 106 75 STOCKHOLM 5800/49376-21

Protokoll 6ver datamedieundersékning avseende beslag
2021-5000-BG136753-25

Inledande uppgifter
Undersokningen Kammaraklagare Henrik S6derman

begird av:

Anledning till Anmilan om synnerligen grovt narkotikabrott
undersokningen:

Handldggare: Viktor Ndsman & Jakob Maxson

Tid for Undersokningen paborjades den 18 november 2021
undersokningen:

Sammanfattning

Pa datorn fanns anvéndarkatalogerna emmalangetz och admin. Innehéllet 1 katalogerna
bedomdes inte vara av relevans for drendet.

Beskrivning av material
Beslaget var en bérbar dator fran tillverkaren Apple av modellen Macbook Pro. Datorns
lagringskapacitet var 113 GB.

s

It-forensiker
Viktor Ndsman

It-forensiker
Jakob Maxson

5800/49376-21 1(1) K615323-19
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| HEMLIG |
Polismyndigheten
NOA Datum Diarienummer
S Nationellt It-brottscentrum, It-forensik 2022-01-05 K615323-19
Polisen 106 75 STOCKHOLM 5800/49376-21

Protokoll 6ver datamedieundersékning avseende beslag
2021-5000-BG136753-26

Inledande uppgifter

Undersokningen Kammaraklagare Henrik S6derman
begird av:

Anledning till Anmilan om synnerligen grovt narkotikabrott
undersokningen:

Handldggare: Viktor Ndsman & Jakob Maxson

Tid for Undersokningen paborjades den 18 november 2021
undersokningen:

Sammanfattning

Enheten har extraherats pé information. Informationen har bearbetats i forensisk
programvara for att kunna analyseras av utredare. Analyserbart material har
overldmnats till utredare.

Beskrivning av material

Beslaget var en barbar dator av mirket Apple modell Macbook Pro. Datorns
lagringskapacitet var 465 GB.

.............

Viktor Ndsman
It-forensiker

Jakob Maxson
It-forensiker

5800/49376-21 1(1) K615323-19
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| HEMLIG |
Polismyndigheten
g 4 NOA Datum Diarienummer
Nationellt It-brottscentrum, It-forensik 2022-01-07 K615323-19
Polisen 106 75 STOCKHOLM 5800/49376-21

Protokoll 6ver datamedieundersékning avseende beslag
2021-5000-BG136753-23

Inledande uppgifter
Undersokningen Kammaraklagare Henrik S6derman

begird av:

Anledning till Anmilan om synnerligen grovt narkotikabrott
undersokningen:

Handldggare: Viktor Ndsman & Jakob Maxson

Tid for Undersokningen paborjades den 18 november 2021
undersokningen:

Sammanfattning

Minneskortet inneh6ll bilder av privat karaktiar och bedomdes inte vara av relevans for
drendet.

Beskrivning av material

Beslaget var en systemkamera med isittandes minneskort. Minneskortet var av mérket
Verbatim och var 16 GB stort.

Viktor Ndsman
It-forensiker

Jakob Maxson
It-forensiker

5800/49376-21 1(1) K615323-19
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. [ HEMLIG |
-.4' "';.- - -
II zgksmyndlg heten Datum Diarienummer
g U 4 Nationellt It-brottscentrum, It-forensik 2022-01-04 K615323-19
Polisen 106 75 STOCKHOLM 5800/49376-21

Protokoll 6ver datamedieundersékning avseende beslag
2021-5000-BG136753-12

Inledande uppgifter

Undersokningen Kammaraklagare Henrik S6derman
begird av:

Anledning till Anmilan om synnerligen grovt narkotikabrott
undersokningen:

Handldggare: Viktor Ndsman & Jakob Maxson

Tid for Undersokningen paborjades den 18 november 2021
undersokningen:

Sammanfattning

Pa harddisken lagrades en backup av en dator. Backupen inneholl dokument och bilder
av privat karaktir. Beslagets innehall bedomdes inte vara relevant for drendet.

Beskrivning av material
Beslaget var en harddisk av mérket Seagate Héddiskens storlek var 80 GB.

_ Beslagtaget foremal:

* TR AR

2021-5000-BG136753-12

It-forensiker
Viktor Ndsman

It-forensiker
Jakob Maxson

5800/49376-21 1(1) K615323-19
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| HEMLIG |
Polismyndigheten
g 4 NOA Datum Diarienummer
Nationellt It-brottscentrum, It-forensik 2022-01-07 K615323-19
Polisen 106 75 STOCKHOLM 5800/49376-21

Protokoll 6ver datamedieundersékning avseende beslag
2021-5000-BG136943-3

Inledande uppgifter
Undersokningen Kammaraklagare Henrik S6derman

begird av:

Anledning till Anmilan om synnerligen grovt narkotikabrott
undersokningen:

Handldggare: Viktor Ndsman & Jakob Maxson

Tid for Undersokningen paborjades den 9 december 2021
undersokningen:

Sammanfattning

SIM-kortet inneholl ingen mer information 4n forinlagd standardinformation. TP-
linkroutern innehdll inget lagringsutrymme.

Beskrivning av material

Beslaget var en tradlos router av mérket TP-link. I routern satt ett SIM-kort som hade
SIM-kortnumret §9462048009099493851.

od
wn
F

=

...

070" 0 % %2000
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Viktor Ndsman
It-forensiker

Jakob Maxson
It-forensiker

5800/49376-21 1(1) K615323-19
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i | HEMLIG |
Gaxy Polismyndigheten
s NOA Datum Diarienummer
’ Nationellt It-brottscentrum, It-forensik 2022-01-07 K615323-19
Polisen 106 75 STOCKHOLM 5800/49376-21

Protokoll 6ver datamedieundersékning avseende beslag
2021-5000-BG136753-31

Inledande uppgifter

Undersokningen Kammaraklagare Henrik S6derman
begird av:

Anledning till Anmilan om synnerligen grovt narkotikabrott
undersokningen:

Handldggare: Viktor Ndsman & Jakob Maxson

Tid for Undersokningen paborjades den 2 december 2021
undersokningen:

Sammanfattning
SIM-kortet inneholl ingen mer information 4n forinlagd standardinformation.

Beskrivning av material
eslatvar ett SIM-kort mirkt 7 och hade SIM-kortnumret 8901260482498627989.

Iaget foremal:

' Sim-kort

Viktor Ndsman
It-forensiker

Jakob Maxson
It-forensiker

5800/49376-21 1(1) K615323-19
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| HEMLIG |
Polismyndigheten
NOA Datum Diarienummer
- Nationellt It-brottscentrum, It-forensik 2022-01-10 K615323-19
Polisen 106 75 STOCKHOLM 5800/49376-21

Protokoll 6ver datamedieundersékning avseende beslag
2021-5000-BG136753-15

Inledande uppgifter

Undersokningen Kammaraklagare Henrik S6derman
begird av:

Anledning till Anmilan om synnerligen grovt narkotikabrott
undersokningen:

Handldggare: Viktor Ndsman & Jakob Maxson

Tid for Undersokningen paborjades den 10 januari 2022
undersokningen:

Sammanfattning
Lasplattan bedomdes inte vara av intresse for drendet.

Beskrivning av material
Beslaget var en ldsplatta av méirket Amazon Kindle.
ﬁaﬁaﬁn R s e Y "‘:', )

Gonnect your Kindle to a power
source and charge it until this screen
disappears. This may take up to 30
minutes. -

If you continue to see this screen after
charging, you will need to reset your  —
Kindle. Unpiug it from the power \
source, then slide and hold the power
switch for 15 seconds.

AT 1 i

2021-5000-BG136753-15

Viktor Ndsman
It-forensiker

Jakob Maxson
It-forensiker

5800/49376-21 1(1) K615323-19
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| HEMLIG |
Polismyndigheten
NOA Datum Diarienummer
- Nationellt It-brottscentrum, It-forensik 2022-01-04 K615323-19
Polisen 106 75 STOCKHOLM 5800/49376-21

Protokoll 6ver datamedieundersékning avseende beslag
2021-5000-BG136753-13

Inledande uppgifter
Undersokningen Kammaraklagare Henrik S6derman

begird av:

Anledning till Anmilan om synnerligen grovt narkotikabrott
undersokningen:

Handldggare: Viktor Ndsman & Jakob Maxson

Tid for Undersokningen paborjades den 18 november 2021
undersokningen:

Sammanfattning

Enheten har extraherats pa information. Informationen har bearbetats 1 forensisk
programvara for att kunna analyseras av utredare. Analyserbart material har
overldmnats till utredare.

Beskrivning av material

Beslaget var en extern harddisk av méirket Western Digital. Harddiskens storlek var
ITB

Besiagtaget taremai:
Extern haddisk

Viktor Ndsman
It-forensiker

Jakob Maxson
It-forensiker

5800/49376-21 1(1) K615323-19
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. [ HEMLIG |
FILER . .
II zgksmyndlg heten Datum Diarienummer
g U 4 Nationellt It-brottscentrum, It-forensik 2022-03-16 K615323-19
Polisen 106 75 STOCKHOLM 5800/49376-21

Protokoll 6ver datamedieundersékning avseende beslag
2021-5000-BG136753-8

Inledande uppgifter
Undersokningen Kammaréaklagare Henrik S6derman

begird av:

Anledning till Anmilan om synnerligen grovt narkotikabrott
undersokningen:

Handldggare: It-forensiker Viktor Ndasman

Tid for Undersokningen paborjades den 18 november 2021
undersokningen:

Sammanfattning

Beslaget inneholl datorprogram, spel, video, musik och bilder av privat karaktédr och
bedomdes inte vara relaterade till drendet.

Beskrivning av material

Beslaget var en harddisk av mérket Seagate. Harddiskens storlek var 80 GB.

 Beslagtaget féremal:
| Ha

L

2021-5000-BG136753-12

Viktor Ndsman
It-forensiker

5800/49376-21 1(1) K615323-19
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| HEMLIG |
Polismyndigheten
2 f__ NOA Datum Diarienummer
Nationellt It-brottscentrum, It-forensik 2021-12-17 K615323-19
Polisen 106 75 STOCKHOLM 5800/49376-21

Protokoll 6ver datamedieundersékning avseende beslag
2021-5000-BG136753-4

Inledande uppgifter
Undersokningen Kammaraklagare Henrik S6derman

begird av:

Anledning till Anmilan om synnerligen grovt narkotikabrott
undersokningen:

Handlédggare: Viktor Ndsman & Jakob Maxson

Tid for Undersokningen paborjades den 18 november 2021
undersokningen:

Sammanfattning

Pa harddisken lagrades en backup av en dator. Backupen inneholl dokument och bilder
relaterat till bland annat antika foremal, dodsboupptackning och av annan privat
karaktér. Beslagets innehall bedomdes inte vara relevant for drendet.

Beskrivning av material

Besla et var en extern hé’lgddi_g}( av mirket Plexgear. Héarddiskens storlek var 149 GB.

ol
o

It-forensiker
Viktor Ndsman

It-forensiker
Jakob Maxson

5800/49376-21 1(1) K615323-19
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| HEMLIG |
‘ Polismyndigheten
X =2 NOA Datum Diarienummer
Nationellt It-brottscentrum, It-forensik 2022-03-17 K615323-19
Polisen 106 75 STOCKHOLM 5800/49376-21

Extraktionsprotokoll avseende beslag 2021-5000-BG136753-17

Inledande uppgifter

Undersokningen begérd av: Kammaraklagare Henrik S6derman

Anledning till
undersokningen:

Ansvarig it-forensiker:

Tid for undersokningen:

Extrahering av information

Viktor Ndsman

Undersokningen paborjades den 1 mars 2022

Beskrivning av material

Tillverkare och modell: | Mobiltelefon Xiaomi M1804C3C0
IMET: -

SIM-kort: Ja [] Nej

Operator: Comviq

ICCID: 89462048011024011071
Minneskort: [ Ja X Nej

Ovrig information: -

5800/49376-21

1(2) K615323-19
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Fotografier

Atgird

Enheten har extraherats pa information. Informationen har bearbetats i forensisk
programvara for att kunna analyseras av utredare. Analyserbart material har
overldmnats till utredare.

Viktor Ndsman
It-forensiker

5800/49376-21 2(2) K615323-19
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FILER . .
:f:? zgksmyndlg heten Datum Diarienummer
‘ 4 Nationellt It-brottscentrum, It-forensik 2022-01-10 K615323-19
Polisen 106 75 STOCKHOLM 5800/49376-21

Protokoll 6ver datamedieundersékning avseende beslag
2021-5000-BG136753-33

Inledande uppgifter
Undersokningen Kammaraklagare Henrik S6derman

begird av:

Anledning till Anmilan om synnerligen grovt narkotikabrott
undersokningen:

Handldggare: Viktor Ndsman & Jakob Maxson

Tid for Undersokningen paborjades den 18 november 2021
undersokningen:

Sammanfattning
Beslaget verkar vara en biometrisk autentiseringsdosa till Bloomberg Terminal.

Beskrivning av material

Beslaget var en autentiseringsdosa markt Bloomberg.

Viktor Ndsman
It-forensiker

Jakob Maxson
It-forensiker

5800/49376-21 1(1) K615323-19
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X =2 NOA Datum Diarienummer
Nationellt It-brottscentrum, It-forensik 2022-04-08 K615323-19
Polisen 106 75 STOCKHOLM 5800/49376-21
PM

Inledande uppgifter
Undersokningen Kammaraklagare Henrik S6derman

begird av:

Anledning till Anmilan om synnerligen grovt narkotikabrott
undersokningen:

Handlédggare: It-forensiker Viktor Ndasman

Medundersokare:  It-forensiker Madelen Arding

Beslag 2021-5000-BG136753 punkt 6, 9, 10, 11 och 14 &r korrupta och har inte gatt att
undersoka. Samtliga beslag ar harddiskar.

Viktor Ndsman
It-forensiker

1(1)
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NOA Datum s
Nationellt It-brottscentrum, It-forensik 2022-05-16 K615323-19
Polisen 106 75 STOCKHOLM 5800/49376-21

PM

Information om beslag fran Tullen

Utredare pa Nationellt IT-brottscentrum ¢verldmnade férdiga avbildningar frén tre

beslagspunkter som Tullverkets it-forensiker utfort. Beslagen var:

TV212-BP2022-2476-5Y-2 - Stationér dator med 1 lagringsdisk.

TV212-BP2022-2501-5G-1 - Stationér dator med 2 lagringsdiskar och 1 USB-minne.

TV212-BP2022-2501-5G-2 - Mobiltelefon, Huawei, IMEI:863122040390948 och
IMEI2:863122040406959.

Enheternas avbildningar har bearbetats i forensisk mjukvara och dérefter 6verldmnats
till utredare for vidare analys.

Bilder pa beslagen

TV212-BP2022-2476-5Y-2

12)
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TV212-BP2022-2501-5G-1

SR
| 3212-0427-22

T

Viktor Ndsman
It-forensiker

29

= R

3212-0427-22

TV212-8P2022.250156-1

Ry
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Polismyndigheten . [ HEMLIG J

NOA Datum s
Nationellt It-brottscentrum, It-forensik 2022-06-09 K615323-19
Polisen 106 75 STOCKHOLM 5800/49376-21

Extraktionsprotokoll avseende beslag 2021-5000-BG136753-2

Inledande uppgifter
Undersokningen begérd av: Kammaraklagare Henrik S6derman

Anledning till Extrahering av information
undersokningen:
Ansvarig it-forensiker: Viktor Nédsman

Tid f6r undersokningen: Undersokningen paborjades den 26 april 2022.

Beskrivning av material

Tillverkare och modell: | Mobiltelefon - Apple iPhone 13 Pro Max
(A2643)

IMEL 350381391277357

IMEI2: 350381391456134

SIM-kort: Ja [J Nej

Operator: Telenor

ICCID: 89460850027023932274

Minneskort: [J Ja X Nej

Ovrig information: -

5800/49376-21 1(2) K615323-19
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5000-BG136753-2

NIV AT

 Mobitielefon
[T

Atgird

Enheten har extraherats pa information. Informationen har bearbetats i forensisk
programvara for att kunna analyseras av utredare. Analyserbart material har
overldmnats till utredare.

Viktor Ndsman
It-forensiker

5800/49376-21 2(2)

K615323-19
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Polismyndigheten
NOA Datum Diarienummer
Nationellt It-brottscentrum, It-forensik 2022-06-08 K615323-19
106 75 STOCKHOLM 5800/49376-21

PM

P4 begiran av utredare har tva fragestdllningar stillts som underlag for fordjupade
undersokningar. Den ena avseende héndelser pa digitala enheter kopplat till specifika
datum grundat i den “’tidslinje 6ver lanseringen av FS3” och den andra relaterad till Tor!
och till Tor-relaterade artefakter oberoende av datum.

De undersokta beslagen dr en stationdr dator 2021-5000-BG136753-24, Macbook 2021-
5000-BG136753-22, Macbook 2021-5000-BG136753-26, iPhone 2021-5000-
BG136753-2, OnePlus Nord 2021-5000-BG136753-16, Xiaomi 2021-5000-BG136753-
17.

Unders6kning 1:

Vad for aktivitet relaterad till Tor, SSH, bashhistorik osv kan iakttas i enheten?
Finns det wifi-uppkopplingshistorik?

Undersokningen ar avgransad till att inte omfatta chattar, detta redovisas separat
av utredare. Den undersékta tidsperioden ar 2018-12-16 22:42 — 2018-12-18 00:57.

Stationar dator 2021-5000-BG136753-24
Inget har iakttagits relaterat till undersokningens fragor.

Macbook 2021-5000-BG136753-22

Under tidsperioden har epostmeddelanden som inte har relevans till utredningen
mottagits och skickats. Exempel pa det ar reklamutskick fran bl.a. Facebook, Google,
Rentalcars, Amex m.m. Dartill finns dven webhistorik och cookies fran webbldsaren
som inte bedoms vara av relevans for drendet.

2018-12-17 10:43:50 — Lagras ett nytt WiFi-inlogg i datorn. Wifi:ts namn dr Mynt Cafe
och lésenordet ir MYNTCAFEV31.

2018-12-17 10:55:25 — Inkommer ett e-postmeddelande till fredrik@net2.net fran
uber.sverige@uber.com med kvitto for en resa mellan || j BB och Ringvigen
98A. Resan startade [Jjili] och avslutades |

2018-12-17 16:36:52 — Inkommer ett e-postmeddelande till fredrik@net2.net fran
uber.sverige@uber.com med kvitto for en resa mellan Ringvégen 98A och

Snickarbacken 1. Snickarbacken 1 ||} N B Rcsan startades [ och
avslutades |

Macbook 2021-5000-BG136753-26

Under tidsperioden har epostmeddelanden som inte har relevans for utredningen
mottagits och skickats.

Samma epostmeddelande som iakttogs pa 2021-5000-BG136753-26 med avséndare
Uber har iakttagits pa denna enhet.

' ”Tor innehéaller flera lager av kryptering och anonymisering vilket gor att den som anvéinder
krypteringsnétverket kan surfa med vildigt liten risk att avslja sin identitet”
https://sv.wikipedia.org/wiki/Tor (n%C3%Ad4tverk)

13)
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iPhone 2021-5000-BG136753-2
P& enheten har enbart chattar iakttagits under tidsperioden.

OnePlus Nord 2021-5000-BG136753-16
Inget har iakttagits relaterat till undersokningens fragor.

Xiaomi 2021-5000-BG136753-17
Inget har iakttagits relaterat till undersokningens fragor.

Undersékning 2: Finns Tor installerat och vilka anvdndarrelaterade artefakter kan
iakttas? Undersdkningen &r inte datum-/tidsbegréansad.

Stationar dator 2021-5000-BG136753-24
Inga Tor-relaterade artefakter har iakttagits.

Macbook 2021-5000-BG136753-22
TorBrowser ér installerad pa datorn och det finns .onion-bokmérken i Tor. Bokmirkena
ar pwoah7foa6au2pul(.)onion samt deepdot3Swvmeyd5(.)onion.

Pa datorn finns dven en plist-fil som heter com.apple.dock.plist. Dock.plist innehaller
information om vilka program som finns i Macbookens ’dock” och dir ar
TorBrowser.app en av applikationerna som finns med.

P4 datorn finns databasen knowledgeC.db. Databasen innehaller information om appar
pa datorn som varit i fokus och under vilka tider det skett. Avseende TorBrowser visar
databasen att TorBrowser varit aktivt/i fokus 2020-07-15 21:07:18 till

21:11:50 samt 2020-07-19 22:33:23 till 22:49:26.

Pé datorn finns dven ett epostmeddelande diar TorBrowser omndmns.

203)
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S @ 217454.emlix ™  Oppna med Mail

Fredrik Kronberg <fredrik@net2.net> 11 jan. 2016 19:26:54
(Amne saknas)

Till: marcvenzara@gmail.com

Download Tor Browser:

https://www.torproject.org/distitorbrowser/5.0.7forbrowser-install-5.0.7_en-US .exe

Then go to Alpha Bay and open an account.. Deposit some bitcoins and go shopping!

URL o Alpha Bay: http://pwoah7foa6au2pul.onion

This is shipped already to you:

1/40z of Psilocybe Cubensis Magic Mushroom powder of the Penis Envy strain.

About the Penis:

The Penis Envy is a mutant strain of Psilocybe Cubensis. It gets its name from its uncanny resemblance to a penis. The Penis Envy is
among the most potent of cubes and should be eaten with care. From a production standpoint, the potency of this shroom is balanced by its
slow flush rate and smaller than average yields.

Adose of 1.5-2 grams will be enough for most casual psychonauts. Please eat with care as these are extremely potent shrooms.

All mushrooms are fresh within a month. Most mushrooms you will eat at festivals have been in storage all winter. This will effect product
quality as oxygen breaks down psilocybin.

We powder the dried product in a Nutribuliet immediately prior to fulfilling an order. This is to provide additional package stealth.

Macbook 2021-5000-BG136753-26
Inga Tor-relaterade artefakter har iakttagits.

iPhone 2021-5000-BG136753-2

Pa telefonen finns applikationen ”Onion Browser~” fran tillverkaren Mike Tigas.
Applikationen kan anvéndas pd samma sétt som Tor pé en dator. I enheten har ingen
information kring anvéndning iakttagits.

299

OnePlus Nord 2021-5000-BG136753-16
Pa telefonen finns Tor installerat och det har iakttagits tumnagelbilder frén onion-sidor.
Detta har redovisats 1 separat PM.

Pa telefonen har dven applikationen Onion Browser iakttagits. I enheten har ingen
information kring anvéndning av Onion Browser iakttagits.

Xiaomi 2021-5000-BG136753-17
Inga Tor-relaterade artefakter har iakttagits.

Viktor Ndsman
It-forensiker

2 Onion Browser is the original free and open-source Tor-powered web browser for i0S. Onion Browser
helps you access the internet with more safety and privacy, and no extra cost to you.
https://apps.apple.com/se/app/onion-browser/id519296448

303
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De tva onionadresser som omnamns i PM ar kontrollerade av undertecknad genom
kontakt med Noa underrattelsesektionen.
Ingen av adresserna ar langre aktiv.

pwoah7foa6au2pul - Adressen gick till AlphaBay, som under en period var varldens
storsta internationella marknadsplats och togs ner av USA. Se
https://www.fbi.gov/news/stories/alphabay-takedown.

deepdot35wvmeyd5 - DeepDotWeb var en sida med nyheter om Darknet och lankar till
marknadsplatser. Man hade referal links till marknadsplatser vilket innebar att
man fick en procent for de kunder man formedlade. Sidan togs ner av USA. Se
https://www.justice.gov/opa/pr/deepdotweb-administrator-pleads-guilty-money-laun
dering-conspiracy.

Antecknat av krinsp Siklosi.
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7 Nationellt It-brottscentrum, It-forensik 2022-05-16 K615323-19
Polisen 106 75 STOCKHOLM 5800/49376-21
PM

Information om beslag fran Tullen

Utredare pa Nationellt IT-brottscentrum 6verlamnade fardiga avbildningar frén tre

beslagspunkter som Tullverkets it-forensiker utfort. Beslagen var:

TV212-BP2022-2476-5Y-2 - Stationdr dator med 1 lagringsdisk.

TV212-BP2022-2501-5G-1 - Stationér dator med 2 lagringsdiskar och 1 USB-minne.

TV212-BP2022-2501-5G-2 - Mobiltelefon, Huawei, IMEIL:863122040390948 och
IMEI2:863122040406959.

Enheternas avbildningar har bearbetats i forensisk mjukvara och darefter 6verlamnats
till utredare for vidare analys.

Bilder pa beslagen

TV212-BP2022-2476-5Y-2

1)
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Viktor Ndsman

It-forensiker

2(2)
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Polismyndigheten
NOA Datum Diarienummer
Nationellt It-brottscentrum, It-forensik 2022-06-09 K615323-19
Polisen 106 75 STOCKHOLM 5800/49376-21

Extraktionsprotokoll avseende beslag 2021-5000-BG136753-2

Inledande uppgifter
Undersokningen begérd av: Kammaraklagare Henrik S6derman

Anledning till Extrahering av information
undersokningen:
Ansvarig it-forensiker: Viktor Ndsman

Tid f6r undersokningen: Undersokningen paborjades den 26 april 2022.

Beskrivning av material

Tillverkare och modell: | Mobiltelefon - Apple iPhone 13 Pro Max
(A2643)

IMEI: 350381391277357

IMEI2: 350381391456134

SIM-kort: Ja [J Nej

Operator: Telenor

ICCID: 89460850027023932274

Minneskort: (] Ja X Nej

Ovrig information: -

5800/49376-21 1(2) K615323-19
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Fotografier

e

8
10813

Monday, 15 November

d Installed

Atgérd
Enheten har extraherats pa information. Informationen har bearbetats i forensisk

programvara for att kunna analyseras av utredare. Analyserbart material har
Overldmnats till utredare.

Viktor Ndsman
It-forensiker

5800/49376-21 2(2) K615323-19
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Polismyndigheten
NOA Datum Diarienummer
Nationellt It-brottscentrum, It-forensik 2022-06-20 K615323-19
106 75 STOCKHOLM 5800/49376-21

Protokoll 6ver datamedieunders6kning avseende beslag
2021-5000-BG136943-2

Inledande uppgifter
Undersokningen begérd av: Kammaraklagare Henrik S6derman

Anledning till undersokningen: Anmélan om synnerligen grovt narkotikabrott

Ansvarig it-forensiker: Viktor Ndsman
Medundersokare: Jakob Maxson
Tid f6r undersdkningen: Undersokningen paborjades den 18 november 2021

Ovrig information: -

Sammanfattning

Enheten har extraherats pa information. Informationen har bearbetats 1 it-forensisk
programvara for att kunna analyseras av utredare. Analyserbart material har
overlamnats till utredare.

Beskrivning av material

Beslaget var en extern hérddisk av modellen iStorage diskashur och var 128GB stor.
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Viktor Ndsman
It-forensiker

5800/49376-21 1 (1) K615323-19
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Polismyndigheten
NOA Datum Diarienummer
S Nationellt It-brottscentrum, It-forensik 2022-01-04 K615323-19
Polisen 106 75 STOCKHOLM 5800/49376-21

Protokoll 6ver datamedieunders6kning avseende beslag
2021-5000-BG136753-24

Inledande uppgifter
Undersokningen Kammaréklagare Henrik S6derman

begird av:

Anledning till Anmilan om synnerligen grovt narkotikabrott
undersokningen:

Handl4aggare: Viktor Ndsman & Jakob Maxson

Tid for Undersokningen paborjades den 18 november 2021
undersokningen:

Sammanfattning

Enheten har extraherats pa information. Informationen har bearbetats i forensisk
programvara for att kunna analyseras av utredare. Analyserbart material har
Overldmnats till utredare.

Beskrivning av material

Beslaget var en stationdr dator. Datorn inneh6ll tva harddiskar vars lagringsstorlek
tillsammans var 1,5 TB.

=

Viktor Ndsman
It-forensiker

Jakob Maxson
It-forensiker

5800/49376-21 1 (1) K615323-19
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Polismyndigheten
NOA Datum Diarienummer
Nationellt It-brottscentrum, It-forensik 2022-01-04 K615323-19
106 75 STOCKHOLM 5800/49376-21

Polisen

Protokoll 6ver datamedieunders6kning avseende beslag
2021-5000-BG136753-22

Inledande uppgifter
Undersokningen Kammaréklagare Henrik S6derman

begird av:

Anledning till Anmélan om synnerligen grovt narkotikabrott
undersdkningen:

Handl4aggare: Viktor Ndsman & Jakob Maxson

Tid for Undersokningen paborjades den 18 november 2021
undersokningen:

Sammanfattning

Enheten har extraherats pa information. Informationen har bearbetats i forensisk
programvara for att kunna analyseras av utredare. Analyserbart material har
Overldmnats till utredare.

Beskrivning av material

Beslaget var en bérbar dator fran tillverkaren Apple av modellen Macbook Pro. Datorns
lagringskapacitet var 113 GB.

5800/49376-21 1(2) K615323-19
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Materialférteckning
Gods
Material- Beslagsnr Beskrivning Platsbeskrivning Tillvarataget av
mérkning
5800/49376- 2021-5000- Biérbar dator Apple Antréffades mellan Personal pa
21/G022 BG136753-22 | MacBook Pro bocker i bokhylla, kontor | plats
Viktor Ndsman

It-forensiker

Jakob Maxson
It-forensiker

5800/49376-21
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Polismyndigheten
NOA Datum Diarienummer
- Nationellt It-brottscentrum, It-forensik 2022-06-16 K615323-19
Polisen 106 75 STOCKHOLM 5800/49376-21

Extraktionsprotokoll avseende beslag 2021-5000-BG136753-16

Inledande uppgifter
Undersokningen begérd av: Kammaraklagare Henrik S6derman

Anledning till undersdkningen: Extrahering av information
Ansvarig it-forensiker: Viktor Ndsman

Tid for undersokningen: Undersokningen pabérjades den 16 november 2021

Beskrivning av material

Tillverkare och modell: | Mobiltelefon - OnePlus Nord
IMET: 866093052729561

IMETI 2: 866093052729579

SIM-Kort: Ja [ Nej

Operator: Comviq

ICCID: 89462048011043360228
Minneskort: [1Ja X Nej

Ovrig information: -

Atgird
Enheten har extraherats pa information. Informationen har bearbetats i it-forensisk

programvara for att kunna analyseras av utredare. Analyserbart material har
overlamnats till utredare.

Viktor Ndsman
It-forensiker

5800/49376-21 1 (1) K615323-19
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Polismyndigheten
NOA Datum Diarienummer
Nationellt It-brottscentrum, It-forensik 2022-01-10 K615323-19
Polisen 106 75 STOCKHOLM 5800/49376-21

Protokoll 6ver datamedieunders6kning avseende beslag
2021-5000-BG136753-30

Inledande uppgifter
Undersokningen Kammaréklagare Henrik S6derman

begird av:

Anledning till Anmélan om synnerligen grovt narkotikabrott
undersdkningen:

Handlaggare: Viktor Ndsman & Jakob Maxson

Tid for Undersokningen paborjades den 18 november 2021
undersokningen:

Sammanfattning
Beslaget var skyddat med kod och har inte kunnat undersokas.

Beskrivning av material

Beslaget var en hirdvaruplanbok for kryptovaluta. Mérket pa planboken var Ledger
Nano X

Beslagtaget {6 remél
Hardvaruplanbok

| ﬂlllﬂlllﬂllﬂllmllllllllMIWIIIIWIIIIIIIIIII

2021-5000-BG136753- 30

Viktor Ndsman
It-forensiker

Jakob Maxson
It-forensiker

5800/49376-21 1 (1) K615323-19
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Polismyndigheten
NOA Datum Diarienummer
Nationellt It-brottscentrum, It-forensik 2022-12-15 K615323-19
Polisen 106 75 STOCKHOLM 5800/49376-21

It-teknisk brottsplatsundersékning

Inledande uppgifter
Undersokningen Kammaréklagare Henrik S6derman

begird av:

Anledning till Anmélan om synnerligen grovt narkotikabrott
undersokningen:

Handl4ggare: Robert Orest

Medundersokare: Viktor Ndsman

Plats och tider for ~ Unders6kningen paboérjades 2022-12-08 kl. 07.54 och avslutades
undersokningen: kl. 09.20

Platsbeskrivning

Platsen som undersoktes var en ligenhet pd Ekersgatan 19A 1gh 1102 i Orebro. Ligenheten
delades med Hampus pappa.

Atgirder pa plats
Pa plats gjordes kontroll av extern [P-adress som routern i bostaden hade. Routern till
hoger om TV:n 1 vardagsrummet. Routerns [P-adress var 83.209.131.31.

En barbar dator antriffades till vinster om soffan pa golvet sett framifran. I datorn var
tva USB-enheter anslutna. Dessa bedomdes vara ett tradlost nédtverkskort samt en
bluetooth-adapter till en tradlés mus. USB-enheterna ldmnades kvar i bostaden.

I bostadens hall antrdffades en stationér dator. P& datorn 1ag det en 1TB SSD, ny i
forpackning, samt ett par SDRAM minneskretsar. SSD:n och minneskretsarna lamnades
kvar i bostaden.

Beslagen redovisas separat i separat beslagsprotokoll.

Robert Orest

Handldggare

Viktor Ndsman
Handlaggare

5800/49376-21 1 (1) K615323-19
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| HEMLIG |
Polismyndigheten
NOA Datum Diarienummer
- Nationellt It-brottscentrum, It-forensik 2023-01-19 K615323-19
Polisen 106 75 STOCKHOLM 5800/49376-21

Extraktionsprotokoll avseende beslag 2023-5000-BG3418-21

Inledande uppgifter
Undersokningen begérd av: Henrik S6derman, RIO

Anledning till undersdkningen: Extrahering av information
Ansvarig it-forensiker: Anders Tilander

Tid for undersokningen: Undersokningen paborjades den 16 januari 2023

Beskrivning av material

Tillverkare och modell: | Mobiltelefon iPhone 5

IMEL 013349002439301

SIM-Kort: Ja [ Nej

Operator: Telenor

ICCID: 89460846207002188620

Minneskort: [1Ja X Nej

Ovrig information: Mobiltelefonen har genomgétt en
forstorande undersokning for att
mojliggora extraktion. Detta innebér att
mobiltelefonen nu kan vara defekt.

5800/49376-21 1(2) K615323-19



Protokoll AN- Extraktionsprotokoll BG3418-21, 2023-01-20 09:03 diarienr: 5000-K615323-19 51 ‘

| HEMLIG |

Fotografier

Mobiltelefon
IIIM;IIIIIIAIMIIIIIHII
0 ;

Atgard
Enheten har extraherats pa information. Informationen har bearbetats i it-forensisk

programvara for att kunna analyseras av utredare. Analyserbart material har
overldmnats till utredare.

Materialférteckning
Gods

Beslagsnummer Beskrivning Platsbeskrivning Tillvarataget av
2023-5000-BG3418-21 Mobiltelefon iPhone 5 | Pa skrivbord, kontor Forensiker

Anders Tilander
It-forensiker

5800/49376-21 2(2) K615323-19
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Polismyndigheten

NOA Datum
Nationellt It-brottscentrum, It-forensik 2023-02-15
106 75 STOCKHOLM

| HEMLIG |

Diarienummer

K615323-19
5800/49376-21

Extraktionsprotokoll avseende beslag 2023-5000-BG3418-4

Inledande uppgifter
Undersokningen begérd av: Henrik S6derman, RIO

Anledning till undersokningen:  Extrahering av information

Ansvarig it-forensiker: Anders Tilander

Tid for undersokningen: Undersokningen paborjades den 26 januari 2023

2023-5000-BG3418-3 Beskrivning av material

Typ av enhet: Extern lagringsmedia
Tillverkare: SanDisk

Modell: Ultra USB 3.0 16GB
Fotografier

5800/49376-21 1(8)
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53

2023-5000-BG3418-4 Beskrivning av material

Typ av enhet: Barbar dator
Tillverkare: ASUS
Modell: E410MA
Fotografier

2023-5000-BG3418-6 Beskrivning av material

Typ av enhet: Extern lagringsmedia
Tillverkare: SanDisk 3.2Gen1
Modell: 64 GB

Fotografier
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5800/49376-21 2(8)
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2023-5000-BG3418-8 Beskrivning av material

Typ av enhet: Extern lagringsmedia
Tillverkare: Microsoft

Modell: 1734

Fotografier

-

2023 5000-BG3AE 8

2023-5000-BG3418-9 Beskrivning av material

Typ av enhet: Extern lagringsmedia
Tillverkare: SeaGate

Modell: 750 GB

Fotografier

EHWWNM'M\M’@I@Eﬁﬁl’: "

2023-5000

5800/49376-21 3(8) K615323-19
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2023-5000-BG3418-10 Beskrivning av material

A

Typ av enhet: Extern lagringsmedia
Tillverkare: Samsung

Modell: S2 Portabel 3 640 GB
Fotografier
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2023-5000-BG3418-11 Beskrivning av material

Typ av enhet: Extern lagringsmedia
Tillverkare: Microsoft

Modell: 1734

Fotografier

5800/49376-21 4(8)
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2023-5000-BG3418-13 Beskrivning av material

Typ av enhet: Extern lagringsmedia
Tillverkare: Western Digital
Modell: W740

Fotografier

2023-5000-BG3418-17 Beskrivning av material

Typ av enhet: Extern lagringsmedia
Tillverkare: Intel

Modell: SSD 330 series 120 GB
Fotografier

5800/49376-21 5(8) K615323-19
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2023-5000-BG3418-18 Beskrivning av material

Typ av enhet: Extern lagringsmedia
Tillverkare: Western Digital
Modell: Caviar WD2500JS
Fotografier

2023-5000-BG3418-19 Beskrivning av material

Typ av enhet: Extern lagringsmedia
Tillverkare: Seagate

Modell: Barracuda 7200 500GB
Fotografier

5800/49376-21 6 (8) K615323-19
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2023-5000-BG3418-20 Beskrivning av material

Typ av enhet: Extern lagringsmedia
Tillverkare: Biltema

Modell: 8GB

Fotografier

2023-5000-BG3418-22 Beskrivning av material

Typ av enhet: Extern lagringsmedia
Tillverkare: Transcend
Modell: MicroSD 64GB

i

2023-5000-B

Atgird
Enheten har extraherats pa information. Informationen har bearbetats 1 it-forensisk

programvara for att kunna analyseras av utredare. Analyserbart material har
Overldmnats till utredare.

5800/49376-21 7(8) K615323-19
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Materialférteckning

Gods
Beslagsnummer Beskrivning | Platsbeskrivning Tillvara-

taget av
2023-5000-BG3418-3 USB I Haglofsviska, vardagsrum Forensiker
2023-5000-BG3418-4 Bérbar dator | I Haglofsvéska, vardagsrum Forensiker
2023-5000-BG3418-6 USB Ovanpa stationdr dator, kontor Forensiker
2023-5000-BG3418-8 USB I versta ladan i hurts, kontor Forensiker
2023-5000-BG3418-9 Harddisk I hurts, kontor Forensiker
2023-5000-BG3418-10 | Harddisk I andra ladan uppifran i hurts, kontor Forensiker
2023-5000-BG3418-11 |USB I andra ladan uppifran i hurts, kontor Forensiker
2023-5000-BG3418-13 | Harddisk I tredje ladan uppifran i hurts, kontor Forensiker
2023-5000-BG3418-17 | Harddisk Ovanpa tomt datorchassi under skrivbord, Forensiker
kontor

2023-5000-BG3418-18 | Harddisk I datorchassi (nr 1) under skrivbord, kontor Forensiker
2023-5000-BG3418-19 | Harddisk I datorchassi (nr 2) under skrivbord, kontor Forensiker
2023-5000-BG3418-20 | USB Pa skrivbord, kontor Forensiker
2023-5000-BG3418-22 | Minneskort | I andra ladan uppifran i hurts, kontor Forensiker

Anders Tilander

It-forensiker

5800/49376-21 8(8) K615323-19
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= Bilaga - Skaligen misstankt
Polise

Enhet Diarienr

Nationella Operativa Avdelningen, Komplexa cyberbrott (KCB) 1 NIB NOA 5000-K615323-19
Skaligen misstankt person Personnr

Kronberg, Fredrik Ulf Julius 19830208-0778
Identifierad Kontrollsatt Kommentar
Ja Annat Kand av utredare




R

/?73

-
Polisen

[ HEMLI |

Personalia och dagsbotsuppgift

Utskriftsdatum
2023-04-12
Namn Personnummer
Kronberg, Fredrik Ulf Julius 19830208-0778
Tilltalsnamn Kallas for Oknamn Kén
Fredrik Man
Fddelseférsamling Fddelselan Fddelseort utland
Oscar Stockholms ldan
Medborgarskap Hemvistland Telefonnr
Sverige 0709998098: Mobiltelefon

I

E i .

Foraldrars/Vardnadshavares namn och adress (betraffande den som inte fyllt 20 ar)

Utbildning

Yrke / Titel

Arbetsgivare

Anstéllning (nuvarande och tidigare)

Arbetsforhet och halsotillstand

Kompletterande uppgifter

Telefonnr

Uppgiven inkomst Bidrag

150000 0

Forsorjningsplikt

Férmdgenhet

Hemmavarande barn under 18 ar

Skulder

0

Kontroll utférd

Taxerad inkomst Taxeringsar

Taxeringskontroll utférd av Datum
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= Bilaga - Skaligen misstankt
Polise

Enhet Diarienr

Nationella Operativa Avdelningen, Komplexa cyberbrott (KCB) 1 NIB NOA 5000-K615323-19
Skaligen misstankt person Personnr

Nederman, Hampus Helge 19930419-2991

Identifierad Kontrollsatt Kommentar

Ja Nationellt ID-kort




[ HEMLIG

Personalia och dagsbotsuppgift

Utskriftsdatum

2023-04-12

Namn Personnummer

Nederman, Hampus Helge 19930419-2991

Tilltalsnamn Kallas for Oknamn Kén
Hampus Man

Fddelseférsamling Fddelselan Fddelseort utland

Léangbro Orebro lin

Medborgarskap Hemvistland Telefonnr
Sverige

Postadress

Stdnggatan 6 D
703 46 Orebro

Folkbokforingsort

Orebro

Foraldrars/Vardnadshavares namn och adress (betraffande den som inte fyllt 20 ar)

Utbildning

Yrke / Titel

Arbetsgivare Telefonnr

Anstéllning (nuvarande och tidigare)

Arbetsforhet och halsotillstand

Kompletterande uppgifter

Uppgiven inkomst Bidrag Hemmavarande barn under 18 ar

100000 0 0

Forsorjningsplikt Skulder

0

Férmdgenhet

0

Kontroll utférd
Taxerad inkomst Taxeringsar

86500 2020

Taxeringskontroll utférd av Datum

PA Patrich Kung 2022-03-22
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= Bilaga - Skaligen misstankt
Polise

Enhet Diarienr

Nationella Operativa Avdelningen, Komplexa cyberbrott (KCB) 1 NIB NOA 5000-K615323-19
Skaligen misstankt person Personnr

Ihrén Nironen, Adam Antti 19940119-7554
Identifierad Kontrollsatt Kommentar
Ja Annat Genom utredning faststéllt




[ HEMLIG )
A7 4 Underrattelse/Delgivning jml RB 23:18a
Polisen
Enhet
Nationella Operativa Avdelningen, Komplexa cyberbrott (KCB) 1 NIB NOA
Arende
Diarienr Underrattad av
5000-K615323-19  Keyzer, Jim
Garning

Synnerligen grovt narkotikabrott Fullbordat, Stockholm Stockholm, mellan 2018-12-17 och -

Berord person

Personnr Efternamn Férnamn

19930419-2991 Nederman Hampus Helge

Underrattelsesatt Delgiven info. om ev. férenklad delgivning
Underrittelse genom vanlig delgivning 2023-01-26

Datum utsand Yttrande senast (radrum)
2023-04-12 2023-04-28

Notering

Resultat av slutunderrattelse

Information gallande erinran

Forsvarare

Namn

Ataseven, Metin

Underrattelsesatt

Skriftlig underréttelse

Datum utsénd Yttrande senast (radrum)
2023-04-12 2023-04-28
N'gtering

Overldmnat pa USB och utskrivet

Resultat av slutunderrattelse

Information géllande erinran
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b Underrattelse/Delgivning jml RB 23:18a

Polise

Enhet

Nationella Operativa Avdelningen, Komplexa cyberbrott (KCB) 1 NIB NOA

Arende

Diarienr Underrattad av

5000-K615323-19 Siklosi, GOran

Garning

Bokforingsbrott Fullbordat, Stockholm Stockholm, mellan 2019-12-12 00:00 och 2021-08-25 00:00

Grovt penningtvittsbrott Fullbordat, _, mellan 2019-12-12 och 2021-08-25

Synnerligen grovt narkotikabrott Fullbordat, Stockholm Stockholm, mellan - och 2021-11-09

Berord person

Personnr Efternamn Férnamn

19830208-0778 Kronberg Fredrik UIf Julius

Underrattelsesatt
Underrittelse genom vanlig delgivning

Datum utsand Yttrande senast (radrum)
2023-04-12 2023-04-28
Notering

Resultat av slutunderrattelse

Information gallande erinran

Forsvarare

Namn
Awrohum, Kinora

Underrattelsesatt

Skriftlig underréttelse

Datum utsénd Yttrande senast (radrum)
2023-04-12 2023-04-28
N'gtering

Overldmnat pa USB och utskrivet

Resultat av slutunderrattelse

Information géllande erinran
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A7 4 Underrattelse/Delgivning jml RB 23:18a
Polisen
Enhet
Nationella Operativa Avdelningen, Komplexa cyberbrott (KCB) 1 NIB NOA
Arende
Diarienr Underrattad av
5000-K615323-19  Keyzer, Jim
Garning

Synnerligen grovt narkotikabrott Fullbordat, Stockholm Stockholm, mellan 2019-06-02 och -

Berord person

Personnr Efternamn Férnamn

19940119-7554 Nironen Adam Antti

Underrattelsesatt
Underrittelse genom vanlig delgivning

Datum utsand Yttrande senast (radrum)
2023-04-12 2023-04-28
Notering

Resultat av slutunderrattelse

Information gallande erinran

Forsvarare

Namn

Audell, Elisabet

Underrattelsesatt

Skriftlig underréttelse

Datum utsénd Yttrande senast (radrum)
2023-04-12 2023-04-28
Notering

Resultat av slutunderrattelse

Information géllande erinran



