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Undersokningsledare AKTBIL: 283
Henrik S6derman
Polisens diarienummer
5000-K615323-19
Personer i arendet
Fortursmal Beslag Malsagande vill bli underrattad om tidpunkt for huvudférhandlingen
Nej Nej
Ersattningsyrkanden Tolk krévs
Missténkt (Efternamn och férnamn) Personnummer
Kronberg, Fredrik Ulf Julius 19830208-0778
Brott Foérhandsgodkannande enligt RB 48:10

Nej

Information om att férenklad delgivning kan komma att anvandas av polis och tingsratt &r 6verlamnad vid ett personligt sammantraffande

Information om att tillganglighetsdelgivning kan komma att anvandas av tingsratt ar verlamnad vid ett personligt sammantraffande

Underrattad om slutférd férundersékning / utredning enligt RB 23:18a Yttrande senast (radrum)

2023-04-20, underrittelse genom vanlig delgivning 2023-05-09

Resultat av slutunderrattelse

Forsvarare
Awrohum, Kinora, forordnad 2023-04-06
Underrattad om slutférd férundersdkning / utredning Yttrande senast (radrum)
2023-04-20, skriftlig underréttelse 2023-05-09
Resultat av slutunderrattelse
Misstankt (Efternamn och férnamn) Personnummer
Ihrén Nironen, Adam Antti 19940119-7554
Brott Férhandsgodkannande enligt RB 48:10

Nej

Information om att férenklad delgivning kan komma att anvandas av polis och tingsratt &r 6verlamnad vid ett personligt sammantraffande

Information om att tillganglighetsdelgivning kan komma att anvandas av tingsratt ar éverlamnad vid ett personligt sammantraffande

Underrattad om slutférd forundersékning / utredning enligt RB 23:18a Yttrande senast (radrum)

2023-04-20, underrittelse genom vanlig delgivning 2023-05-09

Resultat av slutunderrattelse

Forsvarare

Svantemark, Nils, férordnad 2023-04-12

Underrattad om slutférd forundersékning / utredning Yttrande senast (radrum)
2023-04-20, skriftlig underréttelse 2023-05-09

Resultat av slutunderrattelse
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Missténkt (Efternamn och férnamn)

Personnummer
Nederman, Hampus Helge 19930419-2991
Brott Férhandsgodkannande enligt RB 48:10
Nej
Information om att férenklad delgivning kan komma att anvandas av polis och tingsratt &r 6verlamnad vid ett personligt sammantraffande
2023-01-26

Information om att tillgénglighetsdelgivning kan komma att anvandas av tingsratt ar dverlamnad vid ett personligt sammantraffande

Underrattad om slutférd forundersékning / utredning enligt RB 23:18a Yttrande senast (radrum)

2023-04-20, underrittelse genom vanlig delgivning 2023-05-09

Resultat av slutunderrattelse

Forsvarare
Ataseven, Metin, forordnad 2022-12-07
Underrattad om slutférd férundersdkning / utredning Yttrande senast (radrum)
2023-04-20, skriftlig underréttelse 2023-05-09

Resultat av slutunderrattelse
Notering
I

Forsta tillaggsprotokoll
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Datum Informationsklass
2021-11-11 Ej klassad
Diarienr (aberopas)

Polismyndigheten 5000 K615323-19

Utredningsenheten

Nationellt it-brottscentrum

Teknisk inhdmtning

Max Stahl

Analys svar fran Binance 2021-06-09 userid 46576896

Syfte

Transaktioner som genomforts via Binance som kommer fran vixlingstjanster
som tagit emot Monero kan vara brottsvinster. Sparning av transaktioner kan
ge svar pa vem som tagit emot dessa virden.

Tillvagagangssatt

En friga har stillts till véxlingstjdnsten Binance kring atta transaktioner.

140,564256990

F: 2020-08-13 20:21
L: 2020-08-19 15:04 0x4c2Db6E6GS. ..
Binance.com

Bild 1 Binance till ETH-adress

Ett svar fran Binance har inkommit 2021-07-02.
Sammanstillning

Utifrén svaret frdn Binance 2021-07-02 si tillhor kontot se dven bilaga 1:

Email
gretests@icloud.com

User ID
46576896

PM 211111 Analys svar fran Binance_svar_2021-06-09_userid_46576896.docx
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Nationella operativa avdelningen

2021-11-11

Transaktioner till kontot hos Binance
Kontot tagit emot inséttningar av Bitcoin:

BTC 4,99 (59 653 $)

5,00 5,00

1ADbEIWSARg. ..

bclgxmwysweé...

1DKQbiU6BLC...

- O

Binance.com

Bild 2 Flodet in till Binance kontot

Det sker atta transaktioner in pa kontot i Binance samtliga under tidsperioden
2020-08-13 till 2020-08-18.

Transaktioner ut fran kontot hos Binance
Kontot har skickat ETH:

ETH 140,564257 (60 236 $)

140564256990 140,000000000 100,000000000 240000000000

O

Torado.cash

O

Binance.com

F: 2020-08-21 21:14

L:2020-08-2121:14  Qx7822ACHE6. ..

F: 2021-05-06 12:39
L: 2021-11-08 10:18

F: 2020-11-17 09:03
L: 2020-11-17 09:03

F: 2020-08-13 20:21

L: 2020-08-19 15:04  Oxdc2DbEEGE

XDBTCECTA.
Isvar frén Fixed Float 2021-06-09 &r dessa transaktioner 28,746714828
kapplade till Sverféringar av XMR som sedan skickas vidare i ETH
F: 2021-02-22 14:45
L:2021-02-22 14:45

30,312158100

1 380,000000000
F:2020.09-05 07:43

F: 2020-12-28 19:29
L: 2021-10-06 15:36

L: 2020410-15 20:59

O

FTX.com

| svar frin Change Now 2021-06-08 ar dessa transaktioner
kapplade till overforingar av XMR som sedan skickas vidare | E

FixedFloat....
266,334551000
F: 2020-08°25M6:32
L: 2020-10-08 14:29'
114,348180600
F: 2020-09-05 19:20
L+ 2020-09-06 0001
ChangeNow
OxdE4CAE36B.

(0x0B53b781b.

TH

Bild 3 Utgaende transaktioner kan kopplas till vixlingstjdnsterna Fixed Float, Change Now,
FTX.com och mixertjinsten Tornado Cash

Det sker atta transaktioner ut fran kontot i Binance under tidsperioden 2020-
08-13 till 2020-08-19.

Samtliga utgaende transaktionerna fran kontot géar till adressen
0x4c2Db6OE6681801b31AA1456ECIFOB897AD2clacC. Denna adress skickar
storsta delen av véardet 140 ETH 2020-08-21 1 en transaktion till
0x7822ACB66B210e6E0154deEDf64dD95DddA6f51A. Denna adress har
kopplingar till flera olika tokens och smarta kontrakt har varit aktiv under pe-
rioden 2020-08-21 till 2021-02-22.

( HEMHAG |

5000 K615323-19
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Nationella operativa avdelningen 2021-11-11 5000 K615323-19

Det finns kopplingar till Monero (XMR) som har kommit ifrén véaxlingstjins-
terna Fixed Float och Change Now. I svar fran Fixed Float 2021-06-09 (se
separat PM) och Change Now 2021-06-09 (se separat PM) sa &r dessa trans-
aktioners ursprung i XMR transaktioner via deras tjénster till ETH adressen
0x0B53b781b4E77f0De0A 04588841168 7DBCFaFEf2. Denna adress tar emot
totalt 1380,6827316 ETH (514 514 $) och skickar vidare 1380 ETH till
0xDB7CEc67A768B1DaBB820937335a6bfadec1228a som 4r kopplad till
flera olika tokens och smarta kontrakt, for transaktionsuppgifter se bilaga 2.
Den har varit aktiv under perioden 2020-08-21 till 2021-11-08.

Ut fran 0OxDB7CEc67A768B1DaBB820937335a6bfadec1228a gar det sex
transaktioner till mixertjansten Tornado cash till ett varde om 240 ETH

(12 585 110 $) under perioden 2021-05-06 till 2021-11-08, for transaktions-
uppgifter se bilaga 3.

Resultat

Bilagal Svar Binance userID 46576896 2021-06-09

Bilaga2
ETH_transaktionsuppgifter till 0xXDB7CEc67A768B1DaBB820937335a6bfa
dec1228a

Bilaga3

Transaktionsuppgif-

ter fran O0xDB7CEc67A768B1DaBB820937335a6bfadec1228a till Tornado
_cash

Max Stahl
Handlaggare
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Datum Informationsklass
2022-11-09 Ej klassad
Diarienr (aberopas)

Polismyndigheten 5000 K615323-19

Utredningsenheten

Nationellt it-brottscentrum

Tekninsk inhdtmning

Max Stahl

Analys svar fran Binanace 2021-07-02 userid 75612922

Innehallsforteckning

Syfte

Transaktioner som genomforts via Binance som kommer fran véaxlingstjanster
som tagit emot Monero. Sparning av transaktioner kan ge svar pd vem som ta-
git emot dessa vérden.

Tillvdgagangssatt

Binance
En fraga har stillts 2020-07-01 till vaxlingstjansten Binance kring transakt-
ioner in och ut till kontot.

Fraga till Binance om denna transaktion, 2021-04-25

0,482026190

F: 2021-04-25 19:57
L: 2021-04-29 19:160xF9D4T7AC23. .
Binance.com

Bild 1 Den efterfragade transaktionen ir fran Biannce till ETH-adress

PM 221109 Analys svar fran Binance_svar_2021-07-02_userid_75612922.docx
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Nationella operativa avdelningen 2022-11-09 5000 K615323-19

Sammanstéllning
Utifran svaret fran Binance 2021-07-02 sa tillh6r kontot:

Email
michel.osterlind@gmail.com

Mobile
+447477030803

User ID
75612922

Transaktioner till kontot hos Binance
ETH 8,8926 (17 446 $)

Bild 2 Inkommande ETH till Binance konto , userid 75612922

Det har kommit in 18 transaktioner medd ETH till kontot i Binance, under pe-
rioden 2021-04-07 till 2021-04-07.

Transaktioner fran kontot hos Binance
USDT 13752.48477000 (13 700 $)
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Nationella operativa avdelningen 2022-11-09 5000 K615323-19

O 13 772,484770 - . 13 772,484770 = O
F:2021-03-21 14:16 F: 2021-03-21 14:27
L: 2021-03-21 14:22  OxFODATAC23... L: 2021-03-21 14:27

Binance.com Uniswap

Bild 3 Flodet fran Biance userid 75612922 gar vidare till Ether-kontraktet Uniswap

ETH 0,48 (1128 §)

Tva ETH transaktioner ut fran konto i Binance tillhérande
userlD 75612922

/ 0,482026190
F:2021-04-25 19:57

L:2021-04-29 19:16 xFOD4TAC23...

Binance.com

% . - 1,7260,16000
| svar fran Changenow 2021-06-09 ar dessa transaktioner
kopplade till overféringar av XMR som sedan skickas vidare i ETH F: 2029-06-14 09:12

L#2021-07-24 15:21
21,082754700
F: 20200014 20:17 ” .
L: 2020-09-29 22:01
0x481747bfD...
ChangeNow
0xdE4CAE36B...

1,748500000

F: 2021-06-03 21:02
L: 2021-06-03 21:02

FTX.com

Bild 4 Kopplingar till Changenow och FTX.com

Det gér ut tva transaktioner i ETH:

1. 2021-04-25 Transaktions ID
0x8a7401f06a75846258074914e63e¢90cb46953aa3194b88ab394ff08aafca2dc9
0,39752 ETH (ca 882 $) skickas till
0xF9D47AC23ABfc3D5bc41254a8D937CEd367af43e

1 ETH ar vérd 2212,84 $ enligt coingecko.com, 2021-04-25

2.2021-04-29 Transaktions 1D
0x200e49b8194aa1b39120b700cf95983ead80d1a706f6bdc890b063650da26b7d

0,08954619 ETH (ca 246 $) skickas till
0xF9D47AC23ABfc3D5bc41254a8D937CEd367af43e
1 ETH ar vard 2748,78 $, enligt coingecko.com, 2021-04-29’

Till samma adress som kontot skickar till kommer det dven transaktioner med
koppling vixlingstjansterna FTX.com och Changenow.
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Nationella operativa avdelningen 2022-11-09 5000 K615323-19

I svar fran Changenow 2021-06-18 finns det tva transaktioner som gar till
adressen 0x481747bfD709904c661c856D581211d3b912B33f dessa kommer
ifrén att Monero (XMR) véxlats till ETH som skickats till adressen.

I'svar frdn FTX.com 2021-07-05 framgar det att kontoinnehavaren Caspar Ce-
derqvist som gor den utgaende transaktionen. I samma svar finns det en insétt-
ning pd konto ’yolo” som har kopplingar till mixertjdnsten Tornado Cash, se

bild nedan.
0,482026190
L Fi202104.25 1957
L: 2021-04-29 19:16 OxFOD4TAC23,
Binance.com 1,7260.16000
Tva ETH transaktioner ut frdn konto i Binance tillhorande
F.,2021-06-14 09:12
ity 72021-07-24 15:21
/ 47|
1749500000 OerTaTeib
-2021-06-03 21
19,947280000 6,200000000 E 5351_32_83 51_‘85
F: 2021-05-06 12:48 F:2021-05-21 21:06
L: 2021-08-22 08:22 L:2021-05-21 21:06
Tornado.cash oxd1575E279 FTX.com
Uttag fran konto "yolo" | FTX, kontohavare Caspar Cederqgvist
enligt svar fran FTX 2021-07-05

Bild 5 ETH flode ut fran Binance konto userID 75612922, koppling till FTX.com och kontoinneha-
vare Caspar Cederqvist vars konto tar emot ETH med koppling till mixertjinsten Tornado Cash.

Resultat

Filen med information frdn Binance angaende userID 75612922 finns med
som bilaga.

Bilaga

Bilagal Svar Binance 2021-07-02 userID 75612922

Max Stéhl
Handldggare
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Datum

2021-11-07

Diarienr (aberopas)

Polismyndigheten
Utredningsenheten
Nationellt it-brottscentrum
Teknisk inhdmtning

Max Stahl

OP Hydra - Analys av svar fran FixedFloat 2021-04-13

Syfte

Transaktioner som genomforts via Binance som kommer fran vixlingstjanster
som tagit emot Monero. Sparning av transaktioner i etherum och bitcoin kan
ge svar pa vem som tagit emot dessa virden.

Tillvagagangssatt

I utredningen har det kommit in svar fran Fixedfloat 2021-04-13 och anger
foljande:

Tva transaktioner i Monero (XMR) sker till Fixedfloat som sedan skickar ETH
vidare i tva transaktioner till foljande BTC adresser:

bclg8krqjvheln0xv8g32c8wsnkvwayezujrm5425z
bclqdc36durvatnr8 7hgdxmOm2js2qggflkrzeSjw

Sammanstillning

Bada transaktioner sker samma datum 2020-11-29.
1. 130 XMR - skickat virde 1 BTC 0,86951013
2. 130 XMR- skickat virde i BTC 0,87264611

Totalt har det via Fixed Float tagits emot 260 XMR (31 683 $) och skickats
vidare ett virde av 1,7421562 BTC (30 869 $).

Pa plattformen Fixedfloat sa far anvéndaren en transaktion i BTC for varje
transaktion 1 Monero.

4
& i

% Maonero BT @
Monero Fixed Float b 1gakrgivhelnOxvag32c8wsnkywayezuirm 5425z
bcigde3adurvatnrdFhodmmim2js2gogiikrnzeSiw

Bild 1 Flode Monero (XMR) till BTC via Fixed Float

PM 20211107 svar FixedFloat_2021-04-13.docx
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Nationella operativa avdelningen 2021-11-07

I ndsta steg flyttas BTC i tre transaktioner till samma inséttningsadress pé
FTX.com, se bild.

belqgde3qdur.

b L 0,22248339
F: 2020-11-29 15:14 ) ) 0,65000000
L 2020-11-29 15:14 F: 2020-11,20 19:32 _ _
L: 2020-11129 19:32 F: 2020-11-29'19:32
L: 2020-11-29 19:32

0,29137656
b(i‘q";&;‘gi‘r ® F: 2020-12-01 15:44
betgadka. L: 2020-12-01 15:44
FTX.com
) 0,08927057
FixedFloat / 0,80000000
bclgxep3z50... F: 2020-12-01 00:88 AT DR
L: 2020-12-01 00:08 : 2020-12-01 00:
086951013 L:2020-12-01 00:08
F: 2020-11-29"18:12
L' 2020-11-29 1812
bclg8krgjvh...

Bild 2 BTC transaktioner till samma insittningsadress pa FTXcom

Resultat
Hér kommer data fran Fixed Float angaende uppkopplingarna till deras tjénst:

1.

IP: 83.185.32.111

Lang-list: en-us

UserAgent: Mozilla/5.0 (iPhone; CPU iPhone OS 13 3 like Mac OS X) Ap-
pleWebKit/605.1.15 (KHTML, like Gecko) Version/13.0.4 Mobile/15E148
Safari/604.1

Lang on site: English

2.

IP: 90.129.200.227

Lang-list: en-us

UserAgent: Mozilla/5.0 (iPhone; CPU iPhone OS 13 3 like Mac OS X) Ap-
pleWebKit/605.1.15 (KHTML, like Gecko) Version/13.0.4 Mobile/15E148
Safari/604.1

Lang on site: English
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Nationella operativa avdelningen 2021-11-07

Svaret kom pa tva transaktioner och gav dessa transaktionsuppgifter:
1.

2020-11-29
130 XMR (avgift 0,0168808 XMR)
0,86951013 BTC (avgift 0,00010147 BTC)

Order ID: AZSCFK
URL: https://fixedfloat.com/order/AZSCFK
Transaktionsriktning: XMR -> BTC

Adress till vilken XMR har mottagits:
4GcfBn8eCbYthMz32YSPW3diQR6CXNo2dVEgP8cvqUvjVqLCGabtEidM
GCo7BWATI2KSrykxQ5RnGKqUFJKoTsht4nwvEAjZ1DPDvFU27T
Mottagande XMR transaktionsid:
61bf1a4021e598db58378eea59175201fa712c0348513tbe5c44ddf93d8db189

% BLOCKCHAIR Search in 17 blockehains (BTC/ETH/XRP/LTC/BCH/ADA/XLM/BSV/EOQS/XMR|
5 Monero Transacton o1 IH I B:o 5600 Rewards ™ l
General info
Hash 61bf1a4021e598db58378eea59f7520ffa712c03485f3fbe5c44ddf93d8db189 |
Block Id 2241384 QEEREFEIH =T
Is coinbase? NO
Created at 2020-11-29 18:09
Payment Id d7581adb%36247fe
Input count / Qutput count 2/2
Fee (XMR) 0.01688
Fee per byte (XMR) 0.00001
Size (B) 1967

Bild 3 XMR transaktion genomford 2020-11-29

Den mottagande BTC adressen dit vérdet skickats, anvénds for att kunna gora
en order):

belg8krgjvhelnOxv8g32c8wsnkvwayezujrm5425z

Transaktionsid for 6verforingen till BTC adressen:
ffde10e170efad38d5e8d8c0224eafd50e5191dac02b66d43f11a868ded7305f
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Float rate

11/29/2020 6:47 PM

11/29/2020 7:10 PM

61bf124021e598db58378eeas9f7520ffa712c03485f3fbeScaaddfa3dadb1sa bl TxID: ffde10e170efad38d5eBd8c0224eafd50e5191dacD2b66d43f1 1a868ded7305f Kk
" ] v ckchain 'l " *
5 months ago (Nov 29, 2020 7:10 PM) 5 5 months ago (Nov 29, 2020 7:10 PM)
5 months ago (Nov 29, 2020 7:09 PM) e 5 months ago (Nov 29, 2020 7:12 PM)
15+ ons: 6+
130 XMR 0.86951013 BTC
0.0168808 XMR Fee: 0.00010147 BTC

Bild 4 Fran Fixed Float avseende transaktionen

2.

2020-11-29
130 XMR (avgift 0,0124252 XMR)
0,87264611 BTC (avgift 0,00019853 BTC)

Order ID: TKSWRF
URL.: https://fixedfloat.com/order/TKEWRF
Transaktionsriktning: XMR -> BTC

Adress till vilken XMR har mottagits:
4GcfBn8eCbYthMz32YSPW3diQR6CXNo2dVEgP8cvqUvjVqLCGabtEidM
GCo7BWATI2KSrykxQ5SRnGKqUFJKoTsht4nDhRMS7VZW3x 1mwqP
Mottagande XMR transaktionsid:
1025217e3b4fa6c67e956fcc36dc60417c8f3ba%a771e4ac08d3dfee031ea263
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% BLOCKCHAIR Search in 17 blockchains (BTC/ETH/XRP/LTC/BCH/ADA/XLM/BSV/EOS/XMR/X
% Transaction s [ N PR $600 Rewards ~ l

General info

Hash f025217e3bdfabco7e?56frcdbdcd0417c8f3baPa77 1e4ae08d3dfec031ea2sd (B
Block Id 2241284

Is coinbase? NC
Created at 2020-11-29 14:45
Payment Id 2c1bbB823d0cé4ebb
Input count / Qutput count 1/2
Fee (XMR) 0

Fee per byte (XMR) D.0(
Size (B) 1452

Bild 5 XMR transaktion genomford 2020-11-29

Den mottagande BTC adressen dit vérdet skickats, anvénds for att kunna géra
en order:

bclgdc36durvatnr87hgdxm0Om2js2qggflkrnzeSjw

Transaktionsid for 6verforingen till BTC adressen:
562dba96dc7d23e3050ffdd65266caa67bebc877d21138edaa204b27596b0d3a

i > . 0.
Your Bitcoin was sent

Float rate

11/29/2020

: f025217e3bA4fa6c67e956fcc36dc60417c8f3bada771edae08d3dfec031ea263 Kb 562dbad6dc7d23e3050ffdd65266caa67bebc877d21138edaa204b27596b0d3a i
'l n: 'l E‘*
5 months ago (Nov 29, 2020 3:46 PM) ime 5 months ago (Nov 29, 2020 3:48 PM)
5 months ago (Nov 29, 2020 3:45 PM) 5 months ago (Nov 29, 2020 4:14 PM)
15+ Confirmations 6+
130 XMR 0.87264611 BTC
0.01246252 XMR 0.00019853 BTC

Bild 6 Fran Fixed Float avseende transaktionen
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Max Stéahl
Handlaggare
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Datum

2021-11-18

Diarienr (aberopas)

Polismyndigheten
Utredningsenheten
Nationellt it-brottscentrum
Teknisk inhdmtning
u0078279

OP Hydra - Analys svar Change Now 2021-06-18 av Teknisk
inhdamtning

Syfte
Transaktioner som genomforts via viaxlingstjdnsten ChangeNow som tagit

emot Monero. Sparning av transaktioner kan ge svar pa vem som tagit emot
dessa vérden.

Tillvagagangssatt

[ utredningen har det kommit in svar frdn ChangeNow och anger foljande:
Fragan var stilld pa 16 transaktioner fran ChangeNow till adresserna:

Oxaaa5SbD74eC308CaC54Fca8b3DB9%¢29054ER8aaec9
0x0B53b781b4E77t0De0A 04588841168 7DBCFaFEf2
0x481747bfD709904c661c856D581211d3b92B33f

Varav av fem som inte hanteras i detta PM till:
0x1dbA939¢f27D4443BBe916f1054df00e0Cd0efD2 (se PM 20211108 svar
Change Now 2021-04-09.docx)

Sammanstillning

Elva transaktioner i Monero (XMR) sker till ChangeNow som sedan skickar
ETH vidare 1 Elva transaktioner till adresserna

Oxaaa5bD74eC308CaC54Fcal8b3DB9¢29054E8aaec9
0x0B53b781b4E7710De0A 04588841168 7DBCFaFEfR
0x481747bfD709904¢c661¢c856D581211d3b92B33f
Perioden for transaktionerna dr 2020-08-25 till 2020-09-30.

Totalt har det via ChangeNow tagits emot 773 Monero XMR (64 815 §$) och
skickat vidare ett virde av 178,2 Etherum ETH (65 332 $).

PM 20211118 svar Change Now 2021-06-18.docx
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Spérar vi sedan vart virdet i ETH skickas i nésta steg sa skickas 114,3481806
ETH vidare 1 fyra transaktioner till en ETH adress som under perioden 2020-
08-25 till 2020-10-08 tar emot 1266,334551 ETH fran vixlingstjansten Fixed
Float, se separat PM 20211107 svar FixedFloat 2021-06-09.

Det gar dven ut fem transaktioner under augusti ménad &r 2020 till en adress
som skickar ett till ett konto 1 Binance tillhdrande userID 38874831 (se PM
211105 Analys svar frén Binance svar 2021-07-04 userid 38874831).

Vidare skickas det tva transaktioner till en adress som efter tva transaktionsled
skickar 14,988782 ETH till vaxlingstjansten MorphToken 2020-11-10.

1266334551000 .
F: 2020-08-25 16:32
L+ 2020-10-08 14:28 0x0B53b781b...
FixedFloat..

i 114,348 180600 B
Ito\ ‘;ff;igﬁ‘e%z’rg"irf‘z"é'g E‘?ﬁ“:sg‘ﬁ‘,,“ﬁzg;‘fﬁ;?“ Binance kontot som tar emot ETH tillhor useriD 38874831,
suar FixedFloat_2021-06:09 Fr2020-09-05 19:20 RS

L: 2020-09-06 00:01

42 768909700 ' 32,758037700
F: 2020-08-25 18:31 F:2020-09-09 17:33

L: 2020-08-31 17:29 Oxaaa5bDT4e. L: 2020-09-09 17:41

ChangeMow Binance.com

OxdE4CAE36B...21,082754700 I efva transaktioner tas totalt 773 XMR emot hos ChangeNow
och 178,2 ETH skickas vidare i elva transaktioner.
F: 2020-09-14.20:17
L: 2020-09-29 22,01

. 10,937230486 . 15,000000000 ® 14998782000 O

F: 2020-10-16 07:02 F: 2020-11-10 09‘5§x F:2020-11-10 09:58
0x481747biD. . L: 2020-10-16 07:02 0x09F79202¢. L 2020-11-10 09:5835C443517...| : 5030-11-10 0058 ok
orphToken...

Bild 1 Flode ut fran ChangeNow efter omvandling av XMR till ETH -adresser

Resultat
Svaret fran ChangeNow &r presenterat i en excelfil som bilaga till detta PM.

Bilaga 1.
Svar ChangeNow 2021-06-18 XMR ETH

u0078279
Handlaggare



Protokoll PM FTX Caspar Cederqvist & Johan Wedorf, 2023-04-14 10:12 diarienr: 5000-K615323-19

20|

PM

Datum

2023-03-28

Diarienr (aberopas)

[ HEMIJG |

Informationsklass

Ej klassad

Polismyndigheten 5000 K615323-19

Utredningsenheten
Nationellt it-brottscentrum
Teknisk inhdmtning

Max Stahl

Analys av svar fran vaxlingstjansten FTX

Innehallsférteckning

Innehall
INNEhAlISTOTtECKNING .....eeeeiiiieeiieeie e 1
N LTSRS PP 2
TIIVAGAGANGSSAL ....c.eeeeeeeieiieiie ettt 2
25T o4 (<] o] o O ST PRRR 2
SammanStAINING .......ccooiiiiiiiii e 3
RESUILAL ...ttt 4
Kontoinnehavare: Johan Werdorf, wohamusic@icloud.com........................ 4
Transaktioner till konto: Johan Werdorf ... 4
Interna transaktioner pa konto: Johan Werdorf.............c.ccceviiiinninnnn, 5
Transaktioner fran konto: Johan Werdorf ...........ccoceviiiiniinininiinces 5
Kontoinnehavare: Caspar Cederqvist, caspar200@outlook.com.................. 7
Transaktioner till konto: Caspar Cederqvist "main” ............cccceeeveerennnene 7
Interna transaktioner pa konto: Caspar Cederqvist "main”.................... 10
Transaktioner fran konto: Caspar Cederqvist "main ” ..........ccccccveevennen. 10
Transaktioner till konto: Caspar Cederqvist ”Cappe” .......c.ccccveeveeveennen. 14
Interna transaktioner pa konto: Caspar Cederqvist "Cappe”................... 15
Transaktioner fran konto: Caspar Cederqvist "Cappe” ........cccvevveeveenen. 15
Transaktioner till konto: Caspar Cederqvist ”yolo™ ........cccevverveeneenen. 15
Interna transaktioner pé konto: Caspar Cederqvist ’yolo”.........c.c..c....... 16
Transaktioner fran konto: Caspar Cederqvist ’yolo” ........c.cccceevveeneennen. 16
Transaktioner till konto: Caspar Cederqvist "Yeah” .........cccccceevveveneennn. 18
Interna transaktioner pd konto: Caspar Cederqvist "Yeah™..................... 19
Transaktioner fran konto: Caspar Cederqvist ”Yeah”.........cccccoceevuennenne. 19
BiIlagOr: . 19

Slutligt_PM_20230328_FTX_Caspar_Cederqvist_och_Johan_Werdorf.docx
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Syfte

Detta PM syftar till att redovisa hur transaktioner genomforda via véxeltjans-
ten FTX dels kommer fran véxeltjdnster som tagit emot Monero. Vidare att,
genom transaktionssparning, kunna ge svar pd vem som tagit emot dessa vér-
den och presentera detta visuellt genom flodesscheman.

Tillvdgagangssatt

Fragan har stillts till vaxlingstjansten FTX pa ett flertal transaktioner. Svar
fran FTX finns vid foljande datum:

2021-03-22: Johan Werdorf
- 35CvZrt1b8RUgySXFiiZ6dEavxHET2WX6h

2021-07-05: Caspar Cederqvist
- 0x8aE67dCa7131C05503675B65100C658120b64434

Dessa svar har analyserats med polisens verktyg for analys av transaktioner av
kryptovaluta. Innehallet i svaren fran vixlingstjansten innehaller d&ven uppgif-
ter om kontoinnehavarna vilket presenteras 1 detta PM.

Begrepp

[P-adresser: Uppgift om internetuppkoppling till tjansten

Kontoinnehavare: Anviéndare som skapat kontot

KYC: Personliga uppgifter om anviandaren, know your
customer (KYC)

Loggfiler: Uppgifter om anvéndarens uppkopplingar

NFT: Non Fungible token, en unik digital representation

som har en dgare som registreras i en blockkedja
NFT-handelsplattform: =~ Marknadsplats for att kopa och sélja NFT:er
Smarta kontrakt: Automatiserade 6verenskommelser som registrerar
fordndringar 1 en 6ppen loggfil, baserad pa trans-
aktioner i blockkedjan
Token: En digital tillgang som &r byggd ovanpa en block-
kedja
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Sammanstillning

Denna analys har genomforts pa tva konton med de registrerade namnen Johan
Werdorf och Caspar Cederqvist. Det ér endast kontot skapat med namnet Cas-
par Cederqvist, med mail caspar200@outlook.com som har kunduppgifter sa
som pass och foton som kan knyta personen till kontot.

Caspars Cederqvists FTX konto har fyra konton:
- Main
- Yolo
- Yeah
- Cappe

FTX kontot Johan Werdorf &dr skapat med mailadressen wohamu-
sic@icloud.com och skickar endast en transaktion och tar emot en transaktion.
Inga kunduppgifter kan knyta nagon person till detta konto.

Det storsta flodet kommer till Caspar Cederqvists “main” konto och skickar
sedan vidare till Beltran Consultings konto hos GenesisBlockHK och Alame-
daResearch. Det finns dven koppling fran Caspar Cederqvists FTX konto
“main” till det smarta kontraktet Million Dollar rat men omfattningen é&r inte
utredd. Det finns dven koppling fran Caspar Cederqvists FTX konto “yolo™ till
handel med NFT pa NFT-handelsplattformen OpenSea men omfattningen &r
inte utredd.

Nedan foljer en bild 6ver inflodet och utflédet av virden hos dessa tva FTX
kunder.

( HEMHLKG |
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EE

% % GenesisBlockHK._AlamedaResearch
Beltran Consulting
sinance X
userid 38874831 Johan Werdorf
wohamusic @idoud.com wohamusicidoud.com 2%
| | ////Ge:es\sﬂ\ndﬂ-w
A@U"‘l Holder Account Holder Transaktion’ *\j AlamedaResearch konto
@ Transaktion——» s 34000 SEK—PEQ —36 000 SEX A -Swap* A FIX 796 000 SEKC
y i v Caspar Cederquist
Binance konto gTC FTXkanto usoT oTH caspar200 Goutiook.com
92000 Acmun‘l Holder 3
== 736000 SEK  BTC
o 2 = & o
Binance - 41000 SEC ——99 000 SEK——
userid 46575896 07— Transakion+ 23 a = b
aretests@icoud.com Monera FixedFloat BTC FTX konto: ETH ChangeNow
| main
461000 SEK
Account Holder Gy e
| 214 000 SEK % \
EQ a A ——92 000 SEK A'EQ
Sinance konto ETH F £ FTX kanto: Cappe
220 000 SEK FTX konto: Yeah
S
I
___——Transaktion — U F
Tornado Cash I — 125 000 5K —> | 36, ——39 000 SEK —> 700 SEK_.—”’ Comviq Surf Extra Data {2021)
3 e S cremerhun83 @amail.com
ETH FTX konto ETH Bitrefil Transaktion

yolo \ti
Comviq Surf Extra Data {2020)
Caspar200outivok,com

Bild 1 Flode av kryptovalutor kopplade till anviindare Johan Werdorf och Caspar Cedeqvist kon-
ton hos FTX

Denna bild visar att Binance konto med userid 38874831 och FTX kontot med
namn Johan Werdorf dr skapade med samma mailadress. Det sker en kedja av
transaktioner som gar till Caspar Cederqvists FTX konto.

Det gar dven via loggfilerna hos dessa kunder vid Binance och FTX se kopp-
lingar mellan dessa konton. Se bild nedan 6ver hur samma IP-adress anvénds
for att logga in och genomfora transaktioner pé véxlingstjdnsterna, se bild ne-
dan.
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=E *Lﬁ = ﬂ
o
Binance FTx
userid 33874331 h F?: dorf Caspar Cedergvist
wohamusic@icloud., com 1o af‘”_e & caspar 200 @outiook, com
\ wohamusic @icloud. com /
1P check b md{/ \Lpd.,ed{ IP check
. T
§3.185,43.200 185.65. 135,174

Bild 2 IP-adresser som funnits med i svar fran vixlingstjinsterna FTX och Binance

Resultat

Nedan presenteras de olika konton som analyserats. Inledningsvis presenteras
kunduppgifter och kontouppgifter. Sedan sa analyseras transaktionerna enligt
foljande ordning:

- Transaktioner till kontot

- Interna transaktioner

- Transaktioner ut fran kontot

Kontoinnehavare: Johan Werdorf, wohamusic@icloud.com

Svar inkom 2021-03-22 fran FTX.
Kontouppgifter:
- Kontot har sin forsta inloggning 2020-11-27 och sista 2020-11-28

Transaktioner till konto: Johan Werdorf

Det sker endast en transaktion 2020-11-27 till konto Johan Werdorf hos FTX,
som kommer ifran bitcoinadresser kopplade till uttag frdn konto med userid
38874831 hos Binance enligt svar fran Binance 2021-04-07.

Datum Belopp BTC Belopp SEK
2020-11-27 0,23610400 34 408,84

2020-11-27 15:29

3mmh  0,07695600 35Cy izZedEavx X6h 0.23610400

0,15950000

102793 bekraftelser  —0,15950000 &7C

Bild 3 mempool.space/sv/address/1JomEm24MLbE6WEbUD6WtSVvNFsxDYXcn9
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Denna bitcoin transaktion innehéller tvéa adresser med virde som fors over till
kontot Johan Werdorf, hos FTX vilket dr vanligt vid bitcointransaktioner. De
sdndande bitcoinadresserna dr foljande:

1. 1JomEm24MLbE6WEbUD6WtSVVNFsxDY Xcn9
2. bclg2hav6fwn3uaf4zviSzkaskzqnz9tate2zd3mmh

Foljer vi den forsta adressen sé ser vi att den dr fran ett uttag av konto med
userid 38874831 hos Binance, se transaktionsinformation fran svaret fran Bi-
nance avseende userid 38874831.

Den andra adressen bclq2hav6fwn3uaf4zvfSzkaskzqnz9tafe2zd3mmbh dr en
tidigare véxeladress som ocksa koppling till flera uttag av konto med userid
38874831 hos Binance. Vixeladressen dr markerad med r6tt i bilden och upp-
kommer vid transaktionen nedan.

2020-11-12 11:50

0.01470200 3,10000000

146343501 bcig 6fun3uafaz: L] 0,07695600

1,69920000

105568 bekraftelser  +0,07695600 ETC

Bild 4 mempool.space/sv/address/bclq2hav6fwn3uafdzviSzkaskzqnz9tafe2zd3mmh

Denna transaktion har tre ingdende bitcoinadresser som behovs for att gora en
insdttning pa 3,1 BTC till IFH31eSpkZ9V6hjhFcgBb7PEqQRowHZqWy6 som
tillhor kontot Beltran Consulting hos vixlingstjansten Alameda Research.

Tva av tre bitcoinadresserna som skickar vérdet vidare &r tidigare uttag fran

kontot med userid 38874831 hos Binance, den tredje ar en tidigare vixela-
dress.

Interna transaktioner pa konto: Johan Werdorf

Inga noterade.

Transaktioner fran konto: Johan Werdorf

Det sker en transaktion ut frdn konto Johan Werdorf (wohamu-
sic@icloud.com) det dr 4251,172221 Tether (USDT) som gar till adressen
0x8Da01A752...



Protokoll PM FTX Caspar Cederqvist & Johan Wedorf, 2023-04-14 10:12 diarienr: 5000-K615323-19

25|

4 251,172221 l‘*.

F: 2020-11-29 18:32
L: 2020-11-29 18:32 GrBR0dArSE. .
FTX.com

Bild 5 Uttag i USDT av konto Johan Werdorf (wohamusic@icloud.com) hos FTX

Denna adress skickar sedan dessa USDT genom det smarta kontraktet Unis-
wap och omvandlar da dessa till 6,955679325147920121 ETH som gér till-
baka till adressen 0x8Da01A752......

&« > C 0 & etherscan.io/tx/Oxcdfb187079dbcf25324h68b2300461933f0f73133c5b5ef8e435¢f8269e 1dad /advanced 3]

Overview Internal Txns Logs (5) State Comments
(@ Transaction Hash: 0XCdfb187079dbef25a24D680230046 19391017 3133¢6M5efBe435c18269e 1dad ([0
@ Status: @ Success
@ Block © 11367486 4514104 Block Confirmations
) Timestamp: (@ 700 days 18 hrs ago (Dec-01-2020 03:33:36 PM +UTC)
“ Transaction Action: » Swap 4,251.172221 @ USDT For 6.955679325147920121 Ether On & Uniswap V2
(3 From: 0xBda01a7520d768042202b60cecTc15616383c316 O
() Interacted With (To): @, Contract 0x7a250d5630b4cf539739df2c5dach4c65572488d (Uniswap V2: Router2) @ D

TRANSFER 6.955679325147920121 Ether From 0xc0223239b223f28d0a0s5c4 . To— 563004c/539738d12c

TRANSFER 6.955679325147620121 Ether From 0725045 2202660
(%) ERC-20 Tokens Transferred: @ » From 0x8da01a7520d76... To Uniswap V2 USDT For 4,251.172221 (54.248.35) @ Tether USD (USDT)

» From Uniswap V2 USDT To Uniswap V2 Rout. For 5.955679325147920121 Q\Nrapned Ethe (WETH)

Bild 6 Omvandling av 4251,172221 USDT till 6,955679325147920121 ETH genom Uniswap

Samma adress skickar sedan 6,960727537 ETH till kontot "main” Caspar Ce-
derqvist (caspar200@outlook.com) hos FTX.

Kontoinnehavare Caspar Cederqvist (caspar200@outlook.com)

6,960727537
. F: 2021-03-02 10:21 -
. 2.0 :
Ox8D001A752...L' 20E1-85-02.10:21
FTX
0x8aE67dCa7...

Bild 7 ETH skickas till viixeltjinst FTX konto Caspar Cederqvist, ”main”

En visuellt flodesschema 6ver transaktionerna mellan konto Johan Werdorf
och Caspar Cederqvist presenteras nedan.

( HEMHKG |

Nationella operativa avdelningen 2023-03-09 5000 K615323-19
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EE usoT % —Swap via uniswap — ETH <
= 3 o =
FTX USsoT ETH FTX
Johan Wedorf {wohamusic@idoud. com ) Caspar Cedergvist{caspar 200 @outiook.corr)
0x83E67dCa7131C05503675865100C658120b64434

Bild 8 Uttag av konto Johan Werdorf i USDT sedan omvandling till ETH och inséittning till konto
Caspar Cederqvist

Kontoinnehavare: Caspar Cederqvist, caspar200@outlook.com
Svar inkom 2021-06-15 fran FTX.

Kontouppgifter:
- Kontot har sin forsta inloggning 2020-11-29 och sista 2021-06-07
- phoneNumber: +46723292029

- Anvéndaruppgifter, bilder
R L e aa

I svaret finns det flera konton kopplade till Caspar Cederqvists (cas-
par200@outlook.com) konto:

- main

- yolo

- Yeah

- Cappe

Nedan kommer dessa konton att presenteras med inkommande, interna och ut-
géende transaktioner var for sig.

Transaktioner till konto: Caspar Cedergvist ’main”

Den forsta inkommande transaktionen dr 1 BTC under 2020 direfter 2021
kommer det in kryptovalutor ETH, Solana (SOL), Serum (SRM), USDC och
amerikanska dollar (USD).

BTC 1,74137656 (284 813 SEK)

Det kommer in BTC till kontoinnehavare ”main” Caspar Cederqvist (cas-
par200@outlook.com) hos FTX i tre transaktioner under kort tid mellan 2020-
11-29 till 2020-12-01. Ursprunget kommer frén vixlingstjdnsten FixedFloat



Protokoll PM FTX Caspar Cederqvist & Johan Wedorf, 2023-04-14 10:12 diarienr: 5000-K615323-19 27 ‘

( HEMALK |

5000 K615323-19

Nationella operativa avdelningen 2023-03-09

2020-11-29. I svar fran Fixed Float sa framkommer att de tva transaktionerna

fran FixedFloat ar vixlingar frdn Monero, se PM 20211107 svar Fixed-

Float_2021-04-13.

Datum Belopp BTC Belopp SEK
2020-11-30 0,65 109 859
2020-12-01 0,8 127 503
2020-12-02 0,29137656 47 450
Totalt 1,74137656 284 812
0,86951013
® F:2020-11-29 18:12 L.
— L: 2020-11-29 18:12 baqakr%_
bclgxep3z50... 0.06%7057 0,80000000
F: 2020-12:01 00:08 F: 2020-12-01-00:08
L: 2020-12-01,00:08 L: 2020-12-01 00:08
\ 0,29137666
® F:2020-12-01 15:44 C
eialsimwka, . L: 2020-12-01 15:44
FTX
0,22248339 0,65000000 3MKgdPnmCK4|
F: 2020-11-29 19:32 F: 2020-11-29 19:32
L: 2020¢11-29 19:32 L7 2020-11-29 19:32
0,87264611
. F:2020-11-29 15:14 ®
L:2020-11-29 15114 g qde36dur.,
FixedFloat
bclq3pe3qdér...

Bild 9 Transaktioner i BTC till kontot ”main” Caspar Cederqvist hos vixlingstjinsten FTX

ETH 84,67090154 (1 078 887 SEK)
Det kommer in sju transaktioner till ETH-adressen som tillhor kontot Caspar
Cederqvist (caspar200@outlook.com) hos FTX.

6,960727537

F: 2021-03-02 10:21
L: 2021-03-02 10:21

S o
/ (xBaE6TdCaTl
41,613985170

6,955679325 .
: : F: 2020-12-01 15:33 s
L:2020-12-01 15:33 (xBDadl1AT52
Uniswap ¥2

140 564256090 .
F: 2020-08-13 20:21 F:2020-08-21 21:14

L: 2020-08-19 15:04 0xAc2DbGESE.|: 2020-08-21 21:18k7822ACBS6...

28,748714826

F:2021%01-27 13:39
L' 2021-03-02 03:40

Fr2021-02-22 14:45
L: 2021-02-22 14:45

O F: 2020-12-09 13:26

DXGO14BIIOD. .. | 2020-12-09 13:26 "RITTSRIAT
FTX.com

140,000000000

12,012970000 .

12,011781990
F: 2020-12-09 13:27

L:2020-12-09 13:27

Binance.com ChangeNow
OxdEACAE3GH.

Bild 10 Transaktioner i ETH till kontot ”main” Caspar Cederqvist hos véxlingstjéinsten FTX

Det kommer in 41,613965170 ETH i fem transaktioner frain ETH-adressen
0x6914B139D523c¢8c8F8a3D2b813b3ac804bF2e614 till konto Caspar Ce-
derqvist (caspar200@outlook.com) hos FTX, markerat i r6tt i bild nedan.
Denna ETH-adress tar emot transaktioner fran uttag frdn samma konto Caspar
Cederqvist (caspar200@outlook.com) "main” hos FTX.

Datum Belopp ETH | Belopp SEK
2021-01-27 10 112510,15
2021-02-01 8 88293,81
2021-02-01 10 110367,26
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2021-02-05 10 134282,05
2021-03-02 3,61396517 47819,04
Totalt 41,613965170 493 272

Uttag 74,67913926 ETH av Caspar Cederqvist (caspar
200@outlook.com) hos FTX

- - 41,613965170

F: 2021-01-27 13:39
0x6914B139D...L: 2021-03-02 09:40

FTX.com FTX
0x8aE67dCaT..

Bild 11 Transaktioner i ETH till konto Caspar Cederqvist ""main" hos FTX

En av de sju transaktionerna som gar in till kontot har koppling fran ett uttag
fran Binance dér anvindare med userid 46576896 har kopt totalt
140,564256990 ETH se bild 11, se PM 211111 Analys svar frén Binance
2021-06-09 userid 46576896. Den 22 februari 2022 skickas 28,746714826
ETH (461 403,65 SEK) till kontot Caspar Cederqvist (caspar200@out-
look.com) hos FTX. Samma adress som skickar till FTX kontot Caspar Ce-
derqvist "main” skickar d@ven 100 ETH till adressen 0OxXDB7CEc67A... som dr
den adress som Fredrik Kronberg har som synligt saldo pa sin dator vid hus-
rannsakan 2021-11-09, se PM Saldot.

15,000000000 ® 14,908782000 O
F:2020-11-1009:65 .. F: 2020-11-10 09:68
0x0919202¢... |1 2020-11-10 09:56 *33CM35IT ) 1 5050.11-10 08:58 Wleri ol

Kontoinnehavare userid 46576896
22,000000000

F 2020—’.‘\1709 22:01
L: 2020/11-09 22:01

140564256990 140,000000000 . 28,746714826
F: 2020-08-13 20:21 F:2020-08-21 21:14 F: 2021-02-22 14:45
L: 2020-08-19 15:04 Ox4c2DbGEBE. .| ; 2020-068-21 21:140x7822ACE66 .. 12021-02-22 14:45
Binance.com 100:000000000 FTX.com

F: 2020-11-17 09:03,
L: 2020-11-17 09;03\
OXDBTCECETA,

Bild 12 Flode av ETH fran Binance kontoinnehavare userid 46576896 till FTX Caspar Cederqvist
och till "Saldot"

En andra transaktion 6,960727537 ETH (92 102,52 SEK) kommer in fran en
adress som har tagit emot ett uttag i USDT fran kontot Johan Werdorf (woha-
music@icloud.com) hos FTX. Dessa USDT é&r sedan omvandlade till ETH ge-
nom Uniswap, se tidigare avsnitt om uttag av konto Johan Werdorf (wohamu-
sic@icloud.com) hos FTX 1 detta PM.
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0x8Da01AT752...

6,960727537

F:2021-03-02 10:21

L: 2021-03-02 10:21

FTX
Ox8aE67dCar’...

Bild 13 Insiittning av ETH till konto Caspar Cederqvist (caspar200@outlook.com) '""main'" hos

FTX

Interna transaktioner pa konto: Caspar Cedergvist “main”

Datum Transaktionstext Valuta | Belopp Belopp SEK

2021-01-25 | Transfer from main | USD - 3000 24 891
account to Cappe (8,2971)

2021-02-15 | Transfer from main USD - 3700 30 835
account to Cappe (8,3338)

2021-03-02 | Transfer from main USD - 1000 8 541
account to Yeah (8,5412)

2021-05-18 | Transfer from Yeah | USD +1642,423 13715
to main account (8,3508)

2021-05-18 | Transfer from Yeah | ETH +7,349494 201 302
to main account (27 390)

Transaktioner fran konto: Caspar Cederqvist ’main ”

Utgéende transaktioner dr i BTC och ETH

BTC 2,01224370 (796 230 SEK)
Det gar ut fem transaktioner och alla gar vidare till Alameda-Research som
svarar att det har gatt till kontohavaren Beltran Consulting se
PM_20221020_GenesisBlockHK AlamedaResearch.

Datum Belopp BTC | Belopp SEK
2021-02-01 0,2 56 523,74
2021-02-02 0,25 74 588,32
2021-02-03 0,22 69 720,96
2021-02-05 0,40224379 129 011,87
2021-04-09 0,94 466 385,86
Totalt 2,01224370 796 230,75
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De BTC transaktioner som gér ut fran konto Caspar Cederqvist main” gér vi-
dare som insédttningar till kontoinnehavare Beltran Consulting hos vaxling-
tjansten Alameda-Research.

Fyra av uttagsadresserna fran konto Caspar Cederqvist “main” hos FTX, sam-
las 1 en enda transaktion till 1IFH31eSpkZ9V6hjhFcgBb7PEqRowHZqWy6

som tillhor vixlingtjdnsten Alameda-Research, se transaktionerna i bild nedan.

2021-02-05 16:58

c 040224379 b 0.07157200

1.00000000
£ 0,22000000

0,20000000

92458 bekraftelser ~ —0,40224379 £1C

Bild 14 https://mempool.space/sv/address/bclquahxwmgqnayyetpudgqxpm4mhmoOjceyzmS82wjde

Ett av uttagen frdn konto Caspar Cederqvist main” hos FTX pa 0,9399998
BTC (466 385,76 SEK) gar till adress
INDBasAdZxk68XpbG26hrSv8K1RhN9Vil9 som sedan skickar vidare hela
beloppet vidare till insdttningsadressen
1FH31eSpkZ9V6hjhFcgBb7PEqQRowHZqWy6 hos Alameda-Research, se
transaktionerna i bild nedan.

2 av 2 transaktioner

2021-04-09 17:34

093999980 1FH3 7 jhFcgBb7 Zqhy6 0,93980480

83238 bekraftelser ~ —0,93999980 &1C

2021-04-09 17:19

342873741 1ND SvBK1RhNOVi19 0.93599980

2,48848057

83240 bekraftelser +0,93999980 ETC

Bild 15 fran mempool.space/sv/address/INDBasAdZxk68XpbG26hrSv8 K1RhN9Vi19

Det finns dven uttag fran kontoinnehavare med userid 38874831 hos véxlings-
tjdnsten Binance som ocksa skickar till samma inséttningsadress
1FH31eSpkZ9V6hjhFcgBb7PEqRowHZqWy6 hos Alameda- Research som
tillhor Beltran Consulting.

ETH 92,3191926
Det gar ut 16 transaktioner varav storst andel, sex transaktioner gar till en
adress 0x6914B139D523¢8c8F8a3D2b813b3ac804bF2e614 som sedan
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skickar tillbaka ETH till main” konto tillhérande Caspar Cederqvist (cas-

par200@outlook.com).

Datum Belopp ETH | Belopp SEK

2020-12-02 15 75041,98
2020-12-03 12 60843.5
2020-12-05 15 72453,86
2020-12-06 15 75590,66
2020-12-17 12,67913926 67345,77
2021-02-12 5 74156,74
Totalt 74,679139260 425 432,51

6 transaktioner fran FTX, ar uttag av "main"

74,679139260

FTX.com

F: 2020-12-02 19:49
L: 2021-02-12 18:10

b‘

0x6914B139D...

Bild 16 Kop av ETH fr

an konto '""'main"

Vid analys av flodet ut fran adress
0x6914B139D523c8c8F8a3D2b813b3ac804bF2e614 noteras att 21,164565
ETH (99 304 SEK) skickas vidare i tre transaktioner 2020-12-09, som gar vi-
dare till véxlingstjansten ChangeNow. Det finna dven en transaktion pa
0,26614 ETH som gér vidare till en okédnd tjdnst som handlar med kryptovalu-

tor.

O_

FTX.com

7979217
12,@70000 12,011781990
F, 2020-12-09 13:26 F: 2020-12-08%13;27
/K2020—12—09 13:26 L: 2020-12-09 13:27.
_ . 4,090437000 ® 4,089161000
F: 2020-12-00 14:41 F:2020-12-09 15:21
0x6914B1§9D. . L' 2020-12-09 14:41 0xB6C4bOM4... | “5020.12-08 15:2

5,064158000
F: 2020-12-09 1514

L: 2020-12-09 15:14
0,266140000 /

F:2021-02228 11:51 .
L: 2021-02-28 11:51 0x595523df3.

0,262045000

0xBaa0a35f9...

F: 2021-04-02 14:38
L: 2021-04-02 14:38

ChangeNow
5,059772000 OxdE4CAE3GE...
F:,2020-12-09 15:20
L: 2020-12-09 15:20
Okand tjanst

OxFBATa4AC2...

O

Bild 17 Flode av ETH efter uttag fran Caspar Cederqvist ”main”
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0x6914B139D523c8c8F8a3D2b813b3ac804bF2e614 sedan tillbaka
41,61396517 ETH i fem transaktioner till FTX konto ’main” tillhérande Cas-
par Cederqvist (caspar200@outlook.com), se transaktioner till kontot ”main”

Caspar Cederqvist hos FTX 1 ETH tidigare 1 detta PM.

Ovriga transaktioner som ocksa skickas tillbaka till FTX r tre transaktioner
om totalt 11,584 ETH, som gar till tre insdttningsadresser hos FTX, varav en
ar till Caspar Cederqvist konto ”Cappe” och tva okénda insittningsadresser

hos FTX.

Uttag av 74,679139260 ETH fran "main" konto Caspar 41,61 39651-70
Cederquist (caspar200@outlook.com) hos FTX S/
F: 2021-01-27 13:39

L#2021-03-02 09:40

6,864000000

F: 2021-02-05 11:33
L: 2021-02-05 11:33

O 0x6914B139D..°

FTX.com
F:
I

F. 2
L:2

1420000000

021-02-05 17:32
021-02-05 17:32

3,300000000

2
2

21-02-12718:13
2

0
021-02-12 18713

FTX "main"
0x8aE67dCar...

FTX "Cappe"
0xF501eB8f8...

FTX
0x091978789...

FTX
0x5dDcAFdS6. ..

Bild 18 Flode av ETH efter uttag fran Caspar Cederqvist ”main”, skickas blLa. ater till ’main” och

”Cappe”

Det gar dven tre transaktioner om totalt 12,5600 ETH (165 962 SEK) ut fran

Caspar Cederqvists konto till ETH adressen

0xB6327093558B820cEaFEC01D2a747b1bDbEDS514F, under perioden 2021-
01-27 till 2021-02-19. For mer information om denna adress, se PM Saldot.

12,560000000

[
'

F:2021-01-27 17:46
L:2021-02-19 10:49
FTX.com

0xB63270935...

Bild 19 Uttag fran Caspar Cederqvist "main" FTX gar till 0xB632709...

Fran konto ”main” gar dven flera transaktioner ut fran kontot till adresser som

kopplas till det smarta kontraktet Million dollar rat
0x99B9791D1580BF504a1709d310923A46237c8f2C. Adressen
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0x742426d09D9%a566A651C2¢c2019087b2819fa426b som tar emot totalt
3,091999810 ETH fran Caspar Cederqvist FTX konto main” kopplas dven
som utstillare av det smarta kontraktet Millon dollar rat.

0xa730D6b69..>

1,207500001

F2021-03-16 16:01
L:2021-03-19 21:21

utstallare av kontraktet smart kontrakt

3,091999810 300, 000000000

1 2021-04-19 16:53 . - F: 2021-04-21 11:35
: 2021-05-06 20:44 L: 2021-09-06 08:23

FTX.com

Milliondollar Million
Rat contract dollar rat
deployer 0x99b9791d1...
499000000 0x742426d09...

F: 2021-@5-
L: 2021-05-06

0x3B6F64afb...

Bild 20 Transaktioner ut fran konto "main" kan kopplas till det smarta kontraktet Million Dollar
rat

En av de mindre transaktionerna ut fran kontot ”main” gar vidare till det
smarta kontraktet Uniswap som anvénds for att omvandla ETH till olika to-

kens.
0,300000000 ?,200000000
F: 2021-04-11 17:50 F: 2021-84-11 17:56
L: 2021-04-11 17:50 OxCF82F1883... L: 2021-04-11 17:56
FTX.com Uniswap V2

Bild 21 Transaktion ut fran konto "main" kan kopplas till det smarta kontraktet Uniswap

Transaktioner till konto: Caspar Cederqvist ”Cappe”

Det sker endast en transaktion in till Caspar Cederqvists konto ”Cappe” hos

FTX. Det ér en inséttning av 6,864 ETH (92 171,2 SEK) 2021-02-05. Insétt-
ningen kommer ifrdn 0x6914B139D523c8c8F8a3D2b813b3ac804bF2e614.

Som dr adressen som tagit emot 74,679139260 ETH fran Caspar Cederqvist
konto “main”.
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FTX.com

Uttag av 74,679139260 ETH fran "main" konto Caspar
Cederqvist (caspar200@outlook.com) hos FTX

O.._

41,613965170
F: 2027-01-27 13:30

L+2021-03-02 09:40

6,864000000

F: 2021-02-05 11:33
L: 2021-02-05 11:33

\-1-.420000000

0x6914B139D...

SN

F:2021-02-05 17:32
1:,2021-02-05 17:32

3,300000000

F:2021-02-12718:13
L: 2021-02-12 18:13,

FTX "main”
0x8aE67dCaT...

FTX "Cappe”
0xF501eB8f8...

FTX
0x091978789...

0x5dDcAFd56...

Bild 22 Insittning till "Cappe" kommer fran uttag av "main"

Interna transaktioner pa konto: Caspar Cedergvist ”Cappe”

Datum Transaktionstext Valuta | Belopp

2021-01-25 | Transfer from main | USD + 3000
account to Cappe

2021-02-15 | Transfer from main | USD + 3700
account to Cappe

Transaktioner fran konto: Caspar Cederqvist ”Cappe”

Inga utgdende transaktioner i1 krypto utan endast interna transaktioner, se ovan.

Transaktioner till konto: Caspar Cedergvist ”’yolo”

Det sker endast en transaktion in till konto ”yolo” Caspar Cedervist hos FTX.
Det ér en inséttning av 6,2 ETH (124 942 SEK) 2021-05-21 Insdttningen kom-

mer ifrén 0xd1575e¢2790559454£180e9dee32a9d 750131654 1.
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Overview State Comments
(@ Transaction Hash: 0x60911bd28b16282b6712b4e0a40655b 1f4d94efcaldffefd62¢761dd02aa7d15¢ [0}
(@ Status: @ Success
(@ Block: @ 12480021 3445497 Block Confirmations
@ Timestamp: ® 535 days 16 hrs ago (May-21-2021 09:06:37 PM +UTC)
@ From: 0xd1575e27905594541180e9dee32a9d750f3f6541 [
@ To: 0xabdf544294c3d84094a129ffc670d24a0966a26b [
(@) Value: 6.2 Ether  ($9,156.72)
(@) Transaction Fee: 0.005103 Ether ($7.54)

Bild 23 etherscan.io/tx/0x60911bd28b16282b6712b4e0a40655b1f4d94efca9ffef462e¢761dd02aa7d15¢

Adressen 0xd1575e27905594541180e9dee32a9d75013f6541 har den 2021-05-
06 tagit emot 9,97633 ETH (183 356 SEK) fran mixertjdnsten Tornado Cash,
for info om denna mixertjinst se PM Tornado Cash. Aven denna adress kan

kopplas till det smarta kontraktet Million dollar rat.

177,087843297

. F: 2021-11-01 10:02

Balans 177,087843297 ETH

L: 2021-11-01 1@:02

x7f69c5B]2... smart kontrakt

0x06906019a...

utstéllare av smart kontrakt

300 ,000000000

1@9,915850000 1,004000000

F: 2021-95-22 @7:22 F: 2021-09-10 20:01

L: 202105-30 17:29  L: 2021-09\1@ 20:01 Billon

dollar rat
x99b9791d1...

3,740000000

-@6 12:59
1 2021/08-29 16:06
9.97633 ETH 2021-05-06

19,947280000 6,200000000

Milliondollar
Rat contract
deployer
0x742426d09...

F: 2021-04-21 11:35
L: 2621-09-06 08:23

Caspar Cedervists konto "yolo™

F: 2021-05-06 12:48 F. 2021-05-21 21:06
L: 2021-08-22 08:22 L: 2021-05-21 21:06
0xd1575E279...
OFAC SDN
Tornado.cash
2022-08-08

Bild 24 Flode in till konto "yolo", kommer ifran mixer tjinsten Tornado Cash

Interna transaktioner pd konto: Caspar Cedergvist ”yolo”

Inga noterade

Transaktioner fran konto: Caspar Cederqvist ’volo”

Det sker endast en transaktion frdn konto ”yolo” Caspar Cederqvist hos FTX.

Det &r ett uttag av 1,75 ETH (41 405 SEK)) 2021-06-03.
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Kop av Comvig Surf (markerat med gron firg)

Efter att adressen 0x481747bfD709904c661c856D581211d3b912B33f tagit
emot 1,75 ETH (XX SEK) sa skickas 0,019215 ETH (XX SEK) till krypto-
tjansten Bitrefill, detta sker 2021-06-10. Vid fraga till Bitrefill om vad som
denna transaktion avser sa har de svarat att det har varit kop av sju stycken
Comviq Surf Extra Data Sweden 1GB (55 SEK), av deras kund med mail cre-
merhun89@gmail.com, se bilaga 1 svar fran Bitrefill 2021-07-06.

0,019215000

Bitrefill
Ox6f1F1A8F5...

1,749500000 _ .
Q F: 2021-06-03 21:02
0x481747bfD...

L: 2021-06-03 21:02
FTX.com

F: 2021-06-10 21:32
L: 2021-06-10 21:32

Bild 25 Uttag i ETH gar till Bitrefill for kop av sju stycken Comviq Surf Extra Data Sweden 1GB

Tidigare transaktioner under 2020 (markerat med bla fdirg)

Adressen 0x481747bfD709904c661c856D581211d3b912B33f, har tidigare ta-
git emot 21,082754700 ETH frén vaxlingstjansten ChangeNow. Vid fraga
stdalld till ChangeNow sé svara de att dessa ETH kommer genom véxlingar
frdn Monero av okénd anvindare, for mer information om svaret frdn Change-
Now, se PM 20211118 svar Change Now 2021-06-18. Aven under 2020-12-
08 ser vi att det gar transaktioner till Bitrefill som avser kop av fem Comviq
Surf Extra Data Sweden 1GB (55 SEK) denna ging av deras kund med mail
caspar200@outlook.com, se bilaga 2 svar fran Bitrefill 2021-07-05. I 6vrigt
gar virden vidare till mixertjansten MorphToken.

Kép av Comviq Surf Extra Data Sweden
1,749500000 0,019215000
F: 2021-06-03 21:02 .“—-\ F: 2021-06-10 21:32 .
L: 2021-06-03 21 ‘CEA:UMND... \_\\VL. 2021-06-10 21:32 i
FTX.com 21,0827547007 10,140000000 OxBf1F1ASFS.
F: 2020408-14 20:17 F: 2020-03-14.20:22
L:2020-09-29 22:01 L: 2020-09-14 20:22_\
10,937230466 S
ey 0,058840000
F: 2020-10:16 07:02 I
L: 2020-10-16 07:02 F:2020-12-08 21:53 .
A\ L: 2020-12-08 21:53
\ 0x1481d55bB... Bitrefill
ChangeNow \‘ 0x4354703C2...
OxdE4CAE368.
\
b 15,000000000 14,998782000
F: 2020-11-10 09:55 . F:2020-11-10 09:58
oxgoFTaz0sc., L 2020111009585 g accaqacys L 2020-11-10 09:58
MorphToken....

Bild 26 Tidigare transaktioner fran ChangeNow till kop av Comviq Surf Extra data och
MorphToken

Handel med NFTs, Tokens (markerat med lila féirg)

Utover att skicka ETH till Bitrefill skickar adressen
0x481747bfD709904¢c661¢c856D581211d3b912B33f tre transaktioner 2021 till
adressen 0xF9D47AC23ABfc3D5bc41254a8D937CEd367af43e som 4r en
adress som handlar med NFTs och vissa token. Denna adress tar emot
0,482026190 ETH fran Binance kund med userid 75612922 (michel.os-
terlind@gmail.com), f6r mer information om kund se PM 221109 Analys

[ HEMIL |
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svar frin Binance svar 2021-07-02_userid_75612922. Aven de transakt-
ioner som genomforts under 2020 kan kopplas till handel med tokens bland
annat via det smarta kontraktet Uniswap. Under 2020 finns det insdttningar
fran ett annat konto hos Binance med userid 46576896 (gretests@jicloud.com),
se PM 211110 Analys svar fran Binance svar 2021-06-09 use-
rid_46576896.

Binance userid 75612922, michel osterlind@gmail.com

0,482026190 o
F: 2021-04-25 18:57 =
L: 2021-04-29 18:16 OxFaD4TACZE..
Binance Yom ~ OpenSea:
S Registry

1,726016000

F: 202@ 14 09:12
\£72021-07-24 15:21

1,748500000 ./ 0.019215000 .
O F:2021-06-03 21:02 F:2021-06-10 21:32 ’ ,._;,."'-‘

[ o s 5158~ asrrandp -Li 2021-06-10 2132 Bitreill

140,564256890

FT¥.com Ny e Uniswap V2
F: 2020-08413 20:21 21,082254700 707140000000 BUSULELASES < -
L: 2020-08%9 15:04 \ ~. o
F;,200-09-14 20:17 \ F202000143022 o -
[72020-09-29 22:01 . Li2020-09-14 2028 ~_ -
10,937230466 2= >
i) ™ =~ 0058840000
F:2020-10°18 07:02 -
L 2020-10-16,07:02_—" F.2020-12-08 21:53
\ - 0x1481d55b8... |: 2020-12-08 21:63 Bitrefill
Changehaw N 0x4354703C2..
0xdEACAE36B. - ‘\
- |
140,000000000 . - 22,000000000 ® 15,000000000 °® 14,998782000
F: 2020-08-21 21:14 F:2020-11-09 22:01 Fi2020-111000:56 o ooy Fi2020-11-10 08:68
Ox4cZDbOEGG.. - 202008212414  pu7ezzacEss.. L 2020-11-0022:01 Ox09FTO202¢.. |:2020-11-10 09:55 ot o T

Binance userid 46576896, gretests@icloud.com

Bild 27 Flode med kopplingar till Binance userid 75612922 och 46576896, kopplingar till handel
med tokens

Transaktioner till konto: Caspar Cederqvist ”’Yeah”

Det sker endast en transaktion in till konto ”Yeah” Caspar Cedervist hos FTX.
Det &r en inséttning av 7,349494 ETH (214 000 SEK) 2021-05-17. Insitt-
ningen kommer ifran Oxed82ba8cc325f48F213211d91532dc218C6d533a. Ur-
sprunget kommer ifran mixertjansten Tornado Cash. Vi ser dven att transakt-
ionerna ut fran Oxed82ba8cc325f48F213211d91532dc218C6d533a har gétt till
handel med NFTs pa NFT-handelsplattformen OpenSea. Det har dven varit en
transaktion till vaxlingstjansten Bitstamp och till spelféretaget Roobet.com.

. 1,000000000
F:2021-05-07 09:15
0x8281572b. L: 2021-05-07 09:15
Bitstamp.net

0,493410000

F: 2021-05-07 2235
L: 2021-05-07 22: 35

1, 500000000 MMEGUE
F: 2021 ns 07 08:59 CUREBIAFIIA. Roobet.com
L: 2021405-07 08:59

0, 'FZDOGDDDO

F. 2021 05 07 09 17
L: 2021-05-07 09

ornicols
0,400000000 ciorCa00m... OpenSea:
/ Registry
E+2021-05-07 09:17
/L: 2021-05-07 09:17
9,976550000 . 7,349494000 ‘

F: 2021-05-07 08:57 F: 2021-05-17 17:53
L: 2021-05-07 08:57 (OxedB2bascc L:2021-05-17 17:53
FTX "Yeah"
OFAC SDN 0x31e9fd6F1
Tornado.cash
2022-08-08

Bild 28 Flode av ETH in till FTX Caspar Cederqvist "Yeah"
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Interna transaktioner pa konto: Caspar Cedergvist ”Yeah”

Datum Transaktionstext Valuta | Belopp

2021-03-02 | Transfer from main | USD + 1000
account to Yeah

2021-05-17 | Transfer from Yeah | USD - 1642423
to main account

2021-05-17 | Transfer from Yeah | ETH - 7,349494
to main account

Transaktioner fran konto: Caspar Cederqgvist ”Yeah”

[ HENGLK |

5000 K615323-19

Inga utgaende transaktioner i krypto utan endast interna transaktioner, se ovan.

Bilagor:

Bilaga 1 Svar fran Bitrefill 2021-07-06
Bilaga 2 Svar fran Bitrefill 2021-07-05
Bilaga 3 Bild 1

Max Stahl
Handlaggare
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R PROMEMORIA
w Datum

- 2 EKOBROTTSMYNDIGHETEN

3:e ekobrottskammaren Stockholm 2023-04-17 5000-K615323-19

Ekorevisor Hans Norman

Diarienr (dberopas vid korresp)

Net 2-Net Group Stockholm AB, 556152-3142
1 Sammanfattning och slutsatser

1.1 Sammanfattning

Foretaget har bedrivit ndringsverksamhet och tillhor kretsen av bokforingsskyldiga enligt bokforingslagen
(BFL) 2 kap. 1§.

Foretaget har &sidosatt sin bokforingsskyldighet enligt BFL genom att:

Rikenskapsar 2020

e Granskade fakturor fran bolaget avseende intidkter om 4 704 460 kr dr inte tillrickligt verifierade
och bokforda poster kan inte kontrolleras. Affarshiandelserna ar sdlunda inte bedémbara.
Huvudsakskriteriet dr uppfyllt.

Rikenskapsar 2021

e (Granskade fakturor fran bolaget avseende intdkter om 3 220 934 kr 4r inte tillrdckligt verifierade
och bokforda poster kan inte kontrolleras. Affarshandelserna dr salunda inte bedombara.
Huvudsakskriteriet ar uppfyllt.

1.2 Slutsats

Till f6ljd av ovan beskrivna brister i bokforingen har det inte, enligt min mening, varit mgjligt att for
rakenskapsar 2020 i huvudsak bedoma rorelsens forlopp, ekonomiska resultat eller stdllning med ledning
av bokforing.

Till £61jd av ovan beskrivna brister i bokforingen har det inte, enligt min mening, varit mdjligt att for

rikenskapsar 2021 i huvudsak bedoma rérelsens forlopp, ekonomiska resultat eller stillning med ledning
av bokforing.

2 Uppdraget

Utifran tillgidngligt rdkenskapsmaterial gora en bedomning om rérelsens forlopp, ekonomiskt resultat eller
stallning for rdkenskapsaren 2020 och 2021 i huvudsak kunnat bedémas med ledning av bokf6ring.

3 Tillgéingligt material

Material enligt beslagsnummer 2022-5000-BG130663 punkterna 1-6.
Sie-fil rdkenskapsaren 2017 — 2022.
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4 Allméint om foretaget

Foretaget registrerades 1971-10-21. Nuvarande firma registrerades 2009-04-15. Enligt uppgifter i
allménna register ska bolaget bedriva konsultverksamhet inom data, drift, utveckling och programmering
av datorsystem, kryptografiska analystjénster samt dga, forvalta och sélja fast egendom, handel med
virdepapper och idka ddrmed forenlig verksamhet.

4.1 Styrelse
Namn Pers . Nr. Typ In Ut
Fredrik Kronberg 830208-0778 | Ledamot 2009-04-15
Jimi Oscar Pilgrim 820605-0299 | Suppleant 2013-10-10 2023-02-21

Datumen avser det datum &ndringsanmélan géller ifran enligt Bolagsverkets registrering
4.2 Réikenskapsar

Rékenskapsar ar 0101 — 1231.

4.3 Verksamhetens omfattning

Av balans- och resultatrapporter framgar foljande forhallanden: Belopp i kronor

Riikenskapsar 2018 2019 2020 2021

Omsittning 527 406 455 862 4707 826 3231734
Rorelsens kostnader -720 158 -289 961 -1 132207 -1 135020
Arets resultat -243 223 165 901 2 886 753 1 650 051
Eget kapital 93 007 258 908 3145 661 4795712

Arsredovisning rikenskapséret 2020, se bilaga 1.
Arsredovisning rikenskapséret 2021, se bilaga 2.

5 Genomford granskning
5.1 Rikenskapsar 2020
5.1.1 Lopande bokforing

Analys av sie-fil visar att bokforing skett under rakenskapsar 2020, se bilaga 3. Av siefilen framgar att
118 verifikationer bokforts i en serie (1).

Verifikationer och bokslutsdokumentation har patriffats i beslaget 2022-5000-BG130663 punkt 4.

Utredningen av tillgdngligt rikenskapsmaterial visar allvarliga brister i bokforingen av bolagets intékter,
se punkt 5.1.2 nedan.

5.1.2 Brister i bokforingen
Vid genomgang av ridkenskapsmaterialet som tagits i beslag har det noterats brister i samtliga visentliga
bokforingsposter ddr intdkter bokforts pa konto 3030 — Forséljning export. (Verifikat 1-95 uppgar till

390 kr och har inte granskats ndrmare).

Utdrag huvudboken fran siefil konto 3030, se bilaga 4.



Protokoll PM fran EBM ang net2net group AB, 2023-04-17 13:42 diarienr: 5000-K615323-19

41]

| HEMLIG |
S

Av utredningen framgar att bolaget intéktsfort 16 st. fakturor och 3 st. bokforingsorder som avser en och
samma kund, Beltran Consulting Ltd. med site i Hong Kong. Granskning av enskilda fakturor och
bokforingsorder framgar av sammanstéllning enligt nedan.

Det sammanlagda beloppet avseende de bristfilliga posterna uppgér till 4 704 460 kr for rikenskapsaret

2020.
Sammanstillning:
Verifikation Faktura
nummer nummer
1-10 BC20001
1-10 BC20002
1-19 BC20003
1-24 BC0004
1-36 BC0005
1-40 BC0006
1-44 BC0007
1-48 BC0008
1-55 BC0009
1-59 BC0010
1-63 Saknas
1-64 BC0012
1-70 BC0013
1-75 Saknas
1-80 Saknas
1-87 BC0016
1-93 BC0015
1-102 BC0017
1-111 BC0018
SUMMA

Kund
Beltran Consulting Ltd
Beltran Consulting Ltd
Beltran Consulting Ltd
Beltran Consulting Ltd
Beltran Consulting Ltd
Beltran Consulting Ltd
Beltran Consulting Ltd
Beltran Consulting Ltd
Beltran Consulting Ltd
Beltran Consulting Ltd
Beltran Consulting Ltd
Beltran Consulting Ltd
Beltran Consulting Ltd
Beltran Consulting Ltd
Beltran Consulting Ltd
Beltran Consulting Ltd
Beltran Consulting Ltd
Beltran Consulting Ltd
Beltran Consulting Ltd

Siite Belopp $
Hong Kong 13 834
Hong Kong 13 440
Hong Kong 21 546
Hong Kong 22 769
Hong Kong 18 249
Hong Kong 25 748
Hong Kong 21974
Hong Kong 26 025
Hong Kong 29 568
Hong Kong 27017
Hong Kong -
Hong Kong 29 134
Hong Kong 25 500
Hong Kong -
Hong Kong -
Hong Kong 30 000
Hong Kong 38 875
Hong Kong 30 460
Hong Kong 41 500

Belopp
kr
126 333
127 441
205 382
216 798
171 729
264 234
219 230
258 361
288 049
259 477
249 388
269 767
229 877
300 908
333 821
267 108
267 189
356 292
293 076

415 639 4 704 460

Bilaga
5-1
5-2
5-3
5-4
5-5
5-6
5-7
5-8
5-9

5-10
5-11
5-12
5-13
5-14
5-15
5-16
5-17
5-18
5-19

For tre bokforingsposter (1-63, 1-75 och 1-80) har endast en bokféringsorder patraffats 1 beslaget. Av
bokforingsposterna framgar att Beltran Consulting Ltd. &r kund men det saknas uppgifter i 6vrigt som gor
att det gér att kontrollera affarshandelserna.

Genomlidsning av granskade fakturor enligt sammanstéllningen ovan visar att de bl.a. innehéaller foljande

uppgifter;

- Motpart/kundens firmanamn och adress
- Fakturadatum

- Fakturanummer

- Fakturabelopp

- Betalningsvillkor

- Betalningsinstruktion
- Uppgifter om fakturautstillarens org nr och skatteregistrering, VAT etc.

Samtliga fakturor har mycket sparsam och kortfattad beskrivning 6ver utfort arbete och levererade varor
och tjanster. Texten dr identisk pa alla fakturorna. "Website traffic and SEO” och ”Software sales,

revenue share”.

Leveransdatum eller datum som visar nér varor levererats eller tjdnster utforts saknas pa samtliga
fakturor. Uppgifter om order- eller bestéllningsnummer saknas.
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Det framgar inte av fakturorna om erséttning for website traffic och sokmotoroptimering (SEO)
berdknas pa l6pande ridkning eller till fast pris. Det framgar inte vilka grunder fakturerade belopp baseras

pa.

Det gér inte heller att avgora om software sales och revenue share beréknas pa 16pande rékning eller till
fast pris. Det framgér inte pa vilka grunder och vilken eventuell forsdljning fakturerade belopp baseras pa.

Fakturorna hénvisar inte till nagra avtal eller till nagot annat underlag som mer exakt beskriver vad
affarshindelsen avser och hur ersittningar har berdknats. Om det finns sidoordnat material som innehéller
relevant information saknas hianvisning till var detta forvaras.

Sammanstillning och sammanfattande bedomning avseende samtliga fakturor och bokforingsorder
framgar av punkt 6.4 nedan.

5.2 Rikenskapsar 2021

5.2.1 Lopande bokforing

Analys av sie-fil visar att bokforing skett under rdkenskapsar 2021, se bilaga 6. Av siefilen framgér att
123 verifikationer bokforts i en serie (1).

Verifikationer och bokslutsdokumentation har patraffats i beslaget 2022-5000-BG130663 punkt 5.

Utredningen av tillgéngligt rikenskapsmaterial visar allvarliga brister i bokforingen av bolagets intékter,

se punkt 5.2.2 nedan.

5.2.2 Brister i bokforingen

Vid genomgang av rdkenskapsmaterialet som tagits i beslag har det noterats brister i samtliga
bokforingsposter dér intdkter bokforts pa konto 3030 — Forséljning export.

Utdrag huvudboken fran siefil konto 3030, se bilaga 7.

Av utredningen framgar att bolaget intaktsfort 4 st. fakturor som avser kunden, Beltran Consulting Ltd.
med sdte i Hong Kong, och 2 st. fakturor som avser kunden NDHAB LLC med séte i Lewes, Delaware.
Granskning av enskilda fakturor framgéar av sammanstéllning enligt nedan.

Det sammanlagda beloppet avseende de bristfilliga posterna uppgar till 3 220 934 kr for rikenskapsaret

2021.

Sammanstillning:
Verifikation Faktura

nummer nummer
1-12 BC0019

Saknas BC0020
1-38 BC0022
1-60 BC0023
1-74 BC0024

1-114 NDO001
1-115 NDO002
SUMMA

Kund
Beltran Consulting Ltd
Beltran Consulting Ltd
Beltran Consulting Ltd
Beltran Consulting Ltd
Beltran Consulting Ltd
NDHAB LLC
NDHAB LLC

Site
Hong Kong
Hong Kong
Hong Kong
Hong Kong
Hong Kong
Lewes, Delaware
Lewes, Delaware

Belopp $
35400
30 000
47 463
33241
36 000

Belopp
kr

249 600
404 997
279 005
311204
1076 128
900 000

182 104 3 220 934

Bilaga
8-1
8-2
8-3
8-4
8-5
8-6
8-7

En faktura med fakturanummer BC0020 har patréffats i beslaget utan verifikationsnummer. Det dr oklart
om fakturan dr bokford pa foregédende rakenskapsar och endast saknar verifikationsnummer eller om
fakturan tex. avser oredovisade intikter.
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Genomlédsning av granskade fakturor enligt ssmmanstéllningen ovan visar att de bl.a. innehaller
foljande uppgifter;

- Motpart/kundens firmanamn och adress

- Fakturadatum

- Fakturanummer

- Fakturabelopp

- Betalningsvillkor

- Betalningsinstruktion

- Uppgifter om fakturautstillarens org nr och skatteregistrering, VAT etc.

Samtliga fakturor har mycket sparsam och kortfattad beskrivning 6ver utfort arbete och levererade varor
och tjanster. Texten &r i allt vdsentligt identisk pa alla fakturorna. ”Website traffic and SEO”, ”Software
sales, revenue share” och ”Consulting”.

Leveransdatum eller datum som visar nér varor levererats eller tjdnster utforts saknas pa samtliga
fakturor. Uppgifter om order- eller bestéllningsnummer saknas.

Det framgar inte av fakturorna om erséttning for website traffic och sokmotoroptimering (SEO) beriknas
pa lopande riakning eller till fast pris. Det framgar inte vilka grunder fakturerade belopp baseras pa.

Det gar inte heller att avgéra om software sales och revenue share berdknas pa l6pande rikning eller till
fast pris. Det framgar inte pa vilka grunder och vilken eventuell forsiljning fakturerade belopp baseras pa.

Fakturorna till NDHAB LLC avser ”Consulting”, levererat antal 1st med unit price 1 076 128 kr och
900 000 kr. Det framgar inte nir konsulttjanster levererats, vad de avser, vem som utfort arbetet, om
priset berdknats pa lopande rikning eller till fast pris.

Fakturorna hinvisar inte till nagra avtal eller till nagot annat underlag som mer exakt beskriver vad
affarshiandelsen avser och hur erséttningar har berdknats. Om det finns sidoordnat material som innehéller
relevant information saknas hénvisning till var detta forvaras.

Sammanstillning och sammanfattande bedomning avseende samtliga fakturor och bokféringsorder
framgéar av punkt 6.4 nedan.

6 Gillande ritt — bokforing och verifikationer

Enligt 4 kap. 1§ bokféringslagen (1990:1078) ska ett foretag 16pande bokfora alla affarshandelser. Enligt
5 kap. 1§ ska bokforing ske pa ett sadant sitt att affirshidndelserna kan presenteras i registreringsordning
(grundbokforing) och i systematisk ordning (huvudbokforing). Detta ska ske pa ett sddant sitt att det &r
mojligt att kontrollera fullstindigheten i bokféringsposterna och 6verblicka verksamhetens forlopp,
stdllning och resultat. Dessutom ska det finnas verifikationer f6r varje bokféringspost.

En bokféringspost dr de uppgifter om t.ex. en affarshiandelse som tillforts grund- eller huvudbokféringen.
En affarshindelse dr alla férdndringar i storleken och sammansittningen av ett foretags formogenhet som
beror pa foretagets ekonomiska relationer med omvirlden, sdsom in- och utbetalningar, uppkomna
fordringar och skulder samt egna tillskott till och uttag ur verksamheten av pengar, varor eller annat, BFL
1 kap. 2§ forsta stycket punkt 5-6.

Foretaget maste ocksa spara allt rakenskapsmaterial i minst sju ar och férvara det i ordnat skick pa ett
betryggande och verskadligt sétt.

6.1 Begreppet verifikation
Med verifikation avses uppgifter som dokumenterar forandringar i storleken och sammansittningen av ett

foretags formogenhet. Bokforingen ska for varje affarshidndelse grundas péa en handling som hérror fran
affdrshéndelsen eller som sérskilt har uppréttats med uppgifter om denna (verifikation).
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Verifikationen ska sékerstilla att det finns bevis for att en affirshdndelse har intraffat och att det finns
tillforlitlig dokumentation om afférshéndelsens innebord. En verifikation knuten till en bokford post ar
bokforing i BFL:s mening. Med ledning av verifikationen &r det mojligt att kontrollera och bedéma
huruvida den till verifikationen knutna afférshindelsen har &gt rum och om affarshiandelsen &r korrekt
bokford. Verifikationerna till de bokforda posterna utgor en outgrundlig del av bokforingen. De é&r ett
bevis pa att en viss hindelse har intrdffat och lamnar dessutom ytterligare information om héndelsen
utover vad som framgar direkt av grundbokforingen. Medan den 16pande bokforingen och
arsredovisningen ldmnar uppgifter i ekonomiskt héanseende ger verifikationerna den ekonomiska
informationen trovirdighet.

Om en verifikations bevisvirde har departementschefen i prop. 1975:104 uttalat bl.a. f6ljande.

“Det ska finnas en verifikation for varje affdrshcndelse. Som verifikation bor ddrvid i forsta hand
anvdindas vad som hérror fran affdrshindelsen. Det kan vara fraga om kvitto, bankbesked eller
postgirobesked, faktura eller annan liknande handling. Saknas sadana naturliga verifikationer, far
sdrskilda verifikationer framstdllas internt. Bokforingsorder och liknande verifikationer far i sa fall
innehalla nodvindiga uppgifter om en affdirshéndelse.

1 viss man kommer naturligtvis verifikationerna ocksa att utgora bevis for affdrshéiindelse. Intresset av
sadan bevisning far tillgodoses bl.a. vid valet av verifikationer. Som verifikation bor salunda anvindas
den handling som mest tillforlitligt dokumenterar affdrshéndelsen. For att sikerstdlla att verifikationerna
i storsta utstrdckning har ett virde som bevis om affdrshindelse foreskrivs uttryckligen i stycket att
mottagen handling skall anviindas som verifikation” (prop. 1975:104 s.107).

Av ovan framgar att den 16pande bokféringen och arsbokslutet eller arsredovisningen &r bérare av den
ekonomiska informationen och verifikationerna gor de i redovisningen ingdende affirshiandelserna
kontrollerbara. Brister i verifikationerna paverkar bedomningen av foérloppet och/eller det ekonomiska
resultatet och stéllningen avseende foretaget.

6.2 Vad ska en verifikation innehalla?

For varje affarshindelse ska det finnas en verifikation, 5 kap. 6§ BFL. Bestimmelser om vad en
verifikation ska innehalla finns i 5 kap. 7§ BFL. I 5 kap. 8§ BFL finns bestimmelser om undantag.
Bestammelserna i 7 och 8 §§ giller alla verifikationer.

Enligt 5 kap 7§ 1 st. BFL ska en verifikation innehélla uppgift om

- Nér den sammanstillts

- Nir affirshidndelsen har intraffat

- Vad denna avser

- Vilket belopp den géller

- Vilken motpart den beror

- I férekommande fall upplysning om handlingar eller andra uppgifter som har legat till grund for
affarshiandelsen samt var dessa finns tillgdngliga.

Bokforingslagen &r en ramlag och nér det inte av lagen i detalj framgér hur en verifikation skall vara
upprittad far man soka stod i forarbeten, praxis och doktrin. Det sédgs inte sa mycket i férarbetena om hur
informationen i en verifikation ska vara utformad. I prop. 1975:104 s.209 star dock f6ljande.

"For att tillgodose savdil civilrdttsliga kontrollbehov som fiskala intressen foreskrivs att verifikationen pa
varaktigt sdtt skall innehalla uppgifter om ndr den upprdttats, ndr affdrshdndelsen intrdffat, vad
affdrshdndelsen avser, vilket belopp den giiller samt vilken motpart affdirshéndelsen ror. Dessa uppgifter
bor finnas pa en utifran kommande verifikation redan da den kommer foretaget tillhanda. De foreskrivna
uppgifterna skall alltsa i flertalet fall inte asdittas verifikationerna av den bokforingsskyldige sjclv.”

Ur kontrollsynpunkt &r det sérskilt viktigt att veta vem motparten dr och vad affirshiandelsen avser.
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Enligt 5 kap 7§ 2st. BFL ska verifikationen innehalla sadana uppgifter som dr nodvéndiga for att
sambandet mellan verifikationen och den bokférda affarshidndelsen utan svarighet ska kunna faststéllas.
Till detta krav finns inga undantag. For savil en extern part som foretaget sjédlvt skall det utifran
uppgifterna i verifikationen ga att identifiera affirshindelsen och forsta dess innebord.

6.3 Hogsta domstolen NJA 2020 5.497 ”Toppbyggs fakturor”
Av dom B 3596-18 sid 5 avseende verifikationer framgar i punkterna 10-12 f6ljande :

10. Ett syfte med en verifikation &r att den ska gora det mojligt att identifiera en affarshandelse och
kontrollera att den blir grund- och huvudbokford. Andra syften ar att sékerstélla att det finns bevis for att
en viss affarshandelse har intraffat och att det finns tillf6rlitlig dokumentation om dess innebord. (Se
prop. 1998/99:130 s. 247.) En verifikation ska darfor typiskt sett innehalla s& mycket information att det
ar tillrdckligt att ta del av sjélva verifikationen for att forstd vad som har hént i foretaget. For att forsta vad
som hént i foretaget ska man alltsé i princip inte behova efterfraga ytterligare information fran den som
medverkat till affarshandelsen eller fran den som bokfort den. (Jfr Peter Nilsson och Eva Térning,
Bokforingslagen, 2 uppl. 2015, kommentaren till 5 kap. 7 §.)

11. Bland den information som ska ldmnas ingér darfér exempelvis vilken sorts vara eller vilken typ av
tjéanst som har sélts samt omfattningen av forsaljningen. Vid forsédljning av bilar ska det framga vilken bil
som salts, t.ex. genom att registreringsnumret eller chassinumret anges. Har affarshandelsen i stéllet
utgjorts av en fastighetsreparation ska det framga vilket arbete som utforts, t.ex. vilken typ av
reparationsatgédrder som vidtagits samt pa vilken fastighet. For en lanetransaktion géller pa motsvarande
sdtt att exempelvis lanebeloppet samt villkoren for lanet inklusive villkoren for avbetalningar och rinta
ska framgé. (Jfr Bokforingsndamndens allmédnna rad BFNAR 2013:2 s. 49.) I rittsfallet "Blom Rosa” NJA
1986 s. 779, dér verifikationerna — som angav datum, kontonummer och belopp — enligt texten avsag
aterbetalning av 1an, gjorde Hogsta domstolen bedomningen att bokforingen varit bristfillig eftersom
verifikationerna saknade uppgifter om till vem utbetalningarna gjorts och vad dessa ndrmare avsag.

12. Vad som ska anses utgora en affarshindelse har betydelse for verifikationskravet. I rittsfallet
”Taxirorelsens bokforing” NJA 2005 s. 252, som avsag bokforingen i en bedriven taxirorelse,
tydliggjordes att varje enskilt kéruppdrag hade utgjort en affarshindelse. Eftersom rikenskapsmaterialet
hade saknat den del av korpassrapporterna for avslutade arbetspass som avsag de enskilda kéruppdragen
och bara inneholl en sammanstéllning av uppgifterna, ansags verifikationerna inte ha uppfyllt
bokforingslagens krav.

6.4 Bedomning

6.4.1 Bedomning av granskade fakturor enligt 5 kap 7§ BFL;

Nar de sammanstillts

Fakturadatum framgér av fakturorna. En verifikation &r sammanstélld och uppréttad nér alla uppgifter

som behovs har tillforts verifikationen. Samtliga granskade fakturor och bokforingsorder har stora brister
och uppfyller inte bokféringslagens krav pa vad en verifikation ska innehalla.

Nér affarshdndelsen intréffat
Det framgar inte av ndgon faktura eller bokforingsorder nér affirshindelserna intréffat.

Vad de avser

Granskade bokforingsorder saknar uppgifter som gor det mojligt att 6verhuvudtaget identifiera och
bedoma affarshandelserna. Samtliga fakturor har mycket kortfattade och svepande beskrivningar av
affarshdndelserna. Granskade fakturor saknar uppgifter som gor det mgjligt att identifiera
affarshdndelserna t.ex. vilka tjanster (consulting) som utforts, var arbetet utforts, i vilken omfattning och
av vem eller vilka. Hur mycket software, website traffic och SEO har salts, vad har mer i detalj salts och
levererats och i vilken omfattning, vad 4r berdkningsgrunden for revenue share — en fast summa eller
procent av nagot etc.
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Vilket belopp de géller

Belopp att betala framgar av fakturorna. Dock saknas belopp per enhet, belopp per timme eller andra
beloppsuppgifter som gor att en extern part skall kunna identifiera enskilda uppdrag och beloppen for
dessa.

Vilken motpart de beror
Vem som dr motpart framgar av samtliga fakturor och bokforingsorder.

I forekommande fall upplysning om handlingar eller andra uppgifter som har legat till grund f6r
affirshindelsen samt var dessa finns tillgéingliga

Bokforingsorder och fakturor saknar hdanvisningar till avrakningar, avtal, andra handlingar eller uppgifter
som kan ligga till grund for affirshindelserna. Nagra uppgifter om var andra underlag finns tillgéngliga
framgar inte av verifikationerna.

6.4.1.1 Sammanstillning bokforingsorder och fakturor rakenskapsaret 2020
Uppfyller verifikationen bokforingslagens krav enligt BFL 5 kap. 7§
Nar verifikationen Nar Vad Vilket belopp som| Vilken motpart | Hanvisning till ev.
Kundfaktura Verifikation har affarshandelsen | affirshdndelsen | affirshdndelsen | affirshdndelsen underliggande
nummer nummer sammanstallts har intraffat avser avser beror handlingar
Nej Nej Nej Nej Ja Nej
BC20001 1-10
Nej Nej Nej Nej Ja Nej
BC20002 1-10
Nej Nej Nej Nej Ja Nej
BC20003 1-19
Nej Nej Nej Nej Ja Nej
BC0004 1-24
Nej Nej Nej Nej Ja Nej
BC0005 1-36
Nej Nej Nej Nej Ja Nej
BC0006 1-40
Nej Nej Nej Nej Ja Nej
BC0007 1-44
Nej Nej Nej Nej Ja Nej
BC0008 1-48
Nej Nej Nej Nej Ja Nej
BC0O009 1-55
Nej Nej Nej Nej Ja Nej
BC0010 1-59
Nej Nej Nej Nej Ja Nej
Faktura saknas 1-63
Nej Nej Nej Nej Ja Nej
BC0012 1-64
Nej Nej Nej Nej Ja Nej
BC0013 1-70
Nej Nej Nej Nej Ja Nej
Faktura saknas 1-75
Nej Nej Nej Nej Ja Nej
Faktura saknas 1-80
Nej Nej Nej Nej Ja Nej
BC0016 1-87
Nej Nej Nej Nej Ja Nej
BC0015 1-93
Nej Nej Nej Nej Ja Nej
BC0017 1-102
Nej Nej Nej Nej Ja Nej
BC0018 1-111
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6.4.1.2 Sammanstéllning fakturor rikenskapsaret 2021
Uppfyller verifikationen bokforingslagens krav enligt BFL 5 kap. 7§
Nar verifikationen Nar_ Vad Vilket belopp som| Vilken motpart | Hanvisning till ev.
Kundfaktura Verifikation har affarshdndelsen | affirshindelsen | affirshdandelsen | affirshidndelsen underliggande

nummer nummer sammanstallts har intréffat avser avser berér handlingar

Nej Nej Nej Nej Ja Nej
BC0019 1-12

Nej Nej Nej Nej Ja Nej
BC0020 Saknas

Nej Nej Nej Nej Ja Nej
BC0022 1-38

Nej Nej Nej Nej Ja Nej
BC0023 1-60

Nej Nej Nej Nej Ja Nej
BC0024 1-74

Nej Nej Nej Nej Ja Nej
NDOO1 1-114

Nej Nej Nej Nej Ja Nej
ND002 1-115

6.4.2 Samlad bedomning av bokforingsorder och fakturor som verifikationsunderlag

Som framgar av punkt 6.4.1 uppvisar granskade fakturor och bokféringsorder sé stora brister att de inte
uppfyller BFLs krav pé vad en verifikation ska innehalla. Det d&r min samlade bedomning att
affirshindelserna inte &r tillrdckligt verifierade och posterna kan inte kontrolleras. Dessa ér salunda inte
bedombara. Om huvudsakskriteriet enligt bokforingslagen dr uppfyllt sa féreligger bokforingsbrott pa

objektiva grunder.

7 HuvudsaksKkriteriet

7.1

Ett utlatande om huvudsakskriteriet

For att bokforingsbrott ska foreligga kriavs att huvudsakskriteriet dr uppfyllt, dvs. att felet eller bristen
medfor att rorelsens forlopp, ekonomiska resultat eller stéllning inte kan i huvudsak bedomas med ledning

av bokforingen.

7.2

Riékenskapsaret 2020

Det sammanlagda beloppet for de affarshdandelser som inte gar att bedoma uppgar till 4 704 460 kr
for rikenskapsaret 2020, se punkt 5.1.2 ovan.

Verksamhetens omfattning rakenskapsaret 2020 framgar av punkt 4.3 ovan.

- Totala intdkter justerat med ej bedombara poster uppgar enligt utredningen till

4707 826 —4 704 460 = 3 366 kr

- Arets resultat justerat med ej bedémbara poster uppgér enligt utredningen till

2 886 753 -4 704 460 =-1 817 707 kr.

- Eget kapital justerat med ej bedombara poster uppgér enligt utredningen till

3145661 —4 704 460 =-1 558 799 kr.

Rikenskapsar 2020 enl bokf. enl utredn. Avvikelse %
Totala intékter 4707 826 3366 >30%
Arets resultat 2 886 753 -1 817 707 >30%
Eget kapital 3 145 661 -1 558 799 >30%
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7.3 Rékenskapsaret 2021

Det sammanlagda beloppet for de affirshidndelser som inte gar att bedoma uppgar till 3 220 934 kr
for rikenskapsaret 2021, se punkt 5.2.2 ovan.

Verksamhetens omfattning rakenskapsaret 2021 framgar av punkt 4.3 ovan.

- Totala intékter justerat med ej bedombara poster uppgar enligt utredningen till
3231734-3220934=10 800 kr

- Arets resultat justerat med ej bedémbara poster uppgér enligt utredningen till
1650 051 —3 220934 =-1570 883 kr.

- Eget kapital justerat med ej bedombara poster uppgér enligt utredningen till
4795712 -3 220934 =1 574 778 kr (exkl. effekt pd ingdende balans fran foregdende ar).

Rikenskapsar 2021 enl bokf. enl utredn. | Avvikelse %

Totala intékter 3231734 10 800 >30%

Arets resultat 1 650 051 -1 570 883 >30%

Eget kapital 4795712 1574778 >30%
7.4 Kvalitativ och kvantitativ bedomning

Bedomningen om bokforingsbrott foreligger gors i tva steg.!

I det forsta steget gors en kvalitativ bedomning om avvikelsen &r vésentlig. Avvikelserna enligt
punkt 7.2 — 7.3 ovan bedoms vara visentliga da felaktigheterna har betydelse for de beslut som
anvindarna sasom foretagets styrelse, dgare, revisor och externa intressenter i form av kreditgivare,
leverantdrer, kunder och skatteverk m.m. fattar pa basis av den information som ldmnas i de
finansiella rapporterna tagna fran bokforingen.

I det andra steget gors en kvantitativ métning hur bokforingen avviker frén utredningen. Enligt
praxis bedoms huvudsakskriteriet vara uppfyllt om avvikelsen dr ca 30 procent fran det bokforda
virdet. Min samlade bedomning &r att avvikelserna uppfyller huvudsakskriteriet.

Slutsats

Det gér inte att i huvudsak bedoma rorelsens forlopp, ekonomiska resultat eller stillning med
ledning av bokforingen for rikenskapséren 2020 och 2021.

Stockholm som ovan

Ham Norro—0y

Hans Norman

Ekorevisor

Bilagor

Bilaga 1 Arsredovisning &r 2020.

Bilaga 2 Arsredovisning ar 2021.

Bilaga 3 Analys siefil ar 2020.

Bilaga 4 Utdrag huvudboken konto 3030 “’Férséljnings export” ar 2020.
Bilaga 5 Bokforingsorder och fakturor ar 2020.

Bilaga 6 Analys siefil ar 2021.

Bilaga 7 Utdrag huvudboken konto 3030 “Férséljnings export™ ar 2021.
Bilaga 8 Fakturor ar 2021.

' Sida 142 Bokforingsbrott och bokforingslagen Andersson/Dahlqvist/Elofsson fjirde upplagan
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Arsredovisning

for

Net 2-Net Group Stockholm Aktiebolag

556152-3142

Rékenskapsaret

2020

Faststiillelseintyg

Undertecknad styrelseledamot i Net 2-Net Group Stockholm Aktiebolag intygar att resultatrikningen och
balansriikningen i arsredovisningen har faststllts pa arsstimma 2021-02-17. Arsstdimman beslutade att
godkinna styrelsens forslag till resultatdisposition.

Jag intygar ocksé att innehallet i drsredovisningen och revisionsberittelsen stimmer 6verens med

originalen.

Stockholm 2021-02-17

Fredrik Kronberg
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Net 2-Net Group Stockholm Aktiebolag
Org.nr 556152-3142

el EMLIG |

2(7)

Styrelsen for Net 2-Net Group Stockholm Aktiebolag avger foljande arsredovisning for rikenskapsaret

2020,

Arsredovisningen #r uppriittad i svenska kronor, SEK. Om inte annat sirskilt anges, redovisas alla belopp

i hela kronor (kr). Uppgifter inom parentes avser foregaende ar.

Forvaltningsberittelse

Verksamheten

Allmiint om verksamheten

Foretaget har sitt séte i Stockholms Kommun.

‘ Flerarsoversikt (tkr) 2020 2019
Nettoomsittning 4708 456
Resultat efter finansiella poster 3572 166
Soliditet (%) 50 70

Forindring av eget kapital

Aktie- Reserv-
kapital fond
Belopp vid arets ingang 100 000 20 000
Disposition enligt beslut
av drets arsstimma:
Arets resultat
Belopp vid arets utging 100 000 20 000
‘ Aktiedgartillskott kronor 475 000 kronor (inbet 2019)

Resultatdisposition
Styrelsen foreslar att till forfogande stiende vinstmedel (kronor):

balanserad vinst
arets vinst

disponeras sa att
i ny rakning Sverfores

Bolagets verksamhet &r annonsforsiljning pé internet samt konsultverksamhet inom data.

2018 2017

3527 68

-243 -285

100 96
Balanserat Arets
resultat resultat
-26 992 165901
165 901 -165 901
2 886 753

138 909 2 886 753

138 908
2 886 753
3025 661

3025 661
3025 661

Totalt

258 909

0
2 886 753
3 145 662

Foretagets resultat och stéllning i dvrigt framgar av efterfoljande resultat- och balansrikning med noter.
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Net 2-Net Group Stockholm Aktiebolag
Org.nr 556152-3142

Resultatrikning

Rorelseintiikter, lagerforindringar m. m.
Nettoomsittning
Summa rorelseintiikter, lagerforindringar m.m.

Rorelsekostnader
Handelsvaror

Ovriga externa kostnader
Personalkostnader
Summa rorelsekostnader
Rorelseresultat

Finansiella poster

Réntekostnader och liknande resultatposter
Summa finansiella poster

Resultat efter finansiella poster

Resultat fore skatt
Skatter

Skatt pa arets resultat
Arets resultat

Not

2020-01-01
-2020-12-31

4 707 826
4707 826

-142 682
-269 390
=720 135
-1132 207
3575619

-3775
-3 775
3 571 844

3571 844

-685 091
2 886 753

el EMLIG |
3(7)

2019-01-01
-2019-12-31

455 862
455 862

-187 096
-102 865
0

-289 961
165 901

0
0
165 901

165 901

0
165 901
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Net 2-Net Group Stockholm Aktiebolag
Org.nr 556152-3142

Balansrikning Not

TILLGANGAR
Anléiggningstillgangar

Finansiella anliiggningstillgangar

Andra langfristiga fordringar

Summa finansiella ankiggningstillgangar
Summa anléggningstillgdngar

Omsiittningstillgangar

Kortfristiga fordringar

Ovriga fordringar

Forutbetalda kostnader och upplupna intékter
Summa kertfristiga fordringar

Kortfristiga placeringar
Ovriga kortfristiga placeringar
Summa kortfristiga placeringar

Kassa och bank

Kassa och bank

Summa kassa och bank
Summa omsiittningstillgangar

SUMMA TILLGANGAR

2020-12-31

67 000
67 000
67 000

21122
44 906
66 028

3731976
3731976

2415335
2 415 335
6213 339

6280 339

el EMLIG |
4(7)

2019-12-31

67 000
67 000
67 000

16 567

16 567

<o

283 793
283 793
300 360

367 360
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Net 2-Net Group Stockholm Aktiebolag
Org.nr 556152-3142

Balansrikning Not

EGET KAPITAL OCH SKULDER

Eget kapital

Bundet eget kapital
Aktiekapital

Reservfond

Summa bundet eget kapital

Fritt eget kapital
Balanserat resultat

Arets resultat

Summa fritt eget kapital
Summa eget kapital

Kortfristiga skulder

Skatteskulder

Ovriga skulder

Upplupna kostnader och forutbetalda intikter
Summa kortfristiga skulder

SUMMA EGET KAPITAL OCH SKULDER

2020-12-31

100 000
20000
120 000

138908
2 886 753
3 025 661
3 145 661

685 091
2434 587
15 000
3134678

6 280 339

el dEMLIG |
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2019-12-31

100 000
20000 -
120 000

-26 993
165 901
138 908
258 908

0

98 452
10 000
108 452

367 360
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Net 2-Net Group Stockholm Aktiebolag
Org.nr 556152-3142

Noter

Not 1 Redovisningsprinciper

Allméinna upplysningar

el EMLIG |
6 (7)

Arsredovisningen 4r upprittad i enlighet med &rsredovisningslagen och Bokforingsndmndens allménna

rad (BFNAR 2016:10) om arsredovisning i mindre foretag.

Nyckeltalsdefinitioner
Nettoomséttning

Rorelsens huvudintikter, fakturerade kostnader, sidointdkter samt intéktskorrigeringar.

Resultat efter finansiella poster

Resultat efter finansiella intikter och kostnader men fére bokslutsdispositioner och skatter.

Soliditet (%)

Justerat eget kapital (eget kapital och obeskattade reserver med avdrag for uppskjuten skatt) i procent av

balansomslutning.

Not 2 Anstillda och personalkostnader (mindre foretag)

Medelantalet anstillda
Medeltalet anstéllda

Loner och andra erséittningar samt sociala kostnader
inklusive pensionskostnader

Loner och andra erséttningar

Sociala kostnader och pensionskostnader

(varav pensionskostnader)

Totala loner, andra ersittningar, seciala kostnader och
pensionskostnader

Kdnsfordelning bland ledande befattningshavare
Andel kvinnor i styrelsen

Andel mén i Styrelsen

Andel kvinnor bland 6vriga ledande befattningshavare
Andel mén bland 6vriga ledande befattningshavare

2020

552 000
168 135
©

720 135

0%
100 %
0%
100 %

2019

0)

0%
100 %
0%
100 %
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Net 2-Net Group Stockholm Aktiebolag
Org.nr 556152-3142

Undertecknade forsikrar hirmed att arsredovisningen har uppriittats i enlighet med arsredovisningslagen
och god redovisningssed, att aktuella redovisningsnormer har tillimpats och att limnade uppgifter

stimmer med faktiska férhallanden.

Stockholm 2021-02-17

fZ lm

Fredrik Kronberg
Ordftrande
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Arsredovisning

for

Net 2-Net Group Stockholm Aktiebolag

556152-3142

Rﬁkenskaplséret
2021

Faststiillelseintyg

Undertecknad styrelseledamot i Net 2-Net Group Stockholm Aktiebolag intygar att resultatrikningen och
balansriikningen i arsredovisningen har faststillts pa Arsstimma 2022-02-01. Arsstimman beslutade att
godkinna styrelsens forslag till resultatdisposition.

Jag intygar ocksi att innehllet i drsredovisningen och revisionsberittelsen stimmer &verens med

originalen.

Stockholm 2022-02-01

)/ L—

" Fredrik Kronberg
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Net 2-Net Group Stockholm Aktiebolag
Org.nr 556152-3142
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Styrelsen for Net 2-Net Group Stockholm Aktiebolag avger foljande arsredovisning for rikenskapsaret

2021.

Arsredovisningen &r upprittad i svenska kronor, SEK. Om inte annat s#irskilt anges, redovisas alla belopp

i hela kronor (kr). Uppgifter inom parentes avser foregéende ar.

Forvaltningsberiittelse
Verksamheten

Allmiint om verksamheten

Bolagets verksamhet dr annonsforséljning pa internet samt konsultverksamhet inom data.

Foretaget har sitt séte i Stockholms Kommun.

Flerarsoversikt (tkr) 2021 2020 2019 2018
Nettoomsittning 3232 4708 456 527
Resultat efter finansiella poster 2097 3572 166 -243
Soliditet (%) 47 50 70 100
Forindring av eget kapital
Aktie- Reserv- Balanserat Arets
kapital fond resultat resultat
Belopp vid arefs ingéng 100 000 20 000 138 909 2 886 753
Disposition enligt beslut
av Arets Arsstimma: 2 886 753 -2 886 753
Arets resultat 1 650 051
Belopp vid rets utgang 100 000 20000 3025 662 1 650 051
. Aktiesgartillskott kronor 475 000 kronor (inbet 2019)
Resultatdisposition
Styrelsen foreslar att till férfogande staende vinstmedel (kronor):
. balanserad vinst 3025 661
arets vinst 1650 051
' 4 675712
disponeras sa att
i ny rikning Gverfores 4 675712
4675712

Totalt

3 145 662

0
1 650 051
4795713

Foretagets resultat och stillning i Svrigt framgr av efterfoljande resultat- och balansrakning med noter.
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Net 2-Net Group Stockholm Aktiebolag 3(D
Org.nr 556152-3142
Resultatrﬁkning Not 2021-01-01 2020-01-01

1 -2021-12-31 -2020-12-31
Rirelseintiikter, lagerférindringar m. m.
Nettoomsittning 3231734 4707 826
Summa rérelseintiikter, lagerfordndringar m.m. 3231734 4 707 826
Rorelsekostnader 7
Handelsvaror -357 816 -142 682
Ovriga externa kostnader -190 094 -269 390
Personalkostnader 2 -587 110 =720 135
Summa rérelsekostnader -1 135 020 -1 132 207
Rirelseresultat 2096 714 3575619
Finansieila poster |
Rintekostnader och liknande resultatposter -5 -3 775
Summa finansiella poster -5 -3775
Resultat efter finansiella poster 2 096 709 3571 844
Resultat fore skatt 2 096 709 3571844
Skatter
Skatt pa drets resultat -446 658 -685 091
Arets resultat 1650 051 2 886 753
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Net 2-Net Group Stockholm Aktiebolag 4(7
Org.nr 556152-3142
Balansrﬁkning Not 2021-12-31 2020-12-31
1
TILLGANGAR
Ankiggningstillgangar
Finansiella anliggningstillgangar
Andelar i koncernféretag 12 500 0
Andra langfristiga fordringar 67 000 67 000
Summa finansiella anliiggningstillgingar 79 500 67 000
Summa anliiggningstiligingar 79 500 67 000
Omsiittningstillgangar
Kortfristiga fordringar
Kundfordringar 900 000 - 0
Ovriga fordringar 17 035 21122
Forutbetalda kostnader och upplupna intékter 26 840 44 906
Summa kortfristiga fordringar 943 875 66 028
Kortfristiga placeringar
Ovriga kortfristiga placeringar 7 898 389 3731976
Summa kortfristiga placeringar 7 898 389 3731976
Kassa och bank
Kassa och bank 1351 765 2415335
Summa kassa ech bank 1351 765 2415335
_ Summa omsiittningstillgangar 10 194 029 6213 339
$ SUMMA TILLGANGAR 10273 529 6 280 339
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Net 2-Net Group Stockholm Aktiebolag 5(7)
Org.nr 556152-3142
Balansrﬁkning 2021-12-31 2020-12-31
EGET KAPITAL OCH SKULDER
Eget kapital
Bundet eget kapital 7
Aktiekapital 100 000 100 000
Reservfond 20 000 20 000
Summa bundet eget kapital 120 000 120 060
Fritt eget kapital
Balanserat resultat 3025661 138 908
Arets resultat 1 650 051 2 886 753
Summa fritt eget kapital 4675712 3 025 661
Summa eget kapital 4795712 3 145661
Kortfristiga skuider
Skatteskulder 1131749 685 091
Ovriga skulder 4326 068 2 434 587
Upplupna kostnader och forutbetalda intédkter 20 000 15 000
Summa kortfristiga skulder S 477 817 3134678
SUMMA EGET KAPITAL OCH SKULDER 10273 529 6280 339
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EldEMLIG |
Net 2-Net Group Stockholm Aktiebolag 6(7)
Org.nr 556152-3142

Noter

Not 1 Redovisningsprinciper

Allménna upplysningar

Arsredovisningen #r upprittad i enlighet med arsredovisningslagen och Bokf‘dringsnﬁﬁmdens allménna
rdd (BFNAR 2016:10) om drsredovisning i mindre foretag.

Nyckeltalsdefinitioner
Nettoomséttning
Rorelsens huvudintikter, fakiurerade kostnader, sidointiikter samt intdktskorrigeringar.

Resultat efter finansiella poster _
Resultat efter finansiella intikter och kostnader men fore bokslutsdispositioner och skatter.

Soliditet (%)

Justerat eget kapital (eget kapital och obeskattade reserver med avdrag for uppskjuten skatt) i procent av
balansomslutning.

Not 2 Anstillda och personalkostnader (mindre foretag)

2021 2020
Medelantalet anstillda
Medeltalet anstillda 1 1
1

Loner och andra erséttningar samt sociala kostnader

inklusive pensionskostnader

Loner och andra erséttningar 423 200 552 000
. Sociala kostnader och pensionskostnader 138272 168 135

(varav pensionskostnader) { 0)

Totala loner, andra ersiittningar, sociala kostnader och ‘

pensionskostnader 561 472 720 135
. Kinsfordelning bland ledande befattningshavare

Andel kvinnor i styrelsen 0% 0%

Andel mén i Styrelsen 100 % 100 %

Andel kvinnor bland 6vriga ledande befattningshavare 0% 0%

Andel mén bland 6vriga ledande befattningshavare 100 % 100 %
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GHEMLIG ]
7(7)

Net 2-Net Group Stockholm Aktiebolag
Org.nr 556152-3142

Undertecknade forsdkrar hirmed att arsredovisningen har upprittats i enlighet med arsredovisningslagen

och god redovisningssed, att aktuella redovisningsnormer har tillimpats och att limnade uppgifter
stimmer med faktiska forhéallanden.

Stockholm 2022-02-01

Fredrik Kronberg
Ordférande
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Foretagsuppgifter/SIE-info s HEMLIG |
Féretagsnamn: Net 2-Net Group Stockholm AB

Organisationsnummer: 5561523142

Rékenskapsar: 2020-01-01 - 2020-12-31

SIE-filen &r skapad av programmet: SoftOne Business Redovisning 2021.SV.02
Datum for sista verifikation i SIE-filen: 2020-12-31

Datum foér kontoavstamning: 2020-12-31

Analysen utford av: Sign:

Totalt debet: 15 848 261,90

Totalt kredit: -15 848 261,90

Diff. omslutning: 0,00

Antal verifikationer: 118

Antal transaktioner: 340

Genomsnittligt transaktionsbelopp: 93 225,07

Antal transaktioner stérre &n MAX (0,00): 340

Antal transaktioner mindre an MIN (0,00): 0

Innehaller SIE-filen dimensioner och objekt: Nej

Ej hanterade rader: 12. #VERSERIE Kassa
Periodkontering Bokslut
17. #KTOEXT 1030 OEJO 0 0010
1 0
20. #KTOEXT 1060 OEJO 0 0010
1 0
23. #KTOEXT 1069 OEJO 0 0010
1 0
26. #KTOEXT 1090 OEJO 0 0010
1 0
29. #KTOEXT 1110 OEJO 0 0010
1 0
32. #KTOEXT 1119 OEJO 0 0010
1 0
35. #KTOEXT 1130 OEJO 0 0010
1 0
38. #KTOEXT 1150 OEJO 0 0010
1 0
41. #KTOEXT 1159 OEJO 0 0010
1 0
44  #KTOEXT 1182 OEJO 0 0010
1 0
47. #KTOEXT 1211  OEJO 0 0010
1 0
50. #KTOEXT 1212 OEJO 0 0010
1 0
53. #KTOEXT 1219 OEJO 0 0010
1 0
56. #KTOEXT 1220 OEJO 0 0010
1 0
59. #KTOEXT 1229 OEJO 0 0010
1 0
62. #KTOEXT 1240 OEJO 0 0010
1 0
65. #KTOEXT 1249 OEJO 0 0010
1 0

68. #KTOEXT 1291 OEJO 0 0010

Hogia Transaktionsanalys Proffs Utskriven av: - 2023-04-14 11:32
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Foretagsuppgifter/SIE-info

Andrade kontonummer:

0

... plus ytterligare 745 ej hanterade rader
som inte skrivs ut

Inga

SIE-filen innehaller: Verifikationer (SIE typ 4), Periodsaldon (SIE typ 2), IB, UB

Balansrakningen stammer (differens: 0)
Resultatrakningen stammer (differens: 0)

Verifikat med avvikande trans.datum:

Inga

Ingen skillnad finns mellan framraknat UB och UB enligt SIE-filen

Verifikationsserier

el EMLIG |

Serie: 1

Lagsta/hbdgsta ver.nr: 1 118
Forsta/sista ver.datum: 2020-01-01 2020-12-31
Saknade ver.nr: Inga

Dubbla ver.nr: Inga

Haltande verifikationer: Inga

Tomma verifikationer: Inga

Kommentar:

Noteringar Slutsats

Hogia Transaktionsanalys Proffs

Utskriven av:

- 2023-04-14 11:32
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Net 2-Net Group Stockholm AB - 5561523142
Fraga: Konto: 3030 - Forséljning export

Antal traffar: 20

SIE-filen skapades: 2023-04-12

Rakenskapsar: 2020-01-01 - 2020-12-31

Utsokningsvillkor:
Kontonummer: 3030
Tar med ingdende balans

Ver. Datum Trans-/Ver.text
KONTO: Forsaljning export

1-10 2020-01-15 Beltran
1-10 2020-01-15 Beltran
1-19 2020-01-28 Beltran
1-24 2020-02-06 Beltran
1-36 2020-03-05 Beltran
1-40 2020-03-20 Beltran
1-44 2020-03-31 Beltran
1-48 2020-04-15 Beltran
1-55 2020-05-06 Beltran
1-59 2020-05-20 Beltran
1-63 2020-06-08 Beltran
1-64 2020-06-24 Baltran
1-70 2020-07-16 Beltran
1-75 2020-08-04 Beltran
1-80 2020-08-31 Beltran
1-87 2020-09-30 Beltran
1-93 2020-10-20 Beltran
1-95 2020-10-21 Rest
1-102 2020-11-13 Beltran

1-111 2020-12-17 Beltran

Belopp

-126 333
-127 441
-205 382
-216 798
-171729
-264 234
-219 230
-258 361
-288 049
-259 477
-249 388
-269 767
-229 877
-300 908
-333 821
-267 108
-267 189

-390
-356 292
-293 076

Saldo

0

-126 333
-253774
-459 156
-675 954
-847 683
-1111917
-1331147
-1 589 508
-1877 557
-2137034
-2 386422
-2 656 189
-2 886 066
-3186 974
-3 520794
-3787 903
-4 055 092
-4 055 482
-4411773
-4704 849

e EMLIG |
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il EMLIG |

Net 2-Net Group Stockholm AB Faktura / Invoice
Date: 2020-01-08 Beltran Consulting Ltd
Invoice Number: BC20001 20/F, Central Tower
28 Queen's Road Central O
Our reference: Fredrik Kronberg Hong Kong /I,

2022-5000-BG130663-4

Description Total
Website traffic and SEO 2 000,00
Software sales, revenue share 11 834,00

All amounts specified are in USD
United States Dollar

Sum ex VAT 13834

Terms: Payment within 10 days from invoice date, Vat not applicable -
Total due| USD 13 834

Make payment to

IBAN SE3350000000052551027357
BIC/SWIFT ESSESESS

Account number 5255 10 273 57

Account holder: Net 2-Net Group Stockholm AB

Bank name and address:

SEB

Narvavigen 34
SE-11522
Stockholm, SWEDEN

Net 2-Net Group Stockholm AB Org #556152-3142
BOX 24222 VAT # SE556152314201 info@net2.net Bankgiro
104 51 Stockholm Innehar F-skattesedel www.net2.net 5411-9748
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il EMLIG |

Net 2-Net Group Stockholm AB Faktura / Invoice
Date: 2020-01-13 Beltran Consulting Ltd
Invoice Number: BC20002 20/F, Central Tower
28 Queen's Road Central
Our reference: Fredrik Kronberg Hong Kong
Description Total
Website traffic and SEO 2 000,00
Software sales, revenue share 11 440,00

All amounts specified are in USD
United States Dollar

Sumex VAT| 13440

Terms: Payment within 10 days from invoice date. Vat not applicable -
Total due| USD 13 440

Make payment to

IBAN SE3350000000052551027357
BIC/SWIFT ESSESESS

Account number 525510 273 57

Account holder: Net 2-Net Group Stockholm AB

Bank name and address:

SEB
Narvavagen 34
SE-11522
Stockholm, SWEDEN
Net 2-Net Group Stockholm AB Org # 556152-3142
BOX 24222 VAT # SE556152314201 info@net2.net Bankgiro

104 51 Stockholm Innehar F-skattesedel www.net2.net 5411-9748
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CHEILIG)

Net 2-Net Group Stockholm AB Faktura / Invoice
Date: 2020-01-23 Beltran Consulting Ltd /)Lg" %
Invoice Number: BC20003 20/F, Central Tower )
28 Queen's Road Central
Our reference: Fredrik Kronberg Hong Kong
Description Total
Website traffic and SEO 3 000,00
Software sales, revenue share 18 546,00

All amounts specified are in USD
United States Dollar

SumexVAT| 21546

Terms: Payment within 10 days from invoice date. Vat not applicable -
Total due| USD 21 546

Make payment to

IBAN SE3350000000052551027357
BIC/SWIFT ESSESESS

Account number 52551027357

Account holder: Net 2-Net Group Stockholm AB

Bank name and address:

SEB
Narvavagen 34
SE-11522
Stockholm, SWEDEN
Net 2-Net Group Stockholm AB Org # 556152-3142
BOX 24222 VAT # SE556152314201 info@net2.net Bankgiro

104 51 Stockholm Innehar F-skattesedel www.net2.net 5411-9748
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Net 2-Net Group Stockholm AB Faktura / Invo(gggLEMLIG J
Date: 2020-02-05 Beltran Consulting Ltd A
Invoice Number: BC0O004 20/F, Central Tower 2
28 Queen's Road Central
Our reference: Fredrik Kronberg Hong Kong
Description Total
Website traffic and SEO 2 000,00
Software sales, revenue share 20 769,00

All amounts specified are in USD
United States Dollar

Sum ex VAT 22769

Terms: Payment within 10 days from invoice date, Vat not applicable -
Total due| USD 22769

Make payment to

IBAN SE3350000000052551027357
BIC/SWIFT ESSESESS

Account number 5255 1027357

Account holder: Net 2-Net Group Stockholm AB

Bank name and address:

SEB

Narvavagen 34
SE-11522
Stockholm, SWEDEN

Net 2-Net Group Stockholm AB Org #556152-3142
BOX 24222 VAT # SE556152314201 info@net2.net Bankgiro
104 51 Stockholm Innehar F-skattesedel www.net2.net 5411-9748
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il EMLIG |

Net 2-Net Group Stockholm AB Faktura / Invoice
Date: 2020-03-03 Beltran Consulting Ltd
Invoice Number: BC0005 20/F, Central Tower
28 Queen's Road Central
Our reference: Fredrik Kronberg Hong Kong
Description Total
Website traffic and SEO 2 000,00
Software sales, revenue share 16 249,00

All amounts specified are in USD
United States Dollar

Sum ex VAT 18 249

Terms: Payment within 10 days from invoice date. Vat not applicable -
Total due| USD 18 249

Make payment to

IBAN SE3350000000052551027357
BIC/SWIFT ESSESESS

Account number 5255 10 273 57

Account holder: Net 2-Net Group Stockholm AB

Bank name and address:

SEB

Narvavagen 34
SE-11522
Stockholm, SWEDEN

Net 2-Net Group Stockholm AB Org # 556152-3142
BOX 24222 VAT # SE556152314201 info@net2.net Bankgiro
104 51 Stockholm Innehar F-skattesedel www.net2.net 5411-9748
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il EMLIG |

Net 2-Net Group Stockholm AB : Faktura / Invoice

Date: 2020-03-18 Beltran Consulting Ltd 7\

Invoice Number: BCO006 20/F, Central Tower k{ C/
28 Queen's Road Central

Our reference: Fredrik Kronberg Hong Kong

Description Total

Website traffic and SEO 2 000,00

Software sales, revenue share 23 748,00

All amounts specified are in USD
United States Doliar

Sum ex VAT 25748
Terms: Payment within 10 days from invoice date. Vat not applicable -
Total due| USD 25748

Make payment to

IBAN SE3350000000052551027357
BIC/SWIFT ESSESESS

Account number 525510273 57

Account holder: Net 2-Net Group Stockholm AB

Bank name and address:

SEB
Narvavagen 34
SE-11522
Stockholm, SWEDEN
Net 2-Net Group Stockholm AB Org # 556152-3142
BOX 24222 VAT # SES56152314201 info@net2.net Bankgiro

104 51 Stockholm Innehar F-skattesedel www.net2.net 5411-9748
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Net 2-Net Group Stockholm AB Faktura / lnvoic{g"k‘[EMLIG J
i 1]
Date: 2020-03-27 Beltran Consulting Ltd
Invoice Number: BC0O0O0O7 20/F, Central Tower
28 Queen's Road Central
Our reference: Fredrik Kronberg Hong Kong
Description Total
Website traffic and SEO 2 000,00
Software sales, revenue share 19 974,00

All amounts specified are in USD
United States Dollar

Sum ex VAT 21974
Terms: Payment within 10 days from invoice date. Vat not applicable -
Total due UsSD 21 974

Make payment to

IBAN SE3350000000052551027357
BIC/SWIFT ESSESESS

Account number 52551027357

Account holder: Net 2-Net Group Stockholm AB

Bank name and address:

SEB

Narvavagen 34
SE-11522
Stockholm, SWEDEN

Net 2-Net Group Stockholm AB Org # 556152-3142
BOX 24222 VAT # SE556152314201 info@net2.net Bankgiro

104 G Cranklhabns lnnohar E_cbattacoadal vinant not?d nat TA11_DTNQ
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bHEMLIG |

Net 2-Net Group Stockholm AB Faktura / Invoice
Date: 2020-04-13 Beltran Consulting Ltd k/é
Invoice Number: BCO008 20/F, Central Tower
28 Queen's Road Central
Hong Kong
Description Total
Website traffic and SEO 2,000.00
Software sales, revenue share 24,025.00

All amounts specified are in USD
United States Dollar

Sum ex VAT 26,025

Terms: Payment within 10 days from invoice date. Vat not applicable -
Total due| USD 26 025

Make payment to

IBAN SE3350000000052551027357
BIC/SWIFT ESSESESS

IAccount number 52551027357

Account holder: Net 2-Net Group Stockhoim AB

IBank name and address:

SEB

[Narvavidgen 34
SE-11522
Stockholm, SWEDEN

Net 2-Net Group Stockholm AB Org #556152-3142
BOX 24222 VAT # SE556152314201 info@net2.net Bankgiro
104 51 Stockholm Innehar F-skattesedel www.net2.net 5411-9748
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Net 2-Net Group Stockholm AB

Faktura / Invoice

Date: 2020-05-03 Beltran Consulting Ltd
Invoice Number: BC0009 20/F, Central Tower
28 Queen's Road Central
Hong Kong
Description Total
Website traffic and SEO 2,000.00
Software sales, revenue share 27,568.00
Ail amounts specified are in USD
United States Dollar
Sum ex VAT 29,568
Terms: Payment within 10 days from invoice date. Vat not applicable -
Total due USD 29 568
Make payment to
IBAN SE3350000000052551027357
BIC/SWIFT ESSESESS
[Account number 52551027357
Account holder: Net 2-Net Group Stockhoim AB
Bank name and address:
SEB
!Narvavégen 34
SE-11522
Stockholm, SWEDEN
Net 2-Net Group Stockholm AB Org #556152-3142
BOX 24222 VAT # SE556152314201 info@net2.net Bankgiro
104 51 Stockholm Innehar F-skattesede! www.nhet2.net 5411-9748

eHEMLIG |

ho
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Net 2-Net Group Stockholm AB

Faktura / Invoice

il EMLIG |

Date: 2020-05-18 Beltran Consulting Ltd
Invoice Number: BC0O010 20/F, Central Tower
28 Queen's Road Central
Hong Kong
Description Total
Website traffic and SEO 2,000.00
Software sales, revenue share 25,017.00
All amounts specified are in USD
United States Dollar
Sum ex VAT 27,017
Terms: Payment within 10 days from invoice date. Vat not applicable -
Total due] USD 27 017
Make payment to
|IBAN SE3350000000052551027357
BIC/SWIFT ESSESESS
Account number 52551027357
Account holder: Net 2-Net Group Stockholm AB
Bank name and address:
SEB
[Narvavagen 34
SE-11522
Stockholm, SWEDEN
Net 2-NMet Group Stockholm AB Org #556152-3142
BOX 24222 VAT # 5E556152314201 info@net2.net Bankgiro
104 51 Stockholm Innehar F-skattesedel www.net2.net 5411-9748
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p.S.IndSIrom Konsult ab Boge wdarmm
Bil

Bokforingsorder Redovisningsdr:  202001-202012 Sida: lTav 1
Net 2-Net Group Stockholm AB Aktuell period:  202001-202012 Datum: 2020-10-21
] Tid; 09:46:18
109
Serle  Vernr Datum Konto Kst  Proj Benamning Debet wredit |
- 83 2020-06-08
Beltran 1935 SEB 10 240 21 249 387,92
Beltran 3030 F&rséljning export 249 387 92
Beltran 1935 SEB 10 240 21 70,00
Beltran 6570 Bankkostnader 70,00
Ver. total 249 457,92 249 457 92
Totalt 249 457,92 249 457,92
Text
Uppriéttad av: Datum: Attest:
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Net 2-Net Group Stockholm AB Faktura / Invoice [Bi.J;;LEMLIG J
Date: 2020-06-22 Beltran Consulting Ltd @y
Invoice Number: BC0012 20/F, Central Tower

28 Queen's Road Central

Hong Kong
Description Total
\Website traffic and SEO 2,000.00
Software sales, revenue share 27,134.00

All amounts specified are in USD
United States Dollar

Sum ex VAT 29,134
Terms: Payment within 10 days from invoice date. Vat not applicable -
Total due| USD 29134

Malie payment to

IBAN SE3350000000052551027357
BIC/SWIFT ESSESESS

Account number 52551027357

Account holder: Net 2-Net Group Stockholm AB

Bank name and address:

SEB
Narvavdgen 34
E-11522
Stockholm, SWEDEN
Net 2-Net Group Stockholm AB Org # 556152-3142
80X 24222 VAT # SE556152314201 info@net2.net Bankgiro

104 51 Stockholm Innehar F-skattesedel www.net2.net 5411-9748
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Net 2-Net Group Stockholm AB Faktura / Inv{gid@EMLIG J
Date: 2020-07-13 Beltran Consulting Ltd O
Invoice Number: BCOO13 20/F, Central Tower %
28 Queen's Road Central
Our reference: Fredrik Kronberg Hong Kong
Description Total
Website traffic and SEO 2 000,00
Software sales, revenue share 23 500,00

All amounts specified are in USD
United States Dollars

Sum ex VAT 25 500
Terms: Payment within 10 days from invoice date. Vat not applicable -
Total due UsD 25 500

Make payment to

[BAN SE3350000000052551027357
BIC/SWIFT ESSESESS

Account number 52551027357

Account holder: Net 2-Net Group Stockholm AB

Bank name and address:

SEB

Narvavagen 34
SE-11522
Stockholm, SWEDEN

Net 2-Net Group Stockhotm AB Org # 556152-3142
BOX 24222 VAT # SE556152314201 info@net2.net Bankgiro
104 51 Stockholm Innehar F-skattesedel www.net2.net 5411-9748
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p.s.lindstrom konsult ab Boge Tyéld

Bil
Bokforingsorder Redovisningsar:  202001-202012 Sida: 1av 1
Net 2-Net Group Stockholm AB Aktuell period:  202001-202012 Datum: 2020-10-21
9 Tid: 10:07:12
109
Serie  Vernr Datum Konto Kst Proj Benimning Debet Kredit I
. !
1 75 2020-08-04
Beltran 1935 SEB 10 240 21 300 907,98
Beltran 3030 Forséljning export 300 907,98
Beltran 1935 SEB 10 240 21 70,00
Beltran 6570 Bankkostnader 70.00
Ver. total 300 977,98 300 977,98
Totalt 300 977,98 300 977,98
Text:

Uppréttad av: Datum: Attest:
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P-S.INASIrom KONSUIT aD Boge Tjaider m&—]
Bil

Bokféringsorder Redovisningsar:  202001-202012 Sida: 1av 1
Net 2-Net Group Stockholm AB Aktuell period:  202001-202012 Datum: 2020-10-21
9 Tid: 10:13:27
109
| Serie Vernr Datum Konto Kst Proj Bendmning Debet Kredit l
| e e
1 80 2020-08-31
Beltran 1935 SEB 10 240 21 333 820,79
Beltran 3030 Forsaljning export 333 820,79
Beltran 1935 SEB 10 240 21 70,00
Beltran 6570 Bankkostnader 70,00
Ver. total 333 890,79 333 890,79
Totalt 333 890,79 333 800,79
Text:

Upprattad av: Datum: Attest:
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Net 2-Net Group Stockholm AB

Date: 2020-09-28

Faktura / Invoicelsulg‘;LEMLIG J

Beltran Consulting Ltd s
Invoice Number: BC0OO16 20/F, Central Tower
28 Queen's Road Central ]
Hong Kong
Description Total
\Website traffic and SEO 5,000.00
Software sales, revenue share 25,000.00
All amounts specified are in USD
United States Dollar
Sum ex VAT 30,000
Terms: Payment within 10 days from invoice date. Vat not applicable -
Total due USD 30 000

Make payment to

[Bank name and address:

SEB

Narvavagen 34
SE-11522
Stockholm, SWEDEN

IBAN SE3350000000052551027357
IBIC/SWIFT ESSESESS

Account number 52551027357

Account holder: Net 2-Net Group Stockholm AB

Net 2-Net Group Stockholm AR Org # 556152-3142
BOX 24222 VAT # SE556152314201
104 51 Stockholm Innehar F-skattesedel

info@net2.net Bankgiro
www.nhet2.net 5411-9748
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Net 2-Net Group Stockholm AB Faktura / Invoice [Bi.J;,LEMLIG J
Date: 2020-09-26 Beltran Consulting Ltd
Invoice Number: BCO015 20/F, Central Tower 5‘/4
28 Queen's Road Central ’ "
Hong Kong
Description Total
Website traffic and SEO 5,000.00
Software sales, revenue share 33,875.00

All amounts specified are in USD
United States Dollar

Sum ex VAT 38,875

Terms: Payment within 10 days from invoice date. Vat not applicable
Total due| USD 38 875

Make payment to

IBAN SE3350000000052551027357
ﬂBIC/SWIFT ESSESESS

Account number 52551027357

Account holder: Net 2-Net Group Stockholm AB

iBank name and address:

SEB

INarvavagen 34
SE-11522
Stockholm, SWEDEN

Net 2-Net Group Stockholm AB Org #556152-3142
BOX 24222 VAT # SE556152314201 info@net2.net Bankgiro
104 51 Stockholm innehar F-skattesedel www.net2.net 5411-9748
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Net 2-Net Group Stockholm AB Faktura / Invoice [Bi.J;,LEMLIG J
' Date: 2020-10-18 Beltran Consulting Ltd ks
" Invoice Number: BC0O017 20/F, Central Tower 00 ,
28 Queen's Road Central ( /‘ /
Hong Kong
Eescription Total
Website traffic and SEO 5,000.00
Software sales, revenue share 25,460.00

All amounts specified are in USD
United States Dollar

Sum ex VAT 30,460
Terms: Payment within 10 days from invoice date. Vat not applicable -
Total due| USD 30460

Make payment to

II BAN SE3350000000052551027357
BIC/SWIFT ESSESESS

Account number 52551027357

Account holder: Net 2-Net Group Stockholm AB

Bank name and address:

SEB

[Narvavagen 34
SE-11522
Stockholm, SWEDEN

Net 2-Net Group Stockholm AB Org # 556152-3142
BOX 24222 VAT # SES56152314201 info@net2.net Bankgiro
104 51 Stockholm Innehar F-skattesedel www.net2.net 5411-9748
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Net 2-Net Group Stockholm AB

Faktura / Invoice[BiIJ?;-[EMLIG J

Date: 2020-11-12 Beltran Consulting Ltd
Invoice Number: BC0018 20/F, Central Tower
28 Queen's Road Central
Hong Kong
Description Total
Website traffic and SEO 5,000.00
Software sales, revenue share 36,500.00
All amounts specified are in USD
United States Dollar
Sum ex VAT 41,500
Terms: Payment within 10 days from invoice date. Vat not applicable -
Total due| USD 41500
Make payment to
IBAN SE3350000000052551027357
BIC/SWIFT ESSESESS
Account number 52551027357
Account holder: Net 2-Net Group Stockholm AB
IBank name and address:
SEB
INarvavagen 34
SE-11522
Stockholm, SWEDEN
Net 2-Net Group Stockhotm AB Org #556152-3142
BOX 24222 VAT # SE556152314201 info@net2.net Bankgiro

104 51 Stockholm Innehar F-skattesedel www.nhet2.net 5411-9748
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Foretagsuppgifter/SIE-info sEMLIG |
Féretagsnamn: Net 2-Net Group Stockholm AB

Organisationsnummer: 5561523142

Rékenskapsar: 2021-01-01 - 2021-12-31

SIE-filen &r skapad av programmet: SoftOne Business Redovisning 2021.SV.02
Datum for sista verifikation i SIE-filen: 2021-12-31

Datum foér kontoavstamning: 2021-12-31

Analysen utford av: Sign:

Totalt debet: 16 947 252,30

Totalt kredit: -16 947 252,30

Diff. omslutning: 0,00

Antal verifikationer: 123

Antal transaktioner: 331

Genomsnittligt transaktionsbelopp: 102 400,32

Antal transaktioner stérre &n MAX (0,00): 331

Antal transaktioner mindre an MIN (0,00): 0

Innehaller SIE-filen dimensioner och objekt: Nej

Ej hanterade rader: 12. #VERSERIE Kassa
Periodkontering Bokslut
17. #KTOEXT 1030 OEJO 0 0010
1 0
20. #KTOEXT 1060 OEJO 0 0010
1 0
23. #KTOEXT 1069 OEJO 0 0010
1 0
26. #KTOEXT 1090 OEJO 0 0010
1 0
29. #KTOEXT 1110 OEJO 0 0010
1 0
32. #KTOEXT 1119 OEJO 0 0010
1 0
35. #KTOEXT 1130 OEJO 0 0010
1 0
38. #KTOEXT 1150 OEJO 0 0010
1 0
41. #KTOEXT 1159 OEJO 0 0010
1 0
44  #KTOEXT 1182 OEJO 0 0010
1 0
47. #KTOEXT 1211  OEJO 0 0010
1 0
50. #KTOEXT 1212 OEJO 0 0010
1 0
53. #KTOEXT 1219 OEJO 0 0010
1 0
56. #KTOEXT 1220 OEJO 0 0010
1 0
59. #KTOEXT 1229 OEJO 0 0010
1 0
62. #KTOEXT 1240 OEJO 0 0010
1 0
65. #KTOEXT 1249 OEJO 0 0010
1 0

68. #KTOEXT 1291 OEJO 0 0010

Hogia Transaktionsanalys Proffs Utskriven av: - 2023-04-14 11:34
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86 |

Foretagsuppgifter/SIE-info

Andrade kontonummer:

0

... plus ytterligare 741 ej hanterade rader
som inte skrivs ut

Inga

SIE-filen innehaller: Verifikationer (SIE typ 4), Periodsaldon (SIE typ 2), IB, UB

Balansrakningen stammer (differens: 0)
Resultatrakningen stammer (differens: 0)

Verifikat med avvikande trans.datum:

Inga

Ingen skillnad finns mellan framraknat UB och UB enligt SIE-filen

Verifikationsserier

e EMLIG |

Serie: 1

Lagsta/hbdgsta ver.nr: 1 123
Forsta/sista ver.datum: 2021-01-04 2021-12-31
Saknade ver.nr: Inga

Dubbla ver.nr: Inga

Haltande verifikationer: Inga

Tomma verifikationer: Inga

Kommentar:

Noteringar Slutsats

Hogia Transaktionsanalys Proffs

Utskriven av:

- 2023-04-14 11:34
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e EMLIG |

Net 2-Net Group Stockholm AB - 5561523142
Fraga: Konto: 3030 - Forsaljning export

Antal traffar: 6

SIE-filen skapades: 2023-04-12

Rakenskapsar: 2021-01-01 - 2021-12-31

Utsokningsvillkor:
Kontonummer: 3030
Tar med ingdende balans

Ver. Datum Trans-/Ver.text Belopp Saldo
KONTO: Forsaljning export 0
1-12 2021-02-08 Beltran, Hongkong -249600 -249 600
1-38 2021-04-13 Beltran Hong Kong -404 997 -654 597
1-60 2021-06-17 Beltran Hong Kong -279005 -933 602
1-74 2021-08-25 Beltran -311204 -1244 806
1-114 2021-12-30 NDHAB LLC -1076 128 -2320934

1-115 2021-12-30 NDHAB LLC, fakt 002 -900 000 -3 220934
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Net 2-Net Group Stockholm AB Faktura / Invoice[Bi.Jg,[EMLIG J
Date: 2020-12-15 Beltran Consulting Ltd
Invoice Number: BCOO19 20/F, Central Tower

28 Queen's Road Central _

Hong Kong ;

2022-5000-BG130663-5 lZ\

Description Total
Website traffic and SEO 5,000.00
Software sales, revenue share 30,400.00

All amounts specified are in USD
United States Dollar

Sum ex VAT 35,400

Terms: Payment within 10 days from invoice date. Vat not applicable
Total due| USD 35 400

Make payment to

lIBAN SE3350000000052551027357
BIC/SWIFT ESSESESS

[Account number 52551027357

Account holder: Net 2-Net Group Stockholm AB

WBank name and address:

SEB
INarvavagen 34
SE-11522
Stockholm, SWEDEN
Net 2-Net Group Stockholm AB Org #556152-3142
BOX 24222 VAT # SE556152314201 info@net2.net Bankgiro

104 51 Stockholm innehar F-skattesedel www.net2.net 5411-9748
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‘ Protokoll PM fran EBM ang net2net group AB, 2023-04-17 13:42 diarienr: 5000-K615323-19

Net 2-Net Group Stockholm AB Faktura / Invoice
Date: 2021-01—06 Beltran Consulting Ltd EBM anteckning: Faktura BC0020 har
Invoice Number: BC0020 20/F, Central Tower patraffats i beslaget utan verifikations-

nummer. Fakturan sitter mellan
28 Queen's Road Central verifikationerna 1-15 och 1-16 men
saknar till synes samband med dessa tva

WSnE Kong verifikationer.
Description Total
Website traffic and SEQ 5,000.00
Software sales, revenue share 25,000.00
All amounts specified are in USD
United States Dollar
Sum ex VAT 30,000
Terms: Payment within 10 days from invoice date. Vat not applicable -
Total due| USD 30 000
Make payment to
IBAN SE3350000000052551027357
BIC/SWIFT ESSESESS
[Account number 5255 1027357
Account holder: Net 2-Net Group Stockholm AB
Bank name and address:
SEB
Narvavdagen 34
SE-11522
tockholm, SWEDEN
Net 2-Net Group Stockholm AB Org # 556152-3142
BOX 24222 VAT # SES5615231420% info@net2.net Bankgiro

104 51 Stockholm Innehar F-skattesedel www.net2.net 5411-9748
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il EMLIG |

Net 2-Net Group Stockholm AB Faktura / Invoice

Date: 2021-04-10 Beltran Consulting Ltd

Invoice Number: BC0022 20/F, Central Tower ‘32
28 Queen's Road Central
Hong Kong

Description Total

Website traffic and SEO 5 000,00

Software sales, revenue share 42 442,00

Invoice correction 21,00

All amounts specified are in USD
United States Dollar

Sum ex VAT 47 463

Terms: Payment within 10 days from invoice date. Vat not applicable -
Total due| USD 47 463

Make payment to

IBAN SE3350000000052551027357
BIC/SWIFT ESSESESS

Account number 52551027357

Account holder: Net 2-Net Group Stockholm AB

Bank name and address:

SEB

Narvavagen 34
SE-11522
Stockholm, SWEDEN

Net 2-Net Group Stockholm AB Org #556152-3142
BOX 24222 VAT # SE556152314201 info@net2.net Bankgire
104 51 Stockholm Innehar F-skattesedel www.net2.net 5411-9748
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il EMLIG |

Net 2-Net Group Stockholm AB -Faktura / Invoice

Date: ; 2021-06-16 Beltran Consulting Ltd <

Invoice Number: BC0023 20/F, Central Tower 60
28 Queen's Road Central
Hong Kong

Description Total

Website traffic and SEO 5 000,00

Software sales, revenue share 28 241,00

Ali amounts specified are in USD
United States Dollar

Sum ex VAT 33241

Terms: Payment within 10 days from invoice date. Vat not applicable -
Total due USD 33 241

Make payment to

IBAN SE3350000000052551027357
BIC/SWIFT ESSESESS

Account number 52551027357

Account holder: Net 2-Net Group Stockhoim AB

Bank name and address:

SEB

Narvavagen 34
SE-11522
Stockholm, SWEDEN

Net 2-Net Group Stockholm AB Org # 556152-3142
BOX 24222 VAT # SE556152314201 info@net2.net Bankgiro
104 51 Stockholm innehar F-skattesedel www.het2.net 5411-9748
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Net 2-Net Group Stockholm AB Faktura / Invoice{B“JgLEMLIG J
Date: 2021-08-23 Beltran Consulting Ltd ?/\_‘
Invoice Number: BC0024 20/F, Central Tower
28 Queen's Road Central
Hong Kong
Description Total
Website traffic and SEO 5 000,00
Software sales, revenue share 31 000,00

All amounts specified are in USD
United States Dollar

Sum ex VAT 36 000
Terms: Payment within 10 days from invoice date. Vat not applicable -
Total due USD 36 000

Make payment to

IBAN SE3350000000052551027357
BIC/SWIFT ESSESESS

Account number 52551027357

Account holder: Net 2-Net Group Stockhalm AB

Bank name and address:

SEB

Narvavigen 34
SE-11522
Stockholm, SWEDEN

Net 2-Net Group Stockhoim AB Org # 556152-3142
BOX 24222 VAT # SE556152314201 info@net2.net Bankgiro
104 51 Stockholm Innehar F-skattesedel www.net2.net 5411-9748
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(6 )

NET 2-NET GROUP
STOCKHOLM AB

INVOICE ND0O01

16 December 2021

SEK 1 076 128

Invoice due date: 30 January 2022
NDHAB, LLC Net 2-Net Group Stockholm AB
16192 COASTAL HIGHWAY BOX 24222
LEWES, DE 19958 104 51 STOCKHOLM
USA
AMOUNT INFORMATION UNIT PRICE TOTAL
| _1 B e N - (-:ons_ulting_ - - _1 076 .126-l_k|-'_._ - -T(;(:';ES kr-
Rabatt
Tot ex vat SEK 1 076 128,00
VAT not applicable
TOTAL SEK 1 076 128,00
. AYMENT INFORMATION OTHER INFORMATION
Receiver Net 2-Net Group Stockholm AB VAT NR: SE556152314201
Bank name SEB Tel: +46 70 999 80 98
Bank address 106 40 Stockholm E-mail: fredrik@net2.net
IBAN SE3350000000052551027357
SWIFT / BIC ESSESESS

Payment reference NDOO1
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NET 2-NET GROUP
STOCKHOLM AB

INVOICE NDG02

30 December 2021

SEK 900 000

Invoice due date: 28 February 2022

Net 2-Net Group Stockholm AB
BOX 24222
104 51 STOCKHOLM

NDHAB, LLC
16192 COASTAL HIGHWAY
LEWES, DE 19958

USA
AMOUNT INFORMATION UNIT PRICE TOTAL
N - AW T moewes o Csooooke 900000k
Rabatt
Tot ex vat SEK 500 000,00
VAT not applicable
TOTAL SEK 900 000,00
#AYMENT INFORMATION OTHER INFORMATION
Receiver Net 2-Net Group Stockholm AB VAT NR: SE556152314201
Bank name SEB Tel: +46 70 999 80 98
Bank address 106 40 Stockholm E-mail: fredrik@net2.net
IBAN SE3350000000052551027357
SWIFT / BIC ESSESESS

Payment reference ND002
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| HEMLIG |
Polismyndigheten
NOA Datum Diarienummer
Nationellt It-brottscentrum, It-forensik 2023-04-12 K615323-19
106 75 STOCKHOLM 5800/49376-21

PM Artefakter tillhérande MetaMask patraffade i 2021-5000-BG136753-24
och 2022-5000-BG118207-3

Inledande uppgifter

Undersokningen Goran Siklosi
begird av:

Anledning till Redovisa de patraffade artefakterna fran MetaMask 1 2021-5000-
undersokningen: BG136753-24 och 2022-5000-BG118207-3

2021-5000-BG136753-24

I filen MEMORY.DMP pa sokvégen \Windows| péatraffades data relaterat till MetaMask.
Den data som patriffades dekrypterades med ett 16senord som borjar pa 9KLfe och
redovisas nedan (aterstillningsfraserna har censurerats med ’*”).

[{"type":"HD Key Tree","data":{"mnemonic":"gym *** *#** xxx
*khkk kkhkk kkhkk kkhkk kkk kkhkk kkx

*xx" "numberOfAccounts":3, "hdPath":"m/44"'/60'/0'/0"}}, {"typ
e":"Trezor

Hardware", "data":{"hdPath":"m/44'/60'/0'/0", "accounts":[],"
page":0, "paths":{}, "perPage":5, "unlockedAccount":0}}, {"type
":"Ledger

Hardware", "data":{"hdPath":"m/44'/60'/0'/0/0", "accounts"™: ["
0xDB7CEc67A768B1DaBB820937335a0bfadecl228a","0xB6327093558B
820cEaFEC01D2a747blbDbEDS514F", "0xC6d9cb5871B96c2E347F4e0ECD
1ad4b745bC3BBB7"], "accountDetails" : {"0xDB7CEc67A768B1DaBB820
937335a6bfadecl228a": {"bip44" :true, "hdPath":"m/44"'/60'/0'/0
/0"},"0x7822ACB66B210e6E0154deEDf64dD95DAdAGESTIA" : {"bipdd":
true, "hdPath":"m/44'/60'/2'/0/0"},"0xB6327093558B820cEaFECO
1D2a747b1bDbED514F" : {"bip44":true, "hdPath":"m/44"'/60'/3'/0/
0"},"0xC6d9cb5871B96c2E347F4e0ECD1a4b745bC3BBB7": {"bipdd"::t
rue, "hdPath":"m/44'/60'/4'/0/0"}}, "bridgeUrl":"https://meta
mask.github.io/eth-ledger-bridge-
keyring","implementFullBIP44":false}}]

Fran ovan data gar det att utlésa viss information som redovisas nedan:
[{"type":"HD Key Tree","data":{"mnemonic":"gym *** x*x*x k%
kkk k) k) kkk kkk Kk k Kk Kk ***","numberofAccountS":3
“numberOfAccounts” : 3 betyder att det fanns tre konton kopplade till sjdlva
MetaMask-kontot skapat med mnemonic-frasen.

{"type":"Trezor
Hardware","data":{"hdPath":"m/44'/60'/0'/0""accounts":[],
"page":0, "paths":{}, "perPage":5, "unlockedAccount":0}}

Fran denna information gar det inte att siga om en Trezor Hardware var kopplad till
kontot eller inte.

5800/49376-21 1(4) K615323-19
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| HEMLIG |

{"type" :"Ledger

Hardware", "data": {"hdPath":"m/44'/60'/0'/0/0", "accounts": ["
O0xDB7CEc67A768B1DaBB820937335a6bfadecl228a", "0xB6327093558B
820cEaFEC01D2a747blbDbED514F", "0xC6d9cb5871B96c2E347F4e0ECD
1a4b745bC3BBB7" ], "accountDetails": {"0xDB7CEc67A768B1DaBB820
937335a6bfadecl228a": {"bip44":true, "hdPath":"m/44'/60'/0'/0
/0"},"0x7822ACB66B210e6E0154deEDf64dD95DAdAG6E£51A" : {"bip44":
true, "hdPath":"m/44'/60'/2'/0/0"™},"0xB6327093558B820cEaFECO
1D2a747b1bDbED514F" : {"bip44":true, "hdPath":"m/44"'/60'/3'/0/
0"}, "0xC6d9cb5871B96c2E347F4e0ECD1a4b745bC3BBB7" : {"bip44d":t
rue, "hdPath":"m/44'/60'/4'/0/0"}}

Detta betyder att fyra konton var anslutna till MetaMask via Ledger Hardware. Nér en
anvindare ansluter en Ledger Hardware till MetaMask far den vilja mellan flera
adresser for import. Fran informationen ovan gér det att utldsa fran vilken plats 1 listan
fran Ledger Hardware adresserna kommer ifrdn. Det forsta kontot kom frén plats 0, det
andra kontot kom frén plats 2, det tredje kom fran plats 3 och det fjarde kom fran plats
4.

Totalt var det tre konton anslutna till denna MetaMask via mnemonic-frasen och fyra
via Ledger hardware.

I samma fil MEMORY.DMP pa sokvégen |\Windows)\ patriffades ytterligare data
relaterat till MetaMask. Den data som patraffades dekrypterades med ett I6senord som
borjar med 10m3 och redovisas nedan (aterstéllningsfraser och den privata nyckeln har
censurerats).

[{"type":"HD Key Tree","data":{"mnemonic":"level *** **x
k) Kkkhkk kkhkk kkhkk kkk Kkkhkk hkkk Kk Kk

**xx" "numberOfAccounts":18, "hdPath":"m/44'/60'/0"'/0"}}, {"ty
pe":"Trezor

Hardware", "data":{"hdPath":"m/44'/60'/0'/0", "accounts":[],"
page":0, "paths":{}, "perPage":5, "unlockedAccount":0}}, {"type
":"Ledger

Hardware", "data":{"hdPath":"m/44'/60'/0'/0/0", "accounts": ["
OxDB7CEc67A768B1DaBB820937335abbfadecl228a™,"0xC6d9cb5871B9
6Cc2E347F4e0ECD1a4b745bC3BBB7", "0xB6327093558B820cEaFEC01D2a
747b1bDbED5S14F" ], "accountDetails" : {"0xDB7CEc67A768B1DaBB820
937335a6bfadecl228a": {"bip44":true, "hdPath":"m/44"'/60'/0'/0
/0"},"0x7822ACB66B210e6E0154deEDf64dD95DAdAGES51A" : {"bip4d4d":
true, "hdPath":"m/44'/60'/2'/0/0"},"0xB6327093558B820cEaFECO
1D2a747b1bDbED514F": {"bipd44":true, "hdPath":"m/44'/60'/3"'/0/
0"},"0xC6d9cb5871B96c2E347F4e0ECD1a4b745bC3BBB7" : {"bipdd": t
rue, "hdPath":"m/44'/60'/4'/0/0"}}, "bridgeUrl":"https://meta
mask.github.io/eth-ledger-bridge-

keyring", "implementFullBIP44":false}}, {"type":"Simple Key

Pair", "data": ["f4998***********************************"] }]

5800/49376-21 2(4) K615323-19
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Fran ovan data gdr det att utldsa viss information som redovisas nedan:
[{"type":"HD Key Tree","data":{"mnemonic":"level *** **x*
khkk khkk khkk khkk khkk khkk Ak k kkk ***","DumberOfACCOUDtS":l8
“numberOfAccounts” : 18 betyder att det fanns 18 konton kopplade till sjdlva
MetaMask-kontot skapat med mnemonic-frasen.

{"type":"Trezor Hardware","data":{"hdPath":"m/44'/60'/0'/0"
, "accounts":[],"page":0, "paths":{}, "perPage":5, "unlockedAcc
ount":0}}

Fran denna information gér det inte att sdga om en Trezor Hardware var kopplad till
kontot eller inte.

{"type":"Ledger

Hardware", "data":{"hdPath":"m/44'/60'/0'/0/0", "accounts™: ["
O0xDB7CEc67A768B1DaBB820937335a6bfadecl228a", "0xC6d9cb5871B9
6c2E347F4e0ECD1a4b745bC3BBB7", "0xB6327093558B820cEaFEC01D2a
747blbDbED514F" ], "accountDetails": {"0OxDB7CEc67A768B1DaBB820
937335a6bfadecl228a": {"bipd44":true, "hdPath":"m/44'/60'/0"'/0
/0"},"0x7822ACB66B210e6E0154deEDf64dD95DAdAG6£51A" : {"bip44d":
true, "hdPath":"m/44'/60'/2'/0/0"},"0xB6327093558B820cEaFECO
1D2a747b1bDbED514F" : {"bip44" :true, "hdPath":"m/44'/60'/3'/0/
0"}, "0xC6d9cb5871B96c2E347F4e0ECD1a4b745bC3BBB7" : {"bip44":t
rue, "hdPath":"m/44'/60'/4'/0/0"}}

Detta betyder att fyra konton var anslutna till MetaMask via Ledger Hardware. Néar en
anvéindare ansluter en Ledger Hardware till MetaMask fir den vilja mellan flera
adresser for import. Fran informationen ovan gar det att utldsa fran vilken plats 1 listan
fran Ledger Hardware adresserna kommer ifrdn. Det forsta kontot kom frén plats 0, det
andra kontot kom fran plats 2, det tredje kom fran plats 3 och det fjirde kom fran plats
4.

{"type":"Simple Key

Pair", "data": ["f4998***********************************"] }]

Detta betyder att ett konto importerades med hjélp av en privat nyckel.

Totalt var det 18 konton anslutna till denna MetaMask via mnemonic-frasen, fyra via
Ledger hardware och ett via import av privat nyckel.

5800/49376-21 3(4) K615323-19
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2022-5000-BG118207-3

I beslag 2022-5000-BG118207-3 patraffades data relaterat till MetaMask 1 webblédsaren
Mozilla Firefox. Den data som patraffades dekrypterades med ett 16senord som borjar
med #0m3 och redovisas nedan (aterstillningsfraser och den privata nyckeln har
censurerats med **”).

[{"type":"HD Key Tree","data":{"mnemonic":"label *** **x
*khk kkk kkhkk kkhkk kkk kkhkk kkKk Kk X

*&&M "numberOfAccounts":3, "hdPath":"m/44'/60'/0"/0"}}, {"typ
e":"Ledger

Hardware", "data":{"hdPath":"m/44'/60'/0'","accounts":[], "ac
countDetails":{}, "bridgeUrl":"https://metamask.github.io/et
h-ledger-bridge-

keyring", "implementFullBIP44":false}}, {"type":"Simple Key

Pair", "data": ["70b3b**************************‘k‘k‘k******"] }]

Fran ovan data gdr det att utldsa viss information som redovisas nedan:
[{"type":"HD Key Tree","data":{"mnemonic":"label *** **x
k) Kkkhkk kkhkk kkhkk kkk Kkkhkk kkk Kk Kk ***","I'lumberOfACCOUDtS":B
“numberOfAccounts” : 3 betyder att det fanns tre konton kopplade till sjilva
MetaMask-kontot skapat med mnemonic-frasen.

{"type":"Ledger Hardware","data":{"hdPath":"m/44'/60'/0"'",
"accounts":[],"accountDetails":{}

Fran denna information gér det inte att siga om en Ledger Hardware har kopplats till
kontot eller inte.

{"type":"Simple Key

Pair", "data": ["’70b3b***********************************"] }]

Detta betyder att ett konto importerades med hjélp av en privat nyckeln.

Totalt var det tre konton anslutna till denna MetaMask via mnemonic-frasen och ett via
import av privat nyckel.

Jakob Maxson
It-forensiker

5800/49376-21 4(4) K615323-19
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Polisen

Polismyndigheten
Nationella avdelningen
Utredningsenheten

Nationellt it-brottscentrum (SC3)

Teknisk inhdmtning

PROTOKOLL
patum 2022-11-23

Diarienr (aberopas) 5000-K6 1 5 323 - 1 9

Genomsokning pa distans i drende 5000-K615323-19

Inledande uppgifter

Undersokningen begird av

Kammaraklagare Henrik S6derman,
enligt beslut AM-74743-19 per den
22-11-21

Anledning till undersékningen

Atgirderna avser att soka efter
handlingar som kan vara av bety-
delse for utredningen i pagaende
forundersokning om synnerligen
grovt narkotikabrott géllande Fred-
rik Kronberg (830208-0778)

Ansvarig/a Internetinhiimtare

u0078280, u0040369, u0012160

Tid for undersokningen

Starttid 10:45 — Sluttid 13:23
22-11-23

Ovrig information

Tjanster som genomsokts:

—  https://www.bitstamp.net (tva
stycken anvidndarnamn)

— https://nja.la

—  https://www.namecheap.com
(tva stycken anvéndarnamn)

—  https://www.fiver.com
—  https://www.dropbox.com
—  https://www.github.com

—  https://www.outlook.com

Sammanfattning (vid behov)
e Tjinst 1
tisering (2FA).

Protokoll GPD 221123.docx

— "bitstamp”. Ingen data sikrad pa grund av tvafaktorsauten-

 HEMALIG |
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Polismyndigheten 2022-11-23 [ HEMLIG ]
onr 5000-K615323-19

e Tjinst 2A — "nja.la (i kombination med anvéndarnamn turtlefi@out-
look.com) — kopierat publik SSH-nyckel.

e Tjinst 2B — "nja.la (i kombination med anvindarnamn fred-
rik@net2.net) — vi har endast valt att titta pa aktiva doméner och ¢j
valt att “restore” den/de domén/er som hade status redemption” samt
“expired”. Kopierat publik SSH-nyckel.

e Tjinst 3A — "namecheap” (i kombination med anvéndarnamn woha-
music) — Ingen data sékrad pa grund av felaktiga inloggningsuppgif-
ter vilket medforde att vi ej kunde logga in pé kontot. Kontot automa-
tiskt spérrat 24 timmar for ny inloggning som en {6ljd av vara felakt-
iga forsok.

e Tjinst 3B — “namecheap” (i kombination med anvindarnamn
net2net) — Ingen data sikrad pa grund av forfragan om OTP-code
(One Time Password) vilket vi ej hade tillging till.

e Tjinst 4 — "fiverr”. Ingen data sékrad pa grund av tvéafaktorsautentise-

ring (2FA).

e Tjinst 5 —"Dropbox”. Ingen data sidkrad péa grund av tvafaktorsauten-
tisering (2FA)

e Tjanst 6 — ’Github”. Ej resultat pa grund av felaktiga inloggningsupp-
gifter.

e Tjéanst 7 —"Outlook™. Sag aterstédllningsadress “turtlefi@mailbox.org”
vid inloggning. Inhdmtningen fick lov att avbrytas efter ett kort tag da
vi blev tillfragade om verifiering via verifieringskonto som vi ej hade
tillgang till. Under inhdmtningen kunde ses att det kompletta aterstall-
ningskontots namn var turtlefin@mailbox.org.

Undersokningar och analys/ Undersokningar och resultat

I samband med inloggningen pa ”Outlook™ noterades att det fanns ytterligare
tre mailadresser kopplade till kontot (caspar2000@outlook.com, turtle pri-
vate(@outlook.com samt aterstillningsadressen turtlefin@mailbox.org)

Bifogat material:

Tjanst 2A— "nja.la”
— GPD 5000-K615323-19 njalla turlefi.mp4
— GPD 5000-K615323-19 njalla turlefi public ssh key.txt

Tjanst 2B — "nja.la”
— GPD 5000-K615323-19 njalla Fredrik.mp4
— GPD 5000-K615323-19 njalla Fredrik public ssh key.txt

Tjanst 7 — "Outlook™
— GPD 5000-K615323-19 outlook inkorg.mhtml
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Polismyndigheten 2022-11-23 l HEMLIG J
onr 5000-K615323-19

— GPD 5000-K615323-19 outlook.mp4

u0078280 Handldggare
u0040369 Handlaggare
u0012160 Handldggare

Plats och datum
SC3 2022-11-23



Polis

en

Enhet

Protokoll over

husrannsakan
GPD Fredrik Kronberg

Nationella Operativa Avdelningen, Komplexa cyberbrott (KCB) 1 NIB NOA

Aktuell status

Verkstalld

[ HEMLJG |

Signerat av

Goran Siklosi
Signerat datum

2023-04-18

Diarienummer

5000-K615323-19

Misstinkt person

Kronberg, Fredrik Ulf Julius

Grunduppgifter for tvingsmedlet

Datum och tid for beslut

2022-11-21 00:00

Beslutsfattare
So6derman, Henrik

Plats for verkstillan
Internet , Internet, Internet

Verkstillt av
Jansson, Linn

Datum och tid for verkstillighet

2022-11-23 11:12

Husrannsakan sker hos misstiankt

Nej

Personen hos vilken husrannsakan gjordes var nérvarande

Nej

Andamal med atgirden
utredning om brott

slag

Brott

» Eftersokande av foremal som dr underkastad be-

» Utrona omstdndigheter som kan ha betydelse for 5005 - Synnerligen grovt narkotikabrott

Omfattning/direktiv
Tjénster enl separat beslut

Ovriga nirvarande vid atgirden

Ovriga uppgifter om verkstillighet

Beslag
2023-5000-BG44601
Atgirder
Beslut
Typ Datum och tid Beslutsfattare
Husrannsakan 2022-11-21 00:00 Soderman, Henrik




Verkstillande enhet

Nationella Operativa Avdel-
ningen, Komplexa cyberbrott
(KCB) 1 NIB NOA

Handldggande enhet
Nationella Operativa Avdel-

ningen, Komplexa cyberbrott
(KCB) 1 NIB NOA

[ HEMLJG |

Beslagsprotokoll
GPD Fredrik Kronberg

2023-5000-BG44601

Signerat av
Signerat datum

Diarienummer

5000-K615323-19

Misstinkt person

Kronberg, Fredrik Ulf Julius, 19830208-0778

Plats for verkstillan
Internet , Internet, Internct

Datum och klockslag for verkstallighet

2022-11-23 11:12

Beslutat av Verkstillt av
S6derman, Henrik Jansson, Linn
Andamal med atgirden Brott

» Kan antagas ha betydelse for utredningen av

5005 - Synnerligen grovt narkotikabrott

brott
Domstol for dverklagan Beslag taget fran
Stockholms tingsritt Kronberg, Fredrik Ulf Julius
Foremalspunkter

2023-5000-BG44601-1
Kopia av elektronisk handling ( 1 st)

Platsbeskrivning
Internet

Anteckningar: Njalla public ssh key.txt

Status

Ej faststélld

2023-5000-BG44601-2

Platsbeskrivning

Status

Kopia av elektronisk handling ( 1 st) Internet Ej faststalld
Anteckningar: njalla mpp4

2023-5000-BG44601-3 Platsbeskrivning Status

Kopia av elektronisk handling ( 1 st) Internet Ej faststalld
Anteckningar: njalla pubhc ssh.txt

2023-5000-BG44601-4 Platsbeskrivning Status

Kopia av elektronisk handling ( 1 st) Internet E; faststalld
Anteckningar: njalla mp4

2023-5000-BG44601-5 Platsbeskrivning Status

Kopia av elektronisk handling ( 1 st) Internet Ej faststilld

Anteckningar: outlook inkorg.mhtml

2023-5000-BG44601-6
Kopia av elektronisk handling ( 1 st)
Anteckningar: outlook mp4

Platsbeskrivning
Internet

Status

Faststalld
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‘. Protokoll over Signerat av

Jim Keyzer

b
Polisen husrannsakan Signerat datum
Genomsokning pa distans 2023-04-19
Enhet o
Nationella Operativa Avdelningen, Komplexa cyberbrott (KCB) 1 NIB NOA Diarienummer

Aktuell status

Verkstilld

5000-K615323-19

Misstinkt person

Nironen, Adam Antti

Grunduppgifter for tvingsmedlet

Datum och tid for beslut Beslutsfattare

2023-04-14 13:56 Nilsson, Sara

Plats for verkstillan Verkstillt av Datum och tid for verkstillighet
Internet , Internet, Okénd Néasman, Viktor 2023-04-17 12:33

Husrannsakan sker hos misstiankt

Ja

Personen hos vilken husrannsakan gjordes var nérvarande

Nej

Andamal med atgirden

Brott

» Utrona omstdndigheter som kan ha betydelse for 5005 - Synnerligen grovt narkotikabrott

utredning om brott

Omfattning/direktiv

Genomsokningen far endast utféras genom autentisering i de avldsningsbara informationssystem som
atgdrden innebdr, dvs. endast for polisen tillgingliga anvindarnamn och l6senord far anvindas for att

logga in.
Lagrum
28 kap. 10 a-b och d §§ réttegangsbalken

Se separat direktiv

Ovriga nirvarande vid atgirden

Ovriga uppgifter om verkstillighet

Beslag
2023-5000-BG45137
Atgirder
Beslut
Typ Datum och tid Beslutsfattare
Husrannsakan 2023-04-14 13:56 Nilsson, Sara




Genomsoknin
Verkstillande enhet
Nationella Operativa Avdel-
ningen, Komplexa cyberbrott
(KCB) 1 NIB NOA
Handldggande enhet
Nationella Operativa Avdel-

ningen, Komplexa cyberbrott
(KCB) 1 NIB NOA

2023-5000-

[ HEMLJG

Beslagsprotokoll

g pa distans

BG45137

Signerat av
Signerat datum

Diarienummer

5000-K615323-19

Misstinkt person

Nironen, Adam Antti, 19940119-7554

Plats for verkstillan
Internet , Internet, Okédnd

Datum och klockslag for verkstallighet

2023-04-17 12:33

Beslutat av Verkstillt av
Niasman, Viktor Nasman, Viktor
Andamal med atgirden Brott

» Kan antagas ha betydelse for utredningen av
brott

5005 - Synnerligen grovt narkotikabrott

Domstol for dverklagan

Stockholms tingsritt

Beslag taget fran
Nironen, Adam Antti

Foremalspunkter

2023-5000-BG45137-1
Kopia av elektronisk handling ( 1 st)
Anteckningar: B1tPay (I)Jpeg

Platsbeskrivning

Se bildbilaga i drendet

Status

Ej faststélld

2023-5000-BG45137-2 Platsbeskrivning
Kopia av elektronisk handling ( 1 st) GPD
Anteckningar: BltPay (2)Jpeg S€ b11dbllaga

Status

Ej faststalld

2023-5000-BG45137-3 Platsbeskrivning
Kopia av elektronisk handling ( 1 st) GPD
Anteckningar: B1tPay (3)Jpeg S€ b11db11aga

Status

Ej faststélld

2023-5000-BG45137-4 Platsbeskrivning
Kopia av elektronisk handling ( 1 st) GPD
Anteckningar:  BitPay (4).jpeg se bildbilaga

Status

Ej faststilld

2023-5000-BG45137-5 Platsbeskrivning
Kopia av elektronisk handling ( 1 st) GPD
Anteckningar:  BitPay (5).jpeg se bildbilaga

Status

Ej faststilld

2023-5000-BG45137-6 Platsbeskrivning
Kopia av elektronisk handling ( 1 st) GPD
Fabrikat:  Kopia av elektronisk hand-
ling
Anteckningar:  BitPay (6).jpeg se bildbilaga

Status

Ej faststélld

2023-5000-BG45137-7 Platsbeskrivning
Kopia av elektronisk handling ( 1 st) GPD
Anteckningar:  BitPay (7).jpeg se bildbilaga

Status

Ej faststilld




Beslagsprotokoll
Genomsokning pa distans

2023-5000-BG45137

Verkstillande enhet

Nationella Operativa Avdel-
ningen, Komplexa cyberbrott
(KCB) 1 NIB NOA
Handldggande enhet

Nationella Operativa Avdel-

ningen, Komplexa cyberbrott
(KCB) 1 NIB NOA

[ HEMLJG |

Signerat av

Signerat datum

Diarienummer

5000-K615323-19

Foremalspunkter

2023-5000-BG45137-8 Platsbeskrivning
Kopia av elektronisk handling ( 1 st) GPD
Anteckningar:  BitPay (8).jpeg se bildbilaga

Status

Ej faststélld

2023-5000-BG45137-9 Platsbeskrivning
Kopia av elektronisk handling ( 1 st) GPD
Anteckningar: BitPay SEEDS.mp4 se bildbilaga

Status

Ej faststalld

2023-5000-BG45137-10 Platsbeskrivning
Kopia av elektronisk handling ( 1 st) GPD
Anteckningar:  BlockstreamGreenWallet (1).jpeg se bildbilaga

Status

Ej faststélld

2023-5000-BG45137-11 Platsbeskrivning
Kopia av elektronisk handling ( 1 st) GPD
Anteckningar:  BlockstreamGreenWallet (2).jpeg se bildbilaga

Status

Ej faststilld

2023-5000-BG45137-12 Platsbeskrivning
Kopia av elektronisk handling ( 1 st) GPD
Anteckningar:  BlockstreamGreenWallet (3).jpeg se bildbilaga

Status

Ej faststilld

2023-5000-BG45137-13 Platsbeskrivning
Kopia av elektronisk handling ( 1 st) GPD
Anteckningar: BlockstreamGreenWallet (4).jpeg se bildbilaga

Status

Ej faststilld

2023-5000-BG45137-14 Platsbeskrivning
Kopia av elektronisk handling ( 1 st) GPD
Anteckningar:  BlockstreamGreenWallet (5).jpeg se bildbilaga

Status

Ej faststélld

2023-5000-BG45137-15 Platsbeskrivning
Kopia av elektronisk handling ( 1 st) GPD
Anteckningar:  BlockstreamGreenWallet (6).jpeg se bildbilaga

Status

Ej faststilld

2023-5000-BG45137-16 Platsbeskrivning
Kopia av elektronisk handling ( 1 st) GPD
Anteckningar:  BlockstreamGreenWallet (7).jpeg se bildbilaga

Status

Ej faststélld

2023-5000-BG45137-17
Kopia av elektronisk handling ( 1 st) GPD
Anteckningar:  BlockstreamGreenWallet (8).jpeg se bildbilaga

Platsbeskrivning

Status

Ej faststélld

2023-5000-BG45137-18
Kopia av elektronisk handling ( 1 st) GPD
Anteckningar:  BlockstreamGreenWallet (9).jpeg se bildbilaga

Platsbeskrivning

Status

Ej faststélld

2023-5000-BG45137-19
Kopia av elektronisk handling ( 1 st) GPD
Anteckningar: CakeWallet (I)Jpeg

Platsbeskrivning

Status

Ej faststélld




Beslagsprotokoll
Genomsokning pa distans

2023-5000-BG45137

Verkstillande enhet

Nationella Operativa Avdel-
ningen, Komplexa cyberbrott
(KCB) 1 NIB NOA
Handldggande enhet

Nationella Operativa Avdel-

ningen, Komplexa cyberbrott
(KCB) 1 NIB NOA

[ HEMLJG |

Signerat av

Signerat datum

Diarienummer

5000-K615323-19

Foremalspunkter

2023-5000-BG45137-20 Platsbeskrivning
Kopia av elektronisk handling ( 1 st) GPD
Anteckningar:  CakeWallet (2).jpeg se bildbilaga

Status

Ej faststélld

2023-5000-BG45137-21 Platsbeskrivning
Kopia av elektronisk handling ( 1 st) GPD
Anteckningar: CakeWallet (3).jpeg se bildbilaga

Status

Ej faststalld

2023-5000-BG45137-22 Platsbeskrivning
Kopia av elektronisk handling ( 1 st) GPD
Anteckningar: CakeWallet (4).jpeg se bildbilaga

Status

Ej faststélld

2023-5000-BG45137-23 Platsbeskrivning
Kopia av elektronisk handling ( 1 st) GPD
Anteckningar: CakeWallet (5).jpeg se bildbilaga

Status

Ej faststilld

2023-5000-BG45137-24 Platsbeskrivning
Kopia av elektronisk handling ( 1 st) GPD
Anteckningar: Coinbase (1).jpeg se bildbilaga

Status

Ej faststilld

2023-5000-BG45137-25 Platsbeskrivning
Kopia av elektronisk handling ( 1 st) GPD
Anteckningar:  Coinbase (2).jpeg se bildbilaga

Status

Ej faststilld

2023-5000-BG45137-26 Platsbeskrivning
Kopia av elektronisk handling ( 1 st) GPD
Anteckningar: Coinbase (3).jpeg se bildbilaga

Status

Ej faststélld

2023-5000-BG45137-27 Platsbeskrivning
Kopia av elektronisk handling ( 1 st) GPD
Anteckningar:  Coinbase VIDEO.mp4 se bildbilaga

Status

Ej faststilld

2023-5000-BG45137-28
Kopia av elektronisk handling ( 1 st) GPD
Anteckningar:  CoinGecko (1).jpeg se bildbilaga

Platsbeskrivning

Status

Ej faststélld

2023-5000-BG45137-29
Kopia av elektronisk handling ( 1 st) GPD
Anteckningar:  CoinGecko (2).jpeg se bildbilaga

Platsbeskrivning

Status

Ej faststélld

2023-5000-BG45137-30
Kopia av elektronisk handling ( 1 st) GPD
Anteckningar:  CoinGecko (3).jpeg se bildbilaga

Platsbeskrivning

Status

Ej faststélld

2023-5000-BG45137-31 Platsbeskrivning
Kopia av elektronisk handling ( 1 st) GPD
Anteckningar:  Copay (1).jpeg se bildbilaga

Status

Ej faststélld




Beslagsprotokoll
Genomsokning pa distans

2023-5000-BG45137

Verkstillande enhet

Nationella Operativa Avdel-
ningen, Komplexa cyberbrott
(KCB) 1 NIB NOA
Handldggande enhet

Nationella Operativa Avdel-

ningen, Komplexa cyberbrott
(KCB) 1 NIB NOA

[ HEMLJG |

Signerat av

Signerat datum

Diarienummer

5000-K615323-19

Foremalspunkter

2023-5000-BG45137-32 Platsbeskrivning
Kopia av elektronisk handling ( 1 st) GPD
Anteckningar:  Copay (2).jpeg se bildbilaga

Status

Ej faststélld

2023-5000-BG45137-33 Platsbeskrivning
Kopia av elektronisk handling ( 1 st) GPD
Anteckningar:  Copay (3).jpeg se bildbilaga

Status

Ej faststalld

2023-5000-BG45137-34 Platsbeskrivning
Kopia av elektronisk handling ( 1 st) GPD
Anteckningar:  Copay (4).jpeg se bildbilaga

Status

Ej faststélld

2023-5000-BG45137-35 Platsbeskrivning
Kopia av elektronisk handling ( 1 st) GPD
Anteckningar:  Copay (5).jpeg se bildbilaga

Status

Ej faststilld

2023-5000-BG45137-36 Platsbeskrivning
Kopia av elektronisk handling ( 1 st) GPD
Anteckningar:  Copay (6).jpeg se bildbilaga

Status

Ej faststilld

2023-5000-BG45137-37 Platsbeskrivning
Kopia av elektronisk handling ( 1 st) GPD
Anteckningar: DefiWallet (1).jpeg se bildbilaga

Status

Ej faststilld

2023-5000-BG45137-38 Platsbeskrivning
Kopia av elektronisk handling ( 1 st) GPD
Anteckningar: DefiWallet (2).jpeg se bildbilaga

Status

Ej faststélld

2023-5000-BG45137-39 Platsbeskrivning
Kopia av elektronisk handling ( 1 st) GPD
Anteckningar: Incognito (1).jpeg se bildbilaga

Status

Ej faststilld

2023-5000-BG45137-40 Platsbeskrivning
Kopia av elektronisk handling ( 1 st) GPD
Anteckningar: Incognito (2).jpeg se bildbilaga

Status

Ej faststélld

2023-5000-BG45137-41
Kopia av elektronisk handling ( 1 st) GPD
Anteckningar:  Incognito (3).jpeg se bildbilaga

Platsbeskrivning

Status

Ej faststélld

2023-5000-BG45137-42
Kopia av elektronisk handling ( 1 st) GPD
Anteckningar:  Incognito (4).jpeg se bildbilaga

Platsbeskrivning

Status

Ej faststélld

2023-5000-BG45137-43
Kopia av elektronisk handling ( 1 st) GPD
Anteckningar:  Incognito (5).jpeg se bildbilaga

Platsbeskrivning

Status

Ej faststélld




Beslagsprotokoll
Genomsokning pa distans

Verkstillande enhet

aingen. Komptowa cyverorore NIMNANANAVARRE
(KCB) 1 NIB NOA 2023-5000-BG45137

Handldggande enhet

Nationella Operativa Avdel-
ningen, Komplexa cyberbrott
(KCB) 1 NIB NOA

[ HEMLJG

Signerat av
Signerat datum

Diarienummer

5000-K615323-19

Foremalspunkter

2023-5000-BG45137-44 Platsbeskrivning
Kopia av elektronisk handling ( 1 st) GPD
Anteckningar: Incognito (6).jpeg se bildbilaga

Status

Ej faststélld

2023-5000-BG45137-45 Platsbeskrivning
Kopia av elektronisk handling ( 1 st) GPD
Anteckningar: Incognito VIDEO.mp4 se bildbilaga

Status

Ej faststalld

2023-5000-BG45137-46 Platsbeskrivning
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Polismyndigheten

NOA Datum Diarienummer

Nationellt It-brottscentrum, It-forensik 2023-04-13 K615323-19
Polisen 106 75 STOCKHOLM 5800/49376-21

Protokoll 6ver video/bildanalys i darende K615323-19

Inledande uppgifter

Undersokningen Henrik S6derman, RIO Sthim
begird av:

Brottsrubricering:  Synnerligen grovt narkotikabrott

Anledning till Erhalla bildforbéttring fran filmer frdn missténkts mobil/iPad
undersokningen:

Handlaggare: Victor Bystrom
Medundersokare: Lovisa Inserra

Materialbeskrivning

Film fran beslagtagen mobiltelefon 2023-5000-BG3418-1
£ 53FBOA26-A4A4-42F4-ABAS-1EBIF395F16C.MOV Video File 4461 kB

Andamal

Att pa begéran av utredare bearbeta filmern 1 inkommet material for att kunna urskilja
mer detaljer sé att sa att URL gar att utlésas.

Undersékning
Det generella forfarandet har skett enligt standardforfarande for bildforbéttring (1165).

Analys och resultat
5000-K615323-19 Bearbetad_1.png
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Polismyndigheten
NOA Datum Diarienummer
Nationellt It-brottscentrum, It-forensik 2022-12-15 K615323-19
Polisen 106 75 STOCKHOLM 5800/49376-21

PM

Inledande uppgifter
Undersokningen Kammaraklagare Sara Nilsson

begird av:

Anledning till Aklagarbeslut AM74743-19 OBE 402 1 3
undersokningen:

Handl4ggare: It-forensiker Viktor Ndsman

Genomso6kning pa distans

Genomsokningen grundar sig i det beslut som fattats av kammaraklagare Sara Nilsson.
Beslutets nummer &r AM74743-19 OBE 402 1 3.

Datum och tidpunkt f6r genomférande 2022-12-15 10:15-13:15.

Undersokta konton, vilken tjanst kontot tillhorde, egen IP-adress vid undersékningen
samt resultat av undersdkning:

Konto Tjinst Egen IP-adress Resultat
gsent(at)protonmail.com Protonmail | 95.202.102.120 Ingen autentisering har
kunnat genomforas.
qchills(at)protonmail.com | Protonmail | 95.202.55.19 Ingen autentisering har
kunnat genomforas.
gbankss(at)protonmail.com | Protonmail | 95.202.55.19 Ingen autentisering har
kunnat genomforas.
wtree(at)tutanota.com Tutanota 95.202.55.19 Ingen autentisering har
kunnat genomforas.
hmps93(at)protonmail.com | Protonmail | 95.202.38.138 Ingen autentisering har
kunnat genomforas.
gsent(at)protonmail.com Binance 95.202.38.138 Ingen autentisering har
kunnat genomforas.

Resultat

Da de 16senord som funnits tillgdngliga vid undersokningstillfillet inte varit korrekta
har ingen autentisering kunnat genomforas for respektive konto vilket medfor att ingen
information har kunnat extraheras.

Viktor Ndsman
It-forensiker

1(1)



PM 20230412 Kryptosparning 16n Lakritsfisk , 2023-04-12 14:47 diarienr: 5000-K615323-19

126 |

PM

& Polisen

Diarienr (dberopas)
Polismyndigheten
Utredningsenheten
Nationellt it-brottscentrum
Teknisk inhdmtning
Max Stahl

OP Hydra - Loneutbetalning Lakritsfisk Kryptosparning

Innehall

BaK@IUnd ......oooviiiiieieeieece et

SaMMANTALNING ....cvvieiieiiieiiecie et et e e e teeeaeebeessaeenseas
RESUITAL ...ttt et
OKEODEr 20200 ..ot
NOVEMDBEr 2020 ........ooooiiiiiiieeeee ettt et e e
December 2020 ..o
JANUATE 2021 ..o e
Februari 2021 ........ccoiiiieee ettt e

MIAES 20271 ...
APTIL 2021 .ottt s
Maj och Juni 2021 ......occoiiiiiiiieeeeee e e
Juli och augusti 2021 ...
September 2021 ...........ooooiiiiiiiiee e e
OKEODEr 2021 ...t

PM 20230412 Kryptosparning av I6neutbetalningar - Moderator_Lakritsfisk.docx

 HEMLIG) )




PM 20230412 Kryptosparning 16n Lakritsfisk , 2023-04-12 14:47 diarienr: 5000-K615323-19 127 ‘

HEMLIG 2|

Nationella operativa avdelningen 2023-04-12

Bakgrund

Flugsvamp 3.0 (FS3) dr en marknadsplats for illegala preparat. For att kunna
handla behover kdparna ansoka om ett koparkonto och far en inséttningsadress
dit de kan sitta in véardet de vill handla f6r pa marknadsplatsen. Valutan som
godkénns av marknadsplatsen dr bitcoin (BTC). Insdttningsadressen &r en unik
bitcoinadress som kommuniceras till anvéandaren via marknadsplattformen. En
bitcoinadress kan siledes kopplas till en kopare pa FS3.

Marknadsplatsen FS3 tar emot BTC fran kopare och dérefter gar vardet att dis-
ponera for att handla pa marknadsplatsen.

Fran FS3 betalas det ut 16n till moderatorer som &r aktiva pa Flugforum.
Denna 16n kommer ifran admin som &r den som skéter utbetalningen av 16-
nerna. Lakritsfisk dr en av moderatorerna som erhaller 16n fran admin. Lonen
betalas ut i BTC. Genom tillgang till Flugforum har utredningen kunnat tagit
del av Lakritsfisks 16neadresser for februari, mars, april, september och okto-
ber ar 2021.

Syfte

Syftet med sparningen &r att se om vérdet som skickas till dessa adresser har
sitt ursprung fran marknadsplatsen FS3 samt om adresserna kan kopplas till
moderatorn Lakritsfisk.

Metod

Samtliga transaktioner med kryptovalutan bitcoin sparas i en for allmidnheten
publik blockkedja som &r en liggare/databas pa internet dir detaljer om trans-
aktioner redovisas. Man kan 6ppet ta del av samtliga utférda bitcointransakt-
ioner, se de inblandade bitcoinadresserna samt de skickade beloppen.

Det man inte kan se 4r vem de respektive adresserna tillhor. For att kunna
spara kryptotransaktioner behdver den 6ppna informationen om transaktion-
erna fran blockkedjan kombineras med kunskap om vem som &ger de olika
kryptoadresserna.

Det finns idag flera analysverktyg for kryptosparning som besitter stora mang-
der information om anvénda kryptoadresser och dess dgare, vilket gor det moj-
ligt att visualisera samt genomf6ra sparningar av transaktioner i de fall dgare
till adresserna dr kénda for analysverktygen.

En bild i detta PM som askadliggor 6verforingar av BTC ska ldsas fran vénster
till hoger da transaktionerna sker i pilarnas riktningar. Det finns stora ringar
som symboliserar marknadsplatsen FS3.
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Bilderna av vissa av sparningarna kommer @ven som bilagor for att kunna 14-
sas i detalj.

I bilderna dr moderatorernas l6netransaktioner markerade med pilar i gront.

For att kunna dverfora ett viarde frén en adress maste anvéndaren ha tillgéng
till de privata nycklarna som tillhor adressen. Den privata nyckeln genereras
nir en adress skapas. En adress eller fler adresser kan administreras i samma
planbok.

Samtliga bilder finns i storre format som bilagor.

Sammanfattning

Pé Flugforum kopplat till marknadsplatsen FS3 kommuniceras att moderatorn
Lakritsfisk vill ha sin 16n till specifika adresser. De manader dir adresser

kopplade till 16n patraffats dr februari, mars, april, september och oktober
2021.

Adresserna som Lakritsfisk vill {4 16n till har mottagit vérden ar 2021 enligt
foljande:

Datum for | Belopp Belopp | Utbetalningsadress
utbetalning | BTC SEK
2021-02-24 | 0,023 9469 3BNjTzoVnDtEKNJAJuJacZLjnABINwGYU5S
2021-03-25 0,018 7994 3C1BXpfCttMGxxe6mUaUMYJXLRLc2q9Utz
2021-04-26 | 0,023 10 429 | 3C1BXpfCttMGxxe6mUaUMYJXLRLc2q9Utz
2021-09-26 | 0,020 7475 3QmhRvWNXmxF95wBo 1 NHxt4wDWgumWGEkd
2021-10-25 | 0,0256097 | 13 906 | 3KSbtSwXkxHnHzjh6aKw{NsSkduchyJuxP

Samtliga fem l6neadresser (februari, mars, april, september och oktober 2021)
har klustrats som inkommande transaktioner till inséttningsadresser pa mark-
nadsplatsen FS3.

Det gar inte att sdga vem som tar emot dessa dverforingar. Men destinationen
ar densamma som dit Lakritsfisk uppger att sin 16n fran FS3 ska sittas in.

Beddmningen 4r att den som sétter in BTC pa FS3 har for avsikt att spendera
dessa virden da de inte gar att ta ut eller 6verfora till ndgon annan inom mark-
nadsplatsen se Hydra Rapport Narkotikaforséljning pa Flugsvamp 3.0 NOA
2020-01-27, sida 23.

I kommunikation med moderator Hund uppger moderator Lakritsfisk sina 16-
neadresser for utbetalningarna under februari och mars 2021. For utbetalning-
arna for april, september och oktober 2021 &r det moderator Hund som uppger
l6neadresserna till admin for moderatorn Lakritsfisks rdkning.

Vid analys av l6neutbetalningar till moderatorerna Hund och Regnskog sa
framkommer ett monster dér transaktionerna genomfors i samma block, vilket
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innebdr att adresserna som skickar vdardena som avser 16n till moderatorerna ar
gjorda av samma planbok. De manader ddr det inte finns foruminldgg som
anger utbetalningsadress s blir antagandet att inséttningarna av BTC &r
jdmna, genomfors i slutet av manaden och att de kan kopplas till BTC-adresser
som anvénts av admin for att betala ut 16ner till moderatorerna Hund och
Regnskog.

Adresser som kan vara l6neutbetalningar enligt analys av bitcoinfloden fran
admin till Lakritsfisk &r foljande:

Datum for | Belopp | Belopp | Utbetalningsadress
utbetalning | BTC SEK
2020-10-25 | 0,050 5742 3DWdgRwaXM638JAifiuQDFGnJQMvU{Chai
2020-11-24 | 0,040 6 548 3MVgx3Tv7jJKEhGpf7exW7UpPZ5e0g2 AMnz
2020-12-21 | 0,060 11242 | 3BWaE2QULHQyTCPy1Y5n1ZYFVeQ3rAdVmW
2021-01-25 | 0,0300 | 8 022 3BWaE2QULHQyTCPy1Y5n1ZYFVeQ3rAdVmW
2021-05-25 | 0,050 15 855 | 3DAgMbyPjaNtUaWaqRdTr9Z9czxiEwTpxs
2021-06-26 | 0,040 10975 | 3DAgMbyPjaNtUaWaqRdTr9Z9czxiEwTpxs
2021-07-27 10,0250 | 8514 3D83JJRsBL3ayJ5ghx YynnHj4L7SHxeGAZ
2021-08-25 | 0,020 8 511 3D83JJRsBL3ayJ5ghxYynnHj4L7SHxeGAZ

Resultat

Via kommunikation pa Flugforum har fem adresser markerade med gron fet
text i tabellen nedan kunnat kopplas till moderatorn Lakritsfisks 16n. Lonen
har betalats ut via transaktioner med koppling till uttag frdn FS3, utbetalning-
arna har skett i slutet av varje manad i jimna belopp i BTC.

Vid sparning av liknande transaktioner med jdmna belopp ut fran FS3 i slutet
av varje manad har fler adresser noterats som har koppling till andra moderato-
rer. F6ljande adresser utan gron markering kan vara l6neutbetalningar i jimna
belopp till moderatorn Lakritsfisk:

Datum BTC SEK Mottagande adress

2020-10-25 | 0,050 5742 | 3DWdgRwaXM638JAifiuQDFGnJQMvUfChai
2020-11-24 | 0,040 6 548 | 3MVgx3Tv7jKEhGpf7exW7UpPZ5eog2 AMnz
2020-12-21 | 0,060 11242 | 3BWaE2QULHQyTCPy1Y5n1ZYFVeQ3rAdVmW
2021-01-25 | 0,030 8022 | 3BWaE2QULHQyTCPylY5n1ZYFVeQ3rAdVmW
2021-02-24 | 0,0230 9469 | 3BNjTzoVnDtEKNJAJuJacZLjnABrNwGYUS
2021-03-25 | 0,0180 7 994 3C1BXpfCttMGxxe6mUaUMYJXLRLc2q9Utz
2021-04-26 | 0,023 10 429 | 3C1BXpfCttMGxxe6mUaUMYJXLRLc2q9Utz
2021-05-25 | 0,050 15 855 | 3DAgMbyPjaNtUaWaqRdTr9Z9czxiEwTpxs
2021-06-26 | 0,040 10 975 | 3DAgMbyPjaNtUaWaqRdTr9Z9czxiEwTpxs
2021-07-27 | 0,0250 8514 | 3D83JJRsBL3ayJ5ghxYynnHj4L7SHxeGAZ
2021-08-25 | 0,020 8511 | 3D83JJRsBL3ayJ5ghxYynnHj4L7SHxeGAZ
2021-09-26 | 0,020 7 475 3QmhRvWNXmxF95wBo1NHxt4wDWgumWGEkd
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| 2021-10-25

0,0256097 | 13906 | 3KSbt5wXkxHnHzjh6aKwfNsSkduchyJuxP

Alla utbetalningar av har skett i slutet av manaderna och beloppen har varit
jdmna i BTC, forutom den sista utbetalningen 2021-10-25 dé den betalande
adressen toms. Detta unika beteende beror troligtvis pé att FS3 stdngs ner bara
nagra dagar efterat och inga fler 16neutbetalningar sker till Lakritsfisk efter
det.

Nedan foljer sparningar av varje méanads utbetalningsadresser. Forst spéras
transaktionens vig fran FS3 till utbetalningsadressen efter det analyseras andra
transaktioner som har gatt till samma utbetalningsadress for att se kopplingar
till 6vriga transaktionsfloden.

Oktober 2020

Jdamn utbetalning fran F'S3

Det kommer in 0,05 BTC (5 742 SEK) den 24 oktober ar 2020 till 3DWd-
gRwaXM638JAifiuQDFGnJQMvU{Chai fran

bc1q3h71750dz65kwgkf3 7wd88ylzude04y340hm63. Transaktionen har kopp-
ling till uttag frdn FS3 och sker i samma block 654153, som I6neutbetalning
till moderator Regnskog. Att transaktionerna genomfors i samma block stérker
att dessa transaktioner har genomforts av samma planbok.

Lén moderator Lakritsfisk

0,91405456 9,25000000 0,14074410 0,05000000
F: 2020-10-21 €3:02 L F: 2020-10-23 20:57 . F: 2020-10-24 20:27 ® F: 2020-10-24 20:27
L: 2020-10-21 03:02 L: 2020-10-23 20:57 L: 2020-10-24 20:27 |.¢:<,3;,}{753 L: 2020-10-24 20:27
S3 e

Admin F
Flugsvomp 1Lb7JetgP59
Market 3.0

Admi Lor 53
Obekraftad 3DWdgRwaXM6.
belq dx.

0,03000000
F: 2020-10-24 20:27 1
L: 2020-10-24 20:27

1BxYRfnd2wd.

Bild 1. Jimna utbetalningar till moderatorerna Lakritsfisk och Regnskog i samma block

Sparning utifran utbetalningsadress fran FS3

Inga andra transaktioner har skickats till adressen 3DWd-
gRwaXM638JAifiuQDFGnJQMvU{Chai, den har sedan anvints i uttag fran
FS3 vilket gor att adressen varit en insdttningsadress pa FS3

November 2020

Jdamn utbetalning fran F'S3

Det kommer in 0,0400 BTC (6 548 SEK) 2020-11-24 till
3MVgx3Tv7jKEhGpf7exW7UpPZ5eog2 AMnz beclgscaml9jy7av-
svw894kzrasx0jnl8e9hskjz4ng. Transaktionerna har koppling till uttag fran
FS3. Transaktionerna 2020-11-24 som genomfors till moderator Regnskog och
Lakritsfisk genomfors i samma block 658444, vilket stirker att dessa transakt-
ioner har genomforts av samma planbok.
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L6n moderator Lakritsfisk
0,89134948 0,30000000 0,07494300 0400600 N
F: 2020-11-03 19:22 . F: 2020-11-23 16:23 ‘ F: 2020-11-24 10:24 . O
L: 2020-11-03 19:22 L: 2020-11-23 16:23 L: 2020-11-24 10:24 F:2020-11-24 10:36

Admin FS3
1bP4HrIDAE

L: 2020-11-24 10:36
0,03488600

Admin FS3 Lon Admin FS3Lon
Flugsvomp A

Fs3
kLY
Market 3.0 IVax3TV7iK

Analys Analys
be1g9s9mplr belgscamij D
F:2020-11-24™10:36
L: 2020-11.24-40-3%

Transaktioner i samma block ®
~bclqySkt2qd.
0,02010600”

2020-11-24 10:36
_2070-11-24 10:36

/,,. F: 2020-11-24 10:36
L: 2020-11-24 10:36

Lon moderator Regnskog

O

FS3
3249u7A7AAN..

-n

0,04000000

7" Admin F$3 Lén
0,0601632¢ lys

F: 2020-10-24 20:27

Li 2020-10-24 20:27 Lén moderator Regnskog

i 0,03000000 )
LJ F: 2020-10-24 20:27
L: 2020-10-24 20:27
Admin FS3 Lon 1BxYRfnd2wd.
Analys
bc1q92x4d9.

Bild 2. Jimna utbetalningar till moderatorerna Lakritsfisk och Regnskog i samma block

Sparning utifran utbetalningsadress fran FS3

Vid 16neutbetalningen till moderator Regnskog 2020-10-24 skickas véxeln vi-
dare till samma adress som sedan skickar I6netransaktionen 2020-11-24 som
sker i samma block 658444. Se avsnittet oktober 2020 {or vidare sparning
kring tidigare l6netransaktioner.

December 2020

Jdamn utbetalning fran F'S3
Det kommer in en jdmn betalning pa 0,0600 BTC (11 242 SEK) 2020-12-21
till adressen 3BWaE2QULHQyTCPy1Y5n1ZYFVeQ3rAdVmW.

L6n moderator Hund

O

bclqg76vjpca...

0,35000000
® -

© 2020-12-21 12:09
L: 2020-12-21 12:09

Admin FS3 L
Analys
bciqtacOuyq... 0

L: 2020-12- Lén moderator Regnskog

0,06000000 O

F: 2020-12-21 12:09
L: 2020-12-21 12:09

Transaktion sker i samma block

Admin FS3 Lol FS3
Analys 3249u7A7AAN...
bclgd4mliz3a7.. 0,99163300
F: 2020-1 Lon moderator Lakritsfisk

® 0,06000000 O
F:2020-12-21 12:09
AdminFS3Len Ui 2020-12-21 12:09 e
Analys HO...
bclqg2kjigfc... BBWAEZQULHO

Bild 3 Jimna utbetalningar till moderatorerna Regnskog, Lakritsfisk och Hund i samma block

Vid analys av transaktionerna genom vixel och via information om de andra
moderatorernas loner i januari till Regnskog och Hund, sa genomf6rs samtliga
jdmna utbetalningar i samma block i BTC, 662343. Flera transaktioner till mo-

| HEMLIG ¢|
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deratorer i samma block stérker att alla dessa transaktioner har genomforts av
samma planbok. Fér mer information om moderatorerna, se PM 20220905
Kryptosparning av loneutbetalningar - Moderator Regnskog och PM OP
Hydra - Kryptospéarning 16neutbetalningar och kopplingar Adam Nironen, mo-
derator Hund samt kopare Piraten.

Sparning utifran utbetalningsadress fran FS3

Adressen som tar emot l6neutbetalningen for december 2020 tar senare dven
emot en jdmn transaktion 2021-01-25 pa 0,0300 BTC. Adressen som tar emot
dessa vérden dr samma inséttningsadress pa FS3, vilket tyder pa att det ar
samma mottagare av dessa tva 16neutbetalningar. Se avsnittet januari 2021 for
nista inbetalning till utbetalningsadressen 3BWaE2QUL-
HQyTCPy1Y5n1ZYFVeQ3rAdVmW.

Januari 2021

Pé forumet syns f6ljande i slutet av januari:

3/25/2021 Allmant (sida 1) / [Privat] Lakritsfisk - Hund / Flugforum
Rapportera Citera
Hund 2021-01-24 14:34:11 #4
Moderator Bérjar bli dags for [6n, vanligen ange en adress for
Registrerad: 2019-06-02 utbetalning &
Inlagg: 2.431
IP address logged R X+ v ovowowe Faie o b w +*
There's magic to be found they said.
SRR S ST R *
Rapportera Citera
Lakritsfisk 2021-01-24 16:30:36 #5
Moderator Har kommer den:
Ha det gott!
Registrerad: 2020-07-22 g @
Inlagg: 294
IP address logged
Rapportera Citera
Hund 2021-01-25 20:26:40 #6
Moderator Grymt jobbat &ven denna méanad, vi &r extremt ndjda med
Registrerad: 2019-06-02 hur forumet modereras @
Inlagg: 2,431
IP address logged dsoane e Ko s oo oo e e *
There's magic to be found they said.
SRR S hor e e oa *
Rapportera Citera

Bild 4 Skdrmklipp, HDA inhimtning 2021-03-25, ”allmiint (sida 1) [Privat] Lakritsfisk - Hund _
Flugforum”



PM 20230412 Kryptosparning 16n Lakritsfisk , 2023-04-12 14:47 diarienr: 5000-K615323-19

133

Nationella operativa avdelningen

2023-04-12

Den adress som Lakritsfisk anger dr raderad, det som inldgget visar ar att Lak-
ritsfisk anger en utbetalningsadress 2021-01-24 och far svar av moderator
Hund den 2021-01-25.

Jdamn utbetalning med koppling till andra loneutbetalningar till moderatorer
Det kommer in 0,03 BTC (8 022 SEK) den 25 januari till 3BWaE2QUL-
HQyTCPy1Y5n1ZYFVeQ3rAdVmW. Utbetalningsadressen i januari kommer
fran bc1qwwsvy275ndqsaex7jauxvfsld3xa69mz29us3y. Vid analys av trans-
aktionerna genom véxel och via information om de andra moderatorernas 16-
ner i januari, Regnskog och Hund, sa genomf6rs samtliga jimna utbetalningar
1 samma block i BTC, 667655. Flera transaktioner till moderatorer i samma
block stérker att alla dessa transaktioner har genomforts av samma planbok.
Fo6r mer information om moderatorerna, se PM 20220905 Kryptospéarning av
l6neutbetalningar - Moderator Regnskog och PM OP Hydra - Kryptosparning
l6neutbetalningar och kopplingar Adam Nironen, moderator Hund samt ko-
pare Piraten.

Lon moderator Regnskog

Admin FS3 8o
Analys
bclq3kvhwyz

0,19725300

F: 2021-01-25 21:51
L:2021-01-25'21:51

Transaktioner

samma block .

Admin FS3 L8p
Analys
bclqwwsvy27

. 0,03000000

F:2021-01-25 21:51
L:2021-01-25 21:51

0,03000000

F:2021-01-25 21:51
L: 2021-01-25 21:51

O

FS3
3Q3bidq3jDY.

Lon moderator Lakritsfisk

O

FS3
3BWaE2QULHQ

0,16%18100

£ 2021-01-25 21:51

L:2021-01-25'21:51 Lon moderator Hund

O

Aterskapad
planbok
bclgmOtjwxe

. 0,14000000

F:2021-01-25 21:51

AdminFS3Len L 2021-01-25 21:51

Analys
bclq7pknzua..

Bild 5. Jimna utbetalningar till moderatorerna Regnskog, Lakritsfisk och Hund i samma block

Sparning utifran utbetalningsadress

Adressen som tar emot l6neutbetalningen for januari 2021 tar &ven emot en
jamn transaktion 2020-12-21 péa 0,0600 BTC. Adressen som tar emot dessa
virden dr samma inséttningsadress pa FS3, vilket tyder pa att det r samma
mottagare av dessa loneutbetalningar. Se avsnittet december 2020 {6r inform-
ation om den f6rsta inbetalningen till utbetalningsadressen 3BWaE2QUL-
HQyTCPy1Y5n1ZYFVeQ3rAdVmW.

| HEMLIG s
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Februari 2021
o e ] M .
Pé forumet syns foljande i slutet av februari:
Hund Igar 22:17:57 #8
2rébmfcsvk3cewhqgfyz2pavmébsfasgsmeldfsxtptpgbof6j5zcdiyd.onion/viewtopic.php?id=4715
2/23/2021 Allmant (sida 1) / [Privat] Lakritsfisk - Hund / Flugforum
Moderator Borjar narma sig, vénligen ange en adress for utbetalning @
Registrerad: 2019-06-02
Inlagg: 2,383 hvoes e doooroe e N *
IP address logged There's magic to be found they said.
I R TP I dhoeos e e s x
Rapportera Citera
Lakritsfisk Idag 12:40:56 #9
Moderator Har kommer den:
. 3BNjTzoVNDIEKNJAJuJacZLinABINWGYUS
Ha en fin dag!
Registrerad: 2020-07-22 L @
Inlagg: 272
IP address logged
Rapportera Citera
Sidor: 1 Svara
Start » [Privat] Lakritsfisk - Hund » Allmént

Bild 6. Skirmklipp, HDA inhdimtning 2021-02-23, ”allmiint (sida 1)_ [Privat] Lakritsfisk - Hund _

Flugforum”

Loneutbetalning fran FS3

Lakritsfisk uppger den 23 februari en utbetalningsadress for februari:

3BNjTzoVnDtEKNJAJuJacZLjnABINwWGYUS

Det kommer in 0,023 BTC (9 469 SEK) den 24 februari (09:50) till

3BNjTzoVnDtEKNJAJuJacZLjnABrNwGYUS fran

bclqgj2etOv46v2ten32vzljj6qSnkfwycnahw3wn8d. Transaktionerna 2021-02-
24 som genomfors till moderator Hund och Lakritsfisk genomfors i samma
block vilket starker att dessa transaktioner har genomforts av samma planbok.
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. 0,16718100

Lon Hund moderator

. 0,14000000

F:2021-01-25 21:51

Admin FS3 Lon L: 2021-01-25 21:51

Analys
bclqwwsvy27...

Transaktioner i samma block

. 0,04776200

F:2021-01-25 21:51

Admin FSA\Lon L: 2021-01-25 21:51

Analys
bc1q7pknzud,.

0,02410900

F: 2021-0125 21:51
L 2021-01-25 21:51

0,02300000

Aterskapad

planbok
bclgmOtjwxe...

Lon moderator Lakritsfisk

»

Admin FS3\Lén
Bekraftal
bclqj2ctOva)

0,00389600

F:2021-02-24 09:50
L: 2021-02-24 09:50

FS3:
3BNjTzoVnDt...

F: 2021-02-24 09:50
L: 2021-02-24 09:50

. 0,01760800

0,01800000

L6n moderator Lakritsfisk

F:2021-02-24 09:50
L: 2021-02-24 09:50

Admin FS3 Lot
Analys /

bclqgdverydq...

0,09000000

F:2021-02-24,09:50
L: 2021-02-24 09:50

Admin FS3 Lon
bclqassré6t6...

F: 2021-03-25 10:02
L: 2021-03-25 10:02

Bekraftad

0,03000000

F: 2021-03-25\10:02
L: 2021-03-25 10:Q2

6n moderator Hund

~

bclqdxyrzks...

F: 2021-03-25 10:02
L: 2021-03-25 10:02

Admin FS3 Lén

Bekraftad

bclqg6p624p...

Lon moderator Regnskog

3H4nWwW4HRKG...

Fs3
3C1BXpfCttM...

Bild 7 Jimna utbetalningar till moderatorerna Lakritsfisk och Hund i samma block

Sparning utifran angiven utbetalningsadress

Inga andra transaktioner har skickats till adressen 3BNjTzoVnD-

tEKNJAJuJacZLjnABrNwGYUS, den har sedan anvints i uttag fran FS3
vilket gor att adressen varit en insdttningsadress pa FS3.

Mars 2021

P& forumet syns foljande i slutet pa mars:

Lakritsfisk

Moderator

o

Registrerad: 2020-07-22
Inlagg: 319
IP address logged

Sidor: 1

Idag 14:57:49

Innan jag glommer det, har ar min adress
3C1BXpfCttMGxxebmUaUMYJIXLRLc2q9Utz

Ha en fin dag! @

Start » [Privat] Lakritsfisk - Hund » Allmant

“ Rapporiera

#14

: Citera

Svara

Bild 8 Skiirmklipp fran HDA inhimtning 2021-03-25 Allmént (sida 1) _ [Privat] Lakritsfisk -

Hund _ Flugforum

| HEMLIGuo|
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Loneutbetalning fran FS3
Lakritsfisk uppger den 25 mars en utbetalningsadress for mars till moderator
Hund: 3C1BXpfCttMGxxe6mUaUMYJXLRLc2q9Utz

Det kommer in 0,018 BTC (7 994 SEK) den 25 mars (10:02) till
3C1BXpfCttMGxxe6bmUaUMYJXLRLc2q9Utz, fran tva adresser:

1. belgch3ndnd4wce02rpngpu335fxn96cvtspluvnywn§
2. bclqgbp624pazwdasl7hysphjgqxpwx020c9nul 7412

Béda dessa adresser, ér vixeladresser vid tidigare 16neutbetalningar fran admin
FS3. Transaktionerna 2021-03-25 som genomfors till moderator Regnskog och
Lakritsfisk genomfors i samma block 676225, vilket stérker att dessa transakt-
ioner har genomforts av samma planbok.

Lon moderator Regnskog

Py 0,04776200 P 0,03000000 O
F: 2021-02-24 09:50 F:2021-03-25 10:02
AdminFS3Lon Ui 2021-02:24 09550 A yin 53 Lo £-2021-03-2510:02 FS3
Analys Bekraftad 3H4nWWA4HRKG...
k 4 dq.. t6...
belgdverydq belqassré Transaktioner i samma block
0,01760800
F: 2021-03-25+10:02 Lon moderator Lakritsfisk
L: 2021-03-25 10:02
® 0,00389600 . / / 0,01800000 O
F: 2021-02-24 09:50 F:2021-03-25 10:02
L: 2021-02-24 09:50 L: 2021-03-25 10:02
Admin FS3 Lon Admin FS3 Lén 3C1BXpfCttM...
Bekraftad Bekraftad
bclgj2ctOv4. bclqg6p624p..

0,00327700

F: 2021-03-25\10:02
L: 2021-03-25 10:02

Admin FS3 Lén

Bekraftad
bclgenx20tt...

Bild 9 Jimna utbetalningar till moderatorerna Lakritsfisk och Regnskog i samma block, 676225

Sparning utifran angiven utbetalningsadress

Till utbetalningsadressen kommer det in tva transaktioner 0,0180 BTC och
0,0230 BTC den 25 mars respektive 26 april 2021 till
3C1BXpfCttMGxxebmUaUMYJXLRLc2q9Utz. Bada dessa inséttningar sker
i samband med att adressen kommuniceras via flugforum kopplat till FS3. For
mer information som transaktionen som sker den 26 april se avsnitt april 2021
i detta PM.

April 2021

Pé Flugforum syns foljande i slutet av april. Den 2021-04-25 anger moderator
Hund 16neadresser till moderatorerna Hund, Lakritsfisk och Regnskog. Det
sker efter att admin fragat Hund om att samla in adresser infor 16neutbetalning.
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Hund Igar 21:28:24 #62
Moderator Adresser:

Registrerad: 2019-06-02
Inlagg: 2,497
IP address logged

Hund:
bclqef8pjtnu87yx9y0zeqmgOwjhs2mzzertsevacf

Lakritsfisk:
3C1BXpfCttMGxxe6mUaUMYJIXLRLc2q9Utz

Kommentar: Har haft en bra aktivitet och rdjde upp en stor
réra med spam i borjan av manaden sa skulle kunna anse
att han kan vara vard en mindre bonus.

Regnskoy:
32xBP6wU7MIr8jgG 2WNxDnVXkDx1F5V347

Kommentar: Har som alltid skétt forumet galant, det finns
inget riktigt att klaga pa och skulle absolut vara vard en
mindre bonus dven denna manad.

D SO e s s oe e L SR T N *
There's magic to be found they said.
Jooos e e s s os e P LI T R R +*

Rapportera Citera

Bild 10 Skarmklipp fran HDA 2021-04-26 Allmin diskussion (sida 3) _ [Privat] Hund _ Flugforum

Loneutbetalning fran FS3:

Hund uppger en utbetalningsadress for Lakritsfisk till admin pa flugforumet.
3C1BXpfCttMGxxe6mUaUMYJXLRLc2q9Utz den dr 4ven samma adress
som Lakritsfisk uppger som l6neadress 2021-03-25 i kommunikation med mo-
derator Hund.

Det kommer in 0,023 BTC (10 429 SEK) den 26 april 2021, fran adressen
belquySpuh3xckdsrtdm33eeadjwsOxp4jwatt560d.
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~0,01800000
Admin FS3 Lon
Bekraftad F: 2021-03-25 10:02~——_
bclqgbp624p... L: 2021-03-25 10:02 ~— O
g FS3
0,02300000 3C1BXpfCttM...

F:2021-04-26 10:43
_—1: 2021-04-26 10:43

Admin FS3 Lon
Bekraftad
bclquy5puh3...

Bild 11 Utbetalningsadress som anges i kommunikation {ir samma for I6neutbetalning 2021-03-25
samt 2021-04-26

Sparning utifran angiven utbetalningsadress
Samma adress har anvénts for att ta emot 16n mars och april 2021.

Maj och juni 2021

Jdamn utbetalning fran FS3

Det kommer in 0,050 BTC (15 855 SEK) 2021-05-25 till 3DAgMbyPjaNtU-
aWaqRdTr9Z9czxiEwTpxs, fran
bc1q2tef9q9j2rfaOx8urk8xv4fzkgdeghnjfm7dnl. Detta dr en jimn utbetalning
med koppling till FS3. I samma block 684890 som denna transaktion genom-
fors sé sker det d4ven en jamn utbetalning 2021-05-25 till moderator Regnskog,
se bild nedan. Att transaktionerna dr genomférda i samma block stérker att
dessa transaktioner har genomforts av samma planbok.

Sparning utifran utbetalningsadressen till FS3

Till utbetalningsadressen kommer det in tva transaktioner 0,0500 BTC och
0,0400 BTC (10 975 SEK) 2021-05-25 respektive 2021-06-26 till 3DAg-
MbyPjaNtUaWaqRdTr9Z9czxiEwTpx. Emellan dessa transaktioner har det
genomforts en transaktion pa 0,0550 BTC till moderator Regnskog 2021-06-
24.
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034167400 e
L
o beiatmpxa79,

F: 2021-05-26 09:14
L5 2021052509:14

Bild 12 Jimna utbetalningar till moderatorerna Lakritsfisk och Regnskog i samma block 684890,
samma adress anviinds for utbetalning maj och juni 2021

Juli och augusti 2021

Jdamn utbetalning fran F'S3

Det kommer in 0,0250 BTC (8 514 SEK) 2021-07-27 till
3D83JJRsBL3ayJ5ghx YynnHj4L7SHxeGAZ, fran
belgeShnu2xdkvadj5t8swph38z691sakmkgm57r22. Den adress som skickar
den jamna transaktionen till Lakritsfisk skapas vid transaktioner som sker i
block 692634, dessa transaktioner sker till moderatorerna Hund och Regnskog.

L6n moderator Hund

O 051755639 ® 051754216 ° 0.20000000 @
F: 2021-06-15 07:22 . 20271:07-25,20:03 F: 2021-07-25 20:03
12yA4tDNUG 1 5 2003 \ 0" %
L: 2021-06-15 07:22 Y 9 L: 2021-07-25 20:03 Admin FS$3%n L: 2021-07-25 20:03 belq9vzimad.
Flugsvomp Anolys._\

nolys. \
Market 3.0 bc1qBhekx6a..x;

031753600

F:2021-07-26 20:03
L: 2021-07-25:20:03 Transaktioner i samma block Lon moderator Regnskog

‘. 0,04000000 @
N F: 2021-07-25 20:03
Admin FS3%6n L:2021-07-25.20:03 belgmassd6w.

Analys '\
belghy5q9d7.\

0,27753000
S

F: 2021-07-25 2003

L: 2021-07-252493 Lén moderator Lakritsfisk

N
P 0,02500000 @
\ F: 2021-07-27 07:58

\ . 1 i
Admin FS3 Dan L 20200727 018
A

n Fs3
belaehmux..\ 3083)RsBL3.

N\
0,2251200
\

F: 2021-8N27 97:58
Li 2021-07-27 07:58

AN
N\

Admin F$3 Lon
Obekraftad
belqOgedwnr

Bild 13. Jimna utbetalningar till moderatorerna Hund och Regnskog i samma block 692634, sedan
sker en jimn utbetalning till Lakritsfisk
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2023-04-12

Sparning utifran utbetalningsadress till FS3

Till utbetalningsadressen 3D83JJRsBL3ayJ5ghx YynnHj4L7SHxeGAZ kom-

mer det in tva transaktioner 0,02500 BTC och 0,0200 BTC (8 511 SEK) den

27 juli respektive 25 augusti 2021. Emellan dessa transaktioner har det genom-
forts transaktioner pa 0,20 BTC till moderator Hund 2021-08-25 och 0,040

BTC till moderator Regnskog 2021-08-25. Samtliga transaktioner for 16neut-
betalningar 2021-08-25 sker i samma block 697502, se bild nedan.

N
NS
Admin FS3 Dén™\_
Analys N\ N\
belgeshnux.. \
1\»

0,25251200 \_

F:2021-07-27 07:58 \\
L: 2021-07-27°07:58

1. N 0,20000000

Lén moderator Hund

Admin FS3 ben N
Analys  \ N
bc1q0gedwxr... N
0,05250300 902500000
\ OTD1075
F: 2021-08-25 08:50 Faaor2e s
L: 2021-08-25'08:50

F: 2021-08-25 08:50
L: 2021-08-25 08:50

N

~8,04000000

O

bclqeg7dywm.

L6n moderator Regnskog

Admin FS3 Dag
Analys N
belgneg8yh3...
0,01249400
F: 2021-08-25 08:50

F: 2021-0825 08:50
L: 2021-08-2508:50
&

O

3NeTWz7MVBo.

L: 2021-08-25'08:50 "\_ L6n moderator Lakritsfisk

. 0,02000000 _\O
F. 282\-35%? Og ?,g
L: 2021-08-25 0 |
Admin FS3 Lon 2 3D83JRsBL3

Analys
bclgepdidf2

Bild 14. Jimna utbetalningar till moderatorerna Hund Regnskog och Lakritsfis alla i samma block

697502

September 2021

Pé forumet syns f6ljande i slutet av september i kommunikation mellan mode-

rator Hund och Admin. Den 2021-09-26 anger moderator Hund 16neadresser
till moderatorerna Hund, Regnskog och Lakritsfisk. Det sker efter att admin
fragat Hund om att samla in adresser infor 16neutbetalning

Hund

Moderator
Registrerad: 2019-06-02
Inlagg: 2,626

IP address logged

2021-09-26 00:23:46

Ledsen att jag &r en dag sen med detta.

Hund:
beclqggnsg5jwld5d3If5r6rm50vrmzppn033xr6z864

Regnskog:
beclgn6grsafnlgq9vekizkh2w00dwOwwcenapag4vol

Lakritsfisk:
3QMhRVWNXmxF95wBo1NHxt4wDWgumWGEKd

#78

Bild 15. Skirmklipp fran HDA 2021-09-26 ”Allmén diskussion (sida 4) _ [Privat] Hund _ Flugfo-

rum”

| HEMLIGs|
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Loneutbetalning fran FS3

En av marknadsplatsens moderatorer Hund uppger en utbetalningsadress f6r
Lakritsfisk for september:

3QmhRvWNXmxF95wBo I NHxt4wDWgumWGEkd. 2021-09-26 ar 2021
kommer det in 0,020 BTC (7 475 SEK) till utbetalningsadressen fran
3QmhRvWNXmxF95wBo 1 NHxt4wDWgumWGEkd.

0,02000000
‘ F: 2021-09-26 10:25
L: 2021-09-26 10:25
Admin FS3 Lon FS3
Bekraftad 3QmhRVWNXmX...
1GpP4yhxrDd...

Bild 16. Transaktion som kommer in till Lakritsfisks utbetalningsadress

Sparning utifran angiven utbetalningsadress

Inga andra transaktioner har skickats till adressen
3QmhRvWNXmxF95wBo 1 NHxt4wDWgumWGEkd, den har sedan anvénts i
uttag fran FS3 vilket gor att adressen varit en inséttningsadress pa FS3.

Oktober 2021

Pé forumet syns f6ljande i slutet av oktober:

admin ldag 20:03:52 #84

Administrator Adresser ill 1oning tack

Registrerad: 2018-12-27
|P address fogged

Rapportera  Tabort  Andra  Citera

Hund Idag 20:29:54 #a5
Moderator Hund:

Registrerad: 2019-06-02 beigvuznnOch33cjulfodjcttk0454ek80md ptizgz

Inlagg: 2,628

|P address logged T 2 v
o Regnskog (definitivt vard en bonus denna manad i min

meningy:
belgygima8itppSexdewgsvaviearcznlef6vohgg

Lakritsfisk:
3KSbtowXkxHnHzjhGakKwiNsSkduchy JuxP

A S O TR 53 5 % 3 *
There's magic to be found they said.
R LT T

Rapportera  Tabot  Andra  Citera

Bild 17 Skiirmklipp, HDA inhiimtning 2021-10-24, '"Allmiin diskussion (sida 4) [Privat] Hund _
Flugforum"
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Loneutbetalning fran FS3

Moderatorn Hund uppger utbetalningsadressen for Lakritsfisk for oktober:
3KSbtSwXkxHnHzjh6aKw{NsSkduchyJuxP.

Den 25 oktober ar 2021 kommer det in 0,0256097 BTC (13 906 SEK) frdn
kluster bc1genx20ttwkaumvzgOfuxfwce7yOhsq3jsx9vydn. Transaktionerna
2021-10-25 som genomfors till moderator Hund, Regnskog och Lakritsfisk ge-
nomfors i samma block 706637, vilket starker att dessa transaktioner har ge-
nomforts av samma planbok.

Lén moderator Hund

0,26086014 0,20000000
F: 2021-10-25 13:59 . F: 2021-10-25 14:18 v
L: 2021-10-25 13:59 L: 2021-10-25 14:18

Adifnin FS3 Lon belgvuznnOc
Flugsvamp Bekraftad 508530
Market 3.0 belogrymir., O 085300
F: 2021-1025 14:18
L: 2021-10-25\24:18

L6n moderator Regnskog

0,04500000
Transaktioner | samma block [ ] TR T
L: 2021-10-25 14:18
Admin FS3 Lon belqyqjmas?
Bekraftad
belgtOfafye
0,01584600

F:2021-10-25\14:18 L6n moderator Lakritsfisk

L: 2021-10-25 14:48
. 0,02560970 O
F: 2021-10-25 14:18

L: 2021-10-25 14:18
Admin FS3 Lén Fs3
Bekraiftad 3KSbt5WXkxH.
bclgenx20tt

Bild 18. Loneutbetalning oktober 2021 fran FS3, till moderatorerna Hund, Regnskog och Lakrits-
fisk genomforda i samma block 706637.

Sparning utifran angiven utbetalningsadress

Inga andra transaktioner har skickats till adressen 3K SbtSwXkxHn-
Hzjh6aKwfNsSkduchyJuxP, den har sedan anvénts i uttag fran FS3 vilket gor
att adressen varit en insdttningsadress pa FS3.

Bilagor

Bilaga 1: Bilder 1-18
Bilaga 2: Lakritsfisk lonetransaktioner

Handlédggare
Max Stahl
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Polismyndigheten
NOA Datum Diarienummer
Nationellt It-brottscentrum, It-forensik 2022-01-03 K615323-19
106 75 STOCKHOLM 5800/49376-21

Protokoll 6ver datamedieundersékning avseende beslag
2021-5000-BG136753-5

Inledande uppgifter
Undersokningen Kammaréklagare Henrik S6derman

begird av:

Anledning till Anmailan om synnerligen grovt narkotikabrott
undersokningen:

Handlaggare: Viktor Ndsman & Jakob Maxson

Tid for Undersokningen paborjades den 18 november 2021
undersokningen:

Sammanfattning

Enheten har extraherats pa information. Informationen har bearbetats i forensisk
programvara for att kunna analyseras av utredare. Analyserbart material har
Overldmnats till utredare.

Beskrivning av material

Beslaget var en harddisk av miérket Seag

ate. Hérddisens storlek var 3TB.

(A
NSIPPIRY UIAIXT

6-£5/9€198-0005-120¢e
I

5800/49376-21 1(2) K615323-19
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Gods
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Material- Beslagsnr
mérkning

Beskrivning

Platsbeskrivning

Tillvarataget av

5800/49376- 2021-5000-
21/G005 BG136753-5

Extern harddisk
Seagate

Antriffad i svart plastpéase
i férrad, kontoret

Personal pa
plats

Viktor Ndsman
It-forensiker

Jakob Maxson
It-forensiker

5800/49376-21

2(2)

K615323-19
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Polismyndigheten
NOA Datum Diarienummer
Nationellt It-brottscentrum, It-forensik 2022-01-07 K615323-19
PO|ISEI'| 106 75 STOCKHOLM 5800/49376-21

Protokoll 6ver datamedieunders6kning avseende beslag
2021-5000-BG136753-27

Inledande uppgifter
Undersokningen Kammaréklagare Henrik S6derman

begird av:

Anledning till Anmailan om synnerligen grovt narkotikabrott
undersokningen:

Handlaggare: Viktor Ndsman & Jakob Maxson

Tid for Undersokningen paborjades den 18 november 2021
undersokningen:

Sammanfattning

Beslaget inneholl en zip-fil som var namngiven VeraCrypt Rescue Disk.zip. VeraCrypt
Rescue Disk anvénds for att aterstélla en skadad VeraCrypt-partition.

Beskrivning av material

Beslaget var ett USB-minne mérkt DataTraveler 100 G3. USB-minnets storlek var 16
GB.

" Beslagtaget foremal:
Usb-minne

* A A

i 2021 5000 BG136753-27

£ o0
S qi.,—_;f\u,llLA‘JU

Viktor Ndsman
It-forensiker

Jakob Maxson
It-forensiker

5800/49376-21 1 (1) K615323-19
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Polismyndigheten
NOA Datum Diarienummer
Nationellt It-brottscentrum, It-forensik 2023-04-14 K615323-19
106 75 STOCKHOLM 5800/49376-21

Protokoll 6ver datamedieundersékning avseende beslag
2021-5000-BG136753-32

Inledande uppgifter
Undersokningen begérd av: K& Henrik So6derman, RIO

Anledning till undersokningen: Anmilan om synnerligen grovt narkotikabrott

Ansvarig it-forensiker: Jakob Maxson
Tid for undersokningen: Undersokningen paborjades den 18 november 2021
Sammanfattning

Beslaget bestod av tre DVD-skivor innehéllandes backupfiler med fildndelsen .zib.
Materialet i .zib-filerna dekrypterades och exporterades till utredare for vidare analys.

Beskrivning av material

Besiegiaget foremal:
| Dvd-spel

__ N

Jakob Maxson
It-forensiker

5800/49376-21 1 (1) K615323-19
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Polismyndigheten
NOA Datum Diarienummer
Nationellt It-brottscentrum, It-forensik 2023-04-14 K615323-19
Polisen 106 75 STOCKHOLM 5800/49376-21

Protokoll 6ver datamedieunders6kning avseende beslag
2021-5000-BG136943-5

Inledande uppgifter
Undersokningen begérd av: K& Henrik So6derman, RIO

Anledning till undersokningen: Anmilan om synnerligen grovt narkotikabrott
Ansvarig it-forensiker: Jakob Maxson

Tid for undersokningen: Undersokningen paborjades den 18 november 2021

Sammanfattning

Materialet i datorn var krypterat med LUKS och dekrypteringsférsok utférdes. Da det
korrekta 16senordet inte patraffades utférdes ingen analys.

Beskrivning av material
Bérbar dator av mirke Thinkpad X1 Carbon innehéllandes en SSD pa 250GB.

T

5000-BG 1369435

Jakob Maxson
It-forensiker

5800/49376-21 1 (1) K615323-19
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Polismyndigheten
NOA Datum Diarienummer
Nationellt It-brottscentrum, It-forensik 2023-04-14 K615323-19
PO|ISGI1 106 75 STOCKHOLM 5800/49376-21

Protokoll 6ver datamedieundersékning avseende beslag
2021-5000-BG137934-3

Inledande uppgifter
Undersokningen begérd av: K& Henrik So6derman, RIO

Anledning till undersokningen: Anmilan om synnerligen grovt narkotikabrott
Ansvarig it-forensiker: Jakob Maxson

Tid for undersokningen: Undersokningen pdborjades den 18 november 2021

Sammanfattning

Materialet i USB-minnet misstianktes vara krypterat med Veracrypt och
dekrypteringsforsok utfordes. Da det korrekta 16senordet inte patraffades utfordes ingen
analys.

Beskrivning av material
USB-minne av mirket Voyager pa 64GB.

3mgﬂ¢mmm -
Usb-minne

Immmummm e

~2021-5000

Jakob Maxson
It-forensiker

5800/49376-21 1 (1) K615323-19
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Polismyndigheten
NOA Datum Diarienummer
Nationellt It-brottscentrum, It-forensik 2023-04-14 K615323-19
Polisen 106 75 STOCKHOLM 5800/49376-21

Protokoll 6ver datamedieunders6kning avseende beslag
2021-5000-BG137934-4

Inledande uppgifter
Undersokningen begérd av: K& Henrik So6derman, RIO

Anledning till undersokningen: Anmilan om synnerligen grovt narkotikabrott
Ansvarig it-forensiker: Jakob Maxson

Tid for undersokningen: Undersokningen paborjades den 18 november 2021

Sammanfattning

Materialet i USB-minnet var krypterat med LUKS och dekrypteringsférsok utférdes. Da
det korrekta l6senordet inte patréaffades utfordes ingen analys.

Beskrivning av material
USB-minne av mirke Corsair pa 256GB.

Jakob Maxson
It-forensiker

5800/49376-21 1 (1) K615323-19
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Polismyndigheten
NOA Datum Diarienummer
Nationellt It-brottscentrum, It-forensik 2023-04-14 K615323-19
Polisen 106 75 STOCKHOLM 5800/49376-21

Protokoll 6ver datamedieunders6kning avseende beslag
2021-5000-BG137934-5

Inledande uppgifter
Undersokningen begérd av: K& Henrik So6derman, RIO

Anledning till undersokningen: Anmilan om synnerligen grovt narkotikabrott

Ansvarig it-forensiker: Jakob Maxson
Tid for undersokningen: Undersokningen paborjades den 18 november 2021
Sammanfattning

Materialet i USB-minnet var krypterat med LUKS och dekrypteringsforsok utfordes.
Da det korrekta I6senordet inte patraffades utfordes ingen analys.

Beskrivning av material
USB.mi marke Hyper X pd 480GB.

Beslagtaget foremal:
Extern harddisk

llﬂl!llllﬂlll!lﬂ!mlﬂllllﬂlﬂ

21-5000- 88137934~5

Jakob Maxson
It-forensiker

5800/49376-21 1 (1) K615323-19
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Polismyndigheten
NOA Datum Diarienummer
Nationellt It-brottscentrum, It-forensik 2022-01-10 K615323-19
106 75 STOCKHOLM 5800/49376-21

Protokoll 6ver datamedieundersékning avseende beslag
2021-5000-BG137934-6

Inledande uppgifter
Undersokningen Kammaréklagare Henrik S6derman

begird av:

Anledning till Anmailan om synnerligen grovt narkotikabrott
undersokningen:

Handlaggare: Viktor Ndsman & Jakob Maxson

Tid for Undersokningen paborjades den 18 november 2021
undersokningen:

Sammanfattning
Beslaget var skyddat med kod och har inte kunnat undersokas.

Beskrivning av material

Beslaget var en hirdvaruplanbok for kryptovaluta. Mérket pa planboken var Ledger
Nano S.

5800/49376-21 1(2) K615323-19
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Materialférteckning
Gods
Material- Beslagsnr Beskrivning Platsbeskrivning Tillvarataget av
mérkning
5800/49376- 2021-5000- Hardvaruplanbok Antréffades pa oversta Jim Keyzer
21/G045 BG137934-6 Ledger hyllan i kassaskép i svart
kartong mérkt
&quot;SUPER&quot;.
B51
Viktor Ndsman

It-forensiker

Jakob Maxson
It-forensiker

5800/49376-21

2(2)

K615323-19
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Polismyndigheten
NOA Datum Diarienummer
Nationellt It-brottscentrum, It-forensik 2023-04-14 K615323-19
Polisen 106 75 STOCKHOLM 5800/49376-21

Protokoll 6ver datamedieunders6kning avseende beslag
2022-5000-BG118193-2

Inledande uppgifter
Undersokningen begérd av: K& Henrik So6derman, RIO

Anledning till undersdkningen: Anmilan om synnerligen grovt narkotikabrott.
Ansvarig it-forensiker: Jakob Maxson

Tid for undersokningen: Undersokningen paborjades den 20 oktober 2022

Sammanfattning

Datorn var krypterad med Veracrypt och dekrypteringsforsok utférdes. Da det korrekta
l6senordet inte patraffades gick det inte att utféra nagon analys.

Beskrivning av material
Bérbar dator, médrke Acer N19H3, innehéllandes en SSD pa 500GB.

RN

~ 2022.5000 BG118183-2

Jakob Maxson
It-forensiker

5800/49376-21 1 (1) K615323-19
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Polismyndigheten
NOA Datum Diarienummer
Nationellt It-brottscentrum, It-forensik 2023-04-14 K615323-19
Polisen 106 75 STOCKHOLM 5800/49376-21

Protokoll 6ver datamedieunders6kning avseende beslag
2022-5000-BG118193-3

Inledande uppgifter
Undersokningen begérd av: K& Henrik So6derman, RIO

Anledning till undersokningen: =~ Anmélan om synnerligen grovt narkotikabrott
Ansvarig it-forensiker: Jakob Maxson

Tid for undersokningen: Undersokningen paborjades den 24 oktober 2022

Sammanfattning

Da datorn var krypterad och inget korrekt 16senord patriaffades kunde ingen analys
genomforas.

Beskrivning av material
Apple Macbook Air A2681.

Jakob Maxson
It-forensiker

5800/49376-21 1 (1) K615323-19
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Polismyndigheten
NOA Datum Diarienummer
Nationellt It-brottscentrum, It-forensik 2023-04-14 K615323-19
106 75 STOCKHOLM 5800/49376-21

Protokoll 6ver datamedieunders6kning avseende beslag
2022-5000-BG118207-3

Inledande uppgifter
Undersokningen begérd av: K& Henrik So6derman, RIO

Anledning till undersokningen: Anméilan om synnerligen grovt narkotikabrott

Ansvarig it-forensiker: Jakob Maxson
Tid for undersokningen: Undersokningen paborjades den 20 oktober 2022
Sammanfattning

Beslaget inneholl bilder, program, dokument och filer. Materialet har exporterats till
utredare for vidare analys. Vissa filer redovisas 1 separata PM.

Beskrivning av material
Stationér towerdator av médrke NZXT som inneh6ll en SSD pé 1TB.

Jakob Maxson
It-forensiker

5800/49376-21 1 (1) K615323-19
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| HEMLIG |
Polismyndigheten
NOA Datum Diarienummer
Nationellt It-brottscentrum, It-forensik 2023-04-14 K615323-19
PO|ISGI1 106 75 STOCKHOLM 5800/49376-21

Protokoll 6ver datamedieundersékning avseende beslag
2022-5000-BG118207-7

Inledande uppgifter
Undersokningen begérd av: K& Henrik So6derman, RIO

Anledning till undersokningen: Anméilan om synnerligen grovt narkotikabrott
Ansvarig it-forensiker: Jakob Maxson

Tid for undersokningen: Undersokningen paborjades den 3 november 2022

Sammanfattning

Beslaget innehdll en fil vid namn cont som missténks vara krypterad.
Dekrypteringsforsok mot filen har utforts utan lyckat resultat.

Beskrivning av material
Beslaget var ett USB-minne, mérke Samsung, pa 30GB.

s

RPPE & oome 0% yoppope &

B Beslagtaget faremal:
Usb:minne

: Il : INACR A IIWMW

2022-5000-BG1 18207-7

Jakob Maxson
It-forensiker

5800/49376-21 1 (1) K615323-19
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Polismyndigheten
NOA Datum Diarienummer
Nationellt It-brottscentrum, It-forensik 2023-04-13 K615323-19
PO|ISGI1 106 75 STOCKHOLM 5800/49376-21

Protokoll 6ver datamedieundersékning avseende beslag
2022-5000-BG118207-8

Inledande uppgifter
Undersokningen begérd av: K& Henrik So6derman, RIO

Anledning till undersokningen: Anméilan om synnerligen grovt narkotikabrott

Ansvarig it-forensiker: Jakob Maxson

Tid for undersokningen: Undersokningen paborjades den 3 november 2022

Sammanfattning

Beslaget inneholl en Excel-fil med namnet bitstamp localbit.xlsx som exporterades till
utredare for vidare analys.

Beskrivning av material
Beslaget var ett USB-minne, mérke Samsung, pa 30GB.

~<GRIPPE ?:

Usb-min

ummﬁum O

5022-5000-BG 11820

Jakob Maxson
It-forensiker

5800/49376-21 1 (1) K615323-19
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= Bilaga - Skaligen misstankt
Polise

Enhet Diarienr

Nationella Operativa Avdelningen, Komplexa cyberbrott (KCB) 1 NIB NOA 5000-K615323-19
Skaligen misstankt person Personnr

Kronberg, Fredrik Ulf Julius 19830208-0778
Identifierad Kontrollsatt Kommentar
Ja Annat Kand av utredare




R

/?73

-
Polisen

| HEMLJG |

Personalia och dagsbotsuppgift

Utskriftsdatum
2023-04-20
Namn Personnummer
Kronberg, Fredrik Ulf Julius 19830208-0778
Tilltalsnamn Kallas for Oknamn Kén
Fredrik Man
Fddelseférsamling Fddelselan Fddelseort utland
Oscar Stockholms ldan
Medborgarskap Hemvistland Telefonnr
Sverige 0709998098: Mobiltelefon

I

E i .

Foraldrars/Vardnadshavares namn och adress (betraffande den som inte fyllt 20 ar)

Utbildning

Yrke / Titel

Arbetsgivare

Anstéllning (nuvarande och tidigare)

Arbetsforhet och halsotillstand

Kompletterande uppgifter

Telefonnr

Uppgiven inkomst Bidrag

150000 0

Forsorjningsplikt

Férmdgenhet

Hemmavarande barn under 18 ar

Skulder

0

Kontroll utférd

Taxerad inkomst Taxeringsar

Taxeringskontroll utférd av Datum
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= Bilaga - Skaligen misstankt
Polise

Enhet Diarienr

Nationella Operativa Avdelningen, Komplexa cyberbrott (KCB) 1 NIB NOA 5000-K615323-19
Skaligen misstankt person Personnr

Nederman, Hampus Helge 19930419-2991

Identifierad Kontrollsatt Kommentar

Ja Nationellt ID-kort




[ HEMLJG

Personalia och dagsbotsuppgift

Utskriftsdatum

2023-04-20

Namn Personnummer

Nederman, Hampus Helge 19930419-2991

Tilltalsnamn Kallas for Oknamn Kén
Hampus Man

Fddelseférsamling Fddelselan Fddelseort utland

Léangbro Orebro lin

Medborgarskap Hemvistland Telefonnr
Sverige

Postadress

Stdnggatan 6 D
703 46 Orebro

Folkbokforingsort

Orebro

Foraldrars/Vardnadshavares namn och adress (betraffande den som inte fyllt 20 ar)

Utbildning

Yrke / Titel

Arbetsgivare Telefonnr

Anstéllning (nuvarande och tidigare)

Arbetsforhet och halsotillstand

Kompletterande uppgifter

Uppgiven inkomst Bidrag Hemmavarande barn under 18 ar

100000 0 0

Forsorjningsplikt Skulder

0

Férmdgenhet

0

Kontroll utférd
Taxerad inkomst Taxeringsar

86500 2020

Taxeringskontroll utférd av Datum

PA Patrich Kung 2022-03-22
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= Bilaga - Skaligen misstankt
Polise

Enhet Diarienr

Nationella Operativa Avdelningen, Komplexa cyberbrott (KCB) 1 NIB NOA 5000-K615323-19
Skaligen misstankt person Personnr

Ihrén Nironen, Adam Antti 19940119-7554
Identifierad Kontrollsatt Kommentar
Ja Annat Genom utredning faststéllt




Polise

Enhet

| HEMLIG |

Underrattelse/Delgivning jml RB 23:18a

Nationella Operativa Avdelningen, Komplexa cyberbrott (KCB) 1 NIB NOA

Arende

Diarienr Underréattad av
5000-K615323-19 Siklosi, GOran
Garning

Bokforingsbrott Fullbordat, Stockholm Stockholm, mellan 2019-12-12 00:00 och 2021-08-25 00:00

Grovt penningtvittsbrott Fullbordat, _, mellan 2019-12-12 och 2021-08-25

Synnerligen grovt narkotikabrott Fullbordat, Stockholm Stockholm, mellan - och 2021-11-09

Berord person

Personnr Efternamn

19830208-0778 Kronberg

Underrattelsesatt
Underrittelse genom vanlig delgivning

Datum utsand

2023-04-20

N.c_)tering
Overldmnat

Resultat av slutunderrattelse

Information gallande erinran

Férnamn

Fredrik Ulf Julius

Yttrande senast (radrum)

2023-05-09

Forsvarare

Namn
Awrohum, Kinora

Underrattelsesatt

Skriftlig underréttelse

Datum utsand

2023-04-20

Notering

Mejlat till Kinora samt till advokat Jack Melkemichel.

Resultat av slutunderrattelse

Information géllande erinran

Yttrande senast (radrum)

2023-05-09



[ HEMLIG )
A7 4 Underrattelse/Delgivning jml RB 23:18a
Polisen
Enhet
Nationella Operativa Avdelningen, Komplexa cyberbrott (KCB) 1 NIB NOA
Arende
Diarienr Underrattad av
5000-K615323-19 Siklosi, Goran
Garning

Synnerligen grovt narkotikabrott Fullbordat, Stockholm Stockholm, mellan 2019-06-02 och -

Berord person

Personnr Efternamn Férnamn

19940119-7554 Nironen Adam Antti

Underrattelsesatt
Underrittelse genom vanlig delgivning

Datum utsand Yttrande senast (radrum)
2023-04-20 2023-05-09
N.gtering

Overlamnat

Resultat av slutunderrattelse

Information gallande erinran

Forsvarare

Namn

Svantemark, Nils

Underrattelsesatt

Skriftlig underréttelse

Datum utsénd Yttrande senast (radrum)
2023-04-20 2023-05-09
Notering

Mejlat protokoll

Resultat av slutunderrattelse

Information géllande erinran



[ HEMLIG )
A7 4 Underrattelse/Delgivning jml RB 23:18a
Polisen
Enhet
Nationella Operativa Avdelningen, Komplexa cyberbrott (KCB) 1 NIB NOA
Arende
Diarienr Underrattad av
5000-K615323-19 Siklosi, Goran
Garning

Synnerligen grovt narkotikabrott Fullbordat, Stockholm Stockholm, mellan 2018-12-17 och -

Berord person

Personnr Efternamn Férnamn

19930419-2991 Nederman Hampus Helge

Underrattelsesatt Delgiven info. om ev. férenklad delgivning
Underrittelse genom vanlig delgivning 2023-01-26

Datum utsand Yttrande senast (radrum)
2023-04-20 2023-05-09

Notering

Mejlat

Resultat av slutunderrattelse

Information gallande erinran

Forsvarare

Namn

Ataseven, Metin

Underrattelsesatt

Skriftlig underréttelse

Datum utsénd Yttrande senast (radrum)
2023-04-20 2023-05-09
Notering

Mejlat

Resultat av slutunderrattelse

Information géllande erinran



