STOCKHOLMS TINGSRATT
Avdelning 3

INKOM:  2023-12-06
MALNR: B 17235-21
AKTBIL: 300

HEMLIG

2023-12-01
STOCKHOLMS TINGSRATT

B 17235-21




HEMLIG |

A Akinr
A Tillaggsprotokoll AM-74743-19
Polisen till 5000-K615323-19 Snoratax
Enhet Arkiv/AKL. ex SIS TINGSRATT
Nationella Operativa Avdelningen, Komplexa cyberbrott (KCB) 1 NIB NOA Avdelning 3
Handlaggare (Protokollférare) DafMmoM:  2023-12-01
Jim Keyzer 20234054 17235-21
AKTBIL: 286

Undersokningsledare
Henrik S6derman

Polisens diarienummer

5000-K615323-19

Personer i arendet

Fortursmal Beslag Malsagande vill bli underrattad om tidpunkt fér huvudférhandlingen
Nej Nej
Ersattningsyrkanden Tolk kréavs

Misstéankt (Efternamn och férnamn)

Kronberg, Fredrik Ulf Julius

Personnummer

19830208-0778

Brott

Férhandsgodkannande enligt RB 48:10

Nej

Information om att férenklad delgivning kan komma att anvandas av polis och tingsratt ar éverlamnad vid ett personligt sammantraffande

Information om att tillgénglighetsdelgivning kan komma att anvandas av tingsratt ar verlamnad vid ett personligt sammantraffande

Underrattad om slutférd férundersdkning / utredning enligt RB 23:18a

2023-05-11, underrittelse genom vanlig delgivning

Yttrande senast (radrum)

2023-05-26

Resultat av slutunderrattelse

Forsvarare

Awrohum, Kinora, férordnad 2023-04-06

Underrattad om slutférd forundersdkning / utredning

2023-05-11, skriftlig underrittelse

Yttrande senast (radrum)

2023-05-26

Resultat av slutunderrattelse

Missténkt (Efternamn och férnamn)
Ihrén Nironen, Adam Antti

Personnummer

19940119-7554

Brott

Foérhandsgodkannande enligt RB 48:10

Nej

Information om att férenklad delgivning kan komma att anvandas av polis och tingsratt &r 6verlamnad vid ett personligt sammantraffande

Information om att tillganglighetsdelgivning kan komma att anvandas av tingsratt ar dverlamnad vid ett personligt sammantraffande

Underrattad om slutférd férundersékning / utredning enligt RB 23:18a

2023-05-11, underrittelse genom vanlig delgivning

Yttrande senast (radrum)

2023-05-26

Resultat av slutunderrattelse

Forsvarare

Svantemark, Nils, forordnad 2023-04-12

Underrattad om slutférd férundersdkning / utredning

2023-05-11, skriftlig underréttelse

Yttrande senast (radrum)

2023-05-26

Resultat av slutunderrattelse
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Misstéankt (Efternamn och férnamn) Personnummer
Nederman, Hampus Helge 19930419-2991

Brott

Férhandsgodkannande enligt RB 48:10
Nej

Information om att férenklad delgivning kan komma att anvandas av polis och tingsratt &r 6verlamnad vid ett personligt sammantraffande

2023-01-26

Information om att tillgénglighetsdelgivning kan komma att anvandas av tingsratt ar 6verlamnad vid ett personligt sammantraffande

Underrattad om slutférd férundersdkning / utredning enligt RB 23:18a Yttrande senast (radrum)

2023-05-11, underrittelse genom vanlig delgivning 2023-05-26

Resultat av slutunderrattelse

Férsvarare
Ataseven, Metin, forordnad 2022-12-07
Underrattad om slutférd forundersokning / utredning Yttrande senast (radrum)
2023-05-11, skriftlig underréttelse 2023-05-26

Resultat av slutunderrattelse
Notering
L

Fjarde tillaggsprotokoll
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patum 2023-05-09

Po I I Se n ifoklass Ej klassad

Diarienr (aberopas) 5000-K6 1 5323 - 1 9

& L mv

Polismyndigheten

Nationella operativa avdelningen
Nationellt IT-Brottscentrum

Péar Landegren

Angaende Ethereumadressen

0xDB7CEc67A768B1DaBB820937335a6bfadec1228a
(3 bilagor)

Bakgrund & Syfte

I samband med husrannsakan pa || I s& genomfordes liveforsensik
pa en dator (se PM Liveforensik stationdr dator BG 136753-24). Da upp-
mirksammades en flik fran tjédnsten zapper.fi som visade adressen for ethe-
reumadressen 0xDB7CEc67A768B1DaBB820937335a6bfadec1228a.

I samband med husrannsakan pa ||| j I och Banérgatan 51 har ett an-
tal hardvaruplanbdcker for kryptovaluta av mérket Ledger! har tagits i beslag.

Syftet med detta PM ér utrona kopplingarna mellan denna adress och Fredrik
Kronberg.

! https://www.ledger.com/

pm_ethadress.docx
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Polismyndigheten 2023-05-09
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pnr 5000-K615323-19 Infoklass Ej klassad

Sammanfattning & Analys

Ehtereumadressen 0xDB7CEc67A768B1DaBB820937335a6bfadec1228a
har varit inloggad genom MetaMask? pa flera tjinster. For att kunna vara in-

loggad pé via MetaMask sa kriavs det att man har de privata nycklarna for den

adress man vill logga in med. Dessa kan antingen finnas direkt i MetaMask
eller i en hardvaruplanbok. Ovan adress privata nyckel har visats befinna sig
pa en hardvaruplanbok av méarket Ledger.

Stakeing har genomforts fran ovan adress och nycklar for att gora uttag fran
dessa har patréffats 1 2021-5000-BG136753-24.

Transaktioner till Mixertjdnsten Tornado Cash har gjorts fran ovan adress. |
2021-5000-BG136753-24 har ocksé sk. Tornado Cash notes patréffats.

For att gora alla transaktioner och atgérder som beskrivs ovan kriavs den pri-
vata nyckeln for ovan adress. Da datorn var inloggad med ovan adress vid

husrannsakan samt 6vrig information hittad i 2021-5000-BG136753-24 &r det

darfor rimligt att anta att Fredrik Kronberg disponerar adressen
0xDB7CEc67A768B1DaBB820937335a6bfadec1228a.

2 https://metamask.io/



‘ Protokoll Etherumadress synlig pa datornskérm 'saldot’, 2023-05-09 15:56 diarienr: 5000-K615323-19 6 ‘

Polismyndigheten 2023-05-09 l HEMLIG J
pnr 5000-K615323-19 Infoklass EJ klassad

Resultat

Inloggad via metamask pa olika tjanster

Pé sidan 4 i PM Liveforensik stationdr dator BG 136753-24 syns en bild
som visar att en adress med forsta tecknen 0xDB och sista tecknen 228a &r
inloggad pa tjéinsten convexfinance® (réd pil nedan). Samma info syns #ven
pa sidan 8 i ovan PM.

Total Depoaits

$703,8k

Urklipp fran bild pa sidan i Liveforensik stationdr dator BG 136753-24

3 https://www.convexfinance.com/
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Polismyndigheten 2023-05-09

onr 5000-K615323-19 Infoklass E_] klassad

Nedan bild é&r ett utdrag ur en film som togs ocksé vid den liveforensik som
gjordes. Den visar att en ethereumadress 4r inloggad pa tjinsten stakedao®.

Bild fran filmsekvens av skdrm fran liveforensik

Ett inzoomat klipp frén ovan bild visar att det 4r adressen
0xDB7CEc67A768B1DaBB820937335a6bfadec1228a som dr inloggad pa
tjansten stakedao via planboksprogramvaran MetaMask.

Urklipp fran ovan bild.

Metamask artefakter

I PM Artefakter tillhorande MetaMask patriiffade i 2021-5000-BG136753-
24 och 2022-5000-BG118207-3 slas det fast att i ovan ndmnda beslagspunk-
ter har det funnits en MetaMask i 2021-5000-BG136753-24 innehallandes
adressen 0OxDB7CEc67A768B1DaBB820937335a6bfadec1228a kopplat till
en Ledger.

4 https://stakedao.org/
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pnr 5000-K615323-19 Infoklass E] klassad

Stakeing

Ethereum-nétverket har bytt system for att godkédnna nya block till blockked-
jan fran att 16sa komplexa matematiska problem (proof of work) till att speci-
ella noder godkdnner nya block. Dessa noder méaste ha en form av sédkerhet i
form av ether insatt (proof of stake).

En person kan alltsa delta 1 detta nidtverk genom att sétta in 32 ether till ett
smart kontrakt. Dérefter kan noden godkdnna nya block till blockkedjan. Som
erséttning for detta sa erhalls delar av den transaktionsavgift som tas ut fran
varje transaktion. P4 sé sitt erhélls en form av rdnta pa insatt kapital. Rantan
ar ungefir 4%. I ovan process s erhélles nycklar for att mojliggora uttag av
ev. vinst eller for att ta ut hela det stakeade beloppet.

Via blockkedjeanalys sa kan man se att fran adressen
0xDB7CEc67A768B1DaBB820937335a6bfadec1228a har det skickats 1920
eth till det smarta kontraktet som skoter stakeing pa ethereums blockkedja.
1920 eth motsvarar alltsa 60 st. noder. Transaktionsdata aterfinns i bilaga 1.

1.920,000000000 >
F: 2020-11-06 11:01
OxDB7CEC67A... L: 2020-11-06 21:12

ETH 2.0
Deposit
Contract

Grafisk representation av insdttningar till smart kontrakt.

I beslag 2021-5000-BG136753-24 aterfinns de nycklar som beskrivs i tidi-
gare stycke, dvs de nycklar som kan anvéndas for att gora uttag fran ovan no-
der. Da dessa kan anvindas for att gora uttag sa &r det betrakta som vérde-
handlingar och dérfor redovisas inte dessa i detta PM.
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Tornado Cash notes

Via blockkedjeanalys sa kan man se att
0xDB7CEc67A768B1DaBB820937335a6bfadec1228a gor flera transaktioner
till mixertjdnsten Tornado Cash. For beskrivning om hur Tornado Cash fun-
gerar sa se PM Tornado Cash.

Tornado Cash note 2

299,7715 0x2a042C8EE...

240,00 )
109,9158

OFAC SDN '
Tornado.cash

2022-08-08 0x7f69c5B89...

0xDB7CEC67A...

Tornado Cash note 1

Grafisk representation av transaktioner till och fran Tornado Cash

I beslag 2021-5000-BG136753-24 har tva st. sk. Tornado cash notes aterfun-
nits. Vid analys av dessa sa kan s& kan man se att dessa Tornado cash notes
anvénts for att gora transaktioner fran
0xDB7CEc67A768B1DaBB820937335a6bfadec1228a till de tva andra klust-
ren som vissas i ovan graf. Samtliga transaktioner finns i Bilaga 1.

Pér Landegren
Handldggare Teknisk Inhdmtning

Bilagor
Bilagal xlsx

Tornado Cash Compliance report 1.pdf
Tornado Cash Compliance report 2.pdf
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Tornado.cash Compliance Report

Note

tornado-eth-100-1-0x55c3b45c95cde3ed01£fb6£f34ec5bdbb564464dd362461lecldff9a8850d5b655a74bc3812671507d

a5142ecc64e97984869bc0d1lcfc9282330cl662109%alc

Deposit 100 ETH

Verified

Date

May 29, 2021 4:37 PM +UTC

Transaction

0x969609f6clf6cclef443b38e49c362ebc3d606ddl4a72
£831d530acca4b3acce

From

0xdb7cec67a768bldabb820937335a6bfadecl228a

Commitment

0x0363efe7659%9aaa4c3771le2dle4lbe76484a6e765c481b
493dddb23d20b591b46

Warning

Withdrawal 99.941 ETH
Verified Relayer fee 0.059 ETH
Date

May 30, 2021 5:29 PM +UTC

Transaction

0xddaed210£6278390c953db827£2b9%eld2aebl0a7b6laef
969445e9b712c34ceaf

To

0x7£69c5b893e04111640a209dd3d292a03850a668

Nullifier Hash

0x142ec3463ef5cb55b7£47428£2f01663b8ad0433a4edl
a5aa22afcb3abcd7dde

This Compliance Report is for informational purposes only. You should confirm the validity of this

report by using Tornado’s Compliance Tool (https://tornadocash.eth.link/compliance) or via any

other cryptographic software that can compute and verify the information contained herein (the

"Tornado Compliance Tool"). Any discrepancies between information found in this report and provided

by the above tool indicate that the information in this report may be inaccurate and/or fraudulent.
THE COMPLIANCE REPORT IS PROVIDED "AS IS," WITHOUT WARRANTY OF ANY KIND, EXPRESS OR IMPLIED,
INCLUDING BUT NOT LIMITED TO THE WARRANTIES OF MERCHANTABILITY, FITNESS FOR A PARTICULAR PURPOSE,
AND NONINFRINGEMENT. IN NO EVENT SHALL THE AUTHORS OF THE TORNADO.CASH COMPLIANCE TOOL BE LIABLE
FOR ANY CLAIM, DAMAGES OR OTHER LIABILITY, WHETHER IN AN ACTION OF CONTRACT, TORT OR OTHERWISE,
ARISING FROM, OUT OF OR IN CONNECTION WITH THIS COMPLIANCE REPORT.
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Tornado.cash Compliance Report

Note

tornado-eth-100-1-0xe4c9f2a27ea0d38dcfc6280£7£460f£fd7f6ca5clad0b4fc25c41a8aeb6e9b774044blcac0a332c5

e606eled48e86£4224£fb389136579340eb273be5b54c4

Deposit 100 ETH

Verified

Date

Nov 8, 2021 10:18 AM +UTC

Transaction

0xaab6a65d203180d766189c5c51fea699£0e621917c2a7
be965aa8400a57d9496

From

0xdb7cec67a768bldabb820937335a6bfadecl228a

Commitment

0x2956c3a65684£59785da44da5edc846cde%efceba’577d
abdfa323d44b402af02

Warning

Withdrawal 99.919 ETH
Verified Relayer fee 0.081 ETH
Date

Nov 8, 2021 6:03 PM +UTC

Transaction

0x40b24156b4af3fa00cl625f6ee23£6ad92b299d188b2d
8fe8lcbe7021c81c7df

To

0x2a042c8ee907a4712b£f54463de7c4ed4c4b87671

Nullifier Hash

0x2e2e6d0c77da92al36c52de3627c787a357544c6fcf4d
27e811995cl1l7869cecl

This Compliance Report is for informational purposes only. You should confirm the validity of this

report by using Tornado’s Compliance Tool (https://tornadocash.eth.link/compliance) or via any

other cryptographic software that can compute and verify the information contained herein (the

"Tornado Compliance Tool"). Any discrepancies between information found in this report and provided

by the above tool indicate that the information in this report may be inaccurate and/or fraudulent.
THE COMPLIANCE REPORT IS PROVIDED "AS IS," WITHOUT WARRANTY OF ANY KIND, EXPRESS OR IMPLIED,
INCLUDING BUT NOT LIMITED TO THE WARRANTIES OF MERCHANTABILITY, FITNESS FOR A PARTICULAR PURPOSE,
AND NONINFRINGEMENT. IN NO EVENT SHALL THE AUTHORS OF THE TORNADO.CASH COMPLIANCE TOOL BE LIABLE
FOR ANY CLAIM, DAMAGES OR OTHER LIABILITY, WHETHER IN AN ACTION OF CONTRACT, TORT OR OTHERWISE,
ARISING FROM, OUT OF OR IN CONNECTION WITH THIS COMPLIANCE REPORT.
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Fbrhbr Signerat av
Signerat datum

Enhet Diarienr
Nationella Operativa Avdelningen, Komplexa cyberbrott (KCB) 1 NIB NOA 5000-K615323-19
Hord person Personnummer
Ihrén Nironen, Adam Antti 19940119-7554
Den hoérde ar ID Styrkt Satt Stallning till missténkt - malsdgande - vittne
Missténkt Ja Kénd av Insp Keyzer
Tolk Sprak
Anledning till forhor / Misstankar som missténkt har underrattats om Underrattad om misstanke
Synnerligen grovt narkotikabrott, Fullbordat, Girningsman 2023-01-09
Ytterligare information om anledning till férhér
Fortsatta forhor i1 drendet
Underrattad om ratt till forsvarare ~ Godtar den férsvarare som réatten férordnar Forsvarare/ombud 6nskas Forsvarare/ombud narvarande

Advokat Nils Svantemark Ja

Forhoérsledare Foérhérsdatum Forhor paborjat  Forhor avslutat
Jim Keyzer 2023-04-26  14:15
Forhérsplats Typ av forhor Forhorssatt
Hiktet Kronoberg RB 23:6 Ljudbandsforhor
Forhorsvittne Utskrivet av

NJ

Berattelse
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_ | HEMLIG |
(22d) Polismyndigheten
ww l NOA Datum Diarienummer
"’ Nationellt It-brottscentrum, It-forensik 2023-05-02 K615323-19
Polisen 106 75 STOCKHOLM 5800/49376-21

Extraktionsprotokoll avseende beslag 2023-5000-BG3418-2

Inledande uppgifter
Undersokningen begird av: Kammardklagare Henrik Séderman

Anledning till undersokningen: Extrahering av information
Ansvarig it-forensiker: Viktor Ndsman

Tid for undersékningen: Undersokningen paborjades den 9 februari 2023

Sammanfattning
Beslaget var en Macbook av tillverkaren Apple.

Datorn var krypterad och dekrypteringsforsok utfordes. D4 det korrekta losenordet inte
patréffades gick det inte att utfora ndgon analys.

Viktor Nisman
It-forensiker

5800/49376-21 1(1) K615323-19



Tjansteanteckning
Not Aterstéllning av seeds till kryptoplanb. v. 2

HEMLI( |

Signerad av

Signerad datum

Enhet Diarienr

Nationella Operativa Avdelningen, Komplexa cyberbrott (KCB) 1 NIB NOA 5000-K615323-19
Uppgiftslamnare Datum Tid

Keyzer, Jim 2023-05-08  14:52

Beslag verkstallt Material fér analys

Nej Nej

Mottaget Mottaget datum Tid

Satt pa vilket uppgift Iamnats

Upprattad av
Jim Keyzer

Uppgiften avser

KORRIGERING/TILLAGG

Uppgift

OBS: ett PM med visentligen samma innehall som dokumentet nedan har tidigare distribuerats
med tillaggsprotokoll 3. Dock saknades redovisning av en transaktion i det PM, varfor det

kompletta och korrekta underlaget istéllet 1aggs in 1 tilldggsprotokoll 4.

K
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PM ( HEMLIG |

patum 2023-05-08

. =
Po I I se n ifoklass Ej klassad

Diarienr (aberopas) 5000-K6 1 5323 - 1 9

Polismyndigheten

Nationella operativa avdelningen
Nationellt IT-Brottscentrum

Péar Landegren

Aterstillning av planbécker fran beslag BG3418-5
(2 bilagor)

Bakgrund & Syfte

I forensisk undersokning av beslag BG3418-5 har patriffats vad som bedoms
vara ett antal aterstéllningsfraser till planbocker innehallandes kryptovaluta.
Totalt har det patréffats 3 aterstédllningsfraser till monero, 1 aterstéllningsfras
till Bitcoin Cash och 33 st aterstéllningsfraser till Bitcoin.

Syftet med detta PM dr att redovisa resultatet av aterstéllning av dessa plan-
bocker.

Planbockerna dr bendmnda med ett Ilopnummer frén den forensiska rapport
samt forsta och sista ordet i aterstéllningsfrasen.

Resultat

Moneroplanbocker

Samtliga moneroplanbdcker har aterstillts i programvaran Feather!.

Planboken 1 jogger vessel

Planboken innehaller transaktionsdata och ett kvarvarande saldo pa
3.672330953449 xmr. Transaktionsdata har exporterats ut ur planboken och
bifogas som bilaga till detta PM.

Planboken 2 trolling tamper

Planboken innehéller inga transaktioner

Planboken 4 eavesdrop ruined

Planboken innehaller inga transaktioner

! https://featherwallet.org/

PM 230502 Aterstallining av.docx
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pnr 5000-K615323-19 Infoklass Ej klassad

Bitcoin Cash-Planbok

Planboken 131 recycle cupboard

Planboken har &terstillts i programvaran Electron Cash? och innehéll inga
transaktioner.

Bitcoinplanbocker

Samtliga planbocker har aterstillts i programvaran Electrum® om inget annat
redovisas. Om transaktioner har aterfunnits har adresser innehallandes trans-
aktioner exporterats ut och redovisats i bilaga 2.

Planboken 99 section flat

Planboken har Aterstillts i Programvaran Wasabi Wallet* och innehéll inga
transaktioner.

Planboken 5 object divorce
Planboken har ett kvarvarande saldo pa 0,00023549 BTC

Planboken 9 staff alert

Planboken har inget kvarvarande saldo.

Planboken 16 tumble dizzy

Planboken innehaller inga transaktioner

Planboken 18 pull company

Planboken har inget kvarvarande saldo.

Planboken 20 able maple
Planboken har ett kvarvarande saldo pa 0,00060831 BTC.

Planboken 26 detail spread

Planboken innehéller inga transaktioner

Planboken 27 napkin cash

Planboken har inget kvarvarande saldo.

Planboken 29 section vacant
Planboken har ett kvarvarande saldo pa 0,00008632 BTC

2 https://electroncash.org/
3 https://electrum.org/
4 https://wasabiwallet.io/
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pnr 5000-K615323-19 Infoklass Ej klassad

Planboken 42 card then
Planboken har ett kvarvarande saldo pa 0,00008632 BTC.

Planboken 44 purity offer

Planboken har inget kvarvarande saldo.

Planboken 45 never beyond

Planboken har inget kvarvarande saldo.

Planboken 48 fee correct

Planboken har inget kvarvarande saldo.

Planboken 53 accident grain

Planboken har inget kvarvarande saldo.

Planboken 54 cabbage episode

Planboken hade ett aterstdende saldo pa 1,0177615 BTC. Beslag av dessa re-
dovisas i annat pm.

Planboken 65 unaware purse

Planboken hade ett aterstdende saldo pa 0,00041618 BTC. Beslag av dessa
redovisas i annat pm.

Planboken 69 prefer anchor
Planboken har ett aterstdende saldo pa 0,00018537 BTC.

Planboken 72 ill cave
Planboken har ett aterstdende saldo pa 0,00026389 BTC.

Planboken 77 original curious

Planboken har inget kvarvarande saldo.

Planboken 78 enough brick
Planboken har ett aterstdende saldo pa 0,00099057 BTC.

Planboken 80 harbor pudding
Planboken har ett aterstdende saldo pa 0,00093775 BTC.

Planboken 86 cereal shiver

Planboken har inget kvarvarande saldo.
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Planboken 89 strategy dentist
Planboken har ett aterstdende saldo pa 0,00438866 BTC.

Planboken 91 note sound
Planboken har ett aterstdende saldo pa 0,00012159 BTC.

Planboken 93 eyebrow sunset
Planboken har ett aterstdende saldo pa 0,00094803 BTC.

Planboken 97 tomorrow rather
Planboken har ett aterstdende saldo pa 0,00040499 BTC.

Planboken 100 put sniff
Planboken har inget kvarvarande saldo.

Planboken 104 drastic honey
Planboken har ett aterstdende saldo pa 0,00052480 BTC

Planboken 120 belt pigeon
Planboken har ett aterstdende saldo pa 0,00043250 BTC

Planboken 140 scatter solar
Planboken har inget kvarvarande saldo.

Pér Landegren
Handlaggare Teknisk Inhdmtning

Bilagor
Bilaga 1 — Monerotransaktioner
Bilaga 2 — Adresser i aterstidllda Bitcoinplanbocker
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patum 2023-05-05

. =
Po I I se n ifoklass Ej klassad

Diarienr (aberopas) 5000-K6 1 5323 - 1 9

Polismyndigheten

Nationella operativa avdelningen
Nationellt IT-Brottscentrum

Péar Landegren

Aterstillning av planbécker fran beslag BG3418-1
(1 bilaga)

Bakgrund & Syfte

I forensisk undersokning av beslag BG3418-1 har patriffats vad som bedoms
vara ett antal aterstéllningsfraser till planbocker innehallandes kryptovaluta.

Syftet med detta PM dr att redovisa resultatet av aterstéllning av dessa plan-
bocker.

Planbockerna dr bendmnda med forsta och sista ordet i aterstédllningsfrasen.

Om transaktioner har aterfunnits har adresser innehallandes transaktioner ex-
porterats ut och redovisats i bilaga 1.

Resultat

Bitpay wallet

Planbockerna har aterstillts i programvaran Bitpay wallet!.

Planboken clog long

Planboken innehaller inga transaktioner

Planboken era police
Planboken har ett kvarvarande saldo pa 0,0015687 BTC

Pi wallet epand gravity

Planboken har ej aterstéllts da inloggning krédvs for samt att det bedoms inte
ha béring pa drendet.

! https://bitpay.com/wallet/

PM 230505 Aterstallining.docx
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Electrum plunge mind

Planboken har &terstillts med programvaran Electrum?. Planboken innehaller
inga transaktioner.

Defiwallet

Planbockerna har aterstillts med programvaran Crypto.com Defi wallet?

Planboken picture vehicle

Planboken inneholl inga transaktioner.

Planboken universe arena
Planboken har ett kvarvarande saldo pa 0,00003841 BTC

Breadwallet coconut axis
Planboken har aterstillts i programvaran Electrum och har ett kvarvarande
saldo pa 0,00032062 BTC

CakeWallet

Dessa aterstéllningsfraser &r samma som avhandlas for Monero i PM
Aterstillning av planbécker frin beslag BG3418-5 och kommer dérfor inte
redovisas i detta PM.

Incognito Wallet

Planboken har éterstéllts med programvaran Incognito wallet. Planboken in-
nehaller inga Bitcoin-transaktioner. Den innehéller transaktioner for PRV-to-
ken men de bedoms inte ha ndgon béring pa drendet.

CoinBase Wallet

Planbockerna har aterstillts i CoinBase Wallet”.

Planboken claim shuffle

Planboken inneholl inga transaktioner.

Planboken fiber grain

Planboken inneholl inga transaktioner.

Planboken unveil author

Planboken inneholl inga transaktioner.

2 https://electrum.org/
3 https://crypto.com/eea/defi-wallet
4 https://www.coinbase.com/wallet
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CoPay Wallet lab husband
Planboken har 4terstillts i Bitpay wallet® och innehéll inga transaktioner

AtomicWallet

Planb6ckerna har aterstillts i Atomic wallet®.

Planboken bottom walk

Planboken inneholl inga transaktioner.

Planboken satisfy you

Aterstillningsfrasen var ogiltig och dérfor kan ingen planbok aterskapas.

Planboken unaware dawn

Aterstillningsfrasen var ogiltig och dérfor kan ingen pldnbok aterskapas.

Planboken wrist genius

Aterstillningsfrasen var ogiltig och dérfor kan ingen planbok aterskapas.

Planboken quality robust

Aterstillningsfrasen var ogiltig och dérfor kan ingen plénbok aterskapas.

Planboken boring absorb

Aterstillningsfrasen var ogiltig och dérfor kan ingen pldnbok aterskapas.

Planboken bounce pencil

Aterstillningsfrasen var ogiltig och dérfor kan ingen planbok aterskapas.

Planboken lend empty

Aterstillningsfrasen var ogiltig och dérfor kan ingen pldnbok aterskapas.

Planboken second grocery

Aterstillningsfrasen var ogiltig och dérfor kan ingen planbok aterskapas.

Planboken repeat loyal

Aterstillningsfrasen var ogiltig och dérfor kan ingen pldnbok aterskapas.

3 https://bitpay.com/wallet/
© https://atomicwallet.io/

[ HBMLIG |

Infoklass Ej klassad
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Planboken spatial transfer

Aterstaliningsfrasen var ogiltig och darfér kan ingen planbok aterskapas.

Planboken glory quick

Aterstillningsfrasen var ogiltig och dérfor kan ingen planbok aterskapas.

Planboken noble punch

Aterstillningsfrasen var ogiltig och dérfor kan ingen pldnbok aterskapas.

Planboken moment inmate

Aterstillningsfrasen var ogiltig och dérfor kan ingen planbok aterskapas.

Planboken cream april

Aterstillningsfrasen var ogiltig och dérfor kan ingen plédnbok aterskapas.

Planboken wall ride

Aterstillningsfrasen var ogiltig och dérfor kan ingen planbok aterskapas.

Planboken index rack

Aterstillningsfrasen var ogiltig och dérfor kan ingen plénbok aterskapas.

Planboken cause hundred

Aterstillningsfrasen var ogiltig och dérfor kan ingen planbok aterskapas.

Planboken prefer airport

Aterstillningsfrasen var ogiltig och dérfor kan ingen pldnbok aterskapas.

Planboken diesel shoulder

Planboken inneholl inga transaktioner

[ HEMLIG |

Infoklass Ej klassad
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Par Landegren
Handldggare Teknisk Inhdmtning

Bilagor
Bilaga 1 — Adresser i aterstédllda Bitcoinplanbocker
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] patum 2023-05-10
: Pollsen

Diarienr (aberopas)

Polismyndigheten

Utredningsenheten 5000-K615232-19
Nationellt it-brottscentrum

Teknisk inhdmtning

Max Stahl

Analys av aterskapade planbécker med I6pnummer 91,
97, 104 och 120, fran beslag 2023-5000-BG3418-5.

Syfte

Syftet med detta PM &r att beskriva de kryptofinansiella observationer och
analyser som gjorts i drendet gdllande Adam Nironens I6neplanbdcker som
identifierats med hjélp av aterstillningsfraser fran beslag av Adam Nironens
ipad.

Bakgrund

En aterstéllningsfras dr en viardehandling vilken ger tillgéng till véardet och for
att kunna genomfora transaktioner i planboken.

Analyserade planbocker ar aterskapade utav aterstéllningsfraser fran Adam
Nironens ipad.!

I detta PM finns en detaljerad analys per planbok for:

2020-08-24 16pnummer 91
2020-05-25 16pnummer 97
2020-07-24 16pnummer 104
2020-06-25 16pnummer 120

Planbocker som tar emot jimn insdttning pa lonedatum bendmns l6neplan-
bocker

! For information om hur aterskapandet gatt till se PM Analys svar fran Coinbase, H. N.

Analys aterskapade_planbocker AN_91_97_104_och_120.docx
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Sammanfattning

I detta PM analyseras fyra aterskapade planbocker, som hittas i beslaget av
Adam Nironens ipad.

Alla fyra har hanterats pa liknande sitt genom att de har tagit emot jamna
summor pd datum 24:e eller 25:e i ménaden. Efter att pldnbockerna tagit
emot en summa BTC si genomfors transaktioner till mixertjansten Chip-
mixer fem-sex ganger under perioden av en manad tills det att planboken ar
tom.

De inkommande transaktionerna kan i tva fall (Ilopnummer 91 och 97) hirle-
das till att ha sitt ursprung i vad som liknar sékerhetsinbetalningar tillhrande
FS3. Denna analys dr baserad pd att sdkerhetsinbetalningar har vid andra till-
fillen anvints av admin for FS3 {or att gora 16neutbetalningar till moderato-
rerna Hund, Regnskog och Lakritsfisk. Dessa tva planbocker tar emot 16n for
utifran denna analys.

For mer information om l6neutbetalningar och sékerhetsinbetalningar se,

e PM Kryptosparning 16neutbetalningar gillande moderator Hund pa
FS3 Flugforum samt anvindare Piraten med tillhérande kopplingar
till Adam Nironen

e PM Kryptosparning av 16neutbetalningar - Moderator Regnskog

e PM Loneutbetalning Lakritsfisk Kryptosparning

e PM Sikerhetsinbetalningar fran séljare till admin Flugsvamp 3.0

e PM Analys av Bitcoinflode till och frdn marknadsplatsen Flugsvamp
3.0

De ovriga tva (I6pnummer 104 och 120) har inkommande transaktioner som
inte kan kopplas till sékerhetsinbetalningar. De inkommande transaktionerna
kan inte heller kopplas till moderatorerna Regnskog och Lakritsfisk. Det har
inte har varit mojligt att gora en tydlig analys av de inkommande transaktion-
erna till planbockerna med l6pnummer 104 och 120. Det gér inte att séga att
det har varit 16n som betalats ut till dessa tva planbocker.

Tillvagagangssatt
Pldnbockerna har aterskapats och analyserats baserat pa:

e varifran krypto till planboken kommer ifran
e nir och hur mycket som emottagits
e hur planboken hanterats

Grona pilar - Har anviénts for att tydliggora 16netransaktion
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Bléa pilar - Representerar vixel vilket innebér att kluster som dr samman-
kopplade med bla pilar tillhor samma planbok.
Lila pilar -  FS3 relaterade transaktioner

Bilderna i detta PM ligger med som bilagor i storre format.

Resultat

Nedan presenteras de aterskapade planbdckerna separat.

Loneplanbok 20-08-24, I6pnummer 91

Summering

Aterskapad pldnbok 200824 med Aterstillningsfras frin Adam Nironens
ipad.?

Har ar antagande avseende 16n fran FS3 baserat pa:
e att inséttningen av bitcoin var jamn och genomfordes pé l16nedatum
e virdet stimmer med Gvriga loneinséttningar
e planboken dr aterskapad med aterstillningsfras frain Adam Nironen

e planboken tar emot en transaktion som kommer fran kluster som tar
emot transaktioner som liknar sdkerhetsinbetalningar i storlek.

e plidnbokens anvdndning av Chipmixer, standardforfarande for mode-
rator Hund och for de aterskapade planbockerna fran Adam Nironen

2 Aterskapad planbok med &terstéllningsfras(note....sound) frin Adam Nironens ipad med
16pnummer 91. Beslag 2023-5000-BG3418-5.
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Bild 1 Transaktioner som liknar siikerhetsinbetalningar skickas vidare till plainbok AN_091

Tabell: Transaktionsdata
74b5elad571a88cct76¢04062498017¢22314556e4d9de6¢c8be32bd5ed67d35

Belopp Belopp SEK Mottagande bitcoin address

BTC (ca)

200824 0,35 36 157 bclq7qrvnawm?7vk92j6g5jw3a50s5eyw5w0qcfzkpl

Fem av sex transaktioner gjorda med pldnbokens adresser har gatt till mixer-
tjansten Chipmixer. Vid aterskapande av planboken fanns ett saldo pa

0,00012159 BTC.
Datum Belopp Belopp SEK Destination
BTC

2020-08-24 0,09 9297 Chipmixer
2020-08-30 0,053 5374 Chipmixer
2020-09-01 0,047 4 849 Chipmixer
2020-09-13 0,07 6 326 Chipmixer
2020-09-20 0,05 4 800 Chipmixer
2021-07-30 0,039 14 096 Okénd
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Bild 2 Hantering av krypto i planbok AN_91

Loneplanbok 20-05-25, I6pnummer 97

Summering

Aterskapad planbok 200525 med Aterstillningsfras frin Adam Nironens
ipad.’

Har ar antagande avseende 16n fran FS3 baserat pa:

e att insédttningen av bitcoin var jamn och genomfordes péa l16nedatum

e virdet stimmer med 6vriga l6neinsittningar
e Har kopplingar till FS3, bedomt genom mojliga sdkerhetsinbetal-
ningar; lila pilar med ca 0,052 BTC ca 5000 SEK under perioden
e plinboken dr aterskapad med aterstillningsfras frain Adam Nironen
e planbokens anvdndning av Chipmixer liknar hanteringen av BTC som
moderator Hund och for de 6vriga aterskapade planbockerna
. 2;‘.2‘[;?2"03!]93 = 0055?9(]0!) .
Fl"{lU?B/:ﬁW} i .W:rﬁ ) 0,05099698 )
Bt / DERERER  seowrc Hiened
B . i b O
L: 2020-05-16 16:46 TEAMESHIV: 051 d L‘. be Lgm2enkuj
e 00227 2037 15l 4
i o CAREERR.
MorphToken. fﬁﬁ%ﬂﬁf}; 132; HADHTRY 0,05721434 0,03700908 ) .
e Fas e
O o oo e

Bild 3 Transaktioner som liknar sikerhetinbetalningar skickas vidare till planbok AN_097

3 Aterskapad planbok med aterstillningsfras(tomorrow....rather) frain Adam Nironens ipad
med [pnummer 97. Beslag 2023-5000-BG3418-5.
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Tabell: Transaktionsdata
162b04cb18c093127916bf5168d8183e504¢c05a9¢6d6027e¢f95¢0656a936111d

Datum Belopp Belopp SEK Mottagande bitcoin address

BTC
0,27

(ca)
23312

200525 bclgm2mkuj33z20gaae2zc9vIn06gg893yd9cyOtzd

Samtliga fem transaktioner gjorda med pldnbokens adresser har gatt till
mixertjansten Chipmixer. Vid aterskapande av planboken fanns ett saldo pa

0,00040499 BTC.

Datum Belopp BTC | Belopp SEK | Destination

2020-05-25 0,06 5180 Chipmixer

2020-06-04 0,07 6 403 Chipmixer

2020-06-05 0,05 4422 Chipmixer

2020-06-07 0,05 4 465 Chipmixer

2020-06-19 0,039 3382 Chipmixer

=
Chipmixer
1KeFT69czUnnnrtkAGDEB 62 vCZcFh
1ifpykoHhDrlzQvyReGIyaGsQhniLnTFe
c%er y ’
1P3ahqIP HazQrbh 1ZSSK2RBXKWUGHQDTn
138Tnf5Q3: sﬁ;l%er FyLEZUSE IKNTI .
C%(Er Transaktion m;%?:{g? = vTT
16HTURqaW eAZFPKEV5IREICIVLARVG W 2020-06.05 20:43
Transaktion 0.05 8TC
R o
=01t 20200525 20154 120k ww06042m2 T e I —— e N e e
beigmamkwy33z20gaaezze. . . i beigabmngk23xgdod. . : . l‘JL Tan. ) belgsqwsanconscwdmet. . ’ beigmezewdk33akzca. .
sty o.ooomsa T

Bild 4 Hantering av krypto i planbok AN_97

Loneplanbok 20-07-24, Iopnummer 104

Summering

Aterskapad planbok 200724 med Aterstillningsfras frin Adam Nironens

ipad.*

Har ar antagande avseende 16n fran FS3 baserat pa:

e att inséttningen av bitcoin var jamn och genomfordes pé l6nedatum

e virdet stimmer med Gvriga loneinséttningar

4 Aterskapad planbok med aterstillningsfras(drastic...honey) fran Adam Nironens ipad med

16pnummer 104. Beslag 2023-5000-BG3418-5.
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e planboken &r aterskapad med aterstédllningsfras frain Adam Nironen

e plidnbokens anvidndning av Chipmixer och FS3, standardf6érfarande
for moderator Hund och for de aterskapade planbockerna

Bild 5 Planbok som skickar till AN_104 skickar till olika okiinda mottagare i samma block

Tabell: Transaktionsdata

680905b5022{8dc5c559bf746b9bb51882e8faf9e0879a6a3198123a38598cab

Datum Belopp Belopp SEK Mottagande bitcoin address

BTC

()

200724 0,4470 37 828 bclgtp4ynld8kfdcdwzav77tkxsxfry6gbzafrOljk

HEMLIG

Fem av sex transaktioner gjorda med planbokens adresser har géatt till mixer-
tjansten Chipmixer. Vid aterskapande av pldnboken fanns ett saldo pa

0,00052480 BTC.

Datum Belopp BTC Belopp SEK | Destination
2020-07-25 0,111 9531 Chipmixer
2020-07-27 0,09 8710 Chipmixer
2020-07-28 0,062 5934 Chipmixer
2020-07-28 avgift (0,00037029) 35 Internt i planboken
2020-08-04 0,082 8012 Chipmixer
2020-08-18 0,10 10 394 Chipmixer
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Inkommande

0.44767C

Saldo
0.0005246 BTC

Bild 6 Hantering av krypto i planbok AN_104
Loneplanbok 20-06-25, I6pnummer 120

Summering

Aterskapad planbok 200625 med aterstillningsfras frin Adam Nironens
ipad.’

Har 4r antagande avseende 16n fran FS3 baserat pa:
e att inséttningen av bitcoin var jamn och genomfordes pa l16nedatum
e virdet i SEK stimmer med ovriga I6neinséttningar
e planboken &r aterskapad med aterstillningsfras fran Adam Nironen

e planbokens anvdndning av Chipmixer och FS3, standardférfarande
for moderator Hund och for de dterskapade planbockerna
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Bild 7 Planbok som skickar till AN_120 skickar till olika okiinda mottagare i samma block

> Aterskapad planbok med Aterstillningsfras(belt...pigeon) frin Adam Nironens ipad med

16pnummer 120. Beslag 2023-5000-BG3418-5.
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Tabell: Transaktionsdata

daf8bbbf28{92e9d6b5ba23a7e912c01220ee61645¢c28fd4dda460c2983d0356

Belopp Belopp SEK Mottagande bitcoin address

BTC (ca)
200625 0,40 34677 bclqv054dqt9wcjfi84az6v5vrfy2hl40xdu2zd3wp

Samtliga sex transaktioner gjorda med pldnbokens adresser har gatt till
mixertjdnsten Chipmixer. Vid aterskapande av pldnboken fanns ett saldo pé

0,0004325 BTC.
Datum Belopp BTC Belopp SEK Destination
2020-06-25 0,06 5201 Chipmixer
2020-06-26 0,066 5639 Chipmixer
2020-07-05 0,069 5835 Chipmixer
2020-07-06 0,045 3937 Chipmixer
2020-07-14 0,07 5945 Chipmixer
2020-07-20 0,089 7359 Chipmixer

Bild 8 Hantering av krypto i planbok AN_120

Handléggare
Max Stahl

Bilaga 1-8: Bilder fran PM i storre format
Bilaga 9: Adresser och transaktioner i aterskapade planbocker
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Bilaga 1: Bild 1

Transaktioner som liknar sékerhetsinbetalningar skickas vidare till planbok

AN 091

HEMLIG

belajfmAfi3

g
3
]

z
.
£

IFLEWEIR




e

Chipmixer
1HAaK YualzEYbL AU cj2456tFbeqaGhbIfy

/

Transaktion
2020-08-24 23:35
0.0% BTC

- . Vaxeltransaktion
e 2020-08-24 23:35
bcig7grvnawm?vks 2, ..
Inkommande
0,35 BTC

=

Chipmixer
E 1F 3UC4vPB agralFaliwsvehHrskL 8x\itkuXH
1
2 n
Chipmixer Transaktion [
1Fnz41 LWbRSwZaok 5GrDCevocksdocsMo 2020-09-20 15:58
Transaktion 0,05 BTC
2020-05-13 12:28
Transaktion 0.07 BTC
2020-05-01 20:05
Transaktion 0.047 BTC
2020-08-30 20:17
0.053 ETC
' Vaxeltransaktion Rt Vaxeltransaktion R Vaxeltransaktion R Vaxeltransaktion -
S 2020-08-30 20:17 A 2020-09-01 20:05 S 2020-09-13 12:28 = 2020-09-20 15:53 i
beigmr 2wy ScySmdlaxdmesxa. ... bel1gi48x230nkvovionpn. .. bclgc?hfewlrucvgfpelzez. . belgknlgdSvwrw3epFaffdhr?e... bclg4c2gzSzmg




0,04400000
® 0.05099698

clgv34uzim...

0,079 1453
/

F: 2020}05-12 22:19
L: 202005-12 22:19

0,90200432

F: 2020-05-11 10:15
L=72020-05-11 10:15

0,14171575

F: 2020-05:18 13:23
L: 2020-05-18 13:23

. i \
F: 2020-05-13 12:05 34x7vi61CYZ--\

L: 2020-05-13 12:05
N
0,05290000

F: 2020-05-14'09:33
L: 2020-05-14 09:33

& 0,05474339 .
- ==

0,27000000

F: 2020-05-16 22:49 /7”:’

F: 2020-05-16 16:46
L: 2020-05-16 16:46 SRS L: 2020-05-16 22:49— Ao / —
min an
— 0,05100706 o M
arke’ o igl
F72020-02-27 20:27_— o A
L: 2020-02-27 20:27
0.05104565 ) //
F: 2020-02-27 19:53 - /
L: 2020-02-27 1953 LADHQEqve:. .
MorphToken.... 0102?/21434 -

F12020-05-23 22:10 F: 2020-05-07 08:34

/L’: 2020-05-23 22:10 L: 2020-05-07 08:34

/

/

0,07492000

F: 2020-03-26 00:28
L: 2020-03-26 00:28

LocalBitcoi...

. 0,06721790 ‘

F: 2020-04-21 07:05 1DZ5zwpBWi4a...

1CGz4s8GhHF.. L: 2020-04-21 07:05

F: 2020-05-25 0
L: 2020-05-25 07
0,03124186

F: 2020-05-25 07
L: 2020-05-25 07




E

G
Chipmixer
1P3ghqJiP HazQrbh 125 5K2RExk WughQDTn

Chipmixer Transaktic
138Tnfe03wWSFR 1i2Q 3% FyLozusSE 1ENTI 020-06-19 1
E& Transaktion 0.039 BT
=y 2020-06-07 21:55
Chipmixer Transaktion 0.05 BTC
16HTUhggw eAzFptkEV 5 1R63G3V0IARYODWa 020-05-05 20:43
Transaktion 0.05 BETC
2020-06-04 21:22
Transaktion 0,07 BTC
2020-05-25 20:54
0.06 BTC
‘ Vaxeltransaktion N ‘ Vaweltransaktion - ) Vaneltransaktion ‘ Vaxeltransaktion ‘
L 2020-05-25 20:54 _— 2020-06-04 21:22 e 3020-06-05 20:43 oG 2020-06-07 21:55 0
bcigm2mkuj33z 20gaaeZzc.. .. bcigatunwok 23xad04... bclgDagwdOvh fayvgxe?... belgf4gfadpwese p4x39dktw?a. .. bclgsgw9ancln3owdmet
Inkommande

0.27 BTC




10,58376570

F: 2020-07-24.22;
L: 2020-07-24 2211

Aterskapad plénbok AN_104

0,44700000 ‘
F: 2020-07-24 22:11

L: 2020-07-24 22:11 belgtpdynid...

10,13638612

F: 2020-07-24.22:11
L:2020-07-24 22:11

0,04220000 0.04240400

F: 2020-07-24 22:11 F:2020-09-07 17:28
L: 2020-07-24 22:11  belggsagxée.. L: 2020-09-07 17:28

Transokationer | samma block %9380654

X \
F: 2020-07-24.22:11

L: 2020-07-24 22:11

0,00440000

F: 2020-07-24 22:11
L: 2020-07-24 22:11

10,08902696
: 2020-07-24.22:14

S

belg7yzkhyj.




1CExAtSUFNUCInadrojozadZsWzeNabs2 ) /

Transaktion
Transaktion 2020-08-04 21:06
Transaktion 2020-07-28 20:38 0.082 BTC
Transaktion 2020-07-27 21:59 0.082 BTC
2020-07-25 20:47 0.09 BTC
0,111 BTC
Vaxeltransaktion Véxeltransaktion V&xeltransaktion Transaktion Vaxeltransaktion
L 2020-07-25 20:47 L 2020-07-27 21:59 L 2020-07-23 20:38 L 2020-07-28 20:33 L 2020-08-04 21:06 > L
beigtpdyniddkfdcdwza. .. belgfkszz4fhcsrOwdadpas... beolgyw4xedtysfnfxan]... bclgczwgaglzgr48seantl... belgfoiga32z0haexfel... bc1gB84ax 795
Inkommande

0.447 ETC




0,44000000 .

F: 2020-06-25 08:20
L! 2020-06-25 08:20 SN

0,00316705 .

F: 2020-06-25 08:20

L: 2020-06-25 08:20 1GDqCpuNxUF..

4,59596882

F: 2020-06-2508:20
L: 2020-06-25 08:20

\ 0,40000000

Aterskapad p

Transaktioner i samma block

—
bel F: 2020-06-25 08:20
Lol il L: 2020-06-25 08:20 bclqv
4,19586220
F: 2020-06-25'08:20
L: 2020-06-25 08:2Q_

bclqvhmm}\

E:2




n e o W Lo g ra
IM5bSGI 7% BSSbKWkgoMNExrw AfdZGZhm] Transakton

Chipmixer :
> Transaktion 2020-07-14 1727
1TNUB 3yFMAXE 2% i8e x\WYZeBfAREXaCDIra . Transaktion I020-07-065 21:48 0.07 BTC
Transaktion 2020-07-05 20:21 0.045 BTC
Transaktion 2020-06-26 21138 0.089 BETC
2020-06-25 23:36 0.066 BTC
0.06 ETC
/
- Vaxeltransaktion - Vaxeltransakton - Vaweltransaktion - Vaxeltransaktion - Vaxeltransaktion -
L 2020-06-25 23:36 L 2020-06-26 21:33 S 2020-07-05 20:21 L 2020-07-06 21:48 L 2020-07-14 17:27 —
bciguos4dgtowg fiddazev Surf... beclgedndwucinmwszijimssh... bclgwk4yjgas 77zptes4t. .. bclg5g9z7zvalrde TFynsyp. .. bcigrog2peed aTnwkejwy. .. bcigkn4g5axgace
Inkommande

0.40 BTC
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Bilaga 9: Adresser och transaktioner 1 aterskapade planbocker

Adresser 1 aterskapad planbok med 16pnummer 91
bclq7qrvnawm7vk92j6g5jw3a50sSeywSwO0qctzkpl
bclg9mr2wyScySmdOaxOmceSxapl7n74e3fxwS5a06¢ce
bc1qj48x230nkvevixwpnuxv8rS84wcdz2kh2dyatj
bclqe2hfzwOrucvqfp63zezgrdhtahjqp7helveeum
bclgknlq05vvrw3ep7qffdhr79n0eyzq3rwrvshwes
bclqgéc2gz5zmghfydSk96nzffztvyjmjn6hllnpnmw
beclqu9ux2hyzz9qjz2v0asz0h2k22jjz4ts9xuagw?

Analyserade transaktioner gjorda av planbok med 16pnummer 91
71480eba94b5cb5¢7d9fc8d14f17eb17b5feb62c457580096e6a9¢4903d6beal
daf6fedf897d0ea5¢35d211926624b8813205¢30ce01c4ffcdb2869tbfad3 1db
6809b6bba5122386913fdcb468bfc8cba2dd9b0dalf8f207329f199718036¢3 1
€c8592447¢77¢911f07022a0ec69df336a36335170455819544613da7352da081
9d2¢e930e40fd194a003501e07598793¢ef17¢d01a3213f805f7¢7e6381cdcc9d
6229d32b41a4e¢9c3524e¢11d50cbeed4alb789a3cde3649al6a7c747fc43e52615

Adresser i aterskapad planbok med 16pnummer 97
bcl1q0agw90vhfgyvgxc78wi7cdvwl5f6hxuOuwza07
bclg4txnwIk23xgd0497y8m0Oqeuzydsds9v84wisar
bc1qf4qf80pw6s6p4x39dktw7adv2dndmsztkmv92e
beclgjmezlewdk33gkzca095wd2mp2jt49sfSclgeps
bclgm2mkuj33z20gaae2zc9vIn06gg893yd9cyOtzd
bclgsqw9ancOn3cw4metlnxceSym3eSjk5921h2ykv

Analyserade transaktioner gjorda av planbok med 16pnummer 97
8ad3ac795403a0adf2fe0f43c9efec1df3771b8648c59daf9043a369¢52e1456
7989b5970cc34f1841683d0f141bf7tb9405bal 5f5b568b9b277ad58be0c9780
c58bab4c49faadb2ce399aeb6938d9938d13eeSbe9e66eel 55510cfdbd9edad9
3ala269de0c4a9b2f99ecd788d292a33aacdcc40c63214a1d6828915141912b
26d4c84¢89864cefd0d3a85548c1{38efe62596abacaSa05dalfee6a58f1474f

Adresser i aterskapad planbok med 16pnummer 104
bc1q84ax79sprnszpqs6yhlakj26jmmlStykeSzh7s
bclqezwgagOzqrd86eawflmkOnk8romegrp3v4w4m?2
bclqgfcjq632z0haex9e0geq9w4qxyOeqktO7sttey9
belqtkszz4thesrOw9adp65y3r8hzhcgwu99xkkrls
bclqtp4ynld8kfdcdwzav7 7tkxsxfry6g6zafrOljk
belqvwéx64tvsfwixanjzaSh3wutgn4flxgharreug
bc1qz93yjdpOrde4d9swmtcr2fv72y70hn97mxz698
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Analyserade transaktioner gjorda av planbok med 16pnummer 104
4d869757d01326¢581966b2d106e20cafecfdfa6e3dc2116dcel4fc6412460ad
26fab363c1fbd1df4bf7ba943ddf520b7bbcel8d2d7641279db402064e¢4b6ca
866a3¢189c0839a641314180da48fc9a003796d80c764174559580c51a7¢b205
9f3a3fbf47d26c4ae589afd999e¢b925dd27f70¢75889890c1a99e0fbd370ald5
€72f42375f54fac5ec4d829d3e18418972f4940172dcf790738¢9¢cd253d25178
b931b39d9fcala5be470a0dc23d14126e6a8577853b9f4089a703dbdf983a65a

Adresser 1 aterskapad planbok med 16pnummer 120

bclqv054dqt9wcifl84az6vSvrty2hl40xdu2zd3wp
bclgedndwuc7nmwszljlmS55hj88qutqd2wvvj9pa97
bclqwk4dyjga877zpte54td9tlvzyy43pnhgclOl7m7
bclq5g9z7zvglrde77Tynsyppc7ktf/ntmkcu8fzOwov
belqrOg2p6eda7nwkejwyaSgcheren82nv49apqruc
belgkndgS6xqgcerkal 7t8csz2e7lwq7m3np4nac3;
belqyenudzmt8t82k4757ue6x0e4z9zadrwctconfe

Analyserade transaktioner gjorda av planbok med 16pnummer 120
f1fa22a3f5bd02767d0af1ed47948395cfd5¢c5d91a26¢569228909¢15b5b3789
ff8f08e580110¢32de98c49¢712274a9b01911c11a2b9203b6226012¢7035492
88fdab13a6be5b03058e3eb4bafd8f3ca89b7e3d2572235e207a0dac03fd5546
96f8cf74ee0c106028c64ca53255aac982¢9d4643b1c0f7427d72d7921aabf5¢
65490b7a0277963b6295d9416¢d533603587aba09db11279298318284f0c06fa
075b53f7796cbb8d04ea6c461d98d6b675812211112dd75¢2ff9d0b3173a40a3
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Polismyndigheten
NOA Datum Diarienummer

Nationellt It-brottscentrum, It-forensik 2023-05-05 K615323-19
Polisen 106 75 STOCKHOLM 5800/49376-21

Extraktionsprotokoll avseende beslag 2023-5000-BG3418-5

Inledande uppgifter
Undersokningen begéird av: Kammaraklagare Henrik S6derman

Anledning till unders6kningen: Extrahering av information
Ansvarig it-forensiker: Viktor Ndsman

Tid f6r undersokningen: Undersokningen péborjades den 19 januari 2023

Beskrivning av material

Tillverkare och modell: |iPad Air 1.gen (A1475)
IMEL 358532050098995
SIM-kort: Ja [] Nej

Operator: Comviq

ICCID: 89462048009063416169
Minneskort: [ Ja X Nej

Ovrig information: -

5800/49376-21 1(2) K615323-19
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0-BG3418-5, 2023-05-05 13:45 diarienr: 5000-K615323-19

Protokoll Extraktionsprotokoll 2023-500

Fotografier

g
QUL T T A

7
| 20235000-8G34185

Atgard

Enheten har extraherats pd information. Informationen har bearbetats 1 it-forensisk
programvara for att kunna analyseras av utredare. Analyserbart material har
overlamnats till utredare.

Materialférteckning
Gods
Beslagsnummer Platsbeskrivning Tillvarataget av

2023-5000-BG3418-5 iPad Air 1.gen (A1475)|1 andra ladan uppifran i | Forensiker

byra, sovrum. Avstingd

Viktor Ndsman
It-forensiker

5800/49376-21 2(2) K615323-19
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Datum 2023-05- 1 0

Po I I Se n infoklass Ej klassad

Diarienr (aberopas) 5000-K61 5323-19

Polismyndigheten

Nationella operativa avdelningen
Nationellt IT-Brottscentrum

Péar Landegren

Bildfynd i 2023-5000-BG3418-5

Bakgrund & syfte

I beslaget 2023-5000-BG3418-5, en ipad, sa har en film hittats. Ur den denna
film har en bildruta exporterats ut. Filmen har filnamnet 22296F86-EA5A-
481B-BDY9A4-686CATF1621A4.medium. MOV och ir skapad 2020-01-06
14:51:39 (UTC+0). Filmen visar en skidrm som i sin tur visar vad som kan
vara Flugsvamp 3.0. Bilden innehéller ett namn och adress som #r maskerat i

denna bild.

Kopare

PGP-nyckel

Bildruta ur filmen 22296F86-EA54-481B-BD9A-686CA7F1621A. me-
dium. MOV

[ utredningen har det via Noas Underittelseavdelning framkommit uppgifter
om att en uppgiftslimnare har inkommit med information om en s.k admin-
panel till marknadsplatsen Flugsvamp 3.0. Adminpanelen #r ett gréanssnitt for
att skota administrationen p4 marknadsplatsen och innehéller bla uppgifter

PM 230510 Bildfynd i.docx



‘ Bildfynd i 2023-5000-BG3418-5 , 2023-05-10 15:25 diarienr: 5000-K615323-19 46 ‘
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bnr 5000-K615323-19 Infoklass Ej klassad

om registrerade konton (bade kopare och siljare), uttag av bitcoin och annat.
Denna information har 6verldamnats till utredningen (se underéttelsenotis
Overforing av underrittelseinformation till utredning). Information fran Ad-
minpanelen har sparats ner vid 5 olika tillfdllen 2019-01-22, 2019-01-24,
2019-01-28, 2019-01-30, 2019-02-14

Mellan perioden 2019-01-11 och 2021-10-28 har Flugsvamp 3.0 skrapats'.
Se PM Skrapningar av Flugsvamp 3.0 och Flugforum.

Syftet med detta PM &r att utreda om materialet pa filmen kommer fran den
publika delen (dvs inloggad som kopare) av Flugsvamp 3.0 eller om det kan
komma fran nén form av admin- eller supportfunktion.

Sammanfattning och analys

I beslaget 2023-5000-BG3418-5, en ipad, har en film hittats som visar vad
som bedoms INTE vara ”Min Profil”-sida f6r en vanlig kopare utan mer tro-
ligtvis nagon sorts admin- eller kundtjanstfunktion for att administrera ett
specifikt koparkonto.

Denna funktionalitet har inte varit ppen for vanliga kopare utan bara for ad-
min eller av admin utsedd personal.

Resultat

Nér man &r inloggad som kopare pa Flugsvamp 3.0 finns det en sida som he-
ter ’Min Profil’ som visar ens PGP-nyckel. Ingen skrapning finns att tillga
fran det aktuella datumet (2020-01-06). Skrapningar fran 2020-01-05 och
2020-01-07 finns dock att tillga och nedan ar skarmdumpar av dessa sidor.

! sparat ner en hel kopia av hemsidan
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bnr 5000-K615323-19 Infoklass E_] klassad

Min Profil

Stealth-mode ar avstangt

konto1

Klass: £}
PGP-nyckel

Dalj all historik

D&lj all historik fram tills nu. Det som déljs &r dina S
insdttningar, fardiga ordrar och avbrutna ordrar. Blelil = Ea0LS

Klicka har fér att komma till sidan for affiliateinkomster. Programmet &r pa paus och
gar ej ldngre att anvanda fdr nya anvandare.

Skédrmdump av "Min Profil’ fran 2020-01-05
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bnr 5000-K615323-19 Infoklass E_] klassad

Min Profil

Stealth-mode ar avstangt

isidor

Klass: £}
PGP-nyckel

Dolj all historik

Ddlj all historik fram tills nu. Det som ddljs &r dina

insdttningar, fardiga ordrar och avbrutna ordrar. BTzl

Klicka har for att komma till sidan far affiliateinkomster. Programmet ar pa paus och

gar ej ldngre att anvanda f8r nya anvdndare.

Skédrmdump av "Min Profil’ fran 2020-01-07

Som syns pa bilder 4r det ingen skillnad i information som visas férutom att
det &r olika anvindarnamn som syns pa bilderna da olika anvéindarnamn har
anvints vid respektive skrapningstillfille.
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bnr 5000-K615323-19 Infoklass E_] klassad

Nedan visas en skdarmdump fran admin-panelen fran administrationen av en
anvédndare. Virt att notera &r att det hér materialet fran admin-panelen spara-
des ned i pdf-format vilket paverkar att textrutan ser lite annorlunda ut.
Materialet skarmdumpen dr tagen pa &r fran 2019-02-14

PyrexTrill =~ 5/5

Kopare

Klass: [E}

PGP-nyckel

77777 BEGIN PGP PUBLIC KEY BLOCK——
Version: GnuPG v1

mQENBFwT 191BCADGPUUYSxvuNBMA] gD/ S+ Ty0swFK2Dgx4wOmLOhdSoGQBuyL1Y
MBD+]sDorqD7 rby4Zt/C183E4k8dDdUp20pmBoMwZ4MKX1c ruNSLSV2csQ09ZBb0
k2Y1umg2+DFbx rvcORg ] /7vY8qcKQIMpBomhLbxABle/@rxgxL3rvCokDj fnSmim
UCVaGoks8kNmZWgat fpMykAZKt91TPVk7FBbZalaIQyDLe+a2VrelwVrvCpylnlM
xv]Z¥xq/0gD]j JWwet 1PYHCL3a0pibF7h2cUQsNw] fXLn2/qY7hhTOCZb rmoKo856

Nuvarande saldo Registrerades Senast inloggad
18 SEK (0.00054649 BIC) 10:41 Dec 19, 2018 10:22 Feb 14, 2019
Orderhistorik
Aktiva bestillningar
Produkt Siljare Kostnad Orderdatum  Autosldpps Orderstatus
Ksalol Tmg kavajman 100 SEK Feb 13,2019 Feb 21, Skickad
10 st (0.00301488 14:27 2019 12:37 Feb 14,
BTC) 12:37 2019
Ksalol 1 mg i Blister! WOW PRIS! Medicinmannen 105 SEK Feb 13,2019 Feb 20, Skickad
15 st (0.00311231 07:36 2019 08:39 Feb 13,
BTC) 08:39 2019
Buprenorfin 8mg piskan 210 SEK Feb 12,2019 Feb19, Skickad
1st (0.00627166 17:23 2019 22:34 Feb 12,
BTC) 22:34 2019

(2967 mrm I ——
Skdrmdump av adminpanelen
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Dnr 5000-K615323-19 Infoklass Ej klassad

Jamfor man 6verdelen i den hittade bilden och bilden fran skrapningen ser
man att det skiljer sig mellan bilderna. Direkt ver Klass: si star det padeti
skrapade materialet anvéindarnamnet och i fyndet sa star det istillet Kopare
(markerad med rod streckad linje) samt bredvid PGP-Nyckel finns det en
gron knapp med texten Andra(markerad med rod streckad linje).

konto1 Inga omdom
Klass: £}

Urklipp fran skrapning

Urklipp fran fynd
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pnr 5000-K615323-19 Infoklass E_] klassad

Jamfor istéllet 6verdelen av bilden fran adminpanelen med den hittade bilden
s& stimmer dom mer 6verens. Det finns ingen gron knapp med texten Andra,
ordet Kopare stéar direkt 6ver klass. Det roda pickade markeringen i bilderna
visar pa att vad ses i den nedre bilden stimmer 6ver ens med tecknet /, teck-
nen () samt den bla knappen skicka.

PGP-nyckel

—————BEGIN PGP PUBLIC KEY BLOCK———
Version: GnuPG vl

mQENBFwf 19IBCADGPuuYSxvujNBMOjgD/S+Ty0swFK2Dgx4wDmLOhdSoGQ8uyL1Y
MBD+JsDorqD7rbY4Zt/C183E4k8dDdUp20opmBoMwZ4MKX1c rwNSLSV2csQ09ZBbQ
k2Y1umg2+DFbxrvcORgj/7vY8qcKQIMp8ImhLbxA81e/0rxqxL3rvCokD]j fnSmim
UCV8Goks8kNmZwg9t fpMykAZKt9iTPVk7FBbZalaIQyDLe+a2VrelwVrvCpylnJM
xvJZYxq/0gDj3Wwet1PyHCL3a9pibf7h2cUQsNwIfXLn2/qY7hhTOCzbrm9K9056

Urklipp fran adminpanelen

Urklipp fran fynd
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Jamfor man den nederdelen i den hittade bilden och bilden fran skrapningen
ser man ytterligare att det skiljer sig. Under textrutan star det nuvarande saldo
samt registrerades pé bilden fran fyndet. Denna information saknas i bilden
fran skrapningen. Nuvarande saldo som inloggad kopare 4r pa en helt annan
sida och datum for kontots registrering stod inte nénstans som inloggad ko-
pare.

PGP-nyckel

Délj all historik
Dalj all historik fram tills nu. Det som déljs &r dina
insattningar, fardiga ordrar och avbrutna ordrar. -

Klicka har for att komma till sidan for affiliateinkomster. Programmet &r pa paus och
gar ej langre att anvénda foér nya anvéndare.

Urklipp fran skrapning

Urklipp fran fynd
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Jamfor man istéllet sidan fran adminpanelen sa ser man att informationen om
Nuvarande saldo samt registrerades finns med (markerade med r6d streckad
linje). I klippet fran adminpanelen finns det ocksé information om aktiva be-
stdllningar och i klippet fran fyndet finns det information om vad som skulle
kunna vara képarens BTC-adress. Denna skillnad skulle kunna bero pa att
klippet frdn adminpanelen &r fran 2019-02-14 och utveckling skulle kunna ha
skett darifran eller att man har skapat en liknande vy for en kundtjénstfunkt-
ion med annan information.

PGP-nyckel

—————BEGIN PGP PUBLIC KEY BLOCK———
Version: GauPG vl

mQENBFwf 191BCADGPUUYS XU NEMO) gD/ S+ TyOswFK20gx4WDmLOhdS0GQ8uyL1Y
MBD+JsDorqD7rbY4Zt/C ZAMKX1¢ rWNSLSV2¢$Q09ZBbQ
k2Y1umg2+DFbxrvcORg) /7vY8qcKQIMp8ImhLbxAB1e/0rxqxL3rvCokD) fnSmim
UCV8Goks8kNmZwgot fpMykAZKt91TPVK7FBbZalalQyDLe+a2VredwVrvCpylniM
xv)ZYxq/0gD] 3wwet 1PyHCL3a9p1bf7h2cUQsNw) fXLn2/qY7hhTOCZbrmIKI0S6

Nuvarande saldo Registrerades Senast inloggad
18 SEK (0.00054649 BTC) 10:41 Dec 19, 2018 10:22 Feb 14, 2019
Orderhistorik

Aktiva bestéllningar

Produkt Siljare Kostnad Orderdatum Autosldpps Orderstatus

Ksalol 1mg kavajman 100 SEK Feb13,2019 Feb 21, Skickad

10st (0.00301488 14:27 2019 12:37 Feb 14,
BTC) 12:37 2019

Urklipp fran adminpanelen

Urklipp fran fynd
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Pér Landegren
Handlaggare Teknisk Inhdmtning
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OP Hydra - Kryptosparning avseende aterskapade planbéckerna AN_80,
AN_18, AN_44 och AN_48 pa hoger sida om Chipmixer samt kopplingar till
planbéckerna 190725, 190824 och 190924

Syfte

Syftet med detta PM dar att beskriva de kryptofinansiella observationer och analyser som gjorts 1
drendet géllande Adam Nironen(940119-7554) och hans kopplingar till moderator Hund avseende
planbockerna AN 80, AN 18, AN 44 och AN 48.
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Bakgrund

En aterstdllningsfras dr en viardehandling vilken ger tillgang till véardet och for att kunna genomfora
transaktioner i planboken.

Analyserade planbocker i detta PM ar aterskapade utav aterstéllningsfraser frin Adam Nironens
ipad.! samt baserade pa svar fran kryptotjinsten BitPay.com

Déa Chipmixer i stor utstrackning har anvénts for att délja hdarkomsten har analys gjorts avseende
demixing dér det i detta PM &r pldnbok fran Adam Nironens ipad med [6pnummer 18 och 80 som dr
1 fokus.

Demixingen dr probabilistisk da kopplingen gjorts genom att matcha tid och summa in och ut ur
Chipmixer, ej genom att f6lja transaktioner genom blockkedjan.

Loneplanbockerna 19-07-25, 19-08-24, 19-09-24 samt 19-11-24 finns analyserade i "PM Krypto-
sparning 16neutbetalningar géllande moderator Hund pa FS3 Flugforum samt anviandare Piraten med
tillhorande kopplingar till Adam Nironen”.

Planbocker som tar emot jimn inséttning pa l6nedatum bendmns I6neplanbocker annars 4r de be-
nidmnda med l6pnummer knutet till aterstdllningsfras.

I f6ljande avsnitt presenteras utokad bakgrundsinformation da dokumentet innehéller detaljer som
kréaver viss insikt i bl.a. Flugsvamp 3, kryptovalutor och sparning av dessa samt den illegala mixer-
tjansten Chipmixer? som nu ir nedtagen.

Underlag

Planbocker kopplade till Adam Nironen som fér en jamn inséttning péa l6nedatum &r bildligt place-
rade pa vénster sida om Chipmixer och planbocker som Adam Nironen anvander for att ta emot
krypto(chips) fran Chipmixer, presenteras pa hoger sida om Chipmixer.

P& vénster sida om Chipmixer dr planbocker kopplade till Adam Nironen som tar emot bitcoin fran
FS3/FS3 admin och skickar in till Chipmixer.

P& hoger sida om Chipmixer &r kluster/planbocker som tar emot krypto fran Chipmixer, dvs efter
mixning dér vi genom svar fran kryptotjanster identifierat kluster tillhorande Adam Nironen samt ge-
nom aterskapade planbocker fran aterstillningsfraser fran Adam Nironens ipad och mobil.

Detta giller generellt férutom for den planbok som tar emot en jimn insittning 2019-06-25(44)° fran
planbok tillhérande FS3 admin men som &dven kopplas till Adam Nironen genom svar fran krypto-
tjanstleverantorer.

! Namngivningen pa plénbdcker dr dels baserad pa datum for inkommande jamn inséttning pé 16nedatum dels beroende
pa lopnummer pa aterstéllningsfras.

2 En kortare beskrivning av Chipmixer finns under rubriken ”Tillvigagangssétt”.

3 Denna loneplédnbok 190625 har dven dterskapats med terstillningsfras fran Adam Nironens ipad med 16pnummer(44).
Planboken sétter dven in till Chipmixer.
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Vad dr Flugsvamp Market 3.0 (FS3)*

FS3 var en svensk internetmarknadsplats for primart narkotika som existerade mellan 2018.12.17
och 2021.10.30. Under marknadsplatsen livstid kunde anvindare skapa konton pa sidan och anvédnda
dessa for att kopa eller sdlja produkter pa sidan. Marknadsplatsen anvéndes via anonymiseringstjans-
ten TOR och all handel skedde med kryptovalutan bitcoin (BTC).

Flugforum, 16n, moderatorer och anvdndare’®

Pé sjédlva Flugsvamp Market 3.0 fanns ingen plattform f6r diskussion. Till detta &andamal fanns i stil-
let internetforumet Flugforum dér det ocksa fanns ansvarig admin-roll och moderator-roller.

En moderators arbetsuppgift pa en plattform ar generellt att bistd med hanteringen av det dagliga ar-
betsflodet pa plattformen.

For sin arbetsinsats erholl sidans moderatorer 16n fran administratéren (FS3 admin) av Flugsvamp
Market 3.0°. Moderatorkontot ”’Hund” var en av de moderatorer som erhdll 16n fran administratéren.

Vad var Chipmixer

Chipmixer var en av manga mixertjdnster som anvands for att délja och anonymisera harkomsten av
krypto.”

D4 kryptovalutor dr sparbara genom den 6ppna blockkedjan kan mottagare av kryptovaluta i vissa
fall se var pengarna héarstammar ifran. Denna mojlighet nyttjas av t.ex. kryptovaxlingsforetag i syfte
att detektera pengar som hiarstammar fran marknadsplatser for handel med vapen/narkotika/barnéver-
greppsmaterial, it-brottsvinster eller andra icke dnskvirda kallor.

For att dolja den ursprungliga kéllan till sina kryptovalutor finns darfor s.k. mixertjdnster. Syftet
med en mixertjanst dr att forsvara sparningen av kryptovalutor genom att délja den ursprungliga kél-
lan till pengarna fran framtida mottagare.

Generellt fungerar de flesta mixertjinster genom att anvindare skickar in sina kryptovalutor i mixer-
tjdnsten varpa pengarna efter en tid skickas ut av tjdnsten till en nyskapad adress/planbok som anvén-
daren far tillgéng till. Under processen har pengarna rérts ihop med andra anvéndares kryptovalutor,
vilket doljer den initiala kéllan till pengarna. Den nya kéllan till pengarna blir sdledes mixertjénsten.

I detta PM dr Chipmixer relevant d& Chipmixer anvindes genomgaende for att anonymisera och délja
varifran kryptovaluta kommer ifran.

Om sparning av kryptovalutor

Transaktioner med kryptovalutor fungerar genom en sé kallad blockkedja. En blockkedja &r en (oft-
ast) publik databas pé internet dédr samtliga transaktioner med en kryptovaluta registreras.

Kortfattat innebér det att samtliga bitcointransaktioner som nagonsin dgt rum finns helt 6ppet publi-
cerade pa internet. Det som framgar om transaktionerna i blockkedjan &r bl.a. vilka datum, adresser
och belopp som férekommer i transaktionerna, dock inte vem de inblandade bitcoinadresserna fill-
hor.

4 Se PM Rapport Beskrivning Flugsvamp 3.0

5 Se avsnitt avseende Hund i huvudprotokollet under Roller och aktivitet pd Flugforum och Marknadsplatsen
® Information frén den privata/dolda delen av Flugforum.

7 Mer info avseende Chipmixer finns under rubrik “Tillvigagéngssitt”.
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For att kunna spara transaktioner med kryptovalutor behéver man saledes komplettera transaktions-
informationen fran de 6ppna blockkedjorna med kunskap om vem som dger respektive kryptoadres-
ser. Det finns idag flera analysverktyg for kryptosparning som besitter stora mangder information om
anvénda kryptoadresser och dess dgare, vilket gor det mojligt att visualisera samt genomfora spar-
ningar av transaktioner.

Kryptosparningen som redovisas i detta PM baseras ddrmed pa 6ppen information fran blockkedjan
kombinerat med kdnnedom om kryptoadresser fran ett eller flera etablerade kryptosparningsverktyg.
Sparningsverktyg har dgarkdnnedom om vissa (men inte alla) kryptoadresser, darfor kan vissa trans-
aktioner sparas till olika identifierbara entiteter sasom olika kryptotjanster, dir véaxling fran krypto-
valutor till fiatvaluta eller andra kryptovalutor har d4gt rum. Dessa tjdnster kan i sin tur ha ytterligare
information om sin kund som brukat tjénsten, i form av ytterligare transaktionsinformation eller an-
nan data.

Avseende dgandet av specifika kryptoadresser i privata kryptoplanbocker, vilka lagras lokalt 1 telefo-
ner/datorer hos anvéndare, dr dessa oftast okdnda for kryptosparnings-verktyg da privata kryptoplan-
bocker generellt &r anonyma, séavida adresserna 1 dessa inte blivit kdnda for den utredande analyti-
kern vilket &r fallet vid till exempel aterstédllning av en kryptoplanbok.

Nér man pratar om kryptovaluta anvénds ofta termer som kryptoadresser, planbocker, privata och
publika nycklar, aterstédllningsfraser och kluster. Nedan aterges en snabb forklaring till dessa termer:

e Kryptovalutor skickas till och fran en eller flera adresser. Med en kryptoadress avses séledes
en specifik kryptoadress som anvints for att skicka eller ta emot kryptovaluta.

e Kryptoadresser kan vara langa och jobbiga att hantera manuellt. Dérfor hanteras betalningar
och adresshantering ofta via kryptoplanbécker. En planbok dr oftast en programvara/tele-
fonapp vars syfte ar att agera lagringsplats for en eller flera kryptoadresser, samt mojliggora
betalningar med dessa adresser.

e En kryptoadress bestar i regel av tva delar; en privat och en publik nyckel. Den publika
nyckeln dr sjélva kryptoadressen och kan ldmnas ut till andra om man 6nskar ta emot betal-
ningar till adressen i fraga.

e Den privata nyckeln anvinds till att signera utbetalningar fran den motsvarande publika
nyckeln. Oftast hanterar planbockerna detta at anvdndarna. Den privata nyckeln kan ocksa
betraktas som en virdehandling d& man med hjélp av denna kan forbruka de pengar som
finns pa den tillhérande adressen.

e En kryptoplanbok kan skapa manga kryptoadresser (och privata nycklar) &t anvindaren.
Dessa kan lagras uteslutande i planboken 1 fraga, som i sin tur kan lagras t.ex. i en dator eller
mobiltelefon. Skulle enheten gé& sonder sa skulle pengarna ocksé ga forlorade vilket inte vore
sédkert.

Dirfor erhéller anvidndare ofta en s.k. aterstillningsfras till planboken vid skapandet av
planboken. En sadan fras bestar oftast av 1-25 ord i en specifik ordning. Med hjélp av dessa
ord kan atkomsten till samtliga adresser i pldnboken &terskapas i en annan planbok. Dérfor
betraktas dven aterstéllningsfraser som véardehandlingar.
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o Ett kryptokluster &r en term som anvénds vid visualisering av kryptospéarning och avser tva
eller flera kryptoadresser som bedomts hanteras av samma kontrollerande entitet. Dessa be-
domningar sker dels automatiskt av kryptosparningsverktyg och baseras da pa 6ppen inform-
ation fran blockkedjan. Om en kryptobetalning gors fran t.ex. fyra bitcoinadresser samtidigt,
vilket &r vanligt, kan man dra slutsatsen att adresserna kontrolleras av samma betalande enti-
tet som styr over samtliga adresser privata nycklar. Adresserna kan da visualiseras som en (1)
grafisk entitet istéllet for fyra separata adresser. En planbok bestar oftast av flertal kluster i
verktyget som dnnu inte automatiskt identifierats hora samman.

Klustring kan ocksa utforas manuellt av kryptoanalytikern. Manuell klustring skapas genom
kryptoanalys — antingen mot bakgrund av vetskap om att tva eller flera adresser hor ihop, el-
ler mot kryptoanalytikerns bedomning om att tva eller flera adresser hor ihop baserat pa hur
adresserna interagerat tekniskt pa blockkedjan. For mer info se "PM Spérning av kryptova-
luta och kluster”.

Ovanstaende har applicerats da information avseende adressernas dgande har funnits i Flug-
forum, genom hemlig dataavldsning, och i enheter kopplade till Adam Nironen dér till exem-
pel aterstillningsfraser patriffats® .

Om redovisade kryptosparningsgrafer

I detta PM presenteras utford kryptoanalys som bilder/grafer fran kryptosparningsverktyg. Dessa bil-
der visualiserar kryptofloden som &gt rum mellan olika adresser och adresskluster. Bilderna av vissa
sparningar kommer dven med som bilagor for att kunna ldsas i detalj. Nedan forklaras innehallet i
dessa grafer:

e (raferna i detta PM ska generellt ldsas fran vanster till hoger, med vissa undantag. Transakt-
ionerna sker alltid i pilarnas riktningar. I grafer representeras kluster av bl.a. ringar som sym-
boliserar t.ex. marknadsplatser, mixertjanster och véxeltjanster for kryptovalutor. Da det ar
relevant med specifik adress har detta valts ut och presenterats med en hexagon.

e En pil mellan kluster representerar en eller flera transaktioner som gétt i pilens riktning.
Ovanpa pilarna kan olika datum redovisas, t.ex. ”F: <datum> L: <datum>. F och L star i
dessa fall for "first” resp. "last”, dvs. forsta och sista gingen transaktioner har skett mellan
adresserna i fraga.

e Transaktionspilarna kan ha olika férg i grafer; generellt giller f6ljande legend:
o Grona pilar representerar generellt I1oneutbetalningar
o Blaa pilar representerar véxel pa transaktioner. Véxel sker pa grund av dverskottet
som tillhor betalande planbok.
o Roda pilar representerar transaktioner till/fran Chipmixer
o Lila pilar representerar transaktioner till/fran FS3
o Turkosa pilar dr endast pilar med tillhérande kommentarer

e Vid en bitcointransaktion toms de betalande adresserna pa saldo, den 6verblivna vidxeln kan
aka tillbaka till den betalande adressen, eller till en av planboken nyskapad adress. Detta

8 Gul lapp i Adam Nironens pldnbok samt frén beslagsnummer: 2023-5000-BG3418-1(mobil), 2023-5000-BG3418-
S(ipad).
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hanteras oftast automatiskt av kryptoplanboken. Detta kan leda till grafer dédr en och samma
planbok bestar av flera adresskluster i kryptoanalysprogrammet.

I de fall vixeladresser tillh6rande samma planbok har detekterats har vixeladresserna visuali-
serats med bla pilar i graferna. Det innebér att kluster som i bilderna ar kopplade med bla pi-
lar enligt vdxelanalys tillhor samma planbok.

e Tider i graferna

Tiderna visade i graferna &dr i UTC vilket innebar:
CET — Svensk vintertid = UTC +1 timme
CEST — Svensk sommartid = UTC + 2 timmar

Tiden som &r specificerad pa respektive transaktionspil dr ndr transaktionen konfirmerades.
Detta sker ca var 10:e minut. I dokumentet har darfor generellt skrivits i stort sett samtidigt”
ndr transaktioner har samma tidsstdmpel.

Dagskurs for att omvandla bitcoin (BTC) till SEK

Kurs som anvénts genomgaende i detta PM dr baserad pa dagskursen for respektive transaktion. Da viér-
det pa krypto dr fluktuerande 6ver dag och tid &r detta ett ungefirligt varde. Kursen har inhdmtats fran
kryptovéxlingsforetaget Coinbase.

For att t4 dagskursen sa kan nedan URL anvéndas, ddr man byter ut datumet till den dag man é&r in-
tresserad av.
https://api.coindesk.com/v1/bpi/historical/close.json?start=2021-10-29&end=2021-10-
29&currency=SEK

Kaéllor

I analysen har f6ljande killor primért givit underlag till information avseende tillhorighet av krypto-
adresser och beteenden:

Rapport Beskrivning Flugsvamp 3.0

PM Aterstillning av planbocker fran beslag BG3418-5°

PM Aterstillning av planbocker fran beslag BG3418-11°

PM OP Hydra - Kryptosparning 16neutbetalningar géllande moderator Hund pé& FS3 Flugfo-
rum samt anvindare Piraten med tillhérande kopplingar till Adam Nironen

e Information fran kryptovéxlare och kryptotjanster

 PM gillande aterstéllning av kryptoplanbdcker frén Adam Nironens ipad
10 PM gillande &terstillning av kryptoplénbocker fran Adam Nironens mobil
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Sammanfattning

De aterskapade planbockerna AN 18, AN 80, AN 44 och AN 48 ar sammanlénkade och far sina
bitcoin direkt eller indirekt fran Chipmixer dar AN 44 &r identifierad till Adam Nironen genom svar
fran kryptovéxlare och AN 48 dr kopplad till FS3 adress som nyttjas av Adam Nironen

AN 48 &r genom insattningsadress till FS3 kopplad till 16neplanbok 190725. Inga andra inséttningar
sker till denna FS3 adress.

Adam Nironen har genom tillgang till aterstéllningsfraserna dgande till alla ovan ndmnda plén-
bocker.

Genom probabilistisk demix kan man koppla de till moderator Hund tillh6rande och bekriftade 16ne-
planbockerna 190824 och 190924 till planbockerna AN 80 och AN18.

Tillvdgagangssatt

Analyser har gjorts baserat pa tillgénglig information i drendet. Dar kopplingar funnits till olika eta-
blerade kryptotjinster har dessa kontaktats i syfte att erhélla ytterligare kundinformation.

Nar man far dgarkédnnedom om en (1) adress analyseras adressen i ett analysverktyg. I detta fall har
vaxelanalys genomforts i stor utstrackning.

I detta PM har adresser analyserats baserat pa aterskapade planbocker fran éterstéllningsfraser fran
Adam Nlronens ipad och mobil'!.

For att kunna 6verfora ett véarde fran en kryptoadress maste anvéndaren ha tillgang till den privata
nyckeln som tillhor adressen. Den privata nyckeln genereras nir adressen skapas.

Detta innebér att en utgédende transaktion fran en planbok kan endast géras om man har tillgang till
de privata nycklarna for adressen i planboken.

En planboks samtliga kryptoadresser kan aterskapas med en aterstédllningsfras som bestar av ett antal
ord i en viss ordning. Detta kan jimforas med ett kassaskap vilken endast kan 6ppnas och hanteras av
den som har nyckeln dvs éterstdllningsfrasen. I drendet har flera sddana aterstillningsfraser beslagta-
gits vilka anvénts for att aterskapa frasernas tillhdrande kryptoplanbocker med tillhdrande adresser.
Nar man aterskapar en kryptoplanbok far man tillgang till all historik samt kontroll 6ver de kryptova-
lutor som finns i planboken. Separata PM finns skrivna om dessa'?.

Analys av transaktioner

Generellt kan sdgas att det finns véldigt mnga mixertjinster, véxeltjdnster och betaltjanster tillgéing-
liga for att hantera kryptovaluta. Analys har darfor gjorts for att se monster i vilka tjdnster som an-
vénts av 1oneplanbockerna vid mottagande av 16n samt vad Adam Nironen anvint, dér Chipmixer,
BitRefill, BitPay, Crypto.com, ChangeNow, CoinGate samt inséttningsadresser pa FS3 kopkonto va-
rit viktiga. Utdver det har 4ven en oidentifierad tjanst'? anvints av bade moderator Hund och Adam
Nironen.

11 Se under rubrik: ”Killor”
12 Se under rubrik: Killor
B 3NXTrm9XgYY6 Tk~
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Nér man 6verfor viarden fran en bitcoinadress till annan sé skapas en vixel med 6verskottet som an-
tingen skickas till en ny adress eller sa sétts véxeln tillbaka till den adressen som skickade.

I de fall det skapas en ny vixeladress med Gverskottet pa betalningen, tillh6r dven den till samma

planbok/dgare som skickade transaktionen.

Bitcoinadresser som bedomts tillhéra samma planbok genom véxelanalys ar i alla grafer sammanlén-
kade med bla transaktions pilar dvs vilka representerar vixeln. Flera av dessa planbocker har sede-
mera kunnat verifieras genom aterskapade planbocker med aterstillningsfraser fran hemlig dataav-
lasning, gul lapp i Adam Nironens plénbok samt fran Adam Nironens ipad. I detta PM har endast

planbocker analysretas.

I nedanstdende exempel kan man baserat pa véxelanalys, folj blaa pilar, bedoma att adresserna
bclgdxyrzks~, belqylv2ke3~och belq3zffsqgk~ tillhér samma planbok.

O

Chipmixer
1HQ@Q70kbZgAL...

0,05000000

F: 2021-02-27 20:25
L: 2021-02-27 20:25

M

0,03970710

O

Chipmixer
1F7LatCo8t6...

0,03900000

F:2021-03-14 00:31
L: 2021-03-14 00:31

. 0,09000000

F:2021-02-24 09:50
L: 2021-02-24 09:50

<

F:2021-02-27 20:25

Admin FS3 Lén L: 2021-02-27 20:25

Analys Analys Hund
bclg4verydg... btigleﬁﬁf

o

Vx Lon 210224
bclqgylv2ke3...

0,00046633 .

F:2021-03-14 00:31

L: 2021-03-14 00:31  Peladzffsak..

Sista transaktionen.
For lite for att skicka till Chipmixer

Bild 1 Exempel pa tydliggorande av vixelanalys baserat pa transaktioner pa blockkedjan
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Anvandning av Chipmixer

Overgripande
I denna utredning géllande Adam Nironen och moderator Hund har mixertjansten Chipmixer patraf-
fats frekvent.

I och med det har det dven lagts fokus pé att probabilistiskt identifiera dessa transaktioner genom
Chipmixer. Probabilistiskt innebér att man endast kan gora en bedomning om att transaktioner ge-
nom Chipmixer hor ihop genom att matcha med summa och tid som ingéngsvérden sa ldnge man inte
har tillgang till underlag fran Chipmixer. Man kan alltsé inte f6lja transaktionen genom blockkedjan.

Chipmixeradressen och sessionsid(sessiontoken) genereras da man startar en mixing session mot
Chipmixer. Dessa &r unika for dig och &r sammankopplade. Det sessionsid man far &r en vardehand-
ling vilken anviands for att fa tillgang till de for dig nya bitcoins av motsvarande vérde som du satt in.
Leverans fran Chipmixer dvs. de privata nycklarna till de nya bitcoinadresserna, totalt med samma
virde som insittningen, kommer i specifika valorer, s& kallade chips'®. Dessa #r forgenererade och
minimivérdet pa ett chips dr 0,001 BTC.

Sessionen r aktiv i sju dagar, dédrefter har du inte ldngre access till informationen till de privata
nycklarna eller kan sétta in BTC till Chipmixeradressen och fa nagot tillbaka.

Nar mixningen &r klar efter ca 15-30 min sa anvédnder du ditt unika och tillfdlliga sessionsid som kan
anvindas i sju dagar, for att fa access till de privata nycklarna till chipsen.

Summerande beskrivning hur det gar till

Nedan f6ljer en summerande beskrivning om hur “mixingen” gar till hos Chipmixer:

e Anvindaren gér in pa darknet pa Chipmixers hemsida och paborjar en mixning.

e Nir man paborjar en “mixning” erhaller anvdndaren en egen unik sessions-ID pa Chipmixers
websida, vilket kan jamf6ras med ett mycket langt 16senord. Man blir informerad att spara
denna textstrdang for att kunna anvénda den i kommande skede. Utan sin egna temporéra
unika session-ID far man inte tillgang till de mixade pengarna och forlorar sina insatta
pengar. Denna sessions-ID dr ingen cookie utan sparas genom att markera den pa websidan
och spara den.

e Anvindaren sparar sin sessions-ID. Dé dessa Ids &r langa &dr det sannolikt att de sparas pa den
enhet diar man far dem. Exempel pé en sessions-1D:
haSYqpyLZwhXBTm7dCGUuSPZsMLmM9Jm

e Anvéndaren erhéller en egen unik insdttningsadress till Chipmixer som &r en bitcoinadress
och som fungerar som anvéndarens tillfdlliga "kontonummer™ hos tjédnsten. Denna egna,
unika och tillfdlliga bitcoinadressen som skapas av Chipmixer for insdttning av pengar ar ak-
tiv under 7 dagar.

Detta innebar att man har sju dagar pa sig att hdmta resultatet efter inséttning och mixning.
Normalt anvdnder man sessionen och adressen for en (1) inséttning till Chipmixer, vilket dr
vad som star pa Chipmixers hemsida.

4 Av Chipmixer forskapade bitcoin med fasta vdrden varav det lagsta dr 0,001 BTC
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e Anvindaren gér dérefter in i sin kryptoplanbok och skickar vald jamn summa bitcoin 6ver
0.001BTC fran planboken till sin unika tillfdlliga bitcoin-adress pa Chipmixer.

e Chipmixer har ett forrad av s.k. “chips”; tidigare skapade och sparade kryptoadresser med
saldo. Dessa kommer i fasta jamna valorer varav den minsta &r 0.001 BTC. Fran detta forrad
matchas virdet av det man satt in och anvéndaren far tillgang till de privata nycklarna till
dessa nya bitcoin-adresser.

e Anvindaren gar in pa4 Chipmixers websida och ldgger in sitt sessions-ID for att se om mix-
ningen dr klar. Detta kan ta ca 15-30 min eller mer.

e Nir anvindaren fatt tillgang till de nya privata nycklarna fran Chipmixer kan pengarna fran
dessa adresser flyttas vidare. Detta bor ske skyndsamt da d&ven Chipmixer har tillging till de
privata nycklarna i fraga.

Den som mixar sina bitcoins genom Chipmixer far saledes en egen, unik och tillfillig inséttningsa-
dress till Chipmixer nir mixningen inleds.

Ateranvindning av samma for anviindaren unika Chipmixeradress

Denna metod med att ateranvénda adress och sessions-ID inom 7 dagar &r nagot som det inte inform-
eras om pa Chipmixers hemsida, utan &r helt odokumenterad.

Det har testats for att se att och hur det fungerar.

Moderator Hunds och Adam Nironens gemensamma ateranvandning av unik Chipmixer insittnings-
adress har darfor kunnat anvéndas for att knyta ihop dgande av kluster till Piraten, Hund och Adam
Nironen.

Ateranvindning av insittningsadress fungerar enligt foljande. S linge sessionen #r aktiv, vilket dr 7
dagar, kan man sitta in ytterligare bitcoin till samma unika Chipmixer adress och aterfa resultatet
(dvs. mixade bitcoins med motsvarande vérde) genom att ateranvinda samma sessions-ID. Utan
sessions-ID far man inte tillgang till det mixade resultatet och forlorar det som &r insatt.

Ateranvindning innebir att man bara behovt g in i sin egen planbok, ateranvinda den unika insitt-
ningsadressen fran forra inséttningen och dérefter hamta det mixade resultatet med sitt redan till-
géangliga tillfdlliga och unika sessions-ID.
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Resultat

Aterskapade planbécker AN_18, AN_80, AN_44, AN_48 tillhérande pa héger sida om
Chipmixer

Bagge aterskapade planbockerna AN 80 och AN 18 far sina respektive forsta transaktioner fran
Chipmixer!”.
Planbok AN 18 toms till planbok AN_80.

Uttag 2019-10-07 kI.09:46 0,10494615 BTC

(0,105 minus transaktionskostnad)

0,10500000 . 0,10494615 .
F:2019-09-02 00:35 F:2019-10-07 09:46
1FWYDBk7Gbeo... L: 2019-10-07 09:46

o L: 2019-09-25 22:50 AN_80
ChipMixer.com bclgndemhée...
0,03500000 0,00335754
F:2019-10-13'23:10 F:2019-10-15 22:43
L: 2019-10-13 23329 L;2019-10-15 22:43
. 0,03489766 ®
F:2019-10-14 22:39
17BfhKJnGBB...  L:2019-10-14 22:39 AN_18

bclgpwOlcbr...

Uttag 22:39 0,03489766 BTC

(Chips frén forrddet, 0,035 med en transaktionskostnad:
0,00010234 = 0,03489766)

Bild:

AN_80 toms till planbok AN 44 identifierad till Adam Nironen.
AN_44(Adam Nironen) skickar bitcoin till planbok AN 48.

Planbok AN 48 sitter in pa FS3 kopkonto med adress 38bfoUWSS5Z5X7vxN-
tWRN4iHBkj9HhW28WG till vilken dven l6neplanboken 190725, bedomt tillhérande Adam Niro-
nen, sétter in. Inga andra inséttningar sker till denna FS3 adress.

Planbok AN 48 sitter dven in till FS3 insdttningsadress
34e09PB4gm9tbzovo7WZFQuEiGw1Bm5Scd6 knuten till Adam Nironen..

Nedan bild visar 1 sin helhet hur AN 80, AN 18, AN 44 och AN 48 hianger ihop med Adam Niri-
nen knuten till bAde AN 44 och samt till FS3 adressen
34e09PB4gm9tbzovo7WZFQuEiGw1BmS5cd6.

Adam Nironen har genom tillgang till aterstillningstraserna dgande till alla ndmnda planbocker

15 Se underlag for demixing i PM
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o

Léneplénbok \@,\053388

190725 (72)
<c2b8b299205.
0,025
[ ‘ 0,00 ‘
RS Admi Flugsvam
bekraftad
B 3¢ 2 S3
I6neutbetal... Market 3. Léneplénbok %
190725 (72) 2,00 38bf6UWS5EZ5..
35bba884cd3...
‘ 0,00.. ./ 0,00.. ‘
\\e,\ms
- e AN_48
ChipMixer.co —~ _44 190624 1CJTeDHyUCY... FS3 Adam
.~ BitPay Nironen
235 \ 0,00/1D474u33E8G... 0,00.. 0,224528,084285 34609PBAGMO..
1FWYDBk7Gbo... -
"9,.104946
o 0,034897 ° 0,00. ® 2,00.. . ‘
17BfhK|nGBB... AN_18 AN_80
belgpwOIcr...  peigndemh6e... 3NXTrm9XgYY... BitRefill.com BitPay.com

Bild: Transaktioner mellan aterskapade planbdocker samt inséttning till FS3 fran loneplanbok 190725
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Demixning av tva inséttningsadresser till Chipmixer

Bla ruta 1 och 2

Fran de aterskapade loneplanbockerna 190824(93) samt 190924(86) varav biagge dr bekriftade att
tillhéra moderator Hund gors tre inséttningar till den for anvéndaren unika och och tillfilliga Chip-
mixeradressen 17K3HxvHogqGSHU4kRo7L9XJMvStSfawTJ.

2019-10-07 09:03 med 0,04 BTC
2019-10-07 09:21 med 0,04 BTC
2019-10-07 09:33 med 0,025 BTC
Summa: 0,105 BTC

Bagge 1oneplanbockerna dr aterskapade med aterstillningsfraser fran Adam NlIronens ipad.

Bla ruta 3 och 4
Mgjlig leverans fran Chipmixer i bilden, &r chips till ett viarde av 0,105 BTC nér de hamtas fran
Chipmixer
2019-10-07 09:46 hiimtas chips till ett virde av 0,105 BTC till pl&nboken AN_80,
aterskapad med éaterstéllningsfras med 1opnummer 80 fran Adam Nironens ipad.

Gron ruta 1 och 2

Fran den aterskapade loneplanboken 190924(86) vilken dr bekréftad att tillhéra moderator Hund
gors en insédttningar till den f6r anvéndaren unika och tillfdlliga Chipmixeradressen
14yARaK4e39zB6d90XsXVZPiZfAth2WuQs

2019-10-14 22:06 med 0,035 BTC

Gron ruta 3 och 4
Mojlig leverans fran Chipmixer i bilden, ar chips till ett varde av 0,035 BTC nér de hdmtas fran
Chipmixer
2019-10-14 22:39 himtas chips till ett virde av 0,035 BTC till planboken AN 18
aterskapad med aterstédllningsfras med 16pnummer 18 frdn Adam Nironens ipad.
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Blarutal

Lon 190924
bclqzvdkysq...

A.N_86 Hund
Lon 190924
bclg2pvtg8d...

AN_86 Hund
Lon190824
bclgxyrush4...

A.N_86 Hund ]\,

Bl ruta 2
Summa 0.105 BTC

0,04000000
F: 2019-10-07-09:03
1. 2019-10-07 09:03
0;04000000

F:2019-10-07 09:21
L: 2019-10-07 09:21

0,02500000

F:2019-10-07 09:33
L: 2019-10-07 09:33

Gron ruta 1

AN_86 Hund
L6n 190924
bclgnea3xdq...

Gron ruta 2

0,03500000

F: 2019-10-14 22:06
L-2019-10-14 22:06

Blaruta3

0,10500000

F: 2019%09-02 00:35
L 2019-09-25 2250

” ChipMixer.com

Geon ruta 3
0,03500000
F:2019-10-13 23:10
L: 2019-10-13'23:29

LFW‘YDBkmbo..\

Bld ruta 4

0710494615
F: 2019-10-07 09:46.

Gron ruta 4

0,03489766
| F~2019-10-14 22:39

./ L:2019-10-14 22:39

17BfhK)nGBB...

L: 2019-10-07 09 46‘\

0,00335754 ANLS0
E-2079-10-15 22 R51andemhée...

./L 2019-10-15 22:43

/

AN_18
bclgpwOlc5r...

Bild: Demixning genom Chipmixer

Den mdjliga demixing utgar ifran de till moderator Hund bekréftade I6neplanbdckerna 190824 samt
190924 och vilket &r ett ytterligare underlag géllande Adam Nironen som moderator Hund.
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. Léneplé

19072F
. 0,025

c2b8b29
FS3 Admi

bekraftad Flugsvamp

I6neutbetal... Market 3.0 Loneplé

AN_86 Hu
Lén 190924
bclgzvdkysq...

19072¢F
A.N_86 Hund 35bba88
Lén 190924
bclg2pvtg8d...
0,00..

o @ ¢

AN_

Aﬁ"\olﬁslaggsuzrzd _44 190624 1CJTeDH
bclgxyrush4... BitPay

0,09.1D474u33E8G... 0,00.. 0,224520,084285

® PY 0034897 g 0,00 P 0,00..

17BfhKJnGBB... AN_18
AN_86 Hund L AN_80 .
Lon 190924 bclgpwOIc5r...  belgndemhee... 3NXTrmOXgYY..  BitR
bclgnea3xdg..
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PM OP Hydra - Kryptosparning Ioneutbetalningar 20-01-23, 20-02-24, 20-03-
23, 20-04-24, 20-09-25 gallande moderator Hund pa FS3.

Syfte

Syftet med detta PM dar att beskriva de kryptofinansiella observationer och analyser som gjorts 1
drendet gédllande Adam Nironen(Adam) och hans kopplingar till moderator-kontot Hund, FS3 och
FS3 admin géllande de ytterligare l16neplanbdcker med I6pnummer 65, 89, 20, 69, 29 som identifie-
rats med hjélp av aterstillningsfraser fran beslag av Adam Nironens ipad.
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Bakgrund

En aterstdllningsfras dr en viardehandling vilken ger tillgang till véardet och for att kunna genomfora
transaktioner i planboken.

Analyserade planbocker ér dterskapade utav aterstillningsfraser fran Adam Nironens ipad.!
I detta PM finns en detaljerad analys per l6nepldnbok for:

2020-01-23 16pnummer 65
2020-02-24 16pnummer 89
2020-03-23 16pnummer 20
2020-04-24 16pnummer 69
2020-09-25 16pnummer 29

Dessa planbocker finns dven med i1 6vergripande resultat samt i sammanfattningen i "PM Krypto-
sparning 16neutbetalningar géllande moderator Hund pa FS3 Flugforum samt anviandare Piraten med
tillhorande kopplingar till Adam Nironen”.

Planbocker som tar emot jimn inséttning pa lonedatum bendamns 16neplanbocker.

Sikerhetsinbetalningar - depositioner

For att skapa ett séljarkonto pa FS3 krévs en sdkerhetsinbetalning.

Fran Flugforumdumpen finns information avseende sikerhetsbetalningar?. Initialt var kostnaden
3000 SEK vilket sedan hojdes till 5000 SEK och sedan vidare till 7500 SEK.

Sakerhetsinbetalningar skedde till bitcoinadresser som borjar med 1 sk. 1-adresser.

Killor
e PM OP Hydra - Kryptosparning l1oneutbetalningar
e PM Sékerhetsinbetalningar fran sdljare till admin Flugsvamp 3.0
e PM OP Hydra - Analys av Bitcoinflode till och fran marknadsplatsen Flugsvamp 3.0
e PM OP Hydra - Kryptosparning loneutbetalningar gidllande moderator Hund pa FS3 Flugfo-
rum samt anvindare Piraten med tillhérande kopplingar till Adam Nironen.
Sammanfattning?®

Det skapas en ny planbok for mottagande av varje utbetalning vilket stimmer 6verens med alla andra
planbocker utom den forsta Ioneplanboken 190625 vilken dven tar emot en ojdmn summa direkt fran
FS3%.

! Namngivningen pa plénbdcker dr baserad pé datum for inkommande jamn inséttning pa 1onedatum

2pM Sakerhetsinbetalningar frén séljare till admin Flugsvamp 3.0 samt OP Hydra - Analys av Bitcoinflode till och fran
marknadsplatsen Flugsvamp 3.0

3 Se PM OP Hydra - Kryptospérning loneutbetalningar gillande moderator Hund pa FS3 Flugforum samt anvéndare Pira-
ten med tillhorande kopplingar till Adam Nironen.
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Alla aterskapade planbocker mottager en jimn insdttning pé lonedatum som fo6rsta transaktion vilka
stimmer 6verens i tid och storlek 1 SEK med 6vriga Ioneutbetalningar fran FS3 admin till moderator
Hund.

Loneplanbok 200323, 200424 &r kopplade till FS3 genom mojliga sdkerhetsinbetalningar.

Loneplanboken 200925 4r kopplad till FS3 och FS3 admin da den utbetalningsplanboken mottager
sdkerhetsinbetalningar.

Loneplanbok 200224 dteranvdnder Chipmixer-adress vilket dr en odokumenterad metod som identi-
fierats i samband med moderator Hund och planbdcker kopplade till Adam Nironen.

Samtliga analyserade planbocker hanterar inkommande jamn inséttning pa I6nedatum pa likartat sétt
sasom moderator Hund hanterar det och sdsom aterskapade 16neplanbocker kopplade till Adam Niro-
nen hanterar det:

e En pldnbok per mottagen jimn insdttning pa lonedatum

e (Genom separata transaktioner skicka vdrden genom Chipmixer och i vissa fall insdttningar till
FS3
e Liamnar det i planboken som understiger minimum-belopp for att skickas genom Chipmixer.
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Tillvdgagangssatt
Planbockerna har aterskapats och analyserats baserat pa:
e varifran krypto till planboken kommer ifran

e nir och hur mycket som emottagits
e hur planboken hanterats

D4 information avseende sidkerhetsinbetalningar funnits pa flugforum och dessa anvénts for utbetal-
ning av 16n till moderatorer inkluderas viss analys av dessa med koppling till planb6ckerna.

Vixelanalys har applicerats vilket stamt 6verens med vilka adresser som tillhor respektive 16neplan-
bok efter aterskapande.

Gron pil - Anvénts for att tydliggora en lonetransaktion

Blapil - Representerar vixel vilket innebér att kluster som dr sammankopplade med bla pilar
tillhér samma planbok.

Rod pil - Transaktioner till Chipmixer

Lilapil -  FS3 relaterade transaktioner
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Resultat

Sédkerhetsinbetalningar - depositioner

De planbdcker som gor jamna insdttningar pa l6nedatum till planbockerna 200323, 200424 emottar
flertal inséttningar som bedéms vara sidkerhetsinbetalningar.

Den FS3 planbok som betalar ut en jaimn utbetalning pé I6nedatum till I6neplanboken 200925 tar
emot inséttningar till bekriftade sékerhetsinbetalningsadresser.

Urklipp fran Flugforum avseende sékerhetsbetalningar

w
W
(&}

admin 2019-10-09 14:03:20

Administrator Vi har problem med saljare som inte skoter sina affarer som de ska. Detta tar upp en hel del tid och arbete fran var sida med dispyter
som skall hanteras och kunder vars ordrar aldrig blir skickade, s& vi maste gora det lite svérare att borja sélja pa FS for att
forhoppningsvis 6ka kvaliten pa de som séljer och ge en kansla av att ett sékjarkonto p& FS ar vardefullt och bér hanteras déarefter.

IP address logged

Som forsta steg:

E4 Email
Ny seg]are maste skicka bild pa hela sitt varulager med lapp som inkluderar dagens datum och saljarnamn.
Saljarsakerheten hojs frAn och med nu till 5000kr (uppdaterar detta i information till saljare om en stund)
Har du en férslag pa lamplig tjanst dit nya séljare skall ladda upp bilden som vi kan anvanda for alla? Har inte riktigt tid att skapa en
egen funktion for det just nu.
1 6vrigt kan vi halla allt som det &r med krav pa férklaring om pgp osv.
Vad tycker du om detta?
Offline Rapportera Ta bort Andra Citera
Bild 1

Likartad hantering av inkomst

Alla analyserade planbocker i detta PM hanterar inkommande jimn inséttning pa l6nedatum pa likar-
tat sitt sdésom moderator Hund hanterar dem och sasom planbocker kopplade till Adam hanterar det
dvs genom att skicka viarden genom Chipmixer och i vissa fall gors insdttningar till FS3 képkonto
samt lamna det 1 planboken som understiger minimum-belopp for att skickas genom Chipmixer.
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Léneplanbok 20-01-23, Koppling moderator Hund och Adam Nironen(65)

Summering
Aterskapad planbok 20-01-23(65) med aterstillningsfras fran Adam Nironens ipad.’

Har ar antagande avseende 16n fran FS3 baserat pa:
e att inséttningen av bitcoin var jamn och genomfordes pa lI6nedatum
e virdet i SEK stimmer med 6vriga I6neinsittningar®
e planboken &r aterskapad med aterstédllningsfras fran Adam Nironen

e planbokens anviandning av Chipmixer och FS3, standardforfarande for moderator Hund och
for de aterskapade planbockerna

Tabell: Transaktionsdata for
€a0eb69023b9d761eecd514d7ct8783e115d07621b245tctfct6efd6820192fab

Datum Belopp Dagskurs Belopp SEK (ca) Mottagande bitcoin address

BTC
20-01-23 0,375 79990.0246 29 996 bc1gq9dvudjrjOrhrwgtytd79vk58plsqwemvdfowx4
19:54

Grafisk presentation av utbetalningen till planboken baserat pa blockkedjan

En jamn utbetalning i BTC fran analys FS3 admin skedde 2020-01-23 till planboken med 0,375 BTC
vilket vid tillféllet motsvarade ca 29 996 SEK. (gron pil)

0,38974986 . 0,37500000 .
F:2019-12-10 19:56 F: 2020-01-23 19:54
L: 2019-12-16 12:21 , . L:2020-01-2319:54 | 65
WasabiWalle... Admin FS3 Lon N_b5,
Analys 200123
bclqgvirz3wO... bclg9dvudjr...

Bild 2

5 Aterskapad planbok med Aterstillningsfras(unaware-pursue) frin Adam Nironens ipad med Iopnummer 65. Beslag
2023-5000-BG3418-5.

% Se 1oner i PM OP Hydra - Kryptosparning loneutbetalningar gillande moderator Hund pé& FS3 Flugforum samt anvéndare
Piraten med tillh6rande kopplingar till Adam Nironen.
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Grafisk presentation av alla transaktioner i planboken baserat pa blockkedjan

Lonen 6verfors genom flertal insdttningar genom Chipmixer(rdda pilar).

Flertal inséttningar sker till FS3 kdpkonto med insdttningsadress 3P89QvZQUniN-
JHW3yIMRCVgbThp5Po7Svt (lila pilar)

Inséttning pa FS3 kopkonto gors i syfte att handla pa FS3. En kopare kan inte sjélv ta ut insatta
medel fran ett FS3 kopkonto’.

P4 grund av antalet transaktioner har planboken uppdelats i tva rader. F6lj den langa bla pilen vilket
ar vaxeln pd inséttning till FS3.

Alla kluster ssmmankopplade med bla pilar tillhor samma planbok

Borja lds transaktionerna i planboken fran vénster. Starta frén den svarta cirkeln och folj den grona
pilen vilket &r forsta transaktionen in i planboken.

7 Se PM Rapport Beskrivning Flugsvamp 3.0
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/
E’i’\ipmixer

1/_BD6E3HSYir...

/
0,07000000
/

F: 2020-01-23 22:02
Li 2020:01-23 22:02

i
Chipmixer
}QZYFiZXZto...

0,03000000
/

F: 2020-01-29 10:32
L 2020-01-29 1032

/
Chipmixer
1BcaPUodYCN...
/
0,04000000

F: 2020,01-30 14:33
L+ 2020-01-30 14:33

/
7 /
0,38974986 0,37500000 . 0,30495853 .’ 0,27492786 .’ 0,23490151
F:2019-12-10 19:56 F:2020-01-23 19:54 ' F: 2020-01-23 22:02 F: 2020-01-29 10:32 F: 2020-01-30 14:
. L: 2019-12-16 12:2/}1d in FS3 L L:2020-01-23 19:54 AN 65 L:2020-01-2322:02 , \ g5 L:2020-01-2910:32 , | g5 L:2020-01-3044:33 ,
Wasabiwalle... Manalys 200123 200123 200123 :
belgvirz3wO... bclg9dvudjr... bclg7vig3pv... bclg9hshbts... bclc

_—/
0,02000000 0,01000000

0,18485817

F:2020-02-09 21:
L1 2020-02-09 21:43

/3P89QvZQUni...

il
/F."2020—02-10 00:23 F: 2020-02-16 22:55
L: 2020-02-10 00:23 L: 2020-02-16 22:55

0,15475522

tl

7
43 Ghipmixer

/
/
/

L: 2020-02-19 20:23
0,014@-‘&11

‘ . 0,08000000
// g \F: 2020-02-19 20:23

F: 2020-03’-@21 25
L: 2020-02-19 21:25-~

12X5F4qS6zC...
/

AN_G5,
200123
bclglntyt85...

0,16481543 ./

F: 2020-02-10 00:23

L: 2020-02-10 00:23 AN_B5,

200123
bclg3vmxtup...

F: 2020-02-16 22:55
L: 2020-02-16 22:55

. 0,07470252 0,06046644

F: 2020-02-19 20:23

F: 2020-02-19 21:25

AN_G5, L: 2020-02-19 20:23A.N_65, L:2020-02-19 21:25 /

200123

200123

£
bclqudbywkw... bclquflwk00... bcl




230502 PM _Adam tillagg 200123 till 20424, 200925 , 2023-05-11 11:18 diarienr: 5000-K615323-19 80 ‘

| HEMLIG |

Nationella operativa avdelningen 2023-05-11
Léneplanbok 20-02-24 Koppling moderator Hund och Adam Nironen(89)

Summering
Aterskapad planbok 200224 med aterstillningsfras fran Adam Nironens ipad.®

Hér dr antagande avseende 16n fran FS3 baserat pa:
e att inséttningen av bitcoin var jamn och genomfordes pa lonedatum
e virdet i SEK 6verensstimmer med 6vriga 16neinséttningar’
e planboken &r aterskapad med aterstédllningsfras fran Adam Nironen

e planbokens anvdndning av Chipmixer och FS3, standardforfarande for moderator Hund och
for de aterskapade planbdckerna fran Adam Nironen

e Ateranvindning av Chipmixeradress 1Pc2YXtm23R9aBwsWQG7Bum6x{t8Q2PwRh

Tabell: Transaktionsdata for
53¢4dd372d6d{df3266399d1191150123750ce697ad807a52232082070¢35191

Datum Belopp Dagskurs Belopp SEK (ca) Mottagande bitcoin address

BTC
20-02-24 0,32 94085.4043 30 107 bclq7ajnxvqOpufegh06cqy3dgk6pmuvy8wulOnlifd
08:05

Grafisk presentation av utbetalningen till planboken baserat pa blockkedjan

En jamn utbetalning i BTC skedde 2020-02-24 till planboken med 0,32 BTC vilket vid tillfdllet mot-
svarade ca 30 107 SEK, gron transaktions pil.

0,38954534 ‘ 0,32000000 .
F:2019-12-16 12:21 beleEi7oe F: 2020-02-24 08:05
: -12- : clgbu7gajn... : :02- :
e L: 2019-12-17 23:42 gou/gaj L: 2020-02-24 08:05 AN_89. 200224
OP HYDRA
bclqg7ajnxvq...
Bild 4

8 Aterskapad planbok med Aterstillningsfras(strategy-dentist) frin Adam Nironens ipad med Iopnummer 89. Beslag
2023-5000-BG3418-5.

9 Se loner i PM OP Hydra - Kryptosparning loneutbetalningar gillande moderator Hund pé& FS3 Flugforum samt anvéndare
Piraten med tillh6rande kopplingar till Adam Nironen.
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Grafisk presentation av alla transaktioner i planboken baserat pa blockkedjan

Lonen 6verfors genom flertal insdttningar genom Chipmixer(rdda pilar).

Inséttning sker till FS3 kopkonto med inséttningsadress 3SBESAYT4uWVgPyrm-
KqgzBgncqnfBQQanPc4 som dven tar emot inséttningar fran Chipmixer. (lila pilar)

Inséttning pa FS3 kopkonto gors i syfte att handla pa FS3. En kopare kan inte sjélv ta ut insatta
medel fran ett FS3 kopkonto!?.

P4 grund av antalet transaktioner har planboken uppdelats i tva rader. F6lj den langa bla pilen vilket
ar vaxeln pd inséttning till FS3.

Alla kluster ssmmankopplade med bla pilar tillhor samma planbok

Borja lds transaktionerna i planboken fran vénster. Starta frén den svarta cirkeln och folj den grona
pilen vilket &r forsta transaktionen in i planboken.

10.Se PM Rapport Beskrivning Flugsvamp 3.0
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0,38954534

& L
0,05000000 0.02306000 0,01 1/!57317 0,

F: 2020-02-27 08:42 F: 202
L: 2020,02-27 08:42 L: 202

F: 2020-02-24 15:16)20-02-24 20:37
L;,2020-02-24 15:16)20/02-24 20:37

/ |

0,32000000 . 0,26995666 . 0,24690871 . 0,23519266 .

WasabiWalle...

F:2019-12-16 12:21

F: 2020-02-24 08:05 F: 2020-02-24 15:16 F: 2020-02-24 20:37 F: 2020-02-27 08:42

1 9019.12.17 23.42 bclaSuZadin... |- 2020.02.24 08
L:2019-12-17 23:42 DClqau/gan... L: 2020-02-24 08:05 4 0. 2002}42020 02-24 15:1§, 89, 2002}42020 02-24 20:37, 89, 200522020 02-27 0842 89. :

OP HYDRA OP HYDRA OP HYDRA OP HY
bclqg7ajnxvq... bclq0k2jgql... bclqgfgal2c... bclqdrs
0,12511663
Py

F: 2020-03-03 21:2
L:2020-03-03 2

' /
Ch(pmixer Chipmixer
17GEZANnKtyLv... 170WNi9jk5N...
0,05000000 0,02000000 0.040/00000

F: 2020-03-03 21:42
L: 2020,03-03 21:4

F: 2020-03-05 23:48 F: 2020-03-09 22:17
L: 2020-03-05 23:48 L 2020}703-09 22:17

. 0,07508409 . 0,05504075 .' 0,01499049

F: 2020-03-03 21:42 F: 2020-03-05 23:48 F: 2020-03-09 22:17

AN_89, 200224020-03-03 21,4¢ a9 20b28%20-03-05 24f%o, 200234 2020-03-09 22:3 o
OP HYDRA OP HYDRA OP HYDRA oP

bclgpyw30k9... bclgshfhq6e... bclgt8w60zd... belgs
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Léneplanbok 20-03-23 Koppling moderator Hund och Adam Nironen(20)

Summering
Aterskapad planbok 200323 med aterstillningsfras fran Adam Nironens ipad.'!

Har ar antagande avseende 16n fran FS3 baserat pa:
e att inséttningen av bitcoin var jamn och genomfordes pa lI6nedatum
e virdet i SEK overensstimmer med 6vriga 16neinsittningar'?
e planboken &r aterskapad med aterstéllningsfras fran Adam Nironen

e planbokens anviandning av Chipmixer, standardforfarande fér moderator Hund och for de
aterskapade planbockerna fran Adam Nironen

e Har kopplingar till FS3, bedomt genom mdéjliga sékerhetsinbetalningar; svarta pilar med ca
0,06 BTC, ca 5000 SEK under perioden 2020-01-12 till 2020-03-08

Tabell: Transaktionsdata for
936185ed82¢7b694097132e¢307117798e53d2d5caa3afdc39¢6173b681d905¢6

Datum Belopp  Dagskurs Belopp Mottagande bitcoin address
BTC SEK (ca)
20-03-23 13:01 0,53 67054.6698 | 35539 bc1q88w7jw8mvd4amy2l6w7rny6geu8bksk8 we098hv

Grafisk presentation av utbetalningen till planboken baserat pa blockkedjan

En jamn utbetalning i BTC skedde 2020-03-23 till planboken med 0,53 BTC vilket vid tillfadllet mot-
svarade ca 35 539 SEK.

. 0,53000000 -®

F: 2020-03-23 13:01

19fkpkR)38m... L: 2020-03-23 13:01 A.N 20 200323
OP HYDRA
bc1q88w7jw8...
Bild 6

11" Aterskapad planbok med aterstillningsfras(able-maple) frin Adam Nironens ipad med 16pnummer 20. Beslag 2023-
5000-BG3418-5.

12 Se 1oner i PM OP Hydra - Kryptosparning loneutbetalningar géllande moderator Hund pa FS3 Flugforum samt anvén-
dare Piraten med tillhorande kopplingar till Adam Nironen.
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Grafisk presentation av alla transaktioner i planboken baserat pa blockkedjan

Lonen 6verfors genom flertal insdttningar genom Chipmixer(rdda pilar).
Folj den langa bla pilen vilket &r vixeln pa inséttning till Chipmixer.
Alla kluster ssmmankopplade med blé pilar tillhér samma planbok

Borja l4s transaktionerna i planboken fran vinster. Starta fran den svarta cirkeln och f6lj den grona
pilen vilket &r forsta transaktionen in i planboken.
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0,53000000

Chipmixer
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Chipmixer
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Grafisk presentationer av lonen i sitt sammanhang baserat pa blockkedjan

De lila pilarna representerar mojliga sdkerhetsinbetalningar pa ca 5000 SEK vilka FS3 admin be-
doms anvinda for utbetalning'>.

o
bclgyuq7dz8...
Mojliga sakerhetsinbetalningar for sdljare pa FS3 pa
0.127376 ca 5000 SEK enligt monster pé FS3
pRels . Perioden: 2020-01-12 till 2020-03-08
1IMkLamfLtC1. 0,964831
Flugsvamp
Market 3.0
. 8.,06508
39ZT4TMpzTC..
0,061176
8,03
0,061432 0,53
19fkpkR|38m.
AN_20 200323
Safello.com 0,056749 OP HYDRA
bc1g88w7jw8..
0,05599@
o
bclqdygm6c9..
0,054431
' 0,063346
17UW3xyp9iT...
o
1Jn2gZnbGuZ...
1PzW80oLBQhB..
Bild 8

Nedan &r en transaktion fran ovan bild, den andra uppifran som far 0,1273619 BTC och som analyse-
rats separat. Efter det som dr en mdjlig sdkerhetsinbetalning 2020-03-23 13:01 pa 0,06508000, sa far
klustret ut ojimna summor fran FS3 med start 2020-01-24 22:17 vilket 6verensstimmer med sél-
jaruttag.

13 Se rubrik: Sikerhetsinbetalningar
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Bedomt uttag fran sajkonto baserat pa
ojamnt uttag fran FS3 efter 2020-01-13

0,12737619

F:2020-01-24 22:17
L: 2020-02-06 22:31

Flugsvamp
Market 3.0

Bild 9

2023-05-11

Mojlig sakerhetsinbetalning for saljare pa FS3
0,06508 pa ca 5000 SEK 2020-01-13 13:37

IMkLamfLtC1...

0,06508000

F:2020-01-13 13:37
L: 2020-01-13 13:37

0,53000000

| HEMLIG |

F:2020-03-23 13:01
19fkpkR)38m... L: 2020-03-23 13:01

AN_20 200323
OP HYDRA
bc1q88w7jw8...
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Léneplanbok 20-04-24 Koppling moderator Hund och Adam Nironen(69)

Summering
Aterskapad planbok 200424 med aterstillningsfras fran Adam Nironens ipad.'*

Har ar antagande avseende 16n fran FS3 baserat pa:

e att inséttningen av bitcoin var jamnt avrundad och genomférdes pa Ionedatum

virdet stimmer med &vriga loneinsittningar!?
e insédttningen kan sparas fran FS3
e planboken é&r dterskapad med aterstillningsfras frain Adam Nironen

e har kopplingar till FS3, bedomt genom mojliga sdkerhetsinbetalningar; svarta pilar under pe-
rioden 2020-01-29 till 2020-04-17

e planbokens anvdndning av Chipmixer, standardforfarande fér moderator Hund och for de
aterskapade planbockerna fran Adam Nironen

Tabell: Transaktionsdata for
901cd885aa3ba53ab493fd03b706b084ad4a6fac5794482682552d4cb11b0e350

Datum Belopp BTC Dagskurs Belopp Mottagande bitcoin address
SEK (ca)
20-04-24 17:46 0,49 75629,7249 37 059 bclqa2rm2wd8yqt2slgqp36wq9ggmrcc9ztkfe3q7c

Grafisk presentation av utbetalningen till planboken baserat pa blockkedjan

En jamn utbetalning i BTC skedde 2020-04-24 17:46 till planboken med 0,49 BTC vilket vid till-
fallet motsvarade ca 37 059 SEK. Gron transaktionspil

Q 0,14274299 Ps 0,05570518 . 0,49000000
F: 2020-02-03 20:38 F: 2020-02-03 21:22 F: 2020-04-24 17:46
L: 2020-02-03 20:38 ~ 13dCZ7Kx61p... | 15050.02-03 21:22 , LI 2020-04-24 1746
Admin FS3 Lon
Flugsvamp Analys 90%262521
Market 3.0
166UoUp8PXt... beloaomud..

Bild 10

Grafisk presentation av alla transaktioner i planboken baserat pa blockkedjan

Lonen mixas och 6verfors genom flertal inséttningar genom Chipmixer(rdda pilar).

Alla kluster ssmmankopplade med bla pilar tillhor samma planbok

14 Aterskapad planbok med aterstillningsfras(prefer-anchor) fran Adam Nironens ipad med 16pnummer 69. Beslag 2023-
5000-BG3418-5.

15 Se 1oner i PM OP Hydra - Kryptosparning loneutbetalningar géllande moderator Hund pa FS3 Flugforum samt anvén-
dare Piraten med tillhdrande kopplingar till Adam Nironen.
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Borja l4s transaktionerna i planboken fran vinster. Starta fran den svarta cirkeln och f6lj den grona
pilen vilket &r forsta transaktionen in i planboken.
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Chipmixer Chipmixer Chipmixer ipmixer ipmixer
1ALTr3pxBtR... 1GLyCac8d2c... 19L7UEB9QH(... 171DWwMtUYA... 1HsifOhfEwy
0,07200000 0,04300000 0,06800000 0,08300000 0,12300000

F: 2020-04-25 12:19
L: 2020;04-25 12:19

F: 2020-04-26 13:12
L: 2020/04-26 13:12

0,49000000 0,41795694 0,37491388

F: 2020-04-26 18:47
L: 2020/04-26 18:47

F: 2020-05-06 20:35

; F: 2020-05-20 20:43
L: 2020-05-06 20:35

L: 2020/05-20 20:43

0,30687082 0,22376109 0,10047467

F:2020-04-24 17:46 F: 2020-04-25 12:19 F:2020-04-26 13:12

F: 2020-04-26 18:47

: 2020-05-06 20:3 F: 2020-05-20 2C

. . L:2020-04-24 17:46 L: 2020-04-25 12:19 L: 2020-04-26 13:12 L: 2020-04-26 18:47 L: 2020-05-06 20:35 L: 2020-05-20 2
S il AN_69, AN_69, AN_69, AN_69, AN_69,
166UoU ySPXt 200424 200424 200424 200424 200424
P bclga2rm2wd... bclgh693wr7... bclqe2889g9q... bclgnepgajl... bclgleeldwz...
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Grafisk presentation av utbetalningen i ett sammanhang baserat pa blockkedjan

De lila pilarna representerar mojliga sdkerhetsinbetalningar pa ca 5000 SEK vilka FS3 admin be-
doms anvinda for utbetalning'.

1)mYJ4EGTAS...
bc1qf79f3x3s.  Méjliga sdkerhetsinbetalningar for sdljare pa FS3 pé
ca 5000 SEK enligt ménster pd FS3.
0142742 . Perioden: 2020-01-29 till 2020-04-17
J 13dCZ7Kx61p::
0,056912
Flugsiamp
Markgt 3.0 . 0,056
15KASN5rMoy... L (g
0,027972
1GKFELC)wdy... 0;85695 o
0,214111 . 0,0525 . o
0,047506 : z
1GEcvHiq3v7.. Asimin boa Lan AN_69,
0,07375 200424
. 166UoUp8PXt... belga2rm2wd..
13VexybUpz7... 0,063352
3DL6K727xXU...
o 0,073078 @
17pqrLB6GWAQ... 1HbRacGv32u...

Bild 12 Bedomt siikerhetsinbetalningar

16 Se rubrik: Sikerhetsinbetalningar
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Léneplanbok 20-09-25 Koppling moderator Hund och Adam Nironen(29)

Summering
Aterskapad planbok 200925 med aterstillningsfras frdn Adam Nironens ipad.'”

Har ar antagande avseende 16n fran FS3 admin &r baserat pa:
e att inséttningen av bitcoin var jamn och genomfordes pa lI6nedatum
e virdet stimmer med 6vriga 16neinséttningar'®
e planboken &r aterskapad med aterstédllningsfras fran Adam Nironen
e planboken tar emot sékerhetsbetalningar for att 6ppna séljare-konto pa FS3.

e planbokens anviandning av Chipmixer, standardforfarande fér moderator Hund och for de
aterskapade planbockerna fran Adam Nironen

Tabell: Transaktionsdata for
121b1b803112113de195e4e2e4b23320130d81976bc2d90d68d24c1a8cc691da

Datum Belopp Dagskurs Belopp SEK (ca) Mottagande bitcoin address

BTC
20-09-25 0,37 94230,3895 34 865 bclgmqgwryuk94vaj63nntfusgkcmur86ujywlwzqy4
08:53

Grafisk presentation av utbetalningen till planboken baserat pa blockkedjan

En jamn utbetalning i BTC skedde 2020-09-25 08:53 till planboken med 0,37 BTC vilket vid till-
fallet motsvarade ca 34 865 SEK.

’ 0,37000000 .

F: 2020-09-25 08:53
L: 2020-09-25 08:53

Admin FS3 L6 A.N_29 200925
mAI\rr]mes o OP HYDRA
1FfCM)3VU]Jd... bclgmqgwryuk...

Bild 13 Ubetalning av 16n fran FS3 admin

17 Aterskapad planbok med aterstillningsfras(section-vacant) frin Adam Nironens ipad med 16pnummer 29. Beslag
2023-5000-BG3418-5.

18 Se 1oner i PM OP Hydra - Kryptosparning loneutbetalningar géllande moderator Hund pa FS3 Flugforum samt anvén-
dare Piraten med tillhdrande kopplingar till Adam Nironen.



230502 PM _Adam tillagg 200123 till 20424, 200925 , 2023-05-11 11:18 diarienr: 5000-K615323-19 93 ‘

| HEMLIG |

Nationella operativa avdelningen 2023-05-11

Grafisk presentation av alla transaktioner i planboken baserat pa blockkedjan

Lonen overfors genom flertal inséttningar genom Chipmixer(rdda pilar).

Alla kluster ssmmankopplade med bla pilar tillhor samma planbok

Borja lds transaktionerna i planboken fran vénster. Starta frén den svarta cirkeln och folj den grona
pilen vilket &r forsta transaktionen in i planboken.
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. 0,37000000

Chipmixer Chipmixer Chipmixer
1AIYKu84XKF... 15Bw|BMHx74... 12wXuQZyRkH... CRipmixer
19tBSuvefzW...
0,07000000 0,08000000 0,06000000

F: 2020-09-27 19:45
L: 2020-08-27 19:45

0,29987832
® L

F: 2020-10-04 16:41
L: 2020-10-04 16:41

0,10000000

F:2020-10-1517:24
L: 2020-10-15 17:24

F:2020-10-11 18:47
L: 2020-10-11 18:47

0,21966995 0,15944142 . 0,05929382

F: 2020-09-25 08:53

. . L: 2020-08-25 08:53
Admin FS3 Loén

Analys
1FfCM)3VUId...

0,35000000

F: 2020-08-24x12:40
L: 2020-08-24 12:40

F: 2020-09-27 19:45

AN_29200925 L2020-09-2719:45 A\ 29 200925
OP HYDRA OP HYDRA
belgmgwryuk... bclqaesOwfc...

AN_91 200824
bclg7grvnaw...

F: 2020-10-04 16:41 F:2020-10-11 18:47 F: 2020-10-15 17:24
L: 2020-10-04 16:41 AN_29 200925 L: 2020-10-11 18:47 AN_29 20092%': 2020-10-15 17:24

OP HYDRA OP HYDRA
belqgrquduzu... bclqwbmh6sx...
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Grafisk presentation av utbetalningen i ett sammanhang baserat pa blockkedjan

Bekriftade sidkerhetsinbetalningar till FS3 planbok som betalar ut en jimn inséttning pa 16nesdatum
till 16neplanboken 200925

Det kluster som gor en jamn utbetalning pa 16nedatum till 16neplanbok 200925 far insdttningar fran
kluster kopplade till FS3 genom

e Dbekriftade sikerhetsinbetalningsadresser. '

e mottagande av vixel pa en jimn utbetalning pa l6nedatum. (bla pil)

19 PM Sikerhetsinbetalningar fran séljare till admin Flugsvamp 3.0 samt OP Hydra - Analys av Bitcoinfldde till och fran
marknadsplatsen Flugsvamp 3.0
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bc 1qvhxvel5..‘.‘;

Safello.com

36rLWK2CMHi...

Coinbase.com

3GU3FFUBdYZ...

3L7r8ZXpv68...

1ERjMnjac37...

12addzHicig...

0,03636108

0,03707307

004017184

'0/03554000__

-0,05599440

~ 0.06000000

0,06493666

0,07230556

0,07001773

FS3 bet
sdaljarkonto

1)5TUSCoRm1...

0,06009521

/" FS3bet

sdljarkonto

1INcEudx4G3H...

FS3 bet
saljarkonto
169tbgiW1X7...

0,00165789

0.00393064 . 0.0000617.9——
1E9ZGhAFByN...

Adn

1FfC
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5000-K615323-19
Polismyndigheten
Utredningsenheten
Nationellt it-brottscentrum
Teknisk inhdmtning
Anette Berglund

OP Hydra - Kryptosparning avseende aterskapade planb6cker pa hoger sida
om Chipmixer

Syfte

Syftet med detta PM dar att beskriva de kryptofinansiella observationer och analyser som gjorts 1
drendet gédllande Adam Nironen(940119-7554) och hans kopplingar 6ver tid efter mottagande av
bitcoin fran Chipmixer.

Alla aterskapade planbocker fran beslag dr inte inkluderade utan summeringen &r primért baserat pa
svar fran kryptotjanster samt véxelanalys.
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Bakgrund

I detta avsnitt presenteras utokad bakgrundsinformation da dokumentet innehaller detaljer som kra-

ver viss insikt i bl.a. Flugsvamp 3, kryptovalutor och sparning av dessa samt mixertjdnsten Chip-
1

mixer .
Vad ér Flugsvamp Market 3.0 (FS3)?

FS3 var en svensk internetmarknadsplats for primart narkotika som existerade mellan 2018.12.17
och 2021.10.30. Under marknadsplatsen livstid kunde anvédndare skapa konton pa sidan och anvénda
dessa for att kopa eller sdlja produkter pa sidan. Marknadsplatsen anvéndes via anonymiseringstjans-
ten TOR och all handel skedde med kryptovalutan bitcoin (BTC).

Flugforum, 16n, moderatorer och anvéndare®

Pa sjdlva Flugsvamp Market 3.0 fanns ingen plattform for diskussion. Till detta &ndamal fanns 1 stil-
let internetforumet Flugforum dar det ocksa fanns ansvarig admin-roll och moderator-roller.

En moderators arbetsuppgift pa en plattform dr generellt att bistd med hanteringen av det dagliga ar-
betsflodet pa plattformen.

For sin arbetsinsats erholl sidans moderatorer 16n fran administratéren (FS3 admin) av Flugsvamp
Market 3.0*. Moderatorkontot “Hund” var en av de moderatorer som erholl 16n fran administratoren.

Loneplanbok
Bendmningen I6neplanbok anvénds dir planboken mottagit ett jamnt belopp pa l6nedatum.

Tillgiingliga loneadresser fran Flugforum for moderator Hund

Genom tillgang under viss tid till den privata delen av Flugforum har utredningen tagit del av Hunds
loneadresser for augusti, september och samt till viss del i oktober 2019 samt mars, april, september
och oktober ar 2021. Dessa definieras som bekréftade.

Allmint anvindare Piraten

I utredningen har det framkommit behov av att gora kryptoanalys géllande Adam Nironen och den-
nes kopplingar till FS3 anvéndarkonto Piraten.

Vad var Chipmixer

Chipmixer var en av manga mixertjanster som anvénds for att délja och anonymisera hdrkomsten av
krypto.’

D4 kryptovalutor dr sparbara genom den 6ppna blockkedjan kan mottagare av kryptovaluta i vissa
fall se var pengarna héarstammar ifran. Denna mojlighet nyttjas av t.ex. kryptovaxlingsforetag i syfte
att detektera pengar som hiarstammar fran marknadsplatser for handel med vapen/narkotika/barnéver-
greppsmaterial, it-brottsvinster eller andra icke dnskvirda kallor.

! En kortare beskrivning av Chipmixer finns under rubriken “Tillvigagangsstt”.

2 Se PM Rapport Beskrivning Flugsvamp 3.0

3 Se avsnitt avseende Hund i huvudprotokollet under Roller och aktivitet pa Flugforum och Marknadsplatsen
4 Information fran den privata/dolda delen av Flugforum.

5> Mer info avseende Chipmixer finns under rubrik “Tillvigagéngssitt”.
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For att dolja den ursprungliga killan till sina kryptovalutor finns darfor s.k. mixertjdnster. Syftet
med en mixertjénst dr att forsvara sparningen av kryptovalutor genom att d6lja den ursprungliga kil-
lan till pengarna fran framtida mottagare.

Generellt fungerar de flesta mixertjanster genom att anviandare skickar in sina kryptovalutor 1 mixer-
tjdnsten varpa pengarna efter en tid skickas ut av tjdnsten till en nyskapad adress/planbok som anvén-
daren far tillgéng till. Under processen har pengarna rorts ihop med andra anvindares kryptovalutor,
vilket doljer den initiala kéllan till pengarna. Den nya kéllan till pengarna blir sdledes mixertjénsten.

I detta PM ar Chipmixer relevant d& Chipmixer anvidndes genomgaende for att anonymisera och délja
varifrin kryptovaluta kommer ifrén.

Om sparning av kryptovalutor

Transaktioner med kryptovalutor fungerar genom en sa kallad blockkedja. En blockkedja &r en (oft-
ast) publik databas pé internet dér samtliga transaktioner med en kryptovaluta registreras.

Kortfattat innebér det att samtliga bitcointransaktioner som nagonsin dgt rum finns helt 6ppet publi-
cerade pa internet. Det som framgar om transaktionerna i blockkedjan &r bl.a. vilka datum, adresser
och belopp som forekommer i transaktionerna, dock inte vem de inblandade bitcoinadresserna fil/-
hor.

For att kunna spara transaktioner med kryptovalutor behéver man saledes komplettera transaktions-
informationen fran de 6ppna blockkedjorna med kunskap om vem som dger respektive kryptoadres-
ser. Det finns idag flera analysverktyg for kryptosparning som besitter stora mangder information om
anvénda kryptoadresser och dess dgare, vilket gor det mojligt att visualisera samt genomfora spar-
ningar av transaktioner.

Kryptosparningen som redovisas i detta PM baseras ddrmed pa dppen information fran blockkedjan
kombinerat med kdnnedom om kryptoadresser fran ett eller flera etablerade kryptosparningsverktyg.
Spéarningsverktyg har dgarkénnedom om vissa (men inte alla) kryptoadresser, ddrfor kan vissa trans-
aktioner sparas till olika identifierbara entiteter sdsom olika kryptotjénster, ddr vaxling fran krypto-
valutor till fiatvaluta eller andra kryptovalutor har &gt rum. Dessa tjinster kan i sin tur ha ytterligare
information om sin kund som brukat tjénsten, i form av ytterligare transaktionsinformation eller an-
nan data.

Avseende dgandet av specifika kryptoadresser i privata kryptoplanbocker, vilka lagras lokalt i telefo-
ner/datorer hos anvéndare, dr dessa oftast okénda for kryptospéarnings-verktyg da privata kryptoplan-
bocker generellt 4r anonyma, savida adresserna i dessa inte blivit kénda for den utredande analyti-
kern vilket ar fallet vid till exempel aterstillning av en kryptoplanbok.

Nar man pratar om kryptovaluta anvénds ofta termer som kryptoadresser, planbocker, privata och
publika nycklar, aterstédllningsfraser och kluster. Nedan aterges en snabb forklaring till dessa termer:

o Kryptovalutor skickas till och fran en eller flera adresser. Med en kryptoadress avses saledes
en specifik kryptoadress som anvénts for att skicka eller ta emot kryptovaluta.

e Kryptoadresser kan vara langa och jobbiga att hantera manuellt. Darfor hanteras betalningar
och adresshantering ofta via kryptoplanbécker. En planbok dr oftast en programvara/tele-
fonapp vars syfte ar att agera lagringsplats for en eller flera kryptoadresser, samt mojliggora
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betalningar med dessa adresser.

e En kryptoadress bestar i regel av tva delar; en privat och en publik nyckel. Den publika
nyckeln &r sjdlva kryptoadressen och kan lamnas ut till andra om man 6nskar ta emot betal-
ningar till adressen i fraga.

e Den privata nyckeln anvinds till att signera utbetalningar fran den motsvarande publika
nyckeln. Oftast hanterar plénbdckerna detta at anviandarna. Den privata nyckeln kan ocksé
betraktas som en viardehandling da man med hjélp av denna kan forbruka de pengar som
finns pa den tillhdrande adressen.

e En kryptoplanbok kan skapa manga kryptoadresser (och privata nycklar) at anvéndaren.
Dessa kan lagras uteslutande i planboken i fraga, som i sin tur kan lagras t.ex. i en dator eller
mobiltelefon. Skulle enheten ga sonder sa skulle pengarna ocksa ga forlorade vilket inte vore
sédkert.

Diarfor erhéller anvidndare ofta en s.k. aterstillningsfras till planboken vid skapandet av
planboken. En siddan fras bestér oftast av 1-25 ord i en specifik ordning. Med hjélp av dessa
ord kan dtkomsten till samtliga adresser i planboken aterskapas i en annan planbok. Dérfor
betraktas dven aterstdllningsfraser som vérdehandlingar.

o Ett kryptokluster &r en term som anvénds vid visualisering av kryptosparning och avser tva
eller flera kryptoadresser som bedémts hanteras av samma kontrollerande entitet. Dessa be-
domningar sker dels automatiskt av kryptosparningsverktyg och baseras da pa dppen inform-
ation fran blockkedjan. Om en kryptobetalning gors fran t.ex. fyra bitcoinadresser samtidigt,
vilket 4r vanligt, kan man dra slutsatsen att adresserna kontrolleras av samma betalande enti-
tet som styr over samtliga adresser privata nycklar. Adresserna kan da visualiseras som en (1)
grafisk entitet istéllet for fyra separata adresser. En planbok bestar oftast av flertal kluster i
verktyget som dnnu inte automatiskt identifierats hora samman.

Klustring kan ocksa utforas manuellt av kryptoanalytikern. Manuell klustring skapas genom
kryptoanalys — antingen mot bakgrund av vetskap om att tva eller flera adresser hor ihop, el-
ler mot kryptoanalytikerns bedomning om att tva eller flera adresser hor ihop baserat pa hur
adresserna interagerat tekniskt pa blockkedjan. Fér mer info se ”PM Sparning av kryptova-
luta och kluster”.

Ovanstdende har applicerats da information avseende adressernas dgande har funnits i Flug-
forum, genom hemlig dataavldsning, och i enheter kopplade till Adam Nironen dér till exem-
pel aterstillningsfraser patriffats® .

Om redovisade kryptosparningsgrafer

I detta PM presenteras utford kryptoanalys som bilder/grafer fran kryptosparningsverktyg. Dessa bil-
der visualiserar kryptofloden som &gt rum mellan olika adresser och adresskluster. Bilderna av vissa
sparningar kommer dven med som bilagor for att kunna ldsas i detalj. Nedan forklaras innehallet 1
dessa grafer:

® Gul lapp i Adam Nironens pldnbok samt frén beslagsnummer: 2023-5000-BG3418-1(mobil), 2023-5000-BG3418-
S(ipad).
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e (Graferna i detta PM ska generellt 1dsas fran vénster till hger, med vissa undantag. Transakt-
ionerna sker alltid i pilarnas riktningar. I grafer representeras kluster av bl.a. ringar som sym-
boliserar t.ex. marknadsplatser, mixertjanster och vixeltjanster f6r kryptovalutor. Da det &r
relevant med specifik adress har detta valts ut och presenterats med en hexagon.

e En pil mellan kluster representerar en eller flera transaktioner som gétt i pilens riktning.
Ovanpa pilarna kan olika datum redovisas, t.ex. ”F: <datum> L: <datum>. F och L star i
dessa fall for "first” resp. "last”, dvs. forsta och sista gingen transaktioner har skett mellan
adresserna i fraga.

e Transaktionspilarna kan ha olika férg i grafer; generellt géller foljande legend:
o Grona pilar representerar generellt I1oneutbetalningar
o Blaa pilar representerar véxel pa transaktioner. Véxel sker pa grund av dverskottet
som tillhor betalande planbok.
o Roda pilar representerar transaktioner till/fran Chipmixer
o Lila pilar representerar transaktioner till/fran FS3
o Turkosa pilar dr endast pilar med tillhérande kommentarer

¢ Vid en bitcointransaktion toms de betalande adresserna pa saldo, den éverblivna viaxeln kan
aka tillbaka till den betalande adressen, eller till en av planboken nyskapad adress. Detta
hanteras oftast automatiskt av kryptoplanboken. Detta kan leda till grafer dar en och samma
planbok bestar av flera adresskluster i kryptoanalysprogrammet.

I de fall vixeladresser tillh6rande samma planbok har detekterats har vixeladresserna visuali-
serats med bla pilar i graferna. Det innebér att kluster som i bilderna ar kopplade med bla pi-
lar enligt védxelanalys tillhér samma planbok.

e Tider i graferna

Tiderna visade i graferna dr i UTC vilket innebdr:
CET — Svensk vintertid = UTC +1 timme
CEST — Svensk sommartid = UTC + 2 timmar

Tiden som &r specificerad pa respektive transaktionspil dr ndr transaktionen konfirmerades.
Detta sker ca var 10:e minut. I dokumentet har darfor generellt skrivits i stort sett samtidigt”
ndr transaktioner har samma tidsstdmpel.

Dagskurs for att omvandla bitcoin (BTC) till SEK

Kurs som anvénts genomgaende i detta PM dr baserad pa dagskursen for respektive transaktion. Da vir-
det pa krypto dr fluktuerande 6ver dag och tid &r detta ett ungefirligt varde. Kursen har inhdmtats fran
kryptovéxlingsforetaget Coinbase.

For att t4 dagskursen sa kan nedan URL anvéndas, ddr man byter ut datumet till den dag man é&r in-
tresserad av.
https://api.coindesk.com/v1/bpi/historical/close.json?start=2021-10-29&end=2021-10-
29&currency=SEK
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Kaéllor

I analysen har foljande kéllor primért givit underlag till information avseende tillhorighet av krypto-
adresser och beteenden:

Rapport Beskrivning Flugsvamp 3.0

PM Aterstillning av planbocker fran beslag BG3418-57

PM Aterstillning av planbocker fran beslag BG3418-18

PM Adam Nironen beslag Bitpay planbok

PM OP Hydra - Kryptosparning 16neutbetalningar géllande moderator Hund pé FS3 Flugfo-
rum samt anvandare Piraten med tillhérande kopplingar till Adam Nironen

e Information fran kryptovéxlare och kryptotjanster

7 PM gillande aterstéllning av kryptoplanbdcker frén Adam Nironens ipad
8 PM gillande éterstéllning av kryptoplénbocker fran Adam Nironens mobil
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Sammanfattning

Fran Chipmixer himtar Adam Nironen ett stort antal chips, dvs fasta védrden av bitcoin, till ett virde
av ca 713 676 SEK under perioden 2019-06-23 till 2022-12-22.

En inséttning fran FS3 admin pa 1onedatum gar direkt till en aterskapad l6neplanbok AN 44 190624
som r identifierad till Adam Nironen genom kontakt med kryptovéxlare.

En ojdmn inséttning gar direkt frdn FS3 till denna planbok.

Avseende planbocker pa hoger sida om Chipmixer har Adam Nironen anvént verforingarna fran
Chipmixer till olika sammanhang sasom inséttning till Crypto.com till vilket han kopplat ett betal-
kort, gjort kop genom tjansterna BitPay och BitRefill samt vixlat genom CoinGate och ChangeNow
samt nyttjat en okind tjinst’ som dven moderator Hund nyttjat.

Tillvdgagangssitt
Analyser har gjorts baserat pa tillgédnglig information 1 drendet. Dér kopplingar funnits till olika eta-
blerade kryptotjanster har dessa kontaktats i syfte att erhélla ytterligare kundinformation.

Nér man far dgarkdnnedom om en (1) adress analyseras adressen i ett analysverktyg. I detta fall har
vixelanalys genomforts i stor utstrackning.

I detta drende har adresser patriffats pa Flugforum, underlag via hemlig dataavldsning, i svar fran
kryptoviaxlingsforetag, aterstdllningsfras pa en gul lapp i Adam Nironens planbok samt ett stort antal
aterstdllningsfraser mm i beslag av ipad och mobil.

For att kunna 6verfora ett véarde fran en kryptoadress maste anvéndaren ha tillgang till den privata
nyckeln som tillhor adressen. Den privata nyckeln genereras nir adressen skapas.

Detta innebér att en utgaende transaktion fran en planbok kan endast géras om man har tillgang till
de privata nycklarna for adressen i planboken.

En planboks samtliga kryptoadresser kan aterskapas med en aterstédllningsfras som bestar av ett antal
ord i en viss ordning. Detta kan jaimforas med ett kassaskap vilken endast kan 6ppnas och hanteras av
den som har nyckeln dvs aterstéllningsfrasen. I d&rendet har flera sddana aterstéllningsfraser beslagta-
gits vilka anvénts for att aterskapa frasernas tillhdrande kryptoplanbocker med tillhdrande adresser.
Nér man aterskapar en kryptoplanbok far man tillgang till all historik samt kontroll 6ver de kryptova-

lutor som finns i planboken. Separata PM finns skrivna om dessa'’.

Analys av transaktioner

Generellt kan sdgas att det finns véldigt mdnga mixertjinster, véixeltjdnster och betaltjanster tillgéing-
liga for att hantera kryptovaluta. Analys har darfor gjorts for att se monster i vilka tjdnster som an-
vénts av 1oneplanbockerna vid mottagande av 16n samt vad Adam Nironen anvint, dér Chipmixer,
BitRefill, BitPay, Crypto.com, ChangeNow, CoinGate samt inséttningsadresser pa FS3 kopkonto

9 ANXTrm9XgYY6Tk~
10 Se rubrik i detta PM: Kiéllor
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varit viktiga. Utover det har dven en oidentifierad tjénst!! anviints av bade moderator Hund och
Adam Nironen.

Nér man 6verfor viarden fran en bitcoinadress till annan sé skapas en véxel med 6verskottet som an-
tingen skickas till en ny adress eller sa sétts véxeln tillbaka till den adressen som skickade.

I de fall det skapas en ny véxeladress med 6verskottet pa betalningen, tillhor dven den till samma
planbok/dgare som skickade transaktionen.

I stor utstrackning har véxelanalys legat till grund for skapande av vilka bitcoinadresser som tillhor
samma planbok och ddrmed samma dgare.

Bitcoinadresser som bedomts tillhdra samma planbok genom viéxelanalys &r i alla grafer sammanlén-
kade med bla transaktions pilar dvs vilka representerar vixeln. Flera av dessa planbocker har sede-
mera kunnat verifieras genom aterskapade planbocker med aterstillningsfraser fran hemlig dataav-
lasning, gul lapp i Adam Nironens plénbok samt frdn Adam Nironens ipad.

I nedanstdende exempel kan man baserat pa vixelanalys, folj blaa pilar, bedoma att adresserna
bclgéxyrzks~, belqylv2ke3~och belq3zffsqk~ tillhor samma planbok.

O

Chipmixer
1HQ70kbZgAL...

0,05000000

F:2021,02-27 20:25
L: 2021-02-27 20:25

MY

. 0,09000000 0,03970710

O

Chipmixer
1F7LatCo8t6...

0,03900000

F:2021-03-14 00:31
L:2021-03-14 00:31

0,00046633 .

<

F: 2021-02-24 09:50
L: 2021-02-24 09:50

F: 2021-02-27 20:25

Admin FS3 Lén L: 2021-02-27 20:25

Analys Analys Hund
bclg4verydg... btigfjﬁggé

Vx Lon 210224
bclqylv2kes...

O

F: 2021-03-14 00:31

Li 2021-03-14 00:31  Pela3zffsak..

Sista transaktionen.
For lite for att skicka till Chipmixer

Bild 1 Exempel pa tydliggorande av vixelanalys baserat pa transaktioner pa blockkedjan

N 3NXTrm9XgYY6 Tk~
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Anvandning av Chipmixer

Overgripande

I denna utredning géllande Adam Nironen och moderator Hund har mixertjansten Chipmixer patraf-
fats frekvent.

I och med det har det dven lagts fokus pé att probabilistiskt identifiera dessa transaktioner genom
Chipmixer. Probabilistiskt innebér att man endast kan gora en bedomning om att transaktioner ge-
nom Chipmixer hor ihop genom att matcha med summa och tid som ingéngsvérden sa ldnge man inte
har tillgang till underlag fran Chipmixer. Man kan alltsé inte f6lja transaktionen genom blockkedjan.

Chipmixeradressen och sessionsid(sessiontoken) genereras da man startar en mixing session mot
Chipmixer. Dessa &r unika for dig och &r sammankopplade. Det sessionsid man far &r en vardehand-
ling vilken anviands for att fa tillgang till de for dig nya bitcoins av motsvarande vérde som du satt in.
Leverans fran Chipmixer dvs. de privata nycklarna till de nya bitcoinadresserna, totalt med samma
virde som insittningen, kommer i specifika valérer, sa kallade chips'?. Dessa ir forgenererade och
minimivérdet pa ett chips dr 0,001 BTC.

Sessionen r aktiv i sju dagar, dédrefter har du inte ldngre access till informationen till de privata
nycklarna eller kan sétta in BTC till Chipmixeradressen och fa nagot tillbaka.

Nér mixningen &r klar efter ca 15-30 min s& anvédnder du ditt unika och tillfélliga sessionsid som kan
anvindas i sju dagar, for att fa access till de privata nycklarna till chipsen.

Summerande beskrivning hur det gar till

Nedan f6ljer en summerande beskrivning om hur “mixingen” gar till hos Chipmixer:

e Anvindaren gér in pa darknet pa Chipmixers hemsida och paborjar en mixning.

e Nir man paborjar en “mixning” erhaller anvdndaren en egen unik sessions-ID pa Chipmixers
websida, vilket kan jamforas med ett mycket langt 16senord. Man blir informerad att spara
denna textstrang for att kunna anvénda den i kommande skede. Utan sin egna temporéra
unika session-ID far man inte tillgang till de mixade pengarna och forlorar sina insatta
pengar. Denna sessions-ID dr ingen cookie utan sparas genom att markera den pa websidan
och spara den.

e Anvindaren sparar sin sessions-1D. Dé dessa Ids &r langa &dr det sannolikt att de sparas pa den
enhet diar man far dem. Exempel pé en sessions-1D:
haSYqpyLZwhXBTm7dCGUuSPZsMLmM9Jm

e Anvéndaren erhéller en egen unik insdttningsadress till Chipmixer som &r en bitcoinadress
och som fungerar som anvéndarens tillfdlliga "kontonummer™ hos tjédnsten. Denna egna,
unika och tillfdlliga bitcoinadressen som skapas av Chipmixer for insdttning av pengar ar ak-
tiv under 7 dagar.

Detta innebar att man har sju dagar pa sig att hdmta resultatet efter inséttning och mixning.
Normalt anvdnder man sessionen och adressen for en (1) inséttning till Chipmixer, vilket &dr
vad som star pa Chipmixers hemsida.

12 Av Chipmixer forskapade bitcoin med fasta vdrden varav det lagsta dr 0,001 BTC
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e Anvindaren gér dérefter in i sin kryptoplanbok och skickar vald jamn summa bitcoin 6ver
0.001BTC fran planboken till sin unika tillfdlliga bitcoin-adress pa Chipmixer.

e Chipmixer har ett forrad av s.k. “chips”; tidigare skapade och sparade kryptoadresser med
saldo. Dessa kommer i fasta jamna valorer varav den minsta &r 0.001 BTC. Fran detta forrad
matchas virdet av det man satt in och anvéndaren far tillgang till de privata nycklarna till
dessa nya bitcoin-adresser.

e Anvindaren gar in pa4 Chipmixers websida och ldgger in sitt sessions-ID for att se om mix-
ningen dr klar. Detta kan ta ca 15-30 min eller mer.

e Nir anvindaren fatt tillgang till de nya privata nycklarna fran Chipmixer kan pengarna fran
dessa adresser flyttas vidare. Detta bor ske skyndsamt da d&ven Chipmixer har tillging till de
privata nycklarna i fraga.

Den som mixar sina bitcoins genom Chipmixer far saledes en egen, unik och tillfillig inséttningsa-
dress till Chipmixer nir mixningen inleds.

Ateranvindning av samma for anviindaren unika Chipmixeradress

Denna metod med att ateranvénda adress och sessions-ID inom 7 dagar &r nagot som det inte inform-
eras om pa Chipmixers hemsida, utan dr helt odokumenterad.

Det har testats for att se att och hur det fungerar.

Moderator Hunds och Adam Nironens gemensamma ateranvéndning av unik Chipmixer insdttnings-
adress har darfor kunnat anvéndas for att knyta ihop dgande av kluster till Piraten, Hund och Adam
Nironen.

Ateranvindning av inséttningsadress fungerar enligt foljande. S linge sessionen &r aktiv, vilket dr 7
dagar, kan man sétta in ytterligare bitcoin till samma unika Chipmixer adress och aterfa resultatet
(dvs. mixade bitcoins med motsvarande vérde) genom att ateranvinda samma sessions-ID. Utan
sessions-ID far man inte tillgang till det mixade resultatet och forlorar det som &r insatt.

Ateranvindning innebir att man bara behovt g in i sin egen planbok, ateranvinda den unika instt-
ningsadressen fran forra inséttningen och dérefter hamta det mixade resultatet med sitt redan till-
géangliga tillfdlliga och unika sessions-ID.
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Resultat

Overgripande Adam Nironen

Planbocker kopplade till Adam Nironen som fér en jamn inséttning pa l6nedatum &r bildligt place-
rade pa vinster sida om Chipmixer och planbocker som Adam Nironen anvinder for att ta emot
krypto(chips) fran Chipmixer, presenteras pa hoger sida om Chipmixer.

Aterskapade 16neplanbocker kopplade till Adam Nironen tar emot bitcoin pé vinster sida om Chip-
mixer, fran FS3/FS3 admin och skickar in till Chipmixer.

Kluster och planbdcker pa hoger sida om Chipmixer, dvs efter mixning, har identifierats tillh6ra
Adam Nironen genom kontakt med olika vixeltjdnster samt genom aterskapade planbocker fran
Adam Nironens ipad och mobil.

Detta giller generellt férutom for den planbok som tar emot en jamn insdttning 2019-06-25(44)"3
fran planbok tillhorande FS3 admin men som dven kopplas till Adam Nironen genom svar fran kryp-
totjanstleverantorer dvs finns bade pa hoger och vénster sida.

Avseende planbocker pa hoger sida om Chipmixer har Adam Nironen anvént dverfoéringarna fran
Chipmixer till olika sammanhang sdsom inséttning till Crypto.com till vilket han kopplat ett betal-
kort, kop genom tjénsterna BitPay och BitRefill samt viaxlade genom CoinGate och ChangeNow.

Summering av transaktioner till och fran kluster identifierade till Adam Nironen

I nedanstiende tabeller ges en 6verblick 6ver summor frdn Chipmixer till Adam Nironen och dérefter
vad Adam Nironen gjort med inkomna bitcoin fran Chipmixer. Inkluderat &r 4ven en jamn inséttning

i bitcoin pé lonedatum fran pléanbok tillhérande FS3 admin samt ojamn insdttning direkt fran FS3 till

samma planbok.

Tabell: BTC fran Chipmixer till kluster tillhorande Adam Nironen'* genom kontakt med kryptotjins-
ter samt véxelanalys och delvis dven aterskapade planbocker da de har 6verlappat.
Fran's Till Summa Antal Period

mottaget ca transakt-

(SEK) ioner

Fran Chipmixer = Adam Nironen'® 713676 232 2019-06-23 till 2022-12-22
Fran FS3 Adam Nironen 3408 1 2019-06-03
Fran FS3 admin  Adam Nironen 9534 | 2019-06-24

Summorna fran FS3 och FS3 admin beror pé l6neplanbok AN 44 190624, som mottager jamn insétt-
ning pé lonedatum fran FS3 admin, anvénds av Piraten, tar emot ojdmn inséttning direkt fran FS3, &r
identifierad till Adam Nironen genom svar fran véxlare samt &r aterskapad med aterstillningsfras
frdn Adam Nironens ipad.

13 Denna léneplanbok 190624 har dven aterskapats med &terstéllningsfras frin Adam Nironens ipad med 16pnummer(44).
Planboken sitter dven in till Chipmixer.

14 Inkluderar #ven tvé aterskapade planbocker, AN 44 fran ipad och coinbasewallet (coconut -axis) frin mobilen vilka
identifierats till Adam Nironen genom svar fran kryptotjénster

15 Méste hamtas frén Chipmixer.com med de sessionsid som genererades tillsammans med respektive inséttningsadress

16 Kluster identifierade till Adam Nironen genom kontakt med tjdnster sdsom kryptovéxlare mm.
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Tabell: BTC fran Adam Nironen till olika tjdnster

Antal

transak-

tioner

| HEMLIG |

Period

Adam Nironen Bitrefill.com 347 001 145 2020-03-23 till 2023-01-03
Adam Nironen Crypto.com 135 146 50 2020-06-19 till 2022-08-08
Adam Nironen BitPay.com 92 082 26 2019-08-25 till 2021-06-29
Adam Nironen CoinGate.com 81 807 42 2021-01-02 till 2022-07-31
Adam Nironen ChangeNow.com 7 340 4 2020-06-05 till 2022-06-25
Adam Nironen Chipmixer.com 22 626 7 2019-06-26 till 2021-07-13
Adam Nironen INXTrm9XgYY~ 374 3 2019-06-26 till 2010-09-03
Adam Nironen BitcoinPay.com 176 1 2019-09-12

Adam Nironen FS3 19 658 21 2019-06-17 till 2021-09-05
Nedtagande av Seized Assets — 14 009 35 2023-03-15

Chipmixer!8 State of Hessen

Summa 720 219

Nedan 4r en 6versiktsbild géllande ovanstdende tjdnster som kluster, identifierade till Adam Nironen,
har interagerat med enligt blockkedjan.

17 Kluster identifierade till Adam Nironen genom kontakt med tjénster sdsom kryptovixlare mm.
18 Vid nedtagande av den illegala mixertjinsten Chipmixer beslagtogs de virden som Chipmixer fortfarande hade access
till genom tillgéng till de privata nycklarna darav Seized Assets — State of Hessen.
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Bilagor

1 Bilaga till 3Nx.xIsx

2 Bilaga till BitcoinPay com.xlsx
3 Bilaga till BitPay com.xlsx

4 Bilaga till Bitrefill com.xlsx

5 Bilaga _till Coingate.xlsx

6 Bilaga till CoinGate com.xlIsx
7 Bilaga till Crypto_com.xlsx

8 Bilaga till S3.xlsx

Adam_Hund Piraten Loneadresser.xlsx
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D P I. Datum
® Polisen oo
=SS

Diarienr (aberopas)

5000-K615323-19
Polismyndigheten
Utredningsenheten
Nationellt it-brottscentrum
Teknisk inhdmtning

PM OP Hydra - Kryptosparning Ioneutbetalningar och demixing avseende de
aterskapade planb6ckerna 190725(72), 100824(93), 190924(86), 191124(45)
samt AN_77 gallande moderator Hund och Adam Nironen.

Syfte

Syftet med detta PM dir att beskriva de kryptofinansiella observationer och analyser som gjorts i
drendet gidllande Adam Nironen(Adam) och hans kopplingar till moderator Hund och FS3 géllande
den ytterligare planboken med I6pnummer 77 som identifierats med hjilp av terstéllningsfraser fran
beslag av Adam Nironens ipad.

Innehall
N4 LU O OSSP RTU PR 1
BaKGIUNG ...ttt ettt ettt et et e et e e at e et e e bt e et e e beeenbeenbeeenbeeneens 2
KCATLOT ettt et h e et b e e it e e bt e s et e e bt e sabe e bt e e nbeebeesabeenbeaas 2
SAMMEANTALINING ....veeiieiiieiie ettt et e e et e st e e bt e st e ebeessbeesseessbeeseesnseenseessseenseesasennns 2
TIIVAZAGANGSSALL .....eeeieeiieeiie ettt ettt et e st e e bt e s teeebeesseeesseassbeenseesaseenseassseenseesnseenseesnseenseens 3
RESUITAL ...ttt et s e et e e a e et e s at e e bt e eaeeeabeesaeeenbeesnbeenbeesaeean 4
Transaktion avseende inhdmtade chips fran Chipmixer till planbok AN 77 ....cccoeiiiiiiiiiiniieneens 4
Inkommande transaktioner till planbok AN 77 fran kluster identifierade till Adam Nironen.......... 4
Utvecklad planbok AN 77 bc1q9e60p2¢ med planbokens alla transaktioner ............cccccceeeevveeennnnn. 6
Forenklad och sammanslagen planbok AN 77 med utvalda transaktioner.............ccccceeeveerveecirennnn. 7
Transaktion fran planbok AN _77 till FS3 3CyXtW4YGZ2N~ i ett sammanhang .........c...ccceeueneee 8
Transaktion fran planbok AN 77 och AN 5 till Chipmixeradress 14GneXpHZ Yxrzw~ ................ 9
Demixning av insattning till CRIPMIXET ........ccveiiiiiiiiiiiiiie et 10
Chipmixer inséttningsadress med sessiontoken/id..........cocoevieriiiiieiiiieiiecieee e 10
Demix av tva INSAtNINGSAATESSET .. .cccuvieeiiieeeiieeeiieeeteeesteeesteeestaeeessaeesteeessseeessseeessseeessseeessseens 11
Demix samt planboken 1 sin helhet...........ccooooiiieiiiii e 13

230510 PM _Adam tillagg AN_77 AN_5 Chipmixer_demix kryptorelaterat.docx
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Bakgrund

En aterstdllningsfras dr en viardehandling vilken ger tillgang till véardet och for att kunna genomfora
transaktioner i planboken.

Analyserade planbocker i detta PM ar aterskapade utav aterstéllningsfraser frin Adam Nironens
ipad.! samt baserade pa svar fran kryptotjinsten BitPay.com

Déa Chipmixer i stor utstrackning har anvénts for att délja hdarkomsten har analys gjorts avseende
demixing dér det i detta PM ér planbok fran Adam Nironens ipad med [6pnummer 77 som ér i fokus.

Demixingen &r probabilistisk d& kopplingen gjorts genom att matcha tid och summa in och ut ur
Chipmixer, €j genom att f6lja transaktioner genom blockkedjan.

Loneplanbockerna 19-07-25, 19-08-24, 19-09-24 samt 19-11-24 finns analyserade i "PM Krypto-
sparning loneutbetalningar gidllande moderator Hund p& FS3 Flugforum samt anvidndare Piraten med
tillhérande kopplingar till Adam Nironen™.

Planbocker som tar emot jamn inséttning pa l6nedatum bendmns l6neplanbdcker annars dr de be-
ndmnda med 16pnummer knutet till aterstéllningsfras.

Kiillor

e PM OP Hydra - Kryptosparning loneutbetalningar gidllande moderator Hund pa FS3 Flugfo-
rum samt anvéndare Piraten med tillhorande kopplingar till Adam Nironen.

e Aterstillning av planbocker fran beslag BG3418-5

e Svar fran kryptovéaxlare BitPay

¢ Bild pa Chipmixeradress 17b6TsaM8FKmAK3XMtcRLhdbKQWIBJmDtU samt tillhérande-
sessionid/token?

Sammanfattning

Denna planbok far inséttningar Chipmixer och fran kluster identifierade till Adam Nironen genom
BitPay samt sétter in till FS3 kopkonto med inséttningsadress 3CyXtW4YGZ2NL1s~.

Denna FS3 inséttningsadress nyttjas endast av Adam Nironen samt planbocker som aterskapats fran
Adam Nironens ipad varav en planbok bedéms fatt 16n i rollen som moderator Hund.

Det har probabilistisk gjorts en demixing fran foljande aterskapade 16neplanbdcker’: 190725,
190824*, 190924 samt 191124, genom Chipmixer och ut till aterskapade planbok, AN 77
bc1q9e60p2c.

! Namngivningen pé pléanbocker &r dels baserad p& datum for inkommande jdmn inséttning pé l6nedatum dels beroende
pa 16pnummer pa aterstéllningsfras.

2 Se avsnitt ”Sammankoppling av 4gande genom inséttning till Chipmixer” i PM OP Hydra - Kryptospérning léneutbetal-
ningar géllande moderator Hund pé FS3 Flugforum samt anvindare Piraten med tillhérande kopplingar till Adam Niro-
nen”. | beslag fran Adam Nironens ipad kan man se en bild fran Chipmixer med inséttningsadress och tillhorande session
id (token). Bild: 2023-5000-BG3416-5 1AE27E09-FF67-417D-AEDD-C5258E83D2FF.JPG

3 Se PM OP Hydra - Kryptospérning loneutbetalningar gillande moderator Hund pa FS3 Flugforum samt anvéndare Pira-
ten med tillhorande kopplingar till Adam Nironen.

4 Loneplanbsckerna 190824 och 190924 &r bekriftade 16neplénbocker tillhdrande moderator Hund.
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Anviandning av den odokumenterade metoden att ateranvénda den f6r anvandaren unika och tillfal-
liga Chipmixeradressen sdsom moderator Hund samt Adam Nironen identifierats gora.
Ateranvindning av Chipmixeradress sammankopplar de aterskapade planbdckerna AN 77 och
AN_5 dessutom dr de bagge aterskapade med aterstéllningsfraser fran Adam Nironens ipad.

Ovanstaende tyder pa att Adam Nironen &r moderator Hund.

Tillvdgagangssitt
Planbockerna och identifierade kluster har analyserats med fokus pa:

e varifran krypto till planboken kommer ifran och vart det tar vigen
ndr och hur mycket som emottagits

e vad har skickats till Chipmixer fran redan identifierade lI6neplanbocker till planbocker identi-
fierade pa hoger sida om Chipmixer.

Bla pilar -  Representerar vixel vilket innebér att kluster som dr sammankopplade med bla pilar
tillhér samma planbok.



230510 PM _Adam tilligg AN_77 AN_5 Chipmixer_demix , 2023-05-11 11:15 diarienr: 5000-K615323-19 116 |

| HEMLIG |

Nationella operativa avdelningen 2023-05-11

Resultat

Transaktion avseende inhdmtade chips fran Chipmixer till planbok AN_77

2019-09-25 k1 01:31 hiamtas chips fran Chipmixer till ett vérde av 0,04 BTC vilket efter transaktions-
kostnad blir 0,03992114 BTC och ldaggs i planboken AN 77 bc1q9e60p2c~ vilket &r forsta transakt-
ionen till planboken.

Datumet 2019-09-10 23:53 ir irrelevant for analysen da det hérror sig fran nir chipsen® skapades.

0,04000000 PY 0,03992114 O
F: 2019-09-10 23:53 F: 2019-09-25 01:31
L: 2019-09-10 23:53 Chips L: 2019-09-25 01:31
ChipMixer.com 1Mj9FjsB4ao... Pl&nbok AN_77
OP Hydra
bc1g9e60p2c...

Bild: Inkommande transaktion fran Chipmixer till planbok AN_77

Inkommande transaktioner till planbok AN_77 fran kluster identifierade till Adam Nironen

Denna éterskapade planbok emottar &ven tomningar fran andra planbocker identifierade till Adam

Nironen®.

Efter respektive inséttning till BitPay toms dessa tva planbocker till AN 77 genom tva inséttningar
2019-11-29 10:32 samt 2019-11-24 23:27.

> Av Chipmixer forskapade fasta virden av bitcoin som finns i deras “forrad” av bitcoin
¢ Identifierade genom svar fran BitPay.com
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A.N BitPay OP
Hydra

K615323-19

1GZyGHY 1xr9...

0,00503990
F: 2019-11-290:32 F
L: 2019-11-29 1032 L
0,02658069 0,01985657
. . & 0,01355016 & 0,00672539 ® 0,00268057
F: 2019-09-27 09:41 F: 2019-09-27 09:57
L: 2019-09-27 @9:41 L: 2019-09-27 09:57 F:2019-10-22 17:35 F: 2019-10-27 22:50 F: 2020-01-02 00:1
Planbok AN_77 L: 2019-10-2217:35 /25 oo L:2019-10-2722:50 5\ 770p  L:2020-01-02 00:1;
Planbok AN_77 Planbok AN_77 OP HYDRA HYDRA HYDRA
Hydra OP Hydra bc1qj38I130z... bc1g2rwnOcd... bciqt7y48ke...
bclqg9e60p2c... bclqby24ktv...
0,00400495

F: 2019-11-24 23:27 F
1#2019-11-24 23:27 L

AN BitPay OP

Hydra
K615323-19
IMnrirzMhEw...
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bokens alla transakt

an

2023-05-11

q9e60p2c med pl

0,01985657

0,00668521

0,00628937

F: 2019-09-27 09:672019410-22 17:35
L;2019-09-27 09:572019-10-22 17:35

0,01355016

3NxIrm9OXgYY...

16LZ5x)6N1)..

0,00672944

F: 201 971 0-27 22:50
L: 2019210-27 22:50

0,00672539

37eFM|GYZnk...

0,00403204

F:2020-01-02 00:13

F.2
Lis 2020!01-02 00:13

L: 2

0,00268057

F: 2019-09-27 09:41

L: 2019-09-27 09:41
Planbok AN_77

bclg9e60p2c...

F: 2019-09-27 09:57

b lanbok AN_77L: 2019-09-27 09:57P1c‘1nbok AN,'}“? 2019-10-22 17:35 AN_77 OP L: 2019-10-27 22:50 AN 77 OP L: 2020-01-02 00;

bclqby24ktv...

bok AN_77 bc1

Utvecklad plan

F:2019-10-22 17:35

F:2019-10-27 22:50

F: 2020-01-02 00:13

OP HYDRA HYDRA o A " \'(E
P belqzrwn0cd... beclqt7y48ke... bclq7y
0.00503990 , 10400495
F: 2049-11-29 10;32
L;,2019-11-29 201 9-11-24 23
L 2019/11-24 23
AN BitPay OP
sl A.N BitPay OP
K615323-19 ki
1GZyGHY1xr9... K615325-19
IMnrirzMhEv...
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Férenklad och sammanslagen planbok AN_77 med utvalda transaktioner

| HEMLIG |

Planbok AN 77 med alla tillhorande adresser sammanslagna i ett kluster med inkommande transakt-

ioner samt tre av de viktigaste utgdende transaktionerna frdn planboken.

Planboken héamtar chips fran Chipmixer identifierade till Adam Nironen samt skickar transaktioner

till:
- den okénda tjansten 3NxTrm9XgY Y~

- till Chipmixer med adress 14GneXpHZYx~ som dven planbok AN 5 skickar till.

- FS3 med inséttningsadress 3CyXtW4YGZ2~
- samt ett par andra tjanster ¢j 1 bild.

Chips
1Mj9FjsB4ao...

0,03992114

F:2019-09-25 01:31
L: 2019-09-25 01:31

’ 0,00503990

F:2019-11-29 10:32
L: 2019-11-29 10:32 3
Pladnbok AN_77

AN BitPay OP
H;dfoy bc1g9e60p2c...

K615323-19 0,00400495
1GZyGHY1xr9...
F: 2019-11-24 23:27
L+2019-11-24 23:27

A.N BitPay OP
Hydra
K615323-19
IMnrirzMhEv...

0,00628937
F: 20719-10-22 17:35
1"2019-10-22 17:35

0,01100000

F:2020-01-06 18:58
L: 2020-01-06 18:58

0,00063142

F:2020-01-09 12:55
L: 2020-01-09 12:55

3NxTrm9XgYY...

O

Chipmixer
14GneXpHZYx...

O

FS3
3CyXtWA4YGZ2..

Bild: Transaktioner in och ut fran aterskapade planbok AN_77
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Transaktion fran planbok AN_77 till FS3 3CyXtW4YGZ2N~ i ett sammanhang

Planbok AN 77 toms genom insittning till kopkonto pa FS3 med inséttningsadress
3CyXtW4YGZ2NL1sAJC1s5DU7h3h7qcbXQS

Denna FS3 inséttningsadress har endast inséttningar fran andra aterskapade planbocker fran Adam
Nironens ipad varav tva bedomt dr knutna till 16n till moderator Hund, samt fran ett kluster identifie-

rat till Adam Nironen genom BitPay.

PlanbokA.Nxv42 .
OP HYDRA Planbok
bclqvz69xht... A.N_45 Hund

analys Lén
0,00099903 0,08610791 191124
F:2020-01-09 12:55 F:2019-12-16 18:03
L: 2020-01-09,12:55 L: 2020-01-09 12:55

O 0,00063142 O 0,00137286 P
F: 2020-01-09 12:55 F: 2020-01-09 12:55

L: 2020-01-09 12:55

. L:2020-01-09 12:55
Planbok AN_77 FS3 Pl&nok
bclg9e60p2c... 3CyXtW4YGZ2..: A.N_140 OP
Hydra
bclg3sl5gz0...
0,00149287 0,00130314
F:202001-09 12:55 F:2020-01-09 12:55
L: 2020-01-09 12:55 L: 2020-01-0912:55

Loneplénbok

AN BitPay OP
Hldeoy AN_9 Hund
K615323-19 analys 191021
1DosmEKeHYz... bclgkxrx9r7...

Bild: Alla transaktioner till FS3 inséttningsadress 3CyXtW4YGZ2N~
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Transaktion fran planbok AN_77 och AN_S5 till Chipmixeradress 14GneXpHZYxrzw~

Hiér sker en ateranvéndning av Chipmixeradress 14GneXpHZYxrzw~ vilket vi sett i samband med
moderator Hund samt Adam Nironen.

Ateranvindning av Chipmixeradress 14GneXpHZYxrzw~ sker fran tva aterskapade planbocker’.

Fran aterskapade planbok AN 77 skickas 2020-01-06 0,011 BTC till Chipmixeradress 14GneX-
pHZYxrzw~.

Till denna for anvéndaren unika och tillfdlliga adress 14GneXpHZYxrzw~ sitts det d&ven in 2020-01-
06 0,137 BTC fréan den aterskapade planboken AN 5 med adress
bclqfslj724vokeca2pktrgOvyr3uxgdeS541x2ceqqk.

Pldnbok A.N_5 0;13700000
OP HYDRA
bclqgfblj724... F: 2020-01-06 18:42

L: 2020-01-06 18:42

Chipmixer
14GneXpHZYX...

0,01100000

F:2020-01-06 18:58
L: 2020-01-06 18:58

Pladnbok AN_77
OP Hydra
bclg9e60p2c...

Bild: Ateranviindning av Chipmixeradress

7 Aterstillningsfraser frin Adam Nironens ipad med l6pnummer 5 respektive 77.
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Demixning av inséttning till Chipmixer

Chipmixer insiittningsadress med sessiontoken/id®

Foljande bild med 1nsattn1ngsadress och tillhdrande session token/id till Chipmixer har patriffats pa
Adam Nironens ipad’.

mn il l'!“ WI ’1 |
'll
J

' | l; Nh
P rll"; ;

Bild: Chipmixer insiittningsadress med sessiontoken (sessionid)

8 Se avsnitt ”Sammankoppling av dgande genom inséttning till Chipmixer” i PM OP Hydra - Kryptospérning l6neutbe-
talningar gillande moderator Hund pa FS3 Flugforum samt anvandare Piraten med tillhérande kopplingar till Adam

Nironen.
9Bild: 2023-5000-BG3416-5 1AE27E09-FF67- 417D-AEDD-C5258E83D2FF.JPG
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Demix av tva insiittningsadresser
Bla ruta 1 och 2

Fran de tre aterskapade loneplanbiockerna 190725, 190824, 190924 varav tva av dessa ér bekréf-
tade' tillhéra moderator Hund genom flugforum gors tre insittningar till den for anviindaren unika
och tillfilliga Chipmixeradressen 17b6TsaM8FKmAK3XMtcRLhdbKQWIBJmDtU

2019-09-25 01:18 med 0,02 BTC
2019-09-25 01:18 med 0,01 BTC
2019-09-25 01:18 med 0,01 BTC
Summa 0,04 BTC

Alla tre I6neplanbdckerna ar aterskapade med aterstéllningsfras fran Adam Nironens ipad.
Chipmixer insittningsadressen tillsammans med sessionid finns fotad i beslag'!.

Bla ruta 3 och 4
Mojlig demix fran Chipmixer 1 bilden, &r chips till ett varde av 0,04 BTC nér de hamtas fran Chip-
mixer
2019-09-25 01:31 hiimtas chips'? till ett virde av 0,04 BTC till en planbok AN 77,
aterskapad med aterstédllningsfras med 16pnummer 77 frdn Adam Nironens ipad.

Gron ruta 1 och 2

Fran aterskapade loneplanboken 191124 (45) gors tva inséttningar till Chipmixeradressen
16UjLH9ex10XeTelbv5SK651XR48NGBumq

2019-11-26 22:18 med 0,055 BTC

2019-11-28 01:51 med 0,01 BTC

Gron ruta 3 och 4
Mgjlig leverans fran Chipmixer i bilden, &r chips till ett viarde av 0,065 BTC nér de hamtas fran
Chipmixer
2019-11-28 02:09 med 0,05947700 BTC kopplad till Adam Nironen
2019-11-29 10:32 med 0,00503990 BTC till en aterskapad planbok fran ipad med
lopnummer 77

10190824, 190924
' Bild: 2023-5000-BG3416-5 1AE27E09-FF67-417D-AEDD-C5258E83D2FF.JPG
12 Av Chipmixer forskapade fasta virden av bitcoin
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<

Hund I6n \

190824
bclq5yhne3s..
Tx:5403f35e...

.—.—‘H\«

Lon 190725
bclq2qcjBu?...
Tx:cb9c395b...

| Gronrutal

A.N_45 Hund
analys Lon
191124

bc1q7nmce3ph..

AN_45 Hund
analys Lon
191124

bclqvsi2t2e...

0,02000000

F: 2019-09-25.01:18
™~_L: 2019-09-25 01:18

0.01000000

F: 2019-09-25 01:18
L: 2019-09-25 01:18\

[——0,01000000

F: 2019-09-25 01:18
L: 2019-09-25 01:18

.Grén ruta 2
Summa 0.065 BTC

Chipmixer
insattningsadress
16UjLH%ex 10X~

ChipMixer.com

L: 2019-11-24 oz:or\ / —1

Bla ruta 4
Bla ruta 3 / \
Chips
" 1Mj9FjsBdao..
1
0,04000000
o

= F
F;2019-09-10 23:53 L
: 2019-09-10 23:53
Grén ruta 3 Gronruta 4
| 0,06500000
F: 2019-10-28°00:55 E

AN BitPay OP
Hydra
K615323-19
1GZyGHY1xr9...

F:
L
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Demix samt planboken i sin helhet

Bla ruta 1 och 2

Tre l6neplanbscker, 190725, 190824, 190924 varav tva av dessa dessutom ir bekriftade!® genom
flugforum tillhérande moderator Hund sitter tillsammans in 0,04 BTC 2019-09.25 kl 01:18 till den
for anvéndaren unika och tillfialliga Chipmixer adressen 17b6TsaM8FKm-~.

Alla tre I6neplanbdckerna ar aterskapade med aterstéllningsfras fran Adam Nironens ipad.
Chipmixer inséttningsadressen tillsammans med sessionid finns fotad i beslag'*.

Bla ruta 3 och 4
Klockan 2019-09-25 01:31 himtas chips' till ett viirde av 0,04 BTC till en planbok AN 77, éter-
skapad fran Adam Nironens ipad med l6pnummer 77.

Till denna pldnbok, AN 77, toms tva kluster identifierade till Adam Nironen.

Lila ruta 1

Planbok AN 77 toms genom insittning till kopkonto pa FS3 som endast har inséttningar fran andra
aterskapade planbocker fran Adam Nironens ipad samt ett kluster identifierat till Adam Nironen ge-
nom BitPay.

Gron ruta 1 och 2.

Tva kluster fran l16neplanbok 191124 sitter tilllsammans in 0,065 BTC genom tva inséttningar varav
den senare sker 2019-11-28 kl 01:51 till den for anvéndaren unika och tillfélliga Chipmixer adressen
16UjLH9ex10X~

Loneplanboken 191124 dr aterskapad med éterstéllningsfras fran Adam Nironens ipad med 16pnum-
mer 45.

Gron ruta 3 och 4.
Klockan 2019-11-28 02:09 hiimtas chips till ett viirde av 0,65' genom insittning till BitPay varav

det dérefter toms dagen efter 2019-11-20 10:32 med en Sverforing till den aterskapade pldnboken
med [6pnummer 77.

13190824, 190924

14 Bild: 2023-5000-BG3416-5 1AE27E09-FF67-417D-AEDD-C5258E83D2FF.JPG
15 Av Chipmixer forskapade fasta virden av bitcoin

16.0,00503990 + 0,05947700 = 0,0645169 BTC
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Nationella operativa avdelningen
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" F: 2019-¥1-26 22:18|
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AN_45 Lén
191124
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pMixer.co
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Summa: 0,04 BTC
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Bla ruta 4
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© -»
Bla ruta 3
'/Chips

LY

F: 2019-09-25 01:31
L: 2019-09-25 01:31

L: 2019-09-27 09;41

‘ .0.01985
- 2019-09-27 09:41#2019-09-]

L: 2019-09,2
_|1mj9FisBaco... Planbok AN 77 Plénbok AN 77
0,04000000 bc1g9e60p2c... bc1qBy24kive
/
~ZUT9-U9-T0 23:53
L-2019-09-10 23:53
Gron ruta 4 0.0050396

Grén ruta 3
0,06500000

F:2019-10-2800:55
L: 2019-11-24 02@7

\.

F: 2019-11-29 10:32
L:<2019-11-29 10:32

0,05947700 {
F: 2019-11-28 02:09
L: 2019-11-28 02:09 |

Chips A.N
BitPay
K615323-19
1GZyGHY1xr9...

Summa: 0,065 BTC

BitF
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Bilaga - Skaligen misstankt

Enhet Diarienr

Nationella Operativa Avdelningen, Komplexa cyberbrott (KCB) 1 NIB NOA 5000-K615323-19
Skaligen misstankt person Personnr

Kronberg, Fredrik Ulf Julius 19830208-0778

Identifierad Kontrollsatt Kommentar

Ja Annat Kénd av utredare




-
Polisen

[ HEMLJ |

Personalia och dagsbotsuppgift

Utskriftsdatum
2023-05-22
Namn Personnummer
Kronberg, Fredrik Ulf Julius 19830208-0778
Tilltalsnamn Kallas for Oknamn Koén
Fredrik Man
Fodelseférsamling Fodelselan Fodelseort utland
Oscar Stockholms ldan
Medborgarskap Hemvistland Telefonnr
Sverige 0709998098: Mobiltelefon

I

E i .

Foraldrars/Vardnadshavares namn och adress (betraffande den som inte fyllt 20 ar)

Utbildning

Yrke / Titel

Arbetsgivare

Anstallning (nuvarande och tidigare)

Arbetsforhet och halsotillstand

Kompletterande uppgifter

Telefonnr

Uppgiven inkomst Bidrag

150000 0

Forsorjningsplikt

Férmogenhet

Hemmavarande barn under 18 ar

Skulder

0

Kontroll utférd
Taxerad inkomst Taxeringsar

Taxeringskontroll utférd av Datum



HEMLJ(S

Bilaga - Skaligen misstankt

Enhet Diarienr

Nationella Operativa Avdelningen, Komplexa cyberbrott (KCB) 1 NIB NOA 5000-K615323-19
Skaligen misstankt person Personnr

Nederman, Hampus Helge 19930419-2991

Identifierad Kontrollsatt Kommentar

Ja Nationellt ID-kort




-
Polisen

Personalia och dagsbotsuppgift

[ HEMLJG

Utskriftsdatum

2023-05-22

Namn
Nederman, Hampus Helge

Tilltalsnamn Kallas for
Hampus

Fodelseférsamling

Langbro

Medborgarskap
Sverige

Postadress

Stanggatan 6 D
703 46 Orebro

F_Qdelselén
Orebro lan

Hemvistland

Folkbokf6ringsort

Orebro

Oknamn

Fodelseort utland

Telefonnr

Personnummer

19930419-2991
Koén

Man

Foraldrars/Vardnadshavares namn och adress (betraffande den som inte fyllt 20 ar)

Utbildning

Yrke / Titel

Arbetsgivare

Anstallning (nuvarande och tidigare)

Arbetsforhet och halsotillstand

Kompletterande uppgifter

Telefonnr

Uppgiven inkomst Bidrag

100000 0

Forsorjningsplikt

Férmogenhet

0

Hemmavarande barn under 18 ar

0

Skulder

0

Kontroll utférd
Taxerad inkomst Taxeringsar

86500 2020

Taxeringskontroll utférd av Datum

PA Patrich Kung 2022-03-22



[ HEMLJS] |

Bilaga - Skaligen misstankt

Enhet Diarienr

Nationella Operativa Avdelningen, Komplexa cyberbrott (KCB) 1 NIB NOA 5000-K615323-19
Skaligen misstankt person Personnr

Ihrén Nironen, Adam Antti 19940119-7554

Identifierad Kontrollsatt Kommentar
Ja Annat Genom utredning faststéllt




| HEMLIG |

Underrattelse/Delgivning jml RB 23:18a

Enhet

Nationella Operativa Avdelningen, Komplexa cyberbrott (KCB) 1 NIB NOA
Arende

Diarienr Underréttad av

5000-K615323-19  Keyzer, Jim

Garning

Synnerligen grovt narkotikabrott Fullbordat, Stockholm Stockholm, mellan 2018-12-17 och -

Berdrd person

Personnr Efternamn Férnamn

19930419-2991 Nederman Hampus Helge

Underrattelsesatt Delgiven info. om ev. férenklad delgivning
Underrittelse genom vanlig delgivning 2023-01-26

Datum utsand Yttrande senast (radrum)
2023-05-11 2023-05-26

Notering

Resultat av slutunderrattelse

Information géllande erinran

Forsvarare

Namn
Ataseven, Metin

Underrattelsesatt

Skriftlig underréttelse

Datum utsand Yttrande senast (radrum)
2023-05-11 2023-05-26
Notering

Resultat av slutunderrattelse

Information géllande erinran




| HEMLIG |

Underrattelse/Delgivning jml RB 23:18a

Enhet

Nationella Operativa Avdelningen, Komplexa cyberbrott (KCB) 1 NIB NOA
Arende

Diarienr Underrattad av

5000-K615323-19 Siklosi, Goran

Garning

Bokforingsbrott Fullbordat, Stockholm Stockholm, mellan 2019-12-12 00:00 och 2021-08-25 00:00

Grovt penningtvittsbrott Fullbordat, _ mellan 2019-12-12 och 2021-08-25

Synnerligen grovt narkotikabrott Fullbordat, Stockholm Stockholm, mellan - och 2021-11-09

Berdrd person

Personnr Efternamn Férnamn

19830208-0778 Kronberg Fredrik Ulf Julius

Underrattelsesatt
Underrittelse genom vanlig delgivning

Datum utsand Yttrande senast (radrum)
2023-05-11 2023-05-26
Notering

Resultat av slutunderrattelse

Information géllande erinran

Forsvarare

Namn
Awrohum, Kinora

Underrattelsesatt

Skriftlig underréttelse

Datum utsand Yttrande senast (radrum)
2023-05-11 2023-05-26
Notering

Mejlat

Resultat av slutunderrattelse

Information géllande erinran




| HEMLIG |

Underrattelse/Delgivning jml RB 23:18a

Enhet

Nationella Operativa Avdelningen, Komplexa cyberbrott (KCB) 1 NIB NOA
Arende

Diarienr Underrattad av

5000-K615323-19 Siklosi, Goran

Garning

Synnerligen grovt narkotikabrott Fullbordat, Stockholm Stockholm, mellan 2019-06-02 och -

Berdrd person

Personnr Efternamn Férnamn

19940119-7554 Nironen Adam Antti

Underrattelsesatt
Underrittelse genom vanlig delgivning

Datum utsand Yttrande senast (radrum)
2023-05-11 2023-05-26
Notering

Resultat av slutunderrattelse

Information géllande erinran

Forsvarare

Namn
Svantemark, Nils

Underrattelsesatt

Skriftlig underréttelse

Datum utsand Yttrande senast (radrum)
2023-05-11 2023-05-26
Notering

Mejlat

Resultat av slutunderrattelse

Information géllande erinran




