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Under néra tre ars tid fanns en mycket vdlanvind handelsplats for narkotika,
Flugsvamp 3.0, pa ’Darknet’. P4 handelsplatsen kunde séljare och kopare, med
minimal risk for att bli upptickta, gora afférer i kryptovalutan bitcoin. Det

fanns dven ett chattforum, Flugforum, som var viktigt for handelsplatsen.

Huvudfragorna i mélet har varit dels om Fredrik Johansson har administrerat
och varit ansvarig for narkotikamarknadsplatsen, dels om Adam Nironen och

Hampus Nederman har varit moderatorer pa Flugforum.

Genom framst beslag hos Fredrik Johansson anser tingsritten att det blir utrett
att denne har agerat som administrator pad Flugforum och marknadsplatsen och
didrmed dven ansvarat for marknadsplatsen. Fredrik Johansson doms for
synnerligen grovt narkotikabrott. Fredrik Johansson doms dven for grovt
penningtvittsbrott och tva grova bokforingsbrott i sitt foretag Net2-Net Group
Stockholm AB. Pafoljden for dessa brott har bestdmts till fangelse elva ar och
tio ménader efter att réitten har tagit hansyn till att Fredrik Johansson bl.a. satt
hiktad med restriktioner i 0ver sex manader. Tingsratten héktar dock Fredrik

Johansson pa nytt i domen. Fredrik Johansson meddelas &ven naringsforbud.

Béde Adam Nironen som Hampus Nederman anser tingsrétten har varit
moderatorer pa Flugforum. Adam Nironen doms for medhjélp till synnerligen
grovt narkotikabrott samt for eget narkotikabrott och dopningsbrott till
fangelse 1 sex ar och sex mdnader. Hampus Nederman doms ocksé for
medhjalp till synnerligen grovt narkotikabrott, dock anser ritten att han har
medverkat i mindre mén. Dartill doms Hampus Nederman for egen
narkotikasmuggling och narkotikabrott. Hampus Nederman péfoljd bestams till

fangelse i fyra ar och sex ménader.

Darutover har tingsritten beslutat om kvarstad och flera forverkanden, bl.a.
avseende brottsvinster. Fredrik Johanssons foretag Net2-Net Group Stockholm

AB éldggs dven att betala en foretagsbot om fem miljoner kronor.

Detta &r en avskrift av en elektronisk originalhandling.

Postadress
Box 8307
104 20 Stockholm

Besoksadress Expeditionstid Telefon E-post

Rédhuset, Scheelegatan mandag—fredag 08- 561 650 00 stockholms.tingsratt@dom.se
7 08:00-16:00 Webb

Stockholm www.stockholmstingsratt.se
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PARTER OCH DOMSLUT
Adam Thrén Nironen
Parter
Tilltalad

ADAM Antti IThrén Nironen, 19940119-7554
Furumovigen 20 Lgh 1502, 806 41 Gévle

Offentlig forsvarare

Advokat Anna Ekstrom
Advokatfirman Defens AB
Kornhamnstorg 57, 111 27 Stockholm

Offentlig forsvarare

Advokat Nils Svantemark
Advokatfirman Svantemark AB
Puckvigen 5, 187 31 Taby

Aklagare

Kammaraklagare Henrik S6derman och Sara Nilsson
Aklagarmyndigheten

Riksenheten mot internationell och organiserad brottslighet
Box 57, 101 21 Stockholm

Domslut

Brott som Adam Ihrén Nironen doms for
Dopningsbrott, 2023-01-09, Gédvle kommun, 2 § 6 p och 3 § 1 st lagen
(1991:1969) om forbud mot vissa dopningsmedel

Medhjélp till synnerligen grovt narkotikabrott, 2019-06-02 —2021-11-01,
Sverige, 1 § 1 st5p, 3 § 2 stoch 5 § narkotikastrafflagen (1968:64) 1 sin
lydelse fore 1 juli 2023 samt 23 kap 4 § brottsbalken

Narkotikabrott, 2023-01-09, Gavle kommun, 1 § 1 st 6 p narkotikastrafflagen
(1968:64) 1 sin lydelse fore 1 juli 2023

Pafoljd
Féngelse 6 ar 6 manader

Hiktning m.m.
Haktningsyrkandet ogillas.

Forverkande och beslag
Adam Thrén Nironen forpliktas att sdsom forverkat virde och utbyte av brott
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utge virdet av 7,93628154 bitcoin, vid dagen for lagakraftvunnen dom.

Tingsritten forordnar om kvarstad pa sa mycket av Adam Nironens egendom
att ett virde motsvarande 6,32928154 bitcoin kan antas bli tickt vid utmétning.
Forordnandet om kvarstad ska besta till dess verkstéllighet kan ske, dock
langst tvd manader efter lagakraftvunnen dom.

I beslag tagna dopningsmedel forklaras forverkade (Polismyndigheten, 2023-
5000-BG3399 p 1-3, 6, 12-14, 17, 19). Beslaget ska besta.

I beslag tagen narkotika forklaras forverkad (Polismyndigheten, 2023-5000-
BG3395 p 1-38, 40-41, 2023-5000-BG3399 p 4, 7-8, 18). Beslaget ska besta.

Brottsofferfond
Adam Thrén Nironen ska betala en avgift till brottsofferfonden pa 800 kr.

Ersittning och dterbetalning

Nils Svantemark ska fa erséttning av staten med 1 181 104 kr. Beloppet
fordelas enligt foljande:

* 918 600 kr arbete

* 24 500 kr tidsspillan

* 1783 kr utlagg

* 236 221 kr mervérdesskatt

Anna Ekstrom ska fa erséttning av staten med 438 290 kr. Beloppet fordelas
enligt foljande:

* 336 820 kr arbete

* 13 650 kr tidsspillan

* 162 kr utligg

» 87 658 kr mervardesskatt

Adam Thrén Nironen fér erséttning av allmidnna medel for kostnader for
bevisning med 60 000 kr.

Staten ska std for kostnaderna.
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Fredrik Jonsson

Parter

Tilltalad
FREDRIK UIf Julius Jonsson, 19830208-0778
Sekretess pa adress

Offentlig forsvarare

Advokat Kinora Awrohum

September Advokatbyra AB
Kaplansbacken 4 B, 112 24 Stockholm

Offentlig forsvarare

Advokat Jack Melkemichel
Advokatfirman Gripen AB
Kungsgatan 48, 111 35 Stockholm

AKklagare

Kammaraklagare Henrik S6derman och Sara Nilsson
Aklagarmyndigheten

Riksenheten mot internationell och organiserad brottslighet
Box 57, 101 21 Stockholm

Domslut
Brott som Fredrik Jonsson doms for

Grovt bokforingsbrott, 2020-01-01 — 2020-12-31, Sverige, 11 kap 5 § 2 st
brottsbalken

Grovt bokforingsbrott, 2021-01-01 — 2021-12-31, Sverige, 11 kap 5 § 2 st
brottsbalken

Grovt penningtvittsbrott, 2019-12-10 — 2021-08-25, Stockholms stad, 3 § 1 st
1 p,4§och5§1stlagen (2014:307) om straff for penningtvéttsbrott

Synnerligen grovt narkotikabrott, 2018-12-01 —2021-11-01, Sverige, 1 § 1 st 5
p och 3 § 2 st narkotikastrafflagen (1968:64) i sin lydelse fore 1 juli 2023

Brott som bedoms inga i ett annat brott

Grovt penningtvittsbrott, 2020-07-04 —2020-07-20, Sverige, 3 § 1 st 1 p, 4 §
och 5 § 1 stlagen (2014:307) om straff for penningtvéttsbrott, ingér 1
Synnerligen grovt narkotikabrott, 2018-12-01 —2021-11-01, Sverige, 1 § 1 st 5
p och 3 § 2 st narkotikastrafflagen (1968:64) 1 sin lydelse fore 1 juli 2023 som
Fredrik Jonsson doms for.
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Pafoljd
Féngelse 11 ar 10 manader

Hiktning m.m.
Fredrik Jonsson hiktas och ska stanna kvar i hékte tills fangelsestraffet far
verkstillas.

Néringsforbud
Fredrik Jonsson meddelas nédringsforbud 1 5 ar. Forbudet géller omedelbart,
frén och med den 5 april 2024, dven om det fortfarande kan 6verklagas.

Forverkande och beslag
Fredrik Jonsson forpliktas att sdsom forverkat vdrde och utbyte av brott utge
virdet av 194,73 bitcoin, vid dagen for lagakraftvunnen dom.

Tingsratten forordnar om kvarstad pa s& mycket av Fredrik Jonsson egendom
att ett virde motsvarande 194,73 bitcoin kan antas bli tackt vid utmétning.
Forordnandet om kvarstad ska besta till dess verkstéllighet kan ske, dock
langst tvd méanader efter lagakraftvunnen dom.

I beslag tagen mobiltelefon (OnePlus) forklaras forverkad (Polismyndigheten,
2021-5000-BG136753.16). Beslaget ska besta.

Beslaget av en Lenovodator och en hardvaruplédnbok ska besta till dess domen
vinner laga kraft. Beslaget ska dérefter aterlamnas. (Polismyndigheten, 2021-
5000-BG136753.1, 2021-5000-BG136753.30).

I beslag tagna 88,00564626 XMR (Monero) forklaras forverkade
(Polismyndigheten, 2023-5000-BG115713.1). Beslaget ska besta.

Beslaget av bokforing och s.k. siefiler ska besta till dess domen vinner laga
kraft. Det beslagtagna ska direfter dterlamnas (Polismyndigheten, 2022-5000-
BG130663.1-5, 2023-5000-BG38651.1-6).

Sekretess

Sekretessbestimmelsen i 21 kap 3 a § offentlighets- och sekretesslagen
(2009:400) ska fortsitta att vara tillimplig pa Fredrik Jonssons adressuppgifter
1 partsbilagan till denna dom.

Brottsofferfond
Fredrik Jonsson ska betala en avgift till brottsofferfonden pa 800 kr.

Ersittning och aterbetalning

Jack Melkemichel ska fa ersdttning av staten med 1 388 625 kr. Beloppet
fordelas enligt foljande:

* 1071 700 kr arbete
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* 39 200 kr tidsspillan
* 277 725 kr mervardesskatt

Kinora Awrohum ska fa erséttning av staten med 1 889 188 kr. Beloppet
fordelas enligt foljande:

* 1454 450 kr arbete

* 56 000 kr tidsspillan

* 900 kr utldgg

* 377 838 kr mervéardesskatt

Fredrik Jonsson fér erséttning av allmdnna medel {f6r kostnader for bevisning
med 250 000 kr.

Staten ska sta for kostnaderna.
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Hampus Nederman

Parter

Tilltalad
HAMPUS Helge Nederman, 19930419-2991
Stanggatan 6 D, 703 46 Orebro

Offentlig forsvarare

Advokat Metin Ataseven
Advokatbyrd LexSeven AB
Dalgatan 12, 151 33 Sodertélje

Aklagare

Kammaraklagare Henrik S6derman och Sara Nilsson
Aklagarmyndigheten

Riksenheten mot internationell och organiserad brottslighet
Box 57, 101 21 Stockholm

Domslut

Brott som Hampus Nederman doms for

Medhjélp till synnerligen grovt narkotikabrott, 2020-09-30 —2021-11-01,
Sverige, 1 § 1 st5p, 3 § 2 stoch 5 § narkotikastrafflagen (1968:64) 1 sin
lydelse fore 1 juli 2023 samt 23 kap 4 § brottsbalken

Narkotikabrott, 2022-03-22, Sverige, 1 § 1 st 6 p narkotikastrafflagen
(1968:64) i sin lydelse fore 1 juli 2023

Narkotikasmuggling, 2022-02-04, Sverige, 3 § 1 st och 6 § 1 st lagen
(2000:1225) om straff for smuggling

Pafoljd
Féngelse 4 ar 6 ménader
Forverkande och beslag

Hampus Nederman forpliktas att sdsom forverkat virde och utbyte av brott
utge virdet av 0,480000 bitcoin, vid dagen for lagakraftvunnen dom.

I beslag tagen narkotika och tillbehor forklaras forverkat (Tullverket, TV213-
BP2022-2500-6F p 1-15, 17-22 och TV212-BP2022-2476-5Y p 3). Beslaget
ska besta.

I beslag tagen narkotika jdmte emballage forklaras forverkat (Tullverket,
TV212-BP2022-1099-5Z p 1-2). Beslaget ska besta.
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Beslaget av en stationdr dator och en USB-sticka ska besta till dess domen
vinner laga kraft. Det beslagtagna ska dérefter aterlamnas (Tullverket, TV212-
BP2022-2501-5G 9 1:1, 1:2).

Brottsofferfond
Hampus Nederman ska betala en avgift till brottsofferfonden pa 800 kr.

Ersittning och idterbetalning

Metin Ataseven ska fa ersittning av staten med 813 064 kr. Beloppet fordelas
enligt fo6ljande:

* 560 346 kr arbete

* 84 000 kr tidsspillan

* 6 105 kr utlagg

* 162 613 kr mervéardesskatt

Staten ska sta for kostnaderna.
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Net 2-Net Group Stockholm AB

Parter

Motpart
Net 2-Net Group Stockholm AB, 556152-3142
BOX 24222, 104 51 Stockholm

Stallforetradare
Fredrik Jonsson

Ombud

Advokat Kinora Awrohum

September Advokatbyra AB
Kaplansbacken 4 B, 112 24 Stockholm

Ombud

Advokat Jack Melkemichel
Advokatfirman Gripen AB
Kungsgatan 48, 111 35 Stockholm

Aklagare

Kammaréaklagare Henrik S6derman och Sara Nilsson
Aklagarmyndigheten

Riksenheten mot internationell och organiserad brottslighet
Box 57, 101 21 Stockholm

Domslut

Foretagsbot
Net 2-Net Group Stockholm AB ska betala foretagsbot med 5 000 000 kr.
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2 YRKANDEN

2.1 Stimningsansdkan 2023-12-01, Atalspunkt 1
Aklagaren har begirt att Adam IThrén Nironen ska domas for narkotikabrott

enligt 1 § 1 st 6 p narkotikastrafflagen (1968:64) i sin lydelse fore 1 juli 2023.

Aklagaren har angett foljande girningsbeskrivning.

Adam Thrén Nironen har den 9 januari 2023 pa Furumovigen 20, Gévle
kommun olovligen och uppsétligen, 1 6verlatelsesyfte forvarat och
innehaft nedan angiven narkotika.

Beslagsnummer Can[:;ihls Cann atk:}sharts Amﬁ:;:la mil Kokain (g) Alp r{a:;lam Bup T;:]orfm MDMA (2]
2023-5000-Bi53395-2 4,96

2023-5000-Bi53395-3 4,49

2023-5000-BG3395-4 3,74

2023-5000-BG3395-5 4,77

2023-5000-BG3395-6 1,82
2023-5000-BG3395-7 0,41

2023-5000-BG3395-8 0,67
2023-5000-BG3305-0 0,58

2023-5000-BG3395-10 0,95

2023-5000-BG3385-11 0,24

2023-5000-BG3395-12 0,83
2023-5000-BG3395-13 1,80
2023-5000-BG3395-14 0,71
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2023-5000-BG3395-15 1,90

2023-5000-BG3395-16 1,92

2023-5000-BG3395-17 0,52

2023-5000-BG3385-15 1,24

2023-5000-BG3395-19 2,67

2023-5000-BG3395-20 1,59

2023-5000-BG3385-21 3,81

2023-5000-BG3395-22 0,44

2023-5000-B3395-23 1,15

2023-5000-BG3395-24 0,08

2023-5000-BG3395-25 0,82

2023-5000-BG3395-26:B 3,30

2023-5000-BG3395-27 2,54

2023-5000-BG33595-28 13,90

2023-5000-BG3355-29

2023-5000-BG3325-30 0,78

2023-5000-BG3395-31 1,29

2023-5000-BG3395-32

2023-5000-BG3385-33 1,04

2023-5000-BG3395-34 15,90

2023-5000-BG3395-35 0,47

2023-5000-BG3395-36 1,20

2023-5000-BG3395-37 0,97

2023-5000-BG33595-38

332

2023-5000-BG3385-39

2023-5000-BG3395-40 115

2023-5000-BG3395-41 1,10

2023-5000-BG3399-4 8

2023-5000-BG3399-7 1

2023-5000-BG3399-8 74

Summa 35,17 16,77 10,87 33,22 75 8

Stimningsansdkan 2023-12-01, Atalspunkt 2

Aklagaren har begirt att Adam IThrén Nironen ska démas for dopningsbrott
enligt 2 § 6 poch 3 § 1 stlagen (1991:1969) om forbud mot vissa

dopningsmedel.

Aklagaren har angett foljande girningsbeskrivning.
Adam Thrén Nironen har den 9 januari 2023 pa Furumovégen 20, Givle

uppsatligen innehaft nedan angivna dopningspreparat for annat dn
medicinskt eller vetenskapligt &ndamal.
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Beslagsnummer Preparat Antal Vikt
2023-5000-BG3399-1 Tamoxifen 20 tabletter 20 mg
2023-5000-BG3399-2 Tamoxifen 7 tabletter 20 mg
2023-5000-BG3399-3 Tamaoxifen 30 tabletter 20 mg
2023-5000-BG3399-6 Metandienon 129 tabletter 10 mg
2023-5000-BG3399-12 | Testosteronenantat (1.2) 2 ampuller 20 ml
2023-5000-BG3399-13 | Testosteronenantat (1.2) 4 ampuller 23 ml
2023-5000-BG3399-14 | Anastrozol (1.4) 87 tabletter 1mg
2023-5000-BG3399-17 | Boldenonundecylenat (1.1) 1 ampull 10 ml
2023-5000-BG3399-19A | Tamoxifen (1.4) 100 tabletter |20 mg
2023-5000-BG3399-19B | Klomifen (1.4) 50 tabletter 50 mg

Stimningsansdkan 2023-12-01, Atalspunkt 1

Aklagaren har begirt att Hampus Nederman ska démas for

narkotikasmuggling enligt 3 § 1 st och 6 § 1 st lagen (2000:1225) om straff for

smuggling.

Aklagaren har angett foljande girningsbeskrivning.

1.1 NARKOTIKASMUGGLING (3212-K427-22)

Hampus Nederman har den 4 februari 2022 via Posten i Malmo,
Toftands, Sverige 1 samband med inf6rsel till landet, uppsétligen inte
anmalt 244 g amfetamin som &r narkotika till tullbehandling i samband
med inforseln. Genom detta brot han mot ett sédrskilt foreskrivet forbud
mot eller villkor for inforseln.

Stdmningsansékan 2023-12-01, Atalspunkt 2
Aklagaren har begiirt att Hampus Nederman ska domas for narkotikabrott

enligt 1 § 1 st 6 p narkotikastrafflagen (1968:64) i sin lydelse fore 1 juli 2023.

Aklagaren har angett foljande girningsbeskrivning.
2.1 NARKOTIKABROTT (3213-K949-22)

Hampus Nederman har den 22 mars 2022 pa Ekersgatan 19 i Orebro,
Sverige uppsétligen och olovligen i dverlatelsesyfte innehaft 426 st
(210+180+24+10+2) tabletter Diazepam, 2 st (1+1) tabletter MDMA,
1,49 g kokain, 23,5 st (20+3,5) tabletter Tramadol, 10 st tabletter
Zolpidem, 17,5 st tabletter Bromazolam, som allt &r narkotika.
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2.5 Stimningsansékan 2023-12-01, Atalspunkt 1
Aklagaren har begirt att Fredrik Jonsson ska démas for grovt
penningtvittsbrott enligt 3 § 1 st 1 p, 4 § och 5 § 1 st lagen (2014:307) om

straff for penningtvéttsbrott.

Aklagaren har angett foljande girningsbeskrivning.

1.1 GROVT PENNINGTVATTSBROTT (Fredrik Jonsson) (5000-
K615323-19)

Fredrik Jonsson har i Stockholm eller annan plats, Stockholms stad
mellan den 10 december 2019 och den 25 augusti 2021 sjélv eller genom
annan forvarat, omsatt och 6verfort ca 67,458508 BTC via
vaxlingstjanster och mixertjanster till konton hos kryptovixlare. Han har
vidare stillt konto tillhérande Net 2 Net Group Stockholm AB till
forfogande for att motta HKD och USD till ett virde av ca 6 200 000 kr
och har dérefter forvarat tillgodohavandet pa kontot.

Overforingar till konton hos kryptovixlare har gt rum enligt nedan.
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Overféringar till Julian Beltrans konto

Datum
2020-01-08
2020-01-08
Totalt

Belopp BTC
s

-

0.8
2,8

Overféringar till Beltran Consultings konto

Datum

2020-01-10
2020-01-22
2020-02-04
2020-03-03

2020-06-02
2020-06-22
020-07-13
020-08-02
020-08-26
020-09-28
020-10-18
2020-11-12
2020-12-15
2021-02-05
2021-04-09
2021-06-15
Totalt

o S U I ST S S ]
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Belopp BTC

0.9398048
1
64,65850852

Mottagandet av HKD och USD har dgt rum enligt nedan.

Malnummer
B 17235-21

Belopp SEK
152 157.95
60 863,18
213 021,14

Belopp SEK
155 164.09
246 944.37
263 793.62
207 393,23
148 143.42
158 352,01
268 005,73
319 594,01
347 169,16
322 505,04
307 953,75
330 252,11
281 643.53
366 949,75
383 594,52
314 843.89
326 422,04
436 536.55
320 967.79
320 730,54
466 289,01
334 334,02
6625 082,19
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Datum Belopp SEK

2019-12-12
2019-12-16
2020-01-13
2020-01-15
2020-01-29
2020-02-06
2020-03-05
2020-03-20
2020-03-31
2020-04-15
2020-05-06
2020-05-20
2020-06-08
2020-06-24
2020-07-16
2020-08-04
2020-08-31
2020-09-30
2020-10-20
2020-11-13
2020-12-17
2021-02-08
2021-04-13
2021-06-17
2021-08-25

126 396,23
122 786,75
130 168,51
126 332,84
205 381,84
216 798,45
171 728,89
264 233,61
219 229,87
258 360,87
288 049,30
259 476,77
249 387,92
269 767,15
220 876,89
300 907,98
333 820,79
267 108,30
267 189,03
356 291,61
293 075,54
249 600,30
404 997,03
279 004,84
311 204,09

6 201 175,40

Atgirderna har syftat till att dolja att egendomen hérrdr fran brott eller
brottslig verksamhet och for att frimja mojligheterna for nagon att
tillgodogora sig egendomen eller dess virde.

Fredrik Jonsson har vidare pa ovan angiven plats sjdlv eller genom annan
under ovan angiven period upprattat/1atit uppratta och tillhandahallit
fakturor som kan ge en skenbar forklaring till innehavet av ca 6 200 000
kr samt deltagit i transaktioner som utforts for skens skull genom att han
ingétt 6verenskommelse med annan om att denne skulle stilla sina
konton till forfogande for att motta BTC och éverfora HKD och USD till
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av Jonsson anvisat konto.

Atgirderna har syftat till att dolja att egendomen hérrdr fran brott eller
brottslig verksamhet och for att frimja mojligheterna for nagon att
tillgodogora sig egendomen eller dess virde.

Fredrik Jonsson har genom ovan angivna atgérder otillborligen framjat
mojligheterna for ndgon att omsétta pengar eller annan egendom som
harrdr fran brott eller brottslig verksamhet.

Fredrik Jonsson begick gidrningen med uppsat.

Brottet dr grovt eftersom det avsett betydande viarde och ingatt som ett
led 1 en brottslighet som utdvats systematiskt, under lang tid och 1 storre
omfattning och att det varit av sdrskilt farlig art.

Ansvarsyrkande i andra hand
Naringspenningtvitt, grovt brott

I vart fall har Fredrik Jonsson genom ovan angivna atgirder i
ndringsverksamhet eller sasom ett led i en verksamhet som bedrivits
vanemadssigt eller 1 storre omfattning medverkat till atgiarder som skéligen
kan antas vara vidtagna i syfte att dolja att egendomen hérrér fran brott
eller brottslig verksamhet och fraimja mdjligheterna for nagon att
tillgodogora sig egendomen eller dess virde.

Fredrik Jonsson har begatt brottet med uppsat.

Brottet dr grovt eftersom det avsett betydande viarde och ingatt som ett
led 1 en brottslighet som utdvats systematiskt, under lang tid och 1 storre
omfattning och att det varit av sdrskilt farlig art.

2.6 Stimningsansékan 2023-12-01, Atalspunkt 2

Aklagaren har begirt att Fredrik Jonsson ska démas for grovt bokforingsbrott
enligt 11 kap 5 § 2 st brottsbalken.

Aklagaren har angett foljande girningsbeskrivning.

2.1 GROVT BOKFORINGSBROTT (Fredrik Jonsson) (5000-K615323-
19)

Fredrik Jonsson &r sedan april 2009 registrerad styrelseledamot och

foretradare for Net 2 Net Group Stockholm AB (Net 2 Net) med séte i
Stockholm, Sverige.
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Fredrik Jonsson har 1 egenskap av foretrddare for Net 2 Net varit ansvarig
for att bolagets bokforingsskyldighet fullgjorts 1 enlighet med
bokforingslagen.

Fredrik Jonsson har i egenskap av foretradare for Net 2 Net asidosatt
bolagets bokforingsskyldighet enligt bokforingslagen genom att bokfora
eller 1ta bokfora oriktiga intdkter om 4 704 460 kr eller genom att
bokfora eller lata bokfora fakturor/verifikationer om sammanlagt 4 704
460 kr trots att fakturorna/verifikationerna inte uppfyller kraven pa vad
en verifikation ska innehalla enligt 5 kap. 7 § bokforingslagen.

Bristerna 1 bokforingen avser ett rdkenskapsér mellan den 1 januari 2020
och den 31 december 2020 och har skett i Stockholm, Stockholms l4n

Bristerna 1 bokforingen har medfort att rérelsens forlopp inte 1 huvudsak
kunnat beddmas med ledning av bokforingen.

Brottet dr grovt med hansyn till att det avsett betydande belopp, att
osanna fakturor anvints, att gdrningen ingétt som ett led 1 en brottslighet
som utdvats systematiskt och att girningen varit av sirskild farlig art.

Fredrik Jonsson begick gérningen med uppsét eller i andra hand av
oaktsambhet.

Stimningsansdkan 2023-12-01, Atalspunkt 3

Aklagaren har begirt att Fredrik Jonsson ska démas for grovt bokforingsbrott
enligt 11 kap 5 § 2 st brottsbalken.

Aklagaren har angett foljande girningsbeskrivning.

3.1 GROVT BOKFORINGSBROTT (Fredrik Jonsson) (5000-K615323-
19)

Fredrik Jonsson &r sedan april 2009 registrerad styrelseledamot och
foretradare for Net 2 Net Group Stockholm AB (Net 2 Net) med séte i
Stockholm, Sverige.

Fredrik Jonsson har i egenskap av foretradare for Net 2 Net varit ansvarig
for att bolagets bokforingsskyldighet fullgors 1 enlighet med
bokforingslagen.

Fredrik Jonsson har i egenskap av foretrddare for Net 2 Net asidosatt
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bolagets bokforingsskyldighet enligt bokforingslagen genom att bokfora
eller 14ta bokfora oriktiga intdkter om 3 220 934 kr eller genom att
bokfora eller lata bokfora fakturor/verifikationer om sammanlagt 3 220
934 kr trots att fakturorna/verifikationerna inte uppfyller kraven pa vad
en verifikation ska innehalla enligt 5 kap. 7 § bokforingslagen.

Bristerna 1 bokforingen avser ett rdkenskapsédrmellan den 1 januari 2021
och den 31 december 2021 och har skett i Stockholm, Stockholms l4n
Bristerna i bokforingen har medfort att rorelsens forlopp inte i huvudsak
kunnat beddmas med ledning av bokforingen.

Brottet dr grovt med héinsyn till att det avsett betydande belopp, att
osanna fakturor anvénts, att gdrningen ingétt som ett led i en brottslighet
som utdvats systematiskt och att gdrningen varit av sérskild farlig art.

Fredrik Jonsson begick giarningen med uppsat eller 1 andra hand av
oaktsamhet.

Stimningsansdkan 2023-12-01, Atalspunkt 4

Aklagaren har begirt att Fredrik Jonsson ska démas for grovt
penningtvéttsbrott enligt 3 § 1 st 1 p,4 § och 5 § 1 st lagen (2014:307) om

straff for penningtvittsbrott.

Aklagaren har angett foljande girningsbeskrivning.

4.1 GROVT PENNINGTVATTSBROTT (Fredrik Jonsson) (5000-
K615323-19)

Fredrik Jonsson har mellan den 4 juli 2020 och den 20 juli 2020 bl a i
Malmdéomradet, Skane 1dn, forvirvat en rolexklocka och dérvid sjalv
eller genom annan via en betalningsférmedlare erlagt betalning for
klockan med ca 2, 823951 bitcoin som dessforinnan véaxlats fran andra
kryptovalutor. Atgirderna har syftat till att délja att egendomen hérrér
frén brott eller brottslig verksamhet och till att frimja mojligheterna for
nagon att tillgodogora sig egendomen eller dess vérde.

Jonsson har genom ovan angivna dtgirder otillborligen framjat
mojligheterna for ndgon att omsétta kryptovaluta, uppgéende till ett véirde
av ca 2,823951 bitcoin, vilka hérrdr fran brott eller brottslig verksamhet.

Fredrik Jonsson begick gérningen med uppsét.

Brottet dr grovt med hénsyn till att det avsett betydande vérden, att
atgirderna ingatt som ett led 1 en brottslighet som utdvats systematiskt

Sida 22 (279)



STOCKHOLMS TINGSRATT DOM Malnummer

AVDELNING 3

2.9

2024-04-05 B 17235-21

och 1 storre omfattning och att det varit av sérskilt farlig art.
Ansvarsyrkande i andra hand
Naringspenningtvitt, grovt brott

I andra hand har Jonsson genom ovan angivna atgérder i
ndringsverksamhet eller som ett led i en verksamhet som bedrivs
vanemadssigt eller 1 storre omfattning medverkat till atgiarder som skéligen
antas kan vara vidtagna i syfte att dolja att egendomen hérror fran brott
eller brottslig verksamhet och fraimja mdjligheterna for nagon att
tillgodogora sig egendomen eller dess virde.

Jonsson begick gidrningen med uppsat.

Brottet dr grovt med hinsyn till att det avsett betydande vérden, att
atgirderna ingatt som ett led i en brottslighet som utdvats systematiskt
och 1 storre omfattning och att det varit av sérskilt farlig art.

Stimningsansdkan 2023-12-01, Atalspunkt 1

Aklagaren har begirt att Adam Ihrén Nironen och Hampus Nederman ska
domas for medhjilp till synnerligen grovt narkotikabrott enligt 1 § 1 st5p, 3 §
2 st och 5 § narkotikastrafflagen (1968:64) i sin lydelse fore 1 juli 2023 samt
23 kap 4 § brottsbalken.

Aklagaren har begirt att Fredrik Jonsson ska démas for synnerligen grovt
narkotikabrott enligt 1 § 1 st 5 p och 3 § 2 st narkotikastrafflagen (1968:64) i
sin lydelse fore 1 juli 2023.

Aklagaren har angett foljande girningsbeskrivning.

1.1 SYNNERLIGEN GROVT NARKOTIKABROTT (Fredrik Jonsson)
(5000-K615323-19)

Fredrik Jonsson har uppsétligen under perioden mellan den 1 december
2018 och den 1 november 2021 Stockholm eller annan plats 1 Sverige
som administrator och ansvarig for narkotikamarknadsplatsen Flugsvamp
3.0 pé internet, ensam eller tillsammans och i samforstdnd med andra pa
ett sdtt som har varit dgnat att frimja narkotikahandel mdjliggjort for
kopare och sdljare att bedriva narkotikahandel 1 Sverige.

Han/de har dérvid olovligen

* Bjudit ut narkotika till forséljning i Sverige,
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+ Forvarat och befordrat vederlag for narkotika
» Formedlat kontakter mellan sdljare och kdpare av narkotika.

Pa marknadsplatsen har det under tidsperioden skett ett synnerligen stort
antal dverlatelser av olika narkotiska preparat sdsom benzodiazepiner,
cannabispreparat, centralstimulantia, hallucinogener, opiater samt annan
narkotika.

Marknadsplatsens omséttning har uppgatt till 1 vart fall 6 491 bitcoin
(BTC).

Vinsten for Fredrik Jonsson och den/de dvriga gérningsmannen har
uppgétt till minst 194,73 BTC utgorande 3 % av den totala omséttningen.

Fredrik Jonssons delaktighet har bl.a. bestatt i att han sjdlv eller
tillsammans med annan/andra

* Under hosten 2018 beslutat att starta marknadsplatsen och darvid
byggt upp funktionalitet for

* Hantering av betalning av vederlag for forsdld narkotika
(ekonomi)

» Hantering av tvistelosning mellan séljare och kopare

+ Utformat mjukvara for lagring och drift av marknadsplatsens
servrar

+ Utformat funktionalitet for forum — vari kdpare och séljare
getts mojlighet att utbyta erfarenheter och synpunkter pa
marknadsplatsen samt beretts mdjlighet for ADMIN att
kommunicera med kopare/siljare — och vice versa

* Den 18 december 2018 driftsatt marknadsplatsen och under tiden
fram till den 1 november 2021 ansvarat for

* Lopande hantering av betalningar frdn kopare till siljare

» Lagring och drift av marknadsplatsens servrar

* Hanterat registrering av siljarkonton, kdparkonton, samt
underhall av marknadsplatsens anvandare och produkter

* Administrerat och kontrollerat marknadsplatsens 16pande
bitcoinhantering

+ Utbetalat ersittning till andra som inom ramen for
verksamheten framjat den brottsliga verksamheten — till ett
sammanlagt belopp av i vart fall §,416282 BTC

* Losa uppkomna tvister mellan séljare och kopare

Narkotikabrottsligheten &r att bedomas som synnerligen grov da

+ Hanteringen av narkotika avsett ett stort antal verlatelser, utgjort
ett led 1 en verksamhet som har bedrivits 1 storre omfattning

* Verksamheten bedrivits under ldngre tid

+ Tillvigagéngssattet inneburit att narkotika via krypterade nétverk
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enkelt kunnat Gverlatas till ett stort antal personer utan kontroll
over vilka dessa personer dr eller deras &lder varit av sirskilt farlig
art.

Ansvarsyrkande i andra hand

MEDHJALP TILL SYNNERLIGEN GROVT NARKOTIKABROTT

Fredrik Jonsson har i vart fall genom atgérderna med rad och dad framjat
den olagliga forsédljningen och hanteringen av narkotika.

1.2 MEDHJALP TILL SYNNERLIGEN GROVT
NARKOTIKABROTT (Hampus Nederman) (5000-K615323-19)

Hampus Nederman har inom ramen for i atalspunkt 1.1 beskrivna
verksamheten under perioden mellan den 30 september 2020 och den 1
november 2021 Stockholm eller annan plats i Sverige bistatt admin (s)
och annan moderator genom att agera som moderator pé forumdelen av
verksamheten och dédrigenom frdmjat annans brottsliga gérning.

Han har déarvid pa uppdrag av denne/dem, bl a

* Med syfte att vidmakthalla driften av forum, skéta 6vervakning av
innehallet pa forumet samt att pa forumet moderera inldgg och
tradar rorande verksamheten pa marknadsplatsen.

Hampus Nederman har vid nedan angivna tillféllen erhallit erséttning for
sina atgiarder med i vart fall 0,480000 BTC.
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BTC 2021 BTC
2021-01-25 0,030000
2021-02-24 0,02300000
2021-03-25 0,03000000
2021-04-26 0,02700000
2021-05-25 0,060000

2021-06-24 0,055000
2021-07-25 0,040000

2021-09-26 0,04000000
2020-10-24 0,030000 g 2021-10-25 0,04500000
2020-11-24 0,040000
2020-12-21 0,060000

Summa 0,000000 0,130000 0,350000
Total 0,480000

Narkotikabrottsligheten &r att bedomas som synnerligen grov da

» Hanteringen av narkotika avsett ett synnerligen stort antal
Overlatelser, utgjort ett led 1 en verksamhet som har bedrivits i
storre omfattning

* Verksamheten bedrivits under ldngre tid

» Tillvigagéngssittet varit av sérskilt farlig art da det inneburit att
narkotika via krypterade nitverk enkelt kunnat Gverlatas till ett
stort antal personer, utan kontroll 6ver deras identitet eller deras
alder.

1.3 MEDHJALP TILL SYNNERLIGEN GROVT
NARKOTIKABROTT (Adam Ihrén Nironen) (5000-K615323-19)

Adam Thrén Nironen har inom ramen f6r i atalspunkt 1.1 beskriven
verksamhet under perioden mellan den 2 juni 2019 och den 1 november
2021 1 Stockholm eller annan plats i Sverige bistatt ADMIN(s) genom att
agera som moderator pa forumdelen av verksamheten och bistda ADMIN
med l6pande kundhantering och administration av marknadsplatsen och
dérigenom frdmjat annans brottsliga girning.

Han har dirvid pa uppdrag av denne/dem, bl a

 Bistatt ADMIN(s) i hanteringen av tvister mellan siljare och
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kdpare pa marknadsplatsen

* Med syfte att vidmakthalla driften av forum, skéta 6vervakning av
innehallet pa forumet samt att pa forumet moderera inldgg och
tradar rorande verksamheten pa marknadsplatsen.

Adam Thrén Nironen har vid nedan angivna tillfdllen erhéllit erséittning
for sina atgirder med i vart fall 7,93628154 BTC.

2020 BTC 2021 BTC
2020-01-23 0, 375000 @ 2021-01-25  0,14000000
2020-02-24 0,320000 g 2021-02-24  0,02000000
2020-03-23 0,530000 g 2021-03-25 0,08800000
2020-04-24 0420000 §2021-04-26  0,10000000
2020-05-25 0,270000

2019-06-24 0,093000 2020-06-25 0400000 g 2021-06-24  0,14000000

2019-07-25 0,150000 2020-07-24 0447000 g 2021-07-25  0,20000000

2013-08-24 0,2300000 2020-08-24 0,350000 g 2021-08-25  0,20000000

2019-09-24 0,2553000 2020-09-25 0,370000 g 2021-09-26 0,20000000

2019-10-21 0,3250000 2020-10-24 0,350000 g 2021-10-25  0,20000000

2019-11-24 0,430000 2020-11-24 0,225000 g 2021-10-29 0,61798154
2020-12-21 0,350000

Summa 1,483300 4,477000 1,975982
Total 7,93628154

Narkotikabrottsligheten &r att bedomas som synnerligen grov da

» Hanteringen av narkotika avsett ett synnerligen stort antal
overlatelser, utgjort ett led 1 en verksamhet som har bedrivits i
storre omfattning

* Verksamheten bedrivits under ldngre tid

» Tillvigagéngssittet varit av sérskilt farlig art da det inneburit att
narkotika via krypterade niatverk enkelt kunnat dverlatas till ett
stort antal personer, utan kontroll 6ver deras identitet eller deras
alder.

2.10  Héktning m.m.
Aklagaren har begirt att Adam IThrén Nironen ska hiktas tills fingelsestraffet

far verkstillas.

Sida 27 (279)



STOCKHOLMS TINGSRATT DOM Malnummer

AVDELNING 3

2.11

2.12

2.13

2024-04-05 B 17235-21

Aklagaren har begirt att Fredrik Jonsson ska hiktas tills fingelsestraffet far
verkstillas.

Néringsforbud
Aklagaren har begirt att Fredrik Jonsson ska meddelas néringsforbud i 7 4r och

att forbudet ska gilla fran dagen for domen.

Foretagsbot
Aklagaren har begirt att Net 2-Net Group Stockholm AB ska betala
foretagsbot med 5 000 000 kr.

Forverkande och beslag

Aklagaren har begirt att 7,93628154 BTC (uppskattat viirde vid datum for
ansdkan om stdmning 3 079 277 kronor) ska forverkas fran Adam Thrén
Nironen sdsom utbyte av brott enligt 6 § narkotikastrafflagen. Vérdet ska

berdknas pa dagen for lagakraftvunnen dom.

Aklagaren har begirt att tingsritten forordnar att den tidigare beslutade
kvarstaden avseende Adam Ihrén Nironen om 6,32928154 bitcoin ska besta till
dess verkstdllighet av forverkandet kan ske, dock ldngst tvd ménader efter

lagakraftvunnen dom.

Aklagaren har i andra hand, i forhillande till sirskilda yrkanden i p 1-2 i 4tal
daterat den 30 november 2023 avseende synnerligen grovt narkotikabrott
m.m., begért att 6 200 000 kr eller vardet dirav ska forverkas enligt 9 § lagen
om straff for penningtvéttsbrott, da de varit foremal for grovt
penningtvittsbrott enligt atal daterat den 1 december 2023, atalspunkt 1 grovt
penningtvéttsbrott. Yrkandet riktas 1 forsta hand mot Fredrik Jonsson och 1
andra hand mot Net 2-Net Group Stockholm AB med stod av 11 § lagen om
straff for penningtvittsbrott. Aklagaren har dven i andra hand begirt att
tingsratten i samband med dom férordnar om kvarstad pa 6 200 000 kr och att
kvarstaden ska besta till dess verkstéllighet av forverkandet kan ske, dock

langst tvd manader efter lagakraftvunnen dom.

Aklagaren har begirt att 194,73 BTC (uppskattat virde vid datum for ansdkan

om stimning 75 489 067 kronor) ska forverkas fran Fredrik Jonsson sdsom
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utbyte av brott enligt 6 § narkotikastrafflagen. Vardet skall berdknas pa dagen

for lagakraftvunnen dom.

Aklagaren har begirt att tingsriitten forordnar att den tidigare beslutade
kvarstaden avseende Fredrik Jonsson om 194,73 BTC ska besta till dess
verkstillighet av forverkandet kan ske, dock langst tvd ménader efter

lagakraftvunnen dom.

Aklagaren har begirt att 0,480000 BTC (uppskattat virde vid datum for
ansOkan om stimning 186 144 kronor) ska forverkas fran Hampus Nederman
sdsom utbyte av brott enligt 6 § narkotikastrafflagen. Viardet skall berdknas pa

dagen for lagakraftvunnen dom.

Aklagaren har begirt att i beslag taget dopningsmedel ska forverkas frin Adam
Thrén Nironen (Polismyndigheten, 2023-5000-BG3399 p 1-3, 6, 12-14, 17, 19).

Aklagaren har begirt att i beslag tagen narkotika och tillbehdr ska forverkas
frdn Adam Thrén Nironen (Polismyndigheten, 2023-5000-BG3395 p 1-38, 40-
41, 2023-5000-BG3399 p 4, 7-8, 18).

Aklagaren har begirt att i beslag tagen mobiltelefon (OnePlus) ska forverkas
fran Fredrik Jonsson enligt 36 kap. 2 § brottsbalken (Polismyndigheten, 2021-
5000-BG136753.16).

Aklagaren har begirt att beslaget av en Lenovodator och en hardvaruplanbok,
beslagtaget hos Fredrik Jonsson, ska besté tills domen vinner laga kraft.
Beslaget ska dérefter aterlimnas. (Polismyndigheten, 2021-5000-BG136753.1,
2021-5000-BG136753.30).

Aklagaren har begirt att 88,00564626 XMR (Monero) (uppskattat virde vid
datum for ansdokan om stimning 149 609 kronor) ska forverkas frén Fredrik
Jonsson enligt 36 kap. 1 b § brottsbalken da det ar klart mer sannolikt att
egendomen utgor utbyte av brottslig verksamhet én att sa inte ar fallet
(Polismyndigheten, 2023-5000-BG115713.1).

Aklagaren har begirt att beslaget av bokforing och s.k. siefiler, beslagtaget hos
Fredrik Jonsson, ska besta tills domen vinner laga kraft. Det beslagtagna ska
dérefter aterlamnas. (Polismyndigheten, 2022-5000-BG130663.1-5, 2023-
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5000-BG38651.1-6).

Aklagaren har begirt att i beslag tagen narkotika och tillbehdr ska forverkas
fran Hampus Nederman (Tullverket, TV213-BP2022-2500-6F p 1-15, 17-22
och TV212-BP2022-2476-5Y p 3).

Aklagaren har begirt att i beslag tagen narkotika jimte emballage ska
forverkas fran Hampus Nederman (Tullverket, TV212-BP2022-1099-5Z p 1-
2).

Aklagaren har begirt att beslaget av en stationir dator och en USB-sticka ska
besta till dess det finns en lagakraftigande dom i ansvarsdelen (Tullverket,
TV212-BP2022-2501-5G 9 1:1, 1:2).
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3  DISPOSITION AV DOMEN

Denna dom handlar i huvudsak om &tal rérande narkotikabrott p4 dem sk.
marknadsplatsen Flugsvamp 3.0. Tingsritten kommer att inleda provningen med att
redogora for bakgrunden till atalen och sddant som dr gemensamt for dessa, alltsa

oberoende av vem som skulle vara gdrningsman.

Darefter kommer ritten att behandla atalet mot den huvudmissténkte Fredrik
Jonsson. I anslutning till det kommer rétten 4ven behandla atal for penningtvattsbrott
och bokforingsbrott mot denne, eftersom de brotten avser virden som 1 forsta hand
pastds héirrora frdn den synnerligen grova narkotikabrottsligheten. I malet provas
aven fragor om foretagsbot kopplat till svarandebolaget Net 2-Net Group Stockholm
AB. Eftersom yrkandet ér kopplat till atalen for penningtvittsbrott och
bokforingsbrott behandlas detta del i omedelbar anslutning till att ratten har provat

dessa atal mot Fredrik Jonsson.

Dérefter provas atalen mot Adam Nironen och Hampus Nederman for medhjilp till

synnerligen grovt narkotikabrottet.

I malet finns dven atal mot Adam Nironen och Hampus Nederman som inte har
nagon koppling till det synnerligen grova narkotikabrottet. Dessa separata atal mot

Adam Nironen och Hampus Nederman behandlas mot slutet av domen.

I samband med att respektive atal behandlas provas dven sirskilda yrkanden om

forverkanden.

Avslutningsvis foljer ett avsnitt om pafoljder m.m. I det avsnittet behandlas dven
fraga om ndringsforbud for Fredrik Jonsson, ersdttningar till forsvarare och erséttning
till de tilltalade for deras rattegdngskostnader. Allra sist provar ritten frigor om

héktning och sekretess.

For att inte tynga ldsningen av tingsrittens domskal finns de muntliga uppgifterna

fran vittnena atergivna sist, som i en bilaga till domen.
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4.1

OM FLUGSVAMP OCH UTREDNINGEN

Bakgrund

Ar 2011 lanserades en stor internationell marknadsplats vid namn Silk Road for
forsiljning av droger pa den dolda delen av internet, s.k. Darknet. Sedan dess har
dven liknande marknadsplatser varit aktiva, déribland Flugsvamp 1.0 och
efterfoljaren Flugsvamp 2.0 som enbart riktade sig till den svenska marknaden.
Flugsvamp 2.0 stingdes ned under hosten 2018. Marknadsplatsen Flugsvamp 3.0,
som aktuellt mal ror, lanserades enligt dklagaren den 17 december 2018 och stdngdes

ned den 30 oktober 2021.

Flugsvamp 3.0 var i likhet med foregangarna Flugsvamp 1.0 och 2.0 en
marknadsplats pd Darknet dér det bedrevs narkotikahandel och som hanterades av en
eller flera administratorer. Eftersom marknadsplatsen lag pa Darknet kravdes att
personen som ville handla loggade in med hjilp av en TOR-browser. Forsta géngen
en person ville handla pa marknadsplatsen behovde personen registrera sig som
antingen siljare eller kopare. Handeln gick sedan i korthet till sa att séljare bjod ut
varor till forsdljning och kopare bestédllde varorna av siljarna och betalade med
medel de hade pa sina konton. En kopare fick medel pé sitt konto genom att pd en
tilldelad inséttningsadress sétta in bitcoin, som &r en kryptovaluta. Aklagaren har

liknat marknadsplatsen vid Tradera eller Ebay.

I borjan av januari 2019 startades Flugforum. Flugforum var en plattform for
diskussioner, liknande t.ex. Flashback, fast pa Darknet. Pa forumet fordes bl.a.
diskussioner kopplade till handeln pa marknadsplatsen Flugsvamp 3.0. P& forumet
fanns en eller flera administratdrer som hade ansvaret for forumet samt flera

moderatorer som skotte moderering av forumet.

Kort efter att Flugsvamp 3.0 startat uppmérksammades detta av polisen som inledde
en forundersokning. Inledningsvis arbetade polisen med att kartligga omfattningen
av handeln och transaktioner av bitcoin till och frin marknadsplatsen. Aklagaren har

uppgett att polisen i ett tidigt skede erholl material frdn en anonym uppgiftslamnare.
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4.2

I materialet kunde polisen se hur adminpanelen, dvs. grinssnittet for att skota
administrationen av Flugsvamp 3.0, sdg ut. Polisen tog dven del av material fran
savél Flugsvamp 3.0 som Flugforum genom olika arbetsmetoder, bl.a. genom s.k.
skrapningar. Polisen startade dven egna koparkonton pa Flugsvamp 3.0 och
genomforde provkop. Forutom att kartldgga sjdlva marknadsplatsen och forumet
letade polisen efter vilka personer som var ansvariga for sidorna. Enligt dklagaren
identifierades en administrator som 1dg bakom bade Flugsvamp 3.0 och Flugforum.
Aven flera moderatorer pa Flugforum identifierades. Aklagaren har i mélet gjort
gillande att Fredrik Jonsson ensam eller tillsammans med andra varit administrator

samt att Adam Nironen och Hampus Nederman har varit moderatorer.

Om vittnenas berittelsers betydelse for rittens bedomning av

tekniken, marknadsplatsen och Flugforum

Vittnesmalen har haft betydelse for utredningen

For aklagarens talan har vittnesmalen av de vid polisen anstillda Stefan Kalman, Par
Landegren, Max Stéhl och Annette Berglund varit av vikt. For Fredrik Jonsson och
Adam Nironen har vittnesmélet med Luke Herbert-Andersen varit visentligt. Aven
for rdtten har vittnesmalen varit avgérande for rittens forstaelse av Flugsvamp 3.0

och de bedomningar som rétten har kommit att gora.

Vittnena som é&r anstéllda vid polismyndigheten har ldmnat sina beréttelser under
tjdnsteansvar och det saknas helt anledning att ifrgasétta deras trovédrdighet. Inte
heller finns anledning att ifrdgasétta det privata vittnet Luke Herbert-Andersens
trovdrdighet, inte heller for att han far betalt av de tilltalade for sitt vittnesmal. Alla
vittnen har, sdvitt ritten kan bedoma, demonstrerat en mycket god sakkunskap.
Sedan kan det for alla vittnen finnas moment dér vittnena kan ha tagit fel eller

missuppfattat forutsattningar. I ndgot fall &terkommer rétten till detta nedan.

Dessa fem vittnesmal har egentligen viss béring pa alla atalspunkter som 1 sin tur har

koppling till atalet for synnerligen grova narkotikabrott, alltsd indirekt dven pa
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4.3

provningen av bokforingsbrotten och dirmed foretagsboten. Vittnenas bedomning av
utredningstekniken och Flugsvamp 3.0 ligger sdrskilt till grund for nésta avsnitt i
domen, (4.3 —4.5) da tingsratten gor allminna och grundldggande bedomningar av

polisens utredning, dvs oberoende av vem som &r garningsman.

Vittnesmalen redovisas i en bilaga

Vittnenas uppgifter dr forhdllandevis omfattande och blir stundvis upprepande och
tekniskt komplicerade. Av pedagogiska skl redovisas dessa vittnesmal i en bilaga
till denna dom. Det kan vara mer pedagogiskt for ldsaren att borja med att forst ldsa
nésta avsnitt (4.3 —4.5) for att sedan aterga till vittnesmalen och stimma av

tingsrittens bedomningar mot uppgifterna i dessa.

Vart att notera ar att vittnesmalen med Peter Fursten och Lisa Ihrén inte redovisas

sarskilt. I stillet berors dessa kort under domskélen dér réitten finner det relevant.

Om forhéllandet mellan marknadsplatsen och Flugforum

Tingsréttens foljande bedomningar gors dven alltsd med beaktande av vad vittnena

har berittat.
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Marknadsplatsen var beroende av Flugforum

1'-. |u } Sv m [ Lioagega #n {FA-Login Tkapa konto Skapa ssharkonto

Logga m > Valkommen till Flugsvamp 3.0

= Arvvling enbart adressen

Arvandargl
rrvandarEmn Flugsvamp3jwdneg.onion ingst annat!

= Flugsvamp 3.0 har inget att gdira med

faregiende sidor (1.0 & 2.0) med samma

Lsenord o =t |  namn —Lic mer b

Lis—
S, 4 Lis— In
{ 1'}""'-: lI 1 :-d'_’-:' %
e 1y230- I Hyhaster:
2790106

\
— 5 ir nu online. Vilkommen in!

m Marknaden ar nu i full gang med Gver 50

aictiva siljare, varay manga vilkinda och
omtycka namn. Trevlig Jul!

HBAZ17
Flugsvamp 3.0 har 8ppnat i handel Vi
il komnar varmit mya kunder och siifjare ock

Sniskar en riktigt God Jul!

Marknadsplatsen startade den 17 december 2018. Flugforum startade drygt tva
veckor senare. Genom olika verktyg s& har Flugsvamp 3.0 skrapats, dvs. kopierats;
600 ganger mellan perioden 2019-01-11 och 2021-10-28. Av dessa skrapningar
gjordes 593 st. 1 inloggat ldge, dvriga 7 var 1 icke inloggat 14ge. Antalet registrerade
medlemmar pd Flugforum uppgick vid den sista genomforda skrapningen pa
Flugforum till 19 864 st, antalet inldgg var 223 681 stycken, fordelat pd 5 942 tradar.

Utover skrapning har ocksd information inhdmtats genom hemlig dataavldsning.

Det ldnkades frdn marknadsplatsen till Flugforum.
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= Hur hittar pan en sSljares (rbd pd FlughomnemT
Crm sliljaren har &n egen rid kettar du den | S8 t il *—
Shkulie du ha Svdrt a0 hitta just den sdGaren du SSeer kan du kolla
Indentridden efier saljaren [ ] Hsr kivear o P Rt .y +
Annars kan du skapa en trdd om sSljaren | Allmart. e

= Hur hittar jag tillbaka till trbden jag tidigare skrivit i

Uppe till higer pd Fhigforum har du en knapp diir det stir “WAedheerkoat™ Rl
wrr du de senast aktiva trddarna du sierivit |

* ilka regler gldller pd Flugforum?

Samtliga regler firmer du under Fegker Flugior =

3.1n-.1|3r_|.3| l&ndcar hls skickar -.1.i;_; Eill s &t gun:lc pd whrt Commiunity | doirim +

Aven nir anvindare loggade in pa marknadsplatsen mottes de av linkar till
Flugforum. Tradarna innehdll guider pa hur man t.ex. koper och 6verfor bitcoin, eller
trddar om specifika siljare. Man uppmanades dven att bege sig till forumet om man

hade ovriga fragor.

Darutdver anvindes Flugforum for diskussion bl.a. om utveckling.
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Dom forsta raderna av kod til Flugsvamp 3.0 skrevs redan | borjan av
2018 i frustation over | villen rikining F5 2.0 hade tagit.

#anen frin barjan var att ge Sverige ett battre akternativ till FS 2.0, men
nér 2.0 gick | graven | slutet av 2018 foll det sig naturligt att istallet axia
roflen som sveriges huvudsakliga marknadsplats,

Wi anser att en svensk marknadsplats ar wiktig, och minst lika viktigt 3r
att den utvecklas i ratt riktning samt tillsammans med folket, en anda
som helt hade gitt ur forlagan under 2017/2018,

#ed Flugsvamp 3.0 borjar en ny era dar vl lyssnar pa och utveckiar
plartformen tlisammans mied ar alla | community-anda.

Grunden ar giutan, allt nodvandigt finns p3 plats, och frin och med nu tar
vl datta skepp | den riktning som 3r bast for att drogliberalt Sverigs, |
wilket vl anger alla skall ha ratt til ett sakert satt att inhandia vad man
onsikar stoppa | sin egen kropp.

uUnder 2019 kommer vi arbeta for fulll med att vidareutveckia FS 3.0, och
det &r till Flugforum wi vander ess for att diskutera och tillsammans med
er bestamma hur nasta gensrations marknad skall fungera, vilka
funktioner som skall finnas och alit annat for att bide kopare och saljare
skall kanna sig trygga och kunna genomfora snabba och sikra affacer,
samt ha god kontakt med oss som driver marknaden.

vl gar fram emat at hjalpa till och std upp fer Sveriges droglibaratism
under nastkommanda decenniom.

(Team FS

Oro kring marknadsplatsen behandlades ocksa:
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Start = Flugforum - Polisens utredning av FS3 - hur oroliga ar ni?

Sidor 1 | 2 |3 12 | Masia
muppeni3 H20-02-17 QT 65:48 LAl
Madlam ity Ar jag nervos att enutama ks Bora ot o nysta upp danna sida jag
Ragsrerad: 2015-00-18 skulle dnska atl man stanger registreringen for nya kunder
Inliagg 11 och kanske vi som has bea betyg borde kunne irvika @l fs men dd har

man ju problamet atf nys slijare ska regga sej vel ju akdig om det &
nigon ny snubbe som registrerar sej som ar poliser

och sidr till mot oes mad vet ints hor jag skulle kiars maj utan danna sida
manar finns folk sam brukar och missbrukar spela ingen roll bur

jaq kom bara pd en lde sen vad andra tpcker tror nog att ndgen hdker
g vl ska va radda om varandra har

vk muppen7l

mi vl
maga HaZ0-02-17 DB.21.38 BT
Wedlem
Barelis shrev
Regoromd. 2018-03-11
imiagy £ T4 TiHs Admén wisar sig har borde ingen &3lars sller kipars vara alobiv
anligt mig
Srad p\s fashback att han/man ar bora, stammer aaf?
admin 200217 D02 1
Adminkstrator wvarkon ﬂ!g:n admin aller moderator $r borta. Vi skriver sallan | forumaen.
vad som skett med F52 pdverkar inte F53, vira system ar sakra och
stabela,

Asgisrerl 20081327

Pé Flugforum, 1 privata chattar, avhandlades dven diskussioner mellan admin och

moderatorerna om sadant som sikerhetsproblematik eller anvdandare som inte skotte

sig.
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Hund 202101-31 234021 a8
Moderaton Apoleksmamman (kdgare silare som bldste brutah ménga

4.4

kopare) har flera ganger forsokt ansoka om nytl konto under
“Scewhgfyzl pavmSbsfasgsmeldfsetptpgSofs| Szodiyd onspniviewtopic phptid= 253946 p= 2

Allmsn diskussion (gida 2]/ [Privat] Hund [ Flugforum

Regisirerad. 20189-D6-02 n&gh elacis

Intagg. 2,413 Mu skrev de slutligen frin just det sikarkontot Apoteksmamman

P aodvess ogped aft de wil 6ppna pa myft eller fi depositonen tllbaka vilked jag
sahdallet helt nekade da de inte skitte sina affarer och aven
stangdes av p.g.a defia
PR Ko e e "

Rapporiera Citera

admin 2021-02-01 1158007 24

Administratds Ok, tack for nfo. Ja nej de S hdita sig bonia

Regstierad: 2018-12-F7
I andress ogped

Happanera L]

Det framgér anser tingsrétten, att Flugforum fyllde en avgdrande funktion for
marknadsplatsen. Aven om marknadsplatsen under en period skulle klara att verka
utan forumet, far forumsfunktion pé sikt anses ha varit avgdrande for att upprétthélla
trovirdighet och palitlighet for marknadsplatsen. Utan Flugforum eller en
motsvarande funktion, skulle inte marknadsplatsen fungera lika framgangsrikt, om

ens alls anser ritten.

Tekniska begrepp i milet

Det forekommer mdnga tekniska begrepp i mdlet
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Aklagaren har i sin sakframstillan behandlat en rad tekniska begrepp. Genomgéngen
av begreppen har i princip till fullo motsvarat den redogorelse som finns i
Stockholms tingsritts dom fran Flugsvamp 2.0-malet (Stockholms tingsritts dom den
7 juli 2020 i mal B 13010-18), dock med den skillnad att andra kryptotjénster delvis
har anvints 1 detta mal och att en av dessa tjanster, Chipmixer, har "knickts’ av tysk
polis. Aklagarens beskrivning av de tekniska begreppen ir i huvudsak ostridigt, iven
om forsvaret har ytterligare aspekter om funktioner eller brister med tekniken som

ratten aterkommer till.

Redogorelsen innebér likt 1 Flugsvamp 2.0-domen saledes féljande:

Vissa tekniska forutsdttningar for narkotikahandeln pa Flugsvamp 3
Darknet
Internet bestar av tre delar:

1. World Wide Web — Det 6ppna nétet (clearnet), dvs. alla sidor som inte kraver
nagon inloggning for att komma &t. Dessa sidor kan indexeras och ar déarfor sokbara

via sOkmotorer, t.ex. Google.

2. Deep Web — Sidor som kréver inloggning for att kunna ta del av innehallet, t.ex.
mejltjdnster och administrationssidor. Dessa sidor dr inte indexerade eller sokbara

genom sokmotorer.

3. Dark Web/Darknet — Tjinster och webbsidor som existerar pa krypterade nétverk,

t.ex. TOR som nds pé .onion-adresser.

TOR

For att komma 4t sidor pa Darknet behdver man anvéinda en sdrskild webblésare, en
s.k. TOR-browser (eller liknande 16sning). En TOR-browser fungerar som en vanlig
webblédsare men gor att anvindaren kan surfa dolt med en anonym IP-adress och

kommunicera anonymt dver internet. Anviandaren far dven tillgang till internetsidor
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som ligger pd TOR-nétverket som ar en del av Darknet. Tekniken bygger pa att
information krypteras i olika lager och skickas vidare via omvégar mellan olika

noder (t.ex. routrar, datorer eller mobiltelefoner) innan den nér slutdestinationen.

Detta medfor att varje dator endast kdnner till nasta dator i kedjan och att trafiken ar

mycket svér att spara.

Pretty Good Privacy (PGP)

Pretty Good Privacy (PGP) ér en programvara for att kryptera information som epost,
meddelanden, filer, m.m. Systemet bygger pa privata och publika nycklar. Den som
vill skicka ett krypterat meddelande, t.ex. ett mejl till ndgon, anvander dennes
publika nyckel. Meddelandet kan sedan bara ldsas av den som har den privata
nyckeln. For att signera meddelandet anvdnder avséndaren sin privata nyckel och alla
med tillgdng till avsédndarens publika nyckel kan vara sdkra pa att det dr signerat av
denne. Den publika nyckeln anvinds da for att verifiera meddelandet. Pa det sittet
visar man att det dr en viss person (den som har tillgang till den privata nyckeln) som

har skrivit texten och att den inte 4r manipulerad.

P& en marknadsplats eller liknande sa anviands PGP for att visa att det t.ex. verkligen
ar administratéren som skriver ett meddelande eller for att kryptera kommunikation
mellan kopare och siljare. Den publika nyckeln fungerar ocksa som ett
”fingeravtryck™ fOr att bevisa att det &r samma sdljare (ofta med samma namn/alias)
som stdr bakom siljarkonton pa flera olika marknadsplatser. Ofta anvdnder man bade
kryptering och signering samtidigt, sé att avsdndaren kan vara séker pa att
mottagaren dr den enda som kan lisa texten och mottagaren kan vara sidker pa att

avsandaren ar den ratta.

Bitcoin och kryptovaluta

Allmént
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Handeln pa Darknet &r helt beroende av anonymiserade betalningsmedel som
kryptovalutor, t.ex. bitcoin. Andra bendmningar for kryptovalutor &r virtuell valuta

eller digital valuta. Bitcoin &r den mest anvénda kryptovalutan i vérlden.

Bitcoin-systemet kan beskrivas som ett decentraliserat virtuellt valutasystem som
endast existerar pa en distribuerad databas, utspridd mellan anvindare pa internet
(peer-to-peer) utan inblandning av bank, stat eller tredje part. Ett peer-to-peernétverk
ar ett datornitverk av sammankopplade noder som var och en avsitter en del av sin
kapacitet som processkraft, lagringsutrymme eller bandbredd till ndtverket. Noderna

ar bade konsumenter och leverantrer av de gemensamma resurserna.

Bitcoin dr ett digitalt virde som kan innehas och 6verforas via internet. Om bitcoin
accepteras som betalningsmedel kan det anvindas for betalning av varor och tjanster.
Virdet pa bitcoin styrs av marknaden, dvs tillgang och efterfragan. Generellt har
bitcoin en hog volatilitet. Sedan domen 1 det sk. Flugsvamp 2.0 malet har virdet av

Bitcoin okat drastiskt.

Man kan forvérva bitcoin genom att 1) acceptera det som betalningsmedel, 2)
genomfora kop/vaxlingar fran t.ex. valutaviaxlingsforetag eller privatpersoner som
agnar sig at valutahandel med bitcoin eller 3) genom tilldelning av nya bitcoin vid

s.k. mining.

Betalningstjanstforetag, som t.ex. Bitpay, erbjuder en mojlighet for den som
tillhandahéller varor och tjénster att acceptera betalning i1 bitcoin men dnda fa
utbetalning 1 FIAT-valuta (EUR, USD, SEK, etc.). Betaltjidnstforetaget fungerar pa

det séttet som en mellanhand.

Andra exempel pé kryptovalutor dr Etheretum och Monero.

Hur fungerar en bitcoin-planbok (wallet)?

For att inneha bitcoin krévs en bitcoin-planbok (wallet). Planboksfilen kan sparas pé
anvéindarens dator eller hos en ett foretag som tillhandahaller planbokstjdnster.

Exempel pa planboksleverantorer dr Bitcoin Wallet och Electrum. En planbok

Sida 42 (279)



STOCKHOLMS TINGSRATT DOM Malnummer
AVDELNING 3 2024-04-05 B 17235-21

(wallet) kan antingen vara online (s.k. hot storage) genom t.ex. appar och
programvara till dator eller offline (s.k. cold storage) pé t.ex. papper med en QR-kod,

hérdvaruplanbocker eller ett USB-minne.

I planboken finns ett eller flera kryptografiska nyckelpar (publik + privat nyckel i
varje par). Fran den privata nyckeln anvénds en sérskild matematisk funktion for att
generera en publik nyckel. Fran den publika nyckeln anvdnds en annan funktion for
att generera en bitcoin-adress. Den anvénds for insédttning och representerar ett visst
vérde 1 bitcoin. Den kryptografiska teknologi som anvénds gor att det inte gér att
hérleda en bitcoin-adress till den publika nyckeln och vidare till den privata nyckeln.
Den privata nyckeln dr unik och &r ingenting man delar med sig av. Den som forlorar
sin privata nyckel forlorar hela virdet 1 pldnbdckerna. Som en extra sdkerhet kan
man dock anvénda sig av s.k. recovery seeds. Genom ett recovery seed skapas en
kombination av 12-24 slumpmaéssiga ord som kan anvindas for att aterskapa en

planbok.

En bitcoin-planbok kan innehélla ménga bitcoin-adresser och visar historik och virde
(saldo) for dessa. En anvidndare kan skaffa hur manga bitcoin-adresser som helst och
det ar vanligt att man anvédnder en ny adress for varje betalning for att forsvéra
kartliggning av transaktioner och innehav. Adresser kan ocksa ateranvdndas, nagot

som har skett pa Flugsvamp 3.0 marknadsplatsen.

Bitcoin-transaktioner

Eftersom en bitcoin-adress representerar ett visst vdrde 1 bitcoin kan den jamforas
med ett konto med saldo. For att spendera bitcoin pa en adress kravs tillgdng till den
privata nyckeln som hor till den adressen. For att genomfora en transaktion maste
avsdndaren ha mottagarens bitcoin-adress (publika nyckel) och transaktionen maste
signeras med avsdndarens privata nyckel. Avsdndaren skickar sedan dessa bitcoin 1
ett meddelande (en transaktion) genom peer-to peer-nétverket. Natverket validerar de
kryptografiska signaturerna och summan av transaktionen innan de accepterar den

och transaktionen publiceras i blockkedjan. Alla transaktioner dr publika och
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registreras i blockkedjan. Pa det séttet ar systemet transparant. Dock ar det anonymt
eftersom identiteten for innehavaren av en bitcoin-adress inte ar kdnd.
Transaktionshistoriken lagras i block med information om bl.a. sindare, mottagare,
antal, tid och storlek. Varje block har ett unikt id och innehaller 4ven information om
det foregaende blockets id. Tillsammans bildar dessa block en kedja (blockkedjan)
som lagras 1 en distribuerad databas, dvs. en databas som finns 1 tusentals kopior
spridda over hela vérlden. Blockkedjan &r helt 6ppen och gar inte att manipulera. Pa
sa vis kan ett pastdende om genomford transaktion kontrolleras och verifieras i

efterhand.

Vixlingsadresser

Nér man genomfor en transaktion med bitcoin spenderas hela virdet. Det gar alltsa
inte att dela upp vérdet i en bitcoin-adress och endast skicka delar av innehallet. Om
vardet pa adressen Gverstiger summan som ska betalas/overforas skapas vixel av det
overskjutande beloppet som sedan skickas tillbaka till planboken, antingen till
samma bitcoin-adress eller en ny adress. Om en bitcoin-adress inte racker for att
komma upp 1 det virde man 6nskar éverfora kan man inkludera flera bitcoinadresser
1 en och samma transaktion. Genom att transaktionen signeras med en privat nyckel
kan man konstatera att alla adresser som har anvénts for att skicka bitcoin 1 samma
transaktion kontrolleras av en och samma person. Denna koppling ar viktig i
spirningssammanhang (se nedan om kluster). Om véxeln skickas tillbaka till en av

de sindande bitcoin-adresserna kan man spara viaxeln till samma kluster.

Om vixeln skickas till en ny adress behdver man avgora vilken av adresserna som tar
emot sjdlva transaktionen och vilken som tar emot vixeln. En ledtrad kan vara att se
till beloppet eftersom jimna belopp ofta ér initierade av en betalning, medan véxel
blir ett dverskjutande och ojamnt belopp. Det &r ocksé troligt att det mindre beloppet
ar vixel och det storre dr en betalning. Den vixeladress som skickas tillbaka kan
sedan kopplas till samma kluster som den adress som skickade det ursprungliga

vardet.
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Att koppla bitcoin till en viss person

Den som innehar bitcoin kommer sannolikt forr eller senare att behova vixla
atminstone en del av vérdet till s.k. FIAT-valutor for att kunna betala
levnadsomkostnader. For att kunna koppla transaktionerna till en viss person anvinds
ofta information som ldmnas vid forsdljning, kop eller vaxling hos ett
véaxlingsforetag. De flesta vixlingsforetag har i ndgon grad en process for verifiering
av sina kunders identitet, t.ex. i samband med kontoregistrering. Véxlingsforetag
som forekommer 1 den hir utredningen dr Binance, FTX, BitPay, Bitrefill,

LocalBitcoins, och Safello.

Naér en bitcoin-adress via en entitet &ven har kopplats till en viss person kan alla
adresser 1 samma kluster kopplas till den personen. Den som vill forsvéara sparningen
kan anvénda sig av privatvédxling. Den storsta plattformen for privatvéixling ar
LocalBitcoins. Vixlingen gar generellt till sd att bitcoin sitts 1 deponi hos bitcoin-
vaxlaren till dess att mottagaren av transaktionen, via Swish eller annat
betalningsmedel, 6versédnder det 6verenskomna beloppet till sindarens bankkonto. P&
bankkontot syns inte sdndarens overforing av bitcoin eller nagon koppling till
bitcoin-védxlaren. Information om transaktionen gar dock att finna hos bitcoin-
véaxlaren, liksom 1 blockkedjan. Fragor om privatvéxling har inte varit lika

framtrddande i detta mdl som det var i Flugsvamp 2.0.

Bitcoin-mixer

For att ytterligare forsvara att en transaktion gér att spara genom blockkedjan kan
man anvédnda sig av en sa kallad mixer eller tumbler. Chipmixer och Wasabi Wallet
ar exempel pa foretag som tillhandahdller mixertjdnster. Syftet med en mixertjénst ar
att bryta sparbarheten mellan den sindande bitcoin-adressen och den mottagande

bitcoin-adressen. Detta sker genom att bitcoin betalas in till mixertjénsten och att
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vérdet blandas med andras bitcoin varefter de betalas ut till en ny bitcoin-adress utan
synbar koppling till den inbetalande adressen. Det kan inte uteslutas att det finns
legitima behov av att forsvara sparbarheten men framst fir mixertjinsterna anses

vara till stod for ljusskygg verksamhet, anser rétten.

Frdagan om klustring och kryptospdrning har varit av vikt for provningen i flera

avseenden

Vad innebir klustring

Klustring innebir att knyta adresser till samma entitet. Klustring gérs genom att
slutsatser dras fran informationen i blockkedjan. Det kan ske pa olika vis.
Exempelvis kan det ske genom att en vixeladress inklustras: Om det 1 samma
Ogonblick som ett véirde skickas till en adress, den mottagande adressen da i sin tur
da skickar 1 vég ett ldgre vérde, kan det ldgre vardet dd bedomas utgora en vixel. Nar
den formodade véxeln dé skickas till en tidigare obekant adress kommer dven den ny

adressen inga 1 klustret.

Ett annat sitt att klustra kan vara genom co-spending. Om en adress som sedan
tidigare dr kind att tillhora klustret skickar ett varde och det i samma 6gonblick
dessutom skickas ett ytterligare viarde fran annan okénd avséndaradress men bada till
samma mottagaradress, bedoms dven den okénda avsédndaradressen ingd i klustret.

Detta péd grund av det tidsméssiga sambandet.

I teorin gér det att klustra genom att manuellt granska eller sdka i blockkedjan. I
realiteten anvidnds verktyg som genom sina heuristiska algoritmer pé ett automatiskt
vis utfor klustringen genom smarta gissningar. Verktygen samlar in stora mingder
data och kopplar samman (klustrar) de bitcoin-adresser som man bedémer tillhor
samma entitet. Nar detta utfors behdvs alltsd parametrar som védxelantaganden eller

co-spending. Parametrarna anges av anviandaren.

Polisens kryptosparning har brister men har dndd gett resultat
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Det verktyg som har anvints i storst utstrickning i forevarande utredning ar
Chainalysis Reactor (Reactor). Reactor har anvénts av Polismyndigheten sedan 2015
och &r vanligt forekommande i brottsutredningar vérlden ver. Information som har
framkommit med hjélp av Reactor har tidigare legat till grund for fallande domar mot

sdljare pa bla. Silk Road och anvédndes dven i den sk. Flugsvamp 2.0- domen.

Genom att anvdnda verktyget har polismyndigheten enligt pastaende bl.a. lyckats
identifiera ett stort antal bitcoin-adresser (ett kluster) som hor till Flugsvamp 3.0
marknadsplatsen eller det kluster som &r kopplat till ’admin’. T detta mal har
exempelvis foljande slutsatser dragits med stdd av klustringen. Nér vissa varden
lamnar Flugsvamp 3.0-marknadsplatsklustret bedoms det att dessa utgor uttag till en
narkotikasdljare. Nir samma adress som skickade ut vérdet senare tar emot en ny

insdttning kan det nya virdet anses utgdra en insittning av en kdpare.

Aklagaren har vidare uppgett att det var klustringen forenat med andra parametrar,
dvs. kryptosparningen, som pekade pé det uttag fran marknadsplatsen som ledde

polisen till kdpet av klockan som hittade hos Fredrik Jonsson.

Att det ar fraga om smarta gissningar innebér att kustringsmekanismen aldrig blir
felfri. Slumpmassiga héndelser kan innebéra att en transaktion felaktigt uppfattas
komma frén klustret. Fram till dess en adress knyts till klustret kan det dven ha skett
en obegransat mangd transaktioner som egentligen hade varit av intresse men som
aldrig upptécks eller som uppticks forst ldngt senare. En ytterligare variabel kan vara
att anvindaren av klustringsprogrammet manuellt ldgger till adresser som den tror
ska ingé i klustret trots att det ar en felbedomning. Den vidare klustringen riskerar da
att bli helt missvisande. Det forekommer dven att en fysisk pldnbok ldmnas over. Nar

en entitet pd sd vis byter identitet uppstar ocksa risk for fel i klustringen.

Klustring, eller kryptosparning forsvaras dven av mixer-och véxeltjinsterna som gor
att det inte gér, eller blir svérare att spara transaktioner vidare. Ddremot kan det dé
laggas till parametrar i spdrningen for att fortsétt gissa, dock med sdmre

traffsakerhet.
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Klustringen och kryptospdrningen dr pdlitlig i detta fall

Klustringsmetoden ir tillforlitlig

I detta mal har forsvaret for alla tilltalade angripit klustringen som opalitlig. Detta
genom att peka pa att just Reactors tillforlitlighet ar ifragasatt och da sdrskilt i detta

mal genom att peka pa faktiska markligheter i fraga om redovisningen.

Klustringmetoden som har anvénts i detta fall 4r enligt dklagaren endast beroende av
co-spending. Mottagaradresser eller sk. ’coinjoin’ har inte gjort klustringen oséker.
Hela klustret har stegvis byggts upp utifran polisens insdttningar. Tingsrétten
konstaterar att denna metod for klustring sannolikt har tagit tid. Tillvigagangsattet
maste dock sa gott som det & mdjligt ha minimerat risken for felklustring. Risken for
felaktigheter 1 anvdandningen av klustringsmetoden skulle 1 princip bygga pa att en
utomstdendes betalning av en slump rakar ske till samma mottagare och i samma
Ogonblick som ett uttag fran en séédljare, trots att den inte har nagot med uttag fran
marknadsplatsen att gora. Den risken maste vara forsvinnande liten. Det dr dven sa
att samma insittningsadress p4 marknadsplatsen har kunnat anvéndas flera ganger av
en kopare, innebdrande att tillforlitligheten i klustringen 6kar for varje gang adressen

anvands jaimfort med om olika adresser anvidnds varje gang.

Tingsrétten anser att klustringsmetoden i sig far anses tillforlitlig, &ven om risk for

fel alltid foreligger.

Utredande polisers arbetsmetod ér tillforlitlig

Utredarna som har vittnat i detta mél, Stefan Kalman, Par Landegren, Max Stahl och
Anette Berglund ar alla utbildade i1 verktyget Reactor som anvénds for klustring. De
har alla i rétten visat pd kunskap 1 klustring och pa kunskap i1 anvindande av
verktyget. De fyra har varierande erfarenhet men alla fyra ska anses ha anvint, och

utfort klustringen och analyserat densamma pa ett tillforlitligt sétt.
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Reactor och dess krytptosparning ar ifrdgasatt

Forsvaret har pekat pd att i det amerikanska mélet United States vs. Sterlingov
uppgav Chainalysis/Reactors foretrddare bl.a. att denne inte kunde ange méangden
felbeslut och att coinjoin kan medfora problem nér co-spending anvénds heuristiskt.
Det senare har dven forsvararvittnet Luke Herbert-Andersen berdttat om. Tingsritten
har redan konstaterat att risk for fel alltid finns vid klustring, och den risken alltsa
inte bara dr knuten till Reactor. Tingsrétten har dock konstaterat att risken for fel vid
den nu aktuella typen av klustring maste anses vara forsvinnande liten. Detta dven
med beaktande av risk for coinjoin. I den delen innebér forsvarets invindning
kopplat till kritik mot Rectors klustringsmetod alltsd inte ndgon skillnad for réttens

beddmning.

Déremot kan inte rétten utesluta att det finns fel med sjdlva programvaran Reactor;
sasom att det skulle finnas ett lager av sjdlva mjukvaran dér det kan tillkomma t.ex.

felberdkningar. Detta dr dven ndgot som forsvaret har spekulerat 1.

Forsvaret har dven pekat pa faktiska mérkligheter i redovisningen av klustringen i
detta mal. Bland annat forekommer storre transaktioner pa hundratusentals kronor
som enligt dem inte kan utgora insdttningar kop utan som déarfor maste ha
felklustrats. Jaimforelsen med klustring via Wallet explorer har visat pa annat resultat.
Dérutover finns markligheter 1 fraga om datum i vissa av Reactors diagram over av
transaktioner. I nigra fall har ndmligen datumet for en senare transaktion i
uppstéllningen angetts vara innan den forsta redovisade transaktionen i kedjan. T.ex;
1 nedan uppstéllning anges transaktionen frin Chipmixer (se i mitten) vara 2020-11-

22, medan forsta transaktionen (se hogst upp till véanster) anges vara 2020-11-24.
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Diagrammet kan vara svart att 14sa pa en pappersutskrift.

Sarskilt har forsvaret podngterat att de inte haft tillgang till programmet Reactor for

att kontrollera detsamma.

Aklagaren har bekriftat att de inte har 1atit forsvaret f3 tillgdng till Reactor men har
inte beréttat varfor, annat @n att det aldrig sker. Det dr endast filen med 600 000
klustrade rader som har limnats ut. Aklagaren har limnat exempel p4 de variabler
sdsom tidsaspekt och virden vilka har anvénts vid kryptospdningen men har alltsa
bestritt att det finns risk for felaktigheter med anledning av risk for coinjoin eller att

adresser skulle ha lagts till manuellt.

Enligt 8klagaren redovisar Reactor klustring med beaktande transaktioner medan
Wallet Explorer redovisar med beaktande overforingar. Polisvittnet Stefan Kalman
har fortydligat detta; att nir de jimfort Reactors resultat med det av samma foretag

dgda verktyget Wallet Explorer har man — dven efter att ha tagit bort dubbletter med
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tva overforingar i samma transaktion — kommit fram till en skillnad pé 49 st
transaktioner. Det ar ett snarlikt resultat och diskrepansen forklaras med att
verktygen just redovisar interna transaktioner pa olika sdtt. Om input och output
tillhor samma entitet rdknar inte Reactor det (det bedoms vara en intern transaktion),
men Wallet Explorer rdknar detsamma. Klustringen och antalet adresser dr dock

samma.

Det finns fog for kritiken och Reactors klustring kan inte ensamt laggas till grund for

en fallande dom

Tingsrétten har redan konstaterat att det far anses utrett att klustring kan leda till fel,
detta alltsd d&ven om programvaran i sig skulle vara utan buggar. I detta fall har inte

heller forsvaret givits tillfidlle att kontrollera programvaran, Reactor.

I just detta fall konstaterar tingsritten dven att foljande risk har framkommit
betrdffande utredarnas anvindning av Reactor. Vid sina vittnesmal har polisens fyra
utredare redogjort fOr sin utbildning med bl.a. klustring. Det har framkommit att
utredarna 1 stort har gatt Chainalysis egna utbildningar. Tingsrétten anser att det finns
en stor risk for att ett vinstdrivande foretag i sin utbildning inte lagger fokus pa att
anvandaren ska vara vaksam pa risker for buggar och felaktigheter i den egna
programvaran. Vid forhoren med vittnena har inte heller framkommit nagot sarskilt
som tyder pa att utredarna har haft ett kritiskt forhallningssétt till brister med

Reactor. Det dr ovisst om buggar eller fel skulle ha upptéckts, anser rétten.

Tingsritten anser att det ur en réttssdkerhetssynpunkt ar otillfredsstillande att
verktyg som kontrolleras av nédringslivet och vars resultat ingar i underlaget for ett
atal, inte fir granskas av forsvaret. De stora réttssékerhetsbristerna i detta maste
utesluta att resultatet av verktyget ensamt far ldggas till grund for en fillande dom,

anser ratten.
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Stora transaktioner innebér dock inte att klustringen ir opélitlig

Som ett exempel pé risk for fel har forsvaret papekat att det finns ett hundratal
inséttningar pa over 50 000 kr. Enligt forsvaret skulle det vara orimligt att alla dessa
utgdr inséttningar for verkliga narkotikakop. Exempelvis skulle det i stillet kunna
handla om att ndgon satte in och direfter tog ut sitt innehav utan att kop gjordes. Det
skulle dven kunna vara si att siljare gor fejkkop, blott for att hdja sitt betyg. Aven

darfor blir resultatet av klustringen, de 6ver 600 000 transaktionerna, inte &r palitligt.

Aklagaren har bemétt detta med att papeka att det enligt marknadsplatsens regler inte
gick att ta ut ett saldo och att man fran utredningen kring Flugsvamp 2.0 dessutom
har fatt erfara att det ibland gjordes partikop. Alla insdttningar méste darfor avse

narkotikakop.

For sin del delar tingsrétten forsvarets bedomning att det inte gar att utesluta att
insdttningar avser annat dn genomforda narkotikakdp. Méangden transaktioner till ett
storre belopp tyder pa annat dn kop av narkotika for egen konsumtion. Det gér
diaremot inte att sdga att detta innebar att klustringen kring adresser knutna till
marknadsplatsen blir opalitlig. Aven en inséttningsadress som anvinds for ett
fejkkop eller diar av annan anledning kop inte skedde, exempelvis for att ett saldo
kvarstod nir marknadsplatsen stdngdes, innebér dnda en korrekt klustring sa lange
adressen har anvisats av marknadsplatsen. Det blir da istéllet en fraga om hur
klustringens resultat ska anvéndas vidare, exempelvis att frdga om ifall omséttningen
pa marknadsplatsen avseende just narkotikakdp ddrmed inte har blivit lika hog som

aklagaren pastér.

Flera omstindigheter talar for ett tillforlitligt resultat i detta fall

Utover den risk for fel som alltid forekommer vid klustring kan inte tingsrétten se att

transaktionerna till hoga belopp eller andra invdndningar gor klustringen opélitlig.

Det finns inte heller anledning att ifragasétta det som aklagare och anstillda vid

polisen, med sitt tjinstemannasvar har uppgett om deras anvdndning av programmet,
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dvs. vad de faktiskt har sett. Déaribland godtar rétten uppgifterna att inga manuella
parametrar forutom den forsta adressen, har lagts in, vilket innebdr en mindre risk for
felaktigheter pga sk. ’confirmation bias’. Vidare godtar rétten pastaendet att &ven
klustringsverktyget Wallet Explorer ldmnade ett snarlikt resultat och att differensen
kan forklaras av ett annat sitt att redovisa resultat. Aven om verktyget Wallet
Explorer numera ocksa dgs av Chainalysis ar det faktum att ett annat verktyg som
inte ar exklusivt till rattsskipande myndigheter faktiskt visar pd samma

klustringsresultat, ett tecken pé att Reactors klustring ska anses tillforlitlig.

Ett exempel pd dir klustringen ocksé har legat till grund for ett relevant resultat 1
utredningen dr kopet av Rolexklockan. Polisen stéllde upp hypoteser for att kunna se
vart vinsterna frdn narkotikaforsdljningen tog vigen. Bland dessa hypoteser fanns att
uttag skulle goras fran adresser knutna till adresser 1 Flugsvamp 3.0-klustret. Genom
kryptospérningen, bl.a. med anvidndandet av klustringsresultatet och andra kriterier
fann polisen att bitcoin gétt via vaxlingstjinster och till slut skickats till
klockforetaget Bitdials diar en Rolexklocka kdptes till ett virde om 22 977 euro. Den
klockan levererades till en Caspar Cederqvist, som ar en vén till dtalade Fredrik
Jonsson. Aven om képet i sig inte visar att Fredrik Jonsson méste vara admin, anser
ratten att Rectors klustring medforde att Fredrik Jonsson, som &r relevant for
utredningen, ringades in. Att s& skett mahidnda utesluter inte att felklustring sker nir
Reactor anvdnds men illustrerar i detta fall val att Reactors klustring kan bidra till att

nysta upp spar.

Tingsrétten anser dirfor att flera omstandigheter talar for en tillforlitlig klustring 1

detta fall.

Sammanfattningsvis dr Reactors klustring och kryptosparning palitlig

Sammanfattningsvis kan inte réitten konstatera nidgot fel med programmet Reactor
men rétten kan inte heller utesluta att sddan finns. Rétten har ingen anledning att tro
att utredarna begatt fel vid anvindandet av programmet, sdsom pé grund av

confirmation bias. En jimforelse med annat klustringsprogram, Wallet Explorer visat
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ett jAimforligt samma resultat med en forklarlig diskrepans. Detta pekar i ndgon mén
pa att Reactors resultat dr réittvisande. I och med att brottsbekdmpande myndigheter
vérlden 6ver anvinder programmet far d&ven den omsténdigheten anses bidra till att

Reactor 1 sig far anses utgora ett palitligt verktyg. I fallet med klockan har Reactors
klustring bevisligen ocksa ringat in spar som leder till Fredrik Jonsson, nagot som

aven det tyder pa att Reactor kan klustra rittvisande.

Sammantaget innebdr detta att tingsrétten anser att Reactors klustring och dédrmed
dven redovisning av klustringen, far anses palitlig. Resultatet av klustringen med
Reactor kan utgora en sidan omstdndighet som samverkar med annan bevisning for
att finna atal styrkt. Daremot innebdr de allmént kinda bristerna med anvindandet av
heuristisk algoritm, forenat med dklagarens vigran att lata forsvaret granska
programmet nirmre, att resultaten ensamt inte ar tillrackligt robusta for att ricka till

att uppfylla beviskravet i ett atal.

Equality of Arms

Som forsvaret har papekat har polisen lagt ned oerhort stora resurser pa att utreda
Flugsvamp 3.0. Forsvaret har inte haft i ndrheten av samma utredningsresurser och
har forvégrats tillgang till klustringsprogrammet. Det rader naturligtvis darfor en
obalans 1 forutsittningar konstaterar ritten. Samtidigt dr det aklagaren som har
bevisbordan. De tilltalade har inte ndgon utredningsskyldighet pa motsvarande vis.
Tva forsvarare har varit forordnade for tva av de tilltalade. Forsvaret har dven tagit in
egen expertis. Tingsrétten anser att den ojimlika stéllningen parterna emellan far
betydelse forst om utredningen innebdr att aklagaren uppfyller beviskravet och da 1
det fall det finns sddant avgdrande bevismedel som forsvaret inte haft resurser nog att
kontroller och beméta. Utdver réttsidkerhetsbristen med Reactor far forsvaret anses ha

haft goda mojligheter att bemota det som gors gédllande mot de tilltalade.
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4.5

Pastidd omsittning och vinning
Adminpanelen och polisens utredning visar forutsdttningarna for narkotikahandeln

Av skrapningar, Par Landegrens vittnesmal fran bl.a. polisens registrering av eget
konto data2 samt den hemliga informatorens material har foljande framkommit om

hur narkotikahandeln skedde.

Transaktioner pa Flugsvamp 3.0 gjordes enbart i bitcoin. Siljare var tvungna att gora
en sikerhetsinbetalning om 1 vart fall 3 000 kr for att kunna bdrja sélja. Detta
framgar bl.a. av en screenshot. Det dr osédkert for ratten om summan for

sakerhetsbetalningar darefter dndrades.

Kopare fick en unik insittningsadress kopplat till sitt konto. Uppgifterna fran
adminpanelen visar att det da, alltsa runt tre ménader efter starten av
marknadsplatsen fanns i vart fall 3 250 kdparkonton. Varje kdparkonto har en unik
insdttningsadress vilket betyder att det redan da fanns atminstone 3 250 unika

insdttningsadresser, dven om alla kanske inte var aktiva.

Koparna forfogade inte 6ver de privata nycklarna till ’sina’ adresser utan forlorade
egentlig radighet 6ver virdet i samband med att medel sattes in pa den.
Administratoren av marknadsplatsen fick da i stillet kontrollen 6ver vardet.
Tingsrétten anser att detta innebdr att det ar svart att se att en kdpare skulle vilja sétta
in ett storre viarde dn den skulle handla for. En viss 6vermarginal har dock sannolikt
satts in eftersom véardet pa bitcoin kan dndras mellan det att medlen sétts in och kopet

gors.

Nir ett kop gjordes hamnade ett virde 1 deponi (escrow). Fran det drog
marknadsplatsen sin avgift. Ursprungligen, december 2018 till april 2019 var
avgiften 3 % men det hojdes dérefter till 4 % enligt aklagaren.
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Hur stor var omsdttningen och admins vinning

Klustringen visar inséttningar som motsvarar ett virde pa éver 700 000 miljoner

kronor

Enligt polisens klustring av adresser sattes 6 491 bitcoin in pa marknadsplatsen.

6 467 bitcoin togs ut. Detta enligt foljande:

Ar och ménader  Summa av BTC IN Summa av BTC UT

2018 3 0
dec 3 0
2019 2376 -2330
Jan 31 -18
feb 76 -61
mar 167 -127
apr 269 =265
maj 215 =272
jun 187 -195
jul 196 -172
aug 179 -182
sep 220 -194
okt 258 -269
nov 258 -248
dec 322 -327
2020 3310 -3342
jan 279 -288
feb 217 -231
mar 329 -276
apr 325 -340
maj 289 -294
jun 311 -292
jul 360 -388
aug 280 =266
sep 299 -299
okt 260 -285
nov 194 -198
dec 167 -185
2021 802 -795
jan 94 -83
feb 75 -76
mar 69 -67
apr 60 -58
maj 86 -76
jun 101 -101
jul 104 -109
aug 82 -83
sep 78 -76
okt 53 -66
nov 0

Totalsumma 6491 -6467

Aklagaren har pastatt att virdet av omsdttningen, dvs. de 6 491 bitcoinen, i svenska
kronor motsvarar 792 915 892 kr baserat pa vérdet vid respektive
transaktionstillfille. Med dagens bitcoinvirde &r summan troligen dnnu storre, men
det saknar relevans for detta mal. Tingsrétten anser att en béttre term vore att kalla

detta for “inséttningar’ och att inséttningar sedan omsitts i kop, med eventuella
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sdkerhetsavdrag for sddant som aldrig omsattes med kop. Tingsrétten fortsétter dock

att anvinda dklagarens begrepp med denna reservation.

Det gér inte for tingsrétten att kontrollera att viardet motsvarar de 792 915 892 kr som
aklagaren har uppgett. Givet réttens allménna kéinnedom om hur vérdet av bitcoin har
utvecklats och med beaktande av att forsvaret inte har invént mot vérdet, godtar dock

ratten uppgiften.

Aklagarens beriiknade vinning ir beroende av omdémen

Aven om det finns péastdenden om att klustringen kan visa pa omsittning i bitcoin
respektive hur mycket som admin har tjanat (3—4 %), har dklagaren for sin berdkning
av admins vinning valt att ta hinsyn till betyg pa marknadsplatsen. Detta for att

kunna dra av kop av likemedel eller dopningsmedel, vilka inte ingér 1 atalet.
Berdkningen har gatt till enligt foljande.

Omdomessystem 1 Flugsvamp 3.0 visar antalet omdémen for varje produkt, upp till
100 stycken kdp. Om en vara far mer dn 100 omdémen redovisas endast 100+. Det
kan da alltsa savél rora sig om savil 101 omdémen och kép som 201 omdémen och

kop, eller fler.
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Aklagaren har for detta exempel rérande Ritrovil begrinsat omsittning till (896 kr x

100=) 89 600 kr.

Niér dklagaren har sammanstillt omddmen och omséttning for alla kategorier, har

aklagaren kommit fram till att den totala omsittningen beréknad pd omddmen blir

minst 86 295 047 kr.

Summa dverlatelser baserat pa omdémen

Bensodiazepiner 7 083 654,00 kr
Cannabis 35 408 157,00 kr
Centralstimulanter 11 563 638,00 kr
Disco 4 799 435,00 kr
Doping 4118 125,00 kr
Likemedel 8692 093,00 kr
Opiater 9 790 844,00 kr
Psykedeliskt 4 055 543,00 kr
Owrigt 783 118,00 kr
Totalsumma 86 295 047,00 kr

86 295 047 kr motsvarar ungefar 11 % av den ovan pastddda omséttningen fran
klustring pa 792 915 892 kr fran Flugsvamp 3.0. Detta ar alltsa inte den omséttning
(insdttning) som dklagaren egentligen pastar. Summan &r blott en berdkningsgrund
for att kunna bedoma hur stor andel utav omséttningen som utgor likemedel och
dopningsmedel. Andelen likemedel och dopningsmedel av hela omséttningen,

berdknat pa detta vis, uppgér 1sa fall till (4 118” +8 692°=) 12 810’ / 86 295° = 15 %.

Aklagaren har dven beaktat ett sikerhetsavdrag vid sin berfikning av vinningen

Aklagaren har direfter beriiknat admins vinning till minst 194,73 bitcoin. Detta enligt
foljande: Fran inklustrade bitcoin (6 491) har 8klagaren i detta mal dragit av sddant
som anses utgdras av likemedel och dopning om cirka 15 %. Aklagaren har
dessutom, som sékerhetsavdrag, valt att hoja detta till totalt 25 % av insdttningarna.
Tekniken som dklagaren da har anvént for att dra ned vinningen &r att modifiera

provisionen med 25 % fran 4 % till (4 % x [100-25=] 0,75=) 3 %.
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For att sedan berdkna vinningen har adklagaren tagit den inklustrade omséttningen om
6 491 bitcoin och multiplicerat med den modifierade provisionen om 3 %

(6491*0,03=) 194,73 bitcoin.

Niér detta har gjorts menar dklagaren att sdkerhetsmarginalen dels tagit hojd for att
transaktionerna 1 borjan bara hade en avgift 3 %, dels att ldkemedel och
dopningsmedel dr avdragna och att d&ven eventuellt andra felaktigheter i1 klustringen

ar omhédndertagna.

Omsittningen ar ifrdgasatt

Bland de inklustrade transaktionerna finns stora inséttningar. Enligt forsvaret kan
dessa, sett till storleken pa insdttningarna knappast utgora enskildas narkotikakop.

Detta visar att klustringen inte ar pélitlig, enligt forsvaret. Se bild nedan.

ATALET

SEK
. e . 750 542 kr
Transaktioner som ar for stora for 197 kr
att kunna vara kip
438 049 kr
R— 431739 kr
Earrrdign tramuakticrer av BTC in och ITE i Irka Flageasnp 10-d uret, 2016-12-17 8] och reed 71021114 413 361 kl'
LE]
2 SIK
1 Dane Time Eitviwd g Adibeest Cousterpamy fldreis Walee LR Wakie 3?5 5-2'5 kr
A4 MRAR-L] 1VRES AP SO Ak M 1 gt el 51T TheWCWATAEbBIERT L 1ATMSRISE IS 20RD IO 34T br / 372 758 kr
50 D-HE RLAT1S IMLEDSROAL e M P AL ES LN IratDia R b Lgudvdg S tepakqrtadlzaly  LLBOGGS0R EEIETI5 40 15T kr
a AIF12-LE RIS AE JF A RplerS LOEchad ol rrd 'y i D R bl S g0t el £800055ES 438314/l AIE 4 br
7 A1 TR WK bl G0 S iChR RN THED FEIICITRRATHOS T A AT LA A11799 kr / 298 313 kr
4 MIi0ElE 93853 IMLEDOARLIEs kP2 A SN D R brlgbeg e dejarjies by SATTSLIIE HEME0IEL 433 36l by
9 02 EARET Echotwe Ut T ptgme s e TS v DoMWL TR e el SANEEIT ITSS2.90839 FEEELIY 235 947 kr
0 1010 193135 IMLENSDA WL et b AR S IM il R b Lo dmsfwsnmitaasdel  DAIEALER TR MG 7T TER by
11 BISl-F LTS ANt Lk A AR W A R b Laudpeiin S igackdidite 541 11,255 296313 br 230 us kr
POAIR-IL IRATE AT O e I ht ok fnor 78 0 0 1M H P PR Tk 3 2358474 A5 4T br
.'.~| DIIB0E L1 I3S6AT JCSApOn g comPS T Ueey B I vDEg belgieipedrarrfjginsogss, 139665565 1333 50554 230836 br 225 %3 kr
14 M1--LE RIS IMTENSaDA KL a0l B helgsies Touhaen 1adt 0,706 o b LA 223 EN br
5 M2I0LO1 063305 JENNGIDEF Saked 1T I sk el v bolgpitwmBeiasSoblvage 0I5EMTL 219342365 235 16T by
16 MIE03  15:145L IRALED IO LRGN Dw0iE R brlgatagrednamciasts! CAMI JIEILALT 23 kr 219 262 kr
TG RS T I ET SR L et KPR e TSN TradDed B he LprialysaepgddiedsPa O 5RA505T RN A FEEAX br 216 319 k
. - . r
FL-PROTOMOLL COCH_E-BILAGOR/2023-04-12/0msdttningen Flugsvamp 3. Klustret for Flugsvamp 3 208 431 kr
it och med 2021-11-03.xi5x% — —

Aklagaren har bemétt detta med att dels uppge att det finns exempel pa att det har
gjorts stora partikop. Till stod for detta har Par Landegren berittat att det 1 fraga om
storre insdttningar finns utredning som visar att séljare dven agerat som kdpare och

dé kopt in stora partier for att silja. Bl.a. hade séljaren Blackoutswe limnat ett
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omdome avseende kop av ett kilo kokain. Dessutom, d&ven om alla kép 6ver 20 000
kr skulle dras av kvarstar kop for 6ver 6 000 bitcoin enligt aklagaren. Déarutdver
torde insatta bitcoin ha funnits kvar nar marknadsplatsen stangdes ned, medel som da
blev admins vinst. Inte heller har séljarnas sékerhetsinbetalningar ridknats in. Allt
detta visar enligt aklagaren pa att vinningen 1 vart fall har uppgatt till 194,73 bitcoin

menar dklagaren.

Tingsrittens bedomning av marknadsplatsens omséttning

Till en borjan anser tingsrétten det osannolikt att kdpare eller sidljare skulle lata
varden, sirskilt storre sddana, vara innestdende pa marknadsplatsen. Detta eftersom
de inte forfogar 6ver virdena utan dessa kan forsvinna om marknadsplatsen stidngs
ned, ndgot som for dvrigt ocksd hinde. Dessutom gick det inte, utan sarskild kontakt
med admin, att som kdpare himta ut ett innestdende virde. Om storre belopp sattes
in pa marknadsplatsen kan dessa knappast ha avsett annat dn stundande
narkotikakdp, savida det inte finns nagon alldeles sérskild forklaring som inte rétten

kan inse.

Det ar dven osannolikt att storre insdttningar avsag 'fejkkop’ fran siljare for att 6ka
sin egen omséttning anser rétten. Detta eftersom avgiften om fyra procent togs ut. En

stor fejkaffdr, eller omfattande fejkaffarer skulle darfor blir dyrt, anser rétten.

Tingsrétten har tidigt i denna dom konstaterat att klustring i1 allmédnhet ar forenad
med osidkerhet. I fallet med Flugsvamp 3.0 har dock ritten konstaterat att
klustringsmetoden med co-spending forenat med andra kryptospdrningsparametrar
som med framgang ringade in Fredrik Jonsson, visar att klustringens resultat blir
sannolikt &dr sa pass palitligt som dr mojligt. Det fir anses klart mer sannolikt att fler
transaktioner aldrig har klustrats in dd adresserna inte har knutits thop med sedan
tidigare inklustrade adresser, én att felaktiga adresser har klustrats in. I vart fall torde
sannolikheten for att inséttningar aldrig upptickts viga upp for risken att insattningar
felaktigt har tagits med, exempelvis om det skulle stdimma som forsvaret uppger, att

storre transaktioner aldrig avsdg narkotikakop.
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I fraga om tillforlitligheten av klustringen som underlag for bedomningen av
inséttningarna vinner detta inte heller bara stdd av det faktum att Fredrik Jonsson
ringades in med klustersparningstekniken. Det vinner dven visst stod av det tidigt
stora antalet registrerade anvéndare p& Flugforum varav, utdver de sidkert manga
nyfikna, de allra flesta maste antas vara aktiva narkotikakdpare. De manga tidiga
anviandare innebér sannolikt en stor omfattning redan tidigt. Tingsrétten har dven en
vetskap om att tidigare marknadsplatser blev populéra i 6kande takt, &ven om
Flugsvamp 2.0 enligt dklagaren i den domen endast nddde hélften av den nu péstidda

omsittningen 1 Flugsvamp 3.0.

Tingsréttens samlade bedomning blir att den minsta pastidda omséttningen,
framtagen genom klustring, vinner stdd av andra samverkande omstandigheter pé sé
vis att den sannolikt uppgér till minst det av dklagaren pastddda antalet bitcoin,

6 491. Efter ett sdkerhetsavdrag for likemedel, dopningsmedel och risk for andra fel
sasom enstaka stora inséttningar eller slumpvis inklustrade adresser &r det stéllt
bortom rimligt tvivel att omsittningen som omfattas av gérningsbeskrivningen, i vart
fall har uppgatt till skéliga 5 500 bitcoin anser rétten. Det gar inte att rdkna fram det
exakta virdet av detta 1 kronor eftersom det inte kan fastslds vardetidpunkt. Med
utgangspunkt i aklagarens berdkning av vérdet pa 6 491 bitcoin dverstiger

omsattningen dock en halv miljard kronor.

Tingsrittens bedomning av admins vinning

Tingsrétten anser att dklagaren har styrkt att provisionen i vart fall var 4 %, forutom
en kort tid 1 borjan da den var 3 %. Oaktat om tingsrétten anvander aklagarens
berdkningsgrund med 3 % pé hela pastddda omséttningen, eller om tingsritten
anvinder 1 huvudsak 4 % provision pa just 5 500 bitcoin, utover
sdkerhetsinsittningar eller de bitcoin som kvarstod nir marknadsplatsen stingdes
ned, far admins vinning anses ha uppgétt till de pastddda (minst) 194,73 bitcoin. D

har tingsrétten dven beaktat att admin har haft kostnader for 16n till i vart fall Hund,
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Regnskog och en Laktrisfrisk och en i sammanhanget forsumbar kostnad for andra

utgifter som servertjinster och programvara.

Sannolikt &r sdvil omséttningen som admins vinning klart storre &n det som

aklagaren pastar.

5 ATALET FOR SYNNERLIGEN GROVT
NARKOTIKABROTT, ALTERNATIVT MEDHJALP
TILL SYNNERLIGEN GROVT NARKOTIKABROTT
(FREDRIK JONSSON, ATALSPUNKT 1.11
AKTBILAGA 268)

5.1 Yrkanden

Aklagaren har begirt att Fredrik Jonsson i forsta hand ska domas for synnerligen
grovt narkotikabrott och 1 andra hand for medhjélp till synnerligen grovt
narkotikabrott.

Aklagaren har dven begirt att 194.73 bitcoin ska forverkas och att den tidigare
beslutade kvarstaden om 194,73 bitcoin ska bestd, dock lingst tvd manader efter

lagakraftvunnen dom.
Vidare har dklagaren begirt att en beslagtagen OnePlus-telefon ska forverkas.

Dessutom har dklagaren begirt att beslaget av Lenovodator och hardvarupldnbok ska

besta till dess domen vinner laga kraft.

Till sist har aklagaren dven begért att 88,00564626 beslagtagna Monero ska
forverkas. Det yrkandet dr inte bundet specifikt till endast denna atalspunkt, men
kommer av praktiska skal att hanteras av tingsrétten under denna 4talspunkt da
utgéngen av dtalet for synnerligen grovt narkotikabrott far anses styrande for

beddmningen av forverkandeyrkandet.
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5.2

5.3

Aklagarens begiiran framgar nirmre, bland mycket annat, under avsnittet 2.9

’Yrkande’ ovan.

Fredrik Jonssons instillning

Fredrik Jonsson har fornekat brott. Han har bestritt 4klagarens samtliga yrkanden.

Utredningen

Aklagaren har beropat omfattande skriftlig bevisning. Denna framgar i huvudsak av

bevisbilaga till stimningsansdkan och kompletteringar gjorda dérefter.

P4 &klagarens begiran har vittnesforhorhéllits med polisanstidllda Stefan Kalman, Pér
Landegren, Max Stéhl och Anette Berglund. Vittnesforhor har 4ven héllits med Peter

Fiirsten.

Fredrik Jonsson har som skriftlig bevisning dberopat: del av tabell om samtliga
transaktioner av bitcoin in och ut fran Flugsvamp 3.0-klustret, delar av rittsfallet
United States of America v. Roman Sterlingov, flygbiljetter for Fredrik Jonsson, del
av tabell fran e-bilaga, fotografier fran den 28 december 2019, utcheckningsunderlag
frdn gymmet, underlag for taxiresa, genomforandeplan den 5 juni 2020, mejl den 1
december 2021 fran Stefan Kalman, grafer frin sidomaterial, underlag fran

sidomaterial, drendelogg fran sidomaterial och betalning for resa.

Under forhoret med vittnet Luke Herbert-Andersen har forsvaret hanfort sig till delar
av e-bilaga utvisande delar av adminpanelen. Fredrik Jonsson har dven i samband
med sin sakframstillan hinfort sig till utvalda delar av den av 8klagaren dberopade

bevisningen.
Pé Fredrik Jonssons begéran har vittnesforhor héllits med Luke Herbert-Andersen.

Fredrik Jonssson har horts.
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5.4

Fredrik Jonssons huvudsakliga berittelse

Allmént

Tingsrétten redovisar hdr i huvudsak allt som Fredrik Jonsson har beréttat, alltsa &ven

sadant som kan vara av relevans for senare atalspunkter.
Fredrik Jonsson har i huvudsak berittat foljande:

Han &r 40 ar gammal och lever med sin sambo och tva sma barn. Barnen &r sex
respektive tre ar gamla. Han lever ett normalt smabarnsliv dar han himtar och lamnar
pa forskola och pa helger umgés han med vinner som har barn 1 liknande alder. Han
fick forsta barnet ar 2018. Han var d& fordldraledig en period. Han har arbetat hart
genom dren och de medel han innehar dr legala. Hans huvudsakliga inkomstkélla

over tid har varit aktiehandel, affiliate och affarsprojekt.

Affiliatemarknadsforing

Nar han gick pa hogstadiet borjade han driva eget tillsammans med en kompis. Han
och hans kompis var ett bra team da kompisen var bra pa datorer och han sjilv var
duktig pa administration och marknadsforing. De borjade med e-postmarknadsforing.
Efter det hittade han en nisch inom affiliatemarknadsforing. Affiliatemarknadsforing
innebdr att man skickar hemsidebesdkare till andra foretag och hemsidor i1 utbyte mot
betalning. Fran borjan ersattes man per besdkare, men sedan nagra ar tillbaka far man
ersittning i en viss procent av vad en besdkare handlar. Det blir mycket pengar om
man skalar upp till ménga besdkare. Det dr framfor allt affiliatemarknadsforingen
som han tjinat pengar pa. Affiliatemarknadsforingen har dalat lite under senare ar pa

grund av att konkurrensen har 6kat i branschen.

Han har fatt in 5-10 miljoner kronor frén att ha salt trafik till casinon och fran
pokersidor. De amerikanska bolagen har mest anvént sig av gamla checkar. Han gick
med checkarna till banken for att sdtta in pa kontot. De pengarna har han mest kopt
aktier for. Det var mestadels pa den tiden nér han hade utlindska banker. Svenska

banker har inte riktigt varit 6ppna for att ta emot checkar.
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Konton i Schweiz

Han vet inte pd rak arm nér han startade kontona i Schweiz. Gissningsvis startade
han dem ar 2006 och han gjorde det av skatteskél. Runt ar 2015 eller 2016 gjorde han
en frivillig réttelse och skattade allt i Sverige. Han har inte ldngre négot konto 1

Schweiz.

Det kan stimma att det gjordes ett uttag om 619 100 kr den 27 maj 2014.
Anledningen till att han startade kontona var for att han skulle ta in pengar som han
fatt fran affiliatemarknadsforingen. Vad géller uttagen fran kontona sa var det
kontouttag for att gora investeringar, han kdpte bland annat en del kryptovaluta. De
uttagen gjordes runt ar 2013/2014 och det rorde sig om runt tva miljoner. Det sista

uttaget pa 619 100 kr ar 2014 var ett kontantuttag.

En stor andel av uttagen ar 2013/2014 kopte han kryptovaluta for. Det kan ocksa ha
varit sa att han hade pengar sedan tidigare som han kopte kryptovaluta for. Vid den
tiden var det uteslutande bitcoin. Han hade LocalBitcoin pd den tiden. Pa den tiden
gick man in pa LocalBitcoins och man behdvde inte verifiera sig. Sen valde han en
person beroende pa var han var, var han i Ziirich s& valde han den staden och da
fanns personen dér. T.ex. personen siljer 10—100 bitcoin och hade fem procent 1
paslag och man sa att man ville gora affar med honom, sa satte personen in det pa
hemsidan. Det fungerade sa att personer hade annonser och man kom dverens om var
och nir man skulle ses. Man triaffades fysiskt och hade med sig sina datorer. Innan
var det kontanter som anvédndes, kanske ocksa for att folk anvéindes svarta pengar.
Priset var forbestamt sa det kom man inte dverens om. Bitcoin fordes dver digitalt
och pengarna var i sedlar. Det rérde sig om olika stora transaktioner, kanske

200 000 kr. Han har kopt dven 1 Stockholm nagra ganger. Han kdpte bitcoin mer for
exponering dn for trading. Han hade egentligen ingen plan med de bitcoin han kopte
med kontanter, det var mest en vilja att ha bitcoin och en portfélj av blandade
tillgdngar. De bitcoins han kdpte for kontanter fran kontot i Schweiz har bytt
pldnbdcker och skepnad, han vixlade en del till andra kryptovalutor och har salt en

del.
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Kontot pé Isle of Man

Han 6ppnade kontot for att det var enklaste sattet att ta in de checkar han fick som
utbetalning for affiliateverksamheten. Svenska banker hade hog avgift och det tog

lang tid for hantering av det.

Aktiehandel

Han borjade tidigt med aktiechandel. De tillgangar han har idag kommer framst fran
aktiehandel. Han har fort 6ver aktierna han haft 1 Schweiz till Sverige. Hans
aktiehandel har pagétt under hela tiden. Han har gjort 1 genomsnitt fyra-femhundra
affdrer per dr. Nar affiliatemarknadsforingen har dalat har avkastningen fran

aktiehandeln varit hans levebrod.

Kryptovaluta

Han borjade intressera sig for bitcoin véldigt tidigt, runt ar 2010, med sin ddvarande
kollega. De satte upp en "Mining Rig” i ett grafikkort. Hade de slagit p4 den hade de
tjanat 50 kr per dag, men kollegan tog grafikkortet for att spela nadgot datorspel. Han
kopte dven en del kryptovaluta tidigt. Bland annat genom Bitstamp. Han har framfor
allt kopt for kontanter, omkring aren 2012-2013. Han tog ut 8 miljoner kr i olika
valutor. Han har inte kopt kryptovaluta for allt, men en del. Han har dven fatt intdkter

av kryptovaluta fran affiliatemarknadsforingen.

Han har haft i princip alla storre kryptovalutor. Monero t.ex. dr en av de storre.
Monero ér lite mer anonym och inte lika l4tt att spdra som bitcoin. Han kan inte det
tekniska bakom men han vet att alla kryptovalutor har lite egna nischer och Monero
ar startad fOr att vara lite mer anonym. Idag har han kryptovaluta men vet inte vad
det uppgar till. Han hoppas att det finns en del pé en sticka som polisen har, han tror
att det pa den finns 300 Ethereum, vilket motsvarar ca 6 miljoner kronor. De
pengarna dr hans privata som kommer fran kryptoforvérv. Fran forsta borjan var det

framfor allt kontantkdp, men det dr dven lite fran Bitstamp. Han har dven
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kryptovaluta fran nér han skickat affiliatetrafik fran pokersidor och casinosidor. Han
har inte redovisat kryptovalutan innan vinsten realiserats pa grund av diffusa

skatteregler.

Net 2-Net Group Stockholm AB

Net 2-Net &r hans privata bolag som han anvént till de privata verksamheter han haft.
Ingen annan &r aktiv 1 bolaget. Han minns inte vilket belopp han kdpte bolaget for,
men han tror att det var nagra hundratusen. Han gick inte i borgen. Han har inte haft
ndgon specifik verksamhet 1 bolaget. Allting han arbetat med har han haft 1 Net 2-
Net.

Busringningsappen Prankster

Kollegan som han arbetade med 1 hogstadiet har han haft ménga projekt med. Nagon
gang runt ar 2015 startade de en tjanst for busringningar. Tjénsten blev populdr. Han
anlitade darefter flera foretag for att ta fram tjédnsten i en app for iphone. Appen
gjorde stor succé och toppade listorna. Appen drog in runt 100 000 kr i manaden. De
gjorde dven en version for android 1 Sverige. Dérefter gjorde han en amerikansk
version. Lanseringen av den amerikanska versionen var runt ar 2018. Det var mycket
arbete for att fa det att fungera. Han arbetade framfor allt med att forsoka hitta
personer som kunde marknadsfora tjinsten. Ar 2020 kom en regelindring frin Apple
innebédrande att det inte skulle gé att ringa fran ett nummer som inte var ens eget. Det
var en forutséttning for att tjinsten skulle fungera att detta var mojligt, varfor de fick

lagga ner tjénsten.

Kryptovalutaprojekt och Turtle Finance

Nir projektet med apparna slutade bdrjade han och kollegan fran hogstadiet
intressera sig for att géra ndgot inom kryptovalutor eftersom man da trodde att alla

skulle gora affdrer pa blockkedjan. De holl pd med olika projekt. De har da haft en
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konversation dir de pratat om olika namnforslag for dessa projekt. Arbetsnamnet de
skulle starta projekten inom var Turtle Finance. De hade svart att hitta nigon som
kunde programmera sa de kom aldrig riktigt igdng med projektet som skulle innebéra
en decentraliserad finanslosning. Detta var under perioden ar 2020 ungefér. Han

borjade intressera sig for bitcoin runt 2010, kanske 2008 eller 2009.

NFT-projekten och NDHAB LLC

Efter att kryptovalutan slagit igenom blev ndsta hajp NFT (non-fungible token) som
innebdr ett slags dgandebevis som ligger 1 blockkedjan. Han och kollegan Wilhelm
Hoftman bestdmde sig for att de ville vara med. Kollegan hade ocksa drivit eget sa
de bada slappte det de hade for att hilla pd med NFT-projekten. De forstod inte hur
de skulle 16sa den tekniska biten och det tog tid for dem att hitta en programmerare
som kunde programmera en sddan sak. Samtidigt som de forsokte hitta en 16sning pa
det arbetade de med att fa fram grafik, vilket skulle vara bilder pa réattor. De dopte
projektet till ”Million Dollar Rat”. Han vet inte om tanken var att de skulle silja for
en miljon dollar. Det var da fraga om Ethereum. De arbetade dag och natt med
projektet. Han hade samtidigt en liten bebis hemma och en sambo som var gravid
och han hade dven annat 1 afféarslivet. De blev klara med projektet till slut och
lanserade runt ar 2020. Innan lanseringen arbetade de for att allt skulle sdljas vid
lansering. De hade tusentals personer som satt i kanalen Discord som hjélpte till for
att NFT:erna skulle sdlja sluta. Innan det forsta NFT-projektet var klart, innebérande
att allt inte var slutsélt, startade de i gaing med ndsta NFT-projekt. Det kallade de
Good Guys NFT. Det var 1 borjan pé ar 2021. I det projektet skulle de producera

10 000 helt unika rattor. Detta var innan Al (artificiell intelligens) kom sé de fick
sitta med olika artister som gjorde olika delar av bilderna. De lanserade i april 2021,

ungefdr samtidigt som han far sin son. De salde ungefér hélften.

De startade NFT-projektet i deras egna foretag. De fick rdd av kollegans
skatteraddgivare att starta ett foretag i Delawere for projektet eftersom det var basta

16sningen att sidlja NFT:s med reglerna dér och for hantering av kryptointdkterna. De
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startade bolaget NDHAB LLC i1 Delawere och gick in som personliga deldgare i
foretaget. De avregistrerade det svenska bolaget. Han tror inte att de hade anstéllda
pa plats i USA. De hade en handfull illustratorer i olika linder, ndgon har suttit i
Polen, ndgon 1 Ukraina. De betalade 10n till dem. De tog utgifter frdn de egna
bolagen och betalade 16nen. De sélde NFT:s for 735 ethereum i Million Dollar Rat.
De hade utgifter till illustratdrer. Nir han greps forstorde det hela deras verksamhet
eftersom de tappade tillgangen till sidorna och pengarna de tjinat pa det. De har en
revisor 1 USA. Bokforingen for det amerikanska bolaget skedde 1 USA. Bolaget
NDHAB LLC betalade for revisorn, eller om det var i deras egna foretag. De gick
plus pa Million Dollar Rat, 735 ethereum. De hade utgifter pa 1 miljon. 735
ethereum pd den tiden var 30—40 miljoner. Good Guys NFT var separat frdn Million
Dollar Rat, men de anvédnde synergin och fotoavtryck de skapade pa twitter for
marknadsforing. Den totala summan de sdlde for avseende Good Guys NFT var 187
ethereum. Utgifterna var ungefar ndgra hundratusen kronor. Utgifterna betalades 1
FIAT-valuta fran deras privata foretag. De hade inte tillgang till kryptovalutan. For
att gora det enkelt tog de utgifterna som utldgg i deras privata foretag, vilket innebér
att firmorna far tillbaka utlaggen. Bada foretag gick med vinst. Pengarna fran
vinsterna fanns i stor del pa FTX som gick omkull. Det amerikanska bolaget har en
fordran pa konkursboet uppgaende till ungefar 100 ethereum, vilket motsvarar
ungefar 2 miljoner kronor 1 dagens vérde. De hade dven sélt en del. Bland annat en
faktura som dklagaren hade uppe for diskussion angéende bokforingsbrott. Hans

bolag fakturerade det amerikanska bolaget om en miljon.

De arbetade med NFT-projekten och ett mindre stodprojekt i samband med Ukraina
fram till dess att han greps i november 2021. Det var han som skotte foretagets
kryptovaluta och eftersom hans datorer beslagtogs kunde han inte komma at det,
vilket stéllde till det. Formdgenheten i bolaget idag dr ungefér pé nadgra hundra

ethereum.

Han tog utgifterna i hans privata bolag Net 2-Net och tog intdkterna i NDHAB. De
hade en amerikansk revisor som skotte bokforingen for det amerikanska bolaget. Han

kollega var den som hade kontakt med revisorn.

Sida 71 (279)



STOCKHOLMS TINGSRATT DOM Malnummer
AVDELNING 3 2024-04-05 B 17235-21

Bitstamp

Han kopte 42 plus bitcoin fran Bitstamp 2013/2014. Han hade satt in pengar fran en
bank i England och kopt kryptovaluta fran Bitstamp. Det dr andra pengar &n nir han
har gjort uttag fran Ziirich. Han har kvar kontot idag, men tror inte att han har ndgot
saldo pa kontot. Pengarna han satte in pa Bitstamp omvandlades till Bitcoin. Han har
sakert blivit av med dem. Han har inte kvar 18 miljoner. Han anvinde
Bitstampkontot for att kpa kryptovaluta och sen ta ut det. Han kan inte redogdra for
alla transaktioner. Det 4r manga i1 hans bekantskapskrets som har kopt av honom. Nar
de gjort det tog han ut fran kontot och satte in 1 en planbok forst, han handlade inte
direkt frdn kontot pa Bitstamp. Han tror inte att det finns ndgra kryptotillgéngar kvar
pa Bitstampkontot idag. Han har aldrig anvint Bitstampkontot till att lagra pa.

FTX-konto

FTX é&r en handelsplats for kryptovalutor. Kontot ”yolo” i FTX tror han att bade han
och Caspar anvinde, men att Caspar anviande kontot mer dn vad han gjorde. Kontot
anvandes mer som ett casino, de gjorde exotiska kryptoinvesteringar. Med det menar
han att det kunde vara sé att de hérde om nigon kryptovaluta som gétt upp 10 000 %
och sedan kanske inte gjorde det. Ar 2021 dok det upp nagon ny kryptovaluta var
och varannan dag. Han har kidnt Caspar i ver tio ar. Han har inte gjort ndgra affarer
med honom. De delade konto for att de talade mycket om olika investeringar och
testade tillsammans. De gjorde gemensamma investeringar pa det gemensamma

kontot. Det var Caspar som startade kontot.

Han &r oséker pé varfor Tornado Cash anvéints. Som han minns det skulle de kdpa

NFT och det var inte alltid sé att de ville att det skulle synas att det var NDHAB:s.

Saldot pa ethereumadressen (’saldosidan’)

Vid tiden da bilden togs hade adressen ett virde p&d motsvarande 50 000 kr. Pa bilden

ser det ut som att det visas olika tokens. Tokens &r luftpengar. P4 en annan sida star

Sida 72 (279)



STOCKHOLMS TINGSRATT DOM Malnummer
AVDELNING 3 2024-04-05 B 17235-21

det att adressen har 611 miljoner dollar. Det &r inte nagot som har nagon illegal
koppling. Under planbok star det 74 000 dollar. Han vet inte hur den kommit fram
till beloppet som visas under ”"Net Worth”. Det som syns under tror han ir en
sammanstéllning av alla olika tokens. Det dr det som finns pd adressen. En token &r
som med NFT, det kan vara i princip vad som helst och vem som helst kan starta en
token. Om det hade varit deras NFT hade det statt Million Dollar Rat och ett virde pa
5 miljoner dollar. Det betyder kanske inte att det gér att sélja rattorna for 5 miljoner
dollar, utan att det rapporterats ett sidant varde ndgonstans. Han kommer inte ihag
att han var inne och tittade pé sidan samma dag som polisen kom, men han méste ha
gjort det. Han &r osdker pa om han anvént adressen eller inte. Det dr bara han som

har anvint datorn. Han har inte forfogat 6ver 12 miljoner dollar.

Fredrik Jonssons kunskaper

Han kan inte programmera. Hans davarande kollega var den som kunde den biten.
Han sjdlv kan marknadsforing och administration. Han kan inte ligga bakom
Flugsvamp eftersom han inte kan programmera. Det dr ocksa uppenbart vilken
enorm tidsprestation det varit. Han har inte heller haft nagot ekonomiskt motiv. Han

skulle aldrig riskera att hans barn véxer upp utan sin far.

MorphToken, Chipmixer och ChangeNow

Han har inte anvdnt Chipmixer. Han har anvént andra vaxlingstjénster. Han har mest
anvint tjdnster ddr man kan ange att man vill véixla t.ex. bitcoin till Ethereum och da
far upp olika priser och kan klicka sig vidare. Han tror att han anvént ChangeNow.

han kan inte minnas att han anviant MorphToken.

Seller och Globox

Som han forstar det har han en pldnbok som ska ha fitt en 6verforing pd omkring

8 000 kr som ska ha kommit frdn Globox. Han har hallit pA mycket med kryptovaluta
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och bade sélt och kopt. Han vet ingenting om Globox 6verhuvudtaget. Han har inte

anviant Globox.

Han har aldrig hort talas om eller anvint Seller. Han har forstatt av dklagarens
sakframstidllan att han har en planbok som har en transaktion till en adress och att det
till samma adress, langt senare, skickats fran ndgot annat kluster och fran Seller. Han
vet inte vad det betyder och har inget med Seller att gora. Han vet ingenting om

adressen och kommer inte ihdg transaktionen i sig.

Handel pa Flugsvamp 2.0 och Flugsvamp 3.0

Han har handlat p4 Flugsvamp vid ett fatal tillfdllen. Han har handlat bade pa
Flugsvamp 2 och 3, han vet inte om han dven handlat pd Flugsvamp 1. Han har kopt

sOmntabletter.

Som han minns det gick det inte att starta ett konto pa Flugsvamp 2. Han tror att det
var avstiangt. Han tror inte att det var sa hela tiden men de génger han handlat har han
gjort det via nagon annans konto. Det dr mojligt att han haft ett eget konto ocksa.
Kontot Pelle321 &r inte hans konto men han har sékert anvant det. Eftersom det inte
gick att starta konton s blev det nog sé att man delade 1 en kompiskrets. Vid
bestillning skrev man in sin adress och det var darfor hans adress hittades i en
saljarlista. Han vet inte nér i tiden han gjort bestédllningar eller for hur mycket han

handlat.

Nér han handlat pa Flugsvamp 3 har han registrerat ett konto, fort 6ver bitcoin, och
kopt. Han minns inte hur mycket han satte in pa Flugsvamp, antagligen forde han
over ungefédr det som det kostade med somntabletter. Han dr inte sdker pd att han
kopt ndgot alls for de pengar som dklagaren pastér har satts in fran Bitcoin Dirty till
inséttningsadressen pa Flugsvamp 3. I hans umgéngeskrets dr det han som har
kryptovaluta och det kan vara svart att komma 6ver. Det kan sannolikt vara sé att han

hade en vin som ville kopa och da kan han ha fort dver kryptovaluta till en adress for
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att personen ville har kryptovaluta av honom. Han har inget kopt narkotika at nagon

annan.

Han kommer inte ihdg hur han fick reda pé att Flugsvamp fanns, men manga kédnde

till det.

Planbockerna Bitcoin Dirty och Bitcoin Small

Harddisken som hittades pa Jungfrugatan innehallandes planbockerna Bitcoin Small
och Bitcoin Dirty var antagligen hans. Jungfrugatan var hans kollega Wilhelms
ddvarande kontor. Han minns inte varfor han dopte planboken till Bitcoin Dirty. Han
tror att planboken &r frdn ar 2013/2014. Han hade inget speciellt syfte med
planboken Bitcoin Dirty, det var en av manga pldnbdcker han hade. Pldnboken
Bitcoin Small tror han kommer fran tidigt 2010-tal men han kan inte séiga var den
kommer ifran. Nér han slutade bry sig om planboken var det nog runt 200 kr pa den.
Han kan ha anvint planboken Bitcoin Dirty till att handla pd Flugsvamp 3 men det &r

inget han minns.

Angéende aklagarens pastdende att det kommit in 55 507,80 kr till hans planbok som
pastas komma fran Flugsvamp 2.0-klustret dr det inget som sticker ut. Han har gjort
affarer med manga. Det &r vélként att han handlar med kryptovalutor och att han ofta

har kontanter.

OnePlus-telefonen

Det forsta forhoret angdende telefonen var ett beslagsforhor dér allt beslag gicks
igenom. Det rorde sig da kanske om tio telefoner, allt frin gamla Nokias till
Blackberrys, som bara blivit liggande i en l&da. Han har inte kunnat gé i god for att
alla telefoner 1 lddan har varit hans. En av telefonerna har varit ndgon annans, den har
glomts och aldrig hdmtats. Han var darfor lite forsiktig med att sidga att OnePlus-
telefonen var hans. Han hade ingen aning om att det skulle vara ndgot speciellt pa

telefonen. Han uppgav inga 16senord till polisen for att inte kénde sig bekvam. Nar

Sida 75 (279)



STOCKHOLMS TINGSRATT DOM Malnummer
AVDELNING 3 2024-04-05 B 17235-21

det framgick vad det handlade om var han inte bekvidm med att allt skulle bli
offentligt eftersom han hade privata bilder. Polisen kom dnd4 in i hans enheter. I
forhoret 1 oktober 2022 var det tryckt stimning och de sa att det skulle filmas for att
anviandas mot honom i rittegang. Han fick under forhoret se en bild pd OnePlus-
telefonen dir man ser inloggat lage pa Flugforum. Det var det enda de visade. Det
stimmer att han da inte ville kdnnas vid bilden. Han blev anhéllen. I ndstkommande
forhor tinkte han att han skulle forklara exakt som det var och att han da skulle bli

slappt. Han berittade sjdlvmant 1 det forhoret som det var.

Han har en bekant sedan en ldngre tid som han tréffat sporadiskt. Han vill inte uppge
namnet pd den bekanta men det dr en man. Den bekanta frigade om de kunde ta en
kaffe ndgon gang under vdren 2021. Han hade d ingen fundering pd vad det var den
bekanta ville, det var ofta sa att det kunde vara nagot intressant. Han har olika
bekanta som ocksa dr entreprendrer och driver eget. Den bekanta vet att han arbetar
med hemsidetrafik, domédner och kryptovalutor och att han dr 6ppen for affarer. Nér
det tog en kaffe sa fragade den bekanta honom om han skulle vara intresserad av att
ta over, eller kopa, Flugforum. Han trodde att den bekanta inte var mer inblandad 1
det an att han sjilv, dvs. den bekanta, sjalv fatt erbjudandet att ta 6ver eller att han
kdnde nidgon. Det var inget han fragade den bekanta om. Han ténkte att det kunde
vara intressant eftersom det var ett stort forum med mycket trafik. Han kénde till
Flugsvamp och att det fanns ett forum, men han tror inte att han hade varit inne pa
forumet. Den bekanta sa att han kunde kontakta marknadsplatsen om det 14t
intressant och att de da skulle veta vad det handlade om. Detta avviker frdn vad han
sagt innan. Skalet till det &r att han tidnkt igenom det noggrant och nir han blev
héktad fick han mojligheten att séga exakt som det var, vad personen hette. Han fick
d4 véga att dra in en potentiellt helt oskyldig person mot att han sjilv inte skulle bli
sldppt. Han ville inte sdga namnet och valde i stillet att sdga att han kontaktade
Flugsvamp och fradgade om forumet var till salu. Han uteldmnade alltsa att han blivit

introducerad och fatt erbjudandet.

Efter introduktionen gick han in och tittade pa forumet pa Darknet genom TOR pa

sin morkblda eller morklila dator. Nér han gjorde det var han hemma. Han ség att det
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sdg ut som att det var mycket trafik. Han kan inget om Darknet men om trafiken
skulle finnas pa vanliga internet skulle den vara vildigt viardefull eftersom nischen
mot kryptovalutor &r véldigt vardefull. Han bedomde att i princip varenda besokare

pa sidan hade kryptovaluta och att det var vardefullt.

Efter att ha gjort en snabb analys av forumet skickade han ett meddelande till en
person pa marknadsplatsen fran ett koparkonto. Vem han kommunicerade med pa
marknadsplatsen vet han inte. Han skrev 1 meddelandet att han hort att det fanns
mdjlighet att ta Over forumet. Meddelandet skickade han samma dag som motet med
den bekanta eller dagen efter. Det var ndgon gang under véaren 2021. I efterhand
forstod han att det skulle komma att stdngas, men det visste han inte di. De forde en
diskussion om att det skulle knoppas av till en underground Flashback-sida. Pa
Flashback dr majoriteten av aktiviteten pd drogavdelningen. Det skulle vara mojligt
att gora om Flugforum till en underground Flashback fast pd Darknet. Man skulle da
tjdna pengar pa trafiken. Dialogen var lagintensiv eftersom han behdvde logga in pé
Flugsvamp for att ha diskussionen, det var ingen live chatt. Det var inte heller ndgot
som var bradskande. Han forstod att det inte handlade om pengar fran deras hall utan
att det var frdga om en symbolisk summa. De forde diskussionen kravlost och
ndmnde en eller tva bitcoin. Han foreslog olika idéer for vad man skulle kunna gora.
Det skulle goras ett namnbyte och en tydlig avskdrmning fran Flugsvamp sa att de
inte skulle sitta ihop. Han hade inte nagon insikt i ndgot pa nagon dold avdelning.

Dialogen ebbade ut.

Niér han var pa semester med familjen 1 Skdne ndgon gang 1 juni 2021 loggade han in
och hade da fatt ett meddelande dir det stod nadgot med inneborden att det var dags
att ta 6ver om han ville det. Han tyckte att det var dlig tajming eftersom han var pé
semester med familjen och att han hade mycket med sina NFT-projekt. Dessutom
skulle de éka till Frankrike en vecka senare. De hade 4nd4 en dialog med
meddelanden fram och tillbaka. I ett av meddelandena fick han en ldnk genom vilken
han hamnade pa en inloggningssida pa forumet som sag lite annorlunda ut och han
antog att det var en inloggningssida for admin. Syftet med att fi linken var att han

skulle fa titta pa statistik, men dven funktionalitet. Han loggade in pa sidan via en
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OnePlus-telefon. Han installerade en TOR-browser pé telefonen for att kunna logga
in.

I borjan av juli 2021 ungefar blev han ombedd att testa en publiceringsfunktion med
ett testmeddelande. Det kan nog stdmma att en del av funktionen var att admin kunde
tidsinstilla nér inldgg skulle laggas ut, men framfor allt var det att det laddades upp
meddelanden for senare publicering som 14g som vintande meddelanden. D4 lag ett
inldgg dér och han tryckte pa publicera vilket resulterade i meddelandet som stod.
Nar han gjorde det stod det bara och tuggade. Han visste inte om det hade att gora
med hans internetanslutning men han trodde att det hade att géra med funktionen
som sadan. Vid ett senare tillfille kom han med lite feedback om statistiken. Han
fick da forklarat fOr sig att det inte fungerade som pa vanliga internet pa grund av att
det inte gar att se varifran 1 Sverige anvédndarna dr, varfor statistiken blir véldigt platt.
Han gav feedback pé publiceringsfunktionen och berittade att den inte fungerade bra
och stod och tuggade. Detta hinde den 12 juli. Personen han forde dialogen med
berittade att de skulle gora lite uppdateringar och att det skulle komma tva
meddelanden som han kunde titta pa. Han sa att han skulle vara bortrest men att han
skulle prova. Den 13 juli reste han till Frankrike med sin familj. Han tog med sig
OnePlus-telefonen eftersom han sagt att han skulle prova. Han loggade in pé taget pa
vag till flyget och sig att det lag tvd meddelanden. Han tryckte publicera men det
fungerade inte. Nar de landat i Nice och vantade pa bagaget loggade han in och sdg
att det lag ett meddelande. Han visste inte dd om ndgon annan publicerat det andra
meddelandet under tiden. Han tryckte publicera och det dok upp, sedan stingde han
ned. De befann sig sedan i Frankrike i en vecka. Han tror inte att han loggade in mer
overhuvudtaget. Under veckan 1 Frankrike funderade han pd situationen och kénde
att det var lite osmakligt och kom fram till att det inte skulle bli ndgot med det. Nar
han kom hem till datorn skickade han ett meddelande och beréttade det och sa att
hans medfinansidr dragit sig ur. Han forstod att det inte handlade om pengar men
tyckte det var ett snyggt sétt att dra sig ur. Dérefter loggade han inte in mer pa det
kontot som han hade konversationen ifran. Det &r s han har anvint OnePlus-

telefonen.
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Han forde dialogen pa sin dator via supporten pa marknadsplatsen. Nér han fick
meddelandet med tillgéng till forumet och ldnken vigade han inte logga in frén sin
dator for han kédnde att forumet inte var helt ”legit”. Han hade en OnePlus-telefon
som han loggade in frén i stillet. Det stimmer att han kopte telefonen den 4:e 1
Emporia. Det var en slump att han kopte telefonen dé han hade en idé han ville testa
som bara gick att gora fran en “jailbreakad” telefon, dvs. dér det gick att installera
appar som inte var utgivna av Google. Han hade inget abonnemang till telefonen
utan kopte ett surfkort pa 7 Eleven. Han installerade en TOR-browser pé telefonen i
syfte att logga in. Alla inloggningar han gjorde var fran telefonen. Telefonen var
paslagen vid husrannsakan, men han tror att den var 1 stand by-ldge och da kan den
ligga péslagen ldnge. Varje gang han var inne p4 TOR-browser och tvingsavslutade

appen sparades det ner bilder.

Det var omdomeslost av honom att gd vidare med en sddan sak, men han tyckte att
det var lite spannande. Han har ocksa @n vdn som drivit flera diskussionsforum, eller
1 vart fall ett ganska stort sadant, och han visste att vinnen vid det tillfallet inte hade
sa mycket att gora och att han kanske kunde bli glad av att fa géra en sddan sak. Han

sjalv tankte att han endast skulle skota transaktionen.

Det dr mojligt att inloggningsuppgifterna lamnades ut till honom for att de visste vem
han var eller &tminstone att nagon gétt i god for honom eftersom han blivit
introducerad. Det méste ha varit nagon kontakt mellan hans bekanta och admin. Han
ville vara anonym. Han tror att han sa att han inte ville att den bekanta skulle sdga
vem han var. Rent teoretiskt hade han kunnat radera saker, men ndgon hade troligen
gétt 1 god for honom och han tror att det fanns backup pa forumet, men han kan bara
spekulera. Det dr rimligt att personen sldppte sina fulla behdrigheter till honom i ett
lage av ett potentiellt 6vertagande eller uppkdp. Anledningen till att personen
lamnade ut sitt eget inlogg var for att det var pd admin-sidan statistiken och

funktionerna fanns.

Han har inte haft nigon PGP-nyckel pd OnePlus-telefonen. Han har inte skrivit ndgot

av inlaggen.
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Sokningen pa DuckDuckGo pé “wipe all data remote server at DuckDuckGo”
gjordes minst tva dagar efter att Flugsvamp stdngdes ner. Han gissar att det dr han
som gjort sokningarna. Han hade NFT-projekt och gissar att han skulle ta bort en
server for att byta. Det dr mycket han inte kan i NFT-projekten och dé soker han.
Skélet till att sokningen gjordes pa OnePlus var for att han anvant OnePlus telefonen

da och da.

Alibi

Han har alibin for tillfillen d4 admin har gjort olika saker. Det var tillfdllen nédr han
flog till Bali eller Sydafrika, eller da han satt med sina barn och 6ppnade julklappar,
som viaxlingar gjordes. Nér sidan stingdes var han pa middag hos en god védn. Han
hade d& med sig sin vanliga telefon. Polisen hade dven hans internetuppkoppling
avlyssnad och de kunde se varenda hemsida han besokte under tiden Flugsvamp
fanns. Det gar inte att d6lja att man dr ute pa TOR. Han har inte varit ute pd TOR

mer dn ytterst marginellt.

Vid kompletterande forhor har Fredrik Jonsson dven beréttat foljande.

Angéende Peter Fiirsten

Han har kéint Peter Fiirsten 1 ungefér tio ar. Han har inte sjidlv pekat ut Peter Fiirsten
som en alternativ gdrningsman utan det &r polisens utredare som har gjort det. Han

vill ogéirna tala om ndgon annan &n sig sjilv.

Bitstamp

De ganger han kopt narkotika pd Flugsvamp 2.0 gér att rdkna péd en hand och det var
ytterst lite beloppsmissigt. Han har inte kopt narkotika for pengar fran Bitstamp-

kontot. Spérningen av Bitstamp-kontot stimmer inte. Han anvidnde Bitstamp-kontot
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5.5

till att kopa bitcoin. Han har inte kvar vérdet pa Bitstamp-kontot. Pengarna har gétt at

olika héll. Han fick kontanter for forséljningar.

Formogenhet idag

Han uppskattar att han har runt 300 ethereum idag, vilket motsvarar runt
6 miljoner kr. Han har dven en fordran pa omkring 50 ethereum pa FTX och
foretaget har en fordran pa omkring 100 eller 200 ethereum pa FTX. Han vet inte hur

stor formogenhet det ar 1 foretaget.

Det Par Landegren uppgav om att saldo pd ethereum-adressen var omkring

50 miljoner kr idag staimmer inte. Adressen har inte radighet dver tillgangarna
overhuvudtaget. De har laborerat med steaking och eftersom de da anvént publika
nycklar har han inte radighet. Adressen har satt upp en steaking-server. Han har inte
gjort nagon transaktion dagen fore huvudforhandlingen. Transaktionen dr dessutom
automatiserad. Han har inte lingre ndgon dganderitt till adressen. Han minns inte

varfor han tittat pa sidan som var uppe vid husrannsakan.

Domskiil: Vad ér inledningsvis utrett?

Aklagaren pdstdr att Fredrik Jonsson dr admin pd Flugforum

Aklagaren har saledes pastatt att Fredrik Jonsson édr admin pa savil Flugforum som
pa marknadsplatsen. I egenskap av att vara admin pd marknadsplatsen &r han dtalad
for att pé internet ensam eller tillsammans och i samforstdnd med andra mojliggjort
for kdpare och séljare att bedriva narkotikahandel 1 Sverige. Detta har frimjat

narkotikahandeln.

Enligt 8klagaren hade utredningen pagétt ett tag innan Fredrik Jonsson blev
misstdnkt. Det var genom kryptosparning som Fredrik Jonsson blev aktuell.
Klustringen av adresser forenades med vissa parametrar, dvs. gissningar av hur ett

uttag frdn marknadsplatsen skulle se ut sett till bl.a. uttagets storlek eller anvindandet
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av vaxlingstjinster. Transaktioner som ledde till kop av en Rolexklocka ringades in.
Via IP-adressen som mailadressen anvdnde kunde klockkdpet knytas till Fredrik
Jonsson, dven om klockan skickades av foretaget Bitdial till en Caspar Cederlund,

som ar van till Fredrik Jonsson.

Det finns ett huvudsakligt skil till varfor aklagaren menar att det ar utrett att Fredrik
Jonsson dr admin. Detta dr att Fredrik Jonsson med en Oneplus-telefon har varit
inloggad som admin pa Flugforum och dér dels besokt ett antal sidor dels publicerat

ett inligg som admin.

Utdver detta menar dklagaren att det finns ytterligare omstandigheter som tyder pa
att Fredrik Jonsson dr admin. Dessa ér att Fredrik Jonsson kopplas till provkép pé
marknadsplatsen redan innan denna var offentlig, att Fredrik Jonsson kontrollerar s
mycket virden (kryptovaluta) som rimligen bara kan komma fran brottslighet av nu
aktuellt slag, (den sk. ’saldosidan’), att Fredrik Jonsson och en annan tidigare
misstdnkt, vittnet Peter Fiirsten haft kontakt och dagarna innan att Flugforum
stingdes ned och gjorde en *walk-and-talk’, att Fredrik Jonsson har tvéttat pengar dér
brottsliga verksamheten bor ha varit narkotikabrottet (se atalet for grovt
penningtvéttsbrott avseende Hongkong), att Fredrik Jonsson dagarna efter
marknadsplatsen stingdes ned gjort sokningar pa sin telefon om hur man pé distans
raderar server och att Fredrik Jonsson gjort tangentbordstryckningar som kan knytas

till Flugforum eller Flugsvamp.

Aklagaren har varit tydlig med att inte minst de senare omsténdigheterna inte ir
tillrdckliga for att atalet ska anses styrkt, men att dessa dock &r vél forenliga med att
Fredrik Jonsson kan vara admin. I vart fall samverkar dessa med hela bevisbilden pa

satt att det blir utrett att Fredrik Jonsson ar admin.

Tingsrétten kommer hérnést att prova om aklagarens bevisning uppfyller beviskravet
for att Fredrik Jonsson ska anses vara admin eller inte. Om beviskravet ar uppfyllt
gér rétten vidare for att granska om det Fredrik Jonsson har berittat foranleder annan

bedomning.
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Fredrik Jonsson har anvint Oneplus-telefonen for att vara aktiv som admin pd

Flugforum

Omstiandigheterna kring den sk. Oneplus-telefonen &r dklagarens starkaste bevisning.
Det ska redan hér noteras att innehallet i telefonen ar ostridigt. Det 4r dven ostridigt
att Fredrik Jonsson ér ansvarig for innehallet. Fragan kommer bli varfor Fredrik

Jonsson har anvint telefonen pa detta vis.

Oneplus-telefonen patraffades vid en husrannsakan hos Fredrik Jonsson den 9
november 2021. Den koptes den 3 juli 2021 i Malmo och anvidndes den forsta gangen

den 4 juli 2021. Den sista anvdndningen var den 5 november 2021.

Det fir anses utrett att Fredrik Jonsson dr den ende anvidndaren av telefonen. Appen
TOR-browser var installerad. Fredrik Jonsson ldmnade inte ut 16senordet till
telefonen men polisen lyckades "kndcka’ detta. Vid tomning av telefonen patraffades
sa kallade *thumbnails’, dvs skdarmdumpar, skapade den 7-12 juli 2021. Tingsritten
anser att utredningen har visat att sidana thumbnails skapas nér programmet, 1 detta
fall webbldsare TOR, avslutas plotsligt. Detta kan exempelvis vara fallet om batteriet
pa telefonen tar slut. Mojligen skapas skdrmdumpar inte varje ging som
applikationen tvangsavslutas utan det kan vara mer slumpmaéssigt om en skarmdump

skapas eller inte.

Efter att polisen i forhor konfronterade Fredrik Jonsson med innehéllet i telefonen
medgav denne att det var hans aktiviteter och lamnade slutligen dven den forklaring

som rétten har redovisat ovan.
Av tomningen och de thumbnails som hittats framgér foljande:

Den 7 juli 2021 skapades en thumbnail efter att Fredrik Jonsson genom Oneplus-
telefonen i vart fall tog del av en konversation mellan Hund och admin pd
Flugforum. Det framgér inte hur Fredrik Jonsson var inloggad, men den
konversationen skedde i en privat del av forumet som inte allmidnheten hade tillgéng
till, vilket talar for att Fredrik Jonsson maste ha varit inloggad med sarskild

behorighet.
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Start » [Privat] Hund » Allman diskussion

Sidor: Foregaende | 1 | 2 | 3 | 4 | MNasta Svara
admin 2021-06-22 22:15:29 £26
Administraror Ok, vi lagger tll information om Senaste ordrar inom kor under

salajres profil som du kommer kunna se

Pengar ater snabbt vid dispyt & lite knepigare aft lagga tll, men
ska se over det lne

Registrerad: 2018.12.27

T harma laler ju inte sa bra, men vi far se
IP address logged e o

Rapponera Ta bort Andra Citera
admin 2021-06-26 20:30:14 #27

Administrator Tack, skickal &ven till Lakriis

Registrarad- 2018-12-27

IP address logged
Rappornera Ta bon Andra  Cuera

admin 2021-06-27 19:56:25 #26

Senare samma dag, kl. 11.33 skapades en ytterligare thumbnail. P4 den nedre delen
av denna, som &r inklippt nedan, syns knappar for moderering, vilket enligt aklagaren
rimligen bara admin eller en moderator har haft tillgang till. Detta anser dven ritten

ar en rimlig slutsats.
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ailer anant midsrkligt betesnde. Anser du att du infa borde biivit blockerad, ksatakis kundtil =nst
och A frklara vad som hd=nda.”

Kan ocksd plpeka att alis anronser g pd samma sida 58 det mdsts vara ndgot konstigt med
paginationen pB just seksidan vilket skapar mer streas pf servern.,

Kontot bley Bterstallt inom nigra minuter man ser detta fortfarands som stk prablem,

Det vore kanske battre om det fanns lite fler begrinsningsr pd sék fusktionen =8 som "3/4 word
limit", pagination fér att inte ladda in fér mycket data pd samma ging och 53 vidare. Jag tror att
datts skulls férsbygga att folk blir bleckads | onédan och optimers sidan som halhet.

lag gillar krark [ smils

e*IWP Y
Ragsorners Ta Bart Andrd Cilera
perpertual 2021-08-21 23:20:54 -
Medlem + lag ska verkfiger inte sabba fér sdmin hir men peta fte pd dina queries, det bar séken ints
B kunna orsaka g lwink

Senast andrad av pevpertual [2021-08-21 23:-27:18)
Regpatresact 2020-11-03

Irggs 47 parperisai@protonmatl.com
¥ mociemm fopgad tesrage ks
Rapponers Te Bart Andra CHera
admin 0210707 103350 #5
Administraiie Tack for det. vi skall Btgarda detta.
e
Ragisirerad: 2018-12-27
[P sdforess logged
Rapponiers Ta bort Andra Crimra
Shder 1 Svara
Start - [Regnskog] Karantan = Utvecklad sakfunktion pd marknaden
Snabbposta
4
BECode: pa juri] tag: pa [mig] tag: pa Emies: pa

[ Siccks | [ Farhandswisa |

Moderste iogie  Move topis  Clessdopis  Sick topic

Aven thumbnail frin foljande textfil, alltsd skapad utanfor TOR, 4terfanns i mobilen:
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----- BEGIN PGP SIGNED MESSAGE-----
Hash: SHAS512

Som ni har markt ar marknaden nere. ¥i haller pa med en
rad uppdateringar som pa grund av en del tekniska
hinder tar langre tid an berdknat, Vi arbeter for fullt
och beraknar ha allt uppe som vanlig igen inom ett par
timmar.

-==--BEGIN PGP SIGNATURE-----

iQGTBAEBCEBIFiEE1 rzut7cOLLC3Yv3tNCODXUSI cWsFAmDj YNFFFIA
AARAALBAD
axXNzdwVyLWZwckBub3RhdG1lvbnMub3B1bnBncComaWZ0aGhvenNlbwF
ulm51dEQ2
QkNFRUI3(Qjc2NDIDQ{BON2YyRKRFROMOM | MAM2VENEUOODC xNk TACgK
QNCODXUSI
cWvSZOgAielvIPJDELGTODNpCZujLOo9BTOUZhbaSJKILFSOZIF7+Qac
CLQIM5Vtd
t9+vfxQ7MyDLyyOL / xwFBUdk sb0pdDvRVT t tPocwkmasy LBgCMXHY s +
9v/glssJo

Z3zTmeJ3Y5
/tluadolBpCmC9e+QaBbmsrkslxpkyeBEYAvNASAPWy2BRIQEAEKFM
NBCtZ0s0sVX63pM3SAsBmzdeSLP fWZed(XvLE4
{f24cBoqHzXI10g104BTdBTKMY iC

zilgzs6zA01 3eYxFKqcbCRUShwrUDEVQZIviTbo?5vviRal+Eg0hv5Sx
HgAGiLhfe

j1XobM52Ly4D/FpLoiaCCijUu/ J jMNA==

=ildc

Hash: SHAS12

Sedan dess FS utsattes for en langdragen ddos-attack
har en temporar adress till Flugforum varit synlig for
inloggade anvandare med en del historik pa marknaden.

Dessa attacker har upphort, och eftersom stod for de
kortare .onion-adresserna (v2) snart kommer tas bort
fran Tor, byter vi nu adress till forumet till den wvi
en lang tid anvant som temporadr.

Nedan adress ar alltsd3 frdn och med nu bide permanent
och officiell,

Vi har uppdaterat hemsidan med lankar till rdtt adress.

http://2rebmfesvk3cewhgfyz2pavmbbs fasgsmeldfsxtptpgbofe
j5zcdiyd.onion
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Text av samma innehall patraffades ocksa som en thumbnail av ett foruminlagg dér

L i e 4 Lant Toatny 1478 % Pres bt | 1

ndex » Viktiga meddetandan och nyhetar » Ny adress Flugfonam
Preut rephy
admin
"’""' —-BEGIN PGP SIGNED MESSAGE—
i~ Hash: SHA512

Sedan dess FS utsattes for en langdragen ddos-attack
har en temporar adress till Flugforum varit synlig fér
inloggade anvandare med en del historik pa marknaden.

Dessa attacker har upphort, och eftersom stod for de
kortare .onion-adresserna (v2) snart kommer tas bort
frén Tor, byter vi nu adress till forumet till den vi en léng
tid anvant som temporar.

Nedan adress ar alltsa fran och med nu bade permanent
och officiell.

Vi har uppdaterat hemsidan med lankar till rétt adress.

http://2rébmicsvk3cewhqfyz2pavmbbsfasgsmeldisxipip
qgbofojSzediyd.onion

~—-BEGIN PGP SIGNATURE-—

iOGTBAEBCgBYFIEET raut7cOLLC3Yv3tNCODXUSICWsFA
mbopftiFIAAAAAALGAD
aXMNzdWVyLWZwckBub3RhdGlvbnMub3BIbnBncCSmaw
Z0aGhvenMNibWFuLmSIdEG2
QkMNFRUI3QjczNDJDOJBC Nz Y yRERFROMOMjMAMzVENE
U0ODcxNKIACgkQNCODXUSI
cWvdyAgAjiDFKSEY]RBHAZ pSbIFURVBizkrp7DzbMeCBQ
SEREBAYKTh322ZK9PIR9
NFFVEQPJWJILDEEM3AQY2X TWhHTW. HONM|QIXYIN/Qx
wylxpvmwAOzLcjCLeWIBk
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—FND PGP SIGNATURF—

lasaren var inloggad som admin. Inléigget vet polisen publicerades den 10 juli 2021

kl. 16.25 da detta framgar av skrapningen.

I Oneplus-telefonen fanns dven en thumbnail frdn den 12 juli. Den visar bara forumet
och inte 1 inloggat ldge och saknar storre relevans for dklagarens talan, men skulle

kunna innebéra att Fredrik Jonsson haft en sdrskild nyfikenhet pa forumet.
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Att ha varit inloggad som admin dr synnerligen besvirande for Fredrik Jonsson

Omstiandigheten att anvdndaren av Oneplus-telefonen, alltsd Fredrik Jonsson, var
inloggad som admin 10 juli 2021 och da i vart fall publicerade ett meddelande samt
dven var inloggad med admin- eller modereringsrittigheter den 7 juli och darutover
aven ha tittat pa dolda konversationer mellan admin och moderatorn Hund samma
dag innebér att Fredrik Jonsson uppenbarligen i ndgot avseende har haft tillgang till

adminréttigheter pa Flugforum, nagot som &ven Fredrik Jonsson alltsa ocksa medger.

Admin-réttigheter till ett forum som &r intimt kopplat till en virdefull marknadsplats
ar inget som ldmnas till utomstaende utan ett riktigt bra skal dértill anser ratten. Om
inte ett sddant skil finns kan forklaringen till skdrmdumparna bara vara att Fredrik

Jonsson, sjdlv eller tillsammans med annan, dr admin pé Flugforum, anser ritten.

Admin pa Flugforum hade samma PGP-nyckel som admin pad marknadsplatsen,
vilket innebar att admin pa bada plattformarna rimligen 4ven maste haft tillgang till
samma privata PGP-nyckel, vilket i sig rimligen bara kan forklaras av att samma
person eller personer star bakom adminkontona. Dessutom visar innehallet i det
meddelande som Fredrik Jonsson publicerade pa Flugforum att admin pa Flugforum

aven hanterade marknadsplatsen, anser ocksa ritten.

Denna bevisning kring Oneplus-telefonen star fri fran eventuella brister vid klustring
eller med Reactor. Tingsrétten anser att bevisningen kring Oneplus-telefonen innebér
att aklagaren har uppfyllt beviskravet i fraga om att admin pa de tva plattformarna &r

samma och att Fredrik Jonsson dr admin.

Aven om detta konstaterande alltsd egentligen skulle kunna vara tillrickligt for att
beviskravet dr uppfyllt finns ytterligare dberopad bevisning som ritten ska gd igenom

hérndst, innan den véger in Fredrik Jonssons forklaring.

Fredrik Jonsson kan dven knytas till konton som anvdnts fér provkép

Marknadsplatsen startades den 17 december 2018. Enligt polisen skedde detta

sannolikt ndgon gang efter kl. 22.11 eftersom forberedande aktivitet sdsom provkop
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da var avslutade. Dagen efter, den 18 december skrevs péd Flashback att

marknadsplatsen var lanserad.

o
‘ Iu } 'E SV 3 m ':' Logoa in 2FA
Logga In | Valkommen till Flugsvamp 3.0
o '|:'" = E r 5 a i . i
Arwindarndmn =" nvand enbart adrezsen Flugsvamp3jvdneg.onion
inget annat!

= Hugsvamp 3.0 har inget att géra med foregdende sidor

(1.0 8 2.0) med samma ramn. —Las mer har.

1
Lévseniord 1.
| Lids— Information 15r kipare
Lds— Information fr séljare
Myheter:
20100706

Flugtorum &r nu online. Valkommen in!

2016-12-22
Marknaden dr nu i full gang med dver 50 aktiva séljare

Logga in warav manga vilkinda ach omtycka namn. Trevlig Jull

20181247
Flugsvamp 2.0 har Sppnat fr hand=l Vi vilkemnar varmt

nya kunder och siljare och énskar en riktigt God Jul!

(Nyhet om lansering pa marknadsplatsen)

N 2018-12-18, 13:39 £145032

Ganjall Fliggvamp 10 lanserade tedligen ighi!
o

flugsvamp3jvdneg onion

@ {s&g ph reddit) En del séljare redan scm verkar hopga frin DM, tycker ser negs ut (2)

Reg: Mar DO0&
Inkigg: 467

(Forsta inldgget om Flugsvamp 3.0 pa Flashback)

Enligt klagaren fick polisen fort kinnedom om marknadsplatsen och bdrjade f6lja
den. En anonym informatdr limnade i februari 2019 in material som uppgavs vara

taget frdn marknadsplatsen. Enligt uppgift hade marknadsplatsen under en tid haft ett
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Oppet och oskyddat grénssnitt. Polisen hann inte sjdlva prova att granssnittet l1ag

Oppet innan granssnittet var skyddat igen. Det material som uppgiftslimnaren inkom

med bestod av sévil skirmdumpar som pdfier. Av materialet kunde grénssnittet, och

dérmed dven instéllningar observeras. Déribland kunde uppgifter om siljare och

kopare, avgift och datum ses.

Valkommen

5ok efier arsiindare
Produkter

Alla procdukter
Bara utvalda produkisr

P rocuktategarier

Saljare
ArrvBncarhantaning
Areindarnamn Bestllningar
Weedkungen 0 st
Tatinnsahdll A ] avshanade
A avbrutna
Symtemninstiiningar r 1 ﬂ.wal.n,a::e
E anvoruina
Blandade funkfiorer ) disgrytar
Adirin Maccin B astiva
D svsutade
rarie (&) avbntna
Byt Kismrared ) cSservter

Visa anvandare - Saljare

Registrerades
Dac 17, 2018

422

Dec 17, 2018
s

Dec 18, 208
0052

Senast
inloggad

Feb 14, 2019

04:43

Feby 12, 2018
2232

Feb 13, 2019
1713

(Exempel pé skdirmdump)

Med stod av skirmdumparna fran den anonyme informatoren har polisen

sammanstallt en tidslinje 6ver hindelser som skedde runt lanseringen av

marknadsplatsen. Aklagaren har pastatt att dessa hindelser visar hur admin

genomforde kontroller av marknadsplatsens funktioner, strax innan lanseringen.

Detta enligt foljande sammanstéllning av polisen:
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Tidpunkt Hiindelse

2018-12-16 22:42

Adminkontot "admin” registreras.

2018-12-17 11:32

Testképarkontot “hej” registreras.

2018-12-17 14:22

Siljarkontot "WeedKungen” registreras

2018-12-17 15:58

WeedKungens PGP-nyckel skapas.

2018-12-17 16:15

Admins PGP-nyckel skapas.

2018-12-17 19:02

Testképarkontot “hej” gor den forsta inséttningen pa marknadsplatsen

2018-12-17 19:15

Testséljarkontot “'seller” registreras

2018-12-17 21:18

Testkdparkontot "hej” gor en bestillning fran testséljarkontot “seller™.

2018-12-17 21:19

Testkoparkontot “hej” gor en bestillning fran testsiljarkontot “seller”.

2018-12-1721:40

Testsiljarkontot “seller” markerar "hej” bestiillning som skickad.

2018-12-17 21:40

Testkoparkontot “hej” markerar sitt kop som avslutat.

2018-12-17 21:41

Testképarkontot “hej” gor en bestiillning fran testsiljarkontot “seller”.

2018-12-17 21:42

Testséljarkontot “seller” markerar "hej” bestillning som skickad.

2018-12-17 21:42

Testsiljarkontot “seller” markerar "hej” bestéllning som skickad.

2018-12-17 21:42

Testkoparkontot “hej” markerar sitt kép som avslutat.

2018-12-1721:42

Testképarkontot “hej” markerar sitt kp som avslutat.

2018-12-17 21:43

Testséljarkontot “seller” gor det forsta uttaget frdn marknadsplatsen.

2018-12-17 22:11
2018-12-18 00:52

Koparkontot ”ghg” registreras. Kontot anvénds aldrig och inte loggar in igen.

fram till 23:59 registreras det 23 st. siljarkonton och 174 st. képarkonton.

I sammanhanget har dklagaren upplyst om att PGP-nyckar &r offentliga sa till vida att
det gar att fastsla nar nyckeln skapades. Uppgifterna om nér nycklarna har skapats pa
for marknadsplatsens anvéndare har polisen tagit fram genom av PGP-programmet

Cleopatra.

Av polisens utredning har bl.a. framkommit, vilket &r antecknat i tabellen ovan, att
admins PGP-nyckel, alltsd sdvil den som anges pd marknadsplatsen som pé
Flugforum, skapades den 17 december kl. 16.15. Séljarkontot WeedKungens PGP-
nyckel skapas kl. 15.58 samma dag, dvs strax innan admins PGP-nyckel. Séljkontot
’seller’ skapades kl. 19.15.

Av de inlimnade skdrmdumparna framgar att "WeedKungen’ har samma produktbild
som ’seller’, skulle kunna tyda pa att samma person skapade bdda konton, enligt
aklagaren. Sarskilt som att kontona skapades néstan samtidigt ar det inte en orimlig

spekulation, anser rétten.
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seller  2/5

Profibeskormng Satun. “anlakis smorciaen
timgtm ] Ly e ey el ek T i gy i _
AR SRR e ne e A ey ik GG AS-

e =

Gl e oo POF -1yl P T 5000 | Es0re

BECIN P BEE ELOER AT SEH AEFELARR STCY L1, 0 sreakh LER )]
Marwit DSLFO )

el ] VBT T g o i T e R el BB A B Tt.“mll
[ EE Lo “HE

.
e £ e T i et ety 1 _

) & A 1) it ] 1 L i S L L i
[EETEET
P R T i W LR L 1P L R s

gty Rgproreies Susroat mioggad

TS Cax 12, 2000 T e S0 20N

Skarmalump av gdminponelen som visar oversikizsiclom for saljorkontol sellEr
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' WeedKungen = 5/5
Saljare
Profilbeskr viing Siaiue Eoriia arv dndamn

Wi pom oriratorRal By man Tl | geTel Duen wiiet dicky B dr sberes
iy e DUl E e w9 dig o gu anngr ngl! g skiclar el

wntfe g | e Broen mldiey b siealBoelou e kana m

LR RN A S R

S e pulifia POP- e el Fursarands &akdoe

BEGH MOF RS KEr BLDCH OSER 0 BTC)

e Dvad™d 41
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il 3 WU L PR Trans skTiona ae gt
B g Evul i K DT e iy AT 0T 2 iz DI X GO DR O

Wi b o i T A O

et P s pH FFED SRS R el barsn S HE I SAmil Tarmmwem e g To
Cawari T BT

CHLT gl 7 0 Bl Ty prps HIy e8] Pee il 0 TR B
i T T I e w““'

LY Dec T JOW

Saljarens produkier

Salcn | Facama

536 SEK [DOE0F{ID
=]

Serast misgaad
o) Pl 12 J0W

WeedKungen och seller har olika PGP-nycklar. Ddremot har ’seller’ och admin

samma PGP-nyckel, eller ndrmre bestimt gér det att se att de forsta raderna av

’seller’s PGP-nyckel ér identisk med admins motsvarande rader av sin nyckel.

Tingsrétten anser att detta forhdllande visar att *seller’ och admin dr samma entitet.
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Enligt utredningen och tabellen ovan framgér att de forsta aktiviteterna pa

marknadsplatsen ér foljande. Koparkontot ’hej’ och séljarkontot ’seller’ registreras

klockan 19.02 respektive klockan 19.15.

"Hej’ koper av ’seller’ tre ganger. Transaktionerna avslutas genom att de markeras

som ’skickade’ och strax dérefter som ’avslutade’ av kdparen hej’. Allt detta sker

inom loppet av 20 minuter, (21.18-21.42). En minut senare, klockan 21.43, gor

’seller’ ett uttag. Dessa aktiviteter, forenat med tidpunkterna, kan bara innebéra

sasom dklagaren har pastatt, att det 4r admin som utfor testkdp och testuttag, anser

ratten.

Sannolikheten att siljarkontot WeedKungen ocksa kontrolleras av, eller kan knytas

till, admin blir stort i och med att WeedKungen till och med skapas fore ’seller’.
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WeedKungen kom édven att registreras pa Flugforum en manad senare, ndgot som

ritten aterkommer till nedan.

Skarmdumparna fran den anonyme informatoren ar tillforlitliga

Forsvaret har med rétta invint mot att de inte har fatt veta vem som ldmnat in
skdrmdumparna och att de darfor inte har kunnat vidta kontroller. Exempelvis har det
papekats att ndgon illasinnad, mojligtvis en konkurrent, skulle kunna ligga bakom
uppgifterna. Tingsrittens anser inte att en sddan spekulation ér orimlig givet att
narkotikahandel dr en lukrativ och konkurrensutsatt verksamhet. Om inte uppgifterna
som ldmnades in av en okdnd informator ar palitliga skulle det kunna innebéra bl.a.
att den vidare utredningen kring pldnbdckerna BITCOIN SMALL och BITCOIN

DIRTY, som ritten strax ska g igenom, forlorar allt bevisvérde.

Tingsrétten anser dock att de inlimnade skdarmdumparna ar tillforlitliga. Detta av
foljande anledning. I samband med att polisen skulle borja folja marknadsplatsen
registrerade Par Landegren koparkontot data2. Detta konto finns dven angivet i
materialet som den anonyme informatdren ldmnade in. Det kan séledes inte vara
frdga om ett helt pahittat material som ldmnades in. Stefan Kalman har uppgett att
dven hans registrerade koparkonto fanns med i materialet. Aven om nigon illasinnad
har ldmnat in materialet godtar rétten att det speglar korrekta 6gonblicksbilder. Sa
lange det ror sig om korrekta 6gonblicksbilder rubbas inte bevisvirdet av
utredningen. Dessutom skulle det vara 1dngsokt att tro att ndgon annan skulle klara
att falsifiera materialet for att sétta dit Fredrik Jonsson, da detta skulle krdva en insikt

1 att ’seller’ eller *"WeedKungen’ kan kopplas till just Fredrik Jonsson.

Robustheten i uppgifterna frdn den anonyma uppgiftsldmnaren ska dérfor inte
ifragasittas. Skramdumparna &r tillforlitliga. Detta far betydelse sdvil for provningen
av Fredrik Jonssons koppling till BITCOIN SMALL och BITCOIN DIRTY som for

den senare provningen av hur stor vinning admin har gjort.
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Utredningen kring BITCOIN SMALL visar att Fredrik Jonsson har en koppling till

admin

Aklagaren menar att séljarkontona *WeedKungen’ och ’seller’ kan knytas till Fredrik
Jonsson, vilket tyder pa att Fredrik Jonsson dven av den anledningen méste vara
admin. Detta menar aklagaren framgar dels av att Fredrik Jonsson hade en aktivitet
pa Flugsvamp 2.0 som knyter honom till en anvindare; Globox666. En Globox666
fanns pa savil Flugsvamp 2.0 som pa marknadsplatsen Flugsvamp 3.0. Globox666
pa marknadsplatsen Flugsvamp 3.0 kan i sin tur knytas till WeedKungen som tillhor
admin. Den gemensamma ndmnaren som innebér att de kan knytas ihop &r
transaktioner kopplade till en kryptopldnbok BITCOIN SMALL. Detta enligt
foljande:

Polisen i detta mal har lyckats aterskapa planboken BITCOIN SMALL i en harddisk

som beslagtogs hos Fredrik Jonsson.

For att forsta aklagarens resonemang maste tingsriatten redogora for ett ytterligare
konto; "Pelle321°. Detta skapades den 6 januari 2019 pa Flugsvamp 3.0-
marknadsplatsen. Det kontonamnet anvdndes ocksé pa Flugsvamp 2.0. I Flugsvamp
2.0-utredningen ansag polisen att de kunde knyta Fredrik Jonssons postadress till
Pelle321, innebarande att Fredrik Jonsson skulle kunna vara Pelle321. Fredrik
Jonsson har dven medgett att han kan ha anvént kontot Pelle321 pa Flugsvamp 2.0
dven om det inte var hans eget konto. Fredrik Jonsson har dessutom medgett att han
har handlat pé Flugsvamp 2.0. Ritten far darfor utga fran att Flugsvamp 2.0-
utredningen kan knyta Fredrik Jonsson till Pelle321.

BITCOIN SMALL tog den 13 april 2018 emot 0,13x BTC frdn Flugsvamp 2.0-
klustret. Genom att polisen kom &t Flugsvamp 2.0-servrarna har polisen kunnat
konstatera att det var anvindaren Globox666 som gjorde det uttaget. Alltsd tog
Globox666 ut pengar fran Flugsvamp 2.0 till en plénbok som Fredrik Jonsson
medger tillhor honom. Fran samma planbok, BITCOIN SMALL, gjordes under
Flugsvamp 2.0-tiden dessutom tvé inséttningar till anvéindaren Flugsvamp 2.0-

anvindaren Pelle321 (som Fredrik Jonsson 1 vart fall anvént).
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Flugslramp
Markgt 2.0
pelle321ins 2018-03-08 23:18 0,015 BTC 1233,5 SEK
globox666 ut 2018-04-13 21:24 0,13494076 BTC B891,71SEK
pelle321ins 2018-05-17 12:11 0,015 BTC 1087,94 SEK l

BITCOIN SMALL

Alltsa, menar aklagaren ar det si att uttag frdn Globox666 och insittningar till
Pelle321 1 Flugsvamp 2.0 kunde knytas till BITCOIN SMALL som tillhor Fredrik
Jonsson. Via Pelle321 knyts Fredrik Jonsson dirfor ndra anviandaren Globox666 pa
Flugsvamp 2.0 eftersom dven Globox666 gjort uttag fran Flugsvamp 2.0 till Fredrik

Jonssons planbok.

Ett sdljarkonto, Globox666, skapades dven pa marknadsplatsen Flugsvamp 3.0 den
19 december kl. 07.35, alltsa kort efter att marknadsplatsen lanserades. Polisen har
jamfort de publika PGP-nycklar for séljaraliaset Globox666 pa marknadsplatserna
Flugsvamp 2.0 och Flugsvamp 3.0. Pa Flugsvamp 2.0 har den publika PGP-nyckeln
hamtats fran databaser pa Flugsvamp 2.0-servrarna. Pa Flugsvamp 3.0 har den
publika PGP-nyckeln for Globox666 hamtats frdn de skrapningar som har gjorts av
marknadsplatsen. Det &r samma publika PGP-nyckel for sédljaraliaset Globox666 pa
Flugsvamp 2.0 som Flugsvamp 3.0. Tingsrétten anser darfor, likt 8klagaren, att det &r

rimligt att anta att det 4r samma person bakom de tvd Globox666-kontona.

I nésta steg menar dklagaren att Globox666 kan knytas till WeedKungen, som var ett

konto som registrerades innan marknadsplatsen 6ppnade. Detta enligt foljande:
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Weedkungen och Globox666 kan knytas till varandra

Weedkungen och Globox666 ir i Flugsvamp 3.0 kopplade till varandra genom att

uttag gors till det som dklagaren uppger dr samma kluster och sker nirliggande

tidsmassigt. Pastaendet ser ut som foljer.

Kluster A

Kluster D

Kluster C
Flugswamp
Market 3.0

Kluster B

Kluster E

Uttag WeedKungen, globoxBae & Mordic Grow

Uttag globox666 & Nordic Grow

Uttag globoxEes

Lttag WeedKungen & globoxGea6

Uttag Mordic Grow

WeedKungen och Globox666 dr ocksa registrerade pa Flugforum. Enligt

webbtjansten Hostinger, registrerades dessa 1 tit tidsfoljd pa Flugforum. Efter att

polisen har kommit at I6senorden har aklagaren pekat pa att kontona inte bara ar

registrerade med blott en minuts mellanrum, utan dven har en likhet i hur 16senorden

ar konstruerade (forsta bokstdverna av anvindarnamnet foljt av fem utropstecknen).

Det tidsméssiga sambandet och liknande konstruktion av 16senorden tyder pé att

WeedKungen och Globox666 kontrolleras av samma person, enligt dklagaren.

Tingsritten instimmer 1 att det 1 sig maste vara en rimlig beddmning.
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69 | WeedKungen | Weed!!!!! 2019-01-08 16:44:12
70 | Globox666 Glo!!! 2019-01-08 16:45:23

Det har dock inte framkommit négot, likt PGP-nyckel, som siger att det 4r samma

anviandare av WeedKungen och Globox666 pa Flugforum som pa marknadsplatsen. 1

teorin skulle ndgon kunna ha stulit anvindarnamnen och anvént dem pé Flugforum i

ndgot illasinnat &ndamal. Det ar dock ett sldende sammantridffande att samma tva

konton pd Flugforum hénger ihop och har kusiner pd marknadsplatsen varav

Globox666 pa Flugsvamp 3.0-marknadsplatsen har koppling till Fredrik Jonsson,

noterar ratten.

Slutsatsen skulle kunna bli att ifall samma person ligger bakom Globox666 som

WeedKungen dven pa marknadsplatsen, och det dr Fredrik Jonsson som ligger

bakom eller kan knytas till Globox666, ér det alltsd &ven densamme som ligger

bakom WeedKungen pad marknadsplatsen. Eftersom WeedKungen skapades innan

marknadsplatsen 6ppnade maste WeedKungen, sdsom ’seller’, vara admin nagot som

pekar pa att Fredrik Jonsson &r eller knyts till admin.

Utpekandet bygger dock savél pa antagandet att uttaget fran Flugsvamp 2.0 (fran

Globox666) till BITCOIN SMALL maste ha gjorts av samma person som tog emot

uttaget (Fredrik Jonsson) och att samma samband mellan WeedKungen och

Globox666 som rader pd Flugforum, dven foreligger pa marknadsplatsen.

Resonemanget bygger dérfor inte blott pa en kedja av kontrollerbara transaktioner,

utan det bygger dven pd antaganden. Dessutom bygger den ena kopplingen mellan

WeedKungen och Globox666 pé pédstdende om klustring som inte har kunnat

kontrolleras.

Framfor allt finns inget direkt som pekar pd att Fredrik Jonsson skulle vara

Globox666, utan det stannar blott vid att han kan knytas till kontot. Inte heller

aklagaren anser att annat skulle vara utrett och Fredrik Jonssons forsvar har pekat pé
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att polisen under utredningen misstiankte att Peter Fiirsten var Globox666, nagot som

dven det pekar bort fran Fredrik Jonsson.

Till skillnad fran kontot ’seller’ registrerades Globox666 dessutom forst efter att
marknadsplatsen 6ppnade. Séljarkonto Globox666 verkar dven vara ett riktigt
siljarkonto. Det &r dven langt ifran sjélvklart att admin dven skulle ha tid att sjilv

sdlja narkotika, anser rétten.

Raétten anser att dklagarens utredning i denna del, alltsd hypotesen; att Fredrik
Jonsson via koppling till Globox666 och WeedKungen och BITCOIN SMALL
skulle kunna vara admin eller pa ndgot sétt vara ndra kopplad till kontona; stannar

vid en hypotes, dock en klart tdnkbar sddan.

Uttag fran BITCOIN DIRTY pekar i viss man pé att Fredrik Jonsson ar admin

En ytterligare pldnbok; BITCOIN DIRTY kunde ocksé édterskapas. Den pldnboken
tog emot 0,95 bitcoin frén ett kluster som gjorde uttag pa Flugsvamp 2 den 2 juli
2018. Det har inte kunnat konstateras vilken anvdndare pa Flugsvamp 2 som gjorde

uttaget.

I detta mal gjorde BITCOIN DIRTY tva inséttningar till en insittningsadress
(3ESB..) i Flugsvamp 3.0-marknadsplatsen.
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"Seller’ som alltsa har samma PGP-nyckel som admin och maste vara densamme
gjorde den 25 januari 2019 ett uttag fran Flugsvamp 3-marknadsplatsen om
0.00053883 BTC till samma adress (3ESB..). Aven hiir har aklagaren ett antagande;
att det dr osannolikt att det gors ett uttag till ndgon annans insittningsadress. Savil
’seller’ som BITCOIN DIRTY har satt in varde till ssamma mottagaradress, sannolikt
for att kopa narkotika. Detta skulle tyda pa att det & samma person som kontrollerar
inte bara insdttningsadressen utan dven anviandaren ’seller’ som gor inséttning till

adressen.

Aterigen bygger kedjan p4 ett antagande, nu om att uttag endast gors till sitt eget
konto/adress. Rétten haller med om att antagandet att man gor uttag till sig sjilv
maste vara den sjdlvklara utgdngspunkten. Det kan ddremot inte uteslutas att det
finns nagot annat forhdllande som gor att ’seller’ vill gora ett uttag till en
utomstéende person (Fredrik Jonssons) planbok, sdsom for att betala en skuld. Detta
innebdr att aklagarens pastdende; att Fredrik Jonsson ar ’seller’, 1 och for sig blir mer

sannolikt &n inte. Det blir dock i sig inte utrett.

Utredningen kring pldnbockerna gor det mer antagligt att Fredrik Jonsson dr admin

Utredningen kring BITCOIN DIRTY och BITCOIN SMALL visar att det frdn tva
olika hall finns omstidndigheter som var for sig knyter Fredrik Jonsson till admin,
dven om forsvaret har betonat att dven annat oként kluster med adressen 1Mt..., har

gjort en inséttning till samma adress som inséttningar gors fran pldnboken BITCOIN

DIRTY (adressen 3ESB...).

Tingsrétten anser att omstdndigheterna kring de tva pldnbockerna samverkar pa sa
vis att omsténdigheterna gor det mer antagligt att Fredrik Jonsson dr admin, eller i
vart fall dr kopplad till konton som kan knytas till admin. Givet styrkan 1 bevisningen
med Oneplustelefon kan det forvéntas att Fredrik Jonsson lamnar en forklaring till
sammantriaffandena med BITCOIN SMALL och BITCOIN DIRTY, men det har han

inte gjort.
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Bevisningen ensamt skulle inte vara tillrdcklig for att halla Fredrik Jonsson ansvarig,
men den samverkar med Oneplusbevisningen pa s vis att mer bevisning pekar pa
Fredrik Jonssons inblandning. Skulle Fredrik Jonsson bedomas vara admin far
omstandigheterna kring provkontona anses visa att Fredrik Jonsson har varit

inblandad fran forsta borjan.

Sokningar pa att radera data pd distans far visst bevisvirde

I den beslagtagna OnePlus-telefonen kunde polisen hitta spar av flera sokningar den
1 november 2021 pé hur man pé distans kunde radera all data pa en server, nagot
som &klagaren menar ér besvirande eftersom det skedde ndgon dag efter att

marknadsplatsen stingdes ned.

Tabellen kan vara svér att 14sa pa en pappersutskrift

Aklagaren har papekat att sokningarna ir forenliga med att Fredrik Jonsson kort efter
Flugsvamp 3.0 stangdes ned har sokt efter mojlighet att radera sparen och ddrmed
spéren efter sig sjdlvt. I sig anser tingsratten att de sokningarna dr klart forenliga med
&klagarens tes. Aven om det inte framgar att det &r just Flugsvamp 3.0 som ska

raderas ar det ett sldende sammantréffande att Fredrik Jonsson, givet annan bevisning
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mot honom, forefaller vilja veta hur servrar ska kunna raderas sa tétt inpa att
marknadsplatsen har stangts. Omstandigheten far ett ringa bevisvérde, men

samverkar mycket vil med 6vrig bevisning for att beviskravet ska anses uppfylit.

Skulle tingsritten finna atalet styrkt mot Fredrik Jonsson anser rétten att sokningarna
maste avse Flugsvamp 3.0 och visa att Fredrik Jonsson har varit aktiv fram till

nedstdngningen.

Saldosidan hade kunnat utgora bevisning som vil samverkar med ovrig bevisning

men gor det inte

Vid samma husrannsakan hos Fredrik Jonsson som da Oneplustelefonen hittades,

dvs. den 9 november 2021, sag polisen att Fredrik Jonsson tittade pd en ’saldosida’
tjdnsten zapper.fi pé sin dator. Det gjordes en sé kallad ’liveforensik’ pa datorn och
IT-forensiker tog dven en bild av den sidan. Tingsrétten har inte uppfattat om detta

gjordes personligen av vittnet Pér Landegren, eller av ndgon annan.
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Mo Wallet Connacted
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$12,842,678.55

Som framgér av bilden finns olika virden angivna. Mest sldende ar virdet ("Net
worth”) 12 842 678 USD. Det finns dven en *wallet’ till ett viarde av 74 221 USD.
Wallet:en forefaller uppdelat i olika innehav, bl.a. 1006 stycken RPL till ett virde om
59 555 USD och 1.7442 ETH (etherum) till ett virde om 8 420 USD.

Enligt vittnet Pér Landegren &r det som kan ses ett virde kopplat till en adress
(0xdb7c#). Behillningen bestod av etherum, tokens eller staking. Aven i andra typer
av kryptovaluta. Staking betyder, ungefir, att ett virde &r 1ast for att verifiera
transaktioner i etherumnétverket. Enligt honom var 1920 etherum till ett virde om 9
miljoner USD stakeade fran adressen. Detta syns emellertid inte pé just denna sida.
Stakingen var 14st fram till nyligen. Detta vet han genom blockkedjeanalys, har Par

Landegren ocksa uppgett.
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Har Fredrik Jonsson varit inloggad pé adressen och haft de privata nycklarna?

Aklagaren har inte pasttt att det utifrin endast saldobilden gir att beddma att
anvéindaren av datorn har haft tillgang till de privata nycklarna. Tingsrétten har
uppfattat att aklagaren snarare menar att det ar frimst vittnesmalet med Par
Landegren och dennes PM innehéllande bl.a. bilder frdn liveforensiken som styrker
detta. Enligt vittnet Par Landegren har etherumadressen varit inloggad pd andra
tjinster. Detta har skett frin datorn som det gjordes liveforensik pa. Aklagaren har

som skriftlig bevisning aberopat bilder fran liveforensiken

Tetal Depoaita

$703,8k

Aklagaren menar att Fredrik Jonsson med etherumadressen har loggat in pa
Convexfinance. Varken dklagaren eller Par Landegren har dock nirmre forklarat vad

detta pastdende innebdr eller hur det gér att utldsa frdn den 1 PM aberopade bilden.

Aklagarna har pa motsvarande vis och frin samma PM &beropat bilder pa

liveforensiken avseende ’stakedao’.
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Aklagaren menar pa motsvarande vis att anviindaren av datorn har anvint

planboksprogramvaran Metamask for att logga in pé stakedao med etherumadressen.
For detta krévs, pastar Par Landegren, de privata nycklarna. Dessutom finns uppgift
om att de privata nycklarna till adressen pd ndgot vis aterfinns i en beslagtagen

hérdvaruplanbok av mirket Ledger.

Aklagarens slutsats #r dirfor att Fredrik Jonsson méste ha kunnat forfoga éver

etherumadressen innefattande dess bakomliggande vérde.

Fredrik Jonsson har i denna del uppgett att han inte vet varfor han har tittat pa
adressen. Det kan vara sd att han har varit inloggad pa adressen men han har inte
forfogat 6ver 12 miljoner dollar. Vérdet pé adressen dr det som foljer av *Wallet’,

74 000 USD. Tingsrétten uppfattar detta som att Fredrik Jonsson inte utesluter att
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han har haft tillgang till de privata nycklarna till adressen men att den under alla

omsténdigheter inte har haft pastétt virde, inte heller bakomliggande.

Tingsritten finner att Par Landegrens uppgifter ska laggas till grund for

bedomningen av om Fredrik Jonsson har ’varit inloggad pa adressen’ dvs. forfogat
over de privata nycklarna innefattande dess bakomliggande vérde. Det blir genom
detta utrett att Fredrik Jonsson har forfogat 6ver adressen och dess bakomliggande

varde.

Det ar osikert vad det bakomliggande vardet egentligen ar

Aklagaren har inte péstétt att det endast utifrin saldosidan gar att forsta varfor det
bakomliggande virdet, inklusive tokens och stakningar dr 12 842 678 dollar. Via
blockkedjeanalys kan man dock enligt 8klagaren se att det fran adressen Oxdb7c.. har
skickats 1920 eth till det smarta kontraktet som skdter stakeing pa ethereums
blockkedja (1920 eth motsvarar alltsd 60 st. noder). Detta skulle ha skett den 6

november 2020. Detta har dven Par Landegren berittat om.

Diagrammet kan vara svér att 14sa pa en pappersutskrift

Detta pastaende far godtas dven av ritten eftersom riktigheten av transaktionerna kan

kontrolleras 1 blockkedjan och ingen invdndning fran forsvaret i den delen har gjorts.
Vad som dérefter sker har ritten emellertid inte kunnat kontrollera.

Aklagaren har som bevisning visserligen dven dberopat ssmmanstillning dver senare
utbetalningar efter 2023-06-19 till f61jd av pdstddda stakeingar frdn adressen. Av
sammanstéllningen kan noteras att den aktuella adressen Oxdb7c.. pdstas ha anvints

for stakening via ett kontrakt (ETH 2.0 Deposit Contract’). Tingsritten kan
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emellertid inte folja transaktionerna eller vad som hdander med de 1920 ETH,

exempelvis via mixertjdnsten Tornado Cash.

Aklagaren har for ett senare skede dven aberopat en teknisk bilaga dir
forflyttningarna (utbetalningarna) &r redovisade, men inte heller utav denna bilaga
har tingsrétten kunnat forsta att utbetalningarna &r stakeningar med ursprung i
0xdb7... Tingsritten forstar for sin del inte hur slutsatsen att virdet har gétt till

stakeing har kunnat dras.

Till skillnad fran omstandigheterna som foranlett konstaterandet att Fredrik Jonsson
har forfogat 6ver de privata nycklarna gér inte bevisningen rorande stakeing att folja
anser ritten. Vid Fredrik Jonssons bestridande riacker det inte med Par Landegrens
pastaende om stakeing fOr att dven rdtten ska kunna utesluta exempelvis
missbedomningar eller missforstand. Otydligheten och ovissheten kring

vardepastaendet kan nu inte liggas Fredrik Jonsson till last.

Inte heller skulle det i sig vara utrett hur ett virde om 1920 ETC i stakeing
tillsammans med annat pa saldosidan, tillsammans skulle innebéra att det
bakomliggande vérdet pa adressen summerat uppgér till just Net Worth 12 miljoner

dollar.

Det har dérfor inte blivit utrett att ett virde om 12 miljoner dollar kopplat bl.a. till

stakeing doljer sig bakom saldosidan.

Hade aklagaren kunnat styrka att Fredrik Jonsson kontrollerade ett viarde om 12
miljoner dollar hade denna omsténdighet kunnat samverka mycket vil med ovrig
bevisning for att visa att Fredrik Jonsson dr admin. Detta eftersom det vore orimligt
att tro att Fredrik Jonsson hade forvérvat en sadan privatformogenhet pa annat vis.
Nu blir det emellertid inte relevant att ndrmre gé in och prova riktigt hur stor Fredrik

Jonssons privatformogenhet ser ut eller hur han har tjénat sina pengar.
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Peter Fiirstens bestridande av ansvar samt walk-and-talk far ingen betydelse

Efter att Fredrik Jonssons forsvar péstatt att bl.a. Peter Fiirsten tidigare har utretts
som mojlig garningsman, inte minst genom en eventuell koppling till Globox666 har
ritten hallit forhor med Peter Fiirsten pa éklagarens begiran. Peter Fiirsten har
bestritt all inblandning. Det har emellertid inte heller framkommit ndgot som
utesluter honom som alternativ gédrningsman varfor Peter Fiirstens uppgifter, 1

forhallande till aklagarens bevisborda, inte far ndgon betydelse.

Peter Fiirsten och Fredrik Jonsson gjorde den 19 oktober 2021 en kortare bilresa till
Frescati dér de gick en kortare promenad. Detta var alltsd 11 dagar fore
marknadsplatsen stingde. Aklagaren har hivdat att detta sannolikt var en *walk-and-
talk’ 1 en ostérd miljo dér de inte skulle kunna blir avlyssnade, vil forenligt med att
de samtalade om statusen pa marknadsplatsen. Tingsritten noterar att
omstandigheten &r forenlig med aklagarens pastdende. I och med att dklagaren inte
har lagt fram nagot besviarande avseende Peter Fiirstens inblandning - dklagaren har
egentligen forsokt att f4 bort Peter Fiirsten fran provningen - finns dock inga
hjdlpfakta som gor att promenaden, dvs. omstdndigheten som sédan har ett

bevisviarde som kan samverka med 6vrig bevisning for att starka atalet.

Sparade tangentbordstryckningar far ingen betydelse

Vid tomningen kunde bland annat féljande cachade tangentbordstryckningar

konstateras: flugsvampjh12.txt, Flugforu.

pastabin camUL Gadte3Comwig * 11000000 000000 0sm danilioadrem A pplefromix 2duc K ikgo comsamaral wallethonoomyng saBIG moomir 1o ol

migsocseth privadcy oaley oot oul 1001 B0 100I0m:as

finedficaiixedtioat ol S i cash ar amasktarnang cash 1005000 medNcat
ey 1001501501501 651605901 T 701 54 Smikacduckdubitref comcamvigralfyfan@eioud comresfioal foat wthang efied®fioal 1001001005 C bowk box
rofisisc sichange xmr o ootz 1lugsvampihiz 3

112 vig. sebatre il comoomvig. iernetroban@@co od comopmyig sed FREHIEEZ 12431603656 T30 25053 50omid M0 562 1 24 wedRoal. comBdm=anguiering
dgleleton polis masharhels e i 3 appfinediioal comTOT Moz hadhoal com 1 (a1 001 M THE0TETamincoveiheiscan ioflashback cogiiglons

ubntudetkamfashback orgliashback orgiashiback. ongut

Detta menar &klagaren ér besvirande eftersom Fredrik Jonsson har skrivit sddant som
kan knytas till Flugsvamp. Tingsritten anser for sin del att omstédndigheten &r

forenlig med att Fredrik Jonsson 1 ndgot avseende kan knytas till Flugsvamp. Dock
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finns inget som i sig sdger i vilken egenskap. Tangentbordstryckningarna kan lika
gérna vara kopplade till kop -eller siljaktiviteter pd4 marknadsplatsen, eller att Fredrik
Jonsson har haft annat intresse for Flugforum. Omstandigheten saknar i sig

bevisvirde 1 forhallande till atalet som admin.

5.6 Aklagaren har uppfyllt beviskravet for att Fredrik Jonsson ska

bedomas var admin

Det ar alltsa sa att tingsritten konstaterar att bevisningen kring inloggningen pa
Flugforum frdn OnePlus-telefonen i sig ar tillracklig for att &klagaren ska anses ha
uppfyllt beviskravet i frdga om att Fredrik Jonsson dr admin. I vart fall har dklagaren
uppfyllt beviskravet nir omstindigheterna kring inloggningen samverkar med
omstdndigheterna som knyter Fredrik Jonsson till provképen pa marknadsplatsen och
att Fredrik Jonsson kort efter marknadsplatsen stingdes ned gjorde sokningar pa att

radera server pa distans.

Om inte Fredrik Jonsson har en rimlig och kontrollerbar forklaring till
inloggningarna pa Flugforum har aklagaren styrkt bortom rimligt tvivel att Fredrik

Jonsson ar admin.

5.7 Fredrik Jonssons forklaring ir en efterhandskonstruktion

Fredrik Jonsson har ldmnat en orimlig férklaring

I friga om Fredrik Jonssons forklaring till aklagarens bevisning i friga om
inloggningarna pd Flugforum, att han blev erbjuden av ndgon okénd att ta 6ver
forumet, gor tingsrétten foljande bedomning: Till en borjan ar Fredrik Jonssons
forklaring sammanhéngande, konstaterar ritten. Den vinner ocksd stdd av Fredrik
Jonssons uppgifter att han har en méngarig erfarenhet av att tjana pengar pa
internettrafik, ett pdstdende som tingsratten inte ifrdgasitter. Inte heller ifrigasitter

tingsrétten att Flugforum genererade mycket trafik eller att reklam for exempelvis
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nétcasinon skulle kunna vara lukrativt for forumédgaren. Att det har funnits ett virde i
forumet for en person med Fredrik Jonssons erfarenhet, ifrdgasitter saledes inte

ratten.

Inte heller ifrdgasitter ritten att den person som skulle vara intresserad att ta dver
forumet skulle vilja kunna logga in och se dver funktioner eller uppgifter sdsom
statistik. Ddremot finner rétten det mérkligt att forumégaren skulle ge en potentiell
kopare tillgang till adminkontot med tillhorande PGP-nyckel, sirskilt som denna
nyckel dr densamma som pa marknadsplatsen. Det skulle ha varit riskabelt att ge en
potentiell kdpare sddana réttigheter. I stéllet borde ett alternativt forumkonto med

begriansade men tillrdckliga rittigheter ha varit en naturlig vag.

Sarskilt orimligt &r att forumégaren skulle ha latit Fredrik Jonsson publicera ett
viktigt meddelande om en DDOS-attack mot marknadsplatsen och nya TOR-ldnkar
till forumet. Ett sddant inldgg fyller helt enkelt en for viktigt funktionen for att
overlata uppgiften det till nagon utomstiende. Inte heller vore det rimligt att lata
denne utomstaende publicera meddelandet forst nir det passar. Detta da
informationen forefaller bradskande. Darutdver handlar det om att Fredrik Jonsson
har givits rattigheter under flera dagar, vilket knappast skulle vara nédvandigt for den
genomgang som han som kdpare skulle behova gora. Fredrik Jonssons beréttelse 1

denna del blir darfor inte rimlig, utan snarare orimlig, anser ritten.

Inte heller har Fredrik Jonsson ldimnat ndrmre uppgifter som gor att dklagaren kan
kontrollera den i delar orimliga beréttelsen. Fredrik Jonsson har inte velat namnge
vem det var som formedlade kontakten med dgaren av marknadsplatsen (och
forumet). Tingsrétten kan forsta, om det stéimmer som Fredrik Jonsson har uppgett,
att risken fOr repressalie dr stor om ansvariga for viss typ av narkotikahandel pekas
ut, men detta ror sig om en uppgiven mellanhand och pekar inte ut de péstadda
dgarna. Rétten anser, givet dklagarens mycket starka bevisldge att Fredrik Jonssons
forklaringsborda dock innebér att det kan begéras att han pekar ut denna mellanhand.
Alternativt borde andra kontrollerbara uppgifter kunna limnas av Fredrik Jonsson

som stodjer hans pastéende.
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Det finns dock ytterligare omstdindigheter till stod for Fredrik Jonssons beridttelse

Rétten har dven beaktat tva ytterligare omstindigheter som skulle kunna tala till
Fredrik Jonssons fordel: Fredrik Jonsson har uppgett att han har alibi vid tidpunkten
for admins publicering. Han har uppgett att han den 14 februari 2019 kl. 10.47 satt pa
ett flygplan pa vig till Dubai nir ett inldgg publicerades. Detta pastdende har
aklagaren accepterat och tingsrétten finner ingen anledning att géra ndgon annan
bedomning. Fredrik Jonsson har vidare uppgett att flygplanet saknade WIFI-
mojligheter. Detta pastaende har aklagaren, forvdnande nog, inte bemott. Fredrik
Jonssons uppgift far diarfor 1 denna del ldggas till grund for réittens bedomning. Det
innebdr darfor att sdvida inte forumet har andra funktioner sdsom att senarelidgga
publicering, eller det kan ha forekommit andra misstag exempelvis kopplat till
tidszoner, kan bara slutsatsen bli att nagon annan dn Fredrik Jonsson maste ha

publicerad det inldgget som admin. Detta far bli tingsrittens utgdngspunkt.

Dérutover har Fredrik Jonssons forsvar dven papekat att den omfattande
overvakningen genom hemliga tvingsmedel som &gt rum mot Fredrik Jonsson
rimligen borde ha givit ndgot resultat om Fredrik Jonsson var admin. All kédnd
elektronisk kommunikation har varit 6vervakad och en trojan forefaller ha
installerats pd Fredrik Jonssons andra telefon. Trots detta har ingen bevisning mot
Fredrik Jonsson framkommit. Aklagaren har for sin del pldderingsvis papekat att de
inte kan vara sdkra pa att all elektronik har varit kind, att krypteringstjinster anvints
vilket forsvarar 6vervakningen och att exempelvis Oneplus-telefonen gick oupptéckt,
trots att den bevisligen anvéindes for inloggning pa Flugforum. Hemliga tvingsmedel
har inte heller funnits hela tiden. Tingsritten instimmer dock med forsvaret och
finner det forvanande att den omfattande Gvervakningen egentligen inte har resulterat
1 ndgot som tyder pa att Fredrik Jonsson kan kopplas till Flugsvamp 3.0, om han

skulle ha varit admin.
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Tingsrétten anser att alibiuppgiften och den omfattande dvervakningen som inte gett
nagot resultat dr klart forenlig med Fredrik Jonssons uppgift att han inte dr admin.

Detta stirker tillforlitligheten i Fredrik Jonssons berittelse.

Aven det forhallandet att den av polisen utredda Peter Fiirsten inte bara knyts till
Globox666, utan dven gick Walk -and -Talk med Fredrik Jonsson och omedelbart
efter att Fredrik Jonsson greps bestillde en mycket dyr utlandsresa dr omstidndigheter
som &r forenliga med att ndgon annan adr admin. Dessutom har forsvaret papekat att

annan ’Jakob K’ ocksd har varit misstankt.

Déremot; att Fredrik Jonsson skulle ha varit pd herrmiddag den 30 november 2021
ndr marknadsplatsen stdngs och att Fredrik Jonsson ddrmed skulle ha svirt att
administrera nedstdngning, anser inte rétten utgor en omsténdighet som forenat med

annat skulle innebéra att Fredrik Jonsson inte kan vara admin.

Fredrik Jonssons berdittelse dr en efterhandskonstruktion men fler gdrningsmdn kan

inte uteslutas

Alibibevisningen, att Fredrik Jonsson har varit pa ett flygplan nir publiceringar
gjordes gor det svart for rétten att se hur Fredrik Jonsson kan ha varit ensam
girningsman, men innebér inte att Fredrik Jonsson inte ocksé skulle vara
girningsman. Fredrik Jonssons invéindningar innebar inte heller att hans berittelse
om forumaktiviteten blir rimlig. Fredrik Jonsson behover fortfarande lamna uppgifter
som dklagaren har mojlighet att kontrollera, for att kunna undgd ansvar anser ritten.
Detta har han dock inte gjort. Givet Fredrik Jonssons forklaringsborda innebdr detta
att tingsritten inte kan bedoma hans berittelse. Fredrik Jonssons beréttelse maste

utgora en efterhandskonstruktion.

Négon annan forklaring &n att Fredrik Jonsson har varit admin for Flugforum finns
dé inte. Det finns inte heller i Fredrik Jonssons beréttelse nagot som skulle innebéra
att hans roll har varit begrinsad till forumet, ndgot som for dvrigt vore osannolikt

givet gemensamma PGP-nyckeln. Att det enligt Fredrik Jonssons forsvar och vittnet
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och Luke Herbert-Andersson inte har patriffats ett PGP-program i Oneplus-telefonen
har aklagaren forklarat med att det gar att kopiera och klistra in stringar, ndgot som

rtten godtar.

Detta i sin tur innebér att dklagaren har styrkt bortom rimligt tvivel att Fredrik
Jonsson dr admin pd marknadsplatsen. Sedan ar det sé att tingsritten, sirskilt med
beaktande av alibiuppgiften, inte kan séga att Fredrik Jonsson maste ha varit ensam
giarningsman. Det kan darfor inte uteslutas att han begick brottsligheten tillsammans

och 1 samforstand med annan.

Aven omstindigheterna i penningtviittsdtalet hade samverkat med bevisningen som

pekar ut Fredrik Jonsson som admin

Atalet for penningtvitt behandlas i nésta avsnitt. I den provningen kommer ritten
beakta att den i detta avsnitt har funnit det utrett att Fredrik Jonsson dr admin pa
marknadsplatsen. Som kommer framga ar den fillande domen for just atalet for

penningtvitt alltsd beroende av att Fredrik Jonsson halls ansvarig som admin.

Hade inte Fredrik Jonsson étalats for penningtvéttsbrott hade samma omsténdigheter
beaktats av riatten som besvirande for Fredrik Jonsson i dtalet for synnerligen grovt
narkotikabrott. Dessa *penningtvittsomsténdigheter’ hade bedomts varit vél forenliga
med att Fredrik Jonsson omsétter viarden av en storlek och pa ett séitt som tyder pa
dessa utgor vinster fran brottslig verksamhet, inte minst om aklagaren ocksé hade
kunnat styrka att Fredrik Jonsson kontrollerade 12 miljoner dollar (’saldosidan’).
Dessa besviarande omstidndigheter hade da samverkat med annan bevisning 1 dtalet
for narkotikabrott, vilket hade gjort dklagarens bevislage dnnu starkare. Nu har
tingsrétten alltsd inte behovt beaktat omstindigheterna for penningtvittsbrott, eller

’saldosidan’ for att finna atalet for narkotikabrott styrkt.
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5.8

Fredrik Jonsson ska domas for synnerligen grovt narkotikabrott i

huvudsak i enlighet med dklagarens pastiende

Tingsritten anser att utredningen knyter Fredrik Jonsson till brottet som admin frén
det att konton som kan kopplas till honom gjorde testkdp strax innan lanseringen
skedde. Fredrik Jonssons gédrning maste dock ha pabdrjats langt fore testkdpen,
atminstone redan den 1 december 2018 sasom &klagaren har uppgett i
garningsbeskrivningen. Detta eftersom forberedande arbete maste ha kravts. Fredrik
Jonsson var sedan aktiv till dess att han gjorde s6kningar pa att radera servrar pa

distans.

Nérmre bestamt har dklagaren 1 enlighet med gérningsbeskrivningen visat att Fredrik
Jonsson sjdlv eller tillsammans med annan/andra méste under hosten 2018 ha
beslutat att starta marknadsplatsen och dérvid byggt upp funktionaliteten for
ekonomi, tvistelosning och Flugforum. I nagon form har Fredrik Jonsson dven
utformat mjukvaran, dven om detta kan ha varit begrinsat till att utga fran en

standardlosning for ndthandel som har anpassats.

Han har sjilv eller tillsammans med annan/andra driftsatt marknadsplatsen och
ansvarat for 16pande hantering av betalningar, lagring och drift av servrar, hanterat
registrering av konton och admnistrerat och kontrollerat bitcoinhanteringen, latit
utbetala ersittning till andra och 10st tvister. Pa sa vis kan han dven anses ha
underhallit marknadsplatsens anvindare. Detta i enlighet med vad &klagaren har

pastétt i gdrningsbeskrivningen.

Déremot kan inte rétten se att Fredrik Jonsson ska anses ha underhallit
marknadsplatsens produkter, dvs. narkotika, &ven om han exempelvis 14t moderator

skicka narkotika pa test.

Detta innebér att Fredrik Jonsson mellan den 1 december 2018 och den 1 november
2021 i Stockholm eller annan plats i Sverige som administrator och ansvarig for

narkotikamarknadsplatsen Flugsvamp 3.0 pé internet, ensam eller tillsammans och 1

Sida 115 (279)



STOCKHOLMS TINGSRATT DOM Malnummer
AVDELNING 3 2024-04-05 B 17235-21

samforstand med andra pa ett sitt som har varit 4gnat att frimja narkotikahandel

mojliggjort for kdpare och séljare att bedriva narkotikahandel i Sverige.

Att Fredrik Jonsson kan ha vidtagit dtgarder dven fran utlandet vid ndgot fatal
tillfdllen da han var pa semester innebér alltsa inte att garningsbeskrivningen i sig

inte skulle vara styrkt.

Fredrik Jonsson ska ddrmed anses ha savél formedlat kontakter mellan séiljare och
kopare som bjudit ut narkotikan till forsdljning. I och med hanteringen av bitcoin har
han dven forvarat och formedlat vederlag for narkotika (se Svea hovritts dom i det
sk. Flugsvamp-2 malet). Detta enligt 1 § forsta tycket 5 p narkotikastrafflagen
(1968:64) 1 dess lydelse fore den 1 juli 2023.

I fraga om hur brottet ska rubriceras har dklagaren inte ordagrant pastétt nagot av de
exemplifierande rekvisit som sérskilt ska beaktas for rubriceringen synnerligen grovt
narkotikabrott enligt 3 § andra stycket narkotikastrafflagen (1968:64). Det har inte
heller framkommit exakt hur manga narkotikakép som har skett, men att doma av
omsittningen av bitcoin motsvande i vart fall en halv miljard kronor har det 1 vart fall
varit ett stort antal Gverlatelser och det har utgjort en verksamhet som har bedrivits i
storre omfattning. Redan darfor dr narkotikabrottet ett synnerligen grovt sadant anser
ratten. Darutover har verksamheten bedrivits under ldngre tid. Tingsrétten kan inte
veta om narkotika har overlatits till minderariga, men kan konstatera att upplagget
med krypterad kommunikation gor brottet svarutrett och ar dérfor dessutom

atminstone av sérskilt farlig art.

Fredrik Jonssons narkotikabrott, som han begétt ensam eller i vart fall tillsammans

och 1 samforstand med annan, dr synnerligen grovt.

Atalet #r styrkt.
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5.9

Tingsrittens bedomning av sarskilda yrkanden i denna del

Bevisbeslag

Bevisbeslaget avseende Lenovodator och en hardvaruplanbok ska besta till dess

domen vinner laga kraft.

Forverkande av hjdlpmedel eller annan sak

I beslag tagen mobiltelefon, (OnePlus) har anvénts som hjdlpmedel vid

narkotikabrottet. Mobiltelefonen ska forverkas. Beslaget ska besta.

Forverkanden av olika virden

Monero ska forverkas

Efter spegling av Oneplusmobilen har det aterskapats en kryptopldnbok med ca 88
Monero. Tingsritten konstaterar att Monero dr en kryptovaluta som &r svarare att
spara och darfor dr en mer anviandbar valuta for att hantering av brottsvinster. I detta
fall har sparen dessutom patriffats pa en telefon som anvints som verktyg for att
begé narkotikabrott. Fredrik Jonsson har gjort stor vinning pé sitt narkotikabrott.
Aven om Fredrik Jonsson dessutom har en formdgenhet som inte dklagaren har
kunnat visa hérror fran brott, dr det mer sannolikt att egendomen (Moneron) utgor
utbyte av brottslig verksamhet an att s inte &r fallet. Egendomen ska forverkas

(utvidgat forverkande). Beslaget ska besta.

Virdeforverkande

Av 6 § narkotikastrafflagen foljer att narkotika som varit foremal for brott enligt
samma lag ska forklaras forverkad, om det inte &r uppenbart oskéligt. I stillet for
narkotikan fir dess virde forklaras forverkad. Aven utbyte av sidant brott ska

forklaras forverkat, om det inte dr uppenbart oskéligt. Som utbyte av brott avses dven
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bl.a. avkastning av utbyte samt avkastning av det som trétt i stéllet for utbyte (36

kap. 1 c § brottsbalken).

Det star klart att Fredrik Jonsson genom den brottslighet som han har gjort sig
skyldig till enligt atalet for synnerligen grovt narkotikabrott har gjort en vinst som
har uppgétt till minst 194,73 bitcoin. Tingsrétten anser att minst 194,73 bitcoin ska
anses utgora vinningen, dven efter en nettoberdkning till f61jd av uppskattningsbara

kostnader som framgér ovan och efter forverkade av Monero.

Aven om delar av vinningen kan ha tillfallit ytterligare girningsman ska
betalningsskyldigheten anses solidarisk varfor det inte heller av den anledningen

finns skal att sdtta ned den. Det inte uppenbart oskaligt att ett forverkande sker.

Som védrde och utbyte av brott ska darfor virdet av 194,73 Bitcoin vid dagen for

lagakraftvunnen dom forverkas.

Kvarstad

Med hénsyn till den brottslighet Fredrik Jonsson doms for dé brottsligheten bl.a.
innefattat hantering av stora mangder kryptovaluta, kan det skéligen befaras att han
genom att avvika eller genom att undanskaffa egendom eller pa annat sidtt kommer
att undra sig att betala vardet av forverkad egendom. Skilen for kvarstad uppvéger
det intrang eller men 1 6vrigt som atgarden innebar for Fredrik Jonsson. Kvarstaden
om 194,73 BTC ska darfor besta till dess verkstilligheten av forverkandet kan ske,

dock ldngst tvd médnader efter lagakraftvunnen dom.
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6.1

6.2

ATALET FOR GROVT PENNINGTVATTSBROTT OCH
GROVA BOKFORINGSBROTT (FREDRIK JONSSON,
ATALSPUNKTERNA 1-3 I AKTBILAGA 435)

Yrkanden

Aklagaren har begirt att Fredrik Jonsson ska démas for grovt penningtvittsbrott
kopplat till 6verforingar av bitcoin till Hongkong. I andra hand har &dklagaren begért
att han ska domas for niringspenningtvitt. Aklagaren har vidare begirt att Fredrik
Jonsson ska domas for tva grova bokforingsbrott som har ett samband med

penningtvéttsbrottet.

Aklagaren har #ven begirt att beslaget av bokforing och sk. siefieler ska besta till

dess domen vinner laga kraft.

For det fall att tingsritten inte bifaller dklagarens forverkande och kvarstadsyrkanden
under atalspunkten for synnerligen grovt narkotikabrott (vilket tingsrétten i och for
sig redan har gjort) har &dklagaren 1 andra hand begirt att 6 200 000 kr vardeforverkas
och att tingsritten beslutar om kvarstad pa samma belopp, dock ldngst tvd ménader
efter lagakraftvunnen dom. Detta yrkande ar 1 andra hand dven framstillt mot Net2-

Net Group Stockholm AB, som har bestritt detsamma.

Aklagarens begiran framgér nirmre under *Yrkanden’ i avsnittet 2.5 — 2.7 och 2.13

ovan.

Fredrik Jonssons instillning

Fredrik Jonsson har fornekat brott och har bestritt de sérskilda yrkandena.

Sida 119 (279)



STOCKHOLMS TINGSRATT DOM Malnummer
AVDELNING 3 2024-04-05 B 17235-21

6.3

6.4

Utredningen

Aklagaren har dberopat omfattande skriftlig bevisning i malet. Fér de nu aktuella
atalen har aklagaren dessutom sirskilt beropat skriftlig bevisning som avser
betalningsstrommar och fakturaunderlag samt Fredrik Jonssons kontakter med Hong
Kong. Det som de polisanstillda vittnena har berdttat under atalspunkten for
synnerligen grovt narkotikabrott har i viss man dven haft betydelse for provningen av

atalen for grovt penningtvéttsbrott och grova bokforingsbrott.

Fredrik Jonsson har i malet aberopat omfattande skriftlig bevisning som &r redovisad
under atalet for synnerligen grovt narkotikabrott ovan. For atal for grovt
penningtvéttsbrott och grova bokforingsbrott har han dessutom sérskilt aberopat
bevisning kopplat till forvirvandet av sin personliga formégenhet. Han har dven
hénfort sig sdrskilt till dklagarens bevisning 1 den del som géller kontakter med

Beltran i Hong Kong.

P4 Fredrik Jonssons begéiran har Luke Herbert-Andersen dven ldmnat uppgifter med

biring pa atalet for grovt penningtvittsbrott.

Fredrik Jonssons berittelse

Fredrik Jonssons berdttelse i denna del

Sarskilt gidllande dessa étal har Fredrik Jonsson berittat foljande

Affarer med Julian Beltran och Beltran Consulting

De transaktioner han gjort med Julian Beltran, Beltran Consulting och hans egna
bolag har aldrig harrort frén brottslig verksamhet. Han har gjort transaktioner med
Julian Beltran och Beltran Consulting. Det har innefattat mer &n det dklagaren visat.
Han har gjort blandade affdarer. Han har investerat i hans bolag, han har skickat trafik
till honom och han har skickat kryptovaluta till honom. Vad giller det som star pa

fakturan har han inte sett det som att det skulle kunna vara ett brott.
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Kommunikation med Beltran

Han kom i kontakt med Beltran genom en gemensam kontakt som han tror var aliaset
GiGoGoHK. Vem som ladg bakom aliaset vet han inte. Vid den tiden var han med i
ménga kryptovalutagrupper och han fick kontakt med Beltran i en Telegramgrupp,
men han kommer inte ihdg vilken grupp det var. Han och kontakten chattade om
nagon idé eller liknande och han beréttade eventuellt att han jobbade med affiliate
och da blev han ihopkopplad med Julian for att Julian skulle vara intresserad av att
kopa trafik. Han kommer inte ihdg exakt hur han fick kontakt med Beltran. Han
kommer inte ihdg vad han fick for information om Julian Beltran av den
gemensamma kontakten. Han tror inte att han fick Julians e-postadress utan han tror

att det var 1 en chatt pa Telegram. Han tror att han anvénde en bla Asus-dator.

Han &r osédker pé hur den forsta kontakten med Julian gick till, men de talade 1
telefon ganska snabbt. Den forsta kontakten var skriftlig. Han kommer inte ihag vad

de skrev. Nir de pratade diskuterade de olika idéer.

Beltran hade en mjukvara for valutahandel och han skulle skicka trafik till Beltran.
Han ar osdker pa om det var till Aitmen eller om det var en foregangare. De talade en
hel del om trafik som Beltran var intresserad av eftersom han hade en del trafik som
kanske skulle vara lamplig for Beltrans affarer. De talade aven om kryptovalutor.
Han forklarade att han fick affiliateintdkter i kryptovaluta och han har for sig att han

beklagade sig Over att det var svart att rent tekniskt hantera det 1 Sverige.

Innan han skickade mejlet till Beltran den 10 december 2019 hade de talats vid.
Beltran ville ha mjukvarutrafik. Han vet inte vad hemsidan avicodepack.com var for
ndgot. Han har haft den och den hade ganska mycket trafik. Privata blogginligg &r en
metodik for att skicka trafik, det &r inte en blogg. Private blog network dr en metod
déar man bygger upp flera smé sidor. Om man vill ha trafik &r det ndgon som bygger
upp enkla sidor som kallas blogg och de kommer hogst upp 1 sdkresultat for Google.
Sidorna ér skriddarsydda for att komma hogst upp 1 sokresultatet. sidorna lankar till

varandra och man fér upp trafiken.
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SEO som anges i mejlet betyder Search End Optimization. Det dkar
sokresultatsrankningen pé en sida och ar en metod for att fa trafik. Han skulle inte
gora s mycket men han hade kontakter som kunde fa in linkar pa sidor. Han bad en
frilansare gora det eftersom det ar tidskrdvande. Han vet inte vem eller vilka han
hade kontakt med just da som hade tid. Det var ndgon indier och de hade kontakt pa
Discord eller Telegram. Han hoppas att frilansaren gjorde arbetet. Han tror inte att
Julian visste att indiern skulle utfora arbetet men det spelade ingen roll. Han betalade
indiern men vet inte om det syns i1 bokforingen, det dr inte alltid han ldgger in allt 1
bokforingen. Han forsoker hélla sig till lite hogre utgifter och det var ganska billigt,
kanske 100 eller 200 dollar. Han tror inte att indiern skulle gora nagot pa Beltrans

sida.

De hade fler diskussioner dn det som star i mejlet som skickades den 10 december
2019. De diskuterade dven kryptovalutaforsédljning. Mejlet rorde bara den biten som
hade att géra med trafiken. Han tror att de tog ett helhetspris for trafiken och
kryptovaluta. Han kommer inte ihag priset men de hade diskuterat det muntligen och
kom pa fakturan. Diskussionen var att man skickar trafik och sedan far se hur det gar.
De talade om bade procent och fast pris, men dven profit share. De sa att kanske att

han skulle fa en del av forsdljningen men han kommer inte ihag.

De hade inget skriftligt avtal utan det var okej bade for honom och for Beltran att ta
det muntligt.

For trafiken tror han att de kom 6verens om bade fast pris och beroende pa
forsiljning. Han tror att de skulle se hur det utvecklades och att om det skulle sélja
bra s& kunde han {4 en del av det. Han hade ingen stor utgift for det. Inte heller
Beltran hade ndgon kostnad. Han tror att de pratat om att han skulle fa 50 procent om

han salde bra.
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Néirmare om kryptovéxlingen

Att han skulle sdlja kryptovaluta till Beltran hade de kommit 6verens om dver
telefon. Beltran ville ha bitcoin och han sag det som en bra 16sning for de intdkter
han tjénat pa affiliatemarknadsforingen. Han skulle silja bitcoin i aktuell kurs. Det
var en bra l6sning och det fanns inget vixlingsbolag som ett svenskt bolag kunde
anvinda foOr att realisera kryptovalutatjinster utan att det skulle uppsté problem. Han
har fétt sina bankkonton hos SEB och Swedbank uppsagda eftersom de inte vill ha
ndgot med kryptotransaktioner att géra. Overenskommelsen om
kryptovalutavixlingen diskuterade de dven pa Telegram. Han kan inte svara pa
varfor utredningen inte aterfunnit kommunikationen pa Telegram. Det gick till sa att
han skickade bitcoin till Beltran och Beltran véxlade bitcoin till HKD eller USD.
Han lade péa det pa fakturan. Vaxlingen skedde till marknadsvérde. Eftersom
vaxlingen kostade lite, kanske 3 %, skulle han gora avdrag pa den kostnaden pa

fakturan.

De bitcoin han skickade till Julian Beltran behdvde han forst véxla eftersom han inte
hade sa mycket bitcoin, han har mest gillat Ethereum. Han vet inte fran vilket konto
han skickat bitcoin till Julian Beltran. Julian Beltran skickade adresser till honom till
vilka han skulle skicka bitcoin, han tror att det var pd Telegram. De hade en

pagaende afférsrelation och nér fakturering skulle ske for de andra afféarerna kollade

han om han dven skulle skicka kryptovaluta.

Han kommer inte ihdg om han satt upp adressen wohanmusic”. Han anvénder ofta

olika e-postadresser for att hans privata e-postadress inte ska fa spam.

Han gjorde inte en overforing fran Wasabi Wallet till Beltrans konto. Han har inte

anvant Wasabi Wallet.

Han minns inte hur manga bitcointransaktioner han gjorde till Julian Beltran. Han

tror att det var runt 15-20 stycken.
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AITMEN Investment

Aitmen var en mjukvara for automatiseras valutahandel. Han investerade kanske ett
antal hundratusen kronor. Det var Net2-Net som gjorde investeringen. Han gjorde det
genom att gora avdrag fran det han fakturerade enligt deras 6verenskommelse. De
gjorde ingen notering om att investering gjorts i fakturorna for att de ansag att det
inte behovdes. Diskussionerna om investering forde de pa Telegram och telefon. Han
kan inte svara pa ndr investeringen i Aitmen gjordes. De diskuterade det redan vid
forsta kontakten. For investeringen skulle han fa procent i foretaget. De kom dverens
om att han skulle investera 6ver en tidsperiod for att komma upp i en viss procent.
Han minns inte hur minga procent men tror att det var ungefar 25-30 procent han
skulle komma upp 1 om det fullféljts. Om han skulle dgt 25 procent av mjukvaran
hade han fatt 25 procent av pengarna. Mjukvaran han investerade i1 gjorde bra
avkastning och han foljde resultatet hela tiden. Efter ett tag fungerade inte modellen

langre vilket gjorde att mjukvarans vérde inte lingre var stort.

Faktureringen till Beltran. Forsta fakturan till Beltran 2019-12-11

Vad giller meddelandet pa Telegram den 10 december 2019 till Beltran nir han
skrev ”Great! Then we re all set” dr han osdker pa om det var nér kryptovaxlingen
kom in 1 bilden. Han minns inte vilket arbete som utforts innan han skickade forsta
fakturan, han tror att han kanske hade riktat om trafiken. Han minns inte om han eller
indiern hade hunnit utféra nagot arbete. Anledningen till att fakturan sdg ut som den
gjorde, bland annat att det stod Website traffic and SEO, var for att Julian Beltran
ville att den skulle se ut pa det sittet. Han kommer inte ihdg hur beloppet 26 800 kr
rdknades fram. Han kommer inte heller ihdg hur de bestimde priset pa 80 000 kr for
software sales. Det var Beltran som beréttade vilken valuta han skulle fakturera i.
Fakturorna han skickade avség deras samlade affdrer. Han minns inte om
faktureringsgrunderna éndrades ndgon gdng. Varken han eller Julian Beltran var s

noga med exakt vad som stod i fakturorna.
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Slutet pé transaktionerna

Han minns inte den exakta anledningen till att transaktionerna upphdrde. Han tror att
det kanske var i samband med att Aitmen slutade fungera och att det gjorde att deras

affarsrelationer tog slut.

Bokféringen i Net2-Net m.m.
Fakturor

Det som stod i fakturorna han skickade till Beltran Consulting var riktigt 1 huvudsak.
Det stimde med belopp, namnet pa motparten, hans foretag och beskrivningen
stimde 1 stora drag. Nir man driver eget foretag refererar man inte till ndgot avtal nér
man fakturerar. Det ska i stora drag framgé vad fakturan giller men bada parter vet
vad som géller. Han har drivit egna foretag sedan han var runt 18 ar. Han f6rstod inte

att fakturorna inte uppfyllde alla krav.

Fakturorna till NDHAB rorde hans arbete han utférde i bolaget avseende NFT. Han
visste inte att det i1 fakturorna behdvdes anges nir tjansterna utforts. NDHAB ér
halvégt av hans bolag, han tror inte faktureringen mellan de bolagen behdver

uppfylla samma kriterier.

Kryptovixlingen

Han gjorde inga avdrag for kostnaderna i samband med kryptovalutavidxlingen med
Beltran. Han ténkte att det var béttre att betala for mycket i skatt dn for lite sa att det
inte skulle bli fel. I fraga om kryptovalutan han skickade till Beltran sa hade han inte
ndgon kostnad for det var kryptovaluta han fétt in 1 affiliateverksamheten.
Anledningen till att han skickade mer kryptovaluta &n vad han tog emot frén Beltran
var att han ocksa gjorde investeringen. Han fick ndgra hundratusen for trafiken. Han
tror att det fanns mer @n vad dklagarna redovisade i tabellen som forevisas under

forhoret.

Sida 125 (279)



STOCKHOLMS TINGSRATT DOM Malnummer
AVDELNING 3 2024-04-05 B 17235-21

6.5

Han skattade utifran utgifter i affliateverksamheten. Nar han gjorde
affiliatemarknadsforing och fick betalning i krypto var det inte ronmérkt for ett visst
foretag utan det var forst nir han realiserade. I fallet med Beltran sa tog han inte det

dér. Det fanns inget sétt att redovisa kryptovaluta forrén det realiserades.

Vem var Julian

Han minns inte om han googlade pd Julian Beltran innan deras affdrer. Han visste att
det var Julian Beltran eftersom han pratade med honom. Han visste att Beltran bodde

1 Hongkong eftersom Beltran sa det. Han hade mycket kontakt med Julian Beltran.

Domskal: Fredrik Jonsson ska domas for grovt penningtvittsbrott

Virden om over sex miljoner kronor har utbytts

Mellan den 10 december 2019 och den 25 augusti 2021 dverforde Fredrik Jonsson
sammanlagt 64,458508 BTC till mottagaren Julian Beltran eller Beltran Consulting,
ett foretag som enligt uppgift fanns 1 Hongkong. Under samma tid tog Fredrik
Jonssons foretag Net2-Net Group Stockholm AB emot 25 stycken insdttningar fran

Beltran Consulting om totalt 6 201 175,40 kr. Detta enligt sammanstillningen nedan.
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Datum Avsiindare g:!{u‘pp Belopp SEK Belopp SEK2
2019-12-12 | Beltran Consulting 126 396,23
2019-12-16 | Beltran Consulting 122 786,75
2020-01-08 Julian Beltran 2 152 157,95
2020-01-08 Julian Beltran 0.8 o0 863,18
2020-01-10| Beltran Consulting 2 155 664,09
2020-01-13 | Beltran Consulting 130 168,51
2020-01-15 | Beltran Consulting 126 332,84
2020-01-22 | Beltran Consulting 3 246 944,37
2020-01-29 | Beltran Consulting 205 381,84
2020-02-04 | Beltran Consulting 3 263 793,62
2020-02-06 | Beltran Consulting 216 798 45
2020-03-03 | Beltran Consulting 2.5 207 393,23
2020-03-05 | Beltran Consulting 171 728,29
2020-03-16 | Beltran Consulting 148 143,42
2020-03-17 | Beltran Consulting 158 352,01
2020-03-20 | Beltran Consulting 264 233,61
2020-03-26 | Beltran Consulting 4 268 005,73
2020-03-31 | Beltran Consulting 219 229 87
2020-04-12 | Beltran Consulting 4,5 319 594,01
2020-04-15 | Beltran Consulting 258 36087
2020-05-03 | Beltran Consulting 4 347 169,16
2020-05-06 | Beltran Consulting 288 049,30
2020-05-18 | Beltran Consulting 34 322 505,04
2020-05-20 | Beltran Consulting 259 476,77
2020-06-02 | Beltran Consulting 325 307 953,75
2020-06-08 | Beltran Consulting 249 387,92
2020-06-22 | Beltran Consulting 3.7 330 252,11
2020-06-24 | Beltran Consulting 269 767,15
2020-07-13 | Beltran Consulting | 329997288 281 643,53
2020-07-16 | Beltran Consulting 229 876,29
2020-08-02 | Beltran Consulting | 3,69879186 366 949,75
2020-08-04 | Beltran Consulting 300 907,98
2020-08-26 | Beltran Consulting 38 383 594,52
2020-08-31 | Beltran Consulting 333 820,79
2020-09-28 | Beltran Consulting 33 314 843,89
2020-09-30 | Beltran Consulting 267 108,30
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2020-10-18 | Beltran Consulting | 3,19993898 326 42204
2020-10-20 | Beltran Consulting 267 189,03
2020-11-12 | Beltran Consulting 3.1 436 536,55
2020-11-13 | Beltran Consulting 356 291,61
2020-12-15 | Beltran Consulting 1.97 320 967,79
2020-12-17 | Beltran Consulting 203 075,54
2021-02-05 | Beltran Consulting | 320 730,54
2021-02-08 | Beltran Consulting 249 600,30
2021-04-09 | Beltran Consulting | 0,9398048 466 289,01
2021-04-13 | Beltran Consulting 404 99703
2021-06-15 | Beltran Consulting | 334 334,02
2021-06-17 | Beltran Consulting 279 004 84
2021-08-25 | Beltran Consulting il1 204,09

Totalt 6201 175,40 & 841 103,33

I sammanstéllningen har dklagaren rdknat om mottaget belopp 1 utldndsk valuta till
varde 1 svenska kronor enligt kursen den aktuella dagen. Detta virde redovisas 1 vitt,
1 kolumnen nést langst till hoger. Virdet av 6versdnd Bitcoin omréknat 1 svenska
kronor enligt kursen den aktuella dagen i kolumnen redovisas i kolumnen langst till

hoger.

Polisen forefaller i utredningen att ha lagt ned en hel del arbete pa att knyta
Bitcointransaktioner fran Fredrik Jonsson till Beltran och som redovisas i tabellen
ovan. Polisen har exempelvis utrett huruvida Binance, Wasabiwallet eller andra
vaxlingstjanster och vilken e-postadress, saisom whoanmusic@icloud.com som
anvands 1 samband med detta. I ratten har emellertid Fredrik Jonsson medgett att han
har skickat Bitcoin till Beltran. Fredrik Jonsson har visserligen inte kunnat minnas
alla 6verforingar, utan har uppgett att det kanske har skett 15-20 gdnger, men har inte
ifrdgasatt den uppstillning som dklagaren har gatt igenom. Rétten utgar darfor fran
att tabellen &r korrekt i frdga om 6verforingar mellan Fredrik Jonsson och Beltran
och kommer inte ga ndrmre in pd den ganska komplicerade utredningen kring att
styrka dessa. Fredrik Jonsson har 4ven medgett att han anvént véxlingstjinst, sdsom
FTX for att vixla fran Etherum till Bitcoin och att han har stéllt konto tillhdrande
Net2-Net Group Stockholm AB Group Stockholm AB till forfogande. Han har
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ddremot inte kéant till att han har betalat via mixertjanst som Wasabiwallet di det var

Beltran som madste ha anvint densamma.

23 stycken fakturor har aterfunnits i bokforingen for Net2-Net Group Stockholm AB,
dessa dverensstimmer med insdttningar pa bankkontot. De resterande tva fakturorna
har aterfunnits i Fredrik Jonssons dator. Pa de aterfunna fakturorna &r *Website
traffic’ ’'SEQ’, *Software sales’, ’revenue share’ angivet som beskrivning.

Exempelvis hittades denna faktura, rimligen hanforlig till insattningen den 6 februari

2020.
Net 2-Net Group Stockholm AB Faktura / InvolgdlEMI.1C
Date: 2020-02-05 Beltran Consulting Ltd

Invoice Numbser: BCOOD4 20/F, Central Tower / /Z\‘{

28 Queen's Road Central

Our reference: Fredrik Kronberg Hong Kong

Description Tatal
Website traffic and SEQ 2 000,00
Software sales, revenue share 20 759,00

All amouwnts specified are in USD
United States Dollar

Sum ex VAT 22 765

Tarms- Payment within 10 days from involce date Vat not applicable =
Total due| USD 22 769

Make payment to

IBAM SE3350000000052551027357
BIC/SWIFT ESSESESS
Account number 5255 10273 57
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Under perioden har inséttningarna utgjort antingen en stor del eller néstan

DOM

2024-04-05

Malnummer

uteslutande del av Net2-Net Group Stockholm ABs omséttning.

B 17235-21

=
270 S . l
Ar Omsiittning enl. Redovisade intiikter frin Andel i
arsredovisning Beltran Consulting procent
2019 455 862 249 182,98 54,7
2020 4 707 826 4 704 458,79 99.9
2021 3231734 1 244 806,26 385

Aklagaren har uppgett att dverforingarna utgdr penningtvitt dir egendomen hirrdr

fran brott eller brottslig verksamhet. Fredrik Jonsson har bestritt detta och uppgett att

det ar dels friga om att han har utfort konsulttjénster till Beltran och darfor fatt

betalt, dels har han gjort vaxlings- och investeringsaftirer med Julian Beltran. Detta

ar bakgrunden till dverforingarna de tva emellan, enligt Fredrik Jonsson.

Kontakterna inleddes med chattar mellan Fredrik Jonsson och Beltran

For att styrka att det inte kan vara fridga om verkliga affdarer har dklagaren pekat pé

kontakterna mellan Julian Beltran och Fredrik Jonsson, eller réttare sagt pekat pa den

pastadda bristen av kontakter dem emellan. Frin IT-beslag har polisen kunnat

konstatera fo6ljande kring den inledande kontakten mellan Fredrik Jonsson och
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Beltran. Den 9 december 2019 kontaktade Beltran Fredrik Jonsson med fragan att en
”@GiGoGoHK told me you can promote my website”.

Conversation - Instant Messages (75

Fram: 12053500

Hello

D080 VBRI TL+1)

Sowrea o

fararha- .HTP\“\'MHW‘“W H.A.mum.p...' HH.'EL.' FoAlF 4 TEs-
EeF-2H30A0 3 S Eimingrwm-date'scoound-13 1 1988 T S0EIS0005 1 Sipmthon'disch _sqiie-
wnl ;X EBEA T (Sace: 41000 byl

Fram: 12053500

My contact @G oHK told me you can promaote my website

20181208 15

Sowrea o

Fepariel- afu_sp/peyveie van mobede Contseners S hersd Applaroun 2 18 S0 T -FAEF 4 TES-HEDF -
EHIGANCT FRE Bilwlegri-Sabewcooo -3 1 096871 08350005 | Spoalboro'dh/ds:_ solde-enil - Dx2EET 50 | Sow
AT byt

Fram: 13053500

| offer IT Consultancy in HK

SO0 81208 WEA00B L TL+1)

Sourca Iro

fararha- lu.rr'p-'\i.l\"rrmh\'.ﬂl.'\n Am...rn.p...' HH.'EL.' FoAlF 4 TEs-
B2 3 1 DB aiagr lrr\-d.rLlJ::mlﬂd!-lUﬂNr Toipmthor'dtidh_sgiie-
ol | e EETOHS (Sam 4 1200007 Byvien)

Senare samma dag skrev Fredrik Jonsson att han hade mailat information och
fragade om det sig bra ut och i sa fall bad Beltran skicka fakturainformation. Efter
att detta blir klart dagen efter betalade Beltran en forsta faktura pa cirka 126 000 kr
den 11 december 2019, alltsé tva dagar efter den inledande kontakten.

Konversationen har polisen tagit fram ur appen Telegram.
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Fredrik Eronberg <fredeib@inet? net=
2(119-12-09 21509

‘Wisbsite traffic
Hi Julian,

Mice to meat you.

s eiseussed, | will send you high quality web traffic within the software and services nisch. | will
mulmmmmmmwmmulmmnmmm
wahsita in my private bhog networks.

1 will start sending traffic within a day or two and commence the SEO link building work on Monday.
For the first irvoice, 1 will involce you & fixed price for the lease of Bapodecpackonm, and for recisming
invaices we will measire how well the traffic converts and | will irvaice you for a prafit share
accondingly as discussed, and then we'll take it from there, hoping for a kong term co-operation.

Let me knovw if you have any guestions.

Please lat me know the details | need for the invoics, and | will have it prepared shortly.

Kind regards

Frediik Kronierg

| Tadier3fabdedd dhebIGd0h 3085849
e LT It
®  Entre Disk (APFS Contares, 465 53 GB\BEIE030-E370-4cdd0- b5 e-r [Scieed S Lsers\fredric
abrary Ma?\V\GCEZTC39-451C-4BC 2-BOGE- F DTSTEEF 33 Grad] s Al mak mb TODIAE24
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Efter att Fredrik Jonsson bekréftat mottagandet den 12 december skriver Beltran
”Send some more traffic :)” varpd Fredrik Jonsson svarar ”Yes its on its way”.
Fredrik Jonsson skickar ett mail den 13 december och bifogade ny faktura for trafik

som skulle skickas med start p4 mdndag.
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o Julianiginettran bk
From Freckik Eronbeng <fredribi@net? net=
DateyTire - UTCHOMD0 G- 2019-12-13 11:54:48
W-chBDET)
ikt rvoice BCOD2
By Hello and thanks for paying the last irvoice promptly. Here's the second one for the additional traffic
I'm sendng starting Monday

Have a nice week-end
Kind regards,

Fredvik Kropberg

257123 Bk Tea s

A3 GEBE12b0RA0- - b Se-e DGoifemd ST Lisers fredri
o -BFEOTEIEEF \ida madmiboo AIDIAEXS

Bnmmedd

Tva dagar senare, alltsd den 14 december skriver Beltran "I processed the payment”
och ”Hope you can send more traffic : )”. Samma dag tog Fredrik Jonsson emot

122 786 kr, alltsa en ytterligare betalning.
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HEMLIG
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4BE5 N2MNel jowner)

That's great, tha E: i know wihian it's

20512 11 188 L

Eoorem inkec

F--.mu-th:rrmhm-.. 1 BEFICTF ABF 4THS-BiraF -

SR - 33100887 ke HrIEST38 (St 41200000
Erptan)

Fa-paial-abs Gireup 1BBTICT-F ASF 4TRS-BEYF.
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N2 et (owmer)

ecewed! That was m
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F G201 48268 M2Net jowner)
Yes it's on its way :)

AASAZA2 132 T ARUTCH1)

priasiafeainohis ContsneniSharedenCrousr| BETICT. FaBPATRS
ant-201 1 (EREET woirie-

by |
ag‘p’nllnu mchimContsinenSheredtopGroun(T | BETICT. rm-l.'be.-
powonishih

- 3I*Km¢m!!1m 1A IE0005 15
SxCSDCT (Sioac REAT1 byan |

hwuwmmmmﬂu apun.pz BETSCT-FASF A4 TES-
EaoF 28 wmm}lmr Lopmthoe'dtsch wgte-

hwuwmmmmm app(an.pz BE TS T-FASF 4TES-
EaF-2h SEEmmgearm-ata scoount-1.3 10868 T FOEISI00S tpmttandtich_ugits-
el : (2ESMAE (Sire: 41200002 byl

Froe: 520148265 H2Net [owner]
Thank you, much appreciated! Yes traffic is already being sent since yesterday

20119-12- 14 15

Soawce ik

fa-partat s s ety ot ot Shased W Groop S 1A T30 1 F ASF 4 TS BICF. .mmxslnu.umn
dhatatsccound-131 (968 7| GE380004 | S/pcaltonidb/dt_sohls-wal : (xIESFE [Sioa: 4

f-partial-afu sp oot varmobde Mmﬂuﬂwz TS AEF 4 T S LR T—
dtaisccount-131 1968 1 GESA00051 Spcattandh/ds okl SOCT (Saw 1523712 bylesh

Det dr mycket som tyder pa penningtvitt

Tingsrétten har ovan funnit att Fredrik Jonsson har begatt ett synnerligen grovt
narkotikabrott. I tid stdimmer dven dverforingarna av bitcoin vél dverens med
tidpunkten for Fredrik Jonssons narkotikabrottslighet. Aklagarens péastdende att

egendomen 1 penningtvittsitalet (bitcoinen) kommer fran brott/brottslig verksamhet
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ar darfor forenligt med omstiandigheterna kring Fredrik Jonssons
narkotikabrottslighet. Sett till de varden som forts dver stimmer verforingen av
kryptovaluta till Beltran dven vil 6verens med det virde som fors tillbaka i FIAT-
valuta, efter avdrag for provision. Sett endast till vad tingsratten kanner till om
Fredrik Jonssons inblandning och formodad vinst genom narkotikabrottsligheten, det
allminna behovet av att omsétta kryptovaluta till FIAT-valuta samt
vardedverforingarna, far upplagget anses utgora ett system for att dolja att
egendomen hérror fran brottslig verksamhet (brott) i syfte att Fredrik Jonsson ska

kunna tillgodogora sig dess virde.

Det finns omstdndigheter i uppldgget som talar emot penningtvdtt

Det finns ocksd omsténdigheter som tyder pa att transaktionerna infe utgor led i
penningtvétt. Dessa ér att Fredrik Jonsson ska anses ha erfarenhet av att omsétta
trafik eller affiliateverksamhet i varde, att kontakten verkar ha inletts med just en
sadan fraga fran Beltran och att Fredrik Jonsson gor ett seridst intryck 1 sitt forslag
till uppdrag. Vidare har fakturorna betalats och bokforts. I fakturorna &r sddant som
Fredrik Jonsson och Beltran talar om, uppstallt 1 viss man. Att féra in beloppen i
bokforingen for det svenska foretaget innebar ocksé att beloppen kan komma att
belastas med beskattning. Vid en forsta blick ser upplédgget seridst ut och affarsidén

har st6d i Fredrik Jonssons kompetens.

Samtidigt ska det anmérkas att den typ av penningtvitt som nu péstds vara 1 fraga ar
en sddan dir FIAT-valutan behovs for att skapa legitimitet 1 det svenska systemet.
Detta kan vara viktigt for att sékra anvindningen av finansiella instrument, i
forlingningen upparbeta en beskattningsbar inkomst for att kunna atnjuta
kreditvirdighet eller for att ingé 1 valfardssystemet och samtidigt legitimera intidkter
och Fredrik Jonssons finansiella status. Det sagda innebdr att for att uppna syftet ér
det méhénda fraga om ett anstringande uppldgg men inte fraga om sérskilt ovanliga

eller anstrdngande atgérder som har vidtagits, anser rétten.
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Det saknas spdar av utfort arbete...

Tingsritten anser att det inte blir tydligt vilket arbete som har utforts av Fredrik
Jonsson eller Net2-Net Group Stockholm AB, eller om nigot arbete har utforts
overhuvudtaget. Det finns inte spar av arbetet, som enligt Fredrik Jonsson delvis har
utforts av en indier. Mahdnda &r sddana spar svardokumenterade, men exempelvis
statistik betrdffande arbetets framgang borde ha kunnat aterfinnas, anser rétten. Det
finns inget ndrmre underlag for uppdraget sasom avtal som specificerar tjansten stallt
i forhallande till faktureringen. Det dr sarskilt markligt hur faktureringen i borjan
skedde sé tétt inpa den inledande kontakten, ndgot som tyder pé att arbete knappast
kan ha hunnit utforas for att svara mot fakturabeloppen. Dessutom finns tva
onskemal fran Beltran om att skicka mer trafik f6ljt av en smiley, vilket snarare ger
intrycket av att denne vill ha annat &n just trafik. Framfor allt forklaras inte just
Bitcoindverforingarna av ndgon korrespondens eller avtal. Det gor det svart att se hur

Fredrik Jonsson kan ha fatt betalt for arbetet med att rikta trafik.

...men det finns uppgifter som stodjer Fredrik Jonssons forklaring till uppdraget och

bitcoindoverforingarna

Fredrik Jonsson har, utover att forklara hur trafik ar viardefullt och att han kan arbeta
med detta, d&ven uppgett att Bitcoindverforingarna var en foljd av ett muntligt avtal
vid sidan om. Han behovde fa loss FIAT-valuta fran foretagets legitima formogenhet

som bl.a. dr hianforlig till forsdljning av tvd omgangar NFT:er.
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Million Dollar Rat

X o
MILLION DOLLAR RAT

cllestibles
ETheTroum

Rats seold: 3310 J 3310

B0LD OUT

/v,.r

-

Contract

(Bild fréan Fredrik Jonssons sakframstéllan till styrkande av framgangen med att sdlja NFTs till ett

véirde om néra 5 miljoner dollar.)

Han var dven med och skapade den framgangsrika appen Prankster.

Top Charts
[ Paid Apps m

Payments GET

12 WhatsApp
Messenger OPEN

13 Gmail - Email
by Google oo
14 Google Maps -

GPS Navigation OPEN
Cit it

15 ?po_tlfy Music OPEN

16 Prankster
Busring Live OPEN

@I X

- »
(Bild fran Fredrik Jonssons sakframstéllan till styrkande av framgangen med app:en Prankster)

Han hade dven en formdgenhet fran tidig handel med kryptovaluta.
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Fredrik Jonsson har vidare menat att det var svart att gora véxlingen till FIAT i
Sverige da det fanns risk att det svenska banksystemet skulle skapa problem. Det var
déarfor som han tog hjélp av Beltran. Att detta inte star med pa fakturorna beror pa att

ingen vill ha det pa s vis.

Fredrik Jonsson har dven berittat att &ven gjort investeringar genom Beltran varfor
han fatt motprestation av Beltran pd annat sétt &n genom bara betalning av
fakturorna. I den delen finns det &ven korrespondens mellan Beltran och Fredrik

Jonsson om investeringar i Aitrem, som styrker pasitendet, noterar ritten.

Bcﬂy Let's discuss possible investments after the haliday season. I'm cumently ssesmped in work right now -}
FEE A PiCE EveEning

Best,
Fredric

Den tors 10 dec. 2009 i (K45 doey Artrem Tradeng Robots <aitremie Somallcom
Dear Frodrik
Tharis for the: Teedbac

On Thu, 19 Dex 2015 ot D6:23, Frednk Kronberg < redrbf® nedl met= wiote:

| 81 Thanks for the deck. it kooks e an interesting project
Thamis

Pue g el rading svendhing Tmande elaled scepl Curences &5 my view kas Besn thal
ihere's oo hard gaining an edge when it comes 10 fo It's usally just the brokies making fhe
RonEy.
dndd peaple 1hat peit @noudh reounted on doing sutomation and backesting :

| I weold lilkoe T e S0 IMOTE DAt on your Strategies however, The links ooesn't ioad

My padl That link is intemal, this is the good one
Tt wwrertebagies om/memien ATTREW Hom- 100613530043

A Tor the rex Tew months | eed b0 gt mesl o my revenoe Lowand my O Business bul am
open Tod investmants Latar on in 2030

1 understand no worries, i you can do eartiet | can make you an offer liks 1 3ic per month (or 8333
USD) far tweelve monibe for 5% af the company

I the Strirlegy oF the revenue fidw QOES B0, you Can STop T any ime 10 minsmdse the logs i
smtinG QORE WeDng

Thamis fior wour tirse and inbe rest
lulian

Dear Erederii,

Thanies for powr interest on Aitrem. We are dosing a 200k USD round for the company
and you might be interesed

Pease find the company presentabion attached.

Wil can akso oonTACT me on WATG - 85204566656

Thanis

Jullan Beftran
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Tingsrdtten tror pd Fredrik Jonssons uppgifter kring sin egen eller sitt foretags

ekonomi

Tingsrétten har redan accepterat att Fredrik Jonsson &r erfaren i att arbeta med
marknadsforing och trafik/affiliateverksamhet pa nétet. Det har dven lagts ned en hel
del tid under huvudforhandlingen pa att reda ut hur Fredrik Jonssons formdgenhet
fran kryptohandel har byggts upp eller hur dennes affirsverksamhet genom olika
lander har sett ut. Det gér inte, anser rétten, att med sidkerhet reda ut hur stor Fredrik
Jonssons formogenhet dr, och det dr ndgot som han inte heller sjalv forefaller ha
narmre kinnedom om. Det gar inte heller att ndrmre forstéd vilka viarden som Fredrik
Jonsson har byggt upp genom just kryptohandel, marknadsforing och trafik, NFTs
eller app-utveckling. Daremot finner rétten ingen anledning att ifragasitta att Fredrik
Jonsson har handlat med kryptovaluta sedan ldnge och att han har tjdnat pengar pa
detta. Rétten tror dven pa uppgiften att han har haft framgangar med att sdlja NFTer
och med appen Prankster. Fredrik Jonssons bolag Net 2-Net Group Stockholm AB
som Fredrik Jonsson séger dr inblandat jimte med ett amerikanskt bolag, har dven
haft intdkter utanfor den nu aktuella tidperioden. Sammantaget anser rétten att
Fredrik Jonsson har visat att han eller hans foretag har haft en formogenhet, sannolikt
1 kryptovaluta, som dverstiger det nu aktuella virdet motsvarande 6 miljoner kronor
som aklagaren pastér att han har tvéttat. Det dr alltsa sa att Fredrik Jonssons
berittelse i1 fraga om kryptodverforingarna ér forenlig med Fredrik Jonssons

formogenhetsforhdllanden.

Egendomen mdste hdrréra fran narkotikabrottsligheten

Fragan blir dd om 8klagaren, givet Fredrik Jonssons forklaring har visat att det &r
egendom som hérrdr fran brott (eller brottslig verksamhet) och om det funnits ett

penningtvittsyfte.
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Fredrik Jonsson, personligen eller genom sina foretag, har siledes haft en
formogenhet fran legitim verksamhet. Tingsritten anser emellertid inte att Fredrik
Jonsson har kunnat redogora for exakt vilken egendom som har skickats och hur,
annat an att han pastér att det har sitt ursprung i1 hans affarsverksamhet. Det ar i sig
forvanande att det inte finns virden fran naringsverksamhet, bokforda, som Fredrik
Jonsson i sa fall skulle kan visa pa, men detta maste inte innebdra att det ar just
vinsten fran narkotikaforsiljningen som skickas. Det kan exempelvis inte uteslutas
att Fredrik Jonsson kan ha svévat i en villfarelse rorande hur egendomen tidigare
skulle bokforas och beskattas, som gor att det ar svart att nu hérleda ursprunget till

legal niringsverksambhet.

Tingsrétten anser dock att hela uppligget ér opélitligt och snarare visar pa en vilja
omsitta vinsten fradn narkotikabrottsligheten. Detta enligt foljande. Upplagget och
overenskommelsen forefaller inte affairsméssig. Narmre underlag for trafiktjansten
sasom vad som avtalats om ritt till betalning eller avtalad levererad tjénst finns inte.
Det kan i och for sig inte uteslutas att ndringsidkare bygger upp ett fortroende for
varandra som gor nirmre reglering av dverenskommelser obehovlig eller att dessa
som sedvana kommer 6verens muntligt. I Fredrik Jonssons fall handlar det dock om
ett helt nytt avtalsforhdllande bland annat avseende vixling av kryptovaluta, dvs. en
valuta som &r svart att fa svenska banker att rora vid. Det &r fraga om ett helt
frimmande foretag i ett annat land utanfor EU som drivs av en person som dr en helt
ny bekantskap. Det dr snudd pa orimligt anser rétten, att Fredrik Jonsson som 1 dvrigt
har god insyn i foretagande och verksamhet i utlandet, inte skulle reglera
affarsforhdllandet bittre. Fredrik Jonssons pastdende att det skulle finnas muntliga
overenskommelser vid sidan om fér upplégget att snarare se ljusskyggt ut, anser

ratten.

De forsta fakturorna anser ritten maste ha skickats innan Fredrik Jonsson hade
hunnit utféra ndgon tjénst till motsvarande vérde. Detta eftersom faktureringen och
dven betalningen skedde sa fort att det svérligen kan ha utforts ndgon tjanst. Detta

tyder pd att de fakturorna inte kan spegla ett verkligt avtal om trafik.
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Fredrik Jonsson har forklarat att han jamte betalning av fakturorna i utbyte har
mottagit ytterligare virde i friga om investeringar. Tingsrétten ser att finns spar av
diskussion om bl.a. investering i Aitrem. Investeringsdiskussionerna forefaller
serifsa, men tingsritten kan inte se hur eller ens om affdren blev av. Dessutom finns
det inte spar av diskussion kring investeringar sa pass tidigt som vid de forsta
fakturorna varfor fakturorna i1 borjan rimligen inte kan avse samlade afférer dvs. efter
avdrag for investeringar. Eftersom Fredrik Jonsson dnda har skickat dver Bitcoin
innebdr detta i forldngningen att Fredrik Jonsson inte far betalt for bade sitt arbete

och de Bitcoin han har skickat over.

Fakturabeloppen visar att dessa inte avser annat dn Bitcoindverforingar, anser rétten.
Detta da det totala vérdet pa Bitcoin jamfort med totala fakturabelopp, som redan
noterat, dr vdl 0verensstimmande och bara skiljer sig 10 procent, och detta till
Fredrik Jonssons nackdel. Den relativt begransade skillnaden 1 vérde till Fredrik
Jonssons nackdel stdimmer vil 6verens med att Fredrik Jonsson har fétt betala en
avgift for omvandlingen till FIAT-valuta. Fakturabeloppen, jamfort med
overforingarna av Bitcoin gor att det darfor blir mer sannolikt att fakturorna avser

endast vixel av Bitcoin.

Sammantaget anser rétten att det finns det flera otydligheter eller orimligheter med
uppldgget som inte Fredrik Jonsson har kunnat ldimna en forklaring till. Forenat med
det som ritten kéanner till i fraga om att Fredrik Jonsson under samma tidperiod
gjorde vinster fran narkotikabrott innebér detta att den egendom som Fredrik Jonsson

skickade som Bitcoin méste ha hérrort frdn den brottsligheten.

Fredrik Jonsson maste ha avsett att kunna tillgodogora sig egendomen genom att

tvitta den genom sitt foretag, anser rétten.

Fredrik Jonsson har begdtt ett penningtvdttsbrott

Detta innebdr, i forhallande till atalet att Fredrik Jonsson i Stockholm eller fran

annan plats 1 Sverige och pd den angivna platsen och tidsperioden sjélv omsatt och
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overfort 67.458508 Bitcoin, i vart fall via vaxlingstjénster till konton hos
kryptovixlare. Han har stéllt konto tillhdrande Net2-Net Group Stockholm AB till
forfogande for att motta USD och HKD till ett virde av ca 6 200 000 kr och har

dérefter forvarat tillgodohavandet pé kontot.

Atgirderna har i vart fall syftat till att frimja mojligheterna for nigon (han sjilv
genom foretaget) att tillgodogora sig vardet av egendomen. Detta har han gjort med

avsikt.
Redan darfor har Fredrik Jonsson begétt ett penningtvéttbrott.

Fredrik Jonsson har dven upprittat fakturor som kan ge en skenbar forklaring till
innehavet av (véirdet av) 6 200 000 kr samt deltagit 1 transaktioner som utforts for
skens skull genom att han ingatt 6verenskommelsen med annan (’Beltran’) om att
denne skulle stélla sina konton till férfogande for att motta BTC och éverfora USD
och HKD till av Fredrik Jonsson anvisat konto. Atgirderna har i vart fall syftat till att
framja mojligheterna for nagon (honom sjilv genom foretaget) att tillgodogora sig

vardet av egendomen. Detta dr en del av penningtvéttsbrottet.

Penningtvittsbrottet dr grovt och ska démas i konkurrens

Penningtvittsbrottet dr fordelat pd manga transaktioner, men sett till systematiken
och det forhdllande att det utgor tvétt av medel fran det pagaende narkotikabrottet

ska penningtvittsbrottet anses utgora ett samlat brott.
Redan med anledning av att det avser betydande vérden ska brottet anses grovt.

Penningtvittsbrottet har begatts under samma tid som det synnerligen grova
narkotikabrottet och avser vinster fran den egna brottsligheten (sk sjdlvtvétt). Fragan
blir d& om penningtvattsbrottet ska anses konsumerat av narkotikabrottsligheten eller

om det ska domas 1 sa kallad ’brottskonkurrens’.

Av uttalanden 1 forarbetena foljer att ett visst efterfoljande handlande anses, enligt
allménna straffrittsliga principer, ingd som en sa naturlig del 1 forbrottet att det ska

betraktas som konsumerat av eller medbestraffat med forbrottet. Domstolen bor
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6.6

dérfor normalt doma till ansvar enbart for forbrottet. Det finns emellertid
undantagssituationer nér det kan vara befogat att doma till ansvar for sdvil forbrottet
som for ett efterfoljande penningtvéttsbrott. I forarbetena har uttalats att det bl.a.
finns utrymme att doma for bade forbrottet och efterbrottet om hanteringen av
brottsutbytet klart gar utover vad som far anses utgéra sedvanlig hantering av
brottsutbyte. For att si ska kunna vara fallet har ansetts forutsitta att penningtvitten
ingar som ett led i en verksamhet som bedrivs systematiskt och i storre omfattning
(se prop. 2013/14:121 s. 112, och SOU 2012:12 s 200 Svea hovritts dom 1 B 8606-
20).

Fredrik Jonsson har tvittat medlen genom ett sirskilt avancerat uppligg med
uppgivna affarer i Hongkong och med inblandning av sitt svenska foretag. De
atgiarder som Fredrik Jonsson har vidtagit far anses gé langt utéver vad som ar
sedvanlig hantering av brottsutbyte. Han ska darfor domas for grovt

penningtvéttsbrott 1 sk. brottskonkurrens.

Domskiil: Fredrik Jonsson ska domas for tva fall av grovt

bokforingsbrott

Bakgrund

Fredrik Jonsson har sedan april 2009 varit styrelseledamot och foretrddare for Net2-
Net Group Stockholm AB. Som séddan har han varit ansvarig for att bolagets

bokforingsskyldighet fullgjorts i enlighet med bokforingslagen.

Som ett led 1 den grova penningtvétten har Fredrik Jonsson latit bokfora de oriktiga

intdkterna fran Beltran. Under 2020 uppgick dessa till 4 704 460 kr.

Aven under 2021 lit Fredrik Jonsson bokfora de oriktiga intikterna frin Beltran.
Dessutom forekommer tvd verifikat fran Fredrik Jonssons bolag NDHAB LLC. Total
uppgér dessa verifikat/fakturor till 3 220 934 kr.
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Fredrik Jonsson har dsidosatt bokforingsskyldigheten med avsikt

Enligt 5 kap. 7 § bokforingslagen ska verifikationen innefatta uppgift om nér den har
sammanstillts, nir affirshdndelsen har intrdffat, vad denna avser, vilket belopp den
géller och vilken motpart den berér. I forekommande fall skall verifikationen dven
innefatta upplysning om handlingar eller andra uppgifter som har legat till grund for

affarshdndelsen samt var dessa finns tillgingliga.

I verifikationen skall det ingé ett verifikationsnummer eller annat
identifieringstecken samt sidana ovriga uppgifter som ar nodviandiga for att
sambandet mellan verifikationen och den bokforda affarshandelsen utan svarighet

skall kunna faststéllas.

Aklagarrevisorns granskningen har sammanfattats i tva tabeller, en for

redovisningsaret 2020, en for aret 2021. Den tabell som avser aret 2021 ser ut enligt

foljande
Uppfyller verifikationen bokféringslagens krav enligt BFL 5 kap. 7§
Nar verifikationen | Mar ¥Yad Vilket belopp som| Viken motpart | Hanvisning till ey, |
Kundfaktura Verifikation har affirshdndelsen | affdrshindelsen | affdrshandelsen | affdrsh@ndelsen | underliggande

TV MITIET NUMIMEr sammanstilits har intrafiat BWSET BVEET berdr handlingar

N N M N 1 N
BLOO1Y 1-12 = =) = © # “

Nej Mea) Me) Mgy la Nej
BLOO20 Saknas

Ne Ne Me N la Ne
BCOO22 1-38 ' ' ' - .

Ne Ne Me N la Ne
BCO023 1-60 ' ' ' - .

N N M N 1 N
BCOOZ4 174 = E = E ® =

MNej Mej Mej Mej Ja Nej
NDOOL 1-114

N M M M 1 N
NDOO2 1-115 = = = = : =

Enligt 8klagaren uppfyller verifikaten endast kravet pa att motparten ska anges.

Fredrik Jonsson har pépekat att fakturornas innehdll 4r i huvudsak korrekt. Aven om
tingsrétten ocksé anser att det i fakturorna faktiskt finns information vad

affirshindelsen (fakturorna) péstas avse, exempelvis ”Website traffic and SEO”,
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delar tingsritten dklagarens uppfattning att affarshindelserna inte ar tillrackligt
bedombara. Felet blir s& pass stort for Net2-Net Group Stockholm AB att rorelsens
forlopp inte 1 huvudsak kunnat bedomas med ledning av bokforingen. Detta géller for

saval aret 2020 som 2021.

Fredrik Jonsson maste ha forstatt att bokforingsskyldighet foreldg, att denna
asidosattes och att rorelsens forlopp, ekonomiska resultat eller stéllning till f6ljd av
detta inte kunde i huvudsak bedomas med ledning av bokforingen. Han maste dven
ha forstatt att dsidosattandet avsett ett belopp som varit mycket betydande i relation
till rorelsens omséttning och redovisade resultat. Att han kan ha anlitat en
bokforingskonsult gér ingen skillnad. Fredrik Jonsson har begatt bokforingsbrottet

medvetet.

Han ska dérfor domas for bokforingsbrott. Varje radkenskapsar utgor ett brott.

Fredrik Jonssons ska démas for tva grova bokforingsbrott

Brotten dr att bedoma som grova eftersom de avsett betydande belopp, att osanna
fakturor har anvénts och att girningen ddrmed har varit av sérskilt farlig art. Fredrik

Jonsson har begétt tva fall av grovt bokforingsbrott.

Déremot dr inte omstdndigheterna, den ganska begriansade perioden, sadana att
girningarna ska anses ha ingatt som ett led i en brottslighet som utdvats systematiskt

(ifr NJA 2012 s. 247).

Anvindandet av den vilseledande bokforingen har varit en forutséttning for att
egendom som hérrdr fran brott ska kunna plockas ut, utan att dess ursprung upptécks.
Bokforingen har sdledes anvints som ett medel for penningtvittsbrottet.
Anvindandet av den vilseledande bokforingen har emellertid inte varit nddvindigt

for att bedoma penningtvéttsbrottet som grovt.

Bada brotten har samma straffskala. Aven om de grova bokforingsbrotten forefaller
underordnade det grova penningtvittsbrottet ska det noteras att skyddsintresset ar

annat for bokforingsbrotten én for penningtvéttsbrottet. For bokforingsbrotten
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innefattar skyddsintresset sddant som att samhéllet ska ha ett palitligt underlag for
beskattning eller borgenérer ska kunna lita pa bolagets stillning. Tingsritten anser att
brotten ska domas i konkurrens d&ven om brottens nira samband méste beaktas i
mildrande riktning vid straffvirderingen (jfr. prop. 2004/05:69 s. 31, NJA 2004 s.
519).

6.7 Tingsrittens bedomning av det sirskilda yrkandet i denna del

Bevisbeslaget ska besta

Bevisbeslagen avseende bokforing, sk. siefiler ska besta till dess domen vinner laga

kraft.

7  GROVT PENNINGTVATTSBROTT (FREDRIK
JONSSON, ATALSPUNKTEN 4 I AKTBILAGA 435)

7.1 Yrkanden

Aklagaren har begirt att Fredrik Jonsson ska démas for grovt penningtvittsbrott vid
forvarv av en Rolexklocka. I andra hand har dklagaren begért att Fredrik Jonsson ska
domas for naringspenningtvitt, grovt brott. Detta framgar narmre under *Yrkanden’

ovan, avsnitt 2.8..

7.2 Fredrik Jonssons instillning

Fredrik Jonsson har bestritt brott.

7.3 Utredningen

Aklagaren har i mélet dberopat omfattande bevisning. Denna #r redogjord for under

atalet for synnerligen grovt narkotikabrott.
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Fredrik Jonsson har horts.
7.4 Fredrik Jonssons berittelse

Under sommaren ar 2020 letade han efter ett foretag som kunde sélja en klocka. Han
minns inte om han hittade ett foretag som hade en klocka eller om han skickade en
forfragan om det till ett foretag. Foretagets namn ér Bitdials. Kommunikationen med
foretaget skedde pa foretagets Telegramkanal och 1 viss mén per mejl och d& anvinde
han mejladressen capced. Han tror att han skapade mejladressen i syfte att
kommunicera med Bitdials d& han tyckte att foretaget verkade lite suspekt och att
han inte ville bli thoppkopplad med det. Foretaget tog emot bitcoin som betalning.
Nagon gang under sommaren fick han reda pé att hade klockan pa lager, antingen for
att han bestéllt den eller om de horde av sig for att han bett dem om det. Han var i
Skane och skulle vidare pa en resa nir han skulle bestilla klockan och kunde darfor
inte ta emot klockan. Han uppgav darfor sin vin som mottagare och hans adress. Han
hade en vin som kunde utféra betalning eftersom han sjilv inte hade tillgang till
bitcoin dé& hans bitcoinplanbok var 1 Stockholm. Han hade en planbok pa sin telefon
med ethereum och kunde darfor skicka ethereum till sin vdn, som dven var skyldig
honom pengar, som sedan utforde betalningen. Han vill inte uppge hur skulden hade
uppkommit eller vem vdnnen dr. Det som antecknats i forhoret den 11 november
2021 om att personens anvdandarnamn var Rafael eller Rafel stimmer. Han utgar
dven fran att det som ar antecknat fran forhoret den 19 oktober 2022 stimmer, men
det behover inte vara sa att han inte tréffat personen fysiskt &ven om han sa sa i
forhoret. Nér han gjorde bestéllningen skapades en betalningsldnk som han skickade
till vinnen som skulle genomf6ra betalningen. Klockan skickades till hans vin

Caspar 1 Stockholm. Han tror att Opennode &r en del av Bitdials.
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7.5

Domskail: Fredrik Jonsson ska inte domas sarskilt for ytterligare

penningtviattsbrott

Bakgrund

I malet ar utrett att Fredrik Jonsson har bestillt en Rolexklocka under den tidsperiod
aklagaren gjort gillande. Aklagaren har uppgett att Fredrik Jonsson, sjilv eller
genom annan via en betalningsformedlare, erlagt betalning for klockan med ca
2,823951 bitcoin som dessforinnan véxlats fran andra kryptovalutor. Enligt aklagaren

har egendomen harrort frén brott eller brottslig verksamhet.

Aklagaren har spdrat klockkipet

En forutsittning for att Fredrik Jonsson ska kunna démas for penningtvittsbrott ar
saledes att egendomen (2,82 BTC) hirrdr frén brott eller brottslig verksamhet. De
atgiarder som dklagaren menar att Fredrik Jonsson har vidtagit med egendomen ér att
han sjilv eller genom betalningsformedlare har erlagt betalning for Rolexklockan
med egendomen som dessforinnan vixlats frin andra kryptovalutor. Aklagaren har i
malet gjort géllande att det genom sparning géar att se att bitcoin forts over fran
mixertjinsterna ChangeNow och MorphToken, via andra adresser, till betalning av
klockan hos foretaget Bitdial (genom formedlaren OpenNode). Aklagaren har i och
for sig inte pastatt att det genom kryptosparning med sdkerhet gér att siga att
bitcoinen kommer fran Flugsvamp 3.0-klustret eftersom mixertjanster anvints.
Emellertid har dklagaren gjort géllande att Fredrik Jonsson blev aktuell 1
forundersokningen efter att polisen kartlagt bitcoinfloden och stéllt upp hypoteser var
vinsterna fran narkotikaforsdljningen pa Flugsvamp 3.0 tog vdgen. Stefan Kalman
har 1 forhor beréttat om hur han spérat transaktioner frdn ChangeNow och
MorphToken till kopet av klockan. Transaktionskedjan har illustrerats med nedan

bild.
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Tingsritten har ovan funnit att Fredrik Jonsson varit admin pa Flugsvamp 3.0.
Tingsritten anser att polisen séledes korrekt har lyckats identifiera Fredrik Jonsson
med hjélp av kryptosparningen som ledde fran Flugsvamp 3.0 till klockkopet. Enligt
tingsritten innebar detta att klockkopet maste ha gjorts med egendom som hérror
fran brott (det synnerligen grova narkotikabrottet). Aklagaren har uppfyllt
beviskravet i fraga om att Fredrik Jonsson forvarvat klockan med ca 2,82 bitcoin som

dessforinnan vixlats fran andra kryptovalutor.

Forutom att egendomen ska hérrora fran brott krévs det att det har vidtagits nagon
atgird med egendomen i syfte att dolja att detsamma eller till att framja

mojligheterna for ndgon att tillgodogdra sig egendomen eller dess vérde.

Fredrik Jonsson har invént att han inte sjilv utfort betalningen eftersom han inte hade
tillgéng till bitcoin vid tillfdllet. Han hade en vin som stod i skuld till honom som
genomforde betalningen. Enligt tingsratten dr det dock inte rimligt att admin for
Flugsvamp 3.0, dvs Fredrik Jonsson, pa resande fot inte skulle ha haft tillgang till
bitcoin under tiden marknadsplatsen varit i ging. Fredrik Jonsson har inte heller
ndrmare kunnat redogdra for vem personen som genomforde betalningen var eller
hur skulden uppkommit. Uppgifterna har sdledes varit vaga och okontrollerbara. Vad

Fredrik Jonsson anfort fortar inte styrkan av dklagarens bevisning.

Fredrik Jonssons atgérder att vixla egendomen maste ha varit i syfte att frimja
mojligheterna for sig sjdlv att tillgodogora sig egendomens vérde, anser ritten. Det ér

1 frdga om s.k. sjalvtvitt.
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7.6

8.1

Penningtvittsbrottet ska dock inte domas i konkurrens

Penningtvittsbrottet har begatts under samma tid som det synnerligen grova
narkotikabrottet och avser vinster fran den egna brottsligheten (sk sjalvtvitt). Fragan
ar om penningtvéttsbrottet ska anses konsumerat av narkotikabrottsligheten eller om

det ska domas 1 sk. brottskonkurrens.

Som framgéar under punkten (6.5) ska efterfoljande atgirder som en giarningsman

vidtar med brottsutbyte efter forbrottets fullbordan ska normalt vara straffria.

Tingsritten anser inte att hanteringen av egendomen varit sddan att den klart gar
utover en sedvanlig hantering av brottsutbyte. Det kan 1 och for sig konstateras att
Fredrik Jonsson vidtagit tgdrder for att minska sparbarheten genom att ha véxlat
mellan olika kryptovalutor, men det har inte skett i storre omfattning eller pa ett mer
systematiskt sitt. Det dr ddrmed fraga om en strafftri efterbehandling som inte ska

domas for 1 konkurrens. I stéllet ingér detta i det synnerligen grova narkotikabrottet.

Domskiil: Inte heller ska Fredrik Jonsson domas for
niringspenningtvitt

Det ar sdledes egentligen fraga om ett penningtvittsbrott dir forbrottet, synnerligen
grovt narkotikabrott, kan styrkas. Eftersom penningtvittsbrott egentligen foreligger
men inte ska domas 1 konkurrens med forbrottet ska inte heller Fredrik Jonsson

domas fOor ndringspenningtvitt.

TALAN OM FORETAGSBOT MOT NET 2-NET GROUP
STOCKHOLM AB

Yrkande

Aklagaren har begirt att Net 2-Net Group Stockholm AB ska aliggas foretagsbot om

fem miljoner kr. Detta framgar under avsnittet 2.12 ovan.
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8.2

8.3

8.4

Net2-Net Group Stockholm AB instiallning

Net2-Net Group Stockholm AB har genom stillforetradaren Fredrik Jonsson bestritt
yrkandet.

Utredningen

Utredningen ar densamma som under &talet for grova bokforingsbrott.

Domskiil: Net2-Net Group Stockholm AB ska iliggas begird
foretagsbot

Det finns skdl att dldgga Net2-Net Group Stockholm AB foretagsbot

Nar brott for vilket det dr foreskrivet stringare straff 4n penningbdter har begétts 1
utovning av ndringsverksamhet ska foretaget dldggas foretagsbot bl.a. om foretaget
inte har gjort vad som skiligen kunnat krivas for att forebygga brottsligheten eller
om brottet har begatts av en person i ledande stéllning grundad pa befogenhet att
foretrdda nérings. Detta foljer av 36 kap. 7 § brottsbalken i dess lydelse fran den 1
jan 2020.

Inledningsvis &r utrett att Fredrik Jonsson har innehaft en ledande stidllning grundad
pa befogenhet att foretrdda Net 2-Net Group Stockholm AB. Tingsritten har vidare
funnit att Fredrik Jonsson har gjort sig skyldig till tva fall av grova bokforingsbrott
genom att ha asidosatt Net 2-Net Group Stockholm AB:s bokforingsskyldighet.
Tingsritten har vidare funnit att Fredrik Jonsson har gjort sig skyldig till grovt
penningtvittbrott och dérvid bl.a. anvédnt Net 2-Net Group Stockholm AB:s konton
till forfogande for mottagande och forvaring av pengarna. Tingsritten bedomer att
dessa brott har en sddan klar anknytning till ndringsverksamheten att brotten far
anses ha begatts i utdvningen av niringsverksamhet. Forutsittningarna for att utdéma

foretagsbot dr ddrmed uppfyllda.
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Under en kort period, fram till den sista december 2019, sag lydelsen av 36 kap. 7 §
brottsbalken annorlunda ut. Tingsréitten anser att det &ven med beaktande av den

dldre lydelsen finns skél att aldgga foretagsbot.

Foretagsboten bestdims till fem miljoner kronor

Enligt 36 kap. 8 § brottsbalken ska en foretagsbot bestimmas till lagst 5 000 kr och
hogst tio miljoner kr. Nir storleken av foretagsboten bestdms ska det ske med
utgdngspunkt i straffvirdet for den samlade brottsligheten. Sérskild hansyn ska tas
till den skada eller fara som brottsligheten har inneburit samt till brottslighetens

omfattning och forhdllande till ndringsverksamheten.

I fraga om storleken pa foretagsboten gor tingsrétten foljande beddmning. Den
aktuella brottsligheten ror stora belopp och har skett under en ldngre period genom
ett avancerat uppldgg. Garningarna far dirmed anses ha medfort omfattande skada.
Mot bakgrund av detta och med beaktande av det samlade straffvédrdet (se mer om
det under *Pafoljd’, avsnitt 14.1) bedomer tingsritten den begirda foretagsboten ar
skilig. Det har inte framkommit skil att jimka eller efterge foretagsboten, varfor Net
2-Net Group Stockholm AB ska betala en foretagsbot om fem miljoner kr.

9  MEDHJALP TILL SYNNERLIGEN GROVT
NARKOTIKABROTT (ADAM NIRONEN,
ATALSPUNKT 1.3 I AKTBILAGA 268)

9.1 Yrkanden

Aklagaren har begirt att Adam Nironen ska ddmas for medhjilp till synnerligen
grovt narkotikabrott. Aklagaren har dven begirt att 7,93628154 bitcoin forverkas
frin Adam Nironen som utbyte av brott. Aklagaren har vidare begirt att den tidigare
beslutade kvarstaden om 6,32928154 bitcoin ska bestd, dock lingst tvd ménader efter

lagakraftvunnen dom.
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9.2

9.3

Aklagarens begiran framgar nirmre under *Yrkanden’, punkten 2.9 ovan.

Adam Nironens installning

Adam Nironen har fornekat brott. Han har bestritt aklagarens sérskilda yrkande.

Utredningen

Aklagaren har beropat omfattande bevisning. I stort ir denna densamma som
bevisningen mot Fredrik Jonsson. Dirtill har dklagaren dberopat bevisning som
sarskilt gédller Adam Nironens ansvar som Hund och mottagen 16n. Den nirmre
bevisningen framgar av dklagarens inldimnade bevisuppgift till tingsritten och

tingsréttens protokoll.

Aklagaren har dberopat samma muntliga bevisning mot Adam Nironen som mot

ovriga tilltalade och da sdrskilt forhoret med utredaren Annette Berglund.

Adam Nironen har som skriftlig bevisning aberopat kryptoanalyser, fotografier pa
Adam Nironen Thrén Nironen och dennes hem m.m., dvervakningsfilmer, kartbild,
bitcoin-transaktionsdetaljer, utdrag fran crypto.com-kort avseende matinkép, bild
utvisande varning om “’state-sponsored attackers”, genomforandeplan och
sidomaterial avseende utredning om en person ”X”’ star bakom kontot Hund. Adam
Nironen Thrén Nironen har dven i samband med sin sakframstdllan hanfort sig till

utvalda delar av den av dklagaren aberopade bevisningen.

Som muntlig bevisning har Adam Nironen dberopat vittnesforhor med Luke-Herbert

Andersen och sin mor Lisa Ihrén.

Adam Nironen har horts.
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9.4

Adam Nironens berittelse

Adam Nironen har bestritt att han skulle ha varit moderator pda Flugforum

Adam Nironen har i huvudsak beréttat foljande. Nér Flugsvamp 3.0 startade borjade
det dyka upp poster om det pa forumet Exodus. Nir Dream Market stangdes ner, dir
han tidigare handlat, gick han in pd Exodus och hittade information om Flugsvamp.
Han tror att han gjorde sitt forsta kop pa Flugsvamp 2019 och att han da anvinde ett
delat konto. Han tror att han d& kdpte ett gram heroin eftersom han ocksa hade
akrylfentanyl. Akrylfentanylet var extremt billigt, han kunde fa det for ungefir en
hundralapp for 6—7 minader. Han anvinde flera konton pé Flugsvamp 1 omgéngar

beroende pé vilket konto som var ledigt.

Piraten pd Flugforum

Han ar osédker pa nir i tiden han blev aktiv pa Flugforum. Som han minns det
registrerade han kontot Piraten pa Flugforum och att det var da han blev aktiv pa
forumet. Det fanns en diskussion pa forumet Exodus om att det saknades viktig
information pa Flugforum. T.ex. information om hilsoeffekter for vissa substanser.
Han foreslog att Piraten, som hade funnits 1 andra forum tidigare, skulle ldggas upp
pa Flugforum. Nar han hade lagt upp Piraten pa Flugforum delade han ut

inloggningsinformationen till kontot till andra.

Hans roll som Piraten pa Flugforum var som vanlig anvéndare. Han var ganska aktiv
pa forumet 1 borjan och var da inne vid nagra tillfillen om dagen, men det saktade
ner ganska drastiskt och han tror att det avstannade efter 2020. Han vet inte om

ndgon annan deltog 1 diskussionerna pa Flugforum i Piratens namn.

Piraten och Piraten123 pd Flugsvamp 3.0

Piraten123 pd marknadsplatsen var ett delat konto som delades ut via Exodus. Han

vet inte vem som skapade Piraten123. Han startade ett koparkonto pa
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marknadsplatsen som bara hette Piraten. Anledningen till att det fanns flera delade

koparkonton var for att ett kunde vara upptaget nir man ville kopa.

Konstapelknark

Han anvénde ett delat konto som ledde till att han tillfordes pa Konstapelknarks
koparlista. Nir en annan person anvinde kontot for att gora ett kdp tog
Konstapelknark hans adress for att skicka bestédllningen 1 stillet for att avkryptera
adressen och skicka till personen som gjorde bestillningen. Personen brét upp hans
dorr och var tydlig med att sédljaren berittat vad paketet skickats. Nér personen dok
upp hos honom hade forséndelsen inte skickats. Han hade inga kontaktuppgifter till
koparen. Den riktiga bestéllaren skrev till honom att han skulle dyka upp hos honom
om han inte skickade paketet till denne. Personen sa att hen visste var han bodde. Om
han minns rétt svarade han pa meddelandet men fick sedan ingen respons pa sitt svar.
Narkotikan blev liggande till dess tillslaget som behandlas i en annan atalspunkt
skedde. Paketet han fick tror han inneh6ll kokain och amfetamin, han tror det var
forpackat 1 en lite mindre brun kartong. Narkotikan var uppdelad 1 storre

forpackningar och dverensstimde med Konstapelknarks produkter.

Hund

Han fick ett meddelade fran de som 14g bakom marknadsplatsen till kontot Piraten pa
marknadsplatsen. Han minns inte vad det stod i meddelandet men inneborden var att
det foreslogs att han skulle fa tillgang till ett moderatorkonto. P4 sa sitt fick han
tillgang till kontot Hund. Han hade inte sett kontot Hund innan men kontot borde ha
funnits eftersom han fick inloggningsuppgifter till det. Forsta gdngen han loggade in
skulle han skapa ett l16senord. Han tror att han var ute 1 sndn samma dag som han
skapade 10senordet. Kontot hade vid det tillfdllet inga behdrigheter dven om det stod
moderator. Skillnaden mot ett vanligt anvéindarkonto var i borjan att om han

rapporterade inldgg 1 kombination med att andra konton rapporterat dem, s kunde de
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forsvinna. Efter ett tag gavs dven behorigheten att flytta inligg. De atgarder han
vidtog som Hund var att flytta inldgg till karantin som var farliga. Ganska snabbt
tyckte han att det inte kdndes tryggt och han forsokte fransiga sig kontot men fick da
svar att det inte var mojligt. Han var i en pressad sits och visste inte vad det var for
ménniskor bakom forumet. I meddelanderutan pa forumet stod dven hans namn och
adress och han visste inte var informationen kom ifrdn. Han fortsatte logga in pa
kontot eftersom han upplevde det som ett hot att hans adressuppgifter stod dér och att
de sagt att han inte fick gé ifran rollen. Han holl koll pd notifikationsbannern for att
inte f4 ndgon pafoljd. Hans sista inloggning pé kontot Hund var ndgon gang i slutet
av att allt stingdes ned d&ven om han inte visste om det. Han forsokte logga in en
ménad efter att det stdngts ned. Om han minns réitt mirkte han att nedstdngningen

hade skett 1 borjan av december.

Innan han fick tillging till kontot Hund fanns det andra moderatorer, atminstone tva
eller tre syntes 1 forumet. Han tror att ett konto hade tre bokstéver och tre siffror som

anvandarnamn, att ett hette Poppy eller Moppy och det tredje minns han inte alls.

Han vet inte varfor han fick fragan om att bli moderator. Hans gissning ar att de
kunde gora en koppling mellan Piraten pa forumet och pa marknaden och att det var

for att han rapporterade manga inldgg pa forumet.

Vad han vet har han inte varit i kontakt med admin. Han har inte skrivit om testning

av droger till admin.

Losenorden krokodil123 och giraff123 dr 16senord som gér tillbaka till &r 2012. Den
typen av l6senord anvindes for delade konton och han sjilv anvdnde samma typ av

16senord. Han skapade 16senordet giraff123.

Som han forstod det fanns det andra moderatorer, en kundtjanst och en support. Han
visste inte vad som hénde ndr han rapporterade inldgg. En spekulation dr att det gick

till ndgon moderator, admin eller support. Han f6ljde inte upp vad som hénde.
Han har inte skapat Hunds signatur.

Han fick ingen ekonomisk erséttning och det var aldrig ndgon diskussion om det.
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Det fanns en annan person som agerade som Hund. Vid nagot tillfille nidr forumet
strulade och han loggade in eller ut och anvindarnamnet Hund blev mod1 och mod?2.
Anvindarnamn och visningsnamn behdver inte nodvéandigtvis vara samma sak. Det
kan visas annat i inloggat lédge. Personen som agerade som Hund i den dolda delen

hade hogre behorighet dn vad han hade.

Konflikten mellan Piraten och Hund

Han tror inte att han deltog i1 konversationen nér Piraten och Hund har en konflikt.
Det var ménga som delade pa kontot Piraten, som mest tror han att det var tolv

anvandare.

Planbocker m.m.

Han ombads att skapa flera planbocker pa Flugforum av nagon som hade hogre
behorigheter dn han sjdlv. Anledningen till att det maste ha varit ndgon med hogre
behorighet dr for att begiran skrevs i notifikationen och personen hade di behdrighet
att &ndra den. Han tog kort pa aterstédllningsfraserna och skickade det i den ruta som
fanns pa forumet. Han laddade upp via en bildlénk och skickade i rapportfunktionen.
Han ombads ocksé att genomfora transaktioner men gjorde aldrig det utan skyllde pa
tekniska problem. Han kollade aldrig pa planbdckerna. Han hade kvar
aterstdllningsfrasen for att han inte brydde sig om den. Han hanterar normalt sétt inte

sina planbdcker pa det séttet att han fotar det.

Lappen med aterstéllningsfrasen som hittades 1 hans pldnbok hade legat i pldnboken i
tvd manader. Han hittade lappen nér han stidade hemma och bestimde sig da for att
ligga den 1 planboken. Han vet inte var lappen 14g men han vet att nér han tog upp
soppasen frdn soporna sa fladdrade den ner pa golvet. Det han ha varit s att han
hade ténkt slinga den tidigare och att den da hamnat pa sidan av pasen. Han tror att
det var han som hade skrivit lappen men det skulle ocksa kunna vara att han gjort en

trade med négon.
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Aterstillningsfrasen i telefonen kan nog ha hittats dér for att han anvinde telefonen

nér han skickade in det.

Planbockerna kan ha skapats i Electrum, men det kan ocksé ha varit ett script som

genererades och som heter Electrum Pie.

Han anvénde en dator for att komma in pé Flugforum. Datorn ar skrotad eftersom

skdrmen gick sonder.

De bitcoins som tagits i forvar fran en planbok som aterskapats med hjdlp av en av

aterstillningsfraserna &r inte hans.

Till viss del har han fort register Gver sina planbocker for att kolla om planboken ar

tom.

Hemlig dataavlisning

Anteckningen i telefonen fran den 21 juni 2019 sparade han ner for att spara
anvandarnamnet. Anteckningen fran den 30 juli 2019 gissar han dr saxad fran
forumet precis som den andra anteckningen. Han vet inte varfor han sparade det
inldgget. Det &r inte han som skrivit inldggen. Han har anvint en Macbook som

synkar automatiskt till telefonen. Tidsstdmpeln &r frén datorn, inte fran telefonen.

Han minns inte om han visste att det fanns en moderator som hette Hund den 21 juni
2019. Det dr inte nddvéndigtvis sa att tidsstdmpeln stimmer. Datorn anvinde MMT,
dvs. tidsprotokoll, och hade ett batteri som inte fungerade. Varje gédng han bestkte en
hemsida sa den att certifikat inte fungerade for att tiden inte stimde. Det kan vara s&

att det inte stdmmer med datum eller tidpunkt pa grund av det.

Betalningar till adresser i planbdcker som aterskapats

Han har inget med betalningarna att gora.

Han har inte tagit emot den forsta betalningen pé 0,093 bitcoin. Det var inte bara han

som hade aterstédllningsfrasen som fanns i hans ipad.
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Han skapade flera éterstéllningsfraser och skickade in. Han kan inte svara pa vad

personerna han skickat aterstillningsfraser till har anvént planbockerna till.
Han har ocksa éterstillningsfraser till foretag som kdper och séljer bitcoin legalt.

Chipmixer har han vid enstaka tillfdllen anvént sjidlv. Det har varit fler tillfillen da
han handlat i affarer dar Chipmixer anvénts. Forsta gangen han anvinde Chipmixer
var det for att han inte ville visa vilket innehav han hade. Chipmixer 4r en kostnadsfri
tjanst. Han vet att det dr vanligt att anvinda Chipmixer for att dela upp resurser. Det
har funnits flera tjinster som anvént Chipmixer som en mellanhand 1 stéllet for att
man ska lita pa att man far det direkt. Han har inte alltid haft bitcoins och da haft
t.ex. monero. Det kan vara sé att han har 13st bitcoins for att han har haft ett aktivt

missbruk och da inte skulle kunna forbruka dem med sitt missbruk.

Han har inte upplétit sitt konto pa Crypto.com till nigon annan. P4 Bitrefill behover
man bara ange en mejladress, han kan inte svara pa om ndgon annan gatt in dar. Man

har inga pengar pa Bitrefill.

Uppgifter vid kompletterande forhor

Vid kompletterande forhor har Adam Nironen 1 huvudsak uppgett féljande.
Ett anvindarnamn behdver inte vara samma som visningsnamn.

Han har inte fatt ett mail om bedrédgeri som &klagaren pastod. Mailet var fran ett
danskt mjukvaruforetag som han varit med och utvecklat, det var inte friga om

bedrigeri.

Efter hans 6verdos &r 2019 arbetade han inte till en borjan. Nér han vil borjade
arbeta hade han fortfarande begrdnsat med energi eftersom han levde med ett
opiatmissbruk och gjorde inte mycket mer 4n att arbeta, dta och sova. Han bodde hos
sin mor under 2019-2020. Han dolde sitt missbruk. Han hade inte kunnat agera som
moderator under perioden av hans missbruk. Det gick inte att logga in pd Flugsvamp
eller ladda ner TOR pa datorerna pa arbetet. Hans telefon var dvervakad under

perioden och det fanns ingen TOR-trafik fran den.
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9.5

Monero har varit en stor del av hans kryptoportfolj. Han har skapat monero. Han har
i manga fall haft brist pa bitcoin da han haft bitcoinvirden som legat lasta. Han har
bl.a. viaxlat med anvindare pa forumet Exodus. Exodus ar som ett forum for delade

konton. P4 Exodus har Flugsvamp-konton delats.

Han fick tillgang till 6vervakningsfilmerna som getts in i mélet nér han fick tillbaka
beslaget. Skilet till att han gick pa toaletten ofta var pa grund av hans missbruk. Det
ar mojligt att gora en bitcointransaktion fran telefonen. I detta fall var det fraga om
transaktioner till Chipmixer och da &r det tvé langa nycklar som ska anvéndas, det ar

inte mojligt att gora.

Han hade TOR installerat pd en Macbook genom vilken han var uppkopplad péd wifi.
Hans dator har haft en VPN-koppling. Han har inte haft nigon VPN-koppling pa
telefonen. Samtliga hans telefoner har varit 1 polisens beslag. Det var mojligt att
anvianda TOR pa hans iphone men som han forstétt det gick det inte att ansluta direkt
till TOR utan det kridvdes att man gick via ett annat foretag och det fanns ingen

applikation till iphone.

Adam Nironen star atalad som moderatorn ’Hund’. Adam Nironen har uppgett att
han har agerat som Hund vid fatal tillfillen men endast i ringa man, och att i sjdlva

verket andra personer lag bakom moderatorkontot.

Enligt polisens kartldggning, vilket det inte finns anledning att betvivla har Hund
gjort ca 850 inldgg sedan kontot registrerades den 2 juni 2019. Kartldggningen av
kontona dr gjorda av polisen dels genom spegling av Flugforums dppna del eller
clearnet, dels genom skrapningar av den dolda delen. Den dolda delen kom polisen 4t

genom att forcerat l16senord tillhrande bl.a. Hund.

Domskil: Vad ér inledningsvis utrett?

Hund har haft viktiga uppgifter pa forumet

Hund har saledes varit moderator. Denne har fyllt flertalet funktioner pa forumet.

Bland annat har Hund foreslagit dndringar eller forbéttringar av forumet for admin.
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Ett sddant exempel ar att Hund har foreslagit att anvéndares rittigheter skulle knytas

till profilniva.

Hund 2020-02-09 03:23:36 #2

Moderator Meddelanden begransningar forslag:
Registrerad: 2019-06-02
inkaog: 2,383

IP address logged

« Spam/Reklam/Andra marknader
» Har koparen gjort nagot kop
« Har kiparen saftt in over 10kr?
Far att forhindra att nagon inser de kan satla in
10cre/1kr och skicka reklam obegransat
« Begransa antalet konversationer som kan
inledas till 3st under 24timmar far profilniva 1
« Begransa antalet konversationer som kan
inledas till 5st under 24timmar for profilniva 2
« Begransa antalet konversationer som kan
inledas till 10st under 24tmmar for profilniva 3
« Begransa antalet konversationer som kan
inledas fill 20st under 24tmmar f6r profilniva 4
« Begransa e] antalet konversationer som kan
inledas under 24timmar for profilniva 5
= Begransa duphkat av konversationer

« Kontroflera om anvandaren redan startat en
identisk konversation med kundtjignsten
Stoppar en anvandare fran aft starta 7 arenden
istallet for bara 1 med samma lext.

Hund 2020-11-27 10:13:28 #3

Moderator Phising lankarna ar flugsvamuzlp23pn.onion sami
ﬁeg:ﬁlrerad' 20159-06-02 ﬂugS?ampﬁUEESW.mim och hittas via

Inlag 2,383 https:ffdnstats net/sitefflugsvamp!

IF address logged
e ¢ = 8 8 sygpe v o0 8 o8 e o8 o8 o= =gy

Thera's magic (o be found they said

Rapportera Citera

Det finns sddant som tyder pa att Hund har haft administrativa uppgifter sdsom att
hantera ansokningar att fa 6ppna séljarkonton, vilket framgéar av foljande meddelande

1 den privata chatten mellan Hund och admin:
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admin

Administrator

DOM Maélnummer
2024-04-05 B 17235-21

2021-01-21 12:31:15 #6

Saljaranstkan fran anvandare Shroomie ligger obesvarad sedan

5:e jan

Det finns dven konversationer mellan admin och Hund, exempelvis kring den 23

januari 2021 som handlar om attacker mot Flugsvamp eller om godkénnande av

konto. Darutover finns en konversation om phisingldnkar och information att hinvisa

nya anvéndare till.

admin

Administrator

Registrerad: 2018-12.27
[P address logged

2021-01-24 22:53:42 #15

Tack! Far farstika hinna med det under morgandagen.

Fér info, titta pd lanken fran login-sidan, det finns nu lite mer
information om phismng-lankar samt moghighet att verthera
adresser (samtliga vi gett ut har en signering 1 Averifyladress. .
e flesta anvandare kommer sakert inte ha kunskap att verifiera
|ankar, men nu finns informationen dar och kundtjdnst kan
hanvisa dit.

Vad galler phising-lankar s4 finns det tydligen exit-noder som
andrar adressen 1ill fugsvamp, darfor vissa raporerat phising
frén luffarn.com t ex.
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Hund

Moderator

Registrerad: 2019-06-02
Inlagg: 2,383
IP address logged

admin

Administrator

Registrerad: 2018-12-27
IP address logged

Hund

Moderator
Registrerad: 2019-06-02

Inkagg: 2, 383
IF address logged

DOM Maélnummer
2024-04-05 B 17235-21

2021-01-24 23:22:35 #1

Tack far informationen, det ar valdigt bra att kunna hanvisa tll.

Det firklarar en hel del, satt ett tag valdigt ménga timmar och
forsokte undersoka det hela utan att komma fram till nagot.

Tanken slog mig dock aldrig att besoka sidorna via Tor, kanns
lite avancerat att sitta up exitnodes som styr detta sa man

fragar sig ju vem som lagt tiden pa detta egentligen men det
verkar finnas helt tappade manniskor dwverallt..

2021-01-24 23:32:10 #

Ja, de har aven bemidal sig att brute forca en adress som ar
valdigt lik var, wilket tar nagra timmar med en bra gpu..

! Rapportera = Citer

2021-01-24 23:50:42 #

Ja vad gir man inte nar man saknar ett liv och vill ha
uppmarksamhet..

Kan kanske hoppas att de som ddos:ar tror alla phisingadresse
ar akta och sanker dem sa kanske phising lankarna dor ut i
processen.

Hund har dven kunnat inaktivera anvdndare och har fort en dialog med admin om

detta.
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Hund

Moderator

Registrerad- 2019-06-02
Inlagg: 2,413
IP address logged

Hund

Moderator
Reqgistrerad: 2015-06-02

inlagg: 2,413
IF address logged

admin

Administrator

Registrerad: 2018-12-27

DOM Maélnummer
2024-04-05 B 17235-21

2021-03-04 23:09:42 #58

Har inaktiverat SmokeMiss, om du kollar upp koparen
"aftonbladet123" sa ser du att de skapat annonser med "mindre”
produkiversioner an normalt finns enbart | syfte att fuska med
produktomdamen.

Har ombett dem att aterkoppla | arendet som jag kontaktade
dem i gallande detta.

2021-03-07 23:50:15 #60

Har inte fatt ndgon respons gallande hur vi gor med
SmokeMiss?

Mu har de varit avstangda 3dagar utan respons och jag har
enbart kunnat saga att drendet lar gas igenom innan et beslut
fatias.

Om du vill att jag hanterar det hela sjalv om det ar mycket att
gora s bara sag till 54 fixar jag det omgdende, vill inte fatta
besiut utan ett okej p& det bara &)

En annan grej, vi har en ENORM &kning utav folk som besoker
phisinglankarna, vi snackar om 3-4 personer om dagen MINST.
Vet inte om man barde 1agga till ndgot vid insdttningsadressen
typ "Om adressen nedan bérjar pa 1, sa besdker du inte oss via
ratt adress”,

Tanker att om man har tur kanske de som ligger bakom
phisinglankarna inte firstar svenska =& man kan forsoka hindra
detta.

2021-03-08 10:07:13 #61

Glamde bort att hantrera det. Ja du kan hantera det sjalv pa ett
satt du tycker ar lampligl.

Ok, trodde att det gick ner nu nar huvudidnken inte &r ddos:ad,
men ja, di behdver vi lagga in ndgot pd insatiningssidan. Har en
idé vi kan prova. Aterkommer.

Det finns dven en konversation om produktkontroller.
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Hund
J : e Q ¥
admin
- et (D
Humnid
P c .:- :.- I Y :I__ T Ty r— - I -l

Konversationen kan vara svar att 1dsa pa pappersutskrift

I en konversation skriver Hund att han vervéger att ta hem en del hasch frén
Mongoliet, Kazakstan samt Ostra delarna av Ryssland. Admin tycker inte att det &r en
bra idé da Hund “’skoter kundtjanst och annat”. Tingsritten noterar redan har att

Adam Nironen har kopplingar till Ryssland eller ryska, enligt aklagaren.
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Hund

Fgrirerast 70050800

DOM Maélnummer
2024-04-05 B 17235-21

20090007 L7 2443 p—

En trbga har tunderal ph 3l kansas s3ia sag en mindre mangd ke e 1 hop pengar jag @b hehove
Wmll’l’“m!ﬂﬂﬁ Nassh BAn AN annat Mongoiier, Kagakstan SEME 0508 0Slama 3 Ryssiand
Taank =9 S48 URAIE Dol By (2355 L0a Tyel o Nash annass endasl Iganglip Iov Dkabesslrengen. o FS kapare med e hoge

Inlagy £50
- prolidanse: @l et komimed handia om sl e
= Tkt At do skailie kunna D0t 18 el merviide 1 siva Sonamamantare och iSpare SO skiket S atiees v AT kunna B mogghel
8 Errsd B (OPRLN O PR (WAIVGA Ty | wistusricen )

Tagikeed 0 | Wl WG ML (R O SEUIN VTR OKE. APVIBFL A Jag & IR B 107 Al 1k POp pengaina B &

A e T e AT b

Theed's mages i Do i ey s

i i i il T w3 ol
e o Aajporiecra o Tabor o A Cilera
admin 20400007 ZrOEdd 5
Agminssranos Sporeant Woer der som en dikg e Al sala ph manaden o du sknoer kundijanst ech annat. Beroende Bl vao 081 handlar om ke

Ruepeirerad 20181227
Inlagy: EE2

¥ R NjEDE B Sismisad Sl om det DERdys

1P citess iage

=4 Ernal

(=] r Happoraia T bon i Andes Cimta
Hund 2019-00-07 FF15:00 £207
Melirciin BT

Aepatread JOLS-08-00
nifgy 850
P mliess g

T Ernael

dimin weote

Lportant dam et sorm e dhig e a8 sags pd marknacden ARt sses kel och anel. Besoenioe pl v Aol kandis om
ERNED v A hpsipn B sonomitet st om del bettws

Fullt frsthenae
Har e annan iduning 34 del ska nog g hop anol. annars siger @g i

Konversationen kan vara svar att 1dsa pa pappersutskrift

Hund tar emot manatlig lon runt den 25:e plus bonus

Enligt privat chatt med admin erhaller Hund ménatlig 16n plus bonus. Detta runt den

25:e varje ménad.
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Start - [Privat] Hund - Klistad info for Hund

Sidar 1 Svara
admin 2019-08-05 18.45.30 #1
Al s atod Nuvarande 18n: 33.000 / minad « bonus, (betalas runt den 25:2

vaTje minad 1
L=

Adresser for sikerhatsinbatalningar:

Kontrofiers att en adress ar oanvand innan den skickas ol saljare
Ragisryrsd 2000-12-27 -Ta bort anvanda adresser frin listan s8 i kan fylla pd nar det bbrjar
F sddrass logged sina

Rty menogi iR Sw T B REUbn
e
i s S TEaE ‘ :
v ExkinMe WL E kM Surs
tHtB e SR DR T R
SFESvSeny i Py S srhirneraiiedPraS
TEHFGzIU ] HaTw Tgvshho 7 LBw KU ThREDKY
1ITVoyPcCmfEv 1 XATUlWHIbBIEF g \VEqe By
1GVZaviEWGe T LD ThIYRPuizRig=ImN4g 114
1 MgwikDIBGKuva3dPa2{FY|ZAMBDenS B
1K2FFQBZAIT A Sepr 3L YHAE YeiWuZy 21
1FAox@ASEQFWILIS|EDENNpogR IFEDTHPD)]
15Y9EXsZABud Tegvdub S| DhleXPimIGID

Happariar Ta ban Andra Climea

Det finns konversationer som tyder pd att Hund dr overordnad andra moderatorer

Det finns konversationer som tyder pa att Hund ar 6verordnad moderatorer som
Laktritsfisk eller Regnskog. Bland annat finns konversationer som innebér att Hund

lamnar rad till dem eller far fatta beslut som inte de andra moderatorerna kan.
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Lakritsfisk

Moderator
bl_
Registrarad: 2020-07-22

inlagg: 458
IP address logged

Hund

Moderator

Registrersd: 2019-06-02
Inlagg: 2,633
IP address logged

Lakritsfisk

Moderator
=
Ragistrarad. 2020-07-22

inlagg 455
IP address logged

Lakritsfisk

Moderator
LI-
Registrarad. 2020-07-22

Inlagg: 455
IP address logged

DOM Maélnummer
2024-04-05 B 17235-21

2020-09-19 10:20:27 #41

Ts vill fA trdden klistrad. Fyller den kriterierna?
http: /fugforumtBeaved, onion/viewtopic.php?pid=54351#p54351

Senast andrad av Laknitsfisk [2030-09-18 10:23747)

Rappottera Tabot  Andra  Citera

2020-09-15 22:44°53 £42

Fa0 fir inte innehdlla nignn information om doser, detta for att tvinga
anvindare att ta reda p3 doseringsinformation sjalva och darav lasa pd i
storre utstrackning smile

Du kan kiistra triden nir den inte lingre inneh3ller detta,

e o e e gl
There's magic bo be found they said.
R S AR ST

Rapportera Ta bort Andra Citera

2020-09-22 08 40:06 #43

Har lagt ytrerligare en trdd | nybarjare jag inte kan flytta, sorry for merjobb
for er. Dessutom har en anvandare ocks3 gjort det.
hitp://flugforumtSeaved. onion/viewtoplc.php?pld=1347958p1 34795

Rappotera Tabort  Andre  Citera

2020-09-24 13:56:51 #44

Det pratas en del om att det saljs ketamin som Inte ar vad som
utannonseras och/eller en starkare ketamin. &r detta ndt admin har dgonen
pa?

Sista inldgget | foljande trdd ar orovdckande.
http://flugforumtGeaved. onion/viewtopic.php?id=43068p=10

Rapportera Ta bort Andra Citera

(konversation som visar att Hund ldmnar instruktioner till annan moderator)
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Start - [Privat] Lakritsfisk - Hund - Atgardsguiden fér moderatorer

Sidar 1 Svara
Hund 2020-07-18 1T:01:15 Wi
Moderator Atgirdsguiden Moderator,

Registaad 2010-06-02
Inkigg: 2,533 K i ;
¥id risk for anvandares och saljares anomymitet

I address logge -
A vid dessa fall ar det vikbigt att vl agerar ach avesrier konfiikten i stt tidigt

stadium, samt faljer upp och pricriterar att OM nﬁgr:l uppgifter av kanslig
karaktar l5cks s3 raderas posten s3 snabbt som méjligt.

vid regelbrott

! handelse av regelbrott ar det wiktigt att vi informerar varfér en trad eller
ott inldgg modareras,

Ett enkslt exempel kan vara att citera personen och lamna citatet tomt samt
informera om vilket regalbrott personen gStt emot, =3 personen i friga kan
bli medveten om detta.

Onidig/Sverdriven BUMP

Detta ar egentligen det regelbrottet vi kanske inte borde Informera om utan
endast tabort, av den simpla anledningen att vi annars bumpar triden
sjaltva.

Lankar

Det ar viktigt att vi skyddar anvandare pd flugform frén lankar. detta innebar
att nar det kommer till onionlankar som lankar till Augforum / fugsvamp,
kontroflera att lankadressen stammer,

I de fall dar en onionlank ar inkorrekt, redigera inlagget vid simpla stavfal,
vid lsnkar av ilka avsikt radera inldgger direkt!

vid vanliga dearmet ldnkar ska dessa tydligt pavisa att de leder till clearnet,
radigera inlagger om fartydligande saknas samt upplys i triden om gsllande
regel,

Qff-Topic

Alla trédar kommer d3 och d2 kunna hamna off-topic vilkat i enligt reglerna
tilltar till viss del, d3 detta kan bidra il en positiv upplevalse pd flugforum.
mar det dock kommer till negativt skitsnack eller andra pdvisningar av
exempelvis spekulationer, kritik som inte hor till amnet efler rent ut sagt
tatalt anadiga poster, 8 kan vi antingen bara radera inlsgoet/inldggen. Vid
mer utvecklade konversationer off-topic som inte hor hemma kan det vara
bra att vi informerar att vi plockat bort posterna pga off-topic.

(konversation som visar att Hund publicerar atgardsguide till andra moderatorer)

Darutdver dr det Hund som samlar in loneuppgifter och limnar rekommendation till
admin i friga om exempelvis bonusar. Aklagaren har pekat pa att det vid 4tta
tillfdllen mellan den 24 augusti 2019 och den 29 oktober 2021 har sédkrats

konversation pd Flugforum diar Hund anger en adress for 16neutbetalning.
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admin

Administrator

Hund

Moderator
Registrerad: 2019-06-02
Inlagg: 2,431

IP address logged

admin

Administrator

DOM Maélnummer
2024-04-05 B 17235-21

Idag 15:09:31 BT

Jattebra att du har kontroll pa den biten!

Har vi nigra adresser for lon?

ldag 01:25:39 #88

Adresser fir denna méanad:

Hund: bclg78vznk7z6s]776ubhB8jE90004jpdx 482 4wSmsy

Lakritsfisk: 3C 1BXpfCttMGaxebmllalMY JXLRLc2q9Utz

Regnskog: 3H4nwWAHRKGMhEbuBNRY zRdoB4612pRCem

Gallande ev bonus sa drar Regnskog mycket och gar det
helt suversnt.

Lakritsfisk informerade om att han skulle vara borta en del,
forstod det som att det handlade om corona men vet inte
hundra. Han har haft fite aktivitet men ofta har Regnskog
redan hunnit hanterat det mesta.

Regnskog skulle absolut kunna vara vard bonus tycker jag.

Idag 10:57:00 #89

Jattebra. Alla lGner utbetalade.

Tingsrétten instdmmer 1 dklagarens bedomning att utredningen visar att Hund har

haft en arbetsledande roll bland moderatorerna, med storre befogenhet. Han har varit

Overordnad de andra moderatorerna.
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9.6

Adam Nironen ar moderatorn Hund

Adam Nironen har tagit emot lon for arbete som Hund

Det har aterskapats flera planbdcker som bedoms tillhora Adam Nironen. Genom
hemlig dataavldsning av Adam Nironens telefon hittade polisen en bild pd en
aterstéllningsfras till en pldnbok. Vid avvisitation av Adam Nironen nér denne greps
hittades en annan aterstéllningsfras pa en gul lapp kopplad till ytterligare planbok
(som kan knytas till bl.a. pastaddd 16n januari 2021). Aven i en iPad tillhdrande Adam
Nironen hittades en aterstédllningsfras (som kan knytas till bl.a. pastadd I6n i
december 2020). Planbocker far betydelse eftersom aklagaren menar att dessa har
tagit emot 16n fran ’adminklustret’. Enligt dklagaren gér det att knyta
16neutbetalningar frin *adminklustret’ till dessa planbocker via blockkedjan och

uppgifter fran véxeltjanster.

Som réitten har framfort ovan har mixertjansten Chipmixer knéckts av tysk polis.
Tysk polis har kommit &t databasen och har uppgett for svensk polis vilka
transaktioner som har gjorts. Tjdnster som Bitrefill.com och BitPay.com har uppgett
att personen som har mottagaradressen pa konto som utbetalning nér, dr Adam
Nironen. Detta innebér att dklagaren menar att Iloneutbetalningar dessutom kan

hérledas till Adam Nironen personligen.

Pé olika vis har aklagaren satt samman en lista av formodade 16neutbetalningar till

Hund. Denna ser ut pa foljande vis.
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2019-06-24 0,093 9534 44 Ja 1KsACaNShEtlag8Rd1228iBDCy2fbplUXCY
2019-07-25 0,15 15494 72 Ja bclgbhgunhrxehpyrf?w23m224k9gyvwyayOuldeg8w
2019-08-24 0,23 22422 93 Ja beclga7x2 pdvdrdvdB866tkdqajripz3avncet0d9gxy

Hund gm
Flugforum
2019-09-24 0,2553 21075 B6 la beclgsOvB74grvdBnd 7exhwahrnwezghup7?cOyunspd
Hund gm
Flugforum
2019-10-21 0,325 25761 g Ja beclgrarpStgpxagpjw 7 3n97vzlutwbkny pzkic 789
Hund gm
Flugforum
2019-11-24 0,43 28676 45 Ja bclgsO0kaaesyztzmdrzOmSyywkhowxSmzdjafmnd
2019-12-24 Ingen information
2020-01-23 0,375 29 996 65 Ja bclg@dvudjrjorhrwgtytd79vk58 plsgwemvdibwxd
2020-02-24 0,32 30 107 E9 Ja beclg7ajnxvgOpufeghlbogy3dgkEpmuvyBwulOnlfd
2020-03-23 0,53 35539 20 Ja bclg@8w 7jwBmyvddmy2lew TrnybgeudbkskBwel98hy
2020-04-24 0,49 37 059 69 Ja bclga2rm2wdByqt2slgap3bwgdgemrccdztkiedgdc
2020-05-25 0,27 23312 97 Ja belgm2mbkujildz20gaae?zcOvinlbgeBd3yd9cyitzd
2020-06-25 0.4 34 677 120 Ja belgwl54dgt9wcjflBdazovivriy2 hidOxduZzd3Iwp
2020-07-24 04470 37 828 104 Ja belgtpdynld8kfdodwzav 7 TtkxsxfrybgbzafrOljk
2020-08-24 035 36 157 91 Ja belg7grvnawm vk 92j6g5jw3as0s5eywSwlgofzkpl
2020-09-25 0,37 34 865 29 Ja belgmogwryuk94vajb3nntfuSgkemurBbujywlwzgyd
2020-10-24 0,35 40 195 78 Ja belgndexbnlgvhsxgxrrdBxTzgx3z2miglBduBamhg
2020-11-24 0,225 36 834 HDA, wash la belgjxghdyzxSjlyppEmwd pppdvitStrirkSfymgs0
2020-12-21 0,35 65 584 Ja belg7evipeaxgjdxwSekzB2d50pcdri3BhtIpyeg3]
2021-01-25 0,14 37439 Gul lapp, Ja belgmOtjwxel2y9gra3erdSymdzyvi3gz97cvy3wte
sniff
2021-02-24 0,09 37053 la belgdxyrzksy03cdyw3Tt3duhpr?253augdydusvke
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2021-03-25 0,088 39 083 Hund gm la belg78vznk7z6s]776ubh8j690004]pdxdB24wS5msy
flugforum
2021-04-26 0,1 45 347 Hund gm Viss kopp- belgef8pjtnulTyxSy0zeqmglwjhs2mazertsevgcf
flugfarum ling
2021-05-25 Ingen information
2021-06-24 0,14 41118 la belgx24fu2shd4b2ernBulbywmap pddyehvipbvdwic
2021-07-25 02 61581 Viss kopp- belg9velmal7z3ad5gafiwlgl23hefzhdjpasstdsl
ling
2021-08-25 0,2 85118 Ingen in- belgeg?dywmS3jenSjudrddgewuruBd38plagieqss
formation Beddmt skickas denna 16n till moderator Hund®®
om motta-
gare genom
Chipmixer
2021-09-26 02 74 751 Hund gm Ja belagnsgSjwldSd3IF5rermS0vemzppn033xrbzB64
flugforum
2021-10-25 02 108 600 Hund gm la belgvuznnOch33cjul9qdjctikld S4ek80mdptfzgz
flugfarum
2021-10-29 0,61798154 330 521 Hund gm Ja belgvuznnOch33cjul9qdjettk0d 54ek80mdptizgz
flugforum
Summa 7,936282 1425726

Aklagarens sammanstillning av vad som péstés utgdra utbetalning av 16n. Det finns enstaka felfirger i
sammanstéillningen, som den februari 2021, och december 2020 men detta dndrar inte dklagarens
samlade pastaende.

I fraga om de blaa raderna i tabellen finns det konversation pa Flugforums dolda del

dar Hund uppger adressen for insdttning av lon.

I fraga om de grona raderna i tabellen utgor dessa utbetalningar till planbocker som

aterskapats fran beslag hos Adam Nironen.

I fraga om juni 2021 (roda firgen), bygger aklagarens pastdende om 16n till Adam

Nironen pa uppgifter fran Chipmixer.

Loneutbetalningar med spar pa Flugforum (blaa rader)

For de blaa raderna finns saledes spér i konversationer pd Flugforum. Exempelvis; 1
fraga om den péstddda lonen for oktober 2021 har polisen hittat en konversation pa
Flugforum dir Hund anvisar 16neutbetalningsadressen [bclqv...]. Hund dterkopplade

pa fragan, sdvil for egen del som for tvd andra moderatorer.
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admin Idag 20:03:52 w04
Administrator Adresser tll loneng tack

Registrerad: 2018-12-27
IF address logged

Rapponera Ta bort Andra Citera

Hund Idag 20:29:54 #05
Moderator Hurd:

Regstrerad: 20190602 beiguuzmDch33culsgdcitkDasdakBomaplfzgz

I-.I.ng. 2 628

P S TE—— .
i s e Regnskog (definitivt vard en bonus denna méanad | min

mening):
blgqyqmasippoexdewnsyivibdrcongefeovahgg

Lakritsfisk:
FShtswxkxcHnHz heakwinsSkiuchy uxP

& v ¢ 1 vy d w 1 sfy v 2o & ow o

Rappanara Ta ban Andra Cilera

I utredningen har polisen kartlagt betalningsstrémmar 1 blockkedjan. I bilden nedan, 1
den hogra kolumnen gér att f6lja hur &klagaren menar att en annan 16n, den for

augusti 2019 har natt Adam Nironen.
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I diagrammet finns uppgifter om den forsta transaktionen (F) och den sista

transaktionen (L). Ofta dr det endast en transaktion som har gjorts. I de fallen ar F

och L samma.
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Efter att virdet (’1onen’) har landat pé adressen [bclga...] som Hund angav skickas

vérdet vidare samma kvall k1. 21.45 till Chipmixer.

Det kan samtidigt noteras att kartliggningen pekar pa att dven ett virde som
aklagaren menar utgdr julilonen fran adress i samma kluster, men dar
insdttningsadress inte har hittats pa Flugforum, ocksé skickas fran [bclqf...] till

Chipmixer. Detta framgar av den vénstra kolumnen.

Fran Chipmixer gar viarden vidare till BitPay.com som har uppgett att ett konto som

tillhor Adam Nironen dr mottagare.

Denna kartldggning anser rétten blir tillforlitlig. Detta eftersom transaktionerna gér
att folja och dven kontrolleras 1 blockkedjan. Tingsritten utgér frén att uppgifterna
fran tysk polis om Chipmixers hantering samt uppgifterna fran Bitpay.com ar
korrekta. Detta knyter dd Adam Nironen till adresser som mottar 16n den 24 augusti

2019.

Att Chipmixer pa grund av uppgifterna om First och Last ser ut att ha skickat virdet
vidare redan fore det att viardet inkom beror enligt aklagaren pé att Chipmixer
konstruerar chips i forvidg. De far dd en tidigare datumstdmpel. Detta dr en uppgift

som ritten godtar.

Om det finns flera virden som gar in till Chipmixer gar det som utgangspunkt inte att
med sdkerhet veta att det som sedan betalas ut och hamnar pa ett konto som tillhor
Adam Nironen maste utgora just 16n. Tingsritten bedomer dock att nér det finns
begripliga tidsméssiga samband mellan 16neutbetalningen och nésta transaktion blir
det mer sannolikt att det &r hantering av just l6nen som sker. Framfor allt blir inte det
allra viktigaste for bedomningen av ansvarsfragan att kunna f6lja just betalningen av
16nen, utan hur virden ror sig 1 blockkedjan for att till slut landa pé en adress (eller

konto) som tillhdr just Adam Nironen.
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Transaktioner med spdr i planbok men utan spar i Flugforum (gréna rader)

I fraga om de grona raderna finns inte ndgon angiven adress for utbetalning pa

Flugforum. Daremot finns spar av mottagandet i en aterskapad planbok.

I flera av fallen har polisen kunnat bedoma att ett virde skickas fran en adress i
adminklustret, och att blockkedjan leder till ett konto som tillhér Adam Nironen hos

nagon av vixeltjansterna. Foljande exempel kan ges (pastadd 16n i juni 2019).

e

O

Av diagrammet ovan, som &klagaren menar utgdr utbetalning av den allra forsta

16nen, i juni 2019, framgar att det kom in ett vdrde 0,093 samma dag kl. 21.02, till en
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adress [1KsAC...]. Den adressen har det hittats spar av i Adam Nironens aterskapade

planbok i ipad:en.

Dérutover kan adresser pa Bitpay.com och Bitrefill som tar emot vérde frén en annan
adress 1[Nyl...] knytas till samma planbok. Adressen, eller klustret, skickar ett
vérde vidare till savdl Chipmixer som till Bitpay.com och Bitrefill.com. Tysk polis
har berittat hur Chipmixer i sin tur har skickat védrdet vidare. Fran Bitpay.com och

Bitrefill.com har uppgifter lamnats att kontona tillhér Adam Nironen.

Att Adam Nironen har tagit emot virde pa 0,093 BTC den 24 juni och langt senare
ser till att medel sitts in pa sin konton 1 vaxlingstjdnster blir saledes utrett genom
kartlaggningen, anser rétten. Detta ska kunna kontrolleras 1 blockkedjan jimfort med

tysk polis uppgifter.

Om tingsrétten samtidigt kinner till att det & Adam Nironen tar emot 16n sdsom
Hund vid de tillfillen som l6neadressen anges pa Flugforum gar denna kunskap
dessutom att forena med andra omsténdigheter angdende utbetalningen den 24 juni
2019. Dessa omsténdigheter ar att 4ven denna utbetalning for juni 2019 ar pé ett
forhdllandevis jimnt virde och betalas ut strax fore den 25:e 1 manader, vilket &r
brukligt for manatlig 16n. Aven dessa omstindigheter ir klart forenliga med att
utbetalningen utgor 16n fran Flugsvamp. I fraga om just juni 2019 &r beloppet
visserligen bara cirka 9 000 kr. Det finns emellertid vadldigt ménga snarlika
utbetalningar runt den 24:e i manaden de kommande tva &ren som pa liknande sétt
kan knytas till Adam Nironen. De flesta ligger pa 30 000 kr. Férenat med uppgiften
om ménadslon till Hund om 33 000 kr /ménad + bonus som betalas runt den 25:e
varje mdnad och att kommande utbetalningar, fram till slutet, alla har legat runt det
beloppet, ger detta en samlad bild som bara kan innebéra att det &r 16neutbetalningar

det ror sig om.

I alla pastddda fall med utbetalning av 16n, alltsé s&vl nér det finns l6neadresser
angivna pd Flugforum som nér det inte gor det, har det gétt till pa snarlikt vis dvs. att
medel gar via Chipmixer. Detta tyder pa savil en vilja att dolja identitet som att det

kan vara samma person bakom.

Sida 180 (279)



STOCKHOLMS TINGSRATT DOM Malnummer
AVDELNING 3 2024-04-05 B 17235-21

Exemplet med juni 2019-16nen ovan dr forhéllandevis enkel att f6lja. Det finns dock
i polisens utredning mycket komplicerade diagram dér virden, via Chipmixer, landar
pa konton hos Crypto.com, Bitpay.com eller Bitrefill.com tillhérande Adam Nironen
forst efter manga transaktioner. Kedjan gar emellertid att spéras (kontrolleras) bakat,
1at vara att det ir tidskrivande. Aven i dessa fall ska betalningarna anses utgdra Ion,

anser ratten.

Redan dérfor anser tingsritten att omstindigheterna for de ’grona raderna’ visar att
dessa ocksa utgor loneutbetalningar till Hund (Adam Nironen). Tingsritten anser
sdledes inte att ndgon egentlig bedomning av klustringens tillforlitlighet dr
nddvindig for att konstatera att betalning utgor 16n for arbete med Flugsvamp
(Flugforum). Detta eftersom det dr det faktum att betalningar som bara kan avse 16n
for arbete pa Flugforum har tagits emot, oavsett vilken entitet dessa betalningar kan

konstateras komma frdn genom klustring. Detta framgar genom kryptospérning.

Loneutbetalning med rod rad

Denna transaktion den 24 juni 2021 kan varken kopplas till en planbok som har
aterskapats eller till en 16neadress pa Flugforum. Daremot utgor det en betalning den
24 i manaden, pa ett ’jamnt’ belopp. Den vidare hanteringen gér via Chipmixer till i
vart fall en adress som enligt Bitpay kan knytas till Adam Nironen. Med réttens
vetskap om Ovriga transaktioner ovan, anser rétten att den med sdkerhet kan bedoma

att dven transaktionen den 24 juni 2021 kan anses utgora 16n.

Loneutbetalning med vit rad

I fraga om augusti 2021 finns endast uppgifter om en utbetalning pa ett jamnt belopp;
0,2 bitcoin, den 25:e 1 manaden. Det finns varken uppgifter pa Flugforum, i ndgon
aterskapad plinbok eller hos en vixeltjdnst som innebdr att Hund eller Adam
Nironen knyts till utbetalningen. I detta fall har ndmligen en annan tjénst;

incognito.org anvénts och denna har inte limnat uppgifter till polisen.
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I tidigare avsnitt har ritten noterat att klustring inte har varit nddvéndig for att knyta
Adam Nironen till [oneutbetalningar. Detta géller alltsa for de allra flesta
utbetalningar. For utbetalningen i augusti 2021, far dock péastaendet om att

betalningen kommer fran klustret en avgérande betydelse anser rétten.

Klustringen kring admin har dklagaren uppgett inkluderar adresser som kan knytas
till bl.a. sdkerhetsinbetalningar. Sedan tidigare vet rétten att polisen har anvént sk.
co-spending for klustringen, vilket 1 sig dr en tillforlitlig klustringsmetod. Tingsrétten
anser att eftersom det finns 16neutbetalningar dir adressen ar angiven (de blaa
raderna), finns ddrmed dven en solid borjan pé klustringen. Tingsrdtten anser att

klustringen kring adminklustret blir tillforlitligt.

Den péstadda 16nen den 25 augusti 2021 foljer samma monster som i ovriga fall med
jamnt belopp och ménatligt utbetalningsdatum. Tingsritten anser att den genom att
lagga ihop dessa omsténdigheter frdn vad den vet om tidigare 16neutbetalningar, med
pastaendet att resultatet av klustringen visar att medlen betalas ut fran adminklustret,
att det endast kan vara frdga om l6n dven denna gang. Eftersom Hund ska erhélla

manatlig 16n far d&ven denna utbetalning anses utgora 16n till Hund.

Vissa oklarheter i kryptospdrningen far ingen betydelse

Det stammer forvisso att tingsrétten inte 1 varje fall har kunnat f6lja alla olika
transaktioner i den komplicerade kartldggningen. Likt det som forsvaret framfor
finns det frigor om varfor vissa transaktioner, till f61jd av klustring sdésom genom
’véixelanalys’ knyter in Adam Nironen. En del floden &r enklare att f6lja medan

andra ar svarare.
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Varje utbetalning, med undantaget augusti 2021 har emellertid ndgon transaktion i

kartldggningen som har kunnat hérledas direkt till pldnbok som aterskapats hos
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Adam Nironen, eller till en adress som enligt vixlingsforetag har tillhort Adam

Nironen varfor kryptospéarningen blir tillforlitlig.

Adam Nironens forsvar har vidare pekat pa att polisens utredning visar att medel till
Chipmixer bor flyttas skyndsamt eftersom de annars kan frysa inne eller annars kan
gé forlorade eftersom kunden inte forfogar 6ver vardet. Det finns emellertid inget
som gor detta till ett maste och det finns inget i detta mal som visar att Adam
Nironen/Hund forlorat radigheten dver viardet med anledning av dréjsmal med

Chipmixer.

Det ska dven noteras att det 1 vissa fall forefaller att ga ar innan medel 1 visst
avseende skickas till Adam Nironen. Detta skulle kunna innebéra en risk for att annat
har hint pa vigen, sdsom att en hardvarupldnbok har bytt dgare. Tingsrétten uppfattar
emellertid att det samtidigt finns andra transaktioner 1 sparningen som nir Adam
Nironens konton langt tidigare varfor Adam Nironen rimligen har kontrollerat kontot
hela tiden. Dessutom dr monstret med anvindande av Chipmixer snarlikt vilket tyder
pa att det dven av den anledningen, trots att enstaka transaktioner har drojt, ska anses

vara Adam Nironen som &r mottagare.

Att dklagaren inte har kunnat visa att [P-adresser som knyts till Adam Nironen har
anvants av Hund, trots hemlig dataavlyssning, anser rétten dr nagot forvanande.
Detsamma giller att dklagaren inte heller genom andra hemliga tvingsmedel har
knutit Adam Nironen till andra atgdrder som Hund. Samtidigt vet ritten att enheter
kan gé oupptéckta, varfor det konstaterandet inte heller stjdlper bevisvirdet av

aklagarens bevisning.

Tingsrdttens slutsats dr att aklagaren har uppfyllt beviskravet i fraga om att Adam

Nironen dr Hund

Tingsrétten delar sdledes dklagarens bedomning att utbetalningarna ska anses utgdra
16n. Aklagaren har ocksa uppfyllt beviskravet i friga om att Adam Nironen ska anses

ha tagit emot l16neutbetalningar sdsom moderator Hund. Adam Nironen ska darfor
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héllas ansvarig som moderatorn Hunds gérningar sdvida inte han har en rimlig

forklaring som inte dklagaren kan motbevisa.

Adam Nironens beridttelse dr inte rimlig

Aven Adam Nironen sjilv har uppgett att han anviint kontot Hund p4 Flugforum.
Han har dock péstatt att det var ett delat konto och att det fanns annan, okind, som i
huvudsak modererade genom Hund. Han sjdlv har inte tagit emot 16n. Den andra
anvéndaren som ocksa hade visningsmanet Hund hade hogre behdrighet &n vad han

sjalv hade.

Tingsrétten har ingen anledning att ifrdgasitta att det &r tekniskt mojligt for fler att
dela ett konto pé sé vis att de har samma visningsnamn. Detta har &ven Adam
Nironen visat genom att peka pa en konversation med en moderator Poppy som
refererar till att flera har anvént ett moderatornamn. Adam Nironens pastdende att det
skulle kunna ha forhéllit sig som han pastar, med flera anvindare bakom Hund blir

darfor tankbart.

Déremot forklarar inte detta varfor Adam Nironen har haft aterstéllningsfraser till
planbocker som har tagit emot 16n frdn adminklustret. Adam Nironens forklaring i
denna del innebér att han har skapat planbdckerna pa begiran av annan och skickat
over dessa genom att skicka aterstéllningsfrasen till mottagaren och att han av olika
anledningar hade kvar éterstidllningsfraserna pa olika stéllen. Tingsrétten forstar att
dven detta ar tekniskt mojligt. Daremot dr det mérkligt att aterstillningsfraserna har
aterfunnits pa olika stillen, detta ger snarare intrycket att pldnbdckerna har skapats
mer l6pande. Adam Nironen har dven haft svért att forklara var varje lapp kommer
ifran.

Framfor allt forhaller det sig sa att i och med att Adam Nironen hade tillgang till
aterstdllningsfraserna skulle han ndrsomhelst ha kunnat &terskapa pldnbdckerna och
ddrmed komma att forfoga 6ver det viarde som 1 det dgonblicket fanns i planboken.

Tingsrétten anser att det dr oténkbart att en sddan person som Adam Nironen péstir
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finns skulle ha latit virden g in pa den planbok som Adam Nironen senare kan kapa,
och dessutom latit vardet stanna kvar déir en lingre tid, ndgot som bevisligen har
skett. Att tingsrétten kan acceptera att Adam Nironen har ként sig hotad efter den
knarkaffar genom Konstapel Knark, innebér inte att Adam Nironens beréttelse i nu
aktuellt avseende blir mer trovérdig for att Adam Nironen skulle ha ként sig hotad

eller pressad av nagon okénd.

Redan dérfor &r Adam Nironens berittelse orimlig, bedomer tingsratten.

Inte heller alibiuppgifter gor berdttelsen rimlig

Adam Nironen har under huvudférhandlingen inkommit med bevisning,
overvakningsfilmer, till styrkande av att han inte kan postat flera av de inldgg som
Hund har gjort. Han har lamnat 6ver filmerna digitalt till &klagaren for kontroll.
Aklagaren har uppgett att polisen har undersdkt materialet och att 4klagaren godtar
tidstimpeln pé filmerna. Adam Nironen har genom detta visat ett storre antal
tillfallen nér inldgg eller transaktioner har gjorts i nira anslutning till att Adam
Nironen &r upptagen med annat. Exempelvis finns en situation dar Hund gor ett
inldgg blott fem sekunder efter att Adam Nironen forsvinner ur bild, eller att inldgg
gors ndr Adam Nironen ar pa toaletten eller pa balkongen. I nagot fall har Adam
Nironen varit utanfor ldgenheten. Dessa omstidndigheter, noterar ritten, innebér bl.a.
att Adam Nironen inte har befunnit sig vid sin dator vid varje tillfille som Hund gor

ndgot.

Adam Nironen kan emellertid vid nagra tillfillen ses g& med en telefon i handen
konstaterar tingsrétten. Det innebdr att inldgg har kunnat publiceras frin telefonen,
likt Fredrik Jonsson har gjort fran Oneplus-telefonen. I denna del har ritten uppfattat
att Adam Nironen har péstétt att det inte har gatt att publicera genom TOR fran hans
telefon, eller bara svarligen skulle ha gatt att publicera. Ndgon ytterligare utredning
kring detta pdstdende finns dock inte. Ritten kan inte ens séga vad det ér for telefon

som Adam Nironen rdr sig med.
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Tingsritten forstar att det nira tidsambandet eller det forhillande att Adam Nironen
kan ha varit pa jobbet har gjort det svarare for Adam Nironen att hinna publicera
vissa meddelanden, men anser inte att det dr orimligt att han har gjort sd. Inte heller
finns négot tillfille nir Adam Nironen syns 1 bild samtidigt som ett inldgg gors.
Uppgifterna kring dvervakningsfilmen anser inte tingsriatten gor det mer rimligt att
det funnits tvd moderatorer bakom Hund pa sa vis att Adam Nironens berittelse blir

rimlig och egentligen behdver motbevisas.

Konversationer tyder dessutom pa att det bara finns en Hund, som dr Adam Nironen

Dessutom delar tingsrétten dklagarens bedomning att visningsnamnet Hund rimligen,
och till skillnad fran Poppy, bara har haft en anvédndare. Detta eftersom det finns
konversationer med admin, exempelvis kring narkotikakontroller pd labb eller kring
vissa andra atgirder som skulle vara svara att fora om flera personer anvinde samma
moderatorkonto samtidigt. Skulle fler anvdndare sta bakom visningsnamnet Hund,
varav Adam Nironen blott stod for ett fatal inligg, borde spar av detta dtminstone

synas 1 ndgon konversation med admin. Detta har dock inte ritten kunnat notera.

Det finns dven en mérklig situation dar Hund berittar 1 en konversation med admin
berittar att han fick ge sig sjilv (Piraten) smill pa fingrarna. Det har under
huvudforhandlingen pekats pa en konversation i vilken Piraten deltar ivrigt. Hund
laxar upp Piraten varpa denne ber om ursidkt. Uppldgget ser till en borjan ut som att

Hund och Piraten ér tva olika entiteter.
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Detta visar ndgonstans att det &r samma person som forfogar 6ver Hund, som

forfogar over kontot Piraten. Piraten &r ett konto som kan knytas till Adam Nironen

genom att polisen vid utredning av séljaren Konstapelknark pa Flugsvamp 2.0
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patraffade koparlistor dir Piraten123 och Piraten identifierades som Adam Nironen.
Vidare har polisen vid genomgang av Adam Nironens telefon patriffat spar av
“piraten123” i inkommande mejl. Piraten och Hund har dven liknande 16senord:

Piraten: ”Krokodill123” och Hund: ”Giraff123”.

Detta visar, anser ritten, savil att Piraten och Hund dr densamme som att uttrycket
“jag’ tyder pa att Hund talar om sig sjélv i singular, dvs, att det bara finns en

anvandare bakom kontot Hund.

Inte heller annat i Adam Nironens person gor det omdjligt att han ensam dr

moderatorn Hund

Forsvaret har visat att det ror sig om ett stort antal insatser som moderator, vilket
mdste ha varit tidskrdvande for Hund. Forsvaret har dven, bl.a. genom vittnesforhor
med Adam Nironens mor Lisa Thrén visat att Adam Nironens personliga
forhdllanden, med missbruk, har varit svara. Detta forstar ratten gor det svarare att
axla en ansvarsfull och omfattande uppgift. Samtidigt &r det inte sérskilt svart att
klara uppgiften &ven om Adam Nironen har haft det svart med sin person, anser

ratten.

9.7 AKklagaren har styrkt att Adam Nironen ir Hund

Adam Nironen dr Hund sdsom dklagaren har pdstdtt

De omsténdigheter som Adam Nironen har pekat pa visar, inte minst samlat, att det
praktiskt skulle ha varit besvirligt for Adam Nironen att ensam agera som Hund. Det
skulle emellertid inte vara sdrskilt svart anser ritten. Inte heller forenat med
berittelsen om varfor Adam Nironen har haft aterstillningsfraserna blir beréttelsen
rimlig anser rétten. I stéllet ska beréttelsen ldmnas utan avseende. Annan forklaring

dn att Adam Nironen ensam dr Hund under den atalade perioden finns inte.
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9.8

10

10.1

10.2

Det ir saledes utrett att Adam Nironen under perioden mellan den 2 juni 2019 och
den 1 november 2021 i Stockholm eller annan plats i Sverige ha bistatt admin genom
att agera som moderator pa forumdelen av verksamheten och bista admin med
I6pande kundhantering och administration av marknadsplatsen och dirigenom

fraimjat annans brottsliga gérning. For detta har han erhéllit pastadd ersittning.

Hur detta ska rubriceras aterkommer rétten till efter Hampus Nederman ansvar ar

provat.

Adam Nironen ska domas for medhjilp till synnerligen grovt

narkotikabrott

Se avsnitt 10.7.

MEDHJALP TILL SYNNERLIGEN GROVT
NARKOTIKABROTT (HAMPUS NEDERMAN,
ATALSPUNKT 1.2 I AKTBILAGA 268)

Yrkanden

Aklagaren har begirt att Hampus Nederman ska démas for medhjilp till synnerligen
grovt narkotikabrott. Aklagaren har 4dven begirt att 0,48 bitcoin forverkas fran
Hampus Nederman sisom utbyte av brott. Aklagarens begiran framgar nirmre under

’Yrkanden’ 1 avsnitt 2.9 ovan.

Hampus Nedermans instéillning

Hampus Nederman har fornekat brott och bestritt det sérskilda yrkandet.
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10.3

10.4

Utredningen

Aklagaren har beropat omfattande bevisning. I stora drag 4r denna densamma som
bevisningen mot Fredrik Jonsson. Dartill har aklagaren aberopat bevisning som
sarskilt géller Hampus Nederman ansvar som Regnskog och mottagen 16n. Den
niarmre bevisningen framgar av aklagarens inlimnade bevisuppgift till tingsritten och

tingsrattens protokoll.

Aklagaren har dberopat samma muntliga bevisning mot Hampus Nederman som mot

oOvriga tilltalade och da sarskilt forhoret med utredaren Max Stahl.

Hampus Nederman har i samband med sin sakframstillan hinfort sig till utvalda

delar av den av dklagaren dberopade bevisningen.

Hampus Nederman har horts.

Hampus Nedermans berattelse

Hampus Nederman har berdttat att han inte var moderator pd Flugforum
Hampus Nederman har 1 huvudsak beréttat foljande.

Han hade inget arbete ar 2020/2021. Under perioden bodde han hos sin mor och
minns inte hur ofta han var hos sin far. Det var inte en bra miljo hos fadern da det var
mycket alkohol och annat inblandat dér. Han tog droger under perioden och hade rad

med det tack vare kryptovinster. Han vet inte hur stora kryptovinster han gjorde.

Han har haft konton hos olika kryptovéxlare. Han minns inte alla men kontona hos
Safello, Binance och Localbitcoin &r hans. Han har kopt och sdlt krypto bade dver
nétet och fysiskt.

Han kénde till Flugsvamp 3.0 men har aldrig kopt droger dér. Han har bara kopt
droger fysiskt. Han kénde inte till Flugforum.

Nir han blev gripen av tullen var han pa Ekersgatan dar hans far bor. Datorn i

faderns ldgenhet var inte hans och han minns inte om den var i gdng. Han hade inte
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heller nagon sédng eller ndgra klader i séngen. Han roker inte nu men rokte vid den
tiden men han vet inte om det var hans cigarettfimpar som hittades. Hans far rokte
nog inte ndgot sdrskilt mérke. Han har haft tva telefoner med vet inte om det var hans
telefoner som hittades pé skrivbordet under husrannsakan. Han har inte haft nagra

tillhorigheter hos fadern. Han vet inte varfor han fatt post till Ekersgatan.

Han har inte sagt till polisen att det endast 4r han som brukar datorn. Han har anvént

datorn till att kolla kryptobdrsen.
Han var hos sin far nir polisen grep honom ocksa.

Hos hans mor pé Stdnggatan har han ett eget rum. Datorn 1 hans rum &r hans och den

har han anvint.

Han hade inte tidigare hort talas om Bubbelmint. Han vet inte vad PGP 4r. Han vet
inte hur textfilerna som hittats i datorn pd Stanggatan kommit dit. Den datorn har
varit pa Ekersgatan under vissa perioder. Aven hirddisken har varit pa Ekersgatan
eftersom han fick en forfragan om det. Han minns inte nér han fick fragan eller av

vem men det var personligen. Han har inte sett mallarna i1 datorn.

Han har ingen aning om varfor pldnboksfilen hamnat pa datorn. Han har inte heller
haft ndgon hardvaruplanbok. Aterstillningsfrasen som hittats #r inte hans och han vet
inte vems det dr. Han har kopt och salt krypto och dé anvént sina konton pa Safello,
Localbitcoin och Binance. Han vet inte hur eller varfor kopplingarna har gjorts 1

kryptoanalysen.

Vid kompletterande forhor har Hampus Nederman berittat foljande. Han minns inte
vilka som var 1 hans fars bostad nir han blev gripen av tullen i mars 2022. Nér
polisen grep honom 1 hans fars bostad i december 2022 tror han att han och hans far
var ddr. De satt da 1 soffan och pratade. Nar det bankade pa dorren sa hans far att han
skulle gd in 1 sovrummet och att hans far skulle 6ppna och prata med dem. Det kan

stdmma att han 1ag pakladd i sdngen.

Mailadressen Hampus Nederman.n93 @protonmail.com &r hans mailadress. Han har

ingen aning om varfor den finns 1 samma textfil som en mall med inlégg frén
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Regnskog. Han har ingen aning om han skrivit om nagot beslut inom jobb- och
utvecklingsgarantin. Det kan stdmma att han var arbetslos vid tillfallet men han hade
inte ndgon diskussion om det d4. Han har inte sett textfilerna. Han har inte fatt ndgon

instruktion om att inte titta ndgonstans i datorn.

Han har inte lagt in ett 16senord till Electrumplanboken Default wallet. Han har inte

hanterat planboken Default wallet.

Det méste ha varit han som lagt in fotot pa kontoutdraget fran Swedbank i datorn.
Han gissar att han gjorde det for att bli verifierad pa en kryptohemsida. Det ar
mojligt att han gjort kryptotransaktioner fran datorn hos hans far men det ar inget han

minns.

10.5 Domskail: Vad ér inledningsvis utrett?

Hampus Nederman &r atalad som moderatorn ’Regnskog’. Kontot Regnskog
skapades den 27 september 2020. Enligt polisens utredning framgér totalt 1 458
inldgg publicerade av Regnskog under perioden 2020-09-30 — 2021-10-30.
Kartldggningen av kontot och kommunikationen dr gjorda av polisen bl.a genom

hemlig dataavldsning.

Bland Regnskogs uppgifter har varit att i allminhet informera, tipsa och forklarat

regler.
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Hej Hund! Glad mandag. ny vecka. nya mijligheter! Hopoes du
har hah en skan helg!

Har ite funderingar knng att bannlysa. Jag kom sa lingt s& att
g kunnde(kan) bannlysa medismmar, saklart

Man var lite osidkor (och anvéndaren blov bannad - <4 frigade
aldng da). Men, ska jag ticka | sista rutan, ‘'gora det sviarare for
[mnvandare] att komma tillbala’.

Och sen_ racker med att sknva arnvéndarens namn? Ska val inte
skriva in "mail” eller "ip-address"? Eller vad séger du? @

Tack tack
Mvh

cavk3cewhqfyz2 pavmBtefasgs meldfsdtptpabo’sSacdiyd. onionfviewtopic phplid=5125

Regnskog har behovt informera nédr denne ar borta nagra dagar.
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Som tingsritten redan kénner till frdn provningen av Adam Nironens ansvar har dven

Regnskog tagit emot 16n.

Tingsrétten konstaterar saledes att utredningen visar att Regnskog inte haft lika
framtrddande arbetsuppgifter som Hund. Diaremot har Regnskog haft som syfte att
uppritthdlla driften av Flugforum, skdta dvervakning av innehallet pé forumet samt
att pa forumet moderera inldgg och tradar rorande marknadsplatsen, alltsd i enlighet

med &klagarens géarningspastaende.
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10.6 Aklagaren har styrkt att Hampus Nederman éir Regnskog

Fynd fran husrannsakan tyder pa att Hampus Nederman dr moderatorn Regnskog

Aklagaren har pastétt att Hampus Nederman ir anvéindaren Regnskog. Detta
pastdende bygger i huvudsak pa fynd som har gjorts vid husrannsakan vid tre
tillfallen. Dels gjorde tullen husrannsakan den 22 mars 2022 savil hos Hampus
Nedermans mor pa Stanggatan, dar &ven Hampus Nederman &r skriven, som hos
Hampus Nederman far pa Ekersgatan. Dels gjorde polisen husrannsakan hos Hampus

Nederman far den 7 december 2022.

Tullens beslag skedde egentligen med anledning av misstanken om

narkotikasmuggling, ett tal som tingsrétten hanterar senare 1 denna dom.

Bland beslagen fran Stdnggatan fanns en dator. I denna fanns en textfil med text
undertecknad av Regnskog. I samma textfil angavs bl.a. mailadressen

hampus.n93 @protonmail.com.
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[topic=53408][Guide] Hur fungerar en dispyt?[topic]
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Moderatos Amvindaren KendoR fir en varing utdelad pga brott mot regel §5.1 Kritik
3 vid skarp kritik till en saljare forutsstts att du lkontaktat saljaren gallande detta
- och farsékt lsa problemet, innan du postar en A4 med kritik § aaljarens brad.
Kritik som anses endast vara | rent smutskastningssyfte kan utan vidare raderas
av modaratos,
Resgairerad. 2020-05-27 Kritik samt anklagelser som ar mer allvarlip kraver bevisning elier underlag for
nlagg 1.964 pastiandet, wikat ska skickas in Hll kundtjansten innan for att pastasndat inte ska

raknas in som smutskastning

Ditt inlagg kommer att tas bart. Ar du | dispyt ellar tinker inleda dispyt? DY
rekommenderar jag att du laser denna guide: [Guide] Hur fungerar an dispyt]
Lycka till mad ditt kopddin dispyt/framtida kop

Var vaniig lis reglerna, lank till regler finner du | min signatur - samt fier bra
l&nkar som kommer att hjslpa dig navigera flugforum littare

att fa Eiteln ‘Medlem+" vilket betyder att du

ndr 50+ inldgg &4 kommer d

komimer kuing redigers ding egna Inldgg samit ts ot
Onskar dig en fortsatt trewllg kvall

Mvh,

Regnskog

LEs & [alj reglerna hir: Regler far Augforum
SHljarnas egna Uridar finns héir: Har foner du séljarmas egna tridar
Massvis med bra lankar > Tack Piratens : [INDEX]MEr hittar di det du bebover

Vid den husrannsakan som gjordes pa Hampus Nederman fars adress pa Ekersgatan
samma dag péatriffades ocksa en stationdr dator. I denna aterfanns en planboksfil
’default wallet’ till bitcoinplanboken Electrum. I textfil pd datorn tagen i beslag pa
Stdnggatan den 22 mars 2022 hittades 16senord till Electrumpldnboken. I denna
planbok har spar fran tre bitcoinadresser analyserats. Dessa tre adresser stimmer
overens med de tre adresser och transaktioner som den 25 maj 2021 om 0,06 BTC,
24 juni 2021 0,055 BTC och den 25 juli 2021 0,04 BTC, enligt polisen
kryptospérning med hjélp av klustring, bedoms utgora loneutbetalningar. Binance har

uppgett att samma adresser kan knytas till Hampus Nederman.

Tullverket gjorde den 22 mars 2022 dven en sk ’liverforensic pa datorn hos Hampus
Nederman far. Skirmdumpar togs av programmet Ledger Live. Genom att exportera
en sk csv-fil kunde det utldsas transaktioner som gatt fran planboken. Bl.a. uppticks
tre adresser som staimmer dverens med tre transaktioner som den 26 september 2021
tog emot 0,04 BTC, den 25 oktober 2021 tog emot 0,045 BTC och som den 29
oktober 2021 tog emot 0,11220764 BTC. Adresserna har enligt polisens

kryptospédrning, utfort med hjélp av klustring, bedomts utgdra loneutbetalningar
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Flugsvamp. Den sista pastddda l16nen har, likt den sista till Adam Nironen bedomts

komma frdn marknadsplatsens kluster, inte frén det sk *admin klustret’.

I samband med polisens husrannsakan den 6 december 2022 pa samma adress
patraffade polisen en aterstéllningsfras fasttejpad under ett skrivbord. Nar denna
anvindes aterskapades en planbok "Ledger’ i vilken de tre adresserna aterfanns.
Detta innebér enligt ritten att den som tejpat fast aterstéllningsfrasen kan knytas till

de péstddda loneutbetalningarna.

Regnskog har tagit emot 12 stycken loneutbetalningar

Nérmre bestamt har polisen sparat 12 st. [oneutbetalningar som bedoms kopplas till
Regnskog under perioden oktober 2020 till oktober 2021. For fem av utbetalningarna
har 16neadress angetts pa Flugforum (gron text i tabellen). Det dr darfor utrett att

dessa fem utgor 10n till Regnskog, anser rétten.

Datum Mottagande adress BTC
2020-10-24 | 1BxYRind2wdPscCTn6KouxkGXd9J9qvIYk 0,03
2020-11-24 | 3249u7 ATAAN9u2jVyFWFtnvix FeBiquitCX 0,04
2020-12-21 324907 ATAAN9u2) VyFWFinvix FeBigutCX 0,06
2021-01-25 | 3Q3bidg3)DY CAsrZGgolsXMZgrrETUQLim 0,03
2021-02-24 JLPhVMiZhnYVE2ZBWOQrSJAUs9ZGS8u6N1E 0,023
2021-03-25 | 3H4nwWAHRKGMhEbu6 NRYzRdoB4612pRCem 0.03
2021-04-26 | 32xBP6wUTM9r8jeG2WNxDnVXkDx1F5V347 0,027
2021-05-25 | belg9vinzteckk19s0ygh) fec9ifegs wvewzz Snktk 0,06
2021-06-24 | belggx7TkmOkgjlhxrxtgpn6jhgikxjed Ofpztinsvx 0,055
2021-07-25 | belgmgssdowtb6zyswuq7vOidxz233r9)1g6)8cgks 0,04
2021-09-26 belgnogrsafnlgq9veklzkh2w00dwOwwenapag4vil 0.04
2021-10-25 belgvgjma8TtppSexdewesyOviodrezn?ef69vohqq 0.045

Adresserna till de tva utbetalningarna; den 26 september 2021 och den 25 oktober
2021 som kan knytas Ledgerpldnboken och den fastklistrade lappen angavs alltsd

dven som loneadress péd Flugforum. Det blir séledes utrett att i vart fall tvd
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lI6neutbetalningar till Regnskog har landat pd en pldnbok aterskapad fran

aterstéillningsfras som hittades hemma hos Hampus Nederman far.

For 16nen 1 oktober 2021 angavs adressen [bclqyq...] for Regnskog.

admin Idag 20:03:52 A4

Administrator Adresser till loning tack

F"-T‘gl‘;ll.'-r.ﬂn'l 2018-12-27

IF address logged

Rapporera Ta bort Andra Citera
Hund ldag 20:29:54 485
Moderator Hurd:
Registrerad: 2019-06-02 belquuznnchasciutsgActikiabdekaimeptizgz
I-!._=u|:'|.'_| 2628

P 55 logoed T T =
RNAER SR Regnakog (definitvt vard en bonus denna manad | min

memingy:
belqynmasTipphasdesgsvivitdrcanoeleovahan

Lakritsfisk:
IKShtSwX kxHnHzheakwiNsSkduchyJuxP

R R AT i e 5 e -
Ihene's magie (o be lound they sad
oo " RN LI T il
Rappanara Ta bor Andra Cilera

Bild 26. Skiirmklipp, HDA inhiimining 2021-10-24 "Allmiin diskussion 5. 47, se PM 220221 Flugfo-
rum - Regnskog

Adressen har séledes aterfunnits i transaktionshistorik frn pldnboksfilen Ledger som

undersokts genom liveforensik pa datorn som togs i beslag pd Ekersgatan.

Spérningen av loneutbetalningar kan exemplifieras genom foljande illustration

avseende loneutbetalning september 2021.
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I frdga om nio av de spéarade adresser som med stod av klustring har bedomts utgora

16n kan den mottagande pastddda lI6neadressen knytas till Hampus Nederman konto

pa Binance, Localbitcoins och eller pa Safello. Detta genom att foretagen har svarat

pa fragor fran polisen om vems konto som kan knytas till mottagande adress, varpa

de angett uppgifter till Hampus Nederman.
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Binance

Anvindamamn, (user 1d): 35783910
Personnummer: 9304 | 58889
Foardelsedatum: 1993-04-19

Namn: Hampus Helge Nederman
Telefonnummer; +H460T04 285730

E-mal: gsentf@protonmail com

Startdatum fir kontot: 2018409-27 17:16:37
Sista datum mfoggad: 2022-03-0] 12:56:30

¥ AT LE b DRTHE

»

¥R

(83
e

a1 s05s6L PEELLEIELIN ]

S3335353 11300 Y K RITMETRAN]

BAd I9 Saptieneli I Ward Dradisida Eildd M, Nationelln 1D kart baksida

Bl 31, BiFovude YD dokmmieni

(Exempel pa uppgifter limnade av Binance efter polisens fraga till vems konto som transaktionen
gick.)

I friga om loneutbetalningen den 26 april 2021 anges Regnskogs l6neadress alltsa pa
Flugforum, men till skillnad fran loneadresserna for september och oktober 2021 har

inte mottagarkontot i april 2021 kunnat knytas till just Hampus Nederman genom att
en plédnbok har kopplats till denne.
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Alla de pdstddda transaktionerna utgor lon

Utover de fem loneadresserna som angetts pa Flugforum har de 6vriga sju
utbetalningarna genom sparning fran klustringen, genom vaxlingstjénster, pekat pa
att Hampus Nederman dven da dr mottagare av medlen. Sdsom avseende Adam
Nironen utgors dessa transaktioner av ett manatligt *jamnt’ belopp som dr utbetalat
omkring den 24:e i ménaden. Tingsrétten anser att det fir anses utrett att dessa sju

utbetalningar ocksé utgor 16n.

Anvindaren av datorn pa Ekersgatan kan dessutom knytas till loneutbetalning till

Regnskog via anvindarkontot Bubbelmint
Den 13 december 2020 postar anviandaren Goobacks 1 donationstrdden pé Flugforum

”Satflask! Saknar nagra kronor for en order, 17kr for att vara exakt!

38MJIJQHUTL3kmJWwFPqVVR{6isgD7TmN4 Nan givmild?”.
Tva timmar senare svarade anviandaren Bubbelmint:
20:- skickat! Hoppas kopet gar lyckat, ma bast!”

Denna inséttning pa 0,00012222 BTC (23 SEK) kom dé fran bitcoinadressen
1BxYRfnd2wdPscCTn6KouxkGXd9J9qvIYk. Samma adress tog emot vad som
beddms vara loneutbetalningen till moderatorn Regnskog den 24 oktober 2020 (se

listan ovan).

I beslaget av dator fran Ekersgatan har det pétraffats spdr av inloggning via TOR pa
Flugforum genom ett antal onion-adresser. I en av adresserna framgér att en
anvindare har loggat ut och ett ID-nummer som hor till den anvdndaren som loggat
ut. ID-numret har kontrollerats i en databas av forumet som erhillits av Hostinger
och da framkommer att ID-numret hor till anvdndaren Bubbelmint. Personen som har
varit inne pd den aktuella adressen har séledes varit inloggad pa forumet som

anviandaren Bubbelmint.
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Det finns dven en koppling mellan en nyckel med namnet PGP-Guiden som
Bubbelmint skriver om pé forumet. PGP-Guiden kan knytas till en PGP-nyckel som

aterfanns i datorn i Hampus Nedermans fars bostad.

Slutsatsen som tingsritten drar av detta dr att Regnskog och Bubbelmint méste vara
densamma eftersom dom har anvidnt samma bitcoinadress. Eftersom Bubbelmint
ocksé kan knytas till Hampus Nederman tyder dven detta pa att Hampus Nederman

ar Regnskog.

Aklagaren har uppfylit beviskravet

Det ar alltsa sa att Regnskog har tagit emot 16n. Loneutbetalningar kan knytas till

Hampus Nederman genom tva planbodcker som patréaffats hos Hampus Nederman far.

Ytterligare loneutbetalningar till Regnskog kan genom kryptosparning medelst

klustring ocksa knytas till Hampus Nederman via vaxlingstjdnster.

Losenordet till electrumplanboken pétriaffades 1 en dator hos Hampus Nederman mor,

dvs pa en adress dar Hampus Nederman é&r skriven.

I anslutning till en textfil som pétraffades i datorn hos Hampus Nederman mor fanns
inte bara en kopia av ett inligg utav Regnskog, utan i samma textfil finns bl.a. en e-

postadress med Hampus Nederman fornamn och fodelsear 93 angivet.

Hampus Nederman &r forvisso skriven hos sin mor men tingsrétten vet bl.a. fran
atalet for narkotikasmuggling att Hampus Nederman ofta 4r hos sin far. Hos sin far

befann sig Hampus Nederman dven vid sdvil tullens som polisens husrannsakan.

Tingsritten anser att den samlade bevisningen med avsevird styrka talar for att
Hampus Nederman #r Regnskog. Aklagaren har uppfyllt beviskravet. Hampus
Nederman ska hallas ansvarig for att vara moderatorn Regnskog sivida inte Hampus

Nederman har en rimlig forklaring som inte dklagaren kan motbevisa.
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Hampus Nedermans beridttelse kan ldmnas utan avseende

Aven om Hampus Nederman har invént att han under perioden bodde hos sin mor
anser inte tingsritten att detta skulle ha hindrat honom att anvinda datorn hos sin far

i egenskap av Regnskog.

Hampus Nederman forklaring till att det 1 datorn hos sin mor hittades besvérande
textfiler, den att det kan bero pa att datorn ndgon gang varit hos hans far, vinner inte
stod av annan bevisning. Givet aklagarens starka bevisning mot Hampus Nederman
blir detta ett blankt pastdende som inte &r palitligt. Pastdendet omkullstjilper inte

aklagarens bevisning.

Hampus Nederman har inte heller kunnat forklara hur pldnboksfilen hamnade pa
datorn. Han har dessutom péstatt att han inte heller har haft ndgon hardvarupldnbok
(Ledger). Det finns emellertid inget 1 denna forklaring 6verhuvudtaget som

omkullkastar tillforlitligheten i kryptosparningen exempelvis till vixeltjinsterna.

Inte heller har Hampus Nederman ldmnat en rimlig forklaring till att en mailadress
som tillhor honom star med 1 den textfil som i 6vrigt dr identisk med Regnskogs

inlagg.

Tingsrétten anser den alternativa forklaring i Hampus Nederman berittelse till vem
som 1 sjdlva verket dr Regnskog, endast skulle vara ndgon annan person som befinner
sig 1 Hampus Nederman fars lagenhet och som nyttjar datorn déir. Eftersom ingen
annan ar utpekad lamnar detta endast Hampus Nederman far som alternativ
girningsman. Hampus Nederman far fir 4ven anses att disponera datorn, anser

ratten.

Det ér emellertid osannolikt att den som egentligen dr Regnskog skulle vara sa
forslagen att denne lagger in Hampus Nederman e-postadress, jimte vissa andra
personliga uppgifter, i en textfil som knyts till Regnskogs publicering. Hampus
Nederman beréttelse limnar inte heller ndgon egentlig forklaring till varfor
kryptospdrningen pekar pd konton som tillhér honom. Som konstaterat finns ingen

palitlig forklaring till hur 16senordet till planboken pa datorn hos Hampus Nedermans
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10.7

far patraffades hos Hampus Nedermans mor. I brist p4 ndgot som stodjer pastaendet
om att datorn hos hans mor dven har varit hos hans far, eller att nigon da utan
Hampus Nederman vetskap skulle 1dgga in l6senordet till electrumplanboken,

framstar dven det som en efterhandskonstruktion.

Sammantaget anser tingsrétten att aklagarens bevisning innebér att Hampus
Nederman knappa beréttelse kan ldmnas utan avseende. Annan forklaring én att

Hampus Nederman dr Regnskog finns inte.

Aklagaren har styrkt girningsbeskrivningen

Det ar sdledes utrett att Hampus Nederman under perioden mellan den 30 september
2020 och den 1 november 2021 1 Stockholm eller annan plats 1 Sverige har bistatt
admin och annan moderator genom att sjidlv agera som moderator pa forumdelen av
verksamheten och bistd admin med 16pande kundhantering och administration av
marknadsplatsen och dirigenom frimjat annans brottsliga garning. For detta har han

erhéllit pastadd erséttning.

Hur Hampus Nederman men dven Adam Nironens garningar ska rubriceras

aterkommer rétten till harnast.

Adam Nironen och Hampus Nederman ska domas for medhjilp till

synnerligen grovt narkotikabrott

Bade Hampus Nederman och Adam Nironen har begdtt medhjdlp till synnerligen

grova narkotikabrott

Tingsrétten har bedomt att det brott som admin (i vart fall Fredrik Jonsson) har

begdtt utgdr ett synnerligen grovt narkotikabrott.

Tingsrétten har funnit det utrett att Adam Nironen dr moderatorn Hund och att
Hampus Nederman dr moderatorn Regnskog. Adam Nironen och Hampus Nederman

ar atalade for medhjalp till synnerligen grovt narkotikabrott.
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Av 23 kap. 4 § forsta och andra stycket brottsbalken foljer att ansvar (som i denna
balk dr foreskrivet) for viss gérning skall &domas inte bara den som utfort girningen
utan dven annan som frimjat denna med rad eller dad. Detsamma skall gilla
betrdffande i annan lag eller forfattning straftbelagd girning, for vilken fingelse &r
foreskrivet. Den som inte &r att anse som garningsman déms, om han har formatt

annan till utférandet, for anstiftan av brottet och annars for medh;jélp till det.

Narkotikabrottsligheten, dvs. utbjudandet av narkotika och hanteringen av
vederlagen ska anses ha skett pa marknadsplatsen. Formedlingen av kontakter mellan
kopare och séljare ska ocksa anses 1 skett pd marknadsplatsen &ven om Flugforum
fyllde en viktig roll i det sammanhanget. Adam Nironen och Hampus Nederman
moderering, dvs. bddas ddd och Adam Nironens rdd ska anses ha frimjat
narkotikabrottet. Aven om just deras roller inte kan séigas ha varit en ndédvindighet
har uppgifterna var for sig varit brottsfrimjande pé sa vis att de har medverkat till
giarningen. Bdde Adam Nironen och Hampus Nederman har begétt medhjalp till

narkotikabrott.

Det har inte blivit utrett att vare sig Adam Nironen eller Hampus Nederman har kéant
till hela verksamhetens omfattning. De méste dock ha forstatt att det rérde sig om ett
synnerligen stort antal overlatelser pd marknadsplatsen och att hanteringen darmed
utgjorde ett led 1 en verksamhet som bedrevs i1 synnerligen stor omfattning,
innebdrande ett synnerligen grovt narkotikabrott. Adam Nironen har fOrstatt att
verksamheten bedrevs under en lingre tid. Hampus Nederman var aktiv en nagot
kortare tid, &ven om den ocksé var lang. De har bada forstatt att tillvigagangssattet
inneburit att narkotika via krypterade nétverk enkelt kunnat dverlétas till ett stort

antal personer utan kontroll.

Omfattningen och forutsittningarna, att det var ett synnerligen grovt narkotikabrott
som de medverkade till har de béda insett och haft uppsét att frimja med did eller
rad. De ska dirfor domas for medhjélp till synnerligen grovt narkotikabrott.
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11.1

11.2

11.3

11.4

NARKOTIKABROTT OCH DOPNINGSBROTT (ADAM
NIRONEN, ATALSPUNKTERNA 1 OCH 2 1
AKTBILAGA 263)

Yrkanden

Aklagaren har begirt att Adam Nironen ska démas for narkotikabrott bestiende i
forvar och innehav i dverlatelsesyfte. Aklagaren har dven begirt att Adam Nironen
ska domas for dopningsbrott bestiende i innehav. Tidigare lydelse Aklagaren har
dven begért att 1 beslag tagen narkotika och tillbehor samt dopningsmedel ska

forverkas. Detta framgér ndrmre under *Yrkanden’ i avsnitt 2.1 - 2.2 ovan.

Adam Nironens instillning
Adam Nironen har erkédnt narkotikabrott men bestritt att han innehavt narkotika 1
syfte att overlata den. Han har erként dopningsbrott. Han har medgett

forverkandeyrkandena.

Utredningen

Aklagaren har som skriftlig bevisning dberopat analysbesked avseende

dopningsmedel och analysbesked avseende narkotikan. Adam Nironen har horts.

P& Adam Nironens begéran har vittnesforhor hallits med dennes mor Lisa [hrén.

Domsk:il: Adam Nironen ska i huvudsak domas enligt italet

Adam Nironen ska domas for innehav som inte var i dverldtelsesyfte

Adam Nironen har erként innehaven. Eftersom hans erkdnnanden stods av den dvriga

utredningen ska Adam Nironen domas for dopningsbrott 1 enlighet med atalet.
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Adam Nironen har dven erként narkotikabrott. Betridffande fraigan om Adam Nironen
innehaft narkotikan i overlatelsesyfte gor tingsratten foljande dverviganden. Adam
Nironen har innehaft en stor mangd narkotika, varav bland annat 33,22 gram kokain.
Narkotikan har dven i viss man varit uppdelad i mindre plastforpackningar. Nimnda
omsténdigheter talar for att det forelegat ett overlatelsesyfte. I ligenheten har dven
patriffats ett odlingsskép av storre modell som enligt tingsritten talar for en

omsittning forenlig med ett Gverlatelsesyfte.

Adam Nironen har 1 forhdr uppgett att han tidigare har haft ett missbruksproblem och
att han sedan runt ar 2020, da han borjade en resa mot att bli fri fran sitt missbruk
inte varit inne 1 det rum dir den stora delen av narkotikan patraffades. Han bodde
inte heller 1 ldgenheten under perioden. Narkotikan har funnits 1 rummet sedan ar
2019 eller tidigare. Han har forklarat att han inte har rensat ur rummet fran narkotika
efter att han upphort med sitt missbruk eftersom han har haft svéart att ta tag 1 det pa
grund av sin ADHD-diagnos. Vad avser kokainet har Adam Nironen uppgett att han
inte sjdlv bestéllt det utan det var en annan person som gjorde bestillningen av en
sdljare bendmnd Konstapel knark. Anledningen till att kokainet skickats till honom
var for att han fanns pa Konstapel knarks koparlista och det skickades fel. Han
vagade inte gora sig av med kokainet for att han, innan kokainet levererats till
honom, blivit hotad av den riktiga bestdllaren som fatt uppgift fran Konstapel knark
om var kokainet hade skickats. Han hade inget telefonnummer till den riktiga
bestillaren s han kunde inte informera personen att kokainet anlint, sa han 1t
kokainet ligga om personen skulle dyka upp igen. I frdga om odlingsskapet har han
forklarat att han anvént detsamma for tomatodling och att det pa bilderna frdn

husrannsakan syns en torkad tomatplanta i odlingssképet.

Enligt tingsrétten vinner den forklaring som Adam Nironen har ldmnat om sina
personliga omstandigheter stod av bl.a. Adam Nironens mors vittnesmal. Pastdendet
om att narkotikan var gammal har inte heller motbevisats. Dessutom har inte nagra
egentliga forséljningstillbehdr, sdsom vag, paketeringsutrustning eller

forsiljningslistor framkommit.
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12.1

12.2

12.3

Mot bakgrund av detta dr det enligt tingsrittens bedomning inte styrkt att Adam
Nironen innehavt narkotikan i overléatelsesyfte. Han ska domas for innehav men inte

forvar av narkotikan. Innehavet var inte i Gverlatelsesyfte.

NARKOTIKASMUGGLING OCH NARKOTIKABROTT
(HAMPUS NEDERMAN, ATALSPUNKTERNA 1 OCH 2
I AKTBILAGA 264)

Yrkanden

Aklagaren har begirt att Hampus Nederman ska démas for narkotikasmuggling och
narkotikabrott. Aklagaren har dven begirt att i beslag tagen narkotika och tillbehdr
samt narkotika jimte emballage ska forverkas. Vidare har aklagaren begirt att
beslaget av en stationédr dator och USB-sticka ska besta till dess domen vinner laga

kraft. Detta framgér ndrmre under *Yrkanden’ i avsnitt 2.3-2.4 ovan.

Hampus Nedermans instillning

Hampus Nederman har erként innehav av fyra tabletter tramadol, dock inte i
Overlatelsesyfte. Han har fornekat brott i 6vrigt. Han har inte haft ndgon erinran mot

de sdrskilda yrkandena.

Utredningen

Aklagaren har som skriftlig bevisning beropat tva analysbesked, PM

postforsindelse och bildsammanstillning Ekersgatan 19 A.

Hampus Nederman har horts.
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12.4 Domskil: Hampus Nederman ska i huvudsak domas enligt talet

Hampus Nederman ska domas for narkotikasmuggling

Inledningsvis ér foljande utrett. Ett paket patraffades den 4 februari 2022 1
postterminalen i Malmo innehdllande 244 g amfetamin. Varan var inte anmald.
Paketet var adresserat till Hampus Nederman pa Ekersgatan 19 A i Orebro, allts4 till

Hampus Nedermans fars adress.

Hampus Nederman har invént att han inte har bestéllt narkotikan. Han har berittat att
han inte skickat efter paketet och inte heller visste att det skulle komma. Han mirkte
att det kom en paminnelse om ett paket att himta ut men han véntade med att gora
det eftersom han inte visste vad det var. Han hade tidigare bestillt paket till
Ekersgatan 18 A. Bland annat hade han bestéllt kaffe frdn Tyskland och en
badrumsmatta. Han vet inte vem som nu bestillt narkotika till honom pé hans fars

adress.

Enligt tingsrétten talar redan det faktum att ett paket skickats med angivande av
Hampus Nederman som mottagare for att det &r han som bestillt narkotikan och
saledes fort in den 1 landet. Nagot skal till att forsdndelsen skulle skickas till Hampus
Nederman pa Ekersgatan 19 A, om det inte var han som var mottagare, har inte
framkommit. Tingsrétten finner det inte trovardigt att nagon annan skulle skicka en
stor mdngd narkotika till Hampus Nederman och bli beroende av dennes samarbete
for att fa tag pa narkotikan. Det har d&ven framkommit att Hampus Nederman tidigare
bestéllt paket till adressen Ekersgatan 19 A dven om han inte dr folkbokford pa

adressen.

Vid en sammantagen beddmning finner tingsrétten att det ar stéllt utom rimligt tvivel
att Hampus Nederman bestéllt paketet innehdllande 244 g amfetamin och ddrmed
fort in det i landet utan att anméla det. Atalet &r dirmed styrkt och han ska démas i

enlighet med &klagarens girningspéstdende.
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Hampus Nederman ska domas for narkotikabrott, dock ej i overldtelsesyfte

Av utredningen har foljande framkommit. Hampus Nederman greps den 22 mars
2022 i lagenheten pd Ekersgatan 19 A och vid husrannsakan patriaffades narkotika pa
flera stéllen 1 ldgenheten. Narkotikan lag i vissa fall fullt synlig, bl.a. pa soffbordet i
vardagsrummet och i vissa fall mer eller mindre dppet, bl.a. i en lada i en byra i
vardagsrummet och i en skrivbordsldda bredvid en dator i sovrummet. Ligenheten
tillhor, som ritten redan ndmnt flera ganger, Hampus Nedermans far. Hampus
Nederman éar sjdlv folkbokford hos sin mor. Hampus Nederman har dock haft nyckel
till lagenheten och har medgett att han har innehaft tramadol i lagenheten. [
lagenheten pétraffades 3,5 tabletter tramadol 1 skrivbordslddan vid datorn i
sovrummet. Hampus Nederman befann sig saledes pa platsen dér narkotikan
patréaffades, narkotikan var inte undangdémd och han har sjdlv medgett innehav av
narkotika pd samma plats som en del av den andra narkotikan patraffades. I mélet har
tingsritten vidare funnit att Hampus Nederman mottagit 16n for sin roll som
moderator pd Flugforum och att en del av [6nen mottagits till adresser i en planbok
som aterfunnits i datorn 1 sovrummet, vilket knyter honom till 1dgenheten.
Tingsrétten har dven funnit att Hampus Nederman bestéllt narkotika till sig sjalv pa

lagenhetens adress.

Sammantaget finner tingsratten att det &r bevisat att Hampus Nederman uppsatligen
innehaft aktuell narkotika. Vad Hampus Nederman har framfort foranleder ingen
annan bedomning. Det saknas anledning att tro att narkotikan i ldgenheten tillhor

IlEOIgOIl annan person.

Vad avser fraigan om Hampus Nederman innehaft narkotikan i1 6verldtelsesyfte gor
tingsritten foljande dverviganden. Aklagaren har gjort gillande att miingden
narkotika och att narkotikan patrdffades pé olika stéllen 1 ligenheten talar for att det
forelegat ett overlatelsesyfte. Tingsritten konstaterar att det dr ett stort antal tabletter,
426 st. Mingden som sadan ligger néra vad som inte langre kan anses utgora ett
innehav for eget bruk men maéste inte innebéra att det foreligger ett overlételsesyfte.

Det sammanhang som narkotikan pétraffades pd, bl.a. spridd i ldgenheten talar enligt
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tingsritten emot en ordnad narkotikaforséljning. Visserligen patriaffades vagar, men

inte heller med beaktande av dessa dr det styrkt att innehavet var i dverlatelsesyfte.

Sammantaget finner tingsrétten att det inte ar styrkt att Hampus Nederman innehaft

narkotikan i overlatelsesyfte.

13 SARSKILDA YRKANDEN KOPPLADE TILL ADAM
NIRONEN OCH HAMPUS NEDERMAN ANSVAR

13.1 Adam Nironen

Férverkande av hjdlpmedel eller annan sak

I beslag tagna dopningsmedel och narkotika forklaras forverkade. Tingsritten kan

dock inte se att tillbehor finns bland beslagen. Beslagen ska besta.

Forverkanden av olika varden

Det star klart att Adam Nironen genom den brottslighet som han har gjort sig skyldig
till enligt atalspunkten for synnerligen grovt narkotikabrott har gjort en vinst som har
uppgatt till 7,93628154 bitcoin. Det inte uppenbart oskiligt att ett forverkande sker.

Som virde och utbyte av brott ska darfor vardet av 7,93628154 bitcoin vid dagen for

lagakraftvunnen dom forverkas.

Kvarstad

Med hénsyn till den brottslighet Adam Nironen doms for da brottsligheten bl.a.
innefattat kryptovaluta, kan det skéligen befaras att Adam Nironen undanskaffar
egendom eller pd annat sétt kommer att undra sig att betala vardet av forverkad
egendom. Skilen for kvarstad uppvéger det intrang eller men 1 6vrigt som atgirden

innebér for Adam Nironen. Kvarstaden om 6,32928154 bitcoin ska darfor besta till
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13.2

14

14.1

dess verkstdlligheten av forverkandet kan ske, dock ldngst tvd ménader efter

lagakraftvunnen dom.

Hampus Nederman

Forverkande av hjdlpmedel eller annan sak

Beslagen avseende stationér dator och USB-sticka ska besta till dess domen vinner
laga kraft. I beslag tagen narkotika jimte emballage (narkotikasmugglingen) samt

narkotika och tillbehor

forklaras forverkat. Beslaget ska besta.

Forverkanden av olika virden

Det star klart att Hampus Nederman genom den brottslighet som han har gjort sig
skyldig till enligt atalspunkten for synnerligen grovt narkotikabrott har gjort en vinst
som har uppgitt till 0,48 Bitcoin. Det inte uppenbart oskéligt att ett forverkande sker.
Som virde och utbyte av brott ska darfor vardet av 0,48 bitcoin vid dagen for

lagakraftvunnen dom forverkas.

PAFOLJD M.M.

Fredrik Jonssons pafoljd

Det samlade straffvirdet dr fingelse tolv dr

Fredrik Jonsson ska sdledes domas for synnerligen grovt narkotikabrott, grovt

penningtvittsbrott och tva fall av grovt bokforingsbrott.

Av de brott som Fredrik Jonsson doms for &r det synnerligen grova narkotikabrottet
det allvarligaste och far storst genomslag pa straffmétningen. Tingsrétten har vid sin

straffviardering betrdffande Fredrik Jonsson sérskilt beaktat vervigandena for
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straffvirdesbedomningen som gjordes av Svea hovritt i det sk. Flugsvamp 2-malet,

detta da brottsligheten i detta mal 4r av samma slag.

Under den nu aktuella tidsperioden, tva &r och elva méanader, har skett ett mycket
stort antal dverlatelser av narkotika pa Flugsvamp 3.0. Av storre vikt vid
bedomningen av straffvirdet &r emellertid det forhallandet att det har varit fraga om
en synnerligen organiserad verksamhet — for vilken Fredrik Jonsson har varit
huvudman. Aven om det inte kan uteslutas att Fredrik Jonsson har begétt brottet
tillsammans och i samforstdnd med annan har Fredrik Jonsson varit verksam under
hela tiden som marknadsplatsen har varit aktiv. Verksamheten har inneburit att
utbjudande och forséljning av narkotika skett via krypterade nédtverk pa internet
vilket gjort narkotikan tillgidnglig for en stor krets av okénda kopare. Den verksamhet
som har bedrivits pd marknadsplatsen har gett en mycket hog vinst som har gétt till
Fredrik Jonsson. Aven om annan girningsman har fétt del av vinsten s ska detta
anses ha delats upp 1 samforstand med Fredrik Jonsson. Jamfort med
omstdndigheterna 1 Flugsvamp 2.0 -malet &r dock inte garningsperioden riktigt lika
lang och rétten har nu ingen kinnedom om att narkotika overlatits till minderériga.
Déremot dr omsittningen och vinningen klart hdgre én i Flugsvamp 2.0 -malet.

Straftvardet nar taket i straffskalan, fangelse 10 ar.

Det grova penningtvittsbrottet ("Hongkong’) har det synnerligen grova
narkotikabrottet som forbrott. Enbart med beaktande av de stora virden som
girningen har avsett motsvarar straffviardet for brottet tva och ett halvt ars fangelse.
Det ar ddrutover fraga om ett sérskilt genomtédnkt uppliagg dér vinsten forts in 1 ett
svenskt foretag och dérmed i forlingningen mojliggjort tilltrade till
vélfardsfunktioner eller legitimering och kreditvédrdighet. Det &r ett klart forslaget
uppldgg som samtidigt innebdr en utmaning for - och manipulation av -
samhéllssystemet, vilket tingsrétten ser allvarligt pa. Det foreligger darfor sarskilt
forsvarande omstandigheter som medfor att straffvirdet sett till brottslighetens fara,

Okar 1 stor man.
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De tva grova bokforingsbrotten har skett som en nddvindig f6ljd av
penningtvittsbrottet. De allvarliga momenten i de grova bokforingsbrotten, att lata
bokfora oriktiga verifikationer samt intékter, beaktar dock tingsritten sérskilt redan i
samband med att allvaret i det grova penningtvéttsbrottet bestdms. Straffvirdet for de
tre brotten blir klart hdgre dn exempelvis for penningtvitten i Flugsvamp 2.0 -mélet,

trots att vardet som nu har tvittats inte har varit lika hog som i det malet.

Tingsrétten som anser att det finns skil att tillimpa 26 kap. 2 § andra stycket tredje
punkten brottsbalken, anser att det samlade straftfvirdet for brottsligheten uppgar till

fangelse tolv &r.

Paféljden bestdims till fingelse 11 dr och 10 manader

Enligt den avslutande och allmént hdllna bestimmelsen i1 29 kap. 5 § forsta stycket 8
brottsbalken ska rétten i skédlig omfattning beakta ocksa andra omstidndigheter som
pakallar att den tilltalade far ett lagre straff dn brottets straffvirde

motiverar. Utredningen har dragit ut pa tiden, ndgot som i1 huvudsak far anses ha
berott pa utredningens resurser. Fran det att Fredrik Jonsson greps till dess att atal
vacktes gick det mer én tva ar, dessutom med en hiktad period mitt i. Fredrik
Jonsson satt namligen hiktad med restriktioner 1 6ver sex méanader. Tidsutdriakten
maste dven det maste ha varit mycket pafrestande for Fredrik Jonsson. Med
tillimpning av 29 kap. 5 § forsta stycket 8 brottsbalken bor denna omsténdighet
beaktas vid straffmitningen pd si sétt att fingelsestraffets langd sitts

ned med skéliga tvd manader.

Péfoljden bestdms till fangelse 11 &r och tio manader.
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14.2 Adam Nironens pafoljd

Adam Nironen har inte begdtt medverkan i mindre mdn

Adam Nironen ska saledes domas for medhjilp till synnerligen grovt narkotikabrott,
narkotikabrott och dopningsbrott.

Fraga 4r om Adam Nironen har begétt medverkan i mindre man.

Av 23 kap. 5 § brottsbalken framgér att har ndgon formatts att medverka till brott
genom tvang, svek eller missbruk av hans ungdom, oforstand eller beroende
stéllning eller ock medverkat allenast i mindre man, ma straffet for honom sittas

under vad for brottet eljest dr stadgat; i ringa fall skall ej domas till ansvar.

Adam Nironens medverkan har inte varit avgorande orsak till (Fredrik Jonssons)
brott. Admin hade sdkerligen hittat en annan moderator om inte Adam Nironen har
axlat ansvaret. Adam Nironen har emellertid bidragit savél kvantitativt som
kvalitativt, till att skota Flugforum som var en nédvindig strukturell komplettering
till marknadsplatsen. Adam Nironen har bidragit med utvecklingsidéer och hans
aktivitet har ocksd varit 6verordnad och samordnande. Detta har varit i stor

omfattning. Han har inte blott medverkat i mindre man.

Pafoljden bestdms till fingelse sex dr och sex manader

Eftersom det inte dr fraga om medverkan 1 mindre mén ska samma straffskala som
for gdrningsmannaskap tillimpas. Det finns dock ingen omstdndighet som foranleder
att overstiga straffminimum, sex ar. Tillsammans med 6vrig brottslighet 4r det

samlade straffmétningsvérdet fingelse sex ar och sex manader.

Adam Nironen har suttit hiktad med restriktioner i strax dver fyra manader. Varken
med anledning av detta, att 1dng tid gétt sedan brottet eller att Adam Nironen kan fa
svért att hitta nytt arbete finns anledning att med tillimpning av 29 kap. 5 §

brottsbalken vid straffmétningen att sitta ned fingelsestraffets lingd. Annan pafoljd

an fiangelse kan inte komma 1 fraga.
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14.3

14.4

Pafoljden bestdams till fingelse sex &r och sex manader.

Hampus Nedermans pafoljd

Hampus Nederman har medverkat i mindre mdn

Hampus Nederman ska siledes domas for medhjélp till synnerligen grovt

narkotikabrott, narkotikasmuggling och narkotikabrott.

Till skillnad fran Adam Nironens roll har Hampus Nedermans varit underordnad.
Han har inte deltagit 1 utvecklingen av forumet, eller haft en samordnande funktion.
Hans medhjélp till brottet synnerligen grovt narkotikabrott, &ven om det har rort sig

om kvantitativt vildigt minga inldgg, far anses utgora en medverkan i mindre man.

Pafoljden bestdms till fangelse fyra ar och sex manader

Straftvardet bestdms till faingelse fyra ar. Tillsammans med smugglingsbrottet och

narkotikabrottet &r det samlade straffvirdet fingelse fyra ar och sex manader.

Hampus Nederman har suttit hiktad med restriktioner i knappt tvd manader. Varken
med anledning av detta eller att lang tid gatt sedan brottet finns anledning att med
tillimpning av 29 kap. 5 § brottsbalken vid straffmétningen att sitta ned

fangelsestraffets lingd. Annan pafoljd &n fangelse kan inte komma 1 fréga.

Péfoljden bestdms till faingelse fyra &r och sex manader.

Brottsofferfond

Fredrik Jonsson, Adam Nironen och Hampus Nederman ska var for sig betala en

avgift till brottsofferfonden. Detta foljer av lag.
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14.5 Niringsforbud

Aklagaren har begirt att tingsritten meddelar Fredrik Jonsson niringsforbud i sju &r
och att ett sidant forbud ska gilla fram till dess fragan &r slutligt avgjord. Detta

framgar ndrmre under *Yrkanden’ i avsnitt X ovan.
Fredrik Jonsson har bestritt yrkandet om naringsforbud.

For fragan ska lagen (2014:836) om néringsforbud tillimpas. Genom ett beslut om
ndringsforbud meddelas en nédringsidkare under viss tid begridnsningar 1 rétten att
bedriva eller ta del i ndringsverksamhet (1 §). Personer som kan meddelas
ndringsforbud ar bl.a. de som utat har framtratt som ansvariga for enskild
ndringsverksamhet och de som faktiskt har utdvat ledningen av en
ndringsverksamhet som en juridisk person har bedrivit (2—3 §§). Fredrik Jonsson har

utovat ledningen av den juridiska personen Net 2-Net Group Stockholm AB.

Den som har grovt asidosatt sina skyldigheter i naringsverksamheten och déarvid har
gjort sig skyldig till brottslighet som inte ar ringa, ska meddelas ndringsforbud, om

ett sddant forbud ar pakallat fran allmin synpunkt (4 §).

Bokforingsbrotten 1 Net 2-Net Group Stockholm AB har begatts i syfte att
genomfOra penningtvittsbrottet. Att begd grova bokforingsbrott i
naringsverksamheten i syfte att genomfOra en penningtvétt innebér att Fredrik

Jonsson har grovt asidosatt sina skyldigheter i nidringsverksamheten.

Vid beddmningen av om néringsforbud ar pékallat frin allmin synpunkt ska ritten
sdrskilt ta hansyn till blLa. om &sidosittandet varit systematiskt, syftat till betydande
vinning eller orsakat eller varit dgnat att orsaka betydande skada. Om den som avses
med en talan eller en ans6kan om niringsforbud har gjort sig skyldig till brott i
ndringsverksamheten och det for brottet inte dr foreskrivet lindrigare straff dn
fangelse 1 sex ménader, ska vid tillimpningen av 4 § niringsforbud anses pakallat

fran allmén synpunkt, om inte sérskilda skél talar mot det (8 §).

Fredrik Jonsson har latit sin ndringsverksamhet missbrukas pa ett forslaget sitt.

Giérningen har inneburit en systemfara for samhéllet och har mdjliggjort stor vinning
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14.6

for Fredrik Jonsson i och med att han har haft mojlighet att dolja sin brottlighet. For
brottet dr inte foreskrivet lindrigare straff &n fingelse 1 sex manader och det finns inte
sarskilda skl som talar emot ett naringsforbud. Det far anses pakallat ur allméin

synpunkt att Fredrik Jonsson meddelas ett néringsforbud.

Nir brottslighet utgor grunden for niringsforbudet far brottslighetens straffvirde
saledes i allminhet anses aterspegla hur allvarligt asidoséttandet i
ndringsverksamheten dr. | linje med detta bor bedomningen av forbudstidens ldngd 1
regel kunna ta sin utgangspunkt i straffvirdet for den forbudsgrundande
brottsligheten. Ju hogre straffvérdet dr, desto lingre forbudstid finns det typiskt sett
anledning att faststélla (se Hogsta domstolens dom den 20 mars 2024 i mal 597-23,
sarskilt punkten 14). Tingsritten bestimmer ndringsforbudets lingd bestams till fem
ar.

Det som har framkommit om Fredrik Jonssons nédringsverksamhet ger anledning att
tro han inte heller framover kommer skota sddana forpliktelser som foljer av ett
foretagande. Det &r uppenbart att det finns grund for ndringsforbud och det ar
angeldget att det beslutas om ett tillfalligt sddant. Tingsrétten beslutar om tillfalligt

naringsforbud.

Ersittning till forsvararna

Aklagaren har yttrat sig dver forsvararnas kostnadsrikningar. Aklagarens yttrande

redogdr tingsrétten for 1 valda delar nedan.

Allmdnt om férsvaret och skdl for forhojt arvode

I november 2021 skedde frihetsberdvanden i mélet. Ingen av de advokater som nu ér
forordnade var forordnade da. Atal vicktes den 1 december 2023.

Huvudforhandlingen inleddes den 17 januari 2024.
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Alla forsvarare har begért ersittning med forhojt arvode. En offentlig forsvarare har
enligt 21 kap. 10 § forsta stycket rittegdngsbalken ritt till skilig ersittning av
allménna medel for det arbete som uppdraget kravt. Ersittningen for arbete ska
bestimmas med utgangspunkt i den tidsatgang som ar rimlig med hénsyn till
uppdragets art och omfattning och med tillimpning av en timkostnadsnorm beslutad
av regeringen. Enligt 21 kap. 10 § andra stycket réttegdngsbalken far erséttningen
avvika fran timkostnadsnormen &ven i andra fall, om den skicklighet och den omsorg
som uppdraget utforts med, eller andra omstdndigheter av betydelse, ger anledning

till det.

Under vissa forutséttningar kan bundenhet till ett mycket omfattande mél angaende
komplicerad brottslighet medfora rétt till hdgre ersittning dn timkostnadsnormen
med hanvisning till att malet anses ha fort med sig ekonomiska dterverkningar pa
advokatverksamheten 1 ovrigt. Utgangspunkten dr dock att bundenheten ska paga
under lang tid. Hogsta domstolen har angett att forutsittningar for forhdjd ersittning
har forelegat nar en huvudforhandling 1 hovritten har pagatt under ett halvt ar och,
med nagra korta avbrott, tagit den offentliga forsvararens hela arbetstid 1 ansprak (se

NJA 1993 s. 237).

Aklagaren har betriffande frigan om forhdjt arvode i mélet framfort foljande. Nér
det géller nu aktuellt d&rende har tvé forsvarare varit forordnade for Fredrik Jonsson
respektive Adam Nironen. Redan detta forhallande medfor att uppdraget for deras
forsvarare inte kan anses ha varit av sddan karaktér att det under en ldngre tid har
paverkat deras mojligheter att utfora annat arbete. Inte heller huvudforhandlingens
lingd motiverar en sddan slutsats. Vidare bor beaktas att det varit friga om en ldng
slutdelgivningstid, vilket medfort att utrymmet for att utfora annat arbete inte
begrinsats pd samma sétt som 1 ett drende dér ett omfattande material ska gis igenom
under stor tidspress. Det har inte framkommit att ndgon av forsvararna i mélet haft
sadan sdrskild skicklighet att det medfort att de kunnat utfora uppdraget snabbare 4n
en “normalskicklig” advokat, framfor allt inte sett till den mycket stora tidsatgéng

som det begérs ersittning for, anser &klagaren.
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Sdrskilt om forsvararnas begdran och om frdagan om dterbetalningsskyldighet

Erséttning till Fredrik Jonssons forsvar

Fredrik Jonsson frihetsberdvades i borjan av november 2022. I malet forordnades
advokaten Kinora Awrohum i slutet av november 2022 som offentlig forsvarare for

Fredrik Jonsson som da var hiktad.

Den 6 april 2023 forordnades Jack Melkermichel att som offentlig forsvarare

tillsammans med Kinora Awrohum foretrada Fredrik Jonsson.

Kinora Awrohum har begirt ersittning for arbete med sammanlagt 1 055 timmar
varav 490 timmar med forhojt arvode. Hon har vidare begirt erséttning for tidsspillan

och utligg.

Jack Melkermichel har begirt ersittning for arbete med sammanlagt 757 timmar
varav 445 timmar med forhdjt arvode. Han har vidare begirt ersittning for tidsspillan

och utlagg for parkeringsavgifter med 9 860 kr.

Som skél for yrkandet om forhdjt arvode har Kinora Awrohum anfort 1 huvudsak
foljande. Forundersokningsmaterialet som delgivits och genomgétts utgdr inte ett
forundersokningsprotokoll 1 ”vanlig” bemirkelse — utan har snarare varit
svardverskadligt och tekniskt avancerat material till grund som erfordrat djupgéende
analyser och idelig analys. Fran att atal vicktes innebar malet dven en intensifiering
av inldsningen varfor den forhdjda ersittningen dven motiveras av den bundenhet till

malet som detta medfort.

Som skl for yrkandet om forhdjt arvode har Jack Melkermichel framfort f6ljande.
Med tanke pa forundersokningsmaterialets omfattning i kombination med dess
komplexitet och tiden som har varit fran slutdelgivningen till att huvudférhandlingen
paborjades har detta klart orsakat en bundnehet till malet som varit i princip total.
Mot bakgrund av detta yrkas erséttning for tiden for inlésning av

forundersokningsmaterialet med forhojt arvode.
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Niér det géller frigan om Kinora Awrohum eller Jack Melkermichel ska tillerkdnnas
ersittning utover den sa kallade timkostnadsnormen gor tingsrétten foljande
overviganden. Fredrik Jonssons forsvar far anses ha kriavt en mycket god forstéelse
for teknik, som gér utover vad som kan forvintas av en annars duktig och erfaren
forsvarare. Kinora Awrohum och Jack Melkermichel har ocksa visat pa en
skicklighet i arbetet. Samtidigt har forundersokningen pagatt under en sé pass lang
tid att varje forsvarare under en sddan utdragen tid kan forvéntas forvirva tillracklig
kunskap for att effektivt forsvara sin huvudman. Forsvararna kan inte med hdnsyn till
att mélet har varit mer komplicerat &n ofta annars anses berittigad till forhojt arvode.
I fraga om de ska anses berittigade till hojt arvode med anledning av att det kravts en
intensiv inldsning frin att atal vicktes konstaterar rétten att mer d&n en ménad gick
mellan det att atal vicktes och huvudforhandlingen inleddes. D& hade forsvararna,
enligt dklagaren dessutom har en lang slutdelgivningstid dessforinnan.
Forundersokningen som delgavs méste har varit omfattande, men inte sa pass att
bundenheten maste ha varit nira pa total. Det maste vidare ha varit en intensiv tid
mellan atal och huvudforhandlingens start. Detta ska dock forsvarana ha kunnat
forutse for att planera sin advokatverksamhet kring. Forsvararna har dessutom varit
tva att fordela arbete mellan sig eller for att samrada om forsvaret. Inte heller darfor

finns darfor skal att franga tidskostnadsnormen.

Tingsrétten har avslutningsvis overviagt om oforutsedda hdndelser under
huvudforhandlingen har foranlett exempelvis helgarbete, vilket i sin tur skulle
motivera att omsorgen om uppdraget har berittigat till forhojt arvode. I denna del
konstaterar tingsrétten att det har forekommit ny bevisning i malet under
huvudférhandlingen, men att detta har 1 huvudsak varit betungande for aklagaren.
Tingsritten anser att de hogst tre dagars huvudforhandling per vecka har ldmnat
tillrdckligt med tid for Fredrik Jonssons forsvar att forbereda sig pd arbetstid. Inte
heller av den anledningen finns skél att fringd den ordinarie timkostnadsnormen for

Kinora Awrohum eller Jack Melkermichel.

Nir det sedan géller den nedlagda tid som Kinora Awrohum och Jack Melkermichel

har begért erséttning for har dklagaren framfort att det med hansyn till mélets
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omfattning &dr rimligt att det har lagts ned relativt omfattande arbete rorande
inldsning. Det ifrdgasitts dock om tiden (490 respektive 445 timmar) dr skéligt med
beaktande av forsvararnas ansvar att fordela tiden konstadseffektivt sig emellan.
Forsvararna har debiterat 935 timmar for inldsning av forundersokningsmaterialet

vilket dr dubbelt sd hogt som for forsvaret av Adam Nironen.

Tingsritten konstaterar att Fredrik Jonsson har varit atalad for ett mycket allvarligt
brott. Forsvaret har haft anledning att noggrann l4sa in sig pa materialet, sarskilt
eftersom dklagaren inte har berett forsvaret tillgang till utredningsverktyget Reactor.
Dérutover har Fredrik Jonsson stétt atalad for ytterligare brott som méahinda har en
klar beroring med det synnerligen grova narkotikabrottet, dock fir anses ha kréavt
ytterligare inldsning. Kinora Awrohum och Jack Melkermichel har kunnat dela upp
arbetet sig emellan 1 vissa avseenden men forfaller Gverlag ha ansett sig tvungna att

utfora samma inldsning. Detta har ritten forstielse for.

Nar giller det arbete som Kinora Awrohum har begért erséttning for gor tingsratten

foljande bedomning. Tingsritten har ingen erinran mot utformningen av
kostnadsridkningen. Den totala tiden som har debiterats for inldsning och
forberedelser dr emellertid inte rimlig med hidnsyn till mélets art och omfattning.
Tingsrétten anser att Kinora Awrohum far anses skiligen tillgodosett med erséttning
motsvarande sammanlagt 950 timmar. Tingsritten har ingen erinran mot begérd

ersdttning for tidsspillan och utlagg.

Nir det sedan géller det arbete som Jack Melkermichel har begért erséttning for gor
tingsrétten foljande bedomning. Det stills hoga krav pa konkretion av en
konstandsrakning for att ritten ska kunna beddma skéligheten av densamma. Jack
Melkermichels kostnadsrdakning dr mer sammanfattande och argumenterande dn
detaljerande vilket gor det svarare for rétten att bedoma skiligheten. Tingsratten
anser inte att kostandsrdkningens utformning till fullo lever upp till de hogt stéllda
kraven. Det har darfor varit svarare att bedoma atgérderna. Samtidigt saknas det skil
att ifrdgasitta att ett mycket omfattande arbete har utforts. Det framgér dven att Jack

Melkermichel har begrinsat kostnaderna genom att exempelvis inte begéra ersittning
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nér huvudforhandlingsdagar har stillts in med kort varsel eller genom att ha hallit
telefondverldggningar i stéllet for personliga moten. Den totala tiden som har
debiterats for inldsning och forberedelser blir emellertid inte rimlig med hénsyn till
maélets art och omfattning. Tingsritten anser att Jack Melkermichel far anses skéligen
tillgodosedd med erséttning motsvarande sammanlagt 700 timmar. Tingsritten har
ingen erinran mot begérd erséttning for tidsspillan. I fraga om utlédgg har Jack
Melkermichel begirt ersittning for parkering med 9 860 kr. Det framgar under
tidsspillan att detta rimligen avsett parkeringar vid resor fran advokatkontoret pa
Kungsgatan 48 till Stockholms tingsrétt eller Kronobergshéktet. Tingsrétten kan inte
se skidligheten 1 anvindandet av bil 6ver huvud taget d& det pa sin hdjd kan ha rort sig
om en 15 minuters promenad och dé anvindandet av bil sannolikt endast 6kat risken
for ytterligare tidsspillan. Tingsritten anser inte att ersittning for parkering ska utgi,

dven om rétten accepterar tidspillan som skilig 1 och for sig.

Aterbetalning

Med hénsyn till det mycket langa fangelsestraffet som Fredrik Jonsson doms till ska

kostnaderna for forsvaret stanna pa staten.

Ersittning till Adam Nironens forsvar

Adam Nironen frihetsberdvades 1 borjan av januari 2023. I malet forordnades
advokaten Nils Svantemark 1 mitten av april 2023 som offentlig forsvarare for Adam

Nironen som da var haktad.

Efter att Nils Svantemark anmélt forhinder infor flertalet av
huvudforhandlingsdagarna med rimliga skél dartill och riatten haft muntlig kontakt
med &klagaren och Nils Svantemark beslutade rétten att en andra forsvarare skulle
forordnas for Adam Nironen, i syfte att huvudforhandlingen skulle bli praktiskt
genomforbar utan ytterligare drojsmal. Anna Ekstrom forordnades den 14 december

2023.
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Nils Svantemark har begért ersittning for arbete med sammanlagt 677,35 timmar
varav 395 timmar med forhojt arvode. Han har vidare begért erséttning for tidsspillan

och utlagg.

Anna Ekstrom har begért ersittning for arbete med sammanlagt 268,45 timmar varav
150 timmar med forhdjt arvode. Hon har vidare begirt ersittning for tidsspillan och

utldgg.

Som skaél for yrkandet om forhdjt arvode har Nils Svantemark och Anna Ekstrom
anfort 1 foljande. Delgivet forundersokningsmaterial har varit synnerligen
komplicerat och kravt en inte obetydlig arbetsinsats for att sétta sig in 1, forstd och
analysera. Det har préglats av viss svaroverskadlighet och har till stora delar varit
tekniskt avancerat. I och med att dtal vicktes och med hédnsyn till mélets omfattning
och komplexitet medforde detta d&ven en bundenhet till méalet under relativt lang tid.
De kan svérligen se ndgot annat mal med en liknande komplexitet som forevarande

mal

Av samma skél som redovisas under erséttning till Fredrik Jonssons forvarare finns
inte forutséttningar att franga tidkostandsnormen. I fraga om Anna Ekstrom har
ratten sarskilt stillt sig fraigan om hon med kort varsel har varit tvungen till sddant
arbete pa kvillar eller helger som skulle kunna beréttiga till ersittning utover
timkostnadsnormen, men har svart att med ledning av kostnadsrdkningen bedoma att

sa var fallet.

Nir det sedan géller den nedlagda tid som Nils Svantemark och Anna Ekstrom har
begirt ersittning for har aklagaren framfort att Advokaten Nils Svantemark
forordnades i samband med att forundersokningsprotokollet limnades Gver till
forsvararna. Vissa kompletterande dtgirder vidtogs efter detta vilket resulterade i
ytterligare protokollsbilagor. Misstankarna mot och bevisningen som direkt berdr
klienten dr vél definierade i materialet och det framgér klart av protokollet med
bilagor vilket material som rorde klienten. Det har kommit till &klagarsidans
kédnnedom att advokaten under samma period foretrddde en hiktad klient vid

Helsingborgs tingsritt i ett mal som synes — minst — lika omfattande som det hir
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aktuella mélet. Den forhandlingen har pagétt under samma tid som detta mal och
pagar fortfarande. Till detta kommer att advokaten Anna Ekstrom varit forordnad
sedan mitten av december 2023. Av kostnadsrdkningen framgér att den av henne
nedlagda tiden for inldsning av materialet uppgar till 150 timmar vilket rimligen skett
efter forordnandet men innan huvudférhandlingen paborjades — dvs ca tre veckor
med beaktande av helgdagar. Av de ingivna kostnadsrakningarna framgar inte nér
inldsning av materialet skett och inte heller hur forsvararna resonerat nir de fordelat
arbetsuppgifter sig emellan. Det dr med hénsyn till malets omfattning rimligt att det
lagts ned relativt omfattande arbete rorande inldsning. Det ifrdgasitts dock om den
nedlagda tiden (395+150) timmar &r skilig med beaktande av forsvararnas ansvar att

fordela tiden kostnadseffektivt sig emellan.

Tingsrétten konstaterar att Adam Nironen har varit atalad for medhjélp till ett mycket
allvarligt brott. Forsvaret har haft anledning att noggrann lidsa in sig pa materialet.
Dérutover har Adam Nironen statt atalad for ytterligare brott som far anses ha krévt

viss ytterligare inldsning.

Nar giller det arbete som Nils Svantemark har begirt ersittning for gor tingsritten
foljande bedomning. Tingsritten har ingen erinran mot utformningen av
kostnadsriakningen, vilken kan noteras sirskilt vl uppfyller kraven pa tydlighet. Den
totala tiden som har debiterats for inldsning och forberedelser dr emellertid inte
rimlig med hénsyn till malets art och omfattning i forhallande till misstankarna mot
Adam Nironen. Tingsrétten anser att Nils Svantemark far anses skaligen tillgodosedd
med ersittning motsvarande sammanlagt 600 timmars arbete. Tingsrétten har ingen

erinran mot begdrd ersdttning for tidsspillan och utldgg.

Niér det sedan géller det arbete som Anna ekstrom har begért ersittning for gor
tingsrétten foljande bedomning. Tingsrétten har 1 huvudsak ingen erinran mot
utformningen av kostnadsrakningen. Déremot har det varit svért att forstd hur
nedlagd tid for inldsning har sett ut. Rimligen méste de angivna 150 timmarna ha
lagts ned omedelbart och egentligen pé heltid fram till dess huvudforhandlingen

inleddes. I och med att Nils Svantemark far anses ha varit vil inldst pa
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forundersokningen ndr Anna Ekstrom forordnades, och det huvudsakliga skalet till
att Anna Ekstrom forordnades var praktiska overviganden for att sdkra en rittssiaker
och effektiv rittegéng, borde samarbetet forsvararna emellan ha kunnat minska
behovet av inldsningstid for Anna Ekstrom ytterligare, anser tingsratten. Den totala
tiden som har debiterats for inldsning blir inte rimlig. Tingsrétten anser att Anna
Ekstrom far anses skéligen tillgodosedd med ersittning motsvarande sammanlagt
220 timmar. Tingsritten har ingen erinran mot begérd ersittning for tidsspillan eller

utldgg.

Kostnaderna ska stanna pa staten

Adam Nironen har 1 och for sig haft omfattande inkomster fran sitt arbete med
Flugforum. Det saknas emellertid anledning att tro att Adam Nironen efter att ha
betalat enligt forverkandeyrkandet, skulle ha ndgon inkomst eller formogenhet kvar
att betala for sitt forsvar. Dessutom doms Adam Nironen till ett langre fingelsestraff.

Kostnaderna for Adam Nironens forsvar ska stanna pa staten.

Ersittning till Hampus Nedermans forsvar

Advokaten Metin Ataseven forordnades i samband med att Hampus Nederman

frihetsberdvades 1 december 2022. Hampus Nederman forsattes pa fri fot i1 februari.

Metin Ataseven har begért ersittning for arbete med sammanlagt 366 timmar varav
230 timmar med forhdjt arvode. Han har vidare begirt erséttning for tidsspillan och

utligg.

Av samma skél som redovisas under ersdttning till Fredrik Jonssons forvarare finns

inte forutséttningar att frangé tidkostandsnormen.
Aklagaren har inte haft ndgon erinran mot debiterad nedlagd tid.

Tingsrétten har 1 huvudsak ingen erinran mot utformningen av kostnadsrdkningen.

Det har 1 och for sig varit svért att forstd vad nedlagd tid for inldsning, 230 timmar
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14.7

har bestétt av. Mot bakgrund av rittens kénnedom i dvrigt av malets omfattning far

dock dven den tiden anses rimlig.
Rétten har inga synpunkter pa begird ersittning for utligg och tidsspillan.

Begird ersittning, omriknat till tidkostandsnorm, ér i alla delar skilig och ska

tillerkdnnas.

Kostnaderna ska stanna p4 staten

Kostnaderna for Hampus Nederman forsvar ska stanna pa staten.

Ersittning for rittegingskostnader

Savél Fredrik Jonsson som Adam Nironen har begirt ersittning for sina
rattegadngskostnader avseende bevisning, kostnad for partssakkunnig Luke Herbert-
Andersen. Fredrik Jonsson har begért ersittning med 38 750 Euro, eller 458 381 kr.
Adam Nironen har begirt erséttning med 9996,05 euro eller 112 187 kr. Bada har
inkommit med fakturor som underlag och Fredrik Jonsson med kvitton pé betalning.
Tingsrétten godtar att bade Fredrik Jonsson och Adam Nironen har haft pastddda

rattegangskostnader.

Av 31 kap. 2 § RB foljer att om den tilltalade doms for brottet, kan han eller hon fa
ersdttning av allmidnna medel for kostnader for tolkning av 6verliggning med
forsvararen som skéligen varit motiverade for att den tilltalade skulle kunna ta
tillvara sin rétt och for andra kostnader (som avses i forsta eller andra stycket) och
som véllats honom eller henne genom fel eller forsummelse av &klagaren. Detta har

Hogsta domstolen utvecklat i rattsfallet NJA 2021 s 570 enligt foljande.

”En tilltalad som 1 forsta instans doms for ett brott, i den mening som uttrycket har
131 kap. RB, kan alltsa enligt bestimmelsen 12 § tredje stycket fi ersittning for sin
rittegdngskostnad bara om dklagaren har orsakat kostnaden genom fel eller

forsummelse. Det innebdr alltsd att en person som far avslag pé en begéran om att
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forundersokningen ska kompletteras och dérfor sjilv bekostar en utredning riskerar
att inte fa kostnaden ersatt. Det sagda géller &ven om den utredning som aberopas av

den tilltalade leder till att brottet bedoms som ett lindrigare fall.

Det kan inte uteslutas att det kan uppsta situationer di den géllande ordningen
kommer i konflikt med principen om att en rattegang ska genomforas rittvist. Det
maste i sddana fall finnas mojlighet for den tilltalade att fa skélig erséttning for sina

beviskostnader.”

Tingsrdttens bedomning i detta fall

Aven om tingsritten inte ddmer Fredrik Jonsson sirskilt for ett ital for
penningtvéttsbrott (Rolexklockan) ska sévil denne som Adam Nironen anses ha
domts for brott innebirande att de endast har begransade mdjligheter att fa erséttning

for sina rattegangskostnader.

Fraga ar da om aklagaren enligt 31 kap. 2 § RB ska ha ansetts att ha orsakat
kostnaden for bevisningen med Luke Herbert-Andersen genom fel och forsummelse.
Det finns inget uttryckligen pastatt i friga om att dklagaren skulle ha begatt fel eller
forsummelse, eller ndgot som uppenbarligen skulle tyda pa sadant fel eller

forsummelse, konstaterar riatten.

Arbetet for Luke Herbert-Andersen har bestatt konsultverksamhet, som ritten har
uppfattat det med att analysera transaktioner och juridiska begrepp samt forklara
osdkerheter vid klustring, bland annat i forhdllande till osdkerhet med polisens

klustringsverktyg Reactor.

I de delarna som avser Luke Herbert-Andersens arbete och sakkunskap avseende
allménna tekniska forklaringar 1 fradga om kryptovalutor eller klustring kan det inte
anses att aklagaren har orsakat kostnaden med anledning av fel eller forsummelse.
Inte heller vad avser Luke Herbert-Andersens i delar avvikande mening i frdga om
vérdet av dklagarens bevisning kan dennes arbete foranleda att erséttning for

rittegdngskostnader ska utga.
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Déaremot har en forhallandevis stor del av forsvaret bestatt av att lyfta fram det
rattsosdkra, inte bara med klustring i allménhet utan da sirskilt i forhallande till
verktyget Reactor. I tingsrdttens dom har Reactors sjdlva klustringsresultat inte fatt
nagon egentlig betydelse for beddmningen att Fredrik Jonsson eller Adam Nironens
ska héllas ansvariga for brott. Ddremot har klustringen som Reactor har gjort fatt
betydelse for fragor om omsittning pa marknadsplatsen, vilket i sin tur har haft
béring pé fragan om forverkande. Omséttningen och vinningen har dven beaktats vid
straffvarderingen. Tingsréttens resonemang i fraga om vilken betydelse som Reactors
klustring kunde tillmétas eller inte, kunde naturligtvis inte Fredrik Jonsson eller

Adam Nironen inte heller kénna till pa forhand.

Rétten har ovan konstaterat att det ar otillfredsstillande att forsvaret har végrats
mdjlighet till ndrmre kontroll av Reactor, vars resultat dklagaren har lagt fram som
omsténdigheter for bevisning 1 mélet. Det far anses ha varit skiligen pédkallat for
forsvaret att anlita expertis, Luke-Herbert Andersen, for att kunna bedoma
klustringsresultatet stillt 1 forhdllande till just Reactor. Detta fOr att rattegangen

skulle kunna genomfGras réttvist.

Det finns dérfor anledning att ersétta Fredrik Jonsson och Adam Nironen skélig
kostnad for bevisningen. Den del som ska erséttas som beviskostnad utgors av savil
kostnad for Luke Herbert-Andersens instéllelse till ratten som kostnad for dennes
forberedande arbete med att granska resultatet for att eftersdka brister med Reactors
klustring. Den 6vervdgande delen av Luke Herbert-Andersens arbete med detta kan
inte anses ha kunnat separeras fran sddan klutringsanalys som annars inte hade

kunnat erséttas.

Kostnaden ér emellertid dndé alldeles for hog. Hela kostnaden kan inte anses ha varit
pakallad for att tillvarata deras intressen. Skilig rittegangskostnad for staten att

ersétta fr anses uppga till drygt hélften av begérd ersdttning.

Fredrik Jonssons rittegdngskostnader ska skéligen ersdttas med 250 000 kr och
Adam Nironens med 60 000 kr.
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14.8 H:iktning

Aklagaren har begirt att Fredrik Jonsson och Adam Nironen ska hiktas. I friga om
bada har aklagaren uppgett att det foreligger risk att de pé fri fot fortsitter sin
brottsliga verksamhet, avviker eller undandrar sig straff och att det for brotten
synnerligen grovt narkotikabrott respektive medhjélp till synnerligen grovt

narkotikabrott dr inte foreskrivet lindrigare straff &n fingelse ett &r och sex ménader.

Fredrik Jonsson och Adam Nironen har bestritt hiktningsyrkandena.

Fredrik Jonsson ska trdda i hdikte

Det finns ingen risk att Fredrik Jonsson, som &r tidigare ostraffad, fortsétter att bega
samma typ av brott. Fredrik Jonsson doms dock till ett mycket langt faingelsestraft.
Han ska anses ha forvérvat en stor formogenhet till f61jd av sin brottslighet, nagot
som underldttar for honom att halla sig undan. Det finns risk for att Fredrik Jonsson
pa fri fot avviker eller undandrar sig straff. For brottet synnerligen grovt
narkotikabrott &r inte foreskrivet lindrigare straff dn fangelse i ett ar och sex ménader
och det dr inte uppenbart att skél till hdktning saknas. Fredrik Jonsson hdktas och ska

stanna kvar 1 hikte till dess fangelsestraffet far verkstillas mot honom.

Hdktningsyrkandet betrdffande Adam Nironen ogillas

Det finns ingen risk att Adam Nironen, som &r tidigare ostraffad, fortsitter att begé
brott att samma typ. Adam Nironen doms till ett lingre fangelsestraff. Det finns
emellertid inget som tyder pa att Adam Nironen skulle ha ett sddant
formogenhetsforhdllande som mojliggdr for honom att avvika i syfte att undandra sig
straff, eller att det finns annat 1 hans person som medfor att det finns risk att han
avviker eller undandrar sig straff. Han har inte avvikit under férunders6kningen eller
huvudforhandlingen och nu aktuell pafoljd torde inte utgdra ndgon avgdrande
skillnad. Det far anses uppenbart att skil for hiktning saknas. Aklagarens

héktningsyrkande avslas.
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14.9 Sekretess

Det finns skil att enligt 21 kap. 3 a § offentlighets och sekretesslagen (2009:400)
forordna om fortsatt sekretess betraffande uppgift om var Fredrik Jonsson

stadigvarande bor.

Rétten &r enig.

Avrédkningsunderlag foljer efter bilagan med vittnesmal.
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Bilaga till domen

VITTNESMAL

I denna bilaga redovisas vittnesmélen av Stefan Kalman, Par Landegren, Anette

Berglund, Max Stahl och Luke- Herbert Andersen.

Stefan Kalmans vittnesmal

Han jobbar pd NOA:s underrittelseenhet. Han borjade arbeta som narkotikapolis
under 1990-talet och har sedan 2013 haft ansvar for internetrelaterade narkotikabrott.
Hans roll &r att analysera floden av kryptovaluta och identifiera personer. Numera &r
kryptosparning hans heltidsjobb. Han har gétt olika utbildningar om kryptovaluta.
Han har arbetat med tidigare drenden rorande narkotikaforséljning pa darknet och

hordes som vittne i rattegdngen om Flugsvamp 2.0.

Flugsvamp 3.0-klustret

Niér de upptiacker en ny marknadsplats dr en av de forsta atgérderna att fa ett begrepp
om penningflodet. Det forsta de gor ar att skapa kdparkonton pa marknadsplatsen
och gora insdttning av bitcoin. For att fa ett stérre grepp om hanteringen anviander de
verktyg som framfor allt ror co-spending. Det gick till sa att han gjorde en insittning
och fick ett saldo men pengarna kontrollerades inte av honom. Nér en séljare ville
gora ett uttag frdn marknadsplatsen kunde hans pengar anvéndas oavsett om han
gjorde ndgot kop. Hans insdttning anvéindes tillsammans med andra inséttningar och
slogs ithop foOr att tas ut av en sdljare. Alla pengarna tillhdrde d& marknadsplatsen

Flugsvamp.
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Pé Flugsvamp 3.0 gjorde kOparna insittningar till adresser som kunde ateranvindas.

Han gjorde insdttningar i december, januari och februari och dérefter stickprov da
och da. Hans inséttningar hamnare inte utanfor klustret i och med att adresser
ateranvindes. Det finns ett visst morkertal eftersom det kan ha skett vildigt stora
inséttningar som matchade uttag i samma storlek och dé blev det ingen co-spending
eftersom det inte behovdes tillforas ytterligare bitcoins. Det kan siledes finnas
ytterligare adresser horande till Flugsvamp som inte finns med i klustret. Att adresser

hamnar utanfor klustret paverkar omsittningsberékningen negativt.

Det har inte hamnat ndgra adresser inom klustret som inte tillhor Flugsvamp 3.0. Den
enda som kunde signera transaktioner med adresserna var admin pd marknadsplatsen.
Admin kontrollerade de privata nycklarna som varje adress har. Det finns inga andra
adresser som av en slump skulle kunna hora till Flugsvamp. Det finns nigot som
heter coin join men det har inte forekommit 1 Flugsvamp 3.0. Det syns pa hur

transaktionerna ser ut.

Nar man riknar pa omséttning kan det dven finnas ett positivt morkertal. T.ex. nédr en
sdljare gor ett uttag sa kan det vara sé att uttaget hamnar utanfor Flugsvamp 3. Nér
sdljaren gor ett uttag kan det bli ndgot som kallas peel chain, innebdrandes att
transaktioner gors 1 flera led och det &r vixel 1 varje led och den sista vdxeln kan gé
tillbaka till marknadsplatsen. Det ser da ut som att det dr en insdttning, men det &r
egentligen pengar som redan tillhort marknadsplatsen som kommer tillbaka. De
insdttningarna hamnade framfor allt pd adresser som borjar pa bel. Inséttningar pa
bcl adresser bedomer han att ungefédr 75 procent av dem dr pengar som kommit
tillbaka som vixel. Bcl-adressernas saldo/omséttning dr en véldigt liten del av det

totala.

Han har inte gétt igenom alla 200 000 adresser och inséttningar 1 Flugsvamp 3.0-
klustret men han har tittat igenom i de storsta. De som ér till bcl-adresser kan ha
varit vixel som kommit tillbaka till marknadsplatsen. En kdparinséttning gick alltid
till en 3-adress. I frAga om de storsta insédttningarna pa 3-adresser har det varit

normala insdttningar som handlat om kop pa marknadsplatsen. Flera av
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inséttningarna kan kopplas till ett annat drende rorande Konstapelknark. Han hittade
ett fall av de han gick igenom dér det var sé att dér att vixel hade kommit tillbaka.
Vixeladresserna ateranvinds inte. Om flera inséttningar gjorts till en adress ar det en
normalt koparadress. Morkertalet pa den positiva sidan och den negativa sidan

kvittas mot varandra.

Det stimmer att omséttningen ska definieras utifrdn de koparinsittningar som gjorts.
Det finns dock transaktionsavgifter under processen nir uttag gors som han anser att
avdrag ska goras for. Han tror att avgiften var pa 24 bitcoin. Summan pa ungefar

6 491 bitcoin ar inklusive avgifter. Transaktionsavgiften riknas inte av for admins

del utan den stér sdljaren for nir siljaren gor uttag.

Nar han gjort insdttningar har han kontrollerat om de hamnat 1 klustret. Det ar darfor
han gjort insédttningar. Hans uppfattning ar att det kunde ga en stund frén det att han
gjorde en insdttning till dess att den inkluderades i co-spending, men det var snarare

frdga om timmar dn dagar.

I fraga om de stora inséttningarna sé gar det att bakatspara var de kommer ifrdn. Han
tittade pa insittningsadresserna och bakatsparade for att se vilken typ av adress
insdttningarna kom ifran. I friga om bcl-insittningarna, dvs. vixeladresserna, var 75
procent fran Flugsvamp. I frdga om 3-adresserna hittade han, av de tio storsta, en
som var fran Flugsvamp som skulle kunna dras av frdn omséttningen. Hans
beddmning dr att osdkerhetsfaktorn ryms inom avdraget som gjorts om 25 procent pa

admins vinst.

Adminpanelen

Flugsvamp 3.0 lanserades i december 2018 och tidigt efter det, ndgon gang 1 januari
2019, blev han kontaktad av deras informatorsverksamhet. Det hade kommit
information om att admingrénssnittet 1&g 6ppet och tillgédngligt. Han forde fram
informationen till utredningssidan pd NOA. Som han forstod det hade

forundersokningen inte startat vid tillfdllet och det rddde osdkerhet om de kunde ga
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in och spara ner material eller om det skulle vara dataintrang, varfor beslutsprocessen
drog ut pé tiden. Admingrénssnittet forsvann sen. Efter en tid fragade han om de
hade fétt in ndgot mer och da visade det sig att de hade kvar screenshots som de hade

fatt in samtidigt. Han lamnade da in dem till utredningssidan.

Han var den forsta som gick igenom det inlimnade materialet. Hans initiala
bedomning, som han stér fast vid, var att materialet var dkta. Han baserar
bedomningen pa en rad omstindigheter. Hans eget koparkonto fanns med i listan
bland koparkonton och ingen annan 4n han sjédlv kénde till det. Det fanns ett antal
sdljarkonton som var autentiska. Han kollade i1 blockkedjan om bitcointransaktioner

fanns med.

Chainalysis verktyg Reactor

For att analysera 220 000 adresser behovs nadgot verktyg. Chainalysis ér det verktyg
som svensk polis har anvénts sedan 2015. Han har under tidsperioden sedan 2015
testat olika verktyg och hans bedomning ar att Chainalysis dr det mest tillforlitliga.

Verktyget anvinds dven internationellt av myndigheter, bl.a. Europol och 1 USA.

Han har dven tittat i andra verktyg och det skiljer sig inte fran t.ex. Wallet Explorer.

Tekniken med co-spending dr identiskt i alla verktyg.

Han gjorde inséttningar pa Flugsvamp 3.0 och delade med sig av det till verktyget.

Rolexklockan

Nér han hade klustrat ihop adresser tillhdrande Flugsvamp 3.0 var hans nésta steg att
identifiera admin och siljare. Han forsokte da hitta uttag fran marknadsplatsen som
han bedémde skulle kunna vara admin. Han tittade framfor allt pé de stora uttagen
och forsokte hitta visst modus. Séljare skiljer sig fran admin eftersom séljare inte kan

lita pd marknadsplatsen medan admin, som sjdlv 4ger marknadsplatsen, har
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fortroende for den. En séljare dr ocksa tvungen att ta ut hela sitt saldo varje gang
uttag gors, medan admin formodligen kan bestdmma det sjilv. Efter att han foljt
uttagen en viss tid sag han att det fanns ndgon som med viss regelbundenhet tog ut
stora summor. Personen anvinde ChangeNow och MorphToken och det gjordes dven

uttag till Wasabi Wallet samt till Bisq Network.

ChangeNow och MorphToken ér s.k. swappertjanster dar det gér att vixla
kryptovaluta till en annan kryptovaluta. De har inte samma krav pa sig i friga om
penningtvittslagstiftning och det gér att anvinda tjansterna anonymt. Tjénsterna
anvands ofta for penningtvitt. Wasabi Wallet dr en planbokstjdnst med en inbyggd
mixer, coin join, dvs. att pengarna blandas med andras pengar. Det &r en funktion for
att forsvéra spdrning. I Bisq Network kan man vixla sin kryptovaluta med andra

personer.
Det ar avgifter for ChangeNow, MorphToken och Wasabi Wallet.

Han hittade en strom av bitcoin fran Flugsvamp 3.0 till de olika tjdnsterna. Han
beddmde att det var admin pé Flugsvamp 3.0 som gjorde transaktionerna. Néar de
langt senare fick access till adminpanelen sé sag de en adress till admin och via den
kunde han konstatera att hans initiala beddmning var korrekt. De flesta av adresserna
han bedémde tillhéra admin gick att koppla ihop i analysen till adminpanelen.
Pengarna vixlades till monero vilket han fick reda pa4 av ChangeNow och
MorphToken efter att ha fragat dem. Monero dr inte sparbart men han hade en
hypotes om att man ville vixla tillbaka frdn monero till bitcoin eftersom det &r littare
att véxla bitcoin till fiat-valuta 4n monero. Han tittade pd om det gick att hitta
transaktioner frdn monero till bitcoin 1 tjinsterna. Han tog dd in material fran
ChangeNow och forsokte fa material &ven frdn MorphToken, men det lyckades han
inte med. Han hade ett samarbete med Chainalysis angéende detta och de hade en
direkt access via API for tjansterna, dvs. de kunde genom kodning f ut data frdn
tjansten, och han fick ett stort material med transaktioner ut frin tjénsterna. Utifrdn
materialet forsokte han hitta kandidater som stdmde pa inflodet och han hittade

kandidater som stimde ungefir i tid och storleksmaéssigt. Han hittade da klockkopet.
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Det kom summor fran ChangeNow och MorphToken samma dag som klockkopet
gjordes. Det var fyra olika transaktioner som hamnade pa fyra olika adresser. De
anvéndes sedan tillsammans och skickades vidare och bedomningen var da att man
anvinde samma planbok. Darefter skickades summorna vidare till en annan adress
som enligt hans bedomning var till en annan planbok. Enligt hans bedoémning var det
samma entitet som gjorde transaktionen eftersom det var inom en kort tidsrymd och
att man skickade i princip hela summan. Fran den planboken skickades det vidare till
Opennode, som &r en tredje part som hjédlper andra parter att ta betalt 1 bitcoin. I detta
fall hjalpte Opennode Bitdials att ta betalt 1 bitcoin for att silja klockor. Han
spenderade ldng tid med att identifiera Opennode och Bitdials och nér han gjort det
frdgade han om det var deras tjdnster vilket de bekrdftade och de beréttade att det
handlade om kop av en rolexklocka. Bitdials gav dven detaljer om koparen och IP-
adressen som anvénts vid kopet. [P-adressen var samma som ChangeNow uppgav

anvandes vid vixlingen fran monero till bitcoin.

Anledningen till att han bedomde att de fyra uttagen frin ChangeNow och
MorphToken gjordes till en planbok var pa grund av tidsfaktorn, dvs. de skickades
vidare s pass fort, och att det bara gjordes en konfirmering. Nar man gor
bitcointransaktioner ropar man ut till bitcoinndtverket att man vill gora transaktionen.
Man signerar transaktionen med sin privata nyckel och de som &r miners 1 natverket
plockar upp de transaktioner som de vill ha med i1 nédsta block. Nér de inkluderar dem
1 ett block och de far validera och konfirmera att blocket ar korrekt, da fors det in i
blockkedjan. Det dr forst i detta steg som en transaktion dr konfirmerad. Det finns
olika sdkerhetsnivaer, dvs. hur minga konfirmeringar som behovs for att det ska vara
sdkert, och ofta vill man ha mer &n en konfirmering innan man kan vara sidker pa att
man verkligen fétt pengarna. Nér transaktioner hamnar i samma block eller 1 tva
block efter varandra med kort tidsspann kan det ofta vara sa att man sjdlv dr den som
skickat pengar fran en planbok till en annan eller att det &r en intern transaktion i sin
egen planbok. D& dr man sdker pa att det kommer fram och kan skicka det vidare
utan att behova vinta pd konfirmeringar. Tidsfaktorn dr dirfor en indikation pa att

det 4r samma entitet bakom.
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Mellan de tva forsta bel-adresserna foljer vixeln med. Nér vixeln gar vidare ér det
samma identitet eftersom vixeln gér till en sjilv. Att det sedan byts planbok ser man

eftersom vixeln inte foljer med.

Kompletterande forhor den 13 februari 2024 efter att ha hort Luke Herbert-

Andersens vittnesmal

Efter att aklagaren begért kompletterande forhér med Stefan Kalman med anledning

av Luke Herbert-Andersens vittnesmél uppger Stefan Kalman 1 huvudsak féljande.

Flugsvamp 3.0-klustret

Metoden som anvindes for Flugsvamp 3.0-klustret var co-spending. Co-spending gér
ut pa att man utgar frdn en kidnd adress, i detta fall den inséttningsadress pa
Flugsvamp 3.0 som han sjilv anvénde. Inséttningsadressen anvdndes sedan
tillsammans med andra adresser. Alla data finns 1 blockkedjan och blockkedjan
ljuger inte. De kom fram till 220 054 adresser. Alla verktyg som anvédnder denna

enkla algoritm kommer komma fram till samma resultat.

Antalet transaktioner skiljde sig mellan verktygen Reactor och Wallet Explorer,
vilket beror pé en skillnad 1 hur transaktionerna redovisas. Det &r ingen skillnad pa
adresserna. I Reactor rdknas antalet dverforingar till klustret, medan Wallet Explorer
endast rdknas transaktioner. I en transaktion kan det finnas mer dn en 6verforing till
Flugsvamp. Skélet ar att om man har en tjénst dir man kdper bitcoin, t.ex.
Localbitcoin, som tar betalt for uttag s& gér man uttag ungefar samtidigt, s.k. batch
uttag, for att spara pengar. Tjansten gor dd en transaktion till flera mottagare,
innebdrande att det finns fler dverforingar i en transaktion. Tittar man pé
transaktionshashar i excelfilen syns det dubbletter, innebédrande att det finns flera
overforingar i den transaktionen till Flugsvamp. Aven om dubbletterna tas bort ér det

fortfarande en differens pa 49 transaktioner, beroende pé att Wallet Explorer réknar
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dven in interna transaktioner (nér avsdndare och mottagare dr samma entitet), medan
Reactor inte gor det. Resultatet med bada verktyg ar att klustringen och antalet

adresser ar likadant. Summan péverkas inte.

Det stimmer att coin join &r en svaghet med co-spending. Coin join innebdir att tva
olika parter signerar tillsammans och det kriver att det ar flera entiteter pa output-
sidan som kan ta emot bitcoin. I Flugsvamp 3.0-klustret finns det ménga
transaktioner med manga inputs. Skilet &r att ndr siljaren gor uttag behovs manga
inputs, dvs. manga kopare. Typiskt sett dr det sedan ett eller tva outputs eftersom
sdljaren gor uttag och det blir vixel. For att det ska vara frdga om coin join behover

det vara fler outputs 4n sé. I detta fall ha det inte forekommit coin joins.

Skélet till att escrow-adressen (den adress som framgar av adminpanelen som
diskuterades under Luke Herbert-Andersens forhor) inte finns med 1 klustret ar att

den inte anvénts och darfor inte finns 1 blockkedjan. De har utgatt fran blockked;jan.

Admin-adressen (den adress som framgér av adminpanelen som diskuterades under
Luke Herbert-Andersens forhor) finns med 1 klustret. Adressen ser ut som alla andra
insdttningsadresser 1 klustret. Den har anvénts vid ett antal transaktioner tillsammans
med andra inputs och har klustrats pé ett korrekt sétt. De har inte koden och kan
darfor inte veta vad admin ténkt anvinda adressen till eller vad funktionen dr. Om
han ska spekulera tror han att admin anvént den for att testa funktionaliteten pa
insdttningsfunktionen. Pa alla marknadsplatser forekommer det testtransaktioner,

t.ex. att admin har testkdparkonton.

Hans uppfattning &r att insdttningar som skulle kunna vara annat &n kép pa
marknadsplatsen inkluderas i det morkertal som de rdknat med och att det inte

paverkar helhetsbilden av omséttningen.

Adminpanelen

Som han forstod Luke Herbert-Andersen invdndning 1 frdga om adminpanelen var

det att i adminpanelen redovisad omséttningen inte stimde dverens med admin-
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adressen och escrow-adressen som redovisades i adminpanelen. Enligt hans
uppfattning har Luke Herbert-Andersen inte forstatt hur marknadsplatser fungerar.
Runt &r 2015/2016 bordjade det bli dyrt att gora bitcointransaktioner eftersom
nétverket tar ut en avgift och man vill dd inte géra mer transaktioner dn nddvéandigt.
Om det dr mdjligt att redovisa internt istillet for att gora det 1 blockkedjan gér man
géarna det. Det dr ocksa av sdkerhetsskal for att undvika att exponera sig i
blockkedjan. P4 Flugsvamp 3.0 fungerade det sé att vid en transaktion s&
uppdaterades saldot internt 1 Flugsvamps databas. Nir en sdljare skulle gora uttag
plockades vinsterna frén insattningsadresserna. Det passerade inte pengar till ndgon
escrow-adress, eftersom det kostar pengar, utan det uppdaterades internt 1 databasen.
Det bokfordes alltsd inte 1 blockkedjan. Det som sker 1 blockkedjan &r transaktioner
frén kopare till séljare. De vet inte varfor escrow-adressen finns. Hans spekulation ar
att admin ville ha en méjlighet att témma escrow genom att kunna skicka alla pengar
som fanns 1 escrow till en adress. Escroe-adressen och admin-adressen indikerar inte

att materialet frdn adminpanelen inte var &kta.

Pir Landegrens vittnesmal

Han har varit involverad 1 drendet sedan forundersdkningen startade. Hans roll har
var att analysera olika digitala material. Han &r inte polis. I grunden ar han sjilvlard
webbutvecklare. Han har arbetat med internet de senaste 30 aren och hos polisen
sedan ar 2011. Sedan ar 2017 har han arbetat med darknet och han har bitrétt i flera
darknet-relaterade utredningar, bl.a. Flugsvamp 2.0. Han har tre certifierade
utbildningar 1 kryptovalutaanalys. Han borjade arbeta aktivt med kryptovaluta &r
2020.

Arbetet i malet

Han anvinde en méngd verktyg for kryptoanalysen, bl.a. Reactor och 6ppna verktyg
pa nitet. Allt bygger pa information fran blockkedjan.
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Beskrivning av Flugsvamp 3.0

Flugsvamp 3.0 var en marknadsplats pa nitet dir kopare och siljare kunde métas och
gora affarer. De preparat som saldes var narkotika, dopningsmedel, ldkemedel och
narkotikarelaterade tillbehor. Det gick till sa att en siljare registrerade ett konto pa
Flugsvamp 3.0 och lade ut annonser varigenom deras produkter bjods ut. Kdparen
satte in bitcoin pa en tilldelad insdttningsadress och fick dé ett saldo pa sitt konto for
att handla av séljarna. Koparen skickade sin adress med PGP-kryptering som bara
sdljaren kunde dekryptera. Séljaren skickade sedan varan. Nar koparen hade tagit

emot varan kunde koparen lamna ett omdome. Darefter sldpptes medlen till séljaren.

Nar ett kop genomfordes pd marknadsplatsen skedde ingen transaktion i blockkedjan
utan det var en intern transaktion mellan kontona. Det var forst nér séljaren valde att
gora uttag som det registrerades 1 blockkedjan. Séljarnas uttag skedde fran

insdttningsadresserna.

P4 affaren tog admin en viss procent, i borjan var det tre procent och den hdjdes
sedan tidigt till fyra procent. De har sett att admin gjort inldgg pa Flugforum om
avgiftshojningar. De har inte beslagtagit databasen vilket innebér att de inte sett
marknadsplatsen som sadan, men han tror att admin tog ut avgiften nar medlen

slépptes till séljaren.

Omdomessystemet dr en central del 1 den hér typen av marknadsplatsers uppbyggnad
eftersom det dr en anonym krypterad digital miljo dér det pagér brottslig verksamhet.
I en sddan miljo behovs tillit byggas och det anvinds omdomessystemet. Att ha bra
omddme som siljare innebdr att man far nagot att konkurrera med. En kdpares

omddme har inte samma betydelse.

Skrapningar

Under 1 princip hela perioden Flugsvamp 3.0 var aktivt gjorde de skrapningar av

marknadsplatsen. Det gjordes flera génger i veckan. Skrapning innebir att man
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sparar ner hela marknadsplatsen med alla sidor som finns. De skrapningar de gjorde
pa marknadsplatsen ledde till att de fick en klickbar kopia i offline miljé, som en
ogonblicksbild av hur marknadsplatsen sag ut da. De gjorde dven skrapningar av
forumet under samma period. Eftersom det var mer textmédngd hanterade de

skrapningen pa ett annat sitt och i vissa fall sparades bara sjélva texten.

Han har skapat konton bade pa forumet och pa marknadsplatsen i syfte att fa tillgang

till informationen och kunna genomfora skrapningar.

Forumet

Flugforum.net var en sida péd det 6ppna nitet dér det forekom en viss spegling av
Flugforum pé darknet. De drog slutsatsen att det fanns en koppling mellan sidorna.
De skickade en begéran till de som hostade sidan och fick del av databasen som de
skapade en kopia av. I kopian skapade de en egen anvindare som hade
adminbehorighet och de kunde dé i en offlinemilj6 se hur det sdg ut frén admins sida

pa forumet.

P4 forumet fanns det delar som endast vissa typer av anvdndare kunde komma ét, s.k.

dolda delar. Admin agerade i bade de dolda och de 6ppna delarna av forumet.

Omsdttningsberdkningen

Genom skrapningarna pd Flugsvamp 3.0 hade de ldst in allt material och plockat
fram alla omdomen. Eftersom de hade omddmena kunde de gora en uppskattning av
antalet affarer som genomfOrts pa sidan, eftersom det krivdes att affaren genomforts
for att ett omdome skulle ha 1dmnats. De gjorde berdkningen baserat pa omddomen pa
material och rdknade pd den ldgsta utbjudna enheten narkotika som séldes i
annonsen. Det fanns en gréns som innebar att det endast gick att se upp till hundra
omdomen. Skélet till att det inte syntes fler omddmen var att sdljare hade gett

onskemadl om det for att deras individuella omséttning inte skulle kunna beriknas.
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I fraga om storre insdttningar finns det utredningar som visar att séljare dven agerat
som kopare och dé kopt in stora partier for att sdlja. Bl.a. hade siljaren Blackoutswe

lamnat ett omdome avseende ett kilo kokain.

Det stammer att det skulle kunna forekomma fejkkop fran siljare for att 6ka sin egen
omséttning. For det krivs dock fortfarande en genomford affar innebédrande bl.a. att
avgiften om fyra procent tas ut. En stor fejkaffar genomfors dérfor inte eftersom det

blir véldigt dyrt.

Cold Storage

Cold Storage dr en metod for att forvara kryptovaluta pa ett sdkert sitt. Det gar till sa
att man skapar en planbok som inte dr uppkopplad pé internet och gor en transaktion
till den pldnboken. Informationen med de privata nycklarna har da aldrig rort nétet
och kan inte bli exponerat for hackerattack. Han har inte hittat ndgot beldgg for att
det ska ha funnits nagon Cold Storage-funktion pa Flugsvamp 3.0. Admin har sjalv
sagt att Flugsvamp inte dr en planbok. Om vérden skulle flyttas till ett Cold Storage
skulle det ocksa finnas risk for likviditetskris och till f6ljd av det en fortroendekris
om det inte skulle finnas pengar nér det ar dags for sldpp i escrow. Kopare kunde inte

ta ut pengar.

PGP

PGP ir ett krypteringsverktyg som anvénds for att kryptera information, t.ex.
meddelanden. PGP bygger pa ett nyckelpar med publika och privata nycklar. Med
den publika nyckeln krypterar man information och med den publika nyckeln
dekrypterar man information. Den publika nyckeln kan spridas och den skickas for
att ha krypterad kommunikation. Den enda som kan dekryptera meddelandet dr den
som innehar den privata nyckeln. T.ex. kunde en kdpare via ett formulédr pa hemsidan
skicka ett krypterat meddelande till en séljare genom att kryptera sin leveransadress

med séljarens publika nyckel och det var da bara séljaren som kund dekryptera den.
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For att genomfora det har man en programvara som gor det at en. Programvaran

laddas ned fran nitet.

PGP kan dven anvéndas for att signera ett meddelande och visa att det &r t.ex. admin
som star bakom meddelandet. D4 skriver admin meddelandet och signerar med sin
privata nyckel och alla som har den publika nyckeln kan da verifiera att det r admin

som skrivit meddelandet och att det inte dr dndrat pa nagot sitt.

Kryptovaluta

Med kryptovaluta anvinder man kryptografiska signaturer for att skicka virden
genom en blockkedja och alla transaktioner lagras i blockkedjan. Det dr endast
varden och inga fysiska pengar. Det finns 1 de flesta fall ingen reglerande entitet

bakom kryptovaluta, sdsom for FIAT-valuta som regleras av en riksbank.

Bitcoin dr en decentraliserad digital valuta. Den drivs av en blockkedja dir
transaktioner signeras med hjilp av kryptografi och det valideras av andra anvéndare.
En bitcoin-adress kan jamforas med ett kontonummer. For att skicka bitcoin till

nagon behdver man veta personens bitcoin-adress.

Planbok

En planbok dr en programvara for att hantera bitcoin-transaktioner. En planbok kan
bestd av en eller flera adresser och en mjukvara for att hantera adresserna. Det finns
mjukvaruplédnbdcker och hardvarupldnbdcker. Till planboken har man privata
nycklar. Om man skulle bli av med nycklarna kan planboken dterskapas med hjélp av
en aterstillningsfras. Aterstillningsfrasen skapas samtidigt som planboken och niir

pldnboken skapats gar det inte att dndra dterstéllningsfrasen.

Han har aldrig varit med om att ndgon skapat en plnbok till ndgon annan.
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Klustring

Ett kluster dr en samling adresser som man beddmer att samma entitet star bakom.
Entiteten kan vara en pldnbok, en kryptovixlare eller, som i det har fallet, Flugsvamp

3.0. Det gar att anvinda olika tekniker for att klustra.

I friga om Flugsvamp 3.0-klustret har de anvént tekniken co-spending. Co-spending
innebdr att nér en transaktion om t.ex. 1 bitcoin ska goras fran en planbok
innehallandes tre olika adresser med 0,1, 0,2 och 0,7 bitcoin behdver alla adresser
anvindas for att genomfoOra transaktionen. De adresser som ingar i Flugsvamp 3.0
klustret dr koparnas inséttningsadresser vilka identifierats genom co-spending. Nér
sdljarna gjorde uttag skedde det genom transaktion fran insédttningsadresser som co-
spendade och da klustrade man in inséttningsadresserna. Varje kdpare hade en
insdttningsadress som de ateranvénde, vilket innebar att co-spending kunde ske med
insdttningsadresserna vid flera tillfallen. Polisen gjorde insdttningar pa Flugsvamp
3.0 och de inséttningsadresserna som dé anvéndes finns med 1 Flugsvamp 3.0-

klustret. Uttagstransaktioner ingér inte i klustret.

Han har ingen uppfattning om hur lang tid det tog fran det att en insédttning gjordes
till det att adressen anvédndes. Det var dock stort genomflode eftersom séljare var

mindre bendgna att ha stora belopp pa Flugsvamp 3.0, till skillnad mot admin.

For att bygga upp klustret anvinde de dels Reactor, dels andra verktyg som t.ex.

Blockchain viewer didr vem som helst kan titta pa bitcointransaktioner i blockkedjan.

Chainalysis Reactor

Reactor ar ett analysverktyg. Verktyget himtar in blockkedjan och gor klustringen
programmatiskt. Framfor alt &r det ett grafiskt verktyg dér det gér att visualisera
transaktionerna med ringar och pilar. I Reactor finns ocksé viss kunskap om olika
entiteter som de far fran t.ex. polisen eller genom egna verifieringar. Bitcoinvéxlare

sasom Safello och Binance forser ockséd verktyget med information.
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Anvindningen av Reactor var ett sitt att identifiera Flugsvamp 3.0-klustret och var
tidsbesparande. Resultatet fran Reactor verifierades sedan med anvdndning av andra
verktyg. Vid verifikationen tittade de pa antalet adresser och transaktioner som

ingick och jamforde med resultatet i olika verktyg och resultatet var det samma.

Blockkedja

Blockkedjan innehéller alla bitcoin-transaktioner som nédgonsin dgt rum. Information
om t.ex. avgiften, mottagande adressen och tidpunkten registreras i blockkedjan.
Blockkedjan gar inte att paverka eftersom den bygger pé kryptografiska transaktioner

som hela tiden valideras. Det gér darfor alltid att folja en transaktion.

Blockkedjan dr anonymiserad. For att kunna séga ndgot om vilken enskild person
som vidtagit en dtgérd behdvs kunskap om vem som kontrollerar adressen, det

framgar inte 1 blockkedjan.

Hash

En hash dr en unik identifierare for en specifik transaktion. Om man har tillgang till
hasvirdet kan man leta upp transaktionern i en blockchain-viewer och da se

information om datum, mottagande, adresser osv.

Adminpanelen

De fick material som var skairmdumpar av webbgréinssnitt som anvéndes for att
administrera marknadsplatsen. Det var dels skdrmdumpar av admingranssnittet dér
det gick att dndra texter m.m., dels information om képar- och siljarkonton sdsom
tidpunkter ndr de skapats bl.a. Nér han fick del av materialet hittade han kontot data2
som han skapade i samband med att han borjade gora skrapningar. Den enda som

kunde ha ként till data2 var han och personen som stod bakom Flugsvamp 3.0. Om
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han minns rétt omfattade materialet januari och februari 2019. Han var inte inblandad

1 mottagandet av materialet och vet inte hur det kunde finnas tillgangligt.

I materialet syns bl.a. instdllningar for att stilla in storleken pé transaktionsavgiften
och escrow. Escrow betyder deponi och innebér att vid en affar fors inte saldot 6ver
direkt till sdljaren utan det hamnar i deponi. Nar ordern kommit till koparen gér
koparen in och markerar att ordern &r mottagen och da slapps det fran deponin. I

materialet ser man dven administrationen och olika konton.

Han har inte hittat ndgon information i materialet som inte stimt dverens med

information de kunnat verifiera.

Seller-kontot

9% 9

I materialet fran adminpanelen sag de uppgifter om nér admin, hej”, "Weedkungen”
och ”Seller” registrerades. De sédg dven ndr admins PGP-nyckel registrerades.
Testkoparkontot hej gjorde en insdttning som finns med i Flugsvamp 3.0-klustret,
varfor han gér bedomningen att materialet dr autentiskt. De sag vidare att Seller
gjorde ett testkop av hej, men det framgar inte 1 blockkedjan utan skedde internt 1
Flugsvamp. Seller var ett tidigt sidljarkonto och det konto som gjorde forsta uttaget pa
marknadsplatsen. De sag i1 skrapningar att Seller angett samma PGP-nyckel som
admin. I materialet sdg de dven att Seller gjorde ett uttag men att uttaget skedde till
en inséttningsadress pa Flugsvamp 3.0. Uttaget gick saledes tillbaka till Flugsvamp
3.0-klustret, men det skedde i blockkedjan. Frin pldnboken Bitcoin Dirty gjordes en
inséttning till samma adress. Pldnboken Bitcoin Dirty &r en pldnbok som de har
aterstdllt. De vet inte anvdndarnamnet pa Flugsvamp 3.0 som inséttningsadressen var
kopplad till. Den foregéende transaktionen i blockkedjan till Bitcoin Dirty kom fran
ett uttagskluster till Flugsvamp 2.0. Han bedomer att det &r en sdljare som gjort uttag
till uttagsklustret och att det 4r en siljare som dérefter gor en verforing av bitcoin

till Bitcoin Dirty.

Det gjordes en insdttning fran ett oként kluster som de inte har ndgon kdnnedom om.
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Saldobeskedet

Bilden som togs vid husrannsakan pa en stationdr PC pé Fredrik Jonssons adress
visar en tjinst fOr att visualisera tillgangar kopplade till en specifik ethereum-adress.
Av bilden framgér det aviserade vérdet av tillgdngarna som kunde kan knytas till
adressen. Det kan vara behallningar i ethereum, tokens och stakeing som gjorts i
adressen. Virdena inklusive de steakade tillgingarna framgar inte av bilden, men det

framgar av blockkedjan.

Stakeing innebir att man laser upp ethereum i en viss tidsperiod. Det handlar om att
verifiera transaktionerna 1 ethereumnétverket. Varje nod har en sidkerhet 1 form av
ethereum och om noden inte skoter sig bestraffas man genom att ethereum dras. Om

noden skdter sig far man beloning i ethereum.
Tokens dr andra typer av kryptovalutor som existerar pa ethereums blockkedja.

Vid tillféllet for husrannsakan var ehtereum-kursen hog. De rdknade med 1 920
ethereum som var stakeade eftersom transaktionerna till stakeing-kontraktet skedde
till adressen. De 1 920 ethereumen var lasta vid tidpunkten for husrannsakan och var
det fram till ndgra dagar innan huvudforhandlingen 1 aktuellt mal. I blockkedjan
framgar att det 6verfors innestdende medel och eventuell avkastning till en
uttagsadress och att det dérifran skickas vidare 1 260 ethereum till en ny adress den
16 januari 2024. Fran den adressen skickades sedan den 1 februari 2024 vidare 1 121
ethereum. En stor del av medlen pa adressen flyttades dagen fore
huvudforhandlingen péborjades. Det stimmer delvis att virdet pa adressen ér 1,7
ethereum, men da har man inte rdknat med stakeing och tokens. Hans uppfattning ar

att det ssmmanlagda vérdet i dagens kurs uppgar till 50 miljoner.

Ingen var inloggad pé adressen pd den sidan som visades vid husrannsakan. Vid en
forensisk undersokning framkom att det fanns inloggningar fran adressen via andra
tjanster pd datorn. For att logga in pa adressen behdvdes de privata nycklarna. Den
som anvéant datorn var den som varit inloggad pa ethereum-adressen och det stimmer
att det gér att dra slutsatsen att personen som haft tillgang till de privata nycklarna

hade tillgang till adressen.
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Han har inte spéarat var pengarna pa ethereum-adressen kommer ifran.

Bubbelmint

Bubbelmint var ett anvdndarnamn pa Flugforum. Bubbelmint skrev ett inldgg om hur
PGP-hantering skulle hanteras. I inldgget fanns en sokvég och i den patraffades PGP-

nycklar 1 datorn.

I datorn pa Ekersgatan sdg de en URL-sting diar man loggat ut frdn Flugsvamp och
dar ett ID-nummer stod. ID-numret kunde de sedan i en databas se att det var

Bubbelmint.

Pé Flugforum fanns en sektion ddr man kunde be om donation. Bubbelmint hade
skrivit till personen som bett om donation att Bubbelmint hade skickat pengar till
adressen. Nar de tittade pa transaktionen i blockkedjan sdg de, om han minns rétt, att

donationen skickats fran en adress som Regnskog fatt 16n till.

Planbocker och textfiler hittade pa Ekersgatan

De hittade tva bitcoinpldnbdcker, en Electrum-planbok (mjuvaruplanbok) och en
Ledger Light (hardaruplanbok). I planbockerna hittade de tre transaktioner som de

definierade som loneutbetalningar.

I datorn patraffades textfiler med mallar som de sedan jamfort med inldgg pa
Flugforum och de hittade da inldgg gjorda av Regnskog som matchade. Textfilerna
inneholl atgirder som var vanliga att géra for en moderator. Textfilen med
formateringen fanns pa datorn, om man skulle sparat ner texten fran forumet hade

inte formateringen f6ljt med.
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Anette Berglunds vittnesmal

Hon &r ingenjor i grunden och har arbetat som IT-konsult storre delen av sitt liv. Hon
borjade pa NOA ar 2019 och hennes huvudsakliga fokus dr kryptoanalys. Hon har

gétt kurser om kryptovaluta, om mixning, ethereum osv.

Chainalysis Reactor

Reactor &r det verktyg de anvénder for att visualisera kryptovalutatransaktioner.

Viixel

Nar bitcoin skickas omsitts hela beloppet pa adressen. Om innehallet ar storre dn det
som ska skickas kommer en véxel tillbaka antingen till samma adress eller till en

annan adress 1 planboken.

Chipmixer

Chipmixer ar ett sétt att anonymisera transaktioner. Chimpixer har forskapade chips
som ligger och véntar 1 fasta virden och som man blir tilldelad nir man gor en
insdttning till Chipmixer. Om man sitter in p4 Chipmixer far man tillgang till privata

nycklar. Det &r inte gratis att gora overforingar via Chipmixer.

Databasen for Chipmixer har tagits dver av tysk polis och de har fatt besked om var
pengarna tog vdgen nir de kommit in till Chipmixer, dvs. kopplingen mellan
insdttningen och uttaget. De fick inte fullstdndig information fran tysk polis utan 1

vissa fall hade Chipmixer-insdttningarna ingen vidare koppling.

Arbetet i malet

De gjorde forst en analys av alla 16neplanbdcker. Nér de sedan fick svar fran

Chipmixer tittade de pa vad som héinde efter, dvs. hur transaktionerna gick. I
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granskningen tittade hon pa adresserna. Det stimmer att Adam Nironen Thrén

Nironen har ifrdgasatt hennes analys i forhor.

Tabell avseende loneutbetalningar till Hund

Hon har gjort tabellen med loneutbetalningar till Hund. I tabellen anges datum och
det ar datumet I6nen kom till planboken. Virdet anges 1 bitcoin och i SEK for virdet
den aktuella dagen. Det anges dven om det finns information fran Chipmixer for den
aktuella utbetalningen. Mottagande adress 1 tabellen dr mottagandeadressen for

16neplédnboken.

Bitcoin har en denominering med atta decimaler. I aktuellt fall sdg de insittningar
med bara tvd decimaler, vilket dr véldigt ovanligt. De inséttningarna ar jimna

insdttningar. Hennes analys dr att Ilonen kommer 1 jdmna utbetalningar runt den 25:e.

De grona raderna i tabellen ar adresser 1 planbdcker de har dterskapat och som tagit
emot en jamn inséttning pa ett I1onedatum. De bld raderna &r nir moderator Hund i
forumet skrivit till vilken adress 16nen ska komma. De ljust réda raderna ér
loneutbetalningar baserade pa analys dér det varken finns adresser fran aterskapade
planbocker eller dr bekriftade adresser fran Flugforum. Beiga rader dr sddana som

det finns en begrinsad koppling till.

Transaktionerna som presenterats i utredningen dr baserade pa information fran
blockkedjan. For de olika ménaderna har transaktionerna samma monster. Nar
analysen stannar vid Chipmixer beror det pd att de inte fatt ndgon vidare information
om transaktionerna frin Chipmixers databas. Storleken pa ringarna i analysen
varierar beroende pd hur manga adresser som ingér. Det kan vara flera adresser i
samma pldnbok som har co-spendat. Flugsvamp market-klustret och admin-klustret
ar olika planbdcker. Att det angetts att betalning kommer frdn admin beror pé att det

1 Flugforum angetts att admin skulle betala 16n.
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Vissa sdrskilt kommenterade loneutbetalningar till Hund

Loneutbetalning 24 juni 2019

Utbetalningen den 24 juni 2019 skedde fran admin pa Flugsvamp 3.0 till en planbok
som aterskapats med nyckel. Fran pldnboken sattes det in pengar pé ett koparkonto
pa

Flugsvamp 3.0. Fran planboken gjordes dven en overforing till ett kluster fran vilket
det gjordes en overforing till Chipmixer. Av den information de fick fran Tyskland
framkom att insdttningen till Chipmixer gick vidare till ett kluster som borjade pa
1PB. Dirifrin gick det vidare en dverforing till Bitpay och en till Bitrefill. De
fragade Bitrefill och Bitpay om detta och fick svar att det var till Adam Nironen. Det
gjordes dven direkta Gverforingar till Bitpay och Bitrefill frén det kluster som gjorde
en overforing till Chipmixer. Klustren mellan

Flugsvamp 3.0 och Chipmixer tillhdr samma planbok bendmnd 7190624 A.N 44>,

Loneutbetalning 25 juli 2019 och 24 augusti 2024

Det gjordes inséttningar till tva olika adresser 1 juli och augusti 2019 fréan bekriftade
Flugsvamp 3.0-adresser. Fran bada adresser gjordes insdttningar till samma
Chipmixer-adress. En Chipmixer-adress dr unik och tillfallig. Insdttningarna
hamnade sedan dels pa en tjanst som de inte har ndgon information om, klustret

3NxT, dels pd Adam Nironens Bitpay.

Loneutbetalning 24 september 2019

Det skedde en loneutbetalning som bekréftats fran Flugforum i jimna siffor den 24
september 2019. Frén pldnboken skickades det vidare till Chipmixer. Fran Chipmixer
gick tva chips ut som co-spendats och vidare till en adress som de vet 4r Adam
Nironens enligt information fran Bitrefill. Det skickades frdn Adam Nironen till

Bitrefill.
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Loneutbetalning 21 oktober 2019

Den 21 oktober 2019 gjordes en inséttning till en planbok som &terskapats. Hund
hade pa Flugforum informerat att Hund dnskade sin inséttning tidigare. Fran
adressen dit 16nen kom skedde insittningar till olika Chipmixer-adresser. En av
Chipmixer-adresserna fick de svar fran Chipmixer om och den gcik vidare till Adam
Nironens Bitrefill. De har dragit slutatsen att det 4&r Adam Nironens mejladress som

star i excel-filen frdn Chipmixer.

Loneutbetalning 24 november 2019

Avseende denna ménad har de fatt mer information frdn Chipmixer. Adresserna fran
vilka transaktioner gjordes till Chipmixer hor till samma 16nepldnbok som é&r
aterskapad med kod fran Adam Nironens ipad. Viéxeln skickades till nédsta adress 1
planboken som ocksa gjorde en insittning till Chipmixer och det fortsatte 1 flera led.

I slutet landade transaktionerna i Bitpay. Mejladressen till Bitpay & Adam Nironens.

Loneutbetalning 25 januari 2021

Planboken som 16nen den 25 januari 2021 gick till har aterskapats med hjilp av en

aterstdllningsfras pa en gul lapp som hittades i Adam Nironens planbok.

Loneutbetalning 24 februari 2021

Raden avseende 16nen den 24 februari 2021 har getts fel firg eftersom det inte

skickats till ndgon planbok de kunnat dterskapa.

Loneutbetalning 26 april 2021

Avseende l6neutbetalningen 1 april 2021 var det friga om tva loneplanbdcker som

hanterades samtidigt och som satte in till samma Chipmixer-adress. Det gjordes en
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inséttning till en Flugsvamp 3.0-adress som endast tagit emot tre insédttningar, varav
ovriga kommer fran Chipmixer och chips fran samma sektion skickas dven vidare

och landar slutligen pa Adam Nironens konto pa Crypto.com.

Loneutbetalning 24 juni 2021

Loneutbetalningen i juni 2021 skedde till en bekréiftad 16nepldnbok och fran den
planboken gjordes vidare en insittning till Chipmixer. Frdn Chipmixer gjordes
overforing till Bitpay och Bitrefill som var Adam Nironens eftersom hans mejladress
anvénts ddr. Det skedde dven overforing till ett konto pa Bitpay dér en annan
mejladress angetts som borjar pd “camilla”. Det anges 1 utredningen eftersom det 1

Ovrigt bara var Adam Nironens mejladresser.

Loneutbetalning 25 augusti 2021

Utbetalningen 1 augusti 2021 gick till en tjdnst som heter Inkognito fran vilken de

inte fatt ndgot svar. Transaktionerna gjordes i samma monster genom Chipmixer.

Loneutbetalning 25 och 29 oktober 2021

Hund angav en adress for 16n pa Flugforum till den 25 oktober 2021. Det kom dven

in en stor klumpsumma fran Flugsvamp 3.0 den 29 oktober 2021 till samma adress.

Max Stahls berittelse

Han har arbetat vid polisen 1 tre ir och dé néstan uteslutande med sparning av
kryptotransaktioner. Innan dess arbetade han vid Skatteverket i 13 &r som
skatterevisor. Han har tre utbildningar inom kryptovalutor varav en var fyra dagar
och de tva andra var en dag var. Han har inte varit involverad i ndgot annat drende

rorande marknadsplatser pa darknet.
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Arbetet med spdrning av loneutbetalningar till Regnskog

Han har analyserat l6neutbetalningar till moderatorn Regnskog pa Flugforum.
Analysen gjorde han genom att se vad som sattes in pd den adress Regnskog uppgav
att 16n skulle betalas till pd Flugforum. Han anvidnde verktyget Reactor for

analyserna.

Loneutbetalningarna till Regnskog kom ofta fran Flugsvamp 3.0 enligt hans
bedomning. Det finns spér av att pegarna kan ha tillhort Flugsvamp 3.0 fran borjan

men han kan inte sdga det med sdkerhet.

Han kontrollerade var pengarna som skickats till adresser som angetts pa Flugforum
hamnade. Han kunde se att det kom védrden som skickades till samma adress till den
som mottog 16nen. Det har d4ven anvints vaxlingstjénster och dé frdgade han
vaxlingstjdnsten som beréttade att det var Hampus Nederman som gjort en viss
transaktion. De fick svar fran Safello, Binance och LocalBitcoins om kunduppgifter

och transaktioner.

Han bedomde att det var friga om loneutbetalning pé grund av att det var jimna i
bitcoin utan manga decimaler och att de kom 1 slutet av médnaden runt den 25:e. Om
man dr van vid att hantera bitcoin dr det enklare att skicka bitcoin med ett mindre
antal decimaler, men om det ska vara jimnt i kronor blir det ofta manga decimaler.
Ofta gick transaktionerna till ett koparkonto pa Flugsvamp 3.0. Att det var en

koparadress var en uppgift som kom fran verktyget.

Sdrskilt om vissa I6neutbetalningar till moderatorn Regnskog

Han har upprittat en promemoria avseende bedémda loneutbetalningar till

Regnskog.
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Loneutbetalningen i oktober 2020

Loneutbetalningen i oktober 2020 kom fran Flugsvamp 3.0. Nér pengar skickas till
Flugsvamp 3.0 landar de pa en koparadress som disponeras i klustret. Skalet till att
han bedomt det som 16n &r for att utbetalningen var jamn, att det var i slutet av
manaden och pé grund av mottagaren. De svarta prickar som anges i bilden som
forevisas under forhoret kan innehalla flera adresser och det dr den forsta adressen
som anges under pricken. Adressen som borjar med ”1BxY” ér ett kluster fran vilket
det gjordes en Overforing till ett koparkonto pa Flugsvamp 3.0 med adressen som
bojar pa ”350Z”. Vid bakatsparning av andra 6verforingar till adressen kunde han se
att det gjorts overforing fran Safello till tva adresser, bl.a. ”1BxY”’-klustret. De vet
inte vem som &r innehavare av adressen ”1BxY”. I svar frdn Safello angavs det att
det var Hampus Nederman som genomfort transaktionerna fran Safello. Det skedde
dven transaktioner frdn LocalBitcoins och vidare till adressen och svaret fran
LocalBitcoins var att det var Hampus Nedermans konto. Safello och LocalBitcoin

har information om kunderna.

Loneutbetalning 1 november 2020

Han bedomde att adressen som borjar pa 324 tog emot 16nen eftersom det var 1
slutet av ménaden, en jimn summa samt med hénsyn till mottagaren eftersom

”1BxY’-klustret skickade till samma kopare.

Loneutbetalning i januari 2021

Skalet till att han bedomt att det dr en utbetalning &r pd grund av att utbetalningen
gjordes den 25:e, att den var jamn samt med hénsyn till mottagaren. Anledningen till
att det star Binance och inte Flugsvamp langs till vénster 1 bilden som forevisas
under forhoret dr att det vid bakatsparning visade sig finnas en koppling till Binance.

Adressen markerat 1 orange som borjar pa ”3Q3” dr en koparadress pa Flugsvamp
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3.0. Till den adressen har det dven skickats virden fran ”1Bx”-adressen som de via

Safello kom fram till tillhérde Hampus Nederman.

Loneutbetalning i februari 2021

Avseende februari manad har Flugsvamp 3.0 angetts for att sparningen ledde till att

det kunde komma darifran.

Loneutbetalningar i maj och juni 2021

Det stammer att det borde vara samma uttag fran Flugsvamp 3.0 avseende
l6neutbetalningarna for maj och juni 2021. Om det dr samma bitcoinadress kan det

stimma att l1oneutbetalningen for juni kommer den 25 ma,;.

Loneutbetalning i september 2021

I bilderna fran analysen anges tva tidpunkter for transaktionen dir F betyder "first”
och L betyder "last”. Det gar inte att se hur manga transaktioner det da dr. Om det
star exakt samma tidpunkt efter F och L &r det bara en transaktion. De sdg

mottagaradressen pa forumet men kunde inte veta vilka som disponerade adresserna

bakat.

Analys av Binancekontot 3887

Han har analyserat kontot Binance 3887 och transaktioner dérifrén. Kontot var
registrerat med mejladressen "wohamusic”. De fick inget namn pa vem som
innehade kontot. In till kontot kom det kryptovaluta, men han minns inte vilken
kryptovaluta. Frin kontot skickades det bitcoin till olika adresser. Nér han foljde
adresserna sdg han att det senare skickades till Alameda Research respektive Genesis

Block. De fick uppgifter fran Alameda Research och Genesis Block. En av
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transaktionerna kunde de spara till Wasabi Wallet som dr en mixertjénst och som

kostar pengar.

HitBtc, ChangeNow och Changely &r véxlingstjanster som de inte fitt svar fran
angdende kontoinnehavare. FixedFloat ar dven det en véxlingstjinst. De fick svar
fran FixedFloat men han minns inte vad det var for svar de fick. Det kom in
transaktioner till Binance fran FixedFloat och ChangeNow. Till FixedFloat och

ChangeNow kom det in monero. Han minns inte hur ménga mellansteg det var.

I bilden som forevisas under forhandlingen anges en adress, som borjar pa ”1Eh”, till
héger om Binance-kontot som ér ett kluster med flera adresser. Den adress som
anges dr den forsta, men adresserna har klustrats thop for att pengar kommit in pa en
adress och sedan har alla adresser anvénts tillsammans for att skicka virden. Han kan
inte utifrdn sin minnesbild ange hur ménga adresser som finns i klustret men det gér
att se med hjélp av analysprogrammet. Det borde vara samma entitet som hanterar
klustret eftersom det skickas transaktioner till samma kontoinnehavare pa Alameda

Research och Genesis Block samt att det &r uttag frin samma Binance-konto.

Han vet inte nagot om den nérmare relationen mellan Alameda Research och Genesis
Block, men nér de fick svar fran Genesis Block sa inneholl det dven transaktioner
som Alameda Research skickat. Kontoinnehavaren var Julian Beltran och Beltran
Consulting. Till de kontona kom det in kryptovalutor och ut kom bade kryptovalutor
och FIAT-valutor. Det fanns ett monster av ett kontinuerligt infléde av bitcoin och en

banktransaktion inom 24 timmar.

Han har upprittat en promemoria dér han gjort en tabell med transaktioner till
kontona tillhérande Beltran Consulting. Som han minns det dr transaktionerna som &r
bldmarkerade uttag fran Binance och ”1Eh”-klustret som hamnat pa kontona i
Genesis Block och Alameda Research. De grona transaktionerna dr sddana dér det
gétt tva steg frin uttaget innan det hamnat pa kontona i Genesis Block och Alameda
Research. Den roda transaktionen tror han dr till Wasabi Wallet. Det fanns dven en
transaktion som kom ut frdn Biannce-kontot som han forsokte hitta om de hade ndgot

samband och de stdimde dverens datum- och tidsméssigt och landade pa samma
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konto. Den transaktionen som markerats 1 vitt kom fran ett FTX-konto tillhdrande
Caspar Cederqvist enligt svar fran FTX. Eftersom transaktionen dr markerad med F

och L och olika datum kan det dock vara flera transaktioner.

Adressen som borjar pa ”3Ck” ér en adress som kopplas till Julian Beltrans konto
och som tagit emot virde enligt svar fran Genesis Block. Han har ingen minnesbild
av att ha fatt svar fran Kraken.com och kan dérfor inte svara pd vem

kontoinnehavaren ar dar.

Analys av Bitstamp-konto

Han har gjort en analys av ett Bitstamp-konto tillhdrande Fredrik Jonsson. De har fatt
information frén Bitstamp angdende kontot. Under ar 2013 gjordes det inséttningar
pa kotnot pa ungefdar 162 000 kr. Under 2017 gjordes en inséttning av bitcoin till ett
varde av 164 536 kr. Det fanns dven insdttning av bitcoin cash till ett varde av
ungefar 4 000 kr. Uttagen som gjordes var 1 kryptovaluta. Under perioden 21
november 2013 t.o.m. 4 december 2013 koptes bitcoin till ett virde av ungefar

167 000 kr. Transaktioner gjordes till olika kluster som kan innehalla flera adresser.
Som han minns det hamnade tva transaktioner pé inséttningsadresser pa Flugsvamp
2.0. De har databasen for Flugsvamp 2.0 och kunde darfor se vilka adresser koparna

satte in pa.

Det som gér ut fran kontot dr bitcoin som hamnar i olika kluster och olika adresser.
Han har dédrefter f0ljt virdena i blockkedjan. Han kan inte sdga hur minga
mellansteg det dr mellan Bitstamp och Flugsvamp 2.0. Till varje kluster kan det ske
andra insdttningar och det stimmer att det ar darfor det inte matchar med det angivna

ungefarliga 28 bitcoin i kop och 33 bitcoin efter mellanstegen.

Luke Herbert Andersens berittelse
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Han dr expert inom datasékerhet och har en 14ng erfarenhet av amnet. Han har en
doktorsexamen inom datavetenskap och datasékerhet. Han har forskat vid Oxford
universitet och arbetat som konsult med fradgor om datasdkerhet. Han har arbetat med
olika juridiska tvister som har koppling till datavetenskap eller kryptovaluta och han
har arbetat med danska polisen samt danska forsvarsdepartementet med liknande

utredningar.

Allmdnt om sparning av kryptovalutor

Det finns en sparningsproblematik for kryptovalutor. Det 4r relativt enkelt med
datorers automatiserade beteenden att flytta omkring kryptovalutor och skapa
forvirring. Det finns en inbyggd asymmetri innebirande att det ar lattare att dolja
saker dn att spara fram och upptécka saker. Sparningen av kryptovalutor innebér att
man kontrollerar hur de flyttas mellan olika adresser. For kryptovalutor vill man
undvika dubbelspéarning. Det finns ett publikt register dér varje transaktion kan ses
offentligt, vilket for bitcoins kallas blockkedjan. Problematiken &r att koppla
specifika identiteter till olika stéllen i blockkedjan. For att hantera
sparningsproblematiken anvédnds en rad heuristiska algoritmer. Det finns en bred
skala med olika heuristiska metoder och parametrar, t.ex. kan tid vara en parameter.
Heuristiska algoritmer é&r till sin natur uppskattningar och man kan aldrig vara siker
pa resultatet. For att det ska ses som en god analys vill man vara séker pé att metoden
ses som robust. De heuristiska algoritmerna dr beroende av den data som matas in

och av vad det dr for parametrar man anvénder.

Analysverktyget Chainalysis Reactor

Chainalysis Reactor édr formodligen det dominerande verktyget pa marknaden i frdga
om forensisk analys av bitcoin och andra kryptovalutor. Verktyget anvinds for
sparning och for att kunna sammankoppla identiteten med transaktionen. Verktyget

ar kontroversiellt eftersom det dr en kommersiell hemlighet tillhdrande ett visst
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foretag som inte blir tillgingligt for fristdende analys och verifiering. I malet United
States vs. Sterlingov uppgav foretagets foretradare att de inte registrerar mangden
felbeslut. Savitt han kdnner till har verktyget aldrig utsatts for oberoende utredning
utifrdn. Det finns dven ett lager av sjdlva mjukvaran dir den ocksé kan tillkomma
t.ex. felberdkningar som inte heller kontrolleras. Han har inte anvint Reactor. Som

han forstétt det ar verktyget endast tillgéngligt for polis.

Arbetet med klustring i aktuellt mdl

Han har tagit del av en excelfil med innehéllet av adresserna 1 klustringen 1 mélet.
Han har inte fitt del av ndgon information om hur klustret har byggts upp. |
excelfilen fanns drygt 600 000 rader. Han fick ingen ytterligare information om
transaktionerna i excelfilen, men fick se en separat fil dar extra information fanns.
Den information han fick om excelfilen var fran forsvaret och att det var resultatet av
klusteranalysen. Han fick ingen information om varfor transaktionerna lagts till i
klustret och kédnner inte till vilka metoder som anvénts, det han fick veta var att
Reactor anvénts. Han kénner inte till vilka kriterier som anvénts for att adresserna
skulle inkluderas i klustret. Nér han gick igenom materialet utgick han fran
antagandet att man vid analysen anvint en blandning av olika tekniker sdsom co-
spending, vixelanalys och Chainalysis egna databas. Han hade kunnat forstd mer om
klustringen 1 det hir aktuella fallet om han hade fatt anvinda samma analysprogram

som polisen anvént.

Om co-spending har anvénts behdver man utga frin antagandet att tva transaktioner
som genomforts samtidigt kommer frdn samma kdpare. En av adresserna 1 klustret ar
escrow-adressen som aldrig anvidndes for ndgra transaktioner. Den adressen borde
inte ha tagits med i en rent heuristisk analys av co-spending. Det skulle vara unikt att
med sdkerhet sdga att det inte finns varken falska positiva eller falska negativa i
klustringen 1 aktuellt mal, sirskilt med s& hir manga transaktioner. Om det skulle
vara sd att man kommit till exakt samma resultat med Reactor och Wallet Explorer

skulle han tror att man kort ett av verktygen tva ganger. Chainalysis verktyg berikar
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analysen genom att anvinda egna data. Materialet frdn Chainalysis fordndras dver
tid, vilket gor att om man analyserar samma datamingd vid tva olika tidpunkter
kommer man inte se samma sak. For att f4 exakt samma resultat skulle man vara
tvungen att gora analyserna vid exakt samma tillfille. Han kénner inte till nagon co-
spending heuristisk algoritm som inte har potential for felrdkning. I co-spending
metoden gors ett antagande att tva “inputs” styrs av samma aktor. Antagandet haller
emellertid inte eftersom det &r mojligt att strukturera transaktioner sa att de
kontrolleras av olika personer som samarbetar, med tva olika planbdcker, i samma
transaktion. Med co-spending vill man sortera ut de transaktioner dér det &r olika
aktorer som samarbetar och begrdnsa analysen till samma aktor, men det finns ingen
metod for att hundraprocentigt na dit. Valet av parametrar har betydelse for
resultatet. Det har dven betydelse om man borjat med annan indata, d& skulle det bli

andra resultat. De har efterfragat vilka parametrar som anvénts vid analysen och vid

klustringen men fick aldrig svar.

Om adresser laggs till manuellt till klustret utan att nigon matematisk teknik anvinds
kravs det ett annat skl till det. Det kan t.ex. vara sa att det finns bevis i den verkliga
varlden, sdsom om nagon blir gripen och har ett USB-minne pa sig. Det finns tva
risker med att ldgga till adresser manuellt. Den ena risken ar att om data laggs till kan
det leda till en stor fordndring i resultatet. Den andra risken ar att det, om man slutar
anvanda en ren algoritmisk metod, tillkommer en psykologisk/social risk pa sa sitt
att man kan fortsétta folja ett sidospar och lagger till data for att na det resultat man
ar ute efter. Problematiken r att det dé inte finns samma analytiska forklaring.
Escrow-adressen har lagts till manuellt om det r en adress som inte haft nagra
transaktioner och inte kopplad till andra adresser om det ar s att anlysen bygger pa
co-spending. Han har identifierat escrow-adressen i excelfilen och d& funnit att den

finns dér, innebarandes att den finns i klustret.

Han har under en paus kontrollerat om escrow-adressen fanns med i klustret och sett
att den inte fanns med. Han hade hittat admin-adressen 1 listan tvd gdnger. Problemet
att admin-adressen som forekommer i klustret inte stimmer med saldon som anges i

materialet kvarstar dock.
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For att sld samman (dvs. "merge”) adresser behover man visa att adresserna kommer
fran samma entitet. Han tycker att det later som ett cirkelresonemang att utredaren
har slagit samman adresser och péstatt att adresserna kommer frdn samma entitet.
Riskerna med att manuellt peka pa en adress och pasta att adressen tillhor andra
adresser ar att man inte har ndgon stabil grund for slutsatserna som dras.
Sammanslagningar kan inte byggas pé blockkedjan enbart. Det skulle vara tillatet att
sla samman adresser om det finns vetskap utanfor blockkedjan. Det finns
transaktioner som sker utanfor blockkedjan. T.ex. kan man rent fysiskt ldmna dver en
bitcoinplanbok, med fordndring i 4gandet, utan att det limnar nagot spar i
blockkedjan. Om man slar samman adresser och dérefter genomfor heuristisk teknik

finns det risk for att data forvréngs.

Niér en stor midngd transaktioner hanteras ar det ett allmént problem nér man forsoker
spara transaktioner i blockkedjan eftersom om dgandet har forts dver pd annat sitt,
t.ex. om tva personer har mojlighet att logga in pa en viss dator kan det vara svért att
veta om det var person A eller person B som gjorde transaktionen (s.k. off chain

transaktioner), &r metoden mindre precis.

Nagon maste ha satt in pengar pa admin-kontot den 15 februari 2020. Om det &r
korrekt att inkludera adressen i1 Flusvamp 3-klustret beror pa den heuristiska teknik
som anvénts. Om varje adress i klustret dr definierad med co-spending &r det
fortfarande inte hundraprocentigt palitligt eftersom det bygger pa antagandet att bada
adresser kontrolleras av samma person men det finns sitt att kringgd det genom coin
join teknik. De sg ett flertal olika inputs for vissa transaktionsfloden vilka potentiellt

skulle kunna vara coin join.

Allmdnt om mixertjdnster
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Han haller inte med om att det inte skulle finnas legala syften med mixertjanster.
Mixertjénster kan ha olika juridisk status i olika delar av vdrlden. Exempelvis valde
ett foretag i Kalifornien att betala dess anstéllda i bitcoin och eftersom de inte ville

att andra skulle veta vad andra tjanade sa anvinde man sig av en mixertjanst.

Allmdnt om véxlingstjdnster

Vixlingstjanster liknar Forex som anvénds vid traditionella valutor. Tjinsterna

mojliggor véxling frén en kryptovaluta till en annan.

Om kopplingen mellan Flugsvamp 3 och Flugforum

I malet har Flugsvamp 3 inte beslagtagits varfor han inte har kunnat tittat nirmare pa
koden. Han skulle séga att det dr ett typiskt darknet-uppldgg. Det &r en minimal
marknadsplats dir det gar att kopa och sdlja och det dr en separat sida for

kommunikation.

Flugforum &r byggt utifran Flux BB, vilken dr en standardiserad mjukvara for forum.
Det gér att skicka och ta bort meddelanden osv. Flugforum har anpassats med
utgangspunkt i mjukvaran. Han har inte identifierat den underliggande strukturen
bakom marknadsplatsen men han antar att man har utgétt fran en standardmjukvara
for handelsplatser och arbetat utifrdn den. Forumet och marknadsplatsen har olika
syften och det dr néstan sékert tva olika strukturer. Eftersom han inte har sett koden
kan han inte med sékerhet uttala sig om huruvida marknadsplatsen och forumet &r
beroende av varandra. Det skulle vara komplext och formodligen leda till simre
sdkerhet om de skulle byggas ihop. Pa Flugforum fanns meddelanden om att
marknadsplatsen var nere, vilket &r ytterligare ett skl till att man ville att det skulle

vara tva olika strukturer.

En moderator hade haft mindre arbete 4n en administrator pa ett forum som
Flugforum, men arbetsbelastningen &r beroende av reglerna. Det som ofta syns pa

forum kopplade till marknadsplatser dr att de ofta har en kundtjdnst som i praktiken
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ar forsta nivan for klagomal innan de gar vidare. Marknadsplatsen skulle sékert
fungera utan en moderator men precis som i verkligheten fungerar det battre med en

kundtjinst &n utan.

Adminpanelen

Han har gatt igenom adminpanelen och ramaterialet till den. Materialet dr vad man
skulle se om man hade tillgang till administratdrsbehorigheter pa hogre niva. Han
minns inte inom vilken tidsrymd materialet var ifrdn men han fick se fem

skdarmavbilder av verksamheten.

I exempelbilden som forevisas under forhoret syns praktiska instdllningar. Bilden ar
typisk for en darknet-marknad och de sig liknande f6r Flugsvamp 2.0. Hogst upp pé
sidan framgér instillning for transaktionsvinsten, dvs. vinsten for de som driver den.
Det som dr markerat 1 blatt &r bitcoinadresser ddr vinsten har hamnat. Escrow btc-
adress och admin btc-adress matchade inte vad som syntes 1 blockkedjan. Escrow
btc-adressen borde ha haft uppgifter om varje transaktion, t.0o.m. transaktioner som

inte lyckades.

I en annan exempelbild som forevisas under forhoret framgar saldot pa escrowkonton
inringat i gront och saldot for adminkonton 1 rott, dvs. vinstkontot eller avgiftskontot.
Beloppen ér betydande. Vid jimforelse med blockkedjan syntes stor diskrepans
mellan beloppen som framgar av bilderna och de som framgar 1 den offentliga

blockkedjan.

I en annan exempelbild som forevisas under forhoret syns excrowadressen pa den
offentliga blockkedjan och den framgar att den aldrig anvénts. Det framgér att
adminkontot hade vissa transaktioner under hela dess livslingd men det motsvarar

inte det som syntes pa foregaende bilden. Bilden &r frdn blockkedjan.

Att aktiviteten pd adminkontot och escrowkontot inte syns i blockkedjan innebir att
escrowadressen och adminadressen som anges 1 systeminstéllningar inte stimmer

overens med adresserna dir saldona har héllits som syns pa kontosidorna. Sannolikt
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har adresserna aldrig varit del av Flugsvamp 3.0 pé ndgot sitt. I klustringen i aktuellt
mal ingick adresserna. Det skulle vara ett normalt réttstekniskt forfaringssatt att
lagga till escrowadressen och adminadressen manuellt, men det méste kontrolleras att
adresserna &r korrekta. Han kan bara spekulera i vad podngen skulle vara med att
andra 1 escrowadressen. En mdjlighet skulle kunna vara att det gjordes av den dator
administratoren hade och att personen ville informera polisen men komma undan
med pengarna. Det &r inte ovanligt att det hinder pa darknetsidor, att det ar flera som
skoter sidorna och att brottslingar blir oense. Det kan vara en anledning till att
materialet skickades och att adressen dndrades for att personen ville komma undan

med adressen.

Han var inte sdker pd att materialet frin den hemliga uppgiftslimnaren var oédkta nar
han sig materialet. Han ansdg dock att det var 6vervildigande att ndgon skulle ha
hackat sig in péd en darknetsida, vilket dr ndstan omojligt att gora. Hacking kan
innebdra att man kommer at webbsidor som det inte dr mening att man ska komma
at, t.ex. om man kommer at en felaktig konfigurering av sidan. Det &dr osannolikt att

sa sker 1 den hér typen av upplidgg med hog sikerhet, men ménniskor begér misstag.

Nar han upptickte diskrepanser mellan adresserna blev han mer ifragasittande av det
material den hemliga uppgifislimnaren hade 1dmnat. En del av 6gonblicksbilderna
var bildfiler som innehdll sddant som inte var av sarskilt stort intresse, men en del
var PDF-filer som verkade ha skapats genom att ha skrivit ut webbplatsen. Typiskt
sett gar man tillviga sa att man, genom att anvinda TOR-nétverket, gér till en
internetadress och pa nagot sitt far tillgaing som administrator och dérefter skriver ut
de sidorna som hittas pd webbplatsen. I nédstan alla webbldsare nidr man véljer att
skriva ut en webbsida ldggs det till sidhuvud och sidfot till sidan. I sidhuvud och
sidfot inkluderas datum och webbadress. Webbadressen 1 detta fall var vildigt
ovanlig. Han hade forvéntat sig en 14ng adress med siffror och bokstaver foljt av
.onion, men 1 detta fall syntes en lokal webbhotelladress. I bilden som forevisas
under forhoret syns adressen ”localhost” som &r den adress sidan laddats ned ifran.
Localhost ar en genvig till sjdlva dator dar webbplatsen drivs fran. Han kunde

komma pa tre skél till varfor det var s. Det forsta skélet han tankte pa var att det
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skulle kunna vara ett exotiskt sitt att komma ut pa darknet. Han gjorde lite
efterforskningar och undersokte 19 olika TOR-14sarprogram och ingen skulle ge ett
resultat som det som syns pé bilden. Det dr mojligt att gora som pa bilden men det &r
ritt komplicerat och ger inga egentliga fordelar. Det gér att anvénda den lokala
webbplatsen for att be den g& ut pdA TOR och hamta material och sedan visa upp det
som finns lokalt, men det gor allt mycket svéarare. De riktiga adresserna maste da
smugglas igenom sidorna utan den riktiga adressen. Det andra skilet han tinkte pa
var enklare och innebar att den lokala datorn var diar webbplatsen skottes. Det tredje
skélet var att det som visas pa bilden inte representerar att man besokt sjilva
webbplatsen utan en rekonstruktion av sjdlva webbplatsen. Det finns vissa
indikationer pa att det skulle vara sa. Av en tidigare forevisad bild framgar att de
svenska tecknen har korrumperats. Det blir ofta s& nar man forsoker rekonstruera en
webbsida eftersom det inte alltid finns bibliotek med svenska tecken och de byts
istdllet ut till sma trianglar. Det maste inte vara pa det sdttet, det kan vara sd att
webblédsaren inte var konfigurerad, men kombinerat med annat s &r det en

indikation.

Han kan bara spekulera i huruvida skdrmdumparna fran den hemliga
uppgiftsldmnaren ér dkta eller inte. Han har dock inga tvivel om att bitcoinadresserna

som visades pa skairmdumparna inte var de bitcoinadresser ddr pengarna forvarades.

P4 bilden med kontona framgar att det sker transaktioner dd man ser ett saldo fran
den 14 januari och att det sedan dr borta. Nagon arbetade aktivt pa webbsidan och det

var ett aktivt underhall mellan de olika datumen.

Att det fanns kontouppgifter pa kdparkonton som endast var kdnda for polisen 1
materialet skulle kunna bero pa att somliga delar kan vara korrekta om det var

modifierat pa nagot sétt och man hade utgatt frin webbsidan.

I friga om Seller-kontot har de gjort spirningar och hittat att man betalat till ett visst

konto dér dven andra konton av intresse har gjort inbetalningar.
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OnePlus-telefonen

Han har fatt en spegling av OnePlus-telefonen och gjorde foljande noteringar.
Telefonen var en androidmobil. Telefonen hade inte anvidnts mycket alls och verkade
1 forsta hand ha anvénts for att spara bitcointransaktioner. Det fanns ett antal olika

appar installerade for det. Det fanns en TOR-webblésaren.

For att signera ett PGP-meddelande behovs sjdlva meddelandet, den privata nyckeln
— som 4r ett mycket langt tal man inte memorerar — och man behdver mjukvaran for
att kora det och anvdnda bade nyckeln och meddelandet. I telefonen hittade de inte
PGP-mjukvara, varken installerat eller ndgot som tydde pa att det tidigare varit
installerat pa telefonen. Det dr mojligt att kopiera ett meddelande och tillhdrande
nyckelsignering, forutsatt att inget &ndras. Om meddelandet dndras med t.ex. en extra

punkt korrumperas PGP-meddelandet och PGP-signeringen skulle inte fungera.

Det andra han fann intressant vid genomgang av telefonen var anvdndningen av
TOR-webbldsaren. Det var standardinstdllning och ett paket av olika delar dér
webbldsaren kom ifran. Om webbldsaren krashar kan den ha flera flikar 6ppna
samtidigt. Nar man hoppar mellan flikar visar den en liten bild av vad man hade
oppet 1 fliken, s.k. thumbnails. TOR-webblédsaren var installerad pa ett normalt sétt.
Om programmet stings pa ett normalt sitt raderas allting. Det som hade hént 1 detta
fall var att TOR-webblédsaren hade kraschat och hade kvar thumbnails. Det
intressanta ar att det ger slumpmassigt urval av vad telefonen anvénts till. Han sag
data som var fullstindigt normal. Han sag att anvéndaren besokt Flugforum for att se
olika inldgg och det visade att anvéindaren var inloggad som admin. Det som inte
syntes, vilket man skulle forvénta sig av ndgon som var admin, var besok pa
marknadsplatsen Flugsvamp. Om man antar att krasharna intrdffade slumpmaéssigt
antar han att det blev ett slumpmaissigt urval av inloggningar pd Flugforum och han
kunde forvénta sig motsvarande slumpmaéssigt urval frdn marknaden. Om
anklagelsen dr att telefonen anvénts for att administrera marknadsplatsen skulle han
ha viéntat sig att det var ungefar lika minga inloggningar pa marknadsplatsen som pé

Flugforum.
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Han vill betona att om man skulle anvinda mobil for att administrera Flugsvamp
skulle det vara véldigt svart. Sjdlva koden fordndras och att redigera mjukvarukod,
alla saker man skriver, da arbetar autocorrect och liknande funktioner emot en.
Spraket dr langt ifrén naturligt sprk for mdnniskor och man behdver vara otroligt

precis.

Autocorrect kan rent forensiskt vara en guldgruva. Beteendet hos mobilen ar
anpassat efter den person som anvint telefonen och det som personen tidigare matat
in. Om man skulle ha skrivit in PGP-signerade meddelanden sé skulle det
forekommit en hel del terkommande text, t.ex. fem bindestreck efter varandra. Aven
om man inte skulle hitta hela fraser i1 autocorrect skulle man kunna hitta prototyper
eller delfraser som man skulle kunna bygga hela fraser med. De hittade inget sadant.
De hittade en ritt tom autokorrigeringsfil, inga tecken pd PGP-meddelanden eller att
nagon hade redigerat kod och de hittade inga prototyper som var i nirheten av det

som skulle ha behovts.

Adminréttigheter dr ofta begransade till en individ men i storre operationer kan det
behdvas flera personer for att hélla igdng och dé kan man dela pa ett adminkonto. Att
lata ndgon utanforstaende logga in med adminréttigheter underminerar hela
sakerheten. Delar man med sig av sitt 16senord tappar man kontroll 6ver vem som

gjort vad och ar det fraga om adminrattigheter brukar de vara ganska omfattande.

Han gjorde ingen djupare analys om hur telefonen var uppkopplad pa internet.
Telefonen hade ett simkort och han antog att telefonen kopplade upp pd 4G som

vanliga telefoner. Han vet inte om telefonen hade kontantkort eller abonnemang.

Hemliga tvangsmedel och alibin

Han deltog vid en sittning hos polisen av tvd anledningar. Dels ville de gora en egen
analys av bitcointransaktionerna; de ville fa tag pa Chainalysis Reactor for att se om
det var en robust analys som genomforts, men det var inte mdojligt. Dels skulle de

titta pd data fran den elektroniska dvervakningen. Nér de tittade pé datan fran
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Overvakningen valde de att fokusera pa tider dér de visste att nagot sirskilt hade hént
pa Flugsvamp, t.ex. ett meddelande om att sajten var nere eller att det hade

genomforts transaktioner.

Overvakningen omfattade alla Fredrik Jonssons medel att ta sig ut pa internet,
innefattande hemdator, mobiltelefon och platta. Han minns inte exakt var det var for
material han tittade pa i1 fraga om hemliga tvdngsmedel, men han minns att det
inkluderade Fredrik Jonssons hemadress, hans router hemma, hans mobil och ndgon
platta. Han vet inte vad som var inkluderat i dvervakningen. Han &r inte sdker pa om

Fredrik Jonssons alla méjliga kommunikationsvigar omfattades av dvervakningen.

De hittade inga forsok att komma ut till TOR for nyckeltidpunkterna. TOR -
uppkoppling dr nddvindig for att besoka darknet. Det dr ocksd mojligt att anvinda
ndgot framfor TOR, sdsom VPN. I Fredrik Jonssons fall hittade de alla elektroniska
uppkopplingar och inga av dem gick till ndgra kinda TOR-noder eller VPN:er. De
kunde alltsé identifiera alla uppkopplingar som gjordes sasom uppkoppling pa Apple,
nedladdning av mjukvara och skapandet av en server for att ha datorspel. Inga
uppkopplingar var hemliga sitt att ta sig till TOR eller VPN. Om Fredrik Jonsson
skulle ha surfat pa TOR eller anvint VPN skulle det ha avsatt spar.

For att koppla upp sig pa TOR behdvs internet. Det behdvs dven internetuppkoppling
for att initera en bitcointransaktion. Om man skulle ge kontroll till nycklarna i
planboken till en utomstaende tjénst eller tredje part skulle en bitcointransaktion
kunna schemalédggas, men det dr inte mdjligt om man vill behélla kontrollen 6ver

sina nycklar.

Att skota en webbplats som Flugsvamp 3.0 dr ganska intensivt arbete. Det innebér
mycket direkt arbete med att hélla ett 6ga pa hela systemet och se till att inget gar
sonder samt hantera tvister mellan siljare och kopare. Det innebdr ocksd mycket
tekniskt arbete, sdsom att uppdatera mjukvaran och installera sékerhetsuppdateringar.
Det skulle inte kunna ga att vara sérskilt social samtidigt som man administrerar

webbplatsen.
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For att anvinda PGP-nycklar krivs en del sirskilda kunskaper och mycket tid for att
fa det ritt. Det stimmer att det 4r mojligt att kopiera in en textfil som den som hittats

1 OnePlus-telefonen och fa en fungerande signatur.

Den som har en webbplats for forsiljning skulle vanligen ha hela team som skoter
saddant som programmering och utformning av funktionalitet. Om man tittar pa den
internettrafik som finns fran Fredrik Jonsson sa syns inte den sekundéra trafik som
anvinds for ndgon som driver en webbplats, det skulle finnas sokningar pa t.ex. hur
man hanterar buggar. Nir det sérskilt giller Flugforum letade de efter Flux BB men

hittade inget sadant.

Loneutbetalningar kan automatiseras. Omfattande kontakter med olika minniskor

kraver dock ménsklig aktivitet.

Négra av aktiviteterna som syns pa bilden som forevisas under forhoret kraver
uppkoppling till TOR-nitverket. De hittade inget som indikerade besok hos TOR vid

kontroll 1 internettrafiken.

Om han skulle administrera en narkotikaforsiljningssajt kan han bara spekulera i hur
han skulle hantera kommunikationen. Han tror att det bdsta séttet skulle vara att
forsoka se till att hans kommunikation blev svar att komma at, t.ex. anvianda en
tunnel for kommunikationen. I frdga om Fredrik Jonsson dr det hog sannolikhet att
allt bevakades eftersom han dvervakades rent fysiskt. Om man driver en webbsida
som 1 malet skulle man behdva mer 4dn en telefon, man skulle behdva anvinda en
dator mycket och linge. Det finns hundra sitt att anvénda dator for att administrera
en narkotikaforsdljningssajt. Ett alternativ skulle vara att anvinda en jump post. D4
har man en legitim server som fungerar som ett avstamp for att gé vidare pa den
morka sidan. Det skulle dven behdvas en ursikt for varfor man skulle ldgga sa
mycket tid pa att administrera den legitima servern. Han tror att det skulle vara
vildigt svart att kommunicera med marknadsplatsen om man dvervakades bade

fysiskt och digitalt.
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Om hantering av planbocker m.m.

Att ldmna 6ver en mjukvaruplanbok eller en hardvaruplanbok till annan dr inte en bra
idé om man vill skydda sin formoégenhet. Om nagon ger en kopia pa planboken gar
det inte att garantera att Overldmnaren sjdlv behallit en kopia pa planboken eller
aterstillningsfrasen. Om mottagaren inte sjdlv flyttar vidare pengarna kan
overlamnaren flytta pengarna. Risken for 6verldmnaren &r att pengarna kan anvdndas

till nagot olagligt och da kan det finnas anledning att missténka dverldmnaren for det.

Det skulle innebéra en risk for att tappa kontroll 6ver sina bitcoins om nagon annan
skapade en planbok at en. Fordelen kan vara att man kan halla sina transaktioner mer
privata. Om man har mdjlighet att gardera sina risker genom att inneha flera
planbdcker kan det mojligen appellera. Det var mer vanligt forut eftersom det var

svart att kopa bitcoin.

Den finns en marknad for att sdlja planbocker, dels pd grund av att det var mer
vanligt tidigare, dels pd grund av att det finns en marknad for tjusiga namn pa

planbocker.

Det finns risker med att skicka bitcoin till olika tjanster som t.ex. Chipmixer. Det
finns ett utbrett problem med s.k. ”exit scams” innebédrande att ndgon erbjuder en
tjanst som inte dr helt legitim och nér personer borjar tro pa tjansten kommer mer och
mer pengar in och en dag ar sajten borta och personerna bakom har tagit med sig

pengarna.

Sédkerheten bli 1 vissa avseenden bittre vid kryptohandel &n vid reguljir valutahandel,

men 1 vissa fall samre.
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15 RATTEN

Radmannen Ulf Walther samt nimndemén.

Digitalt signerad av rddmannen Ulf Walther
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OVERKLAGANDEINFORMATION

Hur man 6verklagar

Overklagandet ska ha kommit in till Stockholms tingsrétt senast
den 26 april 2024. Overklagandet ska vara skriftligt. Stockholms tingsrétt
skickar det vidare till Svea hovritt.

Overklaga efter att motparten dverklagat

Om ena parten har dverklagat i ritt tid s& har den andra parten ocksa ritt att
Overklaga, &ven om tiden har gatt ut. Det kallas att anslutningsdverklaga.

En part kan anslutningsdverklaga inom en extra vecka frén det att
overklagandetiden har gétt ut. Ett anslutningsdverklagande maste alltsd komma
in inom 4 veckor frdn domens datum.

Ett anslutningsdverklagande upphor att gélla om det forsta dverklagandet dras
tillbaka eller av nagot annat skil inte gar vidare.

S& hér gor du
1. Skriv Stockholms tingsrétt och malnummer.

2. Forklara varfor du tycker att domen ska dndras. Tala om vilken &ndring du
vill ha och varfor du tycker att hovrétten ska ta upp ditt 6verklagande (lés
mer om provningstillstdnd langre ner).

3. Tala om vilka bevis du vill hdnvisa till. Forklara vad du vill visa med varje
bevis. Skicka med skriftliga bevis som inte redan finns i malet. Vill du ha
nya forhor med ndgon som redan forhorts eller ny syn (till exempel besok pa
en plats), ska du berétta det och forklara varfor. Tala ocksd om ifall du vill
att malsdganden ska komma personligen till en huvudférhandling.

4. Lamna namn och personnummer eller organisationsnummer. Lidmna
aktuella och fullstdndiga uppgifter om var domstolen kan na dig:
postadresser, e-postadresser och telefonnummer. Om du har ett ombud,
lamna ocksé ombudets kontaktuppgifter.

5. Skriv under 6verklagandet sjilv eller lat ditt ombud gora det.

6. Skicka eller ldmna in 6verklagandet till Stockholms tingsritt. Tank pa att
skicka det i god tid med hénsyn till postgédngen.

Vad hander sedan?

Stockholms tingsrétt kontrollerar att 6verklagandet har kommit in i rétt tid. Om
det har kommit in for sent avvisar domstolen dverklagandet. Det innebér att
domen giller.
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Om overklagandet har kommit in i tid skickar domstolen 6verklagandet och
alla handlingar 1 malet vidare till Svea hovritt.

Har du tidigare fétt brev genom forenklad delgivning kan dven Svea hovritt
skicka brev pa det sittet.

Provningstillstdnd 1 hovritten

Niér overklagandet kommer in till Svea hovritt tar domstolen forst stéllning till
om malet ska tas upp till provning. Om du inte far provningstillstdnd géller den
overklagade domen. Darfor dr det viktigt att ta med allt du vill fora fram 1
overklagandet.

Nar kravs det provningstillstdnd?

Brottmaéalsdelen
I brottmalsdelen behovs provningstillstand i tva olika fall:

* Den atalade har domts enbart till boter.
* Den atalade har frikdnts fran ett brott som inte har mer dn 6 manaders
fangelse 1 straffskalan.

Skadestiandsdelen

Det krdvs provningstillstand for att hovrétten ska prova en begiran om
skadestand. Undantag kan gélla ndr en dom 6verklagas i brottmalsdelen och
det ar kopplat till en begédran om skadestind till brottet. D4 krévs inte
provningstillstind om

* det inte kridvs provningstillstand i brottmélsdelen eller om
* hovritten meddelar provningstillstdnd i brottmalsdelen.

Beslut i ovriga fragor

I de mal dar det krévs provningstillstand 1 brottmalsdelen (se ovan), kridvs det
ocksa provningstillstaind for sidana beslut som bara far 6verklagas 1 samband
med att domen 6verklagas. Beslut som kan 6verklagas sdrskilt krdver inte
provningstillstand.

Nér far man provningstillstdnd?

Hovritten ger provningstillstand i fyra olika fall:

1. Hovrétten bedomer att det finns anledning att tvivla pé att tingsrétten har
domt rétt.
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2. Hovritten anser att det inte gar att bedoma om tingsrétten har domt ritt utan
att ta upp malet.

3. Hovrétten behdver ta upp malet for att ge andra domstolar viagledning 1
rattstillampningen.

4. Hovrétten bedomer att det finns synnerliga skal att ta upp malet av ndgon
annan anledning.

Vill du veta mer?

Mer information finns pA www.domstol.se. Ta kontakt med Stockholms
tingsratt eller Svea hovrétt om du har frigor.
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