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:'. Sikerhetspolisen PM

Datum: 2023-03-14
Namn:
Titel: Inspektor

Avrapportering Husrannsakan spetsvagen 3

Beslut
e 2022-11-18 av Ka Henrik Olin.
* Brottsmusstanke Olovlig underrittelseverksamhet mot Sverige, grovt brott

» Husrannsakan personell och reell 1 bostad Spetsviigen 3 Saltssjé-Boo samt tomt med
tillhérande utrymmen.

o Husrannsakan personbil UFG 866 Toyota Camry.

» Husrannsakan, reell i personbil FPF 512, Audi A6.

e Avspirrning i syfte att skydda brottsplatsen.

Genomférande tisdag 2022-11-22 kl. 06:01 till kl. 19:14

Platschef Inspektér- med flera genomforde ovan atgarder med stod av nationella
nsatsstyrkan (NI). NI transporterade sig med helikopter och fordon till objektet. For att
snabbt ta kontroll &ver objektet och troligt bevismaterial genomfordes en inbrytning dir b.la
dorrar och fonster forstérdes. Inspektor enomforde skyddsvisitation av Elena
Koulkouva fore intransporten till

Huset filmades innan den reella husrannsakan pabérjades och fotodokumenterades efter
avslutad insats. Huset och garaget lastes. Nycklarna éverlimnades till utredningsledaren.
Personal fran polismyndigheten uppritth6ll avspérrningen under insatsen. Insatsen vickte
stort medialt intresse.

Sergey Skvortsov medtogs anhallen till_ Elena Koulkova medtogs
anhallen till Ivan Skvortsov hdmtades till forhér efter beslut av Ka
Olin 2022-11-18 om hdmtning till férhér. Det var dessa tre som befann sig 1 bostaden da
ingripande skedde. Avspirrningen havdes ki 19:14 efter beslut av Ka Henrik Olin.

Resultat
En stor méngd foremal togs i beslag huset, se separat protokoll.
I de bagge fordonen gjordes inga beslag.

Ivan Skvortsov dterkom efter forhoret till huset och fick nycklarna till huset och till PB
-som han kérde fran platsen.

Sakerhetspolisen, Box 12312, 102 28 Stockholm | 010-568 70 00 | info@sakerhetspolisen se | sakerhetspolisen se



Sidkerhetspolisen PM
Datum: 2023-03-14

Skador pa huset.

NI slog in tre fonster och glaset pa tva dorrar for att kunna 6ppna med inre vredet samt brot
upp léset pé dorren till garaget. Samtliga glasrutor skyddsticktes provisoriskt av
polispersonal tills glasméstare anldnde och gjorde en provisorisk lagning av glasen i dérrar
och fonster. Entréddrren och dorren till garaget gick att lasa efter insatsen. Det fanns
glassplitter pd golvet i huset. I vrigt uppstod inga uppenbara skador av bestdende natur efter
insatsen. Se dven fotodokumentation.

Ovrigt
En kompletterande husrannsakan genomfordes onsdag 2022-11-23 k1. 10:36 till 10:40 efter
beslut av K& Henrik Olin 2022-11-23 kl. 09:18. Inga beslag togs.

Inspektor [l



Bilder tagna i samband med husrannsakan pa
adress Spetsvagen 3, den 22 november 2022.

Exteriort Spetsvagen 3.

Exteriort Spetsvagen 3.
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Skiss vaning 1.
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Bilder vaning 1.

Hall pa vaning 1 och trapp upp till vaning 2.
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Sovrum 1, vaning 1.
Sovrummet dar Elena kom ut ifran vid ingripandet.
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Toalett 1, vaning 1.
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Toalett 2, vaning 1.

Kok, vaning 1.
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Kok, vaning 1.

Skiss vaning 2.
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Trapp upp till allrummet pa vaning 2.
Vid ingripadet stod Sergey och Ivan till vanster om sista
trappsteget da NI observerade dem for férsta gdngen.

Sovrum 1, vaning 2.
Sovrummet dar Sergey sovit vid ingripandet.
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Sovrum 2, vaning2.
Sovrummet dar sonen lvan sovit vid ingripandet.

Allrum, vaning 2.
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Badrum.

Bilder fran garaget.




Bilder fran arbetsrum, ej beslag.
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Certified Export Control Manager
Det lll Férdjupning USA; PDA & KM
13-14 maj 2014

Harmecd intygas att

Elena Koulkova

deltagit | wikildningen il Certified Export Canbiol Manaper, Del il
USA; PDA & KM och dirvid godkénts | det avslutande
kurskapspravel.

Stockholm den | 4 maj 2014
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Stampel

Stampel Instrument Electronics

ELCOMTRADING LTD. Stockholm AB

Stampel BDT.
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-hade till uppgift att tillsammans med ytterligare grupper genomfora reell samt personell
husrannsakan pa aktuell adress. For att snabbt komma pa plats vid adressen framryckte-med
hjalp av helikopter. Val framme pd adressen urlastades helikoptern med hjalp av rep. Det gjorde att
helikoptern behdvde hovra pa relativt Iag hojd vilket i sin tur skapade lufttryck runt fastigheten med

vissa dorrar som gick upp.

G riade genomsoka fastigheten pa plan 1. Annan grupp hade personal pa plats vilket gjorde att
vi omprioriterade till garaget. Medels forcering(separat PM) av garagets bakdorr fick vi tilitrade och
kunde snabbt konstatera att det inte fanns nagra manniskor i det utrymmet.

B
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Datum: 221122

Tay talade o TOr o it ha i anhallen och kommer toras tll en polisstation och
p 1 met wmation. Pappan prat ' K | cOMmMimunieerade
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2022-11-22

PM dver gripande av "mamman”

Undertecknad deltog vid husrannsakan pa aktuell adress. Jag gick in genom ett fonster till
héger om entrédérren pa bottenvaningen. Direfter gick jag viinster mot en stingd dorr i andra
dindan av huset som jag antog ledde in till ett sovrum. Nir jag var nistan framme vid d6rren
oppnades den och "mamman” kom ut. Hon greps direkt under lugna former varpa jag ledde in
henne i sovrummet som hon kommit ifran. Jag upplevde henne som skérrad och rddd, hon
skakade litt i kroppen. Hon fick sdtta sig ner pa siingen och jag informerade om anledningen
till ingripandet. Dérefter tog en kvinnlig kollega 6ver och hjdlpte "mamman™ att kli pé sig
ordentligt. Nir hon var klar tog vi ut henne till bilen och kérde henne till_

“Mamman™ har under insatsen inte kunnat paverka nagon teknik eller liknande utanftr
sovrummet pa bottenvaningen och det angrinsande badrummet.
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PM gillande gripande av “sonen™

Jag deltog i husrannsakan aktuellt datum. Jag tar mig in i fastigheten genom ett fonster till
hoger om entrédérren. Inledningsvis gar jag vénster mot ett sovrum men nér jag ser att min
kollega tar kontroll pA "mamman” och ingen annan person finns i nérheten tar jag mig upp for
trappen.

Nir jag springer upp via trappen till det évre planet pa fastigheten far jag syn pa sonen. Min
uppfattning ir att han kommer frén vinster, fran vad jag senare far veta dr hans rum. Han
kommer gdendes langsamt och tveksamt, han #r iford kalsonger och t-shirt.

Nir jag ser honom springer jag direkt fram till
honom och séger till honom att ldgga sig ner. Jag haller i honom medans han lidgger sig pa
mage pa golvet.

Efter nigon minut &r hela fastigheten dr under kontroll. D4 himtas tofflor till sonen som han

far ta pa sig pa grund av glaskross pa golvet och vi gar med honom in i hans rum hallandes i

hans armar. Han far sétta sig pd singkanten och klé pa sig. Tva utredare kommer upp till oss

och tar dver varpa jag limnar. [ sonens rum finns en dator och min minnesbild &r att skéirmen
var sldckt under hela tiden.
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Forcerings-PM

-ar del i insats mot fastighet pa Spetsvagen. Altandorr pa baksidan, plan 1, forcerades
mekaniskt genom att rutan till dorren slogs sénder 06:00 och dérren lastes upp med vred
inifran. Inga ytterligare skador pa dérren.

Nér-om in pa plan 1 befann sig egen personal inne i objektet. Sonen lag pa golvet
innanfor balkongen. | sovrummet i det sydéstra hornet pa plan 1 fanns en dator och nagon
farefaller ha sovit i sangen dar.

2022-11-22 /|

D&rr utifran Dorr inifran
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Forcerings-PM

Nir [l klockan 06:10 fick i uppdrag att klarera garaget brots en sidodérr till
garaget upp mekaniskt.

Det uppstod skador pa dorren, laset och vdggen enligt bilder nedan. Ingen
person patriffades i garaget och inget annat skadades eller gick sonder.

2022-11-22, -
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Nationella Operativa Avdelningen 2022-11-22
Operativa Enheten

PM Forcering 2022-11-22

Genomfiérandet
Tidpunkt: 2022-11-22
K1 06:00

lsdag den 22 november 2022 dc]lug_i en insats mot en adress pa Spetsviigen
3, Saltsjé-boo.
-uch-isrccrzldc 3 st fonster och glaset i entrédérren pa bottenvaningen,

sdder sida av fastigheten.

Skador egendom:

B | onster entréddrr
bottenvaningen, forcerades.
Rutan var typen vanligt glas i
tva lager. | 6vrigt inga kiinda
skador.

Storlek: ca 55 cm brett, 85 cm
hogt.
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Nationella Operativa Avdelningen
Operativa Enheten

B forcerade fonster
bottenvaningen, in till
sovrum. Typen var vanligt
glas i tre lager.

Ovriga skador blomkrukor
eller liknande, eventuellt
gardiner.

Storlek: ca 70 cm brett, 130
[ cm hogt.

B orcerade tva stycken
likadana fonster pa
bottenvaningen in till kket.
Typen vanligt glas tre lager.
Storlek: ca 70 cm breda, 130
cm héga. Ovriga skador pa
krukor eller liknande
eventuella skador pa gardin.
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Sakerhetspolisen PM

Datum: 2022-09-13
Namn:
Titel: Polisinspektor

Bankfack 193-Jjlll Handelsbanken

Genom finansiell inhamtning avseende Sergey Skvortsovs engagemang i Handelsbanken
framgar att Skvortsov innehar ett bankfack pa Handelsbanken, Varmdao.

Bankfack 193 i} 1ades upp av Skvortsov 2018-02-12. Medfacksinnehavare dr Thomas
Lundgren || Lundgren ar registrerad som avimottagare.

Polisinspektor

Sakerhetspolisen, Box 12312, 102 28 Stockholm | 010-568 70 00 | info@sakerhetspolisen.se | sakerhetspolisen.se
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Sakerhetspolisen Husrannsakan

Datum: 2023-02-10
Namn:
Titel: Kriminalinspektér

Husrannsakan bankfack 193}

Husrannsakan i bankfack 193 {jjjjjj p4 Handelsbankens kontor i Gustavsbergs centrum.
Beslut om husrannsakan i bankfack 193 Jjjjjj togs 2022-11-18 av K& Henrik Olin

K1 10:00 2022-11-22 togs fysisk kontakt med Stf kontorschef Jacob Hallbom p& Handelsbanken kontor
i Gustafsbergs centrum.

Jacob fick forklarat for sig att vi hade beslut pa husrannsakan i bankfack 193 JJjjjjij Jacob ringde
nagra samtal for att ta reda pa bankens rutiner vid dessa hiindelser. Under tiden fick vi pausa i ett av
banken mdtesrum.

K112:00 pabdrjades uppborrning av bankfacket. KI 12:31 var ladan i bankfacket tillgingliggjort och
det konstaterades da att ladan var tom.

Banken skulle sedan sjdlva montera i en ny lascylinder i bankfacket.

Patrullen bestidende av bl.a. --och-lémnade banken kl 12:40

Kriminalinspektor

Sékerhetspolisen, Box 12312, 102 28 Stockholm | 010-568 70 00 | info@sakerhetspolisen.se | sakerhetspolisen.se 40
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_ Sakerhetspolisen PM

Datum: 2023-05-26
Namn:

Husrannsakan hos BDP International AB

2023-03-15 utférdes en husrannsakan hos féretaget BDP International AB. Anledningen till
husrannsakan var att eftersbka dokument som ar kopplade till olika frakter som féretaget har gjort at
Instrument Electronics i Stockholm AB, [ES och Building and Data Technologies Stockholm AB, BDT.

Kontakt togs med BDP International ABs Country Manager Henrik | ill for att fa hjalp med att
inhdmta ovan angiven information. Sékerhetspoliserna [Jjij och [l motte upp Henrik [N
utanfor BDPs kontor pé adress Kanalvédgen 3 A i Upplands Visby.

Henrik uppgav att han har varit chef for BDP International AB sedan 2018. Henriks foretradare var
Slava Caisin. Aven Slavas bror Eugen Caisin jobbade tidigare 4t BDP. Bade Slava och Eugen slutade
2018. Enligt Henrik sa avslutade BDP deras anstillningar. Henrik uppgav vidare att han hort att det
inte fungerade med Slava, att han inte klarade av sitt uppdrag. Det var aldrig tal om att Slava eller
Eugen gjort nagot brottsligt pa nagot satt. Slava startade sedan transportbolaget Vealog AB.

Information om inhimtat material

Den information som finns om féretagen IES och BDT i BDPs datasystem é&r fran ar 2015 och framat.
Information om IES och BDT som &r fére 2015 kan finnas sparat i ett arkiv i Gavle.

IES
I BDPs datasystem fanns IES med kundnummer “Ex 400071".

Det fanns uppgifter om att det har gjorts 17 stycken exporter fran Sverige till Ryssland under
tidsperioden april 2015 till augusti 2016. Det finns en fraktsedel ”Air way bill” och en Invoice/
faktura till samtliga 17 exporter nedsparat i utredningen.

Henrik |l soker vidare i datasystemet och kan konstatera att exporter fran USA direkt till
Ryssland (s.k. crosstrade) var enligt féljande;

Fran JFK, USA till Ryssland var det 15 stycken exporter under tidsperioden april 2015 till augusti
2016.

Fran Los Angelses, USA till Ryssland var det 18 stycken exporter under tidsperioden april 2015 till
juli 2016.

Fran New York, USA till Ryssland var det 7 stycken exporter under tidsperioden juni 2015 till maj
2016.

Totala antalet frakter for IES var 153 stycken under tidsperioden april 2015 till april 2018.

Sakerhetspolisen, Box 12312, 102 28 Stockholm | 010-568 70 00 | info@sakerhetspolisen.se | sakerhetspolisen.se
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Sdkerhetspolisen PM
Datum: 2023-05-26

BDT
[ BDPs datasystem fanns BDT med kundnummer “Ex 400112".
Det fanns uppgifter om att det gjorts totalt 6 stycken exporter mellan 2015-2017.

2 stycken exporter med “Lifeboat supplies och Motor, suction and pump” fran Nederlinderna till
Ryssland, 2015 och 2017.

2 stycken exporter med ” Accura 3D plastic” fran Stockholm till Moskva, 2015 och 2016.
1 export med “Screen filters” fran Stockholm Arlanda till Moskva, Ryssland, 2015.
1 export med “Test equipment” fran LA, USA till Ryssland, 2016.

Se vidare inhdmtat och nedsparat material till BDTs samtliga 6 stycken exporter.

- .
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E! Sakerhetspolisen PROTOKOLL
V Datum
2023-05-31
K-nummer
Polisinspektor 0105-K065-21
Beslagsnummer
Protokoll husrannsakan
Typ av atgird: husrannsakan
Datum/Tid for atgird 2023-03-15, 11:55
Missténkt/Berord person
Namn:
Personnummer:
Plats dar atgard foretogs
Person (om annan dn BDP International AB
ovanstiende):
Adress: Kanalvigen 3 A
194 61 Upplands Visby
Information om atgarden
Brott varom misstanke uppstatt: ~ Medhyilp till olovlig
underrittelseverksamhet mot
Sverige, Grovt brott
Verkstilld enligt:
Beslutande befattningshavare: Kammariklagare Henrik Olin
Utférande befattningshavare: Polisinspektor
C)vriga nirvarande:
Andamal med atgérden
Utronande av omstindigheter som kunna antagas dga betydelse for
utredningen
Reell husrannsakan genomférdes hos foretaget BDP International AB, som
ir Veaceslav ”Slava” Caisin fore detta arbetsplats, for att dir efterscka
dokumentation som ir kopplad till olika frakter 1 den pagaende utredningen.
Husrannsakan paboérjades kl. 11:55 och avslutades kl. 13:39.
Postadress Besoksadress Telefon Telefax E-post/internet
Box 12312 Bolstomtavdgen 2 010-568 70 00 010-568 70 10 sakerhetspolisen@sakerhetspolisen.se

102 28 Stockholm 171 69 Solna +46-10-568 70 00 +46-10-568 70 10 www.sakerhetspolisen.se
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Sakerhetspolisen

PROTOKOLL

Datum

2023-05-31

Tillvigagangssiitt

Kontakt togs med Country manager Henrik - som bistod

och -med att slippa in dem i BDP International ABs kontorslokal pa
ovan angiven adress samt att ta fram efterfrigad information.

Omstindigheter kring verkstillandet

Inga fysiska beslag togs frin adressen. Informationen som- tog
fram var endast kopior av dokument och dessa vidarebefordrades sedan
vidare via mail till

BDP International AB genom Henrik-vill inte ha tillbaka nagra

dokument.

Beslut
Beslut om reell husrannsakan tagen den 2023-03-15 kl. 10:11 av
Kammariklagare Henrik Olin.

Initialt togs beslut for adress Fraktvigen 45C, Stockholm- Arlanda, men
eftersom BDP International AB hade flyttat till ny adress s togs en ny
kontakt med aklagaren som di limnade ett muntligt beslut f6r den nya
adressen.

Henrik Olin
Kammariklagare



P
Sakerhetspolisen PM

Datum: 2023-06-12
Namn:

Husrannsakan, R3 Revisionsbyra

Omstindigheter

[ férundersdkning 0105-K065-21 har det framkommit information om att R3 Revisionsbyra har haft i
uppdrag att skéta revision at IES — Instrument Electronics i Stockholm AB. Med anledning av det tog
aklagare Henrik Olin beslut om att en reell husrannsakan skulle utforas hos R3 Revisionsbyra.

Efter 6verenskommelse med revisor Christina Kallin Sharpe, anstilld hos R3 Revisionsbyra, blev
B o<h Il insléppta i R3 Revisionsbyrans lokaler.

Beslut

Kammaraklagare Henrik Olin tog beslut om reell husrannsakan 2022-12-05 kl. 16:15.
Plats: R3 Revisionsbyra, Riddargatan 30, Stockholm.

Andamal: For eftersdkande av bokféringshandlingar, kommunikation m.m.
Verkstillighet

Husrannsakan genomfordes pa ovan angiven adress 2022-12-06 kl. 14:05-14:40 av ||l och
genom assistans av Christina Kallin Sharpe som sparade ned aktuella dokument tillhérande IES till

en USB-sticka.
Beslag

Dokumenten togs i beslag och fick beslagsnummer ||| N

Sakerhetspolisen, Box 12312, 102 28 Stockholm | 010-568 70 00 | info@sakerhetspolisen.se | sakerhetspolisen.se 45
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Sakerhetspolisen M
Datum: 2022-12-09 Referens: 0105-K065-21
Namn:

Titel: S&kerhetspolis

Protokoll over kroppsbesiktning
Avser Sergey Skvortsov, 630728-3371
Efter beslut av ka Henrik Ohlin den 18 november 2022 kl 13:15

Salivprov for registrering i DNA- eller utredningsregistret 28:12a togs av sikerhetspolis [l pa
I i 8 december 2022 ki 11.45.

Narvarande aven sikerhetspolis [l advokat Ulrika Borg samt tolken.

[ tjdnsten som ovan

Sdkerhetspolis

Sékerhetspolisen, Box 12312, 102 28 Stockholm | 010-568 70 00 | info@sakerhetspolisen.se | sakerhetspolisen.se 46
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_ Siakerhetspolisen

Datum; 2023-05-25
Namn:
Titel: Kriminalinspektor

Hamtning till forhor av Ivan Skvortsov

Beslut himtning till forhdr av avseende Ivan Skvortsov || togs 2022-11-18 av K& Henrik
Olin.

2022-11-22 kl 06:00 genomférde personal fran Nationella Insatsstyrkan (NI) insats pa Spetsvigen 3 i
Saltsjo Boo.

Ivan omhéndertogs av NI personal i samband med detta kI 06:00.

Ivan himtades av forhorspatrull [Jij och il vid Spetsvagen 3 ki 06:10.
Ivan fick byta strumpor till torra och ta pa sig jacka innan han fordes till tjanstebil f6r avresa till P-
plats vid Gustavsbergs Kyrka for forhor i tjanstebil.

Forhoret paborjades kl 6:30 och avslutades kl 8:30.
Efter forhoret transporterades Ivan tillbaka till Spetsvégen 3 for att forséttas pa fri fot och fa sin bil.

Ivan forsattes pa fri fot ki 09:10.

Kriminalinspektor

Sakerhetspolisen, Box 12312, 102 28 Stockholm | 010-568 70 00 | info@sakerhetspolisen.se | sakerhetspolisen.se a7
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Sakerhetspolisen BESLUT

Datum: 2023-06-12
Namn:
Titel: Polisinspektér

Hamtning till forhor av Viktor MATOUZKO 2022-11-23

Beslut om Hamtning till forhor rérande Viktor Matouzko ||| f2ttades 2022-11-18 av
kammaraklagare Henrik Olin.

2022-11-23 verkstillde patrull [l och [l bes!ut om himtning till férhor rorande Viktor
MATOUZKO. Beslutet verkstilldes k1 13:10 i Kungens Kurva. Intransport paborjades kl 13:11.

Matouzko anlande till— kl 13:24.

Matouzko sldpptes efter avslutat forhor 14:45. Beslut av kammaréklagare Henrik Olin.

Frislippandet verkstilldes av sékerhetspolis | il}

Polisinspektor
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ﬂ Sakerhetspolisen PROTOKOLL
Datum
2023-01-26
K-nummer
Sikerhetspolis 0105-K065-21
Beslagsnummer
B053-22

Protokoll sver [

Typ av dtgird:
Datum/Tid f6r atgird 2023-01-16, 15:11-16:22

Misstankt/Berord person
Namn: Sergey Skvortsov
Personnummer: 630728-3371

Plats dar atgard foretogs

Person (om annan dn
ovanstiaende):
Adress: Sakerhetspolisen, Solna

Information om atgarden

Brott varom nusstanke uppstatt: Grov olovhg
underrittelseverksamhet mot Sverige
mm

Verkstilld enligt:

Beslutande befattningshavare:

Utférande befattningshavare:

C)n’iga nirvarande:

Kammaraklagare Hennik Ohlin

Ingen annan nirvarande

Andamal med atgarden

Utrénande av omstindigheter som kunna antagas dga betydelse 61
utredningen

Genomforandet

Beslni som skﬂl)ade mojhghet fijr_

Objekt att himta: gmail-konto ssn34234@gmail.com

Postadress Besoksadress Telefon Telefax E-post/internet
Box 12312 Bolstortavagen 2 010-568 70 00 010-568 70 10 sakerhetspolisen@sakerhetspolisen.se
102 28 Stockholm 17169 Soina +46-10-568 70 00 +46-10-568 70 10 www sakerhetspolisen,.se
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Sakerhetspolisen

PROTOKOLL

Datum

2023-01-26

Beslut

Beslut taget den 2023-01-05 av Kammaraklagare Henrik Ohlin .
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Sakerhetspolisen PM

Datum:; 2023-05-31
Namn:

Omstéandigheter beslut husrannsakan, Soderlund

I st tvé kollegor skulle hora Niclas Soderlund som vittne dagen fér insatsen 2022-11-22
samt gora en reell husrannsakan pa hans foretag pa Kungsgatan 29 samt senare hemma hos Niclas i

hans hus i Bromma.

Ingen 6ppnade pa Kungsgatan 29. I huset i Bromma var det inte heller ndgon som dppnade och da
det var sné ute och ingen verkade ha kort bil pa uppfarten sedan det hade snoat eller gatt pa tomten
antogs det att Niclas med familj inte var hemma utan att de var bortresta.

Varken forhor med Niclas eller reell husrannsakan gjordes pa foretaget eller i bostaden ovan dag.

Undertecknad fick senare under dagen tag pa Nicklas per telefon som da forklarade att de var
utomlands men att de skulle komma hem dagen dérpa. Tid for vittnesférhor bokades in.

2022-11-24 holls ett vittnesforhor med Niclas Soderlund pa hans arbetsplats, Advokatbyran Bengt
Brastad pa Kungsgatan 29 i Stockholm.

[ samband med forhoret lamnade Niclas 6ver efterfrédgat material om misstdnkts foretag i form av en
parm, en mapp samt ett USB-minne som innehdll en spegling av information pa hans dator. Dessa
foremal togs i beslag || I <fter bes!ut av kammaraklagare Henrik Olin.

Sakerhetspolisen, Box 12312, 102 28 Stockholm | 010-568 70 00 | info@sakerhetspolisen.se | sakerhetspolisen.se 51
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X sakerhetspolisen

PROTOKOLL

Datum

2022-11-25

Protokoll éver beslag

Typ av atgird:
Datum/Tid for atgird

Misstankt/Berdrd person

Namn:
Personnummer:

Plats dar atgard foretogs

Person (om annan éin
ovanstaende):

Adress:

Information om atgarden

Brott varom misstanke uppstatt:

Verkstilld enligt:

Beslutande befattningshavare:
Utférande befattningshavare:
Ovriga nirvarande:

Andamal med atgérden

K-nummer

0105-K065-21

Beslagsnummer

B049-22

beslag i brottsmil
2022-11-22, 06:00

Sergey Skvortsov, Elena Koulkova

196307283371, |

Spetsvigen 3, 132 25 Saltsjo-Boo

Grov olovlig
underrittelseverksamhet mot Sverige
och Grov olovlig
underrittelseverksamhet mot
frimmande makt samt medhjilp.

Aklagare Henrik Olin
Utredate
Med flera.

Utrénande av omstindigheter som kunna antagas dga betydelse for

utredningen

Beslagtagen/Forvarstagen egendom

Nt Beskrivning

1 Surfplatta, Samsung TS55, 16 GB, S/N: RS2M905NP3M,

Svart med fodral. Patriffades i koket pa matbordet.

Postadress Besbksadress Telefon Telefax E-post/internet
Box 12312 Bolstomtavégen 2 010-568 70 00 010-568 70 10 sakerhetspolisen@sakerhetspolisen.se
102 28 Stockholm 171 69 Solna +46-10-568 70 00 +46-10-568 70 10 www.sakerhetspolisen.se
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10

11

12

13

14

PROTOKOLL

Datum

2022-11-25

Bitbar dator, HP, svart, modell: 15-G082N0, togs med
inkopplad tradlés mus. Patriffades i koket pa matbordet.

Birbar dator, Asus Pro, svart, togs med laddningssladd.
Patraffades i koket pa matbordet.

Birbar dator, Toshiba Protége 230-C-10W, silverfirgad, togs
med laddningssladd och tradlés mus. Patriffades i koket pa
orange/svart byra.

Birbar dator, Asus F509JA-EJ3IIT, S/N:
L7NO0CX13441730E, silvetfirgad, med laddningssladd.

Pétriffades i hallen (van 1) i en handviska pa en biank vid trappan.

Simkort, Tele 2, 89462, 04621, || 4GB. Patriffades i
sovrummet (vin 1) i vitt nattduksbordet, tredje ladan uppifran tll
vinster,

Simkort, Comviq, 89462, 04611, | i viffades i
hallen (van 1) ett litet svart sideboard i ladan till vinster.

USB-minne, smartbuy, svart 4GB. Pitriffades i hallen (van 1) i
svart tv-bord, i ladan.

Mobiltelefon, Samsung, okind modell, svart med fodral.
Pitriffades i hallen (van 1) pa ett svart sideboard.

H-disk, Seagate, silver 1TB. Patriffades i kdket i en
orange/svart byrd 6versta ladan.

H-disk, Seagate, svart 1TB. Patriffades i koket i en
orange/svart byrd 6versta ladan.

USB-minne, blitt, okidnt mirke. Patraffades i koket i en
orange/svart byra oversta ladan.

USB-minne, Transcend, svart 2GB. Patriffades i koket i en

orange/svart byrd 6versta ladan.

USB-minne, Palfinger, silverfirgad. Patritfades i koketien
orange/svart byra oversta ladan.
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15

16

17

18

19

20

21

22

23

24

25

PROTOKOLL

Datum

2022-11-25

USB-minne, Polar, bla. Pitriffades i koket i en orange/svart
byra 6versta ladan.

USB-minne, bla, rysk text. Patriffades i koket i en orange/svart
byri 6versta ladan.

USB-minne, Corsair slider X2, bla. Patriffades i sovrummet
(van 1) i ett vitt nattduksbord, 6versta ladan till hoger.

Air-tag, tile, vit. Patriffades i soviummet (vin 1) i ett vitt
nattduksbord, 6versta ladan till héger.

USB-minne, Kingston Data Traveler 16GB. Vit/vinrod.
Patriffades i sovrummet (vin 1) i ett vitt nattduksbord, andra lada
upp ifrin till hoger.

Mobiltelefon, HTC, vit, okind modell. Pitriffades i
sovrummet (vin 1) i ett vitt nattduksbord, andra lida upp ifrén dll

hoger.

Mobiltelefon, Samsung, svart, okind modell, (sprickor i
skdrmglaset). Patriffades i soviummet (van 1) i ett vitt
nattduksbord, andra lada upp ifran till hoger.

Mobiltelefon, HTC, okiind modell, svart med svart/r5tt
fodral. Patriffades i sovrummet (van 1) i ett vitt nattduksbord,
andra lida upp ifran tll hoger.

Rutat kollegieblock, gra, med text: 138+7. Patriffades i kdket
pa orange/svart byra.

USB-minne, Smartboy, 8GB, blatt. Pitriffades i hallen, satt i en

Samsung-tv av dldre modell, till vinster om entrén (van 1).

USB-minne, SanDisk, 32GB, svart. Pitriffades i hallen, sattien
Samsung-tv av dldre modell, till vinster om entrén (van 1).

Missndje
Vid missnéje med verkstillt beslag 4ger den som drabbats dirav begira
rittens provning genom anmalan till Stockholms tingsritt.
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PROTOKOLL

Datum

2022-11-25

Beslut om beslag/forvarstagande
Beslagspunkt 1 — 25 faststills.

Beslut

Beslut tagen den 2022-11-22 av Aklagare Henrik Olin.

Henrik Olin
Aklagare
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E! Sakerhetspolisen PROTOKOLL

Datum

2022-11-25

Protokoll éver beslag

Typ av atgird:
Datum/Tid for atgird

Misstéankt/Berdrd person

Namn:
Personnummer:

Plats dar atgard foretogs

Person {om annan dn
ovanstaende):
Adress:

Information om atgérden

Brott varom misstanke uppstatt:

Verkstilld enligt:

Beslutande befattningshavare:
Utférande befattningshavare:
Ovriga nirvarande:

Andamal med atgérden

K-nummer

0105-K0065-21

Beslagsnummer

B050-22

beslag i brottsmal
2022-11-22, 06:00

Sergey Skvortsov, Elena Koulkova

19630728-3371, |

Spetsvigen 3, 132 25 Saltsjo-Boo

Grov olovlig
underrittelseverksamhet mot Sverige
och Grov olovlig
underrittelseverksamhet mot
frimmande makt samt medhjilp.

Aklaiare Henrik Olin

Med flera.

Utrénande av omstindigheter som kunna antagas dga betydelse for

utredningen

Beslagtagen/Forvarstagen egendom

Nr  Beskrivning

Postadress Besdksadress Telefon Telefax
Box 12312 Bolstomtavédgen 2 010-568 70 00
102 28 Stockholm 171 68 Solna +46-10-568 70 00

010-568 70 10
+46-10-568 70 10

E-post/Internet
sakerhetspolisen@sakerhetspolisen.se
www.sakerhetspolisen.se
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Sédkerhetspolisen PROTOKOLL

Datum

2022-11-25

1 Nyckelknippa, tva nycklar och tva bla nyckel taggs, en bla
bricka med texten K.29. Patriffades 1 hallen (van 1)ien
handviska pa bink vid trappan.

2 Diverse papper och tva anteckningsblock.
Pitriffades i hallen (van 1) i en handviska pa bink vid trappan.

3 Telefonbok, vit. Patriffades i sovrummet (van 1) 1 ett vitt
nattduksbord till héger, 6versta ladan.

4 Anteckningsblock/telefonbok, (bild fontin) med diverse
16sa papperslappar och fotografier. Patriffades i sovrummet
(van 1) i ett vitt nattduksbord till hoger, andra ladan upp ifrin.

5 Blickpenna i fodral, svart med rysk text. Patriffades i hallen
(van 1) i soffbord, i ladan.

6 Anteckningsblock, gra med rysk text. Pitriffades 1 koket, pa
orange/svart byra.

7 Diverse A4 papper med rysk text. Patriffades i ett skafferirum i
anslutning till koket, pa golvet till hoger om dorren.

8 Anteckningsblock, bla med text Notebook, 16sa
pappetslappar. i koket, pd orange/svart byra.

9 Anteckningsblock, med en bild och text, Backstreet boys.
Patraffades i koket, orange/svart byrd andra ladan upp ifran.

10 Anteckningsblock, bla, med en klisterlapp pd med engelsk
text. Patriffades i sovrummet (vin 1) i ett vitt nattduksbord till
héger, Gversta ladan.

Missndje
Vid missnéje med verkstillt beslag dger den som drabbats dirav begira
rittens provning genom anmilan till Stockholms tingsritt.



Sékerhetspolisen

PROTOKOLL

Datum

2022-11-25

Beslut om beslag/forvarstagande
Beslagspunkt 1 -10 faststills.

Beslut

Beslut tagen den 2022-11-22 av Aklagare Henrik Olin.

Henrik Olin
Aklagare
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¥y

A sakerhetspolisen PROTOKOLL
Datum
2022-11-25
K-nummer
0105-K065-21
Beslagsnummer
B051-22
Protokoll éver beslag
Typ av atgird: beslag i brottsmal
Datum/Tid foér dtgard 2022-11-22, 06:00

Missténkt/Berord person

Namn: Sergey Skvortsov, Elena Koulkova

Personnummer: 19630728-337 1, |

Plats dar atgérd foretogs

Person (om annan dn
ovanstdende):
Adress: Spetsvigen 3, 132 25 Saltsjo-Boo

Information om atgarden

Brott varom misstaetsnke Grov olovlig

uppstatt: underrittelseverksamhet mot Sverige
och Grov olovlig
underrittelseverksamhet mot
frimmande makt samt medhyjilp.

Aklaiare Henrik Olin

Med flera.

Verkstilld enligt:

Beslutande befattningshavare:
Uttérande befattningshavare:
Ovriga narvarande:

Andamal med atgérden

Utronande av omstindigheter som kunna antagas dga betydelse for
utredningen

Beslagtagen/Forvarstagen egendom
Nr  Beskrivning

Postadress Bestksadress Telefon Telefax E-post/internet
Box 12312 Bolstomtavégen 2 010-568 70 00 010-568 70 10 sakerhetspolisen@sakerhetspolisen.se
102 28 Stockholm 171 69 Solna +46-10-568 70 00 +46-10-568 70 10 www . sakerhetspolisen.se
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15

16

PROTOKOLL

Datum

2022-11-25

USB-minne, Transcend, 64 GB, svart. Pétriffades i
arbetsrummet i skrivbordet, i lidan hégst upp till vinster.

USB-minne, Kingston, 4 GB, Grén. Pitriffades i arbetsrummet i
skrivbordet, i ladan hogst upp till vinster.

USB-minne, Kingston Datatravel, 4 GB, svart. Patriffades i
arbetsrummet i skrivbordet, i ladan hégst upp till vinster.

Micro-SD, Samsung, 8GB, i en orange adapter. Patriffades i
arbetsrummet i skrivbordet, i lidan hogst upp till vinster.

USB-minne, Kingston, 16 GB, Silverfirgad. Patriffades i
arbetsrummet i skrivbordet, i lidan hégst upp till vinster.

USB-minne, Sandisk Cruzer, 32 GB, svart. Patriffades i
arbetsrummet i skrivbordet, i ladan hégst upp till vinster.

USB-minne, Sandisk, 16 GB, svart. Patriffades i arbetsrummet i
skrivbordet, i lidan hogst upp till vinster.

USB-minne, SFT Service, 1 GB, silverfirgad. Patriffades i
arbetsrummet i skrivbordet, 1 ladan hogst upp till vinster.

USB-minne, Kingston, 16 GB, Gul/orange. Pitriffades i
arbetsrummet i skrivbordet, i ladan hogst upp till vinster.

USB-minne, 4 GB, vit/gron. Patriffades i arbetsrummet i
skrivbordet, i laidan hogst upp till vinster.

USB-minne, Reforce, 1 GB, silver/svart. Patriffades i
arbetsrummet i skrivbordet, i ladan hégst upp till vinster.

USB-minne, Kingston, 4 GB, vit. Patriffades i arbetsrummet i
skrivbordet, i ladan héogst upp till vinster.

USB-minne, Kingston, 16 GB, bla/silver. Patriffades i
arbetsrummet i skrivbordet, i ladan hogst upp till vinster.

USB-minne, Kingston, 64 GB, silver. Patriffades i arbetsrummet
i skrivbordet, i ladan hogst upp till vinster.

Minneskortt, Fujifilm, i genomskinligt skal. Patriffades i
arbetsrummet i skrivbordet, i lidan hogst upp till vinster.

SIM-kort, Telia,— Patriaffades i
arbetsrummet i skrivbordet, i ladan hogst upp till vinster.
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29

30

PROTOKOLL

Datum

2022-11-25

34 st. CD-skivor. Pitriffades i bokhyllan direke till vinster i
arbetsrummet, pa hyllan hogst upp.

Harddisk, Kingston, 64 GB. Pétriffades i arbetstummet 1
skrivbordet, i ladan hogst upp till héger.

Hirddisk, WD, svart. Patriffades i arbetsrummet i skrivbordet, i
ladan lingst ner till hoger.

Harddisk, Transcend, 500 GB, svart/orange med sladd.
Pitriffades i arbetsrummet i skrivbordet, i lidan lingst ner till

hoger.

Mobilt bredband, Comviq Huawei, svart. Patriffades i
arbetsrummet i skrivbordet, 1 lidan lingst ner till hoger.

CD-skiva. Patriffades i arbetsrummet i skrivbordet, 1 ladan lingst
ner till hoger.

11 st. CD-skivor. Patriffades i arbetsrummet, i bokhyllan direkt
till vinster, andra hyllan uppifran.

Hirddisk, WD, S/N: WCAYUFN73616, 500 GB, silver.
Patriffades i arbetsrummet, 1 bordet till héger om skrivbordet,
vanstra ladan.

Harddisk, Samsung, S/N: SOURJ1BS101040, 250 GB,
Patraffades i arbetsrummet, i bordet till héger om skrivbordet,
vinstra ladan.

Mobiltelefon, Samsung, svart. Patriffades i arbetsrummet, i
bordet till hdger om skrivbordet, vinstra ladan.

Mobiltelefon, Samsung, svart med Heniken-skal. Patriffades i
arbetsrummet, i bordet till héger om skrivbordet, vinstra ladan.

CD-skiva med papper. Patriffades i arbetsrummet, 1 bordet till
héger om skrivbordet, vinstra ladan.

Bitbar dator, HP, S/N: 2CE2480GK1, silverfirgad, med
laddningssladd. Patriffades i arbetsrummet, pa bordet till héger
om skrivbordet.

Stationidr dator, Lenovo, svart. Patriffades i arbetsrummet, pa
bordet till héger om skrivbordet.
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PROTOKOLL

Datum

2022-11-25

Nas, WD my cloud EX4, §/N: WUIL242100656, svart, med
laddningssladd. Pétriffades i arbetsrummet, i tv-binken, pa
vanstra sidan.

Stationir dator, Shuttle, S/N: SH67H00501C12FF00322, svart.
Patriffades i arbetsrummet, upphingd under skrivbordet.

Harddisk, WD, S/N: WX72DCOLSEOE, svart/gri, med USB-
sladd. Pétriffades i arbetsrummet, i vapenskapet pd insidan av
skapsdorren.

USB-minne, Transcend, 2 GB, svart/réd. Pacraffades i
arbetsrummet, pa skrivbordet bredvid barbar dator.

Birbar dator, Samsung, S/N: HR4W91GC800201T, silver, med
laddningsslagg. Patriffades i arbetsrummet pa skrivbordet mellan
skirmarna.

Harddisk, WD, S/N: WCAZAJ654328, svart, med
laddningssladd. Patraffades i arbetsrummet, pa bordet till héger
om skrivbordet av.

2 st. DVD-skivor, i svart fodral. Patriffades i arbetsrummet, i
hylla/fack 1 (rdknat uppifran till vinster) i garderoben.

Harddisk/lagringsenhet, svart, med kablar. Patriffades i
arbetsrummet, i hylla/fack 2 (riknat uppifran till vinster) i
garderoben.

Harddisk, WD, S/N: WCABY4599113, svart. Patriffades i
arbetsrummet, i hylla/fack 4 (riknat uppifrin till vinster) i
garderoben.

Harddisk, WD, S/N: WMAZA25670191, svart, med sladd.
Patriffades 1 arbetsrummet, i hylla/fack 4 (riknat uppifran till
vinster) 1 garderoben.

Harddisk, Seagate, S/N: 9QG3XKAG, 500 GB. Patriffades i
arbetsrummet, i hylla/fack 4 (rdknat uppifran till vinster) i
garderoben.

Harddisk, WD, S/N: WMAV50465468, 1 TB. Patriffades i
arbetsrummet, i hylla/fack 4 (riknat uppiftan till vinster) i
garderoben.
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PROTOKOLL

Datum

2022-11-25

Harddisk, Seagate, S/N: 9QG3Y488, 500 GB. Patraffades i
arbetsrummet, i hylla/fack 4 (riknat uppifran tll vinster) i
garderoben.

Harddisk, Seagate, S/N: ANFOXWLT, 250 GB. Patriffades i
arbetsrummet, i hylla/fack 4 (riknat uppifran till vinster) i
garderoben.

Harddisk, WD, S/N: WCA5Z0589688, 500 GB. Patriffades i
arbetsrummet, i hylla/fack 4 (riknat uppifran till vinster) i
garderoben.

Harddisk, Seagate, S/N: 5SNFOKX41, 250 GB. Patriffades i
arbetsrummet, i hylla/fack 4 (riknat uppifran till vinster) i
garderoben.

Harddisk, Samsung, S/N: 513VJ1KQ711671, 750 GB.
Patriffades i arbetsrummet, i hylla/fack 4 (rdknat uppifran till
vinster) i garderoben.

16 st. CD-skivor. Pitriffades i arbetsrummet, i hylla/fack 4
(riknat uppifran till vinster) 1 garderoben.

Router/lagringsmedia, Jetway, S/N: 10AC939T000277, svart,
med laddningssladd. Patriffades i arbetsrummet, i hylla/fack 5
(raknat uppifran till vinster) i garderoben.

SIM-kort, 3 (operator), nr: _ Patriffades i
arbetstummet, i hylla/fack 6 (riknat uppifran till vinster) 1
garderoben.

SIM-kort, "Plus 3727, nr: med
plastfodral. Patriffades i arbetsrummet, 1 hylla/fack 6 (riknat

uppifrin dll vinster) 1 garderoben.

SIM-kort, Comviq, nr: Patriffades i
arbetstummet, i hylla/fack 6 (riknat uppifran till vinster) i
garderoben.

SIM-kott, Telia, nr: togs tillsammans
med ett papper med en skiss. Patraffades i arbetsrummet, i
hylla/fack 6 (riknat uppifrin till vinster) i garderoben.

Birbar dator, HP, S/N: CND7291FHT, svart. Patriffades i
arbetsrummet, i hylla/fack 7 (raknat uppifran till vinster) i
garderoben.
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PROTOKOLL

Datum

2022-11-25

USB-minne/transceiver, Microsoft, vit. Patriffades i
arbetsrummet, i hylla/fack 9 (riknat uppifrin till vinster) i
garderoben.

Digitalkamera med inbyggd GPS, Nikon Coolpix, nr:
43124025. Pitriffades i arbetsrummet, i hylla/fack 11 (riknat
uppifran tll vinster) i garderoben.

Minneskort (fran videokamera), Panasonic, 512 MB.
Patriffades i arbetsrummet, i hylla/fack 11 (riknat uppifrin till
vinster) i garderoben.

Minneskort (fran videokamera), Transcend, 32 GB. Pitriffades
iarbetsrummet, i hylla/fack 11 (rdknat uppifran dll vinster) i
garderoben.

12 st. CD-skivor i fodral. Pitriffades i arbetstummet, i hylla/fack
11 (riknat uppifran till vinster) i garderoben.

Surfplatta, Samsung, silverfirgad, med laddningssladd och slitet
svart fodral. Patriffades i arbetsrummet, i hylla/fack 12 (riknat
uppifran till vinster) i garderoben.

USB-minne, Corsair, 32 GB, med nyckelring. Patriffades i
arbetsrummet, i hylla/fack 14 (riknat uppifrin till vinster) i
garderoben.

Minneskort, Sandisk, 32 GB. Patriffades i arbetsrummet, i
hylla/fack 14 (riknat uppifrin tll vinster) i garderoben.

Birbar dator, HP Probook, Setienummer: 2CE4080F6L, svart,
med laddningssladd. Patriffades i arbetsrummet, i hylla/fack 14
(raknat uppifréin till vinster) i garderoben.

Stationir dator, HP, S/N: CZ131502S8G, svart/silver.
Patriffades i arbetsrummet, i hylla/fack 18 (riknat uppifran till
vanster) 1 garderoben.

USB-minne, Logitech, svart. Pitriffades i arbetstummet pa tv-
binken bakom tv:n.

Lada/kartong med komponenter fran Alter technology.

Patriffades arbetsrummet, i garderoben under de hingande
jackorna.
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PROTOKOLL

Datum

20221195
Missndje

Vid missnéje med verkstillt beslag dger den som drabbats dirav begira
rittens provning genom anmilan till Stockholms tingsritt.

Beslut om beslag/férvarstagande
Beslagspunkt 1 - 66 faststlls.

Beslut
Beslut tagen den 2022-11-22 av Aklagare Henrik Olin.

Henrik Olin
Aklagare
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X sakerhetspolisen

PROTOKOLL

Datum

2022-11-24

Protokoll éver beslag

Typ av atgird:
Datum/Tid for atgard

Misstéankt/Berord person

Namn:
Personnummer:

Plats dar atgard foretogs

Person (om annan én
ovanstiende):

Adress:

Information om atgarden
Brott varom misstanke uppstatt:

Verkstilld enligt:

Beslutande befattningshavare:
Utférande befattningshavare:
Ovriga nirvarande:

Andamal med atgarden

K-nummer

0105-K065-21

Beslagsnummer

B052-22

beslag i brottsmal
2022-11-22, 06:00

Sergey Skvortsov, Elena Koulkova
19630728-3371, |

Spetsvigen 3, 132 25 Saltsjo-Boo

Grov olovlig
underrittelseverksamhet mot Sverige
och Grov olovlig
underrittelseverksamhet mot
frimmande makt samt medhyjilp.

Aklagare Henrik Olin
Utredare
Med flera.

Utrdnande av omstindigheter som kunna antagas 4ga betydelse for

utredningen

Beslagtagen/Forvarstagen egendom

Nr  Beskrivning

1 Visitkort. Pitriffades i skrivbordet i arbetsrummet, i lidan lingst

upp till vinster.

Postadress
Box 12312
102 28 Stockholm

Bestksadress Telefon Telefax
Bolstomtavagen 2 010-568 70 00 010-568 70 10
171 69 Solna +46-10-568 70 00

+46-10-568 70 10

E-posti/internet
sakerhetspolisen@sakerhetspolisen.se
www sakerhetspolisen.se
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11

14

PROTOKOLL

Datum

2022-11-24

Dokument med tabell (anteckningar pa baksida), Patriffades
1 skrivbordet 1 arbetstummet, 1 ladan lingst ner till vinster.

Fotografi frin fotoalbum, Patriffades 1 bokhyllan (direkt ull
vinster) 1 arbetsrummet, andra hyllan uppifran.

Anteckningsbok, svart. Patriffades 1 bordet till hoger om
skrivbordet 1 arbetstummet, 1 vinstra ladan.

Bunt med papper/dokument. Patriffades 1 bordet till héger om
skrivbordet 1 arbetstummet, 1 vinstra ladan.

Bunt med papper/dokument. Patriffades 1 bordet till héger om
skrivbordet 1 arbetsrammet, 1 hogra ladan.

Anteckningsbok och dokument. Patriffades 1 bordet nll héger
om skrivbordet 1 arbetsrummet, 1 hogra ladan.

Redovisning/bokforing for 2017/2018 (uppdelat i tva
kartonger). Patriffades 1 garderoben 1 arbetsrammet, under de
hingande jackorna.

4 st. passhandlingar

Kontanter (USD

Kontanter (EURO

Kontanter (SEK), |

Rétt fodral med visitkort. Patriffades 1 arbetsrummet, 1
hylla/fack 4 (riknat uppifran till vinster) 1 garderoben.

Tva fodral med visitkort (ett brunt och ett svart fodral).
Patriffades i arbetstummet, 1 hylla/fack 5 (rdknat uppifran till
vinster) 1 garderoben.

Plastmapp med dokument. Patriffades 1 arbetstummet, 1
hylla/fack 5 (rdknat uppifran till vinster) 1 garderoben.
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PROTOKOLL

Datum

2022-11-24

Vit parm, mirkt med ”TES 19-20”. Patriffades i arbetsrummet, i
hylla/fack 5 (riknat uppifrin till vinster) i garderoben.

Bunt med dokument (i en Hemtexpase). Patriffades i
arbetsrummet, i hylla/fack 5 (riknat uppifran till vinster) i
garderoben.

Gul pirm, mirkt med "Bolagshandlingar”. Pitriffades i
arbetsrummet, i hylla/fack 6 (riknat uppifran till vinster) i
garderoben.

Arsbokslut (IES). Pitriffades i arbetsrummet, i hylla/fack 6
(rdknat uppifran till vinster) i garderoben.

Kuvert med dokument. Patriffades i arbetsrummet, i hylla/fack
7 (raknat uppifran till vanster) i garderoben.

Svart parm, mirkt med ”TES”. Patriffades i arbetsrummet, i
hylla/fack 7 (riknat uppifrin till vinster) i garderoben.

Bla piarm, bokforing BDT 15/16. Patriffades i arbetsrummet, i
hylla/fack 7 (riknat uppifrn till vinster) i garderoben.

Svart pirm, bokforing BDT 14/15. Pétriffades i arbetsrummet, i
hylla/fack 7 (riknat uppifran till vinster) i garderoben.

Svart pdrm, bokforing BDT 13/14. Patriffades i arbetsrummet, i
hylla/fack 7 (riknat uppifran till vinster) i garderoben.

Svart/bla pirm, bokféring BDT 12/13 nr. 1. Patriffades i
arbetsrummet, i hylla/fack 7 (riknat uppifran till vinster) i
garderoben.

Svart parm, bokforing BD'T 12/13 nr. 2. Patriffades i
arbetsrummet, i hylla/fack 7 (riknat uppifran till vinster) i
garderoben.

Bunt med dokument. Patriffades i arbetsrummet, i hylla/fack 7
(riknat uppifran till vinster) i garderoben.

Bunt med dokument. Pitriffades i arbetsrummet, i hylla/fack 8
(riknat uppifran till vinster) i garderoben.

Flertalet bokslut (BDT). Pitriffades i arbetsrummet, i
hylla/fack 10 (rdknat uppifrin till viinster) i garderoben.
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PROTOKOLL

Datum

2022-11-24

Brosch, i bli ask. Patriffades i arbetsrummet, i hylla/fack 10
(riknat uppifrin till vinster) i garderoben.

Pirm, mirkt med "BDT 2019, 2020, 2021. Patriffades i
arbetsrummet, i hylla/fack 10 (raknat uppifran tll vinster) i
garderoben.

Pirm, markt med "BDT 2021, 2022, 20237, Patriffades i
arbetsrummet, i hylla/fack 10 (riknat uppifran tll vinster) i
garderoben.

Pirm, mirkt med ”IES 2019, 2020, Patriffades i arbetsrummet, i
hylla/fack 10 (riknat uppifran till vinster) i garderoben.

Dokumenthillare med dokument. Patriffades i arbetsrummet, i
hylla/fack 10 (riknat uppifran till vinster) i garderoben.

Dokument (gillande IES). Patriffades i arbetsrummet, i
hylla/fack 10 (riknat uppifran till vinster) i garderoben.

Pirm, gri/vit-flammig. Patriffades i arbetsrummet, 1 hylla/fack
10 (rdknat uppifran till vinster) i garderoben.

Brosch, i bli ask. Pitriffades i arbetsrummet, i hylla/fack 11
(raknat uppifran till vinster) 1 garderoben.

Dokument. Pitriffades i arbetsrummet, i hylla/fack 12 (riknat
uppifran dll vinster) i garderoben.

Bunt med dokument. Patraffades i atbetsrummet, i hylla/fack
12 (rdknat uppifran till vinster) i garderoben.

Svart parm, markt med "BDT 2015, 2016, 2016”. Patriffades i
arbetsrummet, i hylla/fack 13 (riknat uppifran dll vinster) i
garderoben.

Svart/r6d parm, mirkt med "BDT 2017, 2018, 2019”.
Patraffades i arbetsrummet, i hylla/fack 13 (rdknat uppifran till
vinster) 1 garderoben.

Bunt med dokument. Patriffades i arbetsrummet, i hylla/fack
13 (raknat uppifrin till vinster) i garderoben.

Svart/rod parm, mirkt med “IES 2018, 2019”. Patriffades i
arbetsrummet, i hylla/fack 14 (rdknat uppifran till vinster) i
garderoben.
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Datum

2022-11-24

Svart parm, markt med "IES 2018, 2019, Patriaffades i
44 arbetsrummet, i hylla/fack 14 (riknat uppifrin tll vinster) i
garderoben.

Svart/t6d parm, mirkt med "IES 2018, 2019”. Patriffades i
45 arbetsrummet, i hylla/fack 14 (riknat uppifrin till vinster) i
garderoben.

Bunt med dokument samt anteckningsbok. Patriffades i
46 arbetsrummet, i hylla/fack 14 (riknat uppifran tll vinster) i
garderoben.

Dokument och fotografi. Patraffades i arbetsrummet, i
47 hylla/fack 12 (riknat uppifran till vinster) i garderoben.

Kartong med dokument, mirkt med “TIES 2017, 2018”.
48 Patriffades i arbetsrummet, i hylla/fack 18 (riknat uppifran till
vanster) i garderoben.

Missndje
Vid missnoje med verkstillt beslag dger den som drabbats dirav begira
rittens provning genom anmilan till Stockholms tingsritt.

Beslut om beslag/férvarstagande
Beslagspunkt 1 - 48 faststalls.

Beslut
Beslut tagen den 2022-11-22 av Aklagare Henrik Olin.

Henrik Olin
Aklagare
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ﬂ Sakerhetspolisen PROTOKOLL

Datum

2022-11-25

Protokoll éver beslag

Typ av atgird:
Datum/Tid for atgird

Missténkt/Berdrd person

Namn:
Personnummer:

Plats dar atgéard foretogs

Person (om annan in
ovanstiende):
Adress:

Information om atgarden

Brott varom misstanke uppstatt:

Verkstilld enligt:

Beslutande befattningshavare:
Uttérande befattningshavare:
Ovriga nirvarande:

Andamal med atgirden

K-nummer

0105-K065-21

Beslagsnummer
B053-22

beslag i brottsmal
2022-11-22, 06:00

Sergey Skvortsov, Elena Koulkova

19630725-3371, |

Spetsvigen 3, 132 25 Saltsjé-Boo

Grov olovlig
underrittelseverksamhet mot Sverige
och Grov olovlig
underrittelseverksamhet mot
frimmande makt samt medhyjilp.

Aklagare Henrik Olin
Utredare
Med flera.

Utrénande av omstindigheter som kunna antagas dga betydelse for

utredningen

Beslagtagen/Foérvarstagen egendom

Nr  Beskrivning

1 Mobiltelefon, Samsung DUOS, svart med brunt skal.
Patriffades i sovrum 1 (van 2) i singen till hoger under ticke.

Postadress Besoksadress Telefon Telefax
Box 12312 Bolstomtavédgen 2 010-568 70 00
102 28 Stockholm 171 69 Solna +46-10-568 70 00

010-568 70 10
+46-10-568 70 10

E-post/Internet
sakerhetspolisen@sakerhetspolisen.se
www.sakerhetspolisen.se
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Datum
2022-11-25
2 Mobiltelefon, Samsung, svart med svart fodral, ett visitkort i
fodral. Patriffades i sovrum 1 (vin 2) i singen till héger under
tacke.
3 Mobiltelefon, Redmi, svart. Patriffades i sovrum 1 (van 2) i

singen till hoger under ticke.

4 Mobiltelefon, Samsung G920B. Patriffades i sovrum 2 (vin 2),
pa hylla intill sing till vinster om siangen.

5 USB-minne, Kingston Data Traveler, vitt, 8GB. Pitriffades i
sovrum 2 (van 2) oversta skrivbordslidan till vinster.

6 Mobiltelefon, Motorola XT2041-3. Patriffades i sovtum 2 (vin
2) pa skrivbordet till hoget.

7 Stationir dator, okind modell, svart. Pitriffades i sovrum 2
(van 2), stod bakom skrivbordet vid fonstret.

8 Mobiltelefon, Samsung, dldre modell, togs med
laddningssladd. Patriffades i sovrum 2 (van 2), i Tv-mobel, i en
vit kartong pa en hylla lingst ner till vanster.

9 Mobiltelefon, HTC Sense, okind modell, gra/svart.
Patriffades i sovrum 2 (van 2), i Tv-mabel, i en vit kartong pa en

hylla lingst ner till vinster.

10 H-disk, Seagate, 640GB. Pitriffades i sovrum 2 (vin 2), i Tv-
mobel, i en vit kartong pa en hylla lingst ner till vinster.

Missnéje
Vid missnéje med verkstillt beslag dger den som drabbats dirav begira
rittens provning genom anmalan till Stockholms tingsritt.

Beslut om beslag/férvarstagande

Beslagspunkt 1 -10 faststalls.
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PROTOKOLL

Datum

2022-11-25

Beslut
Beslut tagen den 2022-11-22 av Aklagare Henrik Olin.

Henrik Olin
Ak_lagarc
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Datum

2022-11-25

Protokoll éver beslag

Typ av atgird:
Datum/Tid for atgird

Misstdnkt/Berérd person

Namn:
Personnummer:

Plats dér atgard foretogs

Person (om annan dn
ovanstiende):

Adress:

Information om atgéarden

Brott varom misstanke uppstatt:

Verkstilld enligt:

Beslutande befattningshavare:
Utférande befattningshavare:
Ovriga nirvarande:

Andamal med atgérden

K-nummer

0105-K065-21

Beslagsnummer

B054-22

beslag i brottsmal
2022-11-22, 06:00

Sergey Skvortsov, Elena Koulkova

19630728-3371, |

Spetsvigen 3, 132 25 Saltsjo-Boo

Grov olovlig
underrittelseverksamhet mot Sverige
och Grov olovlig
underrittelseverksamhet mot
frimmande makt samt medhjalp.

r\klagare Henrik Olin
Utredare
Med flera.

Utrénande av omstindigheter som kunna antagas dga betydelse for

utredningen

Beslagtagen/Férvarstagen egendom

Nr  Beskrivning

1 A4- pirm, svart, med texten IES 16 — 17 II”. Patriffades i
garaget i en lagerhylla lingst in till hoger sett fran garageporten.

Postadress Bestksadress Telefon Telefax E-post/internet
Box 12312 Bolstomtavédgen 2 010-568 70 00 010-568 70 10 sakerhetspolisen@sakerhetspolisen.se
102 28 Stockholm 171 69 Solna +46-10-568 70 00 +46-10-568 70 10 www.sakerhetspolisen.se
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10

1

12

PROTOKOLL

Datum

2022-11-25

A4-pirm, t6d, med texten ”IES 16 17 I”. Patriffades i
garaget i en lagerhylla lingst in till héger sett frin garageporten.

Dokumentpapplada, med texten ” BDT i Stockholm AB Juli
2018”. Patraffades i garaget i en lagerhylla lingst in till hoger sett
fran garageporten.

Dokumentpapplada, med texten *IES 15 -16 IV C”.
Patriffades i garaget i en lagerhylla lingst in till hoger sett fran
garageporten.

Dokumentpapplida, med texten ”BDT i Stockholm AB Juli
2014, mars  juni 2015. Patriffades i garaget i en lagerhylla lingst
in till hoger sett fran garageporten.

Dokumentpappliada, med texten ”BDT i Stockholm AB Juli
2017, Mars 2018. Patraffades i garaget i en lagerhylla lingst in till
hoger sett fran garageporten.

Bla plastmapp, diverse papper, med texten *Radioexport™.
Patraffades i garaget i en lagerhylla lingst in till hoger sett fran
garageporten.

Arsbokslut, Instrument Elektronics i Stockholm 2012 -13.
Pétraffades i garaget i en lagerhylla lingst in till hoger sett frin
garageporten.

A4-pirm, svart, med texten ”IES 12 — 13 I”. Patriffades i
garaget i en lagerhylla lingst in till hoger sett frin garageporten.

A4-pirm, svart med texten ”IES 12 -13 II”. Pitriffades i
garaget i en lagerhylla lingst in till hoger sett frin garageporten.

Svart pase med diverse papper. Pitriffades i garaget i en
lagerhylla lingst in till hoger sett fran garageporten.

Kursmaterial, med texten “Certified Export control
manager”. 8st bla parmar. Patriffades i garaget 1 en lagerhylla
langst in till hoger sett fran garageporten.
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Datum

2022-11-25
Missndje
Vid missnoje med verkstillt beslag dger den som drabbats dirav begira
rittens provning genom anmilan till Stockholms tingsritt.

Beslut om beslag/férvarstagande

Beslagspunkt 1 -12 faststills.

Beslut
Beslut tagen den 2022-11-22 av Aklagare Henrik Olin.

Henrik Olin
Aklagare
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Datum

2022-11-25

Protokoll éver beslag

Typ av atgird:
Datum/Tid for atgird

Misstédnkt/Berérd person

Namn:
Personnummer:

Plats dar atgérd foretogs
Person (om annan in

ovanstiaende):

Adress:

Information om atgérden

Brott varom misstanke uppstatt:

Verkstilld enligt:

Beslutande befattningshavare:
Utférande befattningshavare:
Ovriga nirvarande:

Andamal med atgirden

K-nummer

0105-K065-21

Beslagsnummer
B055-22

beslag i brottsmal
2022-11-24, 10:42

Setgey Skovortsov, Elena Koulkova

19630728-3371, |

Niclas Séderlund

Advokatbyran Bengt Bristad,
Kungsgatan 29, 6 tr, Stockholm

Grov olovlig
underrittelseverksamhet mot Sverige
och Grov olovlig
underrittelseverksamhet mot
frimmande makt samt medhjilp

Alklagare Henrik Olin
Utredare
Med flera.

Utrénande av omstindigheter som kunna antagas dga betydelse for

utredningen

Beslagtagen/Forvarstagen egendom

Nr  Beskrivning

Postadress Besoksadress Telefon
Box 12312 Bolstomtavégen 2 010-568 70 00
102 28 Stockholm 171 69 Solna +46-10-568 70 00

Telefax
010-568 70 10
+46-10-568 70 10

E-post/internet
sakerhetspolisen@sakerhetspolisen.se
www.sakerhetspolisen.se
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PROTOKOLL

Datum

2022-11-25

1 Svart parm med bla rygg. Lag i bokhyllan till viinster om
dorren i Nicklas arbetsrum.

2 Mapp, gul/beige innehallandes div pappet. Lag i bokhyllan
till vinster om dérren i Nicklas arbetsrum.

3 Spegling av SIE-4 filer pa myndighetens USB-minne. Togs
fran Niclas dator kl. 11.42 i receptionen pa Bolstomtaviigen
2.

Missndje
Vid missnoje med verkstillt beslag dger den som drabbats dirav begira
rittens provning genom anmilan till Stockholms Tingsritt.

Beslut om beslag/forvarstagande

Beslagspunkter 1-3 faststills.

Beslut
Beslut tagen den 2022-11-24 av Aklagare Henrik Olin.

Henrik Olin
Aklagare

78



ﬂ Sakerhetspolisen PROTOKOLL

Datum
2022-12-07
K-nummer
Polisinspektor 0105-K065-21
Beslagsnummer
B059-22
Protokoll éver beslag
Typ av atgird: beslag i brottsmal
husrannsakan
Datum/Tid for atgard 2022-12-06, 14:05
Berord person
Namn: Christina Kallin Sharpe
Personnummer:
Plats dar atgéard foretogs
Person (om annan dn
ovanstaende):
Adress: R3 Revisionsbyra
Riddargatan 30,
Stockholm

Information om atgérden

Brott varom misstanke uppstatt: Olovlig underrittelseverksamhet
mot Sverige, Grovt brott. Olovlig
underrittelseverksamhet mot
fraimmande makt, Grovt brott

Verkstilld enligt:

Beslutande befattningshavare: Kammaraklagare Henrik Olin

Utforande befattningshavare: Sikerhetspolis

Ovriga nirvarande:

Andamal med atgirden
Utronande av omstiandigheter som kunna antagas dga betydelse for

utredningen
Postadress Bestksadress Telefon Telefax E-post/Internet
Box 12312 Bolstomtavagen 2 010-568 70 00 010-568 70 10 sakerhetspolisen@sakerhetspolisen.se
102 28 Stockholm 171 69 Solna +46-10-568 70 00 +46-10-568 70 10 www sakerhetspolisen se
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Datum

2022-12-07

Beslagtagen/ Forvarstagen egendom
Nr Beskrivning
1 Sikerhetspolis -1ade med en USB-sticka i en obruten
forpackning. Ett flertal arbetsdokument som fanns pa Christina
Kallin Sharpes arbetsdator sparades ned med assistans av
Christina Kallin Sharpe pa USB-stickan enligt beslut.

Missndje
Vid missnéje med verkstillt beslag dger den som drabbats dirav begira
rittens prévning genom anmilan till Stockholms tingsritt.

Ansprak
R3 Revisionsbyri genom Christina Kallin Sharpe gor inget ansprak pa
beslaget.

Beslut om beslag/férvarstagande

Beslagspunkt 1. faststills.

Beslut
Beslut tagen den 2022-12-06 av Kammaréklagare Henrik Olin.

Henrik Olin
Kammaraklagare
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Datum: 2023-06-09
Namn
Titel:

Sveriges sakerhetspolitiska situation i relation till Ryssland

For att framja Rysslands stormaktsambitioner, regimstabilitet och skapa en rysk intressesfar
utnyttjar den ryska statsledningen underréttelsetjansterna for att bedriva
underrattelseinhdmtning och sidkerhetshotande verksamhet i utlandet. Utéver inhdmtning
av kunskap och teknik bedriver de ryska underréttelsetjinsterna ocksa subversiv
verksamhet, informationspaverkan samt utfér mord och sabotage. I samma syften nyttjar
den ryska staten ocksa en rad andra olika maktmedel sasom diplomati, ekonomiska
relationer, energiresurser, den ryska ortodoxa kyrkan och ytterst militira maktmedel.

Hotet fran Ryssland mot Sverige

Vid ett flertal tillfdllen under senare ar har den ryska statsledningen uppvisat en vilja att
anvanda militdra medel f6r att na politiska mal. Detta har varit tydligt i Georgien 2008, i
Ukraina sedan 2014 och i Syrien sedan 2015. Ryssland ocksa agerat med saval militira som
andra maktmedel i Belarus 2020 och Kazakstan 2022.

Anda sedan borjan av 1990-talet har centrala ryska férsvars- och sikerhetspolitiska
doktriner och styrdokument beskrivit hur USA:s och NATO:s framflyttade positioner
innebér ett hot mot Ryssland. Sedan 1990-talet har Ryssland blivit mer auktoritédrt och
utrikespolitiken blivit mer aggressiv. Under en langre tid har den ryska statsledningen haft
uppfattningen att de befinner sig i en konflikt med USA och vistvarlden. Givet att Sverige
ar en del av EU och Viasteuropa samt har nara relationer med USA &r den ryska
statsledningens uppfattning att Sverige dr en del av ett fientligt Vist. Det 4r mot denna

bakgrund som de ryska underrittelsetjansternas verksambhet i Sverige ska ses.

Den storskaliga ryska invasionen av Ukraina i februari 2022 och de omfattande politiska,
ekonomiska och militdra stddet till Ukraina fran USA och Europa sedan kriget inleddes
innebdr att konflikten mellan Ryssland och Vist har eskalerat. Denna utveckling innebér att
sakerhetsldget i Europa har forandrats i grunden och utvecklingen framat praglas av stor
osakerhet och 6kade risker for Sveriges sakerhet.

Rysslands militdra férmagor ar, i nuldget, i stor utstrackning uppbundna i det pagaende
kriget i Ukraina. Ryssland kommer dock troligen att kvarsta som en stormakt med en
konfliktfylld relation med Vist. Detta innebér att &ven Sveriges naromrade pa savil kort
som lang sikt kan bli en arena for konfrontation mellan Vst och Ryssland.

Sakerhetspolisen, Box 12312, 102 28 Stockholm | 010-568 70 00 | info@sakerhetspolisen.se | sakerhetspolisen.se
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Forsvarsberedningen har tidigare forklarat hotbilden enligt féljande:

Beredningen konstaterar att ett vipnat angrepp mot Sverige inte kan
uteslutas. Det kan inte heller uteslutas att militira maktmedel eller hot om
sddana kan komma att anvidndas mot Sverige. Sverige blir oundvikligen
paverkat om en sidkerhetspolitisk kris eller vdpnad konflikt uppstar i vart
ndaromrade. Totalférsvaret ska utformas och dimensioneras fér att kunna mota
védpnat angrepp mot Sverige inklusive krigshandlingar pé svenskt
territorium.!

Rysslands aggression mot Ukraina och den olagliga annekteringen av Krim
strider mot Forenta nationernas (FN) valdsforbud och har utmanat den
europeiska sdkerhetsordningen i grunden liksom de normer, samarbeten och
institutioner som utgdr fundament fér europeisk siakerhet. Det ryska
agerandet i Georgien 2008, i Ukraina sedan 2014 samt i Syrien sedan 2015
visar en rysk vilja att anvdnda militdra medel for att né politiska mal, savil
inom som utanfér Europa.?

Utveckling av rysk militdr formaga

Som f6ljd av att omfattande brister inom de ryska vépnade styrkornas férmaga uppdagades
i samband med angreppet mot Georgien 2008 inleddes en omfattande
moderniseringsprocess.> Denna modernisering har varit beroende av import av utlindsk
hogteknologi. Sedan Rysslands illegala annektering av Krim 2014 har den ryska ekonomin
och foérsvarsindustrin varit féremal for sanktioner fran Vast. Detta har inneburit att den
ryska forsvarsindustrin har haft begransade méjligheter att pa kommersiell vég fa tillgdng
till hégteknologi.

Fore 2014 importerade den ryska férsvarsindustrin hogteknologi sésom optik,
verktygsmaskiner, halvledare och andra hégteknologiska komponenter. Sddan import har
sedan 2014 blivit alltmer begrénsad. Utdver detta har Ryssland slagit in pa en strategi dér
sjalvforsorjning och importsubstitution ar prioriterat for den ryska férsvarsindustrin.4
Generellt har det ryska ledarskapet tydligt uttryckt ett behov av att 6ka
sjalvférsorjningsgraden och oberoendet. Dértill finns en rysk avsikt att délja de véipnade
styrkornas beroende av vésterldndsk teknologi. En effekt och logisk konsekvens av detta ar
att behovet dkar for Ryssland att anvénda sina underrittelsetjanster for att fa tillgang till
hogteknologi fran Vast, daribland Sverige.

! Férsvarsberedningen DS 2019/8, sid 107

2 Férsvarsberedningen DS 2017/66, sid 17.

* Se exempelvis Totalférsvarets forskningsinstitut (FOI) "Rysk militér fsrmaga i ett tioarsperspektiv — 2019", FOI-R—4752—
SE, s.15

* Swedish Center for Russia Studies (SCRS), “Russian defence economics” 2018, sid 28

Swedish Center for Russia Studies (SCRS), “The Russian economy — increasing state control, Swedish Center for Russia
Studies”, 2019, sid 60.
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For detta dndamal har Ryssland, sedan Sovjettiden, ett vélutvecklat och prioriterat statligt
system for teknikanskaffning. Denna anskaffning sker i regel dolt och med hjélp av
underrittelsetjansterna. Det som kan beskrivas som ett bestéllningsforfarande av specifika
teknologier och/eller produkter sker genom en rad olika statliga instanser och mynnar ut i
konkreta anskaffningsforsok i andra lander.

De ryska underrattelsetjansterna

Huvuddirektoratet for underréttelser vid Ryska federationens vdpnade styrkors
generalstab, (GRU), dr Rysslands militdra underréttelsetjinst. GRU har till uppdrag att forse
den ryska generalstaben, presidenten, sakerhetsradet, regeringen, forsvarsministern, 6vriga
delar av de vapnade styrkorna, samt duman och federationsrddet med information for
beslutsfattande rorande politik, ekonomi, vetenskap och teknik samt miljé och
naturresurser. GRU ska ocksa ge stod till genomférandet av den ryska férsvars- och
sakerhetspolitiken samt bidra till utveckling och framsteg inom ekonomi, vetenskap och
teknik.

Rysslands federala sékerhetstjanst (FSB) dr den storsta arvtagarorganisationen till det sovje-
tiska KGB. I likhet med sin féregangare bedriver FSB savil sdakerhetstjanst som underrét-
telsetjanst. FSB dr representerat i Rysslands alla regioner genom talrika underavdelningar.
Aven grinsbevakningen lyder under FSB.

SVR é&r den ryska federala utrikesunderréttelsetjansten. SVR har uppdraget att férse den
ryska presidenten, sakerhetsradet och regeringen med underréttelser till stéd for politiska
beslut, framst vad gdller sdkerhets- och utrikespolitik. SVR ska ocksa stodja Rysslands
ekonomiska utveckling samt vetenskapliga och militartekniska utveckling.

De tre ryska underréttelsetjansterna bedriver kontinuerligt underréttelseverksamhet mot
Sverige i form av personbaserad inhdmtning och genom teknisk inhdmtning sdsom
signalspaning och cyberinhimtning.

Sakerhetspolisen arbetar kontinuerligt for att motverka de ryska underréttelsetjdnsterna
som agerar i Sverige, vilket bland annat resulterat i en fillande dom avseende spioneri ar
2021 dér en svensk agent démdes for att ha spionerat for SVR:s riakning® samt en féllande
dom ar 2023 avseende tva agenter som domdes for att ha spionerat for GRU:s rdkning®.

Det ryska intresset for teknikanskaffning i och via Sverige

De ryska underréttelsetjansterna har ett stort intresse av att anskaffa svenska
hogteknologiska produkter. De ryska underréttelsetjansterna nyttjar ocksa Sverige som
transitland for anskaffning av hogteknologi fran andra véstlander.

Ett satt att forsta det ryska intresset av svensk hidgteknologi dr att jamfora hur Sverige
respektive Ryssland rankas avseende innovation. 2022 placerades Sverige pé en tredje plats
globalt avseende innovation, medan Ryssland hamnade pa plats 47.7

% B 5632-21
6B 1170-23
" FN:s immaterialrdtisorganisation WIPO, The Global Innovation Index, globalinnovationindex.org, hdmtad 2023-05-03.
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Sverige ligger ocksé i topp inom EU vad géller offentliga resurser som avsatts fér forskning
och utveckling.® Sverige lag 2022 ocksé pa tionde plats i védrlden nér det giller antalet patent

per capita.?

Sveriges position som ett av de frémsta ldnderna i virlden avseende teknikutveckling
forklarar i hog grad det ryska underrattelseintresset for svensk vetenskap och teknik.

Kombinationen av en avsikt att dolja ett beroende av vésterldndsk teknologi,
sanktionseffekter samt innovationsgapet innebir incitament for Ryssland att inhamta
efterfrdgad teknologi med konspirativa metoder i de fall 5ppen eller kommersiell
inhdmtning inte moter underréttelsebehoven.

Sékerhetspolisens bedomning

De ryska underrittelsetjansterna har under en lingre tid bedrivit underrittelseverksamhet i
Sverige och mot svenska intressen. Underrittelseverksamheten bedrivs i form av
personbaserad inhdmtning samt teknisk inhdmtning sasom signalspaning och
cyberinhdmtning. Ett av syftena med underrattelseverksamheten &r att anskaffa teknik for
att utveckla de ryska vapnade styrkornas militdra frmagor.

Den ryska staten har en férméga att bedriva sikerhetshotande verksamhet mot Sverige med
en mangd olika verktyg och metoder. Dessutom finns férmaga att bedriva denna
verksamhet ihallande och med flera parallella metoder.

Den ryska uppfattningen att befinna sig i konflikt med Vist, att Sverige uppfattas som en
del av Viist samt att Ryssland har visat sig benédgen att anvanda militért vald for att uppna
politiska mal innebiér att den ryska anskaffningen av teknik i Sverige for att utveckla den
ryska militdra formagan medfor att hotet mot Sverige och Vst ékar.

Sékerhetspolisens sammantagna bedomning &r att Ryssland 4r den stat som bedriver
underrdttelseverksamhet med mest allvarliga konsekvenser for Sveriges sikerhet.

8 Eurostat 2020, ec.europa.eu/eurostat/web/products-eurostat-news/-/ddn-20211129-2, hamtad 2022-11-07
9 European Patent Office (EPQ), Patent Index 2022, epo.org/about-us/annual-reports-statistics/statistics/2022/statistics/patent-
applications.htmi#tab2, hamtad 2023-05-03
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Datum: 2023-06-12
Namn:
Titel:

Overgripande sammanfattning av drendet

1. Rysslands militara underrattelsetjansts (GRU) uppdrag och
verksambhet for att anskaffa teknik

Den ryska militdra underrattelsetjansten GRU har till uppdrag att férse den ryska
generalstaben, presidenten, sidkerhetsradet, regeringen, férsvarsministern, évriga delar av
de viapnade styrkorna, samt duman och federationsradet med information for
beslutsfattande rérande politik, ekonomi, vetenskap och teknik samt milj6 och
naturresurser. GRU ska ocksa ge stod till genomférandet av den ryska forsvars- och
sdkerhetspolitiken samt bidra till utveckling och framsteg inom ekonomi, vetenskap och
teknik.

Vistvarldens sanktioner och embargon mot Ryssland medfér att GRU utgér ett dn viktigare
instrument i inférskaffandet av teknik och vetenskap till stod for rysk férsvarsindustri och
de ryska vipnade styrkorna

GRU bedriver inhamtning av militar teknologi och anskaffar resurser for GRU via
anvandning av olika tackforetag och plattformar sisom handelsrepresentationer,
halvstatliga institutioner, kommersiella féretag etc.

2. Den Ryska handelsrepresentationens roll

De ryska underrittelsetjansterna bedriver kontinuerligt underrittelseinhdmtning fran de
ryska diplomatiska beskickningarna i Sverige. En av dessa beskickningar i Sverige adr
handelsrepresentationen pa Lidingd.

De ryska handelsrepresentationernas officiella uppdrag ar att representera Ryska
federationen gillande utrikeshandel och skydd av ryska ekonomiska intressen runt om i
virlden. Handelsrepresentationen i Sverige ska dels fraimja handel med ryska varor och
tjianster pa den svenska marknaden, dels stédja svenska foretag med att etablera sig pa eller
investera pa den ryska marknaden. Handelsrepresentationen bistar dartill rvska
exportfirmor med affarsinformation samt hjalper till att genomféra méten och

forhandlingar med svenska affarsman.

Historiskt sa har ungefdr en tredjedel av de ryska diplomaterna som varit stationerade i
Sverige varit underrattelseofficerare under diplomatisk tackbefattning,.

Sakerhetspolisen, Box 12312, 102 28 Stockholm | 010-568 70 00 | info@sakerhetspolisen.se | sakerhetspolisen se
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Datum: 2023-06-12

De underréttelseofficerare som dr verksamma i Sverige inhdmtar 16pande information om
svenskt politik, forsvar och ekonomi. Dértill bedoms att vissa underrittelseofficerare dgnar
sig &t att anskaffa civil och militér teknik for ryska slutanvindare.

3. Sakerhetspolisens beddmning

Syftet med Skvortsovs foretagsverksamhet har varit att férse det ryska militirindustriella
komplexet med efterfrégad och kénslig teknik som kan anvindas militirt. Mélet med
anskaffningen har varit att hoja den ryska statens militdra férméga.

Denna bedémning grundar sig pa forundersokningen, inklusive de delar som omfattas av

fortsatt sekretess”.
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FORSVARSMAKTEN  verande

& MILITARA UNDERRATTELSE- Datum Beteckning |
& OCH SAKERHETSTJANSTEN 2023-06-08 FM2023-14573:1 Sida 1 (2)

Sakerhetsskyddsklass

Ex ()

Sandlista

Ert tianstestalle, handldggare Ert datum Er beteckning

Sékerhetspolisen

Vart tianstestalle, handlaggare Vart foregaende datum Var féregaende beteckning

HKV MUST SAKK

Sammanfattning av menbedéomning

I anledning av ett brottmal rérande grov olovlig underrittelseverksamhet kopplat
till teknikanskaffning har Must upprittat en menbedémning. Musts bedomning 4r
att verksamheten ir till men for Sveriges sikerhet.

Begreppet teknikanskaffning syftar till hur Ryssland, genom séavil foretag som
forskningsinstitut och ryska myndigheter, kringgar sanktioner och anskaffar
atravird teknologi och produkter fran vistlinder, i syfte att stirka den egna
militira och ekonomiska formagan.

Sverige ligger langt fram inom omraden som ér hdgt prioriterade i Ryssland, inte
minst i friga om avancerade, teknologiska produkter som kan anvindas bade
civilt och militért.

Den verksamhet som Sergey Skvortsov bedrivit har méjliggjort affirer och
sdkerstillt att leveranser till Ryssland kringgar exportrestriktioner dir de 4r
aktuella.

Denna teknikanskaffning utgor ett konkret exempel pa hur till synes civil
verksamhet far till foljd att Sverige forsitts i ett forsémrat militarstrategiskt Liige,
eftersom verksamhet som bidrar till Rysslands offensiva férmaga kan utgéra ett
hot mot Sverige, men dven mot andra stater.

I forlangningen riskerar 4ven Sveriges anseende som exportnation att skadas,
samt Sveriges anseende inom ramen for militérstrategiska samarbeten med andra
ldnder.

Postadress Besoksadress Telefon Telefax E-post, Internet
Hogkvarteret Lidingovagen 24 08-788 75 00 08-788 77 78 exp-hkv@mil se
107 85 Stockholm www forsvarsmakten.se/hkv
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ORSVARSMAKTEN Yttrande

MILITARA UNDERRATTELSE- Datum Beteckning
OCH SAKERHETSTJANSTEN 2023-06-08 FM2023-14573:1

Sakerhetsskyddsklass

Denna sammanfattning har beslutats av chefen for sikerhetskontoret (SAKK) vid
den militiira underrittelse- och sidkerhetstjansten (Must), Gverste Jérgen Rostberg.

Rostberg, Jorgen

Handlingen dr faststélld i Forsvarsmaktens elektroniska dokument- och drendehanteringssystem.

Sindlista
Sdkerhetspolisen

Sida 2 (2)

Ex ()
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‘ Sakerhetspolisen PM

Datum: 2023-08-23
Diarienummer: 0105-K065-21

Sammanfattning amerikansk menbeddmning

FBI har upprittat en menbedémning i drende 0105-K065-21 géllande grov olovlig underrittelse
verksamhet mot frimmande makt. Menbedémningen i sin helhet aterfinns i protokollsbilaga H2
(hemlig bilaga). Nedan foljer ett utdrag av menbedémningen.

The FBI assesses SERGEY NIKOLAYEVICH SKVORTSOV (SKVORTSOV) and ELENA
MIKHAILOVNA KOULKOVA (KOULKOVA) used their Sweden-based companies to procure
technology on behalf of the Main Intelligence Directorate of the Russian General Staff of the Armed
Forces of the Russian Federation (GRU) and for Russian military end-users, threatening U.S. national
security. The FBI also assesses SKVORTSOV and KOULKOVA'’s companies very likely replaced
New York-based procurment company BKLN SPECTRA INC. (BKLN SPECTRA) after the arrest of
BKLN SPECTRA owner ALEXEY BARYSHEFF, and his partners DMITRII KARPENKO and
ALEXEY KRUTILIN, continuing the procurement of sensitive technology. These assessments are
made with high confidence and are based on information provided or corroborated by the Swedish
Security Service (SAPO), information on U.S. Sanction provided by open sources, as well as FBI case
information identifying the use of a New York-based company in a Russian proliferation network.

The FBI assess the following as threats to U.S. national interest and security:

* Attempts on the part of the Russian government (GOR) or its surrogates to acquire illegally,
sensitive or otherwise controlled U.S. technology to enhance its military capabilities,
ACW/WMD programs, or national capabilities.

*  The targeting of technology or proprietary information that does not have potential for
military applications, such as targeting of proprietary information held at Fortune 500
companies.

* Attempts by Russia to circumvent U.S. sanctions to acquire commercial equipment, software,
technology, and investment into or acquisition of U.S. companies.

SKVORTSOV’s companies have primarily focused on space technology and industrial projects. The
GOR'’s attempts to procure U.S. export controlled space and military-related technologies to further
its defense and space capabilities, via proxies such as SKVORTSOV, pose a significant threat to U.S.
national security.

Sakerhetspolisen, Box 12312, 102 28 Stockholm | 010-568 70 00 | info@sakerhetspolisen.se | sakerhetspolisen.se
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Omviérldshdandelser med baring pa rysk teknikanskaffning till

det militarindustriella komplexet

Beskrivning: Det har dr en PM som kortfattat beskriver ett urval av omvarldshdndelser som har
likheter och/eller berdringspunkter med det tall av grov olovlig underrattelseverksamhet som

Sékerhetspolisen utreder.

Bland annat férekommer flera rattstall i USA och Europa dar dolda natverk tor teknikanskaftning till
det ryska militirindustriella komplexet blottliggs.

Likheter i flera av rattstallen och den utredning som Sdkerhetspolisen bedriver kan sammanfattas i

ett par punkter:

* Teknikanskatfningen sker pa uppdrag av den ryska staten for att tillgodose det ryska
forsvarsindustriella komplexet av kdnsliga, ofta exportkontrollerade produkter.

e [ flera fall finns tydliga kopplingar till rysk underrittelsetjanst.

*  Modus/brottsupplagget innebdr att ryska entiteter (f6retag och personer) férmedlar
inképsuppdrag till mellanhinder (personer/foretag) i USA och/eller Europa.

* Dessa mellanhinder - som utgdr ett slags frontféretag - undersoker utifran inképsuppdragen
i sin tur marknaden/kontaktar tillverkare av de olika efterfragade produkterna och
torhandlar om priser, koper in produkter, skoter exportbyrdkratin samt skeppar produkterna
till ryska slutanvindare, ibland via transitlinder som Finland och Estland for att délja
verkligt slutmal.

¢ Vid kontakt med tillverkare i USA/Europa anvander sig dessa mellanhander/frontforetag av
flera modus f6r att kringgd sanktioner och exportkontroller, till exempel anvinds falska
slutanvandarintyg och falsk information om anvindningsomrade uppges.

* [bland tar mellanhdanderna/frontféretagen hjdlp av sina uppdragsgivare med vilka falska
slutanvandare som ska uppges.

¢ [ flera fall har mellanhédnder/ink&pare anvant sig av olika alias med vistklingande namn i
sina kontakter med tillverkande foretag,.

* Ytterligare modus ar ompaketering av varor, liksom icke transparenta betalningstloden via
skalbolag och bankkonton i skatteparadis.

e [ett par fall fdrekommer samma bolagsnamn och personer som i Sakerhetspolisens
utredning.

Omvirldshandelserna tas upp i kronologisk ordning.

Sakerhetspolisen, Box 12312, 102 28 Stockholm | 010-568 70 00 | info@sakerhetspolisen se | sakerhetspolisen se 91
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2016. En amerikansk och tva ryska medborgare grips i USA for olaglig
teknikexport till Ryssland'

Den 6 oktober 2016 greps den amerikanska medborgaren? Alexey Barysheff i New York samtidigt
som tva ryska medborgare, Aleksandrovich Karpenko och Alexey Krutilin, greps i Colorado fér att
olagligt ha exporterat teknik fran USA till slutanvéndare i Ryssland.

Enligt amerikanska myndigheter har Barysheff, Karpenko, Krutilin med flera konspirerat for att
komma at mikroelektronik fran tillverkare och leveranttrer i USA f6r vidare export till Ryssland,
samtidigt som man undvek det statliga licenssystemet inrittat for att kontrollera sadan export. Det
ror sig om produkter som beddms kunna bidra betydligt till andra nationers militdra férmaga, vilket
i sin tur kan skada USA:s nationella sékerhet.

Den mikroelektronik som sdndes till Ryssland omfattade bland annat digital till analog-omvandlare
och integrerade kretsar som ofta anvénds i ett brett spektrum av militdra system, inklusive radar-

och dvervakningssystem, missilstyrsystem och satelliter.

I brottsupplagget anvandes enligt anmaélan foretagen BKLN Spectra Inc (Spectra) samt UIP Techno
Corp (UIP) i som frontforetag. Foretagen registrerades 2015 av Barysheff. De brottsanklagade och
deras medhjélpare utgav sig for att vara anstillda av eller representanter for Spectra och UIP,
ldmnade falsk information om slutanvandare i samband med kédp av varor, dolde det faktum att de
var exportorer och klassificerade varorna felaktigt i de underlag som limnades in till myndigheter.

For att d6lja den for amerikanska leverantdrer kontrollpliktiga mikroelektronikens verkliga
slutdestination skickade de brottsanklagade och deras medhjilpare féremalen f&rst till Finland och
dérefter till Ryssland.

I mars 2017 erkdnde Barysheff sig skyldig till att ha uppgett falsk information géllande export. 1
oktober samma ar domdes han till “avtjanad tid” 3 (“time served”). Karpenko och Krutilin erkédnde
sig skyldiga till att ha konspirerat fér att bryta mot International Emergency Economic Powers Act
(IEEPA). De bada démdes till “avtjinad tid” och i maj 2017 beordrades' de att Iamna USA.3

' Noten géller all information i efterfljande text om inte annat anges. The United States Department of Justice. Office of Public
Affairs. Brooklyn Resident and Two Russian Nationals Arrested in Connection with Scheme to lllegally Export Controlled
Technology fo Russia. 2016-10-06. (Hamtad 2023-02-21)

20mnamns som naturalized citizen, det vill séga har férvarvat sitt medbargarskap. | ett annat uttalande fran amerikansk
myndighet om gripandet framgar att Barysheff har dubbelt medborgarskap, i USA och i Belarus. New York. Counter
Proliferation Investigation unit. Cyber Crimes. Brooklyn resident, 2 Russian national arrested in connection with scheme to
iltlegally export controlled technology to Russia. 2016-10-06. (Hamtad 2022-10-04).

3 "Time served” - &r ett uttryck som anvénds av domstolar i USA nar de démer ut ett straff som anses vara uppfylit av den
tiltalades tidigare haktestid i vantan pa straff. Nar en domare démer en tilltalad till "avtjanad tid” ar straffet detsamma som den
tid som den tilltalade har tillbringat i fingelse, och den tilltalade friges. Kalla: Cornell Law School,
www.law.cornell.edu/wex/time_served (Sidan besokt 2023-05-15).

*“Ordered removed from the United States”.

5 Department of Justice. www.justice.gov, NSD (202) 514-2007. Enforcement, Economic Espionage, And Sanctions-Related
Criminal Cases (January 2016 to the present: updated January 2019) (Hamtad 2023-02-20).
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2020. Tyska affirsman grips for bland annat export till rysk férsvarsindustri —
ingick i anskaffningsstruktur®

I mars 2021 i Tyskland démdes Alexander Schweigert till fingelse i tre dr och nio manader for att
genom sitt foretag Inwematec Gmbh olovligen ha exporterat produkter till Ryssland. Vid samma
tillfdlle ddmdes Alexander Ott till boter for medhjélp till brott.

Enligt domen har Alexander Schweigert genom sitt foretag Inwematec Gmbh bestillt avancerade
verktygsmaskiner pa uppdrag av det ryska foretaget JSC Urals Regional Interindustrial Center of
Scientific and Technological Development (URIC). Verktygsmaskinerna képtes av mellanhanden
Inwematec Gmbh och séldes till URIC for vidare transport till Jekaterinburg. For att kringga
sanktioner uppgavs falska slutanvandare - bland annat i form av féretag inom gas- och oljeindustrin,
men i sjdlva verket bestélldes maskinerna av ett statligt férsvarsindustrikonglomerat.

Domen beskriver en statlig rysk anskaffningsstruktur dér URIC och dess representanter ingar.
Anskaffningsstrukturen styrs av den ryska federationen och drivs av underréttelsetjansten. Malet &r
att anskaffa produkter och teknik till den ryska forsvarsindustrin som inte gar att skaffa fram i
Ryssland, &tminstone inte med lika hg kvalitet eller till lika stora volymer.

Affirsuppldgget mellan Inwematec och URIC var att foretrddare for URIC skickade detaljerade
dnskemal och tekniska specifikationer till Inwematec Gmbh. Som chef fér Inwematec GmbH
ansvarade Schweigert ddrefter for att forhandla med tillverkarna pa URIC:s bestillning. Schweigert
skotte genom sitt foretag dven logistik och transport samt exportbyrékratin. Till storsta del
finansierades URIC:s kop av verktygsmaskinerna genom ryska statliga medel.

Verktygsmaskinerna domen handlar om dr ett slags frésmaskiner som kan anvéndas for tillverkning
av komponenter av olika storlekar. I den hér typen av maskiner kan arbetsstycken séttas in och
bearbetas. Med hjélp av en “spindel” kan arbetsverktygen styras av en dator (CNC-styrning). Dessa
maskiner kan anvéndas bade for tillverkning av civila produkter liksom krigsmateriel.

Affdrsforbindelserna mellan Schweigert foretag, medhjélparen Ott och URIC inleddes 2009. Ett par
ar senare, ar 2011, startade Schweigert och Ott ytterligare ett foretag, Axos GmbH. I ett avtal framgar
att Axos formedlat affirskontakt mellan Inwematec och det ryska industri- och handelsministeriet
och URIC. Enligt domen gér det inte att utesluta att denna affarsmodell var laglig under aren 2010~
2014. Med anledning av att Ryssland annekterat Krim 2014 utfirdade EU dock sanktioner som
férsvarade importer av vissa produkter till Ryssland. En lista 6ver “dual use”-produkter (produkter
med dubbla anvéndningsomraden) med militdra slutanvindare upprittades samt en lista Gver
entiteter ingen fick sélja eller arbeta for pa nagot satt. Med pé denna lista fanns bland andra det
statliga ryska forsvarindustrikonglomeratet OAO Almaz-Antey som tillverkar luftvarnsvapen.

Under 2015-2018 salde Invematec GmbH vid upprepade tillféllen av URIC bestillda
verktygsmaskiner. Representanter for URIC uppmanade Schweigert/ Inwematec Gmbh att uppge
falska slutanvindare och att uppge maskinerna skulle anvindas for civilt bruk. Verklig
slutanvéndare var dock bland annat foretaget Novator, ett dotterbolag &gt till 100 procent av det
statliga férsvarsindustrikonglomeratet Almaz-Antey. Novator tillverkar missiler till olika ryska
vapensystem, bl.a. kryssningsrobotar som kan forses med kdrnvapenstridsspetsar.

® Noten galler all information i efterfoljande text om inte annat anges. Inom ramen fér férundersékningen har en tysk dom fran
Oberlandesgericht Hamburg (hovrétten) inhdmtats dér utredningen uppvisar vissa likheter med Sapos pagaende utredning.
Dom Hamburg. 3 StE 3-20-1 Urteil Schweigert 4-3-21 3 St 2-20.
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Betalningarna for verktygsmaskinerna var inte alltid transparenta. Ibland fick Inwematec GmbH
betalt fran URIC via ombud/andra foretag med sate i skatteparadis som Brittiska Jungfrudarna,
Belize eller Dublin.

Domen slar fast att Schweigert och Ott kdande till embargoreglerna och de listade féretagen. De visste
att det var forbjudet att sélja och exportera de listade verktygsmaskinerna till icke-civila, listade
slutanvéndare. De atalade kidnde ocksa till att deras affarer hade en koppling till ryska staten och att
affarsférbindelserna préaglades av konspirativa forfaranden. De bada atalade hiivdade dock att de
inte kinde till att anskaffningen styrdes av underrattelsetjansten, och att de inte ens funderat pa att
det skulle vara en mdjlighet. Rétten har inte kunnat bevisa motsatsen.

De tva atalade greps under 2020, dom f&ll i mars 2021.

[ Sitkerhetspolisens aktuella utredning forekommer en mejlkonversation gillande en frakt-/filjesedel avseende
av en stirre verkstadsmaskin av karaktdren CNC (CNC-maskin). En frakt-/foljesedel har mejlats till
Skovortsovs bolag BDT Stockholm AB. Avsiindare av maskinen dr etl foretag i Tyskland. Mottagare dr det ryska
foretaget Radioeksport i Moskva, men det framgdr att lasten ska vidare till Snezjinsk som ligger ndgra mil frin
Jekaterinburg i Uralbergen. Orten dr, enligt Sppna killor, ett av tvd center for det ryska
kirnvapenprogrammet.

2020 november. Finsk forundersékning - foretag misstanks ha styrts av Telegin
for att olovligen exportera till ryska slutanvidndare’

[ november 2020 i Finland greps den ryska medborgaren Sergei Galeev, bosatt i Finland. Enligt
finska Centralkriminalpolisen dr han misstinkt for att bland annat med bruk av vilseledande
information ha kopt och exporterat exportbegrénsade varor till Ryssland.® Detta ska ha skett genom
ett av Galeev ar 2016 registrerat foretag, Aelcomp OY, som de facto styrdes fran Ryssland av en
Timofey Telegin, som ocksa dger foretag till vilka Aelcomp exporterat produkter.

Aelcomp &r registrerat som ett grossist- och detaljhandelsféretag for resistorer, transistorer,
ackumulatorer, kablar och komponenter med mera. Enligt férundersékningen har Aelcomp i
praktiken agerat som mellanhand for godstrafik fran Europa till Ryssland. Varor har bestillts i
Aelcomps namn och har, langst olika rutter, levererats vidare huvudsakligen till Ryssland. En
ansenlig del av godset som bestéllts i Aelcomps namn samt exporterats till utlandet har gatt via
foretagets kontors- och forradslokal i Helsingfors. Galeev har tagit emot forsindelserna, 6ppnat dem
och dokumenterat innehallet, ompaketerat dem och levererat dem vidare till fraktforetaget eller
overlamnat dem till kurirer.

Gaalev — tillsammans med sin fru Nadeja Galeev — har enligt Centralkriminalpolisen haft i uppgift
att ombesorja Aelcomps dagliga verksamhet samt att vara féretagets “ansikten utat” i Finland. Till
arbetsuppgifterna har hort bland annat att halla kontakt och besvara fragor fran finska banker,
upptrada som foretagets representanter och ansvariga personer gentemot myndigheter och forse

dessa med nodvindiga dokument.

Aelcomp har som exportombud oftast anlitat underhallsforetaget Optima Freight, vilken har fraktat
gods vidare till Ryssland. Aelcomp har knutit ett flertal kontrakt med ryska foretag och levererat
gods i praktiken enbart till Ryssland. De verkliga mottagarna for godset har omfattat bland annat de
ryska foretagen OOO Abtronics LTD, QOO Aelek LTD i Ryssland och Avangard LLC.

" Noten géller all efterféljande text om inte annat anges. Svar pa EIO Finland, dversatt finska till svenska. (EIO star for

Europeisk utredningsorder).
8 Svar pa EIO Finland Férhér Sergei Galeev, 6versatt finska till svenska. Under rubriken "Beskrivning av det missténkta
brottet”
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I de offertfdrfragningar, produktforfragningar och andra e-post och dokument som har att géra med
inkdp av produkter framtréider namnen pa cirka tjugo personer som Aelcomps representanter. Dessa
pastadda medarbetare har i sjalva verket inte arbetat i fér Aelcomp i Finland. E-postkonton har
skapats i dessa personers namn i formen fornamn.efternamn@aelcomp.fi. Centralkriminalpolisen
beddmer att detta har gjorts for att tona ned de kopplingar som instanser verksamma fran Ryssland
har haft med Aelcomps verksamhet.

Bland de manga adresser som anvédnds finns bland andra torstein.andersen@aelcom.fi,
purchase@alecomp.fi och purchase327@aelcomp.fi.*

De sakforhallanden som framkommer i férundersokningen ger skil att anta att Aelcomp har styrts
frén Ryssland, och att ett flertal personer som finns i Ryssland har en koppling till foretagets
verksamhet. Enligt den finska Centralkriminalpolisen forefaller det uppenbart att Aelcomp
beslutsfattande makt och delaktighet i finansieringsarrangemangen har utdvats av den ryska
foretagaren Timofey Telegin, som dven dger Abtronics LTD.

Telegin har aldrig haft nagon officiell stéllning i Aelcomp — vare sig som dgare eller anstilld - och
han bor inte i Finland. Andock férmedlas enligt Centralkriminalpolisen i férundersokningens
material en tydlig bild av Telegins ledande roll och stéllning jamférbar med den hos en dgare. Det
giller savil i meddelandevixling i WhatsApp mellan Galeev och Telegin som i en WhatsApp-grupp
som grundats for Aelcomp verksamhet. Det finns enligt den finska Centralkriminalpolisens skil att
misstédnka att Galeev medverkat till att délja Telegins stéllningar i officiella papper och kontrakt.

Enligt vad Galeev har berittat i forhor antar han att Telegin adger ett féretag verksamt i Ryssland vid
namnet Baza Ek som Aelcomp har penningtrafik med.

Sammanfattningsvis anser Centralkriminalpolisen att forundersokning visar att Aelcomp utnyttjats
som kuliss & Timofey Telegins och hans foretags Abtronic vignar for att inférskaffa elektronik och
annan teknologi at Ryssland. Gods har éven exporterats i stora miangder till Aelek Ltd i Ryssland. De
cirka tjugotalet personer som upptritt 4 Aelcomp végnar och som har undertecknat
produktfrfragningar skickade via e-post &r enligt forundersékningen inte verkliga personer. De
personer som agerat bakom namnbeteckningarna har sannolikt verkat fran Ryssland. Detta har dven
Sergei Galeev sjdlv berattat i forhor.

Galeev greps i november 2020 och delgavs da misstanke om brott — frsdk till bedrégeri och
forfalskningar — fran och med januari 2017."

Galeev har under dren 2017-2022 ett stort antal granspassager till och fran Ryssland, det rér sig om
1-2 resor per méanad. Den sista noteringen ar en utresa 2022-07-22, efter det har Galeev inte atervant
till Finland. Atalet mot Galeev ér inte fullstindigt.

Firetag som forekommer i den finska forundersokningen — som och Aelcomp, Abtronics och Aelek - forekommer
dven i Siikerhetspolisens utredning. I Sikerhetspolisens utredning forekommer iiven modus att anvinda sig av
alias med "vistklingande” namn i kontakt med tillverkande foretag som mellanhand/frontfSretag énskar kipa
produkter frin.

® Svar pa EIO Finland Content and techinal analysis of @Aelcomp.fi, Gversatt finska till svenska
% Svar pa EIO Finland Férhér med Sergei Galeev, Gversatt finska till svenska.
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2021. Tysk affirsman grips - Rysslands system att anvanda underrittelsetjanster
vid anskaffning till forsvarsindustrin beskrivs i tysk dom

Ljuli 2022 i Tyskland domdes Alexander Steinbrecher till fangelse i tre ar och tre manader for att
genom sitt féretag ELM Gesellschaft fiir Handel & Transfer mbH (ELM GmbH) olovligen ha
exporterat produkter med dubbla anvandningsomraden — det vill sdga produkter som kan anvéndas
bade civilt och militart - till ryska slutanvéndare.

[ domen beskrivs hur Ryssland pa grund av sanktioner inte kan forse sin forsvarsindustri med
produkter med militira eller dubbla anvdndningsomraden. For att kringga sanktionerna anvinder
sig Ryssland av ett system som &r kopplat till de ryska underréttelsetjansterna. I detta system finns
anskaffningscenter for olika industriregioner vilka kdper militdr utrustning av utvalda mellanhander
i EU-omradet. Detta i stéllet for att forsvarsmaterieltillverkarna sjélva agerar kopare. For att inte
riskera att exporten stoppas latsas dessa anskaffningscenter att produkterna ska anvandas i civila
syften. Urals Regional Inter-Industrial Center of Scientific and Technical Development (URIC)
beskrivs i domen som ett sadant anskaffningscenter/féretag fér omradet Jekaterinburg, vilket &r ett
viktigt omrade for den ryska forsvarsindustrin.

En av URICS utvalda leverantorer i Tyskland var foretaget ELM GmbH, som gjort affarer med URIC
sedan atminstone 2010. Som slutanvandare for de produkter som ELM GmbH sélde eller levererade
till URIC angavs, atminstone under de senare aren, “Uralskij Federalnij Universitet” ("Det uralska
federala universitetet”, hadanefter URFU). URFU é&r i sin tur det viktigaste hdgskolecentret i
Jekaterinburg-regionen.

Foérutom den vanliga universitetsverksamheten dr URFU dven verksamt som militar slutanvandare
och har affarsférbindelser med bade ett missiltekniksforetag och ett institut som sysslar med
biologiska och kemiska vapen. Den person som skétte affdarskontanterna med ELM GmBH - en
Vadim Bersenev — var bade anstéilld hos URIC och bitrddande prorektor for URFU.

Enligt domen skétte URIC tullkontakterna inom Ryssland, medan tullkontakterna i Tyskland skottes
av Alexander Steinbrecher och anstéllda pa hans foretag ELM GmbH. Betalningarna fér produkterna
skedde — atminstone de dokumenterade — via offshorekonton tillhérande Eco Power Procurement
LLP och Alexway Construction LLP.

Den atalade ska ha genomfort kop och exporterat produkter till URIC och URFU, men dolt dessa
slutanvandare eftersom han visste att exporterna inte skulle tillatas om dessa framgick. I stallet
angavs andra eller falska slutanvindare. Den atalade var ocksa medveten om att den exporterade
specialtekniken skulle kunna komma att anvéndas for militdra syften.

Flera av de produkter som tas upp i domen kan — om de missbrukas — anviindas till att utveckla och
producera kdrnvapen, biologiska och kemiska vapen. Det handlar bland annat om
materialkontrollmaskiner (réntgensystem), nitrogeneratorer, omrorare med en

1 Noten galler all information i efterféljande text om inte annat anges. Inom ramen fér férundersékningen har en tysk dom fran
Oberlandesgericht Dresden (hovréatten) inhdmtats dar utredningen uppvisar vissa likheter med Sépos pagaende utredning.
Dom Dresden. Urteil 3 StE 1-22-1 Steinbrecher-geschwdrz. Aktenzeichen: 4 St 1/212.
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glasrdrsvirmevixlare, inkubatorer, vakuumugnar, specialmikroskép och aerodynamiska
spektrometrar for partikelmétning.

Det forsta affdaren som domen tar upp giller ett avtal fran 2017. Den senaste affiren som tas upp
géller ans6kningshandlingar fér export under 2020.

Den atalade greps i maj 2021, dom {611 i juli 2022,

2022 augusti. Rapport visar Rysslands beroende av visterlindsk teknik i
anfallskriget mot Ukraina™

Taugusti 2022 publicerade den brittiska forsvars-tankesmedjan Royal United Service Institute (RUSI)
en kartlaggning av vésterldndsk elektronik i ryska vapensystem. Rapporten beskriver dven det ryska
systemet for dold teknikanskaffning med hjélp av rysk underrittelsetjénst.

[ rapporten refereras till den ukrainska militidrens analys och katalogisering av ryska vapensystem
som slagit ned i Ukrainska stader. Enligt rapporten innehaller 27 vapensystem och militir utrustning
som produceras av Ryssland en mycket stor del mikroelektronik fran andra lander. Det handlar om
bland annat drénare, radiosystem, raketer, kryssningsrobotar och luftvirnssystem som tillverkas
med hjilp av halvledare, mikroprocessorer, forstarkare, GPS-mottagare och signalprocessorer
producerade i utlandet. I systemen fanns totalt 450 unika hogteknologiska komponenter som
kommer framfér allt fran USA men ocksa fran Taiwan, Kina, Japan, Sydkorea, Singapore samt
Europa (bland annat fran bolag i Tyskland, Schweiz, Storbritannien och Nederldnderna).

Enligt rapporten krévs att ryska tillverkare ansoker om undantag fran ryska férsvarsdepartementet
for att fa anvédnda utlindska komponenter i militdr utrusning. Att s manga utlindska komponenter
finns i systemen tyder darfor pa att det inte finns nagra inhemska alternativ. Manga av
komponenterna ligger och har linge legat under amerikansk exportkontroll - vilket i sin tur tyder pa
att Ryssland effektivt lyckats navigera runt kontroller i artionden.

Ryssland har férlorat en stor méngd militar utrustning i Ukraina och utarmat sin arsenal av
kryssningsfartyg och ballistiska missiler. Samtidigt har nya sanktioner och stréingare
exportkontroller inforts. Som en f6ljd av detta bedémer RUSI att teknikanskaffning &r av higsta
prioritet for rysk underréttelsetjanst.

2022 september. De Geetere fir inte exportera frin USA"

I september 2022 beslutar den amerikanska myndigheten Bureau of Industri and Security (BIS) att
Hans De Geetere och hans foretag Knokke-Heist Support Corporation — ocksa kint som Hasa-Invest
— ska forvdgras exportrittigheter. Detta med anledning av att De Geetere genom Hasa-Invest kopt
accelerometrar - som kan anvéndas fér missiler och dronare - av amerikanska féretag och uppgett
falska slutanviindare f6r produkterna. De Geetere ska @ven ha forfalskat mejl fran Belgiska
myndigheter. Trolig verklig slutanvéndare var atminstone vid ett tillfille China Aerospace Research
Institute, som BIS har anledning att tro dr kopplat till eller ett alias fér China Aersopace Science and
Technology Corporation (CASC) - en entitet som finns pa BIS sanktionslista. Beslutet om forvigrade
exportréttigheter géller i 180 dagar.

'? Noten géller all information i efterféljande text om inte annat anges. Silcion Lifeline — Western Electronics at the Heart of
Russia’s War Machine. RUSI. August 2022. (Hamtad 2022-09-02).

'* Noten galler all information i efterféljande text om inte annat anges. Federal Register /Vol. 87, No. 169/ Thursday,
September 1, 2022/Notices. Sid 53716-53717. Authenticated U.S. Government Information. GPO. (Hamtad 2022-11-04).
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I Séikerhetspolisens aktuella utredning forekommer Hans De Geetere och hans foretag. Det handlar bland annat
om leveranser som stoppats av tullen och olika affiirsforhallanden mellan Skvortsov, De Geeteree och Viadimir

Kulemekov.

2022 host. Telegin med flera atalas i USA for teknikanskaffning at ryska
slutanvindare - tva ryska medborgare grips i Europa™

Under hosten 2022 i USA atalades flera ryska medborgare for att olovligen ha kdpt och exporterat
produkter med militdra och dubbla anvindningsomraden fran USA och amerikanska foretag till
ryska slutanvindare. Flera av produkterna dr sdidana som amerikanska myndigheter bedémt — om
de exporteras - kan bidra till andra ldnders militdra formagehdjning och spridning av kdrnvapen,
vilket i sin tur bedéms kunna vara till men for USA:s nationella sdkerhet.

Produkter som enligt dtalet olovligen har anskaffats, kopts och skeppats till Ryssland &r bland annat
avancerade halvledare och mikroprocessorer som anvénds i stridsflygplan, missilsystem, s kallad
smart ammunition, radar, satelliter och i andra rymdbaserade militara applikationer. Enligt atalet
har komponenter tillverkade av flera av de aktuella amerikanska foretagen aterfunnits i beslagtagna
ryska vapenplattformar som anvénts i Ukraina.

De atalade misstdnks dven for penningtvitt samt smuggling av olja fran Venezuela till ryska och

kinesiska slutanvéndare.

Enligt atalet ska de anklagade ha dgnat sig at den brottsliga verksamheten sedan atminstone 2018.
Tva av dem greps den 17 oktober 2022 i Tyskland (Orekhov) respektive Italien (Uss) pa USA:s
begdran.!s

De ryska medborgare som atalas ar:

- Timofey Telegin. Agare till foretaget Abtronics - som levererar elektronisk utrustning till den
ryska militér- och flygindustrin - med site i Moskva och Almaty (Kazakstan).

- Yury Orekhov. Boendes i Tyskland och Férenade Arabemiraten. Delédgare av och chef i det
tyska foretaget Nord-Deutsche Industrieanlagenbau GmbH (NDA GmbH).

- Artem Uss (boendes i Ryssland), delédgare i NDA GmbH.

o NDA GmbH verkade dven genom ett dotterbolag i Schweiz.

o Orekhov och Uss kontrollerar/dger dven foretag i flera andra ldnder, som NDA
Aeropsace i Malaysia, Setevye Tekhnologii i Ryssland — vars namn betyder Network
Technologies pa ryska - och Melissa Trade Limited i Forenade Arabemiraten.

- Svetlana Kuzurgasheva — ocksa kidnd som Lana Neuman - anstélld vid NDA GmbH men
ocksa i chefsbefattning pa Setevye Tekhnologii.

- Sergey Tulyakov. Forsiljningschef pa det ryska foretaget Joint Stock Company Foreign
Economic Association Radioexport (Radioexport), belidget i Moskva.

Brottsupplégget beskrivs som foljer: Telegin och Tulyakov gav i uppdrag at Orekhov att anskaffa
hela eller delar av produkter fran de amerikanska bolagen. Direfter férsokte Orekhov,
Kuzurgasheva och andra anstillda pa NDA GmbH att “sékra upp” de efterfragade komponenterna.
Detta gjordes muntligen eller genom mejl. I kommunikationen, saval som pa fakturor,
slutanvandarintyg, fraktsedlar och i andra affarsregister som anvandes for att genomfora

* Noten géller all information i efterféljande text om inte annat anges. Case 1:22-cr-00434-EK *SEALED*. Document 1. Filed
09/26/22. Filed in Clerk’s office US District Court E.D.N.Y. (Hdmtad 2022-10-31)

5 Department of Justice, Office of Public Affairs, 2022-10-19. Justice Department Announces Charges and Arrests in Two
Cases Involving Export Violation Schemes to Aid Russian Military. In Two Separate Cases, Charges Filed Against Two
Companies and Half a Dozen Individuals Arrested for Alleged lllegal Sale and Export of Powerful Dual-Use Technologies.
(Hamtad 2023-01-09).
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transaktionerna, férvrangdes och utelimnades vésentlig information — inklusive hur produkterna
skulle anvéndas, vilka parter som deltog i transaktionerna samt de verkliga slutanviandarna. Till
exempel uppgavs NDA Aerospace som slutanvindare — trots att foretaget var ett skalbolag som
anvindes for att ddlja de ryska foretagen.

Orekhov och hans medatalade uppgav @ven falskeligen till de amerikanska bolagen att vissa
produkter skulle anvindas av det ryska statliga rymdbolaget Roscosmos och andra bolag i det ryska
rymdprogrammet. Detta har varit en vanlig metod for ryska aktorer for att undvika sanktioner och
komma at kénslig teknik, eftersom rymdprogrammet varit féremél for mindre sting tillsyn och
reglering fran USA:s sida.

Ett exempel pa en verklig slutanvédndare ir The Research Institute of Precision Instruments i Moskva,
Detta institut tillverkar radioelektronisk utrustning och mjukvarusystem for Rysslands militar-,
underréttelse- och rymdindustri.

Ett av ménga exempel pa produkter som Orekhov forsokte anskaffa for
Tulyakovs/Radicexports/Networks Technologies rikning ir s& kallade FGPA:er, vilket star for Fields
Programmable Gate Arrays. FPGA:er dr integrerade kretsar som anvinds i en rad olika
vapensystem, inklusive ballistiska robotar och smart ammunition.

En av de meditalade, Timofey Telegin, liksom flera av foretagen/instituten i dtalet — som Abtronics,
Radioexport och The Research Institute of Precision Instruments'® i Moskva — samt produkter som FPGA:er,
forekommer dven i Sikerhetspolisens utredning.

2022 oktober. Sanktioner i USA mot ryskt nitverk fér teknikanskaffning?

[ ett gemensamt initiativ pekar amerikanska myndigheter ut det ryska teknikanskaffningsnatverk
som beskrivs i atalet ovan (september 2022). [ samband med detta utpekande siitts den &talade Yury
Orekhov och tva av hans féretag, Nord-Deutsche Industrieanlagenbau GmbH och Opus Energy
Trading LLC, upp pé USA:s sanktionslista OFAC (U.S Departement of the Treasury’s Office of
Foreign Assets Control).

2022 december. Forskningsrapport lyfter fram teknikoverforing som

sikerhetsrisk vid ryska investeringar i Sverige'

Mot bakgrund av Rysslands invasion av Ukraina och EU:s efterfoljande sanktioner mot Ryssland
beslutade regeringen i mars 2022 att ge Totalforsvarets forskningsinstitut (FOI) i uppdrag att
kartlagga ryska investeringar och ekonomiska intressen i Sverige. En delrapport presenterades i juni,
slutrapporten i december. Bland de sékerhetskonsekvenser som identifieras i rapporten r méjliga
risker for oonskad teknikdverforing och olovlig underréttelseverksamhet kopplat till féretag med
ryskt dgande. Ett avsnitt i rapporten handlar om handel med elektroniska komponenter — en sektor
dér det beddms foreligga risk for dverféring av sakerhetskénslig teknik fran Sverige till Ryssland.

[ sl den delrapport som presenterades i juni som i slutrapporten i december tas bolaget Instrument
Electronics — aktuellt i Sikerhetspolisens utredning - och dess verklign huvudman Viadimir Kulemekov upp.

'S The Research Institute of Precision Instruments har uppgetts som slutanvandare av produkter fran Skvortsovs bolag IES AB
i ansokningar till ISP.

'" Noten galler all information i efterféljande text om inte annat anges. U.S Department of the Treasury. Treasury Sanctions
Russian Mifitary Technology Procurement Network in Coordination with Law Enforcement Action. 2022-10-19. (Hamtad 2022-
10-20.) ?

'8 Noten géller all information i efterféljande text om inte annat anges. Almén, Oscar. Luusa, Jens. Malmléf, Thomas.
Totalfrsvarets forskningsinstitut (FOI). Ryska investeringar och ekonomiska intressen i Sverige. December 2022. FOI-R—
5377—SE. (Hamtad 2022-12-06), Presentation av delresultat till UD inom uppdrag "Ryska investeringar och ekonomiska
intressen”, FOI-2022-481. 2022-06-10 (Hamtad 2022-09-09).
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2022 december. Atal mot rysk underrittelsetjinsts teknikanskaffning i USA -

flera gripanden i det sa kallade Serniandtverket®

I december 2022 i USA atalades fem ryska och tva amerikanska medborgare for att ha olovligen ha
forsett det ryska forsvarsindustriella komplexet — inklusive forsknings- och utvecklingssektorn - med
efterfragad amerikansk teknik pa uppdrag av den ryska underrattelsetjansten.

De atalade uppges ha verkat i ett anskaffningsnétverk som géar under namnet Serniandtverket. Bland
annat har kénsliga och kraftigt reglerade elektroniska komponenter liksom sofistikerad
testutrustning anskaffats, varav en del kan anvandas for utveckling av kdrnvapen och hypersoniska

vapen, kvantdatorer samt ytterligare militira tilldampningar.
En av de ryska medborgarna dr misstankt underrattelseofficer i den ryska sakerhetstjansten FSB.
Enligt atalet &r tva ryska foretag nyckelaktorer i Serniandtverket: Sernia och Sertal.

- Semiya Engineering (Semiya) &r ett grossistfdretag for maskiner och utrustning, beldget i
Moskva. Detta foretag styrde den olovliga anskaffningen av kénslig militar teknik och
produkter med dubbla anvdndningsomraden under ledning av den ryska
underréttelsetjansten.

o Kunder till Sernya var exempelvis det statlig dgda forsvarskonglomeratet Rostec,
statliga Rosatom, statliga nanoteknikféretaget Rusnano, The National Research
Nuclear University of the Moscow Engineering Physics Institute, det ryska
forsvarsministeriet (the Ministry of Defense), den ryska utrikesunderrattelsetjansten
SVR samt olika avdelningar av den ryska federala sikerhetstjansten FSB inklusive
avdelningen for militdrt kontraspionage (Military Counterintelligence) och
direktoratet for vetenskap och teknik (Directorate for Scientific and Technological
Intelligence) — mer kint som “Direktorat T”.

- Sertal dr ett grossistforetag for maskiner och utrustning, belédget i Moskva. Sertal opererade i
Sernianitverket och anvénde sig harvidlag av ett natverk av flera olika frontforetag,
skalbolag och bankkonton runtom i vérlden for att malstka, kipa in och skeppa/transportera
exportkontrollerade varor fran USA till Ryssland.

O Sertal var ackrediterad av FSB med tillstand att bedriva mycket kénslig och hemlig
upphandling, som gor det mojligt att “utféra arbete som rér anvandningen av
information som utgdr en statshemlighet upp till topphemlig niva”2

De atalade ar:

- Yevgeniy Grinin, rysk medborgare. Teknisk direktor pa Sertal och verkstéllande direktdr pa
Photon Pro LLP, ett frontféretag som anvédndes av Sernianédtverket.

- Aleksey Ippolitov, rysk medborgare, knuten till forskningsinstitutet The All-Russian
Scientific Research Institute of Electromechanics i Moskva och ett dotterbolag till Roscosmos,
det statliga ryska rymdbolaget som utvecklar satelliter och militara rymdfarkoster. Ippolov
ir dven knuten till the All-Russian Research Insitute for Optical and Physical Measurements
(VNIIOFI).

- Boris Livshits, rysk medborgare, bosatt i Ryssland. Har tidigare varit bosatt i New York.
Livshits 4gde och/eller kontrollerade flera frontbolag verksamma pa uppdrag av

19 Noten géller all information i efterféljande text om inte annat anges. United States District Court for the Eastern District of
New York. United States of America v. Yevgeniy Grinin et al. Superseding indictment. CR No 22-409 S-1 HG. (Hamtad 2022-
02-20)

20| atalet star “carry out work related to the use of information constituting a state secret up to the top-secret level”, en
formulering som i sig &r notad enligt faljande: “Unless otherwise indicated, all quoted communications contained herein are
translations of written or spoken Russian”.
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Serniandtverket. Foretagen bedrev ingen egen verksamhet utan anvéndes for att délja olika
ryska entiteter i transaktionerna.

- Svetlana Skovortsova, rysk medborgare. Arbetade fér Sertal som radgivare till hogste chefen.

- Vadim Konoshchenok, rysk medborgare bosatt i Estland. Enligt &talet &r han misstinkt FSB-
officer.

- Alexey Brayman,”lawful permanent resident of the United States”?!, bosatt i USA.

- Vadim Yermolenko, amerikansk medborgare.

Brottsperioden strécker sig fran dtminstone 2017 och brottsuppliagget beskrivs pa foljande sitt:

1. Ippolitov agerade som mellanhand mellan Serniya och Sertal & ena sidan och de ryska
slutanvéndarna i det ryska forsvarsindustriella komplexet & andra sidan. Ippolitov gav
Grinin och Skvortsova i uppdrag att upphandla de énskade komponenterna fran
amerikanska foretag.

2. Grinin och Skvortsova séikrade finansiering och frakt for transaktionerna och férsag
dokument med missvisande information géllande slutanvindare.

3. Bland annat fick Livshits i uppdrag att upphandla varor fran amerikanska foretag. Livshits,
som tidigare bott i USA, startade och kontrollerade en mingd olika skalbolag med
tillhdrande bankkonton i New York-omréadet. Dessa anvinde han for att styra transporter
och lagertransaktioner. Livshits har ocksa interagerat direkt med amerikanska foretag — ofta
under alias "David Wetzky” — och da vésentligt forvringt information om dels hur varorna
skulle anvéndas, dels vilka som var de verkliga slutanvindarna.

4. Brayman och Yermolenko, som var bosatta i USA, fabricerade fraktdokument och fakturor,
ompaketerade och omsénde produkter till mellanliggande destinationer runtom i varlden —
inklusive till Konoshchenok i Estland — innan varorna till slut nadde Ryssland. Brayman och
Yermolenko hjalpte dven Livshits att starta och forvalta det dussintal skalbolag med
tillhérande bankkonton som anvéandes i anskaffningen.

[ atalet listas flera exempel pé hur den dolda och olovliga anskaffningen gétt till. Det handlar bland
annat om falska slutanviéndare, icke transparenta betalningsfloden genom skalbolag och
ompaketering/omlastning av varor. Sidana omlastningsplatser 14g bland annat i Estland, Finland,
Tyskland och Hongkong.

Konoshchenok hade bland annat uppdraget att skeppa eller fysiskt smuggla féremal fran Estland till
Ryssland. Det géllde savil elektronik med dubbla anvidndningsomraden som taktisk ammunition
samt andra exportkontrollerade produkter. Den 27 oktober 2022 stoppades han vid den estniska
gransen och hade da enligt atalet 35 olika typer av halvledare och andra elektroniska komponenter
som bestillts av Livshits, samt tusentals amerikansktillverkad ammunition (kulor) som anvinds av
militdra krypskyttar. Den 24 november 2022 stoppades Konoshchenok aterigen. Aven vid detta
tillfdlle innehade han médngder med amerikansktillverkad ammunition.

Vadim Konoshchenok greps i Estland 6 december 2022. Alexey Brayman (bosatt i USA) och Vadim
Yermolenko (amerikansk medborgare) har ocksa gripits. Ovriga atalade &r pa fri fot.22

Faretag och institutioner som forekommer i dtalet - som det ryska forsvarsministeriet och Rostec - férekommer
dven i Sikerhetspolisens utredning. I Sikerhetspolisens utredning forekommer iiven modus att anvinda sig av
alias med "viistklingande” namn i kontakt med amerikanska foretag.

! Lawful Permanent Residents (LPR), har s& kallat "green card”. De &r inte medborgare men har ritt att bo permanent i USA.
Kalla: Homeland Security. www.dhs.gov/immigration-statistics/lawful-permanent-residents. (Sidan bestkt 2023-05-15).

2 United States Department of Justice. The United States Attorney’s office. Eastern District of New York. For immediate
release. Five Russian Nationals, Including Suspected FSB Officer, and Two U.S. Nationals Charged with Helping the Russian
Military and Intelligence Agencies Evade Sanctions. 2022-12-13 (Hdmtad 2022-12-16).

102



Sékerhetspolisen PM 13(13)

Datum: 2023-06-14

2023 mars. Rysk medborgare flyr husarrest i Italien dagen efter beslut om

overlimnade till USA%
[ mars 2023 flydde den ryske medborgaren Artem Uss fran sin husarrest i Italien. Det skedde dagen
efter att en italiensk domstol beslutat éverlamna honom till amerikanska myndigheter.

Uss greps i Italien i oktober 2022 (se ovan) av USA anklagad for att via ett tyskt foretag ha exporterat
militar teknik fran USA till Ryssland - varav viss teknik anvints i anfallskriget mot Ukraina. Uss
anklagades dven for bankbedrégerier och for att ha smugglat olja fran Venezuela till Ryssland i strid
mot sanktioner. Domstolen i Italien beslutade om utlamnande till USA med anledning av
oljesmugglingen, medan det saknades tillricklig med bevis f&r smugglingen av militédr teknik.

Nar italiensk polis kom till Uss ldgenheten for att kontrollera att han var hemma fann de dorren
stangt och TV:n paslagen. Det elektroniska armbandet var uppbrutet. Italienska utredare befarar att
Uss lamnade landet direkt. Enligt 6ppna kéllor utesluter de inte inblandning av rysk

underrittelsetjanst i Uss flykt.

Artem Uss dr son till Aleksander Uss, guverndr i den sibiriska regionen Krasnoyarsk.

23 Noten galler all information i efterféljande text om inte annat anges. , The Guardian, Russian accused of smuggling military
tech escapes house arrest in Italy, 2023-03-23 (Hamtad 2023-05-30).

103



an
Sakerhetspolisen PM

Datum: 2023-05-26
Namn:

BIS-Bureau of Industry and Security
EAR

Export Administration Regulations (EAR) dr en samling bestimmelser som aterfinns pa 15 C.F.R. 730
§ ff (Code of federal Regulations). Dessa bestammelser administreras av Bureau of Industry and
Security (BIS), som &r en del av det amerikanska handelsdepartementet. Se Nedan.

EAR reglerar export- och exportrestriktioner: om en entitet far exportera nagot fran USA;
aterexportera nagot frén ett frimmande land; eller 6verféra nigot fran en person till en annan i ett
fraimmande land. EAR giller for fysiska féremal - ibland kallade "rdvaror” (commodities) - savil som
immateriella réttigheter som teknik och mjukvara.

EAR innehdller en lista som kallas Commerce Control List (CCL). CCL #r en begréinsad lista dver
féremal inom ramen for EAR som fortjanar sérskild uppmérksamhet eftersom de potentiellt kan ha
militdr anvindning utéver kommersiell anvéndning. CCL-listade produkter kallas dérfor ofta for
dubbel anvindning “dual use”. CCL &r dock inte en uttémmande lista ver saker som ligger inom
EAR:s omréde. Den &vervildigande majoriteten av saker som faller inom ramen fér EAR &r inte
listade pa CCL. Dessa far istéllet beteckningen "EAR99."

Controlled by EAR och Subject to EAR

Om en produkt kontrolleras av EAR (Controlled by EAR) &r den uppsatt pA Commerce Control List
(CCL). For att produkten ska omfattas av EAR (i betydelsen omfattas av amerikansk jurisdiktion)
behdver den dértill vara “subject to EAR”. Alla produkter som ska exporteras fran USA ar ”subject to
EAR”, oavsett var de &r tillverkade. Alla produkter tillverkade i USA &r ”subject to EAR”, oavsett
varifran i vérlden de (vidare)exporteras. Det senare giller dven produkter som ér tillverkade utanfor
USA, men som innehéller komponenter/mjukvara/teknologi som hirstammar fran USA och vars
samlade virde uppgar till 25 % eller av produktens virde (eng. the de minimis-rule).

Bureau of Industry and Security

Det amerikanska handelsdepartementets Bureau of Industry and Security (BIS) administrerar
amerikanska lagar, fdrordningar och policyer som reglerar export och aterexport av ravaror,
mjukvara och teknologi som faller under jurisdiktionen av Export Administration Regulations (EAR)
likt ovan namnt.

Det priméra malet f6r BIS dr att framja amerikansk nationell sikerhet, utrikespolitik och ekonomiska
madl genom att sdkerstilla ett effektivt exportkontroll- och frdragsefterlevnadssystem samt frimja
ett fortsatt amerikanskt strategiskt teknologiledarskap.

BIS upprétthaller ocksd antibojkottlagar och samordnar med amerikanska myndigheter och andra
lander om exportkontroll, icke-spridning och strategiska handelsfragor.

BIS ansvarar for att implementera och uppritthélla EAR, som reglerar export, terexport och
dverfdring (i landet) av féremal med kommersiell anvindning som ocksé kan anvindas i
konventionella vapen, massforstorelsevapen, terroristaktiviteter eller krinkningar av ménskliga
rittigheter och mindre kinsliga militira féremal.
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BIS:s exportadministration (EA) granskar licensansdkningar for export, aterexport, dverféringar och
beddmd export (teknikdverféringar till utldindska medborgare i USA) som omfattas av EAR. Genom
sitt kontor fér exportortjanster tillhandahaller EA information om BIS-program, genomf&r seminarier
om efterlevnad av EAR och ger védgledning om licenskrav och procedurer.

BIS Export Enforcement

BIS:s Export Enforcement (EE) ansvarar for upprétthallandet av EAR. BIS har ett néra samarbete med
amerikanska ambassader, utlandska regeringar, industri och branschorganisationer for att
sékerstdlla att exporten fran USA ir sédker. I enlighet med EAR genomfor BIS-tjanstemén platsbestk,
dven kdnda som slutanvandningskontroller (EUC), globalt med slutanvéndare, mottagare och/eller
andra parter i transaktioner som involverar foremal som omfattas av EAR, for att verifiera
efterlevnaden. Man dvervakar dven deras efterlevnad av licensvillkoren; och ser till att sadana
féreméal anvinds och/eller dterexporteras eller Gverfors (inrikes) i enlighet med EAR.

Om BIS inte kan verifiera foretagets tillforlitlighet eller hindras fran att genomfdra en EUC, kan
foretaget fa, exempelvis, mer noggrann granskning genom licensgranskningar eller séttas upp pé
BIS:s “Unverified list” eller “Entity List”, beroende pa vad som é&r tillampligt.

Entity List

Export Administration Regulations (EAR) innehaller en lista &ver namn pa vissa utlindska personer
— inklusive foretag, forskningsinstitutioner, statliga och privata organisationer, individer och andra
typer av juridiska personer — som dr foremal for specifika licenskrav for export, dterexport och
export. /eller dverfdring (i landet) av specificerade féremal.

Dessa personer utgdr Entity List, som finns i tillagg nr 4 till del 744 av EAR. Pa individuell basis &r
personerna pa Entity List féremal for licenskrav och policyer som kompletterar dem som finns pa
andra stéllen i EAR.

Entity List specificerar de licenskrav som den stéller pa varje listad person. Dessa licenskrav &r
oberoende av, och tilldgg till, licenskrav som stélls pa andra stillen i EAR. Om du till exempel vill
exportera, aterexportera eller 6verfora (inom landet) en EAR99-produkt till en listad enhet och
licenskraven for den personen som specificeras i kolumnen "License Requirement” i Entity List anger
”all items subject to the EAR” maste du skaffa en licens innan du exporterar, dterexporterar eller
overfor (inom landet) varan, dven om EAR99-varan annars skulle kunna skickas till
destinationslandet utan licens férutsatt att den féreslagna slutanvindningen inte utloser ett annat
licenskrav enligt del 744 av EAR.

Bakgrund och Syfte med Entity List

BIS publicerade Entity List for forsta gangen i februari 1997 som ett led i sina anstrangningar att
informera allménheten om enheter som har dgnat sig at aktiviteter som kan resultera i en 6kad risk
for omdirigering av exporterade, aterexporterade och overforda (inrikes) féremal till
massforstorelsevapenprogram (WMD). Sedan den forsta publiceringen har grunderna for inforande
pa Entity List utdkats till aktiviteter som sanktionerats av utrikesdepartementet och aktiviteter som
strider mot USA:s nationella sdkerhet och/eller utrikespolitiska intressen.
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Exempel pa entiteter som figurerat pa pa BIS Entity List med vilka SKVORTSOV gjort affirer:

®  Radioexport

Radioexport listades pa BIS Entity List 2016-09-07 med motiveringen att de &r en del av rysk
vapenindustri, eller industri sammankopplad med denna (“operate in the arms or related materiel
sector in the Russian Federation”). De sérskilda licenskraven for export till Radioexport giller alla
produkter som dr féremél for EAR (“For all items subject to the EAR”) och policyn fér granskning av
licensansdkningar for export till Radioexport ar att avslag kan férutséttas (“presumption of denial”).

o Abtronics och Timofey Telegin

Abtronics och dess dgare Timofey Telegon listades pa BIS Entity List 2018-01-26 med motiveringen
att de anskaffat produkter av amerikansk harkomst at entiteter som dr del av Rysk militar och entiter
pa BIS Entity List. De sérskilda licenskraven for export till Abtronics géller alla produkter som &r
foremal for EAR (“For all items subject to the EAR") och policyn fér granskning av
licensanstkningar for export till Abtronics ér att avslag kan forutsittas (“presumption of denial”).

e Zvezdochka Shipyard
2016-09-07 fors skeppsvarvet Zvezdochka upp pé listan.
e [Incoff Group

2022-03-09 fors slovakiska vapentillverkaren Incoff Group, aka Incoff Aerospace SRO, upp pé listan.
Man anses varit delaktig i, bidragit till eller pa annat vis stottat rysk underrittelsetjanst, forsvar eller
militéra sektor. Se PM om Processor Board EP4C75F23.

e Hans De Geetere (Listad som TDO, Temporary denial order)

2022-09-01 Utfiardades en TDO rorande Hans De Geetere med motiveringen att han forsékt tillskansa
sig amerikansk teknologi i syfte att férse kinesiska motparter, som redan férekommer pa BIS Entity
List, med denna. Forsoken skall ha gjorts under dren 2020-2022 enligt BIS. De Geetere &r sedan
tidigare efterlyst av Interpol missténkt for liknande brottslighet.

Kallor:

https://en.wikipedia.org/wiki/Export Administration Regulations

https://www.trade.gov/us-export-controls

https://www.bis.doc.gov/index.php/policv-guidance/lists-of-parties-of-concern/entity-list

www.sanctions.nazk.gov.ua

Utredare
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Datum: 2023-06-07
Namn:

Inspektionen for Strategiska Produkter (ISP)

Myndighetens uppdrag

ISP &r en statlig myndighet som arbetar med fragor som ror Sveriges forsvars-, sikerhets- eller
utrikespolitik. Det &r den svenska myndighet som ansvarar for exportkontroll vad géller
krigsmateriel och produkter med dubbla anvéndningsomraden. Myndigheten ansvarar dven for
delar av sanktionsregelverken, kemvapenkonventionen, export av civila skjutvapen och ér svensk
kontaktpunkt for granskning av utlandska direktinvesteringar i EU.

Produkter med dubbla anvindningsomraden (PDA)

PDA &r varor eller komponenter som kan anvandas for bade civila och militdra &ndamal. Som
ansvarig myndighet har ISP i uppdrag att sdkerstilla att sidana produkter och teknik inte sprids till
otnskad verksamhet, exempelvis for anvandning inom massforstérelsevapenprogram eller i vissa
fall for att Gka en stats konventionella militdra formaga. Nar sadana produkter ska exporteras till ett
land utanfér EU prévar darfor ISP ansokningar om exporttillstand. Myndigheten kan ocksa lamna
forhandsbesked om huruvida produkter omfattas av reglerna och darfor kréver tillstand for export.

I den aktuella utredningen &r det ISP:s roll som exportkontrollmyndighet fér PDA som &r relevant.
En stor del av féretaget Instrument Electronics i Stockholm AB (IES) export har omfattats av PDA-
regelverket och foretaget har mottagit flera beslut om avslag pa exporttillstand eller tillstindsplikt.

Exportreglerna for PDA regleras framfor allt pa EU-niva. Sedan september 2021 giller férordning
(EU) 2021/821 och innan dess, fran augusti 2009, gallde férordning (EG) nr 428/2009. Sverige har
infort kompletterande regler och straffbestimmelser i Lag (2000:1064) om kontroll av produkter med
dubbla anvéndningsomraden och av tekniskt bistand.
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Event ID: 48508997
Tid: 2020-12-20.
Samtalet dr dversatt fran ryska.

S = Sergey Skvortsov 46704874882

M = Matouzko _

MATOUZKO - SKVORTSOV

MATOUZKO - SKVORTSOV

S: Halla?

M: Hej!

S: Hej, hej! Hur gdr det for dig denna arbetsmorgon? Som vanligt?

M: Som vanligt. Jag blev forsenad lite grann, annars normalt.

S: Jag ocksa har vaknat, normalt.

M: Natasja blev orolig &ver att “Sergej fick g& hungrig hirifrdn”. Jag sade till henne att "han
hade brattom”.

S: Nej, ingen fara. Jag har under senaste ett eller tvé ar - jag och Lenka (Jelena, dversiittares
kommentar) dter inte kvéllsmat. Vi lunchar vid k1.15-16. Vi ter normal frukost och lunch,
forsoker inte éta pa kvillstid. Ater jag pa kvillen gar jag upp 1 kilo. Jag sysslar inte med
sport, darfor sker det (viktkontroll, 6versdttares kommentar). Tack vare begransningar.
Normalt. Hon ska inte oroa sig.

M: Klart.

S: Zakuska (de kalla tilltuggen till vodkan och annan alkohol, éversiittares kommentar)
smakade gott. Vi samlades ju for att snacka.

M: Ata ja, dven biljarden blev kvar. Det finns anledning att komma dnnu en gng.

S: (sméaskratt)

M: Jag kommer f6rbi i dagarna fore nyar, tar en present med mig [till dig].

S: Finemang. Ta med er presenten. Aven hos mig kan vi dva/mjuka upp biljardspelet om det
finns en ledig minut,

M: Idag fyller SVR 100 ar, det sades pa nyheterna.
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Datum: 2023-05-31

S. Nej, nej, inte SVR. KGB. Du vet, min far var ju professionell/yrkesman, jag grattade hans
kollegor som édnnu ar kvar i livet.

M: De sédger nu SVR, typ.

S: SVR, GRU, det dr bara en indelning. Allt detta var KGB, allting fanns inom
[organisationen].

M: Ja, ja, ja,

S: SVR fanns inom KGB. GRU ér en militir sdkerhetstjénst, det &r nagot annat.

M: Mm, ja.

S: Min pappa firade det som KGB-dagen, Kommittén for Statens Sékerhet.

M: Ar det den 21:a?

S: Nej, den 20:e december. Anledningen till varfor jag kommer ihag det sa vil &r att jag
vilket ar var det nu - 1991 eller 90 kopte bil. Far fortfarande arbetade da. Nagon gang i
november. Den 20:e december, exakt den dagen, slog jag sonder den (hamnade i en
trafikolycka, oversdttares kommentar) (bada sméskrattar). Stankskdrmen slogs bort. Jag blev
tvungen att minska trycket i ddcket for att frigora det, sedan slog jag bort stinkskdrmen med
hammaren och kdérde till datjaomrdadet — min far arbetade just d& pa vér datja — till garaget,
korde in med min “sexa” (bil VAZ 2106 (Lada), patent pa italienska FIAT, dversittares
kommentar) bland alla "Tjajkor™ ( "Masen ", exklusiv lyxbil i Sovjetunionen, bara for de
absoluta topparna i tjdnsterna och partiapparaten, regeringsbil, éversdttares kommentar).
M: (smaskratt)

S: Min far sitter med sina vinner och kollegor dér och firar den 20:e. Da dyker jag upp med
en sonderslagen bil. Den dissonansen etsade sig fast i minnet for ldng tid framdver.

M: (smaskratt) Ja, ja, dédr grattade du honom.

S: Ja, sa grattade jag farsan [med det]. Sjdlvklart var bilen registrerad pa honom, 1990 kom
ju allting via k&. Bilen var hans och jag gav honom denna present den 20:e.

M: Ja...

S: Navil, vi far komma thdg de véra.

M: Ja, hall férbindelsen! Nar allting klarnat kanske dyker jag upp imorgon sa vi kan kika.
S: Hor av dig da! Idag drog Pavlov-paret oss ivég till jacuzzi. Man kan séga att jag erbjod
mig. Sa vi kikar in hos dem ikvall.

M: Vi ska ocksd ut ikvill, Petja/Pjotr, Klimenkih (?), vi ska sitta lite i sdllskap.

S: Jag bara ska handla julgran imorgon.

M: Vi haller kontakt. Om ni planerar ndgot, hér av er!

S: Vilken tid som helst.
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M: Hur gér det for Vanja (sonen Ivan, dversiittares kommentar)? Ar allting normalt?

S: Vanja? P4 négot konstigt vis forsov han sig. Overhuvudtaget, efter den dér J apanresan
stiger han upp klockan 7.00, lagger sig kl. 9.00 — 10.00, har ett [rigordst] schema. I morse
skulle jag och Lenka (Jelena, dversdttares kommentar) dricka kaffe k1.9.00. Han kom in
sémnig kl. 09.30. Idag verkar han utvilad, ska &ka ivég till sina vinner om 1 timme. De
kommer att supa med anledning av det. Jag ser att en back med 61 redan star framme. Med
andra ord "vénta inte pa lillpojken”.

M: (smaskratt) Na val.

S: Gott. Hej én sa lange.

M: Hélsa Sergejevitj (lvan, dversdttares kommentar) frin mig! Vi hors och ses.

Samtalet avslutas.

Polisinspektér
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Event ID 199059752
Tid: 2022-10-29.
Samtalet dr dversatt fran ryska.

S = Sergey Skvortsov 46704874882

M = Matouzko |||

MATOUZKO - SKVORTSOV

M: Halla!

S: Halla!

M: Ja, hej!

S: Hej, hej, kompis!

M: Ar du ute pa fisketur?

S: Vilken fisketur! Det dr bara for andra dag i rad som jag borjar vakna till liv.

M: Vad har hint?

S: Den 16 oktober triffade jag pé’i_négra géster som jag umgicks med. Jag
har legat med det dér Corona viruset sedan dess.

M: Qj, for helvete, dér ser man. S& den dér skiten har dykt upp igen.

S: Ja, men i latt form. Jag hade bokstavligen 1-2 dagar med 38,6. Aven om jag kopte provkit
visade inte testet nagot, kan héinda att vanlig flunsa. And4 - jag har inte varit sjuk pd 3-5 ar -
var det tungt.

M: Oj, sé dér ja.

S: Nu bérjar jag bli béttre. [gar var jag ute, imorgon ska jag formodligen elda brasan.

M: Kan du hélla i glaset 4tminstone?

S: Ja, du vet, bara i ett litet glas.

M: (Skrattar) Nir jag var sjuk i Corona blev jag si ridd att jag tdnkte att jag maste
provsmaka lite whiskey. Jag héllde upp, men det smakade inget. Jag blev sd ledsen att jag
hade tappat [smak-,luktsinnet]. I bérjan tog jag 50 gram och ténkte att man inte skulle ha
mycket i borjan. Det blev 100 gram nésta dag. Dagen efter blev det fart, satt i telefon, och
lyckades avverka en hel flaska. Morgonen dirpa undrade jag varfor jag madde sé déligt

(skrattar linge) men ténkte att Corona var ver om jag lyckades med en hel flaska.
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S: Nej, alkohol, smakar verkligen inget nu. Nér jag vaknar p4 morgonen...

M: Man kénner sig svag, apatisk.

S: Febern &r borta men jag kan inte andas.

M: Kort sagt, Malysjev-familjen och nagon till har sagt - jag har borjat g till bassingen, jag
vet inte varfor det ségs aldrig - klorin kan garanterat mérda Corona. I basséngen finns det lite
klorin. Jag har gitt och simmat en géng i veckan [sedan dess]. Det ségs att klorin slar ihjil
skiten. Léds informationen!

S: Klart. Du kommer ju inte #ta, du simmar och super, simmar och super. (Skrattar)

M: Ni har ju sékert lite klorin i er jacuzzi.

S: Nej, vi brukar syre istdllet. Man kan ju anvéinda klorin som en metod, eller syre. Klorin
luktar, syre nej. Dérfor brukar vi kasta syretabletter.

M: Aha.

S: I'sjdlva verket dr det klorintabletter, bara kallas for syretabletter.

M: Klorin dr inte kvarg, det gér inte att dta mycket av det.

S: Ja, sant.

M: Jag bara funderade varfor ni forsvann. Jag tankte att vi hade kunnat g4 nigonstans, sitta.
S: Vi blev daliga fran den 16:e, rdkna i 2 veckor. En vecka sjuka, nu borjar vi ma bittre.

M: Blev ni sjuka parvis eller?

S: Alla tre.

M: Oy, for helvete!

S: Forstdr du vad som héinde? Anja och Edwin kom den 16:¢ pa séndag. P4 mindag ringde
de att en bekant, kollega, till Edwin pé jobbet matt daligt fredagen innan, limnat in prov,
hade Covid. S4 sprang vi [till vrdcentralen] den méndagen (med frun i bakgrunden), a, 4ven
Edwin var Covid-positiv. Vi limnade provet, negativt. P4 tisdagen gick Ivan och jag pa
konsert, inte Pink Flyod utan Brit Floyd. Nastan som Pink Floyd, pa Cirkus. Musiken som
jag gillat hela livet, men jag madde daligt. Det borjade viirka i mig. Vi kom hem, men nésta
dag - jag tar feber - 38,6. Helvete! Lenka blev sjuk pd onsdagen, Ivan pa torsdagen. S vi
bara tin, tin, tin (ett, tva, tre).

M: Ja, Ni hade firat klart.

S: Ja, fodelsedagen hade firats klart.

M: Ménga [har varit sjuka]. Petja/Pjotr beréttade att en hel dros medarbetare varit sjuka, hér
och dér. Du vet, jag hade [konstig] hosta i 1 vecka. Jag kdpt massor med hostmedicin. Du
vet, nér jag bérjade hosta slutade jag aldrig. Jag funderade vad som hént. S&, sakta men

sakert, lugnade det ner sig.
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S: Vi hade det konstigt. Lena hade forkylning, snor. Jag inget, ingen hosta. Hon har - jag
kallar det inte hosta - periodiskt dterkommande andningssvarigheter pa morgnarna. Det
kénns som att du har svart att andas, du férséker andas, men samtidigt borjar du hosta. Sa.
M: Det kénns som brist pé luft, ja?

S. Ja, ja. Det sédgs att Covid skadar en del av lungor.

M: Ja, det skadar de 6vre lungséckarna, vilket framkallar syrebrist i blodet, all mdojlig skit.
Serjoga, man ska anvinda blodfortunnande medel som bochol eller aspirin. Snacka med
ldkarna. Jag har hort det.

S: Ja, ja, jag ska.

M: Fortunna blodet, du kommer att ma béttre. Darfor att...

S: Ja, fortunna. Du ser, igér tillsammans med frugan 6ppnade vi en ny flaska konjak.

M: RAétt, ratt!

S: Med lite mandarin till, pa kvéllen, normalt.

M: Ja, och ingen fara.

S: Har ingen matlust, ingen lust. Ndgot méste ju gdras dnda.

M: Blir ni biéttre lite grann?

S: Ja, vi blir béttre. Dessutom har vi planer. Dottern kommer pé besok. Hon fick visum 1
Ryssland till Sverige. Hon kommer den 14:e, 15:e. Den 16:e tar vi farjan till Finland {or att
16sa négra fragor med "finiki" (nedsdttande/slang for finnar, éversittares kommentar). Hon
arbetar ju at finnar, Stockman, men de betalar inte till henne.

M: Aha.

S: S&, om du har saker att utfora tar jag dig med (skrattar).

M: Ja, ja. Man borde ta dem allihopa.

S: "Du ser, arbeta, arbeta pa! Lagarna ér sddana, vi kan inte betala dig, men arbeta pa!"

M: Ja, ja, ja. De har allt [av det].

S: Vi far se. Jag tror jag kommer att lyckas dvertala dem att §verfGra till mitt svenska
foretag. "Finiki" till Sverige, vad &r problemet?

M: Ja, ja, ja.

S: De borde de inte neka; sedan far vi se. Sa att pengarna...

M: Ja, ja, ja. Kort sagt, den dér karln, hans son kom med sin far. Han séiger att han ska till
Moskva - de var hér i ett par dagar - géllande fonderna. Sa han séger att " nér jag har bjudit
honom [den dér grabben], ringer jag dig sa att vi kan snacka direkt 6ppet". Han beréttade om
fonden, det handlar om en fore detta bank i Jaroslavlj som forvaltades av modern. Sa. Nér

banken stingdes/avvecklades, kort sagt, de dr i det grona, arbetar. Jag fragar "hur gar det gar
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ihop?". Han séger att han ger 20 till folk, 30 "dit dar det behdvs" och mér prima, med eget
flygplan osv. Folk mar prima, allting i ordning.

S: N4, det dr en vildigt dalig funktion som kallas "ska verfora eller pederast” (ordlek med 2
bokstiver som bytt plats i samma ord, dversiittares kommentar) darfér att han tar dar och
limnar dir. Sedan kan han séga att "det funkade inte" och slut.

M: Nej, nej, nej.

S: Bara nér du sjélv skéter det. Bara nér han svarar "jag gér det, jag vet/kan det, hér har ni
tillgdngar, jag siljer om ndgot [ovéntat negativt] uppstar och limnar tillbaka".

M: Nej, nej. Jag beskriver malande det for dig bara. De diskuterar ju det hela. Inte som att
han bara delar ut allting till vénster och hoger. Han siiger att...

S: Nej, om han tar for 20 och ger for 30 betyder det slutet. Kaputt. Jag har gétt igenom det
hela.

M: Nej, nej. Aterigen gar du, som spanare (razvedjik, éversittares kommentar), igang och
avskriver det. Ménniskan arbetar med honom sedan 10 ar tillbaka och kinner till allt. Det ir
inte bara som att idag...

S: Ne, nej. Enstaka fall brukar bekréfta lagen. Det finns undantag, jag séger inte att s r det
till 100%. Dock 1 90 fall av 100 kénns det véldigt tveksamt néir en person séger att han
lamnar/ger bort ndgot ndgonstans. Det betyder pa en gang " att flytta pa klockvisarna" pa
gangstersprak.

M: Nej, nej. Han beréttade om manniskan. Han kéinner till honom, arbetar med honom sedan
10 ar. Han kénner till hans mor nér de hade banken. Det har visat sig att han har arbetat
under Luzjkovs tid som chef for byggnationer i centrala Moskva. Han har varit fore detta
ambassador i England, Vietnam, konsul. Arbetade i 2 &r till [efter pensioneringen] hos
Luzjkov. Nu &r han pensionir, passerat 70. Han &r en intressant karl, bildad, siger inte
mycket, normal, vi pratade om dittan och dattan, bildad.

S: Intressant, teoretiskt borde det g att ha med honom att gora, det finns [jag kinner] som
arbetade, om inte i Luzjkovs lag, sa i 2:a ringen, 3:e. Det kan héinda att de har hért nigot.
M: Ja, ja.

S: Men du! En fraga. Du sjilv? Funderar du inte pd att 8ka? Jag har fétt ett pass, jag hann.
M: Jag viintade 1 4 ménader, fick i slutet pd augusti.

S: Aha. Jag ansdkte i augusti och blev informerad att [det skulle vara klart] i november. Jag
fick det, fér se, den méndagen d4 jag fortfarande madde normalt, den 17 oktober fick jag det.
Eller var det en fredag, den 13:e? Nej, pd mandag, ja, méndag, den 17:¢ fick jag det.

M: Téanker ni dka iviig ndgonstans? Aven vi skulle kunna dra ivig.

114



Sédkerhetspolisen PM
Datum: 2023-05-31

S: Nej, jag vet inte. Lena arbetar, det blir inget. Ivan "slar med héstskon i marken" (otdlig,
oversdttares kommentar) att han behdver vitamin D. Jag vet inte, jag kan flyga med honom
gratis (Ivan betalar, éversditares kommentar), kanske.

M: Forstatt. Jag vet inte, sa... Jag planerade. Min mamma fyller ar, jag ténkte att dka hem till
hennes fodelsedag den 29:e, 85. Jag vet inte om jag ska dka eller inte. Situationen verkar
lugn, men dnda &r folk spénda, frontlinjen ligger inte langt borta, forstar du.

S: Jag ville fraga dig i och med du bygger/smider planer. Jag kunde inte tidigare, men nu nér
jag fick passet 1 oktober, teoretiskt gar det flyga via Turkiet. Det vore mdjligt, men mina
sldktingar 1 Ryssland sédger att "sitt stilla pd arslet och utmérk dig inte".

M: Néja, samma sak som hos oss.

S: Situationen &ndras. I vilket 6gonblick som helst kan luftrummet Sppnas idag, stingas
imorgon eller ndgot annat [kan ske] i vermorgon.

M: Samma hir. Dessutom maste jag ta tag till Krim, till Simferopolj, flygplatsen ér ju
stingd.

S: Naja. Flygplatserna sdderdver ar stingda nu. Att dka via Moskva dr "arsle" (jobbigt,
oversdttares kommentar) for dig.

M: Ja. Oavsett kom moskoviterna med bil till Tallinn, sedan med flyg, férja hit.

S: Menar du att de tog férjan till Tallinn och sedan med bil till Moskva?

M: Ja. Nej! De... (blir avbruten)

S: Aha, tjejerna brukar dka via Finland.

M: Nej, de akte via Belarus till Vilnius. 850 km. Ldmnade bilen i Vilnius och fran Vilnius
tog de flyget hit.

S: Det ér ju pa grund av att de dir balterna, sérskilt esterna, typ "vi kommer inte att sldppa in
er, Aven om ni har EU-visum".

M: Ja, ja! De...

S: Min dotter tdnkte flyga via Tallinn. Jag sade: " For helvete, flyg via Istanbul! Dyrare
men...”

M: Ja, ja.

S: Man kan lite mer pa Erdogan dn dessa idioter.

M: Ja, ja. Vid forsta gangen blev de inte insldppta, fick vinda tillbaka. Fel pa
bilforsiakringen, ndgot annat ocksé. Litauerna borjade vrida deras hidnder ur led (menar att
litauerna gick hart at, dversdttares kommentar). De har svenska pass, for helvete!

S: Med svenska pass?!! Vinde litauerna dem tillbaka?

M: Ja, de borjade ha synpunkter pa bilen.
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S: A, de kom at bilen, dér ser man.

M: Forsakringen maste finnas, ndgot mer. De beslagtog en flaska vodka, tog korven, angade
hjérnan (gick hdart at verbalt, éversdttares kommentar). De vigrar prata ryska och pratar
dalig engelska, typ, "vad ska ni gora i Sverige?". "Vi dker hem". Qavsett det, " ni fixar
dokument, da slépper vi in er". De dkte tillbaka till Moskva, kom tillbaka f6r andra géngen.
S: Oj, dér ser man! Ja. Jag &r rddd for den typen av visseldans, for helvete! Aldern #r inte den
d& man blir uppét av detta.

M: Ja, sig det! Killen &r ung, 40. Farsan, han akte med farsan. Han sjilv bakom ratten,
farsan bredvid. Han sdger att de var tvungna.

S: Jiklades de med farsan? De har ingen respekt for alder, skitstovlar!

M: Ja, ja. Bilen hit och dit, varfor det och det... Brandslédckaren, férstahjélpen, nagot till, rena
dagiset. "Vad spelar det for roll, var stoppar ni ndsan?". Debila eller ndgot? Typ, de kommer,
hénderna vrids ur led i 3 timmar, 4ndé slapptes de inte in.

S: Skitstovlar! Gott. Jag var glad att fa hora dig. Hall dig frisk, normalt!

M: Krya pa dig! Vi haller ut.

S: Jag ocksé ska stilla mig pa benen. Frun, nér jag lade mig for att sova ut, hade feber. Jag
fick inte sova ut. Jag stanger av ljudet. Imorse glomde jag att sla pa det. Det visade sig att en
kvinnlig sldkting i Ryssland hade s6kt mig, sedan ringde du. (Skrattar)

M: Du brukar alltid svara. Sa jag borjade tinka "var ér du, har det héint nigot?". Ringde pa
nytt.

S: Svarar jag inte, betyder det att jag dr sjuk i hela huvudet (Bada skrattar).

M: Ja, ja, ja.

S: Gott!

M: Hur gar det med el[rédkningarna). Fortfarande det gamla avtalet?

S: Vad? Nej, allting gér pé det nya. Vi betalar betydligt mer.

M: Hur mycket?

S: Fyra ganger dyrare. Jag hade 52 6re, nu 196.

M: Hér 3,50. Jag vet inte vad som skall hiinda.

S: Vad betyder 3,50? Réknar du ett varv?

M: Nej, 3,50 for 1 kW. De tog automatiskt. Fér att jag ska sdga upp kommer att kosta 35
000. De bara flyttade till 3,50 per kW. Det kostade 50 kopek (menar ére, éversittares
kommentar). Det kommer att bli skit. Nu véntar jag pa elrikningar, vi far vil elda med ved.
S: Fram till september tog inte Bo Energi betalt, de skickade kreditfakturor. Bo Energi, typ
ledningarna. Fram till juni, juli hade jag billig el. Jag betalade 500, 700, 1000 kronor. Nu har
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det kommit pa 1500 - 2000 kronor. Typ 2 kronor, du har 3,5. Vi ingick avtalet i juli, [van
gick inte pa hemsidan i augusti, det var knappt under 3. Ingick du ett nytt avtal nyligen?

M: Nej, det blev automatiskt. Jag ville ju... Brevet kom och de sjélva bytte. Det gér inte att
sdga upp eller byta nu.

S: Ja, ja, ja. For 3 ar sedan bytte jag leverantdren som jag underréttade 1 manad fére nya
avtalet. Det visade sig att det maste géras 3 manader i forvég. Skit, 2000 som straff bara
dérfor att jag hade brutit mot ndgot som skrivits finstilt. Jag baxnade, men mina barn sade att
det var enklare att betala dn att stimma dem. Man maste ldsa det vdldigt noga. Det senaste vi
hade var Skellefted. Dar kunde man byta nir som helst. 1 ar fast med dem, efter det rorligt.
Du kan sdga upp avtalet en vecka innan, eller 1 ménad, eller samma dag. Det fanns
Stockholm eller Bolag, de skitstévlarna - de maste informeras 3 manader i forvig Gott, ja,
hiftigt, hiftigt. Vi fir se vad som hinder. De vet att jag har ett ganska stort 1an. An s4 linge
inget, men revideringen sker nésta ar. Sa.

M: Eurobank (ESC) har hojt, 0,75 till 2%.

S: Jag har inte rorlig [rdnta], utan fast.

M: A, ndja.

S: An s linge funkar det. Jag betalade linge for mycket, det var 0 &verallt, jag betalade 2.
Nu dr det typ 1,5. Anda viljer jag fast for att jag har tinkt om det bérjar rycka. Nu har det
bérjat rycka. Min Anjuta séger "Varfor ska jag ha ett nytt hus med sddana villkor? Vi
vintar". Jag sdger: "Nu, hall utkik!"

M: Néja. Allting &r ratt.

S: Gott, vi hdres!

M: Vi hores! Hélsa Jelena!

S: Hélsa Natalja!

M: Tack! Ja, ja! Nar ska vi klippa Lena? (Samtalet bryts)

Polisinspektdr
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Namn;

Migrationsverket, Sergey Skvortsov

Foljande information i denna promemoria om Sergey Skvortsov ar himtade ur
Migrationsverkets dossier nr: 9-255429 som ir inhimtad inom ramen for
forundersckning.

Uppgitterna nedan ar tagna fran ansékningstérfarandet om uppehéllstillstand daterad 2001-07-20.

Uppgifterna innehaller dels personuppgifter och dels uppgifter om utbildning och karridr i Sverige;

‘Ehemamn

' Persqnuppgiﬂer o

'Skvortsov
T-dngnl eNermamn

[Formamn (samiga)

Sergey Nikolaevich . - P
Fodelsedatun (& minad. ¢ ho wnt) | Kon Ilw:ur...u-:l Finng modsdaando
19630728-3371 | X|Man . Kkvinna  [X[Nej [ |Ja ar ) Ney X Ja
Moctuo.nunt Eventueltl thgaie medborgarnkap
Ryssland

Fodelseon ' | Fodaiselara

Moskva

[Criting =

" logitt X |Gitt ISkildt __|sambo [ |Anka/Ankling
Ve - o Arbetsgrvinn

Affarsman BDT Stockholm AB (f.d. Blagovest AB)
"Mocersma .Ovnqu sprik

Ryska Engelska

102011

Arbetsgivare i Sverige
anmu aller annan mbﬂsgv.'ut

Building and Data Technologies Stockholm AB

takperson ~ [E-postadress
!ergay Skvortsov 7 | sergey @ Terraflex.nu
Gatuadress o Toleton
Ormingeringen 30 B _ | 46 (070) 4874882
Postnumman T [Postadress Tolotax
132 33 | Saltsjo Boo . |+46(08) 4489212

Tidigare arbetsgivare eller studieplats i Sverlge

[Senaste nresa | Svenge "Tidgare vistelse

Jul 2001 ) [INej  [xlsa Ar 1999-2001
l!‘ogam uhnlsmmn:atu&malls From -tom

BDT Stockholm AB (f.d. Blagovest AB) 1998-

Arbete Elu?w; Koncerntoritytining

Direktor L e [ ]Nej

Sakerhelspolisen, Box 12312, 102 28 Stockholm | 010-568 70 00 | info@sakerhelspolisen se | sakerhetspolisen.se
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V) Bak
1) grund .

A Skolutbildning t.0.m. gymnasieniva | hemlandet

o Antal ar TExamen as
Skolan No76 iMoskva fran 1970 - |s ”—} - wj
Skolan No 888 i Moskva fran 1976 4 | 1980 {
é ‘Umvars:tam-{ogskoieutbuldmng | hemiandet
T S o Anal & 'Is'i.;&'na-—'_i
|Energ| hogskolan i Moskva 55  |1986
j\, ArbelsgwareiUppdragsgivare ulanfdr Sverige S B
Bretagets namn ' s Arbete som . Anstalid sedan B ]
L Solveig Ltd., Moskva. Ryssland VD N 1992 - ]
a'ﬁdigare arbetsgivare/uppdragsgivare o N
Foreagets namn Abate som [ Anstaiongetid 1
Vetenskapligt forskningsinstitut *Voskhod", Moskva Software expert - 91986-1991 B i
Solveig Ltd.. Moskva. Ryssland ~w _|1992- t
BDT Stockholm AB. Svenge .| Direktor 1998- |
]Aurorum Scince Park of Lulea Konsulent 1999- '
4 Egen féretagare (forlingningsansokan) 0020
_A_ Belopp per manad for
Bl (o0 wom du ‘.-\-::W-"';-:qr‘ R 't\rnml&u'.llﬂai; S TEn bafnuﬂ'uvw&%m{ g
30 000 SEK L 000 SEK | B77 SEK Fritids N

B Besl\m foretagets utveckling oc och vilka planer som finns for den fortsatta verksamheten

|Ett tatt samarbete inom ett langtidsprojekt melian Scandinavian Building System AB och Auromm pagar
-for-futt- Vi har startat ett exporirdreise januar +-ar och + maj-hade vi-borjat safa- svenska varori———

Ryssland. Den andra leveransen skedde i juli. Vinstforvantningarna av endast dessa affarer ligger pa
“minst 300000 SEX per ar Bland vara viktigaste kunder har vi foretaget Terraftex fwww terraflex nuf {cfo

TK Invest) - elt teleaperatorsbolag. Vi har utvecklat en databasbaserad kundregister for Terraflex och |
rdagsiage ar vi hand om dess drift och administration. UtVeckiingen av aatabasbaserad Kundregister och {

)} | dess administration for Terraflex har redan gett oss ca 100 000 SEK under aret. Vi hoppas pa en positiv_| ‘

"Ulveckling av telekomforetagel Terraflex och att | takt med utvecklingen kommer vi ocksa aft oka var
_omsattning och vinst. | vara framtidsplaner har vi som eft mal att vara delagare | namnda bolaget.

I S

Cc 'Ovnga upplysningar

Var son lvan har bonat skolan fcrra arel och dotter Anna kommer attgasistaari Myrspskoian och nas!a
-#r-bonar-honrgymnasium-Min-fru tena har avsiutat sprakutbiidningskursen /mvé SAS/ och fatt————
VG-betyg som beloning for hart arbete. Hennes universitetsutbildning ger henne ett bra fundament i det
~dagtiga arpetet. Forutom olika databasprogrammeringsuppgifter och-adrministratiorr kan ton ta-hand om—
kundsuppon for Terraflex-kunder tack vare en bra sprakundervisning

Vi kommer att oversanda arsredovisning !or BDT sa snart var revisor aterkommer fran semester v»d
'manadsskifiet o
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Nedan information fanns med i de handlingar som inkom till Statens invandrarverk 1998-11-04
gdllande deras ansdkan om uppehallstillstand som toretagare i Sverige. Handlingen gar under

namnet “Levnadsbeskrivning” och dr skriven av Sergey Skvortsov.

Skvortsov Sergey Nikolaevich 98-09-30

| was born in Moscow, Russia in the 1963, July 28 In school I learned German language
From 1980 till 1986 I studied in Moscow energy institute | fimshed Institute with best result
Diploma EB No 20843 as engineer in electro-mechanics

From 1986 tll 1990 | worked in Research institute "Voschod” as an engineer

In 1988 | completed computer courses and had English lessons

From 1990 till January 1991 | worked in Joint-Venture "Dialog” as a software engineer My

area was expert systems
From January 1991 ull March 1991 [ worked in the bank “Stolichny” in Moscow as a software

expert
From march 1991 ull 1992 | worked in NIK Ltd Moscow as a deputy director

In the vear 1992 | started my own company Solveig Ltd

At the same time | started to collaborate with Bo Jansson and Lars Odelfelt from Scanrock AR
Stockholm, Sweden to support theirs activity on the Russian market

Also | started to work as a consultant with Bryan S € Lum from BENXON PTE Lid,
Singapore, and Mr Rafiquil Islam from Bonanza Systems PTE Ltd, Singapore,

In the year 1997 Guschin Vadim, Tolstov Andrej and | started to work with Moscow branch
of Carlshamn Mejeri AB, Sweden. At the same year | started to work as a consultant for Mike
Lim Kwang Sea PTE Ltd, Singapore

In 1997 my wife bought Nacka Kil 1 38 in Saltsjo-Boo, Sweden

In 1998 Peter Karlsson and | started new company in Sweden Solvig AB

My wife Koulkova Elena Mikhailovna was born in Perm region, Russia in thc_
She finished Moscow State University in the 1986

My wife has a daughter Anna was born in Moscow, Russia in ihc—

Now my wite works in Talek Ltd Moscow, Russia

I have two children My daughter Galina was born in Moscow, Russia in

Now she leaves with my previous wife and goes to school. My son Ivan was born in Moscow
Russia mi He lives with me and my wife in Admirala Makarova street 7-66,

Moscow, Russia

Foljande uppgitter dr fran Invandrarverkets utredning om beslut om forlangt uppehallstillstand t6r
Sergey Skvortsov. Skrivelsen ar fran 1999-06-11 och Ar férfattad av Aurorum Teknikbyn AB
innehallande information om Sergeys bakgrund och hans affdrsverksamhet vid tidpunkten;

Avsikten med denna redogdrelse &r att for Invandrarverket presen-
tera Sergei Nikolaevich Skvorsov, hans bakgrund, lamplighet och
mojligheter att positivt bidraga till svensk naringsliv, sarskilt vad
betraffar foretag i Norrbotten (Aurorum och Russian Center), det |
Stockholm baserade byggteknologiforetaget SBS (Scandinavian

Building Systems — 556 559-5633) och andra fOretag.
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Sergey Nikolaevich Skvorsov, fddd 630728 ar gift med Lena Kulkova
och har med henne en son. Han har fran tidigare aktenskap en dotter

Sergei studerade under gymnasietiden bland annat engelska och
tyska.

Mellan 1880 till 1986 studerade Skvorsov pa Moskvas Energiinstitut,
paralielil med praktik pa Moskvas departement f&r elektrisk
ransmission. Inom departementet var Skvorsov verksam p& sektormn
med ansvar f&r computer management av kraftverk. - Skvorsov gick ut
som etla fran mstitutet inom sektom Elektromekanik och erhéll darvid

sitt Diplorn EB Nr. 208 431.

Mellan 1986 och 1990 arbetade Skvorsov som ingenjér inom
forskningsinstitutet "VOSCHOD" . Skvorsovs huvudsakliga uppgifter 1ag
inom sakerhetssystem for data och data networks.

Under 1888 tog Skvorsov fortsattningskurser 1 datateknologi och
angeiska.

Under 1990 till 1991 arbetade Skvorsov hos det rysk-amerikanska joint-
venturebolaget "DIALOG™ med att anpassa foretagets amerikanska
datamjukvaror fér den ryska marknaden. DIALOG ar kant som ett av de
férsta jointventureféretagen som tillkom i Ryssland efter kommunis-
mens sammanbrott. Foretaget sponsrades av den amerikanska staten
och ar fortfarande aktivt | Ryssland, Ukraina och Vitryssland inom om-

radet datateknik.

Under 1991 arbetade Skvorsov med Bank “Stolichny” i Moskva, som
funktionsansvarig | samband med bankens introduktion av data.

1992 startade Skvorsov féretaget "Solveig®. Foretagets inriktning 4r att
medverka vid etablening av utlandska féretag | Ryssland, sarskilt inom

sektorerna energi, data och bygge.
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Sergel Skvorsovs foretag "SOLVEIG” verksamhet har utvecklats fradn att
huvudsakligen verka som konsult inom databranchen till att etablera
kommersiella kontakter mellan ryska och utlandska féretag bade inom data
och andra omraden med anknytning till bygge och energi. Sarskilt verksamt
har foretaget verkat med etableringsfragor.

Solveig mest prominenta klient ar Concern Energy, ett Gazprom nirstaende
foretag. Concem Energy leds av Mr. Lobok G.V - Lobok sittar aven i Moskva
stads fullmaktige (Duma) och ar stadens hdgste ansvarig for dess
energiférsorning, fidmvarmesystem, vatten och avlopp, transportsystem,
etc.)

Skvorsovs konsultverksamhet har aven kommit att omfatta finansieil
radgivning, sérskilt vid etablering inom omradena data bygge och energi. |
denna kapacitet har Skvorsov agerat f6r ett antal aven intemnationelit kanda
foretagen som DIALOG (Dir Ivan Shestakov), TOPS INTEGRATOR
(féretaget ar ett av software-fdretaget "MICROSOFTS" storsta
representanter | Europa. Vvd Dimitri Moskaliov) samt "CRECHET" Microsofis
egna kontor | Ryssland (Vd Nikolay Lubovney), BENXON International,
Singapore (Bryan S. C. Lim) och BONANZA Systems, ocksa | Singapore
(Datautrustningar).

| Sverige avser Skvorsov att hans bolag skall verka i mad introduktioner av
féretag och dess produkter Ryssland och forna Sovjetiander. Som en del i
detta ses hjalp med bildande av konsortier mellan ryska féretag och
investerare Det skall | detta sammanhang betonas att trots att landet for
nérvarande har slora svarigheter sa finns det pa ett fital hander avsevarda
lillgéngar vilka kan nyttias for intressanta oblekt som exploatering av
svenska produkter och teknologi i Ryssland.

Skvorsov ar vidare delagare (20%) i ett foretag i Estland vid namn Belgardi
Kaubandus. Detta féretag agnar sig at renovering av befintliga aldre varme
och kraftverk. Samtliga &r behaftade med avsevarda ekologiska problem
vilka Skvorsov saker I0sa med svensk teknologi. Sarskilt biobransleverket
frén Norrbotten kan komma spela en viktig roll i genomférandet av dessa

projekt

Solveig kommer dels fakturera féretag pa timbasis for sin konsultverksamhet
och ta ut kommissioner vid forsaljning.

| Sverige avses verksamheten bedrivas fran kontor i Vendelsd (Haninge) och
frAn Russian Centres kontor i Lulea.
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Under 1998 och 1999 har farhandlingar forts med AURORUM i Luled och
SBS angédende ett permanent samarbete med Skvorsov, sarskilt vad
betraffar energi och byggfragor inom Barentsregionen och sarskilt med
inriktning pa Ryssland och tidigare | Sovjet ingadende lander. Aurorum och

dess funktioner frarmngar av bifogade matenal.

Huvudproduktema i Skvorsov/Solveigs samarbete med Aurorum avses
inledningsvis utgéra Biobransleverk, hissar, Mnireningsverk  och
formsystem, samtliga produkter med hemort | Norrbotten. Produkterna
beskrivs utforligare i sektion 7. Aurorum avser aven att nyttja Skvorsov
fanster vid marknadsforing av andra tjanster och produkter, vilka ocksa
produceras inom Norrbotten och angransande lan. Det skall betonas att
medan AURORUM ar val representerat | Barentsregionen sa saknar man
direkta kanaler till beslutsfattare utanfor detta omrade, sarskilt da i de viktiga
omradena Moskva och St Petersburg.

SBS, vilket ar ett teknologiforetag, inriktat pd byggsektorn, har i samarbete
med Aurorum identifierat en rad intressanta produkter, med stor
exportpotential, vilka accepterats som synnerligen lampliga for tillverkning i
Norrbotten. Aurorums del i samarbetet gar ut pa att, efter ingaende
utvardering, placera dess produkter hos lampliga tillverkare samt darefter
stodja dessa foretag i deras marknadsforing av produkterma. Genom
Russian Centre, vilket | dagama etablerats i Lulea p4 Aurorums nitiativ, ar
man rustat att centralt forevisa vad Norrbotten har att erbjuda.
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Sergey Skvortsov skickade in toljande dokument, ett revisorsbrev, till Migrationsverket
Arbetstillstindsenheten 2001-08-31 med anledning av hans drende om uppehallstillstind. Brevet
innehaller information om Skvortsovs verksamhet BDT i Stockholm AB gillande foretagets

omsatining och deras planer pa att utoka sin verksamhet med handel med marinteknik, bildelar och

viarmegolv;

Christer Hammare
Revisionsbyrd AB

Hamnge 2001-08-09
Migrationsverket
Arbetstillstindsenheten

601 70 NORRK( L‘l‘\(i

Sergey Skvortsov bedriver verksamhet 1 Sverige genom bolaget BDT i Stockholm AB
Bolaget bedriver handel med kablar, datautrustning, dataprogram, datautbildning samt ir
representant {Or ett svenskt byggbolag 1 Ryssland och Estland

Rikenskapsdret 2000/2001 har bolaget omsatt 250 tkr och har ett prel resultat ph 168 tkr
Bolaget har en god finansiell stilining

Rikenskapsiret 200172002 beriiknar bolaget ut6ka sin verksamhet med handel med
marinteknik, bildelar och viirmegolv

' g a dessa nya verksamheter kommer omshittning och resultat for riikenskapsdret 2001/2002
att Oka kraftigt.

. En forutsittning for denna expansion dr att Sergey Skvortsov beviljas fortsan
uppehdlistillstiand

¢ Ll -

ChnsterHamimiare
Godklind revisor

Ledamot av Svenska Revisomsamfunder SRS

Posusdress I Telefas

O ganisatonsnumme
Larpungevigen 4 116 69 HANINGE (8. 776 s 44 iR 776 WX 9w 0 6% X M §96524 4778
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Skvortsovs resor till Ryssland

Denna PM syftar till att ge en Gvergripande bild av antalet resor som missténkt Sergey Skvortsov

genomfért till Ryssland under aktuell brottstid. |||
I o istéllet utredarna forsokt aterskapa resefrekvensen medelst

information fran IT-beslag tillhérande Skvortsov, framst genom operatdrsinformation, sms.

Aven mail och kontoinformation har gétts igenom. Dock har det visat sig svart att faststélla ett
resandemdnster kopplat till just Skvortsov langre tillbaka &n 2017. Detta pé grund av att konto och
bolagsmail nyttjas av flera personer varfér det dr problematiskt att i stérre omfattning knyta
resekostnader till en bestamd individ.

Usiran operatorsmeddelanden, sms, mottagna |

[ indikeras att missténkt forflyttat sig Gver grénsen till Ryssland vid &tminstone 45 tillfallen mellan
2017-10-04 och 2021-11-03. Se Bilaga 1.

Sakerhetspolisen, Box 12312, 102 28 Stockholm | 010-568 70 00 | info@sakerhetspolisen.se | sakerhetspolisen.se 125
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Bilaga 1

Operatdrssms fran Skvortsovs telefon B053 punkt 2

Body

Timestamp

Vilkommen till Ryssland!
Priser i SEK exkl. moms:
Samtal till Sverige: 12.00/min
Nationella samtal: 12.00/min
Startavgift: 0.69/samtal

Ta emot samtal: 5.56/min
Data: 20.00/MB

MMS: svensk taxa + 20.00/MB
SMS: 3.16.

2017-10-04

Vilkommen till Ryssland!
Priser i SEK exkl. moms:
Samtal till Sverige: 12.00/min
MNationella samtal: 12.00/min
Startavgift: 0.69/samtal

Ta emot samtal: 5.56/min
Data: 20.00/MB

MMS: svensk taxa + 20.00/MB
SMS: 3.16.

2017-11-02

Vilkommen till Ryssland!
Priser i SEK exkl. moms:
Samtal till Sverige: 12.00/min
Nationella samtal: 12.00/min
Startavgift: 0.69/samtal

Ta emot samtal: 5.56/min
Data: 20.00/MB

MMS: svensk taxa + 20.00/MB
SMS: 3.16.

2017-11-08

Vilkommen till Ryssland!
Priser i SEK exkl. moms:
Samtal till Sverige: 12.00/min
Nationella samtal: 12.00/min
Startavgift: 0.69/samtal

Ta emot samtal: 5.56/min
Data: 20.00/MB

MMS: svensk taxa + 20.00/MB
SMS: 3.16.

2017-11-15

Vilkommen till Ryssland!
Priser i SEK exkl. moms:
Samtal till Sverige: 12.00/min
Nationella samtal: 12.00/min
Startavgift: 0.69/samtal

Ta emot samtal: 5.56/min
Data: 20.00/MB

MMS: svensk taxa + 20.00/MB
SMS: 3.16.

2017-12-28
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Vilkommen till Ryssland!
Priser i SEK exkl. moms:
Samtal till Sverige: 12.00/min
MNationella samtal: 12.00/min
Startavgift: 0.69/samtal

Ta emot samtal: 5.56/min
Data: 20.00/MB

MMS: svensk taxa + 20.00/MB
SMS: 3.16.

2018-02-13

Valkommen till Ryssland!
Priser i SEK exkl. moms:
Samtal till Swverige: 12.00/min
Mationella samtal: 12.00/min
Startavgift: 0.69/samtal

Ta emot samtal: 5.56/min
Data: 20.00/MB

MMS: svensk taxa + 20.00/MB
SMS: 3.16.

2018-02-19)

WVilkommen till Ryssland!
Priser i SEK exkl. moms:
Samtal till Sverige: 12.00/min
Nationella samtal: 12.00/min
Startavgift: 0.69/samtal

Ta emot samtal: 5.56/min
Data: 20.00/MB

MMS: svensk taxa + 20.00/MB
SMS: 3.16.

2018-02-27

Vilkommen till Ryssland!
Priser i SEK exkl. moms:
Samtal till Sverige: 12.00/min
Mationella samtal: 12.00/min
Startavgift: 0.69/samtal

Ta emat samtal: 5.56/min
Data: 20.00/MB

MMS: svensk taxa + 20.00/MB
SMS: 3.16.

2018-04-16

Vilkommen till Ryssland!
Priser i SEK exkl. moms:
Samtal till Sverige: 12.00/min
Nationella samtal: 12.00/min
Startavgift: 0.69/samtal

Ta emot samtal: 5.56/min
Data: 20.00/MB

MMS: svensk taxa + 20.00/MB
SMS: 3.16.

2018-05-02
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Vilkommen till Ryssland!
Priser i SEK exkl. moms:
Samtal till Sverige: 12.00/min
Nationella samtal: 12.00/min
Startavgift: 0.69/samtal

Ta emot samtal: 5.56/min
Data: 20.00/MB

MMS: svensk taxa + 20.00/MB
SMS: 3.16.

2018-05-24

Vilkommen till Ryssland!
Priser i SEK exkl. moms:
Samtal till Sverige: 12.00/min
Mationella samtal: 12.00/min
Startavgift: 0.69/samtal

Ta emot samtal: 5.56/min
Data: 20.00/MB

MMS: svensk taxa + 20.00/MB
SMS: 3.16.

2018-07-13

Vilkommen till Ryssland!
Priser i SEK exkl. moms:
Samtal till Sverige: 12.00/min
Mationella samtal: 12.00/min
Startavgift: 0.69/samtal

Ta emot samtal: 5.56/min
Data: 20.00/MB

MMS: svensk taxa + 20.00/MB
SMS: 3.16.

2018-08-01

Vélkommen till Ryssland!
Priser i SEK exkl. moms:
Samtal till Sverige: 12.00/min
Nationella samtal: 12.00/min
Startavgift: 0.69/samtal

Ta emot samtal: 5.56/min
Data: 20.00/MB

MMS: svensk taxa + 20.00/MB
SMS: 3.16.

2018-09-11

Vilkommen till Ryssland!
Priser i SEK exkl. moms:
Samtal till Sverige: 12.00/min
Nationella samtal: 12.00/min
Startavgift: 0.69/samtal

Ta emot samtal: 5.56/min
Data: 20.00/MB

MMS: svensk taxa + 20.00/MB
SMS: 3.16.

2018-09-29
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Vilkommen till Ryssland!
Priser i SEK exkl. moms:
Samtal till Sverige: 12.00/min
Mationella samtal: 12.00/min
Startavgift: 0.69/samtal

Ta emot samtal: 5.56/min
Data: 20.00/MB

MMS: svensk taxa + 20.00/MB
SMS: 3.16.

2018-10-21

Valkommen till Ryssland!
Priser i SEK exkl. moms:
Samtal till Sverige: 12.00/min
Mationella samtal: 12.00/min
Startavgift: 0.69/samtal

Ta emot samtal: 5.56/min
Data: 20.00/MB

MMS: svensk taxa + 20.00/MB
SMS: 3.16.

2018-10-21

Vilkommen till Ryssland!
Priser i SEK exkl. moms:
Samtal till Sverige: 12.00/min
Mationella samtal: 12.00/min
Startavgift: 0.69/samtal

Ta emot samtal: 5.56/min
Drata: 20.00/MB

MIMS: svensk taxa + 20.00/MB
SMS: 3.16.

2018-10-21

Valkommen till Ryssland!
Priser i SEK exkl. moms:
Samtal till Sverige: 12.00/min
Nationella samtal: 12.00/min
Startavgift: 0.69/samtal

Ta emot samtal: 5.56/min
Data: 20.00/MB

MMS: svensk taxa + 20.00/MB
SMS: 3.16.

2018-12-02

Vilkommen till Ryssland!
Priser i SEK exkl. moms:
Samtal till Sverige: 12.00/min
Nationella samtal: 12.00/min
Startavgift: 0.69/samtal

Ta emot samtal: 5.56/min
Data: 20.00/MB

MMS: svensk taxa + 20.00/MB
S5MS: 3.16.

2018-12-16
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Vilkommen till Ryssland!
Priser i SEK exkl. moms:
Samtal till Sverige: 12.00/min
Nationella samtal: 12.00/min
Startavgift: 0.69/samtal

Ta emot samtal: 5.56/min
Data: 20.00/MB

MMS: svensk taxa + 20.00/MB
SMS: 3.16.

2019-01-17

Vilkommen till Ryssland!
Priser i SEK exkl. moms:
Samtal till Sverige: 12.00/min
Mationella samtal: 12.00/min
Startavgift: 0.69/samtal

Ta emot samtal: 5.56/min
Data: 20.00/MB

MMS: svensk taxa + 20.00/MB
SMS: 3.16.

2019-02-06

Vilkommen till Ryssland!
Priser i SEK exkl. mams:
Samtal till Sverige: 12.00/min
Nationella samtal: 12.00/min
Startavgift: 0.69/samtal

Ta emot samtal: 5.56/min
Data: 20.00/MB

MMS: svensk taxa + 20.00/MB
SMS: 3.16.

2019-02-11

Vilkommen till Ryssland!
Priser i SEK exkl. moms:
Samtal till Sverige: 12.00/min
Nationella samtal: 12.00/min
Startavgift: 0.69/samtal

Ta emot samtal: 5.56/min
Data: 20.00/MB

MMS: svensk taxa + 20.00/MB
SMS: 3.16.

2019-03-05

Vilkommen till Ryssland!
Priser i SEK exkl. moms:
Samtal till Sverige: 12.00/min
Nationella samtal: 12.00/min
Startavgift: 0.69/samtal

Ta emot samtal: 5.56/min
Data: 20.00/MB

MMS: svensk taxa + 20.00/MB
SMS: 3.16.

2019-03-23
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Vélkommen till Ryssland!
Priser i SEK exkl. moms:
Samtal till Sverige: 12.00/min
Mationella samtal: 12.00/min
Startavgift: 0.69/samtal

Ta emot samtal: 5.56/min
Data: 20.00/MB

MMS: svensk taxa + 20.00/MB
SMS: 3.16.

2019-04-15

Vilkommen till Ryssland!
Priser i SEK exkl. moms:
Samtal till Sverige: 12.00/min
Mationella samtal: 12.00/min
Startavgift: 0.69/samtal

Ta emot samtal: 5.56/min
Data: 20.00/MB

MMS: svensk taxa + 20.00/MB
SMS: 3.16.

2019-05-14

WVilkommen till Ryssland!
Priser i SEK exkl. moms:
Samtal till Sverige: 12.00/min
Mationella samtal: 12.00/min
Startavgift: 0.69/samtal

Ta emot samtal: 5.56/min
Data: 20.00/MB

MMS: svensk taxa + 20.00/MB
SMS: 3.16.

2019-06-06

Vilkommen till Ryssland!
Priser i SEK exkl. moms:
Samtal till Sverige: 12.00/min
MNationella samtal: 12.00/min
Startavgift: 0.69/samtal

Ta emot samtal: 5.56/min
Data: 20.00/MB

MMS: svensk taxa + 20.00/MB
SMS: 3.16.

2019-06-24

Vilkommen till Ryssland!
Priser i SEK exkl. moms:
Samtal till Sverige: 12.00/min
Nationella samtal: 12.00/min
Startavgift: 0.69/samtal

Ta emot samtal: 5.56/min
Data: 20.00/MB

MMS: svensk taxa + 20.00/MB
SMS: 3.16.

2019-07-18
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Vilkommen till Ryssland!
Priser i SEK exkl. moms:
Samtal till Sverige: 12.00/min
Mationella samtal: 12.00/min
Startavgift: 0.69/samtal

Ta emot samtal: 5.56/min
Data: 20.00/MB

MMS: svensk taxa + 20.00/MB
SMS: 3.16.

2019-09-22

Vélkommen till Ryssland!
Priser i SEK exkl. moms:
Samtal till Sverige: 12.00/min
Mationella samtal: 12.00/min
Startavgift: 0.69/samtal

Ta emot samtal: 5.56/min
Data: 20.00/MB

MMS: svensk taxa + 20.00/MB
SMS: 3.16.

2019-10-06

Vilkommen till Ryssland!
Priser i SEK exkl. moms:
Samtal till Swerige: 12.00/min
Mationella samtal: 12.00/min
Startavgift: 0.69/samtal

Ta emot samtal: 5.56/min
Data: 20.00/MB

MMS: svensk taxa + 20.00/MB
SMS: 3.16.

2019-10-19]

Valkommen till Ryssland!
Priser i SEK exkl. mams:
Samtal till Sverige: 12.00/min
Nationella samtal: 12.00/min
Startavgift: 0.69/samtal

Ta emot samtal: 5.56/min
Data: 20.00/MB

MMS: svensk taxa + 20.00/MB
SMS: 3.16.

2019-11-09

Vilkommen till Ryssland!
Priser i SEK exkl. moms:
Samtal till Sverige: 12.00/min
Nationella samtal: 12.00/min
Startavgift: 0.69/samtal

Ta emot samtal: 5.56/min
Data: 20.00/MB

MMS: svensk taxa + 20.00/MB
SMS: 3.16.

2019-12-14
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Vilkommen till Ryssland!
Priser i SEK exkl. moms:
Samtal till Sverige: 12.00/min
Nationella samtal: 12.00/min
Startavgift: 0.69/samtal

Ta emot samtal: 5.56/min
Data: 20.00/MB

MMS: svensk taxa + 20.00/MB
SMS: 3.16.

2020-01-15

Vilkommen till Ryssland!
Priser i SEK exkl. moms:
Samtal till Swerige: 12.00/min
MNationella samtal: 12.00/min
Startavgift: 0.69/samtal

Ta emot samtal: 5.56/min
Data: 20.00/MB

MMS: svensk taxa + 20.00/MB
SMS: 3.16.

2020-02-14

Vilkommen till Ryssland!
Priser i SEK exkl. moms:
Samtal till Sverige: 12.80/min
Nationella samtal: 12.80/min
Startavgift: 0.79/samtal

Ta emot samtal: 6.36/min
Data: 20.80/MB

MMS: svensk taxa + 20.80/MB
SMS: 3.96.

2020-08-09

Vilkommen till Ryssland

Priserna nedan &r standard pris
utomlands inklusive moms.

Ringa till Sverige: 13,95 kr/min + 4,95
kr/samtal

Mottaget samtal: 8,5 kr/min

Data: 5 kr/MB

Skicka SMS: 3 kr

Tink pa att om du inte svarar eller nagon

Utomlands giller inte din vanliga prislista.

2021-07-11

133



Sdkerhetspolisen
Datum: 2023-05-26

Vilkommen till Ryssland

Priserna nedan &r standard pris
utomlands inklusive moms.

Ringa till Sverige: 13,95 kr/min + 4,95
kr/samtal

Mottaget samtal: 8,5 kr/min

Data: 5 kr/MB

Skicka SMS: 3 kr

Tank pa att om du inte svarar eller nagon

Utomlands géller inte din vanliga prislista.

2021-07-19

Vilkommen till Ryssland

Priserna nedan dr standard pris
utomlands inklusive moms.

Ringa till Sverige: 13,95 kr/min + 4,95
krfsamtal

Mottaget samtal: 8,5 kr/min

Data: 5 kr/MB

Skicka SMS: 3 kr

Ténk pa att om du inte svarar eller n3gon

Utomlands géller inte din vanliga prislista.

2021-07-27

Vilkommen till Ryssland

Priserna nedan &r standard pris
utomlands inklusive moms.

Ringa till Sverige: 13,95 kr/min + 4,95
kr/samtal

Mottaget samtal: 8,5 kr/min

Data: 5 kr/MB

Skicka SMS: 3 kr

Ténk pa att om du inte svarar eller nagon

Utomlands giller inte din vanliga prislista.

2021-08-03

134



Sdkerhetspolisen
Datum: 2023-05-26

Vilkommen till Ryssland

Priserna nedan &r standard pris
utomlands inklusive moms.

Ringa till Sverige: 13,95 kr/min + 4,95
kr/samtal

Mottaget samtal: 8,5 kr/min

Data: 5 kr/MB

Skicka SMS: 3 kr

Ténk p3 att om du inte svarar eller ndgon

Utomlands g3ller inte din vanliga prislista.

2021-08-10]

Vilkommen till Ryssland

Priserna nedan 3r standard pris
utomlands inklusive moms.

Ringa till Sverige: 13,95 kr/min + 4,95
krfsamtal

Mottaget samtal: 8,5 kr/min

Data: 5 kr/MB

Skicka SMS: 3 kr

Tank pa att om du inte svarar eller nagon

Utomlands giller inte din vanliga prislista.

2021-10-25

Vilkommen till Ryssland

Priserna nedan &r standard pris
utomlands inklusive moms.

Ringa till Sverige: 13,95 kr/min + 4,95
kr/samtal

Mottaget samtal: 8,5 kr/min

Data: 5 kr/MB

Skicka SMS: 3 kr

Tank pa att om du inte svarar eller ndgon

Utomlands giller inte din vanliga prislista.

2021-11-03

Utredare
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Ekonomisk rapport Instrument Electronics i Stockholm AB

Bakgrund och syfte
Efter beslut av kammariklagare Henrik Ohlin om férundersskning, har en finansiell rapport

upprittats 1 vilken Instrument Electronics i Stockholm AB (IES), 556690-6136, ckonomiska
aktiviteter under perioden 2013-01-01 — 2020-12-31 granskas.

Sergey Skvortsov (Skvortsov) som varit styrelseledamot och VD f6r IES misstinks for olovlig
underrittelseverksamhet mot Sverige (grovt brott) och fér olovlig underrittelseverksamhet mot
frimmande makt (grovt brott). Skvortsovs fru, Elena Koulkova, har vatit vice VD for foretaget.

Syftet med den ekonomiska rapporten 4r att utreda om det i IES ekonomi finns uppgifter som
kan ha relevans for utredningen avseende de aktuella brottsmisstankarna mot Skvortsov.

Sammanfattning
Féretaget IES bildades 2005 och ska bland annat bedriva export, impott, och férsiljning av
elektronik och elektronikreservdelar.

[ES har utfirdat fakturor uppgiende till cirka 535 miljoner SEK perioden 2013-01-01 — 2020-
12-31. Radioexport ir den storsta kunden och har mottagit fakturor uppgaende till cirka 468
miljoner SEK frin IES. Vid genomgangen av IES bankkonton hos Handelsbanken har inga
betalningar frin Radioexport identifierats. Det finns betalningar fran andra bolag dir det i
meddelanderutan refereras till fakturor som IES stillt ut till Radioexport. Flera av dessa
betalande bolag har sin adress i ett land men anvinder banker i andra linder, sisom Schweiz,
Estland eller Cypern.

Radioexport listades pa BIS Entity List 2016-09-07 med motiveringen att de ir en del av rysk
vapenindustri, eller industri sammankopplad med denna. Skvortsov har varit medveten om detta
i vart fall sedan 2016-09-14. IES har stllt ut fakturor till Radioexport uppgéende till cirka 77
miljoner SEK efter att Radioexport listats pa BIS Entity List.

IES har haft olika dgare under perioden som Skvortsov suttit i styrelsen samt varit anstalld i
bolaget. Samtliga verkliga huvudmin har varit ryska medborgare.

Bolaget dr sedan 2020-08-14 forsatt i likvidation.

Inhdmtade uppgifter

Information har inhamtats fran Handelsbanken, Skatteverket, Bolagsverket,
Ekobrottsmyndigheten samt fran material som beslagtagits i samband med husrannsakan pa
adressen Spetsvigen 3, 132 25 Saltsj6-Boo den 22 november 2022,
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Allmint om IES

IES registrerades 2005-11-16 och ska bedriva export, import, férsiljning och tillverkning av
elektronik och elektronikreservdelar, frimst avseende mitnings- och provningsinstrument samt
datorer, konsultverksamhet, forskning och utveckling inom samma omride avensom idka
dirmed férenlig verksamhet.

IES ir sedan 2006-03-16 registrerad f6r F-skatt, moms samt som arbetsgivare. Bolagets
rikenskapsar it 0901-0831. Bolaget dr sedan 2020-08-14 forsatt 1 likvidation enligt
stimmobeslit.

Styrelse

Bild | visar férindringarna av funktionirer (styrelse och revisor) 1 IES.

Bild 1

Funktion Namn Pers. nummer | Tilltriide | Uttriide
Likvidator Callmander d'Avignon, Jakob 2022-12-14

Likvidator Séderhund, Niclas 2020-08-17 ( 2022-12-14
Revisor Kallin Sharpe, Chusuna 2018-03-28

Revisor Andersson, Ola Anders 2015-08-20( 2018-03-28
Styrelseledamot/VD Skvortsov, Sergey 2006-01-18 | 2020-08-17
Styrelsesuppleant/Vice VD Koulkova, Elena 2006-01-18 | 2020-08-17
Revisor Hammare, Tore Chuister 2006-01-18 | 2015-08-20
Styrelseledamot Maramzin, Nikola) 2006-01-18 | 2012-09-04
Styrelseledamot Bergheum, Lars-Inge Roland 2005-11-16 | 2006-01-18
Styrelsesuppleant Ollesson, Siv Nina Inger 2005-11-16 | 2006-01-18
Revisor Edvinsson, Lars Jorgen Lennart 2005-11-16 | 2006-01-18
Agare

IES har haft olika dgare under perioden som Skvortsov suttit 1 styrelsen samt varit anstalld 1
bolaget. Samtliga verkliga huvudmin har varit ryska medborgare.

IES uppger i en skrivelse till Skatteverket att Nikolaj Maramzin, f6dd 1958-06-22, dger samtliga
aktier 1 IES fran och med 2006-01-18. Skrivelsen ir inskickad och undertecknad av Koulkova
2012-03-20, se bilaga 1.

IES uppger 1 en indungsanmilan till Skatteverket att Yassco Investments Lid, HE 305374, dger
samtliga aktier 1 IES fran och med 2012-07-16. Andringsanmilan ér inskickad och nndertecknad
av Koulkova 2015-02-25, se bilaga 2.

IES uppger 1 en anmilan gillande registret 6ver verkliga huvudmin att Vladimir Kulemekor,
fodd 1946-03-26, ir verklig huvudman och fger 100 % av IES genom bolaget Yassco
Investments Limited. Anmilan dr inskickad 2018-01-19 och undertecknad elektroniskt av
Skvortsov, se bilaga 3.

2019-03-29 uppger Skvortsov till Handelsbanken att Pavel Nikitin dr verklig huvudman, se
bilaga 7.
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Utifran inhimtat material fran Skatteverket, Handelsbanken, Bolagsverket samt fran material
som beslagtagits har bild 2 nedan tagits fram. Bilden beskriver forindringar i dgarstrukturen fér
IES fran och med 2006, di Skvortsov trider in i styrelsen, fram till att IES férsitts 1 frivillig
likvidation 2020. Se bilagor 1-7 fér mer information.

Biid 2

2006-01-18 - 2012-07-16

2012-07-16 - 2014-11-12

2014-11-12 - 2018-12-05

Yassco
Incestments Ltd

]

Kulemekor
Viadimr

100 %

[ES

100 %

Melectra Led

100 %

Yassco
Investments Ltd

100 %,

=)

2018-12-05 - 2019-03-29

Vitol Co Ltd

100 %
Yassco
Investments Led

100 %%

(= ]

Niaten Pavel

2019-03-29 — 2020-08-14

YVitol Co Led

100 %

I samtal med Skatteverket 2016-03-16 uppger Skvortsov att féretagets jgare inte ir intresserade
av om foretaget gir med vinst eller inte, se bilaga 8.

Bank

IES har haft engagemang hos Handelsbanken under den granskade perioden. 2020-07-08
meddelade Handelsbanken att IES engagemang kommer att avslutas di Handelsbanken saknar
fGrstaelse for syttet med IES dgarstruktur och transaktioner som sker pa IES konton.
2021-01-05 skickade Handelsbanken beslut om uppsigning av konton och banktjinster
avseende Skvortsov pa grund av oklara transaktioner.

Bild 3 - Granskade konton

Bank Kontonummer Kontoslag Roll
Handelsbanken 205977928 Affdrskonto Innehavare
Handelsbanken 99 43115799 Valutakonto EUR Innehavare
Handelsbanken 99-43142389 Valutakonto USD Innehavare
Handelsbanken 99-43553389 Valutakonto GBP Innehavare
Bankkort

IES har haft ett bankkort med kortnummer 4277 23%+ *+#+ 7974 och en kredit pa 50 000 k.
Kortet avslutades 2020-07-07.
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Utéver Skvortsov och Koulkova har féljande personer haft fullmakt till IES bankkonton hos
Handelsbanken. I samtal med Skatteverket 2016-03-16 uppger Skvortsov att Radioexport har
fullmakt att anvinda IES bankkonto, se bilaga 8.

Bild 4 (information inbamtat fran Handelsbanken)

Namn Fran datum Till datum

Djakov, Timur 2012-09-14 2016-03-22
Maramzin, Nikolaj 2010-12-06 2016-04-26
Nikitin, Pavel 2016-10-19 2021-05-18

Transaktioner valutakonton
En granskning av IES valutakonton hos Handelsbanken f&r perioden 2013-01-01 — 2020-12-31
visar att IES har fatt inbetalmngar motsvarande cirka 648 miljoner SEK och genomfort

utbetalningar motsvarande cirka 611 miljoner SEK. Interna transaktioner mellan TES olika

valutakonton har rensats bort.

Betalningarna har genomférts 1 EUR, USD och GBP och riknats om till SEK med hjilp av en
genomsnittlig valutakurs f6r respektive rikenskapsar. Berdkningen 4r genomférd av

undertecknad och histonska valutakurser har mnhimtats fran Riksbanken.

Bild 5 nedan visar in- och utbetalningarna uppdelade per rikenskapsar. Fér mer detaljerad

information om betalningar 1 respektive valuta samt om genomsnittlig valutakurs, se bilaga 9.

Bild 5
Rikenskapsar 2012/2013 | 2013/2014 | 2014/2015 | 2015/2016 | 2016/2017 | 2017/2018 | 2018/2019 | 2019/2020 Totalt
Inbetalningar (SEK) | 35 417 236 | 65982492 | 140 209 458 | 252015 825 | 104655528 [ 43668 307 | 5351 170 616 941 | 647 916 957
Utbetalningar (SEK) | 33577 126 | 67576 803 | 114489 001 | 247662020 | 87 754 668 [ 51 858097 | 5478638 265 134 | 611 661 608

Da IES har brutet rakenskapsar, 1 september till den 31 augusti, har in- och utbetalningarna 1

bild 5 anpassats for att stimma 6verens med rikenskapsaret enligt redovisningen.
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Uppgifter fran IES redovisning

Omsittning enligt arsredovisningen

En genomgang av IES arsredovisningar visar att bolagets nettoomsittning minskat under den
granskade penioden. Bild 6 visar IES nettoomsittning samt arets resultat fér respektive
rikenskapsar.

Bild e
Rikenskapsir 2012/2013 | 2013/2014 | 2014/2015 | 2015/2016 | 2016/2017 | 2017/2018 | 2018/2019 | 2019/2020
Nettoomsitming (SEK) | 30 004 166 | 30 286 827 | 13241 289 | 53588404 | 9206474 | 3450323 | 5225888 | 2002502
Arets resultat (SEK) 139911 125502 165987| 196036 85 250 52 680 37415| 224386
Utdelning (SEK) 0 0 0 0 0 0 0| 632000
Kunder

En genomging av_om beslagtagits 1 samband med husrannsakan pa
adressen Spetsvigen 3, 132 25 Saltsjé-Boo den 22 november 2022 visar pa att IES utfirdat 538
kundfakturor uppgaende till totalt cirka 535 miljoner SEK under den granskade perioden.
Radioexport ir den stdrsta kunden och har mottagit 456 fakturor uppgaende till totalt cirka 468
muljoner SEK fran IES.

Bild 7 visar summan av utfirdade fakturor till Radioexport samt summan av totala fakturor
uppdelade pa rikenskapsar. IES har utfirdat fakturorna i EUR och USD. Omuikning till SEK
har gjorts med hjilp av en genomsnittlig valutakurs fér respektive rikenskapsic. Berikningen ir
genomférd av undertecknad och histonska valutakurser har inhimtats fran Riksbanken. Fér mer
information om utfirdade fakturor i respektive valuta samt om genomsnittlig valutakurs, se
bilaga 10.

Bild 7

Riikenskapsdr 2012/2013 | 2013/2014 | 2014/2015 | 2015/2016 | 2016/2017 | 2017/2018 | 2018/2019 | 2019/2020 Totalt

Fakturor Radioexport (SEK) | 2433 632 | 81 184 223 | 159 222 523 | 148 168 569 | 25 638 916 | 41 989 322 | 8787 186 848 429 | 468 272 800

Fakturor totalt (SEK) 23 891 927 | 81 320 944 | 160 114597 | 154 855 359 | 46951 189 | 57371957 | 8912987 | 1426537 | 534 845 497

Radioexport listades pa BIS Entity List 2016-09-07 med motiveringen att de ix en del av rysk
vapenindustri, eller industri sammankopplad med denna. Skvortsov har varit medveten om detta
1 vart fall sedan 2016-09-14 da han skickade ett e-postmeddelande till logistikern Veaceslav
Caisin med uppgifterna att Radioesport listats pa BIS Entity List, se PN Radicexport hamnar pd
BIS Entity List 2016-09-07 t6xr mer information.

Bild 7 och 8 visar att IES fortsitter att stilla ut fakturor till Radioexport uppgaende till cirka 77

muljoner SEK (25 638 916 kr + 41 989 322 ke + 8 787 186 kx + 848 429 ki) efter att
Radioexport listats pa BIS Entity List.
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Bild 8
Utfardade fakturor - IES
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| Jtfardade fakturor till Radioexport wens | J1fardade fakturor totalt

IES har skickat fakturor till 15 andra kunder utéver Radioexport under den granskade perioden.
Bild 9 visar kunder dir TES fakturerat 6ver 1 nmuljon SEK (omrikning till SEK frin EUR och
USD har skett enligt ovan).

Bild 9
Kund Belopp SEK
Dragon Electromes Lumited 16 467 838
Pavel Nilunn 15 382 635
Vitol Co Lid 10 962 560
Imtech Tradng Ltd 10 051 316
Elcomtrading Limsted 5751 418
Racio Electromes OU 4779 875

Samtliga fakturor som IES skickat till kunderna Dragon Electronics Limited, Elcomtrading
Limited samt Radio Eletronics OU har mnehallit texten S fo Radioexport. Nix det giller Vitol
Co Ltd sa innehaller 2 av 3 fakturor texten Ship fo Radioexport. 1 bilaga 11 finns exempel pa
fakturor som dr utstillda till Vitol Co Ltd och Radio Electronics OU och som mnehiller texten
Ship to Radiaexport.

Det har noterats att det 1 beslag-lu.us 10 fakturor (9 ull Radioexport samt 1 ull
Dragon Electronics Limited) dar det finns identiska fakturor med samma fakturanummer och
innehallandes samma produkter men som ér utstillda till ETT/Hasa Invest. Summan av dessa
fakturor, omriknat till SEK, uppgar till citka 8 miljoner SEK. Fér att inte rikna dessa fakturor
dubbelt 1 tabellerna ovan finns fakturorna utstillda till ETT/Hasa Invest inte med ovan. Se
bilaga 12 f6r mer information.

Betalningar frin kunder

Radioexport it IES stérsta kund och har mottagit fakturor motsvarande cirka 468 miljoner SEK
under den granskade penioden. Vid genomgangen av IES bankkonton hos Handelsbanken har
inga betalningar fran Radioexport identifierats. Det finns betalmngar fran andra bolag dir det 1
meddelanderutan refereras till fakturor som IES stillt ut till Radioexport.

Bild 10 innehaller information inhimtad fran Handelsbanken och visar ett nrval av bolag som
genomfort betalningar till TES och som, vid munst ett tillfille, har hidnvisat till en faktura som

141



Sakerhetspolisen
Datum: 2023-06-09

PM

IES stillt ut till Radioexport. Flera av bolagen har sin adress 1 ett land men anvinder banker i
andra linder, sasom Schweiz, Estland eller Cypern. Se bild 10 f6r mer information.

I kolumnen £6r belopp 1 bild 10 finns respektive avsindares totala betalningar till TES under den
granskade perioden (omrikning till SEK frain EUR och USD har skett enligt ovan).

Bild 10

Avsiindare Land avsindare Land avsiindarbank Belopp SEK

Elcomtrading Storbutanmen Schweiz, Lerdand, Cypern 104 709 895
Imtech Trading Ltd Kanada Estand 100 237 804
Racio Elektromks OU Estland Estland 48 240 313
Microsi Technologies Lid Kanada Estland 27 337 951
Consolico Linured Forenade Arabenuraten Forenade Arabemuaten 32175673
Dragon Electronics Led Hong Kong Schwesz, Estland 22 540 273
Rodbrook Limited Storbutaniuen Estland 20 191 967
Vitol Co Ltd Butuska Jungfruoama Cypem 14 501 084
Silseium System Linuted Forenade Arabemuraten Forenade Arabemuaten 12 428 800
Melectra Limated Butuska Jungfrusarma Cypern 4239723

Utéver bolagen ovan har Timur Djakov, som haft fullmakt till IES bankkonto petioden 2012-
09-14 — 2016-03-22 enligt avsnitt Fullmakter ovan, éverfért motsvarande cirka 65 miljoner SEK
1 form av lan till IES under perioden 2015-10-20 — 2016-06-23. Cirka 10 miljoner SEK har
aterbetalats fran IES valutakonton hos Handelsbanken till Djakov, resten har kvittats och
riknats av mot fakturor som IES skickat till Radioexpost och som Radioexport inte betalat
(enligt uppgifter som IES revisor Kallin Sharpe limnat till Ekobrottsmyndigheten).

Leverantorer

IES har genomfért utbetalningar fran sina valutakonton hos Handelsbanken till ett 20-tal
leverantérer frin USA under den granskade perioden. Vidare har granskningen visat att IES
kopt produkter med amerikanskt ursprung fran olika leverantorer fran ett flertal linder utéver

USA.

Loner

Skvortsov har varit anstilld som VD och Koulkova har varit anstilld som vice VD i IES. Enligt
uppgitter inhimtade frin Skatteverket har Skvortsov fatt en bruttolén pa 3 096 569 kr och
Koulkova en bmttol6n pa 2 885 000 kr under den granskade perioden. Bild 11 visar Iénen

tordelat per ar.

Bild 11
Bruttoldn fran TES
Ar 2013 2014 2015 2016 2017 2018 2019 2020
Sergey Skvortsov 320000 420 000 451 694 364 875 420 000 420 000 420 000 280 000
Elena Koulkova 140 000 365 000 420 000 420 000 420 000 420 000 420 000 280 000
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Bilagor (samtliga rodmarkeringar ar gjorda av undertecknad)

Bilaga 1 (inhimtad fran Skatteverket)
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Bilaga 2 (inhdmtad fran Skatteverket)
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Bilaga 2 forts (inhdmtad fran Skatteverket)
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Bilaga 2 forts (inhdmtad fran Skatteverket)
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Bilaga 2 forts (inhdmtad fran Skatteverket)

P

Share Purchase and Sale Agreement

This Share Purchase and Sale Agreement (the "Agreement”) is entered into on July 16, 2012 by and
between

Yassco Investments Limited, a company organised and existing under the laws of the Cyprus, registry
code HE305374, having its registered office at 17 Gr. Xenopoulou Str. 3106 Limassol, Cyprus (the
“Purchaser), Umsa Trading Limired - Director, and

Instrument Electronics i Stockholm AB, a company incorporated under the companies ordinance of
Sweden, Registration Number §56690-6136, having its registered otfice at: Urmingeningen 308, 13233
Saltsjo-Boo, Sweden (the "Seller"), represented by Nikolay Maramzin - 100% share owner;
(separately referred to as a "Party"” and jointly - as the "Parties"”)

WHEREAS:

The Seller is the owner of 1,000 (one thousand) shares of Instrument Electronics i Stockholm AB, a
limited company organized and existing under the companies ordinance of Sweden Registration
Number 5566906136, having its registered office ar- Ormingeringen 30B, 13233 Saltsjo-Boo. Sweden.

(the “Company”), with the nominal value of 100 Swedish each, representing 100% (one hundred
percent) of the share capital of the Company (the "Sale Shares™).

NOW, THEREFORE, THE PARTIES AGREE AS FOLLOWS:

I. SALE OF SHARES

1.1 Upon the terms and conditions set forth herein the Seller sells to the Purchaser and the Purchaser
purchases from the Seller the Sale Shares i.e. 1,000 (one thousand) shares of the Company with the

nominal value of 100 Swedish crones each share, representing 100% (one hundred percent) of the share
capital of the Company

2 PURCHASE PRICE
21 The purchase price payable by the Purchaser to the Seller for all the Sale Shares is 100,000 (one

hundred thousand) Swedish crones (the “Purchase Price") t.e. 100 Swedish crones for each Saic
Share The Purshaser shall pay the Purchass Prics ta the Seller hy September 1. 2012

<} FINAL PROVISIONS

This Agreement shall enter into force upon signing by the Parties

Should any of the provisions contained in this Agreement prove to be inconsistent with law or invahd
the Parties shall make their best efforts to replace such invalid provision with a valid one closest in the

meaning to the original provision.

Each Party shall bear its own costs in connection with the negotiations, preparation, entry into and
performance of this Agreement

The Parties shall not disclose the fact of entry into and the terms of the Agreement to any third party
without the prior written conscnt of the other Party, except to their advisers, auditors or hanks who are
subject to confidentiality undertaking and except in cases where the disclosure is required by laws and
regulations.

The Agreement may be changed, amended or modified only by the written agreement of the Parties.

This Agreement shall be governed by the laws of Cyprus. Any disputes arising from the Agreement
shall be finally settled in the Limassol District Court.

This Agreement has been made and signed in 2 (two) counterparts, one counterpart for each Party
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Datum: 2023-06-09

Bilaga 2 forts (inhamtad fran Skatteverket)

Seller: — Purchaser: 2
A T | v
; 2

el
ating Limite B
Nikolay Maramz On behalf oA\assco Investmieg Limited
Omsa Trading Libg rectQr,
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Datum: 2023-06-09

Bilaga 3 (inhimtad fran Bolagsverket)

5 B l k t Anmalan Kvittensnummer
st bolagsverke RVH1516362403
|
| 85 81 Sundeval
g 0771670 670
| www Diiageversel Lo
1
3
i
|
i
j Nammn: Instuumnent Electiomics : Stockholm AB
i Orgmmsationsuununes; 556690 6136
g Anmalan kom me 20018 0119, kl 1246
1
I
i Anmalan till registret over verkliga huvudman
1
! Verklig huvudman
i
_1' Det tinns en eller tlera verkhiga huvodman
Namn Ve Kulemekov
Pessonnumuner 1946 03 26
Medborgare Ryssland g
i Bosartt « Ryssland
i Omtatuung 100 %%
Art av kontioll Personen har kontroll genom aktier, andelar, llIﬂ“l‘lH*kip, avtal eller
bestammelse 1 exempelvis bolagsordnmg eller staclgar
Personen har citt att urse eller avsatta mer an hillten av stvrelseledamotena
eller motsvarande betattnmgshavase

Personen has kontroll genom andra toretag cller torenngar

Dessa ar

Yassco Investunets Lumited
P e R 4T S T W

Kontaktuppgifter i arendet

InstumnentElectiionics + Stockholm AB

i

§ Spetsvagen 3

a 132 36 SALTSJO BOO

-; nto{@mstrumentelectiomes. com

ﬂ; Forsikranstext

3 “;!;;;n--;;@ och samvela aft upogiftena | anmaian & rkiga och all (49 & behdry all underneckna cenna
1 anmaian

{

é Undertecknad av:
{ Sergey Skvortsov

| 2018 01 19

{
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Bilaga 4 (inhdmtat frin material som beslagtagits i samband med husrannsakan, B52 pl8)

g

SHARE CVRIIMIC v 1)
Numbwr 2*

“LO00 Shares
Cheadinvary

MELECTRA LIMITED

Authered € apoal | SSS0000 By el i S0 arsimars sharcs sl rar valuc 1SS0 of 4 suingle class

Thas i~ 1o cermi VEADIMIR KU LEMEKOA

1. tviret st vulwe £ NS I 1amwe

¥ ek s 42

YASSCO INVESTMENTS LIMITED
Reg. No, 305374
mmnmumm«w—
=100- Shares
Authorised Share Capital €2,000.00 (Euro currency)
Divided into 100 shares of the Par Value of € 20.00 each
this is to certify that MELECTRA LIMITED

of mmam.oommmnnwmmmmm-tn-m
o the Memorsndemn and Articles; of Assoclation of the snid Company.

Ghnnmm-!:ﬂmmholhﬂwmmy

This 12* day of November 2014

OMSA TRADING LIMITED

= S

Secretary S
TOTALSERVE MANAGEMENT LIMITED
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Bilaga 6 (inhdmtat fran material som beslagtagits 1 samband med husrannsakan, B52 p38)

YASSCO INVESTMENTS LIMITED
Reg. No 303374
lacorporsied sader the Laves of the Repuliiu of Crpras
Certificate no: 3 Shares: 100 ORDINARY

Authorised Share Capital
Furo 2.000 00 divided into 100 Ordinary shares of Par Value €20.00 each.

this is 1o centify that VITOL CO LTD.

1nthe registerad hokder of ONE JUNDRED ORDINARY Shares of par valus €20 esch sumbered 1 - 108 both wchsssse i the
shove named Compan cabject i the Memorandum and Anicles of Association of the said Company

Gtven uner ihe Cememn Scal of the Company

* December 018 f;r
__ [ty

Thrmi ‘
OMSA TRADING LIMITED

Bilaga 7 (inhiimtat frin Handelsbanken)

i Sitirmdump av notering 2019-04-12

HNanceise coplagd, datum 0190412 1704

A 1 HANEA  Veca matarey

bl e pore e Mg Dol o I
[NINg RS 1eJeRered ofice T 17 OF. KeVODOUIGY TU. 1 108 LMol Crpns .
adhtieza

[P hanvudman /Utimate Deneficey Onel) & Mavel Nitn, with §oaistas ad 1
{imdraa B, K250 Empa, Pafor, Cyprus, teeresicent of Cyprus. Tam numbes
jrsoRIk

e
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Datum: 2023-06-09

Bilaga 8 (inhdmtad fran Skatteverket)

Tiinsteanteckningar frin revisionsbesdk den 16 mars 2016.
Foretag: Instrument Electronics 1 Stockholm AB

Tid och plats: Foretagets adress pi Spetsvigen 3 i Saltsjo-Boo

Niracande frin Skaves ok [

Nirvarande frin fGretaget: Sergey Skvortsov och Elena Koulkova

Sergey berattar att foretagets frimsta marknad ar den ryska. Deras storsta kund ar Radio
Export som 1 sin tur dr kopplade nll RSA (ryska stathga rymdmyndigheten). Tidigare agerade
[nstrument mer av kommissionar/saljagent for Radio Export i Europa. De hade exklusiv ritt
att silja produkterna och darmed okade forsiljningen. Sedan september 2013 har de inte
kunnat silja dirckt nll Radio Export pi grund av sanktioner mot Ryssland.

Agare av foretaget var ryssen Nikolay Maramzin. Han silde senare sina aktier dll ett cypriotiske
bolag, som 1 sin tur har silt det ull ent belgiske bolag (Milestra). Enligt Sergey ir inte foretagets
agare intresserade av om foretaget gir med vinst eller inte. De vinster som finns bestdr framst
av ranteintikrer.

Milestra styrs av Vladimir som har kopphingar ull Radio Export. Radio Export har fullmakr at
anvanda Instruments bankkonto

Anstillda i foretaget ar Sergey, Elena, Ivan och Arthur. Sergey leder verksamheten, Elena
skoter den lopande bokforingen, Ivan hjalper till med att 6versitra dokument till svenska och
att kora varor. Artur agerar som foretagets saljare. Han jobbar just for ullfallet mycket i Riga
med kunder. Han ir konsult och dirfor inte fast anstilld och fir inte 16n regelbundet.

Bokforingen skots av LWR, Ekonomi och Forvaltning AB. Elena och Sergey triffar
bokforingsbyrin vid flera dllfallen infor bokslut och deklarationer.

Sergey uppger att de kunder som finns 1 Europa ar Hasa Invest och European Technical
Trading (ETT). Inga avtal finns med dessa kunder. Frin dr 2012 har forsaliningen ull dessa gire

simre.
Foreaget saljer elektroniska produkter, exempelvis transmissioner och mikrochips.

Foretaget traffar potentella kunder framfor allt pa den elektroniska massan 1 Munchen. Massan
besoker de vartannat ir.

Transporter ull kunderna sker via DHL, FedEx och BDP.

Pa vir friga hur de kan vara sikra p att varorna kommer fram till kunden svarar Sergey att
kunden bekriftar det genom ett brev eller mejl.

Bruttomarginalen pa produkterna de silljer uppger han ligger pi 2-3%. Tranporter ingir 1 det
pris kunden beralar.

De storsta kostnaderna 1 foretaget dr loner, transportkostnader och forsiknngar.

Foreraget har etablerat kontakt med sina nuvarande leverantorer genom missan 1 Munchen och
det ar aven dir som kontakt med nya leverantorer sker. Korrespondens med de leverantérer
har idag sker framst genom mejl och telefon

Kontakt med leverantorer sker via massan i Munchen, mejl och telefon. De arrangerar méten
med intressanta leverantorer.
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Sakerhetspolisen
Datum: 2023-06-09

PM

Bilaga 9 (uppgitter inhimtade fran Handelsbanken)

Rikenskapsir 2012/2013 | 2013/2014 2014/2015 2015/2016 2016/2017 | 2017/2018 | 2018/2019 | 2019/2020
Inbet. fran utland EUR 600 338 1673 848 10 £36 953 5976 154 6 "84 135 1734832 12 000 20 000
Gengmanirtziurs EUR/ SEK 857 8.95 9.33 9.34 9.63 10.05 1048 1061
Inber. fran utland USD 4 323 490 T 747 636 3 314594 23 315 BB6 4 485014 3111833 364 930 42 462
Genomaniturnr: USD/ SEK 652 6.58 8.00 B.41 B, 843 935 9353
Inbet, frin utland GBP 209 000 3 000 0 0 0 0 0 1]
Gnommarienrs GBP/ SEX 1004 1088 1250 12,13 1110 11,36 11.86 1210
Inberalningar utland omriknar dil SEK | 35417230 | 65982492 | 140209458 | 252015825 | 104 655 528 | 43 668 307 5351170 616 941
Utber. dll utland EUR a2 1871376 9 986 529 6 613 257 320 313 4 939 398 806 227 25 000
Genomsniniskurs EUR/ SEK 835" 8.95 9.33 9.34 9,63 1005 10,48 1061
Utber, dll utland USD 4 7B6 016 7723898 2 404 904 22 103 638 9 227 845 259 329 2882 0
Gempmaminmriars USD/ SEK 6,32 638 8,06 841 8.7 8.43 925 933
Utber. dll uland GBP Q 1390 154652 0 161532 2829 0 0
Gewpmsasizinrs GBP/ SEX 10,04 10,86 12,50 12,13 11,10 11.36 L1.86 1210
Utbetalningar utland omriknat dll SEK | 33577 226 | 67 576 803 | 114 489 001 | 247 002 020 87 754 608 | 51 838 097 8 478 638 265 134
Bilaga 10 (nppgifter inhimtade fu’u_

LES utstiillda fakturor

Riikenskapsdir 1209-1308 | 1309-1408 | 1409-1508 | 1509-1608 | 1609-1708 | 1709-1808 | 1809-1908 | 1909-2008
1ES fakturor Radioexport EUR 2] 284 4059 649 | 10919 486 5058084 | 2663006 | 4178 316 838 200 50 000
Genomenittvenrs EUR/ SEK 8,57 895 9,33 9,34 9.63 10,05 10,48 10,61
[ES fakturor Radioexport USD 345 465 6817 336 TH15547 | 12000572 0 0 0 0
Genomsmittsienrs USD/ SEK 6,52 6,58 8,06 8§41 8,77 8,43 925 9,33
IES fakturor Radioexport (SEK) | 2433 632 | 81184 223 | 159 222 523 | 148 168 569 | 25 638 916 | 41 989 322 | 8 787 186 848 429
LES fakturor totalt EUR 557 117 4074924 | 11011849 5557390 | 4876623 | 5709026 8§50 200 134 511
Genomsnittseurs EUR/SEK 8,57 895 933 9,34 9,63 10,05 1048 10,61
IES fakturor totalt USD 1932999 6817336 | 7119309| 12240929 0 0 0 a
Genomsnittsenrs USD/ SEK 6,52 6,58 8,06 841 8,77 843 9,25 953
TES fakturor totalt (SEK) 23891927 | 81320944 | 160 114 597 | 154 855 359 | 46 951 189 | 57 371957 | 8912987 | 1426 537

153



Siakerhetspolisen PM
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Bilaga 11 (inhimtat fran material som beslagtagits i samband med husrannsakan, B54 pl)

Sidan | av |

ir]strumert [iwvorc
€ nics

) U

ectro [y e e
549 ) 2017-02-16
Shep o \ [ Ve
ISC VO Radioexport VITOL OO LT
5. Ukrainaky bivd, Moscow 121059, Ruasin 19 Waterfrost Drive, P O, Box 1540
Contact persor:. Sandulysh Alewey Road Town, Tortola VG110
o7 499 MITRYG Mrzisk Vingm hulands
J

Delivery conditions: CIP Including IMCC-A  Payment terms: in advance
Delivery point: MOSCOW AIRPORT.Russia  Last date:

Your reference: Qur reference
Our VAT nr.: SES56690613601 Contract nr:
Your VAT nr.: PMace
[ Pos, Description of Unit Qty  Unit price Amoust VAT
BQVRIOORH-4CQF P28 | 0.00
[ 1 QZT3IRT0111011 155 8721,00, 1351 755,00 :
i BQV3I00CQFP240 1 I | ool
| 2 Q@ZT2IRT0121019 L&) 149500 127 075,00 i {
— 4 + -._]
L Total Amount in EURO | | 478 $30,00 0,00]
Payment for the first shipment: §70 000,00 EURO
*Anticle 146 VAT directive
Special remarks: Please pay w0 [nstrumentElectroaics | Stockholm AB
Spetsviigen 3, 132 36, Saltsjd-Boo, Sweden
Bank: Svenska Handelshanken
Bank address: §-106 70 Stockholm, Sweden
tebex: 11090 HANDST S
SW.LF.T. HAND SE S§
Acc: 4311 5799
IBAN: SES9 000 0000 0000 431 5799
1ES AR Spendgen ] Phone S0 ATIREE  Svenska ladeidbarien
VAT SESS66R06131601 13236 SaltiteBoo  wrn nairmnicounsiacom  ace: 6104 204 977 928

154



Sakerhetspolisen
Datum: 2023-06-09

Bilaga 11 forts (inhdmtat fran material som beslagtagits 1 samband med husrannsakan, B4 p2)

PM

irlstrumelqt INVOICE
electronics | .

b |
A
nons. CIP Including IMC o i
s MOSCOW AJRPORT Russia  {ast Jat
v 1 < 1
t VAL nr Si K ity
"
Y 1
- Pos Description of | nit O Unit priee Amount VAl
SFP 060 P-1YPL K9
" 6 ' A (LA
Toe 11 894,27 L
\n { Il 89427
+H VAl d
Special remarks: InstrumentElectronics | Stockhalm AB
( cr ! 2 Nacha Strand, Swed
fank % ha H
tank ad 5 k Sue
-
I HA N
N HAND SE S8
Acic o
BAN SE r
-
5 148
"W
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PM

Bilaga 12 (nppgifter inhimtade tuu_

Fakturorna nedan har en identisk faktura, med samma fakturanr och innehallandes samma
produkter, men som ér utstillda till ETT/Hasa Invest.

Kund Datum Faktmiranummer Belopp Valuta | Genomsnittskurs SEK Belopp SEK

Diragon Electronics Limuted 2013-04-30 66 | 738 020,00 | USD 6,52 4809 390
JSC VO Radioexport 2014-04-15 162 | 11809875 | USD 6,58 T76 914
JSC VO Radioexport 2014-06-11 201 73773,00 | USD 6,58 485 316
J5C VO Rachoexport 2015-06-10 346 129 744,00 | U'SD 8,06 1045573
JSC VO Radioexport 2015-06-30 361 11 531,85 | USD 8.06 92932
]5C VO Radioexport 2015-07-30 363 3 900,00 | USD 8,06 31 429
JSC VO Radioexport 2015-07-31 392| 3039754 | USD 8,06 244 966
J5C VO Radioexport 2015-08-05 398 2 140,00 | USD 8,06 17 246
JSC VO Radioexport 2015-09-30 424 21 961,75 | USD 841 184 701
J5C VO Radioexport 2015-11 20 427_2 34 33391 | EUR 934 320677
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Datum: 2023-06-07
Namn:
Titel: Polisinspektdr

Anstéllningsbevis vid Instrument Electronics 2013

{materil ri Y cclon

information framkommit.

2013-12-11 mottar Skvortsov ett mail fran adress info@bdtab.se till mailadress bdt@home.se.
Arendenamnet pa meddelandet ar “anstillningsbevis”. Mailet saknar text, men innehaller tva
bifogade filer med anstéllningsbevis i féretaget Instrument Electronics betréffande Elena Koulkova
och Sergey Skvortsov. Det framgar att Sergey (VD) har haft en fast anstéllning i foretaget sedan 2005
och Elena (bitrddande direktdr), sedan juli 2013.

Filerna bifogas nedan.

Séakerhetspolisen, Box 12312, 102 28 Stockholm | 010-568 70 00 | info@sakerhetspolisen.se | sakerhetspolisen.se 157



Sékerhetspolisen PM
Datum: 2023-06-07

Anstillningsbevis for anstillning i Sverige
[[] Ny anstallning [JAndrmg [ Bekraftelse av gallande anstallmmgsvillkor

.-\r*lsgiw re

Foretag: Instrument Electronics i Stockholm AB |Org or 556690-61136

Adress: Box 1113, 13126 Nacka Strand Telefonnr: 084489211
Arbetstagare
Efternanm: Skvortsov | Fomamn: Sergey Personnummer. 630728-3371

Postr, Postadress:

atugdsess:
grmﬁgesr-_nge: 308 Saltsjo-Boo

Anstiillningsform
3 Tillsvidareanstillnmg from_2005 november

Tidsbegransad ansralining

O Provanstillnng from tom

[] vissud. sasongsanstallmng fr o m tom

[] Behovsanstalld from tom

[ Vikarat for from tom
e

[[] Anstalld 1 bemanningsforetag for att hyras ut

Arbetsuppgifter

Arbetsuppgifter/tjanstetitel VD
Arbetstid
L] Heltud ammar/vecka
L_J Delud, arbetstiden utgor 1 genomsmtt thmmar/vecka. vilket motsvarar procent av heltd
Deltid, vanerad arbetsud
Lin
(A Minadslon _35 000 ke/minad  [] Veckolon kivecka
l:] Tunlon kr/timme ] Provision
Annat
Aage [oaetyp. Tosens storiek sany Bur den beraknar
Uppsigningstid
Uppsigmngsud: 3 minader alt dagar
Kollektivavtal
Kolleknvavtal mellan och
Semester
[ Semester utgirmed ___ 20 dagar
Semesterersittning utgr med 100 procent av mntyanad lon
Nacka Strand 2013-12-11 Nacka Strand 2013-12-11
On ey Ow T
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Datum: 2023-06-07

Anstillningsbevis for anstallning i Sverige
[ Ny anstallamg ~ [J Andrng  [3 Bekraftelse av gallande anstallnmgsvillkor
Arbetsgivare

Foretag Instrument Electronics i Stockholm AB | Org mr 556690-6136

Adress’ Box 1113, 13126 Nacka Strand Telefonnr 094485211

Arbetstagare
Eftemamn Koulkova Fomamn Elena

o

PR oo

%gmlnase’r ingen 30B Pﬂﬁi\

Anstillningsform
T Tillsvad tallmng from_2013 juli

Nidsbegransad anstalining
[ Provaastalinmg from tom
Vissud. sasongsanstallnmg from tom
Behovsanstalld from tom
[[] vikanat for fiom tom
A sE=a

[[] Anstalld : bemanmngsforetag for att byras ut

Arbetsuppgifter

Arbetsuppmfter hanstentel _Bitradande direktor

Arbetstid

Helud ummar vecka
Deltid, arbetstiden utgor 1 genomsmtt
Deltid. vanerad arbetstid

x
: ummar/ vecka. vilket motsvarar procent av helnd

Lin
[TY Manadslon 30 000 kminad [ ] Veckolon krvecka
Tunlon kr'hmme [] Provisson
Annat
g ey Timem viacel it Bl ded berikant
Uppsigningstid
Uppsagmngstid 3 dnader  alt dagar
Kollektivavtal
Kollektrivavtal mellan och
Semester

Semester utghr med 30 dagar
Semesterersitmg utghr med 100 procent av intjanad lon

Nacka Strand 2013-12-11 Nacka Strand 2013-12-11
-2 T = B

N T T

Polisinspekttr
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Datum: 2023-06-12

Namn:

IES innehar certifikat Export Control Manager

Genom internetinhdmtning har Sakerhetspolisen fatt fram hur hemsidan till Skvortsovs foretag IES -
sag ut 2018. Som framgar av hemsidan ska IES under 2013-2014 tillignat sig delkurserna 1, 2 och 3
tor "Certified Export Control Manager”. Nedan férevisas ett utklipp fran hemsidan.

Mesting with the representatives of Actoflex in Moscow, Russia, Acquire the certificate of Export Control Manager del 111 course
in Stockholm, Sweden
Meeting with the representatives of Aeroflex in Moscow, Russia. Acquire the certificate

of Export Control Manager del Il course in Stockholm, Sweden.

10.05.14

Atend the SEE 2014 event in Stockholm, Sweden, Meeting with the representatives of INKOM AB.

Attend the SEE 2014 event in Stockholm, Sweden. Meeting with the representatives of
INKOM AB.

oLes14

Acquire the certificate of Export Control Manager Sw PDA del Il course in Stockholm, Sweden

Acquire the certificate of Export Control Manager Sweden PDA del Il course in

Stockholm, Sweden
120314

Acguire the centificate of Export Control Manager Sweden/EwUSA/PDASKM; del | course in Stockholm, Sweden
Acquire the certificate of Export Control Manager Sweden/EuW/USA/PDA&KM: del |

course in Stockholm, Sweden
08.12.13

Av IES hemsida fran 2018 framgar ocksa att toretaget under 2012-2013 nirvarat vid en workshop
med toretaget ELCOMTRADING som kan kopplas till Vladimir KULEMEKOV.

Workshop with Elcomizading
Highly Reliable Products of Instrument Electronics Applicable in Industrial Equipment
210512

Kalla: https:/lweb.archive.org/web/20180814012908/hitp://instrumentelectronics.com/news/ besékt 2022-11-
07, 12:52

Hemsidans fdrstasida i sin helhet fdrevisas nedan.

Sakerhetspolisen, Box 12312, 102 28 Stockholm | 010-568 70 00 | info@sakerhetspolisen se | sakerhetspolisen. se 160
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Datum: 2023-06-12

[ T -

eladtronles

A News

Meoting with the representatives of Asroflex in Moscow, Rus:
of Export Control Manager del 1l course in Stockhoim. Sweden

a. Acquire the certificat

Allend the SEE 2014 event in Stockholm, Sweden. Meeting with the repres
INKOM AB

ntatives of

Acquire the certificate of Export Control Manager Sweden PDA del Il course in
Stockholm, Sweden
P

Acquire the certificate of Export Control Manager SwedenEu/USAPOASKM; del |
course In Stockholm, Swedon

Meaeting with the representativ & Component in Los Angeles, USA

Meoting with the tepresentatives of Maxwell in San Diego, USA
Vs

Meeting with the representatives of Texas Instruments in Dallas, USA
-y

Meeting with the representatives of Avniet Company in Poing, Germarny
s

Meeting with the representatives of intersil GmbH in Munchen, Germany

T

Meating with the representatives of Glenair Electric GmbH in Frankfurt, Germany
.

Advanced Technolog able On-Board Powes S

A

ctronica 2012 Munchen, Germany

Attend the Ele

meaa

The Use of Highly Reilable Electronic Components Made by Radimpex

ent Electronics Applicabie in Indust

Equipment

nwn
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Datum: 2023-06-12

Vid husrannakan i Skvortsovs bostad, pa adressen Spetsvégen 3 i Saltsj6-Boo, patriffades 8 st parmar
med utbildningsmaterial, se beslag nr B054-22 p. 11.

Utbildningen heter “Certified Export Control Manager” och ar ett utbildningspaket i exportkontroll.
Ansvariga for utbildningen dr Svenska exportkontrollféreningen.

Elena Koulkova stir med i deltagarlistan som aterfinns i borjan av parm nr 1 fran utbildningstillfallet
3-4/12-2013.

Utbildningen pégick, enligt dateringen pa de 8 parmarna, fran 2013-12-03—2014-09-26 och var
uppdelade pa fem olika tillfallen; 3-4/12-2013, 11-12/3-2014, 13-14/5-2014, 2-3/9-2014 och 25-26/9-2014.

I'samband med husrannsakan patraffades ett utbildningsbevis, inramat, i bostaden vilket
fotograferades av.

Certified Export Control Manager
Det lll Frdjupning USA: PDA & KM
13-14mg| 2014

Hémed intygas att

Elena Koulkova

deiftagit | ultildningen 1l Cerifi wport Controt Del it
Foidjupning USA: PDA & KM och dirvid godkants | del avilutande
hurdkopiprove!.

Stockroim den 14 maj 2014

o Pl 7
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EB sakerhetspolisen PM

Datum: 2023-06-08
Namn:

Ekonomisk rapport Building and Data Technologies
Stockholm AB

Bakgrund och syfte

Sergey Skvortsov (Skvortsov) som varit styrelseledamot f6r Building and Data Technologies
Stockholm AB (BDT), 556559-5971, misstinks for olovlig underrittelseverksamhet mot Sverige
(grovt brott) och for olovlig underrittelseverksamhet mot frimmande makt (grovt brott). Sergey
Skvortsovs fru, Elena Koulkova, var styrelseledamot i foretaget.

Syftet med den ekonomiska rapporten ir att utreda om det i BD'T's ekonomi finns uppgifter
som kan ha relevans for utredningen avseende de aktuella brottsmisstankarna mot Skvortsov.

Nedan granskas BDT:s ekonomiska aktiviteter under perioden 2013-01-01 — 2020-12-31.

Sammanfattning

BDT bildades 1998 och ska bland annat bedriva handel med maskiner, industriell utrustning,
fartygs- och luftfartsutrustning, datorer och kringutrustning. Skvortsov har varit ensam dgare till
BDT under hela den granskade perioden.

BDT har utfirdat fakturor uppgéiende till cirka 24 miljoner SEK under 2013-01-01 — 2020-12-
31. Radioexport ir den storsta kunden och har mottagit fakturor uppgaende till cirka 16
miljoner SEK frin BDT.

Vid genomgingen av BDT:s bankkonton hos Handelsbanken har betalningar frin Radioexport
pi cirka 4 miljoner SEK identifierats. Fran och med mars 2013 och framat finns inga
betalningar frin Radioexport, diremot finns det betalningar fran andra bolag dir det i
meddelanderutan refereras till fakturor som BDT stillt ut till Radioexport.

Radioexport listades pa BIS Entity List 2016-09-07 med motiveringen att de dr en del av rysk
vapenindustri, eller industti ssammankopplad med denna. Skvortsov har varit medveten om detta
i vart fall sedan 2016-09-14. BD'T har stillt ut 1 faktura till Radioexport efter att Radioexport
listats pa BIS Entity List.

BDT har genomfort betalningar till ett 60-tal leverantorer fran olika lander, varav halften dr fran
USA. Under 2017 har BDT gjort betalningar till 26 olika amerikanska leverantorer. Dessa inkép
har gjorts it det finska bolaget Aelcomp AY.
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Inhdmtade uppgifter

Information har inhidmtats fran Handelsbanken, Skatteverket, Bolagsverket samt fran material
som beslagtagits i samband med husrannsakan pa adressen Spetsvagen 3, 132 25 Saltsjé-Boo
den 22 november 2022,

Allmant om BDT

BDT registrerades 1998-09-28 och ska bedriva handel med maskiner, industriell utrustning,
fartygs- och luftfartsutrustning, datorer och kringntmstning. IT tjinster och programutveckling
samt finansiering av kommersiella projekt.

BDT ir sedan 1999-01-01 registrerat f6r F-skatt och moms samt som arbetsgivare sedan 2000-
09-25. Bolagets rikenskapsar dr 0701-0630.

Styrelse
Bild | visar férindringarna av funktionirer (styrelse och revisor) i BDT under den granskade
petioden.

Bild 1
Funktion Namn Tilltriide | Uttriide
Revisor Andersson, Ola Andess 2016-01-21| 2018-01-23
Styrelseledamot Skvortsov, Sergey 630728-3371 2003-11-01
Styrelseledamot Koulkova, Elena 2003-11-01| 2021-11-18
Styrelsesuppleant Scherlund, Thomas 2003-11-01| 2022-12-02
Revisor Hammare, Tore Christes 2003-11-01 | 2015-12-08
Agare

Skvortsov har dgt 100 % av aktierna 1 BDT under den granskade petioden.

Bank

BDT har haft engagemang hos Handelsbanken under den granskade perioden. 2021-01-05
meddelade Handelsbanken att BDT:s engagemang kommer att avslutas di BDT har buister i
sina svar gillande kundkinnedomsfragor och att Handelsbanken inte vill hantera den risk som
BDT:s engagemang utgér s ett kundkinnedomsperspektiv.

2021-01-05 skickade Handelsbanken dven beslut om uppsigning av konton och banktjinster
avseende Skvortsov pa gmind av oklara transaktioner.

Bild 2 - Granskade konton

Bank Kontonummer Kontoslag Roll

Handelsbanken 390 553 948 Affiarskonto Innehavare
Handelsbanken 99-48542849 Valutakonto EUR Innehavare
Handelsbanken 99-42528259 Valutakonto USD Innehavare
Handelsbanken 99-43725759 Valutakonto GBP Innehavare

164



Sakerhetspolisen PM
Datum: 2023-06-08

Bankkort
BDT har haft ett kreditkort med kortnummer 4277 23%* =##% 9237

Lan
BDT tog ett foretagslan uppgaende till 900 000 kr 2013-08-30. Lanet aterbetalades till
Handelsbanken 2014-07-31.

Transaktioner valutakonton
En granskning av BDT:s valutakonton hos Handelsbanken f6r penioden 2013-01-01 — 2020-12-

31 visar att BDT har fatt inbetalningar motsvarande cirka 24 miljoner SEK och genomfért
utbetalmingar motsvarande cirka 20 miljoner SEK.

Betalningarna har genomférts 1 EUR, USD och GBP och riknats om till SEK med hjilp av en
genomsnittlig valutakurs f6r respektive rikenskapsar. Berikningen 4r genomférd av
undertecknad och historiska valutakurser har inhamtats fran Riksbanken.

Bild 3 visar in- och utbetalningar uppdelade per rikenskapsar. Interna transaktioner mellan
BDT:s olika valutakonton har rensats bort. Fér mer detaljerad information om betalningar 1
respektive valuta samt om genomsnittlig valutakurs, se bilaga 1.

Bild 5

Rikenskapsar 2012/2013 | 2013/2014 | 2014/2015 | 2015/2016 | 2016,/2017 | 2017/2018 | 2018/2019 | 2019/2020 | 2020/2021

Totalt

Inbetalningar SEK | 4811479 | 1243396 | 10705272 | 2900129 | I 867 291 567 775 21 716 10657 | 1762 300 | 23 890 015

Utbetalningar SEK | 3292364 | 3931233 | 9483214 938525 | 1285961 448 398 5032 0 930 370 | 20 313097

Da BDT har ett brutet rikenskapsar, 1 jult till den 30 jun, har in- och utbetalningarna i bild 3
anpassats for att stimma Gverens med rikenskapsaret enligt redovisningen.

Uppgifter fran BDT:s redovisning

Omsittning enligt arsredovisningen

En genomgang av BDT:s arsredovisningar visar att bolagets omsattmung minskat kraftigt 1 slutet
av den granskade perioden. Omsittningen for rikenskapsaren 2012/2013 — 2017/2018 uppgick
sammanlagt till cirka 21 miljoner SEK, att jimféra med de 3 efterféljande rikenskapsaren da
omsittningen uppgick till cirka 100 000 kr, se bild 4 nedan {61 mer information.

BDT har delat ut cirka 300 000 kr till dgaren under den granskade penoden.

Bild 4 visar BDT:s nettoomsittning, arets resultat samt utdelning 61 respektive rikenskapsar.

Bild 4
Rikenskapsir 2012/2013 | 2013/2014 | 2014/2015 | 2015/2016 | 2016/2017 | 2017/2018 | 2018/2019 | 2019/2020 | 2020/2021
Nettoomsiittning SEK | 5751480 | 1607460 [ 10557 117| 1151870 | 1870668 659 527 34120 11008 54 000
Arets resultat SEK 137 479 76 568 197 907 176 229 43 205 -10 445 14 828 2264 36 590
Utdelning SEK 120 000 76 568 100 000 0 0 0 0 0 0
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Kunder

En genomeang av material fran Handelsbanken samt beslag (B52 punkt 24-26 samt-
ﬂ‘som beslagtagits 1 samband med husrannsakan visar pa att BDT utfirdat 109
kundfakturor uppgaende till totalt cirka 24 miljoner SEK under den granskade perioden.
Radioexport dr den storsta kunden och har mottagit 12 fakturor uppgaende till totalt cirka 16
miljoner SEK fran BDT.

Bild 5 visar summan av utfirdade fakturor till Radioexport samt summan av samtliga utfirdade
fakturor uppdelat per rikenskapsar. BDT har utfirdat fakturor i EUR, USD och SEK.
Omrikning fran EUR och USD till SEK har gjorts med hjilp av en genomsnittlig valutakurs f6¢
respektive rikenskapsar. Berdkningen ir genomférd av undertecknad och historiska valutakurser
har inhamtats frin Riksbanken. Fér mer information om utfirdade fakturor i respektive valuta
samt om genomsnittlig valutakurs, se bilaga 2.

Bild 5
Riikenskapsiar 2012/2013 | 2013/2014 | 2014/2015 | 2015/2016 | 2016/2017 | 2017/2018 | 2018/2019 | 2019/2020 | 2020/2021 Totalt
Fakt. Radioexport SEK | 5272230 6323297 3526 425| 1270 068 0 98 834 0 0 0| 16 490 854
Fakt. totalt SEK 5693035] 7058408 | 4404094 | 3185466 | 1822871 576 722 77 157 30 000 | | 435555 | 24 283 308

Radioexport listades pa BIS Entity List 2016-09-07 med motiveringen att de ir en del av rysk
vapenindustri, eller industri sammankopplad med denna. Skvortsov har varit medveten om detta
tvart fall sedan 2016-09-14 da han skickade ett e-postmeddelande till logistikern Veaceslav
Caisin med uppgitter om att Radioexport listats pa BIS Entity List, se PN Radioexport hamnar péd
BIS Entity List 2016-09-07 61 merx information.

BDT har skickat en fakmira uppgaende till 9 970 EUR till Radioexport efter att Radioexport
listats pa BIS Entity List, se bilaga 3.

BDT har skickat faktror till 13 andra kunder utéver Radioexport under den granskade
perioden. Bild 6 visar de 5 storsta 6viiga kundema (omrikning frin EUR och USD till SEK har
skett enligt ovan).

Bild 6
Kund Summa SEK
SKAD Lid 2931890
Aeleomp OY 1 748 452
[KOLSART PTE LTD 1338 058
Zaln LCC 932 634
Dialogue SFT Lied 264 791
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Betalningar till BDT:s valutakonton

PM

Radioexport dr BDT:s stérsta kund och har mottagit fakturor motsvarande cirka 16 miljoner

SEK under den granskade perioden. Vid genomgangen av BDT:s bankkonton hos

Handelsbanken har 4 betalningar (totalt citka 4 miljoner SEK) fran Radioexport identifierats.

Betalningarna 4r genomfdrda i januar och februar 2013.

Bild 7 mnnehaller information inhdmtad fran Handelsbanken och visar féretag som betalat in
mer in motsvarande 50 000 SEK till BDT:s valutakonton under den granskade perioden. I
kolumnen fér belopp finns respektive avsindares totala betalningar till BDT under den

granskade perioden (omrikning fran EUR och USD till SEK har skett enligt ovan).

Bild 7

Avsiindare Land avsindare Land avsindarbank Belopp SEK

VALTON ELECTRONICS LTD Kanada Estland 11416 486
Radicexport Ryssland Ryssland 3978076
FERODO TRADING LIMITED BELIZE Cypern 1850 548
SKAD Ryssland Ryssland 1508 124
AELCOMP OY Finland Finland 1403 564
KOLSART PTE LTD Smgapoze Singapore 1338055
ZAINLLC Ryssland Ryssland 957 340
COUNTMAX LIMITED Forenade Arabenuraren Forenade Arabenuraten 424 245
ALTIONA HOLDINGS LINMITED Cypem Cypern 346 989
PEVONIR LP Storbatanmen Lettland 273047
TECHNOBUSINESS LTD Storbaramuen Lettland 127 967
SALTORO PTE LTD Singapore Smeapore 98 834

Informationen fran Handelsbanken visar att:
- Samtliga betalningar fran Valton Electronics Ltd avser fakturor som BDT stillt ut il

Radioexport.

- Betalningen fran Altiona Holdings Limited avser en faktura som BDT stillt ut tll
Aelcomp OY, se bilagor 4 och 5.

- Betalningen fran Saltoro PTE Ltd avser en faktura som BDT stillt ut ull Radioexport, se

bilagor 3 och 6.

Leverantorer

En genomgang av transaktionerna pa BDT:s valutakonton samt bankkort visar att BDT
genomfort betalmngar till ett 60-tal leverantérer fran olika linder. Mer 4n halften av dessa
leverantérer 4r fran USA. Under 2017 har BDT gjort betalningar till 29 olika amerikanska
leverantérer, att jimféra med 5 betalningar till amerikanska leverantérer perioden 2013-2016

och inga betalmingar efter 2017.

BDT skriver i ett brev till Handelsbanken 2020-07-07 att BDT under 2017-2018 har képt
utrustning och elektronik fran Amernka, Tyskland, Japan etc. at det finska bolaget Aelcomp OY,

se bilaga 7.
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Loéner och utdelning
Enligt uppgifter frin Skatteverket har Skvortsov fatt 30 000 kr i bruttolén och Koulkova har fatt
42 000 kr under perioden 2013-01-01 — 2020-12-31.

Enligt inlimnade drsredovisningar har Skvortsov, som ir ensam dgare till BDT, erhallit 296 568
kr i utdelning under perioden ovan.
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Bilagor (samtliga rodmarkeringar ar gjorda av undertecknad)

Bilaga 1 — Valutakonton (information inhdmtad fran Handelsbanken)

Rikenskapsir 2012/2013 | 2013/2014 | 2014/2015 | 2015/2016 | 2016/2017 | 2017/2018 | 2018/2019 | 2019/2020 | 2020,/2021
Inbetalningar EUR 449 341 "0 244 1030 390 a 189 715 57275 2080 1 000 172 390
Genomminzinrs EUR/ SEK 8.33 8.86 2.29 9.3 9.61 991 10.44 10.66 10.22
Inbetalningar USD 130 363 93 057 145 382 344 706 4929 0 Q 0 0
Genomnstrtinr: USD/ SEK 6,50 6.33 7.78 B.41 882 8.31 9.13 9.64 857
Inberalningar GBP 0 0 Q 0 0 0 0 0 0
Genammitirksrs GBP/SEK 10,03 10,63 1221 1249 1118 1119 11,85 1215 11,54
Inbetalningar SEK 46811479 | 1243390 | 10705272 2900 129 1867 291 567 775 21 716 10 657 | 1762 300
Utberalni EUR 370 512 36 290 695 326 0 118 069 42702 482 4] 91 010
Genomenmirrrinrs EUR/ SEK 833 §.86 9.29 9.33 9.61 991 10.44 10,66 1022
Utbetalningar USD 20 240 212 582 161 762 101552 16 879 3020 0 0 0
Genomamrirknrs USD/ SEK 6,50 6,53 7,78 B4l 8,82 6,31 213 9.04 B.57
Utbetalningar GBP o| 209000 | 1445137 0 0 0 0 0 0
Genemumisivknrs GBP/ SEK 1003 10.63 1221 1249 11.18 11.19 1185 1215 11.54
Utbetalningar SEK 3202364 | 3931233 9 483 214 938 525 1 283 %61 448 398 5032 0 930 370
Bilaga 2 | - > 26 5ot frin Handelsbanken)
BDT utstillda fal
Rikenskapsi 2012/2013 | 2013/2014 | 2014/2015 | 2015/2016 | 2016,/2017 | 2017/2018 | 2018/201% | 2019/2020 | 2020/2021 Totalt
Fakrmuror Radioexport EUR 618 000 713 534 I'5 580 24 100 0 9970 0 0 0| 1641 184
Gnemmittrinrs ECR/SEK B.3) 886 9.29 9.3 9.61 991 1044 10,66 1022
Fakruraor Radioexport USD 0 0 124 200 124 220 0 0 ] 0 0 246 420
Genommirrtinrs USD/ SEK 6,50 6,53 B .41 882 8,31 9,13 9,64 8.5
Fakruror Radicexport (SEK) | 5272230 [ 6323207 | 3520425 | 1270068 0 08 B34 0 0 0| 16 490 854
Fakruror toralt EUR 654 000 “48 334 352 100 24 100 172514 30 296 3080 a 130890 | 21353514
Genomamitreinrs EUR/ SEK B.53 8,86 929 933 961 991 10,44 10,66 10,22
Fakruror totalt USD 17 500 65 05° 145 636 344 220 4929 0 0 0 0 577 a4
Gemomaterienrs USD/ SEK 6,50 6.53 7.8 B.41 8.82 8.31 215 9.64
Fakmuror SEK 0.00 0,00 0,00 64 462 120 940 78 131 45 000 30 000 97 500 436 033
Fakmuror rotalt (SEK) 5693035 | 7058408 | 4404094 | 3185400 | 1822871 376 722 77157 30000 | 1435555 | 24 283 308
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Bilaga 3 (inhdmtat fran |||

Building and Data [ INVOICE

A J

Technolog:es T lovvence nr /Customer 1D Dea
Stockholm AB
1001 2017-09-15 )
i Shp 0 i Cussomer sddress
“VO “Radioexpont” Ltd 000 «BO «Paanorxcnoprs
Profsoyumaya str. 108, 117437 Moscow, Pocenfiexan @encpauns, 117437,
Russia r. Mocxea, ya. lNpodeorormas, 2. 108
Phone: +7 499 2434420 Ten: 47 499 2434420
e-mail: mdioexportdmail ru kc.ﬂmk radioexport@mail.ru
N\ A
Delivery conditions: CIP Moscow Payment terms: advance
Delivery point: Last date:
Your reference: Ivan Sobolev Our reference: Sergey Skvortsov
Our VAT nr.: SE556559597101 Contract nr.:
Place:

Your INN nr.: 7728730333

¢

Pos. Part number Qty  Unit price  Amount
[Motor HMF28+suction+handpump 30311.
1 [H5930-99 Incl. Handhoistunit H5930-00
Drawing: 30311 rev: - - 1,00 Pes| 6 240,00, 6 240,00
5 |Paint Conservation € 350,00 € 350,00
~ 13-layer paint system 1,00 P 370.001 370,004
3 SERVICE KIT PRH 20
Set PRH20 upgrade parts HPU 1.00 setf 2360000 2 360,00
4 [Delivery 1 000,00 | 1 000,00)
Total Amount EURO:
Beero 8 EURO iy,

Pleasc pay to: Building and Data Technologies Stockholm AB
Spetsviigen 3, 132 36 Saltsjé-Boo. Sweden

Bank: Svenska Handelsbanken

Bank adress: S-106 70 Stockholm, Sweden

SWIFT: HAND SE SS
Account No: 4854 2849

IBAN SES3 6000 0000 0000 4854 2849

Sergey Skvortsov
Director of BDT Stockholm AB

BDT Stockholm AR Spetsvigen 3
VAT SESS6559597101 132 36 Saltsjd-Boo  ¢-mail: infoi@ bdiab s

Phone + 46 704874882

Svenska Handelsbanken SWIFT: HANDSESS
IBAN: SES3 6000 0000 0000 4854 2849
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Bilaga 4 (inhadmtat fran ||

Building and Data [ INVOICE

Technologies Invoice ar Customer T} ™
Stockholm AB
1006 2018-03-01
r)/—\h‘ph‘- \| Custamer address
Optima Freight OY For Strel OY Aclcomp OY
| Avrite 4 C Kurkisuontie 2 B, 00440 Helsmk:, Finland

01510 VANTAA Fmland
Contact: Nikolina Ivankovie

Tel.

s

1358 9 315 75 500

e-mail- mfo@optimafreight.fi

Contact: Mihail Galeev
Phone; +358 542071453

I N

Delivery conditions: CIP VANTAA
Delivery point:
Your reference:

Qur V

AT nr.: SE556559597101

Your VAT nr.; FI27617393

Payment terms: 10 days
Last date:

Our reference: Sergey Skvortsov

Contract nr..
Place:

Pos.

Part number

Unit price  Qty

Amount  VAT*

'GB CSF-3-100-1U-CC-F**

76.0( ( 3 (0 (
HTS Code: 84834090 576,00 60 34 560,00 0,00
2 Logistics cost till 2018-03-01 443,00/ | 443 00 0,00)
| Total Fure: [ 35 003,00} 0,004
L |

Please pay to:

*Article 138 VAT directive
** This product is subject to export control if exported from the European Union

Building and Data Technologies Stockholm AB

Spetsvigen 3, 132 36 Saltsjo-Boo, Sweden
Bank: Svenska Handelsbanken

Bank adress: S-106 70 Stockholm. Sweden
SWIFT: HAND SE S§

Account No: 4854 2849

IBAN SE353 6000 0000 0000 4854 2849

Sergey Skvortsos
Director of BDT Stockholm AR

BDT Stockholm AB Spetsviigen 3
VAT: SE556559597101 132 36 Saltsjé-Boo

Phone + 46 704874882 Svenska Handelsbanken

SWIFT: HANDSESS

e-mail; mfohdtab_se IBAN: SES2 6000 0000 0000 4854 2849
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Bilaga 5 (inhamtat fran Handelsbanken)

2018-04-19
H n I b nk n |N5ATTN|NG PA KONTO {Aberopas vid 3ll korrespodens/
1 andelsbanke CREDIT ADVICE Jish pitse iy} .
| Saltsjo-Boo :\.r BOar agu MrerCr ne
Box 73 |293823181277

SE-132 22 Saltsy-Boo

BUILDING AND DATA TECHNOLOGIES STOC

=g [YppdragsgvareByarder of KHOLM AB
23 | ALTIONA HOLDINGS LIMITED SPETSVAGEN 3
£1 | 13 KaraISKAKI 13236 SALTSJO-BOO
! 23 | 3032 LIMASSOL
} §5 Lcrrrus
{ ;:'ﬂ Lop anAbelcenAr L
35 | EUR 35 003.00
.!g 3 m—[‘%w M Consetar valus Aoegan’Crarm (SEX) | NescbelopeiNet amaure
X 48 542 849 I EUR 35 003.00
l§ Uppdagegiand e bark Ordering bark Weckae arca et 1500
RCB BANK LTD PMNT UNDER INV. 1006 DD. 02/04/2018
LIMASSOL (LEMESOS) FOR REDUCERS (TRANSPORTATION)
VIA
NORDEA BANK AB (PUBL)
SMALANDSGATAN 17
; 105 71 STOCKHOLM

BELOPPET KAN ANVANDAS FRAN OCH MED 2018-04-19
URSPRUNGLIGT BELOPP. EUR35003.00
UPPDRAGSGIVAREN BETALAR SAMTLIGA AVGIFTER AVEN HANDELSBANKENS. (QUR)

VANLIGEN OBSERVERA ATT BIC HANDSE SM OCH HANDSESG AR AVSLUTADE. OM NI HAR
NAGON AV DESSA ANGIVNA PA ERA FAKTUROR VANLIGEN ANDRA TILL HANDSESS OCH

-
H INFORMERA ERA KUNDER.
]
; Bankerna §r enligl lsg skykdiga att till Skatteverkel rapporters wllandsbelainingsr Sver 150.000 ke aller motvir del clrav,
|
! Swnsa Handelstamsen AB (publ Posadress. Garsadress Temlon Banigire
l Stymisens she Sochom Baa73 Ormnge Ceatrum 146 (D)8 666 40 40 750-0010
‘ Organsatonsns. S02007- 7862 SE-132 22 Sats-Beo Temtax
| Casarrgnr. 194 salspo boofihandeisbaniken se 448 (D 886 40 55

WA Aandeshan e selsaN%0 Doo
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Bilaga 6 (inhdmtat fran Handelsbanken)

Mandelsbanken
Saltsjo-Boo

{ Box 73

| SE-132 22 Saltsjo-Boo

Uppdéragspivare/By order of
SALTORO PTE.LTD
COREG ID: 2014381450

ST LNGar ERervation
rns pd ematiende sida

| B o6
2017-10-19
INSATTNING PA KONTO {Abaropas vid ail korresgodens’
CREDIT ADVICE il o et
vmwm :

BUILDING AND DATA TECHNOLOGIES STOC
KHOLM AB

SPETSVAGEN 3

132 36 SALTSJO-BOO

EUR 9 970.00
i

s

48 542 849

ontoret Az N I WatvirdaTouster vala

Auggiee Orpepes (SEK) | NEOEDRLOANS smaoent
EUR 9970.00

Betain
e

LTI S rente e v deang Dok
OVERSEA-CHINESE BANKING CORP LTD
65 CHULIA STREET
049513 SINGAPORE /SINGAPORE
VIA
BARCLAYS BANK PLC

| 1 CHURCHILL PLACE

E145HP LONDON /STORBRITANNIEN

T
PAYMENT ACCORDING TO INVOICE 1001
DATED 15.09.2017

| URSPRUNGLIGT BELOPP: EURS970,00

BELOPPET KAN ANVANDAS FRAN OCH MED 2017-10-18

| UPPDRAGSGIVAREN BETALAR SAMTLIGA AVGIFTER AVEN HANDELSBANKENS. (OUR)

VANLIGEN OBSERVERA ATT BIC HANDSESM OCH HANDSESG AR AVSLUTADE. OM NI HAR
NAGON AV DESSA ANGIVNA PA ERA FAKTUROR VANLIGEN ANDRA TILL HANDSESS OCH

]
H INFORMERA ERA KUNDER.
i E Bankerna r enligt lag shyhsigs att il Sk rapporie utl gar dver 130,000 ir sller motviardet dbrav.
| Svengha AB (publ) P Ganadress. Tesafon Bankgiro
Styrelsens sile. Stockhoim Bex T3 Orninge Cardrum +46 ()8 666 40 40 780-0010
Qrganaatonsns 3020077882 SE-132 22 Salsg-800 Tadatax
Clearingri 6104 saitajo_boodihardelsbanken se +48 (0)8 668 40 55

warw Bandelstanken teesityo_boo
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Bilaga 7 (inhamtat frdn Handelsbanken)

' Skarmdump av notering 2020-07-07

kv Redgera Upip

|
|
\
|
{
.
|
|
Usnet. BUILDING AND DATA TECHNOLOGIES
i : STOCKHOLM A8
|

Héndelse kundksnnedom
Cundrummer: 5565585971
Kundnskddass: Hog
| Handelse uDplagd, datum:  2020-07-07 13:14
{ Handelsetyp: Ovrig handelse avseence tundkinnedom
F Hiadalsa uppligd av: @) HANDA Viss motering X
1\ EUILDING AND DATA TECHNOLGGIES.
| STOCKHOLM A2 pra
1 5565595971 E
| (Dot T )
i s 2020-07- Et Noterieg
| Kundkannedom skriver kunden sihir 2020-07-07 | et mail till 0ss. Delta af nagra
p affirsverksamheten,
har ett ~ hotell | Trusk Irln
nwzqmmsummwm»g slektronk Amuh,rysﬂmd.]wnmf« E
fireka firetaget AELCOMP O, BOT tilthandahéll teknisk, finansiel och jurdisk r3dgivaing -
Microsil Technolegies LTD, Kanada, Vital Co Ltd, EVI, HYDROMET SPOLKA, Pelen och

Juridiska tjanster | Graydon UK Led., England och Bromma Bryggeri 4B, Sverige.

Val | Datum : E_T
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Skvortsov uppdaterar sin kundkannedom till SHB

[ samband med att Sergey Skvortsov ombeds uppdatera sin kundkdannedom 2020, nimner han inte
sina kopplingar till Ryssland.

Den 7 juli 2020 skickar en banktjédnsteman pa Handelsbanken ett e-postmeddelande till Sergey
Skvortsovs mailadress info@bdtab.se fran adressen misi03@handelsbanken.se. Denne meddelar att
Skvortsovs foretag, BDT AB, behdver uppdatera sin kundkdnnedom till banken. Banktjanstemannen
avslutar med att skriva: “Du far dven girna kommentera lite kring dina leveranttrer och kunder. Ge
nagra exempel och forklara dina kopplingar till utlandet.”

Samma datum svarar Skvortsov med “nagra exempel” (hans ord):
“BDT har ett investeringsprojekt — hotell i Truskavets, Ukraina.

Under 2017-2018 képte BDT utrustning och elektronik fran Amerika, Tyskland, Japan etc. for det
finska foretaget AELCOMP OY.

BDT tillhandahdll teknisk, finansiell och juridisk radgivning till Microsil Technologies LTD, Kanada,
Vitol Co Ltd, BVI', HYDROMET SPOLKA, Polen och anvénde juridiska tjanster i Graydon UK Ltd.,
England och Bromma Bryggeri AB, Sverige.”

Skvortsov viljer saledes att inte ndmna att hans “kopplingar till utlandet” framst syftar mot
Ryssland. I utredningen har det framkommit att under namnda period, 2017-2018, star Skvortsov i
frekvent kontakt med de rysk-kopplade foretagen AELEK, ABTRONICS och RADIOEXPORT, alla -
liksom det finska bolaget AELCOMP — har sedermera placerats pa amerikanska sanktionslistor.?

' Brittiska Jungfrudarna.
2 hitps://www.bis.doc.gov/index.php/policy-quidance/lists-of-parties-of-concern/entity-list. Besékt 2022-08-31.
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E-postvixlingen 2020-07-07:

n 7 jull 2020 09:30
AB <info@bdtab.se
Subject: Ang. RE: Ang. RE: Ang. SWIFT Global payment initiative (GPI)

Haj igen

Fick precis att meddalande internt ifrgn om att du behgver uppdatera kundk@nnadom f@r BOT AB Har du mdp|lighet ait g igenom den ach se s
allt st@mmer Du f@r gpma meddela mig ndpr det @ klart sen och om det skulle vara npgra [@c@ndringar som vi b kpnna til

Under baskrivning av afl@rsvarksamhet har v akrivit igljande

Bolaget skall bedriva handel med maskiner Industriell utrustning. fartygs- och luftfartygsutrustning, datarer och kiingutrustaing 1T tfjpnstar ach
programutvackling samt finansiering av kommersielia projekt Sergay @ger bolagat till 100% Har sitt séle | Sthim

Stgpmmar del. eliar vill du @ndra ellor pgga i nggat? Du ifr @ven gma kommentaca lite kring dina levarant@rar och kunder Ge ndgra exempal
och igprklara dina kopplingar till utlandet

Handelsbanken -

Kundkannedom
Start Konton och ko Betalningar Finansienng

@nskar dig an fin sommar!

Med véniig hdplsnng

3o gkonomi- och Erangovheter deabosn od EFN

Handelsbanken

F@pretagwaghoaie
Regionbanken Slockholm
Saltapl-Boo
Orminge Canlrum

LANRET 3E
o areishacken s xMING Leo
dppetder mdpn-tors 1000-16 00 & 1000-15 00

Sergey Skvortsov - BUILDING AND DATA TECHNOLOGIES STOC £ n

Subject: RE Ang RE Ang RE Ang SWIFT Global pavment mtiative (GP1)
From: "BDT AB" <wfo @ bdtab se>

Date: 2020-07-07 1028
g

la, Informationen du har §r korrekt

N@gra exempel

BOT har ett investeringsprojekt - hotell | Truskavets, Ukraina.

Under 2017-2018 k@pte BOT utrustning och elektronik frépn Amerika, Tyskland, Japan etc, f#pr det finska f@retaget AELCOMP QY.

BODT tillhandat @il teknisk, finansiell och juridisk rpdgivning till Microsil Technalogies LTD, Kanada, Vitol Co Ltd, BVI, HYDROMET SPOLKA, Palen och
anv@nde juridiska tjpnstar | Graydon UK Ltd., England och Bromma Bryggerl A8, Sverige,

Med vnlig h@plsning

Sergey
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Om ISP:s kontakter med Sergey Skvortsovs bolag

ISP:s beslutsfattande gentemot IES och BDT

Genom inhamning har utredningen tagit del av ISP:s beslutsfattande gentemot bolagen IES och
Building and Data Technologies Stockholm AB (BDT) tran 2013-01-01 till 2022-10-06.

Under denna tidsperiod mottar IES 17 st. beslut fran ISP. I samtliga fall handlar det om export till
Ryssland dar Radioexport anges som mottagare. Det torsta beslutet tas 2013-10-14 och det sista 2015-
03-17. Etter detta datum skickar [ES inte in nagra ytterligare ansokningar om exporttillstand eller
begdran om ftérhandsbesked till ISP.

Av ISP:s 17 st. beslut ror 7 st. exporttillstand och 10 st. forhandsbesked om tillstandskrav. I 15 av 17
tall dr det IES som sjalva har inkommit med ansdkan om exporttillstand eller forhandsbesked, i 2 fall
har Tullverket inkommit med forfragan till [SP. Samtliga 17 st. beslut innebar avslag pa
exportansokan eller beslut om tillstandsplikt.

Ett beslut om tillstandsplikt innebir att exportoren dlaggs att skicka in en fullstindig anstkan om
exporttillstand till ISP for de aktuella produkterna. Férst nar ansékan inkommit tar ISP slutlig
stallning till om produkterna fir exporteras eller inte.

ISP har inte mottagit nagra ansokningar fran toretaget BDT.

Antal ISP- Som gillde Som gillde Avslag Beslut om
beslul exporttillstind | férhandsbesked | exporttillstind | tillstindsplikt
IES 17 7 10 7 10
BDT
Tabell 1. Oversikt ISP:s beslutsfattande gentemot [ES och BDT for pertoden 2013-01-01 till 2022 10-06

Ovrig kontakt mellan ISP, IES och BDT

Som framgar av forhoret med ISP skrev [ES ar 2014 ett anvandaravtal med myndigheten for att fa
tillgang till ISP:s fjanst "Kundwebben”. Dir ar det mdgjligt att skicka in ansékningar om
exporttillstand och forhandsbesked samt ovriga fragor till myndigheten. Av f6rhoret framgar att [ES
vid tva tillfallen skickat in fragor till myndigheten via kundwebben. Ar 2015 ska ISP dven ha haft ett

fvsiskt moéte med foretradare tor [ES.
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Namn-

BDP International ABs samarbete med foretagen IES och BDT.

[ férundersékning 0105-K065-21 har det framkommit att Sergey Skvortsov, tidigare VD for bolaget
[ES - Instrument Electronics i Stockholm AB och dgare av BDT - Building and Data Technologies AB,
har haft ett ndra samarbete med Slava Caisin, tidigare Managing director f6r BDP International AB,
Sverige. BDP International AB dr ett transport- och logistikforetag med internationell verksamhet.
[ES och BDT anvénde sig dven av andra logistikf6retag, men i denna promemoria féljer en
redogdrelse av samarbetet mellan BDP International AB och Skvortsovs bada féretag IES och BDT.

Varifran kommer informationen

Uppgifterna om deras néra samarbete har sikrats pa foljande sitt;

e Forhor med Slava Caisin _

* Foretagsmail for BDT. I denna mail finns Sergeys och Slavas konversationer om bokningar
av transporter, fragor kring exporter, kontakt med leverantdrer samt bilagor med olika typer
av transportdokument som t.ex. AWB - Air way bill, Invoice/ fakturor och CMR-fraktsedlar.
Béde Sergey och Slava har fatt bemdta mailkonversationer fran BDT vid forhor.

e Husrannsakan 2023-03-15 hos BDP International AB, Upplands Visby, Sverige. Flertalet
dokument géllande BDT och IES samarbete med BDP International AB inhdmtades.

e  Forhor med Sergey Skvortsov

Forhor med Slava Caisin

Slava uppger att Radioexport var IES stérsta kund. BDT hade andra kunder. De flesta forsindelserna
f6r IES och BDT var mellan 2013-2016/2017. Slava fick veta av Sergey att hans kipare Radioexport i
Ryssland hade hamnat pa sanktionslistan. D stoppades alla BDP International ABs forsandelser
menar Slava.

Slava uppger att han kénner Sergey Skvortsov sedan linge och att det stimmer att BDP hjilpte
Sergey med badde importer och exporter av hans produkter. Det var inget som var hemligt, BDP
gjorde precis som de gjorde med alla andra kunder. Slava har jobbat inom transport- och
speditionsbranschen sedan 2004. BDP jobbade med Sergey Skvortsovs tva bolag IES, Instrument
Electronics i Stockholm och BDT, Building and Data Technologies Stockholm. Slava uppger att
Sergey var redan kund i bolaget ndr Slava borjade dér. Sergeys ordrar kom ganska sporadiskt. Slava
tror att det var mest mellan aren 2012-2015/2016 som det bokades.

Slava uppger vidare att Sergey mailade alltid till Slava nér han behdvde hjilp med transporter. Han
kunde maila bade till fdretagets mailbox och ibland direkt till Slava. Sergey hade oftast sma
frséndelser som végde 5 kg-10 kg. Det var dyra varor, elektronik som var individuellt gjord och
som var bestéllningsvara fran tillverkaren av elektroniken. Oftast skickades det fran USA och det var
BDP USA som hanterade exporten.

Normalt sdtt for ett transportuppdrag fick de information om varifran gods skulle hamtas upp och
vart det skulle levereras samt fick all dokumentation och intyg som behévdes. Sedan bérjade de boka
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transport fran avsiandaren till ndrmast flygplats eller hamn. Slava uppger att han kommer ihdg en
annan typ av bokning som Sergey gjorde. Det var fran Nederldnderna till Ryssland. Det var en
"rescueboat” eller utrustning som lyfter/ lossar sddana “rescueboats” fran stora bétar. En sadan stor
bat har de levererat fran Nederldnderna till Severodvinsk i Ryssland. Dar bygger de batar. Dar var
det ocksa med slutanvandningsintyg eller ndgot om att de skulle anvindas pé en civilbat/
forskningsbat. BDP International AB fick uppdraget med frakten. Den slutliga mottagaren var ett
batvarv i Severodvinsk. Batvarvet hette Zvezdotjka “Lilla stjirnan”. Sergey sa till Slava att godset
skulle dit. Slava uppger vidare att varvet bygger bade militdra- och civila batar och kanske ubatar.
Slava har aldrig varit dir, men Sergey har sagt att han har varit dar och han sa att det var en sténgd
ort, att man maste ga igenom en kontroll.

Sergey uppger i ett mail fran BDT till “Palfinger” 2017-12-05 att Slava Caisin &r hans logistiker. Slava
bekraftar uppgiften och sdger att BDP var bolaget som skotte Sergeys logistikbehov.

Slava var ansvarig for verksamheten i Sverige. Flera av leveranttrerna till [ES fanns i USA. Nastan
alla varor som Sergey bestillde av sina leverantorer kom till Sverige. Nagon gang skickades varorna
direkt fran tillverkaren till Ryssland, men oftast var det genom Sverige. Slava blev informerad om att
Sergey och Elena var pa ett méte hos ISP april 2015 och att de dér fick veta att de inte langre fick
exportera till Ryssland. Slava uppger att han inte visste ndgonting om detta, att det var férsta gdngen
som han hérde det och att Sergey borde isa fall ha beréttat det for honom.

BDT mail

I | s mail finns lera hundra mail och

mailkonversationer mellan Sergey Skvortsov och Slava Caisin. Nagra exempel har anvénts vid
forhor enligt nedan exempel;

Forhorsbilaga 55, mail fran BDT ”info@bdtab.se” 2017-01-23 till “Quotes Aelek”. Sergey omnamner
Slava Caisin, i mailkorrespondens med andra féretag, som sin rysktalande kontakt som dr chef for

BDPs svenska kontor.

Forhorsbilaga nr 76, mail fran BDT “info@bdtab.se” 2017-12-05 till “Palfinger Marine Orders Europé”
med kopia till Slava Caisin. Sergey omndmner Slava Caisin som ” My logistic agent”.

Forhorsbilaga 94.1-94.5, mail fran Slava Caisin ”slava.caisin@bdpint.com” 2015-05-18 till “BDT
Stockholm AB”. Slava skriver till Sergey om transporten fran Palfinger, Nederldnderna till
Severodvinsk, Ryssland. Slava bifogar CMR-fraktsedeln for transporten. Sergey svarar att han
behdver mer information om transporten och att “Moskva trycker pa...”

Forhorsbilaga 96.1-96.2, mail fran BDT “info@bdtab.se” 2015-03-06 till Slava Caisin. Sergey skriver till
Slava och ber om hjalp med kontaktuppgifter till BDP i Los Angeles. Det handlar om en export fran
USA direkt till Radioexport, Ryssland. Slava svarar med kontaktuppgifterna.
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Husrannsakan hos BDP International AB Sverige

2023-03-15 genomfordes, inom ramen for forundersckningen, en husrannsakan hos foretaget BDP
International AB. Anledningen till husrannsakan var att efterska dokument som ér kopplade till
olika frakter som foretaget har gjort at Instrument Electronics i Stockholm AB, IES och Building and
Data Technologies Stockholm AB, BDT.

IES
[ BDPs datasystem fanns IES registrerat med kundnummer “Ex 400071”.

Det fanns uppgifter om att det har gjorts 17 stycken exporter fran Sverige till Ryssland under
tidsperioden april 2015 till augusti 2016. Det finns en fraktsedel “Air way bill” och en Invoice/
faktura till samtliga 17 exporter nedsparat i utredningen.

Fran JFK, USA till Ryssland var det 15 stycken exporter under tidsperioden april 2015 till augusti
2016. Fran Los Angeles, USA till Ryssland var det 18 stycken exporter under tidsperioden april 2015
till juli 2016. Fran New York, USA till Ryssland var det 7 stycken exporter under tidsperioden juni
2015 till maj 2016.

Tett Excel-dokument fanns antalet sindningar dokumenterade som BDP International AB har haft
med [ES. Det var totalt 151 stycken under tidsperioden april 2015 till april 2018. Flygfrakterna gick
fran olika flygplatser i vérlden till flygplatser i eller i nirheten av Moskva och den enda mottagaren
var Radioexport. Den 7 september 2016 hamnar Radioexport pa USA:s exportkontrollmyndighets
(BIS) sa kallade "Entity List”. Efter detta datum finns det, enligt ndimnda Excel-dokument, 24
stycken sandningar fran 29 september 2016 till 15 april 2018 till mottagaren Radioexport.

Omkring 2014/ 2015 implementerade BDP International AB det system som de anvénder idag. Innan
det anvinde de ett annat system som de inte ldngre har tillgang till mer dn i pappersform i ett arkiv i
Gavle.

BDT
[ BDPs datasystem fanns BDT registrerat med kundnummer “Ex 400112".
Det fanns uppgifter om att det gjorts totalt 6 stycken exporter mellan 2015-2017;

2 stycken exporter med “Lifeboat supplies” och “Motor, suction and pump” fran Nederlinderna till
Severodvinsk, Ryssland, maj 2015 och december 2017. 2 stycken exporter till Radioexport med
“Accura 3D plastic” fran Stockholm till Moskva, april 2015 och augusti 2016. 1 export med “Screen
filters” till foretaget Zaln LLC, fran Stockholm Arlanda till Moskva, Ryssland, juni 2015. 1 export
med “Test equipment” till Radioexport, fran LA, USA till Ryssland, januari 2016.

Se vidare inhdmtat och nedsparat material till BDTs samtliga 6 stycken exporter.

Négra exempel av de inhimtade uppgifterna frain husrannsakan

*  Ett Excel-dokument med en sammanstillning av BDP International ABs 151 flygtransporter
for sin kund IES under tidsperioden 2015-04-08 —2017-12-27. Dir gar det att utldsa att det 4r
olika exportdrer fran olika stéllen i varlden som fraktas med flyg till flygplats i eller i
ndrheten av Moskva och den enda kunden &r Radioexport, Ryssland.
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Exempel; Frakt 4t BDT, USA-Ryssland januari 2016. Export av “Test equipment” med

L]
flygfrakt fran USA direkt till Ryssland.
| BOP INTERNATIONAL AB
i BOX 38
BDP 190 45, STOCKHOLM-ARLANDA
SWEDEN
INTERANATIONAL VAT sEssesseaazien

|

!

‘ INVOICE Page 1t
BDT STOCKHOLM AB = : e |
Spetsvagen 3 NVOICE NUMBER T INVOICE DATE
13236 Saltsjo-Boo SES16000182 2016-01-31
SWEDEN TOUR REFERENCE NUMBER | CUSTOMER ACCOUNT NUMBER

$£2021001090 EX400112

|

!

| SOURREFERENCE NUMBER | YOURVATIDWG T SWPeER [ CONSIGNEE

| “sroys, oRe SES38550587101 TELECOMMUNICATION SYSTE __ JSC FEA RADIOEXPORT

| _DATEGFSERWCE | ETO [ ETA T FUGHT [aws | HAWD

f 2016-01-14 2016-01-15 AUSOS 14JAN 3B0-08 798 7RG SE2021001090

i T ARBORT OF DEPARTURE T ARPGRT OF DESTINATION | PUACE OF DELIVERY
ANGELES INTL MOSCOW MOSCOW. RUSSIA

[ i ______DESCRIPTION OF CHARGES — L ANOUNY

| Description of Goods Weight ceM Ch Weight

|

{ 1 TEST EQUIPMENT 58,00 0.49 58,00

o Exempel; Frakt at BDT, Nederldnderna- Ryssland december 2017. Export av “Motor HMF28

+ SUCTION + HANDPUMP” med lastbil fran Nederldnderna direkt till Moskva, Ryssland.

eBDP

INTERNATIONAL

BOP INTERNATIONAL AB

BOX 38

190 45, STOCKHOLM-ARLANDA
SWEDEN

VAT SE556630)22701

; INVOICE S
BDT STOCKHOLM AB .
| Spetsv 3 [ INVOICE NUMBER [ WVOICE DATE
13236 Saltsjo-Boo | 98818000148 — e :
SWEDEN | OUR REFERE NCE NUMRE R IME R ACCOUNT NUMBE R
SE2021004011 EX400112
YOUR REFERENCE NUMBER | YOUR VATI0-NO [ SraPPER o CONSIONEE
. Seomns s _ SESSesSMSeTIOt  BOT STOCKHOLM AS ELEMENT CO LTD |
DATE OF SERVICE | ETS _ TETA [ VEsEr [ BA NUMBER |
_ o7 L 2017-12.18 _2017-12-18 |_TRUCK |
1‘ _PLACE OF RECEPT . BORT OF LOAD [ PORT OF DISCHARGE | PLACE OF VERY |
| . SCHIEDAM SCHIEDAM _ MOSCOW, RUSSIA | MOSCOW, RUSSIA
| I DESCRIPTION OF CHARGES AMOUNY |
j Containery: Description of Goods Weight CBM
| 1 MOTOR HME28 + SUCTION « HANDPUMP 40,00 025
NOT TAXABLE TAXABLE |
TRUCKING SCHIEDAM AX000
3UB TOTAL 2 %00 00 oo |
00 % VAT ON SEX 400,00 SRR e |
| 000 |
| NOT TAXABLE SUB TOTAL 420000 |
TOTAL 4 900 60 |
|
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e Exempel; Frakt at [ES, Stockholm ~ Arlanda- Moskva, Ryssland 2016-08-20. Export av

"Diodes” med flygfrakt fran Arlanda, Stockholm till Moskva, Ryssland.

S BDP

NTEANAT ONAL

instrument Electronics | Stockholm AB

£ 1113 vy NLMBE

13126 Nacka Strand SES 16001573 .

SWEDEN ¢ BENCE NUMBER
SE2021002086

FRENCE MUWBER YOUR VAT iD N

2016-08-31
0V g

BOP INTERNATIONAL AB |
BOX 38

190 45, STOCKHOLM-ARLANDA
SWEDEN

VAT SES556630322701

ATE

SUSTOM
EX400071

% AL INT NUMAFR

SNEE

6110027609, 6110027610 SES56690613601 ALTER TECHNOLOGY TUV NO | JSC FEA RADIOEXPORT
ATE OF SERVICE T ETA T A HAVD
2018-08-20 2018-08-20 2018-08-21 KL110820ALG | 07449457995 SE 2021002086
, ECEPT AIRPORT OF DE PART URE ARPORT OF DESTINATION | PLACE OF DELIVER
STOCKHOLM-ARLANDA STOCKHOLM MOSCOW MOSCOW, RUSSIA
SCRIPTON HARGE ANOUNT
Description of Goods: Weight cBM Ch Weight.
1 [sllelel 2] Jo0 0,02 7,00
NOT TAXABLE TAXABLE
AIRFREIGHT 2.700.00
INSURANCE 0.35% EUR 58,025 § S
SUB TOTAL [t
00 % VAT ON SEK 4 728 X (
0.00
NOT TAXABLE SUB TOTAL 472800

Forhor med Sergeys Skvortsov

Sergey uppger att han har gett ryska bolag kontaktuppgifterna till Amerikanska BDP International
eftersom han tyckte att “de har bra avdelningar som kontrollerar om det finns ndgra begrénsningar

med tanke pa sanktioner”.

Sergey uppger att hans och Slava Caisins samarbete borjade redan innan BDP International 6ppnade
sin svenska filial, da fanns det ett annat foretag som hette Polar Logistics. Slava var manager dar.
Sergey tyckte att det underléttade att Slava var rysktalande eftersom Sergey hade lite svart med
svenska och engelska. Sergey uppger att han har ként Slava sedan linge och att han ar en vin och att

han &r bekant med Slavas familj och hans barn.

Sergey uppger att Slava fick sparken frén BDP och att han sedan startade ett nytt foretag. Slavas

kontor ska ligga i nirheten av Arlanda, kanske till och med inne pa flygplatsen.

Sergey har berittat om att BDP International och Slava Caisin skdtte transporten av godset fran

Palfinger, Nederldnderna till varvet Lilla stjirnan i Ryssland.
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