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TR sakerhetspolisen PM

Datum: 2023-06-13
Namn:

Stavning av ryska namn pa personer, foretag samt ryska
adresser

Da det finns olika satt att translitterera kyrilliska bokstéver till latinska férekommer olika stavningar
av ryska namn pa personer och féretag samt ryska adresser i férundersokningsprotokollet.
Exempelvis férekommer namnet Cepreit bade i formen Sergej och Sergey.

Sakerhetspolisen, Box 12312, 102 28 Stockholm | 010-568 70 00 | info@sakerhetspolisen.se | sakerhetspolisen.se
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EX' sakerhetspolisen PM

Datum: 2023-06-14
Namn:

Radioexports presentation av foretaget

Vid genomging av Skvortsovs N - o

patraffats féljande information i mejlkommunikation:

e En presentation av féretaget Radioexport, sdsom representant for foretaget presenterar

detsamma samt
e Enagenda for ett mote dér International Traffic in Arms Regulations (ITAR)-produkter som

ska till Radioexport via Instrument Electronics ska diskuteras.

Officiell presentation av Radioexport

I en mejlkonversation fran januari 2013 mellan e-postadress artem@radioexport.ru (bedémt brukat av
Artem Dyakov) och en Bernd Luttmann, representant for foretaget Intersil - med e-postadressen
info@instrumentelectronics pa kopia (bedomt brukat av Skvortsov) - presenterar Artem Dyakov
Radioexport som foretag (se bilaga 1). Kontexten dr att Radioexport vill inleda ett samarbete med
halvledarforetaget Intersil, att parterna bokat ett méte och att Intersil infér motet efterfragat en

presentation av Radioexport.

Radioexport beskrivs som statligt dgt till hundra procent. Foretagets syfte presenteras som att
tillgodose ryska foretags behov av savél importerade som i landet producerade elektroniska
komponenter, teknik, process- och produktionslinjer, programvara, mét- och datorutrustning samt

att fraimja ryska foretag och produkter pa den globala marknaden.

Direfter foljer en upprakning av foretagets viktigaste omraden géllande utrikeshandel. Dessa dr

bland annat:

- Import av hela processlinjer, utrustning, tillbehdr och material samt elektroniska
komponenter som kravs for olika sorters tillverkning.

- Exportav databehandlings- och métutrustning, navigationsutrustning samt
hushallsprodukter med tillhérande reservdelar.

- Anordnande av specialiserade utstéllningar for att sidkerstélla utlindska foretags nirvaro pa
den ryska marknaden.

- Investerings- och finansieringsverksamhet (utlaning).

- Export och import av andra varor och tjdnster.

Vidare uppges att foretagets berdknade omsattning under 2013 &r 170 miljoner dollar, och att
foretaget kommer att upphandla elektroniska komponenter for cirka 80 miljoner dollar under aret.

Som viktigaste kunder/slutanvéndare réknas féljande upp:

- Energia Rocket and Space Corporation http://www.energia.ru/english/index.html
- Research Institute of Precision Instruments http://niitp.ru/eng/

- Samara space centre http://www.samspace.ru/ENG/index.htm

- VNIIEM Corporation http://www.vniiem.ru/en/index.php

"Pribor" JSC "Aviaavtomatika" http://www.aviaavtomatika.ru/english/

Information fran 6ppna kéllor ger féljande information om ovan nimnda slutanvandare:

Sakerhetspolisen, Box 12312, 102 28 Stockholm | 010-568 70 00 | info@sakerhetspolisen.se | sakerhetspolisen.se



Sakerhetspolisen PM
Datum: 2023-06-14

Energia Rocket and Space Corporation, dven kallat PJSC "Rocket and Space Corporation “Energia”
named after S.P. Korolev”, dr ett av Rysslands ledande foretag i rymdsektorn. Bland annat tillverkar de
bemannade rymdsystem, automatiska rymdsystem och missilsystem. Foretaget sorterar under Rostec
och har funnits sedan 1946.!

Research Institute of Precision Instruments (RIPI) tillverkar elektronisk utrustning och mjukvara at
den ryska rymdindustrin. Féretaget sorterar under Roscosnios och har funnits sedan 1952. Foretaget
har bland annat bidragit till det ryska satelitprogrammet Resurs-P.2

Samara Space Center, dven kallet Progress Rocket Space Center, @r ett foretag i den ryska
rymdindustrin. Det tillverkar raketer, satelliter och annan hardvara som anvands inom det ryska
rymdprogrammet. Foretaget sorterar under Roscosmos.? Progress Rocket Space Center dr pa grund av
dess stod till rysk militdr formaga i Ukraina féremal for sanktioner fran bland andra amerikanska
Bureau of Industry and Security (sedan 2022-03-13), brittiska Office of Financial Sanctions Implementation
(sedan 2022-04-21) och ukrainska National Security and Defense Council (sedan 2022-10-19).4

VNIIEM Corporation, dven kallat [SC “Scientific and Production Corporation ”Space monitoring systems,
information-control and electromechanical complexes” named after A.G losifyan”, ar ett foretag verksamt
inom forskning, utveckling och produktion fér den ryska rymdindustrin. Vidare dr VNIIEM
verksamma inom den ryska kdrnkraftsindustrin och har bidragit till den ryska
kdarnvapenrobotskélden. Foretaget sorterar under Roscosmos.

"Pribor” JSC "Aviaavtomatika”, dven kallat [SC "“Aviavtomatika” named after V.Tarasov och Kursk
“Pribor” |SC tillverkar elektroniska komponenter och radioutrustning at rysk militéar flygindustri.6
Foretaget dr foremal for sanktioner fran bland andra amerikanska Office of Foreign Assets Control
(sedan 2022-06-28) och ukrainska National Security and Defence Council (sedan 2022-10-19). Detta da de
ingar i det ryska militdrindustriella komplexet.”

Radioexport uppger sig dven arbeta med ledande testcenter i Ryssland och Europa, nimligen:

- JSC "Russian Research Institute "Electronstandard" http://www.elstandart.spb.ru/

- AKNIIPO (rysk forkortning for “Aerospace Scientific Research Test and Manufacturing”)
http://www.akniipo.ru/eng/index.htm

- ALTER TECHNOLOGY http://www tecnologica.com/index.html

Vidare skriver Artem Dyakov att Radioexport arbetar direkt (som i “utan mellanhand”) med
tillverkare av flygelektroniks sasom:

- Teledyne http://www.teledyne.com/

- Texas Instruments http://www.ti.com/

- M/A-COM http://www.macomtech.com/

- Miteq http://www.miteq.com/

- Micropac http://www.micropac.com/template.aspx?page=home
- Peregrine http://www.psemi.com/

- Glenair http://www.glenair.com/index.htm

- Rakon http://www.rakon.com/

- Vishay http://www.vishay.com/

! http://www.korolev.ru/infrastructure/npk/rkkenergia/, besokt 2023-02-21, 14:47

2 hitps://niitp.ru/en/o-kampnii/istoriya/, besdkt 2023-02-21, 15:21

3 https://en.samaraspace.ru/about/areas of activity/, besokt 2023-02-21, 15:44

4 https://www.opensanctions.org/entities/NK-kNJ7m56YHB4t] YrMw7wPx2/, bestkt 2023-02-21, 15:51
5 https://www.vniiem.ru/ru/index.php/, bestkt 2023-02-21, 16:21

§ http://www.aviavtomatika.com/, bestékt 2023-02-21, 16:35
"https://mww.opensanctions.org/entities/NK-i6HgY AcfkhaKZjJETMXKTz/, bestkt 2023-02-21, 16:36
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- 3D-Plus http://www.3d-plus.com/

- Gaia http://www.gaia-converter.com/

- Zodiac http://www.zodiacaerospace.com/en/node
- Saft http://www saftbatteries.com/

Artem Dyakov framhaller dven att Radioexport organiserar tekniska seminarier dér hogt
kvalificerade ingenjorer deltar och bjuder in Bernd Luttman pa Intersil att delta.

ITAR-produkter till Radioexport via Instrument Electronics

[ USA regleras handel med krigsmateriel genom den amerikanska krigsmateriellagstiftningen
International Traffic in Arms Regulations (ITAR). Ansvarig myndighet dr Directorate of Defense
Trade Controls (DDTC) som sorterar under USA:s utrikesdepartement (State). DDTC:s uppdrag ar
att sdkerstélla att kommersiell export av férssvarsartiklar och forsvarstjanster framjar USA:s
nationella sdkerhets- och utrikespolitiska mal.

En mejlkonversation fran 2013 mellan en Alexay Soldatov pa foretaget Silica
(alexev.soldatov@silica.com) och Sergey Skvortsov (info@instrumentelectronics.com) har som
rubrik/dgmnesrad ITAR for Radioexport via Instrument Electronic (se bilaga 2). Enligt
rubriken/dmnesraden pa mejlkonversationen dr Instrument Electronics mellanhand fér ITAR-

produkter — det vill siga amerikansk krigsmateriel - som ska till Radioexport.

Kontext for mejlkonversationen dr arrangerandet av ett affirsmote mellan representanter for
foretaget Silica, Radioexport och Instrument Electronics. Métet ska ske pa Silicas tyska kontor i
staden Piong den 22 februari 2013. Som deltagare pa métet anges:

- Karlheinz Weigl, VP Sales (motsvarar séljchef) Central och Eastern Europe Silica

- Alexey Sodlatov, Account manager (motsvarar saljansvarig/siljare) Silica

- Artem Dyakov, Deputy Director (motsvarar bitrddande director) Electronic Components
Division FEA RADIOEXPORT

- Sergey Skvortsov, Director (motsvarar direktor) Instrument Electronics

Agendan for motet bestar av tre punkter:

1. Forst ska Artem Dyakov under tjugo minuter presentera foretaget Radioexport, en dversikt
av logistikkanaler och beskriva alla féretag som ar involverade.

2. Ddrefter ska Sergey Skvortsov presentera Instrument Electronics under fyrtio minuter.
Skvortsovs presentation av Instrument Electronics ska innehalla foretagets profil, fakta om
dgande, foretagens relationer sinsemellan samt erfarenhet av licensansékningar och “history
of ITAR” och militdra férnddenheter till Ryssland.

3. Den tredje och sista punkten utgérs av en timmes diskussioner.

Innehallet i ovan refererad mejlkonversation tyder dels pa att Radioexport avser kopa amerikansk
forsvarsmateriel (ITAR) via Instrument Electronics, dels att Skvortsov och Instrument Electronics
presenteras som havandes erfarenhet och kunskap om att anska om ITAR-licenser och handla med

militdra fornddenheter till Ryssland.

8 https://www.pmddtc.state.gov/ddt public?id=ddtc publick portal about us landing, besékt 2023-02-21
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Bilaga 1 Kopia pa mejlkonversation dar artem@radioexport.ru
presenterar Radioexport

From: [Ipaxoe Aprem [mailto:artem@radioexport.ru]

Sent: Tuesday, January 22, 2013 05:06 AM

To: Luttmann, Bernd

Cec: victor@radioexport.ru <victor@radioexport.ru>; info@instrumentelectronics.com <info@in
strumentelectronics.com>; Boucheron, Christophe; Wernqvist, Yngve

Subject: Re: Discuss possible corporation between Radioexpert and Intersil in Russia

Dear Mr. Luttmann,

thank you for organized teleconference, [ hope now we understand each other little bit better.
According to our agreement, sending you brief information about our
company.

JSC FEA Radioexport is a state company established in pursuance of the
USSR Ministers Council’s Directive No. 376 dated March 24, 1988 on the
basis of Radiozagranpostavka Foreign Economic Association set up in
accordance with the USSR Ministers Council’s Directive No. 25-91 dated
November 2, 1966

The purpose of the company is meeting the needs of Russian companies
in home-made and imported electronic components, technologies, process
and production lines, software, measuring and computing devices as

well as in promoting Russian companies’ products in the global market.

The main areas of Radioexport Foreign Economic Association’s foreign
trade operations are:

- Import of complete process lines, equipment, accessories and
materials, electronic components required for all branches of manufacture;
- Export of computing and measuring devices, navigation and
radiolocation equipment, household electrical and radio appliances,
process equipment, technical consumer goods, other radioelectronic
devices and spare parts;

- Supply of automated design systems for electronic devices; arranging
and servicing specialized exhibitions, ensuring the presence of

foreign companies in the Russian market;

- Investment and lending activities;

- Export and import of other goods and services.

Estimated turnover of our association JSC FEA RADIOEXPORT at the end
of this year is 170 m. $

As for procurement of electronic components, it is about 80 m. $

Please note that some of our contracts are not closed and there may be minor
fluctuations in the turnover of the company.

Our main customers - the end users:
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- Energia Rocket and Space Corporation http://www.energia.ru/english/index.html
- Research Institute of Precision Instruments http://niitp.ru/eng/

- Samara space centre http://www.samspace.ru/ENG/index.htm

- VNIIEM Corporation http://www.vniiem.ru/en/index.php

- "Pribor" JSC "Aviaavtomatika" http://www.aviaavtomatika.ru/english/

- And others

We are also working with leading testing centers in Russia and Europe:

- JSC "Russian Research Institute "Electronstandard" http://www.elstandart.spb.ru/
- AKNIIPO (Russian abbreviation from “Aerospace Scientific Research

Test and Manufacturing™) http://www.akniipo.ru/eng/index.htm

- ALTER TECHNOLOGY http://www.tecnologica.com/index.html

We work directly (have a direct relationship, or obtain the direct
order placement) with such manufacturers of aerospace electronics as:
- International Rectifier http://www.irf.com/

- Teledyne http://www.teledyne.com/

- Texas Instruments http://www.ti.com/

- M/A-COM http://www.macomtech.com/

- Miteq http://www.miteq.com/

- Micropac http://www.micropac.com/template.aspx?page=home
- Peregrine http://www.psemi.com/

- Glenair http://www.glenair.com/index.htm

- Rakon http://www.rakon.com/

- Vishay http://www.vishay.com/

- 3D-Plus http://www.3d-plus.com/

- Gaia http://www.gaia-converter.com/

- Zodiac http://www.zodiacaerospace.com/en/node

- Saft http://www saftbatteries.com/

and others.

Moreover, we will prepare an updated presentation with more information and I will give it
to you.

As I mentioned JSC FEA RADIOEXPORT organizes technical seminars with
highly qualified key engineers of our customers.

If you interested, we will work out the schedule of such seminars and provide it to you to

take part
n it.

In connection with the aforesaid, we hope for a long-term fruitful
cooperation with you and with your company.

Thank you and have a nice day.

Best regards,
Artem
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Bilaga 2 Kopia pa mejlkonversation dar Instrument Electronics
presenteras som mellanhand for International Traffic in Arms
Regulations-produkter (ITAR) till Radioexport

-From: "Soldatov, Alexey (Silica)" <Alexey.Soldatov@silica.com>
To: IES AB <info@instrumentelectronics.com>

Subject: RE: ITAR for Radioexport via Instrument Electronics
Date: Sat, 16 Feb 2013 14:32:31 +0000 (02/16/2013 03:32:31 PM)

-=-Hu3c+rg94/G1MraBuR+5 Content-Type: text/html

Ceprert, 100pDIiT AeHD

Aapec oduca Gruber Strafle 60c, 85586 Poing

http://maps.google.de/maps?f=q&source=s_q&hl=de&geocode=&q=silica+poingésll=48.170844,11.801
419&sspn=0.00307,0.009645&ie=UTF8&hqg=silica&hnear=Poing,+Ebersberg,+Bayern&l1=48.170779,11.8
03522&spn=0.005781,0.01929&z=16

Ecau pemure ocranosutses s [lounre To xopomit oteas http://www.poinger-hof.de/

C ysakeHueM,

Aaekcert Coagaros

Best regards,

Alexey Soldatov

Account manager (Field Sales Engineer)

SILICA - An Avnet Company

Korovinskoe shosse 10, build 2, of.25, Moscow, Russia 127486
Phone: +7 (495) 737 36 73| Fax:  +7 (495) 737 36 71

Mob:  +7 (985) 998 68 (2

Alexey.Soldatov@Silica.com I www.silica.com

SILICA I The Engineers of Distribution.

10
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From: IES AB [mailto:info@instrumentelectronics.com]
Sent: Friday, February 15, 2013 5:16 PM
To: Soldatov, Alexey (Silica)

Subject: SV: ITAR for Radioexport via Instrument Electronics

Jo0puiit Beuep,

3aKa3bIBalO TOCTUHUILY, HYXKEeH Balll ajdpec non04p06ﬂee

C yBaxKeHUeM

Cepreri

Fran: Soldatov, Alexey (Silica) [mailto:Alexey.Soldatov@silica.com]

Skickat: 14 February 2013 09:17

Till: Weigl, Karlheinz (Silica); info@instrumentelectronics.com; artem@radioexport.ru

Amne: ITAR for Radioexport via Instrument Electronics

Nar: 22 February 2013 07:00-09:00 (UTC+01:00) Amsterdam, Berlin, Bern, Rome, Stockholm, Vienna.

Plats: Silica office, Poing, Germany

When: 22 ¢pespaas 2013 r. 10:00-12:00 (UTC+04:00) Moscow, St. Petersburg, Volgograd.

Where: Silica office, Poing, Germany

11
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Note: The GMT offset above does not reflect daylight saving time adjustments.

EE SR R R . N N S

Hello All

Here is agenda of the meeting Feb’22 Silica Office, Poing, Germany

Participants

Karlheinz Weigl, VP Sales Central & Eastern Europe Silica

Alexey Soldatov, Account manager Silica

Artem Dyakov, Deputy Director of Electronic Components Division FEA RADIOEXPORT

Sergey Skvortsov, Director Instrument Electronics

10.00-10.20 FEA Radioexport presentation — company presentation, logistic channels overview and
description of all companies involved (Artem Dyakov, Deputy Director of Electronic Components
Division of FEA RADIOEXPORT )

12



Sékerhetspolisen PM
Datum: 2023-06-14

10.20-11.00 Instrument Electronics presentation — company profile, owners information, relations
between companies, experience with the license applications and history of ITAR and military
supplies to Russia (Sergey Skvortsov, Director Instrument Electronics)

11.00-12.00 Discussion (All participants)

Pls confirm

Best Regards

Alexey Soldatov

-—=-Hu3c+rg94/G1MraBuR+5--

13



ﬁﬁ 1
:_ Sakerhetspolisen PM

Datum: 2023-06-13
Namn:
Titel: Polisinspektor

Radioexport hamnar pa BIS Entity List

2016-09-07 listades foretaget Radioexport upp pa BIS Entity List vilket innebér att det sedan
dess krivs exporttillstand fran amerikanska myndigheter for att silja ndgonting som ar
tillverkat i USA till Radioexport. Se PM BIS- Bureau of Industry and Security.

Skvortsovs kinnedom om restriktioner gillande export till Radioexport

Den 14 september 2016 skickas ett email fran Skvortsovs gmail-adress till Slava Caisin
innehallandes en lank till en artikel pa ryska dar det framgar att det ryska foretaget
Radioexport numera &r féremal for specifika licenskrav for export av specificerade féremal.
[ och med detta mail &r det tydligt att Skvortsov ar medveten om att det foreligger vissa
restriktioner enligt amerikansk lagstiftning for att exportera eller vidareexportera produkter
till Radioexport.

)
Sk
a.}. .
D
>
~+
O
-~

Artikeln dr skriven pa ryska och har 6versatts till engelska med hjalp av ett
oversittningsprogram. Inledande delen av artikeln, forevisas i bild 1 och ar 6versatt till
engelska i bild 2.

Sékerhetspolisen, Box 12312, 102 28 Stockholm | 010-568 70 00 | info@sakerhetspolisen.se | sakerhetspolisen.se 14
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Bild 1

Boana canxwn, 24 $es, 13:48 © 39348 MNogenuteca A

Benbi nom packpbin
cofiepXXaHue CaHKLUMHU K
rofoBUMHE onepaumm Ha
YkpauHe

CILA cpeam npoyero noBbicAT Tapudbl Ha poccHHCKHE
MeTAUIbI, XHMHKATbI H MHHEPaJibl HA CYMMY OKOJ10
$2.8 mupa. Crpanst G7 ocTaBaT akTHBBI PoccHn
3aMOPOKEHHBIMH 10 KOHIA KOHPAHKTA, 4TOObI
MocKBa «3aI/IaTH/IA 32 JIOJTOCPOMHYIO PEKOHCTPYKIIHIO
YKpauHbI»

[ Musndun CUIA BregeT caHkuny npotTus Gonee yesm 200 KoMnaxMit i

' $uamu Ha Poccii., cYpad EBPonisl M A3HH, KOTOPLIe OKAIKBAIOT
MOCKBE BOCHHYIO NMOMICPKKY: CPOAN HIX ecTh 12 poccHAcKuX
PHHAHCOBBIX YUPCAICHHA, roBopHTCA B coobueni Ha calite Beaoro

AoMa.

HoBbie OrpasitieHHA KAYT OHePreTHUeCKH, YTOIbHBH 1
MOTWUTYPrHHCCKHIT COKRTOPB, OHM OYAYT OTPery/HpOBaHbl TAKHM
obpazom, HTOOL! CBEACTH K MUHMMY MY HETATHBHOC BAHAHME HA PMHOK,
rOBOpHTCA B COOOUICHMHN.

MusTopr CHIA BRANYHT B CAHKUHONHBC CIHCKI MTO4MTH 90 KOMITAHWIT
13 Poccun, Kurast ¢ ApyrMx cTpad, KOTOpHe paccMaTpHBaXTCA
BamHITONOM B KaYoecTBe noMorawimmx Mockse oOXoHTb CaHKUHK |
OCYUeCTRAAIUX NOUICPKKY POCCHIICKOTO 060pOHHOID CeKTOpA.
YHOMAHYTHE B CIIHCKAX KOMIAHHM He cMOTYT npuoGpeTtars
NOAYNIPOBOAHMKH, HEZABUCHMO OT TOrO, NPOoHIBeCHb! 11 OHK B CIIA

| WM € HCTIOABIOBAHHEM aMepHKaHCeKoro [0 i TexHoaoritit B ApyTrHx
roCyapcTRax

«H1o0b! FAPAHTHPOBATS, UTO POCCHA 3ANIATHT 34 J0Ar0CPOUHY 0
PEKOHCTPYKUMIO YKpauHb, cTpadbl G7 6yI1yT NpoAo/KaTh
YACPKHBATD POCCHICKHE CYBOPOHHBIC AKTHBBE 3AMOPOKCHHBIMH 10
TeX MOP, NoKa He OyaeT HARACHO pellleHie KOHPAHKTA», — OTMeTHIH

B Bestom aoMe,
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Bild 2

Sanctions war, Sep 06, 2016 9:25 p.m. © 70585 Share -~

US expanded list of
sanctioned Russian
companies

The U.S. Department of Commerce has posted a list of
companies that will be subject to restrictions on
exports from the United States. It includes both Russian
companies and firms registered in Asia

Total on the list that is posted for review on Federal Register and will
be published on Wednesday, 81 companies under 86 items are listed.
Most of them were on the US Treasury sanctions list of September 1.
However, the Ministry of Finance did not indicate the 11 companies
mentioned in the document of the Ministry of Trade.

This list includes: « Englishm M », « Angstrom », « Angstrem-T », «
International Economic Association Radioexport », Perm Scientific and
Production Instrumentation Company, « Mikron <, « Technopol ».

Giovan Ltd and Technopole Ltd, which have addresses in India and
Hong Kong, were also listed.

The US Department of Commerce explained the inclusion of these 11
companies in the list by the fact that they work in the « Russian arms
sector or related logistics sectors ». The legal basis for listing
companies is the decree of 13661 US President Barack Obama on «
Crimean » sanctions.

Polisinspektor
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Dimitrij Olegovitj ROGOZIN 1963-12 21

[nom ramen [6r férundersékningen mot Sergey SKVORTSOV har det kunnat konstateras att den

ryske politikern Dimitrij Olegovitj ROGOZIN (1963-12-21) dr av intresse,

Rogozin var under dren 2011-2018 Rysslands vice premidrminister, med sarskilt ansvar tor
forsvarsindustrin. Mellan 2011-2014 var Rogozin dven ordférande for den ryska militarindustriella
kommissionen (VPK) och 2014-2018 var han vice ordtérande tor VPK (med president Vladimir
PUTIN som ordférande)!, Aren 2018-2022 var Rogozin generaldirektor or den ryska statliga

korporationen Roskosmos?

[ augusti 2015 tormerade den ryska staten en ny komumission tor importersattning. Ordtorande var
davarande premidarminister Dmitrii Medvedev. Tva subkommissioner skapades ocksd, varav en
syftade mot férsvarssektorn och fick som ordférande Dmitrij Rogozin. Subkommissionens uppgift
skulle bli att utforma policy och koordinera aktiviteter som framst hade att gora med statlig
anskattning, Rogozins kommission skulle daven handskas med produkter med dubbla

anvandningsomraden.’ Importersattningskommissionen hall sitt forsta méte den 11 augusti 20154

Ryska VPK ar ett styrande och samordnande organ for Eu't”d[‘mnuk och moderniseringsprogrammen
och ansvarar tor att ta tram strategiska riktlinjer tor forskning och utveckling utitran de vapnade
styvrkornas och forsvarsindustrins behov. For sina andamal har kommissionen mandat att anvdanda

sig av savil legala som, genom samarbete med underrattelse- och sdkerhetstjansterna, illegala

metoder att tillskansa sig vad som kravs tor uppdraget

' hitps /ftass ru/encyklopedialrogozin-dmitny-olegovich

2 hitps //wikipedia.ora/wiki/Dmitry_Rogozin

* Julian Cooper: "Russia’s state armament programme to 2020° a quantitative assessment of implementation 2011-2015
mars 2016. FOI-R—4239—SE. Tolalforsvarets forskningsinstitut

* Richard Connolly och Philip Hanson: “Import substitution and economic sovereignty in Russia”, juni 2016 Chatham House
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Sakerhetspolisens bedomning
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Sergej SOBOLEV's koppling till rysk underrattelsetjanst
Sergej SOBOLEVs kontakt med Sergej SKVORTSOV

Sergej Ivanovitj SOBOLEV, tidigare vice generaldirektor tor Radioexport, dr en affarskontakt till
Sergej Nikolajevich SKVORTSOV. SKVORTSOV uppger bland annat i torhér || G-
SOBOLEV var hans férsta kontakt pa foretaget Radioexport samt att de tva har kdnt varandra sedan
cirka &r 2000. Personen som enligt Skvortsov ska ha introducerat honom f6r SOBOLEV pa

Radioexport dr en Sergej Andrejevtij BARBASJEV.

SKVORTSOV och SOBOLEV har dven viss privat kontakt. Bland annat aterfinns bland beslagtaget
material fran SK\"ORTSOV_&N 2022-04-24 1
vilket SKVORTSOV halsar grattis pa fodelsedagen till SOBOLEV och uppger att han planerar att

komma och beséka SOBOLEV nadr situationen tillater. SOBOLEV svarar att han dr valkommen ndr

som helst.

I 6ppna kallor pa internet framgar att Sergej Ivanovitj SOBOLEV med f6édelsedatum 1961-04-23
brukat adress O KHOBYTOBCKAJI 62 - 8 (Yuzjnobutovskaja 62, l'aigenhet 8). Samma adress uppges
dven ha brukats av Maria Viktorovna SOBOLEVA (fodd 1961-03-19), Ivan Sergeevitj SOBOLEV
(todd 1989-12-10) och Aleksandr Sergeevitj SOBOLEV (todd 1988-02-19).

Sergej SOBOLEV har brukat samma adress som Pavel TERENTJEV

I 6ppna kéllor pa internet tframgar att [lasea Huxoaaesira Tepentres (Pavel Nikolajevit
TERENTJEV) med foédelsedatum 1962-05-13 brukat adress KOKHOBYTOBCKAJI 62 — 68
(Yuzjnobutovskaja 62, ligenhet 68). Adressen ligger i samuma hus som Yuzjnobutovskaja 62, lagenhet
8 som brukats av SOBOLEV .

TERENTJEV é&r av Sdkerhetspolisen bedémd underrattelseofficer vid Ryska militdra
underrdattelsetjansten GRU. Han var stationerad i Stockholm fran 2003 till 2005 med befattningen

bitrddande torsvarsattache.

SKVORTSOV och SOBOLEYV far kontakt genom den FSB-kopplade

BARBASJEV
Sergej Andrejevitj BARBASJEV introducerade SKVORTSOV fér SOBOLEV och Radioexport. Han ar
ocksa en av SKVORTSOVs kontakter pa toretaget OO0 Zaln (Zain). Som utredningen visat var

Sergej Andrejevitf BARBASHEV fram till 2017-11-23 delagare i Zain. ||| G

ra+Tlitsa +62 besokt 2023-01-31, 09:38

Sakerhetspolisen, Box 12312, 102 28 Stockholm | 010-568 70 00 | info@sakerheispolisen.se | sakerhetspolisen.se
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SKVORTSOV mottar en dolk fran SOBOLEV som symboliserar GRU

[ frhor | . opcer SKVORTSOV att han for 10 &r sedan fatt en kniv med en nejlika
pa av SOBOLEYV, ett emblem som SKVORTSOV uppger ska ha tillhért antingen GRU eller SVR, samt
att han da dragit slutsatsen att SOBOLEV arbetade dar. Forsvarsmakten uppger att en dolk, eller
annan militdr persedel eller vapen, som pryds med en nejlika symboliserar den ryska militara
underréttelsetjansten GRU. Vidare bedémer de att dolken som mottagits av SKVORTSOV sannolikt
var ett sitt att visa uppskattning fér nagot SKVORTSOV gjort f&r GRU eller fér en
underrattelseofficer tjanstgérande vid GRU.

Sergej SOBOLEV har brukat samma adress som Valerij BUSJKIN

[ 6ppna killor pa internet framgar att Baaepuit Baaentunosura Bymrkun (Valerij Valentinovitj
BUSJKIN) med fodelsedatum 1969-01-13 har brukat adressen FOXKHOBYTOBCKAS 62 — 62
(Yuzjnobutovskaja 62, lagenhet 62). Adressen ligger i samma hus som Yuzjnobutovskaja 62, ligenhet
8 vilken brukats av SOBOLEV.2

BUSJKIN har enligt 6ppna kéllor varit Generaldirektor for ett av bolagen som utgdr Radioexport, AO
"CETEBBIE TEXHOAOIMI" (Network Technologies) till 2021-05-14.3

Av beslagtaget material || G (- car att SKVORTSOV stod i

kontakt med BUSJKIN [le!lan 2019-01-16 och 2019-06-19. De tva planerade bland annat att
motas i Moskva i slutet pa mars 2019.

? https://www.google.com/maps/place/Yuzhnobutovskaya+ Ulitsa, +62, besékt 2023-01-31, 09:38
3 https://www.audit-it.ru/contragent/ /772708062308 bushkin-valerii-valentinovich, besékt 2023-02-08, 12:27
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Anatolij DJAKOVs koppling till rysk underrattelsetjanst
Anatolij DJAKOVs kontakt med Sergej SKVORTSOV

Anatolij Vasilievitj DJAKOV ér tidigare vice generaldirektor pa foretaget Radioexport. I forhor 2,
_uppger Sergej SKVORTSOV att han har en bra relation med DJAKOV och kidnner
hela hans familj. Han uppger att han har utfort tjanster at DJAKOV bade inom ramen for
Radioexports affarsverksamhet och privat. Av forhér framgar d@ven att DJAKOV har haft noterbart
inflytande 6ver foretaget Instrument Electronics i Stockholm AB (IES) da det bland annat var han
som beslutade att bade Nikolaj Anatoljevitf MARAMZIN och Timur Anatoljevitj DJAKOV skulle
involveras i bolaget (i Vidarc var det DJAKOV som beslutade om den
bedémda underrittelseofficeren vid ryska militdra underréattelsetjainsten GRU Vladimir Janovitj
KULEMEKOQOVs intrdde i IES. Detta eftersom DJAKOV enligt SKVORTSOV ville behalla kontrollen

- T
Bland beslagtaget material || G < (s ansokan om visering i

Schengen for Anatolij DJAKOV dér det framgar att han dr fodd 1957-05-23. Se bilaga 1.

Anatolij Vasilievitj DJAKOV fédd 1957-05-23 har enligt 6ppna kéllor pa internet varit registrerad pa
adressen Varshavskoe Shosse 152, hus 6, lagenhet 100. Pa samma adress har @ven DJAKOVs séner
Timur Anatoljevitj DJAKOV och Artem Anatoljevitj DJAKOV varit registrerade. Militart forband
03667 dr registrerat pa adressen Varshavskoe Shosse 152, hus 7A.! Férband 03667 tillhor ryska

armens vastra militdrdistrikt.?

Anatolij DJAKOV

Anatolij Vasilievitj DJAKOV f&dd 1957-05-23 dr beddmd underréttelseofficer vid ryska militara

underrttelsetiansten GRU.

I forhor A  opcer Sergej SKVORTSOV att den beddmda GRU-officeren Vladimir
Janovitj KULEMEKOV har varit DJAKOVs lérare.

! https:/iwww.list-org.com/company/10142802, besdkt 2023-02-10, 10:35
2 hitps:/iwww.list-org.com/company/6709301, besokt 2023-02-10, 10:36
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Bilaga 1: Ansokan om visering i Schengen f6r Anatolij DJAKOV

Application for Schengen Visa

This application form is free

Photo

1. Sumama (Famiy name) (x)

Dyakov

2. Sumame at birth (Formar family name(s)) (x)

Dyakov

3. Firsl name(s) (Given name(s)) (x)

Anatoly

5. Place of bith

Volynskaya region
8. Country of brth
USSR

1 Current nabonakly

Russian
Natonaity al beth, I differunl

4. Date of birth {day-month-year)

23-05-1957

§.Sax 9. Marttal stalus
Male Ei Female D Single Married D Separated f:] Divorced I:] Widow( er)
D Other (please specify)

10. In the case of minors: Surname, lirst name, address (it different frem applicant's) and nationality of parental
authority/lega! guardian

11. National identily number, where applicable

12. Type of lravel document
Ordinary passporl D Diplomalic passport D Service passport |:| Officlal passport D
[] Cther (please specity)

13, Number of travel document 14. Date of issue

64 NeQ750108 04.06.2009 |04.06.2014 UFMS-515

15. Vakd untd 16. Issued by

17. Applicant’'s home addross and ¢-mail addross Telephone numbaer(s)
Warshavskoe sh. 152-6-100, Moscow, Russia, diskav@radioexpot ru | +7(495)991-84-53

18. Residence in a country other than thal country of current nationality
No

D Yes. Resident perm#t or equivalent No Valid until

* 19. Curranl oocupation

Deputy Director

* 20. Employer and employer's address and lelephone number. For sludents, name and address ol educational
eslabishment.

FSUE “FEA "Radioexport”, Ukrainsky bivd 8, 121059 Moscow, Russia, +7(499)2433790

21. Main purpose(s) of the joumey

D Tourism Buslness I:l Visiting family or lriends |:| Cultural D Sports
D Official visit

D Medical reasons

[:} Study E] Transit D Airport transi [:] Other (please s pecify)

22 Member Slale(s) ol destnalion
Sweden

23. Member slale of first anlry
Sweden

24. Number of enfries requesied 2%. Duration of the intended slay or transt
D Single entry I:] Two entries Indicate number of days
Muliple entries 90

28. Schoengen visas issued dirng tho past throe yoars
|:| No |:| Yes. Date(s) of validity from . . o

27. Fmgorprints collecled proviously for the purpose of applying for a Schengen Visa
I:I No m Yas. Date if known

For official use only
Date of application:
Visa application number:

Application lodged at

[ Embassy/consulate
Clcac

[ service provider

] Commercial intermediary
[ Border

Name:

O other:

File handled by:

Supporting documents:
[ Travel document

[J Means of subsistence
O Invitation

[ Means of transport
O™

[ Other:

Visa decision
[ Refused

O Issued:
Oa
LG
OLrv

O valld
From

Until

Number of entries
O 10 2 O Muttiple

Number of days:

The fieid marked with * shail not be filed in by famidy members of EU,EEA or CH citizons (spouse, chid or dependent ascendanl) whle exerasing their
nght lo free mavemaenl. Family members ol EU,EEA or CH citizens shall presont documents o prove this reiabonship and Bl i fiokis No 34 and 35

(x) Fiids 1-3 shall be Hied n accordance with the data in lravel document,
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Uppgifter om familjen Djakov

I férundersékningen mot misstdnkte Sergej Skvortsov har det framkommit koppling till familjen
Djakov. Familjen Djakov har i sin tur koppling till Radioexport.

Sakerhetspolisen har information Y

gdllande att Anatolij Djakov, i egenskap av hogre chef vid Radioexport, besokte Sverige under 2011,
med Skvortsovs bolag Instrument Electronics (IES) som viseringsreferent.

Det finns dven ett flertal omstdndigheter som knyter Djakovs séner Timur Anatoljevitj Djakov och
Artem Anatoljevitj Djakov till Skvortsov. Timur Djakov har atminstone 2014 innehaft en fullmakt for
Skvortsovs bolag IES. IES har dven varit viseringsreferent fér bada bréderna Djakov, 2012-2013 for
Timur och 2015-2016 f6r Artem. 2015 var bolaget ocksa viseringsreferent fér Tamara Djakova (1957-
07-02) som dr mor till bréderna Djakov. Tamara bjods in till Sverige av IES i egenskap av anstilld vid
ryska "RadImpEks”, fér att “delta i férhandlingar som géillde ink&p av utrustning i Sverige for
vidare leverans till Ryssland och slutning av nya avtal”. Samma formulering anvéndes i
visuminbjudan fran IES till Artem Djakov, som bjéds in i egenskap av anstilld vid Radioexport.
Dessa visuminbjudningar &r signerade av Skvortsov.

Foljande information dr inhdmtad fran Migrationsverket, 2020-01-21:
Timur DYAKOV

Fodelsedatum: 1983-07-29

Ryskt pass: 715098446 (giltigt tom 2021-06-24)

Telefonnummer: +791047476247

Angiven arbetsgivare: RadImpEx

Artem DYAKOV

Fodelsedatum:1985-02-06

Ryskt pass: 714768059 (giltigt tom 2021-06-02)
Telefonnummer: +79153460656

Angiven arbetsgivare: FEA VO “Radioexport”

Foljande visuminbjudan signerades av Sergey Skvortsov och Instrument Electronics 2015-02-16:

” Artem Dyakov, rysk medborgare, anstdlld av FEA VEO “Radioexport”, Moskva, Ryssland, inbjuds
harmed av Instrument Electronics i Stockholm AB under maximalt 90 dagar och 10 inresor under
perioden 2015-03-10 till 2016-03-09 for att delta i férhandlingar som géller inkép av utrustning i
Sverige for vidare leverans till Ryssland och slutning av nya avtal. Instrument Electronics i
Stockholm AB svarar for alla kostnader i samband med besdket”

Séakerhetspolisen, Box 12312, 102 28 Stockholm | 010-568 70 00 | info@sakerhetspolisen.se | sakerhetspolisen.se
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Timur Djakov lanar ut pengar till IES

I tabellen nedan finns samtliga identifierade transaknoner mellan Timur DJAKOV och Instrument Electronics 1
Stockholm AB (IES) £6r perioden 2013-2022, Sammanstillningen visar att Timur har lanat ut 8 131 000 USD ull
IES under 2015-2016 och att IES har betalat tillbaka 1 103 391 USD av lanet under perioden 2016-2019.
Uppgifterna nedan har erhallits genom finansiell inhdmtning av IES féretagskonton hos Handelsbanken.

Avsindare Mottagare Datum Valuta Belopp Meddelande
Timur Dyakov IES 2015-10-20 | USD 3 000 000 | Loan Aereement DIIL5

The pavment according to the Loan Agreement
Timur Dyakor IES 2016-06-23 | USD 5 131 000 | no. TDIESG6 dtd 21 06.16
IES Timur Dyakor 2016-12-20 | USD 50 000 | Retum part of Loan according Loan agreement DII5
IES Timur Dvakor 2016-12-20 | USD 800 000 | Retum part of Loan according Loan agreement DIL5
IES Timur Dvakov 2017-12-11 | USD 57 296 | Percentage pavment according Loan Agreement TDIES66
IES Timur Dvakor 2017-12-28 | USD 116 250 | Percentage pavment according Loan Agreement DII15
IES Timur Dyakov 2018-02-12 | USD 51 675 | Percentage pavment according Loan Agreement TDIES66
IES Timur Dyakov 2018-02-14 | USD 25 287 | Percentage pavment according Loan Agreement DIL3
IES Timur Drakovr 2019-02-28 | USD 2 882 | /REF/FIS Final payment according

Enligt inlimnade arsredovisningar redovisar IES féljande pa posten "6vriga skulder till kreditinstitur™ 2013-2020.

Rikenskapsar 19/20 18/19 17/18 16/1 15/16 | 14/15| 13/14 | 12/13

01'nga skulder till kreditinstitut 0 23911 275 66 289 136 57 933 484 95024 512 0 0 0

I f6thor med EBM 2020-12-15 uppger Eva Christina KCATTIN SHARPE, revisor fér IES, att évriga skulder all
kreditinstitut hos IES bland annat avser skuld till Timur Djakov.

Christina férklarar minskningen av 6vriga skulder pa ca 42 400 000 SEK mellan rikenskapsar 17/18 och 18/19
med att beloppet ir reglerat (efter beslut pa bolagsstimma) genom ett kvittningsforfarande da IES hade skulder dll
Timur Djakov samt fordringar pa kunden Nettec (JSC FEA Radio Export). Dessa lin och fordringar kvittades mot
varandra och detta har Christina fact bekriftat av Timur Djakov samt Nettec.

Posten "ovriga skulder 1ifl kreditinstitut” minskar fran ca 24 000 000 SEK #il noll under rakenskapsar 19/20 (2019-08-31 —
litevidation). Det har inte gdtt ait faststaila bur denna skuld reglerats med tillgangligt inhamtat material. Det finns inga betalningar pd
IES foretagskonton som skuile kunna meisvara en dterbetalning av hela skniden.

Enligt tabellen ovan gencnifirdes den sista betalningen #ifl Tinnir 2019-02-28 med fexcien/ meddelandet "'/ REF/ FIS Finai payment
according”. Dd shkulden #ill Timnr tycks ha reglerats 2019-02-28 dar skulden pd 24 000 000 SEK sannolikt till ndgon annan.

Sakerhetspolisen, Box 12312, 102 28 Stockholm | 010-568 70 00 | info@sakerhetspolisen se | sakerhetspolisen.se 24
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Nikolaj MARAMZINSs koppling till rysk underrattelsetjanst

Nikolaj Maramzin ér en tidigare affarskontakt till Skvortsov. Bland beslagtaget material fran
Skvortsovs _éterfi;ms kopia av Maramzins pass.
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Maramzin var dgare av féretaget Instrument Electronics i Stockholm AB under perioden 2006-01-18
till 2012-07-16, samt ledamot i styrelsen 2006-01-18 tll 2012-09-04. Se PM " Ekonomisk rapport [ES”. 1
Et':')rhﬁ_uppger Skvortsov att Maramzin ar en ndra van till den bedémda GRU-
officeren Anatolij Djakov samt att det var Djakovs beslut att Maramzin fick en roll IES. Enligt
information i 6ppna kdllor pa internet har Maramzin varit bosatt pa sanuna adress (men ej samma
lagenhet) som Anatolij Djakov, Varshavskoe shosse 152, Moskva. Se PM “ Anatolij DJAKOVs
koppling till rysk underrattelsetjanst”.

Maramzin grundade 2011 ett av foretagen som utgor del av Radioexport vilka GRU nyttjar som en
plattform for teknikanskatfning, ZAO VO Radioexport med TIN 7725717285, Se PM “Nikolaj
Anatoljevij MARAMZIN, grundare till Radioexport samt styrelseledamot i IES”. Han var ocksa med
och grundade det estniska bolaget Radio Elektroniks OU tillsammans med flera personer i familjen
Djakov. Radio Elektroniks OU ar liksom IES ett bolag som bedriver handel av elektronik med
Radioexport som mottagare. Under perioden 2014-09-17 — 2016-12-19 har Radio Elektroniks betalat
cirka 48 miljoner SEK till IES. I meddelandetexten har Radio Elektroniks vid flera tillfillen
refererat till fakturor som IES stillt ut tll Radioexport. Se PM “Radio Elektroniks OU”.
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Brukaren av kontot pa det sociala mediet VKontakte med UID id3668227 och profilnamn Nikolay
Maramzin uppger sig ha gatt pa larosdtet SPVUREPVO. Forsvarsmakten uppger att ldrosétet
SPVUREPVO/Pushkin Higher Radio Electronics School/Pushkinskoe Vysshee Komandnoe
Uchilishche Radioelektroniki PVURE PVO (numera 8th Faculty of Mozhaisky Military Space
Academy/Voenno-Kosmicheskaya Akademia imeni A.F. Mozhayskogo) ar en viktig
utbildningsinstans for flera ryska myndigheter. Ibland dessa kan nimnas GRU och den federala
sékerhetstjdnsten FSB.

Mer information om Nikolaj Maramzin finns i protokollsbilaga H.

26



an
Sakerhetspolisen PM

Datum: 2023-06-14

Pavel NIKITINs koppling till rysk underrattelsetjanst

Pavel NIKTINs kontakt med Sergej SKVORTSOV:

Pavel Borisovitj NIKITIN (Tlasea Bopucosra Hukurim) dr en atfarskontakt till Sergej SKVORTSOV.
I mejl skickade av SKVORTSOV till Handelsbanken 2019-03-29 framgar att NIKITIN har varit agare
och verklig huvudman fér bolaget Instrument Electronics i Stockholm AB atminstone sedan mars
2019 _e bilaga 1). Vidare framgar av mejl som atertinns bland beslag att NIKITIN har
toretrdtt Radioexport h se bilaga 2).

Av beslagtagen information fran SKVORTSO

rramgar att NIKITIN och SKVORTSOV har statt 1 frekvent kontakt, bade per mejl
och chattmeddelanden under stérre delen av perioden 2013-2022. Bland annat har SKVORTSOV
mottagit 202 mejl fran mejladressen pavelbukitn@gmail.com pa mejladresserna
wfo(@instrumentelectionics.com och ss1134234(@email com mellan 2013-04-27 och 2019-01-11.
SKVORTSOV och NIKITIN har ocksa skickat 3704 meddelanden till varandra pa _

_wllan 2017-10-05 och 2022-07-28.
Passkopia tillhorandes NIKITIN atertinns _m beslagtogs vid

husrannsakan pa Spetsviagen 3, 132 25 Saltsjé-Boo den 22 november 2022. [ passet framgar att
NIKITIN ér todd 1982-12-14.

Killa:

Sakerhetspolisen, Box 12312, 102 28 Stockholm | 010-568 70 00 | info@sakerhelspolisen.se | sakerhetspolisen.se 27
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Datum: 2023-06-14

Pavel NIKTIN har varit registrerad pa GRUs adress i Moskva
I 6ppna killor pa internet uppges Pavel Borisovitj NIKITIN f6dd 1982-12-14 ha varit registrerad pa
adressen MOCKBA, HAPOAHOI'O OITOAYEHILIL, 50 (Narodnogo Opoltjenija 50 i Moskva).

Férsvarsmakten uppger militirdiplomatiska akademin (VDA), vilken sorterar under GRU ligger pa
Narodnogo Opoltjenija 50 samt att personer som har varit registrerade ddr ar eller har varit anstillda
av GRU. I 6ppna kallor pa internet uppges adressen tillhéra GRU férband 22177, dven kallad
militardiplomatiska akademin.!

Nedan bild dr inhdmtad fran Google Maps och férestiller ingangen till Narodnogo Opoltjenija 50.

Kiilla:

wnw, pogple.com | maps/ (@33, 794911637 4960299 31q,40,61.89.965, 94.18¢/ data=13m6 1134158 uadNLATW 0 tnyliZ v8

FeA!2:017i16384/8/8192, 2023-02.02, 09:17

SKVORTSOVs kontakt Ivan AGAFONOV har brukat GRUs adress

I
Ot Huxuria (Ivan Programmerare fran Nikitin) med telefonnummer 79265404119. Mellan 2017-11-
13 och 2017-12-01 kommunicerar SKVORTSOV med kontakten _SKVORTSOV skickar
inloggningsuppgifter till en kontrollpanel pa one.com for att Ivan Progranmmerare fran Nikitin ska

inns en kontakt i kontaktboken dépt till Msan ITporpmsncr

hjdlpa till med en hemsida.

Telefonnummer 79265404119 brukas enligt 6ppna kallor av en Vsan Amurpuesia Aragonos (Ivan
Dimitrievitj AGAFONOV) fédd 1980-01-03. AGAFONOV har liksom NIKTIN enligt §ppna killor
brukat adressen HAPOAHOTO OITOAYEHISL - 50 - B/Y (Narodnogo Opoltjenija 50) vilken enligt
Forsvarsmakten brukas av ryska militdra underrattelsetjansten GRU. Bokstiaverna B/ (V/Tj) som
uppges i adressen dr en vanligt férekommande forkortning for Bofickoean 9acts (militdrt férband).

! sww bellingeat com/mews /uk-god-sugope /2019/02/ 21/ the-search-for-denis-sergesv-photographpg-a-ghost/, besékt 2023-02-02 09:07 samt
sy atlanncconncl org/ coptent-sepes /tech-at-the-leading-edge /the-russian-cyber-umt-thar-hacks-targets-op-ate /| besokr 20223-02-02, 09:08
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Bilaga 1: Mejl fran SKVORTSOV till handelsbanken angaende
agarforhallanden for IES

Sender Name ES AE fo@instrumentelectror
Recipient: —
Subject Re Ang Re: Ang. Ang kundkann I
Created Date/Time - 2 2 1
UTC+00:00 (yyyy-MM-dd)
Submitted Date/Time - ‘ -

UTC +00:00 (yyyy-MM-cld)
Delivered Date/Time -
UTC+00:00 (yyyy-MM-dd)

Body Hey

As 1 formed 4 week a Viacimir kulemekov 15 not the UBO any more, He
Pa
Jest regard
Jey Skvort
Voo oe Bl e
¢
Tema Ang Re: Ang. Ang kundikannedom
.t
ey ach ve i tur dger det balsget? Vi har sen tidigare Tagl m on Vadimi ¥ ulemekay

1% sharegs ¢

O gare LA

wr Ut
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Sdkerhetspolisen
Datum: 2023-06-14

PM

Bilaga 2: Exempel pa mejl dir det framgar att NIKITIN har foretritt

Radioexport
Sender Name Magen Hukatuw < pavel b nictin@gmail com
Recipients  Tom D= Cesters
Subject  Credentals
Created Date/Time - 2017-1

UTC+00:00 (yyyy-MM-dd)
Submitted Date/Time -
UTC+00:00 {yyyy-MM-dd)
Delivered Date/Time -
UTC+00:00 (yyyy-MM-dd)
Body

2017-08-11 08
Dear Tom,

I really understand your concern regarding exchange of sensitive information with me without detailed
credentials and after just one meeting. Thank you for finding time to meet duning your vacation and for
sharning with us concern about the situation.

In fact, | used to work with Timur, before he left, in the finance team of Anatoly, former head of
Radicexport He may confirm this personally by email {(gvdiakov@mail.rny) or over the phone (+7-985-
991-84-53). Timur's confirmation may also be obtained, if necessary

Moreover, dunng my meeting with Hans at Knokke 1in Apnil 2017, | handed over to him a formal request
from RE to ETT regarding the disbursements made against prepaid amounts according to the existing
contracts. The request is also attached. Previously, in September 2016, duning the meeting at Knokke
attended by Hans, Anatoly, Viadimir and me, Hans was also asked to report on the disbursements.
Actually, that was a condition imposed by Anatoly for prowiding Hans with 1 mio loan asked by the
latter

| don't think it would be a good idea to confirm my credentials with Viadimir as he is unaware of my
contacts with you. And | don't want to discuss everything with tim before | fully clarify the situation for
myself, as | was instructed by Anatoly. Viadimir was supposed to supervise our Belgian projects, but he
does not keep his fingers fully on the pulse. | met with Viadimir this week and discussed a most recent
letter from Hans, which did not contain anything new by the way.

Hope this information will be sufficient so far. If you need anything else, don't hesitate to ask me at any
ume. My phone number s +7-926-258-86-61. Signal messenger 15 also available.

Hope to hear from you soon

Sincerely,
Pavel
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Datum: 2023-06-14
Namn:

Vladimir KULEMEKOVs koppling till rysk underrattelsetjanst

Vladimir Janovitj Kulemekov ér en atfirskontakt till Sergej Skvortsov. Kulemekov har bland annat
dgt Skvortsovs foretag IES. I en anmadlan géllande registret 6ver verkliga huvudman inskickad 2018-
01-19 av Skvortsov framgar att Vladimir Kulemekov, fédd 1946-03-26, ar verklig huvudman och ager
100 % av IES genom bolaget Yassco Investments Limited. Vidare framgar av ett égarint_vg_

_tmderskrivet av Charalampos Charalampous 2016-03-21

att Vladimir Kulemekov dr dgare av Yassco Investments Limited, vilka i sin tur dgde IES fran 2012-
07-16 till att [ES forsattes i frivillig likvidation 2020. Se PM “Ekonomisk rapport IES”.

[ dgarintyg omnamnt ovan framkommer dven féljande kring Vladimir Kulemekov:

Bostadsadress: 64-1-215 Choroshevskoye shosse, Moscow 123007, Ryssland.
Skattenummer: 771405251897.

Att Vladimir Kulemekov f6dd 1946-03-26 brukar adressen Chorosjevskoje shosse 64 i Moskva

tramgdr dven av oppna kdllor pd internet.

Killa: Fysiskt besiag, BO52 punkt 18

P Yoarr Soppdy Cluaioe Partmer

YASSCO INVESTMENTS LIMI'TED
17 Gr Xenopoulow Str,
108 Lumwwol, Cyprs

WWWLPATI00 iIvestoom

Infoysco-awestinents com

Attn: Sergey Skvortskov,
Instrument Electronics i Stockholm AB
March 21, 2016
Dear Sir,
Please find below the information you have requested in your letter dated March 21, 2016,
The ultimate beneficial owner of Yassco Investments Limited is Vladimir Kulemekov. The UBO's

residential address is 64-1-215 Choroshevsko i
; : 5 : ye shosse, Moscow 123007, Russia. The country of
his tax residence is Russia. The taxpayer identification number is 771405251807 i

Sakerhetspolisen, Box 12312, 102 28 Stockholm | 010-568 70 00 | info@sakerhetspolisen.se | sakerhetspolisen se
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Sakerhetspolisen PM
Datum: 2023-06-14

[ 6ppna kdllor! pa internet framgar ocksa att en Vladimir Kulemekov, rysk medborgare fodd 1946,
kontrollerar det brittiska bolaget Elcomtrading Limited (f6retagsnummer 08151958) sedan 9 april 2016.
Mellan 2013 och 2016 térekom ekonomiska transaktioner mellan Elcomtrading och IES AB. Vidare
forekommer pa LinkedIn en profil* med anvindarnamn Vladimir Kulemekov, som uppger sig vara
anstdlld som Commercial Director vid det belgiska bolaget Hasa-Invest. Hasa-Invest har vid flertalet
tillfallen gjort attarer med IES. Se exempelvis PM "IES forslar varor via Belgien och Hasa Invest”.

@ 6 Message More

Vladimir Kulemekov o Masa-invest
Commercial director - Hasa-Invest

Bruges Metrapolitan Area - 5 connections - Contact info

Experience

Commercial director

Hasa-invest

‘a

Passkopia tillhdrandes Kulemekov aterfinns pa
som beslagtogs vid husrannsakan pa Spetsvagen 3, 132 25 Saltsjo-Boo den 22 november 2022,

Kiilla:

P RUS 72 4608254

KYNEMEKOSB
KULEMEKOY

BNALWMBUP RHOBWYN

VLADIMIR

- POCC MIEKAN SFJIEPALPM ) RUSSIAN FEDERATTON
26 03,1948
M/M I NEHWHIPAJLL / USSR

23.05,2013

W 2012

y 202:

RUSK EMEKOV<<Y
724608, 'R ol3s

' hitps_/find-and-update company-information. service gov uk/company/08151958/flling-history, besokt 2023-05-29, 12°10
2 www linkedin com/in/viadimir-kulemekov-3bb500115¢, besokt 2022-11-08, 13:15
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Datum: 2023-06-14

Vladimir Kulemekovs koppling till rysk underrattelsetjanst

Vladimir Kulemekov dr av Sdakerhetspolisen bedémd underrattelseofficer vid ryska militara

underréttelsetjansten GRU.

Det framgar av éppna kallor att en “Vladimir Yanovich Kulemekov” todd 1946-03-26 inledde sin
militara utbildning vid militdrskolan Souvorov i Nordkaukasien ddr han ingick i argang 19643
Vidare framgar av protokoll fran den amerikanska senaten 1983-09-15 att en "Vladimir Yanovich
Kulemekov”, underrittelseofficer vid den ryska militara underrattelsetjansten GRU, blev aterkallad

fran sin stationering i Frankrike i november 19814

Kailla: http:/lsow.ri/index.sema?a=articles&pid=8&id=1118 2022-11-08, 12:09

ocTH lasetra locresas kwura @opym KoHTaNTbi

EDOPMALIMS O pecnyliniee | CTOPHA COARAHRA | BliryCrmnm
& IOPAOCTE W cnasa | @oroambom | Cnoprssyan seame | Of

BbINYCK 1964 FOAA

IABPAMOB Bnagnmup Anexceesny, 16.08.46 1.
AHAPEEB Bnagumup Kosctantuhosny, 23.02.46 1
AHUKYXWH Anexcarigp Cepreeswy, 19.03.46 1.
AHWCUMOB Bnagwenas Anexceesmy

BAPAHOB Anaronui Naxrenefimorosuy, 30.04.46 1.
BENEPA Bacunuit Bacunbesuy, 24.04.46 1.

BOrYCNABCKWIA Bnagsmup Anexceesuy, 23.04.46 1
BOPWUCOB Buxtop Anexceesny, 3.01.46 1.
BPAHUEB Esreqwit Anexcangposny, 14.02.46 .
BYPOWIWN Oner Bnagumnpoamy, 27.02.45 .

BACHOKOB fNeotma Anexcanaposny, 3.10.46 ¢
BEPXOBO/0B Nasen Mwropbesuy, 1L.11.46 1.
BNACOB Asatonuit Cepreesuy, 31 03.46 1.
BOWUEHKORB Banepwit Hukonaesiu, 4.01 46 1.
BONKOPE3 Huxonal Bacwnvesuy, 27.06.45 1.
BbIOWMWH Buranwit Bacunseswy, 20546 ¢

FPY3[EB tOpuit Crenanosny, 2.01 46 1.

EFOPOB Anexcanap AHroHosuy, 5.09.45 1.
JArOPOAHWN Banepuit Amurpuesuy, 10.04 45,
JOPUH Anaronuit Bacunbesiy, 10.03.46 1.
WBAHOB Bopic VsaHoany, 25.01.46 1.
KAMWTAHOB HOpuit Masnoswny, 11.07.46 T
KWTAEB Buxtop Wsanosmy, 2.11.45¢
KOBANEHKO Poman Cemerosuy, 3.09.46 1
KOKOPWH Anaronuit Hakonaeauy, 23.06.46 r

KOHOBAJIOB Huxonah Adaraceesny, 18.06.46 1.
KOCTWH Anexkcasap Hukonaeswy, 14.02.46 1.
KPVMBOUEHKOB lexsaanit Anexcanaposuy, 14 12451

3 hitp //svu.ru/index sema?a=articles&pid=8&id=1118 besokt 2022-11-08, 12:09

+ https. /iwww_govinfo gov/content/pkg/GPO-CREC

-1983-pt18/pdiIGPO-

CB-1983-pt18-1-2.

f besokt 2022-11-08, 12:42
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Kéud: E““u'!‘- wiww. govifo. goi
2022-11-08, 12:42

eollengues, Benator Hmss and Bena  UvIty on the west coast W Intetastve ..y ,.&{
lor Nussssros, has engendersd 1 For this reason. it would be s maller  Demestyer,  Alekaandr  Viadimirevieh
too, was & cosporser of the Helms of prudencs for the Presttent Lo closs  Norwar, Jusary |77

25312 CONGRESSIONAL RECORD—SENATE September 21, 1983
Dusiirier, lgor Prasovich: Malagsin, June  Kilemeter. Viadimisr Tanevich (ONCT  Pachonin, Alikarl Takovievits b, Os
i France. Navember (M1 tober 1901
Detadovsky, Oleg Desitrevieh (ORUT  Xullh, Viadiwir  Yovgenerieh (ORUF  Puahubinr, Alskasrde Alskavevich (ORUK
s Ly Franes, Ootober (#TH Densuars, Octaber 1977
Vet Bangladesh June (978 Kumnetaow, Anstoll Vesllevioh: Naly PFenikew, Vikior Alshmandrovich QWU
Drulina. Ollag Eonstintimesioh (ORUD Pat Avguet 191 Franes. July (974
Lugal, Maseh (5 Larin, Ansiall Alskassvieh Swpspers.  Pereverser, Yurl ¥ (ORUY Bgrpt, Apell
Duiashl, Bnrthn Avisentrevich: URA July  Petruary |93 1
1Y Lasarey. Viadimir Viatowineowrn Dasgls Prirskov, Lpor V. Egrpl Beplombet 18]
Enger. VASE Alotsandrorien. UMA Mar deah August |91 Fetraran, Feirm  Afschessrich UBA.
W Lastn, Viktor Wikolssviel: UK. Augisl June |75,
Podorin. Vealll Niholaevioh Spain. Agrtl 1981 Prirer, Osmrgt Ceorgevih Morway, April
Leay Lewnay. Vadim Vestievih  Metheriunde |pa)
Flippev, Tarla  Asslslevich  (ONUE  April 191 Potror, Valenlln MIkhalleviel  Libwris,
Pranes, Jun (V7L Lawnay, Yuri Prirovich (OMUE USA, Sep  Maseh 1903 $
Pinenks, Alskaands Paviowich (ORUT fe  tessbar 1881 Pivovaris. Yuil Bergvervich. fgain. Manh

Vladimir Kulemekov presenteras som noAKoBHHIK B OTCTaBKe ("pensionerad dverste”) i ett ryskt verk
som utkom 2014 med titeln C'rpdmrnltecxaa Paspeaka : ITY (“Strategiska underrattelser: GRU"),

forfattat av Michail Efimovitj Boltunov.3

Killa: https://royallib com/read/boltunov _mil

Paccuanns TROBIOM B oTcTanie Baiyonn Kyaesens

¥ Haw

Mos cavada

D, (U TIRORAME: f MO WML

oeema. Ha parey f ¢ € pPosoime sy, xom

A0 ( A tt, B cosopiis; Wty nawisdmy

i WOAET ORI BPV MR, YOO

Lt O4CHD MMM AAIDCTRILLM W 108e cyumar, Nmo pg PUHLNY l.’;‘f.‘ L

00, 3o moKL petamo! G s woxy

KL nodediar X xamin BN ity ¢ CLmY! Mo APoNORLIY ¥ MaC Mo

Teso Givwo o, odkoso 1o

HEYO0 DREPYQ, KT

Kulemekovs bostad pa Chorosjevskoje shosse 64 ligger cirka 500 meter fran adressen Chorosjevskoje
shosse 76B som enligt 6ppna killor brukas av GRU. Den ligger dven i samma del av Moskva som
Skvortsovs ldgenhet pa Ulitsa Zorge 36 samt Ulitsa Narodnogo Opoltjenija 50 vilken enligt
Férsvarsmakten brukas av GRU. Se PM "Skvortsovs adress i Moskva ligger nidra Ryska militira

underrittelsetjansten GRU”.

Nedan bild ar inhamtad fran Google Maps och férestiller huset pa adressen Chorosjevskoje shosse
64.

Killa:

-03-06, 10:51

zvedka_aru himi#0 besokt 2022-11-08, 12:32

5 hitps /rovallib com/read boltunov_mihail/strategicheskaya_ra:
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Dokument angdende Kulemekovs uppehalistillstand i Belgien

| beslag

dokument fran —antréffats.

ar ett

I 2017-05-25 Klockan 09:26:19 erholl

info@bdtab.se e-post frdn sdndare hans@hasainvest.be Hans De Geetere. Sindaren har dopt
mottagaren info@bdtab.se till Sergey Zweden.

Tva bifogade dokument.
I mejlet bifogades tva dokument, Untitled attachment 00010.htm och SCP2224i-1i117082511390.pdf.

| det bifogade dokumentet Untitled attachment 00010.htm stod det féljande:
“Put this letter true google translate. HANS”

Bilagan SCP2224i-1117082511390.pdf, ett fyra sidor langt dokument fran | RSN
Dokumentet ar skrivet pa nederldndska.

I 5C2>2117082511390.po (N

\Users\Sergey\Documents\IES\Pavel\SCP2224i-1i17082511390.pdf

Aktuell fil har féljande tidsstamplar:
Filsystem skapad: 2019-01-23 12:24:15

Filsystem sista atkomst: 2019-01-23 12:24:05

Filsystem sista modifieringsdatum: 2019-01-23 12:24:15

| chat mellan Hans De Geetere och Sergey Skvortson <G -
Hans att han skickat ett brev, | H2ns skrev detta den 28 september 2017
klockan 09:22. Hans skrev flera meddelanden och klockan 09:26 skrev han ”Even the visit we hav
done in sweden is mentioned in it”. Datum och tid fér meddelanden i denna chat stimmer vil

overens med datum och tid nér e-post med || bifosat skickades frén
hans@hasainvest.be till info@bdt.se.

Nedan gar att isa || som var dopt till “SCP2224i-1117082511390.pdf”. Dokumentet &r
oversatt fran nederlandska till svenska av tolk- och gar att ldsa nedan.
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Datum: 2023-06-13
Namn:

- Visitkort Kulemekov

Inledning

Aklagare har inlett en forundersokning om olovlig underrittelseverksamhet (0105-K65-21). Vid en
husrannsakan i drendet togs bland annat beslag ||

Information om beslaget

Redovisning av fynd

Tva PDF-dokument kommer redovisas i detta PM. Bada forestéller visitkort till foretaget Instrument
electronics:

2014_VK_Vladimir_Instr_FElectronics_01a.pdf

2014_VK_Vladimir_Instr_Electronics_01b.pdf

Sckvégen till dessa visitkortsfiler ar féljande:
Users\Sergey\Documents\IES\invoices\Visitki\

I samma katalog ligger ett flertal andra visitkort som f6ljer samma monster men med olika namn.

Endast de tva visitkorten nimnda ovan kommer redovisas har.

IT-forensiker

Sakerhetspolisen, Box 12312, 102 28 Stockholm | 010-568 70 00 | info@sakerhetspolisen.se | sakerhetspolisen.se
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2014_VK_Vladimir_Instr_Electronics_0la.pdf
Vladimir Kulemekov

Deputy Director

Direct: +372 81334050

Instrument Electronics i Stockholm AB

Box 1113

131 26 Nacka Strand | Sweden

phone: +46 (0) 8 4489211 | fax: +46 (0)8 6013033

e-mail: info@instrumentelectronics.com

U

Instrument Electronics i Stockholm AB
Box 1113
131 26 Nacka Strand | Sweden

Viadimir Kulemekov

Direct: +372 81334050

phone: +46 (0) 8 4489211 | fax: +46 (0)8 6013033
e-mail; info@instrumentelectronics.com
www.instrumentelectronics.com
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CreationDate: | 2014-04-11 12:26:56
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2014_VK_Vladimir_Instr_Electronics_01b.pdf
Instrument Electronics i Stockholm AB

Box 1113

131 26 Nacka Strand | Sweden

phone: +46 (0) 8 4489211 | fax: +46 (0)8 6013033

e-mail: info@instrumentelectronics.com

www.instrumentelectronics.com

elactronics

Commercial Director
Instrument Electronics | Stockholm AB
Box 1113
131 26 Nacka Strand | Sweden

Viadimir Kulemekov

phone: +46 (0) 8 4489211 | fax: +46 (0)8 6013033
e-mail: info@instrumentelectronics.com
www.instrumentelectronics.com
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Datum: 2023-06-13
Namn:

Elcomtrading Limited och dess mellanhavanden med IES

Elcomtrading Limited (Flcomtrading) bildades 2012-07-20. Vid bildandet utsags loanna VASILIAKIS till
“director” for foretaget, Totalserve Management (Uk) Limited utsigs till “secretary” och Yassco Ivestments
Limited (Yassco) dgde samtliga 1000 aktier i bolaget. Vladimir KULEMEKOV registrerades 2016-04-09 som
“Person with Significant Control” for Elcomtrading, di han var dgare till 75% eller mer av bolaget.!

Under 2017 gjordes ett antal férindringar av befattningar samt dgandeskapet f6r Elcomtrading. Totalserve
Management (Uk) Limiteds roll som “secretary” for foretaget avslutades 2017-06-302. Forsta oktober 2017 avgick
aven loanna Vasiliakis som "director” f6r Elcomtrading®. Samma dag 6verfordes samtliga aktier i bolaget frin
Yassco till en Stuart Ralph POPPLETON* som ocksi samma dag tilltridde som “director” for Elcomtrading’. Den
17 september 2019 upplostes bolaget Elcomtrading®.

Ekonomiska mellanhavanden mellan Elcomtrading och Instrument Electronics i
Stockholm AB (IES)

I uppgifter som har erhillits genom inhimtning av TES féretagskonton hos Handelsbanken framgar féljande
(samtliga roda markeringar gjorda av undertecknad):

e IES har tagit emot 8 769 130 EUR samt 3 492 656 USD frin Elcomtrading under perioden 2013 2016
e  IES har betalat 936 539 USD till Elcomtrading under petioden 2013-2014

I'bild 1 pd nista sida finns samtliga transaktioner mellan IES och Elcomtrading med datum, belopp samt
transaktionsmeddelande. Transaktionerna ér sorterade i datumordning med den senaste hogst upp.

1 https:/find-and-update.company-information.service.qov.uk/company/08151958/filing-history dokument fran 2016-07-22,

nedladdat 2022-11-08

2 hitps://find-and-update.company-information.service.gov.uk/company/08151958/filing-history dokument fran 2017-07-23,
nedladdat 2022-11-08

® https://find-and-update.company-information.service.gov.uk/company/08151958/filing-history dokument fran 2017-10-31,
nedladdat 2022-11-08

* https://find-and-update.company-information.service.gov.uk/company/08151958/filing-history dokument fran 2017-11-10,
nedladdat 2022-11-08

* hitps://find-and-update.company-information.service.gov.uk/company/08151958/filing-history dokument fran 2017-10-31,
nedladdat 2022-11-08

% https://find-and-update.company-information.service.gov.uk/company/08151958/filing-history dokument fran 2019-09-17,
nedladdat 2022-11-08
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Sakerhetspolisen
Datum: 2023-06-13

PM

Bild 1
Avsandare AMottagare Datum Valuta | Belopp Mleddelande/Text
PAYMENT FOR ELECTRONIC COAMPONENTS AGAINST INVOICES 253, 356, 393, 406, 419, 452-
Elcomtrading | IES 2016-03-30 | USD 344 060.70 | 455, 457, 438, 470, 460-461, 482, 483
Elcomtradine | IES 2016-01-07 | EUR 192 000,00 | Payment for electromuc components according to Invoice 446 dd 2013-11-02
PAYMENT FOR ELECTRONIC COMPONENTS ACCORDING TO INVOICE 453 DATED
Elcomtrading | TES 2015-12-15 | USD 111 83744 | 01.122015
50 PERCENT PAYMENT FOR ELECTRONIC C OMPONENTS ACCORDING TO INVOICE 4222
Eleomtradue | IES 2013-11-24 | EUR 717 719,91 | DATED 17/11/2015
PAYMENT FOR ELECTRONIC COMPONENTS A CCORDING TO INVOICE 444 DATED 02/11
Elcomtrading | TES 2015-11-24 | EUR | 1 146 869.13 | 12015
50 PERCENT PAYMENT FOR ELECTRONIC COMPONENTS ACCORDING TO INVOICE 3402
Elcomtradmng | IES 2015-11-35 | ELR 699 182,97 | DATED 20/05/2015
PAYMENT FOR ELECTRONIC COMPONENTS ACCORDING TO INVOICE 442 DATED 02/11
Elcomrradme | IES 2015-11-23 | EUR | 1 146 869,13 | 12015
PAYMENT FOR ELECTRONIC COMPONENTS ACCORDING TO INVOICE 443 DATED 02/11
Elcomtradme | [ES 2015-11-25 | ECR | 1 146 869,13 | 12015
Elcomtrading | IES 2013-09-23 | EUR 158 508.00 | Payment for electromc companents according to Invoice 369 dated 50/0712015
Elcomtrading | IES 2015-09-25 | ELR 198 115,18 | Pavment for electrome components according to Invoice 407 dated 01/0912015
Elcomtrading | IES 2015-09-01 | EUR $0 584.00 | Paymeat for electronic components accorciag to Invoice 404 dd 28.08 2015
Elcomtrading | IES 2015-09-01 | EUR 30 192,00 | Payment for electromc components accordine to Invowce 403 dd 28.08 2015
Elcomtrading | IES 2014-09-22 [ EUR | 1181 905,03 | FOR ELECTRONIC COMPONENTS 30 PERCENT FINAL PAYMENT FOR INV. 169-172
Elcomtrading | IES 2014-03-16 | USD 499 610,96 | PAYMENT FOR ELECTONIC PARTS, INV 173-178
Elcomtrade | IES 2014-04-22 | EUR | 1 181 903,05 | PAYMENT FOR INV 159 AND 50 PREPAYMENT FOR INV. 169-172
Elcomtrading’ | IES 2014-04-11 | EUR 93 392,69 | PAYMENT FOR ELECTRONIC PARTS INVOICE 0353
Elcomtradue | IES 2014-03-28 | USD 464 739,57 | PAYMENT FOR ELECTRONIC COMPONENTS, INV 149 DD MARCH 27 2014
Elcomtradung | IES 2014-03-20 | ELR 72 900,00 | PAYMENT FOR EL ECTRONIC PARTS INVOICES NN 127, 133, 135, 136, 147, 148
PAYMENT FOR ELECTRONIC COMPONENTS, INV 128, [29, 132, 134, 137, 138, 139, 140, 141, 142,
Elcomtmdmg | IES 2014-03-19 | USD 516 008,44 [ 143, 144, 145, 146
IES Elcomtrading | 2014-03-05 | USD 74 592,00 | Invoice(return) 125 dd 2014-02-07
IES Elcomtradine | 2014-02-27 | USD 298 664.00 | Invosceiretum) 126 dd 2014.02-07
IES Elcomtradme | 2014-02-27 | USD 305 073.00 | Invosce(remen) 125 dd 2014-02-07
Elcomtrading | IES 2014-02-11 | ELR 154 935,00 | PAYMENT FOR ELECTRONIC PARTS INVOICES NN 107, 114, 115, 120, 124
Elcomtradne | IES 2014-02-10 | USD 579 556,47 | PAYMENT FOR ELECTRONIC COMPONENTS, INV |23
Elcomtrading | [ES 2014-02-10 | USD 298 33347 | PAYMENT FOR ELECTRONIC COMPONENTS, INV 126
Elcomtradme | IES 2014-02-10 | USD 160 995,85 | PAYMENT FOR ELECTRONIC COMPONENTS. INV 109, 110. 116, 117, 118, 119. 121
Elcomrtrading | TES 2013-10-11 | USD 425 232,531 | PAYMENT FOR ELECTRONIC COMPONENTS, INV 42/6 DD AUGUST 6 2013
Elcomtrading | IES 2013-10-11 | EUR 133 189,00 | PAYMENT FOR ELECTRONIC PARTS INVOICES NN 95.96.97 98.101.103.103. 106
Elcomtracing | IES 2013-07-22 | ELR 160 479,18 | PAYMENT FOR ELECTRONIC EQUIPMENT INTVOICES NN 70,93.94
Elcomtrading | IES 2013-07-01 | EUR 218 695,10 | PAYMENT FOR ELECTRONIC EQUIPMENT INIVOICES NN 76-87
Elcomtradme | IES 2013-05-17 | EUR 7502551 | PAYMENT FOR ELECTRONIC COMPONENTS. INV 38, 43, 43, 32,57
Elcomtrading | IES 2013-05-16 | USD 91 758,53 | PAYMENT FOR ELECTRONIC COMPONENTS. INV 44, 47, 49, 51, 53, 54, 53, 38.61. 62, 63. 64
IES Elcomtrading | 2013-02-14 | USD 57 910,00 | Invoice |87 Electronic components

Av meddelandetesten i bild 1 framgar att éverféringarna fran Elcomtrading till IES avser betalmingar f6¢
kundfakturor.

I en &verféring fran 2014-02-10 uppger Elcomtrading att betalningen pa 160 995,83 USD avser bland annat faktura
117, se bild 2 nedan (inhimtat fran Handelsbanken).
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Sakerhetspolisen PM

Datum: 2023-06-13
Bild 2
20140210
I TTNIN ONT! !
Handelsbanken CReD ADVicE 10 SRR
B A e R RRR
-1 LTSJ0-800
Lk 293417323566
. NEN TE S CTROD QCKEQ M A
T age g as abhy oja Ll
5d e : CYLINDERVAGEN 18, BOX 1.
! ELCOMTRADING LIMITED 3 NACKA S -RAN
i 38 PRINCES COURT A
!! 58 BROMPTON ROAD KNIGHTSBRIDGE
ig SW3 1ES LONDON, UNTED KINGOOM
£l
i [T 55 82 ]
!} o swadecmer e LY Mpmrdal s B e ol Ll e e R
5 43 142 389 0.0C0| USD 160 995.483
li B T T TN R A ALY
VP BANK (SCHWEIZ) AG PAYMENT FOR ELECTRE
ZURICH INV 109, 110

SEN BANK INTERNATIONAL AG

TER ENLIGT

SBANKENS AVGIE

I material som IES har skickat till Inspektionen £6r strategiska produkter (ISP) framgar att IES kundfaktura med
nummer 117 dr utstilld till JSC "Foreign Economic Association™ Radioexport (Radioexport) och inte
Elcomtrading, se bild 3 nedan.

Vidare har Sergey Skvortsov i ett samtal med Skarteverket 2016-03-16 uppgett att Radioexport ir IES stérsta kund,
trots detta har inga betalningar fran Radioexport till IES identifierats i materialet fran Handelsbanken.



Sikerhetspolisen PM
Datum: 2023-06-13

Biid 3

INVOICE

RS m L)

Ship to:

18C “Formign Cconomic Associstion
Radioexport”

8, Ukramsky blvd , Moscow 121059, Rusea
Cuntact person: Artem Dyakov +7 499 2434496

06
Cmmomor saddness ﬂ
ISC “Forciph Economis Association ™
Radioespont™
%, Ukramnsky blvd.. Moscuw 121059, Russia
Contact person: Arem Dyakov 7 &% 24134%

Pelivery conditions: CIP
Delivery point: Moscow, Russia
Y our relerence.

Our VAT nr.: SE556690613601

Payment terms: prepatd
Last date:

Qur reference:

Contract nr.:

Your VAT nr. Piacu.
r—_‘ - - . = .
| Pos. Description of Unit Unit price  Qty Amonnt VAT*
[$88-ADSSOSARTZ-R? t v ] 1
‘ | iAnalog Devices Ins 0,90 1000 | 9un0no ! 0.00
! Iurs £542330000, MY - Malaysia i o
o 1!344\0!0&7.4\&!2‘.4\7 }
5' 2 ‘Aulog Devices Inc, 2,65 1000 | 265000 0.00
{1 11'S: 8542330000, MY - Malaysia i .
' 200-MAX9VSEUTT | | 1
[ 3 |maxim Integrated Comparator iCs 3,42 2500 g 550,00 | 0.00
| .7 TS 8542399000, Th - Thailand - _
$1.GRMIOR 105K 10 | ! i
4 Mo, 0,02 2000 | 40,00 0,00
\ MTS 8532240000, SG - Smgapore i |
[31-0RMHBRMM06KEW i |
l 5 I.\lurm Multilaycr Coramis Capacite | 004 | 92000 360,00 | 0.00
; [HTS: 8312240000, 1 - Japun | r : l
BI-GOMIICRIICI6KASL i i |
| 6 \turst, HTS: 8532240000, 3P - Jopau ! 0.42 lono 42000 0.00
' i 1 ‘
| : | i
|1 A Fotal Amount in USD: | 12 920.00 T
Please pay 1o InstrumentElcctronics i Stocklioln AB

Ormingeriogen 30 B. 13233 Saltsio-Bog, Sweden

Bank Svenska Handelsbanken

| Bank sddrcss: $-106 70 Stockholm, Sweden
telex: 11090 HANDST 8

S.W.IF.T. HAND SE 5

Acc: 43 142 389

IBAN: SE36 6000 0000 0u00 4314 2389

v Article 146 VAT directive

SU——

Pione . WG Na4R 02 11 Svenska Handchbanken Donkgho

ICS AB T  Cyhindervigen 18
<46 SA4892 12 ace 6194205977928 S761-2871

Org ne 356690-6136 131 47 Nacka Stand  Fax
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Sédkerhetspolisen PM
Datum: 2023-06-13

Stampel Elcomtrading

[ samband med husrannsakan pa adressen Spetsvigen 3, 132 25 Saltsj6-Boo den 22 november
2022 patriffades en stimpel fran Elcomtrading i Sergey Skvortsovs arbetsrum. Bild 4 ir ett foto
pa stimpeln (som ¢j togs i beslag).

Bild 4
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T sakerhetspolisen PM

Datum: 2023-06-14
Namn:
Titel: Polisinspektor

B Y adimir Kulemekov, métesagenda och
bokningsbekraftelse Hotel ] Nacka.

Sdkerhetspolisens it-forensiker har

I - triiffat en mejlkonversation mellan IES AB och kulemekov@gmail.com daterat den
18 maj 2015. Skvortsov mejlade Vladimir Kulemekov en métesagenda f6r den 20 och 21 maj.
Vladimir Kulemekov svarade samma dag bland annat att han inte hade négra invindningar och att
Hans var informerad. | samma beslag har det patraffats en bokningsbekriftelse pa Hotel ] i Nacka
mellan den 19 och 21 maj, tre rum och gastens namn pa samtliga rum var Vladimir Kulemekov.
Bokningsbekraftelsen mejlades till info@instrumentelectronics.com den 19 maj 2015, bokningen p3
Hotel ] genomférdes samma dag som gésterna enligt bokningsbekriftelsen skulle anlinda.

Mejlkonversationen mellan Skvortsov och Vladimir Kulemekov den 18 maj 2015 presenteras i sin
helhet nedan. I detta pm har Sikerhetspolisens Gversattare har §versatt texten fran ryska till svenska.

From: Kulemekov Viadimir <kulemekov@gmail.com>»
Sent: 2015-05-18 11.06:16

Received 2015-05-18 11 06:20

To: ES AB

Subject: Re: sweder

Importance: Norma
Sensitivity: None

He sospaxaio. Y mens see no naany Beiieraio 3astpa yrpom. Bpess npuGnitus i pamenenns 8 Crokronsse
snact Fane. Jlo cropoit Berpeun!

B.K.

Omuipasiieno w3 mobuiieHoit Mot

Moncaeneuuk, 18 sas 2015 ¢, 11:07 0300 or IES AB

i Jloépoc yipo, Bawpup!
}
Mpevmiao cacyomee pacnncanice
% 20 sax, Nacka Strand, Cylindervagen 18
| 1002 pabora
| 12-13-maum
13-15 - paboma

Ecan BOLPOCH OCTAHYTCN, TO

21 max
10-12 - paborna

Fcom ner so IPAKCHHM, |‘I‘!LIM|I[I\ K NCPCIOBOPHY K MM HATY

C veaxcies

Cepreit
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Sékerhetspolisen PM
Datum: 2023-06-14

Nerifran och upp:

1.

Muindag, den 18 maj 2015, 11:07 + 300 fran IES AB info@instrumentelectronics.com;

God morgon Viadimir!

Jag foreslar filjande dagordning:

Den 20 maj, Nacka Strand, Cilindervigen 18

Kl. 10-12 — arbete

Kl. 12-13 — lunch

KI. 13-15 — arbete

Om det finns ndgra fragor kvar, da

Den 21 maj

Kl. 10-12 — arbete

Om det inte finns ndgra invindningar si bokar jag samtalsrum

Aktningsfullt,
Sergej

Kulemekov Viadimir kulemekov@email.com - IES AB
Ammne: Sweden

Overlimnat: den 18 maj 2015, klockan 11:06:16
Levererat: den 18 maj 2015, klockan 11:06:16

Jag har inga invindningar. Hos mig sker allting enligt plan. Ankomsttider och inkvarteringen i

Stockholm vet Hans om. Vi ses snart.
V.K.

Skickat frin mobilmejl
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Sakerhetspolisen PM
Datum: 2023-06-14

Sékerhetspolisens it-forensiker har || G TR < i (fat ott mejlarkiv (fullstindig

sokvag; \IES AB\Outlook 161104\ OutlookIES AB-00000015.pst). I mejlarkivet patréffades mejl enligt
bild nedan, mejlet skickades fran Booking.com till info@instrumentelectronics.com tisdagen den 19
maj 2015.

Bawe 6poHuposarue B Hotel J

Date:
Reply-To: |
From:

To:

kd 7] PuPsP»CICPEC.CHs PIPUCECI PECT PPsCL PIPUCP™C P8

PYPIP°CIP&P+Ps, Vladimir! P'P°CEPY
P+CBPsPSPéCHPsPIP°PSPEPY PiPsPrC PIPUCHPIPIPUPSPs.

Hotel J 8BB B P PuP»PSPIP'CL PIPSPuP-PrPeP°B B B

PHPICHBPUCT: Ellensviksvlegen 1
Nacka, 13128, PEPIPUC tPeCl
[ 7} PyPuP»PuC  PsPS: +4686013000

PPSC,PsCBPP'CtPECL Ps PUPSPeP*P-P*C.CH PIP"CHCEC
PICBPsPuP-PIPp: PICHPsP )

[ samma beslag (sokvég; \IES AB\business travels\150519 Bokningsbekriftelse 577.355.pdf)
patrdffades en bokningsbekriftelse fran Booking.com. Bokningen var tre rum péa Hotel ],
Ellenviksvdgen 1, Nacka mellan 19 maj 2015 till 21 maj 2015. Géstens namn pa samtliga rum var
Vladimir Kulemekov. Summan var totalt 10 659 SEK.
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Sékerhetspolisen PM
Datum: 2023-06-14

L . 20 |
Booking.com Sdubepiipidcseg
- BOKNNGSMANMER 577.355.639 enxon 8481
Hotel J
Adress: Elensviksvigen 1, 13128 Nacka, Sverige
Telefon: +4686013000
GPS-koordinater: N 059, ' 19.113, E 18i,% 9.901
UTOHIERNNG L TY NATTIR TOTAL S
MAJ MAY Du betalar nir du §r pa Hotel J
hday torsdag 3 rum SEX 9 516,96
O fran 14:00 O Tt 1200 12 % moms ir inkjuderat. SEX 1 142,04
Tival SEX O
Dubbelrum/Tvabiddsrum Standard &) SEK 3 553
Gastens namn: Vadmy Kulermekov / 16 max 1 person, Rum SEX 317232
Maltider: Frukost ngde | rumspemet. 12 % moms & nkludorat, SEK 180,68
Sangstoriek(ar): subbelting (queen ) (151180 cm bred) ellor enkeling(ar) Forskottsbetalning : Ingen ‘Orsolisbetaining debiteras
(90-130 om bred) Avbokningskostnad:
fran 19 maj 2015 17.25 [CEST] SEX 1691.50
Vid avbokning av denna bokning tillkommer #n
avgift,
Dubbelrum/Tvabiddsrum Standard &) SEK 3 553
Gastens namn: Viadmir Kulemekoy / K max 1 person, Rum SFK 311232
Maltider: Frukos! ingdr | rumspriset 12 % moms & nkluderat SEK 38068
Sangstorfek(ar): dubbelsing (queen sum) (151180 cm bred) eller enkelsanglar) Forskottsbetalning : Ingen ‘traxoftsbetaining deblterss
(90130 com bred) Awbokningskostnad:
frdn 19 maj 2015 17.25 [CEST] SEX 1691.50
Vid avbokning av denna bokning tilkommer en
avgift,
Dubbelrum/Tvabiddsrum Standard &) SEK 3 553
Gistens narmn: Viadmr Kulemeko / #5r max 1 person, Rum SEX 3 172.32
Mabltider: Frukos! ngar | rumsepriset 12 % moms i nkluderat SEX 180 68
Singstorlek(ar): cubbelsing (aueen sae) (151180 cm brod) eller enkelsang(ar) Farskottsbetalning . ingen Grskotisbetaining debiteras
{90130 cm bred) Awbokningskostnad:
fran 19 maj 2015 17.25 [CEST] SEK 169150
Vid avbokning av denna bokning tillkommer en
avgift.
Gistparkering
AIman parierng fnns vid boendet (bokning behdvs ¢f) och kostar 125 SEK per dag
Internet
Wi-Fi finns tligingiigt | aliminna utrymmen och i grats.
O Sarskilda onskemal
* Approximate time of arrival: between 23.00 and 24:00 hours
You have a booker that would prefer a queel om. (bated on availatalty)”
=] Du har garanterat din bokning med kreditkort. Inga bokningsavgifter., o Du kan alitid titta ph, dndra eller avbe stilla din reservation online pa:
Booking.comrs tlinster ir alitid gratis, s& du sparar pengar. your booxing com
"DubbelrumyT v ibiddsrum Standard” : Din bokning dr inte betald annu, Om du har frdgor som giller sjilva bosndet kan du kortakia Hotel J direkt pd
Betuiningen debiteras | regel av hotelel under din vislelse. Viinigen observera « 4586013000
at hotolet kan komma att ‘Oraukiorisern ditt koditkont Bre ankomst
Detta hotell godtar fljande betalningsmedel Amencan Express, Visa, E::;! ldebm?r:\:vuoz.ﬁh!:;‘ ;;‘5:"“ i oLyt
EuroMastercard. Diners Club Fran Sverige ler ett annat land +44 20 3320 2612
Denna utsiriftaviniga version av din bokningabelraficlse Nrehdlior do viktigasto uppgflerra gallande din boxning. Du kan anvanda den ndr du ska checka in pa Hotel J. Fér
met detalerade uppgfter himvisar Wt bokningsbelrifelsen v siockade tll din e-postadress infolinstrumente ctronics. com.

Polisinspektor
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Datum: 2023-06-14
Namn:

Aleksej SANDULJAKSs koppling till rysk underréttelsetjanst

Aleksej SANDULJAKSs kontakt med Sergej SKVORTSOV
Aleksej SANDULJAK dr en av Sergej SKVORTSOVs mest frekvent forekommande kontakter pa

Radioexport. Bland annat (ramg- [ -

Sanduljak dr uppskriven som kontaktperson pa Radioexport pa 89 fakturor utstillda fran IES till
Radioexport under perioden 2014-11-28 till 2017-11-27. Vidare kommunicerade Skvortsov
regelbundet med en kontakt dopt Aaekceit Canayask Paguoskcniopr (Aleksej Sanduljak

Radioexport) med telefonnummer 79636563770 | . c cr perioden 2018-10-24

till 2019-07-18_

Auv ett flertal dokument fran IES och Radioexport framgér att SANDULJAK har eller har haft titeln
direktor pa JSC “Network Technologies”, vilket &r del av Radioexport. Se exempelvis PM
Informationsbrev fran IES 2014-12-12.

Aleksej SANDULJAK brukar adress kopplad till GRU

Aleksej Vladimirovitj SANDULJAK fodd 1979-01-07 har enligt uppgifter i 6ppna killor pd internet
varit registrerad pa adressen Chorosjevskoje shosse 76B. Férsvarsmakten uppger att GRUs
hogkvarter ligger pa Chorosjevskoje shosse 76B.

Av Oppna kdllor framgar att adressen Chorosjevskoje shosse 76B i Moskva brukas av ryska militdra
underréttelsetjinsten GRU. Bland annat finns militért férband 45807 registrerat pa adressen, vilket
uppges ledas av [gor Olegovitj KOSTJUKOV! som sedan 22 november 2018 &r chef for GRU. Att
adressen kopplas till GRU styrks dven av nyhetsrapportering? angdende GRU. Dir framgar dven att
man som del av ryska vipnade styrkorna har ritt att skriva sig pa sitt forbands adress.

Nedan bild ér inhéimtad frdn Google Maps och férestdller huskomplexet pa Chorosjevskoje shosse
76B sett fran Ulitsa Grizodubovoj.

! hitps://www.list-org.com/company/9799046, besokt 2023-03-08, 12:20
2 https:/imeduza.io/feature/2018/09/22/eto-shtab-kvartira-gru-tak-i-chego, bestkt 2023-03-08, 12:22
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PM

Killa:
hitps://[www.google.com/maps/@55.7830669.37.5253513.3a.7511.231.04h. 107 .25t /data=!3mb ! 1el .’3;?14.’159111
ApYlemSHagd=191HhQ!2e0!7116384!818192, 2022-03-08, 12:24
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Sakerhetspolisen

Datum: 2023-06-14
Namn:

Titel: Polisinspektér

B052-22 punkt 39. Informationsbrev fran IES

NEC[EI.IL ar en blld av ett dOkLmIEI\t 50m 1 1 besld SPU.IlkteIl be 05_-__ Pllllk! .;9.
1o gar g " Slﬁg B Beslaget

PM

atratf. i i a
P ades i en garderob i arbetsrummet. Sakerhetspoljsens oversdttare har oversatt dokumentet till

svenska.

Ir]strume 1T
electronics

Jlupextopy dupmet
“Inextporitenns”

0AO "BO Pammoaxenopt”
A_B. Cannymixy

CAEAYIOUeE:
Hams COCUMAIHCTR 10 IKCHOPTHOMY KOHTPOIIO

- HANMCHUBANHE,

- KOJAHYECTRO,

- CTOHMOCTS,

- NPOMIBOINTES b,

- CTpAHA POHCXOWICHHE,

- KO TOBApA,

- Data sheet,

. OTHCANHE NPOYKTA(HA WBEACKOM ILIKE),

- EUS(no dopue ISP - Commitment Concerning
K CORATEHHIO, IPEIOCTARICHHE NOHOID KOMILI

Mal, BCOK OUCPEITh, OHCHE PACTHTRBICM HA [10M
1eo0X0MMBIX TOKYMCHTOR

4 g -

c yn'aﬁeuuc:“

Cepreft Ckpoprion

Jupexrop hupmist

*Instrument Electronics i Stockhoim AB”

12 sexubpn man 2014 rojm
Crokronass, [Hiseuus

Instrument Electronics i Stockholm AB

I VAT: SES56690613601

Address: Box 1113, 131 26, Nacka Strand, Sweden
Phone: ~46 R 443921 | Fax: 46 £ 6013033

| E-mail: infoddinstrumentelectronica. com

v necacaesiadt Asiexcefl Banuorpomi!

B orser na sae mucnso Ne P/ 946 01 101220141, s MoMeM cooBILINTE

ﬂpt.'lﬂp“k}!.\-l;ﬁtl T AKTHAHBIC JCTWIbHBC

AflCTRNS [0 PUAPCHICHRIO BOWIHKINER rpoGiesnl

locae TPHHATHS MEP 10 YRECTOTEHIIO KOHTPO/ sa nocraskamit JPH a Poccuio nepesesin
AOKYMEHTOB, HEOGXOTMMAX 18 DOTYHCHIN PUIPEIICHHS 1A WKCTIOPT, UK KKI0M NOIMLMH -
YRSTHYILICH M A HAC TORIIHTE MOMEIT BRIBUINT Tux

ONMCANMHE NPpOeKTA, B KOTOPOM ApoayT i”l),‘lt"l‘ II;\I!“CII]”L!HIE MIBEACKOM HIBIKE ),

Reexport and Peaceful Use CCRPU)

TpeBoBanis pacpOCTPANRIOTCR M Ha naccupiine viemctt IPH

eXTa AOKYMEHTOB M COBIO/IENHE POTOROIR

me qmaneres 100% rapaHTRed DOTYSelns paspeliciies 53 IKCBOPT

OTIL Baumex CoTpy HHKOB B NOATOTOBRKC

Bank: Svenska Handelsbanken

Bank address: §-106 70 Stockholm, Sweden
SWIFT: HAND SE 58

for USD IBAN: SE36 6000 0000 0000 4314 238¢
for EURD IBAN: SE69 6000 0000 0000 431) £799
for GRP IBAN SE 10 6000 0000 0000 4145119

Sakerh i
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Sakerhetspolisen PM
Datum: 2023-06-14

Instrument Electronics (loggan)

Till foretaget ”Elektroizdelija”
OAO "VO Radioexport”:s
Direktér/GD A.V. Sanduljak

Arade Aleksej Vladimirovitj!

Som svar pa Ert brev Nr ERI/946 fran 10.12.2014. kan vi meddela f6ljande:

Vara exportkontrollspecialister vidtar aktiva legala/juridiska atgdrder kring 16sningen av det

uppkomna problemet.

Efter ett vidtagande av atgirder kring kontrollskdrpningen géllande leveranserna av
radioelektronikartiklar till Ryssland har dokumentméngden fér att erhalla exporttillstand for varje

enskild artikel/position 6kat och vid tillfallet ser ut s& hér:

bendmning.

kvantitet,

pris,

tillverkare,

ursprungsland,

varukod,

Data sheet,

produktbeskrivning (pa svenska spraket),

projektbeskrivning for produktanvindningsomrade (pa svenska spraket),
EUS ( motsvarande ISP — Commitment Concerning Reexport and Peaceful Use CCRPU).
Kraven ocksa giller de passiva delarna/elementen av radioelektronikartiklar.

Tyvérr ar presentation av en fullskalig dokumentuppsattning och iakttagande av protokoll ingen 100

% garanti for ett erhallande av exporttillstand.

Vi pa var sida rdknar vildigt mycket med Era medarbetares hjilp i féorberedandet av nédvéndiga

dokument.

Hogaktningsfullt,

handsignatur

Sergej Skvortsov
Direktor/GD for bolaget
“Instrument Electronics i Stockholm AB”

Den 12 december 2014
Stockholm, Sverige

Polisinspektor
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sakerhetspolisen PM

Datum: 2023-06-14
Namn:
Titel: Polisinspektor

-Brev om en bonus for 12 ar av utmarkt arbete.
U beslag | - r:ifadles i skrivbordet i

arbetsrummet har ett Word-dokument i form av ett brev till Sergey och avsindare NETTEC
antréffats. Enligt sdkerhetspolisens it-forensiker verkar filen vara skapad 2020-04-14 och dokumentet
har troligtvis skapats eller andrats av en person vid namn Sergey.

Brevet dr undertecknat A.V. Sandulyak och daterat 2020-08-17. I brevet framgér det att Sergey skulle
fa en bonus for 12 &rs utmérkt arbete. Vid granskning har en inbetalning till beloppet av 1 000 000
EUR inte framkommit, varken pé konton tillhérandes IES, BDT eller Sergeys svenska privata konto.

I den finansiella rapport gillande [ES framgar det att i samband med en extra bolagsstimma den 29
juli 2020 togs beslut att likvidera bolaget den 14 augusti 2020. Protokoll fran extra bolagsstimman
den 29 juli 2020 och som &r underskrivet av Elena Koulkova och Sergey Skvortsov finns i beslag
B052-22 punkt 33. Beslaget &r en parm markt [ES 2019, 2020 och pétréffades i arbetsrummet. Brevet
som presenteras nedan dr daterat den 17 augusti 2020, det vill saga 3 dagar efter att IES skulle ha
likviderats.

Sakerhetspolisen, Box 12312, 102 28 Stockholm | 010-568 70 00 | info@sakerhetspolisen.se | sakerhetspolisen.se
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Sakerhetspolisen PM
Datum: 2023-06-14

AkumoHepHoe 06uecTBo «CeTeBble TEXHONOTHUN Y

105318 Scherbakovsia 3, Moscow, Russia Poconr, Mook, 105318, m, Wepdaoeoan, o, 3
Phane/Far +7 (493) 490-11-00 N E T T_ E C Tenadon/Ganc +7(493] 490-1100
E-mai- office@rusneltec com 3. nosra: office @rusnetter.com
Wiel: mww.rusnettec. (om I5C « Network Technologies» BeG-cadr: www.rusnetiec.com
Moscow 2020-08-17

Dear Sergey.

Concerning our case against Hasa Invest NV (Hans De Geetere). He or hus partner 1s ready
to transfer to Instrument Electronics 1 Stockholm AB his debt and penalty
As vou know his debt to JSC “Network Technologies” (former JSC FEA “Radioexport™)
according definition of Belgium court in Brugge (case nr. A/18/00323) 15 3.608.577,12 EUR.
If vou will receive money from Hans or his partner. please transfer for us 3.608.577.12 EUR to
the following account:
Beneficiary:
Address:
SWIFT:
IBAN:
We decided that penalty (Hans promised 1.000.000.00 EUR) will be a good bomus for you for
12 vears of excellent work for us as the director of Instrument Flectromics 1 Stockholm AB. You
can use your bonus as you want.

Best regards

e A [ \
"Electroizdelia” = \ [:_.‘-. QE
JSC "Network Technologies” 4‘ /’ AV Sagiflyak N

\ X J
2 N

T 4

\.
N

Polisinspektor



¥ sakerhetspolisen PM

Datum: 2023-06-14
Namn

Aelek

Detta PM beskriver den ryska entiteten OOO Aelek (Aelek). Informationen kommer fran

Allméant om Aelek

Grundare
Aelek grundades 2008-03-18 av bland annat Timofe] Vasilijevitj Telegin.

Agdre
Bild | nedan beskuver férindrngar 1 dgarstrukturen i Aelek frin 2016-07-31 och framat.
Informationen ir inhamtad fran https://www list-org.com/company/5254783 den 14 apul 2023

Bild 1 (TIN ar en forkortuing for Tax: Identification Number)

Datum Namn TIN Andel
2022-10-20 Andrej Andrejevit) Viugov 350113470690 100%
2022-04-11 Natalja Anaroljevina Maksimova 561205677189 100%
2021-08-19 Nartalja Anatoljevia Maksimova 561205677189 70%
2021-08-19 Dina Viktorovna Smoljakova 744516059881 30%
2018-06-22 Dina Viktorovna Smoljakova 744516059881 100%
2018-01-24 Dina Viktorovna Smoljakova 744516059881 95%
2018-01 24 Irina Nikolaevna Telegina 263514448343 5%
2016-07-31 Timofe) Vasilijevit) Telegin 263520516746 50%
2016-07-31 Ttina Nikolaevna Telegina 263514448343 50%

Sakerhetspolisen, Box 12312, 102 28 Stockholm | 010-568 70 00 | info@sakerhelspolisen. se | sakerhetspolisen.se



Ovrigt
Bild 2 nedan innehaller allmin information samt selektorer gillande Aelek och ar inhdmtad fran
https://www. list-org.com/company/5254783 den 14 apnl 2023.

Bild 2
Aelek

Generaldirektor: Andrej Andrejevity Viugor

Grundar: 2008-03-18
TIN: 2634080592
Adress: Stavropol, Prospekr Kulakova 154, Kontor 303

Telefonnummer: 74952218668 79054190548, 74959610098

Email: info@aelek.m, dkhsitov@abtronics.cu

Aeleks koppling till ryska militarindustriella komplexet

Enligt en rysk féretagsdatabas' levererar AELEK produkter till bland annat f6ljande ryska
entiteter:
- BETA IR JSC som i sin tur bland andia levererar till den ryska sikerhetstjinsten FSB.”
- STC ATLAS som 1 sin tur dr grundat av den rvska staten och som bland andra levererar
till den rvska sikethetstjinsten FSB.”
- ALL-RUSSIAN SCIENTIFIC AND RESEARCH INSTITUTE OF
EXPERIMENTAL PHYSICS (VNIIEF) som i sin tur ags av ROSATOM." VNIIEF it
en viktig del av det ryska kirnvapenprogrammet.”

Den 6 oktober 2016 greps en amerikansk medborgare och tva ryska medborgare 1 USA for att
de illegalt exporterat kontrollerad teknologi med militdra tillimpningar fran USA till Ryssland.®
De tva ryska medborgarna ska 1 efterféljande rittegang ha uppgett att de agerat pa uppdrag av
sin arbetsgivare — “a Russian company called Aelek™.

Kontakt med Skvortsov

dkerhetspolisen identifierat att Skvortsov (info@bdtab.se) i
slutet av 2016 borjade ta emot och agera pa bestillningar av tekmkkomponenter fran Aelek,
vilket sedan pagick under 2017. Skvortsov har haft kontakt med féljande mejladresser som har
kopplingar till Aelek.

- isarkisvan(@aelek.ma
- akuivorotko(@aelek.ru

! hitps //mwww list-org com/company/5254783 Besoklt 2023-04-21

2 hitps./www list-org. comVcompany/40828. Besokt 2023-04-21

* hitps /iwww list-org.com/company/918459. Besoklt 2023-04-21

* hitps Mhwww list-org. com/company/918910. Besokt 2023-04-21

5 Se exempelvis www globalsecurity org/wmd/world/tussia/arzamas nuc htm. Besokt 2022-09-27

° hitps //www justice gov/usao-edny/pr/brooklyn-resident-and-two-russian-nationals-arrested-connection-scheme-illegally-
export.

7 hitps /lwww reuters com/article/us-usa-russia-technology-idUSKBN17U2ZR
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- dpakhomov(@aelek.ru

- m.rashithanov(@aelek.ru
- tkuzin@aelek.ru

- quote@aelek.ru

- purchase2@aelek.ru

Kopplingar mellan Aelek och Abtronics

Gemensamma kontaktuppgifter

Det framgar 1 register 6ver rysk offentlig upphandling att Aelek i en upphandling 2017-02-06
dir de stir som leverantor har uppgett foljande adress, telefonnummer och mejladress som
kontaktuppgifter:*

e Adress: Stavropol, Prospekt Kulakova 15A, Kontor 303
e Telefonnummer: +74952218668
e Mejladress: dkhritov(@abtronics.ru

Adressen Stavropol, Prospekt Kulakova 15A, Kontor 303 som uppgetts som kontaktuppgift av
Aelek ligger pa samma plats som adressen Stavropol, Prospekt Kulakova 15A, Kontor 307 som
ir den adress pa vilken Abtronics it tegistrerad.’

Vidare ar telefonnummer +74952218668 angivet som kontaktuppgift till Abtronics p sidan
https:/ /www.list-org.com samt angivet som kontaktuppgift till Abtronics vid 13 olika offentliga
upphandlingar. Mejladress dkhritov(@abtronics.ru har uppgivits som kontaktuppgift till
Abtronics vid tre olika offentliga upphandlingar. Bland annat uppgavs bide mejladressen och
telefonnumret av Abtronics som kontaktuppgifter vid en upphandling 2017-05-31."

Telefonnummer +74952218668 och mejladress dkhritov(@abtronics.ru har siledes uppgetts
som kontaktuppgifter till bade Aelek och Abtronics under viren 2017. Sammantaget kan
konstateras att de bada foretagen under samma tidsperiod har brukat adresser pi samma plats
samt identisk mejladress och telefonnummer.

8 https://www.list-org.com/company/5254783/contract/223/supplier, bestkt 2022-11-21.
9 https:/iwww.list-org.com/company/5432547, besdkt 2023-04-14.
10 https://www_list-org.com/company/5432547/contract/223/supplier, besékt 2022-11-21.
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Agare Aelek och Abtronics
I 6ppna killor framgar att Timofey Vasilievich Telegin dgde 50% av Aelek mellan 2016-07-31
och 2018-01-24." Vidare framgar att Timofey Vasilievich Telegin mellan 2016-12-21 och 2021-

01-13 dgde 100% av foretaget Abtronics. Det kan saledes konstateras att Telegin var engagerad i
bide Abtronics och Aelek dtminstone mellan 2016-12-21 och 2018-01-24."

Telegin listades pa Bureau of Industry and Security (BIS) Entity List 2018-01-26 med
motiveringen att Telegin inforskaffat elektronik med amerikanskt ursprung och silt denna till
tyska entiteter kopplade till den ryska militiren."

" hitps://www.list-org.com/company/5254783, besdkt 2022-11-21.
12 hitps://www.list-org.com/company/5432547, besdkt 2022-11-21.

13 BIS rapport frin 2018-01 26, Addition of Certain Entities; Removal of Certain Entities; and Revisions of Entries
on the Entity List.
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I sakerhetspolisen PM

Datum: 2023-06-14
Namn:

Abtronics

Detta PM beskriver den ryska entiteten OOO Abtronics (Abtronics).

Informationen kommer fran

husrannsakan pa adressen Spetsvagen 2 25 Salts)6-Boo den 22 november 2022, Sam

réda markenngar dr gjorda av undertecknad. Samtliga dversittningar dr gjorda av
Sikerhetspolisens oversittare.

Allmant om Abtronics

Grundare

Abtronics grundades 2008-08-21 av Timofej Vasilijevitj Telegin och Aleksandr Sergeyevich
Murashkin och ska enligt bolagets hemsida (www.abtronics.m) tillhandahalla elektroniska
komponenter, teknologi och utrustiing till ryska slutanvindare.

Agare

Gmndaren Telegin har dgt andelar i bolaget fram tll 2021. Bild 1 nedan beskriver férindringar i
dgarstrukturen 1 Abtronics fran 2016-12-21 och framat. Informationen ir inhimtad fran

https:/ /www.list-org.com/company/5432547, den 14 april 2023.

Bild 1 (TIN ar en forkortning for Tax Ldentification Number)

Datum Namn TIN Andel
2022.07-07 Alena Vasilievna Telegina 263522521621 100%
2021-02-15 Serge| Aleksandrovitj Korotin 260503869312 100%
2021-01-13 Timofej Vasilijevitj Telegin 263520516746 81%
2021-01-13 Serge) Aleksandrovit) Korotn 260503869312 19%
2018-04-09 Timofe| Vasilijevitj Telegin 263520516746 100%
2016-12-21 Timofej Vasilijevit] Telegin 263520516746 100%
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Sakerhetspolisen PM

Ovrigt
Bild 2 nedan innehaller allmin information samt selektorer gillande Abtronics och dr inhimtad
fran https:/ /www list-org.com/company/5432547, den 14 apul 2023.

Biid 2

Abtronics

Generaldirektér: | Sergej Aleksandrovir) Korotin

Grundar: 2008-08-21

TIN: 6671267564

Adress: Stavropol, Prospekt Kulakova 13A, Kontor 307
Hemsida: www.abtronics.m

Telefonnummer: | 74952218668, 74993228660, 78652990954

Email: sales@abtronics.nu, dkhritov@abtronics.ou, info(@abtronics.m

Verksamhet

Sakerhetspolisen har anviint sig a\'_t'f:'u att ta reda pa hur sidan
www.abtronics.ru/about/ sag ut den 7 oktober 2017, se bild 3. 1 beskrivningen av Abtronics
verksamhet star det att féretaget utfér leveranser enligt order fran det ryska férsvarsministeriet.

Bild 3 (bttps:/ | web.archive.org/ web/20171007222335 / http:/ [ wwn.abtronics.ri:80/ about| . Besokt 2023-04-21)
Oversattning av det rodmarkerade omridet finns i bild 4. Oversattning av all text i bild 3 finns i bilaga 1.

// AETPOHMK +7(495) 221-686-68
//} [POBANBAA MOCTABRY MVXTROMIR salesgabtronics.ru

0 KOMNAHWU

000 «AGTPOMMKCH ABNARTCA KBANWGULIWPOBAHKBIM NOCTABIMKOM IKB. KoMNaHMA OCyLecTEASET NOCTABKN N0 Jaxazan MuHNCTEpCTEA Of

BecneunBaeT BuiNOAHEHNE rOCYAAPCTBEHHOIO 3aKa3a NI IBKAM DAANOINELTDOHMbIX YCTDORCTE OTEUBCTBEMH: ¥ MHOCTPAMHOID NPOVIBOACTEA
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Sakerhetspolisen PM

Bild 4 (Oversattning av rodmarfkerat omride i bild 3.)

00O ”Abtronics” #r kvalificerad leverantsr av EKB. Bolaget genomfér leveranser i enlighet
med Férsvarsministeriets bestillningar och sakerstiller genomférandet av den statliga
bestillningen for leveranser av mkﬁoelektronikumlsnmlg av inhemsk och utlindsk tillverkning.

Ouersattarens kommentar: EKB ar en forkortning for elektronikkomponentbasen och syftar specifikt pd produfkter for det ryska
militarindustriella komplexets bebov.

Abtronics koppling till ryska militarindustriella komplexet

Enligt en rysk féretagsdatabas' levererar Abtronics produkter till bland annat féljande ryska
entiteter:

- OAO KORPORATSIJA KOMETA som i sin tur levererar tjinster/produkter till det
ryska férsvarsministeriet.”

- NPP SALYUT som i sin tur levererar tjanster/produkter till det ryska
férsvarsministeriet.’

- JSC NPK SPP som 1 sin tur levererar tjdnster/produkter till det ryska férsvarsministeriet
och ROSCOSMOS *

- LLC NPP INJEKT som i sin tur innehar en statlig licens (GT 0092764 2472) att utféra
aktiviteter relaterade till skydd av statshemligheter.’

- JSC TsKBA som 1 sm tur levererar tekniska stédtjinster for
informationssikerhetssystem under driften av regimhemlig underavdelning”.®

- ALL-RUSSIAN SCIENTIFIC AND RESEARCH INSTITUTE OF
EXPERIMENTAL PHYSICS (VNIIEF) som 1 sin tur dgs av ROSATOM.” VNIIEF ir
en viktig del av det ryska kiirnvapenprogrammet.®

- NPP GAMMA som i sin tur bland andra levererar produkter och tjinster till de militira
enheterna 3219, 7486 och 3476.°

- STC ATLAS som i sin tur ir grundat av den ryska staten och som bland andra levererar
till den ryska sikerhetstjinsten FSB."

- JSC NPP ALMAZ som 1 sin tur levererar produkter till det ryska férsvarsministeriet.'!

- BUREVESTNIK som 1 sin tur levererar vapen till rysk férsvarsmakt.'

- BETAIR JSC som i sin tur bland andra levererar till den ryska sikerhetstjinsten FSB."

' hitps-/iwww list-org. com/company/5432547 . Besokt 2023-04-21.
? https//www list-org com/company/7 180. Besokt 2023-04-21.

* hitps //www list-org com/company/14113. Besokt 2023-04-21.

* https:/iwww list-org com/company/14102. Besokt 2023-04-21.

5 hitps flwww list-org com/company/151072. Besokt 2023-04-21

® hitps://www list-org com/company/4691. Besokt 2023-04-21.

7 hitps://www list-org. com/company/918910. Besokt 2023-04-21
® Se exempelvis www.globalsecurity orgiwmdiworld/russia/arzamas_nuc_htm. Besokt 2022-09-27
? hitps //www list-org.com/company/984492  Besokt 2023-04-21.
' hitps //www list-org. com/company/918459. Besokt 2023-04-21.
! hitps://www list-org. com/company/38245. Besokt 2023-04-21.
'2 hitps /iwww list-org com/company/13957. Besokt 2023-04-21

'3 https /iwww list-org.com/company/40828. Besokt 2023-04-21
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Abtronics kontakt med Skvortsov

Sikerhetspolisen identifierat att Skvortsov (info@bdtab.se)
under dren 2015-2017 haft iterkommande kontakt med Abtronics. Under perioden mottog och
agerade Skvortsov pi bestillningar av teknikkomponenter fran Abtronics, genom foljande
kontakter och email adresser:

- Timofej Vasiljevitj Telegin, t.telegin@abtronics.ru
- Maxim Kovalev, mkovalev(@abtronics.ru

- e.kononova@abtronics.tu

- rodion@abtronics.tu

- andrey(@abtronics.ru

I samband med husrannsakan pi adressen Spetsvigen 3, 132 25 Saltsjo-Boo den 22 november
2022 hittades 4 stycken visitkort fran Abtronics 1 Skvortsovs arbetsrum (togs €] 1 beslag).
Visitkorten ér fran foljande personer pa Abtronics:

- Jevgenija Nikolajevna Rosjtjina, eroschina@abtronics.ru

- Anatolij Telegin, anat@abtronics.ru

- Timofej Vasiljevitj Telegin, t.teleg(@abtronics.ru

- Maksim Kovaljov, mkovalev(@abtronics.ru

Foton pa visitkorten, som ér pa ryska, samt Gversittning av visitkorten finns 1 bilaga 2.

Bureau of Industry and Security (BIS) entity list

Abtronics listades pa Bureau of Industry and Security (BIS) Entity List 2018-01-26 med
motiveringen att Abtronics inforskaffat elektronik med amerikanskt ursprung och salt denna till
ryska entiteter kopplade till den ryska militiren."

Kopplingar mellan Abtronics och Aelek

Gemensamma kontaktuppgifter

Det framgar i register 6ver rysk offentlig upphandling att Aelek 1 en upphandling 2017-02-06
dar de stir som leverantor har uppgett foljande adress, telefonnummer och mejladress som
kontaktuppgifter:'

- Adress: Stavropol, Prospekt Kulakova 15A, Kontor 303
- Telefonnummer: +74952218668
- Mejladress: dkhritov(@abtronics.ru

Adressen Stavropol, Prospekt Kulakova 15A, Kontor 303 som uppgetts som kontaktuppgift av
Aelek ligger pa samma plats som adressen Stavropol, Prospekt Kulakova 15A, Kontor 307 som
ar den adress pa vilken Abtronics ar registrerad, se bild 2 ovan.

1 BIS rapport frin 2018-01-26, Addition of Certain Entities; Removal of Certain Entities; and Revisions of Entries

on the Entity List.
15 hitps:/iwww.list-org.com/company/5254783/contract/223/supplier, bestkt 2022-11-21.
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Vidare ir telefonnummer +74952218668 angivet som kontaktuppgift till Abtronics pa sidan
https:/ /www list-org.com samt angivet som kontaktuppgift till Abtronics vid 13 olika offentliga
upphandlingar. Mejladress dkhritov(@abtronics.ru har uppgivits som kontaktuppgift till
Abtronics vid tre olika offentliga upphandlingar. Bland annat uppgavs bade mejladressen och
telefonnumret av Abtronics som kontaktuppgifter vid en upphandling 2017-05-31."

Telefonnummer +74952218668 och mejladress dkhritov(@abtronics.ru har saledes uppgetts
som kontaktuppgifter till bade Aelek och Abtronics under varen 2017. Sammantaget kan
konstateras att de bada féretagen under samma tidsperiod har brukat adresser pi samma plats
samt identisk mejladress och telefonnummer.

Agare Aelek och Abtronics

I 6ppna kallor framgar att Timofey Vasilievich Telegin dgde 50% av Aelek mellan 2016-07-31
och 2018-01-24." Vidare framgar att Timofey Vasilievich Telegin mellan 2016-12-21 och 2021-
01-13 dgde 100% av foretaget Abtronics. Det kan saledes konstateras att Telegin var engagerad i
biade Abtronics och Aelek dtminstone mellan 2016-12-21 och 2018-01-24.'8

Telegin listades pa Bureau of Industry and Security (BIS) Entity List 2018-01-26 med
motiveringen att Telegin inforskaffat elektronik med amerikanskt ursprung och silt denna till
ryska entiteter kopplade till den ryska militdren."”

'8 hitps://www.list-org.com/company/5432547/contract/223/supplier, besokt 2022-11-21.
7 https://www.list-org.com/company/5254783, besokt 2022-11-21.
'8 hitps:/fwww.list-org.com/company/5432547, besokt 2022-11-21.

19 BIS rapport fran 2018-01 26, Addition of Certain Entities; Removal of Certain Entities; and Revisions of Entries
on the Entity List.
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Bilaga 1 (6versattning av innehallet i bild 3)

ABTRONICS Ryssland +7(495)221-86-68

RU EN
Global leverantér av elektronik sales(@abtronics
Bolaget Nvyheter Katalog Kontakter Skriv in sokta produkten
OM FORETAGET

"Abtronics” ar ett av ledande bolag pa marknaden for leveranser av hoghkvalitativa
elektronikkomponenter fran USA, Europa och Asien. Vilevererar de basta reservdelarna,
teknologierna och utrustnungen bade av utlaindsk och mhemsk ullverkning ull alla platser 1
Ryssland och CIS.

00O "Abtronics” ir kvalificerad leverantér av EKB. Bolaget genomfor leveranser 1 enbghet

med Férsvarsministersets bestillmngar och sakerstaller genomforandet av den stathiga
bestillningen f6r leveranser av radioelektronskutrustnung av inhemsk och utlindsk tllverkming.

Inom organisationen har man infért kvahtetssiknngssystem/kvalitetsmanagementssystem, vilket
uppfvller standardkraven: GOST RV 0015-002-2012, ES RD 009-2014, ES RD 010-2015 och
GOST ISO 9001-2011.

Effekuv funktion av kvalitetssaknngssystemet/kvalitetsmanagementsystemet forser:

- Garanterat genomforande av bestallarens krav;

- Hogt anseende for bolaget som palithg partner; (verkstallare av den stathga
forsvarshestallmngen);

- Effekuv utnyttjande av bolagets resurser;

- Forvarming och forebyggande av leveranser av kopbara produkter som inte motsvarar

faststallda krav.

Vart mal — inférande och framflyttning/ marknadsfonng av hogteknologiska elektroniska
teknologier pa den ryska marknaden och mom CIS-linder. Vi garanterar hog kvalite for
produkterna, vettiga prser och korta leveranstuder.

Var strategs — att allud g4 1 takt med uden och forse vara klienter med den basta elektroniken for
optumala prser.




Sdkerhetspolisen PM

Bilaga 2

(Fotogratier samt éversittning av 4 visitkort som patriffades 1 Skvortsovs arbetsrum i samband

med husrannsakan pa adressen Spetsvigen 3, 132 25 Saltsj6-Boo den 22 november 2022 (togs ej

1 beslag). Samitliga Gversittningar #r gjorda av Sikerhetspolisens éversittare)

Visitkort 1

POLLMHA
Esrenus Hukonaeswa

PyxosoguTens orgens
Aunymox IPH W

+7 [495] 221-86-68 nod. 47

Visitkort 2

AHaTtonui Tenerun

Oversittning:

ABTRONICS

ROSJTJINA

Jevgenyja Nikolajevna

Chet tor iképsavdelmngen ERI IP
+7(495) 221-86-68, tilliggsnummer 47
eroschina@abtronics.ru

www.abtromcs.m

f)versﬁllning:

ABTRONICS

Anatoli) Telegin|

Projektledare

+7(962)439-49-44

+7(495)221-86-68, tlliggsnummer 65

anat(@abtronics.ou

www.abtronics.mu
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Bilaga 2 forts.

Visitkort 3

TENErWH

Tumothei Bacunbesuy

F Eredl PRMLHBA QUpaKTDE

o1}
+7 |904] 499-D0-00
taedagl

was . adtrenice.ru

Visitkort 4

Makcum Koeanés

KomMmopuackni qupex rop

(“)ver:-a:'illning:

ABTRONICS

TELEGIN

Timote; Vasdjewit)

Generaldirekton

+(495)221-86-68, ulliggsnummer 33
+7(906)499-00-09 -

l.releg(f’! labtronucs.mu

www.abtronics.ru

(“)vers'zillning:

ABTRONICS

Maksim Kovaljov

Kommersdirektor

+7(961)468-69-79

+7(495)221-86-68, tllaggsnummer 10

mkovalev(@abtroncs.m

www.abt LO1CS. 11
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Datum: 2023-06-14
Namn:

Telegin och Skvortsovs kontakt

Timofey Telegin, dgare av Aelek och Abtronics samt enligt finsk polis organisatér bakom Aelcomp kontaktas i nedan
mail daterat 2016-10-14 av misstankt Skvortsov. Mailet skickas fran Skvortsovs bolagsmail info@bdtab.se till Telegins
mailadress L.telegin@abtronics.ru.

Mailet skickas under en tid da Telegins bolag Abtronics forlorat en affédrkontakt i USA vid namn Alexey Barrysheff
genom att denne 2016-10-06 gripits av amerikanska myndigheter misstinkt for brott relaterade till teknikanskaffning
genom sina amerikanska bolag BKLN och UIP.

Aktuell utredning konstaterar att 2016-10-11, endast ett par dagar efter gripandet av Barrysheff, kontaktas Skvortsov
av Telegins bolag Aelek for forsta gdngen mail ledes. Enligt nedan mail triffas de tvd personligen 2016-10-13 och talar
affdrer. Skvortsov tackar f6r motet igar och diskuterar VAT. Telegins respons ir att friga Skvortsov kring hur
situationen med frdgor kring end users kan losas. Dérefter tar mailtraden slut.

Sakerhetspolisen, Box 12312, 102 28 Stockholm | 010-568 70 00 | info@sakerhetspolisen.se | sakerhetspolisen.se 76
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Datum: 2023-06-14

—mmmeem HexoaHOS COOOMEHHE ~mmmmmmm
Ot: BDT AB <mfo@bdtab.se>
Hara: 14.10.2016 9:15 (GMT+03:00)

Koumy: t.telegin@abtronics.ru
Tema: VAT

[oGpoe yTpo, Tumodesil

Cnacubo 33 BYEPaWHIOID ayANEHUWIO

Mo noeoay Hawen Gecenwt B aeponpoty 1 sopnoca o VAT

Bot aprymenthi ana Becegpbl ¢ TeMu(HeMuamit, (hMHHAMK, WBEAAMKH), KTO NbITAeTCR BbicTasuTs VAT

CywecreyeT MNocraHoenexne EBponencron komuceun (EU VAT directive)

[ne cratbs 138 (Article 138 VAT directive) oTMerneT VAT B cyeTax mMexdy cTpaHamu exoaatuumu 8 EC

W cratba 146 (Article 146 VAT directive) otmenset VAT B cyertax cTpad sxofauwmx 8 EC BeICTaBNAEMBIX TPETHUM CTRAaHAM

VAT npuCyTCTBYET TOMBKO B CHETAX MEXIY HANOrOBLIMKU PEIUAEHTAMU OQHOR CTPaHbl

Best regards

Sergey Skvortsov

BDT Stockholm AB
Spetsvagen 3

132 36 Saltsjo-Boo, Sweden
e-mail: info@bdtab se

Phone: 070 4874882

51
AR Tumoden Tenernn <ttelegin@abtronics.ru

RE: VAT

Crnacuoo.
MeHa HHTepecyeT.. Kak PSMAIOTCA TE 3aIPOCH KOTOPBIS 3aX0TAT end USEr... Iepe3 BAc MBI CMOKEM HX pemaTs.”?

Texernn T. B.

God morgon Timofej!

Tack for audiens igar!
Gallande var diskussion pa
flygplatsen och fragan
gallande VAT.

Har foljer argumenten for
samtal med de (tyskar,
finnar, svenskar) som
forsoker stilla ut/avkrava
VAT.

Det finns ett beslut fran
Europeiska kommissionen
(EU VAT Directive) dar
artikel 138 (Article 38 VAT
Directive) upphaver VAT i
konton/rakenskaper mellan
lander som ingar i EU.

Och artikel 146 (Article 146
VAT Directive) upphaver
VAT i konton/rdkenskaper
som stills ut av EU-lander
till tredje lander.

VAT finns enbart i
konton/rikenskaper mellan
skattepliktiga residenter i
ett land.

Tack.

Jag ar nytiken
pé/intresserad av hur
forfragningarna
gdllande end user
16ses... kommer vi
att kunna lésa dem
via er?

Telegin T.V.
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Datum: 2023-06-14
Namn:
Titel: Polisinspektér

Sergey Skvortsov i Moskva oktober 2016.

I torhor med Sergey Skvortsov den 1 Juni 2023 uppger Sergey Skvortsov att han hade sitt forsta
tysiska mote med Timofey Telegin i Moskva den 13 oktober 2016. Med anledning av den
torhorsuppgiften har det eftersckts information runt det aktuella datumet i beslag.

Flvgbiljett tur och retur Moskva.

Sakerhetspolisens it-forensiker . [

patraffat ett PDF-dokument "ticket 5552126699657 SS 161011.pdf”. Dokumentet har ”Sist
modifierad” tidsstamplar “2016-08-02 09:51:26”. PDF-filen ar en flygbiljett som utfirdades 2016-08-02
till Sergey Skvortsov. Resan var med Aeroflot, avging Arlanda kl 12:55 den 11:e oktober 2016
aterresa fran Moskva den 14 oktober 2016 klockan 18:05, bokningsreferensen ar TCZFWO. Se bilaga
1.

I_ atertinns ett e-postarkiv som tyder pa att Skvortsov checkat in

dagen innan avfard (2016-10-10). Se bilaga 2.

Uberresor i Moskva den 13 oktober 2016.

Til e-postadzessen zorge0Scgmait ot
I ' ' i omni v rsekviton trin

uber.russia@uber.com 2016-10-13. Uberresorna gar mellan tva adresser i Moskva, Satonovskaya 13
och Akademika Pavlova 38, se bild i bilaga 3.

Kortbetalningar pa Arlanda.

Vid tinansiell genomgang framgar att det finns ett kop pa Arlanda med Sergey Skvortsovs
mastercard (522660 **** 3402) den 11 oktober 2016. Meddelandetext pa képet var ” Arlanda T5 Pie”
och summan var 890,40 kr. Den 14 oktober 2016 finns en betalning med IES business Card Kredit
(4277 23%* **** 7974), " Arlanda Parkering” till en summa av 580 kr. Inga kop har genomférts pa ndgot

av de tva korten perioden mellan pa ovan namna kopen.

Sakerhetspolisen, Box 12312, 102 28 Stockholm | 010-568 70 00 | info@sakerhetspolisen se | sakerhetspolisen.se 78
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Datum: 2023-06-14

Anteckningsbok.

I beslag B52-22 punkt 4, anteckningsbok som patrédffades i arbetsrummet, har en anteckning som &r
daterad 2016-10-13 fotograferats. Se bild nedan, Sikerhetspolisens Gversittare har Gversatt

anteckningen.
— - AN
1 Ve j
| : O e S
: Vo2 bt it :
|
il -
{| ] — A T L e
; 4 |
- d
;‘f'gl?':/}:‘ et &ACr ‘/ 3 i
L
2 i | i'l’?‘"ﬁ'ﬁ 7 4 j
5 | s
' | Fer e ¥ [

2016-10-13 Pavel
Viktor
- Férrad . 100 v EBR
- Avtopromimport USD
- BKLN
- 96148906499 00 09
Timofef

Kommentar: Den 7 februari 2023 genomfordes en Googlestkning pa numret ovan, 8 906 499 00 09.
Forsta triffen var businessforsale.ru, dér en annons for forsiljning av foretaget Abtronics
presenterades. Pa hemsidan stod det att det aktuella numret gick till Timofey (Tumodeit), det stod
inget efternamn.
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Datum: 2023-06-14

Bilaga 1.

hups:/m aero ot rwbinfobooking TCLZE WO/ L 7540b43367Th8e8ea. .

AEROFLOT .+
- Russian Alrfines
— -

%) eTicket Receipt

“raparsd for Tickal issue dala 32 Augusl 2015 Eocaking referanca TeZEWO
SKVORTSOV SERGEY MR
Fraquert flysr Ascallst Bonus BE0320 Tickeirs) mumbecis) $5521 20099657
Document rumber S5M08112127
ktinerary Details
Departure Arrival Other Motes
hereilo, SUZ21 12:65 zwosmn 16:00 Not vald bedora: Baggags Allowsnce: Piaces 1
Ajrbus AIZTGO0 it * 11 Qctaber 2016 Class: Esonor | N
[Sharujets) 11 Celcber 2016 1 Dxtoser 2015 Not vald e J oanpen f
11 Qctobor 2016 Fate: NPXZ
Stoutholn, Moscom,
Adanda ARN Shersmetyava 540 Tickel Status: |ssued
Tarminal § Tarvipal
Aeroilot, SUZIEG 18:05 z~emn 10:15 Nat vajd badora: Bagysgn Allowance: Piaces 1
Alrbus A320=902/200 > % 14 Detobur 2018 Class: Eo N
14 Ortoer 2016 14 Oclaber 2014 Not vabd s - sl
14 Detober 2016 Fare: NPX2
Mosoow Stockndm
Sneremetysvo SVO arkinca ARK Tickat Status: Issund
Terminal B Temvinal 5
o
Payment/Fare Details
Payiment rlomstion VIS A mrmrssamanerTgT4 Hotiea:
Erdarsements | Resticions PESNGA 312427 NONREF/HEBOSBPATE 1 TR T HRATHOE o At o BRI, o YT ol
L L R T L DR R
“ure calculston kre STO SU MOWLE, 815U STOSE,4 NJCEE SZEND ROCS, 15808 ey ':': THSS Wrovt G0 SUNIHS 0 N Il A0
LR ey e sbtermed Yory e asimy coresy of ety
“are SEK 780,00 Passmgars 37 & @amiey roohing an Jirals cesnain o 4 ela
SEK 804,00 Y5 & ‘ot Sinche A CoLmYY O TN Tae S3NTy of Separtiar arn adviees el
. Camriar Surc @ it o REies oA 34 T Morres] Conwntioe, ¥ B
axes/FeesChrges SFK 157,00 KT Cllors " Tonbsanpien, T Warsan Conwestion i haikn) i Rrvasamwnts
1T AsIw COrmeTion SEIem L 7 iy ADEH 13 18 arEa sy,
T ” 1 o bt @ vy vt i’ witen & Coardny S sash
bake Totsl SEX 175100 reaseigen e apploaibs Wty o leing il o e of
Irl. WAT AUB 0.00 ;::.:"::mu:;:, apilathe we¥s grverrs an) maplent
Posilres idengfication mguired far arport check in
Contacts
Unilsd Kingdom(¥ee far UK] LiSALTree far USA) 3 ,| i
0D80-0026-0033 86-687-97647 (free for USA) WA
I
g
') 1
d {

Plrase verify flight times prior te daparture

Cn-ine checkn and mobje check=n open 24 hours before your llight is scheduled lo depan, Al lhe awrpert you can also use SelServica
Check-In machines,

Maoticn:
Carriage and other service provided by the camer are subpect to conditions of carage, whieh are heraby incorporates by mlerence,
Thasa canditons may 5s oblainad rom e ssung carmiar,

tant | i Motices

lerms & Canditions

I of 1 20160802 11:5
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Bilaga 2.

Bokningsnumret dr den samma som flygbiljetten.

From: Agroflot <onlinecheckin@aeroflot,rux>

Sent: 20161010 161741

Received: 2016-10-10 16:17:48

To: info@instrumentelectronics.com

Subject: Aeroflot Online Check-In Boarding Pass [TCZFWO)

Importance: None
Sensitivity: None
Attachments: Aeroflot Bonus11 Oct 2016TCZPWO_SERGEY SKVORTSOV. pdf

Dear SERGEY SKVORTSOV,

flight, Customs and Passport Control Please review your thinerary mformation
Confirmation Number TCZEWO

Passenger Name/fs
SERGEY SKVORTSOV

Itinerary Detals

Thank you for using our Online Check-m service. Please find attached your boarding pass in a PDF format. Kindly note that
you will be required to carry a printout of this boarding pass to pass Secunty Control and, if you are taking an nternational i

| Flight SU 2211: Arlanda Airport, Sweden(ARN) Sheremetyevo Airport, Russia (SVO)

| 11 0ct 2016 -12:88 pm|serenemna BOARDING T
GATE/S 12:15 pm ON TIME

11 Oct 2016 - 4:00 pm

We wish you a pleasant flight!

Swmncerely yours, Aeroflot
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Bilaga 3.
From: Uber Receipts <uberrussia@uber.coms>
Sent: 2016-10-13 18:13:26
To: zorgel8@gmail.com
Subject: Your Thursday evening trip with Uber

Attachments: |

FILI-DAVYDKOVO
DISTRICT

1 P-H ®UNU-LABBIAKOBO
Google ) Map data ©2016 Google

RUB262.00

Thanks for choosing Uber, Petr

ictober 13, 2016 | uberx

Safonovskaya ul., 13, Moskva, Russia, 121374

08:50pm

09:12pm | Ul Akademika Paviova, 38, Maoskva, Russia, 121

=3 You rode with Anekcanap
583 0D:20:45 uberx
kilometers Trip time Car
Rate vour Driver
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From: Uber Receipts <uber.russia@uber.com>
Sent: 2016-10-13 1917135

To: ZorgeQ@@gmail.com

Subject: Your Thursday evening trip with Uber

Attachments: |

z j FILYOVSKY
{ A-106 | || KUNTSEVO { 3 PARK DISTRICT 4
DISTRICT ) B H OUIIEBCKUA Z
P-H KYHUEBO MAPK g
Razdory | 2
asfopb! 2
DOROGOMILOV
DISTRICT
2 P-H I0OPOrOMKNO
Romashkovo %
Pomawkoso C ILI-DAVYDKOVO
DISTRICT
OUNKU-AABBIAKOBO
MOZHAYSKY
ue'“Ch'”D“k" DISTRICT Mosfilmovskaya
S MOXXAVICKUM P-H Street
MochunbmoBckan

LEY

Google ; “Map data 2016 Goagle

RUB163.00

Thanks for choosing Uber, Petr

Jctober 13, 2016 | uberx

P

g

09:55pm | ul Akadermika Paviova, 38, Moskva,

1004me Safonovskaya ul, 13, Moskva, Russia, 121374

r

™ fou rode with Butanui

§5.52 00:08:40 uherx

kilometer Thp tirme Car

Polisinspektor
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Namn:

Kopplingar mellan Radioexport och Abtronics

Skvortsovs toretag [ES och BDTs framsta motparter i Ryssland aren 2013 till 2022 var Radioexport
och toretaget Abtronics som kontrolleras av Timotej Telegin. Detta PM sammanfattar nigra av de

kopplingar mellan Skvortsovs ryska motparter som framkommit under utredningen.

Jevgenija pa Abtronics uppger sig foretrada det till Radioexport knutna

foretaget Elcomtrading,

Bland beslagtaget material

innehdllandes flera tradar med mejlkorrespondens angaende varor som sdlts av UIP Techno Corp till
Skvortsovs toretag BDT. Mejlkorrespondensen sker mellan en person som uppger sig heta Kristine
Janson pa foretaget Elcomtrading och_pé BIS samt mellan Kristine Janson och en
amerikansk jurist vid namn Jason Wright. Se PM "Skvortsovs affdrer med BKLN och UIP”,

[ ett mejl till Jason Wright uppger "Kristine Janson” som hir foretrider Elcomtrading att hon brukar
ryskt telefonnummer +79064761627. Detta dr inlagt i Skvortsovs telefonbok

som Esrennn ASrponnc (Jevgenija Abtronics). Skvortsov uppger i forhér 2023-05-16 att han lirde
kdnna Jevgenija genom Abtronics, samt att det var hon som sku'kmined informationen till

Skvortsov.

Elcomtrading dr ett av de bolag som har betalat fakturor utstillda av IES till Rad ioexport. Se PM
"Ekonomisk rapport IES”. Jevgenija som av Skvortsov identifieras som anstalld pi Abtronics

toretriader sdledes dven ett bolag knutet till Radioexport, Elcomtrading,

Mejl fran Kristine Janson till Jason Wright dér det framgdr att Kristine Janson brukar telefounummer
+79064761627
Kiillg

Dear Jason,

Thauk you much for your prompt reply. Sure we can discuss this case by the phone ar Skype. Is it OK
gh tomorrow 9-12 a.um. NY time? Please find for reference my telephone number is
+7906476 1627 WhatsApp and Viber are available on this phone number as well. If you want me 1o
contact you I Skype please let me know your Skype details info.

Blest regards,
Kristine

Vidare framgar av konversationen med Wright att Jevgenija, som star bakom pseudonymen Kristine
Janson, har insyn i bade bolaget Elcomtrading och Hasa-Invest den da hon uppger att ”commercial
director” [6r Hasa Invest dger 75% av Elcomtrading. Som utredningen har visat har den bedémde
underrdttelseofficeren vid ryska militira underrattelsetjinsten GRU Vladimir Kulemekov uppgivit
pa LinkedIn att han ar "commercial director” t6r Hasa Invest och det framgar av brittiska
bolagsregister att han dr verklig huvudman for Elcomtrading. Samme Kulemekov har efter beslut av
tidigare vice generaldirektdren tér Radioexport varit verklig huvudman fér IES. Se PM “Anatolij
Djakovs koppling till rysk underrattelsetjanst”.

Sakerhelspolisen, Box 12312, 102 28 Stockhalm | 010-568 70 00 | info@sakerhelspolisen.se | sakerhetspolisen se 84
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Skvortsov forsoker overfora produkter till Radioexport med hjalp av
Abtronics.

Den 2016-10-03 mejlar Skvortsov fran sin privata email adress ssnid234@gmail.com ett meddelande
till Andrey Balmakov, anstalld pa det ryska teknikloretaget Abtronics, med mejladress
andrev@abtronics.ru. Skvortsov skriver “Vad jag vill sdlja till Finland" och bitogar en lista pa
produkter i en fil dépt “Stock IES 160711" vilket indikerar att det har med IES lagersaldo att gora. Se
PM “Finland - Gmailtrad med Abtronics om transport till Ryssland”. Skvortsov uppger i forhor
2023-02-13 att aktuella produkter betalats av Anatolij Djakov redan 2013-2014. Djakov var vid aktuell
tidpunkt hog chef pa Radioexport.

Kalla) skvortsavs email ssndd23d@gmail com.
finland
¥
Tﬂ, HTO XOWY NpogaTe & QﬂHﬂINnIIL \'ad Ias ‘.m Sﬂjjﬂ nll Fm]ﬂ.ﬂd
Attachments Bilaga: Stock [ES 160711 Short.xlsx
Stock IES 160711 short.xtsx 13.4 kB

Dessa produkter ar del av ett antal produkter som Skvortsov hosten 2016 har kvar i sitt hem (lager)
som tillhér och dr betalade t6r av Radioexport. Produkter vilka han inte fatt skicka fran Sverige till
ryska Radioexport for svenska ISP sedan 2014. Da produkterna ar markta EAR99 skulle de inte fatt
skickas till Radioexport 6verhuvudtaget efter 2016-09-06 da Radioexport fordes upp pa BIS Entity
List det datumet. Se PM “BIS - Bureau of Industry and Security”.

I aktuell konversation med Balmakov uppger Skvortsov trots detta att produkterna som tillhor och
har betalts for av Radioexport som han vill sdlja till Finland ska 6vertéras daritran till Ryssland och
VO Avtopromimport med hjilp av Abtronics. Se PM “Finland - Gmailtrad med Abtronics om
transport till Ryssland”. Sdledes 6nskar Skvortsov hiar anvdnda Abtronics som mellanhand f6r
overfora Radioexports produkter fran Sverige till Ryvssland nar Radioexport ej langre kan sta som
kund direkt till IES eller BDT.

Killa: —Skvortsoz's email ssn3d23d@gmail.com.
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Datum: 2023-06-13

PM

Re: finland

C yoamemwesm,
Asgpen Banmaxos
PyrkosogwTens rpynns npogas

Ceprest, OT MOTHCTOB €CThb QONOAHMTEALHMWE BONPOCH:

1, Kakosa ofwan cToOMMOCTh Tosapa?

2. Kak WnuesT ByQeT TaMOXHTH B POCCHM? [INA 3TOFO HyWHO 3aKNEMATH
KOHTPAKT W NEPEBOANTL OEHbrM 33 JaMHYN NOCTABKY - Ha YCNOBMAX KOMTpaKTa
npegonnara, NocT onNnata npovee. Hysno yepes $uHMOB NPOBECTH onnaty s Wseywn?
3. Bug tpawcnopTa? Kawowm nocT? Mie 3aperwcTPHPOBAM WNMeWT, KaK yuacTWwww B3f]7

A6Tpounxc |

Skype: abtronics_andrey
/CepTugmuKaTe <

Anc Tpnbbatop/ <

<

<

Re: finland

Attachments

MOCKOBCKMI permoM.

| Tel/fax: +7(495) 221-86-68 po6. Sal

>// Ogmunansuwn
>/Haum odncw/
> //Pacnpopawa/
>/ ////bonycHan nporpamma/

1 nopagxa 100 000 usd. uwéps BcTaemwn 8 dann.

2 Knuewt GyAeT TamomwTe cam. HysHo fo oTnpasiu(unu ofHoBpemeénno c
oTNpasKod) npegocTasuTe xonme CMR wnm AWB. KneuT Kak nonyumt rpys, Tax
ONAATHY. A BN yWe MHE NepeBefeTe. 3a BHUETOM CBOWX. TPAHNOPTHHE PACXOAM
NOMATHO, WO Bb eWe W NpodMT BolbMeTe. Bonpoc - KaK MMOTO.

3 MpegnouTuTensHee aBWa. cenvac nonyuaeT Avtopromimport. W3 CyxonyTHMX
TaMOMEHD OHM PaMb@e NpPeanouNTANM MamouToBCcKy®. HO, NO-MoeMmy, WM BCE PABHO.

Sergej, det finns ytterligare fragor fran
logistikféretagen:
1. Vad ar det sammanlagda priset pa varan?

2. Hur kommer klienten att fortulla varan i
Ryssland? Fér detta behovs att inga ett avtal
och gverfora pengar for denna leverans -
forskottsbetalning ingar i avtalsvillkoren,
efterskottsbetalning ar sakrare. Ska man
dverfora betalningen till Sverige via
finnama?

3. Transportsatt? Viken post? Var ar klienten

registrerad som mediem i VED= Ekonomisk
verksamhet 1 utlandet?

Med respekt, Andrei Balmakov, Head of
Sales Group

1. Cirka 100 000 USD, siffror har jag lagt in i
filen.

2 Klienten kommer att fortulla sjalv. Det dr
nodvandigt att uppvisa en kopia pA CMR
eller AWB fdre leveransen (eller
tillsammans med leveransen). 5a fort
klienten har fatt leveransen kommer den att
betala. Sedan ska ni Gverféra pengama till
mig efter att ni har raknat bort era. Det ar
klart med transportutgifterna, men
dessutom kommer rd att ta profitdelen.
Fragan dr hur mycket.

3. Flygtransport dr att féredra.
Avtopromimport far det f&r narvarande.
Fran tullarna till lands foredrog de tidigare
Mamontovskaja. Men jag tror att det inte
spelar nagon roll fér dem. Moskvaregionen.
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Inkop av produkter till VO AVTOPROMIMPORT

Denna PM beskriver Instrument Electronics i Stockholm ABs (IES) kép av produkter dar VO
AVTOPROMIMPORT (Avtopromimport) uppges som mottagare eller slutanvindare i affiaren.
Vidare avhandlas information om bolaget Avtopromimport samt produkterna som inhandlats.
Informationen kommer fran material inhdmtat fran dppna kéllor pa internet, Handelsbanken samt
fran material som beslagtagits i samband med husrannsakan pa adressen Spetsviagen 3, 132 25
Saltsjo-Boo den 22 november 2022.

Foretaget Avtopromimport:

Pa Avtopromimports hemsida' framgar att Avtopromimport dr ett ryskt statligt gt foretag baserat i
Moskva. Foretaget tillhor det ryska ministeriet fér ekonomisk utveckling och ger stdd till ryska
privata och statliga bolag vid investeringar utomlands, sérskilt vid investeringar i ny och avancerad

teknologi.

Pa foretagets hemsida uppges ocksa att en Viktor Samoilov dr generaldirektér pa Avtopromimport.
Av andra 6ppna killor framgar att samma Viktor Ivanovich Samoilov, utéver att ha varit
generaldirektdr pa Avtopromimport, tidigare bland annat har varit bitradande chef for
huvuddirektoratet fér personal pa det Ryska forsvarsministeriet 1991-1992, radgivare till Ryska
federationens forste vice premidrminister 1992-1993 samt generaldirektér for Rosvooruzhenie
(nuvarande JSC Rosboronexport).2 Rosboronexport dr Rysslands enda officiella statliga mellanhand

for import och export av militira produkter. Foretaget aterfinns pa sanktionslistor fran bland annat
amerikanska Office of Foreign Assets Control (OFAC) sedan 2015-12-22 och EUs European External

Action Service (EAS) sedan 2022-03-15. [

Visitkort som patrdffades under husrannsakan pé adressen Spetsvigen 3, 132 25 Saltsj6-Boo den 22
november 2022 (beslag B052 punkt 1) gor géllande att Vladimir Kulemekov ar eller har varit
avdelningschef pa VO AVTOPROMIMPORT. P4 det sociala mediet LinkedIn finns ocksa ett konto
med profilnamn Baaaumup Baaaumup Kyaemexos (Vladimir Vladimir Kulemekov) vars brukare
uppger sig arbeta som Hauaapuuk otgeaa pa BO ” Asronpomunnopt” (avdelningschef pa VO

Avtopromimport).+ Aven i [ - 1

Kulemekov har arbetat pd Avtopromimport.

Forsvarsmakien uppger att Aviopromimpor:
—till del bedriver, eller har bedrivit, verksamhet fér GRU:s rikning.

! hitp://www.avtopromimport.ru/ besékt 2022-12-27, 10:03

2 https://www.svVOp.ru/akcnepTtsl/caMoiinos-BUKkTop-uBaHosuy/ besokt 2022-12-23, 15:35

3 hitps://www.opensanctions.org/entities/MK-jLcvcAAF xBd2aYNeqUvit3a/ besékt 2022-12-27, 10:24
4 hitps://ru.linkedin.com/in/Bnagumup-Bnagumup-Kynemekos-1b769b63 besokt 2022-12-23, 15:36

Séakerhetspolisen, Box 12312, 102 28 Stockholm | 010-568 70 00 | info@sakerhetspolisen.se | sakerhetspolisen.se
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Killa: http://\\'ww.avtopromimport.m/en/about—uss/avtopromimport-management/im'lex.html,
2023-01-02, 11:20

History

Vikior Samoilov

General Director

Killa: https://www.svop.ru/ 3KCMepThL/caMOILA0B-BUKTOp-1BaHoBim/, 2023-01-02, 11:21

Home » Camoitnoe Bukrop MBaHosuy

CamoiinoB Buktop NBaHoBUY

FeHepanbHbii AupexTop, BO «ABTONPOMUMNOPT,
NpeaugeHdT, LIeHTPp uccnegosaxHui, aHanusa m
MPOTHO3MPOBAHWUA, BEAYLLWA HayUHbIW COTPYOHUK MCMN

: PAH, reHepan-neiteHaHT (B oTCT.)

| Poswncs 3 Mas 19481 8 1. Coum

1972 1. — oKOHYNN TYNLCKUA NONUTEXHUYECKUA MHCTUTYT.
C 1973 r — 8 BoopyxeHHbix Cunax CCCP

C 1983 1. — cnyxba Ha pasnuuHbix A0/MKHOCTAX B

FnaBHOM ynpasneswn kagpos MO CCCP
1990-1991 1. — HAYAMBHUK YNPaBNEHUS,
FocyaapcTeeHHbid KomuTeT PCOCP no obopore u GesonacHocTy

VO
e q

Killa: Beslag BO52 punkt 1, fotografi fran husrannsakan i Skvortsovs bostad 2022-11-22.

BHELUHESKOHOMWHECKOE OB bEAMHEHME
FOREIGN TRADE ASSOCIATION

ABTONPOMUMNOPT
AVTOPROMIMPORT

Madimir J. KULEMEKOV
Head of Department

50/2, Piatnitskaya sir., Moscow, 119017, Russia
Phone: +7 495 959 17 42 Fax: +7 485 232 85 98

www.avtopromimport.ru
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Inkop av 53502-100-01-CR fran JK Space Electronics:

o fakturor till IES som atertinns bland beslagtaget material fran

1ar det uppmdrksammats att [ES har fakturerats for inkop av 38

stycken produkter med artikelniimmer 53502-100-01-CR med tillverkare Micropac av leverantéren
JK Space Electronics (HU) Ltd. Pa fakturan uppges "V/O Avtopromimport, Pjantninskaja Street 50/2,
119017 Moscow, Russian Federation” som leveransadress. Fakturan ar daterad 2017-09-05 och det
totala beloppet fakturan avser ar 164 464,38 EUR. Betalningsbekrittelse inhdmtad fran

Handelsbanken visar att [ES betalade 164 464,38 EUR till JK Space 2017-09-07. Se bilaga 1.

Bland beslagtaget material aterfinns faktura 569 fran [ES tll
Radioexport. Fakturan avser samma produkter och kvantiteter som IES képt av JK Space. Vidare
finns i bekraftelsebrev fran Radioexport till [ES som aterfinns i beslagtagen parm markt “IES 2019,
2019” som patriftades i arbetsrummet i Skvortsovs bostad, (B052 punkt 44) bekriftelse pa att

samtliga komponenter har mottagits av Radioexport. Se bilaga 2.

Micropac 53502-100-01-CR ar ett statiskt reld, det vill saga en halvledare som med en styrsignal styr
en kraftkrets. Pa tillverkaren Micropacs hemsida framgar att 53502-100-01-CR har utvecklats for
anvandning i system som kraver hog tillforlitlighet, sarskilt militira system. Det uppges dven att

marknaden for 53502-100-01-CR ar militdr.?

Killa: https://wiww. nicropac.com/products/latching-solid-state-powercontroller-53502-100-01-cr, 2023-02-02

15:31

Products « Markots Capabilities « Company «~ Contact ~

POWER MANAGEMENT

Latching Solid State PowerController
53502-100-01-CR

laur

Market

Package

QML

Radiation Tolerant
Screening

Vour

% hittps /www micropac com/products/latching-solid-state-powercontroller-53502-100-01-cr besokt 2023-02-02, 15:31
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Inkop av diverse mikroelektronik fran Isocom Ltd:

Av mejlkorrespondens

B <!lon 2017-11-07 och 2017-11-13 mellan Sergej Skvortsov
(info@instrumentelectronics.com) och Thomas Bayat fran Isocom (tbayat@isocom.uk.com) framgar
att Skvortsov dr involverad i tva ordrar (MSK0001ENU141121 samt MSK0002ENU150227) till Isocom
gillande diverse mikroelektronik. I kommunikationen uppges att leveransadressen for dessa varor
ska vara JSC V/O Avtopromimport med adress 11 Stremyanny Pereutok, Office 25, 115054 Moscow,
Russian Federation. Se bilaga 3.

I o (inns koporder fran Radioexport till Isocom for order MSK0001ENU141121
och orderbekriftelse fran [socom till Radioexport for order MSK0002ENU150227. Se bilaga 4.

De produkter som har bestéllts av Radioexport fran Isocom med hjilp av Skvortsov dér
Avtopromimport har uppgivits som leveransadress listas nedan. Férsta bokstaven i suffixet har
markerats med rott da denna indikerar vilken klassning produkten har.

. 56 stycken RE5102-3.3H

o 12 stycken RE114VRHG

o 102 stycken RE5915KRHG
. 136 stycken RE5931KRHS
. 84 stycken RE5970KRHS

. 312 stycken RE5972 KRHL
. 172 stycken RE5972KRES

[ en proformafaktura fran Isocom till JSC FEA Radioexport som pétréffats bland beslagtaget material

I =g att samtliga artikelnummer till produkterna ovan

alternativt kan skrivas med prefix MSK istillet for RE. Se bilaga 5.

Mikroelektroniktillverkaren MS Kennedy tillverkar produkter med samtliga artikelnummer ovan
och prefixet MSK. I bilden nedan fran produktblad av MS Kennedy tillgingligt i 5ppna killor
framgar vad de olika delarna av artikelnumren avser. De uppger att forsta bokstaven i suffixet
indikerar vilken klassning produkten har. Om suffixet inleds med bokstiverna K eller H innebir det
att produkten har den militdra klassning MIL-PRF-38534 klass K respektive H.¢ I ett annat
produktblad fran MS Kennedy framgar att om suffixet inleds med bokstaven V innebar det att
produkten har militar klassning MIL-PRF-38535 klass V.7

Suffixet i samtliga artikelnummer pa produkter som bestillts av Radioexport fran Isocom med
Avtopromimport som leveransadress inleds med K, H eller V. Samtliga produkter har saledes
militdra klassningar.

® https://www.datasheets360.com/pdf/3526377670886022114 bestkt 2022-12-23, 15:32
7 https://www.ttm.com/sites/default/files/documents/MSK114RH DataSheet.pdf, besokt 2022-12-23, 15:33
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Killa: https://www.datasheets360.com/pdfi3526377670886022114, 2022-12-23, 15:32

ORDERING INFORMATION

MSKS5930 HRH U
LEAD CONFIGURATIONS
S= STRAIGHT, U=BENT UP; D= BENT DOWN
RADIATION HARDENED
SCREENING
BLANK= INDUSTRIAL; H=MIL-PRF-38534 CLASS H,
K=MIL-PRF-38534 CLASS K
OUTPUT VOLTAGE (5930-5939)
SEE PAGE 2 FOR PART NUMBERS & VOLTAGES
GENERAL PART NUMBER

The above example is a +3.3V, -5.2V military regulator with leads bent up.
NOTE: See DSCC SMD 5962R 11229 for DSCC part number options.

Forsandelse med mikroelektronik till Avtopromimport via Finland

Bland beslagtagen mejlkonversation fran Skvortsovs mejl ssn34234@gmail.com aterfinns en trad
mellan Skvortsov och Anapeit baamakos (Andrey Balmakov) med mejladress andrev@abtronics.ru
mellan 2016-10-03 och 2016-10-06. [ konversationen bitogar Skvortsov en lista med produkter och
uppger att han vill skicka dem till Finland. Balmakov aterkommer da med ett antal fragor, bland
annat hur kunden i Ryssland kommer deklarera varorna och hur betalningen fér varorna ska ga tll.
Skvortsov uppger da att varorna kommer deklareras av kunden sjilv och att det just nu dr
Avtopromimport som tar emot varorna. Han instruerar ocksa Balmakov om betalningen och skriver
att klienten betalar ndr leveransen kommit och att Balmakovs bolag sen ska féra 6ver pengarna till
Skvortsov. Varorna som ska skickas dr en storre mangd mikroelektronik till totalt virde av cirka

100 000 USD. Denna affdr avhandlas daven i PM Finland. Se bilaga 6.

Inkop av EP4C75F23 processor board fran Spacemicro Pte Ltd:

Som utredningen har pavisat tecknade IES tre stycken avtal med Spacemicro under augusti-
september 2017 med innebérden att Spacemicro ska leverera 23 stycken FPGA-moduler av modell
"EP4C75F23 processor boards” till [ES till ett totalt varde av 2923 760 EUR. I korrespondens med

Handelsbanken mngéende betalning av fakturor till Spacemicro
framgar att Sergey Skvortsov till banken anger att slutkund dr V/O AVTOPROMIMPORT samt att
produkten ar processor boards som anvands for tele och industriell kommunikation. Radioexport
har skickat bekriftelsebrev till IES pa att samtliga komponenter har mottagits. Som utredningen har
pavisat dr FPGA bland den vanligaste formen av vasterlandsk teknik som aterfinns i ryska

vapensystem som patrdtfats i Ukraina sedan invasionen 2022. Denna affar avhandlas dven i PM
EP4C75F23.
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Bilaga 1: Faktura fran JK Space till IES och betalningsbekriftelse
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Bilaga 2: Faktura fran IES till Radioexport och bekriftelsebrev fran Radioexoport till
IES

Sidan 1 av |
. f
INstrument  mworce
e e C t rO C S Invoscene Customer [D Date
n 569 2017-11-21
{' Shipte Customer address \
| JSC VO Radioexport JSC VO Radioexport
| 8, Ukrainsky blvd , Moscow 121059, Russia 8, Ukrainsky blvd . Mescow 121059, Russia
J Contact person” Sandulvak Alexey Contact person’ Sandulyak Alexey
| +7499 2437854 +7499 2437854
l\
Delivery conditions: CIP Including IMCC-A  Payment terms: inadvance
Delivery point: MOSCOW AIRPORT.Russia Last date:
Your reference: Our reference:
Our VAT nr.: SE536690613601 Contractnr.:
Your VAT nr.: Place:
: Pos. Description of Unit Qty  Unit price Amount VAT*

l 53502-100-01-CR 38 4761.00 | 180918,00 0,00

Total Amount in EURO | 180918.00

*Article 146 VAT directive

Special remarks: Please pavto:  InstrumentElectronics | StockholmAB
Spetsvigen 3, 13236, Saltsj6-Boo, Sweden
Bank:Svenska Handelsbanken
Bank address: $-106 70 Stockholm. Sweden
telex: 11090 HANDST S
S.W.LF.T. HAND SE SS
Acc: 43115799
IBAN:SE69 6000 000000004311 5799

IESAB Spetsvagen 3 Phone ~ 46 70 4874882 Svenska Handelsbanken
VATSESS669061360]1 132 36 Saltsjo-Boo  www instrumentelectronics com ace 6194 205 977 928
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554 phy
AxumoHepHoe obuectBo «CeTesbie TeXHONOMM»
MAILE Scherbatovsiae 3, Moscow, Russi Bocom, Mocasd, 105318 v Weréawoncan, i 3
Shome/Fax +7 498] 4301100 N E TT E C Tenedon /S +7 4409} 1901140
Fmad office@irusnettec com 3 - — Ix aowme officelesretios om
Wb wiww nSfeec com ISC «Network Technologiesns e ol ww TuSRLE T
Moscow 2018-09-20

Dear Sergey,
According vour request we inform you that we have received the following cargo:

JK Space | 487873572017 ) _ 589 18091800 | EURO
Spacemicro =) 582 261 86720 | EURO
Spacemicro 35 - 583 26186720 EURO

Best regards

Director .

" : " 7%

Electroizdelia 7
JSC "Network Technologies” / r"f’;{" A V. Sandulyak
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Bilaga 3: Mejlkorrespondens mellan Skvortsov och Bayat

From: Thomas Bayat Isocom [mailtoitbayat@isocom. uk.com]
Sent: Friday, November 10, 2017 3:12 PM

Subject: RE: Devices names.
Hi Sergey

| arn all day in the meeting with external quality assessment of British standard however Thank you
far confirmation of the marking Here is the news about the products

Order MSKOOOTENU141121
RES102-3 3H 56 pcs completed and waiting for final test due to remanutacture of some of the
parts

Order MSKO002ENU150227

RE114VRHG 12 pcs still waiting for package from supplier

RES915KRHG 102 pcs New package has arrived and going through production

RES931KRHS 136 pcs New package has arrived and going through production

RESS70KRHS 84 pcs Completed waiting for final test as the parts has to use the new dies
RES972KRHL 312 pcs Completed waiting for marking and completion of package and dispatch
RESI7ZKRHS 172 pcs Completed waiting for marking and completion of package and dispatch

Kind Regards

Thomas

From: [ES AB [mailto:info@instrumentelectronics.com]
Sent: 13 November 2017 11:02

To: Thomas Bayat Isocom <tbayat@isocom.uk.com>
Subject: part numbers, address, delivery time

Dear Thomas,

Will you book DHL today for RE5102-3.3H, RE5972KRHL and RE5972KRHS? Final test will be in AKNIIPO
to do it? We are very short in time. Last Monday you told me that you are ready to send those parts.
Delivery address

1SCV/O Avtopromimport

Address: 11,  Stremyanny Pereulok, Office 25,

115054 Moscow, the Russian Federation

Phone / Fax: +7495959 7296

Contact person: Samsonova E.

E-Mail:  api@avtopromimport.ru

Site: www.avtopromimport.ru
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Bilaga 4: Képorder och orderbekriftelse mellan Isocom och Radioexport

OrkpeiToe akumoHepHoe ofiwecTeo
«BrewneakoHomuyeckoe obueauHenne «Paguoakcnopr»

Poccws Mocxea. 120053, Yepawwconn byn 8
l RADIUEXPDRT Tenegon (499) 243-44-64
Paxc (439) 243-57-67

Foreign Economic Association Ukrainsky bivd 8. Moscaw 1058 Russia
Phone: +7 (439) 243-44-64
Fax +7 (439) 243-57-67

Purchase Order MSKOOO1ENU141121 Isocom Ltd.
Date: 21.11.2014 Hutton Close, Crowther, Washington,
Tyne & Wear, UK, NE38 DAH
Tel: + 44 (0) 191 4166546
Attention: Thomas Bayat

No. | Part Number Mfg Qry. Unit Price | Total EURO
1|MSK5102-3.3H [M.S. Kennedy corp 56 €728,75] €40810,00
2|MSK5275-2,5 M.S. Kennedy corp 153 € 592,46| €90 646,38
3|MSK5232-1,9HG [M.S. Kennedy corp. 24

€498,89] €11973,36

&a

MSK5232-2,5HG |M.S. Kennedy corp. | 173
‘ SR TR €498,89| €86307,97

un

- . |7
MSK5232-3,3HG [M.S. Kennedy corp 173 €498.89| € 8630797

Total Order € 316 045,68
Ship to:
CIP Moscow (Sheremetyevo Cargo)

Sheremetyevo-2 Airport, Moscow, Russia. 124340

Consignee:
JSC FEA Radioexport

Looking forward to receive your confirmation.
Yours sincerely,
Technical Director

Firm “Electronic components”
iSC FEA Radioexport

V.A. Schurkov
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ISOCOM

TED

Lompany

Tel: +44 (0

ORDER ACKNOWLEDGEMENT

ton Close

191 4166 546 Fax: «44 (0)191 > 055 Emai

fd"l”l

E' 38 '\l
hitp //www.isocom. uk com

Registration: No. 2981651

JSC FEA Radioexport DATE P.0. NUMBER
8 Ukrainsky Bivd. 6 March 2015 MSKO0002ENU150227
Moscow.
Russia
121059
Tel: +7 (499) 243-44-64
Fax: +7 (499) 243-57-67
ISOCOM Works Order Number: 3182
Shipping Instruction: TBA
Schedule
Item | Qty Description/Part Number | Shipping Unit Price Total
Qty
Date
1 177 | MSK109VRHG 28/08/15 177 €729.64 | €129,146.28
2 146 | MSK110KRHG 28/08/15 146 €981.59 | €143.312.14
74 | MSK114VRHG 28/08/15 74 €934.98 €69,188.52
4 102 | MSK5915KRHG 28/08/15 102 €896.91 €91,484.82
5 136 | MSK5931KRHS 28/08/15 136 €711.53 €96,768.08
6 84 | MSK5970KRHS 28/08/15 84 €577.39 €48,500.76
7 312 | MSK5972KRHL 28/0815 312 €577.39 | €180,145.68
8 172 | MSK5972KRHS 28/08/15 172 €577.39 €99,311.08
9 91 | MSK5275-2,5 28/08/15 a1 €363.70 €33,096.70
Certificate of Conformity per
10 sHomsit €25.00 €25.00
11 Handling Charge per Shipment €25.00 €25.00
Please advise details of your
NOTE Shipping Company for delivery of
above goods.
Availability subject to the purchase
of dies.
Your Contact: Viviann Clark Total Order Value (Ex VAT): €891,004.06
Currency: EUR
Payment Terms: 50% Proforma & 50% Our Delivery Date: As Above
to be paid 1 month before delivery

v i i

UKL
- vy

M1077 IECQ-CECC
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Bilaga 5: Proformafaktura fran Isocom till IES

ISOCOM

T & D

VWW.ISOQCOmM.uK.com

T: +44 4 546 4 31 4 541
PROFORMA INVOICE
Instrument Electronics |
Customer Sksoldvelen AR Date 13 November 2017
Contact Tel +46 70 487 48 82 PO No. MSKO0002ENU150227
Address Box 1113, 131 26, Nacka Strand, Sweden
Works Order No. | 3182
Proforma No. 10548
ltem | Qty Description/Part Number Unit Price Total
ADDITIONAL COSTS:
| 12 RE114VRHG (MSK114VRHG) €7,259.00
2 102 | RE5915KRHG (MSK5915KRHG) €37,100.85
3 136 | RE5931KRHS (MSK5931KRHS) €27,200.00
4 84 RES5970KRHS (MSK5970KRHS) €5,390.78
5 312 | RE5972KRHL (MSK5972KRHL) €0.00
6 172 | RE5972 KRHS (MSK5972KRHS) €0.00
MSK0001ENU141121
56 RE5102-3.3H (MSK5102-3.3H) €0.00
Certificate of Contormity per delivery €25.00
9 Handling Charge per delivery €25.00
Total Price €77,000.63
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Bilaga 6: Mejlkonversation mellan Balmakov och Skvortsov

finland

Ta, 4To xouy NpoRaTth & OUMAAHAMNK.

Attachments

Namd Size
Stock IES 160711 short.xlsx 13.4 kB

Vad jag vill sdlja tll Finland.

Bilaga: Stock IES 160711 Short xlsx

Re: finland

Ctptﬂ", OT NOFrNCTOB ECTh QONONHHTENDHMNE BONPOCH:

1. Kawosa obgan CTOMMOCTE Tosapa?

1. Kax wnwewt Hyger TamomuTo 8 Poccwn? [IAA 3TOFO WYMMO 3AKMOMATL

KONTPAKT W NEPEBOANTL ASHBIW 33 JAHHYX NOCTABKY - HA YCMOBHAX HOWTPAKTA
npeponnaTa, NocT onnara npouee. Hymwo wuepel @guuos nposecTw onnaty & Waeywo?
3. Bua tpawcnopTa? Kako#t nocT? Tae JAperwcTpMPOBAN WAWENT, WaK yuacTwwy 83717

C ysamensen,
Augpei banmaxos
PyxosoguTenns rpynne npogas

A6Tpoumke | | Tel/fax: +7(495) 221-B6-68 pob. S5a]

Skype: abtromics_andrey

/CepTugmraTta < »// Ofmumansuuh
AncTpubeaTtop/ < >/Hawm ogmcn/

< >//Pacnpogaxa/

< »/////bonycuan nporpamma/

Re: finland

1 nopagwa 100 Q00 usd, uwdpw BCTaswn 8 dadn.

2 Knuewt Gyaer TamommTe cam. Hywwo qo otnpasku{Mnu ogwospemenHo ¢
OTNPABKOW) NpefocTasuTh Konwo CMR wnw AWB. Knewt wak nonyuyumr rpys, Tax
ONNATHT. A BM yME MHE NEPESEefeTe. 34 BUMETOM CBOWX. TPAHNOPTHME DPACXOAM
MOHATHO, HO BM ¢we W NPOYUT BoIpMeTe, BONpoC - KaK MMOTO.

3 NpegnouTuTencHee apma. cedwac nonywaet Avtopromimport. W3 CyxonyThx

MOCKOBCKWA PErvoM .

Sergej, det finns ytterligare fragor fran
logistikforetagen:
1. Vad dr det sammanlagda priset pa varan?

2 Hur kommer klienten att fortulla varan i
Ryssland? For detta behdvs att inga ett avtal
och Gverfora pengar for denna leverans -
forskottsbetalning ingar i avtalsvillkoren,
efterskottsbetalning ar sikrare. Ska man
dverféra betalningen tll Sverige via
finnarna?

3. Transportsatt? Viken post? Var ir klienten
registrerad som medlem i VED= Ekonomisk
verksamhet { utlandet?

Med respekt. Andrei Balmakov, Head of
Sales Group

TAMOMEHL ONM pPanb@e NpeanounTann MaMOHTOBCKY®. HO, No-MoeMy, MM BCEe paBHO.

1. Cirka 100 000 USD, siffror har jag lagt in i
filen.

2, Klienten kommaer att fortulla sjalv. Det ar
nodvandigt att uppvisa en kopia pa CMR
eller AWE fdre leveransen (eller
tillsammans med leveransen). 54 fort
klienten har fatt leveransen kommer den att
betala. Sedan ska ni Gverfora pengarna till
mig efter att ni har raknat bort era. Det ir
klart med transportutgifterna, men
dessutom kommer ni att ta profitdelen.
Fragan ar hur mycket.

3. Flygtransport ar att {redra.
Avtopromimport far det for narvarande.
Fran tullarna till lands féredrog de tidigare
Mamontovskaja. Men jag tror att det inte
spelar nagon roll fér dem. Moskvaregionen.
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Datum: 2023-06-13
Namn:

Radio Elektroniks OU

Detta PM beskriver den estniska entiteten Radio Elektroniks OU (Radio Elektroniks).
Informationen kommer fran material inhdmtat fran Handelsbanken, fran éppna killor samt fran
material som beslagtagits 1 samband med husrannsakan pa adressen Spetsvigen 3, 132 25
Saltsj6-Boo den 22 november 2022.

Allmant om Radio Elektroniks

Informationen i avsmttet Allmdnt om Radio Elektroniks kommer fran dokumentet OU Radio
Elektroniks (11788577) — General and personal data (Historical data) som inhdmtats fran
https:/ /auregister.uk.ee/ den 23 maj 2023.

Verksamhet

Radio Elektronics registrerades 2009-11-30 av Artem Dyakov, Tamara Dyakova, Nikolay
Maramzin och Liudmila Maramzina och har registreningsnummer 11788577. Bolaget ska bedriva
grossisthandel av elektronik och utrustning fér telekommunikation.

Bolaget ir sedan 2021-10-28 f&rsatt 1 ikvidation. Likvidator var Timur Dyakov.
Agare

Bild 1 nedan besknver férindringar 1 dgarstrukturen 1 Radio Elektroniks fran bildandet fram till
att bolaget likviderades 2021.

Bild 1

Namn Andel | Frian datum | Till datum
Timur Dyakov 100% | 2020-01-24 | 2021-10-28
Timur Dyakov 50% | 2013-01-07] 2020-01-24
Anatoly Dyakov 17% | 2010-11-09 | 2020-01-24
Artem Dyakov 17% | 2010-11-09 | 2020-01-24
Tamara Dyakova 17% | 2010-11-09 | 2020-01-24
Timur Dvakov 17% | 2012-02-09 | 2013-01-07

Liudmila Maramzina | 17% | 2010-11-09 | 2013-01-07
Nikolay Maramzin 17% | 2010-11-09 | 2013-01-07
Artem Dyakov 25% | 2009-11-30| 2010-11-09
Lindmila Maramzina | 25% | 2009-11-30 | 2010-11-09
Nikolay Maramzin 25% | 2009-11-30| 2010-11-09
Tamara Dyakova 25% | 2009-11-30| 2010-11-09
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Datum: 2023-06-13

Nikolay Maramzin som ir en av grundarna av Radio Elektroniks har dven dgt 100 % av aktierna
1 Instrument Electronics i Stockholm AB (IES) under perioden 2006-01-18 — 2012-07-16, for
mer information om 4dgandet i IES se PN E&onomisk rappert IES. Det kan saledes konstateras att
Nikolay Maramzin har varit engagerad 1 bade IES och Radio Elektroniks mellan 2009-11-30 och
2012-07-16.

Anatoly Dyakov hat, f6rutom att ha varit dgare i Radio Elektroniks enligt bild 1 ovan, dven
suttit 1 styrelsen fér bolaget under perioden 2010-11-05 — 2020-02-11, varav de sista fem aren
som ordférande. Fér mer information om Anatoly Dyakov se PM Anatoljj DIAKOT s kappling
till rysk underrattelsetianst.

Ovrigt

Bild 2 nedan innehaller allmin iformation samt selektorer gillande Radio Elektroniks.
Bild 2

Radio Elektroniks

Adress: J. Poska m 19-6, Kesklinna distict, Tallinn citv, Hazju county, 10126
Telefonnummer | +372 5170348; +749 577647462; +791 04747624

Email: umdyakov@gmail.com; info@radioelektroniks.com; mna2206@mail.cu
Fakturor fran IES

En genomgén)eslagtagits 1 samband med husrannsakan pa

adressen Spetsvigen 3, 132 25 Saltsj6-Boo den 22 november 2022 visar pa att IES har utfirdat 2
fakturor till Radio Elektroniks uppgaende till totalt cirka 4,8 miljoner SEK. TES har utfirdat
fakturorna i EUR. Omurikning till SEK har gjorts med hjilp av en genomsnittlig valutakurs fér
petioden som fakturorna skickades (2016). Berikningen ir genomférd av undertecknad och
historiska valutakurser har inhimtats frin Riksbanken.

Bada fakturorna innehaller texten S, hip to Radioexport.

Betalningar till IES

Information inhimtad fran IES valutakonton hos Handelsbanken visar att Radio Elektroniks
har betalat cirka 48 miljoner SEK till IES perioden 2014-09-17 — 2016-12-19. 1
meddelandetexteri har Radio Elektroniks vid flera tillfillen refererat till fakturor som IES stillt
ut till Radioexport.

Betalningarna har genomférts 1 EUR och USD, omrikning till SEK har skett enligt ovan.
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Datum: 2023-06-14
Namn:
Titel: Polisinspektor

Jan Svensson/Dimitry Mishakov fran IES har kontakt med EM
Microelectronic.

Under tidsperioden 12 mars 2013 till 30 april 2014 skedde en mejlvéxling mellan Jan Svensson
(svensson@instrumentelectronics.com) och EM Microelectronic-Marin SA som var ett Schweiziskt
foretag. Jan Svensson var intresserad av produkter och bad om prisuppgifter av EM Microelectronic-
Marin SA. Det Schweiziska foretaget énskade att “New Customer registration” skulle fyllas i. Jan
Svensson (svensson@instrumentelectronics.com) mejlade Sergey pa info@instrumentelectronics.com
och bad Sergey fylla i formuldret som efterfragades. Mejlet till Sergey avslutades med hidlsningar
Dimitrij Misjakov. I mejlvdxlingen mellan Sergey och Jan Svensson
(svensson@instrumentelectronics.com) framgick det savida att en person vid namn Dimitry
Mishakov anvinde sig av mejladressen svensson@instrumentelectronics.com.

Formuldret “"New Customer registration” fylldes i med uppgifter att képare var Instrument
Electronics i Stockholm, transportadress var Cylindervagen 18 Nacka Strand samt kontaktperson var
Jan Svensson. Formularet fylldes i den 30 april 2014 av Director Sergey Skvortsov.

Den 12 mars 2013 mejlade svensson@instrumentelectronics.com till EM Microelectronic-Marin SA
med forfragan pa priser. Mejlet gick dven till sales@instrumentelectronics.com. Mejlet var
underskrivet av Jan Svensson, Sales Manager Instrument Electronics i Stockholm AB. Nedan
presenteras inte hela mejlkonversationen mellan Jan Svensson (svensson@instrumentelectronics.com)
och EM Microelectronic-Marin SA utan endast ndgra av de mejl som skrevs 2014.
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[ denna promemoria har sédkerhetspolisens Gversittare versatt den ryska texten till svenska.

Den 28 april 2014 skrev Jan Svensson.

1 to place an order for 27 | 3025502BA+ item

As logistics agent you could use Instrument Electronics’ accounts in DHL
Export 201279542 Impost 952129668

Thank you in advance

If you need additional information please don't hesitate to contact me

Best Regards,
Jan Svensson

Den 28 april 2014 svarade EM Microelectronic-Marin SA och bad att “New Customar Registration
Form” ska fyllas i.

| Thank you for your purchase order. Please note that 1 stick is
26pcs and not 27 as per your e-mail
Would you kindly fill in and return us the signed document “New Customer Registration Form”

In order that we can open your client account and send you the purchase order confirmation ?
’ With best regards,

Sabwne Ziffer
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Nagra minuter senare samma dag, den 28 april 2014, skickade Jan Svensson till
info@instrumentelectronics.com och kopia till sales@instrumentelectronics.com dépt Instrument
Electronics — V3025-24.04.14/1.

JAN SVENSSON’ = IES

Datum: den 28 april 2014, 18:57
Ammne: Instrument Electronics — V3025-24.04.14/1.

Hej Sergej,

EM Microelectronics ber att ifylla registreringsformuldret for en ny anvindare (bifogat till brevet).
Kan jag be Er att ifylla alla nodvindiga filt?

Tack pa forhand.

Muh,

Dmitrij Misjakov
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Dagen efter, den 29 april 2014, svarade info@instrumentelectronics.com.

On April 29, 2014, IES AB <info@instrumentelectronics.com> wrote:

| Ootpoe yTpo, Amurpist!

| 3amy4inca co BCTPOSHHbIMA opmatamuy MeHa 2003 oduc)

Ho wro-To HaGpocan. MposepsTe, NonpassTe HOPMAT W NPALNKTE MHe ewe pas. A naamiwy.

| Cysawermenm

| Cepresi

IES 2 'JAN SVENSSON'/DMITRI] MISJAKOV
Datum: den 29 april 2014

God morgon Dmitrij!

Jag hiller pi att bli galen av inbyggda format (jag har 2003-drs Office).

Dock har jag gjort nigon sorts utkast. Kolla, ritta till formatet och skicka mig en ging till. Jag skriver
under dd.

Mo,

Sergej

Den 30 april 2014 skickades fran Jan Svensson till IES AB (info@instrumentelectronics.com), fanns tva

bilagor.

Re: SV: Instrument Electronics - V3025 - 24.04.14/1

3ppascteynite, Ceprei,

Ouerib CTPAHHO, TO GOPMATH HE COBNANK, NOTOMY 4TO QOKYMEHT MIHIYINLHO COXPAHEH ANA BEPCHM
2003.
Ha scakuit cnyyai npuknansisan Konuwo gokymenTa 8 dopmate pdf

Cnacubo.
C yBaeHuenm,
Lmutpuit

JAN SVENSSON'/DMITRI] MISJAKOV = IES AB
Datum: onsdag, den 30 april 2014, 06:54:54 GMT

Amne: Re: SV: Instrument Electronics — V3025-24.04.14/1.
Attachments: 2

Hej Sergej,

Vildigt mirkligt att formaten inte Sverensstimmer med varandra dirfor att dokumentet frin bérjan
har sparats till versionen 2003.

For siikerhets skull bifogar jag dokumentkopia i pdf.-formatet.

Tack,

Mvuh,

Dmitrij
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Bilaga i Excelformat.

W W N DN -

15

16 Billing Information

17 Company Name Instrument Electronics | Stockholm AB
18 Billing Address Line 1 Boz 1113, 131 26, Nacka Strand, Sweden
13  Billing Address Line 2

20 Zip Code 13126

21 City Nacka Strand

22 Country Sweden

22 Preferred Correspondence Langy English

24 ¥AT-No. SES556630613601

25

26 Beceivina Information fif different from Billlina Information)
27 Company Name Instrument Electronics | Stockholm AB
28 Receiving Address Line 1 Cylindervagen 18, 8 tr

23 Receiving Address Line 2

30 Zip Code 13152

31 Citg MNacka Strand

32 Country Sweden

33 Preferred Correspondence Langy English

34

35 Contact Information

36 Purchasing Department

37 Name Jap Svensson

38 | Phone Number 467043608 67

39 Email svensson@instrumentelectionios.com

40 Accounts Pagable Department

41 Name Elena Koulkova

42  Phone Mumber 46 70 49119 40

43 Email info@instrumentelectronics.com

44

45 Shippinag Terms EXW

46 FORVARDING AGENT DHL

47 I CUSTOMER ACCOUNT [952129583

48

I

Y2\ EM MICROELECTRONIC-MARIN SA

New Customer Registration Form

LANGUAGE (English{GermantFr English
PAYMENT CONDITIONS Prepayment
CURRENCY uso

EM Logistics contact

EM Sales contact

Customer-ho [EM internal)
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43

50 Applicable Terms of Sale

51
In order for EM to be able to accept and process any orders you may place at EM, please countersign,
stamp and date this New Customer Registration Form (“NCRF ™) in the section below and return it
according to the return instructions below. Your signature on this NCRF signifies that the information
provided is correct and that for all orders you place at EM you a) accept the exclusive application of EM’s
General Terms of Sale, as attached and b) waive assertion of any deviating or contradictory terms and
conditions, in particular your own general terms and conditions of purchase, whether or not printed andfor
incorporated by reference in your purchase orders or any other correspondence. Any change of conditions

52 included in EMPs General Terms of Sale requires prior written agreement by EM. Please see attached EM's

53 Accepted by

54 Date 30-04-2014
55 Signature

56 Printed Name Sergey Skvortsow

57 Title Director

58

59 Return Instructions:
60  Please send the completed form and requested information either by email as pdf file or fax to:
81  Mrs. Maria Casillas Quercia

Fax:+41-32-755-5933

Utklipp fran blad 2 i Excelfilen.

1 Since you are a new customer, EM MICROELECTRONIC is requesting to provide
2 the most recent balance sheet of your company and names of companies as a
3 trade reference.

4

5

6 Please return this form by email to

7 ]EI‘-‘I Microelectronic-Marin SA

8 |Attn.- Mania Casillas Quercia

9 Mcasillasquercia@emmicroelectronic.com
10 Rue des Sors 3

11 2074 Marin, Switzerland
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Bilagan i PDF-format.

PM

EM MICROELECTRONIC-MARIN SA

New Customer Registration Form

LANGUAGE (EngltshiGerman/French) |Engish
PAYMENT CONDITIONS Prepayment
CURRENCY usD

|EM Loglatics contact
IEII Sales contact
|Customer-No (EM Intema)

Bl.ﬂlrla Information
Company Nams Instrumsnt Electronics | Stocknoim AB
Bllling Addrass Ling 1 Box 1113, 131 26, Nacka Strand, Swaden
Bliling Address Line 2
Zip Code 13126
City Nacka Strang
Country Swaden
Praferad Corrsspondence Languags |Engish
VAT-No. SESSCE30613801

Company Nams instrumant Electronics | Stockhoim AB

Recstving Addrses Line 1 Cylindervagen 18, 8 tr

Recsiving Adgress Line 2

Zip Code 131 52

city Nacka Strand

Country Swedsn

Prefaired Corrsap Language |Engisn
Contact information

Purchasing Department

Name Jan Jvensson

Phone Number 4F 70 496 08 57

Email Svensson@nstrumenteectronics com

Accounts Payabls Department

Name Elena Koulkova

Phone Number 4670 431 13 40

Email infog@instrumentaisctronics. com
Shij Terms EXW

FORWARDING AGENT DHL

CUSTOMER ACCOUNT NUMBER IS216e8

Srma ol &

In order for EM to be abie to accept and process any ONers you may piace at EM, piease countersign. stamp
and date this New Customer Regisiration Form ["NCRF”) In Ihe S£CT0n DEOW 3nNa retumm i1 according to the
retum Instructions Delow. Your signaturs on this NCRF signifies that ihe infarmation provided IS cofrect and hat
tor 3l orders you place at EM you 3) accept the exciusive appication of EM's General Terms of Sais. as
atached and D) walve assertion of any 0eviating or contradiciory terms and condaitions, in parficuiar your own
general terms and conditions of purchase, whether of not printed and/or INCOMEOrated Dy reference In your
puUrchase Qrters Of any other comespondence. Any change of conditions Incuded n EM's Genera Terms of
Saie requires prior written agreement oy EM. Piease see attached EWE Terms of Saie

Accepted by
Dats 30.04 2014

|Signaturs
Printed Name Semey Skvonsov

Title Directer

Retum Inamuctions.

Please send the compieted form and requested information eithér by email as pdr fie or fax to
Mrs. Maria Casillas Quercia

Emat McasiiasquercaemmICTOSacrone Som

Fax : +41-32-755-5939

Polisinspektor
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Datum: 2023-06-14
Namn:
Titel: Polisinspektér

Forekomst av pseudonymer vid genomgang av beslag.

Vid genomgang av beslag har det framkommit att andra namn dn misstinkte Sergev Skvortsovs och
hans fru Elena Koulkovas namn har anvénts i olika sammanhang inom deras verksamheter [ES och
BDT. Denna féreteelse har uppmarksammats vid genomgéang av bade fysiska beslag som exempelvis
fakturor och fraktsedlar samt vid genomgang av mejl knutet till [ES och BDT. Namn som
forekommit dr bland annat Paul Young, Alice Young, Fredric Berringer, Michael Gener, Jan Svensson

och Kate Kotova.

Sergey Skvortsov uppger i bland annat forhér som genomférdes den 6 mars 2023 att ingenjorer pa

Radioexport anvinde sig av pseudonymer.

Exempel pa pseudonymer.

Nedan presenteras olika exempel pa namn som férekommit i beslag och mejl. I denna promemoria
presenteras endast utklipp och vissa delar av ett dokument, i de férhorsbilagor som det hiinvisas till
finns fullstandiga bilder pa dokumenten.

Ien gardefob i arbetsrummet pa Spetsvigen 3 patraffades en pappersfaktura fran 3D-plus daterad
den 5 oktober 2015, B52-22 punkt 46. Mottagare var Kate Kotova Instrument Electronics i Stockholm
Nacka Strand (férhorsbilaga 41.3). Se bild nedan.

Your references JOPO0O10ENU150430 o
Customer Account RADIOEXPORT
Recipient Mme. Kate KOTOVA
Invoicing Address | Instrument Electronics i Stockholm
AB i
Box 1113 i
131 26 Nacka Strand |
SUEDE
h
| Quality Assurance | |aic LE ROY ‘
loie.| 3d-plus.com |
R —
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PM

mejl har det framkommi nejladr Svenssor nsson@instrumer nics.cor
I mejl har det framk t att mejladress Jan Svensson svensson@instrumentelectronics.com anvants

av en person vid namn Dmitrij Misjakov. Las mer i Pm’

’

Jan Svensson/Dimitry Mishakov fran IES

har kontakt med EM Microelectronic”.

Hej Serge;.

Tack pd forhand.
Mvoh,
Dmitrij Misjakov

JAN SVENSSON” 2 IES

Datum: den 28 apmil 2014, 18:57

Ammne: Instrument Electromics — V3025-24.04.14/1

EM Microelectronics ber att ifylla registreringsformularet for en my anvindare (bifogat fill brevet)
4

a alla nédvindiga falt?
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PM

Det pétrittades dven en fraktsedel stdllt till Instrument Electronic Jan Svensson Spegsvgen 3 Saltsj-

Boo daterad 22 mars 2016 i samma beslagspunkt (B52-22 punkt 46 och férhérsbilaga 42). Se bild

nedan.

From

I

Sweden
13236 SALTSJOE-BOO ]
L Sweden et

NGBO CHINA oniact B85T463500600
h;t'ik;u CI%i NINGBO _____f__“l..iﬂ—l—“—“—*———
Crina, People’s Republic """ Contact l
Instrument Electronics | Stocknolm 2684489211

Jan Svensson
Spetsvgen 3
132 36, Salts|-Boo

Aven en pappersfaktura fran Mouser Electronics daterad 1 juli 2016 patratfades i samma

%

beslagspunkt (B52-22 punkt 46 och férhorsbilaga 43). Pa fakturan star kontaktperson Michael Gener

och fakturan skulle skickas till Instrument Electronics Fredrik Berringer, Spetsvagen 3.

Pa en pappersfaktura i beslag, B52-22 punkt 42 (férhérsbilaga 37.1), fran Bob Williams Electronic
Data Devices star Paul Young med mobilnummer 46704874882 som kontaktperson till BDT

MOUSER

ELECTRONICS

1000 Morth Mamn Street. Mansfield. TX 76063

Mundtinsirepresentant Rachel Branden

Kundljinst: +46 8 580 88 715

Kradit: +49 (0)89 520 462 115

Faderal ID# 611520598
Kontaktperson
Contact Name

MICHAEL GENER

Fakturera INSTRUMENT ELECTROMNICS |
ATTN: FREDERIC BERRINGER
Bill To STOCKHOLM

SPETSVAGEN 3

132 36 SALTSJC-BQO

SWEDEN
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Stockholm, Spetsvagen 3. Datumet pd fakturan var den 15 februari 2017.
e —————

EXPORTER

Tax ID#

Contact Name = Bob Willams
Telephona No. - 4323668699
E-Mail rw@eddevices com

:‘Company NamelAddress
‘{ELEC“RCNlC DATA DEVICES
7305 North County Rd West

|
ODESSA TX 79764

Country © Urited States
Parties lo Transaction

| Related Non-Related

} Payment Terms

| Purpose of Shipment . Commercia
CONSIGNEE
Tax ID#

Contact Name - PAUL YOUNG
‘ Telephone No. 4E704874882
! E-Mail

Company Name/Address

BOT STOCKHOLD AM
SPESVAGEN 3

I samma beslagspunkt, B52-22 punkt 42 (f6rhorsbilaga 37.2), fanns d@ven en traktsedel daterad 15
tebruari 2017 dér avsandare var Bob Williams Electronic Data Devices och mottagare var Paul Young
Spetsvagen 3 och mobilnumret var 46704874882.

ORIGN D MAFA (437) 3668699 Ship Date. 15FEB17
Bob Wil .. kﬁ&% LB
ELECTROMNIC DATA DEVICES CAD J265ANETI850
7305 North County Rd West
Dims Tx7x] N
ODESSA TX 79764 BILL RECPIENT
UNITED STATES, US EINVAT
TOPAULYOUNG 46704874832
BDT STOCKHOLD AM Sy
SPESVAGEN 3 Fpes
SALTSJO-BOO, 13236 (SE)

e
X6 STOA

PKG TYPE CUSTOMER

|
i
|

‘ummmﬂwmwuéu:

TR 7784 4106 9261 ‘*‘“‘

I beslag, B52-22 punkt 42 (torhorsbilaga 36), fanns en fraktsedel fran skickad fran Dan Mcomber
USA den 28 februari 2017. Enligt fraktsedeln var mottagaren Paul Young, Spetsvigen 3, Saltsjo-Boo
Sverige och mobilnumret var 0704874882. Se bild nedan.

ORIGM I DRAA (BO1) 576-1084
DAN MCOMBER

548 Vst 3360 South

SANDY, UT 84070 BLL REC
UNITED STATES. US ENVAT

SPaulYoung - 0704874882

RUT Fed=:x.

Spetsvagen 3
SALTSJO-BOO, 13238 (SE)
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mﬁuu mejladressen sales@bdt.se. [ mejlen finns en mejlvixling
mellan 30 januart 2017 tebruar: 2017 (férhorsbilaga 38.1 — 38.5) mellan BDT och Eletronic Data

Devices, Paul Young pa sales@bdt.se och Hal Hulett pa sales@eddevices.com. I mejl som skickades

fran sales@bdt se den 18 februari 2017 uppgav namn Paul Young, adress Spetsvagen 3 och

mobilnummer 070-4874882. Nedan presenteras ett exempel ddr Paul Young undertecknar mejl fran

sales@bdt.se.

Tags

Sender Name

Recipients

Subject

Created Date/Time -
UTC+01.00 (yyyy-MM-dd)
Submitted Date/Time -
UTC+01.00 (yyyy-MM-ad)
Delivered Date/Time -
UTC+0%00 (yyyy-MM-dd)
Body

Fraktsedel och fakturor fran Nexus Eletronics LLC har antraftats

(torhorsbilaga 39.1 - 39.3). Pa fraktsedeln med datum den 9 februari 2017 var Paul Young Spetsvigen

3 mottagare tor BDT (férhorsbilaga 39.1).

ShipperExporter: Alrway Bill Numbaer:
NEXUS ELECTRONICS LLC 1800461751
15518 Dupont Ave Export Date (dd/mmmiyyyy):
CHINO,CA 91710 UNITED STATES 09/Feb/2017
Waight:
2.27 (Kg) 5 (m)
Receiver/Consignes: Receiver Refersnce:
BOT Stockholm AB
Spetavigen 3
SALTSJOE-B00, 132 36 SWEDEN Country of Ultimate Destination:
Paul Young SWEDEN
T14.2450700
Exporting Carrier:
DML Corporation
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Sikerhetspolisen PM
Datum: 2023-06-14

Den 19 juni 2017 skrevs ett mejl undertecknat Alice Young BDT Stockholm AB Spetsviagen 3
(torhérsbilaga 18.3).

Subject: | W Scan Daa tn
From

Ttz 20 6-19 1

Ta

Best Regards

Alice Young

RDT Stockholm AB

Spetsviigen 3

132 X6, Sultsji-Boo

Sweden

Cell: +467T0487 4852

[ flertalet beslag, antritfades en Excelfil (térhdrsbilaga
88.1 - 88.10) inne

samt namn pa handlaggare och kommunikationssprak som var knuten till de olika distributérerna. |

1allande mycket strukturerad intormation, 1 Exceltilen stod namn p:"\ distributorer

Excelfilen forekommer drygt 100 distributtrer, det mest férekommande namnet pa handlaggare ar

Gener och Svensson. Eng@l:‘-kd var det vanligast kommuuikd!ionssprékel.

Polisinspektor
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_en strukturerad Excelfil innehallande falska

namn vid kontakt med olika distributorer.

som patraffades i
arbetsrummet, fanns en Excelfil sparad som var dopt till;
1l npoussoguTenn BoibopKa_no coTpyaHuKam.xlsx
(tillverkare_uttag_medarbetare). All rysk text i denna
promemoria ar oversatt av Sakerhetspolisens dversattare.

Den aldsta kopian har
tidsstampel 2014-08-13 klockan 10:43.

FOr att spara ursprunget pa filen undersoéktes de mailkorgar som
fanns pa beslagen for att se om det fanns ndgot inkommande
mail vid den tidpunkten med en bilaga.

En mailkorg info@instrumentelectronics.com patraffades ett
mail fran diakov@radioexport med en bilaga som matchar den
sokningen. Se nedan.

From: Diakov Anatoly <d

: Wed, 13 Aug 2014 12:50:10 +0400 (08/13/2074 10:50:10 AM)
3apascteyiTte, IES.

Bu nucanu 12 aerycra 2014 r., 19:38:57:

I;«gy e-mamn

“ RAR archive attachment (1.rar) 1186




Texten i mailet oversatts till:
Datum: onsdag, den 13 augusti 2014, kl.
12:50:10 + 0400 (10:50:10 AM)
"Hej IES!

Ni skrev den 12 augusti 2014, 19:38:57:

Jag vantar pa e-mail.
Med vanlig halsning,
Diakov”

Utover att mejlet med bilagan 1.rar kom vid samma
tidpunkt som aktuell Excelfil dok upp i beslagetjjjjjl]

inns ytterligare ett monster som talar
for att 1.rar innehaller aktuell fil. PG samtliga stallen
som man kan hitta aktuell Excelfil finns ocksa filen
1.rar sparad.
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En rédtrad hur Sergey sparat filen i de olika beslagen enligt nedan
ar sokvag IES/Timur. Nedan gar att Iasa mer detaljer om vilka
beslag, sokvag, datum samt tidpunkt. Notera att i listan nedan
har namnet !!! nponssoguTenu sbiGopka_no cotpyaHukam.xlsx
forkortats till !!! npouss...kam.xlsx for att fa plats med tabellen.
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10

13

14

15

16

17

fran Excelfilen

Nedan presenteras skarmklipp

npou3ssoauTenu Bbibopka_no
coTpyaHuKam.xlsx

nponssoanTtenn asibopka_no cotpyaxnkam-Tillverkare_uttag medarbetare [ ompatibilitetslage] - Excel

NpPAMOH, "
P anctpubuiorop, distributér npopabatuisaer, RILIK OBUIEHIA,
- direki . ~ |handldggs av - |cTpama, land kommunikationssprak -
liseumn, Nrepmanma,
1{ACT Mouser GENER Sverige/Tyskland AHIAMACKMA, engelska
Leeuna/NuTea,
2| Agilent Technologies Future Electronics/Mouser GENER Sverige/Litauen AHTMACKUA, engelska
4|AS) Rutronik Nordic AB GENER Liseywn; Sverige AHIAMACKKA, Engelska
5|Atmel 1|Mouser GENER Wseunn; Sverige AHrnuAckmi, Engelska
BenukoGputanua;
6| Austin Semiconductor 1|MICROSS COMPONENTS GENER Storbritannien AHrnniAckuHi, Engelska
Wiepewna/Nutsa,
7|Avago Technologies Mouser/Future Elecronics GENER Sverige/Litauen AHIWACKKA, Engelska
Wseunn/NuTsa,
8Javx 1|Mouser/Future Elecronics/Avnat GENER Sverige/Litauen AHIMACKWA, Engelska
g|Alliance Semiconductor Mouser GENER LWiseyun; Sverige AxrnuAckmin, Engelska
10|Bergquist Mouser/EG Electronics GENER LipeLwma; Sverige AHrAMACKMA, Engelska
118l Technologies Mouser GENER Lseuun; Sverige AHIAMACKWA, Engelska
12|Bourns 1{Mouser/Avnet GENER Weeymn; Sverige AHrnuiAckiid, Engelska
BennkoBGpuraHua;
13{C-MAC C-MAC GENER Storbritannien AHrnuAckmMA, Engelska
14| Coilcraft 1{Mouser/Avnet GENER, Berringer |lseuwn; Sverige AHrAnAcKMiA, Engelska
GENER, Berringer,
15 c‘onnﬂy 1]Connfly (Kutai) Svensson Kutai; Kina AHIMACKKA, Engelska
Weeunn/NnTsa,
16| Cypress Semicond Mouser/Future Elecronics/Avnet GENER, Berringer AHTNMACKKA, Engelska

Sverige/Litauen

R
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! ' nz::::i ' AncTpuGuiotop, distributér :P"P“_G‘T”“ET. ) A3bIK OBWiEHMA,
| i - |handlaggsav - |crpaua, land kommunikationssprak -1
Wseuwn/NluTea,
18 ‘ 17|Diodes Incorporated 1|Mouser/Future Elecronics GENER Sverige/Litauen AHFAMACKHA, Engelska
1 Weeumn/MuTea,
19 | 18|Elantec Mouser/Future Elecronics/Avnet GENER Sverige/Litauen AHrnmAckui, Engelska
LiBeuna/uTBa,
20| 19|Epcos 1|Mouser/Future Flecronics/Avnet GENER, Svensson |Sverige/Litauen AHTIMACKUA, Engelska
21| 20|EPSON Mouser GENER Liiseumsn; Sverige Anrnuickni, Engelska
22| 21|Euroquartz=Statek 1{SATCO GENER LiBeuun; Sverige AHrnuickui, Engelska
Lseumn/NuTea,
23 | 22|Fairchild Semiconductor Mouser/Future Elecronics GENER Sverige/Litauen AHrAniACckMA, Engelska
24 | 23|FISCHER ELEKTRONIK Stig Wahlstrom Electronics AB GENER, Berringer |lWseuwn; Sverige AHrnuAckui, Engelska
fzs;l 24|Fair-rite Mouser GENER Weeuwn; Sverige :ﬂnrnﬁﬁcuuﬁ. Engei.si-(a
26 | 25|Garmonic drive EIE Maskin AB GENER LWseumn; Sverige AHrNMACKMA, Engelska
27 | 26| Geyer Electronic 1{AAAAA GENER, Berringer |Lliseuwn; Sverige AHrMACKKA, Engelska
BenuwkobpuTanua;
28 | 27|Golledge 1jGolledge GENER Storbritannien AHIMACKHA, Engelska
29 | 28|Halo Avnet GENER LWeeuwa; Sverige AHrmAckuA, Engelska
30 29|Heroeus 1|Heraeus GENER, Svensson |Fepmanun; Tyskland AHrnHAcKHK, Engelska
Liseuma/NuTea,
31 30|Hittite Future Electronics GENER, Berringer |Sverige/Uitauen AHrnmAckuA, Engelska
32 31|Holt 1} Holt GENER CLUA; USA AHTMACKHA, Engelska
Waeuwa/CLLA
33 32|Honeywell Nordic AB/ Repretech Nordic AB/TCS |GENER Sverige/USA AHINMACKAR, Engelska
34 33|HUBER+SUHNER AG 1|HUBER-SUHNER, Elfa GENER, Svensson |lUseuua; Sverige AHrnMAcni, Engelska
Weseunn/NuTsa,
35| 34|Harting Future Electronics, Mouser GENER Sverige/Litauen AHrNMACKKA, Engelska
36| 35|IDT Mouser GENER Lseuws; Sverige AHrnMACKHA, Engelska
| Waeuua/NuTea,
37| 36|Infineon Mouser/Future Elecronics GENER Sverige/Litauen AHrNMACkARA, Engelska
GENER, Berringer,
38 | 37]1QD Frequency Products Ltd 1|Future Electronics Svensson (Maria) |LLsewun; Sverige AHIMACKHA, Engelska
Benukobpurtanma;
39 | 38|lsocom 1]isocom |GENER Storbritannien AHIMACKWA, Engelska
40 39|lsotek 1|Bejoken GENER Liseywa; Sverige AHIAMACKHA, Engelska
41 | 40]J). W. Miller Magnetics Mouser/Avnet GENER Wseymn; Sverige AHrAnWACKHA, Engelska
42 | 41]Johansson Dielectrics Mouser GENER Lseywn; Sverige AHrMMACKHA, Engelska
43 | 42|KEMET Mouser/Avnet GENER, Berringer |lliseuus; Sverige AHrNWACKHRA, Engelska
44 43|Kingbright Mouser GENER Wseunn; Sverige AHrNMACKAA, Engelska
45 44|KOA Mouser GENER Wsewumn; Sverige AHrAMACKHA, Engelska
46 45|Linear Technology 1|Linear Tech GENER Wseuwn; Sverige AHrnmickMi, Engelska
Wseywa/uTea,
47| 46|Littelfuse Mouser/Future Elecronics GENER Sverige/Litauen AHIAMACKHA, Engelska
48 | 47| MAXIM 1MAXIM + Dallas/Mouser GENER Weeums; Sverige AHrnniAckui, Engelska
49 | 48| Maxon 1{Maxon GENER Wseduapua; Schweiz  |AHrAWACKMA, Engelska
Weeuna/Nutea,
50 | 49|Micrel Mouser/Future Electronics GENER Sverige/Litauen AHrnnAckHiA, Engelska
51| 50|Micro Crystal Avnet GENER LWeeuun; Sverige AHITMACKHIA, Engelska
Weeuwna/MuTea,
32 | 51|Microchip Mouser/Future Elecronics GENER Sverige/Litauen AHrMACKHRA, Engelska
53 | 52|Mini-Circuits 1| Mini-circuits GENER CLUA; USA AWrnmAcknii, Engelska
54 53|Mmitsubishi Anglia/ GLYN GENER Wseuun; Sverige AHrMiACKWA, Engelska
55 | 54|Modco Amtele AB GENER Liseuwna; Sverige LiBenckwi; Svenska
56| 55|Mozer Mouser GENER Wseuun; Sverige Anrnuﬁunw
Ll




AHINHACKHA, LLBEACKHA

57| 56|M-TRON EG Electronics GENER Leeuwn; Sverige Engelska, Svenska
‘ LWsewuna/NuTea,
58 | 57|Murata Mouser/Future Elecronics/Avnet GENER Sverige/Litauen AHrnniAckmi, Engelska
;9] 58 |MOLEX Mouser/Avnet GENER Liseumn; Sverige AHrnMACKKA, Engelska
gBennuoﬁpmannn;
60 59|Micross Components 1{MICROSS COMPONENTS GENER Storbritannien AHINMACKHA, Engelska
61 60|MH Connectors L X-CITING GENER LLigeymn; Sverige LBeACKMi; Svenska
62 | 61|Mark Tech 1|MARK TECH GENER CLUA; USA AHrNUiACKUA, Engelska
Waeynn/NuTea,
63 | 62|NXP Mouser/Future Elecronics GENER Sverige/Litauen AHrnMACKHRA, Engelska
64 63|OMRON Mouser GENER LLigeunn; Sverige AHIHACKHA, Engelska
65 64]ON Semiconductor Mouser GENER LLisewun; Sverige AHIMACKHA, Engelska
Wsewwnn, Ffepmaxnn, AHTMACKHA, LLiBeackui
66 | 65|Optolab 1|Optolab GENER Sverige/Tyskland |Engelska, Svenska
67 | 66|Picor Corp. Acal BF| GENER Lseuwn; Sverige AHrawickuid, Engelska
68 67| Premier Magnetics 1] oHm e Holt GENER CLLA; USA AHrnnAckuiA, Engelska
AHrMACKWEA, LLiBeacKWi
69 Sshﬂulse Electronics Avnet GENER Weeuywn; Sverige Engelska, Svenska
70 69|Perkin Eimer Excelitas Technologies GENER repmaHun; Tyskland AHrnviAckui, Engelska
n n fiall 1|Radiall GENER Liiseumn; Sverige AHrnwiAckui, Engelska
AHIrNWACKAA, LiBeACKWA
72| 71|RF Micro Devices, Inc. EG Electronics GENER LLiseumn; Sverige Engelska, Svenska
73 _72|RLS Siovenij 1|Renishaw A8 GENER Lseyun; Sverige AHrMACKKA, Engelska
74 73|Samsung 1|Power Tech GENER CLUA; USA AHIMACKHA, Engelska
| BennkobpuraHua;
75 | 74|Samtec 1|5amtec GENER, Svensson |Storbritannien AHIAMACKHA, Engelska
[ Weewma/Nutea,
76 | 75{SIEMENS(npeacTasneH xak Infeneon) Mouser/Future Elecronics GENER Sverige/Litauen AHrAuAcKKA, Engelska
Liseumn/Nutsa,
77| 76|SIMID{npeacrasnex nak Murata) Mouser/Future Elecronics/Avnet GENER Sverige/Litauen AHrnuAckni, Engelska
78| 77|Spansion Mouser GENER Ligeuun; Sverige AHrnuickui, Engelska
79 | 78|SUHNER 1JHUBER-SUEHWER GENER LiseynA; Sverige AHINMACKHA, Engelska
80 79)Sumida Mouser/Sumida GENER | Liseunn; Sverige AHrnuiACKHiA, Engelska
81 | 80|statek Corp. 1|SATCO GENER Lseynn; Sverige AHrMiACkuA, Engelska
82| 81 Syfer Technology 1|Mouser GENER LWaeyun; Sverige AHrnuAckui, Engelska
Waeuna/MNnTea,
83 | 82|TE Connectivity Mouser/Future Elecronics/Avnet GENER Sverige/Litauen Aurnuickui, Engelska
\ LWseuun/NuTea,
84 83 Tyco Electronics Mouser/Future Elecronics/Avneat GENER Sverige/Litauen AHTAWACKUA, Engelska
85 | 84 |Xilinx SILICA / TCS GENER CLUA; USA AHrnuickun, Engelska
LWiseunn/NMuTsa,
86 | 85)Vicor Corp. Future Electronics/Acal BF1 GENER Sverige/Litauen AHrnuickniA, Engelska
87 86|W+P PRODUCT 1| W+P PRODUCT GENER repmanmn; Tyskland Anrnuvicknid, Engelska
88 &7|Yageo Mouser/Avnet GENER Liseuun; Sverige AHrAMACKKA, Engelska
LWisewn/NuTea,
89 | 88|Zetex(oum me Diodes) 1|Mouser/Future Elecronics GENER Sverige/Litauen AHrnuAckni, Engelska
50 89|Zhengin 1{Connfly GENER Kutan; Kina AHrAWACKHA, Engelska
91 90|ZF Micro Solutions Inc. 1{ZF Micro Solutions GENER CLUA; USA AHrnuAckni, Engelska
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PO,

direkt

ancrpuliworop, dhtributs

npopabarswaer, handiiges av

crpana, land

Ranm oSuyenmn,
kommunikationssprak

Avnet

Mouser/Svnet

Coslcraft

-

Mouser/Avnet

Connfly

R L= ]

Cypress Semacond

Mouser/Future Decroncs /Avnet

GENER, Berringesr

CTS Valpey Corporation

Acal BF, CCC Solutions

Besrr

g

Berringer {Por-Anders Johansson)

FSCHER ELEXTRONIX

St Wahistrom Biectrones AB

GENER. Berninges

Fresscale Semuconductor, ine

Mouser/Future Becronics

Berrmger

Geyer Dectrane

AAAAA

GENIR, Berringer

Danislla Stoipe

Busrrin geer

BT

Hammamatsu Corp. s Svensson Ll pewren; Svenge | Ast N, Engeds ks
Hittite Future Bectronics GENER, Bl Woeyen; Sverge | Antnmidomnit, Engolska

HSUAN MAD

Berringer

Taitsaes

Asut i, Engels ko

interpoint

Prosaft Wneasnoxas

Rad

2XpOTL

et [Py

e Sverge

Enguiska

=

HTN O,

10D Freguency Pro 1} Future Bectro GENER, Berringer, Svensson {Mara] | Wasyes; Sverige tnmdcwd, Engelsia
{TT Cannan Av Bernnger {Dig-key| . Engeisia

KEMET Mouser/Avnet GENER. Berringer i, Engelsia
Kool Mu Acal BRI Berrnger . Engelsika

Microsem Fut Bermnger [Nibon Kennet| Waeuwn; Sverge | Avcnwicosmi, Engelska

Naotional Kybrid 1] Apsti Berringer (Fran Albe CllLA; USA Aot nescnmst, Engelsa

PANIT Mou LU meysen; Swerg Aninmdcmed, Engelsis
Benn=obpuramen;

PEAK-elektronic 1 | Beyorken Storhritannien At nmAcamd, Engedsia

Positronic industries inc.

Doy en

Frankriks

Asst nmibcmmi, Engedsicn

Schurter

Woedyapen;
Schrwwes

Antnwicxnd, Engelig

SOURIAU

Mouser

UMS SAS

Richardsson RFPD

Xsis Hectronics

Rerringer (Mohan & Shiv Gupta)
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. gliony Anctpubsiotop, distributbr npopaGarsisaer,
direkt handliggs av crpana/ a3bik o6uenws, land/kommunikationssprik
Svensson (Folcker CLUA. A3biK OGWEHMA - Anrnmicumi; USA
Caddock Emcomp AB (teneps Compotek) |[Karaline) Kommunikationssprik - engelska
GENER, Berringer, Knrain. A3bik 0BweHnA - AsrnnAcuni; Kina,
Connfly 1{Connfly (Kutan) Svensson Kommunikationssprak - engelska
BennkoOpuTanuA. A3bik 0OLWEHKHA - AHTAMACHMA ;
e2v Avnet Svensson {Jacqnes Michel) |Storbritannien. Kommunikationssprak - engelska
CLIA. A3bik 06WEeHWA - AHENMACHR; USA,
ECS Inc. International. Mouser Svensson Kommunikationssprak - engelska
WeeAuap«A, A3bik OOWEHWA - AHrMWAcma; Schweiz
EM Microelectronic 1 Svenssan (Beat Pfefferli) |kommunikationssprik - engelska
FTepmanna, Aabik o6weHWA - Anrnuicumit; Tyskland.
Epcos 1|Mouser/Future Elecronics/Avnet |GENER, Svensson Kommunikationssprak - engelska
Freescale Semiconductor, Berringer, Svensson CLUA. A3biK OGWEHMA - AxrnnAcusi; USA
Inc. 1|Mouser/Future Elecronics (Weronika) Kommunikationssprak - engelska
Anoxma/CLUA. A3bik 0BWEH WA - Aseramicunil/ILBRACKKA T. K.
npopabatoisaetca yepes LUBeACKOS NPEACTABNTENBCTEO;
Japan/USA. Kommunikationssprak - engelska/svenska pga.
Hammamatsu Corp. 1 Berringer, Svensson det skots via Sveriges representation.
Fepmanma. Aabik 0BweHMA - AHrndHcxmd; Tyskland.
Heraeus 1lHeraeus GENER, Svensson Kommunikationssprik - engelska

Weedyapwua, A3bik obuweHuA - LLiBeaCKHiA T.H.
npopaGarsiBaetca wepes Elfa Disrelec; Schweiz,
Kommunikationssprak - svenska pga. det skots via Elfa
HUBER+SUHNER AG 1]HUBER-SUHNER, Elfa GENER, Svensson Disrelec.

BennkoBpnTanmna. A3oik 0BLWEHNA - Anramacxui Ho Maria
Shoteh oTsevaer Ha Weenckom; Storbritannien.

GENER, Berringer, Kommunikationssprik - engelska, men Maria Shoteh svarar
1QD Frequency Products Ltd 1jFuture Electronics Svensson (Maria Shoteh) |pd svenska.
Micron Semiconductor/ Svensson (Amanda CLUA. A3bik OBWEeHHA - AHrvAckwil; USA.
Micron Technology 1 Boothly) Kommunikationssprak - engelska
CLUA. A3biK 06Uenna - Adrnmicamil; USA
Samtec 1{Samtec GENER, Svensson Kommunikationssprak - engelska

Ffepmanma, Aok 06weHnA - LLiseackmui 1.4,
npopaGarbiBaerca wepes Elfa Disrelec; Tyskland.
Kommunikationssprak - svenska pga. att det skots via Elfa
SCHROFF GVIBH |eLFa Svensson Disrelec.

LseAuapuna, A3bik OBWEHWA - LLiBeACKWi T.K,
npopabatbiBaeTca yepes Elfa Disrelec; Schweiz.
Kommunikationssprak - svenska pga. det skots via Elfa
Traco Power 1jElta Distrdec Svensson Disrelec,
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Fraktsedlar med falska namn

Vid husrannsakan pa Spetsvagen 3 togs manga dokument i beslag.
Dokumenten som presenteras nedan fanns i arbetsrummet, dokumenten
ingick i foljande beslag B052-22 punkt 42 och punkt 46.

ORIGIN ID:DRAA (801) 576-1084 Sh- Date 38=E81 !
DAN MCOMSER figr 1.00 L

nD 11 AI”:"E:! INET 3850
S48 West 8380 South

SANDY, UT 84070 BILL RECIPENT
UNITED STATES, US ERYVAT

SPaulYoungw 0704874882

BT Fed .

Spetsvagen 3 Exposes

SALTSJO-BOO, 13236 (SE)

WB

i She

TRK# 7785 3424 0QGR Fom
0430

INTL ECONOMY

99302
P-SC“ O-Band CWOM
ESC2
ESC?
ESC4
El: NO EEI 30.37(a)

we lens 3

OUNTRY MFG US T SIGN DAN MCOMBER
ARRIGE VALUE 0,00 USO TIC: R 854382229
USTOMS VALUE %67 24 USD 0T R 858362329

EDEX AWB COPY - PLEASE PLACE IN PX

Place label in shipping pouch and affix it to your shipment

EDEX AWB COPY - PLEASE PLACE BEHIND CONSIGNEE COPY
Fold the printed page along the horizontal line.

fter printing this label
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Fran beslag B052-22 punkt 42. Patriffades i garderoben i arbetsrummet.
Fraktsedel FedEx. datum 15 februari 2017. Sindare ar Bob Williams fran
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Beslag B52-22 punkt 46. Patraffades i garderoben i arbetsrummet. En

fraktsedel fran DHL, datum 22 mars 2016. Sandare ar Vivian fran Kina
och mottagare ar IES, Jan Svensson Spetsvgen 3, Saltsj-Boo. Nummer
08-448 92 11 gar till IES i Stockholm AB.
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U Sakerhetspolisen PM

Datum: 2023-06-14
Namn
Titel: Polisinspektar

Torstein- A skickar |
iR R A

franen person som uppger sig heta Timur och vara utsedd som ansvarig for genomarbetning av

framgér att Sergey Skvortsov 2017-03-03 ki 16:08 far ett mail

tragor fran deras bolag. Det framgar langre ner i mailet att det foretag som Timur representerar ar

Aelcomp Oy, i Finland. Timur skriver fran en mailadress, som i adressfiltet verst i mailet ar

namngiven Torstein-A. Konversationen i mailet dr skriven pa ryska.

Meddelandet avslutas “med respekt, Timur. -Bésta hélsningar Torstein Andersen ” samt

kontaktuppgitter till det finska féretaget Aelcomp Oy.

Subject: Product request
From: Torstein
Date: 2017-03-03 16:08 [
To: info@bdtab se

3apasctayiite Cepreit

[MoznoasTe OPEICTABUTLCH, MEHA 30BYT T 0wp Mens HaiuaL I OTBETCTBOHMBIM JTHIIOM 1714 MPOPAOOTKH 3ANPOCOS OT HAIIET! KOMITAHHE, 0O
OBHAM, YI0OHBM 118 Bac

CPOYEHOE H [II0J0TBOPHOE COTPYIHHMECTRO

ieHHeM, THMYD

Best regards
Torstein An

Aclcomp Oy |
Kurkisuonne 2 B
00940 Helsink1, Finland
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Qvuersattning:
o

Var hilsad Sergej (artigt — dversittares kommentar)

Ldt att presentera mig, jag heter Timur. Jag har valts som ansvarig for skétsel av fragor fran virt bolag enligt

tidigare Gverenskommna villkor som dr bekvdma for Er.

Jag hoppas pd ett lingvarigt och fruktbart samarbete,
FURTES

Hiig;zi\fumgsfuh’t, Timur

Polismspekt'dr
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Skvortsovs adress i Moskva ligger ndra Ryska militara
underrattelsetjansten GRU

Sammanfattning;:

Denna PM ror Sergej SKVORTSOVs ldgenhet pa Ulitsa Zorge 36 i Moskva samt adresserna Ulitsa
Narodnogo Opoltjenija 50, Chorosjevskoje shosse 76B och Chorosjevskoje shosse 64. Ulitsa

Narodnogo Opoltjenija 50 brukas av ryska militédra underrittelsetjinsten GRU och SKVORTSOVs
affarskontakt Pavel NIKITIN. Chorosjevskoje shosse 76B brukas av ryska militira

underrittelsetjansten GRU samt en av SKVORTSOVs kontakter pa Radioexport, Aleksej
SANDULJAK. Chorosjevskoje shosse 64 brukas av den bedémda underrittelseofficeren vid ryska

militdra underrételsetjinsten GRU tillika affarskontakten till SKVORTSOV, Vladimir KULEMEKOV.

Pa kartan nedan finns adresserna utmarkta. De dr samtliga belidgna i samma del av Moskva.
*; 5 4 . Skvortsov
Ulitsa Zorge 36 ‘ o
Aviacionnyj . Nikitin %
komplexs
i, 5
i I Kulemekov
- - e
' Sanduljak
Narodnogo : Bl sanouja
Opoltjenija 50 VEffacena B
GRU &
) ! Aviapark .
| s XOABIHCKOe Y
. : 4
Khi Y =1 1
s
5%
W L OKB/m
-i.; PO Subog
8 Chorosjevskoje |4
3% Chorosjevskoje shosse 64 &
bl
22 shosse 76B s
: i
|
5 o0,
aha Kykosa Hore L88e,
"‘,‘,iﬁ'.'g,"‘ljsﬂ.’}l‘zum-- 24 Skop Yo,
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Skvortsov har agt lagenhet 282 pa Ulitsa Zorge 36 i Moskva

Sergej SKVORTSOV, Elena KOULKOVA och Anna RUHN har samtliga statt som innehavare av
lagenhet 282 pa Ulitsa Zorge 36 i Moskva. SKVORTSOV erholl lagenheten 16 september 1999, Detta

R

Skvortsov uppger i férhér den --m han har dgt ligenheten och att den ligger i
ndrheten av ett inhdgnat militart omrade med stjarnor pa grindarna.

Nedan bild dr inhdmtad fran Google Maps och forestaller huset pa adressen Ulitsa Zorge 36.

Kiilla:

htps:/ | www.poogle.com/ maps/(@335.7974701,37.5033456,3a,73y,306.025,131.22¢/ data=13m6!1e1 3! sdred PL7ELOIBLy
P 8008 ipi/ @ ] @

EvTinFGu!2:0.7i16 384188192, 2023-03-06, 10:46

GRU-adressen Ulitsa Narodnogo Opoltjenija 50 i Moskva

Forsvarsmakten uppger att militardiplomatiska akademin (VDA), vilken sorterar under ryska
militira underrittelsetjiansten GRU ligger pa adressen Narodnogo Opoltjenija 50 samt att personer
som har varit registrerade dar dr eller har varit anstillda av GRU. I 6ppna killor pa internet uppges

adressen tillhora militardiplomatiska akademin, dven kallad GRU férband 22177

Som utredningen har visat har Skvortsovs affarskontakt Pavel NIKITIN varit registrerad pa Ulitsa

Narodnogo Opoltjenija 50.

g-a-ghost/, besolt 2023-02-02 09:07 samt

the-search-for-den -
fargets-op-ate/, besokt 20223-02-02, 09:08

linecat com. news./ uk-and-europe /2019/02 /21

www atlanticconneil org/ coptent-seges /tech-at-the-leading-edge /the-russun-crber-unt-that-1
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Ldgenheten som dgts av Skvortsov pa Ulitsa Zorge 36 i Moskva ligger cirka 200 meter fran ingangen
till det inhdgnade omradet pa Ulitsa Narodnogo Opoltjenija 50. Vidare stimmer omradets placering
och utseende 6verens med Skvortsovs beskrivning av det inhdgnade militira omradet i niarheten av

hans lagenhet.

Nedan bild dr inhdmtad fran Google Maps och férestaller ingangen till Narodnogo Opoltjenija 50. Pa
grindar och staket syns stjarnor som indikerar att omradet dr militart.

Kiilla:

wuw. goople.com/ maps/ (@353 79491 16,3 7.4960299, 3a.40. 6),89.965,94.18¢/ data=13m6 !¢l 3md! 1 s8uadlNLAT g 1 uyliZ 18

Fo-1/2:0/7i16354/8i8192, 2023-02-02, 09:17

GRU-adressen Chorosjevskoje shosse 76B i Moskva

Forsvarsmakten uppger att hogkvarteret fér GRU finns pa adressen Chorosjevskoe sjosse 76b.

Av 6ppna kallor framgér att adressen Chorosjevskoje shosse 76B i Moskva brukas av ryska militira
underratelsetjansten GRU. Bland annat finns militirt férband 45807 registrerat pa adressen, vilket
uppges ledas av [gor Olegovitj KOSTJUKOV? som sedan 22 november 2018 ir chef fér GRU. Att
adressen kopplas till GRU styrks dven av nyhetsrapportering? angaende GRU. Dir framgar dven att
man som del av ryska vapnade styrkorna har ratt att skriva sig pa sitt forbands adress.

En av Sergej SKVORTSOVs mest frekvent forekommande kontakter pa Radioexport, Aleksej

SANDULJAK har enligt uppgifter i ppna killor pd internet varit registrerad pa adressen

Adressen Chorosjevskoje shosse 76B ligger cirka 2.5 km fran Skvortsovs ligenhet pa Ulitsa Zorge 36
och adressen Ulitsa Narodnogo Opoltjenija 50 som dven den brukas av GRU.

Nedan bild ar inhdmtad fran Google Maps och forestéller huskomplexet pd Chorosjevskoje shosse
76B sett fran Ulitsa Grizodubovoj.

2 hitps /www list-org com/company/9799046, besokt 2023-03-08, 12:20
3 hitps /imeduza io/fealurs/201 8/09/22/elo-shtab-kvartira-gru-tak-i-chego, besokt 2023-03-08, 1222
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Kalla:
hrtps:f‘r’:uww._gongic.mm:‘rJr¢1115f’@‘55.7830669.37.3_’535l3‘3u. 751.231.04h,107 25t/data=!3m6!1el!3md 1s91q
ApY1lemSHqd=191HhQ)!2e0!7116384!8i8192, 2022-03-08, 12:24

Kulemekov brukar adressen Chorosjevskoje shosse 64 i Moskva

Den bedémde GRU-officeren Vladimir KULEMEKOV som liksom Pavel NIKITIN, Anatolij
DYAKOV och Aleksej SANDULJAK éar en atfarskontakt till Skvortsov, brukar enligt 6ppna kallor
adressen Chorosjevskoje shosse 64 i Moskva. Att KULEMEKOV brukar adressen framgdr daven i ett
agarintyg underskrivet 2016-03-21 dér det uppges att Kulemekov dger Yassco Investments Limited,
vilka i sin tur dger Instrument Electronics i Stockholm AB. Se PM “Vladimir KULEMEKOVs
koppling till rvsk underrattelsetjanst”.

Chorosjevskoje shosse 64 ligger cirka 500 meter fran adressen Chorosjevskoje shosse 76B som brukas
av GRU. Den ligger dven i samma del av Moskva som Skvortsovs ldgenhet pa Ulitsa Zorge 36 samt
GRUs adress Ulitsa Narodnogo Opoltjenija 50, cirka 3 kilometer fran de tvd adresserna.

Nedan bild ar inhdmtad fran Google Maps och férestaller huset pa adressen Chorosjevskoje shosse
64.

Killa:

bitps:/ | wunw.poosle.com/ maps/([@353.7785798,37. 529948 3a, 73y, 39.775,86.66¢/ data=13me6!1e1 3mt!1sXoDebrt7kbOsc s &
segdol2e0!7i13312/8i6656, 2023-03-06, 10:571
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Titel: IT-forensiker

Webbhistorik med anknytning till Rogozin,
oskosmos och FSB

Redovisning av fynd i webbhistorik
I webblﬂstoriken_hittades 14 besok pa sidor med anknytning med FSB (OCB),

Rogozin (Porosmm) och Roskosmos (Pockocmoce).

All webbhistorik aterfanns i filen:

Webbhistoriken har ett generellt monster av att anvandaren av datorn har skrivit in URL: en till en
nyhetssida (rbe.nu eller mk.ru) och dérifran klickat in pa olika artiklar. Det generella mdnstret visar
att 2-3 artiklar lastes vid dessa tillfdllen. En ny artikel Sppnades etter ca 30-60 sekunder.

Innan besdken till nyhetssida, besdktes otta en eller bada sidorna

http://football.kulichki.net!ochhttps://www.anekdot.ru?

Samtliga éversdttningar av websidetitlar ar utford av en dator, och markerad kursivt under

originaltiteln.
URL http://fwww .rbc.ru/rbefreenews/ 597db2759a7947854111107a?from=main
Title Porosumn pacckasaa o6 otkase raasel MV PymsrHion aetets yepes Mocksy :: [Toantnka
= PBK

Rogosin described the refusal of the head of the Romanian Ministry of Foreign Affairs to fly

through Moscow

Date? 2017-07-30 21:20:24

' dyTGon Ha Kynuukax - HosocTu thytbona : MNura Yemnuoxos : fura Esponsl © Hemnuoxat Poccuu Adrmum Mcnaduw Uranum
[epmanny YkpanHel Kasaxctana . KoadduumeHtel YEDA

Football in Kulichka: Football News: League of Champions. League of Europe. Russian Championship of Italy Spain Germany
of Ukraine of Kazakhstan : UEFA Coefficients

2 CBexue aHeKkaoTbl

Fresh jokes

* Alla datum ar UTC+1
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URL

Title

Date

URL

Title

Date

URL

Title

Date

URL

Title

Date

URL

Title

Date

https://ria.ru/politics/20170802/1499644061.html?utm source=smi2&utm medium=banne
ré&utm_campaign=rian_partners

B Kpemae cunrarot, uto cutyanus ¢ Porosuneim xysxe nosbix cankuuii CIITA - PMA
Hosoctn, 02.08.2017

In the Kremlin, the situation of Rogozin is considered worse than the new US sanctions

2017-08-06 07:54:00

https://www.rbc.ru/rbefreenews/5b2787679a7947833dbbb3d 1?from=main

@®CB yTOUHUT TPAKTOBKY «IIITUOHCKOM» TEXHUKU TTocae «Teaenka ¢ GPS» :: Texnoaorun

u Meaua :: PBK
The FSB will clarify the interpretation of "spyon” technology after "pants with GPS”

2018-06-18 13:51:06

https://www.rbc.ru/society/23/07/2018/5b5576c49a79472c9ae0d3f4?from=main

DCb npecekao mocrasku B Poccuio ryaemetos, aBToMaToB 1 rpanatomertos u3 EC ::
O61mmectso :: PEK

FSB stopped the supply of machine guns, assault rifles and rocket-propelled grenades from the EU

2018-07-23 08:11:38

https://smi2.ru/newdata/adpreview?ad=5023522&bl=88436&ct=adpreview&st=20&ab=a&
md=87784&utm_campaign=40611&utm_term=cd01d92{-2cfd-4057-8fed-7bcf0e85edd1

CMI2 - Tocuzmena B "Pockocmoce: 110sIBUANCH CeHCALIMOHHbIe rnoapo0HoCTH
Media2 - State change in Roscosmos: sensational details have emerged
&

2018-07-23 08:12:50

https://www.gazeta.ru/science/2018/07/20_a_1 1860171.shtml?utm_medium=exchangeé&u
tm_source=smiZ2

OCB nmposoaut obuicku B HUM «Pockocmoca»: Porosun okakeT coaeiicTBue -
l'azera.Ru

The FSB is conducting searches at the Roskosmosmos Institute: Rogosin will assist

2018-07-23 08:12:53
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URL

Title

Date

URL

Title

Date

URL

Title

Date

URL

Title

Date

URL

Title

Date

URL

Title

https://www.rbc.ru/business/14/11/2018/5bec527d9a7947ebdb698c21?from=main
ITocae mIpoBepKM YBOAMACS TAaBa «104Kn» «PockocMoca» :: busnec :: PBK
After the audit, the head of the "daughter” resigned Roskosmos

2018-11-14 19:45:21

https://www.rbc.ru/society/19/11/2018/5bf261589a7947b546fa1727?from=main

DCB coobinaa of apecte BTOPOTO MoAp:AJ rAaBbl IPeAnpuaTus «PocatoMay ::
Ob1ectso :: PBK

FSB reported the arrest of the second consecutive head of Rosatoma

2018-11-19 09:58:51

https://www.rbc.ru/politics/10/01/2019/5¢37030e9a79475b9f3930ae? from=main
Nurepssio Amutpus Porosuna PBK. Taasnoe :: [ToauTtuka :: PBK
Dmitry Rogozin interview with RBC

2019-01-10 14:03:30

https://www.rbc.ru/society/30/04/2019/5cc85e629a79472b1d83045c?from=from main

I[Mepssiit samraassr @CH moutu 40rHaa 1o goxoay cynpyry raasst @CO :: Obuiectso
PBK

The first deputy of the FSB almost caught up with the wife of the head of the FSB

2019-04-30 18:39:32

https://www.rbe.ru/politics/05/07/2019/5d1f68de9a7947f418164604?from=from_main

Cpean naserunxos us MCH okasaacsa BHYK reHepada U3 akageMUU BeAOMCTRA ::
IToautuka :: PBK

Among the FSB raiders was the grandson of a general from the Academy of the Department

2019-07-05 22:10:30

https://www.rbc.ru/business/17/09/2019/5d808f6e9a794729¢264f527? from=from_main
['0a Hucanos cuea Aaekces Porosuna «rpaMoTHBRIM MaALunKom» & bustec @ PBK

Nisanov Year considered Alexey Rogozin as a "literacy boy”
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Date 2019-09-17 15:30:55
URL https://www.rbc.ru/rbcfreenews/5e592dd49a79475c252e7a58? from=from main

Title Sawmra Yuaana nonpocuia MCh ripekpatuTh 4840 3a HeA0CTATKOM A0Ka3aTeAbCTB

Obmiectso :: PBK
Wylan’s defense asked the FSB to dismiss the case for lack of evidence

Date 2020-02-28 16:39:07

URL https://www.rbc.ru/politics/22/12/2020/5felal1a9a7947dab9154c73? from=from_main_5

Title Porosun ¢paszoit «batyT sapabotaa» oTpearuposaa ua cankiuu CIITA :: TToantuxa ::
PBK

Rogozine responded to U.S. sanctions with the phrase "batut earned”

Date 2020-12-22 10:14:40

IT-forensiker
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Arkiv "180615hans7z" innehallandes 3 filer

inns ett arkiv
med filnamn "180615 hans.7z”. Enligt Sakerhetspolisens it-forensiker sparades filerna 2018-06-15. Enligt it-
forensiker finns det metadata som talar for att arkivet “180615 hans.7z" har laddats ned fran e-posttjansten

Gmail Nagot mejl som filerna har inkommit med har inte funnits. (Mer

detaljerad information gar att lasa i promemoria; IT-forensisk undersokning av PDF-dokument med

annotering).

Arkivet 180615 hans.7z” innehéller tre filer; “Warning .docx”, "Annotated 81 fr 61595 russian sanctions
entity list final rule 9-7-16.pdf” och "SKM_C224e18061511410.pdf”. Filerna innehaller ett brev, en artikel
gillande att Radioexport finns listad hos Bureau of Industry and Security ,BIS, och dokument fran
Radioexport dar de vill att Hans De Geetere betalar in pengar till [ES. Det verkar som de tre tilerna dr
skickade fran Hans De Geetere eftersom breven frdn Radioexport var skrivna tll honom.
Sammanfattningsvis framfor De Geetere ett budskap om att han inte tinker betala pengar till
Radioexport eftersom det ar térbjudet att hjdlpa Radioexport enligt BIS. De Geetere bitogade ett brev
och papekade att Radioexport skrev att pengar kunde sittas in pa ett foretagskonto som tillhér
Sergey. De Geetere podngterade ocksd att detta dr forbjudet enligt USA:s sanktioner. Las brevet i sin

helhet nedan.

Deur Seryey

Followmg | have o mibrm youw

Ax you now Aratoly Diakoy (Papa) s put me m sl m Behoum m name of RadioExport

Attac led you lind a document about the sanctions agiunst Radiocxpon

You can read abo the it & forbidden for foreign people ore compancs o help Radioexport

You see there s a document that Radivexport ask o sent money to your account. Your company. This s o acton
forbdden by USA sanctions

You pay the lawyer m Belgum

You can tell the bwyer that be s try 1o get finds for Radwexport. This s lorbadden by LISA sancthons

| give you tume tll Monday 16H 1o stop all actons ore my bwyer nform the USA authores

| am sure i the USA find this the will request 10 block all vour accounts
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Nummer 1, £il dopt till “Warning .docx”.

Den andra filen innehdll en artikel som publicerades den 7 september 2016. BIS, skriver om ryska
sanktioner; “Russian Sanctions: Addition of Certain Entities to the Entity List . (Artikeln i sin enhet och
metadata gallande dokumentet finns i promemoria; IT-forensisk undersékning av PDF-dokument
med annotering). I dokumentet som ar 18 sidor ldngt ar vissa partier markerade med targ, de
targlagda partierna presenteras nedan. '

Slates.

Executive Order 13661 includes a
directive that all property and interests
in property that are in the United States,
that hereafter come within the United
States, or that are or thereafter come
within the possession or control of any
United States person (including any
foreign branch) of the following persons
are blocked and may not be transferred,
paid, exported, withdrawn. or otherwise
dealt in:

Russian Federation or to operate in the
defense or related materiel sector in
Russia. Under Section 8 of the Order, all
agencies of the United States
Government are directed to lake all
appropriale measures within their
authority Lo carry out the provisions of
the Order.

BIS, pursuant to Executive Order
13661, and in consultation with the
Departments of State, Defense, Energy,
and the Treasury, has designated the
following eleven entities: Angstrem-M;
Giovan Ltd.; Joint Stock Company
Angstrem; Joint Stock Company
Angstrem-T; Joint Stock Company
Foreign Economic Association (FEA)
Radioexport: Join! Stock Company Perm
Scientific Industrial Instrument-Making
Company (PNPPK); Jeint Stock

(1 8 MM B

Nummer 2, urklipp fran filen dopt till

“Annotated 81 fr 61595 russian sanctions entity list final rule 9-7-16.pdf”.

Sakerhetspolisens it-forensiker har undersokt filen ”Annotated 81 fr 61595 russian sanctions

entity list final rule 9-7-16.pdf” och kommit fram till f5ljande:
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- Filen patriffades i ett arkiv som har packats upp och kopierats till flera enheter talar for

- Det har ej patrattats information som talar tor eller emot att

annoteringen i PDF-dokumentet. Vilket betyder att det talar for att Sergey Hc

med text markerat i farg och att han sjdlv inte gjort markeringarna.
- PDF-dokumentet har patrattats i fyra beslagta

Den tredje filen innehdll tva brev fran Radioexport som gar att ldsa nedan. Breven var skrivna till
Hans De Geetere och fran Radioexport, breven var daterade den 10 april 2017 och 21 april 2017. Bada

breven var signerade av Deputy director Sergey Sobolev. Rdclioe.\'port ber Hans De Geetere att sdtta

in pengar pa ett konto som tillhor IES. Nedan presenteras det férsta brevet, sica 1 och 2.

U Pl D

Axunoneproe obulectwo

{ "B @ HEIKOHOMHYEC KD m‘n.vnunu-nm"Pdmm,quuluu
] M i y veren Memaonn (71058 Ygue
Ji18 b JRild Temmgen (458) M3-44

Dear Mr. Hans De Geetere

We hereby inform you that due to non-performance of dalivery in accordance with agreed
delivery dates for the items XQR4VSXS5-10CF 1140V gty 27 pes, JSC Radicexport hereby
terminates the agreement for progurement of the above fems and asks you to refund the
advance payments made in accordance with invoice DJ/HB/2015/P doted 25.08 2015 (paxd
on 27.08 2015) amounting to in total Euro 1 282 500

Decson for procurement was made based on Pro-Forma 19/HB2015 dated July 30, 2015

v According to the above Pro-Forma lead for the 27 pes was 24 weeks meaning that after our
advance payment the delivery should have been made no later than February 2016. As of
?1 today, one year has passed and no goods have been shipped to Radioexport

In summary, JSC Radioexport is not able to wart for the dem XQR4VSEXS5-10CF 1140V qty
'Q‘L:.n;a anymore. JSC Radioexport asks you to immediately refund € 1 282 500.00

& To, sum up. JSC Radioexport is not able to wall for the itern XQR4VSX55-10CF 1140V qty
C pcs anymaore

JSC Radioexport asks you to make refuna of € 1 262 500 00
Please make refund to Instrumant Electronics | Stockhoim AB. Detalls for refund
instrument Electronics 1 Stockholm AR

Registration nr. 556680-6136
Address: Spetsvigen 3, 132 36, Saltsj6-Boo. Swedan
VAT SE556690613601

For transfers in EURO

Bank: Svenska Handelsbanken

Bank address S-106 70 Stockhoim, Sweder
SW.IFT HAND SE S8

IBAN: SEB9 8000 0000 0000 4311 5799

Page 1 Tola pages 3 FEA “RADIOEXPORT™
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/
o
Axumorepwoe obwecTso
"BHewHeIkonoMnecKkoe obveanHenne  Pagnoakcnopr”
™ A D imryvyrmm ‘" . | Pazesen. Mocxes, (79058 Pxpavsecion Byn. §
'v'H 2 o ARl d Teregaw (48] 243-44-54
A TRIL/AT NS Ot [430) 243.57 67
Foreign Fronomlc Assoclatian krangky bled 8 Moscow SN0S8 Ruasia
Phaoe 7 (480) 28544 B4
Fax +7 (488) 243-57-67
Beneficiary: Instrument E lectronics | Stockhoim AR ,{K
Address. Spetsvagen 3, 132 36, Saltsid-Boo, Sweden ‘\\{
Best Regards, Q
z Q}'—.‘ll’t'}‘l?\\ 5
qa‘?'l‘.q CEOL O "', Q‘
F'o o oqﬁ )
gee 292
fm 9 on W
g 1~ % N\
'Jg. %Y \"-"Qﬁ ‘:"\ g
SO N et
Sargay Soboiny- * B -
Deputy director
Moscaw, April 10, 2017
Page 2 Total pages 2 FEA "RADIOEXPORT
= o2 s e peren
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Nedan presenteras det andra brevet, sida 1och?2.

Axumoseproe cuwecrso . VO
/ “BHewHe3IKoHoOMHYecKoe oivennHenne Paguoaxcnopt” \

=1 asllelmdalalnh Poacus, Moovaa 2053, Yepawsa

= RAUiULi\{»EU;{ : Tnespone (45) 243-44

| | . ey R Paxz (469) 243-57-6
| ) Foreign Economic Association Utrwinsicy bivd 8. Moscom ) 20050, nusee |
Phane: =7 (439) 143-44-54 /
Fax +7 (489) 243-57-87 /

ST GRS U O 1ot DO ... SRR P 9S8

vir Hars De Geetere

y we Inform You thal due to dsruption of the approved delivery dates for ihe tem

CQ208M gty 240 pcs JSC Radioexport would like to terminate agreement fo

o[{i ent of this item and ask You !o make full refund of the advance payment imade i
ac with invaices Q01/HB/2018/FP dated 0307 2015 (€ 1 309 BDOOD on
14 2015) and 08/HB/2015/P dated 21 10.2015 (€ 1 308 BOO.00 pad on 21 10 2045
Second pan of prepayment was done after your request and nformatior that The Prad 1
onfumed us the starl of praduchon and asked us fina paymert The goods will be delive
witnun 2 weeks '
1 was made on 10.09.2015 Since t nomenl more thar year has passed
5 have been received by us
To sum up JSC Rad oexport s not able 10 wanl [ur the item ARPA1C00-CQ208M aty 240
AnyImo '
ISC Radioex; asks you to make refund of € 2 610 600 00 for ail cancelied ten
Nlease make refund 1o Instrument Elecirar iIcs | Stockh 1 AB Details for refund
Instrumenl Electranies | Stock holm AR
R
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Sikerhetspolisen PM
Datum: 2023-06-14

)

AKLMOHEPpHOe O0WeCTBo
"Brewneakonomueckoe ofueannenne” Pagnoaxcnopt”

C o ] Pacewes. Mocxma 21058, Fepmecom bya A
= B N XPI lR i s (493) 243-44-B
s S Owcc (439) 43-57-67

L'--A‘h_l Foreign Economic Assoclation rainsky bivd B Moscow -“:,q B

T

Far <7 (494) 243-57-67

1
&Q@‘é :

L s — e e R R S e S e S S e e |

Nummer 3, £l dopt till “SKM_C224e18061511410.pdf”.

Nagon insattning fran Hans De Geeteres bolag Hasa Invest eller ETT (European Technical Trading)
till IES eller BDT efter april 2017 har inte framkommit vid granskning.

Polisinspektor



Sakerhetspolisen -

Datum: 2023-06-14
Namn:
Titel: Polisinspektor

B052-22 punkt 14. Visitkort Promsvjaz'bank

Vid husrannsakan patraffades ett fodral med visitkort, B052-22 punkt 14. Visitkorten
patraffades i arbetsrummet. Ett av visitkorten presenteras nedan.

— miray

o N |

@ MpomceazbbaHk
. M. D6 - p1- 8

Bukropua AnekcaHgpoBHa IENAPTAMENT PETHOHATIBHOTO BUIHECA

Jamecturens AMPEKTOPa Huweroponckas yn. o, 32 crp. 3
[lenapTamenTa, pyKosoauTens no Mocksa, Poccus, 109029 b
Da3BUTHIO pernoHanbHoro BiusHeca Ten: +7(495) 777-1020, no6. 70-6968
Mob.: +7(903)676-5138
Dakc: +7 (495) 777-1020, sob. 70-6963

panchenko@psbank.ru htp//www.psbank ru

0105-K065-21
B052-22 p.14

Visitkortet dr Gversatt fran ryska till svenska av Sdkerhetspolisens oversittare:

PSB  PROMSV]JAZ'BANK

Nytt 506-81-54 (handskrivet)

Pantjenko
Viktorija Aleksandrovna Departement for regionalt niringsliv

Departementets vicechef/vd,
Chef for utveckling av regionalt nédringsliv
Nizjegorodskaja ulitsa/gata, hus 32,
byggnad 3
Moskva, Ryssland, 109029
Tel: +7(495)777-1020, extra 70-6968
Mobil: +7 (903) 676-5138
http://www.psbank.ru Fax: +7(495)777-1020, extra: 70-6963

Polisinspektor
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an
u Sakerhetspolisen PM

Datum: 2023-06-14
Namn:

Skvortsovs mest frekvent forekommande kontakter

Nedan foljer en sammanstillning av Skvortsovs tolv mest frekvent forekommande kontakter

ommunikation mnan dess eller fran andra enheter ar e del av denna sammansta ning,

Siffran i kolumnen "“antal ganger” dr det totala antalet ginger som nagon kontakt skett mellan nagon

Namn . “f.l‘.ll-‘.f(ll;lllllii‘{illl;r Kommentar Antal

| N | ganger

1 Pavel Nikitin 79262588661 Atfarskontakt, GRU-kopplad 4805
2 | EBenakoukova (NN 2 v 000 1573
S |wansikvorsoy - (D00 e | w0
4. | Hansde Geetere | 32475291581 | Affarskontakt, uppford ps | 730

sanktionslista fér

leknikanskatining

5. | Viadimir P BT Vin 697
6. | Anatolij Djakov 79859918453 Atfarskontakt, GRU-oflicer 667
7. | Timotej Telegin 79064990009 Affdarskontakt, upptord pa 517

sanktionslista [or
) EERTIE (S _ teknikanskatining —
8. Artur Krivobok 46767038387 Anstalld pa BDT 426

9 Viktor Matouzko _ Viin 108

10. | Niclas Sodertund | | NS TJurist, rAdgivare | 386
11. | Viktor .‘J;“l.j.uri-.m.'. 79258273214 Alfd t’.‘-.l-«.Llllldl\“i, anstilld pa ) 384
| ——— " _Radioexport

12. | Anna Ruhn — Familj 372

Som framgar av tabellen ovan ar Pavel Nikitin den person som Skvortsov statt i mest frekvent
kontakt med pa de tre telefonerna, 4805 ganger. Den [orsta kontakten mellan Nikitin och Skvortsov
pa dessa telefoner skedde 2017-09-28 och den senaste 2022-07-28. De tva har sdledes stitt i kontakt i

snitt drygt 2,5 ganger per dag under perioden 2017-2022.
Ve ganger | 5 I

Nikitin ar en ndra afttarskontakt till Skvortsov och information i appna kallor pa internet gor
gdllande att han varit registrerad pa en adress som brukas av ryska militdra underrittelsetjansten
GRU. Nikitins koppling till rysk underrittelsetjanst avhandlas i PM “Pavel NIKITINs koppling till

rysk underrattelsetjanst”.

Ytterligare fyra av Skvortsovs mest frekvent forekommande kontakter ar personer involverade i

Rysk teknikanskaftning,.

Sakerhelspolisen, Box 12312, 102 28 Stockholm | 010-568 70 00 | info@sakerhelspolisen.se | sakerhetspolisen.se 146



Sédkerhetspolisen PM
Datum: 2023-06-14

e Anatolij Djakov dr tidigare vice generaldirektor for Radioexport samt-

Se PM ” Anatolij
DJAKOVs koppling till rysk underréttelsetjanst”.

e Hans de Geetere och Timofej Telegin dr bada affarskontakter till Skvortsov och har bade
forts upp pa BIS Entity List for att de varit involverade i olovlig teknikanskaffning. Se PM
”BIS - Bureau of Industry and Security”.

o Viktor Sjtjurkov dr eller har varit anstilld pa den av GRU kontrollerade plattformen for rysk
teknikanskaffning Radioexport. Se till exempel PM ”Cargo - Mailtrad om frakt till Moskva
via Lettland”
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X' sakerhetspolisen PM

Datum: 2023-06-14
Namn:

Titel: Polisinspektar

-Chattgrupp -

som patrittades pa Spetsviagen 3 har extraherats av Sédkerhetspolisens

Enligt It-forensiker startades chattgruppen den 9 maj
2018 klockan 07:02:18 (UTC+0) och sista aktivitet var 3 september 2020 klockan 18:50:56 (UTC+0).

Nedan presenteras ett urklipp fran chatten. Dir utgdende meddelande fran aktuell mobiltelefon ir
gront.

2018.05.09 QRN :NUTC +0)

MG ABO008cH3 MG 2461000 Sec ThA-Vipg

2008-05 09 01:Z200(UTC 0y

C [inésa NoBSege!

2NB-05-09 0T3FS0(UTC +0)
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Sédkerhetspolisen PM
Datum: 2023-06-14

Nedan presenteras detaljerad information om de tre meddelandena.

+380991530368 Incoming C AdHem 2018-05-09
CeeTnaHa Mobenpi! 07:13:17{UTC+0)

+79165146459  Incoming C [dHEm 2018-05-09

Ulypkos Buktop Mobeabi! 07:39:50(UTC+0)

Oversittare hos Sikerhetspolisen har dversatt meddelanden, vem det var skickat ifrdn och texten pa
bilden som skickades. Lds nedan.

+380991530368 Svetlana: Grattis pa Segerdagen!
+46704874882 Sergey Sweden: Grattis pa Segerhdgtiden!
+79165146459 Sjtjurkov Viktor: Grattis pa Segerdagen!
Nedan &r en forstorad bild av den bild som Sergey Sweden skickade, meddelandet som var

utgaende.

B
HOBEﬂbI

Den 9 maj. Grattis pa Segerdagen (Bilden forestiller ett traditionellt motiv till gratulationskort pa
Segerdagen som uppdaterats med det randiga Georgijbandet som inforts efter Sovjetunionens
upplosning och som anvdnts brett i militdrsymboliska sammanhang i dagens Ryssland, till exempel i
kombination med bokstaven "Z" under kriget i Ukraina, samt inmonterade svartvita foton av firande
mdnniskor och krigshjiltar samt roda vallmon som symboliserar blod, dversdttares kommentar).

149



Sékerhetspolisen
Datum: 2023-06-14

[ chattgruppen finns 41 deltagare. Sikerhetspolisens dversittare har versatt de kontakter som &r
inlagda i mobiltelefonen och som deltar i gruppchatten. Exempelvis dr féljande deltagare inlagda;

46704874882
32472042805
32472042809
79032479636
79165146459
79636563770
79162489390
79104075599

Polisinspektor

PM

Sergey Sweden (owner)

AbsaKoB AHATOAMNI

ITasea Huxutun Ot Tumypa
Buxrop

lypxos Buxrop

Canayask Aaekceit Paguoskcriopt
Paps

Vladimir Kulemekov

Sergej Nikolajevitj SKVORTSOV
Djakov Anatolij

Pavel Nikitin fran Timur

Viktor

Sjtjurkov Viktor

Sanduljak Aleksej Radioexport
Paps

Vladimir lvanovitj KULEMEKOV
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