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Malségande Malsagandebitrade/Stodperson/Sarskild foretréadare

Siegbahn, Patrick Christopher Takovidis, Nikos, forordnad 2018-12-27

Fortursmal Beslag Malségande vill bli underrattad om tidpunkt fér huvudférhandlingen
Nej Finns Ja

Ersattningsyrkanden Tolk kravs

Misstankt (Efternamn och férnamn)

Pahlberg, Claes Greger Chaminda

Personnummer

19730601-9253

Brott

Grovt Dataintrdng, Olovlig identitetsanvdndning, Olovlig identitetsanvédndning

mot man

Delgiven information om forenklad delgivning vid ett personligt méte genom att skriftlig information éverlamnats

2019-04-05 Jawad Alkhiat

Underrattelse om utredning enligt RB 23:18a Underréttelse Yttrande Underrattelse
Underrattelsesatt, misstankt utsdnd senast slutférd
Muntligen pa hédktet - kopia pa forundersdkningsprotokoll 2020-03-26 |2020-03-24
overlamnades 2020-03-24 k1.09:45 till Greger Pahlberg

Forsvarare

Begird, Ulrika Borg 2020-03-26 |2020-03-24

Underréattelsesatt, forsvarare

Pa pé telefon - Kopia pa forundersokningsprotokoll & Slask
overldmnades 2020-03-24 k1.10:00

Resultat av underréttelse mt
Erinran,

2020-03-25

Resultat av underrattelse férsv
Erinran,

2020-03-25

Brott i arendet

Brottsbeskrivning
Grovt Dataintrdng

Héandelse intraffad

2018-08-28 18:07

Brottsplatsadress

Okénd Plats,

Aktor
Pahlberg, Claes Greger Chaminda

Siegbahn, Patrick Christopher

Héndelse intraffad mellan

Roll

Missténkt
Malségande

Brottsbeskrivning
Olovlig identitetsanvéndning

Brottsplatsadress Héndelse intraffad
Okénd Plats, 2019-09-25 :
Aktor

Pahlberg, Claes Greger Chaminda
Siegbahn, Patrick Christopher

Héndelse intréffad mellan

Roll

Misstankt
Malsédgande

Brottsbeskrivning
Olovlig identitetsanvéndning

Héndelse intraffad

2018-10-02 :

Brottsplatsadress

Okénd Plats,

Héndelse intréffad mellan
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Aktor
Pahlberg, Claes Greger Chaminda
Siegbahn, Patrick Christopher

Ro[l
Misstankt

Maélsdgande

Brottsbeskrivning
Olovlig identitetsanvdndning

Brottsplatsadress

Okénd Plats,

Aktor
Pahlberg, Claes Greger Chaminda
Siegbahn, Patrick Christopher

Héndelse intraffad

2018-10-01

Héndelse intraffad mellan

Roll
Missténkt

Maélsdgande

Brottsbeskrivning
Olovlig identitetsanvdndning

Brottsplatsadress

Okénd Plats,

Aktor
Pahlberg, Claes Greger Chaminda
Siegbahn, Patrick Christopher

Handelse intraffad

2018-09-26

Héandelse intraffad mellan

Roll
Misstankt

Malsdgande

Brottsbeskrivning

Olovlig identitetsanvdndning mot man

Brottsplatsadress

Okénd Plats,

Aktor
Pahlberg, Claes Greger Chaminda

Siegbahn, Patrick Christopher

Héndelse intraffad

2018-08-28 17:44

Héndelse intraffad mellan

Roll
Missténkt
Malsdgande

Notering
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Loggar google
Iploggar mélségarens gOOgIEKONLO..........cccverirveieieieiee ettt 35
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Forfragan M247 [maskad av pOLISEN]........cccvevveiireerirririeriereiieeereereeeeseeessesereennas 39
PILCHE IOV DTN e scmsenansnsscsmaressss ssosssosansenavents sosss s 85 Khe o o sabos G ombosntassss srssssisuns 44
Tele2
Forhor Vittne
Forhor med vittne, Pelsenius, Pernilla Madelen .............cccooovvvvviecvciececeeienenene, 45

Uppgifter frdn tele2

Information om telefonnummer dvertag fran Tele2.........ccocoevvevvviviivicriiiiennne. 47
Logg over simkortsbyte fi TEIe2.........cccvevirerereninieerieesieenissiseie s sseseesaennas 51

Bilaga: Logg simkortsbyte 2 oktober 2018
Bilaga: Logg simkortsbyte 28 augusti 2018

Bilaga: Logg dver utskick av sekretesskod
PM samtal
PM Inspelningar av samtal fran Tele2.........cccovvieireiinninieiiieesserseeseene 39

Fotografi(er) Skdrmdumpar fran Tele2:s skdrminspelningar...............cccveveueennn. 60
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Huvudanmalan
5000-K1073218-18

Anmélningsuppgifter
Anmaélningsdatum: 2018-08-29 09:35 Enhet: 5300PEPC14, PKC-grupp 14 Rgn Sthim
Anmaélningssitt: Kontaktcenter Anmélningsansvarig: Limont, Jessica

Rubrik: Dataintrang / Olovlig identitesanvddning, Sthim

Brott/Héindelse
Dataintrang Brottskod 0415
Okénd plats,, Sverige Omrédeskod 9700

Tisdag 2018-08-28 18:07

Siegbahn, Patrick Christopher Malségande
Brott/Héindelse
Olovlig identitetsanvdndning mot man Brottskod 0483
Okénd plats,, Sverige Omradeskod 9700

Tisdag 2018-08-28 17:44
Siegbahn, Patrick Christopher Malsdgande

Fritext

BROTTET
Okénd géarningsperson har olovligen loggat in samt dndrat 19senord till Patricks Microsoft- och

Googlekonton.

Okénd gérningsperson har ringt till Tele2 och olovligen utgett sig for att vara Patrick i syfte att koppla

Patricks mobiltelefonnummer till ett SIM-kort som ej tillhor Patrick.

OMSTANDIGHETER
Patrick berittade att han under tisdagen 2018-08-28, KL 15.11 samt KL 15.12 fick SMS dér det stod
att han skulle verifiera ett [6senordsbyte till sitt Microsoftkonto. Patrick hade sjélv ej ansdkt om att byta

16senord.

Patrick berittade dven att hans SIM-kort blev avaktiverat samma dag. Patrick tog kontakt med Tele2
som bekriftade att ndgon ringt och utgett sig for att vara Patrick. Personen hade svarat pa kontrollfradgor
och efter detta spérrat Patricks SIM-kort och kopplat Patricks mobilnummer till ett nytt SIM-kort.

Tele2 berittade att de har ljudinspelningen av samtalet sparad hos sig. Samtalet inkom till Tele2 KL
17.44,2018-08-28.
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KL 17.48 fick Patrick ett mail fran Google dér det stod att hans I6senord var dndrat samt att ndgon

loggat in pé hans mail fran en MAC-device.

OVRIGT
Se PM.

Beslut om forundersokning

Datum: 2018-08-29 Beslut av: Akerlund, Lars-Erik
Forundersokning inleds
Det finns anledning att anta att brott som hor under allmént &tal har forovats.
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Tillaggsanmalan
5000-K1073218-18

Anmélningsuppgifter

Anmélningsdatum: 2018-10-09 12:15 Enhet: 5900VE1, Verksamhetsskydd 1 RPC kansli
Anmélningssitt: Skrivelse

Uppgiftslamnare: Ahlgren, Stefan (Myndighetsanstélld)

Rubrik: Microsoft/Google - Journalist

Fritext

Den 2018-10-05 kontaktas anmélningsupptagaren Stefan Ahlgren pa verksamhetsskyddsenheten, VSE
av Carl Hedin p& Ekobrottsmyndigheten, EBM. Han beréttar att EBM har ett flertal storre utredningar
gillande de mycket omskrivna pensionshédrvorna. I detta sammanhang finns uppgifter med koppling till
denna tidigare gjorda anmélan. Man oroar sig pA EBM att det finns kopplingar i detta drende till de
pégdende utredningarna gillande grova ekonomiska brott. Carl ombads att skriva en promemoria dar

han forklarar vilka farhagor som finns i det pdgaende utredningsarbetet pd EBM.

Promemorian ér daterad 2018-10-08 och bifogas denna anmélan. Med anledning av skrivelsen har
Ahlgren varit i kontakt med foretradare for NOA,GOB och NUC som har fatt ta del av innehéllet for
kédnnedom. D4 det finns uppgifter i promemorian som indikerar att dklagare pA EBM kan ha blivit
kartlagda genom sdkningar och att drendet kan ha mer systematiska och fenomenbaserade kopplingar
till grov brottslighet utesluts inte att drendet kan ha ett mer nationellt intresse dar fler myndigheter

mdjligen bor samverka.

EBM skriver att promemorian inte endast ska ses som enskilda brott mot privatperson utan sittas i ett

storre sammanhang av missténkt brottslighet av en annan dignitet och stor samhéllspaverkan.



& 3 P M Signerad av

T
Polise YTTERLIGARE OMSTANDIGHETER S datm

Enhet Diarienr

Polisregion Stockholm, PKC-grupp 14 Rgn Sthlm 5000-K1073218-18
Uppgiftslamnare Datum Tid

Limont, Jessica 2018-08-29 11:21

Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Satt pa vilket uppgift ldmnats

Uppréttad av
Jessica Limont

Uppgiften avser

Uppgift

Patrick berittade att han dr journalist och att han dr den journalist som avsldjade hela
"Allra-hdrvan". Patrick berittade att han dr huvudansvarig for att ha sett till att
eko-brottslingarna inom Allra-koncernen avsldjades. Patrick beréttade att han under
gardagsmorgonen, 2018-08-28, publicerade ytterligare en artikel ddr han riktade "den skarpaste
kritik mot finansbranschen". Patrick beréttade att han bland annat kritiserade Allras
samarbetspartners.

Patrick tror inte att det &r en slump att ndgon velat komma at hans Google- och Microsoftkonton
da Patrick har alla sina kéllor och allt material, kopplade till Allra-hdrvan, p& dessa konton.
Patrick berittade att det handlar om otroligt manga kéllor, frimst myndighetsanstéllda personer
som limnat uppgifter till Patrick. Patrick beréttade att férsoken till att komma &t hans konton
borjade goras kort efter att hans senaste artikel publicerats.

Patrick berittade att han under samtalets gang satt och "skakade i hela kroppen" dé
informationen som finns pa hans konton &r sa pass kénslig och att han inte vagar tinka pd vad
som skulle ske om informationen kom ut. Patrick ndmnde vid flera tillfdllen att uppgifterna som
finns pa hans konton ar "myndighetskénsliga uppgifter".

OVRIGT
Patrick berittade att Tele2 spérrade Patricks telefonnummer och det "nya" simkortsnumret under
kvéllen 2018-08-28, KL 19.00.

SMSet Patrick mottog KL. 15.11 (ndmnt i fritexten i grundanmaélan) skickades fran
telefonnummer 0702871242. I SMSet stod det "Anvéand 5928 som sédkerhetskod for
microsoftkonto".
SMSet Patrick mottog KL. 15.12 (ndmnt i fritexten i grundanmaélan) skickades frén
telefonnummer 0702356457. 1 SMSet stod det "Anvénd 4820 som sidkerhetskod for
microsoftkonto".

KL 17.51, 2018-08-28, fick Patrick ett "recovery-email" dér det stod att det gjorts en ny
inloggning pa kontot.

FLERA KONTON KOPPLADE TILL VARANDRA
Patrick berittade att han har flera konton kopplade till varandra. Patrick visste ej under




YTTERLIGARE OMSTANDIGHETER, PM, 2018-08-29 11:21 diarienr: 5000-K1073218-18

anmélningsupptagningen om man kom &t all information via de olika sammankopplade kontona
eller ej. Patrick kallade ett konto for sitt "priméra" konto.

Patrick lyckades spérra kontot som heter "patrick.siegbahn@gmail.com". I samband med att
Patrick skulle spdrra och aterstélla sitt konto stod det att han skulle verifiera sitt telefonnummer
som slutade pa 34 eller 14. Detta nummer tillhor alltsé inte Patrick utan Patrick missténker att
det &r det nummer som gérningspersonen anvént sig av. Patrick kunde &ven se att
géarningspersonen anvént sig av tva olika mailadresser. Patrick kunde ej se de fullstdndiga
mailadresserna men beréttade att de inneh6ll nedan:

*HE*las@gmail.com samt ***las***@protonmail.com.

Det var under anmélningsupptagningen oklart om gérningspersonen lyckats fa tag i
informationen som Patrick har pé sina konton eller ¢j. Patrick var under
anmélningsupptagningen mycket man om att Polisen skulle kontakta Google sa att Patrick far
hjélp med att skydda sin information. Patrick ville &ven veta om garningspersonen kommer &t all
information pa de 6vriga kontona dé de ar kopplade till hans priméra konto eller e;.



 HEMLIG |
PM Signerad av

Sammanfattning Signerad datum
Enhet Diarienr
Polisregion Stockholm, Utredning 21 Rgn Sthim 5000-K1073218-18
Uppgiftslamnare Datum Tid
Alkhiat, Jawad 2020-03-11 18:01
Beslag verkstallt Material fér analys
Nej Nej
Mottaget Mottaget datum Tid

Satt pa vilket uppgift lamnats

Upprattad av

Jawad Alkhiat

Uppgiften avser
Sammanfattning

Uppgift

Bakgrund

Under 2017 polisanméldes Allra och utredningen bedrevs av Ekobrottsmyndigheten.
Brottsrubriceringarna bestod av grovt mutbrott, grovt tagande av muta pa 100 miljoner
kronor, trosloshet mot huvudman samt penninghéleri. Pensionsspararna i Allra hdrvan
beddms ha gétt miste om hundratals miljoner kronor.

Patrik Siegbahns roll i Allrautredningen

Malsédgaren Patrick Siegbahn &r journalist. Han arbetar pa bolaget Sméspararguiden som é&r
ett bolag som riktar sig frimst mot privatperson for viagledning och rad for sparanden.
Bolaget bedriver dven ekonomijournalistik och granskar bolag.

En granskning av bolaget Allra gjordes av Patrick Siegbahn pa Smaspararguiden.
Granskningen var en anledning till att Allra polisanméldes. Patrick har i sin journalistik
begért ut handlingar fran Ekobrottsmyndigheten och f6ljt utvecklingen av utredningen. I
Patricks journalistiskarbete har det dven figurerat kéllor som har haft uppgifter om Allra
hérvan.

Dataintrang i Patrick Sieghahns Googlekonto
Patrick har ett Googlekonto som innehaller bade hans mailadress och filer. Googlekontot
fungerar dven som en molntjénst.

Den 28 augusti 2018 forlorade Patrick nédtanslutningen pa hans telefon vilket visade sig vara
att hans simkort hade blivit inaktivt. Gdrningsmannen vilket bevisningen senare pekar mot &r
Greger Pahlberg, som hade tagit 6ver Patricks telefonnummer och pé sa sétt genom
tvavégsverifikationen av telefonnumret kunde lyckas logga in pa Patricks Googlekonto.
Losenordet dndras vilket gjorde att Patrick inte kunde komma in pé sitt Googlekonto.

Patrick tog kontakt med Tele2 och atertog kontrollen dver sitt mobilabonnemang. Nér Patrick
aterfick kontrollen over sitt Tele2 abonnemang och lyckades komma in i sitt Googlekonto.
Tele2 uppgav for Patrick att en person hade ringt in till kundservicen och uppgett sig vara
Patrick. Personen ville flytta Patricks telefonnummer till ett annat simkort. Flytten sker och
personen borjar styra dver Patricks telefonnummer. Tele2 uppgav att samtalen dr inspelade
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och kan lamnas Over till polisen vid begéran.

Vad som sker pa Googlekontot vid dataintranget

Patrick upptéckte att ndr gdrningsmannen var inloggad pa Googlekontot sa hade det skett en
aktiv synkronisering av girningsmannens dator. Det innebér att garningsmannens filer fran
datorn som dataintrdnget genomfors ifran kopieras dver till Patricks Googlekonto. Filerna
visar sig senare tyda pa att tillhora Greger. Vilket gor att Greger blir skéligen misstankt for
brottet.

Patrick kan dven se att sokningar har skett i Googlekontot. Sokningarna har bl. a. bestatt utav
sokorden; Korkort, pass, Solidar, pensionsmyndigheten.

Funktionen att skapa en nedladdning av uppgifterna i Googlekontot har ocksé skapats for att
ladda ner filer och mail fran Googlekontot.

Filer och mail skickas till ett protonmail:
Filerna har varit utredningspromemoria och haktningsframstéllan fran aklagare Tomas Hertz
till Patrick.

Aktiviteter loggas dven i Googlekontot som gors fran gérningsmannens dator, rorande andra
fonster i webblédsaren bland annat s6kning pa "boka grupprum kth kista".

Synkning filer som bedomdes tillhora Greger

Filerna som synkades till Patricks Googlekonto bedémdes tillhéra Greger Pahlberg
730601-9253. Vilket gjorde att Greger Pahlberg blev skéligen misstankt for dataintranget i
Googlekontot.

Vid genomgang av mappen dr det ett stort antal filer, mediefiler, dokument mm.
Ett urval presenteras nedan av vad som fanns i mappen.

1. Cirka 1000 bilder. Majoriteten av bilderna dr pad Greger Pahlberg, Jasmina Pahlberg och
Gregers dotter Fiona.

2. Tva stycken sjukintyg tillhdrande Greger Pahlberg.

3. Overklagan till hovritten som ska vara upprittad av Greger Pahlberg. Overklagan avser
byte om offentlig forsvarare.

4. Flertal pdf filer som forestiller mail skickade av och mottaget av Catharina Lagerstam.
Samtliga mail innehaller information om Greger Pahlberg. Mailen &r ifrdn 2016. Av mailen
framgar det att Catharina har anlitat ett sdkerhetsforetag for att samla information om Greger
Pahlberg. Catharina Lagerstam har under 2016 anmélt dataintrdng genom dvertag av
mobilnummer dérefter ha blivit utsatt for dataintrang pa sitt mailkonto.

5. Tva stycken studiedokument fran KTH tillhérande Greger Pahlberg.
6. Dokument fran skatteverket som &r adresserade till Greger Pahlberg.

7. Flertal handlingar om vérdnadstvist mellan Greger Pahlberg och |l om deras
gemensamma dotter Fiona.

8. En excelfil om Patrick Siegbahn och hans uppgifter. Uppgifterna avser telefonnummer,
gmail m.m.
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Grovt dataintrang

Med tanke pa den skyddsvirda informationen som fanns i Googlekontot bedomdes det
dataintrdnget som ett grovt dataintrangt. Motivet misstianks innefatta information som ar
kopplad till Allra hdrvan for att genom brottslig gdrning fa ut information om Patricks kéllor i
hans granskande journalistiska yrke. Dataintrdnget har inneburit att identiteter tillhorande
personer och information som har ldmnats till Patrick i hans journalistiska arbete har rojts,
vilket anses ha orsakat allvarig skada och varit av sérskild farlig art.

Motivet om varfor just Greger genomfor dataintranget i Allras intresse dr for att Gregers fru
Jasmina Pahlberg (860819-1204) har haft uppdrag &t Allra via sitt bolag Safia Advice AB.
Greger har dven sjdlv uppgett 1 forhor att han kédnner en av de atalade i Allra hirvan,
Alexander Erstberger. Greger uppger dven i1 forhor att han har haft uppdrag och genomfort
tjanster at Allra.

Fler dataintring
Dataintrang har dven skett i malsdgarens Whatsappkonto, Linkedin, facebook och doméanen
smaspararguiden.se

IP-adresser

Ip-adresserna som har anvénts dr ifran VPN-tjanster. Detta har gjort att det inte har gétt att
spara inloggningarna i de dvriga kontona férutom Googlekontot som kopplades mot Greger
Pahlberg da hans filer hade synkats.

VPN-tjénster anvinds frekvent idag for att dolja sig sjélv ndr man dr ute pa internet.
Husrannsakan 2019-04-05 Greger Pahlbergs bostad
2019-04-05 genomfors en husrannsakan i Gregers bostad och han hamtas till forhor.

Husrannsakan genomfors péd adressen Larsbergsviagen 46 Igh 1603, Liding6 vilket var dér
Greger var folkbokford vid tillféllet.

Det tas datorer, mobiltelefoner, USB-minnen och papper i beslag.

Greger har végrat att lamna ut l6senorden till enheten vilket har gjort att beslagen inte har gétt
att spegla. Beslagen skulle egentligen fortsdttningsvis forsokas kndckas av IT-forensikerna
men tingsritten beslutade om att hiva beslagen efter ett dverklagande av Greger Pahlberg.

Tva stycken papper som hittades i husrannsakan inneholl bilder pa mélsdgarens korkort som
malsdgaren hade 1 sitt Googlekonto. Papprena avség en fullmakt pa att Greger Pahlberg kan
utfora drenden pé Tele2 at Patrick. Papprena &r signerade med underskrift ska som forestélla
Patrick Siegbahns underskrift.

Siegbahn uppger i forhor att han har inte signerat ndgon sadan fullmakt och kénner inte till
det. Fullmakterna missténks vara forfalskade.

I 6vrigt sa patriaffades ett papper som var ett forfalskat dklagarbeslut som ocksé togs i beslag.
Beslaget finns idag i drende 5000-K391371-19.

Omstindigheter som pekar mot Greger Pahlberg
Filerna som har synkats till Patricks Googlekonto tillhor Greger Pahlberg.

Inspelade samtalen fran Tele2 har inhdmtats, ingen rostanalys dr idag gjord. Men genom en
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lekmanna bedomning efter att ha héllit forhor med Greger sa tycker jag att rosten fran
samtalen till Tele2 och Gregers rost dr identiska.

Den forfalskade fullmakten som patraffades hemma hos Greger innehdll en korkortsbild
tillhorande Patrick Siegbahn &r anmérkningsvard dé Patrick har sagt att han haft en
korkortsbild pa sitt Googlekonto.

Sokning pa nitet genomfors vid tillfdllet under dataintranget pa boka grupprum kth kista.
Greger uppger att han kan ha bokat ett grupprum vid nédra missténkta brottstillfdllet men
minns inte.

Forhor med Greger Pahlberg

Greger fornekar brott, uppger att han dr oskyldig. Han ska inte ha gatt in pA malségarens
Googlekonto. Att hans filer aterfanns pad mélsdgarens Googlekonto dr for att ndgon forsoker
sdtta dit honom. Fullmakten som antriffades hemma hos honom har han inte sett tidigare.
Han anser att polisen har planterat fullmakten hemma hos honom. Rérande inspelade
samtalen fran Tele2 uppger Greger att det inte dr han pa samtalen.
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Tldpunkt

28/8
2018
kl. 17:42

till ett annat SIM-kort

Handelse

Gammgsmannen ringer tlll Tele2 och uppger
sig vara Patrick Siegbahn (MA).
Gérningsmannen bestéller flytt av abonnemang

Noterlng

Se logg dver
simkortsbyte fran 28/8
samt inspelning.

28/8

kl. 11:46

Googlekonto. Upptécker att hans Googlekonto
blivit synkroniserat med nadgon annans filer.
Agaren till filerna bedéms tillhdra Greger
Pahlber g

Datamtrang sker pé MA S Googlekonto Se inloggningslogg
fran Google, IP-
sokmnga1

28-29/8 Akthlteter sker pa malsagarens Se 1nlamnade uppglfter

Gérningsmannens dator med filer synkas, fran MA.

Sokningar som sker 1 webbldsare och

Googlekonto synkas, mail vidarebefodras till

lassegurra@protonmail.ch, nedladdning av

Googlekontots innehall laddas ned av

gérningsmannen.

29/8 MA Aterfér kontrollen pa sin telefon och sitt Se bilagor 1-8

I PM, Genomgéng av
beslag 2019-5000-
BG100480 pl.

25/9
2018
Kl 17 16

Nagon som uppger sig vara MA ringer t1ll
Tele2 och begir ett simkortsbyte, nekas pga

denne saknal sektletesskod

Loggar saknas

26/9
Kl 08:09

Nagon som uppger sig vara MA ringer tlll

Tele2 och bestallel enny sekretesskod

Loggar saknas

kl12:36
2/10
kl 17:40

Négon ringer in till Tele2 och med hjélp av

Nagon ringer in t111 TeleZ begér ny
sikerhetskod

tidigare sdkerhetskod och begér simkortsbyte.

2/10

Se inspelat samtal 1/10

samt logg frén 1/10

Se mspelat samtal ﬁ an

2/10 samt logg fran
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us wn Signerat av
Forhor

Signerat datum
Enhet Diarienr
Polisregion Stockholm, Utredning 21 Rgn Sthim 5000-K1073218-18
Hérd person Personnummer
Siegbahn, Patrick Christopher
Den horde ar ID Styrkt Stélining till missténkt - mélsagande - vittne
Malségande Nej
Tolk Sprak

Brottsmisstanke / Anledning till forhoret

Malsdgande dataintrang, Googledrive & Gmail.

Underrattad om misstanke Underrattad om ratt till férsvarare (best i FUK 12§ iakttagna)
Forsvarare/ombud 6nskas Férsvarare/ombud narvarande Godtar den forsvarare som rétten férordnar
Forhorsledare Forhorsdatum Forhor paborjat  Forhor avslutat
Jawad Alkhiat 2018-11-14  13:30 14:01
Forhérsplats Typ av forhor Forhorssatt
Polishuset Kronoberg RB 23:6
Forhorsvittne Utskrivet av

JA
Beréttelse

Patrick beréttar att den 28 augusti 2018 fick han sms till sin telefon om aterstallning av hans
Microsoftkonto samtidigt tappade telefonen ndtanslutning sa att han kan varken skicka sms
eller ringa.

Patrick kunde inte logga in pa sitt googlekonto. Han kan inte heller verifiera sig med sitt
telefonnummer for att komma at sitt googlekonto dé hans telefon har tappat nétanslutningen.

Patrick tar kontakt med Tele2 och det visar sig att ndgon har ringt till Tele2 och péstatt sig
vara Patrick och fort 6ver hans telefonnummer till ett annat simkort. Detta har gjort att ndgon
annan har fatt kontroll 6ver Patricks telefonnummer. Da foretags kundservicen var stingd for
dagen blev Patrick hdnvisad till att ringa ndstkommande dag den 29 augusti eftersom att
Patrick ér foretagskund.

Nistkommande dag (29 augusti 2018) tar Patrick kontakt med Tele2 foretagsservice och
aterfar kontroll dver sitt telefonnummer. Han kommer dven da ét sitt Googlekonto och
uppticker sokningar som har gjorts pa hans mail och filer samt att man har skapat Archivefiler
for att eventuellt ladda ner samtliga innehéllet ur Googlekontot. Det har &dven vidarebefodrats
mail till en mailadress. Gérningsmannens dator har synkats till Patricks Googlekonto vilket
innebdr att filer frén gérningsmannens dator har laddats upp till Patricks Googlekonto av
misstag tror Patrick. I filerna ar det privata dokument och bilder tillhérande Greger Paulberg
som Patrick pekar ut som gérningsman.

Patrick tror att brottet har att géra med om att gérningsmannen vill fa ut information om Allra
hérvan som Ekobrottsmyndigheten utreder. Patrick har agerat som journalist i hiarvan. Av vad
Patrick vet sa har Greger inget med hérvan att géra men att Greger kan vara lejd av andra att
utfora dataintranget och fa ut information.

USB-minnet som ér i beslag frén Patrick innehaller en redogorelse dver vad som har intréaffat
vid incidenten. Det innehaller ocksa skarmdumpar och filer pa det som har synkats fran
garningsmannens dator till Patricks Googlekonto.
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For att skydda sig tog Patrick kontakt med Tele2 for att sdkerhetstélla att det inte kunde
intrdffa igen. Tele2 skickade en sektretesskod per post till foretaget pd Kommenddrsgatan 16 i
Stockholm. Sektresskoden méste uppges vid kontakt med kundservice. Patrick fick inte brevet
sa Tele2 skickade ivdg en ny som han inte heller fick.

Den 2 oktober 2018 genomfors ett dataintrang i Patricks Loopia konto. P4 samma sétt som den
28 augusti forlorar Patrick nétet pa sin telefon och gérningsmannen far kontroll &ver Patricks
telefonnummer.

Gérningsmannen kommer at hemsidan smaspararguiden.se och Patricks foretagsmail som
slutar pa @smaspararguiden.se. Det som gor da &r att smaspararguiden.se domén lédnkar vidare
till en porrsida. Patrick vet inte vad garningsmannen har gjort nér han har varit inne pad
Patricks foretagsmail.

Vid kontakt med Tele2 uppger Tele2 att girningsmannen har angett sektretesskoden for att
genomfora flytten av Patricks telefonnummer till ett annat simkort. Patrick drar slutsatsen om
att gdrningsmannen maste ha tagit breven fran Tele2 fran foretagets postlada for att fa
sektretesskoden, dé Patrick aldrig fick de forsta breven.

Tele2 har uppgett for Patrick hade de har utrett hdndelserna fran 28 augusti till 2 oktober. De
har material att 1dmna till utredningen i form av inspelade samtal dér gdrningsmannen ringer
och pastér sig vara Patrick. Det finns d&ven annan relevant information hos Tele2.

Patricks Whatsapp konto har gérningsmannen ocksé fatt tillgéng till genom Patricks
telefonnummer flytt. Garningsmannen har forsokt ta kontakt med Patricks kontakter for att fa
ut information om Allra utredningen via Whatsapp. Whatsapp kontot &r Patricks
telefonnummer.

I 6vrigt hdnvisar Patrick till sammanstéllningen som &r i USB-minnet som ér i beslag. Patrick
informeras om att nya forhor kommer att behdva hallas med honom kring omsténdigheter efter
genomgang av materialet.

Forhoret avslutat,
upplést och godként.
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\ i L x Signerat av
AT Forhor

POIise Signerat datum

Enhet Diarienr
Polisregion Stockholm, Utredning 21 Rgn Sthim 5000-K1073218-18
Hérd person Personnummer
Siegbahn, Patrick Christopher

Den hérde ar ID Styrkt Satt Stéllning till misstankt - malségande - vittne
Malségande Ja Kénd av forhorsledaren

Tolk Sprak

Brottsmisstanke / Anledning till férhoret

kompletterande forhor kring omstandigheter rérande grovt dataintrang.

Underréttad om misstanke Underrattad om rétt till forsvarare (best i FUK 12§ iakttagna)

Férsvarare/ombud 6nskas Férsvarare/ombud narvarande Godtar den forsvarare som ratten férordnar
Foérhorsledare Forhorsdatum Forhor pabdrjat ~ Forhor avslutat
Jawad Alkhiat 2020-03-20 10:02 11:38
Forhorsplats Typ av forhor Forhorssatt
Kungsholmsgatan RB 23:6

Férhorsvittne Utskrivet av

J.A
Beréttelse

Ndrvarande under forhoret malsdgarbitrddet, Nikos lakovidis.

Allrahirvan

Patrik tillfragas om hans granskning kring de s k Allra hdrvan.

Patrick arbetar pa Smaspararguiden. Under hosten 2016 granskade han foretaget Allra och
publicerade avsldjanden kring Allra. Det var dé personer borjade hora av sig till Patrick och
ville ldmna uppgifter till Patrick. Personerna var bade anonyma och icke anonyma. Med
anonyma menar Patrick att de kunde ha mailadresser fran anonymiseringstjanster eller fiktiva
namn. De som inte var anonyma uppfattar Patrick som att de forutsatte att Patrick inte skulle
avsloja vem de var eftersom att det &r en sjdlvklarhet att kdllorna avslojas inte i det
journalistiska arbetet.

Patrick uppger att majoriteten av kédllorna har inlett kontakten med Patrick med att de ville
vara anonyma, det har varit sa kénsligt att vissa har velat att Patrick ska formulera om
meningar och ordval som ségs for att de inte skulle avslojas.

Patrick uppger att kéllorna var cirka 20 stycken. Kontakterna med kéllorna har skett dver
mail, telefon och sociala medier. Delar av konversationerna som har skett pa sociala medier
har Patrick kopierat dver till sitt Googlekonto. Kontakterna som var dver telefon spelades in
och skrevs ner i anteckningar, dessa lagrade Patricks pa sitt Googlekonto. Mailen hamnade
ocksé pa Google konto. Dessa uppgifter blev tillgédngliga for gdrningsmannen vid
dataintranget.

Googlekontot
Patrick tillfragas om vad han hade for typ av filer i sitt Googlekonto.
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I sitt Googlekonto hade Patrick cirka 10 ljudfiler fran telefonsamtal med kéllor, anteckningar,
tusentals dokument, tusentals bilder, cirka tiotusen mail som ar sparade sen 2007. Patrick
raderar aldrig sina mail. Ungefér hélften av allt material dr privat och resterande tillhor
Patricks arbete. Googlekontot anvénde Patrick bade privat och i sitt arbete.

Patrick forevisas en skdarmdump som han har ldmnat in till polisen som visar att innehall
fran hans Googlekonto har nedladdats. Innehallet bestar av 38,7 GB.

Patrick uppger det ér all material fanns lagrat pa hans Googlekonto vid det tillfdllet.
Vilket visar att gdrningsmannen ocksa har laddat ner materialet.

Patrick uppger att den 29 augusti 2018 aterfick han kontrollen dver sitt Googlekonto. Det han
noterade var att det var en synkad enhet. Enheten var en MAC, och den filstrukturen med
filer hade kopierats dver till Patricks Googlekonto. Patrick forstod direkt att gdrningsmannen
maste ha rakat synka sin dator till Googlekontot.

Patrick blev orolig om att garningsmannen fortfarande hade tillgang till hans Googlekonto.
Det enda Patrick tiankte pa var att sdkra sa mycket bevisning som mojligt och ta bort
enheten(MAC). Patrick tog skdrmdumpar pé aktiviteterna, gdrningsmannens filstruktur och
laddade ner garningsmannens filer som hade kopierats over till Googlekontot. Patrick hade
inte tillrdckligt med plats for att ladda ner allt som hade kopierats dver fran MAC enheten.
Det Patrick laddade ner och tog skirmdumpar pa ldmnade in till polisen.

Patrick raderade den synkade MAC datorn fran Googlekontot vilket resulterade till att
garningsmannens filer forsvann fran kontot.

Bland filerna som tillhorde gérningsmannen fanns det uppgifter om Patrick. Det var en bild
om Patricks uppgifter och en Excel fil.

Patrick har sdkrat skdirmdumpar pa sdkningarna som har gjorts vid dataintrdnget. Detta
lagrades dé dataintranget har skett. Sokningarna uppger Patrick visa en tydlig koppling
mellan Allrahdrvan och dataintranget han utsétts for.

Patrick tillfragas om vissa sékningar, som dr skdarmdumpar som han ldmnat till polisen.
Henrik Borg
Patrick uppger att han var anstdlld av Pensionsmyndigheten som utredare kring Allrahédrvan.

Thomas Hertz
Patrick uppger att han var 8klagaren i Allrahérvan.

Solidar
Patrick uppger att det bolaget sammarbetade med Allra.

Joel Dahlberg
Patrick uppger att han var journalist pa Svenska Dagbladet som bevakade Allra harvan.
Patrick har delat information med honom.

Rogers
Patrick uppger att han kénner till att det fanns ndgon Peter Rogers som arbetade pa
finansinspektionen.

Palm, Palmgren, Palmgq
Patrick uppger att Allras revisor hette Jan Palmqvist.
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Mobe
Patrick uppger att han inte vet vad den sokningen skulle kunna innefatta.

v
Patrick uppger att han inte vet vad den sokningen skulle kunna innefatta.

Patrick tillfragas om han har haft bild pa sitt kérkort i sitt Googlekonto.

Patrick uppger att han haft bade bild pa sitt korkort och pass i sitt Googlekonto han hade
bilderna pa sitt Googlekonto vid tillfdllet da han blev utsatt for dataintrang. Patrick ombeds
malla forhcn sledaren bild pa sitt korkort

Patrick tillfragas om tillfillet da hans telefonnummer évertogs den 2:a oktober 2018 av
gdrningsmannen.

Patrick berittar att gdrningsmannen bestéllde en ny sekretesskod fran Tele2 som skickades till
bolaget Mittigram AB som abonnemanget star pa. Adressen &r Kommendorsgatan 16 i
Stockholm. Postladan &r i porten och porten &r oldst. Girningsmannen maste ha vittjat
postlddan tror Patrick. Patricks kollegor har berittat for honom om att det gér att sticka in
handen i postladan utan att 1dsa upp den for att ta ut posten. Patrick tror att kan ha gétt till pd
det sittet.

Den 2 oktober nér Patricks telefonnummer 6vertogs av garningsmannen genomfordes ett
dataintrang pa Loopia dér Patrick var administrator. P& Loopia kontot finns hemsidan
smaspararguiden.se. Garningsmannen lade till sd att hemsidan smaspararguiden.se pekade till
en porr hemsida ndr man besokte hemsidan. Vilket innebér om man skriver i webbldsaren
smaspararguiden.se sa kommer man till en porrsida istillet.

Patrick informeras om de hér telefonsamtalen till Tele2 ddr gdrningsmannen utger sig for
att vara Patrick dr brottsliga handlingar. Patrick tillfragas om han anger brottet olovlig
identitetsanvindning till dtal.

Patrick anger brotten olovliga identitetsanvdndningen till &tal.

Patrick berittar att vid Overtaget av Patricks telefonnummer den 28 augusti 2018 sé togs
Patricks applikation Whatsapp over av garningsmannen. Whatsapp ér Chattapplikation som
ar kopplad till telefonnummer. Garningsmannen hade forsokt ta kontakt med Patricks
kontakter via Whatsapp.

Effekten av dataintranget

Patrick tillfragas om vad som har hént efter dataintranget den 28 augusti 2018, om vad
Patrick har sett, hort och upplevt.

Patrick berttar att uppgifter och konversationer med kéllorna har hingts ut och hamnat pé en
internetsida som Patrik inte vill uppge eftersom att det kan skada hans kéllor &nnu mer. Stora
delar har dven publicerats i forumet Flashback. Uppgifterna kommer fran Patriks
Googlekonto och sociala medier. I samband med 6vertaget av telefonnumret tillhérande
Patrick genomfordes det dataintrdng dven i Patricks sociala medier Linkedin och Facebook.
Diérifran har konversationer kopierats och lagts pa Flashback.

Pa hemsidan som kéllorna har héngts ut i dr det mer detaljerat dn i Flashback. Dar ar
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strukturerat i artikelformat om folk som har hort av sig till Patrick rérande Allra.

Patrick har fatt samtal fran en journalist pa Dagens industri kring uppgifterna om kontakterna
mellan Patrick och en kélla som hade lagts ut pa nétet i chattformat. Hemsidan
ledarsidorna.se har dven skrivit en artikel kring att Patrick har haft kéllor.

Efter hindelsen med dataintranget har Patrick uppfattat att kdllorna som han haft har varit
ilskna mot Patrick, en del varit rddda for sina liv om att de kan komma till skada. Patrick
kénner inte till om kéllorna har blivit hotade. Kéllorna har dven undrat om hur polisen ska gé
vidare med dataintranget. Kdllorna har varit valdigt upprorda.

Patrick har lagt otroligt mycket tid for att forsoka reparera skadan efter dataintranget. Patrick
har varit standigt orolig och dndrat rutiner. Inget hot har uttryckts mot Patrick men han har
ként sig som en maltavla av de inblandade i Allrahérvan.

Utover det som rorde Allrahdrvan fanns dven filer och mail kopplade till Patricks arbete som
finansiellrddgivare och privatinformation.

De handlingarna som ror finansiellrddgivarrollen var uppgifter tillhdrande cirka 500 kunder.
Patrick fick meddela alla sina kunder om att deras uppgifter var pé vift pga dataintranget.
Patrick tror att dataintranget har paverkat hans framtida arbete negativt som
finansiellradgivare. Kundernas uppgifter har varit véldigt kidnsliga, det har varit detaljerade
uppgifter deras ekonomiska forhallanden.

De privata handlingarna som Patrick hade pa sitt Googlekonto var bl a privata meddelanden,
bild pa korkort och pass, sjukjournaler, anstédllningsavtal, privat media sa som bilder.

Dataintranget har dven paverkat journalistikarbetet eftersom att kdllornas uppgifter blev rdjda.
Han tror inte att kommer bli anfortrodd i framtiden pa samma sétt.

Vid genomlésning av forhoret uppger Patrick foljande:
Niér vi gér igenom vad han sokte pa bland mina mail sa kan man ju tilligga andra
saker som: "pensionsmyndigheten" (styrker kopplingen till Allrahdrvan) samt "backup
and restore contacts from your device or sim card" (eftersdker kédllors namn och
kontaktuppgifter potentiellt) "backup linkedin data" (indicie for att det var han som
gjorde intrang pd mitt linkedinkonto).

"Gérningsmannen hade forsokt ta kontakt med Patricks kontakter via Whatsapp."Hér
kan man kanske tilldgga att han faktiskt hade en konversation med mina kontakter och
att de blev misstinksamma. De stéllde da en kontrollfraga om vad min hund heter.
Den svarade garningsmannen ritt pd. Med det inser jag ju att gdrningsmannen snokat
ganska ordentligt i mitt liv for att ha koll pé det och att det spétt pa min oro.

Forhoret genomlast och godként.
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ws . " Signerat av
Sakerhetshandelser i ’
Googlekontot Signerat datum
Enhet Diarienr
Polisregion Stockholm, Utredning 21 Rgn Sthim 5000-K1073218-18
Orginalhandlingens forvaringsplats Datum Tid
2020-03-23 17:23
Involverad personal Funktion
Jawad Alkhiat Uppgiftslamnare
Beréttelse

Sékerhetshindelsen visar hdndelsen om Googlekontot tillhdrande malsdgaren.

Denna ér ifran beslagtaget USB-minne 2019-BG100480-1 som &r inldmnat av malsdgaren
2018-11-07.

Enligt metadatan i pdfien ér filen skapad 2018-08-30.
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Security alerts and security-related actions that you've taken (like changing your password or adding
recovery options) in the last 28 days. Learn more

Notice anything suspicious? Secure your account

Changed password Stockholm, Sweden - Yesterday, 21:52
2-Step Verification: ON Yesterday, 12:54

Added recovery email Stockholm, Sweden - Yesterday, 11:53
Changed recovery phone Stockholm, Sweden - Yesterday, 11:46
Removed recovery email Stockholm, Sweden - Yesterday, 11:46
Changed password Stockholm, Sweden - Yesterday, 11:46

Access allowed for less secure apps
28 August 2018 at 20:09

Apps that don't use updated security can connect to your Google Account

Device: Unknown device

Time: 28 August, 20:09

Location: Unknown Learn more
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Microsoft apps & services connected to your account

28 August 2018 at 20:02

Microsoft apps & services was granted permission to connect to your Google Account

Device: Unknown device '

Time: 28 August, 20:02 ’

Location: United States :

; 40.101.100.117 '

I adiis @ l Map data ©2018
Approximate location (may include
nearby towns)

Changed recovery email

28 August 2018 at 18:04

New email: lassegurra@protonmail.ch

Old email: patrick@siegbahn.com

Time: 28 August, 18:04 . ’

Location: Ballerup, Denmark , Lynaby

IP address: 82.102.20.214 ® & Rallerup

Copenhag
At Map data ©2018 Google

Approximate location (may include
nearby towns)

Changed recovery phone
28 August 2018 at 17:59

New phone: +46 73 571 17 34
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Old phone: +46 73 937 30 90

Time: 28 August, 17:59
Location: Ballerup, Denmark
IP address: 82.102.20.214 ®

New Mac signed in
28 August 2018 at 17:56

Device: Mac

Time: 28 August, 17:56
Location: Ballerup, Denmark
Browser: Chrome 68.0
IP address: 82.102.20.214 @

Changed password

28 August 2018 at 17:56

Time: 28 August, 17:56
Location: Ballerup, Denmark
IP address: 82.102.20.214 ®

FHalsinge

',vnt:horq
[Hilterad

16
I
Map data ©2018 Google

Approximate location (may include

nearby towns)

' lyngbyy
B

allerup
Copenhag
Al - Map data ©2018 Google

Approximate location (may include

nearby towns)

?

Map data ©2018 Google

Approximate location (may include

nearby towns)
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Dropbox connected to your

United States - 5 August, 12:24
account

Google  Terms & Privacy  Help
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Aktivitetslogg sinerstey

S
POlisen Signerat datum
Enhet Diarienr
Polisregion Stockholm, Utredning 21 Rgn Sthlm 5000-K1073218-18
Orginalhandlingens forvaringsplats Datum Tid
2020-03-23  17:10
Involverad personal Funktion
Jawad Alkhiat Uppgiftslamnare
Beréttelse

Aktivitetsloggen visar sokningar som har gjorts vid dataintranget i malsdgarens Googlekonto.

Aktivitetsloggen ifran beslagtaget USB-minne 2019-BG100480-1 som ar inldimnat av
maélsédgaren 2018-11-07.

Enligt metadatan i pdf-filen dr den skapad 2018-08-30.
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SBardhdtor windows live

12:02 PM - Details « ©

(5 Help

Visited How we determine last used location - Google Account Help

11:56 AM - Details

(5 Help

Visited Recover a hacked or hijacked account - Google Account Help

11:53 AM -« Details

(5 Help

Visited Email addresses associated with your account - Google+ Help

11:53 AM - Details

(5 Help

Visited Recover a hacked or hijacked account - Google Account Help

11:53 AM -+ Details

(5 Google Apps
Searched for tiv

11:08 AM - Details

(5 Google Apps
Searched for mobe

11:08 AM -+ Details

(5 Google Apps
Searched for jan palmq

11:07 AM -« Details

e00

eoe



Aktivitetslogg , 2020-03-23 17:10 diarienr: 5000-K1073218-18

M~ Gmail
Searched for bjorn.e.palmqvist@gmail.com

11:07 AM -+ Details

(5 Google Apps
Searched for palmg

11:07 AM -« Details

™ Gmail
Searched for palmgren

11:07 AM « Details

(5 Google Apps
Searched for palm

11:07 AM - Details

& Search
Visited Boka grupprum | ICT grundutbildning | KTH

10:40 AM -+ Details

& Search
Searched for boka grupprum kth kista

10:40 AM - Details * @

™ Gmail
Searched for rogers

9:49 AM - Details

(5 Google Apps
Searched for roge

9:49 AM -« Details

eoe

LR 2




Aktivitetslogg , 2020-03-23 17:10 diarienr: 5000-K1073218-18

M~ Gmail
Searched for dahlberg

9:40 AM - Details

& Search
Searched for joel dahlberg

9:39 AM « Details * ©

& Search
Visited NsLookup - Query the DNS for resource records - CentralOps

9:20 AM - Details

& Search
Visited NsLookup - Query the DNS for resource records - Network Tools

9:20 AM - Details

& Search
Visited KLOTH.NET - NSLOOKUP - DNS Look up - Find IP Address

9:19 AM - Details

& Search
Searched for nslookup

9:19 AM -+ Details *+ ©

August 28

(G Help
Interacted with Google Help article Google Photos Help

9:40 PM ¢ Details

ese

soe



Aktivitetslogg , 2020-03-23 17:10 diarienr: 5000-K1073218-18 e

? Help HEMELG
https://support.google.com/photos/bin/answer.py?hl=en_GB&answer=7362432 :

9:40 PM -« Details

209

(5 Help
Visited Move photos to the archive - Android - Google Photos Help

9:40 PM -« Details

(G Help :
Viewed Photos help

9:40 PM - Details

eoo

& Search

Visited 4 Steps to Backup Your LinkedIn Account in the NEW User
Interface

9:09 PM - Details

G Search :

Visited LinkedIn quietly removes tool to export contacts, makes users
wait ...

9:01 PM - Details

& Search

°
@
L3

Searched for backup linkedin data

8:59 PM ¢ Details « @

®o0e

& Search
Searched for download linked

8:59 PM * Details -« ©@

¢ Google Apps .
Selected search suggestion

8:38 PM -« Details



Aktivitetslogg , 2020-03-23 17:10 diarienr: 5000-K1073218-18

™~ Gmail
Searched for korkort

8:35 PM ¢ Details

(5 Google Apps
Searched for korko

8:35 PM -« Details

™~ Gmail
Searched for pass

8:34 PM -« Details

& Search
Visited Google Search

8:20 PM - Details

& Search
Visited Gmail in Outlook 2016 - IMAP vs POP3

8:14 PM - Details

& Search
Searched for add gmail to outlook 2016

8:14 PM - Details « ©

™ Gmail
Searched for solidar

8:10 PM « Details

(5 Google Apps
Searched for solida

8:10 PM -« Details

oo

oo

oo



Aktivitetslogg , 2020-03-23 17:10 diarienr: 5000-K1073218-18

& Search
Searched for import gmail to outlook

8:09 PM « Details « ©

& Search
Visited Microsoft Outlook | SupportWiki SE

7:40 PM -« Details

09
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. o " Signerat
AT Bild pa filstruktur. e
POIise Signerat datum
Enhet Diarienr
Polisregion Stockholm, Utredning 21 Rgn Sthim 5000-K1073218-18
Orginalhandlingens férvaringsplats Datum Tid
2020-03-23  13:39
Involverad personal Funktion
Christian Toumie Uppgiftsldimnare
Berattelse

SkiArmdumpen ifrdn beslagtaget USB-minne 2019-BG100480-1 som dr inldmnat av mélsigaren
2018-11-07.

Bilden ska forestilla skirmdump p4 filstrukturen tillhdrande gédrningsmannen som synkade sin dator
till malsagarens Googlekonto.

Enligt metadatan i pdf-filen &r den skapad 2018-08-29.



Bild pa filstruktur. , 2020-03-23 13:39 diarienr: 5000-K1073218-18

‘ Drive Q  Search Diive

Computers » MinMacBook Pro > Documents > PRJ +

I- New
r B myoive

~ [0 computers
» (] Min MacBook Pia
~ [ Desktop |
- [ bilder z
= [ vEST i
» [ Documents §
+ [ Documents |
» [ Applications ;
» [ Bocker
» @ kTH
» [ OneDrive
» @@ PR
v [ Privat

= PROGAMMERING

» B PycharmProjects
+ [ VirtualBox Vis
» [ Ps
» B Ssafia Advice
» @ siH
- Pictures

Name /| .

EEEERDE

Anbud
Anstallningar
Markndadsféring
PF BUILDERS KK
PFJ - Palisanmalan

Veckométen

Owner

Last modified

19 Dec 2617 me




[ HEMLIg |

Handelseforlopp fran malsagaren e

Signerat datum
Enhet Diarienr
Polisregion Stockholm, Utredning 21 Rgn Sthim 5000-K1073218-18
Orginalhandlingens forvaringsplats Datum Tid
2020-03-23  17:58
Involverad personal Funktion
Jawad Alkhiat Uppgiftslamnare

Beréttelse

Detta dr en redogorelse frdn malsédgaren kring det som sker pa malsédgarens Googlekonto.
Denna ér ifran beslagtaget USB-minne 2019-BG100480-1 som é&r inldimnat av malsdgaren
2018-11-07.

Enligt metadatan i pdfien &r filen skapad 2018-08-30.




[ HEMLI; ]
(/. P M Signerad av

0%

N S5
Polisen Nedtankning av material frdn malsagarens Googlekon signerad datum
Enhet Diarienr
Polisregion Stockholm, Utredning 21 Rgn Sthim 5000-K1073218-18
Uppgiftslamnare Datum Tid
Alkhiat, Jawad 2020-03-19  12:31
Beslag verkstéllt Material for analys
Nej Nej
Mottaget Mottaget datum Tid

Satt pa vilket uppgift ldamnats

Upprattad av

Jawad Alkhiat

Uppgiften avser
Nedtankning av material frain malsdgarens Googledrivekonto

Uppgift

Malségaren har inkommit med skarmdumpar som visar att materialet i hans Googledrive
konto har tankats ner av den som har genomfort dataintrdnget 1 Googlekontot.

Materialet har innefattats av hela 38,07 GB.

Nedtankning av materialet har skett samtidigt som dataintrdnget.

Ipadressen som har laddat ner materialet 4r den samma som gor dataintranget.

En utav nedladdningarna ar Patrick sjélv vilket dr markerat i skdrmdumpen.
Skdrmdumparna visar att gdrningsmannen har laddat hem informationen som har funnits i
malsdgarens Googledrive konto.

Nedladningarna har skett under 28 augusti-29 augusti 2018.

Skdrmdumparna ldmnades in av malsédgaren i USBminne 2018-11-07 vilket togs i beslag
samma dag,

(2019-5000-BG 100480 p1)

Enligt metadatan i skirmdumparna &r dessa skapade (2018-08-29 och 2018-08-30)

Se bilaga pa skdirmdumparna.



Skarmdumpar, 2020-03-19 12:31 diarienr: 5000-K1073218-18 (

Google Download Your Data - norealy@ocogle com-
toma =

Your account, your data.

-

Tha Boopie datz srchive that you stanted on 28 August 2015
rezdy [ conlzins your +1s, Androle Device confipurstion
mice Bloggar Bopemarks Caengdar, Throms, Ciassic

s, Glaszrcam, Choud Pond, Santacts. Dawd Shared Far
Fesearch, Drive, Fit, 3 Sujie Warketplace, Google Help
Comivunities, Google Yy Business, Soodle Pay, Sobgls
notos, Google Flay Books, Google Play Consals; Soogle
i3y Fames Services, Soogle Flay Movies & TV, Geogls
Py Music, Soogle Flay Store, Googlet Circles, Gooplet
Tomruriities, Soogler Steam, Sroups, HEndz-free,
Hznpouts, Hangoals on &in, Home &pp, Inpul Tools, Keep,
Legation Hisiory Mz, WMags, Maps (your placesh Modérstor,
WMy Eativity, By Maps Mews, Fozls on Googie, Prafile
Remmders, Saved, Search Contnoutions, Strest Wiz,
Tazks, Tedoubs snd YouTubs dats | will be svalzable tor
you to download wntl 04 Saptemoer 2018 '

e R
i

G

um

L

Ly

Sorry, hut we weren't shis 1o fetoh Sl tha osts you
requesten, Pleszs ook on 'WMenage archives' balow to get
detsidz op which sevices had problems

Fingd gut rogre sbout Soools Diowrniozd vour Dats

Manage archives

Downioad archive 1ol 5
Downipad archive 2 of 5
Download archive 301 5

Downioad archive 4 of 5

Downioad archive 5 of &

This message was seni i0.you becayza vou 1ssently used Boggle =

Dwanloss your 7313 s2nnce Prvacy Palicy | Tarms of Senins



Skarmdumpar, 2020-03-19 12:31 diarienr: 5000-K1073218-18

Archive Created on

51 products

s 28 August 2018

38.07 GB

Activity
28 August 2018 at 17:00 (82.102.20.214): Created

Archive file 1 of 5

29 August 2018 at 07:21 {82 102.20.214) Downloaded

29 August 2018 at 07:22 (32,102.20.214): Downloaded

29 August 2018 at 11:04 (84.216.37.250) Downloaded & Polr iCk

Archivefile20f 5

29 August 2018 at 07:22 (82,102.20.214): Downloaded

Archivefile3of 5

29 August 2018 at 07:22 (82 102.20.214) Downloaded

29 August 2018 at 07:23 (82,102.20.214). Downleaded

Archive file 4 of &

29 August 2018 at 07:23 (82.102.20.214): Downloaded

Archive file 5 of 5

20 August 2018 at 07:23 (82,102.20.214) Downloaded
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; o e Signerat av
T, Iploggar malsagarens ;
i Signerat dat
Polisen googlekonto RS
Enhet Diarienr
Polisregion Stockholm, Utredning 21 Rgn Sthim 5000-K1073218-18
Orginalhandlingens férvaringsplats Datum Tid
2019-09-19  13:09
Involverad personal Funktion
Jawad Alkhiat Uppgiftsldmnare
Beréttelse

Ingivare av materialet 4r Google.



Iploggar mélsédgarens googlekonto , 2019-09-19 13:09 diarienr: 5000-K1073218-18

patrick.siegbahn.AccountInfo.txt
HHHHEEHEEEEEE * Google Confidential and Proprietary * it

GOOGLE SUBSCRIBER INFORMATION

Name: Patrick Siegbahn

e-Mail: patrick.siegbahn@gmail.com

Status: Enabled

Services: Gmail, Google Calendar, Google Hangouts, Web & App Activity
Created on: 2017/04/24-08:57:52-UTC

Terms of Service IP: 217.13.251.134, on 2017/04/24-08:57:52-UTC
Language Code: en_GB

SMS: +46735711734 [SE]

Google Account ID: 1008765756991

Last Logins: 2018/08/29-20:27:55-UTC, 2018/08/28-15:48:35-UTC

e e e Fommm - +
| Time | IP Address | Type |
e ——— Fommm e Fommm————— +
| 2018/08/29-20:27:55-UTC | 82.102.20.214 | Login |
| 2018/08/28-15:54:26-UTC | 82.102.20.214 | Logout |
| 2018/08/28-15:51:47-UTC | 82.102.20.214 | Login |
| 2018/08/28-15:50:26-UTC | 82.102.20.214 | Login |
| 2018/08/28-15:48:35-UTC | 82.102.20.214 | Login |
e L Fom e Fommm - +

HHHHEEHHAREE ¥ Google Confidential and Proprietary * #it######H##H####

Sida 1




( HEMLIg |
Resultat WHOIS IP e
82.102.20.214 Signerat datum

Enhet Diarienr
Polisregion Stockholm, Utredning 21 Rgn Sthlm 5000-K1073218-18
Orginalhandlingens forvaringsplats Datum Tid
2020-03-23  13:38
Involverad personal Funktion
Christian Toumie Uppgiftslamnare
Berattelse

Kontroll av 82.102.20.214 pé Ripe.net



Resultat WHOIS IP 82.102.20.214 , 2020-03-23 13:38 diarienr: 5000-K1073218-18

Search results % PERMA

This is the RIPE Database search service. The objects are in RPSL format.
The RIPE Database is subject te Terms and (o 15

Responsible organisation: VENUS BUSINESS COMMUNICATIONS LIMITED
Abuse contact info: support@vents.co.uk

inetnum: 82.162.20.0 - 82.182,.20.255 . -
netrame: 1M247-LTD-Copenhagen Login to updates;
deser: #M247 LTD Copenhagen Infrastructurs

country: DK

geoloc: 55.67 12.56

mnt-by: GLOBALAXS -MT

status: LIR-PARTITIONED PA

admin-c: GBX522-RIPE

tech-c: GBXS22-RIPE

remsrks: ~===~ LEGAL CONCERHNS ~~-=~

remarks: For any lsgal requests, plzase send an email to

remarks: ro-legal@m247.ro for a maximum 48hours response.

remarks: ---- LEGAL CONCERNS----

created: 2017-89-26T12:10:39Z

last-modified: 2018-11-29T12:30:55Z

sounrce: RIPE

route: 82,182.20.0/24 . e
descr: 11247 LTD Copenhagen Infrastructure Loginto update =
origin: ASS00%

mnt-by: GLOBALAXS -3INT

created: 20817-09-22T713:16:25Z

last-modified: 2017-09-26T07:28:53Z
source: RIPE

RIPEstat &'

RIPEstat &
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us o Signerat av
AT, Forfragan M247 [maskad av =
i . Signerat datum
Enhet Diarienr
Polisregion Stockholm, Utredning 21 Rgn Sthlm 5000-K1073218-18
Orginalhandlingens forvaringsplats Datum Tid
2020-03-23 13:50
Involverad personal

Christian Toumie

Funktion

Uppgiftslamnare



Forfragan M247 [maskad av polisen] , 2020-03-23 13:50 diarienr: 5000-K1073218-18

Fran: s> |

Till: Jawad Alkhiat

Kopia: @zl

Arende: Re: Swedish Police Request Casenr: 5000-K1073218-18 // AM-131802-18
Datum: den 24 januari 2019 08:23:27

Hello,

On behalf of M247 Europe S.R.L., acting as counsel, we hereby inform you that the IP addresses
you mentioned were assigned by M247 to one of its clients, the contact information is the
following:

abuse@nordvpn.com

Please note that in accordance with the Council of Europe Convention on Cybercrime, signed
in Budapest on 23.11.2001 the procedure to follow is:

Article 18 Production order, point 1.b.: “Each Party shall adopt such legislative and other
measures as may be necessary to empower its competent authorities to order a

service provider offering its services in the territory of the Party to submit subscriber information
relating to such services in that service provider’s possession or control”, ratified by Romania
through Law no. 64 of 24/03/2004

Article 35 “24/7 Network”:

“1. Each Party shall designate a point of contact available on a twenty-four hour, seven-day-a-
week basis, in order to ensure the provision of immediate assistance for the purpose of
investigations or proceedings concerning criminal offences related to computer systems

and data, or for the collection of evidence in electronic form of a criminal offence. Such
assistance shall include facilitating, or, if permitted by its domestic law and practice, directly
carrying out the following measures:

a. the provision of technical advice;

b. the preservation of data pursuant to Articles 29 and 30;

c. the collection of evidence, the provision of legal information, and locating of suspects.

2. a. AParty’s point of contact shall have the capacity to carry out communications with the
point of contact of another Party on an expedited basis.

b. If the point of contact designated by a Party is not part of that Party’s authority or
authorities responsible for international mutual assistance or extradition, the point of contact
shall ensure that it is able to co-ordinate with such authority or authorities on an expedited basis.
3. Each Party shall ensure that trained and equipped personnel are available, in order to
facilitate the operation of the network”.

Therefore, in accordance with Law no. 64 of 24/03/2004 article 1 paragraph 2 letter ¢): “ The
point of contact designated to provide immediate and permanent international cooperation in
combating cybercrime is the Service for combating cybercrime within the Department for
Combating Organized Crime and Antidrug within the Prosecutor's Office under the Supreme
Court of Cassation and Justice”

The e-mail address of the Service for combating cybercrime within the department for Combating

Organized Crime and Antidrug is the following N

We assure you of our duty of care in these matters,




Forfragan M247 [maskad av polisen] , 2020-03-23 13:50 diarienr: 5000-K1073218-18 (
(

Yours sincerely,

From: jawad.alkhiat@polisen.se <jawad.alkhia olisen.se>

Sent: Tuesday, January 22, 2019 1:33 PM

To: ]

Subject: SV: Swedish Police Request Casenr: 5000-K1073218-18 // AM-131802-18

Thank you IR

Attached to the email is an official document.
Best regards

Jawad Alkhiat,
Investigator

Swedish Police Authority
Regional Cybercrime Center (RC3)
Stockholm

Fran:

Skickat: den 17 januari 2019 05:26

Till: Jawad Alkhiat

Kopio s

Amne: Re: Swedish Police Request Casenr: 5000 K1073218 18 // AM 131802 18

Hello,
In order to answer your request please send us an official written document in this regard and
we'll get back to you as soon as possible.

We assure you of our duty of care in these matters,



Forfragan M247 [maskad av polisen] , 2020-03-23 13:50 diarienr: 5000-K1073218-18 (

Your sincerely,

From: jawad.alkhiat@polisen.se <jawad.alkhiat@polisen.se>

Sent: Wednesday, January 16, 2019 3:45 PM

1o
Subject: Swedish Police Request Casenr: 5000-K1073218-18 // AM-131802-18

Casenr: 5000-K1073218-18 // AM-131802-18

Hi,

We have received a report regarding a hacking. The suspect logged on to the victims email
accounts and got very sensitive information that involves a case that will be in court soon. We
need the subscriber information about holder of an ipadress that belongs to you. We believe that
the suspect is a Swedish Citizen that’s lives in Sweden but is using your services to commit

Cybercrimes.

The ipadress is; 82.102.20.214,
Time that it was used: 28 aug 2018, between:17:56  18:04 +2 GMT.

Best regards

Jawad Alkhiat,
Investigator

Swedish Police Authority
Regional Cybercrime Center (RC3)




Forfragan M247 [maskad av polisen] , 2020-03-23 13:50 diarienr: 5000-K1073218-18

Stockholm

Telephone; +4670 895 1803
Switchboard: +46 77 114 1400
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Vo '//' P M Signerad av

POIisen Om NordVPN Signerad datum

Enhet Diarienr

Polisregion Stockholm, Utredning 21 Rgn Sthim 5000-K1073218-18
Uppgiftslamnare Datum Tid

Alkhiat, Jawad 2019-09-19  13:27

Beslag verkstéllt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Satt pa vilket uppgift lamnats

Uppréttad av

Jawad Alkhiat

Uppgiften avser

Om NordVPN

Uppgift

Nordvpn tjénster gar ut pa att anvandarna kan ga ut pa nétet och ej vara sparbara.

Storsta konceptet av tjédnsten ar att forbli anonym pa nétet.
Nordvpn lagrar inga uppgifter om sina anvéndare.

Informationen dr hamtad frén Nordvpn.com.
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\ J s e Signerat av
R Forhor

POIise Signerat datum

Enhet Diarienr

Polisregion Stockholm, Utredning 21 Rgn Sthlm 5000-K1073218-18
Hérd person Personnummer
Pelsenius, Pernilla

Den hérde ar ID Styrkt Stallning till misstankt - malsagande - vittne

Vittne Nej Sékerhetsansvarig Tele2

Tolk Sprak

Brottsmisstanke / Anledning till forhoret

kring omstandigheter rérande simkortsbytet tillhorande malsédgandes Patrick Siegbahns simkort.

Underrattad om misstanke Underrattad om ratt till forsvarare (best i FUK 12§ iakttagna)
Foérsvarare/ombud 6nskas Forsvarare/ombud narvarande Godtar den forsvarare som ratten férordnar
Forhorsledare Forhorsdatum Forhor paborjat  Forhor avslutat
Jawad Alkhiat 2019-09-11  10:02 10:20
Forhorsplats Typ av férhor Forhorssatt

RB 23:6 Telefonforhor
Forhorsvittne Utskrivet av
Beréttelse

Pernilla dr sakerhetsansvarig pa Tele2.

Pernilla informeras om att forhoret ror simkortsbyten som har skett genom Tele2:s
kundservice. Kunden som byter avser dr Patrick Siegbahn.

Pernilla kinner till 4rendet och hdndelsen. Pernilla ombeds berétta om vad som har hént.

Pernilla beréttar att den 28:e augusti 2018 ringer en person in till Tele2:s kundservice och
pastér sig vara Patrick Siegbahn. Personen uppger att han vill aktivera sitt nummer pa ett nytt
simkort. Operatoren pa kundservicen stiller kontrollfragor och genomfor nummerflytten till
det nya simkortet.

Malsédgaren Patrick Siegbahns simkort blir inaktiverat och den som har det andra simkortet
far kontroll 6ver Siegbahns telefonnummer.

Siegbahn upptdcker att hans simkort dr inaktiverat och ringer in till kundservicen. Siegbahn
far sitt simkort ateraktiverat och aterfar kontrollen dver sitt nummer.

Den 2:a oktober 2018 hinder det samma sak igen. En person ringer till kundservicen, péstér
sig vara Patrick Siegbahn. Kontrollfragor stélls och nummer dverflytten sker till det nya
simkortet.

Siegbahn uppticker det igen och ateraktiverar sitt simkort igen.

Siegbahn har vid béada tillfallena talat om for Tele2 att det inte dr han som har ringt och begiért
nummerflytten till de andra simkorten.



Forhér med Pelsenius, Pernilla; 2019-09-11 10:02  diarienr: 5000-K1073218-18 (
(

Telefonsamtalen finns inspelade och har levererats till polisen.

Pernilla tillfragas om vad det &r for kontrollfradgor som stills vid samtalen nér nummerflytten
sker till de nya simkorten. Pernilla berédttar att det kan vara om vad for typ av abonnemang
kunden har, faktura kostnader, betalsétt, féretagsnamn, organisationsnummer. Det kan variera
om vilka fragor som stills. Det kan ocksé hédnda att det stélls for fa kontrollfrédgor.

Pernilla tillfragas om vilka pa kundservicen det dr som har tagit hand om samtalen fran de
aktuella tillfillena. Pernilla uppger att det kan hon ta reda pé. Det ar foretag som hyrs in for
tjansten och att det &r osdkert om personerna jobbar kvar och kommer ihag hdndelserna.
Pernilla dterkommer med uppgifterna till forhorsledaren vid ett senare tillfdlle.

Pernilla tillfragas om det fors nagra loggar av operatdrena i samband med samtal till
kundservicen. Pernilla uppger att det fors loggar. Hon ska ta fram loggarna fran 28:e augusti
2018 och 2:a oktober 2018. Pernilla ska aterkomma med uppgifterna fran loggarna.

Forhoret avslutat,
Upplést och godkint.
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n Si
AT, Information om telefonnummer w——
i ue o Signerat datum
Polise dvertag fran Tele2 .
Enhet Diarienr
Polisregion Stockholm, Utredning 21 Rgn Sthlm 5000-K1073218-18
Orginalhandlingens forvaringsplats Datum Tid
2020-03-23  16:00

Involverad personal Funktion
Christian Toumie Uppgiftsldmnare
Berattelse

Dokumentet dr maskat av polisen. Omaskad version finns fran 2019-09-19



Information om telefonnummer Gvertag fran Tele2 , 2020-03-23 16:00 diarienr: 5000-K1073218-18

Frén:

Till: Jawad Alkhiat

Arende: RE: Att: [ - 5000-K1073218-18
Datum: den 4 februari 2019 08:00:37

Hej Jawad,

Har kommer uppgifter pa simkortsnumren som anvants vid bytet.

Forsta simkortsbyte skedde den 28/8 2018 och simkortet, 89462046211125348867

kommer fran Tele2 butiken i Jakobsberg. Nar simkortet har hamtats ut ar oklart.

Det andra simkortsbytet skedde den 2/10 2018, 89462046211305438256. Simkortet har skickats
till Elgiganten Bromma Blocks.

Vi har ljudinspelningar pa samtalen som kommit till kundservice, ska jag skicka dem i en zipad fil
eller vill du ha dem pa en USBsticka?

From: jawad.alkhiat@polisen.se <jawad.alkhiat@polisen.se>
Sent: den 1 februari 2019 13:11

'i

Subject: N 5000 k1073218 18

Hej, Paminner om denna forfragan igen.

Mvh

Jawad Alkhiat

Regionala utredningsenheten Sthim
RC3




Information om telefonnummer 6vertag fran Tele2 , 2020-03-23 16:00 diarienr: 5000-K1073218-18 (
L

Tfn 070 895 1803
Vaxel 114 14

Fran: Jawad Alkhiat
Skickat: den 15 januari 2019 15:33
Till: polisarenden@tele2.com

Amne: JE - 5000-K1073218-18

Hej,
Paminner om denna forfragan.

Mvh
Jawad

11 jan. 2019 kl. 12:37 skrev Jawad Alkhiat <jawad.alkhiat lisen.se>:
Hej,

Vi har en férundersokning rérande grovt dataintrang. Vi behover fa ut uppgifter
fran er. | ett led av dataintranget har man fort 6ver malsagarens telefonnummer till
ett annat simkort och pa sa satt har garningsmannen fatt kontroll dver malsagarens
telefonnummer.

Malsdgaren i arendet; Patrick Siegbahn, personnummer: 730601 9253.

Ni har sparat uppgifter om handelserna. Initialt 6nskar fa ut det ni har sparat.
Eventuellt kommer féljd fragor.

Mvh
Jawad Alkhiat

Polismyndigheten, rgn Sthim
Utredningsenheten
RC3

Tfn 070 895 1803
Vaxel 114 14

The content of this e-mail is intended for the addressee(s) only and may contain
information that is confidential and/or otherwise protected from disclosure. If you are not
the intended recipient, please note that any copying, distribution or any other use or
dissemination of the information contained in this e-mail (and its attachments) is strictly
prohibited. If you have received this e-mail in error, kindly notify the sender immediately
by replying to this e-mail and delete the e-mail and any copies thereof.

Tele2 AB (publ) and its subsidiaries (“Tele2 Group”) accepts no responsibility for the



Information om telefonnummer 6vertag fran Tele2 , 2020-03-23 16:00 diarienr: 5000-K1073218-18

consequences of any viruses, corruption or other interference transmitted by e-mail.
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R Logg Over simkortsbyte fr Tele2 o
POIisen Signerat datum
Enhet Diarienr
Polisregion Stockholm, Utredning 21 Rgn Sthim 5000-K1073218-18
Orginalhandlingens forvaringsplats Datum Tid

2020-03-20  12:30

Involverad personal Funktion
Christian Toumie Uppgiftslamnare

Beréttelse
Loggar 6ver simkortsbyte samt begdran av sekretesskod.
Inskickat av Tele2 den 2020-03-19

Samtliga loggar dverensstimmer med inspelade telefonsamtal.

For ytterligare information se tidslinje dver héndelser.
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Bilaga
Logg simkortsbyte 2 oktober 2018

Bilaga till Externt dokument 2020-03-20 12:30, diarienr 5000-K1073218-18
B_g:skrivning

Overstruken text visar att smikortsbyte gjorts den 2 oktober 2018. Foranledning till simkortbyte dr att
niogon ringt in den 2 oktober och uppgett sig for att vara MA och begirt ett simkortsbyte.



Radnr Produkt Produkttyp Produktbeskrivning Atgard  Typ av &tgi Primirt attributvirde Status Bindningstid, slut ~ Onskat leveransdatum  Faktisk startdatum  Faktisk frankoppling ~ Ordertyp Tillgangsintegrerings-i
1 Mobiltelef Mobile Voice - Standard 46739373090 Fardig 2018-10-11 2018-10-02 17:43 2017-10-12 18:53 Aktivera SI 1-GBM51JS
1.3 TELE2 SON Hardvara - Standard 358354080725467 Fardig 2018-10-02 17:43 2017-10-12 18:55 1-GBLXB3W
1.1.1 F6rhdjd m:Avbetalning Férhojd manadsavgift for tele- Standard Fardig 2018-10-0217:43  2017-10-12 18:53 1-GBLXB47
1.2 Datapaket Data Bucket Datapaket EU 15 GB Uppdatera Standard Fardig 2019-10-11 2018-10-0217:43  2017-10-12 18:53 1-GBLXB3R
13 Fast Pris  Prisplan - Standard Fardig 2019-10-11 2018-10-02 17:43  2017-10-12 18:53 1-GBLXB3L
14 Data-kort ( Mobile Access - Standard 46707489570 Fardig 2018-10-0217:43  2017-10-12 18:54 1-GBLXB4R
1.4.1 Data-kort {SIM Kort Skall ALLTID anvéndas tillsam - Standard 894620462113096 Fardig 2018-10-02 17:43  2017-10-12 18:55 1-GBLXB4Y
1.4.2 Datakort 4 Prisplan - Standard Fardig 2018-10-02 17:43  2018-04-25 02:00 1-GBLXB4T_1
1.5 Voice Mail Kompletterande tjanst Voice Mail Foretag - Standard Fardig 2018-10-02 17:43 2017-10-12 18:53 1-GBLXB3G
1.6  Tele2 SIM SIM Kort Nytt Standard SIM kort Lagg till Standard 89462046211305400000 Fardig 2018-10-02 17:43  2018-10-02 17:46 1-IDXZF6K
1.7  Tele2 SIM SIM Kort Nytt Standard SIM kort Radera  Standard 89462048008002300000 Fardig 2018-10-02 17:43  2018-08-29 11:16 2018-10-02 17:46 1-13Q4Q00
Ovan avser utdrag ur vart kundsystem:
Det visar tidigare simkortsnummer, nytt simkort, datum och tid fér simkortsbytet.
e
Orderrader Menu My Tabort | Sokming  Annu dpost 1-80f8 «
Radnr Produkt Produkttyp Produktbeskrivnii Kampanj Bindningstid Atgard Typ av atgéard Primart attributvarde Lankat Attributval Nettopris
oy riobiltelefoni Faretag Iiobile Voice 24 - Standard 6739373020 0,00 kr
» 13 TELE2 SONY XFERIAXZ1 COMPA. . Hardvara = Standard
& 12 atapaket EU 15 GB Data Bucket Datapaket EU 15.. 24 Uppdatera Standard 250,00 kr
o 13 Fast Pris Prisptan 1090 kr rabatt. 24 ... 24 = Standard 49.00 kr
» 14 Data-kert (Tignst) [Mobile Access - Standard 0.00 kr
a 15 Woice IAail Faretag Kompletterande t.. Voice Mail Féretag - Standard
o 16 Tele2 SIM SN Kort Nytt Standard SI... Lagg till Standard 0,00 kr
L B Tele2 SIM SIM Kort Nytt Standard SI... Radera Standard

81-81.2€.01X-000G duUsLep 0€:Z} 0Z-€0-020Z ‘8102 12q0opio Z slhqspojwis 6607
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Bilaga
Logg simkortsbyte 28 augusti 2018

Bilaga till Externt dokument 2020-03-20 12:30, diarienr 5000-K1073218-18
B_gskrivning

Overstruken text visar att smikortsbyte gjorts den 28 augusti 2018. Féranledning till simkortbyte &r att
ndogon ringt in den 28 augusti och uppgett sig for att vara MA och begirt ett simkortsbyte.



Radnr

i iy
134
12
13
14
14.1
1.4.2
1.5
16
1.7

1

Produkt  Produkttyr Produktbe Bindningst Atgard Typ av atgiPrimart attributvarde  Avgift Forvdntat | Bindningstid, slut

Mobiltelefi Mobile Voice 24 - Standard 46739373090 Aterkommande 2019-10-11
TELE2 SON Hardvara - Standard 358354080725467 En gang

Forhdjd m: Avbetalnin Férhojd manadsavgift - Standard Aterkommande

Datapaket Data Bucke Datapaket 24 - Standard Aterkommande 2019-10-11
Fast Pris  Prisplan 24 - Standard Aterkommande 2019-10-11
Data-kort ( Mobile Access - Standard 46707489570 Aterkommande

Data-kort $SIM Kort  Skall ALLTID anvéndas- Standard 894620462113096 En gang

Datakort 4 Prisplan - Standard Aterkommande

Voice Mail Komplette Voice Mail Féretag - Standard En gang

Tele2 SIM SIM Kort  Nytt Standard SIM kot Lagg till ~ Standard 894620462111253 En gang

Tele2 SIM SIM Kort  Skall ALLTID anvdndasRadera  Standard 894620462113019 En géng

Ovan avser utdrag ur vart kundsystem:
Det visar tidigare simkortsnummer, nytt simkort, datum och tid fér simkortsbytet.

lo]ii 5= il Aldfiviteter  Verfieringskedja Logs  Katalog

Raddetalier Akhvitet Altribut Verfieringskedja

Onskat leveransdatum

2018-08-28 17:44
2018-08-28 17:44
2018-08-28 17:44
2018-08-28 17:44
2018-08-28 17:44
2018-08-28 17:44
2018-08-28 17:44
2018-08-28 17:44
2018-08-28 17:44
2018-08-28 17:44
2018-08-28 17:44

Faktisk startdatum

2017-10-12 18:53
2017-10-12 18:55
2017-10-1218:53
2017-10-12 18:53
2017-10-12 18:53
2017-10-12 18:54
2017-10-12 18:55
2018-04-25 02:00
2017-10-12 18:53
2018-08-28 17:46
2017-10-12 18:55

Faktisk frankoppling

2018-08-28 17:46

Ordertyp Tillgangsintegrerings-id

Aktivera SI 1-GBM51IS
1-GBLXB3W
1-GBLXB47
1-GBLXB3R
1-GBLXB3L
1-GBLXB4R
1-GBLXB4Y

1-GBLXB4T_1

1-GBLXB3G
1-J3EUGOO
1-GBLXB4M

Orderrader nu_| Ny Tebort Sékmna Anny Anpasss givande
Radnr Produkt Produkttyp Prod: riveil K. j Bir id Atgéard
vl IMobiltelefoni Foretag IMobile Voice 24 2

» 4 TELE2 SCNY XPERIAXZ1 COMPA_.. Hardvars =

o 1.2 Datagaket EU 15 GE Data Bucket Datapaket EU 15.. 24 -

o 1.3 Fast Priz Prisplan 100 4rrabatt. 24 .24 -

» 14 Datz-kort (Tjanst) IMobile Access -

& L& \fcice Mzl Foretag Kempletterande t... Voice Mail Faretag -

o 18 Tele2 SIM SV Kort Nyt Standard Sl... Lagg fill

O g Tele2 St (Dubbel folder) SInd Kort Skall ALLTID anv.... Radera

Typ av atgard Primart attributvarde

Standard
Standard
Standard
Standard
Standard
Standard
Standard
Standard

1-80f8 «

Lankat Attributval Nettopris

0,00 &r
250,00 kr
49,00 kr
0,00 kr

0.00 kr

= Radd
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Bilaga

Logg over utskick av sekretesskod

Bilaga till Externt dokument 2020-03-20 12:30, diarienr 5000-K1073218-18

Beskrivning
Logg som visar att tele2 skickat ut en ny sekretesskod. Det foranleddes av att ndgon ringde in den 1

oktober och uppgav sig vara MA varvid denne begirde att ny sekretesskod skickades ut.



Arendenr Servicedre Status

1-1369443 N

Stangd

Produktniv Level 2
Mobil Aboli Information

Omrade Underomrade
Abonnemz Se 6ver abonnemang

Noteringar Tjanstenr Attributvdi Fakturanr Efternamn Konto Ordernr
Ej fatt koden, skickat om identiskt brev via transmission. Siegbahn Mitigram AB

Losningskod
Utskick till kund

Oppningsdatum  Skapad av  Skapad av Mast ID
2018-10-01 12:38 DANIGARE SME Mobile
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Polisen Inspelningar av samtal fran Tele2 Signerad datum

Enhet Diarienr

Polisregion Stockholm, Utredning 21 Rgn Sthim 5000-K1073218-18
Uppgiftslamnare Datum Tid

Alkhiat, Jawad 2019-09-19  13:19

Beslag verkstallt Material fér analys

Nej Nej

Mottaget Mottaget datum Tid

Satt pa vilket uppgift lamnats

Uppréttad av

Jawad Alkhiat

Uppgiften avser
Inspelningar av samtal fran Tele2

Uppgift

Tele2:s kundservice har spelat in samtalen da gdrningsmannen ringer till kundtjénsten och
uppger sig vara Patrick Siegbahn.

Inspelningar bestér av 6 filer med skidrminspelning och ljud frén kundservice dator.
Filerna dr ifrén:

filnr 1 : 2018-08-28

filnr 2: 2018-09-25

filnr 3: 2018-09-26

filnr 4: 2018-10-01

filnr 5: 2018-10-02

Den 6:e filmen kan inte kan inte faststallas fran vilket datum den ér.

Faststéllandet av datum tillhdrande filmerna har gjorts genom att Tele2 operatdrens
skdrminspelning dér klockslag och datum visas. Det syns i pa hogersida langst ner pé filmerna.
I filnr 4 fran 2018-10-01 syns endast klockslaget pa skdrmen, matchning med Tele2:s logg har
gjorts for att faststdlla datumet.

Filerna mottags via mail fran Tele2 2019-02-07.



Fotografi(er) Skarmdumpar fran Tele2:s skarminspelningar, 2020-03-24 08:56 diarienr: 5000-K10732(T8—T8—
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Skirmdumpar fran skiirminspelningar Tele2, skirmdumparna ér fran hoger sida
av inspelningarna.

Skdrmdump fran video ”2018-08-28"
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Skdrmdump fran video ”2018-09-25”
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Skdrmdump fran video ”2018-09-26"
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Fotografi(er) Skarmdumpar fran Tele2:s skarminspelningar, 2020-03-24 08:56 diarienr: 5000-K10732{1'8;‘r8r——
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Skdrmdump fran video ”2018-10-017, se logg fran tele2 och drendenummer med
noteringar.

Logg —

Klla Letter Féretag v |
Produktnivdl | v
Omrade } |
Underomride | v |
Losningsked | v

Konto : R
Tjénst [ £ |
Kontakt | I |
Ordernr B £ |
Fakturanr 2
Noteringar

skickat om 7
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Polise Genomgang av beslag 2019-5000-BG100480 p1  signerad datum

Enhet Diarienr

Polisregion Stockholm, Utredning 21 Rgn Sthim 5000-K1073218-18
Uppgiftslamnare Datum Tid

Alkhiat, Jawad 2019-09-18  14:12

Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Satt pa vilket uppgift ldmnats

Upprattad av

Jawad Alkhiat

Uppgiften avser

Genomgang av beslag 2019-5000-BG100480 pl

Uppgift

Aktuellt beslag 2019-5000-BG 100480 pl ér ett USB-minne.
USBminnet ldmnades in av mélsdgande Patrick Siegbahn.

Enligt Patrick s& innehaller USB-minnet spar av garningsmannen. Vid dataintrdnget i Patrick
Siegbahns Googledrivekonto tillika gmailkonto sé&

var instillningarna i Googledriven instéllda till att Synkronisera anvanderens filer till kontot
automatiskt.

Det som har skett vid detta ldge enligt Siegbahn &r att gdrningsmannen har loggat in pa
Siegbahns Googledrive och synkroniserat sina filer till Siegbahns Googledrive.
Synkroniseringen innebdr att anvindarens filer pd datorn som anvénds for att logga in
kopieras in i googledrivekontot som man dr inloggad i.

Enligt Siegbahn, ar gdrningsmannen Greger Pahlberg eftersom att filerna tillhor Greger
Pahlberg.

I det materialet gar det inte att se vilken enhetens serienummer som har synkats med
Siegbahns Googlekonto.

Undertecknad gor en genomgéng av filerna.

I usbminnet finns en mapp dopt till "Férovarens Data fran Macbook Pro exkl de storsta
filerna". Den mappen ska innehélla det som har kopierats

over till malsigarens Googledrivekonto. Mélségaren har senare kopierat 6ver informationen
till aktuella usbminnet.

Vid genomgéng av mappen ér det ett stort antal filer, mediefiler, dokument mm.
Ett urval presenteras nedan av vad som har fanns i mappen.

1. Cirka 1000 bilder. Majoriteten av bildern dr pd Greger Pahlberg, Jasmin Taki och Gregers
dotter Fiona. Ett urval presenteras (se bilaga 1)
Jamforelsebilder himtade fran passregistret finns som bilaga (se bilaga 1.1)



Genomgang av beslag 2019-5000-BG100480 p1, PM, 2019-09-18 14:12 diarienr: 5000-K1073218-1

2. Tva stycken sjukintyg tillhérande Greger Pahlberg. (se bilaga 2)

3. Overklagan till hovritt som ska vara upprittad av Greger Pahlberg. Overklagan avser byte

om offentlig forsvarare. (se bilaga 3)

4. Flertal pdf filer som forestéller mail skickade av och mottaget av Catharina Lagerstam.

Samtliga mail innehéller information om Greger Pahlberg. Mailen &r ifran 2016. Av mailen
framgar det att Catharina har anlitat ett sakerhetsforetag for att samla information om Greger

Pahlberg.

Catharina Lagerstam har under 2016 anmalt dataintrang genom 6vertag av mobilnummer ha

blivit utsatt for dataintrang pé sitt mailkonto. (se bilaga 4)
5. Tvé stycken studiedokument fran KTH tillhorande Greger Pahlberg. (se bilaga 5)
6. Dokument fran skatteverket som dr adresserade till Greger Pahlberg. (se bilaga 6)

7. Flertal handlingar om vérdnadstvist mellan Greger Pahlberg och [l om deras
gemensamma dotter Fiona. (se urval bilaga 7)

8. En excelfil om Patrick Siegbahn och hans uppgifter. Uppgifterna avser telefonnummer,

gmail m.m. (se bilaga 8)

Innehallet av dessa filer visar att det finns en koppling till Greger Pahlberg da dennes namn
figurerar atskilliga ganger i innehéllet. Det finns ej heller nagot som tyder pé att dessa filer

skulle tillhora ndgon annan &n Greger Pahlberg.

Det finns inte ndgot som utesluter att nagon kan ha kopierat dver filerna som tillhér Greger

for att f4 honom utpekat for brottet.



Bilaga 1, 2019-09-18 14:12 diarienr: 5000-K1073218-18
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Bilaga 1, 201
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bilaga 1.1, 2019-09-18 14:12 diarienr: 5000-K1073218-18

Passbilder Greger Pahlberg och Jasmin Pahlberg (maka till Greger Pahlberg)

Passbild taget 2019-05-09




bilaga 1.1, 2019-09-18 14:12 diarienr: 5000-K1073218-18

Passbild tagen 2019-05-10




ML
(D)
Danderyds Sjukhus AB 2017-11-06
Akutkliniken
Akutmottagningen Kirurgsektionen
19 730601-9253
Till den det bertr
Hérmed intygas att Greger Pahlberg (personnummer 730601-9253) s6kt och vardats pa
Danderyds akutmottagning 171106 pga akut sjukdomstillstand.
Intygas i tjdnsten
Y P
( N+ et
{ -¢ g
il °<} By
Olof Silver
AT-ldkare
Danderyds Sjukhus AB, 182 88 Stockholm
Telefon vaxel 08-123 550 00
www.ds.se
Vi &r en del av

Org.nr 556575-6169,Site: Danderyd Jt

Stockhelms
Uing landsting
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%‘ ,:n.:r:‘% Danderyds Sjukhus (1)

Danderyds Sjukhus AB 2017-11-09
Akutkliniken
Akutmottagningen Kirurgsektionen

19 730601-9253

19 730601-9253 Claes Greger Chaminda Pahlberg, Larsbergsviigen 46 Lgh 1603 181 39 Lidingo

Hédrmed intygas att ovanstaende individ sokt akut sjukvérd pa
Danderyds sjukhus 171106 och 171109 med anlednin

Intygas i {jénsten,

Gabriela Furuland
Lakare

Danderyds Sjukhus AB, 182 88 Stockholm
Telefon vaxel 08-123 550 00

www.ds,se
" Viliren del av
Org.nr 556575-6169,Sate:Danderyd JLL_ Stockholms
liins landsting
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Stockholm 2018-01-03

Till Hovréatten,

Overklagan beslut om avslag géllande byte av férsvarsadvokat Henrik Olsson
Litja i |

Hovratten har den 6:e december 2017 avslagit min, Greger Pahlbergs begaran om att fa byta
forsvarsadvokat. Motiveringen ar att mina angivna skél inte racker for ett byte.

Hovratten har mycket korrekt uppfattat att dnskan om byte bygger pa dessa skal:

- Bristande fortroende
Detta kan kort sammanfattas i att advokat Henrik Olsson Lilja inte tillndrmelsevis lagger ned
den tid eller kraft han bor géra i detta mél. Advokaten ar déligt insatt i hela arendet och har
inte ens gatt genom férundersdkningen med mig. Ej heller har forhort sig om min syn pa de
punkter jag anklagas for eller tagit in den motbevisning som jag 6nskat och &ven gett till
Henrik direkt. Detta material bestar mestadels av e-post och fotobevis och &r 6ver 1 000
sidor. Detta kan kort sammanfattas i tjanstefel. Grovt eller ej det far Hovrétten sjalva
beddma.

- Bristande vilja att férsvara sin klient samt samarbetssvarigheter
Detta &r ocksa ett obestridligt faktum. Olsson Lilja har sjalv bett att fa frantrdda sin tjénst se
aktbilaga 43. Detta for att han varken vill eller kommer att ge mig det férsvar jag har ratt till.
Samarbetssvarigheterna kommer inte frdn min sida utan skall enbart belastas
forsvarsadvokaten. Henrik har haft god tid pé sig att bade sétta sig in i malet, ta in fakta
utanfér Férundersékningsprotokollet. Dessa fakta ar bland annat att hela den husrannsakan
som foregick min haktning var initierad och betald av ICA Handlarnas Férbund. Detta finns
det goda bevis p4 bade i férundersékningsprotokollet i detta mal men framférallt i de
handlingar som tillhér malet som tidigare namnts och vilket jag blev friad fran, namligen
malet géllande grov mordbrand i Jonkoping.

Detta mal och Jonkopingsmalet har samma forundersokningsbas och ar i stora delar byggd
pa bevis som planterats av ICA Handlarnas Forbund via deras anlitade sé&kerhetsbolag
Scandinavian Risk Solutions AB, SRS. Forstar att detta kan lata konspiratoriskt men god
bevisning om detta finns i de bevis och handlingar inlamnade i maij SRS och som
hovratten gérna far ta del av i syfte att sjilva skapa sig en bild av hur korrumperat detta mél
4r. Bifogat finns bevis samt sarskilt markerade utdrag fr&n detta mal. De personer som
férekommer i dessa mail ar frémstilCA Handlarnas Férbund och
Catharina Lagerstam t.f VD i EEEEEEl och anstélld av ICA fér att smutskasta och
bevisprovocera mig. Har ska ocksa ndmnas att husrannsakan som ligger till grund fér detta
maél var den 2 augusti 2016. Detta ar av vikt da ni laser det inldmnande materialet. Dé&r ni kan
se att ICA via sina "sékerhetskonsulter” arbetat med aktiv bevisprovokation.

- Formalia och rattegangsfel
Ytterligare s& har Henrik Olsson Lilja brustit i det mest grundldggande kravet fér en
férsvarsadvokat, namligen att férsvara sin klient efter béasta férméaga. Henrik har gang efter
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en annan missat att ifrdgasatta rena sakfel frdn domstolen och &klagare. S&som namnts
tidigare géller detta bland annat kallelser, se till att hans klient far del av
forundersdkningsmaterial samt delge sin klient viktiga handlingar fran domstolen.

- Rattvis rattegéng
Grunden for en rattvis rattegéng ar ett bra férsvar och fortroende for sin forsvarare. Laser
man advokatsamfundets vagledande regler om god advokatsed sé finner man i forsta redan
i forsta stycket
" En advokats fréimsta skyldighet dr att ta tillvara klientens intressen pd biéista scitt och efter bista
Jormdga. Detta innebdir att klienten skall visas trohet och lojalitet. Advokaten far dock inte handla i
strid med gdllande rdtt eller vad som foljer av god advokatsed. Inom ramen for lojalitetsplikten har
advokaten alltsa att handla pa ett réittradigt och hederligt séitt. En advokat maste alltid sta fri och
oberoende. Att advokaten stdr fri gentemot staten dr nodvindigt bland annat for att advokaten skall
kunna ta tillvara klientens intressen dven mot det allménna. Advokaten mdste ocksa vara fri och
obunden i forhallande till andra intressen, for att advokaten skall kunna fullgéra sin plikt mot klienten.
Att advokaten slutligen dr fri och obunden dven gentemot klienten dr nodvdndigt, inte bara dérfor att
advokaten annars kan komma att éverskrida de gréinser som géillande rétt och god advokatsed utstakar
Jfor advokatens handlingsfrihet, utan ocksa dérfor att advokaten skall kunna ge klienten de rdad och det
bitriide som objektivt sett iir bést for klienten och inte de rdad och det bitrdde som klienten vill ha.”

Advokat Henrik Olsson Lilja har brustit grovt i dessa grundlédggande principer pa hur en advokat ska
agera for sin klients bésta.

Ser man daremot hur advokat Douglas Blidberg férsvarade mig i mal TR | N NREEES 5 ser
man ett verkligen skolboksexempel pa en duktig advokat som utfor sitt yrke med heder.
Advokat Blidberg lyckades tillsammans med min sambos advokat Ullrika Borg vénda och
vrida pa varje liten sten i den digra samling av dokument och bevis som fanns i det fallet och
gjorde allt vad som stod i hans makt for att forsvara mig. Det ar en sddan advokat jag 6nskar
och anser mig ha réatt till. De anklagelser som riktas mot mig &r grova och darav krévs det
kompetens men framférallt viljan att férsvara mig om jag ska ges en rattvis mojlighet i den
kommande hovrattsférhandlingen.

S4& Hovratten har uppfattat mig ratt i dessa punkter men daremot har hovratten helt forbisett att
jag aven har angett ytterligare ett viktigt skal till varfor det &ar av vikt att jag far tillstdnd att byta
advokat, ndmligen att ett byte kommer att spara den svenska staten avsevédrda utgifter i arvoden
till advokat.

Kostnadsbesparing

Advokat Henrik Olsson Lilja har hitintills kostat den svenska staten ca 500 000kr fér att férsvara
mig i olika mal. Dessa pengar har betalats ut fér timmar som han dock inte lagt ned pa mina mal.
Det kan jag sdga med stor dvertygelse i och med att jag sjélv fort min egen talan med i stort sett
inget bistand av advokat Olsson Lilja. Hans insatts har varit anmarkningsvart lag. Min
uppskattning &ar att Olsson Lilja inte kan ha lagt ned mer &n 40 timmar totalt pa dessa mal och
da tar jag till rejalt.

Olsson Lilja har &ven kand for att ta till rejalt nar han lamnar in sina kostnadsspecifikationer och
det bevisas bland annat av dessa tva artiklar.

- http://www.realtid.se/bakslag-insider-advokaten
- http://www.op.se/jamtland/ostersund/advokat-vill-ha-tre-miljoner-for-krogharvan

Jag &r helt évertygad om att advokat Douglas Bildberg kommer att géra ett mycket béttre jobb
med mitt férsvar och detta till en betydligt mer rimligt pris &n vad Olsson Lilja kommer att
begara. Darav ber jag av hela mitt hjarta hovréatten att tanka om och tillata mig att byta
forsvarsadvokat.
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Monday, March 20, 2017 at 1:52:58 PM Central European Standatd”

Amne: Re: Rolig man det dar
Datum: torsdag 7 juli 2016 kl. 16:17:41 centraleuropeisk sommartid

Fran: Catharina Lagerstam
Till: Lidija Markovic

Hej!
Ja, suck!
Vore skoj om vi far majlighet att kéra samma taktik pa Greger.

Lite gammaldags hdmnd bérjar kdnnas relevant:-)

Ar inte Du sjilv pd semester snart, férresten?
Sjalv latar man sig i hammocken:-)

/C

Catharina Lagerstam
Karlavdagen 14A

SE-114 31 STOCKHOLM
Phone: +46-8 20 21 27
Mobile: +46-723 29 29 90

2016-07-07 14:22 GMT+02:00 Lidija Markovic <lidija_petrovic@hotmail.com>:

Page 1of 1
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Monday, March 20, 2017 at 1:33:38 PM Central European StandafdTinhe/ L

Amne: Fwd: Rapportsammamfattning 1/8
Datum: mandag 1 augusti 2016 kl. 21:47:35 centraleuropeisk sommartid

Fran: ops
Till: catharina.lagerstam@gmail.com
Hej,

Aterkoppling fran filtet nedan.
Best regards,
Stefan Edin

SRS OPS Center
WWw.srsgroup.se<http://www.srsgroup.se>

Vidarebefordrat brev:

Fran: Jonny Tragardh
<Jonny.Tragardh@srsgroup.se<mailto:Jonny.Tragardh@srsgroup.se>>
Datum: 1 augusti 2016 21:44:29 CEST

Till: ops <ops@srsgroup.se<mailto:ops@srsgroup.se>>

Amne: Rapportsammamfattning 1/8

TL JTRA. 0700-2200
Spanare Matthias 0700-1500
Spanare Peter 1500-2200

09:25. GP har hamtat skapbilen och kort upp till huset bredvid och flyttar in
i pa nr 46. Dom har hjdlp av en blond nagot mullig tjej, yngre kille i svart
har, Jasmine och mamman &r med.

Ref: Mattias

1100-1300 diverse mandvrar mellan husen fran gamla till nya adressen. GP kor
ner skapbilen Till Larsbergsvdgen 10 och aker ut igen.

Ref Matthias

K1 13:50 aker sdllskapet till Max restaurang i bada skapbilen och Jasmines bil
NPA100

Ref: Matthias, Jonny

K1 14:30 atergar hela sdllskapet till 1gh pa Larsbergsvagen 46.
Ref:Matthias

K1 ca 16:30 GP har parkerat bilen pa Fregattvdagen 8 som har gratis parkering
i 7 dygn.

Ref: Petet

K1 18:00 Jasmines bil parkerad i galler buren garaget.

Page 1 of 2
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Ref:Jonny

Slutsats: GP har dumpat bilen, hdlsar pa nagon, blivit hamtad.
Inget 6vrigt att rapportera

Jonny
Skickat fran min iPhone

Page 2 of 2
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Monday, March 20, 2017 at 10:20:56 AM Central European Standard-fime L

Amne: Re: SRS

Datum: torsdag 19 maj 2016 kl. 12:47:10 centraleuropeisk sommartid
Fran: llya Treutiger

Till: Catharina Lagerstam

Kopia: Stefan Edin

Tackar, da kor vi enligt plan.

19 maj 2016 kl. 12:24 skrev "Catharina Lagerstam"
<catharina.lagerstam@gmail.com<mailto:catharina.lagerstam@gmail.com>>:

Hej!

Ok, da ligger forspaningen kvar.
Basta hélsningar

Catharina

Skickat fran min iPhone

19 maj 2016 kl. 12:01 skrev llya Treutiger <ilya.treutiger@srsgroup.se<mailto:ilya.treutiger@srsgroup.se>>:

Hej Catharina,

Tack, vi tror att forspaningen ar dn viktigare nu. Inte minst for att klarldgga hurvida det meddelade
sjukdomstillstandet rader da det forutsatt att det stammer definitivt kommer paverka den kortsiktiga
riskbedémningen. Om inte sa ar det bara ytterligare ett daligt tecken.

Skicka gérna-kontaktuppgifter vid tillfélle, vi behodver dessa ndsta vecka for att kunna varna vid eventuell
fara.

Med vanlig hélsning,
/llya

19 maj 2016 kl. 11:44 skrev "Catharina Lagerstam"
<catharina.lagerstam@gmail.com<mailto:catharina.lagerstam@gmail.com>>:

Hej!

Jag vantar pa ok frén- och férvantar mig att vi kor nasta vecka enligt plan.

Daremot ar jag tveksam till det kortare "forspan" vi skulle ha gjort kopplat till sjdlva fysiska férhéret imorgon,
fredag.

| och med att det inte blir ndgot férhor, sa faller idén, tycker jag. Vad sager ni pa SRS?

Basta halsningar

Catharina

Catharina Lagerstam
Karlavagen 14A

SE-114 31 STOCKHOLM
Phone: +46-8 20 21 27
Mobile: +46-723 29 29 90

Page 1 of 2
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Den 18 maj 2016 17:39 skrev llya Treutiger <ilya.treutiger@srsgroup.se<mailto:ilya.treutiger@srsgroup.se>>:

Hej Catharina,

Stefan ar tillfalligt utomlands sa jag passar uppdraget i denna fas at honom. Vi fick nyss beskedet att forhoret ej
kommer att genomforas men att det ej heller langre behdvs for att delgivning skall ske nasta vecka. Skalet uppges
vara medicinskt men det ar sannolikt ett svepskal sa vart forslag och avsikt &r att fortsatta enligt plan da
delgivningen i alla ldagen kommer att genomfdras nésta vecka.

Vénligen aterkom om ni &r av annan uppfattning i fragan.

Trevlig kvall!

Ilya Treutiger
CEO

<image001.png>

PO BOX 244

SE-10124 STOCKHOLM

Mobile +46 730 47 55 37

Phone +46 8 440 90 70<tel:%2B46%208%20440%2090%2070>

Fax +46 8 440 90 71<tel:%2B46%208%20440%2090%2071>

mail ilya.treutiger@srsgroup.se<mailto:ilya.treutiger@srsgroup.se>
web www.srsgroup.se<http://www.srsgroup.se/>

P Before printing, think about the environment.
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Monday, March 20, 2017 at 10:22:07 AM Central European Standatd-Time

Amne: Re: SRS
Datum: torsdag 19 maj 2016 kl. 20:01:54 centraleuropeisk sommartid

Fran: Catharina Lagerstam

Till:

Mari Muresu

Hej!

Det vet jag inte. Aterkommer imorgon.

/C

Skickat fran min iPhone

19 maj 2016 kl. 17:59 skrev Mari Muresu <mari.muresu@icahandlarna.se>:

Ar férhandlingen om vardnaden ocksé installd?

/Mari

Skickat fran min iPhone

19 maj 2016 kl. 11:32 skrev Catharina Lagerstam <catharina.lagerstam@gmail.com>:

Hej!

Har nu pratat med Susanne.

Gregers advokat hade ringt och sagt att Greger skulle hjartopereras. Darfor inget forhor.
EBM kor vidare i alla fall, och delger materialet sasom planerat.

Delgivningen blir tidigast onsdag nasta vecka. Eventuellt torsdag.

(Susanne arbetar med annat mal ocksa, och Gunnel &r pa kurs innan.)

Basta halsningar

Catharina

Catharina Lagerstam
Karlavagen 14A
SE-114 31 STOCKHOLM
Phone: +46-8 20 21 27
Mobile: +46-723 29 29 90
Den 19 maj 2016 08:38 skrev Mari Muresu <mari.muresu@icahandlarna.se>:
Kan vi fa veta vilken dag nésta vecka? Sa vi ar beredda.
/Mari
Skickat fran min iPhone
18 maj 2016 kl. 18:30 skrev Catharina Lagerstam <catharina.lagerstam@gmail.com>:
Skickat fran min iPhone
Vidarebefordrat brev:
Fran: llya Treutiger <ilya.treutiger@srsgroup.se>
Datum: 18 maj 2016 17:39:16 CEST
Till: "catharina.lagerstam@gmail.com" <catharina.lagerstam@gmail.com>
Kopia: Stefan Edin <Stefan.Edin@srsgroup.se>
Amne: SRS
Hej Catharina,
Stefan ar tillfalligt utomlands sa jag passar uppdraget i denna fas at honom. Vi fick nyss beskedet att
forhoret ej kommer att genomforas men att det ej heller Iangre behdvs for att delgivning skall ske
nasta vecka. Skélet uppges vara medicinskt men det ar sannolikt ett svepskal sa vart férslag och
avsikt ar att fortsatta enligt plan da delgivningen i alla lagen kommer att genomforas nasta vecka.

Vinligen aterkom om ni dr av annan uppfattning i fragan.

Trevlig kvall!

Ilya Treutiger
CEO

Page 1 of 2
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PO BOX 244

SE-10124 STOCKHOLM

Mobile +46 730 47 55 37

Phone +46 8 440 90 70

Fax +46 8 44090 71

mail ilya.treutiger@srsgroup.se
web WWW.Srsgroup.se

P Before printing, think about the environment.
ATTENTION: This e-mail may contain confidential information that is intended solely for the addressee. If
you are not the intended recipient, you should delete this message and are hereby notified that any
disclosure, copying, or distribution of this message, or the taking of any action based on it, is strictly
prohibited.
ATTENTION: This e-mail may contain confidential information that is intended solely for the addressee. If you
are not the intended recipient, you should delete this message and are hereby notified that any disclosure,
copying, or distribution of this message, or the taking of any action based on it, is strictly prohibited.
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Monday, October 31, 2016 at 6:14:31 PM Central European Standatd-tinhe 1\ B

Amne: Fwd: Faktureringslogg
Datum: fredag 29 juli 2016 kl. 16:32:21 centraleuropeisk sommartid
Fran: Catharina Lagerstam

Till: —mari.muresu@icahandlarna.se

Bifogade filer: Faktureringslogg G-spot 2,0_160729.xlsx, image001.png
Hej!

Vanligen se bifogad spec Over span/vaktkostnader sd har langt: 284 tkr.
(Jag har nagra timmar jag skall stamma av, men ser ok ut generellt.)

Span 3 gubbar onsd/to/fr.
Vakt mitt landstdlle (sdndag natt framadt, tisdag dag framat) + delvis

lagenhet.

Daniel foreslar foljande inriktning framdver.
(Kan dock &dndra snabbt beroende pa vad som hdnder, och om Polisen stdller
upp och hjalper till.)

Span: dras ned till 2 gubbar fran och med imorgon. (3 idag)

Landstdllet: fortsatter 24h/dygn till den 8 aug till att bdrja med. Sa
lénge &r Fiona hosi och Greger fri att hitta pa sattyg. Darefter
kanske vi skall ga ned till bara nattbevakning. Vi har dérefter ingen info
var Fiona ar.

Lagenheten: Fortsatt ca 24h vakt till tisdag 2a. D3 kommer man och satter
in inkastskydd pa fonstren. Darefter enbart forhéjd rondering.

Later vettigt, tycker jag. Ok att ha detta som inriktning?
Bdsta hdlsningar

Catharina

Catharina Lagerstam
Karlavagen 14A

SE-114 31 STOCKHOLM
Phone: +46-8 20 21 27
Mobile: +46-723 29 29 90

---------- Forwarded message ----------

From: Daniel Frigghe <Daniel.Frigghe@srsgroup.se>

Date: 2016-07-29 16:08 GMT+02:00

Subject: Faktureringslogg

To: Catharina Lagerstam <catharina.lagerstam@gmail.com>

Hej Catharina,

Bifogar faktureringsloggen f&r pagdende uppdrag.

Page 1 of 2
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*Daniel Frigghe*

*Manager*

*[image: srs_mailsignatur]*
PO BOX 244

SE-101 24 Stockholm, Sweden

Mobile +46 733 57 31 77

Phone +46 8 440 90 70

Fax +46 8 440 90 71

Email daniel.frigghe@srsgroup.se
Web WWW. SPrSgroup.se

<https://urldefense.proofpoint.com/v2/url?u=http-
3A__www.srsgroup.se&d=BOMFAw&c=b7jjwPuLOkKrVCeGAS1v26euEks qaMtAFKWSR1vijD4s&r=U
LmVqc03546Rx0tdTGeD7cDItGiJldi RIWG8kiDk-0&m=kX1h1-
250rulfZ040QZ9H1jnrrnrHPxHdOyZOb3YQNoc&s=03cGWA-
z2Q8_4QEyBfyu06gB4u5TKGOQXm3WKEEpMVO&e=>

P Before printing, think about the environment.
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Tuesday, March 14, 2017 at 2:14:58 PM Central European Sta d’a‘}EJT\Nﬂth
Amne: Re: 0ZZ
Datum: mandag 22 augusti 2016 kl. 17:03:15 centraleuropeisk sommartid
Fran: Stefan Edin
Kopia: Catharina Lagerstam, ops

Bifogade filer: image001.png
Hej,

Om det &r sa att personen i fraga medvetet lanat ut sin bil till GP kan det vara ett risktagande. Det kan ocksa ses
av polisen som att vi tar kontakter som ligger i deras intresse att ta forst. Om jag var ansvarig polis skulle jag vilja
forhora dgaren och testa nyckeln pa bilen vid samma tillfalle.

Med tanke pa straffvardet i brottet skulle det vara olyckligt om vi gér ndgot som skapar samre forutsattningar for
en lagféring?

Om jag via analytikern ser till att vara uppgifter/tankar kommer fram till utredaren ar det majligen ett alternativ
som far avsedd effekt?

Med vénlig halsning/best regards

Stefan Edin

Head of Security Services
www.srsgroup.se<http://www.srsgroup.se>
+46 702330923

Skickat fran min iPhone

22 aug. 2016 kl. 16:54 skrev—

Hej,

Man borde kunna ringa det bolaget och fraga vem som kér den bilen och hénvisa till en “trafik handelse” eller

nagot annat...
Vad tycker ni?

v [

From: Stefan Edin [mailto:Stefan.Edin@srsgroup.se]
Sent: den 22 augusti 2016 16:17
To:_Catharina Lagerstam

Cc: ops

Subject: SV: 0ZZ

Hej,

0Z2118,PBVOLVO,MBLA,2016,LEASING,ITRAFIK,160425,NEDSCHROEF FASTENERS AB,BILLDAL

Vem som kor bilen kommer, med de register vi férfogar dver, bli svart att reda ut med rena registerkontroller och
da nagon adress i Stockholm inte &r kopplad till bilen sa ar forutsattningarna att fysiskt utrona detta mycket

daliga.

Mvh

Page 1 0of 3



Bilaga 4, 2019-09-18 14:12 diarienr: 5000-K1073218-18

Stefan

Fran:

Skickat: den 22 augusti 2016 15:58
Till: Stefan Edin; Catharina Lagerstam
Kopia: ops

Amne: RE: 022

Vilket foretag?
Vem kor bilen?

Vore bra om ni kan férsoka fa fram den informationen.

vvh

From: Stefan Edin [mailto:Stefan.Edin@srsgroup.se]
Sent: den 22 augusti 2016 15:43

To: Catharina Lagerstam

Cc: ops

Subject: SV: 022

Hej,

Daniel Frigghe har kontrollerat detta under dagen och det ska vara ett féretag skrivet i Goteborg. Vem som
framfor bilen daremot &r oklart och kan mycket vél vara nagon boende i Stockholm.

Mvh
Stefan

Fran:

Skickat: den 22 augusti 2016 15:39
Till: Stefan Edin; Catharina Lagerstam
Kopia: ops

Amne: RE: 022

Vem star som registrerad dgare pa bilen?

mvh

From: Stefan Edin [mailto:Stefan.Edin@srsgroup.se]
Sent: den 22 augusti 2016 15:38

To: Catharina Lagerstam;_

Cc: ops

Subject: 0ZZ

Hej,

Vi har idag kunnat konstatera att 0ZZ118 belagts med trangselavgift 160822 dvs idag. Bilen ar alltsa i bruk. |
skenet av att skyltarna inte dr anmalts stulna ar det lite markligt men det kan sa klart finnas en naturlig férklaring.
Vi far verkligen hoppas att polisen understker kopplingen vittnet-skyltarna-nycklarna noggrant.

Med vanlig hélsning / Best regards
Stefan Edin
Head of Security Services

<image001.png>
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BOX 244
SE-101 24 Stockholm
Sweden

Mobile +46 7023309 23

Phone +46 84409070

Fax +46 8 44090 71

Email stefan.edin@srsgroup.se<mailto:stefan.edin@srsgroup.se>
Web www.srsgroup.se<http://www.srsgroup.se/>

P Before printing, think about the environment.

ATTENTION: This e-mail may contain confidential information that is intended solely for the addressee. If you are
not the intended recipient, you should delete this message and are hereby notified that any disclosure, copying,
or distribution of this message, or the taking of any action based on it, is strictly prohibited.

ATTENTION: This e-mail may contain confidential information that is intended solely for the addressee. If you are
not the intended recipient, you should delete this message and are hereby notified that any disclosure, copying,
or distribution of this message, or the taking of any action based on it is strictly prohibited.

ATTENTION: This e-mail may contain confidential information that is intended solely for the addressee. If you are
not the intended recipient, you should delete this message and are hereby notified that any disclosure, copying,
or distribution of this message, or the taking of any action based on it, is strictly prohibited.
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Wednesday, November 9, 2016 at 6:52:30 AM Central European StandatdTinhk 1

Amne: Rattegdng GP

Datum: tisdag 30 augusti 2016 kl. 09:01:36 centraleuropeisk sommartid
Fran: Stefan Edin

Till: catharina.lagerstam@gmail.com, |
Kopia: Daniel Frigghe, Patric A G. Persson

Bifogade filer: image001.png
Hej,

Har fatt nedan svar av aklagaren angdende en ev extra rdttegangsdag. Svaret
gor att vi inte kan andra planen med mindre &n att vi kan bli akterseglade.

Fordon och personal dr sdkrade i linje med att GP gar ut imorgon. Spaning
paborjas under dagen och riktas da mot JT fér att se vad hon gor/ar infor
forhandlingen och sedan efter den.

" Hej,

Jo det finns viss risk for att vi inte hinner klart i morgon nu nar forsvaret
dberopat en massa egna vittnen. Tingsratten har satt ut en reservdag pa man
5/9 kl 10-13. Men det vet vi som sagt inte forran i morgon em om det behodvs.
Alltsa viss risk att Pahlberg sldpps ur hdktet i morgon em. Vad jag forstatt
ar ju du sista vittnet sd du far ju veta vad som hander pa plats. Jag kan inte
nas i morgon eftersom jag sitter i ratten.

Mvh

[Aklagarmyndigheten]
Malin Arentoft
Kammardklagare, specialist

Aklagaromrdde Stockholm | City aklagarkammare

Box 70296 | 107 22 Stockholm

Tel 010-562 56 34 | Vaxel 010-562 50 00
malin.arentoft@aklagare.se<mailto:malin.arentoft@aklagare.se>"
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Monday, March 20, 2017 at 1:27:57 PM Central European Standaf Mlﬁgi

Amne: Re: SV: Arendet Greger Pahlberg

Datum: I6rdag 20 augusti 2016 kl. 16:23:18 centraleuropeisk sommartid
Fran: Stefan Edin

Till: mats.wahlqvist@polisen.se

Bifogade filer: image001.png
Hej,

Ett fortydligande av foregdende mail - de antradffade regskyltarna stdmmer med
modellen pa den iakttagna bilen kring mordbranden och bilnyckeln i beslag
skulle kunna vara den som hor till bilen i fraga.

Med vanlig hdlsning/best regards

Stefan Edin

Head of Security Services
www.srsgroup.se<http://www.srsgroup.se>
+46 702330923

Skickat fran min iPhone

18 aug. 2016 kl. 11:06 skrev
"mats.wahlgvist@polisen.se<mailto:mats.wahlgvist@polisen.se>"
<mats.wahlqvist@polisen.se<mailto:mats.wahlgvist@polisen.se>>:

All IT utrustning finns i J6nk&ping.
Jag har vidarebefordrat ditt mail till insp Magnus Palmgren i Jo6nkoping. (@10-
5667853)

Mats

Fran: Stefan Edin [mailto:Stefan.Edin@srsgroup.se]
Skickat: den 18 augusti 2016 10:32

Till: Mats Wahlqvist; Elisabet Hellman (Lisa)
Kopia: Ulf Haquinius; Lin Nordqvist

Amne: Arendet Greger Pahlberg

Hej,

Som privat aktor i sdkerhetsbranschen bitrdder vi —med
personsakerhetstjanster sedan en tid tillbaka. Vi har dven lopande kontakt med
polisens personskyddsgrupp foér att sa bra som méjligt kunna oka sadkerheten
kring de personer som kan vara féremdl for Greger Pahlbergs eventuella agg.

Mot bakgrund av de fynd som gjorts kring Greger och de beteenden han visat
over tid sa finns en pataglig oro for vad han skulle kunna vara kapabel att
gora. Vara klienter har i samrad med oss en oénskan om att de eventuella IT-
foremal som tagits i beslag fran Greger eller Jasmin undersoks foér att se om
det via dessa gjorts sokningar pa klienternas namn, hemadresser och fordon.

“ ser att foljande personer kan vara de som Greger mojligen har
gjort sokningar mot:

Page 1 of 2
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Fredrik Héiilund, 670317-8530

Catharina Lagerstam, 620922-0349
Lidija Markovic, 870515-0228
André Forsell, 710501-8571

Det &@r var forhoppning att dven ni ser ett vdrde i att det gors. Om sd skett
kan kanske dven brottsmisstanken mot Greger vidgas ndr uppgifterna satts i en
kontext.

Med vanlig halsning / Best regards
Stefan Edin

Head of Security Services
<image00l.png>

BOX 244

SE-101 24 Stockholm

Sweden

Mobile +46 702 33 09 23

Phone +46 8 440 90 70

Fax +46 8 440 90 71

Email stefan.edin@srsgroup.se<mailto:stefan.edin@srsgroup.se>
Web Www.srsgroup.se<http://www.srsgroup.se/>

P Before printing, think about the environment.
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Bakgrund

Greger Pahlberg 730601-9253 &r misstankt for brott (EB 1873-15) gentemot fijretaget_
.och personer knutna till detta. Han har under den ekonomiska utredningen, som han ar
slutdelgiven, dven kommit att misstankas for forsok till inbrott hos en av_engagerade
konsulter (5000-K1272862-15, 5000-K1075590-15).

Aven olagliga skjutvapen har hittats hos Pahlberg (5000-K440976-15) vid husrannsakan.

160724 skedde en mordbrand i-mot en fastighet som dgs av en man knuten till-
_och i en annan fastighet i -skedde ett inbrott dar IT-media ska ha stulits. Fastigheten
tillhdr samma person som &dger huset som satts i brand. Det kan antas, eller i vart fall inte uteslutas,

att Pahlberg har med brotten att géra da de tva haft med varandra att gora.

Nulage

Foéretaget SRS har pé kunds uppdrag bedrivit underrattelseinhdmtning kring Pahlberg. Under denna
har Pahlberg setts anvianda en bil, pb SO0040, under helgen vecka 30. Bilen d&r anmald stulen och
polisen i Jénkdping har informerats om det forhallandet men de hanvisar till Stockholmspolisen fér
atgard vad avser bilen.

| Pahlbergs garage har plastpasar setts stdende som verkar innehalla det som ser ut som

bensindunkar.
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160801 ca kl.09.20 Greger med flera ses till synes flytta ut ur ligenheten. G ses packa in féremal i
S00040.

5 1. M‘# (‘ ﬂ JO A
ratiie Y hkxx 3 £ !‘j e ¢ ; s
160801 ca kI 11.30, Greger ses kora pb SO0040 pa Larsbergsvagen 44 bak5|dan
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160730 kI.09.06 Plastpasar med svarta dunkar staende i Gregers garagebur pa Larsbergsvagen.

Avslutningsvis

Ovan uppgifter lamnas nu till polisen for vederborliga dtgarder mot Pahlberg som i skrivande stund
nyttjar den anmalt stulna bilen.

Sammanstallt av Stefan Edin, SRS
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Monday, March 20, 2017 at 1:15:23 PM Central European StathHPltthJlEQB]

Amne: RE: MUF imorse i Solna

Datum: torsdag 9 juni 2016 kl. 15:36:23 centraleuropeisk sommartid
Fran: Lidija Markovic

Till: Catharina Lagerstam

Bifogade filer: Stockholms TR | Aktbil 12.pdf

Helt otroligt! Men det visste vi redan i januari bara att vi inte tdnkte pa att det var samma som for inbrottet!

Mvh Lidija

From: catharina.lagerstam@gmail.com
Date: Thu, 9 Jun 2016 15:29:36 +0200
Subject: Re: MUF imorse i Solna

To: lidija_petrovic@hotmail.com

Hej!

Odets ironi.Har just kommit fram till City Aklagarkammar.Och, gissa vem som fétt vapenbrottet!
Blendow!!!

Han skall ringa mig imorgon.

Basta halsningarCatharina
Catharina Lagerstam
Karlavagen 14A

SE-114 31 STOCKHOLM
Phone: +46-8 20 21 27
Mobile: +46-723 29 29 90

Den 9 juni 2016 15:08 skrev Lidija Markovic <lidija_petrovic@hotmail.com>:

Kanske kan ringa aklagaren UIf Blendow (samma aklagare som for inbrottet grr)..
/Lidija

From: catharina.lagerstam@gmail.com
Date: Thu, 9 Jun 2016 14:57:57 +0200
Subject: Re: MUF imorse i Solnha
To: lidija_petrovic@hotmail.com

Hej!

Tack for info.Tja, det &r bara att traggla vidare.Har inte lyckats komma fram i TR an.
BastaCatharina
Catharina Lagerstam
Karlavagen 14A

SE-114 31 STOCKHOLM
Phone: +46-8 20 21 27
Mobile: +46-723 29 29 90

Den 9 juni 2016 14:54 skrev Lidija Markovic <lidija_petrovic@hotmail.com>:

Hej!

Aleks var pa MUF imorse i Solna.
GP dok ju sdklart inte upp utan hans advokat kom ensam och helt oférberedd. Han hade inte koll pa ndgot och

Page 1 of 2
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satt och bladdrade i handlingarna och var férvirrad.

Sa héar kanske man inte far sdga men, Aleks sa att han var en fetknopp som knappt kunde andas och hade
nagonting pa armarna som sag ut som nalar.

GP dok i alla fall inte upp eftersom han ar "sjuk" men varft')r- inte dok upp ar fortfarande oklart.

HUF &r utsatt till december (!!!) och férvantas halla pa i 2-3 dagar. Domaren vad helt inne pa forlikning sa att
detta kan |6sas snabbare och sa till Aleks att han kanske bor erbjuda 100-150 tkr till Fiona for att fa detta
Overstdkat nu. GPs advokat hade ringt till GP for att han skulle fraga om han var beredd att férlika men fick inget
svar.

Vi far se vart detta leder och vad som hander vidare..

Mvh Lidija

Page 2 of 2
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Tack!
Séledes bara att hoppas att nagot annat dyker upp.
/IC

Skickat fran min iPad

1 aug. 2016 kl. 16:04 skrev Stefan Edin <Stefan.Edin@srsgroup.se>:

Hej Catharina,

Efter kontakt med bade Jonkopings- och Stockholmspolisen har bifogat skickats dem. Mal/forhoppning
dr att de ska agera med ett béttre helhetstidnk.

Per-Ake Eldhs bedomning #r att det i nuliget inte finns bevis for att G varit i p plats vid branden eller

Négon direkt tilldelad resurs i Stockholm har vi inte fatt att samarbeta med men de séker en sédan.
Sommaren for polisen verkar helt klart tunna ur leden betankligt.

Med vénlig halsning / Best regards

Stefan Edin

Head of Security Services
<image001.png>

BOX 244

SE-101 24 Stockholm

Sweden

Mobile  +46 702 33 09 23

Phone +46 84409070

Fax +46 8 440 90 71

Email stefan.edin@srsqroup.se
Web WWW.Srsgroup.se

P Before printing, think about the environment.

| <Underrittelse till polisen 160801.docx>

2016-10-14 17:40
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Intyg 6ver férvantat deltagande

Greger Pahlberg
19730601-9253 2018-08-25

Forvantat deltagande pa Omfattning per period

TCOMK Kandidatprogram, informations- och
kommunikationsteknik 180,0 hp

Studieort: Stackholm, Studietakt: 100 %, Undervisningsform: Normal

SF1684  Algebra och geometri 7,5 hp 75hp 2018-10-29 - 2019-01-14
Studieort: Stockholm, Studietakt: 50 %, Undervisningsform: Normal
ID1018  Programmering 1 7,5 hp 75hp 2018-10-29 - 2019-01-14

Studieort: Stockholm, Studietakt: 50 %, Undervisningsform: Normal

60 hdgskolepodng (hp) motsvarar ett ars heltidsstudier.

Ovanstaende &r ett utdrag ur registret for studiedokumentation.

Kontrollera intyget pa: https://www.student.ladok.se/verifieral
Personummer: 19730601-9253 Kontrollkod: CSCFALN3GO0
Verifierbart tom: 2018-11-23

Sida1/1
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Registreringsintyg

Greger Pahlberg
19730601-9253

TCOMK Kandidatprogram, informations- och
kommunikationsteknik 180,0 hp
Registrerad pa

IE1204 Digital design 7,5 hp
111306 Introduktion till IT 1,5 hp
SF1690 Baskurs i matematik 6,0 hp

Fristaende kurser
Registrerad pa
SF0003 Introduktion i matematik 1,5 fup

60 hogskolepoang (hp) motsvarar ett ars heltidsstudier.

Ovanstaende &r ett utdrag ur registret for studiedokumentation.

2018-08-25

180,0 hp

Omfattning per period

7,5hp  2018-08-27 - 2018-10-28
1,5hp  2018-08-27 - 2018-10-28
6,0hp  2018-08-27 - 2018-10-28

Omfattning per period
1,5fup 2018-08-13 - 2018-08-26

Kontrollera intyget pa: https://www.student.ladok.se/verifiera/
Personummer: 19730601-9253 Kontrollkod: 0DI65CM8IA

Verifierbart tom: 2018-11-23

Sida1/1
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Skatteenhet Luled Kiruna Haparanda DSat|ul:1t|lg skatt R
97182 LULEA 2017-11-13 730601-9253

82-59248059
Handlaggare

Anna Johansson
010-5722062

anna.johansson@skatteverket.se

Skattebetalare:

Person-/Organisationsnr:

Inkomstar:

Pahlberg, Greger
LARSBERGSVAGEN 46 LGH 1603
181 39 LIDINGO

Pahlberg, Greger

730601-9253

2016

BESLUT

Skatteverket beslutar att beskattningen blir f6ljande:

- statlig och kommunal inkomstskatt enligt f6ljande:

Faststilld forvirvsinkomst: 150 600 kr

Beskattningsbar férvérvsinkomst: 117 700 kr

Overskott av kapital: 934 771 kr

Skatteverket beslutar att ta ut férseningsavgift av dig med 3 750 kr .

MOTIVERING

Vi har inte fatt ndgon inkomstdeklaration av dig trots att vi skickat ett brev med
ett foreldggande om att du maste deklarera. Eftersom du inte ldmnat
deklarationen kan beskattningen ske genom skonsbeskattning (57 kap. 1 §
skatteforfarandelagen, SFL). En skonsbeskattning innebér att Skatteverket
uppskattar hur stora dina inkomster har varit under aret.

Inkomster

Vi har uppskattat dina inkomster enligt de kontrolluppgifter vi fatt. (En
sammanstillning av kontrolluppgifterna ar bifogad i forslaget till beslut om

I enlighet med inkomna uppgifter uppgar 6verskott av kapital till 934 771 kr.

slutlig skatt).

Kapital
www.skatteverket.se
Postadress Telefon
97182 LULEA 0771-567 567

Telefax E-postadress

0920-225280 norrland@skatteverket.se
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Slutlig skatt
Datum Referensnummer
2017-11-13 730601-9253

82-59248059

Aterforing av preliminirt uppskovsbelopp

Du redovisade en bostadsforsiljning i féregdende ars deklaration och fick
preliminart uppskov med 1 450 000 kr. I arets deklaration maste du anséka om
slutligt uppskov eller aterfora det prelimindra uppskovet till beskattning. Du
ansoker om slutligt uppskov eller redovisar aterforing pa bilaga K2. Da du inte
lamnat in ndgon K2-bilaga aterfors det preliminéra uppskovet till beskattning.

Forseningsavgift
Din inkomstdeklaration har inte kommit in till Skatteverket.

En forseningsavgift ska tas ut om den som ska limna inkomstdeklaration inte
har gjort det 1 rétt tid. Avgiften &r 1 250 kr. Om deklarationen inte kommit in
inom tre manader fran den ordinarie deklarationstidpunkten i maj ska en andra
avgift tas ut. Har det ddrefter gatt ytterligare tva manader utan att deklarationen
har kommit in, ska en tredje avgift tas ut. Bestimmelserna om detta finns i 48
kap. 1, 6 och 7 §§ skatteforfarandelagen. Tidsperioden tre manader berdknas
alltid frdn den ordinarie deklarationstidpunkten d&ven om man har haft anstdnd
med att ldmna deklarationen senare.

Din deklaration har inte kommit in och det har gatt mer &n fem manader efter
den ordinarie deklarationstidpunkten. En forseningsavgift ska déarfor tas ut med
3 750 kr. Det har inte kommit fram nagra omstidndigheter som skulle kunna ge
dig hel eller delvis befrielse fran forseningsavgiften.

Hur man begdr omprovning av eller dverklagar beslutet - se bifogad bilaga.

Bestdmmelser om sérskilda avgifter - se bifogad bilaga.

Beslutet har fattats av Anna Johansson.

www.skatteverket.se

Postadress Telefon Telefax E-postadress

97182 LULEA 0771-567 567 0920-225280 norrland@skatteverket.se
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Hur man begar omprévning eller éverklagar

Allmént

Ar du inte néjd med Skatteverkets beslut kan du antingen begéra omprévning av
beslutet hos Skatteverket eller éverklaga beslutet till férvaltningsratten. Oavsett om du
begar omprévning eller dverklagar beslutet maste du géra det skriftligt. Det gar bra
med vanligt brev, e-post eller fax. Adresser och faxnummer framgar av beslutet.

Du ska ldamna eller séanda din skrivelse till Skatteverket oavsett om du begér omprév-
ning eller 6verklagar. Skrivelsen ska ha kommit in till Skatteverket senast det sjatte
aret efter utgangen av det kalenderar da beskattningsaret har gatt ut. Vilket beskatt-
ningsar som beslutet avser framgar av beslutet.

| skrivelsen ska du ange

- vilket beslut du vill ha &ndrat (ange beskattningsar och referenseller diarienummer)
- om skrivelsen ar en begaran om omprévning eller ett dverklagande

- hur du vill att beslutet ska &ndras

- de omstandigheter och bevis du vill aberopa

- person/organisationsnummer

- adress, telefonnummer och e-post.

Sarskilt om omprévning

Du bér underteckna din begéran om omprévning. Géller det en juridisk person bor
skrivelsen vara undertecknad av behdrig stéllféretradare. Om skrivelsen inte ar
undertecknad kan Skatteverket komma att féreldgga den som begért omprévning att
underteckna skrivelsen. Om du anlitar ombud ska ombudet ha fullmakt. Om Skatte-
verket sa begar kan du eller ombudet behdva skicka in en kopia eller behdva uppvisa
skriftlig fullmakt i original.

Blir du inte néjd med omprovningsbeslutet kan du begéra omprévning pa nytt eller
dverklaga beslutet.

Sarskilt om 6verklagande
Aven om du ska lamna eller sénda ett 6verklagande till Skatteverket ska skrivelsen
vara stalld till férvaltningsratten.

Viéljer du att dverklaga beslutet ska Skatteverket, utom i vissa speciella undantagsfall,
forst omproéva sitt beslut och darefter, om beslutet inte andras sa som du begart,
overlamna 6verklagandet till férvaltningsréatten.
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E) Skatteverket  HEMET

Bilaga

Bestdammelser om séarskilda avgifter (skattetilligg och forseningsavgift)
finns i 48, 49, 51 och 52 kap. SFL (skatteforfarandelagen 2011:1244)

Undanréjande av skattetillagg
49 kap. 7 § SFL

Beslut om skattetillagg vid skonsbeskattning pa grund av utebliven inkomstdeklaration
ska undanréjas om en inkomstdeklaration l&dmnas in till Skatteverket eller en allméan
férvaltningsdomstol inom fyra méanader fran utgangen av den manad da beslutet
meddelades.

Om den deklarationsskyldige gor sannolikt att han eller hon inte har fatt kdinnedom om
skattetillagget fore utgangen av den manad da beslutet meddelades, ska fristen i stéllet
raknas fran den dag den deklarationsskyldige fick sddan kdnnedom.

Situationer dar skattetilligg inte ska tas ut
49 kap. 10, 10 a och 10 b §§ SFL

Skattetillagg far inte tas ut

- om den oriktiga uppgiften framgar av avstdmningsuppgifter som har varit tillgéngliga for
Skatteverket inom ett ar fran utgadngen av beskattningsaret

- om den uppgiftsskyldige pa eget initiativ har rattat den oriktiga uppgiften, eller

- det skattebelopp som kunde ha undandragits genom felaktigheten eller passiviteten &r
obetydligt.

Skattetillagg far inte heller tas ut

- om en felaktighet eller passivitet som kan leda till skattetillagg fér en person redan ligger till
grund for en brottsanmalan eller en férundersékning om brott enligt skattebrottslagen.
(skattetillagg far dock tas ut om felaktigheten eller passiviteten inte langre ar foremal for
utredning om brott), eller

- om en felaktighet eller passivitet som kan leda till skattetilldgg fér en person redan omfattas
av ett vackt atal, ett utfardat strafférelaggande eller ett beslut om atalsunderlatelse for brott
enligt skattebrottslagen.

Befrielse fran sarskilda avgifter
51 kap. 1 § SFL

Skatteverket ska besluta om hel eller delvis befrielse fran en sarskild avgift om det &r
oskaligt att ta ut avgiften med fullt belopp.

Vid bedémningen ska det séarskilt beaktas om
1. den felaktighet eller passivitet som har lett till avgiften kan antas ha
a) berott pa alder, hélsa eller liknande férhallande,
b) berott pa en feloedémning av en regel eller betydelsen av de faktiska forhallandena,
eller
c) féranletts av vilseledande eller missvisande kontrolluppgifter,
2. avgiften inte star i rimlig proportion till felaktigheten eller passiviteten, eller
3. en oskaligt lang tid har gatt efter det att Skatteverket har funnit anledning att anta att
avgift ska tas ut utan att den som avgiften galler kan lastas for drojsmalet.
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SN Skatteverket Beslut om arlig beskattning RS\
Kommun
STOCKHOLM
971 82 LULEA Lan |Kom | Férs | Region [ Kontor [Sek |[Grupp |Person-/Org.-/Reg.nr*
01 [80 [09 (26 04 F33 |01 730601-9253

Skatteupplysningen 0771-567 567

Kommunal skattesats %
Kommunalskatt 17,90
Landstingsskatt 12,08
Summa 29,98

Inkomstar 2016

* Uppges utéver namn och adress vid skriftvéaxling

Pahlberg, Greger

LARSBERGSVAGEN 46 LGH 1603
181 39 LIDINGO

Resultatet av arlig beskattning enligt beslut 2017-11-13

Sa har blev din pensionsgrundande inkomst
Pensionsgrundande inkomst av anstallning

Sa har blev din arliga beskattning
Faststélld férvarvsinkomst

Avgar: Grundavdrag

Beskattningsbar férvarvsinkomst

Overskott av kapital

Sa hér blev din slutliga skatt
Kommunal inkomstskatt
Statlig inkomstskatt pa kapitalinkomster

Kyrkoavgift 0,785 %
Begravningsavgift 0,075 %

Summa slutlig skatt
Fdrseningsavgift

116 600

150 600
- 32 900
= 117 700

934 771

35 286
+ 280 431

+ 923
+ 88

316 728
3 750

Din allménna pensionsavgift &r 8 800 kr. Du har fatt skattereduktion med hela beloppet.

Belopp att fa tillbaka eller att betala framgar av bifogad Berzkning - Slutlig skatt att fa tillbaka/att betala.

Inbetalningskort kan bestéllas via var servicetelefon 020-567 000, direktval 6704,

eller via var webbplats, www.skatteverket.se.

Postadress

971 82 LULEA

Skatteupplysningen
0771-567 567

Mejl via "Kontakta oss" pa
www.skatteverket.se
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Upplysningar

Skatteverket har nu beslutat om din faststéllda
férvarvsinkomst, din beskattningsbara inkomst, din
slutliga skatt och din pensionsgrundande inkomst.

Arlig beskattning

Beslutet grundas pa din inkomstdeklaration, om du inte
har fatt nagot skriftligt meddelande eller beslut om att
Skatteverket har &ndrat uppgifter som du lamnat i
deklarationen.

Om Skatteverket inte har &ndrat nagot har du fatt de
avdrag som du begért.

Den faststallda forvarvsinkomsten ar den inkomst som
aterstar nar avdragen &r gjorda. Fran den faststéllda
forvarvsinkomsten drar sedan Skatteverket
grundavdrag. Den inkomst som aterstar efter detta ar

den beskattningsbara férvérvsinkomsten.

Slutlig skatt

Pa slutskattebeskedet far du uppgift om din arliga
beskattning och din slutliga skatt. Om Skatteverket har
beslutat att du dessutom ska betala skattetillagg eller
forseningsavgift enligt skatteférfarandelagen, far du
ocksa uppgift om detta.

Beskattningsar motsvaras av inkomstar.

Pensionsgrundande inkomst
Pensionsgrundande inkomst faststélls fér varje
intjianande ar som en person varit forsakrad och haft
inkomster som ar pensionsgrundande. Den
pensionsgrundande inkomsten anvands av
Pensionsmyndigheten som réknar ut pensionsratten
for inkomstpension och premiepension.

Sa har kan du begédra omprévning eller dverklaga

Ar du inte n6jd med Skatteverkets beslut, har du tva
mdjligheter, du kan antingen begdra omprévning hos
Skatteverket eller 6verklaga hos férvaltningsratten.

- Om du begér omprévning och inte blir néjd med det
nya beslutet, kan du éverklaga det hos
forvaltningsratten.

- Om du &verklagar beslutet direkt hos
forvaltningsratten, ar det anda Skatteverket som forst
behandlar ditt &verklagande. Andrar inte Skatteverket
sitt beslut pa det satt som du begéart, gar arendet vidare
till férvaltningsratten.

Oavsett om du begér omprévning eller dverklagar,
maste du gora detta skriftligt i ett brev till det
skattekontor som framgar av "Besked — Beslut om arlig
beskattning”. Det gar bra med vanligt brev, e-post eller
fax. Om du anlitar ombud ska ombudet ha en fullmakt
som ska skickas med i original.

Foljande uppgifter bor vara med i ditt brev

| ditt brev boér du ange

- vilket beslut du vill ha omprévat eller vill dverklaga
- om du begdr omprovning eller dverklagar

- hur du vill att beslutet ska &ndras

- omsténdigheter och bevis som du vill féra fram

- personnummer, namn och adress

- det telefonnummer du kan nas pa under dagtid.

Om nagon person- eller adressuppgift &ndras ska du
meddela detta till den som just da har hand om &rendet
- Skatteverket eller férvaltningsratten.

Omprévning

Du bor underteckna din begaran om omprévning. Om
den inte &r undertecknad kan Skatteverket komma att
férelagga den som begart omprévning att underteckna
skrivelsen. En begédran om omprévning ska ha kommit
in till Skatteverket fére utgadngen av ar 2022, Aven om
tiden har gatt ut, far du begéra omprévning om du inte
fatt kAnnedom om ett beslut som &r till din nackdel fére
den 1 november ar 2022 och inte heller fére detta
datum fatt kannedom om ett skattebesked eller en
annan handling med uppgift om vad du ska betala. Din
begéran om omprévning ska i sa fall komma in inom
tva manader fran den dag du fick kdnnedom om
beslutet eller handlingen.

Overklagande

Ett dverklagande ska ha kommit in till Skatteverket fore
utgéngen av ar 2022. Overklagandet ska vara stallt till
forvaltningsréatten, men du ska skicka det till
Skatteverket.
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T L ITYIAAT T ]
S Skatteverket Berakning (HEMETGy 4
skatteenhet Lulea Kiruna Haparanda Slutlig skatt att fa tillbakal/att betala

Datum Person-/organisationsnummer
971 82 LULEA 2017-11-13 730601-9253
Skatteupplysningen 0771-567 567

— - , Pahlberg, Greger

Vid inbetalning Ditt referensnummer (OCR)*

Bankgiro 5050-1055 1973060192538

* Anges om du betalar pa annat sétt &n med fortryckt
inbetalningskort

LARSBERGSVAGEN 46 LGH 1603
181 39 LIDINGO

Skatt att betala
Forfallodag

281 840 kr
12 februari 2018

Beloppet har beraknats sa har:

Slutlig skatt for beskattningsar 2016
Avdragen skatt enligt kontrolluppgifter
Forseningsavgift inkomstdeklaration

Berdknad ranta t.o.m. forfallodagen*

Belopp som maste finnas pa ditt skattekonto

pa forfallodagen den 12 februari 2018

316 728
= 41 958
3 750

3 320

281 840

*eventuell korrigerad intdktsrdnta ingar i beloppet (se baksidan).

Har du gjort extra inbetalningar?

Da kanske det redan finns tillrackligt med pengar pa ditt skattekonto. Men tank pa
att en inbetalning till skattekontot inte kan styras till en viss skatt eller viss avgift,
darfor kan saldot pa ditt skattekonto &ndras om du har andra skatter

eller avgifter att betala fore forfallodagen.

Aktuellt saldo (inklusive preliminar ranta) pa ditt skattekonto

Upplysningar om belopp att betala, se baksidan.

www.skatteverket.se

- 101
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Upplysningar

Belopp att betala

Pa forfallodagen maste det finnas tackning pa ditt
skattekonto for beloppet i rutan. Du kan géra
delbetalningar med valfria belopp fram till férfallo-
dagen. Om du har gjort extra inbetalningar kanske
det redan finns tillrackligt med pengar pa ditt skatte-
konto.

Belopp under 100 kr behdver inte betalas nu.
Beloppet star kvar pa ditt skattekonto och rante-
beraknas. Néar skulden pa skattekontot uppgar il
minst 100 kr far du en betalningsuppmaning.
Observera dock att det numera ar hég kostnadsranta
efter forfallodagen (lagst 16,25 %) .

Inbetalning

Vid inbetalning ska du ange ditt OCR-/referens-
nummer (se framsidan). Inbetalningskort kan du
bestélla pa www.skatteverket.se eller via var
servicetelefon 020-567 000, direktval 6704.

Vid inbetalning fran utlandet ska du ange ditt
person- eller organisationsnummer samt:

IBAN nummer SE56 8000 0890 1196 4624 0516
BIC/Swiftkod SWEDSESS

Bank Swedbank AB, SE-105 34 Stockholm
Betalnings- Skatteverket, SE-831 87 Ostersund
mottagare

Ranta

Den beraknade rantan ar preliminar. Den blir lagre ju
tidigare du betalar. Rantan kan ocksa bli 1agre om du
redan har gjort extra inbetalningar. Réntorna pa
skattekontot &r knutna till den s.k. basrantan som
kan andras under aret. Uppgifter om aktuella
rantesatser kan du fa pa www.skatteverket.se.

Har du gjort extra skatteinbetalningar tidigare?
Da har intaktsranta beradknats pa det 6verskott som
uppkommit pa skattekontot. Intéktsrantan tas tillbaka
nér den slutliga skatten bokférs pa skattekontot pa
forfallodagen. Detta kallas korrigerad intéktsranta.
Korrigeringen beror pa att den slutliga skatten rante-
beraknas retroaktivt fr.o.m. den 13 februari* det ar
da deklarationen ska lamnas. Belopp under 30 000
kr** ranteberédknas fr.o.m. den 4 maj*. Den berak-
nade intaktsrantan pga. tidiga inbetalningar ingar i
saldot pa skattekontot.

Har du skattekontoskulder hos
Kronofogden?

Om du betalar din slutliga skatt i férskott (innan den
forfaller till betalning) gar pengarna i férsta hand till
obetalda skatter som redan har forfallit till betalning.
Det innebar att pengarna kan dverféras till
Kronofogden i stéllet fér att tdcka skatt att betala
enligt detta besked.

Skatt att fa tillbaka

Beloppet i rutan har bokforts pa ditt skattekonto.
Mellanskillnaden mellan preliminar och slutlig skatt
betalas ut automatiskt om inte mellanskillnaden
behovs for att betala skatt som har forfallit till
betalning, eller beslutats men annu inte forfallit till
betalning. For utbetalning av ytterligare 6verskott pa
skattekontot far du skriva till ditt skattekontor, eller
med e-legitimation begara utbetalning direkt via ditt
skattekonto pa www.skatteverket.se. Belopp under
100 kr betalas inte ut utan star kvar pa kontot.

Utbetalt belopp satts in pa anmélt konto. Om du
annu inte har anmélt konto far du ett utbetalnings-
kort om beloppet &r minst 2 000 kr. Belopp under

2 000 kr star kvar pa ditt skattekonto och kan
anvéndas mot kommande skatter att betala. Du kan
anmaéla konto hos din bank féor kommande skatte-
aterbetalningar. Med e-legitimation kan du &ven
anmala konto via www.skatteverket.se.

Overskott som inte har kunnat betalas
tillbaka

Om ett dverskott pa ett skattekonto inte har kunnat
betalas tillbaka pga. att kontohavarens adress inte
ar kand fér Skatteverket eller pga. annan omstén-
dighet som beror pa kontohavaren ska beloppet sta
kvar pa skattekontot. Ett éverskott, som inte kunnat
betalas tillbaka och under férutsattning att inget
annat &n rénta registrerats pa kontot, tillfaller staten
efter tio ar. Registreras nagot pa kontot, till exempel
en ny inbetalning, startar en ny tioarsperiod efter
detta datum.

Vill du veta mer?

Mer information finns pa www.skatteverket.se och i
Skattekontobroschyren (SKV 408). Broschyren finns
pa www.skatteverket.se.

* For foretag med brutet rékenskapsar galler andra datum.
Slutlig skatt ranteberéknas fr.o.m. den 13 i andra manaden
efter beskattningsaret for belopp éver 30 000 kr samt fr.o.m.
den 4 i femte manaden efter beskattningsaret for belopp
under 30 000 kr.

** T.o0.m. taxeringsar 2012 &r beloppet 20 000 kr.
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-~ M Elisabeth Fritz

est 1996

Solna tingsrétt
Avdelning 2
Box 1356

171 26 Solna

Stockholm 2017-11-14

_./. Greger Pahlberg ang vardnad om barn m.m.

Jag far i egenskap av ombud f6r Greger Pahlberg inkomma med slutlig bevisuppgift enligt
foljande.

BEVISUPPGIFT
Muntlig bevisning
Fritt partsforhor med Greger Pahlberg.

Greger skall horas kring sin relation till-samt hans uppfattning om vad som &r
forenligt med hennes bésta. Han skall vidare horas kring de anklagelser som riktats

mot honom ifrdga om “kriminell verksamhet” och vad hans uppfattning dr om dessa
pagaende drenden idag. Han ska vidare horas kring sin uppfattning kring parternas

samarbetsformaga och varfor hans uppfattning &r att parterna har mojlighet att ha ett
samarbete kring dottern och dven varfor ett viaxelvist boende skulle fungera.
Forhoret berdknas ta omkring 1 timme.

Forhor med Jasmin Taki (samma adress som Greger Pahlberg).

Jasmin Taki dr sambo med Greger Pahlberg. Jasmin ska horas kring vad hon
observerat och kénner till om Gregers omsorgsférméaga om dottern. Hon ska vidare

horas kring vad hon kénner till om de anklagelser som riktats mot Greger ifraga om

“kriminell verksamhet” samt dven vad som pastas ifraga om att Greger skulle agerat

valdsamt mot henne och mot dottern. Vidare ska hon héras om vad hon observerat
kring Greger och|lsamarbetsformaga samt hur hon bedsmer att parternas
formaga att samarbeta kring dottern dr idag.
Forhoret berdknas ta omkring 30-45 min.

Advokat Elisabeth Massi Fritz
Advokat Charlotte Nordstrém
Advokat Caroline Brannstrém
Advokat Fatima Brobeck Khan
Advokat Martina Bergh
Advokat Negin Amirekhtiar
Advokat Lydia Hyltén-Cavallius
Bitr.jurist Christina Englén
Bitr.jurist Olivia Revelj
Bitr.jurist Jeanette Green-Jeppsson
Bitr.jurist Sara Hugo

Véxeltel: 08-21 15 60
Jourtel: 070-867 07 24
Fax: 08-20 44 50

Postadress: Box 195 79,
SE-104 32 Stockholm

Besdksadress:
Birger Jarlsgatan 73-75, Stockholm
Lunagallerian 1, 2tr Sédertélje

BG advokatbyran: 667-0947
BG klientmedel: 757-6564

Momsreg.nr: SE556366388801
Org.nr: 556366-3888
Godkand for F-skatt

Hemsida: www.advokatfritz.com

Mail: info@advokatfritz.com

Instagram: advokatmassifritz

Facebook: www.facebook.com/advokatfritz
Twitter: www.twitter.com/massifritz
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Forhor med Folke Gustafsson (Kommunalvigen 16, 141 71 Huddinge)

Folke Gustafsson &r ’bonuspappa” till Jasmin Taki. Folke ska horas kring sina
kontakter med Greger och hur han uppfattar Greger som person, med anledning av de
anklagelser som riktats mot honom om att han skulle vara valdsam och aggressiv.
Han skall vidare héras om vad han observerat kring Gregers omsorgsformaga om
dottern vid de tillfdllen han traffat Greger och dottern tillsammans.

Forhoret berdknas ta omkring 15 min.

Forhor med Larissa Taki (Kotkagatan 9, 164 75 Kista)

Larissa Taki 4r mamma till Jasmin Taki. Larissa ska horas kring sina kontakter med
Greger och hur hon har uppfattat Greger som person, med anledning av de
anklagelser som riktats mot honom om att han skulle vara valdsam och aggressiv.
Vidare skall hon horas kring vad hon har observerat rérande Gregers
omsorgsforméga om dottern i samband med de tillfdllen som hon tréffat Greger och
dottern tillsammans.

Forhoret berdknas ta omkring 15 min.

Forhor med Eva Soder [ R
Eva Soder ér forskolapedagog pé || o<t har haft omfattande

kontakter med dottern -och fordldrarna. Eva ér inte hord som referensperson i
utredningen (tr ab 122) och skall dérfor horas om hur hon uppfattat Gregers
omsorgsformaga samt hur Greger upptritt i kontakterna med forskolan. Vidare skall
Eva horas kring att dottern- inte berittat om nagot vald for forskolepersonalen
da uppgifter om detta lamnats fran [N i mélet.

Forhoret berdknas ta omkring 15 min. Telefonforhor dr tillfyllest.

Skriftlig bevisning

Ingivet till yttrandet daterat 2016-01-09

Bil. 1-11, utvisande att parterna har kontakt och att det inte foreligger samarbetssvarigheter av
sadan karaktdr att de omdjliggor ett gemensamt vardnadsansvar. Vidare att Greger inte &r
olamplig som vérdnadshavare eller boendeforélder.

Bil. 12, utvisande att [ ;1 oktiv i att forsoka framstilla Greger som olamplig,
slutligen till styrkande av att de pastadda samarbetssvarigheterna inte dr av sadan karaktar att
de omojliggor ett gemensamt vardnadsansvar. Vidare att Greger inte &r oldamplig som
véardnadshavare eller boendefordlder.

Tingsrittens ab 21-22, utvisande Greger Pahlbergs instéllning till samarbete med Jordanes
Russom och att hans instéllning varit att parterna ska kunna samarbeta kring dottern samt vad

forskolan yttrat i ett tidigt skede kring parternas omsorgsférméga om dottern.

Ingivet till yttrandet daterat 2017-02-10
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Bil. 1, fullmakt fran Greger Pahlberg, utvisande att Greger Pahlberg i ett tidigt skede d&
han i mal B 30787-16 vid Jénképings tingsritt satt hiktad gav |GGt att fatta
beslut 1 fragor kring dotter.

Ingivet till yttrande daterat 2017-05-21

Bil. 1, e-post rorande telefontillstind, utvisande att det patalats attj GG
forsvarat kontakterna mellan Greger och dottern dd hon inte undertecknat telefontillstandet.
Aven utvisande att Greger aktivt forsokt uppritthalla kontakten med dottern och att han &r en
god umgénges och boendeforilder.

Bil. 2, e-post fran _ang semestern, utvisande att_

egenhéndigt bestdmde parternas uppdelning av semestern.

Bil. 3-4, e-post mellan parterna, utvisande att parterna har kontakter rérande dottern samt att
de samarbetssvarigheter som pastas inte édr av allvarlig karaktér dé parterna férmar
kommunicera.

Ingivet till yttrande daterat 2017-08-16
Bil. 1, journal frﬁn_utvisande att den pastadda bilolyckan som-
Russom uppgett att dottern varit ndrvarande vid skedde under en ojamn vecka.

Bil. 2, journalanteckningar avseende dottern, utvisande vad _uppgett i
kontakt med sjukvérden rérande olyckan.

Bil. 3, e-post rorande umginget, utvisande att | cscnhindigt — utan grund —
beslutade att ga emot tingsrittens interimistiska beslut.

Tillkommande bevisning

Tingsriittens ab 46, sid 3 utvisande att_inféir tingsréttens provning av de
interimistiska yrkandena uppgett att Greger Pahlberg nekat-psykologhi alp eller
samtalsstod via BUP.

Tingsrittens ab 110 utvisande de uppgifter som_ lamnat vid orosanmélan
till socialtjdnsten rérande att dottern beréttat pa forskolan om vald samt Vad_
i ovrigt uppgett kring oro for dottern.

Tingsrittens ab 122 (vardnads, boende- och umgiingesutredningen) aberopas, séirskilt
avseende de uppgifter som forskolan ldmnat (sidan 19-20) utvisande att det inte férekommit
nagon oro fran nagon utomstaende person kring Gregers omsorgsformaga om dottern.

Bil. 1, mail till motpartsombudet daterat 3 september, utvisande att Greger Pahlberg den 3
september efterfragade ndrmare uppgifter om den pastddda samtalskontakten fﬁr- som
han enligt pastdende frdn motparten skall ha motsatt sig.
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Bil. 2, mail mellan tidigare ombud for [ RN | T

(BVC) daterad 5 september och framit, utvisande att ndgon etablerad kontakt rérande
samtalsstod for [ llsaknades i samband med att pastaende om densamma ingavs till
tingsrétten i aktuellt mal och att kontakt med BVC togs om detta forst effer att Greger
efterfragat ndrmare information om densamma.

Bil. 3, dom (endast ingivet domslut) i mal B 3078-16, utvisande att dtalet mot Greger
Pahlberg ogillades av Jonkopings tingsrétt.

Pga att undertecknad inte mottagit de handlingar som begdrts ut forbehaller sig
undertecknad ritten att komplettera den skrifiliga bevisningen i malet, i den mdan
handlingarna erhalles.

Bevistema for den skriftliga och muntliga bevisningen

Den skriftliga och muntliga bevisningen aberopas till styrkande av att parterna inte har nagra
djupgéende samarbetssvarigheter samt att det 4r forenligt med [l bsta att vérdnaden
alltjamt &r gemensam samt att boendet 6vergér till att vara vixelvist alternativt at(jjjjjil
tillerkénns ett mer omfattande umgénge med Greger én vad som idag &r forordnat.

Stockholm som ovan

Caroline Brinnstrom
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19830505-0174

0739373090

0739373090

Ingvar4000Ny

81-812€L01LX-000G uslielp zl:vL 81-60-6102 ‘g ebelg

)

TTAITLT )

WAV UL L

(




[ HEMLIG |

4 Signerat av
AT Fotografi(er) RS
Polise fullmakt 2019-5000-BG37356-12 Sianaratdatun
Enhet Diarienr
Polisregion Stockholm, Utredning 21 Rgn Sthim 5000-K1073218-18
Orginalhandlingens forvaringsplats Datum Tid
2020-03-19  11:42
Involverad personal Funktion
Jawad Alkhiat Uppgiftslamnare
Beréttelse

Det beslagtagna fullmakten, i de faktiska papprena i beslag &r ocksé i svart/vit farg s som pa
bilden.
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Fullmakt Tele2

Jag Patrick Siegbahn, 19830505-0174 ger harmed fullmakt till Greger Pahlberg

19730601-9253 att hantera alla drenden hos Tele2 gallande mobiltelefoner och abonnemang.

Patrick Siegbahn
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\\I ‘// P M Signerad av

SRt
POIisen Signerad datum
Enhet Diarienr
Polisregion Stockholm, Utredning 21 Rgn Sthim 5000-K1073218-18
Uppgiftslamnare Datum Tid
Appelquist, Per 2020-03-10  09:39
Beslag verkstallt Material for analys
Nej Nej
Intréffat pa
Adress Intraffat mellan
2019-04-05
och
- 2019-04-05
Platsbeskrivning
Mottaget Mottaget datum Tid

Satt pa vilket uppgift lamnats

Upprattad av

Per Appelquist

Uppgiften avser

Pm avseende antrdffande av beslag BG37356 punkt nr 10.

Uppgift

Jag Insp Appelquist skriver detta PM i dag med anledning av att aklagaren villa ha ett PM pa
vem som antréffade pappret.

Jag antriffade de tva papper 2019-5000-BG37356 punkt nummer 10 som det star pa

beslagsprotokollet ovanpa Garderoben i Gregers sovrum. De 1ag tillsammans med diverse
papper, angéende studier tillhrande Greger.
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. Signerat
T Fotografi(er) e
Polise Korkortsbild i malsdgarens Googlekonto Signerat datum
Enhet Diarienr
Polisregion Stockholm, Utredning 21 Rgn Sthim 5000-K1073218-18
Orginalhandlingens férvaringsplats Datum Tid

2020-03-20  13:33

Involverad personal Funktion
Jawad Alkhiat Uppgiftslamnare
Beréttelse

2020-03-20 uppger malségaren i forhor att han har haft en bild pé sitt korkort 1 sitt
Googlekonto nér dataintranget intraffade.

Malsédgaren skickar over bilden pa sitt korkort som han hade pa sitt Googlekonto till
forhorsledaren under forhoret.



Fotografi(er) Korkortsbild i malsagarens Googlekonto, 2020-03-20 13:33 diarienr: 5000-K1073218-1

KORKORT SVERIGE

1. SIEGBAHN

2. PATRICK CHRISTOPHER

3. 05.05.1983 -

4a.22.01.2015 4c. Transportstyrelsen
4b.22.01.2025 4d.207650351

5. 830505-0174
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ne L . Signerat av
AT Jamforelse bilder ’
POIise Signerat datum
Enhet Diarienr
Polisregion Stockholm, Utredning 21 Rgn Sthim 5000-K1073218-18
Orginalhandlingens férvaringsplats Datum Tid
2020-03-20  13:43
Involverad personal Funktion
Jawad Alkhiat Uppgiftsldimnare
Berattelse

Jamforelsebilder mellan beslagtagna fullmakten och fotot pa kortkortet mélsdgaren hade pa sitt
Googlekonto.
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Fullmakt Tele2z

Jag Patrick Siegbahn, 19830505-0174 ger hirmed fullmakt 1ill Greger Pahlberg
19730601-9255 att hantera alla drenden hos Tete2 gdllande mobittelefoner och abonnemang

) e
7 O
Patrick Siegbahn

KORKQRT 5\’58!@8

Bild pa korkort fran malsédgarens Googlekonto.

KORKORT SVERIGE

1. SIEGBAHN

2. PATRICK CHRISTOPHER

3. 06.05.1983 -

4a.22.01.2015 4c. Transportstyrelsen
4b.22.01.2025 4d.207650351

5. 830505-0174

P Sy
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Undersokningsprotokoll Extraktionsprotokoll avseende mobiltelefoner, 2019-04-17 09:49 diarienr: 50 Q—J
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TN P I ® Extraktionsprotokoll 1(3)
n '[_\\ o I S e n Datum
MW Region Stockholm 2019-04-17
UtrEd n | ngsen hEten Diarienr (dberopas vid korresp)
Regionalt it-brottscentrum 5000-K1073218-18

Extraktionsprotokoll avseende mobiltelefoner

Utredningsman Telefon till utredningsman
Jawad Alkhiat, RC3 070851803
Handlaggare pa IT-forensiska sektionen Medundersékare

Kelvin Aiwemhenle

Undersdkningstyp
Mobiltelefonextraktion

Inkom till IT-forensiska sektionen Undersokningen pabérjat datum

2019-04-05 2019-04-16

Undersokningsadress

Norra Agnegatan 33-37, plan 7

Extraktionsinformation

| samband med utredning 5000-K1073218-18 har det inkommit fyra
mobiltelefoner till den IT-forensiska sektionen. Syftet var att avldsa information
ur de inkomna beslagen for att ge utredare méjlighet att ta del av materialet.

Ovrigt

Pa grund av tekniska begransningar kunde inte undersdkningar utforas.
PIN-koden for dessa telefoner ar okand, vilket gér det omajligt att undersoka
just nu.
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Polismyndigheten 2019-04-17 5000-K1073218-18 2

2019-5000-BG37356-1

Mobiltelefonen har kodlas och kan inte avldsas i nagra av vara verktyg.
SIM-kortet har genomgatt en extraktion med verktyg UFED. Detta innebar att
ingen analys har genomfoérts i samband med extraktionen.

Telefon
Fabrikat: Samsung
Modell: Galaxy S8+ (SM-G955F)
IMEL: 359122081769506
Kod: Okand

SIM-kort
ICCID: 89460850127002709600
IMSI: 240084712833821

Operator: Telenor SE

2019-5000-BG37356-4

Mobiltelefonen har kodlas och kan inte avldsas i nagra av vara verktyg.
SIM-kortet har genomgatt en extraktion med verktyg UFED. Detta innebar att
ingen analys har genomforts i samband med extraktionen.

Telefon
Fabrikat: Motorola
Modell: XT1920-16
IMEI: 355531092893432 [IMEI 2:] 355531092893440
Kod: Okénd
SIM-kort
ICCID: 89460120180425311870
IMSI: 240016033785616
Operator: Telia
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2019-5000-BG37356-5

Mobiltelefonen har kodlas och kan inte avldsas i nagra av vara verktyg.
Ej SIM-kort i telefonen.

Telefon
Fabrikat: Apple
Modell: iPhone 6 (A1586)
IMEI: 355401074605362
Kod: Okand

SIM-kort
ICCID: | EJ SIM-kort i telefonen.

2019-5000-BG37356-6

Mobiltelefonen har kodlas och kan inte avldsas i nagra av vara verktyg.
EJ SIM-kort i telefonen

Telefon
Fabrikat: Sony
Modell: Xperia Z3 D6603
IMEL: 355188064075207
Kod: Okénd

SIM-kort
IcCID: | EJ SIM-kort i telefonen

Stockholm 2019-04-17

--------------------------------------------------

Kelvin Aiwemhenle,
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Undersdkningsprotokoll

s % Polisen

ol 7 Polisregion Stockholm 2019-09-05
Utr ednlngsenheten Diarienr (4beropas vid korresp)
Regionalt it-brottscentrum 5000-K1073218-18

Undersokningsprotokoll for beslag 2019-5000-BG37356-2, 2019-
5000-BG37356-3, 2019-5000-BG37356-7, 2019-5000-BG37356-9,
2019-5000-BG37356-8, 2019-5000-BG37356-11 avseende
K1073218-18

Utredare Telefon till utredare

Jawad Alkhiat -

Handlaggare pa IT-forensiska sektionen Medundersékare

Niklas Nordstrom Kelvin Aiwemhenle

Undersokningstyp
Datamedieundersokning

Inkom till IT-forensiska sektionen Undersékningen pabdrjat datum

2019-04-05 2019-04-16

Undersékningsadress

Norra Agnegatan 33, 7trp.

Inledning

I samband med en brottsutredning sa togs flertal datorer och USB-minnen i
beslag.

Sammanfattning

e 2019-5000-BG37356-2 — Barbar dator (Macbook Pro): Godtog ¢j USB-
minne som “bootloader” — medgav ingen spegling/analys.

e 2019-5000-BG37356-3 — Bérbar dator (Macbook Pro): Inget av intresse
for utredningen.

e 2019-5000-BG37356-7 — USB-minne: Inget av intresse for utredningen.
e 2019-5000-BG37356-8 — USB-minne: Inget av intresse for utredningen.
e 2019-5000-BG37356-9 — USB-minne: Inget av intresse for utredningen.

e 2019-5000-BG37356-11 — Bérbar dator (Mac Air): helkrypterad med
Veracrypt, gick ej att analysera.
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Innehallsforteckning

Undersokningsprotokoll for beslag 2019-5000-BG37356-2, 2019-5000-
BG37356-3, 2019-5000-BG37356-7, 2019-5000-BG37356-9, 2019-5000-
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Beslag
Gods
Material- Beslagsnr Beskrivning Platsbeskrivning Tillvarataget av
miérkning
5311/14927- 2019-5000- Macbook pro Sovrum, under singen Jawad Alkhiat
19/G001 BG37356-2
5311/14927- 2019-5000- Macbook pro pé golvet i sovrummet Jawad Alkhiat
19/G002 BG37356-3
5311/14927- 2019-5000- USB pa skrivbord i vardagsrum | Jawad Alkhiat
19/G003 BG37356-7
5311/14927- 2019-5000- USB pa skrivbord i Jawad Alkhiat
19/G004 BG37356-9 vardagsrummet
5311/14927- 2019-5000- USB pé skrivbord i Jawad Alkhiat
19/G005 BG37356-8 vardagsrummet
5311/14927- 2019-5000- Macair pa skrivbord i Jawad Alkhiat
19/G006 BG37356-11 vardagsrummet
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Forklaringar

Oallokerat utrymme (Engelska: ”Slack/Free Space”)

Filer som éterfinns pa detta utrymme har ndgon gang raderats men dnnu inte
skrivits over med ny data. I oallokerat utrymme gér det vanligtvis ej att avgora vart
filen har funnits sparad (sdkvig), inte heller nér denna fil 4r skapad eller 4ndrad.

Last accessed/senast anvind

Visar datumet for senast dtkomst av filen. Filen behdver inte blivit &ndrad for att
datumet skall dndras, bara utsatt for ndgon form av aktivitet sdsom tittad pa, flyttad
eller hogerklickad pa. Datumet kan ocksa dndras om filen kontrolleras av ett
virusprogram.

Operativsystem
Operativsystemet dr mjukvaran mellan maskinen och anvéndaren. Exempel pa
operativsystem dr Windows, Linux, Android och Apple iOS.

UTC
UTC ir ett standardiserat tidsformat och star for Coordinated Universal Time
(UTC). UTC +1 é&r svensk vintertid.

ASCII
American Standard Code for Information Interchange. Teckenkodning baserat pé
det engelska alfabetet.

Carved files/borttagna filer

“Fil-karvning”, ’karvade filer” file carving” &r processen att aterskapa datorfiler
och fragment i filsystemet som antingen 4r korrupta eller saknade, enkelt forklarat
ar det att aterskapa gamla filer som har raderats eller &r skadade.
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Iakttagelser och undersékningar, 2019-5000-BG37356-2

2019-5000-BG37356-2 gick ej att starta fran USB-minne och medgav dérfér
ingen spegling/analys:

Sikerhetsinstaliningar titlater inte att
datern anvander en extern startskiva,
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Iakttagelser och undersékningar, 2019-5000-BG37356-3

Anvindarkonton

Foérutom standardkonton antraffades foljande konto:

e Iredrikbiten

User Name Full Name : UseriD uuiD ; Profile Created... Home Directory
fredrikbiten Fredrik Biten 501 0C669922-5245-4846-BE1F-B3CO0DEOCB25 2019-02-27 16:17 /Users/fredrikbiten
Filer och kataloger

Urklippet nedan visar katalogstrukturen i datorn.

o Partition |
bty Parbition 2 0500
-] [ocumentRevisions-V 100
) freventsd
i | HFS+ Private Dlata (1
ol | JHFS+ Private Directary Datad
- PlInstallSandboxManager-SysternSoftware 1
-y Spotlight-V1000 12
] oval
H-L ] Apphcations 1
----- {1 bin
.| cores
.4 dey
-] horme o
] Librany <20
| net
ol ] Metwark
-] provate
----- ] shin
A 5:,’5‘:’5!'[‘! (
f- ] Users 1]
-{es] usr 2 1
] Volurnes 1

G-, Partition 3

rm )

Ovrigt
Inget av intresse for utredningen patréaffades pa 2019-5000-BG37356-3.
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Iakttagelser och undersokningar, 2019-5000-BG37356-11

Speglingen som gjordes med hjdlp av Sumuri Recon gick ej att analysera da
partitionen var helkrypterad med Veracrypt:

EVIDENCE SOURCES

ADD FILES AND FOLDERS
CLEAR ALL

(¥ ., BG37356-11_RAM raw

[v] ﬂ Entire Disk (9.74 GB) [Encrypted]

WAL
DECRYPTION OPTIONS
Select the encrypted evidence sources you want to process by providing the necessary
encryption details for each source. For some evidence sources, if you do not know the
password or recovery key, AXIOM Process can attampt to crack the password using a
password list of your choice, If password cracking is unsuccessful, that source will be
skipped.
ik Entire Disk (9.74 GB)
Encryption type  TrueCrypt / VeraCrypt
Decryption option | have the password

Password

Perzonal lterations Multiplier (PIM) ]

7
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Iakttagelser och undersékningar, 2019-5000-BG37356-7

Inget av intresse for utredningen.

Iakttagelser och undersékningar, 2019-5000-BG37356-8

Inget av intresse for utredningen.

Iakttagelser och undersékningar, 2019-5000-BG37356-9

Inget av intresse for utredningen.

Analys och slutsats

Undersokningen medgav inga digitala fynd for brottsutredningen, det &r
uppenbart att systeminstéllningar dr dndrade pa 2019-5000-BG37356-2 for att
undvika uppstart fran USB-minne (extern startskiva).

Stockholm 2019-09-05

Niklas Nordstrom, IT-forensiker
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T Inkommen skrivelse —
POIisen PM fran EBM Signerat datum
Enhet Diarienr
Rikspolischefens kansli, Verksamhetsskydd 1 RPC kansli 5000-K1073218-18
Orginalhandlingens férvaringsplats Datum Tid
2018-10-09 13:15
Involverad personal Funktion
Stefan Ahlgren Uppgiftsldamnare
Berattelse

PM med anledning av en polisanmélan fran en privatperson med med koppling till en av
Ekobrottsmyndighetens utredningar. Dnr: EBM2018-868



Inkommen skrivelse PM fran EBM, 2018-10-09 13:15 diarienr: 5000-K1073218-18 (
(

Zi%%% Ekobrottsmyndigheten Datum Sida
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Huvudkontoret EBM2018-868

. g OBS!
Polismyndigheten Materialet innehaller kénsliga

Rikspolischefens kansli

rersonuppgifter och kan omfattas
Verksamhetsskyddsenheten : P

av sekretess.

PM med anledning av en polisanmiélan frin en privatperson med koppling
till en av Ekobrottsmyndighetens utredningar.

Bakgrund

Vid Ekobrottsmyndigheten drivs just nu flera storre forundersokningar kring till de mycket
omskrivna s.k. ”pensionsharvorna”. Sammantaget handlar det om miljardbelopp av
pensionspengar som pa olika sétt misstanks ha hamnat i ordtta hander. En av dessa
utredningar dr den s.k. Allrautredningen.

Kort om Allrautredningen

Allra grundades 2008 under namnet Svensk fondservice. Bolaget fick 2013 kritik av
Konsumentombudsmannen, som krévde att Svensk fondservice dndrade sina aggressiva
forsiljningsmetoder. I september 2013 bytte man namn till Allra.

I februari 2017 stoppade Pensionsmyndigheten alla nyplaceringar i Allras fonder i
premiepensionssystemet. Da forvaltade Allra pensioner till ett virde av omkring 19 miljarder
kronor &t cirka 130.000 sparare och var dirmed en av de storsta aktdrerna inom PPM-
systemet.

Pensionsmyndigheten polisanmélde Allra, som enligt den myndighetens utredning dgnat sig
&t stora interna transaktioner utan att kunna motivera hur de gagnat spararna. Aven
revisionsforetaget Deloitte, som 2016 granskade bolagets ridkenskaper, anmélde Allra till
Ekobrottsmyndigheten.

Forundersokning kring Allra har pagatt vid Ekobrottsmyndigheten sedan i mars 2017.
Nyligen vicktes atal mot fyra personer, inklusive tidigare vd Alexander Ernstberger.
Brottsrubriceringarna dr bland annat grovt mutbrott, grovt tagande av muta pa 100 miljoner
kronor, trolgshet mot huvudman samt penninghéleri.

Hur mycket pengar som pensionsspararna har gatt miste om &r oklart, men det handlar om
hundratals miljoner kronor. Vissa beddmare menar att det rér sig om miljardbelopp.
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Hiindelser med koppling till pensionsutredningarna

Ekobrottsmyndigheten har sedan en tid sett hdndelser runt de pensionsrelaterade
utredningarna som skulle kunna tyda pé att det finns intressen som pa olika sétt vill stéra
utredningsarbetet. [ nagra fall handlar det om rent brottsliga garningar, andra héndelser &r
mer indicier och oférklarliga sammantrdffanden. De missténkta brotten har inte riktats mot
Ekobrottsmyndigheten eller myndighetens medarbetare utan mot en privatperson med
anknytning till Allrautredningen (se nedan). Brotten faller inte inom Ekobrottsmyndighetens
brottskatalog.

Héndelserna har foranlett Ekobrottsmyndigheten att vidta sérskilda sdkerhetsatgarder kring
personal och information med koppling till pensionsutredningarna. Utgéngspunkten for
sikerhetsarbetet dr att de aktorer som utgor potentiella motstdndare i detta fall &r mycket
resursstarka, med formaga att stora utredningsarbetet med savél lagliga som olagliga
metoder.

Dataintrang mot en privatperson med koppling till Allrautredningen

En av anledningarna till att problemen kring Allra uppmérksammades beror pa en granskning
som genomfordes av Smaspararguiden. Sméaspararguiden ér ett litet bolag som erbjuder vissa
digitala tjanster inom sparande och pensionsplacering, framst till privatpersoner. Pa sin
hemsida lamnar de ocksa allmédnna rad inom omradet, recenserar olika finansiella produkter
och bedriver ekonomijournalistik. Den forsta granskningen av Allra, som var mycket kritisk,
publicerades i januari 2017. Sedan dess har Sméspararguiden har l6pande foljt utvecklingen i
en serie granskningar.

En av Smaspararguidens forgrundsgestalter &r Patrick Sieghbahn. Han belénades nyligen
med ett pris fran Statens pensionsverk (Guldkanten/arets utropstecken) for sitt arbete med att
granska Allra. Han har under sin bevakning av haft flera kontakter med
Ekobrottsmyndigheten, och bl.a. begért ut vissa handlingar.

Patrick Siegbahn har nyligen utsatts for minst tva dataintrang (2018 08 28 resp 2018 10 02).
Intrdngen har dels handlat om att gora sokningar i och exportera delar av Siegbahns material,
dels om att kommunicera med Siegbahns kontakter och dé utgora sig for att vara honom. Det
synes uppenbart att intrangen har kopplingar till Allra, d& sékningar bl.a. gjorts pa
personnamn och dokumentation rérande Allrautredningen. Exempelvis har s6kningar gjorts
pé den &klagare vid Ekobrottsmyndigheten som leder férundersékningen.

Siegbahn har polisanmdlt det intrdffade (5000-K1073218-18). T anmilan samt bifogade
handlingar framkommer ytterligare detaljer. Siegbahn har ocksa underréttat
Ekobrottsmyndigheten om vad som hént.

Utover detta har dven en uppsittning nycklar till Siegbahns bostad sedan nigra veckor
forsvunnit fran dennes stddtjénst. Det dr dock inte ként om dven detta polisanmalts.

Majlig giirningsperson

Det finns enligt Siegbahn indikationer pa att gdrningspersonen bakom dataintrangen &r Claes
GREGER Chaminda Pahlberg, 19730601-9253. Indikationerna bygger pa de mer eller
mindre uppenbara tekniska spar gdrningspersonen ldmnat efter sig under intrdnget, vilka
sékrats av Siegbahn.
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Pahlberg forekommer i 6 avsnitt i belastningsregistret och dr domd bl.a. for vapenbrott vid
tva tillféllen samt héleri. Det finns dven en dom 1 hovritten géllande grov troloshet mot
huvudman och forsvérande av skattekontroll som véntar pé att vinna laga kraft.

Han har haft kontaktforbud mot finanskonsulten Catharina Lagerstam, med vilken han 2015
suttit i samma bolagsstyrelse Catharina Lagerstam engagerades
forovrigt tidigt 2017 av Allras davarande styrelse for att gora en granskning av bolaget.
Huvudigarna (Ernstberger m.fl.) &ndrade dock sig och uppdraget stoppades.

Pahlberg forekommer i 13 avsnitt i misstankeregistret. Det finns padgdende utredningar mot
Pahlberg bl.a. gillande misstankar avseende olovligt forfogande, grovt foregivande av allmén
stallning vid tva tillfdllen och grov urkundsforfalskning vid tva tillfallen.

Pahlberg 4r kind av Ekobrottsmyndigheten i och med atalen for troloshet mot huvudman och
forsvarande av skattekontroll. Pahlberg har under den utredningen upptritt pa ett synnerligen
ovanligt sitt, vilket foranledde Ekobrottsmyndigheten att vidta vissa medarbetarskydds-
atgidrder m.m. Detaljer om Pahlbergs forehavanden i samband med den utredningen kan
lamnas pé begdran.

Pahlberg #r skriven pa en adress pa Lidingd, ca fyra kilometer fran Alexander Ernstbergers
(Allras fd vd) folkbokféringsadress. Det ér dock okédnt om de pa nagot sitt kan relateras.

Ekobrottsmyndighetens bedémning

De atalade i Allrahédrvan far betecknas som ytterst resursstarka. Det brottsutbyte de potentiellt
kan ha tilldgnat sig hor — i kronor métt — till de stérre i den svenska kriminalhistorien.
Ekobrottsmyndighetens utgangspunkt dr darfor att de potentiellt kan komma att utnyttja sina
resurser for att pa olika sétt forsvara utredningsarbetet.

Det kan inte uteslutas att Pahlberg agerat pa uppdrag, med uppgift att exempelvis:
e fa fram detaljer om utredningen

e kartligga nyckelpersoner, inklusive medarbetare vid Ekobrottsmyndigheten
e skapa mgjligheter till fokusforskjutning eller misskreditering
e forbereda ndgon annan form av otillaten paverkan

Dessa omsténdigheter, tillsammans med ett antal andra, har foranlett Ekobrottsmyndigheten
att vidta sdrskilda sidkerhetsatgirder kring personal och information med koppling till den
aktuella utredningen.

Behov av att se beskrivna brott i ett storre perspektiv
Ekobrottsmyndigheten har stor forstaelse for att Polismyndighetens utredningsresurser dr
begriansade och anstringda.

Ekobrottsmyndigheten bedomer dock att de ovan beskrivna brotten inte endast ska ses som
enskilda brott mot en privatperson. De bor istillet sittas i ett storre sammanhang av missténkt
brottslighet av en helt annan dignitet och stor samhéllspaverkan. Ekobrottsmyndigheten
hoppas att Polismyndigheten tar hdnsyn till detta i samband med sin drendeprioritering.

Forundersdkningsatgirder i drende 5000-K1073218-18 bedoms ocksé ha en positiv inverkan
pé Ekobrottsmyndighetens informationssikerhets- och medarbetsskyddarbete i
Allrautredningen.



 HEMLJ( |

. an . Signerad av
AT Tjansteanteckning e
POIise Signerad datum

Enhet Diarienr

Nationella Operativa Avdelningen, Polisoperativ enhet 1 Stockholm Eko 5000-K1073218-18
Uppgiftslamnare Datum Tid
Lillqvist, Patrik 2018-11-07  16:34
Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Satt pa vilket uppgift lamnats

Uppréttad av

Patrik Lillgvist

Involverade personer Personnummer/Orgnr Roll

Siegbahn, Patrick Christopher Berord person

Uppgiften avser

Beslag av USB-minne
Uppgift

Siegbahn har ldmnat in ett USB-minne som innehéller information som kan kopplas till drende
5000-K107312-18.

Vid kontakt med FU-ledaren K& Karin Lindkvist tog hon detta i beslag 2018-11-07, 09.36.
Verkstéllare kom Patrik Lillqvist.

Det ror sig om ett vitt USB-minne av fabrikat Kingston, modell DataTraveler G4, 32 GB.

Skrivs in i denna tjdnsteanteckning da jag inte dr behorig att skriva in beslag i
Polismyndighetens DurTva.

Bakgrund

Siegbahn har 2018-08-29 anmalt ett dataintrang i vilket misstankt sannolikt rékat synkronisera
sitt eget material med mélsdgarens. Det har fatt till f61jd att mélsdgaren, ndr han loggade in pé
sitt konto, ocksa kunde se den missténkte personens uppgifter. Utifran detta har han dragit
slutsatsen att intranget genomforts av en Pahlberg, Claes GREGER Chaminda. Personnummer
19730601-9253.

Skiilet till att inldggning av beslag har drdjt beror pa att informationen initialt kommit att
betraktas som underrittelseinformation, men det har visat sig att den sjdlvklart hor samman med
denna utredning och kopplas darfor istdllet samman med denna.
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Signerad av

Signerad datum

Diarienr
Polisregion Stockholm, Utredning 21 Rgn Sthim 5000-K1073218-18
Uppgiftslamnare Datum Tid
Alkhiat, Jawad 2019-04-18  09:44
Beslag verkstéllt Material for analys
Nej Nej
Mottaget Mottaget datum Tid

Satt pa vilket uppgift lamnats

Uppréttad av

Jawad Alkhiat

Uppgiften avser
Koder till datorer och telefoner

Uppgift

beslag. Greger har vigrat att uppge koderna.
Greger tillfragades 2019-04-05.

och efter forhoret.

Greger Pahlberg har tillfragats vid ett flertal tillfdllen om koder till datorer och telefoner i

Han tillfrdgades om koderna under husrannsakan som gjordes i hans bostad, innan forhéret
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Polise NFC rostanalysjamforelse Signerad datum

Enhet Diarienr

Polisregion Stockholm, Utredning 21 Rgn Sthlm 5000-K1073218-18
Uppgiftsl@mnare Datum Tid

Alkhiat, Jawad 2020-03-23  17:50

Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Satt pa vilket uppgift lamnats

Uppréttad av

Jawad Alkhiat

Uppgiften avser

NFC

Uppgift

17 mars 2020 tog jag kontakt med NFC. Rostanalys finns for nidrvarande inte hos NFC. Det

fanns inte heller information om nér det kommer finnas tillgangligt.
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POIisen Signerat datum
Enhet Diarienr
Polisregion Stockholm, Utredning 21 Rgn Sthim 5000-K1073218-18
Hord person Personnummer
Pahlberg, Claes Greger Chaminda 19730601-9253
Den hérde ar ID Styrkt Satt Stélining till misstankt - malsdgande - vittne
Missténkt Ja sv kk

Delgiven information om att férenklad delgivning vid ett personligt méte genom att skriftlig information éverlamnas.

2019-04-05 Jawad Alkhiat

Tolk Sprak

Brottsmisstanke / Anledning till férhéret
Grovt dataintrang genom att olovligen ha loggat in pd malsdgarens google konto. Brottsplats: Oként,

Brottsdatum: 2018-08-28

Underrattad om misstanke Underréattad om ratt till férsvarare (best i FUK 12§ iakttagna)
Ja Ja
Férsvarare/ombud 6nskas Forsvarare/ombud nérvarande Godtar den forsvarare som ratten férordnar
Forhorsledare Férhorsdatum Forhor paborjat  Forhor avslutat
Jawad Alkhiat 2019-04-05 09:25 09:39
Forhérsplats Typ av forhér Forhorssatt
Arresten Norrmalm RB 23:6
Forhorsvittne Utskrivet av

Ja
Beréttelse

Greger informeras om rétten till att ha en forsvarare narvarande vid forhoret, Greger anser att
forhoret kan héllas utan forsvarare, vid eventuella fler forhor 6nskar Greger att fa forsvararen
Torbjérn Olsson forordnad.

Greger informeras om rétten till att inte uttala sig under forhoret.

Greger delges misstanke enligt gérningsbeskrivningen ovan.

Greger fornekar brott.

Greger tillfragas om han vet vem Patrick Siegbahn &r. Greger uppger att han inte kdnner till
nagon person som heter sa.

Greger tillfrdgas om han kédnner till Smaspararguiden.se. Greger sdger "nej".
Greger tillfrdgas om han kdnner till foretaget Mitigram AB. Greger sdger "nej".

Greger tillfragas om han gor ansprak pa beslagspunkt 2019-5000-BG37356 pl en
mobiltelefon Samsung s8 plus. Greger séger att han gor ansprék pé den och att den &r hans.

Greger tillfrdgas om punkt 2 och 3 tva Macbook pro datorer. Greger uppger att det &r hans och
han gor ansprék dessa.

Forhoret avslutas,
upplést och godkint.
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Signerat av

7, ‘ LD
POIisen Signerat datum
Enhet Diarienr
Polisregion Stockholm, Utredning 21 Rgn Sthim 5000-K1073218-18
Hord person Personnummer

Pahlberg, Claes Greger Chaminda

Den hérde &r ID Styrkt Satt
Misstankt Ja Kénd av forhorsledaren

Tolk

19730601-9253

Stélining till misstankt - malségande - vittne

Sprak

Brottsmisstanke / Anledning till férhéret
Grovt dataintrang kompletterande forhor.

Underrattad om misstanke Underrattad om ratt till forsvarare (best i FUK 12§ iakttagna)

Ja
Forsvarare/ombud 6nskas Foérsvarare/ombud nérvarande Godtar den forsvarare som ratten férordnar
Ulrika Borg Ja
Forhorsledare Forhorsdatum Forhor paborjat ~ Forhor avslutat
Jawad Alkhiat 2020-02-05 10:46 11:38
Férhorsplats Typ av forhor Forhorssatt
Kungsholmsgatan 37 plan 5 RB 23:6 Ljudbandsforhor
Forhorsvittne Utskrivet av

JA

Beréttelse

Forhoret skrivs ut i sin helhet fran ljudband.

FL: Forshorsledare: Jawad Alkhiat
BFL: Bitrddande forhorsledare: Per Appelquist

A: Advokat/forsvarare: Ulrika Borg
G: Greger Pahlberg

FL. Klockan dr 10:46 den 5 februari 2020
FL. Forhor med Greger Pahlberg, Plats, Kungsholmsgatan 37 Stockholm

FL. Forhorsledare Jawad Alkhiat
BFL. Bitrddande forhorsledare Per Appelquist.

A. Advokat Ulrika Borg:

FL. Tidigare har vi hallit for forhor med dig och vi har informerat dig om dina rattigheter
och jag kan passa pa med informera dig igen. Du har ritten till att inte uttala dig under
det hér forhoret och du har din forsvarare med dig hér idag.

FL. Misstanken du delgavs tidigare det var grovt dataintrang genom att olovligen har
loggat in malsdgarens google konto Patrick Siegbahns google konto, innehédllande
filer och mail.
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A. Vinta jag behover hdnga med eftersom jag inte har varit med om det tidigare,
olovligen vad?

Fl. Ha loggat in i malsdgarens Patriks Siegbahns google konto.

A. Hur stavas hansnamn.

Fl. SI.E.G.B.A.H.N.

A. Olovligen loggat in malségaren sen har vi namnet vad hdnde sen?

F1. Hans Googlekonto. Brottsplatsen &r okdnd. Brottsdatumet &r from 28 augusti tom 29
augusti 2018.

FL Det dr den brottsmisstanken. Du har ju tidigare fornekat brott.
G. Jag dr inte delgiven misstanke fortfarande men okej jag fornekar det fortfarande.
FI. Vada var du inte delgiven misstanke tidigare.

G. Nej, det var jag inte det vet du ocksa om varken skriftligen eller ndagonting. Du har
hallit forhor men aldrig delgivit misstanke.

FL. Ja, det dr din uppfattning.

F1. Hur som helst.

G. Har spelat du in det isafall att du har delgivit misstanke.
FL. Det ska vi inte ta och diskutera hir.

FL. Hur stiller du dig infor den brottsmisstanken?

G. Jag dr helt oskyldig till det.

FL. Oke;j.

Fl. Kénner du till Patrik Siegbahn?

G. Nej inte annat dn att jag kollade upp honom nér jag kom hem.
Fl. Okej.

G. Efter forra forhoret.

FL. Efter forsta forhoret.

G. Ja.

Fl. Okej, Kénner du till ndgot.. den sé kallade Allra hdrvan?

G. Ja, det dr svart att missa mycket i tv om det.
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F1. Okej, kan du berétta kort vad det handlar om.

G. Allra dr misstdnkta for nagon typ av inte forsakringsbedriageri men typ av svindleri
mot pensionsmyndigheten. Ja, typ ndgot sant.

F1. De hdr som har statt atalade, varit misstidnkta eller &r misstidnkta for brotten i den hér
Allra héarvan, kdnner du till de?

G. Ja, det gor jag absolut.
F1. Kénner du de personligen?

G. Ja det gor jag. Alexander kdnner jag, att jag kdnner de dr fel, men jag kdnner
Alexander.

Fl. Vad hette han mer &n Alexander?

G. Erstberger.

Fl. Okej, Kénner du till vad Patrik Siegbahn hade for koppling till Allra hérvan?

G. Nej, jag vet bara att nér jag slog pa honom sé& hade han skrivit ndgonting om de pé sin
hemsida, det &r det vél inget mer. Sen har jag sett Siegbahn pa TV nu senast nér Allra
blev friade da var han ute och pratade mycket, men det dr det enda jag vet. Jag &r inte
sa insatt i det hela.

F1. Okej, kdnner du ndgon mer &n Alexander frén hérvan?

G. Ja alltsa jag har traffat David Pettersson men jag kdnner inte honom men jag kénner
Alexander ritt val.

F1. Kan du beskriva lite mer om vad kopplingen dr mellan Siegbahn och Allrahdrvan?

G. Det kan jag faktiskt inte.

F1. Hur stéller han sig infor Allrahdrvan nu ndr du har last om honom?

G. Nid om jag forstér sd dr han vél negativ till alltihopa .. ohdrbart..

F1. Siegbahn har varit en utav de som varit med och granskat Allrahdrvan i journalistik
och skrivit om de en hel del. Det ar bara for din information. Om du inte kénner till
det. Jag kommer att stélla lite fricka fragor kan det uppfattas som. Har du blivit anlitat
av nagon som har varit misstdnkt fran ndgon i Allrahérvan for att gora det hir?

G. Nej. Att gora vad?

Fl. Intranget i Patrik Siegbahns google konto.

G. Ne;j.

F1. For att det fanns vildig kénslig information pa det kontot.

G. Ja, det var ju intressant.
A. Vad konstituerar du det grova brottet.
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F1. Det dr antingen av att det har orsakat allvarlig skada eller varit av sdrskild farlig art.
Aklagaren far utveckla det senare, isa fall.

A. Var det nagot mer i misstanken som jag inte fick med.
FL. Nej.

Fl. Vid det hér intrdnget s& har gdrningsmannen rakat pastar vi synkat sina filer, vi pastér
att gdrningsmannen ar du, jag ska beskriva for dig vad det dr for typ av filer som har
synkats. Sa att du forstar varfor vi misstanker dig ocksa.

FL. Det ér cirka.. Jag ska bara g igenom ett urval. Det &r cirka tusen bilder majoriteten
av bilderna &r pé dig, din sambo Jasmin Taki och din dotter Fiona och darfor pastar vi
att bilderna ar dina. Tva stycken sjukintyg tillhdrande dig eller som stér i ditt namn.
En 6verklagan till hovrétten som ska vara uppréttad av dig, dverklagan avser byte om
offentlig forsvarare. Pdf filer forestdllande mail skickade av och mottagna av
Catharina Lagerstam samtliga mail innehaller information om dig Greger. Mailen &r
frdn 2016 av mailen framgér att Catharina har anlitat sékerhetsforetag for att samla
information om dig.

G. mm Samma som ni jobbar for vil dr det inte det?

FL. Och Catharina Lagerstam &r en person som under 2016 har anmalt dataintrang pé sitt
mailkonto. Bland filerna fanns ocksé studiedokument fran KTH tillhérande dig.
Dokument fran Skatteverket som ér adresserade till dig. Flertal handlingar om
vérdnadstvist mellan dig och [ l]l om er gemensamma dotter. En Excelfil om
Patrick Siegbahn och Siegbahns uppgifter, uppgifterna avser telefonnummer och
gmail bland annat. Alltsd sammantaget av de hér filerna av att bedoma kan man pasta
att filerna &r dina, sa att...Vad sdger du om det har du nagra kommentarer. ..

G: Ja du vet du.. vilken dator som har gjort det hér.. eftersom du har haft den datorn sen i
beslag.. Du har ju fatt samma dator fran Folke Gustafsson ..Det ér precis den datorn
du har haft i beslag utan att meddela mig i mer n.. den i Imacen jag hade. Du haft den
datorn i beslag i mer dn ett dr utan att meddela mig att du hade den ens. Du fick den
datorn utav sékerhetsbolaget SRS av Folke som du haft ett djupt sammarbete med sa
att ddrifrén ar filerna kopierade det vet ni mycket vil om.

FL. S& du menar att det har skett ifrdn en.. vilken dator d&? Folkes dator eller?

G: Det dr min dator. Imacen som du hade i beslag du har kanske glomt bort den. Det var
du som hévde det beslaget Imacen.

FL. S& du menar att den datorn det &r den datorn som intrdnget har skett ifrén.

G. Ja den eller den arbetsdatorn, for att..ohdrbart.. hade speglar de tva datorerna. Som
ocksé hade hos Folke som du ocksa haft i beslag.

FL. Ar det den datorn som har gjort intrdnget menar du?
G. Jag kan inte sdga vilken dator som har gjort intranget men att mina filer ar

overkopierade av som har velat gor det &r ju av storsta sannolikhet den datorn du har
haft i beslag. Och den datorn var ju i beslag innan det hér innan jag har haft jag har
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inte haft tillgéng till den datorn och det vet ju du ocksa for att du fick den i beslag
langt innan i beslag. Dessutom fick du den i beslag utan att meddela mig att det vari .
beslag eller hur, eller hur jihad?

FI. Nu kénner jag inte till den hér hdndelsen riktigt.

G. Du gor inte det, fick du den datorn inldmnad till dig.

F1. Min fraga &r ju hur kommer det sig att dina filer har hamnat i malsdgarens google
konto?

G: jo om nagon vill sétta. Speciellt SRS de har jobbat med dig. Hur mycket har SRS
jobbat med dig. Super mycket och du vet har du den hér datorn som det hér &r gjort
ifran. For att datorn lamnar ju ocksé massa spér , har du datorn i beslag.

FI. Om jag forstar dig ritt s& menar du att det &r nagon som forsoker satta dit dig eller?

G. Absolut menar jag det.

FL. Och du tror att det &r SRS.

G. Ja, ICA ér det ju egentligen det borde du veta eftersom att du sammarbetar med de sa
mycket Jihad.

Fl. Ja, det &r ett pastdende frdn dig.

G. Nej det dr inget pastdende.

F1. Men hur som helst vi gar vidare sa du menar som svar pa varfor dina filer har synkats
med malsdgarens konto sé dr det nagon pa SRS som anvénder sig av en dator som
Folke har haft.

G. ICA kan du sdga istdllet och att du ocksé har vetat om det hela.

FL. Okej.

BFL, Far jag friga, si du tror att Folke har gett datorn till ICA och de har. Ar det s& du
tanker?

G. Ja, om det &r det och sen har de ddrefter sa har det gett datorn till dig och du har haft
den datorn i ett och ett halvt dr. Folke hade datorn pa sitt kontor for att jag jobbade
dér, Ja. Sa att det dr ju sa. Sa det kontoret har ju varit i Upplands Vésby, du har ju
varit dédr ocksa.

FL. Det ér din forklaring till hur dina filer har hamnat i malsdgarens konto.

G. Om det har hamnat dér absolut &r det s4.

FL. Oke;.

G. Eftersom mina datorer &r speglade jag har haft filerna bade pad min Imac och
macbookpro som Folke kdpte in och som var pa kontoret pa Upplands Visby, bade de

datorerna har du fatt in , jag har fatt tillbaka min Imac och Folke har formodligen fatt
tillbaka sin Macbookpro.
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F1. Oke;j.

BFL. Har du speglat de ndgon annanstans bilderna?

G. Ja, 1 dropbox har jag nog en hel del.

BFL. Alla de hér som..

G. det vet jag inte om jag har allihopa men en hel del har jag.

BFL. Téanker du da att din dropbox har blivit hackad om nagon har lagt ut bilderna.

G. Nej det har jag inte sagt. Forsok att lyssna pa vad jag sdger Per.

G. Det kommer antingen ifran. Du behdver inte le Jihad. Du kan istéllet vara trevlig.

FL. Jag ér ju trevlig.

G. Ja men forsok vara det da. Da vet du vet dels nér jag har haft Imacen som ar min dator.

Du behover inte le det tyckte.. ohorbart..kul. Dels har ni haft Folkes macbookpro som

jag jobbade pa en arbetsdator bade de datorerna har ni haft och dér allt det har
materialet funnits. Okej ni har haft SRS har haft de och ICA har haft de. Det hér
hackningen som ni péstdr att jag har gjort jag har inget med det att gora.

F1. Okej.

BFL. Men ér det ndgon mer stans dér de &r speglade dn dropbox?

G. Det kan jag inte svara pa isafall ar det dropboxen, ddr har jag det isafall ja.

BFL. Jag tdnker att om det d4r ndgon annan som har gjort det har.

G. Jo jo jag forstar vad du menar.

F1. Men det &r det som dr varan fraga. Det hdr intranget, jag ska berétta om hur det har

A.

skett, den har malsdgaren Patrik Siegbahn har ett telefonnummer hos Tele2 den 28
augusti sa ringer en person till Tele2.

28 augusti vilket ar?

F1. 2018 forlat, det &r jag som dr vimsig. Jag missar artalen. 28 augusti 2018 sa ringer en

person till Tele2, kundservicen och pastar sig vara Patrik Siegbahn. Personen uppger
att han vill aktivera sitt nummer pa ett nytt simkort. Operatoren pa kundservice stéller
kontrollfragor genomfor nummerflytten till det nya simkortet. Nér man tar dver
telefonnumret sé finns kommer mojligheten till att gora intranget i Googlekontot.
Genom den hér tvavégsaktoriseringen att man har ett telefonnummer kopplat till sitt
Googlekonto. 2 oktober 2018 hander samma sak en person ringer till kundservice och
péstar sig vara Patrick och ny nummerflytt sker till ett nytt simkort. Vid béde
tillféallena upptacker Siegbahn det och forsoker flytta tillbaka sitt nummer till sitt
gamla simkort. Men under tiden som han inte har kontrollen sa sker intrdngen pa
Googlekontot.

F1. Ar det du som har gjort de hir samtalen till Tele2?
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G. Ne;j.

FI. De hdr samtalen &r inspelade av Tele?2.
G. Vad bra.

F1. Ska vi ta och lyssna p4 de.
FI. Det ar 16senordskyddat jag behdver bara ta fram 16senordet.

Forhorsanteckning:
- Forsta inspelningen spelas upp.

G. Mittigram vad &r det for bolag dr det nagot som vi pratade om innan?
FL: Nej vi har inte ndimnt det dnnu.

G. Har de ocksa haft dataintrdng eller?

FI. Vi lyssnar pa den.

F1. Det hér var ifrdn en spelning om en sikerhetskod som skickades ivég efter forsta
intranget. Vi ska fortsétta lyssna pa nagon mer.

- Andra inspelningen spelas upp.

F1. Det har var ju vid det senare tillfdllet ocksa vi ska ifall vi kan.

- Tredje inspelningen spelas upp.

G. Vilket tillfdlle &r det har.

Fl. Det hér ér ifran tidigare det hér ska vara ifréan 28:e.

G: Augusti?

Fl. ja 28:e augusti 2018.

G. Mittigram igen.

FL. Jag mittgram AB ér foretaget som abonnemanget ér pa som tillhor Patrik.
FL. Nu har vi bara tva inspelningar till som vi ska lyssna pa.

- Fjirde inspelningen spelas upp.

F1. Den hér dr ifran den 25 september efter alltsé efter missténkta brottstillféllet.
FL. D4 har vi den sista ljudfilen.

G. Den hir ifran ndr?

FL. Den senaste som vi lyssnade pa var ifrdn den 25:e.
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FL. Nu ska vi se var den hér &r ifrdn ocksa. Jag ska bara 6ppna upp den.
- Femte inspelningen spelas upp.

FL. 26:e september 2018.

A. Du ldamnade inga dateringar pa forsta och andra uppspelningen.

F1. mm ni ska fa det.

FL. Den forsta inspelningen var ifrdn den 26 september. Andra inspelningar var ifran 2
oktober.

A. Ar vi fortfarande i 18?
FL. Ja, 18 precis.

G. Vart ar 28 augusti da?
A. Det var den tredje.

Fl. det var den tredje precis.

F1. Saken é&r s hdr det hér &r enligt uppgift frdn Tele2 personen som tar dver
telefonnumret och ur en lekmanna bedomning ndr man inte analyserar roster sa tycker
jag att det later som du.

G. Det tycker inte jag.

FL. Ja, dr det du pé telefonsamtalet ddr? Som pratar med Tele2.

G. Ne;j.

BFL. Du har en vildigt speciell dialekt Greger och det later verkligen som du.

G. Det ér din asikt det far du ha.

BFL. Jag har ocksaé en speciell dialekt.

F1. Du har fatt lyssna pa ljudfilerna i alla fall vi tog lite saker ifrén dig i beslag. Du har fatt
tillbaka en del. Du ville inte 1dmna ut l16senorden till enheterna som togs i beslag. Har
du nagon forklaring till varfor du inte ville lamna ut 16senorden ?

G. Nej, varfor skulle jag gora det det dr upp till er att 16sa problemet.

FL. jag tanker pé att for att visa, pavisa din oskuld &r det inte viktigt for dig liksom att
vilja?

G. Nej, det dr ni som ska bevisa att jag dr skyldig inte tvértom.
FL. Oke;j.

F1. Nér vi gjorde husrannsakan, du nimnde i borjar av forhoret att du pratade om négra
papper. Det var tva papper som vi tog i beslag under husrannsakan. Vi ska titta pd den
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snart. Det hér &r ett utav papprena. Den hér var hemma hos dig. Det dr en fullmakt.
Tele2 star det. Dér det stér att, det star klart och tydligt. Jag Patrik Siegbahn med
personnumret hér ger harmed fullmakt till Greger Pahlberg personnummer.

G. jag har inte skrivit det har.

F1. En underskrift, bild pd malsagarens korkort ocksa. Och det hittades hemma hos dig. I
pappersform. Har du nadgon forklaring till det.

G. Nej, det har jag inte och jag tror inte att du har hittat det hemma hos mig heller jag tror
att du har lagt dit det.

BFL. Det var jag som hittade det dir hemma hos dig.

G. Jag tror att du har lagt dit det.

FL. Sa du tror att vi har planterat de har hos dig.

G. Ja det tror jag. Eftersom du har planterat mycket annat ocksa sé att.
FI. mm sa din forklaring till det hir nér vi visar dig det hér.
G. vart 1ag den isafall hemma hos mig.

BFL. Det kan du beritta sjalv.

G. Det kan du beritta for det dr du som har plockat upp det.
FL. Sa ditt svar blir alltsé att det hér har vi planterat.

G. Ja det hér har ni lagt dit ja. Absolut,

FL. Ja okej. Ingenting du vill kidnna dig vid.

G. Absolut inte.

FL. Okej. Jag kan informera dig om att den har korkortsbilden fanns pa malsdgarens
googlekonto.

G. Mitt eller?

F1. Malsdgarens googlekonto.

G: Oke;j.

FL. Och s& hamnar den hér korkortsbilden hemma hos dig.

G. Ja.

FL. Har du nagon forklaring till det?

G. Nej, jag har redan forklarat att bilderna dr dit lagt av dig eller din kollega.
F1. Mhm.
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G. Det ar det ni far betalt for av SRS for att gora.

FL. Rorande den hér handlingen som vi senare att delge dig misstanke om
urkundsforfalskning, sa att du vet om det.

G. Oke;j.

Fl. Vilka mailadresser anvdnder du dig utav?

G. KTH mailen mestadels.

FL. Hur lyder den?

G. Gregerpa.kth.se

FI. Gregerpa
G. .kth.se

FL. Okej. Har du fler mail?

G. Sen har jag Greger Pahlberg @ gmail

FL. Ar det Greger punkt Pahlberg.

G: mm jag mailar dig..

FL. @ gmail?

G. Punkt com.

FL. Har du fler mailadresser?

G. Jag har protomail Greger punkt Pahlberg protonmail.
FL. Greger

G. Punkt Pahlberg.

FL: @ protonmail.

G. Ja sen har jag inga fler.

FL. ar det protonmail punkt com.

Fl. du har inga fler efter det har?

G. Ne;j.

Fl. Vad ér det for Protonmail det dr nagot speciellt eller hur?
G. Ja, ett vanligt mailkonto, det dr inget speciellt med det.

FL. Men ér det skillnad fran gmailkonton vad har den for speciella tjénster.
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G. Det dr inga speciella tjdnster det ar ett vanligt mailkonto som dr gratis.

FL. Oke;.
G. Du kan fraga om Yahoo ocksa eller om du vill friga om Aol eller.
F1. Har du fler protonmails eller?

G. Nej du har mina mailkonton dar.
F1. mailadressen Lassegurra@protonmail.ch &r det ditt mailkonto?

G. Nej.

FL. Kénner du till det hdr Lassegurra mailet? I nagot sammanhang?
G. Nej det gor jag inte. Jag har aldrig hort det ens.

FL. Har du aldrig hort det?

G. Ne;j.

FL. Okej

FL. Anvénder du dig utav VPN tjédnster?

G. Det kan jag gora ibland nér jag dr i skolan.

FL. Vad ér det for VPN tjénster du anvénder da?

G. Dé anvinde vi oss utav tunnelbear.

FL. Tunnelbear?

G. Ja.

FL: Fler VPN tjénster?

FL. Anvinder du Nord VPN?

A: Vad hette den?

FL; Nord VPN.

G. Det har vi anvént forut men inte nu. VI har haft det férut men inte nu.
FL. Okej nér hade ni det?

G. Fram till 2018 tror jag ndgon géng.

FI. Nér 2018 1 slutet borjan?

G. Borjan tror jag. Jag vet inte exakt.

FI. Okej, men under 2018 sa har du anvént dig utav Nordvpn.
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G. jaibdrjan i alla fall.

FL. Okej , och da har du nagot har du nagot abonnemang. Har du haft ndgot abonnemang
hos de eller?

G. Ja, det dr min fru som har haft det s jag vet inte vilket det r.

F1. Din fru, Jasmin va?

G. Mmm.

FI. Okej. Om vi gér tillbaka till Allra, personerna ifran Allra du ndmnde Alexander va?
G. Det stdimmer bra.

FL. Du sa att du kdnner honom. Vad har du haft for samrore med honom forutom alltsa
att du kdnner honom.

G. Hjélpt honom lite grann med en alltsa viarderingsmaéssiga fragor.
FL. Vérderingsmaéssiga fragor?

G. mm.

FL. Vad for typ av virderingar?

G. Dels virderingar av hans bolag som han salde nyss efter hans det hér .. sen vérdering
utav bakat i tiden plus lite kontakter har jag hjdlpt honom med.

FL. Bakat i tiden, nér pratar vi da'?

G. Alltsa varderingar bakat i tiden alltsa det ror ju det hdr malet sa att det vet vad det &r.
Alltsa det &r inte jag som har virderat sjélva aktiestocken men jag hjilpte honom med
réitt personer. Att de som var i malet de —ohdrbart- fria.

FL. Okej, Under 2018 har du hjdlpt honom med négra tjénster?

G. Ja bara rent ekonomiska och ldsa igenom papper och sa. Gett second opinion pé saker
och ting.

FL. Oke;.
G. Du kommer komma till fakturan som du delgav pressen.
Fl. vilken faktura tinker du pa?

G. Ja, fakturan som redan har gett till pressen. Det var ju den som din dklagare ocksa gav
till pressen olovligen. Eller det var du som gav den.

FI. Oke;.

G. Jag tror — ohorbart- aklagare inte gett den sé da var det du eller Per.
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F1. Okej. Vad dr det for faktura om du kan berdtta om den?

G. N4 det dr bara en faktura dér vi fakturerade vara tjdnster.

FL. Okej Vad var det for typ av tjénster? Det som du ndimnde innan eller?
G. Ja det &r precis vad jag har sagt.

BFL. Nér du séger vi vilka menar du da?

G. Jag och Jasmina det &r Jasminas bolag.

FL: Vad heter bolaget?

G. Safia Advice.

FL: Oke;j.

BFL. Sa om jag forstar dig ratt sa har hennes bolag arbetat &t personer ur Allra.
G. Stdmmer bra.

BFL. Har du ndgra andra inkomster dn arbete i det bolaget?

G. Nej inte direkt. Det dr om studiebidrag. Vi delar vara intékter det ar fakturerat via
bolaget. Jag tog inte ut ndgon 16n.

BFL: Har Jasmina tagit ut ndgon 16n?

G. Hon har tagit ut 16n ur bolaget ja.

FL. Det som har gjorts bland annat det lagras sokningar i google kontot nér intrdnget gors.
Det vart sokningar som har skett bland annat Henrik Borg, Henrik Borgstrom. Kénner
du igen den personen vet du vem det dr?

G. Aldrig hort vem Henrik Borgstrom dr.

FL. Tomas Hertz @ ekobrottsmyndigheten.se kénner du igen Tomas Hertz?

G. Jag vet inte vem det &r heller.

FL. Pensionsmyndigheten soker man pa. KTH boka grupprum kista?

G. Det soker man.

FL. For ndr man &r inloggad sé synkas de hir sokningarna, for att nidr man &r inloggad pé
webblésaren till exempel ser man sa kan gora andra saker i nya fonster men da &r man
inloggad pé googlekontot och dé lagras vissa skningar.

BFL. Har du varit i Kista pa nagot grupprum i KTH?

G. Sjélvklart jag har jag, jag gar i KTH. Jag laser dér.

FL: Var det i Kista du léste.
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G. jag laser i Kista ja.

FL. Okey.

G. Och pa campus ldser jag. Jag ldser i bade och.

FL. I nértid med 28 augusti 20187

G. Det kan jag inte komma ihag.

FL. Du kan inte komma ihag det men dr det mojligt att du har bokat nagot grupprum da?
G. Ja sjdlvklart kan jag ha gjort det.

FL. Vilket sammantrdffande egentligen att de hir sokningarna samtidigt ndr intranget
sker dina grejer synkas samtidigt som man soker for att boka rum grupp rum i Kista.

G. Jag har ingen aning om det. Men det att jag har ldser i Kista dr ingen hemlighet det vet
du om.

F1. Det vidarebefordras en hel del fran googlekontot till det hér lassegurra@protonmail.ch
, vid analys av de hér datorerna som vi hade i beslag som vi tog i beslag fran dig vid
husrannsakan kommer vi hitta spar av det?

@G. P4 de datorerna?
Fl. Ja

G. Det vet du sjélv eftersom du vet att de datorerna var i beslag, har vi inte haft den
diskussionen tillrackligt manga ganger.

FL Ne;.

G. Ohorbart..Vi har varit i beslagsforhandling om det hér, datorerna var i beslag vid
brottstidpunkten jag vet inte hur det ska gé in i din skalle.

Fl. Var alla datorer i beslag.

G. Alla datorer var i beslag. De enda som du hade och den hade du det &r den hir datorn
som jag tror har gjort det hédr gjorts om nu har gjorts det hdr brottet det var den dér
imacen och den datorn ..ohorbart.. hos Folke som var en macbook pro. Och de har du
haft i beslag sa du kan svara pa den sjélv.

F1. Sa att vi kommer inte hitta nagra spar egentligen i ndgot utav nagot som du haft i
nértid med det hir mailet eller?

G. ohorbart..det de hér datorerna som du tog i beslag
Fl. Som var hemma hos dig?

G. Nej ingenting.

FI. Ingenting okej.
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Fl. Sammantaget utav det hela vi har filer som tillhor dig, som har hittats i Googlekontot.
G. Ja det har jag gett en jattebra forklaring till..

FL. Ja du hade en forklaring till det. Vi har ljudinspelningen nér man dvertar och forsoker
overta telefonnumret tillhorande mélsédgaren som later som du. Vi hittar den hér
fullmakten hemma hos dig.

G. Ja fast den har du inte hittat hos mig.

FL. Den har vi hittat hos dig.

G. Den har du tagit med dig.

F1. Den har vi hittat hos dig. Och sa ar din forklaring fortfarande att ndgon forsoker sétta
dit dig. Forstar du alla de har sammanhangen som jag som vi drar upp for dig. Du har
ju kopplingar till Allrahdrvan vilket innebdr intresse finns att komma in i Patriks

Googlekonton. Med tanke pa kénsliga uppgifter som han har i sin journalistik kring
Allra.

G. Hur drar du det sambandet.
FI. Patrik Siegbahn har ju granskat Allrahérvan.
G. Oke;j.

FI. Och har haft dokument som han har begért ut fran ekobrottsmyndigheten i sin
journalistik som kan bidra..

G. Skulle Patrik Siegbahn ha dokument som du menar Allra inte skulle ha haft. Eller vad
menar du?

F1. Jag menar inte det.
G. Det ér ju det du sédger...Ohorbart.

FL. Jag menar att det finns ett intresse fran din sida. Med tanke pa att du har jobbat haft
uppdrag av de.

G. Fran min sida, s& det har funnits ett intresse frdn min sida att vada att hitta information
om forundersdkning?

FL. Mgjligt. Det ér motivet i alla fall.

BFL. Han &r journalist han bedriver ingen forundersékning.

G. Nej, men det &r det jihad sitter och sdger han skulle ha haft.

FL: Nej nu sitter du och..

G. Nej du sitter och séger att skulle ha haft isd fall information frdn ebm som inte isa fall.

FL: Det hér r inte diskuterbart Greger. Det jag péstér ér att du har en motivbild till att
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gora det hr.

G. Du kan pasté precis vad du vill vet du. Det har du gjort i tva och en halvt ar. Du har
inte kommit till nagonstans.

FI. Och dé kan du séga nej ditt pastaende ar fel.

G. Nej, men ditt pastdende dr fel och du jobbar 4t SRS och ICA.
FI. Ja det dr vad du pastér. Bra.

G. Dé kan du ocksa sdga att ditt pastéende ér fel.

F1. Har du nagon forklaring till alla de har sammanhangen som fétt fram till &r det ndgon
speciell som du tror forsoker satta dit dig.

G. Ja absolut det &r ICA med SRS medhjdlp av er tva.
Fl. Okej, ditt &r din tes alltsa.

G. Ja, det 4r min fakta.

FL. det dr din fakta.

G. ja.

Fl. Okej. Sé dér.

F1. har du nédgot som du vill ldgga till Per.

Fl. Advokaten,

A. Nej tack.

Fl. da avslutar vi det har forhoret. Klocken ar 11:38.
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Fullmakt Tele2

Jag Patrick Siegbahn, 19830505-0174 ger hdrmed fullmakt till Greger Pahlberg

19730601-9253 att hantera alla drenden hos Tele2 géllande mobiltelefoner och abonnemang.

vV
Patrick Siegbahn
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F(.jrhbr Signerat av
Signerat datum
Enhet Diarienr
Polisregion Stockholm, Utredning 21 Rgn Sthlm 5000-K1073218-18
Haérd person Personnummer
Pahlberg, Claes Greger Chaminda 19730601-9253
Den horde &r ID Styrkt Stélining till missténkt - malségande - vittne
Missténkt Nej
Tolk Sprak

Brottsmisstanke / Anledning till forhoret
Grovt dataintring och olovlig identitetsanvandning vid 5 tillféllen.

Underrattad om misstanke Underrattad om ratt till forsvarare (best i FUK 12§ iakttagna)
Forsvarare/ombud 6nskas Férsvarare/ombud nérvarande Godtar den forsvarare som ratten férordnar
Ulrika Borg Ja
Forhorsledare Forhorsdatum Forhor paborjat  Forhor avslutat
Jawad Alkhiat 2020-03-23  13:10 13:37
Férhérsplats Typ av forhor Forhorssatt
Kronobergshéktet Stockholm RB 23:6
Forhorsvittne Utskrivet av

JA
Beréttelse

Forhoret skrivs ut i sin helhet frén ljudband.

FL: Forshorsledare: Jawad Alkhiat
BFL: Bitrddande forhorsledare: Per Appelquist

A: Advokat/forsvarare: Ulrika Borg
G: Greger Pahlberg

FL. D4 borjar vi, forhér med Greger Pahlberg pa Kronobergshéktet Stockholm, forhorsledare
Jawad Alkhiat

BFL. Bitrddande Per Appelquist.
FL. Och forsvarare Ulrika Borg.

FL. Idag r det den 23:e mars 2020 klockan &r 13:10. Jag tinkte borja med att delge dig
misstanken igen rorande grova dataintrdnget. Jag kommer ldsa rakt av.

FL. Grovt dataintring genom att olovligen ha loggat in pd mélsdgarens google konto.

Brottsplats: Oként, Brottsdatum: 2018-08-28 —2018-08-29

Med tanke pé den skyddsvirda informationen som fanns i Googlekontot bedémdes det
dataintrdnget som ett grovt dataintrdnget. Motivet misstédnks innefatta information som ar
kopplad till Allra hirvan for att genom brottslig gérning fa ut information om Patricks kéllor i
hans granskande journalistiska yrke. Dataintranget har inneburit att identiteter tillhérande
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personer och information som har ldmnats till Patrick i hans journalistiska arbete har rdjts,
vilket anses ha orsakat allvarlig skada och varit av sérskild farlig art.

Utover det har information om kunder kopplad till Patricks arbete som finansiellrddgivare
atkommits genom dataintrdnget.

Grovt pga allvarlig skada och sérskild farlig art:

Skada som drabbat enskilda — kénsliga personuppgifter som kan komma att missbrukas
(kéllskydd + finansiell information i egenskap av radgivare)

Mialet - Journalistiskt material / kéllskydd

Information kopplad till en vid tidpunkten pégéende férundersdkning.
Det 4r det grova dataintrdnget vad det innefattar.

A . Far vi del av det hir sen?

FL. Ja det kommer ni fé i forhoret, det kommer framsta.

A . Ja jag tinker sen nér vi far Fupen.. allt det dér.

FL. Gérningsbeskrivning, jag visst ja.

FL. Utover det sd kommer jag delge dig nya misstankar och du &r missténkt for olovlig
identitetsintrang vid 5 tillfillen. Genom att ha ringt Tele2 angett Patrick Siegbahns uppgifter och
péstatt dig vara malsdgaren Patrick Siegbahn. Detta har givit upphov av skada for mélsdgaren vilket
foranlett dataintranget och olédgenhet for mélsdgaren.

Brottsdatumen for de hér 5 tillfdllena

1:a tillfallet 2018-08-28

2:a tillfillet 2018-09-25

3:e tillfillet 2018-09-26

4:e tillféllet 2018-10-01

5:e tillfillet 2018-10-02

Fl. Vad har du for instillning till brottsmisstankarna som du delges?

G. Fornekar brott forstas.

FL. Oke;j. Vi ska ta och spela upp de hér inspelningarna.

G. Det behover du inte gora, utan jag kommer dndé forneka de.

Fl. Ja men vi méste dnda ge dig en chansen om att kommentera det. S att du far den chansen i alla
fall. Vi kommer borja med att spela upp i bra ordning nu 2018-08-28 vi borjar med den videon forst.

(Anteckning: Uppspelning fran video 2018-08-28)

A .Vad dr det for.. sa att jag fattar dr det, det vénstra sa ar...
FL Det ér tva skdrmar.

A . Det dr vad de ser..inspelas.

FL Ja exakt.

G. Alltsa vad dr det hér ska bevisa.

G. Har ni gjort forstoringar pa de har?

FL. Va?
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G. Har ni gjort forstoringar pa bilderna?

FI. Ne;.

G. Da vill va ha det. Det gér inte att se nagonting.

Fl. Jag kan pausa hér. Det hér &r vad som syns pa deras skarm. Sen hur mycket i bevisningen
som utav dklagaren kommer foras fram det dr sjdlva ljudet egentligen, men eftersom det ar
videofilmat sé vill visa dig filmer sa att ni far ta del av materialet.

G. Men da vill ha forstoringar ocksa, det dr inte svarare dn sa.

G. Sa vi ska lyssna...ohorbart..

FL:, mm

A . Vad kan man, jag ser inte heller det &r for litet. Men vad &r det man kan se. Vad ér det,
gor hon nagonting...med..som ldmnas.

FL. Det man kan se det dr att hon gor ju dndringar i abonnemanget det dr det man ser i
videon. Jag forstar att det kan vara vildigt svart att utldsa eftersom att det &r en liten skdrm
men eftersom att tele2 har levererat materialet pa det sittet till oss sd vill vi &ndd presentera
det sittet.

FI. Ska se ifall jag kan zooma in den hér delen sé att man kan se den. Jag pausar den hér sé
lange.

FI. Nej, det gér inte for att det &r en liten skdrm.

G. Ohorbart...

Fl. Va?

G. Det hér hade du inte forra gangen vi hade forhoret.

FL. Jag visade dig inte videon.

G. N4, varfor inte.

F1. Ja men nu gor vi det.

A . Den hir andra sidan vad ar det? Det &r ocksa pa hennes dator.

FL. Jag tror att det ar kund kon. Hur det ser ut med de som ringer in. Det dr formodligen det.
Jag vet inte annars jag kan inte svara pa det riktigt.

FI. Nasta tillfdlle jag ska spela upp ér ifrén 2018-09-25.
(Anteckning: Uppspelning fran video 2018-09-25)
FI. Nu gér vi vidare till ndsta inspelning som éar ifran 2018-09-26.

(Anteckning: Uppspelning fran video 2018-09-26)
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F1. Nu fortsitter den att spela in trots att samtalet &r avslutat. Vill ni fortsétta kolla pa det hér.
A . Om det inte séigs nagonting.

Fl. Nej, det sdgs ingenting mer det &r liksom helt om jag spolar fram sé &dr det knédpptyst.

A . Det behdvs inte.

G. Ne;j.

F1. Da gar vi vidare till nédsta inspelning som ifran 2018-10-01.

(Anteckning: Uppspelning frén video 2018-10-01)

Fl. Nu ér det samma sak ingenting forutom att de fortsdtter. Vill ni fortsdtta

A . Inte om inte det sdgs nagot.

G. Ar det tyst kan du kora vidare.

Fl. Oke;.

F1. Da gar vidare till nésta och sista inspelningen som ér ifrdn 2018-10-02.

(Anteckning: Uppspelning fran video 2018-10-02)

Fl. S, det var allt. Har du nagra kommentarer till uppspelningarna?

G. Ni haft materialet i tva ar, s& varfor har det drdjt sa lange. Du har ju inget annat bevis sd att.
FL. Men har du nagra kommentarer utver det forresten.

G. Nej det var en fraga.

F1. Ja men det dr ingen frdga som jag kommer att svara pa. Men ér det ndgot siga mer om
materialet?

G. Nej.
FL. oke;j.

F1. I forra forhoret sa nimnde du Folke Gustavsson och du sa att datorerna som kanske har
begatt , det var en tes forutsitter jag att datorerna som han har haft hos sig kan ha varit
involverade i det hér dataintranget pa nagot sétt.

G. Det har jag sagt redan.

F1. Vi har ju gétt igenom vad det ar for beslag han har lamnat in till oss, Folke Gustavsson.
Och dé har vi hittat, da har det varit en stationdr MACdator, en mac bérbar och sen tva
héarddiskar och en cd-skiva. De hér sakerna under aktuella missténkta brottsdatumet mellan
28:¢ och 29:e augusti 2018, de har varit i beslag hos oss. Sa de kan inte ha anvénts for att
begd dataintranget.

G. Vi vet ju lika vil som er att ni ger grejerna till SRS de har inte varit i beslag hos er, de har
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forst varit hos SRS sen har de kommit till er. Det vet vi lika..ohorbart.. sa det dér dr ren
bullshit fran din sida. Sé vill jag gidrna se beslagsprotokollet.

FL. Okej. Men om jag sdger till dig s& har det finns beslagsprotokoll pa det och hur
hanteringen alltsa, hur det har varit.

G. Det dr vad du séger vi far se vad det ér vi fér se 1 fupen.
F1. Har du nagon mer kommentarer till det?

G. Ne;j.

F1. Har forsvaret nagot att tilligga?

A . Ne;j.

F1. Har du Per nagonting?

BFL. Nej.

A . Da dr det beslagsprotokollet det kan vi sdga redan nu. Sa vi inte behover ta det sen nér vi
far fupen.

FL. Ni vill ha med beslagsprotokollet i fupen.

G. Och varfor vi inte fick det ocksa..ohorbart... eftersom ni visste att grejerna var mina.
FL. Det kommer ni fa, det kommer finnas med i protokollet.

FL. Da avslutar vi klockan &r 13:37.

Forhoret avslutas.
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P M Signerad av

Datorer i beslag inlamnade av Folke Gustavsson  signerad datum

Enhet Diarienr

Polisregion Stockholm, Utredning 21 Rgn Sthlm 5000-K1073218-18
Uppgiftslamnare Datum Tid

Alkhiat, Jawad 2020-03-12  13:31

Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Satt pa vilket uppgift lamnats

Upprattad av

Jawad Alkhiat

Uppgiften avser

Datorer i beslag tidigare som Greger Pahlberg hénvisar till i forhor 2020-02-05
K868971-18
K936547-18

Uppgift

I forhér med Greger Pahlberg 2020-02-05 sé hdanvisade han till Folke Gustavsson
(541117-XXXX) om att Folke ska ha haft datorer som dataintrangen kan ha skett
ifran.

Datorerna uppger Greger ha lamnats in till polisen och att polisen har haft datorerna i beslag.
Greger uppger att dataintrdnget mot Patrick Siegbahn kan ha skett via de datorerna.

Jag har gatt igenom anmélningarna som Folke Gustavsson har gjort from 2018 till dagens
datum 2020-03-12.

Jag hittade tva stycken forundersdkningar som dr nedlagda dér Folke har lamnat in datorer till
polisen. I dessa tva forunderskningar har Greger Pahlberg utpekats
vara garningsman.

K868971-18

Beslag:

2018-5000-BG74054 pl : En stationdr Mac dator
2018-5000-BG74054 p2 : Sladd till Macdatorn
2018-5000-BG78377 pl : Mac bérbardator

Beslagen 2018-5000-BG74054 p1 och p2 ldmnades in av Folke Gustavsson pé polishuset,
kungsholmsgatan 37 Stockholm. Datorn lamnades in av Folke och togs i beslag 2018-07-19.
Greger uppgav att datorn tillhorde Greger Pahlberg.

Beslagen 2018-5000-BG74054 p1 och p2 hidvdes 2019-03-27 och hamtades ut av Greger
Pahlberg 2019-04-09.

Beslaget 2018-5000-BG78377 pl lamnades in av Folke Gustavsson pa polishuset,
kungsholmsgatan 37 Stockholm. Datorn lamnades in av Folke och togs i beslag
2018-08-02. Folke uppgav att det var hans egna dator som kan innehélla spar av
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dataintranget mot honom.

Beslaget 2018-5000-BG78377 p1 hévs till Folke Gustavssons foretag PJF Montage AB
2019-03-27. Beslaget finns fortfarande kvar och har ej héimtats ut.

K936547-18

Beslag:

2018-5000-BG78379 pl : Harddisk
2018-5000-BG78379 p2: Harddisk
2018-5000-BG78379 p3: Cdskiva

Samtliga beslag ovan ldmnades in av Folke Gustavsson och togs i beslag 2018-08-02.
Beslagen ldmnades in pa polishuset, kungsholmsgatan 37 Stockholm.
Folke uppgav att harddiskarna tillhérde Greger.

2019-04-09 héavs samtliga beslag enligt ovan till Greger och dessa hdmtas ut samma dag av
Greger Pahlberg.

Slutsats:

Brottsdatum for delgivna brottsmisstanken ar 28-29 augusti 2018.

Under dessa datum har ovanstédende beslag varit i beslag. Vilket innebér att brottet som
Greger misstdnks for kan ej ha skett med datorerna ovan.

Undersokning:
Ingen it-forensisk undersokning har genomforts i ndgon av beslagen, detta pga den langa
handldggningstiden pé den it-forensisk sektionen.
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Verkstillande enhet

Polisregion Stockholm, It-
brott 1 Rgn Sthlm

Handldggande enhet

Polisregion Stockholm, Utred-
ning 21 Rgn Sthlm

R

2018-5000-BG74054

T A AT T
[ ICIvVICT

] Sida 1(2)
ol Beslagsprotokoll 2020-03-18
PO“SG g p Signerat av

Signerat datum

Diarienummer

5000-K868971-18

Misstiinkt person

Plats for verkstillan

KUNGSHOLMSGATAN 37, STOCKHOLM

Datum och klockslag for verkstéllighet

2018-07-19 13:25

» Kan antagas ha betydelse for utredningen av

Beslutat av Verkstillt av
Tranefalk, Ann Ronnlund, Fredrik
Andamal med atgirden Brott

0415 - Dataintrang

brott
Domstol for verklagan Beslag taget fran
Stockholms tingsrétt Pahlberg, Claes Greger Chaminda
Foremalspunkter

Dator ( 1 st)

A A A

2018-5000-BG74054-1

Fabiikat:  Apple
Modell:  Mac

Platsbeskrivning Status
Malségaren kom in med datorn och Utldmnad
dverlimnade den till utredaren.
Ansprikstagare
I st.

Typ: Stationér dator

Fabrikat:  Sladd kopplad till datorn

Sladd( 1 St) Platsbeskrivning Status
T e
2018-5000-BG74054-2
Ansprakstagare
1 st.
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PO|ISe Signerat av

0 AR A
Verkstillande enhet
Polisregion Stockholm, It- 2018-5000-BG74054 Diarienummer
brott 1 Rgn Sthim 5000-K868971-18
Handliggande enhet
Polisregion Stockholm, Utred-
ning 21 Rgn Sthlm
Underrittelser m.m.
Hindelse Registrerat av Gillande fore- Datum

malspunkt

Beslut fattat av Ann Tranefalk. Fredrik Rénnlund 1 2018-07-19
Verkstilld av Fredrik Ronnlund den 2018-07-19 13:25. Fredrik Ronnlund 1 2018-07-19
Lagerlagd i Hos utredaren<-Utredningsenheten<-PO City<-Rgn  Fredrik Ronnlund 1 2018-07-19
Stockholm.
Beslut fattat att Faststilla av Ann Tranefalk den 2018-07-19 Fredrik Ronnlund 1 2018-07-19
Ansprék tillagt f6r Claes Greger Chaminda Pahlberg. Jawad Alkhiat 1 2019-03-26
Beslut fattat att Héva till Claes Greger Chaminda Pahlberg av Mani Ghiasvand 1 2019-03-27
Mani Ghiasvand den 2019-03-27
Lagerlagd i Tavelstillet<-G 3<-Godsférvaringen<-Beslag / Ope- Carina Sandgren 1 2019-03-28
rativt stod 1<-City<-PO City<-Rgn Stockholm.
Beslut fattat att Lamna ut till Claes Greger Chaminda Pahlberg ~ Olle Sellfors 1 2019-04-09
av Olle Sellfors den 2019-04-09.
Utldmnad till Claes Greger Chaminda Pahlberg av Olle Sellfors  Olle Sellfors 1 2019-04-09
den 2019-04-09.
Beslut fattat av Ann Tranefalk. Fredrik Ronnlund 2 2018-07-19
Verkstilld av Fredrik Rénnlund den 2018-07-19 13:25. Fredrik Rénnlund 2 2018-07-19
Lagerlagd i Hos utredaren<-Utredningsenheten<-PO City<-Rgn  Fredrik Rénnlund 2 2018-07-19
Stockholm.
Beslut fattat att Faststdlla av Ann Tranefalk den 2018-07-19 Fredrik Ronnlund 2 2018-07-19
Ansprik tillagt for Claes Greger Chaminda Pahlberg. Jawad Alkhiat 2 2019-03-26
Beslut fattat att Héva till Claes Greger Chaminda Pahlberg av Mani Ghiasvand 2 2019-03-27
Mani Ghiasvand den 2019-03-27
Lagerlagd i Tavelstillet<-G 3<-Godsforvaringen<-Beslag / Ope- Carina Sandgren 2 2019-03-28
rativt stod 1<-City<-PO City<-Rgn Stockholm.
Beslut fattat att Ldmna ut till Claes Greger Chaminda Pahlberg ~ Olle Sellfors 2 2019-04-09
av Olle Sellfors den 2019-04-09.
Utlamnad till Claes Greger Chaminda Pahlberg av Olle Sellfors  Olle Sellfors 2 2019-04-09
den 2019-04-09.
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Beslagsprotokoll 2020-03-18

Signerat av

Signerat datum
Verkstillande enhet

Polisregion Stockholm, Utred- 2018-5000-BG78377

ning 21 Rgn Sthlm

Handliggande enhet

Polisregion Stockholm, Utred-
ning 21 Rgn Sthim

Diarienummer

5000-K868971-18

Missténkt person

Plats for verkstillan

K37, KUNGSHOLMSGATAN 37, STOCK-
HOLM

Datum och klockslag for verkstillighet

2018-08-01 12:00

» Kan antagas ha betydelse for utredningen av
brott

Beslutat av Verkstillt av
Magnusson, Peter Alkhiat, Jawad
Andamél med atgirden Brott

0415 - Dataintrang

Domstol for dverklagan

Stockholms tingsratt

Beslag taget frin
Gustafsson, Emil Folke Tomas

Foremalspunkter

2018-5000-BG78377-1

Fabrikat: MAC

Biérbar dator ( 1 St) Platsbeskrivning

T o s

Status

Ansprikslagare

1 st.
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Polisregion Stockholm, Utred- 2018-5000-BG78377 A —
ning 21 Rgn Sthlm 5000-K868971-18

Handliggande enhet
Polisregion Stockholm, Utred-
ning 21 Rgn Sthlm

Underréttelser m.m.

Hiindelse Registrerat av Gillande fore- Datum
malspunkt

Beslut fattat av Peter Magnusson. Jawad Alkhiat 1 2018-08-02

Verkstilld av Jawad Alkhiat den 2018-08-01 12:00. Jawad Alkhiat 1 2018-08-02

Lagerlagd i hos handlidggare<-Utredningsenheten<-PO City<- Jawad Alkhiat 1 2018-08-02

Rgn Stockholm.

Beslut fattat att Faststilla av Peter Magnusson den 2018-08-01 Jawad Alkhiat 1 2018-08-02

Ansprak tillagt for Pfj Montageteknik Ab. Jawad Alkhiat 1 2019-03-26

Lagerlagd i D<-H 01<-Hyllor<-Nya G3<-Godsforvaringen<-Be- Rikard Quezada 1 2019-03-27

slag / Operativt stod 1<-City<-PO City<-Rgn Stockholm.

Beslut fattat att Hdva till Pfj Montageteknik Ab av Mani Ghi- Mani Ghiasvand 1 2019-03-27

asvand den 2019-03-27

Beslut fattat att Limna ut till Pfj Montageteknik Ab av Birgitta  Birgitta Sjoberg 1 2019-04-10

Sjéberg den 2019-04-10.

Ovrig anteckning med anteckningen: 1 st kallelse ar skickad till:  Birgitta Sjoberg 1 2019-04-10

Pfj Montageteknik Ab, Stora Wisby Gamla Stallet 1TR, 19437

Upplands Visby. Kvittens och protokoll finns pa beslaget, "Mal-

sdgande hyllan 2018. Hamtas senast: 2019-05-13.

Lagerlagd i Delgivet hivt beslag<-Kopieringen<-Godsforvaring- Birgitta Sjoberg 1 2019-04-10

en<-Beslag / Operativt stdd 1<-City<-PO City<-Rgn Stockholm.
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Polisregion Stockholm, Utred- 2018-5000-BG78379 Diarienummer
ning 21 Rgn Sthlm 5000-K936547-18
Handldggande enhet
Polisregion Stockholm, Utred-
ning 21 Rgn Sthim

Misstidnkt person
Plats for verkstillan Datum och klockslag for verkstillighet

k37, KUNGSHOLMSGATAN 37, STOCK- 2018-08-01 12:00
HOLM

T

2018-5000-BG78379-3

Anteckningar:  tva skivor i fodral

Beslutat av Verkstillt av
Magnusson, Peter Alkhiat, Jawad
Andamél med atgiirden Brott
» Kan antagas ha betydelse for utredningen av 0415 - Dataintrdng
brott
Domstol for verklagan Beslag taget fidn
Attunda tingsratt Gustafsson, Emil Folke Tomas
Foremalspunkter
Hélddlsk( 1 St) Platsbeskrivning Status
AR R st e Folke Gustafson e
2018-5000-BG78379-1
Ansprakstlagare
1 st.
Fabrikat: Seagate
Anteckningar: e€Xtern harddisk
Hﬁlddlsk( 1 St) Platsbeskrivning Status
O A mnat e Folke Gusiatisson e
2018-5000-BG78379-2
Ansprakstagare
1 st.
Fabrikat: WD my passport ultra
Anteckningar:  eXtern harddisk
Cd-skiva ( 2 St) Platsbeskrivning Status
Utldamnad

Ansprikstagare

I st.
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Polise
Verkstillande enhet

Polisregion Stockholm, Utred-
ning 21 Rgn Sthlm

Handliggande enhet

Polisregion Stockholm, Utred-
ning 21 Rgn Sthim

Beslagsprotokoll

AR

2018-5000-BG78379

TITTNAT TI“‘J

Sida 2(2)
2020-03-18
Signerat av

Signerat datum

Diarienummer

5000-K936547-18

Underrittelser m.m.

Hindelse Registrerat av Gillande fore- Datum
mélspunkt

Beslut fattat av Peter Magnusson. Jawad Alkhiat 1 2018-08-02

Verkstilld av Jawad Alkhiat den 2018-08-01 12:00. Jawad Alkhiat 1 2018-08-02

Lagerlagd i hos handldggare<-Utredningsenheten<-PO City<- Jawad Alkhiat 1 2018-08-02

Rgn Stockholm.

Beslut fattat att Faststéilla av Peter Magnusson den 2018-08-01 Jawad Alkhiat 1 2018-08-02

Ansprak tillagt for Claes Greger Chaminda Pahlberg. Jawad Alkhiat 1 2019-03-26

Beslut fattat att Hava till Claes Greger Chaminda Pahlberg av Mani Ghiasvand 1 2019-03-27

Mani Ghiasvand den 2019-03-27

Lagerlagd i C<-H 09<-Hyllor<-Nya G3<-Godsforvaringen<-Be- Marija Grubesic 1 2019-03-28

slag / Operativt stod 1<-City<-PO City<-Rgn Stockholm.

Beslut fattat att Limna ut till Claes Greger Chaminda Pahlberg ~ Olle Sellfors 1 2019-04-09

av Olle Sellfors den 2019-04-09.

Utldmnad till Claes Greger Chaminda Pahlberg av Olle Sellfors ~ Olle Sellfors 1 2019-04-09

den 2019-04-09. ‘

Beslut fattat av Peter Magnusson. Jawad Alkhiat 2 2018-08-02

Verkstilld av Jawad Alkhiat den 2018-08-01 12:00. Jawad Alkhiat 2 2018-08-02

Lagerlagd i hos handlidggare<-Utredningsenheten<-PO City<- Jawad Alkhiat 2 2018-08-02

Rgn Stockholm.

Beslut fattat att Faststilla av Peter Magnusson den 2018-08-01  Jawad Alkhiat 2 2018-08-02

Ansprék tillagt for Claes Greger Chaminda Pahlberg. Jawad Alkhiat 2 2019-03-26

Beslut fattat att Hdva till Claes Greger Chaminda Pahlberg av Mani Ghiasvand 2 2019-03-27

Mani Ghiasvand den 2019-03-27

Lagerlagd i C<-H 09<-Hyllor<-Nya G3<-Godsforvaringen<-Be- Marija Grubesic 2 2019-03-28

slag / Operativt stod 1<-City<-PO City<-Rgn Stockholm.

Beslut fattat att Limna ut till Claes Greger Chaminda Pahlberg  Olle Sellfors 2 2019-04-09

av Olle Sellfors den 2019-04-09.

Utldmnad till Claes Greger Chaminda Pahlberg av Olle Sellfors ~ Olle Sellfors 2 2019-04-09

den 2019-04-09.

Beslut fattat av Peter Magnusson. Jawad Alkhiat 3 2018-08-02

Verkstilld av Jawad Alkhiat den 2018-08-01 12:00. Jawad Alkhiat 3 2018-08-02

Lagerlagd i hos handlidggare<-Utredningsenheten<-PO City<- Jawad Alkhiat 3 2018-08-02

Rgn Stockholm.

Beslut fattat att Faststilla av Peter Magnusson den 2018-08-01  Jawad Alkhiat 3 2018-08-02

Ansprék tillagt for Claes Greger Chaminda Pahlberg. Jawad Alkhiat 3 2019-03-26

Beslut fattat att Héva till Claes Greger Chaminda Pahlberg av Mani Ghiasvand 3 2019-03-27

Mani Ghiasvand den 2019-03-27

Lagerlagd i C<-H 09<-Hyllor<-Nya G3<-Godsforvaringen<-Be- Marija Grubesic 3 2019-03-28

slag / Operativt stod 1<-City<-PO City<-Rgn Stockholm.

Beslut fattat att Limna ut till Claes Greger Chaminda Pahlberg ~ Olle Sellfors 3 2019-04-09

av Olle Sellfors den 2019-04-09.

Utlamnad till Claes Greger Chaminda Pahlberg av Olle Sellfors ~ Olle Sellfors 3 2019-04-09

den 2019-04-09.
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P M Signerad av

-
POIise SRS och ICA Bank Signerad datum

Enhet Diarienr

Polisregion Stockholm, Utredning 21 Rgn Sthlim 5000-K1073218-18
Uppgiftsidmnare Datum Tid

Alkhiat, Jawad 2020-03-18 16:12

Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Satt pa vilket uppgift lamnats

Upprattad av

Jawad Alkhiat

Uppgiften avser

SRS och ICA Bank

Uppgift

Tingsrittens Malnr B 10939/16

Catharina Lagerstam har arbetat pa styrelsen for ICA Bank.

Hon har tillsammans med andra i styrelsen upptéackt forskingringar dér Greger Pahlberg blivit
misstidnkt. Malet har varit uppe i Stockholms tingsrétt och Greger har domts for Troloshet
mot huvud man (grovt brott) och forsvarande av skattekontroll. Domen kom 2017-04-25.
Domen ar 6verklagad men malet har dnnu inte tagits 1 hovrétten.

Citys dklagarkammare AM-127657-16-1
Greger Pahlberg har haft kontaktforbud mot Catharina Lagerstam. Beslutet togs 2016-11-14
och géllde tom 2017-11-13.

Brott

Catharina har polisanmdlt ett flertalet brott dar Greger har varit misstdnkt for.
Brotten har varit dér bl a dataintrang, forsok till grov stold, ofredande.
K1272862-15 Forsok till grov stold, XX

K1213849-16 Ofredande, nedlagd forundersokning

K1307898-16 Dataintrdng, nedlagd forundersékning

Ovrigt

Omstidndigheterna ovan har gjort att Catharina Lagerstam ként sig rddd och vidtagit atgérder.
Atgirderna har bestétt utav att ICA Bank har ombersorjt Catharina Lagerstam med
personskydd fran foretaget SRS. SRS dr ett sakerhetsforetag tillhandahaller bl a tjanster som
personsdkerhet och utredning.




Polise
Verkstillande enhet

Polisregion Stockholm, Utred

ning 21 Rgn Sthim

Handldggande enhet
Polisregion Stockholm, Utred-

ning 21 Rgn Sthim
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Beslagsprotokoll
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2019-5000-BG100480

5000-K1073218-18

Missténkt person

Plats for verkstéllan

EKOBROTTSMYNDIGHETEN STOCKHOLM
, EKOBROTTSMYNDIGHETEN STOCKHOLM,
Hantverkargatan 15, Stockholm

Datum och klockslag for verkstéllighet

2018-11-07 09:46

Beslutat av
Lindkvist, Karin

Verkstillt av

Lillgvist, Patrik

Andamél med atgérden
» Kan antagas ha betydelse for utredningen av

brott

Brott
0415 - Grovt Dataintrang

Domstol for 6verklagan

Stockholms tingsratt

Beslag taget fran

Siegbahn, Patrick Christopher

Foremalspunkter

2019-5000-BG100480-1
Usb-minne (1 st)

Fabrikat:  Kingston DataTraveler G4,
32GB

Platsbeskrivning Status

Inldmnat av Patrick Siegbahn Faststdlld
Ansprakstagare
0 st.
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\ ) P Signerat ay
S Protokoll over Tl EREET
Polise husrannsakan e
Enhet -
Polisregion Stockholm, Utredning 21 Rgn Sthim 5000-K107;§il]8u—nil§er
Aktuell status
Verkstilld

Misstédnkt person

Pahlberg, Claes Greger Chaminda

Grunduppgifter for tvingsmedlet

Plats for verkstillan Datum och tid for verkstillighet
1603, LARSBERGSVAGEN 46, LIDINGO 2019-04-05 07:40
Husrannsakan sker hos missténkt Personen hos vilken husrannsakan gjordes var nirvarande
Ja Ja
Beslutat av Verkstillt av
Lindkvist, Karin Alkhiat, Jawad
Appelquist, Per
Hellgvist, Stefan
Andamal med atgirden Brott

e Utrona omstidndigheter som kan ha betydelse for 0415 - Grovt Dataintrang
utredning om brott

 Eftersokande av foremal som dr underkastad be-
slag

Omfattning/direktiv

Syften: Eftersoka person, Utrona omstédndigheter som kan ha betydelse for utredning

av brott, Eftersoka foremal som dr underkastat beslag/forvar.

Ovriga nirvarande vid dtgirden

Jasmin Taki 19860819-1204

Gregers dotter Fiona

Ovriga uppgifter om verkstillighet

Beslag

JAVARU AN A

2019-5000-BG37356

Atgirder




5

Enhet

Polisregion Stockholm, Utredning 21 Rgn Sthlm

= Protokoll over
Polise husrannsakan

| HEMLIG,)

Signerat av

Jawad Alkhiat
Signerat datum

2019-04-05

Diarienummer

5000-K1073218-18

Underrittelser m.m.

Hindelse Utfort av Datum

Beslut fattat av Karin Lindkvist. Jawad Alkhiat 2019-04-05 11:33
Signerat Jawad Alkhiat 2019-04-05 11:35
Verkstdlld av Per Appelquist, Jawad Alkhiat och Stefan Jawad Alkhiat 2019-04-05 11:35
Hellqvist den 2019-04-05 07:40.

Signerad Jawad Alkhiat 2019-04-05 11:35
Resulterade i Beslagsprotokoll: 2019-5000-BG37356. Jawad Alkhiat 2019-04-05 11:37
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Polisregion Stockholm, Utred- 2019-5000-BG37356
ning 21 Rgl’l Sthim Diarienummer

5000-K1073218-18

Handldggande enhet
Polisregion Stockholm, Utred-

ning 21 Rgn Sthim

Misstinkt person

Pahlberg, Claes Greger Chaminda, 19730601-9253

Plats for verkstillan Datum och klockslag for verkstillighet
1603 , LARSBERGSVAGEN 46 , LIDINGO 2019-04-05 07:40
Beslutat av Verkstillt av
Lindkvist, Karin Alkhiat, Jawad
Appelquist, Per
Hellqvist, Stefan
Andamal med atgirden Brott
» Kan antagas ha betydelse for utredningen av 0415 - Grovt Dataintrdng
brott
Domstol for 6verklagan Beslag taget fran
Stockholms tingsritt Pahlberg, Claes Greger Chaminda
Foremalspunkter
2019-5000-BG37356-1 Platsbeskrivning Status
Mobiltelefon ( 1 st) Under madrassen 1 sovrummet. Utldmnad
Ansprékstagare
1 st.
Fabrikat:  Samsung Galaxy s8 plus
Anteckningar: kod saknas
2019-5000-BG37356-2 Platsbeskrivning Status
Birbar dator (1 st) Sovrummet under sangen Utlamnad
Ansprakstagare
I st.
Fabrikat: ~ Apple Typ: MacBook Pro
Modell: MacBook Pro A1989 IMEI/SERIE-nr:  C02X62SXJHCF
EMC3214
Anteckningar:  Apple MacBook Pro A1989 EMC3214
2019-5000-BG37356-3 Platsbeskrivning Status
Birbar dator ( 1 st) Pa golvet i datorfodral, i sovrummet. Utldmnad
Ansprakstagare
I st.
Fabrikat:  Apple Typ: Apple MacBook Pro
Modell:  MacBook Pro A1989 IMEI/SERIE-nt:  CO2JRSTYDKQ1
EMC3214

Anteckningar: : Apple MacBook Pro A1989 EMC3214 med tillhérande fodral av mérket Targus.
(Fodralet var ej med till Beslaget Sthim City vid inldimn av datorn/CN).
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: Beslagsprotokoll
POllse Signerat av
AR A
POllSI'eglOIl Stockholm, Utred- 2019-5000-BG37356
ning 21 Rgn Sthim sl
i e st 5000-K1073218-18
andlaggande enhet
Polisregion Stockholm, Utred-
ning 21 Rgn Sthim
Foremalspunkter
2019-5000-BG37356-4 Platsbeskrivning Status
Mobiltelefon ( 1 st) P4 skrivbord i vardagsrummet. Utldmnad
Ansprakstagare
1 st.
Fabrikat:  Motorola
Platsbeskrivning Status
2019._ FUCRBGHII62 I byra, 1dan lingst ner pd hoger sida. ~ Utldmnad
Mobiltelefon ( 1 st) Vardagsrammet
Ansprakstagare
1 st.
Fabrikat:  Iphone 6 IMEL/SERIE-nr:  355401074605362
Firg: Spacegrey
Anteckningar: Saknas simkorts hallare pa hogersida av telefonen.
Platsbeskrivning Status
2019,_ SUB0-HLEoN G I byra, 14dan lingst ner pd hoger sida. ~ Utldmnad
Mobiltelefon ( 1 st) Vardagsrarmmet
Ansprékstagare
1 st.
Fabrikat:  Sony Xperia
Anteckningar:  Sprickor 1 glaset, inklusive trasigt skal.
2019-5000-BG37356-7 Platsbeskrivning Status
USBsticka ( 1 st) I kopp pa skrivbordet. Vardagsrum. Utldamnad
Ansprakstagare
1 st.
Mirkning : Sentor
Anteckningar: Marknlng Sentor
2019-5000-BG37356-8 Platsbeskrivning Status
USB (1 st) I kopp pa skrivbordet. Vardagsrum. Utldamnad
Ansprakstagare
1 st.
Fabrikat:  Verbatim
2019-5000-BG37356-9 Platsbeskrivning Status
usb (1 st) I kopp pa skrivbordet. Vardagsrum. Utlamnad

Ansprakstagare
1 8t
Mirkning: ~ Aluprof
Anteckningar: markning aluprof.




Polise

Verkstillande enhet

Polisregion Stockholm, Utred-

ning 21 Rgn Sthim
Handldggande enhet

Polisregion Stockholm, Utred-

ning 21 Rgn Sthim

Beslagsprotokoll

AR AT AR

2019-5000-BG37356

[ HEMLIGy

5000-K1073218-18

Foremalspunkter

2019-5000-BG37356-10

Platsbeskrivning

Status

Papper ( 2 st) P4a garderob i sovrummet. Annat avslut
Ansprékstagare
1 st.
2019-5000-BG37356-11 Platsbeskrivning Status
Birbar dator ( 1 st) Pa skrivbordet i vardagsrummet. Utldmnad
Ansprékstagare
1 st.
Fabrikat : Apple Typ: Air
IMEL-/SERIE-nr:  CO2NCLZGSRP
Platsbeskrivning Status
2019-5000-BG37356-12 Sovrummet under sdngen Annat avslut
Papper (1 st) (lag i targus fodral tillsammans med
dator)
Ingick i annan foremalspunkt vid verkstillandet Ansprikstagare
Ingick i foremalspunkt 2 18t

Anteckningar:  aklagarmyndigheten
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L O Protokoll éver Jawad Alkhiat
° i £ : PR ~ Signerat datum
Polisen hamtning till forhor S e OA Of
Enhet
Diarienummer

Polisregion Stockholm, Utredning 21 Rgn Sthlm

Aktuell status
Frigiven

5000-K1073218-18

Person som tvangsmedlet avser

Pahlberg, Claes Greger Chaminda, 19730601-9253

Personens roll i forhor

Misstankt

ID-kontroll

Kontrollsitt Kontrollerat av

Sv kk Jawad Alkhiat

Grunduppgifter for tvingsmedlet

Beslutsfattare

Lindkvist, Karin

Datum och tid for beslut

2019-04-03 15:45

Brott
0415 - Grovt Dataintrdng

Plats ddr personen kan eftersokas Alternativ plats

Kallelse
Hamta utan kallelse

Verkstillt av
Appelquist, Per
Hellqvist, Stefan

Plats for verkstéllan

Igh 1603 , LARS-
BERGSVAGEN 46, LI-

Datum och tid for verkstillighet

2019-04-05 07:40

Hellqvist, Stefan

DINGO
Inford av Inford datum och tid
Appelquist, Per 2019-04-05 09:05

Ovriga nérvarande vid atgirden

Ovriga uppgifter om verkstilligheten

Uppgifter om frigivning

Datum och tid for beslut

2019-04-05 09:41

Beslutsfattare

Lindkvist, Karin

Datum och tid for verkstillighet

2019-04-05 09:45

Verkstillare
Appelquist, Per
Hellgvist, Stefan

Ovriga uppgifter om verkstilligheten

Beslut

Typ Datum och tid Beslutsfattare
Héamtning till forhor 2019-04-03 15:45 Lindkvist, Karin
Typ Datum och tid Beslutsfattare

Frige 2019-04-05 09:41 Lindkvist, Karin

Atgiirder




AT Bilaga - Skaligen misstankt
Polisen

 HEMLIG

]

Enhet Diarienr

Polisregion Stockholm, Utredning 21 Rgn Sthim 5000-K1073218-18

Skaligen misstankt person Identifierad Anledning Personnr

Pahlberg, Claes Greger Chaminda Nej 19730601-9253

Misstankeuppgift

Rubricering Héndelse intraffad Brottskod(Misstanke)
2018-08-28 :

Brottsplatsadress Omradeskod

Okiénd Plats, 9700

Brottsmisstankenr Diarienr

PODS50-BM2018-606939264-32

Status Brottskod Brottsbeskrivning

FU/Utredning pagar 0415 Grovt Dataintrang

Delgiven information om férenklad delgivning vid ett personligt mote genom att skriftlig information éverlamnats

Underréattelse om misstanke

Beslutsdatum misstankebeslut Beslutsfattare misstankebeslut

5000-K1073218-18

2018-12-21 Lindkvist, Karin

Misstankeuppgift

Rubricering Héndelse intraffad Brottskod(Misstanke)
2018-08-28 17:44

Brottsplatsadress Omradeskod

Okiénd Plats, 9700

Brottsmisstankenr Diarienr

POD50-BM2019-666478210-3Y

Status Brottskod

FU/Utredning pagar 0483

Delgiven information om férenklad delgivning vid ett personligt méte genom att skriftlig information éverlamnats

Brottsbeskrivning

Underréttelse om misstanke

Beslutsdatum misstankebeslut Beslutsfattare misstankebeslut

5000-K1073218-18

Olovlig identitetsanvdndning mot man

2019-04-03 Lindkvist, Karin
Misstankeuppgift
Rubricering Héandelse intraffad Brottskod(Misstanke)

2019-09-25

Brottsplatsadress

Okénd Plats,

Brottsmisstankenr

POD50-BM2020-885490649-51

Status Brottskod

FU/Utredning pagér 0483

Delgiven information om férenklad delgivning vid ett personligt méte genom att skriftlig information éverlamnats

Brottsbeskrivning
Olovlig identitetsanvidndning

Underréattelse om misstanke

Beslutsfattare misstankebeslut

Lindkvist, Karin

Beslutsdatum misstankebeslut

2020-03-20

Omradeskod

9700

Diarienr

5000-K1073218-18
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Misstankeuppgift

Rubricering Héndelse intraffad Brottskod(Misstanke)
2018-09-26

Brottsplatsadress Omréadeskod

Okiénd Plats, 9700

Brottsmisstankenr Diarienr

PODS50-BM2020-885490960-58 5000-K1073218-18

Status Brottskod Brottsbeskrivning

FU/Utredning pagér 0483 Olovlig identitetsanvéndning

Delgiven information om férenklad delgivning vid ett personligt méte genom att skriftlig information éverlamnats

Underrattelse om misstanke

Beslutsdatum misstankebeslut Beslutsfattare misstankebeslut

2020-03-20 Lindkvist, Karin

Misstankeuppgift

Rubricering Handelse intraffad Brottskod(Misstanke)
2018-10-01

Brottsplatsadress Omréadeskod

Okénd Plats, 9700

Brottsmisstankenr Diarienr

PODS50-BM2020-885491252-5Y 5000-K1073218-18

Status Brottskod Brottsbeskrivning

FU/Utredning pagar 0483 Olovlig identitetsanvandning

Delgiven information om forenklad delgivning vid ett personligt méte genom att skriftlig information éverlamnats

Underréattelse om misstanke

Beslutsdatum misstankebeslut Beslutsfattare misstankebeslut

2020-03-20 Lindkvist, Karin

Misstankeuppgift

Rubricering Handelse intraffad Brottskod(Misstanke)
2018-10-02

Brottsplatsadress Omradeskod

Okénd Plats, 9700

Brottsmisstankenr Diarienr

POD50-BM2020-885491440-5X 5000-K1073218-18

Status Brottskod Brottsbeskrivning

FU/Utredning pagér 0483 Olovlig identitetsanvéndning

Delgiven information om férenklad delgivning vid ett personligt méte genom att skriftlig information éverldmnats

Underréattelse om misstanke

Beslutsdatum misstankebeslut Beslutsfattare misstankebeslut

2020-03-20 Lindkvist, Karin
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Personalia och dagsbotsuppgift

Utskriftsdatum

2020-04-01

Namn Personnummer

Pahlberg, Claes Greger Chaminda 19730601-9253

Tilltalsnamn Kallas for Oknamn Koén
Greger Man
Fodelseférsamling Fédelseléan Fodelseort utland
Sri Lanka
Medborgarskap Hemvistland Telefonnr
Sverige 0731416241: Hemtelefon e-anmélan 5000-K94(
birsies 0705770695: Mobiltelefon

Merkuriusvagen 29 LGH 1303

0708684930: Mobiltelef
181 63 Lidingd 70868 obiltelefon

0731416241: Mobiltelefon

Folkbokféringsort Senast kontrollerad mot folkbokféring
Lidingo 2020-03-09

Féraldrars/Vardnadshavares namn och adress (betréaffande den som inte fyllt 20 ar)

Utbildning

Yrke / Titel

Arbetsgivare Telefonnr

Anstélining (nuvarande och tidigare)

Arbetsforhet och halsotillstand

Kompletterande uppgifter

Uppgiven inkomst Bidrag Hemmavarande barn under 18 ar
0 Uppger att han har 23 miljoner i skuld 1

Forsorjningsplikt men att denna ar 1nh1berad Skulder

JA 20000000

Férmdégenhet

0

Kontroll utférd

Taxerad inkomst

118600

Taxeringskontroll utférd av
Fredrik Somero

Taxeringsar

2019

Datum

2017-01-10
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Underrattelse/Delgivning jml RB 23:18a
en

Enhet

Polisregion Stockholm, Utredning 21 Rgn Sthim

Arende

Diarienr Handlaggare
5000-K1073218-18  Alkhiat, Jawad
Garning

Grovt dataintrdng

Berdrd person

Personnr Efternamn Férnamn

19730601-9253 Pahlberg Claes Greger Chaminda

Underréttelse utséand Yttrande senast Underréttelse slutford Delgiven info. om ev. férenklad delgivning
2020-03-26 2020-03-24 2019-04-05

Underréttelsesatt

Muntligen pa héktet - kopia pé forundersokningsprotokoll dverlamnades 2020-03-24 k1.09:45 till
Greger Pahlberg

Notering

Yttrandet far senast inkomma 2020-03-26 tom kl 10:00. Kopia pad FUP och"Slask" material
overlamnades.

Foljande ldmnas over till forsvarare: Inspelning fran Tele2 dverlamnas i USB-minne. Kopia 6ver all
innehall av beslagtaget USBminne 2019-5000-BG100480 p1

Datum

2020-03-25
Erinran

Se tilldggsprotokoll. Forldngning begérs och sista dagen for yttrandet blir 2020-04-01 innan k1.11:00

2020-03-31 inkommer en komplettering:

- Begiran om uppgifter frin Ekobrottsmyndigheten, Atgird: Hanvisas vidare till
Ekobrottsmyndigheten, en annan myndighet.

- Begdran om namn pa personal som nirvarade under husrannsakan, Atgérd: Namnen pa
IT-forensikerna lamnades ut.

Forsvarare

Namn

Ulrika Borg

Underréttelse utséand Yttrande senast Underréttelse slutford

2020-03-26 2020-03-24
Underrattelsesatt

Pa pa telefon - Kopia pa forundersdkningsprotokoll & Slask dverldamnades 2020-03-24 k1.10:00

Notering

Yttrandet far senast inkomma 2020-03-26 tom k1 10:00.

Kopia pad FUP och "slask" material dverlamnades.

Inspelning frén Tele2 dverldmnas i USB-minne.

Kopia over all innehdll av beslagtaget USBminne 2019-5000-BG100480 pl

Datum

2020-03-25
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Erinran

Se tilldggsprotokoll, Forldngning begérs och sista dagen for yttrandet blir 2020-04-01 innan k1.11:00

2020-03-31 inkommer en komplettering:
- Begéran om uppgifter frin Ekobrottsmyndigheten, Atgird: Hinvisas vidare till
Ekobrottsmyndigheten, en annan myndighet.

- Begiiran om namn p4 personal som nérvarade under husrannsakan, Atgird: Namnen pé
IT-forensikerna lamnades ut.
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