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Misstankt (Efternamn och férnamn)

Farokhizadeh, Dani€l

Personnummer

19950605-0237

Brott

Synnerligen grovt narkotikabrott

Delgiven information om férenklad delgivning vid ett personligt méte genom att skriftlig information dverlamnats

Underréttelse om utredning enligt RB 23:18a Underréttelse Yttrande Underréttelse

Underréttelsesatt, misstankt utsand senast slutford
2021-02-10 | 2021-02-26 | 2021-02-10

Forsvarare

Kristofer Stahre, forordnad 2020-10-29 2021-02-10 | 2021-02-26 |2021-02-10

Underrattelsesatt, forsvarare Resultat av underrattelse mt

Resultat av underrattelse forsv

Misstankt (Efternamn och férnamn)

Abdulla, Haydar

Personnummer

19920530-6997

Brott

Synnerligen grovt narkotikabrott, Synnerligen grovt vapenbrott

Delgiven information om forenklad delgivning vid ett personligt mote genom att skriftlig information éverlamnats

Underrattelse om utredning enligt RB 23:18a Underrattelse Yttrande Underréttelse

Underrattelsesatt, misstankt utsand senast slutford
2021-02-10 | 2021-02-26 |2021-02-10

Forsvarare

Viktor Banke, forordnad 2021-01-05 2021-02-26 | 2021-02-10

Underrattelsesatt, forsvarare Resultat av underrattelse mt

Resultat av underrattelse forsv

Misstankt (Efternamn och férnamn)

Mchater, Yasin

Personnummer

19761128-0251

Delgiven information om férenklad delgivning vid ett personligt mdte genom att skriftlig information éverlamnats

Underréttelse om utredning enligt RB 23:18a Underrattelse Yttrande Underréttelse

Underrattelsesatt, misstankt utsénd senast slutférd
2021-02-10 | 2021-02-26 |2021-02-10

Forsvarare

Jonas Granfelt, forordnad 2020-11-11 2021-02-10 | 2021-02-26 |2021-02-10

Underrattelsesatt, forsvarare Resultat av underrattelse mt Resultat av underrattelse forsv




Misstankt (Efternamn och férnamn)

Gli, Haidar Nazar

Personnummer

19990302-2359

Brott

Grovt narkotikabrott, Synnerligen grovt narkotikabrott

Delgiven information om forenklad delgivning vid ett personligt mote genom att skriftlig information éverlamnats

Underréttelse om utredning enligt RB 23:18a Underréattelse Yttrande Underréttelse

Underrattelsesatt, misstankt utsand senast slutford
2021-02-10 | 2021-02-26 |2021-02-10

Forsvarare

Carl-Oskar Morgarden, forordnad 2020-11-02 2021-02-10 | 2021-02-26 | 2021-02-10

Underrattelsesatt, forsvarare

Resultat av underréttelse mt

Resultat av underrattelse forsv

Brott i arendet

Brottsheskrivning

Grovt narkotikabrott

Brottsplatsadress Handelse intraffad

Okand platsi Sverige - -

Aktor .
Gli, Haidar Nazar

Handelse intraffad mellan

- - -2020-06-25

Roll
Misstankt

Brottsbeskrivning

Synnerligen grovt narkotikabrott

Brottsplatsadress Handelse intraffad

Okand platsi Sverige - -

Aktor

Abdulla, Haydar
Farokhizadeh, Dani€l
Gli, Haidar Nazar

Handelse intraffad mellan

- - -2020-10-28

Roll

Missténkt
Misstankt
Missténkt

Brottsbeskrivning

Synnerligen grovt vapenbrott

Brottsplatsadress Handelse intraffad

Okand platsi Sverige - -

Aktor
Abdulla, Haydar

Handelse intraffad mellan

- - -2020-10-28

Roll

Missténkt

Notering
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Polise

Anmalningsuppgifter

Anma ningsdatum: 2020-06-26 14:43
Anmalningssétt: Polisanstalld i tjanst

Huvudanmalan

5000-K 764884-20

Enhet: 531350UT8, Utredning 8 L PO Rinkeby
Anmalningsansvarig: Johansson, Michael

Brott/Handelse

Brott/Benamning: Grovt narkotikabrott

Variant: Anskaffar m.m. (4 p)
Brottsform: Fullbordat
Rubricering: Grovt narkotikabrott

Okénd platsi Sverige, Sverige
t.0.m Torsdag 2020-06-25 18:00

Misstankta per soner:
Hasan Jabbar, Ahmed
Medverkansform: Garningsman
Gli, Haidar Nazar
Medverkansform: Garningsman

Ovriga aktorer:

Fritext

INLEDNING

Via utredningsuppgifter uppstar misstanke om grovt narkotikabrott.

BROTT

Haidar och Ahmed missténks for GROVT NARKOTIKABROTT genom att tillsammans och i
samférstand med andra géarningspersoner befatta sig med misstankt narkotika, mangd 6verstigande
grovt brott. Okand platsi Sverige 2020-06-25

OVRIGT
SePM
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PM
b P I ~ Datum
A O ISen 2021-01-12
Diarienr (aberopas) Saknr
Polismyndigheten A018.119/2021 403

Nationella operativa avdelningen

EncroChat

Inledning

Sedan april 2020 har svensk polis via Nationella operativa avdelningen (Noa)
deltagit i en insats ledd av Europol i en gemensam operation med Frankrike
och Nederlénderna mot foretaget EncroChat. Detta dokument syftar till att ge
en bakgrund till den europeiska operationen samt att ge en 6versiktlig bild av
den svenska insatsen.

Bakgrund

Operationen inkluderar ett antal linder, ddribland Sverige. Samverkan inleddes
efter att brottsbekdmpande myndigheter medvetandegjordes om att
modifierade telefonenheter hade forsetts med dubbla operativsystem varvid det
ena med krypterade applikationer for kommunikation. Enligt Europol har den
krypterade 16sning/tjanst som EncroChat erbjudit i hog utstrdckning och néra
nog uteslutande anvints av kriminella i syfte att kunna begé brott. Franska
myndigheter beslutade dérfor att inleda ett d&rende vid Eurojust och vénde sig i
ett forsta skede till Nederldnderna for en bilateral samverkan i operationen.
Det blev genom denna samverkan till slut mojligt att genom en teknisk 16sning
ta sig forbi krypteringstekniken och fa atkomst till anvdndarnas korrespondens
och annan information. Uppgifterna har tagits fram med stdd av fransk lag.

Europol har i realtid bearbetat och analyserat mottagna meddelanden och
uppgifter. Genom arbetet har de brottsbekdmpande myndigheterna lyckats
fanga upp information som sedan delats med ett antal lénder bland annat
Sverige. Det r6r sig om miljontals meddelanden som utvéxlats mellan
anvindarna av enheterna dér grova brott planerats. Encrochattarna har till stor
del kunnat f6ljas i realtid &ven av myndigheter i olika lé4nder, for Sveriges del
underrittelseenheten vid Noa.

Sverige

Det svenska deltagandet paborjades i bérjan av april 2020 under ledning av
Noa:s underrittelseverksamhet. Initialt koncentrerades samtliga resurser till att
forhindra mord, vald och annan grov kriminell verksamhet pé olika platser i
Sverige.

Den information som svensk underréttelseverksamhet har haft och fortfarande
har tillgang till omfattar i huvudsak perioden 1 april till 13 juni 2020. Det finns
dock i undantagsfall information som hérstammar frén tiden fore och efter
dessa datum.

PM_EncroChat_ 210112.docx

1(Z) 2



Inkommen skrivelse Overgripande information om Encrochatt, 2021-01-13 10:41 diarienr: 5000-K764884-20

Nationella operativa avdelningen 2021-01-12 A018.119/2021

Svenska myndigheter har inledningsvis enbart fatt anvdnda materialet for att
inleda forundersokning och for att pa andra sétt forhindra grova brott.

Att dérefter anviinda materialet i en forunders6kning/rittegdng som bevisning
forutsitter att en europeisk utredningsorder, EIO, utféirdats och skickats via
Eurojust. Efter tillstdnd av behorig fransk myndighet 6verldamnas materialet
varvid all information delges svensk polis eller annan berérd
brottsbekimpande myndighet. Materialet far delas som &verskottsinformation
till andra svenska forundersokningar.

Europa

Enligt Europols hemsida har informationen fran telefoner och konton varit
betydelsefull i och for ett stort antal pagéende europeiska brottsutredningar
vilket bland annat har lett till att brottslig verksamhet avbrutits genom att
forhindra till exempel valdsanvidndning, mordforsdk och storskaliga
narkotikatransporter. Ett stort antal missténkta EncroChat-anvéndare har
gripits i ett flertal europeiska ldnder, bland annat Sverige.

I Sverige har arbetet initialt styrts av Noa:s Underréttelseenhet. Nér
operationen 6vergick till primért brottsutredande inleddes néra samverkan med
Noa:s Utredningsenhet som ansvarar for att koordinera
forundersdkningsarbetet pa nationell niva. Bedomningen é&r att information
fran Encrochattarna kommer att anvéndas inom ett storre antal svenska
forundersdkningar under ledning av dklagare, polis och tull.

Nedstingning av EncroChat

Mojligheten att kunna f6lja EncroChat-meddelanden avstannade i princip helt
den 13 juni 2020 i samband med att foretaget inség att myndighet/er tagit sig
in pa plattformen. EncroChat sdnde da ett varningsmeddelande till alla
anvindare och rddde dessa att omedelbart gora sig av med sina telefoner.

Vad édr EncroChat?

Till detta dokument biléggs ett dokument frén Nationellt forensiskt centrum,
NFC, Informationstekniksektionen, som i sitt sammanfattande dokument ger
en teknisk beskrivning och analys av enheternas och EncroChats
funktionaliteter.
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Forkonfigurerade enheter
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Utgivare

Nationellt forensiskt centrum — NFC
581 94 Linkdping

Tfn 010-562 80 20

E-post registrator.nfc@polisen.se
www.nfc.polisen.se

Produktion Informationstekniksektionen, Polismyndigheten, 2020-09-18
Upplaga Digital version
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Sammanfattning

Enheter med Encrochat konfigurerat borjade synas i brottsutredningar under 2017 och har
under de tre efterfoljande aren varit en mycket populdr kommunikationstjanst for individer
som verkar inom organiserad brottslighet runt om 1 hela Europa. Telefonerna dr avskalade 1
funktionalitet och det gar inte att installera egna applikationer, kommunikation kan endast ske
med en annan anvindare som har en Encrochat-telefon.
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1 Inledning

1.1 Bakgrund

Smarttelefoner specifikt forkonfigurerade for sdker kommunikation har varit vanligt
forekommande i brottsutredningar som &r kopplade till ndgon form av organiserad brottslighet
under lang tid. Under hela 2010-talet har olika telefonmodeller och kommunikationstjénster
patriffats i samband med beslag. Den bakomliggande tekniska l6sningen varierar men det
som forenar dessa kommunikationstjénster ar att telefonerna ar konfigurerade pa ett sadant
sdtt att de i stort sett bara kan anvéndas for krypterad kommunikation.

Fram till 2017 var det framst telefoner av mérket BlackBerry som togs i beslag i Sverige dér
manga av telefonerna séldes av det nederlindska foretaget Ennetcom. Som
kommunikationsform anvidndes krypterad e-post dir meddelandet raderades efter en
forutbestdamd tid. Ennetcoms servrar togs i beslag 1 april 2016 och senare kunde ett antal
miljoner meddelanden dekrypteras [1] [2]. Liknande beslag av servrar har gjorts pa tjénster
som Phantom Secure [3], [IronChat [4] och PGP Safe [5].

Genom beslagen av servrar minskade BlackBerry i popularitet och telefoner konfigurerade
med Encrochat OS borjade tas i beslag under 2017. Fram till varen 2020 da det framkom att
tjénsten blivit komprometterad har det varit en populdr kommunikationstjdnst inom kriminella
nitverk over hela Europa.

1.2 Syfte

Att forse Nationellt Forensiskt Centrums uppdragsgivare med en 6vergripande bild 6ver hur
kommunikationstjdnsten Encrochat OS har anvénts, konfigurerats och distribuerats. Detta dr
en komplettering av  NFC IT Notat 2018:04 och riktar sig framst till funktionen pa
telefonmodellerna BQ Aquaris X2, BQ Suro Carbon samt Vsmart.

13 Avgransning

I denna rapport beskrivs en tjénst bestdende av en modifierad och odokumenterad variant av
operativsystemet Android samt tillhdrande applikationer for siker kommunikation. Det &r
viktigt att patala att det har funnits olika versioner av Encrochat OS som &r avsedda for olika
telefonmodeller. NFC uttalar sig om det som &ar observerat vilket inte utesluter annan
funktionalitet.
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2 Introduktion

Verksamheten bakom Encrochat har skapat tva operativsystem baserade pa Android. Ett
sdkert system som fitt namnet Encrochat OS och ett Oppet system som av
upphovsinnehavarna har dopts till Android OS. 1 detta dokument sérskiljs telefonmodellen BQ
Suro Carbon fran 6vriga modeller dé& funktionen skiljer sig s& pass mycket.

21 Kort beskrivning av Android

Android 4r en plattform med dppen killkod' och ir ett Linux-baserat operativsystem for bland
annat smarttelefoner och surfplattor. For att fa anvidnda varumirket Android och
programbiblioteket’ Google Play méste vissa kompatibilitetskrav uppsatta av Google foljas.
Stora telefontillverkare som Samsung och Sony f6ljer dessa krav och skapar sin egen variant
av Android. Det finns ocksa andra egentillverkade varianter av Android som inte anvénder
varumérket. De egentillverkade operativsystemen dr fullt legala och utformas med exempelvis
anvéndarvanlighet eller sdkerhet 1 fokus.

Encrochat OS idr ett egentillverkat Android-system ddr manga standardfunktioner &r
borttagna. Det finns inget programbibliotek sa anviandaren kan bara anvénda de applikationer
som finns installerade och mojligheten att dndra instillningar &r mycket begrénsat.

2.2 Telefonfabrikat

De telefonmodeller som konfigurerats med Encrochat OS ir relativt billiga Android-telefoner
och &r troligen utvalda for att det ar létt att installera en modifierad variant av Android pa
dessa enheter. Telefoner fran tre telefontillverkare har pétriaffats i Sverige — OnePlus (Kina),
BQ (Spanien) och VSmart (Vietnam). Patrdffade modeller i kronologisk ordning nedan.

OnePlus 3

OnePlus X

BQ Aquaris X5 Plus

BQ Aquaris X

BQ Aquaris X2

Vsmart

BQ Aquaris Suro Carbon

VinGroup, foretaget bakom Vsmart, kopte under 2018 upp majoriteten av aktierna i BQ. I
samband med 6verenskommelsen dtog sig BQ att producera de forsta Vsmart-telefonerna [6].
Vsmart-modeller med Encrochat OS som patriffats &r 1 jimforbara med BQ Aquaris X2.

23 Inkép

Forkonfigurerade telefoner har ett forhdllandevis hogt pris. Priset for Ennetcoms BlackBerry-
telefoner 1lag under 2016 pa cirka 1500 euro [1]. De telefonmodeller som Encrochat har
anvént sig av kostar 300 — 400 euro via vanliga inkdpskanaler, med Encrochat OS installerat
har priset varit nagonstans mellan 1000 — 2000 euro beroende pa modell och inkopskanal.

De forsta Encrochat-telefonerna som lanserades kunde kopas in via olika marknadsplatser
som exempelvis Ebay. Under aren har verksamheten bakom blivit mer ljusskygg vilket gjort
att inkopen sker via personlig kontakt eller via de kontakter som funnits pa Encrochats olika

.13
hemsidor’.

! Programkod som #r publikt tillginglig. Vem som helst kan fa tillging till, #ndra och distribuera koden pa
valfritt sétt.

2T detta dokument menas en webbaserad butik for att installera applikationer pa enheten.

3 Ménga av Encrochats hemsidor har stingts ned vid detta dokuments uppforande.




Forkonfigurerade enheter Sammanfattad information , 2021-01-14 12:58 diarienr: 5000-K764884-20

24 Operator

Telefonerna levererades med internationella SIM-kort® forbetalda for fri dataanvindning
under en bestdmd tid, vanligen 3, 6 eller 12 ménader. Majoriteten av pétraffade SIM-kort har
varit av typen data-SIM’, det ir inte mdjligt att anviinda ett data-SIM for att ringa vanliga
telefonsamtal. Storre dele n av de SIM-kort som patriaffats 1 Sverige har varit frin den
nederldndska operatéren KPN men ocksd enstaka SIM-kort fran Tele2 och Telenor har
observerats.

2.5 Identifikation

En mobilenhet kan erbjuda mojligheten att tva SIM-kort kan anvéndas och da har enheten
tilldelats tvd IMEI-nummer®. P4 Android gar det att gd in under instdllningar for att se
enhetens IMEI-nummer. I de Encrochat-telefoner som har analyserats stimmer inte IMEI-
numren &verens mellan Android OS och Encrochat OS. NFC kan inte siga nigot med
bestimdhet om de IMEI-nummer som finns i systemen eller hur de anvédnds da variationen &r
for stor.

Enhetens faktiska IMEI-nummer gar vanligen att hitta pd en etikett inuti enheten. P&
modellerna BQ Aquaris X2 och VSMART kan de faktiska IMEI-numren pa enheten avlisas
genom att avldgsna bakstycket, se bild 3.

Etikett med serienummer,
IMEI1 och IMEI2

Bild 1 — Insidan av bakstycke pa BQ Aquaris X2

2.6 Android OS

Android OS idr det operativsystem som startar pd Encrochat-telefoner med ett tryck pa
stromknappen. Syftet med systemet dr framst for att dolja det faktum att det dr en Encrochat-
telefon. Under de tre 4r som dessa enheter patréffats i beslag har Polismyndigheten inte funnit
nagra indikationer pa att Android OS har haft ndgon storre funktionell betydelse.

2.6.1 Lésenordsskydd

Pa ett fatal enheter har anvéndaren satt ett l6senord pd Android OS men pa de flesta
beslagtagna enheter startar Android OS utan 16senord. P4 BQ Suro Carbon har anvindaren
mojlighet att forse Android OS med ett 16senord och ett annat for Encrochat OS. Beroende pa
vilket 16senord som skrivs in startar respektive system.

* Telefonnumret och abonnemanget ér knutna till SIM-kortet. Varje SIM-kort har ett unikt id s kallat IMSI.

> SIM-kort for endast data och inte traditionella telefonsamtal. Tekniken kallas m2m (machine-to-machine).

6 Alla mobiler har minst ett unikt, 15-siffrigt s& kallat IMEI-nummer. Det anviinds for att identifiera enskilda
mobiltelefoner i mobilnétet.

10
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2.6.2 Applikationer

De applikationer som finns f6r kommunikation &r oanvidndbara da kontakt med omvirlden ar
avstingd 1 Android OS. Det gér inte att aktivera tradlost ndtverk eller ringa vanliga samtal
med telefonapplikationen. P4 BQ Suro Carbon finns ddremot mgjlighet att anvénda tva SIM-
kort. Det andra SIM-kortet kan vara ett traditionellt SIM-kort som ger mojlighet att ringa
vanliga samtal. P4 BQ Suro Carbon gar det dven att ansluta till ett tradlost nétverk.

L oE O
A Sl B

Calculator  Calendar Cameta Clock Contacts

=~ Emait File Mana..

+

s L O

ffine Ca..~  Phone  Settings

Email Gallery Music Phone Preview..

Bild 2 - Applikationcr i Android OS pa BQ Suro Bild 3 — Applikationer i Android OS pa BQ Aquaris X2

Carbon
2.7 Encrochat OS

Det 16senordsskyddade systemet har dopts till Encrochat OS. Systemet startas via en viss
knappkombination som varierar beroende pa telefonmodell. Exempelvis pa de tidigaste
telefonmodellerna startas Encrochat OS genom att anvédndaren med telefonen avstingd
trycker in stromknappen samtidigt som en av volymknapparna.

2.7.1 Lésenordsnivaer

Encrochat OS é&r losenordsskyddad med flera 16senord. Nér enheten startar upp skyddas
systemet av ett s& kallat disklosenord. Disklosenordet maste innehdlla minst 15
alfanumeriska’ tecken. De enheter som observerats har funktionen “Shutdown after inactivity’
aktiverat. Instdllningen innebédr att om enheten inte anvénds inom en 24-timmarsperiod efter
senaste upplasningen sa stangs enheten av, da méaste disklosenordet skrivas in aterigen.

Nista nivé av sikerhet ir ett skirmlosenord som méste vara minst 6 alfanumeriska tecken. Ar
enheten inaktiv for linge sd behover skdrmlosenordet skrivas in aterigen. Genom en viss
sifferkombination kallat ”Panic PIN” kan allt p& enheten raderas, sifferkombinationen méste
vara minst en siffra. Slutligen skyddas applikationen Notes med en 16senordsfras.

2.7.2 Sprak

Som standardsprak anvénds English (United States), det gir att stélla in andra sprdk som
svenska. Da Encrochat OS é&r ett egentillverkat operativsystem &r dock inte alla menyer
Oversatta. Sprakinstdllningen har inget att géra med funktionen i Ovrigt eller med
tidsinstillningen pé enheten.

7 En teckenuppsittning som innehaller bade siffror 0-9, bokstiver A—O och eventuellt inkluderande skiljetecken
och andra specialtecken

11
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2.7.3 Tid och tidszon

Encrochat OS anvénder de tidsfunktioner som finns som standard i Android. Instillningarna
"Automatiskt datum och tid” samt ’Automatisk tidzon” dr som standard aktiverat och innebér
att tiden héamtas frdn mobilndtet och klockan uppdateras med den lokala tiden. Denna
instdllning gar att stdnga av och manuell tid gér att stélla in (géller alla Android-enheter och
inte bara Encrochat-telefoner).

2.7.4 Positionsdata

P4 de telefoner som har observerats har instillningen platstjénster® inaktiverats eller helt
plockats bort vilket har till foljd att enheterna inte kan platsbestimmas. Det avtryck som
enheterna ldmnar dr kontakten med mobilnitet och ndrmaste basstation. Denna information
och dess precision dr inte synbar i enheterna och ar inget NFC har mojlighet att uttala sig om.

2.7.5 Applikationer

Encrochat OS innehaller ett bestimt antal applikationer, det gir inte att installera nya. Pa de
enheter som péatriffats finns ingen vanlig telefonapplikation vilket omojliggér vanliga
telefonsamtal. En jamforelse mellan applikationerna pa tva telefonmodeller kan ses 1 Bild 4
och Bild 5. Tre applikationer &r centrala i operativsystemet och det &r Chat, Note och Status
och fram till 2018 fanns dven en applikation for e-post vid namn EncroMail/EncroPGP som
har forsvunnit i senare versioner av Encrochat.

N RGN

Calculator Calendar Chat Clock Contacts

& I =

Chat Currenci. Instdllnin.  Kalender  Kalkylator

00020 ® = ® |

Currencies Notes Offline Ca..  Settings Status Klocka Kontakter Notes Status Updater

Updater

Bild 4 - Applikationer i Encrochat OS pa BQ Suro Bild 5 - Applikationer i Encrochat OS pa BQ Aquaris X2
Carbon

¥ Med platstjénster aktiverat samlar enheten in data via GPS, Bluetooth, wifi och mobilmaster for att faststilla
ungefirlig plats.
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Applikationen Status
Applikationen ger information om det abonnemang som telefonen &r knuten till gentemot
Encrochat, se bild 6. Antalet dagar som Encrochat-abonnemanget &r aktivt varierar.

Status

Your account expired 49 days ago on 24
juli 2020

Reseller: For renewals and support please contact:
. Failure to renew before expiry date will
result in suspension of service.

Could not determine SIM card
VolP is Enabled

VolP Time Remaining: 56 Minutes 0 Seconds

You may trade a portion of your subscription time for
VolP minutes. This will provide you with global VolP
minutes that do not expire at the end of the month.

Trade for VoIP minutes

Bild 6 - Applikationen Status (maskerat reseller-anviindarnamn)

Applikationen Notes

Applikationen Notes skyddas av en 16senordsfras, 15 alfanumeriska tecken dr rekommenderat
men ett 16senord pa ett tecken godkénns. Noteringarna sparas med datum enligt Bild 7. En
notering innehaller en rubrik och en Ioptext (Bild 8), pa de enheter som observerats kan
noteringar endast innehdlla text. Texten kan kopieras till urklipp for att sedan klistras in i1 en
annan notering eller i ett meddelande.

Date Modified . L 8

Newest F

Q

En annan rubrik Detta ar en rubrik

é_

Summary

Detta &r en rubrik

September 11 September 11

Detta &ren noteringf

Bild 7 - Oversikt av alla noteringar med datum Bild 8 - En notering

13
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Applikationen Chat

Applikationen Chat &r den centrala delen 1 Encrochat OS och som operativsystemet fatt sitt
namn ifran. Kommunikation kan ske via text, bild och tal med vissa variationer mellan olika
telefonmodeller.

Gruppchatt

NFC har inte funnit ndgra indikationer pd att gruppchatt har varit mgjlig. Det finns tecken pé
att verksamheten bakom Encrochat har haft som mal att erbjuda séddan funktionalitet i
framtiden. Det kan finnas si kallade utvecklarkonton dir denna funktionalitet kan ha testas
men inte till den stora massan.

Status
Anvindaren kan sétta en egen status som kan ses av alla kontakter, exempel pa status som
observerats dr ”Amfetamin in” och ”Top coca, hash, weed & speed in!”.

Anvindarnamn (Username)

Varje anvédndare i chatt-ndtverket identifieras via ett anvdndarnamn som dr unikt. I de flesta
fall &r anvdndarnamnet forvalt nér telefonen levereras och bestar vanligen av tva engelska ord,
till exempel reel och cub. Aven egenvalda anvindarnamn har observerats vilket troligen #r en
overenskommelse mellan Encrochat och extra speciella anvéndare.

Det mesta tyder pa att anvindarnamnet inte gér att flytta mellan tva telefoner da det finns
exempel pa anviandare som valt ett anvindarnamn som varit snarlikt ett de tidigare anvént. |
samband med att vissa anvindare har uppgraderat sitt abonnemang och bytt fran en dldre BQ
Aquaris X2 till en BQ Suro Carbon har det funnits mojlighet att flytta sitt konto till den nya
telefonen.

Smeknamn (Nickname)
Anvindaren kan sétta ett smeknamn pé en befintlig kontakt. NFC har inte funnit nagra tecken
pa att smeknamnet anvénds mer &n lokalt pa telefonen.

Kontakter

For att lagga till en ny kontakt skapas en inbjudan (eng. invite) dédr kontaktens anvéindarnamn
behover anges tillsammans med ett meddelande till den man vill bjuda in. Om motparten
godkénner inbjudan skapas en kontakt. Bild 9 visar en kontaktsida, dér kontaktens namn finns
langst upp till véanster (maskerat), bredvid syns ikonen for rostsamtal som sker via tekniken
internettelefoni’.

Meddelanden &r vénster- respektive hogerstéllda beroende pa om meddelandet 4r skickat eller
mottaget, pd Bild 9 syns endast vinsterstdllda meddelanden. Bredvid meddelandedatumet

anges livslangden pa meddelandet tillsammans med en brandlaga.

Léngst ned pa kontaktsidan sker inmatningen av meddelandet, ikonerna bredvid meddelandet

har f6ljande betydelse.
Anvénds for att stélla in livslingden pa meddelandet i antalet dagar, minuter och
sekunder.

@ Pé vissa modeller gér det att bifoga bilder tagna med kameran. De observationer som
NFC har gjort tyder pa att det gar att vidarebefordra en bild som 4r mottagen fran en
annan anvédndare. Det gir ddrmed inte med sikerhet att sédga vilken anvdndare som
tagit bilden. NFC har inte haft mgjlighet att gora egna tester.

? Rostsamtal med internetteknik, samtal sker dver internet och inte via det vanliga teleniitet.
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lkon for réstsamtal

Anvaéndarnamn

Meddelande
(text, samtal eller
bild)

AN NE AL 1700 14 A
s e

—rm—

1 20200506 17:09 1d &
i

}12020-0507 11:31 1d &

-}
I

120200507 11:31 1d &

(4 %@ Becure Burn in 1 Day

Bild 9 - Vy over en kontakt i applikationen Encrochat
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nfc.polisen.se

Nationellt forensiskt centrum — NFC
581 94 Linképing, Telefon 010-562 80 20
e-post registrator.nfc@polisen.se

Swedish National Forensic Centre — NFC
SE-581 94 Linkoping, Tel +46 10 562 80 20
e-mail registrator.nfc@polisen.se
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Polise Organisation

Enhet

Polisregion Stockholm, Grova brott 6 PO Sthim Nord

18

Signerad av

Signerad datum

Diarienr

5000-K'764884-20

Uppgiftslamnare Datum

Tid

Johansson, Thorbj6rn 2021-02-08  15:13
Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Sétt pa vilket uppgift lamnats

Uppréttad av
Thorbj6rn Johansson

Uppgiften avser

Uppgift

Material extraherat frén EncroChat visar hur en person med anvandaralias foxkurdish och
sedan aven som foxplanet har en ledande roll for ett natverk som hanterar stora mangder
narkotika. Personen bakom foxkurdish och foxplanet ar identifierad och héktad i sin utevaro

for synnerligen grovt narkotikabrott.

Foxkurdish/foxplanet styr ett flertal individer som i sin tur redovisar tillbakatill honom nér
uppgifterna & genomforda. Uppgifterna bestar bland annat i att anskaffa, bearbeta, forpacka

och forvara narkotika, men aveni att forvara och befordra vederlag for narkotika.

Fleraav dessaindivider agerar &ven galvstandigt genom att de fran eller via

foxkurdish/foxplanet forvarvar storre partier narkotika som de sedan 6verléter vidare i mindre
kvantiteter. De stOrre affarerna verkar till storstadel skétas 6ver EncroChat, medan
Overlételser i nastaled utdver EncroChat aven kan hanteras via andra medier, sdsom Wickr

och Darknet.

Under cirka 3 manades avlésning fran EncroChat har Polisen kunna analysera

konversationerna och identifierat anvandarna bakom vissa alias.

Haidar Gli, Haydar Abdulla och Daniel Farokhizadeh har ingétt i foxkurdish/foxplanet’s
natverksstruktur. Haidar och Haydar har dven pa egen hand stétt for en omfattande handel

med narkotika och dérefter redovisat forsaljningarnatill foxkurdish/foxplanet.

| tjénst
Pa Thorbjdrn Johansson
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\ ' PfOtOkO” OVGI’ Signerat av
o Simon Grudéus
Polisen husrannsakan Snerat datum
Allévagen 6, Vallentuna 2020-11-02
Enhet

Polisregion Stockholm, Grova brott 6 PO Sthim Nord

Aktuell status

Verkstalld

Diarienummer

5000-K764884-20

Missténkt person

Grunduppgifter for tvangsmed|et

Plats for verkstallan

Igh 1304 , Allévagen 6, Vallentuna

Datum och tid for verkstallighet

2020-11-02 10:15

Husrannsakan sker hos misstankt

Nej

Personen hos vilken husrannsakan gjordes var nérvarande

Nej

Beslutat av
Sdderman, Henrik

Verkstdlt av

Knutsson, Martin
Karlsson, Martina
Grudéus, Simon
Sehlstedt, Christofer

Andamal med &tgarden

 Utrona omstandigheter som kan ha betydelse for
utredning om brott

« Eftersokande av féremal som &r underkastad be-

slag

Brott

5005 - Grovt narkotikabrott

Omfattning/direktiv
SHka efter narkotika.

Ovriga nérvarande vid &garden

Ovriga uppgifter om verkstéllighet

Beslag

2020-5000-BG135333

Atgarder
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° Protokoll over

n husrannsakan
Allévagen 6, Vallentuna

Polis

Enhet

Polisregion Stockholm, Grova brott 6 PO Sthim Nord

20

Signerat av

Simon Grudéus
Signerat datum

2020-11-02

Diarienummer

5000-K764884-20

Underréttelser m.m.

Héndelse Utfort av Datum

Beslut fattat av Henrik S6derman. Simon Grudéus 2020-11-02 15:18
Signerat Simon Grudéus 2020-11-02 15:21
Verkstélld av Martina Karlsson, Simon Grudéus, Martin Simon Grudéus 2020-11-02 15:21

Knutsson och Christofer Sehlstedt den 2020-11-02 10:15.

Signerad Simon Grudéus

2020-11-02 15:21

Resulterade i Beslagsprotokoll: 2020-5000-BG135333. Simon Grudéus

2020-11-02 15:26




Verkstéllande enhet

Polisregion Stockholm, Grova
brott 6 PO Sthim Nord
Handl&ggande enhet

Polisregion Stockholm, Grova
brott 6 PO Sthim Nord

Beslagsprotokoll
Allévagen 6, Vallentuna

2020-5000-BG135333

21

Signerat av
Signerat datum

Diarienummer

5000-K 764884-20

Missténkt person

Plats for verkstéllan

Igh 1304, Allévagen 6, Valentuna

Datum och klockslag for verkstallighet

2020-11-02 10:15

Bedlutat av
Sdderman, Henrik

Verkstdlt av
Knutsson, Martin

Karlsson, Martina
Grudéus, Simon
Sehlstedt, Christofer

Andamal med &tgérden

» Kan antagas ha betydelse for utredningen av

Brott

5005 - Grovt narkotikabrott

brott

Domstol for 6verklagan Beslag taget fran

Solna tingsrétt Kan g anges

Foremal spunkter

2020-5000-BG135333-1 Platsbeskrivning Status

Vacuumforpackare ( 1 st) | tvéttkorgen bredvid séangen. Faststalld
Ansprakstagare
0 st

Fabrikat: - OBH Nordica

2020-5000-BG135333-2 Platsbeskrivning Status

Vacuumpésar (1 st) Pa byra vid toal ettdorren. Faststélld
Ansprékstagare
O st.

Fabrikat:  OBH Nordica




22

Protokoll éver Magnus Agtrom
Signerat datum
husrannsakan 2020.11.02
EnheT _ Diarienummer
Polisregion Stockholm, Grova brott 6 PO Sthim Nord 5000-K 764884-20
Aktuell status
Verkstalld

Missténkt person
Gli, Haidar Nazar

Grunduppgifter for tvangsmed|et
Plats for verkstéllan Datum och tid for verkstallighet

Lgh 1101, Olshammarsgatan 49, Bandhagen 2020-11-02 10:55

Husrannsakan sker hos misstankt Personen hos vilken husrannsakan gjordes var nérvarande
Ja Nej

Bedlutat av Verkstallt av

Soderman, Henrik Eneroth, Fredrik

Aydogan, Murat
Astrém, Magnus
Wicén, Viktoria
Nordh, Kim
Andamé&l med &tgérden Brott
« Utréna omstandigheter som kan ha betydelse for 5005 - Grovt narkotikabrott
utredning om brott
« Eftersokande av foéremal som &r underkastad be-
slag
Omfattning/direktiv
Eftersoka foremd underkastad beslag i |agenhet samt forrad.

Ovriga nérvarande vid &garden

Ovriga uppgifter om verkstallighet

Beslag

2020-5000-BG13534

4

2020-5000-BG13534

7

2020-5000-BG135349

2020-5000-BG136571

Atgérder
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Polis

Enhet

Polisregion Stockholm, Grova brott 6 PO Sthim Nord

Protokoll over
husrannsakan
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Signerat av

Magnus Astrém

Signerat datum

2020-11-02

Diarienummer

5000-K764884-20

Underréttelser m.m.

Handelse Utfort av Datum

Beslut fattat av Henrik S6derman. Magnus Astrém 2020-11-02 15:51
Signerat Magnus Astrém 2020-11-02 15:53
Verkstélld av Magnus Astrém, Kim Nordh, Fredrik Eneroth, Magnus Astrém 2020-11-02 15:53
Murat Aydogan och Viktoria Wicén den 2020-11-02 10:55.

Signerad Magnus Astrém 2020-11-02 15:53
Resulterade i Beslagsprotokoll: 2020-5000-BG135344. Kim Nordh 2020-11-02 15:55
Resulterade i Beslagsprotokoll: 2020-5000-BG135347. ViktoriaWicén 2020-11-02 15:58
Resulterade i Beslagsprotokoll: 2020-5000-BG135349. Murat Aydogan 2020-11-02 16:01

Resulterade i Beslagsprotokoll: 2020-5000-BG136571.

Milosz Holyj

2020-11-04 19:40




TN )

Polisen

Verkstéllande enhet

Polisregion Stockholm, Grova
brott 6 PO Sthim Nord
Handl&ggande enhet

Polisregion Stockholm, Grova
brott 6 PO Sthim Nord

Beslagsprotokoll

2020-5000-BG135344
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Signerat av
Signerat datum

Diarienummer

5000-K 764884-20

Missténkt person

Gli, Haidar Nazar, 19990302-2359

Plats for verkstéllan

Lgh 1101, Olshammarsgatan 49, Bandhagen

Datum och klockslag for verkstallighet

2020-11-02 10:55

Bedlutat av
Wicén, Viktoria

Verkstallt av

Eneroth, Fredrik
Aydogan, Murat
Astrém, Magnus
Wicén, Viktoria
Nordh, Kim

Andamal med &tgérden
» Kan antagas ha betydelse for utredningen av
brott

Brott

5005 - Grovt narkotikabrott

Domstol for 6verklagan Beslag taget fran
Solna tingsrétt Kan g anges
Foremal spunkter
Platsbeskrivning Status

2020-5000-BG135344-1

Mobiltelefon ( 1 st) | hallen

Utldmnad till om-
bud

Ansprékstagare
1st
Fabrikat:  1Phone
Anteckningar: péSl agen, kod 7017, 100% batteri

2020-5000-BG135344-2 Rlatsbeskrivring Status

Bilnyckel (1 st) | garderoben i ett av rummen. Faststalld
Ansprékstagare
0st.

Nej

Paring :

Mérkning : Toyota
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Beslagsprotokoll
Polisen Koket

Signerat av

Verkstallande enhet

Polisregion Stockholm, Grova

Signerat datum

brott 6 PO Sthim Nord 2020-5000-BG135347 Diarienummer
Handlggande enhet 5000-K 764884-20
Polisregion Stockholm, Grova

brott 6 PO Sthim Nord

Missténkt person

Gli, Haidar Nazar, 19990302-2359

Plats for verkstéllan

Lgh 1101, Olshammarsgatan 49, Bandhagen

Datum och klockslag for verkstallighet

2020-11-02 12:04

Bedlutat av
Wicén, Viktoria

Verkstallt av
Eneroth, Fredrik
Aydogan, Murat
Astrém, Magnus
Wicén, Viktoria
Nordh, Kim

Andamal med &tgérden

» Kan antagas ha betydelse for utredningen av

Brott

5005 - Grovt narkotikabrott

brott
Domstol for 6verklagan Beslag taget fran
Solna tingsrétt Gli, Haidar Nazar
Foremal spunkter

2020-5000-BG135347-1
Handskar (1 st)

Fag: Svart-orangea

Platsbeskrivning Status
Antréffadesi ett skap till vanster i Faststalld
koket, mittemot flakten. Tre olika par 1ag

bakom forpackningar med toal ettpapper

hogst upp i skapet.

Ansprékstagare
0 st

2020-5000-BG135347-2
Pase (1 st)

Fabrikat:  Vakuumpase

Platsbeskrivning Status
Antréffadesi ett koksskap till hoger om  Faststélld
flakten tillsammans med en vag, tva sma
redlinepasar samt bakpulver.

Ansprékstagare
0st.
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Beslagsprotokoll
Koket

Signerat av
roriaegon stockhoim, crova | IVHIINMARRTAEMAL A
brott 6 PO Sthim Nord 2020-5000-BG135347 Diarienummer
Handlggande enhet 5000-K 764884-20
Polisregion Stockholm, Grova
brott 6 PO Sthim Nord
Foremal spunkter
Platsbeskrivning Status
2020-5000-BG135347-3 Antréffades tillsammans med en vag, en Faststalld
Pase (1 st) vakuumpase och bakpulver. Dettalag i
ett koksskap till hoger om flakten.
Ansprékstagare
0 st.
Anteckningar:  Tva sma redli nepésar
Platsbeie.krivning . . ) . Status )
2020-5000-BG135347-4 ﬁg‘;gfgf?er'nit f’;kéﬁfetr': 'F‘@Tjgn;t Faststdlld
Plastpase (1 ) under handskarna.
Ansprékstagare
0 st.

Fabrikat - Bit av en plastpase
Anteckningar: X Mmarkerat pé




TN )

Polisen

Verkstéllande enhet

Polisregion Stockholm, Grova
brott 6 PO Sthim Nord
Handl&ggande enhet

Polisregion Stockholm, Grova
brott 6 PO Sthim Nord

Beslagsprotokoll

201103:Till hand! att
faststélla beslaget/LE

2020-5000-BG135349
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Signerat av
Signerat datum

Diarienummer

5000-K 764884-20

Missténkt person

Gli, Haidar Nazar, 19990302-2359

Plats for verkstéllan

Lgh 1101, Olshammarsgatan 49, Bandhagen

Datum och klockslag for verkstallighet

2020-11-02 10:55

Bedlutat av
Sdderman, Henrik

Verkstallt av
Eneroth, Fredrik
Aydogan, Murat
Astrém, Magnus
Wicén, Viktoria
Nordh, Kim

Andamal med &tgérden

» Kan antagas ha betydelse for utredningen av

Brott

5005 - Grovt narkotikabrott

brott
Domstol for 6verklagan Beslag taget fran
Solna tingsrétt Kan g anges
Foremal spunkter
2020-5000-BG135349-1 Platsbeskrivning Status
Vacuumsforpackare ( 1 st) Lag i véskan. Faststalld
Ingick i annan féremalspunkt vid verkstéllandet Ansprakstagare
Ingick i foremalspunkt 3 0 st.
Fabrikat:  OBH-NORDICA
2020-5000-BG135349-2 Platsbeskrivning Status
vacuumpase ( 1 st) Lagi vaskan. Faststalld
Ingick i annan féremalspunkt vid verkstallandet Ansprékstagare
Ingick i foremal spunkt 3 0st.
Anteckningar: 3 St.
2020-5000-BG135349-3 Platsbeskrivning Status
Vaska(1st) Antréffadesi forrddsrum i hallen. Faststélld
Ansprékstagare
0 st

Fag: Svart
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Beslagsprotokoll

Polisen

Verkstéllande enhet

Polisregion Stockholm, Grova
brott 6 PO Sthim Nord
Handl&ggande enhet

Polisregion Stockholm, Grova
brott 6 PO Sthim Nord

Encrotelefoner?

2020-5000-BG136571

Signerat av
Signerat datum

Diarienummer

5000-K 764884-20

Missténkt person

Gli, Haidar Nazar, 19990302-2359

Plats for verkstéllan

Lgh 1101, Olshammarsgatan 49, Bandhagen

Datum och klockslag for verkstallighet

2020-11-02 13:00

Beslutat av
Holuj, Milosz

Verkstallt av
Eneroth, Fredrik
Aydogan, Murat
Astrém, Magnus
Wicén, Viktoria
Nordh, Kim

Andamal med &tgérden
» Kan antagas ha betydelse for utredningen av
brott

Brott

5005 - Grovt narkotikabrott

Domstol for dverklagan

Solna tingsrétt

Beslag taget fran
Gli, Haidar Nazar

Foremal spunkter

Platsbeskrivning Status
2028"53‘;?'56136571'1 Klzdkammare i hallen tillsammans med  Faststélld
Mobiltelefon (1 st) andra telefoner.

Ansprékstagare
0 st.

Modell :  Carbon
Fag:  Svart

Simkortsnummer : - 8931080219127971940K 022

Anteckningar: M obiltelefon i kartong mérkt "hachplanet”. L ésenord: rotterdamrotterdam. Skérm-

|6sen: rotterdam.

Platsbeskrivning Status

2020-5000-BG136571-2
Mobiltelefon ( 1 st)

Modell :  Carbon
Typ av kontantkort : KPN
Fag: Svart

Kladkammarei halen tillssmmans med Faststalld
andra mobiltel efoner.

Ansprékstagare

0 st.
IMEI-/SERIE-nr ;. 354362110318801
simkortsnummer : - 8931080219128020572K 022

Anteckninga: M obiltelefon i kartong mérkt "animalcobra". Lésenord: rotterdamrotterdam.
Skarmldsen: rotterdam. Telefonen har ett aktivt konto fram till 16 nov.




29

Beslagsprotokoll
Polisen Encrotelefoner? Sgnerat av
ey 111111111 T T TTIT
brott 6 PO Sthim Nord 2020-5000-BG136571 Diarienummer
Handl&ggande enhet 5000-K 764884-20
Polisregion Stockholm, Grova
brott 6 PO Sthim Nord

Foremal spunkter

Platsbeskrivning Status
2020-5000-BG136571-3 Kladkammarei hallen tillsammans med Faststélld
Mobiltelefon (1 st) andra mobiltelefoner.

Ansprékstagare
O st.
Modell :  Carbon Fag:  Svart

Anteckningar: M obiltelefon i kartong mérkt "cokeplanet”. L ésenord: rotterdamrotterdam. Skéarm-
|G6sen: rotterdam.

Platsbeskrivning Status
2020-5000-BG136571-4 Kladkammarei hallen tillsammans med Faststélld
Mobiltelefon ( 1 st) andra mobiltelefoner.

Ansprékstagare
0 st
Moddl :  Carbon Fag:  Svart

Anteckninga: M obiltelefon i kartong mérkt "speedplanet”. Losenord: rotterdamrotterdam.
Skarml 6sen: rotterdam.

Platsbeskrivning Status
2020-5000-BG136571-5 Kladkammarei hallen tillsammans med Faststélld
Mobiltelefon (1 st) andra mobiltelefoner.

Ansprékstagare
0 st
Modell :  Carbon Fag:  Svart

Anteckninga: M obiltelefon i kartong mérkt "animalshark". Losenord: rotterdamrotterdam.
Skarml 6sen: rotterdam.

Platsbeskrivning Status
2020-5000-BG136571-6 Kladkammarei hallen tillsammans med Faststélld
Mobiltelefon (1 st) andra mobiltelefoner.

Ansprékstagare
0 st.
Modell :  Carbon Farg:  Svart

Anteckningar: M obiltelefon i kartong mérkt "phonesgold"”. L ésenord: rotterdamrotterdam.
Skarml6sen: rotterdam. Aktivt konto tom 16 nov.
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Beslagsprotokoll

Encrotelefoner?

Signerat av
ey 111111 TN
brott 6 PO Sthim Nord 2020-5000-BG136571 Diarienummer
Handlggande enhet 5000-K 764884-20
Polisregion Stockholm, Grova
brott 6 PO Sthim Nord
Foremal spunkter _
ﬁnoggﬁgﬁ)oﬁﬁgg -7 Ej%cli;%\r,ﬁiirs;.hal len tillsammans med E:;tsstél Id

Ansprakstagare

0 st.
Model :  Carbon Fag: Svart

Anteckningar: M obiltelefon i omérk kartong. Anvandarnamn: animalplanet.com L ésenord: rot-
terdamrotterdam. Skérmldsen: rotterdam.

Platsbeskrivning Status
2020-5000-BG136571-8 Med dvrigatelefoner i kladkammareni  Ej faststalld
Sim-kort ( 1 st) hallen

Ansprékstagare
0st.
operator: - Comviq Telefonnummer : - 0760597505

Simkortsnummer : - 89462048009062650834
Anteckningar:  SUttit | sammatele som -4043




HTM - Gli, 2021-01-27 14:29 diarienr: 5000-K764884-20

AKLAGARMYNDIGHETEN

Nationella aklagaravdelningen - Riksenheten
mot internationell och organiserad brottslighet Arende HTMA-637-20
Kammaraklagare Henrik S6derman 2021-01-19 Handlaggare 860-HS36

31

Haidar Gli
Olshammarsgatan 49 Lgh 1101
124 75 BANDHAGEN

Underrattelse om hemligt tvangsmedel

Genom den hér skrivelsen informeras du om att du har varit utsatt for hemlig
avlyssning av elektronisk kommunikation och hemlig 6vervakning av
elektronisk kommunikation enligt foljande.

Teleadress/plats Period

+46 73 622 40 43 2020-03-29 —2020-06-29
2020-07-01--2020-11-01 (HO__K)

IMEI 352 859 110 003 99 2020-07-01 —2020-11-01 (HOK)

+46 73 622 40 43 2020-10-08 —2020-11-01 (HAIQHC:)K)

IMEI 352 859 110 003 99 2020-10-08 —2020-11-01 (HAK/HOK)

Brott

Du dr missténkt for grovt narkotikabrott och grovt vapenbrott.

For kinnedom till

- Regionala underrittelsesektionen alternativt Polisoperativa enheten (POE)

Postadress Gatuadress Telefon E-post
Box 57 Hantverkargatan 25 A 010-562 50 00 registrator.riksenh-int@aklagare.se
101 21 STOCKHOLM

Telefax Webbadress

010-562 54 83 www.aklagare.se



HTM - Gli, 2021-01-27 14:29 diarienr: 5000-K764884-20

Nationella aklagaravdelningen - Riksenheten
mot internationell och organiserad brottslighet

Kammaraklagare Henrik Soderman 2021-01-19

32

Hemliga tvangsmedel beslutas av domstol eller i vissa fall interimistiskt
(tillfalligt) av aklagare, vars beslut dérefter provas av domstol. Hemliga
tvingsmedel kan bara anvéndas vid misstanke om allvarlig brottslighet. P4
grund av sekretess dr det normalt inte mojligt att berétta vad som har legat till
grund for misstanken om brott.

Rittegdngsbalken innehéller regler om nédr det material (inspelningar, listor)
som det hemliga tvangsmedlet har gett ska forstoras. Det har néstan alltid skett
dé forundersokningen har lagts ned och den som har utsatts for tvangsmedlet
underrittas om det. Om materialet annu finns kvar sé skyddas det av sekretess.
Det finns alltsd ingen mojlighet att {4 ta del av materialet.

En fristdende ndmnd, Sikerhets- och integritetsskyddsndmnden, har till uppgift
att utova tillsyn 6ver anvdandningen av hemliga tvangsmedel. Néamnden &r
bland annat skyldig att pa begéran av den som utsatts for ett sddant
tvangsmedel kontrollera om tvangsmedelsanvindningen har varit laglig.
Namnden har adress Box 22523, 104 22 Stockholm.




HTMA Daniel F. , 2021-01-25 10:57 diarienr: 5000-K764884-20

(,ﬁ;fa\\\q AKLAGARMYNDIGHETEN
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Nationella aklagaravdelningen - Riksenheten
mot internationell och organiserad brottslighet Arende HTMA-637-20
Kammaraklagare Henrik S6derman 2021-01-19 Handlaggare 860-HS36
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Daniel Farokhizadeh
Albyvégen 14 Lgh 2002
145 59 NORSBORG

Underrattelse om hemligt tvangsmedel

Genom den hir skrivelsen informeras du om att du har varit utsatt for hemlig
avlyssning av elektronisk kommunikation/hemlig 6vervakning av elektronisk
kommunikation enligt f6ljande.

Teleadress/plats Period

+46 73 627 34 02 2020-03-26 — 2020-08-20 (HOK)
IMEI 357 216 093 247 590 2020-03-26 — 2020-08-20 (HOK)

+46 73 922 42 75 2020-08-15 — 2020-10-29 (HAK/HOK)
IMEI 352 047 117 941 140 2020-08-15 — 2020-10-29 (HAK/HOK)

Brott
Du dr missténkt for synnerligen grovt narkotikabrott, grovt vapenbrott.

For kdinnedom till
- Regionala underrittelsesektionen alternativt Polisoperativa enheten (POE)

Hemliga tvangsmedel beslutas av domstol eller i vissa fall interimistiskt
(tillfalligt) av aklagare, vars beslut dérefter provas av domstol. Hemliga
tvangsmedel kan bara anvéndas vid misstanke om allvarlig brottslighet. Pa
grund av sekretess dr det normalt inte mojligt att berdtta vad som har legat till
grund for misstanken om brott.

Réttegangsbalken innehéller regler om nér det material (inspelningar, listor)
som det hemliga tvangsmedlet har gett ska forstoras. Det har ndstan alltid skett
da forundersokningen har lagts ned och den som har utsatts for tvdngsmedlet
underrittas om det. Om materialet annu finns kvar sa skyddas det av sekretess.
Det finns alltsé ingen mojlighet att {4 ta del av materialet.

En fristdende ndmnd, Sdkerhets- och integritetsskyddsndmnden, har till uppgift
att utova tillsyn 6ver anvédndningen av hemliga tvangsmedel. Namnden é&r
bland annat skyldig att pa begédran av den som utsatts for ett sddant
tvangsmedel kontrollera om tvangsmedelsanviandningen har varit laglig.
Namnden har adress Box 22523, 104 22 Stockholm.

Postadress Gatuadress Telefon E-post
Box 57 Hantverkargatan 25 A 010-562 50 00 registrator.riksenh-int@aklagare.se
101 21 STOCKHOLM

Telefax Webbadress

010-562 54 83 www.aklagare.se
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- HTMA Haydar Abdulla sy
Polise

Signerat datum
Enhet Diarienr
Polisregion Stockholm, Grova brott 6 PO Sthim Nord 5000-K 764884-20
Orginalhandlingens forvaringsplats Datum Tid

2021-01-26  07:40

Involverade personer Personnummer/Orgnr Roll
Abdulla, Haydar Berdrd person
Involverad personal Funktion

Johan Karlsson Uppgiftdamnare



HTMA Haydar Abdulla , 2021-01-26 07:40 diarienr: 5000-K764884-20

/,I’;??%ﬁ\?@ AKLAGARMYNDIGHETEN 35
W PRARY
\‘5’7@ Nationella aklagaravdelningen - Riksenheten
,g%, N mot internationell och organiserad brottslighet Arende HTMA-637-20
¢ Kammaraklagare Henrik S6derman 2021-01-19 Handlaggare 860-HS36
Haydar Abdulla
Edsby Allé 20 Lgh 1204
194 47 UPPLANDS VASBY
Underrattelse om hemligt tvangsmedel
Genom den hir skrivelsen informeras du om att du har varit utsatt for hemlig
avlyssning av elektronisk kommunikation/hemlig évervakning av elektronisk
kommunikation enligt f6ljande.
Teleadress/plats Period )
+46 72 903 20 39 2020-09-15 —2020-10-12 (HOK)
+46 79 020 95 54 2020-03-27 —2020-10-08 (HQK)
IMEI 357 631 093 475 243 2020-09-15 -- 2020-10-12 (HOK)
IMEI 357 953 102 845 52 2020-03-27 —2020-10-08 (HC:)K)
IMEI 866 241 047 250 595 2020-05-27 —2020-10-14 (HOK)
+46 70 459 07 43 2020-10-29 — 2020-10-31 (HAK/HC:)K)
+46 72 903 20 39 2020-10-12 - 2020-10-31 (HAK/HOK)
+46 79 020 95 54 2020-10-08 —2020-11-14 (HAK/HOK)
IMEI 353 053 115 058 903 2020-10-29 —2020-10-31 (HAK/HOK)
IMEI 357 631 093 475 243 2020-10-12 — 2020-10-31 (HAK/HOK)
IMEI 357 953 102 845 52 2020-10-08 —2020-10-31 (HAK/HOK)
IMEI 866 241 047 250 595 2020-10-14 — 2020-10-15 (HAK/HOK)
Brott
Du ar missténkt for grovt vapenbrott, grovt narkotikabrott.
For kidnnedom till
- Regionala underrittelsesektionen alternativt Polisoperativa enheten (POE)
Postadress Gatuadress Telefon E-post
Box 57 Hantverkargatan 25 A 010-562 50 00 registrator.riksenh-int@aklagare.se

10121 STOCKHOLM

Telefax Webbadress

010-562 54 83 www.aklagare.se
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Nationella aklagaravdelningen - Riksenheten
mot internationell och organiserad brottslighet

Kammaraklagare Henrik S6derman 2021-01-19
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Hemliga tvangsmedel beslutas av domstol eller i vissa fall interimistiskt
(tillfalligt) av aklagare, vars beslut dérefter provas av domstol. Hemliga
tvingsmedel kan bara anvéndas vid misstanke om allvarlig brottslighet. P4
grund av sekretess dr det normalt inte mojligt att berétta vad som har legat till
grund for misstanken om brott.

Rittegdngsbalken innehéller regler om nér det material (inspelningar, listor)
som det hemliga tvangsmedlet har gett ska forstéras. Det har néstan alltid skett
dé forundersokningen har lagts ned och den som har utsatts for tvangsmedlet
underrittas om det. Om materialet annu finns kvar sé skyddas det av sekretess.
Det finns alltsd ingen mojlighet att {4 ta del av materialet.

En fristdende ndmnd, Sikerhets- och integritetsskyddsndmnden, har till uppgift
att utova tillsyn 6ver anvdandningen av hemliga tvangsmedel. Nédmnden &r
bland annat skyldig att pa begéran av den som utsatts for ett sddant
tvangsmedel kontrollera om tvangsmedelsanvindningen har varit laglig.
Namnden har adress Box 22523, 104 22 Stockholm.
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n = y. P M Signerad av

Polise lakttagelser fran tittdga Signerad datum

Enhet Diarienr

Polisregion Stockholm, Grova brott 6 PO Sthim Nord 5000-K 1344755-20
Uppgiftslamnare Datum Tid

Jonsson, Anna 2020-11-12  14:.01

Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Sétt pa vilket uppgift lamnats

Uppréttad av
Anna Jonsson

Uppgiften avser

iakttagel ser fran dvervakningsfilm, tittdga, fran foretaget Convivencia Mamovagen 56
Uppgift

| annat arende, K559569-20, togs en Gvervakningsutrustning i beslag, BG 59617-11.
Overvakningsutrustningen var installerad i foretaget Convivencias dorr sasom ett tittoga ut
mot porten.

Polisens utredare Hans Nordahl och Anna Jonsson har tittat pa filmen fran klockan 07.00 —
18.00 den 4 april 2020.

Under den aktuellatiden har ingen annan person an Y asin McHater gétt in eller ut ur
foretaget Convivencias lokal pa Malmdvagen 56.

Vid genomgang av sparad 6vervakningsfilm fran den 4 april iakttas:

14:45:30 Y asin McHater kommer gaendesin i porten. Y asin Oppnar dorren till sitt foretag
Convivencia, han |3ser upp bade dver och underldset. Han bér inte pa ndgot och gar in i
lokalen.

15:12:29 Y asin McHater Oppnar sin dorr till féretaget Convivencia, stéanger dorren, och gar
ut i trapphuset och gar sedan in i den dorr direkt till vanster om hans dorr till lokalen, om man
tittar utifran. Fran kamerans vinkel & det dorren direkt till hoger.

15:13:46 Y asin Mchater 6pnnar den dorr som &r invid hans dorr till foretaget Convivencia
och kommer ut i trapphuset. Tittar sig vaksamt omkring. Gar runt och tittar sig vaksamt
omkring, han staller sig vid entrédorren och tittar ut & bada hallen, utan att Gppna dorren.

15:14:17 gar han till sin dorr till féretaget Convivencia och ppnar den lite pa glant, gar
sedan till entrédorren igen och tittar sig vaksamt omkring & bada hallen, utan att 6ppna
entrédorren. 15:14:42 gar Yasinin i lokalen tillhérande foretaget Convivencia och stanger
dorren.

Nar man tittar pa filmen far man uppfattningen att Yasin McHater tittar sig vaksamt
omkring for att se om det &r ev spanare fran polisen i omrade.

15:34:18 En bil, mork till férgen, anléander och stannar i portalen utanfor nummer 56.

15:36:10 2st personer fran den aktuella bilen bar in tva madrasser fran bilen ochini porten,



lakttagelser fran tittdga, PM, 2020-11-12 14:01 diarienr: 5000-K1344755-20

bada personerna gar trappan upp till ett annat vaningsplan och forsvinner ur bild.

15:40:10 2st personer kommer nedfor trappan och bar pa en vit sangram som de bér ut till
bilen.

15:41:00 2st personer bar in en sdng, som saknar madrass, med ljusbla tygkladsel, gér
trappan upp till annat vaningsplan och férsvinner ur bild.

15:42:40 En mansperson &r synlig i portalen mellan Mamévégen 56 och 58.
15:42:48 Mannen kommer fram till porten nr 56 och slér in portkoden.
15:42:50 Dorren in till foretaget Convivencia 6ppnas nagot pa glant. Dorren dppnas inifran.

15:42:54 Manspersonen identifieras genom daktningsfoto som Daniel Farokhizadeh.

Daniel gar langreini porten och mot Convivencias dorr dar han far en vit plastpase
overlamnat till sig. Plastpasen stoppas darefter i medhavd svart sportvaska med rod text Puma.
| filmsekvensen sd ser man, innan pasen laggsi sportvaskan, att det ar ett gult och bléatt marke
liknande ett Liedlmérke pa den vita plastpasen.

15:43:12 Daniel lamnar adressen och gar samma vég han kom ifran

15:43:55 Dérren till foretaget Convivencia 6ppnas och Yasin McHater kommer ut i
trapphuset. Han sténger och laser dérren med bade 6ver och underlaset. Han dppnar sedan
dérren som &r invid foretaget Convivencias lokaler och som leder mot nr 54 samt ett
cykelrum, han gér in dar och stanger den dorren. Y asin aterkommer intetill lokalen, utan
maste ha lamnat platsen.

16:06:12 En mork bil, mycket valliknande en Volvo X C60, backar ut fran adressen genom
portalen. Den maste stétt parkerad langre in da den inte syntsi bild.

Il
Anna Jonsson och Hans Nordahl

38
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2 Po I I s e n Datum Diarienummer
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2020-11-18 5000-K1344755-20

Bildbilaga

ANTECKNINGAR

Fotografier tagna med mobilkamera pa dataskdrmen. Visar vissa sekvenser fran
Overvakningsfilmen fran "tittogat"

Sida 1 (15)
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1. Yasin McHater anlédnder och 6ppnar dorren till hans foretag Convivencia pd Malmovigen 56

Sida 2 (15)
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2. Yasin McHater tittar sig vaket omkring.

Sida 3 (15)
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3. En madrass bérs in som tagits ur den bil som star parkerad utanfor porten.

Sida 4 (15)
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4. Ett underrede till en séng bérs en vaning upp

Sida 5 (15)
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5. En man synlig i portalen, kommer fran hoger i bild

Sida 6 (15)
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6. Dorren till lokalen 6ppnas pa gldnt och mannen kommer in efter att ha slagit portkoden.

Sida 7 (15)
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7. Mannen identifieras som Daniel Farokhizadeh.

Sida 8 (15)
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8. Daniel Farokhizadeh &r vid dorren som leder till lokalen dir Yasin McHater befinner sig och far i samband med det en vit
plastpése.

Sida 9 (15)
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9. Daniel Farokhizadeh &r vid dorren som leder till lokalen dir Yasin McHater befinner sig och far i samband med det en vit
plastpése

Sida 10 (15)




Bildbilaga "tittéga" 4 april 2020 , 2020-11-18 16:05 diarienr: 5000-K1344755-20

10. Daniel Farokhizadeh har fatt en vit pase han &r pa vég att stoppa sin medhavda svarta viska med ett Pumamaérke.

Sida 11 (15)
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11. Pé pasen som stoppas ned i Daniels hedhavda viska syns ett méarke som liknar ett LiedImérke.

Sida 12 (15)
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12. Daniel Farokhizadeh lamnar adressen gar till hoger, den vdg han kom ifran.

Sida 13 (15)
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13. Yasin McHater sténger och laser dorren till féretaget Convivencia

Sida 14 (15)



Bildbilaga "tittéga" 4 april 2020 , 2020-11-18 16:05 diarienr: 5000-K1344755-20

. 04/04/2020 15:44:15

14. Yasin McHater 6ppnar dorren som leder ut till Malmoviagen 54.

Sida 15 (15)
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A, Skarmklipp fran Encro-chat sonerate
POIise Signerat datum

Enhet Diarienr

Polisregion Stockholm, Grova brott 6 PO Sthim Nord 5000-K 1344755-20
Orginalhandlingens forvaringsplats Datum Tid

2020-11-19 1553

Involverad personal Funktion

Thorbjdrn Johansson Uppgiftda@mnare
Berattelse

Foljande bildbilaga & skapad av undertecknad innehdller chatt-utdrag fran Encro mellan
Faniel F (logicalknife), Yasin M (platinumbreakz) samt darthvvader.

Se anteckningar pasida 1i bildbilaga " Skarmklipp fran Encro-chat" samt bildbilagan "tittoga"
som &r bilder fran évervakningsfilm.

| tjanst
Pa Thorbjdrn Johansson



Skarmklipp fran Encro-chat , 2020-11-19 15:53 diarienr: 5000-K1344755-20

& Polisen = :
o o atum iarienummer
e &

Nl 2020-11-19 5000-K1344755-20

Bildbilaga

ANTECKNINGAR

Yasin Mchater dr av polisen identifierad som brukare av platiniumbreakz. Han greps i maj efter
att blanda annat ha forvarat 3 st vapen pa sitt kontor pd Malmdvégen 56.

Den utredningen ger i handen att han hade en egen 6vervakningskamera installerad i titthélet till
kontoret. Utredningen visar vidare pa att Daniel Farokhizadeh fastnat pa 6vervakningsfilm fran
eftermiddagen den 4 april. Detta sker i direkt samband med att logicalknife kommunicerat med
platiniumbreakz.

Polisen gor géllande att Gverlatelsen av 800 gram kokain har dokumenterats med
overvakningsfilm och dr underbyggd av Encrochattarna mellan parterna.

Sida 1 (5)
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Skarmklipp fran Encro-chat , 2020-11-19 15:53 diarienr: 5000-K1344755-20

logicalknife 2020-04-04 16:15:33
Framme
2020-04-04 16:16:07
Ok avvakta. det ar folk i porten
logicalknife 2020-04-04 16:16:37
Okej

2020-04-04 16:16:59
Det &r nr56 portkod 1379. Lagger en Lidl plastpase precis innanfér
dorren

2020-04-04 16:17:06

Sager till nar du kan ga fram

logicalknife 2020-04-04 16:17:23

Okej star vid 58 nu

2020-04-04 16:17:41

Star en bil precis utanfér

logicalknife 2020-04-04 16:18:06
En xc60
2020-04-04 16:18:27
Ar det du som sitter i bilen precis utanfér?
logicalknife 2020-04-04 16:18:33
Nej
1.

platinumbreakz (till
logicalknife)

platinumbreakz (till

logicalknife)

platinumbreakz (till

logicalknife)

platinumbreakz (till
logicalknife)

platinumbreakz (till
logicalknife)

Kalla:
platinumbreakz

Kalla:
platinumbreakz

Kalla:
platinumbreakz

Kalla:
platinumbreakz

Kalla:
platinumbreakz

Kalla:
platinumbreakz

Kalla:
platinumbreakz

Kalla:
platinumbreakz

Kalla:
platinumbreakz

Kalla:
platinumbreakz

Sida 2 (5)
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Skarmklipp fran Encro-chat , 2020-11-19 15:53

diarienr: 5000-K1344755-20

logicalknife

logicalknife

logicalknife

logicalknife

logicalknife

2020-04-04 16:18:33

Nej

2020-04-04 16:18:58

Aa en med &ppen baggae

2020-04-04 16:20:05

QOkej

2020-04-04 16:20:14

Aa

2020-04-04 16:21:54

Ska ja in nu

L£ULU-US-Us (00 1S0LT

Ar det du som sitter i bilen precis utanfér?

2020-04-04 16:18:44

Finns 2 bilar dér da?

2020-04-04 16:19:38

Precis. dem lastar en madrass eller nagot.

2020-04-04 16:19:46

Dem &r pa vag ut nu

2020-04-04 16:20:08

Lat dem dka farst

2020-04-04 16:21:44

Ga in nu nar dem &r pa vag upp

2020-04-04 16:22:07

Snabba dig

Plaunumopredes (L

logicalknife)

platinumbreakz (till
logicalknife)

platinumbreakz (till
logicalknife)

platinumbreakz (till
logicalknife)

platinumbreakz (till
logicalknife)

platinumbreakz (till
logicalknife)

platinumbreakz (till
logicalknife)

Radlid:

platinumbreakz

Kalla:
platinumbreakz

Kalla:
platinumbreakz

Klla:

platinumbreakz

Kalla:
platinumbreakz

Kalla:
platinumbreakz

Klla:

platinumbreakz

Killa:
platinumbreakz

Kalla:
platinumbreakz

Kalla:
platinumbreakz

Kélla:

platinumbreakz

Kalla:
platinumbreakz

Sida 3 (5)
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Skarmklipp fran Encro-chat , 2020-11-19 15:53

diarienr: 5000-K1344755-20

logicalknife

darthvvader

darthvvader

darthvvader

darthvvader

Ska ja in nu

2020-04-04 16:22:10

Okej

2020-04-04 16:26:22

Status?

2020-04-04 16:26:57

Akhi

2020-04-04 16:27:13

Hamdullah bara allt gick bra

2020-04-04 16:27:16

Hur lémge sen

2020-04-04 16:22:07

Snabba dig

2020-04-04 16:22:14

Medan dem &r uppe

2020-04-04 16:26:51

Gick det bra?

2020-04-04 16:27:02

Han har fatt grejerna nu

2020-04-04 16:27:13

Jag léste en port

2020-04-04 16:27:20

Nyss

platinumbreakz (till
logicalknife)

platinumbreakz (till
logicalknife)

platinumbreakz (till
logicalknife)

platinumbreakz (till
darthvvader)

platinumbreakz (till
darthvvader)

platinumbreakz (till
darthvvader)

PrEUnNuUImoredes

Kalla:
platinumbreakz

Kalla:
platinumbreakz

Kalla:
platinumbreakz

Kalla:
platinumbreakz

Kalla:
platinumbreakz

Kalla:
platinumbreakz

Kalla:
platinumbreakz

Kalla:
platinumbreakz

Kalla:
platinumbreakz

Kélla:
platinumbreakz

Kélla:
platinumbreakz

Sida 4 (5)
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Skarmklipp fran Encro-chat , 2020-11-19 15:53

diarienr: 5000-K1344755-20

darthvvader

darthvvader

darthvvader

darthvvader

darthvvader

logicalknife

2020-04-04 16:2/:06

Hur Idmge sen

2020-04-04 16:27:39

Okej sag du han aka akhi?

2020-04-04 16:27:44

Har du akt darifrdn ocksa?

2020-04-04 16:28:12

Bdsta

2020-04-04 16:28:18

Bara du aker da de ingen span

2020-04-04 16:29:52

Yes &r i tunneln nu tack

2020-04-04 16:27:20

Nyss

2020-04-04 16:28:01

Akte precis nu

2020-04-04 16:28:52

Nej det var lugnt. Kollade ldget innan

2020-04-04 16:29:23

Han borde skriva till dig nar som helst

2020-04-04 16:30:07

Bésta

2020-04-04 16:30:19

Yes dr i tunneln nu tack

platinumbreakz (till
darthwvader)

platinumbreakz (till
darthwvader)

platinumbreakz (till
darthvvader)

platinumbreakz (till
darthwvader)

platinumbreakz (till
logicalknife)

platinumbreakz (till
darthvvader)

Kalla:
platinumbreakz

Kalla:
platinumbreakz

Kélla:
platinumbreakz

Kélla:
platinumbreakz

Kélla:
platinumbreakz

Kalla:
platinumbreakz

Kalla:
platinumbreakz

Kélla:
platinumbreakz

Kalla:
platinumbreakz

Kélla:
platinumbreakz

Kalla:
platinumbreakz

Kélla:
platinumbreakz

Sida 5 (5)
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\\...// Fotografl(er) Signerat av
Polise Bild p& plaspése med LIDL-logotype. Signerat datum
Enhet Diarienr
Polisregion Stockholm, BF-IGV 5 LPO Jarfdla 5000-K1344755-20
Orginalhandlingens forvaringsplats Datum Tid
2020-11-23  08:53
Involverad personal Funktion
Thorbjdrn Johansson Uppgiftda@mnare
Berattelse

Undertecknad tog ut en bild som visar logotype for LIDL pa platspase.
| tjanst
Pa Thorbjorn Johansson



Fotografi(er) Bild pa plaspase med LIDL-logotype., 2020-11-23 08:53 diarienr: 5000-K1344755-20




62
- Signerat av

AT, Fotografi(er) e
Polisen Bilder och skarmklipp fran filmer. Signerat datum
Enhet Diarienr
Polisregion Stockholm, Grova brott 6 PO Sthim Nord 5000-K 764884-20
Orginalhandlingens forvaringsplats Datum Tid

2021-01-29  11:50

Involverade personer Personnummer/Orgnr Roll

Gli, Haidar

Involverad personal

Thorbjdrn Johansson

Beréttelse

Berdrd person

Funktion

Uppgiftdamnare

Foljande bildbilaga & fran tomning/avlasning av Haydar Gli”s mobiltelefon och skapad av
undertecknad.

Av det totala materialet som fannsi béde Haidar Gli“s telefon samt Daniel Farokhizadeh’s telefon har
jag plockat ur ett mindre material.

Utifran det totala materialet i telefonerna finns mycket kommunikation mellan Haydar Gli och Haydar
Abdulla samt mellan Daniel Farokhizade och Haydar Abdulla samt &ven forum dér samtliga tre har
deltagit i samtal och skickat meddelanden samt bilder.

Slutsatsen grundar sig utifran genomgang av samtalshistorik, bilder, filmer, meddelanden i olika appar
(Facebook, WhatsApp mm).

Att de tre umgas med varandra rader det ingen tvekan om, darav denna bildbilaga.

| tjanst
Pa Thorbj6rn Johansson



Fotografi(er) Bilder och skarmklipp fran filmer., 2021-01-29 11:50 diarienr: 5000-K764884-20

3 Polisen -

2021-01-29

Bildbilaga

ANTECKNINGAR

Diarienummer

5000-K764884-20

Se anteckningar fran utredare under respektive bild.

Sida 1 (11)
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Fotografi(er) Bilder och skarmklipp fran filmer., 2021-01-29 11:50 diarienr: 5000-K764884-20

22:24 wl T

H.FEILIY
< Inlagg

Q Gillas av 1_onlymickeymike och 38 andra

h.feiliy “% = @ %
Visa 1 kommentar

for 4 timmar sedan

L h.feiliy

™" Ibiza Formentera

A  Q O

1. Bild frén Haidar Gli's telefon. Skarmdump fran Instagramkonto, skirmdumpen skapades 2020-08-28.
Pa bilden syns (fran vinster): Daniel Farokhizade, Haydar Abdulla och Haidar Gli.

I tjanst
Pa Thorbj6rn Johansson

Sida 2 (11)

64



Fotografi(er) Bilder och skarmklipp fran filmer., 2021-01-29 11:50 diarienr: 5000-K764884-20

2. Skdarmklipp (gjort av undertecknad) frén film: IMG_0357.MP4.
Filmen ar inspelad 2020-05-26 och fanns i Haidar Gli’s telefon.
I filmen syns Haidar Gli, Daniel Farokhizadeh och Haydar Abdulla nér de aker bil utomlands.

I tjénst
Pa Thorbj6érn Johansson

Sida 3 (11)
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Fotografi(er) Bilder och skarmklipp fran filmer., 2021-01-29 11:50 diarienr: 5000-K764884-20

3. Skéarmklipp (gjort av undertecknad) fran film: IMG_0357.MP4.
Filmen ar inspelad 2020-05-26 och fanns i Haidar Gli’s telefon.
I filmen syns Haidar Gli, Daniel Farokhizadeh och Haydar Abdulla nér de aker bil utomlands.

I tjénst
Pa Thorbj6érn Johansson

Sida 4 (11)
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Fotografi(er) Bilder och skarmklipp fran filmer., 2021-01-29 11:50 diarienr: 5000-K764884-20

4. Skarmklipp (gjort av undertecknad) frén film: IMG_0357.MP4.
Filmen ar inspelad 2020-05-26 och fanns i Haidar Gli’s telefon.
I filmen syns Haidar Gli, Daniel Farokhizadeh och Haydar Abdulla nér de aker bil utomlands.

I tjénst
Pa Thorbj6érn Johansson

Sida 5 (11)
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Fotografi(er) Bilder och skarmklipp fran filmer., 2021-01-29 11:50 diarienr: 5000-K764884-20

5. Skarmklipp (gjort av undertecknad) frén film: IMG_0357.MP4.
Filmen ar inspelad 2020-05-26 och fanns i Haidar Gli’s telefon.
I filmen syns Haidar Gli, Daniel Farokhizadeh och Haydar Abdulla nér de aker bil utomlands .

I tjénst
Pa Thorbj6érn Johansson

Sida 6 (11)
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Fotografi(er) Bilder och skarmklipp fran filmer., 2021-01-29 11:50 diarienr: 5000-K764884-20

6. Skarmklipp (gjort av undertecknad) frén film: IMG_0357.MP4.
Filmen ar inspelad 2020-05-26 och fanns i Haidar Gli’s telefon.
I filmen syns Haidar Gli, Daniel Farokhizadeh och Haydar Abdulla nér de aker bil utomlands.

I tjénst
Pa Thorbj6érn Johansson

Sida 7 (11)
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Fotografi(er) Bilder och skarmklipp fran filmer., 2021-01-29 11:50 diarienr: 5000-K764884-20

7. Skarmklipp (gjort av undertecknad) frén film: IMG_0357.MP4.
Filmen &r inspelad 2020-05-26 och fanns i Haidar Gli’s telefon.
I filmen syns Haidar Gli, Daniel Farokhizadeh och Haydar Abdulla nir de éker bil utomlands.

I tjanst
Pa Thorbj6érn Johansson

70
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Fotografi(er) Bilder och skarmklipp fran filmer., 2021-01-29 11:50 diarienr: 5000-K764884-20

g‘ Grattis min bror

]

¢

8. Skdarmklipp (gjort av undertecknad) fran film: IMG_0415.MOV som fanns i Haidar Gli’s telefon.
Pa filmen syns Haidar Gli och Haydar Abdulla och texten "Grattis min bror".
Den ér inspelad den 2020-06-05. Noterat &r att aktuellt datum dr Daniel Farokhizadehs fédelsedag.

I tjénst
Pa Thorbj6érn Johansson

Sida 9 (11)




Fotografi(er) Bilder och skarmklipp fran filmer., 2021-01-29 11:50 diarienr: 5000-K764884-20

9. Bild fran Haidar Gli’s telefon.
Pé bilden syns Haidar Gli och Haydar Abdullah.

I tjénst
Pa Thorbj6érn Johansson

Sida 10 (11)



Fotografi(er) Bilder och skarmklipp fran filmer., 2021-01-29 11:50 diarienr: 5000-K764884-20

£

10. Skarmklipp (gjort av undertecknad) fran film: 369deada-7cee-4d28-9772-c1a418d3{f4b.mp4
Skickad pa WhatsApp till Haidar Glis fran Haydar Abdulla.
Pa filmen syns Haydar Abdulla.

I tjanst
Pa Thorbj6rn Johansson

Sida 11 (11)
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AT Tomning Daniels telefon sy
i Signerat datum

Polise (Facebook) :

Enhet Diarienr

Polisregion Stockholm, Grova brott 6 PO Sthim Nord 5000-K 764884-20

Orginalhandlingens forvaringsplats Datum Tid
2021-01-21 10:41

Involverade personer Personnummer/Orgnr Roll

Farokhizadeh, Daniel Bertrd person

Involverad personal Funktion

Thorbjdrn Johansson Uppgiftdamnare

Beréttelse

Foljande rapport visar den konversation med meddelande och samtal som varit 6ver
Facebook mellan Daniels Farokhizadeh och Haydar Abdulla.

Slutsats, se externt dokument "Bilder och skarmklipp fran filmer".

| tjénst
Pa Thorbjorn Johansson



Tomning Daniels telefon (Facebook) , 2021-01-21 10:41 diarienr: 5000-K764884-20

75

P &
*.. Cellebrite
www.cellebrite.comn

Extraction Report - Google Android Generic

Participants
- 712852704
“ ‘ Haydar Abdullah
1004295482

“\H Daniel Farokhizadeh (owner)

Conversation - Instant Messages (57)

From: 712852704 Haydar Abdullah

2020-07-17 16:03:01(UTC+0)

Source Info:
Universal_Android Access.zip/data/data/com.facebook.orca/databases/threads_db2 :
0x1592D9 (Table: messages, Size: 3227648 bytes)

From: 712852704 Haydar Abdullah
2020-07-18 17:12:58(UTC+0)

Source Info:
Universal_Android Access.zip/data/data/com.facebook.orca/databases/threads_db2 :
0xF82D9 (Table: messages, Size: 3227648 bytes)

From: 712852704 Haydar Abdullah
2020-08-02 16:48:23(UTC+0)

Source Info:
Universal_Android Access.zip/data/data/com.facebook.orca/databases/threads_db2 :
0xF92D9 (Table: messages, Size: 3227648 bytes)

From: 712852704 Haydar Abdullah
Shoo
2020-08-03 09:24:07(UTC+0)

Source Info:
Universal_Android Access.zip/data/data/com.facebook.orca/databases/threads_db2 :
0x112F50 (Table: messages, Size: 3227648 bytes)

From: 712852704 Haydar Abdullah

2020-08-09 12:58:47(UTC+0)

Source Info:
Universal_Android Access.zip/data/data/com.facebook.orca/databases/threads_db2 :
0xF62D9 (Table: messages, Size: 3227648 bytes)



Tomning Daniels telefon (Facebook) , 2021-01-21 10:41 diarienr: 5000-K764884-20
From: 712852704 Haydar Abdullah 76

Bror

2020-08-09 12:58:50(UTC+0)

Source Info:
Universal_Android Access.zip/data/data/com.facebook.orca/databases/threads_db2 :
0xF5F50 (Table: messages, Size: 3227648 bytes)

From: 1004295482 Daniel Farokhizadeh (owner)

2020-08-09 13:03:59(UTC+0)

Source Info:
Universal_Android Access.zip/data/data/com.facebook.orca/databases/threads_db2 :
0xF42EQ (Table: messages, Size: 3227648 bytes)

From: 712852704 Haydar Abdullah

2020-08-09 13:34:51(UTC+0)

Source Info:
Universal_Android Access.zip/data/data/com.facebook.orca/databases/threads_db2 :
0x14F2D9 (Table: messages, Size: 3227648 bytes)

From: 712852704 Haydar Abdullah
Hej bror
2020-08-09 13:34:53(UTC+0)

Source Info:
Universal_Android Access.zip/data/data/com.facebook.orca/databases/threads_db2 :
0xF7F50 (Table: messages, Size: 3227648 bytes)

From: 712852704 Haydar Abdullah
2020-08-09 13:35:21(UTC+0)

Source Info:
Universal_Android Access.zip/data/data/com.facebook.orca/databases/threads_db2 :
0x10F2D9 (Table: messages, Size: 3227648 bytes)

From: 712852704 Haydar Abdullah
2020-08-09 13:36:46(UTC+0)

Source Info:
Universal_Android Access.zip/data/data/com.facebook.orca/databases/threads_db2 :
0xCE2D9 (Table: messages, Size: 3227648 bytes)

From: 712852704 Haydar Abdullah
2020-08-12 15:31:21(UTC+0)

Source Info:
Universal_Android Access.zip/data/data/com.facebook.orca/databases/threads_db2 :
0xCF2D9 (Table: messages, Size: 3227648 bytes)

From: 712852704 Haydar Abdullah
2020-08-12 15:32:14(UTC+0)

Source Info:
Universal_Android Access.zip/data/data/com.facebook.orca/databases/threads_db2 :
0xD32D9 (Table: messages, Size: 3227648 bytes)

From: 712852704 Haydar Abdullah

2020-08-12 15:35:35(UTC+0)

Source Info:
Universal_Android Access.zip/data/data/com.facebook.orca/databases/threads_db2 :
0x10B2D9 (Table: messages, Size: 3227648 bytes)



Tomning Daniels telefon (Facebook) , 2021-01-21 10:41 diarienr: 5000-K764884-20
From: 712852704 Haydar Abdullah

2020-08-15 13:28:10(UTC+0)

Source Info:
Universal_Android Access.zip/data/data/com.facebook.orca/databases/threads_db2 :
0xD12D9 (Table: messages, Size: 3227648 bytes)

From: 712852704 Haydar Abdullah
2020-08-15 14:26:14(UTC+0)

Source Info:
Universal_Android Access.zip/data/data/com.facebook.orca/databases/threads_db2 :
0xD22D9 (Table: messages, Size: 3227648 bytes)

From: 712852704 Haydar Abdullah
2020-08-16 14:12

Source Info:
Universal_Android Access.zip/data/data/com.facebook.orca/databases/threads_db2 :
0xD42D9 (Table: messages, Size: 3227648 bytes)

From: 712852704 Haydar Abdullah
2020-08-16 15:29:30(UTC+0)

Source Info:
Universal_Android Access.zip/data/data/com.facebook.orca/databases/threads_db2 :
0xD52D9 (Table: messages, Size: 3227648 bytes)

From: 712852704 Haydar Abdullah
2020-08-17 11:52:07(UTC+0)

Source Info:
Universal_Android Access.zip/data/data/com.facebook.orca/databases/threads_db2 :
0xD82D9 (Table: messages, Size: 3227648 bytes)

From: 712852704 Haydar Abdullah
2020-08-19 11:32:37(UTC+0)

Source Info:
Universal_Android Access.zip/data/data/com.facebook.orca/databases/threads_db2 :
0x14C2D9 (Table: messages, Size: 3227648 bytes)

From: 712852704 Haydar Abdullah
2020-09-24 12:53:34(UTC+0)

Source Info:
Universal_Android Access.zip/data/data/com.facebook.orca/databases/threads_db2 :
0x15E333 (Table: messages, Size: 3227648 bytes)

From: 712852704 Haydar Abdullah
2020-09-24 12:54:04(UTC+0)

Source Info:
Universal_Android Access.zip/data/data/com.facebook.orca/databases/threads_db2 :
0x160333 (Table: messages, Size: 3227648 bytes)

From: 712852704 Haydar Abdullah

Shoo bror
Platform: Mobile

2020-09-27 22:25:32(UTC+0)

Source Info:
Universal_Android Access.zip/data/data/com.facebook.orca/databases/threads_db2 :
0x1601A3 (Table: messages, Size: 3227648 bytes)
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Tomning Daniels telefon (Facebook) , 2021-01-21 10:41 diarienr: 5000-K764884-20
From: 712852704 Haydar Abdullah 78

Valkommen hem bram

Platform: Mobile
2020-09-28 20:53:56(UTC+0)

Source Info:
Universal_Android Access.zip/data/data/com.facebook.orca/databases/threads_db2 :
0x162FAF (Table: messages, Size: 3227648 bytes)

From: 712852704 Haydar Abdullah
2020-09-28 20:54:51(UTC+0)

Source Info:
Universal_Android Access.zip/data/data/com.facebook.orca/databases/threads_db2 :
0x162193 (Table: messages, Size: 3227648 bytes)

From: 712852704 Haydar Abdullah
2020-09-28 20:55:15(UTC+0)

Source Info:
Universal_Android Access.zip/data/data/com.facebook.orca/databases/threads_db2 :
0x164333 (Table: messages, Size: 3227648 bytes)

From: 1004295482 Daniel Farokhizadeh (owner)

Tack broder $jag kommer forbi dig idag vid 4 har nagra grejer fixa innan med banken o de
sen kora farsan t Orebro snabbis

Platform: Mobile
2020-09-29 04:01:19(UTC+0)

Source Info:
Universal_Android Access.zip/data/data/com.facebook.orca/databases/threads_db2 : 0x166FA9 (Table: messages, Size: 3227648 bytes)

From: 712852704 Haydar Abdullah
2020-09-29 09:45:29(UTC+0)

Source Info:
Universal_Android Access.zip/data/data/com.facebook.orca/databases/threads_db2 :
0x167334 (Table: messages, Size: 3227648 bytes)

From: 712852704 Haydar Abdullah
2020-09-29 09:46:00(UTC+0)

Source Info:
Universal_Android Access.zip/data/data/com.facebook.orca/databases/threads_db2 :
0x168333 (Table: messages, Size: 3227648 bytes)

From: 712852704 Haydar Abdullah
2020-09-29 09:46:19(UTC+0)

Source Info:
Universal_Android Access.zip/data/data/com.facebook.orca/databases/threads_db2 :
0x169333 (Table: messages, Size: 3227648 bytes)

From: 712852704 Haydar Abdullah

Shoo broder vad gor du bram?
Platform: Mobile

2020-09-29 09:46:28(UTC+0)

Source Info:
Universal_Android Access.zip/data/data/com.facebook.orca/databases/threads_db2 :
0x1691A3 (Table: messages, Size: 3227648 bytes)



Tomning Daniels telefon (Facebook) , 2021-01-21 10:41 diarienr: 5000-K764884-20
From: 712852704 Haydar Abdullah 79

2020-09-29 12:07:33(UTC+0)

Source Info:
Universal_Android Access.zip/data/data/com.facebook.orca/databases/threads_db2 :
0x16A333 (Table: messages, Size: 3227648 bytes)

From: 1004295482 Daniel Farokhizadeh (owner)

Shoo broder ja tankte aka mot dig séga hej

Platform: Mobile
2020-09-29 13:16:08(UTC+0)

Source Info:
Universal_Android Access.zip/data/data/com.facebook.orca/databases/threads_db2 : 0x16A19D
(Table: messages, Size: 3227648 bytes)

From: 712852704 Haydar Abdullah

2020-09-29 14:00:45(UTC+0)

Source Info:
Universal_Android Access.zip/data/data/com.facebook.orca/databases/threads_db2 :
0x16B2EC (Table: messages, Size: 3227648 bytes)

From: 712852704 Haydar Abdullah
2020-10-15 09:47:30(UTC+0)

Source Info:
Universal_Android Access.zip/data/data/com.facebook.orca/databases/threads_db2 :
0x2692EB (Table: messages, Size: 3227648 bytes)

From: 712852704 Haydar Abdullah
Du har missat ett samtal fran Haydar.
2020-10-15 10:17:30(UTC+0)

Source Info:
Universal_Android Access.zip/data/data/com.facebook.orca/databases/threads_db2 :
0x26A333 (Table: messages, Size: 3227648 bytes)

From: 712852704 Haydar Abdullah
2020-10-15 10:36:20(UTC+0)

Source Info:
Universal_Android Access.zip/data/data/com.facebook.orca/databases/threads_db2 :
0x26B333 (Table: messages, Size: 3227648 bytes)

From: 712852704 Haydar Abdullah
2020-10-15 10:36:51(UTC+0)

Source Info:
Universal_Android Access.zip/data/data/com.facebook.orca/databases/threads_db2 :
0x26C333 (Table: messages, Size: 3227648 bytes)

From: 712852704 Haydar Abdullah
2020-10-15 10:37:17(UTC+0)

Source Info:
Universal_Android Access.zip/data/data/com.facebook.orca/databases/threads_db2 :
0x26D333 (Table: messages, Size: 3227648 bytes)

From: 712852704 Haydar Abdullah

2020-10-15 10:38:28(UTC+0)

Source Info:
Universal_Android Access.zip/data/data/com.facebook.orca/databases/threads_db2 :
0x26E333 (Table: messages, Size: 3227648 bytes)



Tomning Daniels telefon (Facebook) , 2021-01-21 10:41 diarienr: 5000-K764884-20
From: 712852704 Haydar Abdullah 80

2020-10-15 10:40:55(UTC+0)

Source Info:
Universal_Android Access.zip/data/data/com.facebook.orca/databases/threads_db2 :
0x26F2EC (Table: messages, Size: 3227648 bytes)

From: 712852704 Haydar Abdullah

2020-10-15 10:53:10(UTC+0)

Source Info:
Universal_Android Access.zip/data/data/com.facebook.orca/databases/threads_db2 :
0x2702EC (Table: messages, Size: 3227648 bytes)

From: 1004295482 Daniel Farokhizadeh (owner)

2020-10-15 11:05:05(UTC+0)

Source Info:
Universal_Android Access.zip/data/data/com.facebook.orca/databases/threads_db2 :
0x2712ED (Table: messages, Size: 3227648 bytes)

From: 712852704 Haydar Abdullah

2020-10-15 15:34:39(UTC+0)

Source Info:
Universal_Android Access.zip/data/data/com.facebook.orca/databases/threads_db2 :
0x2722EC (Table: messages, Size: 3227648 bytes)

From: 1004295482 Daniel Farokhizadeh (owner)

2020-10-15 15:46:42(UTC+0)

Source Info:
Universal_Android Access.zip/data/data/com.facebook.orca/databases/threads_db2 :
0x2732F3 (Table: messages, Size: 3227648 bytes)

From: 712852704 Haydar Abdullah

2020-10-15 15:50:14(UTC+0)

Source Info:
Universal_Android Access.zip/data/data/com.facebook.orca/databases/threads_db2 :
0x274333 (Table: messages, Size: 3227648 bytes)

From: 712852704 Haydar Abdullah

2020-10-15 15:50:28(UTC+0)

Source Info:
Universal_Android Access.zip/data/data/com.facebook.orca/databases/threads_db2 :
0x275333 (Table: messages, Size: 3227648 bytes)

From: 1004295482 Daniel Farokhizadeh (owner)

2020-10-15 15:52:21(UTC+0)

Source Info:
Universal_Android Access.zip/data/data/com.facebook.orca/databases/threads_db2 :
0x2762ED (Table: messages, Size: 3227648 bytes)

From: 712852704 Haydar Abdullah

2020-10-15 16:05:51(UTC+0)

Source Info:
Universal_Android Access.zip/data/data/com.facebook.orca/databases/threads_db2 :
0x277333 (Table: messages, Size: 3227648 bytes)



Tomning Daniels telefon (Facebook) , 2021-01-21 10:41 diarienr: 5000-K764884-20
From: 1004295482 Daniel Farokhizadeh (owner)

2020-10-15 16:24:45(UTC+0)

Source Info:
Universal_Android Access.zip/data/data/com.facebook.orca/databases/threads_db2 :
0x278341 (Table: messages, Size: 3227648 bytes)

From: 1004295482 Daniel Farokhizadeh (owner)

2020-10-15 16:25:15(UTC+0)

Source Info:
Universal_Android Access.zip/data/data/com.facebook.orca/databases/threads_db2 :
0x279341 (Table: messages, Size: 3227648 bytes)

From: 712852704 Haydar Abdullah

Shoo bror
Platform: Mobile

2020-10-20 21:17:14(UTC+0)

Source Info:
Universal_Android Access.zip/data/data/com.facebook.orca/databases/threads_db2 :
0x27DFAF (Table: messages, Size: 3227648 bytes)

From: 712852704 Haydar Abdullah

Laget
Platform: Mobile

2020-10-20 21:17:16(UTC+0)

Source Info:
Universal_Android Access.zip/data/data/com.facebook.orca/databases/threads_db2 :
0x27DDF2 (Table: messages, Size: 3227648 bytes)

From: 712852704 Haydar Abdullah
Du har missat ett samtal fran Haydar.

2020-10-21 11:20:15(UTC+0)

Source Info:
Universal_Android Access.zip/data/data/com.facebook.orca/databases/threads_db2 :
0x27E333 (Table: messages, Size: 3227648 bytes)

From: 712852704 Haydar Abdullah
2020-10-21 13:

Source Info:
Universal_Android Access.zip/data/data/com.facebook.orca/databases/threads_db2 :
0x27F2EB (Table: messages, Size: 3227648 bytes)

From: 712852704 Haydar Abdullah
Du har missat ett samtal fran Haydar.
2020-10-21 18:04:54(UTC+0)

Source Info:
Universal_Android Access.zip/data/data/com.facebook.orca/databases/threads_db2 :
0x280333 (Table: messages, Size: 3227648 bytes)

From: 712852704 Haydar Abdullah

2020-10-22 12:57:52(UTC+0)

Source Info:
Universal_Android Access.zip/data/data/com.facebook.orca/databases/threads_db2 :
0x281333 (Table: messages, Size: 3227648 bytes)



= Bilaga - Skaligen misstankt
Polise

82

Enhet Diarienr

Polisregion Stockholm, Grova brott 6 PO Sthim Nord 5000-K 764884-20
Skaligen misstankt person Personnr

Abdulla, Haydar 19920530-6997

Identifierad Kontrollsé&tt Kommentar

Ja Annat Kéand av polisman

Misstankeuppgift

Rubricering Handelse intraffad Brottskod(Misstanke)

- - -2020-10-28
Brottsplatsadress
Okénd platsi Sverige

Brottsmisstankenr

POD50-BM2020-1040683072-55

Status Brottskod

FU/Utredning pagar 5005

Delgiven information om forenklad delgivning vid ett personligt mote genom att skriftlig information éverlamnats

Brottsbeskrivning

Underréattelse om misstanke

Beslutsdatum misstankebeslut Beslutsfattare misstankebeslut

Synnerligen grovt narkotikabrott

Omréadeskod

9700

Diarienr

5000-K764884-20

2020-10-28 Soderman, Henrik
Misstankeuppgift
Rubricering Handelse intraffad Brottskod(Misstanke)

- - © -2020-10-28 19:33
Brottsplatsadress
Okand platsi Sverige

Brottsmisstankenr

POD50-BM 2020-1040683565-5K

Status Brottskod Brottsbeskrivning

FU/Utredning pagar 4074 Synnerligen grovt vapenbrott

Delgiven information om férenklad delgivning vid ett personligt mdte genom att skriftlig information éverlamnats

Underrattelse om misstanke

Beslutsfattare misstankebeslut

Sdderman, Henrik

Beslutsdatum misstankebeslut

2020-10-28

Omréadeskod

9700

Diarienr

5000-K764884-20




N g %
Polisen

83

Personalia och dagsbotsuppagift

Utskriftsdatum

2021-02-09
Namn Personnummer
Abdulla, Haydar 19920530-6997
Tilltalsnamn Kallas for Oknamn Kon

Man
Fodelseférsamling Fodelselan Fodelseort utland
Teheran

Medborgarskap Hemvistland Telefonnr
Sverige 0739261563: Hemtelefon
Adress

Edsby Allé 20 LGH 1204
194 47 Upplands Vé&sby

Folkbokfdringsort

0721946072: Mobiltelefon

Senast kontrollerad mot folkbokféring

Upplands V asby 2020-11-16
Foraldrars/Vardnadshavares namn och adress (betraffande den som inte fylit 20 &r)

Utbildning

Yrke / Titel

Arbetsgivare Telefonnr

Anstéllning (nuvarande och tidigare)

Arbetsforhet och halsotillstand

Uppger att han arbetar som tolk. Kan € ange hur mycket han tjanar eftersom det skiljer sig fran ménad

till manad.

Kompletterande uppgifter

Uppgiven inkomst Bidrag

0 0

Forsorjningsplikt

Hemmavarande barn under 18 ar

0

Skulder

70000

Férmogenhet

Kontroll utférd

Taxerad inkomst Taxeringsar
Taxeringskontroll utford av Datum

Insp Tommy Kalenius 2018-09-03



= Bilaga - Skaligen misstankt
Polise

84

Enhet Diarienr
Polisregion Stockholm, Grova brott 6 PO Sthim Nord 5000-K 764884-20
Skaligen misstankt person Personnr
Farokhizadeh, Daniel 19950605-0237
Identifierad Kontrollsé&tt Kommentar
Ja Annat Haktad
Misstankeuppgift
Rubricering Handelse intraffad Brottskod(Misstanke)
- - -2020-10-28

Brottsplatsadress
Okénd platsi Sverige
Brottsmisstankenr

POD50-BM2021-1094772403-6J

Status Brottskod

FU/Utredning pagar 5005

Delgiven information om forenklad delgivning vid ett personligt mote genom att skriftlig information éverlamnats

Brottsbeskrivning

Underréattelse om misstanke

Beslutsdatum misstankebeslut

2020-12-10

Beslutsfattare misstankebeslut

Sdderman, Henrik

Synnerligen grovt narkotikabrott

Omréadeskod

9700

Diarienr

5000-K764884-20




85

Personalia och dagsbotsuppagift

Utskriftsdatum
2021-02-09
Namn Personnummer
Farokhizadeh, Daniel 19950605-0237
Tilltalsnamn Kallas for Oknamn Kon
Man
Fodelseférsamling Fodelselan Fodelseort utland
Tuve
Medborgarskap Hemvistland Telefonnr
Sverige 0736273402: Mobiltelefon
Adress

Folkbokfdringsort

Senast kontrollerad mot folkbokféring

2021-02-09

Foraldrars/Vardnadshavares namn och adress (betraffande den som inte fylit 20 &r)

Utbildning

Yrke / Titel

Arbetsgivare

Anstéllning (nuvarande och tidigare)

Arbetsforhet och halsotillstand

Kompletterande uppgifter

Telefonnr

Uppgiven inkomst Bidrag

450000

Forsorjningsplikt

Férmogenhet

220000

Hemmavarande barn under 18 ar

Skulder

Kontroll utférd
Taxerad inkomst

311100

Taxeringskontroll utférd av

Pa Freddy Ahlin

Taxeringsar

2016

Datum

2017-12-05



= Bilaga - Skaligen misstankt
Polise

86

Enhet Diarienr

Polisregion Stockholm, Grova brott 6 PO Sthim Nord 5000-K 764884-20
Skaligen misstankt person Personnr

Gli, Haidar Nazar 19990302-2359

Identifierad Kontrollsé&tt Kommentar

Ja Annat Haktad

Misstankeuppgift

Rubricering Handelse intraffad Brottskod(Misstanke)

- - -2020-06-25 18:00
Brottsplatsadress
Okénd platsi Sverige

Brottsmisstankenr

POD50-BM 2020-955942352-5V

Status Brottskod Brottsbeskrivning

FU/Utredning pagar 5005 Grovt narkotikabrott

Delgiven information om forenklad delgivning vid ett personligt mote genom att skriftlig information éverlamnats

Underréattelse om misstanke

Beslutsdatum misstankebeslut Beslutsfattare misstankebeslut

Omréadeskod

9700

Diarienr

5000-K764884-20

2020-06-26 Wallén, Marcus
Misstankeuppgift
Rubricering Handelse intraffad Brottskod(Misstanke)

- - -2020-10-28 :
Brottsplatsadress
Okand platsi Sverige

Brottsmisstankenr

POD50-BM2021-1094782023-6F

Status Brottskod

FU/Utredning pagar 5005

Delgiven information om férenklad delgivning vid ett personligt mdte genom att skriftlig information éverlamnats

Brottsbeskrivning

Underrattelse om misstanke

Beslutsfattare misstankebeslut

Sdderman, Henrik

Beslutsdatum misstankebeslut

2020-11-03

Synnerligen grovt narkotikabrott

Omréadeskod

9700

Diarienr

5000-K764884-20




87
Personalia och dagsbotsuppagift

Utskriftsdatum

2021-02-09

Namn Personnummer

Gli, Haidar Nazar 19990302-2359

Tilltalsnamn Kallas for Oknamn Kén

Haidar Man

Fodelseférsamling Fodelselan Fodelseort utland

Ramadi

Medborgarskap Hemvistland Telefonnr

Sverige 0736224043: Mobiltelefon

Adress 0736224043: Mobiltelefon Hjél
Olshammarsgatan 49 LGH 1101 » on TIEIRErmammason

124 75 Bandhagen

svenska sd bra

Folkbokfdringsort Senast kontrollerad mot folkbokféring

Bandhagen 2020-10-31

Foraldrars/Vardnadshavares namn och adress (betraffande den som inte fylit 20 &r)

Utbildning

Pluggar

Yrke / Titel

Arbetsgivare Telefonnr

Anstéllning (nuvarande och tidigare)

Siljer telefoner och jobbar pa restaurang

Arbetsforhet och halsotillstand

Kompletterande uppgifter

Uppgiven inkomst Bidrag Hemmavarande barn under 18 ar

Haidar ville g kommentera
Forsorjningsplikt dmg)otsuppglfter det anglvna datumet Skulder

Férmogenhet

Kontroll utférd
Taxerad inkomst Taxeringsar

107900 2020

Taxeringskontroll utford av Datum

Pa Johannes Harnesk 2020-11-01




88

b Bilaga - Skaligen misstankt
Polise
Enhet Diarienr
Polisregion Stockholm, Grova brott 6 PO Sthim Nord 5000-K 1344755-20
Skaligen misstankt person Personnr
Mchater, Yasin 19761128-0251
Identifierad Kontrollsé&tt Kommentar

Ja Kéand av polisanstalld




Personalia och dagsbotsuppagift

89

Utskriftsdatum
2021-02-09
Namn Personnummer
Mchater, Yasin 19761128-0251
Tilltalsnamn Kallas for Oknamn Kon
Man
Fodelseférsamling Fodelselan Fodelseort utland
Boo Stockholms 1&n
Medborgarskap Hemvistland Telefonnr
Sverige 0704419988: Mobiltelefon e-anméalan 5000-K 1.
Adress

Angsbacken 6 LGH 1202
132 40 Satg6-Boo

Folkbokfdringsort

Senast kontrollerad mot folkbokféring

Saltg6-Boo 2021-02-09
Foraldrars/Vardnadshavares namn och adress (betraffande den som inte fylit 20 &r)

Utbildning

Yrke / Titel

Arbetsgivare Telefonnr

Anstéllning (nuvarande och tidigare)

Arbetsforhet och halsotillstand

Kompletterande uppgifter

Uppgiven inkomst

Forsorjningsplikt

Férmogenhet

Bidrag

Hemmavarande barn under 18 ar

Skulder

Kontroll utférd
Taxerad inkomst

Taxeringskontroll utford av

Taxeringsar

Datum



Polise

Underréattelse/Delgivning jml RB 23:18a

Enhet

Polisregion Stockholm, Grova brott 6 PO Sthim Nord
Arende

Diarienr Handlaggare

5000-K764884-20 Radin, Niklas

Garning

Synnerligen grovt narkotikabrott

Berdrd person

Personnr Efternamn Fornamn

19990302-2359 Gli Haidar Nazar

Underrattelse utsand Yttrande senast Underrattelse slutford Delgiven info. om ev. férenklad delgivning
2021-02-10 2021-02-26 2021-02-10

Underrattelsesatt

Notering

Fup overlamnad till Haktet Kronoberg

Erinran

Forsvarare

Namn

Carl-Oskar Morgarden

Underrattelse utséand Yttrande senast Underrattelse slutford
2021-02-10 2021-02-26 2021-02-10

Underrattelsesatt

Notering

Fup 6verlamnad béde i pappersform och digital media pa kontoret

Erinran



Polise

Underréattelse/Delgivning jml RB 23:18a

Enhet

Polisregion Stockholm, Grova brott 6 PO Sthim Nord
Arende

Diarienr Handlaggare

5000-K1344755-20  Johansson, Thorbjorn
5000-K 764884-20

Garning

Synnerligen grovt narkotikabrott

Berdrd person

Personnr Efternamn

19950605-0237 Farokhizadeh
Underrattelse utsand Yttrande senast Underrattelse slutford
2021-02-10 2021-02-26 2021-02-10

Underrattelsesatt

Notering

Fup overlamnad till haktet Sollentuna

Erinran

Foérnamn
Daniedl

Delgiven info. om ev. férenklad delgivning

Forsvarare

Namn

Kristofer Stahre

Underréttelse utsand Yttrande senast Underréttelse slutford

2021-02-10 2021-02-26 2021-02-10

Underrattelsesatt

Notering

Fup overlamnad i digitalt media pa kontoret.

Erinran



= Underrattelse/Delgivning jml RB 23:18a
Polise

Enhet

Polisregion Stockholm, Grova brott 6 PO Sthim Nord
Arende

Diarienr Handlaggare

5000-K1344755-20 Rodin, Niklas

Garning

Synnerligen grovt narkotikabrott

Berdrd person

Personnr Efternamn Fornamn

19761128-0251 Mchater Yasin

Underrattelse utsand Yttrande senast Underrattelse slutford Delgiven info. om ev. férenklad delgivning
2021-02-10 2021-02-26 2021-02-10

Underrattelsesatt

Notering

Fup dverlamnad till Haktet Kronoberg.

Erinran

Forsvarare

Namn

Jonas Granfelt

Underréttelse utsand Yttrande senast Underréttelse slutford

2021-02-10 2021-02-26 2021-02-10

Underrattelsesatt

Notering

Fup overlamnat i digitalt media pa kontoret.

Erinran



Polise

Underréattelse/Delgivning jml RB 23:18a

Enhet

Polisregion Stockholm, Grova brott 6 PO Sthim Nord
Arende

Diarienr Handlaggare

5000-K764884-20 Karlsson, Johan

Garning

Synnerligen grovt narkotikabrott

Berdrd person

Personnr Efternamn

19920530-6997 Abdulla

Underrattelse utsand Yttrande senast Underrattelse slutford
2021-02-10 2021-02-26 2021-02-10

Underrattelsesatt

Notering

Fup lamnad pa Haktet Sollentuna

Erinran

Férnamn
Haydar

Delgiven info. om ev. férenklad delgivning

Forsvarare

Namn

Viktor Banke

Underréttelse utsand Yttrande senast Underréttelse slutford

2021-02-26 2021-02-10

Underrattelsesatt

Notering

Overlamnat pa digitalt media pa kontoret.

Erinran



