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EncroChat-utredningen i Frankrike

Arendets uppkomst samt kronologisk redogérelse

Inom ramen for en férundersdkning vid den interregionala specialdomstolen (JIRS) vid
regiondomstolen i Lille och som numera bedrivs av undersékningsdomarna med anledning av att en rattslig
forunderdkning inletts den 28 maj 2020, vilken anfortrotts at styrelsen for nationella gendarmeriet
(Direction Générale de la Gendarmerie Nationale) samt av dess IT-brottscentrum C3N (Centre de lutte
contre les criminalités numériques C3N), som har nationell behorighet, har forekomsten av en krypterad
kommunikationslésning kunnat identifieras som salufors under handelsbeteckningen EncroChat och
anvands av kriminella organisationer.

2017, upptickte avdelningen for elektronisk datateknik (Département Informatique Electronique
(INL)) vid Institutet for brottsundersékningar vid Nationella gendarmeriet (Institut de Recherche Criminelle
de la Gendarmerie Nationale (IRCGN)) telefoner som anvander sig av den krypterade
kommunikationstjansten Encrochat. Férdjupad efterforskning inleddes i syfte att forsta hur den fungerade.
Tack vare projekt CERBERUS, under gendarmeriets ledning och finansierad med EU-medel, snabbades i
bérjan av 2019 IRCGNs forskning pa avseende dessa telefoner.

Nationella gendarmeriets kriminaltekniska dokumentation, liksom de undersdkningar som gjorts
vid rattsliga myndigheter, har parallellt pavisat aterkommande fall av specifikt denna typ av krypterade
telefoner inom ramen for drenden rérande transport och olaglig narkotikahandel inom den organiserade
brottsligheten.

Det framkommer dock av gendarmernas tekniska undersokningar att den krypterade
kommunikationslosningen i fraga, ej redovisad i Frankrike, genomférdes via i Frankrike installerade servrar
till forman for kunder 6ver hela varlden. Genom utredningen har man lyckats sammanféra information om
hur 16sningen tekniskt fungerar, vilket lett till att en teknisk 16sning kunnat upprattas. Tack vare denna har
anvandarnas icke-krypterade kommunikationer kunnat inhamtas.

Att syftet med kommunikationslésningen EncroChat var att bista kriminella organisationer stoddes
av utredningen, bl.a. i och med aterforséljningsvillkoren avseende dessa telefoner, samt de tjanster som
kunderna erbjods for att garanteras anonymitet och straffrihet i handelse av identitetskontroll.

Det mycket stora antalet anvandare som &gnar sig at brottslig verksamhet (6ver 90 procent i
Frankrike, vilket motsvarar samtliga anvdandare i egenskap av faktiska anvandare av terminalerna) gav
i Frankrike upphov till att sidoutredningar inleddes vid de behoriga aklagarmyndigheterna.

Natten mellan den 12 och 13 juni 2020, skickade EncroChat ut en sdakerhetsvarning till hela sin
kundkrets i vilken de bl.a. informerade om att kommunikationslésningen utsatts for “olagligt 6vertagande
av ”statliga organ”. Kunderna rekommenderades att bl.a. fysiskt gora sig av med sina terminaler
("You are advised to power off and physically dispose your device immediatly”).

”

Trots forekomsten av kriminell anvandning av Encrochatterminalerna, énskar de franska myndigheterna
att de anvandare som séger sig handla i god tro och som skulle vilja fa sina personuppgifter borttagna
fran det rattsliga forfarandet ska kunna inlamna en begaran om detta till utredningsavdelningen.
Likaledes, i samband med att organisationen som ansvarar for driften av Encrochats tekniska l6sning
varnade sina anvandare for pastatt “olagligt” agerande mot deras servrar, ar alla personer i egenskap av
chef, foretradare eller forvaltare for foretagen bakom den har tjansten valkomna att ge sig till kinna och
lagga fram sina argument infor gendarmeriet pa féljande adress
contact.encrochat@gendarmerie.interieur.gouv.fr
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Rattslig ram

Tvdrtemot vad Encrochat och vissa av deras hérda anvidndare pdstar och som spridits av internationella
medier, har den franska utredningen bedrivits i enlighet med tillémpliga réttsregler.

e Réttslig ram: upptagning av elektroniska uppgifter, en sérskild utredningsmetod som
foreskrivs i fransk lagstiftning

Artikel 706-102-1 i den franska straffprocesslagen

"En teknisk l16sning far inrattas i syfte att bereda atkomst, dverallt, utan de berérda personernas
samtycke, till elektroniska uppgifter, och spela in, férvara och dverfoéra dessa, sa som de lagrats i ett
datorsystem, visats pa en skarm fér anvandaren av ett system for automatiserad behandling av uppgifter,
matats in genom inknappning av tecken eller emottagits och skickats av kringutrustning.

Allmanna aklagaren eller undersékningsdomaren kan utse alla personer som ar bemyndigade och som
finns med i forteckningen enligt artikel 157, att utfora de tekniska atgarder som gor det mojligt att
uppratta den tekniska I6sning som anges i forsta stycket i denna artikel. Allméanna aklagaren eller
undersokningsdomaren kan dven foreskriva att statliga resurser som ar féremal fér nationell
forsvarssekretess anvands i enlighet med del 1, avdelning IV, kapitel 1”.

e En strangt begrinsad atgard

-» har godkants och kontrolleras av frihets- och haktningsdomaren (juge des Libertés et de la Détention)
inom ramen for brottsutredningen och, sedan férundersdkningen inleddes den 28 maj 2020, av de for
arendet gemensamt ansvariga undersékningsdomarna.

Artikel 706-95-12 i den franska straffprocesslagen

De sarskilda utredningsmetoderna far anvandas:

1 Under utredningen: av frihets- och haktningsdomaren (juge des libertés et de la détention) pa begéaran av
allmanna aklagaren;

2 Under férundersokningen: av undersdkningsdomaren, efter yttrande fran allménna aklagaren.

Artikel 706-95-14 i den franska straffprocesslagen

"Dessa sarskilda utredningsmetoder sker under ledning och 6vervakning av den domare som har godkant
dem. Denna domare far nar som helst beordra att dessa avbryts.

Frihets- och héktningsdomaren (juge des libertés et de la détention) underrattas utan dréjsmal av

allménna aklagaren om de garningar som begatts. De protokoll som upprattats for att verkstalla frihets-
och hadktningsdomarens beslut delges henne/honom.

Sida 2
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Om frihets- och hdktningsdomaren anser att atgarderna inte genomforts i enlighet med hennes/hans
godkdnnande eller om de bestdammelser som faststallts i denna lagsamling inte har iakttagits, beordrar
hon/han att protokollen och de inspelningar som gjorts destrueras. Hon/han avgér malet genom
motiverat beslut och delger allmanna aklagaren detta. Allménna aklagaren kan inom tio dagar efter
delgivningen overklaga domen till domstolschefen.

For att atgarderna inte ska bli ogiltiga, far deras enda syfte vara att underséka och faststélla de brott som
avses i domarens beslut. Den omstandigheten att dessa atgarder visar pa andra brott dn de som avses i
domarens godkdnnande innebér inte att de inte far anvandas i andra utredningar.”

e Angaende den tekniska I6sningen:

- allt utldmnande av uppgifter rérande den tekniska I6sningen i fraga ar straffbart enligt fransk lag (art.
413- 9 samt 413-10 i franska strafflagen), det kan dock preciseras att féljande har genomforts:

— tack vare en teknisk 16sning har atkomst mojliggjorts, pa ett icke-krypterat satt, till
kommunikationer tillhérande ett stort antal tekniker och anvéndare, inblandade i brottslig
verksamhet, av denna kommunikationslosning som avsiktligt stallts till kriminella organisationers
forfogande;

— en teknisk 16sning for vilken ”statliga resurser som ar foremal for nationell férsvarssekretess”
har féreskrivits med stod av artikel 706-102-1 i straffprocesslagen;

— en losning vars utformning och mekanism omfattas av den nationella férsvarssekretessen, men
som emottagits och anvants av ett enligt lag bemyndigat organ att géra detta, dvs den Centrala
kriminalunderrattelsetjansten vid Nationella Gendarmeriet (Service Central de Renseignement
Criminel de la Gendarmerie Nationale (SCRC)), Nationella Gendarmeriets kriminalavdelning
(P6le Judiciaire de la Gendarmerie Nationale (PJGN)), i enlighet med art. D15-1-6 i
straffprocesslagen.

Krypterade uppgifter

Mobilisering av Nationella gendarmeriet:

Den 15 mars 2020, beslutade Kriminalpolisavdelningen (Sous-Direction de la Police Judiciaire
(SDPJ)) om att en nationell utredningsgrupp skulle bildas. Den var placerad i Pontoise, vid IT-brottscentret
C3N (Centre de lutte Contre les Criminalités Numériques C3N) och bestar av en kommandocentral (KC)
samt olika utredningsgrupper.
Gruppen har fatt forstarkning av erfarna utredare fran sektionen Sections de Recherches fran hela
Frankrike samt fran de 4 centralbyraerna (OCLTI, OCLAESP, OCLDI, OCLCH), och bestar idag av 60
gendarmer som anlitats pa heltid i uppdrag att analysera data samt tekniska undersdkningar och réattsliga
utredningar. De avsevarda materiella och manskliga resurser som tagits i ansprak visar hur viktiga
utredningarna ar och hur viktigt det ar for Nationella gendarmeriet att na framgang i detta.

>+ 2000 handlingar i malet;
> 360 handlingar kriminalteknisk bevisning fran kriminaltekniker och forensiker.

Sida 3
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Kronologisk redogorelse for arendet
15 november 2018: C3N inleder en brottsutredning - de forsta tekniska undersékningarna;

7 december 2018: C3N alaggs av den interregionala specialdomstolen vid regiondomstolen i Lille (JIRS) att
ta sig an drendet under brottsrubriceringarna nedan:

—  kriminell sammanslutning i syfte att bega brott som bestraffas med fangelse i 10 ar;

— tillhandahallande av en kryptologisk I6sning som inte enbart sakerstéller
funktioner for autentisering och integritetskontroll utan féregaende
tillkdnnagivande;

— overforing av en kryptologisk I6sning som inte enbart sakerstaller funktioner for
autentisering och integritetskontroll fran en av medlemsstaterna i Europeiska
unionen utan foregaende tillkdnnagivande;

— inforsel av en kryptologisk |[6sning som inte enbart sakerstaller funktioner for
autentisering och integritetskontroll fran en av medlemsstaterna i Europeiska
unionen utan foregaende tillkdnnagivande.

10 april 2020: undertecknande om Gemensam utredningsgrupp (JIT) mellan de berérda franska och
nederlandska rattsliga myndigheterna under Eurojusts ledning samt med stéd fran Europol;

28 maj 2020: foérundersdkning vid JIRS i Lille inleds avseende foljande punkter:

—  kriminell sammanslutning i syfte att bega brott som bestraffas med fangelse i tio ar, i
forevarande fall och narmare bestamt de narkotikabrott avseende olaglig narkotikahandel
som avses i artikel 222-37 i strafflagen, de grova penningtvattsbrotten, brotten avseende
innehav, forvarv och éverlatelse av vapen i kategorierna A eller B;

— forvarv, transport, innehav och utbjudande eller 6verlatelse av narkotiska preparat,

— organiserad inforsel av narkotiska preparat;

— forvarv och innehav av krigsmateriel, vapen, ammunition, vdsentliga delar i
kategorierna A eller B;

— penningtvatt genom investeringstransaktioner, déljande eller omvandling av
vinning som harror fran olaglig narkotikahandel;

— grov penningtvatt i organiserad form genom investeringstransaktioner, doljande
eller omvandling av vinning som harror fran brott;

— tillhandahallande av en kryptologisk |6sning som inte enbart sdkerstéaller
funktioner for autentisering och integritetskontroll utan féregaende
tillkdnnagivande;

— overforing av en kryptologisk I6sning som inte enbart sakerstaller funktioner for
autentisering och integritetskontroll fran en av medlemsstaterna i Europeiska
unionen utan féregaende tillkdnnagivande;

— inforsel av en kryptologisk |6sning som inte enbart sdkerstaller funktioner for
autentisering och integritetskontroll fran en av medlemsstaterna i Europeiska
unionen utan foregaende tillkdnnagivande.
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BILAGOR

e Interregionala specialdomstolen vid regiondomstolen i Lille

Interregionala specialdomstolen vid regiondomstolen i
Lille, en av de 8 JIRS-domstolarna som tacker hela Frankrike,
ar behorig i kampen mot brott som harror fran den
organiserade brottsligheten och den grova ekonomiska
brottsligheten. Dess verksamhetsomrade tacker
appellationsdomstolarna i Douai, Rouen, Amiens och Reims.

Dess materiella kompetensomrade ar i egenskap av detta samverkande med dess
verksamhetsomraden och kan saledes behandla mycket komplexa drenden.

Interregionala specialdomstolen vid regiondomstolen i Lille har inlett en forundersdkning
gallande den krypterade kommunikationslésningen EncroChat med anledning av lokalisering av de

servrar som sakrar processen.

e Den gemensamma utredningsgruppen

De gemensamma utredningsgrupperna har sitt ursprung i art. 13 i Konventionen om émsesidig
rattslig hjalp i brottmal som undertecknades i Bryssel, den 29 maj 2000, mellan de europeiska
medlemsstaterna, samt i rambeslutet av den 13 juni 2002.

| enlighet med artiklarna 695-2 till 695-3 i strafflagen, gor de gemensamma utredningsgrupperna
det mojligt att utveckla gemensamma utredningsstrategier, samt att ha gemensamma mal i kampen mot
den gransoverskridande organiserade brottsligheten. Grupperna fér ssmman domare och utredare fran
tva lander i en och samma enhet i ett drende av gemensamt straffrattsligt intresse for de bada landerna.
Denna mekanisms stora flexibilitet gor det mojligt for de rattsliga myndigheterna och for de berérda
organen att utbyta underrattelser, bedriva gemensamma utredningsinsatser samt samordna lagféring i de
bada landerna.

Den gemensamma utredningsgruppen kan endast upprattas inom ramen for redan existerande
rattsliga forfaranden, brottsutredningar, polisutredningar eller forundersékningar. Initiativ till att bilda en
utredningsgrupp kan tas av allmanna aklagaren, forundersdkningsdomaren eller pa begaran av rattsliga
myndigheter i en eller flera medlemsstater.
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AKLAGARMYNDIGHETEN Sida 1(12)

Nationella aklagaravdelningen - Riksenheten Handling 244

mot internationell och organiserad brottslighet Arende AM-95341-19

Kammaraklagare Ulrika Linds® 2020-06-17 Handlaggare 860-S4
BILAGA A

DEN EUROPEISKA UTREDNINGSORDERN

Denna utredningsorder har utfirdats av en behorig myndighet. Den utfirdande myndigheten intygar
att utfirdandet av denna utredningsorder dr nddvandigt och proportionellt med avseende pa de
forfaranden som specificeras i den med beaktande av den missténkta eller tilltalade personens
rattigheter och att de begérda utredningsatgirderna kunde ha begérts under samma forutsittningar i
ett liknande inhemskt drende. Jag begér hiarmed att den eller de nedan angivna utredningsatgdrderna
vidtas med vederborlig hinsyn till den konfidentialitet som géller for utredningen och att de bevis
som inhdmtas till f6]jd av att utredningsordem verkstills dversdnds.

AVSNITT A
Utfiardande stat: Sverige
Verkstillande stat: Frankrike

AVSNITT B: Angeligenhetsgrad

Ange om irendet ir bridskande pa grund av nigot av féljande:

[] Undanskaffande eller forstoring av bevis

L1 Nira forestidende rittegingsdatum

(1 Annat skil

Ange vilket: Huvudmannen Adel Chekroun samt flera andra personer sitter sedan 2 juni
2020 frihetsberovade i anledning av misstankar om grova penningtvittsbrott

Tidsfrister for verkstilligheten av den europeiska utredningsordern anges i direktiv
2014/41/EU. Om en kortare eller specifik tidsfrist dr nodvindig, ange datum och forklara
orsaken till detta:

BILAGA A SV
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AVSNITT C: Utredningsétgird(er) som ska vidtas

1. Beskriv det bistind/den utredningsétgiird eller de
utredningsitgirder som behovs OCH ange i forekommande fall om det ar
nagon av foljande utredningsitgirder:

Polismyndigheten i Sverige har via Europol blivit informerad om att olika
kriminella nitverk anvander sig av EneroChat i krypterade enheter i sin
kommunikation inom svenskt territorium.

EncroChat har bl.a. anviints som hjilpmedel vid kommunikation som skett
inom ramen for en mycket omfattande, systematisk och samhéllshotande
penningtvittsverksamhet som involverat d ena sidan misstinkt Adel Chekroun
och d andra sidan foretridare fran ett stort antal olika kriminella nétverk som
varit verksamma huvudsakligen 1 Sverige.

Riksenheten mot internationell och organiserad brottslighet vore mycket
tacksam om vederborliga franska judiciella myndigheter skulle kunna dela all
relevant information om kommunikation som skett via EncroChat i
krypterade enheter mellan den misstinkte Adel Chekroun - som i
applikationen EncroChat anviint sig av alias "Muteherder” - och andra
personer som anvint applikationen samt tillita att vi fir anvinda denna
information som bevisning i de straffrittsliga processer som kan komma
att ske avseende varje girningsman som kan komma att identifieras.

Inhimtande av uppgifter eller bevis som den verkstiillande myndigheten redan har i sin
besittning
CJ Inhdimtande av uppgifter som finns i polisens eller rittsliga myndigheters databaser
U] Horande av
O  vittne
0  sakkunnig
O  misstinkt eller tilltalad person
O  brottsoffer
O  tredje part
(] Identifiering av personer som har ett abonnemang for ett visst telefonnummer eller en viss
IP adress
[ Tillfillig 6verforing av frihetsberévad person till den utfirdande staten
[ Tillfillig overforing av frihetsberévad person till den verkstillande staten
(] Horande genom videokonferens eller annan audiovisuell utséindning av
O vittne
O sakkunnig
O misstinkt eller tilltalad person

BILAGA A SV
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[] Horande genom telefonkonferens av
0O  vittne
O  sakkunnig
[ Information om bankkonton och andra konton for finansiella transaktioner
[J Information om banktransaktioner och andra finansiella transaktioner
[0 Utredningsatgird som innebir en kontinuerlig bevisinhiimtning i realtid for en viss
tidsperiod
O  Overvakning av banktransaktioner eller andra finansiella transaktioner
00  Kontrollerade leveranser
O  Annat
[J] Hemliga utredningar
] Avlyssning av telekommunikation
[0 Provisorisk(a) atgird(er) for att forhindra att material som kan anviindas som bevis

forstors, omvandlas, flyttas, 6verlimnas eller dverlats

AVSNITT D: Samband med en tidigare utredningsorder

Ange om denna utredningsorder kompletterar en tidigare utredningsorder. Limna i
forekommande fall information som ir relevant for att identifiera den tidigare ordern (datum
for utfirdande av ordern, vilken myndighet som den oversints till och, om siddant finns,
datum for éversindande samt referensnummer som uppgetts av den utfirdande och
verkstillande myndigheten):

Inte tilldimplig

Ange i forekommande fall om en utredningsorder redan har siints till en annan medlemsstat i
samma fall:

Inte tillamplig

AVSNITT E: Den berorda personens identitet

1. Redogér for all kind information om identiteten pa den eller de i) fysiska eller ii)
juridiska person(er) som utredningsitgiirden avser (om mer in en person avses, ange
uppgifter om var och en av dessa):

i) For fysiska personer

Efternamn: Chekroun

Fornamn: Adel

Andra relevanta namn (i forekommande fall):

Allias (i forekommande fall): Anvinder sig vid kommunikation via EncroChat av alias Muteherder
Kon: Man

Nationalitet: Sverige och Spanien
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ID-nummer eller socialforsikringsnummer: 19690525-0814

Typ av identitetshandling(ar) som personen innehar och nummer (identitetskort, pass), om
sadant finns: Pass och korkort

Fodelsedatum: Den 25 maj 1969

Fodelseort: Tanger i Marocko

Bostadsort och/eller kiind adress (v okind, ange senast kiinda adress):

Norsborg

Sprak som forstis av den berorda personen:

Svenska och arabiska

ii) For juridiska personer: INTE TILLAMPLIG

Namn:

Form av juridisk person: Namnforkortning, allmint anviint namn eller handelsnamn (i
forekommande fall):

Registrerat siite: Registreringsnummer: Den juridiska personens adress:

Namn p4 den juridiska personens foretridare: Beskriv den berorda personens aktuella
stillning i forfarandena:

Misstinkt eller tilltalad person

Brottsoffer

Vittne

Sakkunnig

Tredje part

Annat (ange vad):

Ooooooao

2, Ange pa vilken plats utredningsétgirden ska genomforas, om den inte
overensstimmer med adressen ovan:

3. Tillhandahall all annan information som kommer att underlitta verkstillandet av
utredningsordern: Adel Chekroun har anvint sig av anvindarnamnet “Muteherder” i EncroChat i
sin krypterade enhet, en telefon. Telefonen har IMEI: 358 098 091 475 972 och IMST:

204 080 812 494 173. Telefonen ér i beslag.
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AVSNITT F: Typ av forfarande [6r vilket utredningsordern har utlirdats:

a) med avscende pé straffrittsliga forfaranden som har inletts av eller ska tas upp
infor en rittslig myndighet med avseende pa en straffbar girning enligt den utfirdande
statens nationella lagstiftning, eller

b) forfaranden som inletts hos administrativa myndigheter med avseende p4 sidana
girningar som ir straffbara enligt den utfirdande statens nationella lagstiftning, sdsom
overtriidelser av rittsregler, dir ordern kan leda till forfaranden infor en domstol som
ir behorig att handligga brottmal, eller

¢) vid forfaranden som inletts hos riittsliga myndigheter med avseende pé sidana
girningar som ir straffbara enligt den utfirdande statens nationella lagstiftning, sdsom
overtridelser av rittsregler, dir ordern kan leda till forfaranden infor en domstol som
ir behorig att handligga brottmal, eller

d) isamband med sidana forfaranden som anges i leden a, b och ¢ vilka hénfor sig till
brott eller 6vertridelser for vilka en juridisk person kan stillas till ansvar eller
bestraffas i den utfirdande staten.

AVSNITT G: Skil for utfirdandet av utredningsordern
1.

Sammanfattning av fakta

Ange skiilen till att utredningsordern utfirdas och bifoga en
sammanfattning av de bakomliggande omstiindigheterna, en beskrivning
av de brott dtalet eller utredningen giller, vilket stadium utredningen har
natt och skiilen for eventuella riskfaktorer samt annan relevant
information.

Polismyndigheten i Sverige har via Europol blivit informerad om att olika
kriminella nitverk anvinder sig av applikationen EncroChat i krypterade
enheter i sin kommunikation inom svenskt territorium.

EncroChat har bl.a. anvints som hjélpmedel vid kommunikation som skett
inom ramen for en mycket omfattande, systematisk och samhéllshotande
penningtvittsverksamhet som involverat a ena sidan missténkt Adel Chekroun
och 4 andra sidan foretridare fran ett stort antal olika kriminella néitverk som
varit verksamma huvudsakligen i Sverige. Adel Chekroun har anvint sig av
anvindarnamnet “Muteherder” i EncroChat. Hans krypterade telefon har IMEI
nummer 358 098 091 475 972. Hans sim-kort har IMSI nummer

204 080 812 494 173.

Riksenheten mot internationell och organiserad brottslighet bedriver sedan
sommaren 2019 forundersokning mot bland andra Adel Chekroun for grovt
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penningtvittsbrott. Adel Chekroun &r misstinkt for att inom ramen for en
verksamhet som bedrivs av ett valutaforetag med verksamhet i Stockholm,
systematiskt och organiserat ha tvittat pengar for ett flertal i Sverige vilkdnda
kriminella nétverk. Inom ramen for denna forundersokning har sévil hemliga
tvingsmedel som omfattade spaning verkstillts. Genom de &tgarder som
vidtagits har misstankarna mot Adel Chekroun stérkts.

Den 2 juni 2020 greps bland andra Adcl Chekroun och husrannsakan
genomfordes pa ett flertal platser i Stockholm. Sammanlagt s& sdkrades i
samband med husrannsakningarna ca 25.000.000 Skr, motsvarande 2.500.000
Euro.

Adel Chekroun har siledes misstinkt for att, gemensamt och i samforstdnd
med andra, under tiden 2019 — 2 juni 2020 vidtagit atgérder i syfte att dolja att
sammanlagt minst ca 250.000.000 Skr -vilket motsvarar ca 25.000.000 Euro-
hirror fran brott eller fran brottslig verksamhet och/eller frimjat mojligheterna
for andra personer att tillgodogéra sig pengarna och/eller virdet.

Atgirderna har bestatt i att Adel Chekroun, gemensamt och i samforstind med
andra:

1. Vid ett mycket stort antal tillféllen, sa gott som dagligen under ovan
angiven period, mottagit stora mangder kontanter frén olika
privatpersoner, i flertalet fall i belopp motsvarande flera miljoner kr,
sammanlagt ca 250.000.000 kr.

2. Viixlat del av de enligt ovan mottagna kontanterna till annan valuta

3. Uppriittat/Medverkat i uppriittandet av underlag vid ett flertal tillfdllen
som gett sken av att de mottagna kontanterna haft ett lagligt ursprung

4. Godtagit handlingar vid ett flertal tillfdllen som gett en skenbar
forklaring till kundens innehav av kontanter

5. Uppriittat flera olika underlag avseende en och samma transaktion

innebirande att de delat upp enskilda transaktionerna som avsett stora

mingder kontanter till flera transaktioner och ddrigenom gett sken av
att transaktionen uppgétt till lagre belopp &n i verkligheten i syfte att
forsvara klarldggande av egendomens ursprung

Vid ett stort antal tillfdllen forvarat de mottagna kontantera

7. Transporterat och direfter omsatt mottagna kontanter genom att
anvinda kontanterna som betalningsmedel hos annat
valutavixlingsforetag vid inkop av valuta.

&

Brotten ir bedoma som grova, eftersom girningarna har avsett betydande
virden och de brottsliga gérningarna ingatt som ett led i en brottslighet som
utdvats systematiskt och i stor omfattning samt varit av sirskilt farlig art.

Den i Frankrike sikrade kommunikationen som skett via EncroChat i
krypterade enheter kommer vara av mycket stort bevisvirde da vi ska styrka att
de mycket stora mangder kontanter till sammanlagt mycket stora vérden som
Adel Chekroun hanterat genom att vidta olika atgarder, harror frén brott eller
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brottslig verksamhet. Vi kommer dven med hjilp av kommunikationen, som
kommer att jimforas med annan bevisning bl.a. hemlig kameradvervakning
som skett inom ramen for den svenska forunders6kningen, kunna identifiera de
personer som Adel Chekroun har kommunicerat med i penningtvittssyfte
vilket kommer att leda till lagforing av ytterligare personer verksamma inom
den grova organiserade brottsligheten.

Adel Cheltroun ir tillsammans mcd tre medmisstéiinkta for nirvarande hiktad.

2% Beskaffenhet och brottsrubricering for det eller de brott for vilket den europeiska

utredningsordern utfirdas och tillimplig lagbestimmelse:

Grovt penningtvittsbrott, 5 § lagen (2014:307) om straff for penningtvéttsbrott

Brottet kan leda till fingelse i sex ar. Vid flerfaldig brottslighet kan brotten leda till fangelse 1 atta

ar.

3. Bestraffas det brott for vilket utredningsordern utfirdas i den utfirdande

medlemsstaten med fingelse eller annan frihetsberovande dtgird i maximalt tre ir eller mer

enligt den utfirdande statens lagstiftning och ingér det i den forteckning Gver brott som anges

nedan? (kryssa for tillimplig ruta)

O Deltagande i en kriminell organisation

0 Terrorism

0 Ménniskohandel

O Sexuellt utnyttjande av barn och barnpornografi

0 Olaglig handel med narkotika och psykotropa imnen

O Olaglig handel med vapen, ammunition och springmedel

0 Korruption

O Bedrigeri, inbegripet bedrigeri som riktar sig mot Europeiska unionens finansiella
intressen enligt konventionen av den 26 juli 1995 om skydd av Europeiska gemenskapernas
finansiella intressen

Tvitt av vinning av brott

O Penningforfalskning, inklusive euroforfalskning

O It-brottslighet

0 Miljobrott, inklusive olaga handel med hotade djurarter och utrotningshotade vaxtarter

och vixtsorter

0 Hjélp till olovlig inresa och vistelse

O Mord och grov misshandel

O Olaglig handel med miinskliga organ och vivnader

O Minniskorov, olaga frihetsberdvande och tagande av gisslan

O Rasism och frimlingsfientlighet

0 Organiserad stold eller vipnat ran

0 Olaglig handel med kulturforemal, inklusive antikviteter och konstverk

o Svindleri

O Beskyddarverksamhet och utpressning

0 Forfalskning och piratkopiering

BILAGA A SV



Svensk begéaran EIO , 2021-04-22 08:59 diarienr: 5000-K846334-19

18

0 Forfalskning av administrativa dokument och handel med forfalskningar
O Forfalskning av betalningsmedel

0 Olaglig handel med hormonsubstanser och andra tillvixtsubstanser

0 Olaglig handel med nukleiira och radioaktiva dmnen

0 Handel med stulna fordon

O Valdtikt

O Mordbrand

O Brott som omfattas av Internationella brottmalsdomstolens behorighet

0 Kapning av flygplan eller fartyg

O Sabotage

AVSNITT H: Kompletterande krav for vissa itgéirder
Fyll i de avsnitt som ér relevanta for den eller de dtgirder som begirs:

AVSNITT H1: Overforing av en frihetsberdvad person Inte tillimplig

1. Om begiran avser en tillfillig 6verforing till den utfirdande staten av en
frihetsberovad person i utredningssyfte, ange om personen har samtyckt till denna atgird:
1 Ja [1 Nej [ Jag begir att personens samtycke efterfrigas

2. Om begiran avser en tillfillig 6verforing till den verkstillande staten av en

frihetsberovad person i utredningssyfte, ange om personen har samtyckt till denna atgird:

L] Ja [ Nej

AVSNITT H2: Video- eller telefonkonferens eller annan audiovisuell utsindning Inte
tillimplig

Om hirande genom video- eller telefonkonferens eller annan audiovisuell utsindning begérs:
Ange namnet pi den myndighet som kommer att utfora forhoret (kontaktuppgifter/sprak):
Ange skiilen for att denna tgiird begars:

O a) Horande genom videokonferens eller annan audiovisuell utsiindning:
0 Den misstinkta eller tilltalade personen har gett sitt medgivande
O b) Horande genom telefonkonferens

AVSNITT H3: Provisoriska atgirder Inte tillimplig
Om en provisorisk atgird begirs for att forhindra att material som kan anvindas som bevis
forstors, omvandlas, flyttas, 6verlimnas eller 6verlits, ange om
O materialet ska 6verforas till den utfirdande staten
O materialet ska bli kvar i den verkstillande staten; ange en beriknad dag
for upphévande av den provisoriska atgirden:
for inlimnande av en begiran till foljd hirav som giller materialet:

AVSNITT H4: Information om bankkonton eller andra konton for finansiella transaktioner
1. Om information om bankkonton eller andra konton for finansiella transaktioner
som innehas eller kontrolleras av personen begirs, ange for vart och ett av dessa skiilen till att
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atgirden anses relevant for det straffrittsliga forfarandet och pa vilka grunder banker iden
verkstillande staten antas inneha kontot:

O Information om bankkonton som innehas av personen eller for vilka han eller hon
innehar fullmakt.

O Information om andra konton for finansiella transaktioner som innehas av
personen eller for vilka han eller hon innehar fullmakt.

2. Om information om banktransaktioner cller andra finansiella transaktioner
begirs,

ange for var och en av dessa sKiilen till att tgéirden anses relevant for det straffrittsliga
forfarandet:

O Information om banktransaktioner

| Information om andra finansiella transaktioner

Ange den relevanta tidsperioden och tillhérande konton:

AVSNITT H5: Utredningsatgirder som innebir en kontinuerlig bevisinhimtning i realtid for
en viss tidsperiod Inte tilldmplig

Om en sidan utredningsatgird begiirs, ange skiilen till att den begérda informationen anses
relevant for det straffrittsliga forfarandet

AVSNITT H6: Hemliga utredningar Inte tillamplig
Om hemlig utredning begiirs, ange skiilen till att det anses sannolikt att utredningsatgirden
iar relevant for det straffrittsliga forfarandet
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AVSNITT H7: Avlyssning av telekommunikation Inte tillamplig
1. Om avlyssning av telekommunikation begirs, ange skiilen till att
utredningsitgirden anses relevant for det straffriittsliga forfarandet

mobiltelefon, fast telefon, e-postadress, internetanslutning) for att siikerstilla att
utredningsordern kan verkstillas:
3. Ange vilken metod for verkstillande som foredras

[l Omedelbar dverforing

[1  Inspelning och paféljande dverforing
Ange om transkription, avkodning eller dekryptering av det avlyssnade materialet ocksi
begirs*:

& Observera att kostnaderna for all transkription, avkodning och dekryptering
méste betalas av den utfirdande staten.

2. Lidmna foljande information:

a) Information som gor det mojligt att identifiera den person som avlyssningen avser:
b) Uppgift om énskad varaktighct for avlyssningen:

c) Tekniska uppgifter (sirskilt for att identifiera den person som avses — sisom

AVSNITT I: Formaliteter och forfaranden som begirs for verkstillandet

1. Kryssa for och fyll i, i forekommande fall:

[ Den verkstillande myndigheten ombeds iaktta féljande formaliteter och
forfaranden:

2. Kryssa for och fyll i, i forekommande fall:

O En eller flera tjinsteméin frin den utfirdande staten bor bisti de behoriga

myndigheterna i den verkstillande staten vid verkstillandet av den europeiska
utredningsordern.
Kontaktuppgifter till dessa tjinstemin:

Sprak som kan anvindas vid kontakter:
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AVSNITT J: Riittsmedel

1. Ange om riittsmedel redan har utnyttjats mot utfirdandet av en europeisk
utredningsorder och redogor i sa fall for omstindigheterna (beskrivning av rittsmedlet,
inbegripet vilka Atgirder som méiste vidtas och tidsfrister):

2. Myndighet i den utfirdande staten som kan tillhandahilla ytterligare information
om forfaranden for utnyttjande av rittsmedel i den utfirdande staten och huruvida det finns
tillgang till réttshjilp och tolkning och éversittning:

Namn:

Kontaktperson (i tilliimpliga fall):

Adress:

Tfn (landsnummer) (riktnummer):

Fax (landsnummer) (riktnummer):

E-post:

AVSNITT K: Uppgifter om den myndighet som har utfirdat den europeiska
utredningsordern
Ange vilken typ av rittslig myndighet som utfirdade ordern:
rattslig myndighet
O *annan behorig myndighet enligt den utfirdande statens lagstiftning
* Fyll dven i avsnitt (L)
Myndighetens namn:
Aklagarmyndigheten
Myndighetens foretridare/kontaktperson:
Kammaraklagare Ulrika Linds®, Nationella aklagaravdelningen, Riksenheten mot internationell och
organiserad brottslighet
Arendenummer: AM-95341-19
Adress: Hantverkargatan 25 A, 1010 21 Stockholm
Tfn (landsnummer) (riktnummer): 010-562 50 00
Fax (landsnummer) (riktnummer): 010-562 54 83
E-post: ulrika.lindso@aklagare.se
Majliga sprik for kontakter med den utfirdande myndigheten:
Engelska och svenska
Kontaktuppgifter, om andra in ovan, till den eller de personer som kan kontaktas for
kompletterande information eller for de praktiska detaljerna avseende overforing av
bevismaterial:
Namn/Titel/Organisation: Solveig Wollstad, Nationell medlem for Sverige i Eurojust
Adress: Box 16183, 2500 BD Haag, Nederldnderna
E-post/Kontakttelefon: swollstad@eurojust.europa.eu, Tel: +31 70 412 5240

Mobile: +31 645 694 986
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Den utfirdande myndighetens och/eller dess foretridares underskrift, som intygar att
innehéllet i den europeiska utredn‘ngszij/nktuelgt/}h korrekt: _——
Namn: Ulrika Lindsd &= <= T el L
Befattning (titel/grad): Kammariklagare
Datum: 2020-06-17

Officiell stimpel (om séddan finns):

AVSNITT L: Uppgifter om den rittsliga myndighet som har godkiint den europeiska
utredningsordern
Ange vilken typ av rittslig myndighet som har godkint denna utredningsorder:
O a) Domare eller domstol
O  b) Undersokningsdomare
0  ¢) Allmén dklagare
Den godkinnande myndighetens officiella namn:
Myndighetens foretriadare:
Befattning (titel/grad):
Arendenummer:
Adress: Tfn (landsnummer) (riktnummer):
Fax (landsnummer) (riktnummer):
E-post: Mojliga sprik for kontakter med myndigheten:
Ange om den huvudsakliga kontaktpunkten for den verkstillande myndigheten bor vara
O  den utfirdande myndigheten
O den godkinnande myndigheten
Underskrift av och uppgifter om den godkiinnande myndigheten
Namn:

Befattning (titel/grad):
Datum:
Officiell stimpel (om sddan finns):
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AKLAGARMYNDIGHETEN Sida 1(13)
Nationella aklagaravdelningen - Riksenheten Handling 505
mot internationell och organiserad brottslighet Arende AM-95341-19
Kammaraklagare Ulrika Lindso 2020-09-01 Handlaggare 860-S4

BILAGA A
DEN EUROPEISKA UTREDNINGSORDERN
Denna utredningsorder har utfirdats av en behorig myndighet. Den utfirdande myndigheten intygar
att utfardandet av denna utredningsorder dr nddvéndigt och proportionellt med avseende pé de
forfaranden som specificeras i den med beaktande av den missténkta eller tilltalade personens
rattigheter och att de begirda utredningsatgérderna kunde ha begérts under samma forutséttningar i
ett liknande inhemskt drende. Jag begir harmed att den eller de nedan angivna utredningsatgirderna
vidtas med vederborlig hiansyn till den konfidentialitet som géller for utredningen och att de bevis
som inh@mtas till foljd av att utredningsordern verkstélls 6versiands.
AVSNITT A
Utfirdande stat: Sverige
Verkstillande stat: Frankrike
AVSNITT B: Angeligenhetsgrad
Ange om édrendet dr bradskande pa grund av nagot av foljande:
[ ] Undanskaffande eller forstoring av bevis
(] Néra forestaende rittegangsdatum
(] Annat skil
Ange vilket: I malet sitter for ndrvarande fyra personer hiktade.
Tidsfrister for verkstilligheten av den europeiska utredningsordern anges i direktiv
2014/41/EU. Om en kortare eller specifik tidsfrist 4r ndodvindig, ange datum och forklara
orsaken till detta:
AVSNITT C: Utredningsatgérd(er) som ska vidtas ‘
1
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1. Beskriv det bistand/den utredningsatgiird eller de utredningsatgéirder som behovs
OCH ange i forekommande fall om det dr nagon av foljande utredningsatgirder:

Inom ramen for nu aktuell forundersokning angdende grova penningtvittsbrott har tidigare tva
europeiska utredningsorder overldmnats. Utredningsorder nummer 1 har Ert diarienummer CRI no
2020/25/ B39 - 2020/00605. Jag saknar det franska diarienummer avseende utredningsorder
nummer 2.

Svenska myndigheter har via Europol blivit informerade om aktiviteter pa svenskt territorium av
flertalet grupperingar inom den organiserad brottslighet som har anvént sig av Encrochats
krypterade enheter vid kommunikation.

Ett 10-tal av dessa kriminella grupperingar, som foretradesvis dgnar sig at olaglig narkotikahandel,
grova valdsbrott samt utpressningar, har under tiden 2019 2 juni 2020 med hjélp av hiktade Adel
Chekroun (alias muteherder) samt dennes anstéllda/samarbetspartners bl.a. hidktade Maribel Luna
Chumitaz (alias sprookjesboom) och hiktade Darwesh Akraui ( alias sandquail och sadquail) forvarat,
transporterat och omsatt kontanter till ett sammanlagt vdarde om ca 250.000.000 Skr vilket
motsvarar ca 25.000.000 Euro och som hérrort frdn grupperingarnas respektive brott/brottsliga

verksamhet.

Vi ber de franska rattsvardande myndigheterna att dela den relevanta informationen rérande
kommunikation som skett genom Encrochats krypterade kommunikationslosning och via nedan angivna
Encrochats-alias i syfte att dels kunna lagfoéra de redan identifierade missténkta i nu aktuell
forundersokning for grova penningtvéttsbrott dels kunna identifiera och lagfora foretrddare for de
kriminella grupperingarna som kontinuerligt anlitat ovan misstiankta for forvaring, transport och
omsittning av stora summor kontanter som hérrort fran brott/brottslig verksamhet.

Vi ber dven de franska rittsvardande myndigheterna om tillatelse att anvinda denna
kommunikationsdata i straffrittsliga forfaranden mot identifierad gdrningsman och annan medverkande
1 brottet.

Vi onskar sdledes att Frankrike delar relevant information avseende nedan alias. Samtliga alias
under punkt 1-32 éterfinns 1 hdktade Adel Chekrouns kontaktbok i Encro vars enhet dven &r i
beslag. Det dr vidare, genom sékrad kommunikation i telefon jamfort med annan bevisning, visat att
misstédnkt Adel Chekroun vidtagit penningtvittsatgérder med brukarna av aliasen under punkterna
33-34

1. guidetti

2. narcoexellence
5. I
+.

5. panthersuit
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6
7.
8.
9. sadquail Darwesh Akraui
10. wolftoxic

11
12.
13.
14.
1. I
16. I
17.

18. pinkytito
19. flexican
20.

]
21. I

L ]

]

22.

23.

24. moreschi

25 I

26.

27. mixedglove
28. imitationpanda
29. albansky

30. rawracer

31.
32. I

33. caracicatriz
34. beersnail

Inhimtande av uppgifter eller bevis som den verkstiillande myndigheten redan har i sin
besittning
(] Inhimtande av uppgifter som finns i polisens eller rittsliga myndigheters databaser
(] Horande av
O  vittne
O  sakkunnig
O  misstinkt eller tilltalad person
O  brottsoffer
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O  tredje part
[ Identifiering av personer som har ett abonnemang for ett visst telefonnummer eller en viss
IP adress
LI Tillfillig 6verforing av frihetsberovad person till den utfirdande staten
L] Tillfillig 6verforing av frihetsberovad person till den verkstiillande staten
[] Horande genom videokonferens eller annan audiovisuell utséindning av

O vittne
O sakkunnig
O misstéinkt eller tilltalad person

[] Horande genom telefonkonferens av
O  vittne
0O  sakkunnig
(1 Information om bankkonton och andra konton for finansiella transaktioner
(1 Information om banktransaktioner och andra finansiella transaktioner
[] Utredningsatgird som innebir en kontinuerlig bevisinhimtning i realtid for en viss
tidsperiod
0  Overvakning av banktransaktioner eller andra finansiella transaktioner
O  Kontrollerade leveranser
O Annat
(] Hemliga utredningar
L] Avlyssning av telekommunikation
L] Provisorisk(a) atgérd(er) for att forhindra att material som kan anviindas som bevis

forstors, omvandlas, flyttas, 6verlimnas eller dverlats

AVSNITT D: Samband med en tidigare utredningsorder

Ange om denna utredningsorder kompletterar en tidigare utredningsorder. Limna i
forekommande fall information som ir relevant for att identifiera den tidigare ordern (datum
for utfirdande av ordern, vilken myndighet som den 6versénts till och, om siadant finns,
datum for oversindande samt referensnummer som uppgetts av den utfiirdande och
verkstillande myndigheten):Inom ramen for nu aktuell forunders6kning angaende grova
penningtvittsbrott har tidigare tva europeiska utredningsorder 6verlamnats. Utredningsorder
nummer 1 har Ert diarienummer CRI no 2020/25/ B39 - 2020/00605. Jag saknar det franska
diarienummer avseende utredningsorder nummer 2.
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Ange i forekommande fall om en utredningsorder redan har sénts till en annan medlemsstat i
samma fall:

AVSNITT E: Den berorda personens identitet

1. Redogor for all kind information om identiteten pa den eller de i) fysiska eller ii)
juridiska person(er) som utredningsatgirden avser (om mer in en person avses, ange
uppgifter om var och en av dessa):

i) For fysiska personer

Efternamn: Chekroun

Fornamn: Adel

Andra relevanta namn (i forekommande fall):

Alias (i forekommande fall): alias "Muteherder”

Ko6n: Man

Nationalitet: Sverige och Spanien

ID-nummer eller socialforsikringsnummer: 19690525-0814

Typ av identitetshandling(ar) som personen innehar och nummer (identitetskort, pass), om
sadant finns:

Pass och korkort

Fodelsedatum: Den 25 maj 1969

Fodelseort: Tanger i Marocko

Bostadsort och/eller kiind adress (om okiind, ange senast kiinda adress):

Norsborg

Sprak som forstas av den berorda personen:

Svenska och arabiska

Ovriga misstdnkta se bilaga

ii) For juridiska personer:

Namn: INTE TILLAMPLIG

Form av juridisk person:

Namnforkortning, allmént anviint namn eller handelsnamn (i forekommande fall):
Registrerat site:

Registreringsnummer:

Den juridiska personens adress:

Namn pa den juridiska personens foretridare: Beskriv den berorda personens aktuella
stillning i forfarandena:
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Misstiankt eller tilltalad person
Brottsoffer

Vittne

Sakkunnig

Tredje part

Annat (ange vad):

0 I R I R 0 O O

2. Ange pa vilken plats utredningsatgirden ska genomforas, om den inte
overensstimmer med adressen ovan:

3. Tillhandahall all annan information som kommer att underlitta verkstillandet av
utredningsordern:

AVSNITT F: Typ av forfarande for vilket utredningsordern har utfirdats:

a) med avseende pa straffriittsliga forfaranden som har inletts av eller ska tas upp
infor en rittslig myndighet med avseende pa en straffbar gérning enligt den utfirdande
statens nationella lagstiftning, eller
b) forfaranden som inletts hos administrativa myndigheter med avseende pa sadana
girningar som ir straffbara enligt den utfirdande statens nationella lagstiftning, sdsom
overtridelser av rittsregler, dir ordern kan leda till forfaranden infér en domstol som
ar behorig att handligga brottmal, eller
¢) vid forfaranden som inletts hos rittsliga myndigheter med avseende pa sadana
giarningar som ir straffbara enligt den utfirdande statens nationella lagstiftning, saisom
overtridelser av rittsregler, dir ordern kan leda till forfaranden infor en domstol som
ir behorig att handligga brottmal, eller

O d) isamband med sadana forfaranden som anges i leden a, b och ¢ vilka hénfor sig till
brott eller dvertridelser for vilka en juridisk person kan stiillas till ansvar eller
bestraffas i den utfirdande staten.

AVSNITT G: Skiil for utfirdandet av utredningsordern

1. Sammanfattning av fakta

Ange skiilen till att utredningsordern utfirdas och bifoga en sammanfattning av de
bakomliggande omstindigheterna, en beskrivning av de brott atalet eller utredningen giller,
vilket stadium utredningen har natt och skiilen for eventuella riskfaktorer samt annan
relevant information.
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Adel Chekroun har sedan 2010 bedrivit ett vaxlingskontor 1 Stockholm, Sverige. Under den tid som
verksamheten bedrivits har det till Polismyndigheten inkommit I6pande information om att
vaxlingskontoret varit involverad i systematisk och organiserad penningtvitt.

Riksenheten mot internationell och organiserad brottslighet inledde sommaren 2019 en
forundersokning angdende grova penningtvéttsbrott med bl.a. Adel Chekroun som misstdankt. Adel
Chekroun &r saledes misstdnkt for att under 1 vart fall tiden 2019 2 juni 2020, tillsammans och
samforstand med bland andra Maribel Luna Chumpitaz och Darwesh Akraui, ha tvéttat pengar for
olika kriminella nétverk, vars verksamhet varit inriktade pa olaglig narkotikahandel, utpressning
och grova valdsbrott. Under forundersokningen angaende grova penningtvittsbrott har hemliga
tvangsmedel anvints mot de misstinkta sdsom bl.a. hemlig kameradvervakning. Genom den
hemliga kameradvervakningen har misstankarna att olika vélkénda kriminella grupperingar i
Stockholm anvint Adel Chekroun och dennes medarbetare/samarbetspartner for att férvara,
transportera och omsétta pengar som hérrér frdn grupperingens brott/brottsliga verksamhet stérkts.

Den 2 juni 2020 genomfordes ett tillslag mot de misstiankta. I foretagets lokal aterfanns ett flertal
pasar innehéllande kontanter som mérkts upp med namn, uppenbarligen olika alias. Vidare
beslagtogs ett flertal anteckningsbocker innehallande redovisningsanteckningar utvisande olika
kunders/kriminella nitverks betalningsstrommar. Kunderna namngavs i anteckningarna genom
anvidndande av alias. Av anteckningarna framgér saledes olika kunders/kriminella grupperingars
inséttningar, uttag, genomforda vaxlingar samt verforingar till andra ldnder. De alias som éterfanns
1 anteckningarna 6verensstimmer med de pasar med kontanter i som mirkts upp med namn och
som beslagtagits i lokalen. Anteckningarna och pésarna jaimfors nu med dvervakningsfilm samt
telefonkommunikation som skett genom olika krypterade applikationer bl.a. via Encro enheter.

Det finns séledes starka misstankar att Adel Chektroun och ¢vriga medmissténkta under tiden 2019

2 juni 2020 forvarat, transporterat och omsatt kontanter som héarrort frén de kriminella
grupperingarnas brott/brottsliga verksamhet om sammanlagt minst 250.000.000 Skr vilket
motsvarar ca 25.000.000 Euro. Vid tillslaget sdkrades kontanter som kan hérroras till brottslig
verksamhet om sammanlagt ca 20.000.000 Skr vilket motsvarar ca 2.000.000 Euro.

Den i Frankrike sdkrade kommunikationen som skett via EncroChatt i krypterade enheter under
alias som framgér under punkt C.1 ovan kommer vara av avgorande betydelse for att styrka dels att
de kontanter som hanterats harror fran brott/brottslig verksamhet dels identiteten pa gdrningsmin pa
vars uppdrag ovan misstinkta tvittat pengar.

2. Beskaffenhet och brottsrubricering for det eller de brott for vilket den europeiska
utredningsordern utfirdas och tillimplig lagbestimmelse:

Grovt penningtvittsbrott i enlighet med 3 § och 5 § lagen (2014:307) om straff for
penningtvéttsbrott
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3. Bestraffas det brott for vilket utredningsordern utfirdas i den utfiirdande

medlemsstaten med fingelse eller annan frihetsberovande atgird i maximalt tre ar eller mer

enligt den utfirdande statens lagstiftning och ingar det i den forteckning 6ver brott som anges

nedan? (kryssa for tilliimplig ruta)

O Deltagande i en kriminell organisation

O Terrorism

O Ménniskohandel

O Sexuellt utnyttjande av barn och barnpornografi

0 Olaglig handel med narkotika och psykotropa imnen

O Olaglig handel med vapen, ammunition och springmedel

0 Korruption

O Bedrigeri, inbegripet bedrigeri som riktar sig mot Europeiska unionens finansiella
intressen enligt konventionen av den 26 juli 1995 om skydd av Europeiska gemenskapernas
finansiella intressen

Tvitt av vinning av brott

O Penningforfalskning, inklusive euroforfalskning

O It-brottslighet

0O Miljobrott, inklusive olaga handel med hotade djurarter och utrotningshotade vixtarter

och viixtsorter

O Hjélp till olovlig inresa och vistelse

0 Mord och grov misshandel

0O Olaglig handel med miéinskliga organ och vivnader

0O Ménniskorov, olaga frihetsberévande och tagande av gisslan

O Rasism och frimlingsfientlighet

0 Organiserad stold eller vipnat ran

0 Olaglig handel med kulturféremal, inklusive antikviteter och konstverk

O Svindleri

O Beskyddarverksamhet och utpressning

O Forfalskning och piratkopiering

O Forfalskning av administrativa dokument och handel med forfalskningar

O Forfalskning av betalningsmedel

O Olaglig handel med hormonsubstanser och andra tillvixtsubstanser

0 Olaglig handel med nukleira och radioaktiva imnen

O Handel med stulna fordon

O Valdtikt

0 Mordbrand

O Brott som omfattas av Internationella brottmalsdomstolens behorighet

0 Kapning av flygplan eller fartyg

O Sabotage
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AVSNITT H: Kompletterande krav for vissa atgirder
Fyll i de avsnitt som ir relevanta for den eller de Atgéirder som begiirs: INTE TILLAMPLIG

AVSNITT H1: Overforing av en frihetsberévad person

1. Om begéiran avser en tillfillig 6verforing till den utfirdande staten av en
frihetsberdvad person i utredningssyfte, ange om personen har samtyckt till denna atgird:
L] Ja [J Nej L] Jag begiir att personens samtycke efterfragas

2. Om begéiran avser en tillfillig 6verforing till den verkstillande staten av en
frihetsberovad person i utredningssyfte, ange om personen har samtyckt till denna atgird:
L] Ja [J Nej

AVSNITT H2: Video- eller telefonkonferens eller annan audiovisuell utséiindning

Om horande genom video- eller telefonkonferens eller annan audiovisuell utséindning begiéirs:
Ange namnet pa den myndighet som kommer att utféra forhoret (kontaktuppgifter/sprak):
Ange skiilen for att denna atgird begérs:

O a) Horande genom videokonferens eller annan audiovisuell utséiindning:
O Den misstinkta eller tilltalade personen har gett sitt medgivande
O b) Horande genom telefonkonferens

AVSNITT H3: Provisoriska atgérder
Om en provisorisk atgiird begérs for att forhindra att material som kan anviindas som bevis
forstors, omvandlas, flyttas, 6verlimnas eller dverlits, ange om

O materialet ska dverforas till den utfirdande staten

O materialet ska bli kvar i den verkstillande staten; ange en beriknad dag
for upphéivande av den provisoriska atgirden: for inlimnande av en begéran till foljd hirav
som géiller materialet:

AVSNITT H4: Information om bankkonton eller andra konton for finansiella transaktioner
1. Om information om bankkonton eller andra konton for finansiella transaktioner
som innehas eller kontrolleras av personen begiirs, ange for vart och ett av dessa skiilen till att
atgirden anses relevant for det straffriittsliga forfarandet och pa vilka grunder banker i den
verkstillande staten antas inneha kontot:

O Information om bankkonton som innehas av personen eller for vilka han eller hon
innehar fullmakt.
O Information om andra konton for finansiella transaktioner som innehas av

personen eller for vilka han eller hon innehar fullmakt.

2. Om information om banktransaktioner eller andra finansiella transaktioner

begiirs,
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ange for var och en av dessa skiilen till att atgirden anses relevant for det straffrittsliga
forfarandet:

O Information om banktransaktioner

O Information om andra finansiella transaktioner

Ange den relevanta tidsperioden och tillhérande konton:

AVSNITT HS: Utredningsatgirder som innebiir en kontinuerlig bevisinhdmtning i realtid for
en viss tidsperiod INTE TILLAMPLIG

Om en sadan utredningsatgird begirs, ange skiilen till att den begiéirda informationen anses
relevant for det straffrittsliga forfarandet

AVSNITT H6: Hemliga utredningar
Om hemlig utredning begiirs, ange skiilen till att det anses sannolikt att utredningsatgirden
ar relevant for det straffrittsliga forfarandet

AVSNITT H7: Avlyssning av telekommunikation INTE TILLAMPLIG
1. Om avlyssning av telekommunikation begiirs, ange skiilen till att
utredningsatgirden anses relevant for det straffrittsliga forfarandet

2 Limna foljande information:

a) Information som gor det majligt att identifiera den person som avlyssningen avser:

b) Uppgift om dnskad varaktighet for avlyssningen:
c) Tekniska uppgifter (sérskilt for att identifiera den person som avses — saisom
mobiltelefon, fast telefon, e-postadress, internetanslutning) for att siikerstilla att
utredningsordern kan verkstiillas:
3. Ange vilken metod for verkstillande som foredras

[1  Omedelbar éverforing

(1 Inspelning och paféljande éverforing
Ange om transkription, avkodning eller dekryptering av det avlyssnade materialet ocksa
begirs*:

* Observera att kostnaderna for all transkription, avkodning och dekryptering
maste betalas av den utfirdande staten.

BILAGA A

10
SV



Svensk begéaran EIO , 2021-04-22 09:07 diarienr: 5000-K846334-19

33

AVSNITT I: Formaliteter och forfaranden som begérs for verkstillandet

1. Kryssa for och fyll i, i forekommande fall:

[ Den verkstillande myndigheten ombeds iaktta foljande formaliteter och
forfaranden -

2. Kryssa for och fyll i, i forekommande fall:
[ En eller flera tjéinstemin fran den utfirdande staten bor bista de behoriga

myndigheterna i den verkstillande staten vid verkstillandet av den europeiska
utredningsordern.
Kontaktuppgifter till dessa tjéinstemiin:

Sprak som kan anviindas vid kontakter:

VSNITT J: Riittsmedel INTE TILLAMPLIG

1. Ange om rittsmedel redan har utnyttjats mot utfirdandet av en europeisk
utredningsorder och redogor i sa fall for omstindigheterna (beskrivning av rittsmedlet,
inbegripet vilka atgirder som maste vidtas och tidsfrister):

2. Myndighet i den utfirdande staten som kan tillhandahalla ytterligare information
om forfaranden for utnyttjande av rittsmedel i den utfirdande staten och huruvida det finns
tillgang till rittshjilp och tolkning och dversittning:

Namn:

Kontaktperson (i tilliimpliga fall):

Adress: Tfn (landsnummer) (riktnummer): Fax (landsnummer) (riktnummer): E-post:

AVSNITT K: Uppgifter om den myndighet som har utfirdat den europeiska
utredningsordern
Ange vilken typ av rittslig myndighet som utfiirdade ordern:

rittslig myndighet

O *annan behorig myndighet enligt den utfirdande statens lagstiftning
* Fyll éiven i avsnitt (L)
Myndighetens namn:
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Aklagarmyndigheten, Nationella dklagaravdelningen, Riksenheten mot internationell och
organiserad brottslighet

Myndighetens foretridare/kontaktperson:

Kammaréklagare Ulrika Lindso

Arendenummer: AM-95341-19

Adress: Box 57, 101 21 STOCKHOLM, Sverige

Tfn (landsnummer) (riktnummer): +46 10-562 57 71

Fax (landsnummer) (riktnummer): +46 10-562 54 83

E-post: ulrika.lindso@aklagare.se

Mojliga sprak for kontakter med den utfirdande myndigheten:

Engelska och svenska

Kontaktuppgifter, om andra én ovan, till den eller de personer som kan kontaktas for
kompletterande information eller for de praktiska detaljerna avseende dverforing av
bevismaterial:

Namn/Titel/Organisation: Solveig Wollstad, Eurojust, Nationell medlem for Sverige
Adress: Box 16183, 2500 BD Haag, Nederlanderna

E-post/Kontakttelefon: swollstad@eurojust.europa.eu, Tel + 31 70 412 5240

Den utfirdande myndighetens och/eller dess foretridares underskrift, som intygar att
innehallet i den europeiska utredningsordern ér aktuellt och korrekt:

Namn: Ulrika Lindso

Befattning (titel/grad): Kammaraklagare
Datum: den 1 september 2020
Officiell stimpel (om sadan finns):

AVSNITT L: Uppgifter om den rittsliga myndighet som har godként den europeiska
utredningsordern INTE TILLAMPLIG
Ange vilken typ av rittslig myndighet som har godkint denna utredningsorder:
O  a) Domare eller domstol
O b) Undersokningsdomare
0  c¢) Allmén aklagare
Den godkinnande myndighetens officiella namn:
Myndighetens foretridare:
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Befattning (titel/grad):

Arendenummer: Adress: Tfn (landsnummer) (riktnummer): Fax (landsnummer)

(riktnummer): E-post: Mojliga sprak for kontakter med myndigheten:

Ange om den huvudsakliga kontaktpunkten for den verkstillande myndigheten bor vara
0O  den utfirdande myndigheten
O den godkinnande myndigheten

Underskrift av och uppgifter om den godkinnande myndigheten

Namn:

Befattning (titel/grad): Datum: Officiell stimpel (om sadan finns):

BILAGA A

13
SV



BILAGA A SV

Svensk begéran EIO , 2021-04-22 09:01 diarienr: 5000-K846334-19 36
AKLAGARMYNDIGHETEN Sida 1(18)
Nationella aklagaravdelningen - Riksenheten Handling 443
mot internationell och organiserad brottslighet Arende AM-95341-19
Kammaraklagare Arne Fors 2020-08-18 Handlaggare 860-S4

BILAGA A
DEN EUROPEISKA UTREDNINGSORDERN
Denna utredningsorder har utfardats av en behorig myndighet. Den utfirdande myndigheten intygar
att utfardandet av denna utredningsorder &r nédvéndigt och proportionellt med avseende pa de
forfaranden som specificeras 1 den med beaktande av den missténkta eller tilltalade personens
rattigheter och att de begérda utredningsatgiarderna kunde ha begédrts under samma forutsittningar i
ett liknande inhemskt drende. Jag begir hdrmed att den eller de nedan angivna utredningséatgiarderna
vidtas med vederborlig hinsyn till den konfidentialitet som giller for utredningen och att de bevis
som inhdmtas till f61jd av att utredningsordern verkstélls 6versands.
AVSNITT A
Utfirdande stat: Sverige
Verkstillande stat: Frankrike
AVSNITT B: Angeliigenhetsgrad
Ange om #drendet dr bradskande pa grund av nagot av foljande:
[ 1 Undanskaffande eller forstéring av bevis
[ Néra forestaende rittegangsdatum
Annat skil
Ange vilket: Den missténkte ar hiktad.
Tidsfrister for verkstiilligheten av den europeiska utredningsordern anges i direktiv
2014/41/EU. Om en kortare eller specifik tidsfrist dr nodvindig, ange datum och forklara
orsaken till detta:
1
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AVSNITT C: Utredningsatgird(er) som ska vidtas

1. Beskriv det bistand/den utredningsatgird eller de utredningsatgirder som behovs
OCH ange i forekommande fall om det dr nagon av foljande utredningsatgirder:

Den svenska nationella polismyndigheten har via Europol fatt information om att nedan angiven
person, som dr kopplad till flera kriminella organiserade nétverk, vid sina kriminella aktiviteter som
skett inom Sverige, kommunicerat via Encrochat, krypterade telefoner. For att bevisa hennes
kriminella aktiviteter avseende grovt penningtvéttsbrott begérs att fransk judiciell myndighet ger
tillstand till att 6verldmna relevant kommunikation som skett genom den Encrochat krypterade
kommunikationsvigen samt ger tillstdnd till att denna kommunikationsdata far anvéndas i
straffrattsliga forfaranden mot ndgon som helst identifierad garningsman.

Inhimtande av uppgifter eller bevis som den verkstillande myndigheten redan har i sin
besittning
(] Inhiimtande av uppgifter som finns i polisens eller riittsliga myndigheters databaser
(] Horande av
O  vittne
0O  sakkunnig
O  misstinkt eller tilltalad person
O  brottsoffer
O  tredje part
[] Identifiering av personer som har ett abonnemang for ett visst telefonnummer eller en viss
IP adress
L] Tillfdllig 6verforing av frihetsberévad person till den utfirdande staten
L] Tillfillig 6verforing av frihetsberovad person till den verkstillande staten
[] Hoérande genom videokonferens eller annan audiovisuell utséiindning av
O vittne
O sakkunnig
O misstinkt eller tilltalad person
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[] Horande genom telefonkonferens av
O  vittne
O  sakkunnig
L] Information om bankkonton och andra konton for finansiella transaktioner
[] Information om banktransaktioner och andra finansiella transaktioner
[] Utredningsatgird som innebir en kontinuerlig bevisinhimtning i realtid for en viss
tidsperiod
O  Overvakning av banktransaktioner eller andra finansiella transaktioner
O  Kontrollerade leveranser
O  Annat

[ Hemliga utredningar

(1 Avlyssning av telekommunikation

L1 Provisorisk(a) atgird(er) for att forhindra att material som kan anviindas som bevis
forstors, omvandlas, flyttas, 6verlimnas eller éverlats
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AVSNITT D: Samband med en tidigare utredningsorder

Ange om denna utredningsorder kompletterar en tidigare utredningsorder. Limna i
forekommande fall information som iir relevant for att identifiera den tidigare ordern (datum
for utfirdande av ordern, vilken myndighet som den dversiints till och, om sadant finns,
datum for dversindande samt referensnummer som uppgetts av den utfiirdande och
verkstiillande myndigheten):

Ange i forekommande fall om en utredningsorder redan har siints till en annan medlemsstat i
samma fall:
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AVSNITT E: Den berorda personens identitet

1. Redogor for all kind information om identiteten pa den eller de i) fysiska eller ii)
juridiska person(er) som utredningsatgirden avser (om mer #n en person avses, ange
uppgifter om var och en av dessa):

i) For fysiska personer

Efternamn: Luna Chumpitaz

Fornamn: Maribel Silva

Andra relevanta namn (i forekommande fall):

Alias (i forekommande fall): Anvindarnamn vid Encro-chat: Sprookjesboom

Kon: Kvinna

Nationalitet: Svensk

ID-nummer eller socialforsdkringsnummer: 19691221-5065

Typ av identitetshandling(ar) som personen innehar och nummer (identitetskort, pass), om
sadant finns:

Fodelsedatum: den 21 december 1969

Fodelseort:

Bostadsort och/eller kiind adress (om okiind, ange senast kiinda adress):
Amorgriand 24, 192 75 Sollentuna

Sprak som forstas av den berorda personen:

svenska
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ii) For juridiska personer:

Namn:

Form av juridisk person:

Namnforkortning, allmént anviint namn eller handelsnamn (i forekommande fall):

Registrerat siite:

Registreringsnummer:

Den juridiska personens adress:

Namn pa den juridiska personens foretridare:
Beskriv den beriorda personens aktuella stiillning i forfarandena:
Misstiinkt eller tilltalad person
Brottsoffer

Vittne

Sakkunnig

Tredje part

Annat (ange vad):

O o0Oooogao

2. Ange pa vilken plats utredningsatgirden ska genomforas, om den inte
overensstimmer med adressen ovan:

3. Tillhandahall all annan information som kommer att underlitta verkstillandet av
utredningsordern:
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AVSNITT F: Typ av forfarande for vilket utredningsordern har utfirdats:

a) med avseende pa straffrittsliga forfaranden som har inletts av eller ska tas upp
infor en rittslig myndighet med avseende pa en straffbar géirning enligt den utfirdande
statens nationella lagstiftning, eller
b) forfaranden som inletts hos administrativa myndigheter med avseende pa sadana
girningar som ér straffbara enligt den utfirdande statens nationella lagstiftning, sisom
overtriadelser av rittsregler, dir ordern kan leda till forfaranden infér en domstol som
ir behorig att handligga brottmal, eller
¢) vid forfaranden som inletts hos rittsliga myndigheter med avseende pa sadana
girningar som ér straffbara enligt den utfirdande statens nationella lagstiftning, saisom
overtridelser av rittsregler, dir ordern kan leda till forfaranden infor en domstol som
ar behorig att handligga brottmal, eller

O d) isamband med sadana forfaranden som anges i leden a, b och c vilka hinfor sig till
brott eller dvertridelser for vilka en juridisk person kan stiillas till ansvar eller
bestraffas i den utfirdande staten.
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AVSNITT G: SKil for utfirdandet av utredningsordern

1. Sammanfattning av fakta

Ange skiilen till att utredningsordern utfirdas och bifoga en sammanfattning av de
bakomliggande omstindigheterna, en beskrivning av de brott atalet eller utredningen giller,
vilket stadium utredningen har natt och skiilen for eventuella riskfaktorer samt annan
relevant information.

Maribel Silva Luna Chumpitaz har arbetat pd ett véxlingskontor i Stockholm. Flera kriminella
ndtverk har anvént kontoret for att tvétta pengar fran bland annat narkotika-affdrer. Luna Chumpitaz
har varit den huvudmissténktes nirmaste medarbetare. Hon har pa kontoret tagit emot foretradare
for kriminella ndtverk. Hon har fort in uppgifter om inséttningar och uttag i den “’svarta
bokféringen”. Hon har transporterat svarta pengar till ett annat véaxlingskontor for att véxla till sig
mestadels Euro.

Hon har anvint Encro for att kommunicera med foretrddare for de kriminella nétverken. Vid denna
kommunikation har hon anvént sig av anvindarnamnet Sprookjesboom. Syftet med att inhdmta
kommunikationen under anvindarnamnet Sprookjesboom ér att finna bevisningen som styrker Luna
Chumpitaz delaktighet 1 det grova penningtvéttsbrottet.

Luna Chumpitaz dr héktad for grovt penningtvéttsbrott i Stockholm fr.o.m. den 1 januari 2019
t.o.m. den 2 juni 2020.

2. Beskaffenhet och brottsrubricering for det eller de brott for vilket den europeiska
utredningsordern utfirdas och tillimplig lagbestimmelse:

Grovt penningtvittsbrott i enlighet med 3 § och 5 § lagen (2014:307) om straff for
penningtvéttsbrott

3. Bestraffas det brott for vilket utredningsordern utfirdas i den utfiirdande
medlemsstaten med fingelse eller annan frihetsberovande atgird i maximalt tre ar eller mer
enligt den utfirdande statens lagstiftning och ingar det i den forteckning 6ver brott som anges
nedan? (kryssa for tilliimplig ruta)

O Deltagande i en kriminell organisation

O Terrorism

O Méinniskohandel

O Sexuellt utnyttjande av barn och barnpornografi

0 Olaglig handel med narkotika och psykotropa imnen

BILAGA A SV



Svensk begéaran EIO , 2021-04-22 09:01 diarienr: 5000-K846334-19

44

0 Olaglig handel med vapen, ammunition och springmedel

O Korruption

O Bedrigeri, inbegripet bedrigeri som riktar sig mot Europeiska unionens finansiella
intressen enligt konventionen av den 26 juli 1995 om skydd av Europeiska gemenskapernas
finansiella intressen

Tvitt av vinning av brott

O Penningforfalskning, inklusive euroférfalskning

O It-brottslighet

O Miljobrott, inklusive olaga handel med hotade djurarter och utrotningshotade vixtarter
och vixtsorter

O Hjélp till olovlig inresa och vistelse

0 Mord och grov misshandel

0 Olaglig handel med ménskliga organ och vivnader

0 Ménniskorov, olaga frihetsberévande och tagande av gisslan

O Rasism och frimlingsfientlighet

0 Organiserad stold eller vipnat ran

0 Olaglig handel med kulturforemal, inklusive antikviteter och konstverk
O Svindleri

O Beskyddarverksamhet och utpressning

O Forfalskning och piratkopiering

O Forfalskning av administrativa dokument och handel med forfalskningar
0 Forfalskning av betalningsmedel

0 Olaglig handel med hormonsubstanser och andra tillviixtsubstanser

0 Olaglig handel med nukleira och radioaktiva imnen

O Handel med stulna fordon

O Valdtikt

0 Mordbrand

O Brott som omfattas av Internationella brottmalsdomstolens behorighet
O Kapning av flygplan eller fartyg
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O Sabotage

AVSNITT H: Kompletterande krav for vissa atgérder
Fyll i de avsnitt som ir relevanta for den eller de atgéirder som begiirs:

AVSNITT H1: Overforing av en frihetsberévad person

1. Om begiiran avser en tillfillig 6verforing till den utfiirdande staten av en
frihetsberdvad person i utredningssyfte, ange om personen har samtyckt till denna atgérd:
L] Ja [ Nej L] Jag begiir att personens samtycke efterfragas

2. Om begiran avser en tillfillig 6verforing till den verkstillande staten av en
frihetsberdvad person i utredningssyfte, ange om personen har samtyckt till denna atgérd:
1 Ja [] Nej

AVSNITT H2: Video- eller telefonkonferens eller annan audiovisuell utséindning

Om horande genom video- eller telefonkonferens eller annan audiovisuell utsindning begiirs:

Ange namnet pa den myndighet som kommer att utfora forhoret (kontaktuppgifter/sprak):

Ange skiilen for att denna atgéird begirs:

O a) Horande genom videokonferens eller annan audiovisuell utséindning:

O Den misstinkta eller tilltalade personen har gett sitt medgivande
0 b) Horande genom telefonkonferens

AVSNITT H3: Provisoriska atgirder
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Om en provisorisk atgiird begirs for att forhindra att material som kan anvindas som bevis
forstors, omvandlas, flyttas, 6verlimnas eller dverlats, ange om

O materialet ska dverforas till den utfiirdande staten

O materialet ska bli kvar i den verkstiillande staten; ange en beriknad dag
for upphévande av den provisoriska atgéirden:

for inlimnande av en begéran till foljd hirav som giiller materialet:

AVSNITT H4: Information om bankkonton eller andra konton for finansiella transaktioner
1. Om information om bankkonton eller andra konton for finansiella transaktioner
som innehas eller kontrolleras av personen begirs, ange for vart och ett av dessa skiilen till att
atgirden anses relevant for det straffrittsliga forfarandet och pa vilka grunder banker i den
verkstillande staten antas inneha kontot:

O Information om bankkonton som innehas av personen eller for vilka han eller hon
innehar fullmakt.

O Information om andra konton for finansiella transaktioner som innehas av
personen eller for vilka han eller hon innehar fullmakt.

2. Om information om banktransaktioner eller andra finansiella transaktioner
begiirs,

ange for var och en av dessa skiilen till att atgéirden anses relevant for det straffrittsliga
forfarandet:

O Information om banktransaktioner

O Information om andra finansiella transaktioner

Ange den relevanta tidsperioden och tillhérande konton:

11
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AVSNITT HS: Utredningsatgéirder som innebéir en kontinuerlig bevisinhdmtning i realtid for
en viss tidsperiod

Om en sadan utredningsatgird begérs, ange skiilen till att den begiirda informationen anses
relevant for det straffrittsliga forfarandet

AVSNITT H6: Hemliga utredningar
Om hemlig utredning begirs, ange skiilen till att det anses sannolikt att utredningsatgérden
ar relevant for det straffrittsliga forfarandet

12
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AVSNITT H7: Avlyssning av telekommunikation
1. Om avlyssning av telekommunikation begiirs, ange skiilen till att
utredningsatgiirden anses relevant for det straffrittsliga forfarandet
2. Limna foljande information:
a) Information som gor det mojligt att identifiera den person som avlyssningen avser:
b) Uppgift om 6nskad varaktighet for avlyssningen:
c) Tekniska uppgifter (sirskilt for att identifiera den person som avses — sasom
mobiltelefon, fast telefon, e-postadress, internetanslutning) for att siikerstiilla att
utredningsordern kan verkstillas:
3. Ange vilken metod for verkstillande som foredras
(]  Omedelbar éverforing
(1 Inspelning och paféljande éverforing
Ange om transkription, avkodning eller dekryptering av det avlyssnade materialet ocksa
begirs*
13
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*

Observera att kostnaderna for all transkription, avkodning och dekryptering

maste betalas av den utfirdande staten.

1.
[

2.
0

AVSNITT I: Formaliteter och forfaranden som begirs for verkstillandet

Kryssa for och fyll i, i forekommande fall:

Den verkstiillande myndigheten ombeds iaktta foljande formaliteter och
forfaranden (...):

Kryssa for och fyll i, i forekommande fall:

En eller flera tjinstemin fran den utfirdande staten bor bista de behoriga
myndigheterna i den verkstillande staten vid verkstiillandet av den europeiska
utredningsordern.

Kontaktuppgifter till dessa tjéinstemiin:

Sprak som kan anviindas vid kontakter: engelska
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AVSNITT J: Rittsmedel

1. Ange om rittsmedel redan har utnyttjats mot utfirdandet av en europeisk
utredningsorder och redogor i sa fall for omstindigheterna (beskrivning av rittsmedlet,
inbegripet vilka atgirder som maste vidtas och tidsfrister):

tillgang till rittshjilp och tolkning och dversittning:
Namn:

Kontaktperson (i tilliimpliga fall):

Adress:

Tfn (landsnummer) (riktnummer):

Fax (landsnummer) (riktnummer):

E-post:

2. Myndighet i den utfirdande staten som kan tillhandahélla ytterligare information
om forfaranden for utnyttjande av rittsmedel i den utfirdande staten och huruvida det finns
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AVSNITT K: Uppgifter om den myndighet som har utfirdat den europeiska
utredningsordern
Ange vilken typ av rittslig myndighet som utfirdade ordern:
rittslig myndighet
O *annan behorig myndighet enligt den utfirdande statens lagstiftning
* Fyll dven i avsnitt (L)
Myndighetens namn:
Riksenheten mot internationell och organiserad brottslighet, Nationella dklagaravdelningen,
Aklagarmyndigheten

Myndighetens foretridare/kontaktperson:

Kammaraklagare Arne Fors

Arendenummer: AM-95341-19

Adress: Box 57, 101 21 Stockholm, Sverige

Tfn (landsnummer) (riktnummer): +46 70 000 56 11

Fax (landsnummer) (riktnummer):

E-post: arne.fors@aklagare.se

Majliga sprak for kontakter med den utfirdande myndigheten:

engelska

Kontaktuppgifter, om andra in ovan, till den eller de personer som kan kontaktas for
kompletterande information eller for de praktiska detaljerna avseende overforing av
bevismaterial:
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Namn/Titel/Organisation:

Adress:

E-post/Kontakttelefon:

Den utfirdande myndighetens och/eller dess foretridares underskrift, som intygar att
innehallet i den europeiska utredningsordern ér aktuellt och korrekt:

Namn: Arne Fors

Befattning (titel/grad): kammaréklagare

Datum: den 18 augusti 2020

Officiell stimpel (om sddan finns):

AVSNITT L: Uppgifter om den riittsliga myndighet som har godkéiint den europeiska
utredningsordern
Ange vilken typ av rittslig myndighet som har godkéint denna utredningsorder:
O  a) Domare eller domstol
O b) Undersokningsdomare
0 ¢) Allmén aklagare
Den godkiinnande myndighetens officiella namn:

Myndighetens foretridare:
Befattning (titel/grad):

Arendenummer:

Adress:

Tfn (landsnummer) (riktnummer):

Fax (landsnummer) (riktnummer):

E-post:

Mbojliga sprak for kontakter med myndigheten:

Ange om den huvudsakliga kontaktpunkten for den verkstillande myndigheten bor vara
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O den utfirdande myndigheten

O den godkinnande myndigheten
Underskrift av och uppgifter om den godkéinnande myndigheten
Namn:

Befattning (titel/grad):
Datum:
Officiell stimpel (om sddan finns):
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AKLAGARMYNDIGHETEN Sida 1(11)
Nationella aklagaravdelningen - Riksenheten Handling 704
mot internationell och organiserad brottslighet Arende AM-95341-19
Kammaraklagare Ulrika Lindso 2020-10-22 Handlaggare 860-S4

BILAGA A
DEN EUROPEISKA UTREDNINGSORDERN
Denna utredningsorder har utfirdats av en behorig myndighet. Den utfirdande myndigheten intygar
att utfairdandet av denna utredningsorder dr nddvéndigt och proportionellt med avseende pé de
forfaranden som specificeras i den med beaktande av den missténkta eller tilltalade personens
rattigheter och att de begirda utredningsatgérderna kunde ha begérts under samma forutséttningar i
ett liknande inhemskt drende. Jag begir harmed att den eller de nedan angivna utredningsatgérderna
vidtas med vederborlig hiansyn till den konfidentialitet som géller for utredningen och att de bevis
som inh@mtas till foljd av att utredningsordern verkstélls 6versiands.
AVSNITT A
Utfirdande stat: Sverige
Verkstillande stat: Frankrike
AVSNITT B: Angeligenhetsgrad
Ange om édrendet dr bradskande pa grund av nagot av foljande:
[ ] Undanskaffande eller forstoring av bevis
(] Néra forestaende rittegangsdatum
Annat skil
Ange vilket: I malet sitter fyra personer frihetsberdvade sedan den 2 juni. Vi avser att frihetsberdva
ytterligare ett 10:tal personer men vi behdver Encro-materialet for att kunna gora detta. Flera av de
personer som vi avser att frihetsberdva tillhor den svenska kriminella eliten.
Tidsfrister for verkstiilligheten av den europeiska utredningsordern anges i direktiv
2014/41/EU. Om en kortare eller specifik tidsfrist dr ndodvindig, ange datum och forklara
orsaken till detta:
1
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AVSNITT C: Utredningsatgird(er) som ska vidtas

1. Beskriv det bistand/den utredningsatgird eller de utredningsatgirder som behovs
OCH ange i forekommande fall om det dr nagon av foljande utredningsatgiirder:

Inom ramen for nu aktuell forundersokning angdende grova penningtvéttsbrott har tidigare tre (3)
europeiska utredningsorder 6verlamnats. Utredningsorder nummer 1 har Ert diarienummer CRI no
2020/25/ B39 - 2020/00605, utredningsorder nummer 2 har Ert diarienummer B39-2020/00267/81
(jag saknar beslut 1 detta drende) och utredningsorder nummer 3 har Ert diarienummer CRI no
2020/93 B39-2020/00267/82.

Svenska myndigheter har via Europol blivit informerade om aktiviteter pa svenskt territorium av
flertalet grupperingar inom den organiserad brottslighet som har anvént sig av Encrochats
krypterade enheter vid kommunikation.

Ett 10-tal av dessa kriminella grupperingar, som foretriddesvis dgnar sig at olaglig narkotikahandel,
grova valdsbrott samt utpressningar, har under tiden 2019 2 juni 2020 med hjalp av hiktade Adel
Chekroun (alias muteherder) samt dennes anstéllda/samarbetspartners bl.a. hiktade Maribel Luna
Chumitaz (alias sprookjesboom) och hiktade Darwesh Akraui ( alias sandquail och sadquail)
forvarat, transporterat och omsatt kontanter till ett sammanlagt virde om ca 250.000.000 Skr vilket
motsvarar ca 25.000.000 Euro och som harrort fran grupperingarnas respektive brott/brottsliga
verksambhet.

Vi ber de franska réttsvardande myndigheterna att dela den relevanta informationen rérande
kommunikation som skett genom Encrochats krypterade kommunikationslésning och via nedan
angivna Encrochats-alias 1 syfte att dels kunna lagfora de redan identifierade misstinkta i nu aktuell
forundersokning for grova penningtvéttsbrott dels kunna identifiera och lagfora foretradare for de
kriminella grupperingarna som kontinuerligt anlitat ovan misstankta for férvaring, transport och
omsittning av stora summor kontanter som hérrort fran brott/brottslig verksamhet.

Vi ber dven de franska riattsvardande myndigheterna om tillatelse att anvéinda denna
kommunikationsdata i straffréttsliga forfaranden mot identifierad gérningsman och annan
medverkande 1 brottet.

Vi onskar sdledes att Frankrike delar relevant information avseende nedan alias. Det &r, genom
sdkrad kommunikation i telefon jamfort med annan bevisning, visat att misstdnkt Adel Chekroun
vidtagit penningtvittsitgirder med brukarna av aliasen under punkterna 1-6:

1. papitoturco
2. papito_turko
3. Kinkytail
4. Solidstopper
5. I
6. Queen.style
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Inhimtande av uppgifter eller bevis som den verkstillande myndigheten redan har i sin
besittning
[l Inhimtande av uppgifter som finns i polisens eller rittsliga myndigheters databaser
(] Horande av
O  vittne
O  sakkunnig
O  misstinkt eller tilltalad person
O  brottsoffer
O  tredje part
[] Identifiering av personer som har ett abonnemang for ett visst telefonnummer eller en viss
IP adress
L] Tillfillig 6verforing av frihetsberovad person till den utfiirdande staten
[] Tillfillig 6verforing av frihetsberovad person till den verkstiillande staten
[ ] Horande genom videokonferens eller annan audiovisuell utsindning av
O vittne
O sakkunnig
O misstinkt eller tilltalad person

[ ] Horande genom telefonkonferens av
O  vittne
O  sakkunnig
[] Information om bankkonton och andra konton for finansiella transaktioner
(] Information om banktransaktioner och andra finansiella transaktioner
[J Utredningsatgird som innebiir en kontinuerlig bevisinhiimtning i realtid for en viss
tidsperiod
0 Overvakning av banktransaktioner eller andra finansiella transaktioner
O  Kontrollerade leveranser
O  Annat
[ 1 Hemliga utredningar
[] Avlyssning av telekommunikation

[J Provisorisk(a) atgérd(er) for att forhindra att material som kan anviindas som bevis

forstors, omvandlas, flyttas, 6verlimnas eller dverlats
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AVSNITT D: Samband med en tidigare utredningsorder

Ange om denna utredningsorder kompletterar en tidigare utredningsorder. Limna i
forekommande fall information som ir relevant for att identifiera den tidigare ordern (datum
for utfirdande av ordern, vilken myndighet som den dversiints till och, om sadant finns,
datum for dversindande samt referensnummer som uppgetts av den utfiirdande och
verkstillande myndigheten):

Inom ramen f6r nu aktuell férundersokning angédende grova penningtvéttsbrott har tidigare tre (3)
europeiska utredningsorder 6verlamnats. Utredningsorder nummer 1 har Ert diarienummer CRI no
2020/25/ B39 - 2020/00605, utredningsorder nummer 2 har Ert diarienummer B39-2020/00267/81
(jag saknar beslut i detta drende) och utredningsorder nummer 3 har Ert diarienummer CRI no
2020/93 B39-2020/00267/82.

Ange i forekommande fall om en utredningsorder redan har sénts till en annan medlemsstat i
samma fall:

AVSNITT E: Den berorda personens identitet

1. Redogor for all kind information om identiteten pa den eller de i) fysiska eller ii)
juridiska person(er) som utredningsatgéirden avser (om mer {in en person avses, ange
uppgifter om var och en av dessa):

i) For fysiska personer

Efternamn: Chekroun

Fornamn: Adel

Andra relevanta namn (i forekommande fall):

Alias (i forekommande fall): alias "Muteherder”

Ko6n: Man

Nationalitet: Sverige och Spanien

ID-nummer eller socialforsikringsnummer: 19690525-0814

Typ av identitetshandling(ar) som personen innehar och nummer (identitetskort, pass), om
sadant finns:

Pass

Fodelsedatum: Den 25 maj 1969

Fodelseort: Tanger i Marocko

Bostadsort och/eller kiind adress (om okénd, ange senast kiinda adress):

Norsborg

Sprak som forstas av den berorda personen:

Svenska och arabiska
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ii) For juridiska personer:

Namn:

Form av juridisk person:

Namnforkortning, allmént anviint namn eller handelsnamn (i forekommande fall):
Registrerat siite:

Registreringsnummer:

Den juridiska personens adress:

Namn pa den juridiska personens foretridare:

Beskriv den berorda personens aktuella stiillning i forfarandena:
Misstiinkt eller tilltalad person

Brottsoffer

Vittne

Sakkunnig

Tredje part

Annat (ange vad):

O o0oooogao

2. Ange pa vilken plats utredningsatgiirden ska genomforas, om den inte
overensstimmer med adressen ovan:

3. Tillhandahall all annan information som kommer att underlitta verkstillandet av
utredningsordern:

AVSNITT F: Typ av forfarande for vilket utredningsordern har utfirdats:

a) med avseende pa straffrittsliga forfaranden som har inletts av eller ska tas upp
infor en rittslig myndighet med avseende pa en straffbar girning enligt den utfirdande
statens nationella lagstiftning, eller
b) forfaranden som inletts hos administrativa myndigheter med avseende pa sadana
girningar som ér straffbara enligt den utfirdande statens nationella lagstiftning, sdsom
overtridelser av rittsregler, dir ordern kan leda till forfaranden infér en domstol som
ir behorig att handligga brottmal, eller
¢) vid forfaranden som inletts hos rittsliga myndigheter med avseende pa sidana
girningar som ir straffbara enligt den utfirdande statens nationella lagstiftning, sdsom
overtridelser av rittsregler, dir ordern kan leda till forfaranden infér en domstol som
ar behorig att handligga brottmal, eller

O d) isamband med sadana forfaranden som anges i leden a, b och c vilka héinfor sig till
brott eller dvertridelser for vilka en juridisk person kan stiillas till ansvar eller
bestraffas i den utfirdande staten.
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AVSNITT G: SKiil for utfirdandet av utredningsordern
1. Sammanfattning av fakta
Ange skiilen till att utredningsordern utfirdas och bifoga en sammanfattning av de
bakomliggande omstindigheterna, en beskrivning av de brott atalet eller utredningen giller,
vilket stadium utredningen har natt och skiilen for eventuella riskfaktorer samt annan
relevant information.
Adel Chekroun har sedan 2010 bedrivit ett vaxlingskontor 1 Stockholm, Sverige. Under den tid som
verksamheten bedrivits har det till Polismyndigheten inkommit 16pande information om att
vaxlingskontoret varit involverad i systematisk och organiserad penningtvitt.
Riksenheten mot internationell och organiserad brottslighet inledde sommaren 2019 en
forundersokning angaende grova penningtvittsbrott med bl.a. Adel Chekroun som missténkt. Adel
Chekroun &r saledes misstdnkt for att under 1 vart fall tiden 2019 2 juni 2020, tillsammans och
samforstand med bland andra Maribel Luna Chumpitaz och Darwesh Akraui, ha tvittat pengar for
olika kriminella nétverk, vars verksamhet varit inriktade pd olaglig narkotikahandel, utpressning
och grova valdsbrott. Under forundersokningen angaende grova penningtvittsbrott har hemliga
tvingsmedel anvénts mot de misstinkta sdsom bl.a. hemlig kameradvervakning. Genom den
hemliga kameradvervakningen har misstankarna att olika vilkénda kriminella grupperingar i
Stockholm anvint Adel Chekroun och dennes medarbetare/samarbetspartner for att férvara,
transportera och omsitta pengar som harrér fran grupperingens brott/brottsliga verksamhet stérkts.
Den 2 juni 2020 genomfordes ett tillslag mot de missténkta. I foretagets lokal aterfanns ett flertal
pasar innehallande kontanter som mérkts upp med namn, uppenbarligen olika alias. Vidare
beslagtogs ett flertal anteckningsbocker innehdllande redovisningsanteckningar utvisande olika
kunders/kriminella ndtverks betalningsstrommar. Kunderna namngavs i anteckningarna genom
anvidndande av alias. Av anteckningarna framgar saledes olika kunders/kriminella grupperingars
insdttningar, uttag, genomforda véixlingar samt 6verforingar till andra lander. De alias som dterfanns
1 anteckningarna 6verensstimmer med de pasar med kontanter i som mirkts upp med namn och
som beslagtagits i lokalen. Anteckningarna och pasarna jaimfors nu med dvervakningsfilm samt
telefonkommunikation som skett genom olika krypterade applikationer bl.a. via Encro enheter.
Det finns séledes starka misstankar att Adel Chektroun och dvriga medmisstdankta under tiden 2019
2 juni 2020 forvarat, transporterat och omsatt kontanter som hérrort fran de kriminella
grupperingarnas brott/brottsliga verksamhet om sammanlagt minst 250.000.000 Skr vilket
motsvarar ca 25.000.000 Euro. Vid tillslaget sikrades kontanter som kan hérroras till brottslig
verksamhet om sammanlagt ca 20.000.000 Skr vilket motsvarar ca 2.000.000 Euro.
Den i Frankrike sdkrade kommunikationen som skett via EncroChatt 1 krypterade enheter under
alias som framgér under punkt C.1 ovan kommer vara av avgorande betydelse for att styrka dels att
de kontanter som hanterats hérror frén brott/brottslig verksamhet dels identiteten pd gérningsmén pé
vars uppdrag ovan missténkta tvittat pengar.
2. Beskaffenhet och brottsrubricering for det eller de brott for vilket den europeiska
utredningsordern utfirdas och tillimplig lagbestimmelse:
Grovt penningtvéttsbrott 1 enlighet med 3 § och 5 § lagen (2014:307) om straff for penningtvéttsbrott
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3. Bestraffas det brott for vilket utredningsordern utfirdas i den utfiirdande

medlemsstaten med fingelse eller annan frihetsberovande atgird i maximalt tre ar eller mer

enligt den utfirdande statens lagstiftning och ingar det i den forteckning 6ver brott som anges

nedan? (kryssa for tilliimplig ruta)

O Deltagande i en kriminell organisation

O Terrorism

O Méinniskohandel

O Sexuellt utnyttjande av barn och barnpornografi

0 Olaglig handel med narkotika och psykotropa imnen

O Olaglig handel med vapen, ammunition och springmedel

0 Korruption

O Bedrigeri, inbegripet bedrigeri som riktar sig mot Europeiska unionens finansiella
intressen enligt konventionen av den 26 juli 1995 om skydd av Europeiska gemenskapernas
finansiella intressen

Tvitt av vinning av brott

O Penningforfalskning, inklusive euroforfalskning

O It-brottslighet

O Miljobrott, inklusive olaga handel med hotade djurarter och utrotningshotade vixtarter
och viixtsorter

O Hjélp till olovlig inresa och vistelse

0 Mord och grov misshandel

O Olaglig handel med miinskliga organ och vivnader

O Méinniskorov, olaga frihetsberéovande och tagande av gisslan

O Rasism och frimlingsfientlighet

0 Organiserad stold eller vipnat ran

0 Olaglig handel med kulturforemal, inklusive antikviteter och konstverk
O Svindleri

O Beskyddarverksamhet och utpressning

O Forfalskning och piratkopiering

O Forfalskning av administrativa dokument och handel med forfalskningar
0O Forfalskning av betalningsmedel

0O Olaglig handel med hormonsubstanser och andra tillviixtsubstanser

0 Olaglig handel med nukleira och radioaktiva imnen

0 Handel med stulna fordon

O Valdtiakt

0 Mordbrand

O Brott som omfattas av Internationella brottmalsdomstolens behorighet
0 Kapning av flygplan eller fartyg

0 Sabotage
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AVSNITT H: Kompletterande krav for vissa atgérder
Fyll i de avsnitt som ir relevanta for den eller de atgéirder som begiirs:

AVSNITT H1: Overforing av en frihetsberévad person

1. Om begiiran avser en tillfillig 6verforing till den utfirdande staten av en
frihetsberdvad person i utredningssyfte, ange om personen har samtyckt till denna atgérd:
[1Ja L1 Nej [ Jag begiir att personens samtycke efterfragas

2. Om begiran avser en tillfillig 6verforing till den verkstillande staten av en
frihetsberdvad person i utredningssyfte, ange om personen har samtyckt till denna atgérd:
1 Ja [] Nej

AVSNITT H2: Video- eller telefonkonferens eller annan audiovisuell utséindning

Om horande genom video- eller telefonkonferens eller annan audiovisuell utséindning begiéirs:
Ange namnet pa den myndighet som kommer att utfora forhoret (kontaktuppgifter/sprak):
Ange skiilen for att denna atgird begirs:

O a) Horande genom videokonferens eller annan audiovisuell utséindning:
0  Den misstinkta eller tilltalade personen har gett sitt medgivande
O b) Horande genom telefonkonferens

AVSNITT H3: Provisoriska atgirder
Om en provisorisk atgird begirs for att forhindra att material som kan anvindas som bevis
forstors, omvandlas, flyttas, 6verliimnas eller dverlats, ange om
O materialet ska dverforas till den utfiirdande staten
O materialet ska bli kvar i den verkstillande staten; ange en beriknad dag
for upphivande av den provisoriska atgirden:
for inlimnande av en begiran till foljd hirav som géiller materialet:

AVSNITT H4: Information om bankkonton eller andra konton for finansiella transaktioner
1. Om information om bankkonton eller andra konton for finansiella transaktioner
som innehas eller kontrolleras av personen begirs, ange for vart och ett av dessa skiilen till att
atgédrden anses relevant for det straffrittsliga forfarandet och pa vilka grunder banker i den
verkstillande staten antas inneha kontot:

O Information om bankkonton som innehas av personen eller for vilka han eller hon
innehar fullmakt.
O Information om andra konton for finansiella transaktioner som innehas av

personen eller for vilka han eller hon innehar fullmakt.

2. Om information om banktransaktioner eller andra finansiella transaktioner
begiirs,

ange for var och en av dessa skiilen till att atgirden anses relevant for det straffrittsliga
forfarandet:

O Information om banktransaktioner

O Information om andra finansiella transaktioner
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Ange den relevanta tidsperioden och tillhérande konton:

AVSNITT HS5: Utredningsatgéirder som innebir en kontinuerlig bevisinhimtning i realtid for
en viss tidsperiod

Om en sadan utredningsatgird begérs, ange skiilen till att den begiirda informationen anses
relevant for det straffrittsliga forfarandet

AVSNITT H6: Hemliga utredningar
Om hemlig utredning begirs, ange skiilen till att det anses sannolikt att utredningsatgéirden
iar relevant for det straffrittsliga forfarandet

AVSNITT H7: Avlyssning av telekommunikation
1. Om avlyssning av telekommunikation begiirs, ange skiilen till att
utredningsatgirden anses relevant for det straffrittsliga forfarandet

2. Limna foljande information:

a) Information som gor det mojligt att identifiera den person som avlyssningen avser:
b) Uppgift om onskad varaktighet for avlyssningen:

c) Tekniska uppgifter (sérskilt for att identifiera den person som avses — sisom

mobiltelefon, fast telefon, e-postadress, internetanslutning) for att siikerstiilla att
utredningsordern kan verkstillas:
3. Ange vilken metod for verkstillande som foredras

[J  Omedelbar éverforing

[1 TInspelning och paféljande éverforing
Ange om transkription, avkodning eller dekryptering av det avlyssnade materialet ocksa
begirs*:

* Observera att kostnaderna for all transkription, avkodning och dekryptering
maste betalas av den utfirdande staten.
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AVSNITT I: Formaliteter och forfaranden som begérs for verkstillandet

1. Kryssa for och fyll i, i forekommande fall:

[ Den verkstillande myndigheten ombeds iaktta foljande formaliteter och
forfaranden (...):

2. Kryssa for och fyll i, i forekommande fall:

L] En eller flera tjinsteméin fran den utfirdande staten bor bista de behoriga
myndigheterna i den verkstillande staten vid verkstiillandet av den europeiska
utredningsordern.

Kontaktuppgifter till dessa tjéinstemiin:

Sprak som kan anvindas vid kontakter:

AVSNITT J: Riittsmedel

1. Ange om rittsmedel redan har utnyttjats mot utfirdandet av en europeisk
utredningsorder och redogor i sa fall for omstindigheterna (beskrivning av rittsmedlet,
inbegripet vilka atgéirder som maste vidtas och tidsfrister):

2. Myndighet i den utfirdande staten som kan tillhandahalla ytterligare information
om forfaranden for utnyttjande av rittsmedel i den utfirdande staten och huruvida det finns
tillgang till réittshjilp och tolkning och éversittning:

Namn: Kontaktperson (i tilliimpliga fall): Adress:

Tfn (landsnummer) (riktnummer): Fax (landsnummer) (riktnummer): E-post:

AVSNITT K: Uppgifter om den myndighet som har utfirdat den europeiska
utredningsordern
Ange vilken typ av rittslig myndighet som utfirdade ordern:
X rittslig myndighet
O *annan behorig myndighet enligt den utfirdande statens lagstiftning
* Fyll dven i avsnitt (L)
Myndighetens namn:
Aklagarmyndigheten, Nationella klagaravdelningen, Riksenheten mot internationell och organiserad
brottslighet
Myndighetens foretridare/kontaktperson:
Kammaraklagare Ulrika Lindso
Arendenummer: AM-95341-19
Adress: Box 57, 101 21 STOCKHOLM, Sverige
Tfn (landsnummer) (riktnummer): +46 10-562 57 71
Fax (landsnummer) (riktnummer): +46 10-562 54 83
E-post: ulrika.lindso@aklagare.se
Maojliga sprak for kontakter med den utfirdande myndigheten:
Engelska
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Kontaktuppgifter, om andra in ovan, till den eller de personer som kan kontaktas for
kompletterande information eller for de praktiska detaljerna avseende éverforing av
bevismaterial:

Namn/Titel/Organisation: Ulrika Bentelius Egelrud

Adress: Box 16183, 2500 BD Haag, Nederlédnderna

E-post/Kontakttelefon: collegeSE(@eurojust.europa.eu ; ubentelius@eurojust.europa.eu
Den utfirdande myndighetens och/eller dess foretridares underskrift, som intygar att
innehéllet i den europeiska utredningsordern ir aktuellt och korrekt:

Namn: Ulrika Lindso

Befattning (titel/grad): Kammaréklagare
Datum: den 22 oktober 2020
Officiell stimpel (om sadan finns):

AVSNITT L: Uppgifter om den rittsliga myndighet som har godként den europeiska
utredningsordern
Ange vilken typ av rittslig myndighet som har godkint denna utredningsorder:
O a) Domare eller domstol
0 b) Undersdokningsdomare
O ¢) Allmén aklagare
Den godkinnande myndighetens officiella namn:
Myndighetens foretridare:
Befattning (titel/grad):
Arendenummer:
Adress: Tfn (landsnummer) (riktnummer): Fax (landsnummer) (riktnummer): E-post:
Mbojliga sprak for kontakter med myndigheten:
Ange om den huvudsakliga kontaktpunkten for den verkstillande myndigheten bor vara
0O  den utfirdande myndigheten
O den godkinnande myndigheten
Underskrift av och uppgifter om den godkinnande myndigheten
Namn:

Befattning (titel/grad): Datum
Officiell stimpel (om sadan finns):
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AKLAGARMYNDIGHETEN Sida 1(11)
Nationella aklagaravdelningen - Riksenheten Handling 902
mot internationell och organiserad brottslighet Arende AM-95341-19
Kammaraklagare Ulrika Lindso 2020-11-24 Handlaggare 860-S4

BILAGA A
DEN EUROPEISKA UTREDNINGSORDERN
Denna utredningsorder har utfirdats av en behorig myndighet. Den utfirdande myndigheten intygar
att utfardandet av denna utredningsorder dr nddvéndigt och proportionellt med avseende pé de
forfaranden som specificeras i den med beaktande av den missténkta eller tilltalade personens
rattigheter och att de begirda utredningsatgérderna kunde ha begérts under samma forutséttningar i
ett liknande inhemskt drende. Jag begir harmed att den eller de nedan angivna utredningsatgérderna
vidtas med vederborlig hiansyn till den konfidentialitet som géller for utredningen och att de bevis
som inh@mtas till foljd av att utredningsordern verkstélls 6versiands.
AVSNITT A
Utfirdande stat: Sverige
Verkstillande stat: Frankrike
AVSNITT B: Angeligenhetsgrad
Ange om édrendet dr bradskande pa grund av nagot av foljande:
[ ] Undanskaffande eller forstoring av bevis
(] Néra forestaende rittegangsdatum
Annat skil
Ange vilket: Fem personer sitter frihetsberovade genom héktning fyra ér hiktade sedan den 2 juni
2020
Tidsfrister for verkstilligheten av den europeiska utredningsordern anges i direktiv
2014/41/EU. Om en kortare eller specifik tidsfrist dr ndodvindig, ange datum och forklara
orsaken till detta:
Se ovan
1
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AVSNITT C: Utredningsatgérd(er) som ska vidtas

1. Beskriv det bistand/den utredningsatgird eller de utredningsatgirder som behovs
OCH ange i forekommande fall om det dr nagon av foljande utredningsatgirder:

Inom ramen for nu aktuell forundersokning angdende grova penningtvéttsbrott har tidigare fyra (4)
europeiska utredningsorder overldmnats. Utredningsorder nummer ett har Ert diarienummer CRI no
2020/25/ B39 - 2020/00605, utredningsorder nummer tva har Ert diarienummer B39-
2020/00267/81, utredningsorder nummer tre har Ert diarienummer CRI no 2020/93 B39-
2020/00267/82 och utredningsorder nummer fyra har Ert diarienummer B39-2020/00267/160.

Svenska myndigheter har via Europol blivit informerade om aktiviteter pa svenskt territorium av
flertalet grupperingar inom den organiserad brottslighet som har anvint sig av Encrochats
krypterade enheter vid kommunikation.

Ett 10-tal av dessa kriminella grupperingar, som foretrddesvis dgnar sig at olaglig narkotikahandel,
grova valdsbrott samt utpressningar, har under tiden 2019 2 juni 2020 med hjalp av hiktade Adel
Chekroun (alias muteherder) samt dennes anstéllda/samarbetspartners bl.a. hiktade Maribel Luna
Chumitaz (alias sprookjesboom) och héktade Darwesh Akraui ( alias sandquail och sadquail)
forvarat, transporterat och omsatt kontanter till ett sammanlagt virde om ca 250.000.000 Skr vilket
motsvarar ca 25.000.000 Euro och som hérrort fran grupperingarnas respektive brott/brottsliga
verksambhet.

Vi ber de franska rittsvardande myndigheterna att dela den relevanta informationen rérande
kommunikation som skett genom Encrochats krypterade kommunikationslésning och via nedan
angivna Encrochats-alias 1 syfte att dels kunna lagfora de redan identifierade missténkta i nu aktuell
forundersokning for grova penningtvéttsbrott och grova narkotikabrott dels kunna identifiera och
lagfora foretradare for de kriminella grupperingarna som kontinuerligt anlitat ovan missténkta for
forvaring, transport och omsittning av stora summor kontanter som hérrort fran brott, foretradesvis
grova narkotikabrott, och eller brottslig verksamhet.

Vi ber dven de franska rattsvardande myndigheterna om tillatelse att anvéinda denna
kommunikationsdata i straffréttsliga forfaranden mot identifierad gérningsman och annan
medverkande 1 brottet.

Vi onskar sdledes att Frankrike delar relevant information avseende nedan alias. Det &r, genom
sdkrad kommunikation i telefon jamfort med annan bevisning, visat att misstdnkt Adel Chekroun
vidtagit penningtvittsatgdrder med brukarna av aliasen under punkterna 1-5

1
2.
3.
4
5. swiftsuit
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Inhimtande av uppgifter eller bevis som den verkstillande myndigheten redan har i sin
besittning
(1 Inhimtande av uppgifter som finns i polisens eller rittsliga myndigheters databaser
(] Horande av
O  vittne
O  sakkunnig
O  misstinkt eller tilltalad person
O  brottsoffer
O  tredje part
[ Identifiering av personer som har ett abonnemang for ett visst telefonnummer eller en viss
IP adress
L1 Tillfillig 6verforing av frihetsberovad person till den utfirdande staten
[] Tillfillig 6verforing av frihetsberovad person till den verkstiillande staten
[ ] Horande genom videokonferens eller annan audiovisuell utsindning av
O vittne
O sakkunnig
O misstinkt eller tilltalad person

[ ] Horande genom telefonkonferens av

O  vittne

O  sakkunnig
[] Information om bankkonton och andra konton for finansiella transaktioner
[] Information om banktransaktioner och andra finansiella transaktioner
[1 Utredningsatgird som innebir en kontinuerlig bevisinhiimtning i realtid for en viss
tidsperiod

0 Overvakning av banktransaktioner eller andra finansiella transaktioner

O  Kontrollerade leveranser

O  Annat
[ Hemliga utredningar
L] Avlyssning av telekommunikation
L] Provisorisk(a) atgérd(er) for att forhindra att material som kan anviindas som bevis
forstors, omvandlas, flyttas, 6verlimnas eller dverlats
AVSNITT D: Samband med en tidigare utredningsorder
Ange om denna utredningsorder kompletterar en tidigare utredningsorder. Limna i
forekommande fall information som ir relevant for att identifiera den tidigare ordern (datum
for utfirdande av ordern, vilken myndighet som den dversints till och, om sadant finns,
datum for dversindande samt referensnummer som uppgetts av den utfirdande och
verkstillande myndigheten):
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Inom ramen f6r nu aktuell férundersokning angdende grova penningtvéttsbrott och grova
narkotikabrott har tidigare fyra (4) europeiska utredningsorder 6verldmnats. Utredningsorder
nummer ett har Ert diarienummer CRI no 2020/25/ B39 - 2020/00605, utredningsorder nummer tva
har Ert diarienummer B39-2020/00267/81, utredningsorder nummer tre har Ert diarienummer CRI
no 2020/93 B39-2020/00267/82 och utredningsorder nummer fyra har Ert diarienummer B39-
2020/00267/160.

Ange i forekommande fall om en utredningsorder redan har siints till en annan medlemsstat i
samma fall:

AVSNITT E: Den berorda personens identitet

1. Redogor for all kind information om identiteten pa den eller de i) fysiska eller ii)
juridiska person(er) som utredningsatgirden avser (om mer {in en person avses, ange
uppgifter om var och en av dessa):

i) For fysiska personer

Efternamn: Chekroun

Fornamn: Adel

Andra relevanta namn (i forekommande fall):

Alias (i forekommande fall): alias "Muteherder”

Kon: Man

Nationalitet: Sverige och Spanien

ID-nummer eller socialforsikringsnummer: 19690525-0814

Typ av identitetshandling(ar) som personen innehar och nummer (identitetskort, pass), om
sadant finns:

Pass

Fodelsedatum: Den 25 maj 1969

Fodelseort: Tanger i Marocko

Bostadsort och/eller kiind adress (om okiind, ange senast kiinda adress):

Norsborg

Sprak som forstas av den berorda personen: Svenska och arabiska

i) For juridiska personer:

Namn:

Form av juridisk person:

Namnforkortning, allmént anviint namn eller handelsnamn (i forekommande fall):
Registrerat siite:

Registreringsnummer:

Den juridiska personens adress:

Namn pa den juridiska personens foretridare:

Beskriv den beriorda personens aktuella stéillning i forfarandena:
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Misstiankt eller tilltalad person
Brottsoffer

Vittne

Sakkunnig

Tredje part

Annat (ange vad):

O o0ooogao

2. Ange pa vilken plats utredningsitgiirden ska genomforas, om den inte
overensstimmer med adressen ovan:

3. Tillhandahall all annan information som kommer att underlitta verkstillandet av
utredningsordern:

AVSNITT F: Typ av forfarande for vilket utredningsordern har utfirdats:

a) med avseende pa straffrittsliga forfaranden som har inletts av eller ska tas upp
infor en rittslig myndighet med avseende pa en straffbar girning enligt den utfirdande
statens nationella lagstiftning, eller
b) forfaranden som inletts hos administrativa myndigheter med avseende pa sadana
girningar som ér straffbara enligt den utfirdande statens nationella lagstiftning, sasom
overtridelser av rittsregler, dir ordern kan leda till forfaranden infér en domstol som
ar behorig att handligga brottmal, eller
¢) vid forfaranden som inletts hos rittsliga myndigheter med avseende pa sadana
girningar som ir straffbara enligt den utfirdande statens nationella lagstiftning, sdsom
overtridelser av rittsregler, dir ordern kan leda till forfaranden infér en domstol som
ar behorig att handligga brottmal, eller

O d) isamband med sidana forfaranden som anges i leden a, b och c vilka héinfor sig till
brott eller dvertridelser for vilka en juridisk person kan stillas till ansvar eller
bestraffas i den utfirdande staten.

AVSNITT G: SKiil for utfirdandet av utredningsordern

1. Sammanfattning av fakta

Ange skilen till att utredningsordern utfirdas och bifoga en sammanfattning av de
bakomliggande omstiindigheterna, en beskrivning av de brott atalet eller utredningen giller,
vilket stadium utredningen har natt och skiilen for eventuella riskfaktorer samt annan
relevant information.

Adel Chekroun har sedan 2010 bedrivit ett vaxlingskontor 1 Stockholm, Sverige. Under den tid som
verksamheten bedrivits har det till Polismyndigheten inkommit 16pande information om att
viaxlingskontoret varit involverad i systematisk och organiserad penningtvitt.

Riksenheten mot internationell och organiserad brottslighet inledde sommaren 2019 en
forundersokning angaende grova penningtvittsbrott med bl.a. Adel Chekroun som misstéankt. Adel
Chekroun &r séledes misstéankt for att under i vart fall tiden 2019 2 juni 2020, tillsammans och
samforstand med bland andra Maribel Luna Chumpitaz och Darwesh Akraui, ha tvittat pengar for
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olika kriminella nétverk, vars verksamhet varit inriktade pa olaglig narkotikahandel, utpressning
och grova valdsbrott. Under férundersokningen angaende grova penningtvéttsbrott har hemliga
tvangsmedel anvénts mot de misstédnkta sdsom bl.a. hemlig kameradvervakning. Genom den
hemliga kameradvervakningen har misstankarna att olika vilkénda kriminella grupperingar i
Stockholm anvént Adel Chekroun och dennes medarbetare/samarbetspartner for att férvara,
transportera och omsétta pengar som hérror fran grupperingens brott/brottsliga verksamhet stérkts.
Den 2 juni 2020 genomfordes ett tillslag mot de misstinkta. I foretagets lokal &terfanns ett flertal
pasar innehallande kontanter som mérkts upp med namn, uppenbarligen olika alias. Vidare
beslagtogs ett flertal anteckningsbocker innehallande redovisningsanteckningar utvisande olika
kunders/kriminella nétverks betalningsstrommar. Kunderna namngavs i anteckningarna genom
anvindande av alias. Av anteckningarna framgér saledes olika kunders/kriminella grupperingars
inséttningar, uttag, genomforda vixlingar samt verforingar till andra ldnder. De alias som aterfanns
1 anteckningarna 6verensstimmer med de pasar med kontanter i som mérkts upp med namn och
som beslagtagits i lokalen. Anteckningarna och pésarna jamfors nu med dvervakningsfilm samt
telefonkommunikation som skett genom olika krypterade applikationer bl.a. via Encro enheter.
Det finns saledes starka misstankar att Adel Chektroun och 6vriga medmisstiankta under tiden 2019
2 juni 2020 forvarat, transporterat och omsatt kontanter som hérrort fran de kriminella
grupperingarnas brott/brottsliga verksamhet om sammanlagt minst 250.000.000 Skr vilket
motsvarar ca 25.000.000 Euro. Vid tillslaget sdkrades kontanter som kan hérroras till brottslig
verksamhet om sammanlagt ca 20.000.000 Skr vilket motsvarar ca 2.000.000 Euro.
Den i1 Frankrike sdkrade kommunikationen som skett via EncroChatt 1 krypterade enheter under
alias som framgar under punkt C.1 ovan kommer vara av avgorande betydelse for att styrka dels att
de kontanter som hanterats harror fran brott/brottslig verksamhet dels identiteten pa gérningsmén pa
vars uppdrag ovan missténkta tvéttat pengar.

2. Beskaffenhet och brottsrubricering for det eller de brott for vilket den europeiska
utredningsordern utfirdas och tilliimplig lagbestimmelse:
Grovt penningtvéttsbrott i enlighet med 3 § och 5 § lagen (2014:307) om straff for penningtvéttsbrott

3. Bestraffas det brott for vilket utredningsordern utfirdas i den utfiirdande
medlemsstaten med fiingelse eller annan frihetsberovande atgérd i maximalt tre ar eller mer
enligt den utfirdande statens lagstiftning och ingar det i den forteckning éver brott som anges
nedan? (kryssa for tilliimplig ruta)

Deltagande i en kriminell organisation

0 Terrorism

O Ménniskohandel

O Sexuellt utnyttjande av barn och barnpornografi

O Olaglig handel med narkotika och psykotropa dmnen

O Olaglig handel med vapen, ammunition och springmedel

0 Korruption
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O Bedrigeri, inbegripet bedrigeri som riktar sig mot Europeiska unionens finansiella
intressen enligt konventionen av den 26 juli 1995 om skydd av Europeiska gemenskapernas
finansiella intressen

Tvitt av vinning av brott

O Penningforfalskning, inklusive euroférfalskning

O It-brottslighet

O Miljobrott, inklusive olaga handel med hotade djurarter och utrotningshotade vixtarter

och viixtsorter

O Hjélp till olovlig inresa och vistelse

0O Mord och grov misshandel

O Olaglig handel med miinskliga organ och vivnader

O Ménniskorov, olaga frihetsberéovande och tagande av gisslan

O Rasism och frimlingsfientlighet

0 Organiserad stold eller vipnat ran

0O Olaglig handel med kulturforemal, inklusive antikviteter och konstverk

O Svindleri

O Beskyddarverksamhet och utpressning

O Forfalskning och piratkopiering

O Forfalskning av administrativa dokument och handel med forfalskningar

O Forfalskning av betalningsmedel

O Olaglig handel med hormonsubstanser och andra tillviixtsubstanser

O Olaglig handel med nukleira och radioaktiva dmnen

O Handel med stulna fordon

O Valdtikt

0O Mordbrand

0O Brott som omfattas av Internationella brottmalsdomstolens behorighet

0 Kapning av flygplan eller fartyg

O Sabotage

AVSNITT H: Kompletterande krav for vissa atgéarder
Fyll i de avsnitt som ir relevanta for den eller de atgiirder som begérs:

AVSNITT H1: Overforing av en frihetsberévad person

1. Om begiran avser en tillfillig 6verforing till den utfirdande staten av en
frihetsberdovad person i utredningssyfte, ange om personen har samtyckt till denna atgird:
L] Ja [ Nej L] Jag begiir att personens samtycke efterfragas

2. Om begiran avser en tillfillig 6verforing till den verkstillande staten av en

frihetsberdvad person i utredningssyfte, ange om personen har samtyckt till denna atgird:
L] Ja L] Nej

AVSNITT H2: Video- eller telefonkonferens eller annan audiovisuell utséindning
Om horande genom video- eller telefonkonferens eller annan audiovisuell utséiindning begiirs:
Ange namnet pa den myndighet som kommer att utféra forhoret (kontaktuppgifter/sprak):
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Ange skillen for att denna atgérd begérs:

O a) Horande genom videokonferens eller annan audiovisuell utséindning:
O Den misstinkta eller tilltalade personen har gett sitt medgivande
0 b) Horande genom telefonkonferens

AVSNITT H3: Provisoriska atgirder
Om en provisorisk atgiird begérs for att forhindra att material som kan anvindas som bevis
forstors, omvandlas, flyttas, 6verlimnas eller dverlats, ange om

O materialet ska dverforas till den utfirdande staten

0 materialet ska bli kvar i den verkstillande staten; ange en beriknad dag
for upphévande av den provisoriska atgiirden: for inlimnande av en begéran till foljd hirav
som giller materialet:

AVSNITT H4: Information om bankkonton eller andra konton for finansiella transaktioner
1. Om information om bankkonton eller andra konton for finansiella transaktioner
som innehas eller kontrolleras av personen begirs, ange for vart och ett av dessa skiilen till att
atgirden anses relevant for det straffrittsliga forfarandet och pa vilka grunder banker i den
verkstillande staten antas inneha kontot:

O Information om bankkonton som innehas av personen eller for vilka han eller hon
innehar fullmakt.

O Information om andra konton for finansiella transaktioner som innehas av
personen eller for vilka han eller hon innehar fullmakt.

2. Om information om banktransaktioner eller andra finansiella transaktioner
begiirs,

ange for var och en av dessa skiilen till att atgirden anses relevant for det straffrittsliga
forfarandet:

O Information om banktransaktioner

O Information om andra finansiella transaktioner

Ange den relevanta tidsperioden och tillhérande konton:

AVSNITT HS5: Utredningsatgéirder som innebir en kontinuerlig bevisinhimtning i realtid for
en viss tidsperiod

Om en sadan utredningsatgird begirs, ange skiilen till att den begirda informationen anses
relevant for det straffrittsliga forfarandet

AVSNITT Hé6: Hemliga utredningar
Om hemlig utredning begiirs, ange skiilen till att det anses sannolikt att utredningsatgérden
ar relevant for det straffrittsliga forfarandet

AVSNITT H7: Avlyssning av telekommunikation
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1. Om avlyssning av telekommunikation begérs, ange skiilen till att
utredningsatgirden anses relevant for det straffrittsliga forfarandet

2. Limna foljande information:

a) Information som gor det mojligt att identifiera den person som avlyssningen avser:
b) Uppgift om onskad varaktighet for avlyssningen:

) Tekniska uppgifter (sérskilt for att identifiera den person som avses — sisom

mobiltelefon, fast telefon, e-postadress, internetanslutning) for att sikerstiilla att
utredningsordern kan verkstiillas:
3. Ange vilken metod for verkstillande som foredras

[1  Omedelbar dverforing

(1 Inspelning och paféljande éverforing
Ange om transkription, avkodning eller dekryptering av det avlyssnade materialet ocksa
begirs*:

* Observera att kostnaderna for all transkription, avkodning och dekryptering
maste betalas av den utfirdande staten.

AVSNITT I: Formaliteter och forfaranden som begérs for verkstillandet

1. Kryssa for och fyll i, i forekommande fall:

[ Den verkstillande myndigheten ombeds iaktta foljande formaliteter och
forfaranden (...):

2. Kryssa for och fyll i, i forekommande fall:

L] En eller flera tjinstemén fran den utfirdande staten bor bista de behoriga

myndigheterna i den verkstillande staten vid verkstillandet av den europeiska
utredningsordern.
Kontaktuppgifter till dessa tjiinstemiin:

Sprak som kan anviindas vid kontakter:

AVSNITT J: Rittsmedel

1. Ange om rittsmedel redan har utnyttjats mot utfirdandet av en europeisk
utredningsorder och redogor i sa fall for omstindigheterna (beskrivning av rittsmedlet,
inbegripet vilka atgirder som maste vidtas och tidsfrister):
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2. Myndighet i den utfirdande staten som kan tillhandahalla ytterligare information
om forfaranden for utnyttjande av rittsmedel i den utfirdande staten och huruvida det finns
tillgang till rittshjilp och tolkning och dversittning:

Namn:

Kontaktperson (i tilliimpliga fall): Adress:

Tfn (landsnummer) (riktnummer): Fax (landsnummer) (riktnummer):

E-post:

AVSNITT K: Uppgifter om den myndighet som har utfirdat den europeiska
utredningsordern
Ange vilken typ av rittslig myndighet som utfirdade ordern:
X rittslig myndighet
O *annan behorig myndighet enligt den utfirdande statens lagstiftning
* Fyll dven i avsnitt (L)
Myndighetens namn:
Aklagarmyndigheten, Nationella klagaravdelningen, Riksenheten mot internationell och organiserad
brottslighet
Myndighetens foretridare/kontaktperson:
Kammaraklagare Ulrika Lindso
Arendenummer: AM-95341-19
Adress: Box 57, 101 21 STOCKHOLM, Sverige
Tfn (landsnummer) (riktnummer): +46 10-562 57 71
Fax (landsnummer) (riktnummer): +46 10-562 54 83
E-post: ulrika.lindso@aklagare.se
Maojliga sprak for kontakter med den utfirdande myndigheten:
Engelska
Namn/Titel/Organisation: Ulrika Bentelius Egelrud
Adress: Box 16183, 2500 BD Haag, Nederlanderna
E-post/Kontakttelefon: collegeSE(@eurojust.europa.eu ; ubentelius@eurojust.europa.eu
Den utfirdande myndighetens och/eller dess foretridares underskrift, som intygar att
innehallet i den europeiska utredningsordern ér aktuellt och korrekt:
Namn: Ulrika Lindso
Befattning (titel/grad): Kammaraklagare
Datum: 2020-11-24
Officiell stimpel (om sadan finns):

AVSNITT L: Uppgifter om den riittsliga myndighet som har godként den europeiska
utredningsordern INTE TILLAMPLIG
Ange vilken typ av rittslig myndighet som har godkint denna utredningsorder:
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O a) Domare eller domstol
O b) Undersokningsdomare
O ¢) Allmén aklagare
Den godkinnande myndighetens officiella namn:
Myndighetens foretridare:
Befattning (titel/grad):
Arendenummer:
Adress:
Tfn (landsnummer) (riktnummer): Fax (landsnummer) (riktnummer): E-post:
Maojliga sprak for kontakter med myndigheten:
Ange om den huvudsakliga kontaktpunkten for den verkstillande myndigheten bor vara
O den utfirdande myndigheten
O den godkinnande myndigheten
Underskrift av och uppgifter om den godkinnande myndigheten
Namn:

Befattning (titel/grad): Datum: Officiell stimpel (om sadan finns):
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REPUBLIKEN FRANKRIKE
APPELLATIONSDOMSTOLEN I DOUAI Undersdkningsdomaren
REGIONDOMSTOLEN I LILLE till
INTERREGIONALA SPECIALDOMSTOLEN Ulrika Lindsg
FOR ORGANISERAD BROTTSLIGHET rka Lindso
AKklagare
SOPHIE ALEKSIC AKklagarmyndigheten i Stockholm, Sverige
UNDERSOKNINGSDOMARE
13 avenue du Peuple Belge  BP 729 Begiran om riittslig hjéilp nr 2020/93
59034 LILLE Cedex AKL referens: B39-2020/00267/82
Tel: 0320783590 Fax: 032078 50 44 Brottmiil
E post: sophie.aleksic(@justice.fr roltma

Undertecknad, Sophie Aleksic, undersokningsdomare vid den interregionala specialdomstolen vid
regiondomstolen i Lille, forordnad av Jean-Marc Cathelin, alderspresident for
undersdkningsdomarna, beaktar f6ljande:

den europeiska utredningsorder som utfirdats i Sverige den 1 september 2020 av Ulrika
Lindso, aklagare vid Aklagarmyndigheten i Stockholm, Sverige, i irende AM-95341-19

konventionen av den 29 maj 2000 om dmsesidig rittslig hjélp i brottmal mellan Europeiska
unionens medlemsstater samt protokollet av den 16 oktober 2001

artiklarna 81, 151, 152 och 154 i straffprocesslagen
begdran om rittslig hjalp som 6versénts till chefen for det nationella gendarmeriet

och ger genom chefen for det nationella gendarmeriet, som ansvarar for denna begéran om rittslig
hjélp och f6r begéran om rittslig hjélp som Sversédnts inom ramen for forundersokning nr
JIRSAC/20/5, tillstand att Gverfora uppgifter, i forekommande fall via Europol, som inhdmtats
genom den digitala upptagning som genomforts inom ramen for féorundersokning nr JIRSAC/20/5
med avseende pa girningar som misstinks ha begatts i Sverige av anvédndarna
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till Ulrika Linds6, aklagare vid Aklagarmyndigheten i Stockholm, Sverige.

Uppgifter som 6verfors inom ramen for denna begiran om rittslig hjilp far anviandas av de svenska
myndigheterna i utredningar och for rittsliga forfaranden, lagforing, férundersokningar och
rattegangar. Uppgifterna far goras tillgdngliga fran och med idag inom ramen for det
kontradiktoriska forfarandet i rittsliga forfaranden dir personer gripits. Overforing till tredjeland
krdver tills vidare mitt tillstand. Nya villkor kan 6versindas direkt mellan utredningsenheter via
Siena.

Lille den 12 september 2020

Sophie Aleksic
[Stampel] Undersokningsdomare
[Namnteckning]
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REPUBLIKEN FRANKRIKE
APPELLATIONSDOMSTOLEN I DOUAI Undersdkningsdomaren
REGIONDOMSTOLEN I LILLE 4l
INTERREGIONALA SPECIALDOMSTOLEN Ulrika Lindsi
FOR ORGANISERAD BROTTSLIGHET rika Lindso
Aklagare
SOPHIE ALEKSIC Aklagarmyndigheten

UNDERSOKNINGSDOMARE

13 avenue du Peuple Belge  BP 729 Begiran om rittslig hjalp nr 2020/204

59034 LILLE Cedex AKL referens: B39-2020/00267/178
Tel.: 0320783590 Fax: 032078 50 44 o
_ T e Brottmil
E post: sophie.aleksic(@justice.fi

Den 14 januari 2021

Undertecknad, Sophie Aleksic, undersokningsdomare vid den interregionala specialdomstolen vid
regiondomstolen i Lille, forordnad av Jean-Marc Cathelin, alderspresident for
undersdkningsdomarna, beaktar f6ljande:

den europeiska utredningsorder som utfirdats av Ulrika Lindsd, aklagare vid
Aklagarmyndigheten, i drende AM-95341-19 (tviitt av vinning av brott)

konventionen av den 29 maj 2000 om dmsesidig rittslig hjélp i brottmal mellan Europeiska
unionens medlemsstater samt protokollet av den 16 oktober 2001

artiklarna 81, 151, 152 och 154 i straffprocesslagen
begdran om rittslig hjalp som 6versénts till chefen for det nationella gendarmeriet

och ger genom chefen for det nationella gendarmeriet, som ansvarar for denna begéran om rittslig
hjélp och f6r begéran om rittslig hjélp som Sversédnts inom ramen for forundersokning nr
JIRSAC/20/5, tillstand att Gverfora uppgifter, i forekommande fall via Europol, som inhdmtats
genom den digitala upptagning som genomforts inom ramen for férundersokning nr JIRSAC/20/5
med avseende pa girningar som misstinks ha begatts i Sverige av anvdndarna

1
2.
3.
4
5

swiftsuit

till Ulrika Lindso, dklagare vid Aklagarmyndigheten.
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Uppgifter som &verfors inom ramen fér denna begéran om rittslig hjilp far anvindas av de svenska
myndigheterna i utredningar och for réttsliga forfaranden, lagforing, férundersékningar och
rittegangar. Uppgifterna far goras tillgangliga fran och med idag inom ramen f6r det
kontradiktoriska forfarandet i rittsliga forfaranden dr personer gripits. Overforing till tredjeland

kréver tills vidare mitt tillstdnd. Nya villkor kan 6versidndas direkt mellan utredningsenheter via
Siena.

Lille den 14 januari 2021

Sophie Aleksic

[Stampel] Undersokningsdomare

[Namnteckning]
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REPUBLIKEN FRANKRIKE
APPELLATIONSDOMSTOLEN I DOUAI Undersokningsdomaren
REGIONDOMSTOLEN I LILLE till
INTERREGIONALA SPECIALDOMSTOLEN Anne F
FOR ORGANISERAD BROTTSLIGHET nhe oros
Kammaraklagare
SOPHIE ALEKSIC Stockholm (Sverige)

UNDERSOKNINGSDOMARE

13 avenue du Peuple Belge — BP 729 Begiran om rittslig hjilp nr 2020/115

59034 LILLE Cedex AKL referens: B39-2020/267/81
Tel.: 0320 78 35 90 — Fax: 03 20 78 50 44 Brottmil
E-post: sophie.aleksic@justice.fr rottima

Den 6 oktober 2020

Undertecknad, Sophie Aleksic, undersékningsdomare vid den interregionala specialdomstolen vid
regiondomstolen i Lille, forordnad av Jean-Marc Cathelin, alderspresident for
undersdkningsdomarna, beaktar f6ljande:

den europeiska utredningsorder som utférdats den 18 augusti 2020 av Anne Fors, aklagare vid
Aklagarmyndigheten i Stockholm (Sverige) i drende AM-95341-19 (tvitt av vinning av brott)

konventionen av den 29 maj 2000 om omsesidig réttslig hjélp i brottmél mellan Europeiska
unionens medlemsstater samt protokollet av den 16 oktober 2001

artiklarna 81, 151, 152 och 154 i straffprocesslagen
begdran om rittslig hjalp som 6versénts till chefen for det nationella gendarmeriet

och ger genom chefen for det nationella gendarmeriet, som ansvarar for denna begédran om réttslig
hjélp och f6r begéran om rittslig hjalp som dversédnts inom ramen for forundersdkning nr
JIRSAC/20/5, tillstand att Gverfora uppgifter, i forekommande fall via Europol, som inhdmtats
genom den digitala upptagning som genomforts inom ramen for forundersékning nr JIRSAC/20/5
med avseende pa girningar som misstdnks ha begatts i Sverige av anvdndaren ”Sprookjesboom” till
Anne Fors, aklagare vid Aklagarmyndigheten i Stockholm (Sverige).

Uppgifter som dverférs inom ramen for denna begédran om rattslig hjalp far anviandas av de svenska
myndigheterna i utredningar och for rittsliga forfaranden, lagforing, forundersokningar och
rittegangar. Uppgifterna far goras tillgangliga fran och med idag inom ramen f6r det
kontradiktoriska forfarandet i rittsliga forfaranden dir personer gripits. Overforing till tredjeland
kraver tills vidare mitt tillstdnd. Nya villkor kan 6versidndas direkt mellan utredningsenheter via
Siena.

Lille den 6 oktober 2020

Sophie Aleksic

[Stampel] Undersokningsdomare
[Namnteckning]
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REPUBLIKEN FRANKRIKE
APPELLATIONSDOMSTOLEN I DOUAI Undersékningsdomaren
REGIONDOMSTOLEN I LILLE till
INTERREGIONALA SPECIALDOMSTOLEN Ulrika Lindsé
FOR ORGANISERAD BROTTSLIGHET fika LIndso
Aklagare
SOPHIE ALEKSIC Aklagarmyndigheten i Stockholm
UNDERSOKNINGSDOMARE Sverige
13 avenue du Peuple Belge  BP 729
59034 LILLE Cedex Begiran om rittslig hjilp nr 2020/177
Tel.- 0320783590  Fax: 03 20 78 50 44
¢ . SO, AKL referens: B39-2020/267/160
E post: sophie.aleksic(@justice.fi
Brottmal

Den 18 november 2020

Undertecknad, Sophie Aleksic, undersokningsdomare vid den interregionala specialdomstolen vid
regiondomstolen i Lille, forordnad av Jean-Marc Cathelin, alderspresident for
undersdkningsdomarna, beaktar f6ljande:

den europeiska utredningsorder som utfirdats av Ulrika Lindso, aklagare vid
Aklagarmyndigheten i Stockholm, Sverige, i drende AM-95341-19 (tvitt av vinning av brott)

konventionen av den 29 maj 2000 om dmsesidig rittslig hjélp i brottmal mellan Europeiska
unionens medlemsstater samt protokollet av den 16 oktober 2001

artiklarna 81, 151, 152 och 154 i straffprocesslagen
begdran om rittslig hjalp som 6versénts till chefen for det nationella gendarmeriet

och ger genom chefen for det nationella gendarmeriet, som ansvarar for denna begéran om rittslig
hjélp och f6r begéran om rittslig hjalp som Sversédnts inom ramen for forundersokning nr
JIRSAC/20/5, tillstand att Gverfora uppgifter, i forekommande fall via Europol, som inhdmtats
genom den digitala upptagning som genomforts inom ramen for férundersokning nr JIRSAC/20/5
med avseende pa girningar som misstinks ha begatts i Sverige av anvidndarna papitoturco”,
”papito turko”, “’kinkytail”, ”solidstopper”, || il och "queen.style” till Ulrika Lindso,
dklagare vid Aklagarmyndigheten i Stockholm, Sverige.

Uppgifter som 6verfors inom ramen fér denna begiran om rittslig hjalp far anvindas av de svenska
myndigheterna i utredningar och for rittsliga férfaranden, lagféring, férundersokningar och
riattegangar. Uppgifterna far goras tillgéingliga fran och med idag inom ramen for det
kontradiktoriska forfarandet i rittsliga forfaranden dir personer gripits. Overforing till tredjeland
kraver tills vidare mitt tillstdnd. Nya villkor kan 6versidndas direkt mellan utredningsenheter via
Siena.

Lille den 18 november 2020

Sophie Aleksic

[Stampel] Undersdkningsdomare
[Namnteckning]
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REPUBLIKEN FRANKRIKE
APPELATIONSDOMSTOLEN I DOUAI Forundersokningsdomaren
REGIONDOMSTOLEN I LILLE till
INTERREGIONALA SPECIALDOMSTOLEN FOR Ulrika Lindss
ORGANISERAD BROTTSLIGHET Tika LIndso
Aklagare
SOPHIE ALEKSIC Aklagarmyndigheten, Stockholm
FORUNDERSOKNINGSDOMARE
EIO nr 2020/25

13 avenue du Peuple Belge — BP 729
59034 LILLE Cedex AKL. referens: B39-2020/00605

Tel.: 03 20 78 35 90 — Fax: 03 20 78 50 44 o .
E-post: sophie.aleksic@justice.fr BrOttmalsfb 'farande

Den 1 juli 2020

Undertecknad, Sophie Aleksic, férundersokningsdomare vid den interregionala specialdomstolen
(JIRS) vid regiondomstolen i Lille, forordnad av Jean-Marc Cathelin, alderspresident for
forundersokningsdomarna, beaktar foljande:

den europeiska utredningsordern av aklagare Ulrika Linds6 vid Aklagarmyndigheten i
Stockholm, ref. AM-95341-19, gillande narkotikasmuggling, deltagande i en kriminell
sammanslutning i syfte att forbereda brott straffbara med 10 ars fingelse, mord, organiserad
penningtvitt,

konventionen av den 29 maj 2000 om 6msesidig rittslig hjélp i brottmal mellan Europeiska
unionens medlemsstater samt protokollet av den 16 oktober 2001,

artiklarna 81, 151, 152 och 154 i straffprocesslagen
begéran om rittslig hjilp éversind till chefen for det nationella gendarmeriet

och ger genom chefen for det nationella gendarmeriet, som ansvarar for denna begéran om rittslig
hjdlp och f6r begdran om rittslig hjalp som Gversédnts inom ramen for forundersékning nr
JIRSAC/20/5, tillstand till aklagare Ulrika Linds6 vid Aklagarmyndigheten i Stockholm att
oversdnda uppgifter, 1 forekommande fall via Europol, som inhédmtats genom den digitala upptagning
som genomforts inom ramen for forundersokning nr JIRSAC/20/5 med avseende péa gérningar som
misstinks ha begatts i Sverige av Adel Chekroun och i synnerhet anvindaren “muteherder”.

Uppgifter som 6versidnds inom ramen for denna begiran om réttslig hjilp kan anvéndas av de
svenska myndigheterna i utredningar och for réttsliga forfaranden, lagforing, férundersékningar och
rattegangar. Uppgifterna kan stéllas till férfogande frén och med idag inom ramen for det
kontradiktoriska forfarandet i rittsliga forfaranden dér personer gripits. Oversindande till tredje land
kréver tills vidare mitt tillstdind. Nya anvéndarvillkor kan 6verséndas direkt mellan utredningsenheter
via Siena.

Lille den 1 juli 2020

Sophie Aleksic

[Stdmpel] Forundersokningsdomare

[Sign.]
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| Fértydligande gallande positionering via Encro , 2021-04-14 14:41_diarienr: 5000-K462500-20

POIisen ;a(;;m1-04-14

Diarienr (aberopas)
Polismyndigheten
PO Stockholm Syd
Sektionen for operativt stod
u0024661

Fortydligande géllande positionering via Encro

Gallande skillnaden pa long/lat i original och efter berikning

Bemotande gallande fragan dar longitud och latitud skiljer sig nagot at mellan
originalexporten fran Frankrike och den longitud och latitud som visats efter
att exporten gatt igenom det script som tillhandahallits av NOA. Pontus
Hennerdal pad NOA forklarar det sa har:

"Ett cell-id kan kopplas till en geografisk databas med hjdilp av en databas.
Polismyndigheten anvdinder vanligtvis databaser fran teleoperatirerna for att
gora denna koppling inom Sverige. I dessa finns bade uppgift om
basstationens placering och den riktning antennen pekar.

Men det finns dven andra sdtt att koppla ett specifikt cell-id till en koordinat.
Exempelvis kan koordinaten istdllet for att peka ut basstationens placering
peka ut mittpunkten i ett tinkt tdckningsomrade eller ange en polygon/yta for
det tdnkta tdckningsomradet.

En oppen kdlla for att kunna koppla cell-id till koordinat i hela virlden dr
opencellid.org. Om en databas laddas ner dérifran fas mittpunkten i ett tinkt
tdckningsomrade for respektive cell-id och inte basstationens placering.

Vi kan konstatera att det finns olika sdtt att koppla ett cell-id till en geografisk
position. Men det sdtt vi vanligtvis gor detta i Polismyndigheten (gdllande
uppkopplingar inom Sverige ddr vi har bra databaser fran teleoperatirerna)
dr genom att ange basstationens placering och antennens riktning. Aktorer
som har tillgang till andra databaser anvinder dessa och variation i vilken
princip som anvdnts for att ange platsen for cellen kan forklara att
koordinater kan avvika lite for samma cell-id.”

3]

1(2)

Postadress

Polismyndigheten 114 14 polisen.se registrator.stockholm@polisen.se

Telefon Webbplats E-post

Polisregion Stockholm
106 75 Stockholm
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Polismyndigheten 2021-04-14

Gillande tillforlitligheten av Encropositionering

Bemétande géllande om positionerna fran Encro ar tillforlitliga nar de gar
mot Telenors master och Telenor sdger att deras datauppkopplingar inte ar
tillforlitliga.

Den export som gjorts av Encromaterialet gar inte att likstélla med till
exempel en svensk HOK. Positionerna dr himtade fran Frankrike och har inte
delats av de svenska operatorerna varfor till exempel inte Telenor kan stéllas
till svars for tillforlitligheten. Det gar heller inte att sdga att Encropositionerna
motsvarar svenska dataposter da Encropositionerna inte ar hamtade fran
svenska system. Encro-materialet dr data fran en enhet eller for ett
anvandarkonto, det dr darfor vi kan fa med sddan information som
anteckningar, kontaktbok eller kalender, dessa ar ju inte kopplade éver
huvudtaget till teletrafikhdandelser.

Gillande fragan om att start- och stopptid saknas i de franska listorna ar det
inget som korrelerar med en uppkopplings tillforlitlighet.

Tillskillnad mot positioner i en svensk HOK dar uppkopplingen &r kopplad till
t.ex. samtal eller sms sd ar Encropositionerna inte kopplade till aktivitet. Det
gor att positionerna inte per automatik sker nar samtal eller meddelande
skickas.
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67 PO I ISe n 3(;21-04-22

Diarienr (aberopas)

Polismyndigheten

PO Stockholm Syd

Sektionen for operativt stod
Operativ Analytiker Eva Wahlberg

Ytterligare fortydligande gallande positionering via
Encro

Gillande skillnaden pa koordinater i original och efter berikning
Bemdtande gdllande fragan dér koordinaterna skiljer sig nagot mellan
originalexporten fran Frankrike och de koordinater som visats efter att
exporten gatt igenom det script som tillhandahallits av NOA.

Sammanfattningsvis gar det att férklara genom att Frankrike har levererat
antenn-id pa de positioner som finns i Encrochattarna. De har dven levererat
koordinater for dessa positioneringar. | Sverige har alla operatérer databaser
for sina master(antenner) dar information om exakt koordinat finns kopplat
till mastens antenn-id. De koordinater som Frankrike levererat &r hdmtade
fran en 6ppen killa pd internet (www.opencellid.org) dir det finns antenn-id
kopplat till en ungefarlig position mitt i mastens tankta tackningsomrade.
Koordinaterna ar INTE platsen ddr masten star.

Nar antenn-id som levererats fran Frankrike kopplas ihop med de svenska
operatdrernas databas visas den exakta positionen for den specifika masten.
Detta gors automatiskt i det script som levererats av NOA. Dar kopplas alla
antenn-id som levererats av Frankrike ihop med korrekt operatér i Sverige
och far da sin korrekta position. Det AR den exakta platsen dar masten star.
Det ar den positionen som sedan har redovisats i vara pm.

Postadress Telefon Webbplats E-post

Polismyndigheten 114 14 polisen.se registrator.stockholm@polisen.se
Polisregion Stockholm

106 75 Stockholm
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| Ytterligare fértydligande av Encro Positionering , 2021-04-23 06:28 diarienr: 5000-K462500-20 15 |

Polismyndigheten 2021-04-22

Gillande tillforlitligheten av Encropositionering

Bemdtande gillande om positionerna fran Encro ar tillforlitliga. Fragan
uppkom da det i HOK-pm stér att datauppkopplingar mot Tele2 och Telenors
master inte ar tillforlitlig.

Den meningen, “att datauppkopplingarna inte dr tillforlitliga”, ar kopplade till
just svenska HOK:ar. N&r operatérerna Tele2 och Telenor tidigare levererat
datauppkopplingar pa sina svenska HOK-listor har dessa inte varit tillférlitliga.

De har ingenting med Encropositioner att gora.

Encropositionerna ar inte hamtade fran svenska system och har inte delats av
de svenska operatdrerna varfor te.x. inte Telenor kan sta till svars for
tillférlitligheten. Det gar inte heller att sdga att positionerna i Encromaterialet
motsvarar svenska dataposter da de inte ar hdmtade frdn svenska system.
Den export som gjorts av Encromaterialet dr inhamtade fran Frankrike och
kan inte likstallas med en svensk HOK, varken till utseende eller innehall.

Encro-materialet &r data fran en telefon eller for ett anvandarkonto
(encroalias). Det ar darfor information sa som anteckningar, kontaktbok eller
kalender finns med da dessa inte pa nagot satt ar kopplade till uppkopplingar
mot master.

Till skillnad mot positioner i en svensk HOK dir uppkopplingen ar kopplad till
t.ex. samtal eller sms &r Encropositionerna inte kopplade till aktivitet. Det gor
att positioneringen inte per automatik sker nar samtal eller meddelande
skickas.

Gillande fragan om att start- och stopptid saknas i de franska listorna ar det
inget som korrelerar med en uppkopplings tillforlitlighet.

Kallor till detta PM &r Operativa Analysgruppen pa NOA.
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Kommunikation EncroChat urval: Urval

Fran: mujaheed 2020-05-19 14:47:00 Till: lobsterwaffle
Har du nan som kan aka med stélarna till sarrrraf?

Fran:  |opbsterwaffle 2020-05-19 15:10:38 Till: mujaheed
Sorry bror va pa begravningen

Fran:  |opsterwaffle 2020-05-19 15:10:51 Till: mujaheed
E pa g t orten ska l6sa de

Fran: mujaheed 2020-05-19 15:39:00 Till: lobsterwaffle
muteherder: Bror idag laylato kadr jag &r inte
hemma familjen méter muteherder: Imorgon 10:30
hemma om han kan

Fran: mujaheed 2020-05-19 15:39:04 Till: lobsterwaffle
Sa skrev hab

Fran:  |obsterwaffle 2020-05-19 15:40:06 Till: mujaheed
Oke bror

Fran:  |opsterwaffle 2020-05-19 15:40:25 Till: somecrab
Bror paran blir imorn pa morgonen istéllet

Fran: o ecrab 2020-05-19 15:40:55 Till: lobsterwaffle
Okej bror

Fran: mujaheed 2020-05-19 16:07:57 Till: lobsterwaffle
Klyningsvagen 29 145 60

Fran: mujaheed 2020-05-19 16:08:02 Till: lobsterwaffle
Adress till sarraf

Fran: | psterwaffle 2020-05-19 16:10:36 Till: mujaheed
Oke bror

Fran:  |opsterwaffle 2020-05-19 20:40:25 Till: mujaheed
ROSTSAMTAL

Fran: mujaheed 2020-05-19 20:40:36 Till: lobsterwaffle

ROSTSAMTAL

Kalla:

lobsterwaffle

Kalla:

lobsterwaffle

Kalla:

lobsterwaffle

Kalla:

lobsterwaffle

Kalla:

lobsterwaffle

Kalla:

lobsterwaffle

Kalla:

lobsterwaffle

Kalla:

lobsterwaffle

Kalla:

lobsterwaffle

Kalla:

lobsterwaffle

Kalla:

lobsterwaffle

Kalla:

mujaheed

Kalla:

mujaheed
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Fran:

Fran:

Fran:

Fran:

Fran:

Fran:

Fran:

Fran:

Fran:

Fran:

Fran:

Fran:

Fran:

Fran:

lobsterwaffle

mujaheed

lobsterwaffle

lobsterwaffle

muteherder

muteherder

lobsterwaffle

mujaheed

lobsterwaffle

mujaheed

lobsterwaffle

lobsterwaffle

mujaheed

lobsterwaffle

2020-05-20 10:26:37

Salam broder

2020-05-20 10:26:41

ROSTSAMTAL

2020-05-20 10:26:54

Jag e hos dig om 30minuter inshallah

2020-05-20 10:26:59

ROSTSAMTAL

2020-05-20 10:31:01

Salam bror nej inte sa snab

2020-05-20 10:31:26

Jag har méter fran 12:00 jag ar dar

2020-05-20 10:32:17

Bror den haér fittan jaaaao

2020-05-20 10:32:40

Va?

2020-05-20 10:32:51

Jag stressat ut o sttessat ungarna pa riktigt nu den
har apan sager han kan nt nu

2020-05-20 10:33:11

Nar kan han da?

2020-05-20 10:33:18

Efter 12

2020-05-20 10:33:22

Kuksugare

2020-05-20 10:33:36

Star de dar med pemgarna?

2020-05-20 10:34:18

Haha wak har vart redo sen 9

Till:

Till:

Till:

Till:

Till

Till:

Till:

Till:

Till:

Till:

Till:

Till:

Till:

Till

muteherder

lobsterwaffle

muteherder

somecrab

: lobsterwaffle

lobsterwaffle

mujaheed

lobsterwaffle

mujaheed

lobsterwaffle

mujaheed

mujaheed

lobsterwaffle

: mujaheed

Kalla:

lobsterwaffle

Kalla:

lobsterwaffle

Kalla:

lobsterwaffle

Kalla:

lobsterwaffle

Kalla:

lobsterwaffle

Kalla:

lobsterwaffle

Kalla:

lobsterwaffle

Kalla:

lobsterwaffle

Kalla:

lobsterwaffle

Kalla:

lobsterwaffle

Kalla:

lobsterwaffle

Kalla:

lobsterwaffle

Kalla:

lobsterwaffle

Kalla:

lobsterwaffle
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Fran:

mujaheed
Fran:  |obsterwaffle
Fran:  |obsterwaffle
Fran: mujaheed
Fran: mujaheed
Fran:  |opsterwaffle
Fran:  |obsterwaffle
Fran: muteherder
Fran: o uteherder
Fran:  |obsterwaffle
Fran:  opsterwaffle
Fran: | uteherder
Fran: mujaheed
Fran:  |obsterwaffle
Fran: oo ecrab

2020-05-20 10:34:18

”

2020-05-20 10:34:26

Men nej de e nt ute

2020-05-20 10:34:32

Nt paran

2020-05-20 10:34:35

Aha ok

2020-05-20 10:34:47

Ja men vénta pa han bror vad ska jag séga

2020-05-20 10:34:54

De chill bror sjalvklart

2020-05-20 10:37:22

Oke ska jag komma kI 12:15?

2020-05-20 10:38:29

Salam brpr

2020-05-20 10:38:35

Ok

2020-05-20 10:39:24

Vem vantar jag pa

2020-05-20 10:39:30

Ség t han kma ¢

2020-05-20 10:39:32

Va

2020-05-20 10:39:47

lobsterwaffle

2020-05-20 10:39:48

Nu de skjutits upp till 12

2020-05-20 10:39:58

E vid abans kmr nu

Till: lobsterwaffle

Till: mujaheed

Till: mujaheed

Till: lobsterwaffle

Till: lobsterwaffle

Till: mujaheed

Till: muteherder

Till: mujaheed

Till: lobsterwaffle

Till: somecrab

Till: somecrab

Till: mujaheed

Till: muteherder

Till: somecrab

Till: lobsterwaffle

Kalla:

lobsterwaffle

Kalla:

lobsterwaffle

Kalla:

lobsterwaffle

Kalla:

lobsterwaffle

Kalla:

lobsterwaffle

Kalla:

lobsterwaffle

Kalla:

lobsterwaffle

Kalla:

mujaheed

Kalla:

lobsterwaffle

Kalla:

lobsterwaffle

Kalla:

lobsterwaffle

Kalla:

mujaheed

Kalla:

mujaheed

Kalla:

lobsterwaffle

Kélla:

lobsterwaffle
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Fran:

Fran:

Fran:

Fran:

Fran:

Fran:

Fran:

Fran:

Fran:

Fran:

Fran:

Fran:

Fran:

Fran:

muteherder

mujaheed

mujaheed

lobsterwaffle

muteherder

mujaheed

mujaheed

mujaheed

muteherder

mujaheed

lobsterwaffle

lobsterwaffle

lobsterwaffle

somecrab

2020-05-20 10:40:08

Ok

2020-05-20 10:40:27

Vilken tid sa han?

2020-05-20 10:40:55

Kopiera eran konversation

2020-05-20 10:42:31

muteherder: Salam bror nej inte sa snab
muteherder: Jag har moter fran 12:00 jag ar dar
lobsterwaffle: Oke ska jag komma kl 12:15?
muteherder: Ok

2020-05-20 10:43:12

Ok

2020-05-20 10:43:38

Nu eller 12.15?

2020-05-20 10:43:55

Till ditt hus i alby

2020-05-20 10:44:08

ROSTSAMTAL

2020-05-20 10:45:41

Ja bror

2020-05-20 10:46:16

Ak till han

2020-05-20 10:46:47

Oke

2020-05-20 10:55:48

Klyvningsvagen 29

2020-05-20 10:55:53

Botkyrka

2020-05-20 11:01:13

Taxin e har

Till:

Till:

Till:

Till:

Till

Till:

Till:

Till:

Till:

Till:

Till:

Till

Till:

Till:

mujaheed

lobsterwaffle

lobsterwaffle

mujaheed

: mujaheed

muteherder

muteherder

lobsterwaffle

mujaheed

lobsterwaffle

mujaheed

: somecrab

somecrab

lobsterwaffle

Kalla:

mujaheed

Kalla:

lobsterwaffle

Kalla:

mujaheed2

Kalla:

lobsterwaffle

Kalla:

mujaheed

Kalla:

mujaheed

Kalla:

mujaheed

Kalla:

lobsterwaffle

Kalla:

mujaheed

Kalla:

lobsterwaffle

Kalla:

lobsterwaffle

Kalla:

lobsterwaffle

Kalla:

lobsterwaffle

Kalla:

lobsterwaffle
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Fran:

Fran:

Fran:

Fran:

Fran:

Fran:

Fran:

Fran:

Fran:

Fran:

Fran:

Fran:

Fran:

Fran:

lobsterwaffle

somecrab

mujaheed

mujaheed

mujaheed

lobsterwaffle

mujaheed

muteherder

muteherder

muteherder

lobsterwaffle

muteherder

lobsterwaffle

muteherder

2020-05-20 11:01:42

Oke s&g t han satta pa taxan jag kmr

2020-05-20 11:02:01

De va inte den bror

2020-05-20 11:05:15

lobsterwaffle

2020-05-20 11:05:24

Ni har varandras encro

2020-05-20 11:05:50

Har ni akt?

2020-05-20 11:06:17

Avi e pa edan

2020-05-20 11:06:35

Ok

2020-05-20 11:08:33

Hej bror

2020-05-20 11:08:47

Nej jag forstar fel bror

2020-05-20 11:09:12

Jag vet inte du &r chihab bror

2020-05-20 11:09:22

Brorsan sa jag skulle komma nu

2020-05-20 11:09:36

Ja bror det stammer

2020-05-20 11:09:54

Oke broder de jag lillebror som brukar komma till
dig

2020-05-20 11:10:44

Ja bror

Till: somecrab

Till: lobsterwaffle

Till: muteherder

Till: muteherder

Till: lobsterwaffle

Till: mujaheed

Till: lobsterwaffle

Till: lobsterwaffle

Till: lobsterwaffle

Till: lobsterwaffle

Till: muteherder

Till: lobsterwaffle

Till: muteherder

Till: lobsterwaffle

Kalla:

lobsterwaffle

Kalla:

lobsterwaffle

Kalla:

mujaheed

Kalla:

mujaheed

Kalla:

lobsterwaffle

Kalla:

lobsterwaffle

Kalla:

lobsterwaffle

Kalla:

lobsterwaffle

Kalla:

lobsterwaffle

Kalla:

lobsterwaffle

Kalla:

lobsterwaffle

Kalla:

lobsterwaffle

Kalla:

lobsterwaffle

Kalla:

lobsterwaffle



Urval enchrochat Adel - Lobsterwaffle , 2021-04-27 12:54 diarienr: 5000-K846334-19

93

Fran: lobsterwaffle 2020-05-20 11:16:24
Jag e framme bror

Fran: mujaheed 2020-05-20 11:19:06
Mrigel?

Fran:  |opsterwaffle 2020-05-20 11:19:24
Hamdullah vi haller pa raknar

Fran: mujaheed 2020-05-20 11:19:35
‘B

Fran: | psterwaffle 2020-05-20 11:26:46
Brori

Fréan:  |opsterwaffle 2020-05-20 11:26:54
Ring taxin

Fran: o ecrab 2020-05-20 11:27:14
Ajt

Fran:  |opsterwaffle 2020-05-20 11:30:20
Klart bror

Fran: mujaheed 2020-05-20 11:30:44
Perfekt

Fran:  |opsterwaffle 2020-05-20 11:31:18
Jag rullar hemat bror?

Fran: mujaheed 2020-05-20 11:40:01

Yes

Till: muteherder

Till: lobsterwaffle

Till: mujaheed

Till: lobsterwaffle

Till: somecrab

Till: somecrab

Till: lobsterwaffle

Till: mujaheed

Till: lobsterwaffle

Till: mujaheed

Till: lobsterwaffle

Kalla:

lobsterwaffle

Kalla:

lobsterwaffle

Kalla:

lobsterwaffle

Kalla:

lobsterwaffle

Kalla:

lobsterwaffle

Kalla:

lobsterwaffle

Kalla:

lobsterwaffle

Kalla:

lobsterwaffle

Kalla:

lobsterwaffle

Kalla:

lobsterwaffle

Kalla:

lobsterwaffle
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b Bilaga - Skaligen misstankt
Polise
Enhet Diarienr
Polisregion Stockholm, Aktionsgrupp 3 Rgn Sthim 5000-K 846334-19
Skaligen misstankt person Personnr
Akraui, Darwesh 19780503-1353
Identifierad Kontrollsé&tt Kommentar

Ja Annat Kénd av polis
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b Bilaga - Skaligen misstankt
Polise
Enhet Diarienr
Polisregion Stockholm, Aktionsgrupp 3 Rgn Sthim 5000-K 846334-19
Skaligen misstankt person Personnr
Bakkali Nadi, Zakaria 19870320-4712
Identifierad Kontrollsé&tt Kommentar

Ja Annat Kénd av polis
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b Bilaga - Skaligen misstankt
Polise
Enhet Diarienr
Polisregion Stockholm, Aktionsgrupp 3 Rgn Sthim 5000-K 846334-19
Skaligen misstankt person Personnr
Chekroun, Adel 19690525-0814
Identifierad Kontrollsé&tt Kommentar

Ja Annat Kénd av polis
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b Bilaga - Skaligen misstankt
Polise
Enhet Diarienr
Polisregion Stockholm, Aktionsgrupp 3 Rgn Sthim 5000-K 846334-19
Skaligen misstankt person Personnr
Luna Chumpitaz, Maribel Silvia 19691221-5065
Identifierad Kontrollsé&tt Kommentar

Ja Annat Kénd av polis




