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Händelse inträffad mellan
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Aktör Roll
Hjelm, Robin Thomas Cristian Misstänkt
NOA, U0078279 Vittne
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Tjänsteanteckning
Btc

Signerad av

Signerad datum

Enhet

Region Mitt, Bedrägeribrott 1 PO Uppsala
Diarienr

5000-K181333-20
Uppgiftslämnare

Melchior, Ivar
Datum

2021-06-18
Tid

14:16
Beslag verkställt

Nej
Material för analys

Nej

Mottaget Mottaget datum Tid

Sätt på vilket uppgift lämnats

Upprättad av

Ivar Melchior

Uppgiften avser

Sammanfattning Local Bitcoin
Uppgift
Barwari har enligt utdraget från Localbitcoins tagit emot 21,43 bitcoin på sitt konto mellan 
2017-10-24 och 2019-06-03. Han har skickat 2,11 bitcoin ut från kontot. Han har sålt 23,76 
bitcoin för totalt 1 189 559 kronor, 17 098 euro och 2200 USD. Han har köpt 4,63 bitcoin för 
totalt 228 150 kronor.

Siffran 1 350 000 i den ursprungliga anmälan kommer från en uppskattning av vad 21,43 
bitcoin var värderade till vid tidpunkten för insättningen. 

Nej, juventus36 är inte aktiv längre. Försvann i samband med att Flugsvamp 2.0 stängde ner 
2018-09-24.

Barwari har dock tagit emot bitcoin under 2019 som kan spåras till Flugsvamp 3.0 så troligt att 
de kommer från en ny säljare där.

På Flugsvamp 3.0 finns en säljare som kallar sig ”forzajuventus”. Denne har varit aktiv sedan 
2019-03-27 och är fortfarande aktiv. Forzajuventus säljer just nu marijuana, hasch, 
pregabalin och tadalafil.

juventus36 sålde sildenafil, vardenafil, tadalafil, pregabalin, hasch, concerta, tradolan och 
tramadol.

Det är okänt om det finns någon koppling mellan juventus36 och forzajuventus. Med tanke på 
utbud och namn så är det väl inte otänkbart.

Mvh
Stefan

Från: Ivar Melchior 
Skickat: den 10 juni 2021 13:17
Till: Stefan Kalman
Ämne: SV: 5000-K181333-20 Juventus36

Är juventus36 fortfarande aktiv?

Med vänlig hälsning,
Ivar
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Tjänsteanteckning
Tvångsmedel flyttade

Signerad av

Signerad datum

Enhet

Region Mitt, Bedrägeribrott 3 Rgn Mitt
Diarienr

5000-K181333-20
Uppgiftslämnare

Melchior, Ivar
Datum

2022-06-09
Tid

07:55
Beslag verkställt

Nej
Material för analys

Nej

Mottaget Mottaget datum Tid

Sätt på vilket uppgift lämnats

Upprättad av

Ivar Melchior

Uppgiften avser

Uppgift
I aktuellt ärende genomfördes en personell och reel husrannsakan hos Robin Hjelm den 
20/4-22. I detta ärende behandlas endast FS2 medan ett nytt k-nummer skapades för 
narkotikainnehavet samt Robins misstänkta försäljning på FS3, FS4 och ToRRez. Då beslagen 
behandlar en tisperiod efter att FS2 lagt ner har beslag och tvångsmedel flyttats tills ärende 
K435747-22
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Huvudanmälan
5000-K181333-20

Anmälningsuppgifter

Anmälningsdatum: 2020-02-11 12:20 Enhet: 520210UT3, Utredning 3 LPO Uppsala/Knivsta
Anmälningssätt: Polisanställd i tjänst Anmälningsansvarig:  Nilsson, Anders

Brott/Händelse

Brott/Benämning: Grovt penningtvättsbrott
Variant: Överlåter, förvärvar etc
Variant: Upprättar handling etc
Brottsform: Fullbordat
Rubricering: Grovt penningtvättsbrott

Levertinsgatan 9, Uppsala

Fr.o.m Tisdag 2016-08-09 t.o.m Torsdag 2019-06-06 

Misstänkta personer:
Al Barwari, Liam Binar

Medverkansform: Gärningsman

Övriga aktörer:

Fritext

Liam Binar Al Barwari kan skäligen misstänkas för grovt penningtvättsbrott genom att under perioden
2016-08-09 till 2019-06-06 växlat motsvarande 1 350 000 kronor i bitcoin som har ett ursprung i
brottslig verksamhet, sannolikt narkotikaförsäljning på Darknet och Flugsvamp 2.0.
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6.15.1 Förändringar av omdömessystemet över tid
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6.1 Flugforum 
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6.2 Utbud av varor på Flugsvamp 2.0 
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6.3 Användarklasser 
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6.4 Flugwiki.se 
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6.5 Att handla narkotika på Flugsvamp 2.0 

INKOGNITO II  BESKRIVNING AV DARKNETHANDELN , 2021-06-08 15:00   diarienr: 5000-K181333-20 41



6.6 Att handla narkotika med hjälp av Flugwiki.se 
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6.7 Tor Browser 
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6.8 Att kryptera sin leveransadress 

INKOGNITO II  BESKRIVNING AV DARKNETHANDELN , 2021-06-08 15:00   diarienr: 5000-K181333-20 44



INKOGNITO II  BESKRIVNING AV DARKNETHANDELN , 2021-06-08 15:00   diarienr: 5000-K181333-20 45



INKOGNITO II  BESKRIVNING AV DARKNETHANDELN , 2021-06-08 15:00   diarienr: 5000-K181333-20 46



6.9  Kryptovaluta 
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6.10 Att registrera ett konto på Flugsvamp 2.0 
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6.11 Att föra över bitcoin till Flugsvamp 2.0 
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6.12 Att köpa narkotika på Flugsvamp 2.0 
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6.13 Att kryptera sin leveransadress 
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6.14 Vad händer efter lagd beställning? 
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6.15 Omdömen 

INKOGNITO II  BESKRIVNING AV DARKNETHANDELN , 2021-06-08 15:00   diarienr: 5000-K181333-20 59



INKOGNITO II  BESKRIVNING AV DARKNETHANDELN , 2021-06-08 15:00   diarienr: 5000-K181333-20 60



6.15.1 Förändringar av omdömessystemet över tid 

6.15.1.1 Tidsstämpel 
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6.15.1.2 Tyngd 
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6.15.1.3 Betygsinflation 
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6.15.1.4 Köparomdömen 
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6.15.1.5 Omfattande förändringar av omdömessystemet 
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7.1 Den svenska narkotikahandeln på Dream Market 
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8.1 Flugforum 
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8.2 Flugsvamp.net 
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8.3 Kryptovaluta 
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8.4 Tor Browser 
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8.5 Att handla narkotika på Flugsvamp 3.0 
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8.6 Utbud av varor på Flugsvamp 3.0 
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8.7 Omdömen 
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8.8 Säkerhetskontroller av substanser 
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8.8.1.1 Labbtest omgång  #1 

ÅR / MÅNAD SOM PROV-
KÖPEN GENOMFÖRDES 

RENHETSGRAD 

FÖRORENINGAR 
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8.8.1.2 Labbtest omgång  #2 

ÅR / MÅNAD SOM PROV-
KÖPEN GENOMFÖRDES 

RENHETSGRAD 

FÖRORENINGAR 
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8.8.1.3 Labbtest omgång  #3 

ÅR / MÅNAD SOM PROV-
KÖPEN GENOMFÖRDES 

RENHETSGRAD 

FÖRORENINGAR 
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8.8.1.4 Labbtest omgång  #4 

ÅR / MÅNAD SOM PROV-
KÖPEN GENOMFÖRDES 

RENHETSGRAD 

FÖRORENINGAR 
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PM 1 (6) 

 Datum  
  2020-01-14  

 Diarienr (åberopas)   

    
   
Polismyndigheten 

Nationella operativa avdelningen 

 

  

 

PM kartläggning Flugsvamps bitcoinadresser.docx 

Kartläggning av Flugsvamps bitcoinadresser 
 
På narkotikamarknadsplatsen Flugsvamp 2.0 skedde alla betalningar med hjälp 
av kryptovalutan bitcoin. Bitcoin är det enda betalningsmedlet som man fick 
använda.  
 
Alla användare som skapade ett konto på Flugsvamp fick automatiskt en in-
sättningsadress för bitcoin kopplat till sitt konto. Till denna adress skickade 
användaren bitcoin om han vill göra ett köp på marknadsplatsen. Användaren 
fick även ange ett uttagslösenord som han kunde använda om han ville ta ut 
bitcoin från sidan. Användaren hade dock inte access till den privata krypto-
nyckel som tillhörde varje insättningsadress. De privata kryptonycklarna kon-
trollerades av Flugsvamps administratör. Alla bitcoin som sattes in på Flug-
svamp kontrollerades därmed av administratören. Alla uttag som gjordes från 
Flugsvamp signerades med de privata kryptonycklar som administratören kon-
trollerar.   
 
Efter varje insättning fick användaren automatiskt en ny insättningsadress. 
Detta för att det ska bli svårare att koppla en specifik adress till en specifik 
användare. När man gjorde uttag från Flugsvamp så hämtades bitcoinen inte 
från samma adress som man satte in pengarna på utan från en annan adress i 
det gemensamma ”saldot” som tillhörde Flugsvamp. Även detta för att för-
svåra att det ska gå att koppla en specifik användare till en specifik adress. Det 
kan också beskrivas som en intern mixer. Flugsvamp hade de sista åren ett 
internt bokföringssystem som höll koll på alla kontons saldon utan att interna 
transaktioner behöver bokföras i blockkedjan. En insättningsadress kunde 
därmed även vara någon annans uttagsadress. Bitcoinen kunde även förflyttas 
inom Flugsvamp till nya bitcoinadresser som tillhörde sidan. Vanligen flytta-
des bitcoinen till nya bitcoinadresser inom 24 timmar oavsett om användaren 
gjorde ett köp eller inte. Det förekommer dock att insättningar kunde ligga 
kvar på insättningsadressen under lång tid. 
 
I mars 2016 beslutade Underrättelseenheten på Nationella Operativa Avdel-
ningen att börja kartlägga Flugsvamps bitcoinadresser och bygga ett kluster 
med så många adresser som möjligt. Metoden gick ut på att skapa användar-
konton på Flugsvamp, göra mindre insättningar, få nya insättningsadresser, 
göra nya insättningar och sedan upprepa detta igen. Under 2016 så genomför-
des endast ett fåtal insättningar och först i juli-augusti 2017 började insättning-
ar göras mer systematiskt. 
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Flugsvamp 2.0 och dess administratör kunde tämligen omgående uppmärk-
samma detta kartläggningsarbete. Nästan alla konton som skapades har efter 
en tid stängts ner, man har konfiskerat insatta bitcoin, man har förhindrat uttag 
och möjlighet för kontot att få nya insättningsadresser. Detta har troligen även 
påverkat andra användare då det torde vara svårt att avgöra vilka konton som 
deltagit i kartläggningen. Den 1 september 2017 så stoppade administratören 
helt möjligheten att registrera nya konton under 2 månader. När registreringen 
öppnades igen så kostade det 100 kronor att aktivera ett köparkonto från att 
tidigare ha varit gratis. Kartläggningsarbetet kunde fortsätta då marknadsplat-
sens funktionalitet krävde att användarna ska kunna sätta in bitcoin för att 
kunna genomföra köp. De flesta insättningar som gjorts i kartläggningssyfte 
har haft ett ytterst litet värde, vanligen 1 krona. Insättningar av större belopp 
har dock prövats och bedömningen är att Flugsvamps system inte gör någon 
skillnad i sin hantering av bitcoinen med hänsyn till summan. Snittet hamnade 
på 10 kronor per insättning. 
 
De insamlade insättningsadresserna har importerats i en programvara för ana-
lys av blockkedjan. Programvaran har med hjälp av olika klustringstekniker 
lyckats hitta ytterligare bitcoinadresser som kontrolleras av Flugsvamp 2.0. 
Den vanligaste klustringstekniken kan förklaras med att när Flugsvamp gör en 
transaktion så skickar man vanligen bitcoin från flera adresser samtidigt. Om 
en av adresserna är en av de kartlagda bitcoinadresserna så kan man därmed 
även med säkerhet säga att de andra adresserna också tillhör Flugsvamp. Den 
som signerar transaktionen måste nämligen ha tillgång till samtliga privata 
nycklar som är kopplade till de adresser som ingår i transaktionen på avsän-
darsidan.  
 
Totalt har 971 bitcoinadresser tillhörande Flugsvamp 2.0 importerats i pro-
gramvaran efter att de har tagits fram via kartläggningsarbetet. Vid några till-
fällen har det gjorts flera insättningar till samma adress. Från 2017-06-16 till 
2018-08-30 gjordes 976 insättningar för totalt 0.23153143 bitcoin vilket mot-
svarade ca 10 000 kronor vid tillfället för insättningarna.  
 
Från olika beslag i ärende 5000-K1443168-17 från A2B, Zyztm (Cyberbunker 
Datacenters), och Hawk Host har det återfunnits databasexporter som har en-
koppling till marknadsplatsen Flugsvamp 2.0. I dessa databasexporter har det 
återfunnits ett stort antal bitcoinadresser som bedömts vara insättningsadresser 
tillhörande Flugsvamp 2.0. Även dessa adresser har importerats i programva-
ran för analys av blockkedjan. 
 
Totalt kan man idag via analysverktyget koppla 411 762 bitcoinadresser till 
Flugsvamp 2.0. 
 
En liknande kartläggning har även gjorts av Flugsvamp 3.0. Totalt kan man 
idag via analysverktyget koppla 47 387 bitcoinadresser till Flugsvamp 3.0. 
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Beskrivning av ett par insättningar i kartläggningen 
 

 
Ett nytt konto har skapats med användarnamnet Kinopio. Flugsvamp ger in-
formation om att användaren inte är aktiverad och att 0.00174206 bitcoin ska 
sättas in på insättningsadress 13sQ7FVGhPhAEvL7zpS6a5KnfxqoYHs6UR. 
 

 
En insättning görs till adressen via en bitcoinplånbok. Summan inkluderar 
även en avgift till bitcoinnätverket. 
 

 
Transaktionen bekräftas av bitcoinnätverket. 
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Flugsvamp bekräftar att insättningar har gjorts genom att aktivera kontot. Man 
får behålla överskottet om man satt in mer än ett värde motsvarande 100 
kronor och man tilldelas en ny insättningsadress 
1EGpcVPMukJVLjJMK5XZG8DRg3AQQF5YEL. 
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En insättning på motsvarande 1 kronor görs till insättningsadress 
1EGpcVPMukJVLjJMK5XZG8DRg3AQQF5YEL. När insättningsadressen 
har bekräftats av bitcoinnätverket så tilldelas man automatiskt en ny 
insättningsadress av Flugsvamp och så kan man göra ytterligare en insättning, 
osv, osv, osv. 
 

 
 
 

 
 
Exempel på insättningar gjorda på polisens användarkonto Clarken på Flug-
svamp 2.0. Värdet i kronor är i dagens värde och ej värdet vid insättning.  
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Exempel på uttag gjorda från polisens användarkonto Tjackkaffe på Flug-
svamp 2.0.  
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PM Bitcoins blockkedja och analysverktyg.docx 

Bitcoins blockkedja och analysverktyg 
 
Alla bitcointransaktioner har sedan januari 2009 lagrats i en distribuerad data-
bas. Det vill säga en databas som det finns tusentals kopior av spridda över 
hela världen. Databasen kallas även för blockkedjan. Bitcoins blockkedja in-
nehåller idag över 466 miljoner transaktioner och är 242 gigabyte stor. 
 
För att titta närmare på en enskild transaktion och analysera dessa behöver 
man analysverktyg som har en kopia på blockkedjan. Dessa kallas även för 
Blockchain Explorers (blockutforskare). Ett av de mest kända analysverktygen 
finns på sidan https://www.blockchain.com/sv/explorer. Här kan man titta på 
enskilda transaktioner i blockkedjan. Varje transaktion i blockkedjan har ett 
unikt transaktions-ID. 
 
Exempelvis kan vi på blockchain.com titta på transaktionen med ID 
8c04ac35f0049a2a0453922846e6677ac884ca075bd7d13b268dc24896282914 
 

 
Blockchain.com visar att 2013-12-29 skickades 0.1213 bitcoin från adressen 
16z4bzQWbwq6kkoAAgTU2om5nzKj9GDpTv till adressen 
1KWpzcgC8cd7uu3BBbCgtnbiG5Jnomv6AM. 
 
Det finns olika analysverktyg som samlar in stora mängder data för att kunna 
namnge en entitet bakom adressen samt klustrar ihop adresser som man bedö-
mer tillhör samma entitet. 
 
Exempelvis kan vi titta på samma transaktion via analysverktyget Walletex-
plorer.com. 
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Walletexplorer.com har namngett att den avsändande adressen 16z4bz… till-
hör marknadsplatsen Silk Road 2 och att den mottagande adressen 1KWpzc… 
tillhör växlingsföretaget Bitstamp. 
 
Walletexplorer har totalt klustrat ihop 350 036 adresser som tillhörande Silk 
Road 2 och 592 633 adresser som tillhörande Bitstamp. FBI har inte offentlig-
gjort alla adresser som tillhörde Silk Road, men man beslagtog 174 000 
bitcoin från Silk Road och senare offentliggjordes de två adresser dit alla dessa 
bitcoin skickades. Utifrån dessa två adresser är det möjligt för alla att få fram 
ett mycket stort antal adresser som måste ha tillhört Silk Road. Med hjälp av 
olika klustringstekniker kan sedan ytterligare adresser kopplas ihop. 
 
Walletexplorer.com och Blockchain.com är gratisverktyg och saknar en hel 
del funktioner som finns hos mer avancerade betalverktyg. Det kan t.ex. vara 
grafiska visningsmöjligheter, men det kan även skilja sig mycket när det gäller 
antalet adresser man lyckats klustra ihop och hur många kluster man har lyck-
ats namnge. 
 
Om man tittar på samma transaktion i verktyget Chainalysis Reactor så kan vi 
även här se att avsändande adress tillhör Silk Road 2 och mottagande adress 
Bitstamp. 

 
 
Tittar man på samma transaktion i verktyget CipherTrace så kan vi även här 
konstatera att avsändande adress tillhör Silk Road 2 och mottagande adress 
Bitstamp. 
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Även analysverktyget Crystal kommer till samma slutsats. 
 

 
 
Eftersom Silk Road 2 databas finns i beslag vet vi att verktygens bedömning är 
korrekt. 16z4bz… användes enligt information från FBI av narkotikasäljaren 
med användarnamnet Reinfeld för att göra ett uttag från Silk Road 2. Väx-
lingsföretaget Bitstamp har bekräftat att adressen 1KWpzc… tillhör dem och 
att deras kund NN använde adressen för en insättning hos Bitstamp. 
 
Svensk polis har valt att använda analysverktyget Chainalysis Reactor sedan 
slutet på 2015. Valet gjordes efter en test av 3-4 olika verktyg. Svensk polis 
har använt verktyget i flera ärenden, bland annat i ärenden som lett till domar-
na B1983-17 och B126-18. 
 
Chainalysis Reactor används av myndigheter över hela världen, bland annat i 
Finland, Tyskland, Nederländerna, Österrike, Storbritannien och USA.  
 
I USA har man t.ex. använt analysverktyget för att spåra en administratör av 
en marknadsplats på Darknet, se länk. 
https://blog.chainalysis.com/reports/chainalysis-doj-welcome-to-video-
shutdown På länken anges att en av utredarna tog upp vikten av att kunna 
spåra bitcoin för att kunna identifiera administratören av marknadsplatsen och 
att Chainalysis Reactor användes. 
 
Även Europol och deras Cybercrime Center (EC3) använder Chainalysis Re-
actor. I februari 2016 formaliserades samarbetet mellan Europol och Chainaly-
sis genom ett så kallat Memorandum of Understanding (MoU), se länk. 
https://www.europol.europa.eu/newsroom/news/europol-and-chainalysis-
reinforce-their-cooperation-in-fight-against-cybercrime 
På länken anges att denna MoU ska leda till ett förstärkt samarbete och vikten 
av detta samarbete för att kunna möta hotet från den komplexa cyberbrottslig-
heten.  

Bitcoins blockkedja och analysverktyg , 2021-06-08 15:03   diarienr: 5000-K181333-20 114



 
PM 1 (2) 

 Datum  
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PM Bitcoinuttag från växlare till insättningar på Flugsvamp.docx 

Bitcoinuttag från växlare till insättningar på Flugsvamp 
 

På narkotikamarknadsplatsen Flugsvamp 2.0 och Flugsvamp 3.0 har alla be-

talningar skett med hjälp av kryptovalutan Bitcoin. Bitcoin är det enda betal-

ningsmedlet som har gått att använda.  

 

Alla användare vilka skapat ett konto på Flugsvamp 2.0 och Flugsvamp 3.0 

har automatiskt fått en insättningsadress för Bitcoin kopplat till sitt konto. Till 

denna adress skickade användaren Bitcoin om man vill göra ett köp på mark-

nadsplatsen.  

 

På Flugsvamp 2.0 fick användaren automatiskt en ny insättningsadress efter 

varje insättning. På Flugsvamp 3.0 har man kunnat återanvända samma insätt-

ningasadress hur många gånger man vill. 

 

Insättningsadressen på Flugsvamp 2.0 och 3.0 har endast varit kopplade till ett 

köparkonto och kan ej ha använts av någon annan köpare. I en av Flugsvamps 

2.0 beslagtagna databaser finns information om vilka Bitcoinadresser köparna 

blivit tilldelade, när insättningar har gjorts och hur mycket Bitcoin som har 

satts in. 

 

I informationen från Bitcoinväxlarna https://bt.cx/ (Goobit AB) och 

https://localbitcoins.com/ (LocalBitcoins OY) framgår vilka Bitcoinadresser 

användarna har tagit ut Bitcoin till efter att ha köpt Bitcoin via tjänsten.  

 

Genom att para ihop adresserna man gjort uttag till från växlarna och insätt-

ningsadresserna på Flugsvamp 2.0 kan man koppla ihop användaren hos väx-

larna till specifika köparkonton på Flugsvamp 2.0. Samma adress är uttagsa-

dress hos växlarna och insättningsadress på Flugsvamp 2.0. 

 

På samma sätta kan man koppla uttag från växlarna till insättningsadresser på 

Flugsvamp 3.0. I detta fall kan man dock inte koppla insättningar till specifika 

konton utan bara till Flugsvamp 3.0 generellt.  

 

I bifogat material finns databasexporter från Flugsvamp 2.0 innehållande spe-

cifika köparkonton på Flugsvamp 2.0 och dessa exporter innehåller de insätt-

ningsadresser som fanns kopplat till kontona. Samtliga identifierade Bitcoina-

dresser tillhörande Flugsvamp 2.0 bifogas även i en Excelfil. 
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I bifogat material finns även användare och deras uttag gjorda från växlarna 
LocalBitcoins.com och Bt.cx. Återfinns samma Bitcoinadress i båda materi-
alen så har man kopplat ihop kontona. Man har då kopplat ihop ett köp av 
Bitcoin med en insättning av Bitcoin för köp på Flugsvamp. 
 
I filen från LocalBitcoins ligger kundens uttagsadresser under rubriken ”Sent 
Bitcoin transactions”. I filen från Bt.cx ligger kundens uttagsadresser under 
rubriken ”send_to_address”. 
 
Localbitcoins har döpt sina underlag efter det användarnamn som personen har 
haft. Underlagen är inhämtade via SIENA 1452067-1-1 och får användas i 
förundersökningarna. 
 
Bt.cx har döpt sina underlag efter personnummer. Underlagen kan innehålla 
flera UserID beroende på om man loggat in på sidan eller om man köpt via 
expressfunktionen utan att logga in. Via expressfunktionen måste man betala 
med Swish och identifieras då med Bank-ID. Om man loggar in så har man ett 
användarkonto där man bland annat skickat in kopior på ID-handlingar till 
Bt.cx. 
 
Gällande Flugsvamp 3.0 kan man inte koppla uttagen från växlarna till speci-
fika användare på Flugsvamp 3.0 utan bara säga generellt att det gjorts insätt-
ningar på Flugsvamp 3.0.  
 
Alla aktuella adresserna tillhörande Flugsvamp 3.0 bifogas i en Excelfil. 
 
En koppling mellan växlingskonton hos Bt.cx och LocalBitcoins.com till kö-
parkonton hos Flugsvamp 2.0 har gjorts av Noa Und. Det innebär minst en 
gemensam adress. Samtliga möjliga gemensamma adresser och adresser kopp-
lat till Flugsvamp 3.0 har inte kontrollerats av tidsskäl. Detta rekommenderas 
att man gör i utredningen för att visa på den totala styrkan i kopplingen mellan 
kontona, samt för att få fram information om man även gjort köp från Flug-
svamp 3.0. 
 
På Flugsvamp 2.0 och 3.0 har det i huvudsak sålts narkotikaklassade substan-
ser, men inte uteslutande. I mindre omfattning har det även sålts doping, hälso-
farliga varor, receptbelagda läkemedel, nya psykoaktiva substanser och narko-
tikatillbehör. Icke drogrelaterade produkter har inte fått säljas på marknads-
platserna. 
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Juventus36 säljkonto på
Flugsvamp 2.0

Signerat av

Signerat datum

Enhet

Region Mitt, Bedrägeribrott 1 PO Uppsala
Diarienr

5000-K181333-20
Originalhandlingens förvaringsplats Datum

2020-09-14
Tid

14:37
Involverad personal Funktion

Daniel Nilsson Uppgiftslämnare
Berättelse
I en tidigare version av dokumentet hade texten under rubriken interna uttag förskjutits.  Det 
framstod som att Juventus36 mottog 72 323kronor  x 2 från kontona bobby35 och tobbahs. 
Dokumentet med felaktigheten finns i Filip i sin helhet.

Det korrekta är att Juventus36(69342) gör  två interna överföringar till dinatale (användarid 
72323) på 0,00527 resp. 0.06503 btc. Detta framgår av det bifigade dokumentet.
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Analys och slutsats 

 

Genom bitcoin-spårning som polismyndighetens nationella operativa avdel-
ning har utfört så har misstänkt i ärendet kunnat kopplas till en säljare vid 
namn ”juventus36” på darknet-marknadsplatsen Flugsvamp 2.0. 
 
År 2018 så beslagtog polismyndigheten servern där Flugsvamp 2.0 fanns. I 
och med detta beslag så har polismyndigheten tillgång till de databaser med 
användarnamn och lösenord som fanns i darknet-marknadsplatsen Flugsvamp 
2.0. 
 
Undertecknad har efter en begäran till polismyndighetens nationella operativa 
avdelning fått ta del av två lösenord till kontot ”juventus36” som fanns i data-
basen från darknet-marknadsplatsen Flugsvamp 2.0. Det första lösenordet är 
inloggningslösenordet till kontot ”juventus36” och det andra lösenordet är ett 
uttagslösenord för att kunna överföra kryptovaluta från kontot ”juventus36”. 
 
I beslag 2022-5000-BG44888-6 så har det anträffats en privat PGP-nyckel 
med ett inställt lösenord. Vid test så visar det sig att det är exakt samma lösen-
ord för att logga in på kontot ”juventus36” på Flugsvamp 2.0 som det är till 
PGP-nyckeln i beslag 2022-5000-BG44888-6. 
 
Uttagslösenordet som var inställt för kontot ”juventus36” är 880124. Uttagslö-
senordet motsvarar misstänkts makas födelsedatum som är 1988-01-24. 
 
 
 
Uppsala 2022-07-06 
 
------------------------------------------ 
 
Mikael Hellbom, IT-forensiker   
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Beräkning överlåtelser, summa,
mängd - Juventus36

Signerat av

Signerat datum

Enhet

Region Mitt, Bedrägeribrott 3 Rgn Mitt
Diarienr

5000-K181333-20
Originalhandlingens förvaringsplats Datum

2022-02-07
Tid

14:55
Involverad personal Funktion

Ivar Melchior Uppgiftslämnare
Berättelse
Bilaga 1: förklarande PM kring beräkning. Beräkningen utförd av ansvarig handläggare.
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Registration data

Account username: rbill87

Real name: ROBIN THOMAS CRISTIAN HJELM

ID verification status: Verified at 2018-02-28 07:41:03+00:00

E-mail address: herbertbah62@gmail.com

E-mail verification status: Verified at 2018-02-04 09:01:29+00:00

Phone number: +46737440589

Phone number verification status: Verified at 2018-02-04 09:06:31+00:00

Account creation date: 2018-02-04 09:00:24+00:00

Account last seen: 2019-06-15 07:39:41+00:00

Current wallet balance: 0.00148609 BTC

Receiving addresses belonging to user: 

3N4eVsj5Az92BSQyMLXFh2R7ENsQEp5sFN

38JcdoTDCuhmYh6ZdiPhNedtZU9zo26ZuL

3Qz4uLePNfqk5Y236uzDvzv4AMdYXdMP1E

3KaCdPQprTeqHpPnVKAm6s6Qhi8VPbgQVL

35TLucycAwEYwMHo7fWYPX9KP6jLRa234R

36ihmrpLSnKpopk1zpQfFh95XkTQaCQeo9

3PQw1YEcDxFRAyM95K59e4xhyowH6cbVBJ

3CEsixK8hj9dgWNv9ENgqYx34nKV66x97c

3LV2TJuvKEq2RtMtQVDtZAfUZBWg8X18BC

3AMZMqRTL9tCVXqpq6nvS1DcND7KSYPqLf

3DYNiQBi34mEHRRui8kiNyeqnmDqFqHsT3

3Er8GmDKmxAitBvYGygDAcYWYVRi7nuE3y

35tV8Dh6AD5MtiV9A35A4XXAtt1iechXds

37277hE7z44T2LndzPW71TpuP7ttdfPFCs

3N8TUANHfN9HWEvq76f7TNbpH9Ehsbe2c6

3Bgoy9gyCQE8o2zbjWAYu5rFiCYHUASSAw

3MTFV8yEcwHsBu4NeK4GsUtZMLRLbTaE2a

33cj1jwtyU1qeuTDXswADF5rF8sRPh57e9

36pKoFHNTqEMiZwZZPwVZJ2jRyWemgJsqv

35ESa6sZeQeRV6K9fiBdfj1XdyWyLQ4C9m

3Q7Rc2WKt4uaLK7CxbSnKUzsT3JsbEuhyr

35iPCSW1WV9tHVVk1hKw7xp1qkQgYorcdw

34x2LsVYR7SQ9D6KbjxZC4UkX8uFAADbex

3MQ3RpEq6egxVSpegtYbg6fxb9tPmLxzXN

3HroqFr616iYFBjA8WvJdkETMHAaiThPeu

38Z52Unr1Gu7WmcfMFG5hkKBCXuCR8qN8p

39ybWTn9paXBkcmwBDuedn33DJZ2EUxxo1

3CyBTMGEXLb5Sm18Y9SFwcEsArfaEUjV2L

36q8FhbXgw7YhgHQWcctwv6NxR8kWXE6t1

3N6eCJiQJqDCM1awn36WkTctHgiYK5moDh

35353o2xNbmsE93PbUK8qtyiWzGDQdyGZo

3GurP2yCw2b8mxdSTNDKkV9BaTZSXZFimC

3EhrUD4xQw7MHxK1qS8tbQrEmTe8u9SZ3U

3DBtmKKZVGAGYTKJcMZKZqRfQuYP2euhRb

3JNhNF77SxZhzhrKjckdMXcKQcCagta8q4

3DotibWuGePptot6e9nkBzrDRNqLR91QPQ

332jBJLiTozSLAjzX9WzgfYhidRNWmASXH

3NvdN2vaWS7xX7a963Mq2BNt1fNkDJdmDe

33HMZuEGjvA5Uo7rh2TU7xBkXQCjHkjUNi

3336ZnraoQ4b1mqPvGZAmM3KhUAEQUqvie

3K97L5LiuCLnEJWxXeBVBhaAXrWbqGTxJv

Localbitcoinkonto Rbill87 , 2022-02-07 13:09   diarienr: 5000-K181333-20 200



3M3szkxJciBedXUR3wTHfnT98CnZ8VipHC

3QdjTMzPn9Xdwi5vPDLuv9ZV1r5GnCCoXk

37YUzgm4J8G2BzqkRgKYCJnw8aHfZVquyZ

3J1nF1ipcnmGCfysABrNZsJynA8HgdiD91

3MZ7qX5uAGnjWHy8DosV7NQwNP4MPQ2EyD

Bitcoin trade information

Trade ID,Timestamp trade start (UTC),Timestamp trade completion (UTC),Payment 

method,Buyer username,Seller username,Amount in currency,Currency,Amount in 

BTC,Exchange rate (Currency/BTC)

18667470,2018-02-04 12:33:20+00:00,2018-02-04 

12:37:33+00:00,SWISH,BitcoinSwe,rbill87,8483.04,SEK,0.12805652,66244.498913

18835486,2018-02-10 10:55:42+00:00,2018-02-10 

11:09:22+00:00,SWISH,gabos123,rbill87,8015.57,SEK,0.11032993,72650.911679

19154771,2018-02-22 17:33:48+00:00,2018-02-22 

17:39:30+00:00,SWISH,JonathanGranath,rbill87,8713.23,SEK,0.11085063,78603.342173

19293279,2018-02-28 07:42:05+00:00,2018-02-28 

07:52:37+00:00,SWISH,hana.fidan,rbill87,8588.06,SEK,0.10103600,85000.000000

19318793,2018-03-01 04:17:03+00:00,2018-03-01 

04:43:08+00:00,SWISH,A.Johansson,rbill87,6388.0,SEK,0.07985000,80000.000000

19569334,2018-03-09 22:02:42+00:00,2018-03-09 

22:16:06+00:00,SWISH,najzenmajsen,rbill87,9993.54,SEK,0.13099999,76286.570709

21032088,2018-04-26 07:51:06+00:00,2018-04-26 

07:54:40+00:00,SWISH,JonathanGranath,rbill87,8575.19,SEK,0.11672426,73465.361871

21514743,2018-05-07 19:10:28+00:00,2018-05-07 

19:19:58+00:00,SWISH,Johanjez,rbill87,6809.26,SEK,0.08304988,81990.004079

21744110,2018-05-12 15:14:43+00:00,2018-05-12 

15:17:20+00:00,SWISH,Chohannes,rbill87,2172.81,SEK,0.03100002,70090.599942

21918392,2018-05-16 16:12:05+00:00,2018-05-16 

16:19:17+00:00,SWISH,dawa84,rbill87,1461.58,SEK,0.02069910,70610.799503

22627167,2018-05-31 18:49:44+00:00,2018-05-31 

18:54:34+00:00,SWISH,JonathanGranath,rbill87,6709.72,SEK,0.10351302,64820.058385

22903030,2018-06-06 09:04:19+00:00,2018-06-06 

09:08:32+00:00,SWISH,dawa84,rbill87,7514.76,SEK,0.11556086,65028.591861

23087003,2018-06-09 15:39:35+00:00,2018-06-12 

09:49:27+00:00,SEPA,shiqianxue,rbill87,74.9,EUR,0.01192945,6278.579482

23231930,2018-06-12 07:45:31+00:00,2018-06-12 

07:49:19+00:00,SWISH,Nord-Man,rbill87,8401.59,SEK,0.14966058,56137.628225

23274650,2018-06-12 23:23:40+00:00,2018-06-14 

18:30:18+00:00,SEPA,Kaii,rbill87,855.0,EUR,0.15914083,5372.599854

23341009,2018-06-14 09:25:51+00:00,2018-06-15 

12:51:43+00:00,SEPA,wiskundo,rbill87,779.31,EUR,0.14620405,5330.290098

23411974,2018-06-15 14:23:23+00:00,2018-06-18 

19:47:16+00:00,SEPA,pfialho,rbill87,939.43,EUR,0.17270013,5439.660063

23724644,2018-06-21 18:54:55+00:00,2018-06-25 

11:10:38+00:00,SEPA,shiqianxue,rbill87,1264.17,EUR,0.22410706,5640.920014

23779261,2018-06-22 18:05:15+00:00,2018-06-26 

16:28:51+00:00,SEPA,Kaii,rbill87,670.0,EUR,0.13004255,5152.159812

23881332,2018-06-24 21:25:45+00:00,2018-06-26 

11:09:37+00:00,SEPA,wiskundo,rbill87,571.32,EUR,0.11116516,5139.380000

23973253,2018-06-26 18:41:23+00:00,2018-06-28 

10:33:00+00:00,SEPA,shiqianxue,rbill87,1019.94,EUR,0.19819015,5146.269883
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24350249,2018-07-04 09:48:48+00:00,2018-07-10 

14:47:16+00:00,SEPA,Kaii,rbill87,2423.01,EUR,0.47249848,5128.079989

24418662,2018-07-05 14:54:41+00:00,2018-07-06 

11:16:15+00:00,SEPA,bitcoin-mjenjacnica,rbill87,1025.93,EUR,0.18921476,5422.0400

14

24435900,2018-07-05 19:44:56+00:00,2018-07-05 

20:02:32+00:00,SWISH,1VNZ,rbill87,9470.0,SEK,0.17418603,54367.161362

24444662,2018-07-06 00:35:12+00:00,2018-07-06 

01:02:34+00:00,SWISH,Ollebrum,rbill87,10914.14,SEK,0.19842715,55003.259383

25050933,2018-07-17 15:04:00+00:00,2018-07-19 

03:23:07+00:00,SEPA,bitcoin-mjenjacnica,rbill87,1729.42,EUR,0.31200072,5543.0000

29

25829406,2018-07-31 18:13:41+00:00,2018-07-31 

18:16:02+00:00,SWISH,jebacpravii,rbill87,4142.36,SEK,0.06101277,67893.327905

27090028,2018-08-22 21:12:31+00:00,2018-08-22 

21:14:24+00:00,SWISH,dawa84,rbill87,6961.87,SEK,0.12643961,55060.831016

27313017,2018-08-26 19:06:13+00:00,2018-08-26 

19:31:12+00:00,SWISH,Nord-Man,rbill87,2867.72,SEK,0.04879582,58769.788068

29469849,2018-10-03 08:44:33+00:00,2018-10-03 

08:55:03+00:00,SWISH,rbill87,gabos123,1000.0,SEK,0.01591090,62849.995915

30187002,2018-10-15 09:25:18+00:00,2018-10-15 

09:34:21+00:00,SWISH,rbill87,grasberg,1000.0,SEK,0.01624252,61566.801211

30674209,2018-10-23 09:15:46+00:00,2018-10-23 

09:17:55+00:00,SWISH,rbill87,grasberg,650.0,SEK,0.01064840,61042.034484

30854597,2018-10-26 08:42:21+00:00,2018-10-26 

08:45:06+00:00,SWISH,rbill87,dawa84,1000.0,SEK,0.01623519,61594.597907

30998053,2018-10-28 14:54:50+00:00,2018-10-28 

14:57:01+00:00,SWISH,rbill87,dawa84,6500.0,SEK,0.10518834,61793.921265

31028984,2018-10-29 09:20:01+00:00,2018-10-29 

09:24:42+00:00,SWISH,rbill87,grasberg,700.0,SEK,0.01107159,63224.884592

31119893,2018-10-30 17:39:05+00:00,2018-10-30 

17:43:07+00:00,SWISH,rbill87,dawa84,2700.0,SEK,0.04537891,59499.005155

31717389,2018-11-09 10:26:20+00:00,2018-11-09 

10:29:25+00:00,SWISH,najzenmajsen,rbill87,4215.78,SEK,0.07418004,56831.729937

33744477,2018-12-13 19:01:07+00:00,2018-12-13 

19:16:59+00:00,SWISH,Nord-Man,rbill87,9080.22,SEK,0.29744999,30526.879493

33851303,2018-12-15 13:44:12+00:00,2018-12-18 

18:31:07+00:00,SEPA,Kaii,rbill87,915.22,EUR,0.34360006,2663.620024

34289396,2018-12-22 23:24:50+00:00,2018-12-22 

23:32:28+00:00,SWISH,Nord-Man,rbill87,3507.56,SEK,0.09924583,35342.139816

34609054,2018-12-28 20:18:23+00:00,2018-12-28 

20:20:47+00:00,SWISH,najzenmajsen,rbill87,1727.96,SEK,0.04872991,35459.946468

34734581,2018-12-30 17:48:22+00:00,2018-12-30 

18:07:35+00:00,SWISH,Nord-Man,rbill87,2504.49,SEK,0.07238067,34601.641571

34808647,2018-12-31 22:34:34+00:00,2018-12-31 

22:55:48+00:00,SWISH,MrV6,rbill87,1489.28,SEK,0.04725683,31514.597996

40943470,2019-04-16 21:18:44+00:00,2019-04-16 

21:20:41+00:00,SWISH,GAGN1,rbill87,4394.03,SEK,0.09349000,47000.000000

41336513,2019-04-23 19:57:16+00:00,2019-04-23 

20:01:39+00:00,SWISH,grasberg,rbill87,12299.83,SEK,0.23980002,51292.030751

42748016,2019-05-16 16:50:34+00:00,2019-05-16 

16:54:56+00:00,SWISH,coinsmirza,rbill87,8996.23,SEK,0.12510005,71912.281410

44230800,2019-06-09 20:43:36+00:00,2019-06-09 

20:48:40+00:00,SWISH,mannenanonym,rbill87,8980.92,SEK,0.12199996,73614.122496
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44582057,2019-06-15 07:24:09+00:00,2019-06-15 

07:39:30+00:00,SWISH,ahmadiar1012,rbill87,1812.24,SEK,0.02199998,82374.620341

Received Bitcoin transactions

Timestamp in UTC,Bitcoin amount,Deposit address,Transaction ID

2018-02-04 

12:23:14+00:00,0.05852343,3N4eVsj5Az92BSQyMLXFh2R7ENsQEp5sFN,ea068a6f3e4709655f0

a8b98e7897113be83e682c1a74cdd8d2c67151af3a413

2018-02-04 

12:24:24+00:00,0.06962136,3N4eVsj5Az92BSQyMLXFh2R7ENsQEp5sFN,fb2ffd2efbf9885caa8

121d0113de53449d443cd19e41979d0a09f5c3cab17e7

2018-02-10 

10:51:36+00:00,0.11030332,38JcdoTDCuhmYh6ZdiPhNedtZU9zo26ZuL,2598bf94fdbfe7ebe63

924d0f1537a242ad6d234bc76516835bb7d6fa45a6ea6

2018-02-22 

17:27:29+00:00,0.11083903,3Qz4uLePNfqk5Y236uzDvzv4AMdYXdMP1E,91438f342d97199cd50

d1c7783dfac5648a12a294e0be3a6cf788ee9982857fc

2018-02-28 

00:17:08+00:00,0.08116066,3KaCdPQprTeqHpPnVKAm6s6Qhi8VPbgQVL,c9f22b085312dcb6313

8f8171039becb74736d8022e2d03bf50601b15400f162

2018-02-28 

02:34:24+00:00,0.01987523,35TLucycAwEYwMHo7fWYPX9KP6jLRa234R,5f4ad560eca95b5a722

34d768555fe75d997f66d5970654af11241b5bc697fc7

2018-02-28 

23:14:06+00:00,0.07985000,36ihmrpLSnKpopk1zpQfFh95XkTQaCQeo9,fcbf2fe4365b5c1310a

ee2324c15bd07e51c7038db1226e6b947e33468f14624

2018-03-09 

21:31:12+00:00,0.05779276,3CEsixK8hj9dgWNv9ENgqYx34nKV66x97c,6cc30c54f79d07ae10c

a9c92958b48af76a70fb62c20f4280885fb5a2ab811b6

2018-03-09 

21:34:09+00:00,0.07557858,3PQw1YEcDxFRAyM95K59e4xhyowH6cbVBJ,1d699b948dec75d5e72

f81b0ef81c77d46eb4d2c164b46afb3638d7cf1fd8d7e

2018-04-26 

07:46:52+00:00,0.11435300,3LV2TJuvKEq2RtMtQVDtZAfUZBWg8X18BC,aac325e6ac63fc0ca8b

13a7807a0718b2745629e86df075871e5addaf3807721

2018-05-07 

19:05:50+00:00,0.08304990,3AMZMqRTL9tCVXqpq6nvS1DcND7KSYPqLf,5089afb83b35a78489d

031eb7e0d6e06813c0a04761fabd9b0c27a0dbb28c32e

2018-05-12 

15:00:24+00:00,0.03185000,3DYNiQBi34mEHRRui8kiNyeqnmDqFqHsT3,489ae60bbef111aab4c

4da1e7c011dd78ab1d12c97fc217fcf5bb3cd2d2bf85b

2018-05-16 

15:47:39+00:00,0.01984901,3Er8GmDKmxAitBvYGygDAcYWYVRi7nuE3y,a2570f14d32b4ed5bb5

750bf806fa5ae210d3377d60b2c29c9306c35c5f56492

2018-05-31 

18:46:31+00:00,0.10351300,35tV8Dh6AD5MtiV9A35A4XXAtt1iechXds,35e6af745f5ba0c550f

89ac601395a045a7c01afb36713175a1610ded72acd48

2018-06-06 

08:49:36+00:00,0.11556100,37277hE7z44T2LndzPW71TpuP7ttdfPFCs,ede52d1d0c6c3106c1c

795443fbe95be7666f03967c1e02feef65576aa8602af

2018-06-09 

15:15:15+00:00,0.01193000,3N8TUANHfN9HWEvq76f7TNbpH9Ehsbe2c6,192685faefef3a564ca
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c913debb093610947d62f31d8f3feabb9f1c5070d262d

2018-06-12 

07:02:10+00:00,0.14966000,3Bgoy9gyCQE8o2zbjWAYu5rFiCYHUASSAw,95f8de9316b6ee92bbc

f86c07f80d122738842e06b2e52872d853358531f2eb0

2018-06-12 

23:12:54+00:00,0.15979200,3MTFV8yEcwHsBu4NeK4GsUtZMLRLbTaE2a,a54125377ee72e2ae0e

ceb15444ff35689498e3ee4fe863a26d6f5df8350f4c8

2018-06-14 

09:22:24+00:00,0.14555200,33cj1jwtyU1qeuTDXswADF5rF8sRPh57e9,e5b0b31310ff698b5a5

2839928e2b737472c206eb0e69c2fda1ad51a3d5917e1

2018-06-15 

13:58:24+00:00,0.17272700,36pKoFHNTqEMiZwZZPwVZJ2jRyWemgJsqv,ac7ed101cd51dde2331

4044fe948587dbd1dd7155fdf00ee3234d977aa67b159

2018-06-21 

18:22:13+00:00,0.22409290,35ESa6sZeQeRV6K9fiBdfj1XdyWyLQ4C9m,544f2605fc0cd92acdf

694c46116e04f8bd97280625c6858649630ab6621c15e

2018-06-22 

16:33:33+00:00,0.13110634,3Q7Rc2WKt4uaLK7CxbSnKUzsT3JsbEuhyr,75457ba91c48175b228

c6abf09d0af780a433fed5e18d1ab3b8761c82c02fced

2018-06-24 

21:01:49+00:00,0.11009000,35iPCSW1WV9tHVVk1hKw7xp1qkQgYorcdw,f8b1f53812dc06b754e

1e925dcb5c2b5c7f6f91900c73189805828cbc3739671

2018-06-26 

18:30:43+00:00,0.19819000,34x2LsVYR7SQ9D6KbjxZC4UkX8uFAADbex,2beb7eb3ba9e1569e05

66fd3b7254e62da5d483591e42ad38420717e54e07d70

2018-07-04 

00:57:14+00:00,0.47249900,3MQ3RpEq6egxVSpegtYbg6fxb9tPmLxzXN,22084ff1150f4fd551f

dd73279b49d49d909fe3a09f6503941fb85ec90718dee

2018-07-04 

22:04:05+00:00,0.17400400,3HroqFr616iYFBjA8WvJdkETMHAaiThPeu,62b795625b63d67c7fd

8b459fd7a3c82b2f16b7d2b4f7a673045c02d002f2a2c

2018-07-05 

14:46:42+00:00,0.18926400,38Z52Unr1Gu7WmcfMFG5hkKBCXuCR8qN8p,0adb29b52ff98063202

7ea5c96b625c55020b075140822c6e7a4a68fcb2f0dcc

2018-07-05 

19:21:00+00:00,0.17579500,39ybWTn9paXBkcmwBDuedn33DJZ2EUxxo1,0f461db7e6193f56653

1d58bbcfb4f46438c805167f26680d5e959b840fe2004

2018-07-06 

00:30:46+00:00,0.19681900,3CyBTMGEXLb5Sm18Y9SFwcEsArfaEUjV2L,32e4d0792219e0aa1a7

256dda88030c1a5706ceee4882041f34cb7894509c7f2

2018-07-17 

14:58:43+00:00,0.31199712,36q8FhbXgw7YhgHQWcctwv6NxR8kWXE6t1,6302a4cf3b3d0567e51

76c587884c4db7c993a880a18d0d7462286002e3c16c4

2018-07-31 

16:58:28+00:00,0.06101629,3N6eCJiQJqDCM1awn36WkTctHgiYK5moDh,e75fd70ea0fd7cb4d20

57b153c5cacd0ae2ad2bb558862912f686d9732d1a181

2018-08-22 

21:11:27+00:00,0.12643972,35353o2xNbmsE93PbUK8qtyiWzGDQdyGZo,0c2e89a1d382ad8d51c

e785cccf202fa54a75d767080eeba7afbc92d2e100260

2018-08-26 

19:04:30+00:00,0.04879567,3GurP2yCw2b8mxdSTNDKkV9BaTZSXZFimC,f665f770718c1c2a504

1e3123e06222f6f8355d6a73a247307802285c1b05492

2018-11-09 

06:59:39+00:00,0.07423000,3EhrUD4xQw7MHxK1qS8tbQrEmTe8u9SZ3U,a2c51a2477b1f5dc88d
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2c446b4606852a777f7e8a51dddf263fb1d57e65b08ea

2018-12-13 

18:55:50+00:00,0.29745000,3DBtmKKZVGAGYTKJcMZKZqRfQuYP2euhRb,c9b8e4da5bacb6b2eb1

c9d6aedd2cfaad9366d5ca75a7dcd4dbb99e0cdc671ca

2018-12-15 

11:17:27+00:00,0.34360946,3JNhNF77SxZhzhrKjckdMXcKQcCagta8q4,70ecd2ac00a3b3c8e72

9942d34805c451e03c406a689c97a71d5f99b9b1061e0

2018-12-22 

23:03:49+00:00,0.09923633,3DotibWuGePptot6e9nkBzrDRNqLR91QPQ,84de42ca60150c97a95

55104ae0ee1df437f99b3b6e7edb8bb76b60beedcc66c

2018-12-28 

20:15:48+00:00,0.04873000,332jBJLiTozSLAjzX9WzgfYhidRNWmASXH,cd1cc37b8fb3bf18124

1a7fa4bbae1194a0905eb0bb1c4610f54f5c6891a1b7a

2018-12-30 

17:45:22+00:00,0.07238081,3NvdN2vaWS7xX7a963Mq2BNt1fNkDJdmDe,f65c51896ecf410fffe

8e3a24bf0328e9f447b79f7234577437eb13d4ee82148

2018-12-31 

22:14:34+00:00,0.04725680,33HMZuEGjvA5Uo7rh2TU7xBkXQCjHkjUNi,e1373e591951d677d1e

b9bac115569f1a8027b9249b19456b5c02f45d0fe28ad

2019-04-16 

21:16:48+00:00,0.09344000,3336ZnraoQ4b1mqPvGZAmM3KhUAEQUqvie,055db7abb9a38960597

5e9457eac4a05226d037855d1b93c4776378a44396172

2019-04-23 

19:44:19+00:00,0.23985000,3K97L5LiuCLnEJWxXeBVBhaAXrWbqGTxJv,e2794b5958d6f43247c

e6179a9faee851c7949ce9b388910754343f30e266ab1

2019-05-16 

16:16:34+00:00,0.07515042,3QdjTMzPn9Xdwi5vPDLuv9ZV1r5GnCCoXk,7e75cdea1763396cccb

53935f2f169f7e2e6a3a418b1b9b3132787b3d787111b

2019-05-16 

16:17:12+00:00,0.05871923,3M3szkxJciBedXUR3wTHfnT98CnZ8VipHC,72c2760059e2e0579ab

8c5b3cb52b86cfcc07ba3f0185dff0d49fd0366d6f6b5

2019-06-09 

20:34:42+00:00,0.11684479,37YUzgm4J8G2BzqkRgKYCJnw8aHfZVquyZ,77cf75fbd009a7c8c8b

aebb1266d23dc71a6323ab56ad16a4ebad6b4c7fbd63a

2019-06-15 

01:39:55+00:00,0.01982159,3J1nF1ipcnmGCfysABrNZsJynA8HgdiD91,6d7fd5adbb909f0c2a6

0feb347275ded69ac968c52cabc3c3a29090d3185db7d

Sent Bitcoin transactions

Timestamp in UTC,Bitcoin amount,To bitcoinaddress,Transaction ID

2018-07-04 

22:13:09+00:00,0.17400487,1QHWyE69Jzr2Se86b8Dhhrc2RyuuHyXXVB,89842ede1d4b557a9b8

8b6c27a52895ed8b6280af41048988e5acafeba89ed03

2018-07-04 22:13:09+00:00,0.00005000,fee,Internal transaction

2018-10-03 

08:57:42+00:00,0.01591084,38BzpPyrqaNcogxuGGm4Syx3iFTtQ5uQXD,b727dd90a2333a007cf

d6feaa556caf9cbca2272753cbbc676c8d269ffcdb3a3

2018-10-03 08:57:42+00:00,0.00005000,fee,Internal transaction

2018-10-15 

09:38:38+00:00,0.01619252,3Jf9LcAXGyUkhAnyGev4xRbLQq9QkwhMnB,52f3401c24f1ee3e8aa

e1bc81f0a0d2e4702b426b492788f7c158fb75cf32163

2018-10-15 09:38:38+00:00,0.00005000,fee,Internal transaction
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2018-10-23 

09:34:14+00:00,0.01059840,3A8wvLbxY1364NnFLAQS6LaFZGpNkWxD5K,9d5aa66291b306f7114

64daa21a4076c74d2328da3eefc3db7c9269d0ede967b

2018-10-23 09:34:14+00:00,0.00005000,fee,Internal transaction

2018-10-26 

08:53:54+00:00,0.01618519,31mFLL4JZBxEBfzeSiAWACZ84HT2sHQG4M,e2107d2e07995fe577f

d046e2f7422de8c749fa726d6205bedfc178f6913c534

2018-10-26 08:53:54+00:00,0.00005000,fee,Internal transaction

2018-10-28 

15:00:12+00:00,0.10513834,1JpdpPdkVU5KBQddWFvGY5jXgdGp7V4znb,876d4c73016f702577a

35d59b97159ed0efea7c42066ba074db86259bb39c0a1

2018-10-28 15:00:12+00:00,0.00005000,fee,Internal transaction

2018-10-29 

09:26:32+00:00,0.01102159,1LmzWmqGKbjVjHn1j5B6S5cSjDf2EzVTP6,54c4777d88243d6056a

2f279a689446f1a917a2fa55b3fc5247705dee80db919

2018-10-29 09:26:32+00:00,0.00005000,fee,Internal transaction

2018-10-30 

17:53:47+00:00,0.04532891,17nucPZqBxoN8VA5eFf6bBHPfGijpVkGG1,39f774cd9b02d521853

ba676568340360dc8e88d84c77f3aa0fbe3ac63b52ce8

2018-10-30 17:53:47+00:00,0.00005000,fee,Internal transaction

User account logs

Timestamp in UTC,Username,IP Address,Action,User agent,HTTP Accept,LBC Browser 

ID cookie

2018-02-04 09:00:24,rbill87,82.102.22.116,Registered to the site,"Mozilla/5.0 

(Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) 

Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",BCKNZTEVLBSRAWRHEJNCGLEAIZGQXOKW

2018-02-04 09:01:53,rbill87,82.102.22.116,Logged out,"Mozilla/5.0 (Windows NT 

10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",BCKNZTEVLBSRAWRHEJNCGLEAIZGQXOKW

2018-02-04 09:02:58,rbill87,82.102.22.116,Logged in,"Mozilla/5.0 (Windows NT 

10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",BCKNZTEVLBSRAWRHEJNCGLEAIZGQXOKW

2018-02-04 09:06:17,rbill87,,SMS sent,,,

2018-02-04 09:06:31,rbill87,82.102.22.116,SMS activation succeeded,"Mozilla/5.0 

(Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) 

Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",BCKNZTEVLBSRAWRHEJNCGLEAIZGQXOKW

2018-02-04 09:15:12,rbill87,82.102.22.116,Logged out,"Mozilla/5.0 (Windows NT 

10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",BCKNZTEVLBSRAWRHEJNCGLEAIZGQXOKW

2018-02-04 11:23:14,rbill87,82.102.22.116,Logged in,"Mozilla/5.0 (Windows NT 

10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",WMYRLKABUYHDUYTLRKOAIXCWJHTLGBTY

2018-02-04 11:23:14,rbill87,82.102.22.116,Login guard triggered for a new 
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browser,"Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like 

Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",WMYRLKABUYHDUYTLRKOAIXCWJHTLGBTY

2018-02-04 11:26:11,rbill87,82.102.22.116,Login guard verification 

succeed,"Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like 

Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",WMYRLKABUYHDUYTLRKOAIXCWJHTLGBTY

2018-02-04 12:39:44,rbill87,82.102.22.116,Logged out,"Mozilla/5.0 (Windows NT 

10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",WMYRLKABUYHDUYTLRKOAIXCWJHTLGBTY

2018-02-10 10:30:41,rbill87,46.246.1.247,Logged in,"Mozilla/5.0 (Windows NT 

10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",TIJTVRVJWLDQCQHWLUXWMEKGMTHHXSDM

2018-02-10 10:30:41,rbill87,46.246.1.247,Login guard triggered for a new 

browser,"Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like 

Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",TIJTVRVJWLDQCQHWLUXWMEKGMTHHXSDM

2018-02-10 10:32:41,rbill87,46.246.1.247,Login guard verification 

succeed,"Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like 

Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",TIJTVRVJWLDQCQHWLUXWMEKGMTHHXSDM

2018-02-10 11:10:33,rbill87,46.246.1.247,Logged out,"Mozilla/5.0 (Windows NT 

10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",TIJTVRVJWLDQCQHWLUXWMEKGMTHHXSDM

2018-02-22 15:18:57,rbill87,82.102.22.118,Logged in,"Mozilla/5.0 (Windows NT 

10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",YEMLJGLFLPORKPPBAQOBSQIUCFRSBCAW

2018-02-22 15:18:57,rbill87,82.102.22.118,Login guard triggered for a new 

browser,"Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like 

Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",YEMLJGLFLPORKPPBAQOBSQIUCFRSBCAW

2018-02-22 15:20:13,rbill87,82.102.22.118,Login guard verification 

succeed,"Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like 

Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",YEMLJGLFLPORKPPBAQOBSQIUCFRSBCAW

2018-02-22 17:40:27,rbill87,82.102.22.118,Logged out,"Mozilla/5.0 (Windows NT 

10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",YEMLJGLFLPORKPPBAQOBSQIUCFRSBCAW

2018-02-27 23:51:28,rbill87,82.103.130.183,Logged in,"Mozilla/5.0 (Windows NT 

10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",QBEFERMUGYKIPZIUBZNCSNXRWFKATSZG

2018-02-27 23:51:28,rbill87,82.103.130.183,Login guard triggered for a new 

Localbitcoinkonto Rbill87 , 2022-02-07 13:09   diarienr: 5000-K181333-20 207



browser,"Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like 

Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",QBEFERMUGYKIPZIUBZNCSNXRWFKATSZG

2018-02-27 23:51:54,rbill87,82.103.130.183,Login guard verification 

succeed,"Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like 

Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",QBEFERMUGYKIPZIUBZNCSNXRWFKATSZG

2018-02-28 07:35:00,rbill87,82.103.130.183,Jumio identification 

started,"Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like 

Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",QBEFERMUGYKIPZIUBZNCSNXRWFKATSZG

2018-02-28 07:41:03,rbill87,,Jumio identification completed,,,

2018-02-28 07:53:48,rbill87,82.103.130.183,Logged out,"Mozilla/5.0 (Windows NT 

10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",QBEFERMUGYKIPZIUBZNCSNXRWFKATSZG

2018-02-28 20:52:03,rbill87,82.103.130.183,Logged in,"Mozilla/5.0 (Windows NT 

10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",DRTQMKUFHKKXJPPVGUWWLRTPOZTVWQVU

2018-02-28 20:52:03,rbill87,82.103.130.183,Login guard triggered for a new 

browser,"Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like 

Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",DRTQMKUFHKKXJPPVGUWWLRTPOZTVWQVU

2018-02-28 20:53:12,rbill87,82.103.130.183,Login guard verification 

succeed,"Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like 

Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",DRTQMKUFHKKXJPPVGUWWLRTPOZTVWQVU

2018-02-28 21:49:20,rbill87,81.235.41.21,Logged in,"Mozilla/5.0 (Linux; Android 

4.4.2; GT-I9195 Build/KOT49H) AppleWebKit/537.36 (KHTML, like Gecko) 

Chrome/64.0.3282.137 Mobile 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,image/apng,*/*;q=0.8",YQDRNITKXJLTWPQNQAMPPSIJMCCHLUAJ

2018-02-28 21:49:20,rbill87,81.235.41.21,Login guard triggered for a new 

browser,"Mozilla/5.0 (Linux; Android 4.4.2; GT-I9195 Build/KOT49H) 

AppleWebKit/537.36 (KHTML, like Gecko) Chrome/64.0.3282.137 Mobile 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,image/apng,*/*;q=0.8",YQDRNITKXJLTWPQNQAMPPSIJMCCHLUAJ

2018-02-28 21:49:50,rbill87,81.235.41.21,Login guard verification 

succeed,"Mozilla/5.0 (Linux; Android 4.4.2; GT-I9195 Build/KOT49H) 

AppleWebKit/537.36 (KHTML, like Gecko) Chrome/64.0.3282.137 Mobile 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,image/apng,*/*;q=0.8",YQDRNITKXJLTWPQNQAMPPSIJMCCHLUAJ

2018-03-09 20:13:29,rbill87,185.92.25.66,Logged in,"Mozilla/5.0 (Windows NT 

10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",GRUJWRSMJGUBOQOLECQDCCTUCTFCUDMR

2018-03-09 20:13:29,rbill87,185.92.25.66,Login guard triggered for a new 

browser,"Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like 
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Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",GRUJWRSMJGUBOQOLECQDCCTUCTFCUDMR

2018-03-09 20:14:12,rbill87,185.92.25.66,Login guard verification 

succeed,"Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like 

Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",GRUJWRSMJGUBOQOLECQDCCTUCTFCUDMR

2018-04-26 07:25:26,rbill87,46.246.1.157,Logged in,"Mozilla/5.0 (Windows NT 

10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",XTCKJOPNSHMCWGLCSXZNXHEACYVLNZNT

2018-04-26 07:25:26,rbill87,46.246.1.157,Login guard triggered for a new 

browser,"Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like 

Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",XTCKJOPNSHMCWGLCSXZNXHEACYVLNZNT

2018-04-26 07:27:01,rbill87,46.246.1.157,Login guard verification 

succeed,"Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like 

Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",XTCKJOPNSHMCWGLCSXZNXHEACYVLNZNT

2018-04-26 08:19:30,rbill87,46.246.1.157,Logged out,"Mozilla/5.0 (Windows NT 

10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",XTCKJOPNSHMCWGLCSXZNXHEACYVLNZNT

2018-05-07 13:15:45,rbill87,46.246.1.153,Logged in,"Mozilla/5.0 (Windows NT 

10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",ETECGXQFUNXQNZEJNQDBNXPPAXZILCSJ

2018-05-07 13:15:47,rbill87,46.246.1.153,Login guard triggered for a new 

browser,"Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like 

Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",ETECGXQFUNXQNZEJNQDBNXPPAXZILCSJ

2018-05-07 13:17:00,rbill87,46.246.1.153,Login guard verification 

succeed,"Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like 

Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",ETECGXQFUNXQNZEJNQDBNXPPAXZILCSJ

2018-05-07 16:55:11,rbill87,46.246.1.153,Logged out,"Mozilla/5.0 (Windows NT 

10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",ETECGXQFUNXQNZEJNQDBNXPPAXZILCSJ

2018-05-07 17:57:38,rbill87,46.246.1.209,Failed login attempt,"Mozilla/5.0 

(Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) 

Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",OROQUMXSVWNBRCFADQUIAOKALEVIQOVC

2018-05-07 18:02:06,rbill87,46.246.1.209,Login guard triggered for a new 

browser,"Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like 

Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",OROQUMXSVWNBRCFADQUIAOKALEVIQOVC
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2018-05-07 18:02:06,rbill87,46.246.1.209,Logged in,"Mozilla/5.0 (Windows NT 

10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",OROQUMXSVWNBRCFADQUIAOKALEVIQOVC

2018-05-07 18:04:03,rbill87,46.246.1.209,Login guard verification 

succeed,"Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like 

Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",OROQUMXSVWNBRCFADQUIAOKALEVIQOVC

2018-05-12 14:29:21,rbill87,77.218.242.81,Logged in,"Mozilla/5.0 (Linux; Android

7.0; PRA-LX1 Build/HONORPRA-LX1) AppleWebKit/537.36 (KHTML, like Gecko) 

Chrome/66.0.3359.126 Mobile 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,image/apng,*/*;q=0.8",CUDYMKKZMPMLFXQQIKDPKTDHIMHBFYTB

2018-05-12 14:29:21,rbill87,77.218.242.81,Login guard triggered for a new 

browser,"Mozilla/5.0 (Linux; Android 7.0; PRA-LX1 Build/HONORPRA-LX1) 

AppleWebKit/537.36 (KHTML, like Gecko) Chrome/66.0.3359.126 Mobile 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,image/apng,*/*;q=0.8",CUDYMKKZMPMLFXQQIKDPKTDHIMHBFYTB

2018-05-12 14:30:29,rbill87,77.218.242.81,Login guard verification 

succeed,"Mozilla/5.0 (Linux; Android 7.0; PRA-LX1 Build/HONORPRA-LX1) 

AppleWebKit/537.36 (KHTML, like Gecko) Chrome/66.0.3359.126 Mobile 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,image/apng,*/*;q=0.8",CUDYMKKZMPMLFXQQIKDPKTDHIMHBFYTB

2018-05-12 15:18:46,rbill87,77.218.242.81,Logged out,"Mozilla/5.0 (Linux; 

Android 7.0; PRA-LX1 Build/HONORPRA-LX1) AppleWebKit/537.36 (KHTML, like Gecko) 

Chrome/66.0.3359.126 Mobile 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,image/apng,*/*;q=0.8",CUDYMKKZMPMLFXQQIKDPKTDHIMHBFYTB

2018-05-16 15:17:15,rbill87,46.246.1.181,Logged in,"Mozilla/5.0 (Windows NT 

10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",XNXYEKLAYMQPUBBVCDBSXIPHXJXSEHDA

2018-05-16 15:17:16,rbill87,46.246.1.181,Login guard triggered for a new 

browser,"Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like 

Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",XNXYEKLAYMQPUBBVCDBSXIPHXJXSEHDA

2018-05-16 15:17:44,rbill87,46.246.1.181,Login guard verification 

succeed,"Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like 

Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",XNXYEKLAYMQPUBBVCDBSXIPHXJXSEHDA

2018-05-16 16:20:23,rbill87,46.246.1.181,Logged out,"Mozilla/5.0 (Windows NT 

10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",XNXYEKLAYMQPUBBVCDBSXIPHXJXSEHDA

2018-05-31 18:14:18,rbill87,46.246.1.210,Logged in,"Mozilla/5.0 (Windows NT 

10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",RMOHJICYAGQFYIKLRCFDLDCRAQAESBNM

2018-05-31 18:14:21,rbill87,46.246.1.210,Login guard triggered for a new 

browser,"Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like 

Gecko) Chrome/62.0.3202.94 
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Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",RMOHJICYAGQFYIKLRCFDLDCRAQAESBNM

2018-05-31 18:14:46,rbill87,46.246.1.210,Login guard verification 

succeed,"Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like 

Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",RMOHJICYAGQFYIKLRCFDLDCRAQAESBNM

2018-05-31 18:15:59,rbill87,46.246.1.210,Terms of Service accepted,"Mozilla/5.0 

(Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) 

Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",RMOHJICYAGQFYIKLRCFDLDCRAQAESBNM

2018-05-31 18:16:11,rbill87,46.246.1.210,Privacy Policy accepted,"Mozilla/5.0 

(Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) 

Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",RMOHJICYAGQFYIKLRCFDLDCRAQAESBNM

2018-06-06 07:37:29,rbill87,46.246.1.208,Logged in,"Mozilla/5.0 (Windows NT 

10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",ZKLRBEVHYJAFZWUPFZEYVCIAKUPVAJSR

2018-06-06 07:37:29,rbill87,46.246.1.208,Login guard triggered for a new 

browser,"Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like 

Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",ZKLRBEVHYJAFZWUPFZEYVCIAKUPVAJSR

2018-06-06 07:37:49,rbill87,46.246.1.208,Login guard verification 

succeed,"Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like 

Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",ZKLRBEVHYJAFZWUPFZEYVCIAKUPVAJSR

2018-06-06 09:09:20,rbill87,46.246.1.208,Logged out,"Mozilla/5.0 (Windows NT 

10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",ZKLRBEVHYJAFZWUPFZEYVCIAKUPVAJSR

2018-06-09 14:44:00,rbill87,85.203.22.2,Login guard triggered for a new 

browser,"Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like 

Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",KOANAFMPXZMTIROQXHLGPLIJPZENAENE

2018-06-09 14:44:36,rbill87,85.203.22.2,Login guard verification 

succeed,"Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like 

Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",KOANAFMPXZMTIROQXHLGPLIJPZENAENE

2018-06-09 14:44:00,rbill87,85.203.22.2,Logged in,"Mozilla/5.0 (Windows NT 10.0;

WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",KOANAFMPXZMTIROQXHLGPLIJPZENAENE

2018-06-09 17:19:48,rbill87,85.203.22.14,IP address changed in the middle of a 

session,,,

2018-06-10 12:05:06,rbill87,46.246.1.195,Login guard triggered for a new 

browser,"Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like 

Gecko) Chrome/62.0.3202.94 
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Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",GUBWBUKGTPRGJHAFBHWQUDOGGJZGABMK

2018-06-10 12:05:06,rbill87,46.246.1.195,Logged in,"Mozilla/5.0 (Windows NT 

10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",GUBWBUKGTPRGJHAFBHWQUDOGGJZGABMK

2018-06-10 12:05:31,rbill87,46.246.1.195,Login guard verification 

succeed,"Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like 

Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",GUBWBUKGTPRGJHAFBHWQUDOGGJZGABMK

2018-06-12 06:27:55,rbill87,178.73.220.40,Logged in,"Mozilla/5.0 (Windows NT 

10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",DSXARGNBPXQNEKRDJWCZFIKPXQUBTLCI

2018-06-12 06:27:55,rbill87,178.73.220.40,Login guard triggered for a new 

browser,"Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like 

Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",DSXARGNBPXQNEKRDJWCZFIKPXQUBTLCI

2018-06-12 06:28:35,rbill87,178.73.220.40,Login guard verification 

succeed,"Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like 

Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",DSXARGNBPXQNEKRDJWCZFIKPXQUBTLCI

2018-06-12 07:50:39,rbill87,178.73.220.40,Logged out,"Mozilla/5.0 (Windows NT 

10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",DSXARGNBPXQNEKRDJWCZFIKPXQUBTLCI

2018-06-12 09:47:23,rbill87,46.246.1.204,Logged in,"Mozilla/5.0 (Windows NT 

10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",XDESSRJBQWDCENZZJUVGZEYMGHXVFMAB

2018-06-12 09:47:24,rbill87,46.246.1.204,Login guard triggered for a new 

browser,"Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like 

Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",XDESSRJBQWDCENZZJUVGZEYMGHXVFMAB

2018-06-12 09:48:00,rbill87,46.246.1.204,Login guard verification 

succeed,"Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like 

Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",XDESSRJBQWDCENZZJUVGZEYMGHXVFMAB

2018-06-12 22:41:45,rbill87,46.246.1.235,Login guard triggered for a new 

browser,"Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like 

Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",QMLLNAEUIPGFTGVCEPMXMIJBDSFKEXYJ

2018-06-12 22:41:45,rbill87,46.246.1.235,Logged in,"Mozilla/5.0 (Windows NT 

10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",QMLLNAEUIPGFTGVCEPMXMIJBDSFKEXYJ

2018-06-12 22:43:13,rbill87,46.246.1.235,Logged out,"Mozilla/5.0 (Windows NT 

10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94 
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Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",QMLLNAEUIPGFTGVCEPMXMIJBDSFKEXYJ

2018-06-12 22:44:37,rbill87,46.246.1.235,Logged in,"Mozilla/5.0 (Windows NT 

10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",QMLLNAEUIPGFTGVCEPMXMIJBDSFKEXYJ

2018-06-12 22:45:46,rbill87,46.246.1.235,Login guard verification 

succeed,"Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like 

Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",QMLLNAEUIPGFTGVCEPMXMIJBDSFKEXYJ

2018-06-12 23:34:16,rbill87,46.246.1.235,Logged out,"Mozilla/5.0 (Windows NT 

10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",QMLLNAEUIPGFTGVCEPMXMIJBDSFKEXYJ

2018-06-13 09:26:43,rbill87,46.246.1.247,Login guard triggered for a new 

browser,"Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like 

Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",PMZIGUTRHQPIGOCNGXUVKYGKYVOWIUOG

2018-06-13 09:26:42,rbill87,46.246.1.247,Logged in,"Mozilla/5.0 (Windows NT 

10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",PMZIGUTRHQPIGOCNGXUVKYGKYVOWIUOG

2018-06-13 09:27:17,rbill87,46.246.1.247,Login guard verification 

succeed,"Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like 

Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",PMZIGUTRHQPIGOCNGXUVKYGKYVOWIUOG

2018-06-14 09:06:30,rbill87,178.73.220.45,Logged in,"Mozilla/5.0 (Windows NT 

10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",BFVMZHQZXLNMOXSOMXKNOKBEIPQAPBDK

2018-06-14 09:06:30,rbill87,178.73.220.45,Login guard triggered for a new 

browser,"Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like 

Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",BFVMZHQZXLNMOXSOMXKNOKBEIPQAPBDK

2018-06-14 09:07:12,rbill87,178.73.220.45,Login guard verification 

succeed,"Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like 

Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",BFVMZHQZXLNMOXSOMXKNOKBEIPQAPBDK

2018-06-14 09:16:15,rbill87,178.73.220.6,IP address changed in the middle of a 

session,,,

2018-06-14 18:28:37,rbill87,46.246.1.176,Logged in,"Mozilla/5.0 (Windows NT 

10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",QIQXWTTVNBYNULEEHMBCYPQPZVXOASGG

2018-06-14 18:28:37,rbill87,46.246.1.176,Login guard triggered for a new 

browser,"Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like 

Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",QIQXWTTVNBYNULEEHMBCYPQPZVXOASGG
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2018-06-14 18:29:42,rbill87,46.246.1.176,Login guard verification 

succeed,"Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like 

Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",QIQXWTTVNBYNULEEHMBCYPQPZVXOASGG

2018-06-15 10:51:46,rbill87,,SMS sent,,,

2018-06-15 12:49:57,rbill87,46.246.1.208,Logged in,"Mozilla/5.0 (Windows NT 

10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",NNJDQAOURBIWCGOYAFSZISKGSENEGJMR

2018-06-15 12:49:58,rbill87,46.246.1.208,Login guard triggered for a new 

browser,"Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like 

Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",NNJDQAOURBIWCGOYAFSZISKGSENEGJMR

2018-06-15 12:50:11,rbill87,46.246.1.208,Login guard verification 

succeed,"Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like 

Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",NNJDQAOURBIWCGOYAFSZISKGSENEGJMR

2018-06-15 14:32:43,rbill87,46.246.1.208,Logged out,"Mozilla/5.0 (Windows NT 

10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",NNJDQAOURBIWCGOYAFSZISKGSENEGJMR

2018-06-17 11:41:33,rbill87,178.73.220.51,Logged in,"Mozilla/5.0 (Windows NT 

10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",KFOFUANNXQHZMEKDMVDPKRFTKJXHZCLV

2018-06-17 11:41:34,rbill87,178.73.220.51,Login guard triggered for a new 

browser,"Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like 

Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",KFOFUANNXQHZMEKDMVDPKRFTKJXHZCLV

2018-06-17 11:41:52,rbill87,178.73.220.51,Login guard verification 

succeed,"Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like 

Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",KFOFUANNXQHZMEKDMVDPKRFTKJXHZCLV

2018-06-18 19:46:13,rbill87,46.246.1.205,Login guard triggered for a new 

browser,"Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like 

Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",PAHBVDZQMKISJTRZBCTEVHZWIUZUXXZE

2018-06-18 19:46:33,rbill87,46.246.1.205,Login guard verification 

succeed,"Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like 

Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",PAHBVDZQMKISJTRZBCTEVHZWIUZUXXZE

2018-06-18 19:46:13,rbill87,46.246.1.205,Logged in,"Mozilla/5.0 (Windows NT 

10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",PAHBVDZQMKISJTRZBCTEVHZWIUZUXXZE

2018-06-18 19:48:05,rbill87,46.246.1.205,Logged out,"Mozilla/5.0 (Windows NT 

10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94 
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Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",PAHBVDZQMKISJTRZBCTEVHZWIUZUXXZE

2018-06-21 17:28:56,rbill87,178.73.220.34,Login guard triggered for a new 

browser,"Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like 

Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",JSJDFOXPGTGLVXWGVGEARUZELGJFKJGY

2018-06-21 17:28:55,rbill87,178.73.220.34,Logged in,"Mozilla/5.0 (Windows NT 

10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",JSJDFOXPGTGLVXWGVGEARUZELGJFKJGY

2018-06-21 17:29:13,rbill87,178.73.220.34,Login guard verification 

succeed,"Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like 

Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",JSJDFOXPGTGLVXWGVGEARUZELGJFKJGY

2018-06-21 21:19:35,rbill87,178.73.220.34,Logged out,"Mozilla/5.0 (Windows NT 

10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",JSJDFOXPGTGLVXWGVGEARUZELGJFKJGY

2018-06-22 13:34:04,rbill87,46.246.1.198,Login guard triggered for a new 

browser,"Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like 

Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",KNXOZZHDTFUGLURXNOGETQDHXNUYOTGV

2018-06-22 13:34:31,rbill87,46.246.1.198,Login guard verification 

succeed,"Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like 

Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",KNXOZZHDTFUGLURXNOGETQDHXNUYOTGV

2018-06-22 13:34:04,rbill87,46.246.1.198,Logged in,"Mozilla/5.0 (Windows NT 

10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",KNXOZZHDTFUGLURXNOGETQDHXNUYOTGV

2018-06-22 18:26:23,rbill87,46.246.1.198,Logged out,"Mozilla/5.0 (Windows NT 

10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",KNXOZZHDTFUGLURXNOGETQDHXNUYOTGV

2018-06-24 20:41:08,rbill87,178.73.220.51,Logged in,"Mozilla/5.0 (Windows NT 

10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",ONZROJKOJRJEIECRKEGDNZJVBPLTUOHG

2018-06-24 20:41:11,rbill87,178.73.220.51,Login guard triggered for a new 

browser,"Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like 

Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",ONZROJKOJRJEIECRKEGDNZJVBPLTUOHG

2018-06-24 20:41:45,rbill87,178.73.220.51,Login guard verification 

succeed,"Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like 

Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",ONZROJKOJRJEIECRKEGDNZJVBPLTUOHG

2018-06-24 21:44:36,rbill87,178.73.220.51,Logged out,"Mozilla/5.0 (Windows NT 

10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94 
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Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",ONZROJKOJRJEIECRKEGDNZJVBPLTUOHG

2018-06-25 11:06:09,rbill87,46.246.1.245,Logged in,"Mozilla/5.0 (Windows NT 

10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",HVMCHWECFFJQZVSJTAPUXOCULKVAIRJH

2018-06-25 11:06:09,rbill87,46.246.1.245,Login guard triggered for a new 

browser,"Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like 

Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",HVMCHWECFFJQZVSJTAPUXOCULKVAIRJH

2018-06-25 11:06:33,rbill87,46.246.1.245,Login guard verification 

succeed,"Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like 

Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",HVMCHWECFFJQZVSJTAPUXOCULKVAIRJH

2018-06-25 11:09:44,rbill87,46.246.1.157,IP address changed in the middle of a 

session,,,

2018-06-26 09:52:53,rbill87,46.246.1.199,Logged in,"Mozilla/5.0 (Windows NT 

10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",LSWUKIBNVPNIEJCHWJPWLBQBKWTOWTPM

2018-06-26 09:52:53,rbill87,46.246.1.199,Login guard triggered for a new 

browser,"Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like 

Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",LSWUKIBNVPNIEJCHWJPWLBQBKWTOWTPM

2018-06-26 09:53:08,rbill87,46.246.1.199,Login guard verification 

succeed,"Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like 

Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",LSWUKIBNVPNIEJCHWJPWLBQBKWTOWTPM

2018-06-26 16:27:30,rbill87,178.73.220.50,Login guard triggered for a new 

browser,"Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like 

Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",MKHOEXUDHVOIPRFGMQDEURHJIRUPFCHX

2018-06-26 16:27:55,rbill87,178.73.220.50,Login guard verification 

succeed,"Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like 

Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",MKHOEXUDHVOIPRFGMQDEURHJIRUPFCHX

2018-06-26 16:27:30,rbill87,178.73.220.50,Logged in,"Mozilla/5.0 (Windows NT 

10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",MKHOEXUDHVOIPRFGMQDEURHJIRUPFCHX

2018-06-26 17:51:26,rbill87,178.73.220.50,Failed login attempt,"Mozilla/5.0 

(Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) 

Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",FOFLTWPZNRZYARNJULQLARXVWKXAOLXF

2018-06-26 17:53:06,rbill87,178.73.220.50,Logged in,"Mozilla/5.0 (Windows NT 

10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
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,*/*;q=0.8",FOFLTWPZNRZYARNJULQLARXVWKXAOLXF

2018-06-26 17:53:06,rbill87,178.73.220.50,Login guard triggered for a new 

browser,"Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like 

Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",FOFLTWPZNRZYARNJULQLARXVWKXAOLXF

2018-06-26 17:53:38,rbill87,178.73.220.50,Login guard verification 

succeed,"Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like 

Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",FOFLTWPZNRZYARNJULQLARXVWKXAOLXF

2018-06-26 19:34:10,rbill87,178.73.220.50,Logged out,"Mozilla/5.0 (Windows NT 

10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",FOFLTWPZNRZYARNJULQLARXVWKXAOLXF

2018-06-28 10:31:37,rbill87,46.246.1.174,Login guard triggered for a new 

browser,"Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like 

Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",PGISQXTYFJHBCSQGGIIWVRXSFIPQOXOX

2018-06-28 10:31:37,rbill87,46.246.1.174,Logged in,"Mozilla/5.0 (Windows NT 

10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",PGISQXTYFJHBCSQGGIIWVRXSFIPQOXOX

2018-06-28 10:32:26,rbill87,46.246.1.174,Login guard verification 

succeed,"Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like 

Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",PGISQXTYFJHBCSQGGIIWVRXSFIPQOXOX

2018-06-28 10:34:23,rbill87,46.246.1.174,Logged out,"Mozilla/5.0 (Windows NT 

10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",PGISQXTYFJHBCSQGGIIWVRXSFIPQOXOX

2018-06-28 23:08:38,rbill87,178.73.220.39,Logged in,"Mozilla/5.0 (Windows NT 

10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",RPCXWZXFQOLEJBPBDSWORKNBAERCYDBK

2018-06-28 23:08:38,rbill87,178.73.220.39,Login guard triggered for a new 

browser,"Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like 

Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",RPCXWZXFQOLEJBPBDSWORKNBAERCYDBK

2018-06-28 23:08:52,rbill87,178.73.220.39,Login guard verification 

succeed,"Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like 

Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",RPCXWZXFQOLEJBPBDSWORKNBAERCYDBK

2018-07-04 00:26:25,rbill87,178.73.220.9,Logged in,"Mozilla/5.0 (Windows NT 

10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",LCLTDYCVXGBVYANCHYITVQNTCEWDRFCR

2018-07-04 00:26:25,rbill87,178.73.220.9,Login guard triggered for a new 

browser,"Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like 

Gecko) Chrome/62.0.3202.94 
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Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",LCLTDYCVXGBVYANCHYITVQNTCEWDRFCR

2018-07-04 00:26:56,rbill87,178.73.220.9,Login guard verification 

succeed,"Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like 

Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",LCLTDYCVXGBVYANCHYITVQNTCEWDRFCR

2018-07-04 09:55:39,rbill87,178.73.220.9,Logged out,"Mozilla/5.0 (Windows NT 

10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",LCLTDYCVXGBVYANCHYITVQNTCEWDRFCR

2018-07-04 20:46:51,rbill87,46.246.1.210,Logged in,"Mozilla/5.0 (Windows NT 

10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",UTZCHRJICKBADEFMUXOVSJFNYPKECPWJ

2018-07-04 20:46:52,rbill87,46.246.1.210,Login guard triggered for a new 

browser,"Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like 

Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",UTZCHRJICKBADEFMUXOVSJFNYPKECPWJ

2018-07-04 20:47:39,rbill87,46.246.1.210,Login guard verification 

succeed,"Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like 

Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",UTZCHRJICKBADEFMUXOVSJFNYPKECPWJ

2018-07-04 22:12:57,rbill87,46.246.1.210,Initiate sending from 

wallet,"Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like 

Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",UTZCHRJICKBADEFMUXOVSJFNYPKECPWJ

2018-07-04 22:13:09,rbill87,46.246.1.210,Send from wallet,"Mozilla/5.0 (Windows 

NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",UTZCHRJICKBADEFMUXOVSJFNYPKECPWJ

2018-07-05 14:27:04,rbill87,178.73.220.38,Login guard triggered for a new 

browser,"Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like 

Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",ZYRKCAVHVSQHOUTMWPCHZTJYLMVEHSEU

2018-07-05 14:27:22,rbill87,178.73.220.38,Login guard verification 

succeed,"Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like 

Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",ZYRKCAVHVSQHOUTMWPCHZTJYLMVEHSEU

2018-07-05 14:27:04,rbill87,178.73.220.38,Logged in,"Mozilla/5.0 (Windows NT 

10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",ZYRKCAVHVSQHOUTMWPCHZTJYLMVEHSEU

2018-07-05 16:00:43,rbill87,178.73.220.38,Logged out,"Mozilla/5.0 (Windows NT 

10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",ZYRKCAVHVSQHOUTMWPCHZTJYLMVEHSEU

2018-07-05 18:59:14,rbill87,178.73.220.38,Login guard triggered for a new 

browser,"Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like 
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Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",WZWNOROCCUWLLHHBHOFGJGIQNBUYRIUT

2018-07-05 18:59:14,rbill87,178.73.220.38,Logged in,"Mozilla/5.0 (Windows NT 

10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",WZWNOROCCUWLLHHBHOFGJGIQNBUYRIUT

2018-07-05 18:59:38,rbill87,178.73.220.38,Login guard verification 

succeed,"Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like 

Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",WZWNOROCCUWLLHHBHOFGJGIQNBUYRIUT

2018-07-05 20:48:19,rbill87,178.73.220.38,Logged out,"Mozilla/5.0 (Windows NT 

10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",WZWNOROCCUWLLHHBHOFGJGIQNBUYRIUT

2018-07-05 22:31:24,rbill87,178.73.220.38,Login guard triggered for a new 

browser,"Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like 

Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",XHFZWWLJWONPKDUVGRDFIHQYRBUFOZCM

2018-07-05 22:31:24,rbill87,178.73.220.38,Logged in,"Mozilla/5.0 (Windows NT 

10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",XHFZWWLJWONPKDUVGRDFIHQYRBUFOZCM

2018-07-05 22:31:48,rbill87,178.73.220.38,Login guard verification 

succeed,"Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like 

Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",XHFZWWLJWONPKDUVGRDFIHQYRBUFOZCM

2018-07-06 01:03:19,rbill87,178.73.220.38,Logged out,"Mozilla/5.0 (Windows NT 

10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",XHFZWWLJWONPKDUVGRDFIHQYRBUFOZCM

2018-07-06 09:00:33,rbill87,178.73.220.28,Logged in,"Mozilla/5.0 (Windows NT 

10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",OAFPRSLRABQIJMGCJPXDSGJECLCALWCV

2018-07-06 09:00:34,rbill87,178.73.220.28,Login guard triggered for a new 

browser,"Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like 

Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",OAFPRSLRABQIJMGCJPXDSGJECLCALWCV

2018-07-06 09:01:06,rbill87,178.73.220.28,Login guard verification 

succeed,"Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like 

Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",OAFPRSLRABQIJMGCJPXDSGJECLCALWCV

2018-07-06 09:02:15,rbill87,178.73.220.28,Logged out,"Mozilla/5.0 (Windows NT 

10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",OAFPRSLRABQIJMGCJPXDSGJECLCALWCV

2018-07-06 11:13:11,rbill87,77.218.253.28,Logged in,"Mozilla/5.0 (Linux; Android

7.0; PRA-LX1 Build/HONORPRA-LX1) AppleWebKit/537.36 (KHTML, like Gecko) 
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Chrome/67.0.3396.87 Mobile 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,image/apng,*/*;q=0.8",BUGHLTIOZDMWFICRGTAFXRFDNTXHKFIU

2018-07-06 11:13:11,rbill87,77.218.253.28,Login guard triggered for a new 

browser,"Mozilla/5.0 (Linux; Android 7.0; PRA-LX1 Build/HONORPRA-LX1) 

AppleWebKit/537.36 (KHTML, like Gecko) Chrome/67.0.3396.87 Mobile 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,image/apng,*/*;q=0.8",BUGHLTIOZDMWFICRGTAFXRFDNTXHKFIU

2018-07-06 11:14:14,rbill87,77.218.253.28,Login guard verification 

succeed,"Mozilla/5.0 (Linux; Android 7.0; PRA-LX1 Build/HONORPRA-LX1) 

AppleWebKit/537.36 (KHTML, like Gecko) Chrome/67.0.3396.87 Mobile 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,image/apng,*/*;q=0.8",BUGHLTIOZDMWFICRGTAFXRFDNTXHKFIU

2018-07-07 17:40:42,rbill87,178.73.220.14,Login guard triggered for a new 

browser,"Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like 

Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",PVHGUTEZFTGNRQMVYOHKWFKSFETBTKPB

2018-07-07 17:41:03,rbill87,178.73.220.14,Login guard verification 

succeed,"Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like 

Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",PVHGUTEZFTGNRQMVYOHKWFKSFETBTKPB

2018-07-07 17:40:41,rbill87,178.73.220.14,Logged in,"Mozilla/5.0 (Windows NT 

10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",PVHGUTEZFTGNRQMVYOHKWFKSFETBTKPB

2018-07-07 19:22:17,rbill87,178.73.220.14,Logged out,"Mozilla/5.0 (Windows NT 

10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",PVHGUTEZFTGNRQMVYOHKWFKSFETBTKPB

2018-07-09 15:22:54,rbill87,77.218.245.15,Logged in,"Mozilla/5.0 (Linux; Android

7.0; PRA-LX1 Build/HONORPRA-LX1) AppleWebKit/537.36 (KHTML, like Gecko) 

Chrome/67.0.3396.87 Mobile 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,image/apng,*/*;q=0.8",BUGHLTIOZDMWFICRGTAFXRFDNTXHKFIU

2018-07-10 14:45:29,rbill87,212.77.220.109,IP address changed in the middle of a

session,,,

2018-07-17 14:39:47,rbill87,178.73.220.46,Login guard triggered for a new 

browser,"Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like 

Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",SAWDQKEIXZXKOQZMLUYMUUNIAECYCAOX

2018-07-17 14:40:11,rbill87,178.73.220.46,Login guard verification 

succeed,"Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like 

Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",SAWDQKEIXZXKOQZMLUYMUUNIAECYCAOX

2018-07-17 14:39:47,rbill87,178.73.220.46,Logged in,"Mozilla/5.0 (Windows NT 

10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",SAWDQKEIXZXKOQZMLUYMUUNIAECYCAOX

2018-07-17 15:21:20,rbill87,178.73.220.46,Logged out,"Mozilla/5.0 (Windows NT 

10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94 
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Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",SAWDQKEIXZXKOQZMLUYMUUNIAECYCAOX

2018-07-19 03:22:34,rbill87,113.53.104.86,Logged in,"Mozilla/5.0 (Linux; Android

7.0; PRA-LX1 Build/HONORPRA-LX1) AppleWebKit/537.36 (KHTML, like Gecko) 

Chrome/67.0.3396.87 Mobile 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,image/apng,*/*;q=0.8",BUGHLTIOZDMWFICRGTAFXRFDNTXHKFIU

2018-07-31 16:29:38,rbill87,178.73.220.52,Login guard triggered for a new 

browser,"Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like 

Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",LDGVYTIKGYWNBAREDZXXOCGJIJCSVBLL

2018-07-31 16:30:06,rbill87,178.73.220.52,Login guard verification 

succeed,"Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like 

Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",LDGVYTIKGYWNBAREDZXXOCGJIJCSVBLL

2018-07-31 16:28:49,rbill87,178.73.220.52,Failed login attempt,"Mozilla/5.0 

(Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) 

Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",LDGVYTIKGYWNBAREDZXXOCGJIJCSVBLL

2018-07-31 16:29:37,rbill87,178.73.220.52,Logged in,"Mozilla/5.0 (Windows NT 

10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",LDGVYTIKGYWNBAREDZXXOCGJIJCSVBLL

2018-07-31 18:17:05,rbill87,178.73.220.52,Logged out,"Mozilla/5.0 (Windows NT 

10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",LDGVYTIKGYWNBAREDZXXOCGJIJCSVBLL

2018-08-22 20:36:19,rbill87,178.73.220.52,Password reset request - password 

change attempt,"Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, 

like Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",PRPPJXCJLWPGEJJDWIHSRXIKEXVDVQVL

2018-08-22 20:37:50,rbill87,178.73.220.52,Login guard triggered for a new 

browser,"Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like 

Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",PRPPJXCJLWPGEJJDWIHSRXIKEXVDVQVL

2018-08-22 20:37:50,rbill87,178.73.220.52,Logged in,"Mozilla/5.0 (Windows NT 

10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",PRPPJXCJLWPGEJJDWIHSRXIKEXVDVQVL

2018-08-22 20:39:06,rbill87,178.73.220.52,Login guard verification 

succeed,"Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like 

Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",PRPPJXCJLWPGEJJDWIHSRXIKEXVDVQVL

2018-08-22 21:15:22,rbill87,178.73.220.52,Logged out,"Mozilla/5.0 (Windows NT 

10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",PRPPJXCJLWPGEJJDWIHSRXIKEXVDVQVL

2018-08-26 18:27:40,rbill87,46.246.1.239,Failed login attempt,"Mozilla/5.0 

Localbitcoinkonto Rbill87 , 2022-02-07 13:09   diarienr: 5000-K181333-20 221



(Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) 

Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",GYCEMBMOKQDTKHPNWAMNSMBBVHJFEDSS

2018-08-26 18:31:20,rbill87,46.246.1.239,Password reset request - password 

change attempt,"Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, 

like Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",GYCEMBMOKQDTKHPNWAMNSMBBVHJFEDSS

2018-08-26 18:32:29,rbill87,46.246.1.239,Login guard triggered for a new 

browser,"Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like 

Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",GYCEMBMOKQDTKHPNWAMNSMBBVHJFEDSS

2018-08-26 18:32:29,rbill87,46.246.1.239,Logged in,"Mozilla/5.0 (Windows NT 

10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",GYCEMBMOKQDTKHPNWAMNSMBBVHJFEDSS

2018-08-26 18:32:58,rbill87,46.246.1.239,Login guard verification 

succeed,"Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like 

Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",GYCEMBMOKQDTKHPNWAMNSMBBVHJFEDSS

2018-08-26 19:32:03,rbill87,46.246.1.239,Logged out,"Mozilla/5.0 (Windows NT 

10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",GYCEMBMOKQDTKHPNWAMNSMBBVHJFEDSS

2018-10-03 08:33:27,rbill87,185.76.9.66,Login guard triggered for a new 

browser,"Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like 

Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",CUVNUPIJLYVZLZDLWPIPWJDXCCBJGCYL

2018-10-03 08:33:27,rbill87,185.76.9.66,Logged in,"Mozilla/5.0 (Windows NT 10.0;

WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",CUVNUPIJLYVZLZDLWPIPWJDXCCBJGCYL

2018-10-03 08:37:15,rbill87,185.76.9.66,Login guard verification 

succeed,"Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like 

Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",CUVNUPIJLYVZLZDLWPIPWJDXCCBJGCYL

2018-10-03 08:57:31,rbill87,185.76.9.66,Initiate sending from 

wallet,"Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like 

Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",CUVNUPIJLYVZLZDLWPIPWJDXCCBJGCYL

2018-10-03 08:57:42,rbill87,185.76.9.66,Send from wallet,"Mozilla/5.0 (Windows 

NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",CUVNUPIJLYVZLZDLWPIPWJDXCCBJGCYL

2018-10-15 09:00:50,rbill87,178.73.220.32,Failed login attempt,"Mozilla/5.0 

(Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) 

Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
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,*/*;q=0.8",MXZHXWLJPAXAFHNTXWCHRPZMYGJJQZFP

2018-10-15 09:16:46,rbill87,46.246.1.230,Logged in,"Mozilla/5.0 (Windows NT 

10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",MXZHXWLJPAXAFHNTXWCHRPZMYGJJQZFP

2018-10-15 09:16:48,rbill87,46.246.1.230,Login guard triggered for a new 

browser,"Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like 

Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",MXZHXWLJPAXAFHNTXWCHRPZMYGJJQZFP

2018-10-15 09:17:44,rbill87,46.246.1.230,Login guard verification 

succeed,"Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like 

Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",MXZHXWLJPAXAFHNTXWCHRPZMYGJJQZFP

2018-10-15 09:38:30,rbill87,46.246.1.230,Initiate sending from 

wallet,"Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like 

Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",MXZHXWLJPAXAFHNTXWCHRPZMYGJJQZFP

2018-10-15 09:38:38,rbill87,46.246.1.230,Send from wallet,"Mozilla/5.0 (Windows 

NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",MXZHXWLJPAXAFHNTXWCHRPZMYGJJQZFP

2018-10-23 09:13:12,rbill87,178.73.220.87,Logged in,"Mozilla/5.0 (Windows NT 

10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",CNTIGVMDJWDEOPTJILNRJPVYRAEHSWJA

2018-10-23 09:13:12,rbill87,178.73.220.87,Login guard triggered for a new 

browser,"Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like 

Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",CNTIGVMDJWDEOPTJILNRJPVYRAEHSWJA

2018-10-23 09:14:12,rbill87,178.73.220.87,Login guard verification 

succeed,"Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like 

Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",CNTIGVMDJWDEOPTJILNRJPVYRAEHSWJA

2018-10-23 09:33:58,rbill87,178.73.220.87,Initiate sending from 

wallet,"Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like 

Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",CNTIGVMDJWDEOPTJILNRJPVYRAEHSWJA

2018-10-23 09:34:14,rbill87,178.73.220.87,Send from wallet,"Mozilla/5.0 (Windows

NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,*/*;q=0.8",CNTIGVMDJWDEOPTJILNRJPVYRAEHSWJA

2018-10-26 08:37:40,rbill87,81.235.41.21,Login guard triggered for a new 

browser,"Mozilla/5.0 (Linux; Android 7.1.1; HTC Desire 12 Build/N6F26Q) 

AppleWebKit/537.36 (KHTML, like Gecko) Chrome/69.0.3497.100 Mobile 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,image/apng,*/*;q=0.8",ZKNASVHPIFJRNPWFLUADJOQOXBRZRJRF

2018-10-26 08:37:38,rbill87,81.235.41.21,Logged in,"Mozilla/5.0 (Linux; Android 

7.1.1; HTC Desire 12 Build/N6F26Q) AppleWebKit/537.36 (KHTML, like Gecko) 

Localbitcoinkonto Rbill87 , 2022-02-07 13:09   diarienr: 5000-K181333-20 223



Chrome/69.0.3497.100 Mobile 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,image/apng,*/*;q=0.8",ZKNASVHPIFJRNPWFLUADJOQOXBRZRJRF

2018-10-26 08:38:21,rbill87,81.235.41.21,Login guard verification 

succeed,"Mozilla/5.0 (Linux; Android 7.1.1; HTC Desire 12 Build/N6F26Q) 

AppleWebKit/537.36 (KHTML, like Gecko) Chrome/69.0.3497.100 Mobile 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,image/apng,*/*;q=0.8",ZKNASVHPIFJRNPWFLUADJOQOXBRZRJRF

2018-10-26 08:53:14,rbill87,81.235.41.21,Initiate sending from 

wallet,"Mozilla/5.0 (Linux; Android 7.1.1; HTC Desire 12 Build/N6F26Q) 

AppleWebKit/537.36 (KHTML, like Gecko) Chrome/69.0.3497.100 Mobile 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,image/apng,*/*;q=0.8",ZKNASVHPIFJRNPWFLUADJOQOXBRZRJRF

2018-10-26 08:53:54,rbill87,81.235.41.21,Send from wallet,"Mozilla/5.0 (Linux; 

Android 7.1.1; HTC Desire 12 Build/N6F26Q) AppleWebKit/537.36 (KHTML, like 

Gecko) Chrome/69.0.3497.100 Mobile 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,image/apng,*/*;q=0.8",ZKNASVHPIFJRNPWFLUADJOQOXBRZRJRF

2018-10-26 08:55:32,rbill87,81.235.41.21,Logged out,"Mozilla/5.0 (Linux; Android

7.1.1; HTC Desire 12 Build/N6F26Q) AppleWebKit/537.36 (KHTML, like Gecko) 

Chrome/69.0.3497.100 Mobile 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,image/apng,*/*;q=0.8",ZKNASVHPIFJRNPWFLUADJOQOXBRZRJRF

2018-10-28 14:51:07,rbill87,46.246.1.190,Logged in,"Mozilla/5.0 (Windows NT 6.1;

Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/70.0.3538.77 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,image/apng,*/*;q=0.8",AJBGKAQDTOXAPFQVGUDHNVOGTBGLPIDY

2018-10-28 14:51:08,rbill87,46.246.1.190,Login guard triggered for a new 

browser,"Mozilla/5.0 (Windows NT 6.1; Win64; x64) AppleWebKit/537.36 (KHTML, 

like Gecko) Chrome/70.0.3538.77 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,image/apng,*/*;q=0.8",AJBGKAQDTOXAPFQVGUDHNVOGTBGLPIDY

2018-10-28 14:52:09,rbill87,46.246.1.190,Login guard verification 

succeed,"Mozilla/5.0 (Windows NT 6.1; Win64; x64) AppleWebKit/537.36 (KHTML, 

like Gecko) Chrome/70.0.3538.77 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,image/apng,*/*;q=0.8",AJBGKAQDTOXAPFQVGUDHNVOGTBGLPIDY

2018-10-28 15:00:04,rbill87,46.246.1.190,Initiate sending from 

wallet,"Mozilla/5.0 (Windows NT 6.1; Win64; x64) AppleWebKit/537.36 (KHTML, like

Gecko) Chrome/70.0.3538.77 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,image/apng,*/*;q=0.8",AJBGKAQDTOXAPFQVGUDHNVOGTBGLPIDY

2018-10-28 15:00:12,rbill87,46.246.1.190,Send from wallet,"Mozilla/5.0 (Windows 

NT 6.1; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/70.0.3538.77 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,image/apng,*/*;q=0.8",AJBGKAQDTOXAPFQVGUDHNVOGTBGLPIDY

2018-10-28 15:02:12,rbill87,46.246.1.190,Logged out,"Mozilla/5.0 (Windows NT 

6.1; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/70.0.3538.77 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,image/apng,*/*;q=0.8",AJBGKAQDTOXAPFQVGUDHNVOGTBGLPIDY

2018-10-29 09:18:14,rbill87,46.246.1.172,Logged in,"Mozilla/5.0 (Windows NT 6.1;

Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/70.0.3538.77 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,image/apng,*/*;q=0.8",AJBGKAQDTOXAPFQVGUDHNVOGTBGLPIDY

Localbitcoinkonto Rbill87 , 2022-02-07 13:09   diarienr: 5000-K181333-20 224



2018-10-29 09:26:25,rbill87,46.246.1.172,Initiate sending from 

wallet,"Mozilla/5.0 (Windows NT 6.1; Win64; x64) AppleWebKit/537.36 (KHTML, like

Gecko) Chrome/70.0.3538.77 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,image/apng,*/*;q=0.8",AJBGKAQDTOXAPFQVGUDHNVOGTBGLPIDY

2018-10-29 09:26:32,rbill87,46.246.1.172,Send from wallet,"Mozilla/5.0 (Windows 

NT 6.1; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/70.0.3538.77 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,image/apng,*/*;q=0.8",AJBGKAQDTOXAPFQVGUDHNVOGTBGLPIDY

2018-10-29 09:26:54,rbill87,46.246.1.172,Logged out,"Mozilla/5.0 (Windows NT 

6.1; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/70.0.3538.77 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,image/apng,*/*;q=0.8",AJBGKAQDTOXAPFQVGUDHNVOGTBGLPIDY

2018-10-30 17:27:27,rbill87,178.73.220.16,Login guard triggered for a new 

browser,"Mozilla/5.0 (Windows NT 6.1; Win64; x64) AppleWebKit/537.36 (KHTML, 

like Gecko) Chrome/70.0.3538.77 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,image/apng,*/*;q=0.8",KGLPNNJMHHNIBTENHWWKCYKTHLOARBJT

2018-10-30 17:28:55,rbill87,178.73.220.16,Login guard verification 

succeed,"Mozilla/5.0 (Windows NT 6.1; Win64; x64) AppleWebKit/537.36 (KHTML, 

like Gecko) Chrome/70.0.3538.77 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,image/apng,*/*;q=0.8",KGLPNNJMHHNIBTENHWWKCYKTHLOARBJT

2018-10-30 17:27:27,rbill87,178.73.220.16,Logged in,"Mozilla/5.0 (Windows NT 

6.1; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/70.0.3538.77 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,image/apng,*/*;q=0.8",KGLPNNJMHHNIBTENHWWKCYKTHLOARBJT

2018-10-30 17:53:39,rbill87,178.73.220.16,Initiate sending from 

wallet,"Mozilla/5.0 (Windows NT 6.1; Win64; x64) AppleWebKit/537.36 (KHTML, like

Gecko) Chrome/70.0.3538.77 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,image/apng,*/*;q=0.8",KGLPNNJMHHNIBTENHWWKCYKTHLOARBJT

2018-10-30 17:53:47,rbill87,178.73.220.16,Send from wallet,"Mozilla/5.0 (Windows

NT 6.1; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/70.0.3538.77 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,image/apng,*/*;q=0.8",KGLPNNJMHHNIBTENHWWKCYKTHLOARBJT

2018-11-09 06:22:49,rbill87,46.246.1.181,Logged in,"Mozilla/5.0 (Windows NT 6.1;

Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/70.0.3538.77 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,image/apng,*/*;q=0.8",GTKZZODFETIVRHZPWBMLTRMCRBNSBLTV

2018-11-09 06:22:49,rbill87,46.246.1.181,Login guard triggered for a new 

browser,"Mozilla/5.0 (Windows NT 6.1; Win64; x64) AppleWebKit/537.36 (KHTML, 

like Gecko) Chrome/70.0.3538.77 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,image/apng,*/*;q=0.8",GTKZZODFETIVRHZPWBMLTRMCRBNSBLTV

2018-11-09 06:23:27,rbill87,46.246.1.181,Login guard verification 

succeed,"Mozilla/5.0 (Windows NT 6.1; Win64; x64) AppleWebKit/537.36 (KHTML, 

like Gecko) Chrome/70.0.3538.77 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,image/apng,*/*;q=0.8",GTKZZODFETIVRHZPWBMLTRMCRBNSBLTV

2018-11-09 10:30:08,rbill87,46.246.1.181,Logged out,"Mozilla/5.0 (Windows NT 

6.1; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/70.0.3538.77 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,image/apng,*/*;q=0.8",GTKZZODFETIVRHZPWBMLTRMCRBNSBLTV
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2018-12-13 18:44:41,rbill87,46.246.1.156,Login guard triggered for a new 

browser,"Mozilla/5.0 (Windows NT 6.1; Win64; x64) AppleWebKit/537.36 (KHTML, 

like Gecko) Chrome/70.0.3538.110 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,image/apng,*/*;q=0.8",ZBAXSUZKXEJJHLMWWEPSEFRQGUYTVDPJ

2018-12-13 18:44:55,rbill87,46.246.1.156,Login guard verification 

succeed,"Mozilla/5.0 (Windows NT 6.1; Win64; x64) AppleWebKit/537.36 (KHTML, 

like Gecko) Chrome/70.0.3538.110 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,image/apng,*/*;q=0.8",ZBAXSUZKXEJJHLMWWEPSEFRQGUYTVDPJ

2018-12-13 18:44:41,rbill87,46.246.1.156,Logged in,"Mozilla/5.0 (Windows NT 6.1;

Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/70.0.3538.110 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,image/apng,*/*;q=0.8",ZBAXSUZKXEJJHLMWWEPSEFRQGUYTVDPJ

2018-12-13 18:50:26,rbill87,46.246.1.156,Logged out,"Mozilla/5.0 (Windows NT 

6.1; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/70.0.3538.110 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,image/apng,*/*;q=0.8",ZBAXSUZKXEJJHLMWWEPSEFRQGUYTVDPJ

2018-12-13 18:53:53,rbill87,178.73.220.9,Login guard triggered for a new 

browser,"Mozilla/5.0 (Windows NT 6.1; Win64; x64) AppleWebKit/537.36 (KHTML, 

like Gecko) Chrome/70.0.3538.110 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,image/apng,*/*;q=0.8",KJVYKFOWLUXDTAZRJXLZMOQGEZTNSXOF

2018-12-13 18:54:36,rbill87,178.73.220.9,Login guard verification 

succeed,"Mozilla/5.0 (Windows NT 6.1; Win64; x64) AppleWebKit/537.36 (KHTML, 

like Gecko) Chrome/70.0.3538.110 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,image/apng,*/*;q=0.8",KJVYKFOWLUXDTAZRJXLZMOQGEZTNSXOF

2018-12-13 18:53:52,rbill87,178.73.220.9,Logged in,"Mozilla/5.0 (Windows NT 6.1;

Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/70.0.3538.110 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,image/apng,*/*;q=0.8",KJVYKFOWLUXDTAZRJXLZMOQGEZTNSXOF

2018-12-13 19:17:28,rbill87,178.73.220.9,Logged out,"Mozilla/5.0 (Windows NT 

6.1; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/70.0.3538.110 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,image/apng,*/*;q=0.8",KJVYKFOWLUXDTAZRJXLZMOQGEZTNSXOF

2018-12-15 10:34:31,rbill87,178.73.220.103,Login guard triggered for a new 

browser,"Mozilla/5.0 (Windows NT 6.1; Win64; x64) AppleWebKit/537.36 (KHTML, 

like Gecko) Chrome/71.0.3578.98 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,image/apng,*/*;q=0.8",TNYROUHPFSBDIJRHXQJUYLNFSIHUKJOI

2018-12-15 10:35:36,rbill87,178.73.220.103,Login guard verification 

succeed,"Mozilla/5.0 (Windows NT 6.1; Win64; x64) AppleWebKit/537.36 (KHTML, 

like Gecko) Chrome/71.0.3578.98 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,image/apng,*/*;q=0.8",TNYROUHPFSBDIJRHXQJUYLNFSIHUKJOI

2018-12-15 10:34:31,rbill87,178.73.220.103,Logged in,"Mozilla/5.0 (Windows NT 

6.1; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/71.0.3578.98 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,image/apng,*/*;q=0.8",TNYROUHPFSBDIJRHXQJUYLNFSIHUKJOI

2018-12-15 10:51:49,rbill87,178.73.220.103,Logged out,"Mozilla/5.0 (Windows NT 

6.1; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/71.0.3578.98 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,image/apng,*/*;q=0.8",TNYROUHPFSBDIJRHXQJUYLNFSIHUKJOI
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2018-12-15 13:34:16,rbill87,46.246.1.233,Login guard triggered for a new 

browser,"Mozilla/5.0 (Windows NT 6.1; Win64; x64) AppleWebKit/537.36 (KHTML, 

like Gecko) Chrome/71.0.3578.98 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,image/apng,*/*;q=0.8",OGNRMQUKZPGPXGNXYPROTHJDUXAKTIRB

2018-12-15 13:34:44,rbill87,46.246.1.233,Login guard verification 

succeed,"Mozilla/5.0 (Windows NT 6.1; Win64; x64) AppleWebKit/537.36 (KHTML, 

like Gecko) Chrome/71.0.3578.98 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,image/apng,*/*;q=0.8",OGNRMQUKZPGPXGNXYPROTHJDUXAKTIRB

2018-12-15 13:34:16,rbill87,46.246.1.233,Logged in,"Mozilla/5.0 (Windows NT 6.1;

Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/71.0.3578.98 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,image/apng,*/*;q=0.8",OGNRMQUKZPGPXGNXYPROTHJDUXAKTIRB

2018-12-15 13:48:03,rbill87,46.246.1.233,Logged out,"Mozilla/5.0 (Windows NT 

6.1; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/71.0.3578.98 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,image/apng,*/*;q=0.8",OGNRMQUKZPGPXGNXYPROTHJDUXAKTIRB

2018-12-18 18:29:36,rbill87,178.73.220.87,Login guard triggered for a new 

browser,"Mozilla/5.0 (Windows NT 6.1; Win64; x64) AppleWebKit/537.36 (KHTML, 

like Gecko) Chrome/71.0.3578.98 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,image/apng,*/*;q=0.8",REPXGIFJKYYZKSHRFXHTGVWHPXRAWKTF

2018-12-18 18:29:49,rbill87,178.73.220.87,Login guard verification 

succeed,"Mozilla/5.0 (Windows NT 6.1; Win64; x64) AppleWebKit/537.36 (KHTML, 

like Gecko) Chrome/71.0.3578.98 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,image/apng,*/*;q=0.8",REPXGIFJKYYZKSHRFXHTGVWHPXRAWKTF

2018-12-18 18:29:35,rbill87,178.73.220.87,Logged in,"Mozilla/5.0 (Windows NT 

6.1; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/71.0.3578.98 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,image/apng,*/*;q=0.8",REPXGIFJKYYZKSHRFXHTGVWHPXRAWKTF

2018-12-18 18:31:21,rbill87,178.73.220.87,Logged out,"Mozilla/5.0 (Windows NT 

6.1; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/71.0.3578.98 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,image/apng,*/*;q=0.8",REPXGIFJKYYZKSHRFXHTGVWHPXRAWKTF

2018-12-22 22:24:43,rbill87,178.73.220.97,Failed login attempt,"Mozilla/5.0 

(Windows NT 6.1; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) 

Chrome/71.0.3578.98 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,image/apng,*/*;q=0.8",REPXGIFJKYYZKSHRFXHTGVWHPXRAWKTF

2018-12-22 22:25:08,rbill87,178.73.220.97,Logged in,"Mozilla/5.0 (Windows NT 

6.1; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/71.0.3578.98 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,image/apng,*/*;q=0.8",REPXGIFJKYYZKSHRFXHTGVWHPXRAWKTF

2018-12-22 23:33:05,rbill87,178.73.220.97,Logged out,"Mozilla/5.0 (Windows NT 

6.1; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/71.0.3578.98 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,image/apng,*/*;q=0.8",REPXGIFJKYYZKSHRFXHTGVWHPXRAWKTF

2018-12-28 19:56:14,rbill87,46.246.1.187,Login guard triggered for a new 

browser,"Mozilla/5.0 (Windows NT 6.1; Win64; x64) AppleWebKit/537.36 (KHTML, 

like Gecko) Chrome/71.0.3578.98 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,image/apng,*/*;q=0.8",WBSHMJCXAIPUXBPGJGNESXGPTXIFZTPO
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2018-12-28 19:57:06,rbill87,46.246.1.187,Login guard verification 

succeed,"Mozilla/5.0 (Windows NT 6.1; Win64; x64) AppleWebKit/537.36 (KHTML, 

like Gecko) Chrome/71.0.3578.98 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,image/apng,*/*;q=0.8",WBSHMJCXAIPUXBPGJGNESXGPTXIFZTPO

2018-12-28 19:56:12,rbill87,46.246.1.187,Logged in,"Mozilla/5.0 (Windows NT 6.1;

Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/71.0.3578.98 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,image/apng,*/*;q=0.8",WBSHMJCXAIPUXBPGJGNESXGPTXIFZTPO

2018-12-28 20:21:08,rbill87,46.246.1.187,Logged out,"Mozilla/5.0 (Windows NT 

6.1; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/71.0.3578.98 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,image/apng,*/*;q=0.8",WBSHMJCXAIPUXBPGJGNESXGPTXIFZTPO

2018-12-30 17:29:20,rbill87,178.73.220.44,Logged in,"Mozilla/5.0 (Windows NT 

6.1; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/71.0.3578.98 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,image/apng,*/*;q=0.8",WBSHMJCXAIPUXBPGJGNESXGPTXIFZTPO

2018-12-30 18:07:59,rbill87,178.73.220.44,Logged out,"Mozilla/5.0 (Windows NT 

6.1; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/71.0.3578.98 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,image/apng,*/*;q=0.8",WBSHMJCXAIPUXBPGJGNESXGPTXIFZTPO

2018-12-31 21:39:22,rbill87,178.73.220.39,Logged in,"Mozilla/5.0 (Windows NT 

6.1; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/71.0.3578.98 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,image/apng,*/*;q=0.8",WBSHMJCXAIPUXBPGJGNESXGPTXIFZTPO

2018-12-31 22:56:14,rbill87,178.73.220.39,Logged out,"Mozilla/5.0 (Windows NT 

6.1; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/71.0.3578.98 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,image/apng,*/*;q=0.8",WBSHMJCXAIPUXBPGJGNESXGPTXIFZTPO

2019-04-16 20:42:18,rbill87,178.73.220.182,Logged in,"Mozilla/5.0 (Windows NT 

6.1; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/71.0.3578.98 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,image/apng,*/*;q=0.8",KRDUNPJNAYTREKZEJMLDUXRBPUTXPQMY

2019-04-16 20:42:26,rbill87,178.73.220.182,Login guard triggered for a new 

browser,"Mozilla/5.0 (Windows NT 6.1; WOW64) AppleWebKit/537.36 (KHTML, like 

Gecko) Chrome/71.0.3578.98 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,image/apng,*/*;q=0.8",KRDUNPJNAYTREKZEJMLDUXRBPUTXPQMY

2019-04-16 20:43:36,rbill87,178.73.220.182,Login guard verification 

succeed,"Mozilla/5.0 (Windows NT 6.1; WOW64) AppleWebKit/537.36 (KHTML, like 

Gecko) Chrome/71.0.3578.98 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,image/apng,*/*;q=0.8",KRDUNPJNAYTREKZEJMLDUXRBPUTXPQMY

2019-04-16 21:21:17,rbill87,178.73.220.182,Logged out,"Mozilla/5.0 (Windows NT 

6.1; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/71.0.3578.98 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,image/apng,*/*;q=0.8",KRDUNPJNAYTREKZEJMLDUXRBPUTXPQMY

2019-04-23 19:27:15,rbill87,185.76.9.72,Login guard triggered for a new 

browser,"Mozilla/5.0 (Windows NT 6.1; WOW64) AppleWebKit/537.36 (KHTML, like 

Gecko) Chrome/71.0.3578.98 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,image/apng,*/*;q=0.8",NYNOTQHQCBACZXYFDKBOHUHZUXJQMMIM

2019-04-23 19:27:29,rbill87,185.76.9.72,Login guard verification 

succeed,"Mozilla/5.0 (Windows NT 6.1; WOW64) AppleWebKit/537.36 (KHTML, like 
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Gecko) Chrome/71.0.3578.98 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,image/apng,*/*;q=0.8",NYNOTQHQCBACZXYFDKBOHUHZUXJQMMIM

2019-04-23 19:25:51,rbill87,185.76.9.72,Failed login attempt,"Mozilla/5.0 

(Windows NT 6.1; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) 

Chrome/71.0.3578.98 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,image/apng,*/*;q=0.8",NYNOTQHQCBACZXYFDKBOHUHZUXJQMMIM

2019-04-23 19:27:13,rbill87,185.76.9.72,Logged in,"Mozilla/5.0 (Windows NT 6.1; 

WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/71.0.3578.98 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,image/apng,*/*;q=0.8",NYNOTQHQCBACZXYFDKBOHUHZUXJQMMIM

2019-04-23 20:01:47,rbill87,185.76.9.72,Logged out,"Mozilla/5.0 (Windows NT 6.1;

WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/71.0.3578.98 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,image/apng,*/*;q=0.8",NYNOTQHQCBACZXYFDKBOHUHZUXJQMMIM

2019-05-16 14:17:04,rbill87,46.246.1.246,Login guard triggered for a new 

browser,"Mozilla/5.0 (Windows NT 6.1; WOW64) AppleWebKit/537.36 (KHTML, like 

Gecko) Chrome/71.0.3578.98 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,image/apng,*/*;q=0.8",UXGBBUWIHLBBLYGZLIWEDRXBBYFYRJGT

2019-05-16 14:17:47,rbill87,46.246.1.246,Login guard verification 

succeed,"Mozilla/5.0 (Windows NT 6.1; WOW64) AppleWebKit/537.36 (KHTML, like 

Gecko) Chrome/71.0.3578.98 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,image/apng,*/*;q=0.8",UXGBBUWIHLBBLYGZLIWEDRXBBYFYRJGT

2019-05-16 14:18:21,rbill87,46.246.1.246,Privacy Policy accepted,"Mozilla/5.0 

(Windows NT 6.1; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) 

Chrome/71.0.3578.98 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,image/apng,*/*;q=0.8",UXGBBUWIHLBBLYGZLIWEDRXBBYFYRJGT

2019-05-16 14:17:01,rbill87,46.246.1.246,Logged in,"Mozilla/5.0 (Windows NT 6.1;

WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/71.0.3578.98 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,image/apng,*/*;q=0.8",UXGBBUWIHLBBLYGZLIWEDRXBBYFYRJGT

2019-05-16 15:40:50,rbill87,46.246.1.246,Logged out,"Mozilla/5.0 (Windows NT 

6.1; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/71.0.3578.98 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,image/apng,*/*;q=0.8",UXGBBUWIHLBBLYGZLIWEDRXBBYFYRJGT

2019-05-16 16:00:38,rbill87,46.246.1.237,Failed login attempt,"Mozilla/5.0 

(Windows NT 6.1; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) 

Chrome/71.0.3578.98 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,image/apng,*/*;q=0.8",ULXNNLYIBTIJQPBDAUYDOGIUVEBYNGHI

2019-05-16 16:03:25,rbill87,46.246.1.237,Logged in,"Mozilla/5.0 (Windows NT 6.1;

WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/71.0.3578.98 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,image/apng,*/*;q=0.8",ULXNNLYIBTIJQPBDAUYDOGIUVEBYNGHI

2019-05-16 16:03:25,rbill87,46.246.1.237,Login guard triggered for a new 

browser,"Mozilla/5.0 (Windows NT 6.1; WOW64) AppleWebKit/537.36 (KHTML, like 

Gecko) Chrome/71.0.3578.98 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,image/apng,*/*;q=0.8",ULXNNLYIBTIJQPBDAUYDOGIUVEBYNGHI

2019-05-16 16:03:44,rbill87,46.246.1.237,Login guard verification 
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succeed,"Mozilla/5.0 (Windows NT 6.1; WOW64) AppleWebKit/537.36 (KHTML, like 

Gecko) Chrome/71.0.3578.98 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,image/apng,*/*;q=0.8",ULXNNLYIBTIJQPBDAUYDOGIUVEBYNGHI

2019-05-16 16:55:05,rbill87,46.246.1.237,Logged out,"Mozilla/5.0 (Windows NT 

6.1; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/71.0.3578.98 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,image/apng,*/*;q=0.8",ULXNNLYIBTIJQPBDAUYDOGIUVEBYNGHI

2019-06-09 20:25:43,rbill87,46.246.1.163,Logged in,"Mozilla/5.0 (Windows NT 6.1;

WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/71.0.3578.98 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,image/apng,*/*;q=0.8",QBYKYVCBFKZYQBIDDXYARRBBNYHTRRTQ

2019-06-09 20:25:44,rbill87,46.246.1.163,Login guard triggered for a new 

browser,"Mozilla/5.0 (Windows NT 6.1; WOW64) AppleWebKit/537.36 (KHTML, like 

Gecko) Chrome/71.0.3578.98 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,image/apng,*/*;q=0.8",QBYKYVCBFKZYQBIDDXYARRBBNYHTRRTQ

2019-06-09 20:26:12,rbill87,46.246.1.163,Login guard verification 

succeed,"Mozilla/5.0 (Windows NT 6.1; WOW64) AppleWebKit/537.36 (KHTML, like 

Gecko) Chrome/71.0.3578.98 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,image/apng,*/*;q=0.8",QBYKYVCBFKZYQBIDDXYARRBBNYHTRRTQ

2019-06-09 20:49:11,rbill87,46.246.1.163,Logged out,"Mozilla/5.0 (Windows NT 

6.1; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/71.0.3578.98 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,image/apng,*/*;q=0.8",QBYKYVCBFKZYQBIDDXYARRBBNYHTRRTQ

2019-06-14 23:59:58,rbill87,81.235.41.21,Login guard triggered for a new 

browser,"Mozilla/5.0 (Linux; Android 8.0.0; ANE-LX1) AppleWebKit/537.36 (KHTML, 

like Gecko) Chrome/74.0.3729.157 Mobile 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,image/apng,*/*;q=0.8,application/signed-exchange;v=b3",LGIUAQRMVRJVOMXZTFFGQQEX

EMUXFSTW

2019-06-15 00:00:27,rbill87,81.235.41.21,Login guard verification 

succeed,"Mozilla/5.0 (Linux; Android 8.0.0; ANE-LX1) AppleWebKit/537.36 (KHTML, 

like Gecko) Chrome/74.0.3729.157 Mobile 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,image/apng,*/*;q=0.8,application/signed-exchange;v=b3",LGIUAQRMVRJVOMXZTFFGQQEX

EMUXFSTW

2019-06-14 23:59:58,rbill87,81.235.41.21,Logged in,"Mozilla/5.0 (Linux; Android 

8.0.0; ANE-LX1) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/74.0.3729.157 

Mobile 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,image/apng,*/*;q=0.8,application/signed-exchange;v=b3",LGIUAQRMVRJVOMXZTFFGQQEX

EMUXFSTW

2019-06-15 00:01:53,rbill87,81.235.41.21,Logged out,"Mozilla/5.0 (Linux; Android

8.0.0; ANE-LX1) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/74.0.3729.157 

Mobile 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,image/apng,*/*;q=0.8,application/signed-exchange;v=b3",LGIUAQRMVRJVOMXZTFFGQQEX

EMUXFSTW

2019-06-15 00:02:21,rbill87,81.235.41.21,Logged in,"Mozilla/5.0 (Linux; Android 

8.0.0; ANE-LX1) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/74.0.3729.157 

Mobile 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
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,image/apng,*/*;q=0.8,application/signed-exchange;v=b3",LGIUAQRMVRJVOMXZTFFGQQEX

EMUXFSTW

2019-06-15 07:40:00,rbill87,81.235.41.21,Logged out,"Mozilla/5.0 (Linux; Android

8.0.0; ANE-LX1) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/74.0.3729.157 

Mobile 

Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp

,image/apng,*/*;q=0.8,application/signed-exchange;v=b3",LGIUAQRMVRJVOMXZTFFGQQEX

EMUXFSTW
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1 (1) 

Mejl och telefonnummer kopplade till Robin.docx 

 

Polismyndigheten 
Bedrägerisektionen 
Region Mitt 
 
 

  

E-postadress och telefonnummer - Liams koppling till 

dessa 
 

E-postadresser 

I Polisens system finns ingen e-postadress registrerad som Robins.  

 

073-7440589 

I Polisens system finns totalt fyra telefonnummer registrerad som Robins.  

Ovan telefonnumret är inlagt 2016-02-25. Numret är fortfarande markerat 

som det aktuella. 

 

Swish har meddelat Polisen att numret varit kopplat till Robins swish enligt 

nedan tabell. 

 
Swishnummer Person-/Org.nr Anslutningsdatum Avslutningsdatum 

46737440589 198711131410 2017-01-13 

14:21:35 

2018-03-21 

19:59:10 

46737440589 198711131410 Inget datum hittades 2017-01-11 

00:47:03 

 

 

 

Ivar Melchior 

Handläggare 

 

Tel: 073-0695229 

Ivar.melchior@polisen.se 

 

 

PM 
 

Datum 2022-02-09 

Informationsklass 

Ej klassad 

 
 

 

 Diarienr (åberopas) K181333-20    
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FÖRENKLAD BEGÄRAN 
om abonnemangsuppgift  
gällande telefonnummer

Sida 1 (2)

Datum

2022-02-09
Polismyndigheten
Bedrägeribrott 3 Rgn Mitt
Ivar Melchior
Utredare Bedrägeri

P
M

 4
0

0
.3

  
V

e
r.

 2
0

2
1

-1
2

-2
7

/4
2

0
2

2
-0

2
-0

9
 1

4
:3

1
:1

2

S-nummer

S19043173-22

Ärendenummer

5000-K181333-20

För att fylla i formuläret, följ stegen nedan: 
 1. Detta är en variant på 400.4 och framtagen för att kunna få svar på flera LEK-frågor vid samma tillfälle gällande 

telefonnummer. I denna blankett anger du vilket/vilka telefonnummer du vill ha information om. Operatören svarar 
sedan på ett frågebatteri beroende på om numret är ett kontantkort eller ett abonnemang. Klicka på ? i hörnet ovan 
fältet förfrågningar gällande telefonnummer för att se vilka frågor de kommer (försöka) att svara på. Glöm inte att 
klicka på det röda x-tecknet för att informationsrutan ska försvinna. 

 2. Varje begäran måste ha ett unikt S-nummer. Klicka på knappen Generera nytt S-nummer om du exempelvis 
återanvänder en tidigare använd blankett. 

 3. Ett S-nummer kan användas till flera telefonnummer (klicka på +-tecknet vid sidan av fältet för telefonnummer). 
Operatören kommer att svara i samma formulär och skicka tillbaka. 

 4. Fyll i uppgifter om beställare och fakturaadress. 
 5. Se sidan 2 på formuläret för information om hur formuläret ska sparas och skickas. 

Till vilken operatör vill du skicka din beställning?

Tele2 Telenor Telia Tre Annan Brådskande

Begäran med stöd av 6 kap. 22 § första stycket punkten 2 lagen (2003:389) om elektronisk kommunikation eller annat 
utlämnande.

Förfrågningar gällande telefonnummer (måste inledas med landsnummer) 46737440589

Eventuellt meddelande till operatören
Period från 2018-02-04 om den informationen finns sparad hos er.

Eventuellt meddelande från operatören
Det vi ser är att det var ett namnlöst kontantkort

Beställare
Region/motsvarande

Region Mitt
Namn

Ivar Melchior
Titel

Utredare Bedrägeri
Enhet

Bedrägeribrott 3 Rgn Mitt
U-nummer

u0078574
Telefon

073-0695229
E-postadress

Resultatet skickas till e-postadress

Ivar.melchior@polisen.se

Fakturaadress

Polismyndigheten
Kostnadsställe

52500503
Postnummer/ort

981 82 Kiruna
U-nummer (referens)

u0078574
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Sida 2 (2)
FÖRENKLAD BEGÄRAN 
om abonnemangsuppgift  
gällande telefonnummer

S-nummer

S19043173-22

P
M

 4
0

0
.3

  
V

e
r.

 2
0

2
1

-1
2

-2
7

/4
2

0
2

2
-0

2
-0

9
 1

4
:3

1
:1

2

För att skicka beställningen till vald teleoperatör, följ stegen nedan: 
 1. Kopiera filnamnet nedan (markera texten och tryck Ctrl+C). 
 2. Klicka på knappen Spara nedan och spara beställningen lokalt på din dator med det kopierade filnamnet 

från  steg 1. 
 3. Klicka på knappen Skicka nedan och bifoga filen du sparade i steg 2. Observera att den bifogade filen 

måste  vara samma/ha samma filnamn som filen du precis sparade (ibland bifogas en fil som heter 400.4  - 
denna ska i så fall tas bort, och ibland bifogas rätt fil automatiskt).  

Spara filen med följande namn innan den skickas till teleoperatören

Request_Forenklad LEK_Tele2_S19043173-22

Myndigheten ansvarar för att denna begäran sker i enlighet med gällande lag och annan författning.
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Jaffe_blockoutlook.com Signerat av

Signerat datum

Enhet

Region Mitt, Bedrägeribrott 3 Rgn Mitt
Diarienr

5000-K181333-20
Originalhandlingens förvaringsplats Datum

2022-06-17
Tid

08:10
Involverad personal Funktion

Ivar Melchior Uppgiftslämnare
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== Registration Data ==

Creation Date (UTC): 11/14/2017 4:42:12 PM

SMTP Address: jaffe_block@outlook.com

Mailbox: jaffe_block@outlook.com
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1 Inledning  

1.1  Bakgrund 

I förundersökning gällande misstanke om Grovt narkotikabrott med ärende 
nr 5000-K181333-20, har Kammaråklagare Mia Sjöstedt begärt att en finan-
siell utredning ska göras på Robin, 19871113-1410. 
 

1.2 Syfte 

   
 Syftet är att kartlägga Robins tillgångar och ekonomiska förehavanden för 
att utröna om Robin har haft tillgångar eller inkomster som kan antas här-
röra från brottslig verksamhet samt om det går att utläsa från Robins konton 
att han inhandlat förpackningsmaterial eller liknande som påträffats vid hus-
rannsakan på Robins folkbokföringsadress. Utöver detta så ska det utreds 
Robins betalningsförmåga inför eventuellt kommande förverkande och ska-
deståndskrav.  
Huvudsyftet med en tillgångsutredning är att i så stor utsträckning som möj-
ligt utreda huruvida det är klart mer sannolikt att den misstänktes egendom 
utgör utbyte av brottslig verksamhet än att så inte är fallet.  

2 Resultatet av utredningen 

Utredningen har visat att Robin har haft en betydligt större omsättning på 
sina konton än hans taxerade inkomst bör ha kunnat lett till. Utredningen har 
inte kunnat leda till att några tillgångar av värde kunnat säkras.    
Nedan följer sammanställning av uppgifter som framkommit vid utred-
ningen av Robin Hjelm. 
 
Den finansiella utredningen avser inkomstår 2018 t.o.m. 2022 
 

2.1  Inhämtade uppgifter 

1. Kontoinformation, transaktioner under perioden 20180101 - 20220430, 
kreditkort, andra engagemang och eventuella fullmakter har inhämtats 
från de större affärsbankerna och finansiella institut. 

 
2. Taxeringsuppgifter för de senaste 5 åren och kopior av 

inkomstdeklarationer samt kontrolluppgifter för de senaste 5 åren från 
Skatteverket. 
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3. Information om aktuella och tidigare uppdrag som funktionärer från 
Bolagsverket. 
 

4. Skuldsaldo hos Kronofogden 
 

5. Fastighetsinnehav 
 

6. Fordonsinnehav 
 

3 Folkbokföring 

3.1 Nuvarande folkbokföringsadress  

2021-07-20 

Humlestigen 17 Lgh 1301 

151 62 Södertälje 

Hyresrätt 

 

3.1.1 Tidigare folkbokföringsadresser  

2021-02-01 

Fornbacken 65 Lgh 1601 

152 56 Södertälje 

Hyresrätt 

 

2020-10-02 

Hålvägen 18 Lgh 1402 

147 53 Tumba 

Hyresrätt 

 

2017-09-20 

Säterbacken 8 Lgh 1001 

142 32 Skogås 

Bostadsrätt 

Kommentar: Robin Hjelm har haft löpande utbetalningar till en Sasa Ratkovic som har va-

rit skriven på bostadsrätten före och efter Robin själv varit skriven på bostaden, min be-

dömning är att Robin har betalat hyra till Sasa Ratkovic.  
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4 Relationer 

Robin Hjelm är gift med Linda Edling 19880124-1467 och har två barn, 
varav båda med Linda. Robin har en far vid namn  
Thomas Bold 19611228-1453 och ett syskon vid namn Andreas Hjelm 
19840108-1479.   

5 Tillgångar 

5.1 Bankkonton 

Robin Hjelm innehar följande bankkonton.  

5.1.1 SEB 

Robin har endast ett privatkonto hos SEB. 
Kontot har varit i bruk sedan 2021-05-25.  
Saldot per datum 2022-04-29 uppgår till 8 403,39 kr.  
Kontonummer 5690-04 942 85 
Bankkort och Swish finns kopplat till kontot. 
Inga övriga tillgångar eller skulder finns hos SEB. 
 

Kontot öppnades under maj 2021 men användes endast sparsamt fram tills 
hösten 2021 då det användes mer frekvent. Robin har inkomster från a-kassa 
och bidrag som tillsammans uppgår till 110 179:- men totala inflöden av 
181 787:- som främst kommer via Swish, lån och spelbolag. Det mest upp-
märksammade är den stora mängden kontanter som tas ut i förhållande till 
inkomsten samt differensen mellan inkommande och utgående Swish, där 
Robin mottager betydligt större mängd pengar än vad han själv skickar.   
Robin mottager 30 024:- från 11 olika personer under perioden. I övrigt    
förekommer det en hel del speltransaktioner. Översiktsbild över kontorörel-
ser finns i bilaga ”Sammanställning SEB”   
 

5.1.2 Marginalen Bank 

Robin har ett aktivt konto hos Marginalen Bank.  
Kontot har varit i bruk sedan 2021-05-17 
Saldot per datum 2022-04-30 uppgår till 47,22 kr 
Kontonummer 9235 3324665 
Bankkort finns kopplat.  
Inga övriga tillgångar eller skulder finns hos Marginalen Bank 
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Kontot har använts väldigt sparsamt och endast haft en total omsättning om 
9 952,78:- Robin har tillsynes använt detta konto för att köra köp hos Aliex-
press, Ebay och i övrigt mindre vardagsutgifter.  
Kontoutdraget i sin helhet återfinns i bilaga ”Sammanställning Marginalen” 
 

5.1.3 Swedbank 

Robin har tre historiska konton i Swedbank under perioden 2018-01-01 – 
2021-09-10 då samtliga konton avslutades av Swedbank, detta då Robin inte 
kunde förklara sina inkomster kopplat till Swish.  
 
Inga övriga tillgångar eller skulder finns hos Swedbank.  
Kontonummer: 
8381-6 913 796 669-4 Transaktionskonto 
8381-6 001 010 047-7 Balanskonto  
8381-6 704 785 379-6 Balanskonto 
 
Robins balanskonton har nästintill endast använts för att göra överföringar 
mellan egna konton. Transaktionskontot är det huvudsakliga kontot som an-
vänts under perioden. 
 
Transaktionskontot har sammanställts i två perioder p.g.a. Swedbank för-
sett oss med kontoutdrag i olika format för respektive period.  
 
2018-01-01 – 2018-12-13: Robin har haft inkomst från Försäkringskassan, 
underhåll och barnbidrag till en summa utav 99264:- Utav sammanställ-
ningen kan man utläsa att Robin har haft ett totalt inflöde utav 541 692:- på 
transaktionskontot. Pengarna kommer i huvudsak in via Swish och via bank-
överföring. Robin har tagit ut 105 900:- i bankomat från kontot under ovan 
nämnd period. Det finns tecken på att han haft vissa inkomster via kryptova-
lutaförsäljningar.  
 
Robin har under perioden också gjort köp hos postnord och Svenska postor-
derpåsar AB vid 10 tillfällen.  
Detta belyses särskilt utav bilaga ”Sammanställning Swedbank”  

 
2019-01-01 – 2021-09-10: Robins haft inkomster från lön, Försäkringskas-
san, underhåll samt a-kassa till ett belopp utav 466 804:- Utav sammanställ-
ningen kan man utläsa att Robin har haft ett totalt inflöde utav 1 564 351:- 
på transaktionskontot. Pengarna utöver de tidigare nämnda inkommer till 
största del som banköverföringar, swish och insättningsautomat. Av bank-
överföringarna så avser 28 766:- överföringar mellan egna konton. Uttag i 
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bankomat har skett från kontot till en summa utav 169 200:- Detta kan anses 
vara lite anmärkningsvärt att Robin nyttjar den mängden kontanter då Robin 
har ungefär motsvarande summa under perioden på kortköp. 
 
Särskilt har även här särskilt belysts Robins köp hos Mailinbags, Postnord 
och Svenska postorderpåsar AB. Robin mottager en del transaktioner via 
banköverföring och swish där beloppen är i ojämna kr och ören, vilket kan 
tyda på en betalning för annan valuta såsom Bitcoin. 
 
I förundersökningen har det framkommit data från LocalBitcoin och valuta-
växlingar som skett från Bitcoins till SEK, underlaget har hämtats från kon-
tot Rbill87. När man analyserar växlingar som skett framkommer det att be-
talningarna som skett i SEK har skett via swish till Robins konto i Swed-
bank. Se bilaga ”Transaktioner LocalBitcoin Rbill87”  
Inkomsterna som härrör från LocalBitcoinkontot brukas främst till online 
casinon men även vardagshandel.  
 
Genom att granska Robins swishhistorik kan man konstatera att det sker 
många betalningar till Robin vid ett eller få tillfällen från många olika av-
sändare. Under perioden 2019-01-01 – 2021-09-10 har Robin mottagit inbe-
talningar från 80 separata personer, varav en majoritet har varit engångstill-
fällen till en totalsumma utav 405 323:- med topp under kvartal 1 2020 där 
Robin mottagit 108 734:- via swish. 
 
I övrigt förekommer det en hel del transaktioner som kan kopplas till online 
casino. Endast genom betalningsförmedlaren Trustly under ovan period har 
det överförts 174 058 kr för spel.  
 

5.1.4 Fastigheter 

Enligt Lantmäteriet så äger Robin Hjelm inga fastigheter.  
 
Tidigare fastighetsinnehav saknas. 
 

5.2 Fordon 

Enligt Bilregistret äger Robin Hjelm följande fordon. 
 
LBG781 Volvo V40 -98 
Förvärvsdatum 2012-03-30. 
Körförbud – Kan ej värderas via bilpriser.se 

Avställd 
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UNC319 Volvo XC90 -03  
Förvärvsdatum 2020-01-18. 
Fordonet har p-anmärkningar motsvarande 6200 Kr. 

Kan ej värderas via bilpriser.se 

I trafik 

 

 

5.2.1 Tidigare fordonsinnehav 

 
WSD621 PEUGEOT 407 -05 
Förvärvsdatum 2019-08-26 
 
TJX454 SAAB 9-3 VECTOR -03 
Förvärvsdatum 2019-03-06 
 
XJM460  VW PASSAT 2,0 -05 
Förvärvsdatum 2017-08-21 
 
Kommentar: Vid granskning utav Robins bilinnehav går det inte att utläsa någonting an-

märkningsvärt. Bilarna tenderar att vara av äldre modell utan större ekonomiskt värde.  

5.3 Bolagsengagemang 

Robin Hjelm har inte varit förekommande i bolagsstyrelse.  

6 Skulder 

Kronofogdemyndigheten 

Robin Hjelm har per den 2022-04-13 registrerade skulder hos Kronofogden 
Robin har sökt och fått beviljad skuldsanering. Robins skulder uppgår enligt 
Kronofogdens borgenärs och skuldförteckning till 786 749:-  
Mestadels avser skulderna parkeringsavgifter och skulder till Trafikförsäk-
ringsföreningen.  
 
Skuldbilden i sin helhet återfinns i bilaga ”Utdrag KFM” 
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7 Deklarationsuppgifter 

7.1 Inkomståret 2018 

Inkomst av tjänst för inkomståret 2018 var 95 416 kr. Inkomsten kom ute-
slutande från Försäkringskassan. Han hade ränteutgifter på 873 kr från Se-
fina Svensk Pantbelåning AB. Den slutliga skatten uppgick till 24 805 kr.  
 

7.2 Inkomståret 2019  

Inkomst av tjänst för inkomståret 2019 var 129 219 kr. Inkomsten kom från 
Schütz Allemballage AB (121 308 kr) och Försäkringskassan (7911 kr). 
Han saknade ränteutgifter och ränteinkomster. Den slutliga skatten uppgick 
till 26 710 kr.  
 

7.3 Inkomståret 2020 

Inkomst av tjänst för inkomståret 2020 var 254 805 kr. Inkomsten kom från 
Schütz Allemballage AB (144 506 kr) och Byggnadsarbetarnas A-kassa 
(86 815 kr) samt Försäkringskassan (23 484 kr). Han hade ränteutgifter på 1 
kr till Försäkringskassan. Den slutliga skatten uppgick till 63 110 kr.  
 

7.4 Inkomståret 2021  

Inkomst av tjänst för inkomståret 2021 var 184 525 kr. Inkomsten kom från 
Byggnadsarbetarnas A-kassa. Han hade ränteutgifter på 1 kr till SEB och 
Den slutliga skatten uppgick till 50 295 kr.  
 

7.5 Inkomståret 2022  

Inkomst av tjänst för inkomståret 2022 har fram till 2022-05-02 uppgått till 
44 070 kr. Inkomsten har kommit från Byggnadsarbetarnas A-kassa. Skatt 
har fram till 2022 uppgått till 11 765 kr.  
(Sammanställt utifrån individuppgifter)  
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7.6 Taxeringsuppgifter 

Inkomstår 
Fastställd förvärv-
sinkomst 

Inkomst av nä-
ringsverk-sam-
het 

Överskott 
av kapital 

Underskott 
av kapital 

Slutlig skatt 

2018 95 400 0 0 873 21 456 

2019 129 200  0 0 0 21 003 

2020 254 800  0 0 1  60 226 

 
 

8 Slutsats 

Enligt utredningen har Robin Hjelm under 2018 - 2022 inte haft några större 
taxerade inkomster och saknar tillgångar utöver äldre fordon. Robins in-
komster har utöver sina taxerade inkomster inkommit via swish och bank-
överföringar. Robin har själv i förhör hävdat att han handlat en del med 
kryptovalutor men uppger att det ska röra sig om mindre belopp. Dessa har 
investerats antingen av honom själv eller uppkommit som spelvinster på 
nätcasinon. Robin har också uppgett i förhör 2022-05-03 att han mottagit er-
sättning kontant om ca 15 000-20 000:- för försäljning utav läkemedel.  
Robin har gjort sammantaget stora uttag utav kontanter utöver det han spen-
derar via kortköp. Analysen utav Robins konton visar att han vid flertal till-
fällen gjort betalningar för vad som kan vara förpackningsmaterial.  
 
Robin har större och mestadels fordonsrelaterade skulder, han har nyligen 
blivit beviljad skuldsanering hos Kronofogden för dessa. 
Utredningen visar att Robin med dessa ekonomiska förutsättningar inte har 
kunnat ha utgifter till den nivå han haft med synbart legalt åtkomna medel. 
Robin har förklarat att han haft inkomster till följd utav försäljningar utav 
kryptovaluta, vilket styrks från underlaget presenterat utav LocalBitcoin. 
Utav Skatteverkets underlag kan man dock inte se att han skulle ha deklare-
rat några kapitalinkomster för sin handel med Bitcoin.  
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9 Bilagor 

Sammanställning SEB 

Sammanställning Swedbank 

Sammanställning Marginalen 

Utdrag KFM 

Utdrag Skatteverket  

Transaktioner LocalBitcoin Rbill87 
 
 
 
Simon Bladh 
Finansiell utredare 
 
Tel: 010-5678802 
simon.bladh@polisen.se 
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SEB 5690-04-942 85

Radetiketter Summa av Belopp in Summa av Belopp ut Antal av Verifikationsnummer

 Swish 30 040,00                1 365,00 -                  28

A-Kassa 76 453,00                8

Automatuttag 48 500,00 -               13

Avgift A-kassa 1 233,00 -                  6

AVGIFT KORT 165,00 -                     11

BARNBDR 13 750,00                11

BETALSERVICE 190,00 -                     2

FIRSTCLEAR L 3 850,00 -                  9

HAJPER LTD 1 782,00 -                  4

Insättning 1 000,00                  1

Insättningsautomat 1 900,00                  3

Internetköp 1 088,00 -                  1

Klarna AB 3 741,91 -                  7

Kort 16,05                        24 688,79 -               144

LEO'S AB 1 493,00 -                  7

LF MOTOR 1 215,00 -                  1

LÅN 15 000,00                6

LÄNSFÖRSÄKRINGAR AB 855,00 -                     1

PAF MULTIBRA* 8 900,00                  5 000,00 -                  19

POSTNORD 205,00 -                     1

RÄNTA 0,06 -                         2

SJ AB 278,00 -                     2

SNABBARE LTD 3 700,00 -                  12

SVEDEA AB 2 689,00 -                  2

SÖDERTÄLJE KOMMUN 1 381,00 -                  6

TELE2 SVERIGE 625,00 -                     5

TRANSPORTSTYRELSEN 1 410,00 -                  1

TRÄNGSELSKATT 544,00 -                     7

UNDERHÅLLSSTÖD 19 976,00                12

Zimpler 10 400,00                20 338,00 -               92

Överföring 4 202,10                  52 207,00 -               34

(tom) 150,00                      1

Totalsumma 181 787,15              178 543,76 -             459

Tidsperiod 2021-05-25 till 2022-04-29 

Summa av inkomster från 

lön, bidrag, a-kassa under 

aktuell tidsperiod 110 179 Kr

*Insättning har skett 

via swish från PAF 

Multibrand

Summa av insättning, 

insättningsautomat, swish 

och banköverföringar 36 142 Kr
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Mottagna Swish SEB 

Tidsperiod 2021-05-25 till 2022-04-29 

Radetiketter Summa av Belopp in Antal av Verifikationsnummer

ANDREAS HJELM 602,00                      2

EASYPARK AB 16,05                        1

EDLING,LINDA 1 061,00                  5

HJELM, ROBIN 61

JANSSON MAGNUS 4 000,00                  2

LARS ÖHMAN 10 000,00                2

LINUS KARLSSON 900,00                      2

MAX FISCHER 1 000,00                  1

MOMODOU BAH 177,00                      1

PAF MULTIBRAND LIMITED 8 900,00                  4

RAFAEL FERNANDO FLORES DELGADO 6 500,00                  2

ROBIN HJELM 8

ROLF ANDERSSON 300,00                      1

RYTYLÄ, JONI 4 000,00                  1

THOMAS BOLD 1 500,00                  1

Totalsumma 38 956,05                94
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SEB Swish

Radetiketter Summa av Belopp in Summa av Belopp ut

2021-10-23 1 500,00                  -100

2021-10-24 150,00                      

2021-10-25 2,00                          -100

2021-10-30 200,00                      

2021-10-31 2 000,00                  

2021-11-02 -100

2021-11-11 600,00                      

2021-11-16 -70

2021-11-25 177,00                      

2021-11-28 300,00                      

2021-12-14 -95

2021-12-15 400,00                      

2021-12-16 -200

2021-12-24 1 500,00                  

2022-01-26 2 000,00                  

2022-01-30 500,00                      

2022-01-31 5 300,00                  

2022-02-25 5 000,00                  

2022-03-01 4 000,00                  -500

2022-03-08 11,00                        

2022-03-10 5 000,00                  

2022-03-11 -200

2022-03-22 400,00                      

2022-04-22 1 000,00                  

Totalsumma 30 040,00                -1365

-1 000,00

 -

 1 000,00

 2 000,00

 3 000,00

 4 000,00

 5 000,00

 6 000,00

Summa av Belopp in

Summa av Belopp ut

Värden

Valutadatum Text/mottagare

Summa av Belopp inSumma av Belopp ut
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Swedbank konto 8381-6 913 796 669-4

Radetiketter Summa av Belopp in Summa av Belopp ut Antal av Antal
Apoteket 769,50 -                       7                    
Avgift 395,00 -                       9                    
Bank via telefon 3 000,00                     1                    
Bankomat 105 900,00 -                20                  
Barnbidrag 12 350,00                   11                  
Bet-uppdrag utland 12 304,11                   2                    
BG Kontoinsättning btcx 16 466,34                   1                    
Cdon.com 1 461,00 -                    3                    
Dagersättning 70 611,00                   11                  
Ej specificerat 832,33 -                       2                    
El-Giganten 507,00 -                       1                    
Forex 14 535,00 -                  1                    
Goobit 16 400,00 -                  1                    
Huddinge Kommun 499,00 -                       3                    
Insättning 14 908,00                   6                    
Internetköp 873,00 -                       2                    
Klarna AB 8 340,60 -                    14                  
Kort 59 764,73 -                  234                
Köp av kuvert 2 834,24 -                    10                  

Swish POSTNORD SVERIGE 277,05 -                       3                    

Swish SVENSKA POSTORDE 2 557,19 -                    7                    

Mobilladdning 2 745,00 -                    35                  
Nelly.com 1 055,00 -                    2                    
onlinepizza.se 806,00 -                       3                    
Ospecificerade överföringar 308,00                        163 222,31 -                366                
Paypal 4 000,00 -                    2                    
Payson AB 458,00 -                       2                    
SCB 4 331,84 -                    2                    
SL 944,00 -                       10                  
Stadium 298,02 -                       2                    
Swish 239 121,86                 143 240,00 -                170                
Underhåll 16 303,00                   11                  
Uttag utomlands 2 243,06 -                    1                    
Överföring 156 320,15                 7 698,60 -                    60                  
(tom) 1 487,80 -                    2                    

Totalsumma 541 692,46                 545 641,03 -                1 007             

Tidsperiod
 2018-01-01 - 2018-12-13

 *Kontoutdraget levererades i gammalt 

format i textform, detta innebär att 

många transaktioner inte specificerar 

vad det avser annat än ett 

referensnummer och belopp. Ovan 

har manuellt kategoriserats utifrån det 

som kan utläsas från kontoutdrag.  
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Avser Summa av Belopp in Summa av Belopp ut Antal av Clearing
Arbetslöshetskassa 154 310,00                 21                  
Autogiro 9 524,00 -                    11                  
AUTOMATUTTAG 10 100,00 -                  13                  
Avslut 0,11 -                           1                    
BANK VIA TELEFON 11 200,00                   6                    
Bankomatuttag 169 200,00 -                50                  
Barnbidrag 36 250,00                   29                  
BG-BET. VIA INTERNET 69 637,98 -                  79                  
Dagsersättning 22 793,00                   8                    
Debiteringsavgift 1 017,50 -                    22                  
Direktbetalning 9 762,75 -                    7                    
Europabetalning 6 031,50                     1                    
Insättning 16 360,02                   11                  
Insättningsautomat 76 110,00                   44                  
KONTOKÖP KORT 565,90                        190 863,68 -                750                
Köp utav kuvert 7 194,25 -                    10                  

POSMAILINGBAGS.SE, 3 428,75 -                    2                    

PostNord Sverige 68,00 -                         2                    

SVENSKA POSTORDE 3 697,50 -                    6                    

Ladda och köpa 200,00 -                       2                    
Laddning kontantkort mobil 4 200,00 -                    50                  
Lön 209 407,00                 14                  
PG-BET. VIA INTERNET 24 147,00 -                  43                  
Swish företag 2 769,00 -                    3                    
Swish handel 5 759,69 -                    29                  
SWISH MOTTAGEN 405 323,97                 235                
SWISH SKICKAD 335 376,50 -                155                
UNDERHÅLLSTÖD 44 044,00                   28                  
Återbetalning 1 308,00                     1                    
Överföring 567 182,41                 323                
Överföring via Internet 13 466,00                   725 708,01 -                2 720             

Totalsumma 1 564 351,80              1 565 460,47 -             4 666             

Tidsperiod
 2019-01-01 - 2021-09-10 *Utav totalsumman så

avser totalt 28 766:-

Lön omsättning mellan egna

2019-07-25 - 2020-08-24 konton i Swedbank

Arbetslöshetskassa
 2020-08-13 - 2021-08-26

Summa av inkomster från lön, bidrag, 

a-kassa under aktuell tidsperiod 466 804 Kr

Summa av insättning, 

insättningsautomat, swish och 

banköverföringar 1 064 975 Kr
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Swishrapport

Namn Antal  Belopp in  Belopp ut
0 1       100 -                              

ADAM ADAM 1       10 200,00                     

ADEM CELIK 1       2 595,56                       

Ahlstedt, Daniel 2       9 039,44                       

Ahmed Ibrahim Ahmed 2       3 727,99                       

Alexa, Gabriel 1       7 000 -                           

ALEXANDER SUNDIN 7       7 500,00                       12 000 -                         

ALI HOSSENZADEH 1       2 575,00                       

ALI VAHEDI 1       1 982,00                       

Alireza Ahmadi 1       1 813,00                       

Andreas Hjelm 11     8 700,00                       210 -                              

ANDREJS TACICKIS 6       31 600 -                         

ANN SOFIE BOTT 1       500,00                          

ANN-CATRIN LAITINEN 2       550,00                          

Anton Hultén 2       7 118,66                       

ARNALDO CARDENAS JAQUE 2       2 300,00                       

AZAD MOMEN ZADEH 1       4 618,00                       

Bamdad Zeynaddin Zadhe 2       5 017,52                       

BENITA KARLSSON 1       769,00                          

Boris Lovrenovic 1       4 395,00                       

CAJSA GRÄSBERG 2       10 960,44                     

CASINOSTUGAN LTD 1       200 -                              

CATRINE EDLING 2       100,00                          85 -                                

CHRISTIAN HALLBERG 4       13 637,24                     

CHRISTINE MARIE MILLER 1       500,00                          

CONSTANTIN KÜBART 1       125,00                          

DAGERBRANT,ISAK 1       6 370,99                       

Daniel Ilibasic 1       2 354,06                       

DANIJAR TOKMAKOV 6       2 950,00                       11 803 -                         

Dariusz Zywczak 1       800,00                          

David Dawood Ishak 1       3 000,00                       

DAVID SÖDERSTRÖM 2       7 394,12                       4 500 -                           

Dénice Gräsberg 2       14 789,55                     

DENNISE MINOTTA HENAO 2       12 500,00                     

EASYPARK AB 2       169 -                              

EDLING HJELM,LINDA 88     26 329,00                     38 085 -                         

EDLING,LINDA 29     6 254,00                       200 -                              

Elias Berlin 1       3 838,00                       

Elis Hedman 1       8 588,42                       

EMILIO BERGQVIST 1       1 000 -                           

ENGBERG DAMPHA,MARTINA 6       22 300 -                         

FLEUR MASOUDY 1       1 751,00                       

Foad Ernesto Najdaki 1       2 000 -                           

FOOD FUSION STOCKHOLM AB 1       178 -                              

GHARIB,HANAW 1       500,00                          

HOLM,MICHAEL 2       3 883,57                       

HOUSE OF TEA IN SWEDEN AB 1       83 -                                

IBRAHIM QATANANI 2       800,00                          

IBRAHIM,REZA 1       2 515,00                       

Iman Jahanshahi Nokandeh 4       5 000 -                           

ISATOU WASSA FOFANA 4       1 370 -                           

JANSSON MAGNUS 1       2 200,00                       

Johanna Torbjörnsdotter 1       500,00                          
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JOHANNES HELLERSTEDT 1       8 800,00                       

KAN,SERGEY 1       500,00                          

KENNY HEIJLER VALTER 5       25 110,52                     

KEVIN TRAN 1       2 000,00                       

KORZENIEWSKA,JULIANNA 1       500,00                          

KRISTER JONSSON 1       4 000,00                       

LARS ÖHMAN 1       4 000,00                       

LEO'S AB 12     2 108 -                           

LINDA BREWITZ 1       60,00                            

LINDA LIMSÄTER 1       400 -                              

LINDBERG,MICHAEL ANDERS 1       800 -                              

Linus Karlsson 33     15 030,00                     700 -                              

M ALI,DIYARI BAKR M ALI 2       3 207,00                       3 207 -                           

Madeleine Lillo Almkvist 1       50 -                                

MARCUS FOGELSTRÖM 1       8 000,00                       

Martin Krämer Capitaine 1       500,00                          

Masoud Heidari 1       500,00                          

MATTI EDLUND SALMI 1       14 000 -                         

Max Fischer 3       3 300 -                           

MOMODOU BAH 49     19 200,00                     9 817 -                           

Morales Verano, Wilson 1       2 310,00                       

MORTEZA QALANDARI 1       8 996,00                       

Nadia Ghneim 1       500,00                          

Niklas Andersson 3       773,00                          500 -                              

Niklas Norinder 1       4 000 -                           

NIKOLIC,MARKO 1       430,00                          

OGARGAR IGHOROJEH 1       1 903,08                       

OMAR MALLA 1       2 700,00                       

PERSONUPPGIFT SKYDDAD 1       1 000 -                           

RAFAEL FERNANDO FLORES DELGADO 3       6 200,00                       

RASHED,JWAN SIRWAN 1       500,00                          

REZA AMERI 2       6 360,00                       

REZA GHLANDRI 1       2 546,00                       

REZA QASEMI 1       2 077,00                       

RICHARD TUOMELA 1       500 -                              

Rolf Andersson 6       6 500,00                       

RUDQVIST MAGNUS 2       5 500,00                       

RYDS BILGLAS AB 1       2 508 -                           

SANDRA MADELEINE HÅKANSSON 1       175,00                          

SASA RATKOVIC 19     156 000 -                       

SIAWASH WALI 1       7 500,00                       

SJ AB 9       1 897 -                           

SNABBARE LTD 1       200 -                              

SOHEILA PIROOZ 2       3 700 -                           

STADIUM OUTLET AB 1       199 -                              

STADIUM SWEDEN AB 1       187 -                              

STARTSELECT B.V. 1       250 -                              

STEN-ÅKE SÖDERBERG 1       1,00                              

SUSANNE EDLING 1       300,00                          

SVENSKA POSTORDERPÅSAR AB 6       3 698 -                           

TARA SHOHANI 1       1 640,00                       

Thomas Bold 6       19 900,00                     

Veronica Bergqvist 2       150,00                          150 -                              

VICTOR ABBAS NILSSON 1       17 800,00                     

WAEL ABD ALI 1       8 980,92                       

William Falk 1       800,00                          

WINTER ANDERSSON 1       100,00                          
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Zeynaddin Zadhe, Bamdad 1       3 232,89                       

ÅHLÉNS AB 1       550 -                              

Totalsumma 428  405 324                        347 603 -                       

Tidsperiod
 2019-01-01 - 2021-09-10

Sammanställning Swedbank, 2022-05-30 09:26   diarienr: 5000-K181333-20 287



Swedbank

Tidsperiod

 2019-01-01 - 2021-09-10

Radetiketter Summa av Belopp inSumma av Belopp ut

2019 146 867,75   120 563,50 -             

Kv1 18 451,00     26 306,50 -               

Kv2 69 678,75     38 617,75 -               

Kv3 18 915,00     22 287,50 -               

Kv4 39 823,00     33 351,75 -               

2020 193 451,58   175 777,75 -             

Kv1 108 734,57   82 027,50 -               

Kv2 24 074,93     41 963,75 -               

Kv3 31 413,15     33 874,00 -               

Kv4 29 228,93     17 912,50 -               

2021 65 004,64     51 261,44 -               

Kv1 52 520,07     39 602,44 -               

Kv2 12 484,57     11 659,00 -               

Totalsumma 405 323,97   347 602,69 -             

-100 000,00

-50 000,00

 -

 50 000,00

 100 000,00

 150 000,00

Kv1 Kv2 Kv3 Kv4 Kv1 Kv2 Kv3 Kv4 Kv1 Kv2

2019 2020 2021

Summa av Belopp in

Summa av Belopp ut

Värden

År Kvartal Datum

Summa av Belopp inSumma av Belopp ut
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Postadress

0771-567 567

Skatteupplysningen
Mejl via "Kontakta oss" på 
www.skatteverket.se 

* Skatteverket Utdrag ur beskattningsregistret

1 (1)

2022-05-02

Utdrag skapat

871113-1410

Person-/Org-/Reg.nr

Hjelm, Robin

Inkomstår 2018

Så här blev din pensionsgrundande inkomst
Pensionsgrundande inkomst av anställning 88 700

Så här blev din årliga beskattning
Överskott av tjänst 95 416

Fastställd förvärvsinkomst 95 400
Avgår: Grundavdrag - 29 400
Beskattningsbar förvärvsinkomst = 66 000

Underskott av kapital 873

Så här blev din slutliga skatt
Kommunal inkomstskatt 21 087
Allmän pensionsavgift på inkomst av anställning + 6 700

Avgift till registrerat trossamfund + 471
Begravningsavgift + 159
Summa = 28 417

Summa skattereduktioner - 6 961

Summa slutlig skatt = 21 456
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Postadress

0771-567 567

Skatteupplysningen
Mejl via "Kontakta oss" på 
www.skatteverket.se 

* Skatteverket Utdrag ur beskattningsregistret

1 (1)

2022-05-02

Utdrag skapat

871113-1410

Person-/Org-/Reg.nr

Hjelm, Robin

Inkomstår 2019

Så här blev din pensionsgrundande inkomst
Pensionsgrundande inkomst av anställning 120 200

Så här blev din årliga beskattning
Överskott av tjänst 129 219

Fastställd förvärvsinkomst 129 200
Avgår: Grundavdrag - 35 900
Beskattningsbar förvärvsinkomst = 93 300

Så här blev din slutliga skatt
Kommunal inkomstskatt 29 809
Allmän pensionsavgift på inkomst av anställning + 9 000

Avgift till registrerat trossamfund + 667
Begravningsavgift + 236
Public service-avgift + 933
Summa = 40 645

Summa skattereduktioner - 19 642

Summa slutlig skatt = 21 003
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Postadress

0771-567 567

Skatteupplysningen
Mejl via "Kontakta oss" på 
www.skatteverket.se 

* Skatteverket Utdrag ur beskattningsregistret

1 (1)

2022-05-02

Utdrag skapat

871113-1410

Person-/Org-/Reg.nr

Hjelm, Robin

Inkomstår 2020

Så här blev din pensionsgrundande inkomst
Pensionsgrundande inkomst av anställning 237 000

Så här blev din årliga beskattning
Överskott av tjänst 254 805

Fastställd förvärvsinkomst 254 800
Avgår: Grundavdrag - 25 700
Beskattningsbar förvärvsinkomst = 229 100

Underskott av kapital 1

Så här blev din slutliga skatt
Kommunal inkomstskatt 73 197
Allmän pensionsavgift på inkomst av anställning + 17 800

Avgift till registrerat trossamfund + 1 638
Begravningsavgift + 572
Public service-avgift + 1 397
Summa = 94 604

Summa skattereduktioner - 34 378

Summa slutlig skatt = 60 226
Förseningsavgift 2 500
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Inkomstdeklaration  1     2019
Inkomståret 2018

På skatteverket.se får du svar 
på de flesta av dina frågor.

 19871113-1410

OBS! Har du fått en förifylld inkomstdeklaration ska du använda den när du deklarerar. 
Om du lämnar in denna manuella blankett måste du själv fylla i alla belopp.

* Skatteverket
Senast den 2 maj 2019 
ska deklarationen finnas hos Skatteverket.

M

Person-/organisationsnummer

Inläsningscentralen 
Inkomstdeklaration 1 
FE 8000 
107 75 Stockholm

Namn och adress

Hjelm, Robin
HUMLESTIGEN 17 LGH 1301
151 62 SÖDERTÄLJE

Inkomster - Tjänst Ange belopp i hela kronor

1.1Lön, förmåner, sjukpenning m.m. 95 416

1.2Kostnadsersättningar

1.3Allmän pension och tjänstepension m.m.

1.4Privat pension och livränta
 
1.5Andra inkomster som inte är pensions- 

grundande
 
 
1.6

 
 
Inkomster, t.ex. hobby, som du 
själv ska betala egenavgifter för

1.7 Inkomst från bilaga K10, K10A och K13

Avdrag - Tjänst
2.1
 

Resor till och från arbetet 
Du får avdrag endast för den del som 
överstiger 11 000 kr. Fyll i totalbeloppet.

2.2Tjänsteresor

2.3Tillfälligt arbete, dubbel bosättning och 
hemresor

2.4
 

Övriga utgifter 
Du får avdrag endast för den del som 
överstiger 5 000 kr. Fyll i totalbeloppet.

Allmänna avdrag

3.1Socialförsäkringsavgifter enligt 
EU-förordningen m.m.

Skattereduktioner

4.1 Rotarbete enligt meddelande eller 
som förmån

4.2 Rutarbete enligt meddelande eller 
som förmån

4.3 Underlag för skattereduktion för 
förnybar el. Ange antal kilowattimmar.

Underlag för fastighetsavgift Ange belopp i hela kronor

5.1 Småhus/ägarlägenhet hel avgift   0,75 %

5.2 Småhus/ägarlägenhet halv avgift 0,375 %

Underlag för fastighetsskatt

6.1 Småhus/ägarlägenhet: tomtmark, 
byggnad under uppförande               1,0 %

Inkomster - Kapital Ange belopp i hela kronor

7.1Schablonintäkter

7.2Ränteinkomster, utdelningar, vinst från 
bilaga K4 avsnitt C m.m.

7.3Överskott vid uthyrning av privatbostad

7.4
 

Vinst fondandelar m.m. Vinst från bilaga  
K4 avsnitt A och B, K9 avsnitt B, K10, 
K10A, K11, K12 avsnitt B och K13.

7.5
 

Vinst ej marknadsnoterade fondandelar 
m.m. Vinst från bilaga K4 avsnitt D, K9  
avsnitt B, K12 avsnitt C och K15A/B m.m.

7.6Vinst från bilaga K5 och K6. 
Återfört uppskov från bilaga K2.

Vinst från bilaga K7 och K87.7

Avdrag - Kapital

8.1Ränteutgifter m.m. Förlust från bilaga 
K4 avsnitt C m.m. 873

 
8.3Förlust fondandelar m.m. 

Förlust från bilaga K4 avsnitt A, K9 avsnitt 
B, K10, K12 avsnitt B och K13.

 
 
 
8.4 Förlust ej marknadsnoterade fondandelar. 

Förlust från bilaga K4 avsnitt D, K9 avsnitt 
B, K10A, K12 avsnitt C och K15A/B.

8.5Förlust från bilaga K5 och K6

8.6Förlust från bilaga K7 och K8

8.7 Investeraravdrag från bilaga K11

Utländsk försäkring - Avkastningsskatt

9.1 Skatteunderlag för kapitalförsäkring

9.2 Skatteunderlag för pensionsförsäkring

INK1M-1-28-2018P4
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Person-/organisationsnummer

19871113-1410 2019Punkt 10-16 gäller enbart näringsverksamhet

Näringsverksamhet

10.1 
 

Överskott av  
aktiv näringsverk- 
samhet

Belopp från NE Belopp från N3A

10.2 
 

Underskott av 
aktiv närings- 
verksamhet

Belopp från NE Belopp från N3A

10.3 
 

Överskott av 
passiv närings- 
verksamhet

Belopp från NE Belopp från N3A

10.4 
 

Underskott av 
passiv närings- 
verksamhet

Belopp från NE Belopp från N3A

10.5 
 
 

Inkomster för vilka
uppdragsgivare 
ska betala social- 
avgifter

Bruttoinkomst Kostnader

10.6 
 
 

Underlag för sär- 
skild löneskatt på 
pensionskost- 
nader

Eget Anställdas

10.7 Underlag för avkastningsskatt på 
pensionskostnader

Räntefördelning

11.1 Positiv räntefördelning 
Belopp från NE (ruta R30) eller N3A (p.15).

Negativ räntefördelning 
Belopp från NE (ruta R31) eller N3A (p.16).

11.2 

Underlag för expansionsfondsskatt

12.1 Ökning av expansionsfond 
Belopp från NE (ruta R36) eller N3A (p.21).

Minskning av expansionsfond 
Belopp från NE (ruta R37) eller N3A (p.22).

12.2 

Nedsättning av egenavgifter

13.1 Regionalt nedsättningsbelopp, endast 
näringsverksamhet i stödområde

Allmänna avdrag (näringsverksamhet)
14.1 
 
 

Underskott av aktiv näringsverksamhet 
som du får kvitta mot förvärvsinkomst 
Underskott som du redovisar här ska 
inte redovisas vid punkt 10.2

Underlag för fastighetsavgift

15.1 Hyreshus: bostäder    0,3 %

15.2 Hyreshus: bostäder  0,15 %

Underlag för fastighetsskatt

16.1 Hyreshus: tomtmark, 
bostäder under uppförande           0,4 %

16.2 Hyreshus: lokaler                           1,0 %

16.3 Industri och elproduktionsenhet, 
värmekraftverk                               0,5 %

16.4 Elproduktionsenhet: 
vattenkraftverk                               1,6 %

16.5 Elproduktionsenhet: 
vindkraftverk                                  0,2 %

Kryssa här om din näringsverksamhet 
har upphört under 2018

Underskrift
Namnteckning Telefonnummer

INK1M-2-28-2018P4

Övriga upplysningar

Kryssa här om du begär omfördelning av rot-/rutavdrag. Under "Övrigt" lämnar du uppgift om belopp, 
hur (till eller från) och med vem (personnummer) omfördelningen ska göras.

Kryssa här om någon kontrolluppgift är felaktig/saknas. Under "Övrigt" lämnar du uppgift om utbetalarens namn, 
adress, ersättningens storlek och avdragen skatt.

Kryssa här om du har haft inkomst från utlandet.
Kryssa här om du begär avräkning av utländsk skatt. Om du redan har 
fått avräkning ska du inte kryssa, se din preliminära skatteuträkning.

Under "Övrigt" lämnar du uppgift om typ av inkomst (t.ex. lön eller utdelning), från vilket land, inkomstens storlek och betald utländsk skatt i SEK.

Här kan du lämna övriga uppgifter som inte finns på blanketten, och som Skatteverket behöver för att fastställa din slutliga skatt, t.ex. om du begär 
ackumulerad inkomst. Du behöver inte skriva att du bifogar bilagor eller att du lämnar bilagor digitalt.

Övrigt
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Inkomstdeklaration 1     2020
Inkomståret 2019

På skatteverket.se får du svar 
på de flesta av dina frågor.

19871113-1410
OBS! Har du fått en förifylld inkomstdeklaration ska du använda den när du deklarerar. 
Om du lämnar in denna manuella blankett måste du själv fylla i alla belopp.

* Skatteverket
Senast den 4 maj 2020 
ska deklarationen finnas hos Skatteverket.

M

Person-/organisationsnummer

Skatteverket 
Inläsningscentralen 
Inkomstdeklaration 1 
FE 8000 
107 75 Stockholm

Namn och adress

Hjelm, Robin
HUMLESTIGEN 17 LGH 1301
151 62 SÖDERTÄLJE

Inkomster - Tjänst Ange belopp i hela kronor

1.1Lön, förmåner, sjukpenning m.m. 129 219

1.2Kostnadsersättningar

1.3Allmän pension och tjänstepension m.m.

1.4Privat pension och livränta
 
1.5Andra inkomster som inte är pensions- 

grundande
 
 
1.6

 
 
Inkomster, t.ex. hobby, som du 
själv ska betala egenavgifter för

1.7 Inkomst från bilaga K10, K10A och K13

Avdrag - Tjänst
2.1
 

Resor till och från arbetet 
Du får avdrag endast för den del som 
överstiger 11 000 kr. Fyll i totalbeloppet.

2.2Tjänsteresor

2.3Tillfälligt arbete, dubbel bosättning och 
hemresor

2.4
 

Övriga utgifter 
Du får avdrag endast för den del som 
överstiger 5 000 kr. Fyll i totalbeloppet.

Allmänna avdrag

3.1Socialförsäkringsavgifter enligt 
EU-förordningen m.m.

Skattereduktioner

4.1 Rotarbete enligt meddelande eller 
som förmån

4.2 Rutarbete enligt meddelande eller 
som förmån

4.3 Underlag för skattereduktion för förnybar 
el. Ange antal kilowattimmar.

4.4 Underlag för skattereduktion för gåva

Underlag för fastighetsavgift Ange belopp i hela kronor

5.1 Småhus/ägarlägenhet hel avgift   0,75 %

5.2 Småhus/ägarlägenhet halv avgift 0,375 %

Underlag för fastighetsskatt

6.1 Småhus/ägarlägenhet: tomtmark, 
byggnad under uppförande               1,0 %

Inkomster - Kapital Ange belopp i hela kronor

7.1Schablonintäkter

7.2Ränteinkomster, utdelningar, vinst från 
bilaga K4 avsnitt C m.m.

7.3Överskott vid uthyrning av privatbostad

7.4
 

Vinst fondandelar m.m. Vinst från bilaga  
K4 avsnitt A och B, K9 avsnitt B, K10, 
K10A, K11, K12 avsnitt B och K13.

7.5
 

Vinst ej marknadsnoterade fondandelar 
m.m. Vinst från bilaga K4 avsnitt D, K9  
avsnitt B, K12 avsnitt C och K15A/B m.m.

7.6Vinst från bilaga K5 och K6. 
Återfört uppskov från bilaga K2.

Vinst från bilaga K7 och K87.7

Avdrag - Kapital

8.1Ränteutgifter m.m. Förlust från bilaga 
K4 avsnitt C m.m.

 
8.3Förlust fondandelar m.m. 

Förlust från bilaga K4 avsnitt A, K9 avsnitt 
B, K10, K12 avsnitt B och K13.

 
 
 
8.4 Förlust ej marknadsnoterade fondandelar. 

Förlust från bilaga K4 avsnitt D, K9 avsnitt 
B, K10A, K12 avsnitt C och K15A/B.

8.5Förlust från bilaga K5 och K6

8.6Förlust från bilaga K7 och K8

8.7 Investeraravdrag från bilaga K11

Utländsk försäkring - Avkastningsskatt

9.1 Skatteunderlag för kapitalförsäkring

9.2 Skatteunderlag för pensionsförsäkring

www.skatteverket.se

INK1M-1-29-2019P4
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Person-/organisationsnummer

19871113-1410 2020Punkt 10-16 gäller enbart näringsverksamhet

Näringsverksamhet

10.1 
 

Överskott av  
aktiv näringsverk- 
samhet

 Belopp från NE  Belopp från N3A

10.2 
 

Underskott av 
aktiv närings- 
verksamhet

 Belopp från NE  Belopp från N3A

10.3 
 

Överskott av 
passiv närings- 
verksamhet

 Belopp från NE  Belopp från N3A

10.4 
 

Underskott av 
passiv närings- 
verksamhet

 Belopp från NE  Belopp från N3A

10.5 
 
 

Inkomster för vilka
uppdragsgivare 
ska betala social- 
avgifter

 Bruttoinkomst  Kostnader

10.6 
 
 

Underlag för sär- 
skild löneskatt på 
pensionskost- 
nader

 Eget  Anställdas

10.7 Underlag för avkastningsskatt på 
pensionskostnader

Räntefördelning

11.1 Positiv räntefördelning 
Belopp från NE (ruta R30) eller N3A (p.15).

Negativ räntefördelning 
Belopp från NE (ruta R31) eller N3A (p.16).

11.2 

Underlag för expansionsfondsskatt

12.1 Ökning av expansionsfond 
Belopp från NE (ruta R36) eller N3A (p.21).

Minskning av expansionsfond 
Belopp från NE (ruta R37) eller N3A (p.22).

12.2 

Nedsättning av egenavgifter

13.1 Regionalt nedsättningsbelopp, endast 
näringsverksamhet i stödområde

Allmänna avdrag (näringsverksamhet)
14.1 
 
 

Underskott av aktiv näringsverksamhet 
som du får kvitta mot förvärvsinkomst 
Underskott som du redovisar här ska 
inte redovisas vid punkt 10.2

Underlag för fastighetsavgift

15.1 Hyreshus: bostäder    0,3 %

15.2 Hyreshus: bostäder  0,15 %

Underlag för fastighetsskatt

16.1 Hyreshus: tomtmark, 
bostäder under uppförande           0,4 %

16.2 Hyreshus: lokaler                           1,0 %

16.3 Industri och elproduktionsenhet, 
värmekraftverk                               0,5 %

16.4 Elproduktionsenhet: 
vattenkraftverk                               1,0 %

16.5 Elproduktionsenhet: 
vindkraftverk                                  0,2 %

Kryssa här om din näringsverksamhet 
har upphört under 2019

Övriga upplysningar

Kryssa här om du begär omfördelning av rot-/rutavdrag. Under "Övrigt" lämnar du uppgift om belopp, 
hur (till eller från) och med vem (personnummer) omfördelningen ska göras.

Kryssa här om någon kontrolluppgift är felaktig/saknas. Under "Övrigt" lämnar du uppgift om utbetalarens namn, 
adress, ersättningens storlek och avdragen skatt.

Kryssa här om du har haft inkomst från utlandet.
Kryssa här om du begär avräkning av utländsk skatt. Om du redan har 
fått avräkning ska du inte kryssa, se din preliminära skatteuträkning.

Under "Övrigt" lämnar du uppgift om typ av inkomst (t.ex. lön eller utdelning), från vilket land, inkomstens storlek och betald utländsk skatt i SEK.

Här kan du lämna övriga uppgifter som inte finns på blanketten, och som Skatteverket behöver för att fastställa din slutliga skatt, t.ex. om du begär 
ackumulerad inkomst. Du behöver inte skriva att du bifogar bilagor eller att du lämnar bilagor digitalt.

Övrigt

Underskrift
Namnteckning

E-postadress Telefonnummer

INK1M-2-29-2019P4
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* Skatteverket
Inkomstuppgifter

2022-05-02

Datum

Hjelm, Robin

Namn

871113-1410

Person-/Organisationsnummer

2018

Inkomstår

TJÄNST Mer information Belopp Avdragen skatt

Inkomster - Tjänst
1.1 Lön, förmåner, sjukpenning m.m.

FÖRSÄKRINGSKASSAN * 95 416 24 805

Summa 95 416

KAPITAL Namn/Beteckning Belopp Avdragen skatt Utländsk skatt

Avdrag - Kapital
8.1 Ränteutgifter m.m. Förlust enligt bilaga K4 avsnitt C m.m.

Sefina Svensk PantbelåningAktiebolag 873

Summa 873

NÄRING Mer information Belopp

ÖVRIGA INKOMSTUPPGIFTER Belopp

Summa avdragen skatt 24 805

Summa utländsk skatt

* Mer information finns på lönespecifikationen från din arbetsgivare. Det kan exempelvis gälla typ av förmån, kostnadsersättningar m.m.

** Antalet uppgifter överstiger vad som är möjligt att presentera under denna rubrik.

*** Den här uppgiften behöver du själv redovisa i din inkomstdeklaration.
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* Skatteverket
Inkomstuppgifter

2022-05-02

Datum

Hjelm, Robin

Namn

871113-1410

Person-/Organisationsnummer

2019

Inkomstår

TJÄNST Mer information Belopp Avdragen skatt

Inkomster - Tjänst
1.1 Lön, förmåner, sjukpenning m.m.

FÖRSÄKRINGSKASSAN * 4 120 2 021

FÖRSÄKRINGSKASSAN * 3 791

Schütz Allemballage AB 121 308 24 689

Summa 129 219

KAPITAL Namn/Beteckning Belopp Avdragen skatt Utländsk skatt

NÄRING Mer information Belopp

ÖVRIGA INKOMSTUPPGIFTER Belopp

Summa avdragen skatt 26 710

Summa utländsk skatt

* Mer information finns på lönespecifikationen från din arbetsgivare. Det kan exempelvis gälla typ av förmån, kostnadsersättningar m.m.

** Antalet uppgifter överstiger vad som är möjligt att presentera under denna rubrik.

*** Den här uppgiften behöver du själv redovisa i din inkomstdeklaration.
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* Skatteverket
Inkomstuppgifter

2022-05-02

Datum

Hjelm, Robin

Namn

871113-1410

Person-/Organisationsnummer

2020

Inkomstår

TJÄNST Mer information Belopp Avdragen skatt

Inkomster - Tjänst
1.1 Lön, förmåner, sjukpenning m.m.

BYGGNADSARBETARNAS ARBETSLÖSHETSKASSA * 86 815 24 575

FÖRSÄKRINGSKASSAN * 23 484 6 804

Schütz Allemballage AB 144 506 31 731

Summa 254 805

KAPITAL Namn/Beteckning Belopp Avdragen skatt Utländsk skatt

Avdrag - Kapital
8.1 Ränteutgifter m.m. Förlust enligt bilaga K4 avsnitt C m.m.

FÖRSÄKRINGSKASSAN 1

Summa 1

NÄRING Mer information Belopp

ÖVRIGA INKOMSTUPPGIFTER Belopp

Summa avdragen skatt 63 110

Summa utländsk skatt

* Mer information finns på lönespecifikationen från din arbetsgivare. Det kan exempelvis gälla typ av förmån, kostnadsersättningar m.m.

** Antalet uppgifter överstiger vad som är möjligt att presentera under denna rubrik.

*** Den här uppgiften behöver du själv redovisa i din inkomstdeklaration.
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* Skatteverket
Inkomstuppgifter

2022-05-02

Datum

Hjelm, Robin

Namn

871113-1410

Person-/Organisationsnummer

2021

Inkomstår

TJÄNST Mer information Belopp Avdragen skatt

Inkomster - Tjänst
1.1 Lön, förmåner, sjukpenning m.m.

BYGGNADSARBETARNAS ARBETSLÖSHETSKASSA 184 525 50 295

Summa 184 525

KAPITAL Namn/Beteckning Belopp Avdragen skatt Utländsk skatt

Avdrag - Kapital
8.1 Ränteutgifter m.m. Förlust enligt bilaga K4 avsnitt C m.m.

Skandinaviska Enskilda Banken AB 1

Summa 1

NÄRING Mer information Belopp

ÖVRIGA INKOMSTUPPGIFTER Belopp

Summa avdragen skatt 50 295

Summa utländsk skatt

* Mer information finns på lönespecifikationen från din arbetsgivare. Det kan exempelvis gälla typ av förmån, kostnadsersättningar m.m.

** Antalet uppgifter överstiger vad som är möjligt att presentera under denna rubrik.

*** Den här uppgiften behöver du själv redovisa i din inkomstdeklaration.
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PROTOKOLL 
över platsundersökning med specialsökhund

Sida 1 (2)

Datum

2022-04-20
Diarienummer

5000-K181333-20

Polismyndigheten
Specialsökhund 1 Rgn Mitt
Maria Wickholm
Polis Hundförare

P
M

 4
7

1
.1

  
V

e
r.

 2
0

1
9

-0
9

-3
0

/2
2

0
2

2
-0

4
-2

0
 1

0
:3

5
:2

7

Inledande uppgifter
Undersökningen begärd av

Åkl Mia Sjöstedt
Anledning till undersökningen

Söka efter vapen, sedlar och narkotika.

Hundförare

Maria Wickholm Insp

Hund

Spike utbildad att söka och markera narkotikaklassade preparat samt skjutvapen och sedlar.

Medundersökande

PSL Ri Wallinder mfl.

Plats och tider

220420 kl 05:29, Humlestigen 17, lgh 1301, i Södertälje.

Avspärrning På vilket sätt? (utbytt låscylinder, avspärrningsband osv)

Bevakning På vilket sätt?

Övrig information

Platsbeskrivning

Sökt hela lägenheten samt PB UNC319.

Platsundersökning

Spårsäkring

Övrigt

Spike markerade i köket i lägenheten. 

Underskrift
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Sida 2 (2)

Diarienummer

5000-K181333-20

PROTOKOLL 
över platsundersökning med specialsökhund

P
M

 4
7

1
.1

  
V

e
r.

 2
0

1
9

-0
9

-3
0

/2
2

0
2

2
-0

4
-2

0
 1

0
:3

5
:2

7

Datum

2022-04-20
Ort

Uppsala
Namn

Maria Wickholm, Polis Hundförare
(inloggad polisanställd)
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PM
konto Mr.Robot12 - Carl Oliver Wallérion

Signerad av

Signerad datum

Enhet

Region Mitt, Bedrägeribrott 3 Rgn Mitt
Diarienr

5000-K181333-20
Uppgiftslämnare

Melchior, Ivar
Datum

2022-02-18
Tid

14:27
Beslag verkställt

Nej
Material för analys

Nej

Mottaget Mottaget datum Tid

Sätt på vilket uppgift lämnats

Upprättad av

Ivar Melchior

Uppgiften avser

Uppgift
Underlaget från säljkontot Juventus36 visar att kontot tagit emot en insättning på 0.025 btc den 
8 december 2017. Spårningen visar att beloppet härör från LocalBitcoinkontot Mr.Robot12. 

En förfrågan ställdes till LocalBitcoin och de svarar att kontot tillhör  Carl Oliver Wallérion 
19950128-1753. Kontot är kopplat till mejlen Wallerion@icloud.com och till telefonnummer 
+46733954030. Det finns ID-selfies där Carl Oliver Wallérion nationella ID-kort är inskickat.

En slagning i Polisens system visar att Carl Oliver Wallérion var intagen på anstallt från och 
med 2017-07-12 till och med 2020-11-15. Det är därför sannolikt att Carl Oliver Wallérion 
upplåtit sitt LocalBitcoin-konto för bruk av någon annan.
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Tjänsteanteckning
Wallérions internetåtkomst

Signerad av

Signerad datum

Enhet

Region Mitt, Bedrägeribrott 3 Rgn Mitt
Diarienr

5000-K181333-20
Uppgiftslämnare

Melchior, Ivar
Datum

2022-03-17
Tid

13:14
Beslag verkställt

Nej
Material för analys

Nej

Mottaget Mottaget datum Tid

Sätt på vilket uppgift lämnats

Upprättad av

Ivar Melchior

Uppgiften avser

Uppgifter från Kriminalvården
Uppgift
Ringer Kriminalvården för att höra vart Wallérions avtjänade sitt straff samt vilken tillgång till 
internet han hade. 20170712 blir han intagen på Häktet Sollentuna. Han förflyttas 20170726 
till Hall där han förblir till och med 20190117. Resterande tid redovisas inte eftersom det är 
efter brottstiden i aktuellt ärende.

Ringer Hall och frågar kring intagnas tillgång till internet. Centralvakten på Hall meddelar att 
de inte har tillgång till någon form av internet så tillvida man inte smugglat in en telefon eller 
liknande. 
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PM 1 (7)

Datum

2022-02-25

Diarienr (åberopas)

Polismyndigheten

Utredningsenheten

Nationellt it-brottscentrum

U078279

Beskrivning av virtuella valutor

Virtuella valutor är en digital värderepresentation som inte emitterats eller 

garanterats av en centralbank eller en offentlig myndighet, som inte 

nödvändigtvis är kopplad till en rättsligt etablerad valuta och som inte har 

rättslig status som valuta eller pengar, men som godtas av fysiska eller 

juridiska personer såsom betalningsmedel och som kan överföras, lagras och 

handlas elektroniskt.1

Virtuell valuta används huvudsakligen som betalningsmedel på olika virtuella 

platser, såsom webbsidor, digitala handelsplatser och spelvärldar.

Det senaste decenniet har virtuella valutor som man kan växla in och tillbaka 

mot konventionell valuta så kallade dubbelriktade valutasystem, blivit 

populära, speciellt så kallade kryptovalutor. Kryptovalutor använder 

kryptografiska metoder för att utföra transaktioner, vilket stärker 

användarnas anonymitet.

I dagsläget finns det tusentals olika kryptovalutor, de flesta väldigt små. 

Exempel på större kryptovalutor är Bitcoin (BTC), Ethereum (ETH), Litecoin 

(LTC), Ripple (XRP), Monero (XMR).

Bitcoin
Bitcoin (förkortas BTC) är ett decentraliserat virtuellt valutasystem som 

lanserades 2009. 1 BTC motsvarar drygt 482 000 svenska kronor (SEK) 2021-

10-08 bitcoin är delbar ned till 8 decimaler. Den minsta bitcoinenheten är 

alltså 0,00000001 bitcoin. Man får tag på bitcoin antingen genom köp från

antingen företag eller privatpersoner som ägnar sig åt valutahandel med 

bitcoin, eller genom tilldelning av nya bitcoin genom mining.

Bitcoin fungerar genom asymmetrisk kryptering, vilket kortfattat kan 

förklaras med att två olika krypteringsnycklar används för kryptering 

respektive dekryptering, d.v.s. ett nyckelpar. En av nycklarna är en publik 

nyckel som är bitcoinadressen. Vem som helst kan skicka bitcoin till 

bitcoinadressen. Men för att en transaktion ska bli möjlig krävs att 

avsändaren även använder en privat nyckel för att signera transaktionen.

                                                
1 Definition enligt Europaparlamentets och rådets direktiv (EU) 2018/843 av den 30 maj 2018. 

https://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:32018L0843&from=SV
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Bitcoin är inte fysiska pengar utan enkelt uttryckt en datafil som lagras på 

datorns hårddisk, ett USB-minne, en mobiltelefon eller något annat 

datamedium. Datafilen hanteras och lagras i en digital plånbok (även kallad 

wallet). Plånboken kan innehålla flera olika bitcoinadresser, som kan liknas 

vid kontonummer, på vilka transaktioner sker. Bitcoinadresser används för att 

förvara och överföra bitcoin. 

 

Varje bitcoinadress är unik och består av en sträng mellan 26-35 

slumpmässiga bokstäver och siffor. Vem som helst kan skapa bitcoinadresser 

och bitcoinplånböcker på internet.  

 

Exempel på hur en bitcoinadress ka se ut: 

1CC3X2gu58d6wXUWMffpuzN9JAfTUWu4Kj.  
 

Alla bitcointransaktioner är publika och alla historiska transaktioner kan följas 

på olika sidor på internet, exempelvis www.blockchain.com. 

 

Växlingsföretag 
Det finns företag, både i Sverige och utomlands, vars verksamhet innefattar 

att växla bitcoin eller andra virtuella valutor mot officiella valutor (exempelvis 

SEK, EUR och USD) eller mot andra virtuella valutor.  

 

Den här typen av företag finns över hela världen och man blir oftast kund hos 

dem via internet, det vill säga det krävs oftast inget fysiskt besök på något 

kontor. Däremot har de flesta i någon grad en process för identifiering och 

verifiering av sina kunders identitet. Det kan dock poängeras att kvalitén på 

detta skiljer sig åt markant beroende på olika länders lagstiftning. I vissa fall 

räcker det med att man uppger en e-postadress och ett namn för att 

registrera sig och skapa ett konto hos ett växlingsföretag. För att jämföra med 

Sverige, där företag som ägnar sig åt växling av virtuella valutor ska registrera 

sig hos Finansinspektionen och följa lag (2017:630) om åtgärder mot 

penningtvätt och finansiering av terrorism.  

 

Nedan följer exempel på företag som växlar virtuella valutor; 

 

 

 

 

 

 

 

 

 Coinsbank 

 Cryptopay 

 Kraken 

 OKCoin 

 Poloniex 

 Safello 

 SpectroCoin 

 Xapo 

 

 ANX International 

 Bitcoin Co Ltd 

 Bitfinex 

 Bitpanda 

 Bitstamp 

 BTCC Ltd 

 BTCX 

 Coinbase 
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LocalBitcoins 

LocalBitcoins.com, registrerat i Finland, är världens största plattform för 

växling av bitcoin mellan privatpersoner. Privatväxlare i samtliga världens 

länder är anslutna. Företaget tillhandhåller en mötesplats på internet för 

privatpersoner att växla bitcoin till och från andra valutor med andra 

privatpersoner.  

 

Användare skapar ett konto och eventuellt en annons på LocalBitcoins 

hemsida för att köpa eller sälja bitcoin (BTC). Minsta möjliga antal uppgifter 

som krävs för att skapa ett konto är epost och telefonnummer. 

Sen krävs ytterligare nivåer av verifiering av kunden för att kunden skall 

kunna öka sin transaktionsvolym.  

 

Man hittar andra användare att göra affärer (så kallade trades) med och 

LocalBitcoins används, mot en avgift, för deponi för att säkra betalningen. 

Betalningsmetoderna är flera och beror på vad säljare och köpare 

tillhandahåller eller kommer överrens om, exempelvis kontoöverföring, 

Swish, kontant överlämning, kontanter per post eller PayPal.  

 

Syftet med tjänsten är alltså att växla bitcoin. Men det har noterats att 

tjänsten även använts för att sätta in och ta ut bitcoin utan att genomföra 

någon växling. I de fallen synes det som att tjänsten enbart används som en 

plånbok, eller enbart används som ett sätta att förflytta bitcoin och att dölja 

dess ursprung, och ett skydd mot att analys av transaktionerna sker i 

blockkedjan 

 

Betaltjänstföretag 
Det finns företag vars verksamhet innefattar att tillhandahålla och möjliggöra 

betallösningar i bitcoin, exempelvis för företag som vill låta sina kunder 

betala för produkter och tjänster med bitcoin. 

 

Nedan följer exempel på betaltjänstföretag inom virtuella valutor; 

 BitPay 

 GoUrl 

 

Plånböcker (wallets) 
Tillhandahållare av plånböcker för virtuella valutor är en enhet som erbjuder 

tjänster för att säkra privata krypteringsnycklar för sina kunders räkning, i 

syfte att inneha, förvara och överföra virtuella valutor.2 

 

Det finns företag som tillhandahåller plånböcker (wallets), som förvarar en 

eller flera bitcoinadresser. Plånböckerna kan exempelvis vara onlinetjänster 

på internet, appar som man laddar ner till mobiltelefon eller programvara 

som man laddar ner på dator eller USB-minne. 

                                                 
2 Definition enligt Europaparlamentets och rådets direktiv (EU) 2018/843 av den 30 maj 2018. 

https://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:32018L0843&from=SV 
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Klustring av bitcoinadresser
Som redan beskrivits kan en plånbok innehålla flera bitcoinadresser. Klustring 

av bitcoinadresser är ett sätt för nätverket att visa att flera bitcoinadresser 

ligger i samma plånbok. 

Det finns flera sätt att koppla ihop flera bitcoinadresser till ett s.k. kluster 

eller bitcoinplånbok. All information om historiska transaktioner finns 

tillgänglig på internet i den så kallade blockkejdan, men det kan vara ett 

tidsödande arbete att följa. 

Det finns två hemsidor på internet (www.blockchain.com/explorer och 

www.walletexplorer.com) som ofta används i detta arbete. Man kan säga att 

den största skillnaden mellan dessa två hemsidor är själva klustringen. På 

www.blockchain.com/explorer visas alla transaktioner historiskt i respektive 

bitcoinadress, medan www.walletexplorer.com presenterar alla transaktioner 

historiskt per kluster/bitcoinplånbok, det vill säga ett kluster kan innehålla 

flera bitcoinadresser.

Det finns analysverktyg som hjälper till att snabbt sammanfoga 

bitcoinadresser som anses tillhöra ett s.k. kluster eller bitcoinplånbok, 

namnger innehavare av kluster/bitcoinplånböcker och dessutom visualiseras 

det i grafer. 

Det finns flera olika sätt att genomföra klustring av bitcoinadresser. Dock ska 

poängteras att det är svårt att genom de olika klustringsmetoderna få en 

komplett bild. Om det inte finns tillräckligt med data kan man inte klustra 

ihop adresser som finns i samma plånbok. Detta kan leda till att det i 

analysverktygen ser ut som att bitcoinadresser finns i två olika kluster eller 

plånböcker, när de i själva verket tillhör samma plånbok. 

Nedan presenteras några exempel för att visa på hur klustring kan ske av 

olika typer av bitcointransaktioner. (Gulmarkerade bitcoinadresser i 

exemplen bedöms ligga i samma plånbok.)

Överföring av hela saldot
Visar en transaktion där hela saldot överförs till en annan adress.

Detta föranleder ingen klustring.

Växel tillbaka till samma bitcoinadress
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Vid en transaktion måste hela saldot i adressen tas ut, och 

överskjutande belopp (växel) skickas tillbaka till samma bitcoinadress.

Växel till ny bitcoinadress
Vid en transaktion måste hela saldot i adressen tas ut, och 

överskjutande belopp (växel) skickas till en bitcoinadress som således 

tillhör samma plånbok. I detta fall behöver det avgöras vilken av de 

två mottagande adresserna som tar emot själva transaktionen och

vilken adress som tar emot växeln. En ledtråd kan vara att se till 

beloppet, avrundade och jämna belopp är oftast initierade av en 

person, medan växeln blir överskjutande och ojämnt belopp. 

Däremot, om man köper något i SEK, men som räknas om bitcoin, kan

båda beloppen bli väldigt ojämna och det blir svårare att bedöma vad 

som är transaktion och växel.

Om växeladressen i en senare transaktion används tillsammans med 

någon adress som tidigare har skickat BTC kommer den klustras 

tillsammans med den och alla andra tidigare kända klustringar och på 

så sätt kan ett kluster växa till tusentals adresser.
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Flera avsändande adresser
Om beloppet som ska skickas inte finns tillgängligt i en bitcoinadress 

samlas belopp från flera olika adresser i samma plånbok ihop för att 

täcka transaktionsbeloppet. När det finns flera sändande 

bitcoinadresser i en transaktion innebär de att de alla finns i samma 

bitcoinplånbok. 

Övriga uppgifter om bitcoinadresser
Uppgifter om vem som är innehavare av bitcoinadresser, vilket kan 

underlätta klustringen, kan inhämtas från öppna källor och domar. 

Vidare kan uppgifter om bitcoinadresser även inhämtas genom att 

köpa och sälja bitcoin hos bitcoinväxlare, samt genom att sätta in 

bitcoin hos olika marknadsplatser på öppna internet eller på darknet.
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PM 1 (4)

Datum

2022-02-25

Diarienr (åberopas)

Polismyndigheten

Utredningsenheten

Nationellt it-brottscentrum

Teknisk inhämtning

U0078279

5000-K181333-20

PM_TIH_138_kryptospårning_efter_svar_K181333-20.docx

Tekninsk inhämtning kryptospårning - säljare Juventus36

Bakgrund och syfte

Det finns en rapport skriven 2022-02-01 avseende en säljare Juventus36 på 

FS2. Rapporten innehåller 21 uttagsbitcoinadresser som tillhör säljare Juven-

tus36. Det finns även en insättning gjord av säljare Juventus36 till marknads-

platsen Flugsvamp 2.0 (FS2).

Syfte är att spåra de värden i bitcoin (BTC) som är kopplade till säljaren Ju-

ventus36 för att se om de kan kopplas till en person. 

Tidsperiod

Rapporten 2022-02-01 avser uttag från FS2 sker under perioden 2018-01-11 

till 2018-04-20. Insättningen till FS2 genomförs 2017-12-08.

Begrepp

Kurser för Bitcoin

För alla transaktionstyper har bitcoin räknats om till svenska kronor med 

stängningskursen för respektive dag då transaktionerna genomförts. Stäng-

ningskurserna har hämtats från Coindesk.com. Bitcoin är väldigt volatil, det 

vill säga det sker stora kursförändringar (även under en dag), vilket medför att 

det kan uppstå en diskrepans mellan beloppen i SEK för mottagna och skick-

ade transaktioner

Klustring:

I analysverktyget representeras en eller flera bitcoinbitcoinadresser av en cir-

kel. Om det är flera bitcoinadresser bakom en cirkel kallas det ett kluster av 

bitcoinadresser, vilket innebär att bitcoinadresserna hör ihop via transaktions-

historiken som förenar dem. Bitcoinadresserna i ett kluster ingår således 

samma plånbok, vilket betyder att de tillhör samma innehavare eller aktör.

Resultat

Rapporten visar en transaktion som har genomförts på 0,02500 BTC till mark-

nadsplatsen FS2 specifikt till konton Juventus36. Transaktionen som är 
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genomförd 2017-12-08 till FS2 av säljaren Juventus36 är skickad av ett kluster 

som får en insättning på 0,7331203 BTC från Localbitcoins 2017-11-05.

Samma kluster skickar även totalt 0,2172210 BTC till BitPay i fem transakt-
ioner mellan 2017-11-13 till 2017-12-06.

Bild 1 Insättning till FS2 och koppling till Localbitcoins och Bitpay

Svar från Localbitcoins, på transaktionen 2017-11-05

Enligt svar från Localbitcoins 2022-02-15 så är det Car Oliver Wallerion som 

skapar användaren Mr.Robot12. Kontot startas med mail wal-

lerion@icloud,com och telefon +46733954030 den 1 november år 2016. Den 

sista transaktionen som kontot gör är att den skickar 0,73312030 BTC till 

1N2q6d61er7yfYJNKDYCbEWybG3fQdt2pT, den 5 november år 2017.

Svar från Bitpay

I svaret från Bitpay 2022-02-02 så framgår det att tre är köp på webhallen.com 

och ett är köp av något på expressvpn.com, för fler transaktionsuppgifter se ta-

bell nedan.

Input ID Transaction Time Coin Value Merchant Website

jaffe_block@outlook.com 2017-11-

14T17:19:51.205Z

0,01024 expressvpn.com

lindaedling@hotmail.com 2017-12-

06T15:19:45.759Z

0,051803 www.webhallen.com

robin_hjelm1987@hotmail.com 2017-11-

13T13:02:33.050Z

0,043163 www.webhallen.com

robin_hjelm1987@hotmail.com 2017-11-

21T08:46:35.998Z

0,060322 www.webhallen.com

Uttag från Flugsvamp 2.0

I rapporten avseende säljaren Juventus36 så framgår det att 2,33115066 BTC 

(167 417 SEK) har skickats från Flugsvampklustret till 21 bitcoinadresser ge-

nom 41 transaktioner, under perioden 2018-01-11 till 2018-04-20, Se bilaga 1.
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Det kommer även efter detta in BTC från FS2 till dessa 21 bitcoinadresser

fram till 2018-06-15. Totalt kommer det in 4,64634621 BTC till dessa 21 

bitcoinadresser från FS2. De transaktioner som går till samma bitcoinadresser
kan antas disponeras av samma person. 

Vid analys av dessa kan 4 av de 21 uttagsadresserna kopplas till insättningar 

på Localbitcoins till ett konto med användarnamn nackrosen88. Nedan presen-

teras de 4 uttagsadresserna:

192JHNPQUr6xhE6w1TKxitBYAePS5qSVz5

1PCjctDQWuLS3xU6sYWvD4Xjb79czmqKdi

19jPHRFqmK51CTcbAkubNMwQG2ei7C2K8f

17ywShHEc9aymUK2mPEmdskKy5vYDQ4BBF

Under perioden 2018-01-22 till 2018-08-29 kan dessa 4 bitcoinadresser klust-

ras samman med ytterligare till totalt 75 bitcoinadresser. Från FS2 har det to-

talt kommit 7,0269 BTC + 0,3212 BTC till dessa 75 bitcoinadresser, via 93 

transaktioner från FS2, se bilaga 2.

Totalt har dessa kluster med bitcoinadresser skickat vidare 4,01863497 BTC

(248 131 SEK) till Localbitcoinskontots tillhörande nackrosen88 och dennes 

insättningsbitcoinadresser, se bilaga 3. Detta har skett under perioden 2018-

03-05 till 2018-07-06.

Bild 2 Uttag från FS2 skickas vidare till Localbitcoinskonto tillhörande nackrosen88
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Vidare har även samma 4 bitcoinadresser med ett tillägg av en av Juventus36 

uttagsadresser 17pAKMRmCWcvUXExXwV4QGEq8czSM6r51Z, visat på 

transaktioner till ett annan konto hos Localbitcoins med användarnamn rbill87.

Totalt har dessa tre kluster med bitcoinadresser skickat vidare 0,69723814

BTC (52 878 SEK) till Localbitcoinskontots tillhörande rbill87 och dennes in-

sättningsbitcoinadresser, se bilaga 4. Detta har skett under perioden 2018-03-

09 till 2018-05-16.

Bild 3 Uttag från FS2 skickas vidare till Localbitcoinskonto tillhörande rbill87

Bilagor:
Bilaga1_uttag_fran_FS2_säljare_juventus36_enl_rapport_2022-02-01.xlsx

Bilaga2_uttag_fran_FS2_säljare_juventus36_kluster_93_transaktioner.xlsx

Bilaga3_transaktioner_till_Localbitcoinskonto_nackrosen88.xlsx

Bilaga4_transaktioner_till_Localbitcoinskonto_rbill87.xlsx

Handläggare

U0078279
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Förhör Signerat av

Signerat datum

Enhet

Region Mitt, Bedrägeribrott 3 Rgn Mitt
Diarienr

5000-K181333-20
Hörd person

Hjelm, Robin Thomas Cristian
Personnummer

19871113-1410
Den hörde är

Misstänkt
ID Styrkt

Ja
Sätt

känd av polisanställd/IM
Ställning till misstänkt - målsägande - vittne

Tolk Språk

Anledning till förhör / Misstankar som misstänkt har underrättats om

Narkotikabrott, Fullbordat, Gärningsman
Underrättad om misstanke

2022-04-21
Anledning till förhör / Misstankar som misstänkt har underrättats om

Penningtvättsbrott, Fullbordat, Gärningsman
Underrättad om misstanke

2022-04-21
Ytterligare information om anledning till förhör

Robin Hjelm och annan person har tillsammans och i samförstånd, i vart fall vid 155
tillfällen olovligen överlåtit narkotika. Den totala mängden understiger inte:
- 260 kapslar pregabalin a 250 mg
- 163 gram hasch
- 180 gram pregabalinpulver
- 23 kapslar metylfenidat i form av concerta a 54 mg
- 460 tabletter tramadol a 200 mg

Det beräknade försäljningsvärdet av överlåtelserna understiger inte 37 695 kr. Det hände
mellan den 9 januari 2018 och den 19 februari 2018 i Uppsala eller på annan okänd plats i
Sverige.

Robin Hjelm och annan begick gärningen med uppsåt.
PENNINGTVÄTTSBROTT 
Robin Hjelm har mellan den 9 mars 2018 och den 16 maj 2018 i Södertälje eller på annan
okänd plats i Sverige vidtagit åtgärder i syfte att dölja att pengar härrör från brott eller brottslig
verksamhet och/eller till att främja möjligheterna för någon att tillgodogöra sig pengarna. Han har i vart
fall otillbörligen främjat möjligheten för någon att omsätta pengar som härrör från brott eller brottslig
verksamhet. 

Åtgärderna har bestått i att Robin har omsatt ca 0.69 BTC (motsvarande ett sammanlagt värde vid
tidpunkten för brotten om ca 52 878 kr) från narkotikaförsäljning på den internetbaserade
marknadsplatsen Flugsvamp 2.0 till hans konto hos Local Bitcoin. Pengarna har sedan överförts till hans
andra konton och använts för konsumtion och levnadskostnader eller motsvarande.

Underrättad om rätt till försvarare Godtar den försvarare som rätten förordnar Försvarare/ombud önskas Försvarare/ombud närvarande

Ja

Förhörsledare

Ivar Melchior
Förhörsdatum

2022-04-21
Förhör påbörjat

09:13
Förhör avslutat

09:57
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Förhörsplats

arresten plan 4
Typ av förhör

RB 23:6
Utskrivet av

Förhörssätt

Konceptförhör
Förhörsvittne

Berättelse

Utredarens frågor och kommentarer kursiverade

Btc=Bitcoin
FS2= Flugsvamp 2.0
FS2= Flugsvamp 3.0
LB=LocalBitcoin

Fuk12§

Har du förstått misstanken?
Ja

 Vad är din inställning till misstanken?
Det är så gammalt så kommer inte ihåg. Det är fyra år sedan. Kommer inte ihåg. Jag har på 
nått sätt tagit emot pengar någon gång. Men inte från någon verksamhet. Men har absolut 
tagit emot btc.

 Har du bedrivit någon säljsida på FS2? 
Nej, inte på tvåan, men har hört talas om den. Jag kommer ihåg detta då det var stort i media 
när den plockades ner.

Berätta om din relation till kryptovaluta och btc-affärer
Kommer inte ihåg så mycket men har tagit emot btc någon gång.

Vilka sidor brukar du använda dig av?
Vet inte. Har hänt att jag tagit emot btc några gånger under åren. Jag har också vunnit 
kryptovaluta på casino. Annat har varit lite olika men det mesta från spel och casino.

Kan du specificera mer än så?
Kommer inte ihåg

Vart bor du?
Södertälje. Humlestigen 17

 Vilka bor med dig?
Det är jag och min son som bor där.

 Några andra?
Nej. Mamman hälsar på ibland.

 Det var någon Ruslan skriven på adressen. Vem är det?
Jag hyr av honom

 Men bor han på adressen?
Nej. Brukar inte vara där så ofta.

 Familjesituation?
Jag och min son. Det är vi. Har ensam vårdnad .
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Är du tillsammans med barnens mamma?
Nej

Har du någon annan fastighet eller lokal?
Nej

 Något förråd? Sommarstuga?
Nej

Vad hade du för bank under perioden?
Vetifan. 

 Har du bytt under perioden?
Swedbank tror jag. Inte bytt.

 Vad brukade du använda ditt bankkonto till?
Till allt det dagliga. Få lön.

Hur brukade du logga in på banken?
Bankdosa

 Vet någon annan än du koden?
Inte vad jag minns. Nej

 Brukar du låna ut ditt konto för andra att sätta in pengar på?
Nej. Ibland har det hänt att man tar emot swish men inga större belopp.

 Har du swish kopplat till ditt konto?
Mm

Vilket nummer?
2018 var det helt andra nummer. Det minns jag inte.

Vad hade du för sysselsättning?
Jag vet inte just då. 2018… kommer inte ihåg om jag var arbetslös… Eller jag var 
föräldraledig. Så var det.

Bidrag?
Föräldrapenning

 Vad är din nuvarande sysselsättning?
Arbetslös .

Inkomst?
Hade a-kassa innan

 Men inte idag?
Ska börja få aktivitetsstöd. Kommer få 11-12 000 kronor eller nått sånt

Vad hade du för telefon under perioden?
Kommer inte ihåg

 Var den skyddad med kod?
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Kommer inte ihåg. Tror inte det. Brukar inte ha kod.

 Brukade du låna ut den till andra?
Inte vad jag minns

 Hade du kontantkort eller abonnemang?
Kontantkort

Vad har du för ID-kort?
Pass

 Vart brukade du förvara dem?
Hemma

Någon annan än du som haft tillgång till passet?
Nej

 Tappat/förlorat det?
Tror inte det, nej

Vilka mejladresser hade du under perioden?
Nej. Minns inte

Är/var robin_hjelm1987@hotmail.com  en av dina mejladresser?
Det kan det vara ja. 

 Tror du eller vet du?
Det stämmer att det är min

 Vet du vems mejladress lindaedling@hotmail.com  är?
Det kan vara mitt ex. Barnets mamma.  

Vet du?
Hon heter ju så..så.

Vet du vems mejladress jaffe_block@outlook.com  är/var?
Tror det kan ha varit en adress man haft till Xbox. Använt någon gång.

 Du har använt det?
Så kan det ha varit

Är 0737-440589 ett nummer du har eller har kontrollerat?
Jag vet inte men låter bekant. Kan ha varit så absolut.

 I Polisens system är detta nummer inlagt som ditt.  Det var också kopplat till ditt swish fram 
till och med 21 mars 2018. 
Då var det nog mitt nummer

Är herberttbah62@gmail.com  en mejladress du använt dig av?
Det vet jag inte. Kan inte svara på det.

Vad vet du om kryptovalutor?
Det vet jag ganska mycket om.
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 Berätta
Det är som en digital valuta som har ett monetärt värde.

 Något du sysslat med?
Man har tagit emot. Köpt och sålt. Det är ingenting jag förnekar.

Vilka tjänster använder du/ använde du?
Jag vet inte.  Har säkert använt flera. Man har lite konton överallt. Typ Binance. Finns många 
man har registrerat sig på men som man inte använder.

Vad heter du på de olika tjänsterna?
Måste vara min mejl.

 Robin_hjelm1987@hotmail.com?
Mm

Vet du vad BitPay.com är för någonting?
Mm. Har hört talas om det.

Är det någonting du brukar använda dig av?
Nej. Kanske har gjort någon gång.

 Har du använt det för köp hos webbhallen? Bekant?
Det kan det absolut ha varit. Kan stämma att jag köpt någon gång.

Vet du vad LocalBitcoin är för någonting?
Det har jag hört talas om.

 Har du haft ett konto där?
Jag tror det

 Vet du vad du hette?
Nej kommer inte ihåg

 Berätta om LB-kontot Rbill87
Nej vet inte om det var mitt konto nej men det kan vara så säkert.

Vad menar du men nej det är säkert?
Om jag haft det någon gång… Var det väll det kontot.

 Men kommer du ihåg namnet?
Nej

 Det är kopplat till ditt telefonnummer och till din mejl. Kan det vara någon annan än du?
Kan vara jag. Mycket möjligt. Men inget jag känner till 

Visar passbilden.
Det ser ju ut som mitt pass.

Det är inskickat som en ID-verifikation till Rbill87. Är det du som gjort det?
Kan ha varit det. Mycket möjligt

Vad brukade du använda kontot till?
Jag vet inte. Vad gör man?
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Varifrån kom kryptovalutan som kom in på kontot?
Jag vet inte. Från olika. Jag vet inte. Från olika håll och casino och lite sånt.

Nått annat än Casino som sticker ut eller som du kommer ihåg?
Nej

När du fick insättningar på Rbill. Kontrollerade du någonsin varifrån krypton kom?
Nej

Förstod du risken med det?
Nej

LB-kontot Näckrosen88. Något du känner till?
Nej

 LB-kontot Mr.Robot12. Något du känner till?
Nej

 Kontrollerar du någon av ovan LB-konton?
Nej

Vet du någon som gör det?
Nej

Känner du en Liam Al Barwari?
Nej

 Känner du en Carl Oliver Wallérion?
Nej

Inte ens lite bekant?
Nej

Säljkontot Juventus36 på FS2.0. Är det någonting som är bekant?
Uhu. Nej. 

 Säljkontor Forzajuventus på FS3.0. Är det någonting som är bekant?
Nej ingen aning.

Hur kommer det sig att du till ditt LB-konto tar emot 0,69723814 btc till ett värde av 52 878 
kronor därifrån. Kan du förklara det?
Nej jag vet inte. Kommer inte ihåg. Någon som har använt kontot har skickat in pengar till 
mig.

 Vad menar du då?
Vad ska jag säga? Jag har väll varit någon typ av målvakt.

 Vem har du varit målvakt för?
Det vill jag inte säga

 Visste du vart pengarna kom ifrån?
Nej men visste att jag skulle få procent av allting.
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Vad gör med btc efter att de kommer in?
Dom kommer väll på kontot? Tar väll ut pengar i bankomaten.
Så för att sammanfatta har du tagit emot pengarna som en tjänst för någon annan som du 
inte vill uppge namnet på?
Mm
Säljer du narkotika på Darknet?
Nej inte så alltså. Nu har ni ju det beslaget ni hittat hemma hos mig. Vi skulle dela på 
pengarna så skulle jag vara den som packade.
 Delger narkotikabrott i överlåtelsesyfte samt penningtvättsbrott
Vem är den andra personen?
Det vill jag inte namnge.
Är du säljaren Juventus36 som var aktiv på bland annat flugsvamp 2.0?
Nej
Är det du som är Forzajuventus på flugsvamp 3.0?
Nej vet inte ens vad det är
 Har du varit på FS2.0?
Nej
 Har du varit på FS 3.0?
Nej
 Vet du vem som är Juventus36?
Nej
 Vet du vem som är forzajuventus?
Nej
 Vem är det om det inte är du?
Som sagt. Jag har blivit tillsagd bara. Dom här grejerna. Det har varit mindre mängder. Jag 
frågade innan. Om vi ska köra får det inte handla om grova narkotikabrott. Det ska i så fall 
vara under. 
 Som i normalgraden då?
Under. Vad ska man säga?
 Uppläst och godkänt
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Förhör Signerat av

Signerat datum

Enhet

Region Mitt, Bedrägeribrott 3 Rgn Mitt
Diarienr

5000-K181333-20
Hörd person

Hjelm, Robin Thomas Cristian
Personnummer

19871113-1410
Den hörde är

Misstänkt
ID Styrkt

Ja
Sätt

Känd av polisanställd/Im
Ställning till misstänkt - målsägande - vittne

Tolk Språk

Underrättad om misstankeYtterligare information om anledning till förhör

Slutförhör

Underrättad om rätt till försvarare Godtar den försvarare som rätten förordnar Försvarare/ombud önskas

Cecilia Laible
Försvarare/ombud närvarande

Ja

Förhörsledare

Ivar Melchior
Förhörsdatum

2022-07-26
Förhör påbörjat

10:48
Förhör avslutat

11:04
Förhörsplats

Häktet Bomhus, Gävle
Typ av förhör

RB 23:6
Utskrivet av

Förhörssätt

Konceptförhör
Förhörsvittne

Berättelse

Berätta om din relation till Linda. När träffades ni?
2014 eller 2015-någonting

 Vi har tidigare talat om säljaren juventus36 på FS2. Är det någonting du känner igen?
Nej inte innan ni visade för mig.

 Någonting du vill ändra eller lägga till din berättelse som du tidigare lämnat?
Nej

 Du har tidigare uppgett att du var en målvakt av slag och fick betalt för att te emot 
kryptovaluta. Berätta om hur detta gick till på FS2
Jag vet ingenting om tvåan. Det enda jag vet är att jag skulle ta emot krypto. Att jag skulle få 
15% av värdet i ersättning.

 I det andra ärendet har vi ju talat en hel del om dina olika lösenord till bland annat datorer. 
När man skulle ta ut kryptovaluta som säljare var man tvungen att ange ett lösenord. Vet du 
vilket lösenord Juventus36 använde?
Nej

 Någonting du hjälpt någon att sätta upp såsom du menar att du gjort med fujitsudatorn?
Nej

 Lösenordet är Lindas personnummer (880124). Har du valt det?
Det vet jag ingenting om. 

 Så du har inte valt det?
Nej
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 Vem kan det vara förutom du? Skulle det vara Linda då?
Skakar på huvudet.

 Varför skickar du pengar till Liam?
Ingen aning

 Drev ni Juventus36 tillsammans eller var det betalning för någonting?
Nej

 Inloggningslösenordet  till säljkontot var Arvidsjaur1988. Är det någonting som är bekant?
Jag vet inte

 Någonting du kan ha valt?
Nej

 Har du använt lösenordet till något annat?
Det vet jag inte

 Samma lösenord var inställt på den privata PGP-nyckeln som hittades i din Fujitsudator. 
Hur kommer det sig? 
Jag vet inte alltså. Minns inte.

 Detta är samma pgp-nyckel som är knuten till säljkontor Forcajuve på SF4 och 
Forcajuventus på ToRReZ.

 Har du valt lösenordet för PGP-nyckeln?
Nej

 Det finns en ingående transaktion till Juventus36 på FS2. Den kommer från en btc-adress 
som tar emot pengar från en Carl Oliver Wallerions LocalBitcoinkonto. Han satt 
frihetsberövad under den perioden utan internetåtkomst. Är det du som kontrollerar hans 
LocalBitcoinskonto?
Nej. 

 Vet du någon annan som gjorde det?
Nej

 Förutom insättningen på Juventus36 sker en annan transaktion från den mottagande 
adressen. Köpare med mejladresserna Lindaedling@hotmail.com, 
Robin_hjelm@hotmail.com  och jaffeblock_block@outlook.com  köper saker på webbhallen 
samt betalar för en VPN-tjänst. Detta är ju två av dina mejladresser och Lindas så jag 
påstår att det är du som handlar. Stämmer det?
Jag vet inte ( tillägg vid uppläsning. Det är mina mejladresser)

Är Lindaedling@hotmail.com också din?
Nej men om man beställt någonting kan man använt en adress bara.

 Någonting du vill tillägga?
Nej

 Har advokaten någon fråga?
Nej
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 Uppläst och godkänt

Förhör med Hjelm, Robin Thomas Cristian; 2022-07-26 10:48   diarienr: 5000-K181333-20 338



Tjänsteanteckning
Tvångsmedel

Signerad av

Signerad datum

Enhet

Region Mitt, Bedrägeribrott 3 Rgn Mitt
Diarienr

5000-K181333-20
Uppgiftslämnare

Melchior, Ivar
Datum

2022-04-22
Tid

12:18
Beslag verkställt

Nej
Material för analys

Nej

Mottaget Mottaget datum Tid

Sätt på vilket uppgift lämnats

Upprättad av

Ivar Melchior

Uppgiften avser

Uppgift
Med anledning av att misstänkt Robin Hjelm begärs häktad i K435995-22 så kopplades 
tvångsmedlen bort från K181333-20 och kopplades istället till K435995-22. 

I tjänsten,
I.Melchior

339



Enhet
Region Mitt, Bedrägeribrott 3 Rgn Mitt

Protokoll över
kroppsbesiktning

Signerat av
Jonathan Lind

Signerat datum
2022-04-21

Diarienummer
5000-K181333-20

Aktuell status
Verkställd
Person som tvångsmedlet avser
Hjelm, Robin Thomas Cristian, 19871113-1410
ID-kontroll
Kontrollsätt Kontrollerat av

Grunduppgifter för tvångsmedlet
Datum och tid för beslut
2022-04-19 10:15

Beslutsfattare
Sjöstedt, Mia

Plats för verkställan
Polisen Uppsala ,  Polisen
Uppsala, Svartbäcksgatan
49 ,  Uppsala

Verkställt av
Lind, Jonathan
Rodriguez, Jonatan

Datum och tid för verkställighet
2022-04-21 14:35

Brott
5005  -  Narkotikabrott
5121  -  Penningtvättsbrott
Ändamål med åtgärden

• Utröna omständigheter som kan ha betydelse för
utredning om brott

Beslutade direktiv

• Övrigt

Verkställighet av direktiv Verkställt Motivering
• Övrigt Ja
Införd datum och tid Kroppsbesiktning avslutad datum och tid

2022-04-21 14:45
Övriga närvarande vid åtgärden Övriga uppgifter om verkställigheten

Beslut

Typ
Kroppsbesiktning

Datum och tid
2022-04-19 10:15

Beslutsfattare
Sjöstedt, Mia

Åtgärder

Beslag

Nej
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Enhet
Region Mitt, Bedrägeribrott 3 Rgn Mitt

Protokoll över
kroppsbesiktning

Signerat av
Jonathan Lind

Signerat datum
2022-04-21

Diarienummer
5000-K181333-20

Historik

Datum Registrerat av Beslutsfattare Beslutsdatum Händelse Förändring
2022-04-20
09:21

Ivar Melchior Mia Sjöstedt 2022-04-19 Beslut om kroppsbe-
siktning

Beslut fattat av Mia Sjöstedt och avser
198711131410 Robin Thomas Cristian
Hjelm.

2022-04-21
14:50

Jonathan Lind Beslut signerat Signerat

2022-04-21
14:50

Jonathan Lind Verkställd Verkställd av Jonathan Lind och Jona-
tan Rodriguez den 2022-04-21 14:35.
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Bilaga - Skäligen misstänkt

Enhet

Region Mitt, Bedrägeribrott 3 Rgn Mitt
Diarienr

5000-K181333-20
Skäligen misstänkt person

Hjelm, Robin Thomas Cristian
Identifierad

Ja
Kontrollsätt

Annat

Personnr

19871113-1410
Kommentar

Localbitcoinkonto och btc-spårning

Misstankeuppgift

Rubricering

Narkotikabrott
Händelse inträffad
2018-01-09   :   - 2018-02-19   :  

Brottskod(Misstanke)
5005

Brottsplatsadress

Okänd plats
Områdeskod

9700
Brottsmisstankenr

POD50-BM2022-1377308771-7Q
Diarienr

5000-K181333-20
Status

FU/Utredning pågår
Brottskod

5005
Brottsbeskrivning

Narkotikabrott
Delgiven information om förenklad delgivning vid ett personligt möte genom att skriftlig information överlämnats

    -  -   
Underrättelse om misstanke

2022-04-21
Beslutsdatum misstankebeslut

2022-02-07
Beslutsfattare misstankebeslut

Sjöstedt, Mia

Misstankeuppgift

Rubricering

Penningtvättsbrott
Händelse inträffad
2018-03-09   :   - 2018-05-16   :  

Brottskod(Misstanke)
5121

Brottsplatsadress

Okänd
Områdeskod

9700
Brottsmisstankenr

POD50-BM2022-1377316923-7T
Diarienr

5000-K181333-20
Status

FU/Utredning pågår
Brottskod

5121
Brottsbeskrivning

Penningtvättsbrott
Delgiven information om förenklad delgivning vid ett personligt möte genom att skriftlig information överlämnats

    -  -   
Underrättelse om misstanke

2022-04-21
Beslutsdatum misstankebeslut

2022-02-07
Beslutsfattare misstankebeslut

Sjöstedt, Mia
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Personalia och dagsbotsuppgift

Utskriftsdatum

2022-08-16
Namn

Hjelm, Robin Thomas Cristian
Personnummer

19871113-1410
Tilltalsnamn

Robin
Kallas för Öknamn Kön

Man
Födelseförsamling

Enköping
Födelselän

Uppsala län
Födelseort utland

Medborgarskap

Sverige 
Hemvistland Telefonnr

0737440589: Mobiltelefon
Adress

Västerängsvägen 4 LGH 1101
816 92  Lingbo

Folkbokföringsort

Lingbo
Senast kontrollerad mot folkbokföring

2022-08-15
Föräldrars/Vårdnadshavares namn och adress (beträffande den som inte fyllt 20 år)

Utbildning

Yrke / Titel

Arbetsgivare Telefonnr

      
Anställning (nuvarande och tidigare)

Arbetsförhet och hälsotillstånd

Kompletterande uppgifter

Uppgiven inkomst

115000
Försörjningsplikt

Förmögenhet

0

Bidrag

Barnbidrag 1050
Hemmavarande barn under 18 år

1
Skulder

40000

Kontroll utförd
Taxerad inkomst

205000
Taxeringsår

2016
Taxeringskontroll utförd av

Christer Holmer/Insp
Datum

2017-10-05
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Underrättelse/Delgivning jml RB 23:18a

Enhet

Region Mitt, Bedrägeribrott 3 Rgn Mitt
Ärende

Diarienr

5000-K181333-20
Handläggare

Melchior, Ivar
Gärning

Narkotikabrott och penningtvättsbrott

Berörd person

Personnr

19871113-1410
Efternamn

Hjelm
Förnamn

Robin Thomas Cristian
Underrättelse utsänd

 
Yttrande senast

2022-08-10
Underrättelse slutförd

2022-07-29
Delgiven info. om ev. förenklad delgivning

 
Underrättelsesätt

i samband med överlämnande
Notering

Robin fick en utskriven version av FUP som lämnades till han personligen dd. Senaste tid för eventuell
erinran klockan 10 den 2022-08-10

Resultat av underrättelsen/delgivningen

Ej erinran

Försvarare

Namn

Laible, Cecilia
Underrättelse utsänd

 
Yttrande senast

2022-08-10
Underrättelse slutförd

2022-07-28
Underrättelsesätt

FUP lämnades till försvararen 2022-07-28
Notering

Förvararen fick en utskriven version av FUP som lämnades till henne personligen dd. Senaste tid för
eventuell erinran klockan 10 den 2022-08-10

Resultat av underrättelsen/delgivningen

Ej erinran


