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Upprattad av
Ivar Melchior

Uppgiften avser

Sammanfattning Local Bitcoin

Uppgift

Barwari har enligt utdraget fran Localbitcoins tagit emot 21,43 bitcoin pé sitt konto mellan
2017-10-24 och 2019-06-03. Han har skickat 2,11 bitcoin ut fran kontot. Han har salt 23,76
bitcoin for totalt 1 189 559 kronor, 17 098 euro och 2200 USD. Han har kopt 4,63 bitcoin for
totalt 228 150 kronor.

Siffran 1 350 000 i1 den ursprungliga anmilan kommer fran en uppskattning av vad 21,43
bitcoin var vérderade till vid tidpunkten for inséttningen.

Nej, juventus36 ér inte aktiv ldngre. Forsvann 1 samband med att Flugsvamp 2.0 stangde ner
2018-09-24.

Barwari har dock tagit emot bitcoin under 2019 som kan spéras till Flugsvamp 3.0 sé troligt att
de kommer frén en ny séljare dr.

Pa Flugsvamp 3.0 finns en sdljare som kallar sig ”forzajuventus”. Denne har varit aktiv sedan
2019-03-27 och ér fortfarande aktiv. Forzajuventus siljer just nu marijuana, hasch,
pregabalin och tadalafil.

juventus36 salde sildenafil, vardenafil, tadalafil, pregabalin, hasch, concerta, tradolan och
tramadol.

Det ér oként om det finns ndgon koppling mellan juventus36 och forzajuventus. Med tanke pa
utbud och namn sd dr det vil inte otdnkbart.

Mvh
Stefan

Fran: Ivar Melchior

Skickat: den 10 juni 2021 13:17

Till: Stefan Kalman

Amne: SV: 5000-K181333-20 Juventus36

Ar juventus36 fortfarande aktiv?

Med viénlig hélsning,
Ivar
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Uppgift

I aktuellt d&rende genomfordes en personell och reel husrannsakan hos Robin Hjelm den
20/4-22. 1 detta drende behandlas endast FS2 medan ett nytt k-nummer skapades for
narkotikainnehavet samt Robins misstinkta forsdljning pa FS3, FS4 och ToRRez. D4 beslagen
behandlar en tisperiod efter att FS2 lagt ner har beslag och tvingsmedel flyttats tills drende

K435747-22



Huvudanmalan

6

5000-K181333-20

Ny %
Polisen
Anmiilningsuppgifter
Anmélningsdatum: 2020-02-11 12:20 Enhet: 520210UT3, Utredning 3 LPO Uppsala/Knivsta
Anmalningssitt: Polisanstilld i tjidnst Anmilningsansvarig: Nilsson, Anders
Brott/Hindelse

Brott/Bendmning: Grovt penningtvéttsbrott
Variant: Overlater, forvirvar etc

Variant: Uppréttar handling etc
Brottsform: Fullbordat

Rubricering: Grovt penningtvéttsbrott
Levertinsgatan 9, Uppsala

Fr.o.m Tisdag 2016-08-09 t.o.m Torsdag 2019-06-06

Misstankta personer:
Al Barwari, Liam Binar

Medverkansform: Gérningsman

Ovriga aktorer:

Fritext

Liam Binar Al Barwari kan skéligen misstéinkas for grovt penningtvéttsbrott genom att under perioden
2016-08-09 till 2019-06-06 véxlat motsvarande 1 350 000 kronor i bitcoin som har ett ursprung i

brottslig verksamhet, sannolikt narkotikaforsiljning pa Darknet och Flugsvamp 2.0.
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2 BAKGRUND

Narkotikaforsaljning pa internet har funnits sedan 90-talet. Férsaljningen av droger pa
internet var fram till 2011 framst bestaende av preparat som inte var narkotikaklas-
sade. Aven de mer traditionella och narkotikaklassade preparaten har salts via inter-
net, men da pa ett mer dolt satt och inte i lika stora omfattning.

Detta forandrades 2011 i och med att en stor internationell marknadsplats vid namn
Silk Road startade upp pa Tor-natverket som ligger pa det sa kallade darknet. Eftersom
Tor krypterar och anonymiserar internettrafiken sa 6ppnades mojligheten for en
marknadsplats som var helt 6ppen med att man sysslade med forsaljning av narkotika.

Tor krypterar och anonymiserar internettrafiken och darmed blir det svart att spara
kdparna eller sdljarna via deras IP-adresser. Detsamma galler de som driver sjdlva
marknadsplatserna eller dess servrar. Képarna och sdljarna anvander kryptovalutan
bitcoin (BTC) eller andra kryptovalutor for att genomféra transaktionerna och pa sa
satt anonymisera penningoverforingen.

De 6ppna narkotikamarknaderna pa Tor-natverket har varit och ar ett snabbt vaxande
narkotikaproblem och tiotusentals svenskar har kopt sin narkotika via marknadsplatser
pa darknet som Silk Road, Flugsvamp, Flugsvamp 2.0 eller Flugsvamp 3.0. Marknads-
platserna kan enkelt liknas vid Ebay eller Tradera fast for narkotika och andra illegala
varor. De stora internationella marknadsplatserna som exempelvis Dream Market gor
att tusentals narkotikasaljare kommer i kontakt med hundratusentals kunder dver hela
varlden. Narkotikan levereras fran saljarna till kdparna med hjalp av posten. Administ-
ratoren av marknadsplatsen tar sedan ut en procentuell avgift pa varje genomfort kép
som sker inne pa marknadsplatsen.

Pa de svenska marknadsplatserna som exempelvis Flugsvamp 3.0 séljs endast narko-
tika, receptbelagda lakemedel, dopningsmedel eller narkotikarelaterade tillbehor, me-
dan det kan finnas ett storre utbud av andra illegala varor forutom narkotika pa de
stora internationella marknadsplatserna.

Narkotikan som séljs av de svenska saljarna pa darknet har smugglats in till Sverige pa
vanligt traditionellt satt for att sedan distribueras med inrikesposten. Detta satter bade
Polisen och Tullverket ur spel da det inte ar tillatet att kontrollera inrikesposten regel-
bundet enligt postlagen.
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3 FLASHBACK.ORG

Under manga ar har internetforumet Flashback.org varit platsen dit svenskar vant sig
for att fa information om narkotikahandel pa internet.

| oktober 2011 startades en trad pa Flashback som hette “Den stora traden om Silk
Road”*. Silk Road var den forsta stora marknadsplatsen p& darknet fér handel med
illegala varor. Den riktade sig till kdpare och séljare 6ver hela varlden som med hjalp av
Tor-natverket kunde kommunicera anonymt 6ver internet. Marknadsplatsen lansera-
des i februari 2011.

| traden diskuterades till en borjan hur man skulle ga tillvaga for att komma in pa Silk
Road via darknet samt hur man skulle ga tillvdaga for att skaffa bitcoin, men senare kom
diskussionen allt mer att handla om séljarna och deras utbud pa Silk Road, i synnerhet
nar det gallde priser och kvalité pa narkotikaprodukter.

Det fanns drygt 9 000 inldgg i traden om Silk Road da marknadsplatsen stangdes ned av
FBI i oktober 2013 och Flashback fungerade efter stangningen som en informations-
plattform for de svenska kdpare och sédljare som anvant sig av Silk Road. Flashback blev
ett verktyg for att organisera sig och kanalisera alla svenskar till en ny marknadsplats
pa darknet som for en kort tid kom att bli Sheep Marketplace. Att Flashback haft den
har funktionen ar nagot som varit aterkommande efter varje stor marknadsplats

flashback

® Ovrigt / Arkiverade forum / Natapotek och drogshoppar

46 806 besckare online

Hatgrupp vill tysta Flashback - del 4

Den stora traden om Silk Road [Se FAQ for att komma igang med Bitcoins]

v f Sidan 1 av 896~ 2 11 51 101 5S01 > »
B 2011-10-27, 14:40 £1
zl Diskussion om handel av opiater/opioder pa silk road &ver the onion network.

Medlem »

Reg: Aug 2011 Verkar som man kan fa tag pa det mesta.

Inlsggr € Nagon som har erfarenhet av att handla d&rifrin?

(obs. att silk road varken ar en webshop eller ett online-spel)

-

Screenshot fran Flashback.org

" https://www.flashback.org/t1697563
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Efter stangningen av Silk Road sa dok Silk Road 2.0 upp bara en manad senare i no-
vember 2013 och precis som sin féregangare sa startades det aven upp en trad om Silk
Road 2.0 pa Flashback, sa att de svenska képarna och saljarna av narkotika kunde hitta
till den nya marknadsplatsen. Traden kallades “Den stora traden om Silkroad 2/nya
Silkroad”. Det finns bara strax under 2 000 inl4gg i traden om Silk Road 2.0 och det
beror nog till stor del pa att Flugsvamp (1), den forsta svenska narkotikamarknadsplat-
sen pa darknet startades upp i februari 2014.

flashback

43 047 besokare online

Hatgrupp vill tysta Flashback - del 4

@® Ovrigt / Arkiverade forum / Natapotek och drogshoppar

Den stora traden om Silkroad 2/nya Silkroad

v f Sidan 1av 152 ¥ 2|31 | 50 |10% | > (@
B 2013-10-19, 07:40 - £1
29april2tusen10 Ett nytt Silkroad utvecklas just nu av folk fran gamla Silkroad daribland moderatorer fran forumet och férmodligen ndgon
Medlem o av dom hemliga administratorerna DPR hade hjilp utav.
o Namnet pa den nya marknaden ar for narvarande okant darfér kallar jag den Silkroad 2/nya Silkroad.
__j'% \) Vissa saker tyder pa att den kommer att heta Silkroad precis som gamla.
A

Lank till forumet: silkroad5v7dywlc.onion
Sidan ar inte uppe publikt just nu men dom lovar att den ska vara Gppen for registrering inom en snar framtid.

Flera stora saljare fran gamla Silkroad ar redan verifierade och star redo infér release.
Reg: Apr 2010

Inlgg: 544
Citat:

Ursprungligen postat av silkroad5v7dywlc.onion/index.php?topic=2.0
-----BEGIN PGP SIGNED MESSAGE-----
Hash: SHAL

Welcome to the new Silk Read.

Screenshot fran Flashback.org

Precis som sina internationella foregangare sa fick Flugsvamp en egen trad pa
Flashback som hette “Flugsvamp - Som SR inrikes TOR”>. Den lanserades av administra-
toren bakom Flugsvamp via ett anvandarkonto pa Flashback som heter “fsvamp”. Det
forsta inlagget om Flugsvamp proxy-postades av anvandkontot “xOm”. Med proxy-
postning menas att en anvandare kopierar och postar texten at en annan anvandare.

? https://www.flashback.org/t2241630
3 https://www.flashback.org/t2309838
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Anledningen ar att Flashback har satt en sparr som hindrar anvandare som gjort farre
an 200 inlagg totalt pa Flashback att posta i bland annat tradar som bara handlar om
narkotikaforsaljning. Totalt finns det cirka 6 200 inldgg i traden om Flugsvamp (1) pa
Flashback och det beror nog till stor del att marknadsplatsen stangdes ned efter bara
drygt 9 manader samtidigt som Silk Road 2.0 i samband med operation Onymous.

@ Ovrigt / Arkiverade forum / Natapotek och drogshoppar

Flugsvamp - Som SR inrikes TOR

v  f Sidan 1 av 521~ 2 11 51 101 501 > >
& 2014-02-01, 02:49 - £1
DxOms Citat:
Medlem o

Ursprungligen postat av fsvamp

@ Jag kan inte posta i drogshop-forumen. Men du kanske kan starta en trad om att Flugsvamp har 6ppnat och ndmna
\ adressen: yakwben5ou2wkzfx.onion

Ligger pa TOR-natverket

Reg: Apr 2007 - s * . =
Inlsgg: 1 741 Tar inget ansvar fér nagot som hander dar.

Citat:

Ursprungligen postat av fsvamp
-----BEGIN PGP SIGNED MESSAGE-----
Hash: SHAL

Det har meddelandet ar signerat med Flugsvamps admin-kontos nyckel (anvandare 1:
yakwbcn5ou2wkzfx.onion/index.php?u=1)

Vi har sent om sider skaffat oss datorkraft till att berakna en riktig onion-adress, Min friga &r om du méjligtvis
skulle kunna 4ndra férsta-inligget i Flugsvamps-traden till denna nya adress?

Ny adress ar: flugsvampfgdzp76.onion
Den gamla adressen kommer férstas fortsstta att fungera.

Tack pa forhand!
-----BEGIN PGP SIGNATURE-----

[Visa mer |

OBSERVERA ATT MAN MASTE ANVANDA TOR FOR ATT ANSLUTA TILL FLUGSVAMP.
LADDA NER TOR HAR: https://www.torproject.org/

Screenshot fran Flashback.org
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Efter nedstangningen av Flugsvamp (1) och Silk Road 2.0 blev Flashback aterigen plat-
sen dit svenska kdpare och sédljare samlades for att fa information om vilken mark-
nadsplats de skulle anvanda sig. Bara nagra veckor efter nedstangningen av Flugsvamp
och Silk Road 2.0 startades en ny trad pa Flashback som heter “Den stora traden om
Darknetshoppar och deras sortiment™,

De flesta svenska kdparna och séljarna vande sig till tva stora internationella mark-
nadsplatser som hette Evolution och Agora, men den 24 april 2015 dok Flugsvamp 2.0
upp, det vill saga efterféljaren till Flugsvamp (1). Den lanserades av olika flashbackan-
vandare i traden om “Darknetshoppar och deras sortiment” och traden kom efterat till
stor del att handla om Flugsvamp 2.0 under manga ar framat.

Flugsvamp 2.0 har under aren bytt onion-adress vid flertalet ganger och trots att ad-
ministratoren bakom marknadsplatsen skapat Flugwiki.se pa clearnet, sa har Flashback
varit ett effektivt satt att na ut till allmanheten da foréandringar pa marknadsplatsen
genomforts. Manga anvandare pa Flashback har genom aren varit valdigt aktiva i tra-
den och bland annat lagt upp onion-adressen till Flugvamp 2.0. Totalt finns det drygt
15 000 inlagg i traden som har visats 6ver 5 miljoner ganger, men den 19 januari 2019
stangde Flashback ned traden pa grund av systematiskt missbruk och den har inte
Oppnats upp sedan dess.

Istallet har de flesta marknadsplatserna skaffat en sida pa 6ppna natet med informat-
ion om hur kdparna ska ga tillvaga for att ta sig ut pa darknet och handla narkotika pa
den specifika marknadsplatsen. Administratoren av Flugsvamp 2.0 hade exempelvis
skapat sidan Flugwiki.se och Flugsvamp 3.0 anvander sig av sidan Flugsvamp.net.

B 2015-04-24, 21:02 22676

pterodactyl ek
Citat:
Medlem o

4= Ursprungligen postat av biggander2
Tkvall slapps flugsvamp 2.0 till allmanheten enligt information.

Reg: Jul 2013 Stammer bra @ Jag kan inte hitta nagon skilinad alls mot Flugsvamp 1. Det &r lite tomt pa saljare 3n s3 lange, men det
Inlagg: 1 110 var ju likadant sist. Det har blir nog bra.

Och har ar lanken
http://flugsvampkgwqwao.onion

samt ett pressmeddelande
http:/Mlugforumpwzzawg.onion/viewtopic.php?id=51

- A Rapportera

Screenshot fran Flashback.org

* https://www.flashback.org/t2477161
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& 2016-07-10, 16:14 + 6262

ppffaann
Medlem o

Reg: Nov 2010
Inlagg: 390

Citat:

4= Ursprungligen postat av Kylix
ooohhh ja...

olika maskiner med, men verkar vara tvarnit oavsett...

kdnns som det &r nat jag missar har...

Edit: nu har jag testat i tva dagar med ett antal alternativa konfigs, jag gissar att du har besékt FS med en annan
adress an den ONION som dom rekommenderar, det ar vad jag gissar bara, fér vanliga ONION adresserna strejkar,

men funkar med alla "andra” som man inte ska anvanda sig av.

S3 posta garna den adress du anvant dig av...

men vad i helvete e det du inte fattar manniska?? https://www.flugwiki.se/flugsvamps-reservplan/

ADRESSEN TILL FLUGSVAMP AR
1) http:/flugsvamp72rajmk.onion

ADRESSEN TILL FLUGFORUM AR
1) http://flugforumSpuztp6.onion

&r det s3 javla svart? dessa adresser har gdlit hela tidn ? funkar det inte sa gor du fel. har funkat fér mig sedan de bytte
adresser.-

saklart kan du inte ga in pa sidan via en vanlig webblasare............... funkar det via de andra adresserna man inte ska
navinda sig av dvs .cab, .tor2web m.m s har du ju svaret sjélv... felet &r att du inte anvander tor browser eller att tor
blockeras........

adressen ar och har alltid varit http://flugsvamp72rajmk.onion
har du problem med tor far du testa i tor trriden pa fb.
ingén bryr sig hur Iange du varit registrerad pi flashback din mupp hahahaha ingen bryr sig och ingen tror dig. det Skar inte din status heller LOL

| centifierad firtslukara | | AT PA HELTID | GSteborg stad | IFK Géteborg = <3

Senast redigerad ov ppffconn 2016-07-10

i 1623

< A Rapportera

Screenshot fran Flashback.org

B 2019-01-19, 17:00 +
admin

Administrator e

Reg: Aug 2002
Inlsgg: 11 712

Denna trad &r nu stangd pga systematiskt missbruk (1.01.).
Vi tittar just nu pa lite olika I6sningar som innebar att vi eventuelit kan éppna traden igen, men i vintan p3 detta s ar
traden tills vidare last.

admin

< A Rapportera

Screenshot frdn Flashback.org
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4 SILK ROAD

Silk Road var den forsta stora marknadsplatsen pa darknet fér handel med illegala va-
ror. Den riktade sig till kopare och saljare dver hela varlden som med hjalp av Tor-
natverket kunde kommunicera anonymt 6ver internet. Marknadsplatsen lanserades i
februari 2011 efter att ha utvecklats under 6 manader.

Marknadsplatsen drevs av skaparen och administratéren, den amerikanske medborga-
ren Ross Ulbricht alias "Dread Pirate Roberts”. Den 2 oktober 2013 stiangde FBI ned Silk
Road och Ross Ulbricht greps i San Fransisco i samband med detta.

I mars 2013 hade Silk Road cirka 10 000 annonser med illegala varor till forsaljning.
Cirka 70 % av dessa annonser var narkotikarelaterade. | princip alla typer av narkotika
fanns tillgangligt att kopa pa Silk Road, daremot hade Ross Ulbricht bestamt att man
inte fick salja exempelvis vapen, barnpornografi eller stulna kreditkortsuppgifter. Det
fanns dven ett visst utbud av legala varor som exempelvis bdcker, cigaretter, sexpro-
dukter och smycken.

Alla transaktioner mellan kopare och sdljare genomférdes med hjalp av kryptovalutan
bitcoin. Enligt FBI sa hade det genomforts 1 229 465 transaktioner pa Silk Road fran
den 6 februari 2011 till den 23 juli 2013. Den totala omsattningen bedéms ha varit
cirka 1,2 miljarder dollar och Ross Ulbricht skulle ha fatt cirka 80 miljoner dollar i pro-
vision omraknat fran bitcoinvardet vid tillslaget. | september 2013 fanns det 146 946
kdpare och 3 877 sédljare pa marknadsplatsen. Av dessa var cirka 120 stycken svenska
séljare, varav ett 40-tal var aktiva vid nedstdangningen.

Samtliga kopare hade dven mojlighet att lamna skriftliga omddomen pa séljarnas varor,
vilket innebar att andra kopare fick information om vilka séljare som var mest palitliga
och vilka man skulle undvika.

De flesta varor som saldes pa Silk Road levererades med hjalp av posten och pa mark-
nadsplatsen instruerades saljarna att vakuumfdérpacka varorna, i synnerhet narkotika
for att undvika att de skulle upptackas av tull och polis. Det har skulle fa stor betydelse
for den framtida handeln pa efterféljande marknadsplatser.

| samband med stangningen av Silk Road beslagtog FBI cirka 144 000 bitcoin pa mark-
nadsplatsen till varde av 28,5 miljoner amerikanska dollar vid tiden for tillslaget. Enligt
uppgift ska samtliga bitcoin ha tillhort Ross Ulbricht.

I maj 2015 domdes Ross Ulbricht till tva livstidsdomar utan majlighet till benadning.
Han domdes aven till att betala ett skadestand pa 183 miljoner amerikanska dollar.

Den 6 november 2013, bara en dryg manad efter FBI stangt ned Silk Road sa startade
administratorer fran den nedstiangda marknadsplatsen upp en efterféljare som de kal-
lade for Silk Road 2.0. Den sag ut precis som foregangaren, men med forbattrad saker-
het. Den 6 november 2014 greps administratoren Blake Benthall alias Defcon efter
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internationellt polisarbete av FBI, Europol och Eurojust under Operation Onymous.
Darmed var Silk Roads era som den storsta internationella marknadsplatsen over.

Silk Road messages 0 orders0  account B0.0000 the Dread Pirate Roberts *

anonymous market Search Go d fogout ~}g-',
Shop by Category
Drugs 8 984 From the forum
Cannabis 2,191 Cm:k here for an important security announcement ] Silk Road maovie night
Dissociatives 106 I o

nominations!
Ecstasy 912
Intoxicants 34
Opioids 299
Other 36

73 ( Ask a drug expert
4 physician about drugs
g and heaith
| e ° % Winning the war on
Precursors 60 % - - ; drugs
A New display currencies

Prescription 2,847 r e\
Psychedelics 877 C h( N ; Try Tails for a more
7 GRAMS OF MEDICAL  Primabotan (LA Pharma), 30 300 x Ritalin 10 mg (1) 25-NBOMe - 1100ug/ea os
Shmulants 843 CHERRY Pi tabs x 25mg - Blotter i
Wwho's your favorite?
Tobacco 225 B0 9466 B0.1883 B8.4756 80.0417
Books 1,197
Collectibles 38
Computer equipment 109
EPHEDRINE HCL Packels  COLUMBIAN COCAINE - HQ  Pentedrone Crystalz
Eleagiics 100 82,8871 B4.0187 816015 80.3030
Erotica 715
Fireworks 7
Home & Garden 23
Jewelry 79
Lab Supplies 24 ' aill
Musical instruments 2
Packaging 72
Services 145

Apparel 568 Acknowledging Heroes
Custom Orders 53
Food 11
Lotteries & games 146 Masteron 10ml 100mg/mi -  Pineapple Haze *1.5 Gram  <Quality~MDMAI!!! 1 Gram 3 Ounces (84g) AAA
~ Sporting goods 2

NH,

A Pl

Art 59

Digital goods 837 .- . .

Forgeries 124

Medical 46 Arrival Guaranteed Listing* 1000mg Organic Buds--Pick a Strain

Biotic materials 1

Drug paraphemalia 459 Mmfm" 200"'9 300Pils  Special 5x.50 (250) Pills 1 gram PURE RAW 500mg of 3-MMC ultra pure
Hardware 49

Money 217 B0.5677 80.1701 B1.9064 87.6484

Screenshot fran Silk Road
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5 FLUGSVAMP

Efter tillslaget mot Silk Road i oktober 2013 borjade en okand person som kallade sig
"adminl” att utveckla en svensk narkotikamarknadsplats som kom att kallas Flug-
svamp (1). De forsta sédljarna bjods in till en betaversion av marknadsplatsen i novem-
ber 2013. | februari 2014 lanserades marknadsplatsen publikt via internetforumet
Flashback. Pa Silk Road var det mojligt att salja andra illegala varor forutom narkotika,
men Flugsvamp var en renodlad marknadsplats for droger och tillbehor.

INFORMATION FOR SALJARE

Regler och riktlinjer

Flugsvamp ar en marknadsplats for illegala droger, i princip ingenting annat far saljas. Till illegala
droger raknas ocksa receptbelagda mediciner. Aven tillbehor relaterade till droganvandning ar tillatet
att annonsera. Allt annat ar utanfor ramarna och kommer att tas bort. Den som férsoker salja
uppenbart olampliga saker, till exempel vapen, stoldgods eller forfalskningar, riskerar aven att fa sin
anvandare avstangd. Alla annonserade produkter ska vara placerade i korrekt kategori. Felplacerade
produkter kan bl flyttade eller borttagna.

Screenshot fran Flugsvamp (2014-07-25)

Flugsvamp riktade sig till en svensk inrikesmarknad for svenska narkotikasaljare och
svenska narkotikakdpare. All handel med narkotikan skedde inom Sveriges granser
med hjalp av inrikesposten och pa sa satt undvek man att posten kontrolleras av Tull-
verket eftersom breven aldrig passerade nagon landsgrans. Det fanns ingen mojlighet
till kontroll av koparna vilket innebar att vem som helst kunde képa narkotika helt
anonymt.

All forsaljning pa Flugsvamp antas ske inom Sverige. Darfor finns det inga mojligheter att stalla in
fraktalternativ. Som saljare forvantas du satta ett pris som inkluderar frakt inom Sverige. Produkter
saljs ocksa styckvis. Det betyder att du inte kan |3ta kunderna valja hur manga enheter av en vara de
ska kopa (med andra ord képer kunderna alltid varor en och en). Har du en vara som du vill salja i
manga olika kvantiteter kan du géra manga olika produktlistningar med olika kvantitet (och olika pris) i
varje. Det finns inga begransningar i hur manga varor du kan lista.

Det ar forbjudet att salja till minderdriga. Vi pa Flugsvamp har inga méjligheter att kontrollera det och
vi tanker inte forsoka heller, men vi hoppas att ni som saljare har samvete nog att undvika sddana
férsaljningar i den man det gar.

Screenshot fran Flugsvamp (2014-07-25)

Flugsvamp stangdes ned i samband med Operation Onymous den 6 november 2014 da
aven Silk Road 2.0 stangdes ned. Pa marknadsplatsen fanns vid nedstangning cirka

14 000 unika konton som hade genomfort kép av narkotika i Sverige. Antalet unika
personer som hade genomfort kdp var troligen farre till antalet, men siffran visar anda
att tusentals svenskar kopt narkotika via Flugsvamp. Antalet unika sdljarkonton som
genomfort narkotikafdrsaljningar via marknadsplatsen uppgick till 149 stycken.

Adminl som drev Flugsvamp greps aldrig vid nedstangning trots att marknadsplatsen
upphorde att existera.
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Tradfirrgesdress 1 &dpd DCder XTEoAR TpdC OO NN WS

Konto (O kr)  Bostiliningar (0) Maoddolanden (2)

FE:a aldrig!

fl U g S’V a m p Undvik BTCX & Safello SOk slpure Sok produkt

VALKOMMEN Sorteringsalternativ

Du ar inloggad som

Du har anvindarklass 0

Logga ut

KATEGORIER

Bensodiazepiner (178)
Alprazolam (116)

Ny variant Super Firsk Marockansk Alpra Blotters 3.2mg

1mg (51) polien Hasch - 100 pollen++“"Kenzo" - 15 (Mest potent pd FS) -

2 mg (51) grem “ 50 st

3mg (13) 5.0/5 (58 omdbimen) 4.9/5 (9 omdomen) 48/ (46 ormddmen)
Seare Suzae. Totalidiot .

Diazepam (17) TheRealPeterPan Sajere: AlfonsAberg

Flunitrazepam (7) S.0/5 L300 aadtmant AR O i $,0/5 (100 omomen)
= y ’ 1400 kr 800 kr
Klonazepam (19) 6800 kr
Lorazepam (11)
Cannabis (244)
Hasch (149)
Hybrid (10)
Indica (42)

Sativa (19)

Koncentrat (2)

Weed (89)
Hybrid (27) Mr. Delizie - potent Hembakade Pure A-K - 0.2 gram
sativahasch - 2.5 g smbrkolor - 4 st
Indica (2) 4,5/5 (41 ormdomen)
Sativa (2) 4,8/S (6 omdomen) $5.0/S (87 omdémen) Saee: ghbdsale
satpre flygresor Satare MissMarylane
Atbart (4) 4,9/5 (100 omdomen)
5.0/% (100 omdomen) $.0/5 (100 ormdémman) 45 kr
Centralstimulantia (214)
395 kr 440 kr

Amfetamin (27)

Screenshot fran Flugsvamp (1)
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6 FLUGSVAMP 2.0

Efter att Flugsvamp (1) stangdes ned sa uppgav admin1 att dvriga administratorer
hoppat av och att han behovde tid att fa igang en ny fungerande marknadsplats. |
samband med lanseringen av Flugsvamp 2.0 sa startar man aven upp ett forum som
kallades for Flugforum?. Infér lanseringen av Flugsvamp 2.0 sa gar admin1 ut med ett
meddelande pa Flugforum om att Flugsvamp ar pa vag att starta upp igen. Han forkla-
rar dven vad som hande efter nedstangningen av foregangaren Flugsvamp.

| meddelandet som gick ut sa uppgav admin1 att den nya marknadsplatsen kommer att
drivas av en ny administrator som kommer att ga under namnet “admin6”. Admin1l
hade kommit i kontakt med admin6 under tiden for Flugsvamp, men admin6 var dock
inte administrator under den tidsperioden. Admin1 forklarar vart de tidigare administ-
ratorerna tagit vagen och att Flugsvamp 2.0 kommer att bygga pa samma kallkod som
foregangaren Flugsvamp (1).

Pressmeddelande » 2015-04-20: Historia & nutid » 2015-04-20 20:42:31 &
admint BEGIN PGP SIGNED MESSAGE-—---
Svar: 0 Hash: SHAL

Det har ar admin1 frin Flugsvamp som kommer med viktig samhallsinformation.
Ryktena som vissa har hort stammer troligtvis. Flugsvamp ar pa vag upp igen. Det blir dock med en del férandringar.

Som ni vet och har gissat s3 har vi haft vissa problem sedan nedstingningen av Flugsvamp i november forra 3ret.
Tekniska problem men framforallt brist p3 tid och resurser fr3n admins sida, ett problem vi led av redan innan
nedstangningen. Jag behover egentligen inte forsvara var verksamhet mer an jag redan gjort men vi drev i allt
vasentligt ett storre IT-projekt pd var fritid med sm3 resurser och under svdra forh3llanden (full anonymitet, jagade av
FBI, etc.). Vi gjorde vart basta, vilket inte var tillrackligt, men vi forsokte i alla fall.

De senaste manaderna har problemen varit av lite annan art. [ januari trottnade admin2 pa alit och forsvann. Jag vet
inte mer om detta &n just att admin2 férsvann utan forklaring. Men eftersom hen aven passade pd att ta med sig
pengarna fran koparkontona, 60+ btc, och fran lotto-fonden, 20+ btc, s3 gissar jag att hen helt enkeit inte orkade mer
och tyckte det var dags att pensionera sig, med pension. Hela beteendet &r ratt 13gt men det skulle kunna ha sin grund
i att admin2 redan tidigare foreslagit att vi skulle ge oss sjilva ett avgangsvederlag med pengarna frén koparkontona,
n3got jag sa nej till. D3 Sterstod inte s3 mycket mer an att ta pengarna och sticka p3 egen hand. I sidana fall ar
situationen delvis mitt fel, vilket jag beklagar.

Pengarna ar egentligen en mindre del av det hela. De flesta av er anvandare har antagligen gett upp hoppet om dem
4nd3. D3 ar det virre att admin2 forsvann utan att lamna 6ver vitala delar av gamla Flugsvamp. Jag saknar backupen
fran 23 oktober, de gamla adress-nycklarna, forumet och backupen av forumet samt en massa server-script frdn
framforallt bitcoin-servern. Avsaknaden av dessa har gjort det mycket svarare att starta upp Flugsvamp igen och de
senaste 2 m3naderna har jag | princip agnat 3t att ersatta saker som admin2 férsvann med. Jag ar arligt talat lite
irriterad over detta, men det ar historia nu.

L3t oss istallet tala om framtiden. P3 grund av allt som hant kommer jag inte vara med pa nya Flugsvamp. Istallet har
jag Iamnat éver den kompletta kallkoden, med vissa mindre uppgraderingar till ett nytt team som leds av en person
vid namn adminé. Jag har kant adminé sedan tiden med gamla Flugsvamp och jag har stort fortroende for hens
integritet. Admin6 kommer sjalv att informera er om de praktiska detaljerna kring nystarten.

Aven om jag personligen har stort fortroende fér adminé och har fitt 16ften om att hen ska fortsatta driva Flugsvamp
som tidigare med fokus pa god service och samhallsansvar s3 tar jag inget ansvar for vad som hander framover. Jag
garanterar att killkoden ar genuin Flugsvamps-kod, samma som vid nedtagningen, men det r ocks3 allt. T dvrigt bér
ni vidta normala forsiktighets-rutiner: anvand PGP, satt inte in mer pengar an ni tanker handla for och anvand
autormatiska uttag. Och, kanske viktigast av allt: var snédlla mot varandra, underldtta fér administratérerna och kom
ihdg att det har ar ett projekt som ar stérre an nagon ndgon enskild individ.

Version: GnuPG v2.0.22 (Mingw32)

IEYEARECAAYFAIUynScACgkQYIUspLGFch6DDgCdGOkma3hnLVGst7nBYIhBPptB
aHcA0IDZ7inwy6R5yMLIPIFui3zOGsyL
=kY1]

Screenshot fran Flugforum (2015-06-17)

> http:/flugforumpwzz3wq.onion
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Den 24 april 2015 lanseras slutligen Flugsvamp 2.0 da admin6 postar ett meddelande
pa Flugforum om att Flugsvamp aterupplivas.

admin6

Staff

Registrerad: 2015-04-21
Inlagg: 5

2015-04-24 20:58:00 #1

Hash: SHAS512
Hej allesammans,

Fér ca ett halvdr sedan skedde det som ingen trodde skulle ske. Svensk polis fick rejal hjalp av Europol, FBI och andra
tvivelaktiga bokstavskombinationer som gjorde ett omfattande tillslag runt om i variden. Ett flertal marknadsplatser
beslagtogs. M8nga av dessa &kte ner for att de rdkade finnas i samma datacenter av en ren slump, daribland
Flugsvamp. Hursom gav tillsiaget inte s& mycket som de hade hoppats pa ur ett utredningsperspektiv d3 allt nu som
dé var krypterat. Mer an att fikapauserna blev langre.

Nedtagningen av Flugsvamp satte sina spar men inom ett par dagar var forsaljningen igéng igen. Som om ingenting
hade hant. N&ja. En eloge for deras naiva insats ska de ha.

2015-04-24: Beskedet som ménga har vantat pd

Det &r antligen dags for Flugsvamp att dppna upp igen. Med nya krafter, forbattringar och vassare sékerhetsuppldagg
kommer en nedtagning av sidan vara ogenomférbar. Vi har tagit lardom av historian och kommer inte |3ta den
upprepas. Vi som driver Flugsvamp idag brinner for idén och drémmen om en férandrad narkotikalagstiftning. Vi tar
var uppgift pa storsta allvar. Konceptet Flugsvamp &r har for att stanna. For alltid.

Har vi ndgot viktigt att meddela kommer det alltid att publiceras i forumdelen "Pressmeddelande”. Forumet kommer
alltid att vara uppe under tiden en uppdatering gors. Ett tips ar att l&gga till vira PGP-nycklar for framtida verifiering
av signerade meddelande.

Fér tillfallet anvander vi oss utav foljande adresser:
Flugsvamp
http://flugsvampkgwgwao.onion

Flugforum
http://flugforumpwzz3wg.onion

Memorera och lagg till som bokmarke. Phishing existerar aven pi darknet. Var uppmarksamma.

Valkomna,
Staff

Version: GnuPG v1

iQICBAEBCgAGBQIVOpHMAAOCJEMctYdreN78Wg08P/Rq1VIPWOIZZTK1WOQBs63AG
t80np3jCbd+Nd2sUsS5/DZ24hPXDhKxldclvwbw7uPYfAXImcYKBpswyxdL2ACIKW
99s01edyLMUG6Ick2Hjt0tIc59CZVYwpMujlvEeR8rt+1A/VT10/2pzz1yM47NYV
X0GYKNZOu+V3sqbHGyl018e65IvIII00X3fZPeOSVnw2INNFIhZnl4fnvDSmiwgo
RPUZ6ygxeK/X1yLB82YihplRVMrNWEpPtBCVP3yOkHXyvrmszjRTwigvixk5m9ATY
ZTLcB8Pvvbj9uhOWCegxPNOII2dBPDAVNQCe00UGquqHWbDIJOPXnxypvkKIFZEE7 +
fDeu3AHNDIMHYNLYIL6bRuigXKHuwAmMXdPBoR425Yd2gq476MLZWYB]9TANtDESe
XAMIwspYaAxd4mS4u26LGTzPeubfRQHINIKQjN/q86SZA82/IPBQCCOLAPUcOYsq
UtRx4JMpbjlgMtIRFmsen++2WQ9+qbP8HvOMNeoouVkulYPGzuzomlaLUwW1WI1E/6
k6Fxg9ZDGFwv8X5ZwPbX9U2Dy+yfUzwycDtfjPi/3x2]jcGKrVRRBjQUWFZKGxrF
TxMXUEXImw/NWg6E5EiyLFOGKIXGIS+YXx1dA4KMMFWsY41JUgPWEVFGv/uVA4CYiu
rkZNR4AIZLNTzmgW+wpC

=dWoX

Screenshot fran Flugforum (2015-06-17)
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Nagra veckor efter lanseringen postar adminl ett nytt meddelande pa Flugforum och
meddelar att han tar ett steg tillbaka och gar i pension. Han har nu [amnat 6ver mark-
nadsplatsen till admin6 som kommer att driva den i framtiden.

Allmant » Admin1 tackar for sig » 2015-05-10 19:57:13 #1
admini FS2 har varit uppe i 2 veckor nu och det verkar som om det mesta fungerar som det ska.
Svar. 6

Det betyder ocks3 att det ar dags for adminl p3 Flugsvamp att forsvinna for gott. Det ar en pensionering som har varit
planerad lange men blivit uppskjuten tills FS kommit igdng igen. Men nu &r det dags och ansvaret fér denna
marknadsplats kommer hadanefter ligga helt och hdllet hos andra.

Adminé har hittills skott marknadsplatsen bra och jag hoppas s3klart det fortsatter s3. Men som jag sa i
pressmeddelandet s3 kan jag inte g3 i god fér ndgon annan an mig sjalv. De senaste veckorna har jag haft ratt mycket
kontakt med admin6 och gissar pa3 att hen &r en person man kan lita pd och som har ratt varderingar for att driva en
s3dan har verksamhet. Férhoppningsvis bygger hen ocks3 ut admin-teamet ytterliggare med fler administratérer av
samma klass, ndgot som &r svart men nodvandigt om marknadsplatsen ska kunna fortsatta erbjuda bra service nar
den vaxer.

Innan jag férsvinner tinkte jag passa pa och beratta valdigt kort om férutsattningarna fér Flugsvamp, den
bakomliggande ideologin om man s3 vill. De stora utlandska marknadsplatserna som finns och fanns nar Flugsvamp
startade har alltid framst3tt som ratt anarkistiska stallen, svarta marknadsplatser dar allt gar att kopa och salja. Aven
om sidan frihandel har sin charm s3 kanns det inte som ratt satt om man vill driva frigan om legalisering framat.
Flugsvamp hade redan fri3n borjan ambitionen att vara mer “svensk”, inte en helt fri marknad s3 mycket som en
reglerad marknad, ett sorts systembolag fér narkotika nar staten nu inte vill driva ett s3dant. Det ar darfor det aldrig
varit till3tet att silja ndgot annat an just narkotika p3 Flugsvamp (och adminé har dessutom valt att forbjuda
forsaljning av spice och andra RC-droger p3 FsS2, vilket jag stoder). Flugsvamp ska inte vara en fri marknad utan en
saker och tiliférlitlig marknad. Nagot jag och admin2 tyvarr misslyckades med under var tid men det var 8tminstone
var framsta ambition.

I praktiken blev det vl aldrig s3 mycket med systembolags-ambitionerna p3 FS1. Men vi hade en del idéer. T ex ville
vi garna ha en fraga-lakaren-trad p3 forumet (eventuella lakare som kanner sig manade f3r garna kontakta support,
ség att admin1 har skickat er). Och vi hade dven tinkt ut ett system dar utvalda testare fir gratis-prover mot att de
skriver fullstandiga recensioner med bilder och analyser. En enklare grej som heller aldrig blev av var att
subventionera siljare som s3lde viktig sakerhetsutrustning, t ex ez-tester, s3 att s3dant alltid fanns att képa till
overkomliga priser p& marknadsplatsen. P8 FS1 var det har idéer som vi aldrig kom i narheten av att genomfara, vi
hade fullt upp med att h3lla skutan flytande, vilket som sagt and3 misslyckades. Men kanske kan FS2 lyckas battre dn
vi och genomfora nagot av detta och annat som vi aldrig tankte pa.

Med de forhoppningsfulla orden 6nskar jag ta farval av er alla. Det har varit en intressant upplevelse att vara admin for
Sveriges storsta narkotika-marknad. Men det ar ratt skont att det ar 6ver ocks3. Nu fir andra bygga vidare. Kom ihdg
att Flugsvamp blir vad ni gor det till. Administratérerna har en viktig roll men sist och slutligen ar det ni anvandare,
bide képare och siljare, som ar marknadsplatsen. Utan er, inget Flugsvamp.

Gatilltrad = Gatillinlagg

Screenshot fran Flugforum (2015-06-17)

Flugsvamp 2.0 stangdes slutligen ned under hosten 2018. Vid nedstangning fanns det
enligt synlig information pa sidan drygt 140 aktiva saljarkonton och 548 registrerade
saljarkonton sedan starten i april 2015. Antalet koparkonton ar okdant, men bedéms
vara fler an de 14 000 som fanns pa Flugsvamp. Som mest har det varit 2 410 narkoti-
kaannonser pa marknadsplatsen under en och samma dag.

Flugsvamp 2.0 var helt dominerande géllande den svenska narkotikaférsaljningen pa
darknet. Det fanns inga andra konkurrenter i Sverige under tidsperioden som Flug-
svamp 2.0 var aktiv. De svenska sdljarna och képarna foredrog att handla pa Flugsvamp
2.0 framfor de internationella marknadsplatserna som exempelvis Dream Market dit
de flesta sdljarna flyttade efter nedstangningen.
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6.1 Flugforum

Administratéren bakom Flugsvamp 2.0 startade dven ett forum pa darknet for anvan-
darna p& marknadsplatsen. Forumet kallades for Flugforum®. Tanken med forumet var
att det skulle fungera som en plattform for att kunna fora diskussioner mellan admi-
nistratoren, saljarna och képarna pa marknadsplatsen. Framforallt var det ett satt for
administratoren och kunna besvara fragor fran séljare och kdpare via anvandaren
"support” i forumets olika tradar. Det var dven har som administratoren pa ett effek-
tivt satt kunde kommunicera ut eventuella férandringar pa marknadsplatsen.

Flugforum

Du ar inte inloggad

E::h n.‘EdIEkn-l _

Amnen: Aktuella | Obesvarade

Flugsvamp

Pressmeddelande
Senaste nytt fran staff

Allmant

Guider / Sakerhet / Juridik
Allt som beror darknet

Saljare
Diskussion om safjare och deras sortiment

Droger

Bensodiazepiner

Cannabis

Centralstimulantia

Dopning och dopningspreparat

Drogakuten

Drogrehabilitering

Hallucinogener
Opiater och andra opioider
Ovriga droger

Ovrigt

Off Topic

Tradar

(5]
o0

Tradar

5]

o

4

Tradar

7

Inldgg

300

Inlagg

2

Senaste inldgg

2015-04-27 17:58:16
av support

Idag 12:15:56
av shitLOAD

Idag D6:34:38
av Paris

Idag 13:08:20
av Persbrandt

Senaste inldgg

2015-05-19 23:11:33
av hOpe

2015-06-12 16:19:41

av wewk

Idag 07:59:51
av zweihand

2015-06-08 12:26:17
av jaffy

Aldrig
Aldrig

2015-06-12 15:45:21
av ensamvargen

Igar 12:32:52
av icantswim

lgar 01:34:51
av sleepless

Senaste inldgg

2015-06-12 19:22:20
av mfefis1312

Screenshot fran Flugforum (2015-06-17)

S http://flugforumpwzz3wq.onion
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Andra vanliga diskussionstradar var saljarnas utbud av produkter samt vilken kvalité de
holl. Alla sdljarna hade egna tradar i forumet dar de kunde ga ut med information och
fa feedback fran koparna samt besvara eventuella fragor (se nedan exempel pa sélja-

ren “urbansgrejor”).

Flugforum

Du &r inte inloggad

_

Amnen: Aktuella | Obesvarade

Start » Saljare

Sidor: 1
Amne Svar

PARTYPUDER av Partypuder [12] 25
Swecan av Swecan[12] 44
YLBD av YLBD[12] 29
urbansgrejor av urbansgrejor 19
Bugsbunny av bugsbunny 1
Mindwar av mindwar [ 12 ] 30
KickAss av KickAss &
Hardrugs av hardrugs 4
ValterVit av ValterVit 0
Erkran av Erkran 20
funkyhsapiens av funkyhsapiens 23
Luckys av Luckys 21
Swepost av swepost 0
G4U av G4U

goodguydealer av goodguydealer 16
NO99 av NO%9 7

Blomsterlandet av Blomsterlandet 1

Kobe av kobe 13

Tripparns av trippams 4

PillerPusher av PillerPusher 3

Thegirl av Thegirl 0

euphoria av euphoria o

KOKOS av KOKOS 0
Sidor: 1

Senaste inldgg

Idag 13:08:20 av Persbrandt
Idag 12:31:40 av icantswim

Igar 20:49:43 av Sten

Igar 17:44:37 av urbansgrejor
Igér 12:01:53 av bugsbunny

Igar 00:20:00 av mindwar
2015-06-14 22:39:51 av unra4i
2015-06-14 16:35:29 av hardrugs

2015-06-14 16:11:37 av ValterVvit

2015-06-14 14:08:21 av JRFromDallas

2015-06-14 14:03:45 av funkyhsapiens

2015-06-12 18:37:31 av Luckys
2015-06-11 13:02:56 av swepost

2015-06-09 13:20:43 av G4U

2015-06-09 01:46:47 av goodguydeaier

2015-05-30 22:20:22 av drugman12

2015-D5-29 16:32:43 av Blomsterlandet

2015-05-28 01:18:01 av Kravallkungen

2015-05-06 22:30:04 av tripparns
2015-04-28 20:00:04 av Otic
2015-04-24 22:37:12 av Thegirl
2015-04-23 11:56:54 av euphoria

2015-04-22 21:33:17 av KOKOS

Screenshot fran Flugforum (2015-06-17)
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Flugforum

Du ar inte inloggad 2 Amnen: Aktuella | Obesvarade

Start » Saljare » urbansgrejor

Sidor: 1
urbansgrejor 2015-04-30 12:27:31 #
Séljare Har kan ni posta om era erfarenheter med oss
Registrerad: 2015-04-30
Inlagg: 104
Kryg3 2015-05-06 20:56:18 #2
Medlem Genialisk forsandelse!!
Registrerad: 2015-04-25
Iniagg: 3
urbansgrejor 2015-05-10 19:24:50 #3
Saljare Nu har vi kola inne hela tiden.
Registrerad: 2015-04-30 Test utskicken fick vi god respons pd , pa Flugsvamp siljer vi 0.25g - 5g med escrow
Inisgg: 104 Mot FE finns aven storre mangder
Senast &ndrad av urbansgrejor (2015-06-01 20:09:12
5arB 2015-05-15 00:36:30 #4
Medlem Levererar som vanligt snabbt och bra grejer. Stealthen ar supersmart!
Registrerad: 2015-04-29
Iniagg: 28
urbansgrejor 2015-05-24 09:55:59 #5
Saljare Skall bara pdminna om vad escrow ir och hur det fungerar.
Registrerad: 2015-04-30 Vi har INTE fatt n3gra btc nar ni bestallt utan ni maste manuellt sldppa deponin nar ni mottagit varan. Inte dagen efter
Intsigg: 104 eller senare utan nar posten har anlint loggar ni in och slipper deponin. Oppna givetvis férsendelsen férst och

kontrollera att det ar ratt.

Efter 7 dagar g3r det till autoslapp och det ar riktigt riktigt illa och ingen siljare gillar det. Antal autosldpp syns sedan
for sdljarna nasta gang du bestaller vilket kan leda till att ordern nekas eller du kravs p3 FE.

Precis som séljarna s3 far kunderna betyg och du vill inte handla av ndgon med I3gt betyg och dliga omdomen,
Precis samma galler for koparna, saljare vill inte salja till ndgon med d3liga betyg och massa autoslapp.

En kopare med manga kop, inga autoslapp, inga dispyter ar de som far custom till bra priser, far lite extra vikt, fr
gratis samples o0.s.v

De flesta skéter sig men &r fortfarande ordrar som gar till autoslapp varje vecka och dessa personer svartlistar vi.
Svartlistning innebar att det gar inte att lagga order hos oss mer, dven andra sajare ser svartlistningen och vet
orsaken.

Chansen ar stor att aven andra kommer svartlista dig.

tl;dr
Slapp deponin nar varan kommit, inga saljare gillar autoslapp

Screenshot fran Flugforum (2015-06-17) Exempel pa sdljartrad
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6.1.1 Avgift for képarkonton

Under hosten 2017 postar support ett inlagg pa Flugforum om att man eventuellt
kommer infora en medlemsavgift pa 50-100 kr for att pa sa satt begransa anvandarna
fran att fritt kunna registrera konton. Detta leder senare till att admin6 infor ett system
dar man maste aktivera sitt koparkonto for 100 kr for att kunna genomfora ett kop pa
Flugsvamp 2.0.

[support] Troll, spamkonton, oseridsa kopare, mystiska nyskapade konton som satter
in 0.001 BTC i omgangar som i teorin hade kunnat anvandas for blockchainanalys har
gjort att vi borjat fundera pa att infora en medlemsavgift pa 50-100kr. Detta kommer
med sdkerhet kraftigt begransa den typen av konton som f.n kan héarja nagorlunda
fritt pa Flugsvamp. Till detta kommer vi i sana fall lansera ett slags "demokonto" dar
man kan fonstershoppa utan att registrera sig som finns bredvid knappen for att logga
in.

Tankar?

Mvh,
Staff
Utdrag fran Flugforum (2017-08-15 12:04 PM)

6.1.2 Stangt fér nyregistrering av konton

Problemen med nyregistrerade kontona verkar fortsatta under hésten 2017 och till
slut stanger Flugsvamp 2.0 all registrering av nya konton. Support postar ett inlagg den
25 september pa Flugforum for att forklara anledningen till detta.

Svar fran support pa Flugsvamp 2.0

[support] Det beror pa att vi stiangt registreringen tills vidare.

Inlégg frdn forumanvéndaren SmokersDelight

[SmokersDelight] Det har dom flesta raknat ut, fragan ar mer.. varfor ? :P

Svar fran support pa Flugsvamp 2.0

[support] Verkar inte sa enligt Flugforum eller Flashback :) Mestadels pa grund av
trollkonton, kdpare som inte respekterar sdljare genom att skapa "throw away"-
konton efter att man misskott sig (oseridsa dispyter, auto-slapp, ovardat sprak, sena
deponislapp, tiggeri av gratis produkter eller kraftig rabatt m.m), Redan nu har vi sa-
kert fatt uppemot 30 stycken meddelanden fran kdpare som vill "be om ursakt och
borja pa ny kula" med 4-10 st auto-slapp (utav 4-12 st gjorda affarer) i bagaget.
Hehe... Nej tack.

Majoriteten av alla anvdandare bor troligtvis ha en eller tva vanner som sakert kan be-
stélla at de i vantan pa en l6sning.
Utdrag fran Flugforum (2017-09-25 09:41 AM)
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6.1.3 Nedsténgning av Flugforum

Bara nagra veckor efter stangningen for nyregistreringa av konton sa stangs dven Flug-
forum ned. Den 16 december 2017 gar admin6 ut med ett meddelande pa inloggnings-
sidan av Flugforum som han kallar for ett ”"Tal till nationen”. Dar forklarar han varfor
Flugforum stangts ned. Meddelandet ar signerat med admin6 PGP-nyckel. Trots att
admin6 skriver att forumet kommer 6ppnas igen inom nagra dagar, sa sker ingen for-
andring. Forumet forblir stangt. Vid stangningen av Flugforum fanns det 4 620 registre-
rade konton och 2 829 av dessa konton hade postat ett meddelande i nagon av foru-
mets tradar.

2017-12-16: Tal till nationen

Kara anvandare,

Pa grund av alla foliehattar som skrikit "exit scam!" tills strupen gatt av tankte vi lugna de mest paranoida med ett pressmeddelande.
1) Flugforum

Den framsta anledningen till att Flugforum varit nere i en manad ar pa grund av den senaste tidens dagisniva. Arligt talat skams vi 6ver att ni
beter er sa illa som ni gor. Det &r inte meningen att vi ska bevaka era inlagg. Dagligt sprakbruk pa Flugforum nufértiden ar
Clown

Fittunge

Hora

Horbarn

Horunge

Idiot

Kuksugare

Neger

Mongo

Pajas

"Ska hitta dig!"

"Vill du d6?"

Flugforum har valdigt lange bestatt av brak och pahopp mellan omogna anvandare. Inget vi onskar pa var platform. Darfor ansag vi att en
nedstangning tills vidare under tiden vi leker med nya funktioner i snigeltakt vore lampligt. Troligtvis 6ppnar vi upp inom nagra dagar.

2) Avstangda anvandare

Att anvandare stangs av p.g.a bedrageri, spam, hot, trakasserier eller annat trams sker pa alla marknadsplatser eller forum. Och tur ar val
det. Vore tjanstefel ifall vi inte stangde av dessa anvandare och lat de harja fritt pa Flugsvamp. | vanlig ordning skriver aldrig den som stangts
av sjalva anledningen. Utan det enda ni far hora, som oftast svaljs med hull och har, ar att staff stjal anvandares pengar och arbetar
successivt mot en exit scam. Det ar bara att 6ppna Ggonen och se utbudet pa Flugsvamp for att inse att sa inte ar fallet. Hade alla saljare
stangts av eller inte kunnat fa ut sina pengar sa kan vi garantera att det hade synts och hérts. Med rage. Varfor inte fraga valfr aktiv legitim
saljare ifall denne haft problem med uttag, nadgonsin?

En saljare som pa en vecka plotsligt far 30+ dispyter och samtidigt far in pengar via autoslapp (trots utebliven leverans) fran att ha legat pa
knappt en handfull dispyter tidigare kan vi inte lata fa ut sina pengar utan att undersoka det hela. Eftersom strulpellar inte ar var prioritet
dréjer den typen av fall tyvarr. Enklast ar som vi alltid brukar saga: Skét dig, sa slipper du ha oss flasandes i nacken.
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3) "Det ryktas om en exit scam!"” "Polisen har infiltrerat Flugsvamp!"

Man undrar ju vad det ar for paranoida foliehattar som sprider dessa langsokta rykten. Vi kan stoltsera med en uptime pa 99.5% 1 snart 3 ars tid
sedan vi éppna upp portarna for Flugsvamp v2. Flugsvamp har gatt att na hela tiden forutom nar internet eller proppen gatt hos nagon av vara
leverantorer. Alternativt teknikstrul som varit helt utanfér var kontroll. Utéver det s& har insattningar och uttag fungerat felfritt férutom vid
uppgraderingar, serverunderhall eller liknande. Den som pastar annal har antingen skickat till en gammal adress, triggat nagot i vart filter (varpa
manuell kreditering kravs), loggat in via en Tor gateway eller sprider falska rykten.

Att Polismyndigheten har infiltrerat Flugsvamp? Absolut.
3) "Flugsvamp &r ingen tumbler/bank™

Denna sparr inférdes p.g.a att en del anvandare satt 1 system att missbruka insattningar och uttag. Fér majoriteten fungerar uttag precis som
vanligt savida det enda man gor inte ar satta in och ta ut bitcoins. De som missbrukar funktionen ar antingen sabotarer eller blockchainanalytikers.

4) "Flugsvamp ranar anvindare pa uttagsavgifter!"

Flugsvamp varken avgor aktuell transaktionsavgift eller tjanar en krona pa era uttag. Uttagsavgiften baseras pa huruvida bitcoinnatverket ar
overbelastat eller ej. For tekniska detaljer sa hittar ni allt ni behover veta med hjaip av Google. T.ex: https://medium.com/@jonaldfyookball/why-
does-bitcoin-have-ridiculously-high-fees-and-slow-confirmations-e3fd58258a6d

Har du skickat en transaktion med en for lag avgift? Se foljande guide:
https:/iwww.flugwiki.se/%e2%98%85-uttaginsattningar-som-aldrig-bekraftas-las-denna-guide-%e2%98%85/

5) Sist men inte minst: Majoriteten tror att driva Sveriges storsta marknadsplats for narkotika pa darknet innebar att hyra in sig pa ett svenskt
webbhotell och sedan ladda ner en fardig hemsidemall. Riktigt sa enkelt &r det inte tyvarr. Vi ber er darfor om férstaelse ifall Flugsvamp i vissa
stunder inte gér att na. Flugsvamp ska ingenstans. Vi ar har for att stanna.

ladmin6
--—--BEGIN PGP SIGNATURE-----
Version: GnuPG v1

iQIcBAEBCgAGBQJaNL++AA0JEMctYdreNT7T8W5QEP/1i8WsbOT7xc+bUingmiZBmS
p3PJFoWFIj+MT7xgH/nvzrgX3x/ifgiZwSdfgdzwctEgAWgpevSZMJIrKgeQ6/ulzo
ylcYiQjidoaMUBb+S3tYQZvKSNzG/VoMGpiesb7cxakfgMeJv7DEKTdWXbXOXvAI
E8aHSiZpmZG6E2RNNtdQB SpsrWLbyUcOKlzmsmQiZAm6Eklz+QZ6scGim44ddGOrh
yIR5d2iCOM2dF o70z4Vo0omISIWh8/cVgGxnZzBIYjixBZhC7dtbLb/6BO9yF3HO
08VZLaXbthNphS+ukCFmSCza+50UYyC7XekhRFwWObVZORAZGxrCZWv/dOZRIIF/i
N+H7NTQI4kSJ7JFj06dEVPHHGNNBg/15nL Ty 1xVQY/ddh0B9+CUWqgcny1aFtwgK2
crWYZNSOwHijj9Po91AbROaJsEcJX8JebDbygvWI7 1UNfWaPgNJtgdEEUItGJELO
beU2jeTl4szJhIURNrbRmz3fadJYIw4Fbep+nCQdAKQb/xCeve Z/4GIUKT74abBfFW
EzWA3FkaaNYB+Mspbwl+MT0QOo1wLFsYcFhCNXEODRoLISHKWhOcWRCXmuSONR+Y
vBOLWGHx0lo80pid+0fJIKOY.Jg2Vo+48KuW+VPGm+NTIRSKcrhjeu1bJ+m8UvmSG
nK/ZHON2dEFIhQe1Txzr

=utBK

——END PGP SIGNATURE-—-

Screenshot fran Flugforum (2017-12-19)
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6.2 Utbud av varor pa Flugsvamp 2.0

Flugsvamp 2.0 har valt att kategorisera preparaten for att gora det enklare for kdparna
orientera sig pa sidan. Det finns dven majlighet att soka efter en specifik produkt eller
en specifik séljare. Efter varje kategori finns en siffra som indikerar hur manga annon-
ser som finns tillgdngliga av den produkten vid det specifika tillfallet. Det finns huvud-
kategorier samt underkategorier. Under huvudkategorin centralstimulantia finns ex-
empelvis underkategorierna amfetamin och kokain. Kategorier forsvinner temporart
om det inte finns nagra annonser tillgangliga av just den typen.

Pa marknadsplatsen finns information till sdljarna dar administratoren har satt upp
regler och riktlinjer for vad som far séljas pa marknadsplatsen. Flugsvamp 2.0 ar en
marknadsplats for illegala droger och princip ingenting annat far saljas. Till illegala dro-
ger raknas dven receptbelagda ldkemedel. Aven tillbehér relaterade till droganvind-
ning ar tillatet att salufora.

Allt annat ar utanfér ramarna och kommer att tas bort. Enligt administratoren sa ar det
forbjudet att sélja uppenbart olampliga saker som till exempel vapen, stéldgods eller
forfalskningar. Om sa sker medfor det en risk anvandaren att fa sitt konto avstangt.
Alla annonserade produkter ska vara placerade i korrekt kategori. Felplacerade pro-
dukter kan bli flyttade eller helt tas bort.

Antalet annonser med tillbehor relaterade till droganvandning utgjorde vanligtvis bara
nagra fa procent av det totala antalet annonser pa Flugsvamp 2.0. Ovriga annonser
utgjordes av droger.

Anvandarna hamnade direkt pa sida 1 da de loggade in pa Flugsvamp 2.0. Pa varje sida
visades automatiskt upp till 24 stycken annonser. For att underlatta for anvandarna sa
fanns dven en sorteringsfunktion, vilket gav mojligheten att exempelvis sortera efter
pris fran hogt till 1agt.

Pa Flugsvamp 2.0 fanns ett brett utbud av droger. Flera av sdljarna erbjod kunderna att
exempelvisa képa upp till 1 kg av droger som amfetamin och hasch eller upp till 10 000
stycken tabletter av narkotikaklassade lakemedel.

For att det skulle blir Iattare for kbparna att fa kunskap om de olika produkterna sa
hade sdljarna mojlighet att skriva en kort beskrivning pa varje produkt som de salu-
forde. Varje séljare hade dven en egen sida med sin séljarprofil. Pa séljarprofilen kunde
saljaren beskriva sin verksamhet i text och komma med information till kdparna som
exempelvis kommande utbud av produkter eller om nagon produkt var pa vag att ta
slut.

Pa Flugsvamp 2.0 var det dven forbjudet att salja till minderariga. Administratoren
uppger att man inte har nagra mojligheter att kontrollera detta och att man inte heller
tanker forsoka. Darmed laggs hela ansvaret 6ver pa saljarna att ansvara att sa inte
sker.
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Iraiittmingiadress: 15| FaPiAN

5C mAMIZENT )y

Flugwiki.se  Forum  Konto (95 kr) Bestallningar (0) Meddelanden (0)

FE:a aldrig!

5ok saljare Sok produkt

I VAXELKURS

I 58727.8 kr/btc

—
flugsvamp

Du ar inloggad som

I Sorteringsalternativ
Namn frin A till O
Namn fran G till A

Pris fran lagt till hagt

Du har anvindarklass 0

Logga ut 5 & < I
Sitt pa stealth mode Pris frin higt 6l gt HJALP
= e e o e o o Nyast forst I Anviandarguide
KATEGORIER = -
[ KAvEGORIER | Audst forst Anvindarklasser

Bensodiazepiner (332)

Alprazolam (149)
1 mg (101)

2 mg (48)
Bromazepam (16)
Diazepam (55)
Flunitrazepam (1)
Flunitrazolam (7)
Klonazepam (77)
Klonazolam (5)
Midazolam (14)
Nitrazepam (3)
Oxazepam (4)

Cannabis (610)

E-Juice (2)

Hasch (269)
Hybrid (77)
Indica (45)
Sativa (14)

Koncentrat (27)

Mixpaket (16)

Weed (257)
Hybrid (103)
Indica (21)
Sativa (57)

Atbart (39)

Centralstimulantia (517)

3-CMC (20)

3-MMC (11)

4-CMC (5)

6-APB (3)

Amfetamin (202)

DMAA (2)

Ecstasy (95)

Kokain (91)

MDMA (80)

Metamfetamin (8)

White Rhino - 20
gram

10+ emddimen)

BaraKvalite

$.8/10 (10+ omddimen

2300 kr

@unmmm

Alprazolam 1mg.
Ksalol, Galenika - 30
St

10 {10+ omdémen)

s3ijsr=: XPharmacyX

9,8/10 (10

+ omdomen)

330 kr

Bautacbd CBD. REN
HOGKVALITATIV CBD
THC FRI! - 2 ml

10 omddmen)

bautaweed

10 {10+ omddmen

495 kr

Svenska Oxy Mundi
40mgare - 8 st

-10 emddmen)

ar=: Svensken

1800 kr

AINDNSY

Changa (med B.Caapi
10x) - 500 mg

S3ljare: nndmt

500 kr

Zopiklon 7,5mg Orion
Pharma svenskt
apotek - 10 st

1-10 omadimen)

53lj2re: Zolpidem

Siljar=: Blandshoppen

Produktomd@men fallande

duktanads d

stil

Sédljaromdémen fallande
Siljaromdémen stigande
Mest sdlda till minst silda
Minst silda till mest sdlda
vikt frin hag till lag

Vikt fran lag till hog

Pris per kvantitet, fallande

Pris per kvantitet, stigande

Rosa Youtubes
~220mg
*BEGRANSAT LAGER™®

-5st

Chocolate Chip
Cookies - 8 st

Kopa bitcoins
Satta in och ta ut pengar
PGP-Guide

Sikerhet

Information for siljare

Svar p vanliga supportfrigor

|
|
|
|
I Deponering (escrow)
|
|
|
|

- =l

Screenshot fran Flugsvamp 2.0 (2018-09-25) Kategorier & Sorteringsalternativ.
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Opiater (177)
Buprenorfin (29)

Heroin (31)

Kodein (8) Space Invaders Svart

Kratom (11) 220.1ug;~ S WL
0.0/10 (0 omadmen)

Metadon (17)
Morfin (9)
Oxikodon (27)

S3ljar=: Trollkarlen

OxyContin (43)
Oxynorm (2)

Receptbelagda likemedel
(383)

Attentin (10)
Baklofen (11)
Concerta (3)

Duloxetin (1)

Elvanse (17)
Xanor 2mg - Pfizer

[BILLIGAST PA HELA
FS] - 50 st

Gabapentin (18)
Lyrica (32)

Medikinet (6) 9,6/10 {10+ omdbmen)
Melatonin (7) Sdljare: @espana

8,4/10 (10+ omddmen)

600 kr

Metamina (4)
Mirtazapin (6)
Potensmedel (52)
Pregabalinkapslar (27)
Pregabalinpulver (15)
Prometazin (12)
Propavan (3)
Quetiapine (4)

Ritalin (15)

Tapentadol (4)
Banana Kush hybrid

Teansaddal (102} indica dominant - 100

100 mg (13) g
150 mg (2) 10,0710 (1-10 omddmen)
200 mg (61) Saijar=: bautaweed

9.6/10 {10+ omdimen)

5490 kr

50 mg (26)
Z-analoger (56)
Imovane (29)
Zolpidem (27)
Ovrigt (16)
- Smart Drugs (26) _ __ __ -
Ovrigt (102)

Verktyg for nasalt (4)

Clear Eyes (1) I

Farvaring (27) I

Grinders (4) |

Kosttillskott (2) | Critical Widow - 100

Rullpapper (1) I gram

Rokdon (18) I 0,0/10 (O =mea_m=-\

Speutor och kanyher (27) Ssijare: SmokersDelight

Testkits (8) | 9.9/10 (104 omdbmen)
| 9999 kr
|

Vigar & kalibreringsvikter

|_(1)

] ©7 98 99 100 101 Nasta sida

Gula Pharaoh 240mg
MDMA - 5 st

$.9/10 (10+ omadmen)

Saljar=: h3h3
9.8/10 (10+ omddmen)

550 kr

MDMA #1 | [STOR
REA] Forst till kvarn!
-2 Gram

9.7/10 (10+ omddmen)
ssljsr=: DoktorKosmos

$,8/10 {10+ omddmen)

575 kr

Hemofarm - Zolpidem
10 mg - 20 st

9.9/10 (10+ omadmen)

Saljar=: Mrbaeng

9.5/10 (10+ omddmen)

330 kr

Ol

Molly's magiska
Mdma kristaller ~rea
pris~ - 1000 g

9.6/10 (10+ omddmen)

Saljar=: molly

8.9/10 (10+ omddmen)

45000 kr

_— e o - E— E— o EE o D EE o EE EE EE EE Em Em o Em = my

1234567891011121314151617 181920 212223 2425262728293031323334

KONTAKT 35363738394041 4243244454647 48495051 52 53 54 55 56 57 58 59 60 61 62 62 64 65 I
666768697071 727374757677 787980818283 84858687 888990919293949596

Tramadol - 200MGs -
- 50 st

10,010 {10+ omadmen)

10+ omaimen)

900 kr

PREGABLIN

o

Lyrica / Pregabalin
kapslar 200 mg - 160
st

10+ omadmen)

r=: Onpoint
9,6/10 (10+ omaddmen)

2300 kr

Hasch # Topp Kvalite
# (AAA+) # DUNDER
#1-15gram

Siljare

MDMA #1 | [STOR
REA] Forst till kvarn!
-3 Gram

$,7/10 {10+ omdSmen)

s&ljzr=: DoktorKosmos

§.8/10 (10+ omdimen)

800 kr

Screenshot fran F/ugsva'r_np_2.5{2_01_8-0_9-35 )_ O\;ig_a p_rogulaer_&Té\n_tal_sid_or.
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flugsvamp

Du &r inloggad som

Du har anvandarklass 0

Logga ut
Satt pd stealth mode

KATEGORIER

Bensodiazepiner (332)

Alprazolam (149)
1 mg (101)

2 mg (48)
Bromazepam (16)
Diazepam (55)
Flunitrazepam (1)
Flunitrazolam (7)
Klonazepam (77)
Klonazolam (5)
Midazolam (14)
Nitrazepam (3)
Oxazepam (4)

Cannabis (610)

E-Juice (2)

Hasch (269)
Hybrid (77)
Indica (45)
Sativa (14)

Koncentrat (27)

Mixpaket (16)

Weed (257)
Hybrid (103)
Indica (21)
Sativa (57)

Atbart (39)

Centralstimulantia (517)

3-CMC (20)

3-MMC (11)

4-CMC (5)

6-APB (3)

Amfetamin (202)

DMAA (2)

Ecstasy (95)

Kokain (91)

MDMA (80)

Metamfetamin (8)

Dissociativa (62)

DXM (4)

Ketamin (58)

Dopning och dopningspreparat
(a2)

Orala (3)
Peptider (3)
Ovrigt (5)

GHB (1)

Hallucinogener (152)
2C-B (2)
5-Me0O-DMT (1)
AL-LAD (6)

DMT (17)
LSD (110)
Meskalin (3)
Svamp (13)

MIXPAKET (olika droger) (0)

Opiater (174)
Buprenorfin (29)
Heroin (31)
Kodein (5)

Kratom (11)
Metadon (17)
Morfin (9)
Oxikodon (27)
OxyContin (43)
Oxynorm (2)

Receptbelagda likemedel
(382)

Attentin (10)
Baklofen (11)
Concerta (3)
Duloxetin (1)
Elvanse (17)
Gabapentin (18)
Lyrica (32)
Medikinet (6)
Melatonin (7)
Metamina (4)
Mirtazapin (6)
Potensmedel (52)
Pregabalinkapslar (27)
Pregabalinpulver (15)
Prometazin (12)
Propavan (3)
Quetiapine (4)
Ritalin (14)
Tapentadol (4)
Tramadol (102)
100 mg (13)
150 mg (2)
200 mg (61)
50 mg (26)
Z-analoger (56)
Imovane (29)

Zolpidem (27)

Ovrigt (16)
Smart Drugs (26)
Ovrigt (102)
Clear Eyes (1)
Forvaring (27)
Grinders (4)
Kosttillskott (2)
Rullpapper (1)
Rokdon (18)
Sprutor och kanyler (27)
Testkits (8)
Verktyg for nasalt (4)

Vigar & kalibreringsvikter
(1)

Screenshot fran Flugsvamp 2.0. Exempel pad totalt utbud (2018-09-25).
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FE:a aldrig!

flugj'?{vamp

Du ar infoggad som

Logga ut I |
Satt pd stealth mode I
l

I
Bensodiazepiner (332)
Alprazolam (149) I
1 mg (101)
2 mg (48)

Du har anvandarklass 0

3-MMC KRISTALLER -

Kampanjpriser - 99%
rent - 1000 gram
2.2/10 {10+ smasmen

Bromazepam (16) =sgae- knarkcentralen

Diazepam (55)

9.8/10 (18v & en

Flunitrazepam (1) 89000 kr
Flunitrazolam (7)
Klonazepam (77)
Klonazolam (5)
Midazolam (14)
Nitrazepam (3)
Oxazepam (4)

Cannabis (610) ApotekCity

E-Juice (2)

Hasch (269) Xanax 2mg Pfizer,
Hybrid (77) 100% AKTA! - 1000;
Indica (45) b Rl
Sativa (14) = Apn&ektdy

Koncentrat (27) .

Mixpaket (16)

[
|
|
|
|
|
|
|
|
|
|
|
|
Weed (257)
Hybrid (103) I
Indica (21) I
Sativa (57)
Atbart (39) I
Centralstimulantia (517) I
3-CMC (20)
3-MMC (11) I
4-CMC (5) I
6-APB (3)
Amfetamin (202) |
DMAA (2) I
|
|
|
|
|
|
|
|
|
|

3-MMC KRISTALLER -
Kampanjpriser - 99%
rent - 500 gram

$.2/10 {10+ o

5 -k;il:ﬁrce‘nt;al;n

Ecstasy (95)

Kokain (91)

MDMA (80)

Metamfetamin (8)
Dissociativa (62)

DXM (4)

Ketamin (58)

Dopning och dopningspreparat
(42)

55000 kr

V1o bara detiag har rad med

[ = = = == == = = = ===

Flugwikise  Forum

Sorteringsalternativ

3-CMC kristall,
98,5%, - 1000 g

CarlBildt - Lyrica 300
mg - Pfizer - 10000
kapslar

Xanax 2MG Pfizer
(APOTEKSVAROR)
*REA REA* - 10000 st

NY AMFETAMIN -
DUNDER - PASTA -
1000 gram

THEBOSS

60000 kr 55500 kr

BULKMp,
-1
o
ooy

Molly's magiska
Ketamin S-isomer
~potent~ - 100 g

10000 st

55000 kr . -
55000 kr
Xanax 2mg w
Pfizer

Konto (95 kr)

Bestillningar (0) Meddelanden (0)

Sok produkt

VAXELKURS

58694.8 kr/btc

Sok saljare

HJALP

Anvandarguide
Anvandarklasser

Kéopa bitcoins

Satta in och ta ut pengar
PGP-Guide

Sakerhet

Deponering (escrow)
Information for siljare

Svar pA vanliga supportfrigor

Orala (3)
ider (3) 3-CMC kristall, Xanor 2mgq Pfizer Molly's magiska
b\m’g! (5) 98,5%, - 500 g *Super REA™ - 10000 Mdma kristaller ~rea
GHB (1) st pris~ - 1000 g
Hallucinogener (152) G omagme &
ssiace: pulverform
2¢-B (2) 0 (10+ emeamen
5-MeQ-DMT (1) 52000 kr 9.0/10 (10+ omaoman) 9.9/10 (10+ emosman
50000 kr 45000 kr
AL-LAD (6) | .

Screenshot fran Flugsvamp 2.0 (2018-09-25) Annonser sorterade pa pris hégt till lagt.
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NY AMFETAMIN - DUNDER - PASTA - 1000 GRAM
5 { Rapportera produkt ) ( Mark favorit )
Bestall K. pportera p Ukt | arkera som favorit |

Omdoémen:
8.83/10 (10+ omddmen)
Séljare: Svensken
9,44/10 (10+ omddmen)
Kategori: Amfetamin
Kvantitet: 1000 gram

Ditt pris inkl. frakt: 55500 kr (0.94400438 BTC)

Pristabell: Anvandarklass 0: 55500 kr
Anvandarklass 1: 55500 kr
Anvandarklass 2: 55500 kr
Anvandarklass 3: 55500 kr
Anvandarklass 4: 55500 kr
Anvandarklass 5: 55500 kr

[ se saljarens annonser)

( Skicka meddelande till siljare )

Beskrivning:
Nu har vi tagit in annu battre amfetamin och tillomed torkat en del! Ni kommer verkligen inte bli missnojd
med detta amfetaminet. Det ar inte bankat med ndgot 6verhuvudtaget.

Amfetamin pasta i en helt egen klass, den ar top notch. bast i test helt enkelt! vart vart enda ore. du
kommer inte bli missno)d pa denna produketen nﬁgonsin!!!

Vi ar har for att halla marknades BASTA priser och vill ha basta produkterna till basta priserna!

Vi skickar din bestallning direkt nar vi har mottagit den. Vi vill att ni som kund ska ha er produkt inom 2-3
dagar i er hand. Vi gor allt vi kan for att f3 ivag produkten s8 fort vi kan.

Screenshot fran Flugsvamp 2.0 (2018-09-25) Exempel pG produkt med beskrivning.
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HASCH # TOPP KVALITE # (AAA+) # DUNDER #1

Rapportera produkt Markera som favorit

Omdomen:
9,83/10 (10+ omdémen)
Séljare: Beroendeteamet
9,69/10 (10+ omdémen)
Kategori: Hasch

Se sdljarens annonser

Skicka meddelande till sdljare

10 gram - 649 kr

15 gram - 899 kr

20 gram - 1199 kr
25 gram - 1499 kr
30 gram - 1799 kr
35 gram - 2099 kr
50 gram - 2749 kr
100 gram - 4499 kr
200 gram - 8999 kr
500 gram - 20999 kr
1000 gram - 39800 kr

—

Beskrivning:

Nu ar vi har for att dela ut flugsvamps basta hasch.

Mjuk, ljus, oljig, helt farskt - luktar skunk.

VI &r nog billigast pd FS. Missa inte din chans att bestilla detta hasch.

Betyg: AAA+
Stampel: Marijuana blad.

Varfér &r ni s8 billiga?
Jo for att flugsvamps kunder ska tanka igenom och testa detta hasch.

Hur 18ng tid tar de innan jag far detta hasch hem levererat?
24h leverans.

Vi kan alltid leverera stora mangder. Vanligen kontakta oss s3 léser vi det.

Screenshot fran Flugsvamp 2.0 (2018-09-25) Exempel pa produkt med beskrivning samt
rullista med viktalternativ.
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SVENSKAPIRATERNA

Saljare

(| Skicka meddelande

9,33/10 (10+ omdomen) . %
_ Sluta ignorera anvindare |

Genomsnittlig leveranstid
Totalt: 60 timmar

Senaste veckan: 50 timmar Markera som favorit )
Leveranstid berdknas som tiden mellan att s3ljaren markerar ; :
varan som skickad och képaren markerar den som levererad.

| Se annonser (81 stz

Beskrivning:
valkomna till SVENSKA PIRATERNA!

MARKNADENS BASTA KVALITET TILL BASTA PRIS OCH SNABBAST LEVERANS!

UPPDATERING:

Nu har vi lagt ut annu flera vikter att valja pd av vara produkter och fortfarande till kanon priser :D
-Tyvarr sa gar en hel del av bestaliningarna till Autoslapp & de personerna svarar inte ens pa
meddelanden. Detta medfor att vi fir hogre leveranstid an vad vi egentligen haller!

Snilla Respektera oss s3 som vi Respekterar er s3 slapp deponi sa fort ni kan s3 blir vi lika
glada som ni nar ni fatt hem ert paket :D

VIKTIG INFO:
-Lagd bestallning skickas ivag inom 24H!

-Kontakta oss om nagot verkar fel eller om posten dréjer innan ni inleder en dispyt!
-Vi ansvarar INTE fér postens hantering eller leveranstid! Kontakta oss vid bekymmer/frégor!

-Slapp deponin sa fort ni fatt varan och lamna ett omdome, Det ar en viktig bit och betyder mycket for
0ss!

-Hog sakerhet och Stealth - ALLA vara produkter vacuumpackas och ar helt luktfria!
-Alla v3ra bilder och beskrivningar &r akta och nya, las beskrivningen for produkten.
-Alla vara produkter & TOPP KVALITET, vi séljer ingenting annat!!!

-AVEN ALLA som &r svartlistade ar vilkomna att gora en bestilining, Alla ska f3 en chans hos oss. Ni
kommer f& ett meddelande av oss, las meddelandet och respektera innehallet och informationen vi ger er.

-Ha forst3else for varan gramatik och missférstand.
-Vi svarar pa alla meddelanden som vi far in sa fort vi kan. Vi tar garna emot Positiv/Negativ feedback.

-Vi strdvar alltid efter att bli bast pa det vi gér och vdrat mal ar att bli stérst pd FS och det gér
endast att uppnd med 6msesidig Respekt. :)

Screenshot fran Flugsvamp 2.0 (2018-04-28) Exempel pa sdljarprofil sida 1.
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OM 0sSs:

-Manga ars erfarenhet och nu &ntligen pa flugsvamp ocksa!

-Vi arbetar med hog professionalism i olika team och &r INTE héga under arbetstid!

-Valdigt hog sakerhet kring Produkthantering, Lagring av information, Kryptering & Stealth!

-Bestill 1g8ng och ni kommer definitivt tervanda!

-Vart motto &r Basta kvalitet till basta marknadspris & snabb leverans! For att uppna det behover vi hjalp
av vara kunder med att slappa deponi och ldamna omdéme sa fort ni fitt hem bestaliningen.

-Produkter: Hash, Kokain, Tramadol

-Vi 6nskar bli kontaktade innan en dispyt inleds fér att bdde du som kund och vi som saljare ska bli néjda!
-Onskas specifik mangd eller ndgon annan vara sa kontakta oss sa kanske vi kan losa det!

VI AR HAR FOR ATT STANNA!!

Vvart mal ar att snabbt bli STORST och BAST pa FS! och det kan vi bara uppna om vi leverar det ni kunder
férvantar er av oss! Ngjda Kunder = Bra Affarer For ALLA!

SVENSKA PIRATERNA

Produkturval: (totalt 81 st annonser)

DUNDER KOKAIN KOKAIN KRISTALL TRAMADOL 200mg
DUNDER PRIS!!! TOP! TOP! TOP! APOTEKETS!
9,1/10 (10+ omdémen) 9.6/10 (10+ omddmen) 9.1/10 (10+ omdémen)

KRITIKAL HASH Amnesie Lemon NYTT MAROCKANSKT
Dream HASH
9,6/10 (10+ omdomen)
9,7/10 (10+ omdomen) 8,3/10 (10+ omdomen)
Omdomen:
Omdomestyp Genomsnitt Antal omdémen
Leveranstid 9,69/10 10+
Paketering 9,20/10 10+
Kommunikation 9,73/10 10+

Screenshot frdn Flugsvamp 2.0 (2018-04-28) Exempel pa séljarprofil sida 2.
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6.3 Anvédndarklasser

Den 25 juli 2015 meddelar supporten pa Flugsvamp 2.0 via ett inldgg pa Flugforum att

kdparna pa Flugsvamp 2.0 kommer att delas in i olika anvandarklasser (0-5) beroende

pa hur framgangsrika de varit som kdpare. Séljarna har samtidigt mojlighet att ge lagre
priser baserat pa vilken anvandarklass képarna har.

[support]
Tills vidare kan ni lasa:
http://flugsvampkgwqwao.onion/index.php?anvklasser=1

Koparna pa Flugsvamp delas in i olika anvandarklasser efter hur framgangsrika de varit
som kopare. Sdljarna har mojligheten att ge lagre priser till hdgre anvandarklasser.

Det finns 5 olika anvandarklasser samt grundklassen (klass 0) som alla anvdandare kva-
lificerar till.

Klassindelningen ar som foljer, inklusive kriterierna for de olika klasserna:

Anvandarklass 0 (grundklassen):
Minst 0 omdémen

Minst O i snittomdome

Hur manga dispyter som helst
Hur manga autoslapp som helst

Anvandarklass 1:

Minst 10 omddémen

Minst 4.9 i snittomddme

Max 1 dispyter avgjorda av admin

Max 1 bestallningar som gatt till autoslapp

Anvandarklass 2:

Minst 20 omddémen

Minst 4.9 i snittomddme

Max 1 dispyter avgjorda av admin

Max 1 bestallningar som gatt till autoslapp

Anvandarklass 3:

Minst 30 omddémen

Minst 4.9 i snittomddome

Max 1 dispyter avgjorda av admin

Max 1 bestallningar som gatt till autoslapp

Anvandarklass 4:
Minst 40 omdomen
Minst 4.9 i snittomdome
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Max 1 dispyter avgjorda av admin
Max 1 bestallningar som gatt till autoslapp

Anvandarklass 5:

Minst 50 omdémen

Minst 4.9 i snittomddme

Max 1 dispyter avgjorda av admin

Max 1 bestallningar som gatt till autoslapp

Anvandarklasserna faststalls vid inloggning. Om dina uppgifter andrats medan du ar
inloggad, t ex genom att du far nya omdoémen som berattigar dig till en ny anvandar-
klass, behover du logga ut och logga in igen for att den nya anvandarklassen ska kopp-
las till din anvandare.

Som ni ser ar klasserna inte bestamda an. Utover anvandarklasser sa far kopare (med
start imorgon*) som registrerar sig ett valkomstmeddelande med all praktisk inform-
ation de behover. En gang per vecka kommer dven en paminnelse om deponislapp
skickas ut. Detta skulle egentligen paborjas for nagra veckor sedan men blev av olika
anledningar inte av. Férhoppningsvis borjar kopare skota sig i fortsattningen. Mer in-
formation gallande anvandarklasser kommer under dagen. 2FA & stealth-mode finns
aven som funktion denna uppgradering. Testa garna.

Utdrag fran Flugforum (2015-07-25 03:17 AM)
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6.4 Flugwiki.se

| samband med lanseringen av Flugsvamp 2.0 den 24 april 2015 sa lanserade dven ad-
min6 en Wikipedia pa 6ppna internet som hette Flugwiki.se. Syftet med Flugwiki.se var
framst att guida svenska kopare hur de ska ga tillvaga for att handla narkotika via Flug-

svamp 2.0.

Pa Flugwiki.se fanns det dven annan information som var relaterad till handeln av nar-
kotika pa Flugsvamp 2.0 som exempelvis information om hantering av Bitcoin, viritu-
ella planbocker, kryptering med hjalp av PGP och hur man gar till vaga for att kryptera
filer pa din dator. Det fanns dven en guide med instruktioner om vad saljare skulle saga

i polisforhér om de vid handelse skulle gripas av polisen.

flugwiki se

av Flugsvamps vénner

Kategorier
Bitcoin (9) Droger (7
Hur man képer bitcoins via Kraken Lar dig mun mot mun-metoden

- steg for steg
Vad ar en snedtripp?

Installera Electrum i Whonix
Hur man hanterar en snedtripp

Varfor forsvinner mina pengar?!

Rensa din bong pa pé 5 minuter
Varfor anvander Flugsvamp en
annan kurs an mig? Hur mycket Underlatta oralt intag med en
bitcoins maste jag satta in? hemmagjord bomb

Undvik svenska exchanges (BTCX,
FYBSE, BitCurrency och Safello)!

Flugsvamp (s Juridik 2)

Vart hittar jag min Radera ditt konto pa Flugsvamp

specialbestallning?
Vad ska jag saga i polisforhor?
Kan ni avbryta min bestallning?

Radera ditt konto pa Flugsvamp

Varfor anvander Flugsvamp en
annan kurs an mig? Hur mycket
bitcoins maste jag satta in?

Varning for TOR-Gateways Startsida Om Flugsvamp

FAQs Kontakta Flugsvamp

SOK

Populéra guider
Handla pa Flugsvamp - steg for steg
Vad ska jag saga i polisforhor?

Kryptera med PGP (Windows &
Linux)

Kom igang med Electrum Bitcoin
Wallet (Windows, Linux, Mac)

Hur man kdper bitcoins via Kraken
- steg far steg

Undvik svenska exchanges (BTCX,
FYBSE, BitCurrency och Safello)

Gom hemliga filer i en krypterad
container med VeraCrypt (Windows,
Linux, Mac)

Hur du installerar TOR och kommer
ut pa darknet & Flugsvamp

Kontrollera status for din
bitcointransaktion & insattning

Kryptera din dator med VeraCrypt
(Windows)

Kategorier

Screenshot Flugwiki.se (2017-12-11)
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Handeln via Flugsvamp 2.0 skiljer sig i praktiken ingenting i jamforelse med sina fore-
gangare eller andra internationella marknadsplatser.

Att handla narkotika pa Flugsvamp 2.0

Képaren vaxlar vanlig valuta (fiatvaluta) till kryptovaluta (exempelvis bitcoin) hos en
kryptovalutavaxlare eller via en privatperson. Képaren for sedan dver sina bitcoin till
marknadsplatsen. | det har fallet Flugsvamp 2.0. Nar kdparen fort dver sina bitcoin till
marknadsplatsen kan han genomféra ett kop. Képaren genomfor ett kop av en vara pa
marknadsplatsen exempelvis narkotika.

Nar séljaren tagit emot bestallningen flyttas kbparens bitcoin over i nagot som kallas
for deponi eller escrow. | det har fallet ar det marknadsplatsen som ar deponin. Det
innebér att marknadsplatsen fungerar som en mellanhand mellan képaren och sélja-
ren. | praktiken ar det marknadsplatsen som kontrollerar alla transaktioner som sker
mellan kdparna och séljarna. Nar betalningen ligger i deponi tar dven administratéren
(admin6 i det har fallet) ut sin avgift pa 3 procent. Administratoren tar darmed del i
varje transaktion som sker pa marknadsplatsen. Nar séljaren skickat bestalld vara med
inrikesposten och képaren fatt hem den i sin brevlada, sa slapper képaren deponin via
marknadsplatsen och séljaren far sin betalning i bitcoin.

Nar betalningen ligger i deponi sa ar det administratéren som kontrollerar alla bitcoin
pa marknadsplatsen. Det betyder att det vid ett givet tillfdlle kan finnas stora mangder
bitcoin i deponi. Administratoren kan alltsa stjala alla innestaende bitcoin som finns i
deponin fran saljarna och kdparna, en sa kallad “Exit-scam”. Detta &r nagot som drab-
bat andra internationella marknadsplatser vid flera tillfallen.

\?,J&‘_‘__

==

Nér kdparen markerat
varan dr mottagen sa sldpps

Képaren vixlar
fiatvaluta till bitcoin
1

KRYPTOVALUTAVAXLARE

deponin och séljaren far
betalningeni bitcoin

Képaren fér Gver Betalningen (bitcoin) hamnar
bitcoin till i deponi hos Flugsvamp 2.0

Flugsvamp 2.0

B O my &

KOPARE

Koparen genomfor ett I_ s

Administratéren tar 3%
av betalningen i avgift

kop av en produkt
(exempelvis narkotika)

ADMINISTRATOR

Képaren far
bestilld vara
i sin breviada

Siljaren skickar
varan med
inrikesposten

Schematisk bild éver handeln pa Flugsvamp 2.0




INKOGNITO Il BESKRIVNING AV DARKNETHANDELN , 2021-06-08 15:00 diarienr: 5000-K181333-20 42 ‘

POIisen E"X?S"ém :iga(%)

Uppréttad av Datum Diarienr Saknr Version
Nationella Operativa Avdelningen 2020-01-22 01.00
6.6 Att handla narkotika med hjélp av Flugwiki.se

Pa Flugwiki.se fanns en steg-for-steg instruktion om hur man ska ga till vaga for att
handla narkotika via Flugsvamp 2.0. Tanken med guiden var att i princip vem som helst
oavsett forkunskap om narkotikahandel pa internet skulle kunna handla narkotika och
fa varan hemskickad med inrikesposten. For att kunna handla narkotika pa marknads-
platser som ligger pa darknet krdvs dock vissa grundldggande verktyg. Pa Flugwiki.se
fanns guider om hur anvandarna skulle fa tillgang till dessa verktyg.

1. Tor Browser
2. PGP-kryptering
3. Kryptovaluta (ex. Bitcoin)

flugwiki se

av Flugsvamps védnner

VARNING for BTCX, FYBSE, BitCurrency och Safello VARNING foér TOR-Gateways Startsida Om Flugsvamp FAQs

Kontakta Flugsvamp

SOK
= . Populéra guider
Handla pa Flugsvamp - steg for steg
Flugsvamp / Handla pa Flugsvamp - steg for steg Handla pa Flugsvamp - steg for steg
5 ; Vad ska jag saga i polisfarhor?
ugwik:

Kryptera med PGP (Windows &

Linux)
Krav:
Hur man képer bitcoins via Kraken

+ Tor: https://www.flugwiki.se/hur-du-installerar-tor-och-kommer-ut-pa-darknet- ~Steg o e

flugsvamp/ Kom igéng med Electrum Bitcoin

+ GPG4USB: https://www.flugwiki.se/kryptera-med-pgp-windows-linux/ Waaket OWndans. Lin, Msg

Undvik svenska exchanges (BTCX,
FYBSE, BitCurrency och Safello)!

« Bitcoins: https://www.flugwiki.se/hur-man-koper-bitcoins-via-kraken-steg-for-steg/

Screenshot Flugwiki.se (2017-12-11)
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6.7 Tor Browser

For att kunna komma at internetsidor pa darknet behdover man anvéanda en sarskild
webbldsare som heter Tor Browser. Tor Browser ar i grunden en helt vanlig webbladsare
precis som Chrome, Firefox eller Safari och utvecklas av Tor Project med Firefox som
grund. Tor Browser gor att anvandaren kan kommunicera anonymt Over Internet samt
fa tillgang till internetsidor som ligger pa Tor-natverket som &r en del av darknet. An-
vandaren behdver helt enkelt bara ladda ned Tor Browser fran torproject.org och in-
stallera den pa sin dator. Anvandaren kommer sedan att kunna surfa dolt pa internet
via en anonym ip-adress som i dagslaget ar extremt svar att spara. Eftersom servrarna
till marknadsplatser som Flugsvamp 2.0 ocksa ligger pa Tor-natverket, sa innebar det

att dven dessa ar svara att spara.

Hur du installerar Tor och kommer ut pa
darknet & Flugsvamp

Anvand aldrig Tor Gateways for att komma in p& Tor via din vanliga webblasare genom
att lagga till .link, .cab, tor2web.org m.fli slutet pa flugsvamp72rajmk.onion

Ifall du vill lsa mer om tekniken bakom Tor eller vad "darknet” ar sa rekommenderar vi Google.
5&har gor du for att na Sveriges storsta marknadsplats Flugsvamp via Tor:

1. Ladda ner senaste versionen utav Tor {6r ditt operativsystem har.

Language Microsoft Windows Apple MacOs GNU/Linux
(8.0) (8.0) (8.0)

English (en-US)  32/64-bitfsiglaba-bit-fsig)  64-bit (sig) 32-bit (sig) » 64-bit (sig)

Kontrollera alltid sa att du har den senaste versionen utav Tor Browser pa
www.torproject.org

Screenshot Flugwiki.se (2017-12-11)

Congratulations!

This browser is configured to use Tor.

You are now free to browse the Internet anonymously.
Test Tor Network Settings

|

Search securely with Disconnect.me,

o S '
What Next? You Can Help!
Tor is NOT all you need to browse anonymously! There are many ways you can help make the Tor

You may need 1o change some of your browsing Network faster and stronger:
habits 10 ensure your identity stays safe. i 4

Tips On Staying Anonymotis »

9 4 L

» Make a Donation »

The Tor Project is a US 501(c)(3) non-profit dedicated to the research, development, and
education of online anonymity and privacy, Learn more about The Tor Project »

ece g Asaut Tor \E

s @ @ | (|, search Q)| =
Tor Browser
4.5

Screenshot https.//www.torproject.org
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6.8 Att kryptera sin leveransadress

For att sdljaren ska veta vart han ska skicka varan sa maste koparen uppge sin leve-
ransadress. Pa Flugsvamp 3.0 sa krypteras leveransadressen automatiskt, men det gar
dven att kryptera adressen pa egen hand. For att kryptera sin adress behover kdparen
anvanda sig av PGP (Pretty Good Privacy). Med hjalp av PGP kan koparen skicka ett
krypterat meddelande med sin adress som endast sdljaren sedan kan dekryptera.

6.8.1 PGP

PGP eller Pretty Good Privacy ar en programvara for att kryptera information som e-
post, meddelanden filer och sa vidare. Systemet bygger pa privata och publika nycklar.
Den publika nyckeln anvands for att gora sjalva krypteringen. Nar krypteringen ar gjord
ar det bara den privata nyckeln som kan dekryptera meddelandet.

Med den privata nyckeln kan man ocksa signera en text for att bevisa att det bara ar
personen som har tillgang till den privata nyckeln som har skrivit texten och att den
inte ar manipulerad. Den publika nyckeln anvands da for att verifiera meddelandet.

Pa en marknadsplats eller liknande sa anvands det for att pavisa att det till exempel
verkligen ar administratoren som skriver ett meddelande eller for att kryptera kom-
munikation mellan kopare och saljare. Den publika nyckeln fungerar ocksa som ett
"fingeravtryck” for att bevisa att en sédljare ar en specifik sdljare om séljaren aterfinns
pa flera olika marknadsplatser (se foljande bilder).

Oftast finns saljarnas publika PGP-nycklar tillgangliga pa deras saljarprofiler sa att ko-
parna enkelt kan ta kontakt med saljaren.

Da PGP ar proprietar programvara anvands ofta Open Source-implementeringen
OpenPGP.
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01.00

APOL

Profile Actions

Home [-]

Inbox [-]

Orders [-]

My Profile [-]

My Feedback [-]

My Blacklist [-]

My Favorites [-]

Support [-]

Hidden Sites

Dread []

DarknetLive [-]

Dark Eye [-]

DarkGuard [-]

Exchange Rates

BTC/USD
BTC/EUR
BTC/GBP
BTC/AUD
BTC/CAD

XMR/USD
XMR/EUR
XMR/GBP
XMRJAUD
XMR/CAD

BCH/USD
BCH/EUR
BCH/GBP
BCH/AUD
BCH/ICAD

LTC/UsSD
LTC/EUR
LTC/GBP
LTC/AUD
LTC/CAD

Deposit & Withdrawal BTC [-]
Deposit & Withdrawal XMR [-]
Deposit & Withdrawal LTC [-]

Deposit & Withdrawal BCH [-]

7304.88
6508.71
5566722
10671.93
9631.53

210.37
190.00
160.44
321.51
27919

4489
40.23
34.01
7040
50.19

User Profile

WhiteRepublic (100%) (CXEIERINEY

Verified Seller : {3 / Trusted Seller: (3
WhiteRepublic Positive Feedback : (100%)

Member since : Oct 06, 2019

Last Login : Dec 04, 2018

Imported Feedback :
P 1 960 (4.96)
<+ 1322 Sales | 261/712

IC1: 102 Sales (98%)

Feedback Ratings :

[Fosve ]

Latest Feedback :

Aas standup as it gets... Thank You WR Thank you!
A No Comment

A <3 everything gueci

A wow._WR is my new go to guy. The quality, stealth and delivery time were exceptional. Thank you

for putting my order into two separate bags as well. That's my preference.
A no comment

Profile Positive Feedback Neutral Feedback Negative Feedback Public PGP Key

User Public PGP Key :

mQINBEv1040BEADYJzv¥X6upOdN/ YyrHeaHt i yEbyuXgz fosVYzWZ5Sasxpa2zPy
¥dodqLmépUlToEG24Zm/ JQWOs 65 TEITYQxTE yayd+HuNE29Lp/ PTMoVODDWZE
DQaMIJAIGANVWVa/ ONEWZITZhZTYOOr TNAJQy w1 OWaWKT4ESRYSYIORTYoMIepBl
0iL3jUTIUSBhE2ERgeNsESMbCaQuED1LznsTT36pqedWeDKalnpBsqbd/ 1hC/hodpz
BXA6F1GRGOESMFQUYQ12DSP15kgG2vZHbI1WMPEdSTRIVOWVHOSYY TYGTYDI +506
Lt ywilMicfuli2uouasYE 3hGAOQ3t 4axTWiXqk] 2051 c¥iDrXpdTCIgediEREWE2 +
51i0+9z+mS4R+EKAnVAoOHWPEu4EEQQLS/ 602 8USP3 T ¥mRz s1rgG1u+kSkL2WL/ W
6P2¥1xQ0kQpICKLpOBXkfhZEG/ XThhdNJsgkzaS5+NoLoyZPnZacH5XdXSVECURXD
COxKZiWcTiNGF5YJIgsv78FgDET2H4 SrHIhkHC4Fy4 6JmyKNTaYd2r] ygobvat+KZ
/5G1nGXXNf8Zp1lQoYB3KzIRmMTI+]+20y2S0hnHNzt0v3 54 6Gymiyve3D4RNEn M
irQG+OBHSWN/ncEvaQhrZeQkBejazGIdYaAgq+kdDPtXnchzsCODEmol BwARAQAE
tEJXaERpZVJI1cHVibG1j ISERI DxXaHRpZVI1CEVibG1 ] QFdodE11UnVudHIsaWth
ISEuV2h0aWVSZXB1YmapYyEhIT6JAk4EEWERADGWIQTWU+zuniMkalhj qSF3g482
1eWaswUCH+UTigIbAWULCQEHAWIVCICHT TeAQT: KCRE3g4921eWa
50anEAChpAbiuuHVLBr ZumQU4 1/Hr 2kaCvQZK10NTTa/Xa/AKtv/e1XqR5g340Tm
qyU/CQHYphAUKQE cQUNE] ftgSKewDxvmGuET4yVIUKQFRS 7 ShTXE28GWE+PGgdhT
QaHoxpSOtY4THi+HNreLVe6091rUwnZQ+XFYnN6g5qFOmSnOTSNI+sTmaNRwd/ /g
QUTA6PRNB4diNAAIVSCS/ 3qRRegcalBeklNlaz+r0zV3u2DrNNZLhgDVEaXMDES
Jnkjg6BpL69K08EwEoQBISwXckd48aYHATS/ rBQvhPwekIfZAT1FX10P1 fpgpaC/
Dp¥D/21M0TV1Ks+DagcqGN3dvyT6h0CFLIn1i32b981Quacy6QKqle+NEYc5a WE
£ZEWk6JDKRTDcqEeExWF 1 Pe8 Znb6doRNCGVAR] 740Eto3NyBaxtXuIsm+M01 LhEe
JvNNKVEDigE4/MTnrX2flezmkx2V3t140WTqz6NCH6GiQfrac/ dvCugmaNptyKBL
1E¥cunyHxJIr4q+P] ZRINX06XTUIQbFHSQCSEUMEDN2 RywTERxmQJOY/ J k6qérazb
Q3dZSRrwGsFecOW01gknmQke +NKvBakBAHOT SWIANV2Tv1A1 LkoT4DMbMU+BIZVW
vh11Mu6eH0YqDFUQWCG1mDOT1Xxy=Z3Md3 43 4HVie PR70+7TkCDORDSTUKARAR
0KOK10+VIZZOrS3ENERAB51TDW/porNZTKYRL 1vipUCIW4XFiniOgfnk
eWCordeavpJdy6ixRxul/UpvTADS01bzT§2aGWakCHg10pt Xz 2rHpAe4HU4XLOPISX
w1B6Zdnhz7CPrQyHIygSTr/02xAry]oRVIT0+6R0me ra6unkJRSvGNS I IwoY OHAY
npgBnjWQkl GeHASRPYj ubgBTGHHI Hxr HFwoHYn+BDY+GyPi SyUWMg00zgSdeoVyl
fpBaMMSKi0FfqzZxs0Y1jLEDON] 0SwtEkhSLELIHC/bE/BMpsocHdFFE+sIRCGFEL
x1BalEBsBc/AdajG+SOSKVEbYMSAGECEVeMOSFPOLWS 624 28R+RE] /ubVODLy+J1
Fs4ba0VtJu0SU2Nv3AFCT/ BWDVSpgMmEMgShUg FOhxVpmOKbkOpnexken 4UUVIOU
NO6bSWKL7zOKJP10rEMEPZOfZnHz 3 TLHSEICOhS Tml gEYAMo/ 33 89075 4HBOKwe 6
0zROBMPZyY821JvGh4hVp+LbDQB31h6RDZdIGVAG1jORYErqafVqSey507G+kBeCT
09fMLY/£4LgUREQS1TVATSeR65 Xt YXQMSIFAVEIV] 91 TooHHEQOROC+USWRDL/C1
77X1gijarnLdiclgsNiczpfALPGFvsDq40NT LN zx+kAEQEARYKCNGQYAQOATBYR
BNZT707BYyRpSGCr0XeDj3aV52qzBQIbsTukARsMAROJEHED] 3aV: BCQAKY1
RSb7FUpNJIDEP4XkOnyV4OWD1GEzqneFI61VUWKDUYRIWEG3Q8aLlatxZniApshaat
ha6PJhTHHQhGhICB 1 zuxJuhznLRpYNNVTSPTAEvkcqlaWz4Jer8oULSxd8rfshan
x4cz2D/nszwBLTTdYN115HngxZ5gMZgUIkLISXq7WSAbhbT SLOQddsHeyAN3odTT
vSedqMtodd/LP2CTs612e2kpgETH21Yhn I fXES£¥+tComLLueyDOuspraf IgBNT
/5Mgtn+PubK32pKyVIWQpk]1LjvbIsHgxLwOH153tvTHSpZ EqbD+adX¥ZgG1ASTT
StCoANCOYQ7QeMNEeZVGL2FIGTeQIFnwoLy TUPY TTRAVNN71YdnfuBNgl1tiR+/3
9cFGOVCQTHESRZRTBOTA6SFPOPRTDOS68gCkEWNIkz/ KJaCTA1EVVEdpenTVY3T3
RESHYszuQUdarpSK+OYwwBuvEGIcDOgEFCZhRFrV3peVHglz £CAYD2VT cdaQPOuk
83N/ CONPPKRSVa3TbT31JLYRPLZ 6Y9DELC1OFMI 1 PWT4YFLV1X3g0SUZLKT3n2FT
BM10£toUSBnjbgNKcwl2n/3L6iuEjVRIUVTdzS1t6IellzxYiTboozax3+y¥XEU2
2y12zT+/8g003FHIpaic+005U/iwQdjUSITONCBER

=303%

Sales: 16

Orders: 0

‘Won/Lost Disputes : 0/0
User Type : Seller

FE: Allowed

Screenshot fran marknadsplatsen Apollon — Séljarprofil séljaren “Whiterepublic” PGP-

nyckel
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W Empire Market S

2

WhiteRepublic's Profile

WhiteRepublic | user zrofile

ii PROFILE ACTIONS

WhiteRepublic (438)

WhiteRepublic | Member since: March 28, 2019

Selier Feedback Ratings (last 12 months)

1 menth 6 months
O Positive 49 210
© Neutral 0 2
© Negative 0 )

Negative Feed

% BUYER STATISTICS

Bought ltems
Items Bought 1]
Payments
Faid USD 0.00
In Escrow UsD0.00
USD 0.00
L EXCHANGE RATES
Bitcoin (BTC) oe TS
United States Doliar (USD) 7351.89 7 - gesr3
Canadian Dollar (CAD) 9691.04 i
Eurn (EUR} 6637.57
Australian Dollar (AUD) 10741.90
Brifish Pound (GBP) 5596.75
Deposits & Withdrawals
Litecoin (LTC)
United States Dollar (USD) 4468
Canadian Dollar (CAD) 5891
Euro (EUR) 4030
Australian Doflar (AUD) 65.32
British Pound (GBP) 34m
D s Wit 5
Monero (XMR)
United States Dollar (USD) 52.68
Canadian Doltar (CAD) 69.53
Eura (EUR) 47.56
Australian Doflar (AUD) 77z
British Pound (GBP) 40.13

Depo Withdrawals

Copyrignt § 2015 Empire hMasat

Meutral Feec

Market Posilive feedbackilast 12 months} 99.43%

Buyer Statistics (Since join date)

2 Feedback lef
Last online

g Total Disputes | Orders
F § Total Spendings

Quality

k Lefh Feedback PGP

Since join
070

0 {0% Positive)
Dec 05, 2019
Value Price

Server time: Thussday, Dec 8, 2018 18:10.12

Screenshot frdn marknadsplatsen Empire Marketplace — Sdljarprofil sdljaren “Whitere-

public” PGP-nyckel
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6.9 Kryptovaluta

All handel av narkotika via Flugsvamp 2.0 skedde med hjalp av kryptovalutan bitcoin.
Pa Flugwiki.se fanns en steg-for-steg instruktion om hur anvandarna skulle ga tillviga
for att skaffa bitcoin via kryptovalutavaxlaren Kraken.com. Anledningen till varfor ad-
min6 rekommenderade Kraken.com beror pa att de inte kravde nagon kopia pa id-
handling da man registrerade sitt konto. Admin6 varnar samtidigt foér andra kryptova-
lutavaxlare. Bland annat de svenska foretagen BTCX, Safello, FYBSE samt BitCurrency.
En anledning kan vara att dessa i vissa fall samarbetat med polisen i tidigare utred-
ningar mot narkotikasaljare pa internet.

| steg-for-steg instruktionen finns aven beskrivet hur man skickar sina bitcoin fran Kra-
ken.com och vidare till Flugsvamp 2.0 via sin virituella planbok eller direkt till mark-
nadsplatsen.

Populara guider

Hur man koper bitcoins via Kraken - steg for

la pa F - £
Steg Handla pa Flugsvamp - steg for steg
Bitcoin / Hur man koper bitcoins via Kraken - steg for steg Vad ska jag saga | polisforhor?
Flugwiki Kryptera med PGP (Windows &

Linux)

" Hur man koper bitcoins via Kraken
Vi rekommenderar Kraken for kop av bitcoin ifall du handlar via riktiga exchanges. Kraken kraver steg for steg
ingen kopia pa pass/ID vilket alltid &r ett stort plus dessa tider av standig Gvervakning. : =

Kom igang med Electrum Bitcain

1. Knappa in https:/fwww.kraken.com, fyll i din e-mail, anvandarnamn och ett losenord Wallet (Windows, Linux, Mac)

Undvik svenska exchanges (BTCX,

ﬂ KraKe :;‘z’:l‘\!cilr:\!}e FYBSE, BitCurrency och Safello)!

Gom hemliga filer i en krypterad

container med VeraCrypt (Windows.

>ail the high seas P

Hur du installerar Tor och kemmer

ofisiiccess) S —

Kryptera din dator med VeraCrypt
(Windows)

BUY, SELL, & TRADE BITCOIN
Kontrollera status for din
bitcointransaktion & insattning

CREATE AN ACCOUNT

Kategorier
T

o Bitcain
anvancernamn e Droger

o Flugsvamp
0000000000000 000 o

Juridik
¥ 1 sgree 10 Kraken's anc 3Ty 5 ° Sakerhet & kryptering

2. Logga in pa din e-mail och klicka pa aktiveringsmailet fran Kraken for att aktivera ditt
konto. Logga darefter in.

Screenshot Flugwiki.se (2017-12-11)
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6.10 Att registrera ett konto pa Flugsvamp 2.0

Nar anvandaren skaffat Tor Browser, verktyg for PGP-kryptering och bitcoin sa ar det
bara att starta Tor Browser och ga till Flugsvamp 2.0 via internetadressen
http://flugsvamp72rajmk.onion

Vél inne pa Flugsvamp 2.0 far anvandaren majlighet att registrera en ny anvandare
(konto). Det finns tva typer av konton, kbparkonton och séljarkonton. Det &r inte moj-
ligt att kopa narkotika fran ett saljarkonto och det ar inte majligt att salja narkotika
fran ett koparkonto.

Att registrera ett koparkonto kostar ingenting, men for att man skulle fa tillgang till
hela marknadsplatsen och kunna genomféra kop sa behévde man aktivera kontot mot
en avgift pa 100 kr. Att starta ett sdljarkonto kostade 2500 kr som betalas till administ-
ratdéren pa marknadsplatsen med hjalp av bitcoin.

1. Starta TOR Browser och ga in pa http://flugsvamp72rajmk.onion

flugsvampkgwgwao,.onion

flugsvamp 2.0

Anvidndarnamn

Losenord

Logga in

Registrera ny anvandare

L :

Screenshot Flugwiki.se (2017-12-11)
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Tryck pa "Registrera ny anvandare” » Fyll i anvandarnamn, l6senord och ett
uttagslosenord for att ta ut bitcoins. Valj "Képare” som kontotyp.

flugé'vamp 2.0

Anvindarnamn

Losenord

TTTTTTYY

uttagslésenord

ssssnsasanes
Qiopare Saljare

Registrera

L
Screenshot Flugwiki.se (2017-12-11)
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6.11 Att féra éver bitcoin till Flugsvamp 2.0

For att kunna handla narkotika pa Flugsvamp 2.0 behdver man bitcoin. | steg-for-steg

instruktionen pa Flugwiki.se fanns det beskrivet hur man for éver bitcoin till mark-
nadsplatsen. | exemplet beskrivs hur man képer 5 gram cannabis for 550 kr (eller

0.15306477 BTC). Det fanns @ven information hur man gor for att kunna félja sin trans-

aktion.

2. Logga in. Notera din "Insdttningsadress” langst uppe till hoger. Denna finns aven pa din
Konto-sida. | vart fall ar den: 1125C9rjNrdKL6c8HzVVpa9so7KWBPKunn

Flugsvamp 20

9 ." &« & Nugsvampkgageac.onon s e pbo =1

| Mest Visited § Leam more about Tor (b The TerBlog | Flugsvemp 2.0

FE:a ALDRIG

flugS'Vamp S0k sanare SOK produkt

VALKOMMEN

KONTOUPPGIFTER

Du & mloggad som
Flugwiki
Du har anvindarklass 0

eliderar att bara anvanda

o o =33 elfad 3 o o E e
vanje adress n gang i syfte att forsvara &

ventuelt utredningsarbete.

Logga ut
Det gdr dock atz gora flera insattningar till samma adress, eftersom den gamla adressen overvakas av
vart system under 168 tmmar (7 dagar) efter att den forsta insattningen kom in och under den tiden
Bensodiazepiner (251) kommer pengar insatta pa den adressen att komma in pa ditt konto.
Alprazolam (97)

Skicka bitcoins till din insattningsadress. Forst kan det vara bra att rakna ut hur mycket
bitcoins du behover skicka. | detta exempel har vi tankt kopa 5 gram Purple Kush fran
saljaren "Saljare”. Gar vi in pa annonsen kan vi se vad 550kr motsvarar i bitcoins baserat
pa aktuell valutakurs som syns till hoger. 550kr ar vid tillfallet 0.15306477 BTC. Ett tips ar
att alltid skicka ca 30kr extra ifall kursen skulle svanga.

Sdljare: Saljare
5/5 (100 omdomen)
Kategori: Weed

Kvantitet: 5 gram

I Ditt pris inkl. frakt: 550 kr (0.15354765 BTC)I

Pristabell: Anvandarklass 0: 550 kr
Anvandarklass 1: 550 kr
Anvandarklass 2: 550 kr
Anvandarklass 3: 550 kr
Anvandarklass 4: 550 kr
Anvandarklass 5: 550 kr

Screenshot Flugwiki.se (2017-12-11)
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For att rakna ut hur mycket du behover exakt skall du dela summan med Flugsvamps
valutakurs:

Vill du t.ex. rakna om 550kr+30kr = 580kr till bitcoin delar du summan med aktuell kurs.
580/3593.25 = 0.161413 BTC. Vi skickar darfér 0.161413 BTC till var insattningsadress:
1125C9rjNrdKL6c8HzVVpa9so7KWBPKunnEfter att bitcoinsen tagits emot till var
insattningsadress kan man se transaktionen via blockchain (se denna guide!)

BITCOIN ADDRESS
1125C9rjNrdKL6c8HzVVpa9so7TKWBPKun 0. BTC
B overview £! Transactions 0 1 Export -
Alw . Summary » .

0.00000000BTC O

« InpRs + outpts Mote detalls

BITCOIN ADDRESS
B 1125C9rjNrdKL6c8HzVVpa9so7TKWBPKun 0.161413 BTC
& overview £ Transactions o [EB 5 Export

Al = Summary -
[REEPERENE-2 (ol [0 1PgEDgXhoodATEYiuSFWWCAhSGmWEX8tbh

42497 ac9650008b4Be7edBedc GOMCTISH 54055 T T840e 138687 dad 1f83b

Wednesday, February 24th 2016, 16:40:04 +00:00 + 14 seconds ago + 1inputs + 2 cutputs More detoils 0

https://www.blocktrail.com/BTC/address/1125C9rjNrdKL6c8HzVVpa9so7KWBPKunn/transactions

En transaktion &r alltid "obekraftad”/"unconfirmed” till en bérjan. For att dina bitcoins ska
hamna pa ditt Flugsvamp-konto kravs minst 1 bekraftelse/confirmation. Varken du,
Flugsvamp, eller nagon annan an bitcoin-natverket kan paskynda processen. Ha
talamod.

Screenshot Flugwiki.se (2017-12-11)
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3. Inom 10 minuter fran att transaktionen blivit bekraftad utav bitcoin-natverket trillar dina

bitcoins in pa ditt konto. Dags att shoppa!

BITCOIN ADDRESS
1125C9rjNrdKL6c8HzVVpa9soTKWBPKun 0.161413  BTC
Overvew ! Transactions 1 Export

2 CONFIRMATIONS

FE:3 ALDRIGI .
Sok salare Sok produkl

flugsvamp

Du ar inleggad som Du har 0.161413 bitcoins pi det konto vilket for narvarande motsvarar 579 kronor

TovRLILT

Flugwiki
i hae anvandarklass 0 D at clat

1 ' fort du gé en nssltning. Vi rekommenderar att bara anvanda
varje adress en 0dng i syt

Logoa ut svira eventuelit utredningsarbete.
ock att gora flera insattningar till éamma adress, eftersom den gamla adressen overvakas av

KATEGORIER vart system under 168 benmar (7 dagar) efter att den forsta insattrangen kom in och under den biden

kommer pengar nsatta pd den adressen alt komma »n p3 aitt konto

Ao mm e el e e S

Screenshot Flugwiki.se (2017-12-11)
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6.12 Att kbpa narkotika pa Flugsvamp 2.0

Nar man fort dver sina bitcoin till Flugsvamp 2.0 ar det mojligt att képa narkotika. An-
vandaren valjer vilket produkt man vill kopa och trycker pa annonsen. Vél inne pa an-

nonsen ar det bara att trycka pa “bestall”, sa flyttas varan over till varukorgen. | det har

exemplet handlar det om 5 gram cannabis for 550 kr.

4. Klicka fram produkten du vill képa och klicka darefter pa "Bestall”

VALKOMMEN

FLUGWIKI'S PURPLE KUSH - 5 GRAM

Du ar mioggad som
Flugwiki
Du har anvandarklass 0

Rapporiera produkd Markera som lavorit

Logga ut OS5 {0 ermddmen

KATEGORIER

Bensodiarepiner (251)

Kategori: Weed
Alprarolam (97)
Kvantitet: 5 gram
1ma(62) 5
2 mg (31) Ditt pris inkl. frakt: 550 kr (0.15352765 BTC)
Ima (1) Pristabell: Anvandaridass 0: 550 kr
Anvandarkdass 1: 550 kr
Diaz m (23
apam (£ Anvandaridass 2: 550 kr
Flunitrazepam (30) Anvandarklass 3: 550 ke
Klonazepam (56) Anvandarklass 4: 550 kr

Arwandarklass 5: 550 kr
Lorazepam (17)

Mixpaket (3) Se omdimen om denna produkt
Z-analoger (18) Se omdémen om denna siljare
Cannabis (170) Skicka meddelande Ll sdljare
Hasch (114)
Warhedd £ 300Y Beskrivning:

Screenshot Flugwiki.se (2017-12-11)
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6.13 Att kryptera sin leveransadress

For att saljaren ska veta vart han ska skicka narkotikan sa maste kdparen uppge sin
leveransadress. Pa Flugsvamp 2.0 var det ett krav att koparen maste kryptera sin leve-
ransadress. FOr att kryptera sin adress behover kdparen anvanda sig av PGP
(PrettyGoodPrivacy). Med hjalp av PGP kan kdparen skicka ett krypterat meddelande
med sin adress som endast saljaren sedan kan dekryptera.

Pa Flugsvamp 2.0 fanns mojligheten att kryptera sin adress sjalv (i exemplet nedan
med hjalp av programvaran GPG4USB) eller 1ata marknadsplatsen automatiskt kryp-
tera leveransadressen. Det fanns dven en tydlig instruktion hur képarna skulle skriva
leveransadressen.

Kryptera med PGP (Windows & Linux)

Sakerhet & kryptering / Kryptera med PGP (Windows & Linux)

Flugwiki

Du kan nu anvanda var inbyggda krypteringsfunktion som krypterar din adress
automatiskt!

iGolder och Portable PGP ar strikt forbjudet
Adresser som krypteras med antingen iGokder eller Portable PGP (brukar st BCPG C# v1.6.1.0 som version) ar ef tilitet ph

Flugsvamp. Svenska bokstaver forsvinner och ersaits istallet med fragetecken. Kan du inte kryplera sjalv ar det et krav alt
du anvander den automatiska krypteringen nedanfor. Det ar inte sajarens jobb att kontrolliera och korrigera din adress.

Vid I 5 itt i siu d

Kryptera sjalv Kryptera automatiskt |

Att kryptera sin adress med PGP (PrettyGoodPrivacy) ar ett krav pa Flugsvamp. | den har guiden
téanker vi anvanda GPG4USB. En portabel version utav GPG4Win som annars kraver installation.
GPG4USB fungerar for bade Windows & Linux.

Screenshot Flugwiki.se (2017-12-11)
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8. Det enda som aterstar nu ar sjalva krypteringen. Skriv in din adress i foljande format:

INTE sahar:

jonas jansson
flugsvampsv 2c
12345 stockholm

jonas jansson
flugsvampsvagen 2c
12345 sthim

jonas jansson

flugsvampsv 2c
stockholm 12345

Namn: Jonas Jansson
Adress: Flugsvampsvagen 2 C
Postnummer & Stad: 123 45 Stockholm

Da riskerar du istallet att din forsandelse tappas bort hos posten och blir foérr eller senare ett
polisarende. Fragan ar varfor man skulle vilja att ens brev ser ut som ett typiskt "knarkbrev’ med
marklig stavning pa sitt namn. Namn, adress och stad skall skrivas med stor bokstav.

Screenshot Flugwiki.se (2017-12-11)
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6.14 Vad hénder efter lagd bestéllning?

Efter bestallningen ar lagd kunde kdparen angra sin bestallning och fa tillbaka betal-
ningen direkt. Detta kunde goras fram till dess att sdljaren markerat bestallningen som
mottagen.

Nar sdljaren tagit i emot bestallningen flyttades kdparens bitcoin dver i nagot som kal-
las for deponi eller escrow. | det har fallet ar det marknadsplatsen (Flugsvamp 2.0) som
ar deponin. Det innebar att marknadsplatsen fungerar som en mellanhand mellan ko-
paren och séljaren. | praktiken ar det marknadsplatsen som kontrollerar alla transakt-
ioner som sker mellan képarna och saljarna.

Pa Flugsvamp 2.0 hade séljaren 72 timmar pa sig att hantera bestallningen och mar-
kera den som skickad. Om séljaren inte hanterat bestallningen inom 72 timmar sa av-
brots bestallningen automatiskt. Saljaren skickar sedan bestallningen med inrikes-
posten.

Nar koparen tagit emot bestallningen och kontrollerat att allt &r i sin ordning, sa log-
gade koparen in pa marknadsplatsen och bekraftar att varan ar mottagen. Nar varan ar
mottagen slapps deponin. Att sldppa deponin innebér i praktiken att kbparen sager at
marknadsplatsen slappa betalningen for varan till sdljaren i form av bitcoin.

Képaren har dven mojlighet att inleda dispyt om man inte ar n6jd med varan. Detta
hander oftast om bestéllningen inte kommit fram eller om varan ar felaktig pa nagot
satt. Det var administratoren pa Flugsvamp 2.0 som sedan l6ste dispyten mellan kdpa-
ren och séaljaren.
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D bestalinng av Flugwiki's Purple Kush - 5 gram 3r nu lagd.

i
. FE:a ALDRIG!
flugsvamp " = -
Du ar mloggad som Produkt Saliare Order lagd Pris kr Pris BTC R3S
Flugwiki

r 3 e 2 st Skick ddeland
Ou har anvindarklass 0 Flugwiki's Purple Kush - 5 gram Saljare Idag 18:01 550 0.15353522 Skapad o o 0 recdelande

Angra bestilining
Logga ut

KATEGORIER

Bensodiazepiner (251)

Alnsavalam fO7Y

Du kan fram till att séljaren bekraftat din bestallning (status "Mottagen”) dngra din
bestallning och fa pengarna tillbaka direkt.

7. Nu har saljaren tagit emot din bestallning och dina pengar finns lasta i deponin/escrow.
Saljaren har 72h pa sig att markera din bestallning som skickad innan din bestallning
avbryts per automatik. Vanligtvis brukar en bestallning markeras som skickad inom 24h.

I BESTALLNINGAR

P
Produkt Saljare Order lagd k:ls Pris BTC Status
Flugwiki's Purple Kush - 5 Idag Ykicka
I A M
Sesm Saljare 18:01 550 0.153535p2 Mottagen sdsatanie

Screenshot Flugwiki.se (2017-12-11)

8. Saljaren har markerat bestallningen som skickad och leveransen ar pa vag till din
brevlada. Rakna alltid med en leveranstid upp till 3 arbetsdagar p.g.a sakerhetsskal och
Postens oformaga att leverera i tid.

"Deponin kan slappas om 14 timmar och 59 minuter”. FE ("Finalize Early” = Slappa
deponin i fortid) ar INTE tillatet pa Flugsvamp. Ifall en saljare ber dig FE:a skall du
omedelbart rapportera det till support.

BESTALLNINGAR

Order Pris

Produkt Saljare Pris BTC Status
lagd kr
Vara
Flugwiki's Purple & ldag skickad
Sal 550 0.15353§2
Kush - 5 gram HOare 18:01 | idag
18:27

For att man inte ska kunna slippa pengarna innan man tagit emot sin bestdllning finns en
timer pa 15 timmar. Slapp deponin férst nér du tagit emot din bestdllning.

Screenshot Flugwiki.se (2017-12-11)
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9. Efter att du har tagit emot din bestallning ar det viktigt att du sa fort som méjligt slapper
deponin. Precis som du vill ha din bestallning snabbt vill saljaren ha sina pengar snabbt.
Vi rekommenderar att du 6ppnar upp forsandelsen, kontrollerar att du fatt vad du
bestallt och darefter loggar in for att slappa deponin.

BESTALLNINGAR

Order Pris

lagd kr Pris BTC Status

Produkt Saljare

Skicka medde.llande

ilei® Vara Sla d ni
Flugwiki's Purple Kush - 24/2 , pp depo
MOWIES Porpia KOs catfiine ~ " 550 0.15373522 skickad ngaga,m i

5 gram 18:01 28/2 22:27 timmar
Inled dispyt

Screenshot Flugwiki.se (2017-12-11)
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6.15 Omdémen

Efter koparen slappt deponin, det vill sdga betalningen for den kdpta varan, sa kan ko-
paren dven lamna ett sdljaromdome respektive ett produktomdéme pa kopt vara.
Omdomet bestod till en borjan av ett betyg (1-5) samt en skriftlig kommentar, men det
andrades senare (2017-05-31) till endast ett betyg (1-10) utan skriftlig kommentar.

Systemet med omddmen bygger upp ett fértroende mellan saljarna och kdparna. Ge-
nerellt sa betalar kdparna pa darknet lite mer fér varorna an vad de skulle goéra vid
vanlig gatuhandel, men ofta far koparna exakt den vara de bestéllt och ofta med over-
vikt, vilket skiljer sig fran vanlig gatuhandel dar kvalité och vikt varierar kraftigt. En sél-
jare som inte skoter sig far daliga betyg och blir darfor inte langvarig pa marknadsplat-
sen.

10. Nar du slappt pengarna till séljaren ar det viktigt att du lamnar bade ett saljar- och
produktomdome. Vanligen skilj pa dessa omdémestyper

Deponi slappt.

GE OMDOME

OBS! Nyheter bland omdémena. Numera ldmnar képare tvd omdémen, ett om saljaren och ett om
produkten. P& sidan du just nu befinner dig kan du bara |amna omdéme om saljaren. Nar du |amnat ett
sédljaromdéme fér den har bestaliningen kan du Iamna ett produktomdSme en bit ner pa din
bestalinings-sida. Du kan lamna eller andra ett redan Idmnat produktomdome upp till 1 vecka efter att
du lamnade omdomet om saljaren.

lamna ett omdéme och en kommentar om saljaren Saljare i anslutning till bestallningen av Flugwiki's
Purple Kush.

Majligheten att Ismna omdéme fér den har bestaliningen finns kvar i en vecka fran det att
deponipengarna slappts. Vill du lamna omdéme vid senare tillfdlle finns det en lank "Ge omdéme"
brevid den aktuella bestaliningen p3 din bestallnings-sida.

Omdome(enbart om sdljaren, inte om produkten)
0 ©1 ©2 ©3 ©4 @5

Kommentar (max 500 tecken)

ion, bra stealth och snabb leverans

Screenshot “Sdljaromdéme” Flugwiki.se (2017-12-11) Notera att vid den hdr tidpunkten
sd har administratéren dndrat betygsskalan till 1-10, men dock inte bemédat sig att
dndra exempelbilderna pa Flugwiki.se. Det har dock mindre betydelse da sjélva omdé-
met fortfarande fyller sin funktion fér képarna oavsett betygsskala.
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Produktomdéme:
i
Order Pris
Produkt Saljare Pris BTC Status
lagd kr

Deponi slappt idag

24/2 17:27 Skick
saljare 550 0.15373522 . .
- 5 gram 18:01 Invantar ssljarens meddelande

l omdome
PRODUKTOMDOMEN ATT SATTA

Du kan lagga produktomdémen om foljande produkter:

Flugwiki's Purple Kush

Produkt Betyg Kommentar
Flugwiki's Purple Kush 5 » Skicka

Tid kvar att Iamna detta produktomdome: 7 dagar och 0 timmar

LAMNADE SALJAROMDOMEN

Du kan redigera omdomen du lamnat | 7 dygn efter att du lamnade omdomet.

lamnat Sahare Betyg Kommentar

ldag 17:30 Saljare 5 ~

ora xom UniKatior

Uppdatera

Screenshot “Produktomdéme” Flugwiki.se (2017-12-11) Notera att vid den hdr tidpunk-
ten s har administratéren éndrat betygsskalan till 1-10, men dock inte bemddat sig att
dndra pad bilderna pa Flugwiki.se. Det har dock mindre betydelse da sjélva omdémet
fortfarande fyller sin funktion fér képarna oavsett betygsskala.
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6.15.1 Féréndringar av omdémessystemet éver tid

| samband med lanseringen Flugsvamp 2.0 genomforde admin6 omfattande forand-
ringar av omdomessystemet i jamforelse med Flugsvamp (1) och de tidigare internat-
ionella marknadsplatserna Silk Road och Silk Road 2.0. Det framsta syftet till férand-
ringarna var att det skulle bli svarare for polisen att samla data fran marknadsplatsen
som sedan kunde anvandas som bevisning mot sdljarna och képarna.

6.15.1.1 Tidsstampel

Vid uppstarten av Flugsvamp 2.0 fanns mojligheten for koparna att lamna ett betyg
(1-5) samt skriftlig kommentar pa saljaren (sdljaromdéme) och den kdpta varan (pro-
duktomdoéme).

Under Flugsvamp (1) redovisades upp till 100 av de senaste forsaljningarna som varje
sdljare genomfort med exakt tidsstampel i tidsféljd, precis som pa de internationella
marknadsplatserna Silk Road, Silk Road 2.0, Nucleus och Agora.

Den stora skillnaden var att admin6 pa Flugsvamp 2.0 valt att ersatta tidsstampeln med

att kopet var genomfort senaste veckan eller dldre an en vecka. Dessutom redovisades
endast 50 stycken omdémen med hjalp av en slumpgenerator, sa att de inte langre
hamnade i tidsfoljd. Allt for att forsvara for polisen att kunna samla bevisning i narko-
tikadarenden mot saljare och kdpare. For koparna innebar detta dock ingen storre for-
andring.

[support] Det sista vi kommer gora ar att underlatta dokumenteringen for polis (eller
nagon annan). Kommer ej handa. Las Alexandrus eller alla andra FUP's dar polisen
enkelt kunnat rakna ut vad som salts nar. Samarbete med polisen lamnar vi till Nu-
cleus eller Agora.

Utdrag fran Flugforum (2015-07-23 04:49 AM)

[support] Det stammer att vi har tagit bort funktionen fér anvandare. Som Smokers-
Delight redan skrivit sa anser vi att det ar en sdkerhetsrisk att 1ata NoA och andra gris-
kultingar fa dokumentera den typen av information. Tidsstampeln gor inte mycket
skillnad for dig som kdpare. Hen svarar eller behandlar din bestéllning nar hen har
mojlighet. Finns ingen anledning att hetsa. Skulle du inte fa ett svar far du hora av dig
till oss.

Utdrag fran Flugforum (2016-11-28 02:17 PM)

Tidpunkt Produkt Omdéme | Kommentar

Idag 16:08 | 5gr Green Crack A++/ | 5 Som alltid bra stealth och fantas-
130 DK tiskt weed! 5/5

lgar 16:44 | 5gr Green Crack A++/ | 5 Underbar produkt, underbar sal-
130 DK jare, underbar stealth.

3/6 16:09 5gr Blue Cheese A++/ | 5 stabil sdljare, fint roka
130 DKK

Exempel pd omdéme fran Flugsvamp (1)
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Kommentar

Senaste veckan

Kashmir

5

Det har nu gatt ett par dagar sedan jag
fick produkten, jag &r seriést NOJD. Ett
roka som haller en beng oavsett om man
roker 5 holkar om dagen, eller 1. Det slar
pa bra, ruset ar balanserat, mysigt. inspi-
rerande och man sover som en stock pa
det. Anvant det regelbundet sedan jag
fick hem det, och nu nar jag skriver om
det blir jag mer sugen, sa nu ska jag be-
stdlla en till, det borde dven du gora! Fick
overvikt, 0.3, vilket var valdigt bussigt,
sadant uppskattas!

Aldre dn en vecka

Amfetamin

Riktigt javls bra Tjack! Vi ar lyriska alli-

hopp :) REkomenderas starkt!!

Exempel pd omdéme fran Flugsvamp 2.0 (2015-05-25)
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6.15.1.2

Tyngd

Bara nagon manad efter Flugsvamp 2.0 lanserats sa genomfordes ytterligare forand-
ringar i omdémessystemet da man inforde nagot som kallades foér tyngd. Med tyngd
innebar att varje kopares omdome fick ett betyg (1-5) som baserades pa ett par olika
faktorer, detta for att ge andra kopare battre information om séljaren och séljarens

produkter baserat pa erfarenheten hos mer aterkommande kdpare.

[support] Nu har vi uppdaterat omdémessidorna sa att de dven visar omdémets
tyngd. Tyngden baseras pa en del olika faktorer. B.la. hur manga affarer en kdpare har
gjort, hur lange kontot funnits m.m.

Utdrag fran Flugforum 2015-06-30 01:11 AM

Tidpunkt

Produkt

Omdome

Kommentar

Tyngd

Aldre dn en vecka

Brunt Heroin #3

5

Forsta gangen pa Heroin.
Men javlar sa nojd jag ar.
Tog superlite (syntes inte
ens pa min 0.1 vag) och

noddade hela kvallen. 5+
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6.15.1.3 Betygsinflation

Genom aren har det aterkommande spridits rykten pa framforallt Flashback att séljare
skapar kdparkonton och sedan kdper av sig sjalv for att sedan lamna extremt bra om-
domen. Ett satt att hoja sin egen status som séljare. Det har har varit en aterkom-
mande diskussion i flera tidiga narkotikadrenden mot séljare pa marknadsplatser som
Silk Road och Flugsvamp (1). Det fanns en tid da transaktionsavgifterna pa bitcoin var
laga (2015), men det ar fortfarande ett dyrt satt att skaffa sig hogre status som séljare,
da varje kop medfor diverse olika avgifter. Inte minst till den aktuella marknadsplatsen
dar kopet genomfors. Nu for tiden ar transaktionsavgifterna sa hoga pa bitcoin att det
ar mindre troligt med tanke pa kostnaden. Inte ens supporten pa Flugsvamp 2.0 ansag
dock att detta var vanligt forekommande.

Inlédgg frdn forumanvédndaren Whlower

[Wblower] Da det kommit till kinnedom att fler aktorer gor stodkop av sig sjalva for att pa
detta vis skapa battre betyg i iamnandet av omddmen. Vad kan vi gora for att inte urlaka
betygsystemet och forsamra ryktet for FS som en sida som rasar kvalitetsméssigt?

Svar fran support pa Flugsvamp 2.0

[support] Varken manuella granskningar eller var sakerhetssparr pekar pa

att detta skett 6verhuvudtaget. Just nu ar det inget annat an spekulationer fran dig och ett
par pa Flashback. Vad ni kbpare kan gora ar att bérja motivera betygen med nagra mening-
ar istallet for "5 av 5 skitbra!". Det ar val storsta problemet just nu. Eller att folk blandar
ihop saljaromdéme med produktomdome.

Inlégg frdn forumanvéndaren Antabus

[Antabus] Tycker muhammeeddoss ska tagga ner lite. Finns ingen anledning att kalla andra
har for en massa otrevligt och TS har en poang. FS ska sjalvklart skydda saljarna sa langt det
gar, men det far inte ga ut 6ver marknadens trovardighet. Saljarna har ett eget ansvar att
inte aka dit. Jag som kodpare skiter egentligen i det. Jag vill veta att jag kan lita pa saljaren
och att varorna haller utlovad kvalite. Saljare med falska omddmen ska stdngas av stenhart
och har har admin ett stort ansvar. Ser garna att admin ocksa kommenterar hur man ser pa
saken.

Svar fran support pa Flugsvamp 2.0

[support] Som sagt sa sker det manuella granskningar med jamna mellanrum. Straffet ar
lika med avstangning utan ndgon som helst chans att fa sitt konto ateraktiverat. Majorite-
ten av alla kopare pa Flugsvamp ar aterkommande och de flesta testar nya saljare vid varje
kdp. Det finns inget som pekar pa att falska omdémen forekommit eller forekommer. Ko-
pare har lika stort ansvar gallande omddmen, om inte storre. Det ar viktigt att ni alla hjalps
at och bidrar med kvalitativa omddmen som ger nagon nyttig information istallet for "5 av 5
nice". Om alla kopare tillsammans boérjar utveckla sina omddémen sa kan du med storsta
sannolikhet lita pa en séljare. Bollen ar helt och hallet pa er planhalva i detta fall. Gdllande
saljarnas ansvar att inte aka dit sa rekommenderar vi dig att ldsa nagra férundersoknings-
protokoll om hur det ar att vara en darknet-saljare. Polisens perversa metoder for att kart-
ldgga sadljare och kopare gor att vi maste skippa statistik helt eftersom detta alltid vager
tungt i atal. F.6 gynnar det knappast bara séljare utan dven er kopare & oss som driver si-
dan ifall vi inte bjuder pa information som polisen vill at. Som sagt: Det ar upp till er, com-
munityt om man sa vill, att bidra med riktiga omdémen.

Utdrag fran Flugforum (2015-06-16 12:16 AM)
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6.15.1.4 Kbéparomdémen

Det var inte bara kdparna som kunde ldmna omddmen pa Flugsvamp 2.0, utan dven
sdljarna hade mojlighet att Iamna pa kdparna. Detta for att ge andra séljare en upp-
fattning om kdparna som handlar pa Flugsvamp 2.0.

Omdomen pa koparna bestod i ett betyg (1-5), men ingen skriftlig kommentar. Anled-
ningen till detta var att administratéren pa Flugsvamp 2.0 ansag att sdljarna hade fullt
upp med annat samt att det inte gynnade sdkerheten i generellt pa marknadsplatsen
da detta var nagot polisen kunde spara och anvanda som bevisning mot kdparna. Dess-
sutom menade administratoren att det inte spelade nagon roll for koparen om de fick
skriftliga kommentarer.

[support] Vem har sagt att vi har ett problem med det? Vi forklarar bara varfor det
hela dr onodigt och varfor hot fran kopare likt "om du inte skriver en rad om mig skri-
ver jag inget om dig!" ar lagt beteende.

Saljare far ju gbra som de vill. Vi har t.om. bakat in en funktion sa att séljare ska kunna
fylla i ett automeddelande nar omdome lamnas. Men detta standiga 6nskemal fran
kdpare borde inte vara prio. Gissningsvis ar vara saljare fullt belastade med kundser-
vice, paketering, leverans, forum, gora bitcoins till pengar och massa annat som beror
deras verksamhet. Som sagt: 5 av 5 (full pott, MVG m.m) talar sitt tydliga sprak och
bor racka. Saljare gor ingen analys pa vad som star skrivet utan gar efter antal omdo-
men och betyg. Det extra arbete som kravs kommer inte gora nagon skillnad for var-
ken kdpare eller sdljare och ar darav onddigt. Anledningen till att funktionen finns ar
givetvis for struliga kdpare.

Man kan lista ut det pa ett ungefar dven om det aldrig ar 100%. Men det star inte i
klartext vem som gjort vad.

Att snuten vill at anteckningar om att man bedrivit affarer ar ingen hemlighet. Lika bra
att skrota det helt - sdvida man inte kan sin sdkerhet in- och utantill. Vilket manga,
baserat pa forundersékningsprotokoll, tyvarr har lite svart med."

Utdrag fran Flugforum (2015-10-23 06:53 PM)

[support] Da forstar vi. Nejda. Som sagt ar det upp till varje séljare att avgora. Men tro
inte att det gor nagon skillnad for varken er eller nasta saljare for att det star "Bra
kund! Valkommen ater!". Man gar helt enkelt efter snittbetyg samt antal omdémen.

For att fortydliga det hela far du ett scenario med 2 olika kdparkonton:
5av5
5av5
5av5
5av5
5av5
5av5




INKOGNITO Il BESKRIVNING AV DARKNETHANDELN , 2021-06-08 15:00 diarienr: 5000-K181333-20 66 ‘
I - Dokument Sida
Po |Sen RAPPORT 59 (98)
Uppréttad av Datum Diarienr Saknr Version
Nationella Operativa Avdelningen 2020-01-22 01.00
Vs

5 av 5: Vdalkommen ater!!

5av 5: Go kund

5 av 5: Inga konstigheter

5av5

5av 5: Trevlig =)

5 av 5: Snabbt slapp. Valkommen igen!

som kopare. Sen att det ser trevligt ut ar en annan sak :)

Képarna kommer varderas exakt likadant och bestallningen kommer accepteras - vil-
ket ar det viktiga. Darav ar det extremt onddigt att samla pa sig skriftliga omdoémen

Utdrag fran Flugforum (2015-10-23 07:27 PM)
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6.15.1.5 Omfattande féréndringar av omdémessystemet

I maj 2017 genomfor administratdren pa Flugsvamp 2.0 omfattande fordandringar pa
marknadsplatsen, i synnerhet nar det kommer till omdomessystemets uppbyggnad.
Anledningen ar att administratoren last forundersékningsprotokollen i tidigare aren-
den mot narkotikaséljare och insett att omdémessystemet i dess davarande form fort-
farande inte var tillrackligt sakert, trots andringarna som genomfoérts sedan Flugsvamp

(1),

Den 31 maj 2017 beskriver supporten pa Flugsvamp 2.0 ingaende anledningen till var-
for man valjer att byta omdomessystem. Skillnaden ar att man kdparna endast kom-
mer att lamna ett betyg (skala 1-10 istallet for 1-5) pa séljaren och produkten. Dessu-
tom avskaffas de skriftliga kommentarerna som gor varje overlatelse unik. Allt for att
polisen ska fa det svarare att samla bevisning i narkotikadrenden mot saljare och ko-
pare.

Koparna hade tidigare dven haft mojlighet att lamna ett mer specifikt omdome pa sal-
jarens leveranstid, paketering och kommunikation, men i borjan av juli 2018 forsvinner
dven den informationen fran séljarnas profilsidor.

Svar fran support pa Flugsvamp 2.0

[support] Svar till ts: Ni som fatt ett meddelande om dispyt eller fatt er anvandarklass
sankt behover inte oroa er. Sitt lugnt i baten och sluta spamma oss. Vi jobbar pa en
[6sning.

Inldgg fran forumanvéndaren theO

[theO] Upgrade deluxe? :D

Visa bara det jag har rad med har flyttat sig, det ar i princip det jag har sett. Helt ku-
rant.

Svar fran support pa Flugsvamp 2.0

[support] Nej. Nya funktioner ar b.la:

[*] Att man kan skicka bitcoins direkt fran anvéndare till anvdndare utan att behova
blanda in blockchain. Gor du ett uttag till en insdttningsadress pa Flugsvamp sker det
direkt.

[*] Uttagsavgifterna ar nu dynamiska.

[*] Omdomessystemet har fornyats helt och dar numera ett sifferbaserat system. Istal-
let for att varje kdpare lamnar skriftliga omdomen (vilket polisen raknar som en 6ver-
latelse) sa betygsatter man fran och med idag paketering, leveranstid, kommunikation
och kvalitet pa en skala fran 0 till 10. Med betygen som inkommer raknas ett helhets-
betyg ut. Samtliga marknadsplatser pa darknet serverar polisen gratis material for
polisutredningar genom att publicera enskilda textbaserade omdémen. Nagot vi nu
helt satt stopp for. Det enda polisen kan se ar ett betyg. Om en vecka slutar vi visa de
textbaserade omddmena och det nya omddmessystemet ersatter helt.

[*] ...Utover massa annat som finputsats.
Utdrag fran Flugforum (2017-05-22 01:31 PM)
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Inlégg frdn forumanvédndaren Weedy angaende tidigare inlagg fran support

[support] Omdomessystemet har férnyats helt och ar numera ett sifferbaserat sy-
stem. Istdllet for att varje kopare lamnar skriftliga omdoémen (vilket polisen raknar
som en Overlatelse) sa betygsdtter man fran och med idag paketering, leveranstid,
kommunikation och kvalitet pa en skala fran 0 till 10. Med betygen som inkommer
raknas ett helhetsbetyg ut. Samtliga marknadsplatser pa darknet serverar polisen gra-
tis material for polisutredningar genom att publicera enskilda textbaserade omdo-
men. Nagot vi nu helt satt stopp for. Det enda polisen kan se ar ett betyg.

[Weedy] Ar det bara jag som tycker det hér blir en vasentlig férsamring fér képarna?
Om nagon borjar exitscamma sa lar det ta langre tid innan man forstar detta? Hade
aven hellre sett en hundragradig skala som gjort att det blir stérre skillnader mellan
saljarna. Det ar lattare for folk att inte alltid satta max om skalan ar storre.

Antar att detta ar pa saljarnas begaran. Kanske vi da kan begara att de krypterar sina
datorer och inte sparar kdparnas adresser?

Svar frdn support pd Flugsvamp 2.0

[support] Det finns for- och nackdelar med allt i livet inklusive Flugsvamps gamla och
nya omdomessystem. Sedan darknethandelns begynnelse (ar 20137?) sa har Polisen
och NOA ostort kunnat dokumentera saljare och kopares aktivitet som i utredningar
och rattegangar inneburit forstaklassig bevisning for att styrka att brott begatts. Vi
kan inte se pa hur lange som helst medan de anvander bevisning som [b]vi[/b] 6ppet
redovisar till deras stora gladje. | slutandan ar det ju vi som hjalper till att satta dit
vara anvandare. Blev lite konstigt dar. Sa vi tog beslutet helt pa egen hand, att reno-
vera hela omddmessystemet.

Skillnaden kan tyckas vara stor for kopare. Fast egentligen ar den knapp. Precis som
att du tidigare lamnade 1 av 5 i betyg, kan du lamna 1 av 10. Ett unikt skriftligt om-
déme med texten "Vildigt néjd. Aterkommer!" (d.v.s ungefar 90% utav tidigare pro-
dukt- eller sdljaromd6me) med ett betyg pa 5/5 ar detsamma som att lamna 10/10.
Det ar val allmant kant att de skriftliga omddmena alltid har varit av ratt [ag kvalitet.
Man inbillar sig att de "ger en uppfattning" men i sjalva verket sager de inte ett dugg.
Mer an att en olaglig 6verlatelse har skett utav produkten. Vilket polisen tackat for.

Vid tidigare exitscams som genomforts, sa har ju kopare anda inte lyckats lista ut na-
got pa forhand utan oftast ar det vi som ser ett monster och laser séljaren tills vi ut-
rett vad som pagar. Risken for exitscams forblir densamma. Det ar din uppgift som
kopare att inte autoslappa, inleda en dispyt ifall du mot férmodan inte tagit emot din
vara, rapportera till staff, kontrollera med andra anvanadre pa Flugforum eller
Flashback ifall du misstdanker nagot. Den enda gangen du kan fa smaka pa en exitscam
ar nar du autoslapper eller slapper deponin sjalvmant utan att du ens fatt nagon be-
stallning.

En grundlig utbildning for saljare kommer inom kort.
Utdrag fran Flugforum (2017-05-31 12:16 AM)
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7 DREAM MARKET
Den 27 september borjar anvandare pa Flashback skriva inlagg i ”Den stora traden om
Darknetshoppar och deras sortiment” om att de inte kan gora uttag fran Flugsvamp
2.0. Det tar bara ett dygn ytterligare innan hela den svenska communityn inser att na-
got ar fel och det borjar diskuteras vart man ska ta vdagen nu nar Flugsvamp 2.0 inte
langre verkar fungera for anvandarna. Till slut bestammer sig de flesta séljarna att ga
over till den da storsta internationella marknadsplatsen som heter Dream Market, vil-
ket medfor att dven kdparna foljer efter.

I 2018-09-27, 08:20 -+ 212709

Ultra24 Citat

Medlem o .

Reg: Jan 2015 4= Ursprungligen postat av lespaul80

Inlagg: €00 Har vantat éver 24h pa uttag frin FS, Ndgon mer som har samma problem?

Ja.
-
B 2018-09-27, 08:29 <+ =12710

fespaulso Citat:

Medlem o

Reg: Oct 2010 4= Ursprungligen postat av Ultra24
Inldgg: 2 242 Ja.

K&nns ju jitte skumt, Nar man gér ett "uttag” sa gar det inte automatiskt.

om man gor ett kl 13:00 och en annan 15:00 s3 kommer dom samtidigt in.

Utan det kanns som admin maste “godkanna” varje uttag.. For det kan ju inte vara en slump att alla uttag man gor dven

K&r pd DreamMarket, http://uffti3Inacanefgy.onion
Man far vénja sig tills ndgot annat svenskt dyker upp..

<

S3 hir borde det absolut INTE vara, Snacka om att man kan suga ut varenda krona om dom skulle géra exit-scam, Eller
om nagot skulle handa “admin™ s star man dar utan sina pengar.
Senost redigercd av lespoulBC 2018-03-27 kL 08:31
-
Screenshot Flashback.org (2018-09-27)
I 2018-03-28, 18:44 =+ 12764
pterodactyl S vart handlar man nu ifall flugsvamp gar t helvete? Dream market verkar vara stabil, men har ju ett sjukt fult granssnitt
Medlem o
Reg: Jul 2013
Inldgg: 1 111
<
| 2018-09-28, 18:52 = =12765
lespaul8o Citat:
Medlem o | :
Reg: Oct 2010 4= Ursprungligen postat av pterodactyl . ‘ _ )
Inldgg: 2 243 Sa vart handlar man nu ifall flugsvamp gar at helvete? Dream market verkar vara stabil, men har ju ett sjukt fult
grénssnitt.

Screenshot Flashback.org (2018-09-28)
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7.1 Den svenska narkotikahandeln pa Dream Market

Flugsvamp 2.0 var helt dominerande géllande den svenska narkotikaf6rsaljningen pa
darknet. Det fanns inga andra konkurrenter i Sverige under tidsperioden som Flug-
svamp 2.0 var aktiv. De svenska sdljarna och képarna foredrog att handla pa Flugsvamp
2.0 framfor de internationella narkotikamarknadsplatserna som exempelvis Dream
Market. Darfor fanns det endast 14 stycken svenska saljare pa Dream Market den 27
september 2018 da Flugsvamp 2.0 slutade att fungera for anvandarna. Den 24 sep-
tember 2018 stod dessa 14 saljare for cirka 200 narkotikaannonser pa Dream Market.

Av de sédljare som fanns pa Dream Market sedan tidigare, sa fanns flertalet aven pa
Flugsvamp 2.0. FOr de svenska saljarna var skillnaden inte alltfor stor forutom att ad-
ministratorerna bakom Dream Market ar engelsktalande och haller till pa okdnd plats
utomlands. Saljarna far aven tillgang till en betydligt storre kundkrets eftersom Dream
Market riktar sig kunder 6ver hela varlden, men samtidigt riskerar sdljarna att deras
narkotika fastnar hos tullen om de skickar till andra lander an Sverige.

For de svenska koparna ar skillnaden mycket liten forutsatt att de kdper av svenska
sdljare. En svensk sdljare kommer att skicka narkotika via inrikesposten och darmed
satts tullen ur spel eftersom de endast kontrollerar post som passerar Sveriges gran-
ser.

Flytten till Dream Market skedde blixtsnabbt och den 5 oktober 2018 hade ytterligare
49 stycken svenska saljare registrerat sig och flyttat over till Dream Market. Totalt
fanns det nu 63 stycken svenska séljare pa Dream Market som stod for 1 363 narkoti-
kaannonser.

Allt fler svenska séljare fortsatte att flytta 6ver till Dream Market och den 16 november
2018 fanns det 116 stycken aktiva svenska saljare pa Dream Market. Totalt hade de
tillsammans genomfort 14 419 forsaljningar av narkotika.

Den 17 december 2018 hade antalet sdljare okat ytterligare och vid den tidpunkten
fanns det 152 aktiva svenska saljare pa marknadsplatsen. Totalt stod de for 2 849 nar-
kotikaannonser och de hade tillsammans genomfort 26 038 forsaljningar av narkotika
pa Dream Market.

Det innebar att under en manad sa star den svenska narkotikahandeln pa darknet for
11 619 narkotikadverlatelser dar merparten skickas till svenska képare med hjalp av
inrikesposten.

Den 23 januari 2019 hade den svenska delen av Dream Market vuxit sig annu storre
och vid den tidpunkten stod de svenska saljarna for 3 040 annonser av totalt 85 444
narkotikaannonser pa hela Dream Market. Det kan anses vara fa till antalet da fram-
tradande lander som USA och Storbritannien dagligen hade mer én 13 000 annonser,
men om man jamfor férhallandet mellan antalet annonser med antalet invanare i re-
spektive land sa ar Sverige bland de tre framsta landerna i hela varlden.
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| borjan slutet av mars 2019 gar administratoren pa Dream Market ut med ett officiellt
meddelande om att de planerar pa att stanga ned marknadsplatsen. Anledningen till
beslutet ar att marknadsplatsen blivit utsatt for omfattande 6verbelastningsattacker
(DDoS-attacker) sedan bérjan av aret i ett forsok att pressa marknadsplatsen pa
pengar. Administratoren uppger att verksamheten pa Dream Market kommer att flytta
over till en annan marknadsplats och uppmanar samtidigt alla anvdndare att plocka ut
sina pengar fran marknadsplatsen innan den 30 april 2019.
Dream Market Sl Vessages: 0 i
Ichudifyeqm 4ldjj.onion
Bitcoin (BTC
Established 2013 tct; ;. c(m ) 0 Logout
Browse by category  All listings
Digital Goods 63777 Filter _—— - -
Drugs 85444 Shipsto | ?h_@_s__f_r_?_fn. - IE_%25°;~_1 Categoy __ Cryptocurrency
Drugs Paraphernalia 2 D 4] >l ] =
fug b e Price. Searshless == = oo4by  Vendor SRR
Services 6165 elv| - [ L] [a )
Other 8352 e e e e e e e e e e e = e = ===
1 2 3 4 5 6 7 8 9 10 11 12 13 14 ... 79 80|
B Exchange | I
81 82 83 84 85 86 87 88 89 90 91 92 93 94 95
BTC 1.0 L—————————————————————————J
mBTC 10000
52; 232297 5 Special Kush - Dunder Hasch - Farsk, mjuk A
EUR 31180
GBP 2803.0
CAD 47767 r B0.01227
AUD 493286 knarkcentralenSWEDEN
mBCH 20290.0 . (1050) (.80 )
BRL 13884 .4 SE — SE, Ww
DKK 232821
NOK 309180
SEK 321081
TRY 188283 L
CNH 244451
HKD 27756.4
RUB 238589.3
INR 248831.9 Orange Haze 20g

JPY 3987423

) _ B0.0719
Onion mirrors BaraKvalite (2200)
(495 )
Ichudifyeqm4idijj.onion SE — SE, EU
verified
Byhuwcivehvdt4 onion
geély?:uoifdzcw? onion
7epTacrkunzdew3l.onion

vilpagbmvizecjo.onion
igyifrhnvxq33sy5.onion
Bqlocfgbzq2kyacl.onion 5 : 1 %
X3x2dwhTjasax6tq.onion Freedom Now! || Potent LSD [120 pg] || 4 st
bkjcpa2klkkmowwg.onion
xytiqcfendzeby22 onion

nhib&cwhisoyiugv.onion : 7 ) B0.01029
k3pd243s57fitnpa.onion y] HighFidelity (760) (4.93 )
SE — EU

Screenshot Dream Market (2019-01-23) Narkotikaannonser pd sdljare som postar fran
Sverige (95 sidor). Pa varje sida fanns det 32 annonser (totalt 3040 annonser).
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[OFFICIAL] Dream Market statement.
by /u/waterchain [ - | month ago in /d/DreamMarket

Hey everyone i am an official dream market moderator,

As you know already Dream Market is planning to shut down on 04/30/2019.

As we also stated that Dream Market will be transferred to a partner company, which will be a fair & honest company.

Dream Market has been being DDosed for the last 7 weeks by a user that wanted 400k in USD and we have denied that.

The problem with the DDos was a big issue for dream market, our tech team of Dream Market worked as hard as they could.

But the real problem about the Ddos attack is on the TOR browser side, so we had no power to resolve this error.

There is some people who asked why there was a random V3 mirror on dream market, i can explain this there is versions such as v1-v3
and we were using the v2 version, and we thought cause the V3 is more updated it would prevent the Ddos “which did not help".

Also a reminder that, and this should be respected a lot that everyone can withdraw his money before Dream Market will be shut down.

| also want to remember everyone that there are some unstable people spreading FUD around about LE etc you name it.
Just ignore all the FUD that is being spread around.

To make everyone happy wait for the new market to come out it's going to be as good as dream it self +.
1 am a person who wants the best for everyone, and look positive at the future.
All'i am asking you is to have a smile be hyped, and wait till the new market comes out.

Screenshot Reddit.com (2019-04-30)
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8 FLUGSVAMP 3.0

Den 17 december 2018 lanseras Flugsvamp 3.0 pa darknet for den svenska narkotika-
marknaden, bara nagon manad efter att Flugsvamp 2.0 slutat att fungera. Administra-
toren bakom Flugsvamp 3.0 gar tydligt ut och meddelar att Flugsvamp 3.0 inte har na-
got foregangarna Flugsvamp (1) och Flugsvamp 2.0 att géra, men att de fortsatter med
samma namn eftersom de anser att Flugsvamp blivit synonymt med svensk droghandel
pa internet.

Rent visuellt skiljer sig Flugsvamp 3.0 kraftigt fran sina foregangare och administrato-
ren anvander sig av en helt ny PGP-nyckel for att verifiera sina officiella meddelanden,
vilket styrker att det ar helt andra personer som ligger bakom Flugsvamp 3.0. Pa start-
sidan finns dven utforliga instruktioner for nya saljare och nya kdpare som till viss del
skiljer sig fran foregangarna.

Redan efter mindre an en vecka uppger administratoren att det finns 50 séljare pa
Flugsvamp 3.0. | borjan av januari 2019 drar Flugsvamp 3.0 igang ett forum kopplat till
marknadsplatsen som de kallar for Flugforum.

| slutet av januari 2019 sa startar man en motsvarighet till foregangaren Flugwiki.se
som heter Flugsvamp.net, dar det finns information till allméanheten om hur de ska ga
tillviga for att handla narkotika pa darknet via Flugsvamp 3.0.’

Pa inloggningssidan av Flugsvamp.net finns information om vad som galler for saljarna
respektive kdparna da de ska registrera sina konton. Precis som pa Flugsvamp 2.0 ar
det mojligt att registrera koparkonton alternativt saljarkonton. Det ar inte mojligt att
kdpa narkotika fran ett saljarkonto.

” Flugsvamp 3.0 http:/flugsvamp3jv4neg.onion
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Logga in~~

Anvéndar()pi!ln

Lésenord

V< "BQiP-f

Skriv in captcha-k

Loggain  2FA-Login  Skapakonto  Skapa séljarkonto

Valkommen till Flugsvamp 3.0

= Anvdnd enbart adressen Flugsvamp3jv4neg.onion,
inget annat!

= Flugsvamp 3.0 har inget att géra med féregdende sidor
(1.0 & 2.0) med samma namn. =L&s mer har.

Las=> Information for séljare

Nyheter:

2019-01-06
Flugforum &@r nu online. Valkommen in!

2018-12-22
Marknaden &r nu i full gdng med &ver 50 aktiva séljare,
varav manga vilkinda och omtycka namn. Trevlig Jul!

2018-12-17
Flugsvamp 3.0 har ppnat fér handel. Vi valkomnar varmt |

nya kunder och séljare och 8nskar en riktigt God Jul! I

L e e e e e e e e e —

Screenshot Flugsvamp 3.0 (2019-02-01)
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2018-12-17

Dérrarna 3r nu antligen 6ppna igen fér handel pa en helsvensk siker darknetplattform.
Flugsvamp 3.0 har ingen koppling till féregiende sidor, men bar traditionen vidare med
namnet Flugsvamp, da det har blivit synonymt med svensk droghandel online.

Vi kommer vara ett vanligare, battre och mer transparent alternativ n vara féregangare,
vilket vi tror starkt kommer att uppskattas.

Redan nu finns alla funktioner som forvantas av en darknet-marknad i varldsklass, men vi
kommer att arbeta hart den nirmsta tiden med att implementera nya funktioner och
forbattringar. Inom kort lanserar vi Flugforum dar vi ser fram emot att diskutera
forbattringar och ta del av dina synpunkter.

Tillsammans med er alla skapar vi nu nasta generation av frihet online.
God Jul och Gott Nytt Ar,

Team FS

Om du vill kontakta oss med kanslig information, anvand var publika pgp-nyckel:

-----BEGIN PGP PUBLIC KEY BLOCK-----
version: GnuPG vi

mQENBFWXVZIBCADDbhkh6Sn113Z4TiMWulGBgmLIUTQEtNAWNZXUIYNI3XTmgZuY
Eruxvvrs+zC+AHVO+tENeE2PFU3Vegm7PDROQKSCpGwdLIBAR/ ugfWUTGVEBJKER
QPvg+ZWWGdsYk1txowadgpUZtpbMicisebcrQkQ2Lyo7sLvusfN4soQteI+02T3x
N/C54VWWsj8vMxqrl+nevic/+0580ufriaQF/2Zv336/LNDESTHQVIPQLaaFwjexU
TjiTA32C1+Zvdsx+NUViBtVATPSC/Fkru2stS8CPiPU7HMQS 7RWOLT71hogpjail
ZnK96ef8ED227shBh+w2ySA2B81QPSBZVG3DABEBAAGOCUZ TMY 18261 pbokBNEQT
AQOATAUCXBe9kg I bAWULCQEHAWUVCEKICWQHAZEAAh4BAhe ARA0IEDQ E110SHF
YSUH/1+rRtjTZKRjS5@125XN2hrN20/gjYKa3tqly 2Ngg IET zVo10814vDb1Drgzx
WVBHQasSX3CvquaIYECwWiNRWFMGMWWhPQisp2luwsIEKbvjqthemz4wCyrlSudHCD
mml/qwLygemZ]j/syPcQee1SazZF+NAIKFZIBVPXSO1XaaQCIAEVWFZZrYMENRS/Cn
wW244NYFod2TMEpTdIMOWEBYPL+IEQpuvLE jUOBCkmkSLUdC4haYz60IrEwchS6A
eSKRFbjx7Y1gq5hfrTGSbhCi14B94svinQcz fGLNYHEEESRUTVRwWe+YL1074GPq76
q/9ACRVIZXrWIScKtbnKuZcZWEqSAQREXBeSkgEIAMQIlblrpVT7iM/9IgwcKsyp
bvtSiEoGTAkerFajjwxDexhsg+nlc030jusGITqyT232nlgg4iXglQnGzgpsSyYunXa
14UBRWUTWhT+ELKNCW7WIHEWF ++NGSXZb8SDZ 8w/ XFKFER+ZErwYW1D2XI@XNXBS
TedqS8sxACmixFj91C/Fo2urfalnundfqIBwkNSePiTfIWbysh1Qd1KtZ30QYq]l
jmauGo2s/bF fxeCqfEy4BpHUQehSdo/t1agnvoomRNuall3wW2NsPILImIVLS62IK
GYin41k89YEYKGSXeNSKFWdrynkxesny/Y7MAQ7hFZ/+No0o1XqGLDS15LWKVQHSA
EQEAAYKBHWQYAQOACQUCXBeokgIbDAAKCRAGIANATkhxa61ICAChEWIIQ2ULB0a/
YEKpQuedQ8TIowx7M3SbumIgmwiyUjifyYI85e99KpInB7bw3BwAlk3amZIYK2hI
5sS1VFusWRBaj2ymk9ScerNy86UbH1317iujkYN2INghm3/+ochuSeQhKjot9volio
GPTL7AXOqWWIvCGhPIul] jwfvqrRQXPSeAWjW7dus4InhmdMHWMADWPXgUWI SuXqw
Ef4gMTASho4CC3SR2DmMgjlpLcgN7YmsEbalWAcgv+wyPnHaZDly21qooL3ePOLtY
bEvezI&7@Yq3yyHYIVIIrLIrraL2GEWAGMIESPIUGhKmMUpPOIa+WLLERO7 tXEXHWK
Y4WEZGeS

=qXZm

Screenshot Flugsvamp 3.0 (2018-12-17) Vilkomstmeddelande
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Information for saljare

1. Nytt saljarkonto

1.1 Gor en sdljarforfragan till kundtjdnst

Du behdver en invite-kod for att kunna skapa ett saljarkonto. Invite-kod skickas till saljare efter att sikerheten
dr inbetald, se punk 1.4. Kontakta kundtjanst med nedan information samt informera om att sdkerhet finns redo
att skickas in. Gor inte en forfragan om ett siljarkonto utan att ha sakerheten pa motsvarande 3000kr i btc redo.

Skapa ett képarkonto med ett annat namn &n énskat séljarnamn och informera om f6ljande:

« Produkter som skall saluféras
« Onskat namn pa siljarkontot
» Erfarenhet av PGP

+ Erfarenhet av datorkryptering

Efter accepterad forfragan aterkommer kundtjanst med en insattningsadress fér sakerheten. Vid 6vriga fragor om
saljarkonto hanvisar vi till Flugforum.
1.2 Fardigstall ditt konto

Férst nar din profil samt produkter ar upplagda skall du anséka om att f3 ditt séljarkonto aktiverat. Du maste ha
lagt upp PGP, profiltext samt dina produkter.

1.3 Be om aktivering

Nar allt &r i ordning enligt 1.2, kontakta kundtjanst och tala om detta sa granskar vi ditt konto.

14 Sakerhet

For att halla en hog niva pa vara saljare samt ha en skydd mot forsok till bedragerier maste du som saljare sitta
in motsvarande 3000kr i sdkerhet. N&r du varit aktiv | 60 dagar samt din statistik ser bra ut &r du vilkommen att
kontakta kundtjanst och fa tillbaks inbetald sakerhet. Ar du redan en aktiv sdljare med gott omdéme pa en annan
valkand marknadsplats slipper du betala in sdkerhet. Namn detta till kundtjanst.

1.5 Aktivering av produkter

Nar du lagt till en produkt blir den automatiskt inte aktiverad. Tank pa att klicka pa "aktivera produkt™.

2. Produktvariationer.

Till varje produkt maste du aven lagga till produktvariationer for att din produkt skall synas pa plattformen. Med
produktvariationer menas olika kvantiteter och prisnivaer.

3. Produktkategorier.

Du som saljare kan inte sjalv skapa nya produktkategorier. Finns inte kategorin till din produkt, kontakta
kundtjénst. sa lagger vi till den. Observera dock forbjudna produkter, se regler!

Screenshot Flugsvamp 3.0 (2018-12-17) Information fér séljare
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4. Dispythantering

Satter kopare en bestalining i dispyt, och ni inte kommer &verens inom 7 dagar, granskas dispyten av kundtjanst
som tar besut i frigan. Beslut tas baserat pa vad som sags i konversationen samt genom att gransa all statistik,
kopare samt saljares.

5. Uttag

Som saljare kan du nar som helst ta ut ditt saldo. Uttag sker automatiskt inom 40 minuter. Du kan enbart ta ut
hela ditt saldo.

6. Uttagssparr

For att férhindra att saljare gér exit-scam samt skydda képares pengar, gar det inte att géra uttag om en viss
procent av aktiva best3liningar satts i dispyt. Hinder detta dig pa grund av forsening i postgangen eller dylikt
behéver du inte kontakta kundtjanst, s3 fort antalet dispyter r tillbaks p& normala nivaer aktiveras uttag igen.

7. Saljaravgift

Fran varje genomfért kép dras 4% av i avgift. Detta sker nar en bestélining r avslutad och pengarna férs ut fran
escrow till uttagbart saldo.

Screenshot Flugsvamp 3.0 (2018-12-17) Information fér sdljare
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Information for kopare

1. Insattningar

Som kopare tilldelas du en personlig insattningsadress som du satter dver BTC till. Transaktionen syns i din profil
inom 15 minuter, och saldot uppdateras till spenderingsbart sa fort transaktionen har 2 confirmations. Hur l3ng tid
det tar varierar beroende pa belastning av bitcoinnatverket samt hur hég avgift du skickade transaktionen med.

2. Uttag

For att undvika problem med hackade kundkonton och stulna bitcoins har vi valt att 13ta uttag fran képarkonton
vara avstangt. Man kan alltsa enbart handla fér sin balans, inte ta ut dem till en extern btc-adress. Har du satt in fér
mycket av misstag, eller av ndgon annan anledning har balans du vill ta ut gar det bra att kontakta kundtjanst s3
I6ser vi det.

3. Escrow

Nar du kopt en vara hamnar balansen i escrow tills dess du har markerat bestliningen som mottagen, eller det gatt
7 dygn. Det &r viktigt att du gar in och markerar din order som mottagen sa fort du mottagit den sa att siljaren
slipper vanta pa auto-slapp. Later du alltid dina bestaliningar ga till autoslapp kommer detta synas nar du handlar
och siljare kommer antagligen neka dina ordrar. Har du inte fitt din bestilining och autoslapp bérjar ndrma sig kan
du valja att starta en dispyt, se nedan.

4, Dispyter

Har du startat en dispyt pa en bestalining kommer pengarna inte att slappas till saljaren automatiskt, istallet
kommer den hamna i dispyt. En dispyt fungerar som en 3-partskonversation mellan kdpare, saljare samt kundtjanst,
dar alla parter har mgjlighet att gbra sin rost hord. Lyckas inte kbpare och saljare komma 6verens tas ett slutgiltigt
beslut av kundtjanst.

Har kopare och siljare inte kunnat |16sa en dispyt sjalva inom 7 dagar granskas den av kundtjénst som tar ett beslut.
Kundtjénst tittar noggrant pa kopare samt siljares statistik samt meddelande som skrivits i dispyten som grund for
beslut.

Screenshot Flugsvamp 3.0 (2018-12-17) Information fér képare
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8.1 Flugforum

Den 6 januari 2019 startar Flugsvamp 3.0 ett forum som man kallar for Flugforum pre-
cis som hos foregangaren Flugsvamp 2.0. Visuellt finns dock inga likheter med forumet
pa Flugsvamp 2.0. Daremot sa ar det uppbyggt pa liknande satt vad galler de olika ka-
tegorierna av diskussionstradar. | samband med att Flugforum 6ppnar sa postar admi-
nistratoren pa Flugsvamp 3.0 ett vialkomstmeddelande pa forumet i traden "Flugforum
har oppnat”.

Pa Flugforum finns det dven flertalet moderatorer till skillnad fran Flugsvamp 2.0, som
hade stora problem med att skdta underhallet i forumet, vilket till slut ledde till att
administratoren beslutade att stanga forumet. Moderatorerna |6ser enklare dispyter,
skriver guider och svarar pa fragor, vilket pa sa satt avlastar administratéren. Tva av de
mer aktiva moderatorerna ar anvandarna "Hund” och ”Piraten”. Det ar fullt mojligt att
administratoren anvander sig av flera alias an anvandaren “admin”, men det ar inget
som kunnat faststallas.

Det fanns ett tydligt missndje bland grundarna av Flugsvamp 3.0 gentemot den person
som drev Flugsvamp 2.0, vilket administratéren pa Flugsvamp 3.0 ger uttryck for i val-
komstmeddelandet den 6 januari 2019.

TH Fgzvam (mexne) _

Obs!! Detta forum hamtas fran Flugforum som bara gar att nd 6ver TOR. Detta ar endast en hamtad kopia. Besdk forumet pa darknet for att kunna logga in

Start » Viktiga meddelanden och nyheter » Flugforum har cppnat
Sidor. 1 | 2 | 3 | Nasta
admin 2019-01-06 01:00:00 #

Administrator Dom férsta raderna av kod till Flugsvamp 3.0 skrevs redan i borjan av 2018 i frustation éver i vilken riktning
FS 2.0 hade tagit.

Planen fran borjan var att ge Sverige ett battre altemnativ till FS 2.0, men nar 2.0 gick i graven i slutet av
2018 foll det sig naturligt att istallet axla rollen som sveriges huvudsakliga marknadsplats.

Registrerad: 2018-12-27

intRog: 481 Vi anser att en svensk marknadsplats 3ar viktig, och minst lika viktigt ar att den utvecklas i ratt riktning samt
gg- 401

tillsammans med folket, en anda som helt hade gatt ur forlagan under 2017/2018.

Med Flugsvamp 3.0 borjar en ny era dar vi lyssnar pa och utvecklar plattformen tillsammans med er alla i
community-anda.

Grunden &r gjuten, allt nédvandigt finns pd plats, och fr3n och med nu tar vi detta skepp i den riktning som
ar bast for ett drogliberalt Sverige, i vilket vi anser alla skall ha ratt till ett sakert satt att inhandla vad man
onskar stoppa i sin egen kropp.

Under 2019 kommer vi arbeta for fullt med att vidareutveckla FS 3.0, och det ar till Flugforum vi vander oss
for att diskutera och tillsammans med er bestamma hur nasta generations marknad skall fungera, vilka
funktioner som skall finnas och allt annat for att bide kopare och saljare skall kanna sig trygga och kunna
genomfora snabba och sakra affarer, samt ha god kontakt med oss som driver marknaden.

Vi ser fram emot at hjalpa till och st upp for Sveriges drogliberatism under nastkommande decennium.

/Team FS

Screenshot Flugforum (2019-01-06) Flugforum har éppnat
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Pa Flugforum finns tre huvudkategorier med diskussionstradar: ”Flugsvamp 3.0”, " Dro-
ger” samt "Guider, darknet och évrigt”.

Under huvudkategorin Flugsvamp 3.0 finns all information om sjalva marknadsplatsen
och dess funktioner. Har postar bland annat administratéren nyheter och viktiga med-
delanden som exempelvis storre férandringar pa marknadsplatsen.

| en av underkategorierna finns flertalet tradar som ror funktioner och utveckling av
marknadsplatsen. Den kanske viktigaste traden for marknadsplatsen ar traden om sal-
jarna och deras sortiment. | den kategorin har varje saljare en egen trad som mojliggor
att koparna kan fora diskussioner med varje specifik saljare vid behov. Saljaren har
daven mojlighet att uppdatera képarna om nyheter eller information om produkterna.

Under huvudkategorin Droger finns det underkategorier for varje storre narkotikasort
samt kategorin Ovrigt drogsnack. | den sista huvudkategorin Guider, darknet och 6évrigt
har framforallt moderatorerna och andra frivilliga skapat en stérre mangd guider som
handlar om allt fran sakerhet, kryptering till bitcoinhantering.

Srogherum

il Flugsvarnp (Tnarket) _

Flugsvamp 3.0

Siljare och sortiment

Allmant om FS och allt som hor till

Forum Tradar Inlagg Senaste inldgg
Viktiga meddelanden och nyheter 3 153 2019-07-08 02:05:18 av MrRoy
Funktioner och utveckling
Har diskuterar vi forbattringar och andringar av 126 1,265 Idag 12:34:39 av Speed
marknadsplatsen

Har diskuterar vi specifika saljare, deras varor, 107 9,057 Idag 13:57:26 av Swedishsonic
leveranstider, produktkvalitet mm

g e 29 366 Igér 22:48:31 av mastersorcerer
Kom med synpunkter och forslag pa detta forum g G

Tavlingar, lotto etc 24 2,058 Idag 12:39:52 av gazxc
EminE 138 2,473 Idag 14:07:07 av australiandwarf

Screenshot Flugforum (2019-01-06) Flugforum har éppnat
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Droger
Forum Tradar Inldgg Senaste inldgg

Cannabis 81 2,071 Idag 14:02:11 av Swedishsonic
Bensodiazepiner 48 659 Idag 11:42:24 av Cissy
Centralstimulanter 88 2,444 Idag 11:50:59 av amusewould
Opiater 64 713 Idag 09:46:27 av shitposting101
Hallucinogener 54 597 Idag 12:36:10 av Olleskitnodig
Ovrigt drogsnack 76 1,318 Idag 12:05:08 av Speed

Screenshot Flugforum (2019-07-16)

Guider, darknet och ovrigt

Forum Tradar Inldgg Senaste inlidgg
Guider
TOR, Bitcoin, PGP och annat man behover veta for att fora 33 371 Idag 13:14:03 av skra

sig pa darknet
Darknet, Tor & .onion 28 450 2019-06-30 15:30:39 av Smurfen

Sédkerhet och opsec

2 ) 58 614 Idag 03:58:36 av b by
Kryptering, stealth och allmant om hur man haller sig saker a9 SV BRIy
Ovrigt
50 1,161 Idag 14:06:32 av Speed
Allt som inte platsar i nagot forum ovan & 29 RERES
Papperskorgen e
Hit flyttas tradar av riktigt lag kvalitet = ek Sk LA e
Nyaste medlem: paolo Totalt registrerade medlemmar: 222

Totalt tradar: 1,423
Totalt inlagg: 29,858

Screenshot Flugforum (2019-07-16)
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Till Flugsvamp (market)

Start » Saljare och sortiment

Sidor: 1 | 2 3 | 4 | Nasla

Amne Svar Visningar  Senaste inldgg
Swedishsonic av Swedishsonic [12] 25 789 Idag 13:57:26 av Swedishsonic
KonstapelKnark av konstapelknark [ 123 ... 13] 302 25611 Idag 13:54:28 av jessejames
Evalena av Evalena[123 .., 21] 510 40,777 Idag 13:23:31 av thedog
GeorgioPeviani av GeorgioPeviani [ 1234 5] 124 8,072 Idag 12:56:37 av Dont-Belive-the-hype
KRONANS av KRONANS [123 ...6] 137 9,770 Idag 12:27:54 av chifles
Raffaello av Raffaello [ 1 2] 39 3,832 Idag 12:09:23 av MsMelankoli
[ChronicWellness] av Chronic\Weliness [123 ... 6] 126 9,901 Idag 12:05:12 av Sleepwalker66
>DRUGSTORE<= av drugstore 23 1,380 Idag 11:41:45 av drugstore
Smurfen av Smurfen [123 ... 10] 247 16,078 ldag 11:32:32 av Smurfen
Langaren av Langaren [123 ... 44] 1,081 68,545 Idag 10:54:10 av Langaren
aristocatz av aristocatz 7 560 Idag 09:28:26 av aristocatz
BumsHem - Direkt hem till dérren! av BumsHem [12 3] 69 6,267 Idag 08:58:44 av MrRoy
GoodFellas av GoodFellas [123 ... 11] 268 27,532 Idag 08:47:59 av lipsill
MedicinService FS3.0 av MS [12] 46 3,984 Idag 02:35:32 av stadatskrivbord
Loomis av Loomis 4 143 Idag 02:01:54 av Loomis
FramtidsApoteket av FramtidsApoteket [ 12] 34 2518 Idag 01:05:06 av Dench
-DP247 -avDP247[123 ... 11] 251 23,863 Igar 22:45:34 av DP247
JuanKilo av JuanKilo 1 90 Igar 22:13:24 av JuanKilo
Flumorganisationen av flumorganisationen [ 12 ] 42 2,675 Igar 19:13:57 av Konsulten
;::::g::\?;e- [E:ir;';t}frén Kalifornien, USA 66 3,105 Igar 19:00:39 av Mchlake
Narkotikadepartementet ay Narkotikadepartementet
[123..6) 131 9,519 Igar 18:42:55 av Speed
PENTAGON av Pentagon 5 122 Igar 17:41:53 av hemlig1337
Asklepios av asklepios 19 518 Igar 16:37:43 av Peyu2
MeninBlack av MIB 18 2,676 Igar 16:16:14 av cubed?
:{a;g:ir;j: :'Zr; “EndmikaRvicks genectsayencol 27 2,893 Igar 15:38:40 av minmammaedinmamma
Chefen Aka Alliansen av Alliansen [123 ... 62] 1,545 53,242 Igar 14:20:37 av Howhigh
OPERATOREN av operatéren 20 654 Igar 14:08:13 av operataren
The Plug avtheplug[12345] 108 8,729 Igar 12:42:26 av the plug
Substansexperten av Substansexperten [ 12 ] 38 1,505 Igar 11:52:51 av fluggismuggis
Grinchen av Grinchen [123 ... 23] 566 24,000 Igar 09:45:41 av smalldickmike

Screenshot Flugforum (2019-07-16) Séljare och sortiment
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8.2 Flugsvamp.net

| samband med att Flugsvamp 3.0 lanserades sa skapade man aven Flugsvamp.net pa
Oppna internet. Tanken med Flugsvamp.net var att den skulle fungera som en Wikipe-
dia precis som Flugwiki.se tidigare gjort pa Flugsvamp 2.0. Syftet med Flugsvamp.net ar
framst att guida svenska kopare om hur de ska ga tillvaga for att handla narkotika via
Flugsvamp 3.0.

P4 forstasidan visas onion-adressen® till Flugsvamp 3.0, sa att kdparna enkelt kan hitta
dit. Utover detta finns en snabbguide for koparna sa att de pa enklaste och sidkraste
satt kan handla pa Flugsvamp 3.0. Dar finns dven instruktioner om hur de ska ga till-
vaga for att kryptera sin leveransadress.

Pa Flugsvamp.net finns dven en lank till en kopia av Flugforum som ligger pa 6ppna
internet. Fram till bérjan av november 2019 sa skedde en automatisk éverféring med
viss fordrojning fran Flugforum pa darknet till kopian pa 6ppna internet. Av okdnd an-
ledning har den funktionen slutat att fungera. Flugforum pa darknet har med tiden
tagit 6ver den funktion som Flugsvamp.net var ténkt att ha. Det ar dven dar all uppda-
terad information finns om handeln pa Flugsvamp 3.0.

Flugsvamp 3.0
Wiki och adress

Flugsvamp's Flugforum

VALKOMMEN TILL FLUGWIKI Flugsvamp 3-0

Valkommen till Flugwiki, en sida dedikerad till att lira dig allt du
behdver veta fiir att handla droger pd darknet. Har du redan kunskapen

som krivs dr det bara att bege dig direkt till flugsvamp3jv4neg.onion

Flugsvamp gar endast att na via TOR, vilket inte 4r sd komplicerat som

NYTTIG INFORMATION

det later. Du laddar ner en modifierad version av Firefox, som har en
Flugsvamp 3.0 inbyggd TOR-klient, sedan kan du i den webblédsaren bestéka sidor i TOR-
. — nétverket, inklusive Flugsvamp 3.0.

Kryptera din adress med

gpg4ush

Pa flugforum hittar du dven mycket nyttig information och kan stélla

Snabbguide f5r att handla pd 3 : = 2
Flugsvamp fragor och fa svar fran andra anvindare pa Flugsvamp.

Den hiir sidan &r skapad och underhélls av en néjd kund och kommer

att uppdateras med jamna mellanrum.
GUIDE TILL FLUGSVAMP

Guider
Handla pa Flugsvamp

Okategoriserade

& ®Lamna en kKommentar

Screenshot Flugsvamp.net (2020-01-20)

¥ http:/flugsvamp3jv4neg.onion
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Snabbguide for att handla pa
Flugsvamp

1. Vaxla SEK till BTC

2. Ladda ner TOR BROWSER

3. Ga till flugsvamp’s sida pa darknet
4

. Registrera ett anvdndarkonto

5. Ga till "mitt konto” och kopiera din unika insdttningsadress

6. For 6ver dina BTC till din insdttningsadress

7. Hitta en vara du vill képa, och klicka pa kép

8. Fylli din adress och klicka pa "Kryptera automatiskt” ELLER Kryptera
adressen sjdlv genom att anvdnda Gpg4Usb

9. N&r du har mottagit din vara, logga in pa Flugsvamp igen, ga till
"Bestéllningar” -> *Markera som mottagen”. Detta gér att sdljaren far ut

pengarna.
Screenshot Flugsvamp.net (2020-01-20)
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8.3 Kryptovaluta

All handel av narkotika via Flugsvamp 3.0 sker med hjalp av kryptovalutan bitcoin. Pa
Flugforum finns det flera guider om hur man ska ga tillvaga for att skaffa bitcoin. Det
enklaste sattet ar att anvanda sig av en kryptovalutavéaxlare via internet.

Helst vill inte kdparna ha en stérre mangd bitcoin liggandes pa Flugsvamp 3.0 om na-
got skulle handa. Darfor skaffar manga kopare bitcoin precis innan de ska genomfora
ett kop pa Flugsvamp 3.0 alternativt att de forvarar sina bitcoin i en sa kallad virituell
planbok som man exempelvis kan ha i sin smartphone eller pa sin dator i hemmet.

Sveriges storsta kryptovalutavixlare dr BTCX®, men det gar lika bra att anvinda sig av
nagon av de tusentals andra internationella kryptovalutavaxlarna som finns runt om i
varlden. Pa BTCX ar det exempelvis mojligt att képa bitcoin med hjalp av Swish och
sedan fora over dem direkt till Flugsvamp 3.0.

™ Loggain &

standard btcx Om MNyheter Ombitcoln Kop/sall bitcoln  Kryptovalutor  Kundservice v~ T

Kép Express btexexpress

i BankID
k4
"™ \erifiera din identitet tryggt och

Kop och silj ' |

kryptovaluta | —

" Betala din order enkelt och snabbt med

btcx, en snabb och siker svensk vixlingstjinst. Swish.
Hos oss gér du alltid din affar direkt med BTCX, utan
mellanhander.

Vi kontaktar dig aldrig med investeringsforslag eller
finansiell radgivning. i = _ h FA din kryptovaluta ps nigra minuter!

Snabbast | Sverige

Screenshot frdn bt.cx (2020-01-20)

En annat vanligt forekommande satt ar att vaxla via en internetsida som heter
LocalBitcoins.com.™ Localbitcoins anvandes flitigt dven under tiden for Flugsvamp 2.0
eftersom man till en bérjan inte behdvde anvanda nagon id-handling vid registrering
av konto pa sidan. Localbitcoins ar vanligare bland saljarna pa Flugsvamp 3.0 medan
BTCX ar storre bland képarna pa Flugsvamp 3.0.

Efter man registrerat sig pa LocalBitocins sa kan man borja vaxla kryptovaluta mellan
privatpersoner dar LocalBitcoins fungerar som mellanhand. Det ar inte olagligt att
handla med bitcoin och det finns mangder med privatpersoner déver hela varlden som
livnar sig pa att handla med bitcoin.

? BTCX - https://bt.cx/sv/
19 LocalBitcoins - https://localbitcoins.com/
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‘g LocalBitcoins Buy bitcoins Sell bitcoins Post a trade Help ~ & Sign up free & Log in

QUICK BUY ‘ QUICK SELL

Instant. Secure. Private.

rade bitcoins in 7904 cities and 248 countries including Sweden.

Buy and sell bitcoins near you

| Amaunt H SEK '” Sweden vJ[ All online offers vJ Search
Buy bitcoins online in Sweden
seller Payment method Price | BTC Limits
najzenmajsen (3000+; 100%) Swish :';’;?5'22 1,000 - 42,557 SEK Buy
JonathanGranath (15 000+; 100%) Swish 88,781.94 500 - 35,515 SEK Buy
SEK
Budapest choklad (70+; 98%) Swish e b 1,000 - 30,000 SEK Bu
= s SEK ; : Y
grasberg (15 000+; 100%) Swish gi’;ga'% 1,000 - 9,999 SEK Buy
- 90,715.68
banitama (500+; 98%) Other online payment: Revolut SEK 100 - 2,500 SEK Buy
. 93,751.32
kingtaby (100+; 100%) Swish SEK 1,000 -5,171 SEK Buy

Screenshot fran LocalBitcoins.com (2020-01-20)
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8.4 Tor Browser

For att kunna komma at internetsidor pa darknet behdover man anvéanda en sarskild
webbldsare som heter Tor Browser. Tor Browser ar i grunden en helt vanlig webbladsare
precis som Chrome, Firefox eller Safari och utvecklas av Tor Project med Firefox som
grund. Det har inte skett nagon storre forandring av Tor Brower sedan Flugsvamp 2.0
och det ar fortfarande den dominerande webbldsaren for att ta sig ut pa darknet.

Tor Browser gor att anvandaren kan kommunicera anonymt éver Internet samt fa till-
gang till internetsidor som ligger pa Tor-natverket som ar en del av darknet. Anvanda-
ren behdver helt enkelt bara ladda ned Tor Browser fran torproject.org™* och installera
den pa sin dator. Anvandaren kommer sedan att kunna surfa dolt pa internet via en
anonym ip-adress som i dagslaget ar extremt svar att spara. Eftersom servrarna till
marknadsplatser som Flugsvamp 3.0 ocksa ligger pa Tor-natverket, sa innebar det att
dven dessa ar svara att spara.

e e AT m
So@- B Search or enter address @ | (D, - Search Q =
4 The gresn onlon manu now has a security siider which lets you adjust your security level. Chack It ut!

Tor Browser
45

- — Congratulations! _ _
This browser is configured to use Tor.
You are now free to browse the Internet anonymously.

Test Tor Network Settings
= =

|

Search sacurely with Disconnect me

What Next? You Can Help!

“Tor is NOT all you need to browse anonymously! There are many ways you can help make the Tor
You may need to change some of your browsing Network fisster and stronger:
fiabits to ensure your identity stays safe.

sy Node »

i + Volunteer Your Scrvices »
Tips On Staying Anonymous » X
+ Make & Donation »

The Tor Project is a US 501(¢c)(3) non-profit dedicated to the research, development, and
education of online anonymity and privacy. Leamn more about The Tor Project »

Screenshot https.//www.torproject.org

" http://www.torproject.org
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8.5

Handeln via Flugsvamp 3.0 skiljer sig i praktiken inte alls i jamforelse med sina fore-
gangare eller andra internationella marknadsplatser.

Att handla narkotika pa Flugsvamp 3.0

Narkotikan smugglas pa vanliga traditionella satt in till Sverige, men istallet for att sdlja

narkotikan pa gatan sa saljs den via internet till svenska kdpare runt om i hela landet
med hjalp av inrikesposten.

HANDEL PA FLUGSVAMP 3.0 @

Nér kbparen markerat Kdparen far
K6 { =
flat‘:r::ﬁ:avtfl)l( !;:com ‘ varan dr mottagen sa slipps bestilld vara

deponin och séljaren far i sin breviada

betalningen i bitcoin

Betalningen (bitcoin) hamnar
i deponi hos Flugsvamp 3.0

IT —
——R
KQPARE

| zd

Administratoren tar 4%
av betalningen i avgift

B ©

KRYPTOVALUTAVAXLARE

Koparen for dver
bitcoin till

varan med

Flugsvamp 3.0

Kbéparen genomfor ett
kop av en produkt
(exempelvis narkotika)

ADMINISTRATOR

Séljaren skickar

inrikesposten

Schematisk bild 6ver handeln pd Flugsvamp 3.0

1. Koparen vaxlar vanlig valuta (fiatvaluta) till kryptovaluta (exempelvis bitcoin)
hos exempelvis en kryptovalutavaxlare eller via en privatperson. Det tillkommer
alltid en vaxlingsavgift nar man vaxlar mellan fiatvaluta och kryptovaluta.

2. Koparen for sedan Over sina bitcoin till marknadsplatsen. | det har fallet Flug-
svamp 3.0. Det tillkommer alltid en transaktionsavgift vid éverféring av krypto-
valuta.

3. Nar koparen fort over sina bitcoin till marknadsplatsen kan man genomféra ett
kop. Kdparen genomfor ett kdp av en vara pa marknadsplatsen exempelvis nar-
kotika.

4. Nar sdljaren tagit emot bestallningen markeras den som “mottagen” hos képa-
ren inne pa Flugsvamp 3.0. K6paren har mojlighet att avbryta bestallningen sa
lange saljaren inte hunnit markera bestallningen som mottagen. Saljaren har 48
timmar pa sig att ta emot bestéllningen och sedan 72 timmar pa sig att skicka
varan. Képarens betalning i form av bitcoin flyttas éver i nagot som kallas for
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deponi eller escrow. | det har fallet ar det marknadsplatsen som ar deponin.
Det innebar att marknadsplatsen fungerar som en mellanhand mellan képaren
och saljaren. | praktiken ar det marknadsplatsen som kontrollerar alla transakt-
ioner som sker mellan kdparna och saljarna. Om saljaren inte skickar varan
inom 72 timmar sa avbryts bestallningen automatiskt och betalningen skickas
tillbaka till koparen fran deponin.

Nar betalningen ligger i deponi sa ar det administratéren av Flugsvamp 3.0 som
kontrollerar alla bitcoin pa marknadsplatsen. Det betyder att det vid ett givet
tillfalle kan finnas stora mangder bitcoin i deponi. Administratoren kan alltsa
stjdla alla innestaende bitcoin som finns i deponin fran saljarna och kdparna, en
sa kallad ”Exit-scam”. Detta ar nagot som drabbat andra internationella mark-
nadsplatser vid flera tillfallen.

5. Naér betalningen ligger i deponi tar administratoren ut avgift pa 4 procent. Ad-
ministratoren tar darmed del i varje transaktion som sker pa marknadsplatsen.
Administratoren pa Flugsvamp 3.0 tar alltsa en procent mer i avgift an pa Flug-
svamp 2.0.

6. Saljaren pakterar och skickar bestalld vara med inrikesposten. Saljaren marke-
rar status pa ordern som ”skickad” inne pa Flugsvamp 3.0.

7. Koparen far hem bestalld vara i sin brevlada.

8. Nar koparen fatt hem varan och kontrollerat att allt &r i sin ordning sa gar kdpa-
ren in pa Flugsvamp 3.0 och markerar bestallningen som “mottagen”.

9. Nar koparen markerat att varan som mottagen sa slapps betalningen fran de-
ponin inne pa marknadsplatsen och saljaren far sina bitcoin. Kdparen har nu
mojligt att [dmna ett omddme pa sdljaren samt ett omddéme pa varan inom 72
timmar. Detsamma géller sdljaren som har mojlighet att Iamna ett omdoéme pa
koparen. Notera att det endast ar maojligt att imna omddémen efter genomford
affar. Detta galler for bade képare och saljare.

8.5.1 Dispyter

Om koparen inte dr nojd med varan eller att varan inte kommit fram inom rimlig tid, sa
kan koparen inleda nagot som kallas for dispyt. Det innebar att saldot ar fryst tills va-
ran kommer fram eller att sdljaren och kdparen 16st problemet pa egen hand. Skulle
man inte komma 6verens sa kommer kundtjanst (administratéren) pa Flugsvamp 3.0
att avgora dispyten.

Om koparen inte markerar varan som mottagen inom sju dagar alternativt inleder en
dispyt sa gar den till ndgot som kallas fér ”“Autoslapp”. Det innebar att betalningen
automatiskt slapps till séljaren. Det medfér dven att képaren kommer straffas da képa-
rens anvandarklass kommer paverkas i negativ riktning.
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8.6 Utbud av varor pa Flugsvamp 3.0

Precis som pa Flugsvamp 2.0 har man valt att kategorisera preparaten for att géra det
enklare for kdparna orientera sig pa sidan. Det finns dven majlighet att soka efter en
specifik produkt eller en specifik saljare. Efter varje kategori finns en siffra som indike-
rar hur manga annonser som finns tillgangliga av den produkten vid det specifika till-
fallet. Precis som pa Flugsvamp 2.0 finns huvudkategorier samt underkategorier, men
skillnaden ar att det saknas det finns en siffra efter huvudkategorierna pa Flugsvamp
3.0 som indikerar hur manga annonser det finns totalt i den huvudkategorin. Under
huvudkategorin centralstimulantia finns exempelvis underkategorierna amfetamin och
kokain. Kategorier forsvinner temporart om det inte finns nagra annonser tillgangliga
av just den typen.

Pa Flugsvamp 3.0 har administratéren satt upp regler och riktlinjer for vad som far sal-
jas pa marknadsplatsen. Flugsvamp 3.0 dr en marknadsplats for illegala droger och
princip ingenting annat far séljas. Till illegala droger pa Flugsvamp 3.0 réknas dven re-
ceptbelagda likemedel och dopningsmedel. Aven tillbehér relaterade till droganvind-
ning ar tillatet att salufora. Fentanyl ar dock inte tillatet att saluféra pa Flugsvamp 3.0.

Allt annat ar utanfér ramarna och kommer att tas bort. Enligt administratoren sa ar det
forbjudet att sélja uppenbart olampliga saker som till exempel vapen, stéldgods eller
forfalskningar. Om sa sker medfor det en risk anvandaren att fa sitt konto avstangt.
Alla annonserade produkter ska vara placerade i korrekt kategori. Felplacerade pro-
dukter kan bli flyttade eller helt tas bort.

Antalet annonser (cirka 200 stycken 2019-09-04) med tillbehor relaterade till drogan-
vandning utgor en storre del pa Flugsvamp 3.0 dn vad de gjorde pa Flugsvamp 2.0, men
skillnaden &r ocksa att pa Flugsvamp 2.0 raknades varje produktvariation (viktskillna-
der) som en enskild annons. Det vill siga om en saljare salde kokain i vikterna 0,5g, 1g
och 5g sa raknades det som tre annonser till skillnad pa Flugsvamp 3.0 dar det réknas
som en annons.

For att underlatta for anvandarna sa finns dven en sorteringsfunktion under varje hu-
vudkategori, vilket ger mojligheten att exempelvis sortera efter pris, kvantitet samt
mest populara produkt i fallande eller stigande ordning.

Pa Flugsvamp 3.0 finns ett brett utbud av droger. Vissa séljare erbjuder kunderna att
kopa upp till 1 kg av droger som amfetamin, kokain och hasch eller tusentals tabletter
av narkotikaklassade lakemedel eller ecstasy.

For att det ska blir lattare for koparna att fa kunskap om de olika produkterna sa har
séljarna mojlighet att skriva en kort beskrivning om varje produkt som de salufér. Varje
sdljare har dven en egen sida med sin saljarprofil. Pa saljarprofilen kan saljaren besk-
riva sin verksamhet i text och komma med information till kbparna om exempelvis nu-
varande produkt, kommande utbud av produkter eller om nagon produkt var pa vag
att ta slut.



INKOGNITO II BESKRIVNING AV DARKNETHANDELN , 2021-06-08 15:00 diarienr: 5000-K181333-20 91 ‘

Polisen

Uppréttad av
Nationella Operativa Avdelningen

Dokument Sida
RAPPORT 84 (98)
Datum Diarienr Saknr Version
2020-01-22 01.00

Hem Konto Profil Ordrar Inbox Dispyter Kundtjanst | Logga ut

# FS Affiliateprogram #

Valkommen

Ditt saldo: 0 SEK (0 BTC)

Senast inloggad: 08:12 Aug 26, 2019

Cannabis

Grés
Sativa
Indica
Hybrid

Hash
Sativa
Indica
Hybrid

Koncentrat
Shatter / Vax
Vape

Atbart

Ovrigt

Fardigrullat

Bensodiazepiner
Diazepam

Alprazolam

Besok Flugforum

Produkter

Nedan listas ett urval av de mest populdra produkterna. Se alla produkter och kategorier i menyn till
vanster, eller sék efter produktnamn nedan.

Sck efter produkt eller séljare

+ UTVALD PRODUKT P ieg®

* UTVALD PRODUKT -
Sy

E

".,..g_k

Durban Poison ###SUPER -REA- Mother
Cannabis SKUNK### Nature || Potent
Gras Professionellt LSD [150 pg]
Sativa Inrikesodlad Psykedeliskt

4.95/5 Cannabis Lsd
Pris: fran 600 kr Gres 150ug = 19509

Indica 4.98/5

Séljare: GreenHouseSWE 4.83/5

Pris: fran 95 kr

rhe o T Saljare: HighFidelity
Saljare: Drogliberalerna

Screenshot Flugsvamp 3.0 (2019-09-04) Férsta sidan med s6kfunktion
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Cannabis
Gras
Sativa
Indica
Hybrid
Hash
Sativa
Indica
Hybrid
Koncentrat
Shatter / Vax
Vape
Atbart
Owrigt

Fardigrullat

Bensodiazepiner
Diazepam
Alprazolam
Klonazepam
Flunitrazepam

Lorazepam

Ovrigt

Disco
Ecstacy
MDMA
Ketamin
GHBE

Ovrigt

Centralstimulanter
Amfetamin
Kokain

Ovrigt

Opiater
Buprenorfin
Heroin
Oxikodon

O ntin

OxyNorm
Tramadol
Opium
Kratom
Metadon
Morfin

Ovrigt

Psykedeliskt

Svampar

Lsd
10ug - 14%9ug
150ug - 199ug
200ug+

DMT

2C-B

Ovrigt

Lakemedel
ADHD
Attentin
Concerta
Elvanse
Ritalin
Erektion
Sildenafil
Tadalafil
Sémn
Zolpidem
Zopiclone
Pregabalin

Ovrigt

Doping
Fardiga paket
Peptider
PCT & Al
Steroider
Orala

Injicerbara

Ovrigt
Drogtester
Drogtillbehér
Férvaring
Pipor
Injektion
Rullpapper & Filter

Ovrigt

Screenshot Flugsvamp 3.0 (2019-09-02) Kategorier och underkategorier av varor samt

antal annonser
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8.7 Omddémen

Efter koparen markerat varan som mottagen har koparen lamna ett sdljaromdéme
respektive ett produktomddme pa kopt vara. Saljaromdomet bestas ett betyg (skala 1-
5) medan produktomdomet ar bade ett betyg (skala 1-5) samt en skriftlig kommentar.
Detta skiljer sig mot Flugsvamp 2.0 dar man i slutet endast anvande sig av ett betyg
(skala 1-10) och inga skriftliga kommentarer.

Systemet med omddmen bygger upp ett fértroende mellan saljarna och kdparna.
Manga kopare vill fortsatta handla fran séljarna aven om de inte skulle fa nagon vara
leverarad eller vara lite missnojd med kvalitén. Darfor lamnar kdparna generellt ofta
valdigt hoga betyg.

Under Flugsvamp 2.0 sa betalade kbparna pa darknet lite mer for varorna an vad de
skulle gora vid vanlig gatuhandel, men idag har det fordndrats. Priserna pa Flugsvamp
3.0 ar manga ganger lagre an vad det ar pa gatan och kdparna far oftast exakt den vara
de bestillt, ofta med overvikt, vilket skiljer sig fran vanlig gatuhandel dar kvalité och
vikt varierar kraftigt. En saljare som inte skoter sig far daliga betyg och blir darfor inte
langvarig pa marknadsplatsen.

8.7.1 Képaromddmen

Det var inte bara kdparna som ska lamna omddmen pa Flugsvamp 3.0, utan dven sal-
jarna har mojlighet att lamna ett omdome pa koparen. Detta for att andra saljare ska
fa en uppfattning om kdéparna som handlar pa Flugsvamp 3.0 samt hur trovardiga ko-
parnas kommentarer ar pa produkterna. En kopare som handlat vid manga tillfallen pa
Flugsvamp 3.0 har storre trovardighet. Omdomen pa képarna bestar av ett betyg (skala
1-5), samt en skriftlig kommentar som endast kommer synas for andra saljare.

8.7.2 Betygsinflation

Genom aren har det aterkommande spridits rykten pa framforallt Flashback, men dven
pa Flugforum att saljare skapar kdparkonton och sedan kdper av sig sjalva for att sedan
lamna extremt bra omdémen pa sina egna produkter. Ett satt att hoja sin egen status
som sdljare. Det har har varit en aterkommande diskussion i flera tidiga narkotikaaren-
den mot séljare pa marknadsplatser som Silk Road, Flugsvamp (1) och Flugsvamp 2.0.

Supporten pa Flugsvamp 2.0 skrev féljande inlagg pa Flugforum strax efter uppstarten
av marknadsplatsen.

Svar fran support pa Flugsvamp 2.0

[support] Som sagt sa sker det manuella granskningar med jamna mellanrum. Straffet ar
lika med avstangning utan ndgon som helst chans att fa sitt konto ateraktiverat. Majorite-
ten av alla kopare pa Flugsvamp ar aterkommande och de flesta testar nya saljare vid varje
kop. Det finns inget som pekar pa att falska omdémen forekommit eller forekommer. Ko-
pare har lika stort ansvar gallande omdémen, om inte storre. Det ar viktigt att ni alla hjalps
at och bidrar med kvalitativa omdémen som ger nagon nyttig information istéllet for "5 av 5
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nice". Om alla kdpare tillsammans borjar utveckla sina omdémen sa kan du med storsta
sannolikhet lita pa en saljare. Bollen ar helt och hallet pa er planhalva i detta fall. Gallande
saljarnas ansvar att inte aka dit sa rekommenderar vi dig att |dsa nagra forundersdknings-
protokoll om hur det &r att vara en darknet-séljare. Polisens perversa metoder for att kart-
lagga saljare och kdpare gor att vi maste skippa statistik helt eftersom detta alltid vager
tungt i atal. F.6 gynnar det knappast bara séljare utan dven er kopare & oss som driver si-
dan ifall vi inte bjuder pa information som polisen vill at. Som sagt: Det ar upp till er, com-
munityt om man sa vill, att bidra med riktiga omdémen.

Utdrag fran Flugforum (2015-06-16 12:16 AM)

Pa Flugsvamp 2.0 skedde utforliga kontroller av nya séljare dar administratoren dven
genomfoérde anonyma provkdp av nya séljare for att faststalla att de salde narkotika.
Det var dven ett satt fér administratoren att sakerstalla att det inte var Polisen som
forsokte infiltrera marknadsplatsen. Alla sdljare som inte skoter sig riskerar avstang-
ning samt att bli av med innestaende bitcoin som ligger i deponi.

Administratoren pa Flugsvamp 3.0 har dessutom tagit steget att testa sdljarnas pro-
dukter (se kommande avsnitt “Sdkerhetskontroller av substanser”).

Det fanns en tid da transaktionsavgifterna pa bitcoin var laga (2015), men det ar fortfa-
rande ett dyrt satt att skaffa sig hogre status som séljare, da varje kop medfor diverse
olika avgifter. Inte minst till den aktuella marknadsplatsen dar kdpet genomfors. Pa
Flugsvamp 3.0 tar dessutom administratoren 4% i avgift vid varje kop, vilket ar en pro-
cent mer an pa exempelvis Flugsvamp 2.0 dar avgiften var 3%.

8.7.3 Anvandarklasser
Precis som pa Flugsvamp 2.0 sa har Flugsvamp 3.0 infort sa kallade anvandarklasser for

kdparna. Det innebar att alla kdparen delas in i anvandarnivaer pa en skala 1 till 5. Ju
hogre niva desto battre.
Anvandarklassens niva beraknas automatiskt utifran féljande parametrar:

= Antal avslutade bestallningar

=  Snittbetyg fran sdljarna (omdomet som saljaren lamnar pa képaren efter ge-
nomford bestallning)

= Procent av bestallningar som gatt till autoslapp

= Procent av bestallningar dar en dispyt avgjorts av kundtjanst (administratéren
pa Flugsvamp 3.0)
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8.7.4 Annonser

Flugsvamp 3.0 har precis som Flugsvamp 2.0 anpassat sig for att forsvara insamlandet
av bevisning for brottsbekdampande myndigheter.

Antal omdomen som kdparna lamnat pa saljaren stannar automatiskt nar man kom-
mer upp till 100 (skala 0-100) omdémen. Varje omdéme kan ses som en dverlatelse
och 100+ indikerar att det finns ett okdant antal omdémen 6ver 100. Man har medvetet
dven eliminerat alla datum- och tidsstamplar till skillnad fran exempelvis Dream Mar-
ket.

Flugsvamp 3.0 har dven infort en begrdansning sa att endast 50 stycken produktomdo-
men visas at gangen trots att det kan finnas manga fler. Dessa slumpas och byter plats
varje timma. Denna atgard ar endast till for att det inte ska ga att spara samtliga pro-
duktomddmen pa ett enkelt satt.

Besok Fugiorum Saljarprofil , \
B sy KGPARNAS BETYG PA | [ ANTAL OMDOMEN SOM
# FS Affiliateprogram ¢ INDER SENASTE SALIAREN BASERAD PA KOPARNA LAMNAT PA
. OMDOMEN (SKALA 1-5) SALJAREN (0-100+)
Senast inloggad: 12 T
4 Senasie 120 1 100+ INDIKERAR ATT
Valkommen carmex — DET AR TOTALT oXANT
Grinchen | 4.98/5{[ 100+ <] ;
Ditt saldo: 0 SEK (0 BTC) / OVER: 1) SYYCKER:
RAKNEVERKET
STANNAR
Grinchen ar tillbaka. AUTOMATISKT VID
Cannabis 100. )

Grinchen frdn Flugsvamp 2.0
Gras

Sativa Har dven gitt under namnet DurexUser pd DM efter FS 2.0.

Indica
Som vanligt siljer vi produkter med toppklass.
Hybnd
Hach Utmaérkt stealth, leveranstid och kundservice.
ash
Sativa Efter avslutad affér ligg omd&mme och skriv i traden :
Indica
http://flugforumtbeaved.onion/viewtopic.php?id=220
Hybrid

Koncentiit Forumet &r ett viktigt verktyg for kdpare att navigera tryggt bland saljare har pa Flugsvamp

Shatter / Vax

UPPDATERING |
Vi har bytt tillbaka till viran ursprungliga pgpnyckel frdn flugsvamp 2.0

Vape

Atbart

Ownigt Mvh Grinchen ]
Skicka meddelande i
Bensodiazepiner _ SALIARENS
PROFILBESKRIVNING
Alprazolam
PGP-nyckel
----BEGIN PGP PUBLIC KEY BLOCK----- ]
Flunitrazepam =QING F 5. g QE BEAC 258 Vr RULX 10y QanDdR C 0aG30kb 5] 02F ;W.-‘chl 156212y SALJARENS PUBLIKA
PGP-NYCKEL
Lorazepam
- ANEAR LS TROE PV 3
Owngt SHPQPOLEMQY SUZASRraM HDE T LB1 BP198EQ FYThotrvs GOVLMUr skt 3IBPLED

Disco

Eestacy Séljarens produkter

EXEMPEL Hem Konto Profl  Ordrar  Inbox  Dispyter Kundanst | Loggaut ]

Screenshot Flugsvamp 3.0 (2019-06-12) Exempel pa Sdéljarprofil (sdljaren “Grinchen”)
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-flu SV ml_‘;. Hem Konto  Profl  Ordrar Inbox Dispyter Kundtjanst | Loggaut

Ovrigt Mvh Grinchen
Skicka meddelande
Bensodiazepiner

PGP-nyckel

BEGIN PGP PUBLIC KEV BLOCK-.-- ~|

SALIARENS PUBLIKA
Flunit SQINBFsqiqf BEACZSExVrRUSX 20y QnnDdX conlaokbS J02F JBN2SWgC TT s6Z 122y PGP-NYCKEL
Flunitrazepar 2
unitrazepam zDSTL 2oDpe 100PC 1Q4G15D34 Ve FyqS LUECy TPhHaEMaM] JOK /6T +Dok ECHSYTY

RyanliZQ4BVIOVIBYL fTyAr2t1a12E29RIZ21+F piqiPg) TraNqVDx L tE NELMAZC
Lorazepam s@Plelvitubbeod SR+ FMIVEULLIST JGqpe@aSE« AVNLILT| ThribepKeh luzul Tp

~ Ya/mB Trs 1 {EWIKAX P VohlvpAir A LwS t Mg YU+ Pov 1gdLitz/ dXUMALL] / squiREa SALJIARENS
Lhmigt | SHPGROb=NOY SUZBSRrMFHDeT LE1APSEOYIDCE rvaGGYLMaralPiaks JBRUEY . | PRODUKTER

.

Saljarens produkter

MDMA

Ketamin

Centralstimulanter

Amfetamin

I8 ANTAL OMDOMEN SOM KOPARNA

S Hasch RIKTIGT Kokain Kokain ||
Opil _ BRA - SUPERKVALITET SUPERKVALITET |
O oTaT okt ANTAL GRINCHENS EXTREMT HOG Ny Batch Hos
jj omOmeR DL v GARANTI - LAS - RENHETSGRAD ! Grinchen 9# |
RAKNEVERKET STANNAR INTROPRISER ! BASTA LADDET GARANTERAT
5g 530KR 10G PAFS! BASTA LADDET
Tramaaoi SOOKR 209 4.91/5 PA FS | Garaﬂtl

1100KR o et
: l Pris: fran 500 kr :I

5 Pris: fran 450 kr

B KOPARNAS BETYG PA
PRODUKTEN BASERAT PA B3l
N OMDOMEN (SKALA 1-5)

[ p—

Séljare: Grinchen
Pris: fran 330 kr Sdljare: Grincher

KOPARNA HAR INTE LAMNAT

NAGRA OMDGMEN. DET VILL Séljare: Grinchen Visa produkten
- SAGA INGEN HAR KOPT } Visa produkten
& PRODUKTEN VID DET SPECIFIKA
TILLFALLET. Visa produkten

Screenshot Flugsvamp 3.0 (2019-06-12) Exempel pa Produkter (sdljaren “Grinchen”)
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Hem Konto Profl  Ordrar  inbox  Dispyter Kunatjanst ‘ Logga ut

Bescl Fugiorum Hasch RIKTIGT BRA - GRINCHENS
e GARANTI - LAS - INTROPRISER ! 5g
Vdlkommen carmex 530KR 10G 600KR 209 1100KR |

Diitt saldo: 0 SEK (0 BTC)

Cannabis
Hash
Hybrid

Cannabis
Gris
Hasch - ljusbrunt bra kvalitet !

Luktar bra.

Sativa

Indica
Smakar bra.

Hybrid
Bild kommer snart.

Hybrid

= = Vi pa Grinchen har sait varor med kvalitet
ANTAL OMDOMEN SOM KOPARNA s
LAMNAT PA PRODUKTEN sedan en tid tillbaka.

(0-100+) Vi kan garantera kvalitet ! - INGEN KOMMER
100+ INDIKERAR ATT DET AR BLI MISSNGOJD MED DESSA PRISER.

TOTALT OKANT ANTAL fe—
OMDOMEN OVER 100 STYCKEN. " INTROPRISER:
RAKNEVERKET STANNAR
AUTOMATISKT VID 100,
5g - 330kr

- 20g 1100kr
KOPARNAS BETYG PA 50g 2500krs
PRODUKTEN BASERAT PA .
OMDOMEN (SKALA 1-5) |

Pris: frdn 330 kr l

Diazepam -
= ’ BEYyg: | 5/5
ANTAL OMDGMEN SOM - |:|

KOPARNA LAMNAT PA l

SALJAREN (0-100+)

100+ INDIKERAR ATT DET AR
TOTALT OKANT ANTAL Séljare: Grinchen| = 4.98/5
OMDOMEN OVER 100 STYCKEN.
Grinchen &r tillbaka. Grlnch%\ frin Flugsvamp 2.0 Har aven gatt under Skicka meddelande

RAKNEVERKET STANNAR namnet DurexUser pd DM dfter FS 2.0. Som vanligt s&ljer...

AUTOMATISKT VID 100.

KOPARNAS BETYG PA

SALJAREN BASERAT PA
OMDGMEN (SKALA 1-5)

Produktvariationer

Screenshot Flugsvamp 3.0 (2019-06-12) Exempel pa Produkt (sdljaren “Grinchen”)
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Hem Konto Profl Ordrar Inbox Dispyter Kundtjanst ‘ Logga ut 1
Saljare: Grinchen * 4.98/5

Skicka meddelande

Grinchen ar tillbaka. Grinchen fran Flugsvamp 2.0 Har dven gatt under
namnet DurexUser pa DM efter FS 2.0. Som vanligt saljer...

Produktvariationer

5 gram 10 gram
i Pris: 330 kr Pris: 600 kr
SALIARENS (0.00440396 BTC) {0.00800724 BTC)

VARIATIONER PA
§ MANGD OCH PRIS AV EN
SPECIFIK PRODUKT

Du har f6¢ lite pengar pa kontot

Du har 61 lite pengar pd kontot

20 gram 25 gram
C;[_uan-r Pris: 1100 kr Pris: 1350 kr
(0.01467954 BTC) {0.01801629 ETC)
MAX 50
PRODUKTOMDOMEN
FRAN KOPARE Du har for lite pengar pé kontot Du har for lite pengar pd kontot
SLUMPVIS UTVALDA
Tramadol
Buprenorfin >0 gram PRIS PA PRODUKTEN I
viormn
0,03336349 BTC =h
, = 2 VARDE I BITCOIN
Metadon (BTc)
KOPARENS ALIAS Du har for lite pengar pd kontot
(DELVIS MASKAT)
' . N
Sy Produktomdomen (Slumpat urval) ANTAL OMDOMEN DEN
e SPECIFIKA KOPAREN

LAMNAT TOTALT PA

Khx FLUGSVAMP 3.0
o] k J
{ N

&!
EN KOPARES OMDOME s
PA DEN SPECIFIKA

PRODUKTEN 9 Produkibetyg| /5] OUARENS
(SKALA 1-5) 2 [ Rékat ser bra ut och det gar alitid att lita p4 hans ord! l — KOMMENTAR PA
- PRODUKTEN >

Screenshot Flugsvamp 3.0 (2019-06-12) Exempel pa Produktvariationer (sdljaren ”“Grin-
chen”)
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Version
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PRODUKTOMDOMEN

FRAN KOPARE
SLUMPVIS UTVALDA
MED AUTOMATIK

KOPARENS ALIAS
(DELVIS MASKAT)

Concerta

TOTALA ANTALET
OMDOMEN SALJARNA
LAMNAT PA DEN
SPECIFIKA KOPAREN
(DET VILL SAGA
ANTALET KOGP
KOPAREN GJORT
TOTALT PA
FLUGSVAMP 3.0)

LUpICIUL e
Pregabalin

Ovrigt

KOPARENS
KOMMENTAR PA
PRODUKTEN

Ovrigt

Ovrigt

EN KOPARES OMDOME
PA DEN SPECIFIKA
PRODUKTEN
(SKALA 1-5)

Produktomdémen (Slumpat urval)

B*™*3 % 5/5

Produktbetyg: * 5/5

Rokat ser bra ut och det gar alitid att lita pa hans ord!

= [om1 | 575

Produktbetyg: = 5/5

bra smak bra potens jag ar inte proffs

= 1:

Produktbetyg: * 5/5

Bra roka, bra packat, snabb leverans!

M***e & 5/5

Produktbetyg: * 5/5

Trevlig bruning for ett valdigt bra pris! Snabb leverans trots rod dag och kanonbra stealth samt
paketering + ++

Wl—i—ﬂry S/S
Produktbetyg:

luktar bast T

r v 5/5

dokk

e

Produktbetyg: * 5/5

dunder hash &ven dunder dvervikt tack som fan bre

Screenshot Flugsvamp 3.0 (2019-06-12) Exempel pG Produktomdémen (sdljaren “Grin-

chen”)



INKOGNITO Il BESKRIVNING AV DARKNETHANDELN , 2021-06-08 15:00 diarienr: 5000-K181333-20 100 ‘

‘ POlisel‘l RAPPORT Ziga(%)

Uppréttad av Datum Diarienr Saknr Version
Nationella Operativa Avdelningen 2020-01-22 01.00
8.8 Sékerhetskontroller av substanser

Den 29 maj 2019 meddelar administratoren pa Flugsvamp 3.0 att de kommer infora
sakerhetskontroller pa de produkter som saljarna salufér. De kommer att ske genom
anonyma provkop som Flugsvamp 3.0 sjalva kommer bekosta.

Malet &r att skapa en sdkrare marknad for samtliga men i synnerhet fér képarna som
sallan vet vad de kdper. Provkdpen kommer att genomforas av en oberoende samar-
betspartner som skickar produkterna pa laboratorieanalys hos en tredje part som he-
ter Energy Control International™® med site i Spanien. Analysrapporterna publiceras
sedan pa Flugforum av anvandaren “Labbet”. Till en borjan kommer man att borja
testa kokain, men tanken var att i férlangningen utoka testerna till andra substanser.

| analysrapporten kommer det framga renhetsgrad, sparamnen och annat av intresse.
Flugvamp 3.0 gor aven klart for séljarna det inte gar att valja vilka produkter som ska
testas eller fa en publicerad analysrapport raderad fran Flugforum.

| och med detta sa eliminerade Flugsvamp 3.0 de oseritsa séljare som fanns pa mark-
nadsplatsen. Fram till denna tidpunkt hade det varit mojligt for saljarna att anvanda sig
av falsk marknadsforing da de salufort sina produkter.

Analysrapporterna verkar ha uppskattats av framforallt kdparna medan de fick ett
blandat mottagande hos séljarna eftersom de inte langre kan blanda ut sina produkter
for att 6ka sin vinst. Nar kvalitén pa produkterna blir battre sa 6kar samtidigt konkur-
rensen bland saljarna.

admin 2019-05-29 22:01.22 #1

Administrator Sékerhetskontroller av substanser

Tillsammans med en oberoende samarbetspartner har vi valt att bekosta ett initiativ dar stickprovskop fran saljare som
salufér produkter pd Flugsvamp undersoks pa laboratorium.

Malet med initiativet ar att upplysa kipare om vad de stoppar i sin kropp, samt avskracka saljare fr3n att blanda narkotika

Registrerad: 2018-12-27 %
N med farliga smnen.

P sikt hoppas vi att detta kan leda till en sakarare marknad far alla, samt ett steg i ratt riktigt fér droghandel i allmanhet,
dar brukare sallan vet vad de képer.

Projektet r igdng och de forsta analyserna publiceras | dagarna.

Till en borjan har vi valt att fokusera pd kokain, men m3lsattningen &r att inom kort utoka testerna till andra preparat.

Rapporterna kommer att publiceras | respektive forumdel i takt med att testresultaten kommer in, ech inkludera
renhetsgrad, spdramnen och annat av intresse. Detta inlagg kommer att uppdateras med lankar till aktuella tr3dar som
ingdr i initiativet.

Team FS
Vi varnar om din halsa.

Siljare: Det gar inte att be om att f3 en specifik produkt testad, eller be om att f3 en rapport borttagen. /i har helt [amnat
Gver ansvaret for urval, testkop samt publicering till v8r samarbetspartner.

Rapportera Citera

Screenshot Flugsvamp 3.0 (2019-05-29) Sikerhetskontroller av substanser

' https://energycontrol-international.org/drug-testing-service/
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8.8.1 Labbet

Den 10 juni 2019 publicerar anvandaren “Labbet” de forsta resultaten pa Flugforum i
traden “LABBET’s Kokainanalyser”.”> Analysrapporterna verkar ha uppskattats av fram-
forallt koparna medan de fick ett blandat mottagande hos séljarna.

Den 20 september 2019 meddelar anvandaren Labbet att de tackar for sig och att na-
gon annan kommer att ta 6ver genomfdrandet av provkdpen. Vad som ska testas ar
oklart och nar provkopen ska genomforas i framtiden.

Re: Centralstimulanter » LABBET's Kokainanalyser » 2019-06-17 14:01:43 (744

Labbet

Langaren skrev:

Teorier

Da tar vi det igen, fér 3-4:e gangen da.

Bemoda dig garna med att lasa igenom inlaggen innan du skriver nasta gang sa slipper vi en massa onodiga
inlagg. Det &r fullskaliga analyser som gérs. Hade du inte forst3tt vart analyserna gors, ja d3 hade det blivit
pinsamt d3 jag redan berattat det i ett tidigare inlagg namligen. S3 det ar ingen hemlighet..

Allt redovisas vad galler amnesinnehdllet. Aven den aktuella annonsen samt bild sparas vid inkép och kommer
framover editeras in i rapportena har. Aven p3 de som redan publicerats. Men for att allt ska géras korrekt och
riktigt, objektivt och utan forutfattad bias s3 ar det mnga faktorer som spelar in. S3dana saker tar tid. vad ar
fattigt med det hela menar du? I princip s3 &r alla siljares kokain redan pd vég till labbet eller r redan dar.

Kan posta en btc-adress s8 kan du sétta in ett 5-siffrigt belopp p8 den, som Admin betalat ur egen ficka, alit
annat vore val fattigt och sndlt av dig eller?

53 aven om du, som du séger, sdljer manga olika batcher s3 kommer det redovisas vilken batch det handlar om.
Framkommer inte den infon s &r det ditt fel for att du inte skriver ut att det &r en ny batch i annonsen.

Analys frin ditt kokain kommer redovisas i veckan, behover inte/ska inte avsloja det igentligen men antar att det
ar enda sattet att f3 dig sluta deppa. Tack for den.. F8 skall av Admin &r alltid roligt. Vi vrider absolut INTE det
har 3t n3gons hall.

Du vet vad som &r bast for dina afféarer, for oss pa LABBBET sa kan vi inte komma pa nagot mer
ointressant @n séljarnas affarer.

Jag hoppas det hér 4r sista gangen den hir saken behéver férklaras igen.

Hittar ndn utav er ett fel eller ndgot "misstankt” s8 ska ni sjalvklart kontakta Admin s8 kommer han att
garanterat kolla upp det. Men réder er att gora s& i nyktert tillstdnd. Andra tekniska fragor och funderingar kring
det har ska ni absolut inte vara radda for att friga oss. Det ingdr i vra uppgifter och ar ndgot vi tycker ar kul att
svara pd

= Gatill amne = Gatill inlagg

Screenshot Flugforum (2019-06-17) LABBET’s Kokainanalyser. “Labbets” svar till sélja-

ren “Langaren”.

Re: Centralstimulanter » LABBET's Kokainanalyser » 2019-09-20 17:35:28 #3

Labbet

Det kommer fler analyser.

Mar vet vi inte, inte heller vad som ska testas, endast att det ar nytt folk som ska skéta det for att motverka
eventuellt fusk/biaserade tester, Precis som det ska skotas med andra ord. Mer an s3 vet inte vi inte. Admin gar
nog ut med det nar det ar dags.

S3 vi pa Labbet 1.0 passar pd att tacka for oss, Admin for att de
s3g till att det hela kom igéng och alla er som stott ide” n. Big Ups @

Har varit riktigt kul att se s3pass manga héga % kokain och s3
lite ful som det visat sig. Knarka lugnt nu och tack for den har tiden.

Mvh Labbet

i Ga till amne Ga ill inlagg

Screenshot Flugforum (2019-09-20) LABBET’s Kokainanalyser. “Labbet” slutar med

testerna.

13 Flugforum - http:/flugforumt6eave4.onion/viewtopic.php?id=1327
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8.8.1.1 Labbtest omgang #1
Labbet 2019-06-10 17:03:41 #

Verifierat laboratorium I detta inldgg publiceras lépande analyser av kokain som testképs fran saljare p& Flugsvamp
For mer information om detta initiativ ias har.

Saljare har ingen majlighet att sjalva pdverka nar deras produkter testas.
Registrerad: 2019-05-28

IEIGI52 e info om testmetoder-----------=---=---=-s=-moemmmmoee e

The residual® are substances that we can not detect by mass spectrometry. These are substances that:
1-Substances not soluble in water, acetonitrile or methanol.

2-Substances that do not ionize or do not volatilize, therefore their desorption and detection is not possible.
3-Substances of which the chromatographic or mass spectrometry method is not applicable.

This occurs with the following substances: inorganic salts (calcium carbonate, calcium sulfate, sodium chioride,
etc.), polar and apolar solvents (water, methanol, acetone, hexane, etc.), ashes, insoluble fibers (cellulose, lignin,
etc.) and other compounds not so common.

In the vast majority of cases they are compounds without activity and without health risks

D3 bérjar vi med den allra forsta officiella labbanalysen i Flugsvamp 3.0 's regi.

Labbtest omgéng #1

Sidljare: Tyson
Produkt: Kokain / AR/ MANAD SOM PROV-
Inkopsdatum: 2019 - 05 <€ KOPEN GENOMFORDES

Analysresultat GM / MS
Kokain 40% <& RENHETSGRAD

Adulteranter?
Ja, Koffein 2%

& FORORENINGAR

Sédljare: BumsHem
Produkt: Kokain
Inképsdatum: 2019 - 05

Analysresultat GM / MS
Kokain 75%

Adulteranter?
Nej

Séljare: Drogliberalerna
Produkt: Kokain
Ink&psdatum: 2019 - 05

Analysresultat GM / MS
Kokain 83%

Adulteranter?
Nej

Siljare: Greenhouse
Produkt: Kokain
Inkdpsdatum: 2019 - 05

Analysresultat GM / MS
Kokain 25%

Adulteranter?
Ja, Bensokain 4%

Screenshot Flugforum (2019-06-10) LABBET’s Kokainanalyser omgdng 1
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8.8.1.2 Labbtest omgang #2
Labbtest omgéng #2
Séljare: Canibuss
Produkt: Kokain P AR /MANAD SOM PROV-
Inképsdatum: 2019 - 05 <€ KOPEN GENOMFORDES
Analysresultat GM / MS
Kokain 87% € RENHETSGRAD
Adulteranter?
Nej < FORORENINGAR

Screenshot Flugforum (2019-06-10) LABBET’s Kokainanalyser omgdng 2

Séljare:BaraKvalite
Produkt: Kokain
Inkopsdatum: 2019 - 05

Analysresultat GM / MS
Kokain 77%
Levamisole 4%

Adulteranter?
Levamisole 4%

Sialjare: CarlBildt
Produkt: Kokain
Inkopsdatum: 2019 - 05

Analysresultat GM / MS
Kokain 80%
Levamisole 2%

Adulteranter?
Levamisole 2%

Séljare: Langaren
Produkt: Kokain
Inkopsdatum: 2019 - 05

Analysresultat GM / MS
Kokain 82%

Adulteranter?
Nej




INKOGNITO Il BESKRIVNING AV DARKNETHANDELN , 2021-06-08 15:00 diarienr: 5000-K181333-20 104 ‘

‘ POIisen RAPPORT Zi;a(%)

Uppréttad av Datum Diarienr Saknr Version
Nationella Operativa Avdelningen 2020-01-22 01.00
8.8.1.3 Labbtest omgang #3

Labbtest omgédng #3

Séljare: Grinchen
Produkt: Kokain Chapo AR/ MANAD SOM PROV-

Inkopsdatum: 2019 - 05 <€ KOPEN GENOMFORDES
Analysresultat GM / MS
Kokain 84% <€ RENHETSGRAD

Adulteranter?
Nej

FORORENINGAR

N

Sédljare: Smurfen
Produkt: Kokain Lambo #1
Inkopsdatum: 2019 - 05

Analysresultat GM/ MS
Kokain 67%
Koffein 6%

Adulteranter?
Koffein 6%

Séljare: Knarknord
Produkt: Kokain
Inkopsdatum: 2019 - 05

Analysresultat GM / MS
Kokain 81%

Adulteranter?
Nej

Screenshot Flugforum (2019-06-10) LABBET’s Kokainanalyser omgéng 3
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8.8.1.4 Labbtest omgang #4

Labbtest omgéng #4

Séljare: Kronans

Produkt: Kokain P AB /I MANAD SOM PROV-
Inkopsdatum: 2019 - 06 < KOPEN GENOMFORDES
Analysresultat GM / MS

Kokain 78% 4 RENHETSGRAD
Adulteranter? _, .

Nej < FORORENINGAR

Séljare: Drugstore
Produkt: Kokain
Inképsdatum: 2019 - 06

Analysresultat GM /MS
Kokain 81%

Adulteranter?
Nej

Séljare: Grinchen
Produkt: Kokain #9
Inkopsdatum: 2019 - 06

Analysresultat GM/MS
Kokain 70%

Adulteranter?
Nej

Séljare: Maskinen
Produkt: Kokain
Inképsdatum: 2019 - 06

Analysresultat GM /MS
Kokain 39%
Koffein 16%

Adulteranter?
Ja: Koffein

Sdljare: Smurfen
Produkt: Kokain Lambo #2
Inkopsdatum: 2019 - 06

Analysresultat GM / MS
Kokain 71%
Koffein 3%

Adulteranter?
Ja: Koffein

Senast dndrad av Labbet (2019-08-20 11:10:23)
Officiell FS partner for sakerhetskontroller av substanser

Rapportera Citera

Screenshot Flugforum (2019-06-10) LABBET’s Kokainanalyser omgdng 4
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Kartlidggning av Flugsvamps bitcoinadresser

Pé narkotikamarknadsplatsen Flugsvamp 2.0 skedde alla betalningar med hjélp
av kryptovalutan bitcoin. Bitcoin &r det enda betalningsmedlet som man fick
anvénda.

Alla anvédndare som skapade ett konto pa Flugsvamp fick automatiskt en in-
sdttningsadress for bitcoin kopplat till sitt konto. Till denna adress skickade
anvindaren bitcoin om han vill gora ett kop pa marknadsplatsen. Anvéndaren
fick dven ange ett uttagslosenord som han kunde anvdnda om han ville ta ut
bitcoin fran sidan. Anvéndaren hade dock inte access till den privata krypto-
nyckel som tillhérde varje inséttningsadress. De privata kryptonycklarna kon-
trollerades av Flugsvamps administrator. Alla bitcoin som sattes in pa Flug-
svamp kontrollerades ddrmed av administratéren. Alla uttag som gjordes fran
Flugsvamp signerades med de privata kryptonycklar som administratéren kon-
trollerar.

Efter varje inséttning fick anvéndaren automatiskt en ny inséttningsadress.
Detta for att det ska bli svarare att koppla en specifik adress till en specifik
anvdndare. Ndr man gjorde uttag fran Flugsvamp sa hamtades bitcoinen inte
fran samma adress som man satte in pengarna pa utan fran en annan adress i
det gemensamma “saldot” som tillhérde Flugsvamp. Aven detta for att for-
svara att det ska gé att koppla en specifik anvédndare till en specifik adress. Det
kan ocksé beskrivas som en intern mixer. Flugsvamp hade de sista aren ett
internt bokforingssystem som holl koll pa alla kontons saldon utan att interna
transaktioner behdver bokforas i blockkedjan. En inséttningsadress kunde
ddarmed dven vara ndgon annans uttagsadress. Bitcoinen kunde dven forflyttas
inom Flugsvamp till nya bitcoinadresser som tillhdrde sidan. Vanligen flytta-
des bitcoinen till nya bitcoinadresser inom 24 timmar oavsett om anvidndaren
gjorde ett kop eller inte. Det forekommer dock att insdttningar kunde ligga
kvar pa insdttningsadressen under lang tid.

I mars 2016 beslutade Underrittelseenheten pa Nationella Operativa Avdel-
ningen att borja kartldgga Flugsvamps bitcoinadresser och bygga ett kluster
med s& manga adresser som mgjligt. Metoden gick ut pa att skapa anvandar-
konton pa Flugsvamp, géra mindre inséttningar, & nya inséttningsadresser,
gora nya insdttningar och sedan upprepa detta igen. Under 2016 sa genom{or-
des endast ett fatal inséttningar och forst i juli-augusti 2017 borjade inséttning-
ar goras mer systematiskt.

PM kartlaggning Flugsvamps bitcoinadresser.docx
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Flugsvamp 2.0 och dess administrator kunde tdmligen omgaende uppmark-
samma detta kartldggningsarbete. Néstan alla konton som skapades har efter
en tid stdngts ner, man har konfiskerat insatta bitcoin, man har férhindrat uttag
och mojlighet for kontot att f4 nya insdttningsadresser. Detta har troligen dven
paverkat andra anvidndare da det torde vara svart att avgora vilka konton som
deltagit i kartlaggningen. Den 1 september 2017 sé stoppade administratéren
helt mgjligheten att registrera nya konton under 2 ménader. Nér registreringen
Oppnades igen sa kostade det 100 kronor att aktivera ett koparkonto fran att
tidigare ha varit gratis. Kartlaggningsarbetet kunde fortsétta dd marknadsplat-
sens funktionalitet krdvde att anvéindarna ska kunna sétta in bitcoin for att
kunna genomfora kop. De flesta insédttningar som gjorts i kartliggningssyftte
har haft ett ytterst litet védrde, vanligen 1 krona. Inséttningar av storre belopp
har dock provats och bedomningen r att Flugsvamps system inte gor nagon
skillnad i sin hantering av bitcoinen med hinsyn till summan. Snittet hamnade
pé 10 kronor per inséttning.

De insamlade inséttningsadresserna har importerats i en programvara for ana-
lys av blockkedjan. Programvaran har med hjilp av olika klustringstekniker
lyckats hitta ytterligare bitcoinadresser som kontrolleras av Flugsvamp 2.0.
Den vanligaste klustringstekniken kan forklaras med att nir Flugsvamp gor en
transaktion s skickar man vanligen bitcoin frén flera adresser samtidigt. Om
en av adresserna dr en av de kartlagda bitcoinadresserna sa kan man ddarmed
dven med sikerhet sdga att de andra adresserna ocksé tillhor Flugsvamp. Den
som signerar transaktionen maste ndmligen ha tillgang till samtliga privata
nycklar som &r kopplade till de adresser som ingér i transaktionen pa avsén-
darsidan.

Totalt har 971 bitcoinadresser tillhorande Flugsvamp 2.0 importerats i pro-
gramvaran efter att de har tagits fram via kartliggningsarbetet. Vid nagra till-
fillen har det gjorts flera inséttningar till samma adress. Fran 2017-06-16 till
2018-08-30 gjordes 976 inséttningar for totalt 0.23153143 bitcoin vilket mot-
svarade ca 10 000 kronor vid tillfdllet f6r inséttningarna.

Fran olika beslag i drende 5000-K1443168-17 fran A2B, Zyztm (Cyberbunker
Datacenters), och Hawk Host har det aterfunnits databasexporter som har en-
koppling till marknadsplatsen Flugsvamp 2.0. I dessa databasexporter har det
aterfunnits ett stort antal bitcoinadresser som bedémts vara inséttningsadresser
tillhérande Flugsvamp 2.0. Aven dessa adresser har importerats i programva-
ran for analys av blockkedjan.

Totalt kan man idag via analysverktyget koppla 411 762 bitcoinadresser till
Flugsvamp 2.0.

En liknande kartldggning har dven gjorts av Flugsvamp 3.0. Totalt kan man
idag via analysverktyget koppla 47 387 bitcoinadresser till Flugsvamp 3.0.
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Beskrivning av ett par inséittningar i kartliggningen

%= Flugsvamp X -+
@~ € © flugsvamp72rajmk.onion ¢

Den har anvandaren ar inte aktiverad. Betala in en medlemsavgift om 100 kr (0.00174206 btc) till kontot for att aktivera alla funktioner pa Flugsvamp. Eventuellt 6versko

*Insattningar/uttag fungerar®

—
flugsvamp
 owoweeerer |

Du ar inloggad som

Kinopio

Den har anvandaren ar inte aktiverad. Betala in en medlemsavgift om 100 kr (0.00174206 btc) till kontot
for att aktivera alla funktioner p3 Flugsvamp. Eventuellt Gverskott satts in pa ditt konto.
Logga ut =
Sitt pd stealth mode Ou har 0 bitcoins p3

KATEGORIER

Bensodiazepiner (275)

ditt konto vilket for narvarande motsvarar 0 kronor.
ar: 13sQ7FVGhPhAEvVL7zpS6aSKnfxqoYHs6UR

rt du gor en insattning. Vi

ekommenderar att bara anvanda

entuellt utredningsarbete

Det gar dock att gora flera insattningar till samma adress, eftersom den gamla adressen overvakas av
Alprazolam (114) vart system under 168 timmar (7 dagar) efter att den forsta insattningen kom in och under den tiden
1 mg (83) kommer pengar insatta pa den adressen att komma in pa ditt konto.

2 mg (31)
Har din insattning inte kommit in? Vanligen kontrollera blockchain och se till s8 att bitcoinsen faktiskt

Bromazepam (17) skickats ivag innan du kontaktar support. Se guide pd www.flugwiki.se.

Diazepam (42)
Ett nytt konto har skapats med anvéindarnamnet Kinopio. Flugsvamp ger in-
formation om att anvindaren inte dr aktiverad och att 0.00174206 bitcoin ska
sdttas in pa inséttningsadress 13sQ7FVGhPhAEvVL7zpS6a5KnfxqoYHs6UR.

kr111.75
0.00002486 BTC

Status:

En inséttning gors till adressen via en bitcoinplanbok. Summan inkluderar
dven en avgift till bitcoinnétverket.

Transaktion visa information om en bitcoin-transaktion

Transaktionen bekriftas av bitcoinnitverket.
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| <= Flugsvamp 2. X +
! @~ € © flugsvamp72rajmk.onion

Din anvandare ar nu aktiverad. Valkommen!

Senaste inloggning: Idag 13:53

*Insattningar/uttag fungerar®

flugsvamp

Du ar inloggad som
Kinopio
Du har anvandarklass 0

Visa bara det jag har rdd med

Logga ut
Sitt pa stealth mode |

VALKOMMEN KONTOUPPGIFTER

Du ar inloggad som Du har 0.00016229 bitcoins p8 ditt konto vilket for narvarande motsvarar 10 kronor.

Kinopio S LRLE LGOI ELT R el 1 EGpcVPMubkJVL IMKSXZGBDRg3AQQFSYEL]
Du har anvandarklass 0 Din insattningsadress uppdateras s& fort du gor en in ing. Vi rekommenderar att bara anvanda

Logga ut varje adress en géng i syfte att forsvira eventuellt utredningsarbete.

Flugsvamp bekriftar att insdttningar har gjorts genom att aktivera kontot. Man
far behalla 6verskottet om man satt in mer 4n ett véirde motsvarande 100
kronor och man tilldelas en ny inséttningsadress
1EGpcVPMukJVLjIMK5XZG8DRg3AQQFSYEL.

I, Skicka

Currency:

® Bitcoin -
Till:

1 EGpcVPMUKIVLJIMKSXZGE8DRg3AQQFSYEL =]
Belopp:

0.00001578 BTC 1 SEK

Beskrivning

Transaction Fee:  Priority v 0.00002486 BTC (1.58 SEK

nated confirmation time 0 - 60 minute
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En inséttning p4 motsvarande 1 kronor gors till inséttningsadress
1EGpcVPMukJVLjJMK5XZG8DRg3AQQF5YEL. Nér inséttningsadressen
har bekriftats av bitcoinnétverket sa tilldelas man automatiskt en ny
insdttningsadress av Flugsvamp och s kan man gora ytterligare en inséttning,
0SV, OSV, OSV.

Transaktion visa information om en bitcoin-transaktion

flugsvamp72rajmk.onion 1 c

Insitinings

Flugwiki.se Forum Konto (11 kr)

*Insattningar/uttag fungerar®

fI u g Srva m p Sok saljare

Du ar inloggad som
Kinopio
Du har anvandarklass 0

Logga ut

Du har 0.00017807 bitcoins p& ditt konto vilket for narvarande motsvarar 11 kronor.

Din ins&ttningsadress &r:
4

varje adress en géng i syfte att forsv8ra eventuellt utredningsarbete.

Din ins&ttningsadress uppdateras sa fort du gor en insattning. Vi rekommenderar att bara anvanda

Exempel pa inséttningar gjorda pa polisens anvéndarkonto Clarken pa Flug-
svamp 2.0. Virdet i kronor &r i dagens vérde och ej virdet vid inséttning.

Skickat
juli 2 2017 @ 11:20 PM

Skickat
juli 2 2017 @ 10:36 PM

Skickat

juli 2 2017 @ 9:26 PM

Skickat
juni 20 2017 @ 9:59 PM

Skickat

juni 20 2017 @ 12:52 AM

Skickat

juni 19 2017 @ 8:17 PM

Till: 1Dt3uJKtwr47EPsrFS4x9gtdhq2yciYngqj
Fran: Min Bitcoin planbok

Till: 1GfYDCSi2WrVG6pbZvwmfyfbVCnwtoBFD2
Fran: Min Bitcoin pldnbok

Till: 18ASTXKpEbjBUuM1wdZWS5jGqOVWIPgz4AX3
Fran: Min Bitcoin planbok

Till: 18tg8QuVEGPIVV3DYBXJE7pKJbjWzQkocT
Fran: Min Bitcoin pldnbok

Till: 1TJL1IFtv2dUQE7xJcMxVdz4BudigXEsw102
Fran: Min Bitcoin planbok

Till: 177AsDhXYSRTG4UCJt2UbEctgfweHQfNBGf
Fran: Min Bitcoin planbok

kr23,51
0.0002943 BTC

kr23,63
0.00029585 BTC

kr23,64
0.0002959 BTC

kr60,63
0.00075898 BTC

kr48,89
0.000612 BTC

kr28,73
0.00035966 BTC
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Exempel pa uttag gjorda fran polisens anviandarkonto Tjackkaffe pa Flug-

svamp 2.0.

Mottaget Till: Min Bitcoin planbok Kr221,65

augusti 29 2017 @ 10:58 PM Frén: 1JPuWgaj8pJxjerVzJbtRIAYnyilLL6MR7 0.00277436 BTC

Beskrivning Skickat fran Status

Lagg till en beskrivning 1JPuWgaj8pJxjerVzJbtROAYNnyilLLEMR7 Transaktion bekréftad. (3

Varde Nar Received Mottaget av

kr101,06 TNSnfg2WVja8ppLEckSFQS5rom289xUaTZZ
18TrGfLA4X9QAXX4vY033CfEUasWYfoT6N

Mottaget Till: Min Bitcoin planbok kr219,05

augusti 29 2017 @ 6:51 PM Fran: 18AFk3t35z7LDVEEYVuQ2KhiNfVi9dVyEB 0.00274183 BTC

Beskrivning Skickat fran Status

Lagg till en beskrivning 18AFk3t3527LDVEEYVuQ2KhiNfVi9dVyEB Transaktion bekraftad. (4

Varde Nar Received Mottaget av

kr98,96 1LupSRFdyv7wtd3rwugvmlHWSVIBNESTrN

THKAIImMPEUMS9XNdfAv40QbmmuDjRcn8Km
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Datum
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Diarienr (adberopas)

Polismyndigheten
Nationella operativa avdelningen

Bitcoins blockkedja och analysverktyg

Alla bitcointransaktioner har sedan januari 2009 lagrats i en distribuerad data-
bas. Det vill sdga en databas som det finns tusentals kopior av spridda 6ver
hela virlden. Databasen kallas dven for blockkedjan. Bitcoins blockkedja in-
nehéller idag 6ver 466 miljoner transaktioner och dr 242 gigabyte stor.

For att titta ndrmare pa en enskild transaktion och analysera dessa behover
man analysverktyg som har en kopia pa blockkedjan. Dessa kallas dven for
Blockchain Explorers (blockutforskare). Ett av de mest kinda analysverktygen
finns pa sidan https://www.blockchain.com/sv/explorer. Hir kan man titta pa
enskilda transaktioner i blockkedjan. Varje transaktion i blockkedjan har ett
unikt transaktions-ID.

Exempelvis kan vi pa blockchain.com titta pa transaktionen med ID
8c04ac3510049a2a0453922846e6677ac884ca075bd7d13b268dc24896282914

Transaktion visa information om en bitcoin-transaktion

) 1KV 7uu3BBbCgtnt vBAM - (bringade 0.1213 BTC
Crypto Credit  [IRPYEY: 1S

Sammanfattning Ingangar och utgangar
Storlek 223 (bitgrupper) Total inmatning
Vikt 892 Total produktion

Mottagen tid 2013-12-29 22:25:5 avgifter

Ingar i block -29 22:27:30 + 2 minuter ) Avgift per byte

Blockchain.com visar att 2013-12-29 skickades 0.1213 bitcoin fran adressen
16z4bzQWbwqokkoAAgTU20m5nzKj9GDpTyv till adressen
1KWpzcgC8cd7uu3BBbCgtnbiG5Jnomv6AM.

Det finns olika analysverktyg som samlar in stora mingder data for att kunna
namnge en entitet bakom adressen samt klustrar ithop adresser som man bedo-

mer tillhor samma entitet.

Exempelvis kan vi titta p4 samma transaktion via analysverktyget Walletex-
plorer.com.

PM Bitcoins blockkedja och analysverktyg.docx
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Transaction 8c04ac35f0049a2a045 3922546e6677ac884ca075bd7d13b268dc 24896282914

Txid 8c04ac35f0049a2a0453922846e6677ac884ca075bd7d13b268dc24896282914
Included in block 277625 (pos 42)
Time 2013-12-29 22:27:30
Sender SilkRoad2Market
Fee 0.0002 BTC (89.69 satoshis/byte)
Size 223 bytes
inputs: 1 (0.1215 BTC) outputs: 1 (0.1213 BTC)
16z4bzQWbwqbkkoAAgTU20m5nzKj9GDpTy 0.1215  BTC prev. tx 1KWpzcgC8cd7uu3BBbCgtnbiG5JnomveAM [l Bitstamp.net-old 0.1213  BTC next tx

Walletexplorer.com har namngett att den avsdndande adressen 16z4bz... till-
hor marknadsplatsen Silk Road 2 och att den mottagande adressen 1IKWpzc...
tillhor vaxlingsforetaget Bitstamp.

Walletexplorer har totalt klustrat ihop 350 036 adresser som tillhorande Silk
Road 2 och 592 633 adresser som tillhdrande Bitstamp. FBI har inte offentlig-
gjort alla adresser som tillhérde Silk Road, men man beslagtog 174 000
bitcoin fran Silk Road och senare offentliggjordes de tva adresser dit alla dessa
bitcoin skickades. Utifran dessa tva adresser dr det mojligt for alla att fa fram
ett mycket stort antal adresser som maéste ha tillhort Silk Road. Med hjélp av
olika klustringstekniker kan sedan ytterligare adresser kopplas ihop.

Walletexplorer.com och Blockchain.com &r gratisverktyg och saknar en hel
del funktioner som finns hos mer avancerade betalverktyg. Det kan t.ex. vara
grafiska visningsmojligheter, men det kan dven skilja sig mycket nir det géller
antalet adresser man lyckats klustra ihop och hur ménga kluster man har lyck-
ats namnge.

Om man tittar pa samma transaktion i verktyget Chainalysis Reactor s& kan vi
dven hér se att avsidndande adress tillhor Silk Road 2 och mottagande adress
Bitstamp.

TRANSACTION - BTC

Hash: 8c@4ac35f0849a2a0453922846e6677ac884cad75bd7d... Fee: 0.00020000 Block: 277625

Details

Sending Cluster Address Amount Receiving Cluster  Address Amount

Silk Road 2 Mark.. 16z4bzQWbwg.. ©,1215 Bitstamp.net 1KWpzcgC8cd.. ,1213

Tittar man pa samma transaktion i verktyget CipherTrace sa kan vi dven hér
konstatera att avsédndande adress tillhor Silk Road 2 och mottagande adress

Bitstamp.
12/29/2013 pr——
23:27:30 GMT+1 KWpzcgC8,
©.1215 BTC 8c04ac35f0049a2a 0.1213 BTC ———
0453922846€6677a  nomv6AM |

C884cad75bd7d13b Bitstamp.net
268C24896282914 Ky
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Aven analysverktyget Crystal kommer till samma slutsats.

()0 e——o (@)

SilkRoad 2.0 Bitstamp

Eftersom Silk Road 2 databas finns i beslag vet vi att verktygens bedomning &r
korrekt. 16z4bz... anvdndes enligt information fran FBI av narkotikaséljaren
med anvdndarnamnet Reinfeld for att gora ett uttag fran Silk Road 2. Viax-
lingsforetaget Bitstamp har bekriftat att adressen 1KWpzc... tillhér dem och
att deras kund NN anvinde adressen for en inséttning hos Bitstamp.

Svensk polis har valt att anvénda analysverktyget Chainalysis Reactor sedan
slutet pa 2015. Valet gjordes efter en test av 3-4 olika verktyg. Svensk polis
har anvint verktyget i flera drenden, bland annat i drenden som lett till domar-
na B1983-17 och B126-18.

Chainalysis Reactor anviands av myndigheter 6ver hela vérlden, bland annat i
Finland, Tyskland, Nederlinderna, Osterrike, Storbritannien och USA.

I USA har man t.ex. anvént analysverktyget for att spara en administrator av
en marknadsplats pa Darknet, se lank.
https://blog.chainalysis.com/reports/chainalysis-doj-welcome-to-video-
shutdown P4 ldnken anges att en av utredarna tog upp vikten av att kunna
spara bitcoin for att kunna identifiera administratdren av marknadsplatsen och
att Chainalysis Reactor anvindes.

Aven Europol och deras Cybercrime Center (EC3) anvinder Chainalysis Re-
actor. I februari 2016 formaliserades samarbetet mellan Europol och Chainaly-
sis genom ett s& kallat Memorandum of Understanding (MoU), se lank.
https://www.europol.europa.eu/newsroom/news/europol-and-chainalysis-
reinforce-their-cooperation-in-fight-against-cybercrime

Pé lanken anges att denna MoU ska leda till ett forstarkt samarbete och vikten
av detta samarbete for att kunna méta hotet frdn den komplexa cyberbrottslig-
heten.
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Bitcoinuttag fran vaxlare till insattningar pa Flugsvamp

P& narkotikamarknadsplatsen Flugsvamp 2.0 och Flugsvamp 3.0 har alla be-
talningar skett med hjilp av kryptovalutan Bitcoin. Bitcoin &dr det enda betal-
ningsmedlet som har gatt att anvénda.

Alla anvéndare vilka skapat ett konto pa Flugsvamp 2.0 och Flugsvamp 3.0
har automatiskt fatt en inséttningsadress for Bitcoin kopplat till sitt konto. Till
denna adress skickade anvéndaren Bitcoin om man vill gora ett kop pa mark-
nadsplatsen.

Pa Flugsvamp 2.0 fick anviandaren automatiskt en ny inséttningsadress efter
varje inséttning. Pa Flugsvamp 3.0 har man kunnat dteranvinda samma insétt-
ningasadress hur manga ganger man vill.

Inséttningsadressen pa Flugsvamp 2.0 och 3.0 har endast varit kopplade till ett
koparkonto och kan ej ha anvénts av ndgon annan kopare. I en av Flugsvamps
2.0 beslagtagna databaser finns information om vilka Bitcoinadresser koparna
blivit tilldelade, nér inséttningar har gjorts och hur mycket Bitcoin som har
satts in.

I informationen fran Bitcoinvéxlarna https://bt.cx/ (Goobit AB) och
https://localbitcoins.com/ (LocalBitcoins OY) framgér vilka Bitcoinadresser
anvéndarna har tagit ut Bitcoin till efter att ha kopt Bitcoin via tjénsten.

Genom att para ihop adresserna man gjort uttag till fran véxlarna och insétt-
ningsadresserna pa Flugsvamp 2.0 kan man koppla ihop anvéndaren hos vix-
larna till specifika koparkonton pa Flugsvamp 2.0. Samma adress &r uttagsa-
dress hos viéxlarna och inséttningsadress pa Flugsvamp 2.0.

P4 samma sétta kan man koppla uttag fran véxlarna till insdttningsadresser pa
Flugsvamp 3.0. I detta fall kan man dock inte koppla inséttningar till specifika
konton utan bara till Flugsvamp 3.0 generellt.

I bifogat material finns databasexporter fran Flugsvamp 2.0 innehallande spe-
cifika koparkonton pa Flugsvamp 2.0 och dessa exporter innehéller de insétt-

ningsadresser som fanns kopplat till kontona. Samtliga identifierade Bitcoina-
dresser tillhérande Flugsvamp 2.0 bifogas dven i en Excelfil.

PM Bitcoinuttag fran vaxlare till insattningar pa Flugsvamp.docx
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I bifogat material finns dven anvédndare och deras uttag gjorda frn véxlarna
LocalBitcoins.com och Bt.cx. Aterfinns samma Bitcoinadress i bdda materi-
alen s& har man kopplat ihop kontona. Man har da kopplat ihop ett kdp av
Bitcoin med en inséttning av Bitcoin for kop pa Flugsvamp.

I filen frdn LocalBitcoins ligger kundens uttagsadresser under rubriken “Sent
Bitcoin transactions™. I filen fran Bt.cx ligger kundens uttagsadresser under
rubriken “send to address”.

Localbitcoins har dopt sina underlag efter det anvindarnamn som personen har
haft. Underlagen &dr inhdmtade via SIENA 1452067-1-1 och far anvéndas i
forundersokningarna.

Bt.cx har dopt sina underlag efter personnummer. Underlagen kan innehalla
flera UserID beroende pa om man loggat in pa sidan eller om man kopt via
expressfunktionen utan att logga in. Via expressfunktionen méste man betala
med Swish och identifieras dd med Bank-ID. Om man loggar in s& har man ett
anvindarkonto diar man bland annat skickat in kopior pa ID-handlingar till
Bt.cx.

Gillande Flugsvamp 3.0 kan man inte koppla uttagen fran véxlarna till speci-
fika anvidndare pa Flugsvamp 3.0 utan bara séga generellt att det gjorts insétt-
ningar pa Flugsvamp 3.0.

Alla aktuella adresserna tillhdrande Flugsvamp 3.0 bifogas i en Excelfil.

En koppling mellan vixlingskonton hos Bt.cx och LocalBitcoins.com till ko-
parkonton hos Flugsvamp 2.0 har gjorts av Noa Und. Det innebdr minst en
gemensam adress. Samtliga mojliga gemensamma adresser och adresser kopp-
lat till Flugsvamp 3.0 har inte kontrollerats av tidsskil. Detta rekommenderas
att man gor i utredningen for att visa pa den totala styrkan i kopplingen mellan
kontona, samt for att f4 fram information om man @ven gjort kop fran Flug-
svamp 3.0.

Pé Flugsvamp 2.0 och 3.0 har det i huvudsak salts narkotikaklassade substan-
ser, men inte uteslutande. I mindre omfattning har det &dven sélts doping, hélso-
farliga varor, receptbelagda likemedel, nya psykoaktiva substanser och narko-
tikatillbehor. Icke drogrelaterade produkter har inte fatt séljas pa marknads-
platserna.
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A, Juventus36 saljkonto pa et
i Signerat datum
Polise Flugsvamp 2.0 :
Enhet Diarienr
Region Mitt, Bedriageribrott 1 PO Uppsala 5000-K181333-20
Originalhandlingens forvaringsplats Datum Tid

2020-09-14  14:37

Funktion

Uppgiftsldmnare

Involverad personal

Daniel Nilsson
Berattelse
I en tidigare version av dokumentet hade texten under rubriken interna uttag forskjutits. Det

framstod som att Juventus36 mottog 72 323kronor x 2 fran kontona bobby35 och tobbahs.
Dokumentet med felaktigheten finns 1 Filip i sin helhet.

Det korrekta dr att Juventus36(69342) gor tva interna dverforingar till dinatale (anvéndarid
72323) pa 0,00527 resp. 0.06503 btc. Detta framgar av det bifigade dokumentet.
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PM 1(2)
O
Polisen
o I 2022-07-06

Polismyndigheten

Polisregion mitt

Regionalt it-brottscentrum (RC3)
Mikael Hellbom

Diarienr (aberopas)

5000-K435995-22

PM avseende losenord i drende K435995-22

Beslag
Gods

Materialmirkning Beslagsnummer

Beskrivning

5202/15487-22/G005 | 2022-5000-BG44888-6

Laptop, Fujitsu

Inledning

Enligt begdran fran utredare 6nskas uppgifter som kan styrka narkotikabrott i
overlatelsesyfte. Forsoka identifiera séljkonton pd narkotikasajter pa Darknet.

Hitta PGP-nycklar. Sdkra och spara eventuell kryptovaluta.

PM_K181333-20_l6senord.docx
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Regionalt It-brottscentrum (RC3) 2022-07-06

Analys och slutsats

Genom bitcoin-sparning som polismyndighetens nationella operativa avdel-
ning har utfort s& har missténkt i drendet kunnat kopplas till en sdljare vid
namn ’juventus36” pa darknet-marknadsplatsen Flugsvamp 2.0.

Ar 2018 sa beslagtog polismyndigheten servern dir Flugsvamp 2.0 fanns. I
och med detta beslag sd har polismyndigheten tillgang till de databaser med
anvdndarnamn och l6senord som fanns i darknet-marknadsplatsen Flugsvamp
2.0.

Undertecknad har efter en begiran till polismyndighetens nationella operativa
avdelning fatt ta del av tva 16senord till kontot ”juventus36” som fanns i data-
basen fran darknet-marknadsplatsen Flugsvamp 2.0. Det forsta 16senordet dr
inloggningslosenordet till kontot ”juventus36” och det andra 16senordet &r ett
uttagslosenord for att kunna 6verfora kryptovaluta fran kontot ”juventus36”.

I beslag 2022-5000-BG44888-6 sa har det antriffats en privat PGP-nyckel
med ett instillt 16senord. Vid test sd visar det sig att det 4r exakt samma 16sen-

ord for att logga in pa kontot ”juventus36” pa Flugsvamp 2.0 som det ér till
PGP-nyckeln 1 beslag 2022-5000-BG44888-6.

Uttagslosenordet som var instéllt fér kontot ’juventus36” dr 880124. Uttagslo-
senordet motsvarar misstinkts makas fodelsedatum som édr 1988-01-24.

Uppsala 2022-07-06

Mikael Hellbom, IT-forensiker
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T . . o Signerat av
Ao, Berakning overlatelser, summa, ’
i . Signerat datum

Polise mangd - Juventus36 :

Enhet Diarienr

Region Mitt, Bedriageribrott 3 Rgn Mitt 5000-K181333-20

Originalhandlingens forvaringsplats Datum Tid
2022-02-07 14:55

Involverad personal Funktion

Ivar Melchior Uppgiftsldmnare

Berattelse

Bilaga 1: forklarande PM kring berdkning. Berdkningen utford av ansvarig handldggare.
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E\ w '/5! o I S e n Informationsklass
e Ej klassad

Diarienr (aberopas) K326822-20

Polismyndigheten
Bedragerisektionen
Ivar Melchior

Berdkning av antal overlatelser, typ av substans, mangd
samt brottsvinning

Berdkningen av mingd, substans och brottsvinning baseras pa den informat-
ion som hamtades fran Flugsvamps 2.0 server. Databasen &r inte komplett
eftersom data raderas I6pande. Dokumentet Juventus36 siljkonto pa Flug-
svamp 2.0 dr informationen som extraherades och som &r underlaget for be-
rdkningarna.

Varje annons pa Flugsvamp 2.0 far ett annons-ID. I databasexporten finns
nagra av de annonser séljaren Juventus36 lagt upp. I exporten syns annons-
ID, titel, text, antal forsdljningar (totalt), kvantitet (per enhet), enhet, pris-
klass och bild.

Om séljaren dndrat ndgonting i annonsen kan samma annons synas flera
ganger. Man ska inte addera antalet forséljningar fran annonser med samma
ID utan endast rdkna det en gang och da den annons med hogst antal forsilj-
ningar!. Genom denna information kan man berikna antalet dverlatelser,
mangd samt brottsvinst av narkotikan och ldkemedlen.

id titel text antal_forsaljningar kvantitet enhet prisklass  bild
14099  Sildenafil (viagra) 100 mg Sildenafil ar den aktiva: 22 100 st 150
kapslar 10st substansen i

potenstikemedlet

Viagra. Med andraord

ar det Sildenafil

fungerar for att man

med erektl

dysfunktion ska kunna

uppnd och behlla en

erektinn. Denna

produke ar riktigt bra

och mycket prisvard.

Slackas sjalvikdart i

vakuum, bestaliningar
skickas varje dag
innan kl 16.00!

Ovan dr en exempelannons fran Juventus36 konto. I detta fall 4r det ldke-
medlet Sildenafil. Annons-ID 14009 ir alltsa en péase innehallande tio kaps-
lar av ldkemedlet f6r 150 kronor. I tomningen finns det uppgifter om att to-
talt 22 produkter av denna typ salts.

! Ansvarig handldggare bekriftade detta i kontakt med NOA

PM overlatelse.docx
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Polismyndigheten Informationslass - E}j klassad 2(2)
2022-02-07 K326822-20

Berékningen av total midngd som overlétits: 22x10= 220 kapslar a 100 mg
Berékningen av kopeskillingen: 22x150 = 3 300 kronor

Undantagen

Tvé annonser saknar viarde under enhet (annons-ID 14385 och 14700). Un-
der enhet star istéllet unclejoey och supertrooper. Siljaren bestimmer fritt
vad som star under rubriken enhet. I detta fall &r det sannolikt sa att dessa
annonser ar skapade for just den enskilda anvédndaren.

Antalet ser vi i rubriken for 14385 (10 g hasch) och i fallet med 14700 kan
vi dra slutsatsen att det handlar om 12 kapslar av olika likemedel (Mixpase)
eftersom priset pa 180 kr 6verensstimmer med annons 12145 Mixpése liten
som innehaller 12 kapslar av olika viagraliknande preparat.

Redovisningen av brott som ér preskriberade

De overlételser av ldkemedel som inte &r narkotikaklassat redovisas trots att
brotten &r preskriberat da penningtvétten av brottsvinsten fran dessa brott
inte dr preskriberad.

Ivar Melchior
Handlaggare

Tel: 073-0695229
Ivar.melchior@polisen.se
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Registration data

Account username: rbill87

Real name: ROBIN THOMAS CRISTIAN HJELM
ID verification status: Verified at 2018-02-28 07:41:03+00:00
E-mail address: herbertbah62@gmail.com
E-mail verification status: Verified at 2018-02-04 09:01:29+00:00
Phone number: +46737440589

Phone number verification status: Verified at 2018-02-04 09:06:31+00:00
Account creation date: 2018-02-04 09:00:24+00:00
Account last seen: 2019-06-15 07:39:41+00:00
Current wallet balance: 0.00148609 BTC
Receiving addresses belonging to user:
3N4eVsj5Az92BSQyMLXFh2R7ENSQEp5sFN
38JcdoTDCuhmYh6ZdiPhNedtZU9z026ZulL
3Qz4uLePNfgk5Y236uzDvzv4AMdYXdMP1E
3KaCdPQprTeqHpPnVKAM6s6Qhi8VPbgQVL
35TLucycAwEYWMHO7fWYPX9KP6jLRa234R
36ihmrpLSnKpopklzpQfFh95XkTQaCQeo9
3PQw1YEcDxFRAyM95K59e4xhyowH6cbVBJ
3CEsixK8hjodgWNVIENgqYx34nKV66x97C
3LV2TJuvKEQ2RtMtQVDtZAfUZBWEg8X18BC
3AMZM@RTLOtCVXqpq6bnvS1DcND7KSYPqLf
3DYNiQBi34mEHRRui8kiNyeqnmDgFgHsT3
3Er8GmDKmxAitBvYGygDACYWYVRi7nuE3y
35tV8Dh6AD5MtiVIA35A4XXAttliechXds
37277hE7244T2LndzPW71TpuP7ttdfPFCs
3N8TUANHFNOHWEvq76F7TNbpHOEhsbe2c6
3Bgoy9gyCQE802zbjWAYu5rFiCYHUASSAw
3MTFV8yEcwHsBu4NeK4GsUtZMLRLbTaE2a
33cjljwtyUlqeuTDXswADF5rF8sRPh57e9
36pKOFHNTQEMiZwZZPwVZ]2jRyWemglsqv
35ESa6sZeQeRV6K9TiBdfj1XdyWyLQ4COm
3Q7Rc2WKt4ualLK7CxbSnKUzsT3JsbEuhyr
35iPCSW1WV9tHVVk1hKw7xplgkQgYorcdw
34x2LsVYR7SQ9D6KbjxZC4UkX8uFAADbex
3MQ3RpEqg6egxVSpegtYbgb6fxb9tPmLxzXN
3HrogFr616iYFBjA8WvIdKETMHAaiThPeu
38252Unr1Gu7WmcfMFG5hkKBCXuCR8qN8p
39ybWTn9paXBkcmwBDuedn33DJZ2EUxxo1
3CyBTMGEXLb5Sm18Y9SFwcEsArfaEUjV2L
36q8FhbXgw7YhgHQWcctwveNxR8KWXE6t1
3N6eCJiQIgDCMlawn36WkTctHgiYK5moDh
3535302xNbmsE93PbUK8qtyilWzGDQdyGZo
3GurP2yCw2b8mxdSTNDKkVOBaTZSXZFimC
3EhrUD4xQw7MHxK1gS8tbQrEmTe8u9SZ3U
3DBtmKKZVGAGYTKIcMZKZqRfQuYP2euhRb
3INhNF77SxZhzhrKjckdMXcKQcCagta8qg4
3DotibWuGePptot6e9nkBzrDRNgLR91QPQ
332jBJLiTozSLAjzX9WzgfYhidRNWmMASXH
3NvdN2valWS7xX7a963Mq2BNt1fNkDIdmDe
33HMZUEGjvA5U07rh2TU7xBkXQCjHKkjUNi
3336ZnraoQ4bimgPvGZAmM3KhUAEQUQgvie
3K97L5LiuCLnEJWxXeBVBhaAXriWbgqGTxJv
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3M3szkxJciBedXUR3wTHfnT98CnZ8VipHC
3QdjTMzPn9Xdwi5vPDLuUv9ZV1r5GnCCoXk
37YUzgm438G2BzqkRgKYCInw8aHfZVquyZ
3J1nF1lipcnmGCfysABrNZsJynA8HgdiD91
3MZ7gX5uAGnjWHy8DosV7NQwWNPAMPQ2EyD

Bitcoin trade information

Trade ID,Timestamp trade start (UTC),Timestamp trade completion (UTC),Payment
method,Buyer username,Seller username,Amount in currency,Currency,Amount in
BTC, Exchange rate (Currency/BTC)

18667470,2018-02-04 12:33:20+00:00,2018-02-04
12:37:33+00:00,SWISH,BitcoinSwe,rbill87,8483.04,SEK,0.12805652,66244.498913
18835486,2018-02-10 10:55:42+00:00,2018-02-10

11:09:22+00:00,SWISH, gabos123,rbil187,8015.57,SEK,0.11032993,72650.911679
19154771,2018-02-22 17:33:48+00:00,2018-02-22

17:39:30+00:00,SWISH, JonathanGranath,rbill187,8713.23,SEK,0.11085063,78603.342173
19293279,2018-02-28 07:42:05+00:00,2018-02-28
07:52:37+00:00,SWISH,hana.fidan,rbil187,8588.06,SEK,0.10103600,85000.000000
19318793,2018-03-01 04:17:03+00:00,2018-03-01
04:43:08+00:00,SWISH,A.Johansson,rbill87,6388.0,SEK,0.07985000, 80000 .000000
19569334,2018-03-09 22:02:42+00:00,2018-03-09
22:16:06+00:00,SWISH,najzenmajsen,rbill87,9993.54,SEK,0.13099999,76286.570709
21032088,2018-04-26 07:51:06+00:00,2018-04-26

07:54:40+00:00,SWISH, JonathanGranath,rbill87,8575.19,SEK,0.11672426,73465.361871
21514743,2018-05-07 19:10:28+00:00,2018-05-07

19:19:58+00:00,SWISH, Johanjez,rbill87,6809.26,SEK,0.08304988,81990.004079
21744110,2018-05-12 15:14:43+00:00,2018-05-12
15:17:20+400:00,SWISH,Chohannes,rbill87,2172.81,SEK,0.03100002,70090.599942
21918392,2018-05-16 16:12:05+00:00,2018-05-16
16:19:17+00:00,SWISH,dawa84,rbill87,1461.58,SEK,0.02069910,70610.799503
22627167,2018-05-31 18:49:44+00:00,2018-05-31

18:54:34+00:00,SWISH, JonathanGranath,rbill187,6709.72,SEK,0.10351302,64820.058385
22903030,2018-06-06 09:04:19+00:00,2018-06-06
09:08:32+00:00,SWISH,dawa84,rbill87,7514.76,SEK,0.11556086,65028.591861
23087003,2018-06-09 15:39:35+00:00,2018-06-12

09:49:27+00:00,SEPA, shigianxue,rbill87,74.9,EUR,0.01192945,6278.579482
23231930,2018-06-12 07:45:31+00:00,2018-06-12
07:49:19+00:00,SWISH,Nord-Man,rbill87,8401.59,SEK,0.14966058,56137.628225
23274650,2018-06-12 23:23:40+00:00,2018-06-14
18:30:18+00:00,SEPA,Kaii,rbill87,855.0,EUR,0.15914083,5372.599854
23341009,2018-06-14 09:25:51+00:00,2018-06-15
12:51:43+00:00,SEPA,wiskundo,rbill87,779.31,EUR,0.14620405,5330.290098
23411974,2018-06-15 14:23:23+00:00,2018-06-18

19:47:16+00:00, SEPA, pfialho,rbill87,939.43,EUR,0.17270013,5439.660063
23724644,2018-06-21 18:54:55+00:00,2018-06-25
11:10:38+00:00,SEPA,shigianxue,rbill87,1264.17,EUR,0.22410706,5640.920014
23779261,2018-06-22 18:05:15+00:00,2018-06-26
16:28:51+00:00,SEPA,Kaii,rbill87,670.0,EUR,0.13004255,5152.159812
23881332,2018-06-24 21:25:45+00:00,2018-06-26
11:09:37+00:00,SEPA,wiskundo,rbill87,571.32,EUR,0.11116516,5139.380000
23973253,2018-06-26 18:41:23+00:00,2018-06-28
10:33:00+00:00,SEPA,shigianxue,rbill87,1019.94,EUR,0.19819015,5146.269883
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24350249,2018-07-04 09:48:48+00:00,2018-07-10
14:47:16+00:00,SEPA,Kaii,rbill87,2423.01,EUR,0.47249848,5128.079989
24418662,2018-07-05 14:54:41+00:00,2018-07-06

11:16:15+00:00,SEPA, bitcoin-mjenjacnica,rbill87,1025.93,EUR,0.18921476,5422.0400
14

24435900,2018-07-05 19:44:56+00:00,2018-07-05

20:02:32+00:00, SWISH, 1VNZ,rbill87,9470.0,SEK,0.17418603,54367.161362
24444662 ,2018-07-06 00:35:12+00:00,2018-07-06
01:02:34+00:00,SWISH,0llebrum,rbill87,10914.14,SEK,0.19842715,55003.259383
25050933,2018-07-17 15:04:00+00:00,2018-07-19
©3:23:07+00:00,SEPA,bitcoin-mjenjacnica,rbill87,1729.42,EUR,0.31200072,5543.0000
29

25829406,2018-07-31 18:13:41+00:00,2018-07-31

18:16:02+00:00, SWISH, jebacpravii,rbills7,4142.36,SEK,0.06101277,67893.327905
27090028,2018-08-22 21:12:31+00:00,2018-08-22

21:14:24+00:00,SWISH, dawas4,rbill87,6961.87,SEK,0.12643961,55060.831016
27313017,2018-08-26 19:06:13+00:00,2018-08-26

19:31:12+00:00, SWISH,Nord-Man, rbill87,2867.72,SEK,0.04879582,58769.788068
29469849,2018-10-03 08:44:33+00:00,2018-10-03

08:55:03+00:00,SWISH, rbill87,gabos123,1000.0,SEK,0.01591090, 62849 .995915
30187002,2018-10-15 09:25:18+00:00,2018-10-15

09:34:21+00:00,SWISH, rbill87,grasberg,1000.0,SEK,0.01624252,61566.801211
30674209,2018-10-23 09:15:46+00:00,2018-10-23

09:17:55+00:00,SWISH, rbill87,grasberg,650.0,SEK,0.01064840, 61042 .034484
30854597,2018-10-26 08:42:21+00:00,2018-10-26

08:45:06+00:00,SWISH, rbill87,dawas84,1000.0,SEK,0.01623519,61594.597907
30998053,2018-10-28 14:54:50+00:00,2018-10-28

14:57:01+00:00,SWISH, rbill87,dawas84,6500.0,SEK,0.10518834,61793.921265
31028984,2018-10-29 09:20:01+00:00,2018-10-29

09:24:42+00:00,SWISH, rbill87,grasberg,700.0,SEK,0.01107159, 63224 .884592
31119893,2018-10-30 17:39:05+00:00,2018-10-30

17:43:07+00:00,SWISH, rbill87,dawas84,2700.0,SEK,0.04537891,59499.005155
31717389,2018-11-09 10:26:20+00:00,2018-11-09

10:29:25+00:00, SWISH, najzenmajsen, rbill87,4215.78,SEK,0.07418004,56831.729937
33744477,2018-12-13 19:01:07+00:00,2018-12-13

19:16:59+00:00, SWISH,Nord-Man, rbill87,9080.22,SEK,0.29744999,30526.879493
33851303,2018-12-15 13:44:12+00:00,2018-12-18
18:31:07+00:00,SEPA,Kaii,rbill87,915.22,EUR,0. 34360006, 2663 .620024
34289396,2018-12-22 23:24:50+00:00,2018-12-22

23:32:28+00:00, SWISH,Nord-Man, rbill87,3507.56,SEK,0.09924583,35342.139816
34609054,2018-12-28 20:18:23+00:00,2018-12-28
20:20:47+00:00,SWISH, najzenmajsen, rbill87,1727.96,SEK,0.04872991,35459. 946468
34734581,2018-12-30 17:48:22+00:00,2018-12-30

18:07:35+00:00, SWISH,Nord-Man, rbill87,2504.49,SEK,0.07238067,34601.641571
34808647,2018-12-31 22:34:34+00:00,2018-12-31
22:55:48+00:00,SWISH,MrV6,rbill87,1489.28,SEK,0.04725683,31514.597996
40943470,2019-04-16 21:18:44+00:00,2019-04-16
21:20:41+00:00,SWISH,GAGN1,rbill87,4394.03,SEK,0.09349000, 47000 .000000
41336513,2019-04-23 19:57:16+00:00,2019-04-23
20:01:39+00:00,SWISH, grasberg, rbillg87,12299.83,SEK,0.23980002,51292.030751
42748016,2019-05-16 16:50:34+00:00,2019-05-16

16:54:56+00:00, SWISH, coinsmirza, rbill87,8996.23,SEK,0.12510005,71912.281410
44230800,2019-06-09 20:43:36+00:00,2019-06-09

20:48:40+00:00, SWISH, mannenanonym, rbill87,8980.92,SEK,0.12199996,73614.122496
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44582057,2019-06-15 07:24:09+00:00,2019-06-15
07:39:30+00:00,SWISH,ahmadiarle12,rbill187,1812.24,SEK,0.02199998,82374.620341

Received Bitcoin transactions

Timestamp in UTC,Bitcoin amount,Deposit address,Transaction ID

2018-02-04
12:23:14+00:00,0.05852343,3N4eVsj5Az92BSQyMLXFh2R7ENSQEp5sFN, €a068a6f3e470965510
a8b98e7897113be83e682cla74cdd8d2c67151at3a413

2018-02-04
12:24:24+00:00,0.06962136,3N4eVsj5Az92BSQyMLXFh2R7ENSQEp5sFN, fb2ffd2efbf9885caa8
121d0113de53449d443cd19e41979d0a09f5c3cabl7e?7

2018-02-10
10:51:36+00:00,0.11030332,38]cdoTDCuhmYh6ZdiPhNedtZU9z026ZuL,2598bf94fdbfe7ebe63
924d0f1537a242ad6d234bc76516835bb7d6fa45a6eab

2018-02-22

17:27:29+00:00,0.11083903, 3Qz4uLePNfqk5Y236uzDvzv4AMdYXdMP1E,914381342d97199cd50
d1c7783dfac5648al2a294e@be3ab6cf788ee9982857fc¢

2018-02-28
00:17:08+00:00,0.08116066,3KaCdPQprTegHpPnVKAM6s6Qhi8VPbgQVL,c9f22b085312dcb6313
8f8171039becb74736d8022e2d03bf50601b154001162

2018-02-28
02:34:24+00:00,0.01987523,35TLucycAWEYwWMHO7fWYPX9KP6jLRa234R, 5f4ad560eca95b5a722
34d768555fe75d997f66d5970654af11241b5bc697Fc7

2018-02-28
23:14:06+00:00,0.07985000,36ihmrpLSnKpopk1zpQfFh95XkTQaCQeo09, fcbf2fe4365b5c1310a
ee2324c15bdo7e51c7038db1226e6b947e33468114624

2018-03-09
21:31:12+00:00,0.05779276,3CEsixK8hj9dgWNVvIENgqYx34nKV66x97c,6cc30c54f79d07aeldc
29c92958b48af76a70fb62c20f4280885fb5a2ab811b6

2018-03-09

21:34:09+00:00,0.07557858, 3PQw1YECcDXFRAYM95K59e4xhyowH6cbVBI,1d699b948dec75d5e72
f81b0ef81c77d46eb4d2c164b46atb3638d7cf1fd8d7e

2018-04-26

07:46:52+00:00,0.11435300, 3LV2TIJuvKEq2RtMtQVDtZAfUZBWg8X18BC,aac325e6ac63fcOca8b
13a780720718b2745629e86df075871e5addaf3807721

2018-05-07

19:05:50+00:00,0.08304990, 3AMZMgRTL9tCVXgpg6bnvS1DcND7KSYPgLf, 5089afb83b35a78489d
031eb7e0d6e06813c0av4761fabd9b0c27a0dbb28c32e

2018-05-12

15:00:24+00:00,0.03185000, 3DYNiQBi34mEHRRui8kiNyeqnmDqFgHsT3,489%9ae60bbeflllaab4c
4dale7c011dd78ab1d12c97fc217fcf5bb3cd2d2bf85b

2018-05-16

15:47:39+00:00,0.01984901, 3Er8GmDKmxAitBvYGYgDACYWYVRi7nuE3y,a2570f14d32b4ed5bb5
750bf806fa5ae210d3377d60b2c29¢c9306c35c5156492

2018-05-31
18:46:31+00:00,0.10351300,35tV8Dh6AD5MtiVIA35A4XXAttliechXds,35e6af745f5ba0c550+F
89ac601395a045a7c0lafb36713175a1610ded72acd48

2018-06-06
08:49:36+00:00,0.11556100,37277hE72z44T2LndzPW71TpuP7ttdfPFCs,ede52d1d0c6c3106clc
795443fbe95be76661T03967cled2feef65576aa8602aft

2018-06-09

15:15:15+00:00,0.01193000, 3N8TUANHfNOHWEVq76f7TNbpH9Ehsbe2c6,192685faefef3a564ca
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c913debb093610947d62131d8f3feabb9f1c5070d262d

2018-06-12

07:02:10+00:00,0.14966000, 3Bgoy9gyCQE802zbjWAYuU5rFiCYHUASSAw,95f8de9316b6ee92bbc
f86c07f80d122738842e06b2e52872d853358531f2ebo

2018-06-12

23:12:54+00:00,0.15979200, 3MTFV8yEcwHsBu4NeK4GsUtZMLRLbTaE2a,a54125377ee72e2ae0e
ceb154441f35689498e3ee4fe863a26d6f5df8350f4c8

2018-06-14
09:22:24+00:00,0.14555200,33cjljwtyUlqeuTDXswADF5rF8sRPh57e9,e5b0b31310ff698b5a5
2839928e2b737472c206ebBeb69c2fdalad51a3d5917el

2018-06-15

13:58:24+00:00,0.17272700, 36pKoFHNTqEMiZwZZPwVZJ2jRyWemglsqv,ac7ed101lcd51dde2331
4044fe948587dbd1dd7155fdf00ee3234d977aa67b159

2018-06-21

18:22:13+00:00,0.22409290, 35ESa6s5ZeQeRV6K9fiBdfj1XdyWyLQ4C9m, 54412605fcOcd92acdf
694c46116e04f8bd97280625c6858649630ab6621cl15e

2018-06-22
16:33:33+00:00,0.13110634,3Q7Rc2WKt4ualLK7CxbSnKUzsT3JsbEuhyr,75457ba91c48175b228
c6abf09doat780a433fed5e18d1ab3b8761c82c02fced

2018-06-24
21:01:49+00:00,0.11009000, 351 PCSW1WVItHVVk1hKw7xplgkQgYorcdw,f8b1f53812dc@6b754e
1e925dcb5c2b5¢c7f6191900c73189805828cbc3739671

2018-06-26

18:30:43+00:00,0.19819000, 34x2LsVYR7SQ9D6KbjxZC4UkX8uFAADbex, 2beb7eb3ba9e1569e05
66fd3b7254e62da5d483591e42ad38420717e54e07d70

2018-07-04

00:57:14+00:00,0.47249900, 3MQ3RpEq6egxVSpegtYbg6fxb9tPmLxzXN, 22084ff1150f4fd551F
dd73279b49d49d909fe3a09f6503941fb85ec90718dee

2018-07-04

22:04:05+00:00,0.17400400, 3HroqFr616iYFBjA8WvIdkETMHAaiThPeu,62b795625b63d67c7fd
8b459fd7a3c82b2f16b7d2b4f7a673045c02d002f2a2c

2018-07-05

14:46:42+00:00,0.18926400, 38Z52Unr1Gu7WmcfMFG5hkKBCXUCR8gN8p,0adb29b521198063202
7ea5c96b625c55020b075140822c6e7a4a68fcb2f0dcc

2018-07-05

19:21:00+00:00,0.17579500, 39ybWTn9paXBkcmwBDuedn33DJZ2EUxx01l,0f461db7e6193f56653
1d58bbctb4f46438c805167126680d5e959b840Fe2004

2018-07-06

00:30:46+00:00,0.19681900, 3CyBTMGEXLb5Sm18Y9SFwcEsArfaEUjV2L,32e4d0792219e0aala?
256dda88030c1a5706ceee4882041f34cb7894509c7F2

2018-07-17
14:58:43+00:00,0.31199712,36q8FhbXgw7YhgHQWcctwv6NxR8kWXE6t1,6302a4cf3b3d0567e51
76c587884c4db7c993a880a18d0d7462286002e3cl16c4

2018-07-31
16:58:28+00:00,0.06101629,3N6eCJiQIgDCMlawn36WkTctHgiYK5moDh, e75fd70ea0fd7cb4d20
57b153c5cacd@ae2ad2bb558862912f686d9732d1al181

2018-08-22
21:11:27+00:00,0.12643972,3535302xNbmsE93PbUK8qtyiWzGDQdyGZo,0c2e89al1d382ad8d51c
e785cccf202fa54a75d767080eeba7atbc92d2e100260

2018-08-26
19:04:30+00:00,0.04879567,3GurP2yCw2b8mxdSTNDKkVIOBaTZSXZFimC,f665f770718c1c2a504
1e3123e06222f6f8355d6a73a247307802285c1b05492

2018-11-09

06:59:39+00:00,0.07423000, 3EhrUD4xQw7MHxK1qS8tbQrEmTe8u9SZ3U,a2c51a2477b1f5dc88d
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2c446b4606852a777f7e8a51dddf263fbld57e65b08ea

2018-12-13

18:55:50+00:00,0.29745000, 3DBtmKKZVGAGYTKIcMZKZgRfQuYP2euhRb, cO9b8eddaSbacb6b2ebl
c9dbaedd2cfaad9366d5ca75a7dcd4dbb99e0@cdc671ca

2018-12-15
11:17:27+00:00,0.34360946,3INhNF77SxZhzhrKjckdMXcKQcCagta8qg4d,70ecd2ac®@a3b3c8e72
9942d34805c451e03c406a689c97a71d5f99b9b1061e0

2018-12-22
23:03:49+00:00,0.09923633,3DotibWuGePptot6e9nkBzrDRNqLRO1QPQ, 84ded42ca60150c97a95
55104ae0eeldf437f99b3b6e7edb8bb76b60@beedcc66c

2018-12-28
20:15:48+00:00,0.04873000,332jBILiTozSLAjzX9WzgfYhidRNWMASXH, cdlcc37b8fb3bf18124
la7fa4bbaell194a0905eb0bblc4610f54f5c6891alb7a

2018-12-30

17:45:22+00:00,0.07238081, 3NvdN2valWS7xX7a963Mq2BNt1fNkDIdmDe, f65c51896ecf410fffe
8e3a24bt0328e9f447b7917234577437eb13d4ee82148

2018-12-31

22:14:34+00:00,0.04725680, 33HMZUEGjVA5U07rh2TU7xBkXQCjHkjUNi,e1373e591951d677d1e
b9bac1155691f1a8027b9249b19456b5c02f45d0fe28ad

2019-04-16
21:16:48+00:00,0.09344000,3336ZnraoQ4blmgPvGZAmM3KhUAEQUQqvie,055db7abb9a38960597
5e9457eac4a05226d037855d1b93c4776378a44396172

2019-04-23
19:44:19+00:00,0.23985000,3K97L5LiuCLNEIWxXeBVBhaAXriWbqGTxJv,e2794b5958d6143247¢
€6179a9faee851c7949ce9b388910754343f30e266abl

2019-05-16
16:16:34+00:00,0.07515042,3QdjTMzPn9Xdwi5vPDLuv9ZV1r5GnCCoXk,7e75cdeal763396ccch
53935f2f169f7e2e6a3a418b1b9b3132787b3d787111b

2019-05-16
16:17:12+00:00,0.05871923,3M3szkxJciBedXUR3wWTHfnT98CnZ8VipHC,72c2760059e2e0579ab
8c5b3cb52b86cfccO7ba3f0185dffod49fdo366d6f6b5

2019-06-09
20:34:42+00:00,0.11684479,37YUzgm4]18G2BzqkRgKYCInw8aHfZVquyZ,77cf75fbde09a7c8c8b
aebb1266d23dc71a6323ab56ad16ad4ebad6b4c7fbd63a

2019-06-15
01:39:55+00:00,0.01982159,331nF1ipcnmGCfysABrNZsJynA8HgdiD91, 6d7fd5adbb909f0c2a6
0feb347275ded69ac968c52cabc3c3a29090d3185db7d

Sent Bitcoin transactions

Timestamp in UTC,Bitcoin amount,To bitcoinaddress,Transaction ID

2018-07-04
22:13:09+00:00,0.17400487,1QHWYyE69]zr2Se86b8Dhhrc2RyuuHyXXVB,89842edeld4b557a9b8
8b6c27a52895ed8b6280af41048988e5acafeba89edo3

2018-07-04 22:13:09+00:00,0.00005000, fee,Internal transaction

2018-10-03
08:57:42+00:00,0.01591084,38BzpPyrqaNcogxuGGm4Syx3iFTtQ5uQXD,b727dd90a2333a007cf
dé6feaab56caf9cbca2272753cbbc676c8d269ffcdb3a3

2018-10-03 08:57:42+00:00,0.00005000, fee,Internal transaction

2018-10-15
09:38:38+00:00,0.01619252,3]JF9LcAXGyUkhAnyGev4xRbLQq9QkwhMnB, 52f3401c24flee3e8aa
elbc81f0a0d2e4702b426b49278817c158fb75¢cf32163

2018-10-15 09:38:38+00:00,0.00005000, fee,Internal transaction
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2018-10-23

09:34:14+00:00,0.01059840, 3A8wvLbxY1364NnFLAQS6LaFZGpNkWxD5K,9d5aa66291b306f7114
64daa21a4076c74d2328da3eefc3db7c9269d0ede967b

2018-10-23 09:34:14+00:00,0.00005000, fee,Internal transaction

2018-10-26
08:53:54+00:00,0.01618519,31mFLL4]ZBXxEBfzeSiAWACZ84HT2sHQG4M, e2107d2e07995fe577F
do46e217422de8c749fa726d6205bedfc178f6913c534

2018-10-26 08:53:54+00:00,0.00005000, fee,Internal transaction

2018-10-28
15:00:12+00:00,0.10513834,1]pdpPdkVU5KBQddWFVvGY5jXgdGp7V4znb, 876d4c730161¥702577a
35d59b97159ed@efea7c42066bad74db86259bb39c0al

2018-10-28 15:00:12+00:00,0.00005000, fee,Internal transaction

2018-10-29
09:26:32+00:00,0.01102159,1LmzWmgGKbjVjHn1j5B6S5cSjDf2EzVTP6,54c4777d88243d60564a
2279a689446f1a917a2fa55b3fc5247705dee80db919

2018-10-29 09:26:32+00:00,0.00005000, fee,Internal transaction

2018-10-30
17:53:47+00:00,0.04532891,17nucPZqBxoN8VA5eFf6bBHPfGijpVkGG1l,39f774cd9b02d521853
ba676568340360dc8e88d84c77f3aadfbe3ac63b52ce8

2018-10-30 17:53:47+00:00,0.00005000, fee,Internal transaction

User account logs

Timestamp in UTC,Username,IP Address,Action,User agent,HTTP Accept,LBC Browser
ID cookie

2018-02-04 09:00:24,rbill87,82.102.22.116,Registered to the site,"Mozilla/5.0
(Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko)
Chrome/62.0.3202.94

Safari/537.36", "text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
»¥/*;0=0.8" ,BCKNZTEVLBSRAWRHEINCGLEAIZGQXOKW

2018-02-04 ©09:01:53,rbill87,82.102.22.116,Logged out,"Mozilla/5.0 (Windows NT
10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
»¥/*;0=0.8" ,BCKNZTEVLBSRAWRHEINCGLEAIZGQXOKW

2018-02-04 09:02:58,rbill87,82.102.22.116,Logged in,"Mozilla/5.0 (Windows NT
10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
»¥/*;0=0.8" ,BCKNZTEVLBSRAWRHEJINCGLEAIZGQXOKW

2018-02-04 0©9:06:17,rbill87,,SMS sent,,,

2018-02-04 09:06:31,rbill87,82.102.22.116,SMS activation succeeded, "Mozilla/5.0
(Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko)
Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
»¥/*;0=0.8" ,BCKNZTEVLBSRAWRHEINCGLEAIZGQXOKW

2018-02-04 ©9:15:12,rbill87,82.102.22.116,Logged out,"Mozilla/5.0 (Windows NT
10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
»¥/*;0=0.8" ,BCKNZTEVLBSRAWRHEINCGLEAIZGQXOKW

2018-02-04 11:23:14,rbill87,82.102.22.116,Logged in,"Mozilla/5.0 (Windows NT
10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
»¥/*;0=0.8" ,WMYRLKABUYHDUYTLRKOAIXCWIHTLGBTY

2018-02-04 11:23:14,rbill87,82.102.22.116,Login guard triggered for a new
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browser, "Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
»*¥/*%;9=0.8" ,WMYRLKABUYHDUYTLRKOAIXCWIHTLGBTY

2018-02-04 11:26:11,rbill87,82.102.22.116,Login guard verification

succeed, "Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
»¥/*;0=0.8" ,WMYRLKABUYHDUYTLRKOAIXCWIHTLGBTY

2018-02-04 12:39:44,rbill87,82.102.22.116,Logged out,"Mozilla/5.0 (Windows NT
10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
»¥/*;0=0.8" ,WMYRLKABUYHDUYTLRKOAIXCWIHTLGBTY

2018-02-10 10:30:41,rbill87,46.246.1.247,Logged in,"Mozilla/5.0 (Windows NT
10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
»¥/*;9=0.8",TIJTVRVIWLDQCQHWLUXWMEKGMTHHXSDM

2018-02-10 10:30:41,rbill87,46.246.1.247,Login guard triggered for a new
browser, "Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,¥/*%;9=0.8", TIJTVRVIWLDQCQHWLUXWMEKGMTHHXSDM

2018-02-10 10:32:41,rbill87,46.246.1.247,Login guard verification

succeed, "Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
»¥/*;9=0.8",TIJTVRVIWLDQCQHWLUXWMEKGMTHHXSDM

2018-02-10 11:10:33,rbill87,46.246.1.247,Logged out,"Mozilla/5.0 (Windows NT
10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94
Safari/537.36", "text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
»¥/*;9=0.8",TIJTVRVIWLDQCQHWLUXWMEKGMTHHXSDM

2018-02-22 15:18:57,rbill87,82.102.22.118,Logged in,"Mozilla/5.0 (Windows NT
10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
»¥/*;9=0.8",YEMLIGLFLPORKPPBAQOBSQIUCFRSBCAW

2018-02-22 15:18:57,rbill87,82.102.22.118,Login guard triggered for a new
browser, "Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,*¥/*;9=0.8",YEMLIGLFLPORKPPBAQOBSQIUCFRSBCAW

2018-02-22 15:20:13,rbill87,82.102.22.118,Login guard verification

succeed, "Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
»¥/*;0=0.8",YEMLIGLFLPORKPPBAQOBSQIUCFRSBCAW

2018-02-22 17:40:27,rbill87,82.102.22.118,Logged out,"Mozilla/5.0 (Windows NT
10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
»¥/*;9=0.8",YEMLIGLFLPORKPPBAQOBSQIUCFRSBCAW

2018-02-27 23:51:28,rbill87,82.103.130.183,Logged in,"Mozilla/5.0 (Windows NT
10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
»¥/*;0=0.8",QBEFERMUGYKIPZIUBZNCSNXRWFKATSZG

2018-02-27 23:51:28,rbill87,82.103.130.183,Login guard triggered for a new
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browser, "Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,¥/*%;9=0.8",QBEFERMUGYKIPZIUBZNCSNXRWFKATSZG

2018-02-27 23:51:54,rbill87,82.103.130.183,Login guard verification

succeed, "Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
»¥/*;0=0.8" ,QBEFERMUGYKIPZIUBZNCSNXRWFKATSZG

2018-02-28 07:35:00,rbill87,82.103.130.183,Jumio identification

started, "Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,¥/*%;9=0.8" ,QBEFERMUGYKIPZIUBZNCSNXRWFKATSZG

2018-02-28 07:41:03,rbill87,,Jumio identification completed,,,

2018-02-28 07:53:48,rbill87,82.103.130.183,Logged out,"Mozilla/5.0 (Windows NT
10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
»¥/*;0=0.8" ,QBEFERMUGYKIPZIUBZNCSNXRWFKATSZG

2018-02-28 20:52:03,rbill87,82.103.130.183,Logged in,"Mozilla/5.0 (Windows NT
10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
»¥/*;9=0.8" ,DRTQMKUFHKKXJPPVGUWWLRTPOZTVWQVU

2018-02-28 20:52:03,rbill87,82.103.130.183,Login guard triggered for a new
browser, "Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,*¥/*;9=0.8" ,DRTQMKUFHKKXJPPVGUWWLRTPOZTVWQVU

2018-02-28 20:53:12,rbill87,82.103.130.183,Login guard verification

succeed, "Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
»¥/*;9=0.8" ,DRTQMKUFHKKXJPPVGUWWLRTPOZTVWQVU

2018-02-28 21:49:20,rbill87,81.235.41.21,Logged in,"Mozilla/5.0 (Linux; Android
4.4.2; GT-I9195 Build/KOT49H) AppleWebKit/537.36 (KHTML, like Gecko)
Chrome/64.0.3282.137 Mobile
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,image/apng,*/*;q=0.8", YQDRNITKXJILTWPQNQAMPPSIJIMCCHLUAJ

2018-02-28 21:49:20,rbill87,81.235.41.21,Login guard triggered for a new
browser,"Mozilla/5.0 (Linux; Android 4.4.2; GT-I9195 Build/KOT49H)
AppleWebKit/537.36 (KHTML, like Gecko) Chrome/64.0.3282.137 Mobile
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,image/apng,*/*;q=0.8",YQDRNITKXILTWPQNQAMPPSIJMCCHLUA3J

2018-02-28 21:49:50,rbill87,81.235.41.21,Login guard verification

succeed, "Mozilla/5.0 (Linux; Android 4.4.2; GT-I9195 Build/KOT49H)
AppleWebKit/537.36 (KHTML, like Gecko) Chrome/64.0.3282.137 Mobile
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,image/apng,*/*;q=0.8", YQDRNITKXJILTWPQNQAMPPSIJIMCCHLUAJ

2018-03-09 20:13:29,rbill87,185.92.25.66,Logged in,"Mozilla/5.0 (Windows NT
10.9; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,*¥/*%;9=0.8", GRUJWRSMIGUBOQOLECQDCCTUCTFCUDMR

2018-03-09 20:13:29,rbill87,185.92.25.66,Login guard triggered for a new
browser,"Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like
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Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
»¥/*;9=0.8",GRUIJWRSMIGUBOQOLECQDCCTUCTFCUDMR

2018-03-09 20:14:12,rbill87,185.92.25.66,Login guard verification

succeed, "Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,*¥/*%;9=0.8", GRUJWRSMIGUBOQOLECQDCCTUCTFCUDMR

2018-04-26 07:25:26,rbill87,46.246.1.157,Logged in,"Mozilla/5.0 (Windows NT
10.9; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,¥/*%;9=0.8" , XTCKJOPNSHMCWGLCSXZNXHEACYVLNZNT

2018-04-26 07:25:26,rbill87,46.246.1.157,Login guard triggered for a new
browser,"Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
»¥/*;0=0.8" ,XTCKJOPNSHMCWGLCSXZNXHEACYVLNZNT

2018-04-26 07:27:01,rbill87,46.246.1.157,Login guard verification

succeed, "Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,¥/*%;9=0.8" , XTCKJOPNSHMCWGLCSXZNXHEACYVLNZNT

2018-04-26 08:19:30,rbill87,46.246.1.157,Logged out,"Mozilla/5.0 (Windows NT
10.9; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,¥/*%;9=0.8" , XTCKJOPNSHMCWGLCSXZNXHEACYVLNZNT

2018-05-07 13:15:45,rbill87,46.246.1.153,Logged in,"Mozilla/5.0 (Windows NT
10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,*%/*;0=0.8" , ETECGXQFUNXQNZE INQDBNXPPAXZILCSJ

2018-05-07 13:15:47,rbill87,46.246.1.153,Login guard triggered for a new
browser,"Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
»¥/*;0=0.8" , ETECGXQFUNXQNZEJINQDBNXPPAXZILCS]

2018-05-07 13:17:00,rbill87,46.246.1.153,Login guard verification

succeed, "Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,*%/*;0=0.8" , ETECGXQFUNXQNZE INQDBNXPPAXZILCSJ

2018-05-07 16:55:11,rbill87,46.246.1.153,Logged out,"Mozilla/5.0 (Windows NT
10.9; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,*%/*;0=0.8" , ETECGXQFUNXQNZE INQDBNXPPAXZILCSJ

2018-05-07 17:57:38,rbill87,46.246.1.209,Failed login attempt,"Mozilla/5.0
(Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko)
Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
»¥/*;0=0.8",0ROQUMXSVWNBRCFADQUIAOKALEVIQOVC

2018-05-07 18:02:06,rbill87,46.246.1.209,Login guard triggered for a new
browser, "Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,*/*;0=0.8", OROQUMXSVWNBRCFADQUIAOKALEVIQOVC
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2018-05-07 18:02:06,rbill87,46.246.1.209,Logged in,"Mozilla/5.0 (Windows NT
10.9; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,*/*;0=0.8" , OROQUMXSVWNBRCFADQUIAOKALEVIQOVC

2018-05-07 18:04:03,rbill87,46.246.1.209,Login guard verification

succeed, "Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
»¥/*;0=0.8",0ROQUMXSVWNBRCFADQUIAOKALEVIQOVC

2018-05-12 14:29:21,rbill87,77.218.242.81,Logged in,"Mozilla/5.0 (Linux; Android
7.0; PRA-LX1 Build/HONORPRA-LX1) AppleWebKit/537.36 (KHTML, like Gecko)
Chrome/66.0.3359.126 Mobile
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,image/apng,*/*;q=0.8" , CUDYMKKZMPMLFXQQIKDPKTDHIMHBFYTB

2018-05-12 14:29:21,rbill87,77.218.242.81,Login guard triggered for a new
browser,"Mozilla/5.0 (Linux; Android 7.0; PRA-LX1 Build/HONORPRA-LX1)
AppleWebKit/537.36 (KHTML, like Gecko) Chrome/66.0.3359.126 Mobile
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,image/apng,*/*;q=0.8" ,CUDYMKKZMPMLFXQQIKDPKTDHIMHBFYTB

2018-05-12 14:30:29,rbill87,77.218.242.81,Login guard verification

succeed, "Mozilla/5.0 (Linux; Android 7.0; PRA-LX1 Build/HONORPRA-LX1)
AppleWebKit/537.36 (KHTML, like Gecko) Chrome/66.0.3359.126 Mobile
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,image/apng,*/*;q=0.8" , CUDYMKKZMPMLFXQQIKDPKTDHIMHBFYTB

2018-05-12 15:18:46,rbill87,77.218.242.81,Logged out,"Mozilla/5.0 (Linux;
Android 7.0; PRA-LX1 Build/HONORPRA-LX1) AppleWebKit/537.36 (KHTML, like Gecko)
Chrome/66.0.3359.126 Mobile
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,image/apng,*/*;q=0.8",CUDYMKKZMPMLFXQQIKDPKTDHIMHBFYTB

2018-05-16 15:17:15,rbill87,46.246.1.181,Logged in,"Mozilla/5.0 (Windows NT
10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
»¥/*;0=0.8" ,XNXYEKLAYMQPUBBVCDBSXIPHXJXSEHDA

2018-05-16 15:17:16,rbill87,46.246.1.181,Login guard triggered for a new
browser, "Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,¥/*%;9=0.8" , XNXYEKLAYMQPUBBVCDBSXIPHXJXSEHDA

2018-05-16 15:17:44,rbill87,46.246.1.181,Login guard verification

succeed, "Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
»¥/*;0=0.8" ,XNXYEKLAYMQPUBBVCDBSXIPHXJXSEHDA

2018-05-16 16:20:23,rbill87,46.246.1.181,Logged out,"Mozilla/5.0 (Windows NT
10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
»¥/*;0=0.8" ,XNXYEKLAYMQPUBBVCDBSXIPHXJXSEHDA

2018-05-31 18:14:18,rbill87,46.246.1.210,Logged in,"Mozilla/5.0 (Windows NT
10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
»¥/*;0=0.8",RMOHIICYAGQFYIKLRCFDLDCRAQAESBNM

2018-05-31 18:14:21,rbill87,46.246.1.210,Login guard triggered for a new
browser, "Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/62.0.3202.94
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Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,¥/*%;9=0.8",RMOHIICYAGQFYIKLRCFDLDCRAQAESBNM

2018-05-31 18:14:46,rbill87,46.246.1.210,Login guard verification

succeed, "Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
»¥/*;0=0.8",RMOHIICYAGQFYIKLRCFDLDCRAQAESBNM

2018-05-31 18:15:59,rbill87,46.246.1.210,Terms of Service accepted,”Mozilla/5.0
(Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko)
Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,*¥/*%;9=0.8",RMOHIICYAGQFYIKLRCFDLDCRAQAESBNM

2018-05-31 18:16:11,rbill87,46.246.1.210,Privacy Policy accepted, "Mozilla/5.0
(Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko)
Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
»¥/*;0=0.8",RMOHIICYAGQFYIKLRCFDLDCRAQAESBNM

2018-06-06 07:37:29,rbill87,46.246.1.208,Logged in,"Mozilla/5.0 (Windows NT
10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
»¥/*;9=0.8",ZKLRBEVHYJAFZWUPFZEYVCIAKUPVAJSR

2018-06-06 07:37:29,rbill87,46.246.1.208,Login guard triggered for a new
browser, "Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,¥/*%;9=0.8",ZKLRBEVHYJAFZWUPFZEYVCIAKUPVAIJSR

2018-06-06 07:37:49,rbill87,46.246.1.208,Login guard verification

succeed, "Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/62.0.3202.94

Safari/537.36", "text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
»¥/*;0=0.8",ZKLRBEVHYJAFZWUPFZEYVCIAKUPVAJSR

2018-06-06 ©9:09:20,rbill87,46.246.1.208,Logged out,"Mozilla/5.0 (Windows NT
10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
»¥/*;9=0.8",ZKLRBEVHYJAFZWUPFZEYVCIAKUPVAJSR

2018-06-09 14:44:00,rbill87,85.203.22.2,Login guard triggered for a new

browser, "Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,*¥/*%;9=0.8" ,KOANAFMPXZMTIROQXHLGPLIJPZENAENE

2018-06-09 14:44:36,rbill87,85.203.22.2,Login guard verification

succeed, "Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
»¥/*;0=0.8" ,KOANAFMPXZMTIROQXHLGPLIJPZENAENE

2018-06-09 14:44:00,rbill87,85.203.22.2,Logged in,"Mozilla/5.0 (Windows NT 10.9;
WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
»¥/*;0=0.8" ,KOANAFMPXZMTIROQXHLGPLIJPZENAENE

2018-06-09 17:19:48,rbill87,85.203.22.14,IP address changed in the middle of a
session,,,

2018-06-10 12:05:06,rbill87,46.246.1.195,Login guard triggered for a new
browser, "Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/62.0.3202.94
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Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,*¥/*;9=0.8", GUBWBUKGTPRGIHAFBHWQUDOGGIZGABMK

2018-06-10 12:05:06,rbill87,46.246.1.195,Logged in,"Mozilla/5.0 (Windows NT
10.9; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,*¥/*%;9=0.8", GUBWBUKGTPRGIHAFBHWQUDOGGIZGABMK

2018-06-10 12:05:31,rbill87,46.246.1.195,Login guard verification

succeed, "Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
»¥/*;9=0.8" ,GUBWBUKGTPRGIHAFBHWQUDOGGJIZGABMK

2018-06-12 ©6:27:55,rbill87,178.73.220.40,Logged in,"Mozilla/5.0 (Windows NT
10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
»¥/*;0=0.8" ,DSXARGNBPXQNEKRDIWCZFIKPXQUBTLCI

2018-06-12 06:27:55,rbill87,178.73.220.40,Login guard triggered for a new
browser, "Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,*¥/*;9=0.8" ,DSXARGNBPXQNEKRDIWCZFIKPXQUBTLCI

2018-06-12 06:28:35,rbill87,178.73.220.40,Login guard verification

succeed, "Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/62.0.3202.94

Safari/537.36", "text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
»¥/*;0=0.8" ,DSXARGNBPXQNEKRDIWCZFIKPXQUBTLCI

2018-06-12 07:50:39,rbill87,178.73.220.40,Logged out,"Mozilla/5.0 (Windows NT
10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
»¥/*;0=0.8" ,DSXARGNBPXQNEKRDIWCZFIKPXQUBTLCI

2018-06-12 ©9:47:23,rbill87,46.246.1.204,Logged in,"Mozilla/5.0 (Windows NT
10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
»¥/*;0=0.8" ,XDESSRIBQWDCENZZJUVGZEYMGHXVFMAB

2018-06-12 09:47:24,rbill87,46.246.1.204,Login guard triggered for a new
browser, "Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,*¥/*;9=0.8" ,XDESSRIBQWDCENZZJUVGZEYMGHXVFMAB

2018-06-12 09:48:00,rbill87,46.246.1.204,Login guard verification

succeed, "Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
»¥/*;0=0.8" ,XDESSRIBQWDCENZZJUVGZEYMGHXVFMAB

2018-06-12 22:41:45,rbill87,46.246.1.235,Login guard triggered for a new
browser, "Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,¥/*%;9=0.8" ,QMLLNAEUIPGFTGVCEPMXMIJBDSFKEXYJ]

2018-06-12 22:41:45,rbill87,46.246.1.235,Logged in,"Mozilla/5.0 (Windows NT
10.9; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,¥/*%;9=0.8" ,QMLLNAEUIPGFTGVCEPMXMIJBDSFKEXYJ]

2018-06-12 22:43:13,rbill87,46.246.1.235,Logged out,"Mozilla/5.0 (Windows NT
10.9; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94
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Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,*¥/*%;9=0.8" ,QMLLNAEUIPGFTGVCEPMXMIJBDSFKEXYJ]

2018-06-12 22:44:37,rbill87,46.246.1.235,Logged in,"Mozilla/5.0 (Windows NT
10.9; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,¥/*%;9=0.8" ,QMLLNAEUIPGFTGVCEPMXMIJBDSFKEXYJ]

2018-06-12 22:45:46,rbill87,46.246.1.235,Login guard verification

succeed, "Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
»¥/*;0=0.8" ,QMLLNAEUIPGF TGVCEPMXMIJBDSFKEXYJ

2018-06-12 23:34:16,rbill87,46.246.1.235,Logged out,"Mozilla/5.0 (Windows NT
10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
»¥/*;9=0.8" ,QMLLNAEUIPGF TGVCEPMXMIJBDSFKEXYJ

2018-06-13 09:26:43,rbill87,46.246.1.247,Login guard triggered for a new
browser, "Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,*¥/*;9=0.8",PMZIGUTRHQPIGOCNGXUVKYGKYVOWIUOG

2018-06-13 09:26:42,rbill87,46.246.1.247,Logged in,"Mozilla/5.0 (Windows NT
10.9; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,*¥/*%;9=0.8",PMZIGUTRHQPIGOCNGXUVKYGKYVOWIUOG

2018-06-13 ©09:27:17,rbill87,46.246.1.247,Login guard verification

succeed, "Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
»¥/*;9=0.8",PMZIGUTRHQPIGOCNGXUVKYGKYVOWIUOG

2018-06-14 09:06:30,rbill87,178.73.220.45,Logged in,"Mozilla/5.0 (Windows NT
10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
»¥/*;9=0.8",BFVMZHQZXLNMOXSOMXKNOKBEIPQAPBDK

2018-06-14 09:06:30,rbill87,178.73.220.45,Login guard triggered for a new
browser, "Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,*¥/*%;9=0.8",BFVMZHQZXLNMOXSOMXKNOKBEIPQAPBDK

2018-06-14 09:07:12,rbill87,178.73.220.45,Login guard verification

succeed, "Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
»¥/*;9=0.8" ,BFVMZHQZXLNMOXSOMXKNOKBEIPQAPBDK

2018-06-14 ©09:16:15,rbill87,178.73.220.6,IP address changed in the middle of a
session,,,

2018-06-14 18:28:37,rbill87,46.246.1.176,Logged in,"Mozilla/5.0 (Windows NT
10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
»¥/*;0=0.8",QIQXWTTVNBYNULEEHMBCYPQPZVX0ASGG

2018-06-14 18:28:37,rbill87,46.246.1.176,Login guard triggered for a new
browser, "Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,%/%;0=0.8", QIQXWTTVNBYNULEEHMBCYPQPZVX0ASGG
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2018-06-14 18:29:42,rbill87,46.246.1.176,Login guard verification

succeed, "Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
»¥/*;0=0.8",QIQXWTTVNBYNULEEHMBCYPQPZVX0ASGG

2018-06-15 10:51:46,rbill87,,SMS sent,,,

2018-06-15 12:49:57,rbill87,46.246.1.208,Logged in,"Mozilla/5.0 (Windows NT
10.9; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,*¥/*%;9=0.8" ,NNIJDQAOURBIWCGOYAFSZISKGSENEGIMR

2018-06-15 12:49:58,rbill87,46.246.1.208,Login guard triggered for a new
browser,"Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
»¥/*;0=0.8" ,NNJDQAOURBIWCGOYAFSZISKGSENEGIMR

2018-06-15 12:50:11,rbill87,46.246.1.208,Login guard verification

succeed, "Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,*¥/*%;9=0.8" ,NNIJDQAOURBIWCGOYAFSZISKGSENEGIMR

2018-06-15 14:32:43,rbill87,46.246.1.208,Logged out,"Mozilla/5.0 (Windows NT
10.9; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,*¥/*%;9=0.8" ,NNIJDQAOURBIWCGOYAFSZISKGSENEGIMR

2018-06-17 11:41:33,rbill87,178.73.220.51,Logged in,"Mozilla/5.0 (Windows NT
10.9; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,*¥/*%;9=0.8" , KFOFUANNXQHZMEKDMVDPKRFTKJIXHZCLV

2018-06-17 11:41:34,rbill87,178.73.220.51,Login guard triggered for a new
browser,"Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
»¥/*;0=0.8" ,KFOFUANNXQHZMEKDMVDPKRFTKJIXHZCLV

2018-06-17 11:41:52,rbill87,178.73.220.51,Login guard verification

succeed, "Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,*¥/*;9=0.8" , KFOFUANNXQHZMEKDMVDPKRFTKJIXHZCLV

2018-06-18 19:46:13,rbill87,46.246.1.205,Login guard triggered for a new
browser,"Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
»¥/*;0=0.8",PAHBVDZQMKISITRZBCTEVHZWIUZUXXZE

2018-06-18 19:46:33,rbill87,46.246.1.205,Login guard verification

succeed, "Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,*¥/*;9=0.8",PAHBVDZQMKISITRZBCTEVHZWIUZUXXZE

2018-06-18 19:46:13,rbill87,46.246.1.205,Logged in,"Mozilla/5.0 (Windows NT
10.9; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,*¥/*%;9=0.8",PAHBVDZQMKISITRZBCTEVHZWIUZUXXZE

2018-06-18 19:48:05,rbill87,46.246.1.205,Logged out,"Mozilla/5.0 (Windows NT
10.9; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94
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Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,*¥/*%;9=0.8",PAHBVDZQMKISITRZBCTEVHZWIUZUXXZE

2018-06-21 17:28:56,rbill87,178.73.220.34,Login guard triggered for a new
browser,"Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
»¥/*;0=0.8",ISIDFOXPGTGLVXWGVGEARUZELGIFKIJIGY

2018-06-21 17:28:55,rbill87,178.73.220.34,Logged in,"Mozilla/5.0 (Windows NT
10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
»¥/*;0=0.8",ISIDFOXPGTGLVXWGVGEARUZELGIFKIJIGY

2018-06-21 17:29:13,rbill87,178.73.220.34,Login guard verification

succeed, "Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,*¥/*%;9=0.8",]ISIDFOXPGTGLVXWGVGEARUZELGIFKIGY

2018-06-21 21:19:35,rbill87,178.73.220.34,Logged out,"Mozilla/5.0 (Windows NT
10.9; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,*¥/*%;9=0.8",ISIDFOXPGTGLVXWGVGEARUZELGIFKJIGY

2018-06-22 13:34:04,rbill87,46.246.1.198,Login guard triggered for a new
browser,"Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/62.0.3202.94

Safari/537.36", "text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
»¥/*;0=0.8" ,KNXOZZHDTFUGLURXNOGETQDHXNUYOTGV

2018-06-22 13:34:31,rbill87,46.246.1.198,Login guard verification

succeed, "Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
»*¥/*%;9=0.8" ,KNXOZZHDTFUGLURXNOGE TQDHXNUYOTGV

2018-06-22 13:34:04,rbill87,46.246.1.198,Logged in,"Mozilla/5.0 (Windows NT
10.9; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
»*¥/*%;9=0.8" ,KNXOZZHDTFUGLURXNOGE TQDHXNUYOTGV

2018-06-22 18:26:23,rbill87,46.246.1.198,Logged out,"Mozilla/5.0 (Windows NT
10.9; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
»*¥/*%;9=0.8" ,KNXOZZHDTFUGLURXNOGE TQDHXNUYOTGV

2018-06-24 20:41:08,rbill87,178.73.220.51,Logged in,"Mozilla/5.0 (Windows NT
10.9; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,¥/*%;9=0.8",0NZROJKOIJRIEIECRKEGDNZJVBPLTUOHG

2018-06-24 20:41:11,rbill87,178.73.220.51,Login guard triggered for a new
browser,"Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
»¥/*;0=0.8",0NZROJKOJRIEIECRKEGDNZJVBPLTUOHG

2018-06-24 20:41:45,rbill87,178.73.220.51,Login guard verification

succeed, "Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,*¥/*%;9=0.8",0NZROJKOIJRIEIECRKEGDNZJVBPLTUOHG

2018-06-24 21:44:36,rbill87,178.73.220.51,Logged out,"Mozilla/5.0 (Windows NT
10.9; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94
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Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,*¥/*%;9=0.8",0NZROJKOIJRIEIECRKEGDNZJVBPLTUOHG

2018-06-25 11:06:09,rbill87,46.246.1.245,Logged in,"Mozilla/5.0 (Windows NT
10.9; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,*¥/*;9=0.8" ,HVMCHWECFFJQZVSJTAPUXOCULKVAIRJH

2018-06-25 11:06:09,rbill87,46.246.1.245,Login guard triggered for a new
browser,"Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
»¥/*;9=0.8" ,HYMCHWECFFJQZVSJTAPUXOCULKVAIRIH

2018-06-25 11:06:33,rbill87,46.246.1.245,Login guard verification

succeed, "Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,*¥/*;9=0.8" ,HVMCHWECFFJQZVSJTAPUXOCULKVAIRJH

2018-06-25 11:09:44,rbill87,46.246.1.157,IP address changed in the middle of a
session,,,

2018-06-26 ©9:52:53,rbill87,46.246.1.199,Logged in,"Mozilla/5.0 (Windows NT
10.9; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,¥/*%;9=0.8", LSWUKIBNVPNIEJCHWIPWLBQBKWTOWTPM

2018-06-26 ©9:52:53,rbill87,46.246.1.199,Login guard triggered for a new
browser,"Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
»¥/*;0=0.8", LSWUKIBNVPNIEJCHWIPWLBQBKWTOWTPM

2018-06-26 09:53:08,rbill87,46.246.1.199,Login guard verification

succeed, "Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,¥/*%;9=0.8", LSWUKIBNVPNIEJCHWIPWLBQBKWTOWTPM

2018-06-26 16:27:30,rbill87,178.73.220.50,Login guard triggered for a new
browser,"Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
»¥/*;9=0.8" ,MKHOEXUDHVOIPRFGMQDEURHIIRUPFCHX

2018-06-26 16:27:55,rbill87,178.73.220.50,Login guard verification

succeed, "Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,*¥/*;9=0.8" ,MKHOEXUDHVOIPRFGMQDEURHIIRUPFCHX

2018-06-26 16:27:30,rbill87,178.73.220.50,Logged in,"Mozilla/5.0 (Windows NT
10.9; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,*¥/*;9=0.8" ,MKHOEXUDHVOIPRFGMQDEURHIIRUPFCHX

2018-06-26 17:51:26,rbill87,178.73.220.50,Failed login attempt,"Mozilla/5.0
(Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko)
Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
»¥/*;0=0.8",FOFLTWPZNRZYARNJULQLARXVWKXAOLXF

2018-06-26 17:53:06,rbill87,178.73.220.50,Logged in,"Mozilla/5.0 (Windows NT
10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
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»¥/*;0=0.8",FOFLTWPZNRZYARNJULQLARXVWKXAOLXF

2018-06-26 17:53:06,rbill87,178.73.220.50,Login guard triggered for a new
browser, "Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
»*¥/*%;9=0.8",FOFLTWPZNRZYARNJULQLARXVWKXAOLXF

2018-06-26 17:53:38,rbill87,178.73.220.50,Login guard verification

succeed, "Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
»¥/*;0=0.8",FOFLTWPZNRZYARNJULQLARXVWKXAOLXF

2018-06-26 19:34:10,rbill87,178.73.220.50,Logged out,"Mozilla/5.0 (Windows NT
10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
»¥/*;0=0.8",FOFLTWPZNRZYARNJULQLARXVWKXAOLXF

2018-06-28 10:31:37,rbill87,46.246.1.174,Login guard triggered for a new
browser, "Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,%/%;0=0.8", PGISQXTYFJHBCSQGGIIWVRXSFIPQOX0X

2018-06-28 10:31:37,rbill87,46.246.1.174,Logged in,"Mozilla/5.0 (Windows NT
10.9; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,*/%;0=0.8", PGISQXTYFJHBCSQGGIIWVRXSFIPQOX0X

2018-06-28 10:32:26,rbill87,46.246.1.174,Login guard verification

succeed, "Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
»¥/*;0=0.8",PGISQXTYFJHBCSQGGIIWVRXSFIPQOXOX

2018-06-28 10:34:23,rbill87,46.246.1.174,Logged out,"Mozilla/5.0 (Windows NT
10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
»¥/*;0=0.8" ,PGISQXTYFJHBCSQGGIIWVRXSFIPQOXOX

2018-06-28 23:08:38,rbill87,178.73.220.39,Logged in,"Mozilla/5.0 (Windows NT
10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
»¥/*;0=0.8" ,RPCXWZXFQOLEJBPBDSWORKNBAERCYDBK

2018-06-28 23:08:38,rbill87,178.73.220.39,Login guard triggered for a new
browser, "Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
»¥/*%;9=0.8" ,RPCXWZXFQOLEJBPBDSWORKNBAERCYDBK

2018-06-28 23:08:52,rbill87,178.73.220.39,Login guard verification

succeed, "Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
»¥/*;0=0.8" ,RPCXWZXFQOLEJBPBDSWORKNBAERCYDBK

2018-07-04 00:26:25,rbill87,178.73.220.9,Logged in,"Mozilla/5.0 (Windows NT
10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
»¥/*;9=0.8",LCLTDYCVXGBVYANCHYITVQNTCEWDRFCR

2018-07-04 00:26:25,rbill87,178.73.220.9,Login guard triggered for a new
browser, "Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/62.0.3202.94
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Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,¥/*%;9=0.8",LCLTDYCVXGBVYANCHYITVQNTCEWDRFCR

2018-07-04 00:26:56,rbill87,178.73.220.9,Login guard verification

succeed, "Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
»¥/*;9=0.8",LCLTDYCVXGBVYANCHYITVQNTCEWDRFCR

2018-07-04 ©9:55:39,rbill87,178.73.220.9,Logged out,"Mozilla/5.0 (Windows NT
10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
»¥/*;0=0.8",LCLTDYCVXGBVYANCHYITVQNTCEWDRFCR

2018-07-04 20:46:51,rbill87,46.246.1.210,Logged in,"Mozilla/5.0 (Windows NT
10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
»¥/*;9=0.8" ,UTZCHRIICKBADEFMUXOVSJIFNYPKECPWJ

2018-07-04 20:46:52,rbill87,46.246.1.210,Login guard triggered for a new
browser, "Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,¥/*%;9=0.8" ,UTZCHRIICKBADEFMUXOVSJFNYPKECPWJ]

2018-07-04 20:47:39,rbill87,46.246.1.210,Login guard verification

succeed, "Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/62.0.3202.94

Safari/537.36", "text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
»¥/*;9=0.8" ,UTZCHRIICKBADEFMUXOVSJIFNYPKECPWJ

2018-07-04 22:12:57,rbill87,46.246.1.210,Initiate sending from
wallet,"Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,¥/*%;9=0.8" ,UTZCHRIICKBADEFMUXOVSJFNYPKECPWJ]

2018-07-04 22:13:09,rbill87,46.246.1.210,Send from wallet, "Mozilla/5.0 (Windows
NT 10.9; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,¥/*%;9=0.8" ,UTZCHRIICKBADEFMUXOVSJFNYPKECPWJ]

2018-07-05 14:27:04,rbill87,178.73.220.38,Login guard triggered for a new
browser,"Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
»¥/*;9=0.8" ,ZYRKCAVHVSQHOUTMWPCHZTJYLMVEHSEU

2018-07-05 14:27:22,rbill87,178.73.220.38,Login guard verification

succeed, "Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,*¥/*%;9=0.8",ZYRKCAVHVSQHOUTMWPCHZTJYLMVEHSEU

2018-07-05 14:27:04,rbill87,178.73.220.38,Logged in,"Mozilla/5.0 (Windows NT
10.9; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,*¥/*%;9=0.8",ZYRKCAVHVSQHOUTMWPCHZTJYLMVEHSEU

2018-07-05 16:00:43,rbill87,178.73.220.38,Logged out,"Mozilla/5.0 (Windows NT
10.9; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,*¥/*%;9=0.8",ZYRKCAVHVSQHOUTMWPCHZTJYLMVEHSEU

2018-07-05 18:59:14,rbill87,178.73.220.38,Login guard triggered for a new
browser,"Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like
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Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
»¥/*;9=0.8" ,WZWNOROCCUWL LHHBHOFGIJGIQNBUYRIUT

2018-07-05 18:59:14,rbill87,178.73.220.38,Logged in,"Mozilla/5.0 (Windows NT
10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
»¥/*;9=0.8" ,WZWNOROCCUWL LHHBHOFGIJGIQNBUYRIUT

2018-07-05 18:59:38,rbill87,178.73.220.38,Login guard verification

succeed, "Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,¥/*%;9=0.8" ,WZWNOROCCUWL LHHBHOFGIGIQNBUYRIUT

2018-07-05 20:48:19,rbill87,178.73.220.38,Logged out,"Mozilla/5.0 (Windows NT
10.9; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,¥/*%;9=0.8" ,WZWNOROCCUWL LHHBHOFGIGIQNBUYRIUT

2018-07-05 22:31:24,rbill87,178.73.220.38,Login guard triggered for a new
browser,"Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
»¥/*;0=0.8" ,XHFZWWLIJWONPKDUVGRDFIHQYRBUFOZCM

2018-07-05 22:31:24,rbill87,178.73.220.38,Logged in,"Mozilla/5.0 (Windows NT
10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94
Safari/537.36", "text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
»¥/*;0=0.8" ,XHFZWWLIJWONPKDUVGRDFIHQYRBUFOZCM

2018-07-05 22:31:48,rbill87,178.73.220.38,Login guard verification

succeed, "Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,¥/*%;9=0.8" , XHFZWWL JWONPKDUVGRDFIHQYRBUFOZCM

2018-07-06 01:03:19,rbill87,178.73.220.38,Logged out,"Mozilla/5.0 (Windows NT
10.9; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,¥/*%;09=0.8" , XHFZWWL JWONPKDUVGRDFIHQYRBUFOZCM

2018-07-06 ©9:00:33,rbill87,178.73.220.28,Logged in,"Mozilla/5.0 (Windows NT
10.9; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,*¥/*;9=0.8",0AFPRSLRABQIIMGCIPXDSGIECLCALWCV

2018-07-06 09:00:34,rbill87,178.73.220.28,Login guard triggered for a new
browser,"Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
»¥/*;0=0.8" ,0AFPRSLRABQIIMGCIPXDSGIECLCALWCV

2018-07-06 09:01:06,rbill87,178.73.220.28,Login guard verification

succeed, "Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,*¥/*;9=0.8" ,0AFPRSLRABQIIMGCIPXDSGIECLCALWCV

2018-07-06 ©9:02:15,rbill87,178.73.220.28,Logged out,"Mozilla/5.0 (Windows NT
10.9; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,*¥/*%;9=0.8" ,0AFPRSLRABQIIMGCIPXDSGIECLCALWCV

2018-07-06 11:13:11,rbill87,77.218.253.28,Logged in, "Mozilla/5.0 (Linux; Android
7.9; PRA-LX1 Build/HONORPRA-LX1) AppleWebKit/537.36 (KHTML, like Gecko)
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Chrome/67.0.3396.87 Mobile
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,image/apng,*/*;q=0.8",BUGHLTIOZDMWFICRGTAFXRFDNTXHKFIU

2018-07-06 11:13:11,rbill87,77.218.253.28,Login guard triggered for a new
browser,"Mozilla/5.0 (Linux; Android 7.0; PRA-LX1 Build/HONORPRA-LX1)
AppleWebKit/537.36 (KHTML, like Gecko) Chrome/67.0.3396.87 Mobile
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,image/apng,*/*;q=0.8",BUGHLTIOZDMWFICRGTAFXRFDNTXHKFIU

2018-07-06 11:14:14,rbill87,77.218.253.28,Login guard verification

succeed, "Mozilla/5.0 (Linux; Android 7.0; PRA-LX1 Build/HONORPRA-LX1)
AppleWebKit/537.36 (KHTML, like Gecko) Chrome/67.0.3396.87 Mobile
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,image/apng,*/*;q=0.8",BUGHLTIOZDMWFICRGTAFXRFDNTXHKFIU

2018-07-07 17:40:42,rbill87,178.73.220.14,Login guard triggered for a new
browser, "Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,*¥/*;9=0.8",PVHGUTEZFTGNRQMVYOHKWFKSFETBTKPB

2018-07-07 17:41:03,rbill87,178.73.220.14,Login guard verification

succeed, "Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
»¥/*;9=0.8" ,PVHGUTEZFTGNRQMVYOHKWFKSFETBTKPB

2018-07-07 17:40:41,rbill87,178.73.220.14,Logged in,"Mozilla/5.0 (Windows NT
10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
»¥/*;9=0.8" ,PVHGUTEZFTGNRQMVYOHKWFKSFETBTKPB

2018-07-07 19:22:17,rbill87,178.73.220.14,Logged out,"Mozilla/5.0 (Windows NT
10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94
Safari/537.36", "text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
»¥/*;9=0.8",PVHGUTEZFTGNRQMVYOHKWFKSFETBTKPB

2018-07-09 15:22:54,rbill87,77.218.245.15,Logged in, "Mozilla/5.0 (Linux; Android
7.0; PRA-LX1 Build/HONORPRA-LX1) AppleWebKit/537.36 (KHTML, like Gecko)
Chrome/67.0.3396.87 Mobile
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,image/apng,*/*;q=0.8",BUGHLTIOZDMWFICRGTAFXRFDNTXHKFIU

2018-07-10 14:45:29,rbill87,212.77.220.109,IP address changed in the middle of a
session,,,

2018-07-17 14:39:47,rbill87,178.73.220.46,Login guard triggered for a new
browser,"Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
»¥/*;0=0.8", SAWDQKEIXZXKOQZMLUYMUUNIAECYCAOX

2018-07-17 14:40:11,rbill87,178.73.220.46,Login guard verification

succeed, "Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,¥/*%;9=0.8", SAWDQKEIXZXKOQZMLUYMUUNIAECYCAOX

2018-07-17 14:39:47,rbill87,178.73.220.46,Logged in,"Mozilla/5.0 (Windows NT
10.9; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,¥/*%;0=0.8", SAWDQKEIXZXKOQZMLUYMUUNIAECYCAOX

2018-07-17 15:21:20,rbill87,178.73.220.46,Logged out,"Mozilla/5.0 (Windows NT
10.9; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94
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Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,¥/*%;9=0.8", SAWDQKEIXZXKOQZMLUYMUUNIAECYCAOX

2018-07-19 ©3:22:34,rbill87,113.53.104.86,Logged in, "Mozilla/5.0 (Linux; Android
7.9; PRA-LX1 Build/HONORPRA-LX1) AppleWebKit/537.36 (KHTML, like Gecko)
Chrome/67.0.3396.87 Mobile
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,image/apng,*/*;q=0.8",BUGHLTIOZDMWFICRGTAFXRFDNTXHKFIU

2018-07-31 16:29:38,rbill87,178.73.220.52,Login guard triggered for a new
browser, "Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,»*¥/*%;9=0.8", LDGVYTIKGYWNBAREDZXXOCGJIJCSVBLL

2018-07-31 16:30:06,rbill87,178.73.220.52,Login guard verification

succeed, "Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
»¥/*;0=0.8",LDGVYTIKGYWNBAREDZXXOCGJIJCSVBLL

2018-07-31 16:28:49,rbill87,178.73.220.52,Failed login attempt,"Mozilla/5.0
(Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko)
Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,*¥/*%;9=0.8", LDGVYTIKGYWNBAREDZXXOCGJIJCSVBLL

2018-07-31 16:29:37,rbill87,178.73.220.52,Logged in,"Mozilla/5.0 (Windows NT
10.9; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,»*¥/*%;9=0.8", LDGVYTIKGYWNBAREDZXXOCGJIJCSVBLL

2018-07-31 18:17:05,rbill87,178.73.220.52,Logged out,"Mozilla/5.0 (Windows NT
10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,»*¥/*%;9=0.8", LDGVYTIKGYWNBAREDZXXOCGJIJCSVBLL

2018-08-22 20:36:19,rbill87,178.73.220.52,Password reset request - password
change attempt,"Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML,
like Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
»¥/*;0=0.8",PRPPIXCILWPGEJJIDWIHSRXIKEXVDVQVL

2018-08-22 20:37:50,rbill87,178.73.220.52,Login guard triggered for a new
browser, "Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,*¥/*%;9=0.8",PRPPIXCILWPGEJJDWIHSRXIKEXVDVQVL

2018-08-22 20:37:50,rbill87,178.73.220.52,Logged in,"Mozilla/5.0 (Windows NT
10.9; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,*¥/*%;9=0.8",PRPPIXCILWPGEJJDWIHSRXIKEXVDVQVL

2018-08-22 20:39:06,rbill87,178.73.220.52,Login guard verification

succeed, "Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
»¥/*;9=0.8",PRPPIXCILWPGEJJIDWIHSRXIKEXVDVQVL

2018-08-22 21:15:22,rbill87,178.73.220.52,Logged out,"Mozilla/5.0 (Windows NT
10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
»¥/*;0=0.8",PRPPIXCILWPGEJJIDWIHSRXIKEXVDVQVL

2018-08-26 18:27:40,rbill87,46.246.1.239,Failed login attempt,"Mozilla/5.0



Localbitcoinkonto Rbill87 , 2022-02-07 13:09 diarienr: 5000-K181333-20 222

(Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko)
Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,*¥/*;9=0.8", GYCEMBMOKQDTKHPNWAMNSMBBVHIJFEDSS

2018-08-26 18:31:20,rbill87,46.246.1.239,Password reset request - password
change attempt,"Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML,
like Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
»¥/*;9=0.8",GYCEMBMOKQDTKHPNWAMNSMBBVHIFEDSS

2018-08-26 18:32:29,rbill87,46.246.1.239,Login guard triggered for a new
browser, "Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,*¥/*%;9=0.8", GYCEMBMOKQDTKHPNWAMNSMBBVHIJFEDSS

2018-08-26 18:32:29,rbill87,46.246.1.239,Logged in,"Mozilla/5.0 (Windows NT
10.9; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,*¥/*;9=0.8", GYCEMBMOKQDTKHPNWAMNSMBBVHJFEDSS

2018-08-26 18:32:58,rbill87,46.246.1.239,Login guard verification

succeed, "Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
»¥/*;9=0.8",GYCEMBMOKQDTKHPNWAMNSMBBVHIFEDSS

2018-08-26 19:32:03,rbill87,46.246.1.239,Logged out,"Mozilla/5.0 (Windows NT
10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
»¥/*;9=0.8",GYCEMBMOKQDTKHPNWAMNSMBBVHIFEDSS

2018-10-03 08:33:27,rbill87,185.76.9.66,Login guard triggered for a new

browser, "Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,*¥/*%;9=0.8",CUVYNUPIJLYVZLZDLWPIPWIDXCCBJIGCYL

2018-10-03 ©8:33:27,rbill87,185.76.9.66,Logged in,"Mozilla/5.0 (Windows NT 10.9;
WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,*¥/*%;9=0.8",CUVYNUPIJLYVZLZDLWPIPWIDXCCBJIGCYL

2018-10-03 08:37:15,rbill87,185.76.9.66,Login guard verification

succeed, "Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
»¥/*;9=0.8",CUVNUPIJLYVZLZDLWPIPWIDXCCBJIGCYL

2018-10-03 08:57:31,rbill87,185.76.9.66,Initiate sending from
wallet,"Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,¥/*%;9=0.8",CUVYNUPIJLYVZLZDLWPIPWIDXCCBJIGCYL

2018-10-03 08:57:42,rbill87,185.76.9.66,Send from wallet, "Mozilla/5.0 (Windows
NT 10.9; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,*¥/*%;9=0.8",CUVYNUPIJLYVZLZDLWPIPWIDXCCBJIGCYL

2018-10-15 09:00:50,rbill87,178.73.220.32,Failed login attempt,"Mozilla/5.0
(Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko)
Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
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»¥/*;9=0.8" ,MXZHXWLIPAXAFHNTXWCHRPZMYGJJQZFP

2018-10-15 ©09:16:46,rbill87,46.246.1.230,Logged in,"Mozilla/5.0 (Windows NT
10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
»¥/*;9=0.8" ,MXZHXWLIPAXAFHNTXWCHRPZMYGJJQZFP

2018-10-15 09:16:48,rbill87,46.246.1.230,Login guard triggered for a new
browser, "Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
»¥/*%;9=0.8" ;MXZHXWLIPAXAFHNTXWCHRPZMYGJJQZFP

2018-10-15 09:17:44,rbill87,46.246.1.230,Login guard verification

succeed, "Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
»¥/*;9=0.8" ,MXZHXWLIPAXAFHNTXWCHRPZMYGJJQZFP

2018-10-15 ©9:38:30,rbill87,46.246.1.230,Initiate sending from
wallet,"Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
»¥/*%;9=0.8" ;MXZHXWLIPAXAFHNTXWCHRPZMYGJJQZFP

2018-10-15 ©9:38:38,rbill87,46.246.1.230,Send from wallet, "Mozilla/5.0 (Windows
NT 10.9; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
»¥/*%;9=0.8" ;MXZHXWLIPAXAFHNTXWCHRPZMYGJJQZFP

2018-10-23 ©9:13:12,rbill87,178.73.220.87,Logged in,"Mozilla/5.0 (Windows NT
10.9; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,*¥/*%;9=0.8",CNTIGVMDIWDEOPTJILNRIPVYRAEHSWJIA

2018-10-23 ©09:13:12,rbill87,178.73.220.87,Login guard triggered for a new
browser,"Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
»¥/*;0=0.8" ,CNTIGVMDIWDEOPTIILNRIPVYRAEHSWIA

2018-10-23 ©09:14:12,rbill87,178.73.220.87,Login guard verification

succeed, "Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,¥/*%;9=0.8",CNTIGVMDIWDEOPTJIILNRIPVYRAEHSWIA

2018-10-23 ©9:33:58,rbill87,178.73.220.87,Initiate sending from
wallet,"Mozilla/5.0 (Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
»¥/*;0=0.8" ,CNTIGVMDIWDEOPTIILNRIPVYRAEHSWIA

2018-10-23 ©09:34:14,rbill87,178.73.220.87,Send from wallet, "Mozilla/5.0 (Windows
NT 10.0; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/62.0.3202.94
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
»¥/*;0=0.8" ,CNTIGVMDIWDEOPTIILNRIPVYRAEHSWIA

2018-10-26 08:37:40,rbill87,81.235.41.21,Login guard triggered for a new
browser,"Mozilla/5.0 (Linux; Android 7.1.1; HTC Desire 12 Build/N6F26Q)
AppleWebKit/537.36 (KHTML, like Gecko) Chrome/69.0.3497.100 Mobile
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,image/apng,*/*;q=0.8",ZKNASVHPIFJRNPWFLUADJOQOXBRZRIRF

2018-10-26 ©8:37:38,rbill87,81.235.41.21,Logged in,"Mozilla/5.0 (Linux; Android
7.1.1; HTC Desire 12 Build/N6F26Q) AppleWebKit/537.36 (KHTML, like Gecko)
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Chrome/69.0.3497.100 Mobile
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,image/apng,*/*;q=0.8",ZKNASVHPIFJRNPWFLUADJOQOXBRZRIRF

2018-10-26 08:38:21,rbill87,81.235.41.21,Login guard verification

succeed, "Mozilla/5.0 (Linux; Android 7.1.1; HTC Desire 12 Build/N6F26Q)
AppleWebKit/537.36 (KHTML, like Gecko) Chrome/69.0.3497.100 Mobile
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,image/apng, */*;q=0.8",ZKNASVHPIFJRNPWFLUADJOQOXBRZRIRF

2018-10-26 08:53:14,rbill87,81.235.41.21,Initiate sending from
wallet,"Mozilla/5.0 (Linux; Android 7.1.1; HTC Desire 12 Build/N6F26Q)
AppleWebKit/537.36 (KHTML, like Gecko) Chrome/69.0.3497.100 Mobile
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,image/apng,*/*;q=0.8",ZKNASVHPIFJRNPWFLUADJOQOXBRZRIRF

2018-10-26 ©8:53:54,rbill87,81.235.41.21,Send from wallet,"Mozilla/5.0 (Linux;
Android 7.1.1; HTC Desire 12 Build/N6F26Q) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/69.0.3497.100 Mobile
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,image/apng,*/*;q=0.8",ZKNASVHPIFJRNPWFLUADJOQOXBRZRIRF

2018-10-26 ©8:55:32,rbill87,81.235.41.21,Logged out, "Mozilla/5.0 (Linux; Android
7.1.1; HTC Desire 12 Build/N6F26Q) AppleWebKit/537.36 (KHTML, like Gecko)
Chrome/69.0.3497.100 Mobile
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,image/apng,*/*;q=0.8",ZKNASVHPIFJRNPWFLUADJOQOXBRZRIRF

2018-10-28 14:51:07,rbill87,46.246.1.190,Logged in,"Mozilla/5.0 (Windows NT 6.1;
Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/70.0.3538.77
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,image/apng,*/*;q=0.8",AJBGKAQDTOXAPFQVGUDHNVOGTBGLPIDY

2018-10-28 14:51:08,rbill87,46.246.1.190,Login guard triggered for a new
browser, "Mozilla/5.0 (Windows NT 6.1; Win64; x64) AppleWebKit/537.36 (KHTML,
like Gecko) Chrome/70.0.3538.77
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,image/apng,*/*;q=0.8", AJBGKAQDTOXAPFQVGUDHNVOGTBGLPIDY

2018-10-28 14:52:09,rbill87,46.246.1.190,Login guard verification

succeed, "Mozilla/5.0 (Windows NT 6.1; Win64; x64) AppleWebKit/537.36 (KHTML,
like Gecko) Chrome/70.0.3538.77
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,image/apng,*/*;q=0.8",AJBGKAQDTOXAPFQVGUDHNVOGTBGLPIDY

2018-10-28 15:00:04,rbill87,46.246.1.190,Initiate sending from
wallet,"Mozilla/5.0 (Windows NT 6.1; Win64; x64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/70.0.3538.77
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,image/apng,*/*;q=0.8", AJBGKAQDTOXAPFQVGUDHNVOGTBGLPIDY

2018-10-28 15:00:12,rbill87,46.246.1.190,Send from wallet, "Mozilla/5.0 (Windows
NT 6.1; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/70.0.3538.77
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,image/apng,*/*;q=0.8", AJBGKAQDTOXAPFQVGUDHNVOGTBGLPIDY

2018-10-28 15:02:12,rbill87,46.246.1.190,Logged out,"Mozilla/5.0 (Windows NT
6.1; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/70.0.3538.77
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,image/apng,*/*;q=0.8", AJBGKAQDTOXAPFQVGUDHNVOGTBGLPIDY

2018-10-29 ©9:18:14,rbill87,46.246.1.172,Logged in,"Mozilla/5.0 (Windows NT 6.1;
Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/70.0.3538.77
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,image/apng,*/*;q=0.8", AJBGKAQDTOXAPFQVGUDHNVOGTBGLPIDY
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2018-10-29 09:26:25,rbill87,46.246.1.172,Initiate sending from
wallet,"Mozilla/5.0 (Windows NT 6.1; Win64; x64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/70.0.3538.77
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,image/apng,*/*;q=0.8",AJBGKAQDTOXAPFQVGUDHNVOGTBGLPIDY

2018-10-29 ©09:26:32,rbill87,46.246.1.172,Send from wallet, "Mozilla/5.0 (Windows
NT 6.1; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/70.0.3538.77
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,image/apng,*/*;q=0.8",AJBGKAQDTOXAPFQVGUDHNVOGTBGLPIDY

2018-10-29 ©09:26:54,rbill87,46.246.1.172,Logged out,"Mozilla/5.0 (Windows NT
6.1; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/70.0.3538.77
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,image/apng,*/*;q=0.8",AJBGKAQDTOXAPFQVGUDHNVOGTBGLPIDY

2018-10-30 17:27:27,rbill87,178.73.220.16,Login guard triggered for a new
browser, "Mozilla/5.0 (Windows NT 6.1; Win64; x64) AppleWebKit/537.36 (KHTML,
like Gecko) Chrome/70.0.3538.77
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,image/apng,*/*;q=0.8" ,KGLPNNIJMHHNIBTENHWWKCYKTHLOARBIT

2018-10-30 17:28:55,rbill87,178.73.220.16,Login guard verification

succeed, "Mozilla/5.0 (Windows NT 6.1; Win64; x64) AppleWebKit/537.36 (KHTML,
like Gecko) Chrome/70.0.3538.77
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,image/apng,*/*;q=0.8" , KGLPNNIJMHHNIBTENHWWKCYKTHLOARBIT

2018-10-30 17:27:27,rbill87,178.73.220.16,Logged in,"Mozilla/5.0 (Windows NT
6.1; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/70.0.3538.77
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,image/apng,*/*;q=0.8" , KGLPNNJMHHNIBTENHWWKCYKTHLOARBIT

2018-10-30 17:53:39,rbill87,178.73.220.16,Initiate sending from
wallet,"Mozilla/5.0 (Windows NT 6.1; Win64; x64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/70.0.3538.77
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,image/apng,*/*;q=0.8" ,KGLPNNIJMHHNIBTENHWWKCYKTHLOARBIT

2018-10-30 17:53:47,rbill87,178.73.220.16,Send from wallet, "Mozilla/5.0 (Windows
NT 6.1; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/70.0.3538.77
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,image/apng,*/*;q=0.8" ,KGLPNNIJMHHNIBTENHWWKCYKTHLOARBIT

2018-11-09 06:22:49,rbill87,46.246.1.181,Logged in,"Mozilla/5.0 (Windows NT 6.1;
Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/70.0.3538.77
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,image/apng,*/*;q=0.8",GTKZZODFETIVRHZPWBMLTRMCRBNSBLTV

2018-11-09 06:22:49,rbill87,46.246.1.181,Login guard triggered for a new
browser,"Mozilla/5.0 (Windows NT 6.1; Win64; x64) AppleWebKit/537.36 (KHTML,
like Gecko) Chrome/70.0.3538.77
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,image/apng,*/*;q=0.8",GTKZZODFETIVRHZPWBMLTRMCRBNSBLTV

2018-11-09 06:23:27,rbill87,46.246.1.181,Login guard verification

succeed, "Mozilla/5.0 (Windows NT 6.1; Win64; x64) AppleWebKit/537.36 (KHTML,
like Gecko) Chrome/70.0.3538.77
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,image/apng,*/*;q=0.8",GTKZZODFETIVRHZPWBMLTRMCRBNSBLTV

2018-11-09 10:30:08,rbill87,46.246.1.181,Logged out,"Mozilla/5.0 (Windows NT
6.1; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/70.0.3538.77
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,image/apng,*/*;q=0.8",GTKZZODFETIVRHZPWBMLTRMCRBNSBLTV
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2018-12-13 18:44:41,rbill87,46.246.1.156,Login guard triggered for a new
browser,"Mozilla/5.0 (Windows NT 6.1; Win64; x64) AppleWebKit/537.36 (KHTML,
like Gecko) Chrome/760.0.3538.110
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,image/apng,*/*;q=0.8",ZBAXSUZKXEJJHLMWWEPSEFRQGUYTVDPJ

2018-12-13 18:44:55,rbill87,46.246.1.156,Login guard verification

succeed, "Mozilla/5.0 (Windows NT 6.1; Win64; x64) AppleWebKit/537.36 (KHTML,
like Gecko) Chrome/70.0.3538.110
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,image/apng,*/*;q=0.8",ZBAXSUZKXEJIJHLMWWEPSEFRQGUYTVDPJ

2018-12-13 18:44:41,rbill87,46.246.1.156,Logged in,"Mozilla/5.0 (Windows NT 6.1;
Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/70.0.3538.110
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,image/apng,*/*;q=0.8",ZBAXSUZKXEJIJHLMWWEPSEFRQGUYTVDPJ

2018-12-13 18:50:26,rbill87,46.246.1.156,Logged out,"Mozilla/5.0 (Windows NT
6.1; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/70.0.3538.110
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,image/apng,*/*;q=0.8",ZBAXSUZKXEJIJHLMWWEPSEFRQGUYTVDPJ

2018-12-13 18:53:53,rbill87,178.73.220.9,Login guard triggered for a new
browser,"Mozilla/5.0 (Windows NT 6.1; Win64; x64) AppleWebKit/537.36 (KHTML,
like Gecko) Chrome/70.0.3538.110
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,image/apng,*/*;q=0.8",KIVYKFOWLUXDTAZRIXLZMOQGEZTNSXOF

2018-12-13 18:54:36,rbill87,178.73.220.9,Login guard verification

succeed, "Mozilla/5.0 (Windows NT 6.1; Win64; x64) AppleWebKit/537.36 (KHTML,
like Gecko) Chrome/70.0.3538.110
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,image/apng,*/*;q=0.8",KIJVYKFOWLUXDTAZRIXLZMOQGEZTNSXOF

2018-12-13 18:53:52,rbill87,178.73.220.9,Logged in,"Mozilla/5.0 (Windows NT 6.1;
Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/70.0.3538.110
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,image/apng,*/*;q=0.8",KIJVYKFOWLUXDTAZRIXLZMOQGEZTNSXOF

2018-12-13 19:17:28,rbill87,178.73.220.9,Logged out,"Mozilla/5.0 (Windows NT
6.1; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/70.0.3538.110
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,image/apng,*/*;q=0.8",KIJVYKFOWLUXDTAZRIXLZMOQGEZTNSXOF

2018-12-15 10:34:31,rbill87,178.73.220.103,Login guard triggered for a new
browser,"Mozilla/5.0 (Windows NT 6.1; Win64; x64) AppleWebKit/537.36 (KHTML,
like Gecko) Chrome/71.0.3578.98
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,image/apng,*/*;q=0.8", TNYROUHPFSBDIJRHXQJUYLNFSIHUKJOI

2018-12-15 10:35:36,rbill87,178.73.220.103,Login guard verification

succeed, "Mozilla/5.0 (Windows NT 6.1; Win64; x64) AppleWebKit/537.36 (KHTML,
like Gecko) Chrome/71.0.3578.98
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,image/apng, */*;q=0.8", TNYROUHPFSBDIJRHXQJUYLNFSIHUKJOI

2018-12-15 10:34:31,rbill87,178.73.220.103,Logged in,"Mozilla/5.0 (Windows NT
6.1; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/71.0.3578.98
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,image/apng, */*;q=0.8", TNYROUHPFSBDIJRHXQJUYLNFSIHUKJOI

2018-12-15 10:51:49,rbill87,178.73.220.103,Logged out,"Mozilla/5.0 (Windows NT
6.1; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/71.0.3578.98
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,image/apng, */*;q=0.8", TNYROUHPFSBDIJRHXQJUYLNFSIHUKJOI
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2018-12-15 13:34:16,rbill87,46.246.1.233,Login guard triggered for a new
browser,"Mozilla/5.0 (Windows NT 6.1; Win64; x64) AppleWebKit/537.36 (KHTML,
like Gecko) Chrome/71.0.3578.98
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,image/apng,*/*;q=0.8" ,0GNRMQUKZPGPXGNXYPROTHIDUXAKTIRB

2018-12-15 13:34:44,rbill87,46.246.1.233,Login guard verification

succeed, "Mozilla/5.0 (Windows NT 6.1; Win64; x64) AppleWebKit/537.36 (KHTML,
like Gecko) Chrome/71.0.3578.98
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,image/apng, */*;q=0.8" , 0GNRMQUKZPGPXGNXYPROTHIDUXAKTIRB

2018-12-15 13:34:16,rbill87,46.246.1.233,Logged in,"Mozilla/5.0 (Windows NT 6.1;
Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/71.0.3578.98
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,image/apng, */*;q=0.8" , 0GNRMQUKZPGPXGNXYPROTHIDUXAKTIRB

2018-12-15 13:48:03,rbill87,46.246.1.233,Logged out,"Mozilla/5.0 (Windows NT
6.1; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/71.0.3578.98
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,image/apng, */*;q=0.8" ,0GNRMQUKZPGPXGNXYPROTHIDUXAKTIRB

2018-12-18 18:29:36,rbill87,178.73.220.87,Login guard triggered for a new
browser,"Mozilla/5.0 (Windows NT 6.1; Win64; x64) AppleWebKit/537.36 (KHTML,
like Gecko) Chrome/71.0.3578.98
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,image/apng,*/*;q=0.8" ,REPXGIFJKYYZKSHRFXHTGVWHPXRAWKTF

2018-12-18 18:29:49,rbill87,178.73.220.87,Login guard verification

succeed, "Mozilla/5.0 (Windows NT 6.1; Win64; x64) AppleWebKit/537.36 (KHTML,
like Gecko) Chrome/71.0.3578.98
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,image/apng,*/*;q=0.8" ,REPXGIFJIKYYZKSHRFXHTGVWHPXRAWKTF

2018-12-18 18:29:35,rbill87,178.73.220.87,Logged in,"Mozilla/5.0 (Windows NT
6.1; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/71.0.3578.98
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,image/apng,*/*;q=0.8" ,REPXGIFJIKYYZKSHRFXHTGVWHPXRAWKTF

2018-12-18 18:31:21,rbill87,178.73.220.87,Logged out,"Mozilla/5.0 (Windows NT
6.1; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/71.0.3578.98
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,image/apng,*/*;q=0.8" ,REPXGIFJIKYYZKSHRFXHTGVWHPXRAWKTF

2018-12-22 22:24:43,rbill87,178.73.220.97,Failed login attempt,"Mozilla/5.0
(Windows NT 6.1; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko)
Chrome/71.0.3578.98
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,image/apng,*/*;q=0.8" ,REPXGIFJKYYZKSHRFXHTGVWHPXRAWKTF

2018-12-22 22:25:08,rbill87,178.73.220.97,Logged in,"Mozilla/5.0 (Windows NT
6.1; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/71.0.3578.98
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,image/apng,*/*;q=0.8" ,REPXGIFJIKYYZKSHRFXHTGVWHPXRAWKTF

2018-12-22 23:33:05,rbill87,178.73.220.97,Logged out,"Mozilla/5.0 (Windows NT
6.1; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/71.0.3578.98
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,image/apng,*/*;q=0.8" ,REPXGIFJKYYZKSHRFXHTGVWHPXRAWKTF

2018-12-28 19:56:14,rbill87,46.246.1.187,Login guard triggered for a new
browser, "Mozilla/5.0 (Windows NT 6.1; Win64; x64) AppleWebKit/537.36 (KHTML,
like Gecko) Chrome/71.0.3578.98
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,image/apng,*/*;q=0.8" ,WBSHMICXAIPUXBPGIGNESXGPTXIFZTPO
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2018-12-28 19:57:06,rbill87,46.246.1.187,Login guard verification

succeed, "Mozilla/5.0 (Windows NT 6.1; Win64; x64) AppleWebKit/537.36 (KHTML,
like Gecko) Chrome/71.0.3578.98
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,image/apng,*/*;q=0.8" ,WBSHMICXAIPUXBPGIGNESXGPTXIFZTPO

2018-12-28 19:56:12,rbill87,46.246.1.187,Logged in,"Mozilla/5.0 (Windows NT 6.1;
Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/71.0.3578.98
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,image/apng,*/*;q=0.8" ,WBSHMICXAIPUXBPGIGNESXGPTXIFZTPO

2018-12-28 20:21:08,rbill87,46.246.1.187,Logged out,"Mozilla/5.0 (Windows NT
6.1; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/71.0.3578.98
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,image/apng,*/*;q=0.8" ,WBSHMICXAIPUXBPGIGNESXGPTXIFZTPO

2018-12-30 17:29:20,rbill87,178.73.220.44,Logged in,"Mozilla/5.0 (Windows NT
6.1; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/71.0.3578.98
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,image/apng,*/*;q=0.8" ,WBSHMICXAIPUXBPGIGNESXGPTXIFZTPO

2018-12-30 18:07:59,rbill87,178.73.220.44,Logged out,"Mozilla/5.0 (Windows NT
6.1; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/71.0.3578.98
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,image/apng,*/*;q=0.8" ,WBSHMICXAIPUXBPGIGNESXGPTXIFZTPO

2018-12-31 21:39:22,rbill87,178.73.220.39,Logged in,"Mozilla/5.0 (Windows NT
6.1; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/71.0.3578.98
Safari/537.36", "text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,image/apng,*/*;q=0.8" ,WBSHMICXAIPUXBPGIGNESXGPTXIFZTPO

2018-12-31 22:56:14,rbill87,178.73.220.39,Logged out,"Mozilla/5.0 (Windows NT
6.1; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/71.0.3578.98
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,image/apng,*/*;q=0.8" ,WBSHMICXAIPUXBPGIGNESXGPTXIFZTPO

2019-04-16 20:42:18,rbill87,178.73.220.182,Logged in,"Mozilla/5.0 (Windows NT
6.1; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/71.0.3578.98
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,image/apng,*/*;q=0.8",KRDUNPINAYTREKZEJMLDUXRBPUTXPQMY

2019-04-16 20:42:26,rbill87,178.73.220.182,Login guard triggered for a new
browser, "Mozilla/5.0 (Windows NT 6.1; WOW64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/71.0.3578.98
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,image/apng, */*;q=0.8",KRDUNPINAYTREKZEJMLDUXRBPUTXPQMY

2019-04-16 20:43:36,rbill87,178.73.220.182,Login guard verification

succeed, "Mozilla/5.0 (Windows NT 6.1; WOW64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/71.0.3578.98
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,image/apng,*/*;q=0.8",KRDUNPINAYTREKZEIJMLDUXRBPUTXPQMY

2019-04-16 21:21:17,rbill87,178.73.220.182,Logged out,"Mozilla/5.0 (Windows NT
6.1; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/71.0.3578.98
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,image/apng,*/*;q=0.8",KRDUNPINAYTREKZEIJMLDUXRBPUTXPQMY

2019-04-23 19:27:15,rbill87,185.76.9.72,Login guard triggered for a new

browser, "Mozilla/5.0 (Windows NT 6.1; WOW64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/71.0.3578.98
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,image/apng,*/*;q=0.8" ,NYNOTQHQCBACZXYFDKBOHUHZUXJQMMIM

2019-04-23 19:27:29,rbill87,185.76.9.72,Login guard verification

succeed, "Mozilla/5.0 (Windows NT 6.1; WOW64) AppleWebKit/537.36 (KHTML, like
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Gecko) Chrome/71.0.3578.98
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,image/apng,*/*;q=0.8",NYNOTQHQCBACZXYFDKBOHUHZUXJQMMIM

2019-04-23 19:25:51,rbill87,185.76.9.72,Failed login attempt,"Mozilla/5.0
(Windows NT 6.1; WOW64) AppleWebKit/537.36 (KHTML, like Gecko)
Chrome/71.0.3578.98
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,image/apng,*/*;q=0.8" ,NYNOTQHQCBACZXYFDKBOHUHZUXJQMMIM

2019-04-23 19:27:13,rbill87,185.76.9.72,Logged in,"Mozilla/5.0 (Windows NT 6.1;
WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/71.0.3578.98
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,image/apng,*/*;q=0.8" ,NYNOTQHQCBACZXYFDKBOHUHZUXJQMMIM

2019-04-23 20:01:47,rbill87,185.76.9.72,Logged out,"Mozilla/5.0 (Windows NT 6.1;
WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/71.0.3578.98
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,image/apng,*/*;q=0.8" ,NYNOTQHQCBACZXYFDKBOHUHZUXJQMMIM

2019-05-16 14:17:04,rbill87,46.246.1.246,Login guard triggered for a new
browser,"Mozilla/5.0 (Windows NT 6.1; WOW64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/71.0.3578.98
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,image/apng,*/*;q=0.8" ,UXGBBUWIHLBBLYGZLIWEDRXBBYFYRIGT

2019-05-16 14:17:47,rbill87,46.246.1.246,Login guard verification

succeed, "Mozilla/5.0 (Windows NT 6.1; WOW64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/71.0.3578.98
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,image/apng,*/*;q=0.8" ,UXGBBUWIHLBBLYGZLIWEDRXBBYFYRIGT

2019-05-16 14:18:21,rbill87,46.246.1.246,Privacy Policy accepted, "Mozilla/5.0
(Windows NT 6.1; WOW64) AppleWebKit/537.36 (KHTML, like Gecko)
Chrome/71.0.3578.98

Safari/537.36", "text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,image/apng,*/*;q=0.8" ,UXGBBUWIHLBBLYGZLIWEDRXBBYFYRIGT

2019-05-16 14:17:01,rbill87,46.246.1.246,Logged in,"Mozilla/5.0 (Windows NT 6.1;
WOwW64) AppleWebkKit/537.36 (KHTML, like Gecko) Chrome/71.0.3578.98
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,image/apng,*/*;q=0.8" ,UXGBBUWNIHLBBLYGZLIWEDRXBBYFYRIGT

2019-05-16 15:40:50,rbill87,46.246.1.246,Logged out,"Mozilla/5.0 (Windows NT
6.1; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/71.0.3578.98
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,image/apng,*/*;q=0.8" ,UXGBBUWIHLBBLYGZLIWEDRXBBYFYRIGT

2019-05-16 16:00:38,rbill87,46.246.1.237,Failed login attempt,"Mozilla/5.0
(Windows NT 6.1; WOW64) AppleWebKit/537.36 (KHTML, like Gecko)
Chrome/71.0.3578.98
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,image/apng, */*;q=0.8" ,ULXNNLYIBTIJQPBDAUYDOGIUVEBYNGHI

2019-05-16 16:03:25,rbill87,46.246.1.237,Logged in,"Mozilla/5.0 (Windows NT 6.1;
WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/71.0.3578.98
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,image/apng,*/*;q=0.8" ,ULXNNLYIBTIJQPBDAUYDOGIUVEBYNGHI

2019-05-16 16:03:25,rbill87,46.246.1.237,Login guard triggered for a new
browser, "Mozilla/5.0 (Windows NT 6.1; WOW64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/71.0.3578.98
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,image/apng,*/*;q=0.8" ,ULXNNLYIBTIJQPBDAUYDOGIUVEBYNGHI

2019-05-16 16:03:44,rbill87,46.246.1.237,Login guard verification
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succeed, "Mozilla/5.0 (Windows NT 6.1; WOW64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/71.0.3578.98
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,image/apng,*/*;q=0.8" ,ULXNNLYIBTIJQPBDAUYDOGIUVEBYNGHI

2019-05-16 16:55:05,rbill87,46.246.1.237,Logged out,"Mozilla/5.0 (Windows NT
6.1; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/71.0.3578.98
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,image/apng,*/*;q=0.8" ,ULXNNLYIBTIJQPBDAUYDOGIUVEBYNGHI

2019-06-09 20:25:43,rbill87,46.246.1.163,Logged in,"Mozilla/5.0 (Windows NT 6.1;
WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/71.0.3578.98
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,image/apng,*/*;q=0.8",0BYKYVCBFKZYQBIDDXYARRBBNYHTRRTQ

2019-06-09 20:25:44,rbill87,46.246.1.163,Login guard triggered for a new
browser, "Mozilla/5.0 (Windows NT 6.1; WOW64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/71.0.3578.98
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,image/apng,*/*;q=0.8",QBYKYVCBFKZYQBIDDXYARRBBNYHTRRTQ

2019-06-09 20:26:12,rbill87,46.246.1.163,Login guard verification

succeed, "Mozilla/5.0 (Windows NT 6.1; WOW64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/71.0.3578.98
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,image/apng,*/*;q=0.8",0BYKYVCBFKZYQBIDDXYARRBBNYHTRRTQ

2019-06-09 20:49:11,rbill87,46.246.1.163,Logged out,"Mozilla/5.0 (Windows NT
6.1; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/71.0.3578.98
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,image/apng,*/*;q=0.8",0BYKYVCBFKZYQBIDDXYARRBBNYHTRRTQ

2019-06-14 23:59:58,rbill87,81.235.41.21,Login guard triggered for a new
browser,"Mozilla/5.0 (Linux; Android 8.0.0; ANE-LX1) AppleWebKit/537.36 (KHTML,
like Gecko) Chrome/74.0.3729.157 Mobile

Safari/537.36", "text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,image/apng, */*;q=0.8,application/signed-exchange;v=b3", LGIUAQRMVRIVOMXZTFFGQQEX
EMUXFSTW

2019-06-15 00:00:27,rbill87,81.235.41.21,Login guard verification

succeed, "Mozilla/5.0 (Linux; Android 8.0.0; ANE-LX1) AppleWebKit/537.36 (KHTML,
like Gecko) Chrome/74.0.3729.157 Mobile
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,image/apng, */*;q=0.8,application/signed-exchange;v=b3", LGIUAQRMVRIVOMXZTFFGQQEX
EMUXFSTW

2019-06-14 23:59:58,rbill87,81.235.41.21,Logged in,"Mozilla/5.0 (Linux; Android
8.0.0; ANE-LX1) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/74.0.3729.157
Mobile
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,image/apng, */*;q=0.8,application/signed-exchange;v=b3", LGIUAQRMVRIVOMXZTFFGQQEX
EMUXFSTW

2019-06-15 00:01:53,rbill87,81.235.41.21,Logged out, "Mozilla/5.0 (Linux; Android
8.0.0; ANE-LX1) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/74.0.3729.157
Mobile
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,image/apng, */*;q=0.8,application/signed-exchange;v=b3", LGIUAQRMVRIVOMXZTFFGQQEX
EMUXFSTW

2019-06-15 00:02:21,rbill87,81.235.41.21,Logged in,"Mozilla/5.0 (Linux; Android
8.0.0; ANE-LX1) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/74.0.3729.157
Mobile
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
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,image/apng, */*;q=0.8,application/signed-exchange;v=b3", LGIUAQRMVRIVOMXZTFFGQQEX
EMUXFSTW

2019-06-15 07:40:00,rbill87,81.235.41.21,Logged out, "Mozilla/5.0 (Linux; Android
8.0.0; ANE-LX1) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/74.0.3729.157
Mobile
Safari/537.36","text/html,application/xhtml+xml,application/xml;q=0.9,image/webp
,image/apng, */*;q=0.8,application/signed-exchange;v=b3", LGIUAQRMVRIVOMXZTFFGQQEX
EMUXFSTW
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Vanligt pass: 92008535

19 871113-1410

Man

Hjelm

ROBIN Thomas Cristian
ENKOPING

179 cm

Utlamningsadress:
Region Stockholm

Jakobsdalsvagen 1
13127 Nacka strand

Utfardande myndighet:

Region Stockholm, Nacka

Ansdkningsdatum:
2016-09-02 KI. 11:55
Utfardandedatum:
2016-09-05
Utlamningsdatum:
2016-09-06

Status:
Utgangen(Makulerad)

Giltighetstid:
2021-09-05

Bobin Hiehm

Arendenummer:
16533583543
Pagineringsnummer:
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> PM 1(1)
e M I' patum 2022-02-09
g
O %j /5! Po I Se n Informationsklass
== Ej klassad

Diarienr (aberopas) K181333-20

Polismyndigheten
Bedrigerisektionen
Region Mitt

E-postadress och telefonnummer - Liams koppling till
dessa

E-postadresser
I Polisens system finns ingen e-postadress registrerad som Robins.

073-7440589

I Polisens system finns totalt fyra telefonnummer registrerad som Robins.
Ovan telefonnumret dr inlagt 2016-02-25. Numret &r fortfarande markerat
som det aktuella.

Swish har meddelat Polisen att numret varit kopplat till Robins swish enligt
nedan tabell.

Swishnummer Person-/Org.nr Anslutningsdatum  Avslutningsdatum
46737440589 198711131410 2017-01-13 2018-03-21
14:21:35 19:59:10
46737440589 198711131410 Inget datum hittades =~ 2017-01-11
00:47:03

Ivar Melchior
Handldggare

Tel: 073-0695229
Ivar.melchior@polisen.se

Mejl och telefonnummer kopplade till Robin.docx
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Polisen

Polismyndigheten
Bedrageribrott 3 Rgn Mitt
Ivar Melchior

Utredare Bedrageri

For att fylla i formuléret, folj stegen nedan:

Sida 1 (2)

FORENKLAD BEGARAN
om abonnemangsuppgift
gallande telefonnummer

Datum

2022-02-09

S-nummer

$19043173-22

Arendenummer

5000-K181333-20

1. Detta ar en variant pa 400.4 och framtagen fér att kunna fa svar pa flera LEK-fragor vid samma tillfélle gallande
telefonnummer. | denna blankett anger du vilket/vilka telefonnummer du vill ha information om. Operatéren svarar
sedan pa ett fragebatteri beroende pa om numret ar ett kontantkort eller ett abonnemang. Klicka pa ? i hérnet ovan
faltet férfragningar géllande telefonnummer for att se vilka fragor de kommer (férscka) att svara pa. Glém inte att
klicka pa det roda x-tecknet for att informationsrutan ska forsvinna.

2. Varje begaran maste ha ett unikt S-nummer. Klicka pa knappen Generera nytt S-nummer om du exempelvis

ateranvéander en tidigare anvand blankett.

3. Ett S-nummer kan anvéndas till flera telefonnummer (klicka pa +-tecknet vid sidan av faltet fér telefonnummer).
Operatdéren kommer att svara i samma formular och skicka tillbaka.

4. Fylli uppgifter om bestéllare och fakturaadress.

5. Se sidan 2 pa formularet for information om hur formularet ska sparas och skickas.

Till vilken operatér vill du skicka din bestallning?

Tele2 D Telenor D Telia D Tre

D Annan

|| Bradskande

Begéaran med stdd av 6 kap. 22 § forsta stycket punkten 2 lagen (2003:389) om elektronisk kommunikation eller annat

utldamnande.

Forfragningar géllande telefonnummer (maste inledas med landsnummer)

46737440589

Eventuellt meddelande till operatéren

Period fran 2018-02-04 om den informationen finns sparad hos er.

Eventuellt meddelande fran operatéren

Det vi ser ar att det var ett namnlést kontantkort

Bestillare Fakturaadress
Region/motsvarande

Region Mitt Polismyndigheten
Namn Kostnadsstalle
Ivar Melchior 52500503

Titel Postnummer/ort
Utredare Bedréageri 981 82 Kiruna
Enhet U-nummer (referens)
Bedrégeribrott 3 Rgn Mitt u0078574
U-nummer Telefon

u0078574 073-0695229

E-postadress

Resultatet skickas till e-postadress
Ivar.melchior@polisen.se




2022-02-09 14:31:12

PM 400.3 Ver. 2021-12-27/4

| Svar pa LEK - Tele2 , 2022-02-09 14:30 _diarienr: 5000-K181333-20 236 |

FORENKLAD BEGARAN Sidaz(2)
om abonnemangsuppgift

POIisen gallande telefonnummer

S-nummer

$19043173-22

For att skicka bestéllningen till vald teleoperatér, f6lj stegen nedan:
1. Kopiera filnamnet nedan (markera texten och tryck Ctrl+C).
2. Klicka pa knappen Spara nedan och spara bestallningen lokalt pa din dator med det kopierade filnamnet
fran steg 1.
3. Klicka pa knappen Skicka nedan och bifoga filen du sparade i steg 2. Observera att den bifogade filen
maste vara samma/ha samma filnamn som filen du precis sparade (ibland bifogas en fil som heter 400.4 -
denna ska i sa fall tas bort, och ibland bifogas ratt fil automatiskt).

Spara filen med féljande namn innan den skickas till teleoperatéren

Request_Forenklad LEK_Tele2_S19043173-22

Myndigheten ansvarar for att denna begéran sker i enlighet med géllande lag och annan férfattning.
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Signerat av

Ao, Jaffe_blockoutlook.com ’
POIise Signerat datum
Enhet Diarienr
Region Mitt, Bedriageribrott 3 Rgn Mitt 5000-K181333-20
Originalhandlingens forvaringsplats Datum Tid

2022-06-17  08:10

Involverad personal

Ivar Melchior

Funktion

Uppgiftsldmnare
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== Registration Data ==

Creation Date (UTC): 11/14/2017 4:42:12 PM
SMTP Address: jaffe_block@outlook.com
Mailbox: jaffe block@outlook.com
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1 Inledning

1.1 Bakgrund

I forundersokning géllande misstanke om Grovt narkotikabrott med drende
nr 5000-K181333-20, har Kammaraklagare Mia Sjostedt begért att en finan-
siell utredning ska goras pa Robin, 19871113-1410.

1.2 Syfte

Syftet dr att kartldgga Robins tillgingar och ekonomiska férehavanden for
att utréna om Robin har haft tillgangar eller inkomster som kan antas hér-
rora fran brottslig verksamhet samt om det gér att utldsa frdn Robins konton
att han inhandlat forpackningsmaterial eller liknande som patréffats vid hus-
rannsakan pa Robins folkbokforingsadress. Utdver detta sa ska det utreds
Robins betalningsformaga infor eventuellt kommande forverkande och ska-
destandskrav.

Huvudsyftet med en tillgangsutredning &r att i s stor utstrdckning som moj-
ligt utreda huruvida det dr klart mer sannolikt att den missténktes egendom
utgor utbyte av brottslig verksamhet 4n att sé inte dr fallet.

2 Resultatet av utredningen

Utredningen har visat att Robin har haft en betydligt stérre omséttning pa
sina konton &n hans taxerade inkomst bor ha kunnat lett till. Utredningen har
inte kunnat leda till att négra tillgangar av védrde kunnat sékras.

Nedan foljer sammanstéllning av uppgifter som framkommit vid utred-
ningen av Robin Hjelm.

Den finansiella utredningen avser inkomstar 2018 t.o.m. 2022

21 Inhamtade uppgifter

1. Kontoinformation, transaktioner under perioden 20180101 - 20220430,
kreditkort, andra engagemang och eventuella fullmakter har inh&dmtats
fran de storre affarsbankerna och finansiella institut.

2. Taxeringsuppgifter for de senaste 5 aren och kopior av

inkomstdeklarationer samt kontrolluppgifter for de senaste 5 aren fran
Skatteverket.
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3. Information om aktuella och tidigare uppdrag som funktionérer fran
Bolagsverket.

4. Skuldsaldo hos Kronofogden
5. Fastighetsinnehav

6. Fordonsinnehav

3 Folkbokféring
3.1 Nuvarande folkbokféringsadress
2021-07-20

Humlestigen 17 Lgh 1301
151 62 Sodertdlje
Hyresrditt

3.1.1 Tidigare folkbokféringsadresser

2021-02-01

Fornbacken 65 Lgh 1601
152 56 Sodertdlje
Hyresrditt

2020-10-02

Halviigen 18 Lgh 1402
147 53 Tumba
Hyresrditt

2017-09-20
Sciterbacken 8 Lgh 1001
142 32 Skogas

Bostadsrditt

Kommentar: Robin Hjelm har haft lopande utbetalningar till en Sasa Ratkovic som har va-
rit skriven pa bostadsrdtten fore och efter Robin sjdlv varit skriven pa bostaden, min be-
domning dr att Robin har betalat hyra till Sasa Ratkovic.

rapport finansiell utredning.docx
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4 Relationer

Robin Hjelm &r gift med Linda Edling 19880124-1467 och har tva barn,
varav bada med Linda. Robin har en far vid namn

Thomas Bold 19611228-1453 och ett syskon vid namn Andreas Hjelm
19840108-1479.

5 Tillgangar

5.1 Bankkonton
Robin Hjelm innehar f6ljande bankkonton.

5.1.1 SEB

Robin har endast ett privatkonto hos SEB.

Kontot har varit i bruk sedan 2021-05-25.

Saldot per datum 2022-04-29 uppgar till 8 403,39 kr.
Kontonummer 5690-04 942 85

Bankkort och Swish finns kopplat till kontot.

Inga 6vriga tillgangar eller skulder finns hos SEB.

Kontot 6ppnades under maj 2021 men anvindes endast sparsamt fram tills
hosten 2021 da det anvéndes mer frekvent. Robin har inkomster fran a-kassa
och bidrag som tillsammans uppgar till 110 179:- men totala infléden av

181 787:- som framst kommer via Swish, lan och spelbolag. Det mest upp-
mirksammade dr den stora miangden kontanter som tas ut i férhallande till
inkomsten samt differensen mellan inkommande och utgdende Swish, dér
Robin mottager betydligt storre méngd pengar &n vad han sjilv skickar.
Robin mottager 30 024:- frdn 11 olika personer under perioden. I 6vrigt
forekommer det en hel del speltransaktioner. Oversiktsbild 6ver kontordrel-
ser finns 1 bilaga "Sammanstdllning SEB”

51.2 Marginalen Bank

Robin har ett aktivt konto hos Marginalen Bank.

Kontot har varit i bruk sedan 2021-05-17

Saldot per datum 2022-04-30 uppgar till 47,22 kr
Kontonummer 9235 3324665

Bankkort finns kopplat.

Inga ovriga tillgangar eller skulder finns hos Marginalen Bank

rapport finansiell utredning.docx
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Kontot har anvénts vildigt sparsamt och endast haft en total omséttning om
9 952,78:- Robin har tillsynes anvént detta konto for att kora kop hos Aliex-
press, Ebay och i 6vrigt mindre vardagsutgifter.

Kontoutdraget i sin helhet aterfinns i bilaga "Sammanstdllning Marginalen”

51.3 Swedbank

Robin har tre historiska konton i Swedbank under perioden 2018-01-01 —
2021-09-10 da samtliga konton avslutades av Swedbank, detta d& Robin inte
kunde forklara sina inkomster kopplat till Swish.

Inga ovriga tillgangar eller skulder finns hos Swedbank.
Kontonummer:

8381-6 913 796 669-4 Transaktionskonto

8381-6 001 010 047-7 Balanskonto

8381-6 704 785 379-6 Balanskonto

Robins balanskonton har nistintill endast anvénts for att gora dverforingar
mellan egna konton. Transaktionskontot dr det huvudsakliga kontot som an-
véants under perioden.

Transaktionskontot har sammanstillts i tva perioder p.g.a. Swedbank for-
sett oss med kontoutdrag i olika format for respektive period.

2018-01-01 — 2018-12-13: Robin har haft inkomst fran Forsékringskassan,
underhall och barnbidrag till en summa utav 99264:- Utav sammanstall-
ningen kan man utlésa att Robin har haft ett totalt infléde utav 541 692:- pa
transaktionskontot. Pengarna kommer i huvudsak in via Swish och via bank-
overforing. Robin har tagit ut 105 900:- i bankomat fran kontot under ovan
ndmnd period. Det finns tecken pd att han haft vissa inkomster via kryptova-
lutaforséljningar.

Robin har under perioden ocksa gjort kop hos postnord och Svenska postor-
derpasar AB vid 10 tillfllen.
Detta belyses sérskilt utav bilaga "Sammanstdllning Swedbank”

2019-01-01 — 2021-09-10: Robins haft inkomster fran 16n, Forsékringskas-
san, underhall samt a-kassa till ett belopp utav 466 804:- Utav sammanstéll-
ningen kan man utldsa att Robin har haft ett totalt inflode utav 1 564 351:-
pa transaktionskontot. Pengarna utdver de tidigare ndmnda inkommer till
storsta del som bankoverforingar, swish och insdttningsautomat. Av bank-
Overforingarna sa avser 28 766:- 6verforingar mellan egna konton. Uttag i
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bankomat har skett fran kontot till en summa utav 169 200:- Detta kan anses
vara lite anmérkningsvirt att Robin nyttjar den méngden kontanter dd Robin
har ungefédr motsvarande summa under perioden pa kortkop.

Sarskilt har dven hér sérskilt belysts Robins kép hos Mailinbags, Postnord
och Svenska postorderpasar AB. Robin mottager en del transaktioner via
bankoverforing och swish dér beloppen é&r i ojimna kr och 6ren, vilket kan
tyda pa en betalning f6r annan valuta sdsom Bitcoin.

I forundersokningen har det framkommit data frdn LocalBitcoin och valuta-
vaxlingar som skett fran Bitcoins till SEK, underlaget har hdmtats fran kon-
tot Rbill87. Nar man analyserar vaxlingar som skett framkommer det att be-
talningarna som skett i SEK har skett via swish till Robins konto i Swed-
bank. Se bilaga "Transaktioner LocalBitcoin Rbill87”

Inkomsterna som hérror fran LocalBitcoinkontot brukas framst till online
casinon men dven vardagshandel.

Genom att granska Robins swishhistorik kan man konstatera att det sker
manga betalningar till Robin vid ett eller fa tillfdllen fran manga olika av-
sdandare. Under perioden 2019-01-01 — 2021-09-10 har Robin mottagit inbe-
talningar fran 80 separata personer, varav en majoritet har varit engangstill-
fallen till en totalsumma utav 405 323:- med topp under kvartal 1 2020 dar
Robin mottagit 108 734:- via swish.

I 6vrigt forekommer det en hel del transaktioner som kan kopplas till online
casino. Endast genom betalningsférmedlaren Trustly under ovan period har
det overforts 174 058 kr for spel.

514 Fastigheter

Enligt Lantmiteriet sa dger Robin Hjelm inga fastigheter.

Tidigare fastighetsinnehav saknas.

5.2 Fordon
Enligt Bilregistret dger Robin Hjelm foljande fordon.

LBG781 Volvo V40 -98
Forvirvsdatum 2012-03-30.

Korforbud — Kan ej virderas via bilpriser.se
Avstdalld

rapport finansiell utredning.docx
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UNC319 Volvo XC90 -03

Forvarvsdatum 2020-01-18.

Fordonet har p-anmdrkningar motsvarande 6200 Kr.
Kan ej vdrderas via bilpriser.se

1 trafik

5.21 Tidigare fordonsinnehav

WSD621 PEUGEOT 407 -05
Forviarvsdatum 2019-08-26

TIX454 SAAB 9-3 VECTOR -03
Forviarvsdatum 2019-03-06

XIM460 VW PASSAT 2,0 -05
Forviarvsdatum 2017-08-21

Kommentar: Vid granskning utav Robins bilinnehav gar det inte att utldsa nagonting an-
mdrkningsvdrt. Bilarna tenderar att vara av dldre modell utan storre ekonomiskt vdrde.

5.3 Bolagsengagemang

Robin Hjelm har inte varit forekommande i bolagsstyrelse.

6 Skulder

Kronofogdemyndigheten

Robin Hjelm har per den 2022-04-13 registrerade skulder hos Kronofogden
Robin har s6kt och fatt beviljad skuldsanering. Robins skulder uppgéar enligt
Kronofogdens borgenérs och skuldforteckning till 786 749:-

Mestadels avser skulderna parkeringsavgifter och skulder till Trafikforsak-
ringsforeningen.

Skuldbilden 1 sin helhet aterfinns i bilaga " Utdrag KM
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7 Deklarationsuppgifter
71 Inkomstaret 2018

Inkomst av tjénst for inkomstéret 2018 var 95 416 kr. Inkomsten kom ute-
slutande fran Forsdkringskassan. Han hade rinteutgifter pa 873 kr fran Se-
fina Svensk Pantbeldning AB. Den slutliga skatten uppgick till 24 805 kr.

7.2 Inkomstaret 2019

Inkomst av tjanst for inkomstaret 2019 var 129 219 kr. Inkomsten kom fran
Schiitz Allemballage AB (121 308 kr) och Forsédkringskassan (7911 kr).
Han saknade rénteutgifter och rénteinkomster. Den slutliga skatten uppgick
till 26 710 kr.

7.3 Inkomstaret 2020

Inkomst av tjanst for inkomstaret 2020 var 254 805 kr. Inkomsten kom fran
Schiitz Allemballage AB (144 506 kr) och Byggnadsarbetarnas A-kassa
(86 815 kr) samt Forsdkringskassan (23 484 kr). Han hade rinteutgifter pa 1
kr till Forsakringskassan. Den slutliga skatten uppgick till 63 110 kr.

7.4 Inkomstaret 2021

Inkomst av tjanst for inkomstaret 2021 var 184 525 kr. Inkomsten kom fran
Byggnadsarbetarnas A-kassa. Han hade rénteutgifter pa 1 kr till SEB och
Den slutliga skatten uppgick till 50 295 kr.

7.5 Inkomstaret 2022

Inkomst av tjénst f6r inkomstéret 2022 har fram till 2022-05-02 uppgétt till
44 070 kr. Inkomsten har kommit frdn Byggnadsarbetarnas A-kassa. Skatt
har fram till 2022 uppgatt till 11 765 kr.

(Sammanstdllt utifran individuppgifier)
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7.6 Taxeringsuppgifter
o Faststalld forvarv- Ir.'lkomst av na- Overskott Underskott .
Inkomstar . ringsverk-sam- . . Slutlig skatt
sinkomst het av kapital av kapital
2018 95 400 0 0 873 21456
2019 129 200 0 0 0 21003
2020 254 800 0 0 1 60 226
8 Slutsats

Enligt utredningen har Robin Hjelm under 2018 - 2022 inte haft nigra storre
taxerade inkomster och saknar tillgdngar utover dldre fordon. Robins in-
komster har utdver sina taxerade inkomster inkommit via swish och bank-
Overforingar. Robin har sjélv i forhor hdvdat att han handlat en del med
kryptovalutor men uppger att det ska réra sig om mindre belopp. Dessa har
investerats antingen av honom sjélv eller uppkommit som spelvinster pa
nitcasinon. Robin har ocksé uppgett i forhor 2022-05-03 att han mottagit er-
séttning kontant om ca 15 000-20 000:- for f6rsdljning utav ldkemedel.
Robin har gjort sammantaget stora uttag utav kontanter utdver det han spen-
derar via kortk6p. Analysen utav Robins konton visar att han vid flertal till-
fillen gjort betalningar f6r vad som kan vara forpackningsmaterial.

Robin har stérre och mestadels fordonsrelaterade skulder, han har nyligen
blivit beviljad skuldsanering hos Kronofogden for dessa.

Utredningen visar att Robin med dessa ekonomiska forutsittningar inte har
kunnat ha utgifter till den niva han haft med synbart legalt atkomna medel.
Robin har forklarat att han haft inkomster till f6ljd utav foérsiljningar utav
kryptovaluta, vilket styrks fran underlaget presenterat utav LocalBitcoin.
Utav Skatteverkets underlag kan man dock inte se att han skulle ha deklare-
rat nagra kapitalinkomster for sin handel med Bitcoin.

rapport finansiell utredning.docx
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Sammanstdllning Swedbank
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Transaktioner LocalBitcoin Rbill87

Simon Bladh
Finansiell utredare

Tel: 010-5678802
simon.bladh@polisen.se
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tzdknings- och indrivningsdatabas avseende:

Passon-lorganisationsnummer 198TL113-1410
Marni Hjelin, Robin Thomas Cristian
Atal Alball olnld

Skuld i allmanna il 8 1119 kr

Skuld i enskilda mal l 0 kT

Total shuld 1i196 kr

Beslut m.m. Besiuitsdatum

LMralsinazranpart 2210303
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Auatal avslutade indl:

Aontal mdadende mdl:

Avsiutade mail

01-243618-19

Malinformation

Amnbcansldalum:

Skuldintermation

Forclagt belopp:

12

wrefn pnnaiion oun akive

[t

e | 1

1

Fooniakia ombud? stkands [Gr

)

Kundservico

= =]

Handlirsaren:
Telelinnummer:

us-'Bankgiro:

14-100474-20

Malinformation

Ankommstdanic

‘Telefux

Skuldinformation

HefhNr:

Beostikamlriss Taletan

Prstadress
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Skuldinfarmation
Fiirelapl belopp:

[ g Ty PR |

Tl T HRSLTLE

Handlipearen
oarom

Telefonnummer:

th:la.gt hcln-]:lp:

20217500
GYTHZ08N

T El

BeiainingsiGroidpyands

Prernl Wenoitbimsias i
l.rﬂ'luﬂl r'll“ull.lgﬂll-ﬂl“l | ™)
Serpel Inkasso Stockholm Stad
0771310200

1013-2

01-177012-20
202002-05

SR TS 14499
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Uiy
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e LR B LR = L

Tl
i =11

23 221,85 SEK

Kontakta ombud! sékande or information om akiueiit belopp.
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Plus-TBankgiro:

Sokande

1 P PP
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7

nndcentor
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Skuldsanering Linképing HHZ2-04-13 3-24424-21
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isabelle, westcrholmi@kronotogden se
Nien perenn som har silt skuldsanering
Raobin Hielm, [9871113-14140
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: sanetine Linkapine Dty . L e

Jabelle Westerhaln 0220413 52442421

Q10-3792444

isabelle westerholmiZkronofogden.se

Farsonuppgifier

1987111 5-1410

Fiohin Hjelm

Totala skulder TEG 749

Totalt undartaget it

Borgenédrs- och skhuldfdrteckning

Blargendr Ombwd Skuld-1D lIndlantas Skuldbelopp
00 Alekrrr Capita AG Alektum Groug AR AJREIOIE 1] 1171
002 Alebmar Capital 11 AG Alektum Giroup AR ART43970 _”_ 2
00 Alekoun Finans Alcktum Ciroup AR AdFITRRE ] 0kl
004 Alekmny Finans Aldckium Giroup AR Ada0ndaT ¥ 1.3
005 Alekiuer Finans Alektum Group AR Adal 287 i RIEY
Nk Aledium Finans Alekium Chgup AR Adadn33s i 1214
0T Alektum Finans Aleketum Group AR AdADAGI0 0 T
00 Adektum Finans Alekedum Group AE AABA S50 0 TE
Qe Abektum Finans Alckium Group AE A4S0 i TR
0140 Alektum Finans Alekium CGooup AE AT TN 1 TR0
011 Alektum Finaas Aldekiue Group AT AAUBITES i 321
012 Alekium Finaas Aleddum Gaoup AR A2 10912 n TR
G103 Alektum Finans Alekuen Creougr AE ASA2A473 0 6
14 Alektum Finans Alekctun Crroup AE ASSFTTTR i 330
015 Alektum Finwns Alekium Group A0 ASSOT450G 0 03
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Skuldsanering Linkdiping
Isaballe Westerhalm
(1 (-5792444

isabelle westerholmigkronofopden se

010 Alekium Finans
017 Alektum Finans
013 Alekhin Finpns
[19 Alektum Finans
020 Alektumn Finans
021 4lektum Finens
022 Fujifilm Mordic AB
023 Fujifilm Mordic AR
024 Frgifilm Mordic AB
(23 Lab Phamma AS
(25 Modem Health Group 00
027 1250

024 1250

(129 Fitmess245even AB
03] Fitmess24Beven AR
03] Filmess24Beven AR
(32 Arvate Finance AD
(33 Arvale Finande AR
(34 Arvate Finance AB
(15 Arvato Finance AR
(3% ivleborgs Lidne Landsting
037 Ifedar Oy

038 [fodor Oy

EBorgeniirs- och skuldforteckning

Cxurn D aridew it
20022-04-13 5-24424-2°

Alekium Group AE ASE1T754
Adekium Group Al ASST RO
Mlekium Group AL AT135741
Adsdcdnm Groyp AL AT1354074
Alcktum Group AR ATTORLDE
Alckdum Groan AE AT 106
Alekium Giroup AE ATe439RE
Alekium Ciroup AF ATaRAZT0
Alekium Group AF ABCI3Z60
Alekium Group AE ALTAREEEN
Alekium Group AE ASR0A3T

Annuitzizlin ef fief

Armuiteizlin feF

Collectin AB 253970
Collectin AB Ax417
Collechs AR TR0
Ciothia Inkasso IZRRATO
Ciothia Ltkasso 609749
Cinthia Inkasso 4544655
Crothiz Inkassn S
Crothiz Inkasszo 21allhe
Chothia Inknsso SENNRGS
Ciothla 1rkasso SEILGST

- e e o o o e o o O O O O O oS o

LR L]

329
399
& 250
2575
28
528

1 139
| 528
2714
& 338
1511
559
&1 46
555
554
556
1070
7422
1661
1718
164
Tz
Jndq
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Skuldsanering Linkping
Tzaherl e W esterhuslm
01-5702444

izabelle westorho Imi@kroncfogden. se

039 Mowdic Tring A% Sverige
040 Towdie Pring A% Sveripe
0471 Parkster AB
0431 Parkster AB

043 Bteckholms Siads Parkerings AT

044 ey Recher Sudde AB

045 ATV PARKE SWEDEN AR
046 AIMO PARK SWEDEN AR
047 AIMO FPARK SWEDEN AR
04l ATWIC PARE SWEDEN AR
049 ATV FARE SWEDEN AR
A ATWIC FARK 3WEDEN AR
CA1L AIMIOC PFARE SWEDEN AR
C51 AIMC PARK SWEDEN AR
C53 AIVIG PARE SWEDEM AR
C51 ARG PARK SWEDEM AR
D53 COREPARK AR

056 FUROPARK EWVEMSEA
057 EVURCHPARK &' EMskA
058 EUECPARK SYEMSEA
059 EUROPARK SVEMSKA
060 FUROPARK SVEMSK A
!l EUROPARK S'WEMSEA

Borgendrs- och skuldférteckning

Caadaan

2002.04-13

Crohia Tnkasso

Grothia [nkesso

Cohia Inkesso

Colhin [nkeszo

Cothia [nkisso

Crothia [nkasso

Handels- ach Juristin'casso AR
Handelz- och Turistinkasso AR
Handelz- och Turistinkazso AR
Handelz- och Turistinkazsn AR
Fandels- och Juristinkazao AR
Flemdels- och Furistinkazso AB
Flandels- neh Juristinkasso AR
Handela- och Juristinkazan AR
Handals- ook Juristinkassn AR
Handels- och Juristimkasso AB
Handels- och Juristinkasso AR
Fandels- och Juristinkssso AR
Harsdel:= och Juristinkasso A
Flardels- och Turistinkasso AR
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SEB 5690-04-942 85

Radetiketter

Swish

A-Kassa
Automatuttag
Avgift A-kassa
AVGIFT KORT
BARNBDR
BETALSERVICE
FIRSTCLEAR L
HAJPER LTD
Insattning
Insattningsautomat
Internetkop

Klarna AB

Kort

LEO'S AB

LF MOTOR

LAN
LANSFORSAKRINGAR AB

PAF MULTIBRA*
POSTNORD

RANTA

SJ AB

SNABBARE LTD
SVEDEA AB
SODERTALJE KOMMUN
TELE2 SVERIGE
TRANSPORTSTYRELSEN
TRANGSELSKATT
UNDERHALLSSTOD
Zimpler

Overféring

(tom)

Totalsumma

30 040,00
76 453,00

13 750,00

1 000,00
1 900,00

16,05

15 000,00

8 900,00

19 976,00
10 400,00
4 202,10
150,00

181 787,15

Tidsperiod 2021-05-25 till 2022-04-29

Summa av inkomster fran
I6n, bidrag, a-kassa under

aktuell tidsperiod

Summa av insattning,

insattningsautomat, swish

och bankéverforingar

110 179 Kr

36 142 Kr

1 365,00

48 500,00
1 233,00
165,00

190,00
3 850,00
1 782,00

1 088,00
3741,91
24 688,79
1 493,00
1215,00

855,00

5000,00
205,00
0,06
278,00

3 700,00
2 689,00
1381,00
625,00
1410,00
544,00

20 338,00
52 207,00

178 543,76

Summa av Belopp in  Summa av Belopp ut Antal av Verifikationsnt

28
8
13
6
11
11

NPk, WeEeE b ON

144

12

N2 0o N

12
92
34

459

*Insattning har skett
via swish fran PAF
Multibrand
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Mottagna Swish SEB
Tidsperiod 2021-05-25 till 2022-04-29

Radetiketter Summa av Belopp in Antal av Verifikationsnummer

ANDREAS HJELM 602,00 2
EASYPARK AB 16,05 1
EDLING,LINDA 1 061,00 5
HJELM, ROBIN 61
JANSSON MAGNUS 4 000,00 2
LARS OHMAN 10 000,00 2
LINUS KARLSSON 900,00 2
MAX FISCHER 1 000,00 1
MOMODOU BAH 177,00 1
PAF MULTIBRAND LIMITED 8 900,00 4
RAFAEL FERNANDO FLORES DELGADO 6 500,00 2
ROBIN HJELM 8
ROLF ANDERSSON 300,00 1
RYTYLA, JONI 4 000,00 1
THOMAS BOLD 1 500,00 1

Totalsumma 38 956,05

(=]
H
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SEB Swish

Radetiketter Summa av Belopp in Summa av Belopp ut
2021-10-23 1 500,00 -100
2021-10-24 150,00
2021-10-25 2,00 -100
2021-10-30 200,00
2021-10-31 2 000,00
2021-11-02 -100
2021-11-11 600,00
2021-11-16 -70
2021-11-25 177,00
2021-11-28 300,00
2021-12-14 -95
2021-12-15 400,00
2021-12-16 -200
2021-12-24 1 500,00
2022-01-26 2 000,00
2022-01-30 500,00
2022-01-31 5300,00
2022-02-25 5000,00
2022-03-01 4 000,00 -500
2022-03-08 11,00
2022-03-10 5 000,00
2022-03-11 -200
2022-03-22 400,00
2022-04-22 1 000,00

Totalsumma 30 040,00 -1365

Summa av Belopp inSumma av Belopp ut

6 000,00
5 000,00
4 000,00
3 000,00 Virden
B Summa av Belopp in
2 000,00
M Summa av Belopp ut
1000,00
- - = -
A a°

SRS
100000 N Ny Y
DT AT DT DA

Valutadatum Text/mottagare



Sammanstallning Swedbank, 2022-05-30 09:26 diarienr: 5000-K181333-20 283

Swedbank konto 8381-6 913 796 669-4

Radetiketter Summa av Belopp in Summa av Belopp ut Antal av Antal

Apoteket - 769,50 7
Avgift - 395,00 9
Bank via telefon 3 000,00 1
Bankomat - 105 900,00 20
Barnbidrag 12 350,00 11
Bet-uppdrag utland 12 304,11 2
BG Kontoinsittning btcx 16 466,34 1
Cdon.com - 1 461,00 3
Dagerséttning 70 611,00 11
Ej specificerat - 832,33 2
El-Giganten - 507,00 1
Forex - 14 535,00 1
Goobit - 16 400,00 1
Huddinge Kommun - 499,00 3
Inséttning 14 908,00 6
Internetkop - 873,00 2
Klarna AB - 8 340,60 14
Kort - 59 764,73 234
Kop av kuvert - 2 834,24 10
Swish POSTNORD SVERIGE - 277,05 3
Swish SVENSKA POSTORDE - 2 557,19 7
Mobilladdning - 2745,00 35
Nelly.com - 1 055,00 2
onlinepizza.se - 806,00 3
Ospecificerade éverféringar 308,00 - 163 222,31 366
Paypal - 4 000,00 2
Payson AB - 458,00 2
SCB - 4 331,84 2
SL - 944,00 10
Stadium - 298,02 2
Swish 239 121,86 - 143 240,00 170
Underhall 16 303,00 11
Uttag utomlands - 2 243,06 1
Overféring 156 320,15 - 7 698,60 60
(tom) - 1 487,80 2
Totalsumma 541 692,46 - 545 641,03 1007

Tidsperiod
2018-01-01 - 2018-12-13

*Kontoutdraget levererades i gammalt

format i textform, detta innebar att

manga transaktioner inte specificerar

vad det avser annat an ett
referensnummer och belopp. Ovan

har manuellt kategoriserats utifran det

som kan utldsas fran kontoutdrag.
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Avser Summa av Belopp in
Arbetsloshetskassa 154 310,00
Autogiro
AUTOMATUTTAG
Avslut
BANK VIA TELEFON 11 200,00
Bankomatuttag
Barnbidrag 36 250,00

BG-BET. VIA INTERNET

Dagsersattning 22 793,00
Debiteringsavgift

Direktbetalning

Europabetalning 6 031,50
Insattning 16 360,02
Insittningsautomat 76 110,00
KONTOKOP KORT 565,90

Koép utav kuvert
POSMAILINGBAGS.SE,
PostNord Sverige
SVENSKA POSTORDE
Ladda och képa
Laddning kontantkort mobil
Lon 209 407,00
PG-BET. VIA INTERNET
Swish foretag
Swish handel

SWISH MOTTAGEN 405 323,97

SWISH SKICKAD

UNDERHALLSTOD 44 044,00

Aterbetalning 1 308,00

Overféring 567 182,41

Overféring via Internet 13 466,00
Totalsumma 1 564 351,80

Tidsperiod
2019-01-01 - 2021-09-10 *Utav totalsumman sa
avser totalt 28 766:-
Lon omsattning mellan egna

2019-07-25 - 2020-08-24 konton i Swedbank

Arbetsloshetskassa
2020-08-13 - 2021-08-26

Summa av inkomster fran 16n, bidrag,

a-kassa under aktuell tidsperiod 466 804 Kr
Summa av inséttning,

insattningsautomat, swish och

bankdéverféringar 1064 975 Kr

Summa av Belopp ut

9 524,00
10 100,00
0,11

169 200,00
69 637,98

1017,50
9 762,75

190 863,68
7 194,25

3 428,75
68,00

3 697,50
200,00

4 200,00

24 147,00
2 769,00
5 759,69

335 376,50

725 708,01
1 565 460,47

Antal av Clearin

21
11
13
1
6
50
29
79
8
22
7

1
11
44
750

235
155
28

323
2720
4 666



Sammanstallning Swedbank, 2022-05-30 09:26 diarienr: 5000-K181333-20

285

Swishrapport

Namn Antal Belopp in Belopp ut

0 1 100
ADAM ADAM 1 10 200,00

ADEM CELIK 1 2 595,56

Ahlstedt, Daniel 2 9 039,44

Ahmed Ibrahim Ahmed 2 3727,99

Alexa, Gabriel 1 7 000
ALEXANDER SUNDIN 7 7 500,00 12 000
ALI HOSSENZADEH 1 2 575,00

ALI VAHEDI 1 1 982,00

Alireza Ahmadi 1 1 813,00

Andreas Hjelm 11 8 700,00 210
ANDREJS TACICKIS 6 31 600
ANN SOFIE BOTT 1 500,00

ANN-CATRIN LAITINEN 2 550,00

Anton Hultén 2 7 118,66

ARNALDO CARDENAS JAQUE 2 2 300,00

AZAD MOMEN ZADEH 1 4 618,00

Bamdad Zeynaddin Zadhe 2 5017,52

BENITA KARLSSON 1 769,00

Boris Lovrenovic 1 4 395,00

CAJSA GRASBERG 2 10 960,44

CASINOSTUGAN LTD 1 200
CATRINE EDLING 2 100,00 85
CHRISTIAN HALLBERG 4 13 637,24

CHRISTINE MARIE MILLER 1 500,00

CONSTANTIN KUBART 1 125,00

DAGERBRANT,ISAK 1 6 370,99

Daniel llibasic 1 2 354,06

DANIJAR TOKMAKOV 6 2 950,00 11 803
Dariusz Zywczak 1 800,00

David Dawood Ishak 1 3 000,00

DAVID SODERSTROM 2 7 394,12 4 500
Dénice Grasberg 2 14 789,55

DENNISE MINOTTA HENAO 2 12 500,00

EASYPARK AB 2 169
EDLING HJELM,LINDA 88 26 329,00 38 085
EDLING,LINDA 29 6 254,00 200
Elias Berlin 1 3838,00

Elis Hedman 1 8 588,42

EMILIO BERGQVIST 1 1000
ENGBERG DAMPHA,MARTINA 6 22 300
FLEUR MASOUDY 1 1751,00

Foad Ernesto Najdaki 1 2000
FOOD FUSION STOCKHOLM AB 1 178
GHARIB,HANAW 1 500,00

HOLM,MICHAEL 2 3883,57

HOUSE OF TEA IN SWEDEN AB 1 83
IBRAHIM QATANANI 2 800,00

IBRAHIM,REZA 1 2 515,00

Iman Jahanshahi Nokandeh 4 5000
ISATOU WASSA FOFANA 4 1370
JANSSON MAGNUS 1 2 200,00

Johanna Torbjérnsdotter 1 500,00
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JOHANNES HELLERSTEDT 1 8 800,00
KAN,SERGEY 1 500,00
KENNY HEIJLER VALTER 5 25 110,52
KEVIN TRAN 1 2 000,00
KORZENIEWSKA,JULIANNA 1 500,00
KRISTER JONSSON 1 4 000,00
LARS OHMAN 1 4 000,00
LEO'S AB 12 - 2108
LINDA BREWITZ 1 60,00
LINDA LIMSATER 1 - 400
LINDBERG,MICHAEL ANDERS 1 - 800
Linus Karlsson 33 15 030,00 - 700
M ALI,DIYARI BAKR M ALI 2 3 207,00 - 3207
Madeleine Lillo Almkvist 1 - 50
MARCUS FOGELSTROM 1 8 000,00
Martin Kramer Capitaine 1 500,00
Masoud Heidari 1 500,00
MATTI EDLUND SALMI 1 - 14 000
Max Fischer 3 - 3300
MOMODOU BAH 49 19 200,00 - 9817
Morales Verano, Wilson 1 2 310,00
MORTEZA QALANDARI 1 8 996,00
Nadia Ghneim 1 500,00
Niklas Andersson 3 773,00 - 500
Niklas Norinder 1 - 4 000
NIKOLIC,MARKO 1 430,00
OGARGAR IGHOROJEH 1 1 903,08
OMAR MALLA 1 2 700,00
PERSONUPPGIFT SKYDDAD 1 - 1000
RAFAEL FERNANDO FLORES DELGADO 3 6 200,00
RASHED,JWAN SIRWAN 1 500,00
REZA AMERI 2 6 360,00
REZA GHLANDRI 1 2 546,00
REZA QASEMI 1 2 077,00
RICHARD TUOMELA 1 - 500
Rolf Andersson 6 6 500,00
RUDQVIST MAGNUS 2 5 500,00
RYDS BILGLAS AB 1 - 2508
SANDRA MADELEINE HAKANSSON 1 175,00
SASA RATKOVIC 19 - 156 000
SIAWASH WALI 1 7 500,00
SJ AB 9 - 1897
SNABBARE LTD 1 - 200
SOHEILA PIROOZ 2 - 3700
STADIUM OUTLET AB 1 - 199
STADIUM SWEDEN AB 1 - 187
STARTSELECT B.V. 1 - 250
STEN-AKE SODERBERG 1 1,00
SUSANNE EDLING 1 300,00
SVENSKA POSTORDERPASAR AB 6 - 3698
TARA SHOHANI 1 1 640,00
Thomas Bold 6 19 900,00
Veronica Bergqvist 2 150,00 - 150
VICTOR ABBAS NILSSON 1 17 800,00
WAEL ABD ALI 1 8 980,92
William Falk 1 800,00
WINTER ANDERSSON 1 100,00
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Zeynaddin Zadhe, Bamdad 1 3 232,89
AHLENS AB 1 - 550
Totalsumma 428 405 324 - 347 603

Tidsperiod
2019-01-01 - 2021-09-10
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Swedbank
Tidsperiod
2019-01-01 - 2021-09-10

Radetiketter
2019
Kv1
Kv2
Kv3
Kv4
2020
Kv1
Kv2
Kv3
Kv4
2021
Kv1
Kv2
Totalsumma

Summa av Beli Summa av Belopp ut

146 867,75
18 451,00
69 678,75
18 915,00
39 823,00

193 451,58

108 734,57
24 074,93
31 413,15
29 228,93
65 004,64
52 520,07
12 484,57

405 323,97

Summa av Belopp inSumma av Belopp ut

150 000,00

100 000,00

50 000,00

-50 000,00

-100 000,00

Ar  Kvartal

Kyl

Datum

2019

2020

120 563,50
26 306,50
38 617,75
22 287,50
33 351,75

175 777,75
82 027,50
41 963,75
33 874,00
17 912,50
51 261,44
39 602,44
11 659,00

347 602,69

0 | I | | I I I u
K2 Kv3 K4 Kvll K2 Kv8 Kv4d Kvll Kv2

2021

Varden

W Summa av Belopp in

Summa av Belopp ut



sv. 00 01

02

SKV 2982

‘ Skatteverket, 2022-05-30 09:26 diarienr: 5000-K181333-20 289 L
™
A : :
&\ Skatteverket Utdrag ur beskattningsregistret
Utdrag skapat Person-/Org-/Reg.nr
2022-05-02 871113-1410
Hjelm, Robin
Inkomstar 2018
Sa har blev din pensionsgrundande inkomst
Pensionsgrundande inkomst av anstallning 88 700
Sa har blev din arliga beskattning
Overskott av tjanst 95 416
Faststalld forvarvsinkomst 95 400
Avgar: Grundavdrag 29 400
Beskattningsbar férvarvsinkomst = 66 000
Underskott av kapital 873
Sa har blev din slutliga skatt
Kommunal inkomstskatt 21 087
Allman pensionsavgift pa inkomst av anstéllning + 6 700
Avgift till registrerat trossamfund + 471
Begravningsavgift + 159
Summa = 28 417
Summa skattereduktioner - 6 961
Summa slutlig skatt = 21 456

Postadress

Skatteupplysningen
0771-567 567

Mejl via "Kontakta oss" pa
www.skatteverket.se

1)
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- : :
&\ Skatteverket Utdrag ur beskattningsregistret
Utdrag skapat Person-/Org-/Reg.nr
2022-05-02 871113-1410
Hjelm, Robin
Inkomstar 2019
Sa har blev din pensionsgrundande inkomst
Pensionsgrundande inkomst av anstallning 120 200
Sa har blev din arliga beskattning
Overskott av tjanst 129 219
Faststalld forvarvsinkomst 129 200
Avgar: Grundavdrag 35900
Beskattningsbar férvarvsinkomst = 93 300
Sa har blev din slutliga skatt
Kommunal inkomstskatt 29 809
Allman pensionsavgift pa inkomst av anstéllning + 9 000
Avgift till registrerat trossamfund + 667
Begravningsavgift + 236
Public service-avgift + 933
Summa = 40 645
Summa skattereduktioner - 19 642
Summa slutlig skatt = 21003

Postadress

Skatteupplysningen
0771-567 567

Mejl via "Kontakta oss" pa
www.skatteverket.se

1)
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A : :
&\ Skatteverket Utdrag ur beskattningsregistret
Utdrag skapat Person-/Org-/Reg.nr
2022-05-02 871113-1410
Hjelm, Robin
Inkomstar 2020
Sa har blev din pensionsgrundande inkomst
Pensionsgrundande inkomst av anstallning 237 000
Sa har blev din arliga beskattning
Overskott av tjanst 254 805
Faststalld forvarvsinkomst 254 800
Avgar: Grundavdrag 25700
Beskattningsbar férvarvsinkomst = 229 100
Underskott av kapital 1
Sa har blev din slutliga skatt
Kommunal inkomstskatt 73197
Allman pensionsavgift pa inkomst av anstéllning + 17 800
Avgift till registrerat trossamfund + 1638
Begravningsavgift + 572
Public service-avgift + 1397
Summa = 94 604
Summa skattereduktioner - 34 378
Summa slutlig skatt = 60 226
Férseningsavgift 2500

Postadress

Skatteupplysningen
0771-567 567

Mejl via "Kontakta oss" pa
www.skatteverket.se
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ska deklarationen finnas hos Skatteverket.

Inlasningscentralen
Inkomstdeklaration 1
FE 8000

107 75 Stockholm

Pa skatteverket.se far du svar
pa de flesta av dina fragor.

Person-/organisationsnummer

19871113-1410/M
@ Inkomster - Tjénst

Inkomstaret 2018

Namn och adress

Hjelm, Robin
HUMLESTIGEN 17 LGH 1301
151 62 SODERTALJE

OBS! Har du fatt en forifylld inkomstdeklaration ska du anvanda den nar du deklarerar.
Om du lamnar in denna manuella blankett maste du sjélv fylla i alla belopp.

Ange belopp i hela kronor

@ Inkomster - Kapital

Ange belopp i hela kronor

1.1L6n, formaner, sjukpenning m.m.

95 416

7.1 Schablonintékter

1.2Kostnadserséttningar

1.3Allmén pension och tjanstepension m.m.

1.4 Privat pension och livranta

1.5Andra inkomster som inte &r pensions-
grundande

1.6 Inkomster, t.ex. hobby, som du
sjalv ska betala egenavgifter for

1.7 Inkomst fran bilaga K10, K10A och K13

@ Avdrag - Tjénst

2.1 Resor till och fran arbetet
Du far avdrag endast fér den del som
overstiger 11 000 kr. Fyll i totalbeloppet.

2.2 Tjansteresor

7.2Ranteinkomster, utdelningar, vinst fran
bilaga K4 avsnitt C m.m.

7.3 Overskott vid uthyrning av privatbostad

7.4Vinst fondandelar m.m. Vinst fran bilaga
K4 avsnitt A och B, K9 avsnitt B, K10,
K10A, K11, K12 avsnitt B och K13.

7.5Vinst ej marknadsnoterade fondandelar
m.m. Vinst fran bilaga K4 avsnitt D, K9
avsnitt B, K12 avsnitt C och K15A/B m.m.

7.6Vinst fran bilaga K5 och K6.
Aterfért uppskov fran bilaga K2.

7.7 Vinst fran bilaga K7 och K8

Avdrag - Kapital

2.3 Tillfalligt arbete, dubbel boséattning och
hemresor

2.4Ovriga utgifter
Du far avdrag endast fér den del som
overstiger 5 000 kr. Fyll i totalbeloppet.

® Allminna avdrag

3.1 Socialférsakringsavgifter enligt
EU-férordningen m.m.

® Skattereduktioner

4.1 Rotarbete enligt meddelande eller
som férman

Inkomstdeklaration enligt lagen SFS 2011:1244

4.2 Rutarbete enligt meddelande eller
som férman

4.3 Underlag for skattereduktion for
férnybar el. Ange antal kilowattimmar.

® Underlag for fastighetsavgift

Ange belopp i hela kronor

5.1 Smahus/agarlagenhet hel avgift 0,75 %

5.2 Smahus/agarlagenhet halv avgift 0,375 %

® Underlag for fastighetsskatt

6.1 Smahus/agarlagenhet: tomtmark,
byggnad under uppférande

1.0%

www.skatteverket.se

8.1 Ranteutgifter m.m. Férlust fran bilaga
K4 avsnitt C m.m.

873

8.3 Forlust fondandelar m.m.
Forlust fran bilaga K4 avsnitt A, K9 avsnitt
B, K10, K12 avsnitt B och K13.

8.4 Forlust ej marknadsnoterade fondandelar.
Forlust fran bilaga K4 avsnitt D, K9 avsnitt
B, K10A, K12 avsnitt C och K15A/B.

8.5Forlust fran bilaga K5 och K6

8.6 Forlust fran bilaga K7 och K8

8.7 Investeraravdrag fran bilaga K11

© Utldndsk forsakring - Avkastningsskatt

9.1 Skatteunderlag for kapitalférsékring

9.2 Skatteunderlag for pensionsférsakring

INK1IM-1-28-2018P4
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Person-/organisationsnummer
Punkt 10-16 géller enbart ndringsverksamhet 19871113-1410| 2019

® Nedsittning av egenavgifter

Belopp fran NE

10.1 Overskott av
aktiv naringsverk-
samhet

Belopp fran N3A

13.1Regionalt nedsattningsbelopp, endast

naringsverksamhet i stédomrade

Belopp fran NE

10.2 Underskott av
aktiv narings-
verksamhet

Belopp fran N3A

Allmédnna avdrag (ndringsverksamhet)

Belopp fran NE

10.3 Overskott av
passiv narings-
verksamhet

Belopp fran N3A

14.1 Underskott av aktiv naringsverksamhet
som du far kvitta mot férvarvsinkomst
Underskott som du redovisar hér ska

inte redovisas vid punkt 10.2

Belopp fran NE

10.4 Underskott av
passiv narings-
verksamhet

Belopp fran N3A

® Underlag fér fastighetsavgift

10.5Inkomster for vilka| Bruttoinkomst
uppdragsgivare
ska betala social-
avgifter

Kostnader

10.6 Underlag for sar- | Eget
skild I6neskatt pa
pensionskost-
nader

Anstalldas

15.1 Hyreshus: bostader 0,3 %

15.2 Hyreshus: bostader 0,15 %

10.7 Underlag for avkastningsskatt pa
pensionskostnader

Underlag fér fastighetsskatt

@ Rinteférdelning

16.1 Hyreshus: tomtmark,
bostéder under uppférande 0,4 %

16.2 Hyreshus: lokaler 1,0 %

11.1 Positiv rénteférdelning
Belopp fran NE (ruta R30) eller N3A (p.15).

11.2 Negativ ranteférdelning
Belopp fran NE (ruta R31) eller N3A (p.16).

16.3 Industri och elproduktionsenhet,
varmekraftverk 0,5 %

@ Underlag fér expansionsfondsskatt

16.4 Elproduktionsenhet:
vattenkraftverk 1,6 %

16.5 Elproduktionsenhet:
vindkraftverk 0,2 %

12.1 Okning av expansionsfond
Belopp fran NE (ruta R36) eller N3A (p.21).

12.2 Minskning av expansionsfond
Belopp fran NE (ruta R37) eller N3A (p.22).

Kryssa har om din naringsverksamhet
_| har upphdrt under 2018

@ Ovriga upplysningar

Kryssa har om du begér omférdelning av rot-/rutavdrag. Under "Ovrigt" I&mnar du uppgift om belopp,
hur (till eller fran) och med vem (personnummer) omférdelningen ska goras.

Kryssa h&r om nagon kontrolluppgift &r felaktig/saknas. Under "Ovrigt" lamnar du uppgift om utbetalarens namn,
adress, ersattningens storlek och avdragen skatt.

D Kryssa har om du har haft inkomst fran utlandet.

Kryssa har om du begér avrakning av utldndsk skatt. Om du redan har
l:l fatt avrakning ska du inte kryssa, se din preliminara skatteutrakning.

Under "Ovrigt" 1amnar du uppgift om typ av inkomst (t.ex. 16n eller utdelning), fran vilket land, inkomstens storlek och betald utlandsk skatt i SEK.

Ovrigt

Har kan du lamna 6vriga uppgifter som inte finns pa blanketten, och som Skatteverket behéver for att faststélla din slutliga skatt, t.ex. om du begéar
ackumulerad inkomst. Du behéver inte skriva att du bifogar bilagor eller att du lamnar bilagor digitalt.

Underskrift

Namnteckning

Telefonnummer

INK1IM-2-28-2018P4
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ska deklarationen finnas hos Skatteverket.

Skatteverket
Inl&sningscentralen
Inkomstdeklaration 1
FE 8000

107 75 Stockholm

Pa skatteverket.se far du svar
pa de flesta av dina fragor.

Person-/organisationsnummer

19871113-1410 M
@ Inkomster - Tjénst

Inkomstaret 2019

Namn och adress

Hjelm, Robin
HUMLESTIGEN 17 LGH 1301
151 62 SODERTALJE

OBS! Har du fatt en forifylld inkomstdeklaration ska du anvanda den nar du deklarerar.
Om du lamnar in denna manuella blankett maste du sjélv fylla i alla belopp.

Ange belopp i hela kronor

@ Inkomster - Kapltal Ange belopp i hela kronor

1.1L6n, formaner, sjukpenning m.m.

129 219

7.1 Schablonintékter

1.2Kostnadserséttningar

1.3Allmén pension och tjanstepension m.m.

7.2Ranteinkomster, utdelningar, vinst fran
bilaga K4 avsnitt C m.m.

1.4 Privat pension och livranta

7.3 Overskott vid uthyrning av privatbostad

1.5Andra inkomster som inte &r pensions-
grundande

1.6 Inkomster, t.ex. hobby, som du
sjalv ska betala egenavgifter for

7.4Vinst fondandelar m.m. Vinst fran bilaga
K4 avsnitt A och B, K9 avsnitt B, K10,
K10A, K11, K12 avsnitt B och K13.

1.7 Inkomst fran bilaga K10, K10A och K13

@ Avdrag - Tjénst

7.5Vinst ej marknadsnoterade fondandelar
m.m. Vinst fran bilaga K4 avsnitt D, K9
avsnitt B, K12 avsnitt C och K15A/B m.m.

2.1 Resor till och fran arbetet
Du far avdrag endast fér den del som
overstiger 11 000 kr. Fyll i totalbeloppet.

7.6Vinst fran bilaga K5 och K6.
Aterfért uppskov fran bilaga K2.

2.2 Tjansteresor

7.7 Vinst fran bilaga K7 och K8

Avdrag - Kapital

2.3 Tillfalligt arbete, dubbel boséattning och
hemresor

2.4Ovriga utgifter
Du far avdrag endast fér den del som
overstiger 5 000 kr. Fyll i totalbeloppet.

8.1 Ranteutgifter m.m. Férlust fran bilaga
K4 avsnitt C m.m.

® Allminna avdrag

8.3 Forlust fondandelar m.m.
Forlust fran bilaga K4 avsnitt A, K9 avsnitt
B, K10, K12 avsnitt B och K13.

3.1 Socialférsakringsavgifter enligt
EU-férordningen m.m.

® Skattereduktioner

8.4 Forlust ej marknadsnoterade fondandelar.
Forlust fran bilaga K4 avsnitt D, K9 avsnitt
B, K10A, K12 avsnitt C och K15A/B.

4.1 Rotarbete enligt meddelande eller
som férman

8.5Forlust fran bilaga K5 och K6

4.2 Rutarbete enligt meddelande eller
som férman

8.6 Forlust fran bilaga K7 och K8

4.3 Underlag for skattereduktion for fornybar
el. Ange antal kilowattimmar.

8.7 Investeraravdrag fran bilaga K11

4.4 Underlag for skattereduktion fér gava

© Utldndsk forsakring - Avkastningsskatt

® Underlag for fastighetsavgift

Ange belopp i hela kronor

9.1 Skatteunderlag for kapitalférsékring

5.1 Smahus/agarlagenhet hel avgift _0,75 %

9.2 Skatteunderlag for pensionsférsakring

5.2 Smahus/agarlagenhet halv avgift 0,375 %

® Underlag for fastighetsskatt

6.1 Smahus/agarlagenhet: tomtmark,
byggnad under uppférande 1.0 %

www.skatteverket.se

INK1IM-1-29-2019P4
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Punkt 10-16 géller enbart ndringsverksamhet

Niringsverksamhet ® Nedsittning av egenavgifter

Belopp fran NE Belopp fran N3A
13.1Regionalt nedsattningsbelopp, endast

10.1 ¢
Wil Gyasteiay naringsverksamhet i stédomrade

aktiv naringsverk-

samhet

Belopp fran NE Belopp fran N3A

10.2 Underskott av
aktiv narings-

e e e Allmédnna avdrag (ndringsverksamhet)

Belopp fran NE Belopp fran N3A

14.1 Underskott av aktiv naringsverksamhet
som du far kvitta mot férvarvsinkomst
Underskott som du redovisar hér ska
inte redovisas vid punkt 10.2

10.3 Overskott av
passiv narings-
verksamhet

Belopp fran NE Belopp fran N3A

10.4 Underskott av
passiv narings-
verksamhet

® Underlag fér fastighetsavgift

10.5 Inkomster for vilka| Bruttoinkomst Kostnader

uppdragsgivare

ska betala social- 15.1 Hyreshus: bostader 0,3 %

avgifter
10.6 Underlag for sar- |Eget

Anstélldas

15.2 Hyreshus: bostader 0,15 %

skild I6neskatt pa
pensionskost-
nader

10.7 Underlag for avkastningsskatt pa
pensionskostnader

Underlag fér fastighetsskatt

16.1 Hyreshus: tomtmark,
bostéder under uppférande 0,4 %

@ Rantefordelnmg 16.2 Hyreshus: lokaler 1,0 %

11.1 Positiv rénteférdelning

Belopp frén NE (ruta R30) eller N3A (p.15). 16.3 Industri och elproduktionsenhet,

varmekraftverk 0,5 %

11.2 Negativ ranteférdelning
Belopp fran NE (ruta R31) eller N3A (p.16).

16.4 Elproduktionsenhet:
vattenkraftverk 1,0 %

) : 16.5 Elproduktionsenhet:
® Underlag for expansionsfondsskatt N Rrattverk e

vindkraftverk 0,2 %
12.1 Okning av expansionsfond
Belopp fran NE (ruta R36) eller N3A (p.21).
12.2 Minskning av expansionsfond Kryssa h&r om din naringsverksamhet
Belopp fran NE (ruta R37) eller N3A (p.22). _| har upphdrt under 2019

@ Ovriga upplysningar

Kryssa har om du begér omférdelning av rot-/rutavdrag. Under "Ovrigt" I&mnar du uppgift om belopp,
hur (till eller fran) och med vem (personnummer) omférdelningen ska goras.

Kryssa har om nagon kontrolluppgift ar felaktig/saknas. Under "Ovrigt" lamnar du uppgift om utbetalarens namn,
adress, ersattningens storlek och avdragen skatt.

Kryssa har om du begér avrakning av utldndsk skatt. Om du redan har

D Kryssa har om du har haft inkomst fran utlandet. I:l fatt avrakning ska du inte kryssa, se din preliminara skatteutrakning.

Under "Ovrigt" Iamnar du uppgift om typ av inkomst (t.ex. 16n eller utdelning), fran vilket land, inkomstens storlek och betald utldndsk skatt i SEK.

Har kan du lamna 6vriga uppgifter som inte finns pa blanketten, och som Skatteverket behdver for att faststélla din slutliga skatt, t.ex. om du begéar
ackumulerad inkomst. Du behéver inte skriva att du bifogar bilagor eller att du lamnar bilagor digitalt.
Ovrigt
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Underskrift

Namnteckning

E-postadress

Telefonnummer

INK1IM-2-29-2019P4
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G
S\ skatteverket
Senast den 3 maj 2021

ska deklarationen finnas hos Skatteverket.

Skatteverket
Inldsningscentralen
Inkomstdeklaration 1
FE 8000

107 75 Stockholm

Pa skatteverket.se far du svar
pa de flesta av dina fragor.

Person-/organisationsnummer

19871113-1410 (M
® Inkomster - Tjinst

Inkomstdeklaration 1

Inkomstaret 2020

Namn och adress

Hjelm, Robin
HUMLESTIGEN 17 LGH 1301
151 62 SODERTALJE

2021

OBS! Har du fatt en forifylld inkomstdeklaration ska du anvanda den nar du deklarerar.
Om du lamnar in denna manuella blankett maste du sjalv fylla i alla belopp.

Ange belopp i hela kronor

@ Inkomster - Kapital

Ange belopp i hela kronor

1.1L6n, féormaner, sjukpenning m.m.

254 805

7.1 Schablonintédkter

1.2Kostnadsersattningar

1.3 Allm&n pension och tjinstepension m.m.

1.4 Privat pension och livrénta

1.5 Andra inkomster som inte &r pensions-
grundande

1.6 Inkomster, t.ex. hobby, som du
sjdlv ska betala egenavgifter for

1.7 Inkomst frén bilaga K10, K10A och K13

@ Avdrag - Tjanst

2.1 Resor till och fran arbetet
Du far avdrag endast fér den del som
Gverstiger 11 000 kr. Fyll i totalbeloppet.

2.2 Tjénsteresor

7.2 Rénteinkomster, utdelningar, vinst fran
bilaga K4 avsnitt C m.m.

7.3 Overskott vid uthyrning av privatbostad

7.4 Vinst fondandelar m.m. Vinst fran bilaga
K4 avsnitt A och B, K9 avsnitt B, K10,
K10A, K11, K12 avsnitt B och K13.

7.5 Vinst e] marknadsnoterade fondandelar
m.m. Vinst fran bilaga K4 avsnitt D, K9
avsnitt B, K12 avsnitt C och K15A/B m.m.

7.6 Vinst fran bilaga K5 och K6.
Aterfort uppskov fran bilaga K2.

7.7 Vinst fran bilaga K7 och K8

Avdrag - Kapital

2.3 Tillfalligt arbete, dubbel boséttning och
hemresor

2.4 Ovriga utgifter
Du far avdrag endast for den del som
dverstiger 5 000 kr. Fyll i totalbeloppet.

® Allménna avdrag

3.1 Socialférsédkringsavgifter enligt
EU-férordningen m.m.

@ Skattereduktioner

4.1 Rotarbete enligt meddelande eller
som férméan

4.2 Rutarbete enligt meddelande eller
som férméan

4.3 Underlag for skattereduktion for férnybar
el. Ange antal kilowattimmar.

4.4 Underlag for skattereduktion for gava

® Underlag for fastighetsavgift

Ange belopp i hela kronor

5.1 Smahus/dgarlagenhet hel avgit 0,75 %

5.2 Smahus/dgarldgenhet halv avqift 0,375 %

® Underlag for fastighetsskatt

6.1 Smahus/4garidgenhet: tomtmark,

bygagnad under uppférande 1,0 %

8.1 Rénteutgifter m.m. Forlust fran bilaga
K4 avsnitt C m.m.

8.3 Forlust fondandelar m.m.
Forlust fran bilaga K4 avsnitt A, K9 avsnitt
B, K10, K12 avsnitt B och K13.

8.4 Forlust ej marknadsnoterade fondandelar.
Forlust fran bilaga K4 avsnitt D, K9 avsnitt
B, K10A, K12 avsnitt C och K15A/B.

8.5 Forlust fran bilaga K5 och K6

8.7 Investeraravdrag fran bilaga K11

® Utlandsk férsikring - Avkastningsskatt

l9.1 Skatteunderlag for kapitalférsikring

9.2 Skatteunderlag for pensionsforsékring

www.skatteverket.se

INK1M-1-30-2020P4
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Person-/organisationsnummer

2 e 21
Punkt 10-16 géller enbart ndringsverksamhet 20
Niaringsverksamhet ® Nedsittning av egenavgifter
Belopp fran NE Belopp fran N3A 13.1Regionalt nedséttninasbel dast
.1Regionalt nedsittningsbelopp, endas
10-1 gl:tgi?rﬁ\ggverk- néringsverksamhet i stédomrade
samhet
Belopp fran NE Belopp fran N3A
10.2 Underskott av
aktiv ndrings- s -
verksamhegt Alimdnna avdrag (ndringsverksamhet)
Belopp fran NE Belopp fran N3A 14.1 Underskott av aktiv naringsverksamhet
10.3 Overskott av som du far kvitta mot forvérvsinkomst
passiv ndrings- Underskott som du redovisar hér ska
verksamhet inte redovisas vid punkt 10.2
Belopp fran NE Belopp fran N3A .
10.4 Underskott av '
assiv nérings- ae . .
L ® Underlag for fastighetsavgift
10.5Inkomster for vilka|Bruttoinkomst Kostnader
:ﬁ: %I:tgfaglggcr:?al— 15.1 Hyreshus: bostéader 03%
avgifter
- [10.8 Underlag for sar- |Eget Anstdlidas 15.2 Hyreshus: bostader 0,15%
skild 16neskatt pa
pensionskost-
nader
10.7 Underlag for avkastningsskatt pa " R
pensioaskostnader oL P Underlag fér fastighetsskatt
16.1 Hyreshus: tomtmark,
bostéder under uppférande 04 %
® Rantefordelmng 16.2 Hyreshus: lokaler 1.0%
11.1 Positiv ranteférdelning i i
Belopp fran NE (ruta R30) eller N3A (p.15). 16.3 Industri och elproduktionsenhet, 0.5 %
11.2 Negativ ranteférdelning . .
Belopp frén NE (ruta R31) eller N3A (p.16). 16.4 Séit’g?‘?r';tf'&fgﬁnhet- 0.5%
N o
]
o . 16.5 Elproduktionsenhet:
® Underlag for expansionsfondsskatt v arapion 0.2 %

12.1 Okning av expansionsfond
Belopp fran NE (ruta R36) eller N3A (p.21).

12.2Minskning av expansionsfond Kryssa har om din ndringsverksamhet
Belopp frén NE (ruta R37) eller N3A (p.22). har upphort under 2020

@ Ovriga upplysningar

Kryssa har om du begér omférdelning av rot-/rutavdrag. Under "Ovrigt" ldmnar du uppgift om belopp,
’_—| hur (till eller fran) och med vem (personnummer) omférdelningen ska goras.

Kryssa har om n&gon inkomstuppgift 4r felaktig/saknas. Under "Ovrigt" Iamnar du uppgift om utbetalarens namn,
adress, erséttningens storlek och avdragen skatt.

Kryssa har om du begér avrakning av utldndsk skatt. Om du redan har
D Kryssa hdr om du har haft inkomst fran utlandet. D fatt avrakning ska du inte kryssa, se din preliminédra skatteutrékning.

Under "Ovrigt" lamnar du uppgift om typ av inkomst (t.ex. 16n eller utdelning), fran vilket land, inkomstens storlek och betald utldndsk skatt i SEK.
Hér kan du lamna 6vriga uppgifter som inte finns pa blanketten, och som Skatteverket behéver for att faststalla din slutliga skatt, t.ex. om du begar
ackumulerad inkomst. Du behdver inte skriva att du bifogar bilagor eller att du lamnar bilagor digitalt.

Ovrigt

Underskrift

Namnteckning

Royin H/etm

E-postadress Telefonnummer

Rodin Hie1m19¢ 2 @ hotmaril. com OFb5 31394 0J”
INK1M-2-30-2020P4
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Inkomstuppgifter T

Datum Inkomstar

2022-05-02 2018
Namn Person-/Organisationsnummer
Hjelm, Robin 871113-1410
TJANST Mer information Belopp Avdragen skatt

Inkomster - Tjanst
1.1 Lon, formaner, sjukpenning m.m.

FORSAKRINGSKASSAN * 95 416 24 805
Summa 95 416
KAPITAL Namn/Beteckning Belopp Avdragen skatt Utlandsk skatt
Avdrag - Kapital
8.1 Ranteutgifter m.m. Forlust enligt bilaga K4 avsnitt C m.m.
Sefina Svensk PantbelaningAktiebolag 873
Summa 873
NARING Mer information Belopp
OVRIGA INKOMSTUPPGIFTER Belopp
Summa avdragen skatt 24 805

Summa utlandsk skatt

* Mer information finns pa Iénespecifikationen fran din arbetsgivare. Det kan exempelvis gélla typ av férman, kostnadserséttningar m.m.

** Antalet uppgifter éverstiger vad som ar méjligt att presentera under denna rubrik.

*** Den har uppgiften behéver du sjélv redovisa i din inkomstdeklaration.
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Inkomstuppgifter T

Datum Inkomstar

2022-05-02 2019
Namn Person-/Organisationsnummer
Hjelm, Robin 871113-1410
TJANST Mer information Belopp Avdragen skatt

Inkomster - Tjanst
1.1 Lon, formaner, sjukpenning m.m.

FORSAKRINGSKASSAN * 4 120 2 021
FORSAKRINGSKASSAN * 3 791
Schiitz Allemballage AB 121 308 24 689
Summa 129 219
KAPITAL Namn/Beteckning Belopp Avdragen skatt Utldndsk skatt
NARING Mer information Belopp
OVRIGA INKOMSTUPPGIFTER Belopp
Summa avdragen skatt 26 710

Summa utlandsk skatt

* Mer information finns pa Iénespecifikationen fran din arbetsgivare. Det kan exempelvis gélla typ av férman, kostnadserséttningar m.m.
** Antalet uppgifter 6verstiger vad som &r méjligt att presentera under denna rubrik.

*** Den hér uppgiften behéver du sjélv redovisa i din inkomstdeklaration.
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Inkomstuppgifter T

Datum Inkomstar

2022-05-02 2020
Namn Person-/Organisationsnummer
Hjelm, Robin 871113-1410
TJANST Mer information Belopp Avdragen skatt

Inkomster - Tjanst
1.1 Lon, formaner, sjukpenning m.m.

BYGGNADSARBETARNAS ARBETSLOSHETSKASSA * 86 815 24 575
FORSAKRINGSKASSAN * 23 484 6 804
Schutz Allemballage AB 144 506 31 731
Summa 254 805
KAPITAL Namn/Beteckning Belopp Avdragen skatt Utldndsk skatt
Avdrag - Kapital
8.1 Rénteutgifter m.m. Foérlust enligt bilaga K4 avsnitt C m.m.
FORSAKRINGSKASSAN 1
Summa 1
NARING Mer information Belopp
OVRIGA INKOMSTUPPGIFTER Belopp
Summa avdragen skatt 63 110

Summa utldndsk skatt

* Mer information finns pa Iénespecifikationen fran din arbetsgivare. Det kan exempelvis gélla typ av férman, kostnadserséttningar m.m.
** Antalet uppagifter 6verstiger vad som &r méjligt att presentera under denna rubrik.

*** Den hér uppgiften behéver du sjélv redovisa i din inkomstdeklaration.
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Inkomstuppgifter T

Datum Inkomstar

2022-05-02 2021
Namn Person-/Organisationsnummer
Hjelm, Robin 871113-1410
TJANST Mer information Belopp Avdragen skatt

Inkomster - Tjanst
1.1 Lon, formaner, sjukpenning m.m.

BYGGNADSARBETARNAS ARBETSLOSHETSKASSA 184 525 50 295
Summa 184 525
KAPITAL Namn/Beteckning Belopp Avdragen skatt Utlandsk skatt
Avdrag - Kapital
8.1 Ranteutgifter m.m. Forlust enligt bilaga K4 avsnitt C m.m.
Skandinaviska Enskilda Banken AB 1
Summa 1
NARING Mer information Belopp
OVRIGA INKOMSTUPPGIFTER Belopp
Summa avdragen skatt 50 295

Summa utlandsk skatt

* Mer information finns pa Iénespecifikationen fran din arbetsgivare. Det kan exempelvis gélla typ av férman, kostnadserséttningar m.m.
** Antalet uppgifter éverstiger vad som ar méjligt att presentera under denna rubrik.
*** Den har uppgiften behéver du sjélv redovisa i din inkomstdeklaration.
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PROTOKOLL
Over platsundersdkning med specialsdkhund

=)
! Po I I se n Datum Diarienummer

L
S 2022-04-20 5000-K181333-20
Polismyndigheten
Specialsokhund 1 Rgn Mitt
Maria Wickholm

Polis Hundforare

Inledande uppgifter

Sida 1 (2)

Undersdkningen begérd av

Akl Mia Sjostedt

Anledning till undersékningen

Soka efter vapen, sedlar och narkotika.

Hundférare

Maria Wickholm Insp

Hund

Spike utbildad att soka och markera narkotikaklassade preparat samt skjutvapen och sedlar.

Medundersdkande

PSL Ri Wallinder mfl.

Plats och tider

220420 k1 05:29, Humlestigen 17, Igh 1301, 1 Sodertilje.

Avsparrning

Pa vilket satt? (utbytt lascylinder, avspérrningsband osv)

Bevakning

Pa vilket satt?

Ovrig information

Platsbeskrivning

Sokt hela lagenheten samt PB UNC319.

Platsundersokning

Sparsakring

Ovrigt

Spike markerade i koket i lagenheten.

Underskrift
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Sy

Polisen

PROTOKOLL
Over platsundersdkning med specialsdkhund

Diarienummer

5000-K181333-20

Sida 2 (2)

Datum Ort
2022-04-20 |Uppsala
Namn

Maria Wickholm, Polis Hundforare

(inloggad polisanstalld)
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; Signerad av
. T P M ’

Polisen konto Mr.Robot12 - Carl Oliver Wallérion Signerad datum

Enhet Diarienr

Region Mitt, Bedriageribrott 3 Rgn Mitt 5000-K181333-20

Uppgiftslamnare Datum Tid

Melchior, Ivar 2022-02-18 14:27

Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Satt pa vilket uppgift Iamnats

Upprattad av
Ivar Melchior

Uppgiften avser

Uppgift
Underlaget fran siljkontot Juventus36 visar att kontot tagit emot en inséittning pa 0.025 btc den
8 december 2017. Spéarningen visar att beloppet haror fran LocalBitcoinkontot Mr.Robot12.

En forfragan stilldes till LocalBitcoin och de svarar att kontot tillhor Carl Oliver Wallérion
19950128-1753. Kontot &r kopplat till mejlen Wallerion@icloud.com och till telefonnummer
+46733954030. Det finns ID-selfies dir Carl Oliver Wallérion nationella ID-kort &r inskickat.

En slagning i Polisens system visar att Carl Oliver Wallérion var intagen pé anstallt frdn och
med 2017-07-12 till och med 2020-11-15. Det dr darfor sannolikt att Carl Oliver Wallérion
upplétit sitt LocalBitcoin-konto for bruk av ndgon annan.
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~. . . Signerad av
et Tjansteanteckning ’
Polisen Wallérions internetatkomst Signerad datum
Enhet Diarienr
Region Mitt, Bedriageribrott 3 Rgn Mitt 5000-K181333-20
Uppgiftslamnare Datum Tid
Melchior, Ivar 2022-03-17 13:14
Beslag verkstallt Material for analys
Nej Nej
Mottaget Mottaget datum Tid

Satt pa vilket uppgift Iamnats

Upprattad av
Ivar Melchior

Uppgiften avser

Uppgifter fran Kriminalvarden

Uppgift

Ringer Kriminalvarden for att hora vart Wallérions avtjdnade sitt straff samt vilken tillgang till
internet han hade. 20170712 blir han intagen pd Héktet Sollentuna. Han forflyttas 20170726
till Hall déar han forblir till och med 20190117. Resterande tid redovisas inte eftersom det ar
efter brottstiden 1 aktuellt drende.

Ringer Hall och fragar kring intagnas tillgdng till internet. Centralvakten pa Hall meddelar att

de inte har tillgdng till ndgon form av internet sa tillvida man inte smugglat in en telefon eller
liknande.
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PM 1(7)

Datum
2022-02-25

Diarienr (aberopas)

Polismyndigheten
Utredningsenheten
Nationellt it-brottscentrum
U078279

Beskrivning av virtuella valutor

Virtuella valutor ar en digital varderepresentation som inte emitterats eller
garanterats av en centralbank eller en offentlig myndighet, som inte
nodvandigtvis ar kopplad till en rattsligt etablerad valuta och som inte har
rattslig status som valuta eller pengar, men som godtas av fysiska eller
juridiska personer sasom betalningsmedel och som kan 6verforas, lagras och
handlas elektroniskt.!

Virtuell valuta anvands huvudsakligen som betalningsmedel pa olika virtuella
platser, sasom webbsidor, digitala handelsplatser och spelvarldar.

Det senaste decenniet har virtuella valutor som man kan vaxla in och tillbaka
mot konventionell valuta sa kallade dubbelriktade valutasystem, blivit
populara, speciellt sa kallade kryptovalutor. Kryptovalutor anvander
kryptografiska metoder for att utféra transaktioner, vilket starker
anvandarnas anonymitet.

| dagslaget finns det tusentals olika kryptovalutor, de flesta valdigt sma.
Exempel pa storre kryptovalutor &r Bitcoin (BTC), Ethereum (ETH), Litecoin
(LTC), Ripple (XRP), Monero (XMR).

Bitcoin

Bitcoin (forkortas BTC) ar ett decentraliserat virtuellt valutasystem som
lanserades 2009. 1 BTC motsvarar drygt 482 000 svenska kronor (SEK) 2021-
10-08 bitcoin ar delbar ned till 8 decimaler. Den minsta bitcoinenheten ar
alltsa 0,00000001 bitcoin. Man far tag pa bitcoin antingen genom kop fran
antingen foretag eller privatpersoner som agnar sig at valutahandel med
bitcoin, eller genom tilldelning av nya bitcoin genom mining.

Bitcoin fungerar genom asymmetrisk kryptering, vilket kortfattat kan
forklaras med att tva olika krypteringsnycklar anvands for kryptering
respektive dekryptering, d.v.s. ett nyckelpar. En av nycklarna ar en publik
nyckel som &ar bitcoinadressen. Vem som helst kan skicka bitcoin till
bitcoinadressen. Men for att en transaktion ska bli mojlig kravs att
avsandaren dven anvander en privat nyckel for att signera transaktionen.

! Definition enligt Europaparlamentets och radets direktiv (EU) 2018/843 av den 30 maj 2018.
https://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:320181.0843 & from=SV
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Bitcoin ar inte fysiska pengar utan enkelt uttryckt en datafil som lagras pa
datorns harddisk, ett USB-minne, en mobiltelefon eller ndgot annat
datamedium. Datafilen hanteras och lagras i en digital planbok (dven kallad
wallet). Planboken kan innehalla flera olika bitcoinadresser, som kan liknas
vid kontonummer, pa vilka transaktioner sker. Bitcoinadresser anvands for att
forvara och 6verfora bitcoin.

Varje bitcoinadress ar unik och bestar av en strang mellan 26-35
slumpmassiga bokstaver och siffor. Vem som helst kan skapa bitcoinadresser
och bitcoinplanbdcker pa internet.

Exempel pa hur en bitcoinadress ka se ut:
1CC3X2gu58dewXUWMfFfpuzN9JAfTUWuU4K].

Alla bitcointransaktioner ar publika och alla historiska transaktioner kan féljas
pa olika sidor pa internet, exempelvis www.blockchain.com.

Vaxlingsforetag

Det finns foretag, bade i Sverige och utomlands, vars verksamhet innefattar
att vaxla bitcoin eller andra virtuella valutor mot officiella valutor (exempelvis
SEK, EUR och USD) eller mot andra virtuella valutor.

Den har typen av foretag finns 6ver hela varlden och man blir oftast kund hos
dem via internet, det vill sdga det kradvs oftast inget fysiskt besdk pa nagot
kontor. Daremot har de flesta i ndgon grad en process for identifiering och
verifiering av sina kunders identitet. Det kan dock poangeras att kvalitén pa
detta skiljer sig at markant beroende pa olika landers lagstiftning. | vissa fall
racker det med att man uppger en e-postadress och ett namn for att
registrera sig och skapa ett konto hos ett vaxlingsforetag. For att jamféra med
Sverige, dar foretag som agnar sig at vaxling av virtuella valutor ska registrera
sig hos Finansinspektionen och folja lag (2017:630) om atgarder mot
penningtvatt och finansiering av terrorism.

Nedan féljer exempel pa foretag som vaxlar virtuella valutor;

o  ANX International o (Coinsbank
e Bitcoin Co Ltd e Cryptopay

e Bitfinex o Kraken

e Bitpanda e OKCoin

e Bitstamp e Poloniex

e BTCC Ltd o Safello

e BTCX o  SpectroCoin
e Coinbase e Xapo
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LocalBitcoins

LocalBitcoins.com, registrerat i Finland, ar varldens storsta plattform for
vaxling av bitcoin mellan privatpersoner. Privatvaxlare i samtliga varldens
lander ar anslutna. Foretaget tillhandhaller en motesplats pa internet for
privatpersoner att vaxla bitcoin till och fran andra valutor med andra
privatpersoner.

Anvandare skapar ett konto och eventuellt en annons pa LocalBitcoins
hemsida for att kdpa eller sdlja bitcoin (BTC). Minsta maojliga antal uppgifter
som kravs for att skapa ett konto ar epost och telefonnummer.

Sen kravs ytterligare nivaer av verifiering av kunden for att kunden skall
kunna oka sin transaktionsvolym.

Man hittar andra anvandare att gora affarer (sa kallade trades) med och
LocalBitcoins anvands, mot en avgift, for deponi for att sakra betalningen.
Betalningsmetoderna ar flera och beror pa vad séljare och képare
tillhandahaller eller kommer 6verrens om, exempelvis kontodverforing,
Swish, kontant 6verlamning, kontanter per post eller PayPal.

Syftet med tjansten &r alltsa att vaxla bitcoin. Men det har noterats att
tjansten dven anvants for att satta in och ta ut bitcoin utan att genomfora
nagon vaxling. | de fallen synes det som att tjansten enbart anvands som en
planbok, eller enbart anvands som ett satta att forflytta bitcoin och att délja
dess ursprung, och ett skydd mot att analys av transaktionerna sker i
blockkedjan

Betaltjanstforetag

Det finns foretag vars verksamhet innefattar att tillhandahalla och méjliggéra
betallésningar i bitcoin, exempelvis for foretag som vill lata sina kunder
betala for produkter och tjanster med bitcoin.

Nedan féljer exempel pa betaltjanstféretag inom virtuella valutor;
e BitPay
e GoUrl

Planbdcker (wallets)

Tillhandahallare av planbocker for virtuella valutor ar en enhet som erbjuder
tjanster for att sakra privata krypteringsnycklar for sina kunders rakning, i
syfte att inneha, férvara och éverféra virtuella valutor.?

Det finns foretag som tillhandahaller planbocker (wallets), som forvarar en
eller flera bitcoinadresser. Planbdckerna kan exempelvis vara onlinetjanster
pa internet, appar som man laddar ner till mobiltelefon eller programvara
som man laddar ner pa dator eller USB-minne.

2 Definition enligt Europaparlamentets och radets direktiv (EU) 2018/843 av den 30 maj 2018.
https://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:320181.0843 & from=SV
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Klustring av bitcoinadresser

Som redan beskrivits kan en planbok innehalla flera bitcoinadresser. Klustring
av bitcoinadresser ar ett satt for natverket att visa att flera bitcoinadresser
ligger i samma planbok.

Det finns flera satt att koppla ihop flera bitcoinadresser till ett s.k. kluster
eller bitcoinplanbok. All information om historiska transaktioner finns
tillgdnglig pa internet i den sa kallade blockkejdan, men det kan vara ett
tidsodande arbete att folja.

Det finns tva hemsidor pa internet (www.blockchain.com/explorer och
www.walletexplorer.com) som ofta anvands i detta arbete. Man kan saga att
den storsta skillnaden mellan dessa tva hemsidor ar sjalva klustringen. Pa
www.blockchain.com/explorer visas alla transaktioner historiskt i respektive
bitcoinadress, medan www.walletexplorer.com presenterar alla transaktioner
historiskt per kluster/bitcoinplanbok, det vill saga ett kluster kan innehalla
flera bitcoinadresser.

Det finns analysverktyg som hjalper till att snabbt sammanfoga
bitcoinadresser som anses tillhora ett s.k. kluster eller bitcoinplanbok,
namnger innehavare av kluster/bitcoinplanbdcker och dessutom visualiseras
det i grafer.

Det finns flera olika satt att genomfora klustring av bitcoinadresser. Dock ska
podngteras att det ar svart att genom de olika klustringsmetoderna fa en
komplett bild. Om det inte finns tillrackligt med data kan man inte klustra
ihop adresser som finns i samma planbok. Detta kan leda till att det i
analysverktygen ser ut som att bitcoinadresser finns i tva olika kluster eller
planbocker, nar de i sjalva verket tillhor samma planbok.

Nedan presenteras nagra exempel for att visa pa hur klustring kan ske av
olika typer av bitcointransaktioner. (Gulmarkerade bitcoinadresser i
exemplen beddms ligga i samma planbok.)

e Overféring av hela saldot
Visar en transaktion dar hela saldot 6verfors till en annan adress.
Detta foranleder ingen klustring.

Transaktion visa information om en bitcoin-transaktion

iciokKBmgCwe5)TzxG3KpphaHs Y 1p9 -y 1LrSVTVXTpeSdY hQXyATsHvuT37eGAIoE

D.01186782 BTC

e Vixel tillbaka till samma bitcoinadress
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Vid en transaktion maste hela saldot i adressen tas ut, och

overskjutande belopp (vaxel) skickas tillbaka till ssamma bitcoinadress.

Transaktion visa information om en bitcoin-transaktion

4237617feabeddaafG18cobed3142a4e7h97dee283041800a9560 70970213323

1btcx2nZdUCoaxm7GCHF7Nv

ﬂ 1EgAAIINOMXBI7m8ENSExHesZhaw1EkdZt

1btcx2nZdUCoaxm7GCHF7Nvaz

01622624 BTC
13.83753271 BTC

e Vakxel till ny bitcoinadress
Vid en transaktion maste hela saldot i adressen tas ut, och
overskjutande belopp (vaxel) skickas till en bitcoinadress som saledes
tillhor samma planbok. | detta fall behover det avgoras vilken av de
tva mottagande adresserna som tar emot sjalva transaktionen och
vilken adress som tar emot vaxeln. En ledtrad kan vara att se till
beloppet, avrundade och jamna belopp ar oftast initierade av en
person, medan vaxeln blir dverskjutande och ojamnt belopp.
Daremot, om man koper nagot i SEK, men som rdknas om bitcoin, kan
bada beloppen bli valdigt ojamna och det blir svarare att bedéma vad
som ar transaktion och vaxel.
Om vaxeladressen i en senare transaktion anvands tillsammans med
nagon adress som tidigare har skickat BTC kommer den klustras
tillsammans med den och alla andra tidigare kdnda klustringar och pa
sa satt kan ett kluster vaxa till tusentals adresser.

Transaktion visa information om en bitcoin-transaktion

13vgDr5oathLaeUgY8nuswZDMSMBz 1depR ‘ 1THto4IX5QUF
1B5B3Dj82Hp

0.4 BTC
167928138 BTC




PM - Allmant om virituella valutor , 2022-02-28 09:46 diarienr: 5000-K181333-20 318 ‘

Nationellt it-brottscentrum 2022-02-25

Flera avsandande adresser
Om beloppet som ska skickas inte finns tillgangligt i en bitcoinadress
samlas belopp fran flera olika adresser i samma planbok ihop for att
tacka transaktionsbeloppet. Nar det finns flera sandande
bitcoinadresser i en transaktion innebar de att de alla finns i samma
bitcoinplanbok.

Transaktion visa information om en bitcoin-transaktion
T4ad263da4T16fc47c540940d2ciefalaTdba

wap 1vgYUuR3Y1bidg
1KY gSwJenSMHmIN

SOYXXBIVYxyuJNu7 0.00042105 BTC
pSLcZ614{58hKz5. 0.1023 BTC

e Ovriga uppgifter om bitcoinadresser
Uppgifter om vem som ar innehavare av bitcoinadresser, vilket kan
underlatta klustringen, kan inhamtas fran 6ppna kallor och domar.

Vidare kan uppgifter om bitcoinadresser dven inhdmtas genom att
kopa och salja bitcoin hos bitcoinvadxlare, samt genom att satta in
bitcoin hos olika marknadsplatser pa 6ppna internet eller pa darknet.
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Datum
2022-02-25
Diarienr (aberopas)
Polismyndigheten 5000-K181333-20
Utredningsenheten
Nationellt it-brottscentrum
Teknisk inhdmtning
u0078279

Tekninsk inhamtning kryptosparning - sédljare Juventus36
Bakgrund och syfte

Det finns en rapport skriven 2022-02-01 avseende en séljare Juventus36 pa
FS2. Rapporten innehaller 21 uttagsbitcoinadresser som tillhor séljare Juven-
tus36. Det finns dven en inséttning gjord av sdljare Juventus36 till marknads-
platsen Flugsvamp 2.0 (FS2).

Syfte dr att spara de vérden i bitcoin (BTC) som &r kopplade till siljaren Ju-
ventus36 for att se om de kan kopplas till en person.

Tidsperiod

Rapporten 2022-02-01 avser uttag frén FS2 sker under perioden 2018-01-11
till 2018-04-20. Inséttningen till FS2 genomf6rs 2017-12-08.

Begrepp

Kurser for Bitcoin

For alla transaktionstyper har bitcoin rdknats om till svenska kronor med
stangningskursen for respektive dag da transaktionerna genomforts. Stang-
ningskurserna har hdmtats fran Coindesk.com. Bitcoin 4r vildigt volatil, det
vill sédga det sker stora kursfordndringar (dven under en dag), vilket medfor att
det kan uppsta en diskrepans mellan beloppen i SEK fo6r mottagna och skick-
ade transaktioner

Klustring:
I analysverktyget representeras en eller flera bitcoinbitcoinadresser av en cir-

kel. Om det dr flera bitcoinadresser bakom en cirkel kallas det ett kluster av
bitcoinadresser, vilket innebér att bitcoinadresserna hor ihop via transaktions-
historiken som forenar dem. Bitcoinadresserna i ett kluster ingar saledes
samma planbok, vilket betyder att de tillhor samma innehavare eller aktor.

Resultat

Rapporten visar en transaktion som har genomforts pa 0,02500 BTC till mark-
nadsplatsen FS2 specifikt till konton Juventus36. Transaktionen som &r

PM_TIH_138_kryptosparning_efter_svar_K181333-20.docx
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genomford 2017-12-08 till FS2 av séljaren Juventus36 dr skickad av ett kluster
som far en inséttning pa 0,7331203 BTC fran Localbitcoins 2017-11-05.

Samma kluster skickar dven totalt 0,2172210 BTC till BitPay 1 fem transakt-
ioner mellan 2017-11-13 till 2017-12-06.

Dessa transaktioner dr kop pa webhallen med BTC via
Bitpay. Kopare ar lindaedling@hotmail.com (2017-12-06)
och robin_hjelm1987@hotmail.com. (2017-11-13, 2017-11-21).
Det finns dven ett kép av nagot pa expressvpn.com
gjort av jaffe_block@outlook.com (2017-11-14). Enligt
svar fran Bitpay 2022-02-02.
BitPay.com

0,21733100

F:2017-11-13 13:17
L: 2017-12-06 15:19

0,02500000
0,73312030 .
F:2017-12-08 09:24
F:2017-11-05 14:29 L:2017-12-08 09:24

L: 2017-11-05 14:29 1IN2qg6d6lerT...
LocalBitcoi... FS2
1FFCZVpTGPuU...

Insattning gors av Carl Oliver Wallerion, enligt svar

fran Localbitcoins 2022-02-17 Insattning till FS2 saljare Juventus36, 2017-12-08

Bild 1 Insiittning till FS2 och koppling till Localbitcoins och Bitpay

Svar fran Localbitcoins, pa transaktionen 2017-11-05

Enligt svar frdn Localbitcoins 2022-02-15 sé dr det Car Oliver Wallerion som
skapar anvdndaren Mr.Robot12. Kontot startas med mail wal-
lerion@jicloud,com och telefon +46733954030 den 1 november ar 2016. Den
sista transaktionen som kontot gor dr att den skickar 0,73312030 BTC till
IN2q6d61er7ytYINKDYCbEWybG31Qdt2pT, den 5 november ar 2017.

Svar fran Bitpay

I svaret fran Bitpay 2022-02-02 s& framgér det att tre 4r kop pa webhallen.com
och ett dr kop av ndgot pa expressvpn.com, for fler transaktionsuppgifter se ta-
bell nedan.

Input ID Transaction Time | Coin Value | Merchant Website

jaffe block@outlook.com 2017-11- 0,01024 expressvpn.com
14T17:19:51.205Z

lindaedling@hotmail.com 2017-12- 0,051803 | www.webhallen.com
06T15:19:45.759Z

robin_hjelm1987@hotmail.com 2017-11- 0,043163 | www.webhallen.com
13T13:02:33.050Z

robin_hjelm1987@hotmail.com 2017-11- 0,060322 | www.webhallen.com
21T08:46:35.9987Z

Uttag fran Flugsvamp 2.0

I rapporten avseende siljaren Juventus36 sé& framgar det att 2,33115066 BTC
(167 417 SEK) har skickats fran Flugsvampklustret till 21 bitcoinadresser ge-
nom 41 transaktioner, under perioden 2018-01-11 till 2018-04-20, Se bilaga 1.
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Det kommer dven efter detta in BTC fran FS2 till dessa 21 bitcoinadresser
fram till 2018-06-15. Totalt kommer det in 4,64634621 BTC till dessa 21
bitcoinadresser fran FS2. De transaktioner som gar till samma bitcoinadresser

kan antas disponeras av samma person.

4,64634621

Flugsvamp
Market 2.0

F:2018-01-11 17:22
L: 2018-06-15 04:56

Juventus36,
21
uttagsadres...

Vid analys av dessa kan 4 av de 21 uttagsadresserna kopplas till insdttningar
pa Localbitcoins till ett konto med anvindarnamn nackrosen88. Nedan presen-

teras de 4 uttagsadresserna:

192JHNPQUr6xhE6W1TKxitBYAePS5qSVz5
1PCjctDQWuLS3xU6sYWvD4Xjb79czmgKdi
19jPHRFgMK51CTcbAkubNMwQG2ei7C2K8f
17ywShHEc9aymUK2mPEmMdskKy5vYDQ4BBF

Under perioden 2018-01-22 till 2018-08-29 kan dessa 4 bitcoinadresser klust-
ras samman med ytterligare till totalt 75 bitcoinadresser. Frdn FS2 har det to-
talt kommit 7,0269 BTC + 0,3212 BTC till dessa 75 bitcoinadresser, via 93

transaktioner fran FS2, se bilaga 2.

Totalt har dessa kluster med bitcoinadresser skickat vidare 4,01863497 BTC
(248 131 SEK) till Localbitcoinskontots tillhérande nackrosen88 och dennes
inséttningsbitcoinadresser, se bilaga 3. Detta har skett under perioden 2018-

03-05 till 2018-07-06.

Fran FS2 kommer det 7,0269 BTC till klustret dar Juventus36
uttagsadresser ingdr, mellan 2018-01-22 till 2018-08-29.

O

Flugsvamp
Market 2.0

Fran FS2 kommer det 0,3212 BTC till klustret dar Juventus36 .. .
uttagsadresser ingar, mellan 2018-01-22 till 2018-03-07

192JHNPQUrS...

wqchwN
389069221

0,12794276

F: 2018-03-05 17:45
L:,2018-03-09 21:19

Localbitcoinskontot Nackrosenss tar emot 4,01863497 BTC

Localbitcoins
Nackrosen8s

Bild 2 Uttag fran FS2 skickas vidare till Localbitcoinskonto tillhérande nackrosen88
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Vidare har dven samma 4 bitcoinadresser med ett tilligg av en av Juventus36
uttagsadresser 1 7pAKMRmMCWcvUXExXwV4QGEq8czSM6151Z, visat pa
transaktioner till ett annan konto hos Localbitcoins med anvindarnamn rbill87.

Totalt har dessa tre kluster med bitcoinadresser skickat vidare 0,69723814
BTC (52 878 SEK) till Localbitcoinskontots tillhérande rbill87 och dennes in-

sdttningsbitcoinadresser, se bilaga 4.

09 till 2018-05-16.

Detta har skett under perioden 2018-03-

Fran FS2 kommer det 7,0269 BTC till klustret dar Juventus36
uttagsadresser ingar, mellan 2018-01-22 till 2018-08-29,

044877678

Localbitcoinskontot rbilla7 tar emot 0,69723814 BTC

ch,cmqw\

0703207901
F:2018-05-16 15:37

L: 2018-06-09 14:54\ v

052721637

O

Flugsvamp
Market 2.0

F: 2018-02-04 10:06
L: 2018-03-09 21:29

Frén FS2 kommer det 0,3212 BTC till klustret dér Juventus36
uttagsadresser ingdr, mellan 2018-01-22 till 2018-03-07

192JHNPQUr6. .

17pAKMRMCWe....

F: 2018-02-04 11:37
L: 2018-03-09 21:29
Localbitcoins
rbills7
0,05900000 0,13794276

F: 2018-02-04 09:15 F:2018-02-28 22:29

ig ZO‘I/E!—’02'U4 09:15 1: 2018-03-09 21:19

Bild 3 Uttag fran FS2 skickas vidare till Localbitcoinskonto tillhérande rbill87

Bilagor:

Bilagal uttag fran FS2 sdljare juventus36 enl rapport 2022-02-01.xIsx
Bilaga2 uttag fran FS2 sidljare juventus36 kluster 93 transaktioner.xlsx
Bilaga3 transaktioner till Localbitcoinskonto nackrosen88.xlsx

Bilaga4 transaktioner till Localbitcoinskonto rbill87.xIsx

Handlaggare
u0078279
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Uttag av BTC fran FS2 siljare Juventus36

Enligt Rapport 2022-02-01 2018-01-11 till 2018-04-20
BTC adress Belopp BTC SEK Sdljarnamn FS2 Datum Tid
1HSrblciuTewPcfkkUcM6jaedwcLGmY9Lc 0,00916166 989,94 juventus36 2018-01-11 18:18:53
192JHNPQUr6xhE6W1TKxitBYAePS5qSVz5 0,04648 4016,21 juventus36 2018-01-22 20:35:40
1CfjScMMPCz6JinuFgimpaXGBbUoXJczcl 0,02517418 2185,57 juventus36 2018-01-23 20:14:03
192JHNPQUr6xhE6W1TKxitBYAePS5qSVz5 0,01355993 1225,44 juventus36 2018-01-24 14:21:05
192JHNPQUr6xhE6W1TKxitBYAePS5qSVz5 0,02268 1979,24 juventus36 2018-01-26 18:21:04
172XoYCLEqkpiFLYpGSUuwXJ8ueZUHoaVp 0,02703 2378,34 juventus36 2018-01-29 11:14:16
192JHNPQUr6xhE6W1TKxitBYAePS5qSVz5 0,02331 1844,80 juventus36 2018-01-30 14:07:05
192JHNPQUr6xhE6wW1TKxitBYAePS5qSVz5 0,01274 1020,90 juventus36 2018-01-31 11:42:04
17pAKMRMCWcvUXExXwV4QGEQq8czSM6r51Z 0,07051 4568,78 juventus36 2018-02-04 10:56:07
192JHNPQUr6xhE6W1TKxitBYAePS5qSVz5 0,01237 757,12 juventus36 2018-02-06 10:49:04
192JHNPQUr6xhE6W1TKxitBYAePS5qSVz5 0,00948 581,59 juventus36 2018-02-07 12:07:08
192JHNPQUr6xhE6W1TKxitBYAePS5qSVz5 0,00643 394,47 juventus36 2018-02-07 19:28:07
17pAKMRMCWcvUXExXwV4QGEQq8czSM6r51Z 0,11075 7661,05 juventus36 2018-02-10 09:21:04
192JHNPQUr6xhE6W1TKxitBYAePS5qSVz5 0,01414 1013,83 juventus36 2018-02-12 13:21:04
12P36uA4gXi5pF7cks5SetPtELec3UYXNB 0,00863 650,63 juventus36 2018-02-14 19:49:04
192JHNPQUr6xhE6W1TKxitBYAePS5qSVz5 0,01328 1001,20 juventus36 2018-02-14 20:42:04
17pAKMRMCWcvUXExXwV4QGEQq8czSM6r517 0,11104 8861,17 juventus36 2018-02-22 14:07:08
1EFFNABPAXSX6EXLEQyoNK8BCZmpQeRuFw 0,01337 1066,95 juventus36 2018-02-22 18:07:04
1GiUjK5pNVRi5EoB4yfgj3yqSoffiDgnwE 0,01821 1510,04 juventus36 2018-02-23 16:07:04
1GiUjK5pNVRi5EoB4yfgj3yqSoffiDgnwE 0,01821 1510,04 juventus36 2018-02-23 16:07:07
17pAKMRmMCWcvUXExXwV4QGEQq8czSM6r51Z 0,08139344 7071,76 juventus36 2018-02-27 21:56:08
192JHNPQUr6xhE6W1TKxitBYAePS5qSVz5 0,07361336 6958,94 juventus36 2018-03-04 09:21:04
192JHNPQUr6xhE6W1TKxitBYAePS5qSVz5 0,02335595 2206,36 juventus36 2018-03-05 22:00:06
192JHNPQUr6xhE6W1TKxitBYAePS5qSVz5 0,05223578 4256,76 juventus36 2018-03-07 16:28:04
17pAKMRMCWcvUXExXwV4QGEQq8czSM6r517 0,07574221 5771,04 juventus36 2018-03-09 17:42:05
1PCjctDQWuULS3xU6sYWVD4Xjb79czmgKdi 0,13182296 8845,18 juventus36 2018-03-14 18:56:04
19jPHRFgmK51CTcbAkubNMwQG2ei7C2K8f 0,07084925 4812,56 juventus36 2018-03-16 11:07:03
19G5wUynpw1X4F8Uh6aHDWo4P6gccdGNPW 0,04607771 3096,09 juventus36 2018-03-18 12:21:04
1PCjctDQWuLS3xU6sYWvD4Xjb79czmqKdi 0,11835173 8621,95 juventus36 2018-03-21 15:02:05
1PCjctDQWuULS3xU6sYWVD4Xjb79czmgKdi 0,01793397 1306,49 juventus36 2018-03-21 16:18:04
1Grta3iEJJ6fEHMHYmMGWLM6cxUmZyo5RZ6 0,0045 327,83 juventus36 2018-03-21 18:40:03
1MdixdDyXdR82htW9ePDJgxumdEeyz6HvL 0,0035 251,38 juventus36 2018-03-22 12:32:06
17ywShHEc9aymUK2mPEmdskKy5vYDQ4BBF 0,05 3591,15 juventus36 2018-03-22 23:18:04
17EpXeeHShLodg6RKt1ImLquryGy6oh2z1a 0,0792507 5568,27 juventus36 2018-03-24 11:44:06
S5DTAxvgQEtPDMPD2mN7DSsxULcc)5Arvn 0,24191322 14328,12 juventus36 2018-03-29 13:44:03
116hZk8JG2fK60XmBA41tBN24tGfCiolkUY 0,08823759 5226,17 juventus36 2018-03-29 22:50:04
1H1aWasaVJbVLnoylcxsxZWnGyYPRYuxhe 0,07582308 4295,01 juventus36 2018-04-09 18:21:56
13mZ39Mxd6wgtRmiDf85bPigdpkup4Qdng 0,0610249 4079,57 juventus36 2018-04-13 22:26:04
13eDsnaRW3sRulqqiCyalvljjKfM9IFkg97 0,32339594 22185,14 juventus36 2018-04-18 23:56:03
18ndXgS6kaszgWP2Ep1gddwGXEzMXBLY4x 0,118352 8859,89 juventus36 2018-04-20 15:40:04

1HXiqvLb2pcXmN387QwyWybA4rgRWAhptG 0,0072211 540,57 juventus36 2018-04-20 16:12:04
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Uttag fran FS2 kopplat till Juventus36 uttt:

Tillgéng
BTC
BTC
BTC
BTC
BTC
BTC
BTC
BTC
BTC
BTC
BTC
BTC
BTC
BTC
BTC
BTC
BTC
BTC
BTC
BTC
BTC
BTC
BTC
BTC
BTC
BTC
BTC
BTC
BTC
BTC
BTC
BTC
BTC
BTC
BTC
BTC
BTC
BTC
BTC
BTC
BTC
BTC
BTC
BTC
BTC
BTC
BTC
BTC
BTC
BTC
BTC
BTC
BTC
BTC
BTC
BTC
BTC
BTC
BTC
BTC
BTC
BTC
BTC
BTC
BTC
BTC
BTC
BTC
BTC
BTC
BTC
BTC
BTC
BTC
BTC
BTC
BTC
BTC
BTC
BTC
BTC
BTC
BTC
BTC
BTC
BTC

iresser och | inskonto nackrosen88

Transaction Hash
bf0c9177ccc6baf32fel3aa5fclafaeb73dfdf0e5d3a92693460c4a8aabcd649
719123a718db3f807644fdc5f9aa346f75c¢68db88053249eca7f1cc0183cf379
b5c8f733479e0a6cf20639e04821cde48faacd139ed2a40de68459941290af05
efe43e7598856928915b6595ef434280e80552cf5df7ad493a67dbdece17562¢
543979bac71ebedc40f1a0678df850fbb64578b3534dd5923b0414c235f08d73
ac6c6bbcd0fb5a976231b445a87f92d0485a9cddeda0607e0e9b84825b5e63ee
4d65b8a962118e0f33005f5¢5380f77121d93ed47fbb21c83d4fbdfb24cd05e0
379166bfb663f390ca0Obf556c0ffc844c7ad62d055bbc744d83d46a8e1892490
203a1d5772f970734e5dadbbfdade16b99c555e2146c3859%fffe22a4el1f3eec
€3610717999b5bcb41b9db2a01c2f3046152c592fa47d2ca8fcbcecd8efc7b7d
c77e564e51d7f09fe43aa89af02664e7ff20052b548f3df1b8f315c66c1ae518
48569b380f02679e991a4f5ba506a4edc8a6b739abalaf5375e071c15f8207c26
3656c78d9ea65113a3e68bfe826cd8df036c3a49dc6b2fcc58b1d5020977960d
e2018aa77cce280b6cec3cfbabc381d9162b7e533d613dadbb33eee030608c8e
54de67ef2af3a4a91919840010ffabe2d6f618c896d3b987d90a01515¢34cf32
b5986d3d77¢c81c5d236¢3c8a94716d781d6d36f8546eab6bb2048alacefb51184
038531a4801476e7{fd6ea861f65f936c986dd9c02c7445e438036161590a041
3de6e99calealOc79d2dd1al16a4518f378632129f56337c73c424799a5f3080
f9ce554de784479da789b9194d77e5c6f33dedf7e39324fb8f4bdaadadfc6448
bacb334dddd26a94ea24cfe018fde3fc0f46f05a41364c0ba3b67219ffc2f27d
40f878ae0c2fb2907edadae3f1953719c4elae910b273d21148f939304b6ede2
86c7716c249fda19afbf2f478bc50a90eef99433b881a11bab88d8697b678270
eb712b254e1dcc94ba55faab95b3eb7117ad2bcacf28372ebf7e128ab1d67214
0d7c32c1a700bd9f918957b6f3be2f61e1487d0410582478ccd2647619bea5dd
1f3d673608bc51f2aaa62187df5204d05a00f75a5ee081d3d60383233d0al21a
77d6eabe2bdd4fe25e8853ee423c7a11b2003b1e15446cc5c6c58c77a2f4434b
b01772d799e5a567c15abf1188f8cb8cd8012f53532d82075647e1a8288e5¢31
7a2f2575604771deb8c8fc7e4c64c9fcb0019f535757b84a7abc9cled5b0b26d
f690bd9739e67133932544ca28cf52c338aed14a309257bf2877fe5f8e17fa87
dbf367fe723322486¢fcb836d79dbdbed783cb1092966fd4c50027eb5d1cfeed
b2989cb12115644930583f5cddd408311067acf3elb6775c1f38ea7el5a8e616
17376d2d72e5d7acbcdc53091f45061cdcdabe92666d4159688de20966aafd44
¢d3305d80f7873ad75df182c8a8b5ff1a100863f6b34dc5e532f46cchb8dfe99
3bbe2ab1d688dff19c8bfabbae58f41bb8d52a201f5cc663f6e7577849b5759a
0285839ed44ff25fd9dcc2a92e8791c3844343ec7a099b7e0e80530c280b80e6
984eb492baa39d64fb02c07d066255a53279ae7¢1505b075d89d45c72cdb8c84
ebleaa2c39eba57a22a12984028449701a8313d808880c8eala5265ea2070025
2e076c090498469bdeb8ba7bd73dec7de455ca33100477b0al4ec26ffbb4afll
305eelab4bl1e993dacd42fa01cd39c24729264e6f462fd1a7ba984b105daed6
8923f9129e1b16788f597a42b2aaabdb88128b2b9deea3albfaf24842a45228b
3520e7c5c8b4486e153279a8d8d8adb1341cd22elebbb8c225ccf5a61d1ebaf3
8e6a4109d4b6a7bee354bb40dcle0e5d03ac1569¢cdc574¢21a07b6122c675f16¢c2a6309ceb622
f01d7be7f37ff4ba286d2296c5651c5577ba91bc2de66d4bad73f8ae84e68afd
0ab9480d2056fe7a198da3425ea15765e9cf6380372f377a965d6ac25b2eed5d
c427e5ebdcde69388e58f32d69ce17c497222cefed415de32a3c003c4427383el
61a0f4da09fe9071254b01ce54ac7337ee132f2612914af2c467f9e16ff896dc
fb0648ed709f4fa97ee02393ab6f255ed13690383b3667446b3ad1d882aeb5bf
21e22c5154fdb724ccff3a70f8af512d1ca7e199701ce9fbab6bf21459f285b4
f9ea3927b6546202bb4736745c9e3a18f32cec179196754b2934fc4a3f3a068f
8fca57a8f8fbd11bfc00adbc0f3671bee0e941979314cb8d77e9472e84acde94
2eca037108f0cb32b509747fbab4e80a4fd43ed146f13d5381832fa58217139¢
028fc8c8c689bc6ba72cd334b7b052504cebbc50ae1a17942715¢3c052e1f2a9
f0471f7dcdb9254c1ee7cc38cae9150f4247e6b91e805109dd1b81743fc441ff
021bfa07e2612c6f90b9da8480287d9b2f89278a7167d2ab4458080cb084bal2
1cal0eac70d02e5832fce365fb1691f73af8fff78d3e666de7bb083f89e2caas
fa810ee8c910f71e5bd367aa926fe9ch7d6f5b799bddbfc6669b1a2f5123b5f2
f1cbfaf340eb9493251881ffc02bbd7d8c4e359faedf52e13c6da0c253de49b0
22a625aca3784213f7ffc18353396124ec863050ae9eef7ee4a04c24492cle76
a9b4e75e80f889773b9137ee1306548e6b58e6f5bb0e972f6e4dbcdc79436310
109428a22416f550d86c619c1¢3902d4526ef779aef8a1495515fc27cd9c0612
58ce0845b230b57129e217fc11a19c46896f9bd14a4365afcb85a9ea2d46aad6
8e4d9c5ad4a301980f6bfb6c85f9b5Sb26acd6d618e5211b089744537e3735afa
63a4c8818adb8bc3d960e11eaab286c22dal28560c8073fh76d2a31940fcd8db
ce80fc8c39ae081ffb78e0ec29011ee13d5fb88bb25af94d3cf785a1c5c02f97
6f2d179bbac2c26ebf488cf63dc788efebadf88be80ac1792ad56b1a462690d8
a6c11174d5c34b61d1a3c7c45c8b721bc7a986b1348c61b62b3e48a12a2b7f04
9b52329fa044569aa03a955d716ba9a888820431a8b92dca684d02663fa52872
49d41blaab6058af78db8a35fa2e0ae17d79e9bd9ab8495691bef84b034a20e9
21c465926fd69a288c98f943aa278660e609f5f6b924cb0e04f15a85eb381812
a29feb7c9aec6b86004e31396500ec1e4548d4b51096d5a%e22chca963abbeab
8cdd86538c105e811b4b4359bb081486e4bb44c8d10d8f9bfSde454baabd6b3d
da2da2d0f9cfd295cf6f8c26d263b266a62680b337c80e6e44d5c71a41942755
780cfc71d03828d73be534439c3a71a6fc392d95fc66083b5510ae3f416d5e10
1c21b7f67dd1237bcd5d2ec35add73147072106d6eb84f7c315f82f590d18031
34b4f059d933eca367bf61ac88021b46b69b5828c0a43c70e16b3492a461das59

Datum Mottagaradress

2018-03-14 18:02 1PCjctDQWuLS3xU6sYWvD4Xjb79czmaKdi
2018-03-16 10:09 19jPHRFgmK51CTcbAkubNMwQG2ei7C2K8f
2018-03-21 15:48 1PCjctDQWuLS3xU6sYWvD4Xjb79czmqKdi
2018-03-21 16:04 1PCjctDQWuLS3xU6sYWvD4Xjb79czmaKdi
2018-03-22 22:18 17ywShHEc9aymUK2mPEmdskKy5vYDQABBF
2018-04-27 08:16 17ywShHEc9aymUK2mPEmdskKy5vYDQA4BBF
2018-04-27 16:56 17ywShHEc9aymUK2mPEmdskKy5vYDQ4BBF
2018-05-02 17:58 19jPHRFgmK51CTcbAkubNMwQG2ei7C2K8f
2018-05-04 23:41 19jPHRFgmK51CTcbAkubNMwQG2ei7C2K8f
2018-05-07 16:59 17ywShHEc9aymUK2mPEmdskKy5vYDQA4BBF
2018-05-15 20:48 1H7nc7dAvWnxnp5nYjxM7QvHZeyaa51jaE
2018-05-16 17:08 1H7nc7dAvWnxnp5nYjxM7QvHZeyaa51jaE
2018-05-16 19:47 1H7nc7dAvWnxnp5nYjxM7QvHZeyaa51jaE
2018-05-17 12:06 1H7nc7dAvWnxnp5nYjxM7QvHZeyaa51jaE
2018-05-17 13:58 1H7nc7dAvWnxnp5nYjxM7QvHZeyaa51jaE
2018-05-18 01:23 1H7nc7dAvWnxnp5nYjxM7QvHZeyaa51jaE
2018-05-18 07:37 1H7nc7dAvWnxnp5nYjxM7QvHZeyaa51jaE
2018-05-18 20:31 1H7nc7dAvWnxnp5nYjxM7QvHZeyaa51jaE
2018-05-19 09:22 1H7nc7dAvWnxnp5nYjxM7QvHZeyaa51jaE
2018-05-19 11:23 1H7nc7dAvWnxnp5nYjxM7QvHZeyaa51jaE
2018-05-20 20:27 1H7nc7dAvWnxnp5nYjxM7QvHZeyaa51jaE
2018-05-21 21:32 1H7nc7dAvWnxnp5nYjxM7QvHZeyaa51jaE
2018-05-22 11:46 1H7nc7dAvWnxnp5nYjxM7QvHZeyaa51jaE
2018-05-22 11:46 1H7nc7dAvWnxnp5nYjxM7QvHZeyaa51jaE
2018-05-22 18:55 1H7nc7dAvWnxnp5nYjxM7QvHZeyaa51jaE
2018-05-22 18:55 1H7nc7dAvWnxnp5nYjxM7QvHZeyaa51jaE
2018-05-23 09:34 17ywShHEc9aymUK2mPEmdskKy5vYDQA4BBF
2018-05-23 21:45 17ywShHEc9aymUK2mPEmdskKy5vYDQA4BBF
2018-05-23 21:45 17ywShHEc9aymUK2mPEmdskKy5vYDQA4BBF
2018-05-23 21:45 17ywShHEc9aymUK2mPEmdskKy5vYDQA4BBF
2018-05-24 10:30 17ywShHEc9aymUK2mPEmdskKy5vYDQA4BBF
2018-05-24 19:50 17ywShHEc9aymUK2mPEmdskKy5vYDQA4BBF
2018-05-24 22:03 17ywShHEc9aymUK2mPEmdskKy5vYDQ4BBF
2018-05-25 11:38 17ywShHEc9aymUK2mPEmdskKy5vYDQ4BBF
2018-05-25 11:38 17ywShHEc9aymUK2mPEmdskKy5vYDQ4BBF
2018-05-25 14:33 17ywShHEc9aymUK2mPEmdskKy5vYDQ4BBF
2018-05-28 20:02 17ywShHEc9aymUK2mPEmdskKy5vYDQ4BBF
2018-05-29 17:25 17ywShHEc9aymUK2mPEmdskKy5vYDQ4BBF
2018-05-29 17:25 17ywShHEc9aymUK2mPEmdskKy5vYDQ4BBF
2018-05-29 21:40 17ywShHEc9aymUK2mPEmdskKy5vYDQ4BBF
2018-05-30 10:29 17ywShHEc9aymUK2mPEmdskKy5vYDQ4BBF
2018-05-30 19:35 17ywShHEc9aymUK2mPEmdskKy5vYDQ4BBF
2018-05-31 18:33 17ywShHEc9aymUK2mPEmdskKy5vYDQ4BBF
2018-05-31 18:33 17ywShHEc9aymUK2mPEmdskKy5vYDQ4BBF
2018-06-01 08:28 17ywShHEc9aymUK2mPEmdskKy5vYDQ4BBF
2018-06-01 08:40 17ywShHEc9aymUK2mPEmdskKy5vYDQ4BBF
2018-06-01 22:09 17ywShHEc9aymUK2mPEmdskKy5vYDQ4BBF
2018-06-01 22:09 17ywShHEc9aymUK2mPEmdskKy5vYDQ4BBF
2018-06-02 11:13 17ywShHEc9aymUK2mPEmdskKy5vYDQ4BBF
2018-06-02 23:10 17ywShHEc9aymUK2mPEmdskKy5vYDQ4BBF
2018-06-02 23:10 17ywShHEc9aymUK2mPEmdskKy5vYDQ4ABBF
2018-06-03 22:01 17ywShHEc9aymUK2mPEmdskKy5vYDQ4BBF
2018-06-04 22:01 17ywShHEc9aymUK2mPEmdskKy5vYDQ4BBF
2018-06-04 22:01 17ywShHEc9aymUK2mPEmdskKy5vYDQ4BBF
2018-06-05 13:43 17ywShHEc9aymUK2mPEmdskKy5vYDQ4BBF
2018-06-05 18:09 17ywShHEc9aymUK2mPEmdskKy5vYDQ4BBF
2018-06-05 18:09 17ywShHEc9aymUK2mPEmdskKy5vYDQ4BBF
2018-06-09 00:12 17ywShHEc9aymUK2mPEmdskKy5vYDQ4BBF
2018-06-10 09:56 1H7nc7dAvWnxnp5nYjxM7QvHZeyaa51jaE
2018-06-11 21:44 17ywShHEc9aymUK2mPEmdskKy5vYDQ4ABBF
2018-06-12 22:25 17ywShHEc9aymUK2mPEmdskKy5vYDQ4BBF
2018-06-15 04:55 17ywShHEc9aymUK2mPEmdskKy5vYDQ4BBF
2018-06-15 04:56 17ywShHEc9aymUK2mPEmdskKy5vYDQ4BBF
2018-06-16 07:26 17Ck5wwDXX8nUUxJqZbKKyEuVdruK5reRA
2018-06-17 17:56 1NBgEnmZ76zMZMQlokoLMpJM7qnL4HNn6sV
2018-06-22 10:00 1L87AD2zsuUU2RV4dCRykjWbKGKopcrYAQ
2018-06-23 07:07 1Jxx2p441QSw89hIn7U2qyupxjHQMg6itK
2018-06-24 18:30 1G514KmfLpSbWSIGAdR6ZphACNzxcXQdxa
2018-06-25 22:27 1K469qWYu7TPJk3Nf4DJkVPbKP4hgDMRpG
2018-06-26 14:56 1LfvtyB3ei8uEUet4wDpn4Bmos4Hc15/RN
2018-06-27 19:44 1HgP6s06vDFo1Fxv9jGA5N3xK4bv43XgB
2018-06-28 21:52 17hwGKM884s1LHVNXkMUFEjapScTFS5cqz
2018-06-29 19:27 1JftnHRZFuEk75SDeltHhqdZAJMPuUnNS6Y
2018-07-03 09:46 1D1ySzcmjr3NW3N3ewDA4mmUoXN63TQLEJ
2018-07-03 22:42 1PMPDBCRuyxibwnvv1EiESak3HxiQTn8jn
2018-07-04 20:39 1DQ8WKUNLCGLARrgxe9b3eTEX3v65uGcSe
2018-07-04 23:15 1GXHqgbrvRVSfruz7KGs74zQ2eTMS1pX6A0
2018-07-05 15:29 13kdRDyhwpxBwzZJ1a2pFQm4s9RECAD8Ug
2018-07-05 23:04 1554SqgliNn177XPSfoZC6tcY3tSqUKWAY
2018-08-27 19:38 1MzyF8am4BMs7Bxz3xrKsBr88oTkkuA3F5
2018-01-22 19:43 192JHNPQUr6xhE6W1TKxitBYAePS5qSVz5
2018-01-24 13:49 192JHNPQUr6xhE6W1TKxitBYAePS5qSVz5
2018-01-26 17:40 192JHNPQUr6xhE6W1TKxitBYAePS5qSVz5
2018-01-30 13:08 192JHNPQUr6xhE6W1TKxitBYAePS5qSVz5
2018-01-31 11:04 192JHNPQUré6xhE6W1TKxitBYAePS5qSVz5
2018-02-06 10:21 192JHNPQUr6xhE6W1TKXitBYAePS5qSVz5

Belopp BTC

0,131802
0,07083
0,017902
0,118303
0,049971
0,137507
0,014239
0,121259
0,070486
0,057094
0,041103
0,01956
0,007817
0,009792
0,00577
0,007379
0,008028
0,007958
0,010795
0,007853
0,025922
0,039494
0,018433
0,014405
0,047343
0,024602
0,018097
0,017185
0,013161
0,015544
0,02472
0,076279
0,025056
0,029319
0,015736
0,016967
0,138261
0,06103
0,074683
0,0199
0,030258
0,100301
0,031271
0,099744
0,015899
0,035136
0,068269
0,052818
0,031404
0,01684
0,048226
0,017311
0,020271
0,089059
0,056329
0,015247
0,082492
0,116888
0,305584
0,141208
0,160225
0,145992
0,027689
0,131611
0,031228
0,147696
0,070657
0,056461
0,127366
0,083561
0,359843
0,351068
0,365439
0,335791
0,645903
0,45717
0,179188
0,22412
0,110511
0,00924
0,045747
0,012861
0,022249
0,023281
0,01237
0,012335
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BTC
BTC
BTC
BTC
BTC
BTC
BTC

ebce3af31dec713f2409¢7d7d03d59e39d265cccb2a425b8261b07e730cdb228
e00161d424e59ccc975b58686943476f2f61fd7c62e22586ed21c3443ca38173
9aa2fa042c2013e022cb0bdc414e5b7b5f8cd21440bf5a17ce97df06f161cfbb
d2017cf854d7892370fddb25b5c2af9fd91e8e140781c4d64644e9a41290f11d
ec1f2565bc3286ba6d7313938d821d88c47b3c3e16655d5d4804c8af9c089d06
6a91d79fdeb41ab0e372dbffaeab6clc66d37c7f313b436dead750607172eb58
77505cf9c4a49ded29a46cd2ab5dcabd15f482956f3a2c952860dd43b787b7b8

2018-02-07 18:53 192JHNPQUr6xhE6WI1TKxitBYAePS5qSVz5
2018-02-07 19:37 192JHNPQUr6xhE6WITKxitBYAePS5qSVz5
2018-02-12 12:31 192JHNPQUr6xhE6WITKxitBYAePS5qSVz5
2018-02-14 19:46 192JHNPQUr6xhE6WITKxitBYAePS5qSVz5
2018-03-04 08:25 192JHNPQUr6xhE6WI1TKxitBYAePS5qSVz5
2018-03-05 21:17 192JHNPQUr6xhE6WI1TKxitBYAePS5qSVz5
2018-03-07 16:01 192JHNPQUr6xhE6WI1TKxitBYAePS5qSVz5

0,006398
0,009474

0,01413
0,013268
0,073512
0,023344
0,052228
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Transaktioner till Localbitcoins anvindare nackrosen88

Tillgang
BTC
BTC
BTC
BTC
BTC
BTC
BTC
BTC
BTC
BTC
BTC
BTC
BTC
BTC
BTC
BTC
BTC
BTC
BTC
BTC
BTC
BTC
BTC
BTC
BTC

Transaction Hash
22e998b3b8da5b26fe865e0886867929826f2e97404bedc92c16af2f8b8291fe
201aa236bfe80feldebda7e1532e0ff4e532e1d975dabce0ff6051a8dddd8e6d
€a4c60d80c433d3cf0378335f0156f1017ab9fdd5247445b5f15e0ae3dc09607
648fd1bd4fd49a59f7a525599dd4039421aa3efed4bde2df0155c40d4d4b8222
c468d01be9923162f6479f549314728ca72ea9d0223631d585f359a75e732d72
ecc3cbc526fa60f7386e4bb0bdefecdf2743af4d9394806266f8f65f1d2d2a5f
6d73b00d53e1813d78abe179e6f80441fb47670a53ced11c3053a91c958bb45a
dddfdd5d7eb65ac74a19ea4992de8f929715287700f2fb244bd7d30a75ec3cbf
c074f2117e774449d50952b0f447b720a662782eb2e127bdab3025f9cd016496
32d72d4c069e05ef5aa383a43564f5e88d8695976db5410ae7bacOcd51c27af7
d10612f6ch26b5ce53d45a36a20e7588fc95e63df730b881bd54c022d45c5b21
5cd4b00ael4e9eae5cc5765284ebad98d530a6f6bfa8729b092953d8caa740b3
ac22aca9dd1e013210273edd1fafa809414bbbd312aceed75579d120c2b764f1
cc71e8ceca0151478ee6b80c098ed057adbddc06903f7¢c717e0760d24abb1d99
e41cbc62bf8af787a62a6d9bd7ca5d8fc3f9ddd900a1a03f6a9008020d2c47da
d9c9c2436cdd8dfalbf03903107elafc6128771fbbedfda7799c585c4fe3f25e
2a80323218406797¢482f8d0321d059f49235326f7b7a98d9903c340faab6787
2e8d1d6881cal8943c7dabb0a6b7d6fae3e7916859e7f80a521c275039d2f1479
47ac7e8b38222a05fa266dd6d00da5d84305bd2085a2f52bed5f233283875b10
d5e6e686397707bc5eebl4edad26fb0524cd4481f07416872120df09f850cea7
f1103cda6924c722a932eb1b1f0394c3744832a4690719cc23fbfch23086f38¢
5feb151539baceff0e27a8ea615f03f91348a66e4470159876967c44d0249332
49d52796d2a1d1f7b8f4c478b40edd0e3d7586ea691521995f40c404707538df
11a3e6fa3634567a8f71bd71a3c4d76daeeddeadbadcaci21ca607dch2d14dc3
6cc30c54f79d07ae10ca9c92958b48af76a70fb62c20f4280885fb5a2ab811b6

Datum Mottagaradress

2018-03-14 20:02 3LcSF1AuwvDEGVC9e8Dial4099EapZLlzq)
2018-03-16 11:30 3M6gdWeWatdql5szburTsY9cpYzM7wImgt
2018-03-21 18:05 3EBG9eYrDIYXKFAKQyYKB3hSwnpNE9vAer
2018-03-23 09:31 36ZimVITZKXEAk9URyP8NdmMZZU3HyMVXgP
2018-05-20 21:22 38WfIiXEmhSVnLbVwimrxHQ9cA52fTWwug
2018-05-22 21:18 33du2gDk/Zm6b5rfAYLMXDteQfPzrXhmmA
2018-05-24 12:04 3QvRsWW69VdV5dimtzxT74tBs2jyvSLcfl
2018-05-30 16:47 3R1qaFUHx2mUDNz6DbtwH4cpAPg6rkn1NP
2018-06-01 17:58 3JKhDs3UNpJB2eKQw4KYWAKFNUikwFQuUXW
2018-06-03 15:54 34qu81uElyAjlISGMOnYV81Vc8ersS7aLTS
2018-06-04 16:00 3CrUUMRfSqalJPFt4kLSYCiRvJIcOpZSi6
2018-06-06 16:31 398cUPVdA8sbn6GUWVHLrgXxU1rWsryLC5
2018-06-09 10:43 38vfjKuW7bgeR5aiQLneq8QXGpeS7fqMwh
2018-06-10 12:10 3QHAgK3UHUdtm73FrLXXLPLxMF6x1vKi6q
2018-06-27 19:44 3N5dsAoQWcURfNaJZ49sgWaNUgiHeDKUan
2018-06-28 23:07 3AScmI9rF2FqwscRSKz4mtR2mfPecigwfWr
2018-06-29 19:44 3MUkgX5k3PHaXKuwMgXRsHX5YZKEfZxjNv
2018-07-03 09:46 37gAa4GpqfljBUSIQKqQCOX576idMa9GKm
2018-07-03 23:17 3JZERLH4h5XkQbBrgdWys4ytkGhRtgaSv4
2018-07-04 21:00 36Lx6M3Yuer2XMcCQkHwW7GAPVampS53d4p
2018-07-05 13:25 3CmfrTjoCXbaipSaXu668NswBI8HSLYUQN
2018-07-05 16:24 3FXAXgboihUGN4iwrm4czTHIU8cdZLmiH2
2018-07-06 20:07 3QbJ1ESESPzfCxzb)72GEcS9jHHU3eZImqg
2018-03-05 17:45 3Jdavsh5yboWjTkdG5BPJR61t7WGeQAuINn
2018-03-09 21:19 3CEsixK8hj9dgWNvOENgQqYx34nKV66x97¢

Summa

Belopp BTC
0,1
0,1
0,13875707
0,04994812
0,07710199
0,14413179
0,08860359
0,3237076
0,1109
0,1614
0,06544
0,1222889
0,09605
0,30471417
0,35988104
0,35107764
0,36543882
0,33582348
0,1657
0,14533513
0,1294
0,1121
0,04289287
0,07
0,05794276
4,01863497

SEK
6709,89
6792,67

10108,49
3666,87
5752,15
9995,15
5879,60

21021,21
7355,22

10984,43
4293,23
8173,80
6272,14

17957,81

19794,68

18528,26

20281,44

19300,36
9523,07
8411,43
7411,20
6420,36
2470,21
6612,67
4414,84

248131,19
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Transaktioner till Localbitcoins anvéandare rbill87

Tillgéng
BTC
BTC
BTC
BTC
BTC
BTC
BTC
BTC
BTC
BTC
BTC

Transaction Hash
a2570f14d32b4ed5bb5750bf806fa5ae210d3377d60b2c29¢9306¢35¢5f56492
192685faefef3a564cac913debb093610947d62f31d8f3feabb9f1c5070d262d
€a068a6f3e4709655f0a8b98e7897113be83e682c1la74cdd8d2c67151af3a413
fb2ffd2efbf9885caa8121d0113de53449d443cd19e41979d0a09f5c3cabl7e7
2598bf94fdbfe7ebe63924d0f1537a242ad6d234bc76516835bb7d6fad5a6eab
91438f342d97199cd50d1c7783dfac5648a12a294e0be3abcf788e€9982857fc
¢9f22b085312dcb63138f8171039bech74736d8022e2d03bf50601b15400f162
5f4ad560eca95b5a72234d768555fe75d997f66d5970654af11241b5bc697fc7
1d699b948dec75d5e72f81b0ef81c77d46ebad2c164b46afb3638d7cf1fd8d7e
fcbf2fe4365b5c1310aee2324c15bd07e51c7038db1226e6b947e33468f14624
6cc30c54f79d07ae10ca9c92958b48af76a70fb62c20f4280885fb5a2ab811b6

Datum Mottagaradress
2018-05-16 15:37 3Er8GmDKmxAIitBvYGygDACYWYVRi7nuE3y
2018-06-09 14:54 3N8TUANHfNOHWEvVq76f7TNbpHIEhsbe2c6
2018-02-04 11:37 3N4eVsj5Az92BSQyMLXFh2R7ENSQEpPSSFN
2018-02-04 11:37 3N4eVsj5Az92BSQyMLXFh2R7ENSQEpPSsFN
2018-02-10 10:43 38JcdoTDCuhmYh6ZdiPhNedtZU9z026ZuL
2018-02-22 16:59 3Qz4uLePNfqk5Y236uzDvzv4AMdYXdMP1E
2018-02-27 23:58 3KaCdPQprTeqHpPnVKAmM6s6Qhi8VPbgQVL
2018-02-28 02:15 35TLucycAWEYWMHo7fWYPX9KP6jLRa234R
2018-03-09 21:29 3PQw1YEcDXFRAYM95K59e4xhyowH6cbVBI)
2018-02-28 22:29 36ihmrpLSnKpopk1zpQfFh95XkTQaCQeo9
2018-03-09 21:19 3CEsixK8hj9dgWNVIENgqYx34nKV66x97¢c
Summa

Belopp
0,01999901
0,01208
0,0587883
0,06988623
0,11048834
0,11098903
0,08131066
0,02002523
0,07572858
0,08
0,05794276
0,69723814

SEK

1451,48
788,83
3809,26
4528,36
7642,95
8857,10
7064,57
1711,92
5770,00
6839,04
4414,84
52878,35
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‘. . . Signerat av
AT, Forhor
POIisen Signerat datum
Enhet Diarienr
Region Mitt, Bedriageribrott 3 Rgn Mitt 5000-K181333-20
Hord person Personnummer
Hjelm, Robin Thomas Cristian 19871113-1410
Den horde ar ID Styrkt Satt Stallning till missténkt - malsdgande - vittne
Missténkt Ja kénd av polisanstalld/IM
Tolk Sprak
Anledning till férhér / Misstankar som misstankt har underrattats om Underrattad om misstanke
Narkotikabrott, Fullbordat, Garningsman 2022-04-21
Anledning till férhér / Misstankar som misstankt har underrattats om Underrattad om misstanke
Penningtvittsbrott, Fullbordat, Garningsman 2022-04-21

Ytterligare information om anledning till férhor
Robin Hjelm och annan person har tillsammans och i samforsténd, i vart fall vid 155

tillfillen olovligen 6verlatit narkotika. Den totala mangden understiger inte:
- 260 kapslar pregabalin a 250 mg

- 163 gram hasch

- 180 gram pregabalinpulver

- 23 kapslar metylfenidat i form av concerta a 54 mg

- 460 tabletter tramadol a 200 mg

Det berdknade forsdljningsvérdet av dverlatelserna understiger inte 37 695 kr. Det hénde
mellan den 9 januari 2018 och den 19 februari 2018 1 Uppsala eller pa annan okéind plats i

Sverige.

Robin Hjelm och annan begick girningen med uppsat.

PENNINGTVATTSBROTT

Robin Hjelm har mellan den 9 mars 2018 och den 16 maj 2018 i Sodertilje eller pa annan

okénd plats 1 Sverige vidtagit atgirder i syfte att dolja att pengar hirror fran brott eller brottslig
verksamhet och/eller till att frimja mojligheterna for ndgon att tillgodogora sig pengarna. Han har i vart
fall otillborligen fraimjat mdjligheten for ndgon att omsétta pengar som hérror fran brott eller brottslig
verksambhet.

Atgirderna har bestétt i att Robin har omsatt ca 0.69 BTC (motsvarande ett sammanlagt viirde vid
tidpunkten for brotten om ca 52 878 kr) fran narkotikaforséljning pa den internetbaserade
marknadsplatsen Flugsvamp 2.0 till hans konto hos Local Bitcoin. Pengarna har sedan &verforts till hans

andra konton och anvénts for konsumtion och levnadskostnader eller motsvarande.

Underrattad om ratt till forsvarare ~ Godtar den forsvarare som réatten forordnar Forsvarare/ombud 6nskas Forsvarare/ombud narvarande
Ja
Forhorsledare Foérhorsdatum Forhor pabérjat  Forhor avslutat

Ivar Melchior 2022-04-21 09:13 09:57
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Forhoérsplats Typ av forhor Forhorssatt
arresten plan 4 RB 23:6 Konceptforhor
Forhorsvittne Utskrivet av

Berattelse

Utredarens fragor och kommentarer kursiverade

Btc=Bitcoin

FS2= Flugsvamp 2.0
FS2= Flugsvamp 3.0
LB=LocalBitcoin

Fukl2§

Har du forstatt misstanken?
Ja

Vad dr din instdllning till misstanken?
Det dr sd gammalt s& kommer inte ihdg. Det ar fyra ar sedan. Kommer inte ihag. Jag har pa
natt sétt tagit emot pengar ndgon gang. Men inte fran nagon verksamhet. Men har absolut
tagit emot btc.

Har du bedrivit nagon sdljsida pa FS2?
Nej, inte pa tvéan, men har hort talas om den. Jag kommer ihag detta d& det var stort i media
nidr den plockades ner.

Berdtta om din relation till kryptovaluta och btc-affdirer
Kommer inte ithag sa mycket men har tagit emot btc nagon gang.

Vilka sidor brukar du anvinda dig av?
Vet inte. Har hint att jag tagit emot btc ndgra ganger under dren. Jag har ocksd vunnit
kryptovaluta pd casino. Annat har varit lite olika men det mesta frén spel och casino.

Kan du specificera mer dn sa?
Kommer inte ihag

Vart bor du?
Sodertélje. Humlestigen 17

Vilka bor med dig?
Det ér jag och min son som bor dér.

Ndgra andra?
Nej. Mamman hélsar pé ibland.

Det var nagon Ruslan skriven pa adressen. Vem dr det?
Jag hyr av honom

Men bor han pd adressen?
Nej. Brukar inte vara dir sé ofta.

Familjesituation?
Jag och min son. Det &r vi. Har ensam vardnad.
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Ar du tillsammans med barnens mamma?
Nej

Har du nagon annan fastighet eller lokal?
Nej

Ndgot forrdd? Sommarstuga?
Nej

Vad hade du for bank under perioden?
Vetifan.

Har du bytt under perioden?
Swedbank tror jag. Inte bytt.

Vad brukade du anvinda ditt bankkonto till?
Till allt det dagliga. Fa Ion.

Hur brukade du logga in pda banken?
Bankdosa

Vet nagon annan dn du koden?
Inte vad jag minns. Nej

Brukar du ldna ut ditt konto for andra att sdtta in pengar pda?
Nej. Ibland har det hédnt att man tar emot swish men inga storre belopp.

Har du swish kopplat till ditt konto?
Mm

Vilket nummer?
2018 var det helt andra nummer. Det minns jag inte.

Vad hade du for sysselsdttning?
Jag vet inte just d&. 2018... kommer inte ihdg om jag var arbetslos... Eller jag var
fordldraledig. Sa var det.

Bidrag?
Fordldrapenning

Vad dr din nuvarande sysselsdttning?
Arbetslos .

Inkomst?
Hade a-kassa innan

Men inte idag?
Ska borja fa aktivitetsstod. Kommer fa 11-12 000 kronor eller nétt sant

Vad hade du for telefon under perioden?
Kommer inte ihag

Var den skyddad med kod?
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Kommer inte ihag. Tror inte det. Brukar inte ha kod.

Brukade du lana ut den till andra?
Inte vad jag minns

Hade du kontantkort eller abonnemang?
Kontantkort

Vad har du for ID-kort?
Pass

Vart brukade du forvara dem?
Hemma

Nagon annan dn du som haft tillgang till passet?
Nej

Tappat/forlorat det?
Tror inte det, nej

Vilka mejladresser hade du under perioden?
Nej. Minns inte

Ar/var robin_hjelm1987@hotmail.com en av dina mejladresser?
Det kan det vara ja.

Tror du eller vet du?
Det stammer att det 4r min

Vet du vems mejladress lindaedling@hotmail.com dr?
Det kan vara mitt ex. Barnets mamma.

Vet du?
Hon heter ju sa..s4.

Vet du vems mejladress jaffe_block@outlook.com dr/var?
Tror det kan ha varit en adress man haft till Xbox. Anvént ndgon géang.

Du har anvint det?
S4 kan det ha varit

Ar 0737-440589 ett nummer du har eller har kontrollerat?
Jag vet inte men later bekant. Kan ha varit sa absolut.

1 Polisens system dr detta nummer inlagt som ditt. Det var ocksa kopplat till ditt swish fram
till och med 21 mars 2018.
Da var det nog mitt nummer

Ar herberttbah62@gmail.com en mejladress du anvint dig av?
Det vet jag inte. Kan inte svara pa det.

Vad vet du om kryptovalutor?
Det vet jag ganska mycket om.
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Berdtta
Det dr som en digital valuta som har ett monetért virde.

Ndgot du sysslat med?
Man har tagit emot. Kopt och sélt. Det dr ingenting jag fornekar.

Vilka tjdnster anvinder du/ anvinde du?
Jag vet inte. Har sékert anvént flera. Man har lite konton dverallt. Typ Binance. Finns ménga
man har registrerat sig pA men som man inte anvénder.

Vad heter du pd de olika tjdnsterna?
Maste vara min mejl.

Robin_hjelm1987@hotmail.com?
Mm

Vet du vad BitPay.com dr for nagonting?
Mm. Har hort talas om det.

Ar det ndgonting du brukar anvinda dig av?
Nej. Kanske har gjort ndgon gang.

Har du anvint det for kép hos webbhallen? Bekant?
Det kan det absolut ha varit. Kan stimma att jag kopt nagon géng.

Vet du vad LocalBitcoin dr for ndgonting?
Det har jag hort talas om.

Har du haft ett konto ddir?
Jag tror det

Vet du vad du hette?
Nej kommer inte thag

Berdtta om LB-kontot Rbill87
Nej vet inte om det var mitt konto nej men det kan vara sa sdkert.

Vad menar du men nej det dr sdikert?
Om jag haft det ndgon ging... Var det vill det kontot.

Men kommer du ihdg namnet?
Nej

Det dr kopplat till ditt telefonnummer och till din mejl. Kan det vara nagon annan dn du?
Kan vara jag. Mycket mgjligt. Men inget jag kanner till

Visar passbilden.
Det ser ju ut som mitt pass.

Det dr inskickat som en ID-verifikation till Rbill87. Ar det du som gjort det?
Kan ha varit det. Mycket mojligt

Vad brukade du anvinda kontot till?
Jag vet inte. Vad gér man?
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Varifran kom kryptovalutan som kom in pd kontot?
Jag vet inte. Fran olika. Jag vet inte. Fran olika hall och casino och lite sant.

Natt annat dn Casino som sticker ut eller som du kommer ihag?
Nej

Ndr du fick insdttningar pd Rbill. Kontrollerade du nagonsin varifran krypton kom?
Nej

Forstod du risken med det?
Nej

LB-kontot Néckrosen88. Nagot du kdnner till?
Nej

LB-kontot Mr.Robot12. Nagot du kéinner till?
Nej

Kontrollerar du nagon av ovan LB-konton?
Nej

Vet du ndagon som gor det?
Nej

Kdnner du en Liam Al Barwari?
Nej

Kdnner du en Carl Oliver Wallérion?
Nej

Inte ens lite bekant?
Nej

Séiljkontot Juventus36 pd FS2.0. Ar det ndgonting som cir bekant?
Uhu. Ne;j.

Séljkontor Forzajuventus pd FS3.0. Ar det ndgonting som dr bekant?
Nej ingen aning.

Hur kommer det sig att du till ditt LB-konto tar emot 0,69723814 btc till ett virde av 52 878
kronor ddrifran. Kan du forklara det?

Nej jag vet inte. Kommer inte ihdg. Ndgon som har anvint kontot har skickat in pengar till
mig.

Vad menar du da?
Vad ska jag sdga? Jag har vill varit nagon typ av malvakt.

Vem har du varit mdalvakt for?
Det vill jag inte sdga

Visste du vart pengarna kom ifran?
Nej men visste att jag skulle f& procent av allting.
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Vad gor med btc efter att de kommer in?
Dom kommer véll pd kontot? Tar véll ut pengar i bankomaten.
Sd for att sammanfatta har du tagit emot pengarna som en tjdnst for ndgon annan som du
inte vill uppge namnet pa?
Mm
Sdljer du narkotika pa Darknet?
Nej inte sé alltsd. Nu har ni ju det beslaget ni hittat hemma hos mig. Vi skulle dela pé
pengarna sé skulle jag vara den som packade.

Delger narkotikabrott i 6verldtelsesyfte samt penningtvdttsbrott

Vem dr den andra personen?
Det vill jag inte namnge.
Ar du siiljaren Juventus36 som var aktiv pd bland annat flugsvamp 2.0?
Nej
Ar det du som dr Forzajuventus pd flugsvamp 3.0?
Nej vet inte ens vad det dr

Har du varit pd FS2.0?
Nej

Har du varit pa FS 3.0?
Nej

Vet du vem som dr Juventus36?
Nej

Vet du vem som dr forzajuventus?
Nej

Vem dr det om det inte dr du?

Som sagt. Jag har blivit tillsagd bara. Dom hér grejerna. Det har varit mindre méngder. Jag
fragade innan. Om vi ska kora fér det inte handla om grova narkotikabrott. Det ska i sé fall
vara under.

Som i normalgraden da?
Under. Vad ska man sidga?

Upplist och godkdnt
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. " Signerat av
Ao, Forhor ’
POIise Signerat datum
Enhet Diarienr
Region Mitt, Bedriageribrott 3 Rgn Mitt 5000-K181333-20
Hord person Personnummer

Hjelm, Robin Thomas Cristian

Den horde ar ID Styrkt Satt
Missténkt Ja Kind av polisanstédlld/Im

Tolk

19871113-1410

Stallning till missténkt - malsdgande - vittne

Sprak

Ytterligare information om anledning till férhor

Slutforhor

Underrattad om misstanke

Underrattad om ratt till férsvarare Godtar den forsvarare som ratten férordnar

Forsvarare/ombud 6nskas

Forsvarare/ombud narvarande

Cecilia Laible Ja
Forhorsledare Forhérsdatum Forhor paborjat  Forhor avslutat
Ivar Melchior 2022-07-26  10:48 11:04
Forhorsplats Typ av forhor Forhorssatt
Héktet Bomhus, Géivle RB 23:6 Konceptforhor

Forhorsvittne

Utskrivet av

Berattelse

Berdtta om din relation till Linda. Ndr trdffades ni?
2014 eller 2015-nagonting

Vi har tidigare talat om séljaren juventus36 pd FS2. Ar det ndgonting du kinner igen?

Nej inte innan ni visade for mig.

Ndgonting du vill dndra eller ldgga till din berdttelse som du tidigare ldmnat?

Nej

Du har tidigare uppgett att du var en mdlvakt av slag och fick betalt for att te emot

kryptovaluta. Berdtta om hur detta gick till pa FS2

Jag vet ingenting om tvdan. Det enda jag vet ar att jag skulle ta emot krypto. Att jag skulle fa

15% av vérdet 1 erséttning.

I det andra drendet har vi ju talat en hel del om dina olika l6senord till bland annat datorer.
Ndr man skulle ta ut kryptovaluta som sdljare var man tvungen att ange ett losenord. Vet du

vilket losenord Juventus36 anvinde?
Nej

Ndgonting du hjdlpt nagon att sdtta upp sasom du menar att du gjort med fujitsudatorn?

Nej

Losenordet dr Lindas personnummer (880124). Har du valt det?

Det vet jag ingenting om.

Sa du har inte valt det?
Nej
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Vem kan det vara forutom du? Skulle det vara Linda dd?
Skakar pa huvudet.

Varfor skickar du pengar till Liam?
Ingen aning

Drev ni Juventus36 tillsammans eller var det betalning for nagonting?
Nej

Inloggningslosenordet till siljkontot var Arvidsjaur1988. Ar det ndagonting som dr bekant?
Jag vet inte

Nagonting du kan ha valt?
Nej

Har du anvint losenordet till ndgot annat?
Det vet jag inte

Samma losenord var instdllt pa den privata PGP-nyckeln som hittades i din Fujitsudator.
Hur kommer det sig?
Jag vet inte alltsd. Minns inte.

Detta dr samma pgp-nyckel som dr knuten till siljkontor Forcajuve pa SF4 och
Forcajuventus pd ToRReZ.

Har du valt losenordet for PGP-nyckeln?
Nej

Det finns en ingdende transaktion till Juventus36 pd FS2. Den kommer fran en btc-adress
som tar emot pengar fran en Carl Oliver Wallerions LocalBitcoinkonto. Han satt
frihetsberévad under den perioden utan internetdtkomst. Ar det du som kontrollerar hans
LocalBitcoinskonto?

Ne;j.

Vet du ndgon annan som gjorde det?
Nej

Forutom insdttningen pa Juventus36 sker en annan transaktion frdan den mottagande
adressen. Kopare med mejladresserna Lindaedling@hotmail.com,
Robin_hjelm@hotmail.com och jaffeblock block@outlook.com koper saker pa webbhallen
samt betalar for en VPN-tjdinst. Detta dr ju tvd av dina mejladresser och Lindas sd jag
pdstar att det dr du som handlar. Stammer det?

Jag vet inte ( tilldgg vid uppldsning. Det dr mina mejladresser)

Ar Lindaedling@hotmail.com ocksd din?
Nej men om man bestillt ndgonting kan man anvint en adress bara.

Ndgonting du vill tilldgga?
Nej

Har advokaten nagon frdga?
Nej
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Uppldst och godkdnt
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. s . Signerad av
AL, Tjansteanteckning i

POIisen Tvéngsmedel Signerad datum

Enhet Diarienr

Region Mitt, Bedriageribrott 3 Rgn Mitt 5000-K181333-20
Uppgiftslamnare Datum Tid

Melchior, Ivar 2022-04-22 12:18

Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Satt pa vilket uppgift Iamnats

Upprattad av
Ivar Melchior

Uppgiften avser

Uppgift
Med anledning av att misstdnkt Robin Hjelm begirs hiktad 1 K435995-22 sa kopplades
tvangsmedlen bort fran K181333-20 och kopplades istillet till K435995-22.

I tjénsten,
[.Melchior
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Protokoll over
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Signerat av

R Jonathan Lind
- H H Signerat datum
Polisen kroppsbesiktning 20220421
Enhet
Diarienummer

Region Mitt, Bedrigeribrott 3 Rgn Mitt

Aktuell status

Verkstalld

5000-K181333-20

Person som tvangsmedlet avser

Hjelm, Robin Thomas Cristian, 19871113-1410

ID-kontroll

Kontrollsatt Kontrollerat av

Grunduppgifter for tvangsmedlet

Datum och tid for beslut

2022-04-19 10:15

Beslutsfattare

Sjostedt, Mia

Verkstillt av
Lind, Jonathan
Rodriguez, Jonatan

Plats for verkstillan
Polisen Uppsala, Polisen

Uppsala, Svartbacksgatan
49, Uppsala

Datum och tid for verkstallighet

2022-04-21 14:35

Brott
5005 - Narkotikabrott
5121 - Penningtvittsbrott

Andamal med atgirden
» Utrona omsténdigheter som kan ha betydelse for
utredning om brott

Beslutade direktiv

« Ovrigt

Verkstillighet av direktiv

o Ovrigt

Verkstillt
Ja

Motivering

Inford datum och tid

Kroppsbesiktning avslutad datum och tid

2022-04-21 14:45

Ovriga nirvarande vid atgirden

Ovriga uppgifter om verkstilligheten

Beslut

Typ Datum och tid Beslutsfattare
Kroppsbesiktning 2022-04-19 10:15 Sjostedt, Mia
Atgirder

Beslag

Nej




Enhet

Region Mitt, Bedrigeribrott 3 Rgn Mitt

-
Polisen

Protokoll over
kroppsbesiktning
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Signerat av

Jonathan Lind

Signerat datum

2022-04-21

Diarienummer

5000-K181333-20

Historik

Datum Registrerat av Beslutsfattare Beslutsdatum  Héndelse Forandring

2022-04-20 Ivar Melchior  Mia Sjostedt 2022-04-19 Beslut om kroppsbe-  Beslut fattat av Mia Sjostedt och avser

09:21 siktning 198711131410 Robin Thomas Cristian
Hjelm.

2022-04-21 Jonathan Lind Beslut signerat Signerat

14:50

2022-04-21 Jonathan Lind Verkstélld Verkstilld av Jonathan Lind och Jona-

14:50 tan Rodriguez den 2022-04-21 14:35.




Polise

Bilaga - Skaligen misstankt
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Enhet Diarienr
Region Mitt, Bedriageribrott 3 Rgn Mitt 5000-K181333-20
Skaligen misstankt person Personnr

Hjelm, Robin Thomas Cristian 19871113-1410

Identifierad Kontrollsatt Kommentar

Ja Annat Localbitcoinkonto och btc-sparning
Misstankeuppgift

Rubricering Handelse intraffad

Narkotikabrott 2018-01-09 : -2018-02-19 :
Brottsplatsadress

Okind plats

Brottsmisstankenr

PODS50-BM2022-1377308771-7Q

Status Brottskod Brottsbeskrivning

FU/Utredning pagér 5005 Narkotikabrott

Delgiven information om férenklad delgivning vid ett personligt mote genom att skriftlig information éverlamnats

Underrattelse om misstanke

Brottskod(Misstanke)
5005

Omradeskod

9700

Diarienr

5000-K181333-20

2022-04-21

Beslutsdatum misstankebeslut Beslutsfattare misstankebeslut

2022-02-07 Sjostedt, Mia

Misstankeuppgift

Rubricering Handelse intraffad Brottskod(Misstanke)
Penningtvéttsbrott 2018-03-09 : -2018-05-16 : 5121
Brottsplatsadress Omradeskod
Okéand 9700
Brottsmisstankenr Diarienr

PODS50-BM2022-1377316923-7T

Status Brottskod Brottsbeskrivning
FU/Utredning pagéar 5121 Penningtvittsbrott
Delgiven information om férenklad delgivning vid ett personligt méte genom att skriftlig information éverlamnats

Underrattelse om misstanke

2022-04-21

Beslutsdatum misstankebeslut Beslutsfattare misstankebeslut

2022-02-07 Sjostedt, Mia

5000-K181333-20
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Personalia och dagsbotsuppgift

Visterangsvagen 4 LGH 1101
816 92 Lingbo

Utskriftsdatum
2022-08-16
Namn Personnummer
Hjelm, Robin Thomas Cristian 19871113-1410
Tilltalsnamn Kallas for Oknamn Koén
Robin Man
Fddelseférsamling Fddelselan Fddelseort utland
Enkdping Uppsala lidn
Medborgarskap Hemvistland Telefonnr
Sverige 0737440589: Mobiltelefon
Adress

Anstéllning (nuvarande och tidigare)

Arbetsforhet och halsotillstand

Kompletterande uppgifter

Folkbokforingsort Senast kontrollerad mot folkbokféring
Lingbo 2022-08-15
Foraldrars/Vardnadshavares namn och adress (betraffande den som inte fyllt 20 ar)

Utbildning

Yrke / Titel

Arbetsgivare Telefonnr

Uppgiven inkomst Bidrag

115000 Barnbidrag 1050

Forsorjningsplikt

Férmdgenhet

0

Hemmavarande barn under 18 ar

1

Skulder

40000

Kontroll utférd
Taxerad inkomst

205000

Taxeringskontroll utférd av

Christer Holmer/Insp

Taxeringsar

2016

Datum

2017-10-05



Xt Underrattelse/Delgivning jml RB 23:18a

Polisen

Enhet

Region Mitt, Bedriageribrott 3 Rgn Mitt

Arende

Diarienr Handlaggare

5000-K181333-20 Melchior, Ivar

Garning

Narkotikabrott och penningtvéttsbrott

Berord person

Personnr Efternamn Férnamn

19871113-1410 Hjelm Robin Thomas Cristian

Underrattelse utsand Yttrande senast Underrattelse slutford Delgiven info. om ev. férenklad delgivning
2022-08-10 2022-07-29

Underrattelsesatt
1 samband med Overldimnande

Notering
Robin fick en utskriven version av FUP som ldmnades till han personligen dd. Senaste tid for eventuell

erinran klockan 10 den 2022-08-10

Resultat av underrattelsen/delgivningen
Ej erinran

Forsvarare

Namn

Laible, Cecilia

Underrattelse utsand Yttrande senast Underrattelse slutford

2022-08-10 2022-07-28

Underrattelsesatt

FUP lamnades till forsvararen 2022-07-28

Notering
Forvararen fick en utskriven version av FUP som ldmnades till henne personligen dd. Senaste tid for

eventuell erinran klockan 10 den 2022-08-10

Resultat av underrattelsen/delgivningen
Ej erinran



