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PM 1(1)
Datum Informationsklass
2021-11-23 Ej klassad
Diarienr (aberopas) Saknr

Polismyndigheten A688.118/2021 403

Nationella operativa avdeningen

Sky ECC

Bakgrund

Belgien, Frankrike och Nederlanderna med stéd av Europol och Eurojust har
genomfort en samverkansoperation mot Sky ECC:s krypterade kommunikat-
ionslosning.

I borjan av mars 2021 fick svensk polis information om ovanstaende samver-
kansoperation. Svensk polis erhdll informationen eftersom operationen visat
att misstinkta gdrningsmén anvént kommunikationslosningen i samband med
grov organiserad brottslighet, som mord, vald och narkotikasmuggling i Sve-
rige.

Sverige

Senare i mars 2021 godkdndes Sverige att fa ta del av information som sékrats
under samverkansoperationen. Den information som erhéllits har enbart varit
historisk data fran kommunikationslosningen till skillnad mot de tidigare oper-
ationerna avseende kryptoplattformarna EncroChat och Anom.

Under samverkansoperationerna mot kryptoplattformarna EncroChat och
Anom deltog svensk polis redan i samverkansoperationens aktiva fas.

Informationen avseende Sky ECC har begirts ut av dklagare via en europeisk
utredningsorder (EIO) fran franska judiciella myndigheter.

Overgripande information géllande Sky ECC.docx
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PM 1(3)

Polisen 200316

Informationsklass BS

Diarienr (dberopas)
A155.441/2022
Polismyndigheten
Nationella operativa avdelningen
NOA

Dokumentation KPN

| detta dokument ges information om det delade materialet innehallande
trafikuppgifter fran den nederlandska operatoren KPN for SkyECC-enheter.

Delning och svensk hantering

Datasetet fran KPN ar inhamtat av nederlandska myndigheter inom ramen for en
operation rérande den krypterande kommunikationstjansten SkyECC.
Positionsdata har tillférts innan delningen till Sverige och Ovriga deltagande lander
i operationen. Hur positionsdata har lagts till och utifran vilken kélla &r inte kant
for svensk polis.

Positionerna som delats dr antingen en exakt position av basstation, en ungefarlig
position av basstation eller en godtycklig position av basstation (mitt i kartbilden
av aktuellt land) alternativt att ingen positionsdata finns. Information om
exaktheten av en position fas genom kolumnerna numberOfPhonePolesAveraged
och precision i materialet.

Datasetet innehaller information om datasessioner pa telenatet. Da telefonens
kontakt mot telenatet har skett genom datasessioner sa ar det mojligt att dven
om en registrering indikerar att en telefon har varit uppkopplad mot en viss cell
vid en exakt tid sa kan telefonen ha forflyttats men inte uppdaterat position till
telenatet.

For att en forundersékning ska kunna begéara ut material fran setet kravs att
kraven som ar stéallda av nederlandsk aklagare ar uppfyllda. Begéran stalls pa
selektorerna IMEI eller IMSI.
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Polismyndigheten

Kolumnforklaring
Kolumn
Imsi
Meid
Msisdn
eventDate

streetName

postalCode

city_cityname
city_country_countrycode

country_countrycode
country_name

cellTowerType
cellTowerMCC

cellTowerMNC

cellTowerLAC
cellTowerCID

globalCelllD

cellTowerAzimuth
geometry_latitude

geometry_longitude

numberOfPhonePolesAvara-

ged

2022-03-16

Innehall och tolkning
IMSI

IMEI

MSISDN

Tidsstampel i UTC for
starten av datasess-
ionen

Gatuadress for basstat-
ionen

Postkod for basstat-
ionen

Stad for basstationen
Landskod for stad under
city_cityname

Landskod for basstat-
ionen

Land for basstationen
Typ av nat

MCC for basstation

MNC for basstation

LAC for basstationen
CID (Cell ID) for basstat-
ionen

Cell ID i fallet att forma-
tet ar okant

Riktning for antennen
Latitud for basstation-
ens placering

Longitud for basstation-
ens placering

Om vardet ar skiljt fran
1 53 ar basstationen i
fraga okdand men om-
kringliggande

Kommentar

| sallsynta fall ar
detta falt ifyllt och
country_countrycode
ar blankt

UMTS eller LTE

MCC star for Mobile
Country Code och ar
unikt for varje land
MNC star fér Mobile
Network Code och
kan harledas till en
specifik operator pa
det nationella telena-
tet

2(3)
Infoklass BS
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Polismyndigheten 2022-03-16 303
Infoklass BS

basstationer ar kanda
och den genomsnittliga
positionen fér de om-
kringliggande kdnda
basstationerna anvands

precision Om 1 representerar det = Notera dock att dven
en exakt position, ett varden med precis-
lagre varde represente-  ionen 1 inte nédvan-

rar att en exakt position | digtvis representerar
inte ar kdnd. Om precis-  en exakt position av

ionen &r 0 sa har bass- basstation, nagot

stationens koordinater som kan noteras for
placerats godtyckligt i de svenska masterna
mitten av landet dar referensmaterial

fran operatorerna
med faktisk position
av basstationen kan

bestammas

kpnlaccid KPNs specifika mapp-

ning till LAC och CID
radio Typ av nat UMTS eller LTE
provider Operator Alltid KPN i detta fall
network Natverkskod KPNs natverkskod
addressDistance Kalla for adressuppgifter
addressSource Kalla for adressuppgifter
GeoQueryParameters Parametrar som an-

vands for att tillfora
operatdrsdatan posit-
ionsuppgifter

source_filename Filnamnet pa originalfi-
len som mottogs fran
operator
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Utgivare

Nationellt forensiskt centrum — NFC
581 94 Linképing

Tfn 010-562 80 20

E-post registrator.nfc@polisen.se
www.nfc.polisen.se

Produktion Informationstekniksektionen, Polismyndigheten, 2021-01-26
Upplaga Digital version
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Sammanfattning

Under forsta halvaret av 2020 kunde Europol avlyssna den i kriminella kretsar populdra
kommunikationstjédnsten Encrochat. I juli 2020 offentliggjorde organisationen sina fynd.

I och med avslgjandet har de kriminella fraktionerna runt om i Europa tvingats gi over till
andra kommunikationstjénster.

Négra av dessa tjinster anvdnder en legal enhetshanteringstjdnst som erbjuds av det
kanadensiska tjansteforetaget Blackberry. I denna rapport sammanfattas Blackberrys tjénst
och kommunikationstjdnsten SkyECC som kan konstateras vara en av erséttarna till
Encrochat.
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1 Inledning

1.1 Bakgrund

Smarttelefoner specifikt forkonfigurerade for sidker kommunikation har varit vanligt
forekommande i brottsutredningar som &r kopplade till ndgon form av organiserad brottslighet
under lang tid. Sedan tidigt 2010-tal har olika telefonmodeller och kommunikationstjénster
med olika bakomliggande teknisk 16sning pétréaffats i samband med beslag. Det som forenar
dessa kommunikationstjdnster &r att telefonerna ar konfigurerade pé ett sadant sétt att de i
stort sett bara kan anvindas for krypterad kommunikation.

Fram till 2017 var det framst telefoner av mérket BlackBerry som togs i beslag i Sverige och
manga av telefonerna hade sitt ursprung fran det nederlédndska foretaget Ennetcom. Som
kommunikationsform anvéndes krypterad e-post dir meddelandet raderades efter en
forutbestdmd tid. Ennetcoms servrar togs i beslag i april 2016 och senare kunde ett antal
miljoner meddelanden dekrypteras [1] [2]. Liknande beslag av servrar har gjorts pa tjénster
som Phantom Secure [3], IronChat [4] och PGP Safe [5].

Under perioden 2017 till 2020 var det fradmst enheter med en variant av operativsystemet
Android, vid namn Encrochat OS, som pétriffades i1 brottsutredningar [6]. I juli 2020 gick
Europol ut med en pressrelease ddr man informerade att man tillsammans med ett antal
medlemslénder lyckats ldsa av och analysera kommunikationen i Encrochat under ett antal
manader [7].

Efter att Encrochat blivit komprometterad har flera andra former av férkonfigurerade enheter
patréffats 1 beslag. I likhet med de tidigare Blackberry-enheter som patréffats ar det vanligt att
dessa mobilenheter styrs av en tjdnst for mobil enhetshantering som erbjuds via legala
tjédnsteforetag.

1.2 Syfte

Att forse Nationellt Forensiskt Centrums uppdragsgivare med en overgripande bild ver hur
enheter styrda med enhetshantering anvints, konfigurerats och distribuerats.

1.3 Avgransning

I denna rapport beskrivs tjansten mobil enhetshantering i allmdnhet och enheter med
applikationen SkyECC i synnerhet. Hur enheterna specifikt kan anvéndas ar strikt kopplad till
vilken form av tjanst som anvidnds och hur sidkerhetspolicyn dr konfigurerad. NFC uttalar sig
om det som &r observerat vilket inte utesluter annan funktionalitet.
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2 Analys

Mobilenheter som &r konfigurerade med en mobil enhetshanteringtjdnst dr styrda med hjélp
av ett antal regler som utgor en sikerhetspolicy. Mobil enhetshantering &r ett vanligt verktyg
for IT-avdelningar inom foretag och den offentliga sektorn och gor det mojligt att 6vervaka,
hantera och sikra de anstilldas mobila enheter.

Forkonfigurerade enheter som marknadsfors som SkyECC anvédnder Blackberrys
enhetshantering for att styra och kontrollera hur enheterna anvénds, det finns @ven andra
liknande kommunikationsapplikationer som ocksa anviander Blackberrys enhetshantering.
Inom enhetshanteringen styrs vilka applikationer som ska finnas tillgéngliga och anvéndarens
mojlighet att installera nya applikationer.

21 Begrepp

Genom att tekniken utvecklats och dirtill hur anstdllda far atkomst till foretagsdata som
exempelvis e-post och intranét s& har flertalet nya begrepp tillkommit. For béttre ldsbarhet av
detta dokument beskrivs nagra av dessa begrepp nedan.

e Android
Ett operativsystem med 6ppen kéllkod for bland annat smarttelefoner och surfplattor.
Operativsystemet anvinds av flera tillverkare som exempelvis Google, Samsung,
Huawei och Sony.

e Elliptic-curve cryptography (ECC)
Ett antal kommunikationsapplikationer anvénder begreppet ECC 1 sitt
applikationsnamn, exempelvis SKyECC. Detta &r ett sétt att tala om att applikationen
anviander en sdker kryptering. ECC adr ett kryptografiskt begrepp for sikert
nyckelutbyte som anvinds vid bland annat krypterad kommunikation. I dag anvinder
de flesta kénda chatt-applikationer ndgon form av ECC i sin konfiguration [9].

e Forkonfigurerade enheter
Ett samlingsnamn som anvédnds av Polismyndigheten. Definition: “Forkonfigurerade
enheter 4r enheter som anvéinds av kriminella ndtverk med syfte att dolja
kommunikation. Enheterna har olika fabrikat och teknisk 16sning.”

e iOS
Ett operativsystem for mobila enheter utvecklat av Apple exklusivt for Apple-
produkter.

e Mobile Device Management (MDM)
Forenklat och ndgot kortfattat kan Mobile Device Management beskrivas som de
tjdnster som gor det mojligt for ett foretag att kontrollera hur organisationens mobila
enheter far anvéndas. Inom MDM kan enheter lokaliseras, 1dsas och raderas [8].

e Unified Endpoint Management (UEM)

Eftersom de tekniska behoven inom foretagsvirlden har blivit mer komplex har ett
vidare mer omfattande begrepp manifesterats, Unified Endpoint Management (UEM).
Begreppet UEM anvinds for tjdnster som gor det mojligt att styra och sdkra allt fran
mobilenheter, surfplattor, barbara och stationdra datorer och pa senare tid dven loT-
enheter (Internet of Things). UEM dar ténkt att hantera en méngd olika plattformar
vilket 6kar mojligheterna for en organisation att ldsa ned hardvara och skydda kritisk
data.
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2.2 Blackberry

Blackberry ir ett kanadensiskt foretag ként for sitt fokus pa sékra produkter. De tjédnster som
Blackberry erbjuder anvinds foretrddesvis av organisationer i Nordamerika. En av de tjdnster
som Blackberry erbjuder dr Blackberry UEM som beskrivs s& hér pa deras hemsida:

" .[tjidnsten] ger en omfattande enhets-, applikation- och innehdllshantering med

integrerade sakerhets och anslutningsmoéjligheter och hjalper dig hantera i0OS-, macOS-,

Android-, Windows 10- och Blackberry 10-enheter fér din organisation.”*

Organisationer som é&r i behov att administrera mobila enheter kan ansluta sig till Blackberry
UEM och fa tillgang till en helhetslosning. For att kunna koppla mobila enheter till
enhetshanteringen behdver organisationen bade folja Blackberrys krav och riktlinjer och
dartill den specifika enhetsfabrikorens krav. For exempelvis Apple-enheter behover
organisationen dven vara ansluten till Apples foretagslosning for att enheterna ska tillatas att
anvéinda Blackberrys tjénst.

I korthet sa registreras enheten i1 Blackberrys system och en klient installeras pa enheten.
Vilka applikationer som far finnas pa enheten styrs via administrationsgranssnittet i
Blackberry UEM (se bild 1).

Assign apps @

App name., yandor, or 05 Q
1 App name & 0§ Diagomition Pei-app VPN App configustion
H BiackBarry LEM Chaml m Optianal n Nong n
4] E BiackEsrry Work Mm% Cptional n Nigel Agp Palicy n
Microsoft PowerPoint = Dptionat n Nong n
B requiren app disposibans canaat be entirced on devices Inat are activated wain Wark Bnd persensl - user privacy and hive app managemant disahlad

q“

Bild 1 - Vy for att tilldela applikationer (Killa: Blackberrys anvindarmanual).

2.2.1 Blackberry-applikationer

Av Blackberrys applikationer har Work Apps, UEM Client samt Connectivity patréaffats pa
enheter med SkyECC, se bild 2 for ikoner.

1 81 LG

Work Apps UEM Client Connectivity

Bild 2 - Ikoner for Blackberrys applikationer (SKkyECC).

! https:/docs.blackberry.com/en/endpoint-management/blackberry-uem/ 12 13 (hdamtad 2021-01-22)
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Blackberry UEM App Catalog

Applikationen &r namngiven som “Work Apps” i1 pétriffade SkyECC-enheter. Blackberry
UEM App Catalog anvinds for att granska och installera de applikationer som tilldelats
anvindaren av Blackberry UEM-administratdren. Applikationen kan likstdllas med Google
Play eller Apple App Store.

Blackberry Connectivity
Applikationen anvéinds for att sdkerstdlla sdker kommunikation mellan organisationens
nitverk och enheten.

Blackberry UEM Client
Den applikation som ser till att reglerna i sdkerhetspolicyn f6ljs.

2.3 Karaktar av arenden

Antalet beslagtagna telefoner konfigurerade med Encrochat minskade i antal under 2020
samtidigt som antalet telefoner med SkyECC okade i brottsutredningar av samma karaktér.
Detta gor att SkyECC kan ses som en ersittare till Encrochat.

I Sverige har majoriteten av patrdffade enheter med SkyECC varit av mérket Apple iPhone.
De édrenden dér dessa telefoner patréffats har oftast varit knutna till ndgon form av organiserad
brottslighet med brottsrubriceringar som bland annat:
e Mord eller drép, misshandel med dodlig utging
Forsok till mord eller drap
Forsok, forberedelse och stampling till mord eller drap
Brott mot narkotikastrafflagen
Grovt vapenbrott

24 Operator

Forkonfigurerade enheter anvidnder vanligen endast datatrafik. Sakerhetspolicyn och det
abonnemang som anvénds hindrar anvindaren att ringa vanliga telefonsamtal. Vanligen har
dessa enheter ett SIM-kort endast for datatrafik’ installerat. SIM-korten dr forbetalda att
anvindas fritt under en forutbestimd tid. Abonnemangstiden varierar men 90 dagar 4r en
vanlig tidsperiod. SIM-kort som pétraffats har varit fran den amerikanska teleoperatéren
AT&T.

2.5 Pris

Priset for forkonfigurerade enheter varierar beroende pd modell, antal och tidigare kontakt
med distributdren. Det kan dock konstateras att priset dr markant hogre 4n att kopa en
liknande telefon via vanliga inkdpskanaler. Normalt brukar en forkonfigurerad telefon kosta
mellan 10 000 och 20 000 SEK dir abonnemangsldangden vanligen &r tre till sex ménader. Har
ar det viktigt och understryka att pris och lingd pa abonnemang &r starkt kopplat till vilken
relation koparen har med distributoren.

2.6 Sky Global

Verksamheten bakom applikationen SkyECC har under aren gétt under namnet Sky Secure
och numera Sky Global, enligt egen utsago har verksamheten sitt fiste i Vancouver, Kanada
och har verkat sedan 2010. Inledningsvis erbjod Sky Global enbart sin chattjdnst pa
Blackberry-telefoner men under 2018 gjordes applikationen helt om. Chattklienten blev

2 Vanligt forekommande namn dr data-SIM, M2M-kort (Machine to machine) och telematikkort.



Forkonfigurerade enheter, 2022-06-21 14:58 diarienr: 5000-K392083-22

tillgénglig pa operativsystemen Android och i0S, organisationen bakom applikationen kallar
detta for SkyECC version 2.

Sky Global anvénder sig av Blackberry UEM som administratdrsverktyg och applikationen
SkyECC f6r i0S ér endast tillgénglig forinstallerad pa telefoner som séljs via Sky Global och
dess distributorer [10]. Majoriteten av patriffade telefoner i Sverige har gatt via en lokal
distributér som dven agerar som administrator.

Enheter konfigurerade med SkyECC é&r avskalade och det finns ingen mdjlighet att installera
andra applikationer. Det finns en telefonapplikation men vanlig telefoni dr inte mojlig. De
sdkerhetsregler som satts upp i kombination med abonnemangstypen hos teleoperatéren gor
att kommunikation endast kan ske via SkyECC-applikationen.

2.7 Applikationen SKyECC

Applikationen SkyECC ir en chattklient som anvénds for att fa kontakt med andra anvéndare
som har en SkyECC-telefon. Den genomgéng som gors i foljande kapitel dr av applikationen
SkyECC version 2.1. For att inloggning 1 applikationen ska vara mojlig behover telefonen
vara uppkopplad och ansluten till Sky Globals server. Losenordet for att logga in (bild 3) &r
minst sex tecken och all information raderas efter 5 felaktiga forsok. Gransen for radering kan
dven stdllas in pd 3 eller 10 felaktiga forsok. Enheterna har ett "Emergency password” som
om det skrivs in raderar all anvéndardata i applikationen. Om inte anvéndaren &ndrar detta
sjalv brukar standardlosenordet vara en veckodag eller en manad pa engelska.

2.7.1 Inloggning

Det gar att forsitta applikationen 1 ett dolt ldage, kallat ’Stealth Mode”. Med applikationen 1
dolt lage dndras ikonen for SkyECC till en minirdknare och nir applikationen startas dppnas
istéllet en vy som till synes ser ut som en minirdknare (bild 4). For att komma till den normala
inloggningsrutan behover anviandaren forst sla in ett 16senord 1 form av ett aritmetiskt uttryck,
exempelvis 45x45.

Stealth Mode (E)

Welcome Back

Enter Equation
Stealth mode adds another layer of
security to your information. When
turned on, the app icon and interface

show a calculator and you need to
enter a specific equation to get to the
password screen.

Bild 3 - Inloggningsrutan for SkyECC Bild 4 - SKyECC i Stealth mode
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2.7.2 Identifiering

Till varje konto autogenereras en bild och ett namn (se bild 5). Bédda dessa kan dndras av
anvéndaren och varken namn eller bild behover vara unikt. Varje anviandare har ocksé ett
unikt ECC ID som innehéller sex tecken, exempelvis ABI12CD. Varje anvédndare kan dven
lagga till ett meddelande, ”Status Note”, som alla kontakter kan se direkt. I likhet med
”Status” 1 Encrochat s &dr det vanligt forekommande att ge information om ny tillgénglighet,
exempelvis "Hasch and coke in stock!” eller "Finns koks”.

P& en ny enhet finns vanligen tva kontakter, ”Support” som &r Sky Globals supportkonto och
en administratérskontakt som dr den lokala distributoren (bild 6). For att initiera en ny kontakt
behover anviandaren ange den nya kontaktens unika ECC ID.

I | Contacts

X Profile & Settings

All
Search
2 contacts
ﬁ Available
™ Support
© rene I o s
. Status Available »

Status Note Hey! This is a personal note >

Change Profile Picture

@ ccco .

@ Subscription 19 Days Remaining » a

= 2 B

@ Lanauaces > i Contacts
Bild 5 - Anvéndaruppgifter Bild 6 - Kontakter

2.7.3 Valv

I applikationen finns ett valv som skyddas med ytterligare ett 16senord, 16senordet méste vara
minst ett tecken. I valvet gar det att spara bilder, notiser och chattmeddelanden.

Bilder
Med valvet uppstartat kan bilder tas som sedan kan kategoriseras i olika album. Tagna bilder
saknar platsinformation.

Noteringar
Textnotiser kan skrivas och sparas i valvet. Notisen innehéller en rubrik och en brodtext.
Notiser kan kategoriseras efter kategorier.

Chattmeddelanden
Vanligen raderas chattmeddelanden efter en forutbestimd tid, dock gar det att spara
meddelanden i valvet.
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2.7.4 Chatt

Anvindaren kan skicka ett chattmeddelande till initierade kontakter och i de grupper som
denne tillhor. I chattvyn finns en inmatningsruta (bild 7). De olika typer av meddelande som
kan skickas finns forklarade i Tabell 1. Alla meddelanden dr antingen hogerstéllda (skickade
meddelanden) eller vinsterstdllda (mottagna meddelanden), dessa visualiseras 1 bild 8.

-|— Encrypted Message o a &

Bild 7 - Inmatning av meddelanden

Tabell 1 - Teckenforklaring av olika typer av meddelanden. Numrering fran bild 7

1 | Bifogade bilder, notiser och chattar som &r sparade i applikationens valv (se foregadende
avsnitt). Dartill gar det att vidarebefordra en kontakt.

2 | Textmeddelanden ——
Hello, how are you doing? |

1:35-PM &

| am daing fine. What's
happening?

Bild 8 - Skickade respektive mottagna meddelanden

3 | ”Flash-meddelande”. Det  innebdr  att
meddelandet raderas 30 sekunder efter att de Flash mode O
hal‘ lﬁsts. Messages only la

Bild 9 - Inmatning av meddelanden i "Flash Mode"

4 | Bilder tagna med telefonens kamera.

5 | Ljudmeddelanden som kan spelas in i realtid.
Mottagaren behover sedan klicka pa
meddelandet for att spela upp
ljudinspelningen.

144 PM ~

Bild 10 - Inspelat ljudmeddelande med en léingd pa fem sekunder

2.7.5 Broadcast
Det gér att sdnda ut ett meddelande till alla kontakter samtidigt vilket gors via ett sa kallat
”broadcast message”.
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2.7.6

Grupper

Den anvindare som skapar en gruppchatt blir automatiskt gare och administratér. Agaren
kan sedan l4gga till andra gruppmedlemmar som administratérer. En administratér kan endast
lagga till kontakter som redan har initierats individuellt. De tester som utforts talar for att
individuella gruppmedlemmar inte behover ha initierat kontakt med dvriga 1 gruppen.

3

Slutsats

SkyECC é&r en applikation for sdker kommunikation av text, ljud och bild.
Applikationen finns pa mobila enheter som styrs via en enhetshanteringstjanst fran
Blackberry.

Det kan konstateras att enheter med SkyECC endast har en applikation som
anvéndaren kan anvédnda. Det gar inte att anvdnda enheterna till ndgon annan form av
kommunikation.

Mobila enheter for privatpersoner som styrs via Blackberry UEM é&r en ovanlig
foreteelse 1 Sverige och Europa. De flesta enheter som har patrédffats i Sverige har varit
1 samband med brottsutredningar kopplade till organiserad brottslighet.

Enheter styrs och konfigureras av Sky Global, en extern organisation, alternativt via
en lokal administratér. Telefonerna har ett forhdllandevis hogt pris och kort
abonnemangsperiod.
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Nationellt forensiskt centrum — NFC
581 94 Linképing, Telefon 010-562 80 20
e-post registrator.nfc@polisen.se

Swedish National Forensic Centre — NFC
SE-581 94 Linkoping, Tel +46 10 562 80 20
e-mail registrator.nfc@polisen.se
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PM

Datum Informationsklass

2022-03-25 Ej klassad

Diarienr (aberopas) Ver. 1.1
Polismyndigheten A177.500/2022

Nationella Operativa Avdelningen

PM gillande koppling mellan IMEI och SKkyECC-ID.

Informationen 1 detta PM utgar ifrdn information som Polismyndigheten har
vid dagens datum 2022-03-25.

I exportsvar pd begédran som stills via en EIO till Frankrike s& mottar utred-
ningar i Sverige Sky-material for forundersokning dér en till flera IMEI-
nummer kan anges som kopplade till ett visst SkyECC-ID (PIN). I skrivande
stund (2022-03-25) har Sverige &dnnu inte fatt ett svar fran Frankrike som
forklarar vad en lankning mellan IMEI och ett SkyECC-ID innebir, vad killan
till dessa ldnkningar dr samt vilken tidsperiod som varje lankning avser.

Det &r 1 skrivande stund dven oklart om Frankrike nagonsin kommer att kunna
ge ett konkret svar pa kopplingen IMEI och SkyECC-ID.

Det finns meddelanden och konversationer 1 Sky-materialet som tyder pa att
det dr mojligt att flytta ett SkyECC-ID mellan olika SIM-kort och telefoner.
Dessa flyttar verkar utforas av sérskilda administratorer.

1(1)
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SKY ECC Anvandarguide for
Android och iOS
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VAD AR SKY ECC?
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HUR MAN ANVANDER DENNA GUIDE
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VAD AR SKY ECC?

SKY ECC ar en meddelandeplattform som ger garanterat skydd fér dina mest kansliga
data. Vi gor vart yttersta for att erbjuda den basta upplevelsen for vara kunder. Var plattform
eliminerar de risker och sarbarheter som uppstar i och med avlyssning av kansliga data vid
elektronisk kommunikation.

e End-to-end-kryptering av meddelanden: Skyddar kanslig och hemlig
information i vart natverk. SKY ECC krypterar innehallet sa att endast avsandaren
och den avsedda mottagaren kan lasa det.

o Ett privat globalt kommunikationsnatverk: Kunder kan anvénda sina enheter
runt om i varlden utan extra roamingavgifter. SKY ECC skickar data via ett sékert
privat internationellt natverk.

o Maskinvara som inte kan manipuleras: Vi anvander bara enheter med inbyggda
sdkerhetsfunktioner som skyddar anvandare mot dataintrang och star emot férsok
att hacka eller manipulera dem.

e Siaker hantering av mobila enheter: Var plattform skyddar enheter genom att
sakerstalla fullstédndig kontroll av informationen om en enhet kommer bort eller blir
stulen.

Funktioner

Viktiga funktioner som gér SKY ECC till en av de mest tillférlitliga
meddelandeapparna pa marknaden:

Meddelandealternativ: Redigera, aterkalla, kopiera eller vidarebefordra meddelanden
Valvet: Arkivera anteckningar, bilder och sparade chattar

Kategorier: Organisera chattar i anpassade kategorier

Foton: Skicka foton med alternativ for visning eller nedladdning

Ljudinspelning: Skicka tydliga ljudmeddelanden

Broadcast-meddelanden: Skicka notiser till hela din kontaktlista

Hur man anvander denna guide

Denna anvéndarguide har tagits fram for att hjalpa dig att anvanda SKY ECC fullt ut. SKY ECC
fungerar som de flesta chattappar som du anvant tidigare, men med nagra ytterligare egenskaper
och instéllningar som gor det till den sakraste chattappen som du kan anvanda.

SKY ECC v2 finns endast som en férinstallerad app pa enheter som séaljs av SKY GLOBAL och
dess distributérer. SKY ECC fungerar pa Android Oreo och senare versioner samt iOS 12 och
senare versioner.

SKY ECC foér Android och iOS har samma funktioner. | denna guide kan du utga ifran att
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alla steg, instruktioner och tips kommer att funka pa bada typerna av enheter, om inget
annat anges.

Férsta anvandningen och komma i gang med SKY ECC
Din SKY ECC-enhet ska ha SKY ECC forinstallerad och vara klar att bérja anvandas direkt. Innan du bérjar

anvanda SKY ECC rekommenderar vi att du laddar enheten fullt. SKY ECC-enheter anvander sig av SKY
GLOBALS privata mobildatanatverk som ger séker och privat atkomst till internet i hela varlden.

Din SKY ECC-enhet kan kopplas upp mot Wi-Fi eller anvanda mobildata. Alla SKY ECC-enheter kopplar
upp mot internet genom en séker VPN-anslutning. Oavsett om du anvander mobildata eller ett Wi-Fi-natverk
ar din uppkoppling mot SKY ECC-servrarna saker.

Komma i gang med SKY ECC

Nar din enhet ar fulladdad och uppkopplad mot internet startar du appen genom att trycka pa SKY ECC-
ikonen pa skarmen. Du ska ha fatt ditt sexsiffriga ECC-ID och ett tillfalligt I6senord. Vi rekommenderar att
du byter ditt I6senord (se Byta ditt ECC-I6senord nedan) néar du loggar in pa SKY ECC férsta gangen.

VIKTIGT OM SKY ECC-LOSENORD

For att garantera att SKY ECC:s meddelandeplattform &r sa séker som mojligt kan SKY ECC:s
supporttjanst inte aterstalla ditt I6senord om du tappar bort eller glommer det. Om du tappar bort eller
gldbmmer ditt SKY ECC-l6senord kommer alla chattar och objekt i valvet att férsvinna. Dina kontakter
kommer dock fortfarande att finnas kvar i ditt konto efter aterstallningen.

SKY ECC-instéallningar

Oppna SKY ECC-instéllningarna genom att trycka pa din profilbild hégst upp till héger pa skarmen. | SKY
ECC-instéllningarna kan du justera personliga instéllningar och sékerhetsinstallningar i SKY ECC sa att de
passar dina behov. Pa Android-enheter har instéllningarna delats upp i:

e  Profil (namn, profilbild, status tillganglig/upptagen, ECC-ID och doman)

e Blockera anvandare

e Sakerhet (I6senord, stealth-lage, sjalvférstorandetimer for meddelanden, automatisk lasning och
sakerhetsnycklar)

e Abonnemang (abonnemangsinformation och samtal med din aterférséljare)

e Om (om SKY ECC och versionsnummer)

125 ® o= p -

€ Setings

Profile

Blocked Users

Security

Subseription
57 days remaininig

About
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[ i0S finns alla instéllningar pa en och samma skarm.

No SIM =+ &3 2:05 PM oo
4 Settings

Subscription

Time Remaining 28 days

Talk To Your Agent e

e Change

Name Frank Change
Status Available w
Others can use this number to add you
Blocked Users 0 blocked users >

Profilbild, namn och status

Ditt SKY ECC-ID ar en sexsiffrig kod som har genererats slumpmassigt. SKY ECC kraver inte att du anger
din mejladress, ditt telefonnummer eller annan personlig information som goér att du kan identifieras for att
kunna anvanda appen. | detta avsnitt kan du valja ett smeknamn som dina SKY ECC-kontakter kommer att
se i sin kontaktlista.

Vilja ditt namn:

Android:
e Pa skarmen med huvudinstallningar trycker du pa Profile (profil)
e  Tryck pa profilbilden och Name (namn) hégst upp
e | popup-fonstret med profilinfo skriver du det namn som du vill att dina kontakter ska se
e Tryck pa Change (byt)
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€ Profile

’ Name

Status

Available v

ECCID

Profile Info

Others can uge your ECCID to add you Q The Doctor

Domain
Cancel - Change

Sounds Popecorn v

Enter as Send O

iOS:

Pa chattskarmen trycker du pa din profilbild (hdgst upp till vanster)

Tryck pa Change (byt) bredvid ditt namn

Skriv ditt nya namn

Tryck pa Rename (byt namn) eller Cancel (avbryt) om du vill ga tillbaka och inte byta namn.

Change your name

Rename

ZSE! SEEMS SEASON

Du kan stélla in en profilbild till ditt konto. Du kan vélja en av de férvalda bilderna som finns installerade pa
enheten eller ta en egen bild.

Ange din profilbild:

Android:
e | popup-fonstret med profilinfo trycker du pa bilden.
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Profile Info

@ The Doctor]

Take another photo

Choose from preloaded

Tryck pa Take another photo (ta ett annat foto) eller Choose from preloaded (Valj bland
férinstallerade)

Vilja en férinstallerad bild

Vélj en bild frdn skarmarna. Bladdra bland bilderna och tryck pa den du vill ha.

Ta en egen bild

Valj Take another photo (ta ett annat foto)

Ta en bild pa det som du vill ha som din profilbild. Obs! | SKY ECC ar bara den bakre
kameran aktiverad.

Pa nasta skarm kan du ta bilden igen (tryck pa pilarna i en cirkel), trycka pa bocken om du vill
anvanda denna bild eller trycka pa X om du vill avbryta.
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< Take Photo
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iOS

Pa installningsskarmen trycker du pa Change (byt) bredvid din profilbild

Valj en av de férinstallerade bilderna

Om du vill ta ett foto trycker du pa Take Photo (ta foto)

Ta fotot (endast den bakre kameran)

Tryck pa Use (anvand) om du vill behalla fotot eller Retake (ta om) om du vill férsoka igen.
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Mo SiM = 2:05 PM D NoSIMF 2:06 PM oo

x Change Profile Photo

Take Photo Y

Abonnemang

I din licensinformation visas nar din SKY ECC-licens I6per ut.

| Android visas detta i en annan del av skdrmen Settings (installningar). | iOS visas din
abonnemangsinformation och knappen for att starta en chatt med din aterférsaljare hégst upp pa
skarmen Settings (instéllningar).

Kontakta din aterfoérsaljare

Du kan na din personliga SKY ECC-aterférsaljare genom abonnemangsinstéllningarna eller genom dina
kontakter.

Ljud (endast Android)

Du kan &ndra standardljudet fér notiser. Standardljudet &r popcorn men du kan vélja bland alla de
forinstallerade notisljuden pa din enhet.

Anvéanda retur-tangenten for att skicka (endast Android)

Om du markerar den har rutan kan du skicka ett meddelande genom att trycka pa retur medan du skriver,
istallet for att trycka pa skicka-ikonen. Som standard &r alternativet inte markerat.

Utgangstid for meddelanden

Med SKY ECC kan du vélja hur lange chattmeddelanden ska finnas kvar. Det férinstallerade alternativet
ar tva dagar men du kan ange tiden till sa lite som tva timmar om du vill. Nar tiden har 16pt ut raderas
meddelandet automatiskt.

Stélla in ndr meddelanden tas bort:

Android:

o  Gatill Settings (installningar)

e Tryck pa Security (sékerhet)

e Tryck pa menyn bredvid Message self-destruct timer (sjalvférstérandetimer for meddelanden) och
vélj nar du vill att meddelanden ska forstoras/I6pa ut.
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125 B o=

€ Security

Password

Stealth mode

Change stealth mode password

hiessage self-gestnut timer 2 days -

Autodock App

Security Keys

iOS:
e Pa skarmen Settings (instéllningar) bladdrar du ned till Message self-destruct timer

(sjalvférstorandetimer fér meddelanden) och véljer ndr du vill att meddelanden ska férstéras/I6pa
ut.

No SIM =+ Z:06 PM oo

4 Settings

Stealth mode adds another layer of security to

as

Message self-
destruct timer

Generate New Keys f

Hur radering/férfallande av meddelanden fungerar.

Nar du chattar med dina kontakter bestédms forfallotiden for hela konversationen av den person som har
den kortaste forfallotiden for chattar. Till exempel, om Bill och John chattar pa SKY ECC och Bill har
forfallotiden for chattar instélld pa 2 dagar och John har 3 timmar sa kommer alla chattar att tas bort efter
tre timmar. Denna regel galler bade chattar pa tu man hand och gruppchattar.
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Byta ditt ECC-l6senord

Du kommer att fa ett férsta SKY ECC I6senord nar du far din enhet. Vi rekommenderar att du byter I6senord
och anvéander ett sékert I6senord pa ditt SKY ECC-konto. Eftersom SKY ECC-supporttjansten inte kan ta
fram ditt [6senord, utan bara kan aterstélla kontot, kan det vara vart att skriva ned I6senorden till SKY ECC
och SKY ECC-valvet och bevara dem pa ett sakert stalle.

Byta ditt ECC-l6senord

Android
e  Gatill Settings (installningar)
Tryck pa Security (sékerhet)
Tryck pa Password (I6senord) hégst upp
Tryck pa App Password (applésenord)
Du blir ombedd att ange ditt nuvarande I16senord.
Tryck pa Next (nasta).
Ange det nya lésenordet och bekréafta, tryck sedan pa Change (byta).

232 B 4 oM s

€ Password

Enter your App Password

after 5 tailed app passwaed nitempts, ol tha information an this app
will self-destruct securely

3 Attampts O
5 Attempts ®
10 Attempls 5 Enter your App Password
Currenl Password
Emergency password
App Pagsword 1 2 3 4 5 6 7 8 9 0

gwer r tyuiop

Vault Password

asdf gh j k |
Sz xcvbnma@E
n23 | . ©
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i0S
e P4 skarmen Settings:
e Tryck pa Change App Password (byta applésenord)
e Du blir ombedd att ange ditt nuvarande I6senord.
e Tryck pa Next (nasta).
e Ange det nya lésenordet och bekréfta, tryck sedan pa Change (byta).
No SIM = 2:06 PM (=
4 Settings
L
Blocked Users 0 blocked users )
Change App Password B
Password attempts 5 w
Emergency password m
If you ente cy password, all of the
Stealth mode
Lésenordsforsdk

SKY ECC ar valdigt sakert mot forsok att tvinga fram atkomst till appen genom upprepade forsok att ange
I6senordet. Du kan ange efter hur manga misslyckade forsok att ange I6senordet som kontot ska témmas.
Nar kontot har tomts maste du kontakta din aterforséljare eller SKY ECC-supporttjansten och aterstalla
kontot. Nar en aterstéllning gérs raderas alla chattar och valvet. Endast dina kontakter sparas.
Standardinstallningen &r 5 férsok att I6senordet.

Ange antalet I6senordsforsok:

Android
o  Gatill Settings (installningar)
e Tryck pa Security (sakerhet)
e Tryck pa Password (I6senord) hégst upp
e Valj 3, 5 eller 10 forsok pa radioknapparna hégst upp pa skarmen och tryck sedan pa bakatpilen.

iOS:
e  Gatill Settings (installningar)

e | menyn bredvid Password attempts (I6senordsforsck) valjer du 3, 5 eller 10 férsdk och trycker pa
Done (klart).

Ditt ECC-ID och domian

Detta avsnitt visar ditt ECC-ID och den doman som din enhet ar registrerad pa. Du behdver bara den
har informationen om du kontaktar supporttjansten.
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Nodlosenord

Om du snabbt behdver radera alla dina chattar och objekt i valvet anger du nédlésenordet som finns i dina
I6senordsinstallningar. Du kan behalla det forinstallerade slumpmassiga I6senordet eller byta det till nagot
annat genom att trycka pa Emergency password (nédlésenord) i dina I6senord, skriva in ett nytt I6senord
och bekréfta.

Nar du anvander nédlésenordet aterstalls hela din SKY ECC-app. Alla dina chattar och objekt i valvet
forsvinner. Du behdéver ateraktivera ditt ECC-konto via din aterforséljare.

Byta ditt nédlésenord:

Android
e  Gatill Settings (installningar)
Tryck pa Security (sékerhet)
Tryck pa Password (I6senord) hégst upp
Tryck pa Emergency Password (n6dlésenord)
Ange och bekréafta ditt nya I6senord och tryck pa Change (byt).

i0OS

Ga till Settings (installningar)

[ iOS ar nodlésenordet gémt som standard. Visa I6senordet genom att trycka pa Show (visa).
Byt I6senordet genom att trycka pa Change (byt).

Ange och bekréafta ditt nya I6senord och tryck pa Change (byt).

Tid for automatisk lasning

Du kan stélla in SKY ECC sa att appen automatiskt Iaser sig om det inte har varit nagon aktivitet under en
viss tid. Standardtiden ar 5 minuter, men du kan stélla in den till mellan 2 och 7 minuter.

Byta den automatiska lastiden:

Android
e Ga till Settings (instélliningar)
e Tryck pa Security (sakerhet)
e Tryck pa Auto-lock App (automatisk lasning av app)
o Panasta skarm valjer du 2, 3, 4, 5, 6 eller 7 minuter och trycker sedan pa bakatpilen.
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€ Security

Password

Stealth mode

Change stealth mode password

Message self-destruct timer 2 days v

Auto-lock App

Security Keys

iOS
e | Settings (installningar) bladdrar du ned till Auto-lock app (automatisk lasning av app)
e Tryck pa menyn och valj mellan 2 och 8 minuter och tryck pa Done (klart).

No SIM = 2:06 PM oo

4 Settings

Message self-
destruct timer

8 minutes w

Lock the device after 8 minutes of

Generate New Keys 2
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Kontakter och kontaktgrupper

Som standard har du tva godkéanda kontakter nar du loggar in i SKY ECC férsta gangen: SKY ECC
Support (supporttjansten) och din aterférsaljare (den person som du koépte ditt konto ifran). Om du vill
lagga till en ny kontakt i SKY ECC behdéver du ha din kontakts sexsiffriga SKY ECC-ID.

Lagga till kontakter i adressboken

e Tryck pa Contacts (kontakter) i det nedre verktygsfaltet
e Langst ned till hoger (I0S: hogst upp till hoger) trycker du pa ikonen Add Contacts (lagga till
wea NoSM = &5 2:01 PM

Contacts @
3 Contacts -

1M:17 B M B -

Contacts

5 Contocts

e & 23cbee-ts
Edwin i0S

e Frank @ SKY ECC
Jean @ SKY ECC

Support 0 Support
.

+
>
D
3
o
e

®
-
Caontacts
_ hat Contacts

kontakter)

e Ange din kontakts ECC-ID.
e Pa Android-enheter kontrollerar appen automatiskt ID:t ndr du har skrivit klart. | iOS
trycker du pa Check (kontrollera).
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197 B o= p - No SIM = &3

Add Contact X
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QWERTY U I 0P
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# ZXCVBNMG®E
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2:00 PM -

Add Contact

Check

4567890

it 1sl&|el”

2!

®

L

space return

Vi rekommenderar att du lagger till ett meddelande i kontaktinbjudan fér att identifiera

dig sjalv for de andra SKY ECC-anvandarna.
e Tryck pa Add contact (lagg till kontakt)

SKY ECC-anvandaren far da en kontaktinbjudan. Du kan inte pabdrja en chatt med kontakten
forran hen har accepterat din inbjudan. Hogst upp bland dina kontakter ser du utgaende
inbjudningar tills din inbjudan har accepterats. Om du vill avbryta din inbjudan trycker du pa
Outgoing invitations (utgaende inbjudningar) och sedan pa Revoke (aterkalla) bredvid den

kontaktinbjudan som du vill avbryta.
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Acceptera en kontaktinbjudan

Tryck pa Contacts (kontakter)

Om du har en kontaktinbjudan som vantar pa svar ser du detta i Pending invitations (inbjudningar
som vantar pa svar) hégst upp pa skarmen.

10:27 B @< b -

= Wi NoSIM = EH 10:24 AM

Contacts Contacts L]
& Conocts 3 Contacts -
1 Pending invitations L]
+ [ ] . @ v
Z Bl @ 1Pending Invitations >

© @D

R

-

9 Edwin

23chce-ts

e Edwin i0s

’ e Frank @ SKY ECC

FrankAu SE
emm @ SKY ECC 0 Support
-
0 Supporl °
-
o

_ hat Contacts

Tryck pa Pending invitations (inbjudningar som vantar pa svar)
Nu ser du en lista med kontaktinbjudningar. Acceptera en inbjudan genom att trycka pa
Accept (acceptera). Avvisa en inbjudan genom att trycka pa Reject (avvisa).

1028 B0 - PRl No SIM T @8 10:24 AM om

& Contact Requests £

1 Pending Invitations

e 1 Pending Invitations
Today 10.26 AM

et

you 1o thele arivate, sncryatas
Today 10:23 AM
Accept
m AR WO add you to their private
anaryple k ntact list

O

Contacts
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Dela en kontakt

Du kan dela en kontakt med en annan SKY ECC-anvéndare genom att trycka lange (Android) eller trycka
och halla ned (iOS) tills alternativen Select contact (valj kontakt) visas. Valj den kontakt eller de kontakter
som du vill dela och tryck pa dela-ikonen hégst upp till héger (mellan pennan och papperskorgen). Du kan
dela dessa kontakter med alla dina andra kontakter.

Radera och blockera kontakter

Du kan radera en kontakt genom att vélja kontaktlaget (tryck lange eller tryck och hall ned), markera de
kontakter som du vill radera och tryck pa den réda papperskorgen hégst upp till hdger pa skarmen.

Om du vill blockera en kontakt trycker du lange (Android) eller trycker och haller ned (iOs) pa ett

kontaktnamn, véljer den kontakt som du vill radera och trycker pa den réda papperskorgen hégst upp till
hoger pa skarmen. Du far fragan om du vill radera eller radera och blockera kontakten.

Are you sure you want
to delete ?

Delete

Delete and Block

Cancel

Are you sure o
delete Edwin?

Delete and Block

Cancel

Du ser dina blockerade kontakter pa skarmen Settings (installningar) pa Android och pa skarmen Settings
(installningar) i iOS.

Redigera en kontakt

Du kan redigera namnet och bilden pa alla dina kontakter. Ga in i kontaktlaget (tryck l&ange eller tryck och
hall ned) och tryck pa pennan. D& kan du byta visningsnamn och foto (endast Android) pa din kontakt. Du
kan inte &ndra din kontakts ECC-ID.
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€ Contactinfo

Rename Contact

Frank @ SKY ECC
ban Cancel Rename
Edwin

P racikey
B sovechattovan “ECC"  “SIASTICAL ENTRICITY
B Delctechat qwertyuiop
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Hantera kontaktkategorier

Du kan lagga till kontakter i anpassade kategorier som gor det enklare att filirera adressboken och
underlattar hanteringen av din kontaktlista. Det ar sarskilt praktiskt om du har ett stort antal
kontakter.

Skapa en kontaktkategori:

e Paskarmen Contacts (kontakter) trycker du pa plustecknet nar du vill skapa en ny kategori.

e Dop kategorin och valj en ikon (endast Android) till kategorin. | iOS trycker du pa Create
category (skapa kategori) efter att du har angett namnet.
Tryck bara pa hogerpilen (endast Android).
Tryck bredvid varje kontakt som du vill I1&gga till.

e Spara och skapa kategorin genom att trycka pa hégerpilen. | iOS trycker du pa Create category
(skapa kategori) igen nar du har lagt till en kontakt.

=®a NosSIM = &8

M7 B -

< Add category X Create Category

« C = s @ 23c5ee-ts

) ' e Frank @ SKY ECC
0 Support
We &

> Thanks | -

Q! W’ E.i Rt T5 Yb Uf | L] 0-‘ PII
ASDFGHUJKL
# ZXCVBNMG®E

na . © . e
_ Assign a name and select at least one person

Lagga till personer i en kategori

Tryck pa kategorinamnet hégst upp bland dina kontakter.

¢ Redigera kategorin genom att trycka pa pennan hogst upp till héger.

e Tryck bredvid namnet pa den kontakt som du vill Iagga till i kategorin.

e Tryck pa hdgerpilen i Android eller Save changes (spara andringar) i iOS.

Ta bort personer fran en kategori
e Tryck pa kategorinamnet hogst upp bland dina kontakter.
e Redigera kategorin genom att trycka pa pennan hogst upp till hoger.
e Tryck bredvid namnet pa den kontakt som du vill ta bort fran kategorin ELLER tryck pa det roda X:et
pa kontaktens foto hdgst upp pa skarmen.
e Tryck pa hogerpilen i Android eller Save changes (spara &ndringar) i iOS.
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Suppor..  Edwin

Recent

All Contacts

Bbbbbb
]

Edwin

o Edwin i0S

20@

Jean @ SKY ECC

@

L]

Support

Andra namn eller ikon pa din kategori
e Tryck pa kategorinamnet hogst upp bland dina kontakter.
Redigera kategorin genom att trycka pa pennan hogst upp till hoger.
Tryck pa kategorinamnet hégst upp pa skarmen.
Ange ett nytt namn eller valj en ny ikon.
Spara genom att trycka pa Save changes (spara andringar).

Filtrera din adressbok enligt kategori

e Tryck pa Contacts (kontakter) langst ned pa skarmen.

e Tryck pa kategorinamnet.
Din kontaktlista visar bara personer i denna kategori. SKY ECC har tva forinstallerade kategorier, All (alla)
for alla kontakter och Recent (senaste) for kontakter som du har chattat med den senaste tiden. Recent
(senaste) finns bara pa Android.

Anvanda valvet

Valvet &r ett fantastiskt verktyg for att spara kénslig information. Du kan behalla objekt i valvet fér
dig sjalv eller dela dem med dina SKY ECC-kontakter. Nar du delar ett objekt i valvet kan det
delas som:

View only (endast visning) Objektet visas i chatten men dina kontakter kan inte spara
objektet till sitt eget valv. View only-objekt har en liten 6égonikon i hdrnet.

View and download (visa och ladda ned) Objektet visas i chatten och deltagare i chatten
kan spara objektet till sitt eget valv.

Obs! Om du tillater att ett objekt kan laddas ned och sparas i en kontakts valv kan den delas
vidare till andra personer utan din vetskap. Du kan aterkalla objekt i en chatt, men om ett objekt
redan har sparats till en annan persons valv gar det inte langre att ta bort objektet fran det
valvet.

Ange och byta I6senord till valvet
Valvet i SKY ECC é&r en saker del av ECC-appen som du kan anvénda fér att férvara bilder, noteringar och

chattar. Valvet skyddas av ytterligare ett I16senord utéver det SKY ECC-l6senord du anvénder for att starta
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appen._ Nar du 6ppnar valvet férsta gangen behdéver du vélja ett I6senord till det.

Ange ditt forsta l6senord till valvet:

e Tryck pa valvikonen l&ngst ned pa skarmen.
e Tryck pa Setup Vault (stéll in valvet)

e O mp -

Setup Vauh

Ange ditt nya I6senord och bekréafta, tryck sedan pa Set Password (ange I6senord).

Du blir ombedd att ange ditt I6senord och bekréfta det for att avsluta. Nu &r

ditt valv klart!
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Andra I6senord till valvet:

Android

Ga till Settings (installningar)

Tryck pa Security (sékerhet)

Tryck pa Password (I6senord) hégst upp

Tryck pa Vault Password (valviésenord)

Du blir ombedd att ange ditt nuvarande I6senord.
Tryck pa Next (nasta).

Ange det nya Iésenordet och bekréafta, tryck sedan pa Change (byta).

232 B4 -

€ Password

After 5 foilod app passwoed attempts, all the information on this app
will self-destruct secusely

3 Attempts

5 Attampls

0 ® O

10 Attempts

Emergency password

App Password

Vault Password
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iOS

Tryck pa Security (sékerhet)

Tryck pa Change Vault Password (byta valvlésenord)

Du blir ombedd att ange ditt nuvarande I16senord.

Tryck pa Next (nasta).

Ange det nya lésenordet och bekréafta, tryck sedan pa Change (byt).

No SIM = 2:06 PM -

4 Settings
L

Others can use this number to add you

Blocked Users 0 blocked users >

Change App Password ﬂ
Change Vault Password B

Password attempts 5 w

Aftor 5 failed password sttempts, all of the
information on this phone will self destruct

Emergency password

i you enter the & assword, all of the

information on ¢ will self destruct

Stealth mode
Stealth mode adds another layer of security to
your information. Whan turned on, the app icon

and interfars cshrw a calealatar and wait nead tn

Om du glémmer ditt valviésenord kan du tvinga fram en aterstallning av valvet genom att skriva in
I6senordet 6 ganger. Det innebér dock aven att allt i valvet raderas.

No SIM = 2:08 PM -

X Change Vault Password

Efter 6 forsdk raderas SKY ECC-valvet automatiskt och du kan vélja ett nytt I6senord for valvet.
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Bilder

Det finns tva satt att spara bilder i valvet: spara dem fran en annan chatt eller ta en bild med din
kamera.

Ta en bild

Tryck pa valvikonen i det nedre verktygsfaltet.
Tryck pa kameraikonen langst ned till hdger (hégst upp till hoger i iOS).

e Taen bild. Du kan ta bilden igen, sldnga den eller spara den (alternativet att sldnga den finns bara i
Android).

e Nar du trycker pa Spara sparas bilden i valvet.

11:20 B o E B - EA AW NosiM = 2:03 PM oo

IMAGE Vault - Images (1) m

e

Spara en bild fran en chatt

Om du kan ladda ned en bild visas nedladdningsikonen hégst upp pa bilden. Spara den till ditt valv genom
att trycka pa ikonen.

Dela en bild

Tryck pa vilken bild som helst i ditt valv.
Tryck pa delningsikonen nere till hoger.
Innan du delar en bild fran valvet kan du rita i bilden med ritverktyg eller lagga till text i den. | iOS ritar du
i bilden efter att du valjer vem du ska skicka bilden till.
Rita i bilder:
Rita pa bilden genom att trycka pa
pennikonen.
Lagg till text i bilden genom att trycka pa
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Aa-ikonen.
Spara genom att trycka pa hogerpilen.

Dela genom att trycka pa pilen igen.

Hogst upp pa skarmen kan du vélja endast visning (6gonikonen) eller visa och ladda ned
(nedladdningsikonen).

Tryck pa den kontakt/de kontakter som du vill skicka bilden till.

Skicka bilden genom att trycka pa hogerpilen.

11:21 B O -

< Share Photo

Recent

All Contacts

0 Bbbbbb

@ Edwin i0S
a Jean @ SKY ECC

Q Support
-

e Sending photo to Frank @ SKY ECC

e h 4 Send
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Ta bort en bild fran valvet

| valvet trycker du pa den bild som du vill ta bort.
Tryck pa den réda papperskorgen.
Bekrafta borttagningen eller tryck pa Cancel (avbryt).

Anteckningar

Anteckningar i valvet &r ett bra satt att spara I6senord, kontonummer och annan text som behdver vara latt
att ta fram men samtidigt extremt saker. Du kan snabbt skapa, redigera och till och med dela en
anteckning direkt i valvet.

Skapa en anteckning

| valvet trycker du pa fliken Notes (anteckningar) hégst upp pa skarmen.

Tryck pa skapa anteckning-ikonen i det nedre hégra hérnet (6vre hégra hérnet i iOS).
Ange en rubrik pa anteckningen.

Skriv anteckningen.

Tryck pa Save (spara) nar du ar klar (en kryssruta i iOS).

Redigera en anteckning

Tryck pa den anteckning i valvet som du vill redigera.

Om du vill redigera rubriken trycker du pa rubriken.

Om du vill redigera texten i anteckningen trycker du pa texten.
Tryck pa Save (spara) nar du ar klar.

Dela anteckningar

Tryck pa vilken anteckning som helst i valvet.

Tryck pa delningsikonen nere till hoger.

Dela genom att trycka pa pilen.

Hogst upp pa skarmen kan du vélja endast visning (6gonikonen) eller visa och ladda ned
(nedladdningsikonen).

Tryck pa den kontakt/de kontakter som du vill skicka bilden till.

Skicka anteckningen genom att trycka pa hégerpilen.
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Ta bort anteckningar

e | valvet trycker du pa den anteckning du vill ta bort.
e Tryck pa den réda papperskorgen.
e Bekrafta borttagningen eller tryck pa Cancel (avbryt).

Chattar

Du kan spara chattmeddelanden i valvet precis som bilder och anteckningar.

Spara en chatt i valvet

e | en chatt trycker du pa profilbilden fér den kontakt som du chattar med.
e P4 profilsidan trycker du pa Save chat to Vault (spara chatt i valvet).

Chatten sparas nu i valvet. Obs! Nar chattar sparas i valvet sparas inte bilder eller anteckningar i chatten.

Anteckningar och bilder maste sparas separat.

Visa en sparad chatt

o  Gatill valvet.
e Tryck pa fliken Chats (chattar) hogst upp pa skarmen.
e Tryck pa den chatt som du vill visa.

Dela en sparad chatt

Dela en sparad chatt genom att trycka pa chatten i valvet och sedan trycka pa delningsikonen. Dela
chatten med alternativen endast visning eller visa och ladda ned till din kontakt/dina kontakter.

Ta bort en sparad chatt

| valvet trycker du pa den chatt du vill ta bort. Tryck pa den réda papperskorgen i det 6vre hégra hornet.
Bekrafta borttagningen (eller avbryt).
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Chattfunktioner

Sakra chattar ar grundbulten i SKY ECC och har alltid statt i fokus for appen. Du skickar meddelanden i
SKY ECC precis som i vilken annan chattapp som helst, med den skillnaden att SKY ECC-chattar &r helt
sdkra med end-to-end-kryptering. Krypteringsnycklarna fér allt du gér i SKY ECC genereras och lagras pa
din enhet. Dina privata krypteringsnycklar sparas aldrig pa servern.

Skicka ett meddelande

Starta en ny chatt med en kontakt genom att trycka pa personens namn i din kontaktlista. Ett nytt
chattmeddelande 6ppnas. Du kan bérja skriva ditt meddelande. Nar du vill skicka meddelandet trycker du
pa skicka-ikonen eller trycker pa enter (om du har aktiverat den installningen).

Nar du har borjat chatta med en kontakt visas chatten i chattlistan. Chattar finns kvar i chattlistan sa
lange som de ar aktiva. Inaktiva chattar férsvinner fran chattlistan efter [TIDSPERIOD].

Kopiera ett meddelande

Kopiera ett meddelande genom att trycka lange eller trycka och halla ned pa ett meddelande i chattfénstret
och vélja Copy (kopiera) i menyn. Du kan klistra in meddelandet i andra chattar eller anteckningar.

Vidarebefordra ett meddelande

Vidarebefordra ett meddelande genom att trycka lange eller trycka och halla ned pa ett meddelande i
chattfonstret och vélja Forward (vidarebefordra) i menyn. Da kan du vidarebefordra bara det meddelandet
till en kontakt.

Aterkalla ett meddelande

Om du vill ta bort ett meddelande fran en chatt kan du aterkalla det nar som helst. Aterkalla ett
meddelande genom att trycka lange eller trycka och halla ned pa ett meddelande i chattfénstret och
vélja Revoke (aterkalla) i menyn.

Da tas meddelandet bort fran den aktiva chatten, men om nagon sparar ett meddelande i sitt valv innan du
aterkallar meddelandet ligger meddelandet kvar i din kontakts valv.

Bifoga bilder och objekt i valvet till meddelanden

Du kan bifoga objekt som redan finns i valvet till en chatt.

Om du vill dela och bifoga nagot fran valvet i en chatt trycker du pa gem-ikonen.
Valj vilken typ av objekt i valvet som du vill dela (bild, anteckning eller chatt).
Ange |6senordet till valvet.

Val;j vilket objekt du vill dela.

Vélj endast visning eller visa och ladda ned.

Dela genom att trycka pa pilen eller knappen Share (dela).
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| iOS &r processen likadan forutom att du gar in i valvet och sedan valjer objektet.

Du kan dela en bild direkt till en chatt genom att:
e Trycka pa kamerasymbolen och ta en bild
e Valja endast visning eller visa och ladda ned
e Trycka pa Send (skicka)

11:38 B 4o -

< Edwinios

Messages lasl 2 doys

¥ Thanks

AWERTY U I'O P
A SDFGHUJKL
#+ ZXCVBNMGZGE

b S (T °

Na&r du tar en bild kan du anvanda minivisningsfonstret eller trycka pa expandera-ikonen och anvénda hela

enhetens skarm till att visa vad du tar en bild av.

Skicka ljudmeddelanden

Du kan spela in och skicka ljudmeddelanden fran vilken chatt som helst. Spela in meddelandet genom att
trycka och halla ned mikrofon-ikonen (din enhet kommer att fraga efter atkomst till mikrofonen om du inte
redan har beviljat det). Slapp ikonen nar du &r klar. Meddelandet &r nu klart att skicka. Du kan lyssna pa
inspelningen innan du skickar den genom att trycka pa play-knappen. Tryck pa Send-knappen (skicka) nar
du vill skicka meddelandet. Om du vill ta bort ljudmeddelandet trycker du pa backstegknappen pa

tangentbordet.
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Anvanda Flash-meddelanden

Flash-meddelanden ar en ny funktion i SKY ECC 2.0. Flash-meddelanden férsvinner 30 sekunder efter
att de har visats. Den har funktionen ar utmarkt for att skicka I6senord och annan kéanslig information
som du inte vill ska synas i en chatt eller ett valv. Du anvander Flash-meddelanden genom att trycka pa
blixtikonen i chattfénstret.

N7 B0 4. -

« Edwinios

Messages lasl 2 doys

W 507 PM

3 Thanks | We 4

OWERTYUI'OP
ASDEGH KL
# ZXCVBNMG®

nz3 . @ e

Flash-meddelanden &r aktiva tills du trycker pa blixtikonen igen. Du kan stédnga av och sla
pa Flash-meddelanden i en chatt och blanda meddelanden som ligger kvar enligt
forfallotiden fér meddelanden.

Broadcast-meddelanden

Du kan skicka ett meddelande till alla dina kontakter eller kontaktgrupper samtidigt med broadcast-
meddelanden.

Skicka ett broadcast-meddelande:

Tryck pa chatt-ikonen i det nedre verktygsfaltet.

Tryck pa ny chatt-ikonen langst ned till hoger pa skarmen (hégst upp till hoger i iOS).

Tryck pa New Broadcast Message (nytt broadcast-meddelande, i iOS &r det tredje ikonen till hoger).
Valj kontakter fran din kontaktlista. Du kan filtrera kontakterna med dina kontaktkategorier.

Tryck pa pilen.

Skriv meddelandet.

Tryck pa Send Broadcast (skicka broadcast-meddelande).
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Gruppmeddelanden

Du kan ha en gruppchatt med upp till X antal personer samtidigt. Det hér ar en viktig funktion fér team-
och gruppsamarbeten.
Sa har kommer du igang med gruppmeddelanden.

Starta en gruppchatt

Tryck pa chatt-ikonen i det nedre verktygsfaltet.

Tryck pa ny chatt-ikonen langst ned till hdger pa skarmen (hégst upp till hoger i iOS).
Tryck pa New Group Chat (ny gruppchatt, mittenikonen i iOS).

Tryck pa de kontakter som ska inga i gruppchatten.

Tryck pa den bla pilen (i iOS trycker du pa Start Group Chat, starta gruppchatt).
Ange namnet pa chatten.

Ange forfallotid fér meddelanden (standard ar tva dagar).

Tryck pa Start chat (starta chatt).
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Administrera chatten

Personen som startade chatten &r automatiskt &gare och administratér for chatten. Om du trycker pa
profilbildikonerna hogst upp till héger i chattfonstret visas omradet fér chattadministration.

R W No SIM = 1:56 PM oo

& Group Chat Info b4 Collaboration

Team chat

Message Expiry Z2days  ~ Terminate Chat m
s

a Save Chat to Vault Rename K4

B  TeminateChar Messages expire in 2days

I—) Leave Chat

° Leave Chat [—)

- Add People

Save Chat
@ Edwin B
E Edwin @ Add users to group chat

Frank @ SKY ECC

Edwin i08 F

Lagga till deltagare

Lagg till personer i chatten genom att trycka pa
Add members (lagg till deltagare). Tryck bredvid
varje kontakts namn och tryck pa Add (lagg till).

Byta namn

Byt namn pa chatten genom att trycka pa chattens
namn (lagg till har).

Andra férfallotid fér meddelanden

| nedrullningsmenyn kan du andra forfallotiden fér meddelanden (tva timmar till sju dagar).

Ta bort deltagare

Ta bort en deltagare genom att trycka pa de tre punkterna bredvid
kontaktens namn. Tryck pa Remove from chat (ta bort fran chatt).

Goéra en deltagare till administratér

Du gor en deltagare till administratdr genom att trycka pa de tre punkterna
bredvid kontaktens namn. Tryck pa Make Admin (gor till administrator).
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Frank @ SKY ECC
Member

Make admin
Kick from group

Cancel

B Make Admin

@ Remove from Chat

Avsluta chatten

Tryck pa Terminate Chat (avsluta chat).
Tryck pa Terminate (avsluta) igen om du vill avsluta chatten eller Cancel (avbryt) om du vill behalla chatten.

Terminate Chat?
e Are you sure you want to

terminate this chat?
Terminating a chat will put it in view-

anly mode until all massages inside the
CANCEL  TERMINATE chat expire

Cancel Terminate

Spara chatten i valvet
Pa administrationsskarmen trycker du pa Save to Vault (spara i valvet).

Lamna en chatt

Pa administrationsskarmen trycker du pa Leave chat (ldamna chatt) och bekraftar att du vill lAmna chatten.
Om chattadministratdren vill ldmna en chatt maste en annan deltagare goras till administratér innan
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administratéren kan ldmna chatten.
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Leave Chat?

Are you sure you want to
leave this chat?

This action cannot be undone

Cancel Leave

Anvénda Stealth-laget

Stealth-laget &r en ny funktion i Sky 2.0. Stealth-laget kamouflerar SKY ECC till en fullt
fungerande kalkylator. Om nagon trycker pa SKY ECC-ikonen medan stealth-laget ar
aktiverat ser de bara kalkylatorn. Du kan sjélv anvénda kalkylatorn fér snabba berékningar!
Du anvéander stealth-laget genom att ange en hemlig ekvation. Du kan till exempel ange 6*7
som din ekvation, och nér du trycker pa =-tecknet visas inte 42 — istallet kommer du in i SKY
ECC-appen.

Sa har konfigurerar och anvénder du stealth-laget.
Starta stealth-laget

Ga till din profil.

Vaxla till stealth-laget.

Ange en ekvation (t.ex. 1+1).
Tryck pa OK.

Ange ekvationen igen.

Tryck pa OK.



SkyECC user guide, 2022-06-21 14:58 diarienr: 5000-K392083-22

65

11:25 & OB - L No SIM = 2:06 PM [~
€ Security 4 Settings
L
bildiasa Others can use this number to add you
Blocked Users 0 blocked users >
Stealth made

Change App Password ﬂ

Change stealih mode password

Whsnigs eelb- et fener Zdays W Change Vault Password B

fusto-inck App Password attempts 5 w

Enter an equation and
hit the '=" button.

rd attempts, all of the
5 phone will self destruct

formation or
SnsREaey Resswor] m
! password, all of the

ter the emer

Security Keys

Stealth mode

¥a
and interfac

6x7

AC +/- %

7 8 9
4 5 6
1 2 3
0

Nar du stédnger SKY ECC visas en kalkylator. Du gar in i SKY ECC-appen genom att ange din
hemliga ekvation.

Varning! Om du glémmer bort din ekvation/ditt I6senord till stealth-laget maste du
aterstilla SKY ECC. Nar du aterstéller appen raderas alla sparade data. Om
I6senordet gloms bort i stealth-ldget maste kontot aterstéllas for appen, vilket
innebar att bilder och anteckningar som sparats i appen raderas.

Om du glémmer bort I6senordet till stealth-laget kan det bara aterstéllas genom att kontot
aterstélls for appen — nar du val har konfigurerat I6senordet for stealth-laget kan vi inte
aterstalla det at dig eller ta fram det at dig. Vi kan bara géra en aterstéllning av appen.
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Tre sétt att aterstélla appen:

e Be din aterforsaljare aterstélla appen.

o Gatill Settings > Apps & Notifications > App info > ECC > Clear Data (instéllningar >
appar och notiser > appinfo > ECC > rensa data).

e Avinstallera appen i Google Play-butiken och installera den igen.

iOS-anvandare kontaktar aterférsaljaren eller SKY ECC-supporten sa aterstéller de appen och
installerar om den at dig.

Du behover kontakta aterforséljaren eller SKY ECC-supporten for att
ateraktivera ditt konto.

Avsluta stealth-laget

Aterga till instéliningarna och avmarkera stealth-laget. Du kan ocksa ange ekvationen och sl& av
véxlingen innan du anger ditt ECC-l6senord.

Fa hjélp och support

Kontakta din aterfoérsaljare

Om du vill férnya eller ateraktivera ett konto kontaktar du din SKY ECC-aterférséljare genom att ga in i
instaliningarna och trycka pa Subscription (abonnemang). Oppna en chatt med din aterférséljare genom att
trycka pa Talk to your agent (prata med din aterférsaljare). Din aterforsaljare kommer ocksa automatiskt att
visas i din kontaktlista nar du far ditt konto.

Kontakta SKY ECC-supporten

Du kan kontakta SKY ECC-support fran din ECC-kontaktlista, genom att skicka epost till
support@skyecc.com eller besdka https://www.skyecc.com/contact-us/.

Symbolférklaringar

Rod prick bredvid en profil: Ditt konto gar ut inom 30 dagar Réd

stoppskylt: Kontakten har uppgett att den ar upptagen

| en chatt:
e Bla bock: Meddelandet har kommit fram till Sky-servrarna
e Blatt Ias: Kontakten har mottagit meddelandet men har inte 1ast det &nnu
e  Gratt las: Kontakten har last meddelandet
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Brukaranalys
SkyECC ID UUS3G3

Ayoub El-Masry

Polismyndigheten region Mitt - A-K Ostrém
2022-11-03
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1 Inledning

Via en europeisk utredningsorder har material inhamtats fran kommunikationstjansten Sky
for SkyECC ID UUS3G3 till utredningen.

| den har promemorian redovisas information som talar for att Ayoub El-Masry varit
brukare av telefoner med detta konto.

2 Misstankt person

Personnummer 19960705-3692
Namn El-Masry, Ayoub
Mantalsadress under | Musikvagen 28

brottstiden 756 50 Uppsala

SkyECC ID UUS3G3

3 SkyECC ID UUS3G3

3.1 IMEI

| det inhamtade Sky-materialet for SkyECC ID UUS3GS3 finns foljande information om IMEI-
nummer:

35753708601792(8) - Google GO11A
35298509950409 - iPhone 7

Ayoub El-Masry greps i Norge i september 2020 fér ran. Den Google Pixel 2 som togs i
beslag fran Ayoub EI-Masry som hade den i sin ficka.

Lasekode/- SIM-kort |Minnekort til
Beslag jnr Merke/modell menskter PIN-kode |til stede [stede
2020/2224-211-2 |Google Pixel 2 (G011A) Ikke oppgitt |Tkke oppgitt |Ja Ikke akiuelt
Operater ICCID HVHEE \ IMSI
ATET 89011 70327 84393 58048 I 35753 70860 17928 | 31017 08439 35804
Telefonnummer A g

IMEI pa denna telefon motsvarar uppgiften fran SKY-materialet'.

' Se Utdrag beslag norsk polis.
3
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Den sista siffran i imei-numret anges som en kontrollsiffra i informationen som finns i SKY-
materialet. | beslag taget av polis i Norge har hela imei-numret angetts, inklusive
kontrollsiffran.

3.2 IMSI

204080818163888 - operator: KPN (Holland)
204080819445409 - operatdr: KPN (Holland)
310170843935804 - operatdr: AT&T (USA)

3.3 Alias
| det inhamtade Sky-materialet for SKY ECC ID UUS3GS3 finns alias; Artisten.

| en telefon som togs i beslag? fran Ayoub EI-Masry 2019 (2019-5000-BG93812-1, som han
aven gjort ansprak pa) aterfanns konversationen nedan.

v deiecyueseiect a... TIET LEXL W S —

Okay Karan

Skriv till mig om du har
inloggningsproblem

Read: 2018-11-02 08:45:15(UTC+1)
2018-11-02 08:45:00(UTC+1)

+46723331994

Artistenmozart

Delivered: 2018-11-02 08:45:23(UTC+1)
2018-11-02 08:45:23(UTC+1)

+46723331994

Ayoub756?

Delivered: 2018-11-02 08:45:32(UTC+1)
2018-11-02 08:45:32(UTC+1)

Okay Karan

Exakt, sma bokstaver pa
anvandarmamnet

Read: 2018-11-02 08:46:37(UTC+1)
2018-11-02 08:45:58(UTC+1)

Ayoub El-Masry far hjalp av Okay Karan att starta nagot typ av konto, dar Ayoub fragar om
namn och I6senord. Okay Karan svarar att det stammer, men att anvandarnamnet ska vara
med sma bokstaver.

2 Se Telefonanalyser Ayoub EI-Masry.
4
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Ovriga alias fér Ayoub El-Masry har sammanstallts i EI-Masrys telefonanalyser.

| Ayoub El-Masrys telefon (2022-5000- BG46324-3) har polisen hittat en film dar flera
maskerade personer spelar poker. En av personerna plockar upp en telefon och éppnar
snapchat. Pa snapchat spelas en video upp dar visningsnamnet ar "Artisten Mozart” och
personen som syns pa bilden ar identifierad som Ayoub El-Masry.

5
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3.3.1 Telefonnumret 46723331994

Numret som anvants i konversationen under punkten 3.3 ar samma nummer som satt i
telefonen3 och som uppgavs av Ayoub EI-Masry i samband med forhor 2017-11-20.

3.3.2 Ayoub756

Ayoub El-Masry ar skriven pa Musikvagen 28, 756 50 Uppsala. | hans beslagtagna telefon,
2022-5000-BG46324-3% ar hans applelD ayoubish756@gmail.com.

Personid 19960705-3692 Wi (25 &r)
MNamn El-Masry, Ayoub Hesham
Kon Man

Adress MUSIKVAGEN 28

50 UPPSALA

3.3.3 Ayoubishh

2018-04-27 beslagtas Rekan Mostafas mobiltelefon i K475577-18, 2018-5000-BG44102-1°
och en spegling gors av mobiltelefonen. | den aterfinns en kontakt pa snapchat med UserID
ayoubishh (se nedan). Visningsnamnet ar vid tidpunkten satt till Artisten Mozart.

Visningsnamn ar det namn som visas for de kontakter som finns pa snapchat. Detta kan
andras obegransat antal ganger, och behéver inte vara unikt.

Username/Anvdndarnamn ar alltid unikt, dvs det finns bara en som kan ha samma
anvandarnamn. Fran 2022 ar det mojligt att byta anvdndarnamn en gang per ar, men ingen
kan ta det tidigare namnet.

UserlD ar ar en Iang kod som uppkommer vid skapande av kontot. Denna ar alltid unik och
kan aldrig andras. UserID ar konstant dven vid byte av anvandarnamn.

| aktuell spegling av telefon 2019-5000-BG93812-1 aterfinns inte mer information om
snapchat an det Username som finns inloggat pa mobilen. Visningsnamn och chattar syns
inte i speglingen. Daremot ar Username identiskt i bada telefonerna. Detta innebar att det
talar starkt for att det inloggade kontot ayoubishh hanteras av agaren till telefonen, samt
att visningsnamnet var satt till Artisten Mozart innan 2018-04-27, dd Rekan Mostafas
telefon 2018-5000-BG44102-16 togs i beslag.

3 ibid.
4 Ibid.
> Ibid.



Brukaranalys SkyECC ID UUS3G3 , 2022-11-01 08:17 diarienr: 5000-K392083-22

3.4 Telefonlista

Telefonlista med uppgifter om datatrafik har tagits in for perioden 200720-200901 gallande
imsi 310170843935804 se punkten 3.2. IMSI har anvants bade i telias och i tele2s nat enligt

féljande:
Operator Datum
Tele2 natverk 2020-08-07/2020-09-01
telia 2020-07-20--

Under perioden har 1 118 uppkopplingar gjorts mot sammanlagt 83 master.

774 ganger (69,2%) har telefonen kopplat upp mot mast, Vardsatra NO, 50° som tacker
stadsdelen Rosendal. 93,5% av alla uppkopplingar sker i Uppsalaomradet.

I Vard sitav MO, 50°
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®
%Mgihigeﬁxé& 75650, Uppsala “er

4 Utdrag ur chattar och telefonlista

4.1 2020-05-07 [torsdag]

Message Message From | Chat Title |Message Nr
Timestamp Id
2020-05-07 Ayoub du oxa sa du vet la de
EIFB7S CHBG7L:31 | 8810
22:40:46+0200 i garage nyss
Message Message From
Timestamp Id Chat Title | Message Nr
2020-05-07 «
CHBG7L CHBG7L:31 | Men nar ska allt ske 8839

22:45:28+0200

2020-05-07

EIFB7S CHBG7L:31 | Aaaa bram 8840
22:45:32+0200
2020-05-07

EIFB7S CHBG7L:31 | Ayoub ?? 8841
22:45:38+0200
2020-05-07 Skriv ej namne grabbar ber

CHBG7L CHBG7L:31 8842

22:46:03+0200 er haha

Ayoub far fragan nar allt ska ske. | chattmaterialet finns inget svar fran Ayoub - UUS3G3
"Artisten”. Fragan stalls igen, nu till Artisten.
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22:49:36+0200

Message Message From
Timestamp Id Chat Title | Message Nr
2020-05-07 Men nar ska de har handa

CHBG7L CHBG7L:31 8850
22:47:26+0200 bra man vet bror ?
2020-05-07 Plus bhover en dag for bilen

CHBG7L CHBG7L:31 8851
22:47:34+0200 och kallen
2020-05-07 . .

EIFB7S CHBG7L:31 | Artisten nar ska de ske ? 8852

22:49:11+0200
2020-05-07 .

UuS3G3 CHBG7L:31 | Imorn 6verimorn 8853
22:49:27+0200
2020-05-07 N

UUS3G3 CHBG7L:31 | Borjar det 8854

Ayoub - UUS3G3 svarar pa fragan som tidigare stallts till honom om nar det ska ske.

4.2 2020-05-08 [fredag]

23:32:42+0200

HAHA

Message Message From
Timestamp Id Chat Title | Message Nr
Ayoub ska képa du inte
2020-05-08 ; : « .
EIFB7S CHBG7L:31 | kdpa en till den dar zorakii | 9398
23:32:13+0200
ele vad de va
2020-05-08 Jag l6ser bror ska forsoka
AGI640 CHBG7L:31 | . 9399
23:32:18+0200 kdpa nagra
2020-05-08 Bror ber dig r skriv ej namne
CHBG7L CHBG7L:31 9400

Aterigen staller Mostafa - EIFB7S en fraga till Ayoub, Saleh -CHBG7L svarar att Mostafa -

EIFB7S inte ska skriva ut namn.
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4.3 2020-07-20 [mandag]

Flera uppkopplingar sker 2020-07-20 i Uppsala-omradet. Sista uppkopplingen sker

18:41:37.

Start Daturn: 2020-07-20
Start Tid: 165119
I Start Daturn: 2020-07-20
StartTid: 160112 _‘-___..-.
auimEl =
Uppsala
Start Datum:  2020-07-20
I Start Tid: 161113 —
I Start Datur: 2020-07-20
Start Tid: 00011
Start Datumn:  2020-07-20
Start Tid: 154108
Start Datum:  2020-07-20
Start Tid: 1731285

Nasten

Start Datum: -2020-07-20
Start Tid: 17:01:20

Start Daturmn:  2020-07-20
Start Tid 11z2

Start Datum:  2020-07-20
Start Tid: 16:31:16-1641:17

Start Daturn:: 2020-07-20
Start Tid: 1B43:18

&

Start Datum:  2020-07-20
Start Tid: 184137

agen 28, 75650, Uppsala

1]

rp
E /'7'.
A

Inga uppkopplingar sker mellan 2020-07-21 och 2020-07-25.



Brukaranalys SkyECC ID UUS3G3 , 2022-11-01 08:17 diarienr: 5000-K392083-22

4.4 2020-07-24 [fredag]

Taxi, betalning for hotell Arctic Eden i Kiruna samt inkdp pa bensinstation’.

Ayoub El-Masry, 960705-3692
Allkonto - 596 536 801 L3-6501 - Uppsala City

Transaktionstyp: Alla transaktioner

Period: 2020-01-01 - 2021-04-01

Text/Id nr Transaktionsbelopp SEK | Transaktionsdag
TAXI KIRUNA AK - 285,00 2020-07-24
HOTEL ARCTICE -1 150,00 2020-07-24
HOTEL ARTIC ED - 1 345,00 2020-07-24

OKQ8 -424,30 2020-07-24

OKQs8 -422,73 2020-07-24

4.5 2020-07-25 [I6rdag]

Klockan 01:20:21 kopplar telefonen upp mot mast i hdjd med Riksgransen. Betalning for
hotell i Tromsg&.

Ayoub El-Masry, 960705-3692
Allkonto - 596 536 801 L3-6501 - Uppsala City

Transaktionstyp: Alla transaktioner
Period: 2020-01-01 - 2021-04-01

Saldo
Text/Id nr Transaktionsbelopp SEK | SEK Transaktionsdag
SCANDIC FO 310° - 8789,77 4103,80 2020-07-25
SCANDIC FO 310 - 1 489,62 12 893,57 2020-07-25
SHELL BJERKVIK - 520,64 24 518,22 | 2020-07-25

7 Se Kontoutdrag Handelsbanken.

8 ibid.

9 SCANDIC FO 310=Ishavshotellet Scandic, Tromsg
11
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CStartTik 012021

Betalning Shell Bjerkvik.

12
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4.6 2020-08-07 [fredag]

Ayoub El-Masry, 960705-3692
Allkonto - 596 536 801 L3-6501 - Uppsala City

Transaktionstyp: Alla transaktioner
2020-01-01 - 2021-04-
Period: 01

Transaktionsbelopp

Text/Id nr SEK Transaktionsdag
TWO TIGERS 190 - 230,05 2020-08-07
BOLGEN & M 190 - 246,84 2020-08-07

Betalningar' gjorda pa Oslo flygplats.

Oslo

Sandvika

Boraya
Nesayda .
Y& Dstaya
Branng Vil
: Nespddiangen

s AT

%WD TIGERS/Balgen og Moi Oslo Flygplats

Uppgifter fran polisens passageraranalysfunktion' visar att Ayoub Elmasry reste fran Oslo

till Kbpenhamn enligt féljande:

Flight Flight | Flight ETD Flight

Airline Code Code Origin
Airport

SK SK1475  2020-08-07 20:55 OSL

10 Se Kontoutdrag Handelsbanken.
"1 Se Utdrag fran polisens passageraranalysgrupp.
13

Flight ETA

2020-08-07 22:05

Flight
Destination
Airport

CPH
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I Dannebacken 310°

Glumslaw/vt 5 2000

Frihamnen WV, 270"

T e

Borgeby M. 320°
Borgeby 5V, 210°

n

Kalkbrottet Ny, 3200 I M. Mydala V. Z70°

TygelsjalP W, 2700
Datum Tid Mast
2020-08-07 | 21:26:33 Dannebacken 310°
2020-08-07 | 21:53:19-21:53:22 | Borgeby NV, 320°
2020-08-07 | 21:53:32 Borgeby SV, 210°
2020-08-07 | 21:54:30 Kalkbrottet NV, 320°
2020-08-07 | 21:57:16 Frihamnen V, 270°
2020-08-07 | 21:58:29 M/Nydala V, 270°
2020-08-07 | 22:01:48 TygelsjoIP V, 270°
2020-08-07 | 22:06:07 Glumslov/Vt S, 200°

4.7 2020-08-08 [I6rdag]

Uppgifter fran polisens passageraranalysfunktion'? visar att Ayoub EI-Masry reste fran
Képenhamn (CPH) till Stockholm (ARN) enligt féljande:

Fl

ight

Flight

Airline Code Code

SK

Flight ETD

2 ibid.

14

SK1428 | 2020-08-07 23:00 | CPH

Flight
Origin
Airport

2020-08-08 00:15

Flight ETA

Flight
Destination
Airport

ARN
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013722
Spikgatan T 5V, 2307

02-27-28-16:08:31 L
Vardsitray MO, 50°

ala
2350843935804

Masten
! Musikvagen 28, 75650, Uppsala

014723
Peterson-Bergersy 2 50, 1407 :
Khivs 000643
ARM 5AS-hangaren 50, 155° 2
"\
~ig :
- - MBarsta
Slgtuna
Bt |'I"-“-'

Uppkopplingarna visar att telefonen kopplar upp mot mast pa Arlanda, for att sedan
koppla upp mot master som tacker E4 norrut. Klockan 01:37:22 kopplar telefonen upp mot
mast i Uppsala och efter det mot master i Gottsunda.

Analys som gjorts av datatrafik och positioneringar har baserats pa den sa kallade
stoppcellen, det vill séga den positionering som sker nar telefonen i fraga for sista gangen
kopplar upp mot en mast. Uppkopplingar som sker kan vara kvarhangande och ar ofta
automatiserade, vilket man kan se genom att uppkopplingarna sker till exempel varje
heltimme. | detta fall har datatrafiklistan for EI-Masry - UUS3G3 haft kvarhangande
positioneringsuppgifter for mast pa Arlanda var tredje timme fram till 2020-08-09 klockan
13:01:43.

4.8 2020-08-19 [onsdag]

I\I!essage Message From Chat Title | Message Nr
Timestamp Id

2020-08-19 NJNWQ7, .

15:50:1840200 UUS3G3 UUS3G3 Tycker vi borde ses 26064
2020-08-19 NJNWQ7, |Jag kmr till tromsé om ngn
15:50:25+0200 UuUS3G3 UUS3G3 vecka 26065

4.9 2020-09-01 [tisdag]

Den 1 september, 12 dagar efter att El-Masry - UUS3G3 skrivit att han ska komma till
Tromso ror sig telefon norrut fran Uppsala. Klockan 00:00:21 kopplar telefonen upp mot
mast Utansjo NV 330°, strax norr om Harnosand, och kopplar sedan upp mot master efter
E4/E10 fram till Tornetrask.

15
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Uppkoppling mot mast i Tornetrask sker klockan 10:28.

%mmsﬁ ~

I LKAB Sa Infart MV, 3257

Tametrdck NO, 60°

Taprmukaane 5 160°

Gillivare C NV, 320°

Gallivare Sjukhus 50, 1507

I Banafjal v, 280°

I T2-OVANSIO 270°

I Ovik/Amas N, 350°

I Oisk Telestation SV, 240°

I Qwerhdémés 5, 1607

I Keamsjo ¥, 2807

[

I Stigshojden MO, 40°

Gallivare TV 5 170°

Muortikan 5 170°

Alvsbyn TV W, 266°

Ahrshyn VT MY, 310°

Kaorstrdsk S 180°

Kaoler MO, 45°

I Mordmaling 13 W, 250°

I Undrom 50, 140°

Utansia M, 330°

I Kramfors AT 50, 1507

Datum Tid

Mast

2020-09-01 | 00:00:21

Utansjo NV, 330°

2020-09-01 | 00:10:23

Kramfors AT SO, 150°

2020-09-01 | 00:17:25

Bollstabruk SO, 130°

2020-09-01 | 00:25:05

Undrom SO, 140°

2020-09-01 | 00:38:02

Stigshéjden NO, 40°

2020-09-01 | 00:47:30

Kornsjo V, 280°

2020-09-01 | 00:48:52

Vardhemsberget EP NO, 50°

2020-09-01 | 00:49:08

Overhérnas S, 180°

2020-09-01 | 00:54:20

Osk Telestation SV, 240°

2020-09-01 | 01:04:22

Ovik/Arnas N, 350°

2020-09-01 | 01:07:52

T2-OVANSJO 270°

16
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Datum Tid Mast

2020-09-01 | 01:09:37 Banafjal v, 280°
2020-09-01 | 01:28:06 Nordmaling 1Q V, 250°
2020-09-01 | 04:45:35 Koler NO, 45°
2020-09-01 | 04:51:08 Korstrask S, 180°
2020-09-01 | 05:01:09 Korstrask S, 180°
2020-09-01 | 05:11:10 Alvsbyn VT NV, 310°
2020-09-01 | 05:21:26 Alvsbyn TV V, 256°
2020-09-01 | 06:15:13 Ljusa NV, 300°
2020-09-01 | 07:33:35 Nuortikon S, 170°
2020-09-01 | 07:33:39 Nuortikon S, 170°
2020-09-01 | 07:43:40 Gallivare TV S, 170°
2020-09-01 | 07:53:41 Gallivare TV O, 80°
2020-09-01 | 07:53:49 Gallivare Sjukhus SO, 150°
2020-09-01 | 08:03:49 Gallivare C NV, 320°
2020-09-01 | 08:08:20 T2-OVANSJO 70°
2020-09-01 | 08:13:51 Lina Alv SO, 140°
2020-09-01 | 08:19:39 Tapmukaaive S, 160°
2020-09-01 | 08:20:12 Tapmukaaive S, 160°
2020-09-01 | 08:21:47 Tapmukaaive S, 160°
2020-09-01 | 08:22:06 Harra 160°
2020-09-01 | 10:14:03 Tornetrask NO, 60°
2020-09-01 | 10:28:30 Tornetrask NV, 300°

Enligt google maps ar det 886 km mellan Utansjo och Tornetrask, och resan med bil via
E4/E10 tar 11 timmar och 7 minuter. Av uppkopplingarna framgar att resan tagit cirka 10,5
timmar.

Tornetrds !t_:_l't_:n.-

& M= 11 tim 7 min
1 a- ABE ki
Su‘eri?
Utansjﬁ(-..

Finiand

Karta fran google, 220309

17



Brukaranalys SkyECC ID UUS3G3 , 2022-11-01 08:17 diarienr: 5000-K392083-22

84

4.10 2020-09-04 [fredag]

Ayoub El-Masry greps i Norge for ran den 4 september 2020 och en Google Pixel 2 togs i
beslag'? fran Ayoub El-Masry, som hade den i sin ficka.

5 Tidsperiod och antal meddelanden

Svensk polis har inhamtat ett dokument (en sa kallad Fiche) kopplat till varje enskild SkyECC
ID.

Dokumentet innehaller bl.a.

- namn pa kontot

- typ av mobiltelefon

- forsta och sista meddelande

- IMEl nummer

- vilka chattgrupper som kontot ingatt i
- namn pa chattgrupper

- kontaktbok

| dokumentet gallande SkyECC ID UUS3G3' finns féljande information géllande tidsperiod
och antal meddelanden:

Forsta skickade Sista skickade Antal skickade Antal mottagna
meddelandet meddelandet meddelanden meddelanden
2020-05-04 19:23:36 2020-11-24 07:13:45 15962 16 975

| Sky-materialet for SkyECC ID UUS3G3 som polisen tagit del av avser tidsperiod och antal
meddelanden enligt foljande:

Forsta skickade Sista skickade Antal skickade Antal mottagna
meddelandet meddelandet meddelanden meddelanden
2020-05-06 20:24:15 2020-08-28 01:20:48 115 1422

6 Sammanfattning

Ayoub El-Masry greps 2020-09-04 i Tromsg i Norge for ran. Den Google Pixel 2 som togs i
beslag fanns i Ayoub El-Masrys ficka. Den beslagtagna telefonens IMEI motsvarar det IMEI
som anvants av anvandare med SkyECC ID UUS3G3.

Samtliga meddelanden i SKY-chattarna dar SkyECC ID UUS3G3 deltagit har gatts igenom av
polisutredare. Genomgangen ligger till grund fér denna brukaranalys.

13 Se Utdrag beslag norsk polis.
14 Se Underlag brukaranalyser/Ayoub El-Masry/Fiche SkyECC ID UUS3G3.
18
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| brukaranalysen har det redovisats exempel pa omstandigheter som visar att Ayoub El-
Masry chattat under anvandarnamnet SkyECC ID UUS3G3.

Det finns ingenting i chatten som tyder pa att SkyECC ID UUS3G3 vid nagot tillfalle brukats
av nagon annan person an Ayoub El-Masry under perioden ovan. Motparten fragar aldrig
vem som ar SkyECC ID UUS3G3, utan utgar fran att det ar den person man kanner till som
anvander SkyECC ID UUS3G3. Anvandaren av SkyECC ID UUS3G3 forstar konversationer
som tar vid efter uppehall om ett visst dmne.

19



‘ Utdrag beslag norsk polis , 2022-09-13 09:19 diarienr: 5000-K392083-22

RvVO001

Politimesteren Anm.nr. Dok.nr.
ETT R i Troms 15224333
%?] Rapport om
4 | = 6531/20-
it ransaking/beslag - |5
' . (] - Dok. lspenummer
Beslag funnet pa siktede |,57515,
- Sidenr.
- ElI-Masri lay2
Dato KI. Skrevet av Tjenestested
04.09.2020 22:14 Politibetjent Julie Tambini Ingebretsen Felles Enhet for Utlending,
Forvaltning og Sivil Rettspleie
Sak
Anmeldt forhold
Frihetsberovelse
Fra dato KI. Til dato KI. Gjerningskommune Statistikkgruppe
04.09.2020 20:30 [04.09.2020 20:30 |TROMSO 1655
Siktede

Navn, fadselsdato

Ayoub El-Masri, f. 05.07.1996

Ransaking/beslag

Grunnlag Fra rett/patalemyndighet Samtykke gitt av
Fersk gjerning

Rans./beslag dato  KI. Ledet av Tjenestested

04.09.2020 22:00

Politioverbetjent Morten Waagaard Renland

(TPO - 11841)

Tromse politistasjonsdistrikt

Vitner

Andre tilstedevaerende under ransaking/beslag

Ransaket/beslaglagt

Adresse for ransaking/beslag

Postnr. og sted

Skisse/foto m.v. ved

Henvisning til rapp ved

Merknader

Omstendigheter i forbindelse med ransaking/beslag

Beslaglagte gjenstander

Beslag journal nr. 2020 /2224 - 211

Lopenr. Lok. besl. nr/ posenr Antall Id Oppbevart

1 Al 1 Tromse Krimteknisk beslag Skap 3.
etasje

Type/beskrivelse av gjenstander Hvor funnet Materialnr

iPhone 11 I jakkelomme til Ayoub

Formal med sikring Formentlig fri verdi

Sikring av bevis

Kommentar

Siktedes mobiltelefon

Lapenr. Lok. besl. nr/ posenr Antall Id Oppbevart

2 1

Tromse Krimteknisk beslag DPA

Type/beskrivelse av gjenstander

Ukjent merke, merket med en "G" bakpa

Hvor funnet

I jakkelomme til Ayoub

Materialnr

Formal med sikring
Sikring av bevis

Formentlig fri verdi

Kommentar

En mobiltelefon, fremstar defekt

20.09.2022 13:12

Underskrevet digitalt
Julie Tambini Ingebretsen (JT1002) 04.09.2020

opprettet i sak: 15224333

dokumentid: 91375184
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RvVO001

Politimesteren
i Troms

Anm.nr.

15224333

Rapport omransaking/beslag

Sidenr.

2av?2

Dok.nr.

Underskrevet digitalt

Julie Tambini Ingebretsen (JTI002) 04.09.2020

20.09.2022 13:12

opprettet i sak: 15224333 dokumentid: 91375184
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11,02,05,13
Politimesteren Anm.nr.
i Troms 15224333
u Lok.ark.nr.
Tekniske 6531/20-211
Dok. lspenummer
undersgkelser vedr 5 |oisi19450
= Sidenr.
mobiltelefoner lav2
Dato KI. Skrevet av Tjenestested
17.09.2020 09:59 Politibetjent Gunnar Baardsen Felles Enhet for Etterretning,

Forebygging og Etterforskning

07.09.2020 fikk jeg av etterforskningsleder oppdraget med & forseke & fremskaffe informasjon fra de til
da 5 ulike mobiltelefonene som var tatt 1 beslag 1 saken.

Det var mulig 4 sikre informasjon fra SIM-kort for 3 av mobilene. En av mobilene hadde ikke SIM-kort
montert og én av mobilene hadde ukjent PIN-kode pa SIM-kortet.

Et kort utdrag av resultatet av undersekelsene er illustrert i tabellene under.

L3sekode/- SIM-kort |Minnekort til
Beslag jnr Merke/modell mgnster PIN-kode |til stede |stede
2020/2224-211-1 |Apple iPhone 11 Pro (A2215) |Ikke oppgitt |Ikke oppgitt |Ja Ikke aktuelt
Operatgr ICCID IMEI IMSI
COMVIQ 89462 04801 10374 32629 35383 11069 62286 24007 82214 32270

Telefonnummer

+46 720 066 152

Lasekode/- SIM-kort |Minnekort til
Beslag jnr Merke/modell mgnster PIN-kode |til stede |stede
2020/2224-211-2 |Google Pixel 2 (G011A) Ikke oppgitt |Ikke oppgitt |Ja Ikke aktuelt
Operatgr ICCID IMEI IMSI
AT&T 89011 70327 84393 58048 35753 70860 17928 31017 08439 35804

Telefonnummer

Lasekode/- SIM-kort |Minnekort til
Beslag jnr Merke/modell mgnster PIN-kode |til stede |stede
2020/2225-211-1 |Apple iPhone X (A1901) Ikke oppgitt |Ikke oppgitt |Ja Ikke aktuelt
Operatgr ICCID IMEI IMSI
COMVIQ 89462 04800 90661 92312 35487 70914 52139 24007 82247 49235

Telefonnummer

+46 764 049 605

L3sekode/- SIM-kort |Minnekort til
Beslag jnr Merke/modell mgnster PIN-kode [til stede |stede
2020/2226-211-1 |Apple iPhone 8 (A1905) Ikke oppgitt |Ikke oppgitt |Ja Ikke aktuelt
Operatgr ICCID IMEI IMSI
MyCall 89470 59521 41229 19670 35676 30807 36781
Telefonnummer

Lasekode/- SIM-kort |Minnekort til
Beslag jnr Merke/modell mgnster PIN-kode [til stede |stede
2020/2227-211-2 |Samsung Galaxy S20 Ikke oppgitt |Ikke oppgitt |[Nei Nei
Operatgr ICCID IMEI IMSI

35439 71139 94059
Telefonnummer

Underskrevet digitalt

Gunnar Baardsen (GBA004) 17.09.2020

RV0O001 20.09.2022 13:19 opprettet i sak: 15224333 dokumentid: 91519450
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RvVO001

11,02,05,13

Politimesteren
i Troms

Anm.nr.

15224333

Tekniske undersokelser vedr 5
mobiltelefoner

Sidenr.

2av2

For beslag hvor det var mulig & hente ut informasjon fra tilherende SIM-kort, ble det produsert en
sikringsrapport (UFED data).

Disse er omhandlet i sakens dok 04,14 "Rapport om

ransaking/beslag — UFED data fra SIM-kort (ELMASRY og TAIYEM)".

Underskrevet digitalt

Gunnar Baardsen (GBA004) 17.09.2020

20.09.2022 13:19 opprettet i sak: 15224333  dokumentid: 91519450
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Ayoub El-Masry, 960705-3692

Allkonto - 596 536 801 L3-6501 - Uppsala City

Transaktionstyp:
Period:

Transaktions-
referens
6886-052458
6886-960374
6886-916450
6886-628453
6886-029898
6501-000014
6886-521192
6886-353253
6886-320495
6886-287147
6886-779881
6886-476389
6886-534449
6886-726841

Reskontradag Valutadag

2020-07-27 2020-07-27
2020-07-27 2020-07-27
2020-07-27 2020-07-27
2020-07-27 2020-07-27
2020-07-27 2020-07-27
2020-07-27 2020-07-27
2020-07-28 2020-07-28
2020-07-28 2020-07-28
2020-07-28 2020-07-28
2020-07-28 2020-07-28
2020-08-10 2020-08-10
2020-08-10 2020-08-10
2020-08-10 2020-08-10
2020-08-10 2020-08-10

Alla transaktioner
2020-01-01 - 2021-04-01

Transaktions-

Text/Id nr belopp SEK
SHELL BJERKVIK - 520,64
TAXI KIRUNA AK - 285,00
HOTEL ARCTICE -1150,00
HOTEL ARTIC ED -1345,00
SJ AB OMBORD - 82,00
TRANGSELSKATT - 45,00
SCANDIC FO 310 -8789,77
SCANDIC FO 310 -1489,62
OKQ8 -424,30
OKQ8 -422,73
ELMA - 139,00
Selecta -32,00
B@ALGEN & M 190 - 246,84
TWO TIGERS 190 - 230,05

Informationsklass: Kanslig

Transaktions-

Saldo SEK dag
24 518,22 2020-07-25
25 038,86 2020-07-24
25 323,86 2020-07-24
26 473,86 2020-07-24
27 818,86 2020-07-23
27 900,86 2020-07-27
4 103,80 2020-07-25
12 893,57 2020-07-25
14 383,19 2020-07-24
14 807,49 2020-07-24
266,78 2020-08-08
405,78 2020-08-07
437,78 2020-08-07
684,62 2020-08-07

Bokf dag

2020-07-27
2020-07-27
2020-07-27
2020-07-27
2020-07-27
2020-07-27
2020-07-28
2020-07-28
2020-07-28
2020-07-28
2020-08-10
2020-08-10
2020-08-10
2020-08-10
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PNR Record Passenger Last Passenger First Passenger Date Of Passenger Document

Locator Name Name Birth Gender Type

1 J3BVKH ELMASRY AYOUB 1996-07-05 M P
2 J3BVKH ELMASRY AYOUB 1996-07-05 M P
3 J3BVKH RAARSGAR MAIJID 1988-03-15 M P
4 J3BVKH RAARSGAR MAJID 1988-03-15 M P
5 J3BVKH IBRAHIM HOZAN 1995-08-26 M P
6 J3BVKH IBRAHIM HOZAN 1995-08-26 M P
7 M88UG2 ELMASRY AYOUB 1996-07-05 M P
8 MB88UG2 ELMASRY AYOUB 1996-07-05 M P
9 M88UG2 RAARSGAR MAIJID 1988-03-15 M P
10 M88UG2 RAARSGAR MAJID 1988-03-15 M P
11 M88UG2 IBRAHIM HOZAN 1995-08-26 M P
12 M88UG2 IBRAHIM HOZAN 1995-08-26 M P
13 UYVSIK ELMASRY AYOUBHESHAM  1996-07-05 M P
14 OAST7F ELMASRY AYOUB

15 OAST7F ELMASRY AYOUB

NO SHOW kod pa sista resan. Mojligt att han reste mellan TOS till OSL men missade sedan flyget till ARN.
Ombokad till OAST7F fran OSL till CPH och sedan hem till ARN.

16 WAFRB8 ELMASRY AYOUB

17 WAFRBS8 ELMASRY AYOUB
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A A WNBR

~N

10
11
12

13

14
15

16
17

Document
Issuance
Country

SE
SE
SE
SE
SE
SE

SE
SE
SE
SE
SE
SE

SE

Document
Number

94377506
94377506
95318427
95318427
95424366
95424366

94377506
94377506
95318427
95318427
95424366
95424366

94377506

PNR Booked
Timestamp

2020-01-30 23:26
2020-01-30 23:26
2020-01-30 23:26
2020-01-30 23:26
2020-01-30 23:26
2020-01-30 23:26

2020-02-22 07:40
2020-02-22 07:40
2020-02-22 07:40
2020-02-22 07:40
2020-02-22 07:40
2020-02-22 07:40

2021-01-22 21:30

2020-08-07 07:08
2020-08-07 07:08

2020-08-05 05:08
2020-08-05 05:08

Flight
Airline
Code

D8
DY
D8
DY
D8
DY

EK
EK
EK
EK
EK
EK

SK
SK

SK
SK

Flight
Code

D83199
DY7255
D83199
DY7255
D83199
DY7255

EKO379
EKO0157
EK0379
EKO157
EKO379
EKO157

ET0715

SK1475
SK1428

SK4423
SK0488

Flight ETD

2020-02-04 16:00
2020-02-04 18:30
2020-02-04 16:00
2020-02-04 18:30
2020-02-04 16:00
2020-02-04 18:30

2020-02-28 01:35
2020-02-28 08:30
2020-02-28 01:35
2020-02-28 08:30
2020-02-28 01:35
2020-02-28 08:30

2021-01-23 18:45

2020-08-07 20:55
2020-08-07 23:00

2020-08-07 12:15
2020-08-07 17:30

Flight
Origin
Airport

ARN
CPH
ARN
CPH
ARN
CPH

HKT
DXB
HKT
DXB
HKT
DXB

OSL

osL
CPH

TOS
OSL
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Flight ETA Flight Passenger PNR Phone Number

Destination  Middle

Airport Name
1 2020-02-04 17:10 CPH 0046708922064
2 2020-02-0511:10 KBV 0046708922064
3 2020-02-04 17:10 CPH 0046708922064
4 2020-02-0511:10 KBV 0046708922064
5 2020-02-04 17:10 CPH 0046708922064
6 2020-02-0511:10 KBV 0046708922064
7 2020-02-28 05:10 DXB 00390287368297, 0046708922064
8 2020-02-28 12:35 ARN 00390287368297, 0046708922064
9 2020-02-28 05:10 DXB 00390287368297, 0046708922064
10 2020-02-28 12:35 ARN 00390287368297, 0046708922064
11 2020-02-28 05:10 DXB 00390287368297, 0046708922064
12 2020-02-28 12:35 ARN 00390287368297, 0046708922064
13 2021-01-23 19:50 ARN 0046738992350, 00934852628
14 2020-08-07 22:05 CPH HESHAM 46720066152
15 2020-08-08 00:15 ARN HESHAM 46720066152
16 2020-08-07 14:05 OSsL HESHAM 46720066152

17 2020-08-07 18:30 ARN HESHAM 46720066152
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A A WNBR

~

10
11
12

13

14
15

16
17

PNR Email Address

hozanoibrahim@hotmail.com
hozanoibrahim@hotmail.com
hozanoibrahim@hotmail.com
hozanoibrahim@hotmail.com
hozanoibrahim@hotmail.com
hozanoibrahim@hotmail.com

hozanoibrahim@hotmail.com
hozanoibrahim@hotmail.com
hozanoibrahim@hotmail.com
hozanoibrahim@hotmail.com
hozanoibrahim@hotmail.com
hozanoibrahim@hotmail.com

136247595@KENTTOWNBOYS.COM

AYOUBISH756 @GMAIL.COM
AYOUBISH756 @GMAIL.COM

AYOUBISH756 @GMAIL.COM
AYOUBISH756 @GMAIL.COM

Frequent Flyer
Number

Travel
Agency
IATA
Number
60492596
60492596
60492596
60492596
60492596
60492596

3827770
3827770
3827770
3827770
3827770
3827770

92225394

80495015
80495015

80495015
80495015

PNR Form Credit Card Number

of
Payment

SWISH
SWISH
SWISH
SWISH
SWISH
SWISH

CREDIT
CREDIT
CREDIT
CREDIT
CREDIT
CREDIT

CREDIT

CREDIT
CREDIT

CREDIT
CREDIT

XXXXXXXXXXXX4642
XXXXXXXXXXXX4642
XXXXXXXXXXXX4642
XXXXXXXXXXXX4642
XXXXXXXXXXXX4642
XXXXXXXXXXXX4642

XXXXXXXXXXXX0092

453903 XXXXXX7599
453903 XXXXXX7599

453903XXXXXX7599
453903 XXXXXX7599
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o 1A WN R

EXP 0221
EXP 0221
9 EXP 0221
10 EXP 0221
11 EXP 0221
12 EXP 0221

0 N

13 EXP 0123

14 EXP 0922
15 EXP 0922

16  EXP 0922
17 EXP 0922
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A B WNBP

~N

10
11
12

13

14
15

16
17

PNR Ticket Number

3287336492567, 3287336492570, 3287336492569, 3287336492566, 3287336492568. 3287336492565
3287336492567, 3287336492570, 3287336492569, 3287336492566, 3287336492568. 3287336492565
3287336492567, 3287336492570, 3287336492569, 3287336492566, 3287336492568. 3287336492565
3287336492567, 3287336492570, 3287336492569, 3287336492566, 3287336492568. 3287336492565
3287336492567, 3287336492570, 3287336492569, 3287336492566, 3287336492568. 3287336492565
3287336492567, 3287336492570, 3287336492569, 3287336492566, 3287336492568. 3287336492565

1769496642025, 1769496642026, 1769496642024
1769496642025, 1769496642026, 1769496642024
1769496642025, 1769496642026, 1769496642024
1769496642025, 1769496642026, 1769496642024
1769496642025, 1769496642026, 1769496642024
1769496642025, 1769496642026, 1769496642024

714840873566

1172471530346
1172471530346

1172471512526
1172471512526
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1 28E 32
2

3 DY:0328537031 1 BAG 16 KG 28F 31
4

5 28D 33
6

7 EK:276275, EK:276377 2 BAG 22 KG 42A 111
8

9 2 BAG 17 KG 42B 112
10

11 EK:276301, EK:276525, EK276537 3 BAG 19 KG 42C 113
12

13 ET:3071498384 1 BAG 14 KG 12L 39
14

15 SK:0117932147 1 BAG 15 KG 22A 73
16

17 SK:0117922818 1 BAG 13 KG 75
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Polise

Brukaranalys
SkyECC ID UUS3G3

Ayoub El-Masry

Polismyndigheten region Mitt - A-K Ostrém
2022-11-03
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1 Inledning

Via en europeisk utredningsorder har material inhamtats fran kommunikationstjansten Sky
for SkyECC ID UUS3G3 till utredningen.

| den har promemorian redovisas information som talar for att Ayoub El-Masry varit
brukare av telefoner med detta konto.

2 Misstankt person

Personnummer 19960705-3692
Namn El-Masry, Ayoub
Mantalsadress under | Musikvagen 28

brottstiden 756 50 Uppsala

SkyECC ID UUS3G3

3 SkyECC ID UUS3G3

3.1 IMEI

| det inhamtade Sky-materialet for SkyECC ID UUS3GS3 finns foljande information om IMEI-
nummer:

35753708601792(8) - Google GO11A
35298509950409 - iPhone 7

Ayoub El-Masry greps i Norge i september 2020 fér ran. Den Google Pixel 2 som togs i
beslag fran Ayoub EI-Masry som hade den i sin ficka.

Lasekode/- SIM-kort |Minnekort til
Beslag jnr Merke/modell menskter PIN-kode |til stede [stede
2020/2224-211-2 |Google Pixel 2 (G011A) Ikke oppgitt |Tkke oppgitt |Ja Ikke akiuelt
Operater ICCID HVHEE \ IMSI
ATET 89011 70327 84393 58048 I 35753 70860 17928 | 31017 08439 35804
Telefonnummer A g

IMEI pa denna telefon motsvarar uppgiften fran SKY-materialet'.

' Se Utdrag beslag norsk polis.
3
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Den sista siffran i imei-numret anges som en kontrollsiffra i informationen som finns i SKY-
materialet. | beslag taget av polis i Norge har hela imei-numret angetts, inklusive
kontrollsiffran.

3.2 IMSI

204080818163888 - operator: KPN (Holland)
204080819445409 - operatdr: KPN (Holland)
310170843935804 - operatdr: AT&T (USA)

3.3 Alias
| det inhamtade Sky-materialet for SKY ECC ID UUS3GS3 finns alias; Artisten.

| en telefon som togs i beslag? fran Ayoub EI-Masry 2019 (2019-5000-BG93812-1, som han
aven gjort ansprak pa) aterfanns konversationen nedan.

v deiecyueseiect a... TIET LEXL W S —

Okay Karan

Skriv till mig om du har
inloggningsproblem

Read: 2018-11-02 08:45:15(UTC+1)
2018-11-02 08:45:00(UTC+1)

+46723331994

Artistenmozart

Delivered: 2018-11-02 08:45:23(UTC+1)
2018-11-02 08:45:23(UTC+1)

+46723331994

Ayoub756?

Delivered: 2018-11-02 08:45:32(UTC+1)
2018-11-02 08:45:32(UTC+1)

Okay Karan

Exakt, sma bokstaver pa
anvandarmamnet

Read: 2018-11-02 08:46:37(UTC+1)
2018-11-02 08:45:58(UTC+1)

Ayoub El-Masry far hjalp av Okay Karan att starta nagot typ av konto, dar Ayoub fragar om
namn och I6senord. Okay Karan svarar att det stammer, men att anvandarnamnet ska vara
med sma bokstaver.

2 Se Telefonanalyser Ayoub EI-Masry.
4
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Ovriga alias fér Ayoub El-Masry har sammanstallts i EI-Masrys telefonanalyser.

| Ayoub El-Masrys telefon (2022-5000- BG46324-3) har polisen hittat en film dar flera
maskerade personer spelar poker. En av personerna plockar upp en telefon och éppnar
snapchat. Pa snapchat spelas en video upp dar visningsnamnet ar "Artisten Mozart” och
personen som syns pa bilden ar identifierad som Ayoub El-Masry.

5
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3.3.1 Telefonnumret 46723331994

Numret som anvants i konversationen under punkten 3.3 ar samma nummer som satt i
telefonen3 och som uppgavs av Ayoub EI-Masry i samband med forhor 2017-11-20.

3.3.2 Ayoub756

Ayoub El-Masry ar skriven pa Musikvagen 28, 756 50 Uppsala. | hans beslagtagna telefon,
2022-5000-BG46324-3% ar hans applelD ayoubish756@gmail.com.

Personid 19960705-3692 Wi (25 &r)
MNamn El-Masry, Ayoub Hesham
Kon Man

Adress MUSIKVAGEN 28

50 UPPSALA

3.3.3 Ayoubishh

2018-04-27 beslagtas Rekan Mostafas mobiltelefon i K475577-18, 2018-5000-BG44102-1°
och en spegling gors av mobiltelefonen. | den aterfinns en kontakt pa snapchat med UserID
ayoubishh (se nedan). Visningsnamnet ar vid tidpunkten satt till Artisten Mozart.

Visningsnamn ar det namn som visas for de kontakter som finns pa snapchat. Detta kan
andras obegransat antal ganger, och behéver inte vara unikt.

Username/Anvdndarnamn ar alltid unikt, dvs det finns bara en som kan ha samma
anvandarnamn. Fran 2022 ar det mojligt att byta anvdndarnamn en gang per ar, men ingen
kan ta det tidigare namnet.

UserlD ar ar en Iang kod som uppkommer vid skapande av kontot. Denna ar alltid unik och
kan aldrig andras. UserID ar konstant dven vid byte av anvandarnamn.

| aktuell spegling av telefon 2019-5000-BG93812-1 aterfinns inte mer information om
snapchat an det Username som finns inloggat pa mobilen. Visningsnamn och chattar syns
inte i speglingen. Daremot ar Username identiskt i bada telefonerna. Detta innebar att det
talar starkt for att det inloggade kontot ayoubishh hanteras av agaren till telefonen, samt
att visningsnamnet var satt till Artisten Mozart innan 2018-04-27, dd Rekan Mostafas
telefon 2018-5000-BG44102-16 togs i beslag.

3 ibid.
4 Ibid.
> Ibid.
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3.4 Telefonlista

Telefonlista med uppgifter om datatrafik har tagits in for perioden 200720-200901 gallande
imsi 310170843935804 se punkten 3.2. IMSI har anvants bade i telias och i tele2s nat enligt

féljande:
Operator Datum
Tele2 natverk 2020-08-07/2020-09-01
telia 2020-07-20--

Under perioden har 1 118 uppkopplingar gjorts mot sammanlagt 83 master.

774 ganger (69,2%) har telefonen kopplat upp mot mast, Vardsatra NO, 50° som tacker
stadsdelen Rosendal. 93,5% av alla uppkopplingar sker i Uppsalaomradet.

I Vard sitav MO, 50°
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2VINSEIMNSSFKOAaEN

®
%Mgihigeﬁxé& 75650, Uppsala “er

4 Utdrag ur chattar och telefonlista

4.1 2020-05-07 [torsdag]

Message Message From | Chat Title |Message Nr
Timestamp Id
2020-05-07 Ayoub du oxa sa du vet la de
EIFB7S CHBG7L:31 | 8810
22:40:46+0200 i garage nyss
Message Message From
Timestamp Id Chat Title | Message Nr
2020-05-07 «
CHBG7L CHBG7L:31 | Men nar ska allt ske 8839

22:45:28+0200

2020-05-07

EIFB7S CHBG7L:31 | Aaaa bram 8840
22:45:32+0200
2020-05-07

EIFB7S CHBG7L:31 | Ayoub ?? 8841
22:45:38+0200
2020-05-07 Skriv ej namne grabbar ber

CHBG7L CHBG7L:31 8842

22:46:03+0200 er haha

Ayoub far fragan nar allt ska ske. | chattmaterialet finns inget svar fran Ayoub - UUS3G3
"Artisten”. Fragan stalls igen, nu till Artisten.
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22:49:36+0200

Message Message From
Timestamp Id Chat Title | Message Nr
2020-05-07 Men nar ska de har handa

CHBG7L CHBG7L:31 8850
22:47:26+0200 bra man vet bror ?
2020-05-07 Plus bhover en dag for bilen

CHBG7L CHBG7L:31 8851
22:47:34+0200 och kallen
2020-05-07 . .

EIFB7S CHBG7L:31 | Artisten nar ska de ske ? 8852

22:49:11+0200
2020-05-07 .

UuS3G3 CHBG7L:31 | Imorn 6verimorn 8853
22:49:27+0200
2020-05-07 N

UUS3G3 CHBG7L:31 | Borjar det 8854

Ayoub - UUS3G3 svarar pa fragan som tidigare stallts till honom om nar det ska ske.

4.2 2020-05-08 [fredag]

23:32:42+0200

HAHA

Message Message From
Timestamp Id Chat Title | Message Nr
Ayoub ska képa du inte
2020-05-08 ; : « .
EIFB7S CHBG7L:31 | kdpa en till den dar zorakii | 9398
23:32:13+0200
ele vad de va
2020-05-08 Jag l6ser bror ska forsoka
AGI640 CHBG7L:31 | . 9399
23:32:18+0200 kdpa nagra
2020-05-08 Bror ber dig r skriv ej namne
CHBG7L CHBG7L:31 9400

Aterigen staller Mostafa - EIFB7S en fraga till Ayoub, Saleh -CHBG7L svarar att Mostafa -

EIFB7S inte ska skriva ut namn.
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10

4.3 2020-07-20 [mandag]

Flera uppkopplingar sker 2020-07-20 i Uppsala-omradet. Sista uppkopplingen sker

18:41:37.

Start Daturn: 2020-07-20
Start Tid: 165119
I Start Daturn: 2020-07-20
StartTid: 160112 _‘-___..-.
auimEl =
Uppsala
Start Datum:  2020-07-20
I Start Tid: 161113 —
I Start Datur: 2020-07-20
Start Tid: 00011
Start Datumn:  2020-07-20
Start Tid: 154108
Start Datum:  2020-07-20
Start Tid: 1731285

Nasten

Start Datum: -2020-07-20
Start Tid: 17:01:20

Start Daturmn:  2020-07-20
Start Tid 11z2

Start Datum:  2020-07-20
Start Tid: 16:31:16-1641:17

Start Daturn:: 2020-07-20
Start Tid: 1B43:18

&

Start Datum:  2020-07-20
Start Tid: 184137

agen 28, 75650, Uppsala

1]

rp
E /'7'.
A

Inga uppkopplingar sker mellan 2020-07-21 och 2020-07-25.
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4.4 2020-07-24 [fredag]

Taxi, betalning for hotell Arctic Eden i Kiruna samt inkdp pa bensinstation’.

Ayoub El-Masry, 960705-3692

Allkonto - 596 536 801
Transaktionstyp:
Period:

Text/ld nr

TAXI KIRUNA AK
HOTEL ARCTICE
HOTEL ARTIC ED
OKQ8

OKQ8

L3-6501 - Uppsala City
Alla transaktioner
2020-01-01 - 2021-04-01

Transaktionsbelopp SEK | Transaktionsdag

- 285,00 2020-07-24
-1 150,00 2020-07-24
- 1 345,00 2020-07-24
-424,30 2020-07-24
-422,73 2020-07-24

4.5 2020-07-25 [I6rdag]

Klockan 01:20:21 kopplar telefonen upp mot mast i hdjd med Riksgransen. Betalning for

hotell i Tromsg&.

Ayoub El-Masry, 960705-3692

Allkonto - 596 536 801
Transaktionstyp:
Period:

Text/ld nr
SCANDIC FO 310°
SCANDIC FO 310
SHELL BJERKVIK

L3-6501 - Uppsala City

Alla transaktioner
2020-01-01 - 2021-04-01

Saldo
Transaktionsbelopp SEK | SEK
- 8789,77 4 103,80
- 1 489,62 12 893,57
- 520,64 24 518,22

7 Se Kontoutdrag Handelsbanken.

8 ibid.

9 SCANDIC FO 310=Ishavshotellet Scandic, Tromso

11

Transaktionsdag
2020-07-25
2020-07-25
2020-07-25
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Start Tk 012021

Betalning Shell Bjerkvik.

12



Fiche El-Masry - UUS3G3 , 2022-11-15 12:26 diarienr: 5000-K392083-22

110

4.6 2020-08-07 [fredag]

Ayoub El-Masry, 960705-3692
Allkonto - 596 536 801 L3-6501 - Uppsala City

Transaktionstyp: Alla transaktioner
2020-01-01 - 2021-04-
Period: 01

Transaktionsbelopp

Text/Id nr SEK Transaktionsdag
TWO TIGERS 190 - 230,05 2020-08-07
BOLGEN & M 190 - 246,84 2020-08-07

Betalningar' gjorda pa Oslo flygplats.

Oslo

Sandvika

Boraya
Nesayda .
Y& Dstaya
Branng Vil
: Nespddiangen

s AT

%WD TIGERS/Balgen og Moi Oslo Flygplats

Uppgifter fran polisens passageraranalysfunktion' visar att Ayoub Elmasry reste fran Oslo

till Kbpenhamn enligt féljande:

Flight Flight | Flight ETD Flight

Airline Code Code Origin
Airport

SK SK1475  2020-08-07 20:55 OSL

10 Se Kontoutdrag Handelsbanken.
"1 Se Utdrag fran polisens passageraranalysgrupp.
13

Flight ETA

2020-08-07 22:05

Flight
Destination
Airport

CPH
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I Dannebacken 310°

Glumslaw/vt 5 2000

Frihamnen WV, 270"

T e

Borgeby M. 320°
Borgeby 5V, 210°

n

Kalkbrottet Ny, 3200 I M. Mydala V. Z70°

TygelsjalP W, 2700
Datum Tid Mast
2020-08-07 | 21:26:33 Dannebacken 310°
2020-08-07 | 21:53:19-21:53:22 | Borgeby NV, 320°
2020-08-07 | 21:53:32 Borgeby SV, 210°
2020-08-07 | 21:54:30 Kalkbrottet NV, 320°
2020-08-07 | 21:57:16 Frihamnen V, 270°
2020-08-07 | 21:58:29 M/Nydala V, 270°
2020-08-07 | 22:01:48 TygelsjoIP V, 270°
2020-08-07 | 22:06:07 Glumslov/Vt S, 200°

4.7 2020-08-08 [I6rdag]

Uppgifter fran polisens passageraranalysfunktion'? visar att Ayoub EI-Masry reste fran
Képenhamn (CPH) till Stockholm (ARN) enligt féljande:

Fl

ight

Flight

Airline Code Code

SK

Flight ETD

2 ibid.

14

SK1428 | 2020-08-07 23:00 | CPH

Flight
Origin
Airport

2020-08-08 00:15

Flight ETA

Flight
Destination
Airport

ARN
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013722
Spikgatan T 5V, 2307

02-27-28-16:08:31 L
Vardsitray MO, 50°

ala
2350843935804

Masten
! Musikvagen 28, 75650, Uppsala

014723
Peterson-Bergersy 2 50, 1407 :
Khivs 000643
ARM 5AS-hangaren 50, 155° 2
"\
~ig :
- - MBarsta
Slgtuna
Bt |'I"-“-'

Uppkopplingarna visar att telefonen kopplar upp mot mast pa Arlanda, for att sedan
koppla upp mot master som tacker E4 norrut. Klockan 01:37:22 kopplar telefonen upp mot
mast i Uppsala och efter det mot master i Gottsunda.

Analys som gjorts av datatrafik och positioneringar har baserats pa den sa kallade
stoppcellen, det vill séga den positionering som sker nar telefonen i fraga for sista gangen
kopplar upp mot en mast. Uppkopplingar som sker kan vara kvarhangande och ar ofta
automatiserade, vilket man kan se genom att uppkopplingarna sker till exempel varje
heltimme. | detta fall har datatrafiklistan for EI-Masry - UUS3G3 haft kvarhangande
positioneringsuppgifter for mast pa Arlanda var tredje timme fram till 2020-08-09 klockan
13:01:43.

4.8 2020-08-19 [onsdag]

I\I!essage Message From Chat Title | Message Nr
Timestamp Id

2020-08-19 NJNWQ7, .

15:50:1840200 UUS3G3 UUS3G3 Tycker vi borde ses 26064
2020-08-19 NJNWQ7, |Jag kmr till tromsé om ngn
15:50:25+0200 UuUS3G3 UUS3G3 vecka 26065

4.9 2020-09-01 [tisdag]

Den 1 september, 12 dagar efter att El-Masry - UUS3G3 skrivit att han ska komma till
Tromso ror sig telefon norrut fran Uppsala. Klockan 00:00:21 kopplar telefonen upp mot
mast Utansjo NV 330°, strax norr om Harnosand, och kopplar sedan upp mot master efter
E4/E10 fram till Tornetrask.

15
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Uppkoppling mot mast i Tornetrask sker klockan 10:28.

%mmsﬁ ~

I LKAB Sa Infart MV, 3257

Tametrdck NO, 60°

Taprmukaane 5 160°

Gillivare C NV, 320°

Gallivare Sjukhus 50, 1507

I Banafjal v, 280°

I T2-OVANSIO 270°

I Ovik/Amas N, 350°

I Oisk Telestation SV, 240°

I Qwerhdémés 5, 1607

I Keamsjo ¥, 2807

[

I Stigshojden MO, 40°

Gallivare TV 5 170°

Muortikan 5 170°

Alvsbyn TV W, 266°

Ahrshyn VT MY, 310°

Kaorstrdsk S 180°

Kaoler MO, 45°

I Mordmaling 13 W, 250°

I Undrom 50, 140°

Utansia M, 330°

I Kramfors AT 50, 1507

Datum Tid

Mast

2020-09-01 | 00:00:21

Utansjo NV, 330°

2020-09-01 | 00:10:23

Kramfors AT SO, 150°

2020-09-01 | 00:17:25

Bollstabruk SO, 130°

2020-09-01 | 00:25:05

Undrom SO, 140°

2020-09-01 | 00:38:02

Stigshéjden NO, 40°

2020-09-01 | 00:47:30

Kornsjo V, 280°

2020-09-01 | 00:48:52

Vardhemsberget EP NO, 50°

2020-09-01 | 00:49:08

Overhérnas S, 180°

2020-09-01 | 00:54:20

Osk Telestation SV, 240°

2020-09-01 | 01:04:22

Ovik/Arnas N, 350°

2020-09-01 | 01:07:52

T2-OVANSJO 270°

16
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Datum Tid Mast

2020-09-01 | 01:09:37 Banafjal v, 280°
2020-09-01 | 01:28:06 Nordmaling 1Q V, 250°
2020-09-01 | 04:45:35 Koler NO, 45°
2020-09-01 | 04:51:08 Korstrask S, 180°
2020-09-01 | 05:01:09 Korstrask S, 180°
2020-09-01 | 05:11:10 Alvsbyn VT NV, 310°
2020-09-01 | 05:21:26 Alvsbyn TV V, 256°
2020-09-01 | 06:15:13 Ljusa NV, 300°
2020-09-01 | 07:33:35 Nuortikon S, 170°
2020-09-01 | 07:33:39 Nuortikon S, 170°
2020-09-01 | 07:43:40 Gallivare TV S, 170°
2020-09-01 | 07:53:41 Gallivare TV O, 80°
2020-09-01 | 07:53:49 Gallivare Sjukhus SO, 150°
2020-09-01 | 08:03:49 Gallivare C NV, 320°
2020-09-01 | 08:08:20 T2-OVANSJO 70°
2020-09-01 | 08:13:51 Lina Alv SO, 140°
2020-09-01 | 08:19:39 Tapmukaaive S, 160°
2020-09-01 | 08:20:12 Tapmukaaive S, 160°
2020-09-01 | 08:21:47 Tapmukaaive S, 160°
2020-09-01 | 08:22:06 Harra 160°
2020-09-01 | 10:14:03 Tornetrask NO, 60°
2020-09-01 | 10:28:30 Tornetrask NV, 300°

Enligt google maps ar det 886 km mellan Utansjo och Tornetrask, och resan med bil via
E4/E10 tar 11 timmar och 7 minuter. Av uppkopplingarna framgar att resan tagit cirka 10,5

timmar.

Tornetrds !t_:_l't_:n.-

Finiand

Karta fran google, 220309

17

& M= 11 tim 7 min
1 a- ABE ki
Su‘eri?
Utansjﬁ(-..
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4.10 2020-09-04 [fredag]

Ayoub El-Masry greps i Norge for ran den 4 september 2020 och en Google Pixel 2 togs i
beslag'? fran Ayoub El-Masry, som hade den i sin ficka.

5 Tidsperiod och antal meddelanden

Svensk polis har inhamtat ett dokument (en sa kallad Fiche) kopplat till varje enskild SkyECC
ID.

Dokumentet innehaller bl.a.

- namn pa kontot

- typ av mobiltelefon

- forsta och sista meddelande

- IMEl nummer

- vilka chattgrupper som kontot ingatt i
- namn pa chattgrupper

- kontaktbok

| dokumentet gallande SkyECC ID UUS3G3' finns féljande information géllande tidsperiod
och antal meddelanden:

Forsta skickade Sista skickade Antal skickade Antal mottagna
meddelandet meddelandet meddelanden meddelanden
2020-05-04 19:23:36 2020-11-24 07:13:45 15962 16 975

| Sky-materialet for SkyECC ID UUS3G3 som polisen tagit del av avser tidsperiod och antal
meddelanden enligt foljande:

Forsta skickade Sista skickade Antal skickade Antal mottagna
meddelandet meddelandet meddelanden meddelanden
2020-05-06 20:24:15 2020-08-28 01:20:48 115 1422

6 Sammanfattning

Ayoub El-Masry greps 2020-09-04 i Tromsg i Norge for ran. Den Google Pixel 2 som togs i
beslag fanns i Ayoub El-Masrys ficka. Den beslagtagna telefonens IMEI motsvarar det IMEI
som anvants av anvandare med SkyECC ID UUS3G3.

Samtliga meddelanden i SKY-chattarna dar SkyECC ID UUS3G3 deltagit har gatts igenom av
polisutredare. Genomgangen ligger till grund fér denna brukaranalys.

13 Se Utdrag beslag norsk polis.
14 Se Underlag brukaranalyser/Ayoub El-Masry/Fiche SkyECC ID UUS3G3.
18
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| brukaranalysen har det redovisats exempel pa omstandigheter som visar att Ayoub El-
Masry chattat under anvandarnamnet SkyECC ID UUS3G3.

Det finns ingenting i chatten som tyder pa att SkyECC ID UUS3G3 vid nagot tillfalle brukats
av nagon annan person an Ayoub El-Masry under perioden ovan. Motparten fragar aldrig
vem som ar SkyECC ID UUS3G3, utan utgar fran att det ar den person man kanner till som
anvander SkyECC ID UUS3G3. Anvandaren av SkyECC ID UUS3G3 forstar konversationer
som tar vid efter uppehall om ett visst dmne.

19
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Foljande speglade telefoner finns med i sammanstallningen:
I kolumnen “Bilaga” framgar vad som varje bilaga innehaller, samt varifran materialet

kommer. I de fall information héamtats frdn annan person speglade telefoner, framgér

information om det tekniska beslag som framkommit, samt i vilka bilagor material fran

speglingen anvénds.

Beslag tagna fran Ayoub El-Masry

Bilaga | Namn Datum di enheten tagits i beslag | Arendenummer | Beslagsnummer Typ av enhet

1 Ayoub El-Masry | 2019-09-02 K1093422-19 2019-5000-BG93812-1 | Mobiltelefon

2 Ayoub El-Masry | 2020-09-04 Norskt drende 2020/2224-211-1 Mobiltelefon

2 Ayoub El-Masry | 2020-09-04 Norskt drende 2020/2224-211-2 Mobiltelefon

Ayoub El-Masry | 2022-04-26 K63207-22 2022-5000-BG46324-3 | Mobiltelefon

4 Ayoub El-Masry | 2022-04-26 K63207-22 2022-5000-BG46410-1 | Mobiltelefon
Beslag tagna fran andra personer dn Ayoub El-Masry

Namn Datum d4 enheten tagits i beslag | Arendenummer | Beslagsnummer Typ av enhet

Rekan Mostafa 2018-04-27 K475577-18 2018-5000-BG44102-1 | Mobiltelefon
Sammanstallningar

Bilaga | Namn Innehaller material fran foljande tomningar:

5 Artisten Mozart 2018-5000-BG44102-1, 2019-5000-BG93812-1

6 Chatt om vapenkop 2020-05-06 | 2022-5000-BG46410-1

7 Narkotika 2022-5000-BG46324-3
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Telefonanalys Ayoub El-Masry

K1093422-19 2019-5000-BG93812-1 - Iphone

Telefonen togs i beslag 2019-09-02 i drende dér Ayoub var malsdgande i ett forsok till mord.
Ayoub hade vid tillfdllet telefonen i sdngen pa akutmottagningen pa akademiska sjukhuset i

Uppsala. 2020-02-04 gjorde Ayoub ansprak pa telefonen, for att genom ombud ldmnas ut

2020-02-18.

Aktivitetstid

Oktober 2017-september 2019

X

2010 2011 2012

2018

»

+
1 |
Tidslinje over samtliga aktiviteter som utldsts i speglingen av telefonen.

Allmant

Info Data

telnr +46723331994

imei 357228096695289

Kontakter 2096

ICCID 89462048001004152755

Owner Name-telefon Ayoubs iPhone
Anvandarkonton

App Anvandarnamn Visningsnamn USER ID

Apple-ID ayoub966(@hotmail.com

Facebook Ayoub.elmasry.3 Ayoub El-masry 1420814329

Snapchat Ayoubishh

Whatsapp | 46723331994@s.whatsapp.net | Voldemort

Booking ayoubish756@gmail.com 346460400 +46723331994

Gmail ayoubish756@gmail.com

Hotmail ayoub 756@hotmail.com

Brukare av telefonen

Det finns pé telefonen anvédndarnamn, chattar, bilder och filmer. Inget av innehallet talar for

att det dr nagon annan person @n Ayoub El-Masry som brukat enheten. Telefonen har
dessutom tagit i beslag fran Ayoub, och ddrefter l1amnats ut till honom.
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Kallas for "Artistenmozart”

I chatt fran 2018-11-01-2018-11-02 skriver Ayoub med en kontakt med namnet “Okay
Karan”. Samtalet tycks rora inlogg till ndgon spelsida. Detta lyfts ndrmare upp nedan i bilaga
kring namnet " Artisten Mozart/Artisten”.
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Ayoub El-Masry, norska beslag, 2020/2224-211-1&?2

I samband med att Ayoub greps i Norge 2020-09-04 togs hans 2 mobiler i beslag. SIM-korten
speglades av den norska polisen. Speglingen har deltats till detta drende. Nedan f6ljer
information som gatt att utldsa fran tomningen som gjordes.

Norskt beslag. 2020/2224-211-1

Allmant
Info Data
telnr +46720066152
ICCID 89462048011037432629
IMSI 240078221432270
Operator Comviq

I samband med att mobilen togs i beslag noterades dven IMEI-nummer f6r telefonen samt
telefonens modell.

Info Data

IMEI 35831106962286
Modell namn A2215

Modell Iphone 11 PRO
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Norskt beslag. 2020/2224-211-2

Allmant
Info Data
ICCID 89011703278439358048
IMSI 310170843935804
Operator AT&T

I samband med att mobilen togs i beslag noterades d&ven IMEI-nummer {6r telefonen samt

telefonens modell.

Info Data

IMEI 357537086017928
Modell Google Pixel 2
Modell namn GO11A
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Telefonanalys Ayoub El-Masry

K63207-22 2022-5000-BG46324-3 - Iphone 11

Aktivitetstid

2020-03-01 —2022-04-26

Tidslinje over samtliga aktiviteter som utldsts i speglingen over telefonen

Allmant
Info Data
telnr +46720066152
imei 353831106962286
IMSI 240078221432270
Kontakter 1061
ICCID 89462048011037432629
Owner Name-telefon iPhone
Model iPhone 11 Pro
iCloud account present | True

Anviandarkonton
App Anvandarnamn Visningsnamn USER ID
Apple-ID ayoubish756@gmail.com
Instagram ayooubzz 7398655595
Snapchat ayoubishhh Ayoub El-masry 7ec5aabb-bfcb-4a57-ac0d-1685d489d491
Whatsapp | 46720066152@s.whatsapp.net | Ayoub
Taxify ayoubish756@gmail.com
Tiktok klingklang756 Ayoub El-masry
Facebook ayoubel-masry Ayoub El-masry

Brukare av telefonen

Det finns pé telefonen anvéandarnamn, chattar, bilder och filmer. Inget av innehallet talar for
att det dr ndgon annan person &n Ayoub El-Masry som brukat enheten. Telefonen har
dessutom tagit i beslag fran Ayoub El-Masry.
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Artisten Mozart

I en video som patriffas i speglingen syns flera maskerade mén spela poker. En av ménnen
plockar upp en telefon och 6ppnar snapchat. Pa snapchat spelas en video upp dar
visningsnamnet “Artisten Mozart” star. Personen som syns pa den mottagna snapen

1

identifieras till Ayoub El-Masry. Detta lyfts ndrmare i bilaga om “Artisten Mozart™".

Narkotika

Pé enheten finns ett inloggat Wickr-konto, “ayyayy756”. Genom detta konto verkar det som
att Ayoub El-Masry forsoker silja narkotika. Detta finns sammanstillt i bilaga “Narkotika™?.

Vapenaffar

I telefonen finns en chatt om en férmodad vapenaffidr. Denna chatt har redovisats i separat
bilaga®. Informationen aterfinns éven i mobiltelefon, 2022—-5000-BG46410-1, detta beror
sannolikt pa att samma Apple ID har anvints pa bada mobiltelefonerna.

Kontakten "Speed”

I Sky ECC materialet kallas en av personerna f6r Speed. Sokning har darfor gjorts i olika
telefoner efter namnet ”Speed” med varierande stavningar. I aktuell spegling patriffas en
kontakt med namnet Speed. Detta har redovisats nirmare i Darko Jalals telefonanalyser®.
Informationen aterfinns dven i mobiltelefon, 2022—5000-BG46410-1, detta beror sannolikt pa
att samma Apple ID har anvénts pa bada mobiltelefonerna.

! Telefonanalyser Ayoub El-Masry, Bilaga ”Artisten Mozart”.

2 Telefonanalyser Ayoub El-Masry, Bilaga ”Narkotika”.

3 Telefonanalyser Ayoub El-Masry, Bilaga ”Chatt om Vapenaffir 2020-05-06”
4 Telefonanalyser Darko Jalal, Bilaga ”Kontakten Speed”.
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Telefonanalys Ayoub El-Masry

K63207-22 2022-5000-BG46410-1 Iphone 13 Pro Max

Aktivitetstid
Det finns meddelande fran 2018. Men mer frekvent information 2021-2022. P4 denna enhet
finns samma Apple-ID som aterfinns i BG2022-5000-BG46324-3. I september 2021 borjade
Iphone 13 Pro Max, alltsa aktuell mobilmodell siljas. Sannolikt har Ayoub El-Masry genom
att installera denna telefon med samma Apple ID 6verfort information fran hans tidigare

mobil. Dédrav aterfinns en del av innehallet pd bada telefonerna.

N1
FAVES-

N
o
N

N1
FAVI S &

A aathaatli

Tidslinje over samtliga aktiviteter som utldsts i speglingen over telefonen

Allmant
Info Data
telnr +46720066152
Tidigare telenr +46702282032
IMEI 355471420900304
IMEI2 355471420393047
IMSI 240020000675307
Kontakter 1979
ICCID 89462048011037432629
Owner Name-telefon Iphone
Model Iphone 13 Pro Max
Anvandarkonton
App Anvandarnamn Visningsnamn USER ID
Apple-ID ayoubish756@gmail.com
Instagram ayooubzz ayooubzz 7398655595
Snapchat ayoubishhh Ayoub El-masry 7ec5aabb-bfcb-4a57-ac0d-1685d489d491
Whatsapp | 46720066152@s.whatsapp.net | _S!<Other>!S_
Facebook ayoubel-masry Ayoub El-masry 1420814329




4. Ayoub EI-Masry K63207-22 2022-5000-BG46410-1, 2022-11-01 09:55 diarienr: 5000-K392083-22 125

Brukare av telefonen
Det finns pa telefonen anvéndarnamn, chattar, bilder och filmer. Inget av innehallet talar for
att det dr nagon annan person &n Ayoub El-Masry som brukat enheten.

Vapenaffar
I telefonen finns en chatt om en férmodad vapenaffir. Denna har redovisats i separat bilaga'.

Kontakten "Speed”

I Sky ECC materialet kallas en av personerna f6r Speed. Sokning har darfor gjorts i olika
telefoner efter namnet ”Speed” med varierande stavningar. I aktuell spegling pétriffas en
kontakt med namnet Speed. Detta har redovisats nirmare i Darko Jalals telefonanalyser?.

! Telefonanalyser Ayoub El-Masry, Bilaga ”Chatt om Vapenaffir 2020-05-06”
2 Telefonanalyser Darko Jalal, Bilaga ”Kontakten Speed”.
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Artisten Mozart

I Sky ECC materialet framkommer uppgifter att kontot UUS3G3, kallas for Artisten”.
Sokningar efter namnet “Artisten” har darfor gjorts.

Namnet Artisten Mozart
I Ayoub El-Masrys speglade telefon, 2019-5000-BG93812-1, &terfinns en chatt frdn 2018-11-
01-2018-11-02 skriver Ayoub (+4672331994) med en kontakt med namnet “Okay Karan™!.
Samtalet tycks rora inlogg till ndgon spelsida. Ayoub skriver ”Artisten Mozart” {6ljt av

»Ayoub7562”

Tidsstampel

2018-11-01
13:32:23(UTC+1)

2018-11-01
13:33:11(UTC+1)
2018-11-01
13:33:21(UTC+1)

2018-11-01
13:38:58(UTC+1)

2018-11-01
13:39:08(UTC+1)

2018-11-01
13:39:18(UTC+1)

2018-11-01
13:39:23(UTC+1)

2018-11-01
13:39:28(UTC+1)

2018-11-01
13:39:36(UTC+1)

2018-11-01
13:39:39(UTC+1)

2018-11-01
13:40:06(UTC+1)
2018-11-01
13:40:46(UTC+1)

Fran

+46735904662 Okay
Karan

+46723331994

+46723331994

+46735904662 Okay
Karan

+46735904662 Okay
Karan

+46723331994

+46723331994

+46735904662 Okay
Karan

+46735904662 Okay
Karan

+46723331994

+46735904662 Okay
Karan
+46723331994

Till
+46723331994 (owner)

+46735904662 Okay
Karan

+46735904662 Okay
Karan

+46723331994 (owner)

+46723331994 (owner)

+46735904662 Okay
Karan

+46735904662 Okay
Karan

+46723331994 (owner)

+46723331994 (owner)

+46735904662 Okay
Karan

+46735904662 Okay
Karan

+46723331994 (owner)

+46735904662 Okay
Karan

! Telefonanalys Ayoub El-Masry K1093422-19 2019-5000-BG93812-1

Meddelande

Kan vi regga hos dig
idag?

Aaa

Hur lang tid tar det,
och nar bror?

1-2 timmar

Direkt efter mitt jobb?

Okej later bra

Kl 4?

(2]

Slutar jag

Oki

Dubbelkolla kraven jag
skickade igen
Grejjenr
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2018-11-01
13:40:51(UTC+1)

2018-11-01
13:40:54(UTC+1)

2018-11-01
13:40:59(UTC+1)
2018-11-01
13:44:35(UTC+1)

2018-11-02
08:44:45(UTC+1)

2018-11-02
08:45:00(UTC+1)
2018-11-02
08:45:23(UTC+1)

2018-11-02
08:45:32(UTC+1)

2018-11-02
08:45:58(UTC+1)
2018-11-02
08:46:23(UTC+1)

2018-11-02
08:46:36(UTC+1)
2018-11-02
08:47:05(UTC+1)

2018-11-02
08:50:41(UTC+1)

2018-11-02
08:51:00(UTC+1)

+46723331994

+46723331994

+46723331994

+46735904662 Okay
Karan

+46735904662 Okay
Karan

+46735904662 Okay
Karan
+46723331994

+46723331994

+46735904662 Okay
Karan
+46735904662 Okay
Karan

+46735904662 Okay
Karan
+46735904662 Okay
Karan

+46723331994

+46735904662 Okay
Karan

Snapchat - Artisten Mozart

2018-04-27 beslagtas Rekan Mostafas mobiltelefon i K475577-18, 2018-5000-BG44102-1
och en spegling gors av mobiltelefonen.?

+46735904662 Okay
Karan

+46735904662 Okay
Karan

+46735904662 Okay
Karan
+46723331994 (owner)

+46723331994 (owner)

+46723331994 (owner)

Jag har reggat pa

Bet365

Och kanske svenska
spel
Ok launa

Glom inte nojan
kommer ringa dig sen

Skriv till mig om du har

inloggningsproblem

+46735904662 Okay
Karan

+46735904662 Okay
Karan

Artistenmozart

Ayoub756?

+46723331994 (owner)

+46723331994 (owner)

+46723331994 (owner)
+46723331994 (owner)
+46735904662 Okay
Karan

+46723331994 (owner)

Exakt, sma bokstaver
pa anvandarnamnet
Vissa losenord kunde
man inte ha namn, sa
da la jag

kalleankal eller
Kalleankal

Vissa sidor du skriver
mailen som
anvandarnamn

Oki bror

Vem fan e som Ayoub
gangstern

I speglingen aterfinns en kontakt pa snapchat med Anvéndarnamn* ayoubishh.
Visningsnamnet™® dr vid tidpunkten satt till Artisten Mozart.

*Visningsnamn dr det namn som visas for de kontakter som finns pa snapchat. Detta kan
andras obegrinsat antal ganger, och behover inte vara unikt.

2 Telefonanalys Rekan Mostafa, K475577-18, 2018-5000-BG44102-1
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Username/Anviindarnamn ar alltid unikt, dvs det finns bara en som kan ha samma
anviandarnamn. Fran 2022 4r det mdjligt att byta anvdndarnamn en gang per ar, men ingen
kan ta det tidigare namnet.

UserlID &r 4r en lang kod som uppkommer vid skapande av kontot. Denna ér alltid unik och
kan aldrig dndras. UserID &r konstant &ven vid byte av anvdndarnamn.

Artisten Mozart - Film pd Ayoub El-Masry.

I en video som patriffas i speglingen av Ayoub El-Masrys mobil 2022-5000-BG46324-3 syns
flera maskerade mén spela poker. En av ménnen plockar upp en telefon och 6ppnar snapchat.
Pé snapchat spelas en video upp dér visningsnamnet ”Artisten Mozart” star. Personen som
syns pa den mottagna snapen identifieras till Ayoub El-Masry.

IMG_0540.MOV 2021-04-13 23:03

Stillbild fran video.
Metadata fran filmen saknas.
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Inzommad och beskuren bild

Snapchatvideon har skickats frdn “Artisten Mozart”

Snapchatkonto

I spegling av Ayoubs telefon 2019-5000-BG93812-1 aterfinns inte mer information om
snapchat én det Anvdndarnamn som finns inloggat pa mobilen. Visningsnamn och chattar
syns inte 1 speglingen. Daremot dr Anvdindarnamnen identiskt i bada telefonerna. D&
Anvindarnamnet alltid dr unikt innebér detta att det talar starkt for att det inloggade kontot
ayoubishh hanteras av dgaren till telefonen, BG93812-1, samt att visningsnamnet var satt till
Artisten Mozart innan 2018-04-27. D& Rekan Mostafas telefon 2018-5000-BG44102-1 togs i
beslag.

I speglingar fran telefoner som tagits fran Ayoub i samband med gripande 2022-04-26, verkar
inte samma snapchatkonto finnas kvar. I de tva telefoner dir snapchat finns inloggat ar
Anvindarnamnet pa det inloggade konto "ayoubishhh”, alltsa samma namn som tidigare men
med 3 h istéllet for 2. Daremot patriffas en film i speglingen 2022-5000-BG46324-3 dar flera
maskerade min spelar poker®. En av mannen plockar upp en telefon och 6ppnar snapchat. Pa
snapchat spelas en video upp dér visningsnamnet ”Artisten Mozart” syns i vénstra hornet.
Personen som syns pa den mottagna snapen identifieras till Ayoub El-Masry. Vid en tidpunkt
s& sent som 2021-04-13, da filmen &r daterad, hanterar alltsd Ayoub El-Masry en telefon med
snapchat, vars visningsnamn var satt till ”Artisten Mozart”.

3 Telefonanalys Ayoub El-Masry K63207-22 2022-5000-BG46324-3
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Chatt om vapenkop 2020-05-06

Chatt via Whatsapp fran Ayoub El-Masrys telefon 2022-5000-BG46410-1. Chatten sker
mellan 46720066152@s.whatsapp.net, med visningsnamn _$!<Other>!$ , vilket &r det

inloggade kontot pa enheten och identifieras som Ayoub El-Masry. All 6vrig kommunikation

fran kontot tyder pa att Ayoub dr den som brukar Whatsappkontot. Kommunikationen sker

med kontakten 46769538689(@s.whatsapp.net med visningsnamn ”Simon”. Personen har inte

identifierats. Nedan bendmns parterna ”Simon” och ”Ayoub”. Bilder och filmer har
undersokts av kriminaltekniker, som har gjort ett utlatande. Tydligare bilder aterfinns i det

protokollet!.
Tid Fran Till Innehall
2020-05-06 18:48 | Simon Ayoub Sho de jag med den dar ville du ha fler bilder?
System
Message @ Messages and calls are end-to-end encrypted. No one
System outside of this chat, not even WhatsApp, can read or
2020-05-06 18:48 | Message listen to them. Tap to learn more
2020-05-06 18:48 | Ayoub Simon Pipan
2020-05-06 18:48 | Ayoub | Simon Om den ar borrad eller inte
85edff94-b019-4b81-816d-ea32a9716163.jpg
2020-05-06 18:48 | Simon Ayoub

! pistol, bedomning
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b9ae4f0f-c5e8-46ca-ab24-6d3a3f6bc9b7.jpg
- &

r . |

2020-05-06 18:48 | Simon | Ayoub
2020-05-06 18:48 | Ayoub | Simon | Nar du mantlar den |at nagon ta bild inifran
Ja kan ta senare jobbar nu de dar ar de jag har nu men
2020-05-06 18:48 | Simon | Ayoub | efter jobbet sa fixar jag det
2020-05-06 18:48 | Simon | Ayoub | Jobbar till halv 11 fixar direkt efter det
2020-05-06 18:48 | Ayoub | Simon | Oki
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2020-05-06 18:48

Simon

Ayoub

c42a645b-c9dd-4cc8-98cd-496745a9d99b.mp4

Stillbild uttaget fran 18 sekunder lGgng video

2020-05-06 18:48

Ayoub

Simon

Ar den rafflad inifran

2020-05-06 18:48

Ayoub

Simon

Sry jag e jobbig

2020-05-06 18:48

Ayoub

Simon

Men haft dessa forut

2020-05-06 18:48

Ayoub

Simon

Oftast borrade

2020-05-06 18:48

Ayoub

Simon

Inuti pipan

2020-05-06 18:48

Ayoub

Simon

Ta en ordentlig flashbild framifran

2020-05-06 18:48

Ayoub

Simon

| pipan alltsa
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2020-05-06 18:48

Simon

Ayoub

Okej ja far gora de om ett tag

2020-05-06 18:48

Ayoub

Simon

Tack

2020-05-06 18:48

Simon

Ayoub

6d045e7b-2c8e-46db-a89¢-32292446b651.jpg

2020-05-06 18:48

Simon

Ayoub

Kan inte ta sa bra

2020-05-06 18:48

Simon

Ayoub

Samst kamera assa

2020-05-06 18:48

Ayoub

Simon

Forsok ta en lite tydligare

2020-05-06 18:48

Ayoub

Simon

Haha borde ga

2020-05-06 18:48

Ayoub

Simon

Skicka bild pa
Sidan sa jag ser texten
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9d1da38f-bb27-4fe5-a5al-de3096851398.jpg
/
¥

2020-05-06 18:48 | Simon | Ayoub

f2caa 111-6e4b-4e7-a400-65f37900196e.j pg
T

2020-05-06 18:48 | Simon | Ayoub

2020-05-06 18:48 | Simon | Ayoub | Ska skicka snart med annan lur
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1c10305e-b2d7-4ad1-9756-009cbb482bd5.jpg

2020-05-06 18:48 | Simon | Ayoub
2020-05-06 18:48 | Simon | Ayoub | Ska vi komma eller?
2020-05-06 18:48 | Ayoub | Simon | Ger svar inom 30
Behover svar sa fort du kan for sitter i bilen och vantar om
2020-05-06 18:48 | Simon | Ayoub | jag ska aka hem eller mot dig
2020-05-06 18:48 | Ayoub |Simon | Brorsan jag tar den
2020-05-06 18:48 | Ayoub | Simon | Men gar det imorn?
2020-05-06 18:48 | Simon | Ayoub | Nej nu sitter jag redo mannen
2020-05-06 18:48 | Ayoub | Simon | Mitt stash strular de drf
2020-05-06 18:48 | Ayoub | Simon | Kan du inte alls imorn?
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Abow nej ar i dalarna imorgon bror jag har den redo nu
2020-05-06 18:48 | Simon | Ayoub |stashat a allt i bilen

2020-05-06 18:48 | Ayoub |Simon | Kan du fa hit den imorn?

De den aker till dalarna nu ikvall sen kommer hem imorgon
2020-05-06 18:48 | Simon | Ayoub | eller [6rdag

2020-05-06 18:48 | Ayoub | Simon | Okej hor av dig hur det blir

2020-05-06 18:48 | Simon | Ayoub |Yes

2020-05-06 18:48 | Ayoub | Simon | De va korta 9or va?

2020-05-06 18:48 | Ayoub | Simon | Hur manga bulor far man med?

2020-05-06 18:48 | Simon | Ayoub |5

2020-05-06 18:48 | Simon | Ayoub | 7.65 or ar de

2020-05-06 18:48 | Simon | Ayoub | Kan |6sa mer skott

2020-05-06 18:48 | Simon | Ayoub | Du far med 5 for du far ju testa den innan du koper saklart

2020-05-06 18:48 | Simon | Ayoub | Nar idag skulle du komma?

System
2020-05-06 18:48 | Message Missed Voice Call

2020-05-06 18:48 | Simon | Ayoub | Bror vad hander

System
2020-05-06 18:48 | Message Missed Voice Call
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Innan kontakten med Simon” paboérjas har Ayoub kontakt med Karim Bodair . Karim skriver
till Ayoub “Skickade din whatsapp nu”. Knappt 3 minuter senare skriver ”Simon” for forsta
gangen till Ayoub via Whatsapp, "Sho de jag med den ddr ville du ha fler bilder?”.

Participants (2) Participants (2)
‘g _$!<Other>!$_ (owner) _$!1<Other>!$_(owner)
46720066152@s.whatsapp.net ® & 6720066152@s.whatsapp.net
‘e Karim Bodair Simon
46738992350@s.whatsapp.net ® & 46760538680@s whatsapp.net
Conversation ® W Q {F Goto - Conversation ® © Q { Goto ~
— v Select/Desele... ter text to filte Q Q

Q Karim Bodair
Skickade din whatsapp nu

O

Sho de jag med den dar ville du
ha fler bilder?

Sources (2 D 2020-05-06 18:48:26(UTC+2)

Sources (1)

(J 2020-05-06 18:45:35(UTC+2)

Telefonnumret 0738992350 anvéndes av Karim Bodair vid passansdkan 2020-07-13

RES Visa ansdkan ()

Arendenummer: 20520634278 Resehandlingstyp: Vanligt pass
Personuppgifter

Personnummer:. 19 961212-0452

Kon: Man

Efternamn: Bodair

Fornamn: Ramadan KARIM

Fodelseort: GOTTSUNDA

Langd: 178 cm

Kontaktuppgifter
greion:
Mobiltelefon:

0738992350

Status: Producerad

Legitimationsuppgifter
Leg.satt: Korkort nr: 9612120452 Ansokn.datum: 2020-07-13 KI. 16:42
Giltighetstid: 2024-12-18 Liggetid: 2020-10-20
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Narkotika

Pé enheten 2022-5000-BG46324-3 finns ett inloggat Wickr-konto, “ayyayy756”. Genom detta
konto forsoker Ayoub silja narkotika. 2021-12-22 skriver ”Ayyayy756” att “toptoptoptop
wiwi kommer in idag” men forst behover Sudden11” betala for den gamla.

Ttd ___________[Fran Tl llnnehall _________ [Killa__|
2021-12-22 ayyayy756 sudden11 Kmr in toptoptoptop wiwi Wickr
14:49:05(UTC+1) kdag
2021-12-22 ayyayy756 sudden11 Idag* Wickr
14:49:09(UTC+1)

2021-12-22 ayyayy756 sudden11 Men behéver forst paran pa Wickr
14:49:30(UTC+1) I6rdag for gamla

2020-04-16 fragar "Ayyayy756” pa nytt om “Sudden11” behdver zutt. Zutt dr slang for en typ
av cannabis. Suddenl1 ska fa kopa ett "Halv ki” {or 18.5k, alltsé ett halvkilo for 18.500
kronor. ”Sudden11” vill hellre kdpa “4z0”, som troligtvis &r syftar pa dzi som é&r slang for en
typ av cannabis. Affdren verkar inte bli av.

Tid ___________JFran_______JTil______________ llnehal ___________ [Killa |
2022-01-27 ayyayy756 sudden11 Aaa de gick Wickr
18:11:03(UTC+1)

2022-02-02 ayyayy756 sudden11 Aaaa Wickr
15:36:48(UTC+1)

2022-04-16 ayyayy756 sudden11 Behover du zutt Wickr
23:05:53(UTC+2)

2022-04-16 ayyayy756 sudden11 Halv ki till I16ning 18.5k Wickr
23:06:13(UTC+2)

2022-04-16 sudden11 ayyayy756 Kan kolla meden vén Wickr
23:06:36(UTC+2)

2022-04-16 sudden11 ayyayy756 De gar €] bort har assa bara Wickr
23:06:45(UTC+2) azo

2022-04-16 ayyayy756 sudden11 Okej bror finns bra bra zutt ~ Wickr
23:09:16(UTC+2) inne nu

2022-04-19 sudden11 ayyayy756 Okej bror kollade med en Wickr
16:37:59(UTC+2) van han bahha

2022-04-19 sudden11 ayyayy756 Nar kmr &z vet du? Wickr
16:38:04(UTC+2)

2022-04-19 ayyayy756 sudden11 Vet ej walla Wickr
17:09:55(UTC+2)

2022-04-19 sudden11 ayyayy756 Ok bror sag till Wickr
17:43:38(UTC+2)

2022-04-19 ayyayy756 sudden11 Oki Wickr

17:54:16(UTC+2)
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\ Signerad av

POIisen Fiche user UUS363 Signerad datum

Enhet Diarienr

Region Mitt, Grova brott 1 PO Uppsala 5000-K392083-22
Uppgiftslamnare Datum Tid

Berglund, Bjorn 2022-06-21 14:50

Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Satt pa vilket uppgift Iamnats

Upprattad av

Bjorn Berglund

Uppgiften avser

Fiche user UUS363

Uppgift

Fiche ar ett dokument som svensk polis inhdmtat kopplat till varje enskild SkyECC ID.

Dokumentet innehéller bl.a.

- namn pa kontot

- typ av mobiltelefon

- forsta och sista meddelande

- IMEI nummer

- vilka chattgrupper som kontot ingatt 1.
- namn pa chattgrupper

- kontaktbok
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User UUS3G3

Identifier :
nkZq2fuK8VboXKmF13g+rTmrPXZItoHkk2VIjTctR90=
User identifier :

UuUs3G3

Name (1) :

First exchanged message :
2020-05-04T19:23:36.664

Last exchanged message :
2020-11-24T07:13:45.743
Number of exchanged messages :
32937

First send message :
2020-05-04T19:23:36.664

Last send message :
2020-09-04T712:20:18.72
Number of send messages :
15962

First received message :
2020-05-04T19:25:53.495

Last received message :
2020-11-24T707:13:45.743
Number of received messages :
16975

Reciprocity :
0.4846221574521055

Label :

UUS3G3 (Artisten)

Device (4) :

1:
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kind:

type:

deviceldentifier: 307984

language:

imei: { "iIMEINumberString": "35753708601792", "iMEINumberStringCheck": "357537086017928" }
2:

kind:

type:

deviceldentifier: 308013

language:

imei: { "iIMEINumberString": "35298509950409", "iMEINumberStringCheck": "352985099504090" }
3:

kind:

type:

deviceldentifier: 35298509950409

language:

imei: { "iIMEINumberString": "35298509950409", "iMEINumberStringCheck": "352985099504090" }
4:

kind: Mobile Phone

type:

deviceldentifier: UUS3G3

language:

Group memberships (20) :

1:

environmentldentifier: CHBG7L:88

name:

2:

environmentldentifier: DDE975:64

name:

3:
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environmentldentifier: TTN6P5:2
name: [ "Gottsunda" ]

4.

environmentldentifier: TTN6P5:4
name: [ "Trio" ]

5:

environmentldentifier: TTN6P5:1
name:

6:

environmentldentifier: UETIRD:14
name:

7:

environmentldentifier: UETIRD:9
name:

8:

environmentldentifier: CHBG7L:31
name: [ "HSS " ]

9:

environmentldentifier: TTN6P5:9
name:

10:

environmentldentifier: TTN6P5:6
name:

11:

environmentldentifier: CHBG7L:86
name: [ "Fantaskit 4 ?" ]

12:

environmentldentifier: TTN6P5:3
name:

13:
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environmentldentifier: TTN6P5:8

name:

14:

environmentldentifier: UETIRD:11

name:

15:

environmentldentifier: TTN6P5:5

name:

16:

environmentldentifier: CHBG7L:78

name:

17:

environmentldentifier: TTN6P5:10

name:

18:

environmentldentifier: UETIRD:24

name:

19:

environmentldentifier: UUS3G3:4

name:

20:

environmentldentifier: HX998L:11

name:

Iccid (3) :

1:

iCCIDNumberString: 89011703278439358048
identifier: OAqyrU/inNuYD+79vwLQR7Epks+HDt5U/9uOBy/HiKI=
label: 89011703278439358048

identities: { "1": { "userldentifier": "UUS3G3" } }

2:
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iCCIDNumberString: 8931080219127917703

identifier: zdcTLGAXboTsjkARz4jCCD7gG4j90HuZDorBC17UPXU=
label: 8931080219127917703

3:

iCCIDNumberString: 8931080620040753697

identifier: raYvVO9UYBrna3mqLfsy7x8GIfOwzNTE+VExqclqgdjo=
label: 8931080620040753697

Reseller (4) :

userldentifier:

1EC5D8

identifier:
SBRbuiXmfdh5QJPysAqkl02mtD+IVGXEBANS5/wI8tYM=

label:

1EC5D8 (def, GS - Cryptex | Sweden - Stockholm (1EC5D8))
name:

Tac device info (2) :

1:

kind: Smartphone

brand: Google

type: GO11A

deviceldentifier: 35753708601792

operatingSystem: Android

allocationDate: 19-Jan-2017

imei: { "iIMEINumberString": "35753708601792", "iMEINumberStringCheck": "357537086017928" }
2:

kind: Smartphone

brand: Apple

type: iPhone 7 (A1778)

deviceldentifier: 35298509950409

operatingSystem: iOS
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allocationDate: 02-Oct-2017

imei: { "iIMEINumberString": "35298509950409", "iMEINumberStringCheck": "352985099504090" }
Network group (18) :

1:

userldentifier: EIFB7S

identifier: 1JDXIKwaQcOM5lyGadPMD1fn1Jg9IDLsV8uzZU8ol/IA=
2:

userldentifier: UUS3G3

identifier: nkZq2fuk8VboXKmF13g+rTmrPXZItoHkk2VIjTctR90=
3:

userldentifier: MRMDLI

identifier: eZ0rDYosq31TIIBcSURDVNRik3nTSdx39HGM3CPDOz8=
4.

userldentifier: CHBG7L

identifier: 6¢ctHsGVQMzNIUJ/ETbEZ/+6rpAc15lzwFHbUsfrO0ek=
5:

userldentifier: AGI640

identifier: 4InPmyApzb6b02YEdGQQ569VFZx2JRvy1lyPrEJJE/UU=
6:

userldentifier: UETIRD

identifier: +pJLXqc8dWrINFnRVIiyCeV86spw+nn60bVTTIm8BoY=
7:

userldentifier: 109801

identifier: JPuSrUsFS494X0gRurX;j20+BtLci/Q+jnBI1PX6ksKo=

8:

userldentifier: EP2NPO

identifier: p2EjQdyQ781J8mAGdX8knvt/DF/04ioz2d8+xTeVXis=
9:

userldentifier: TTN6P5

identifier: DDFRKRP3618BoS/X+aBVezd4dz6JFd+gPKYf/2QOHVY=
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10:

userldentifier: 11HE32

identifier: nKOF88cfYRiGTk9N2gUQbhy3uY3oFclaocVWepMwESU=
11:

userldentifier: DDE975

identifier: Try5Z1wZGuzrtFrcAi6tMjYIuNqT3iu4WIx3Ytc/boc=

12:

userldentifier: 888801

identifier: ovWxQUwF3pyGDN2R2wQM5g+57e0kcm9Eokisoe0ZQwY=
13:

userldentifier: 808384

identifier: rcbNRbBzZnVCJpeHNUqM84G5G/nM+Hr6 UhXEil9nBfM=
14:

userldentifier: 3FH7HG

identifier: kVtzftRSFkOfjyShFR9qWWF6dAZaL1DWEIfL/OCRvCU=

15:

userldentifier: 8S5QK8

identifier: uDLHGPqS6BFUMqs3bsQOSyhyhbBI+j00Epsw70X8M5s=
16:

userldentifier: HX998L

identifier: 9krg8i5TAk8pZSV2m+Ncn7GtNPDcbUj4kLH+4WA4TiyQ=
17:

userldentifier: 5JI9GB

identifier: S6qm8hiB24i0xU51Qx+QhnQN2MxzZ07ZyamZYqqxQAw=
18:

userldentifier: X5SW67E

identifier: zR2axmgGEqsgzdZEFIItLGc1diGDGmM6+fMW7PDvRLaY=
Network dm (21) :

1:

userldentifier: EIFB7S



, 2022-06-21 14:50 diarienr: 5000-K392083-22 147

identifier: 1JDXIKwaQcOM5lyGadPMD1fn1Jg9IDLsV8uzZUS8ol/IA=
2:

userldentifier: UUS3G3

identifier: nkZq2fuKk8VboXKmF13g+rTmrPXZItoHkk2VIjTctR90=
3:

userldentifier: MRMDLI

identifier: eZ0rDYosq31TIIBcSURDVNRik3nTSdx39HGM3CPDOz8=
4:

userldentifier: CHBG7L

identifier: 6¢ctHsGVQMzNIUJ/ETbEZ/+6rpAc15lzwFHbUsfrO0ek=
5:

userldentifier: UETIRD

identifier: +pJLXqc8dWrINFnRVIiyCeV86spw+nn60bVTTIm8BoY=
6:

userldentifier: 109801

identifier: JPuSrUsFS494X0gRurXj20+BtLci/Q+jnBI1PX6ksKo=

7:

userldentifier: EP2NPO

identifier: p2EjQdyQ781J8mAGdX8knvt/DF/04ioz2d8+xTeVXis=
8:

userldentifier: TTN6P5

identifier: DDFRKRP3618BoS/X+aBVezd4dz6JFd+gPKYf/2QOHVY=
9:

userldentifier: 11HE32

identifier: nKOF88cfYRiGTk9N2gUQbhy3uY3oFclaocVWepMwESU=
10:

userldentifier: DDE975

identifier: Try5Z1wZGuzrtFrcAi6tMjYIuNqT3iu4WIx3Ytc/boc=

11:

userldentifier: 888801
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identifier: ovWxQUwF3pyGDN2R2wQM5g+57e0kcm9Eokisoe0ZQwY=
12:

userldentifier: 808384

identifier: rcbNRbBzZnVCJpeHNUqM84G5G/nM+Hr6 UhXEi19nBfM=
13:

userldentifier: 3FH7HG

identifier: kVtzftRSFkOfjyShFROqWWF6dAZaL1DWEIfL/OCRvCU=
14:

userldentifier: RAOTO7

identifier: JjfycESXQE4iW9c17Xcfnc+gSIFQXWDbTGFTqil9NHO=

15:

userldentifier: J3OHDR

identifier: RxaONoqVs9Nh0X837relenZknl8S3SVOvcdi2v4c3SQ=
16:

userldentifier: 1EC5D8

identifier: SBRbuiXmfdh5QJPysAqkl02mtD+IVGXEBAN5/wI8tYM=
17:

userldentifier: TMSVFN

identifier: BPEEpH8nxFE13VQa34LMd6qWV/4wRbM+fa09qxiExXs=
18:

userldentifier: N6T2V2

identifier: x5cDCL11rb/+1hOr3h0eg/yCExQvIP7WkA6WTUCFIBg=
19:

userldentifier: 9YDFNL

identifier: 8pJychcdCtTylu24+6iswSgSoibJB60r7G10C/T3IVs=

20:

userldentifier: NINWQ7

identifier: xICHIVTpxS781Gr8fleGrQaXHmLp6w7fT+77ARbiGSA=

21:

userldentifier: HX998L
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identifier: 9krg8i5TAk8pZSV2m+Ncn7GtNPDcbUjakLH+4WA4TiyQ=
Network all (25) :

1:

userldentifier: EIFB7S

identifier: 1JDXIKwaQcOM5lyGadPMD1fn1Jg9IDLsV8uzZU8ol/IA=
2:

userldentifier: UUS3G3

identifier: nkZq2fuK8VboXKmF13g+rTmrPXZItoHkk2VIjTctR90=
3:

userldentifier: MRMDLI

identifier: eZ0rDYosq31TIIBcSURDVNRik3nTSdx39HGM3CPDOz8=
4:

userldentifier: CHBG7L

identifier: 6¢ctHsGVQMzNIUJ/ETbEZ/+6rpAc151zwFHbUsfrOOek=
5:

userldentifier: AGI640

identifier: 4InPmyApzb6b02YEdGQQ569VFZx2JRvy1lyPrEJJE/UU=
6:

userldentifier: UETIRD

identifier: +pJLXqc8dWrINFnRVIiyCeV86spw+nn60bVTTIm8BoY=
7:

userldentifier: 109801

identifier: JPuSrUsFS494X0gRurX;j20+BtLci/Q+jnBI1PX6ksKo=

8:

userldentifier: EP2NPO

identifier: p2EjQdyQ781J8mAGdX8knvt/DF/04ioz2d8+xTeVXis=
9:

userldentifier: TTN6P5

identifier: DDFRKRP3618B0oS/X+aBVezd4dZ6JFd+gPKYf/2QOHVY=

10:
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userldentifier: 11HE32

identifier: nKOF88cfYRiGTk9N2gUQbhy3uY3oFclaocVWepMwESU=
11:

userldentifier: DDE975

identifier: Try5Z1wZGuzrtFrcAi6tMjYIuNqT3iudWIx3Ytc/boc=

12:

userldentifier: 888801

identifier: ovWxQUwF3pyGDN2R2wQM5g+57e0kcm9Eokisoe0ZQwY=
13:

userldentifier: 808384

identifier: rcbNRbBzZnVCJpeHNUqM84G5G/nM+Hr6 UhXEi19nBfM=
14:

userldentifier: 3FH7HG

identifier: kVtzftRSFkOfjyShFR9qWWF6dAZaL1DWEIfL/OCRvCU=
15:

userldentifier: RAOT07

identifier: JjfycESXQE4iW9c17Xcfnc+gSIFQXWDbTGFTqil9NHO=

16:

userldentifier: J3OHDR

identifier: RxaONoqVs9Nh0X837relenZkn)8S3SVOvcdi2v4c3SQ=
17:

userldentifier: 1IEC5D8

identifier: SBRbuiXmfdh5QJPysAqkl02mtD+IVGXEBANS5/wI8tYM=
18:

userldentifier: TMSVFN

identifier: BPEEpH8nXxFE13VQa34LMd6qWV/4wRbM+fa09qxiExXs=
19:

userldentifier: N6T2V2

identifier: x5cDCL11rb/+1hOr3h0eg/yCExQvIP7WkA6WTUCFIBg=

20:
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userldentifier: 9YDFNL

identifier: 8pJychcdCtTylu24+6iswSgSoibJB60r7G10C/T3IVs=

21:

userldentifier: 8S5QK8

identifier: uDLHGPqS6BFUM(qs3bsQOSyhyhbBI+j00Epsw70X8M5s=
22:

userldentifier: NINWQ7

identifier: xXICHIvTpxS78IGr8fleGrQaXHmLp6w7fT+77ARbiGSA=

23:

userldentifier: HX998L

identifier: 9krg8i5TAk8pZSV2m+Ncn7GtNPDcbUj4kLH+4WA4TiyQ=
24:

userldentifier: 5JI9GB

identifier: S6gm8hiB24i0xU51Qx+QhnQN2MxzZ07ZyamZYqqxQAw=
25:

userldentifier: X5SW67E

identifier: zZR2axmgGEqsgzdZEFIItLGc1diGDGmM6+fMW7PDvRLaY=
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Polise

5 kg hasch, 2020-08-19 — 2020-08-20
Uppsala

5000-K392038-22

Polismyndigheten Region Mitt
2022-11-01
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1 Inledning

1.1 Hé&ndelse-PM
| den har promemorian redovisas meddelanden fran kommunikationstjansten SkyECC tillsammans med
annan bevisning i syfte att redovisa ett handelseférlopp och vad som i 6vrigt framkommit i utredningen av

ett specifikt brott.

For en beskrivning av kommunikationstjansten SkyECC, se dokumentet Sammanfattning gdllande

kommunikationstjdnsten SkyECC

1.2 Brukaranalys
Vem av de misstankta som misstanks brukat vilken SkyECC ID redovisas separat i promemorior for
brukaranalyser. For att underlatta lasningen av det har dokumentet redovisas den misstanktes efternamn

tillsammans med aktuell SkyECC ID.

1.3 Forklaring av chattrubriker

Konversation via SkyECC redovisas i tabeller. Nedan redovisas en forklaring till tabellrubrikerna.

Message

Timestamp | Message From Id | Chat Title Message Nr

Datum och Sandare Mottagare/deltagare Meddelandets | L6pnummer
tid innehall i bifogad

Enskild mottagare presenteras som bilaga A
SkyECC ID. Grupp presenteras som en
ldngre bokstavs- och
sifferkombination

Exempel pa nar 2 personer skriver till varandra

Message Message From

Timestamp Id Chat Title | Message Nr
2020-03-29 1EC5DS, Sky 2X ar de den nya sky
23:07:02+0200 CHBG7L CHBG7L eller? 2742
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Exempel pa nar en person skriver i en gruppchatt:

21:39:56+0100

Message Message From
Timestamp Id Chat Title | Message Nr
2020-03-19 AGl640 CHBG7L:2 |Halllll&833 grabbbar 842

1.4 Sky materialet

1.4.1 Urval

Till det har dokumentet har ett urval av meddelanden gjorts utifran vad som bedémts vara relevant for det

brott som den har promemorian redovisar. Ytterligare kommunikation och bilder relaterade till handelsen

redovisas i en bifogad Excel-fil (bilaga A). | kolumnen "Nr" i Excel-filen finns en siffra som motsvarar det

aberopade meddelandets I6pnummer.

1.4.2 Bilder och chatgrupper

| materialet for SkyECC redovisas skickade bilder med en tidsstampel och ett filnamn. Filnamnet redovisas i

den har promemorian i kolumnen for "Message”.

Chatgrupper redovisas med aktuellt SkyECC ID, fér det konto som startar chatgruppen, och ett

[6pnummer.

Bilder och chatgrupper redovisas separat i bilaga B i PM Sammanfattning chatgrupper.

Samtliga bilder redovisas digitalt i bilaga C.
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2 Sammanfattning

El-Masry - UUS3G3 har haft 5 kg hasch i sin besittning. EI-Masry - UUS3G3 har den 2020-08-19 bjudit detta

parti narkotika till férsaljning.

Chattarna visar vad El-Masry - UUS3G3 skickar men i Sky-materialet saknas de vad NJNWQ?7 skriver. Utifran
vad El-Masry - UUS3G3 skriver kan man underforstatt sdga att det pagar en diskussion mellan dessa tva

men bara UUS3G3 - El-Masrys meddelanden syns.
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2.1 Misstankt

Ayoub EI-Masry 960705-3692
SkyECC ID: UUS363

2.2 Misstinkts roll

2.2.1 Ayoub El-Masry

El-Masry - UUS3G3 har haft 5 kg hasch i sin besittning. El-Masry - UUS3G3 har den 2020-08-19 - 2020-08-20
bjudit detta parti narkotika till férsaljning.

2.2.2 NJNWQ7

NJNWQ7 forsoker kdpa 5 kg hasch av UUS3G3 - EI-Masry.

NJNWQ?7 ar oidentifierad och bor vid det har tillfallet sannolikt i Norge.
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3 Handelsen

El-Masry - UUS3G3 skriver att han har tillgang till hasch och skickar en bild pa 3 haschkakor.

Message Message From | Chat
Timestamp Id Title Message Nr
2020-08-19 NJNWQ7, ; .
00:48:3140200 UuUS3G3 UUS3G3 Den har kommit redan 25945
Men har problem med att
2020-08-19 NJNWQ7, . . .
00:49:08+0200 UuS3G3 UUS3G3 leverera tl!| oslo just nu, svart att | 25946
leverera dit
2020-08-19 NJNWQ7, | - . "
00:49:26+0200 UuS3G3 UUS3G3 Granserna ar fucked up 25947
IMG-1597774250313
DR
Coral
2020-08-19 NJNWQ7,
00:50:48+0200 UUsS3G3 UUS3G3 25948

El-Masry - UUS3G3 skriver att han fatt tillgang hasch av bra kvalite och att han har partiet i Uppsala. Med

anledning av coronapandemin ar granserna hart bevakade av myndigheter i bade Norge och Sverige.

Message Message From

Timestamp Id Chat Title | Message Nr
2000819 | yyeey  |NNWQ?, Efgfiflﬁ’vi'fer?;lﬂ?ijis"ie 26057
sarsorozn| VU363 |uusagy | Tinoree 26058
$(5):2308-:(()388-13200 UUS3G3 BUUNSV’J\’/GQ; " | Tullen &r farlig 26059
fgzz308-285-13200 UUS3G3 BJUNSV;/g; Har fatt sjuk hasch 26060
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Message Message From

Timestamp Id Chat Title | Message Nr
2020-08-19 NJNWQ7,

15:46:4740200| U993 yusags  |!upPsalabror 26062

El-Masry - UUS3G3 vill traffa NJNWQ7 i Tromso.

El-Masry - UUS3G3 reser till Tromso 2020-09-01. El-Masry - UUS3G3 grips av Norsk polis

2020-09-04".

Message Message From

Timestamp Id Chat Title | Message Nr
?g:ZSOOﬂE;:(?ZOO UUS3G3 EJUNSVBVC?; Tycker vi borde ses 26064
e I

El-Masry - UUS3G3 bjuder ut alla till priset av 80.000 kr per kilo och skickar aterigen samma bild pa

haschkakorna.

Message Message From | Chat

Timestamp Id Title Message Nr
3222509-:0283-:3200 UUS3G3 BJUNSVB\/(?; Bror Kan ge dig Alla for 80k 26086
asoamozno| WSS |gigy | Snabb afa 26087
égzzooc;g%fgzoo UUS3G3 EJUNSVBV(?; "| 80k st 26088
58:20%2286-3(())200 HUs363 BJUNSVBVg | Super kvalle 26089
58:2000_282_38200 UuS3G3 BJUNSVBVC?; IMG-1597774250313 26090

" Brukaranalys Ayoub El-Masry
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Message Message From | Chat

Timestamp Id Title Nr

8= Coral
! N . =

El-Masry - UUS3G3 skickar nya meddelande till NJNWQ7 och bjuder ut 5 kg hasch. Utifran vad EI-Masry -

UUS3G3 svarar sa far han ett motbud pa 65000 kr/kg vilket han inte accepterar.

El-Masry - UUS3G3 skriver att tillgdngen pa hasch ar daligt vid den har tidpunkten och darmed blir priset

hogre.

El-Masry - UUS3G3 skriver att han kopte ett storre parti for 71000 kr/kg i Sverige och har salt ivag delar av

det.

Utifran vad EI-Masry - UUS3G3 skriver sa blir det ingen affar med NJNWQ7 da de inte kan komma 6verens

om priset.

Message Message From

Timestamp Id Chat Title | Message Nr
38102018158200 UUS3G3 E{JNSV?\;/((E??? Vill du ha Alla 5 eller ? 26108
3?2003(;8238200 UUS3G3 L’\JUUNSV?\)IS; Omodjligt bror 65 26112
3?20(;(28958200 UUS3G3 [\JI{JNSV;/C?; De Corona tider 26113
Il ol e
??:2005_:0189_38200 Hus3G63 EJUNsvsvc?; + | Detorkajustnu 26115
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Message Message From

Timestamp Id Chat Title | Message Nr
| S s |7
3?:2208'&%38200 UUS3G3 B{JNSV;’g; Ge mig ett sista pris 26118
??:2208-:2186-38200 UUS3G3 [\JUUNSV;/CC_?; Aaa forstar dig 26119
rasssion| W |lisscs |parveatematvivsin | %20
w0020 | ey [ | e o

de drf
??:2305:0189_58200 UUS3G3 EJUNSV‘D\’/(??? Aiit bror inga problem 26122

4 Brottsforum i Sverige
Utifrdn inhdmtade kontoutdrag pa Ayoub EI-Masry sa gors flera kop pa Nynas Havsbad 2020-08-19 och
2020-08-202.

Vi kontroll med Nynas Havsbad sa finns det en bokning pd namnet Ayoub El-Masry 2020-08-19 - 2020-08-
20°.

5 Beslag av hasch med liknande méarkning

Enligt NFC sa forekommer markningen "GOLD” i 6 darenden fran 2017 och framat.
Enligt NFC sa forekommer markningen "AMNESIA” i 20 drenden fran 2017 och framat.

Enligt NFC sa saknar markningen "CORAL" forekomst i nagot arende fran 2017 och framat*.

2 Kontoutdrag Ayoub EI-Masry
3 Hotellbokning Nynas Havsbad
4NFC arendenummer: 2022114116

10
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6 Prisbild hasch 2017 — 2020
Av CAN rapport 200 °> framgar det att grossistpriset for hasch ar 2020 1dg mellan 30 000kr - 90 000kr per
kilo med ett medianvarde pa 52500kr. Rapporten visar att det skett en stegring med 45% pa grossistpriset

mellan 2019-2020.

Detta 6verensstammer med det USG3G3 - El-Masry skriver om att han fatt kopa haschet dyrt (71 000kr/kg)
och darfor ocksa vill salja det dyrt (80 000kr/kg).

Bada dessa priser ligger inom ramen for intervallet av grossistpris for hasch ar 2020.

Tabell E. Grossistpriser for olika narkotikasorter. Priserna &r angivna i kronor per kilo eller
tusental tabletter (antalet prissvar, prisintervall, medel- och medianpriser). 2020.

Antal svar Medel- Medtan-
Enhet (av 53) Intervall, kronor varde varde
| Hasch kr/kilo 43 30 000-90 000 53 326 52 500 |
Marijuana kr/kilo 32 30 000-80 000 55 022 57 500
Amfetamin kr/kilo 38 32 500-200 000 70 421 55 000
Kokain kr/kilo 27 250 000-825 000 463 222 425 000
Ecstasy kr/1000 tabl. 5 16 000-70 000 34 200 25 000
Brunt heroin ~ kr/kilo 3 300 000-400 000 350 000 350 000

Grossistpriser

Sedan 2010 efterfrigas grossistpriser for hasch, marijuana, amfetamin, kokain, ecstasy och
brunt heroin. Det gors for att spegla prisbilden vid handel med stérre partier. I linje med
internationell praxis avses di méngder om minst 1 kg eller 1 000 tabletter/enheter. Som
framgér av tabell E rapporteras relativt fi grossistpriser, Det hinger samman med att for-
siljning pa denna nivi inte forekommer i alla polisomréiden. Det innebir i sin tur att dessa
uppgifter &r mera osikra, i synnerhet for ecstasy och brunt heroin dér observationerna ar
sarskilt fa.

Jamfors grossistnivin med gatunivin, framgar det att priserna pé gatunivi normalt r
omkring tre ginger si higa som pi grossistnivil. Det giller siviil de narkotikasorter som
inte kan blandas ut (hasch, marijuana och ecstasy), som de sorter (amfetamin, heroin och
kokain) diir stérre volym kan erhillas innan forséljning till slutkund, genom utblandning
med olika dimnen.

Grossistpriserna har foljts sedan 2010 och presenteras 1 tabellerna 1318, samt 1 indexe-
rad form i figur 6 (2010=100). Indexeringen ir gjord for att kunna folja utvecklingen fér
samtliga substanser, trots att prisnivierna ér olika. Brunt heroin ach i synnerhet ecstasy
uppvisar vissa svingningar under perioden. Det hinger rimligen samman med att rappor-
teringarna ar sarskilt fa for dessa substanser. I grova drag ar dock grossistpriserna firhal-
landevis oforindrade under den senaste tinhrsperioden. Den enda minskningen uppvisar
amfetamin, med en nedgdng pd ca 30 procent jimfért med startiret. Om 2020 jamfirs
med 2019 ir den tydligaste férindringen en uppgiing for hasch, dir grossistpriset stigit
med 45 procent.

Nedan bild visar prisutvecklingen for grossistpriser for hasch (ljusbla linje) mellan ar 2010 - 2020 dar

okningen av grossistpriset 2020 ar tydlig®.

> CAN Rapport 200
6 CAN Rapport 200

11
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Figur 6. Realprisjusterad grossistprisutveckling for hasch, marijuana, amfetamin, kokain, brunt heroin och
ecstasy. 2010-2020, Index 2010=100, (Tabellerna 13-18)

Tabell nr 13 ur tabellbilagan kopplad till CAN Rapport 200:

C.A-N

Grossistprisutvecklingen fér hasch i realprisjusterade medianpriser. Priser i kronor per kilo.
(Inkl. antalet prissvar, prisintervall samt ursprungliga medel- och medianpriser). 2010-2020.

Till innehallsférteckningen

Antal Svar Ursprungligt pris KPl-justerat

enkater  Antal (%) Prisintervall Medel Median medianpris
2010 41 27 66 20000 - 55000 35148 35000 38 871
2011 42 23 55 25000 - 60000 36 717 37 500 40 449
2012 42 22 52 17 500 - 50000 36 591 36 250 38 756
2013 42 25 60 24000 - 80000 43 960 40 000 42 784
2014 41 19 46 30000 - 55000 47 763 40 000 42 862
2015 47 32 68 27500 - 80000 48 203 45 000 48 241
2016 49 28 57 13000 - 85000 43 795 45 000 47 772
2017 54 35 65 25000 - 80000 47 383 45 000 46 929
2018 53 43 81 25000 - 80000 45 842 42 500 43 473
2019 49 37 76 10000 - 60000 35 977 35 000 35174
2020 53 43 81 30000 - 90000 53 326 52 500 52 500

Kalla: CAN:s rapporteringssystem om droger.

12
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. Signerat av
A, Kontoutdrag Ayoub El Masri e
i - Signerat datum

Polise Nynés Havsbad ;
Enhet Diarienr
Region Mitt, Grova brott 1 PO Uppsala 5000-K392083-22
Originalhandlingens forvaringsplats Datum Tid

2022-04-23 15:06
Involverad personal

Bjorn Berglund

Funktion

Uppgiftsldmnare
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Dnr K919695-20 K392083-22 Ayoub EI-Masry

Namn Ayoub El-Masry Ayoub El-Masry

Personnr 960705-3692

Kortnr. 5226600428395051

Transaktionsr Transaktionsb Transaktions

eferens Reskontradag Valutadag Text/Id nr elopp SEK Saldo SEK dag Bokf dag
6886-617815 2020-08-24 2020-08-24 11639 NYN#S HA -190 256,78 2020-08-20 2020-08-24
6886-325725 2020-08-21 2020-08-21 11639 NYN#S HA -1 300,00 446,78 2020-08-19 2020-08-21
6886-090252 2020-08-21 2020-08-21 11639 NYN#S HA -390 1746,78 2020-08-19 2020-08-21

6886-126384 2020-08-21 2020-08-21 11639 NYN#S HA -3240,00 2136,78 2020-08-19 2020-08-21
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i Signerat datum
Polise Havsbad ;
Enhet Diarienr
Region Mitt, Grova brott 1 PO Uppsala 5000-K392083-22
Originalhandlingens forvaringsplats Datum Tid
2022-04-23 15:16
Involverad personal

Bjorn Berglund

Funktion

Uppgiftsldmnare
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Ayoub El-masri Nyndshamn den, 23-04-2022

Bokningsnummer:683285

Vi pd Nynéds Havsbad hélsar Er vdlkomna till oss. Ni har bokat féljande:

Ankomst Avresa Ndtter Pers. Rumsbeskrivning Antal  Pris
Datum Tid Maltid

2020-08-19 20:00 Bordsreservation Middag

2020-08-20 08:00 Frukostbuffe boende

For eventuella matallergier ska dessa foranmalas, detta gor du enklast genom att maila
0SS pgl nynashavsbad.se@sodexo.com

Beskrivning av paket

Logi

Frukost

Entré till Spa-avdelningen, Badrock och tofflor far du I&na under din vistelse hos oss.
Vi rekommenderar att ni bokar bord vid bokning av rum.

Incheckning frén kl 16,00,Utcheckning ki 11,00.
Tillgang till badet har ni 16,00-20

Onskar ni d&ven badentré avresedagen kl 09-14,00 s& tillkommer 350kr/pp
Barn ar valkomna i badet kl 13-16,00 6vrig tid ar vuxen tid.

Vi har reserverat féljande behandlingar till er:

Behandling Datum Fran Till Ant Pris
Bedardns Ansiktskur 2020-08- 15:30 16:00 1 650,00 Athina
20min 19

Hotellet helt kontantfritt

Nynas Havsbad, Oskarsgatan 9, 149 34 Nynashamn
Telefon 08-520 604 00

nynashavsbad.se@sodexo.com www.nynashavsbad.se

*
sodexo
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Havspaviljongen

Var spaentre med omkladningsutrymmen &r under renovering. Vi
har tillfalligt 6ppnat upp en yttervag till Spa avdelninge med
féljande; varma sittpooler utomhus, pool inomhus med bubblor,
3 olika bastumiljder, samt bara nagra steg till Ostersjon.
Badrock och tofflor finns p@ era rum och vi ber byta om pa
rummet innan ni beger er ner till badet. Finns mgjlighet att

stalla ifran sig ytterskor och jacka i “entren”.

SPA

. Vara behandlingar &r populéra, tdnk pa att boka i god tid innan

Er ankomst.

Spa-kit med utvalda produkter fran Maria Akerberg for
genomfdrande av en kurritual pa plats.

== Pris 235kr/kit

Lyxa till Er vistelse med ndgot av var paket.

Bubbel for tva.
En halv flaska ekologisk Cordoniu samt 2 choklad tryfflar
Pris 320 kr.

Bubbel de lyx
En hel flaska ekologisk Cordoniu samt 2 choklad tryfflar
Pris 595 kr

Champagne de lyx
En hel flaska Champagne samt 2 choklad tryfflar.
Pris 775 kr

Lyx romantik
En hel flaska Champagne samt 2 choklad tryfflar samt 5 roda rosor
Pris 1075 kr

Spa lyx

En halv flaska ekologisk Cordoniu, ett SPA-kit med fina produkter fran
Maria Akerberg samt Nynas Havsbads Salta minnen.

Pris 495kr

Nynas Havsbad, Oskarsgatan 9, 149 34 Nynashamn
Telefon 08-520 604 00

nynashavsbad.se@sodexo.com www.nynashavsbad.se

*
sodexo
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NYNAS HAVSBAD

Gym

Hos oss kan Ni trdna i vart valutrustade gym. Har finns I6pband, crosstrainer, cykel, fria
vikter, multitraningsmaskin. Gymmet nyttjar Ni fritt under Er vistelse och det har dppet
kl 6-22 dagligen.

Parkering
Vi erbjuder fri parkering. Det finns tva parkeringar pa hotellet, en direkt vid hotellet och
ytterligare en stor parkering ca 150 meter innan ni kommer till hotellet.

Du gillar vél oss pa Facebook? Har kan du ta del av nyheter, tips och erbjudanden som bara
galler fér vara Facebook-fans. Lds mer p& www.facebook.se/nynashavsbad

Betalningsvillkor
Avbokning av weekendpaket skall ske skriftligt senast 72h innan ankomst. Vid senare avbokning debiteras 100% av
vistelsen.

Vélkommen!
Med vénliga hélsningar

Nynds Havsbad

Linnea Pernum

Nynas Havsbad, Oskarsgatan 9, 149 34 Nynashamn
Telefon 08-520 604 00

nynashavsbad.se@sodexo.com www.nynashavsbad.se

*
sodexo



170

b NFC 2022114116 St
POIise Signerat datum
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2022-04-23 14:06
Involverad personal

Bjorn Berglund

Funktion

Uppgiftsldmnare
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Nationellt forensiskt centrum - NFC 1(3)
Elektroniskt Klassificeringsinformation
underskriven av bish
Niclas Pettersson ~ cannabisharts o
2022-04-21 13:14 Datum Vart diarienummer
2022-04-21 2022114116
Ert datum Er beteckning
2022-04-19 -

Polismyndigheten

LPO Uppsala PO Uppsala
Bjorn Berglund

751 81 Uppsala

Uppdragsgivare
Polismyndigheten

Andamal

Sokning i databas efter material med stampel/méarkning "GOLD”, ”Coral” eller
”AMNESIA”. Sokningen har begransats till material inkomna 2017 eller senare.

Denna information kan anvéndas for spaningsdndamal och dr inte avsedd att anvidndas i
domstol.

Undersékning och resultat
Stampel "GOLD” (NFC:s stimpelnr 623D) féorekommer 1 material med NFC:s dnr:

2019101151 (5000-K12859-19, 2019-5000-BG1058, Karlskoga)

Mairkning GOLD” (NFC:s stimpelnr 1901A) forekommer 1 material med NFC:s dnr:
2020112621 (5000-K376771-20, 2020-5000-BG38892, Stockholm)

Mirkning ”GOLD” (NFC:s stimpelnr 2061) forekommer 1 material med NFC:s dnr:
2021115841 (5000-K453098-21, 2021-5000-BG49052, Motala)

2021115858 (5000-K453191-21, 2021-5000-BG49195, Motala)

Mirkning "GOLD” (NFC:s stimpelnr 1901B) forekommer i material med NFC:s dnr:
2021136097 (5000-K1192293-21, 2021-5000-BG120319, Skovde)

2021136147 (5000-K1183352-21, 2021-5000-BG119489, Karlstad)

Mairkning ”AMNESIA” (NFC:s stampelnr 1446) forekommer i material med NFC:s dnr:
2017106495 (5000-K240202-17, 2017-5000-BG20682, Stockholm)

2017102382 (5000-K1587544-16, 2016-5000-BG127437, Stockholm)

Polismyndigheten

Nationellt forensiskt centrum

581 94 Linkoping * Tel 010-562 80 20 vxl « Fax 013-14 57 15
E-post registrator.nfc@polisen.se « www.nfc.polisen.se
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Nationellt forensiskt centrum - NFC 2(3)
Elektroniskt Klassificeringsinformation
underskriven av bish
Niclas Pettersson ~ cannabisharts o
2022-04-21 13:14 Datum Vart diarienummer
2022-04-21 2022114116
Ert datum Er beteckning
2022-04-19 -

Stampel AMNESIA” (NFC:s stimpelnr 1383B) forekommer i material med NFC:s dnr:
2017029668 (5000-K1603461-17,2017-5000-BG133032, Arvika)

2018101269 (5000-K1587597-17,2018-5000-BG2701, Sollentuna)

2018105453 (5000-K1626265-17,2017-5000-BG134932, Boras)

Mirkning ”AMNESIA” (NFC:s stimpelnr 1749) forekommer 1 material med NFC:s dnr:
2019110111  (5000-K301045-19, 2019-5000-BG27794, Virnamo)

2019119085 (5000-K603859-19, 2019-5000-BG54225, Goteborg)

2020135460 (5000-K1166280-20, 2020-5000-BG116885, Eskilstuna)

2020144559 (5000-K1030667-20, 2020-5000-BG103203, Orebro)

Mirkning ”AMNESIA” (NFC:s stimpelnr 1855) forekommer 1 material med NFC:s dnr:
2019144702 (5000-K1596779-19, 2019-5000-BG139873, Téby)

2019143721 (5000-K1573484-19, 2019-5000-BG137525, Stockholm)

Mirkning ”AMNESIA” (NFC:s stimpelnr 1863) forekommer 1 material med NFC:s dnr:
2019141411 (5000-K1466520-19, 2019-5000-BG127850, Virnamo)

2020003689 (5000-K161499-20, 2020-5000-BG16037, Givle)

2020128067 (5000-K1479713-20, 2020-5000-BG129042, Helsingborg)

Mirkning ”AMNESIA” (NFC:s stimpelnr 1925) forekommer i material med NFC:s dnr:
2020123013 (5000-K692820-20, 2020-5000-BG73078, Uppsala)

Mairkning ”AMNESIA” (NFC:s stampelnr 1985) forekommer i material med NFC:s dnr:
2020138815 (5000-K1280449-20, 2020-5000-BG128761, Visteras)

2021117169 (5000-K1362933-20, 2020-5000-BG137305, Boras)

Polismyndigheten

Nationellt forensiskt centrum

581 94 Linkoping * Tel 010-562 80 20 vxl « Fax 013-14 57 15
E-post registrator.nfc@polisen.se « www.nfc.polisen.se
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Nationellt forensiskt centrum - NFC 3(3)
Elektroniskt Klassificeringsinformation
underskriven av bish
Niclas Pettersson ~ cannabisharts o
2022-04-21 13:14 Datum Vart diarienummer
2022-04-21 2022114116
Ert datum Er beteckning
2022-04-19 -

Mirkning ”AMNESIA” (NFC:s stimpelnr 2107) forekommer 1 material med NFC:s dnr:
2021011325 (5000-K591537-21, 2021-5000-BG64507, Norrkdping)
2021013668 (5000-K693725-21, 2021-5000-BG74358, Norrkdping)
Mairkning ”AMNESIA” (NFC:s staimpelnr 2268) forekommer 1 material med NFC:s dnr:

2021025516 (5000-K1487945-21, 2021-5000-BG148065, Solna)

Stampel/Méarkning ”Coral” forekommer inte i NFC:s databas frdn 2017 och framaét.

Handlaggning

Unders6kning Handlaggare

Profilering av forensikern Niclas Pettersson (ansvarig handldggare)
cannabisharts for

spaningsédndamal

Niclas Pettersson
Forensiker

Vid atergivande av denna redovisning ska detta i normalfallet goras i sin helhet. Om utdrag ur
redovisningen aterges i annat dokument ska detta foljas av en tydlig hinvisning till
ursprungsdokumentet.

Polismyndigheten

Nationellt forensiskt centrum

581 94 Linkoping * Tel 010-562 80 20 vxl « Fax 013-14 57 15
E-post registrator.nfc@polisen.se « www.nfc.polisen.se
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Forord

Centralférbundet for alkohol- och narkotikaupplysning, CAN, &r ett nationellt kompe-
tenscentrum inom ANDTS-omradet. Vart uppdrag ar att sprida kunskap om konsum-
tions- och skadeutvecklingen av alkohol och andra droger i samhillet. Det gor vi genom
undersokningar, forskning och kunskapshé6jande insatser. Vara storre daterkommande
nationella undersokningar ar Skolelevers drogvanor, Monitormatningarna samt Vanor och
konsekvenser.

CAN ir en del av civilsamhaillet med omkring 50 medlemsorganisationer. CAN:s styrelse
utses av Forskningsradet for hélsa, arbetsliv och valfard (Forte), Vetenskapsradet, Folkhal-
somyndigheten, Socialstyrelsen och Arsmdétet. Regeringen utser ordférande.

Den forsta samlade redovisningen om utvecklingen av gatupriser pa narkotika gjordes i
Narkotikaprisutvecklingen i Sverige 1988—2003 (Guttormsson 2004). I och med arets rap-
port har CAN en drygt trettioarig tidsserie om gatuprisernas utveckling. Sedan 2010 har
aven grossistpriserna foljts. Fran 2017 ingar dessutom fragor om priser pa smugglad alko-
hol och tobak. En nyhet med arets rapport ar att berdkningarna av narkotikamarknadens
omsattning kompletterats med en skattning av hur mycket av omséttningen som utgors av
narkotikaklassade lakemedel. Rapporten redovisar dven resultaten fran de extrainsatta
frdgorna om pandemisituationens effekter.

CAN:s prisuppgifter utgor en indikator i uppfoljningen av regeringens ANDT-strategi. Upp-
gifterna rapporteras aven arligen till FN (UNODC) och EU (EMCDDA). De utgor darmed
ett viktigt underlag for internationella jaimforelser och publiceringar.

Prisuppgifterna har lamnats in av rapportorer fran Sveriges samtliga polisomraden. CAN
vill har passa pa att tacka dessa rapportorer, liksom de rapportorer som under arens lopp
lamnat uppgifter. Undersokningen och rapporten har finansierats genom statsbidrag fran
Socialdepartementet.

Stockholm, maj 2021
Charlotta Rehnman Wigstad

Direktor CAN
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Sammanfattande diskussion

CAN har, sedan 1988, samlat in uppgifter om gatuprisutvecklingen for ett antal narkoti-
kasorter. Med gatupris avses priset vid kop av sma méangder i konsumentled. Sedan 2010
inhadmtas dven priser for handel med storre partier, det vill sdga grossistpriser. Fran 2018
mits dven gatupriser for insmugglad tobak och alkohol. Datainsamlingen gors halvarsvis
med en webenkat riktad till rapportorer i Sveriges 27 polisomréaden.

Under 2020 stilldes extrafragor om pandemissituationen och om den upplevdes ha
paverkat narkotikatillgiangligheten. I strax 6ver halften av rapporteringarna namndes att
narkotikatillgdngligheten paverkats under pandemin. Framforallt rapporterades detta ha
varit aktuellt under forsta halvéret. Flertalet rapportorer menade dock att effekterna var av
tillfallig karaktar. Vissa papekade ocksa att det inte nodvandigtvis berodde pa pandemin
och de atfoljande restriktionerna. For amfetamin och kokain upplevde flera att tillganglig-
heten 6kade under pandemiéret, men fér cannabis, och i synnerhet for hasch, patalade flera
att tillgangligheten minskat.

Vad giller tillginglighetsminskningen for cannabis under 2020, pekar information

fran EMCDDA pa att denna inleddes redan fére pandemin, beroende pa framgangar for
rattsvisendena i Marocko och Spanien, och att detta paverkat europamarknaden i stort.
De inrapporterade priserna indikerar att det ratt minskad tillgdng péa cannabis i Sverige
under 2020. Grossistpriset for hasch 6kade med narmare 50 procent jamfort med 2019,
och gatupriset 6kade med 25 procent. Aven marijuanapriserna steg, men inte lika mycket
som for hasch (cirka 25 respektive 10 procent). I vilken grad de 6kade cannabispriserna
kan tillskrivas handelserna innan pandemin, forstarkta effekter av detta under pandemin
samt det faktum att svenskt rattsvisende gjorde rekordbeslag av cannabis 2020, kan inte
avgoras i denna rapport. Sannolikt har alla tre faktorerna bidragit till den hogre prisnivan,
men i varierande grad.

Framforallt kokain upplevdes av rapportorerna ha blivit vanligare i Sverige under pandemi-
aret. Ovanligt stora beslag under 2020 ledde heller inte till nagra storre prisokningar. I den
man pandemin paverkat tillgangligheten, liksom beslagsnivaerna, sa har denna paverkan
alltsa varit olika for olika narkotiska substanser. Med undantag for cannabis har inga

stora forandringar skett. Nagot som flera rapportorer papekat ar att paketforsandelser och
godstransporter fétt storre betydelse medan persontransporterna minskat i betydelse.

I ett langsiktigt perspektiv har de tydligaste gatuprisférandringarna intraffat for heroin
och amfetamin. Med hinsyn till inflationen kostar nu dessa substanser endast en fjardedel
jamfort med startiret 1988. Aven kokainpriserna har fallit och ligger 40 procent ligre
jamfort med 1988. Den storsta delen av prisfallen skedde fore millennieskiftet.

Aven cannabispriserna sjonk fram till millennieskiftet, di de halverats, och lag sedan
stabilt fram till 2008. Darefter inleddes en aterhamtning. Med 2020 ars prisokning ligger
cannabispriserna pa den niva som géllde runt 1990. Den prisokning pa cannabis som inled-
des for ungefar 10 ar sedan sammanfoll dock med en 6kning av halten av det rusgivande
amnet THC-halten hos i synnerhet hasch. Av en europeisk undersokning framgar det att
prisokningen pa cannabisprodukter atminstone delvis kan forklaras av en 6kning av halten
THC. Mangden THC i hasch 6kade dessutom mer dn vad priserna gjorde under perioden
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2006—2016. Samtidigt var pris- och haltokningarna for marijuana i princip proportioner-

liga. For hasch hade priset for méangd THC i praktiken dessutom sjunkit. Prisokningen for

cannabis under den senaste tiodarsperioden kan saledes, atminstone delvis, forklaras av att
THC-halten har stigit.

Ar 2020 rapporterades gatupriset for hasch respektive marijuana vara 125 kronor per
gram. Amfetamin kostade runt 200 kronor per gram, kokain cirka 9oo och brunt heroin
800 kronor per gram. I 2018 ars undersokning inkluderades tva narkotikaklassade lakeme-
delssubstanser; tramadol (opioid) och alprazolam (bensodiazepin). Dessa betingar

20-25 kronor per tablett av normal styrka. Ecstasypriset rapporterades ligga runt

150 kronor tabletten. Jamfort med 2019 var det framférallt hasch som uppvisade nagon
prisskillnad.

I vilken grad prisférandringar kan relateras till faktorer som varierande kostnader for
produktion, distribution, penningtvitt eller forandringar i konkurrens, risk att upptickas
eller efterfragan kan inte fastslas i denna rapport. Prisokningen pa cannabis har dock, som
redan nimnts, bland annat ett samband med en fastslagen kvalitetsokning, men 6kningen
2020 beror sannolikt frimst pa en tillganglighetsminskning. Oavsett forklaringar, ar det
intressant att notera att priserna pa amfetamin och heroin, som traditionellt forekommit i
den mera problematiska anvindningen (med inslag av injektionsanvandning), har sjunkit
kraftigt sedan slutet av 1980-talet.

I rapporten presenteras en uppskattning av hur stor den arliga omsattningen av narkotika
ar ilandet. De substanser som ingar i skattningsunderlaget ar hasch, marijuana, kokain,
amfetamin, heroin, ecstasy och sedan 2020, 4ven narkotikaklassade likemedel. Cannabis
berdknades ha storst ekonomisk marknadsandel av dessa substanser (41 procent). Minst
var omsattningsandelen for ecstasy (knappt 4 procent). Beroende pa vilka antaganden som
gors gallande transittrafik i Sverige samt beslagseffektiviteten hos tull och polis, skattades
den genomsnittliga arliga omsattningen for dessa narkotikasorter perioden 2016—2020

till ndgonstans mellan 3,7 och 9,2 miljarder kronor. Det bor framhallas att berdkningen
innehaller stora matt av osdkerhet da flera variabler ar okanda och darfér behovt uppskat-
tas.

Eftersom priserna foljts under en lang tid gors jamforelser over tid i 2020 ars penning-
varde. Inflationsjusteringen gors med hjalp av SCB:s konsumentprisindex. Valideringar

av prisrapporteringen mot andra datakallor visar pa likartade prisnivéer (nationellt) och
likartade trender (internationellt). Detta har lett till slutsatsen att de insamlade prisuppgif-
terna speglar utvecklingen relativt val.
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Metod och material

Nedan foljer en genomgang av nagra centrala begrepp, samt en kortfattad beskrivning av
datainsamlingens genomférande och férandringar under senare ar. Lisare som vill ha mer
information om datainsamlingen, frigejusteringar och férandringar i sammansattningen
av rapportorerna hianvisas till tidigare rapporter.

Rapportorerna

De individuella rapport6rerna utses av Polismyndigheten och viljs baserat pa deras kun-
skaper om narkotikamarknaden i deras polisomrade. Sedan omorganisationen 2015 utgors
polisen av en enda myndighet, uppdelad pa sju polisregioner. Regionerna bestar i sin tur av
polisomraden. Under 2015 uppgick dessa till 30 men minskades till 27 viren 2016. Sedan
2015 utgor, istillet for de gamla lanspolismyndigheterna, polisomradena basen for rap-
porteringen. Geografiskt motsvarar polisomradena, i grova drag, lanspolismyndigheterna.
Undantaget ar att storstadsregionerna och sédra Sverige numera &r regionalt mera finfor-
delade.

Av bilaga 1 framgar det hur polisregioner, polisomraden och 14n hanger samman. Fran och
med ar 2000 tacker undersokningen hela riket. Perioden 2000—2014 kom alltsa rappor-
torerna fran de 21 linspolismyndigheterna. Aren 1988-1999 kom rapportorerna fran ett
strategiskt urval av kommuner/distrikt. Betydelsen av forandringarna i rapportérsbasen
diskuteras langre fram i detta avsnitt.

Datainsamlingen

Datainsamlingen sker sedan 2013 endast via en webbaserad enkét. Tidigare var den postal
och under en 6vergangsperiod anvandes bdda metoderna. Enkiten genomfors tva ganger
per ar och rapporteringarna giller for forsta respektive andra halvaret. Resultatredovis-
ningar gors dock endast helarsvis.

Sedan 1988 har uppgifter om gatupriser insamlats for hasch, marijuana, amfetamin,
kokain och heroin (sedan 1993 uppdelat i vitt och brunt heroin). Fran och med ar 2000
prisbevakas iven de mindre vanliga narkotikasorterna ecstasy och LSD. Aven GHB och kat
infordes i enkiten ar 2000, men byttes 2018 mot tva narkotikaklassade lakemedel (sub-
stanserna tramadol och alprazolam). Sedan ar 2010 ingér ockséa fragor om grossistpriser
for hasch, marijuana, brunt heroin, amfetamin, kokain samt ecstasy. Fran ar 2017 efterfra-
gas dessutom gatupriser for insmugglad alkohol och tobak.

Gatupriser

Priset pa en viss narkotikasort kan, forutom rena marknadsforandringar och kvalitetsfor-
andringar, variera avhangigt pa koparens och siljarens relation. Inte minst ar det ocksé
beroende pa vilka méangder kopet handlar om och i vilket led det gors. Med gatupriser
avses priset vid overlatelse av mindre méngder i konsumentledet. Rapportorerna ombeds
utga fran den typiska overlatelsemangden i distributionens sista steg och ange kostnaden i
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kronor per gram, eller annan relevant enhet (tablett, dos, etc.). Om exempelvis marijuana i
typfallet handlas i mangder om 5 gram fér 600 kronor redovisas ett gatupris pa 120 kronor
per gram, eller om brunt heroin i typfallet inhandlas i mangder om 0,5 gram for

400 kronor redovisas ett pris om 800 kronor per gram.

Grossistpriser

Med grossistpriser menas priset vid forsiljning av storre partier. I linje med internationell
praxis avses dd mangder om minst 1 kg eller 1 000 tabletter/enheter. Forsiljning pa denna
niva ar mindre vanlig, i synnerhet i polisomraden med mindre befolkning och darmed en
mindre narkotikamarknad. Detta leder naturligt nog till farre rapporteringar, vilket i sin
tur medfor en storre osikerhet for dessa resultat. Aven pé kilonivan férekommer méingdra-
batter. Kilopriset skiljer sig 4t om det ror sig om exempelvis 1 eller 25 kilo hasch.

Medianpriser

Istallet for det aritmetiska medelviardet (genomsnittet), anvinds fraimst medianvarden i
denna rapport. Medianen ar det virde som ligger i mitten av ett antal virden som sorterats
i storleksordning. Det gors for att undvika att eventuella enstaka extremvarden paverkar
prisbilden i ndgon riktning, i synnerhet som dessa varden ibland kan vara orsakade av
missforstind eller rena felskrivningar. Aven genomsnittet redovisas i tabellbilagan och dir
framgar det att det dr mest i undantagsfall som dessa tva redovisningsmetoder skiljer sig
at i nagon avgorande grad. Utover det redovisas ocksa intervaller med hogsta respektive
lagsta inrapporterade virde.

Realpriser

Eftersom priserna insamlats under en langre tidsperiod ar det for jamférbarhetens skull
nodvandigt att ta hansyn till inflationen. De ursprungligen inrapporterade priserna (nomi-
nella priser) omriaknas darfor sa att kostnaden motsvarar den som géller for senaste arets
penningvarde (2020 ars penningvirde i denna rapport). Omrakningen gors med hjilp av
SCB:s konsumentprisindex (hamtat fran www.scb.se). De KPI-justerade vardena benamns
realpriser och i tabellbilagan redovisas savil nominella som reala medianpriser.

Sverigepriser

Narkotikapriserna i denna redovisning beriknas som medianvardena av alla polisomrade-
nas inrapporteringar. Detta ger dock inte nodvandigtvis den korrekta bilden av det genom-
snittliga priset i Sverige. Ménga kopare/konsumenter bor i storstadsomraden och/eller i
sodra delen av Sverige, vilket ar omraden dar narkotika enligt informatorerna tenderar att
ligga nagot lagre i pris. Samtidigt far rapporteringar fran mera glesbefolkade polisomraden
samma tyngd som de fran tittbefolkade omréden vid berdkningarna. Detta kan leda till
att de redovisade priserna kan vara nagot i 6verkant jamfort med de faktiska. Samtidigt

ar prisskillnaderna mellan regionerna sma. Dessa effekter bedoms darmed som relativt
marginella.

Som namnts har rapportorsbasen forandrats nagot. Perioden 2000—2014 utgjordes den
av Sveriges 21 linspolismyndigheter, men sedan 2015 utgors den av polisomraden. Dessa
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uppgick till 30 under 2015, men minskade till 27 under 2016. Skillnaden ar att nagot

fler rapportorer fran storstaderna deltar numera. Forandringen genomfordes gradvis
2015-2016, eftersom polisomréaden i Region Stockholm respektive Vastra Gétaland succe-
sivt fyllde vakanser i rapporteringen. Denna forandring har dock inte haft nagon synbar
betydelse pa prisbilden, men ar dndé en principiell forbéttring av rapporteringsunderlagets
representativitet, da storstadsomraden fatt en okad tyngd.

Forandringen av rapportorsbasen ar 2000, mot perioden 1988-1999, har inte heller
bedomts haft ndgon avgorande betydelse for den nationella representativiteten. Framst
medforde skiftningen av den regionala basen fran kommun till ldn att en 6kad andel av
rapportorerna kunde ange priser. Slutsatsen ar alltsa att prisutvecklingen i landet kan foljas
over tid sedan 1988, trots att rapportorernas geografiska representation forandrats vid tva
tillfallen. Ytterligare en fordel med den senaste dndringen ar att antalet rapportorer blivit
fler, vilket gor underlaget mindre kénsligt for bortfall och avvikelser i rapporteringarna.

Viktning av rapportorerna

Eftersom varje rapportor vager lika tungt i prissammanstillningen, samtidigt som de
representerar omraden med olika stor folkmangd, skulle det kunna argumenteras for att
en viktning borde goras. Detta skulle kunna erbjuda en mer korrekt bild av priset for den
typiska narkotikatransaktionen. Ett test med data fran 2014 (lanspolismyndigheter) och
2015 (polisomraden) visade dock att vikterna fick ett mycket brett intervall. Eftersom det
totala antalet rapporteringar ar 1agt skulle enstaka upp- eller nedviagda varden kunna ge
stor inverkan pa slutresultatet. Att infora vikter bedomdes darmed riskera att skapa mer
felaktigheter dn det eventuellt 16ser. Slutsatsen ar att vikter inte bor anvandas och resulta-
ten i denna rapport redovisas darfor oviktade.

Narkotikans kvalitet

En faktor som paverkar priserna ar narkotikans kvalitet, vilken i regel avgors genom halten
aktiv substans. Halterna kan variera till f6ljd av framstéllningsmetod eller, niar det handlar
om pulverdroger (exempelvis kokain), om graden av utblandning med andra Amnen.

I grossistledet kan halterna for pulverdroger darmed vara hogre jamfort med konsument-
ledet. Det antas oftast att ett hogre pris indikerar battre kvalitet, alltsd mindre utblandade
substanser. Sddana samband ar dock inte givna. UNODC (2009) har exemplifierat detta
med att minskningen i tillgdng pa kokain i USA under 2008 ledde till en 6kning av pri-
serna, samtidigt som partierna blandades ut alltmer. Ett marknadsunderskott ledde med
andra ord till en pris6kning och en kvalitetsnedgang.

I Sverige analyseras polisens narkotikabeslag av Nationellt Forensiskt Centrum (NFC).
Storre beslag! av pulverdroger haltbestams rutinmassigt och speglar halterna pa grossistni-
van. Det forekommer i varierande utstrackning att &ven mindre beslag haltbestams. Under
2020 var andelen haltbestamda beslag for respektive analyserad substans i fallande ord-
ning: Amfetamin (16 procent), kokain (15 procent), heroin (10 procent), hasch (5 procent)
och marijuana (1 procent) (Grafstrom, Petersson & Nordgaard, under arbete).

Beslag av mindre storlek kan antas spegla halterna i konsumentmentledet. De mindre
beslagen haltbestims dock endast pa begéran, alltsa varken rutin- eller slumpmassigt.

1 Foljande undre grénser gallde 2020: Amfetamin 200 gram, kokain 50 gram och heroin 20 gram.
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Mindre beslag redovisas dessutom som ett genomsnitt for hela perioden 2004—2020. Det
speglar sdledes inte nodviandigtvis den aktuella situationen. De redovisade haltnivderna

i konsumentledet ar saledes betydligt mera osdkra jamfort med grossisthalterna. Vidare
redovisas halttrender endast frdn 2004 och endast for hasch, amfetamin, kokain och
heroin. Négot forsok att haltjustera pristrenderna presenteras darfor inte i denna rapport,
da prisdata insamlats under en langre tidsrymd samt for flera substanser, jamfort med
NFC:s redovisning.

Det kan dock konstateras att tillginglig information indikerar att (grossist-)halterna
halverades for pulverdrogerna amfetamin, kokain och heroin mellan 2004 och 2011. Dar-
efter har det skett en aterhdmtning for kokain, en viss uppgang for amfetamin men ingen
aterhamtning for heroin. THC-halten for hasch lag fram till 2010 runt 10 procent. Darefter
okade den successivt och har sedan 2016 legat runt 26 procent.

En europeisk studie analyserade utvecklingen i ett antal lander for hasch och marijuana
betraffande relationen mellan pris och kvalitet for perioden 2006—2016 (Freeman m.fl.
2018). Haltuppgangar av THC, liksom prisokningar, noterades for bada cannabisproduk-
terna under perioden. For hasch 6kade halterna mer an priserna, vilket i praktiken innebar
att det blev billigare att berusa sig med hasch, trots att priset per gram stigit. Halt- respek-
tive prisokningarna for marijuana tog enligt rapporten mer eller mindre ut varandra, och
innebar alltsd ingen reell prisforandring. For svensk del har marijuanahalten foljts sedan
2009 och legat runt 11 procent under hela perioden.

Halterna for kokain, amfetamin, marijuana och hasch 6kade i EU-omradet under
2008-2018 (EMCDDA 2020a). For svensk del for samma period 6verensstaimmer detta for
kokain, amfetamin och hasch, men inte for marijuana dar laget var oférandrat i Sverige.
Den enda substans som uppvisade motsatt utveckling under perioden var heroin, som
okade nagot i styrka i EU men sjonk i Sverige.

Validering av prisuppgifterna

Ett sitt att validera de insamlade prisuppgifterna ar att jimfora med andra svenska kallor.
Ytterligare ett sitt ar att jamfora med trender i andra lander. Eftersom merparten av den
narkotika som anvinds i Sverige dr importerad, ar vi en del av den internationella markna-
den. Sverige kan darmed forvantas ha likartade trender, 4ven om prisnivierna skiljer sig.

Prisuppgifter fran narkotikaanviandare i Stockholm

Under januari 2018 fick bestkare pa Stockholms Brukarforenings lokaler i Johanneshov
frivilligt besvara CAN:s enkat om narkotikapriser. Prisfragorna avsag gatupriserna under
hoésten 2017 och var desamma som i polisens enkit. Deras svar jamfordes sedan med

de svar som inkommit fran polisen i Stockholms ldn under 2017. Jaimforelsen visade att
narkotikaanvandarna och poliserna lamnade relativt likartade uppgifter om gatupriserna i
Stockholmsomradet.

Polisens darknetundersokning

Vid 13 tillfallen under perioden 2013—2020 har Polisens nationella operativa avdelning
(NOA) undersokt narkotikapriser via postorder pa Darknet, vilket kan beskrivas som en
dold del av internet. Prisbevakningen géller inrikes forsiljare och mater de for tillfallet
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lagsta priserna for den vanligaste mindre salda méngden for respektive substans. I mojli-
gaste mén har likvardiga produkter foljts 6ver tid. Mellan 2013 och 2020 steg darknetpri-
serna for cannabisprodukter, forblev oférandrade for narkotikaklassade lakemedel, samt
sjonk for kokain och heroin men i synnerhet for amfetamin och ecstasy (uppgifterna har
erhéllits via mejl fran Stefan KaAlman, NOA).

Jamfort med medianpriserna i CAN:s studie av gatupriserna ligger NOA:s minimipriser
lagre. Jamfors de med nedre intervallet i CAN:s prisinsamling sa ligger darknetpriserna
hogre. Det kan har papekas att darknetpriserna normalt inkluderar leveranskostnader,
liksom att varorna antas halla hogre niva vad géller halter och kvantitet. NOA bedomer att
den digitala handeln har vuxit kraftigt i volym under 2019 och 2020. Det kan ha lett till
okad konkurrens men &ven 6kad organisationsgrad samt storre volymrabatter for inkop,
vilket kan forklara prisfall. NOA bedomer att numera kan det till och med vara lonsamt
for gatusiljare att gora inkop denna vag. Med tanke pa forandringarna for darknetmark-
naderna, samt att NOA:s prisdatainsamling har en delvis annorlunda metod, bedéms det
svart att validera prisnivan i CAN:s datainsamling mot denna redovisning. Inga avgérande
avvikelser har dock framkommit.

Online-priser 2018

En annan studie som undersokt online-priser, denna gang for hasch, marijuana och kokain,
har publicerats av Moeller, Munksgaard och Demant (2020). De jaimforde priser pa 6ppna
respektive dolda internet for 2018 med de priser som rapporterats i CAN:s datainsamling.
Priserna pa kilonivan var relativt likartade for alla tre marknaderna. Detsamma gillde
dven priserna pa gramniva, atminstone nir hansyn togs till att cannabisgrampriserna som
rapporteras in till CAN innefattar en viss mangdrabatt. Detta d& de typiska cannabisinko-
pen handlar om fem gram &t gingen, medan internetpriser kan handla om enstaka gram.

Index Index
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Heroin Kokain
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1990 1995 2000 2005 2010 2015 1990 1995 2000 2005 2010 2015

Sverige Vasteuropa

Figur 1. Realprisjusterad utveckling for heroin- respektive kokainpriser i Sverige samt Véasteuropa. 1990-2018.
Index 1990=100.
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FN:s pristrender

FN-organet UNODC har lange foljt gatuprisutvecklingen for heroin och kokain i USA samt
Vasteuropa. Det gor det majligt att jaimfora svenska och europeiska trender (UNODC,
2020). I figur 1 jaimfors den indexerade prisutvecklingen (1990=100) for heroin respektive
kokain i Sverige och Visteuropa. FN redovisar data for perioden 1990—2018 och darfor
begrinsas jamforelsen till dessa ar. Enligt figuren liknar de svenska pristrenderna i stora
drag de som gillt for Vasteuropa, med en halvering av kokainpriserna och en nedgang med
tre fjardedelar for heroin.

Detta bekraftar forméagan hos CAN:s prisbevakning att f6lja trender. Sveriges utveckling
paverkas sannolikt i hog grad av forandringar pa den europeiska marknaden da bada
dessa narkotikasorter importeras. Samtidigt bor det framhéllas att d&ven om utvecklingen
ar likartad, sé ligger de svenska priserna pa hogre nivaer an i Vasteuropa (i synnerhet

for heroin). Det ar inte orimligt med tanke pa att den svenska marknaden ar mindre och
geografiskt mer perifer. Det forhallandevis lilla antalet konsumenter i Sverige ar dessutom
mera spridda pa en stor yta. Det kan medfora storre logistiska kostnader, lagre organisa-
tionsgrad, mindre konkurrens, och darmed hogre priser. Heroin kostar cirka 40 procent
mindre i Visteuropa i genomsnitt jamfort med Sverige, medan kokainpriset ar cirka

20 procent lagre.

EU:s pristrender

EMCDDA foljer ocksa europeiska narkotikapriser. Tidsserierna ar dock inte lika 1anga som
ovan. Daremot bevakas flera narkotikasorter, samtidigt som 6steuropeiska linder ocksa
ingar i underlaget. Redovisningar av den indexerade utvecklingen 2008—-2018 pa EU-niva
finns for hasch, marijuana, heroin, kokain, amfetamin och MDMA (EMCDDA, 2020a).

For hasch och marijuana ar prisutvecklingen under tioarsperioden likartad den i Sverige
(o6kande), liksom for heroin och amfetamin (nedatgaende) samt for kokain (oforandrad).
For ecstasy har emellertid ett visst prisfall intraffat i EU medan priserna stigit i Sverige.
Aven om 6verenstimmelsen alltsd inte ir fullstindig kan inga avgorande avvikelser sigas
forekomma. Liksom i fallet med FN-datat pekar &ven EMCDDA:s uppgifter pa att narkoti-
kapriserna i regel tenderar att vara hogre i Sverige jamfért med Europagenomsnittet.

Slutsatser av prisvalideringen

Nagon killa som pekar pa uppenbart motstridiga resultat for ndgon av de prisrapporte-
rade narkotikasorterna i CAN:s datainsamling har inte hittats, &ven om ndgon mindre
trendavvikelse (ecstasy) noterats i jamforelse med EU. Jimfort med svenska online-for-
sdljare stimmer priserna relativt vil. Vidare hade narkotikaanvindare och poliser fran
Stockholmsomrédet en relativt likartad uppfattning om gatupriserna 2018. Slutsatsen fran
jamforelserna ovan blir att de data CAN samlar in gillande gatuprisutvecklingen pa narko-
tika speglar trender och nivaer tamligen val.

Narkotikaprisutvecklingen i Sverige 1988—2020

13



CAN Rapport 200, 2022-04-08 14:12 diarienr: 5000-K392083-22 188

Resultat

Resultatredovisningen inleds med en kort genomgang om hur férekommande olika
narkotikasorter ar i Sverige och hur detta utvecklats 6ver tid. Sedan redogors det for hur
gatupriserna forandrats under aren, liksom hur de skiljer sig geografiskt. Darefter presen-
teras grossistpriserna, liksom en skattning av narkotikamarknadens viarde. Avslutningsvis
redovisas priser pa smugglad alkohol och tobak.

Forekomst av olika narkotikasorter i Sverige

Antalet prisrapporteringar indikerar i vilken grad olika narkotikasorter forekommer i
Sverige. Om en rapportor inte kan ange nagot pris, tolkas det som att forekomsten av
preparatet har varit begransad2. Om méanga rapportorer inte rapporterar prisuppgifter ar
det sannolikt en mera ovanlig narkotikasort. Omviant kan man utga ifrdn att om merparten
av rapportorerna anger priser for en viss substans, sa ar den spridd 6ver landet.

Tabell A. Férekomst av olika narkotikasorter matt genom antalet prisrapporteringar i riket samt i
tre landsdelar ? respektive i storstads- och icke storstadsomraden®. Procent. 2020.

Icke
Syd- Mellan- Norra Storstads-  storstads-
Riket sverige sverige Sverige omraden omraden
n=53 n=14 n=30 n=9 n=6 n=47
Kokain 98 93 100 100 83 100
Amfetamin 96 93 97 100 83 98
Hasch 96 100 93 100 100 96
Marijuana 96 93 97 100 100 96
Tramadol 81 86 80 78 100 79
Ecstasy 77 71 77 89 83 77
Alprazolam
(Xanor m.fl.) 60 71 50 78 50 62
Brunt heroin 47 57 47 33 100 40
LSD 26 29 27 22 17 28
Vitt heroin 15 7 23 0 0 17

a) Polisomraden i Sydsverige: Kalmar Kronoberg, Malmo, Sédra Skane, NV Skane, Blekinge Nordéstra Skane, Halland
och Jénképing. Mellansverige: Dalarna, Varmland, Orebro, Uppsala, Vastmanland, Gotland, Stockholm City, Stockholm
Nord, Stockholm Syd, Storgéteborg, Fyrbodal, Skaraborg, Alvsborg, Sédermanland och Ostergétiand.

Norra Sverige: Gavleborg, Jamtland, Vasterbotten, Véasternorrland och Norrbotten.

b) Som storstadsomraden raknas féljande polisomraden: Malmg, Stockholm City och Storgéteborg.

2 Rapportérerna kan, férutom att svara "vet ej”, &ven ange att preparatet inte forekommit i polisomradet under
de senaste 6 manaderna
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I tabell A redovisas andelen prisrapporteringar per preparat for samtliga besvarade
enkiter. Under 2020 inkom totalt 53 svar fran arets tva datainsamlingar. Procenttalen ar
séledes beriknade pa sma bastal och avser endast att ge en grov illustration av variationer i
forekomst.

Som det framgéar av tabellen uppgav bortét 100 procent av rapportorerna priser for kokain,
amfetamin, hasch och marijuana. Detta dr ett tecken pa att dessa substanser ar vil spridda
pa den svenska gatumarknaden. Lagst andel prisrapporteringar fick LSD och brunt heroin.
Overlag var inte skillnaderna mellan landsdelarna sirskilt stora. Frimst handlade det om
att heroin tenderade att vara mindre vanligt i norra Sverige. Vid jamforelse av storstadsom-
raden med ovriga Sverige, tycks framforallt brunt heroin vara vanligare i storstadsomra-
dena.

For att fa en bild av narkotikaférekomsten i de olika storstadsldnen redovisas antalet
prisrapporteringar lansuppdelat p4 Stockholm, Vistra Gétaland, Skéne respektive icke
storstadslan i tabell B. Av tabellen framgar det bland annat att alprazolam och brunt heroin
tenderade att prisrapporteras i hogre grad i Skane. Forekomsten av de olika preparaten
tenderade Overlag vara hogre i Skdne och Stockholm och lagre i Vastra Gotaland. Samtidigt
kan det vara pa sin plats att pAminna om att observationerna i storstadsldanen ar fa och
resultaten dirmed mindre sdkra.

Tabell B. Férekomst av olika narkotikasorter méatt genom antalet prisrapporteringar i icke stor-
stadslén @, Skane, Vastra Gétaland respektive Stockholm. Procent. 2020.

Icke storstadslan Skane Véstra Gétaland Stockholm

n=32 n=6 n=8 n=6
Amfetamin 100 83 88 100
Kokain 100 83 100 100
Hasch 97 100 88 100
Marijuana 97 100 88 100
Tramadol 82 100 63 83
Ecstasy 79 83 75 67
Alprazolam (Xanor m.fl.) 61 100 38 50
Brunt heroin 30 100 63 67
LSD 24 50 0 50
Vitt heroin 12 17 0 50

a) Polisomraden i Stockholm: Stockholm City, Stockholm Syd och Stockholm Nord. Vastra Gétaland: Storgéteborg,
Fyrbodal, Skaraborg och Alvsborg. Skane: Malmé, Sédra Skane och Nordvéastra Skane.

Narkotikaprisutvecklingen i Sverige 1988—2020
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Figur 2. Férekomst av hasch, marijuana, amfetamin och kokain i riket. Andel prisrapporteringar per substans.
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Figur 3. Férekomst av vitt heroin, brunt heroin, ecstasy och LSD i riket. Andel prisrapporteringar per substans.
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I figur 2 (tabellerna 1—4) illustreras utvecklingen av andelen rapportorer som angett priser
for hasch, marijuana, amfetamin och kokain sedan slutet av 1980-talet. Andelarna var
lange hogst for hasch och amfetamin, men efter en successiv uppgang ligger alla fyra
substanserna over 9o procent sedan 2015. Att andelen prisrapporteringar 6kade vid millen-
nieskiftet kan delvis bero pa den nya rapportérsbasen med polismyndigheterna som togs i
bruk ar 200083. Trots detta ar det anda tydligt att hasch, marijuana, amfetamin och kokain
idag ar vl spridda over landet.

For ecstasy och LSD finns prisinformation insamlad sedan &r 2000. Forekomsten for dessa
narkotikasorter redovisas i figur 3 och tabellerna 7—8, tillsammans med brunt och vitt
heroin som har foljts sedan 1988 (heroin totalt 1988—1992, darefter uppdelat, se tabellerna
5—6). Samtliga narkotikasorter i figuren minskade i forekomst fram till 2010-talets borjan.
Efter det har vissa uppgangar intraffat. Trendbrottet ar sarskilt tydligt for ecstasy, som
numera rapporteras av tre fjardedelar, men i viss man dven for brunt heroin.

Gatupriserna pa nationell niva 2020

Gatupriserna for Sverige 2020 redovisas i tabell C, sorterade efter antalet prisrapporte-
ringar. Som intervallen visar, forekommer det mer eller mindre stora variationer for de
olika narkotikasorterna. Detta hinger samman med att priserna kan paverkas av koparens
och siljarens relation, geografisk ort, mangd, men ocksa av att kvaliteten och tillgdngen
varierar under en tolvmanadersperiod. Av tabellen framgéar det till exempel att cannabis
kostar runt 125 kronor per gram och att heroin betingar det sjudubbla priset.

Tabell C. Gatupriser for olika narkotikasorter i Sverige enligt uppgifter fran rapportorer i polis-
omradena. Narkotikasorterna ar rangordnade efter férekomst. 2020.

Enhet Antaal) Intervall, M?del— Meﬂdian—
svar kronor varde vérde

Kokain kr/gram 52 750-1300 914 900
Amfetamin kr/gram 51 90-300 210 200
Hasch kr/gram 51 80-225 133 125
Marijuana kr/gram 51 50-200 131 125
Tramadol kr/100 mg 43 8-150 31 25
Ecstasy kr/tablett 41 70-200 147 150
Alprazolam kr/1 mg 32 5-83 21 19
Brunt heroin kr/gram 25 400-2000 987 800
LSD kr/dos 14 60-200 122 113
Vitt heroin kr/gram 8 525-1750 1191 1000
a) Antal prisangivelser av totalt 53 inkomna svar.
3 Att prisrapporterna éverlag ar fa runt 1999 hanger samman med att systemet reviderades detta ar, vilket

ledde till ett tillfalligt hégt internbortfall pa flera fragor. Aven om rapporteringsviljan tillfalligt sviktade ledde
detta inte till nedgangar fér samtliga preparat; hasch och amfetamin 1&g alltjamt hogt. Foére ar 2000 svarade
rapportérerna dessutom for geografiskt mindre omraden, vilket sannolikt paverkade méjligheten att rappor-
tera priser.

Narkotikaprisutvecklingen i Sverige 1988—2020
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Storst prisintervall uppvisade lakemedlen tramadol och alprazolam. Detta kan eventuellt
forklaras av att det relativt 1aga styckpriset i hogre grad kan paverkas av rabatter vid
storre kop, samtidigt som dosstorlekarna kanske inte alltid varit de efterfragade. Att ett
mindre antal avvikande hogre varden inrapporterats for dessa tabletter paverkar dock
medianpriserna i liten grad. I nasta avsnitt foljs prisernas utveckling 6ver tid.

Gatuprisutvecklingen over tid

Som niamnts finns uppgifter om gatuprisutvecklingen tillgingliga fran 1988 for vissa
substanser. For att gora dessa uppgifter jamférbara over tid har de inflationsjusterats med
hjalp av SCB:s konsumentprisindex (KPI). De presenteras i 2020 ars penningvarde i figur 4
(tabellerna 1—8). I syfte att undvika att enstaka avvikande viarden kan paverka resultaten,
redovisas medianvirden.

Figuren visar att jamfort med ar 1988 (respektive 2000) ar dagens realpriser lagre for
samtliga narkotikasorter, med undantag for LSD. Marijuana uppvisar dock en tamligen
marginell forandring mellan start- och slutar. For marijuana inleddes en prisaterhamtning
2005, parallellt med att allt fler rapportorer rapporterat marijuanapriser, det vill siga da
marijuana spridits alltmer i landet. Ar 2020 13g priset p& 125 kronor per gram. Ar 2020
okade priset pa hasch markant. Aven denna cannabisvariant kostade d& 125 kronor per
gram.

Figuren visar dven att kokain, liksom de narkotikasorter som vanligen anviands i injektions-
missbruk (heroin och amfetamin), drastiskt har minskat i pris sedan slutet av

1980-talet. Arets prisuppgifter tyder pa att den nedatgiende trenden fortsatt, i synnerhet
for amfetamin, med ett rekordlagt medianpris om 200 kronor. Aven om kokain har sjunkit
kraftigt i pris under perioden, har ingen betydande forandring intraffat under den senaste
tjugodrsperioden. Ar 2020 kostade kokain runt 9oo kronor per gram.

4 Aren 1988-1992 redovisas samma vérden i bada heroinfigurerna och dessa géller saledes heroin utan
nagon atskillnad mellan vitt och brunt heroin — dérav den streckade kurvan i figur 4. Sannolikt gallde priser-
na huvudsakligen brunt heroin eftersom detta &ven da torde ha varit den vanligaste varianten. Under atfol-
jande ar ar resultaten for vitt heroin nagot mera osékra till féljd av vissa férandringar i enkaten.
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Figur 4. Gatuprisutvecklingen fér hasch, marijuana, amfetamin, kokain, heroin (vitt resp. brunt — samma véarden
1988-1992), ecstasy och LSD. Medianvérden, reala priser, 2020 ars penningvérde. Kronor per gram/tablett/

dos. 1988/2000-2020. (Tabellerna 1-8).
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Att priserna varierat mycket, framforallt for heroin, men &ven for marijuana under
1990-talet, beror pa att forekomsten av dessa substanser varit lagre. Endast ett mindre
antal rapportorer har uppgett priset pa dessa narkotikasorter, vilket har gett ett mera
osidkert underlag.

I figur 5 redovisas realprisutvecklingen for hasch, marijuana, amfetamin, kokain och brunt
heroin indexerad. Indexering gor det lattare att jamfora trenderna for narkotikasorterna,
eftersom alla fatt utgdngsvardet 100 for ar 1988. Det blir d& an tydligare att realpriserna
idag ar lagre for dessa narkotikasorter, jamfort med 1988. Som namnts har det skett
uppgéngar for de bada cannabisvarianterna under 2000-talet, men trots uppgangarna ar
priset (liksom THC-halterna) pa savil hasch som marijuana endast cirka 70 procent av det
pris som uppmattes vid startaret.

De allra storsta prisfallen uppvisas av amfetamin och brunt heroin. Jamfort med slutet av
1980-talet, har priset for dessa substanser sjunkit med cirka tre fjairdedelar. Det innebar
att dessa narkotikasorter idag kostar endast en fjardedel jamfort med laget for 30 ar sedan.
Aven priset pa kokain ir ligre idag jaimfort med 1988, vilket frimst beror pa nedgéngen
som skedde under 1990-talet.

Index
150
Hasch e Marijuana Amfetamin
e KoK ain === Brunt heroin
100
50
O T T T T T T T T T T T T T T T
1988 1992 1996 2000 2004 2008 2012 2016 2020

Figur 5. Realprisjusterad och indexerad gatuprisutveckling fér hasch, marijuana, amfetamin, kokain och brunt
heroin. 1988-2020. Index 1988=100. (Tabellerna 1-4 och 6).
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Regionala skillnader i gatupriserna

I tabell D redovisas hur 2020 ars priser varierar i olika delar av landet. Narkotikasorterna
ar rangordnade efter antalet prisrapporteringar. Det bor observeras att i vissa fall ar det
ytterst fa observationer som ligger bakom virdena. Av tabellen att doma, tenderar priserna
att vara hogre i norra Sverige jamfort med syd- och mellansverige, samtidigt som prisrap-
porteringarna enligt tabell A generellt var farre i de nordligare regionerna. En tolkning av
detta ar att tillgangligheten pa narkotika ar lagre norrover. Jamfors storstadsomradena
med Ovriga Sverige, framgar det att narkotikapriserna tenderar att vara lagre i dessa, aven
om observationer ar fa. I synnerhet amfetamin och brunt heroin forefaller vara billigare

i storstadsomraden. Ovriga geografiska prisskillnader var relativt sma, bortsett fran det
hogre LSD-priset i storstadsomréadena.

Tabell D. Medianpris pa gatuniva for olika narkotikasorter i riket samt i tre landsdelar ® respek-
tive storstads- och icke storstadsomraden®. Narkotikasorterna ar rangordnade efter férekomst.

2020.
Icke
Syd- Mellan- Norra Storstads-  storstads-
Riket sverige sverige Sverige omraden omraden
Enhet n=53 n=14 n=30 n=9 n=6 n=47
Kokain kr/gram 900 850 900 1000 900 900
Amfetamin kr/gram 200 200 200 250 160 200
Hasch kr/gram 125 133 124 150 115 125
Marijuana kr/gram 125 125 125 120 118 125
Tramadol kr/100 mg 25 20 25 30 18 25
Ecstasy kr/tablett 150 163 125 200 150 150
Alprazolam kr/mg 19 15 18 23 10 20
Brunt heroin  kr/gram 800 825 800 1500 700 950
LSD kr/dos 113 125 113 113 200 113
Vitt heroin kr/gram 1000 1000 1000 - - 1000

a) Polisomraden i Sydsverige: Kalmar Kronoberg, Malmo, Sédra Skane, NV Skane, Blekinge Norddstra Skane,
Halland och Jénképing. Mellansverige: Dalarna, Varmland, Orebro, Uppsala, Vastmanland, Gotland, Stockholm City,
Stockholm Nord, Stockholm Syd, Storgéteborg, Fyrbodal, Skaraborg, Alvsborg, Sédermanland och Ostergétiand.
Norra Sverige: Gavleborg, Jdmtland, Vasterbotten, Vasternorrland och Norrbotten.

b) Som storstadsomraden raknas féljande polisomraden: Malmo, Nordvéastra Skane, Sédra Skane, Stockholm City,
Stockholm Nord, Stockholm Syd och Storgéteborg.
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Tabell E. Grossistpriser fér olika narkotikasorter. Priserna &@r angivna i kronor per kilo eller
tusental tabletter (antalet prissvar, prisintervall, medel- och medianpriser). 2020.

Antal svar Medel- Median-
Enhet (av 53) Intervall, kronor varde varde

Hasch kr/kilo 43 30 000-90 000 53 326 52 500
Marijuana kr/kilo 32 30 000-80 000 55 022 57 500
Amfetamin kr/kilo 38 32 500-200 000 70 421 55 000
Kokain kr/kilo 27 250 000-825 000 463 222 425 000
Ecstasy kr/1000 tabl. 5 16 000-70 000 34 200 25000
Brunt heroin  kr/kilo 3 300 000—400 000 350 000 350 000

Grossistpriser

Sedan 2010 efterfragas grossistpriser for hasch, marijuana, amfetamin, kokain, ecstasy och
brunt heroin. Det gors for att spegla prisbilden vid handel med storre partier. I linje med
internationell praxis avses da mangder om minst 1 kg eller 1 000 tabletter/enheter. Som
framgar av tabell E rapporteras relativt fa grossistpriser. Det hanger samman med att for-
sdljning pa denna nivéa inte forekommer i alla polisomraden. Det innebar i sin tur att dessa
uppgifter 4r mera osikra, i synnerhet for ecstasy och brunt heroin dar observationerna ar
sarskilt fa.

Jamfors grossistnivdn med gatunivan, framgar det att priserna pa gatuniva normalt ar
omkring tre ganger sa hoga som pa grossistniva. Det giller savil de narkotikasorter som
inte kan blandas ut (hasch, marijuana och ecstasy), som de sorter (amfetamin, heroin och
kokain) déar storre volym kan erhallas innan forsaljning till slutkund, genom utblandning
med olika Amnen.

Grossistpriserna har foljts sedan 2010 och presenteras i tabellerna 13—18, samt i indexe-
rad form i figur 6 (2010=100). Indexeringen ar gjord for att kunna folja utvecklingen for
samtliga substanser, trots att prisnivaerna ar olika. Brunt heroin och i synnerhet ecstasy
uppvisar vissa svangningar under perioden. Det hanger rimligen samman med att rappor-
teringarna ar sarskilt fa for dessa substanser. I grova drag ar dock grossistpriserna férhal-
landevis oférandrade under den senaste tioarsperioden. Den enda minskningen uppvisar
amfetamin, med en nedgang pa ca 30 procent jamfort med startaret. Om 2020 jamfors
med 2019 ar den tydligaste forandringen en uppgang for hasch, dar grossistpriset stigit
med 45 procent.
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Figur 6. Realprisjusterad grossistprisutveckling fér hasch, marijuana, amfetamin, kokain, brunt heroin och
ecstasy. 2010—-2020. Index 2010=100. (Tabellerna 13—-18)

Narkotikamarknadens omsattning

I foljande avsnitt gors en skattning av narkotikamarknadens omsattning i Sverige. Efter-
som forsaljningsdata saknas, liksom undersokningar om konsumtionsvolymer, maste
denna skattning bygga pa ett antal mer eller mindre osidkra antaganden. Vilka antaganden
som gors har stor betydelse for slutresultatet. Nedan presenteras utgangspunkterna for
denna skattning.

Inledning

Inledningsvis kan nimnas att kostnaderna (och vinsterna) relaterat till narkotikahantering
framst kan harledas till distributionsleden och handlar om kompensation for de risker

som de inblandande utsitter sig for, det vill sdga risken att dka fast eller risken att behova
forsvara affarsverksamheten med vald. Caulkins & Reuter (1998) har exempelvis berdknat
att 6ver halften av gatupriset pa kokain i New York kunde relateras till riskkompensation
gillande fangelsestraff eller valdssituationer medan endast 1 procent kunde hanféras till
produktionskostnader i ursprungslandet (Colombia). Beslagsforluster, transporter, pakete-
ring, teoretisk forsaljarlon och andra ersattningar samt pengatvitt stod for ovriga poster i
deras berdkning.

Saval i Sverige som utomlands bedoms inkomster fran narkotikahanteringen generera
betydelsefulla intdkter for kriminella grupperingar. EU:s drogobservatorie EMCDDA
uppskattade, tillsammans med Europol, narkotikamarknadens omsattning under 2017 i EU
(inklusive Norge och Turkiet) till 30 miljarder euro (EMCDDA & Europol, 2019).

Narkotikaprisutvecklingen i Sverige 1988—2020
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I berdkningen ingick (med omséttningsandelen i parentes): Cannabis (39 procent), kokain
(31 procent), heroin (25 procent), amfetamin (3 procent) och MDMA /ecstasy (2 procent).
Skattningen bygger bland annat pa sjalvrapporterade uppgifter om konsumtionen enligt
befolkningsundersokningar. Forfattarna framhéller att den dairmed ar oséker samt sanno-
likt underskattande. Vidare saknades flera narkotikasorter i omséttningsberakningen.

Aven svensk polis menar att narkotika, och i synnerhet cannabis, ”...har stor betydelse i den
lokala handeln i utsatta omraden och utgor ofta en basinkomst for de kriminella aktorerna
dar” (Polismyndigheten 2017). Att cannabis spelar en central roll i lokala kriminella natverk
patalas dven i en annan rapport fran rattsvasendet. Dar sdgs att denna basinkomst ocksa
utgor en “kélla till konflikter och valdshandlingar mellan och inom natverken” (Polismyn-
digheten och Tullverket 2017). Darmed kan det vara av intresse att forsoka skatta hur stor
narkotikaomséttningen ar i Sverige.

I det foljande gors en skattning av omsattningen for samma narkotikasorter som i den
europeiska skattningen ovan, det vill sdga cannabis, kokain, heroin, amfetamin och
MDMA /ecstasy, men med tilligg av narkotikaklassade lakemedel.

Antaganden i omsdttningsskattningen

Skattningar av narkotikamarknadens omséttning ar som namnts per definition osidkra och
svara att gora i och med att flera antaganden maste goras om okénda forhallanden. Dessa
antaganden utvecklas i det foljande men kan summeras enligt nedan:

» Beslagsstatistik kan anvindas som ett grovt indirekt matt pa volymen konsumerad
narkotika.

« Nar beslagsstatistik anviands i detta syfte bor hansyn tas till eventuella haltskillnader
mellan tull- och polisbeslag (grossist- och gatuniva).

« Saval beslagsvolymer som halter uppvisar slumpmassiga tillfilliga variationer. For att
fa ett sdkrare underlag bor genomsnittsviarden fran flera ar anvindas (har 2016—2020).
Gatuprisuppgifterna behandlas héar pa samma sitt.

« Transittrafik utgor en viss andel av beslagen i Sverige. I brist pa béttre information
antas denna andel vara lika stor for alla narkotiska substanser.

+ Tullens och polisens sammanlagda beslagseffektivitet for den svenska marknaden antas
i brist pa battre information vara lika stor for alla narkotiska substanser.

« Mingdrabatter forekommer pa savil inkops- som forsiljningsniva, men i okand
omfattning. De tar ut varandra atminstone delvis. Inga forsok gors att medta effekter av
mangdrabatter i dessa skattningar.

Aven om antagandena &r osikra s méiste de goras for att nigra skattningar 6verhuvudtaget
ska kunna genomforas. Att en femarsperiod utgor underlag ger en viss troghet vad giller
att pavisa aktuella tendenser men bedoms vara nodvandigt for att erhélla tillrackligt stabila
underlag.
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Beslag

I foljande berdkningar utgor tullens och polisens narkotikabeslag det centrala underlaget.
Beslagen kan slumpmassigt eller till f6ljd av sarskilda prioriteringar variera over tid. For att
undvika sadan paverkan anvands genomsnittet for femérsperioden 2016—2020. Beslagsvo-
lymerna for hasch och marijuana framgar av tabell 19 och i tabell 20 redovisas amfetamin,
kokains5, ecstasy, heroin och likemedel. I genomsnitt beslagtogs under perioden arligen
drygt 4 ton cannabis (varav 2,9 ton var hasch), ca 900 kilo amfetamin, 200 kilo kokain,

60 kilo heroin, 300 000 ecstasytabletter och narmare 4 miljoner tabletter med narkotikak-
lassade lakemedel.

Transittrafik

Transittrafik genom Sverige forekommer, framfor allt till Norge. Om all narkotika till den
norska marknaden skulle passera genom Sverige, med samma upptécktsrisk som svensk
narkotika, borde 1/3 av beslagen dras av, forutsatt att per capita-konsumtionen ar likartad i
Norge och Sverige. Varutransporter med norsk destination lar dock i lagre grad kontrolleras
av svensk tull, jamfort med transporter som har Sverige som slutdestination. Dessutom
anviands dven andra transportvigar till Norge, varfor en viss del av den narkotika som

ska dit aldrig passerar svenskt territorium. Det ar oklart hur mycket transitnarkotika som
beslagtas i Sverige av svensk tull, och polis. Har antas det att andelen i Sverige beslagtagen
narkotika som utgor transittrafik till annat land uppgar till totalt 20 procent, samt i en
alternativ berakning att den utgor endast 10 procent. Andelarna antas vara desamma,
oavsett typ av narkotisk substans.

Beslagseffektivitet

Om det fanns information om hur stor andel av den insmugglade narkotikan &mnad for den
svenska marknaden som tas i beslag, skulle det vara enkelt att bestimma arskonsumtionen
i Sverige. Eftersom sddana uppgifter saknas maste antaganden om beslagsandelen goras.
Inte sédllan sags att tullen beslagtar 10 procent av storskaligt smugglade varor, exempelvis
droger, som nér nationsgranserna (se t.ex. SOU 1998:18, Persson 1999, Van Duyne och Levi
2005 och Region Orebro 14n 2016).

Om polisens beslag for de substanser som ingar i omsattningsberakningen jamfors med
tullens, framgar att de sammanlagt utgor i princip lika stor andel (54 procent av alla
beslag). Visserligen ar balansen for nagra narkotikasorter relativt ojamn mellan tull- och
polisbeslag, exempelvis tog polisen 90 procent av all ecstasy 2016—2020 men endast

12 procent av heroinet. Totalt tog polisen i genomsnitt alltsa lika stora volymer som tullen
(cannabis, kokain, och lakemedel har desto jamnare fordelning). Detta leder till antagandet
att tull och polis totalt tar lika stora andelar av de substanser som ingér i omsattningsbe-
rakningen (dven om proportionerna dem emellan alltsa varierar mellan olika narkotika-
typer). Om antagandet att tullen tar 10 procent ar giltigt sa betyder det att rattsvisendet
beslagtar sammanlagt 20 procent av den insmugglade narkotikan.

5 Som framgar av tabell 20 har ett kraftigt avvikande varde for tullbeslag av kokain uteslutits ur medelvardes-
berakningarna.
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I berdakningarna blir darfor utgdngspunkten att totalt 20 procent av all narkotika smugglad
till den svenska marknaden tas i beslag av tull eller polis, medan 6vriga 80 procent nar
marknaden. En alternativ berakning med andelarna 10/90 presenteras ocksé i det foljande,
det vill siga att tull och polis endast tar 5 procent vardera. Beriakningarna baseras, i brist
pa annan information, pa antagandet att beslagsandelen ar lika hog for alla narkotikasor-
ter.

Halter i beslagen

Halten aktiv substans i hasch, marijuana, ecstasy och likemedelstabletter manipuleras
inte efter produktion, medan utblandning kan forekomma av de pulverdroger (amfetamin,
kokain och heroin) som ingér i omsattningsberakningen. Darfor bor det tas hansyn till

99

eventuella haltskillnader mellan tullbeslag (“grossistniva”) och polisbeslag ("konsument-
niva”). Nationellt forensiskt centrum (NFC) har analyserat sambandet mellan nivierna pa
polisens beslagsvolymer och halter och funnit att i viss man finns ett sddant “for material
med kokain, att tendens till samband finns for material med heroin, men att det inte gar att

se nagot samband for material med amfetamin” (Lundquist & Nordgaard, 2020).

NFC:s haltbestamningar baseras framst pa storre beslag. Totalt haltbestimde NFC endast
omkring 14 procent av alla amfetamin-, kokain- och heroinbeslag. Detta skulle kunna
betyda att denna kélla 6verskattar halterna i konsumentledet. Samtidigt presenterar NFC
ocksa en volymmassigt mera detaljerad redovisning, men med aren 2004—2020 samman-
slagna. Négra storre haltskillnader mellan mindre och medelstora beslag kan inte utldsas
ur denna redovisning. I grova drag 6verensstaimmer den i stillet relativt vil med de arliga
medianviarden som ocksa redovisas. Redovisningsvarianten med &ren 2004—2020 sam-
manslagna anviands darfor inte i de fortsatta analyserna, inte minst som den bygger pa
medelviarden for en 16-arsperiod och darmed ger en lang eftersldpning. I stillet bedoms det
att medianvardena i NFC:s arliga haltrapportering trots allt utgor den basta kallan for att
spegla halterna pa gatunivan. Inte minst eftersom dessa halter ligger klart lagre dn halterna
for de 5 procenten med de hogsta halterna i NFC:s analyser. Under perioden 2016—2020
har medianhalterna i genomsnitt legat runt 30 procent for amfetamin, 55 procent for
kokain och 22 procent for heroin (Grafstrom K, Petersson N & Nordgaard, under arbete).

I den mén tullhalterna ar hogre behover dessa volymer raknas om till konsumentnivahal-
ter. En jamforelse av polisens (NFC:s) haltbestimningar med Tullverkets, visar att de
sistnamnda ar nagot hogre for kokain och heroin, men lagre for amfetamin. Att amfeta-
minhalterna inte ar hogre i tullbeslagen jamfort med gatuhalterna beror enligt uppgift

pa att amfetamin har en hog fuktniva fran 16sningsmedel vid transport, vilket sedan blir
ersatt med utblandningsamnen. Amfetaminhalten forblir darmed i stort sett densamma pa
gatuniva. For kokain angavs halterna i analyserade partier 6verstigande 1 kilo vara

68 procent for kokain och 27 procent for heroin under perioden 2016—2020 (Mhina, 2021).

Ingen uppriakning gors sdledes av tullens amfetaminbeslag pa grund av det ovanstaende.
Volymen pa kokainet som tullen beslagtagit raknas upp med en faktor om 1,2 (68/55),
liksom heroinet (27/22). Enligt tullabbet dr det vanligt att heroinet, redan nar det anlander
till Sverige, ar utblandat med exempelvis koffein och paracetamol, men ytterligare viss
spadning tycks alltsd kunna forekomma. I summeringen i tabell 20 av kokain- och heroin-
beslag har tullens beslagsvolymer raknats upp dessa proportioner.
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Gatupriser

Det andra huvudunderlaget i omséttningsberikningen utgors av, de av CAN insamlade,
uppgifterna om gatupriserna. Precis som for beslag och halter anvinds i foljande berak-
ningar femarsmedelviarden for de olika narkotikasorterna. Dessa priser framgar av tabell
21. Eftersom polisens och tullens beslagsredovisning inte skiljer pa vitt och brunt heroin,
samtidigt som det finns en viss prisskillnad mellan dessa kvaliteter, har en justering gjorts
till foljd av detta. CAN samlar in priser for bada heroinsorterna och ett genomsnittspris har
vagts samman i tabellen, baserat pa hur frekvent de olika typerna rapporterats.

Nytt for arets omsattningsberakning ar att narkotikaklassade lakemedel inkluderats.

I CAN:s prisdatainsamling efterfragas sedan 2018 priset for en vanligt forekommande
opioid (tramadol 100 mg) och en bensodiazepin (alprazolam 1 mg). Bada kostar omkring
20 kronor per tablett enligt respondenterna. Samtidigt finns det mera sallsynta narkoti-
kaklassade 1akemedel som &r desto dyrare. Exempelvis kan metadontabletter (10 mg) och
buprenorfintabletter (8 mg) kosta runt 200—300 kronor enligt olika kallor. Dock saknas
information om i vilken relation de dyrare substanserna forekommer i forhallande till de
billiga, aven om den absoluta majoriteten likemedel torde vara av billigare slag. Har gors
antagandet att 9o procent av lakemedlen siljs for 20 kronor per tablett och 10 procent for
250 kronor, vilket ger ett genomsnittspris 43 kronor per tablett.

Narkotikamarknadens arsomsattning 2016-2020

I tabell F summeras de antaganden och berdkningar som gjorts tidigare i avsnittet.

I tabellen presenteras tva olika berdkningsvarianter. I den forsta varianten antas det att
transittrafik respektive beslagsnivaer utgor 20 procent vardera och i den andra antas det
att dessa andelar endast utgor 10 procent (redovisas i parentes).

For cannabis (hasch och marijuana) har den genomsnittliga arliga omsattningen under
perioden 2016—2020 beriknats till 1,5 miljarder kronor enligt 20/20-antagandet. Amfeta-
min och kokain kommer pa en delad andraplats, med en arlig omsattning pa cirka

640 miljoner vardera. Narkotikasorten med nést hogst berdknade omsattning samma
period var amfetamin (647 miljoner kr), titt foljt av amfetamin (ca 639 miljoner). Cannabis
omsatte alltsa storre belopp dn kokain och amfetamin tillsammans.

Omsittningen for heroin beraknades till cirka 190 miljoner kronor och for ecstasy till

133 miljoner. Kategorin lakemedel, som adderades i ar, resulterade i en omsattning om

534 miljoner. Inklusive lakemedel skattas den totala arliga omséittningen perioden 2016—
2020 for de sex narkotikasorterna i tabellen, enligt 20/20-antagandet, uppgé till samman-
lagt 3,6 miljarder kronor. Utan lakemedel blir summan 3,1 miljarder, vilket ar

15 procent hogre jamfort med motsvarande for perioden 2015—-2019 (Guttormsson, 2020).
Om i stillet 10/10-antagandet tillimpas (vdarden i parentes), sa paverkar det omsattningsbe-
rakningen i hog grad. Med detta antagande 6kar drsomsittningen fran 3,7 till 9,2 miljarder.
Forandringarna, i synnerhet av antagandet om beslagsandelen, medfor alltsa mer &n en
fordubbling av den totala omsattningen. Detta illustrerar att skattningen innehéller osiker-
heter eftersom beslagseffektiviteten inte ar kand.

Narkotikaprisutvecklingen i Sverige 1988—2020
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Tabell F. Beslag, gatupriser och uppskattad konsumtion respektive omsattning fér cannabis
(hasch och marijuana) amfetamin, kokain, ecstasy, heroin och ldkemedel. 2016-2020.

Beslag exkl. Konsumtion efter Omeséttning,
transittrafik beslag Gatupri- millioner kr
ser (kr Om (Om  Omsatt-
Beslag 20% (10% 20% (10% | pergram/| 20%/ 10%/ ningsan-
(totalt)® | transit transit) | beslag beslag) | tablett) 20% 10%) del (%)
Hasch (kg) 2915 2332 (2624) | 9329 (23614) 108 1004 (2542) 27,6
Marijuana (kg) | 1327 1061 (1194) | 4246 (10747) 117 496 (1256) 13,6
Amfetamin (kg)| 862 689 (775) 2757  (6979) 235 647 (1637) 17,8
Kokain (kg) 216 173 (195) 692 (1751) 923 639 (1616) 17,6
Ecstasy (1000
tabl.) 305 244 (274) 975 (2467) 136 133 (336) 3,7
Heroin (kg) 60 48 (54) 193 (487) 964 186 (470) 5,1
Lékemedel
(1000 tabl.) 3 880 3104 (3492) | 12418 (31432) 43 534 (1352) 14,7
Summa omsattning, inklusive ldkemedel: 3639  (9209) 100
Summa omsaittning, exklusive ladkemedel: 3 105 (7857) -

a) Tullens kokain- respektive heroinbeslag har réknats upp med en faktor om 1,2.

I figur 7 redovisas omséttningens procentuella fordelning mellan de narkotikasorter som
inkluderats i berikningarna. Ater framgar det att cannabis Ar dominerande (41 procent),
medan ecstasy bidrar med den lagsta andelen (knappt 4 procent).
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Heroin ' Ecstasy 3,7%

Lakemedel

14,7%

Kokain 17,6%

Cannabis 41,2%

Amfetamin

17,8%

Figur 7. Omsattningsandelar fér cannabis
(hasch och marijuana) amfetamin, kokain,
ecstasy, heroin och narkotikaklassade
lakemedel. Arligt genomsnitt i kronor
beraknat for perioden 2016—-2020.
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Sammanfattningsvis ar det forenat med svarigheter att bestimma omséttningen pa
narkotikamarknaden i Sverige, eftersom viktig information saknas. Avgorande ar vilket
antagande som gors gallande beslagseffektivitetens omfattning for olika narkotikasorter
och hur detta eventuellt forandrats 6ver tid. Ovanstédende antaganden och berakningar
ger att den sammanlagda arliga omsattningen for cannabis, amfetamin, kokain, ecstasy,
heroin och narkotikaklassade lakemedel under perioden 2016—2020 kan ha uppgétt till
nagonstans mellan 3,7 och 9,4 miljarder kronor. Forutom osiakerheterna runt i synnerhet
beslagseffektiviteten ar ytterligare en osdkerhet hur lakemedelstabletterna ska prissittas.

Nettoomsattningen

Eftersom delar av partierna inte siljs till slutkund utan gar till naturaloner, inte minst till
slutkundsforsiljarna, bor omsattningen egentligen skrivas ned. I denna redovisning pre-
senteras dock ingen berikning av nettoomsattningen.

Omkostnader och potentiell vinst

Att komma fram till vad den slutliga arsvinsten fran den svenska narkotikamarknaden
uppgar till, gors inte i denna rapport. En sddan uppskattning kraver forst att en nettoom-
sittning bestimmas. Dérefter maste avdrag goras for inkopskostnader liksom utgifter for
transport, lagring, forpackning, distribution, siljarersattning och penningtvatt uppskattas,
och darefter subtraheras fran nettoomsittningen. Dessa variabler bedoms som alltfor svara
att uppskatta. Istillet far det konstateras att da arsomsattningen enligt ovan berdknades
uppga till ndgonstans mellan 3,7 och 9,2 miljarder, finns det sannolikt utrymme att gene-
rera betydande vinster.

Arskonsumtion

Dessa berakningar syftar egentligen inte till att skatta arsforbrukningen av olika narkoti-
kasorter, men ger indirekt sddana resultat (tabell F). Forutsatt att transit- och beslagsan-
delarna utgor 20 procent vardera skulle berdkningarna ovan medfora att under perioden
2016—2020 har arligen i genomsnitt narmare 14 ton cannabis natt konsumentmarknaden
(eller 34 ton om transit- respektive beslagsandelarna endast utgor 10 procent i respektive
led). For amfetamin skulle det ge 2,8 ton (7 ton) givet samma forutsattningar, for kokain
narmare 700 kilo (1,8 ton) samt for heroin ca 200 kilo (500 kilo). Antalet ecstasytabletter
landar enligt samma berakningsgrunder pa ca 975 000 (2,5 miljoner) och antalet tabletter
med narkotikaklassade lakemedel pé 12,4 miljoner (31 miljoner) pd den svarta marknaden.

Om exempelvis cannabisvolymerna raknades om till férbrukning i befolkningen skulle
det innebara att for de cirka 250 000 i 16—84-aringarna (ungefér 3 procent) som i frage-
undersokningar uppger att de anvander cannabis under en 12-ménadersperiod, skulle det
motsvara en genomsnittlig konsumtion om 5-11 gram cannabis i ménaden. Eftersom det
saknas tillforlitliga data pa den arliga konsumtionen av olika narkotikasorter i Sverige ar
det dock i nuldget svart att validera rimligheten i dessa resultat.

Narkotikaprisutvecklingen i Sverige 1988—2020
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Tabell G. Gatupriser f6r smugglad tobak och alkohol. Priserna &r angivna i kronor per limpa,
liter resp. flak @ (antalet prissvar, prisintervall, medel- och medianpriser). 2020.

Antal svar
Enhet (av 53) Intervall, kronor ~ Medelvarde Medianvérde
Cigaretter kr/limpa 8 200-350 263 250
Sprit kr/liter 18 100-300 157 150
Starkol kr/flak® 12 150-225 184 180

a) Ett flak utgér 24 x 33 centiliter, dvs. cirka 8 liter.

Smugglad alkohol och tobak

Sedan 2017 stélls fragor om gatupriser for tre olika smuggelvaror; 1 limpa cigaretter (200
stycken cigaretter), 1 liter sprit samt 1 flak starkol (24 burkar a 33 centiliter, dvs. ca 8 liter).
Aven om kiinnedomen om priserna p4 dessa smuggelvaror ir mera begrinsad bland de som
valts ut att rapportera narkotikapriser, sa ar det anda motiverat att passa pa att friga om
aven detta, da det rader brist pa systematisk information om dessa priser.

I jamforelse med flertalet av narkotikasorterna rapporteras prisuppgifter for smuggelvaror
ilagre grad, i synnerhet for cigaretter (se tabell G). Jamfors priserna i tabellen med butiks-
priser kan det konstateras att savil smugglade cigaretter som smugglad alkohol ar billigare.
I butik kan en limpa cigaretter kopas for ca 550 kronor, pa Systembolaget kostar standard-
vodka cirka 300 kronor/liter och 8 liter enklare svensk lager cirka 200 kronor. Priset for
sprit och cigaretter i vanliga handeln dr ddrmed omkring dubbelt sa hogt som smuggelpri-
set, medan prisskillnaden for starkol ar relativt liten. Sprit uppvisar det relativt sett storsta
rapporterade prisintervallet och starkol det minsta.

Prisldget for dessa smuggelvaror har varit relativt oférdandrat sedan 2017 (tabell 22). Jim-
fort med 2019 var det 2020 nagot farre som prisrapporterade 6l och sprit. Denna nedgang
hade dock inletts redan 2018, och beror inte nédviandigtvis pa pandemin. Det minskade
antalet rapporteringar behover heller inte innebara att smugglingen av dessa varor har
minskat. Det kan i stillet hanga samman med att den grupp poliser som rapporterar narko-
tikapriser av nagon anledning fatt simre kannedom om dessa smuggelvaror.

Pandemiaret 2020

Gillande smugglad alkohol och tobak upplevde 17 procent av rapportorerna att tillganglig-
heten minskat i polisomradet under pandemin. Ndgra menade att hembranningen 6kat som
kompensation for minskad alkoholinforsel. Samtidigt svarade 79 procent att de inte kunde
avgora om det intraffat ndgon forandring i tillgdngen pa dessa smuggelvaror.

Prisbilden for smugglad alkohol och tobak 2020 uppvisade inte ndgon forandring mot aret
innan. Samtidigt sjonk antalet prisrapporteringar for alkohol. Att allt farre rapportorer
kanner till forh&llanden runt alkoholsmuggling tyder pa att denna kan ha blivit mindre
vanlig under 2020. Dock paborjades denna nedgang redan 2019, det vill sdga innan pande-
min. Att nagon prisokning inte foljt, pa grund av en eventuell tillginglighetsminskning, ar
samtidigt rimligt. Detta da det inte &r ett alternativ att hoja priserna alltfor mycket pa dessa
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varor. Manga kopare skulle da ga over till den legala marknaden. Att déma av polisernas
rapportering tycks smugglingen av alkohol och tobak i viss man ha minskat under pande-
miaret. Det kan i samtidigt namnas att tullens beslag av 0l, sprit och cigaretter — rdknat
saval i antal som i storlek — var i grova drag desamma 2020 som de tva ndrmast foregdende
aren (Tullverket 2020 och 2021).

Totalt 62 procent av rapportorer uppgav att narkotikatillgangligheten i polisomradet hade
paverkats av pandemisituationen. Det var nagot fler som rapporterade att forandringar
intraffat under forsta halvaret, jamfort med det andra. Framfor allt var det utbudsminsk-
ningar som framholls, men inte enbart. I de 6ppna kommentarerna namndes i synnerhet
att tillgdngen pa cannabis, framst hasch, hade minskat. Detta sades i sin tur ha lett till
hogre priser, med atfoljande effekt ocksa p& marijuanapriserna. Ovriga narkotikasorter
som berordes var amfetamin och kokain. For dessa har det istéllet upplevts att tillgang-
ligheten har 6kat. Vissa underrittelser pekade péa att transportproblem hade uppstatt till
foljd av pandemin. Nagon rapportor menade att inforsel av RC-droger 6vergatt fran person-
transporter till storre paketforsandelser. Flera av rapportorerna som noterat svingningar
pa marknaden menade att dom delvis tycktes ha varit tillfalliga och att logistikproblemati-
ken varit 6vergdende.

Som tidigare redovisats hade grossistpriserna for cannabis, i synnerhet for hasch, stigit
under 2020 jamfort med 2019. For 6vriga narkotikasorter var antalet rapporteringar och
prisnivéer i stort sett desamma som aret innan. De 6ppna svaren 6verensstimmer darmed
relativt vil med prisrapporteringen.

I tabellerna 19—20 redovisas polisens och tullens beslag av cannabis, amfetamin, kokain,
ecstasy, heroin och ldkemedel. Om beslagsvolymerna for 2020 jamférs med 2019, fram-
kommer volymokningar for cannabis men i synnerhet for kokain. Samtidigt intraffade ned-
gangar for heroin, amfetamin, ecstasy och likemedel. Att jaimfora beslag fran ett ar med ett
annat kan dock vara vanskligt d& slumpmaissiga variationer ges stort inflytande. Studeras
2020 ars beslag mot perioden 2016—2019, kvarstar avvikelser endast for heroin (nedgang)
samt kokain (uppgang). Aven om flera narkotikasorter uppvisade beslagsnedgangar tycks
inga stora minskningar ha skett under pandemiéret 2020. Kokain, och i viss man cannabis,
uppvisade i stéllet beslagsokningar.

En sammanvagd tolkning av det ovanstaende gédllande narkotika ar att under pandemiaret
har det uppstatt minskad tillgdng pa cannabis (frimst hasch), vilket har lett till 6kade
priser pa savil grossist- som gatuniva. Denna nedgang i tillginglighet kan bero pa forand-
ringar som skedde pa europamarknaden redan innan pandemin, enligt EMCDDA:s infor-
mationer om stora framgangar for rattsvasendena i Marocko och Spanien i slutet av 2019
ar riktig (se EMCDDA, 2020b). Effekten av detta kan ha forstarkts under pandemin med
forsamrade smugglingsmojligheter genom Europa samt en hog beslagsniva for Sveriges del.
Samtidigt tycks kokain ha blivit vanligare under 2020: Ovanligt stora beslag ledde inte till
nagra storre prisforandringar och flera rapportorer ansag att kokaintillgangligheten okat.

I den man pandemin péaverkat insmugglingen, och beslagsnivéerna, sa har denna paverkan
alltsa varit olika for olika narkotiska substanser och med undantag for cannabis har inga
storre forandringar har skett mot tidigare situation.
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Bilaga I: Regioner och polisomraden

Region

Bergslagen
Bergslagen
Bergslagen
Mitt

Mitt

Mitt

Nord

Nord

Nord

Nord
Stockholm
Stockholm
Stockholm
Stockholm
Syd

Syd

Syd

Syd

Syd

Vast

Vast

Vast

Vast

Vast

Ost

Ost

Ost

34

Polisomrade

Dalarna
Varmland

Orebro

Géavleborg
Uppsala
Viastmanland
Jamtland
Norrbotten
Visterbotten
Vasternorrland
City

Gotland

Nord

Syd

Malmo
Nordvastra Skéne
Blekinge nordostra Skane
Kalmar Kronoberg
Sodra Skane
Fyrbodal
Halland
Skaraborg
Storgoteborg
Alvsborg
Jonkoping
Sodermanland
Ostergotland

Lin

Dalarna
Varmland
Orebro
Géavleborg
Uppsala
Viastmanland
Jamtland
Norrbotten
Vasterbotten
Vasternorrland
Stockholm
Gotland
Stockholm
Stockholm
Skéne

Skéne
Skéne/Blekinge
Kalmar/Kronoberg
Skéane

Vistra Gétaland
Halland

Vistra Gotaland
Vistra Gotaland
Vastra Gotaland
Jonkoping
Sodermanland
Ostergotland
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CAN 1lHIIID

Centralforbundet for alkohol- och narkotikaupplysning, CAN, ar ett nationellt kompetenscentrum
som arbetar for minskade skador av alkohol och andra droger i samhallet. Det gor vi genom att folja
konsumtions- och skadeutvecklingen och genom kunskapshéjande insatser. Vara storre aterkom-
mande nationella undersokningar ar Skolelevers drogvanor, Monitormatningarna och Vanor och
konsekvenser. Vi genomfor dven lokala och regionala undersékningar pa uppdrag av kommuner

och lin. CAN dr en ideell forening med medlemsorganisationer och med ombud i alla lan.

Las mer om oss pa www.can.se.
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. " Signerat av
Ao, Forhor ’
POIise Signerat datum
Enhet Diarienr
Region Mitt, Grova brott 1 PO Uppsala 5000-K392083-22
Hord person Personnummer

El-Masry, Ayoub Hesham

Den horde ar ID Styrkt Satt
Missténkt Ja Dataslagningar

Tolk

19960705-3692

Stallning till missténkt - malsdgande - vittne

Sprak

Anledning till férhér / Misstankar som misstankt har underrattats om
Grovt narkotikabrott, Fullbordat, Garningsman

Ytterligare information om anledning till férhor

Underrattad om misstanke

2022-04-26

Ayuob delges misstanken grovt narkotikabrott i Uppsala eller annan plats i Sverige under tiden

2020-08-19--2020-08-20.

Underrattad om ratt till forsvarare ~ Godtar den forsvarare som réatten forordnar

Forsvarare/ombud 6nskas

Forsvarare/ombud narvarande

Peter Dahlqvist eller Ivan

Fialdini.
Forhorsledare Foérhorsdatum Forhor pabérjat ~ Forhor avslutat
Pontus Engdahl 2022-04-26 12:45 12:55
Forhorsplats Typ av forhor Forhorssatt
Arresten Uppsala RB 24:8 Konceptforhor
Forhorsvittne Utskrivet av
Berattelse

Ayuob delges misstanken grovt narkotikabrott i Uppsala eller annan plats i Sverige under

tiden 2020-08-19--2020-08-20.
Ayuob FORNEKAR brott.
Ayuob vill ha advokat nirvarande vid forhor.

Forhoret avslutas.
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. . Signerat av
b Forhor

POIise Signerat datum

Enhet Diarienr

Region Mitt, Grova brott 1 PO Uppsala 5000-K392083-22
Hord person Personnummer
El-Masry, Ayoub Hesham 19960705-3692
Den horde ar ID Styrkt Satt Stallning till missténkt - malsdgande - vittne
Missténkt Ja Genom arrestpersonal

Tolk Sprak

Anledning till férhér / Misstankar som misstankt har underrattats om Underrattad om misstanke

Grovt narkotikabrott, Fullbordat, Garningsman 2022-04-26

Ytterligare information om anledning till férhor

Ayoub El-Masry misstanke om grovt narkotikabrott 2020-08-19 -- 2020-08-20 i Uppsala eller
annan plats i Sverige genom att forvara ca 5 kg cannabis som han bjudit ut till forsiljning vilket varit
dgnat att frimja narkotikahandel. Alternativt har AEM olovligen innehaft 5 kg cannabis.

Underrattad om ratt till forsvarare ~ Godtar den forsvarare som réatten forordnar Forsvarare/ombud 6nskas Forsvarare/ombud narvarande
Esra Akay Ranestél Ja

Forhorsledare Foérhorsdatum Forhor pabérjat ~ Forhor avslutat

Jonatan Pettersson 2022-04-27 14:36 14:45

Forhorsplats Typ av forhor Forhorssatt

Blanka Uppsala RB 23:6 Ljudbandsforhor

Forhorsvittne Utskrivet av

Berattelse

Se bilaga
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Bilaga
Forhor gillande Ayobs narkotikabrott

Bilaga till Forhor 2022-04-27 14:36, diarienr 5000-K392083-22

Beskrivning
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14:36

K392038-22

Forhorsledaren forklarar att det hér forhoret kommer att gélla drendet som ror Grovt
narkotikabrott. Forhorsledaren fragar om de vill hora brottsmisstanken igen men Ayoub och

forsvararen avbijer.

Forhorsledaren forklarar att de kommer att ldsa upp delar ur chattarna och da sdga

lopnummer samt datum.

Forhorsledaren kommer ldsa upp texten som hor till UUS3G3 och Bitrddande Forhorsledare
ldser upp de ovriga som skriver i chattarna.

Forhorsledarens fragor skrivs inom parantes med kursivtext

(Vid lopnummer 26064 datum 2020-08-19)

?I;?E%igg_:gzﬂo aliEzEE EJUN;:S; ' | Tycker vi borde ses 26064
*22:25[;:3285_:5200 U363 DJUN;:S; | igcgﬁm LR OM NEN | 26065
(Den hade vi hort forut det dr samma chatt, vill du kommentera det)

Nej

(Vem dr NJNWQ7?)

Ingen aning.

(vid lopnummer 26086 datum 2020-08-19)

3225[;2831520[] UuUs3G3 EJUN;:E; Bror Kan ge dig Alla for 80k | 26086
33:25[;3385-109193 UUS3G3 EJUNS?ISJ' Snabb affar 26087
ég i[;ignfgzcn Uus3G63 EJUNS?E?T " |80kt 26088

(Vill du kommentera det?)

Nej Inga komentarer
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(Vad dr 80K for nagot?)
Ingen aning
(Vi havdar att det dr 80 tusen, 80 tusen st )

Ingen aning

(lopnummer 26108 datum 2020-08-20

2020-08-20 NINWQ7, _ ]
10:47:1140200 UuUs3G3 UUS3G3 Vill du ha alla 5 eller 3

[
=}
—
=
Ca

(Vill du kommentera det?)

Inga kommentarer

(Nagra funderingar?)

Nej fran bade Ayoub och foérsvararen

(Forhorsledaren visar en bild som skickats i chatten i samband med konversationen.)
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(Kdinns bilden bekant)

Nej

14:40
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Polisen

Enhet

Region Mitt, Grova brott 1 PO Uppsala

Skaligen misstankt

216

Diarienr

5000-K392083-22

Skaligen misstankt person Personnr

El-Masry, Ayoub Hesham 19960705-3692

Identifierad Kontrollsatt Kommentar

Ja Korkort (svenskt)

Misstankeuppgift

Rubricering Handelse intraffad Brottskod(Misstanke)
Grovt narkotikabrott 2020-08-19 : -2020-08-20 :

Brottsplatsadress Omradeskod

Uppsala 11020000800002
Brottsmisstankenr Diarienr

PODS50-BM2022-1434345712-7]

Status Brottskod

FU/Utredning pagér 5005

Brottsbeskrivning

Grovt narkotikabrott

5000-K392083-22

Information om att férenklad delgivning kan komma att anvandas av polis, aklagare och tingsratt ar éverlamnad vid ett personligt sammantraffande

Information om att tillgénglighetsdelgivning kan komma att anvandas av polis, aklagare och tingsratt ar éverlamnad vid ett personligt sammantraffande

Underrattelse om misstanke Informerad om méjlighet till strafflindring (FUK 12c)
2022-04-26
Beslutsdatum misstankebeslut Beslutsfattare misstankebeslut

2022-04-25 Forsberg, L C Thomas
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Personalia och dagsbotsuppgift

Utskriftsdatum

2023-01-24

Namn Personnummer

El-Masry, Ayoub Hesham 19960705-3692

Tilltalsnamn Kallas for Oknamn Kén

Ayoub Man

Fddelseférsamling Fddelselan Fddelseort utland

Gottsunda Uppsala lidn

Medborgarskap Hemvistland Telefonnr

Sverige 0723331994: Mobiltelefon

Postadress

Solistvdgen 50
756 54 Uppsala

Folkbokforingsort

Uppsala

Foraldrars/Vardnadshavares namn och adress (betraffande den som inte fyllt 20 ar)
Utbildning
Yrke / Titel

Studerande

Arbetsgivare Telefonnr

Anstéllning (nuvarande och tidigare)

Arbetsforhet och halsotillstand

Kompletterande uppgifter

Uppgiven inkomst Bidrag Hemmavarande barn under 18 ar

420000 0 0

Forsorjningsplikt Skulder

0 0

Férmdgenhet

10000

Kontroll utférd

Taxerad inkomst Taxeringsar

222500 2019

Taxeringskontroll utférd av Datum

Pa Klara Backlof 2020-04-07




Xt Underrattelse/Delgivning jml RB 23:18a
Polisen
Enhet
Region Mitt, Grova brott 1 PO Uppsala
Arende
Diarienr Underréattad av
5000-K392083-22 Mineur, Thomas
Garning
Grovt narkotikabrott

Berord person

Personnr Efternamn
19960705-3692 El-Masry
Underrattelsesatt

Underrittelse genom vanlig delgivning
Datum utsand

2022-11-16

Notering

Protokoll pa papper

Férnamn

Ayoub Hesham

Yttrande senast (radrum)

Missténkt har getts mojlighet att ta del av materialet frdn den slutférda utredningen (RB 23:18a § / FUK

12 §)

Resultat av slutunderrattelse
Ingen erinran

Information gallande erinran

Forsvarare

Namn

Akay Ranestél, Esra

Underrattelsesatt

Skriftlig underréttelse

Datum utsand

2022-11-16

Notering

Protokoll pa CD

Resultat av slutunderrattelse
Ingen erinran

Information gallande erinran

Yttrande senast (radrum)



