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1 Inledning

Via en begdran om rattslig hjalp fran USA har material inhamtats fran kommunikationstjansten AN@M for
JID 5ae392 och JID oldspell till utredning K623947-21. | den har promemorian redovisas information som

talar for att Arez Amin Over tid varit brukare av telefoner med dessa tva konton.

2 Misstdnkt person

Personnummer 19890322-6572
Namn Amin, Arez
Mantalsadress Musikvagen 104

756 50, UPPSALA

Telefonnummer 46739944918 - 354 760 871 544 335
46790136897 - 354 760 871 544 335

AN@M ]ID 5ae392
AN@M JID oldspell

Tabell 1: Misstéinkt person.

21 Telefon BG 78170-1
En telefon med beslagsnummer BG78170-1 beslagtogs den 10 juni 2021 pa adressen Urb. Las Lomas de

Conde Luque Cp 29679 Apart. 502 Benahawis i Malaga, Spanien’. Telefonen har IMEI-nummer
354 760 871 544 335 och ar av modellen iPhone 12 Mini2. Telefonen har undersokts av en IT-forensiker och

en spegling har delgivits utredningen.

IMEI-nummer 354 760 871 544 33 har varit foremal for hemliga tvangsmedel under perioden 2021-01-01
till och med 2021-06-08.

Pa nasta sida redovisas en del av telefonens bakgrundsbild.

! Dokument: Beslagsprotokoll BG78170-1
2 Dokument: Undersékningsprotokoll BG78170-1
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Bild 1: Del av bild pé den fotograferade framsidan av telefon BG78170-13,

Nedan redovisas ett urval av foton antraffade i telefon BG78170-1. Bilderna 2 och 3 som ar tillsynes
sjalvtagna ar enligt bildernas metadata fotade med en iPhone 12 mini, alltsd samma telefonmodell som
den beslagtagna telefonen BG 78170-1.
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Bild 2,3 och 4: Bilder fran bildbilaga till undersékningsprotokoll BG78170-1.

3 Dokument: Undersokningsprotokoll BG78170-1
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2.1.1 Anvandarkonton

| telefon BG78170-1 finns ett antal anvandarkonton och anvdndarnamn for applikationer och tjanster?.

Nagra av dessa redovisas i tabellen nedan.

Source Account name User name
arizamin@hotmail.com

Instagram jossra

Viber Ao 46739944918

Snapchat | AudiRs4 brori666

WhatsApp |Sho 46739944918 @s.whatsapp.net

Tik Tok user2657894586525 | mr.aoo766

Tabell 2: Anvindarkonton i telefon BG78170-1

21.2 Telefonnummer 4918 och 6897
Enligt teleoperatoren Tele 2 har tva telefonnummer, 46739944918 och 46790136897, suttit i en telefon

med samma IMEl-nummer som den beslagtagna telefonen, BG78170-1:

Nummer Start Senaste debitering Suttit i
(datum) (datum) (IMEI)
0739944918 2021-04-14 2021-06-07 354760871544335
46790136897 2020-06-06 2021-04-14 354760871544335

Tabell 3: Information saxad frén svaret fran operatéren Tele 2 géllande nr 4918 och 6897.

Telefonnumren kommer fortsattningsvis benamnas 4918 och 6897. Av svaret fran Tele 2 framgar att
telefonnummer 6897 debiterades hos Tele 2 sista gangen den 14 april, vilket &r samma datum som

telefonnummer 4918 startades.®

Telefonnummer 4918 har varit foremal for hemliga tvangsmedel under perioden 2021-01-01 till och med

2021-06-08.

Telefonnummer 4918 och 6897 finns angivna for Arez Amin i samband med fyra resebokningar under
20218,

PNRR.L. Pass.L.N Pass.F.N. Flight Code Flight ETD F. O. Airport Flight ETA F. D. Airport PNR Phone Number
L7CF4X Amin Arez SK1583 2021-02-06 06:00 ARN 2021-02-06 10:25 AGP 018126100, 46790136897
KC4AYA Amin Arez SK1584 2021-02-13 11:15 AGP 2021-02-13 15:40 ARN 460790136897
L6M2F) Amin Arez SK6004 2021-05-14 11:15 AGP 2021-05-14 15:30 ARN 46739944918

MQS3UN Amin Arez SK1583 2021-05-23 16:15 ARN 2021-05-23 20:40 AGP 46739944918

Tabell 4: Information sammanstilld frén dokumentet Resebokningar fér Arez Amin.

4 Dokument: Undersokningsprotokoll BG78170-1 bilaga: Anvéiindarkonton
3 Bilaga H: Svar frén operatéren Tele 2
5 Dokument: Resebokningar for Arez Amin
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2.2 Adressen Skyttelgatan 7 i Uppsala

Arez Amin ar fran den 11 oktober 2021 mantalsskriven pd Musikvagen 104 i Uppsala. Under perioden
2018-07-20 till och med 2021-10-10 har Arez Amin varit mantalskriven pa adressen Skyttelgatan 7 Igh 1001
i Uppsala.’

Enligt upplatelseavtal inhamtat fran Nordea ar Arez Amin bostadsrattshavare for en lagenhet med adress
Skytttelgatan 78. Skyttelgatan 7 finns angiven som Arez Amins adress i kunduppgifter hos SEB och

Norwegian Bank®.
Arez Amin har iakttagits utanfor adressen Skyttelgatan 7 den 17 maj 2021,

2.3 Smeknamnen ”Ao” och ”Aore”

| det har avsnittet redovisas omstandigheter som pekar mot att Arez Amin kallas "Ao” och "Aore”.

2.31 Telefon BG70633-1

| en mobiltelefon med beslagsnummer BG70633-1 beslagtagen fran Fadi Absi den 7 juni finns tva

telefonnummer sparade som "Aoaocaoaoaoao” och "Aooree™!".

- Contact Timestamp Entries
1 Name: Maodified: Phone:
Aoacaoaoanan 2020-06-T14 +46790136897
Source: WhatsApp 21:07:26{UTC+2])
2 Name: Created: User |D:
A030aoanaoan 2021-05-24 User 1D ETFBDATC-EDGE-4847 -
16:30:53(UTC+2) BEOE-BO3CDEDF5290
Modified: Phone:
2021-05-24 General +46790136897
16:30:53(UTC+2)
3 Name: Aooree Phone:
Source: WhatsApp +46700316045
- MName: Aooree Created: User Dz
2021-05-24 User |D CETFO760-EEGC-AEDT -
16:30:53{UTC+2) 9115-5C3A519F48F4
Modified: Phone:
2021-05-24 General +46700316045
16:30:53{(UTC+2)

Bild 5: Skérmklipp fran bilaga till undersékningsprotokoll BG70633-1.

Telefonnummer 46790136897 har anvants i telefonen med beslagsnummer BG78170-1, se avsnitt 2.1.2.
Telefonnummer 46700316045 finns angivet for Arez Amin gallande kunduppgifter inhamtade fran

Norwegian Bank'2,

7 PIL-slagningar 2021-11-09

8 Dokument: Uppldtelseavtal bolén Skyttelgatan 7

° Dokument: Utdrag frdn kunduppgifter Norwegian Bank och PM Svar pd kontoférfrégan Arez Amin
19 Dokument: Spanings-PM pb TWX37L

" K-nr 509026-21 Dokument: Undersékningsprotokoll BG70633-1, bilaga kontakter Ao och Aore

2 Dokument: Utdrag fran kunduppgifter Norwegian Bank

7



Brukaranalys Arez Amin 203281 , 2021-09-10 12:17 diarienr: 5000-K203281-21

2.3.2 Telefon BG78170-1

Ett konto for applikationen TikTok i den beslagtagna telefon BG78170-1 har anvandarnamnet "mr.a00766".

| samma telefon ar kontonamnet fér applikationen Viber "Ao”. Se avsnittet 2.1.1.

| samma telefon finns en konversation via applikationen whatsapp mellan telefonnummer 4918 (avsnitt

2.1.2) och ett telefonnummer med landsnummer 34 och slutsiffrorna 3319. | konversationen fragar

telefonnummer 3319 "Vem"”. Telefonnummer 4918 svarar "Aore”. Samma dag skickar telefonnummer 3319

via whatsapp en tillsynes sjalvtagen bild pa Tommy Andersson till telefonnummer 4918.3

2021-04-14
23:05:38(UTC+2)

From:
46739944918 @s.whatsa
pp.net Sho (owner)

o:
34697923319@s.whatsa
pp.net Mast

To:

o:
34697923319@s.whatsa
pp.net Mast

Va géru
Source: WhatsApp

2021-04-14
23:15:48(UTC+2)

From:
34697923319@s.whatsa
pp.net Mast
Participants:
34697923319@s.whatsa
pp.net Mast,
46739944918 @s.whatsa
pp.net Sho (owner)

Vem
Source: WhatsApp

46739944918@s.whatsa
pp.net Sho (owner)

2021-04-15 From: Aore
08:04:29(UTC+2) 46739944918@s.whatsa | Source: WhatsApp
pp.net Sho (owner)
To:
34697923319@s.whatsa
pp.net Mast
To:
34697923319@s.whatsa
pp.net Mast
2021-04-15 From: - _ "y
17:4856(UTC+2) | 34697923319@swhatsa | Sazeeaod adbc:
pp.net Mast fc7386453318.0q ML
Participants: -
34697923319@s.whatsa .
pp.net Mast, Source: WhatsApp

Bild 6: Konversation mellan telefonnummer 4918 och 3319.

2.3.3 Telefon BG78170-2

wﬁd
Bild 7: Del av bild i whatsappkonv. den 15 april.

En telefon med beslagsnummer BG78170-2 beslagtogs vid samma tidpunkt och plats som telefonen med

beslagsnummer BG78170-1'. | telefonen finns en konversation fran den 9 juni 2021 och ett meddelande

frdn den 10 juni dar "Aore” omnamns'>:

'3 Dokument: Unders6kningsprotokoll BG78170-1, bilaga C

4 Dokument: Beslagsprotokoll: BG 78170-2

> Dokument: Unders6kningsprotokoll BG78170-2 bilaga B
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Timeline (7}

i Instarit Outgomndg 2021-06-03 From: Lyssna om dom biir kvar behover abbe
Messages 11:55:18(UTC+2) %ﬁsrzﬁs.wnama kisder
pp. ssra Elhija Souirce: WhalsApp
{mnf'r}
4”3519@“@5
dﬁ- 6 19
Wimg s whatsa
PE. =46 3619
2 |Instant Cutgaing 2021-06-09 From: lag kan lamna pengar till abbe nar jag
Messages 115537 (UTC+2] 4 Go72@s.whatsa | anda lamnar till aore
pponer Aessra Elbipa Source: WhatsApp
l'lmvnlzr:l
3619w hatsa
=i 36 19
*Jﬁ Giiis.whatsa
ih 19
3 Instant Encoming 2027-06-09 From: Irvcpt TAr Bmiras riu
Messages 1155:43(UTC+2) 4”3519@5.%3[5 Source: WhatsApp
E TIEL TF% 19
artici 5
A6 THBswhalsa
[+]ax 745- ib
1
M&S?Z@!‘Lwhabﬂ
pp.ReEr ossra Elhija
{owner)
4 Instant Incoming 2021-06-09 From: Diem e iscderade tydligen
Messages 115547 (UTC +2) 46—-!.151 swhatsa | Source: WhalsApn
0. -4#’1&?& 19
ﬂmr:l
J-E 10, whaB&
FIF"
4 Bo 72 whalsa
pp-net dossra Hhiga
{owner)
5 Instant Ircommung 2027 -06-05 From: Fragade redan
Messages 11.55:50(UTC+2) 4 I619@swhatsa | Source: WhatsApp
] =46 3619
R o @s e
Be.whatsa
P =4ﬁ- i
1,
mﬁ 572@s whatsa
PP ssra Elhija
{owner)
[ Instant Cutgoing A021-06-09 From: kdag kmr man kunna del sa aores
Messages THSEUTOH2) 4 Ba 72 @swhatsa | advokast
4] s5ra Elhija Source: WhatsApp
n:uwner:l
%%19@: whatsa
£ ERE
3619E@swhatsa
ppd 4E|- 36 19
7 Instart Incoming 2021-06-10 From: Tommy sgger du méste svera Aore
Messages 1203:44{UTCH2) 4 TiokPswhatsa | estker ninga
LT an Sourcet WhalsApp
articipants:
4 FiaEs whatsa
PR an,
mﬁﬁ??@s.ﬂmarm
D sera Elbwipa
[owner)

Bild 8: Meddelanden fran den 9 och 10 juni i telefon BG78170-2.
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2.3.4 Meddelanden i materialet for JID 04522¢

| en konversation mellan JID cfdcOf och JID 04522e fran den 6 februari 2021 framgar att "ao” och "u” ska

befinna sig i Spanien.

Message - Time Message - Sender | Message - Receiver | Message - Text

2021-02-06 14:39:57+0100 | cfdcOf 04522e Funkar ao

2021-02-06 14:40:17+0100 |04522e cfdcOof Nej ao a u funkar inte

2021-02-06 14:40:25+0100 |04522e cfdcOf Dom funka igar

2021-02-06 14:40:46+0100 | cfdcOf 04522e Skumt

2021-02-06 14:40:50+0100 | 04522e cfdcOof Men forklara att dom 2 &r i spanien @ du i swe

Tabell 5: Konversation mellan JID cfdcOf och JID 04522e.

Enligt inhamtade flygbokningar fér Arez Amin var han bokad pa en resa fran Arlanda till Malaga den den 6

februari 2021 med ankomesttid klockan 10:25. Se avsnitt 2.1.2.

3 Terminologi och symboler

| den har promemorian redovisas ett antal uppkopplingar mot basstationer for telefoner. Med basstation
avses en stationar radiosandare som gor det mojligt att tradlost ringa upp och ta emot samtal i mobilnatet.
Varje basstation har en eller flera antenner eller celler som pekar i olika riktningar. For att visualisera

basstationer i den har promemorian anvands tva symboler:

(- - - -

Den streckade linjen i den vanstra bilden och solfjadern i den hogra bilden pekar ut cellernas riktningar sa
som de star redovisade i underlaget. Oberservera att varken den streckade linjen eller solfjadern

representerar cellens tackningsomrade eller verkningslangd.
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4 ANGM JID 5ae392

4.1 IMEI JID 5ae392

| tabellen nedan redovisas IMEI-nummer for telefonen med JID 5ae392. Telefonen har inte tagits i beslag i
utredningen.

Mdm - Jid

Mdm - Imei

Mdm - Imsi

Mdm - Current Phone

5ae392

356112100451981

NA

+882360007944046

Tabell 6: IMEI-nummer fér telefonen med JID 5ae392.

4.2 Alias

| AN@M-materialet for JID 5ae392 finns tre alias angivna.

Derived - Alias Sender

Anonym

Kaninen

Lefty

Tabell 7: Alias fér telefonen med JID 5ae392.

4.3 Positioner

Det finns inga angivna positioner fér JID 5ae392 i ANOM-materialet.

4.4 Tidsperiod

Det forsta meddelandet i materialet for JID 5ae392 skickas med tidsstampel 2021-02-04 21:54:22 +0100.

Message - Time Message - Sender Message - Receiver Message - Text
2021-02-04 21:54:22+0100 |5ae392 friendwere Hej
2021-02-04 22:29:39+0100 | 5ae392 friendwere Hej
2021-02-04 22:29:44+0100 | friendwere 5ae392 Jo

Tabell 8: Meddelanden skickade frdan JID 5ae392 den 4 februari.

Brukaren av telefonen meddelar JID d472ce den 5 februari ”Ja skaffa anom nu".

Message - Time

Message - Sender | Message - Receiver

Message - Text

2021-02-05 15:42:01+0100

5ae392

d472ce

Jalla

2021-02-05 15:42:07+0100

5ae392

d472ce

Ja skaffa anom nu

Tabell 9: Meddelanden skickade fran JID 50e392 den 5 februari.

Den 18 februari 2021 skickas meddelanden fran och till JID 5ae392 som indikerar att brukaren av JID

5ae392 ar i fard med att byta telefon till en enhet med JID oldspell.
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Fran klockan 16:35 skickas ett antal kontakter fran JID 5ae392 till JID oldspell.

Message - Time Message - Sender Message - Receiver Message - Text
2021-02-18 16:35:22+0100 5ae392 oldspell friendwere@anom .one
2021-02-18 16:35:22+0100 5ae392 oldspell echo@anom .one
2021-02-18 16:35:22+0100 5ae392 oldspell 173af6@anom .one
2021-02-18 16:35:22+0100 5ae392 oldspell guardcause@anom.one
2021-02-18 16:35:22+0100 5ae392 oldspell 811baf@anom.one
2021-02-18 16:35:22+0100 5ae392 oldspell 66ec31@anom.one
2021-02-18 16:35:22+0100 5ae392 oldspell ad245c@anom.one
2021-02-18 16:35:23+0100 5ae392 oldspell whomsecret@ anom.one
2021-02-18 16:35:24+0100 5ae392 oldspell eca3df@anom.one
2021-02-18 16:35:25+0100 5ae392 oldspell d472ce@anom.one
2021-02-18 16:35:26+0100 5ae392 oldspell 5efOfa@ anom.one
2021-02-18 16:35:27+0100 5ae392 oldspell returngave@ anom.one
2021-02-18 16:35:29+0100 5ae392 oldspell 04522e@ anom.one
2021-02-18 16:35:30+0100 5ae392 oldspell 4f3887@ anom.one
2021-02-18 16:37:48+0100 5ae392 oldspell 04522e@anom.one

Tabell 10: AN@M -konton skickade fran JID 5ae392 till JID Oldspell.

Meddelandena i tabellen finns ocksa som inkommande meddelanden for JID oldspell med samma

tidsstamplar.

Den 18 februari meddelar ocksa JID 5ae392 JID eca3df ”Ja ska fa en

ny lur min skarm e trasig”.

Message - Time

Message - Sender

Message - Receiver

Message - Text

2021-02-18 16:41:14+0100 | 5ae392 eca3df Ja ska fa en ny lur min skdrm e trasig
2021-02-18 16:41:20+0100 | 5ae392 eca3df Lagger till dej
2021-02-18 16:41:23+0100 | 5ae392 eca3df Aceptera

Tabell 11: Meddelanden fran JID 5ae392 till JID eca3df den 18 februari.

| ett meddelande senare pa kvallen den 18 februari meddelar brukaren av JID 5ae392; "Min nya bror”, "Fick

av lefty”.

Message - Time

Message - Sender

Message - Receiver

Message - Text

2021-02-18 21:02:10+0100

5ae392

5efOfa

Min nya bror

2021-02-18 21:02:22+0100

5ae392

5efOfa

Fick av lefty

Tabell 12: Meddelanden fran JID 5ae392 till JID 5efOfa den 18 februari.

Lefty ar ett av de alias/anvandarnamn som anvants for JID 5ae392. (Se tabell 4.2.)

| ett meddelande den 18 februari klockan 21:07 fragar brukaren av JID 5ae392; "Ar denna din nya lefty”. JID

oldspell svarar; "A".
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Message - Time Message - Sender | Message - Receiver Motpart | Message - Text
2021-02-18 21:07:44+0100 |5ae392 oldspell oldspell Ar denna din nya lefty
2021-02-18 21:08:31+0100 | oldspell 5ae392 oldspell A

2021-02-18 21:09:35+0100 | 5ae392 oldspell oldspell Okej

Tabell 13: Meddelanden mellan JID Oldspell och JID 50e392 den 18 februari.

Det férsta meddelandet i materialet for JID oldspell skickas med tidsstampel 2021-02-18 15:30:27 +0100.

Samma dag klockan 16:36:16 meddelar oldspell “min nya” till JID 173afé:

Message - Time Message - Sender Message - Receiver Message - Text
2021-02-18 16:36:16+0100 oldspell 173af6 Brori min nya
2021-02-18 16:36:55+0100 oldspell 173af6 Bror shmurret finns
2021-02-18 19:27:56+0100 173af6 oldspell Okej brorii

Tabell 14: Meddelanden mellan JID Oldspell och JID 173af6 den 18 februari.

| ett meddelande med tidsstampel 2021-02-18 16:44:04 +0100 meddelar JID oldspell; "Koli ny”.

Message - Time Message - Sender | Message - Receiver Message - Text
2021-02-18 16:41:02+0100 | d472ce oldspell Vem ?

2021-02-18 16:44:04+0100 | oldspell d472ce Koli ny

2021-02-18 16:46:10+0100 | d472ce oldspell Koli koli koli

2021-02-18 16:46:15+0100 | d472ce oldspell Mim bror hur mar du
2021-02-18 16:46:36+0100 | oldspell d472ce Lungt bror hur e det sjélv
2021-02-18 16:48:34+0100 | d472ce oldspell Walla bror det ar.ej bra
2021-02-18 16:48:38+0100 | d472ce oldspell Men.vi.lever

Tabell 15: Meddelanden mellan JID Oldspell och JID d472ce den 18 februari.

Utifran vad som redovisats i detta stycke kommmer brukaranalysen for JID 5ae392 fortsattningsvis att

avgransas till tidsperioden 2021-02-04 till och med 2021-02-18.

4.5 Antal meddelanden
| materialet for AN@M for JID 5ae392 finns 1 667 inkommande och utgdende meddelanden for perioden
2021-02-04 till och med 2021-02-18. | detta antal ingar textmeddelanden, bilder och ljudfiler. | detta antal

ingdr aven meddelanden skickade till eller fran de chattgrupper som JID 5ae392 ingatt i.
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4.6 Ljudmeddelanden

| materialet for JID 5ae392 finns 11 skickade ljudmeddelanden fér perioden 10 februari till och med 17

februari. | tabellen nedan redovisas tidsstamplarna for dessa ljudfiler.

Message - Time Message - Sender | Message - Receiver | Derived - Media - Title

2021-02-10 12:49:56+0100 | 5ae392 S5ef0Ofa 9b6e64ed-7288-4292-9efd-36a91c3b412c-pitchfixed.wav
2021-02-10 12:50:31+0100 |5ae392 eca3df 4f0cc191-57c6-4cd2-8ad4-9c037c2bab2c-pitchfixed.wav
2021-02-10 12:50:51+0100 | 5ae392 friendwere 46¢1565f-1156-4b4a-9ed5-c72caal65876-pitchfixed.wav
2021-02-16 19:27:55+0100 | 5ae392 04522e 61ceb61d-2ce5-4d18-864b-06bf737dba22-pitchfixed.wav
2021-02-16 19:28:17+0100 | 5ae392 04522e ecd16¢17-90d0-4ffd-a8a5-b43d7590e4b7-pitchfixed.wav
2021-02-16 19:28:41+0100 |5ae392 04522e 95214336-904d-43d5-954b-c27277e1b8dd-pitchfixed.wav
2021-02-16 19:28:57+0100 |5ae392 04522e 8f3alea8-327b-433b-ac92-6a5abd4caefd-pitchfixed.wav
2021-02-16 19:29:25+0100 | 5ae392 04522e db5d9d90-8036-4487-a78d-8cb4ecade20c-pitchfixed.wav
2021-02-16 19:29:47+0100 | 5ae392 04522e 54a79dc4-953f-43d2-aabe-0ab0ede3ed92-pitchfixed.wav
2021-02-16 19:30:00+0100 | 5ae392 04522e c7cd3daa-9544-44ac-ab96-94c4baablccd-pitchfixed.wav
2021-02-17 00:22:46+0100 | 5ae392 whomsecret b5715aef-6e29-4e04-ae72-134505873090-pitchfixed.wav

Tabell 16: Liudmeddelanden skickade frén JID 5ae392.

Utredningspersonal har tagit del av de 11 ljudfilerna i tabell 16 samt ett ljudmeddelande fran den 27

februari klockan 13:48:34 2021%¢. Se PM:

e PMAN@M JID: 5ae392 identitet
e PMId av personiljudmeddelanden for JID:5ae392 K203
e PM]JID 5ae392 203281-21

| samtliga tre promemorior har utredningspersonalen redovisat att man kanner igen rosten som Arez

Amins i de 11 ljudfilerna. I ljumeddelandet fran den 27 februari tillhor rosten en annan person.

'6 Ljudfil: c705dc59-af08-46d2-a79c-666af938a8f7-pitchfixed.wav
14
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4.7 Smeknamnet ”Ao”

| avsnitt 2.3 redovisas omstandigheter som pekar mot att Arez Amin har smeknamnet "Ao” och "Aore”

471 5 februari 2021

| ett meddelande med tidsstampel 2021-02-05 23:27:20 +0100 fragar JID cfdcOf JID 4f3887; "Shoo bror fick
du kontona”. JID 4f3887 svarar; "Skriv tiol babbiz", "Och ao”. Den 6 februari kontaktar JID cfdcOf JID 5ae392

och efterfragar ett konto.

Message - Time

Message - Sender

Message - Receiver

Message - Text

2021-02-05 23:27:20+0100

cfdcOof

43887

Shoo bror fick du kontona

2021-02-05 23:27:40+0100 | 4f3887 cfdcOf Det dr babbiz
2021-02-05 23:27:42+0100 | 4f3887 cfdcOf Och ao
2021-02-05 23:27:45+0100 | 4f3887 cfdcOf Och ao vdn
2021-02-05 23:27:51+0100 | 4f3887 cfdcOf Skriv ti6l babbiz
2021-02-05 23:28:04+0100 | 4f3887 cfdcOf Och ao

Tabell 17: Meddelanden mellan JID 4f3887 och JID cfdcOf.

| ett meddelande skickat den 6 februari klockan 10:22:59 skriver JID cfdcOf till JID 5ae392; "Shoo bror tonkte

bara kolla om du skulle kunna skicka din vons konto sa jag kan lagga in i portalen”.

Message - Time

Message - Sender

Maessage - Receiver

Message - Text

Shoo bror ténkte bara kolla om du skulle
kunna skicka din véns konto sa jag kan

2021-02-06 10:22:59+0100 cfdcOof 5ae392 lagga in i portalen
2021-02-06 15:01:22+0100 5ae392 cfdcOf friendwere@anom.one
2021-02-06 15:01:33+0100 5ae392 cfdcOof Han svenska killenn pa snap mrnsr fu

Tabell 18: Meddelanden mellan JID 5ae392 och JID cfdcOf.
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5 ANGM JID oldspell

5.1 IMEI JID oldspell

| tabellen nedan redovisas IMEI-nummer for telefonen med JID oldspell. Telefonen har inte tagits i beslag i

utredningen. IMEI-numret har varit foremal for hemliga tvangsmedel under perioden 2021-01-01 till och

med 2021-06-08. Se vidare redovisning i avsnitt 5.9.

Mdm - Jid Mdm - Imei

Mdm - Imsi

Mdm - Current Phone

Oldspell

359650090419044

234500053008497

+882360014032767

Tabell 19: IMEI-nummer for telefonen med JID oldspell.

5.2 Alias

| AN@M-materialet for JID oldspell finns tva alias angivna.

Derived - Alias Sender

saver-needed

100ny

Tabell 20: Meddelanden mellan JID 5ae392 och JID cfdcOf.

5.3 Positioner

| AN@M-materialet for JID oldspell saknas positionsangivelser. | meddelanden i materialet omnamns

emellertid "Uppsala” samt omrddena "Granby” och "G". "G" ar en mojlig forkortning av stadsdelen

Gottsunda. Detta sammantaget indikerar att brukaren av telefonen har anknytning till Uppsala.

Message - Time

Message - Sender

Message - Receiver

Message - Text

Bror en kille vill 700till vasteras och 300 har i

2021-02-18 20:44:19+0100 | oldspell ad245c uppsala
2021-02-20 22:17:18+0100 | oldspell 2ha39nzaozf8f1l Fasst han kom hit till uppsala o motta han o toh
2021-03-03 00:58:02+0100 | oldspell 2axnbxhnleck81 De lubgt omrade i uppsala bror
2021-03-04 16:07:57+0100 | oldspell 43887 Halva uppsala skriver fran den
2021-04-01 00:43:27+0200 | oldspell tinlike Js hsr en bra i uppsala oxa
2021-04-03 13:39:34+0200 | oldspell hczm7540b2bk1 Uppsala
2021-04-12 14:59:56+0200 | oldspell notehunt Skriv till anom uppsala
2021-04-24 19:07:10+0200 | oldspell datemass Blomdahls vagen 7 uppsala
2021-05-09 15:43:52+0200 | oldspell 43887 Bror snalla uppsala
2021-05-09 15:44:06+0200 | oldspell 413887 Nja adger han tror wn gicl i uppsala
2021-05-09 15:45:22+0200 | oldspell 43887 Slapp uppsala bror hur mkt du vill
2021-05-13 12:03:43+0200 | oldspell 6600c5 Skriv till anom uppsala
Dom stanna bilar o sant pa vég fran sthim till
2021-05-18 14:22:26+0200 | oldspell whateven uppsala
2021-05-27 14:01:22+0200 | oldspell tinlike De inte uppsala dw gar intw sana priser haha
2021-05-27 20:51:09+0200 | oldspell tinlike | uppsala
2021-05-29 14:35:09+0200 | oldspell 5ae392 Uppsala teor ja
2021-06-02 23:07:58+0200 | oldspell 5ae392 Skriv till anom uppsala wajpa

Tabell 21: Meddelanden skickade frdn JID oldspell dér “Uppsala” omndmns.
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20

. Message - Message -
Message - Time sen derg Receivir Message - Text
2021-02-19 Bror han i granby svarar ibte mon van vill fa tag i
22:40:50+0100 oldspell d472ce hab
2021-02-20
18:57:54+0100 oldspell whomsecret Vi skriver vas och granby sitter
2021-02-20
19:05:51+0100 oldspell 2ha39nzaozf8fl Granby sitter oxa direkt efter hsn fick zurreb
2021-04-02
18:05:37+0200 oldspell whomsecret Ja sa till granby 67
2021-04-06
23:24:09+0200 oldspell scoremen Men de pash kora tva roka fran g till granby
2021-05-15
19:50:02+0200 oldspell 66ec31 Kan du koéra de till granby
2021-05-15
23:03:12+0200 oldspell 66ec31 En ska rill granby
2021-05-19
20:29:00+0200 oldspell 2bytjh7o04xifd1 Elr vill du till granby haha
2021-05-19
20:34:59+0200 oldspell 2bytjh7o04xifd1 Knas i granby
2021-05-30
15:30:41+0200 oldspell eca3df R 6 Isx grénby 15

Tabell 22: Meddelanden skickade frdn JID oldspell dér "grdnby” omndmns.

Message - Time Message — Sender Message - Receiver | Message - Text

2021-03-03 17:25:10+0100 | oldspell 2axnbxhnleck81 Kan de hamta casheni g

2021-03-03 17:26:00+0100 | oldspell whomsecret Js kmr me cash till g

2021-03-03 17:46:05+0100 | oldspell whomsecret Dom liggerig

2021-04-06 23:24:09+0200 | oldspell scoremen Men de pédsh kora tva roka fran g till granby
2021-04-07 17:58:11+0200 | oldspell eca3df Men du vet han lille killen fran g
2021-04-24 20:10:26+0200 | oldspell 413887 Tadomig

2021-04-28 15:22:17+0200 | oldspell eca3df Sen hsni g oxa

2021-04-28 15:26:44+0200 | oldspell eca3df Glom inte r i g ar oxa skyldig

2021-04-28 18:40:43+0200 | oldspell whomsecret HanAYig

2021-04-28 18:43:06+0200 | oldspell whomsecret Omig

2021-04-28 23:08:06+0200 | oldspell whomsecret Lite utanfor g

2021-04-29 15:27:46+0200 | oldspell 6600c5 Ska de hamtasi g?

2021-04-29 15:28:02+0200 | oldspell 6600c5 Assad har du dom i g?

2021-04-29 15:29:50+0200 | oldspell 6600c5 Elr ses i g som du vill

2021-05-01 20:50:16+0200 | oldspell tinlike Fan en kille har i g spm.ja skulle ge
2021-05-15 19:50:54+0200 | oldspell whomsecret lg

2021-05-15 22:58:56+0200 | oldspell 66ec31 Finnsdenig

2021-05-19 14:57:20+0200 | oldspell whomsecret Kan du traffa hani g o ta adress
2021-05-21 16:01:02+0200 | oldspell eca3df Are den dir muppen du &ker omkring g me

Tabell 23: Meddelanden skickade frdn JID oldspell dér "g” som plats omnédmns.

5.4 Tidsperiod

Det forsta meddelandet i AN@M-materialet som skickas fran JID oldspell skickas till JID cfdcOf den 18

februari 2021.
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21

Message - Time Message - Sender Message - Receiver Message - Text

2021-02-18 15:30:27+0100 oldspell cfdcOf Test

Tabell 24: Férsta meddelandet skickat fran JID oldspell.

| avsnitt 4.4 redovisas omstandigheter som pekar mot att brukaren av JID 5ae392 byter till en telefon med

JID Oldspell kvéllen den 18 februari. Det sista meddelandet skickas fran JID oldspell den 7 juni 2021.

5.5 Antal meddelanden
| AN@M-materialet fér JID oldspell finns 19 236 skickade och mottagna meddelanden fér perioden 2021-02-
18 till och med 2021-06-08. | detta antal ingdr textmeddelanden, bilder och ljudfiler. | detta antal ingar dven

meddelanden skickade till eller fran de chattgrupper som JID oldspell ingatt i.

5.6 Ljudmeddelanden
Det finns inga skickade ljudfiler for JID oldspell i materialet for AN@M.

5.7 ”Arez”

| ett meddelande skickat till JID oldspell den 12 mars 2021 omnamns "Arez":

Message - Time Message - Sender Message - Receiver Message - Text
Bror dom héar horungar s3an ringde min
syster och sa halsa din bror och och alla hans
vanner vi ska klippa dom och rs6an be dom
aldrig aka i vart omrade vi kommer klippa alla
2021-03-12 16:21:13+0100 | eca3df Oldspell halsa alla det och hans vinner &©&
2021-03-12 16:21:47+0100 |eca3df Oldspell Han med rs6an ska vi klippa vi har tréttnat nu
2021-03-12 22:17:09+0100 | oldspell eca3df Bror shishkon jalla cash
2021-03-12 22:35:35+0100 | oldspell eca3df Va heter killen som ribgde
2021-03-13 11:22:46+0100 | eca3df Oldspell Skrev med han nyss
Han har knallat mitt liv snalla kan jag fa en
2021-03-13 11:22:57+0100 | eca3df Oldspell snalla
Det dr adem hon tror arez och en kille med
2021-03-13 11:23:15+0100 |eca3df Oldspell lite morkare rost

Tabell 25: Meddelande ddr namnet "Arez” omndmns.

5.8 Smeknamnet ”Ao” och "Aore”

| avsnitt 2.3 redovisas omstandigheter som talar for att Arez Amin har smeknamnen "Ao” och "Aore”.
Nedan redovisas tillfallen nar "Ao"” och "Aore” omnamns som tredje person i konversationer i AN@M-
materialet. | mars manad sker detta vid tre tillfallen i nara tid till att en av parterna varit i kontakt med JID
oldspell eller darefter kontaktar JID oldspell. Vid ett tillfalle far JID oldspell en direkt fraga "Ar ao”, JID

oldspell svarar "Nej".

5.8.1 18 februari 2021
Den 12 februari kontaktar JID ad245c JID 04522e och fragar " Bror vem ar 12ny som lagt till mig”. JID 04522e

svarar "Tror ao”.
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Message - Time

Message - Sender

Message - Receiver

Message - Text

2021-02-18 16:40:44+0100

ad245c

04522e

Bror vem &r 199ny som lagt till mig

2021-02-18 16:41:44+0100 |ad245c 04522e Vet du vem de ar
2021-02-18 16:43:35+0100 | 04522e ad245c Tror ao
2021-02-18 16:43:50+0100 |ad245c 04522e Aha okej

Tabell 26: Meddelandena skickade mellan JID ad245c och JID 04522e den 18 februari.

Ett av de alias som anvants for JID oldspell ar 12ny, se avsnitt 5.2.

5.8.2 11 mars 2021

Den 11 mars kontaktar JID Oldspell JID 4f3887 och fragar; "Are du som ska ha cashen”. Av konversationen

framgar vidare att JID 4f3887 ska kolla om "nja” kan hamta pengarna fran JID oldspell.

Message - Time Message - Sender | Message - Receiver | Message - Text

2021-03-11 13:46:45+0100 | Oldspell 43887 Are du som ska ha cashen

2021-03-11 13:47:17+0100 | 43887 oldspell Aa

2021-03-11 13:47:27+0100 | oldspell 413887 Nar ska du ta dpn da

2021-03-11 13:47:36+0100 | 413887 oldspell Han slutar jobbet kl 18.30

2021-03-11 13:47:40+0100 | 43887 oldspell Han hamtar direkt

2021-03-11 13:47:47+0100 | 43887 oldspell Vart ska han hamta ifra

2021-03-11 13:48:08+0100 | oldspell 413887 Men vada direkt

2021-03-11 13:48:12+0100 | oldspell 43887 O vem e snubben

2021-03-11 13:48:23+0100 | oldspell 413887 Pallar ibte ldmna pengsr till packsre o skit
Nej bror ingen s3, ja ska kolla om nja kan

2021-03-11 13:48:59+0100 | 43887 oldspell hdamta dom och ge dom till min bror

2021-03-11 13:49:03+0100 |4f3887 oldspell Nu

2021-03-11 13:49:14+0100 | oldspell 413887 A kolla me han

2021-03-11 13:50:22+0100 | oldspell 43887 De 225

Tabell 27: Konversation mellan JID Oldspell och JID 4f3887 den 11 mars.

JID 43887 kontaktar darfter JID Whomsecret och fragar "Kan du ta 125 av ao och ge till min bror?”

Message - Time Message - Sender | Message - Receiver | Message - Text

2021-03-11 13:49:14+0100 | 43887 whomsecret Tja

2021-03-11 13:54:40+0100 | whomsecret 413887 Tja

2021-03-11 13:55:40+0100 | 43887 whomsecret Bror snélla kan du gbéra mig en tjanst snalla
2021-03-11 13:55:54+0100 |4f3887 whomsecret Kan du ta 125 av ao och ge till min bror?
2021-03-11 13:56:08+0100 | 43887 whomsecret Maste betala en grej idag

2021-03-11 13:57:53+0100 | 43887 whomsecret ?

2021-03-11 14:14:54+0100 | whomsecret 413887 Jag kan inye nu

2021-03-11 14:15:03+0100 |whomsecret 43887 Voéntra pa.bilen

2021-03-11 14:15:08+0100 | whomsecret 413887 Ska du ha 225

2021-03-11 14:15:14+0100 | 43887 whomsecret Aa

2021-03-11 14:15:31+0100 | whomsecret 413887 Ok I6ser nor jah far bilen

Tabell 28: Konversation mellan JID Whomsecret och JID 43887 den 11 mars.
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5.8.3 22 mars 2021

| ett meddelande fran den 22 mars omnamner Whomsecret "ao” for datemass gallande summan "225k”".

Message - Time Message - Sender | Message - Receiver Message - Text

Micro har fatt cash 485k av mig och var véan
2021-03-22 10:40:05+0100 | whomsecret datemass plus 225k av ao allt &r fér lad skuld

Tabell 29: "Ao” omndmns i ett meddelande skickat fran JID whomsecret den 22 mars.

Nagra minuter senare skickar JID Whomsecret meddelandet; "Vist gav du 225 for lad” till JID Oldspell.

Message - Time Message - Sender Message - Receiver Message - Text
2021-03-22 10:46:47+0100 | whomsecret oldspell Tja

2021-03-22 10:46:56+0100 | whomsecret oldspell Vist gav du 225 for lad
2021-03-22 12:35:08+0100 | oldspell whomsecret A

Tabell 30: Meddelanden mellan JID whomsecret och JID oldspell den 22 mars.

5.8.4 25 mars 2021

| en konversation mellan JID Whateven och JID Tinlike fran den 25 mars omamns "Ao” i textmeddelanden
och "Aore” i ljudmeddelanden. Nedan redovisas ett urval av textmeddelanden och ljudmeddelanden fran
den 25 mars. For mer fullstandig redovisning av meddelanden mellan JID Whateven och JID Tinlike, se

bilaga F till den har promemorian.

Message — Time Message - Sender Message - Receiver Message - Text
2021-03-25 19:06:36+0100 tinlike whateven Bror detta ar de du lagt ut
2021-03-25 19:06:57+0100 tinlike whateven 78+45+22+36

2021-03-25 19:07:01+0100 tinlike whateven Eller hur

2021-03-25 19:07:17+0100 whateven tinlike Nej met

2021-03-25 19:07:19+0100 whateven tinlike Mer

2021-03-25 19:07:27+0100 tinlike whateven Jo bror

2021-03-25 19:07:28+0100 whateven tinlike Ao lag me ut 1 gang
2021-03-25 19:07:36+0100 tinlike whateven Jg +136

2021-03-25 19:07:38+0100 tinlike whateven Ja

2021-03-25 19:07:56+0100 whateven tinlike A exakt du ska ju rakna oss som 1

Tabell 31: Meddelanden mellan JID Whateven och JID Tinlike den 25 mars.

| tva ljudmeddelanden skickade klockan 19:08:50 och 19:12:04 fran JID whateven omnamns "Aore”.
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Message - Time

Message - Sender

Message - Receiver

Utskrift - Innehall

€59d5252-a0d6-4421-9289-2a9a9a191dd1.wav.
Ljudfil utskrift: ”Da forstar jag inte, hur kan vi da
ligga minus an sa lange bror alltsa hur kan vi ligga
minus. Aore har tagit en gang och lite cash jag har

2021-03-25 19:08:50+0100 | whateven tinlike inte tagit en krona.”
8792bd47-d415-40e2-b61b-c34d150f2463.wav.
Ljudfil utskrift: ”...ohorbart... kolla med Aore, jag
2021-03-25 19:12:04+0100 | whateven tinlike har inte salt en enda.”

Tabell 32: Urval av ljudmeddelanden frén Whateven till Tinlike den 25 mars.

JID tinlike kontaktar JID oldspell klockan 19:12:55 och fragar "Hur manga 50mg tram.har du salt ?/".

Message - Time Message - Sender Message - Receiver Message - Text

2021-03-25 19:12:55+0100 | tinlike oldspell Bror

2021-03-25 19:13:07+0100 | tinlike oldspell Hur manga 50mg tram.har du salt ?/
2021-03-25 19:13:39+0100 | oldspell tinlike Inte manga alls

2021-03-25 19:14:08+0100 | oldspell tinlike Elr ja maste kolla upp de
2021-03-25 19:14:12+0100 | oldspell tinlike Vsrfor

2021-03-25 19:29:10+0100 | tinlike oldspell Kolla upp det ar.du snall vror
2021-03-25 19:29:13+0100 | tinlike oldspell Lite vkktift

Tabell 33: Urval av textmeddelanden mellan JID Oldspell och JID Tinlike den 25 mars.

| bilaga G till den har promemorian finns hela konversationen mellan JID oldspell och JID tinlike den 25

mars.

5.8.5 7 maj 2021

Den 7 maij skriver JID Drawsent till JID Oldspell; "Ar ao”. JID Oldspell skriver "Nej".

Message - Time

Message - Sender

Message - Receiver

Message - Text

2021-05-07 16:19:44+0200 |drawnsent oldspell Hej bror
2021-05-07 16:25:12+0200 | oldspell drawnsent Hej
2021-05-07 16:25:16+0200 | oldspell drawnsent Vem
2021-05-07 16:45:25+0200 |drawnsent oldspell Ar ao
2021-05-07 17:29:27+0200 | oldspell drawnsent Nrj
2021-05-07 17:29:30+0200 | oldspell drawnsent Nej

Tabell 34: Urval av textmeddelanden mellan JID Oldspell och JID Tinlike den 25 mars.

Detta ar det enda meddelandet i materialet dar JID Oldspell eller JID 5ae392 direkt tilltalas "ao”".
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5.9 Geografiska uppkopplingar for tva telefoner

| avsnitt 2.1 redovisas omstandigheter som talar fér att Arez Amin har varit brukare av en telefon med
telefonnummer 4918. Telefonnumret har varit foremal fér hemlig avlyssning av elektronisk kommunikation
under perioden 2021-05-07 till och med 2021-06-08. IMEI-numret foér telefonen med JID oldspell har varit
foremal for hemlig avlyssning av elektronisk kommunikation under samma period. Telefonen kommer

fortsattningsvis benamnas telefon 9040"".

| det har avsnittet jamfors uppkopplingar mot basstationer for de tva telefonerna under perioden for
hemlig avlyssning av elektronisk kommunikation. Export-filer med geodata fran perioden har inhamtats
fran Nationella operativa avdelningen. Export-filerna bendmns vidare som “materialet”. De delar av det
inhdmtade materialet som anvants som underlag till den har promemorian redovisas i bilaga D och E.

Materialets omfattning redovisas i avsnitt 5.9.1 och 5.9.2.

| materialet ar tidsstamplarna angivna i koordinerad universell tid (UTC +0). | de kartbilder som redovisas i
det har avsnittet ar tidsangivelserna justerade till svensk sommartid (UTC +2).
591 Telefon 4918

| materialet for Telefon 4918 finns 12 186 geografiska positioner under perioden 7 maj till och med 23 maj
2021.3 421 av dessa uppkopplingar sker mot 9 celler. Detta utgdr ca 28 % av det totala antalet

uppkopplingarna.

Cellernas adresser redovisas i tabellen nedan.

Cell-ID Adress Latitud Longitud Riktning  Antal
240F0704E4CA66 Mjdlnarparken 59,85048 17,65121 200.0 529
240F0704E4CA8E Mjolnarparken 59,85048 17,65121 200.0 470
240F0704CD070B GOTTSUNDA 59,80983 17,62397 175.0 393
240F0704CD0A06 KUNGSANGSLEDEN  59,84609 17,67181 330.0 391
240F0701105BCD Fldjtens Skola 59,80368 17,63055 90.0 344
240F0704CDOAOF KUNGSANGSLEDEN  59,84609 17,67181 330.0 341
240F0704CD0703 GOTTSUNDA 59,80983 17,62397 175.0 328
240F0704E4CA3E Mjodlnarparken 59,85048 17,65121 200.0 315
240F0704E4CAA2 Mjoblnarparken 59,85048 17,65121 200.0 310
Summa 3421

Tabell 35: De 9 mest frekventa cellerna fér uppkopplingar for Telefon 4918.

7] systemet for hemliga tvangsmedel anges 14 siffror och den 15:e siffran - kontrollsiffran - anges med en 0:a.

22



Brukaranalys Arez Amin 203281 , 2021-09-10 12:17 diarienr: 5000-K203281-21

Cellernas adresser och riktningar redovisas i tva kartbilder nedan. | bild 9 redovisas dven basstationernas

placeringar i férhdllande till adressen Skyttelgatan 7. Skyttelgatan 7 ar som tidigare ndmnts Arez Amins
mantalsadress vid tidpunkten.
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2 Eesgrbninnagman '
. v 3 : BOLANDERNA | &
Adress: s g BENY Tl S = /4 3
by Midlnarparken - e W % e t
Cell-ID: 3 . R ;
240F0704EACABSE 1R At Mg 77
240F0704E4CABE bt
2 240F0704EACA3E A i
B 240F0704E4CAA2 ; : 25
Riktning 200° e -
s . : { Skyttelgatan 7, Uppsala i Al:.!ress.
" £ + gt ) _ ungséngsleden
B et \ Cell-ID:
i % = 240F0704CD0OADG
: : 240F0704CDOAOF
o Riktning 330°
3 ™
" e MM GSANGEN y \h\
“
Bild 9: Kartbild fér sex celler i férhdllande till adressen Skyttelgatan 7 i Uppsala.
'\E '-J__ A = .l'n_l 1A
AToA 2 T ke b
o Adress: e wen
e ( ) Y Gottsunda Centrum
Cell-ID: : T \ S 2
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240F0704CD0703 LA L 3 R
Riktning 175° SHe = \ g SESR
L] - & = H
3 mod ; :
V82 pory ol N L ] R . 2 S o L 7
& . - N i
o * kS i -C‘-M“ %
r Adress: ) = ST X 4.
' Flgjtens skola ::> (w)--:----l.l‘l / - oy v
Cell-ID: J B i i T : =
) 240F0701105BCD  [1* 2t 7 e i
i Riktning 90° 7 e g ] I8l dsacar
& : Q-“r'?.‘.l'-.r,- : f " : il denv e 2 ot
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Bild 10: Kartbild 6ver tre celler i omradet Gottsunda.
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5.9.2 Telefon 9040

| materialet for telefon 9040 finns 8 739 geografiska positioner under perioden 7 maj till och med 22 maj. 5

380 av dessa uppkopplingar sker mot tre celler. Detta utgdr ca 62 % av det totala antalet uppkopplingarna.

Av tabellen nedan framgar att de tre cellerna har samma position och riktning:

Cell-ID Adress Latitud Longitud Riktning Antal
240F020B3C5115 Sockergatan 3 Uppsala  59.8534 17.6543 180.0 2601
240F020B3C511F Sockergatan 3 Uppsala  59.8534 17.6543 180.0 1756
240F020B3C5101 Sockergatan 3 Uppsala 59.8534 17.6543 180.0 1023
Summa 5380

Tabell 36: De tre mest frekventa cellerna for uppkopplingar fér Telefon 9040.

| kartbilden nedan redovisas cellernas adress och riktning i forhallande till adressen Skyttelgatan 7.

Filfugen Atk _,.:n.'.-Lx:'.‘-_. o
) it e
WO e
N, k [TRTTT, y - A

o s |..l|_|:.._.r£, et

o ¥ i > f/_ Adress: \

: N B, Sockergatan 3
(T) <: Cell-ID:
M iy
i

e

240F020B3C5115
& comilps. ||  240F020B3C511F :
T, o 4 240F020B3C5101
% . h Tr . ' o
o, Riktning 180 Balbnderna
< : X e . ':'-'E% - . : // . h” Pl
i » -5 i : 3
S Lacheril oI T 1 ] e . £
= Il of ."'.-. o, “ L e ¥ L7 2
4 :{ Skyttelgatan 7, Uppsala '::> @ :
-.:-' %- +T:j_-;|:::1r||;u : . o5 Lk ::,."» Ly
f.lT-_ Ak sden E-Jlll‘ i b e

N angsieden

%
o
1
A

Bild 11: Kartbild 6ver tre cell-ID i forhdllande till adressen Skyttelgatan 7 i Uppsala.
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5.9.3 9 maj 2021

Fran den 9 maj 2021 finns en konversation mellan JID oldspell och JID eca3df dar man pratar om att traffa

en tredje person vid "luthagens kok”. Nedan redovisas ett utdrag fran konversationen den dagen:

Message - Time Message - Sender | Message - Receiver Message - Text
2021-05-09 13:29:46+0200 eca3df oldspell Nu svara han bror
2021-05-09 13:30:18+0200 oldspell eca3df Skriv de lubgt

2021-05-09 13:30:23+0200 oldspell eca3df Men kan vi ses en snabbis
2021-05-09 13:30:25+0200 oldspell eca3df Nu

2021-05-09 13:30:30+0200 oldspell eca3df Ska prsta vett i han
2021-05-09 13:33:43+0200 eca3df oldspell Han vill ses vid luthagens kok
2021-05-09 13:34:51+0200 oldspell eca3df A ga dit kme dit
2021-05-09 13:44:53+0200 eca3df oldspell Han &r har nu

2021-05-09 13:45:46+0200 oldspell eca3df Kmr nu

2021-05-09 13:45:55+0200 oldspell eca3df Pa vag tre min

Tabell 37: Utdrag fran konversation mellan Oldspell och eca3df den 9 maj.
Luthagens kok har adress Borjegatan 11 i Uppsala’®.

Mellan klockan 13:50:54 och 14:04.04 har telefon 9040 27 uppkopplingar mot en basstation med adress St

Larsgatan 7. Pa bilden nedan redosvisas basstationens placering i férhallande till adressen Borjegatan 11.

%, L
: e
¥

& X > T

ru-.amus;nnm«l e e 5 | o

Luthagen

Luthagens kik o %
thntann
[ Borjegatan 11 ]:> *a 3

Enhet 9040

Adress: 5t Larsgatan 7

27 uppkeopplingar

From: 2021-05-09 13:51:55
Tom: 2021-05-09 14:04:04

1
O
=

Bild 12: Uppkopplingar for telefon 9040 i omradet fér Luthagens kék den 9 maj.

'8 2021-09-13_http://luthagens.se/
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Telefonnummer 4918 har inga uppkopplingar mot celler under perioden 13:46:20 och 14:03:46. Fran
klockan 14:03:46 sker uppkopplingar mot basstationen Uppsala city. | samma omrade och i néra tid

kopplar aven IMEI 9040 upp mot basstationer.

L \ i 'jrf/
_/"' - RS \ S 7
A o AT Tl Enhet: IMEI 9040
\ 5 o m.lum . 4 oY 3 uppkopplingar G o
. oy v gt Adress: Dragarbrunnsgatan 11 A-B | =
S RPN 4 ‘Bl From:2021-05-09 14:04:10
PR ® T.o.m: 2021-05-09 14:05:12 .
Luthagens kik y . cgatan 11 X N k
[ Borjegatan 11 ]:> ‘Ew 4 \"\.
_ = 3 : 0y Enhet: Telefon 4918
e 2 4 uppkopplingar
- Adress: Uppsala city AR
3 \ Fr.o.m: 2021-05-09 14:03:46
A\ Tom: 2021-05-09 14:03:47 7
\/ . - - =1 =
: Enhet: IMEI 9040 N ) N e .
"\_I =£i] Adress: 5t Larsgatan 7 N k.
T Datum: 2021-05-09
Tid: 14:04:04 X
\ / 1 ’ \ L
-'\_ N\ * pas :
/ '\

Bild 13: Uppkopplingar for telefon 4918 och IMEI 9040 vid 14-tiden den 9 maj 2021.

Klockan 14:05 kopplar telefonnummer 4918 upp mot basstation Stora torget. | nara tid kopplar telefon

9040 upp mot basstation Drottninggatan 4.

St Luthagens kik = L A, - 2 \\__‘n;"&
Bérjegatan 11 i . : ; i .

3 A = by o 5 ) ¢ o
& ki NN A
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Enhet: Telefon 4918
il Adress: STORA TORGET, UPPSALA (18791)
Datum: 2021-05-09
Tid: 14:05:30
\\\
»,
AANNN
Y
b Enhet:  IMEI 9040 i Shn
Adress: Drottninggatan 4, ingang va Agatan 12 i Y
Datum;: 2021-05-09 BoNN
Tid:  14:05:53 %, y
" L
s o
Enhet:  IMEI 9040 i A
Adress: Drottninggatan 4, ingdng va Agatan 12 | ", Fassisioen 7
- Datum: 2021-05-09 1 ' e e £ 4
e Tid:  14:05:22 - .3 : ; = ad

Bild 14: Uppkoppling fér telefon 4918 och telefon 9040 klockan 14:05 den 9 maj.
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Mellan klockan 14:08 och 14:23 den 9 maj kopplar bada telefonerna upp i stadsdelar strax séder om

Uppsala centrum och i omradet for adressen Skyttelgatan.

~(
Enhet: IMEI 9040

23 Uppkopplingar

Adress: Sockergatan 3

Fr.o.m: 2021-05-09 14:08:13
T.o.m: 2021-05-09 14:23:19 )

Enhet: Telefon 4918

4 uppkopplingar

Adress: MjéInarparken
Fr.om: 2021-05-09 14:14:12
T.o.m: 2021-05-09 14:21:51

a
=7
A

Enhet: IMEI 9040
9 uppkopplingar

Adress: Sjukhusvagen S Byggnad B7 ¢ <:[ Omradet for Skyttelgatan ]
Fr.o.m; 2021-05-09 14:08:28 gralirm) \

T.om: 2021-05-09 14:20:32

.......

Kibo

Bild 15: Uppkopplingar for telefon 4918 och IMEI 9040 i omrddet Industristaden/Kungsdngen.

5.94 17 maj 2021

Den 17 maj iakttas Arez Amin nar han klockan 12:29 satter sig som passagarere i personbil TWX37L pa
Skyttelgatan i Uppsala. Jossra El Hija satter sig pa forarplats i bilen. De aker till Bolandcity dar de kliver ur

bilen. Senare pa dagen iakttas Arez Amin som forare av bilen.'

5.9.5 18 maj 2021
Den 18 maj forflyttas Telefon 9040 och Telefon 4918 fran Uppsala till Stockholm. Under en tid kopplar de

bada telefonerna upp i centrala Stockholm innan de ater forflyttas tillbaka till Uppsala. Nedan redovisas en
tredimensionell kartbild éver forloppet. De bld markeringarna i bilden ar geografiska uppkopplingar for
Telefon 4918. De r6da markeringarna ar uppkopplingar for Telefon 9040. Till vénster i bilden finns en
vertikal tidsaxel. For att fortydliga tidsaxeln har ett antal uppkopplingar mot basstationer angivits med

adresser och tidsstamplar i bilden.

9 Dokument: Spaningspm pb TWX37L
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Adress:
Datum:

Enhet: IMEI 9040
Adress: Odensala Bilskrot
Datum: 2021-05-18

Tid: 11:45:40

Enhet: Telefon 4918
Adress: ODENSALA T2
Datum: 2021-05-18
Tid: 11:45:26

Adress:
Datum:

Telefon 4918
ALGEODA

'h...

IMEI 9040
Ledingehem
2021-05-18
14:03:07

2021-05-18
14:03:28

.
Uppsala

Bild 16: Forflyttning av telefonerna 4918 och 9040 till och frdn Stockholm den 18 maj.

.‘.

Enhet:  IMEI 9040
Adress: Karolinska vigen
Datum: 2021-05-18

Tid: 13:38:53

Enhet: Telefon 4918
Adress: ASTRID L BARNSJUKHUS
Datum: 2021-05-18
Tid: 13:38:45
i %
_z,i_ R - W‘e‘._‘s . o
i == 6.9
ol

Den 18 maj har peronsbil TWX37L passager forbi Trafikverkets betalstationer for trangselskatt i Norrtull i

Stockholm. Den forsta passagen sker klockan 12:23:562°. Telefonerna 4918 och 9040 kopplar upp i

omradet vid den tidpunkten:

20 Bilaga A: Uppgifter tringselskatt
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{:l.':\_- o
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| _ R Adress: NORRTULL ARCONA
0, :e::._.:. IS Riktning: 300° N e
Nk 3 ¥ Datum: 2021-05-18
& 3 Tid: 12:21:59

R LT &

Enhet:  Telefon 4918
Adress:  Frejgatan 31
Rikting: 280°

Datum: 2021-05-18
Tid: 12:25:32

.

Sty / \
s b |
i # ot - "._.
" rl.lt '{l.'l 4
Y Entitet: Telefon 4918 Enhet: IMEI 9040
Adress:  SALTMATARGATAN, STHLM (124851) Adress:  Sveavéigen 61
Riktning: 350 Riktning: 10°
s Datum:  2021-05-18 Datum:  2021-05-18
- Tid: 12:25:115 Tid: 12:27:20
" =
. y T+ * -

Bild 17: Trafikverkets betalstationer i Norrtull. Passage fér pb TWX37L kI 12:23.

Den 18 maj anvands Arez Amins kreditkort i Norwegian bank till ett kop pa restaurang Kale n Crave?'. Kale
n crave har adress Roslagsgatan 2 i Stockholm?2. Enligt uppgifter fran banken ar tidsstampeln for kdpet

2021-05-18 13:12:23.

Telefonerna 4918 och 9040 kopplar upp mot basstationer i omradet for restaurang Kale n Crave kring den

aktuella tidpunkten. Se bild 18.

2 Dokument: Tidpunkt transaktion Amin Norwegian 2021-05-18K203
2 https://kaleandcrave.se/
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Enhet: 4918
Adress: JARLAPLAN
4 uppkopplingar

Fro.m: 2021-05-18 13:10:46 |
T.om: 2021-05-18 13:12:37

4

Enhet: IMEI 9040
Adress: Birger Jarlsgatan 69 A
3 uppkopplingar

Froo.m: 2021-05-18 13:13:24
30

Enhet: IMEI 9040
4 uppkopplingar

Adress: Débelnsgatan 678
Fr.o.m: 2021-05-18 13:10:22
T.o.m: 2021-05-18 13:1245 | :

Enhet; 4918
8 Uppkopplingar

Adress: REHNSGATAN, STHLM (26098) };:
wﬁd" W From:2021-05-18 13:10:37 Y ,5'@;

'\r T.o.m: 2021-05-18 13:12:40 .

N 5 i % i
\ “2“ R N _ Q
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4\ : \ :/.jié’ N la,
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Bild 18: Uppkopplingar for telefonerna 9040 och 4918 den 18 maj i omrddet for Roslagsgatan 2.

Klockan 13:38:14 passerar personbil TWX37L ater forbi Trafikverkets betalstationer for trangselskatt i
Norrtull?3, Telefonerna 9040 och 4918 kopplar upp i omradet vid tidpunkten:

g —— =SahaTkpvag= SR
i 7w :
o Hs

. i

Entitet:  IMEI 5040
Adress: Sveavigen 139
Riktning: 10° :
Datum: 2021-05-18
Tid: 13:37:26

Entitet:  Telefon 4918
Adress: Norra Stationsgatan 53
Riktning: 330°

Datum: 2021-05-18

Tid: 13:38:11
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Entitet:  IMEI 9040 E';"mf- :;ﬂon 49": \ Ri
Adress:  Norma Stationsgatan 51 A_ ress: : I}R'IULL AR - -\
Rikining: 0° R|i:tr|1n.g. 300 \ 5 . -\\.1'1'
Datum:  2021-05-18 Datum: - 2021-05-18 Ay
Tid: 13:38:11 N B 1:"*' 13'33:8 _ MF‘\

" = : — N hay A \
bohe 1 | \\: A _,!ii:-’fd I\\V’ f.é-!;

Bild 19: Trafikverkets betalstationer i Norrtull. Passage fér pb TWX37L kil 13:38.

Z Bilaga: Uppgifter trdngselskatt
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Klockan 14:12 (angivet som ca-tid) iakttas personbil TWX37L nar den svanger av E4 vid den sédra avfarten i

rikting mot Uppsala. Pb TWX37L kor via Kungsangsleden till Kungsgatan och vidare in pa Sagargatan.*

Telefon 4918 och telefon 9040 kopplar upp i omradena Bolanderna/Kungsangen i nara anslutning till

iakttagelserna.

Entitet:
Adress:
Riktning: 140°
Datum:

S
Telefon 4918
Akademiska

2021-05-18
Tid: 14:14:45

S ar——a

[ Omradet fér Sk
L I

elgatan D
o

Entitet: Telefon 4918
12 uppkopplingar
Adress: Mjolnarparken
Riktning: 200°

s Fro.m: 2021-05-18 14:14:42 |

T.o.m: 2021-05-18 14;19:39
i

[T

< | Sagargatan I

ey Entitet:  IMEI 9040
- \ Adress: Stangjdrnsgatan
A Riktning: 300°
Datum: 2021-05-18
Tid: 14:19:23

\ .

Bild 20: Uppkopplingar i sédra delen av Uppsala den 18 maj.

Klockan 14:22 samma dag kontaktar JID oldspell JID whateven och meddelar "De va mkt shori pa e4an”.

Message - Time

Message - Sender

Message - Receiver

Message - Text

2021-05-18 14:22:01+0200 | oldspell whateven De va mkt shori pa edan
2021-05-18 14:22:26+0200 | oldspell whateven Dom stanna bilar o sant pa vag fran sthim till uppsala
2021-05-18 14:22:33+0200 | whateven oldspell Shitt
2021-05-18 14:22:54+0200 | oldspell whateven Ska du kora ut idag elr
Hade tédnjte det
2021-05-18 14:23:09+0200 | whateven oldspell Tur du sa brir
b9671c33-0468-42fa-a099-ac5961b3el7e.wav Utskrift
2021-05-18 14:23:19+0200 | whateven oldspell ljudfil: "Jag orkar inte en till allts3, jag ork inte bror."
2021-05-18 14:23:31+0200 | oldspell whateven Kor inte idag
2021-05-18 14:23:36+0200 | oldspell whateven De vs mkt shori
2021-05-18 14:23:41+0200 | oldspell whateven Civi o grejjer
2021-05-18 14:23:49+0200 | whateven oldspell Ok brori {9 #9

Tabell 38: Meddelanden skickade frén JID oldspell till JID whateven pé eftermiddagen den 18 maj 2021.

2Dokument: Spaningspm pb TWX37L
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5.10 Resor
Enligt dokument fran Granspolisen var Arez Amin bokad pa tre flygresor till eller fran Sverige under maj
manad.

PNRR.L. Pass.L.N. Pass.F.N. Flight Code Flight ETD F. O. Airport Flight ETA F. D. Airport PNR Phone Number
PEZEJH Amin Arez SK6003  2021-05-11 06:00 ARN 2021-05-11 10:30 AGP 46723366572
PEZEJH El Hija Jossra SK6003  2021-05-11 06:00 ARN 2021-05-11 10:30 AGP 46723366572
L6M2F! Amin Arez SK6004  2021-05-14 11:15 AGP 2021-05-14 15:30 ARN 46739944918

MQS3UN  Amin Arez SK1583  2021-05-23 16:15 ARN 2021-05-23 20:40 AGP 46739944918

Tabell 39: Information sammanstdlld fran dokumentet Resebokningar fér Arez Amin.

5.10.1 Malaga 11 — 14 maj

Den 11 maj var Arez bokad tillsammans med Jossra El Hija pa en flight fran Arlanda till Malaga. Arez var

darefter bokad pa en flight fran Malaga till Arlanda den 14 maj.

Telefon 4918 har uppkoppling mot en cell med andressangivelse Arlanda T5 klockan 04:17 (UTC+0) den 11
maj. Nasta uppkoppling med adressangivelse sker mot basstationen Flygakademien, Arlanda den 14 maj

klockan 13:53 (UTC+0). Mellan dessa tidpunkter finns inga geografiska uppkopplingar for telefon 4918 i

underlaget.
Enhet Cell-ID Latitud  Longitud Datum Tid Adress Riktning
Telefon 4918 240F0704CB4EO5 59,65123 17,92911 2021-05-11 04:17:45 Arlanda T5 200.0

Telefon 4918 240F0704C8FA02 59,64104  17,94301 2021-05-14 13:53:28 FLYGAKADEMIN, ARLANDA (15301) 120.0

Tabell 40: Uppkopplingar fér Telefon 4918 den 11 och 14 maj.

Telefon 9040 har uppkoppling mot en cell med andressangivelse Verkstadsgatan 3 klockan 14:21:46
(UTC+0) den 10 maj. Nasta uppkoppling sker mot en cell med adressen Stangjarnsgatan klockan 18:02:35
(UTC+0) den 15 maj. Kort darefter kopplar telefonen upp mot en cell med adressangivelse Sockergatan 3.

Mellan de tva angivna tidpunkterna finns inga geografiska uppkopplingar for telefon 9040 i underlaget.

Enhet Cell-ID Latitud Longitud Datum Tid Adress Riktning
IMEI 9040 240F020B3C0001 59.84896  17.67466  2021-05-10 14:21:46 Verkstadsgatan 3 220.0
IMEI 9040 240F0203FDB7E5 59.84501  17.68401  2021-05-15 18:02:35 Stangjarnsgatan 300.0
IMEI 9040 240F022B5D1233 59.8534 17.6543 2021-05-15 18:03:01 Sockergatan 3 Uppsala 180.0

Tabell 41: Uppkopplingar fér Telefon 9040 den 10 och 15 maj.
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5.10.2 Malaga 23 maj

Den 23 maj var Arez Amin bokad pa en flight mellan Arlanda och Malaga. Telefon 4918 har uppkoppling
mot en cell med adressen Arlanda T5 samma dag klockan 14:30 (UTC+0). Darefter finns inga geografiska

uppkopplingar for telefon 4918 i underlaget.

Enhet Cell-ID Latitud Longitud Datum Tid Adress Riktning
Telefon 4918 240F0704CB4EO5  17,92911  59,65123 2021-05-23 14:30:08 ArlandaT5 200.0

Tabell 42: Uppkoppling fér Telefon 4918 den 23 maj.

Telefon 9040 har uppkopplingar mot basstationer fram till klockan 12:55 (UTC+0) den 22 maj. Darefter
finns inga geogrfiska uppkopplingar for telefon 9040 i underlaget. Sista uppkopplingen sker mot en cell

med adressangivelse Sockergatan 3, Uppsala.

Enhet Cell-ID Latitud Longitud Datum Tid Adress Riktning

IMEI 9040 240F020B3C5101 17.6543 59.8534 2021-05-22  12:55:55 Sockergatan 3 Uppsala 180.0

Tabell 43: Sista uppkoppling fér Telefon 9040 den 22 maj.
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6 Jamfoérelse JID 5ae392 och JID oldspell

| avsnitt 4.4 redovisas omstandigheter som pekar mot att brukaren av JID 5ae392 den 18 februari 2021
byter telefon till en enhet med JID oldspell. Nedan redovisas ytterligare omstandigheter som pekar mot att
det ar samma brukare av JID 5ae392 fram till och med den 18 februari som darefter anvander sig av JID

oldspell.

6.1 ”Lasse”

Smeknamnet Lasse omnamns som tredje person i konvserationer bade mellan JID eca3df och JID 5ae392
samt mellan JID eca3df och JID oldspell. Fére den 18 februari 2021 ar det JID 5ae392 som skickar
meddelanden om Lasse till JID eca3df. Efter den 18 februari 2021 ar det JID oldspell som skickar

meddelanden om Lasse till JID eca3df.

Se bilaga B till den har promemorian.

6.2 ”Bullen”

Smeknamnet Bullen omnamns som tredje person i konvserationer bade mellan JID eca3df och JID 5ae392
samt mellan JID eca3df och JID oldspell. Fére den 18 februari 2021 ar det JID 5ae392 som skickar
meddelanden om Bullen till JID eca3df. Efter den 18 februari 2021 ar det JID oldspell som skickar

meddelanden om Bullen till JID eca3df.
| tvd meddelanden i maj manad skickar ocksa JID 4f3887 meddelanden om Bullen till JID eca3df.
| bilaga | redovisas de meddelanden dar Bullen omnamns i AN@M-materialet for JID eca3df.

6.3 Ordjamforelse Arez Amin
| dokument Ordjamférelse Arez Amin redovisas ett antal ord och sarpraglade stavningar av ord som anvands
i meddelanden skickade fran JID 5ae392 och JID oldspell samt i meddelanden skickade fran telefon BG

HZAT]

78170-1. Ord som férekommer i meddelanden fér samtliga tre enheter ar "grejj”, "grejjer” och "kmr”.

6.4 Motparter

| bild 21 jamfors de mest frekventa motparterna for meddelanden skickade till eller fran for JID 5ae392 och

JID Oldspell?>. Namnen kopplade till respektive JID baseras pa information i andra brukaranalyser.

% Bilaga: Pivottabeller JID 5ae392 och JID oldspell. Siffrorna som redovisas omfattar endast kontakter mellan tva JID:ar, inte
meddelanden skickade till grupper som JID 5ae392 eller JID oldspell ingar i.
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Bild 21: Mest frekventa motparter till /ID 5ae392 och JID oldspell

35



Brukaranalys Arez Amin 203281 , 2021-09-10 12:17 diarienr: 5000-K203281-21

39

Arez Amin forekommer pd bilder som antraffats i beslagtagna telefoner tillsammans med flera av de

misstankta personerna redovisade i bild 21. | drende K596910-20 har en mobiltelefon beslagtagits dar bild

22 antraffats. Fran vanster: 1. Kojar Amin, 3. Tommy Anderson, 6. Arez Amin.

Bild 22: Del av bild fran externt dokument Tilldggsprotokoll 2021-06-15, BG116192-2, K596910-20.

| telefon BG70646-2, beslagtagen fran Hasip Alptekin, har bild 23 antraffats?®. Fran vanster: 1. Tommy
Andersson, 2 Hasip Alptekin, 3. Kojar Amin, 6. Arez Amin, 7. Fadi Absi.

Bild 23: Del av bild IMG_1605.JPG frdn tomning av telefon BG70646-2.

26 K628053-21 Dokumnet: Undersékningsrapport beslag 2021-5000-BG70646-2
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7

Sammanfattning

Arez Amin beddéms ha varit brukare av JID 5ae392 under tidsperioden 2021-02-04 till och med 2021-02-18.

Beddmningen baseras pa:

Rosten i de 11 ljudmeddelanden som skickats fran JID 5ae392 under den aktuella tidsperioden har
av utredningspersonal identierats som Arez Amins. (Avsnitt 4.6)

Av uppgifter fran beslagtagna telefoner i utredningen framgar att Ao och Aore ar smeknamn for
Arez Amin. JID 4f3887 uppdrar den 5 februari 2021 at JID cfdcOf att kontakta bland annat "Ao”
gallande vad som beskrivs som konton. Dagen efter kontaktar JID cfdcOf JID 5ae392 och efterfragar

ett konto. (Avsnitt 4.7)

Arez Amin bed®ms ha varit brukare av JID oldspell under tidsperioden 2021-02-18 till och med 2021-06-08.

Beddmningen baseras pa:

Meddelanden fran den 18 februari 2021 pekar pa att brukaren av telefonen med JID 5ae392 byter
till en telefon med JID oldspell. (Avsnitt 4.4)

| meddelanden skickade fran JID oldspell omnamns Uppsala, Granby och "G” vilket indikerar att pa
att brukaren har en koppling till Uppsala. Arez Amin har under den aktuella perioden varit
mantalsskriven i Uppsala. (Avsnitt 5.3)

Vid tre tillfallen i mars manad 2021 omnamns "Ao” eller "Aore” som tredje person i konvsersationer
i ndra tid till att en av parterna varit i kontakt med JID oldspell eller att en av dem i nara tid darefter
kontaktar JID oldspell. (Avsnitt 5.8)

| ett meddelande till JID oldspell den 12 mars 2021 omnamns eller tilltalas brukaren av JID oldspell -
"Arez". (Avsnitt 5.7)

Basstationsuppkopplingar under maj manad 2021 for telefon IMEI 9040 vars IMEI-nummer kan
kopplas till telefonen med JID olspell pekar mot att den stadigvarande befann sig i Uppsala och
frekvent i stadsdelen Kungssangen dar Arez Amin under tidsperioden var mantalsskriven. (Avsnitt
5.9.3)

Telefon 9040 och telefon 4918, som genom bland annat bilder och telefonnummer kan kopplas till
Arez Amin, atfojs i centrala Uppsala i samband med att brukaren av JID oldspell enligt
meddelanden begivit sig till Luthagens kék i Uppsala den 9 maj. (Avsnitt 5.9.3)

Samma telefoner, IMEI 9040 och telefon 4918, foljs at till och fran Stockholm den 18 maj. (Avsnitt
5.9.5)

Under tidsperioder som Arez Amin sannolikt vistas utomlands saknar telefonen IMEI 9040

basstationsuppkopplingar i Sverige. (Avsnitt 5.10.1 och avsnitt 5.10.2)
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Vid en jamforelse har JID 5ae392 och JID oldspell likvardiga kontaktnat. Brukarna av de telefoner som JID
5ae392 och JID oldspell kommunicerar med redovisas i andra brukaranalyser. Av antraffade foton i

utredningen verkar dessa personer ingd i Arez Amins umangeskrets. (Avsnitt 2.3.2 och och 6.4.)
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Bilaga
Bilaga A Uppgifter tringselskatt

Bilaga till Externt dokument 2021-09-10 12:17, diarienr 5000-K203281-21

Beskrivning

Uppgifter frin transportstyrelsen avseende trangselskatt for fordon TWX37L under perioden 1 maj 2021
till och med den 31 maj 2021.
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Bilaga

Bilaga B Forekomst av namnet Lasse
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Bilaga till Externt dokument 2021-09-10 12:17, diarienr 5000-K203281-21

Beskrivning

Forekomst av namnet Lasse for JID 5ae392 och JID oldspell i Anom-materialet for JID eca3df..

/Johan Ericson

Analytiker
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Bilaga
Bilaga C Pivottabeller for 5ae392 och oldspell
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Bilaga till Externt dokument 2021-09-10 12:17, diarienr 5000-K203281-21

Beskrivning
Sammanstillning av pivottabeller for de mest frekventa avsdndarna respektive mottagarna av

meddelanden till och frdn JID 5ae392 och JID oldspell.

/Johan Ericson
Analytiker
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Bilaga till Externt dokument 2021-09-10 12:17, diarienr 5000-K203281-21

Beskrivning

Basstationsuppkopplingar for telefon IMEI 9040 som har anvénts for jamforelseanalys med telefon

4918 och vid jamforelser med bokade resor i maj ménad 2021.

/Johan Ericson
Analytiker
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Bilaga till Externt dokument 2021-09-10 12:17, diarienr 5000-K203281-21

Beskrivning

Basstationsuppkopplingar for telefonnummer 4918 som har anvints for jimforelseanalys med telefon
9040 och vid jaimforelser med bokade resor i maj manad 2021.

/Johan Ericson
Analytiker
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Beskrivning

Konversation mellan JID oldspell och JID tinlike den 25 mars.

/Johan Ericson
Analytiker
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Beskrivning
Svar frin operatoren Tele 2 géllande telefonnummer 4918 och 6897.
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Beskrivning

Forekomst av namnet Bullen for JID 5ae392 och JID oldspell i Anom-materialet for JID eca3df.

/Johan Ericson

Analytiker
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Beskrivning
Basstationer/celler angivna 1 avsnitt 5.9.1.

/Johan Ericson
Analytiker
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1 Inledning

Det har dokumentet ar en komplettering till PM Brukaranalys AN@M JID 5ae392 och AN@M JID oldspell.

| AN@M-materialet for JID Oldspell finns ett utgdende meddelande den 19 april dér JID oldspell skriver "Nu

ar det jag nr 3 som har luren”. Meddelandet kan tolkas som att tre personer delar pa telefonen med JID

oldspell.

Den har promemorian redovisar konversationer kring den aktuella tidpunkten fér meddelandet i syfte att

undersdka om det finns ytterligare meddelanden som indikerar att det skulle vara flera anvandare av

telefonen. Darefter redovisas sékningar gjorda mot AN@M-materialet med samma syfte.

2 ”Nr 3”

| ett meddelande den 19 april 2021 skriver JID oldspell “Nu ar det jag nr 3 som har luren”. | tabell 1

redovisas meddelandet i sitt sammanhang. JID 6600c5 har inte identifierats i den har utredningen.

Message - Time

Message - Sender

Message - Receiver

Message - Text

2021-04-19 18:43:14+0200 | oldspell 6600c5 Sho bror

2021-04-19 18:43:47+0200 | oldspell 6600c5 Nu ar det jag nr 3 som har luren

2021-04-19 18:43:57+0200 | oldspell 6600c5 Vi e tre som delar pa den ju

2021-04-19 18:44:10+0200 | oldspell 6600c5 O han i stan bruksr bara halla luren

2021-04-19 18:44:21+0200 | oldspell 6600c5 Va gor du
Okej bror a du koér som brosan de inte han nu, ska ja
be han skriva eller? Ja passar bara hans tel eller ar

2021-04-19 23:46:07+0200 | 6600c5 oldspell den langa du vill prata med?

Tabell 1: Konversation mellan JID oldspell och JID 6600c5 den 19 april 2021.

3 Motparter

For att undersdka om brukaren av JID oldspell meddelar ndgon annan om att det &r en annan anvandare

av telefonen kvallen den 19 april 2021 har jamfoérelser gjorts med meddelanden skickade till och fran

féljande anvandar-konton:

1. whateven

2. eca3df

3. whomsecret
4. 43887

5. Tinlike

6. guardcause
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Kontona 1 till och med 5 ar de AN@M-konton som JID oldspell har mest konversationer med 6ver tid."

For respektive motpart redovisas meddelanden skickade till och fran JID oldspell fére tidpunkten for
meddelandet till JID 6600c5 samt meddelanden skickade till och fran JID oldspell efter den aktuella
tidpunken. Tabellerna dar dessa konversationer redovisas har brutits med en blankrad vid tidpunkten fér

nar JID oldspell presenterade sig som “nr 3" for JID 6600c5.

3.1 JID whateven
| konversationer med JID whateven den 14, 19 och 22 april finns inget meddelande fran JID oldspell dar

brukaren presenterar sig som ny eller som annan anvandare av telefonen:

Message - Time Message - Sender | Message - Receiver | Message - Text
2021-04-14 18:54:44+0200 oldspell whateven En shmurre 30zutt 10 crille
2021-04-14 18:54:51+0200 oldspell whateven Fran decwmber
2021-04-14 18:55:06+0200 oldspell whateven Va e de for voltq
2021-04-14 18:55:57+0200 whateven oldspell 8

2021-04-14 18:56:04+0200 whateven oldspell 7

2021-04-14 19:10:54+0200 oldspell whateven En 7a

2021-04-14 19:10:59+0200 oldspell whateven Arendd en 7a

2021-04-19 18:39:53+0200 oldspell whateven Va gor du

2021-04-19 19:03:36+0200 whateven oldspell Inte mycket

2021-04-22 11:16:01+0200 oldspell whateven Ja ger dej 100lax bror nu inom 2dagar
2021-04-22 11:16:10+0200 oldspell whateven For skulden fran mig
2021-04-22 11:17:00+0200 whateven oldspell Ok basta tack

2021-04-22 11:17:11+0200 whateven oldspell Kom ihag sen allt du jatt
2021-04-22 11:17:24+0200 oldspell whateven A ja har ner skrivet
2021-04-22 11:17:34+0200 oldspell whateven Ja hsr gett 240

2021-04-22 11:17:42+0200 oldspell whateven Ja ger 100 till de blir 340

Tabell 2: Konversation mellan JID oldspell och JID whateven den 14, 19 och 22 april 2021.

" Dokument: Brukaranalys AN@M JID 5ae392 och AN@M JID oldspell. Avsnitt 6.3

4
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3.2 JID eca3df

| konversationer med JID eca3df den 19 och 20 april finns inget meddelande fran JID oldspell dar brukaren

presenterar sig som ny eller som annan anvandare av telefonen:

Message - Time

Message - Sender

Message - Receiver

Message - Text

2021-04-19 09:20:50+0200 oldspell eca3df Du géller ju
2021-04-19 10:43:09+0200 | eca3df oldspell Du géller min bror
2021-04-19 10:44:31+0200 eca3df oldspell Ska traffa ha imorgon ocksa ge dom en
2021-04-19 10:44:41+0200 | eca3df oldspell Bror vi far 50 av iranier pa fredag
2021-04-19 10:44:48+0200 eca3df oldspell Han far idag en
2021-04-20 16:04:06+0200 oldspell eca3df Ska vi hdamta nagrq till av den crillen
2021-04-20 16:04:17+0200 | oldspell eca3df Gar dwn at ar folk néjda?
2021-04-20 17:12:38+0200 eca3df oldspell Ska kolla med iranier nu bror
2021-04-20 20:50:17+0200 | oldspell eca3df Lyssna

Ska vi ge en till r han kan ge samma snubbe igen som
2021-04-20 20:50:31+0200 | oldspell eca3df sist
2021-04-20 20:50:37+0200 | oldspell eca3df Vi tjdnar inte sa mkt pa de

Tabell 3: Konversation mellan JID oldspell och JID eca3df den 19 och 20 april 2021.
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3.3 JID whomsecret

| konversationer med JID whomsecret den 18 och 22 april finns inget meddelande fran JID oldspell dar

brukaren presenterar sig som ny eller som annan anvandare av telefonen:

Message - Time

Message - Sender

Message - Receiver

Message - Text

2021-04-16 15:19:41+0200 oldspell whomsecret Hur gare bror
2021-04-16 15:35:45+0200 | whomsecret oldspell Med vad

2021-04-17 14:03:49+0200 | whomsecret oldspell Hur blir det med dom 5
2021-04-18 19:29:10+0200 | oldspell whomsecret ?

2021-04-18 19:30:28+0200 | whomsecret oldspell Cabel sager det finns dunder lad fér 390
2021-04-18 19:30:34+0200 | whomsecret oldspell Pa cash

2021-04-18 19:30:40+0200 | whomsecret oldspell Vey du ingen som vill ha
2021-04-18 19:30:48+0200 | whomsecret oldspell Man slépper fof 440
2021-04-18 19:30:55+0200 oldspell whomsecret Kan kolla

2021-04-18 19:31:03+0200 | whomsecret oldspell Han sager var van tog
2021-04-18 19:31:05+0200 | whomsecret oldspell En

2021-04-18 19:31:16+0200 | oldspell whomsecret Aha

2021-04-18 19:31:16+0200 | whomsecret oldspell Fick du bild har om dagen
2021-04-18 19:31:22+0200 | oldspell whomsecret Nej

2021-04-18 19:31:27+0200 | whomsecret oldspell Av var van

2021-04-18 19:31:30+0200 | whomsecret oldspell Pa laf

2021-04-18 19:31:32+0200 oldspell whomsecret Nej

2021-04-18 19:31:38+0200 | whomsecret oldspell Ok

2021-04-18 19:31:50+0200 | whomsecret oldspell Men den ska va bra
2021-04-18 19:31:53+0200 | whomsecret oldspell Med tp

2021-04-18 19:31:58+0200 oldspell whomsecret Ska kolla

2021-04-18 19:32:15+0200 | whomsecret oldspell Inget nytt

2021-04-18 19:32:21+0200 oldspell whomsecret Nej

2021-04-18 19:32:25+0200 | whomsecret oldspell Ok

2021-04-21 18:17:39+0200 | whomsecret oldspell Har du last unt det star nan har torskat med 11kg lad
2021-04-22 10:09:55+0200 oldspell whomsecret Aa laste undra vem
2021-04-22 10:09:59+0200 | oldspell whomsecret Ngn kor hart
2021-04-22 10:45:38+0200 | whomsecret oldspell A

2021-04-22 10:45:48+0200 | whomsecret oldspell Horde du

2021-04-22 10:46:13+0200 oldspell whomsecret Horde vad

2021-04-22 10:46:22+0200 | whomsecret oldspell Om var van

2021-04-22 10:46:35+0200 | oldspell whomsecret Att han alt pa gurka
2021-04-22 10:46:41+0200 | whomsecret oldspell A

Tabell 4: Konversation mellan JID oldspell och JID whomsecret den 16, 17, 18, 21 och 22 april 2021.
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3.4 JID 43887
| konversationer med JID 4f3887 den 15 och 24 april finns inget meddelande fran JID oldspell dar brukaren

presenterar sig som ny eller som annan anvandare av telefonen:

Message - Time Message - Sender Message - Receiver | Message - Text
2021-04-15 18:13:44+0200 oldspell 43887 Bror
2021-04-15 18:13:50+0200 oldspell 43887 Du e ibte brejk
2021-04-15 18:13:56+0200 oldspell 43887 For du ibte gjort ngt
2021-04-15 18:14:06+0200 oldspell 43887 Fran december
2021-04-15 18:14:09+0200 oldspell 43887 De knas
2021-04-15 18:14:27+0200 oldspell 43887 De mkt
2021-04-15 18:54:06+0200 43887 oldspell Joo bror
2021-04-15 18:54:16+0200 43887 oldspell Men jag tror inte fran december
2021-04-15 18:54:23+0200 43887 oldspell Jag tror bara 3 veckorna
2021-04-15 18:54:29+0200 43887 oldspell Darfor jag haller mig lugn
2021-04-15 18:55:14+0200 oldspell 43887 Omoijligt en miljard medelande pa tre veckpr
2021-04-15 18:55:28+0200 413887 oldspell And3 inte.
2021-04-15 18:55:34+0200 43887 oldspell 70k anvdandare
2021-04-15 18:57:00+0200 43887 oldspell Ska vi rakna lagt
2021-04-15 18:57:07+0200 43887 oldspell Sag de ar 70k anvandare.
Sag att de skickas 400 meddelande snitt om
2021-04-15 18:57:24+0200 43887 oldspell dagen pa 70k anvdndare
2021-04-15 18:57:35+0200 43887 oldspell Det ar 28 miljoner meddelanden om dagen
2021-04-15 18:57:55+0200 43887 oldspell Ta 28 miljoner ganger 21 dagar
2021-04-15 18:58:01+0200 43887 oldspell De dr 588 miljoner
2021-04-24 18:06:08+0200 oldspell 43887 Va hande me den fran polen
2021-04-24 19:20:53+0200 43887 oldspell Han skrev allt fardigt har om dagen
2021-04-24 19:21:00+0200 43887 oldspell Vantar bara pa tp ska rora sig
2021-04-24 19:45:42+0200 43887 oldspell Bror
2021-04-24 19:45:53+0200 43887 oldspell Vaxlaren sa ja skulle ta cash av dig
2021-04-24 20:07:53+0200 43887 oldspell Bror willys
2021-04-24 20:09:46+0200 oldspell 43887 Nar
2021-04-24 20:10:23+0200 oldspell 43887 Lyssna
2021-04-24 20:10:26+0200 oldspell 43887 Tadomig
2021-04-24 20:10:29+0200 oldspell 43887 Dom e dar
2021-04-24 20:10:44+0200 413887 oldspell Okej
2021-04-24 20:10:48+0200 43887 oldspell Vart
2021-04-24 20:10:54+0200 oldspell 43887 Skriv till han om en timme typ
2021-04-24 20:11:55+0200 413887 oldspell Okej
2021-04-24 20:18:16+0200 oldspell 4f3887 Lat han aka till blomdahls vagen 7 rondellen
2021-04-24 20:18:30+0200 oldspell 4f3887 Nu
2021-04-24 20:20:18+0200 413887 oldspell Okej

Tabell 5: Konversation mellan JID oldspell och JID 4f3887 den 15 och 24 april 2021.
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3.5 JID tinlike
| konversationer med JID Tinlike den 18, 19 och 20 april finns inget meddelande fran JID oldspell dar

brukaren presenterar sig som ny eller som annan anvandare av telefonen:

Message - Time Message - Sender Message - Receiver Message - Text
2021-04-18 19:27:33+0200 | oldspell tinlike Bror
2021-04-18 19:27:40+0200 | oldspell tinlike NOr ubgefar
2021-04-18 19:27:48+0200 | oldspell tinlike Ungefar
2021-04-18 19:28:54+0200 | oldspell tinlike Har du inte kort nan sens dess
2021-04-18 21:06:57+0200 | tinlike oldspell Vada bror
2021-04-18 21:07:02+0200 | tinlike oldspell W eller ?/
2021-04-19 09:20:17+0200 | oldspell tinlike Aa
2021-04-20 14:38:58+0200 | oldspell tinlike Brpr
2021-04-20 14:39:07+0200 | oldspell tinlike Blir de av ele inte

De ju fel om du redan skickat hit o sket i
2021-04-20 14:39:43+0200 | oldspell tinlike 0SS
2021-04-20 14:39:54+0200 | oldspell tinlike Att du ska valja nor vi far vara me
2021-04-20 14:40:09+0200 | oldspell tinlike Fordtar du hur ja tanker
2021-04-20 14:41:06+0200 | tinlike oldspell Bror haha vad ar det for tankesatt
2021-04-20 14:41:17+0200 | tinlike oldspell Bror det ar grova férseningar pa weedet
2021-04-20 14:41:26+0200 | oldspell tinlike Nej ja fattar dw
2021-04-20 14:41:42+0200 | tinlike oldspell Jag kan intr sdga dag bror
2021-04-20 14:41:42+0200 | oldspell tinlike Men skickade du inte
2021-04-20 14:41:47+0200 | tinlike oldspell Joo.bror.
2021-04-20 14:41:49+0200 | tinlike oldspell Den.dr.pa.vag
2021-04-20 14:41:50+0200 | oldspell tinlike Aa
2021-04-20 14:41:54+0200 | oldspell tinlike Ja menar
2021-04-20 14:41:59+0200 | tinlike oldspell Den.har 3kt i tio dagar
2021-04-20 14:42:10+0200 | oldspell tinlike A de ja fattar saklart
2021-04-20 14:42:16+0200 | oldspell tinlike Men har du ibte skickat sens dews
2021-04-20 14:42:18+0200 | oldspell tinlike Dess
2021-04-20 14:42:26+0200 | oldspell tinlike Har de inte kommit hit
2021-04-20 14:42:30+0200 | oldspell tinlike De e de ja menar
2021-04-20 14:44:18+0200 | tinlike oldspell Nej bror
2021-04-20 14:44:21+0200 | tinlike oldspell Svar.
2021-04-20 14:44:23+0200 | tinlike oldspell Bara zutt
2021-04-20 14:44:36+0200 | tinlike oldspell O den har inte heller landat @nnu
2021-04-20 14:44:48+0200 | oldspell tinlike Ok bror

Bror har 3.5kg ca 3cmc kvar kan du.ta
2021-04-20 14:45:10+0200 | tinlike oldspell dem maste byta stash bror
2021-04-20 14:45:25+0200 | tinlike oldspell Betala dem nér.du har det ar.lungt
2021-04-20 14:45:54+0200 | oldspell tinlike Ok skriver om ngn timme bror
2021-04-20 14:51:43+0200 | tinlike oldspell Okej brir
2021-04-20 14:51:48+0200 | tinlike oldspell Kolla idag snalla bror

Tabell 6: Konversation mellan JID oldspell och JID tinlike den 18, 19 och 20 april 2021.
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3.6 JID guardcause
| konversationer med JID guardcause fran den 18, 19 och 20 april finns inget meddelande fran JID oldspell

dar brukaren presenterar sig som ny eller som annan anvandare av telefonen:

Message - Time Message - Sender Message - Receiver Message - Text
2021-04-19 14:04:13+0200 | guardcause oldspell Shoo brori
2021-04-19 14:04:34+0200 | guardcause oldspell Allt bra? &
2021-04-19 16:16:40+0200 | oldspell guardcause Bra bror sj

Joda dumt o klaga. Bror kan sékert
klippa 3-5 w nar dom kmr om de ar

2021-04-19 18:52:25+0200 | guardcause oldspell super

2021-04-20 14:15:46+0200 | oldspell guardcause Aa borde va har nar dom
2021-04-20 14:15:50+0200 | oldspell guardcause Som

2021-04-20 15:30:38+0200 | guardcause oldspell Oki bror.

Tabell 7: Konversation mellan JID oldspell och JID guardcause den 19 och 20 april 2021.

4 Sokningar i ANGM-materialet
Undertecknad har sékt i AN@M-materialet for JID Oldspell efter féljande sékbegrepp:

e Nri1
e Nr2
e Nr3

e Nummer 1
e Nummer 2

e Nummer 3

Sokningarna har inte givit nagra traffar pa meddelanden, utover det meddelande som skickades till JID

6600c5 den 19 april 2021 och som redovisats i avsnitt 2.

5 Kommentar

Under varen 2021 offentliggjorde Eurojust att brottsbekdmpande myndigheter i tre europeiska lander
6vervaktat och samlat in information fran kommunikationstjansten SkyECC. Aret innan, under 2020,
offentliggjordes att fransk polis tillgangliggjort material fran den krypterade kommmunikationstjansten

Encrochat.

| det inhadmtade materialet fran AN@M finns meddelanden och diskussioner som refererar till dessa bada

polisinsatser. Anvandarna diskuterar i chattarna riskerna for att identiferas pa plattformarna SkyECC eller
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Encrochat. Atgarder diskuteras ocksa for att forsvara en sddan identifiering i handelse av att man skulle

komma att misstankas for brott med bevisning fran sddana kommunikationstjanter.
Exempel pa sddana konversationer aterfinns i dokumenten:

e Chatt mellan JID 5ae392 och JID 173af6 om Sky

e Chatt mellan JID 5ae392 och JID whomsecret om Sky
e Chatt mellan JID oldspell och JID 6600c5 om Sky

e Chatt mellan JID oldspell och JID 43887

Det har inte antraffats nagra ytterligare meddelanden kring den 19 april 2021 skickade fran JID oldspell dar
det framgar att det &r en ny eller annan anvandare av telefonen. Inte heller sokningar mot AN@M-
materialet for JID oldspell med valda sokbegrepp har pavisat ytterligare brukare kring det aktuella

datumet.

Flera anvandare av krypterade telefoner ar noggranna med att inte utelamna information om sig sjalva for
att undvika identifiering i handesle av att Polisen skulle komma 6ver information fran
kommunikationsplattformen. | vissa fall skickar ocksa anvandarna meddelanden for att forvilla eller
forsvara ett sadant identifieringsarbete. Sannolikt utgér meddelandet skickat fran JID oldspell till JID 6600c5

den 19 april innehdllande texten " Nu ar det jag nr 3 som har luren” ett exempel pa sddant meddelande.

/Johan Ericson

analytiker

10



~. Signerad av
PM

Polisen Id av person i ljudmeddelanden for JID:5ae392 K203  signerad datum

Enhet Diarienr

Region Mitt, Aktionsgrupp 1 Rgn Mitt 5000-K203281-21
Uppgiftslamnare Datum Tid

Krantz, Birgitta 2021-09-22  10:36

Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Satt pa vilket uppgift Iamnats

Upprattad av

Birgitta Krantz
Involverade personer Personnummer/Orgnr Roll
Amin, Arez Berord person

Uppgiften avser
Identifiering av person pé ljudmeddelanden i Anom for JID:5ae392
Uppgift

Undertecknad har tagit del av 11 st ljudmeddelanden i Anom fran JID: 5ae392 mellan den
2021-02-10 tom 2021-02-17, se bilaga.

Undertecknad gor bedomningen att rosten 1 dessa 11 st ljudmeddelanden tillhér Arez Amin.
Bedomningen baseras pa mina samtal med Arez 1 forhor 2021-09-01, genomlyssning av
ljudfil fran samma forhor och samtal med Arez vid bevakning av anhorigbesok 2021-09-16.

Undertecknad har dven tagit del av 1 st [judmeddelande i Anom fran JID:5ae392 den 27
februari 2021 kl 13:48:34, se bilaga.

Undertecknad gor bedomningen att rosten i detta meddelande inte tillhor Arez Amin.
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Ljudmeddelanden

| materialet for JID 5ae392 finns 11 skickade ljudmeddelanden mellan den 10 februari till
och med 17 februari samt 1 st ljudmeddelande den 27 februari 2021.

Message - Time

Message - Sender

Message - Receiver

Derived - Media - Title

2021-02-10 12:49:56+0100 5ae392 S5ef0Ofa 9b6e64ed-7288-4292-9efd-36a91c3b412c-pitchfixed.wav
2021-02-10 12:50:31+0100 5ae392 eca3df 4f0cc191-57c6-4cd2-8ad4-9c037c2bab2c-pitchfixed.wav
2021-02-10 12:50:51+0100 5ae392 friendwere 46¢1565f-1156-4b4a-9ed5-c72caal65876-pitchfixed.wav
2021-02-16 19:27:55+0100 5ae392 04522e 61ceb61d-2ce5-4d18-864b-06bf737dba22-pitchfixed.wav
2021-02-16 19:28:17+0100 5ae392 04522e ecd16c¢17-90d0-4ffd-a8a5-b43d7590e4b7-pitchfixed.wav
2021-02-16 19:28:41+0100 5ae392 04522e 95214336-904d-43d5-954b-c27277e1b8dd-pitchfixed.wav
2021-02-16 19:28:57+0100 5ae392 04522e 8f3alea8-327b-433b-ac92-6a5abd4caefd-pitchfixed.wav
2021-02-16 19:29:25+0100 5ae392 04522e db5d9d90-8036-4487-a78d-8cb4ecade20c-pitchfixed.wav
2021-02-16 19:29:47+0100 5ae392 04522e 54a79dc4-953f-43d2-aabe-0ab0ede3ed92-pitchfixed.wav
2021-02-16 19:30:00+0100 5ae392 04522e c7cd3daa-9544-44ac-ab96-94cdbaablccd-pitchfixed.wav
2021-02-17 00:22:46+0100 5ae392 whomsecret b5715aef-6e29-4e04-ae72-134505873090-pitchfixed.wav

Message - Time

2021-02-27 13:48:34+0100

Message - Sender

5ae392

L4
707462

Message - Receiver

Derived - Media - Title
¢705dc59-af08-46d2-a79¢c-666af938a8f7-pitchfixed.wav
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n = y. P M Signerad av
POIise PM JID 5ae392 203281-21 Signerad datum

Enhet Diarienr

Region Mitt, Aktionsgrupp 1 Rgn Mitt 5000-K203281-21
Uppgiftslamnare Datum Tid

Horneman, Marcus 2021-09-27 15:10

Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Satt pa vilket uppgift Iamnats

Upprattad av
Marcus Horneman

Uppgiften avser

PM JID 5ae392

Uppgift

PM Arez 5ae392
Arez ar 52392 fram till 17e februari da skriver den luren att den har tagit over fran "lefty".

Nedan foljer de datum dér ljudfiler finns dar Pa Horneman har identifierat rosten som Arez.

2021-02-10 12:50:31
2021-02-10 12:49:56

2010-02-10 12:50:51

2021-02-16 19:27:55
2021-02-16 19:28:17
2021-02-16 19:28:41
2021-02-16 19:28:57
2021-02-16 19:29:25
2021-02-16 19:29:47
2021-02-16 19:30:00

2021-02-17 00:22:46
Efter 17e februari tycks telefonen byta dgare. D4 finns en ljudfil fran den 27e februari.

2021-02-27 13:48:34
Den hir rosten kinner inte undertecknad igen.
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~. Signerad av
- T P M ’

POIisen Anom JID: 5ae392 identitet 203281-21 Signerad datum

Enhet Diarienr

Region Mitt, Grova brott 1 PO Uppsala 5000-K203281-21

Uppgiftslamnare Datum Tid

Alseryd, Ronny 2021-09-21 10:35

Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Satt pa vilket uppgift Iamnats

Upprattad av

Ronny Alseryd

Uppgiften avser

Uppgift
Undertecknad har tagit del av 11st ljudmeddelanden i Anom frén JID: 5ae392 mellan den
2021-02-10 tom 2021-02-17.

Undertecknad gor bedomningen att rosten pd ljudmeddelandena &r Arez Amin. Detta gor jag
utifran att ha pratat med Arez ménga ganger pé telefonen och tréffat honom vid flera f6rhor
frén och den 2021-09-01. Samt overvakat trepartssamtal mellan Arez och anhoriga pé telefon
i manga timmar. Aven bevakat Arez’s anhorigbesok frin och med den 2021-09-16.

Ljudmeddelande fran 5ae392 den 2021-02-27 kl. 13:48:34, bedomer jag inte som att det &r
Arez Amin som pratar. Det later som en helt annan person.

I tjénst
Pa R. Alseryd
Grova brott Uppsala
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Signerat av

-

Polise Tidpunkt transaktion Amin Norwegian 2021-05-18K203 Signerat datum

Enhet Diarienr

Region Mitt, Aktionsgrupp 1 Rgn Mitt 5000-K203281-21

Orginalhandlingens forvaringsplats Datum Tid
2021-10-15 13:44

Involverade personer Personnummer/Orgnr Roll

Amin, Arez Berord person

Involverad personal Funktion

Madeleine Victorsson Uppgiftslamnare

Beréttelse

Tidpunkt kop 2021-05-18 KALE N CRAVE
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A, Chatt mellan JID 5ae392 och JID  **®
i Signerat datum
Polise 173af6 om Sky g
Enhet Diarienr
Region Mitt, Aktionsgrupp 1 Rgn Mitt 5000-K203281-21
Orginalhandlingens forvaringsplats Datum Tid
2022-01-14 15:21
Involverad personal

Funktion
Johan Ericson

Uppgiftsldmnare
Berattelse
Urval av konversationen mellan JID 173af6 och JID 5ae392 i Anom.
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L\ ge - Time M ge - Sender (M ge - Receiver |M - Text
2021-02-17 01:53:14+0100 [173af6 5ae392 Bror sky ar knakt va tror du om Anom?
2021-02-17 02:11:01+0100 |5ae392 173af6 Tror anom e sdker nu for den inte e prioriterad
2021-02-17 02:11:06+0100 [5ae392 173af6 Tror de la focus
2021-02-17 02:11:10+0100 [5ae392 173af6 Pa sky
2021-02-17 02:11:16+0100 [5ae392 173af6 Sen ksnske nu ngn annsn
2021-02-17 02:35:42+0100 |173af6 5ae392 Sa ja tanker ocksd anom &r bara 8000 anvéndare
Men maste dom inte hita din sky eller ha den i beslag fér kunna séga att de &r din , eller fér ens
2021-02-17 02:38:24+0100 |173af6 5ae392 fa fram saker
2021-02-17 08:15:37+0100 [5ae392 173af6 Tror om de har den kan de témma pa information
2021-02-17 12:40:35+0100 |173af6 5ae392 Annsrs kan dom inte gora ett bajs eller hur
2021-02-17 12:55:12+0100 [5ae392 173af6 Verkar ibte sa bror
2021-02-17 12:55:18+0100 |5ae392 173af6 | sa fall e man kord
2021-02-17 15:56:34+0100 [5ae392 173af6 Bror ja har skrivit sondwr me han
2021-02-17 15:56:42+0100 |5ae392 173af6 Rostmedelande o allt
2021-02-17 15:56:47+0100 [5ae392 173af6 Ja e tvér brejk
2021-02-17 17:00:30+0100 |173af6 5ae392 A forstar dig bror, men ja tror de lugnt for din del
Vill inte prata pa vanglig lur for tror vi &r speglade dérfor ja sa ah tur att vi aldrig anvént sant skit
2021-02-17 17:01:35+0100 |173af6 5ae392 men de fett intressant & ldsa om
2021-02-17 17:25:14+0100 [5ae392 173af6 Nej bror ja har pratat skit mkt mw han om allt dar
2021-02-17 17:25:20+0100 |5ae392 173af6 Plus 6jud medelande
2021-02-17 17:25:24+0100 [5ae392 173af6 Har vi mellsn varsn
2021-02-17 17:35:45+0100 |173af6 5ae392 Svaar
Men dom har inte din sky, &ven om dom gor rost analys maste dom veta vem den andra
2021-02-17 17:37:31+0100 |173af6 5ae392 anvandaren &r forst
2021-02-17 17:38:20+0100 [173af6 5ae392 SKL sl6sar intr resurser om dom inte har misstankt person att gamfora med
2021-02-17 17:38:38+0100 |173af6 5ae392 A du heter ju olika alltid
2021-02-17 17:38:51+0100 [5ae392 173af6 Aa de sant plus vafa ja kanske lanade luren av ngn
2021-02-17 17:39:09+0100 |173af6 5ae392 Precis
2021-02-17 17:39:49+0100 |173af6 5ae392 A dven da ar de svart & avgora
2021-02-17 17:40:07+0100 |173af6 5ae392 Rost analys ar onte 100% bevisning
2021-02-17 17:40:34+0100 [173af6 5ae392 Att de ens &r du, men den andra borde vara bajs nédig
For om rost analysen ger 78% da &r de en risk 2 pa en 3 skalig lista, plus du har tel nar du grips
2021-02-17 17:41:43+0100 [173af6 5ae392 da ar de torsk
2021-02-17 17:48:13+0100 |5ae392 173af6 Men bror de har ju enda onte min mast
2021-02-17 17:48:19+0100 [5ae392 173af6 Ja sdger bara de ibte min lur
2021-02-17 17:52:52+0100 |173af6 5ae392 Ja de ja menar ju
2021-02-17 17:53:18+0100 |173af6 5ae392 Ja mena foér den andra de ser inte bra ut
2021-02-17 17:53:29+0100 [5ae392 173af6 Exakt
2021-02-17 17:53:33+0100 [173af6 5ae392 Du &r safe tror ja
2021-02-17 17:54:22+0100 |5ae392 173af6 Hoppas verkligen bror
2021-02-17 17:56:42+0100 |173af6 5ae392 A bror de fett svart a bevisa sant
2021-02-17 17:57:17+0100 |173af6 5ae392 Finna folk i mord grejer med rost a allt pa encro & dom har klarat sig
2021-02-17 17:57:47+0100 [173af6 5ae392 Synerligen grova narkotia brott ocksa
2021-02-17 17:58:00+0100 |173af6 5ae392 De latt @ hakta svart & doma
2021-02-17 17:58:13+0100 [5ae392 173af6 Adeede
2021-02-17 17:58:21+0100 |5ae392 173af6 Fett grubblig bror
2021-02-17 18:58:12+0100 |173af6 5ae392 Foratar dig bror sag att du sag angig ut
2021-02-17 18:58:30+0100 |173af6 5ae392 Darfor ja ville traffa dig a lugna ner dig lite
2021-02-17 18:59:05+0100 [173af6 5ae392 Ja tror den andra ar kérd om ja ska va arlig
2021-02-17 18:59:22+0100 |173af6 5ae392 Och ja tror du ar safe
2021-02-17 18:59:29+0100 [5ae392 173af6 Hoppas bror
2021-02-17 18:59:39+0100 |5ae392 173af6 Mrn kan de ddmma en utan varor
2021-02-17 18:59:48+0100 [173af6 5ae392 Ja
2021-02-17 18:59:49+0100 |5ae392 173af6 Vi har bara babblat om.varor vi sélt o sa
2021-02-17 18:59:53+0100 [173af6 5ae392 Men svart
2021-02-17 18:59:58+0100 |5ae392 173af6 Svar bli démd enda utan vsror vél
2021-02-17 19:00:13+0100 [173af6 5ae392 Man kan démas fér mord utan kropp ocksa
2021-02-17 19:00:30+0100 |173af6 5ae392 Ja de svart som fan bror
2021-02-17 19:01:13+0100 |173af6 5ae392 De bara sdga ja e mytoman ja lanar folk sky & pratar om saker som aldrig blir av for att se bra ut
2021-02-17 19:02:44+0100 [173af6 5ae392 Ja bror du maste genomféra hanflingen a de maste va bevisat att afaren ar genomford
2021-02-17 19:03:04+0100 |173af6 5ae392 Annnars ar de bara forsok till bla bla
Eller till & med bara planering till bla bla den rubriken &r mildast men mitt huvud star still far inte
2021-02-17 19:04:33+0100 |173af6 5ae392 fram va rubriseringen heter
2021-02-17 19:05:03+0100 |173af6 5ae392 A de ar lallish tror inte ens de gar till rattegang da
2021-02-17 19:05:14+0100 |5ae392 173af6 Hoppas brpri
Dom vill ha 4t dom som mérdar , bestéller mord , folk som hamtar stora mangder abi heroin a
2021-02-17 19:05:53+0100 |173af6 5ae392 sant
2021-02-17 19:06:55+0100 [173af6 5ae392 Eran sak tror ja inte ens ar proriterad om de inte va for en tel finns hos polisen
A den &r indragen i massa annat tror dom kommer leta mest efter saker pa de den andra sitter
2021-02-17 19:07:36+0100 [173af6 5ae392 for
2021-02-17 19:08:35+0100 |5ae392 173af6 Mrn bror han adget dom aa de ska skicla in den pa analys
2021-02-17 19:08:43+0100 [5ae392 173af6 Fan har ibte du skrivit mkt mw han
2021-02-17 19:08:45+0100 [5ae392 173af6 Oxa
2021-02-17 19:10:56+0100 [173af6 5ae392 Na bror typ aldrig
2021-02-17 19:11:05+0100 |173af6 5ae392 En gang om roka bara
2021-02-17 19:11:34+0100 |173af6 5ae392 Men de dr i sommras
2021-02-17 19:12:05+0100 |173af6 5ae392 Sen nagpn gang om en skuld som E hade pa 15 lax
2021-02-17 19:14:05+0100 [173af6 5ae392 Men aldrig ljud meddelande a sant
2021-02-17 19:14:49+0100 [173af6 5ae392 P3 den tiden ja prata med han bror gjorde ja typ inget
2021-02-17 19:15:33+0100 [173af6 5ae392 Va inte aktiv som nu a den senaste sky ja haft prata ja aldrig med han
2021-02-17 19:16:14+0100 [5ae392 173af6 Skont bror
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Message - Time Message - Sender |Message - Receiver (Message - Text

2021-02-17 00:22:00+0100  |whomsecret 5ae392 Ar vi sky révade

2021-02-17 00:22:19+0100  [whomsecret 5ae392 Blir vi konade
b5715aef-6e29-4e04-ae72-134505873090-pitchfixed.wav. Utskrift ljudfil: "Walla bror, nej
om jag ska va drlig jag tror inte, jag tror inte de har kunnat spegla. Dom, dom har luren.

2021-02-17 00:22:46+0100 5ae392 whomsecret Dom har haft luren, dom far upp den. Wajpa din lur och... wajpa den bror.

2021-02-17 00:25:02+0100  |whomsecret 5ae392 Har du slangd din

2021-02-17 00:25:31+0100 5ae392 whomsecret Ja wajpa o gav bort

2021-02-17 00:27:27+0100 whomsecret 5ae392 Ok

2021-02-17 00:43:41+0100 |whomsecret 5ae392 Hur mycket gav han idag shad

2021-02-17 00:45:03+0100 5ae392 whomsecret 30

2021-02-17 00:45:10+0100  [whomsecret 5ae392 Ok

2021-02-17 14:28:24+0100 |whomsecret 5ae392 Sen &r vpra klara

2021-02-17 14:28:41+0100 5ae392 whomsecret Ja e rix grubblig

2021-02-17 14:28:46+0100 5ae392 whomsecret Sky grubblig

2021-02-17 14:40:35+0100  [whomsecret 5ae392 Da borde vi allg va

2021-02-17 14:40:43+0100  [whomsecret 5ae392 Men de &r lugbt

2021-02-17 14:41:08+0100  [5ae392 whomsecret Nrj de inte lungt

2021-02-17 14:41:14+0100  [5ae392 whomsecret Ska forklara nar vi srs

2021-02-17 14:41:18+0100 5ae392 whomsecret Ses

2021-02-17 14:41:33+0100  (whomsecret 5ae392 Ok

2021-02-17 15:57:17+0100  [5ae392 whomsecret De 6ver for mig

2021-02-17 16:17:50+0100 whomsecret 5ae392 Nej

2021-02-17 16:18:02+0100  [whomsecret 5ae392 De &r lugnt

2021-02-17 16:18:12+0100 5ae392 whomsecret Nej

2021-02-17 16:18:22+0100 5ae392 whomsecret Hur

2021-02-17 16:19:11+0100  [whomsecret 5ae392 Kanske dom inhe far fram

2021-02-17 16:19:28+0100 5ae392 whomsecret Jjjoo

2021-02-17 17:09:00+0100  |whomsecret 5ae392 Om tiden har gatt ut

2021-02-17 17:09:10+0100 whomsecret 5ae392 Hur I6nge hat den lagat dar

2021-02-17 17:24:48+0100 5ae392 whomsecret Vada

2021-02-17 17:34:36+0100  |whomsecret 5ae392 Men hur ldnge har den ldgat hos polisen

2021-02-17 17:34:50+0100  (whomsecret 5ae392 Tankte om den pa den har gatt

2021-02-17 17:48:31+0100 5ae392 whomsecret Vet wj

2021-02-17 17:51:04+0100 |whomsecret 5ae392 Jag ger 10k till adhd fran dom 160 imorgon

2021-02-17 17:51:42+0100  |whomsecret 5ae392 Ingen har sagt nat om dom &n hoppas dom &r nojda

2021-02-17 17:52:07+0100  [5ae392 whomsecret Aa ja fixk 18 fran svennen oxa

2021-02-17 17:57:03+0100 whomsecret 5ae392 Ok

2021-02-17 17:57:25+0100  [5ae392 whomsecret Ja ténkte pa en grejj

2021-02-17 17:57:30+0100 whomsecret 5ae392 A

2021-02-17 17:57:35+0100 5ae392 whomsecret De har intw min lur

2021-02-17 17:57:42+0100 5ae392 whomsecret Hur ska de bevisa att de jag

2021-02-17 17:57:47+0100 5ae392 whomsecret Aven om de hér rost

2021-02-17 17:57:56+0100  [5ae392 whomsecret Ja kanske lans twlefonen just den gdngen

2021-02-17 17:58:04+0100  (whomsecret 5ae392 De &r ocksd sant

2021-02-17 17:58:55+0100  [whomsecret 5ae392 Sa lénge du har inte skickat nat som indiferar dig

2021-02-17 17:59:16+0100  [whomsecret 5ae392 Bror pa hur lange bakat dom kan se

2021-02-17 17:59:20+0100 whomsecret 5ae392 Beror

2021-02-17 17:59:53+0100 5ae392 whomsecret Bror dven om

2021-02-17 18:00:09+0100  [5ae392 whomsecret Ja kan adga a ja 6ana luren just den gangen

2021-02-17 18:00:32+0100  [whomsecret 5ae392 De &r ocksa sant

2021-02-17 18:00:53+0100  [whomsecret 5ae392 Abda som kan &ka pa den ar din m

2021-02-17 18:01:04+0100 5ae392 whomsecret Aa

2021-02-17 18:01:48+0100 |whomsecret 5ae392 Ar han grubblif

2021-02-17 18:01:59+0100 5ae392 whomsecret A ja va oxa innan grovt

2021-02-17 18:02:02+0100 5ae392 whomsecret Holl pa o d6

2021-02-17 18:02:27+0100 |whomsecret 5ae392 Tror det @r lugnt for din del

2021-02-17 18:03:06+0100  [whomsecret 5ae392 Tror du inte p kan dka pa den

2021-02-17 18:03:21+0100  [whomsecret 5ae392 Genom hans lur om dom hittar nan

2021-02-17 18:03:27+0100 whomsecret 5ae392 Nat

2021-02-17 18:03:46+0100  [whomsecret 5ae392 for dom har @nda hans lur inne p
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Message - Time Message - Sender [Message - Receiver |Message - Text
2021-05-31 19:17:46+0200 [6600c5 oldspell Bror de dar med sky ar riiix knaz
2021-05-31 19:18:04+0200 [6600c5 oldspell Men dom kommer fa fetttttt med problem att l6sa d
2021-05-31 19:18:21+0200 |[oldspell 6600c5 Jaa
Tror du e safe assa tror dom kommer ga pa alla mord mord forsok kindnappningar
2021-05-31 19:18:52+0200 [6600c5 oldspell samt stora grosister fran utlandet
2021-05-31 19:18:53+0200 |oldspell 6600c5 De skit mkt ams
2021-05-31 19:19:00+0200 |[oldspell 6600c5 Nej bror
2021-05-31 19:19:07+0200 |oldspell 6600c5 Vi kmr bli knullade gwnom brori
2021-05-31 19:19:15+0200 |[oldspell 6600c5 Han e stark prio tror ja
2021-05-31 19:19:21+0200 [6600c5 oldspell Ajuste
2021-05-31 19:19:35+0200 |6600c5 oldspell Da rycker jag med
2021-05-31 19:19:35+0200 |oldspell 6600c5 De e de som e knaset
2021-05-31 19:19:49+0200 |oldspell 6600c5 Men tror de kme ta tid
2021-05-31 19:20:02+0200 [6600c5 oldspell Om dom pallar utreda 5-6 kilo hasch i manaden
Men ja har alltid gett bort mina skys nar de vart 2 manader kvar plus alltid nastan kort
2021-05-31 19:20:57+0200 |6600c5 oldspell wifi
2021-05-31 19:20:58+0200 |oldspell 6600c5 De kanslw gor sa att man bara aker pa varor som torskat
2021-05-31 19:21:12+0200 [6600c5 oldspell Inget av mitt har torskat
2021-05-31 19:21:15+0200 |6600c5 oldspell Pa sky
2021-05-31 19:21:17+0200 |oldspell 6600c5 A du e sdkert safe bror
2021-05-31 19:21:26+0200 [6600c5 oldspell Bara pa anoum
2021-05-31 19:21:38+0200 |oldspell 6600c5 De nog lungt
2021-05-31 19:21:43+0200 [6600c5 oldspell A dom torska i vanlig rutin kontroll
2021-05-31 19:22:07+0200 |6600c5 oldspell Ja men enda inte
2021-05-31 19:22:22+0200 [6600c5 oldspell Inte som de bra om ni rycker
2021-05-31 19:22:42+0200 [6600c5 oldspell Hallre ja torskar pa mitt an ni pa erat ja har ingen familj
2021-05-31 19:23:09+0200 |6600c5 oldspell Bror ska vi inte borja kolla nagon som kan erkanna din lur
2021-05-31 19:23:20+0200 |6600c5 oldspell Ja kan va med & betala va killen vill ha
2021-05-31 19:23:28+0200 |oldspell 6600c5 Fkn bror upskattas
2021-05-31 19:23:30+0200 |oldspell 6600c5 »
2021-05-31 19:23:33+0200 |6600c5 oldspell Nagon flykting borde de finnas
2021-05-31 19:23:37+0200 |oldspell 6600c5 Men tror fan inte dw gjélper
2021-05-31 19:23:42+0200 |oldspell 6600c5 Hjalper
2021-05-31 19:23:44+0200 [6600c5 oldspell T sa till mig férut amar ocksa
2021-05-31 19:23:57+0200 |6600c5 oldspell Ge mig 300k om nagot hander dig per ar
2021-05-31 19:24:08+0200 [6600c5 oldspell Ja tar din volta bara de inte e life
2021-05-31 19:24:18+0200 |oldspell 6600c5 Ja kan nog l6sa folk som tar pa sej men tror inte dw hjdlpwr
2021-05-31 19:24:33+0200 |6600c5 oldspell Varfor hur ska dom bevisa bror
2021-05-31 19:24:40+0200 [6600c5 oldspell Ja killen har bott hemma hos dig
2021-05-31 19:24:47+0200 [6600c5 oldspell For du tyckt synd om han
2021-05-31 19:25:07+0200 |6600c5 oldspell For du umgds med han 24\7 néstan
2021-05-31 19:25:08+0200 |oldspell 6600c5 Beror pa oxa bror om.de har ljudmedelande
2021-05-31 19:25:28+0200 [6600c5 oldspell Ja du lana hans sky vid vissa tillfallen
2021-05-31 19:25:47+0200 |6600c5 oldspell Men e de bussnis prat varje gang eller?
2021-05-31 19:26:06+0200 |6600c5 oldspell Eller ar de random saker typ bror de kommer bla bla snart
2021-05-31 19:26:07+0200 |oldspell 6600c5 Atyp
2021-05-31 19:26:19+0200 |oldspell 6600c5 Bara busines typ
2021-05-31 19:27:07+0200 |6600c5 oldspell Men va ja vet fran rattegangar ar ljud filer svag bevisning bror
2021-05-31 19:27:21+0200 |6600c5 oldspell De bara en skalla 4- 10
2021-05-31 19:27:33+0200 |6600c5 oldspell Medans finger avtryck ar 10-10
2021-05-31 19:27:58+0200 [6600c5 oldspell A pa sky ar ljud filerna enu saimmre en tel avlyssning
Du borde kontakta en advoktat bror redan nu a kolla upp sa vi kan forstéra sa mycket
2021-05-31 19:28:35+0200 [6600c5 oldspell som de gar
Ar ganska saker pa de med ljud, for finna folk som torskat sa men klarat sig mott sitt
2021-05-31 19:29:11+0200 |6600c5 oldspell nekande
2021-05-31 19:29:48+0200 |oldspell 6600c5 A ja vet bror
2021-05-31 19:29:52+0200 |oldspell 6600c5 Svdr den e hemsk
2021-05-31 19:29:57+0200 |6600c5 oldspell Be broriii delita sin snap helt ocksa han har haft den fett ldnge
2021-05-31 19:30:14+0200 |6600c5 oldspell Da kan dom inte hita de har bror kolla lur
2021-05-31 19:30:26+0200 [6600c5 oldspell For alla vi andra har ju raderat vara
2021-05-31 19:30:34+0200 [6600c5 oldspell Ja har haft 10 nya sen dess
2021-05-31 19:30:59+0200 |6600c5 oldspell De kanske inte hjalper men de kommer f6rsvara prossesen
For om du kollar alla andras utredningar sa ar de just de dom har i bevis ocksa att dom
2021-05-31 19:31:38+0200 [6600c5 oldspell skrivit bror kolla din andra lur
De ska inte racka haller for du kan lika vall haft 2 vanliga, men allt vi kan férsvara bor vi
2021-05-31 19:32:29+0200 |6600c5 oldspell gora
2021-05-31 19:44:09+0200 |oldspell 6600c5 Exakt
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Fraga stalld till NOA STI 13 januari 2022:

IMEI 359650090419040 har varit féoremal for HAK. | Excelfilen finns uppkopplingar for IMEI
9040 under en period den 19 maj.

IMEI-numret ar samma IMEI-nummer som for en telefon som kan knytas till anvandarnamnet
JID Oldspell for kommunikationstjansten ANOM:

Mdm - Jid | Mdm - Imei Mdm - Imsi Mdm - Current Phone
oldspell 359650090419044 |234500053008497 |+882360014032767

| den bifogade PDF-filen finns meddelanden skickade fran JID Oldspell under en period dar det
saknas uppkopplingar for telefonen. Vilken eller vilka mojliga forklaringar finns till detta?

Kan telefonen ha varit i rorelse/pa resa under denna period trots att det saknas
adressangivelser i materialet?

Mvh,

Johan Ericson
Analytiker
Utredningsenheten
region Mitt

Svar fran NOA STI 2022-01-14:
Hej Johan,

Bifogar ett kort svar fran Niclas som kikat igenom nedanstaende

e Att telefonen ar koppla till Wifi skulle kunna vara en maijlig forklaring.
e De LocationUpdate 4G som syns ger en indikation att telefonen forflyttar sig i natet
eller hoppar mellan 4G och 3G.
o Eftersom det ar olika varden for cellerna ar det ett rimligt antagande att den ar
pa resande fot.
o Det sager att telefonen inte stangts av.
e Men telefonen kan stangt av mobildata.
o Det som stodjer detta ar att 16.25.19 ar det sista PD-HI2 (ServiceActivation)
som kommer in. Sedan ar det tyst fram till 19.38.38.
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Message - Time

M ge - SenddM ge - Receiver

Message - Text

2021-05-19 16:29:03+0200 oldspell whomsecret Men vi maste veta tid
2021-05-19 16:29:33+0200 whomsecret oldspell Ska traffa han
2021-05-19 16:29:59+0200 oldspell whomsecret Annsrs ge hsn din 6ur kanske dndra till Iatt kod

2021-05-19 16:30:41+0200

whomsecret oldspell

A

2021-05-19 16:53:42+0200

whomsecret crg22lpktkrll

Skrev adress ica Norby

2021-05-19 16:53:49+0200

whomsecret crg22lpktkrll

Parkeringen

2021-05-19 16:54:08+0200

whomsecret oldspell

Jag ger han luren nu

2021-05-19 16:54:15+0200 oldspell whomsecret Okej
2021-05-19 16:54:17+0200 oldspell whomsecret Lar han
2021-05-19 16:54:21+0200 oldspell whomsecret Visa han gruppen

2021-05-19 16:54:25+0200

whomsecret oldspell

Gjorde

2021-05-19 16:55:54+0200

whomsecret crg22lpktkril

Nar kan du va dar

2021-05-19 16:59:04+0200

oldspell crg22lpktkrll

Hsn kmr svara snart

2021-05-19 17:00:07+0200

whomsecret crg22lpktkril

Ok

2021-05-19 17:07:24+0200 notehunt oldspell Tjena bror hur mar du

2021-05-19 17:07:45+0200 oldspell notehunt HOr av mej om.ndgra timmar
2021-05-19 17:07:50+0200 oldspell notehunt Bra bror

2021-05-19 17:08:54+0200 notehunt oldspell Ait basta bror

2021-05-19 17:40:07+0200 5ae392 oldspell Aker om nan timme sadar bror mot dig
2021-05-19 17:48:49+0200 oldspell 5ae392 Bror

2021-05-19 18:04:55+0200 oldspell crg22lpktkrll Bror va hdnder

2021-05-19 18:05:09+0200 oldspell whomsecret Ska du ha 1 ele tva brori

2021-05-19 18:05:37+0200

whomsecret crg22lpktkrll

Vantar pa tid

2021-05-19 18:06:06+0200 whomsecret oldspell 1

2021-05-19 18:06:18+0200 oldspell crg22lpktkrll Ajavet

2021-05-19 18:06:23+0200 oldspell crg22lpktkril Dw till han ja menar

2021-05-19 18:06:30+0200 whomsecret crg22lpktkrll Aha nu fattar jag

2021-05-19 18:07:57+0200 oldspell whomsecret Du grov géller

2021-05-19 18:09:07+0200 whomsecret oldspell »

2021-05-19 18:10:19+0200 oldspell whomsecret »

2021-05-19 18:21:41+0200 5ae392 oldspell Kan komma ikvall som du skrev
2021-05-19 18:21:54+0200 5ae392 oldspell Vilken tid typ ?

2021-05-19 18:22:00+0200 5ae392 oldspell Samma stélle som igar

2021-05-19 18:22:08+0200 5ae392 oldspell Tar med skotten med

2021-05-19 18:22:31+0200 oldspell 5ae392 Skriv innan du kmr kolla var ja e
2021-05-19 18:24:15+0200 5ae392 oldspell Ah tinkte aka om nan timme sadar
2021-05-19 18:24:20+0200 oldspell 5ae392 Okej

2021-05-19 18:24:33+0200 oldspell 5ae392 Bror du kanske borde skita i skotten dw fuulllt me aina stoppar alla
2021-05-19 18:24:37+0200 oldspell 5ae392 Idag

2021-05-19 18:24:41+0200 oldspell 5ae392 Tanker pa dej barq

2021-05-19 18:24:56+0200 oldspell 5ae392 Ja kan skicka ngn o hdmta dom annars
2021-05-19 18:25:56+0200 5ae392 oldspell Ah bror safall skicka ndn som kan hamta dom
2021-05-19 18:26:11+0200 5ae392 oldspell Kan vi ses pa natt normalt stélle haha
2021-05-19 18:26:44+0200 oldspell 5ae392 Aa bror hor av dig

2021-05-19 18:27:08+0200 5ae392 oldspell Bdsta skriver nar jag ar klar och kan aka
2021-05-19 18:27:21+0200 oldspell 5ae392 Ok

2021-05-19 18:35:24+0200 tinlike crg22lpktkril Bror

2021-05-19 18:35:28+0200 tinlike crg22lpktkrll Sagnu

2021-05-19 18:35:34+0200 tinlike crg22lpktkrll En sek kollar nu

2021-05-19 18:38:45+0200 whomsecret crg22lpktkrll Ok

2021-05-19 19:04:58+0200 oldspell crg22lpktkr1l Wle som ni vill

2021-05-19 19:05:02+0200 oldspell crg22lpktkr1l Ksnske battre imorn annars pm de blir for sent
2021-05-19 19:05:45+0200 whomsecret crg22lpktkrll Beror pa nar

2021-05-19 19:23:15+0200 tinlike crg22lpktkrll 20;00

2021-05-19 19:23:23+0200 tinlike crg22lpktkrll Han &r pa vagv

2021-05-19 19:23:52+0200 tinlike crg22lpktkrll Kod rolex

2021-05-19 19:24:19+0200 whomsecret crg22lpktkrll Ok

2021-05-19 19:33:17+0200 oldspell notehunt Vill du hdmta dom imorn pa dan elr ikvall
2021-05-19 19:33:40+0200 5ae392 oldspell Behover du tjack ?

2021-05-19 19:33:58+0200 oldspell 5ae392 Priw

2021-05-19 19:33:59+0200 oldspell 5ae392 S

2021-05-19 19:34:06+0200 oldspell 5ae392 Kolla me world widw

2021-05-19 19:34:25+0200 notehunt oldspell Walla helst imr bram om de gar bra
2021-05-19 19:34:49+0200 oldspell notehunt Okej men vakna inte sent bror
2021-05-19 19:35:08+0200 oldspell notehunt Bror gar ibte billugare &n 67

2021-05-19 19:35:14+0200 notehunt oldspell Nej bror vaknar tidigt

2021-05-19 19:35:20+0200 oldspell notehunt Tjanar inte s3 mkt

2021-05-19 19:35:31+0200

oldspell notehunt

Om de cash de gade gatt
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. . . Signerat av

b Resebokningar for Arez Amin ’
POIisen Signerat datum
Enhet Diarienr
Region Mitt, Aktionsgrupp 1 Rgn Mitt 5000-K203281-21
Orginalhandlingens forvaringsplats Datum Tid

2022-01-11 14:19

Involverade personer Personnummer/Orgnr Roll
Amin, Arez Berord person
Involverad personal Funktion
Johan Ericson Uppgiftslamnare
Beréttelse

Flygbokningar inhdmtade fran Granspolisen i drende K623947-21 for Arez Amin och
tidsperioden 2020-12-22 till och med 2021-06-09. Kolumner fran originaldokumentet har
tagits bort for att anpassa dokumentet till A4-format.
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o Signerat av

A, Fragor och svar NOA STI i
POIisen Signerat datum
Enhet Diarienr
Region Mitt, Aktionsgrupp 1 Rgn Mitt 5000-K203281-21
Orginalhandlingens forvaringsplats Datum Tid

2021-11-24 12:20

Involverad personal Funktion
Johan Ericson Uppgiftsldmnare
Berattelse

I det hdr dokumentet redovisas fragor stillda till NOA STI géllande bland annat ett antal
basstationsuppkopplingar for IMEI 9040.

Svaren frdn NOA har sammanstillts i en promemoria rubricerad "Svar pa fragor géllande
export-listor lamnade av NOA, STI".

/Johan Ericson
Analytiker
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Polisen

Upprattad av Datum Diarienr Saknr

Johan Ericson 2021-08-19

Sida

(1)

Version

01.00

Fragor till Nationella operativa avdelningen, STI

Foljande begédran om fortydliganden stilldes till NOA, STI géllande innehallet i expor-
terat HAK-material for telefonnummer 46739944918 och IMEI-nummer
359650090419044 2021-07-23.

o Forklaring till avvikande uppkopplingar for IMEI 9040 (redovisade i bifogad fil)
e Forklaring av begreppen Service activation och location.
e Fortydligande av excelfilernas tidsformat.

/Johan Ericson
Analytiker
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 Polisen o

Uppgifter lamnade av Datum Diarienr Saknr Version

NOA STI 2021-08-05 01.00

Svar pa fragor gillande export-listor liimnade av NOA, STI

Avvikande locations

Dessa udda/utstickande Location events som syns 1 materialet &r ett fel som uppenbarli-
gen kommer fran operatoren. Dessa meddelanden skickas av ett nét-element i operato-
rens ndt och ger en gammal position. Det &r inte nagot fel i systemet for hemliga
tvangsmedel, det presenterar vad som kommit in. Det dr oklart varfor detta sker. Det har
pavisat vid enstaka tillfallen i olika utredningar men det finns inte nagot rod trad.

Béade NOA och operatorerna har analyserat denna typ av felaktighet, men inte lyckats
aterskapa det.

Service activation

Med service activation avses alla aktiviteter for paketdata i mobila nitverk
(2G/3G/4G/5G/VoLTE) som systemet for hemliga tvangsmedel far in frdn mobilopera-
tor. For 1 stort sett varje applikation i telefonen som behdver kommunicera med omvirl-
den sker en begiran om resurser for datadverforing och det dr dessa som bendmns ser-
vice activation. Néstan varje sddan service activation innehaller dven en cell-parameter
(adressfilt).

Location

Det finns négra olika typer av Location som systemet for hemliga tvangsmedel bendm-
ner som Location.

Periodic Location Update: ungefér var fjarde timme kommer mobilndten begéra av en
mobil att den skickar en lokaliseringsuppgift om var den befinner sig. (Detta giller om
telefonen ar 2G/3G/4G nitet.)

Normal Location Update: sker varje gang en telefon slds pa (hos vissa teleoperatorer
aven nir telefon stdngs av).

Location Technical: dr en bendmning som presenteras i systemet dir anvéndare aktivt
begirt en sé kallad Location Ping.

Periodic Location Update: om en telefon forflyttar sig i operatorens nit och byter region
kommer en Location genereras. (Detta géller om telefonen &r 2G/3G/4G nitet.) Dessa
regioner (eller service omraden) dr olika stora och bestdms av operatoren. Kan vara
Stockholm City-kérna eller Uppsala lén.
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Sida

. POIlsen Izolgg;;l]:EMORlA 2(2)

Uppgifter lamnade av Datum Diarienr Saknr Version

NOA STI 2021-08-05 01.00

Tidsformatet i exporterade listor

Tider 1 UTC+0

Systemet for hemliga tvangsmedel arbetat med méanga flera olika operativ system Win-
dow/Linux. De standardiserade dokument som anvénda som grund for hemliga tvangs-
medel dr framtagna av varldsomspidnnande standardiseringsorgan. For att detta ska
kunna samverka har man bestdmt att tidsreferenser ska anvédnda ett gemensamt standar-
diserat tidsformat med utgangs tid Greenwich-time. Alla tider som anvénds &r alltid
GMT med +-lokal tid.

Material som anvénds 1 hemliga tvangsmedel lagras i GMT tid och med indikator om
vilken den lokala tiden &r. Da och da vid stora exporter av uppgifter viljs att ga direkt
mot databaserna for att himta utredningsmaterial. I dessa fall gar det inte att ta med +/-
lokal tid parametern. Ddrav visar materialet GMT+O0.
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b BG116192-2 K596910-20 ey
POIise Signerat datum
Enhet Diarienr
Region Mitt, Aktionsgrupp 1 Rgn Mitt 5000-K203281-21
Orginalhandlingens forvaringsplats Datum Tid

2021-11-10 14:58

Involverad personal Funktion
Johan Ericson Uppgiftsldmnare
Berattelse

Sidorna 16 till och med 20 i tillaggsprotokoll daterat 2021-06-15 i d&rende K596910-20.
Urval av innehéll fran en beslagtagen telefon med BG-nr 116192-2.
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Reads the report generated by the UFED
2 Physical Analyzer Report Reader Cellebrite 2.0

Reads report generated by the Physical Analyzer
3 Pre Project

4 Project Processor Finisher

5 Post Project
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Data Files (4)

Images (3)
# File Info Additional file info Thumbnail Deleted
1 Name: 5005.JPG Size (bytes): 77085 |
Path: 00008030- Created: 2020-02-14 10:05:27(UTC+1)
000510D63C68802E _files_partial- P .O&-
afu zip/private/var/mobile/Media/Ph | Modified: 2020-02-14 10:05:27(UTC+1)
otoData/Thumbnails/V2/DCIM/103 | Accessed: 2020-02-14 10:05:27(UTC+1)
APPLE/IMG_3719.JPG/5005.JPG
MD5: 5804ad83de26a644a16abf58fd70b
fOc
2 Name: IMG_3263.JPG Size (bytes): 320193
Path: 00008030- Created: 2019-11-27 16:05:28(UTC+1)
000510D63C68802E _files_partial- - \O&-
afu.zip/private/var/mobile/Media/D Modified: 2019-11-27 16:05:28(UTC+1)
CIM/103APPLE/IMG_3263.JPG Accessed: 2020-02-13 22:47:20(UTC+1)
MD5: 1eabe28f6eObe1ad644bde435062 | Meta Data:
957f o
Pixel resolution: 748x1472
Resolution: 72x72 (Unit: Inch)
Orientation: Horizontal (normal)
3 Name: IMG_3265.JPG Size (bytes): 596953
Path: 00008030- Created: 2019-11-27 16:14:23(UTC+1)
000510D63C68802E _files_partial- I A
afu.zip/private/var/mobile/Media/D | Modified: dvifestiez ta g )
CIM/103APPLE/IMG_3265.JPG Accessed: 2020-02-13 22:47:20(UTC+1)
MD5: 46fa60487a2df88a024b3c4566c4b | Meta Data:
s Pixel resolution: 1122x2208
Reseliians 72x72 (Unit: Inch)
Orientation: Horizontal (normal)
Videos (1)
# File Info Additional file info Thumbnail Deleted
Name: IMG_3294.MP4 Size (bytes): 29467734
Path: 00008030- Created: 2019-11-30 22:42:34(UTC+1)
000510D63C68802E _files_partial- P 49
afu.zip/private/var/mobile/Media/D | Modified: A=Y 22 2 IE=)
CIM/103APPLE/IMG_3294.MP4 Accessed: 2020-02-13 22:46:54(UTC+1)
MD5: ccab529bf23d746c5cd0d1ae8ca0df
471
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Spaningspm géillande Arez Amin och pb TWX37L, 17 Maj 2021 samt 18 Maj 2021.

17 Maj 2021
Klockan 12:11 Skyttelgatan, Uppsala

PB TWX37L star parkerad pa gatan ihm Skyttelgatan 7.

/lakttagelse gjord av 80

Klockan 12:29 Skyttelgatan, Uppsala

Arez Amin sitter sig passagerarplats i PB TWX37L som statt parkerad i hojd med
Skyttelgatan 7. Amin &r ikldadd mork luvtrdja och har en telefon mot orat.

/lakttagelse gjord av 80

Klockan 12:32 Skyttelgatan, Uppsala
PB TWX37L ldmnar den plats dér den statt parkerad i hojd med Skyttelgatan 7.

/lakttagelse gjord av 80

Klockan 12:34 Kungsgatan, Uppsala

PB TWX37L passerar rondellen Kungsgatan/Stalldngsgatan. Jossra El Hija &r férare och Arez
Amin sitter som passagerare. Fordonet férdas i riktning mot Kungséngsleden.

/lakttagelse gjord av 83

Klockan 12:39 Bolandcity, Uppsala

PB TWX37L parkerar i hojd med den Ostra entrén, Bolandcity. Arez Amin och Jossra El Hija
lamnar fordonet och gér in pa Bolandcity.

/lakttagelse gjord av 82
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Klockan 13:23 Bolandcity, Uppsala

Arez Amin och Jossra El Hija kommer ut fran Bolandcity via den 6stra entrén. De bér pa
kassar fran City gross och gar i riktning mot PB TWX37L som star parkerad pa platsen. Amin
sétter sig pa forarplatsen i fordonet och El Hija som passagerare.

/lakttagelse gjord av 80, 86

Klockan 13:57 Shell, Danmarkgatan i Uppsala

PB TWX37L stér parkerat vid pumparna pa Shell, Danmarksgatan. Arez Amin kliver ut fran
forarplats och gér in pa Shell. Det &r tomt pa passagerarplatsen fram.

/lakttagelse gjord av 84, 86

Klockan 14:02 Shell, Danmarksgatan i Uppsala

Arez Amin och Hasip Alptekin kommer ut fran Shell och gar i riktning mot PB TWX37L som
star uppstilld vid pumparna. Amin tankar fordonet medan Alptekin star bredvid och dricker
kaffe. De pratar med varandra.

/lakttagelse gjord av 84

Klockan 14:04 Shell, Danmarkgatan i Uppsala

Arez Amin avslutar tankning av PB TWX37L och sitter sig som forare i fordonet. Hasip
Alptekin sitter sig pa passagerarplats. Fordonet ldamnar platsen.

/lakttagelse gjord av 84

Klockan 14:22 Dragarbrunnsgatan, Uppsala

Arez Amin tomhént ut fran vaxlingskontoret pa Dragarbrunnsgatan 33 och gér i riktning mot
PB TWX37L som star parkerad pa platsen.

/lakttagelse gjord av 84
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Klockan 14:46 Kungsiingsleden, Uppsala

PB TWX37L fardas pa Vardsitravdgen och passerar Dag Hammarskjolds vdg i riktning mot
Kungséngsleden. Arez Amin &r forare av fordonet och det ser tomt ut pa passagerarplatsen
fram.

/lakttagelse gjord av 84

Klockan 14:53 Sagargatan, Uppsala

PB TWX37L kor ner i garaget pa Sdgargatan i hojd med Skyttelgatan. Arez Amin dr ensam i
fordonet.

/lakttagelse gjord av 94

18 Maj 2021
Klockan 14:12 E4, Uppsala

Cirkatid Pb TWX37L svénger av E4 sodra avfarten mot Uppsala. Pb TWX37L kor via
Kungsingsleden till Kungsgatan och vidare in p4 Ségargatan.

/lakttagelse gjord av 82, 84
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Polisen

Brukaranalys
SkyECC ID 1WS5V5

Arez Amin

Polismyndigheten region Mitt — Johan Ericson
2022-03-16
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1 Inledning

Via en europeisk utredningsorder har material inhdmtats fran kommunikationstjansten Sky fér SkyECC ID

11HE32 och TWS5VS5 till utredning K509026-21.

SkyECC ID 1TWS5V5 har anvants som kommunikationsverktyg i samband med tva brottstillfallen som omfattas
av den har utredningen - i december manad 2020 och i januari/februari manad 2021. | den har promemorian

redovisas omstandigheter som pekar mot att Arez Amin Over tid varit brukare av SKyECC ID 1TWS5V5.

Grunduppgifter och visst innehall fran Sky-materialet for SkyECC ID 11HE32 redovisas ocksa i den har

promemorian som jamforelsematerial till SkyECC ID 1TWS5V5.

2 Misstédnkt person
Personnummer 19890322-6572
Namn Amin, Arez
Mantalsadress Musikvagen 104

756 50, UPPSALA

SkyECC ID 1WS5V5

Tabell 1: Misstdnkt person.

21 Telefonnummer 46739944918
| PM Brukaranalys Arez Amin redovisas omstandigheter som pekar mot att Arez Amin varit brukare av en telefon
med telefonnummer 46739944918. Telefonnumret tillhdr operatdren Tele 2. Telefonnumret har anvants i en

telefon som beslagtagits i utredningen, BG78170-1. Telefonnumret kommer vidare att benamnas 4918.

| avsnitt 5.6.1 jamfors basstationsuppkopplingar for telefon 4918 med basstationsuppkopplingar for en telefon

vars IMEl-nummer enligt det inhamtade Sky-materialet ar knutet till SkyECC ID TWS5V5.
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3 Terminologi och symboler

| den har promemorian redovisas ett antal uppkopplingar mot basstationer for telefoner. Med basstation avses
en stationar radiosandare som gor det mojligt att tradlost ringa upp och ta emot samtal i mobilnatet. Varje
basstation har en eller flera antenner eller celler som pekar i olika riktningar. For att visualisera basstationer i

den har promemorian anvands symbolen nedan.

(- - -

Den streckade linjen i bilden pekar ut cellernas riktningar sa som de star redovisade i underlaget. Observera

att den streckade linjen inte representerar cellens tackningsomrade eller verkningslangd.

4 SkyECC ID 11HE32

4.1 IMEI-nummer och anvandarnamn
| det inhdmtade Sky-materialet for SkyECC ID 11HE32 finns tva IMEI-nummer och flera anvandarnamn angivna:
11HE32 358370060433294 89011703278397851935 7727

3b67537084440032 89011703278397851166 MGT

El Duce
No Nickname

Bild 1: IMEI-nummer och anvindarnamn angivna for SkyECC ID 11HE32.

Bland anvandarnamnen angivna fér SkyECC ID 11HE32 finns "120120100" och "AOO".

Det har inte tagits nagon telefon i beslag i utredningen med nagot av de tva IMEl-numren.
HOK-listor har inhdmtats fér IMEI-nummer 3294 och 0932 fér perioden 2020-07-01 - 2021-06-07.

4.2 Positioner

| det inhamtade Sky-materialet for SkyECC ID 11HE32 saknas positionsangivelser.

4.3 Tidsperiod och antal meddelanden

| Sky-materialet for SkyECC ID 11HE32 finns 1 500 skickade och mottagna meddelanden for perioden 2020-02-
17 till och med 2020-12-11. | detta antal ingdr textmeddelanden, bilder och ljudfiler. | detta antal ingar aven
meddelanden skickade till eller fran de chattgrupper som SkyECC ID 11HE32 ingdtt i. Det sista utgdende
meddelandet for SkyECC ID 11HE32 skickades den 19 november 2020. Sky-materialet ar i vissa delar

ofullstandigt. | vissa konversationer saknas meddelanden fran den ena parten.
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4.4

Ljudmeddelanden

Det finns 27 ljudmeddelanden skickade fran SkyECC ID 11HE32 i det inhdmtade materialet. | tabellen nedan

redovisas datum och tidpunkter nar ljudmeddelandena skickats.

Message Timestamp Message Fr. | Chat Title Media Filename

2020-04-29 07:35:25+0200 | 11HE32 11HE32, JBAHAT 20200429053525_11HE32_8c8888e6e7ebfb3f6643af40e91bf4fdb3010ab4.amr
2020-06-17 18:42:56+0200 | 11HE32 11HE32, TFAMMM | 20200617164256_11HE32_b8e544cee3al2d8c179e537a209530b2fd9bfOb6.amr
2020-06-18 17:56:38+0200 | 11HE32 DDE975:26 20200618155638_11HE32_175b050c16789dca093fb05474942db1af974fb5.amr
2020-06-18 17:56:42+0200 | 11HE32 DDE975:26 20200618155642_11HE32_973a6f83af5807b065ac6f3ddc46e33974493871.amr
2020-06-18 18:14:51+0200 | 11HE32 DDE975:26 20200618161451_11HE32_e468blae4b60d5215be7bc80ddf5167e73773150.amr
2020-06-19 11:14:39+0200 | 11HE32 11HE32, TFAMMM | 20200619091439_11HE32_c10643d757311ce05bd882c40f1e5f59958df834.amr
2020-06-21 19:36:53+0200 | 11HE32 DDE975:12 20200621173653_11HE32_a587c4542¢9d373b2692d1c0lae8eadc917aff8d.amr
2020-06-21 19:36:58+0200 | 11HE32 DDE975:12 20200621173658_11HE32_8ba7d3d153cbdd1ef01123c5565ce7566d4f2fbb.amr
2020-06-21 19:38:06+0200 | 11HE32 DDE975:12 20200621173806_11HE32_05c81792fa2d144587e6c837c8c5fcd4c92609f5.amr
2020-06-24 12:32:10+0200 | 11HE32 DDE975:26 20200624103210_11HE32_1873b7a5b0cb0bc2d7b63eecld23be52ec48dd3b.amr
2020-06-29 11:11:43+0200 | 11HE32 DDE975:26 20200629091143_11HE32_5930618d0c8a7acalb760c617909b7bf541f9ec9.amr
2020-07-10 19:48:46+0200 | 11HE32 11HE32, 1EC5D8 20200710174846_11HE32_aef4edadff635ca964b50fab026057a3e97f1115.amr
2020-07-17 16:46:37+0200 | 11HE32 11HE32, 1EC5D8 20200717144637_11HE32_c1373f8397a87770616780ac7edad4e0af9d5fa23.amr
2020-07-19 12:50:17+0200 | 11HE32 11HE32, TFAMMM | 20200719105017_11HE32_54e4bfd44d83583de5424fb2f44cf7ae6d48ceda.amr
2020-07-20 14:00:16+0200 | 11HE32 11HE32, TFAMMM | 20200720120016_11HE32_b61d58e8ae676b817eb5e239f7692d1cd82950bf.amr
2020-07-20 14:00:19+0200 | 11HE32 11HE32, TFAMMM | 20200720120019_11HE32_ab7382c7551b273311833a6f09071f0c1a8fde20.amr
2020-07-21 11:36:35+0200 | 11HE32 11HE32, TFAMMM | 20200721093635_11HE32_dd22103e8986110a81f0eaa3de30e00b9d3fb449.amr
2020-07-21 17:01:23+0200 | 11HE32 11HE32, TFAMMM | 20200721150123_11HE32_8fa8f68b850b2d5d9feaad8f7b97fcd58ad69aab.amr
2020-07-21 17:02:47+0200 | 11HE32 11HE32, TFAMMM | 20200721150247_11HE32_78072d3b7a5781a2982b0bb3d11f7a81db6e4198.amr
2020-07-22 16:09:21+0200 | 11HE32 11HE32, TFAMMM | 20200722140921_11HE32_55fab1a6452904aa24816b1ab09bf43e975deele.amr
2020-07-22 16:09:45+0200 | 11HE32 11HE32, TFAMMM | 20200722140945_11HE32_6ef4ff493e4b562fe995d1b947b587a6022ce66b.amr
2020-07-27 11:36:30+0200 | 11HE32 11HE32, JV7X4R 20200727093630_11HE32_438f2b0480c0f82068132d017b072546797e3f39.amr
2020-07-27 11:36:31+0200 | 11HE32 11HE32, JV7X4R 20200727093631_11HE32_438f2b0480c0f82068132d017b072546797e3f39.amr
2020-07-27 19:25:00+0200 | 11HE32 11HE32, JV7X4R 20200727172500_11HE32_0d11led9c5da5ece84a743dd98d84f257f13bf48c.amr
2020-07-31 17:20:02+0200 | 11HE32 11HE32, JV7X4R 20200731152002_11HE32_7b863b6727c46dddf52038d80eee398203fb8f9e.amr
2020-09-03 17:19:01+0200 | 11HE32 11HE32, JV7X4R 20200903151901_11HE32_0a07e58636274384a9b4106472e6871e6bc2c02d.amr
2020-09-07 20:31:00+0200 | 11HE32 11HE32, HX998L 20200907183100_11HE32_d9f1d953f771b09f247b8c324a07b7aaee20eb32.amr

Tabell 2: Ljudmeddelanden skickade frén SkyECC ID 11HE32

Utredningspersonal har lyssnat pa ljudmeddelandena i tabell 2 och har gjort bedémningen att det ar Arez

Amins rost i ljudmeddelandena. Se PM:

o Identifiering av person pa ljudmeddelanden SkyECC
o ID Arez
. Identifiering SkyECC 11HE32 och Tws5v5
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4.5

Resa till Spanien

Av Sky-materialet for SkyECC ID 11HE32 framgar att brukaren den 20 juli 2020 planerar att resa till Spanien.

Message Timestamp Message From Id Chat Title Message
20200720120016_11HE32_b61d58e8ae676b
817eb5e239f7692d1cd82950bf.amr Utskrift:
"Bror, ... jag ska flyga fan. Det far bli vid 9-

2020-07-20 14:00:16+0200 | 11HE32 11HE32, TFAMMM | tiden".
20200720120019_11HE32_ab7382c7551b27
3311833a6f09071f0c1a8fde20.amr Utskrift:

2020-07-20 14:00:19+0200 11HE32 11HE32, TFAMMM | "Det blev spontan bror".

2020-07-20 16:35:51+0200 | 11HE32 11HE32, TFAMMM | Nej walla vi kan ta de imorn annars

2020-07-20 16:36:09+0200 | 11HE32 11HE32, TFAMMM | Spanien btor

2020-07-20 16:36:14+0200 | 11HE32 11HE32, TFAMMM | Kom ner till Spanien da

2020-07-20 22:28:01+0200 11HE32 11HE32, TFAMMM | Bror vi Tare imorn

Tabell 3: Skickade ljud- och textmeddelanden den 20 juli 2020.

Arez Amin var bokad pa en resa mellan Arlanda och Malaga den 20 juli 2020 med den estimerade avgangstiden

16:30. Resan bokades pa formiddagen samma dag.’

Pass. L. N.

Pass. F.N.

PNR Booked Timest.

F.A.C.

F.C.

Flight ETD

F. O. Airport

Flight ETA

F. D. Airport

AMIN

AREZ

2020-07-20 11:37

SK

6003

2020-07-20 16:30

ARN

2020-07-20 20:55

AGP

Tabell 4: Information saxad fran inhdmtat dokument fran Grénspolisen avseende flygbokningar for A. A.

' Bilaga: 2. Resebokning juli 2020
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5 SkyECC ID 1WS5V5

5.1 IMEI-nummer och anvidndarnamn
| det inhamtade Sky-materialet for SkyECC ID 1WS5V5 finns tva IMEI-nummer och flera anvandarnamn angivna.

'skyID  IMEI IccID Pseudo

1WS5V5 352858101894983 89011703278530027963 Dad
359678099270548 89011703278369803104 '5. nya

Brorsan

Bild 2: IMEI-nummer och anvéndarnamn for SkyECC ID 1TWS5V5.

Ett avanvandarnamnen for SkyECC ID TWS5V5 &r "100100100 nyg”.

Det har inte tagits nagon telefon i beslag i utredningen med nagot av de tva IMEl-numren.

En HOK-lista har inhdmtats fér IMEI-nummer 352858101894983 fér perioden 2020-07-01 — 2021-06-07.

5.2 Positioner

| det inhamtade Sky-materialet for SkyECC ID 1TWS5V5 saknas positionsangivelser. | meddelanden i materialet
omnamns emellertid "Uppsala” i flera konversationer samt “g"” vid ett enstaka tillfalle. "G" ar en majlig
forkortning av stadsdelen Gottsunda. Konversationer dar Uppsala och "g" omnamns redovisas i en bilaga till

den har promemorian?,

53 Tidsperiod och antal meddelanden

| Sky-materialet for SkyECC ID TWS5V5 finns 3 192 skickade och mottagna meddelanden fér perioden 2020-11-
20 till och med 2021-02-09. | detta antal ingar textmeddelanden, bilder och ljudfiler. | detta antal ingar aven
meddelanden skickade till eller fran de chattgrupper som SkyECC ID 1WS5V5 ingatt i. Det sista meddelandet
fran SkyECC ID 1WS5V5 skickades den 5 februari 2020. Sky-materialet &r i vissa delar ofullstandigt. | vissa

konversationer saknas meddelanden fran den ena parten.

54 Ljudmeddelanden
Det finns tre ljudmeddelanden skickade fran SkyECC ID TWS5V5 i det inhdmtade materialet. | tabellen nedan

redovisas datum och tidpunkter nar ljudmeddelandena skickats.

Message Timestamp

Message From Id

Chat Title

Media Filename

2021-01-27 20:02:12+0100

1WS5V5

1WS5V5, HX998L

20210127190212_1WS5V5_d58d2ffb5e4ac77496083dc5¢2c7941729a9562d.amr

2021-02-01 09:00:06+0100

1WS5V5

1WS5V5, DDES75

20210201080006_1WS5V5_2e00a667a70bda94773a26df7bc981ab589f00d1.amr

2021-02-01 09:10:58+0100

1WS5V5

1WS5V5, DDES75

20210201081058_1WS5V5_1d619c¢69b2d4877c05c22034b5087624637113c6.amr

Tabell 5: Skickade ljudmeddelanden frén SkyECC ID 1WS5V5.

2 Bilaga: 7. Férekomst av Uppsala och G SkyECC ID 1WS5V5
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Utredningspersonal har lyssnat pd ljudmeddelandena i tabell 5 och har gjort bedémningen att det ar Arez

Amins rost i ljudmeddelandena. Se PM:

o Identifiering av person pa ljudmeddelanden SkyECC
. ID Arez

. Identifiering SkyECC 11HE32 och Tws5v5

5.5 Elitewatches

Den 1 december 2020 skriver SkyECC ID TWS5V5 ett meddelande till SkyECC ID HX998L; “...Jan kopte en klocka

av min syrras man...”

Message Timestamp

Message From Id

Chat Title

Message

2020-12-01 19:46:23+0100

1WS5V5

1WS5V5, UI9KY3

Bror kom forbi sen du ska fa fickis

2020-12-01 19:48:07+0100 1WS5V5 1WS5V5, UI9KY3 Lassie nojja sa Jan sks betala sensre idag
2020-12-01 19:48:13+0100 1WS5V5 1WS5V5, UI9KY3 Tankte vi ksn ta lite
2020-12-01 20:43:47+0100 1WS5V5 1WS5V5, HX998L Okej bram
2020-12-01 20:49:42+0100 1WS5V5 1WS5V5, HX998L Hahahaha
2020-12-01 21:03:47+0100 1WS5V5 1WS5V5, HX998L Aaa bram
Plus Jan kopte en klocka av min syrras man
2020-12-01 21:03:58+0100 1WS5V5 1WS5V5, HX998L oXp
2020-12-01 21:03:59+0100 1WS5V5 1WS5V5, HX998L Haha
2020-12-01 21:04:05+0100 1WS5V5 1WS5V5, HX998L De kvsr 45

Tabell 6: Meddelande skickat frén SkyECC IDTWS5V5 gdllande ett klockkdp.

Den 5 januari 2021 skriver SkyECC ID 1WS5V5 i ett meddelande till SkyECC ID UI9KY3 ”...ja ska till Elite watches

imorn...”

Message Timestamp

Message From Id

Chat Title

Message

2021-01-05 17:00:14+0100

1WS5V5

1WS5V5, UI9KY3

Okej bror for ja ska till Elite watches imorn
da kan jag lamna dom pa en gang

Tabell 7: Meddelande skickat fran SkyECC IDTWS5V5 dér Elite watches omndmns.

| foretaget Elite Watches Sweden AB3 ar Balen M. styrelseledamot. Balen ar sedan den 21 september 2021

franskild. Balen ar far till tvd barn vars mamma ar syster till Arez Amin.*

3 Organisationsnummer 559214-2839

4 Polisens informationsldsning slagning 2022-02-28
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5.6 HOK-lista IMEI 4983

Som namnts i avsnitt 5.1 finns tva IMEI-nummer angivna for SkyECC ID 1WS5v5. For ett av dessa IMEI-nummer,
4983, har en HOK-lista inhamtats. Beslutet fér HOK-listan omfattas av perioden 1 juli 2020 till och med 7 juni
2021.

Underlaget till den har redovisningen &r en HOK-lista levererad fran operatdéren Tele 2. | materialet fran Tele 2
finns basstationsuppkopplingar for perioden 20 november 2020 till och med 9 januari 2021. En bearbetning

har skett av originallistan och i det har avsnittet redovisas tabeller fran det bearbetade materialet.

Till den har promemorian finns en bilaga som redovisar hur sa kallade datalistor fran operatéren fran Tele 2

ska tolkas®.

5.6.1 Antal uppkopplingar och mest frekventa celler

| HOK-listan finns 1 627 rader med dataposter. | 328 av dessa rader sker uppkopplingarna i samband med ett
teknikbyte®. De 328 uppkopplingarna kommer vidare utgora underlaget for den fortsatta presentationen.

Dessa uppkopplingar sker mellan den 21 november 2020 till och med den 9 januari 2021.

Av de 328 uppkopplingarna mot basstationer sker 134 stycken mot fem celladresser. Detta utgdr ca 41% av det

totala antalet uppkopplingarna. Celladresserna redovisas i tabell 8 tillsammans med de aktuella cellerna.

3 Bilaga: 4. PM Datalistor frén Tele 2
¢ Se bilaga PM Datalistor fran Tele 2 avsnitt 1.2
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Celladress och cell-ID Antal av start cell-ID Latitud Longitud Riktning
Mjélnarparken 200° 41

240-07-13440-7148 22 | 59,8505 17,6513 200
240-07-320714-102 2| 59,8505 17,6513 200
240-07-320714-142 2| 59,8505 17,6513 200
240-07-320714-42 6 | 59,8505 17,6513 200
240-07-320714-62 7159,8505 17,6513 200
240-07-320714-82 2| 59,8505 17,6513 200
Fl6jtens Skola 90° 30

240-07-272-23501 30| 59,8037 17,6306 90
GOTTSUNDA 175° 28

240-07-314631-11 17 | 59,8094 17,6231 175
240-07-314631-3 10 | 59,8094 17,6231 175
240-07-314631-6 1|59,8094 17,6231 175
Kungsangsleden 330° 19

240-07-272-23543 10| 59,8441 17,6631 330
240-07-314634-11 159,8461 17,6719 330
240-07-314634-15 3|59,8461 17,6719 330
240-07-314634-3 4 59,8461 17,6719 330
240-07-314634-6 1]59,8461 17,6719 330
BOLANDERNA, UPPSALA (14573) 270° 16

240-07-313562-15 2|59,8459 17,6961 270
240-07-313562-3 9|59,8459 17,6961 270
240-07-313562-6 5159,8459 17,6961 270
Summa celladress 134

Tabell 8: Fem celladresser som Telefon IMEI 4983 mest frekvent kopplat upp mot.

Cellernas placering presenteras i bilderna 3 och 4. | bild 3 redovisas cellernas placering i férhallande till

adressen Skyttelgatan 7 i Uppsala:

10
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Adress:
Mijélnarparken
Cell-ID
240-07-13440-7148
240-07-320714-102
240-07-320714-142

240-07-320714-42
240-07-320714-62
240-07-320714-82
Riktning 200°

Adress:
BOLANDERNA, UPPSALA
(14573)

Cell-ID
240-07-313562-15

Adress:
Kungséngsleden

Cell-ID
240-07-272-23543
Riktning 330°

Adress:
Kungsleden
Cell-1D:
240-07-314634-11
240-07-314634-15
240-07-314634-3
240-07-314634-6
Riktning 330"

240-07-313562-3
240-07-313562-6
7, ; Riktning 270°
Vtasspn ._l*
ey @ .
4 * .-
(AUBI, e .
g L Y
sukh \ <

Kt

Bild 3: Karta for basstationer pa adresserna Mj6éInarparken, Kungséngsleden och Bolédnderna.

Adress:
GOTTSUNDA

Cell-ID
240-07-314631-11
240-07-314631-3
240-07-314631-6
Riktning 175°
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S Cell-ID: A 5
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Riktning 90° & E
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>
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= Vipangen \‘"_J__,,_\‘__-:J
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\

e

Q\\“I e
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Bild 4: Karta 6ver basstationer med adressangivelserna Fléjtens skola och GOTTSUNDA.

Flera av de basstationer som ar mest frekvent forekommande for telefon IMEI 4983 &r ocksa de basstationer

som ar mest frekvent forekommande for telefon 4918 under perioden 7 maj till och med 23 maj 20217.

7 Dokument: PM Brukaranalys Arez Amin avnitt 5.9.1

11
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5.6.2 Ahléns den 22 november 2020

Den 22 november 2020 forflyttas telefon IMEI 4983 i riktning mot centrala Stockholm.

K.typ Pos_Start_Datum | Pos_Start_Tid | Pos_IMEI Pos_Start_Cell Pos_Start_Cellnamn
Data 2020-11-22 11:25:10 35285810189498 |240-07-272-12503 ALGBODA 330°

Data 2020-11-22 11:26:47 35285810189498 | 240-07-316300-1 ODENSALA T2 0°
Data 2020-11-22 12:14:11 35285810189498 |240-07-102-11321 AHLENS 0°

Data 2020-11-22 12:14:16 35285810189498 |240-07-314145-10 AHLENS 0°

Data 2020-11-22 14:09:36 35285810189498 |240-07-272-2021 KNIVSTA 0°

Data 2020-11-22 14:10:12 35285810189498 | 240-07-315501-9 Alsike 60°

Tabell 9: Uppkopplingar fér telefon IMEI 4983 den 22 november 2020.

| ett kontoutdrag fran Nordea for ett konto tillhérande Arez Amin finns uppgifter om ett kortkép samma dag.

Kontonr

T.datum

Tidpunkt

T.typ

Belopp UT

Textmeddelande

Korthummer

8903226572

2020-11-24

06:34:16

KORT

-30,00

Kortkép 201122 AIMO PARK CITYGARAGE

4539031065402387

Tabell 10: Kortkép Aimo Park Citygarage.

Aimo park Citygaraget har adress Master Samuelsgatan 61 i Stockholm®,

| kartbilden nedan redovisas basstationen med cellnamnet AHLENS, 0° i férh&llande till Aimo park Citygaraget.

Aimo park Citygaraget
Méaster Samuelsgatan 61 [ °

3 =
B mssssasnicseiiadALALAY
) o)

=

- oof

IMEI 4983
2020-11-22
12:14:11
12:14:16
240-07-102-11321
240-07-314145-10
AHLENS, 0°

Bild 5: Basstation Ahléns och adressen Méster Samuelsgatan 61.

8 https://www.aimopark.se/sv-se/cities/stockholm/citygaraget/

12
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5.6.3 Resa den 5 till och med 12 december 2020

Den 5 december 2020 ar Arez Amin bokad pa en flygresa fran Arlanda till Malaga med estimerad avgangstid

klockan 06:00. Den 12 december 2020 ar Arez Amin bokad pa en flygresa fran Barcelona till Arlanda med

estimerad ankomst klockan 18:00.

Pass. L. N. | Pass. F. N. | PNR Booked Timest. |F.A.C. |F.C. |Flight ETD F. O. Airport | Flight ETA F. D. Airport
AMIN AREZ 2020-12-01 21:50 | SK 1583 | 2020-12-05 06:00 | ARN 2020-12-05 10:25 | AGP

AMIN AREZ 2020-12-06 22:22 | SK 1584 | 2020-12-12 11:15 | AGP 2020-12-12 15:40 | ARN

Koden fér No Show forekommer i radata pa 2:a pushen, sa han har troligen inte nyttjat resan

AMIN AREZ 2020-12-09 15:45 | VY 1265 | 2020-12-12 14:15 | BCN 2020-12-12 18:00 | ARN

AMIN ARYA 2020-12-09 15:45 | VY 1265 | 2020-12-12 14:15 | BCN 2020-12-12 18:00 | ARN

Tabell 11: Information sammanstdlld fran inhdmtat dokument fran Grénspolisen avseende flygbokningar for A. A.

Information har inhdmtats fran bolaget SAS. Faktisk avgangstid for flight SK 1583 den 5 december var klockan

06:32°. Passagerare Arez Amin var bekraftat ombord pa flighten'.

| HOK-listan for IMEI 4983 saknas uppkopplingar for telefonen mellan klockan 06:59 den 5 december och

klockan 17:35 den 12 december. De sista uppkopplingarna den 5 december sker mot basstationer med

cellnamnen Piparberg och Vattengatan.

K.typ | Pos_Start_Datum | Pos_Start_Tid | Pos_IMEI Pos_Start_Cell Pos_Start_Cellnamn
Data |2020-12-05 06:44:32 35285810189498 | 240-07-72-23312 | Piparberg 170°

Data |2020-12-05 06:59:29 35285810189498 | 240-07-320490-43 | Vattengatan 330°
Data |2020-12-12 17:35:56 35285810189498 | 240-07-102-26113 | NY_Centralen 320°
Data |2020-12-12 17:36:15 35285810189498 | 240-07-324966-42 | MARSTA, STHLM 180°

Tabell 12: Basstationsuppkopplingar for IMEI 4983 den 5 och 12 december.

| bilderna 6 och 7 redovisas de tva basstationsuppkopplingarna pa kartor.

° Bilaga: 5. Svar frén SAS - avgdng
10 Bjlaga: 6. Svar frdn SAS - passagerare

13
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Z
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IMEI 4983
2020-12-05
06:44:32
240-07-72-23312
Piparberg, 170°
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Vattengatan, 330°
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Bild 7: Vattengatan 330°

Avstandet mellan de tva basstationerna &r 155,6 kilometer.

&‘:’é"’j R Skirinskatteberg N\ !
jilletors \ 5 f f ) \
y i
; skultna | |
. L i HbkAs on™——=_ .
/ jl I
Hallsﬂhammarfgastaras

[ ;f'

| y
e - | 7
g'sii;;ge ’Lkﬁorsbergra

. Sellentinajoch Upplands

e Milaren, ol g

|/ Tiirigs b= Torshalla _  vishy oLl E

Hjdimaren

P S TS LR

= : !
l| @ | & || Klometer i,

’ e s
e 5?’ X Gt Matningsresultat
s "l BN D W | T
Katrineh olm - N St Lol ARy
ﬁ ; i 53 i VNagnhaad : Stang
a2 " | 7 Nynidshamn
l \ — s
f v \
55 i l\\’ . ‘
" A ~~NyKoping \
- - T A
Finspang . _‘__f":"‘{ ? : \
3 Ay ok ek Oxeldsund

4 W Glan i .

\wwa- 6pin

rishorg Méhlgo e — R / M\-\ :
Bild 8: Avstandet mellan basstationerna Piparberg och Vattengatan.

Tiden mellan de tva basstationsuppkopplingarna ar 14 minuter och 57 sekunder. En forflyttning pa 155,6

kilometer pa 14 minuter och 57 sekunder sker i en hastighet av ca 625 km/h''. Med anledning av det stora

1M155,6 km/ 0,249 h = 624,90 km/h
14



Arez SkyECC Brukaranalys , 2022-03-17 09:08 diarienr: 5000-K203281-21 157

avstandet och den korta tidsperioden mellan uppkopplingarna - och darmed den uppskattade hastigheten till
625 km/h - ar det sannolikt att telefon IMEI 4983 forflyttats i ett flygplan. Utifran inhdmtade uppgifter fran
flygbolaget SAS ar det méjligt att denna forflyttning sker med flight SK 1583.

Som tidigare namnts saknas uppkopplingar for telefon IMEI 4983 mellan den 5 och 12 december 2020. | 6vrigt

finns det uppkopplingar for telefon IMEI 4983 samtliga dagar i december manad utom den 1 och 24 december.

5.7 SkyECC ID 1WS5V5 avslutas
Sista meddelandet fran SkyECC ID TWS5VS5 skickas den 5 februari 2020. Den 4 februari skriver SkyECC ID
TWS5VS5 till SkyECC ID JV7X4R; "De finns en lur den heter anom”, ”Ja kmr ga over till den”.

Message Timestamp Message From Id | Chat Title Message

2021-02-04 09:48:10+0100 | 1WS5V5 1WS5V5, JV7X4R | Bror de bara rykte
2021-02-04 09:48:14+0100 | 1WS5V5 1WS5VS5, JV7X4R | Vissa séager sa

2021-02-04 09:48:22+0100 | 1WS5V5 1WS5V5, JV7X4R | Men bror ja har goda nyheter
2021-02-04 10:07:12+0100 | 1WS5V5 1WS5VS5, JV7X4R | Bror

2021-02-04 10:07:19+0100 | 1WS5V5 1WS5VS5, JV7X4R | De finns en lur den heter anom
2021-02-04 10:07:22+0100 | 1WS5V5 1WS5VS5, JV7X4R | Manga kor den

2021-02-04 10:07:28+0100 | 1WS5V5 1WS5VS5, JV7X4R | Ja kmr ga dver till den
2021-02-04 10:16:12+0100 | 1WS5V5 1WS5VS5, JV7X4R | Jo jag kdnner bror
2021-02-04 10:16:19+0100 | 1WS5V5 1WS5V5, JV7X4R | Haha men ja vagar inte fixa
2021-02-04 10:16:28+0100 | 1WS5V5 1WS5VS5, JV7X4R | Fran sky

Tabell 13: Meddelanden den "anom” omndmns.

15
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6

6.1

Sammanfattning

SkyECC ID 1WS5V5

Arez Amin beddms ha varit brukare av SkyECC ID 1TWS5V5 under perioden 20 november 2020 till och med 5

februari 2021. Bedomningen baseras pa:

Rosten i ljudmeddelanden skickade fran SkyECC ID TWS5V5 har av utredningspersonal bedomts tillhora
Arez Amin. Ljudmeddelandena ar skickade den 27 januari och 1 februari 2021. (Avsnitt 6.4)

Brukaren av SkyECC ID TWS5VS5 relaterar till ett kop av en klocka och foretaget Elitewatches i
meddelanden skickade den 1 december 2020 och den 5 januari 2021. Arez Amin har via sin syster en
relation till en styrelseledamot i foretaget (Avsnitt 6.5)

Basstationsuppkopplingar for telefon IMEI 4983 under slutet av november manad 2020, december
manad 2020 samt i forsta tredjedelen av januari manad 2021 talar for att den stadigvarande befunnit
sig i Uppsala och frekvent i stadsdelen Kungsangen dar Arez Amin under tidsperioden var
mantalsskriven. Flera av cellerna som telefonen kopplar upp mot i omradena Kungséngen och
Gottsunda ar samma celler som telefonnummer 4918 kopplar upp mot under en period i maj manad

2021. (Avsnitt 5.6)

Punkterna ovan ar jamnt fordelade over den tidsperiod som det finns skickade meddelanden fran SkyECC

ID TWS5V5. Detta talar for att Arez Amin brukat telefonen med SkyECC ID 1WS5V5 6ver hela den aktuella

tidsperioden. (Se tidslinje, bilaga 1.)

6.2

SkyECC ID 11HE32

SkyECC ID 11HE32 har inte anvants for kommunikation i samband med nagot brott som omfattas av den har

utredningen. Innehallet i Sky-materialet for SkyECC ID 11HE32 har darfér endast anvants som

jamforelsematerial till materialet for SkyECC ID 1WS5V5. Vissa punkter pekar mot att Arez Amin dven brukat en

telefon med detta SkyECC ID:

Rosten i ljudmeddelanden skickade fran SkyECC ID 11HE32 har av utredningspersonal bedémts tillhora
Arez Amin. (Avsnitt 4.4)

| juli manad 2020 finns en resebokning for Arez Amin till Malaga. Bokningen éverensstammer i tid med
text- och ljudmeddelanden skickade fran SkyECC ID 11HE32 dar anvandaren meddelar att han ska resa
till Spanien. (Avsnitt 4.5)

Ett av de anvandarnamn som finns angivet for SkyECC ID 11HE32 ar "AOQ". (Avsnitt 4.1) | PM

brukaranalys Arez Amin redovisas uppgifter som pekar mot att Arez Amin har smeknamnet "Ao".

16
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Bilaga
1. Tidslinje uppgifter 1 brukaranalys

Bilaga till Externt dokument 2022-03-02 14:45, diarienr 5000-K614396-21

Beskrivning

Tidslinje 6ver de punkter som omnidmns i1 brukaranalysen fér SkyECC ID 1WS5VS5.
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Bilaga
2. Resebokning juli 2020

Bilaga till Externt dokument 2022-03-02 14:45, diarienr 5000-K614396-21

Beskrivning
Resebokning for Arez Amin 1 juli manad 2020. Informationen 4r saxad fran ett dokument inhédmtat fran

Gréanspolisen med resebokningar under perioden 2020-01-01 till och med 2021-01-01.
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Bilaga
3. Resebokning december 2020

Bilaga till Externt dokument 2022-03-02 14:45, diarienr 5000-K614396-21

Beskrivning
Resebokning for Arez Amin i december manad 2020. Informationen &r saxad fran ett dokument

inhdmtat fran Granspolisen med resebokningar under perioden 2020-01-01 till och med 2021-01-01.
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Bilaga
4. PM Datalistor fran Tele2

Bilaga till Externt dokument 2022-03-02 14:45, diarienr 5000-K614396-21

Beskrivning
PM fran Nationella operativa avdelningen géllande tolkning av information i si kallade datalistor fran
teleoperatoren Tele 2.

/Johan Ericson
Analytiker
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Dokument Sida

PROMEMORIA 1(1)
Upprattad av Datum Diarienr Saknr Version
NOA STI 2022-02-24 01.00
1 Bearbetning av datalistor fran Tele2

Dokumentet dr uppréttat av STI pd NOA 1 samverkan med polisomrade Stockholm Syd.
Dokumentet utgor en officiell promemoria som far anviandas som underlag for operativa
analyser 1 forundersokningar.

1.1 Datatrafik

Datatrafik kan genereras av aktiva handlingar som surf i sociala medier eller streaming
av filmer, men dven av en enhets egen bakgrundsaktivitet sdsom uppdateringar av
applikationer eller inhdmtning av mejl. Nir en enhet anvénder sig av data sparas uppgifter
om bland annat de celler som enheten kopplar upp mot i mobilnitet hos operatdren. Dessa
uppgifter kan begéras ut i formen av en datalista. Denna promemoria utgdr underlag for
analys och bedomning av datalistor fran operatéren Tele2.

1.2 Bedbémning och analys

Tillforlitligheten i varje enskild datapost! (i en datalista definierad som enskild rad) i en
datalista dr inte lika hog som tillforlitligheten i varje enskild post 1 en samtalslista.
Bedomningar grundade pa en datalista om en enhets position kan saledes infe goras med
samma sékerhet och exakthet som med en samtalslista. I en bedomning kan dérfor ordval
som att en datalista ’indikerar” en forflyttning eller rorelse vara lampliga.

Ovan beskrivna skillnad gentemot samtalslistorna beror frimst pé att cellinformationen
for varje angiven start- och sluttid 1 en datapost anger den senast kédnda
positioneringsuppgiften. Den visar i regel alltsa inte att numret kopplat upp mot just den
cellen vid just den sekunden eller minuten. Att flera uppkopplingar efter varandra har
exakt samma cellinformation betyder dérfor inte garanterat att numret 4r kvar under just
den cellen, utan kan betyda att informationen dr “kvarhdngande” och inte uppdaterats,
trots att enheten 1 frdga kan ha forflyttat sig.

Som en generell regel har Tele2 angett att en positioneringsuppgift i en datapost i princip
kan antas vara korrekt om den skiljer sig fran foregdende positioneringsuppgift. Det vill
sdga om det de facto har skett en uppdatering av cellinformationen och den ddrmed inte
kan vara direkt “kvarhdngande”. Notera dock att detta fortfarande inte innebér att
uppgiften behover gilla for sekunden eller minuten i tidsangivelsen, men att den med
storre sdkerhet dr ndrmare 1 tid &n om den inte uppdaterats.

Det finns ocksé tillfdllen da cellformationen i datalistorna kan ses som ytterst exakt, d.v.s.
mer tillforlitlig dn i 6vriga fall. Ett sadant tillfdlle som en analytiker utan operatdrens hjélp
kan identifiera &r teknikbyten. Ett teknikbyte innebir att surfen dvergér fran en teknik
(ex. 3@G) till en annan teknik (ex. 4G). I samband med teknikbyten uppdateras alltid
efterfoljande dataposts startposition med ytferst exakt cellinformation.

! Hos Tele2 benidmns en rad eller post som en CDR (Call Detail Record).

220224 pm datalistor fran tele2 (for fu).docx
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Bilaga
5. Svar fran SAS - avging

Bilaga till Externt dokument 2022-03-02 14:45, diarienr 5000-K614396-21

Beskrivning
Undertecknad stillde fragan till bolaget SAS for att kontrollera faktisk avgéngstid for flight SK1583 den
5 dec 2020. Enligt svaret lyfte flygplanet klockan 06.32.

Johan Ericson
Analytiker
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tor 2022-03-10 13:06

C crimeprevention@sas.se
RE: Avgangstid fér SAS-flight
Till  Johan Ericson

Report AMIN,pdf
e | 31 KE

Hej,
Bokning bifogad.

5K1583 05DEC20 . Enligt nedan sa lyfte vi 06:32 och landade strax innan 11:00.

FLIGHT DATE FROM TO 5TD ETD ATD TOFF TDOWN ATA ETA STA STC TYPE VERSION ACREG CODE1 CODE2 351

CALLSIGN
SK1583 05DEC20 ARN AGP 0600 0632 0642 10571100 1025
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Bilaga

6. Svar fran SAS - passagerare

Bilaga till Externt dokument 2022-03-02 14:45, diarienr 5000-K614396-21

Beskrivning

Undertecknad stédllde en fraga till bolaget SAS for att kontrollera om Arez Amin rest med flight SK1583
den 5 dec. 2020.

Johan Ericson
Analytiker
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Bokat pa www.sas.se

Bokn ref: ROYLAL
Namn :

1.AMIN/AREZ MR(ADT)
Flight - datum - stracka:

2 SK1583 U O5DEC 6 ARN AGP FLWN
Incheckad online - bekraftat ombord - seat 16D:
ARNAGP BRD/M/////WEB//16D
Kontaktuppgifter:

3 AP +46790136897-M

4 APE ARIZAMIN@HOTMAIL .COM
Biljett bokad

5 TK OKO1DEC/STOSKO8RV//ETSK
IP:

16 RM IP:90.229.144.109
Biljettnummer och pris:

19 FA PAX 117-

2472782059/ETSK/SEK1299/01DEC20/STOSKO8RV/8049501
5/S2

Paid seating:

20 FA PAX 117-

4553491197/DTSK/SEK179/01DEC20/STOSKO8RV /80495015

/E6

Wifi:

21 FA PAX 117-4553482156/DTSK/SEK49/05DEC20/STOSKO8AS/80496065
/E9

Form of payment:
27 FP PAX RC6707840216/1716068595084881/S2
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Bilaga
7. Forekomst av Uppsala och g SkyECC ID 1WS5V5

Bilaga till Externt dokument 2022-03-02 14:45, diarienr 5000-K614396-21

Beskrivning

Forekomst av Uppsala och g i meddelanden skickade till och fran SkyECC ID 1WS5VS5.
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Bilaga
8. Svar fran Tele 2 cell 240-07-13440-7148

Bilaga till Externt dokument 2022-03-02 14:45, diarienr 5000-K614396-21

Beskrivning

Svar fran Tele 2 géllande cellnamn for cell-ID 240-07-13440-7148. Kolumner har raderats for att
gora dok. lasbart i A4-format.

/Johan Ericson
Analytiker




175 |

|EUJDIU| UOIIBDIHISSE|D UOITBWIOHU|

65:€C 9T-€0-1C0C

00:00 6¢-0T-0C0¢

T992T59LT

€5C€505865

ovveT

009

SVTL

00¢

NSO

uayJedieuoly

00:00 SO-TT-0C0C

OvvET 8YTL

31va Ol dnvaA

31va INO¥4™ dIvA

3ANLIONOT

3ANLILV

arovi

JONVY 113D

ar 11

NOILD3YIA" VNNILNY

IdAL INTLSAS

EIIENS

31va NOILY3I¥D 1vD 3LIS

ONINIOr ¥O4 O4NI 113D

‘ Arez SkyECC Brukaranalys , 2022-03-17 09:08 diarienr: 5000-K203281-21




176

~. Signerad av
PM

Polisen Identifiering av person pa ljudmeddelanden SkyECC  signerad datum

Enhet Diarienr

Region Mitt, Aktionsgrupp 1 Rgn Mitt 5000-K203281-21
Uppgiftslamnare Datum Tid

Krantz, Birgitta 2022-02-11 13:34

Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Satt pa vilket uppgift Iamnats

Upprattad av

Birgitta Krantz
Involverade personer Personnummer/Orgnr Roll
Amin, Arez Berord person

Uppgiften avser
Identifiering av person pé ljudmeddelanden i SkyECC tillhérande SkyECC ID 11HE32 och 1WS5VS.

Uppgift

Undertecknad har tagit del av totalt 30 st ljudmeddelanden fran SkyECC ID 11HE32 och
IWS5VS5 for att identifiera vem det &r som pratar.

Materialet som lyssnats igenom redovisas 1 dokument Tidsstamplar ljudfiler 11HE32 och
IWS5VS.

Undertecknad gor bedomningen att résten i1 dessa totalt 30 st [judmeddelanden tillhor Arez
Amin.

Beddmningen baseras pé undertecknads samtal med Arez i och efter forhor, genomlyssning
av ljudfiler fran forhor, samtal med Arez vid bevakning av flertal anhdrigbesok samt
genomlyssning av ljudmeddelanden 1 Anom frén JID:5ae392, se PM Id av person i
ljudmeddelanden f6r JID:5ae392 K203.
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n = y. P M Signerad av
POIise ID Arez Signerad datum

Enhet Diarienr

Region Mitt, Utredning 2 LPO Uppsala/Knivsta 5000-K203281-21
Uppgiftslamnare Datum Tid

Horneman, Marcus 2022-02-15 13:52

Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Satt pa vilket uppgift Iamnats

Upprattad av
Marcus Horneman

Uppgiften avser

PM Arez

Uppgift
PM Arez Amin

20210127190212_1WS5VS_d58d2ffbSe4ac77496083dcS5c2¢7941729a9562d.amr

Jag ar helt siker pé att det 4r Arez Amin som pratar. Jag kdnner igen rosten, tonaliteten och
det allménna séttet att tala som Arez. Jag har suttit med vid ldngre besok, pratat 1 telefon med
Arez flera ganger sé jag kinner igen hans grundrost men dven hur han later 6ver
telefon/inspelning.

20210201080006_1WS5VS _2e00a667a70bda94773a26df7bc981ab589f00d1.amr
Pa grund av ljudkvaliten sa &r det lite mindre tydligt att det r Arez. Jag kénner fortfarande
igen hans rost enligt ovan men ljudkvalitén 4r som sagt sdmre.

20210201081058 1WS5VS_1d619¢69b2d4877¢05¢22034b5087624637113c6.amr

Har ar ljudkvalitén lite béttre igen och jag &r aterigen helt sdker pa att det &r Arez som pratar,
baserat pa ovan grunder.
20200907183100_11HE32_d9f1d953f771b09f247b8c324a07b7aaee20eb32.amr
20200903151901_11HE32_0a07e¢58636274384a9b4106472¢6871e6bc2c02d.amr
20200731152002_11HE32_7b863b6727c46dddf52038d80eee398203fb8f9e.amr
0200727172500_11HE32_0d11ed9cSdaSece84a743dd98d84f257f13bf48c.amr202007270936
31 _11HE32 438f2b0480c0f82068132d017b072546797¢3£39.amr20200727093630_11HE3
2 43812b0480c0182068132d017b072546797e339.amr20200722140945 11HE32_6ef4ff49
3e4b562fe995d1b947b58726022ce66b.amr20200722140921 11HE32 55fab1a6452904aa2
4816b1ab09bf43e975deele.amr20200721150247_11HE32_78072d3b7a5781a2982b0bb3d
11f7a81db6e4198.amr20200721150123_11HE32_8fa8f68b850b2dSd9feaad8f7b97fcd58a
d692a26.amr20200721093635_11HE32_dd22103e8986110a81f0eaa3de30e00b9d3fb449.a
mr20200720120019_11HE32_ab7382¢7551b273311833a6f09071f0c1a8fde20.amr2020072
0120016 _11HE32 b61d58e8ae676b817eb5e23917692d1cd82950bf.amr20200719105017_1
1HE32 54e4bfd44d83583de5424fh2f44cf7ae6d48ceda.amr20200717144637 11HE32 c13
7318397a87770616780ac7edade0af9dS5fa23.amr20200710174846 _11HE32 aefd4eda4ff635c
a964b50fab026057a3e97f1115.amr20200629091143 11HE32_5930618d0c8a7acalb760c6
17909b7bf54119ec9.amr20200624103210_11HE32_1873b7a5b0cb0bc2d7b63eec1d23beS52
ec48dd3b.amr20200621173806_11HE32 05¢81792fa2d144587e6¢837c8c5fcd4c9260915.a
mr20200621173658 11HE32_8ba7d3d153cbdd1ef01123¢5565ce7566d4f2fbb.amr202006
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21173653 _11HE32_a587¢4542¢9d373b2692d1c01ae8eadc917aff8d.amr20200619091439
11HE32_¢10643d757311ce05bd882c40f1e5f59958df834.amr20200618161451_11HE32_e4
68b1ae4b60d5215be7bc80ddf5167e¢73773150.amr20200618155642 11HE32_973a6f83af5
807b065ac6f3ddc46e33974493871.amr20200618155638 11HE32_175b050¢16789dca093f
b05474942db1af974fb5.amr20200617164256_11HE32_b8e544cee3al2d8c179e537a20953
0b2fd9bf0b6.amr20200429053525 11HE32_8c8888e6e7ebfb3f6643af40e91bf4fdb3010ab
4.amr

Jag ar helt sidker pé att det 4r Arez Amin som pratar. Jag kdnner igen rosten, tonaliteten och det
allménna séttet att tala som Arez. Jag har suttit med vid ldngre besok, pratat i telefon med
Arez flera ganger sé jag kinner igen hans grundrost men dven hur han later 6ver
telefon/inspelning. Detta géller for alla ljudfiler nimnda 1 den fetmarkerade rubriken ovanfor

den har kommentaren.

//Pa Marcus Horneman
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~. Signerad av
PM

Polisen Identifiering SkyECC 11HE32 och 1ws5v5 Signerad datum

Enhet Diarienr

Region Mitt, Aktionsgrupp 1 Rgn Mitt 5000-K203281-21
Uppgiftslamnare Datum Tid

Alseryd, Ronny 2022-02-21 11:28

Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Satt pa vilket uppgift Iamnats

Upprattad av

Ronny Alseryd

Uppgiften avser

Uppgift

Identifiering av SkyEcc konton/PIN 11HE32 och 1ws5vS5.

Undertecknad har lyssnat igenom totalt 27st ljudmeddelanden fran 11HE32 mellan datumen
2020-04-29 till och med den 2020-09-07.

Undertecknad gor bedomning att det & Arez Amin som pratar pé alla ljudmeddelanden ovan
frén 11HE32.

Undertecknad har ocksa lyssnat igenom totalt 3st [judmeddelanden fran 1ws5vS5.

Ljudmeddelande fran den 2021-01-27 beddms av undertecknad som att det &r Arez Amin
som pratar.

Ljudmeddelandet fran den 2021-02-01:

K1. 09:00 &r lite otydligt 1 borjan, men lidngre in i ljudmeddelandet gir det gora bedomningen
att det dr Arez Amin som pratar.

K1. 09:10 ar mer tydlig och dédr bedomer undertecknad att det &r Arez Amin som pratar.

Undertecknad gor bedomningen att rosten pa ljudmeddelandena 4r Arez Amin. Detta gor jag
utifran att ha pratat med Arez manga ganger pa telefonen och traffat honom vid flera forhor
frdn och den 2021-09-01. Samt dvervakat trepartssamtal mellan Arez och anhoriga pa
telefon i minga timmar. Aven bevakat Arez’s anhorigbesok frén och med den 2021-09-16.

I tjénst
Pa Alseryd
Grova brott Uppsala
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; Signerad av

Polisen Elite Watches Sweden AB Signerad datum

Enhet Diarienr

Region Mitt, Aktionsgrupp 1 Rgn Mitt 5000-K203281-21

Uppgiftslamnare Datum Tid

Alseryd, Ronny 2022-02-28  13:18

Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Satt pa vilket uppgift Iamnats

Upprattad av

Ronny Alseryd

Involverade personer Personnummer/Orgnr Roll

Amin, Arez Berord person

Uppgiften avser

Uppgift
Arez Amin har i forhor uppgivit att han jobbar som klockforsdljare at ett foretag vid namn
Elite Watches.

Foretaget Elite Watches Sweden AB 559214 har en styrelseledamot vid namn Balen Maroof.

Balen Maroof och har barn och lever ihop med Ala Amin som &r syster till Arez Amin.
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Jamforelse av fyra krypterade enheter

SKyECC ID 11HE32
SkyECC ID 1WS5V5
JID 5ae392
JID oldspell

Arez Amin

Polismyndigheten region Mitt — Johan Ericson
2022-03-16
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1 Inledning

Syftet med den har promemorian ar att redovisa likheter mellan fyra krypterade enheter i

kommunikationstjansterna SkyECC och AN@M.

| PM Brukaranalys Arez Amin Sky redovisas omstandigheter som pekar mot att Arez Amin varit brukare av en
telefon med SkyECC ID 1WS5V5. | promemorian redovisas dven innehall och grunduppgifter for SkyECC ID

11HE32. Viss information pekar mot att Arez Amin aven nyttjat detta Sky-konto.

| PM PM Brukaranalys Arez Amin redovisas omstandigheter som pekar mot att Arez Amin varit brukare av JID

5ae392 och JID oldspell i kommunikationstjdnsten AN@M.

2 Misstédnkt person
Personnummer 19890322-6572
Namn Amin, Arez
Mantalsadress Musikvagen 104

756 50, UPPSALA

Tabell 1: Misstdnkt person.

21 Telefonnummer 46739944918

| PM Brukaranalys Arez Amin redovisas omstandigheter som pekar mot att Arez Amin varit brukare av en telefon
med telefonnummer 46739944918. Telefonnumret tillhdr operatéren Tele 2. Telefonnumret har anvants i en
telefon som beslagtagits i utredningen, BG78170-1. Telefonnumret kommer vidare att benamnas 4918. Telefon
BG78170-1 och telefonnummer 4918 omnamns i avsnitt 3.3 gallande en konversation om

kommunikationstjansten SkyECC.

3 SkyECC i materialet for ANGM

3.1 Pressmeddelande Eurojust - SkyECC
| ett pressmeddelande den 10 mars 2021 meddelade Eurojust att brottsbekampande myndigheter i Belgien,
Frankrike och Nederlanderna kontinuerligt évervakat brottslig anvandning av kommunikationstjansten SkyECC.

Av pressmeddelandet framgick vidare att materialet skulle géras tillgangligt fér andra brottsutredningar i EU-
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medlemslander och tredje lander." Tekniska dokument och en beskrivning av kommunikationstjansten SkyECC

bifogas den har utredningen?.

3.2 Konversationer om SkyECC i materialet for ANGM
I tre dokument i utredningen redovisas konversationer dar antingen JID 5ae392 eller JID oldspell ingar som en
av parterna och dar kommunikationstjansten Sky diskuteras. | konversationerna diskuteras riskerna for att

avsldjas som anvandare av Sky-telefoner som man tidigare anvant. Datumen for konversationerna anges inom

parentes.

o Chatt mellan JID 5ae392 och JID 173af6 om Sky (2021-02-17)

o Chatt mellan JID 5ae392 och JID whomsecret om Sky (2021-02-17)
o Chatt mellan JID oldspell och JID 6600c5 om Sky (2021-05-31)

3.3 Telefon BG78170-1
| den beslagtagna telefonen BG78170-1 finns en konversation i applikationen whatsapp fran den 14 april 2021

mellan telefonnummer 4918 "Sho” och motparten "Mast”. | konversationen skickas lankar till artiklar om

SkyECC3,
Outgoing 1 2021-04-15 From: https //www.brusselstimes.com/news/bel
18:29:15(UTC+2) 46739944918@s.whatsa | gium-all-news/159580/reading-all-sky-
pp- net Sho (owner) ecc-encrypted-messages-would-take-us-
e

685-years-belgium-police-say-belgian-

34697923319@s.whatsa cr\mma\ underworlcrfederal prosecutor-

?p .net Mast mone{ laundering-corruption-arms-
trafficking-violent-crime-cocaine-fire

34697923319@05 whatsa 177e6bb4-e7b5-
pp-net Mast Zbdgadcc.

b33Td3abc3ec.thu
mb

Source: WhatsApp

Bild 1: Exempel pd lénk till artikel som skickas via applikationen whatapp i telefon BG78170-1.

4 ”Bullen”

| PM Brukaranalys Maho Cicek redovisas omstandigheter som pekar mot att Maho Cicek varit anvandare av

SkyECC ID UI9KY3 och JID eca3df.

| materialet for SkyECC ID UI9KY3 finns 57 meddelanden skickade fran SkyECC 11HE32 och SkyECC ID TWS5V5
till SkyECC ID UI9KY3 déar "Bullen” omnamns?.

' Dokument: Generell bilaga med Anom m.m, Pressmeddelande fran Eurojust gdllande Sky ECC
2 Dokument: Generell bilaga med Anom m.m NFC Férkonfigurerade enheter SkyECC
3K203281-21 Dokument: Unders6kningsprotokoll BG78170-1, bilaga C Whatsapp-konversation

4 Bilaga: 2. Bullen i meddelanden fér SkyECC.
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| konversationer mellan JID 5ae392 och JID eca3df samt mellan JID oldspell och JID eca3df finns 89

meddelanden dar "Bullen” omnamns®.

SkyECC ID 11HE32 '”‘“‘3R
e

i _—¥ " SkyECC ID UI9KY3

—54
Brukare— 4

SkyECC ID 1IWS5VE

i

Brukare

>
e -
Arez Amin Maho Cicek

Anom

JID oldspell

—Brukare—— PE Q Brukare
JID 5ae392 3\‘

Bild 2: Chart éver antal meddelanden innehdllande "Bullen” skickade mellan olika enheter.

> Bilaga: 3. Bullen i meddelanden for ANOM.
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| de meddelanden skickade fran SkyECC ID TWS5V5 dar "Bullen” omnamns finns likheter i meddelanden

skickade fran JID oldspell och JID 5ae392:

Mottagare SkyECC ID UI9KY3

Mottagare JID eca3df

Avs. Sky-konto

Message

Avs. AN@PM -konto

Message - Text

1WS5V5 Bror bullen de I6ning nu oldspell Bror nu de 16ning oxa ksn du kolls me bullen
1WS5V5 Bullen e skyldig 189 sen har vi 4 heggen oldspell Bullen e skyldig 177 plus 110 cisst

Men bror nar ska bullen casha han e tjockt
1WS5V5 seeg oldspell Bror va hdnder me cash fran bullen va sager han
1WS5V5 Bullen ska ha tva va 5ae392 Vill bullen bara ha tva
1WS5V5 Aktivera dej nu o ta tag i bullen o alla skulder oldspell Bror jalla va pa bullen han maste betala
1WS5V5 O bullen skulle val betala idag oldspell Bullen maste ju betala
1WS5V5 Nar ska du traffa bullen oldspell Nar ska bullen traffa dej
1WS5V5 Sag till bullen vi ska fa nytt i dagarna oldspell Bullen kmr sakert vilja ha

Mitten av nasta vecka vi far 10stycken kolla

me bullen sag han far ta emot dom som sist o Kolla om bullen kan ta alla fem lat han behalla tre o
1WS5V5 ta sa manga han vill men cashen maste in fort oldspell kors ut tva at oss
1WS5V5 Ldmnade bullen cash oldspell Ska han ldamna cash idag bullen

Tabell 2: Jamférelse av meddelanden skickade fran SkyECC ID TWS5V5 samt JID oldspell och JID 50e392.

| en bilaga till den har promemorian redovisas datum fér nar meddelandena i tabell 2 skickats®.

5

Tidsperioder fér de fyra enheterna

| det har stycket redovisas nar SKyECC ID 11HE32, SkyECC ID 1TWS5V5 och JID 5ae392 aktiveras och avslutas.

Med "aktiveras” menas den tidpunkt som det forsta meddelandet skickats fran eller mottagits av den aktuella

enheten enligt underlaget for SKyECC eller AN@M. Med "avslutas” menas tidpunkten for nar det sista

meddelandet skickats fran den aktuella enheten enligt underlaget for SkyECC eller AN@M. Syftet med

redovisningen ar att pavisa att de olika enheterna i nara tid aktiveras i anslutning till att en annan enhet

avslutas.

| PM Brukaranalys Arez Amin redovisas omstandigheter som pekar mot att brukaren av JID 5ae392 den 18

februari 2021 sannolikt 6vergar till en telefon med JID oldspell”.

® Bilaga: 4. Jamforelse av meddelanden Bullen
7 Dokument: PM Brukaranalys Arez Amin avsnitt 4.4
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5.1 SkyECC ID 11HE32
Det forsta meddelandet som skickas fran SkyECC ID 11HE32 skickas den 17 februari 2020.

Message Timestamp Message From Id | Chat Title Message

2020-02-17 20:47:02+0100 |11HE32 11HE32, JBAHAT | Hur mar du annars da
2020-02-17 20:48:45+0100 | 11HE32 11HE32, JBAHAT | Okej bror

2020-02-17 20:48:49+0100 | 11HE32 11HE32, JBAHAT | Najs

2020-02-24 20:02:18+0100 | 11HE32 11HE32, 1EC5D8 | Dunder

2020-02-24 20:02:26+0100 | 11HE32 11HE32, 1EC5D8 | Sky QD

Tabell 3: Férsta meddelandena skickade fran SkyECC ID 11HE32.

Det sista meddelandet som skickas fran SkyECC ID 11HE32 skickas den 19 november 2020 klockan 18:35.
Nagra timmar innan meddelar SkyECC ID 11HE32 i meddelanden till SkyECC ID HX998L; "Bror min sky har gatt

ut”, "Ja ska fylla den om.ndgrs timmsr”.

Message Timestamp Message From Id | Chat Title Message

2020-11-19 13:49:23+0100 11HE32 11HE32, HX998L Bror min sky har gatt ut
2020-11-19 13:49:29+0100 11HE32 11HE32, HX998L Men ska fixa grupp at er
2020-11-19 13:49:35+0100 11HE32 11HE32, HX998L Ja ska fylla den om.nagrs timmsr

Tabell 4: Meddelanden fran SkyECC ID 11HE32 den 19 november 2021,

5.2 SkyECC ID 1WS5V5
Det forsta meddelandet som skickas fran SkyECC ID TWS5V5 skickas den 20 november 2020 ett knappt dygn
efter att det sista meddelandet skickats fran SkyECC ID 11HE32.

Message Timestamp Message From Id Chat Title Message
2020-11-20 16:19:22+0100 | 1WS5V5 1WS5V5, TFAMMM | Bror
2020-11-20 16:19:26+0100 | 1WS5V5 1WS5V5, TFAMMM | Min nya

Tabell 5: Meddelanden skickade fran SkyECC ID 1TWS5V5 den 20 november 2020.

Den 20 november skickar SkyECC ID TWS5V5 ocksa meddelanden till motparten SkyECC ID HX998L och
meddelar; " Harbinte sett ngtbdubskrivit”, ” Men nu funkarbluren ”. Detta ar samma motpart som SkyECC ID

11HE32 meddelade den 19 november att; “Bror min sky gatt ut”. (Se tabell 4.)

Message Timestamp Message From Id Chat Title Message

2020-11-20 23:18:59+0100 | 1WS5V5 1WS5V5, HX998L | Bram

2020-11-20 23:19:08+0100 | 1WS5V5 1WS5V5, HX998L | Harbinte sett ngtbdubskrivit
2020-11-20 23:19:17+0100 | 1WS5V5 1WS5V5, HX998L Men nu funkarbluren

Tabell 6: Meddelanden skickade till SkyECC ID HX998L den 20 november 2020.
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| det inhdmtade Sky-materialet finns flera anvandarnamn angivna for de tva Sky-kontona 11HE32 och TWS5V5.

For SkyECC ID 11HE32 finns "120100100" gngivet som anvandarnamn. Fér SkyECC ID TWS5V5 finns "120100100 nya”

angivet som anvandarnamn.®

Sista meddelandet fran SkyECC ID TWS5VS5 skickas den 5 februari 2020. Den 4 februari skriver SkyECC ID

TWS5VS5 till SkyECC ID JV7X4R; "De finns en lur den heter anom”, " Ja kmr ga over till den”.

Message Timestamp Message From Id | Chat Title Message

2021-02-04 09:48:10+0100 | 1WS5V5 1WS5VS5, JV7X4R | Bror de bara rykte
2021-02-04 09:48:14+0100 | 1WS5V5 1WS5VS5, JV7X4R | Vissa séager sa

2021-02-04 09:48:22+0100 | 1WS5V5 1WS5V5, JV7X4R | Men bror ja har goda nyheter
2021-02-04 10:07:12+0100 | 1WS5V5 1WS5VS5, JV7X4R | Bror

2021-02-04 10:07:19+0100 | 1WS5V5 1WS5VS5, JV7X4R | De finns en lur den heter anom
2021-02-04 10:07:22+0100 | 1WS5V5 1WS5VS5, JV7X4R | Manga kor den

2021-02-04 10:07:28+0100 | 1WS5V5 1WS5VS5, JV7X4AR | Ja kmr ga dver till den
2021-02-04 10:16:12+0100 | 1WS5V5 1WS5VS5, JV7X4R | Jo jag kdnner bror
2021-02-04 10:16:19+0100 | 1WS5V5 1WS5V5, JV7X4R | Haha men ja vagar inte fixa
2021-02-04 10:16:28+0100 | 1WS5V5 1WS5VS5, JV7X4R | Fran sky

Tabell 7: Meddelande ddr “anom” omndmns.

5.3 JID 5ae392

Det forsta meddelandet i materialet for JID 5ae392 skickas med tidsstampel 2021-02-04 21:54:22 +0100. Den 5

februari 2021 skickar JID 5ae392 meddelandet "Ja skaffa anom nu”

Message - Time

Message - Sender

Message - Receiver

Message - Text

2021-02-05 15:42:01+0100

5ae392

d472ce

Jalla

2021-02-05 15:42:07+0100

5ae392

d472ce

Ja skaffa anom nu

Tabell 8: Meddelanden skickade frdn JID 50e392 den 5 februari 2021.

& Dokument: PM Brukaranalys Arez Amin Sky
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| en konversation fran den 17 februari 2020 framgar att JID 5ae392 haft en "sky":

Message - Time

Message - Sender

Message - Receiver

Message - Text

2021-02-13 19:29:32+0100

5efOfa

5ae392

Bram vipea din sky och slang den jag svar

2021-02-13 19:29:43+0100 | 5efOfa 5ae392 Jag gjorde

2021-02-17 00:41:21+0100 | 5efofa 5ae392 Bram vipa och sldang din sky
2021-02-17 00:41:32+0100 | 5efOfa 5ae392 Slang deni an

2021-02-17 00:42:00+0100 |5ae392 5efOfa Brsm ja har gjort for langesen
2021-02-17 00:42:08+0100 | 5ae392 5efOfa Ey skrivinget dom kan identifera dej
2021-02-17 00:42:11+0100 | 5ae392 5efOfa Ibgebtibg

2021-02-17 01:01:48+0100 | 5efOfa 5ae392 Fattar

2021-02-17 16:17:06+0100 | 5ae392 SefOfa Ja e kord

Tabell 9: Konversation géllande “sky” den 17 februari 2021.

| en bilaga till den har promemorian redovisas en tidslinje for nar respektive SkyECC ID och JID aktiveras och

avslutas®.

6 Ordjamfoérelse Arez Amin

| dokument Ordjdmférelse Arez Amin redovisas ett antal sarpraglade stavningar pa ord som anvands i

meddelanden skickade fran JID 5ae392 och JID oldspell samt i meddelanden skickade fran telefon BG 78170-1.

Ordet "grejj” forekommer i meddelanden for samtliga tre enheter. Ordet "pare” férekommer i materialet for JID

oldspell och telefonen med beslagsnummer BG78170-1.

Ordet "grejj” forekommer aven i materialet for SkyECC ID 11HE32 och SkyECC ID JWS5V5. Ordet "pare”

forekommer i materialet for SkyECC ID TWS5V5.

° Bilaga: 1. Tidslinje Sky och Anom
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61  "Grejj”

| tabell 10 redovisas de tillfallen nar ordet "grejjen” och "grejjer” forekommer i Sky-materialet fér SkyECC ID

T1HE32.
Message Timestamp Message From Id | Chat Title Message
2020-04-09 20:06:02+0200 |11HE32 109801:14 Mannen ni har gjort varsta missionet
2020-04-09 20:06:12+0200 |11HE32 109801:14 Kopplibgsr o grejjer
2020-05-27 17:17:36+0200 | 11HE32 11HE32, TFAMMM | Bror
2020-05-27 17:17:47+0200 |11HE32 11HE32, TFAMMM | Nér tror du du kommer ha cash
Okej bror forsok sa fort du kan for just dom
2020-05-27 17:18:47+0200 |11HE32 11HE32, TFAMMM | hér e pa cash igentligen
2020-05-27 17:19:43+0200 | 11HE32 11HE32, TFAMMM | Mitt fel att ja inte sa de innan till dej ksnske
Aha nej bror missupfattat varan. Ja sa de pa
2020-05-27 17:21:48+0200 |11HE32 11HE32, TFAMMM | cash igentligen men du kan fa krit
2020-05-27 17:21:54+0200 | 11HE32 11HE32, TFAMMM | Men de ingen fara bror
Grejjen e ja vill kbpa nytt far pa rull typ en
2020-05-27 17:22:16+0200 |11HE32 11HE32, TFAMMM | gang i veckan men maste casha skiten
2020-05-27 17:22:21+0200 |11HE32 11HE32, TFAMMM | Men de lubgt bror
Har du nan aning om hur det har lyckats
2020-07-05 22:10:53+0200 | 11HE32 11HE32, 1EC5D8 knacka encro
2020-07-05 22:10:58+0200 |11HE32 11HE32, 1EC5D8 Hort massa olika grejjer
2020-07-05 23:04:05+0200 |11HE32 11HE32, 1EC5D8 Tack
Bror de fina budds o sa va inge frén o
2020-09-03 18:57:09+0200 |11HE32 11HE32, HX998L grejjer@
2020-09-03 18:57:17+0200 | 11HE32 11HE32, HX998L Pallar inte han ska klaga

Tabell 10: Férekomsten av ordet "grejjen” och “grejjer” i materialet fér SkyECC ID 11HE32.

10
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| tabell 11 redovisas de tillfallen ordet "grejj” och "grejje” férekommer i Sky-materialet fér SkyECC ID TWS5V5.

Message Timestamp

Message From Id

Chat Title

Message

2020-11-27 18:47:22+0100

1WS5V5

1WS5V5, NO5GIV

Bror

2020-11-27 18:47:23+0100 | 1WS5V5 1WS5V5, NO5GJV Behodver din hjdlp me. En grejj
2020-12-14 17:50:39+0100 | 1WS5V5 1WS5V5, UI9KY3 Bror va hdnde

2020-12-14 17:50:51+0100 | 1WS5V5 1WS5V5, UI9KY3 Me advokaten grejje

2020-12-14 17:50:58+0100 | 1WS5V5 1WS5V5, UI9KY3 Du skulle prata me dom i sondags
2020-12-14 21:22:51+0100 | 1WS5V5 1WS5V5, UI9KY3 Bror vanta

2020-12-14 21:23:00+0100 | 1WS5V5 1WS5V5, UI9KY3 Han ska bara ha 80

2020-12-14 21:23:13+0100 | 1WS5V5 1WS5V5, UI9KY3 Ta bort 30 at sidan

2020-12-14 21:27:49+0100 | 1WS5V5 1WS5V5, UI9KY3 Ge han 80 bara

2020-12-14 21:28:45+0100 | 1WS5V5 1WS5V5, UI9KY3 200&r borta

2020-12-14 21:28:55+0100 | 1WS5V5 1WS5V5, UI9KY3 For 9 lax styck ja tog dom till en grejj
2020-12-14 21:29:15+0100 | 1WS5V5 1WS5V5, UI9KY3 Elr min van ska anvdanda dom till en grejk
2020-12-19 11:54:11+0100 | 1WS5V5 1WS5V5, UI9KY3 Bror dom har barn mainens lagg ner dom
2020-12-19 11:54:14+0100 |1WS5V5 1WS5V5, UI9KY3 Antingen

2020-12-19 11:54:21+0100 | 1WS5V5 1WS5V5, UI9KY3 Borja aktivera dej

2020-12-19 11:54:32+0100 | 1WS5V5 1WS5V5, UI9KY3 Elr kér du sjalv o ja kor sjolv

2020-12-19 11:54:35+0100 | 1WS5V5 1WS5V5, UI9KY3 Ja orkar inte

2020-12-19 11:57:26+0100 | 1WS5V5 1WS5V5, UI9KY3 Du skriver en grejj

2020-12-19 11:57:28+0100 | 1WS5V5 1WS5V5, UI9KY3 Sen svarar inte

2020-12-19 11:57:32+0100 | 1WS5V5 1WS5V5, UI9KY3 Du gor sa jamt

Tabell 11: Férekomsten av ordet "grejj” och "grejje” i materialet for SkyECC ID TWS5V5.

11
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6.2 ”Pare”

| tabell 12 redovisas de tillfallen da ordet "pare” och "parej” forekommer i sky-materialet fér SkyECC ID TWS5V5.

Message Timestamp Message From Id | Chat Title Message
2020-12-19 11:51:15+0100 | 1WS5V5 1WS5V5:31 Ja forsoker fa tag i han som ska ta emot dom
2020-12-19 11:51:20+0100 | UI9KY3 1WS5V5:31 Sho bror
2020-12-19 11:51:39+0100 | 1WS5V5 1WS5V5:31 Kan du ta tag i fettot
2020-12-19 11:51:45+0100 | 1WS5V5 1WS5V5:31 O be han ge oss en adress
2020-12-19 11:51:49+0100 | UI9KY3 1WS5V5:31 Okej bram
2020-12-19 11:52:09+0100 | 1WS5V5 1WS5V5:31 Du har inte svarat sens igar mannen vafan e de for fel parej
2020-12-19 11:53:05+0100 | UI9KY3 1WS5V5:31 Min lur var knullad igar vi forsokte fa igang den
2020-12-19 11:53:29+0100 | UI9KY3 1WS5V5:31 Ska byta den idag
2020-12-28 20:14:09+0100 | 1WS5V5 1WS5VS5, UI9KY3 | Sa bullen ska fa tre kassar?
Amen 16s sa de far den sa fort som mojligt da drgj inte ut
2020-12-28 20:50:02+0100 | 1WS5V5 1WS5V5, UI9KY3 | pare en vecka nu
2020-12-28 20:50:06+0100 | 1WS5V5 1WS5V5, UI9KY3 | Lat dom ta den imor
2020-12-28 20:50:08+0100 | 1WS5V5 1WS5V5, UI9KY3 | N
2021-01-01 17:31:06+0100 | 1WS5V5 1WS5V5, UI9KY3 | A men fixa sd ha tar den da
2021-01-01 17:31:09+0100 | 1WS5V5 1WS5V5, UI9KY3 | Okej
2021-01-01 17:33:35+0100 | 1WS5V5 1WS5V5, UI9KY3 | S&g bror folk vill ha de onédigt o skjuta upp pare
2021-01-01 18:09:51+0100 | 1WS5V5 1WS5V5, UI9KY3 | Okej bror

Tabell 12: Férekomsten av ordet "pdre” och “pérej” i materialet fér SkyECC ID 1WS5V5.

12

192
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7 Sammanfattning

Jamforelsen av de fyra kontona SkyECC ID 11HE32, SkyECC ID 1TWS5VS5, JID 5ae392 och JID oldspell visar pa

omstandigheter som pekar mot att de haft samma brukare.

De fyra kontona aktiveras och avslutas i nara tid till varandra.

e | Sky-materialet for SkyECC ID TWS5V5 framgar att brukaren ar pa vag att byta till en AN@M-telefon i
borjan pa februari 2021. | AN@M-materialet framgar att brukaren av JID 5ae392 och JID oldspell tidigare
haft en Sky-telefon.

e En person som bendmns som "Bullen” omnamns frekvent i meddelanden fran den 18 november 2020
till och med en 31 maj 2021. Meddelandena om "Bullen” skickas forst via SkyECC-konton for att efter
den 1 februari 2021 skickas via kommunikationstjansten AN@M. | PM Brukaranalys Maho Cicek
redovisas omstandigheter som pekar mot att Maho Cicek 4r mottagare av dessa meddelanden i bada
kommunikationstjansterna.

e Den sarpraglade stavningen av ordet "Grejj” forekommer bade i Sky-materialet for SkyECC ID TWS5V5

och i AN@M-materialet for JID 5ae392 samt JID oldspell. Ordet "Pare” forekommer i Sky-materialet for

SkyECC 1WS5V5 och i AN@M-materialet for JID oldspell.

13
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Bilaga
1. Tidslinje Sky och ANOM

Bilaga till Externt dokument 2022-03-15 12:14, diarienr 5000-K614396-21

Beskrivning

Tidslinje for nér de fyra kontona fér Sky och ANOM aktiveras och avslutas.
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Bilaga
2. Bullen 1 meddelanden for SkyECC

Bilaga till Externt dokument 2022-03-15 12:14, diarienr 5000-K614396-21

Beskrivning

Meddelanden skickade fran SkyECC ID 11HE32 och 1WS5VS5 skickade till SkyECC ID UI9KY3

innehallande Bullen.
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Bilaga
3. Bullen 1 meddelanden for ANOM

Bilaga till Externt dokument 2022-03-15 12:14, diarienr 5000-K614396-21

Beskrivning

Meddelanden skickade mellan JID 5ae392/JID oldspell och JID eca3df innehallande Bullen.
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Bilaga

4. Jamforelse av meddel. Bullen

Bilaga till Externt dokument 2022-03-15 12:14, diarienr 5000-K614396-21

Beskrivning
Jamforelse av meddelanden skickade via Sky och ANOM dér Bullen omnamns.
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Nationellt forensiskt centrum - NFC

Elektroniskt Sakkunnigutlatande
underskriven av
Dan Nyberg o
2022-03-24 08:15 Datum Vart diarienummer
2022-03-24 2022005130
Ert datum Er beteckning
2022-03-11 5000-K203281-21
Polismyndigheten
Forensik, IT-teknikgrupp 3, Regionalt IT-brottscentrum Mitt
Ronny Alseryd

751 81 Uppsala

Uppdragsgivare
Polismyndigheten

Allman information om NFC:s sakkunnigutlatanden

Atergivande av sakkunnigutlatande

1(2)

Vid atergivande av denna redovisning ska detta i normalfallet goras i sin helhet. Om utdrag

ur redovisningen aterges i annat dokument ska detta f6ljas av en tydlig hdnvisning till

ursprungsdokumentet.

Standardférfarande och metoder

Standardforfarande och metoder som har anvénts anges med dokumentbeteckning.
Standardforfarande och metoder som ingér i laboratoriets ackreditering enligt ISO/IEC

17025 &r markerade med asterisk (*). For forklaring av dokumentbeteckningar hénvisas till
laboratoriets hemsida pé IntraPolis eller Internet, www.nfc.polisen.se/tjanster. Onskas mer

information kontakta drendeansvarig.

Polismyndigheten

Nationellt forensiskt centrum - NFC

581 94 Linkoping * Tel 010-562 80 20 vxI « Fax 013-14 57 15
E-post registrator.nfc@polisen.se « www.nfc.polisen.se

_cj\hl E DAO_
A OACR
a =z
7, P S
£pTY
Ackred. nr 1521

Frovning
ISOIEC 17025
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Elektroniskt Sakkunnigutlatande

underskriven av

Dan Nyberg o

2022-03-24 08:15 Datum Vart diarienummer
2022-03-24 2022005130
Ert datum Er beteckning
2022-03-11 5000-K203281-21

Material, metodik och materialhantering

Beteckning Undersokningsmaterial

5202/10078-22/G001 ~ USB-minne innehéllandes ljudfiler for rostanalys. Kingston
DataTraveler 100 G3 8GB
Beslagsnr: Ej beslag
Uppdragsgivarens beteckning: 5202/10078-22/G001
Forums materialnr: 202200513001
Materialhantering: Materialet atergar separat
Metodik:795, 797*,1628

Andamal

Andamalet med de forensiska talarjimforelserna ér att undersdka hur sannolikt det #r att
aktuell rost i de omstridda materialen och aktuell rost 1 jamforelsematerialen skulle kunna
hérrora frén samma talare.

Undersokning
Det insdnda materialet har forhandsgranskats.

Slutsats

De sex stycken omstridda ljudfilernas kvalitet dvs. forutsittningar for att materialet skall
kunna ge tillrackligt med information och ligga till grund for mer ingdende akustisk och
semi-automatisk talarjimforelse bedoms som otillrackliga pga. for ANOM-filerna stark
paverkan av tonhdjds forandring och justering samt for SKY-filerna 1g teknisk kvalitet i
form av 14g bithastighet (< 32 kb/s).

Undersokningen avbryts harmed.

Handlaggning

Undersokning Handlaggare
Talanalys forensikern Dan Nyberg (ansvarig handlaggare)
teknikern Ronny Max

Fragor riktas i forsta hand till forensikern Dan Nyberg (drendeansvarig), direkttelefon 010-
562 84 54. Eventuell kallelse till rittegang stélls till den ansvarige handlidggaren {or berord
undersokningstyp.

Dan Nyberg
Forensiker

%\nl E DAO
Polismyndigheten > A 9
Nationellt forensiskt centrum - NFC 7 <
581 94 Linkdping * Tel 010-562 80 20 vxl « Fax 013-14 57 15 £pITY

. . . Ackred. nr 1521
E-post registrator.nfc@polisen.se « www.nfc.polisen.se Provain

ISOIEC 17025

Nationellt forensiskt centrum - NFC 2(2)



