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Underrattelse
utsand

Yttrande
senast
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Missténkt (Efternamn och férnamn)
Andersson, Tommy Bo Rune
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19781119-1415

Delgiven information om férenklad delgivning vid ett personligt méte genom att skriftlig information éverlamnats

Underrattelse om utredning enligt RB 23:18a

Underrattelse
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senast
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Olsson, Thomas, forordnad 2021-07-02

Underrattelsesatt, forsvarare
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Resultat av underrattelse forsv

Notering



Innehallsférteckning

Diarienr Uppgiftstyp Sida
5000-K613321-21 Brukaranalys Tommy ANdersSOn.........cccccueerieeiiierieeniienieeiienieeieenereevee e enne 4
Bilaga: PM Nordisk sambandsman - Grip Tommy feb 2020.
PM PM ljudfiler frdn SKy oCh ANOM.........ccccuiiiiiiieciiieciie e 33
Bilaga: Bilaga I Identifiering
Ljudfiler JID 04522¢, whateven, DDEO75.........ccccooviiiviiiiieeiieieeeeeeee e 39
PM frén K355469-21 avser anv. namn SKY ID: DDE975.........cccceovvveiiennn. 63
Bild fran telefon BG101102-16 K1008750-20.......c.cccevvevrieniieiieeiieieenreennenn 78
Reseuppgifter Tommy ANdersSOn.........c.eeceeeireriieriieenienieeieenieesieeseeeveeseneens 80
Korkortsuppgifter Tommy ANdersSOon.........c.cecveeveerierieenieeieenieeieeseeeveeenes 81
Personalia
Bilaga skiligen misstankt, Absi, Fadi Foad...........cccooovviiiiniiiiiiiniiciieieee, 82
Personalia, Absi, Fadi FOAd.........c.oooiviiiiiiiiiiiieeeeeeeeeeeeeeeeeeeee e 83
Bilaga skidligen missténkt, Andersson, Tommy Bo Rune.........c.ccccevinininen. 84
Personalia, Andersson, Tommy Bo Rune...........c.cceceevviiniiiiiiniiieieieeeeee 85
Bilaga skidligen missténkt, Forsberg, John-John Christer............cccccoceveennenee. 86
Personalia, Forsberg, John-John ChriSter............ccccvvevviieniencieenieeieeeeereene, 87
Bilaga skidligen missténkt, Rotedal, Christer Patrik...........cccoocevvienieniniinnnn, 88

Personalia, Rotedal, Christer Patrik...........oooveevoiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeee e 89



Brukaranalys Tommy Andersson , 2022-03-09 15:09 diarienr: 5000-K613321-21

Polise

Brukaranalys
ANGM JID 04522¢
ANGM JID whateven
SkyECC ID DDE975

Tommy Andersson

Polismyndigheten region Mitt - Johannes Widén
2022-03-29



Brukaranalys Tommy Andersson , 2022-03-09 15:09 diarienr: 5000-K613321-21

Innehall

1 INTEANTNE ettt bttt b et et e b e bt e e et e bt s b et et eae e bt b et et ebe s b e st et ene b 4

2 MISSEANKE PEISON .ottt b ettt s b et b e b st e be e bt b e st et eat e b et e e e ne e bt s b et et enenees 4
2.1 BeSIagtagna teIEfONEY ... e 4
2.2 KOPPHNG LI SPANIEN ..ottt ettt ettt a et ebes 5

B JID O45226 ...ttt 6
3.1 IMELJID 045226 ........ooiiiiiiiiiiiciiitt e 6
3.2 AlES, JID 045228.........c.oooiiiiiiiiiicit e 6
3.3 PoSItIONeringar, JID 04522€ ...........ooeeieieeiieieeeetee ettt ettt 6
3.4 TidSPEriod, JID 045226 ........cccuvevieceriiniinieininiinienteesie s ssesssessessesessestessesassessessessesessessessessesesses 6
3.5  Ljudmeddelanden, JID 045226.........ooeoecrinienieceniniinieesesieniensesssesiessessssessessessessssessensesessesses 7
3.6 Resa Spanien 2020-11-09 = 2020-TT-T6 ..eecuierririreerieeieeseenieeieeieereesre et esneesnes 9
3.7 Resa SPanien 2027T-07-08......coueriirerierie ettt sttt sttt steseesaresanesaeesanesae 10
3.8  Koppling mellan JID 04522¢ och Sky ECC ID: DDEO75 ......c.ooeevereinieinineenetrieeeeieeeie e 11
3.9  Koppling mellan JID 04522¢ och JID whateven - Se Kap. 4.6 ......ccccveevereveneereenenrenenieeneens 11
3.10  SammMaNnfattning JID O45226........c.cocuveriecieiininieieeniiniesteesie s sseseessessessessssessessessssessessessssessens 11

O 11 B Lo =377 ¢ O 12
4.1 [IMEL JID WAGEEVEN ...ttt et eaae e s s st sbe s sbe s eebas e sbaeesabessaresenbesennes 12
4.2 ALGS, JID WAGEBVEI ...ttt sttt e et e sbe e sbe e sebe s eebesesbaeesabessbeseneeenaes 14
4.3 POSItioNeringar, JID WAGLEVEN ...........cceceeirinieiiieisieeeeeie ettt sttt 14
4.4  TidSPeriod, JID WAGLEVEN.........cccceiririeieeeieeeetee ettt sttt sttt 14
4.5  Ljudmeddelanden, JID WAGLEVEN ............coceviveeeecenieseeesiesie s etesse e sressessesresresseessessesvesneens 14
4.6 Koppling mellan JID whateven och JID 04522€.............ccooreneceroinenesininineeeseeesesie e 15
4.7  Sammanfattning JID WAGLEVEN ..........cc.ccceerinieiiririeeeee ettt 19

5 SKY ECCID DDEGT75 ..ottt ettt bbbttt 19
5.1 IMEI SKY ECC ID DDEG75......oeeieeeieieeietsetse ettt ettt sttt s 19



Brukaranalys Tommy Andersson , 2022-03-09 15:09 diarienr: 5000-K613321-21

5.2 Alias, SKY ECC ID DDEOT5 ..ottt ettt 19
5.3  Positioneringar, SKy ECC ID DDE75 .....cooiieieirinieieeeeniesieeei sttt st 20
54  Tidsperiod, SKY ECC ID DDEOGT5........coiieeeeeesesteeeit ettt sttt sttt 20
55  Ljudmeddelanden, SKYy ECC ID DDEO75 ......c.cccoiiminerinirienieseeieeiesieseee ettt sbe e 20
5.6 Frihetsberdvande (SPani€N) .....cccccoirererrirereee ettt st 21
5.7  Resa fran Spanien till SVEIIZE ....ccvvvueeeiriririeeeerse ettt ettt ens 22
5.8 KOFKOMSHIHISTANG ....viuieieiiiicieiricictet ettt 22
59  Sammanfattning SKY ECC ID: DDE75 .......cuveioreinieieeietnieenieieeeieiesieesaeiese et seenee e 23
6  Jamforelse kommunikationstjanster | Sammanfattning/SIUtSats ........cccveceveererecereerenecnnnen 23
7 OVersiKtSDIld KOPPHNEAT ....coiuiveveieteieteieiete ettt s bbb sa e bbbt s e ssaesas 26



Brukaranalys Tommy Andersson , 2022-03-09 15:09 diarienr: 5000-K613321-21 7

1 Inledning

Via en begdran om rattslig hjalp fran USA har material inhdmtats fran kommunikationstjansten

AN@M for JID 04522¢e och JID whateven till utredningarna K623947-21 och K509026-21.

Material fran Sky for ECC ID DDE975 ar inhamtat via en europeisk utredningsorder till drende

K1529443-20.

| den har promemorian redovisas information som talar for att Tommy Andersson 6ver tid varit

brukare av telefoner med dessa tre konton.

2 Misstdnkt person

Personnummer: 19781119-1415
Namn: Andersson, Tommy Bo Rune

Medborgarskap: Sverige (SE)

Mantalsadress: Utvandrad, 2021-12-29
Utlandsk adress': | Urb Parque Elviria No 5 Planta 2
Apartamento 105

29604 Marbella

Spanien

ANDM JID 04522e
AN@M JID whateven
SKY ECC ID: DDE975
Tabell 1: Personuppgifter missténkt person

2.1 Beslagtagna telefoner
Tommy Andersson greps i Spanien, 2021-06-07. | samband med gripandet togs en kabinvaska i

beslag. Vaskan inneholl diverse telefoner samt en dator och en lasplatta®. Nagra av enheterna
forefaller tillhéra familjemedlemmar baserat pa de konton som anvants pa enheterna. Darfor har
inte prototkollen fran dessa redovisats i den har promemorian. Protokoll fran it-forensiker har

inte inkommit fér samtliga av enheterna.

" Enligt Folkbokforingsregistret, Slagning i register "PMF”, polisens dataslagningar 2022-03-29
2 Dokument Fotografi(er), Beslagsnummer 2021-5000-BG101821, 2021-08-25
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Lians ALLRREERE R 00 00000 b nnsae

2.2 Koppling till Spanien
Tommy Andersson har enligt spansk polis bostadsadress "Padeo de Nicaragua, Urbanizacion

Parque Elviria, Bloque 5, apartamento 105 de Marbella”, dar det genomférdes en husrannsakan

den 10 juni 2021. | bostaden patraffades en mobiltelefon3

Via dokumentation i annan utredning?* framgar att Tommy Andersson innehar en bostad i

Marbella, Spanien, sedan 2018-01-02. Tommy greps i anslutning till registrerad bostadsadress av

Spansk polis, 2021-06-07.

3BG78087-1, 5000-K509026-21
4Tolkat dokument - Forundersokning, 5000-K355077-18
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Baserat pa information fran granspolisen, som registrerat flertalet resor mellan Arlanda och

Malaga sedan ar 2020, har Tommy de senaste aren, periodvis uppehallit sig i Spanien.

Sedan 2021-01-12 star Tommy skriven pa den spanska adress som redovisats vid hans
personuppgifter, (kap2). Tommy ar sedan 2021-12-29 registrerad som utvandrad i den svenska

folkbokféringen.

3 JID 04522¢

3.1 IMEI JID 04522e

| det inhamtade materialet fér kommunikationstjansten AN@M éar JID 04522e registrerad pa en
telefon med IMEI 351 773 116 531 515. Enheten/telefonen med namnda IMEI-nummer finns inte

beslagtagen i utredningen.

Mdm - Jid Mdm - Imei Mdm - Imsi Mdm - Current Phone

04522e 351773116531515 '+882360013005648

Tabell 2: Kopplad JID till telefon fran AN@M. Resultat av MDM (MLAT) s6kning for JID 04522e . Se kap 4.1.1

3.2 Alias, JID 04522e

Varje anvandare i AN@M identifierades med en unik identifierare (anvandar-ID), en sa kallad
Jabber Identifier (JID). Bara en enhet vid varje given tidpunkt kunde komma at AN@M med ett
visst anvandar-ID.

Enhetens anvandare kunde ange ett "alias”, som kunde andras nar anvandaren ville. Detta alias

Var vad motparten i kommunikation kunde se.

Under tiden JID 04522¢ var aktiv, anvandes alias "Uptown”. Nedan ses sparad skarmavbild hur

Uptown presenterades i ANOM.
Uptown®s

3.3 Positioneringar, JID 04522¢
JID 04522e saknar positioneringar i ANOM-materialet.

3.4 Tidsperiod, JID 04522¢
e JID - 04522e anvandes "aktivt” i AN@OM under perioden 2020-10-18 -> 2021-03-03.

5 Teknisk information om Operation Trojan Shield, Protkollbilaga Generell bilaga med Anom m.m.
6 Skarmavbild fran AN@M-materialet
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- "Aktiv" innebar att anvandaren av JID 04522e skickat meddelanden under den perioden.

e JID 04522¢ skickade mellan de angivna datumen ovan, sammanlagt 18931 meddelanden.”

e De sista meddelandena som skickades fran JID 04522e inneholl kontakter och

skarmavbilder som skickades till JID whateven. (Se kap 4.6, tabell 17)

- Tiden for det sista meddelandet som skickades fran enheten, var 2021-03-03

21:55:25+01:008

- Efter 2021-03-03 inkom ett antal meddelanden i systemet till JID 04522e. Inget av dessa

inkommande meddelanden besvarades.

3.5 Ljudmeddelanden, JID 04522¢

| materialet for JID 04522e finns 440 skickade ljudmeddelanden under perioden 13:e november

2020 till och med 3:e mars 2021. Nedan listas de fem forsta- och de fem sista ljudmeddelanden

som skickades fran JID 04552e.

Message - Time

Message - Sender

Message - Receiver

Derived - Media - Title

2020-11-13 09:37:06+0100 04522e 9c4cd9 88df8cb4-a432-404e-9efb-5c7ddf5f3e56-pitchfixed.wav
2020-11-18 20:59:10+0100 04522e 56d3f9, 6el42c 8937c81b-2433-4005-b806-4532f70acba3.wav
2020-12-12 17:51:13+0100 04522e 9c4cd9 d9cch9ef-7f58-4182-b79d-16a804667ed5-pitchfixed.wav
2020-12-13 12:33:58+0100 04522e 56d3f9 9b589a25-9b74-4dcb-9¢37-7a4806673fd2-pitchfixed.wav
2020-12-14 19:31:45+0100 04522e 9c4cd9 73751ff2-d6a9-4426-8937-65b78ddbad5c-pitchfixed.wav
2021-03-03 13:40:22+0100 04522e 7b7ef3 €25e958b-292¢c-48f4-ab63-11c991e9143b.wav
2021-03-03 13:40:38+0100 04522e 7b7ef3 1d818257-5e48-4bd0-aafb-4ad37c28bad2.wav
2021-03-03 14:15:07+0100 04522e 791e52 d21f9add-0303-457f-9436-5bac12508991.wav
2021-03-03 14:42:22+0100 04522e b12027 c9b80de0-1d0e-4909-b464-78b884fbccda.wav
2021-03-03 15:42:33+0100 04522e 7b7ef3 751084e9-46ab-463e-b26e-64cfff8ccdc3.wav

Tabell 3: Utdrag med de fem férsta- och fem sista [judmeddelanden fran JID 04522e

7 Sokning | AN@M-materialet
8 S6kning | AN@M-materialet
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Ljudmeddelanden per datum JID 04522e
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Tabell 4: Skickade ljudmeddelanden per datum, JID 04522e

| AN@M fanns mojlighet att anvanda rostforvrangning pa de ljudmeddelanden som skickades. JID
04522e anvande rostforvrangning pa 176 av de 440 skickade ljudmeddelandena.
Ljudmeddelanden som &r skickade med réstférvrangning har en andelse med "-pitchfixed” i

slutet av filnamnet da filerna listas i AN@M.

Forhorsledare i aktuellt drende har lyssnat igenom ett antal ljudmeddelanden som skickats fran

JID 04522e och gjort beddmningen att résten tillhér Tommy Andersson?®

Ytrerligare utredare har har lyssnat pa samtliga ljudklipp skickade fran JID 04522e, konstaterat att
det &r samma rost som pratar pa samtliga meddelanden (féorutom ett) och gjort bedémningen att

rosten tillhér Tommy Andersson, efter att ha tagit del av jamférelsematerial'®.

9 PM - "PM ljudfiler fran Sky och Anom”
9 PM - “Ljudfiler JID 04522e, whateven, DDE975"
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| ett ljludmeddelande (av 440 st.) skiljer sig rosten fran de andra ljudklippen. | nedan gruppchat

framgar att ljudklippet &r en inspelning som skickats vidare av JID 04522e.

Message - Time Message - Sender Message - Receiver Message — Text

2020-11-18 20:51:18+0100 04522¢ 56d3f9, 6el42c Ska kolla nu om han rokt den

2020-11-18 20:51:38+0100 56d3f9 04522e, 6e142c Ok

2020-11-18 20:58:36+0100 04522¢ 56d3f9, 6el42c Sa har sa han om test men han ska réka nu
2020-11-18 20:59:10+0100 04522¢e 56d3f9, 6el142c 8937c81b-2433-4005-b806-4532f70acha3.wav
2020-11-18 21:00:10+0100 56d3f9 04522e, 6e142c Ok be han roka

Tabell 5: Utdrag frén AN@M -conversation id: 59_136542

3.6 Resa Spanien 2020-11-09 — 2020-11-16

| en konversation, 2020-11-08, skriver anvandaren av JID 04522e att; "Jag dker Spanien imorgon”

och "Blir borta 10 dagar max".

Message — Time Message - Sender | Message - Receiver | Message - Text

Jag aker Spanien imorgon

Vi kan ses dar om du aker ner snart eller sa ses vi nar jag kommer hem
2020-11-08 20:00:42+0100 04522e 6el42c

Om Du behdver hjdlp med natt i Spanien nar jag ar dar ar det bara att skriva
2020-11-08 20:35:41+0100 6el42c 04522e Tack sa mycket , det var snallt!

o fritt a7

2020-11-08 20:36:44+0100 | 6e142c 04522e Kan man rora sig fritt dar:

Nar kommer du tillbaka ?

Man kan gora sig fritt inom malaga

Men dom stdnger alla restauranger kl 18
2020-11-08 21:58:12+0100 04522e 6el42c Sen dr det bara take away

Blir borta 10 dagar max
2020-11-08 22:15:37+0100 6el42c 04522e Om vi inte traffas dar nere sa far vi gora det har i Stockholm.

Tabell 6: Utdrag frdn conversation id: 54 129818

Enligt dokument fran Granspolisen var Tommy Andersson bokad pa nedanstdende resor mellan

Arlanda och Malaga Airport'.

PNRR. L. Pass L. N. Pass F. N. Flight Code Flight ETD F.O. Airport Flight ETA F.D. Airport PNR Email Address
NHBVW7 ANDERSSON TOMMY 1803 2020-11-09 13:05 ARN 2020-11-09 17:25 AGP SMWICKR@GMAIL.COM
JYBZXK ANDERSSON TOMMY 1804 2020-11-16 18:15 AGP 2020-11-16 22:40 ARN SMWICKR@GMAIL.COM

Tabell 7: Saxad information frdn dokument 6ver resebokningar for Tommy Andersson.

E-postadressen smwickr@gmail.com som ar bifogad i bokningen finns registrerad i enhet

BG101821-9 som togs i beslag da Andersson greps 2021-06-07 i Spanien’?.

" "Reseuppgifter Tommy Andersson”
12 Bilaga1, Unders6kningsprotokoll, BG101821-9,




Brukaranalys Tommy Andersson , 2022-03-09 15:09 diarienr: 5000-K613321-21

Under féormiddagen 2020-11-17 Skickar JID 04522e féljande meddelande till JID 6e7142c:

Message - Time

Message - Sender

Message - Receiver

Message — Text

2020-11-17 09:11:24+0100

04522e

6e142c

God morgon hade Anom off hela dagen igar om du skrivit
natt
Jag ar tbx i Sweden nu

Tabell 8: Utdrag frén AN@M -conversation id: 54 135632

3.7 Resa Spanien 2021-01-08

| en konversation, 2021-01-06 far anvandare JID 04522e fragorna; "Hur mar du? Nar tankte du dka

ner till Marbella?” som besvaras med; "Tjena jag aker i helgen...”

Message — Time Message - Sender Message - Receiver Message - Text
Hur mar du?
2021-01-06 11:38:03+0100 6el42c 04522e Nar tankte du aka ner till Marbella?
Ar planen pa gront oférandrad?
2021-01-06 11:38:46+0100 6e142c 04522e Halsningar !
Tjena jag aker i helgen
Det grona ar pa gang har du cash att lamna sa gor det
2021-01-06 11:45:39+0100 04522e 6el42c maste vecka

Tabell 9: Utdrag frdn AN@M -conversation id: 54 173284

Enligt dokument fran Granspolisen var Tommy Andersson bokad pa nedanstdende resa mellan

Arlanda och Malaga Airport'3.

F.D.
PNRR.L. Pass L. N. Pass F. N. Flight Code Flight ETD F.O. Airport Flight ETA Airport PNR Email Address
MCKLCW | ANDERSSON | TOMMY 1583 2021-01-08 07:00 ARN 2021-01-08 11:20 AGP | TOMMY018756@PROTONMAIL.COM

Tabell 10: Saxad information fran dokument Gver resebokningar for Tommy Andersson

| telefon med beslagsnummer BG101821-1, som togs i beslag ndr Tommy Andersson greps i

Spanien, har skarmavbild pa boardingpass for aktuell flight antraffats.™

TOMMY ANDERSSON

. L 14A

Boarding Gate

plids 06:30 5A

08 JAN 2021

'3 "Reseuppgifter Tommy Andersson”
4 Undersékningsprotokoll, BG101821-1, Bilaga A - Bilder, 5000-K509026-21

SK1583

ARN 9 AGP
07:00 Co—— 11:20
©4h 20m

10
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3.8 Koppling mellan JID 04522e och Sky ECC ID: DDE975
| en konversation mellan JID 04522e och JID 797e52 meddelar JID 04522e vad han har for Sky ID:

Message - Time

Message - Sender

Message - Receiver

Message - Text

2021-01-27 17:04:01+0100

04522e

791e52

Ok bror min anom strular sonder sig

2021-01-27 17:13:42+0100 791e52 04522e Kor du bara anom?
Nej kor sky med

2021-01-27 17:20:57+0100 04522e 791e52 Och signal men lattast att ta allt pa anom med dig fér min
kille som plockar upp har bara anom

2021-01-27 17:26:22+0100 791e52 04522e Ok har sky med men sant battre anome ...

2021-01-27 17:29:28+0100 04522¢ 791e52 Dde975

2021-01-27 17:29:31+0100 04522e 791e52 Backup

2021-01-27 17:29:36+0100 04522¢ 791e52 Sky

2021-01-27 17:30:52+0100 791e52 04522e Addar dig strax

Tabell 11: Utdrag frdn AN@M -conversation id: 54199329

3.9 Koppling mellan JID 04522e och JID whateven — Se kap. 4.6

3.10 Sammanfattning JID 04522e

Utifran de uppgifter som redovisats ovan, beddms en och samma person ha brukat JID 04522e

under perioden 2020-10-18 - 2021-03-03. | systemet har ingenting antraffats i materialet for JID

04522e som talar for att kontot brukats av mer an en person.

e Vid inget tillfalle - annat 4n da konversationer med "nya” anvandare startas upp,

ifrdgasatter motparten till JID 04522e vem man chattar med, vilket styrker att en och

samma brukare har anvant JID 04522e under perioden.

e | de ljudklipp som skickats fran JID 04522e &r det tydligt att en och samma anvandare/rost

talar pa samtliga meddelanden forutom ett (kap. 3.5).

- | PM skrivet av forhorsledare/utredare framgar det att rosten pa ljudklippen tillhér

Tommy Andersson.

e Resor som Tommy Andersson genomfort mellan Spanien och Sverige stammer val

Overens med det som JID 04522e uppgivit i AN@M. (tabeller 6-10)
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4 JID whateven

4.1 IMEI JID whateven
| det inhdmtade materialet fér kommunikationstjansten AN@M ar JID whateven registrerad pa en

telefon med IMEI 359 650 090 827 410°>.

Mdm - Jid Mdm - Imei Mdm - Imsi Mdm - Current Phone

whateven 359650090827410 234500053008945 +882360014033215
Tabell 12: Kopplad JID till telefon fradn AN@M. Resultat av MDM (MLAT) sékning pd JID whateven. Se kap 4.1.1

| ssmband med att Tommy Andersson greps av spansk polis 2021-06-07, togs en kabinvaska som
inneholl ett antal telefoner i beslag.’® En av dessa, en Google Pixel-telefon; (BG101821-7) har

IMEI-nummer 359 650 090 827 410"

Telefon- och simkortsuppgifter
Telefonoperator Kortets id-nummer IMEI-nummer
Globall (Storbritannien) | 8944501009200089452 359650090827410
Mobiltelefonnummer IMSI
+882360014033215 234500053008945

Tabell 13: Skdrmavbild fran unders6kningsprotokoll: protokoll 2, BG101821-7

| den IT-forensiska undersdkningen av telefon med beslagsnummer BG101821-7, antraffades

konto, kontakter och delar av konversationer som finns registrerade i materialet for ANOM

P4 ovan namnda Google-telefon ligger konot for JID whateven inlagd. Telefonen innehaller 62

stycken kontakter med andelsen "-anom.one”

Kontakter som skickades over fran JID 04522e till JID whateven 2021-03-03 (tabell 17), i samband

med att JID whateven borjade anvandas, finns inlagda pa den beslagtagna telefonen®,

15 S6kning Anom MDM (MLAT) - Se kap 4.1.1.

16 Fotografi(er), PM, Beslagsnummer 2021-5000-BG101821

17 Protokoll 2, Undersékningsprotokoll, BG101821-7 mobil Google Pixel 3A
18 protokoll 2, Undersékningsprotokoll, BG101821-7 mobil Google Pixel 3A
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Password Service Account Server
Type Name Address

whateven qtOwjpalotskjnk ANOM

Worldwide anom.one:5049

Anv. konto AN@M inlagd pd telefon, Skdrmavbild tagen fran “protokoll 2, Undersékningsprotokoll BG101821-7"

MICROSOFT

2021-06-06
13:55:34(UTC+0)

Email-: microsoft‘@anom.one
User ID-: microsofi

Manana

2021-06-06
13:35:11(UTC+0)

Email-: b9b886(@anom.one
User ID-: b9b886

Messi

Email-: gavepaint@anom.one

AN@M-Kontakter inlogda pd telefonen, Skdrmavbild tagen frdn "protokoll 2, Undersdkningsprotokol/ BG101821-7"

Utdrag fran AN@M -conversation id: 54_778228 6verensstammer med chattar i en av de, fran

Tommy Andersson, beslagtagna telefoner som tagits fram vid forensisk undersokning '

Message - Time Message - Sender Message - Receiver Message - Text
2021-06-06 14:23:36+0200 foxarm whateven Kan du ge mig broshans namn
2021-06-06 14:23:41+0200 foxarm whateven Han fran s6édra sthim

Tabell 14: Utdrag frdn AN@M -conversation id: 54 778228

foxarm Moe whateven Worldwide | Kan du ge mig broshans | 2021-06-06
Money (owner) namn 12:23:36(UTCH0)
foxarm Moe whateven Worldwide Han fran sédra sthim 202 1-06-06
Money (owner) 12:23:42(UTC+0)

Skdrmavbild fran “protokoll 2, Unders6kningsprotokoll BG101821-7"

19 protokoll éver analys av mobiltelefon 2021-5000-BG101821-7
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4.2 Alias, JID whateven

Under tiden JID whateven var aktiv, anvandes alias "worldwide".

4.3 Positioneringar, JID whateven
JID whateven saknar positioneringar i AN@M-systemet. | det tekniska dokumentet fér operation

Trojan Shield beskrivs hur AN@M férsokte ta fram positionering for enheterna.?

4.4 Tidsperiod, JID whateven
JID - whateven anvandes "aktivt” i AN@OM under perioden 2021-03-03 -> 2021-06-06.

"Aktiv' innebar att anvandaren av JID whateven skickat meddelanden under perioden.

JID whateven skickade mellan de angivna datumen ovan, sammanlagt 16481 meddelanden.?'

4.5 Ljudmeddelanden, JID whateven

| materialet for JID whateven finns 829 skickade ljudmeddelanden under perioden 3:e mars 2021
till och med 6:e juni 2021. Nedan listas de fem forsta- och de fem sista ljudmeddelandena som

skickades fran JID whateven.

Message — Time Message — Sender Message — Receiver Derived - Media - Title

2021-03-03 22:58:26+0100 Whateven 56d3f9 0c74541e-9626-4def-9b6f-44b5913890c2.wav
2021-03-03 23:00:37+0100 Whateven 56d3f9 61899ff0-68d8-4e10-85e6-bd499d62a4d6.wav
2021-03-03 23:05:08+0100 Whateven 4f3887 f16bef45-5913-4f10-931a-33593d2b7c97.wav
2021-03-03 23:06:06+0100 Whateven 56d3f9 41abaf75-6304-47b6-8dac-4bca796bb0ed.wav
2021-03-04 22:41:57+0100 Whateven whomsecret 8d801eeb-163e-440e-adb5-9b0e87d93a32.wav
2021-05-27 17:25:48+0200 Whateven answerheat Occ5eeff-3b3d-4851-bad4-e292b9c0aca3.wav
2021-05-27 22:06:44+0200 Whateven 3f3a02 06ee5ba7-805f-4e97-a6b3-5d9da31798f9.wav
2021-05-27 22:32:48+0200 Whateven 5ae392 7de7fb71-61b1-443b-9345-2859c7b10ec2.wav
2021-06-06 14:29:51+0200 Whateven shefell 9cd97041-2eba-4625-aba8-d9186c02a893.wav
2021-06-06 14:30:23+0200 Whateven shefell ae2c1564-cd13-4a6a-9183-14966a0ddc87.wav

Tabell 15: De fem férsta- och fem sista Liudmeddelanden som skickades frdn JID whateven.

| Anom fanns mojlighet att lagga till en rostférvrangning pa de meddelanden som skickades. JID

whateven anvande rostforvrangning pa 96 av 829 skickade ljudmeddelanden.

20 "platsinformation” sid. 50 - Teknisk information om Operation Trojan Shield, Protkollbilaga Generell bilaga med Anom
m.m.
21 Sokning i AN@M-materialet
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Forhorsledare i arendet har lyssnat igenom ljudmeddelandena fran JID whateven (tabell 15) och

konstaterat att rosten pa meddelandena éverenstdmmer med Tommy Anderssons rost.?

Utredare som lyssnat pa samtliga ljudklipp skickade av JID whateven har konstaterat att det ar

samma person/rést som pa de meddelanden som skickats fran JID 04522e.23

Ljudmeddelanden per datum (2020-03-03 - 2021-06-06) JID whateven
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Tabell 16: Skickade ljudmeddelanden per datum, JID whateven

4.6 Koppling mellan JID whateven och JID 04522e¢

e Under kvallen 2021-03-03 skickas 45 st. meddelanden fran JID 04522e¢ till JID whateven. Det
forsta meddelandet skickas 2021-03-03 21:41:54+01:00 och det sista meddelandet
skickas 2021-03-03 21:55:25+01:0024.

- Dessa meddelanden ar de forsta i AN@M-materialet for JID whateven.

22 pM - "PM ljudfiler frén Sky och Anom”
3 PM - “Ljudfiler JID 04522e, whateven, DDE975”
2 Export Anommaterial konversation id: 54251020
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- Inget av ovanstdende meddelanden innehaller ndgon typ av konversation. De bestar

av kontakter, skarmdumpar, fotografier, filmer samt ett vidarebefodrat meddelande.

- Efter dessa meddelanden finns inga utgdende meddelanden fran JID 04522¢ i

materialet for ANOM.
o JID 04522e mottar 73 meddelanden under perioden 2021-03-03 21:55:25+01:00 - 2021-

06-07 15:58:09+02:00. Inget av dessa inkommande meddelandena besvaras.

e | tabell 17 ses de kontakter som skickas mellan JID 04522e och JID whateven under kvallen

2021-03-03 Sammanlagt skickas 31 kontakter. Efter den 3:e Mars skickas inga fler

meddelanden fran JID 04522e.

e Flertalet av dessa kontakter férekommer i manga av utredningarna kring

narkotikasmuggling, narkotikaférsaljning etc. Bland de identifierade AN@M-kontona finns

bland annat JID oldspell, JID scoremen, JID 4f3887, JID whomsecret och JID e276ba som alla

har Uppsalaanknytning.

Message - Time

Message - Sender

Message - Receiver

Message - Text

2021-03-03 21:41:54+0100 04522e whateven 374fbf@anom.one
2021-03-03 21:41:54+0100 04522¢ whateven 8470cO0@anom.one
2021-03-03 21:41:54+0100 04522¢e whateven 182284@anom.one
2021-03-03 21:41:54+0100 04522e whateven scoremen@anom.one
2021-03-03 21:41:54+0100 04522¢ whateven 66ec31@anom.one
2021-03-03 21:41:55+0100 04522e whateven d08d33@anom.one
2021-03-03 21:41:55+0100 04522¢e whateven adcfld@anom.one
2021-03-03 21:41:55+0100 04522¢e whateven buslost@anom.one
2021-03-03 21:41:56+0100 04522¢e whateven latebreak@anom.one
2021-03-03 21:41:56+0100 04522e whateven f2b4de6@anom.one
2021-03-03 21:41:58+0100 04522e whateven busloud@anom.one
2021-03-03 21:41:59+0100 04522¢e whateven b9b886@anom.one
2021-03-03 21:42:00+0100 04522¢e whateven 56d3f9@anom.one
2021-03-03 21:42:01+0100 04522¢e whateven cd7abe@anom.one
2021-03-03 21:42:02+0100 04522e whateven shefell@anom.one
2021-03-03 21:42:03+0100 04522e whateven b00783@anom.one
2021-03-03 21:42:04+0100 04522e whateven e276ba@anom.one
2021-03-03 21:42:05+0100 04522¢e whateven curverocky@anom.one
2021-03-03 21:42:06+0100 04522¢ whateven 791e52@anom.one
2021-03-03 21:42:07+0100 04522e whateven 79df0e@anom.one
2021-03-03 21:42:08+0100 04522e whateven oldspell@anom.one
2021-03-03 21:42:09+0100 04522¢e whateven sweptsmall@anom.one
2021-03-03 21:42:10+0100 04522¢ whateven d472ce@anom.one
2021-03-03 21:42:11+0100 04522e whateven S5efOfa@anom.one
2021-03-03 21:42:12+0100 04522e whateven 3aeb45@anom.one
2021-03-03 21:42:14+0100 04522¢ whateven returngave@anom.one
2021-03-03 21:42:15+0100 04522¢e whateven f95c50@anom.one
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2021-03-03 21:42:16+0100 04522¢e whateven 62fa20@anom.one
2021-03-03 21:42:17+0100 04522e whateven incomeblue@anom.one
2021-03-03 21:42:18+0100 04522e whateven 4f3887@anom.one
2021-03-03 21:42:19+0100 04522e whateven whomsecret@anom.one

Tabell 17: kontakter skickade frdn JID 04522e till JID whateven, utdrag frdn AN@M -conversation id: 54251020

Under kvallen den 3:e mars meddelar JID 04522¢ -> 56d3f9 "Jag kommer wipa den har luren

snarr”.
Message — Time Message - Sender Message - Receiver Message — Text
2021-03-03 21:49:15+0100 04522e 56d3f9 Bror ldgger du in dom
2021-03-03 21:49:26+0100 04522e 56d3f9 Jag kommer wipa den har luren snarr
2021-03-03 21:49:29+0100 04522e 56d3f9 Sa spar
2021-03-03 21:49:38+0100 04522e 56d3f9 Har addat dig fran den andra

Tabell 18: Meddelanden mellan JID 04522e och JID 56d3f9, utdrag frdn AN@M -conversation id: 59_248980

Drygt 15 minuter senare startar en konversation mellan JID: 56d3f9 och JID: whateven, dar bytet av

JID diskuteras.

Message - Time Message - Sender Message - Receiver Message - Text

2021-03-03 22:06:26+0100 56d3f9 whateven ?

2021-03-03 22:11:37+0100 whateven 56d3f9 Oturs killen @

2021-03-03 22:11:53+0100 whateven 56d3f9 Fixar du sa dom hamnar under min séljare
2021-03-03 22:12:56+0100 56d3f9 whateven Hahahhaha

2021-03-03 22:12:59+0100 56d3f9 whateven Habahahababa

2021-03-03 22:13:06+0100 56d3f9 whateven Bror du byta namn

2021-03-03 22:13:15+0100 56d3f9 whateven Uptown va legend

2021-03-03 22:13:23+0100 whateven 56d3f9 Hahaha vilken skilnad pa lur
2021-03-03 22:13:36+0100 56d3f9 whateven Hardu3aeller4a?

2021-03-03 22:13:36+0100 whateven 56d3f9 Haha jag vet men kom ut en fup
2021-03-03 22:13:50+0100 whateven 56d3f9 3a

2021-03-03 22:14:09+0100 whateven 56d3f9 Nagon fotat en sky chat med uptown
2021-03-03 22:14:13+0100 whateven 56d3f9 Dax a byta

2021-03-03 22:14:17+0100 whateven 56d3f9 Hahhaha

2021-03-03 22:14:20+0100 56d3f9 whateven Hahhahahaha

2021-03-03 22:14:25+0100 56d3f9 whateven Den e jobbig bror

Tabell 19: meddelanden mellan JID 56d3f9 och JID whateven, utdrag fran AN@M -conversation id: 59_248928
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| FUP for arende K1008750-20 finns en bild pa en konversation i en telefon dar alias "Uptown”
féorekommer.
FUP, som bland annat innehaller nedastdende bild, blev offentlig i samband med att atal vacktes;

2021-03-02%

w25 ® i B97%

& Chat: Heisenberg

Hej bror. Ska vi ordna tabbarna
imorgon kI 19. Vamlundsgatan finns eb
busshallplats dar 2an stannar

Heisenberq - onsdaq juni 10, 2020 06:58

Vid banken. Busshalltsplatsen d¥r vid
oron

Heisenberq - onsdaq juni 10, 2020 06:59

Heisenberq - onsdaq juni 10, 2020 07:13

Ok bror &r det hallplatsen mot stan hallet

Uptown © - onsdaq juni 10, 2020 07:12

Killen hallet en fanta

Heisenberq - onsdaq juni 10, 2020 07:13

=

Uptown © - onsdaq juni 10, 202007:14

Skdrmavbild fran forundersokning - Gtal AM-74493-20, ddr alias “uptown” finns med.

25 Aklagardiarienr: AM-74493-20, 4tal grovt narkotikabrott. Datum fér beslut: 2021-03-02
Dokument ” Bild fran telefon BG101102-16 K1008750-20",
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4.7 Sammanfattning JID whateven

e Utifran de uppgifter som redovisats ovan, beddoms en och samma person ha brukat JID

whateven under perioden 2021-03-03 - 2021-06-06.

- Vid inget tillfalle - annat &n da konversationer med "nya” anvandare startas upp,
ifrdgasatter motparten till JID whateven vem man chattar med, vilket starker en och
samma brukare av whateven under perioden.

e | de ljudklipp som skickats fran JID whateven har utredare konstaterat att en och samma

anvandare/rost skickat dessa?®. | PM skrivet av forhorsledare framgar att rosten i

ljudklippen tillhér Tommy Andersson.?’

5 Sky ECC ID DDE975

5.1 IMEI Sky ECC ID DDE975

For Sky ECC ID: DDE975 finns féljande IMEI-nummer registerade:

359307 067 456 58

990012012 042 49

352932102 863 52

358 03508329393

Detta enligt det material som erhallits via europeisk utredningsorder?®. Ingen av dessa enheter

har antraffats.

5.2 Alias, Sky ECC ID DDE975
Kontot med Sky ECC ID DDE975 har bland annat anvant sig av alias Uptown® 29 Det &r identiskt

med det alias som anvandes av JID 04522¢ i AN@OM.

Sky ECC ID: DDE975 omnamns i en konversation via kommunikationstjansten Encro-chat mellan
anvandarnamnen "tmtcash” och "kalasjnikov”, 2020-04-03. Se " PM frdn K355469-21 avser anv.
namn SKY ID: DDE975".

26 PM - “Ljudfiler JID 04522e, whateven, DDE975”
27 PM - “PM ljudfiler fran Sky och Anom”

28 "protkoll 6ver rdttslig hjélp SKY ECC”

2 Skarmbild - fran chatfénster i Sky.
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5.3 Positioneringar, Sky ECC ID DDE975

Inga positioneringar finns registrerade for ID DDE975 i Sky-materialet.

5.4 Tidsperiod, Sky ECC ID DDE975
| Sky-materialet finns sammanlagt 11812 meddelanden skickade fran kontot med Sky ECC ID

DDE975. Dessa meddelanden &ar skickade mellan 2019-06-29 - 2021-02-18.

5.5 Ljudmeddelanden, Sky ECC ID DDE975
| tabell 20 listas datum da Sky ECC ID: DDE975 skickat ljudmeddelanden pa Sky-plattformen. Det

sammanlagda antalet ljudmeddelanden som skickats ar 189 stycken.

Ljudmeddelanden per datum (2019-12-09 - 2021-01-28) SKY ECC ID: DDE975
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Tabell 20: Skickade ljudmeddelanden per datum, SKY ECC ID: DDE975

91 ljudmeddelanden som skickats fran SKY ECC ID: DDE975 saknar data/ljud. Det framgar att
ljludmeddelande skickats - men av okand anledning saknas ljudfilen/data och de har sdledes ej

gatt att lyssna pd. Dessa ljudmeddelanden ar skickade mellan 2019-12-09 - 2020-12-10.

Forhorsledare i aktuellt arende har lyssnat igenom ett antal ljudklipp skickade fran SKY ECC ID:

DDE975, som ar spridda 6ver tid (tabell 21).
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Message Timestamp

Media Filename

2020-04-09 20:06:34+0200

20200409180634_DDE975_bc3441a8c0bffb6f2a6017e984a99df4b7043481.amr

2020-05-01 08:34:20+0200

20200501063420_DDE975_e2111b5bd99ddef382ead01a4b79419¢59725f9a.amr

2020-05-30 17:26:55+0200

20200530152655_DDE975_1c01cf006513b31c8c2021cbc86fc23e75cc320c.amr

2020-06-30 15:54:24+0200

20200630135424_DDE975_d8b9037898b1f600bf153f06b55e53e8150b78b1.amr

2020-07-18 11:58:53+0200

20200718095853_DDE975_1d75397ad8a51ea81719887fad1c0def0a09c08d.amr

2020-08-31 18:39:43+0200

20200831163943_DDE975_186001ef426a903c05423827c64ef190abdf50d2.amr

2020-10-01 15:34:36+0200

20201001133436_DDE975_56d282ec081258c009206b64de408c3e7efebcbf.amr

2020-11-20 15:08:23+0100

20201120140823_DDE975_6d310253a9a02ae2cdeb03a92adccldadalc7550.amr

2020-12-04 19:29:38+0100

20201204182938_DDE975_24ca06b38b02c4d7be353d0c57edff44748f3b25.amr

2021-01-09 11:15:28+0100

20210109101528_DDES75_3c01c5a87a8a124d2b967e759f8504017c4f2147.amr

2021-01-28 20:27:25+0100

Message From Id Chat Title
DDE975 109801:14
DDE975 DDE975, E91IMNE
DDE975 DDE975, E91IMNE
DDE975 DDE975:26
DDE975 DDE975:26
DDE975 DDE975, XD60P2
DDE975 N6T2V2:99
DDE975 1EC5D8, DDE975
DDE975 1NSP0B:49
DDE975 DDE975, RCROYR
DDE975 DDE975, HX998L

20210128192725_DDE975_f2e28e2f5¢c3b27f24b4b414800fc2f4dc8ab3c2a.amr

Tabell 21: Utdrag av ljudmeddelanden frdn SKY ECC ID: DDE975

Beddmningen &r att rosten pa de skickade ljudmeddelandena fran SKY ECC ID: DDE975 tillhor

Tommy Andersson.3

Av de tillgangliga ljudklipp som skickats fran SKY ECC ID: DDE975 har utredare konstaterat att en

och samma anvandare/rost skickat dessa.?'

5.6 Frihetsberévande (Spanien)

2020-02-10 greps Tommy Andersson i Spanien misstankt for bott mot vapenlagen. Han slapptes

av Spansk polis 72h timmar senare, 2020-02-1432,

Message Timestamp

Message From Id | Message

Chat Title

Tja tack for att du fixa sky

2020-02-15 19:28:09+0100

DDE975

Vaft lite fel dar nar jag sa fixa har képt sa mycket du har helt ratt vi har en
relation nu 3 det &r battre en alla cash

Hade san panik det var det flera saker som gatt fel nar jag var anhallen & idag
var det en skit viktig sak som ska hdanda

1EC5DS8, DDE975

Tabell 22: Meddelande fran SKY ECC ID: DDE975, som skriver att han varit anhdllen.

Mellan 2020-02-08 11:02:59+01:00 och 2020-02-15 19:28:09+01:00 skickades inga meddelanden

fran Sky ECC ID: DDE975.

30 PM - “PM ljudfiler fran Sky och Anom”
31 "PM ljudfiler fran Sky och Anom”, “Ljudfiler JID04522e, whateven, DDE975”
32 Bilaga: "PM Nordisk sambandsman - Grip Tommy feb 2020.”
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5.7 Resa fran Spanien till Sverige

Enligt utdrag fran granspolisen reste Tommy Andersson fran Malaga till Arlanda pa l6rdagen,
2020-03-21, 20:40. Planet landade i Sverige 2020-03-22 kl. 01:05%. Ingen bokningsadress finns
uppgiven till bokningen. Samma telefonnummer som referens vid tidigare bokningar fér Tommy

Andersson anvandes.

PNRR.L. Pass L. N. Pass F. N. Flight Code Flight ETD F.O. Airport Flight ETA F. D. Airport PNR Email Adress
QILFAQ ANDERSSON |  TOMMY 6004 2020-03-21 20:40 AGP 2020-03-22 01:05 ARN
Tabell 23: Saxad information fran dokument Gver resebokningar for Tommy Andersson
SKY ECC ID: DDE975 meddelar att han "kom for tva veckor sen”.
Message Timestamp Message From Id | Message Chat Title

2020-04-04 16:18:05+0200

DDE975 Jag fastna i marbelle efter i karanten hahah DDE975, Q4H35F

2020-04-04 16:18:45+0200

DDE975 Kom for 2 veckor sen men legat sjuk sa inte orkat héra av mig DDE975, Q4H35F

Tabell 24: Meddelanden frén SKY ECC ID: DDE975 ddr han meddelar Q4H35F att han legat sjuk.

5.8 Korkortstillstand

| ljudklipp som Sky ECC ID: DDE975 skickar, 2020-05-01 08:34:20+0200% sager han; “Bror, jag
kédnner mig inte osdker sa det dr bara det att just nu har det gatt 6 manader sen jag vart av med den
och nu far jag ta den. Férstar du, visst jag kommer fa kokortstillstandet nu och sa far jag kanske lémna
ndgra prover eller ndgonting. Om 6 mdnader da kommer jag ha den i min hand. Om det hdr forskjuts
och inte blir av, det dr sa jag menar. Da har jag forlorat 2 manader till och sen mdste jag bérja

ansoka.”

| dataslagning pa Tommy Anderssons personnummer framgdr det att transportstyrelsen

registrerat ett aterkallande av korkortstillstand 2019-12-06, vilket delgavs 2019-12-11.3°

33 Reseuppgifter Tommy Andersson
34 SKY Chat id: IDJiGVzkfalxQZODhYyS600ZzXLPNITQJSPRZtLiS9Y=_Try5Z 1wZGuzrtFrcAi6tMjYIuNqT3iudWix3Ytc/boc=
35 Kérkortsuppgifter Tommy Andersson
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5.9 Sammanfattning Sky ECC ID: DDE975
Utifran de uppgifter som redovisats ovan, misstanks Tommy Andersson ha brukat SKY ECC ID:
DDE975 under perioden 2019-06-29 - 2021-02-18. Det finns ingenting i kommunikationen hos

Sky ECC ID: DDE975 som talar for ndgon annan brukare under perioden.

e | de ljudklipp som skickats fran Sky ECC ID: DDE975 &r det en och samma person som
talar pa samtliga meddelanden. (Kap 5.5)

- | PM skrivet av forhorsledare framgar det att rosten pa ljudklippen tillhér Tommy
Andersson.3¢
- Utredare har konstaterat att alla réstmeddelanden kommer fran samma person®’.

e Sky ECC ID: DDE975 skriver i februari 2020 att han suttit anhallen hos spansk polis. Det
stammer 6verens med info och dokumentation fran polisen i Spanien gallande
frinetsberévande av Tommy Andersson. (kap 5.6)

e Resa som Tommy Andersson genomfort mellan Spanien och Sverige stammer dverens
med det som SKY ECC ID: DDE975 meddelat i SKY-materialet. (kap. 5.7)

e Anvandaren av SKY ECC ID: DDE975 uppger att han blivit av med sitt korkortstillstand for
"6 manader sen”. Detta stdmmer Overens med tid for transportstyrelsens aterkallade av

Tommy Anderssons korkortstillstand. (kap. 5.8)

6 Jamforelse kommunikationstjanster | Sammanfattning/Slutsats

e Tommy Andersson beddms ha varit brukare av respektive kommunikationstjanst under
de tidsperioder som anges. AN@M JID 04522, JID whateven samt SKY ECC ID: DDE975.
e Var ochen avJID 04522e¢, |ID whateven och Sky ECC ID: DDE975 har enskilda punkter som
knyter samman de tre.
- Forhorsledare i drendet har identifierat att rosten pa de skickade ljudmeddelandena
(fransett ett ljudklipp pa en inspelning), tillhér Tommy Andersson - dven vid de

tillfallen da rostforvrangning anvants.8

36 “pM ljudfiler fran Sky och Anom”
37 PM - “Ljudfiler JID 04522e, whateven, DDE975”
38 PM- “PM ljudfiler fran Sky och Anom”
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- Utredare som lyssnat pa samtliga tillgangliga ljudklipp for ovanstaende konton har
konstaterat att rosten tillhér en och samma person och att den déverenstammer med
Tommy Anderssons rost.3®

e Utdver ljudmeddelandena finns kopplingar mellan de tva AN@M-JID:arna (04522e,

whateven) och Sky ECC ID:t (DDE975) genom konversationer dar kopplingarna skrivits ut i

klartext av anvandaren ifraga:

- tabell 19, kap 4.6, dar JID 56d3f9 skriver till JID whateven att "uptown” var legend och

fragar varfor JID whateven bytt alias. JID whateven forklarar att alias "uptown” kommit
uti en FUP och att det var dags att byta. Alias "uptown” anvandes till JID 04522e -

Kapitel 3.2
- tabell 11, kap 3.8 dar JID 797e52 fragar JID 04522¢; "Koér du bara anom?” JID 04522e

svarar da att han dven kor sky och lamnar ut sitt SKY ECC ID: "DDE975", som "backup”.
- kap 4.6 och tabell 17,18,19, ddr JID 04522e skickar 6ver kontakter till den nya JID:en -

whateven samtidigt som han i en konversation med JID 56d3f9 férklarar att enheten
med JID 04522e skall "wipas” och "Har addat dig fran den andra”. Kort darefter
fortsatter konversationen med JID 56d3f9, fran JID whateven. Vid samma tidpunkt
skickas kontakter och annat material 6ver fran JID 04522e till JID whateven.

e Detfinns ingenting i materialet som talar for att enheterna har brukats av mer an en
person. Utover fragor fran motparten da en ny kontakt lagts till - fragas det aldrig om
vem som ar nuvarande anvandare av enheten.

e Resor som aviserats i meddelanden till andra anvandare stammer dverens med de
tillfallen da Andersson rest mellan Spanien och Sverige
- JID 04522¢ - Kapitel 3.6, 3.7
- Sky ECC ID: DDE975 - Kapitel 5.7

e | samband med att Tommy greps i Spanien beslagtogs telefonen, vars IMEI-nummer ar
kopplat till JID whateven i AN@M. - Kapitel 4.1

e JID 04522e och Sky ECC ID: DDE975 har bada anvént alias "Uptown” med en ikon efter

namnet format som en maltavla.

- Skarmavbild frdn Anommaterialet: Uptown @

- Skarmavbild fr&n SKY ECC-materialet; Uptown®

39 PM - “Ljudfiler JID 04522e, whateven, DDE975”
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For de flesta AN@M-anvandare fanns det inga andra satt att kommunicera pa enheterna.
Traditionella funktioner pa mobiltelefoner, som t.ex. rost- eller videosamtal, SMS, appar
for sociala medier, internetsurf och e-posttjanster, kunde inte anvandas pa de
tillhandahallna enheterna eftersom det férhindrades av MDM-instéllningarna.*°

- 73 av 12500 anvandare hade mojligheten till annan kommunikation an AN@M, da FBI

kontrollerade detta efter att de avslutat insatsen, den 8 juni 2021.

40 A5 Enheter p.27 sid.44 - Teknisk information om Operation Trojan Shield, Protkollbilaga Generell bilaga med Anom

m.m.

41 A.5 Enheter p.28 sid.44 - Teknisk information om Operation Trojan Shield, Protkollbilaga Generell bilaga med Anom

m.m.
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s R\
+— 2021-03-03 Skickar over kontakter, | ————*
1. cnozam. Anvand §%&|E 1- \ slutar sedan anvandas / 1.
&b Py Framgér att alias har andrats Y
SKY ECC IDD: DDE975 JID04522¢ A p o vcey JID whateven
2019-06-29 - 2021-02-18 2020-10-18 - 2021-03-03 - % o 2021-03-03 - 2021-06-06

ﬁ 2021-01-27 uppger i meddelande till annan u o\ ( JID 04522e har en konversation )
anvandare att hans SKY ECC ID ar DDE975 med JID 56d3f9 och meddelar att
04522e skall "wipas". fortsatter 20
minuter senare mellan JID 56d3f9

Meddelar *Jag uxn..n“?—:_n: imorgon*” 2020-11-08 \_ e )

med IMEI kopplat till JID whateven
Meddelar *Tjena jag aker i helgen® 2021-01-06
Skriver 2020-05-01 - att det var 6 manader
ﬁ sedan - blev av med kérkortstillstand u i \ '
ﬂ M -post Anv. vid bokning av resa. 2020-11 registrerad _z_._..P|

Resa #1 Resa #2

!

Reste till Spanien 2021 ...:.8 enl. Sv. Granspolis
.

Reste till Spanien 2020-11-09 enl. Sv Granspolis -
\mqns_ 8219 Skarmavbild for boardingkort, resa 2021-01-08
.¥n —
Delgavs TA 2019-12-11——> 4

Aterkallande mnm_ooo,\saﬂﬂ_woﬂé Buu.om.oN/' o
Kérkortstillstand For Tommy Andersson 2019-12-06. - ————————antraffat i tel ——+
Tommy >:noqmmo: BG101821-1

1891 829 ljudmeddelanden

® & /o

SKY ECC ID: DDES75 JID04522¢ JID whateven

7 Oversiktsbild kopplingar
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Bilaga
PM Nordisk sambandsman - Grip Tommy feb 2020.

Bilaga till Externt dokument 2022-03-09 15:09, diarienr 5000-K613321-21

Beskrivning
PM fran nordisk sambandsman i Spanien gillande information om nér Andersson m.fl. greps 1 Spanien,

Feb. 2020.
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A
b

- R
NORDIC POLICE AND CUSTOMS NORDIC POLICE AND CUSTOMS CO-OPERATION IN SPAIN

CO-OPERATION

Polisen i Sverige

Your reference: Our reference: Place, date:

NORPOL/40539 Malaga, 28.3.2022

Namo T}, Tommy Bo Rune ANDERSSON m.fl.

Namo T, f- 10.10.1985 og Tommy Bo Rune ANDERSSON, f. 191178 har sammen
med flere andre personer vart involvert i en rekke saker og hendelser i Spania. I den
forbindelse har det blitt utvekslet mye informasjon mellom Spania og Sverige via den
nordiske politi- og toll liaison tjenesten i Malaga. Vare spanske kollegaer gnsker ikke at
deres politirapporter blir brukt direkte i svenske etterforskninger, men vi har tillatelse til
& dele informasjon fra deres rapporter og annen kommunikasjon vi har hatt med dem.

Vi kan opplyse folgende om et drapsforsgk pa Namo THEE den 5.2.2020 og to
pafglgende hendelser hvor flere personer ble pagrepet av politiet i Marbella.

Den 5.2.2020 blir NLO Malaga varslet om at Namo Tl har blitt beskutt i Marbella.
Det skal ha veert to personer pa motorsykkel som skjgt etter THE | det de passerte
han. T ble ikke sdret. T har ikke medvirket til 3 oppklare saken. I avhgr hos
politiet benektet han at det hadde veert noen som hadde skutt mot han.

Den 11.2.2020 blir NLO varslet om at politiet i Marbella de to siste dagene har pagrepet
8 personer i forbindelse med brudd p& vapenloven. Det er blant annet tatt beslag i en
skarpladd revolver og en skuddsikker vest:

Mandag 10.2.2020 ble fglgende 6 personer pagrepet:

Hicham NSNS, f- NN
Maykil V. I
Ibrahim I AR | I
Kojar AR, f. I

Namo TN f. IS

Dawood S, ukjent fgdselsdata

Tirsdag 11.02.20 ble fglgende to personer pagrepet:

e Hasip ALPTEKIN, f. 050183
¢ Tommy Bo Rune ANDERSSON, f. 191178

I forbindelse med disse pagripelsene ble fglgende leiligheter ransaket:
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- R
NORDIC POLICE AND CUSTOMS NORDIC POLICE AND CUSTOMS CO-OPERATION IN SPAIN

CO-OPERATION

e Urbanizacion Los Arrayanes, |l arartamento il de Marbella - Bopel til

e Urbanizacion Parque Elviria, bloque 5, apartamento 105 de Elviria (Marbella) -
Bopel til Tommy ANDERSSON

Begge sakene har veert etterforsket av Cuerpo Nacional de la Policia (UDYCO) i Marbella.

Best regards

Thor Atle Pedersen
Nordic Liaison Officer in Spain
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~. Signerad av
PM

Polisen PM ljudfiler fran Sky och Anom Signerad datum

Enhet Diarienr

Region Mitt, Aktionsgrupp 1 Rgn Mitt 5000-K613321-21
Uppgiftslamnare Datum Tid

Friman, Mats 2022-02-21 10:10

Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Satt pa vilket uppgift Iamnats

Upprattad av
Mats Friman

Involverade personer Personnummer/Orgnr Roll

Andersson, Tommy Bo Rune Berord person
Uppgiften avser

Identifiering

Uppgift

Undertecknad har tagit del av ljudfiler som &r inlagt i bilaga till detta PM i brukaranalysen
géllande Anom for JID 04522e samt JID whateven samt fran SKY ECC ID: DDE975

Undertecknande har tridffat pd Tommy Andersson, gjort ingripande mot honom under de
senaste 25 dren.

Har genomf0rt och néirvarat vid ett stort antal forhor med Tommy Andersson sedan 2005

Har dven i samband med utredningar géllande grovt narkotikabrott hort avlyssnade telefon
samtal dir Tommy Andersson varit en av de avlyssnade parterna.

Under 2018 genomfordes ett stor antal ldnga forhor med Tommy Andersson i drende
5000-K355077

I de drenden som Tommy Andersson fnv sitter hdktad i har undertecknande genomfort ett 20
tal forhor med Tommy Andersson

Har dven nirvarat vid bevakade besok samt ett stort antal 1dnga bevakade (timmar)
telefonsamtal med anhoriga under perioden augusti 2021 - 2022-02-10

Enligt min uppfattning angaende rostforvrangningen ér att den gor ingen skillnad man hor att
det &r Tommy Anderssons rost.

Tommy Andersson rost dr valdigt speciell pa hans sétt att uttrycka vissa ord ex "assd" som &r
valdigt forekommande.

Utifrén det jag hort pd ovan ljudfilerna bedomer jag att det &r Tommy Anderssons rost.
Har dven lyssnat pa flera hundra andra ljudmeddelanden samt de ljudmeddelanden som finns

med i 10 tal olika forhor som spelats upp for Tommy Andersson och dennes forsvarare gor
jag den beddmningen att det & Tommy Anderssons rost.
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Bilaga 1 Identifiering
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Bilaga till PM 2022-02-21 10:10, diarienr 5000-K613321-21

Beskrivning

Foljande filer har delgetts undertecknad i identifieringssyfte:

Sid 2 Fran JID 04522¢
Sid 3 Fran JID whateven

Sid 4 Fran SKY ECC ID DDE975



Bilaga 1 Identifiering, 2022-02-21 10:10 diarienr: 5000-K613321-21

36

Foljande filer har delgetts undertecknad i identifieringssyfte:

Fran JID 04522e

Message - Time

Message -
Sender

Message -
Receiver

Derived - Media - Title

File name

2020-11-13 09:37:06+0100

04522e

9c4cd9

88df8cb4-a432-404e-9efb-5c7ddf5f3e56-pitchfixed.wav

-
A
88df8cb4-a432-404e
-9efb-5¢7ddf5f3e56-

2020-12-13 12:33:58+0100

04522e

56d3f9

9b589a25-9b74-4dcbh-9¢37-7a4806673fd2-pitchfixed.wav

-
et

9b589a25-9b74-4dc
b-9¢c37-7a4806673fd.

2020-12-24 15:07:13+0100

04522e

adcfld

3a958206-83bf-48ba-bd86-a9fec7efab07-pitchfixed.wav

]
ot

3a958206-83bf-48ba
-bd86-a9fec7efab07-

2021-01-16 17:23:56+0100

04522e

811baf

64e79d16-aacd-4c32-ac20-4603ff8934d6.wav

]
ot

64e79d16-aacd-4c32
-ac20-4603ff8934d6.

2021-01-28 12:35:30+0100

04522e

7799b9

f157719e-d577-4ae3-9981-ae26855fch86.wav

:g.
e

f157719e-d577-4ae3
-9981-ae26855fcb86

2021-02-06 10:49:12+0100

04522e

cfdcOof

00980672-c22d-42a2-8340-7b4a630a9f6b.wav

-
At

00980672-c22d-42a
2-8340-7b4a630a9f6

2021-02-16 10:14:25+0100

04522e

56d3f9

€1c¢10194-2e84-4590-acd0-76ebf7cdb135.wav

-
At

e1c10194-2e84-459
0-acd0-76ebf7cdb13!

2021-02-26 10:33:53+0100

04522e

56d3f9

65d02230-0206-4e96-94dc-273de506c367.wav

:g.
e

65d02230-0206-4€9
6-94dc-273de506c36

2021-03-03 12:29:54+0100

04522e

whomsecret

ff61a083-1df3-4f21-82db-d7cfe94947ec.wav

=)
[

ff61a083-1df3-4f21-
82db-d7cfe94947ec.\

2021-03-03 14:15:07+0100

04522e

791e52

d21f9add-0303-457f-9436-5bac12508991.wav

-
At

d21f9add-0303-457f
-9436-5bac12508991

2021-03-03 15:42:33+0100

04522e

7b7ef3

751084e9-46ab-463e-b26e-64cfff8ccdc3.wav

"t
o

751084e9-46ab-463
e-b26e-64cfff8cc4c3.
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Fran JID whateven

Message - Time

Message -
Sender

Message -
Receiver

Derived - Media - Title

File name

2021-03-03 22:58:26+0100

whateven

56d3f9

0c74541e-9626-4def-9b6f-44b5913890c2.wav

-
e

0c74541e-9626-4def
-9b6f-44b5913890c2

2021-03-13 13:15:05+0100

whateven

gavepaint

2397d086-0ad4-4d34-b2ae-df46ef5a22fe.wav

-
At

2397d086-0ad4-4d3
4-b2ae-df46ef5a22fe

2021-03-13 14:44:39+0100

whateven

gavepaint

362a3a95-1080-480a-b9d9-0d4e40b43d12.wav

a
-
o,

362a3a95-1080-480
a-b9d9-0d4e40b43d1

2021-03-25 19:05:29+0100

whateven

datemass

01a49307-f9da-4¢85-910b-63bealfcd7d5.wav

-
L.
01a49307-f9da-4c85
-910b-63bealfcd7d5

2021-04-04 11:24:25+0200

whateven

225375

f85017a8-51b4-4d37-85f1-aa96c4972dcc.wav

-
e

f85017a8-51b4-4d37
-85f1-aa96c4972dcc.

2021-04-07 17:43:14+0200

whateven

43887

061285e1-8128-4671-a07f-46490ab2f37c.wav

-
L]
061285e1-8128-467
1-a07f-46490ab2f37:

2021-04-15 23:25:17+0200

whateven

225375

2b99746d-5942-4614-b542-76b596fb7f6b.wav

-
At
2b99746d-5942-461
4-b542-76b596fb7f6l

2021-05-01 12:46:09+0200

whateven

3f3a02

8b7c04c5-0bb6-4e3e-84fb-6a28cb5cec66.wav

-
e
8b7c04c5-0bb6-4e3e
-84fb-6a28cb5cec66.

2021-05-15 16:22:53+0200

whateven

drawnsent

2fca2c21-9a95-4ecb-ade8-8e4d65a3c5e0.wav

-
et

2fca2c21-9a95-4ecb
-ade8-8e4d65a3c5el

2021-05-22 17:47:51+0200

whateven

3f3a02

2f9425¢6-94ba-45fe-bdcf-7ad9dfdb3572.wav

-
A

2f9425c6-94ba-45fe
-bdcf-7ad9dfdb3572.

2021-05-27 22:32:48+0200

whateven

5ae392

7de7fb71-61b1-443b-9345-2859¢c7b10ec2.wav

..!
L]
7de7fb71-61b1-443b
-9345-2859c7b10ec2

2021-06-06 14:30:23+0200

whateven

shefell

ae2c1564-cd13-4a6a-9183-14966a0ddc87.wav

-
L
ae2c1564-cd13-4aba
-9183-14966a0ddc87
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Fran SKY ECC ID: DDE975
Message Timestamp Message Media Filename Chat Title File name
From Id
20200409180634_DDE975_bc3441a8c0bffb6f2a6017e —
2020-04-09 20:06:34+0200 | DDE975 - - 109801:14 forar
20200409180634_D
984a99df4b7043481.amr DES75 be3441a8C0b
20200501063420_DDE975_e2111b5bd99ddef382ead0 | DDE975 —
2020-05-01 08:34:20+0200 | DDE975 Iy - ! 01 0e
20200501063420_D
1a4b79419¢59725f9a.amr E91MNE DES75. 6211 16508
20200530152655_DDE975_1c01cf006513b31c8c2021c | DDE975, —
2020-05-30 17:26:55+0200 | DDE975 be86fc23e75c¢c320c.amr E91MNE 2020053—0152655_?
DE975_1c01cf00651:
20200630135424_DDE975_d8b9037898b1f600bf153f0 —
2020-06-30 15:54:24+0200 | DDE97S | oo oo onor oo DDE975:26 2000630135424 D
DE975_d8b9037898
20200718095853_DDE975_1d75397ad8a51ea8171988 —
2020-07-18 11:58:53+0200 | DDE975 | Z. ) 0 o oo ton DDE975:26 20200718095853.
DE975_1d75397adsa
20200831163943_DDE975_186001ef426a903c0542382 —
2020-08-31 18:39:43+0200 | DDE975 ~ - DDE975, XD60P2 211e
, 20200831163943_D
7c64ef190abdf50d2.amr DES75. 18600101426
[
20201001133436_DDE975_56d282ec081258c009206b . s
2020-10-01 15:34:36+0200 | DDE975 64dea08c3e7efebe6f.amr N6T2V2:99 20201001133436_D
DE975_56d282ec081
=
2020-11-20 15:08:23+0100 | DDE975 2(9)5011210 d14fsoz37—5'2[3E975—6d310253agaozaEZCdeb03 1EC5D8, DDEI75 | 5001 ia0ig0823 0
aszcaaccldasalc -amr DE975_6d310253a%a
20201204182938 DDE975_24ca06b38b02c4d7be353d —
2020-12-04 19:29:38+0100 | DDE975 ~ - 1N9PO0B:49 a1
20201204182938_D
0c57edff44748f3b25.amr DES75. 24ca0603800
20210109101528 DDE975_3c01c5a87a8a124d2b967e —
2021-01-09 11:15:28+0100 | DDE975 - - DDE975, RCROYR 1910-
, 20210109101528_D
759f8504017c4f2147.amr DE975. 3001c587a8
-
2021-01-28 20:27:25+0100 | DDE9TS 20210128192725_DDE975_f2e28e2f5¢c3b27f24b4b414 DDE975, HX998L -

800fc2f4dc8ab3c2a.amr

20210128192725_D
DE975_f2e28e2f5c3t
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Ljudfiler JID 04522¢e, whateven, Signerat av

-~
POIise D D E975 Signerat datum

Enhet Diarienr

Region Mitt, Aktionsgrupp 1 Rgn Mitt 5000-K613321-21
Orginalhandlingens forvaringsplats I32a(t)ur2n2 02-10 T1|d4 %

Involverad personal Funktion .

Sofie Billaudel Uppgiftsldmnare

Berattelse

ANOM & SKY

Undertecknad har avlyssnat samtliga ljudfiler, i Anom, som &r skickade fran JID 04522¢ &
whateven samt i SKY, som ér skickade fran JID DDE975 i syfte att sikerstdlla antalet
brukare/anvéndare/inldsare av l[judmeddelandena.

Fo6ljande ljudmeddelanden innehaller inget ljud eller dr sd kort (0-1 sek) att undertecknad inte
kan identifiera rosten:
2020-12-22 11:37
2021-02-17 11:52
2021-02-20 14:45
2021-02-22 22:43
2021-02-26 17:48
2021-02-28 17:51
2021-02-28 17:52
2021-03-07 23:05
2021-03-08 23:01
2021-03-13 14:44
2021-03-14 15:40
2021-03-22 20:30
2021-03-22 20:33
2021-04-05 16:34
2021-04-10 18:01
2021-04-14 12:21
2021-04-14 13:41
2021-04-22 15:04
2021-05-04 15:13
2021-05-04 22:50
2021-05-09 11:24
2021-05-09 11:57
2021-05-08 22:31

Samtliga ljudmeddelanden 1 Anom med JID 04522¢ & whateven samt SKY med JID
DDE975 kommer fran samma person, forutom 1 st ljudmeddelande fran en annan okénd
person skickat fran JID 04522e 2020-11-18 kI 20:59.

Jag har lyssnat pa flertalet inspelade forhér med Tommy Andersson och utifran det jag hor i
dessa, bedomer jag att det & Tommy Anderssons rost pa samtliga ljudfiler enligt ovan. Detta
med grund att han anvinder samma tonalitet och samma typ av sprak i samtliga filer.

Den sista delen dir JID DDE975 ér listad innehaller luckor. Det dr ljudfiler som skickats fran
DDE975 men dir vi saknar data/ljud.

I tjénsten,
Pa Billaudel
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(Message - Sender any of: [04522e]) AND (Derived - Original Mime Type any of: [wav]) AND (Derived - Case Id any of: [k623947-21])

Message - Time

2020-11-13 09:37:06+0100
2020-11-18 20:59:10+0100
2020-12-12 17:51:13+0100
2020-12-13 12:33:58+0100
2020-12-14 19:31:45+0100
2020-12-14 20:01:59+0100
2020-12-14 20:21:25+0100
2020-12-18 10:30:51+0100
2020-12-18 10:31:36+0100
2020-12-18 10:32:53+0100
2020-12-18 10:39:33+0100
2020-12-18 11:04:12+0100
2020-12-18 11:04:43+0100
2020-12-18 11:04:51+0100
2020-12-18 11:05:00+0100
2020-12-18 11:05:30+0100
2020-12-18 11:53:55+0100
2020-12-18 14:16:15+0100
2020-12-18 14:20:12+0100
2020-12-18 22:31:59+0100
2020-12-19 11:16:31+0100
2020-12-19 11:16:47+0100
2020-12-19 11:23:53+0100
2020-12-19 11:24:03+0100
2020-12-19 11:38:19+0100
2020-12-19 13:03:03+0100
2020-12-19 13:03:18+0100
2020-12-19 13:05:42+0100
2020-12-19 17:19:56+0100
2020-12-19 17:20:40+0100
2020-12-22 11:37:25+0100
2020-12-22 11:37:50+0100
2020-12-22 13:14:04+0100
2020-12-22 14:17:01+0100
2020-12-22 16:27:12+0100
2020-12-22 21:18:21+0100
2020-12-23 08:49:29+0100
2020-12-23 22:07:24+0100
2020-12-23 22:08:28+0100
2020-12-23 22:09:08+0100
2020-12-23 22:09:29+0100
2020-12-24 15:07:13+0100
2020-12-25 10:16:40+0100
2020-12-25 12:52:50+0100
2020-12-25 14:27:28+0100
2020-12-25 14:35:04+0100
2020-12-25 15:56:30+0100
2020-12-25 16:03:40+0100
2020-12-25 16:58:07+0100
2020-12-25 16:58:27+0100
2020-12-27 20:36:06+0100
2020-12-27 20:36:33+0100
2020-12-29 15:19:29+0100
2020-12-30 16:56:13+0100
2020-12-30 22:09:55+0100
2020-12-30 22:10:15+0100
2021-01-01 13:51:06+0100
2021-01-01 13:53:06+0100
2021-01-01 14:01:09+0100
2021-01-04 19:04:24+0100
2021-01-04 19:05:28+0100
2021-01-05 15:15:15+0100
2021-01-09 18:04:33+0100
2021-01-09 23:17:24+0100
2021-01-09 23:23:49+0100
2021-01-09 23:24:19+0100
2021-01-09 23:25:19+0100
2021-01-10 20:51:51+0100
2021-01-16 17:23:56+0100

Message - Sender
04522e
04522e
04522e
04522e
04522e
04522e
04522e
04522e
04522e
04522e
04522e
04522e
04522e
04522e
04522e
04522e
04522e
04522e
04522e
04522e
04522e
04522e
04522e
04522e
04522e
04522e
04522e
04522e
04522e
04522e
04522e
04522e
04522e
04522e
04522e
04522e
04522e
04522e
04522e
04522e
04522e
04522e
04522e
04522e
04522e
04522e
04522e
04522e
04522e
04522e
04522e
04522e
04522e
04522e
04522e
04522e
04522e
04522e
04522e
04522e
04522e
04522e
04522e
04522e
04522e
04522e
04522e
04522e
04522e

Message - Receiver
9c4cd9
1gsbkgacjzxm81
9c4cd9

56d3f9

9c4cd9

ad245c

ad245c

d472ce

d472ce

56d3f9

9c4cd9

56d3f9

56d3f9

56d3f9

56d3f9

56d3f9

9c4cd9

d472ce

d472ce

d472ce

7b7ef3

7b7ef3

adcfld

adcfld

7b7ef3

7b7ef3

7b7ef3

7b7ef3

adcfld
3qrbjdnajaz302
56d3f9

56d3f9

56d3f9

56d3f9

ad245c

e276ba

56d3f9

811baf

811baf

811baf

811baf

adcfld

56d3f9

56d3f9

e276ba

e276ba

e276ba

62fa20
1cdqgls4aq9exa2
1cdqgls4aq9exa2
811baf

811baf
mx2nylp2gvwc2
e276ba

14a27b

14a27b

f2b4eb

f2b4e6

f2b4eb

62fa20

62fa20
mx2nylp2gvwc2
6el4d2c

7b7ef3

7b7ef3

7b7ef3

7b7ef3
2kuwyamq1ul5tS
811baf

Derived - Media - Title
88df8cb4-a432-404e-9efb-5c7ddf5f3e56-pitchfixed.wav
8937¢81b-2433-4005-b806-4532f70acba3.wav
d9ccb9ef-7f58-4182-b79d-16a804667ed5-pitchfixed.wav
9b589a25-9b74-4dcb-9¢37-7a4806673fd2-pitchfixed.wav
73751ff2-d6a9-4426-8937-65b78ddbad5c-pitchfixed.wav
06eb8aa3-99b6-4fe7-8848-931d67c5ee33-pitchfixed.wav
2befeccc-5053-4131-9f8b-abd2700b2d0a-pitchfixed.wav
140b12bb-da42-4f92-ab05-65b3285b1d48-pitchfixed.wav
c01e8162-d4f2-48c7-92c4-1328ble0ca24-pitchfixed.wav
40db2836-2120-494b-8434-c7d637bb664f-pitchfixed.wav
84ea7034-676b-4699-ae05-a760b5c35f7e-pitchfixed.wav
f9b4f5bd-bef8-4857-a658-2fd0ccecad4a-pitchfixed.wav
7ced7b66-dae5-43b7-8a64-79be626bala5-pitchfixed.wav
f492460a-ba7d-491b-b713-9b617d0fe56a-pitchfixed.wav
80e87b5c-9678-45e7-9f4d-e08fd9d0e606-pitchfixed.wav
e9edae98-275e-48d5-83e4-ce880d3acd9b-pitchfixed.wav
0f509311-9afc-4287-aa67-0bblabbbca30-pitchfixed.wav
e435b8a3-0598-40c7-9b7a-f09f7a1f126b-pitchfixed.wav
54b456¢7-e455-4b28-a3ee-33fdb7aaf131-pitchfixed.wav
e850e2c5-abea-498b-a21e-b0c7610e9565-pitchfixed.wav
26e8e34f-5355-48b1-bfe9-f27b76508069-pitchfixed.wav
1332¢379-2031-48bf-ab44-80f9050d3a7a-pitchfixed.wav
17621431-c6ba-4a6b-8b88-c38b1f6c22df-pitchfixed.wav
09e45284-512e-44d1-aa3f-ab9d74bf3d67-pitchfixed.wav
714aae71-8e46-4431-a559-61234f5ae7da-pitchfixed.wav
cb7a3cec-f795-4ac7-bd88-5f53bc27c52b.wav
3bfe4173-564a-4b4c-b0c8-ee16f03106c7.wav
7b522f60-3ac9-4ce7-bfad-6d33454b591d.wav
cf2f410c-4efb-48d6-8804-92d1965225b1.wav
d3aeff79-bc91-4305-a0df-4883139c0aas-pitchfixed.wav
9bdba7ca-ceea-431a-b94d-c3972d71efb3-pitchfixed.wav
a22b9616-c01d-484c-a55b-b4cd97250adb-pitchfixed.wav
98134397-4319-49bd-ac34-8cd946ec49ae-pitchfixed.wav
75a08936-8b19-43bc-9790-f9f6aeba8fOc-pitchfixed.wav
fa2bdaSa-ffc1-40ef-8738-e263f4ea2f2b-pitchfixed.wav
8b67bd57-03b3-4d4e-b5ch-c75390323791-pitchfixed.wav
618a5cbf-8170-425b-804f-ca4453195¢83-pitchfixed.wav
1dd0ce48-67ef-4696-81f0-bbe385138c25-pitchfixed.wav
45880b63-fe4c-406f-b9f9-da0a3060fc78-pitchfixed.wav
f49664eb-3ab7-4a77-a396-7e55586f6fca-pitchfixed.wav
fe3f0af6-ffec-4693-a161-537dc8ba821d-pitchfixed.wav
3a958206-83bf-48ba-bd86-a9fec7efab07-pitchfixed.wav
90fc1bb7-547f-4976-b300-5b0ea3f2923d-pitchfixed.wav
8ccel7b9-cfca-4eaf-aee5-a81d878fa8da-pitchfixed.wav
faa581c2-93b1-4b47-b0da-2b58021d2bf2-pitchfixed.wav
0c7eb6ab-blca-4753-878c-dec96188bfb9-pitchfixed.wav
5ab9891f-8d26-4f7c-886b-4d9178d31fb6-pitchfixed.wav
379348b5-5f71-452e-ald1-be355110c15e-pitchfixed.wav
44df8bf8-9b3b-43bb-a64a-d6d029aa6348-pitchfixed.wav
3f925a4f-25¢5-4d6e-8624-91a673e0a197-pitchfixed.wav
8c534a71-447f-487a-8cc4-5769ad277586-pitchfixed.wav
d5c4e193-fel5-4156-a6ea-eade63ae296a-pitchfixed.wav
54¢81927-994d-4929-adaf-ec8baf7d70a7-pitchfixed.wav
6b5e606b-342d-488d-85fd-6924773a0f02-pitchfixed.wav
9df32870-3385-47f3-8e92-9ab081d83eaa-pitchfixed.wav
b25f2d4d-9936-4140-8dfa-78593060687e-pitchfixed.wav
99b5056d-752f-4ef4-b880-548c7003e76e-pitchfixed.wav
€9ec9100-04fa-4305-b950-168ff878bdaa-pitchfixed.wav
11dd10b8-b05f-44db-ad0b-2c609482010f-pitchfixed.wav
1d3eal55-0765-46a0-af87-c465c08bfc0d-pitchfixed.wav
00288e41-d264-4457-ac79-f7b405427 1ea-pitchfixed.wav
ae021cd2-b1cf-499d-a3a7-020df6bb84ee-pitchfixed.wav
43786717-faaa-42ea-a25b-0fb97b7df565-pitchfixed.wav
1036a75c-d90c-4346-a780-0781b2599019-pitchfixed.wav
ffa21954-4669-4423-ace7-3904a3de7952-pitchfixed.wav
1a6¢720f-add2-4d20-b975-ff1d7b6bc499-pitchfixed.wav
f028f528-22ae-4c13-91e7-95698661ac30-pitchfixed.wav
cd961789-1425-4e3b-8a6d-8865775dde3a-pitchfixed.wav
64e79d16-aacd-4c32-ac20-4603ff8934d6.wav
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2021-01-18 14:43:14+0100 04522e 811baf aedb6e3a-0c25-4862-917c-e1d35284fb60-pitchfixed.wav
2021-01-28 12:35:30+0100 04522e 7799b9 f157719e-d577-4ae3-9981-ae26855fcb86.wav
2021-01-29 10:42:16+0100 04522e cfdcOf b2e4a053-c617-4eed-b644-03d49d204f7f.wav
2021-01-29 10:43:18+0100 04522e cfdcOf e0e5c5ed-6a3f-4809-8e67-b4e82ab0alf3.wav
2021-01-29 10:49:07+0100 04522e cfdcOf d691225b-102d-451c-89cb-5198f2f8afal.wav
2021-01-29 20:42:12+0100 04522e eca3df 89618137-090c-4f1d-bd0f-1d010casfc49-pitchfixed.wav
2021-01-29 21:17:47+0100 04522e eca3df 369fd1d0-9e5b-45aa-93db-4756dcb43c8b-pitchfixed.wav
2021-02-01 13:51:26+0100 04522e eca3df 226b574d-e424-4e6a-a4c3-1f9ae90fdbb3-pitchfixed.wav
2021-02-01 13:52:29+0100 04522e eca3df lee84ed7-6757-4e94-88b3-df27aaecbbfb-pitchfixed.wav
2021-02-01 13:52:44+0100 04522e eca3df 2e67c60b-ba0f-438d-ace6-a4a2d389134e-pitchfixed.wav
2021-02-01 13:53:30+0100 04522e eca3df 1553751b-5dce-4e54-a355-54746bf77a49-pitchfixed.wav
2021-02-02 11:33:47+0100 04522e d472ce c74cl1la-4e6a-4f91-8780-40059e121918-pitchfixed.wav
2021-02-02 18:11:47+0100 04522e 56d3f9 430a8dd5-971b-48c7-98bc-522194d501c9-pitchfixed.wav
2021-02-03 14:03:13+0100 04522e eca3df 2df70e6a-f333-4830-8b85-7d55811ad9fb-pitchfixed.wav
2021-02-03 18:49:04+0100 04522e eca3df cb3eb237-a88d-4713-86fe-d2215debb756-pitchfixed.wav
2021-02-03 21:39:08+0100 04522e f2b4e6 8affc440-2648-4f3e-b530-32f565c15945-pitchfixed.wav
2021-02-04 17:08:34+0100 04522e b9b886 S56aaea20-ca72-405a-887c-f5c58ce78b99-pitchfixed.wav
2021-02-04 17:42:17+0100 04522e 62fa20 d05a8986-1a61-4eb0-b887-4b2f63aalafa-pitchfixed.wav
2021-02-04 17:56:00+0100 04522e 56d3f9 b1d3f1db-989a-4054-9e37-1d72751alccc-pitchfixed.wav
2021-02-04 22:36:54+0100 04522e cfdcOf 21a51c0b-551e-42cb-96b0-9249dfc46b32-pitchfixed.wav
2021-02-04 22:38:25+0100 04522e cfdcOf 9eb4378d-026¢-4b3d-838b-f36a04334987-pitchfixed.wav
2021-02-04 22:39:57+0100 04522e cfdcOf be68e471-echb5-4d24-b8e0-cba091261423-pitchfixed.wav
2021-02-05 13:16:41+0100 04522e eca3df 95f9d8d3-a27f-48fa-97e6-14963151b172-pitchfixed.wav
2021-02-05 13:17:18+0100 04522e eca3df a12d2b6f-f9e1-485c-96a7-7c48885b910e-pitchfixed.wav
2021-02-06 10:49:12+0100 04522e cfdcOf 00980672-c22d-42a2-8340-7b4a630a9f6b.wav
2021-02-06 18:11:15+0100 04522e 7b7ef3 e8876984-3aa2-43e1-81b1-ce360f2e0c75.wav
2021-02-06 18:11:39+0100 04522e 7b7ef3 8214098d-db4b-45c2-9926-30274cbedd2d.wav
2021-02-06 18:13:02+0100 04522e 7b7ef3 b983905c-0be4-46ec-b7a9-870a3ac697fb.wav
2021-02-06 18:19:51+0100 04522e 56d3f9 bf9fb5fc-8f57-4d3d-afda-5f1a82091388.wav

2021-02-06 18:20:29+0100 04522e 56d3f9 59f09a82-aa93-45d1-92e6-770d9c26b17a.wav
2021-02-06 21:16:17+0100 04522e cfdcOf ae39fc14-99df-4de9-8aeb-903fa50ca8d2.wav

2021-02-07 10:26:16+0100 04522e 374fbf 8288fd10-49d1-4b08-aada-4f24a32e0b55.wav
2021-02-07 10:29:17+0100 04522e 374fbf ad799146-cf97-48cd-9e98-f96c549e5dcc.wav
2021-02-07 10:29:29+0100 04522e 374fbf f6623cf5-5801-4031-9196-7335f799d8fa.wav
2021-02-07 10:29:39+0100 04522e 374fbf 75c87aaa-f0c8-4ec6-a01b-76cef692cd3e.wav

2021-02-07 10:37:13+0100 04522e 374fbf bO1cabcce-17a8-4ba9-b900-4c965ffe9f18.wav

2021-02-07 15:30:14+0100 04522e 56d3f9 €68a4959-8a2f-425b-b24e-1aa632a22de8.wav
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4e49acl17-3fc7-426a-bf34-78b6b26d8a5c-pitchfixed.wav
3ba24743-c139-4c46-8eb7-bd3030b0a35d-pitchfixed.wav
c43f246e-29d7-458b-9227-f73205f6bda5-pitchfixed.wav
1a15e917-e962-4aa3-b7b1-e43971900978-pitchfixed.wav
6dc8c791-a89f-4352-8e18-4a6d273f453d-pitchfixed.wav
eb214bda-a49a-4672-a85b-6de359eb27bb-pitchfixed.wav
76ba5e18-f9ab-45d2-acde-d2af44c63b66-pitchfixed.wav
a4d9c85a-1122-4494-9973-46¢c6¢56fd269-pitchfixed.wav
411d490e-a7b4-42¢9-bb28-cc8ale090ecc-pitchfixed.wav
650929e6-d898-4325-a90e-f47c9ebeff00.wav
59167291-7eb7-4c88-8b44-6ca5b3e617a0.wav
e155095a-cd81-4dea-8aa3-a9b5ece81c7d.wav
1688d981-6087-4dd1-a8bb-193b8d3c780e.wav
e0d2ec96-f8d4-4b02-8d0d-e7a232340599.wav
b9d7ca37-acab-475c-92c6-c134508614a8.wav
b14e5f61-647f-4820-8828-eb5259¢6680c.wav
cf7f6f1d-37ec-471e-9e26-167b1f8e02cd.wav
f8eba261-9dde-4958-9916-05408cd555d9.wav
c3a481fe-a455-4277-b9fe-56a9calb5e7e.wav
7ffa2bda-07de-48c3-8910-fc9dde37e080.wav
bd0ddc84-8f44-40b2-aa80-7a4e6ca038a9.wav
1b0d95ec-dcc6-4a62-a4c8-17a00c4df1b2.wav
e86d33ee-89ee-460e-bd89-44872aaldfa9.wav
b3af0058-d7b7-4¢c38-95¢9-2262d75b3c3c.wav
eaedd373-6a21-4039-a9c2-f276a46al4c5.wav
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2021-03-02 22:31:48+0100
2021-03-02 22:33:54+0100
2021-03-03 12:29:54+0100
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2021-03-03 12:52:29+0100
2021-03-03 13:40:14+0100
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2021-03-03 15:42:33+0100
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7b7ef3
791e52
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24c0a965-9939-458¢-8247-97e2e40e43e4.wav
€0911823-0e3f-4122-a22e-f7a27616a72e.wav
789f26d8-e7d6-4335-a28a-97da8250e013.wav
101a2c0e-3b4d-4e7c-a428-14308523f047.wav
2d2f792e-elad-4de5-a24f-7714a3b4f541.wav
36976419-af8b-49c0-85d1-78b9f965608a.wav
ff61a083-1df3-4f21-82db-d7cfe94947ec.wav
5b00d44e-0996-4921-b303-2931ca20ec7c.wav
b1167778-9¢c32-4161-93b3-8c9d9d173431.wav
cb9c636b-236d-4029-b70e-131dc2396240.wav
8d909d63-1944-4a05-9f67-alccb9978429.wav
€25e958b-292¢c-48f4-ab63-11c991e9143b.wav
1d818257-5e48-4bd0-aafb-4ad37c28bad2.wav
d21f9add-0303-457f-9436-5bac12508991.wav
c9b80de0-1d0e-4909-b464-78b884fbccda.wav
751084e9-46ab-463e-b26e-64cfff8cc4c3.wav
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(Message - Sender any of: [whateven]) AND (Derived - Original Mime Type any of: [wav]) AND (Derived - Case Id any of: [k509026-21])

Message - Time Message - Sender Message - Receiver Derived - Media - Title

2021-03-03 22:58:26+0100 whateven 56d3f9 0c74541e-9626-4def-9b6f-44b5913890c2.wav
2021-03-03 22:58:51+0100 whateven 56d3f9 68544053-ae21-4626-9974-5634525ed92f.wav
2021-03-03 23:00:37+0100 whateven 56d3f9 61899ff0-68d8-4e10-85e6-bd499d62a4d6.wav
2021-03-03 23:04:20+0100 whateven 56d3f9 ed373dd1-4077-4ccl-b215-1a97e30e6b9f.wav
2021-03-03 23:05:08+0100 whateven 43887 f16bef45-5913-4f10-931a-33593d2b7c97.wav
2021-03-03 23:06:06+0100 whateven 56d3f9 41abaf75-6304-47b6-8dac-4bca796bb0ed.wav
2021-03-04 12:20:02+0100 whateven 43887 95cc3cb3-1da6-42¢5-986¢-59813d59316a.wav
2021-03-04 22:41:57+0100 whateven whomsecret 8d801eeb-163e-440e-adb5-9b0e87d93a32.wav
2021-03-04 22:43:17+0100 whateven 56d3f9 960cd85a-e12d-4481-9435-95fdf76df01e.wav
2021-03-04 22:43:51+0100 whateven 56d3f9 484807e1-9e03-4ba2-a51a-4d1e0a2beecO.wav
2021-03-04 22:58:30+0100 whateven oldspell Sblde3da-327f-4191-bcfc-b72f585af3d9.wav
2021-03-04 23:06:50+0100 whateven whomsecret 8961154e-fc1f-431e-9717-2afd55ee4695.wav
2021-03-04 23:07:57+0100 whateven whomsecret e2ec65c5-e8a9-4c87-b790-e6864532c47e.wav
2021-03-05 14:03:04+0100 whateven whomsecret edf171f5-6747-48e5-b286-487blafalbbb.wav
2021-03-05 14:03:52+0100 whateven whomsecret 5a374f81-64f7-4013-b613-6f765dfaac8a.wav
2021-03-05 14:04:43+0100 whateven whomsecret b586fb69-3924-4298-94bc-00336069962f.wav
2021-03-05 14:41:55+0100 whateven 7b7ef3 fcd0c9f7-cbf0-4994-9158-c56cbb8fe0f5.wav

2021-03-05 15:03:42+0100 whateven armylack b8c2c91d-6663-4551-820d-9d13301610aa.wav
2021-03-05 19:41:40+0100 whateven 3f3a02 4c19c688-8f88-4558-9055-a6a4d51058b1.wav
2021-03-06 10:48:28+0100 whateven 56d3f9 9c2ec887-06b3-4d3d-8467-718d7e97ca9f.wav
2021-03-06 10:57:14+0100 whateven 56d3f9 244f3¢3f-3085-4336-8b9b-083d328f48f8.wav
2021-03-06 10:58:18+0100 whateven 56d3f9 58b04fb4-3f93-4ff8-89e8-987c40e1f5c0.wav
2021-03-06 15:09:09+0100 whateven buslost 01fb67a8-51bc-4d55-835f-eb98b6d3b627.wav
2021-03-06 15:09:30+0100 whateven buslost d9bf3a0c-be94-481b-a5dc-1c1c6411d137-pitchfixed.wav
2021-03-06 15:09:52+0100 whateven buslost 21lec4b3a-ed0d-4861-aff2-3d3e25e69a7f-pitchfixed.wav
2021-03-06 15:10:19+0100 whateven buslost 6f296792-b870-4691-9055-692fb0e4c9a3-pitchfixed.wav
2021-03-06 15:10:40+0100 whateven buslost ef52100f-99a3-4082-b798-c72ealddabb6c-pitchfixed.wav
2021-03-06 15:11:22+0100 whateven buslost 1bec3df8-b7d9-445f-adal-a7d356137e38.wav
2021-03-06 19:04:24+0100 whateven buslost 09de5a5a-1f12-4e0b-b18a-54f9a157c72d-pitchfixed.wav
2021-03-07 09:50:08+0100 whateven buslost 45a879f5-6351-4474-9f07-aadff8758b1f-pitchfixed.wav
2021-03-07 10:45:36+0100 whateven 1fh52i606jmaw1l 6a853f13-b39a-49f0-b8ce-0015d4f7b18f-pitchfixed.wav
2021-03-07 11:08:00+0100 whateven d472ce 0a3b282e-e4e2-4fc8-843f-350ab1533e57-pitchfixed.wav
2021-03-07 15:29:40+0100 whateven d472ce 3a311217-2793-4338-8fb0-11b12a9b0109-pitchfixed.wav
2021-03-07 15:30:42+0100 whateven d472ce 2ff37e3d-3f2a-4b16-a7f5-f85a3e7a8ce3-pitchfixed.wav
2021-03-07 15:31:17+0100 whateven 62fa20 3f68fdbc-cb12-407e-846f-2bf5dc6004dc-pitchfixed.wav
2021-03-07 15:32:28+0100 whateven 62fa20 0102a650-ad47-4698-8918-afbddfe952ea-pitchfixed.wav
2021-03-07 15:37:35+0100 whateven d472ce 86fa8d3f-9a4c-4266-a74a-bafa3e8edc8f-pitchfixed.wav
2021-03-07 15:38:34+0100 whateven d472ce ff33a0a7-c532-4625-879¢c-d35¢c3642be56-pitchfixed.wav
2021-03-07 15:39:47+0100 whateven d472ce b57c84ad-6a59-4411-bb67-2ddc5b3d88f6-pitchfixed.wav
2021-03-07 16:21:01+0100 whateven 225375 dfdc2908-a5fe-4a60-a7cb-e56f4551a666.wav
2021-03-07 16:27:05+0100 whateven 225375 dacf5cef-8aa3-41d4-81a3-9ae8d6944e54.wav
2021-03-07 16:28:36+0100 whateven 225375 2a3a90c8-9287-4c9a-929b-ce9d916bc3a7.wav
2021-03-07 16:29:07+0100 whateven 225375 89b9b0cb-14cf-4ede-a90d-05ce56e30a0f.wav
2021-03-07 17:31:13+0100 whateven buslost d9alcald-5e63-4228-a87b-50b7eaabc9c3.wav
2021-03-07 17:38:03+0100 whateven 3f3a02 5b32d6a8-f54b-4ca9-a1f8-7869b9918566.wav
2021-03-07 17:57:36+0100 whateven 56d3f9 7c¢5d677f-4c4b-444c-b483-9a81134b563a.wav
2021-03-07 17:58:59+0100 whateven 56d3f9 2e42e73f-1cc7-457c-a688-eeaccal546db.wav
2021-03-07 18:11:19+0100 whateven d472ce d39345cd-6ddc-4d01-b46d-bf73413c9022.wav
2021-03-07 18:11:54+0100 whateven 3f3a02 995e4dbc-53de-4del-84d5-f36687d987ca.wav
2021-03-07 18:13:33+0100 whateven buslost 8818e96a-0b06-416e-ab83-54351d0b2ebc.wav
2021-03-07 18:13:42+0100 whateven buslost 15b1fcf4-7602-41d4-841c-758c7a7dc9c7.wav
2021-03-07 18:14:24+0100 whateven buslost 555749¢6-7alb-44cd-bele-f27b76f369e2.wav
2021-03-07 18:14:35+0100 whateven buslost 011d0564-320f-451d-86f7-afb9913e2fab.wav
2021-03-07 18:18:26+0100 whateven 56d3f9 62e33733-de6b-43a2-b99c-0e815fb4fc76.wav
2021-03-07 18:18:57+0100 whateven 56d3f9 defead44-8edf-4ea8-acd4-06cb33a0f84c.wav
2021-03-07 18:24:00+0100 whateven buslost 6fa65a47-a32a-4420-a05e-c68525edf15d-pitchfixed.wav
2021-03-07 19:20:11+0100 whateven 3laele 037ebcb9-1674-4739-a895-71259¢51d5dc.wav
2021-03-07 19:20:49+0100 whateven 3laele 73ca3882-51cl-4fcf-acc8-ea7402c78422.wav
2021-03-07 21:53:09+0100 whateven 5efOfa 8f0c044c-4eal-4efa-8f6d-b9ac2318de4d3.wav
2021-03-07 23:05:23+0100 whateven d472ce 32152927-81bc-4695-9279-0dcd4c945bf5.wav
2021-03-08 09:07:15+0100 whateven 7bd67f 7b675fe6-9183-47bc-932b-c9adf3d248f6.wav
2021-03-08 14:45:05+0100 whateven gavepaint laf3elb3-3ab0-4b01-9ca5-50fe642d8015-pitchfixed.wav
2021-03-08 14:45:23+0100 whateven gavepaint a60f1ba5-57a8-4ece-9992-fbd98f122b64.wav
2021-03-08 21:14:45+0100 whateven d472ce 38d59350-ff74-42c9-bd6a-eed8b66ebb00.wav
2021-03-08 22:36:26+0100 whateven 7b7ef3 ¢52f6cf0-a602-4bd2-af65-7dc510c8500d.wav
2021-03-08 23:01:16+0100 whateven 56d3f9 d5e6c096-37e8-4e49-8bc5-67052cdc3e8c.wav
2021-03-09 08:19:09+0100 whateven 182284 el3e34e0-323d-4942-a400-9ad9fb2d669e.wav
2021-03-09 08:21:51+0100 whateven 182284 342ff8cb-97al1-49ac-a82e-f253f512db9d.wav

2021-03-09 08:22:29+0100 whateven 182284 fd0723b2-4e95-4b91-9d94-9cff36507 1ba.wav
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2021-03-09 12:18:22+0100 whateven 3f3a02 49b30d65-e8c0-40db-99f8-d121cf7b82a5.wav
2021-03-09 12:18:40+0100 whateven 3f3a02 2306252d-54fe-4b3d-b202-87dae35b7c4c.wav
2021-03-09 12:50:03+0100 whateven 56d3f9 ac8c659f-a578-41a0-9675-d49d72d416ed.wav
2021-03-09 13:33:14+0100 whateven 3f3a02 eed31935-a867-4551-bb08-aa270a93066b.wav
2021-03-09 13:36:12+0100 whateven 56d3f9 5ed8dfbd-4f93-4689-ac3e-el2aff14c091.wav
2021-03-09 13:36:49+0100 whateven 3f3a02 c8dad4b9c-7092-4038-b246-06c91c90e71b.wav
2021-03-09 13:37:53+0100 whateven 56d3f9 5fa6d915-710a-46f6-8388-7c836ebdf311.wav
2021-03-09 13:41:33+0100 whateven 3f3a02 1e93a02e-al13f-49e1-85bf-2a8cf978c793.wav
2021-03-09 13:41:37+0100 whateven 3f3a02 a5db9196-06e2-49db-8a6f-37520d413b80.wav
2021-03-09 13:47:12+0100 whateven 3f3a02 57f4e0d0-6ad9-4335-99de-c2800a9a4628.wav
2021-03-09 14:26:45+0100 whateven 56d3f9 241d15a3-516f-413c-b178-3ba788dc9d90.wav
2021-03-09 15:14:41+0100 whateven shefell 877e07bc-9cf3-40da-afc3-87fb00aalObe.wav
2021-03-09 15:17:38+0100 whateven d472ce f66d53fa-2064-4324-a07a-c2ace43f1c5f.wav
2021-03-09 15:32:12+0100 whateven 56d3f9 ac445223-6377-4¢55-8f28-df6befdca875.wav
2021-03-09 15:37:17+0100 whateven 56d3f9 6c2cb361-4af7-415¢-93a3-60f88a21a384.wav
2021-03-09 15:38:58+0100 whateven 56d3f9 092af674-31b8-40b1-bd42-12fcada091af.wav
2021-03-09 15:48:20+0100 whateven cd7a6e e72e8a87-72a6-4606-a558-6a6ed8fbf27a.wav
2021-03-09 15:50:18+0100 whateven 56d3f9 15b90cdf-d8c8-473a-b2c8-0350dfbffe7b.wav
2021-03-09 16:07:50+0100 whateven 56d3f9 3a81f931-afc6-4804-93f2-1€9003c80430.wav
2021-03-09 16:16:29+0100 whateven armylack c9b58d2e-70f8-489a-8075-937527f07299.wav
2021-03-09 16:20:56+0100 whateven 56d3f9 ac9fdd53-fc9e-43d5-ab05-7c56e5bb6ch2.wav
2021-03-09 19:32:17+0100 whateven 3f3a02 6c0e529e-1bf1-47cd-9431-467a6fde9ddf.wav
2021-03-09 21:16:03+0100 whateven 3f3a02 3803399e-01d5-4935-8915-78f43dda7dbd.wav
2021-03-09 21:19:56+0100 whateven 3f3a02 b4300b95-8bcc-4117-b70f-5f1dc5466f14.wav
2021-03-10 10:24:41+0100 whateven 3f3a02 48aa3dd8-70fc-4b9d-84ac-b81378b13a93.wav
2021-03-10 11:28:00+0100 whateven cfdcOf 4906e28d-8f1c-4305-8267-9a7e555a45ec.wav
2021-03-10 11:31:40+0100 whateven cd7a6e 41f93bf2-1ac3-4af9-84f2-7156b70ec23a.wav
2021-03-10 11:47:03+0100 whateven 56d3f9 ce9d34c4-7f33-4803-8949-4963705f06fb.wav
2021-03-10 11:47:30+0100 whateven 56d3f9 1d22c44f-689c-450b-aa58-297a7d676¢c73.wav
2021-03-10 11:49:08+0100 whateven 56d3f9 1led5ff43-849e-4b1c-90f7-f7b143d87e56.wav
2021-03-10 11:49:36+0100 whateven armylack cbdbdOe2-abc0-4db2-8328-4306f91685f2.wav
2021-03-10 11:51:38+0100 whateven 56d3f9 cc99c7e6-a735-4a0d-b2df-6d49beb35b3a.wav
2021-03-10 12:35:05+0100 whateven 56d3f9 a8680b01-fd82-4c73-8f0c-80d33a92beba.wav
2021-03-10 12:38:22+0100 whateven 56d3f9 7e02¢509-6994-49e0-982e-3575ded5d305.wav
2021-03-10 12:52:49+0100 whateven 56d3f9 0768dc3b-713d-41fc-b108-03337b64611b.wav
2021-03-10 12:53:14+0100 whateven 56d3f9 7820863d-1928-4804-8f91-7ce874be0e61.wav
2021-03-10 12:54:54+0100 whateven 56d3f9 be4702bc-92c9-46f1-beb7-ad5f3411ee8e.wav
2021-03-10 12:55:04+0100 whateven 56d3f9 e3afb72e-5eb4-4573-8054-19eb6d31a104.wav
2021-03-10 12:55:58+0100 whateven 56d3f9 739d72c¢3-12c1-4b04-ae4f-44b2c672b7b3.wav
2021-03-10 12:56:57+0100 whateven 56d3f9 9ce78707-edba-44b0-a069-082ac678d2a2.wav
2021-03-10 12:58:38+0100 whateven 56d3f9 3611c6bf-f07e-4650-b8ff-f59bd56ee79f.wav
2021-03-10 12:59:38+0100 whateven 56d3f9 79cb82f3-4a94-487d-94b7-b88b147240c0.wav
2021-03-10 13:02:21+0100 whateven 56d3f9 ee087fbf-626c-479a-b9da-9bb55f379277.wav
2021-03-10 13:03:54+0100 whateven 56d3f9 dal6bfal-0b81-4c99-a5ca-db48251207a0.wav
2021-03-10 13:04:56+0100 whateven 56d3f9 8a722a5e-99eb-45f0-9e45-2f1dd9dabc74.wav
2021-03-10 13:10:59+0100 whateven 4baflc fa9ded5e-f589-49bb-81a4-7f93d4d8a50e.wav
2021-03-10 13:11:39+0100 whateven 56d3f9 df997c78-d704-4ae5-ae7e-5283b75646a3.wav
2021-03-10 13:12:34+0100 whateven 4baflc 3f228060-bab9-42fb-b784-073c419619e0.wav
2021-03-10 13:13:29+0100 whateven 4baflc b773cdd1-a43c-4d5d-b98d-8082668b328b.wav
2021-03-10 13:36:38+0100 whateven 56d3f9 7391cf7d-6b65-4c87-8b42-d295fa4bd968.wav
2021-03-10 13:43:47+0100 whateven 56d3f9 e6b275e8-3e06-47a1-85a0-8c95378bdfbd.wav
2021-03-10 13:45:58+0100 whateven 7683c4 0090005e-d346-4b75-81a1-a19035194f7c.wav
2021-03-10 18:52:54+0100 whateven buslost ea559c¢9a-865a-4ccc-a9af-fffc328f9b32.wav
2021-03-10 19:23:49+0100 whateven cd7a6e 40ace2c3-389a-42e3-a869-3758b854a9b2.wav
2021-03-11 09:52:27+0100 whateven 56d3f9 660e8233-5c2b-4b60-bcdd-862bec73490d.wav
2021-03-11 10:11:45+0100 whateven costlower 3¢1596d1-1be6-435d-90ab-3c32a3c25ee2.wav
2021-03-11 10:13:45+0100 whateven costlower bca03663-a691-4329-b05a-c4f21769f79e.wav
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1

Sky ECC-ID DDE97S och anvindarnamnet Uptown

Inledning

Svensk Polis har via ett samarbete med Europol och Eurojust fatt tillgdng till
avkrypterad kommunikation fran tjdnsten Encrochat tillhérande anvéandarnamnet

tmtcash’. 1 den hir promemorian redovisas en konversationen mellan anvéindarnamnen
tmtcash och kalasjnikov fran den 3 april 2020.

2

Innehall

Den 3 april kontaktas tmtcash av kalasjnikov som fragar ’har ni ndgra sky inne”.

Sender Recipient Body Device date
kalasjnikov tmtcash Tja 2020-04-03T14:54:22
tmtcash kalasjnikov Hejhej Fri Apr 03 14:54:40 GMT+02:00 2020
kalasjnikov tmtcash Bror har ni nagra sky inne 2020-04-03T14:54:49
tmtcash kalasjnikov Hur manga vill du ha Fri Apr 03 14:55:00 GMT+02:00 2020
kalasjnikov tmtcash Bara 1 2020-04-03T14:55:10
kalasjnikov tmtcash Kanner bara er som har den 2020-04-03T14:55:18
tmtcash kalasjnikov Anvand ghost Fri Apr 03 14:55:27 GMT+02:00 2020
kalasjnikov tmtcash Amen brorsan gér ju inte 2020-04-03T14:55:44
kalasjnikov tmtcash Ar du ed han 2020-04-03T14:56:40
kalasjnikov tmtcash Med 2020-04-03T14:56:42
kalasjnikov tmtcash Jag har 20k till han 2020-04-03T14:57:01
kalasjnikov tmtcash Ar i uppsala snart 2020-04-03T14:57:16
tmtcash kalasjnikov Nej brir Fri Apr 03 14:57:16 GMT+02:00 2020
tmtcash kalasjnikov Ar ej me han Fri Apr 03 14:57:20 GMT+02:00 2020
kalasjnikov tmtcash Okej 2020-04-03T14:57:25
Pratat med hans son sa han skulle kolla vart
kalasjnikov tmtcash vi kukde ses 2020-04-03T14:57:46
kalasjnikov tmtcash Har du sky eller 2020-04-03T15:01:35
tmtcash kalasjnikov Aa Fri Apr 03 15:01:53 GMT+02:00 2020
Okej bror jag vill ha en. Tankte ata pa
kalasjnikov tmtcash sofresh 2020-04-03T15:02:23
tmtcash kalasjnikov Aha jag har intr har Fri Apr 03 15:02:35 GMT+02:00 2020
tmtcash kalasjnikov Trodde du mena om jag anvdbde en sjélv Fri Apr 03 15:02:43 GMT+02:00 2020
kalasjnikov tmtcash Aha 2020-04-03T15:02:52
kalasjnikov tmtcash Okej 2020-04-03T15:02:57
Ska hassla brorsan pa halva summan
kalasjnikov tmtcash tankte jag© 2020-04-03T15:03:37
kalasjnikov tmtcash Han slutat svara 2020-04-03T15:03:43
tmtcash kalasjnikov Hahaha Fri Apr 03 15:03:52 GMT+02:00 2020

Tabell 1: Konversation mellan tmtcash och kalasjnikov den 3 april 2020.

' Se dokument: PM tmtcash, PM EncroChat NOA och NFC IT Notat 2020-09 Férkonfigurerade enheter.
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Kalasjnikov ber dérefter trmtcash att komma till Sofresh for att dta. Tmtcash uppger att
han 4r sjuk men ber i sin tur kalasjnikov att aka utanfor ’slip” for att himta sin sky.
Kalasjnikov efterfragar ett matstélle ndra “han”.

Sender Recipient Body Device date
kalasjnikov tmtcash Bror kom &t vid sofresh 2020-04-03T15:04:00
kalasjnikov tmtcash Om en timme 2020-04-03T15:04:07
tmtcash kalasjnikov Jag e sjuk bror Fri Apr 03 15:04:12 GMT+02:00 2020
tmtcash kalasjnikov Ligger sdngliggandes Fri Apr 03 15:04:20 GMT+02:00 2020
kalasjnikov tmtcash Knas 2020-04-03T15:04:32
kalasjnikov tmtcash Va har du for fel 2020-04-03T15:04:45
tmtcash kalasjnikov Jag har feber Fri Apr 03 15:04:55 GMT+02:00 2020
tmtcash kalasjnikov Ar snurrig Fri Apr 03 15:05:03 GMT+02:00 2020
Okej bror hoppas du har corona sa du slipper
kalasjnikov tmtcash tdnka pa den mer. Krya pa dig Fri Apr 03 15:05:32 GMT+02:00 2020
Jagvtror jag hade den men fick bara feber ont
kalasjnikov tmtcash i halsen Fri Apr 03 15:05:52 GMT+02:00 2020
tmtcash kalasjnikov Hahahaha Fri Apr 03 15:06:23 GMT+02:00 2020
tmtcash kalasjnikov Aa svar Fri Apr 03 15:06:27 GMT+02:00 2020
tmtcash kalasjnikov Kan du aka utanfér slip Fri Apr 03 15:09:17 GMT+02:00 2020
tmtcash kalasjnikov Efter du atit Fri Apr 03 15:09:22 GMT+02:00 2020
tmtcash kalasjnikov da kan du ta din sky ocksa Fri Apr 03 15:09:34 GMT+02:00 2020
tmtcash kalasjnikov Det ar riktigt rimfrost ute Fri Apr 03 15:09:40 GMT+02:00 2020
kalasjnikov tmtcash Okej bror ar de sa knas Fri Apr 03 15:19:38 GMT+02:00 2020
tmtcash kalasjnikov Aa bror Fri Apr 03 15:20:09 GMT+02:00 2020
kalasjnikov tmtcash Men ség jag kan ata dar vid han Fri Apr 03 15:20:41 GMT+02:00 2020
kalasjnikov tmtcash Lat han komma ata med mig iallafall Fri Apr 03 15:20:53 GMT+02:00 2020
kalasjnikov tmtcash Inte sett han pa 1ar Fri Apr 03 15:21:02 GMT+02:00 2020
kalasjnikov tmtcash Sé&g na stélle ndra han Fri Apr 03 15:21:17 GMT+02:00 2020
kalasjnikov tmtcash Bra stélle hallt mig for att 6ta pa sofresh Fri Apr 03 15:21:36 GMT+02:00 2020
kalasjnikov tmtcash De va dunder mat déar Fri Apr 03 15:21:41 GMT+02:00 2020
tmtcash kalasjnikov Aa bror han tréffar dig garna Fri Apr 03 15:23:42 GMT+02:00 2020
tmtcash kalasjnikov Men han &r feber Fri Apr 03 15:23:52 GMT+02:00 2020
kalasjnikov tmtcash Va Fri Apr 03 15:23:57 GMT+02:00 2020
kalasjnikov tmtcash Knas haha Fri Apr 03 15:24:00 GMT+02:00 2020
kalasjnikov tmtcash Ni alla har den Fri Apr 03 15:24:06 GMT+02:00 2020
tmtcash kalasjnikov Aa alla ligger hemma bara Fri Apr 03 15:24:13 GMT+02:00 2020
kalasjnikov tmtcash Shit man vill inte ens stanna till dar Fri Apr 03 15:24:31 GMT+02:00 2020
tmtcash kalasjnikov Han tror inte han har coronan Fri Apr 03 15:24:42 GMT+02:00 2020
tmtcash kalasjnikov Men han har feber Fri Apr 03 15:24:45 GMT+02:00 2020
Bror han varit spanien garanti han har hamtat
kalasjnikov tmtcash den Fri Apr 03 15:25:04 GMT+02:00 2020
kalasjnikov tmtcash Fri Apr 03 15:25:08 GMT+02:00 2020
tmtcash kalasjnikov Hahaahhahaha Fri Apr 03 15:25:14 GMT+02:00 2020
kalasjnikov tmtcash Men tar natt néra han Fri Apr 03 15:25:18 GMT+02:00 2020
tmtcash kalasjnikov Du maste &nda tréffa han Fri Apr 03 15:25:27 GMT+02:00 2020
tmtcash kalasjnikov Ta skyen Fri Apr 03 15:25:29 GMT+02:00 2020
tmtcash kalasjnikov Han tar me sig handsprit Fri Apr 03 15:25:33 GMT+02:00 2020
kalasjnikov tmtcash Hahhaa har han att beckna Fri Apr 03 15:25:45 GMT+02:00 2020
kalasjnikov tmtcash Men vart ska jag bror Fri Apr 03 15:26:07 GMT+02:00 2020
kalasjnikov tmtcash Va finns de for stéllen far ndra Fri Apr 03 15:26:21 GMT+02:00 2020
kalasjnikov tmtcash Dar* Fri Apr 03 15:26:26 GMT+02:00 2020

Tabell 2: Konversation mellan tmtcash och kalasjnikov den 3 april 2020.
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Sida

P0||Sel1 EOQLSKZ:EMORM 3(5

Upprattad av Datum Diarienr Saknr Version

Johan Ericson 2021-05-17 K355469-21 01.00

Tmtcash skickar en bild till kalasjnikov med uppgifter for restaurang Tre tjurar:

tmtcash kalasjnikov ac14535¢cb33a078bf72174ddf2e1ffcc | Fri Apr 03 15:26:46 GMT+02:00 2020

Tabell 3: Tidsstimpel for nér en bild skickas fran tmtcash till kalasjnikov.

Bild 1: Bild-nr ac14535¢b33a078bf72174ddfeffcc

Restaurang Tre Tjurar har adressen Ovre Slottsgatan 12 angiven pa bilden.

Restaurang
Tre Tjurar

Bild 2: Kartbild éver Ovre Slottsgatan med omnejd.
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¢ Polisen

Dokument

Sida

PROMEMORIA 4 (5)

Uppréttad av Datum Diarienr Saknr Version

Johan Ericson 2021-05-17 K355469-21 01.00

Tmtcash fragar darefter kalasjnikov ”Nar 4r du dar”.

Sender Recipient Body Device date

tmtcash kalasjnikov Nar &r du dar Fri Apr 03 15:27:52 GMT+02:00 2020
kalasjnikov tmtcash Timme max Fri Apr 03 15:29:44 GMT+02:00 2020
kalasjnikov tmtcash Uppsala nu Fri Apr 03 15:41:40 GMT+02:00 2020

Tabell 4: Meddelanden mellan tmtcash och kalasjnikov den 3 april 2020.

Tmtcash mottar en bild fran kalasjnikov med tidsstampel 15:42:02:

Sender

Recipient

MD5

Device date

kalasjnikov

tmtcash

c58118816ebdebc4d0f391b5c3fbf222

Fri Apr 03 15:42:02 GMT+02:00 2020

Tabell 5: Bild med angiven tidsstimpel mottagen fran kalasjnikov den 3 april 2020.

Bild 3: Bild-nr c¢58118816ebdebc4d0f391b5c3fbf222

Direfter meddelar kalasjnikov att han ”Svénger in hir vid granby nu”.

Sender Recipient Body Device date
kalasjnikov tmtcash Gick snabbt Fri Apr 03 15:42:16 GMT+02:00 2020
kalasjnikov tmtcash Svénger in har vid grédnby nu Fri Apr 03 15:42:32 GMT+02:00 2020
tmtcash kalasjnikov Okej fick du adressen Fri Apr 03 15:42:45 GMT+02:00 2020
kalasjnikov tmtcash Aa Fri Apr 03 15:42:49 GMT+02:00 2020
tmtcash kalasjnikov Hur lange star de pa gps Fri Apr 03 15:43:08 GMT+02:00 2020
kalasjnikov tmtcash 9min Fri Apr 03 15:44:15 GMT+02:00 2020

Tabell 6: Meddelanden mellan tmtcash och kalasjnikov den 3 april 2020.
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Uppréttad av

 Polisen

Johan Ericson

Dokument

PROMEMORIA
Datum Diarienr Saknr
2021-05-17 K355469-21

Sida
5 (5)

Version

01.00

En dryg timme senare tar tmtcash férnyad kontakt med kalasjnikov. Han meddelar da
koden till ’sky” och att ”Brori heter dde975”

Sender Recipient Body Device date
tmtcash kalasjnikov Tja Fri Apr 03 17:02:03 GMT+02:00 2020
kalasjnikov tmtcash Tja Fri Apr 03 17:08:38 GMT+02:00 2020
tmtcash kalasjnikov Koden till din sky &r 123456 Fri Apr 03 17:09:07 GMT+02:00 2020
tmtcash kalasjnikov Brori heter dde975 Fri Apr 03 17:09:16 GMT+02:00 2020
kalasjnikov tmtcash Okej Fri Apr 03 17:09:20 GMT+02:00 2020
kalasjnikov tmtcash Addat han Fri Apr 03 17:30:41 GMT+02:00 2020

Tabell 7: Meddelanden mellan tmtcash och kalasjnikov den 3 april 2020.

3

Protokoll fran NFC i drende K 1529443-20

I drende K1529443-20 har en mobiltelefon tagits 1 beslag frdn den misstankte Pontus
Clewebrink®. Telefonen har undersdkts av Nationellt forensiskt centrum, NFC.
Telefonen har konstaterats innehélla den krypterade kommunikationstjansten Sky ECC.
Vid analys av Sky-materialet i telefonen har konversationer antriffats mellan
anvéndaren for telefonen — Noname — och motparten Upfown. Anvéndaren Uptown har
enligt NFCs protokoll ECCID DDE975°.

* Beslagsnummer: 2020-5000-BG155471-2
? K1529443-20 dokument: Rapport SkyEcc fiin NFC Beslag BG155471-2
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Bifogad fil

Informationen &r saxad fran ett dokument géllande flygbokningar inhédmtat fran
Grénspolisen. Kolumner har tagits bort fran originalet for att gora det ldsbart i A4-
format. Dokumentet visar att en passagerare med namnet Tommy Andersson finns
bokad pa en flight mellan Malaga och Arlanda den 21 mars 2020.

/Johan Ericson
Analytiker
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Identifiering av Sliparna, slip.
Att det ir Tommy Andersson som kallas for sliparn.

I drende 5000-K355077-18 ddar Tommy Andersson dr misstiankt for grovt
nédringspenningtvittsbrott. I det drendet holls forhér med Ariz Amin 2018-05-18
klockan 09:30 Forhoret finns redovisat i drende 5000-K355077-18 sidorna 187-197 i
forundersokningsprotokoll Arez Amin

Han hordes som missténkt for penningtvattsbrott i aktuellt drende.

Forhoret genomfordes i dialog form som &r inspelad pa band och sparad i drendet.
Forhoret &r utskrivet i sammanfattande form

I forhoret blir Ariz Amin tillfragad om Tommy Andersson kallas for sliparna
Vilket Arez Amin vidimerar: Ja det &dr

Se nedan stycke som ér utskivet i dialog form fran forhoret.

Inspelningen finns att tillga

FHL: Har du skulder?

AA: Negj

FHL: Nu sédger jag Tommy, men vet du vilken Tommy jag nu menar, Tommy
Andersson

AA: Andersson ja
FHL: Ja du vet det
AA: Jaa

FHL: Kallas sliparna
AA: Jadetédr..

FHL: Det 4r samma person som vi pratar om?
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AA: Ja
FHL: Hur kiénner du honom?

AA: Assa jag har kdnt honom i manga ar han var fran borjan bror eller fran borjan var
han, kompis med min bror

FHL: Ja

AA: Jag hade en bror som gick bort

FHL: Ja jag kdinde honom

AA:Ja

FHL: s& gammal &r jag

AA:Ja

FHL Han var éldre 4n dig han?

AA: Ja dnda sedan jag var liten jag har ként honom
FHL Ja

FHL: Han &r lite dldre &n dig

AA:Ja

FHL: Ja. Men hur mycket har ni, vad har ni for ndgonting ihop?
AA: Vi ér vianner

FHL: Ni ar vénner

FHL: Kénd varandra lange?

AA:Ja

FHL Hur mycket umgas ni
AA: Ofta



PM fran K355469-21 avser anv. namn SKY ID: DDE975 , 2022-03-17 12:42 diarienr: 5000-K613321-21 73

Misstinkt Tommy Andersson i dirende 5000-K355077-18

Fran forhor med Andersson 2018-04-18 kl 09:05 giillande grovt penningtviittsbrott
dér han vidimerar att han kallas for Sliparn:

Tommy tillfragas ifall han kallas for ndgot speciellt.
Han svarar ne;j.

Han tillfragas eftersom en del dokument antriiffades dir namnet Sliparn nimns
om han minns tillfragas ifall han kallas for detta.

Han siiger att det kan hiinda.

Tommy tillfragas varfor han kallas for Sliparn sa sdger han att han har ingen aning.
Tommy tillfragas nér detta namn dok upp.

Han séger att han har ingen aning.

Tommy blev forevisad ett dokument fran en svart anteckningsbok, som &r tagen i
beslag, dér det star Unibetkonto Sliparn, l6sen unibet123.

Han siiger att det ir hans gamla konto som dr minst 5 ar gammalt.

Han sédger att han har inte spelat dér pa flera, flera ar utan senast han var inne var minst
5 ar tillbaka i tiden.

Han sédger pa fraga att han har inget nytt unibetkonto.
Tommy sédger att han spelar inte pa Unibet.

Tillfragas varfor inte och han sdger att han spelar aldrig pa online. Andrar och séger att
han spelar inte sa mycket pa onlinespel.

Han séger att de sista 4 aren har han kanske spelat ungefar vid fem tillf#llen.

Han sédger att det kan vara sa att han har haft trakigt, att han da har gjort detta och satt in
lite mindre summor och spelat.

Han séger att han har inte vunnit ndgra stérre summor pa manga ar. Tommy vill tilldgga
inte online, det var det han asyfttade pa.

Tommy far ett dokument uppvisat for sig fran samma anteckningsbok.

Han sédger att den hér anteckningsboken eller de hiar dokument/papprena kommer ifran
har han haft under 8-ars tid.
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De dokumenten han far uppvisat for sig dr dir det star ett X-box skx Sliparn och
ett losenord 122411.

Tommy séger att han vet inte ens vad det &r.

Han séiger att det fir hans stil, han som har skrivit detta och om det iir sa att han
har haft ett X-box konto sa minns han inte det.

Han siiger att han kan ha gjort detta till hans barn for att de skulle kunna spela X-
box.

Tommy séger att han spelar aldrig och han sdger att han heller aldrig varit ute online
och spelat X-box.

Mailadress
Det finns en mailadress antridffade i DUR 2 som Tommy Andesson brukat redan 2015
Sliparn(@) live.se

Ifran forundersokning5000- K355077-18 har kontouppgifter tagits fram

Fran Swedbank konto som slutar pa -6789 som tillhér Tommy Andersson finns en BG-
BET Via internet ut frdn kontot pa 3 000 kr med Referens Slip.

Kontohistorik inldning med saldo

Sidor:

Bank: Swedbank AB

Avtalsid: 83316,9743346739
AvtalsStatusKod: L

Kundnr: 197811191415

Partnamn: ANDERSSON, TOMMY BO RUNE
KundrolTyp: Avtalségare

Transaktionsdatu - m- -

2017-12-15 BG-BET. VIA INTERNET Slip 89011 969 14795 -3 000,00 2 130,67
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I samma forundersokning 5000- K355077-18 antriffades div dokument i samband med
husrannsakan 2018-03-28 pé adressen Drottninggatan 8 ddar Tommy Andersson med
Jeanette Soderstrom och 3 barn bodde/bor.

Det antridffades foremal som dels togs i beslag men dven endast avfotograferadeas

I detta dokument som é&r fran en svart antekningsbok som var avfotografera som lag i

svart byrad rum 2.

C
& Ladda ner 2018-03-28 14:44 & Ladda ner 2018-03-28 14:44
IMG_0741PG G- AT ST
Byra i sovrum 2 dir narkotika, a lada 2 innehallandes skrin och e
mmunition och kontant hittades n svart anteckningsbok.

Pa sidor 1 anteckningsboken finns f6ljande anteckningar med namnet Sliparn

Pa bild 1-3 skdrmklipp pa anteckningar fran den svarta anteckningboken som é&r tagna i
drende 5000-K355077-18
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1 ! _
anvdandar alsaadi, 1os 111978 vilket dr det &r och ménad som Tommy Andersson &r

fodd. Xbox Sky samt Sliparn 16sen 122411
Se ovan forhor med Tommy Andersson
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2 .
I samma svarta anteckningsbok antriffades denna anteckning Gymgrossiten
Anvindarnamn: Sliparn

3
I samma svarta anteckningsbok Unibet konto Sliparn
Se ovan forhor med Tommy Andersson

Uppsala 2021-05-24

Mats Friman/krinsp
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A, Bild fran telefon BG101102-16 sonester

POIise K1 008750-20 Signerat datum

Enhet Diarienr

Region Mitt, Aktionsgrupp 1 Rgn Mitt 5000-K613321-21

Orginalhandlingens forvaringsplats Datum Tid
2021-12-07 14:34

Involverad personal Funktion

Johan Ericson Uppgiftsldmnare

Berattelse

Bild fran bildbilaga till undersékningsprotokoll for beslagtagen telefon BG101102-16 i drende
K1008750-20. Sidan 210 1 forundersdkningsprotokollet.
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¢ Chat: Heisenberg

Hej bror. Ska vi ordna tabbarna
imorgon kl 19. Vamlundsgatan finns eb
busshallplats dar 2an stannar

Heisenberq - onsdaq juni 10, 2020 06:58

Vid banken. Busshadlltsplatsen d¥r vid
bron

Heisenberq - onsdag juni 10, 2020 06:59
Ok bror &r det hallplatsen mot stan hallet

Uptown © - onsdaaq juni 10, 2020 07:12

Heisenberq - onsdaq juni 10, 2020 07:13

Killen hallet en fanta

Heisenberg - onsdaq juni 10, 2020 07:13

fo

Uptown © - onsdaq juni 10, 20200714

#10
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& Uppdragsslagning: | | == (agor mot Vagtrafikregistret
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Korkort total (781119-1415)  2022-02-08 13:22:28

ATER

19 781119-1415

Personuppgifter

ERAGA Personnummer: 781119-1415 Sekel: 19

Fordon Namn: ANDERSSON, TOMMY BO RUNE

Agare/bruka.re Korkortsuppagifter

Adressuppgifter

Fordonsinnehav
Handledare for
Kdérkort total

LOB
Saluvagnsinnehav
Trafikansvarig

Transaktionshistorik

YKB information
Yrkestrafiktillstand
PMF-fraga

REGISTRERA/BESTALLA

EuVID - Identifiera fordon

EUROPEISK

FORDONSINFORMATION

https://vtr.polisen.se/...191415&sessionkompCh=

Behorighet SAKNAS
2021-01-22 TS AVVISAT ANSOKAN KORKORTSTILLSTAND grupp 1 TRAKTOR AM A1 A2 A B BE
2019-12-06 TS TILLSTAND ATERKALLAT 12 mén delgivning 2019-12-11
2019-12-06 TS KORKORT ATERKALLAT 12 man delgivning 2019-12-11
2019-10-12 TILLSTAND OMHANDERTAGET delgivning 2019-10-12
2019-10-12 KORKORT OMHANDERTAGET delgivning 2019-10-12
2019-01-11 TS TILLSTAND EJ YTTERLIGARE INGRIPANDE
2019-01-11 TS KORKORT EJ YTTERLIGARE INGRIPANDE
2018-01-16 TS KORKORT AM B géller till 2029-02-22 utfardat 2019-02-22
beslut TILLSTAND 2016-10-14 prévotid 2020-01-16
OVERLAMNAT TILL MYNDIGHET 2019-03-13
2018-01-16 TS KORKORT AM B galler till 2028-01-16 utfardat 2018-01-17
beslut TILLSTAND 2016-10-14 prévotid 2020-01-16 FORLUSTANMALT
2017-10-27 TS KORKORT PROVOTIDSKRAV
2017-10-27 TS KORKORT ATERKALLAT T V 3 man delgivning 2017-11-11
2017-10-27 TS TILLSTAND ATERKALLAT T V 3 man delgivning 2017-11-11
2017-10-08 TILLSTAND OMHANDERTAGET delgivning 2017-10-08
2017-10-08 KORKORT OMHANDERTAGET delgivning 2017-10-08
2016-10-28 TS KORKORT AM B galler till 2026-10-28 utfardat 2016-10-28
beslut TILLSTAND 2016-10-14 prévotid 2018-10-28
OVERLAMNAT TILL MYNDIGHET
2016-10-14 TS VILLKOR LAKARINTYG KORKORTSTILLSTAND nytt intyg senast 2017-05-31
pamint 2017-02-04 upphort
2016-10-14 TS KORKORTSTILLSTAND grupp 1 TRAKTOR AM A1 A2 A B BE
ARKIVERAT 2019-12-06 forfaller 2021-10-14
2013-03-11 TS KORKORT AM B galler till 2023-11-26 utfardat 2013-11-26
beslut TILLSTAND 2012-04-03 provotid 2015-03-11
OVERLAMNAT TILL MYNDIGHET
2013-03-11 TS KORKORT AM B géller till 2023-03-11 utfardat 2013-03-12
beslut TILLSTAND 2012-04-03 prévotid 2015-03-11 FORLUSTANMALT
2012-06-05 TS KORKORT AM B galler till 2022-09-24 utfardat 2012-09-24
beslut TILLSTAND 2012-04-03 prévotid 2014-06-05
OVERLAMNAT TILL MYNDIGHET
2012-06-05 TS KORKORT AM B galler till 2022-06-07 utfardat 2012-06-07
beslut TILLSTAND 2012-04-03 prévotid 2014-06-05 FORLUSTANMALT

Doman: vtr-prod  Nod: vtr  Milj6: prod
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b Bilaga - Skaligen misstankt
Polise
Enhet Diarienr
Region Mitt, Aktionsgrupp 1 Rgn Mitt 5000-K613321-21
Skaligen misstankt person Personnr
Absi, Fadi Foad 19950514-7992
Identifierad Kontrollsatt Kommentar

Ja Kénd av polisanstélld
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Personalia och dagsbotsuppgift

Utskriftsdatum
2022-04-25
Namn Personnummer
Absi, Fadi Foad 19950514-7992
Tilltalsnamn Kallas for Oknamn Koén
Fadi Man
Fddelseférsamling Fddelselan Fddelseort utland
Danmark Uppsala lidn
Medborgarskap Hemvistland Telefonnr
Sverige 0763192668: Mobiltelefon
Adress

Kungsingsesplanaden 24 LGH 1301
753 18 Uppsala

Folkbokforingsort Senast kontrollerad mot folkbokféring
Uppsala 2022-02-15
Foraldrars/Vardnadshavares namn och adress (betraffande den som inte fyllt 20 ar)

Utbildning

Yrke / Titel

Arbetsgivare Telefonnr

Anstéllning (nuvarande och tidigare)

Arbetsforhet och halsotillstand

Kompletterande uppgifter

Uppgiven inkomst Bidrag

Forsorjningsplikt

Férmdgenhet

Hemmavarande barn under 18 ar

Skulder

Kontroll utférd

Taxerad inkomst Taxeringsar
259900 2020
Taxeringskontroll utférd av Datum

2021-12-06
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T Bilaga - Skaligen misstankt

Polise

Enhet Diarienr

Region Mitt, Aktionsgrupp 1 Rgn Mitt 5000-K613321-21
Skaligen misstankt person Identifierad Anledning Personnr
Andersson, Tommy Bo Rune Nej Personen ej ndrvarande 19781119-1415
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Personalia och dagsbotsuppgift

Utskriftsdatum
2022-04-25
Namn Personnummer
Andersson, Tommy Bo Rune 19781119-1415
Tilltalsnamn Kallas for Oknamn Koén
Man
Fddelseférsamling Fddelselan Fddelseort utland
Gottsunda Uppsala lidn
Medborgarskap Hemvistland Telefonnr
Sverige 018256655: Hemtelefon
Adress

Urb Parque Elviria No 5 Planta 2
Apartamento 105 29604 Marbella

0762864579: Mobiltelefon

Spanien

Folkbokforingsort Senast kontrollerad mot folkbokféring
2022-02-17

Foraldrars/Vardnadshavares namn och adress (betraffande den som inte fyllt 20 ar)

Utbildning

Yrke / Titel

Arbetsgivare Telefonnr

Anstéllning (nuvarande och tidigare)

Arbetsforhet och halsotillstand

Kompletterande uppgifter

Uppgiven inkomst Bidrag

400000 0
Forsorjningsplikt

Finns, vet ej

belopp

Férmdgenhet

0

Hemmavarande barn under 18 ar

1

Skulder

0

Kontroll utférd

Taxerad inkomst Taxeringsar

178100 2019

Taxeringskontroll utférd av Datum

Pa Martin Johansson 2019-10-22
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= Bilaga - Skaligen misstankt

Polise

Enhet Diarienr

Region Mitt, Aktionsgrupp 1 Rgn Mitt 5000-K613321-21
Skaligen misstankt person Identifierad Anledning Personnr

Forsberg, John-John Christer Nej Personen ej ndrvarande 19990709-2614




Personalia och dagsbotsuppgift

87

Utskriftsdatum
2022-04-25
Namn Personnummer
Forsberg, John-John Christer 19990709-2614
Tilltalsnamn Kallas for Oknamn Koén
John John Man
Fddelseférsamling Fddelselan Fddelseort utland
Sundbyberg Stockholms lidn
Medborgarskap Hemvistland Telefonnr
Sverige 0702694678: Mobiltelefon John-John
Adress . : :
Svartbiicksgatan 20 C 0708885353: Mobiltelefon mamma Anneli

753 32 Uppsala

Folkbokforingsort Senast kontrollerad mot folkbokféring
Uppsala 2021-04-19
Foraldrars/Vardnadshavares namn och adress (betraffande den som inte fyllt 20 ar)

Utbildning

Yrke / Titel

Arbetsgivare Telefonnr

Anstéllning (nuvarande och tidigare)

Arbetsforhet och halsotillstand

Kompletterande uppgifter

Uppgiven inkomst Bidrag Hemmavarande barn under 18 ar
Forsorjningsplikt Skulder
Férmdgenhet

Kontroll utférd

Taxerad inkomst Taxeringsar

329600 2020

Taxeringskontroll utférd av Datum

Insp Madeleine Larsson 2021-12-06
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= Bilaga - Skaligen misstankt

Polise

Enhet Diarienr

Region Mitt, Aktionsgrupp 1 Rgn Mitt 5000-K613321-21
Skaligen misstankt person Identifierad Anledning Personnr

Rotedal, Christer Patrik Nej Personen ej ndrvarande 19890621-7511
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Personalia och dagsbotsuppgift

Stockholm, Box 12106
102 23 Stockholm

Utskriftsdatum
2022-04-25
Namn Personnummer
Rotedal, Christer Patrik 19890621-7511
Tilltalsnamn Kallas for Oknamn Koén
Patrik Man
Fddelseférsamling Fddelselan Fddelseort utland
Maria Givleborgs lan
Medborgarskap Hemvistland Telefonnr
Sverige 018422802: Hemtelefon
Adress 0728441890: Mobiltelefon
c/o Hiktet Kronoberg

Fresenius Kabi

Uppsala

Anstéllning (nuvarande och tidigare)
Arbetsforhet och halsotillstand

Kompletterande uppgifter

Folkbokforingsort Senast kontrollerad mot folkbokféring
2022-01-05

Foraldrars/Vardnadshavares namn och adress (betraffande den som inte fyllt 20 ar)

Utbildning

Yrke / Titel

Operator

Arbetsgivare Telefonnr

Uppgiven inkomst Bidrag

Forsorjningsplikt

Férmdgenhet

Hemmavarande barn under 18 ar

0

Skulder

Kontroll utférd

Taxerad inkomst Taxeringsar
393800 2020
Taxeringskontroll utférd av Datum

Insp Madeleine Larsson 2021-12-06




