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Datum

2021-11-16

Diarienr (aberopas)
Polismyndigheten 5800-128/2020
Nationella operativa avdelningen

Anom

Inledning

Svensk polis har sedan hosten 2020 medverkat i ett internationellt samarbete
dar vi fatt mojlighet att ta del av information fran en krypterad kommunikat-
ionstjanst.

Den information som lamnats till svensk polis har hanterats av underréttelse-
enheten vid Nationella operativa avdelningen (NOA).

Bakgrund

Under de senaste aren har krypterade kommunikationstjidnster sdsom
EncroChat och Sky ECC anvénts som medel for att kommunicera i kriminella
syften. Bada har numera upphort att fungera. Parallellt med dessa tjénster har
det uppstétt en efterfragan for ett motsvarande system inom den grova organi-
serade brottsligheten.

FBI har sedan 2019 utvecklat ett krypterat kommunikationssystem som kallas
”ANOM?”. Detta har marknadsforts mot kriminella organisationer som ett nytt
sofistikerat system med enheter som var omgjliga att dekryptera av réttsvésen-
det”.

I praktiken var dock systemet uppbyggt pa ett sétt som gjorde att alla med-
delanden som skickades kunde dekrypteras av FBI. En kopia av alla med-
delanden har tillgidngliggjorts for FBI via en server i tredje land.

Sedan oktober 2019 har FBI och en arbetsgrupp som arbetar med brottsbe-
kdmpning pa Europol tagit del av meddelanden i systemet. Kommunikationen
innehéller meddelanden, fotografier, videoljud, och annan digital information

Varje anvéndare har tilldelats ett unikt ID (Jabber Identification) som inte kan
dndras. FBI har en lista 6ver alla JID-nr, bade aktiva och inaktiverade.

Kommunikationstjdnsten har primért anvénts av ledande personer i kriminella

organisationer for att samordna narkotikahantering och penningtvitt i ett fler-
tal ldnder.

Overgripande information géllande Anom.docx
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Nationella operativa avdelningen 2021-11-16

Svensk polis har I6pande fatt ta del av kommunikationen mellan enheter som
kunnat knytas till svenska anvéndare i underréttelsesyfte men inte fitt anvinda
informationen for brottsutredning.

Avslut

Under véren 2021 startades en operation vid Europol dér ett antal lander sam-
verkat runt den tillgdngliga informationen fran plattformen.

Svensk aklagare har skickat framstéllningar om réttslig hjélp till USA innehal-
lande begéiran om att fa anvidnda materialet 1 svenska férundersékningar.

Informationsinsamlingen avslutades den 7 juni 2021. Detta genom att den tek-
niska l6sningen togs ner och enheterna kan inte ldngre kommunicera pé platt-
formen.

2(2)
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Version

01.00

Sammanfattning gallande kommunikationstjainsten ANGM

1 Inledning
Det har dokumentet sammanfattar ett antal punkter i bilaga A i dokumentet Teknisk in-
formation om Operation Trojan Shield gallande den krypterade kommunikationstjansten

ANO@M. Hela dokumentet finns bifogat i utredningen.

2 Teknisk beskrivning

21 Kryptering
Kommunikationsnatverket AN@M ger end-to-end-kryptering av meddelanden i ett slutet

natverk mellan AN@M-anvandare. Att natverket ar slutet innebar att den end-to-
endkrypterade kommunikationen bara kan ske mellan AN@M-anvandare. Det ar en pre-
numerationsbaserad tjanst som kraver att man képer smartphones som ar sarskilt konfi-
gurerade att kommunicera pa AN@M, och bara telefoner som har konfigurerats pa ratt satt

kan anvandas for kommunikationen’

2.2 Jabber identifier (JID)
Varje anvandare i AN@M identifieras med en unik identifierare (anvandar-ID), som tekniskt

kallas for en Jabber Identifier (JID). Fran bérjan hade detta anvéandar-ID formen av 6 alfa-
numeriska tecken (till exempel "aab2c3") och det genererades automatiskt fran enhetens

IMElI-nummer (International Mobile Equipment Identity number).

Pa grund av forandringar i operativsystemet Android gick det fran december 2020 inte
langre att anvanda IMEI-numret till att automatiskt generera anvandar-ID. Formatet pa
anvandar-ID andrades darfor sa att det genererades automatiskt i portalen. | den har pro-
cessen bestar anvandar-ID av tvad slumpmassigt valda ord pa engelska som satts samman.

"LITTLE” och "FISH" skulle t.ex. ge anvandar-ID:t "LITTLEFISH".2

23 Anviéndarens visningsnamn / Alias
Enhetens anvéandare kunde ange ett "visningsnamn” (som ocksa kallas smeknamn eller

alias), som kunde &ndras nar anvandaren ville. Det forandrade inte deras anvandar-ID pa

" Dokument: Teknisk information om Operation Trojan Shield, sid 42, A.3.11
2 Dokument: Teknisk information om Operation Trojan Shield, sid 43, A.3.18 och A.4.23
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plattformen. Det har liknar "Fran”-namnet som visas i e-postmeddelanden, som normalt

skiljer sig fran e-postadressen som ofta ar anvandarnamnet.?

24 Meddelanden
En anvandare kan skicka ett end-to-end-krypterat meddelande till en annan AN@M-

anvandare, forutsatt att de kanner till mottagarens anvandar-ID.

En anvéndare kan ocksa skicka end-to-end-krypterade meddelanden till en grupp av
AN@M-anvandare, och varje anvandare i den gruppen kan se de andra medlemmarna i
gruppen. Gruppen kan ha en etikett som fungerar som ett namn pa gruppen och som kan
anges av gruppadministratdéren - normalt den som skapade gruppen - eller andra med-
lemmar som har fatt administratérsbehorigheter for gruppen. Det har fungerar pa ett lik-
nande satt som gruppchattar i andra meddelandeapplikationer som WhatsApp, Signal,

Telegram och Facebook Messenger.

Ett meddelande, antingen till en enda anvandare eller till en grupp av anvandare, kan besta
av ett textmeddelande, en bild (t.ex. ett foto som togs med kameran pa enheten), en video
som spelats in med kameran pa enheten, ett kort réstmeddelande (PTT - push-to-talk) eller

en anteckning fran enhetens valv.

Det gar att citera ett meddelande genom att valja det i en konversation och trycka pa svara-
knappen, eller vidarebefordra det till andra mottagare genom att valja det och trycka pa
dela-knappen. Nar det gors kan deltagarna i konversationen visuellt se att meddelandet
har citerats eller vidarebefordrats eftersom det visas som ett citerat block i det skickade

meddelandet.*

3 Dokument: Teknisk information Operation Trojan Shield sid 48, A.7.1.2
4 Dokument: Teknisk information Operation Trojan Shield sid 48, A.7.1.4.50-52 och sid 49, A.7.1.4.54



‘ Handlingar fran Unites States District Court , 2022-03-12 10:28 diarienr: 5000-K753871-21 7

Oversdttning frén engelska spréket

AO 106A (08/18) Ansokan om tillstand for husrannsakan via telefon eller pa annan tillforlitlig elektronisk vig

UNITED STATES DISTRICT COURT
for the
Southern District of California

sekretessen upphor 210607 enligt beslut -dig

I drende rorande genomsokning av

(Beskriv kortfattat den egendom som ska genomsdkas

eller identifiera personen med namn och adress) Arende nr ’2 1 MJ O 1 948

Google LLC
1600 Amphiteater Parkway, Mountain View,
CA 94043
Vird for expliamdavis@gmail.com

ANSOKAN OM TILLSTAND FOR HUSRANNSAKAN VIA TELEFON ELLER PA ANNAN TILLFORLITLIG
ELEKTRONISK VAG

Undertecknad person som &r federal polistjansteman eller statlig aklagare, ansoker harmed om tillstand for

husrannsakan och forsikrar under ed att jag har skl att anta att foljande person eller egendom (ange den person eller beskriv den
egendom som ska sékas igenom och var den finns):

Se bilaga A, som inforlivas i denna ansdkan genom hénvisning.
beldgen i Northern District of California, dar foljande halls gomt (ange den person eller beskriv den egendom som ska sékas igenom):
Se bilaga B, som inférlivas i denna ansokan genom hénvisning.

Grunden for husrannsakan enligt 41 ¢ § federala straffprocesslagen &r (kryssa for en eller flera):
v’ bevis pa brott
v' smuggling, vinning av brott eller andra féremél som olagligen innehas
Husrannsakan har anknytning till brott mot:
Lagrum Beskrivning av brottet
USC avdelning 21, 841, 846 §§ Samverkan for att distribuera kontrollerade &mnen
Ansokan bygger pa foljande faktiska omstindigheter:

Se bifogad forsdkran under ed av FBI-utredare Nicholas Cheviron, som inf6rlivas i denna ansdkan genom hanvisning

v Fortsittning pé bifogat blad.

[Namnteckning]
Sokandens underskrift

Nicholas Cheviron; FBI-utredare
Namnfortydligande och titel

Intygat av s6kanden i enlighet med kraven i 4.1 § federala straffprocesslagen via
telefon (ange tillforlitligt elektroniskt medel)
Datum: 17 maj 2021 [Namnteckning]

Domarens underskrift

Stad och delstat: San Diego, Kalifornien Michael S. Berg, federal domare
Namnfortydligande och titel
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FORSAKRAN UNDER ED TILL STOD FOR
ANSOKAN OM HUSRANNSAKAN

Jag Nicholas I. Cheviron, som avlagt foreskriven ed, forsdkrar harmed
foljande:

1. Denna forsdkran under ed avges till stod for en ansdkan frdn Amerikas
forenta stater om husrannsakan hos Google LLC pa 1600 Amphitheatre
Parkway, Mountain View, CA 94043, enligt beskrivningen 1 bilaga A, for att
genomsoka foljande e-postkonto:

expliamdavis@gmail.com
(nedan kallat det ifrigavarande kontot) mellan den 1 januari 2021 och den 17
maj 2021, for att klarldagga om dér finns innehall som utgér bevis, vinning av
eller medel for brott mot federal lag, ndrmare bestimt United States Code,
avdelning 21, 841 a.1, 846 §§ (samverkan for att distribuera kontrollerade
dmnen), som beskrivs 1 bilaga B. Denna forsdkran under ed och anstkan gors
med stod av 41 § federala straffprocesslagen och U.S.C. 2703 § a och b, vilka dr
tillampliga pé foretag som tillhandahaller elektroniska kommunikationstjanster
och fjarrbearbetningstjénster.

2. De faktiska omstédndigheter som beskrivs 1 denna forsdkran bygger pa
uppgifter jag sjilv har kinnedom om. Jag har inhdmtat dessa uppgifter fran
andra personer under den tid jag medverkat 1 utredningen, déribland andra
poliser, forhor med mélsdganden, min genomgéing av handlingar och
dataregister med anknytning till utredningen, kontakter med andra personer som
har personlig kinnedom om de hindelser och omstindigheter som beskrivs hir
samt information som jag fatt under min utbildning och yrkesutévning. Eftersom
denna forsdkran endast avges for att styrka att det foreligger skélig misstanke
som grund for en husrannsakan, innehéller den inte alla faktiska omsténdigheter
som jag eller andra har fatt kinnedom om under utredningens gang. Alla datum,

klockslag och belopp som anges i denna forsdkran &r ungeférliga.
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YRKESERFARENHET OCH UTBILDNING

3. Jag ar utredare (Special Agent; SA) vid Federal Bureau of Investigation
(FBI) och jag har varit anstélld dir sedan januari 2007. Jag &r for ndrvarande
stationerad 1 San Diego och tillhér den grupp som arbetar med organiserad
brottslighet. Innan jag borjade vid FBI arbetade jag som polis vid
polismyndigheten 1 Bloomington i Illinois 1 ungefir tre ar. Jag genomgick en
grundldggande tolvveckors utbildning 1 narkotikabrottsbekdmpning vid
[llinoispolisens utbildningsinstitut i Champaign 1 Illinois. Under tiden jag
arbetade som polis fick jag ett antal timmars specialutbildning i
narkotikabrottsbekdmpning. Jag fick d&ven mojlighet att utreda och medverka 1
flera narkotikabrottsutredningar. Férutom den utbildning jag fatt som polis har
jag dven genomgatt en 21 veckor lang utredningsutbildning vid FBI:s akademi 1
Quantico 1 Virginia.

4. Sedan jag blev utredare vid FBI har jag utrett kriminella organisationer
som bland annat dgnat sig at narkotikahandel, penningtvitt och olaglig
spelverksamhet. Jag har forhort och varit ansvarig for informatérer, gjort
husrannsakningar, gripit och f6rhort personer, bedrivit spaning, anvént
elektronisk dvervakning och kameradvervakning samt vittnat i federala
domstolar och delstatsdomstolar. Jag har lett och medverkat 1 utredningar som
innefattat anvindning av elektronisk 6vervakningsteknik, bland annat avlyssning
godkénd av domstol, kameradvervakning, GPS-sparare och kroppsburen
overvakningsutrustning. Dessa utredningar har bland annat handlat om brott
enligt avdelning 18, 21, 31 and 49 1 United States Code, samt brott enligt
kaliforniska delstatslagar. I samband med dessa utredningar har jag gatt igenom
konversationer fran hundratals personer som medverkat i1 narkotikahandel och
tvittning av vinning av brott. Genom min utbildning och min yrkesverksamhet
har jag skaffat mig kunskap om den teknik och de metoder som kriminella

organisationer anvéinder sig av.
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5. Jag har lett och medverkat 1 utredningar som rort identifiering av
personer som medverkat 1 brott, dir vi anvént oss av telefontrafikuppgifter och
telefonrdkningar, ekonomiska dokument, “’liggare” (drug ledgers), fotografier
och andra dokument. Jag har ocksa medverkat 1 och lett utfragningar av personer
som gripits och senare samarbetat med polisen. Jag har lett och medverkat i
utredningar dir vi anvént avlyssning av kommunikation godkénd av domstol
eller andra elektroniska 6vervakningsverktyg. Jag har medverkat 1 sddana
sammanhang bland annat genom att forfatta forsékringar under ed enligt
avdelning III och soka tillstdind for husrannsakningar avseende e-postkonton och
GPS-data 1 mobiltelefoner som byggt pa information som framkommit vid
avlyssning enligt avdelning II1. Jag har bistatt vid 6vervakning, granskat
avlyssnad kommunikation och upprittat skriftliga rapporter baserade pad mina
iakttagelser.

6. Genom min utbildning och min yrkesverksamhet har jag fatt kunskap om
vilka metoder som narkotikasmugglingsorganisationer anvinder sig av,
daribland metoder for distribution, lagring och transport av narkotika, metoder
for att kassera in inkomster fran narkotikaforsiljning och metoder for att tvétta
pengar for att dolja var inkomsterna kommer fran. Under den tid jag varit
anstélld hér har jag dven fatt kunskap om den sedvanliga betydelsen av
narkotikaslang och jargong, féorpackningsmetoder samt anvéndning och
overlatelser av kontrollerade &mnen. Jag har d&ven kunskap om de metoder och
den teknik som anvéinds av de som handlar med kokain, metamfetamin, heroin,
fentanyl och marijuana.

7. Utover den ovan beskrivna utbildningen och yrkesverksamheten har jag
samarbetat med och konsulterat ett stort antal utredare och poliser som har utrett
kriminella organisationer runt om 1 USA, déribland 1 s6dra Kalifornien, och
grupper som dgnar sig at grinsoverskridande organiserad brottslighet. Jag har
dven genomgatt utbildning inriktad pa kriminella foretag och taktik som anvinds

av foretag for att generera och fradmja olagliga medel. Denna taktik innefattar
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narkotikahandel, olaglig spelverksamhet och bestickning. Jag har dven
genomgatt utbildning inriktad pa tvitt av vinning av brott. Dessutom har jag
deltagit 1 ett stort antal arbetsgruppsméten som rort granséverskridande
organiserad brottslighet och olika metoder som anvénds for att framja
gransoverskridande organiserad brottslighet. Utéver den formella utbildningen
har jag radfragat erfarna poliser som har utbildning inom de ovanndmnda
omradena. Jag har dven haft en stor méngd diskussioner med erfarna poliser och
utredare som &r specialiserade pa organisationer som smugglar narkotika till
sj0ss eller med flyg. Tack vare dessa utredningar och utbildningar har jag fatt
kunskap om den verksamhet som narkotikahandels- och
penningtvittsorganisationer bedriver 1 och utanfér USA.

8. Min erfarenhet som polis och som utredare hos FBI, min medverkan i en
rad utredningar om kriminella organisationer, mina samtal med andra utredare
vid FBI och vid USA:s federala narkotikapolismyndighet (Drug Enforcement
Administration; DEA) och andra poliser som har kunskap om narkotikahandel,
penningtvitt och griansdverskridande organiserad brottslighet, utgér grunden for
nedanstdende utldtanden och slutsatser, som bygger pa de faktiska
omstdndigheter som beskrivs hér.

SKALIG MISSTANKE

A. Bakgrund till den kriminella anvindningen av krypterade enheter
9. Ar 2017 borjade FBI i San Diego att utreda ett foretag som hette
Phantom Secure och som tillhandaholl krypterade enheter.! Utredningen visade

att Phantom Secure enbart sdlde sina krypterade enheter till personer som

LEn "krypterad enhet” r en enhet fér kommunikation som (1) skickar och tar emot krypterad elektronisk
kommunikation och/eller (2) krypterar data som lagras i enheten. Liksom var fallet med andra konkurrerande
fabrikat hade Phantom Secures enheter ett begrdnsat anvandningsomrade. De kunde inte anvandas for att
ringa ett vanligt telefonsamtal eller surfa pa internet. Phantom Secure tillhandaholl serviceplaner for kryptering
som omfattade 2—6 manader och enheterna kostade mellan USD 1 500 och USD 2 000 styck for en
sexmanaders serviceplan. Enheterna kunde inte kdpas i vanliga butiker eller pa internet. Den som var
intresserad av att anvadnda sig av en sadan enhet maste ha kontakter med en kand distributor, bara for att fa
mojlighet till ett inledande samtal for att kopa en enhet. Phantom Secures enheter anvandes inom en sluten
krets. Det innebar att kommunikationen mellan olika enheter var begransad till en sluten grupp av personer
som man sjalv valt ut och som bara anvande andra enheter fran Phantom Secure.
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tillhorde kriminella organisationer. Foretaget vinde sig till kunder 1
gransoverskridande brottsorganisationer (1 forsta hand narkotikahandlare) och
tillhandaholl en uppséttning tjdnster som var avsedda att hindra polisen frén att
pa laglig vig kunna 6vervaka deras kommunikation och inhdmta bevis pé
brottslig verksamhet. Utredningen visade att Phantom Secures enheter anvindes
av kriminella organisationer runt om 1 vérlden.

10. I mars 2018 rostade en atalsjury 1 Southern District of California for ett
atal mot Phantom Secures VD Vincent Ramos och fyra andra chefer i foretaget.
Atalet avsag brott mot RICO och medverkan till distribution av kokain. Ramos
greps i mars 2018.%2 Den 2 oktober 2018 erkéinde Ramos de brott han &talats for.
Under den férhandling som holls 1 samband med detta medgav Ramos att
Phantom Secure (1) hade medverkat 1 inforsel, utférsel och distribution av
narkotika runt om 1 vérlden, (2) forhindrat utredningen genom att férstéra och
undanhalla bevis frén polisen och (3) tvittat vinning av narkotikahandel. Ramos
domdes till nio érs fangelse och tillgangar till ett virde av USD 80 000 000,00
som utgjorde vinning av denna brottsliga verksamhet forverkades.

11. Eftersom krypterade enheter ger ett ogenomtriangligt skydd mot
polisens dvervakning och brottsbekdmpning, finns det en stor efterfragan pa
dessa tjdnster bland granséverskridande kriminella organisationer. Det finns
andra foretag &n Phantom Secure pd marknaden som ocksa tillhandahaller
krypterade kommunikationstjdnster och de fortsitter att blomstra. Genom min
utbildning och min yrkesverksamhet dr jag medveten om att det fortfarande
finns en stor efterfrigan pd sddana krypterade kommunikationsplattformar bland
kriminella. Det beror framfor allt pa att det bland grupper som dgnar sig at
organiserad brottslighet, sirskilt gransoverskridande sddan, finns ett behov av en

palitlig kommunikationsmetod som de bedomer sdker och omojlig for polisen att

2 Gripandet av Ramos ledde till att Phantom Secure lades ned. Sedan gripandet av Ramos har FBI inte funnit en
enda Phantom Service-anvandare som inte varit kriminell. FBI gav alla som anvédnde en enhet fran Phantom
Secure mojlighet att trada fram och hamta fram deras uppgifter. Ingen av Phantom Secures anvandare
framstallde nagon sadan begaran till FBI.
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overvaka och avlyssna. Grinsoverskridande brottsliga organisationer utgor
malgruppen for denna teknik, eftersom det dr en forutsittning for att de ska
kunna bedriva sin brottsliga verksamhet att polisen inte kan avsloja dem. I
synnerhet narkotikahandel bygger pa internationell samordning i realtid mellan
olika aktorer. De hoga olagliga intédkterna frdn den internationella
narkotikahandeln innebér att kriminella bade &r beredda och har rid att betala
USD 2 000 for en enhet som bara har en enda funktion: att skicka sikra,
krypterade meddelanden — inom en sluten krets. Utredningen kring Phantom
Secure visade att krypterade enheter inte brukar anvédndas av personer som
virnar om sin integritet, eftersom de har en begrénsad funktion och &r dyra.
B. En hemlig informator gav FBI insyn i ett foretag som holl pa att utveckla
en krypterad kommunikationstjinst

12. Efter att Ramos hade gripits rekryterade FBI 1 San Diego en hemlig
informator® som hade arbetat med att utveckla en krypterad
kommunikationsprodukt 1 "nésta generation”, som var ténkt att konkurrera om
marknadsandelar med etablerade foretag som tillhandaholl krypterade enheter.
Det tomrum som uppstod niar Phantom Secure avvecklades gav kriminella
anvéndare tillfdlle att byta till ett nytt sdkert fabrikat. Informat6éren hade tidigare
distribuerat Phantom Secures och Sky Globals* plattformar till
gransoverskridande kriminella organisationer och investerat betydande belopp 1
att utveckla en ny krypterad kommunikationsplattform. Informat6ren erbjéd FBI
att anvénda denna nya plattform, kallad ”Anom”, i pdgdende och kommande

utredningar. Informat6ren gick d&ven med pé att distribuera Anom-enheter till

3 Den hemliga informatdren hade arbetat fér FBI-utredare sedan 2018 i utbyte mot en méjlighet till nedsatt
straff for brott som informatoren stod atalad for. Informatéren hade fatt USD 120 000 fran FBI for sina tjdnster
och USD 59 508 som ersattning for kostnader fér boende och resor. Den information och de tjanster som
informatoren har tillhandahallit i det har fallet anses tillforlitliga, eftersom de delvis har bekraftats av
registrerade meddelanden, férhor och affarshandlingar. Informatéren har tidigare domts till sex ars fangelse
for inforsel av narkotika.

4 Den 12 mars 2021 rostade en atalsjury i Southern District of California fér ett &tal mot Sky Globals VD Jean
Francois EAP och en av Skys distributérer, Thomas Herdman. Atalet avsdg medverkan till brott mot RICO och
byggde pa medverkan i narkotikahandel och forsvarande av utredningen. Offentliggérandet av atalen och
husrannsakningarna vid Sky Globals infrastruktur medférde att Sky Globals verksamhet upphérde.
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vissa personer 1 dennes befintliga nitverk av distribut6rer av krypterade
kommunikationsplattformar, av vilka alla har direkta kopplingar till
griansoverskridande kriminella organisationer. Eftersom syftet med krypterade
kommunikationsplattformar ar att undga lagforing, bygger distributionen av
dessa pé fortroende. Detta ljusskygga distributionssystem &r delvis avsett att
hindra polisen fran att komma &t innehéllet 1 enheterna. Phantom Sercure-
utredningen visade att distributérerna méste granska presumtiva kdpare for att
forhindra att polisen fick tillging till dessa enheter. Granskningsprocessen
bygger pa att det antingen finns en personlig relation eller pa att koparen har
skaffat sig ett rykte som bygger pé tidigare eller pagaende brottsligt samrore.
Genom att presentera Anom for informatdrens betrodda distributérer, som dven
kriminella organisationer litade p4, ville FBI 6ka anvindningen av Anom inom
dessa nétverk.

13. FBI inledde en ny hemlig utredning, Operation Trojan Shield, vilken
inriktades pa att anvdnda Anom genom att introducera tjéansten for kriminella
nirverk och samarbeta med internationella samarbetspartners, diribland
Australiens federala polis (AFP), for att 6vervaka kommunikationen. Innan
tjdnsten kunde tas 1 bruk byggde emellertid FBI, AFP och informat6ren in en
huvudnyckel 1 det befintliga krypteringssystemet som 1 hemlighet fogas till varje
meddelande och gor det mojligt for polisen att dekryptera och lagra meddelandet
nidr det 6verfors. Anom-anvindarna kénde inte till denna mojlighet. Nar det
giller enheter som finns utanfér USA,’ séinds inom ramen for Trojan Shield-
utredningen en krypterad dold kopia av meddelandet till en ”iBot-server” som
finns utanfor USA, dér den dekrypteras fran informatorens krypteringsnyckel
och dérefter omedelbart aterkrypteras med FBI:s krypteringsnyckel. Det
aterkrypterade meddelandet flyttas darefter till en andra FBI-dgd iBot-server, dér
det dekrypteras och dess innehall blir tillgéngligt for en forsta granskning.

5 S&som forklaras vidare nedan, fangas enheter som finns i USA inte upp av den andra FBI-dgda servern,
eftersom USA &r avgransat med geostaket (geofence).
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14. Varje Anom-anvindare tilldelas en viss Jabber-identitet ("JID”) av
informatdren eller av en Anom-administratér. En JID liknar en ”PIN” i
Blackberry Messenger. En JID dr antingen en bestimd unik alfanumerisk
identitet eller, nir det géller nyare enheter, en kombination av tva engelska ord.
Anom-anvéndare kan vilja sina egna anvindarnamn och dndra sin lista 6ver
anvdndarnamn senare. Inom ramen for Trojan Shield-utredningen har FBI en
lista 6ver olika JID och motsvarande anvindarnamn f6r Anom-anvindare.

C. Den hemliga informatorens kriminella distributorer tillhandahaller bara
Anom-enheter at transnationella brottsorganisationer

15. Informat6ren har kontrollerat distributionen av Anom-enheter i samrad
med FBI. I oktober 2018 borjade informatdren erbjuda dessa enheter till tre
tidigare Phantom-distributérer med kopplingar till kriminella organisationer,
framst 1 Australien. Dessa tre personer, som utnyttjade sina erfarenheter som
Phantom-distributorer och som sag mojligheter till stora inkomster, tackade ja
till erbjudandet. For detta inledande “’betatest” fick AFP tillstdnd av domstol att
overvaka Anom-enheter tillhérande personer som befann sig 1 eller hade en
tydlig anknytning till Australien. Omkring femtio enheter distribuerades som en
del av betatestet och det blev lyckat. Tack vare 6vervakningen av denna
kommunikation kunde AFP f4 insyn 1 tvd av de mest sofistikerade kriminella
nitverken 1 Australien. AFP har ldmnat allménna upplysningar till FBI 1 San
Diego om vilken typ av samtal som fors via Anom.® Det innefattar
narkotikahandel (bland annat diskussioner om transport av hundratals kilo
narkotika), vapenkdp och annan olaglig verksamhet. Precis som FBI hade
konstaterat nér det gidllde Phantom Secure, anvidnde 100 procent av anvindarna
Anom for brottslig verksamhet, enligt den australiska polisen. Overvakade

konversationer har ocksé visat att personer inom grianséverskridande kriminella

6 Den australiensiska domstolens beslut att godkdnna évervakning av Anom-kommunikation medgav inte att
man delade med sig av innehallet till utlandska samarbetspartners.
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organisationer har velat forse hogt uppsatta personer i1 kriminella nétverk utanfor
Australien med dessa enheter.

16. Antalet enheter 1 Australien 6kade till att borja med langsamt, men
okningstakten blev successivt snabbare nér ryktet spreds av informatérens
kriminella distribut6érer och andra slutanvindare. Spridningen skot fart under
sommaren 2019. [ samband med det lyckade testet 1 Australien, kunde
informatoren konstatera att efterfrigan pa enheter 6kade sdvél inom som utanfor
Australien. I samarbete med FBI borjade informatéren 6ka spridningen av
enheter till andra kriminella affarskontakter 1 sitt distributionsnét. Australien
fortsatte att dvervaka denna kommunikation.

17. FBI granskade emellertid &nnu inte sjélv ndgot dekrypterat innehall fran
Anoms kriminella anvidndare. Under sommaren 2019 anlitade
utredningsgruppen foretrddare fran ett tredjeland for att ta emot en egen iBot-
server och fa fram innehallet i kommunikationen mellan olika Anom-anvindare.
Forhandlingarna om logistiken och regelverket 1 tredjelandet fortsatte under
hosten 2019. Tredjelandet gick med pa att utverka ett domstolsbeslut 1 enlighet
med dess eget regelverk for att f4 kopiera av en iBot-server som var placerad dir
och forse FBI med en kopia, med stdd av ett avtal om dmsesidig rittslig hjilp.
Till skillnad fran vid det australiska betatestet, skulle tredjelandet inte granska
innehéllet forst. FBI avgransade USA med ett geostaket, vilket innebar att inga
utgdende meddelanden frdn en enhet med amerikansk landskod skulle ha ndgon
kommunikation pa FBI:s iBot server, men om enheter hamnade 1 USA gick AFP
med pa att dvervaka dessa enheter for att se om de inneholl hot mot liv, pa
grundval av AFP:s normala riktlinjer och rutiner.

18. I oktober 2019 utverkade tredjelandet ett domstolsbeslut som innebar
att iBot-servern fick kopieras och att dess innehall fick tas emot varannan eller
var tredje dag. Enligt det forsta avtalet om 6msesidig réttslig hjilp fick FBI ta
emot data mellan den 7 oktober 2019 och den 7 januari 2020. Pa grund av
tekniska problem med dekrypteringen och med att aterge innehéllet 1 ett
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anvandbart format, borjade FBI inte ta emot det faktiska serverinnehéllet fran
tredjelandet forrdn den 21 oktober 2019. Det fanns dé flera hundra Anom-
anvéndare, av vilka merparten fortfarande fanns 1 Australien. Sedan oktober
2019 har tredjelandet utverkat ytterligare ett domstolsbeslut enligt det egna
landets lagar for att kopiera iBot-servern och USA har tagit emot serverdata med
stod av ytterligare avtal om 6msesidig réttslig hjélp. Tredjelandet forser FBI
med Anomserverdata varje mandag, onsdag och fredag och kommer att fortsétta
med det fram tills tredjelandets domstolsbeslut upphor att gilla den 7 juni 2021.
Dessa data innefattar de krypterade meddelandena frin alla Anom-anvéndare
med nagra fa undantag (t.ex. meddelanden frin cirka 15 Anom-anvindare 1 USA
som skickas till ndgon annan Anom-enhet som inte granskas av FBI).

19. Sedan oktober 2019 har FBI granskat innehéllet frdn iBot-servern 1
tredjelandet med stod av avtalet om omsesidig réttslig hjdlp. Meddelandena har
oversatts (vid behov och nir 6versittningar har gétt att ordna) och FBI har
katalogiserat mer dn 20 miljoner meddelanden fran sammanlagt 11 800 enheter
(av vilka omkring 9 000 f6r nérvarande dr aktiva) i mer dn 90 lénder.
Nedanstdende bild visar var i1 viarlden Anomanvéindarna finns:

[Bild]
De fem lander som for ndrvarande har flest Anom-enheter dr Tyskland,
Nederldnderna, Spanien, Australien och Serbien.

20. Trojan Shield-utredningen har visat att Anom-enheter anvinds av
gransoverskridande kriminella organisationer for att handla med narkotika och
tvitta inkomster fran narkotikaforsiljningen. Distributdrerna av Anom-enheter
forsvarar dven utredningarna genom att fjarradera innehéllet i enheterna nir de
tas 1 beslag av polisen. Granskningen av Anom-meddelanden har vidare gett
upphov till ett antal korruptionsutredningar pa hog niva i olika lander. De mest
framtrddande distributdrerna utreds for ndrvarande av FBI for medverkan 1 ett
foretag som framjar internationell narkotikahandel, penningtvétt och forsvarande

av utredningar. FBI har, pa senare tid med hjélp av Europols specialgrupp,
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identifierat mer dn 300 olika grinsdverskridande kriminella organisationer som
anvdnder Anom, déribland den organiserade brottsligheten 1 Italien, MC-géng
och olika internationella celler for anskaffning, transport och forsdljning av
narkotika. Jag har granskat en del meddelanden pd Anom-plattformen sedan
2019 och jag har pratat med andra FBI-utredare som har granskat innehéllet. Pa
grundval av min kdinnedom om FBI:s granskning av innehéll fran alla
internationella Anom-anvéndare och mina erfarenheter av att utreda
gransoverskridande kriminella organisationer, dr det min uppfattning att Anom-
enheter enbart anvénds for att diskutera brott 6ppet eller for att upprétthélla
forbindelser for att framja sddana brott.

21. Trojan Shield-utredningen har visat att kriminella organisationer delar
upp sin verksamhet mellan olika krypterade kommunikationstjénster. Vissa
anvindare nyttjar till exempel olika tjénster for olika delar av en
narkotikatransaktion. Jag har sett konversationer dir Anom har anvints for
logistiken for en narkotikatransport, medan Ciphr eller Sky har anvénts for att
koordinera doljandet av de olagliga intidkterna. Denna uppdelning visar att olika
delar av branschen for krypterade kommunikationstjinster 4r sammanlénkade
med varandra. Denna sammanlidnkning blev ocksa uppenbar nér efterfragan
okade 1 samband med att tva stora plattformar avsljades till f61jd av Trojan
Shield-utredningen. Forst offentliggjorde europeiska utredare en utredning av
EncroChat i juli 2020 vilket ledde till att den avvecklades. Efterfragan pd Anom-
enheter bland kriminella grupper dkade efter detta offentliggérande. I mars 2021
ledde vidare offentliggdrandet av atalet mot Jean Francois Eap och avvecklingen
av Sky Global till en starkt 6kad efterfrdgan pd Anom-enheter frdn de kriminella
organisationernas sida. Innan Sky avvecklades fanns det omkring 3 000 aktiva
Anom-anvéndare. Sedan den 12 mars 2021 finns det som en direkt foljd av
atalen mot Sky Global nédstan 9 000 aktiva Anom-anvéndare. Kriminella som
anvinder sig av krypterade kommunikationstjénster dr hela tiden pa jakt efter

nya sikra tjanster, och distributdrerna av dessa tjdnster har 1 aratal gjort det
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mojligt for kriminella att kommunicera utan insyn. Ett av malen med Trojan
Shield-utredningen &r att rubba tilltron till hela den hér branschen genom att visa
FBI ar villig och har férmaga att ta sig in 1 dessa plattformar och dvervaka
meddelanden.

D. Exempel pa kriminella konversationer pA Anom

22. Har nedan foljer ett litet men representativt urval av det kriminella
innehéll fran utlandska Anom-enheter som FBI har granskat sedan oktober
2019.

23. Den 4 januari 2020 diskuterade anvindaren av JID b14f2¢, som med
hjélp av granskningar av Anom-meddelanden har identifierats som Domenico
Catanzariti, och anvidndaren av JID 31bcfl, som har identifierats som Salvatore
Lupoi, "atlas” kokainlager. Catanzariti sa att "allt pd [batmanfotot) var atlas
lager” och ’tror att han har fétt in det”. Lupoi svarade: ”Du drommer. Fattar du.
Vad han erbjuder det till dig for.” Catanzariti fraigade direfter vad Lupoi menade
och om Atlas hade skickat samma foto dér atlas sa att allt var hans. Lupoi sa att
han aldrig hade fatt fotot. Catanzariti svarade att det var Lupoi som hade skickat
det till honom for en ménad sedan. Catanzariti skickade direfter nedanstdende
foto pa Atlas lager till Lupoi och det visade hundratals kilo kokain med
batmanetiketter.

[Fotografi]

Lupoi fragade da Catanzariti vilket styckpris han sdger till dem. Catanzariti
foreslog 150 eller 160 (150 000—-160 000 AUD/kilo). Lupoi holl med om att
hogst 160 var det rétta priset.

24. Den 23 mars 2020 frigade anvéndaren av JID 58f4a9, som med hjélp
av Anom-meddelanden har identifierats som Baris Tukel, anvdndaren av JID
cfdf8a, som har identifierats som Shane Geoffrey May, vilket det aktuella priset
pa kokain var. Tukel frigade ocksd om May hade den dér "byggklossadressen”.
May svarade att kokainet 1ag p4 omkring 200k mark och undrade om Tukel hade
nagra nyheter. Tukel skrev: ”Ok s6tnos, jag har ett litet jobb som dok upp for
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byggklossen” och ”det finns 2 kg som har lagts i franska diplomatiska
forseglade kuvert ut frdn Bogotta [sic]” och “’de har redan fatt in ett antal paket”.
Tukel tillade: ”Enda problemet 4r att COL tar 50/4 partners inklusive dig
kommer att behova dela pd resterande 50 (vilket betyder att de colombianska
distributérerna tar 50 % av vinsten medan fyra andra personer far dela pa
resterande 50 %). Tukel skrev: ”De kan gora det varje vecka” (vilket betyder att
paket innehallande tva kilo kan skickas varje vecka). May svarade att det 14t bra
och att han skulle skicka adressen inom kort. Tukel skickade sedan tre foton: tva
pa de franska diplomatiska postviskorna och ett pa det kokain som fanns
tillgdngligt for att skicka.

[Fotografier]

Efter att han skickat fotona pa kokainpaketen skrev Tukel: ”De véntar pa att bli
skickade fran det hir ginget”. Senare 1 konversationen tillade Tukel: ”De har
redan landat de hir jobben i brisbane (Australien)”.

25. Den 29 maj 2020 skrev anvéndaren av JID c2¢367, med
anviandarnamnet “Real G”, till anvdndaren av JID 08511a, med anvdndarnamnet
IRONMAN: ”Sydsidan undrade vilka priser som géller i HK (Hong Kong) per
styck [kilo narkotika]? Vilken &r intrddesavgiften? Och om de har ndgon i
hamnen for att fi in det? De sékerstéller utférsel 90 % enbart om polisen 1
Bogota fétt info om det da 4r de ovanfor det. Fraga HK om de kan ta emot banan
for turbo [hamnstaden Turbo, Colombia] skickar banan till HK till kommer att
bli bra om mojligt eftersom det hdar kommer att vara slutprodukt.” IRONMAN
svarade att han inte visste vilket styckpriset var i Hong Kong eftersom Hong
Kong &r véldigt annorlunda och sa att priset just nu for ett kilo 1 Australien dr
cirka 100 000. IRONMAN sa ocksa att det ”inte fanns ndgon i hamnen som
kunde 3 in det”, vilket betydde att de inte hade tillgang till ndgon korrupt
tjinsteman som kunde se till att narkotikan kom in utan problem. IRONMAN
frdgade hur narkotikan gémdes i bananerna. Real G svarade: ”De har packat

jobbet [paketen med narkotika] inuti lddorna.” Real H skickade foljande foto pa
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paketen med narkotika (misstidnkt kokain med tanke pé formen och storleken)
packad 1 ett bananparti:

[Fotografi]

Real G tillade: ”De ticker detta med ett lager bananer.” Sedan diskuterade de
om man behdvde skicka nigra lagliga partier ”eftersom ingen 1 HK 6ppnar
dorren”.

26. I oktober 2020 arrangerade en grinséverskridande brottsorganisation en
transport av kokain fran Ecuador till Belgien som skulle foras in med en
transportcontainer dolt i tonfiskburkar. FBI granskade innehdllet i meddelandena
frdn den gransoverskridande brottsorganisationen. Meddelandena visade att den
gransoverskridande brottsorganisationen diskuterade logistiken kring inforseln
och ldmnade information om containern. Denna information vidarebefordrades
till amerikanska myndigheter 1 Bryssel, som samarbetade med belgisk polis for
att forsoka hitta den misstidnkta containern. Nér polisen hade letat klart hittade
de omkring 613 kilo kokain. Dessutom vidarebefordrades information till
polisen Ecuador dér det ecuadorianska tonfiskforetaget identifierades, vilket
ledde till ytterligare ett beslag av cirka 1 523 kilo kokain som placerats i en
container som skulle till Antwerpen 1 Belgien.

[Fotografier]

27. T april 2021 arrangerade en gransdverskridande brottsorganisation en
transport av kokain (med hjidlp av Anom-enheter) fran Ecuador till Spanien som
skulle foras in med en transportcontainer dolt 1 fryst fisk. FBI och den spanska
polisen granskade meddelandena som innehd6ll ndrmare uppgifter om transporten
och distributionen efter att narkotikan kommit till Spanien. Den missténkta
containern anldnde till hamnen 1 Algeciras 1 Spanien den 29 april 2021. Spansk
polis sokte igenom den och nér de var klara hade de hittat omkring 1 401 kilo
kokain.

[Fotografi]
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28. I maj 2021 arrangerade en griansdverskridande brottsorganisation en
transport av kokain (med hjdlp av Anom-enheter) fran Costa Rica till Spanien
som skulle foras in med en transportcontainer dolt 1 urgropta ananaser. FBI och
den spanska polisen granskade meddelandena som inneh6ll ndrmare uppgifter
om transporten och distributionen efter att narkotikan kommit till Spanien. Den
misstédnkta containern anlédnde till hamnen 1 Algeciras 1 Spanien den 12 maj
2021. Spansk polis sokte igenom containern och nir de var klara hade de hittat
omkring 1 595 kilo kokain.

[Fotografi]
[Fotografi]

29. De ovan atergivna konversationerna ir ett litet urval av de mer &n 20
miljoner meddelanden frdn kriminella Anom-anvédndare som FBI har granskat.
Av dessa meddelanden har mer dn 450 000 foton skickats med uppgifter om
konversationer pa andra krypterade plattformar dir man diskuterat brottslig
verksambhet, transaktioner med kryptovaluta, omfattande penningsmuggling,
korruption inom polisen’ och information om sjilvidentifiering. Ett
representativt urval av foton som bland annat visar stora méngder pengar som &r
inkomster fran olagliga transaktioner, GPS-lokalisering av narkotikatransporter
och diskussioner om kriminell verksamhet pd andra krypterade plattformar, har
lagts in nedan:

[Fotografier]
E. Identifiering av det ifragavarande kontot och skiilig misstanke som
grund for husrannsakan

30. Den 25 februari 2021 vidarebefordrade JID 11096a (med
anvdndarnamnet TOM FORD) ett meddelande fran JID 700204 (med

anvdandarnamnet Sion) dér det stod: Vi &r beredda att ta emot paketet idag bro.

7 Information som granskats p& plattformen har visat att kinsliga uppgifter fran polisen, som rapporter och
beslut, har vidarebefordrats till gransoverskridande brottsorganisationer. Gransoverskridande
brottsorganisationer har aven fatt reda pa planerade polisinsatser mot dem eller mot andra kriminella
bundsférvanter.
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Sédg till honom att de tvé adresser som ér tillgéngliga just nu dr hotellet och den
mekaniska verkstaden. Nista mekaniska verkstad och hotell véntar jag pa
slutligt godkénnande for att fA med dem.” Sion svarade: ”Jag forstér bror, men
jag kan inte skicka pa dessa tva adresser nu, eftersom det kommer att bli fler
paket att skicka till samma adress.” ”Jag kan skicka till samma adress en gang 1
veckan, pa sd sitt blir det sékert”, 6 kg”, och ”om jag far fler adresser kan jag
skicka fler KGS”. TOM FORD svarade: ”Ok broder vi kommer att ha det oroa
dig inte.” Sion svarade: “Tack broder, 14t oss borja arbeta med fler KGS broder.”

31. Senare i samma konversation skickade TOM FORD TVA fotografier
péa en faktura till Sion. Fakturan uppgavs avse en sittkista” som skickats fran
”Liam Davis” med adressen: Lowe’s Home Improvement pa 2515 Palomar
Airport Road, Carlsbad, CA 92008, USA, telefonnummer 760-331-0195 och e-
postadress expliamdavis@gmail.com (det ifrdgavarande kontot). Jag ar
medveten om att detta dr den rétta adressen och det ritta telefonnumret till en
Lowe’s-butik 1 Carlsbad (som ligger 1 Southern District of California). Enligt
Anoms registrerade metadata vid tidpunkten for den hir konversationen, befann
sig TOM FORD sannolikt i Australien och Sion i Armenien.

[Fotografier]

32. Mottagaren av leveransen var "Pro Worx Performance” pa 288 Princes
Hwy, Banksia NSW 2216, Australien med telefonnummer +61 403 305 460.
Av offentliga register framgar att det finns en mekanisk verkstad som heter Pro
Worx Performance pa 286 Princes Hwy med samma telefonnummer som det
som angavs 1 mottagaruppgifterna.

33. Efter att TOM FORD hade skickat dessa foton, uttryckte Sion léttnad:
“eftersom paketet dr klart sa vill jag skicka det idag, jag har bestillt nidsta KG for
att forbereda avsidndande.” | samma meddelandetrdd skickade TOM FORD och
Sion foton pd kokainblock till varandra och hidvdade att det var fran Amerika
och pa vig till Europa.

[Fotografi]
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34. Pa grundval av innehéllet i dessa konversationer och min kunskap om
hur Anom-enheter brukar anvindas, dr min uppfattning att TOM FORD och
Sion samordnade leveransen av sannolikt sex kilo kokain fran Carlsbad till
Australien 1 februari 2021. Jag tror ocksé att de diskuterade ytterligare
transaktioner sé snart fler leveransadresser 1 Australien kunde ordnas.

35. P4 grundval av ovanstdende diskussioner och andra konversationer som
jag har granskat, dr det min uppfattning att denna gransdverskridande
brottsorganisation dir TOM FORD och Sion ingér, anvénder sig av
leveransuppgifter fran verkliga foretag for att dolja narkotikatransporter. Min
uppfattning dr att gruppen kommer att fortsitta att anvénda sig av e-postkonton,
déribland det ifrdgavarande kontot, for att skicka fakturor, uppgifter om
konossement och transportuppgifter och fortsétta att frimja
narkotikatransaktioner. Den gransoverskridande brottsorganisationen har sérskilt
anvént sig av det ifrdgavarande kontot vid atminstone en transport av en
misstdnkt kokaintransaktion fran Carlsbad i1 Kalifornien till Australien. E-
postkontot innehaller sannolikt bevis pa den gransoverskridande
brottsorganisationens tidigare narkotikasmugglingsverksamhet och det kan vara
till hjdlp for att identifiera framtida transporter och de personer som anvénder
det ifrigavarande kontot, som medverkar i distribution av kontrollerade &mnen.

36. Jag begir hdarmed tillstdnd for att inhdmta innehallet pa det
ifrdgavarande kontot mellan den 1 januari 2021 och den 17 maj 2021, eftersom
narkotikasmugglingsuppdraget 1 friga diskuterades forsta gdngen 1 februari 2021
och det finns skal att anta att det kan finnas bevis fran den hir perioden, enligt
beskrivningen 1 bilaga B. Genom min utbildning och min erfarenhet vet jag att
det kan ta ménga méanader att genomfora metoder for att dolja narkotika. Jag vet
ocksa att man ofta provar att gora flera “testsdndningar” innan man faktiskt
skickar narkotika och att de ocksé krdver anvdndning av e-postkorrespondens
for att arrangera och anvianda som bevis pa transporttransaktionen. Genom dessa

“teststdindningar” kan man 6vervaka hur 1ang tid en transport tar, om det finns
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nagra problem 1 tullen 1 utforsel- eller infoérsellandet och huruvida
transportkanalerna fungerar. Det kan alltsa finnas bevis pd planering och
forberedelser pa det ifrigavarande kontot under flera manader innan ett verkligt
narkotikaparti skickas ivédg. Jag begir ocksa tillstdnd for att soka igenom det
ifrdgavarande kontot mellan den 1 januari 2021 och den 17 maj 2021, eftersom
TOM FORD och Sion anspelade pa fler transporter 1 framtiden med kilovis med
narkotika. P4 grundval av deras konversationer via Anom, dr det min
uppfattning att de eller deras kumpaner kan ha fortsatt att anvinda det
ifrigavarande kontot for framtida narkotikatransaktioner.

GRUNDER FOR DEN BEVISNING SOM KAN FAS FRAM GENOM

HUSRANNSAKAN

37. Mot bakgrund av min utbildning och erfarenhet, samrdd med andra
poliser som har erfarenhet av att utreda internationell narkotikasmuggling till
sjoss och alla de omstidndigheter och uppfattningar som beskrivs 1 denna edliga
forsdkran, anser jag att det finns sannolika skl att misstéinka att det
ifrigavarande kontot anvinds for att dolja distribution av kontrollerade &mnen
pa fartyg och att foljande bevisning kan finnas lagrad hos Google LLC med

avseende pa det ifrdgavarande kontot:

a. Meddelanden, redogorelser och bilagor som syftar till att diskutera eller
faststilla skapandet av foretag, register, fakturor, transaktioner, uppgifter
om konossement, transportuppgifter for att dolja distribution av
kontrollerade @mnen eller for att gora testsdndningar.

b. Meddelanden, redogorelser och bilagor som syftar till att diskutera den
lagliga lasten eller uppgifter om transportmedel som anvénds for att dolja
distribution av narkotika eller gor att gora testsdndningar.

c. Meddelanden, redogdrelser och bilagor som syftar till att identifiera
personer eller platser som utgor kéllan till den dolda narkotikan samt
mottagarpersoner och platser och hamnar for den dolda narkotikan.
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d. Meddelanden, redogorelser och bilagor som syftar till att identifiera
anviandarna av anvidndarnamnen TOM FORD, Sion och eventuella
kumpaner till dem (som Liam Davis) som &r inblandade 1 aktiviteterna i
punkt III a—c ovan.

e. Meddelanden, redogorelser och bilagor som ger ett ssmmanhang till de
ovan beskrivna meddelandena, exempelvis e-post som skickats eller tagits
emot 1 tidsméssig nirhet till relevanta e-postmeddelanden och e-
postmeddelanden som syftar till att identifiera anvdndarna av det
ifrdgavarande kontot.

REELL RISK FOR ATT BEVIS FORSTORS

38. Min erfarenhet och utbildning och den erfarenhet och utbildning som
andra utredare som jag har haft kontakt med har, visar att elektroniskt lagrade
uppgifter kan raderas permanent eller dndras av anvdndare som har
grundldggande datakunskaper. I det hér fallet dr det bara om personen i fraga 1
forvig far en varning om detta husransakningsbeslut, som det finns en verklig

risk for att bevis forstors.

TIDIGARE FORSOK ATT INHAMTA DENNA BEVISNING

39. USA har inte forsokt att fa fram dessa uppgifter pa négot annat sétt.

TIANSTELEVERANTOREN

40. Google LLC ér ett internetféretag som bland annat tillhandahaller
elektroniska kommunikationstjénster till sina prenumeranter. Google LLC:s e-
posttjanst (Gmail) gor det mojligt for prenumeranterna att kommunicera med
varandra elektroniskt via internet. ISP:s prenumeranter far tillgang till ISP:s

tjénster via internet.

41. Google LLC:s prenumeranter anvinder anvindarnamn nér de
kommunicerar med varandra. Anvindarnamnet kan vara personens riktiga
namn, men det behdver inte vara det. Google LLC kontrollerar inte den
information som prenumeranten ldmnar for att fa tillgang till foretagets

gratistjénster.
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42. Nér man skapar ett Google-konto och varje gang man darefter gar in pa
det, loggar Google LLC IP-adressen for den dator som anvénds for att ga in pa
kontot. En IP-adress &r en unik adress som anvénds for att koppla upp en dator
mot internet. [P-adresser hyrs ut till féretag och privatpersoner av
internetleverantorer. Genom att fa fram de [P-adresser som har gatt in p4 ett
visst Google-konto kan man ofta identifiera den internetleverantdr som dger och
har hyrt ut den adressen till sin kund. Prenumerantinformation f6r den kunden

kan fas fram genom ett lampligt réttsligt forfarande.

RUTINER FOR ELEKTRONISKT LAGARAD INFORMATION

43. Federala utredare och personal som bistar vid utredningarna har
utbildning for och erfarenhet av att identifiera kommunikation som &r relevant
for de brott som utreds. Googles personal har inte det. Det skulle vara olampligt
och opraktiskt om federala utredare skulle soka efter relevanta konton 1 Googles
stora datornét och sedan analysera innehéllet pa de kontona i Google LLC:s

lokaler. Det skulle allvarligt stora Google LLC:s verksamhet.

44. Jag begér darfor tillstdnd att beslagta allt innehll, inklusive e-post och
bilagor, lagrade snabbmeddelanden, lagrade réstmeddelanden, fotografier och
annat innehall frdn Googles konto, enligt beskrivningen 1 bilaga B. For att uppna
malet med husrannsakan med minsta mgjliga ingrepp 1 Google LLC:s
affarsverksamhet, for att skydda integriteten for ISP-prenumeranter vars konton
vi inte fatt tillstdnd att soka igenom och for att genomféra denna utredning pa ett
effektivt sétt, ansoker FBI om tillstind att lata Google LLC ta en digital kopia av
hela innehdllet 1 det konto som ska beslagtas. Den kopian kommer att [dmnas till
mig eller ndgon annan behorig federal utredare. En kopia kommer att tas av
kopian och den kommer sedan att analyseras for att identifiera kommunikation
och andra elektroniska uppgifter som ska tas 1 beslag enligt bilaga B. Relevanta

elektroniska uppgifter kommer att kopieras dver till separata medier.
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Originalmedierna kommer att férseglas och behéllas for att vid behov kunna sla

fast dktheten.

45. For att kunna analysera de uppgifter som Google LLC ska
tillhandahalla kan det komma att krdvas sérskild teknisk kompetens, utrustning
och programvara. Det kan ocksa komma att bli mycket tidskrdvande. Niar man
till exempel soker efter nyckelord ger det ofta manga tusen “traffar” och var och
en av dem maste granskas 1 sitt sammanhang for att avgdra om uppgifterna
omfattas av husrannsakan. Bara for att man fér en relevant traff” innebir det
inte att granskningsprocessen ar klar. Nyckelordssokningar fangar inte upp
felstavade ord eller anvdndning av fortdackt sprakbruk eller slang.
Nyckelordssokningar dr ocksa begridnsade nir elektroniska uppgifter dr pa eller
anvinder frimmande sprak. Vissa filformat tillater inte heller
nyckelordssokningar. Nyckelord soker igenom text. Manga vanliga e-post-,
databas- eller kalkylprogram, dér filer kan ha bifogats e-postmeddelanden,
lagrar inte data som sOkbar text. I stéllet lagras dessa data 1 ett annat proprietéart
format 4n textformat. I takt med att tjdnsteleverantorerna tillhandahaller allt
storre lagringsvolymer, tar det dessutom allt ldngre tid att ordentligt analysera
hdmtad data dramatiskt. Internetleverantérerna ordnar inte alltid de elektroniska
filer de tillhandahédller kronologiskt, vilket innebér att granskningen blir &nnu
mer tidskrdvande och dven innebdira att granskaren maste granska varje sida

eller dokument for att se om den innehéller ndgot relevant material.

46. Detta innebér att nar man soker igenom hdmtad data for att se om det
finns information som kan tas i beslag enligt husrannsakningsbeslutet, kan det
krdavas en rad olika dataanalysmetoder och det kan ta veckor eller till och med
manader. Nyckelorden behover dndras fortlopande beroende pa vilka resultat
man kommit fram till och beroende pa hur de uppgifter som internetleverantéren
tillhandahéller &r organiserade och vilket format och sprik de har, kan

granskaren behdva granska varje uppgift for att avgéra om den motsvarar bilaga
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B. Den personal som utfor granskningen kommer att avsluta analysen inom
nittio (90) dagar fran det att de har fatt uppgifterna fran tjansteleverantéren, om

ingen ny ansokan framstélls till domstolen.

47. Min erfarenhet och utbildning och den erfarenhet och utbildning som
andra utredare som jag har haft kontakt med har, visar att det &r nodvandigt att
granska och beslagta all e-post som identifierar anvidndare av det ifragavarande
kontot och all e-post som skickas eller tas emot 1 tidsméssig nérhet till
misstidnkta e-postmeddelanden som kan ge ett sammanhang &t de missténkta e-

postmeddelandena.

48. Vid all kriminalteknisk analys av de kopierade uppgifterna kommer
sOkprotokoll att anvéindas som uteslutande syftar till att identifiera och extrahera

uppgifter inom ramen for denna husrannsakan.

ANSOKAN OM SEKRETESS OCH YPPANDEFORBUD

49. Detta dr en pagdende utredning som de som utredningen riktar sig mot
inte kdnner till. Denna sofistikerade, hemliga FBI-utredning pagar for
ndrvarande 1 mer dn 90 ldnder. FBI:s utredning riktar sig mot nistan tva dussin
av Anomplattformens administratdrer och distributdrer. Andra ldnder har
paborjat utredningar mot kriminella anvindare av dessa enheter. Det
ifrigavarande kontot har direkt anknytning till ett mal f6r FBI:s utredning.
Trojan Shield-utredningen beréknas vara avslutad nér tredjelandets
tillstdndsperiod 16per ut den 7 juni 2021 och utredningen kommer att
offentliggéras den 8 juni. Fram till dess &r sekretess kring FBI:s roll i Anom en
forutséttning for att utredningen ska fortsétta att ge resultat. Om den som
anvinder och/eller prenumererar pa det ifrigavarande kontot skulle delges detta
beslut om husrannsakan omgéaende, skulle det kunna leda till att den som
anvénder det ifrdgavarande kontot och hans kumpaner undandrar sig lagforing,
forstor bevis (diaribland ménga krypterade enheter) eller pa annat sétt allvarligt

aventyrar den pagaende utredningen genom att paverka den tilltro som de
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personer som utredningen riktar sig mot har satt till denna plattform. Dessutom
finns det risk for att ett for tidigt r6jande kan medféra en fara for informatorens
liv och sdkerhet. P4 grundval av det ovan anforda, dr det mycket troligt att det
finns bevis pa de brott som utreds pa datorer och enheter som kontrolleras av de
personer som utredningen riktar sig mot. Mot bakgrund av detta finns det skil
att anta att ett for tidigt r6jande av detta beslut om husrannsakan kan leda till att
den bevisningen forstors eller manipuleras, vilket allvarligt skulle dventyra
resultatet av utredningen. Foljaktligen yrkas det att detta beslut om
husrannsakan och material som har anknytning till det, ska omfattas av sekretess
fram till den 7 juni 2021, om domstolen inte beslutar annat.

18. Av samma skaél yrkas det enligt avdelning 18, United States Code, 2705
b §, att domstolen ska &ldgga den leverantor av elektroniska datatjdnster som
denna husrannsakan riktar sig mot, att inte underritta ndgon om denna
husrannsakan, utéver den personal som dr nédvéndig for att verkstélla
husrannsakan, fram till den 7 juni 2021, om domstolen inte beslutar annat.

SLUTSATS

51. Mot bakgrund av det ovan anfoérda finns det skilig misstanke om att de
uppgifter som anges 1 bilaga B har anvints for att bega brott och att de utgor
bevis, vinning eller hjdlpmedel for brott enligt avdelning 21, United States Code,
841, 846 §§ och att de finns 1 de lokaler som ska sdkas igenom enligt bilaga A.

[Namnteckning]

NICHOLAS I. CHEVIRON
Utredare

Federal Bureau of Investigation

Bevittnat av sokanden 1 enlighet med kraven 1 den federala straffprocesslagen P.

4.1 per telefon idag den 17 maj 2021.

[Namnteckning]
MICHAEL S. BERG
FEDERAL DOMARE
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BILAGA A

Google LLC dr en internettjdnstleverantér som har sina viktigaste
datainformationssystem och andra elektroniska kommunikations- och
lagringssystem, register och uppgifter pad 1600 Amphitheater Parkway,
Mountain View, California 94043.
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BILAGA B

I. Husrannsakan

Den tjdnsteman som genomfor husrannsakan ska lata Google LLC, som

handhar de datafiler som beskrivs 1 punkt II nedan, lokalisera filerna och
overldmna digitala kopior till tjainstemannen.

I1. Uppgifter som ska tillhandahéllas av Google LLC

I11.

Prenumerant- och/eller anvandaruppgifter, elektronisk post, bilder,
textmeddelanden, telefon- och VolP-loggar, kontakt- eller vénlistor,
profiler, betalningsmetod, detaljerade debiteringsuppgifter, loggétkomst,
backupuppgifter, transaktionsuppgifter och alla andra filer eller uppgifter
som har anknytning till f6ljande konto och anvdndarnamn:

expliamdavis@gmail.com

Genomsokningen av de uppgifter som Google LLC tillhandahéller
enligt detta beslut om husrannsakan ska utfoéras av FBI 1 enlighet med
“Rutiner for elektroniskt lagrad information” i den forsékran under ed
som har lagts fram till stod for denna husrannsakan och den kommer
att begrénsa sig till perioden mellan den 1 januari 2021 och den 17 maj
2021 och till beslag av:

. Meddelanden, redogorelser och bilagor som syftar till att diskutera

eller faststélla skapandet av foretag, register, fakturor, transaktioner,
uppgifter om konossement, transportuppgifter for att dolja distribution
av kontrollerade &mnen eller for att gora testsdndningar.

. Meddelanden, redogorelser och bilagor som syftar till att diskutera den

lagliga lasten eller uppgifter om transportmedel som anvénds for att
dolja distribution av narkotika eller gor att gora testsdndningar.

. Meddelanden, redogérelser och bilagor som syftar till att identifiera

personer eller platser som utgdr killan till den dolda narkotikan samt
mottagarpersoner och platser och hamnar f6r den dolda narkotikan.

. Meddelanden, redogdrelser och bilagor som syftar till att identifiera

anviandarna av anvindarnamnen TOM FORD, Sion och eventuella
kumpaner till dem (som Liam Davis) som &r inblandade 1 aktiviteterna
1 punkt III a—c ovan.
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e. Meddelanden, redogorelser och bilagor som ger ett sammanhang till de
ovan beskrivna meddelandena, exempelvis e-post som skickats eller
tagits emot 1 tidsmissig nérhet till relevanta e-postmeddelanden och e-
postmeddelanden som syftar till att identifiera anvindarna av det
ifrdgavarande kontot.

Vilka utgor bevis pa brott enligt avdelning 21, United States Code, 841 a 1
och 846 §8§.
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1. OVERSIKT OVER SERVRAR OCH NATVERK

For Operation Trojan Shield (OTS) kravdes servrar pa flera nivaer fér datadverforing, lagring och
granskning.

Oversikt dver serverkommunikation

XMPP-sarver
feian
o
ﬂ-ﬁ\ﬁ-
Frontend r:z ; Proxyserver
-
% Ingestion-1 . Overforingsserver % _
HE =] =ik i tredi
= . = EB  Server i tredje land
e~
Diagram 1.A

1.1 XMPP-server

XMPP &r ett 6ppet standardprotokoll for snabbmeddelanden som mojliggdér chattar mellan flera parter.

Det har stod for multimedia som rost, bilder och video. Vem som helst kan kéra en egen XMPP-server
och natverk och bygga vidare pa det befintliga ramverket. Appen AN@M innehdll en funktion som
innebar att nar ett meddelande skickades sa skickade appen, via en XMPP-server, automatiskt en dold
kopia av meddelandet till ett ghostanvandar-ID, “bot”. Den har processen var inte synlig for den
anvandare som skickade meddelandet, och den anvandaren visste inte heller om att processen agde
rum.

1.2 Server i tredje land

En server anskaffades av brottsbekdampande myndigheter i ett tredje land i oktober 2019 for att
samla in de dolda kopiorna av meddelanden som skickades till ghostanvandaren “bot” i enlighet med
beskrivning i bilaga A.8 - 59. Servern agdes, drevs och underhdlls av det tredje landet fram tills dess
att operationen avslutades.

1.3 Google-servrar

Ett hemligt Google Cloud-konto registrerades for att skapa Google Compute Engines, en tjanst som
Google Cloud erbjuder for att skapa och kora virtuella datorer i Google Cloud. De behévdes for att
overfora data och tillhandahalla en proxyserver for servern i det tredje landet.

1.3.1 Overforing
Overféringsservern var en konfigurerad Google Compute Engine. Dess enda syfte var att 6verfora
data fran servern i det tredje landet till servern Ingestion-1 (11) i AWS GovCloud.
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1.3.2 Proxy

Proxyservern sattes upp som en Google Compute Engine. Servern fungerade som relaserver for alla
meddelanden som skickades mellan AN@M-natverket (XMPP-servern) och uppsamlingsservern i det
tredje landet. P3 sa satt fick man privat kommunikation till AN@M-n&tverket fran tredjepartsservern.

1.4 AWS GovCloud

Inom AWS GovCloud West konfigurerades, drevs och underhélls EC2-servrar (Elastic Compute Cloud)
for OTS.

1.4.1 Sakerhet

AWS-miljon skannas varje manad efter sarbarheter och andra felkonfigurationer som kan utgéra hot.
Alla EC2-servrar i AWS GovCloud kor en forstarkt version av operativsystemet CentOS. Bada EC2-
servrarna skannas efter sarbarheter och patchas. Skanningen efter sarbarheter och patchningen
genomfors enligt de riktlinjer (Security Technical Implementation Guides, STIG) som ges ut av Defense
Information Systems Agency (DISA).

1.4.2 Frontend
Frontend-servern fungerade som webbserver for granskningsapplikationen Hola iBot. Mer
information om granskningsapplikationen Hola iBot finns i avsnitt 10.

1.4.3 Ingestion-1 (I1)

Ingestion-1 (I1) var den mottagare dit nya datapaket fran servern i det tredje landet skickades for
behandling och granskning. Den fungerar ocksa som databas och filserver for visning och granskning
av data.

1.5 Aktivitet i meddelandenatverket
Som namns i bilaga A.8 - 59 togs de data som samlades in fran plattformen emot som dolda kopior. |
diagram 1.B visas en oversikt over dataflodet i natverket for inhdmtning av dessa meddelanden.
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Annexure D
Message Encryption Process
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l Encrypted Encrypted
Data Data
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Key
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Eneryptec fa f Bundied
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Aliee's Public Encrypted
fey Message Key
Biind Carbon Copy {BCC)
Original message Encrypted Ercrypted
‘ Data Data
> Producer—r| I e e > ot
o i | Encrypled BCC message
P delivered to Ghost User
Message
Encryption

Key

Use
Enaypted
b - Bundied
L /0 ——produces—F —_—

Host Usi

Encrypted
Message Key

Diagram 1.B

2. SKAPANDE AV NYA DATAPAKET

Tack vare ett avtal om 6msesidig rattshjalp kunde data 6verféras fran det tredje landet varje mandag,
onsdag och fredag. En process som gjorde att enbart nya data skickades togs fram och 6éverlamnades
till det tredje landet. Féljande ar en lista 6ver data som bearbetades till nya datapaket:

e MySQL-databasposter:
o Meddelanden
= Ett unikt meddelande-ID
e UUID som unikt identifierar ett enskilt meddelande
= Avsandare
e Den avsandande anvdndarens anvandar-ID (JID)
=  Mottagare
e Den mottagande enhetens anvandar-ID (JID) eller grupp-ID (GID)
= Platsinformation
e Latitud och longitud bifogades varje meddelande (om enheten
tillhandahall sadan information).
e Om platsinformation angavs sa krypterades den.
= Mobile Country Code (MCC)
e Den MCC som meddelandet skickades fran
= Tid
e Tiden da meddelandet skickades enligt avsnitt 8.6.1
=  Tonhojdsjustering for ljud
e Om meddelandet var ett ptt-meddelande (Push To Talk) bifogades ett
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varde till bilagan som kunde anvandas for att ta bort den
tonhojdsjustering som utfordes i appen enligt bilaga A.7.1.4 - 57)
= Typ
e Varje meddelande kan vara nagon av féljande typer:
o text, vidarebefordrat, kontakt
= Betyder att faltet ”"innehal
krypterad text
o ptt, video, bild, anteckning
= Anger att faltet "innehall” innehaller sdkvagen till den
fil som avsandaren skickade, med filnamnet [unikt
meddelande-ID].[bilagans filnamnstillagg]

I"

innehaller

= Innehall
e Om meddelandetypen var “text”, “kontakt” eller “vidarebefordrat”
var innehallet krypterat
e Om meddelandetypen var ”ptt”, "video”, "bild” eller “anteckning” hade
faltet sokvagen till den skickade bilagan i klartext
o Forteckning
= Enhetsanvandar-ID
e Enunik identifierare for en enhetsanvandare
= Smeknamn
e Krypterat smeknamn som angavs av anvdndaren
o Gruppinformation
=  Grupp-ID (GID)
e Enunik identifierare for en grupp enheter
=  Gruppnhamn
e Krypterat namn pa gruppen som angavs av anvandaren
e Filer
o Ljud-, bild-, video- och anteckningsfiler namngavs enligt féljande: [Unikt
meddelande-ID].[bilagans filnamnstillagg]

2.1 Kryptering av data

Mottagna data (bilagor, innehall/textmeddelanden, platsinformation, smeknamn och gruppnamn)
krypterades med end-to-end-kryptering enligt XMPP-protokollet (Extensible Messaging and Presence
Protocol). Pa servern i det tredje landet avkrypterades data i tillfallig lagring (RAM) vid mottagandet,
och sedan krypterades samma data igen med en kombination av asymmetrisk RSA-kryptering och
symmetrisk AES-kryptering innan de sparades pa disk. Inga data i klartext sparades pa servern i det
tredje landet. Den privata nyckeln fér avkryptering (vad avser RSA) lagrades pa I1-servern i AWS
GovCloud.

2.2 Hur databasens skillnadsdump skapades

Processen for att erhalla nya data gick ut pa att hitta enbart nya data i MySQL-databasen (se ovan for
listan 6ver poster som hamtades fran databasen). Skillnaden mellan den senaste fullstandiga
databasdumpen och den nya/aktuella fullstandiga databasdumpen kallades internt for
”skillnadsdumpen” (”difference-dump”). Processen inleddes genom att en ny MySQL-databasdump
skapades. Databasdumpen fran den forra 6verfoéringen och den nya databasdumpen anvandes som
indata till ett program. Programmet beraknade skillnaden mellan den férra databasdumpen och den
nuvarande och genererade en MySQL-dump med enbart nya data. Se diagram 2.A for en visuell
beskrivning av processen.

2.3 Hur listan med bilagor faststélls fran skillnadsdumpen
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| processen anvandes skillnadsdumpen fér att samla in de nya bilagorna genom att kontrollera faltet
"innehall” i alla meddelanden som hade sdkvéagar. Se avsnitt 2 for mer information om var sokvagar
lagras som enheter. Som namndes ovan placerades filnamnen i faltet “innehall” om typen inte var
"text”, “kontakt” eller “vidarebefordrat’.

2.4 Hur bilagor kopierades fran fillagringen

Bilagor lagrades krypterade direkt pa servern och programmet som hamtade de nya bilagorna
anvande sokvagen fran faltet “innehall” enligt beskrivning i avsnitt 2.3 och kopierade bilagorna till en
tillfallig lagringsplats for att skapa paketen.

2.5 Skapa det krypterade paketet

For att paketera MySQL-dumpen med nya data och bilagor komprimerades filerna i en arkivfil med
filnamnsillagget ”.tar.gz”. Arkivfilen krypterades med asymmetrisk GnuPG-kryptering (GPG), vilket gjorde
att filnamnstilldgget ”.gpg” lades till i slutet pa arkivets namn. Efter att det krypterade paketet hade
skapats hashades det med hashalgoritmen MD5. En hashfunktion dr en matematisk process dar indata,
"meddelandet”, bearbetas till ett “sammandrag av meddelandet” eller ett hashvarde med fast langd.
Det anges ofta som hexadecimala tecken med siffrorna 0 till 9 och bokstaverna A till F. Hashfunktioner
anvands ofta for dataverifiering genom att identifiera om data har férandrats, eftersom det ar mycket
osannolikt att tva olika “indatameddelanden” resulterar i samma hashvarde. MD5-hashvardet sparades
till en fil for overforing. | diagram 2.A ges en 6versikt Over paketeringsprocessen.

Paketeringsprocessen

Skillnad
- — S
- — & = 0
Ny databasdump Tidigare databasdump Nya data fran
databasen Keipia
Lagring av bilagor Kryptering

== Kopia
« & —9%—@
Diagram 2.A

3. OVERFORING FRAN SERVERN | DET TREDJE LANDET TILL
OVERFORINGSSERVERN

Det tredje landet korde manuellt ett program som genomférde den behandling av nya data som
beskrivs i avsnitt 2.

3.1 Program som Overfor data till dverféringsservern

Varje mandag, onsdag och fredag korde det tredje landet ett program som férpackade och skickade
nya data. Programmet skickade MD5-hashvardet f6ljt av det krypterade paketet med nya data till den
hemliga Google Compute Engine-6verféringsserver som beskrivs i avsnitt 1.3.1.
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4. OVERFORING FRAN OVERFORINGSSERVERN TILL AWS GOVCLOUD

Overféringsservern vidarebefordrade automatiskt mottagna data till I1-servern i AWS GovCloud
efter att ha kontrollerat integriteten (genom verifiering av hashvéardet).

4.1 Automatisering av program for att 6verfora data

Nar overforingsservern tog emot nya krypterade paket letade den efter filer som slutade med ”.gpg” i
den inboxkatalog dit data overfordes. Det indikerade att ett nytt datapaket var klart att dverforas till 11 i
AWS GovCloud. Programmet berdknade sedan MD5-hashvardet for .gpg-filen och jamférde det med det
MD5-hashvarde som hade overforts av servern i det tredje landet. Om hashvardena stamde 6verens
betydde det att overféringen hade lyckats och det krypterade paketet vidarebefordrades till 11 i AWS
GovCloud.

5. BEARBETNING AV KRYPTERADE PAKET

Varje krypterat paket overfordes till en tilldelad plats pa 11 i AWS GovCloud. Genom en
automatiserad uppgift kontrollerades om det fanns nya data pa platsen. Om nya data hittades pa
platsen paborjades inmatningsprocessen pa servern.

5.1 Avkryptering av GPG-paket

Forst avkrypterades det krypterade paketet med MySQL-data (databasen) samt bilagorna sa att
dataarkivet (databasen och bilagor till meddelanden) skulle bli tillgdngliga. Som namndes ovan
anvandes asymmetrisk GPG-kryptering for att skydda arkivet med data, sa en privat nyckel som enbart
var tillganglig pa I1-servern anvandes for att avkryptera paketet.

5.2 Extrahering av den nya MySQL-databasdumpen och bilagor fran arkivet
Efter avkrypteringen extraherades arkivet till filsystemet, vilket gjorde MySQL-datan (databasen) och
bilagorna tillgangliga for vidare behandling.

5.3 Inmatning av databasdumpen till en tillfallig databas

I1-servern anvande tva databaser fér behandling avinkommande data. En av dessa databaser, iBot_enc,
var en tillfallig lagringsplats for nya data som hade tagits emot fran servern i det tredje landet. Har
sparades nya MySQL-data tillfalligt for behandling. Nya data behdvde avkrypteras, normaliseras och
bearbetas in i den andra databasen sa att frontend-webbapplikationen Hola iBot kunde visa dessa data.

6. AVKRYPTERINGSPROCESSEN

For att avkryptera och normalisera inkommande data matades databasdumpen in i en databas pa 11-
servern enligt beskrivningen i avsnitt 5.3.

6.1 Avkryptering av krypterade falt i databasen
Enligt beskrivning i avsnitt 2 krypterades foljande falt i databasdumpen:

e Meddelanden

o Innehall (om typen ar “text”, "kontakt” eller “vidarebefordrat”)
o Platsinformation (om det finns sadan)
e Forteckning
o Enhetsanvandarens visningsnamn (se avsnitt 8.3)
= Kallas ocksa smeknamn, anvandarnamn, alias
e Gruppinformation
o Gruppnamn

|”

Med avkrypteringsprocessen avkrypterades faltet “innehall” for alla meddelanden utan bilagor direkt
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pa plats (dvs. det krypterade innehallet ersattes med avkrypterat innehall) med hjalp av den privata
nyckeln for den krypteringsprocess som anvandes av servern i det tredje landet enligt beskrivning i
avsnitt 2.1.

6.1.1 Uppdatering av sokvagar for bilagor sa att de ar korrekta

Nar krypterade bilagefiler kom till servern i det tredje landet sparades hela filens sokvag i klartext i
faltet “innehall” i databasen, om filen var av typen bilaga. S6kvagen avsag servern i det tredje landet
men det har databasféltet anvandes pa samma satt pa I1-servern for att tillhandahalla bilagor for
granskning pa frontend-webbservern. For att gora bilagorna tillgangliga uppdaterades sokvagen i faltet
"innehall” till den s6kvag dar de skulle placeras pa I1-servern efter avkryptering och konvertering (om
det behdvdes).

6.2 Avkryptering av alla filer i bilagor

Efter att sokvagarna i faltet “innehall” hade uppdaterats korrekt avkrypterades alla nya filer i bilagor
med den privata nyckeln for krypteringsprocessen som anvandes av servern i det tredje landet enligt
beskrivningen i avsnitt 2.1. Genom avkrypteringsprocessen for bilagorna placerades de avkrypterade
filerna pa ratt plats sa att de blev tillgdngliga for frontend-webbservern och kunde visas i
webbapplikationen Hola iBot.

/7. BEARBETNING AV LJUDFILER

Ljudfilerna som kom fran servern i det tredje landet behodvde bearbetas ytterligare innan de kunde
goras tillgangliga i webbapplikationen Hola iBot.

7.1 Konvertera ljudfiler till anvandbart format

Om en bilaga var en ljudfil (vilket indikerar ett push to talk-meddelande) konverterades ljudfilen,
under avkrypteringsprocessen, fran filformatet Ogg Opus (OPUS) till filformatet Waveform Audio
(WAV). Detta gjordes eftersom webblasare saknar stod for OPUS-filer, medan WAV-filer kan spelas
upp internt i de flesta moderna webblasare.

7.2 Andring av tonhojd i ljudfiler om nédvéandigt

Som namndes i bilaga A.7.1.4 — 57 fanns det i AN@M-applikationen en méjlighet att justera tonhdjden
for det inspelade meddelandet. Anvandaren hade majlighet att hoja (“helium”) eller séanka (”jellyfish”)
tonhoéjden i PTT-meddelanden. Tillsammans med varje tonhdjdsjusterat PTT-meddelande skickades
ocksa ett varde som representerade den justerade tonhdjden. Vardet anvandes for att dndra tillbaka
tonhdjden, vilket gav en justerad ljudfil. Den tonhojdsjusterade ljudfilen ar tillganglig for anvandare av
granskningsplattformen Hola iBot, men originalljudfilen sparas ocksa. For narvarande &r det dock inte
mojligt att aterskapa originalljudfilen. Det har inte tagits fram en process for att aterskapa
originalljudfilen.

8. DATABASOVERSIKT

Resten av inmatningsprocessen, efter den process som beskrivs i avsnitt 6 och 7, gar ut pa att
omorganisera data i en sekundar databas (iBot_dec). Databasen iBot_dec ar den databas som anvands i
frontend-webbapplikationen Hola iBot. | foljande avsnitt beskrivs layouten for de viktigaste iBot_dec-
tabellerna, liksom interna relationer. Alla tabeller i iBot-dec beskrivs inte i det har avsnittet, men de
beskrivs i senare avsnitt om det behovs.

8.1 Arenden/syndikat

Den centrala komponenten for organisering i databasen iBot_dec ar "arenden” eller ”syndikat
databasen har drenden ett drende-ID och ett namn. Arende-ID &r en unik identifierare fér drendet, och
namnet ar en mojlighet foér administratorer att ge arendet ett namn som ar latt att komma ihag.

7 |
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Arenden har i huvudsak fatt namn efter slumpmassigt utvalda gudar och gudinnor i romersk och grekisk
mytologi. | databasen finns en tabell med namnet “arenden”, dar beskrivande information lagras om
arenden.

8.1.1 Grupper av enhetsanvandare (JID)
Arenden &r ett sitt att organisera enhetsanvandare (JID) som ofta pratar med varandra i grupper. De
ar ocksa ett satt for anvandare av granskningsplattformen att skapa en organisationsstruktur.

8.2 Anvandare av granskningsplattformen

FBl-medarbetare och andra personer fran brottsbekdmpande myndigheter som dvervakar data pa
plattformen far forst ett CJIS LEEP-konto (Law Enforcement Enterprise Portal), men de behover sedan
ytterligare atkomstbehdorigheter for att komma at granskningsplattformen. For att fa dessa
behorigheter behdver ett konto skapas i databasen iBot_dec.

Det finns tre huvudsakliga typer av anvandare i databasen:

e Allmanna anvandare
e Super users
e Administratorer

| databasen finns en tabell med namnet “anvandare”, dar beskrivande information lagras om
granskningsplattformens anvandare.

8.2.1 Allmdnna anvandare

Anvdndarna ar utredande personal och stodpersonal fran FBI och andra brottsbekdmpande
myndigheter som arbetar med utredningar i Operation Trojan Shield. De har tillgang till produktsidorna
for den specifika utredning som de har getts atkomst till. Produkter i databasen beskrivs narmare i
avsnitt 8.5. Har kan de granska, markera och skapa anteckningar om produkter. Allmanna anvandare
kan ocksa komma at och anvanda funktionerna i férteckningen. Se avsnitt 8.3 for mer information om
forteckningen.

8.2.3 Super users

Super Users ar chefer pa FBI som ansvarar for utredningar i Operation Trojan Shield. De har tillgang till
kommunikationsdata relaterade till deras utredningar pa samma satt som allmanna anvandare. Super
users kan ocksa skapa allmdnna anvandare och ge dem atkomst till utredningar som de leder.

8.2.4 Administratorer

Administratorer ar FBl-personal som &r ansvariga for drift, underhall och 6vervakning av
granskningsplattformen Hola iBot. De granskar behérighetsforfragningar for att kontrollera att
anvandare har tillrackligt goda skal for att fa atkomst till Hola iBot och ger anvandare av
granskningsplattformen atkomst till systemet. Administratorer kan ocksa ge atkomst till utredningar at
allménna anvandare och super users. De har ocksa tillgang till system for att skapa nya
arenden/syndikat.

8.3 Forteckningen

| forteckningen finns all information om enhetsanvandare (JID). Det ar en unik lista 6ver alla
anvandare av AN@M-plattformen for vilka data har tagits emot. | databasen finns iBot_dec finns en
tabell med namnet “férteckning”, dar beskrivande information lagras om enhetsanvandarna:

e Unik identifierare for enhetsanvandare (JID)
o Varje anvandare i AN@M identifieras med en unik identifierare (anvandar-ID),
som tekniskt kallas fér en Jabber Identifier (JID). Fran bérjan hade anvandar-ID formen
av 6 alfanumeriska tecken (till exempel “aab2c3”) som genererades automatiskt fran
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enhetens IMEI-nummer (International Mobile Equipment Identity number) (bilaga A.3 —
19 och A.7.1.1 - 46).
e Enhetsanvandarens visningsnamn
o Anvandaren av enheten kunde ange ett “visningsnamn” (som ocksa kallas
smeknamn, anvandarnamn eller alias), som kunde dndras nar anvdandaren ville. Det
forandrade inte deras anvandar-ID (JID) pa plattformen (bilaga A.7.1.2 — 47)
e Verkligt namn
o Om en enhetsanvandares verkliga identitet kunde faststallas genom granskning av
innehallet finns det ett utrymme dar den kan anges.
e Biografi
o | granskningsplattformen gar det att ange ytterligare information som har samlats in
om en enhetsanvandare som kan vara bra att ha med i deras JID-profil. JID-profilen
diskuteras narmare i avsnitt 10.7.
e Plats
o Om man under granskning av en enhetsanvandares eller andra anvandares innehall
upptacker en formodad plats for en enhetsanvdndare gar det att ange den
informationen i granskningsplattformen.

8.4 Grupper

Enligt beskrivningen i bilaga A.7.1.4 — 51 kunde en enhetsanvandare ocksa skicka end-to-end-krypterade
meddelanden till en grupp av AN@M-anviandare, och varje anvandare i den gruppen kunde se de andra
medlemmarna i gruppen. Grupper fick ocksd namn som enhetsanvandarna kunde definiera. Mer
information om grupper finns i bilagan, avsnitt A.7.1.4 — 51.

Databasen iBot_dec hade en tabell med namnet “grupper”, som rymmer féljande information:

e Grupp-ID (GID)
o GID éar en strang alfanumeriska tecken som unikt identifierar en grupp.
o GID:n tilldelas pd samma satt som JID:n, pa XMPP-servern.
e Namn
o Det anvandardefinierade namnet pa en grupp.
e Infogad
o Datumet for det nya datapaket som forst innehdll information om gruppen. Mer

information om hur enhetsanvandare ar kopplade till grupper finns i avsnitt 8.7.4.

8.4.1 Avsaknad av gruppinformation
Gruppinformation samlades inte alltid in under den period da datapaket togs emot fran det tredje
landet. Informationen om grupper i databasen ar darfor inte fullstandig.

8.5 Produkter

Produkter ar synonymt med konversationer som finns i varje nytt datapaket. En produkt representerar
en konversation mellan tva eller flera enhetsanvandare i ett drende under tidsperioden mellan det
foregaende datapaketet och datapaketet med den nuvarande produkten.

8.5.1 Produkter i detalj
En ny unik uppsattning produkter skapas med varje nytt datapaket som tas emot fran det tredje
landet for varje arende. Mer information om hur produkter skapas finns i avsnitt 9.
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| databasen iBot_dec finns en tabell som heter ”produkter”. | den tabellen finns foljande
information:

e Arende-ID

o Varje produkt som skapas har en en-till-en-relation med ett drende.

o Den unika identifieraren for det arende/syndikat som produkten tillhér lagras i
produkttabellen i form av ett positivt heltal.

e Produkt-ID (PID)
o Enunik identifierare for produkten i form av ett positivt heltal.

e Produktanteckning
o Anvdndare av granskningsplattformen kan lagga till anteckningar i produkter.
o Anteckningarna laggs till i det har faltet.

e Skapad datum

o Nya datapaket tas emot fran det tredje landet varje mandag, onsdag och
fredag.

o Eftersom nya uppsattningar produkter skapas varje gang ett nytt datapaket tas emot
sparas ocksa datumet da produkten genererades, vilket ar detsamma som datumet
da det nya datapaketet skapades.

e MCC-strang

o Enunik lista 6ver de olika MCC-koder (Mobile Country Codes) som anvands av

enheterna i produkten.
e JID-strang

o Enlistai alfabetsordning med unika identifierare for enhetsanvandare (JID)

som skickade eller tog emot meddelanden i produkten.
e Antal meddelanden
o Antalet meddelanden i produkten.

e JID1
o Den forsta avsdandaren av ett meddelande i produkten.
e JID2

o Den andra deltagaren eller JID i produkten om produkten inte ar en grupprodukt.
e Grupp-ID (GID)
o Gruppens unika identifierare om produkten ar en grupprodukt

e Ardubblett
o Det harvardet ar antingen 1 eller 0 (1 = dubblett, 0 = inte dubblett).
o Som ndamnts ovan har varje produkt en en-till-en-relation med ett drende.
=  Om en eller flera JID i en produkt inte alla tillhér samma arende eller syndikat
(t.ex. JID 123456 tillhor arende Alfa och JID 789100 tillhor darende Bravo) skapas
en produkt for varje arende.
=  Produktens meddelanden och deltagare kommer att vara samma, men det
kommer att skapas en produkt fér varje arende som en JID i produkten hor till.
= Se avsnitt 8.7.3 for mer information om relationer mellan JID och drenden i
databasen och avsnitt 9 fér mer information om inmatningsprocessen.
e Kand grupp
o Det har vardet ar antingen 1 eller 0 (1 = databasen har information om gruppen, 0 =
databasen har inte information om gruppen).
o Som namndes ovan i avsnitt 8.4.1 samlades gruppinformation inte alltid in pa servern i
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det tredje landet.

=  Om gruppinformation saknas kan inte granskningsplattformen Hola iBot
visa gruppens identifierare och gruppnamnet, och eventuellt inte alla
gruppmedlemmar.

=  Men produkterna bildas direkt fran meddelandena och medlemmarna i
konversationen/gruppen faststélls av avsdndare och mottagare av
meddelanden.

= Aven om databasen inte innehaller gruppinformation kommer JID-strdngen
alltsa anda att spegla medlemmarna i konversationen/produkten.

8.6 Meddelanden

MySQL-skillnadsdumpen i det nya datapaketet som togs emot fran det tredje landet innehdll en enda
tabell for meddelanden. Mer detaljerad information om inmatningsprocessen for meddelanden finns
i avsnitt 9. Det finns fyra tabeller i databasen iBot_dec med meddelandeinnhall och associerade
metadata:

e "textmeddelande”
o | den hér tabellen finns avkrypterade textmeddelanden, kontaktmeddelanden,
vidarebefordrade meddelanden och textkomponenter i anteckningsmeddelanden.
o |tabellen finns dven faltet “"fran anteckning”, vilket anger att texten i faltet
"innehall” kommer fran ett meddelande av typen anteckning.
= Se avsnitt 9.3.2.2.2 for mer information om hur meddelanden av typen
anteckning matas in i databasen.
e "ptt-meddelande”
o lden hér tabellen finns sdkvégar (pa |1-servern) for avkrypterade, konverterade
och tonhojdsjusterade (vid behov) push-to-talk-meddelanden.
e "videomeddelande”
o | den hér tabellen finns sokvagar (pa I1-servern) for avkrypterade videomeddelanden.
e "bildmeddelande”
o |den hér tabellen finns sokvagar (pa I1-servern) for avkrypterade bildmeddelanden och
bildkomponenter i anteckningsmeddelanden.

o |tabellen finns dven faltet “fran anteckning”, vilket anger att bilden som finns i

sokvagen i faltet “innehall” kommer fran ett meddelande av typen anteckning.

= Seavsnitt 9.3.2.2.2 for mer information om hur meddelanden av typen
anteckning matas in i databasen.

| alla fyra tabeller finns foljande metadatafalt:

e Meddelande-ID (MID)
o Enunik identifierare for ett meddelande i form av ett positivt heltal.
o MID delas av alla fyra tabellerna.

=  Om t.ex. MID 5 visas i ptt-meddelande sa visas inte samma MID nagon annanstans.

e Ursprungligt meddelande-ID
o Enannan unik identifierare for ett meddelande som kommer fran de nya datapaketen.
o En unik strang av tecken som representeras som ett UUID (Universally Unique Identifier).
o Detta meddelande-ID sparades med varje meddelande som servern i det tredje landet
tog emot som en dold kopia.
o Detta meddelande-ID beskrivs narmare i bilaga A.8.2 — 64.a.
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o MID skapades i databasen iBot_dec for att skapa en enhetlig standard fér primara
nycklar i databasen.
= T.ex. PID:n som positiva heltal, arende-ID:n som positiva heltal osv.
e Datum for infogande
o Datum for infogande ar det datum da datapaketet som innehéll meddelandet
matades in i databasen.
e MCC (Mobile Country Code)
o MCC for den avsdandande enheten vid tidpunkten da meddelandet skickades.
e Argrupp
o Det harvardet ar antingen 1 eller 0 (1 = meddelandet skickades till en grupp, 0 =
meddelandet skickades inte till en grupp).
o Om meddelandet ar ett gruppmeddelande (vardet 1) innehaller féltet mottagare det
grupp-1D (GID) som meddelandet skickades till.
e Avsandare
o Den avsandande enhetens anvandar-ID (JID)
e Tid
o Tiden da meddelandet skickades enligt avsnitt 8.6.1.
o Ett meddelande som skickades den 6 juni 2021 kl. 22.00 Pacific Time skulle i
databasen ha tiden och datumet angivet som kl. 05.00 den 7 juni 2021 UTC.
e Platsinformation
o Om platsinformation (latitud och longitud) mottogs med ett meddelande lagrades
latitud och longitud med varje meddelande i var och en av de fyra tabellerna.

8.6.1 Fel i meddelandens tidszon

Pa grund av en felkonfiguration pa servern i det tredje landet varierade meddelandenas tidszoner
under inhamtningsperioden. Foljande tidsramar visar den korrekta konverteringen av tidsstamplar for
meddelanden:

e Tidsram1

o 1 oktober 2019 — 27 oktober 2019: UTC -3
e Tidsram 2

o 27 oktober 2019 — 29 mars 2020: UTC -2
e Tidsram 3

o 29 mars 2020 — 18 september 2020: UTC -3
e Tidsram4

o 18 september 2020 — operationens slut: UTC

8.7 Relationer

| foljande avsnitt definieras de relationer i iBot_dec som motsvarar alla de tabeller som definieras i
avsnitt 8.1-8.6. Alla de tabeller som definieras i avsnitt 8.7 har manga-till-manga-relationer, och de
foljer denna namngivningskonvention:

Anviéindare tilldelad_till drende

Dar text i kursiv stil ar tabeller med en nyckel (den unika posten i tabellen anvandare identifieras unikt
av anvandar-1D) och texten i fet stil anger att tabellen har sammansatta nycklar (den unika posten i
tabellen tilldelad_till identifieras unikt med bade ett anvandar-ID och ett drende-ID).
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8.7.1 Relation produkt till meddelande
| databasen iBot_dec finns en tabell som heter “har_meddelande”. | den tabellen finns féljande
information:

e Produkt-ID (PID)
o Enunik identifierare for produkten i form av ett positivt heltal som meddelandet i
samma rad med varden ar relaterad till.
e Meddelande-ID (MID)
o Enunik identifierare for meddelandet i form av ett positivt heltal som produkten i
samma rad med varden ar relaterad till.

e Typ
o Den meddelandetyp som hanvisas till med meddelande-ID i samma rad med varden.
e Markering
o Varje meddelande kan ha markeringen ”inte markerad”, “"relevant”, “inte relevant” eller
"privat”.

e Ursprungligt meddelande-ID
o Den unika teckenstrang i form av ett UUID (Universally Unique Identifier) som unikt
identifierar ett meddelande. Harror fran det ursprungliga datapaket som meddelandet
horde till.

8.7.2 Relation mellan anvdndare och atkomst till arenden

Anvindare av granskningsplattformen far explicit atkomst till drenden av administratorer.
Relationen mellan anvandare av granskningsplattformen och drenden hanteras genom tabellen
"tilldelad_till”. Tabellen "tilldelad_till” innehaller foljande attribut:

e LEEP-anvandarnamn
o Anvandarnamnet for den Hola iBot-anvandare som har atkomst till det drende som
identifieras i samma rad med varden.
e Arende-ID

o Arende-ID for det drende som Hola iBot-anvandaren i samma rad med varden har dtkomst
till.

8.7.3 Relationen mellan JID och drenden

Enhetsanvandare (JID:n) tilldelas till arenden som ett satt att gruppera dem med andra
enhetsanvandare som ofta kommunicerar med varandra, enligt beskrivning i 8.1.1. Eftersom manga
enhetsanvandare kan motsvara manga arenden &r sadana relationer maéjliga i tabellen "tillhor”.
Tabellen "tillhor” innehaller foljande attribut:

e Enhetsanvandar-ID

o JID for den anvandare som ar relaterad till arende-ID:t i samma rad med varden
e Arende-ID

o Det drende-ID som motsvarande JID ar relaterat till.
e Datum for skapande

o Det datum da relationen skapades i databasen iBot_dec.

8.7.4 Relationen mellan JID och grupper
Enhetsanvindare (JID:n) laggs till i grupper av gruppadministratdrer i applikationen AN@M. JID:n kan
vara medlemmar i manga grupper, och grupper kan ha manga JID:n som ar medlemmar. Denna relation

ar alltsa tillaten i tabellen “medlem_i”. Tabellen “medlem_i"” innehaller foljande attribut:
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e Enhetsanvandar-ID

o JID for den anvandare som ar medlem i den grupp som identifieras i samma rad med varden
e Grupp-ID (GID)

o GID for den grupp som motsvarande JID &r medlem i.

9. INMATNINGSPROCESS

Efter avkrypteringen av alla krypterade innehallsfalt, smeknamn i forteckningen, gruppnamn och bilagor,
liksom justering av sokvagar i faltet “innehall” for meddelanden av typen ptt, video, bild eller anteckning
fortsatter inmatningsprocessen med de steg som beskrivs i det har avsnittet (avsnitt 9). | det har
avsnittet beskrivs processen for att 6verfora data pa 11 fran databasen iBot_enc (dar nya datapaket
sparades tillfalligt) till databasen iBot_dec, som ger granskningsplattformen tillgang till nya data.

Forutsattningarna for att inleda inmatningsprocessen anges i avsnitt 5-7:

Avkryptera det krypterade nya datapaketet
Extrahera dataarkivet

o Fileri bilagor

o MySQL-skillnadsdumpen

= Enligt beskrivningen i avsnitt 2.2 innehaller skillnadsdumpen bara nya eller
annorlunda data.

e Mata in MySQL-skillnadsdumpen i den tillfdlliga databasen iBot_enc
e Avkryptera alla krypterade falt i databasen
e Korrigera sokvagar i alla félt i databasen som hanvisar till filer i bilagor
e Avkryptera alla filer i bilagor
e Konvertera och tonhdjdsjustera ljudet, om det behovs

9.1 Mata in ny information i forteckningen
De forsta dataposterna som infogas i databasen iBot_dec ar forteckningsinformationen. Foljande
process anvands for att ldgga till ny information i forteckningen:

1. Lasin alla nya forteckningsdata fran iBot_enc (nya MySQL-data)
2. Forvarje ny post i forteckningen:
a. Kontrollera om enhetsanvadndar-ID:t (JID) redan finns i tabellen “forteckning” i iBot_dec
b. Om enhetsanvandaren redan finns indikerar det att anvandaren har andrat sitt
visningsnamn for enhetsanvandare.
i. Om det nya visningsnamnet inte stammer 6verens med det gamla
visningsnamnet uppdateras det nya visningsnamnet i tabellen
"forteckning” i iBot_dec.
¢. Om enhetsanvdndaren inte existerar indikerar det att det ar en helt ny
anvandare. Anvandaren laggs till i tabellen “forteckning” i iBot_dec och en
relation laggs till fér enhetsanvandaren s3 att den motsvarar drendet ”OKAND”.
i. Arendet ”OKAND” &r ett standardirende dar alla nya enhetsanvindare
(JID) och enheter placeras tills dess att man hittar ett drende eller ett
syndikat dar de kan placeras.

Eventuella fel som uppstar nar enhetsanvandares visningsnamn uppdateras eller nar anvandaren infogas i
tabellen "forteckning” loggas.

9.2 Infoga nya grupper
OFFENTLIGT//FOUO 18
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9.2.1 Infoga ny gruppinformation
Ny information om grupper i AN@M-plattformen matas in efter den nya férteckningsinformationen.
Foljande process anvands for att lagga till ny gruppinformation:

1. Lasin alla nya gruppdata fran iBot_enc (nya MySQL-data)
2. For varje grupp i nya data:
a. Grupp-ID (GID), gruppnamn och datum for infogande matas in i tabellen “grupper” i
databasen iBot_dec.

9.2.2 Infoga uppdateringar om medlemskap i grupper

Medlemmar lades till i grupper pa AN@M-plattformen av gruppadministratorer, och dessa
uppdateringar togs emot i MySQL-skillnadsdumpen. Féljande process anvands for att uppdatera
relationen gruppmedlemskap:

1. Lasin alla nya data om gruppmedlemskap fran iBot_enc (nya MySQL-data)
2. Forvarje ny relation mellan grupp-ID (GID) och enhetsanvandar-ID (JID):
a. GID och JID matas initabellen “medlem_i” i databasen iBot_dec.

9.3 Inmatning av meddelanden

Efter att forandringar i forteckningen och grupper har uppdaterats i databasen inleds processen for att
mata in meddelanden. Det har ar den primara inmatningsmekanismen som gor det mojligt att granska

data i form av produkter (konversationer). Inmatning av meddelanden foljer den process som beskrivs i
det har avsnittet (9.3).

9.3.1 Initialisering
Innan nya data matas in initialiseras vissa komponenter.

9.3.1.1 Svart lista

Den svarta listan ar en radavgransad textfil som separerar JID:n. | filen finns JID:n vars skickade
meddelanden ar svartlistade fran att matas in i databasen iBot_dec. Svartlistningsfunktionen kommer
att beskrivas narmare i ett framtida tillagg.

9.3.1.2 Tillféllig datastruktur fér konversationer

Datastrukturen som ska innehalla alla unika konversationer och de meddelanden som motsvarar
dem initialiseras. Det har ar de data som anvands for att skapa produkter efter att alla nya
meddelanden har gatts igenom.

9.3.1.3 Tillféllig datastruktur fér drende-till-JID

Det hér ar en datastruktur med en lista 6ver JID:n som hor till varje drende i databasen.
Datastrukturen kommer att anvidndas senare for att skapa korrekta produkter. Den skapas fran data
i tabellen "tillhor”.

9.3.1.4 Hdmta senaste meddelande-ID (MID)
Genom att hamta det senast infogade meddelande-ID:t (MID) far man fram det meddelande-ID (MID)
som ar forst i de nya data, eftersom MID &ar stigande positiva heltal.

9.3.1.5 Lds in nya meddelanden
De nya meddelandena lases in fran iBot_enc (nya MySQL-data) for att infogas.

9.3.2 Infoga meddelanden
For varje meddelande genomférs sedan resten av atgarderna i avsnitt 9.3.2.
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9.3.2.1 Infoga metadata

| databasen iBot_dec finns en tabell med namnet “metadata” som innehaller de data som har
gemensamma attribut fran alla de fyra meddelandetabeller som beskrivs i avsnitt 8.6. Tabellen
"metadata” innehaller foljande attribut:

e Meddelande-ID (MID)

e Ursprungligt meddelande-ID

e Tid

e Avsdndare

e Mottagare

e Mobile Country Code (MCC)

e Argrupp

e Typ

e Platsinformation
Alla attributen ovan definieras i avsnitt 8.6 i avsnittet om metadata. Alla metadataattribut infogas for alla
meddelanden oavsett meddelandetyp.

9.3.2.2 Infoga efter typ
Inmatningsprocessen skiljer sig at beroende pa meddelandetyp.

9.3.2.2.1 Meddelanden av typerna "text”, “kontakt” och ”vidarebefordrat”

Om meddelandetypen ar "text”, “kontakt” eller “vidarebefordrat” kopieras faltet “innehall” fran
meddelandetabellen i iBot_enc till faltet “innehall” i tabellen "textmeddelande” i iBot_dec. Vardet i
faltet “innehall” avkrypterades genom stegen i avsnitt 6.1.

9.3.2.2.2 Meddelanden av typen “anteckning”

Om meddelandetypen var “anteckning” avkrypterades anteckningsbilagan. Efter avkrypteringen visas
anteckningsbilagor som komprimerade ZIP-filer som innehaller text- och bildfiler. Filerna fordelas ut i
tabellerna "textmeddelande” och “bildmeddelande”.

Forst extraheras ZIP-filerna for bearbetning. For varje extraherad fil faststalls forst huruvida filen ar en
textfil eller en bildfil. Om det &r en textfil ldses texten och infogas i faltet “innehall” i tabellen
"textmeddelande”. Om det daremot ar en bildfil kopieras bildfilen till den katalog som anvandes for att
skicka bilder till frontend-webbapplikationen, och en datapost infogas i tabellen ”"bildmeddelande”.

Alla poster som infogades i “textmeddelande” eller “bildmeddelande” fick attributet “fran
anteckning” uppdaterat till vardet 1 for att visa att texten/bilden dr en komponent fran en
anteckning.

9.3.2.2.3 Meddelanden av typerna "ptt”, ”bild” och”video”

Om meddelandetypen ar “ptt”, “bild” eller "video” kopieras faltet “innehall” direkt fran
meddelandetabellen i iBot_enc till motsvarande meddelandetabell (beroende pa typ) i iBot_dec.
Sokvagarna i faltet “innehall” korrigerades pa plats och uppdaterades till de nya sékvagar som anvandes
av frontend-webbapplikationen fér granskning. Mer information om hur sékvagarna uppdateras finns i
avsnitt 6.1.1.

9.3.4 Tilldela meddelanden till produkter
Efter att tabellen metadata har fyllts pa och infogandet i tabeller efter typ har slutforts placeras
meddelandet i en konversation med hjalp av den tillfalliga datastruktur som initialiserades i avsnitt
9.3.1.2.
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Den har datastrukturen innehaller en kapslad unik lista med konversationer som alla innehaller
deltagarna (JID) i konversationen, MCC-koder (Mobile Country Codes) som meddelandena skickades

” n

fran, meddelande-ID (MID) och meddelandetypen ("text”, “ptt”, “video” osv.).

Efter att alla meddelanden har placerats i en konversation ar processen for nya meddelanden klar och
anvandandet av den tillfalliga databasen iBot_enc avslutas.

9.4 Inmatning av produkter
Nar konversationsdata har fyllts i ar produkterna redo att skapas for det nya datapaketet. | resten av
avsnitt 9.4 bearbetas varje unik konversation i den tillfalliga datastruktur som inneholl meddelanden.

9.4.1 Skapa produkter per arende
For varje drende verkstalls stegen under 9.4.1.1 fér konversationen.

9.4.1.1 Om JID i konversationen tillh6r ett drende
Om en enhetsanvandare som ar deltagare i den aktuella konversationen tillhnor det aktuella drendet gas
stegen 9.4.1.1.1-9.4.1.1.3 igenom.

9.4.1.1.1 Skapa produkt for drenden

Om 9.4.1 och 9.4.1.1 har genomgatts for den aktuella konversationen skapas en produkt for det aktuella
arendet. Foljande varden infogas baserat pa tillfalliga datastrukturer och nuvarande status for
inmatningskoden:

e Arende-ID

e Skapad datum

e MCC-strang (Mobile Country Code)

e Enhetsanvandar-ID-strang (JID)

e Antal

e Grupp-ID (GID) — om det behovs

e Kand grupp — Om gruppinformation hittades under skapandet av produkten (genom
sokning i tabellen “grupper”) satts det har vardet till 1.

9.4.1.1.2 Skapa relation for meddelande och JID till produkt

Som namndes i avsnitt 8.7.1 dr meddelanden associerade med produkter genom anvandning av
tabellen “har_meddelande”. Efter att produkten har skapats for det aktuella drendet associeras alla
meddelanden i den tillfalliga konversationsdatastrukturen med produkten genom att deras
meddelande-ID:n (MID) infogas i “har_meddelande” tillsammans med det produkt-ID (PID) som
infogades.

Det finns en tabell i databasen iBot_dec som heter “del_av” som kopplar enhetsanvandar-ID:n (JID) till
produkt-ID:n (PID). Da skapas en tabell som informerar systemet om att en specifik anvéndare har
skickat meddelanden som syns i en produkt. Den tabellen innehaller féljande attribut:

e Enhetsanvandar-ID
e Produkt-ID (PID)

Tabellen fylls ocksa i ndr en ny produkt skapas.

9.4.1.1.3 Tilldela standardmarkering till produkt
Det finns en tabell i databasen iBot_dec med namnet “har_markering” dar textbaserade
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markeringar kopplas till produkter. Produkter kan markeras i granskningsplattformen Hola iBot av
Hola iBot-anvandare. Tabellen “har_markering” innehaller féljande attribut:

e Produkt-ID (PID)
e Markering
o Entextbaserad markering som kan sattas pa en produkt.

o Markeringen kan t.ex. vara inte granskad (standardmarkering), relevant eller inte relevant.

Standardproduktmarkeringen inte granskad infogas i tabellen "har_markering” for den produkt som
genereras.

9.5 Export efter inmatning

Krypterade exporter skickades automatiskt via SFTP (Secure File Transfer Protocol) till lander som
omedelbart behoévde granska nya data i datapaket. Dessa krypterade exporter innehéll en JSSON-fil
(JavaScript Object Notation) for varje drende som landet ifrdga hade getts atkomst till. JSON-filen
inneholl alla produktdata for det tidigare inmatade datapaketet.

10. WEBBAPPLIKATION/GRANSKNINGSPLATTFORM

Hola iBot ar den anpassade webbapplikation som har skapats och drivs av FBI i San Diego och som
fungerar som granskningsplattform for alla data som har tagits emot fran AN@M-plattformen.

10.1 Kontroll av anvandaratkomst i Hola iBot

De anvandarroller for granskningsplattformen som definieras i avsnitt 8.2 ar roller for anvandare av
Hola iBot. Som har namnts tidigare maste alla anvandare i avsnitt 8.2 forst fa konton i LEEP (Law
Enforcement Enterprise Portal).

10.1.1 Atkomstkontroll for LEEP (Law Enforcement Enterprise Portal)

LEEP (Law Enforcement Enterprise Portal) dr en portal som brottsbekampande myndigheter (dven
internationella sadana) och andra underrattelsegrupper kan fa konton i. Nar avdelningen som ger
atkomst har granskat den ansokande anvandaren ges anvandaren atkomst till listan med
applikationer/verktyg. Ett av dessa ar granskningsportalen Hola iBot.

LEEP anvander gemensamma metoder for autentisering av anvandare, t.ex. tvafaktorautentisering
(2FA), sakerhetsbilder och sakerhetsfragor.

10.1.2 Atkomstkontroll i Hola iBot

Nar en anvdndare har autentiserat sig genom den LEEP-administrerade inloggningsprocessen kan
anvandaren 6ppna applikationen Hola iBot genom att klicka pa applikationen i listan som visas i
skarmbilden nedan.

Hola  HolaiBot |i|
'? ‘ Hola iBot is a system that provides access to a FBI review platform. ———
o)l

Skdrmbild 10.A

N&r man klickar pa applikationen Hola iBot skickas en SSO-begéran (single sign-on) i SAML (Security
Assertion Markup Language) till frontend-servern for webbapplikationen. SAML ar ett protokoll som gor
det majligt for identitetsleverantoérer att skicka autentiserade inloggningsuppgifter till en annan tjanst,
och det ar sa Hola iBot autentiserar anvandare.
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Anvandaren av granskningsplattformen ges bara atkomst till systemet om de finns upptagna i tabellen
"anvandare” som omnamns i avsnitt 8.2. Om de ges behorighet till applikationen hélsas de av
varningsmeddelandet i skarmbild 10.B.

Hala i3ot

Your ussrnama is;

tellovaing: o tian o e i rerRMment may monit
nformation system may be disciosed or used for any LS. Gavarmment-authoriz pose.

Clic ackneviudge these condiLons and enter Hola iBot:

Erter Hols IBol

Skérmbild 10.B
Texten i varningsmeddelandet ar féljande (Oversatt till svenska):

Du ansluter till ett informationssystem som ¢gs av USA:s federala regering. Det omfattar den
hdr datorn, det hdr datorndtverket, alla datorer som dr anslutna till det hér nétverket och alla
enheter och/eller lagringsmedia som dr anslutna till det hér nétverket eller till en dator i det hér
ndtverket. Informationssystemet tillhandahdlls enbart fér anvdndning som dr godkdnd av USA:s
federala regering. Obehérig eller oriktig anvdndning av systemet kan leda till disciplinéira
atgdrder samt civil- och straffrdéttsliga sanktioner. Genom att anvinda det hdr
informationssystemet férstar du och ger ditt samtycke till féljande: Du kan inte férvénta dig
ndgon form av personlig sekretess gdllande ndgon form av kommunikation som genomférs pa
det hdr systemet, eller gdllande data som lagras pa det. USA:s federala regering kan néir som
helst évervaka, avldsa, genomséka och/eller beslagta data som passerar igenom eller lagras pa
det hdr informationssystemet. All kommunikation som skickas, och alla data som lagras, pa det
hdr informationssystemet kan réjas eller anvéndas fér vilket syfte som helst som ér godként av
USA:s federala regering.

Om anvdndaren inte finns i databasen ser de en generisk sida om nekad atkomst. Den sidan visas i
skarmbild 10.C.

Access Denied

To access this system you must login through LEEP.

Click here to access LEEP login

OFFENTLIGT//FOUO 23



Teknisk information om Operation Trojan Shield , 2022-03-12 10:30 diarienr: 5000-K753871-21

57

OFFENTLIGT//FOUO

Skédrmbild 10.C
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10.2 Arenden i Hola iBot

Om anvandaren far atkomst till systemet genom LEEP-autentisering och explicit atkomst till databasen

Hola iBot kommer anvandaren till sin hemsida, dar det visas en lista med drenden som anvandaren har
fatt explicit atkomst till. | skarmbild 10.D visas hemsidan for en anvandare som har atkomst till ett enda
arende, "dev devices”, med drende-ID 18.

Holkz iBol  Your Cases Admin Portal  Cl Log Out

Your Cases

Choosa a case to raview.

If no cases are |isted, reach out fo your case manager for assistance.

All Cases dev devices - 18

Click this case to view information about all tha cases New Froducts: 105 (530)

you are assigned ta. —

— Goto case homepage
Go Lo all cases -

Skérmbild 10.D

Listan med drenden som visas pa hemsidan baseras pa tabellen "tilldelad_till” enligt
beskrivningen i avsnitt 8.7.2 ovan.

Vid visning av ett enda drende filtreras data pa de aterstaende sidorna till enbart de
enhetsanvandare (JID) som ar kopplade till arendet i tabellen "tillhor” (relationen mellan JID och
arende-ID), enligt beskrivningen i avsnitt 8.7.3.

Anvandarna har ocksa alternativet “alla arenden”. Om det alternativet viljs blir de aterstaende sidorna
ifyllda med alla data som anvandaren av granskningsplattformen har atkomst till.

10.2.1 Arendets hemsida

Nar en anvdndare av granskningsplattformen har navigerat till ett drende visas hemsidan for det
drendet. Pa ett drendes hemsida visas flera alternativ. Ett exempel pa en hemsida for ett arende visas i
skarmbild 10.E.
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Hola iBot s ev devices - Homepage Admin Portal C v | Leg Out

Bior

Date Created; 2020-07-19 02:27:30

Office: San Diega

Skdrmbild 10.E

| resten av avsnitt 10 beskrivs alternativen pa drendets hemsida narmare.

10.3 Produktsidan
Produktsidan ar den sida som anvandare gar till for att visa konversationerna i arendet. Se avsnitt 8.5
for mer information om produkter och avsnitt 9.4 fér mer information om hur produkter skapas.

Produkter &r unika konversationer fér ett arende som togs emot i ett datapaket. | skarmbild 10.F
visas produktsidan for drendet “dev devices”.

Hola Bot  Your Cases de Products Admin Porta

Products

Timazone of all products are in UTC
2027-06-08 v JIET{EE R LR

Total number of messages for this date range: 630

Number of All Msgs

Product ID Date Created Members of Product Messages MCCs Product Markings Marked
18_788920 2021-06-08 musicsaarch, acho 1 232- AT Portinent

00:35:05
18_768918 2021-06-08 threadbrief, support. 222-1T Perinent

00:35:05
18_7EB9E 2071-06-08 shallsshall, ecno 05 - AU Dartinant

00:35:05

18_788017 2021-06-08 strongflies, echo 214 -ES Pertinent
00:35:05

18_788916 2021-06-08 4balic, efgoo, moviebeat 520-TH Na imeiligence value / Mot Pertinent
00:36:06

18_788915 2021-06-08  roomlarge, support 220 - No Intolligance Valua / Not Bertinent
00:35:05

18_768974 2021-06-08 cleenlater, echo Na Intelligence Value [ Not Pertinent
00:35:05

18_7889713 2021-06-08 sangbecome, echo Na Inteiligence Value / Not Pertinent
00:36:06

18_788912 2021-06-08 086621, 35¢f4, 447ed?, abatie, H13a 14, 57131, 596609, 52800, 5009 Sortinant
00:35:05 B2alab, 6c2eee, 80bB50, 8136, 8ad116, 92c3ce, B9072a, 01202
batate, childh: lumnnative, d08433, d61737, dc060E, does
fallcil, folkson, freenight, halrblow, ironbelong, ladytfuel, maoour, overrock, pianoarm,
UNCLASSIFIED

Skérmbild 10.F

I nedrullningsmenyn 6verst till vanster dar 72021-06-08" ar ifyllt finns en lista med datum da nya
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datapaket togs emot:

Timezone of all praducts are in UTC

v 2021-06-08 resh Results
2021-06-07 i—
2021-06-06 iges for this date range:
2021-06-04
2021-06-02
2021-05-31

2021-05-28 -

2021-06-26

2021-05-24 e Created Members

2021-05-21

2021-05-19

2021-05-17

2021-06-14 I-06-08

2021-05-12 5:05

2021-05-10

2021-05-07

2021-05-05

2021-05-03 I-06-08

2021-04-30 5:03

_InN-N4-9% ___|-06-08 abafic, afg
00:35:05

1-06-08
5:05

1-06-08
5:05

Skérmbild 10.F.1

Listorna med produkter ar unika per éverforingsdatum. Som visas i skarmbild 10.F visas inte produkt-
ID (PID) under ”Product ID” i listan 6ver produkter. Det “Product ID” som visas for anvandaren anges
med drende-ID foljt av understreck och sedan det faktiska produkt-ID:t (PID). Det ar ett enklare satt att
universellt hanvisa till produkter och det blir enklare att veta vilka arenden som produkten hor till.

Resten av data som visas pa den har sidan hamtas fran tabellerna “produkter”,
"har_markering” och “har_meddelande”.

e “Date Created”
o hamtas fran faltet for skapandedatum i tabellen "produkt”
e “Members of Product”
o hamtas fran faltet ”JID-stréang” i tabellen ”produkt”
o Alla JID:n som visas i den har kolumnen ar lankade till JID-profilen.
= Se avsnitt 10.7 for mer information om JID-profilen.
e ”“Number of Messages”
o héamtas fran faltet "anta
e "MCCs”
o hamtas fran faltet "MCC-strang” i tabellen ”produkt”
e "Product Markings”
o hamtas fran tabellen "har_markering”, som relaterar produkten till en textbaserad
markering
e "All Msgs Marked”
o hamtas genom att kora en sokfraga mot tabellen "har_meddelande” for att testa
om alla meddelanden har en markering som inte ar standard

10.4 Produktsidan

|”

i tabellen ”produkt”

OFFENTLIGT//FOUO 27



Teknisk information om Operation Trojan Shield , 2022-03-12 10:30 diarienr: 5000-K753871-21

OFFENTLIGT//FOUO

Lankarna under "Product ID” gar till produktsidan, dar meddelandena for produkten visas som pa
skarmbild 10.G och 10.G.1.

UNCLASSIFIED
Hola iBot ¥

Gurrent Hotes:

oseam 23777 [

Devs.

Information for product 18_254380

Canversation trall on 2021-03-05 00:11:

Members of conversation: Markings

s Username Alias/Real Name Case(s)/Syndicate(s) B Case Manager Review
B Duplicate anslation
Nt

anomtt anomt] 18 -

18 - e

Enter New Notes:

ved the messages snd the markings select

Show Machine Translation . { 4 Langusges: Danish Estonisn English Turkish Tagalog Uzbek Dutch Spanish Partuguese German )

A7 Messages in Product:

® PERT

® NPERT Sender Sender

® PRIV # Time MCC JiD Name Content Latitude  Longitude Location  Verified
® PERT 1 0 sromtt anomtl ghh 23795582 90375828 Azimpur,

© NPERT Bangladssh

& PRIV

® PERT 2 -03-08 anomt1 anomtl ohh 23795682 90375828 Azimpur,

@ NPERT Bangladesh

® PRIV

® PERT 3 2021-03-05 0 #nomt1_anomtl nog 23795682 00375828 Azimouwr.

Skérmbild 10.G

UNCLASSIFIED
Hola iBot ¥

Gurrent Hotes:

osnszr sz

Information for product 21_599116

- 39, Case name - Plutus
-06-12 00:18:50:

Members of conversation: Markings
JID Userame  Alias/Real Name Case(s)/Syndicate(s) @ Caso Manager Review
W Duplicate - Pending Translation
# Nontelligence Value | Nat Partinent
scroanfourth AnsmAlbania 21 - Distelbutors 1 Not Reviewed
.-

oilsend Waiter White 39 - Phtus

Enter New Notes:

Show Machine Translation - { Detected Languages: Albanian English Indonesisn )

4 Messages in Product:

® PERT

® NPERT Sender Sender

® PRIV £ Time MCC JID Name Content Latitude Longitude Location Varified

® PERT 1 2021-05-12 234 olisend Walter White Caasht None  None | Update Nots
© NPERT

® PRIV

® PERT 2 202105 scre h AnsmAlbania Ta kam nis gabim None  None

© NPERT

Skérmbild 10.G.1

Pa produktsidan visas manga olika typer av information for anvdndaren av granskningsplattformen.
Produktsidan visar foljande information (se skarmbild 10.G och 10.G.1):

e Huruvida produkten som visas ar en dubblett av en produkt i ett annat drende.
o |skarmbild 10.G.1 visas ett exempel pa en produkt som &r en dubblett, och dar finns
ocksa en lank till den motsvarande dubbletten.

e Deltagarnai konversationen
o Dessa sammanstalls under inmatningsprocessen som beskrivs i avsnitt 9.4.1.1.
e De sprak som granskningsplattformens anvandare har lagt till fér produkten.
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o Flera sprak kan laggas till i listan.
o Spraklistan motsvarar inlamnade 6versattningar.
= Mer information finns i avsnitt 10.5.1.
e De markeringar som har lagts till for produkten
e De meddelandemarkeringar som granskningsplattformens anvandare har stallt in
e Anteckningar som har skapats om produkten (hoger ruta).

o Nar en anteckning val har skapats kan den inte tas bort, utan den flyttas istallet till
rutan “Current Notes” med en tidsstampel som visar nar den skapades samt
anvandarnamnet for den anvandare av granskningsplattformen som lade till
anteckningen.

o Dessa anteckningar motsvarar faltet “produktanteckning” i tabellen “produkter”.

e Alla 6versattningar som har lagts till i produkten baserat pa det sprak som lades till syns langst
ned pa produktsidan.

10.4.1 Grupp-ID-visning
Om produkten motsvarar en grupp kommer foljande att visas om det finns gruppinformation i
databasen iBot_dec:

This is a group conversation. Group id: 2tqow8yze3i5f30

Skdrmbild 10.G.2

10.4.2 Meddelanden med bilagor (PTT, bild, video, anteckning) i Hola iBot

Alla meddelanden med bilagor visas inline, som textmeddelanden. Meddelanden med bilagor kan
ocksa ha en markering som tilldelas av anvandare av granskningsplattformen. | databasen iBot_dec
finns en tabell med namnet “bilaga_har_markering” som gor det mojligt att markera bilagor med
textbaserade beskrivningar. Tabellen “bilaga_har_markering” innehaller féljande Falt:

e Meddelande-ID (MID)

o Det MID som den textbaserade beskrivningen motsvarar
e Markering

o Den textbaserade beskrivningen av markeringen

Markeringarna av bilagor kan stéllas in pa produktsidan av granskningsplattformens anvandare.

10.4.2.1 PTT-meddelanden (push-to-talk) i Hola iBot
| skarmbild 10.G.3 visas ett exempel pa nagra PTT-meddelanden.

L )

® PERT 2 2021-03-15 286 mostlyinto OG® Haben wir eine Halle wo wir heute abladen kbnnten A 1.615792363E1
® NPERT 07:12:55 -TR
® PRIV

® PERT 3 2021-03-15 286 mostlyinto OG M > @ e | 1.616792363E1
® NPERT 07:15:12 =TR }
® PRIV

‘ Update |

® PERT 4  2021-03-15 286 mostyinto OG @ | o A X 1.615792363E1
@ NPERT 07:16112 -TR ki

® PRIV ‘ Update |

® PERT 5 2021-03-15 286 mostlyinto 0G|\ o e \ 1.615792363E1
@ NPERT 07:116:24  -TR B

® PRIV ‘ Updete |
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Skdrmbild 10.G.3

10.4.2.2 Bildmeddelanden i Hola iBot
| skdarmbild 10.G.4 visas ett exempel pa ett bildmeddelande som visas inline.

® PRIV

@ PERT 28 2021-06-07 214 anyspring
® NPERT 06:40:58 | -ES
® PRIV

Messaging = || Update ‘

Skdrmbild 10.G.4

10.4.2.3 Videomeddelanden i Hola iBot
| skarmbild 10.G.4 visas ett exempel pa ett videomeddelande i Hola iBot.

Skdrmbild 10.G.5
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10.4.2.4 Anteckningsmeddelanden i Hola iBot
| skarmbild 10.G.6 visas ett exempel pa en bildkomponent for en anteckning som visas inline som ett
meddelande.

25 204 Sfecis il 3 52.089787 4282887  Statenkwartier,
Matheriands

Skdrmbild 10.G.6

Texten ”“Image from note ([Original Message ID]) — click to view” anger att bilden kommer fran ett
anteckningsmeddelande.

10.5 Oversattningar

Om en produkt har tilldelats ett sprak med hjalp av nedrullningsmenyn i skarmbild 10.G och 10.G.1
skickas produkten automatiskt pa éversattning. Pa grund av de manga-till-manga-relationer som sprak
har med produkter finns en tabell med namnet "har_sprak” i databasen for att skapa dessa relationer.
Tabellen "har_sprak” har féljande attribut:

e Sprak
o Namnet pa spraket som tilldelas till produkten.
o Exempel: "engelska”, "spanska”
e Produkt-ID (PID)
o PID for den produkt som spraket tilldelas till.
e Status
o Det har féltet visar status pa 6versattningen.
o Det har faltet kan anges till "ny”, “pagaende” eller "klar”.
e Prioritet
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o Det hér faltet anger prioritet pa dversattningsbegdran.
e Inskickad av

o |det har filtet anges det anvdndarnamn pa granskningsplattformen som lade till
spraket i produkten.
e Oversattning
o Det har ar det varde som lingvisterna anger for 6versattningen av produkten.
e Datum for inskickande
o Anger det datum da spraket lades till for produkten
e Arende-ID
o Det drende-ID som produkten motsvarar i raden av varden
e Fardigstalld av
o Det anvandarnamn i granskningsplattformen som angav faltet “status” till “klar”

Nar ett sprak har lagt till for en produkt gar det att visa produkt-ID, drende-ID och spraknamn pa sidan
Translation Hub.

10.5.1 Translation Hub
| Translation Hub finns alla 6versattningar som har lamnats in av anvandare for produkter. Skdarmbild
10.H visar Translation Hub.

Hola Bat  You Al - Translation Hub

Translation Hub

Timezona of all preducts are in UTC

| 49 items selacted ~ Refrash Results Larguage Stats

New ltems In Progress

ProductID  Language Date Submitted Status Priority Product ID  Language Date Submitted Status Priority

S8_101792 Swadish 2020-09-21 16:38:28 New 2 50_78149 Barnasa Garman 2020-09-24 20:36:30 In Progress

2
58103163  Swedish 2020-09-23 16:52:34 50_10995 Bernese Cermen 2020-70-05 S InProgress 2
37103132 Swedish 2020-09-23 1814:45 53_258378 Croalian 2021-03-10 2
BB_I10A757  Swadish 2020-10-02 17:28:12 99_281555  German 2021-03-18 52 InProgress 2
63_TIEE0S h 2020-10-16 14:67:39 : German )27~ In Progress
58 121820  Swedish 2020-10-26 14:16:32 Croatian In Progress
Izanazn 2020-10-26 14:57:23 German .55.44  In Progress 2
2020-11-02 17: e 5 Croatian 0  InProgress
2020-11-06 17:13: 3 Croatian 5 In Progress
2020-11-25 16 59 439824 Croalia rall 3 In Progress
Swadish 202 ) 17: e 58_311814 021 26  InProgress 7
191360635  Serbian 2021-04-05 23:06:34 2 86_542913  Albanian 127- B In Progress
11_367€93  Chinese 2021-04-07 1 59.5€7283 Croatian In Progress
191_371448  Serbian 2021-04-07 18:45:05 59 567287 Croatian A (2832  InProgress 2
Sarblan 2021-04-0. 59_567331 : : In Progress

Serbian 2021-04-0. e 20_614645  [talian 6B In Progress

2 German 20321-0£-09 27°55°48 3 59_644437  Albanian 0: 8  InProgress

2
2
59 373356  Croatian 2021-04-08 12:36+ 279 653700 Croatian ) InProgress 2
2
2

0_360162 Serbian 2021-04-1119:16:28 195_BEE613 Croatian 2021-06-22 17:39:62  In Progress
UNCLASSIFIED

Skdrmbild 10.H

De tva listorna visar status fran tabellen “har_sprak” fér motsvarande produkt-ID (PID). Om en
oversattningsforfragan i tabellen “har_sprak” har statusen "klar” visas den inte langre i de tva listorna.

Efter att ha klickat pa en lankad produkt i Translation Hub visas en sida som liknar produktsidan,
se skarmbild 10.1.
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Hola Bat  Your Cases 2e v - Translation Hub Admin Portal Chang

Translate product 50—73149—Beme5e-6erman Current Translation for Bernese German:

Language: Bernese German to9;ze120 zx:07:25, | -

. German
Members of conversation: Status: In Progress

JD Usamama  Alias/Real Name

0E3d00  Ghest  Ekrem HAMZABEGOVIC [09,‘2&5!0?1:15.56|—-emﬁse

125464 Temmy Marco HAEUBI Gernan
Status: In Progress

On line 2, Chest comments cn Tommy's Spanish skil's.

©On line 6, Ghost asks what the ather guy wrote.

Priority of translation; 2 On line B, Ghoet talls Tommy not to tall the guy that ha isn't
thera.

If this is not the carrect language for the product, you On line 16, Ghost 2sks what the guy wrote and what Tommy

can change it here answerad him.

New Translation for Bamasa Garman:

Languags(s) in conversation: Bernese German

Select the languages that are in this product, deselect the languages
that are not in this product. If a languege elready has a translation
started for it, you may not remove the language.

Click the "Update Languages” button 1o Update the languagas tor the
product

After you click the updare hutton, a message will prompt you to return
ta tha ransiation hub

| Bermnese German * ‘

| Update Language(s) |

Show Machine Translation. ( Detected Languages: Haitlan English Tagalog German Norwegian Finnish Spanish Swedish Estonian

Dutch halian Frencn Indonesian Afrikaans Polish Letvian Hungarian Portuguesa Siovenian Turkish Luxembourgish Welsh Danish Croatian
Lithuanian Malay |
841 Messages in Product:

3 Piogress — “ Add Translation

Sender Sender
#  Time McC JiD Name

Skérmbild 10.1

Pa den har sidan lagger 6versattare till Gversattningar av produkter. | rutan till hoger i skarmbild 10.1 kan
anvandare lagga till 6versattningar. Nar en dversattning laggs till fungerar det som nar en anvandare av
granskningsplattformen lagger till anteckningar i produkter. De flyttas till textrutan ”Current Translation
for [namn pa spraket]”. Oversittningar som redan har skickats in och flyttats till den andra rutan kan
inte uppdateras. De loggas ocksa med en tidsstampel och anvandarnamnet for den anvandare av
granskningsplattformen som lade till versattningen.

Alla anteckningar som har lagts till fér motsvarande produkt via produktsidan visas langst ned pa
Oversattningssidan.

10.6 Forteckningssidan

Sidan som visar forteckningen visar en lista med enhetsanvandare (JID) som har en relation med ett
arende i tabellen "tillh6r”. | skarmbild 10.J visas ett exempel pa en forteckningssida for arendet “dev
devices”.
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Hola iBat

Export (Beta - may not hava all data) ‘

Jip Username Alias/Real Name
0180cE

O1krunal

0zdkrunal Test Support 2
OZ5krunal

OEkrunal

0Ekrunal

O7krurial

O&krunal

090982 dafcan &
O9krunal

Ocd9=3 mocketa

Skdrmbild 10.J

Sidan ar delad vertikalt i tva rutor.

OFFENTLIGT//FOUO

Belongs ta
Cases

18-

4

8-

dev devices

dev devices

= dev devices:

- dov devices

- dev devices

- dev devices

- dev devices

= dev devices

8 - dev devices

- dov devices

- dev devices

Date Added to
Case

2020-07-19
02:27:30

2021-04-30
06:10:58

2021-04-21
14:49:28

2021-04-30
D6:10:58

2021-04-30

2021-04-30
006:10:58

2021-04-30

2021-04-30
061058
2021-01-01
18:09:47

Admin Fortal Char

Profile for 100krunal
Dovee o [N

Aliag/Raal Namae:

[ update sd || view FuProfie |

| den vanstra rutan visas listan med enhetsanvandare (JID) med deras anvandarnamn
(enhetsanvandarnas visningsnamn), verkligt namn (angett av granskningsplattformens anvdandare om
det har uppdagats under utredningen), motsvarande drenden (enligt tabellen "tillhor”) och datumet da
de lades till i drendet (enligt tabellen "tillhor”).

Det gar att klicka pa varje rad i tabellen och da fylls den hogra rutan pa med foljande ytterligare

information, som kan redigeras:

e Alias/verkligt namn

e Plats
e Sprak
e Biografi

| avsnitt 8.3 finns mer information om félten i férteckningen.

10.7 JID-profil

Det gar att lanka till JID-profilen fran ett antal olika sidor. Ett exempel pa en JID-profil visas i

skarmbild 10.K.
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Hola Bat  JID Profile

Profile for 00262a:
Device Usern
Roal Name: ]
Device
First message Date/Ti!
JID, 00262, acded to cate, 34, on 2020-12-02 01:22:16
Language(s):
« Duieh

Bis:

All images sentfrecieved by 00262a

OFFENTLIGT//FOUO

00262a
Mobile Device Manager data for 00262a:

« IMEL: 356112100447682
= ICCID: 8934C72670000411206
« IMSE 214074206416220

= Last known |atitude: 53.21269056

= Last known |cngitud 815841

= Date of last check-In: 0! 021, 22 utc

« Date of last known location: 03/23/2021, 08:58:54 UTC

All MCCs this JID has sent messages from
MCC Message Count LastSeen in MCC

204 1654 20-03-22

Press the buttons balow to show images sant or raceivad by thie JID. Nota: if there are 2 ot of images, this may taka some tima to loac

Show first 25 imagas | Show all 41 images

Products including 00262a

Press the button below ta show inks to products that include this JID. Note: this will only show preducts that vou have access to

‘ Shew all 54 products |

Locations for messages sent by 00262a

Prass the button balow to show a map with locations of all messages sent by this JID. Massaga location data may not ba available tor all JIDs. This will take some time to load

Shew map

Communications link chart for 00262a

Skérmbild 10.K

Resten av avsnitt 10.7 hanvisar till skarmbild 10.K.

10.7.1 Information om enhetsanvandaren (JID)

Admin Pertal

ch

Alla forteckningsdata om enhetsanvandaren (JID) visas pa JID-profilsidan. Det finns andra data som
ocksa kan hamtas fran JID-profilsidan, t.ex.:

e Bilder som har skickats av enhetsanvandaren.
o "Allimages sent/received by 00262a” i skarmbilden.
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All images sentfrecieved by 00262a

Press tha buttcrs below to show images sent or recelved oy this JID. Nots

D

Couigr . eteinat

L drugsiab op in

Itk ry Routstertitte

Wil o g b7

e

4 et £ et ks ol Al
o g rramp

at, waten in ot
Ze dhjn alebel anngohouden
Sender biz7a? Sender: biz/ar
Asceiver 002624 Recoivar: 002 | bF27A? Recaiver: 00262
Send date: 03j02/2021, 21i41:58 UTC  Send dote: 03/02/2021, 2140187 UTC  Send dote 02/23/2021, 09:43:08UTC  Send date: 02/27/2021 10:0332UTC  Send date: 02/25/2021, 18:27:45 UTC
Assoclatad procucts: 84_244947 #Associated products: 84_244947 Associated producis: 84240673 Associated products; 64240573 Associated produzts: 34_236671

- —— W

Post
< st

Skdrmbild 10.K.1

e Produkter som anvandaren skickade eller tog emot meddelanden i.
o “Products including 00262a” i skarmbilden.

Sender: of2747 ? Sender: bi2747 jar: b12747
02622 Receiver: 00262
2024 UTC 3 Sand date: 02/07/2021, 42027,
Asscclated products: 84210729 Associcted products: B4_210728
Associated products: 84_207432

= 84_214387 (02/10/2021) » 84179728 {01/15/2021)

* 84 207432 (02/06/
85 385230 (03/19/2021) 8421
B (03/10/2021) ¥ 0 « 84172 /08121
B4_257715 (0310 206623 (02)032021) + £4_156288 (12/21/2020)
0 (03(10/2021) 072021 * 84149 2/09)
52045 (03/08/2021) « 84.197827 (07/26/2021) + 84 146067 [12/04/2020)
(03/05/2021) « 84_194625 (0127/2021) + 84_144508 (12/02/2020}
B4_744347 (030372021 + BA_144508 (12j02/2020)
* 84 191369 (07/26/20; (11/20/2020)
- 84.191975 (01/25/2021) - 0140638 {11/27/2020)
5 (02[28/207 4 0y 2212021) « 0340642 {1/27/2020)
B4_229847 (0222120 X (0Y20/2021)
B4_225968 (0219/2021) 841 O120f2021) 2 2
« 84 185508 (03/20/2021) * 0139337 (11/26/2021
« 85 188125 (01/202021) » 0439354 (11]25/2020)
« BA_IBPRAE ([0W18/2021) + (36468 (17/20/2020)

Locations for messages sent by 002624
Press the button below 1o shaw & map with locations of all messeges sent by this JID. Message lacation data may not be avallable for all J his will take seme time to load

Communications link chart for 002625

Press the button balow to show 2 link chart for all JIDs and groups that this JID communicates v taks some time to load

now link chart ‘

Skdrmbild 10.K.2
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Om GPS-data for meddelanden var tillgdngliga visas de. Mer information finns i bilaga A, 8.2.
o "Locations for messages sent by 00262a” i skarmbilden.

NCRESTIED
+ 34_20148 (02/161221) + 83_182545 (01/18/2021] + 0138468 (14/20/2020)

Locations for messages sent by 00262a

Communications link chart for 00262a

Press the buton be:cw ic show a link chart for all JIDs and groups that this JID communicates with, This will taice some time to load

LINCLASSIFIED

Skérmbild 10.K.3

En interaktiv kommunikationskarta med lankar.
o "Communications link chart for 00262a” i skarmbilden.
o Om man hovrar dver en nod visas JID for avsandaren, drende och senaste MCC.
o Om man dubbelklickar pa noden skickas anvdandaren av granskningsplattformen till JID-
profilen for den valda noden.

Communications link chart fer 00262a

#, Click empry space within th ser highlighting. Drag empry space o pan.
JIDS/GID, Blue - JIDs, Green - Groups. If you wank o simplfy the graoh, you can select snd delsle nodes (acil outton)

Raset Graph
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Skérmbild 10.K.4

e MDM-information (Mobile Device Manager)

o Enligt beskrivningen i bilaga A.5 — 24.a hanterades AN@M-plattformen av en MDM-
applikation, och en del av informationen fran MDM-portalerna matades in i
databasen iBot_dec i syfte att tillhandahalla ytterligare information om
enhetsanvandare.

o | skarmbild 10.K.5 visas en forstorad skarmbild av MDM-data for JID:t i
skarmbild 10.K.

00262a
Mobile Device Manager data for 00262a:

s IMEl: 356112100447682
ICCID: 8934072579000411286
IMSI: 214074205416229
Make: Pixel3a
Model: Pixel3a
Current network operator: NL KPN
Last known latitude: 5321269056
Last known longitude: 5.81815941
s Date of last check-in: 03/24/2021, 22:19:37 UTC
= Date of last known location: 03/23/2021, 08:58:54 UTC

All MCCs this JID has sent messages from

MCC Message Count Last Seenin MCC
204 1654 2021-03-22

Skérmbild 10.K.5

10.8 Andra sidor

10.8.1 Sokning
Pa soksidan kan man soka i:

III

e filtet ”innehall” for meddelanden.

e enhetsanvandar-ID (JID).
e grupp-ID (GID).

Det gar ocksa att ange datumintervall for att filtrera resultaten.

OFFENTLIGT//FOUO
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Baoolean Operators Supported for search terms and JID/GID fields: OR, AND -- Boolean operators must be all caps

Wildcard charactars supportad: (* -- zero or mora [fish* matches fish or fishing], ? -- one character [lease? matches leased])

Enter term to search:
Enter JID or GID to search (will search all messages JID/GID sant or received):

Enter date range to search (if one date is entered, the other is also required):

Number of resuits (1-10000): gle

W Search Translated Text

| Search || Clear Fields |

Skdrmbild 10.L

10.8.2 Sok i anteckningar

Nar anvandare av granskningsplattformen lagger till anteckningar blir de s6kbara via sidan Sok i

anteckningar. Den har ett granssnitt som liknar soksidan.

10.8.3 Alla bilder

Pa sidan Alla bilder visas alla bilder inom ramen fér nuvarande atkomstkontroller, och det gar att

bladdra igenom dem, markera dem med bilagemarkeringar och visa dem.

All Images

DEd 2021-06-08  LAFTTY A0 frems select it Refresh Resliita

Googe

O58R28350 4325104 8523850022070

[

Gangle Aczaunt

Gongie Aot
Ty workagps
Libracy

Faymen:e &
et

B By peneet
G Noxfications & sfters
B Settings

P Help & teedback

Skérmbild 10.M

Gadgle Aczsin ot et

© Mywerkapes

5 Hetficaions & offers
B Gattings

P Helo & faedback

3 Ly
L Pagmenist
“uhaeipriond
Blay Brateet
£ Horfications & e#ers
£ Seings
@ Help & fesdoazh
prrreey Policy

rvice

OFFENTLIGT//FOUO

S ok apge

Cibnry

_ Payments &

ki

5 Play Senteer

ficasisns & obers

W Settings

2 Help& feadback

vy Policy

Teims crserce

8 My uerk apos

Litcary

Paymant: &
Auseripy o

® Play Prazcer

& Mesficoticns & affers

Settings

9 Holp & feedback

sender: Bdekb?

dte: 2

Atribation = I Upsate ‘
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10.8.4 Blockerade
En lista med meddelanden som blockerades enligt beskrivning i 9.3.1.1. Mer information kommer i
en framtida bilaga.

Alla andra navigerbara sidor, baserat pa anvandarroll (se avsnitt 8.2), anvands av
granskningsplattformens administratorer och for andra utredningssyften.

11. MLAT-EXPORT

MLAT-forfragningar hanteras av FBI:s field office i San Diego. De skickas in av olika lander for en lista
med enhetsanvandare (JID). Férberedelser gjordes for MLAT-forfragningarna genom att flera steg
vidtogs for att skapa en automatiserad process som kunde exportera data pa ett sakert satt.

11.1 Hamtning av alla bifogade filer

Ett steg i forberedelserna var att hdamta alla bifogade filer fran I11-servern i AWS GovCloud. Dessa
bifogade filer lagras pa en arbetsstation pa FBI:s field office i San Diego, som kan skapa automatiska
exporter.

11.2 Hamtning av slutlig MySQL-databasdump

Nar nya datapaket fardigstalldes den 08.06.2021 skapades en fullstandig MySQL-databasdump som
hamtades infor skapandet av exporter. Tidsstamplar for alla exporterade meddelanden anges i tidszonen
Pacific Time.

11.3 Skapa MLAT-exporter

En sokning gors i databasen, enligt en lista pa enhetsanvdndare (JID), efter alla meddelanden
som har skickats eller mottagits och som ar relevanta for enhetsanvandaren. Meddelandena
lagras tillfalligt i en andra databas som kopieras in i en .sql-fil som bifogas svaret pa forfragan.
Den innehaller ocksa alla konversationer med efterfragade JID:n oavsett vilket syndikat (drende)
de ar placerade i.

En extern enhet forbereds med LUKS-kryptering och ett I16senord som skickas i forvag till de som
skickade MLAT-forfragan. .sql-filen kopieras till den krypterade enheten tillsammans med en lista pa
de enhetsanvandare (JID) som efterfragades.

Listan med bifogade filer sparas till en fil medan data bearbetas och den filen gar igenom en andra
process som kopierar varje bifogad fil till den krypterade enheten.

Efter att stegen som beskrivs i det har avsnittet har gatts igenom ar MLAT-exporten klar och kan
skickas till det begarande landet.
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BILAGA A
A.1 Kryptering med offentlig nyckel

1.

Kryptering innebar att information kodas sa att den inte kan lasas av nagon som saknar medlen
for att avkryptera den. Kryptering med offentlig nyckel &r en krypteringsmetod dar tva olika
nycklar, den "offentliga” och den ”privata”, anvands for att kryptera och avkryptera
information. De tva nycklarna hor ihop matematiskt sa att information som har krypterats med
den ena bara kan avkrypteras med den andra. Samma nyckel kan inte anvandas till att kryptera
och sedan avkryptera samma information. Det innebar att information som har krypterats med
den offentliga nyckeln ar sdker sa lange som den privata nyckeln ar skyddad. Den ar olaslig for
alla som inte har den privata nyckeln.

Kryptering med offentlig nyckel har manga tillampningsomraden och ar vanligt pa internet.
TLS (Transport Layer Security) ar ett exempel pa kryptering med offentlig nyckel.

TLS &r en ofta anvand sakerhetsmekanism som skyddar data som skickas till manga
webbplatser. Om den anvands visas ett litet hanglas i webbldsarens adressfalt. Hinglaset kan
ofta ses pa webbplatser som tillhor t.ex. banker, webbaserad e-post och Google, vilket gor att
anvandare kan vara sékra pa att informationen som de skickar till webbplatsen ar saker. Den
har formen av transportsakerhet gor ocksa att data som skickas mellan en server och en klient
inte kan avlyssnas av en tredje part under overféringen. Alla webbplatser som du besoker dar
hanglasikonen visas i adressfaltet pa webbldsaren anvander kryptering med offentlig nyckel for
att skydda dina data.

Exempel pa hur hanglasikonen visas pa webbplatsen for Commonwealth Bank of Australia i
webbldsarna Chrome, Firefox och Safari:

r CommBank - barkaocmants oe X

a. Chrome: € C (t & commbankcom.s

» CommBink-Bankacoon. X

£ 3B Commenventh Bl of Sadafi {88 httpsfewicommbanioom.au

b. Firefox:

E:’ ( !:' B commbank.comau &

c. Safari:

Eftersom kryptering med offentlig nyckel kraver mycket processorkraft anvands den i allmanhet
inte for att kryptera stora mangder data. Ett annat alternativ ar att anvdnda en symmetrisk
nyckel, den sa kallade sessionsnyckeln i TLS, for att kryptera data och sedan anvanda kryptering
med offentlig nyckel for att kryptera sjdlva nyckeln. Den krypterade nyckeln infogas sedan i
krypterade data. Innehavaren av den privata nyckeln kan sedan avkryptera den symmetriska
nyckeln och anvanda den till att avkryptera data.

A.2 Hash

6. En ”hashfunktion” ar ett matematiskt forhallande dar indata av godtycklig storlek”
(det sa kallade "meddelandet”) bearbetas till utdata med fast storlek (“sammandrag av
meddelande” eller "hashvarde”). Vissa hashfunktioner kan anvandas for kryptering. Bland
dessa finns algoritmfamiljen Secure Hash Algorithm 2 (“SHA-2") som utvecklades av USA:s
National Security Agency and publicerades av USA:s Department of Commerce som en del av
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FIPS (Federal Information Processing Standards). De ar offentligt tillgangliga pa internet.

SHA-2-algoritmerna kan anvandas for att verifiera integriteten for data (daribland datorfiler)
eftersom det ar valdigt osannolikt att tva olika meddelanden ger samma hashvérde som
utdata. Det galler dven om ett meddelande har forandrats, vilket ger ett annorlunda
meddelande. Det har forklaras i FIPS Publication 180-4:

De hashalgoritmer som specificeras i den hdr standarden betecknas som sdkra eftersom
det, fér en algoritm, dr matematiskt omdjligt att 1) hitta ett meddelande som motsvarar
ett visst hashvdrde eller 2) hitta tva olika meddelanden som resulterar i samma
hashvdrde. Alla féréndringar av ett meddelande kommer med mycket hég sannolikhet
att resultera i ett annat hashvdrde. Det i sin tur leder till att verifieringen misslyckas...

Algoritmen MD5 (Message Digest 5) anses inte langre lamplig for krypteringsandamal, men den
anvands ofta for sadana syften som att skapa checksum-varden fér att kontrollera att data inte
oavsiktligt har blivit korrupta. Den representeras ofta med 32 hexadecimala tecken (siffrorna 0
till 9 och bokstaverna A till F).

En hash ar konstruerad for att vara en irreversibel process, eftersom den producerar ett
hashvarde med fast langd for meddelandeindata av en given langd. En enkel liknelse ar att ta
summan av tva tal (t.ex. 23 + 78 = 101). Det ar extremt svart att faststalla exakt vilka tva tal som
anvandes for att komma fram till utdata (101), men det gar att arbeta sig igenom varenda
tankbar kombination for att identifiera de kombinationer som ger den summan. Processen
kallas “brute force” och varje hittad kombination ar en “hash-kollision”. Om ekvationen som
gav summan gors annu mer komplicerad — t.ex. genom att man anvander multiplikation,
subtraktion och division férutom den ursprungliga additionen — skulle det bli mycket svarare
och ta langre tid att identifiera sifferkombinationerna. Det skulle ocksa leda till en mindre
underuppsattning av tankbara ursprungliga indatavarden.

Eftersom hashfunktionerna ar sd komplicerade dgnar matematiker och kryptoanalytiker
mycket tid at att forséka omvanda funktionen for att bevisa att det verkligen ar en
envagsfunktion. Det enda sattet att identifiera ett ursprungligt indatameddelande fran ett
hashvarde ar darmed att genomféra en brute force-process, och det ar en alltfér komplicerad
uppgift for att vara praktiskt genomforbar.

A.3 AN@M-PLATTFORMEN

11.

12.

Kommunikationsnatverket AN@M ger end-to-end-kryptering av meddelanden i ett slutet
natverk mellan AN@M-anvandare. Att natverket ar slutet innebar att den end-to-end-
krypterade kommunikationen bara kan ske mellan AN@M-anvindare. Det &r en
prenumerationsbaserad tjanst som kraver att man kdéper smartphones som ar sarskilt
konfigurerade att kommunicera p& AN@M, och bara telefoner som har konfigurerats pa ratt
satt kan anvandas for kommunikationen.

FBI anlitade tredje parter for att konfigurera och driva AN@M, inklusive att vara primart
ansvariga for att utveckla applikationen samt att hantera och underhalla infrastrukturen fér
funktionerna i AN@M (AN@M-administratérer).

A.3.1 End-to-end-kryptering

13. End-to-end-kryptering ar en typ av kryptering dar meddelandenas innehall bara kan lasas av
de parter som deltar i kommunikationen, och ofta anvands kryptering med offentlig nyckel i
sadana sammanhang.

14. Med end-to-end-kryptering sakerstaller man att innehallet i det ursprungliga
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meddelandet inte kan ldsas av leverantéren av meddelandetjansten eller nagon annat
system eller natverk fran tredje part som meddelandet skickas genom.
Meddelandetjanster med end-to-end-kryptering finns pa stora plattformar som t.ex.
Apple iMessage, Facebook Messenger och WhatsApp, samt meddelandeplattformen
Telegram.

15. Utan end-to-end-kryptering kan andra parter dn avsdandaren och de avsedda mottagarna se
och lasa det ursprungliga meddelandet. Exempel pa tillampningar dar end-to-end-kryptering
normalt inte anvands ar t.ex. e-posttjanster, dar tjansteleverantéren kan lasa e-
postmeddelanden som sparats i en personlig “inkorg”, SMS och fax, dar
natverksleverantoren som tillhandahaller infrastrukturen mellan parterna ocksa kan lasa
innehallet i meddelandet nar det passerar genom dess infrastruktur. Ett vykort som skickas
via traditionell posthantering ar ett icke-tekniskt exempel pa hur vem som helst kan lasa
meddelandet pa dess vag fran avsandaren till mottagaren.

AN@M anvinder XMPP (Extensible Messaging and Presence Protocol) for
kommunikationen mellan deltagarna i AN@M. XMPP &r erkdnt av branschen och &r ett
offentligt tillgdngligt ramverk som kan modifieras, anpassa och byggas ut efter behov.

Med AN@M kan deltagarna skicka end-to-end-krypterade meddelanden — bestaende av text
och bilagor som t.ex. bilder, videor, anteckningar och korta réstmeddelanden — till andra
AN@M-anvandare.

Varje anvdndare i AN@M identifieras med en unik identifierare (anvindar-ID), som tekniskt
kallas for en Jabber Identifier (JID). Fran borjan hade detta anvandar-ID formen av 6
alfanumeriska tecken (till exempel “aab2c3”) och det genererades automatiskt fran enhetens
IMEI-nummer (International Mobile Equipment Identity number).

Enhetens IMEI-nummer kombinerades med en fast uppsattning tecken (en sa kallad
"saltstrang”) for att skapa ett indatavarde. Indatavardet genomgick en hashprocess i
algoritmen MD?5. De sista sex tecknen i det hashvdrde som genererades var enhetens
anvandar-1D och anvandarens I6senord var hela hashvardet. Processen genomférdes
automatiskt av AN@M-appen som anvianda detta anvandar-1D och lésenord fér automatisk
autentisering mot AN@M-servrarna.

Det ar mojligt att berdkna anvandar-ID-t for ett visst IMEI eftersom MD5-processen, inklusive
saltvardet, ar kand for AFP.

A.4 Portalen

21.

22.

23.

Portalen var en webbplats som lanserades i januari 2021 av AN@M-operatdren. Dar kunde
man hantera slutanvandares konton, enheter och abonnemang.

Atkomst till portalen var generellt begransad till aterforsaljare av enheter och ANGM-
administratorer, och den hade funktioner for att konfigurera nya enheter sa att de skulle
fungera i AN@M, ta bort en enhet eller genomféra en fjarrensning av en enhet. Atkomsten till
portalen skyddades av ett anvandarnamn och ett I6senord, och anvandaren var ocksa tvungen
att ansluta via en VPN-anslutning (Virtual Private Network) som bara var tillgianglig for dem
som hade auktoriserats av AN@M-operatdren.

Pa grund av forandringar i operativsystemet Android gick det fran december 2020 inte langre
att anvanda IMEI-numret till att automatiskt generera anvandar-ID. Formatet pa anvandar-ID
dndrades darfor sa att det genererades automatiskt i portalen. | den har processen bestar
anvandar-ID av tva slumpmassigt valda ord pa engelska som satts samman. "LITTLE” och "FISH”
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skulle t.ex. ge anvandar-ID:t “LITTLEFISH”.

A.5 Enheter

24.

25. Enheterna forbereddes innan de levererades till anvdndaren. Forberedelserna innebar att den

26.

27.

28.

29.

Enheter som anvindes pd AN@M bestod av smartphones som kérde operativsystemet
Android och som:

a. Hade registrerats i en privat MDM-applikation (Mobile Device Management) som
konfigurerades och kontrollerades av AN@M-administratérer. Med MDM-

applikationen kunde administratorerna tillhandahalla eller begrénsa vissa funktioner

pa enheterna.

b. Hade den specialbyggda end-to-end-krypterade kommunikationsapplikationen
(appen) installerad. Appen var bara tillgédnglig pa enheter som hade registrerats i
MDM-applikationen.

programvara som kravdes for att enheten skulle kunna komma &t och kommunicera via AN@M

installerades och konfigurerades. Bilagorna B och C &r tva dokument som gavs ut av AN@M-
administratorerna som riktlinjer for att forbereda enheterna. Férberedelserna omfattade:

a. Installation av ratt version av operativsystemet, om det behdvdes.

b. Vid behov installation av ett aktivt SIM-kort (Subscriber Identity Module), som
normalt hade kopts in fran en av foljande internationella leverantérer av
mobilnatverk: Jersey Telecom (JT), Telefonica eller POD Group. SIM-korten behévde
inte registreras i enhetsanvandarnas namn.

c. Installation av MDM-applikationen och registrering av enheten i MDM.

d. Nér registreringen i MDM var klar installerades AN@M-appen automatiskt pa
enheten.

e. Om den installerade AN@M-appen var av en version som hade slappts senare dn i
januari 2021 behovde man anvédnda portalen for att fa ett automatiskt genererat
anvandar-1D och lésenord som unikt kunde identifiera enheten i AN@M. Det kravdes
inte for tidigare versioner av AN@M-appen, enligt forklaring i punkt 41.

f.  For de enheter som inte automatiskt kunde generera ett anvandar-ID och I6senord
behévde AN@M-appen konfigureras med anviandar-ID och I6senord.

Slutanvandaren betalade en abonnemangsavgift till aterforsaljaren for den period som han
eller hon vill vara en aktiv anvandare av plattformen.

For de flesta AN@M-anvandare fanns det inga andra satt att kommunicera pa enheterna.
Traditionella funktioner pa mobiltelefoner, som t.ex. rost- eller videosamtal, SMS, appar for
sociala medier, internetsurf och e-posttjanster, kunde inte anvdndas pa de tillhandahallna
enheterna eftersom det forhindrades av MDM-installningarna.

Den 8 juni 2021 hade bara 73 av ungefar 12 500 enheter férmagan att ringa i traditionell
bemarkelse eller att surfa pa internet via den installerade ToR-webblasaren (The Onion
Router). Det var tillatet i MDM-installningarna for en specifik grupp anvandare, sa kallade
COPE-anvandare ("Corporate Owned, Personally Enabled”).

Eftersom AN@M kordes pa ett slutet natverk, anvande en privat app och kravde specifika
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autentiseringsuppgifter gick det inte att oavsiktligt skicka ett meddelande via plattformen
fran en normal mobiltelefon.

30. Varje mobil enhet kan unikt identifieras genom dess IMEI-nummer. IMEI-numret ar ett
nummer med 15 siffror (14 siffror plus en kontrollsiffra) som ger information om enhetens
marke, modell och serienummer. IMEI-numret ar ofta tryckt pa enheten.

31. De forsta 8 siffrorna i IMEI-numret kallas for TAC (Type Allocation Code) och identifierar
enhetens marke (tillverkare) och modell. De efterfoljande 6 siffrorna &r enhetens
serienummer, och den sista siffran ar en kontrollsiffra som berdknas med Luhn-algoritmen.

32. IMEI-numret 358503082383242 bestar t.ex. av:

a.

b.

C.

TAC-numret 35850308, som identifierar IMEI-numret som tillhérande en Samsung
Galaxy Note 8 och

serienumret 238324 och

kontrollsiffran 2.

33. Medan AN@M var i drift tillhandahélls enheter av olika marken och modeller. De vanligaste
var Google Pixel, Samsung Galaxy och Xiaomi. Alla enheter kérde en version av
operativsystemet Android.

A.5 Natverksanslutning till plattformen
34. Enligt beskrivningen i punkt 42.b.ii kan enheter tillhandahallas till slutanvdandaren med ett
internationellt SIM-kort som mojliggor internationell roaming dver ett mobilnatverk i det land
dér enheten anvands. Slutanvandaren kan ocksa képa ett eget SIM-kort fran en leverantér av
telekommunikationstjanster.

35. Eller sa kan enhetsanvandaren ansluta sig till ett tillgangligt WiFi-natverk istallet for att
anvanda mobildata.

A.6 MDM-komponenten
36. For driften av AN@M anvandes tvda MDM-applikationer med tillhdrande infrastruktur,
Mobilelron and FieldX. Bada MDM-applikationerna har liknande karnfunktioner enligt
beskrivningen nedan.

37. MDM-komponentens roll var att tillhandahalla och verkstalla vissa enhetsfunktioner genom
tillampning av en MDM-policy som angavs av AN@M-administratérerna. Sadana funktioner
kunde t.ex. vara att:

a.

Initiera en "fjarrfabriksaterstallning” av en enhet, vilket innebar att alla data
raderades fran enheten, inklusive appar.

Verkstélla en I6senordspolicy for enheten genom att se till att I6senordet uppfyllde
vissa krav pa komplexitet, t.ex. minsta langd och teckenuppsattningar.

Forhindra att “utvecklaralternativ” aktiverades, vilket hade kunnat géra det mojligt for
en anvandare att aktivera USB-felsokning eller andra alternativ som kunde anvandas
for att kringga begransningar for enheterna eller pa andra satt manipulera enheten.

Uppréatthalla en saker startinldsare som sakerstallde att bara det operativsystem for
mobila enheter som hade godkants for plattformen fick koras, vilket darmed
upprattholl enhetens integritet och sakerhet.
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e. Forhindra installation av ej betrodda eller ej godkdnda applikationer och darmed
sakerstalla att endast applikationer som var tillgangliga via MDM-komponenten for
AN@M kunde installeras och kéras pa enheten.

f.  For FieldX MDM: se till att AN@M-appen uppdaterades automatiskt.

g. Rapporterainformation om enheten med jamna mellanrum, t.ex. enhetens unika IMEI-
nummer, efterlevnad av MDM-policyn, enhetens startinldsare och version av
operativsystemet samt enhetens status, t.ex. batteriniva och ledigt minnesutrymme.

38. MDM-komponenten anvande funktioner som &r en del av operativsystemet Android pa
enheten, kommunicerade med MDM-servrar for att rapportera enhetens status och hamtade
policyer som skulle verkstéllas pa enheten.

A.7 AN@M-applikationen
39. AN@M-applikationen (appen) finns pa enheten men ar dold i form av en fungerande
kalkylatorapp. Varken appikonen eller kalkylatoretiketten avsldjar applikationens verkliga
syfte. Om enheten undersoks av en ovetande anvandare finns det inget som visar att det
finns en applikation for krypterade meddelanden pa enheten.

40. Har ar ett exempel pa appikonen som den sag ut pa vissa enheter (ikonens utseende
varierade beroende pa version av operativsystemet):

Calculat...

41. Nar appen startas ser anvandaren ett granssnitt som fortfarande ser ut som en kalkylator:

42. Kalkylatorn fungerar som férvantat, dvs. anvdandaren kan mata in matematiska funktioner och
det korrekta resultatet matas ut.
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43. Men om anvandaren anger en hemlig PIN-kod och sedan haller ned lika-med-tecknet (=)

visas den verkliga plattformsapplikationen:

1 &‘.rm?n Smith
Tmn.nly Shelby
D'(ln'.fl Corporation
EYC EYE
Viadislav
Mr bunqgle

Yolandi

Bahamas Barry

Legal Smeago!

44. Forutom PIN-koden for atkomst till appen finns dven en PIN-kod for nédldgen. Om den senare

45.

anges tillsammans med en nedtryckning av lika-med-tecknet raderas all information fran
appen.

PIN-koden for nodlagen kan t.ex. ges till en obehorig anvandare av enheten om dgaren tvingas
eller frivilligt gar med pa att 6ppna appen. Appen 6ppnas som vanligt, men alla data raderas
fran appen. Ett exempel ar om brottsbekdampande myndigheter tar enheten i beslag och kraver
att fa veta PIN-koden for atkomst. Den behdriga anvandaren kan da istallet uppge PIN-koden for
noédlagen och darmed fa det att se ut som att han eller hon samarbetar med utredningen, men i
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sjalva verket raderas eventuellt bevismaterial.

A.7.1 AN@M-applikationsattribut
A.7.1.1 Identifierare fér anvindare
46. Varje anvandare av plattformen identifieras med ett unikt anvandar-ID. Bara en enhet vid varje

given tidpunkt kunde komma at AN@M med ett visst anvandar-ID.

Nar anvandar-ID:t och I6senordet hade angetts i appen uppdaterade appen automatiskt
I6senordet som var associerat med det anvandar-ID:t i AN@M. Det uppdaterade |6senordet
sparades av appen for senare inloggningar, men det visades aldrig for och var inte kadnt av
anvandaren som angav vardena. Forsok att logga in pa en annan enhet med tidigare
I6senordet och anvandar-ID:t misslyckades, och |6senordet behdvde aterstallas till ett kdnt
varde for att det skulle lyckas.

A.7.1.2 Anvdndarens visningsnamn

47.  Enhetens anvandare kunde ange ett "visningsnamn” (som ocksa kallas smeknamn eller
alias), som kunde dndras nar anvandaren ville. Det forandrade inte deras anvandar-ID pa
plattformen. Det hér liknar "Fran”-namnet som visas i e-postmeddelanden, som normalt skiljer
sig fran e-postadressen som ofta dr anvandarnamnet.

A.7.1.3 Valvet
48. | valvet kan anvandaren pa ett sdkert satt lagra anteckningar och bilder pa enheten.

49.

Dessa data krypteras sa att de bara kan kommas at fran enheten, och inga data i valvet
skickas vidare om inte anvandare inkluderar dem som en bilaga till ett meddelande.

Anteckningar som sparas i valvet kan innehalla en rubrik samt brodtext eller en punktlista.
Bilder som sparas i valvet eller som tas med enhetens kamera kan ocksa infogas i
anteckningar.

A.7.1.4 Meddelanden

50.

51.

52.

53.

En anvandare kan skicka ett end-to-end-krypterat meddelande till en annan AN@M-
anvandare, forutsatt att de kdanner till mottagarens anvandar-ID.

En anvandare kan ocksa skicka end-to-end-krypterade meddelanden till en grupp av AN@M-
anvandare, och varje anvandare i den gruppen kan se de andra medlemmarna i gruppen.
Gruppen kan ha en etikett som fungerar som ett namn pa gruppen och som kan anges av
gruppadministratéren — normalt den som skapade gruppen — eller andra medlemmar som har
fatt administratorsbehdorigheter for gruppen. Det har fungerar pa ett liknande satt som
gruppchattar i andra meddelandeapplikationer som WhatsApp, Signal, Telegram och Facebook
Messenger.

Ett meddelande, antingen till en enda anvadndare eller till en grupp av anvandare, kan besta
av ett textmeddelande, en bild (t.ex. ett foto som togs med kameran pa enheten), en video
som spelats in med kameran pa enheten, ett kort rostmeddelande (PTT — push-to-talk) eller
en anteckning fran enhetens valv.

Meddelanden kan vara pa olika sprak. For att kunna stodja olika spraks teckenuppsattningar kan
datorapplikationer anvdnda Unicode som ett satt att representera symboler och text fran de
flesta av varldens skriftsystem. Unicode har ett unikt nummer for varje tecken, oavsett
plattform, enhet, applikation eller sprak. Det gérs genom att tecken uttrycks som ett
kodnummer och inte som glyfer. De arabiska tecknen ” 9 & 1 ” skulle t.ex. representeras som
"\u0627\u0628\u0648” i Unicode. Sa kallade ”emojis” kan ocksa uttryckas som Unicode-varden.

T.ex. @r ”\ulF603” Unicode-vardet for emojin ” &) ”. Sddana Unicode-varden maste
konverteras tillbaka till de ratta tecknen for att de ska kunna lasas.
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Applikationer kan tolka Unicode-vardet och visa tecknen istallet for koden.

Det gar att citera ett meddelande genom att vélja det i en konversation och trycka pa svara-
knappen, eller vidarebefordra det till andra mottagare genom att valja det och trycka pa dela-
knappen. Nar det gors kan deltagarna i konversationen visuellt se att meddelandet har citerats
eller vidarebefordrats eftersom det visas som ett citerat block i det skickade meddelandet.

Till skillnad fran andra meddelandeapplikationer som t.ex. WhatsApp eller Telegram hade
AN@M-appen inte nagra indikatorer fér att ange om ett meddelande hade tagits emot eller
lasts av mottagaren.

Mojlighet att andra tonhdjd

57. Avsandaren av ett ljudmeddelande kan justera tonhojden pa inspelningen innan den
spelas in, antingen upp (alternativet “Helium” i appen) eller ned (alternativet ”Jellyfish” i
appen), vilket maskerar det verkliga ljudet i avsandarens ljudklipp for mottagaren.
Avsandaren kan ocksa vilja att inte dndra tonhdjd.

A.7.1.5 Sjélvférstérande meddelanden

58.

Avsandaren av ett meddelande av nagon av de typer som beskrivs ovan kan ocksa ange en
"sjalvforstorandetimer” for det meddelandet. Genom att ange en sadan tid tas meddelandet
bort fran alla enheter som har mottagit det nar den installda tidsperioden I6per ut.

A.8 Data spelas in fran plattformen

59.

60.

61.

62.

63.
64.

AN@M-appen hade en funktion som innebar att ndr ett meddelande skickades s& skickade
appen automatiskt en dold kopia av meddelandet till ett ghostanvandar-ID, “bot”. Den har
processen var inte synlig for den anvandare som skickade meddelandet, och anvandaren visste
inte heller om att processen agde rum.

Processen med den automatiska dolda kopian ledde till att en kopia av meddelandet
krypterades och skickades till ghostanvandar-ID:t "bot”. Datorer med en applikation som var
kompatibel med plattformen tog emot de krypterade meddelanden som skickades till
anvandar-ID:t "bot”.

Processen for det var precis likadan som plattformens normala beteende nar ett meddelande
skickades, med undantag for att meddelanden som skickades till ghostanvandar-ID:t inte var
synliga for de andra deltagarna i kommunikationen.

| avsnitt 1.5 finns ett diagram som visar meddelandeflodet och krypteringsprocessen for ett
hypotetiskt meddelande som skickas fran Alice till Bob, inklusive den dolda kopian och
krypteringen for ghostanvandar-ID:t “bot”.

A.8.1 Innehall i meddelanden
Meddelanden som skickas med plattformen har oftast foljande, eller en kombination av
foljande, attribut. De &r synliga for bade avsandare och mottagare:

a. Sjalvforstorelsetid — Anges av avsdandaren nar meddelandet skickas och definierar hur
lange ett meddelande finns kvar innan det tas bort automatiskt fran bada enheterna
nar tiden har 16pt ut. Tiden syns pa bade avsdandarens och mottagarnas enheter langst
ned i varje meddelande. Den kan anges till 30 sekunder, 5 eller 30 minuter, 1 eller 12
timmar eller 1, 3 eller 7 dagar.

b. Avsandare — anvandar-ID och visningsnamn fér den avsandande enheten.
c. Mottagare — Mottagarna av ett meddelande kan identifieras genom att visa deltagarna i
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meddelandetraden i fraga. Liksom i andra populara chattapplikationer som t.ex.
WhatsApp, Telegram och Facebook Messenger visas de som separata posterien
meddelandelista.

Innehall — Meddelandets innehall som kan besta av text eller en bilaga som ljud,
bild, video eller anteckning.

Tid — Tid och datum i GMT (Greenwich Mean Time) enligt den avsandande enheten nar
ett meddelande skickades. Det visas pa enheten i den installda tidszonen. Ett
meddelande som skickades den 10 juni 2020 kl. 11. 00 Perth-tid skulle t.ex. ha datum
och tid kl. 03. 00 den 10 juni 2020 GMT. En enhet i Sydney skulle visa den tiden som kl.
13. 00 den 10 juni 2020. Enheter med ett aktivt SIM-kort synkroniserade sin tid via NTP
(Network Time Protocol) till det operatérsnatverk som den var ansluten till.

i. Se avsnitt 8.6.1 for information om tidszonsavvikelser.

A.8.2 Metadata for meddelanden
65. Meddelanden som skickades via AN@M inneholl ytterligare metadata som inte var synliga
varken for avsdandaren eller mottagaren av ett meddelande. Vissa av falten inkluderades
for att vara till hjalp for brottsbekampande myndigheter. Pa grund av férandringar och
tillagg skickades inte alla metadatafdlten nedan med varje meddelande:

a.

Ett unikt meddelande-ID — Ett UUID (Universally Unique Identifier) som genererades
automatiskt av den avsdndande enhetens applikation da ett meddelande skickades. Det
visades varken for avsandaren eller mottagarna av ett meddelande. Det har ar en
komponent i XMPP-ramverket.

IMEI — Pa enheter som korde operativsystemet Android i version 9 eller lagre
inkluderades IMEI-numret som metadata med varje meddelande f6r anvandning av
brottsbekdmpande myndigheter.

MCC/MNC — Enheter med ett aktivt SIM-kort som var registrerade pa ett mobilt
kommunikationsnatverk skickade den MCC-kod (Mobile Country Code) och den MNC-
kod (Mobile Network Code) som enheten fér narvarande var uppkopplad mot. De
siffrorna skickades med som metadata med meddelandet for anvandning av
brottsbekdampande myndigheter.

Platsinformation — Efter en uppdatering av appen i april 2020 férsokte appen ta fram
platsinformation via Androids APl Location Manager. Om det gick att faststalla en plats
inkluderades latitud, longitud, noggrannhet och tidpunkten for platsbestamningen som
metadata med meddelandet for anvandning av brottsbekdmpande myndigheter. Ibland
kunde appen inte hitta en fullstédndig och korrekt GPS-plats. Nar det hande inleddes
den hdmtade GPS-punkten ofta med siffrorna 39,0 och pekade pa en plats utanfor Fijis
kust i s6dra Stilla Havet.

Tonhdjdsjustering for ljud — Om meddelandet innehdll en ljudbilaga inkluderades
metadata som angav vardet for tonhdjdsjusteringen for anvandning av
brottsbekdmpande myndigheter.

Citerade eller vidarebefordrade meddelanden — Om ett meddelande inneholl ett citat
eller var ett vidarebefordrat meddelande innehdll det nya innehallet i meddelandet det
citerade eller vidarebefordrade innehallet, som ocksa kunde innehalla information som
anvandar-ID for den ursprungliga avsandaren och tidpunkten for det ursprungliga
meddelandet. Det har var en funktion i AN@M-appen. Andra meddelandeapplikationer
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som t.ex. WhatsApp, Signal, Telegram och Facebook Messenger har en liknande
funktion for att citera och vidarebefordra meddelanden.

A.9 Autentisering och integritet

66.

67.

68.

69.

70.

Eftersom AN@M-appen uppdaterade I6senordet vid den forsta inloggningen férhindrade den
enheter fran att autentisera och skicka meddelanden i ett annat AN@M-anvandar-ID:s namn.
Mer information kommer i en framtida bilaga.

Fram tills forandringen av formatet for anvandar-ID i december 2020 var anvandar-ID direkt
relaterat till enhetens IMEI-nummer, vilket ytterligare begransade majligheterna att skicka
AN@M-meddelanden.

Om en enhet "“fabriksaterstalldes”, antingen via MDM eller direkt pa enheten, togs alla data
och applikationer — aven MDM-appen och plattformsappen — bort fran enheten.

Om PIN-koden for nodlagen angavs togs alla data, inklusive sparade inloggningsuppgifter, bort
fran appen. Darmed kunde anvdndaren inte komma at eller kommunicera via AN@M.

Om nagon av dessa processer genomfordes behévde anvandar-ID och |6senordet
aterstéllas innan enheten kunde anvidndas for att komma at AN@M igen. Vid en
fabriksaterstallning behdvde enheten ometableras.
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ORDLISTA
AES-kryptering: Symmetrisk kryptering (med enkel nyckel) som anvandes for den andra
delen av aterkrypteringen av inhamtade data.

AN@M: En kommunikationsplattform med end-to-end-kryptering som anvéande sarskilda
mobiltelefonenheter med en anpassad, installerad meddelandeapplikation for att
kommunicera inom ett slutet natverk.

API (Application Programming Interface): Ett programvarugranssnitt som oftast anvdands med
dator-till-dator-interaktion dar en klientdator initierar en forfragan som besvaras av
serverdatorn som kor API:t, vilken normalt returnerar data till den klientdator som skickade
forfragan.

AWS GovCloud: Amazon Web Services molninfrastruktur dar webbapplikationen Hola iBot och
data relaterade till Operation Trojan Shield lagrades.

Startinlasare: Den forsta programvara som kors pa en mobiltelefon nar enheten slas pa eller
startas om. Den initialiserar maskinvaran och laser in operativsystemet, t.ex. Android.

Arenden: Kallas ocksa syndikat. Det har dr den centrala komponenten for relationer i
databasen iBot_dec.

Skillnadsdump: Nya eller andrade data mellan tva MySQL-databasdumpar. Det 4r metoden for
hur det tredje landet tog fram nytt innehall ur hela databasen da det skickade nya datapaket.
Elastic Compute Cloud (EC2): Datorresurser som ags av AWS och som kan hyras for att
kora datorprogram.

End-to-end-kryptering: Kryptering dar data krypteras mellan tva dndpunkter och dar endast de
andpunkterna har formaga att avkryptera data. Data kan inte avkrypteras av de servrar och
natverk som data passerar mellan de tva dndpunkterna.

XMPP (Extensible Messaging and Presence Protocol): XMPP ar ett Oppet standardprotokoll fér
snabbmeddelanden som mojliggor chattar mellan flera parter. Det har stod for multimedia som
rost, bilder och video. Vem som helst kan kéra en egen XMPP-server och natverk och bygga
vidare pa det befintliga ramverket.

Ghostanvindar-ID ("bot”): Det anvandar-ID till vilket AN@M-applikationen pa mobila
enheter skickade en dold kopia av alla meddelanden som skickades fran den enheten.

GPG (GnuPG): Mojliggor kryptering av data och signering av kommunikation.

Google Compute Engine: En tjanst fran Google Cloud som gor det mojligt att skapa och
kora virtuella datorer i Google Cloud.

° Hash (MD5, SHA-2): En hashfunktion dr en matematisk process dar indata,
"meddelandet”, bearbetas till ett “sammandrag av meddelandet” eller ett hashvdrde med
fast langd. Det anges ofta som hexadecimala tecken med siffrorna 0 till 9 och bokstdverna
A till F. Hashfunktioner anvands ofta for dataverifiering genom att identifiera om data har
fordndrats, eftersom det ar mycket osannolikt att tva olika “indatameddelanden”
resulterar i samma hashvarde.

Hola iBot: Den anpassade webbapplikation som skapades och drevs av FBI i San Diego och
som fungerade som granskningsplattform for alla data som togs emot fran plattformen
AN@M.
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iBot_dec: Databasen som skickade data till granskningsplattformen Hola iBot. Innehaller data
som samlades in pa plattformen AN@M och skickar den for granskning.

iBot_enc: Den tillfilliga databas dar nya datapaket forvarades nar nya data togs emot fran
servern i det tredje landet.

Servern Ingestion-1 (11): Den AWS GovCloud EC2 som kdrde inmatningsprocessen
(avsnitt 9), sparade filer som bifogats till meddelanden och skickade data till databasen
iBot_dec.

IMEI (International Model Equipment Identifier): Ett 15-siffrigt nummer som tilldelas en
mobil enhet och som kan anvandas som identifierare. Det bestar av ett 8-siffrigt TAC-nummer
(Type Allocation Code) som visar enhetens marke och modell, ett 6-siffrigt serienummer och
en kontrollsiffra (sista siffran) som beraknas med Luhn-algoritmen.

Platsinformation: Information som identifierar en plats (som kan vara en region eller ett
omrade). Den bestar normalt av varden for latitud och longitud samt en tidsstampel i UTC for
den tid da platsen faststélldes. Platsen kan faststéallas med GNSS (Global Navigation Satellite
Systems) som t.ex. GPS eller GLONASS, eller faststallas utifran information om narliggande
mobilmaster och WiFi-atkomstpunkter.

MCC (Mobile Country Code): MCC-koden identifierar unikt ursprungslandet for
mobilabonnenten och ar de tre forsta siffrorna i IMSI-numret (International Mobile Subscriber
Identity) som lagras pa SIM-kortet. Australien har t.ex. MCC-vardet 505.

MDM (Mobile Device Management): En programvaruapplikation som bestar av en mobil
enhetskomponent och en serverkomponent som ofta anvands for att tillampa vissa funktioner
pa enheter, sa kallade policyer, for att forbattra enheternas integritet, sakerhet och
anvandarvanlighet. MDM-applikationer har ofta ocksa mojligheten att témma enheter pa
information pa distans.

MNC (Mobile Network Code): MNC-koden bestar av tva eller tre siffror som identifierar
mobilabonnentens mobilnadtverk. Det &r de tva eller tre siffrorna som féljer pa MCC-koden som
tillsammans utgor IMSI-numret (International Mobile Subscriber Identity) som lagras pa SIM-
kortet. Foljande exempel kommer fran australiska mobilnatoperatorer (inte ett heltdckande
exempel): Telstra har 01, Optus har 02och Vodafone har 03.

MySQL-dump: En logisk sdkerhetskopia av alla tabeller, inklusive innehall, i en MySQL-databas.

Nytt datapaket: Ett paket med nya data hamtade frdn AN@M-plattformen som skickades av det
tredje landet till I11-servern.

Portal: En webbplats som nas via internet med en VPN-anslutning (Virtual Private Network).
Man loggar in med ett giltigt anvdndarnamn och lésenord fran AN@M-administratérerna och
kan da hantera AN@M-slutanvandares enheter, konton och anvandar-ID:n.

Proxy: En server som fungerar som ett rela for all natverkstrafik mellan tva datorer eller servrar.

Kryptering med offentlig nyckel: Ett system for kryptering och avkryptering dar ett par
matematiskt relaterade nycklar anvands for att kryptera och avkryptera innehall. Den
"offentliga” nyckeln kan anvandas for att kryptera innehall som bara den ”privata” nyckeln kan
avkryptera, och tviartom. Samma nyckel kan inte anvandas for att avkryptera innehall som
krypterades med den.

RAM: Tillfallig lagring i en dator. T.ex. lagrades alla tillfalliga datastrukturer i RAM-minne
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infor inmatningen.

RSA-kryptering: En typ av PKI-kryptering som delvis anvandes for aterkryptering av inhamtade
data.

SIM (Subscriber Identity Module): SIM-kortet &r ett fysiskt integrerat kretskort som lagrar
IMSI-numret (International Mobile Subscriber Identity) och dess relaterade
autentiseringsnyckel, som anvands for att unikt identifiera och autentisera en mobilabonnent
(slutanvédndare) i ett mobilt ndtverk. SIM-kortet har ocksa ett unikt serienummer som kallas
ICCID (Integrated Circuit Card Identifier) och som kan vara tryckt pa SIM-kortet.

TLS (Transport Layer Security): En implementering av kryptering med offentlig nyckel som ofta
anvands for att sdakra information som skickas till och fran webbplatser, t.ex. banker, e-post och
sokmotorer pa internet. Man kan se att det anvands genom att det visas en bild av ett last
hanglas i webbldsarens adressfalt. TLS kan ocksa anvandas for att gora annan kommunikation
sdker, t.ex. snabbmeddelandeapplikationer och VolP-kommunikation (Voice over Internet
Protocol).

Unicode: Unicode ar en metod for att representera symboler och text fran de flesta av varldens
skriftsystem. Det gors genom att tecken uttrycks som ett nummer och inte som glyfer. “Emojis”
ar en vanlig typ av glyf som skulle uttryckas med Unicode-vardet i t.ex.
meddelandeapplikationer men som visas for avsandaren och mottagaren som en glyf.

USB-felsokning: Mojligheten att ansluta en dator till en mobil enhet via en USB-kabel (Universal
Serial Bus) och interagera med operativsystemet i den mobila enheten. Det kan anvandas till att
lagga till eller ta bort data fran enheten, lasa loggar eller installera och ta bort applikationer. Det
kan ocksa anvandas till att byta operativsystem pa en mobil enhet eller installera processer som
kors med hojda behorigheter — sa kallad “rooting”.

Anvindar-ID (JID): Ett anvandarnamn som unikt identifierade en anvandare pd AN@M-
plattformen. Fran borjan bestod det av sex tecken hamtade fran siffrorna 0 till 9 och
bokstaverna A till F, och senare blev det tva slumpmassigt valda engelska ord som
kombinerades.

VPN (Virtual Private Network): En natverksapplikation som anvands for att kryptera data som
skickas over en ej betrodd natverksanslutning, vanligtvis internet. VPN anvandes traditionellt
till att via en internetanslutning “utoka” ett privat natverk, dvs. ett ndtverk som inte ar
atkomligt om man inte ar direkt uppkopplad mot det, exempelvis ett féretagsnatverk. Pa sa
satt kan en fjarransluten enhet komma at webbplatser, filer, data och tjanster som inte ar
tillgangliga utanfor det privata natverket. VPN kan dven anvadndas for att dolja en anvandares
identitet eller deras aktivitet pa internet fran anvandarens internetleverantor.

XMPP: Se Extensible Messaging and Presence Protocol (XMPP)
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Sammanfattning

Polismyndighetens IT-avdelning har pd uppdrag av Polisens nationella operativa avdelning
(NOA) utvecklat och applicerat en metod for hantering av det material som inkommit i oper-
ation Trojan Shield som beror dekrypterad information fran kommunikationstjansten Anom.

Det hiar dokumentet beskriver innehallet, bestaende av meddelanden, anvindarkonton och

metadata, 1 den dekrypterade informationen.

For beskrivning av Polisens hantering av dekrypterad information fran Anom hénvisas till do-
kumentet ”4605.844/2021 Beskrivning av Polisens hantering av Anom-data”

Revisionshistorik

med fortydliganden
och tillagg av flerta-
let kapitel.

Datum Version Kommentar Avsidndare
2021-09-21 1.0 Initial version IT-avdelningen
2022-02-28 2.0 Storre bearbetning IT-avdelningen
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1 Inledning

1.1 Bakgrund

Sammanlagt har 16 lander ingétt i insatsen med namnet Trojan Shield/OTF Greenlight. I
Europa har arbetet letts av Sverige och Nederldnderna i samarbete med Europol.

Den krypterade plattformen Anom, har anvénts av kriminella for att kunna planera, koordi-
nera och utfora brott. Plattformen skapades och administrerades i1 det dolda av FBI. I takt med
att liknande tjénster som Encrochat” och ”Sky ECC” upphorde overgick allt fler kriminella
aktorer till att kommunicera pa denna plattform.

Enligt FBI har 6ver 27 miljoner meddelanden skickats via plattformen av 6ver 200 kriminella
ndtverk mellan oktober 2019 och juni 2021 [1].

Efter att plattformen avvecklades 1 juni 2021 har Polismyndigheten av FBI forsetts med ex-
porter av meddelanden och annan information fran plattformen i enlighet med det 6msesidiga
juridiska bistandsavtalet (MLAT) mellan USA och EU.

1.2 Syfte

Dokumentet syftar till att beskriva innehéllet av det material som mottagits i MLAT. Den
forsta delen (avsnitt 2) beskriver vad rubrikerna och tabellinnehallet betyder. Den andra delen
(avsnitt 3) utgors av observationer som gjorts vid hantering av materialet, som &r relevanta for
att forsta det pa ett korrekt sétt.

1.3 Hanvisning till OTS Technical Details

I detta dokument finns flertalet hdnvisningar till det tekniska dokument som &r framtaget av

FBI géllande Operationen Trojan Shield (OTS) [2]. Det tekniska dokumentet finns i en eng-

elsk och en svensk version. Hanvisningar till respektive kapitel och eventuellt avsnitt dr den-
samma i bdde det svenska och det engelska dokumentet. Dessa hdanvisningar betecknas med

kursiv stil OTS kap. <kapitel>.<avsnitt> <svensk rubrik>. Exempelvis: OTS kap. 8.1 Aren-
den/syndikat.
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2 Innehall i MLAT-exporter

21 Databasstruktur
Varje MLAT-export innehaller instruktioner for att bygga upp en SQL-databas innehéllandes

foljande tabeller:

has message
ptt messages
image messages
video messages
text messages
products
mdm_data
roster

Nedan dr en visualisering av databas-strukturen samt dess relationer

A605.844/2021

Meddelanden och Produkter

| ptt_message

image_message & video_message

text_message

has_message

?:w: mid

shmid
path
length
pitch
inserted
mce

isgrp
isatt
sender
receiver
time
fromnote
latitude
longitude

metadataverified

,F‘ K

mid

shmid

path

inserted

mce

isgrp

isatt

sender

receiver

time

fromnote

latitude

longitude

metadataverified

,r\z

mid

shmid

text

inserted

mcc

isgrp

isatt

sender

receiver

time

fromnote

latitude

longitude

verified

isfwd

) ,; K pid
e mid
,rr K type

shmid

products

case
,M«\ pid
date_created
mcc_str
count
jid_1

jid_2

gid

isDup

knownGroup

apk

Figur 1 Databasstruktur meddelanden
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Metadata

mdm_data

, K jid
imei
imsi
regdate
lastcheckin
make
model
currentmee
currentcc
currentoperator
devicelocale
ipaddr
lastlat
lastlong
lastlocdate
lastwifi
status
serialnum

iccid

roster

'w jid
uname
real_name
bio

location

Figur 2 Databasstruktur metadata

2.2 Databasinformation

Nedan foljer en kort beskrivning av tabeller och dess innehall.

2.2.1 Has_message
Tabellen beskriver relationerna mellan produkter och meddelanden och innehéller f6ljande
falt:

Falt Betydelse/tolkning

pid Produkt-ID fér aktuell mid

mid Meddelande-ID

type Typ av meddelande. Kan vara 1:text, 2:bild, 3:push-to-

talk/ljud, 4:video.
shmid Meddelande UUID
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2.2.2 Ptt_message

Tabellen innehaller samtliga ljudmeddelanden genererade av plattformens push-to-talk (PTT)-

A605.844/2021

funktion. Dessa meddelanden kunde dven forvrangas med hjilp av en tonhgjdsjustering.

Tabellen innehaller foljande filt:

Falt Betydelse/tolkning

mid Meddelande-ID, aterfinns dven i has_message.

shmid Meddelande-UUID, aterfinns dven i has_message.

path Sokvag till aktuell media-fil.

length Tomt falt.

pitch Ursprunglig tonhojd pa meddelandet.

inserted Tid och datum da meddelandet lastes in Ingestion-1, OTS
kap. 1.4.3 Ingestion-1.

mcc Mobile Country Code for meddelandet.

isgrp Anger om meddelandet ar en del av en gruppkonversation.

isatt Anger om meddelandet ar en bilaga till ett annat med-
delande.

sender Sandande JID pa meddelandet.

reciever Mottagande JID och/eller grupp (gid).

time Tid dd meddelandet skickades.

latitude Latitud for den enhet som skickat meddelandet.

longitude Longitud for den enhet som skickat meddelandet.

metadataverified Tomt falt.

2.2.3 Image_message & video_message

Tabellen innehaller samtliga meddelanden dér bilder eller videoklipp ingick.

Tabellen innehéller foljande filt:

Falt Betydelse/tolkning

mid Meddelande-ID, aterfinns dven i has_message.

shmid Meddelande-UUID, aterfinns dven i has_message.

path Sokvag till aktuell media-fil.

inserted Tid och datum da meddelandet lastes in Ingestion-1, OTS
kap. 1.4.3 Ingestion-1.

mcc Mobile Country Code fér meddelandet.

isgrp Anger om meddelandet ar en del av en gruppkonversation.

isatt Anger om meddelandet ar en bilaga till ett annat med-
delande.

sender Sandande JID pa meddelandet.

reciever Mottagande JID och/eller grupp (gid).

time Tid da meddelandet skickades.

fromnote Anger om meddelandet ar skickat fran enhetens "valv”.

latitude Latitud for den enhet som skickat meddelandet.

longitude Longitud fér den enhet som skickat meddelandet.

metadataverified Tomt falt.
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2.2.4 Text_message
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Tabellen innehaller samtliga meddelanden innehdllandes enbart text.

Tabellen innehaller foljande filt:

Falt Betydelse/tolkning

mid Meddelande-ID, aterfinns dven i has_message.

shmid Meddelande-UUID, aterfinns dven i has_message.

text Textinnehall i meddelande. Textinnehallet kan anta olika for-
mat och beskrivs narmre under 3.1 textformat.

inserted Tid och datum da meddelandet lastes in Ingestion-1, OTS
kap. 1.4.3 Ingestion-1.

mcc Mobile Country Code fér meddelandet.

isgrp Anger om meddelandet dr en del av en gruppkonversation.

isatt Anger om meddelandet dr en bilaga till ett annat med-
delande.

sender Sandande JID pa meddelandet.

reciever Mottagande JID och/eller grupp (gid).

time Tid da meddelandet skickades.

latitude Latitud for den enhet som skickat meddelandet.

longitude Longitud for den enhet som skickat meddelandet.

verified Tomt falt.

isfwd Anger om meddelandet ar ett vidarebefordrat meddelande.

2.2.5 Product

Tabellen innehaller information om de tradar/produkter som genererats i exporter.

Tabellen innehéller foljande filt:

Falt Betydelse/tolkning

case id Det case/syndikat aktuell produkt tillhér. Ytterligare inform-
ation om syndikat aterfinns i OTS kap. 1.4.3 Ingestion.

pid Produkt-ID, aterfinns dven i has_message.

date_created Datum och tid da produkten skapats.

mcc_str Mobile Country Code fér samtliga meddelanden som skickats
i produkten.

jid str Samtliga JID som skickat eller tagit emot meddelanden i pro-
dukten.

count Antalet meddelanden i produkten.

jid 1 Ena parten vid tvapartskommunikation, tomt vid gruppkon-
versation.

jid 2 Andra parten vid tvapartskommunikation, tomt vid grupp-
konversation.

gid Grupp-ID vid flerpartskommunikation, tomt vid tvapartskom-
munikation.

isDup Tomt falt.

knownGroup Tomt falt.

apk Grupp-ID
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2.2.6 MDM_Data

Tabellen innehaller information om Anom-enheter hdmtat fran plattformens Mobile Device
Management-verktyg. Tabellen innehéller f6ljande falt:

Falt Betydelse/tolkning

jid Aktuellt JID, aterfinns tabellen Roster.

imeil Senast kanda International Mobile Equipment Identity for
enheten.

imsi Senast kdanda International Mobile Subscriber Identity for
SIM-kortet.

regdate Datum da enheten registrerades i MDM-plattformen.

lastcheckin Senast enheten syntes av MDM-plattformen.

make Marke pa enheten.

model Modell pa enheten.

currentmcc Senast kanda Mobile Country Code.

currentcc Senast kdnda Country Code.

currentoperator Senast kdnda teleoperator.

currentphone Senast kdnda telefonnummer.

devicelocale Senast kanda sprak- och regionsinstallningar pa enheten.

ipaddr Senast kdnda IP-address.

lastlat Senast kdnda latitud.

lastlong Senast kdnda longitud.

lastlocdate Tid och datum for senast kdnda position.

lastwifi Senast kdnda Wifi enheten kopplats till.

status Status enheten formedlade till MDM vid senaste incheck-
ning.

serialnum Serienummer pa enheten.

Iccid Integrated circuit card identifier pa SIM-kortet.
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2.2.6.1 Kompletterande MDM-information
Den 2021-11-16 delgavs kompletterande information om Anom-enheter. Tabellen innehéller
foljande falt:

Falt Betydelse/tolkning

JID Aktuellt JID, aterfinns tabellen Roster.

IMEI Samtliga kdnda International Mobile Equipment Identity for

enheten.
ICCID Samtliga kdnda Integrated circuit card identifier pa SIM-kort.

Last Known Latitude | Senastkinda latitud for enheten

Last Known Longi- Senast kdanda longitud for enheten
tude
Last Location Re- Tid och datum for senast kdnda position.
ported Time
Serial Number Serienummer pa enheten
Network Carrier Senast kdnda teleoperator
IMSI Samtliga kdnda International Mobile Subscriber Identity for
SIM-kort.
Model Modell pa enheten.
Last Seen Senast enheten syntes av MDM-plattformen.
2.2.7 Roster
Tabellen innehaller kénd information om brukaren av en JID. Tabellen innehaller foljande
falt:
Falt Betydelse/tolkning
jid Aktuellt JID, aterfinns i tabellen MDM_Data
uname Senast kdanda alias for aktuell JID
real name Det namn en anvandare av Hola iBot senast registrerat for
aktuell JID
bio Den beskrivning en anvandare av Hola iBot senast registrerat
for aktuell JID
location Den plats en anvandare av Hola iBot senast registrerat for ak-
tuell JID

Anvindare av Hola iBot var polisanstéllda som ingick i operationen Trojan Shield som manu-
ellt matade in denna information, vilket beskrivs ytterligare 1 OTS kap 10.7 Forteckningssi-
dan.
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3 Relevanta observationer av MLAT-materialet

Vid hanteringen av MLAT-materialet har foljande observationer kunnat géras som ér rele-
vanta for en korrekt forstaelse av materialet.

3.1 Produkter

Under Operation Trojan Shield skapades nya datapaket varje mandag, onsdag och fredag,
OTS kap. 2. Skapande av nya datapaket. Samtliga konversationer mellan tva individer eller 1
en grupp delades in 1 produkter, dven kallat tradar eller chattslingor. Dessa forseddes med
bade case id och pid. En produkt fran syndikat 12 med pid 34567 presenteras som 12 34567.
Dessa produkter innehaller samtliga meddelanden skickade i1 konversationen sedan senaste
exporttillfillet och 16per saledes mellan tva till tre dagar.

3.2 Textformat

Meddelanden som skickas via Anom kan antingen aterfinnas som ren text, eller som négot av
de format som presenteras i1 avsnittet. Dessa dr samtliga skrivna som JavaScript Object Notat-
ion (JSON).

Text 1 JSON innehaller normalt inga radbrytningar. Nedan exempel har radbrutits for 6kad
lasbarhet.

Varje kategori av meddelande finns i tva versioner beroende pé vilken tidsperiod meddelandet
har blivit inldst till Anom-plattformen.

3.2.1 Vidarebefordrade meddelanden

Nér en anvidndare vidarebefordrar ett meddelande fran en konversation till en annan anvén-
dare presenteras detta som en vidarebefordran (engelska: forward). Meddelanden som vidare-
befordras kan presenteras pa tva sétt.

Vidarebefordringar inlésta till och med 2020-09-09 innehaller enbart text och presenteras som
foljande exempel:

forward prefix

{

"forward message time": 1633354850,
"forward message text": "hej",
"forward mes- "abcl23"

sage user jid":

}

Virdetabell:
Falt Betydelse/tolkning
forwarded message_time Tidsstampel i Unix Time.
forward message_text Vidarebefordrat innehall.
forward message_user_jid | DenJID som meddelandet vidarebefordrats fran.
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Vidarebefordringar inlésta frén och med 2020-09-11 mgjliggor dvriga typer av innehdll och

presenteras som foljande exempel:

forward prefix

{
"forward message time":
"forward mes-
sage user jid":
"forward message body":
"forward message type":
"forward message uuid":

Virdetabell:

1633354850,
"abcl23",

"hej " ,
"TEXT" ,
"123e4567-e89b-12d3-a456426614174000"

Falt

Betydelse/tolkning

forwarded message time

Tidsstampel i Unix Time.

forward message user jid

Den JID som meddelandet vidarebefordrats fran.

forward message body

Den text eller kontaktinformation som vidarebeford-
rats. Om forward_message_type ar IMAGE, VIDEO, PTT
eller NOTE finns inte detta falt i meddelandet.

forward message type

Anger vilken sorts meddelande som vidarebefordrats.
Faltet kan anta foljande varden: TEXT, IMAGE, VIDEO,
PTT, CONTACT och NOTE och avgdr om det vidarebe-
fordrade meddelandet ar text, bild, video, ljud, kon-
taktinformation eller en anteckning.

forward message uuid

UUID pa vidarebefordrat meddelande. Detta UUID ar
inte detsamma som meddelandets shmid.
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3.2.2 Svar pa meddelanden

Niér en anvéndare svarar pa ett specifikt meddelande 1 befintlig konversation representeras
detta som ett citat (engelska: quote). Citat i konversationer kan presenteras pa tva sitt.

Meddelanden inlésta till och med 2020-12-21 (med ett fatal undantag) presenteras som fol-
jande exempel:

quote prefix

{

"quote message time": 1633354850,

"quote message text": "Hur mdr du?",

"quoted text": "Jag mar bra",

"quote message user jid": "abcl23",

"message uid": "123e4567-e89b-12d3-a456-426614174000"
} _
Virdetabell:

Falt Betydelse/tolkning

quote message_time Tidsstampel i Unix Time.

quote_message_text Det meddelande som har besvarats.

quoted text Det svar som getts.

quote message user Jid | DenJID som skickat det meddelande som har besvarats.

message_uid UUID pa det meddelande som besvarats. Detta UUID &r

inte detsamma som meddelandets shmid.

Meddelanden inlésta frdn och med 2020-12-25 (med vissa undantag) innehéller ytterligare
metadata och innehaller forutom ovan dven foljande falt

quote prefix

{

"quote message time": 1633354850,
"isQuotedMessageDeleted": true,
"isEdited": false,

}

Virdetabell:
Falt Betydelse/tolkning
quote_message_time Tidsstampel i Unix Time.

isQuotedMessageDeleted | Anger om det besvarade meddelandet har raderats. Kan
anta vardet true (sant) eller false (falskt).

isEdited True/False. Anger om det besvarade meddelandet har re-
digerats.
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3.2.3 Valvbilagor
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Niér en anvédndare skickar med en bilaga fran det sd kallade valvet presenteras det som en
valvbilaga (engelska: vault attachment). Bilagor kan vara anteckningar och bilder, OTS
A.7.1.3 Valvet. Valvbilagor kan presenteras pé tvd vis.

Valvbilagor skickade till och med 2020-12-23 presenteras som foljande exempel:

{

"mIsSelected": true,
"passwordChecked": false,
"archived": true,
"attachmentsList": (1,
"attachmentsListOld": (1,
"checklist": false,
"content": ",
"creation":,
"lastModification":,
"locked": false,
"reminderFired": false,
"title":
"trashed": false

}

Virdetabell:
Falt Betydelse/tolkning
mIsSelected True/False, innebord i dagslaget okand.
passwordChecked True/False, inneboérd i dagslaget okand.
archived True/False, innebord i dagslaget okand.
attachmentsList Detta falt innehaller i forekommande fall en lista med bilagor

skickade i meddelandet.

attachmentsListOld Detta falt ar tomt i samtliga meddelanden.
checklist Anger om innehallet ar en checklista.
content Detta falt innehaller i forekommande fall textinnehall.
creation Tid i Unix time som bilagan skapades.
lastModification Tid i Unix time som bilagan senast dndrades.
locked True/False, innebord i dagslaget okand.
reminderFired True/False, innebord i dagslaget okand.
title Bilagans titel.
trashed True/False, innebord i dagslaget okand.
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Meddelanden inldsta frdn och med 2020-12-23 presenteras som foljande exempel.

{ "mIsFromVault": true,
:}
Virdetabell:
Falt Betydelse/tolkning
miIsFromVault True/False, innebord i dagsldget okand.

Ovriga filt som ovan.



Beskrivning av information i Anom-data , 2022-03-12 10:31 diarienr: 5000-K753871-21 108

A605.844/2021
3.3 Tidsforskjutning

3.3.1 Tidszonsdifferens

I kéllmaterialet for MLAT-exporter dr samtliga tidsstimplar angivna som tidsformatet UTC.
Pé grund av en misskonfiguration i en av servrarna som extraherat Anom-data har tidszonen
for vissa meddelanden felaktigt tolkats som UTC fast den i sjdlva verket varit en annan tids-
zon. FBI har identifierat olika tidsfonster som géller for meddelanden OTS kap. 8.6.1 Fel i
meddelandens tidszon. Meddelanden som &r inldsta 1 respektive fonster dr angivna som UTC
men skall konverteras enligt nedan:

e Tidsram 1

Meddelanden inldsta mellan 1 oktober 2019 och 27 oktober 2019: UTC -3
e Tidsram 2

Meddelanden inldsta mellan 27 oktober 2019 och 29 mars 2020: UTC -2
e Tidsram 3

Meddelanden inldsta mellan 29 mars 2020 och 18 september 2020: UTC -3
e Tidsram 4

Meddelanden inlésta efter 18 september 2020: UTC
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3.3.1.1 Exempel korrigering av tidszonsdifferens
Foljande fyra exempelmeddelanden dr inldsta 2020-08-28 och 2020-08-31 vilket framgar 1

kolumn MESSAGE INSERTED. Dessa meddelanden faller séledes inom tidsram 3 (29 mars
2020 — 18 september 2020) och skall dérfor tolkas som UTC -3. I kdllmaterialet visas foljande

tidsstdmplar:
A B e D 5]
1 MESSAGE_TIME | MESSAGE_SENDER | MESSAGE_DECODED MESSAGE_RECEIVER MESSAGE_INSERTED
2 |2020-08-27 17:48:46 Exempell Hej exempel2 2020-08-28 00:11:09
3 |2020-08-27 17:50:01 Exempel2 Hej pa dig Exempell 2020-08-3100:11:10
4 |2020-08-27 17:50:15 Exempell Hur gar det? Exempel2 2020-08-3100:11:10
5 |2020-08-27 17:51:04 exempel2 Det gar bra tack. Exempell 2020-08-3100:11:10

Figur 3 — Exempel korrigering av tidszonsdifferens — originaltid.

Konvertering till svensk sommartid (UTC+2) sker genom addition av fem timmar:

A B I D S
1 MESSAGE_TIME | MESSAGE_SEMDER | MESSAGE_DECODED | MESSAGE_RECEIVER | MESSAGE_INSERTED
2 |2020-08-27 22:48:46+H0200 Exempell Hej exempel2 2020-08-28 00:11:09
3 |2020-08-27 22:50:01+0200 Exempel2 Hej pa dig Exempell 2020-08-31 00:11:10
4 |2020-08-27 22:50:15+0200 Exempell Hur gér det? Exempel2 2020-08-31 00:11:10
5 |2020-08-27 22:51:04+0200 exempel2 Det gar bra tack. Exempell 2020-08-31 00:11:10

Figur 4 — Exempel korrigering av tidszonsdifferens — korrekt svensk tid

I Polisens analysverktyg som hanterar och presenterar killmaterialet skedde automatisk korri-
gering av tidszon enligt ovan den 2021-09-30. Innan detta datum justerades samtliga tids-
stamplar pa meddelanden i analysverktyget fran UTC till svensk tid vilket medfor att urklipp
och exporter av material som hdmtats fran analysverktyget innan 2021-09-30 presenterar tids-
stamplar tva till tre timmar felaktigt jimfort med svensk tid, beroende pa i vilken tidsram det
aktuella meddelandet blev inlédst.

I kéllmaterialet har ingen tidszonsjustering utforts. Korrigerad tidsangivelse presenteras enligt
ISO8601[3] dér tidsangivelse presenteras med ett efterfoljande plus- eller minustecken och
tidszonsangivelse.

3.3.2 Tidzonsférskjutning 16-17 februari 2021

Det har 1 materialet identifierats ytterligare en tidzonsforskjutning fér meddelanden skickade
den 16 - 17 februari 2021. Detta forklaras genom att det vid den tiden foreldg ett problem i in-
frastrukturen som hanterade inldsning av nya meddelanden fran servern i tredje land. P4 grund
av detta skedde inldsning av nya data manuellt vilket kan ha orsakat tidzonsforskjutning pa
grund av ménsklig faktor. Exakt vilken tidzonsforskjutning det ror sig om och under vilka ex-
akta tider har inte kunnat identifieras, men det finns flera exempel som tyder pé att tidsstdm-
peln dr satt tva timmar efter att meddelandet i verkligheten skickats, exempelvis att ett med-
delande har tidsstampeln 17 feb 2021 01:21 (svensk tid) men i innehallet i meddelandena re-
fererar de till att klockan &r 23 (den 16 februari 2021). Efter den 17 februari 2021 atgérdades
problemen och tidsforskjutningen ser ut att upphora ndgon gdng under dagen den 17 februari
2021.
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3.3.3 Ovrig tidsférskjutning

Det har i materialet uppmérksammats en forskjutning i tid som yttrar sig pa sa sétt att vissa
meddelandens tidsstdmpel dr satt 5-10 minuter innan meddelandet faktiskt har skickats.

Det har uppmirksammats genom analys av bilder dér en tidsstimpel kunnat uppfattas, t.ex.
bilder pé klockor eller mobiltelefoner med synlig klocka samt genom matchning av tidsangi-
velsen i vidarebefordrade meddelanden och deras original.

Vid djupare analys har foljande uppmérksammats:

e Frén juni till slutet av augusti dr differensen mellan fem och sju minuter.

e Frén slutet av augusti till slutet av september dr differensen oftast atta minuter.
e Fran slutet av september till den 7 oktober dr differensen nio minuter.

e Fréan den 8 oktober till den 15 december &r differensen tio minuter.

e Den 15 december 2020 upphor differensen.

3.3.3.1 Exempel évrig tidsférskjutning

Ett meddelande med tidsstimpel 2020-09-17 17:21:41 (svensk tid) innehaller en bild av en
mobiltelefon dér klockan visar 17:30, en differens pa ca 8 minuter. Meddelandet bor darfor i
verkligheten ha skickats atta minuter senare &n dess tidsstdmpel visar.

2020-09-191 72141 +02:00

Fig 3. Tidsforskjutning exempel 1

Ett meddelande med tidsstimpel 2020-09-19 11:34:05 (svensk tid) innehaller en bild av en
mobiltelefon dér klockan visar 11:42, en differens pa ca 8 minuter. Meddelandet bor dérfor i
verkligheten ha skickats atta minuter senare &n dess tidsstdmpel visar.

2020-09-19 11:34:05+02:00

- .

Fig 4. Tidsforskjutning exempel 2
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3.4 Shmid & gemensamt fér meddelanden och deras attachments

Enligt filen "data_information.txt” ([5] Bilaga 1) framgér det att shmid skall vara ett UUID.
Det har uppmirksammats i databaserna att flera rader kan ha samma shmid. Detta uppstér niar
ett bild-, text- eller ljudmeddelande 4r en bilaga (eng. attachment) till ett annat meddelande.
Vid denna situation fir samtliga meddelanden samma unika shmid. Meddelande-id, Mid, &r
alltid unikt for ett unikt meddelande.

3.5 Platsinformation

3.5.1 Tillférlitlighet MCC

For enheter innehallandes ett aktivt SIM-kort som var uppkopplat mot ett mobilnat forsags det
skickade meddelandet med aktuell Mobile Country Code (MCC) f6r den sdndande enheten
(Appendix 8.2c [1]). En jamforelse av denna MCC mot textinnehdll samt GPS-position ger att
denna MCC inte alltid ar helt tillforlitlig. Detta yttrar sig som en fordrojning av byte mellan
dldre MCC till ny MCC nér enheten firdas fran ett land till ett annat.

3.5.1.1 Exempel MCC

Nedan tabell innehéller exempel pa koordinater och MCC fran meddelanden dér plats och
MCC inte dverensstimmer.

Message - Mcc Message — Longitude Message - Latitude Land — MCC Land - Koordinater

240 -4.511279 36.599588 Sverige Spanien
240 -4.511137 36.599613 Sverige Spanien
240 -4.511137 36.599613 Sverige Spanien
240 -4.511226 36.599503 Sverige Spanien
240 -4.621791 36.544923 Sverige Spanien
240 -4.511296 36.599615 Sverige Spanien
240 -4.511596 36.599373 Sverige Spanien

240 -4.511298 36.599735 Sverige Spanien
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3.5.2 Misslyckad positionering — Felaktig Longitud

Efter en uppdatering i april 2020 forsokte Anom-applikationen fi fram enhetens position 1
samband med att meddelanden skickades. Detta kunde ibland misslyckas (OTS 4.8.2.d), vil-
ket resulterade i positionsvérden pé foljande vis:

Virdet for latitud ar satt till ett heltal, t.ex. 59.0.
Virdet for longitud &r satt till ett mycket stort tal, t.ex. 1617786553.
Virdet for longitud ar vid det tillfdllet troligen en tidsstdmpel i Unix Time.

3.5.2.1 Exempel misslyckad positionering — Felaktig longitud

Nedan tabell visar pa exempel ddr meddelandets position visas felaktigt. Observera att boksta-
ven E 1 detta fall symboliserar multiplikation med den specificerade tiopotensen.
1.616779411E12 skall tolkas som 1.616779411x10'%.

Message — Time Message - Longitude Message - Latitude
2021-03-26 17:23:42+0100 1.616779411E12 59.0
2021-03-26 17:54:17+0200 1.617206019E12 59.0
2021-03-26 20:57:19+0100 1.616529358E12 59.0
2021-03-26 20:59:04+0100 1.61652912E12 59.0
2021-03-30 15:16:22+0100 1.616508937E12 59.0
2021-04-07 13:20:54+0200 1.617794386E12 59.0

2021-04-24 14:58:07+0100 1.616594251E12 59.0
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3.5.3 Misslyckad positionering — Trunkerade koordinater

Ett annat forekommande exempel pa hur positionering har misslyckats kan ses genom trunke-
ring av virdet pa koordinater i materialet. Denna trunkering yttrar sig genom att vérdet for
longitud trunkeras frén vinster och saknar virde for heltal. Det virde som presenteras é&r istil-
let vdrdet pa decimalerna. P4 liknande men omvint sétt har vardet for latitud trunkerats fran
hoger och saknar virde for decimalerna. Det virde som presenteras dr enbart véirdet pa helta-
let.

3.56.3.1 Exempel misslyckad positionering — Trunkerade koordinater

Nedan tabell visar pa exempel ddr meddelandets position visas felaktigt. Observera att en-
heten i det hér fallet delvis rapporterat korrekta koordinater, 29.008981, 41.078515 och delvis
trunkerade dito, 8981.0, 41.0. Se dven fig 5 for en visualisering dver trunkeringen.

Message - Time Message - Longitude Message - Latitude

2020-10-16 10:26:38+0200 8981.0 41.0

2020-10-16 10:26:53+0200 8981.0 41.0

2020-10-16 10:27:47+0200 29.008981 41.078515

2020-10-16 10:28:11+0200 29.008981 41.078515

2020-10-16 10:28:14+0200 29.008981 41.078515

2020-10-16 13:42:53+0200 8476.0 41.0

2020-10-16 13:42:54+0200 8476.0 41.0

Kommentar Message - Latitude Message - Longitude Message - Time
Trunkerade koordinater 41.0| 8981.0 2020-10-16 10:26:38+0200
Trunkerade koordinater 41.0| 8981.0 2020-10-16 10:26:53+0200
Korrekta koordinater 41.0|78515 29.008981 2020-10-16 10:27:47+0200
Korrekta koordinater 41.0!78515 29.008981 2020-10-16 10:28:11+0200
Korrekta koordinater 41.0!78515 29.008981 2020-10-16 10:28:14+0200
Trunkerade koordinater 41.0| 8476.0 2020-10-16 13:42:53+0200
Trunkerade koordinater 41.0| 8476.0 2020-10-16 13:42:54+0200

Fig 5. Trunkerade koordinater, visualisering over trunkering.



Beskrivning av information i Anom-data , 2022-03-12 10:31 diarienr: 5000-K753871-21 114

A605.844/2021

3.5.4 Positionering visar tidigare kdand plats

Nér position himtas via Android Location Manager kan hdmtningen 1 vissa fall misslyckas
varpa den senast kidnda positionen himtas istéllet. Detta beskrivs 1 detalj i dokumentet ”Posit-
ionsdata i meddelanden skickade med applikationen ANOM”, A673.978/2021.

3.5.4.1 Exempel positionering visar tidigare kédnd plats

Nedan meddelanden visar pa ett tillfdlle d& enhetens position inte kunnat uppdateras. Klockan
13:49 faststills positionen till 16.489885, 59.596813. Enheten har sedan dess flyttats (enligt
annan information i utredningen) men ny position registreras inte forrén klockan 18:50.

Message - Time Message - Longitude Message - Latitude
2021-05-19 13:49:19+0200 16.489735 59.596842
2021-05-19 13:49:39+0200  16.489885 59.596813
2021-05-19 13:50:23+0200  16.489885 59.596813
2021-05-19 17:32:59+0200  16.489885 59.596813
2021-05-19 18:04:08+0200  16.489885 59.596813
2021-05-19 18:50:33+0200  17.221353 59.640529
2021-05-19 18:52:16+0200  17.161794 59.64619

3.6 MDM och Roster — Statisk information

Innehall i tabeller MDM och Roster innehaller den senast kénda informationen. En anvindare
av Anom kan anvénda sig av flera olika enheter med skilda IMEI-nummer savél som olika
SIM-kort. Tabellerna Roster och MDM innehéller den information som var aktuell vid slutet
av operation Trojan Shield. Den kompletterande MDM-informationen som behandlas i kap
2.2.6.1 innehaller samtliga kombinationer av enheter aktuellt JID brukat.

Under operation Trojan Shield forsédgs Polismyndigheten med datapaket varje mandag, ons-
dag och fredag. Datapaketen innehdll samtliga meddelanden genererade sedan den senaste ex-
porten. Meddelanden var forsedda med det alias aktuellt JID hade vid exporttillfillet. Det re-
sulterar 1 att byten av alias i regel visas i materialet upp till tre dagar tidigare dn de i verklig-
heten skett. I vissa fall har det observerats att ett nytt alias inte visas 1 materialet forrédn flera
veckor efter att bytet 1 verkligheten har skett. P4 grund av att alias endast kontrollerades vid
specifika tillfdllen dr det mgjligt att vissa alias saknas 1 materialet.
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3.7 Anvandandet av flera enheter

Vid initial uppséttning av ett nytt anvindarkonto 1 Anom genererade en aterforsiljare ett unikt
JID som kontrollerades mot en databas for att sdkerstilla att JID var unik och inte tidigare
brukats inom Anom. Efter att det nya anvéndarkontot satts upp tillhandahoélls ett nytt 16senord
till &terforséljaren.

Efter att en brukare av JID loggat in pd en enhet dndrades det ursprungliga l6senordet till ett
slumpmaéssigt genererat 256 tecken langt nytt 16senord.

Innan uppdatering till Android 10 som skedde under december 2020 var det inte mojligt for
ett JID att logga in pa en annan enhet 4n den som initialt sattes upp av dterforsiljare eller ad-
ministrator.

Fran och med denna uppdatering var det mgjligt for ett JID att anvédnda sig av en annan enhet
an den som initialt satts upp till detta JID.

For att kunna logga in pd ytterligare en enhet krévdes att en aterforséljare forst nollstillde 16-
senordet. Vid nollstéllning av l6senordet blev eventuell redan inloggad enhet utloggad efter
fem minuters inaktivitet och nekad mojligheten att logga in pd nytt.

Mellan januari till mars 2021 var det mojligt for ett JID att vara inloggat pd tva enheter samti-
digt, forutsatt att:

e En administrator eller aterforsiljare aterstéllde 16senordet for aktuell JID innan varje
ny inloggning.

e Att den forsta enheten var aktiv sa att den automatiska utloggningen inte skedde.

e Att enheten var uppdaterad till Android 10 eller senare.

Att en och samma JID var inloggad pé tvé enheter var en séllsynt foreteelse som vanligtvis
orsakades av en oerfaren aterforséljare som var obekant med aterstiallningsprocessen.

I slutet av mars 2021 justerades l6sningen for att férhindra att ett och samma JID kunde an-
vinda fler enheter samtidigt. Uppdateringen innebar att en eventuell redan aktiv enhet logga-
des ut i samma 6gonblick som en ny enhet loggades in. OTS Bilaga Klonade enheter

3.8 Anvandaren bot

Applikationen Anom innehdll en funktion som innebar att nir ett meddelande skickades sé
skickades det dven automatiskt en dold kopia av meddelandet till en dold/fiktiv anvéndare
med anvdndarnamnet “bot”. Den hér processen var inte synlig for den anvéndare som skick-
ade meddelandet, och den anvéndaren visste inte heller om att processen dgde rum. OTS Kap
1. OVERSIKT OVER SERVRAR OCH NATVERK.

Under perioden 2021-05-05 — 2021-06-07 forekommer det 1 materialet meddelanden adresse-
rade till anvdndaren “bot”. Detta beror pa en felaktig uppdatering av Anom som drogs till-
baka.

20
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Kéllférteckning

https://polisen.se/aktuellt/nyheter/2021/juni/155-frihetsberovade-i-storsta-insatsen-hittills-mot-
organiserad-brottslighet/ [Hamtat 2021-10-07]

Teknisk information om Operation Trojan Shield [Oversatt version, senast uppdaterad 31 au-
gusti 2021]

https://www.iso.org/iso-8601-date-and-time-format.html [Hadmtat 2021-12-16]

https://xmpp.org/rfcs/rfc3921.html#session [Hamtat 2021-12-29]

A605.844/2021 Beskrivning av Polismyndighetens hantering av Anom-data
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Sammanfattning

Detta dokument innehaller en beskrivning av Polismyndighetens metod och hantering av
materialet som inkommit i operation Trojan Shield som ber6r avkrypterad information fran
kommunikationstjdnsten Anom.

Information har inkommit i form av harddiskar, dér varje harddisk innehéller data frén en
gruppering av anvéindare, dven kallat syndikat.

Ovan ndmnda databaser innehéller meddelanden och bilagor dessa anvindare skickat 1 platt-
formen. Dessa databaser dr dven forsedda med metadata kring dessa meddelanden och anvin-
dare.

Dokumentet beskriver materialets format och struktur. Information om sjilva innehallet, den
dekrypterade informationen beskrivs i dokumentet ”Beskrivning av information i Anom-data”

I detta dokument finns flertalet hdnvisningar till dokumentet “'Teknisk information om Oper-
ation Trojan Shield” som vidare beskriver materialet och dess hantering innan det kom Po-
lismyndigheten till handa.
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1 Inledning

1.1 Bakgrund

Sammanlagt har 16 lander vérlden 6ver ingatt i insatsen som gatt under namnet Trojan Shi-
eld/OTF Greenlight. I Europa har arbetet letts av Sverige och Nederlédnderna 1 samarbete med
Europol.

Den krypterade plattformen Anom, som nu har avvecklats, har anvénts av kriminella for att
planera, koordinera och kunna utfora brott.

Plattformen skapades och administrerades i det dolda av FBI. I takt med att liknande tjénster
som “Encrochat” och ’Sky ECC” upphorde 6vergick allt fler kriminella aktorer till att kom-
municera pa denna plattform.

Enligt FBI har 6ver 27 miljoner meddelanden skickats via plattformen av 6ver 200 kriminella
nitverk mellan oktober 2019 och juni 2021. [1]

Efter att plattformen avvecklades i juni 2021 har Polismyndigheten av FBI forsetts med ex-
porter av meddelanden och annan information fran plattformen i enlighet med det dmsesidiga
juridiska bistandsavtalet (MLAT) mellan USA och EU.

1.2 Syfte

Dokumentet syftar till att beskriva innehallet 1 de exporter FBI forsett polismyndigheten med
samt hur dessa har behandlats inom Polisen. Dokumentet beskriver d&ven hur extrahering av
information ur exporter for hantering inom FU genomforts.

1.2.1 Avgrénsning

Dokumentet syftar inte till att beskriva innehall i exporter. Detta sker 1 det separata dokumen-
tet ”Beskrivning av information i Anom-data”

13 Hénvisning till OTS Technical Details

I detta dokument finns flertalet hanvisningar till det tekniska dokument som dr framtaget for
Operationen Trojan Shield (OTS) [2]. Det tekniska dokumentet finns i en engelsk och i en
svensk version. Hinvisning till respektive kapitel och eventuellt avsnitt &r detsamma i bade
det svenska och det engelska dokumentet. For tydlighetens skull kommer dessa hédnvisningar
betecknas med kursiv stil OTS kap. <kapitel>.<avsnitt> <svensk rubrik>. Exempelvis: OTS
kap. 8.1 Arenden/syndikat.

2 MLAT exporter

1(14)
IT-avdelningen
www.polisen.se
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Material som begérts fran USA via MLAT har inkommit som enheter (externa harddiskar och
USB-enheter) med exporter. Dessa har skickats till Sverige och mottagits av Justitiedeparte-
mentet och/eller Aklagarmyndighetens Riksenhet mot internationell och organiserad brotts-
lighet (RIO). Dessa enheter har sedan vidarebefordrats till Polismyndigheten for fortsatt han-
tering. For mer information om MLAT-exporter se OTS kap. 11 MLAT-export.

21 Beskrivning och hantering av fysiskt media

Polismyndigheten har totalt mottagit dtta externa harddiskar och fyra USB-minnen innehal-
landes radata.

Samtliga enheter har efter ankomst speglats och hanterats enligt gdngse rutiner av IT-forensik
1, Utredningsenheten, Polisregion Stockholm.

2.2 Innehall fysiskt media

Varje fysiskt media utgoér en export av ett sé kallat syndika. For ytterligare information om
syndikat och dess uppdelning hinvisas till OTS kap. 8.1 Arenden/syndikat. De 8 externa hard-
diskarna utgdr initiala exporter och de 4 USB-minnen utgor tillaggsexporter for vissa syndi-
kat.

For varje enhet finns denna uppséttning av filer
e En katalog innehallandes bilagor i form av ljud-, video-, och bildmaterial (Atta-
chments).
Information om vilka bilagor som férekommer i ovan katalog (attachment log.txt).
Beskrivning av dataformatet (data_information.txt).
Instruktioner for upprittande av databas (Sweden <syndikat> dump.sql)
En forteckning av de
Information om vilka bilagor som férekommer.

Mamn

attachrments
=] attachment_log.txt
|=| data_information. bt
| | Sweden_1_286_dump.sql
|=| Sweden_1_286_jids.bet

Figur 1. Exempel pa filstruktur innehall, syndikat 286

2.2.1 Maskininstruktioner

I filen Sweden<syndikat> dump.sql aterfinns instruktioner for att skapa en MySQL[3]-

databas innehéllandes foljande tabeller:
e Has message

Image message

Mdm_data

Products

Ptt message

Roster

Text message

Video message
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I filen ”data_information.txt” (bilaga 1) aterfinns fordjupad information om tabellernas struk-

tur och innehall. Detta fordjupas ytterligare i OTS kap.8 Databasdversikt

Se figur 2 och 3 for en visualisering av databas-strukturen samt dess relationer

Meddelanden och Produkter

| ptt_message

' K mid
shmid
path
length
pitch
inserted
mce
isgrp
isatt
sender
receiver
time
fromnote
latitude

longitude

metadataverified

|
L me

— shmid

path

inserted

mecc

isgrp

isatt

sender

receiver

time

fromnote

latitude

longitude

metadataverified

image_message & video_message text_message

1 ek mid

— shmid
text
inserted
mcc
isgrp
isatt
sender
receiver
time
fromnote
latitude
longitude

verified

isfwd

has_message
ﬁ'\ pid
e mia
e type

shmid

products

case
,w pid
date_created
mec_str
count
jid_1
jid_2

gid

isDup

knownGroup

apk

Figur 2 Databasstruktur meddelanden

Metadata

mdm_data

o ia
imei
imsi
regdate
lastcheckin
make
model
currentmec
currentcc
currentoperator
devicelocale
ipaddr
lastlat
lastiong
lastlocdate
lastwifi
status

serialnum

iccid

roster

|
| S— 'm jid

uname

real_name

bio

location

Figur 3 Databasstruktur metadata

2.2.2 Bifogade filer

I katalogen attachments aterfinns tre underordnade kataloger

e Audio
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e Video
e [mages
I dessa finns all media som skickats i konversationer som attribuerats till syndikatet.

I filen "attachment log.txt” aterfinns information om huruvida exporten av media tillhérande
syndikatet har lyckats eller misslyckats. Totalt sett har 192 bilagor misslyckats.

2.2.3 Metadata

I filen ”Sweden <syndikat>_jids.txt” aterfinns samtliga s.k. Jabber Identification, &ven for-
kortat till JID, som attribuerats till syndikatet.

3 Delningsférfarande

Efter delningsbeslut av exportdgande aklagare registreras vilken/vilka JID/s det specifika
arendet skall ta del av. Dérefter delas foljande information:
e Samtliga meddelanden frdn samtliga konversationer dir aktuell JID deltar som sdndare
eller mottagare.
e MDM-information om aktuell JID.
e Roster-information om aktuell JID.

4 Behandling av information

4.1 Extrahering fran databas per JID

Efter delningsbeslut fran exportigande aklagare genomfors ett antal databasfragor mot de
olika databaserna. Exempel pa dessa databasfragor aterfinns 1 bilaga 3.

4.2 Filformat — TSV

Samtliga databasfragor blir sedan presenterade i ett antal tabb-separerade filer som sparas
med fildndelsen ”.tsv”. Dessa kan 6ppnas 1 valfritt program for textbehandling och beskrivs
mer detaljerat nedan.

4.3 Textkodning i Base64

Textmeddelanden lagras som en BLOB (Binary Large OBject) [4] i databasen. Vid export
konverteras detta till Base64 [5], vilket dr en textbaserad representation av det binira objektet.
Ingen information gar forlorad vid denna konvertering.

4.4 Héanvisning till Media

For varje enskilt meddelande som innehaller media finns en referens till motsvarande fil i
MLAT-exportens attachments-katalog.

4.5 Deduplicering av meddelanden
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Deduplicering dr en form av komprimering i syfte att endast presentera unikt data. Meddelan-
den fran Anom har kunnat deduplicerats sa att 1dsare av dessa endast behovt se varje unikt
meddelande en gang. Férdjupning och tillvigagéngssétt presenteras nedan.

4.5.1 Anledning till deduplicering

En enskild konversation kan forekomma i flera av de exporterade databaserna. Detta beror
oftast pa att deltagande JID:ar ingar i flera syndikat vilket medfor att flera identiska kopior av
konversationer forekommer for dessa JID:ar

4.5.2 Metod

Varje enskilt meddelande &r forsett med ett unikt meddelande-id (mid”). Eftersom det unika
meddelandet forekommer flera ganger blir dessa kombinerade till endast en rad med hénvis-
ning till vilka konversationer/produkter detta meddelande deduplicerats ifran.

4.5.3 Verifiering

En kontroll av att varje duplicerad konversation innehaller exakt samma meddelanden har
genomforts.

4.6 Alias-information

Anvindare av Anom kan forse sin JID med ett eget Alias. Information om vilket Alias en JID
anvint sig av aterfinns i Roster-tabellen. Att observera dr att denna information 4r den som
var aktuell vid slutfasen av Operation Trojan Shield.

En anviandare av Anom kan anvént sig av andra Alias &n detta historiskt.

Under operation Trojan Shield forsadgs Sverige 16pande med meddelanden exporterade fran
“hola iBot” OTS kap.9.5 Export efter inmatning. Dessa exporter skedde mandagar, onsdagar
och fredagar. Meddelanden i exporter innehéller information om vilket Alias aktuell JID an-
vént vid export-tillfiallet. Om en JID bytt Alias flera gadnger mellan exporttillfdllen har detta
inte kunnat faststéllas.

Efter deduplicering av innehallet har dérfor varje enskilt meddelande som avsints frén en 1
drendet forekommande JID kunnat forses med det Alias JID:en anvént for detta meddelande.

4.7 Dekodning och presentation av kallmaterial

Samtliga TSV-filer med radata fran databasexport och all hanvisat media har levererats till
forundersokning for vidare analys.

Forutom detta har dven resultatet av deduplicering och Alias-information levererats i egna
TSV-filer.

For att underlétta lasning av materialet har varje TSV-fil konverterats till Excel-format. I detta
har Base64-texten konverterats till lasbar text samt lankar till hinvisat media infogats. Dessa
Excel-filer har dven forsetts med en rubrikrad. Féljande kataloger och filer aterfinns:

*  En katalog per databas dédr material extraherats. Dessa har forsetts med 16pnummer 1-12.
*  En katalog med resultat av deduplicering och Alias-innehall.
*  En katalog innehallandes media som aktuell JID skickat och tagit emot
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*  En text-fil ”main-jids.txt” ddr aktuell JID framgar.

*  Ensql-fil "query.sql” som innehdller den databasfraga som stéllts for att generera TSV-
filer.

Mamn

dedup
iBot_Sweden_1_226
iBot_Sweden_2_37
iBot_Sweden_3_33
iBot_Sweden_4_34
iBot_Sweden_5_58
iBot_Sweden_6_39
iBot_Sweden_7_171
iBot_Sweden_8_ 183
iBot_Sweden_3_34
iBot_Sweden_10_5%
iBot_Sweden_11_171
iBot_Sweden_12_185
media

=] main-jids.txt

L| query.sql

Figur 4 Katalogstruktur exporter

Nedan foljer en beskrivning av innehéllet i ovan nimnda kataloger.

4.7.1 Per databas
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Foljande filer aterfinns i varje katalog med databasexporter. Dessa finns alltid som TSV oav-
sett om filen har innehdll eller inte och &r ett direkt resultat av databasexport.

Om filen har innehdll har det d4ven skett en konvertering till ett format som é&r ldasbart 1 Excel. |
de fallen har varje filt férsetts med en rubrikrad.

s

Marmn

-image-messages.tsv

£ -image-messages.xlsx
MJW -jids-from-all-relevant-product...
j -mdm_data.tsv
Mj -ptt-messages.tsv
8: -ptt-messages.xlsx
Mj -roster.tsv
Mj -text-messages.tsy
B: -text-messages.xlsx
Mj -video-messages.tsy
8: -video-messages.xlsx

=| deduplicated-jids-from-all-relevant-prod...
| | metadata-query-for-iBot_Sweden_6_39.sq|

Figur 5 Innehall per databas for en JID. Denna JID har maskerats.
Kolumnerna &r uppbyggda pa féljande vis:
<TABELL> <FALT>

T.ex. innehéller kolumnen “HAS MESSAGE MID” filtet "mid”’, hamtat fran tabellen
“has_message” 1 aktuell databas. Foérdjupad information om innehallet i filten aterfinns i [1]

Nedan éterfinns beskrivning 6ver innehall i TSV-filer. Dessa félt &dr tabb-separerade. Om ett
virde inte finns for filtet representeras detta med ”\N”".

I Excel-versioner av dokumenten har informationen forsetts med rubrikrad. I Excelfiler inne-
hallandes meddelanden har hénvisning till media forsetts med klickbar hyperléank till aktuellt
media.

For faltordning 1 TSV-filer, se bilaga 2.
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4.7.1.1 <JID>-image-messages & <JID>-video-messages

Innehaller samtliga meddelanden och metadata innehallandes bild- respektive videomaterial
dér aktuell JID varit séndare eller mottagare.

4.7.1.2 <JID>-text-messages

Innehaller samtliga meddelanden och metadata innehallandes text-material dér aktuell JID
varit sdndare eller mottagare.

4.7.1.3 <JID>-ptt-messages

Innehaller samtliga meddelanden och metadata innehallandes ljud-material dar aktuell JID
varit sdndare eller mottagare.

4.7.1.4 <JID>-jids-from-all-relevant-products

Innehaller samtliga JID:ar som forekommer i exporterat material. Denna information aterfinns
aven deduplicerat i1 en separat textfil “deduplicated-jids-from-all-relevant-products.txt”

4.7.1.5 <JID>-mdm_data
Innehaller samtlig tillgdnglig Mobile Device Management-information f6r aktuell JID

4.7.1.6 <JID>-roster
Innehaller samtlig tillgdnglig roster-information f6r aktuell JID

4.7.1.7 Metadata-query-for-<databas>.sql

Innehéller den SQL-fraga som stillts mot aktuell databas for att extrahera informationen till
Roster och MDM.

4.7.2 Dedup
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I katalogen dedup aterfinns resultatet av deduplicering och tillfogande av Alias-information
pa meddelanden. I de fall ett deduplicerat meddelande har flera védrden i nagot av filten &r
dessa separerade med semikolon. Féltrubriker i TSV-filer 4r identiska med de icke deduplice-
rade filerna. En kolumn "SENDER _ALIAS” har lagts till efter ordinarie kolumner i varje fil.
Denna kolumn innehéller det Alias den JID som é&r aktuell for exporten anvént 1 enlighet med
kap 4.6.
I katalogen finns dven en fil main-alias.tsv som innehéller tre kolumner:

e Alias

e JID

e mid

Detta &r en forteckning 6ver samtliga Alias aktuell JID anvént pa aktuellt meddelande (mid).
Denna &r samma mid som é&terfinns i1 kolumnerna
HAS MESSAGE MID
MESSAGE MID

Mj image-messages.dedup.tsv

B3 image-messages.dedup.xlsx

Mj main-alias.tsv

”j ptt-rnessages.dedup.tsv

B3 ptt-messages.dedup.xlsx

Mj text-messages. dedup.tsy

B text-messages.dedup.xlsx

Mj video-messages.dedup.tsv

B3 video-messages.dedup.xlsx

Fig 6, Innehall dedup

En eventuell felkilla till dessa Alias dr om aktuell JID bytt Alias under tiden mellan exporter
har detta inte registrerats, se 4.6

4.7.3 Media

Innehaller tre kataloger, audio, images, videos. Dessa innehaller de ljudklipp, bilder och film-
klipp som har skickats i meddelanden. Dessa hédnvisas till genom ett Universally Unique
[Dentifier (UUID) [6]

5 Kallférteckning

[1]  https://polisen.se/aktuellt/nyheter/202 1/juni/155-frihetsberovade-i-storsta-insatsen-hittills-mot-
organiserad-brottslighet/ [Hamtat 2021-10-07] )

[2]  Teknisk information om Operation Trojan Shield [Oversatt version, senast uppdaterad 31 au-
gusti 2021]

[3] MySQL 8.0 Reference Manual, What is MySQL?
https://dev.mysqgl.com/doc/refman/8.0/en/what-is.html [Hamtat 2021-09-21]

[4] MySQL 8.0 Reference Manual, Data Types
https://dev.mysql.com/doc/refman/8.0/en/blob.html [Hamtat 2021-09-21]
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[5] IETF RFC 3548, https://datatracker.ietf.org/doc/html/rfc3548 [Hdmtat 2021-09-21]

[6] IETF RFC 4122, https://datatracker.ietf.org/doc/html/rfc4122 [Hdmtat 2021-09-23]

6 Bilagor

10 (14)
IT-avdelningen
www.polisen.se



Beskrivning av Polismyndighetens hantering av... , 2022-03-12 10:33 diarienr: 5000-K753871-21 134

Bilaga 1 — Data_information.txt
The following is information about the data stored on this drive.
Contained on this drive are the following files/directories:
- data_information.txt
- <countryname number> jids.txt
- <countryname number>_dump.sql
- attachments/
- images
- videos
- audio
The attachment_log.txt contains the attachments that were included in the export. If 'success' is shown next to the attachment
filename, this means the attachment will be in the attachments directory. If 'failure' is next to the attachment filename, we do

not have the attachment.

The sql dump contains the following schema, this has been commented explaining the fields, many of the fields are replicated
or obvious:

CREATE TABLE ‘has_message’ (

‘pid" int(11) NOT NULL, //product ID
‘mid" int(11) NOT NULL, //message ID
‘type’ varchar(20) NOT NULL, //1 is text, 2 is image, 3 is ptt, 4 is video

*shmid" varchar(50) DEFAULT NULL,
PRIMARY KEY (‘pid’,'mid’, type")
) ENGINE=InnoDB DEFAULT CHARSET=utf8mb4;

CREATE TABLE ‘image message" (

‘mid" int(11) NOT NULL, //message 1D
*shmid" varchar(50) NOT NULL, //message UUID
‘path” varchar(100) NOT NULL, //image file name

‘inserted’ timestamp NOT NULL DEFAULT current_timestamp(),
‘mec’ varchar(20) NOT NULL,
‘isgrp’ int(2) NOT NULL DEFAULT 0, //if it's from a group message
‘isatt’ int(2) NOT NULL DEFAULT 0,
‘sender’ varchar(50) NOT NULL,
‘receiver’ varchar(50) NOT NULL,
‘time" timestamp NOT NULL DEFAULT current_timestamp(),
‘fromnote” int(2) NOT NULL DEFAULT 0, //if it's from a note attachemt
‘latitude” varchar(512) DEFAULT NULL,
‘longitude’ varchar(512) DEFAULT NULL,
11 (14)

IT-avdelningen
www.polisen.se



Beskrivning av Polismyndighetens hantering av... , 2022-03-12 10:33 diarienr: 5000-K753871-21 135

‘metadataverified’ int(2) NOT NULL DEFAULT 0,
PRIMARY KEY (‘mid")
) ENGINE=InnoDB DEFAULT CHARSET=utf8mb4,
CREATE TABLE ‘'mdm_data" (
'jid* varchar(50) NOT NULL,
‘imei’ varchar(50) DEFAULT NULL,
‘imsi” varchar(50) DEFAULT NULL,
‘regdate’ timestamp NOT NULL DEFAULT '0000-00-00 00:00:00',
“lastcheckin® timestamp NOT NULL DEFAULT '0000-00-00 00:00:00',
‘make’ blob DEFAULT NULL,
‘model’ blob DEFAULT NULL,
‘currentmcc’ varchar(20) DEFAULT NULL,
“currentce’ varchar(20) DEFAULT NULL,
“currentoperator’ blob DEFAULT NULL,
“currentphone’ varchar(20) DEFAULT NULL,
“devicelocale’ blob DEFAULT NULL,
‘ipaddr’ varchar(50) DEFAULT NULL,
‘lastlat® varchar(512) DEFAULT NULL,
‘lastlong” varchar(512) DEFAULT NULL,
“lastlocdate” timestamp NOT NULL DEFAULT '0000-00-00 00:00:00',
‘lastwifi' blob DEFAULT NULL,
‘status” varchar(512) DEFAULT NULL,
‘serialnum’ varchar(50) DEFAULT NULL,
‘iccid® varchar(100) DEFAULT NULL,
PRIMARY KEY ('jid")
) ENGINE=InnoDB DEFAULT CHARSET=latinl;
CREATE TABLE ‘products’ (
“case_id" int(11) NOT NULL, //syndicate ID
‘pid" int(20) NOT NULL AUTO_INCREMENT, /lproduct ID
‘date created” timestamp NOT NULL DEFAULT current_timestamp(),
‘mec_str blob NOT NULL,
“jid_str® blob NOT NULL,
‘count’ int(11) NOT NULL DEFAULT 0, //mum messages in product
‘jid_1" varchar(50) DEFAULT NULL,

‘jid_2" varchar(50) DEFAULT NULL,
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‘gid’ varchar(100) DEFAULT 'NULL,
‘isDup’ int(2) NOT NULL DEFAULT 0, //is it a duplicate product
“knownGroup' int(11) DEFAULT NULL,
‘apk’ varchar(100) DEFAULT NULL,
PRIMARY KEY (‘pid"),
KEY ‘idx_products_pid" (‘pid"),
KEY ‘idx_products_jid1" (‘jid_1),
KEY "idx_products_jid2" (‘jid _2")
) ENGINE=InnoDB AUTO_INCREMENT=677525 DEFAULT CHARSET=utf8mb4;
CREATE TABLE "ptt_message’ (
‘mid" int(11) NOT NULL,
*shmid" varchar(50) NOT NULL,
‘path” varchar(100) NOT NULL,
“length” varchar(20) DEFAULT NULL,
‘pitch’ varchar(10) NOT NULL, //original pitch of the ptt message
‘inserted’ timestamp NOT NULL DEFAULT current_timestamp(),
‘mcc’ varchar(20) NOT NULL,
‘isgrp” int(2) NOT NULL DEFAULT 0,
‘isatt’ int(2) NOT NULL DEFAULT 0,
‘sender’ varchar(50) NOT NULL,
‘receiver’ varchar(50) NOT NULL,
‘time" timestamp NOT NULL DEFAULT current_timestamp(),
“latitude” varchar(512) DEFAULT NULL,
‘longitude’ varchar(512) DEFAULT NULL,
‘metadataverified” int(2) NOT NULL DEFAULT 0,
PRIMARY KEY (‘mid")
) ENGINE=InnoDB DEFAULT CHARSET=utf8mb4,
CREATE TABLE roster” (
‘jid" varchar(50) NOT NULL,
‘uname’ blob NOT NULL, //user assigned name
‘real name’ blob DEFAULT NULL, //attribuited name by monitors
‘bio" blob DEFAULT NULL,
‘location” blob DEFAULT NULL,
PRIMARY KEY (}jid")

) ENGINE=InnoDB DEFAULT CHARSET=utf8mb4;
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CREATE TABLE ‘text message’ (
‘mid" int(11) NOT NULL,
‘shmid® varchar(50) NOT NULL,
‘text’ mediumblob NOT NULL, //text of the message
‘inserted’ timestamp NOT NULL DEFAULT current timestamp(),
‘mcc’ varchar(20) NOT NULL,
‘isgrp” int(2) NOT NULL DEFAULT 0,
‘isatt’ int(2) NOT NULL DEFAULT 0,
‘sender’ varchar(50) NOT NULL,
‘receiver’ varchar(50) NOT NULL,
“time’ timestamp NOT NULL DEFAULT current_timestamp(),
“fromnote” int(2) NOT NULL DEFAULT 0,
‘latitude” varchar(512) DEFAULT NULL,
‘longitude’ varchar(512) DEFAULT NULL,
“verified' int(2) NOT NULL DEFAULT 0,
‘isfwd® int(2) NOT NULL DEFAULT 0,
PRIMARY KEY (‘mid")
) ENGINE=InnoDB DEFAULT CHARSET=utf8mb4,
CREATE TABLE ‘video _message" (
‘mid" int(11) NOT NULL,
‘shmid" varchar(50) NOT NULL,
‘path” varchar(100) NOT NULL,
‘inserted” timestamp NOT NULL DEFAULT current_timestamp(),
‘mcc’ varchar(20) NOT NULL,
‘isgrp” int(2) NOT NULL DEFAULT 0,
‘isatt’ int(2) NOT NULL DEFAULT 0,
‘sender’ varchar(50) NOT NULL,
‘receiver’ varchar(50) NOT NULL,
‘time" timestamp NOT NULL DEFAULT current_timestamp(),
‘latitude” varchar(512) DEFAULT NULL,
‘longitude’ varchar(512) DEFAULT NULL,
‘metadataverified” int(2) NOT NULL DEFAULT 0,
PRIMARY KEY (‘mid")

) ENGINE=InnoDB DEFAULT CHARSET=utf8mb4;
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Bilaga 2 — Féltordning TSV-Filer

<JID>-image-messages & <JID>-video-messages

Foljande filtordning aterfinns 1 TSV-fil:
HAS MESSAGE PID

HAS MESSAGE MID

HAS MESSAGE TYPE

HAS MESSAGE SHMID
MESSAGE MID

MESSAGE SHMID
MESSAGE PATH

MESSAGE INSERTED
MESSAGE MCC

MESSAGE ISGRP

MESSAGE _ISATT

MESSAGE SENDER
MESSAGE RECEIVER
MESSAGE TIME

MESSAGE FROMNOTE
MESSAGE LATITUDE
MESSAGE LONGITUDE
MESSAGE METADATAVERIFIED
PRODUCTS CASE ID
PRODUCTS_PID

PRODUCTS DATE CREATED
PRODUCTS MCC _STR
PRODUCTS JID STR
PRODUCTS COUNT
PRODUCTS JID 1

PRODUCTS JID 2
PRODUCTS GID

PRODUCTS ISDUP
PRODUCTS KNOWNGROUP
PRODUCTS_ APK
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<JID>-text-messages

Foljande filtordning aterfinns i TSV-fil:
HAS MESSAGE PID

HAS MESSAGE MID

HAS MESSAGE TYPE

HAS MESSAGE SHMID
MESSAGE MID
MEE_SHMID

MESSAGE CONTENT
MESSAGE INSERTED
MESSAGE MCC
MESSAGE_ISGRP

MESSAGE ISATT

MESSAGE SENDER
MESSAGE RECEIVER
MESSAGE TIME

MESSAGE FROMNOTE
MESSAGE LATITUDE
MESSAGE LONGITUDE
MESSAGE METADATAVERIFIED
MESSAGE ISFWD
PRODUCTS CASE ID
PRODUCTS_PID

PRODUCTS DATE CREATED
PRODUCTS MCC STR
PRODUCTS JID STR
PRODUCTS COUNT
PRODUCTS JID 1

PRODUCTS JID 2
PRODUCTS_GID

PRODUCTS ISDUP
PRODUCTS KNOWNGROUP
PRODUCTS_APK
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<JID>-ptt-messages

Foljande filtordning aterfinns i TSV-fil:
HAS MESSAGE PID

HAS MESSAGE MID

HAS MESSAGE TYPE

HAS MESSAGE SHMID
MESSAGE MID

MESSAGE _SHMID
MESSAGE PATH

MESSAGE LENGTH
MESSAGE PITCH

MESSAGE INSERTED
MESSAGE MCC

MESSAGE _ISGRP

MESSAGE ISATT

MESSAGE SENDER
MESSAGE RECEIVER
MESSAGE TIME

MESSAGE LATITUDE
MESSAGE LONGITUDE
MESSAGE METADATAVERIFIED
PRODUCTS CASE ID
PRODUCTS_PID

PRODUCTS DATE CREATED
PRODUCTS MCC STR
PRODUCTS JID STR
PRODUCTS COUNT
PRODUCTS JID 1

PRODUCTS JID 2
PRODUCTS_GID

PRODUCTS ISDUP
PRODUCTS KNOWNGROUP
PRODUCTS_APK
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<JID>-mdm_data

Foljande filtordning aterfinns i TSV-fil:
MDM JID

MDM _IMEI

MDM IMSI

MDM_REG DATE

MDM LAST CHECKIN
MDM_ MAKE
MDM_MODEL
MDM_CURRENT MCC
MDM_CURRENT CC
MDM_CURRENT OPERATOR
MDM_CURRENT PHONE
MDM DEVICE LOCALE
MDM_IPADDR

MDM LAST LAT
MDM_LAST LONG

MDM LAST LOC DATE
MDM_LAST WIFI

MDM _STATUS
MDM_SERIAL NUM
MDM _ICCID

<JID>-roster

Foljande filtordning aterfinns i TSV-fil:
JID

SENDER_ALIAS

REAL NAME

BIO

LOCATION
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Bilaga 3 Exempel databasfragor

Vid varje enskild export av JID stills foljande fragor mot varje enskild databas. Resultatet
flyttas sedan till tidigare beskrivna kataloger

Bild-meddelanden

SELECT *

FROM has_message

INNER JOIN image message ON image message.mid = has _message.mid
LEFT JOIN products ON has_message.pid = products.pid

WHERE convert(jid_str USING utf8) LIKE '%<JID>%'

INTO OUTFILE '/var/lib/mysql-files/<JID>-image-messages.tsv';

Ljud-meddelanden

SELECT *

FROM has_message

INNER JOIN ptt message ON ptt_message.mid = has message.mid
LEFT JOIN products ON has_message.pid = products.pid

WHERE convert(jid_str USING utf8) LIKE '%<JID>%'

INTO OUTFILE '/var/lib/mysql-files/<JID>-ptt-messages.tsv';

Text-meddelanden

SELECT has_message.pid, has_message.mid, has_message.type, has message.shmid, text message.mid,
text_message.shmid, TO BASE64(text message.text) AS base 64text, text message.inserted,
text_message.mcc, text message.isgrp, text_message.isatt, text message.sender, text message.receiver,
text_message.time, text_message.fromnote, text message.latitude, text message.longitude,
text_message.verified, text message.isfwd, products.case id, products.pid, products.date created, prod-
ucts.mcc_str, products.jid_str, products.count, products.jid_1, products.jid 2, products.gid, products.isDup,
products.knownGroup, products.apk

FROM has_message

INNER JOIN text message on text message.mid = has message.mid

LEFT JOIN products on has_message.pid = products.pid

WHERE convert(jid_str USING utf8) LIKE '%<JID>%'

INTO OUTFILE '/var/lib/mysql-files/<JID>-text-messages.tsv';

Video-meddelanden

SELECT *

FROM has_message

INNER JOIN video message on video message.mid = has_message.mid
LEFT JOIN products on has_message.pid = products.pid

WHERE convert(jid_str USING utf8) LIKE '%<JID>%'

INTO OUTFILE '/var/lib/mysql-files/<JID>-video-messages.tsv';

Deltagande JID:ar

select convert(jid_str USING utf8) as jid_str utf8

from products

WHERE convert(jid_str USING utf8) LIKE '%<JID>%'

GROUP BY jid str utf8

INTO OUTFILE '/var/lib/mysql-files/<JID>-jids-from-all-relevant-products.tsv';
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Letterhead Memorandum (Rev. 02-05-15) EJ SEKRETESSBELAGT//REL TO USA, SWE

USA:s Justitiedepartement (United States Department of
Justice)

Federal Bureau of Investigation

Sparningsnr: 198842817

Arendenr:SD-2864529
Prioritet: Rutin
Datum: 9 december 2021

Office of the Legal Attaché
United States Embassy
Dag Hammarskjolds Vag 31

SE-115 89, Stockholm

Nationella Operativa Avdelningen

Sektionen for internationellt polissamarbete
P.O. Box 12256

SE-102 26, Stockholm

TILL: Sambandsman

(U) SAVIDA INTE ANNAT ANGES ELLER I EN SARSKILD SKRIVELSE UTTRYCKLIGEN AV
HUVUDKVARTERET FOR FEDERAL BUREAU OF INVESTIGATION (FBI)MEDGES, AR UPPGIFTERNA
I DETTA DOKUMENT ENDAST AVSEDDA ATT ANVANDAS I UNDERRATTELSE- OCH SPARSYFTE,
OCH ERA MYNDIGHETER FAR INTE ANVANDA DESSA UPPGIFTER I DOMSTOLSFORFARANDEN,
SPRIDA UPPGIFTERNA TILL MYNDIGHETER, PERSONER ELLER ENHETER I ANDRA STATER,
ELLER VIDTA OPPNA UTREDNINGSATGARDER (INBEGRIPET MEN INTE BEGRANSAT TILL
FORMELLA RATTSLIGA PROCESSER ELLER DIREKTKONTAKT MED DE PERSONER/ENHETER ELLER
DERAS MEDHJALPARE DET HANVISAS TILL) PA GRUNDVAL AV UPPGIFTERNA I DETTA DOKUMENT.

(U//REL TO USA, SWE) L&mna kompletterande upplysningar rérande den r&attsliga
myndighet som anvédnts i samband med Trojan Shield-utredningen.

(U//REL TO USA, SWE) Oaktat ovan angivna forbehall, far uppgifterna i detta
dokument anvandas 1 underrdttelsesyfte, brottsbekdmpande 4atgarder, eller 1
rattsliga forfaranden. Uppgifterna som anges i1 detta dokument far i tillémpliga
fall spridas till andra myndigheter i ert land, men de far inte spridas till

tredjelands myndigheter eller enheter utan uttryckligt tillstand fran Federal

EJ SEKRETESSBELAGT//REL TILL USA, SWE
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Bureau of Investigation. Vidare, gbr Federal Bureau of Investigation inte
gallande att ytterligare stdd ska tillhandahdllas (t.ex. kompletterande
uppgifter, autentisering, bevismaterial)med kopplingar till dessa uppgifter; ni
far, emellertid, anvanda dessa uppgifter for att begdra ytterligare information

eller bistand genom FBI:s juridiske attaché i ert land.

(U//REL TO USA, SWE) Efter diskussioner med USA:s federala adklagarmyndighet
(United States Attorney's Office (USAO), beskrev USAO, med foljande

ordalydelse, den rattsliga grunden for Trojan Shield-operationen:

(U//REL TO USA, SWE) De tekniska metoder som inom Trojan Shields-operationen
tillampades for att driva Anomplattformarna var rattsenliga enligt Amerikas
forenta staters lagstiftning och de platser dit plattformarna forlagts. Det
stora flertalet av de personer som anvande Anom var inte amerikanska
medborgare och befann sig inte i1 USA. Det fjdrde tillagget i USA:s
konstitution gdller inte for de personerna. Dartill, var det inget av de
mellan utlandska anvdndare utbytta meddelanden som passerade genom USA:s
infrastruktur, dessa omfattades salunda inte av avlyssningslagen (the Wiretap
Act), 18. U.S.C §§ 2510 och foéljande.

(U//REL TO USA, SWE) Det tredjeland som var vard fér Anom-servern ligger i EU
och detta tredjeland anvande sig av egen rattsprocess for att erhalla ett
domstolsbeslut som godkdnner att meddelanden som dirigerats till servern
kopieras. Tredjelandet lamnade in meddelandena till Federal Bureau of
Investigation i enlighet med en begdran om Omsesidig rattslig hjalp (MLAT).
Eftersom tredjelandet foljde sitt lands lag, kan Forenta staterna foéorlita sig

pd de uppgifter som erhdallits angdende meddelanden mellan utl&ndska anvandare.

Med vanliga halsningar

Michael S. Butsch

EJ SEKRETESSBELAGT//REL TILL USA, SWE
2
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PM 1(1)

PO I i S e n Datum 2022-01-26
Informationsklass
Oppen
Diarienr (aberopas) A053.007/2022

Polismyndigheten
Nationellt Forensiskt Centrum
Informationstekniksektionen

I dokumentet Teknisk information om Operation Trojan Shield [1] finns
beskrivet hur AN@M-applikationen berdknade JID utifrdn enhetens IMEIL
Enligt dokumentet berdknades JID utifran enhetens IMEI fram till december
2020, darefter dndrades formatet d& det skedde fordndringar i
operativsystemet Android.

KAP. A3 punkt 18 - Teknisk information om Operation Trojan Shield [1]

Varje anvandare i AN@M identifieras med en unik identifierare (anvdndar-ID), som tekniskt
kallas for en Jabber Identifier (JID). Fran boérjan hade detta anvandar-ID formen av 6
alfanumeriska tecken (till exempel "aab2c3”) och det genererades automatiskt fran
enhetens IMEI-nummer (International Mobile Equipment Identity number).

Kapitel A3 punkt 19 - Teknisk information om Operation Trojan Shield [1]

Enhetens IMElI-nummer kombinerades med en fast uppsattning tecken (en sa kallad
"saltstrang”) for att skapa ett indatavarde. Indatavardet genomgick en hashprocess i
algoritmen MD5. De sista sex tecknen i det hashvdrde som genererades var enhetens
anvandar-ID och anvandarens losenord var hela hashvdrdet. Processen genomfordes
automatiskt av AN@M-appen som anvanda detta anvandar-ID och ldsenord for automatisk
autentisering mot AN@M-servrarna.

Kapitel A4 punkt 23 - Teknisk information om Operation Trojan Shield [1]
Pa grund av forandringar i operativsystemet Android gick det fran december 2020 inte
langre att anvdnda IMEl-numret till att automatiskt generera anvandar-ID. Formatet pa

anvandar-ID andrades darfor sa att det genererades automatiskt i portalen. [...]

Nationellt Forensiskt Centrum har analyserat AN@M-applikationen och tagit
fram ett verktyg i tva olika versioner [2, 3] for att berdkna ett potentiellt JID
utifran ett givet IMEIL Verktygets funktion har verifierats via stickprov av
kdnda kombinationer av JID/IMEI. NFC har ingen kunskap om det finns
undantag 1 de enheter som tilldelats JID eller vilka enheter som har den nya
respektive den gamla tilldelningen av JID.

Referens

[1] Teknisk information om Operation Trojan Shield (2021-08-31)

[2] Berdkna JID fran IMEI 210921 .xIsm (Tidigare versioner av Office)
[3] Berdkna JID fran IMEI 211119 Office2019.xIsm

NFC_Berékning_av_JID.docx
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PM 1(1)
Datum Informationsklass
2022-01-20 BS

Polismyndigheten

Nationella operativa enheten

Patrik Zanders

Promemoria géllande tidsstamplar i Anom-material

Utredning har visat att det i vissa chattslingor med meddelanden skickade un-
der tidsperioden 2021-02-16 - 2021-02-17 har observerats att vissa med-
delanden ser ut att ha en tidsforskjutning som yttrar sig pa sa sétt att tidsstdm-
pel ar satt cirka tva timmar efter att meddelandet faktiskt skickats.

Med anledning av ovan differenser 1 tidstdmplar 1 Anom-materialet har in-
formation efterfragats av FBI 1 USA som klargér detta.

I svar fran FBI framkommer foljande:

Runt 2021-02-16 hade upptagningsservern problem med att ansluta till enhet-
ens infrastruktur. Smérre dndringar gjordes pa upptagningsservern for att 16sa
dessa anslutningsproblem, vilket skapade ett separat problem med den automa-
tiska inmatningen av data pa FBI:s servrar 2021-02-17. Aven om inga speci-
fika forskjutningar av tidszoner har kunnat upptickas, gav dessa problem upp-
hov till manuell inmatning av data, vilket potentiellt kan ha orsakat forskjut-
ningar i tidszoner.

Orginaltext:

On approximately 2/16/2021 the interception server had troubles connecting to
the device infrastructure. Minor changes were made to the interception server
to fix the connection issues, which caused a separate issue with the automated
ingestion of data into FBI servers on 2/17/2021. Although no specific time
zone shifts can be identified, these issues resulted in the manual process of
ingesting data, which could have potentially caused time zone shifts.

220120 Promemoria tidsstamplar.docx
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PM 1(1)
Datum Informationsklass
2022-02-10 BS

Polismyndigheten
Nationella operativa avdelningen

Promemoria géllande “last check-in” och “last seen”

Under utredning har det framkommit att det finns tva olika formuleringar
gillande indikationen av den senaste tidpunkt en Anom-enhet varit upp-
kopplad mot Anom-plattformens centrala infrastruktur.

De formuleringar som anvénts ar “’last check-in"" respektive “last seen”.
”Last check-in” och last seen” avser tidpunkten da enheten senast syntes av
MDM-plattformen.

Fragan som uppkommit dr om dessa formuleringarna har samma tekniska
betydelse?

Fragan som stillts till FBI &r foljande: I hola iBot och MLAT-materialet s&
framgar “last check-in” och i det kompletterande MDM-materialet sa fram-
gar "last seen”, fragan dr om dessa tva betyder samma sak eller ifall “/ast
seen” indikerar ndgot annat?

Efter svar fran FBI 2022-02-02 har det bekriftats att ”/ast check-in” och
“last seen” har samma tekniska betydelse.

PM Last check in och last seen.docx
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PM 1(1)
Datum Informationsklass
2021-11-23 Ej klassad
Diarienr (aberopas) Saknr

Polismyndigheten A688.118/2021 403

Nationella operativa avdeningen

Sky ECC

Bakgrund

Belgien, Frankrike och Nederlanderna med stéd av Europol och Eurojust har
genomfort en samverkansoperation mot Sky ECC:s krypterade kommunikat-
ionslosning.

I borjan av mars 2021 fick svensk polis information om ovanstaende samver-
kansoperation. Svensk polis erhdll informationen eftersom operationen visat
att misstinkta gdrningsmén anvént kommunikationslosningen i samband med
grov organiserad brottslighet, som mord, vald och narkotikasmuggling i Sve-
rige.

Sverige

Senare i mars 2021 godkdndes Sverige att fa ta del av information som sékrats
under samverkansoperationen. Den information som erhéllits har enbart varit
historisk data fran kommunikationslosningen till skillnad mot de tidigare oper-
ationerna avseende kryptoplattformarna EncroChat och Anom.

Under samverkansoperationerna mot kryptoplattformarna EncroChat och
Anom deltog svensk polis redan i samverkansoperationens aktiva fas.

Informationen avseende Sky ECC har begirts ut av dklagare via en europeisk
utredningsorder (EIO) fran franska judiciella myndigheter.

Overgripande information géllande Sky ECC.docx
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Polise

Forkonfigurerade enheter
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Utgivare

Nationellt forensiskt centrum — NFC
581 94 Linképing

Tfn 010-562 80 20

E-post registrator.nfc@polisen.se
www.nfc.polisen.se

Produktion Informationstekniksektionen, Polismyndigheten, 2021-01-26
Upplaga Digital version
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Sammanfattning

Under forsta halvaret av 2020 kunde Europol avlyssna den i kriminella kretsar populdra
kommunikationstjédnsten Encrochat. I juli 2020 offentliggjorde organisationen sina fynd.

I och med avslgjandet har de kriminella fraktionerna runt om i Europa tvingats gi over till
andra kommunikationstjénster.

Négra av dessa tjinster anvdnder en legal enhetshanteringstjdnst som erbjuds av det
kanadensiska tjansteforetaget Blackberry. I denna rapport sammanfattas Blackberrys tjénst
och kommunikationstjdnsten SkyECC som kan konstateras vara en av erséttarna till
Encrochat.
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1 Inledning

1.1 Bakgrund

Smarttelefoner specifikt forkonfigurerade for sidker kommunikation har varit vanligt
forekommande i brottsutredningar som &r kopplade till ndgon form av organiserad brottslighet
under lang tid. Sedan tidigt 2010-tal har olika telefonmodeller och kommunikationstjénster
med olika bakomliggande teknisk 16sning pétréaffats i samband med beslag. Det som forenar
dessa kommunikationstjdnster &r att telefonerna ar konfigurerade pé ett sadant sétt att de i
stort sett bara kan anvindas for krypterad kommunikation.

Fram till 2017 var det framst telefoner av mérket BlackBerry som togs i beslag i Sverige och
manga av telefonerna hade sitt ursprung fran det nederlédndska foretaget Ennetcom. Som
kommunikationsform anvéndes krypterad e-post dir meddelandet raderades efter en
forutbestdmd tid. Ennetcoms servrar togs i beslag i april 2016 och senare kunde ett antal
miljoner meddelanden dekrypteras [1] [2]. Liknande beslag av servrar har gjorts pa tjénster
som Phantom Secure [3], IronChat [4] och PGP Safe [5].

Under perioden 2017 till 2020 var det fradmst enheter med en variant av operativsystemet
Android, vid namn Encrochat OS, som pétriffades i1 brottsutredningar [6]. I juli 2020 gick
Europol ut med en pressrelease ddr man informerade att man tillsammans med ett antal
medlemslénder lyckats ldsa av och analysera kommunikationen i Encrochat under ett antal
manader [7].

Efter att Encrochat blivit komprometterad har flera andra former av férkonfigurerade enheter
patréffats 1 beslag. I likhet med de tidigare Blackberry-enheter som patréffats ar det vanligt att
dessa mobilenheter styrs av en tjdnst for mobil enhetshantering som erbjuds via legala
tjédnsteforetag.

1.2 Syfte

Att forse Nationellt Forensiskt Centrums uppdragsgivare med en overgripande bild ver hur
enheter styrda med enhetshantering anvints, konfigurerats och distribuerats.

1.3 Avgransning

I denna rapport beskrivs tjansten mobil enhetshantering i allmdnhet och enheter med
applikationen SkyECC i synnerhet. Hur enheterna specifikt kan anvéndas ar strikt kopplad till
vilken form av tjanst som anvidnds och hur sidkerhetspolicyn dr konfigurerad. NFC uttalar sig
om det som &r observerat vilket inte utesluter annan funktionalitet.
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2 Analys

Mobilenheter som &r konfigurerade med en mobil enhetshanteringtjdnst dr styrda med hjélp
av ett antal regler som utgor en sikerhetspolicy. Mobil enhetshantering &r ett vanligt verktyg
for IT-avdelningar inom foretag och den offentliga sektorn och gor det mojligt att 6vervaka,
hantera och sikra de anstilldas mobila enheter.

Forkonfigurerade enheter som marknadsfors som SkyECC anvédnder Blackberrys
enhetshantering for att styra och kontrollera hur enheterna anvénds, det finns @ven andra
liknande kommunikationsapplikationer som ocksa anviander Blackberrys enhetshantering.
Inom enhetshanteringen styrs vilka applikationer som ska finnas tillgéngliga och anvéndarens
mojlighet att installera nya applikationer.

21 Begrepp

Genom att tekniken utvecklats och dirtill hur anstdllda far atkomst till foretagsdata som
exempelvis e-post och intranét s& har flertalet nya begrepp tillkommit. For béttre ldsbarhet av
detta dokument beskrivs nagra av dessa begrepp nedan.

e Android
Ett operativsystem med 6ppen kéllkod for bland annat smarttelefoner och surfplattor.
Operativsystemet anvinds av flera tillverkare som exempelvis Google, Samsung,
Huawei och Sony.

e Elliptic-curve cryptography (ECC)
Ett antal kommunikationsapplikationer anvénder begreppet ECC 1 sitt
applikationsnamn, exempelvis SKyECC. Detta &r ett sétt att tala om att applikationen
anviander en sdker kryptering. ECC adr ett kryptografiskt begrepp for sikert
nyckelutbyte som anvinds vid bland annat krypterad kommunikation. I dag anvinder
de flesta kénda chatt-applikationer ndgon form av ECC i sin konfiguration [9].

e Forkonfigurerade enheter
Ett samlingsnamn som anvédnds av Polismyndigheten. Definition: “Forkonfigurerade
enheter 4r enheter som anvéinds av kriminella ndtverk med syfte att dolja
kommunikation. Enheterna har olika fabrikat och teknisk 16sning.”

e iOS
Ett operativsystem for mobila enheter utvecklat av Apple exklusivt for Apple-
produkter.

e Mobile Device Management (MDM)
Forenklat och ndgot kortfattat kan Mobile Device Management beskrivas som de
tjdnster som gor det mojligt for ett foretag att kontrollera hur organisationens mobila
enheter far anvéndas. Inom MDM kan enheter lokaliseras, 1dsas och raderas [8].

e Unified Endpoint Management (UEM)

Eftersom de tekniska behoven inom foretagsvirlden har blivit mer komplex har ett
vidare mer omfattande begrepp manifesterats, Unified Endpoint Management (UEM).
Begreppet UEM anvinds for tjdnster som gor det mojligt att styra och sdkra allt fran
mobilenheter, surfplattor, barbara och stationdra datorer och pa senare tid dven loT-
enheter (Internet of Things). UEM dar ténkt att hantera en méngd olika plattformar
vilket 6kar mojligheterna for en organisation att ldsa ned hardvara och skydda kritisk
data.
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2.2 Blackberry

Blackberry ir ett kanadensiskt foretag ként for sitt fokus pa sékra produkter. De tjédnster som
Blackberry erbjuder anvinds foretrddesvis av organisationer i Nordamerika. En av de tjdnster
som Blackberry erbjuder dr Blackberry UEM som beskrivs s& hér pa deras hemsida:

" .[tjidnsten] ger en omfattande enhets-, applikation- och innehdllshantering med

integrerade sakerhets och anslutningsmoéjligheter och hjalper dig hantera i0OS-, macOS-,

Android-, Windows 10- och Blackberry 10-enheter fér din organisation.”*

Organisationer som é&r i behov att administrera mobila enheter kan ansluta sig till Blackberry
UEM och fa tillgang till en helhetslosning. For att kunna koppla mobila enheter till
enhetshanteringen behdver organisationen bade folja Blackberrys krav och riktlinjer och
dartill den specifika enhetsfabrikorens krav. For exempelvis Apple-enheter behover
organisationen dven vara ansluten till Apples foretagslosning for att enheterna ska tillatas att
anvéinda Blackberrys tjénst.

I korthet sa registreras enheten i1 Blackberrys system och en klient installeras pa enheten.
Vilka applikationer som far finnas pa enheten styrs via administrationsgranssnittet i
Blackberry UEM (se bild 1).

Assign apps @

App name., yandor, or 05 Q
1 App name & 0§ Diagomition Pei-app VPN App configustion
H BiackBarry LEM Chaml m Optianal n Nong n
4] E BiackEsrry Work Mm% Cptional n Nigel Agp Palicy n
Microsoft PowerPoint = Dptionat n Nong n
B requiren app disposibans canaat be entirced on devices Inat are activated wain Wark Bnd persensl - user privacy and hive app managemant disahlad

q“

Bild 1 - Vy for att tilldela applikationer (Killa: Blackberrys anvindarmanual).

2.2.1 Blackberry-applikationer

Av Blackberrys applikationer har Work Apps, UEM Client samt Connectivity patréaffats pa
enheter med SkyECC, se bild 2 for ikoner.

1 81 LG

Work Apps UEM Client Connectivity

Bild 2 - Ikoner for Blackberrys applikationer (SKkyECC).

! https:/docs.blackberry.com/en/endpoint-management/blackberry-uem/ 12 13 (hdamtad 2021-01-22)
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Blackberry UEM App Catalog

Applikationen &r namngiven som “Work Apps” i1 pétriffade SkyECC-enheter. Blackberry
UEM App Catalog anvinds for att granska och installera de applikationer som tilldelats
anvindaren av Blackberry UEM-administratdren. Applikationen kan likstdllas med Google
Play eller Apple App Store.

Blackberry Connectivity
Applikationen anvéinds for att sdkerstdlla sdker kommunikation mellan organisationens
nitverk och enheten.

Blackberry UEM Client
Den applikation som ser till att reglerna i sdkerhetspolicyn f6ljs.

2.3 Karaktar av arenden

Antalet beslagtagna telefoner konfigurerade med Encrochat minskade i antal under 2020
samtidigt som antalet telefoner med SkyECC okade i brottsutredningar av samma karaktér.
Detta gor att SkyECC kan ses som en ersittare till Encrochat.

I Sverige har majoriteten av patrdffade enheter med SkyECC varit av mérket Apple iPhone.
De édrenden dér dessa telefoner patréffats har oftast varit knutna till ndgon form av organiserad
brottslighet med brottsrubriceringar som bland annat:
e Mord eller drép, misshandel med dodlig utging
Forsok till mord eller drap
Forsok, forberedelse och stampling till mord eller drap
Brott mot narkotikastrafflagen
Grovt vapenbrott

24 Operator

Forkonfigurerade enheter anvidnder vanligen endast datatrafik. Sakerhetspolicyn och det
abonnemang som anvénds hindrar anvindaren att ringa vanliga telefonsamtal. Vanligen har
dessa enheter ett SIM-kort endast for datatrafik’ installerat. SIM-korten dr forbetalda att
anvindas fritt under en forutbestimd tid. Abonnemangstiden varierar men 90 dagar 4r en
vanlig tidsperiod. SIM-kort som pétraffats har varit fran den amerikanska teleoperatéren
AT&T.

2.5 Pris

Priset for forkonfigurerade enheter varierar beroende pd modell, antal och tidigare kontakt
med distributdren. Det kan dock konstateras att priset dr markant hogre 4n att kopa en
liknande telefon via vanliga inkdpskanaler. Normalt brukar en forkonfigurerad telefon kosta
mellan 10 000 och 20 000 SEK dir abonnemangsldangden vanligen &r tre till sex ménader. Har
ar det viktigt och understryka att pris och lingd pa abonnemang &r starkt kopplat till vilken
relation koparen har med distributoren.

2.6 Sky Global

Verksamheten bakom applikationen SkyECC har under aren gétt under namnet Sky Secure
och numera Sky Global, enligt egen utsago har verksamheten sitt fiste i Vancouver, Kanada
och har verkat sedan 2010. Inledningsvis erbjod Sky Global enbart sin chattjdnst pa
Blackberry-telefoner men under 2018 gjordes applikationen helt om. Chattklienten blev

2 Vanligt forekommande namn dr data-SIM, M2M-kort (Machine to machine) och telematikkort.
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tillgénglig pa operativsystemen Android och i0S, organisationen bakom applikationen kallar
detta for SkyECC version 2.

Sky Global anvénder sig av Blackberry UEM som administratdrsverktyg och applikationen
SkyECC f6r i0S ér endast tillgénglig forinstallerad pa telefoner som séljs via Sky Global och
dess distributorer [10]. Majoriteten av patriffade telefoner i Sverige har gatt via en lokal
distributér som dven agerar som administrator.

Enheter konfigurerade med SkyECC é&r avskalade och det finns ingen mdjlighet att installera
andra applikationer. Det finns en telefonapplikation men vanlig telefoni dr inte mojlig. De
sdkerhetsregler som satts upp i kombination med abonnemangstypen hos teleoperatéren gor
att kommunikation endast kan ske via SkyECC-applikationen.

2.7 Applikationen SKyECC

Applikationen SkyECC ir en chattklient som anvénds for att fa kontakt med andra anvéndare
som har en SkyECC-telefon. Den genomgéng som gors i foljande kapitel dr av applikationen
SkyECC version 2.1. For att inloggning 1 applikationen ska vara mojlig behover telefonen
vara uppkopplad och ansluten till Sky Globals server. Losenordet for att logga in (bild 3) &r
minst sex tecken och all information raderas efter 5 felaktiga forsok. Gransen for radering kan
dven stdllas in pd 3 eller 10 felaktiga forsok. Enheterna har ett "Emergency password” som
om det skrivs in raderar all anvéndardata i applikationen. Om inte anvéndaren &ndrar detta
sjalv brukar standardlosenordet vara en veckodag eller en manad pa engelska.

2.7.1 Inloggning

Det gar att forsitta applikationen 1 ett dolt ldage, kallat ’Stealth Mode”. Med applikationen 1
dolt lage dndras ikonen for SkyECC till en minirdknare och nir applikationen startas dppnas
istéllet en vy som till synes ser ut som en minirdknare (bild 4). For att komma till den normala
inloggningsrutan behover anviandaren forst sla in ett 16senord 1 form av ett aritmetiskt uttryck,
exempelvis 45x45.

Stealth Mode (E)

Welcome Back

Enter Equation
Stealth mode adds another layer of
security to your information. When
turned on, the app icon and interface

show a calculator and you need to
enter a specific equation to get to the
password screen.

Bild 3 - Inloggningsrutan for SkyECC Bild 4 - SKyECC i Stealth mode
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2.7.2 Identifiering

Till varje konto autogenereras en bild och ett namn (se bild 5). Bédda dessa kan dndras av
anvéndaren och varken namn eller bild behover vara unikt. Varje anviandare har ocksé ett
unikt ECC ID som innehéller sex tecken, exempelvis ABI12CD. Varje anvédndare kan dven
lagga till ett meddelande, ”Status Note”, som alla kontakter kan se direkt. I likhet med
”Status” 1 Encrochat s &dr det vanligt forekommande att ge information om ny tillgénglighet,
exempelvis "Hasch and coke in stock!” eller "Finns koks”.

P& en ny enhet finns vanligen tva kontakter, ”Support” som &r Sky Globals supportkonto och
en administratérskontakt som dr den lokala distributoren (bild 6). For att initiera en ny kontakt
behover anviandaren ange den nya kontaktens unika ECC ID.

I | Contacts

X Profile & Settings

All
Search
2 contacts
ﬁ Available
™ Support
© rene I o s
. Status Available »

Status Note Hey! This is a personal note >

Change Profile Picture

@ ccco .

@ Subscription 19 Days Remaining » a

= 2 B

@ Lanauaces > i Contacts
Bild 5 - Anvéndaruppgifter Bild 6 - Kontakter

2.7.3 Valv

I applikationen finns ett valv som skyddas med ytterligare ett 16senord, 16senordet méste vara
minst ett tecken. I valvet gar det att spara bilder, notiser och chattmeddelanden.

Bilder
Med valvet uppstartat kan bilder tas som sedan kan kategoriseras i olika album. Tagna bilder
saknar platsinformation.

Noteringar
Textnotiser kan skrivas och sparas i valvet. Notisen innehéller en rubrik och en brodtext.
Notiser kan kategoriseras efter kategorier.

Chattmeddelanden
Vanligen raderas chattmeddelanden efter en forutbestimd tid, dock gar det att spara
meddelanden i valvet.
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2.7.4 Chatt

Anvindaren kan skicka ett chattmeddelande till initierade kontakter och i de grupper som
denne tillhor. I chattvyn finns en inmatningsruta (bild 7). De olika typer av meddelande som
kan skickas finns forklarade i Tabell 1. Alla meddelanden dr antingen hogerstéllda (skickade
meddelanden) eller vinsterstdllda (mottagna meddelanden), dessa visualiseras 1 bild 8.

-|— Encrypted Message o a &

Bild 7 - Inmatning av meddelanden

Tabell 1 - Teckenforklaring av olika typer av meddelanden. Numrering fran bild 7

1 | Bifogade bilder, notiser och chattar som &r sparade i applikationens valv (se foregadende
avsnitt). Dartill gar det att vidarebefordra en kontakt.

2 | Textmeddelanden ——
Hello, how are you doing? |

1:35-PM &

| am daing fine. What's
happening?

Bild 8 - Skickade respektive mottagna meddelanden

3 | ”Flash-meddelande”. Det  innebdr  att
meddelandet raderas 30 sekunder efter att de Flash mode O
hal‘ lﬁsts. Messages only la

Bild 9 - Inmatning av meddelanden i "Flash Mode"

4 | Bilder tagna med telefonens kamera.

5 | Ljudmeddelanden som kan spelas in i realtid.
Mottagaren behover sedan klicka pa
meddelandet for att spela upp
ljudinspelningen.

144 PM ~

Bild 10 - Inspelat ljudmeddelande med en léingd pa fem sekunder

2.7.5 Broadcast
Det gér att sdnda ut ett meddelande till alla kontakter samtidigt vilket gors via ett sa kallat
”broadcast message”.
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2.7.6

Grupper

Den anvindare som skapar en gruppchatt blir automatiskt gare och administratér. Agaren
kan sedan l4gga till andra gruppmedlemmar som administratérer. En administratér kan endast
lagga till kontakter som redan har initierats individuellt. De tester som utforts talar for att
individuella gruppmedlemmar inte behover ha initierat kontakt med dvriga 1 gruppen.

3

Slutsats

SkyECC é&r en applikation for sdker kommunikation av text, ljud och bild.
Applikationen finns pa mobila enheter som styrs via en enhetshanteringstjanst fran
Blackberry.

Det kan konstateras att enheter med SkyECC endast har en applikation som
anvéndaren kan anvédnda. Det gar inte att anvdnda enheterna till ndgon annan form av
kommunikation.

Mobila enheter for privatpersoner som styrs via Blackberry UEM é&r en ovanlig
foreteelse 1 Sverige och Europa. De flesta enheter som har patrédffats i Sverige har varit
1 samband med brottsutredningar kopplade till organiserad brottslighet.

Enheter styrs och konfigureras av Sky Global, en extern organisation, alternativt via
en lokal administratér. Telefonerna har ett forhdllandevis hogt pris och kort
abonnemangsperiod.



NFC Forkonfiguerade enheter Sky ECC , 2022-03-12 10:43 diarienr: 5000-K753871-21

162

[1]

(2]

(3]

[4]

[3]

[6]

[7]

[8]

[9]

[10]

Kiallor

Paganini, P., Security Affairs (2017-03-10). The Dutch police decrypted a number of
PGP messages sent by crooks through their BlackBerry mobile devices for the criminal
investigation on Ennetcom. https://securityaffairs.co/wordpress/57036/cyber-
crime/blackberry-pgp-messages [Hamtad 2020-09-08]. Internetreferens

Cox. J., Vice (2017-03-09). Dutch Cops Say They've Decrypted PGP Messages On
Seized Server. https://www.vice.com/en_us/article/3dyagk/dutch-cops-say-theyve-
decrypted-pgp-messages-on-seized-server [Hamtad 2020-09-08]. Internetreferens

Federal Bureau of Investigation. International Criminal Communication Service
Dismantled (2018-03-16). https://www.fbi.gov/news/stories/phantom-secure-takedown-
031618. [Hamtad 2020-09-15]. Internetreferens

Vaas. L., Naked Security. 258,000 encrypted IronChat phone messages cracked by
police (2018-11-09). https://nakedsecurity.sophos.com/2018/11/09/258000-encrypted-
ironchat-phone-messages-cracked-by-police. [Himtad 2020-09-15]. Internetreferens

Khandelwal. S., The Hacker News. Dutch Police Seize Another Company that Sells
PGP-Encrypted Blackberry Phones (2017-05-11).
https://thehackernews.com/2017/05/police-blackberry-pgp-phones.html. [Himtad 2020-
09-15]. Internetreferens

Nationellt Forensiskt Centrum. Forkonfigurerade enheter — Sammanfattad information
om Encrochat OS. NFC Notat, Informationstekniksektionen 2020:09. Interna
rapporter & Notat

Europol. Dismantling of an encrypted network sends shockwaves through organised
crime groups across Europe (2020-07-02).
https://www.europol.europa.eu/newsroom/news/dismantling-of-encrypted-network-
sends-shockwaves-through-organised-crime-groups-across-europe. [Hdmtad 2020-12-
23]. Internetreferens

Cheuvront, D., Security Intelligence. Why UEM Is the New MDM: The Latest Stage in
Enterprise Evolution (2018-07-03). https://securityintelligence.com/why-uem-is-the-
new-mdm-the-latest-stage-in-enterprise-evolution. [Hadmtad 2020-12-23].
Internetreferens

Secure Messaging Apps Comparison (2021-01-19).
https://www.securemessagingapps.com/ [Hamtad 2021-01-22]. Internetreferens

SKY ECC User Guide for Android and iOS (maj 2019). https://www.skyecc.com/wp-
content/uploads/2019/05/SKY-App-User-Guide-expanded-with-iOS.pdf [Hamtad 2020-
01-22]. Anvindarmanual




NFC Forkonfiguerade enheter Sky ECC , 2022-03-12 10:43 diarienr: 5000-K753871-21 163

nfc.polisen.se

Nationellt forensiskt centrum — NFC
581 94 Linképing, Telefon 010-562 80 20
e-post registrator.nfc@polisen.se

Swedish National Forensic Centre — NFC
SE-581 94 Linkoping, Tel +46 10 562 80 20
e-mail registrator.nfc@polisen.se




PM NOA koppling mellan Sky PIN och IMEI , 2022-03-12 10:44 diarienr: 5000-K753871-21 164 ‘

PM 1(1)
Datum Informationsklass
2022-01-21 Ej klassad

Diarienr (aberopas)

Polismyndigheten
Nationella Operativa Avdelningen

PM giillande koppling mellan Sky PIN och IMEI

Informationen i detta PM utgar ifrén information som Polismyndigheten har
vid dagens datum 2022-01-21.

I exportsvar pa begéran som stills via en EIO till Frankrike s& mottar utred-
ningar i Sverige Sky-material for forundersokning dér en till flera IMEI-
nummer kan anges som kopplade till en viss Sky-PIN. I skrivande stund
(2022-01-21) har Sverige dnnu inte fatt ett svar fran Frankrike som forklarar
vad en lankning mellan IMEI och PIN innebér, vad killan till dessa ldnkningar
ar samt vilken tidsperiod som varje lankning avser.

Det ér 1 skrivande stund dven oklart om Frankrike ndgonsin kommer att kunna
ge ett konkret svar pa kopplingen IMEI och PIN.

Det finns meddelanden och konversationer 1 Sky-materialet som tyder pa att
det dr mojligt att flytta en Sky-PIN mellan olika SIM-kort och telefoner. Dessa
flyttar verkar utforas av sérskilda administratorer.
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PM 12
Datum Informationsklass
2021-11-09 Oppen information

Polismyndigheten
Nationellt Forensiskt Centrum

Diarienummer:

A661.881/2021

Tolkning av information i extraheringsrapport fér SkyECC

Dokumentation for funktionaliteten for chattapplikationen SkyECC finns inte
tillgénglig publikt. Applikationsdata pa mobilenheter finns oftast sparad i
databaser som innehéller en stor méngd data. Viss data i databasen inte ar
presentabel eller relevant for en méinniska. Vid analys av en extrahering tolkas
data till information. Detta PM beskriver hur viss extraherad data fran
applikationen SkyECC tolkats. Samma data kan ha inhdmtats av annan aktor
pa annat sétt och tolkningen kan da skilja sig.

Teknisk tolkning av data

Nér data frdn en okénd applikation analyserats utfors om mojligt forensiska
tester for att forstd och tolka data. Dértill gors vissa antaganden av vad viss
data kan betyda. Antaganden gors utifrdn kunskap hur chattapplikationer
generellt fungerar.

Ett exempel pd antagande giller filtet is_out som existerar for varje
meddelande 1 databasen for SkyECC-applikationen Filtet har antingen vérdet
1 eller 0. I tabell 1 presenteras den tolkning NFC har gjort.

Tabell 1 - Tolkning av fiéltet is_out i databasen

Filt Exempel pa virde | Tolkat som
is_out 1 Skickat meddelande
is_out 0 Mottaget meddelande

Flera meddelande-id

Vissa filt &r inte uppenbart namnsatta och ddrmed dr det svarare att tolka och
forsta hur denna har data genererats. Ett exempel &r filtet id i databasen som
NFC tolkat som ett meddelande-id.

Virdet &r ett unikt heltal som tilldelats varje meddelande i databasen. Om en
fil bifogas i ett meddelande mérks den bifogade filen med detta heltal. Filtet
finns presenterat i den extraheringsrapport som har genererats vid analys av en
SkyECC-databas'. Virdet id dr att beteckna som unikt for telefonen men ska
inte tolkas som kronologiskt.

! Rapporter genererade frdn och med juni 2020.

211109 NFC_Tolkning av information i extraheringsrapport for SkyECC.docx



Tolkning av information i extraheringsrapport Sky , 2022-03-12 10:45 diarienr: 5000-K753871-21 166 ‘

2(2)

Nationellt forensiskt centrum 2021-11-09

Exempel:

1. Anvédndaren borjar skriva pd ett utgdende meddelande 2021-11-01 10:45,
meddelandet far id 1.

2. Ett nytt meddelande tas emot 2021-11-01 10:47. Detta meddelande fér id 2.

3. Anvindaren skriver klart sitt utgaende meddelande och skickar det 2021-11-
01 10:50.

Med ovanstaende scenario kan det se ut enligt Tabell 2 i databasen.

Tabell 2 - Tolkning av id kontra tid

id | Typ Tidsstimpel
Mottaget meddelande 2021-11-01 10:47
1 | Skickat meddelande 2021-11-01 10:50

Skillnad i tidsstimplar

For en viss version av applikationen SkKyECC sparades meddelanden 1 tvd olika
filer pd enheten. Dels 1 applikationens databas samt i en separat loggfil. NFC har
ingen kdnnedom om funktionen bakom eller syftet med meddelanden som sparas i
loggfilen. I de rapporter som genererats av NFC rubriceras meddelanden som
hamtats fran databasen for Meddelanden per kontakt’ och meddelanden som
hiamtas fran loggfilen presenteras under rubriken "Meddelanden fran logg’.

Det NFC kan konstateras &r att tidsstimplarna dr olika. Det kan antas att
tidsstimpeln som varje meddelande far &r baserat pa tidpunkten nir meddelandet
sparas i respektive fil.

Meddelanden i loggen tycks sparas gruppvis och flera meddelanden kan da fa
samma tid. Tiden for meddelanden under ’Meddelanden fran logg’ ska darfor ses
som ungefirlig och inte exakt.

Da tidsstamplarna 1 loggen sparas gruppvis dr bedomningen att tidsstimplar
under ’Meddelanden per kontakt’ &r mer tillforlitlig &n tidsstamplar under
’Meddelanden fran logg’.
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Diarienummer: A688.182/2021

Pressmeddelande fran Eurojust gillande Sky ECC

Rittsliga och brottsbekdmpande myndigheter 1 Belgien, Frankrike och Nederlanderna
har 1 ndra samarbete vidtagit kraftfulla atgarder for att forhindra brottsnétverks
anvindning krypterad kommunikation. Atgirderna har vidtagits med stod frin Europol
och Eurojust. Genom kontinuerlig 6vervakning av brottslig anvindning av
kommunikationstjdnsten Sky ECC har utredare i de tre inblandade lénderna fatt direkt
insyn i flera hundra miljoner meddelanden som skickats mellan kriminella. Pa s sétt
har man kunnat samla in avgérande information om fler &n hundra fall av storskalig
brottslig verksamhet och ddrmed forhindrat potentiellt livshotande situationer.

Under en insatsdag den 9 mars 2021 genomfordes ett stort antal gripanden och en
méngd husrannsakningar och beslag i Belgien och Nederldnderna. Operationen &r en
viktig del av rittsliga och brottsbekdmpande myndigheters stéindiga arbete, sdvil inom
som utanfor EU, med att forhindra olaglig anvéndning av krypterad kommunikation,
vilket dven visades forra ret med den framgéngsrika avkrypteringen av
kommunikationsplattformen EncroChat.

Fran mitten av februari kunde myndigheterna folja ungefir 70 000 Sky ECC-anvéndares
informationsfléden. Ménga EncroChat-anvéndare bytte till den populdra plattformen
Sky ECC efter att EncroChat knicktes 2020.

Den information som har inhdmtats efter att Sky ECC avkrypterades kommer att ge
virdefulla insikter om brottslig verksamhet 1 flera EU-medlemslénder och tredje ldnder,
och den kommer att bidra till utékade utredningar och till att 16sa grova och
gransoverskridande brott i mdnga ménader framover, kanske till och med flera ar.

Under den senaste manaden har brottsbekdmpande myndigheter i alla tre landerna statt
beredda att snabbt reagera pa farlig brottslig verksamhet, om det behovs. Den inhdmtade
informationen kommer nu att analyseras ingéende.

Utredningen av verktyget inleddes i Belgien efter att mobiltelefoner som beslagtagits 1
utredningar visade att Sky ECC anviéndes. I hela vérlden anvénder ungefiar 170 000
individer verktyget, som har sin egen infrastruktur och egna applikationer. Verktyget
drivs fran USA och Kanada men med servrar baserade i Europa. P& global niva skickas
omkring tre miljoner meddelanden om dagen med Sky ECC. Over 20 procent av
anvédndarna dr baserade 1 Belgien och Nederldnderna.

Europol har bidragit, och kommer att fortsétta bidra, med taktiskt, tekniskt och
ekonomiskt stod till Belgien, Nederlanderna och andra inblandade 1dnder. Europol
kommer ocksé att analysera detta viktiga informationsflode for att stoppa livshotande
situationer och allvarlig brottslighet.

Killa: https://www.eurojust.europa.eu/new-major-interventions-block-encrypted-communications-criminal-networks
Publiceringsdatum: 2021-03-10




Pressmeddelande fran Eurojust gallande Sky ECC , 2022-03-12 10:46 diarienr: 5000-K753871-21 168

Diarienummer: A688.182/2021

Eurojust har gett rdd och stéd om gransoverskridande rittsligt samarbete och organiserat
tolv samordningsmoten for att mojliggora samarbetet. Eurojust kommer att fortsétta ge
sadant stod och &r redo att tillhandahalla ytterligare radgivning och griansoverskridande
operationellt ekonomiskt stdd till alla inblandade medlemsstater och ldnder for att
sdkerstélla ett vil fungerande griansoverskridande réttsligt samarbete.

Foljande myndigheter deltog i operationen:

Belgien: Federala aklagarkontoret, Aklagarkontoret i Antwerpen,
Undersokningsdomstolen i Mechelen, Federala kriminalpolisen, Federala polisen och
DSU-enheten

Frankrike: Nationella jurisdiktionen mot organiserad brottslighet (JUNALCO),
Kriminalpolisens centraldirektorat (DCPJ)

Nederlinderna: Nationella dklagarbyran, Aklagarkontoret i Amsterdam, Nationella
polisen

Relaterade taggar: Organised crime, Europol, Belgium, France, Netherlands

Killa: https://www.eurojust.europa.eu/new-major-interventions-block-encrypted-communications-criminal-networks
Publiceringsdatum: 2021-03-10
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Sammanfattning

Enheter med Encrochat konfigurerat borjade synas i brottsutredningar under 2017 och har
under de tre efterfoljande &ren varit en mycket populdr kommunikationstjanst for individer
som verkar inom organiserad brottslighet runt om 1 hela Europa. Telefonerna dr avskalade 1
funktionalitet och det gar inte att installera egna applikationer, kommunikation kan endast ske
med en annan anvindare som har en Encrochat-telefon.
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1 Inledning

1.1 Bakgrund

Smarttelefoner specifikt forkonfigurerade for sdker kommunikation har varit vanligt
forekommande i brottsutredningar som &r kopplade till ndgon form av organiserad brottslighet
under lang tid. Under hela 2010-talet har olika telefonmodeller och kommunikationstjénster
patriffats i samband med beslag. Den bakomliggande tekniska 16sningen varierar men det
som forenar dessa kommunikationstjdnster ar att telefonerna ar konfigurerade pa ett sadant
satt att de i stort sett bara kan anvéndas for krypterad kommunikation.

Fram till 2017 var det framst telefoner av market BlackBerry som togs i beslag i Sverige dir
manga av telefonerna séldes av det nederlindska fOretaget Ennetcom. Som
kommunikationsform anvidndes krypterad e-post dir meddelandet raderades efter en
forutbestdamd tid. Ennetcoms servrar togs i beslag 1 april 2016 och senare kunde ett antal
miljoner meddelanden dekrypteras [1] [2]. Liknande beslag av servrar har gjorts pa tjénster
som Phantom Secure [3], [IronChat [4] och PGP Safe [5].

Genom beslagen av servrar minskade BlackBerry i popularitet och telefoner konfigurerade
med Encrochat OS bérjade tas 1 beslag under 2017. Fram till vdren 2020 da det framkom att
tjénsten blivit komprometterad har det varit en populdr kommunikationstjdnst inom kriminella
nitverk over hela Europa.

1.2 Syfte

Att forse Nationellt Forensiskt Centrums uppdragsgivare med en overgripande bild 6ver hur
kommunikationstjdnsten Encrochat OS har anvénts, konfigurerats och distribuerats. Detta dr
en komplettering av  NFC IT Notat 2018:04 och riktar sig framst till funktionen pa
telefonmodellerna BQ Aquaris X2, BQ Suro Carbon samt Vsmart.

1.3 Avgransning

I denna rapport beskrivs en tjinst bestdende av en modifierad och odokumenterad variant av
operativsystemet Android samt tillhdrande applikationer for siker kommunikation. Det ar
viktigt att patala att det har funnits olika versioner av Encrochat OS som &r avsedda for olika
telefonmodeller. NFC uttalar sig om det som &r observerat vilket inte utesluter annan
funktionalitet.
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2 Introduktion

Verksamheten bakom Encrochat har skapat tvd operativsystem baserade pa Android. Ett
sdkert system som fitt namnet FEncrochat OS och ett Oppet system som av
upphovsinnehavarna har dopts till Android OS. 1 detta dokument sérskiljs telefonmodellen BQ
Suro Carbon fran 6vriga modeller dé funktionen skiljer sig sd pass mycket.

21 Kort beskrivning av Android

Android 4r en plattform med dppen killkod' och ir ett Linux-baserat operativsystem for bland
annat smarttelefoner och surfplattor. For att fa anvinda varumirket Android och
programbiblioteket’ Google Play méste vissa kompatibilitetskrav uppsatta av Google foljas.
Stora telefontillverkare som Samsung och Sony f6ljer dessa krav och skapar sin egen variant
av Android. Det finns ocksa andra egentillverkade varianter av Android som inte anvénder
varumérket. De egentillverkade operativsystemen ar fullt legala och utformas med exempelvis
anvandarvanlighet eller sdkerhet i fokus.

Encrochat OS idr ett egentillverkat Android-system ddr manga standardfunktioner &r
borttagna. Det finns inget programbibliotek sa anvindaren kan bara anvénda de applikationer
som finns installerade och mojligheten att dndra instillningar &r mycket begréinsat.

2.2 Telefonfabrikat

De telefonmodeller som konfigurerats med Encrochat OS ir relativt billiga Android-telefoner
och &r troligen utvalda for att det ar létt att installera en modifierad variant av Android pa
dessa enheter. Telefoner frén tre telefontillverkare har pétraffats i Sverige — OnePlus (Kina),
BQ (Spanien) och VSmart (Vietnam). Patraffade modeller i kronologisk ordning nedan.

OnePlus 3

OnePlus X

BQ Aquaris X5 Plus

BQ Aquaris X

BQ Aquaris X2

Vsmart

BQ Aquaris Suro Carbon

VinGroup, foretaget bakom Vsmart, kopte under 2018 upp majoriteten av aktierna i BQ. I
samband med dverenskommelsen dtog sig BQ att producera de forsta Vsmart-telefonerna [6].
Vsmart-modeller med Encrochat OS som patriffats ér 1 jimforbara med BQ Aquaris X2.

2.3 Inkop

Forkonfigurerade telefoner har ett forhdllandevis hogt pris. Priset for Ennetcoms BlackBerry-
telefoner lag under 2016 pa cirka 1500 euro [1]. De telefonmodeller som Encrochat har
anvént sig av kostar 300 — 400 euro via vanliga inkdpskanaler, med Encrochat OS installerat
har priset varit nagonstans mellan 1000 — 2000 euro beroende p& modell och inkdpskanal.

De forsta Encrochat-telefonerna som lanserades kunde kopas in via olika marknadsplatser
som exempelvis Ebay. Under aren har verksamheten bakom blivit mer ljusskygg vilket gjort
att inkopen sker via personlig kontakt eller via de kontakter som funnits pa Encrochats olika

.13
hemsidor’.

! Programkod som #r publikt tillginglig. Vem som helst kan fa tillgang till, andra och distribuera koden pa
valfritt sétt.

2T detta dokument menas en webbaserad butik for att installera applikationer pa enheten.

3 Ménga av Encrochats hemsidor har stingts ned vid detta dokuments uppforande.
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24 Operator

Telefonerna levererades med internationella SIM-kort’® forbetalda for fri dataanvindning
under en bestdmd tid, vanligen 3, 6 eller 12 ménader. Majoriteten av pétraffade SIM-kort har
varit av typen data-SIM>, det ir inte mdjligt att anviinda ett data-SIM for att ringa vanliga
telefonsamtal. Storre dele n av de SIM-kort som patriaffats 1 Sverige har varit frdn den
nederldndska operatoren KPN men ocksd enstaka SIM-kort fran Tele2 och Telenor har
observerats.

2.5 Identifikation

En mobilenhet kan erbjuda moéjligheten att tvda SIM-kort kan anvéndas och da har enheten
tilldelats tvd IMEI-nummer®. P4 Android gar det att g in under instdllningar for att se
enhetens IMEI-nummer. I de Encrochat-telefoner som har analyserats stimmer inte IMEI-
numren &verens mellan Android OS och Encrochat OS. NFC kan inte siga niagot med
bestimdhet om de IMEI-nummer som finns i systemen eller hur de anvédnds da variationen ar
for stor.

Enhetens faktiska IMEI-nummer gar vanligen att hitta pd en etikett inuti enheten. P&
modellerna BQ Aquaris X2 och VSMART kan de faktiska IMEI-numren pa enheten avlisas
genom att avldgsna bakstycket, se bild 3.

Etikett med serienummer,
IMEI1 och IMEI2

Bild 1 - Insidan av bakstycke pa BQ Aquaris X2

2.6 Android OS

Android OS idr det operativsystem som startar pd Encrochat-telefoner med ett tryck pa
stromknappen. Syftet med systemet dr frdmst for att dolja det faktum att det dr en Encrochat-
telefon. Under de tre ar som dessa enheter patriffats i beslag har Polismyndigheten inte funnit
nagra indikationer pd att Android OS har haft ndgon storre funktionell betydelse.

2.6.1 Lésenordsskydd

Pé ett fital enheter har anvdndaren satt ett l0senord pd Android OS men pa de flesta
beslagtagna enheter startar Android OS utan 16senord. P4 BQ Suro Carbon har anvindaren
mojlighet att forse Android OS med ett 1dsenord och ett annat for Encrochat OS. Beroende pé
vilket I6senord som skrivs in startar respektive system.

* Telefonnumret och abonnemanget ér knutna till SIM-kortet. Varje SIM-kort har ett unikt id s kallat IMSI.

> SIM-kort for endast data och inte traditionella telefonsamtal. Tekniken kallas m2m (machine-to-machine).

6 Alla mobiler har minst ett unikt, 15-siffrigt s& kallat IMEI-nummer. Det anvinds for att identifiera enskilda
mobiltelefoner i mobilnitet.
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2.6.2 Applikationer

De applikationer som finns for kommunikation &r oanvdndbara da kontakt med omvirlden ar
avstdngd 1 Android OS. Det gar inte att aktivera trddlost natverk eller ringa vanliga samtal
med telefonapplikationen. P4 BQ Suro Carbon finns ddremot mdjlighet att anvénda tva SIM-
kort. Det andra SIM-kortet kan vara ett traditionellt SIM-kort som ger mojlighet att ringa
vanliga samtal. P4 BQ Suro Carbon gar det dven att ansluta till ett tradlost nétverk.

EEO@E

Calculator  Calendar Camera Clock Contacts

Email Gallery Music Phone Preview.

Bild 2 — Applikationer i Android OS pa BQ Suro Bild 3 — Applikationer i Android OS pa BQ Aquaris X2

Carbon
2.7 Encrochat OS

Det 16senordsskyddade systemet har dopts till Encrochat OS. Systemet startas via en viss
knappkombination som varierar beroende pa telefonmodell. Exempelvis pad de tidigaste
telefonmodellerna startas Encrochat OS genom att anvdndaren med telefonen avstingd
trycker in stromknappen samtidigt som en av volymknapparna.

2.7.1 Lésenordsnivaer

Encrochat OS ér losenordsskyddad med flera 16senord. Nér enheten startar upp skyddas
systemet av ett s& kallat disklosenord. Disklosenordet maste innehdlla minst 15
alfanumeriska’ tecken. De enheter som observerats har funktionen “Shutdown after inactivity’
aktiverat. Instéllningen innebdr att om enheten inte anvénds inom en 24-timmarsperiod efter
senaste uppldsningen sa stangs enheten av, da méste disklosenordet skrivas in aterigen.

Nista niv4 av siikerhet ir ett skiirmldsenord som méste vara minst 6 alfanumeriska tecken. Ar
enheten inaktiv for ldnge s behdver skdrmldsenordet skrivas in dterigen. Genom en viss
sifferkombination kallat ”Panic PIN” kan allt p& enheten raderas, sifferkombinationen méste
vara minst en siffra. Slutligen skyddas applikationen Notes med en l6senordsfras.

2.7.2 Sprak

Som standardsprak anvidnds English (United States), det gér att stilla in andra sprdk som
svenska. Da Encrochat OS éar ett egentillverkat operativsystem &r dock inte alla menyer
Oversatta. Sprakinstidllningen har inget att géra med funktionen i Ovrigt eller med
tidsinstillningen pé enheten.

7 En teckenuppsittning som innehaller bade siffror 0-9, bokstiver A—O och eventuellt inkluderande skiljetecken
och andra specialtecken
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2.7.3 Tid och tidszon

Encrochat OS anvinder de tidsfunktioner som finns som standard i Android. Instillningarna
"Automatiskt datum och tid” samt “Automatisk tidzon” dr som standard aktiverat och innebéar
att tiden hamtas fran mobilnédtet och klockan uppdateras med den lokala tiden. Denna
instdllning gar att stdnga av och manuell tid gér att stélla in (géller alla Android-enheter och
inte bara Encrochat-telefoner).

2.7.4 Positionsdata

P4 de telefoner som har observerats har instillningen platstjénster® inaktiverats eller helt
plockats bort vilket har till foljd att enheterna inte kan platsbestimmas. Det avtryck som
enheterna ldmnar dr kontakten med mobilnitet och nirmaste basstation. Denna information
och dess precision dr inte synbar i enheterna och ar inget NFC har méjlighet att uttala sig om.

2.7.5 Applikationer

Encrochat OS innehaller ett bestimt antal applikationer, det gar inte att installera nya. Pa de
enheter som péatriffats finns ingen vanlig telefonapplikation vilket omdojliggdr vanliga
telefonsamtal. En jimforelse mellan applikationerna pa tva telefonmodeller kan ses i Bild 4
och Bild 5. Tre applikationer &r centrala i operativsystemet och det dr Chat, Note och Status
och fram till 2018 fanns dven en applikation for e-post vid namn EncroMail/EncroPGP som
har férsvunnit i senare versioner av Encrochat.

Calculator  Calendar Chat Clock ~ Contacts Chat Currenci. Instdlinin.  Kalender  Kalkylator

& ) B

Currencies Notes Offline Ca..  Settings Status Kiocka Kontakter Notes Status Updater

Updater

Bild 4 - Applikationer i Encrochat OS pa BQ Suro Bild 5 - Applikationer i Encrochat OS pa BQ Aquaris X2
Carbon

¥ Med platstjanster aktiverat samlar enheten in data via GPS, Bluetooth, wifi och mobilmaster for att faststilla
ungefarlig plats.
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Applikationen Status
Applikationen ger information om det abonnemang som telefonen &r knuten till gentemot
Encrochat, se bild 6. Antalet dagar som Encrochat-abonnemanget dr aktivt varierar.

Status

Your account expired 49 days ago on 24
juli 2020

Reseller: For renewals and support please contact:
. Failure 1o renew before expiry date will
result in suspension of service.

Could not determine SIM card
VolP is Enabled

VolP Time Remaining: 56 Minutes 0 Seconds

You may trade a portion of your subscription time for
VolIP minutes. This will provide you with global VolP
minutes that do not expire at the end of the month.

Trade for VoIP minutes

Bild 6 - Applikationen Status (maskerat reseller-anvindarnamn)

Applikationen Notes

Applikationen Notes skyddas av en 16senordsfras, 15 alfanumeriska tecken dr rekommenderat
men ett 16senord pa ett tecken godkdnns. Noteringarna sparas med datum enligt Bild 7. En
notering innehaller en rubrik och en 1optext (Bild 8), pa de enheter som observerats kan
noteringar endast innehdlla text. Texten kan kopieras till urklipp for att sedan klistras in i en
annan notering eller i ett meddelande.

Date Modified .

Q

En annan rubrik Detta &r en rubrik

(..

Summary

September 11 September 11 Detta &r en rubrik

Detta &r en notering

Bild 7 - Oversikt av alla noteringar med datum Bild 8 - En notering
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Applikationen Chat

Applikationen Chat &dr den centrala delen 1 Encrochat OS och som operativsystemet fatt sitt
namn ifran. Kommunikation kan ske via text, bild och tal med vissa variationer mellan olika
telefonmodeller.

Gruppchatt

NFC har inte funnit ndgra indikationer pd att gruppchatt har varit mdjlig. Det finns tecken pé
att verksamheten bakom Encrochat har haft som mal att erbjuda séddan funktionalitet i
framtiden. Det kan finnas sa kallade utvecklarkonton dir denna funktionalitet kan ha testas
men inte till den stora massan.

Status
Anvindaren kan sétta en egen status som kan ses av alla kontakter, exempel pa status som
observerats dr ”Amfetamin in” och ”Top coca, hash, weed & speed in!”.

Anvdndarnamn (Username)

Varje anvédndare i chatt-nidtverket identifieras via ett anvandarnamn som dr unikt. I de flesta
fall &r anvindarnamnet forvalt nér telefonen levereras och bestar vanligen av tva engelska ord,
till exempel reel och cub. Aven egenvalda anvindarnamn har observerats vilket troligen #r en
overenskommelse mellan Encrochat och extra speciella anvéndare.

Det mesta tyder pa att anvindarnamnet inte gér att flytta mellan tva telefoner da det finns
exempel pa anviandare som valt ett anvindarnamn som varit snarlikt ett de tidigare anvént. |
samband med att vissa anvindare har uppgraderat sitt abonnemang och bytt frdn en dldre BQ
Aquaris X2 till en BQ Suro Carbon har det funnits mojlighet att flytta sitt konto till den nya
telefonen.

Smeknamn (Nickname)
Anvindaren kan sétta ett smeknamn pé en befintlig kontakt. NFC har inte funnit nagra tecken
pa att smeknamnet anvénds mer dn lokalt pa telefonen.

Kontakter

For att lagga till en ny kontakt skapas en inbjudan (eng. invite) dér kontaktens anvindarnamn
behdver anges tillsammans med ett meddelande till den man vill bjuda in. Om motparten
godkdnner inbjudan skapas en kontakt. Bild 9 visar en kontaktsida, dédr kontaktens namn finns
langst upp till vanster (maskerat), bredvid syns ikonen for rostsamtal som sker via tekniken
internettelefoni’.

Meddelanden &r vénster- respektive hogerstéllda beroende pa om meddelandet ar skickat eller
mottaget, pd Bild 9 syns endast vinsterstdllda meddelanden. Bredvid meddelandedatumet

anges livslangden pa meddelandet tillsammans med en brandlaga.

Léngst ned pa kontaktsidan sker inmatningen av meddelandet, ikonerna bredvid meddelandet

har foljande betydelse.
Anvénds for att stélla in livslingden pa meddelandet i antalet dagar, minuter och
sekunder.

@ P& vissa modeller gar det att bifoga bilder tagna med kameran. De observationer som
NFC har gjort tyder pa att det gar att vidarebefordra en bild som ar mottagen fran en
annan anvédndare. Det gir ddrmed inte med sikerhet att séga vilken anvdndare som
tagit bilden. NFC har inte haft mgjlighet att gora egna tester.

? Réstsamtal med internetteknik, samtal sker dver internet och inte via det vanliga telenitet.
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Anvandarnamn

Meddelande
(text, samtal eller
bild)

An AE AL 1700 14 4
e

-

| 20200506 17:09 1d &

| 2020-0507 11:31 1d &

| 2020-050711:31 1d &

Q_/ [iflb‘ecure Burn in 1 Day

Bild 9 - Vy over en kontakt i applikationen Encrochat

lkon for rostsamtal
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nfc.polisen.se

Nationellt forensiskt centrum — NFC
581 94 Linkoping, Telefon 010-562 80 20
e-post registrator.nfc@polisen.se

Swedish National Forensic Centre — NFC
SE-581 94 Linkdping, Tel +46 10 562 80 20
e-mail registrator.nfc@polisen.se
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Nationella operativa avdelningen

EncroChat

Inledning

Sedan april 2020 har svensk polis via Nationella operativa avdelningen (Noa)
deltagit i en insats ledd av Europol i en gemensam operation med Frankrike
och Nederlénderna mot foretaget EncroChat. Detta dokument syftar till att ge
en bakgrund till den europeiska operationen samt att ge en 6versiktlig bild av
den svenska insatsen.

Bakgrund

Operationen inkluderar ett antal linder, ddribland Sverige. Samverkan inleddes
efter att brottsbekdmpande myndigheter medvetandegjordes om att
modifierade telefonenheter hade forsetts med dubbla operativsystem varvid det
ena med krypterade applikationer for kommunikation. Enligt Europol har den
krypterade 16sning/tjanst som EncroChat erbjudit i hog utstrdckning och néra
nog uteslutande anvints av kriminella i syfte att kunna begé brott. Franska
myndigheter beslutade dérfor att inleda ett d&rende vid Eurojust och vénde sig i
ett forsta skede till Nederldnderna for en bilateral samverkan i operationen.
Det blev genom denna samverkan till slut mojligt att genom en teknisk 16sning
ta sig forbi krypteringstekniken och fa atkomst till anvdndarnas korrespondens
och annan information. Uppgifterna har tagits fram med stdd av fransk lag.

Europol har i realtid bearbetat och analyserat mottagna meddelanden och
uppgifter. Genom arbetet har de brottsbekdmpande myndigheterna lyckats
fanga upp information som sedan delats med ett antal lénder bland annat
Sverige. Det r6r sig om miljontals meddelanden som utvéxlats mellan
anvindarna av enheterna dér grova brott planerats. Encrochattarna har till stor
del kunnat f6ljas i realtid &ven av myndigheter i olika lé4nder, for Sveriges del
underrittelseenheten vid Noa.

Sverige

Det svenska deltagandet paborjades i bérjan av april 2020 under ledning av
Noa:s underrittelseverksamhet. Initialt koncentrerades samtliga resurser till att
forhindra mord, vald och annan grov kriminell verksamhet pé olika platser i
Sverige.

Den information som svensk underréttelseverksamhet har haft och fortfarande
har tillgang till omfattar i huvudsak perioden 1 april till 13 juni 2020. Det finns
dock i undantagsfall information som hérstammar frén tiden fore och efter
dessa datum.

PM_EncroChat_ 210112.docx
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Nationella operativa avdelningen 2021-01-12 A018.119/2021

Svenska myndigheter har inledningsvis enbart fatt anvdnda materialet for att
inleda forundersokning och for att pa andra sétt forhindra grova brott.

Att dérefter anviinda materialet i en forunders6kning/rittegdng som bevisning
forutsitter att en europeisk utredningsorder, EIO, utféirdats och skickats via
Eurojust. Efter tillstdnd av behorig fransk myndighet 6verldamnas materialet
varvid all information delges svensk polis eller annan berérd
brottsbekimpande myndighet. Materialet far delas som &verskottsinformation
till andra svenska forundersokningar.

Europa

Enligt Europols hemsida har informationen fran telefoner och konton varit
betydelsefull i och for ett stort antal pagéende europeiska brottsutredningar
vilket bland annat har lett till att brottslig verksamhet avbrutits genom att
forhindra till exempel valdsanvidndning, mordforsdk och storskaliga
narkotikatransporter. Ett stort antal missténkta EncroChat-anvéndare har
gripits i ett flertal europeiska ldnder, bland annat Sverige.

I Sverige har arbetet initialt styrts av Noa:s Underréttelseenhet. Nér
operationen 6vergick till primért brottsutredande inleddes néra samverkan med
Noa:s Utredningsenhet som ansvarar for att koordinera
forundersdkningsarbetet pa nationell niva. Bedomningen é&r att information
fran Encrochattarna kommer att anvéndas inom ett storre antal svenska
forundersdkningar under ledning av dklagare, polis och tull.

Nedstingning av EncroChat

Mojligheten att kunna f6lja EncroChat-meddelanden avstannade i princip helt
den 13 juni 2020 i samband med att foretaget inség att myndighet/er tagit sig
in pa plattformen. EncroChat sdnde da ett varningsmeddelande till alla
anvindare och rddde dessa att omedelbart gora sig av med sina telefoner.

Vad édr EncroChat?

Till detta dokument biléggs ett dokument frén Nationellt forensiskt centrum,
NFC, Informationstekniksektionen, som i sitt sammanfattande dokument ger
en teknisk beskrivning och analys av enheternas och EncroChats
funktionaliteter.



187
. . Signerat av
b Encrochat-utredningen i ’
i . Signerat datum
Polisen Frankrike ’
Enhet Diarienr
Region Mitt, Aktionsgrupp 1 Rgn Mitt 5000-K355469-21
Orginalhandlingens forvaringsplats Datum Tid
2021-05-17  08:20

Involverad personal Funktion
Johan Ericson Uppgiftsldmnare
Berattelse

Dokumnet fran www.eurojust.europa.eu/fr/encrochat-investigation-france dversatt av
Polismyndigheten, NOA.



Encrochat-utredningen i Frankrike , 2021-05-17 08:20 diarienr: 5000-K355469-21 188

EncroChat-utredningen i Frankrike

Arendets uppkomst samt kronologisk redogérelse

Inom ramen for en férundersdkning vid den interregionala specialdomstolen (JIRS) vid
regiondomstolen i Lille och som numera bedrivs av undersékningsdomarna med anledning av att en rattslig
forunderokning inletts den 28 maj 2020, vilken anfortrotts at styrelsen for nationella gendarmeriet
(Direction Générale de la Gendarmerie Nationale) samt av dess IT-brottscentrum C3N (Centre de lutte
contre les criminalités numériques C3N), som har nationell behorighet, har forekomsten av en krypterad
kommunikationslésning kunnat identifieras som salufors under handelsbeteckningen EncroChat och
anvands av kriminella organisationer.

2017, upptickte avdelningen for elektronisk datateknik (Département Informatique Electronique
(INL)) vid Institutet for brottsundersékningar vid Nationella gendarmeriet (Institut de Recherche Criminelle
de la Gendarmerie Nationale (IRCGN)) telefoner som anvander sig av den krypterade
kommunikationstjansten Encrochat. Férdjupad efterforskning inleddes i syfte att forsta hur den fungerade.
Tack vare projekt CERBERUS, under gendarmeriets ledning och finansierad med EU-medel, snabbades i
borjan av 2019 IRCGNs forskning pa avseende dessa telefoner.

Nationella gendarmeriets kriminaltekniska dokumentation, liksom de undersdkningar som gjorts
vid rattsliga myndigheter, har parallellt pavisat aterkommande fall av specifikt denna typ av krypterade
telefoner inom ramen for drenden rérande transport och olaglig narkotikahandel inom den organiserade
brottsligheten.

Det framkommer dock av gendarmernas tekniska undersokningar att den krypterade
kommunikationslosningen i fraga, ej redovisad i Frankrike, genomférdes via i Frankrike installerade servrar
till forman for kunder 6ver hela varlden. Genom utredningen har man lyckats sammanféra information om
hur 16sningen tekniskt fungerar, vilket lett till att en teknisk 16sning kunnat upprattas. Tack vare denna har
anvandarnas icke-krypterade kommunikationer kunnat inhdmtas.

Att syftet med kommunikationslésningen EncroChat var att bista kriminella organisationer stoddes
av utredningen, bl.a. i och med aterforséljningsvillkoren avseende dessa telefoner, samt de tjanster som
kunderna erbjods for att garanteras anonymitet och straffrihet i handelse av identitetskontroll.

Det mycket stora antalet anvandare som &gnar sig at brottslig verksamhet (6ver 90 procent i
Frankrike, vilket motsvarar samtliga anvdandare i egenskap av faktiska anvandare av terminalerna) gav
i Frankrike upphov till att sidoutredningar inleddes vid de behdriga aklagarmyndigheterna.

Natten mellan den 12 och 13 juni 2020, skickade EncroChat ut en sdakerhetsvarning till hela sin
kundkrets i vilken de bl.a. informerade om att kommunikationslésningen utsatts for “olagligt 6vertagande
av ”statliga organ”. Kunderna rekommenderades att bl.a. fysiskt gora sig av med sina terminaler
("You are advised to power off and physically dispose your device immediatly”).

”

Trots forekomsten av kriminell anvandning av Encrochatterminalerna, 6nskar de franska myndigheterna
att de anvandare som sager sig handla i god tro och som skulle vilja fa sina personuppgifter borttagna
fran det rattsliga forfarandet ska kunna inlamna en begaran om detta till utredningsavdelningen.
Likaledes, i samband med att organisationen som ansvarar for driften av Encrochats tekniska l6sning
varnade sina anvandare for pastatt “olagligt” agerande mot deras servrar, ar alla personer i egenskap av
chef, foretradare eller forvaltare for foretagen bakom den har tjansten valkomna att ge sig till kinna och
lagga fram sina argument infor gendarmeriet pa féljande adress
contact.encrochat@gendarmerie.interieur.gouv.fr
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Rattslig ram

Tvdrtemot vad Encrochat och vissa av deras hérda anvidndare pdstar och som spridits av internationella
medier, har den franska utredningen bedrivits i enlighet med tillémpliga réttsregler.

e Réttslig ram: upptagning av elektroniska uppgifter, en sarskild utredningsmetod som
foreskrivs i fransk lagstiftning

Artikel 706-102-1 i den franska straffprocesslagen

"En teknisk l16sning far inrattas i syfte att bereda atkomst, 6verallt, utan de berérda personernas
samtycke, till elektroniska uppgifter, och spela in, férvara och dverfoéra dessa, sa som de lagrats i ett
datorsystem, visats pa en skarm for anvandaren av ett system for automatiserad behandling av uppgifter,
matats in genom inknappning av tecken eller emottagits och skickats av kringutrustning.

Allmanna aklagaren eller undersékningsdomaren kan utse alla personer som ar bemyndigade och som
finns med i forteckningen enligt artikel 157, att utfora de tekniska atgarder som gor det mojligt att
uppratta den tekniska I6sning som anges i forsta stycket i denna artikel. Allmédnna aklagaren eller
undersokningsdomaren kan dven foreskriva att statliga resurser som ar féremal for nationell
forsvarssekretess anvands i enlighet med del 1, avdelning IV, kapitel 1”.

e En strangt begrinsad atgard

-» har godkants och kontrolleras av frihets- och haktningsdomaren (juge des Libertés et de la Détention)
inom ramen for brottsutredningen och, sedan férundersdkningen inleddes den 28 maj 2020, av de for
arendet gemensamt ansvariga undersokningsdomarna.

Artikel 706-95-12 i den franska straffprocesslagen

De sarskilda utredningsmetoderna far anvandas:

1 Under utredningen: av frihets- och haktningsdomaren (juge des libertés et de la détention) pa begéaran av
allménna aklagaren;

2 Under forundersokningen: av undersdkningsdomaren, efter yttrande fran allménna aklagaren.

Artikel 706-95-14 i den franska straffprocesslagen

"Dessa sarskilda utredningsmetoder sker under ledning och 6vervakning av den domare som har godkant
dem. Denna domare far nar som helst beordra att dessa avbryts.

Frihets- och haktningsdomaren (juge des libertés et de la détention) underrattas utan dréjsmal av

allménna aklagaren om de garningar som begatts. De protokoll som upprattats for att verkstalla frihets-
och hdktningsdomarens beslut delges henne/honom.
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Om frihets- och hidktningsdomaren anser att atgarderna inte genomforts i enlighet med hennes/hans
godkdnnande eller om de bestdammelser som faststallts i denna lagsamling inte har iakttagits, beordrar
hon/han att protokollen och de inspelningar som gjorts destrueras. Hon/han avgér malet genom
motiverat beslut och delger allmanna aklagaren detta. Allménna aklagaren kan inom tio dagar efter
delgivningen 6verklaga domen till domstolschefen.

For att atgarderna inte ska bli ogiltiga, far deras enda syfte vara att undersdka och faststalla de brott som
avses i domarens beslut. Den omstandigheten att dessa atgarder visar pa andra brott dn de som avses i
domarens godkdnnande innebér inte att de inte far anvandas i andra utredningar.”

e Angaende den tekniska I6sningen:

- allt utldmnande av uppgifter rérande den tekniska I6sningen i fraga ar straffbart enligt fransk lag (art.
413- 9 samt 413-10 i franska strafflagen), det kan dock preciseras att féljande har genomférts:

— tack vare en teknisk 16sning har atkomst mojliggjorts, pa ett icke-krypterat satt, till
kommunikationer tillhérande ett stort antal tekniker och anvéndare, inblandade i brottslig
verksamhet, av denna kommunikationslosning som avsiktligt stallts till kriminella organisationers
forfogande;

— en teknisk 16sning for vilken ”statliga resurser som ar foremal for nationell férsvarssekretess”
har foreskrivits med stod av artikel 706-102-1 i straffprocesslagen;

— en losning vars utformning och mekanism omfattas av den nationella férsvarssekretessen, men
som emottagits och anvants av ett enligt lag bemyndigat organ att géra detta, dvs den Centrala
kriminalunderrattelsetjansten vid Nationella Gendarmeriet (Service Central de Renseignement
Criminel de la Gendarmerie Nationale (SCRC)), Nationella Gendarmeriets kriminalavdelning
(P6le Judiciaire de la Gendarmerie Nationale (PJGN)), i enlighet med art. D15-1-6 i
straffprocesslagen.

Krypterade uppgifter

Mobilisering av Nationella gendarmeriet:

Den 15 mars 2020, beslutade Kriminalpolisavdelningen (Sous-Direction de la Police Judiciaire
(SDPJ)) om att en nationell utredningsgrupp skulle bildas. Den var placerad i Pontoise, vid IT-brottscentret
C3N (Centre de lutte Contre les Criminalités Numériques C3N) och bestar av en kommandocentral (KC)
samt olika utredningsgrupper.
Gruppen har fatt forstarkning av erfarna utredare fran sektionen Sections de Recherches fran hela
Frankrike samt fran de 4 centralbyraerna (OCLTI, OCLAESP, OCLDI, OCLCH), och bestar idag av 60
gendarmer som anlitats pa heltid i uppdrag att analysera data samt tekniska undersdkningar och réattsliga
utredningar. De avsevarda materiella och manskliga resurser som tagits i ansprak visar hur viktiga
utredningarna ar och hur viktigt det ar for Nationella gendarmeriet att na framgang i detta.

>+ 2000 handlingar i malet;
> 360 handlingar kriminalteknisk bevisning fran kriminaltekniker och forensiker.
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Kronologisk redogorelse for arendet
15 november 2018: C3N inleder en brottsutredning - de forsta tekniska undersékningarna;

7 december 2018: C3N alaggs av den interregionala specialdomstolen vid regiondomstolen i Lille (JIRS) att
ta sig an drendet under brottsrubriceringarna nedan:

— kriminell sammanslutning i syfte att bega brott som bestraffas med fangelse i 10 ar;

— tillhandahallande av en kryptologisk I6sning som inte enbart sakerstéller
funktioner for autentisering och integritetskontroll utan féregaende
tillkdnnagivande;

— overforing av en kryptologisk I6sning som inte enbart sakerstaller funktioner for
autentisering och integritetskontroll fran en av medlemsstaterna i Europeiska
unionen utan foregaende tillkdnnagivande;

— inforsel av en kryptologisk |6sning som inte enbart sakerstéller funktioner for
autentisering och integritetskontroll fran en av medlemsstaterna i Europeiska
unionen utan foregaende tillkdnnagivande.

10 april 2020: undertecknande om Gemensam utredningsgrupp (JIT) mellan de berdrda franska och
nederlandska rattsliga myndigheterna under Eurojusts ledning samt med stod fran Europol;

28 maj 2020: férundersokning vid JIRS i Lille inleds avseende féljande punkter:

—  kriminell sammanslutning i syfte att bega brott som bestraffas med fangelse i tio ar, i
forevarande fall och narmare bestamt de narkotikabrott avseende olaglig narkotikahandel
som avses i artikel 222-37 i strafflagen, de grova penningtvattsbrotten, brotten avseende
innehav, forvarv och éverlatelse av vapen i kategorierna A eller B;

— forvarv, transport, innehav och utbjudande eller 6verlatelse av narkotiska preparat,

— organiserad inforsel av narkotiska preparat;

— forvarv och innehav av krigsmateriel, vapen, ammunition, vdsentliga delar i
kategorierna A eller B;

— penningtvatt genom investeringstransaktioner, déljande eller omvandling av
vinning som harror fran olaglig narkotikahandel;

— grov penningtvatt i organiserad form genom investeringstransaktioner, doljande
eller omvandling av vinning som harror fran brott;

— tillhandahallande av en kryptologisk |6sning som inte enbart sdkerstaller
funktioner for autentisering och integritetskontroll utan féregaende
tillkdnnagivande;

— overforing av en kryptologisk I6sning som inte enbart sakerstaller funktioner for
autentisering och integritetskontroll fran en av medlemsstaterna i Europeiska
unionen utan féregaende tillkdnnagivande;

— inforsel av en kryptologisk |I6sning som inte enbart sdkerstaller funktioner for
autentisering och integritetskontroll fran en av medlemsstaterna i Europeiska
unionen utan féregaende tillkdnnagivande.
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Dess materiella kompetensomrade ar i egenskap av detta samverkande med dess
verksamhetsomraden och kan saledes behandla mycket komplexa drenden.

Interregionala specialdomstolen vid regiondomstolen i Lille har inlett en forundersdkning
gallande den krypterade kommunikationslésningen EncroChat med anledning av lokalisering av de

servrar som sakrar processen.

e Den gemensamma utredningsgruppen

De gemensamma utredningsgrupperna har sitt ursprung i art. 13 i Konventionen om émsesidig
rattslig hjalp i brottmal som undertecknades i Bryssel, den 29 maj 2000, mellan de europeiska
medlemsstaterna, samt i rambeslutet av den 13 juni 2002.

| enlighet med artiklarna 695-2 till 695-3 i strafflagen, gér de gemensamma utredningsgrupperna
det mojligt att utveckla gemensamma utredningsstrategier, samt att ha gemensamma mal i kampen mot
den grénsoverskridande organiserade brottsligheten. Grupperna fér ssmman domare och utredare fran
tva lander i en och samma enhet i ett drende av gemensamt straffrattsligt intresse for de bada landerna.
Denna mekanisms stora flexibilitet gor det mojligt for de rattsliga myndigheterna och for de berdrda
organen att utbyta underrattelser, bedriva gemensamma utredningsinsatser samt samordna lagféring i de
bada landerna.

Den gemensamma utredningsgruppen kan endast upprattas inom ramen for redan existerande
rattsliga forfaranden, brottsutredningar, polisutredningar eller forundersékningar. Initiativ till att bilda en
utredningsgrupp kan tas av allmanna aklagaren, férundersékningsdomaren eller pa begéaran av rattsliga
myndigheter i en eller flera medlemsstater.
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PM 1(2)

Datum

2021-05-30

Diarienr (aberopas)

Polismyndigheten A352.681/2021

Positioneringar i Encrochatmaterial

Detta dokument beskriver kort vad det generellt innebér att en mobiltelefon ar po-
sitionerad utifran dess kontakt med telenatet. Dessutom forklaras dven denna inne-
bord utifran det material om Encrochat-telefoner som svensk polis fatt tillgang till
inom ramen for Op. Robinson.

Telefonterminologi

IMEI-nummer

Ett IMEI-nummer ar en unik 15-siffrig kod som identifierar en mobiltelefon. IMEI-
numret ar knutet till sjdlva hardvaran, det vill sdga mobiltelefonen, och ar uppbyggt
sa att telefonmodell och telefontillverkare kan tas fram baserat pa information som
finns i IMEI-numret.

IMSI-nummer

Ett IMSI-nummer ar ett unikt nummer som identifierar ett mobilabonnemang. Num-
ret finns lagrat pa SIM-kortet och ar inte knutet till mobiltelefonen den sitter i. Fran
IMSI-numret kan information om vilket land och operatér ett visst IMSI-nummer
tillhor tas fram.

Basstation

En basstation har antenner som formedlar radiovagor till och fran mobiltelefoner for
att de ska kunna ringa och ta emot samtal, skicka och ta emot sms eller surfa pa
internet. Basstationer kan se ut pa olika satt men ar ofta placerade hogt upp, pa ett
hustak eller en hojd, och ofta pa en stéllning. Detta for att signalerna ska fa sa god
rackvidd som moijligt.

Basstationens tackningsomrade, det vill sdga det geografiska omradet i vilken en
mobiltelefon som kopplar upp mot den specifika basstationen teoretiskt kan befinna
sig, delas oftast upp i celler. Varje cell har ett unikt id. Beroende pa natverk, exem-
pelvis 4G eller 3G, kallas detta id for olika saker. | detta PM benamns detta unika ID-
nummer for Cell ID.

Cell ID

Varje cell i det globala mobiltelenéatet identifieras av ett ID-nummer (Cell ID). Ur

Cell ID kan land, operator, basstation och Cell ID utldsas. Genom att sla upp ett Cell
ID i en databas gar det att fa fram geografisk koordinat fér var basstationen ar place-
rad samt riktning den aktuella antennen pekar ut fran basstationen med.

Positioneringar i Encrochat-material.docx
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Noa

2021-05-30

Generellt om positioner utifran en mobiltelefons kontakt med

telenatet

En uppgift om att en viss mobiltelefon har kopplat upp mot en viss basstation ar ofta
uttryckt genom att ett unikt id av den specifika telefonen ifraga, exempelvis IMEI-
nummer eller IMSI-nummer, vid en viss tidpunkt eller under ett visst tidspann har
kopplat upp mot en specifik cell i ett telefonnatverk, identifierbar genom ett unikt
Cell ID.

Kallan till en positionsuppgift som lankar samman en telefon med ett Cell ID kan
variera. Det kan rora sig om uppgifter fran en applikation nedladdad pa telefonen i
fraga, systemuppgifter fran telefonen eller fran telefonoperatoren, for att ndmna
nagra exempel pa kallor.

Positioneringsuppgifter utifran en mobiltelefons kontakt med telenatet lamnade
fran svenska teleoperatorer kommer fran de loggar dessa operatérer har for att regi-
strera den teletrafik som sker. Teletrafik i form av samtal och sms loggas pa ett satt
som gor att det framgar tydligt att exakt vid en specifik tidpunkt kopplar telefonen
upp mot en antenn som pekar ut i den har specifika cellen.

Svenska teleoperatdrer har daremot signalerat att positioneringsuppgifterna de
[amnar ut kopplade till datatrafik bygger pa systemloggar som inte alltid mojliggor
samma tydliga tolkning att varje registrering ger en exakt tid for nar telefonen kopp-
lade upp mot en antenn som pekar ut i en specifik cell. For att korrekt tolka dessa
positioneringsuppgifter behover darfor ytterligare analys genomforas for att saker-
stalla vilka uppgifter om positioneringen som ar tillforlitliga.

Positioner i Encrochat-materialet

Positionsuppgifterna som finnas att tillga i materialet om Encrochat-telefoner kopp-
lar samman en viss telefon, identifierad genom det unika Encrochat-
anvandarnamnet, IMEI-numret och IMSI-numret, vid en viss tidpunkt och mot ett
visst sa kallat Antenna ID, eller som bendmningen i detta PM, Cell ID. Kélla till dessa
positionsuppgifter ar en polismyndighet i ett annat land.

Nar den specifika cellen som ett Cell ID refererar till ar identifierat kan cellen repre-
senteras visuellt pa en karta pa olika satt. Vanligt pa polismyndigheten ar att mar-
kera ut positionen for basstationen som cellen tillhor och markera fran basstationen
i vilken riktning antennen pekar ut i cellen. Pa sa satt kan en god uppskattning goras
inom vilket geografiskt omrade telefonen vid tillfdllet har befunnit sig.

Fransk polis har 6éverlamnat Encrochat-materialet med avsikten att det ska kunna
anvandas i forundersékning. Overldmnande har gjorts utan ndgot medskick att upp-
gifterna inte ar tillforlitliga.
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Polise

Forkonfigurerade enheter
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Utgivare

Nationellt forensiskt centrum — NFC
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Upplaga Digital version



Teknisk beskrivning Ghost , 2022-03-17 13:00 diarienr: 5000-K753871-21 199

Sammanfattning

Behovet av att 1 kriminella kretsar kommunicera digitalt har okat 1 takt med
teknikutvecklingen. Sedan introduktionen av Encrochat i slutet av 2010-talet har
kommunikation via krypterade chatt-applikationer varit en vanlig forekommande
kommunikationsform. Encrochat var inte bara en chatt utan dven en enhetshanteringstjanst
dér konton och abonnemang kontrollerades centralt.

Liknande enhetshanteringstjanster anvinds av legitima foretag for att trygga sdkerheten
foretagets mobila enheter som anvidnds av de anstdllda. En sddan enhetshanteringstjdnst
erbjuds av det kanadensiska tjansteforetaget Blackberry. I denna rapport redovisas
sammanfattad information om telefoner med chatt-applikationen GhostECC som anvénder
Blackberrys enhetshanteringstjénst.
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1 Inledning

1.1 Bakgrund

Smarttelefoner forkonfigurerade for sdker kommunikation har varit vanligt férekommande 1
brottsutredningar som &r kopplade till ndgon form av organiserad brottslighet under 1dng tid.
Sedan tidigt 2010-tal har olika telefonmodeller och kommunikationstjdnster med varierande
bakomliggande teknisk 16sning patraffats 1 samband med beslag. Det som forenar dessa
kommunikationstjdnster #4r att telefonerna ar konfigurerade pa ett siddant sitt att de
foretradesvis anvénds for krypterad kommunikation.

Fram till 2017 var det framst telefoner av mérket BlackBerry som togs i beslag i Sverige och
manga av telefonerna hade sitt ursprung fran det nederldndska foretaget Ennetcom. Som
kommunikationsform anvindes krypterad e-post didr meddelandet raderades efter en
forutbestdamd tid. Ennetcoms servrar togs 1 beslag 1 april 2016 och senare kunde ett antal
miljoner meddelanden dekrypteras [1] [2]. Liknande beslag av servrar har gjorts pa tjanster
som Phantom Secure [3], [ronChat [4] och PGP Safe [5].

Under perioden 2017 till 2020 var det frdmst enheter med en variant av operativsystemet
Android, vid namn Encrochat OS, som patriffades 1 brottsutredningar [6]. I juli 2020 gick
Europol ut med en pressrelease dir man informerade att man tillsammans med ett antal
medlemslénder lyckats ldsa av och analysera kommunikationen i Encrochat under ett antal
manader [7]. I mars 2021 meddelade Europol att man lyckats 6vervaka tjdnsten SkyECC och
dess cirka 70000 anvéndare [8]. Cirka tre manader senare blev det kint att
kommunikationstjansten AN@M utvecklats och i hemlighet drivits av federal polis i USA och
Australien'. Vid avsléjandet i juni 2021 hade uppemot 12 000 enheter anvint tjéinsten virlden
over [9].

Ett incitament for att sélja dessa typer av enheter &r att enheterna och dess abonnemang har en
hog kostnad och den potentiella vinstmarginalen dr stor. For att hantera och skapa en
vinstdrivande verksamhet kring forsdljning och forvaltning anvidnds oftast en central
enhetshanteringstjanst som exempelvis Blackberry UEM.

1.2 Syfte

Att forse Nationellt Forensiskt Centrums uppdragsgivare med en dvergripande bild 6ver hur
enheter styrda med enhetshantering anvénts, konfigurerats och distribuerats. Viss
informationen fran NFC IT-notat 2021-1 [10] har &verforts till detta dokument da bade
SkyECC och GhostECC nyttjat Blackberry UEM som enhetshanteringstjanst.

1.3 Avgransning

I denna rapport beskrivs enhetshantering 1 allménhet och enheter som siljs som GhostECC i
synnerhet. D4 ett flertal applikationer kan anvéndas pa dessa enheter beskrivs applikationen
Ghost endast 1 korthet.

Hur enheterna specifikt kan anvindas ar strikt kopplad till vilken form av tjanst som anvinds
och hur sdkerhetspolicyn dr konfigurerad. NFC uttalar sig om det som &r observerat vilket inte
utesluter annan funktionalitet.

! Operationen var ett samarbete mellan FBI (Federal Bureau of Investigation) och AFP (Australian Federal
Police).
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2 Analys

Mobilenheter som dr konfigurerade med en mobil enhetshanteringstjdnst dr styrda med hjilp
av sidrskild programvara samt regler som implementerar en sédkerhetspolicy. Mobil
enhetshantering 4r ett vanligt verktyg for IT-avdelningar inom foretag och den offentliga
sektorn och gor det mojligt att 6vervaka, hantera och sékra foretagets mobila enheter.

Forkonfigurerade enheter som marknadsfors som GhostECC anvénder Blackberrys
enhetshantering for att styra och kontrollera hur enheterna anvinds. Uppsatta regler i
enhetshanteringen styr bland annat vilka applikationer som ska finnas tillgéngliga pa enheten
samt anvdndarens mojlighet att installera nya applikationer.

21 Begrepp

Nedan redogors narmre for ett antal begrepp som anvénds i detta dokument.

e Android
Ett operativsystem med 6ppen kéllkod for bland annat smarttelefoner och surfplattor.
Operativsystemet anvénds av flera tillverkare som till exempel Google och Samsung.

e Elliptic-curve cryptography (ECC)
Ett antal kommunikationsapplikationer anvinder begreppet ECC 1  sitt
applikationsnamn, exempelvis GhostECC. Detta &r ett sitt att tala om att applikationen
anvénder en sédker kryptering. ECC ér ett sétt att implementera asymmetrisk kryptering
och kan som sddan anvidndas for bland annat krypterad kommunikation. I dag
anvinder de mest kénda chatt-applikationerna nagon form av ECC 1 sin konfiguration

[9].

e Forkonfigurerade enheter
Ett samlingsnamn som anvidnds av Nationellt Forensiskt Centrum. Definition:
“Forkonfigurerade enheter dr enheter som anvénds av kriminella nédtverk med syfte att
dolja kommunikation. Enheterna har olika fabrikat och teknisk 16sning.”

e Google Play Store
En digital distributionstjdnst som drivs och utvecklas av Google. Det &r Androids
officiella butik for att ladda ned och uppdatera applikationer.

e Mobile Device Management (MDM)
Forenklat och ndgot kortfattat kan Mobile Device Management beskrivas som de
tjédnster som gor det mojligt for ett foretag att kontrollera hur organisationens mobila
enheter far anviandas. Inom MDM kan enheter lokaliseras, lasas och raderas [8].

e Unified Endpoint Management (UEM)
UEM ér en vidareutveckling av MDM som tilldter kontroll och styrning for okad
sdkerhet hos en storre flora av klienter som mobilenheter, surfplattor, barbara och
stationdra datorer och pa senare tid d&ven loT-enheter (Internet of Things).
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2.2 Blackberry

Blackberry ir ett kanadensiskt foretag kant for sitt fokus pé sikra produkter. De tjénster som
Blackberry erbjuder anvinds foretrddesvis av organisationer 1 Nordamerika. En av de tjdnster
som Blackberry erbjuder dr Blackberry UEM som pé sin hemsida beskrivs:

”..[tjdnsten] ger en omfattande enhets-, applikation- och innehallshantering med
integrerade sakerhets och anslutningsmaijligheter och hjalper dig hantera iOS-, macOS-,
Android-, Windows 10- och Blackberry 10-enheter fér din organisation.”?

Organisationer som dr i behov att administrera mobila enheter kan ansluta sig till Blackberry
UEM och fa tillgdng till en helhetslosning. For att kunna koppla mobila enheter till
enhetshanteringen behdver organisationen bade folja Blackberrys krav och riktlinjer och
dartill den specifika enhetsfabrikorens krav. For till exempel Apple-enheter behover
organisationen dven vara ansluten till Apples foretagslosning for tillgdng till Blackberrys
tjénst.

I korthet sa registreras enheten 1 Blackberrys system och en klient installeras pd enheten.
Vilka applikationer som tilldts pa enheten styrs via administrationsgranssnittet i Blackberry
UEM (se Bild 1).

Assign apps @
Dp NAme, ¥in 3
a S S =t Dispoaition Fer-app VPN App canfigustion
H FRRg i, UEM Sk m Cationiat m Norie ﬁ
= E S pzslios = Crotional E Nigel Aop Policy ﬁ
e O = Dptionat ﬁ Nong ﬁ

s} Requirsd app disposiaans cannot be snfgroed on devices that are activated waif VWork and parsonal - user privacy and have app managamant disabied

Bild 1 - Vy for att tilldela applikationer (Killa: Blackberrys anvindarmanual).

2.2.1 Blackberry-applikationer

Blackberry-applikationen UEM Client har patrdffats pa enheter med GhostECC (Bild 2).
Denna applikation ser till att reglerna i den uppsatta sikerhetspolicyn f6ljs.

-~
:

et

UEM Client

Bild 2 - Ikon for Blackberrys applikation UEM Client (GhostECC).

2 https://docs.blackberry.com/en/endpoint-management/blackberry-uem/12_13 (hémtad 2021-01-22)
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2.3 Karaktar hos darenden

Antalet beslagtagna telefoner konfigurerade med Encrochat minskade i antal under 2020
samtidigt som antalet forkonfigurerade telefoner med andra liknande tjdnster Okade 1
brottsutredningar av samma karaktar.

I Sverige har majoriteten av patrdffade enheter med GhostECC varit Android-enheter av
tillverkarna Samsung eller Google. De drenden dér dessa telefoner patréffats har oftast varit
knutna till nagon form av organiserad brottslighet med brottsrubriceringar som bland annat:

Mord eller drap, misshandel med dodlig utging
Forsok till mord eller drap

Forsok, forberedelse och stimpling till mord eller drap
Brott mot narkotikastrafflagen

Grovt vapenbrott

24 Operator

Forkonfigurerade enheter anvinder vanligen endast datatrafik. Sékerhetspolicyn och det
abonnemang som anvdnds hindrar anvéndaren att ringa vanliga telefonsamtal.
Funktionaliteten i dessa enheter #dr konfigurerad att endast anvinda datatrafik®>. De SIM-kort
som patriaffats har obegrinsad datamidngd under den forbetalda abonnemangstiden.
Majoriteten av de SIM-kort som patriaffats har kommit frdn den spanska telekomforetaget
Telefonica som marknadsfors via de egendgda operatdrerna Movistar, Oz och Vivo (Bild 3).
SIM-kort med andra operatorer har patriffats till exempel KPN, Comviq eller Tre.

M2M M
89340 S movistar
7 )

vivo '

Bild 3 - Telefénica Global SIM

m Solutions

2

m

2.5 Pris

Priset for forkonfigurerade enheter varierar beroende pa modell, antal och tidigare kontakt
med distributdéren. Det kan dock konstateras att priset d&r markant hogre &n att kdpa en
liknande telefonmodell via vanliga inkdpskanaler. Normalt brukar en forkonfigurerad telefon
kosta mellan 10 000 och 20 000 SEK dir abonnemangsldngden vanligen dr tre till sex
ménader.

3 Vanligt forekommande begrepp ér data-SIM, M2M-kort (Machine to machine) och telematikkort.
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2.6 Applikationer

Sékerhetspolicyn 1 BlackBerry UEM styr bland annat vilka applikationer som finns
forinstallerade, om anvindaren kan installera egna applikationer och vilka behorigheter
applikationerna tillats att ha. Enheter konfigurerade med GhostECC skiljer sig fran tjénster
som Encrochat, SkyECC och ANOM da anvindaren tillats anvianda applikationer som finns i
det officiella applikationsbiblioteket Google Play Store.

Bild 4 och Bild 5 visar exempel pa applikationer som kan finnas forinstallerade pa en
GhostECC-telefon nér anvindaren far tillgang till den. Observera att denna visualisering inte
pa nagot sitt dr uttommande sd andra applikationer kan finnas installerade pa andra
GhostECC-enheter. Vissa applikationer kan finnas installerade for syns skull och stoppas av
sdkerhetspolicyn vid anvdndande. Vanligen anvdnda typer av applikationer &r de for
kommunikation samt applikationer fér hantering av kryptovalutor.

© O fAnR - NON<
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. m . @ ﬁ Kalkylator  Kalkylator Hamera Hincka Kontakter

Blackchain Ce.. Eonnect Currency Elactrm e . @

Facebook Ghost Instagrmsm  Instatinin
ST
i

Kalkylator  Kalkylator Kamera Klocks Kentakier o @

o

Messages. Megseng.. Metilix hewvis Protoshdal

@
e

Signal Skype Soapehat Spatify Taiefon

o
®

e ° . @ 9 Telegram Twritter Liker UEMS Client  WhalsApp
Mest&;—agz;s_ Meszanig., et fine NeEws Fritanail
mE:
v W B
O @ e Whekr Mz Wira YouTube
Signal Skype S “1 Spatify Telelot < p—
Bild 4 - Forinstallerade applikationer pa GhostECC Bild 5 - Forinstallerade applikationer pa GhostECC

2.6.1 Applikationen Ghost

Pé de flesta enheter med GhostECC konfigurerat finns dven applikationen Ghost som &r en
chatt-applikation som endast finns pa dessa typer av enheter. Anvéndaren dr inte bunden till
att anvdanda Ghost utan kan vilja att anvéinda ndgon annan chatt-applikation.

Applikationen Ghost har en chatt-funktion med mgjlighet att ringa rostsamtal via enhetens
dataanslutning. Likt manga liknande applikationer finns &ven ett valv for lagring av
anteckningar, chatt-meddelanden, bilder, filmer och rost-meddelanden.
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nfc.polisen.se

Nationellt forensiskt centrum — NFC
581 94 Linképing, Telefon 010-562 80 20
e-post registrator.nfc@polisen.se

Swedish National Forensic Centre — NFC
SE-581 94 Linkdping, Tel +46 10 562 80 20
e-mail registrator.nfc@polisen.se




PM NOA Ghost , 2022-03-17 13:02 diarienr: 5000-K753871-21 208 ‘

ghost.docx

PM 1(1)

,;")‘ ) u
¢ Polisen 20210303

=

Nationella operativa avdelningen, Noa
Utredningsenheten
Nationellt it-brottscentrum, SC3

Angaende mobiltelefoner med GhostECC

Under 2020 har SC3 hanterat ett 6kande antal beslag i brottsutredningar dér
enheten &r av typen GhostECC.

Enligt hemsidan ( http://ghostecc.com ) erbjuder GhostEcc anvindaren att
kopa en enhet som har:

- Oknéckbar kryptering av information.

- 100% Anonymitet.

- Secure Shredding, samtliga meddelanden som skickas eller
tas emot raderas pa ett sétt som ska gora det omojligt att
aterskapa meddelanden.

Priserna for en enhet av typen GhostEcc ligger pa mellan 12.000 — 15.000
SEK (2021-02-01).

Under sommaren 2020 kom fransk polis 6ver information fran tjansten
EncroChat, kort ddrefter stangdes tjansten ned. EncroChat erbjod en liknande
16sning f6r kommunikation som GhostEcc.

Information fran EncroChat har anvénts och anvinds fortfarande i en stor
méngd utredningar som drivs av svensk polis:

”Hittills har totalt 125 fangelsear utdomts i Stockholmspolisens utredningar
med bevisning fran det krypterade verktyget Encrochat. Flera atal och
rdttegangar om allvarlig brottslighet som mord, mordforsok, forberedelse till
mord, allmdnfarlig odeldggelse, synnerligen grova narkotikabrott och
mdnniskorov dr att vinta framover” (citat fran polisen.se)

Min uppfattning &r att beslagen av telefoner med GhostECC ¢kat efter
nedstdngningen av EncroChat.

Med anledning av det hoga priset, enhetens funktion och den milj6 enheterna
har beslagtagits i & min uppfattning att enheter av typen GhostECC

i stor utstrackning anvinds i syfte att underlétta och bedriva brottslig
verksambhet.

Magnus Sandberg
Nationellt it-brottscentrum, SC3
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Solistvigen 6
756 54 Uppsala

0790212127: Annat telefonnummer Ringer in p:

nummer.

Utskriftsdatum
2022-05-20
Namn Personnummer
Amin, Kojar 19970905-8490
Tilltalsnamn Kallas for Oknamn Koén
Man
Fddelseférsamling Fddelselan Fddelseort utland
Gottsunda Uppsala lidn
Medborgarskap Hemvistland Telefonnr
Sverige 0764050366: Mobiltelefon
Adress

Anstéllning (nuvarande och tidigare)

Arbetsforhet och halsotillstand

Kompletterande uppgifter

Folkbokforingsort Senast kontrollerad mot folkbokféring
Uppsala 2022-04-26
Foraldrars/Vardnadshavares namn och adress (betraffande den som inte fyllt 20 ar)

Utbildning

Yrke / Titel

Arbetsgivare Telefonnr

Uppgiven inkomst Bidrag
0 Nej
Forsorjningsplikt

nej

Férmdgenhet

0

Hemmavarande barn under 18 ar

Skulder

0

Kontroll utférd

Taxerad inkomst

0

Taxeringskontroll utférd av

PA Lagerbick

Taxeringsar

2020

Datum

2020-04-08
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Identifierad Kontrollsatt Kommentar

Ja Annat id av polis uppsala, se K597165-21




