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Misstankt (Efternamn och férnamn)

Lundin, Oliver Philip

Personnummer

20061129-0479

Brott

Férhandsgodkannande enligt RB 48:10

Nej

Misstankt har delgivits information om att forenklad delgivning kan komma att anvandas av polis och tingsratt (skriftligt dverlamnad vid ett personligt sammantraffande).

Misstankt har delgivits information om att tillganglighetsdelgivning kan komma att anvandas av tingsratt (skriftligt dverlamnad vid ett personligt sammantraffande).
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Resultat av slutunderrattelse
Ingen erinran

Forsvarare

Dahlqvist, Peter, forordnad 2023-06-29

Underrattad om slutférd forundersodkning / utredning

2023-11-10, skriftlig underrittelse

Yttrande senast (radrum)

2023-12-12

Resultat av slutunderrattelse
Ingen erinran

Missténkt (Efternamn och férnamn)

Hammoud, Adam Khalil

Personnummer

20080407-5737

Brott

Férhandsgodkénnande enligt RB 48:10

Nej

Misstankt har delgivits information om att forenklad delgivning kan komma att anvandas av polis och tingsratt (skriftligt dverlamnad vid ett personligt sammantraffande).

Misstankt har delgivits information om att tillganglighetsdelgivning kan komma att anvandas av tingsratt (skriftligt dverlamnad vid ett personligt sammantréffande).

Underrattad om slutférd férundersékning / utredning enligt RB 23:18a

2023-11-10, underrittelse genom vanlig delgivning

Yttrande senast (radrum)

2023-12-12

Resultat av slutunderrattelse
Ingen erinran

Forsvarare

Osman, Anwar, forordnad 2023-08-04




Underrattad om slutférd forundersokning / utredning Yttrande senast (radrum)

2023-11-10, skriftlig underréttelse 2023-12-12

Resultat av slutunderrattelse
Ingen erinran

Missténkt (Efternamn och férnamn) Personnummer
Cugalj, Carl Adam Robin Deny 19881123-0476

Brott

Férhandsgodkannande enligt RB 48:10
Nej

Misstankt har delgivits information om att forenklad delgivning kan komma att anvandas av polis och tingsratt (skriftligt dverlamnad vid ett personligt sammantraffande).

Misstankt har delgivits information om att tillganglighetsdelgivning kan komma att anvandas av tingsratt (skriftligt dverlamnad vid ett personligt sa mmantréffande).

Underrattad om slutférd forundersékning / utredning enligt RB 23:18a Yttrande senast (radrum)
2023-11-10, underréttelse genom vanlig delgivning 2023-12-12
Resultat av slutunderréttelse
Erinran
Forsvarare
Selin, Elisabet, forordnad 2023-06-27
Underrattad om slutférd férundersdkning / utredning Yttrande senast (radrum)
2023-11-10, skriftlig underréttelse 2023-12-12

Resultat av slutunderrattelse
Erinran
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1 Sammanfattning

Syftet med denna rapport dr att skapa en oversikt over extraktionsinnehallet i mobiltelefon
BG74657-2 samt eftersoka telefonbrukarens inblandning i det brott som utreds i drende K773171-
23. Arendet avser ett mordforsok mot Rasmus Ahlén pa Tant Grons Vig 4 i Uttran 2023-06-27
cirka klockan 00:38. Mobiltelefonen beslagtogs 2023-06-27 klockan 03:00 i samband med
gripandet av Oliver Lundin. Undersokningstiden &r begrinsad till 2023-01-01  2023-06-27.

Nedan fragestéllningar har varit aktuella vid genomgéng av extraktionsinnehallet:

» Har telefonen brukats av Oliver Lundin vid tiden for brottet? Om ja, hur framgar detta i
materialet? Om nej, vem dr brukare av telefonen vid tiden for brottet?
» Finns innehall i extraktionen med koppling till det aktuella brottet, och hur ser detta

innehall i sa fall ut?

Efter analys kan konstateras att extraktionsinnehallet tyder pa att telefonen, atminstone under
brottsdagen och den begrénsade tidperioden for granskning, brukats av Oliver Lundin. Detta
redovisas i detalj 1 kapitel 4. Brukaranalys. Till f6]jd av denna brukaranalys kommer brukaren av

telefonen att bendmnas som Oliver i rapporten for att underlétta ldsning.

Vidare antréffas innehall i extraktion som kan antas ha koppling till det aktuella brottet. Bland
annat finns kommunikation mellan Oliver och Robin Cugalj, som dr medmisstankt for brottet, dar
de har tédt kontakt under brottsdygnet. Det finns &ven kommunikation via Signal med olika konton
dér planer diskuteras och bilder pa vapen skickas. Oliver har dven savil videor dir han poserar
med vapen som bilder tagna pa vad som ser ut att vara Robin poserande med vapen. Slutligen
finns anteckningar i extraktionen som anses kunna vara av intresse for utredningen. Dessa fynd

presenteras i kapitel 5. Resultat.
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2 Extraktionsinformation

2.1 Analysunderlag

Denna rapport bygger pa analyser av mobilextraktionsinnehall tillhérande BG74657-2. Innehallet
ar framstillt av IT-forensiker, via IT-forensiska verktyg. Undertecknad har ddrefter genomsokt

och analyserat innehallet i extraktionen utifran relevanta fragestéllningar for utredningen.

2.2 Extraktionsprotokoll

Nedan information &r inhdmtad fran ansvarig IT-forensikers extraktionsprotokoll:

Undersdkningstyp
Mobiltelefonextraktion

Inkom till IT-forensiska sektionen Undersckningen paborjal datum
2023-06-27 2023-06-27

Extraktionsinformation

Mobiltelefonen har genomgatt en extraktion utan att det i samband med detta
gjorts nagon undersokning eller analys avinnehallet. Det extraherade
innehallet har anpassats for att utredare sjalva, med en enklare typ av
programvara, ska kunna granska de delar av innehallet i telefonen som
programvaran stodjer. Denna programvara kan inte visa all information som
finns i telefonen oavsett vilken typ av extraktion som gjorts.

Om nagon analys, verifiering av data eller annan it-forensisk undersokning
genomforts framgar resultatet av ett sarskilt undersdkningsprotokoll upprattat
av it-forensiker.

Telefon
Fabrikat: Apple
Modell: Iphone X5
IMEI 1: 357224098592889

IMEI 2: 357224098888725
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SIM-kort
ICCID: 8946072015970131709
Operator: 3
Mobilteletan
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2.3 Enhetsinformation
Foljande framgar av enhetsinformationen i extraktionen for BG74657-2:

Phone Settings
Message Retention Duration Forever
Platstjansterna ar aktiverade True

Tethering
Senaste surfpunktsaktivitet 2023-06-24 18:02:547
Modellnummer D321AP
Senaste anvandarens ICCID 8946072015970131709
Senast anvanda MSISDN 467373
Unikt ID 00008020-000C4D4E368A002E
IMEI 357224098592889
Serie C39XPWHYKPG1
IMEI2 357224098888725
AirDrop ID 07abb027498f
Apple-ID ollielundin06@gamail.com
iCloud-kanto finns True
Enhetens namn lundis iPhone
Identifierad modell iPhone XS
Detekterad telefonmodellidentifierare iIPhonet1,2
Detekterad telefonmodell IPhone XS

Last restore from backup

2022-08-11T15:23:35.000+00:00

Source of last restored backup

iCloud Backup

Bluetooth enhetsadress

<string=A4:D9:31:DA62:08</string>

OS-version 15.6.1
MSISDN 167273
IMS| 240020711188170

2.4

Innehall mobilextraktioner

En mobilextraktion &r ett produktresultat av en IT-forensisk visualiseringsprocess. Detta innebér

att extraktionen inte &r en fullstindig spegling av vad som finns tillgéingligt i den fysiska telefonen.

Extraktionsfilen innehaller det telefoninnehall vilket varit tekniskt mojligt att utldsa och

visualisera fran telefonens databaser. Detta innebér att innehall vilket &r synligt i telefonen kan

komma att saknas i extraktionsfilen. Innehall som raderats av telefonbrukaren men dir innehallet

limnat kvarvarande tekniskt innehall

kan &dven finnas aterskapat 1 extraktionen.

Vidare baseras telefonextraktionsanalyser pa riktade sdkningar relaterade till fér utredningen

intressanta fragestdllningar, hypoteser och sékord. Personsokningar dr vanligt forekommande.
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Dessa dr baserade pa namn, smeknamn, anvindarkonton och telefonnummer vilka finns i polisens
kidnnedom. I de fall kontakt inte kunnat patréaffas finns ddrmed en mojlighet att kontakt dgt rum
via okénda smeknamn, telefonnummer samt anvindarkonton. Kontakt kan &dven ha &gt rum via de
kommunikationskanaler vilka undersokts - &ven om ingen kommunikation patriffas vid sokning

i de fall kommunikationen ej varit tekniskt mojligt att extrahera.

2.5 Tidsinstéallningar

UTC é&r en universell tidsangivelse. For att omvandla frén UTC till lokal tid adderas en timme
(+1) for svensk normaltid och tva timmar (+2) f6r svensk sommartid. Tidsstdmplarna i BG74657-

2 stimmer Overens med svensk sommar- och vintertid.

2.6 Sprak

Innehallet i mobilextraktionen dr pa svenska och engelska. Ingen Gversdttningshjdlp har varit

aktuell for att g& igenom materialet.
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3 Tillvdgagangssitt
3.1 Genomsoékta innehallskategorier
Foljande innehallskategorier har genomsokts med tidsbegrénsningen 2023-01-01  2023-06-27:

Anvindarkonton

Bilder

Filmklipp

Ljudfiler

Samtalslista

Skriftlig kommunikation

Tidslinje 2023-06-18 2023-06-27
Webbsokningar
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4 Brukaranalys

I extraktionen antréffas flera delar som pekar mot att Oliver Lundin &r brukare av BG74657-2,
atminstone vid tiden for brottet samt den begransade tidsperioden for granskning (2023-01-01

2023-06-27). Nedan presenteras de olika delarna som styrker Oliver som brukare.

4.1 Telefon i beslag

Mobiltelefonen BG74657-2 beslagtogs i samband med gripandet av Oliver Lundin och Robin
Cugalj. Telefonen befann sig da i flyktbilen, i baksédtets ryggficka. Bade Oliver och Robin
missténkts ha firdats med aktuell bil efter brottet.

4.2 Aktiva anvdndarkonton och telefonnummer

Registrerat Apple-ID i telefonen dr ollielundin06@gmail.com. Senast anvdnda MSISDN
(telefonnummer) 4r 46 7| 8373. Detta nummer &r i Swish registrerat pa Oliver Lundin. Enligt
forfragan till operatdren &r aktuellt abonnemang for telefonnumret kopplat till Ida Maria

Blombick, vilket dr Olivers mamma.

Foljande anviandarkonton antréiffas registrerade i telefonen:

Killa____ Anvindarnamn _________Kontonamn ____ lnlagg |

Facebook oliverlundin Oliver Lundin User ID-Facebook Id: 100081237263858

Messenger

Gmail oliverlundin57171@gmail.com oliverlundin57171@gmail.com

Gmail oliverlundin2006@gmail.com |oliverlundin2006@gmail.com

Instagram | ppl_8877 ppl_8877 User ID-Instagram Id: 57030476797

Pinterest oliverlundin2006 Oliverlundin Pinterest ID-Pinterest:
1088393572354468323

Email-Pinterest:
oliverlundin2006@gmail.com

ScreenTime Oliver Lundin

Signal Rango Ol Phone-Mobile: +46718373

Skype 8:live:.cid.a4de64b9ab82f3d8 |lundin

Snapchat 1310600 Jag User ID-User ID: 2c0159fa-b0e3-4e71-
a386-eb36f5188353

Snapchat 16395164 L Rango User ID-User ID: 27636263-c52b-4674-
902b-4a339c935b6a

TikTok mandolomandolo1 Oliver Lundin216 User ID-User ID: mandolomandolo1

Wickr ppl8877 User ID-App ID:

d526409b43cabccab2d4b0f8e3360daf056
ca93bec56023c4de10ca71486bdb9

User ID-User ID:
3cef15f26ddf323c0bbf3ce371f18b34618fHb9
3d3425ceeb5d63771b78836¢chbe
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4.3 Meddelanden

I extraktionen antréiffas flera meddelanden under juni 2023 dér brukaren antyder att dennes namn
dr "Oliver” samt dar motparten bendmner brukaren som 7Oliver”. Exempelvis foljande

meddelanden:

Aron

Vemn e de

3} 2023-06-21 04:12:37(UTC+2)

Kallor (1)

Jag
Oliver

@ 2023-06-21 04:12:42(UTC+2)

+467 3084
Tja Oliver!

Skulle det vara majligt att du, jag och Maria méts pa typ Donken i eftermiddag och sen gemensamt aker till
Prinseryd igen eller atminstone pratar om situationen som &r nu ?

// Tommie

& 2023-06-21 08:19:16{UTC+2)

+467 5288
Hej Oliverdr du ok? Vi ar oroliga for dig . Vill du hora av dig ar du snall ? Mvh Lotta

e 2023-06-19 20:00:30(UTC+2)

Kallor (1)

Jau

Jag kommer thx snart
2023-06-19 20:00:41(UTC+2)

Kallor (1)

2023-06-20 15:21:34{UTC+2)
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4.4 Kontakter

I extraktionen antriiffas en kontakt dopt till "MammaC)™ med telefonnummer 46 7JJj2537.

Numret finns i Durtva (polisens utredningsstéd) kopplat till Ida-Maria Blombick, vilket &r Oliver

Lundins mamma.

I extraktionen antriffas en kontakt dépt till "Pappa” med telefonnummer 46 7JJj6019. Numret
finns i Durtva kopplat till Peter Lundin, vilket &r Oliver Lundins pappa.

4.5 Foton/filmklipp

I extraktionen antriffas flertalet bilder vilka ser ut att vara tagna med framkamera (selfies)

forestillande Oliver Lundin. Féljande bild togs av Oliver dagen efter gripandet:
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Foljande bilder (till synes selfies) antréiffas i extraktionen fran juni 2023:

Spara

Namn:

Typ:

Storlek (bytes):
Sokvag:

Skapad:
Atkomst:
Andrad:
Andrad:
Raderad:
Extrahering:
MD5:

Kallfil:

IMG_1342.JPG
Bilder
114839

00008020-000CAD4E3I6BAD02E files_fullzip/
private/var/mobile/Media/PhotoData/
Metadata/DCIM/101APPLE/IMG_1342.JPG

2023-06-08 20:01:53(UTC+2)
2023-06-08 20:01:53(UTC+2)
2023-06-08 20:01:53(UTC+2)

Legacy
dab87bf07932e00284c07463902fe813
IMG_1342.1PG
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Spara

Namn:

Typ:

Storlek (bytes):
Sokvag:

Skapad:
Atkomst:
Andrad:
Andrad:
Raderad:
Extrahering:
MD5:

Kallfil:

IMG_1380.JPG
Bilder
456313

00008020-000C4D4E368A002E _files_fullzip/
private/var/mobile/Media/DCIM/T101APPLE/
IMG_1390.1PG

2023-06-13 20:30:37(UTC+2)
2023-06-13 20:30:37{UTC+2)
2023-06-13 20:30:37(UTC+2)

Legacy
b78823e91d56ac53559370a59d9{344e
IMG_1390.JPG



19

DEL 1 - Extrationsrapport BG74657-2 Oliver (FUP) M , 2023-11-07 14:27 diarienr: 5000-K773171-23

 Polisen

Upprattad av
Elina Hansi

Dokument

RAPPORT

Datum Diariers
2023-09-12 K773171-23

Saknr

Sida
15 (80)

Version

01.00




DEL 1 - Extrationsrapport BG74657-2 Oliver (FUP) M , 2023-11-07 14:27 diarienr: 5000-K773171-23

20|

8 polisen

Upprattad av
Elina Hansi

Dokument

RAPPORT

Datum Diarierr
2023-09-12 K773171-23

Saknr

Sida
16 (80)

Version

01.00

i

Spara

MNamn:

Typ:

Storlek (bytes):

Sékvig:

Skapad:
Atkomst:
Andrad:
Andrad:
Raderad:
Extrahering:
MD5:

Kallfil:

IMG_1400.JPG
Bilder
419942

00008020-000C4D4E368A002E files_fullzip/ |
private/var/mobile/Media/DCIM/T10TAPPLE/

IMG_1490.JPG

2023-06-24 00:09:12(UTC+2)
2023-06-24 00:09:12(UTC+2)
2023-06-24 00:09:12(UTC+2)

Legacy

IMG_1490.JPG
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Pa ovan bild syns delar av en tatuering pa handen. I samband med att Oliver fotas av polisen efter

gripandet fotograferas féljande tatuering som sitter pa Olivers vénstra hand:
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5 Resultat

Nedan presenteras de fynd som gjorts i mobilextraktionen med koppling till utredningens
tragestillning: Finns innehall i extraktionen med koppling till det aktuella brottet, och hur ser

detta innehall i sa fall ut?

Nedan presenteras de fynd som gjorts som anses kunna ha koppling till utredningen och det

aktuella brottet. Fynden presenteras per innehallskategori.

5.1 Skriftlig kommunikation

Vid genomgang av extraktionen antréffas ett flertal chattmeddelanden via kommunikationsappen
Signal. Flera av meddelandena skickas/ tas emot i nértid till brottet och tolkas kunna berora det

aktuella brottet.

Dels antréffas kommunikation med telefonnumret 46 74982, dopt till “jaow de damp™. Detta
telefonnummer &r i utredningen kopplat till Robin Cugalj, bland annat da numret &r registrerat pa
anvéndarkonton i en telefon beslagtagen fran Robin i samband med gripandet (BG74657-1). I en
SMS-konversation. vars forsta och sista meddelande dr fran 2023-06-26, antriiffas foljande 23

meddelanden:

Deltagare (2)

jaow de damp

457 e=2

Jag (aaare)

C 8 ik

jaow de damp
Bror i min lur ga till kontakter skriv till boll Spanien skriv pa engelska come to Liljeholmen

é‘_d?; 2023-D6-26 20:3231(UTC+2)

Kallor (1)
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jaow de damp

Aj Bror sdg de vikit han kommer nu

2023-06-26 2004236 [UTC+2)

Killor {1

@ jaow de damp

Stockhaolm edenplan

2023-06-26 21:56:59(UTC+2)

Kallor {1}

jaow de damp

Sen tunneibanan till Alvik

;:E".'{ 2023-06-26 21:570T(UTC+2)

Esllor (1

jaow de damp

sdg till ndr du e odenplan sa rér ja mig mot akvik

Ll:"l:,'_'u 2023-06-26 21:5T:40(UTC+2)

Kallor (1

Jag

Han s3ger ba tomorow
2023-06-26 20:401:22{UTC#2)

Kallor {1

Jag

Ska jac tiata pa han ellr
2023-06-25 20:41:26{UTC+2)

Kallor (1}

tag

Sa till han
2023-06-26 20:44:01{UTC+2)

Kallor (1}
Jag

Ar pa taget vart skulle jag sen b
2023-06-26 2T5ET(UTC+2)

Kallor {1}

lag

Okej b
2023-06.26 ZL:S5T1UTC+2)

Kallor {1
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@ jaow de damp

Varte du nu

i 2023-06-26 22:04:29(UTC+2)

Kallor {1

@ jaow de damp
Yes

3 2073-06-26 22:17:42(UTC=2)
Kallor {1

@ jaow de damp
Ja e Alvik om max 10 min

§3 2023-06-26 22:2730(UTC=2)

Kallor {1

jaow de damp

Ah

3 2023-06-26 2230:8(UTC+2)

Kallor (1

@ jaow de damp
Ja e hara nu

L'zﬂ 2023-06-26 22:30:22{UTC+2)

Kallor (1

Jag

Aa
2023-06-26 2:57A%[UTC=2)

Kallor {1

Jag

Snart nyndshamn
2023-06-26 22:0539(UTC#2)

Kallor {1}
Jag

Ar hir nu birja 3k
2023-06-26 ZZITA6(UTC+2)

Kaller {1}

Jag

Hoppar pa till alvik nu

2023-06-26 2227:45(UTC+2)

Killor {1

Jag

Jag dka hoppa sv vid slvik visst

2023-06-26 2230:01{UTC=2)

Katlar (1
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Jag

Okej b
2023 06-26 2230:24(UTC+2)

Kallor {1}

lag

Ar snart dar
2023.06-26 223336[UTC+2)

Kaller (1)

Utdéver SMS-kontakt finns kommunikation med samma telefonnummer via appen Signal. Denna
konversation bestar av 150 meddelanden mellan datumen 2023-06-21 - 2023-06-26. Majoriteten
av meddelandena dr notiser om inkommande/ utgaende samtal, men nagra av meddelandena

innehaller text/ bilder.

2023-06-23 skickas exempelvis foljande bild vilket ser ut att vara Robin Cugalj hallandes ett

vapen:

Deltagare (2)

£y de damp jaow
46754z

) Rango Ol (3gare)
457373

Z023-D6-F3 0363 UTC+Z)
&l

Rango Ol

Oppblock
2023-06-23 DB:5235(UTC+2)

Kallor (11

! Enligt online-sidan Slangopedia kan ordet “Oppblock™ ha féljande betydelse: “En fiendes omrade
(Opponents block)" (http://www.slangopedia.se/ordlista/?ord=oppblock)
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Nagra dagar efter gripandet av Oliver och Robin fotograferas Robin av polisen (2023-07-02):

Vid denna fotografering fotas d&ven en tatuering som Robin har pa vinster brostkorg:
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Vid genomgang av Olivers bilder fran 2023-06-23 antriffas ytterligare bilder som ser ut att vara
tagna vid samma tillfille, samtliga forestillande en person liknande Robin hallandes vapen. Aven
pa dessa bilder skymtas en tatuering pa vapenhallarens vistra bréstkorg i liknande form som den
Robin har:
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IMG_1483.JPG
Bilder
450244

00008020-000CAD4E268A002E files_full.zip/
private/var/mobile/Media/DCIM/101APPLE/
IMG_1483.JPG

2023-06-23 08:55:22{UTC+2)

2023-06-23 0B:55:22(UTC+2)
2023-06-23 08:55:22{UTC+2)

Legacy
ed5e8cccdd1caad892f972d155belec
IMG_1483.1PG
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IMG_1485.1PG

2023-06-23 08:56:22{UTC+2)
2023-06-23 08:56:22{UTC+2)
2023-06-23 08:56:22{UTC+2)

Legacy
dOe5cealBi5f3d293bde2d8dd045cf0a
IMG_1485.JPG
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Legacy
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IMG_1484.JPG
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Senare i konversationen, 2023-06-25, antriffas meddelanden dér det antyds att Oliver och Robin
ska motas upp dagen dérpa, det vill sdga 2023-06-26:

de damp jaow
Bra Bror vad vill du gbra imorgon
2023-06-25 D0:42:48{UTC+2)

Kallor (1)

Rango Ol

Hamta sparken b
2023-06-25 00:44:58(UTC+2)

Kallor {1)

@ de damp jaow

Tamam Bror vi loser ajde Bror ska duscha sen decka ring om de e natt bror

2023-D6-25 00e45:46(UTC+2)

Kallor (1)

I en grupp-chatt via Signal, dér bade Olivers konto "Rango OI”" och Robins konto "de damp jaow™
ingar, diskuteras planer som eventuellt kan ha koppling till aktuellt brott. I grupp-chatten, som har

namn “de dags™, ingar foljande Signal-konton:

de dags
ID: gp95F1zf3VKJOtWEUdQEIdrGx0tHUd08AgBin3Bvddul=
Kélla: Signal
Konto:
Starttid: 2023-06-25 12:18:02(UTC+2)
Senaste aktivitet: 2023-06-26 09:11:36(UTC+2)
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Deltagare (6)

Rango Ol (3oarg)

SN T

¥ TikTackaren
ety Oy

de damp jaow

S T

¥ Guerrilla
S8 L oos s

g patron devil
00 =TT

Joakim von Anka

SN s

I chatten, som bestar av 27 meddelanden, skrivs bland annat féljande:

Q TikTackaren
shoo grabbar e ni aktiva
2023-06-25 12:18:03(UTC+2)

Kallor {1}

Rango Ol

Ja bram
2023-06-25 12:18:10(UTC+2)

Kallor (1

@ de damp jaow
Ah Bror ja e pa g hemat

2023-06-25 122023 (UTC+2)

Kallor {1)
TikTackaren

rango har du kbpt internet?
2023-06-25 12:2):32(UTC+2)

de damp jaow

Bror han har abonnemang han kan inte kdpa internet
2023-06-25 1221:4(UTC+2)

Killor (1)



DEL 1 - Extrationsrapport BG74657-2 Oliver (FUP) M , 2023-11-07 14:27 diarienr: 5000-K773171-23

38|

| B Dokument Sida
PO lsen RAPPORT 34 (80)
Uppréttad av Datum Diarienr Saknr Version

Elina Hansi 2023-09-12 K773171-23 01.00

@ de damp jaow
Ja sa han skulle regga kontant kort istdllet

2023-06-25 1221:52{UTC+2)

Kallor (1

@ de damp jaow
Kopa intemet sa

2023-06-25 T221:51{UTC+2)

Kallor {1

Ranga Ol

Men grabbar har internet har
2023-06.25 122221 (UTC+2)

Kallor (1)

Rango Ol

Annars har damp internet
2023-06-25 1222IBLTC+Z)

Kallor (1

@ de damp jaow
Bror wi fixar ej lur tio dig

2073-06-25 12:22:40{UTC+2)
Kallor (1)
@ de damp jaow

Sa.du kan ligga kontant kort
2023:06:25 1222:47(UTC+2)

Kallor (1
@ de damp jaow

Si du kan ha internet

2023-D6-25 12225H(UTC+A)

Kallor (1

g de damp jaow
Narvi e ute

2073-06-25 12:23:01[UTC+2)

Kalior {1

‘Rango Ol

Aa bror
2073-D6-251223:05(UTC+2)

Kallor (1
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Vidare antréffas individuella chattar med nagra av medlemmarna i ovan grupp-chatt. Exempelvis

finns en konversation med kontot “patron devil” som bestar av 71 meddelanden fran 2023-06-26.

Konversationen inleds klockan 09:08 med att “patron devil” skriver "Ni har |[...]| Parkerat [...] Pa
fel plats™, vilket Oliver sa smaningom svarar att de ska fixa. I denna konversation fragar Oliver
dven vid ett tillfdlle om han ska “aka tbx hem sen rllr [...] stanna”, vilket “patron devil” bland
annat svarar med "Vi ska fixa bittre vapen iaf” och "Nytt magg t den stora”. Efter detta skriver

Oliver "Okej men da jag stannar™:

Deltagare (2)

patron devil

5 oS T

Rango Ol (3gare
SN TR

patron devil
Halldaaaa
2023-06-26 09;08:30{UTC+2)

2023-06-26 09:08:34{UTC+2)

Kallor (1

patron devil
Ni har
2023.06-26 09:08:58{UTC+2)

Kzllar (1)

patron devil
Parkerat

2023-06-26 D9D%0NUTC+2)

Kallor {1}

patron devil

Pa fel plats
2023-06-26 09:09:06{UTC+2)

Kallor {1

2 Tecknet "/ anviinds for att visa pa ett hopp i konversationen, det vill siga nér meddelanden uteslutits da de ansetts

irrelevanta for sammanhanget.
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/

Rango Ol

Bror vi l6ser det med bilen men sks jag aka thx hemsen rllr ska jag stanna

2023-06-26 0211 (UTC +.2)

Kallor (1

@ patron devil
Ja vene som du vill

2023-06-26 025:40(UTC+2)

Kallor (1)

Rango Ol

Vou deleted this message.
2073-D6-26 D5:2SAT{UTC #2)

Kallor (1

Rango Ol

Rakade skicka emaji drf jag tog bart
2023-06-26 09:26:17(UTC+Z)

Killor (i)

@ patron devil
Vi ska fixa béttre vapen iaf

2023-06-26 0:26:18{UTC+2)
Kallor {1

@ patron devil
Nytt magg t den stora

2023-06-26 03:26:35(UTC+2)

Kallor {1

Rango Ol

Okej men da jag stannar
2023-D6-26 03:26:49(UTC + )

Kallor (1

Lite senare i konversationen skriver Oliver och fragar om det gar att “rétta till dom felen jag gjorde

9% 9

fel”, exempelvis genom att “’vi kampar utanfor han”. “’patron devil” svarar d& “Har en annan grej

idag™:

Rango Ol

Bror

2023-06-26 1Z38:48(UTC+2)

Killor (1)
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Rango Ol

Bror jag o damp undrar bara om det gar ritta till dom felen jag gjorde fel vi ar for hungriga vi vill bara géra det
ratt

2023-06-26 122Z34{UTC+2)
Kalior (1)

Rango Ol

Exempel att vi kampar utanfar han
2023-06-26 122227[UTC+2)

Kaller (1

@ patron devil

Ringer snart bror

2023-06-26 12:29:37(UTC+2)

Kallor {1}
@ patron devil
Har en annan grej idag

2023-06-26 1229:41(UTC+2)
Kallor (1}
Rango Ol

Jag o damp uppskattar de som fan ska du vet broshan
2023-06-26 1230:BUTC+2)

Kallor (1)

I en annan konversation med Signal-kontot “Guerrilla” antrdffas liknande meddelanden, bland
annat med innehall som kan kopplas till vapen. 2023-06-20 skriver "Guerrilla™ bland annat att

Oliver ska ga ner och méta en “kille med forsta tabben™:

Rango Ol (agare)

<4573 73

Ga ner p mdét en kille med féirsta tabben
2023-06-20 21:46:35[(UTC+2)

Kallor (1)

Snabbt nu bror

2023-06-20 21:46:38(UTC+2)

Kallor {1
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Dagen efter skickar Oliver tva bilder till "Guerrilla” forestéllande vapen:

2023-06-21 20:34:53(UTC=2)

Rango Ol
Den funkade it
2023-06-21 20:34:58{UTC+2)

Kallor (1
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2023-06-21 20352T(UTC+2)

Killor (23

Rango Ol
Den funkar
2023-06-21 20353 WUTC=-2)

Kallor (1

Rango Ol

Sen den stora funkar ockda
2023:06-21 2035:40(UTC22)

Kallor (1
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Slutligen finns &ven en Signal-chatt med kontot "TikTackaren™. I denna konversation diskuteras
bland annat att fa pengar i forskott:

Deltagare (2)

Rango Ol (3gare)

CU T

é - ¥ TikTackaren
<3573 51

Rango Ol

Damp skulle behéva lite pengar gar det och ana

2023-06-23 2Z3ATAS(UTC+2)

Kllor {1

@ TikTackaren

aa hur mkt

2023-06-23 23:4936(UTC+2)
Kallor (1

@ TikTackaren

och vad ska ni gbra

2023-06-23 23:49:A6(UTC+2)

Kallor (1

Rango Ol

Vi fixk ju kasta alla kidder for dom var efter oss sen mat pengar
2023-06-23 Z350:23{UTC+2)

Kallor (1)
@ TikTackaren

tamam jag l6ser ngt

2023-06-23 23:52:15{UTC+2)

Kallor (1)

Rango Ol

Dsen mat
2023-06-23 23:52:20(UTC+2)

Kallor (1
@ TikTackaren

tamam

2023-06-23 23:53:00{UTC+2)

Rango Ol

Kan vi bara 4 ndgra lax i frskott s3 vi kan kiipa det vi behdver
2023-06-73 23:53:34{UTC+2)

Kallor (1
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@ TikTackaren

IGser ngt

2023-06-23 23:54:4B[UTC+2)

Kallor (1)
Rango Ol

Tack som fan menar fan it att va tjatig broshan men vi har fan it dtigt frukos idag
2023-06-23 23:55:14(UTC+2)

Kallor (1)

@ TikTackaren

forsoker ldsa ngt bror

2023-06-23 23:55:40{UTC+2)

Kallor (1]

@ TikTackaren

oroa dig inte ge mig lite tid bara

2023-06-23 23:55:48(UTC+2)

KGllor (1)

Rango Ol

Okej broshan bista
2023-06-23 23:56:14(UTC=2)

Kallor (1

Under brottsdygnet, 2023-06-26  2023-06-27, pratar Oliver &ven med kontakten "Nellie”, inlagd
med telefonnummer 467J8613. Detta nummer géar i Durtvé till Nellie Grip. I denna
konversation antyds att Oliver maste géra nagot. Nedan f6ljer ett urval av meddelanden som kan

ha koppling till aktuellt brott:

Deltagare (2)

Jag (3gare)

U s

Nellie
. & 457G 13

Jag

Halla nellie ska limna en bil ringer ndr jag ar thx o sndlla svara ndr jag ringer ©
2023-06-26 03:48:20(UTC+2)

Kaller (1]

EI 2023-06-26 10:3T:04(UTC+2)
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Vet it ens va jag ska sdga langre

|E| 2023-06-26 10:31:55(UTC+2)

Kallor {1}

Jag

Nellie snilla jag maste géra klart dehdr annars kommer jag aldrig kunna komma hrm
& 2023-06-26 12:0:25(UTC+2)

Kallor {1

iag
Jag har inga val i detta |5het
HI 2023-06 26 12:0034(UTC42)

Jag
Jag Alskar dig jitte mycket men jag maste girs denna grejen vill ba dka hem men kan it

rEE\La 2023-06-26 T2:02:23[UTC+2)

Kallor {1

Oliver skriver bland annat att "Dom snesde pa mig igr {for jag gjorde fel” och att han méste gora
det annars &r det han som ”blir klippt™:
Jag

Dom snesde pa mig fgar for jag gjorde ett fef nu jag dadte hors det annars de jag sol blir kiippt
i 20173-06-26 12 054UTC+Z)

Kallor (1}

Négra timmar senare skriver Oliver vidare i liknande stil:

lag
Vilket ir bast att jag fixar pengamna elir att jag blir skuten
2023-06-26 ZEZ5:51[UTCH2)

Kallor {1

Jag

Du maste forstp min sits

2023-06-26 22:25:57{UTC+2)

Kaller (1
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Jag

Och kommer it lata fig lamna mig

2023-06-26 22:26:07{UTC<2)

Jag
Davsitt du kommer it kunna fa bort' mig

2023-06-26 22:26:23(UTC+2)

Jag
Snilla jag maste glra detta har inga val nellie

2023-D6-26 223 2:16{UTC+2)
Kéllor (1)
Jag
Alskar-dig pch nej du it kigr
2023-06-26 22:34:48[UTC+2)

Kallor (1)

lag
Om natt hander sa vill jag att du ska veta jag lskar dig
2023-06-26 22:42THUTC=2)

Kallor 1)

Som svar skriver Nellie bland annat att “’jag e klar™:

Oliver jag farstar din sitts men mar for dalig me att veta va du gérvill igt ska handa dig ! Gir ont att saga men
jag e klar

.

an | 2023-06-26 2ZSO31UTCHE)

Kallar (1

Efter det skriver Oliver att han ska skota sig "Efter dehér™:

Jag
e mig-en till chans ska visa dig att jag dkater mig
2023-06-26 22:52:40(UTC+2)

lag

Efter dehdr ska it gGra natt fuckt igen
20230626 22:52:51{UTC+2)

Kallor (1
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Oliver pratar dven med kontot “d1n_nelliee”, som har visningsnamn "Min )", parallellt under
dagen 2023-06-26 dir det skrivs liknande meddelanden. *MinC)” skriver bland annat “nir due

klar me all skit”, ”snélla Oliver raka bara inte illa ut” samt “vet du hur daligt det kmr ga for dig

om du torskar pa allt detta nu:

Deltagare (2)

=y LRango (3gars)
‘4 16395164
Min<?

din_nellies

Alskar dig med Oliver! Alitsa fitta hatar att due i denna situation due i Snska jag bara kunde hjilpa dig! Men nr
due klar me all skit jag kmr vanta tills alit blir bra igen jag kmr finnas hir for dig sa linge due lojal Oliver! Onska
jag kunde krama dig men det far jag nog snart! Snilla snilla Oliver raka bara inte illa ut. jag hade fitt svart att
sava igar men sen jag somna runt fkng 10 fir jag va sa tritt fir hade tankt pa dig hela fling dagen?

2023-06-26 T2:41:12(UTC+-2)

Snart ses vi Oliver T

{8 2023 06 26 12:4119(UTC+2)

Kallor (4}
L Ranga
Assd blir tartgd pd min morsa ingen har brytt dig innan du den fSrsta som bryr dig
bl 2023-05-26 1242:07[UTC+2)

Kallor (4

L Rango
Vill bara hallz om dig
83 2023-06-26 12:4230(UTC+2)

Eallor (4}

L Range
Fér han har suttit mig i skiten f6r mycket nuG?

oy 2023-D6-26 12:4430(UTC=2)

Kaltor (4}

L Range
FBr han har suttit mig | skiten firmyciket nu'C)

Ja det har han Oliver! Alltsa vet du hur daligt det kmr ga for dig om du torskar pa allt detta hu elles? Snilla bara
gdr allt smart! Va e det du maste géira nu fér att fa dka dir ifran ens

2023-06-26 T2:4530UTC+2)

Kallor [4)
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2023-06-25 har Oliver en SMS-konversation med en kontakt dépt till “Jacob<D #2*, inlagd med
telefonnummer 4675363 Detta nummer gér i Durtva till Jacob Larsson. I konversationen
fragar "JacoblD @~ bland annat nir Oliver kommer tillbaka till Sméland vilket Oliver svarar
“Sks gora klart jobbet”. "Jacobl) #&” fragar dven "S& du kommer torska elle?” vilket Oliver
svarar nej pa:

Deltagare (3)

§ JacobQ
© T

Jag (agare)
SN 75

Jag (3gare)
S

Jacob QD

Nar ska du till Smaland igen

{3 2023-06-25 15:5016(UTC+2)
Kallor (1)
Jacob D R

Du kan ju inte stanna dar

3 2023-06-25 155032(UTC+2)

Kallor {1}

Jag

Sks gdra kiart jobbet
2123-06-25 1550AB(UTC+7)

Kallor (1)
Jacob D B

Dem kommer lasa sms

3 2023-06-25 155141 UTC=2)

Kallor [1)

Jag

Aa vet
2023-06-25 1535 14A8(UTC#2)

Kallor {1

Jacob QO 8

Sa du kammer torska elle?

{1 2023.06.25 15:52:08(UTC=2)

Kalier (1)
Jag

Nej
2023-D6-25 155246(UTC+2)
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Nagra meddelanden dérefter skriver Oliver “Fixar rs3 till oss o grejer™:
(0]

Flyktbilen som antridffades strax efter aktuellt brott var en Audi RS 3. Bild pa flyktbil tagen efter

gripandet av Robin och Oliver:

Dagen efter, 2023-06-26, finns en konversation via Snapchat med kontot “Jacob™ /

“jacobfbklarsson”. 1 denna fragar "Jacob” bland annat om en BMW som "gjorde drive by” samt

om de har nagon "misstanke att de ni” vilket Oliver svarar nej pa:
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Deltagare (2)

‘— ¥ Jacob

jacobfbkiarsson

L Rango (3gare)
.4 16385164

Jacob

Jag tvittar bussar o jobbar haha

1t

(o] 2023-06-26 13:5%52{UTC+2)

Men Ey de star ju att de va en bmw

2023-06-26 14:0007 [UTC+2)

Kallor {5

Som gjorde drive by

;I'E':'i 2023-06-26 H4:00:10{UTC+2)

Kaller (5

L Rango

Vems bussar

B 2023 06 26 13:59:50(UTC+2)

Kallor. {5

L Rango

e

B 2023.06-26 1¥:00:03(UTC+2)

Kallor (5

L Rango

Aavet

i 2023-06-26 14:00:04(UTC+2),
Kallor {5

L Rango

Dom tror att de var en bmw

@ 2023-06-26 14:0020(UTC+ 2}
Kallor {5
L Rango

For dom som skulle ga bort akte ifrdn | en bmw

E'EJ 2023-06-26 14:00:41(UTC=2)

Kallor (5

L Rango

Tror vi iallafal

Y 2023-06-26 14:00:45(UTC+2)

Kallor (5
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Aha olej
B 2023-06-26 14:00:57(UTC+2)

Men ar inte din mamma jatte rad om vart du 3

e
el

2023-D6-26 14:02:08{UTC+2)

Kallor {5

Ska du inte 3ka hem da

B3 2023-06-26 14:02:26(UTC+2)

Killor (5

Ring mig

B3l 20030626 14:04:05(UTC+2)

Kallor (5}

L Rango

MNej tror it de.
@ 2023-06-26 14:01:25(UTC+2)
Kallor (5
L Rango
Allt gick snabbt sa vi kunde tagga

el 2023-06-26 14:0135(UTC+2)

Kallor (5

L Rango

Vetith
i) 2023.0626 14:02950UTC=2)

Kallor (5

Under kvillen skickar Oliver foljande meddelande, vilket dr det sista meddelandet som antriffas

i konversationen:

L Rango

Kalla hasselby ikvall
2073-06-26 22:54:50[UTC+2)

Killor (4)
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2023-05-25 skriver Oliver via Skype med kontot "Hugo Blychert”. I konversationen diskuterar

Oliver och kontot ett kliv” i Stockholm som de kan géra och sedan dela pa pengarna for. Oliver

ndmner dven att det avser Stockholm samt att "Han l6ser allt kldder tabb ldgenhet”. Nedan foljer

ett urval meddelanden som anses kunna ha koppling till aktuellt brott:

Deltagare (2)

£ _$ Hugo Blychert
liver.cidfDe68c85fddIccdd

lundin [2gar=]

s & live:cid. addebdbabl32{348

lendin

Bror de finns ett kliv nir jag kommeer ut vi gbr det tsm sen vi delar pa pengama
2023-05-25 17:13A5(UTC+2)

Kallar (2

lundin

De braa pengar

2023-05-25 THIE22(UTC+2)

Killor (2

@ Hugo Blychert

Ajde bror vart nagon stans ir den

2023-05-25 17:3135(UTC+2)

Kallor {1

@ Hugo Blychert
O pavad

2023-05-25 173 143{UTC+2)

Kallor (1)

lundin

I stockolm

2023-05-25 173240[UTC+2)

Kallor {2}

lumdin
Han IGser alit klider tabb agenhet
2023-05-25 TTA3IIUTC+2)

Kallor (2

lundin

Jag jag kommer kliva nGt jag kommer ut vi aker stockolm ar i fryckis i 2 dager sen vi kar

2023-05-25 173Z49(UTC+2)

Killor {2}
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(0N Hugo Blychert

Vi kdr bror men maste ha farsdkring innan man gor den

2023-05-25 T7:34:50(UTC+2)

Kallor (1)

Hugo Blychert

53 de ej blir fuling

2023-05-25 TF34:56(UTC+2)

Kallor (1}

I extraktionen antriffas en annan konversation via Signal med kontot "Hugo Nyaaa{?” som har
telefonnummer 467JJ1272. Detta nummer gar i Durtva till Hugo Blychert, vilket bedéms
kunna vara samma person som i foregaende konversation. I denna konversation skrivs bland annat

féljande dagarna fore aktuellt brott:

Deltagare (2)

¥ Rango 01 (3gare)
SN 7T

'S Hugo Nyaaa()
<467 272

@ Hugo Nyaaa?
Bror hur kan du skriva sanna hir grejer till n

2023-06-24 1213:39UTC+2)

Kaller (1)

Hugo NyaaaQ
Hon gar runt sager till folk
2023-06-24 12:13:44{UTC+2)

Huge Nyaaa D
Allt du skriver
2023-06-24 12:13:46(UTC+2)

Kéllor (1

Rango Ol

Till vem
2023-06-24 1213:4HUTC+2)

Kallor (1
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Rango Of

Nell
2023-06-24 121358(UTC+Z)

Kallor (1

@ Hugo Nyaza (P
Aa
2023-06-24 1Z14:00{UTC+2)

Kallor (1

@ Hugo Nyaaa)
Hon gar runt 8ppnar kiften till folk
2023-06-24 12:14:09{UTC*2)

@ Hugo Nyaaa0?
Sager for din skull skiter i men hon kommer fa dig inne om hon fortsitter skriva och de ir ej de som ar
problemet att sitta tid men va gér dom nér du sitter dom gar fér din familj

2023-06-24 126:59(UTC+Z)

Kallor (1

Rango O

Az brot jag vet
2073-06-24 12:3T31UTC+2)

Kallor {1}

@ Hugo Nyaaa ()
Ajde bror va forsikhig

2023-06-24 13:44:28(UTC+2)

Kllor (1}

Rango O

Aab
2023-06-74 13 4E03(UTC=7)

Kallor {1
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5.2 Samtal

Under brottsdygnet, 2023-06-26  2023-06-27, finns sammanlagt 147 samtal. Av dessa dr 23
stycken med Robin Cugaljs telefonnummer 467JJJJ4982. bade via Signal och vanligt

telefonsamtal. Ytterligare tre dr gruppsamtal via Signal med den tidigare ndimnda grupp-chatten

"de dags”. De sista samtalen och samtalsforséken som registreras fore/ strax efter brottet dr

foljande (brottet sker cirka 00:38).

% Parter
(5 Fran
L3 Fran
& Fran
L Fran
= Fran
< Fran:
<

<2 ™
< ik
< Tk
< Tilk
< T
<

L

J ik
< i
< Tk
< il

o 3E
: 07613
: 07612
07 272
: 0712

Nellie
Nellie
Mellie
Min GG

Nellie

467613 Neliie

Til: 07982  jaow de damp

~467 4952
<457 RS2
~467 G2
~467 KA 13
~467 G132

jaow de damp
Nellie
Nellie
Nellie

Nellie

Fran: 07982  jaow de damp

Fran: <467 932 jaow de damp

~467:o82
+4657 082
+467 002
+467 022

jaow de damp
jaow de damp
jaow de damp

jaow de damp

1 Tidstampel

2023-06-27 01:17:09(UTC+2)
2023-06-27 00:49:39{UTC+2)
2023-06-27 00:08:26(UTC+2)
2023-06-26 23:56:07(UTC+2)
2023-06-26 22:49:49{UTC+2)
2023-06-26 22:49:45(UTC+2)
2023-06-26 22:36:38(UTC+2)
2023-06-26 22:36:34{UTC+2)
2023-06-26 22:27:09(UTC+2)
2023-06-26 22:26:44{UTC+2)
2023-06-26 22:26:37(UTC+2)
2023-06-26 22:25:37(UTC+2)
2023-06-26 22:25:00(UTC+2)
2023-06-26 22:24:58(UTC+2)
2023-06-26 22:24:46(UTC+2)
2023-06-26 22:24:44(UTC+2)
2023-06-26 22:24:41(UTC+2)

2023-06-26 22:24:39{UTC+2)

Langd

00:00:00
00:00:00
00:00:00
00:00:00
00:00:12
00:00:15
00:00:11
00:00:15
00:00:00
00:00:00
00:00:00
00:00:00
00:00:28
00:00:29
00:00:01
00:00:02
00:00:01

00:00:03

-

Status g
E| besvarad
Ej besvarad
Ej besvarad
Missat

Besvarad

Besvarad

Ej besvarad

Ej besvarad

E) besvarad

Ej besvarad

Besvarad

Besvarad

Besvarad
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5.3 Bilder och videor

I extraktionen antrétfas ett antal bilder och videor som anses kunna ha koppling till aktuellt brott.
Flera har redan redovisats i foregaende kapitel. Nedan presenteras de bilder och videor som inte
redan forekommit i rapporten. Samtliga bilder och videor som refereras till nedan finns arkiverade

i FILIP.

Det antréffas en bild i extraktionen med tidsstimpel 2023-06-24 14:25 dir ett vapen skymtas
under ett vitt tyg:

Spara

Namn: IMG_1494.JPG

Typ: Bilder

Storlek (bytes): 155970

Sokvag: 00008020-000CAD4E368A002E_files_full.zip/private/var/ :
mobile/Media/PhotaData/Metadata/DCIM/ 101 APPLE/
IMG_1484.1PG

Skapad: 2023-06-24 14:25:49UTC+2)

Atkomst: 2023-06-24 14:25:48(UTC+2)

Andrad: 2023-06-24 14:25:49{UTC+2)

Andrad:

Raderad:

Extrahering: Legacy

MD5: 532936886723d9746a36d927b32fb38b

Kallfil: IMG_1494.1PG
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Det antriffas @ven en video med till synes samma motiv som &r tva sekunder lang. Denna video

har dock tidsstampel 2023-06-24 20:55. Nedan foljer videons tekniska detaljer samt stillbilder:

Typ:
Storlek (bytes):
Sdkvidg:

Skapad:
Atkomst:
Andrad:
Andrad:
Raderad:
Extrahering:
MD5:

Kalifil:

filtered-A014C0B4-CACT-4593-A22F-
EBB4AT14BB54.mp4

Video

1013474

00008020-000CAD4E358A002E files_fullzip/
private/var/mobile/Containers/Data/
Application/0200E07B-B721-4E82-B702-
DFB106A17C78/Library/Caches/filtered-
AD14C0B4-CACT-4593-A22F-
EEB4AT14EBS4.mp4

2023-06-24 20:55:11(UTC+2)
2023-06-24 20:35:11{UTC+2)
2023-06-24 20:55:11(UTC+2)

362402481b173da056cdb2aTbed2a325

filtered-A014C0B4-CACT-4593-A22F-
EBB4AT14BB54.mpd
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Saknr
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58 (80)

Version

01.00

00:00

00:02 |
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Sida
60 (80)

Version

01.00

Vidare antriffas tva videor dir Oliver till synes poserar med vapen. Bada videorna har tidsstimpel

2023-06-21 04:07 och ér nio respektive tva sekunder lang. Nedan foljer den tekniska data som

finns fran videorna samt stillbilder fran respektive video:

I

| Spara l

Namn:

Typ:
Storlek (bytes):
Sékvig:

Skapad:
Atkomst:
Andrad:
Andrad:
Raderad:
Extrahering:
MD5:

Kallfil:

filtered-3D4DAF32-58F3-4DED-903D-4FFG641E33
49.mp4

Video

1743855

00008020-000CAD4E368A002E files_full.zip/
private/var/mobile/Containers/Data/
Application/0200EQ7TB-BT21-4E82-B702-
DFB106ATTCT8/Library/Caches/
filtered-3D4DAF32-58F3-4DED-203D-4FFG641E33
48 mp4

2623-06-21 04:07:49{UTC+2)
2023-06-21 04:07:49(UTC+2)
2023-06-21 04:07:43{UTC=2)

Legacy
1f9378a7f9237590006db3ab%acectl

filtered-3D4DAF32-58F3-4DED-903D-4FF6641E33
49.mp4
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Saknr

Sida
63 (80)

Version

01.00
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01.00
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Datum Diarierr
2023-09-12 K773171-23

Saknr

Sida
85 (80)

Version

01.00

Spara

Namn:

Typ:
Storlek (bytes):
Sokvag:

Skapad:
Atkomst:
Andrad:
Andrad:
Raderad:
Extrahering:
MD5:

Kallfil:

filtered-150F9662-0984-4859-0C63-2A3FA4BERT |
19mpd

Video

460707

00008020-000C4D4E368A002E files_full.zip/
private/var/mobile/Containers/Data/
Application/0200EQ78-B721-4E82-B702-
DFB106ATTCT8/Library/Caches/
filtered-150F9662-0984-4852-0C63-2A3FA4BEES
19mp4d

2023-06-21 04:0T:49(UTC+2)

2023-06-21 04:0T:4%(UTC+2)

2023-06-21 04:.07:50{UTC+2)

267T7a465bfb0d9c5dfd3dbe5ceb912e6

filtered-150F9662-09B4-4859-0C63-2A3FA4BEBI
19mpd
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Sida
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Version

01.00
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2023-06-26 antritfas tre bilder vilka innehaller vagbeskrivningar mot adressen Termovigen 20.
Bilderna har tidsstdmplar 19:55. 19:56 samt 20:24 och ser ut pa féljande sétt:

Spara

Mamn:

Typ:

Storlek (bytes):

Sokvag:

Skapad:
Atkomst:
Andrad:
Andrad:
Raderad:
Extrahering:
MD5:

Kallfil:

Metadata

Pixelupplosning:

Upplésning:
Inriktning:

cplAUfQ41spinU QWQdt3sx0mDYQsIBK jpeg
Bilder
398790

00008020-000CAD4E368A002E files_full zip/
private/var/mobile/Media/PhotoData/CPL/
storage/filecache/AUf/

cplAUfQ4 1spinQWQdt3sx0mDYQs)BK jpeg
2023-06-26 19:55:43(UTC+2)

2023-06-26 19:35:43{UTC+2)
2023-06-26 19:55:43(UTC+2)

Legacy
c6535108e2ce1313634e1afbd55faf8a
cplaUfQ41spinUQWQdt3sx0mDYQsIBK jpeg

1242%2208
7272 (Unit: Inch)

Horizontal (normal)
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Gps till termovagen 20

Ga av kallhel

Kungséangen ellr balsta

Diariers

K773171-23

Sida
70 (80)

Version

01.00
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Paral s
arcarsg

SR A sl

Spara

Namn:

Typ:

Storlek (bytes):
Sokviag:

Skapad:
Atkomst:
Andrad:
Andrad:
Raderad:
Extrahering:
MD5:

Kalifil:

Metadata
Pixelupplésning:
Uppldsning:
Inriktning:

haka

cplATISIA003ye3cViGqQISTscBN|DO jpeg
Bilder
394037

00008020-000C4D4E368A002E files_full zip/
private/var/mobile/Media/PhotoData/CPL/
storage/filecache/ATl/
cplATISI4003ye3cVtGqQIS7scEN|DO jpeg
2023-06-26 19:56:56(UTC+2)

2023-06-26 19:56:56(UTC+2)
2023-06-26 19:56:56(UTC+2)

Legacy
78edcdI4ec0dbdasdbefbdf084677600

cplATISIA003ye3cViGqQISTscBNJDO.jpeg

124242208
T2x72 (Unit: Inch)

Horizontal (normal)
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Gps till termovagen 20

Ga av kallhel
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Sida
72 (80)

Version

01.00
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Parcakbidy

Teas N1 e wwagen 26

Kirgaarzan sl hdls

Spara

Namn:

Typ:

Storiek (bytes):
Sokvdg:

Skapad:
Atkomst:
Andrad:
Andrad:
Raderad:
Extrahering:
MD5:

Kalifil:

Metadata

Pixelupplosning:

Upplosning:
Inriktning:

cplAVAGBartpFWxAavAfeaBHTSf+mSejpeg
Bilder
397653

00008020-000C4DAE368AD02E files_full.zip/
private/var/mobile/Media/PhotoData/CPL/
storage/filecache/AVa/
cplAVAGYartpFWxAavASea8HT75f+mSe jpeg

2023-06-26 20:24:48(UTC+2)
2023-06-26 20:24:48{UTC+2)
2023-06-26 20:24:48(UTC+2)

Legacy
11e3b21265d45960d90ceafdf0f618e3
cpl AVAGDartpFWxAavA9eaBHT5f+mSe jpeg

124252208
72x72 (Unit: Inch)

Haorizental (normal)
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Bildernas textrutor overensstimmer med Snapchats layout, men det framgar inte ndrmare i
bildernas metadata vem eller vilka konton som skapat bilderna. Samtliga tre bilder ser ut att vara

samma, alternativt snarlik, bild.

Vid ndrmare kontroll av extraktionens tidslinje framgar att applikationen Snapchat brukats i nira

anslutning till bildernas tidsstimplar:

Applikationsanvandningslogg 2023-06-26 19:5442(UTC~2) [Startiid] com.toyopagroup.picaboo KnowledgeC
Applikationsanvandningslogg  2023-06-26 19:54:42(UTC+2) [Starttid] com.toyopagroup.picaboo KnowledgeC
Applikationsanvandningsiogg 2023-06-26 19:54:42(UTC+2) [Starttid] com.toyopagroup.picaboo Biome

Applikationsanvandningslogg 2023-06-26 19:56:12{UTC~+2) [Starttid] com toyopagroup.picaboo KnowledgeC
Applikationsanvindningslogg 2023-06-26 19:56:57(UTC+2) [Starttid] com.toyopagroup.picaboo KnowledgeC
Applikationsanvandningslogg 2023-06-26 19:56:57(UTC+2) [Sluttid) com toyopagroup.picaboc KnowiedgeC
Enhetshandelser 2023-06-26 20:24:24{UTC+2) [Sluttid] Display off KnowledgeC
Enhetshandelser 2023-06-26 20:24:24(UTC~+2) [Starttid] Display on KnowledgeC
Applikationsanvandningsloag 2023-06-26 20:24:25{UTC +2) [Starttid] com.toyopagroup.picaboo KnowledgeC
Enhetshindelser 2023-06-26 20:24:25{(UTC+2) [Sluttid] Locked KnowledgeC
Enhetshandelser 2023-06-26 20:24:25(UTC+2) [Starttid] Unlocked KnowledgeC
Enhetshandelser 2023-06-26 20:24:25(UTC=2) [Starttid] Display on Biome

Appiikationsanvandningsiogg 2023-06-26 20:24:26(UTC=2) [Starttid] com.toyopagroup.picaboo KnowledgeC

Klockan 19:54:46, det vill séga strax fore den forsta bilden antrdffas, finns en uppladdning via

Snapchat av en bild som ser ut att vara samma bild som de tre ovan, dédr textrutorna saknas:

Typ * T Tidstimpel ¥  Beskrivning Kalla ¥
Platear 2023-06-26 19:54:46(UTC +2) [Tidstampel] (59.307590, 18.079374) Smapchat
Uppladdningar 2023-06-26 19:54:46(UTC +2) [DatelastModified] Snapchat
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Spara

Namn:

Typ:

Storlek (bytes):

Sokvig:

Skapad:
Atkomst:
Andrad:
Andrad:
Raderad:
Extrahering:
MD5:

Kallfil:

Metadata

Pixelupplsning:

Inriktning:

3728951 beffed5dcc2a28b07b2b9161 c.decrypted
Bilder
204688

00008020-000C4D4E368A002E_files_full.zip/private/
var/mobile/Containers/Data/Application/0200E07B-
B721-4E82-B702-DFB106ATTC78/Documents/
com.snap.file_manager_3_SCContent 27636263
€52b-4674-902b-4a339c935b62/37e8951beffe®5dc
c2a23b07b2b9161¢/3728951beffeB5dcc2a28b07b2
b9161c.decrypted

Legacy
07bcc222bd0eT7d6b374c7123fb2c56a5

37e8951beffe05dcc2a28b0Tb2b9161c

1242x2208

Horizontal (normal)
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I detaljerna framgar att bilden laddats upp av Olivers konto:

G3 till + |

» Ladda upp
Filnamn:
Title:
URL:
FileType: image_jpeg
Datum for uppladdning: 2023-06-26 19:535:43(UTC+2)
Last modified: 2023-06-26 19:54:46{UTC+2)
|Agare: From: 27636263-c52b-4674-002b-42339:935b6a L Rango (ewner) |
Sekretess:
Konto: 27636263-c52b-4674-902b-4a339c935b6a
Kalla: Snapchat
Kallfil:

00008020-000C404E368A002E_files_full.zip/private/var/mobile/Containers/Data/Application/0200E07B-
B721-4E82-8702-DFE106A17C78/Documents/com.snap.file_manager_3_SCContent_27636263-
¢32b-4674-902b-4a339c935b62/37e8951beffe85dcc2a2Eb07b2b9161¢/37e8951beffe95dcc2a28b07b 209
161cdecrypted : 0x0 (Storlek: 204688 bytes)
00008020-000C4AD4E368A002E_files_full.zip/private/var/mobile/Containers/Data/Application/0200E0TB-
B721-4E82-B702-DFB106A17C78/Documents/
gallery_data_object/1/13a76a2a868171915f57397ad60440739f0afa168335fd4d9c0125513fab2a17/
scdb-27 sglite3-wal : Ox1EBA3T (Tebell: ZGALLERYSNAP: Storlek: 2006472 bytes)
00008020-000CAD4EIGBAD02E files_full.zip/private/var/mobile/Containers/Data/Application/0200EQTB-
B721-4E82-B702-DFB106A17CT8/Documents/
user_scoped/135376a2a868f71915f5739ad60440739f0afa168335fdddc0125513fab2a17/DocObjects/
primary.docobjects | 0x28D270 (Tabell: snapchatters_displaymetadata; Storlek: 15568896 bytes)

Det antriffas dock inga konversationer via Snapchat i extraktionen dér ovan bilder skickas eller

tas emot. Det gar ddrmed inte att faststilla om bilderna skickats/tagits emot i en Snapchat-

konversation och i sa fall vem avsdndare/mottagare &r.
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5.4 Anteckningar

I extraktionen antriffas foljande tva anteckningar som anses vara av intresse for utredningen:

» O Anteckning Ga till ~

Titel: Sitter i en bil redo o ta ndgons liv

Skapande tid: 2023-06-08 22:30:29(UTC+2)

Andringstid: 2023-06-10 12:06:12(UTC+2)

Senaste @ndrare :

Kalla: Notes

Konto: F1E017F6-25C0-4EFF-9CTE-CFTCO67201EA

Extrahering: Legacy

Kalifil: 00002020-000CAD4E368A002E files_full.zip/
private/var/mobile/Containers/Shared/
AppGroup/63E2DFEA-

B631-4E1F-88FF-54FAFBB33AFF/NoteStoresqlite :
0xF32CE (Tabell: ZICCLOUDSYMNCINGOBIJECT,
ZICNOTEDATA; Storlek: 1335296 bytes)

Sammanfattning [»1] %

Brodtext [»1] s« HTML [Text]

Sitter i en bil redo o ta nagons liv
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» O Anteckning G till ~
Titel: Jag bara ballin sitter i en bil 2 glocks om aina
fragar har ingen...
Skapande tid: 2023-06-16 21:5T:01(UTC+2)
Andringstid: 2023-06-16 22:21:54{UTC+2)
Senaste dndrare :
Kalla: Notes
Konto: F1EO17F6-25C0-4EFF-9CTE-CFTCO67201EA
Extrahering: Legacy
Kallfil: 00008020-000C4D4E368A002E files_full zip/

private/var/mobile/Containers/Shared/
AppGroup/63E2DFEA-
B631-4E1F-8BFF-54FAFBB33AFF/NoteStore.sqlite :
0x104237 (Tabell: ZICCLOUDSYNCINGOBJECT,
ZICNOTEDATA: Storlek: 1335296 bytes)

Sammanfattning |1/

aning inte nat vanlig réker pa spech i en bil denna stressen &r
daglig vill du ha weed slapper kasse fér bra pris

Brodtext [»1] v« HTML [Text]

Jag bara ballin sitter i en bil 2 glocks om aina fragar har ingen aning
inte nat vanlig réker pa spech i en bil denna stressen &r daglig vill
du ha weed slapper kasse for bra pris
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5000-K773171-23
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Syfte

Dokumentering av specifik Facebookprofils samtliga vénner.

Tillvdgagangssatt

Sokning och dokumentering skedde pa en Facebookprofil som kan tinkas vara
Oliver Lundin profil

Resultat

Facebook ID: 100081237263858
Dokumentering skedde 2023-08-24, mellan 09:30-09:45

Oliver Lundin © Meddelande v

nkigg om Vanner Fotan Videor neheckn ingar Fler »

Presentation Inligg 25 Fifter

Oliver Lundin har pppdsterat sin profibild

Faton Viza alla foton i

VirtualBox Virtual Machine
TO65176 Windows 10 Enterprise 64-bit Build 19045
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Facebookprofilen verkar tillsynes vara last. Viénlistan var last och det syntes ej
nagra gilla-markeringar pa nagon av bilderna.

Foton

Ofivers faton ~ Album

VirtualBox Virtual Machine 09:38:06 2023-08-24
1065176 Windows 10 Enterprise 64-bit Build 19045
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VirtualBox Virtual Machine 09:38:24 2023-08-24
7065176 Windows 10 Enterprise 64-bit Build 19045




Internetinhamtning Oliver Facebook MASKAD , 2023-11-07 14:23 diarienr: 5000-K773171-23 89

Ett kort stack ut fran méngden s& det dokumenterades

Oliver Lundin
22juni 2022 Q@

VirtualBox Virtual Machine 7.06.5176 09:37:27 2023-08-24 Windows 10 Enterprise 64-bit Build 19045
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Syfte
Sammanfattning av gmailkonto “oliverlundin2006@gmail.com”

Tillvdgagangssatt
Begiran skickades till Google

Resultat

Google Account ID: 171595711123
Name: oliver lundin

Given Name: oliver

Family Name: lundin

e-Mail: oliverlundin2006(@gmail.com

Created on: 2022-03-27 16:50:08 Z
Terms of Service IP: 78. 7] 210
Terms of Service Language: sv

Terms of Service Country: Sweden

Provider for Consumer Services: Google Ireland Limited
Birthday (Month Day, Year): November 29, 2006

Contact e-Mail: oliverlundin2006(@gmail.com
Recovery e-Mail: sta_ida@yahoo.se
Recovery SMS: +46 7§ 8058 [SE]

IP loggar

Endast 1 [P nummer fans med 1 svaret fran Google. Begéran skickas till Telia.

+2 timmar for att passa svensk tid

Mobila IP nummer avser vem som star pa abonnemanget, ej var personen be-
finner sig medan bredbands IP avser vem som star pa abonnemanget samt var
personen befinner sig
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IPACTIVITY
Timestamp IP Address | Activity Type | Android ID | Apple iOS IDFV
2023-08-08 06:53:09 Z 122 | Login
2023-08-08 06:47:29 Z 122 | Login
2023-08-08 06:47:29 Z 22 | Login
2023-08-08 06:47:26 Z 22 | Login
2023-08-08 06:47:26 Z 22 | Login
2023-08-08 06:47:21 Z 22 | Login
2023-08-08 06:47-21 Z 122 | Login
2023-08-08 06:47:17 Z 22 | Login
2023-08-08 06:47:17 Z 22 | Login
2023-08-08 06:47-01 Z 22 | Login
2023-08-08 06:47-:00 Z 22 | Login
2023-08-08 06:47-00 Z 22 | Login
2023-08-08 06:46:57 Z 22 | Login
2023-08-08 06:46:56 Z 122 | Login

95.205.40.122

2023-08-08 08:53:09

Typ: Telia

Subscriber No 467100005812624
ICC 89460140210820089783
IMSI 24001602712071
POLISMYNDIGHETEN

U0020464

10675 STOCKHOLM

Mobilt Bredband féretag Max
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1 Sammanfattning

I drende K773171-23 har det tagits fram genomsokning pa distans-extraktioner av utvalda

mobiltelefoner i beslag. Denna rapport syftar till att redovisa foljande genomsdkning pa distans:

BG89513-1
Genomsdkning pa distans utifran BG74657-2, en iPhone XS beslagtagen av Oliver Lundin.

Sammanfattningsvis antréffas inget nytt av intresse for utredningen i extraktionen.
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2 Tillvidgagangssatt

Extraktionen har genomsokts med utgangspunkt i material fran 2023. Genomsokningen berdr

skriftlig- samt samtalskommunikation, bilder och filmklipp, tidslinje, platsdata,

applikationsanvéndning samt webbsokningar.
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3 Resultat
3.1 BG89513-1

Extraktionen bestar av féljande molninnehall:

Molninformation

| B | Google Walket

# Google Photos
# Google Phiotos
L e
[y GooglehyActivity

.L" GoogleMyAdtivity

n Google Location History

DAICCIATDE

Gooogle Keep

Google Home
Google Keep
Google Calendar
Email

Google Drive

Geoogle Home

Appnamn Anvandare Datumintervall
d- TikTok Okand 2025-01-01 - 2023-05-08
a Skype |wencid.addeddbIabB2 {308 2023-01-00 - 2023-08-08
J’:’L Snapchat 5395164 2023.01-07 -2023-03-D8
- G Google 2023-01-01 - 2023-06-08

2023-01-01 - 2023-08-08

2023-01-071 - 2023-08-08
2023-01-01 - 2023-03-08
2023-01-01 - 2023-08-08
2023-01-01 - 2023-08-08

2023-01-07 - 2023-08-086

20830707 - Z023-08-08
2023-01-07 - 2023-08-08
2023-01-01 - 2023-08-D8
alfver iundin 2023-07-01 - 2023-08-08
oivenundin5T17T@gmail.com 2023-01-01 - 20Z25-05-086

2023-07-01 - 2023-08-08

Google Drive 2023-07-07 - 2023-08-08
Gmail oliveriundin2006@gmail.com  2023-01-01 - 2023-08-08
Google Calendar Oliver Lundin 2023-07-01 - 2023-08-08
Google Chrome Sync Oliver Lundin 2023-01-07 - 2023-08-08

2023-01-01 - 2023-08-08
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Extraktionen bestar av f6ljande innehall:

Lrara

1_.- ArvEndarkamio ¥ Lppltshonsanvan., 303

Krnigiier

sociala medier

Wehbnisionk

Deiafiler

B FEilder

Vid genomgéng av extraktionen antriffas inget nytt av intresse for utredningen.
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2023-5000-BG74648-1

Extraktionsrapport av Robin Cugaljs Samsung Galaxy

Polisregion Stockholm, 5312

2023-07-15
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4.3 MEAAEIANAECN. .....ceeiiiieeeeeeeeeeeeeeeeee et e ettt e e e e e e ettt e e s e e e e s aateeeeeeesseasteeeeeseesanasaeeeeesaans 9
N e 117: 1 < 1) OSSN 11
5 RESULTAT 13
ST TRASHNGE ettt ettt et et et e e st e et e e st e estesateentesateeneesatesntesnbesneesneennes 13
5.1.1 2023206725 20732 .ot e e e e e —— e —tte e e e e i ——tee e e e e —teeeseeaatteeeeeanaaes 13
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5.3 Skriftlig KOmMmUNIKAION ...cc..eiiiiiiiiieieeieee et ettt st e 30
5.3.1 Konversation med Rozanna via SnapChat ...........cccooieiiiiiiiiiiieeeeee e 30

532 Konversation avseende skjutning i FArSta...........coocooiiiiiiiiiiiiiieeeee e 33
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1 Sammanfattning
Syftet med analysen dr att skapa en dversikt 6ver extraktionsinnehéllet i mobiltelefon BG74648-1
samt eftersoka telefonbrukarens inblandning i det brott som utreds i #drende K773171-23.

Undersokningstiden &r begrénsad till 2023-01-01  2023-06-27.

Efter analys kan konstateras att extraktionsinnehallet tyder pa att telefonen under flera ars tid brukats
av Robin Cugalj. Kommunikation frén telefon beslagtagen fran medmisstdnkt Oliver Lundin tyder

dock pa att telefonen befunnit sig i Olivers besittning under eftermiddagen 2023-06-26.

Det finns sparade ljudklipp fran GPS-applikation som knyter telefonen, och dess brukare vid

tidpunkten, till brottsplatsen.
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2 Extraktionsinformation
2.1 Analysunderlag

Denna rapport bygger pa analyser av mobilextraktionsinnehall tillhérande BG74648-1.

Arbetsmaterialet dr framstéllt av [T-forensiker, via IT-forensiska verktyg. Undertecknad har dérefter

genomsOkt och analyserat innehallet 1 extraktionen utifrdn relevanta fragestéllningar for

utredningen.

2.2 Extraktionsprotokoll

Nedan information &r inhdmtad fran ansvarig I'T-forensikers extraktionsprotokoll.

Extraktionsprotokoll avseende 2023-5000-BG74648-1

Muhammed Hussein

Utredare Telefon till utredare
Lina Aphrem, PO Syd, Grova brott 46859
Handldggare pa IT-forensiska sektionen Medundersékare

Undersokningstyp
Mobiltelefonextraktion

Inkom till IT-forensiska sektionen Undersokningen paborjat datum
2023-06-27 2023-06-27
Telefon
Fabrikat: Samsung
Modell: Galaxy S9+
IMEI 1: 357631099272693
IMEI 2: 357632099272691
SIM-kort
ICCID: 89462048009156142029

Operator:

Comviq
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Mobilelefon

0100 0 0

2023-5000-BG74648-1

Figur 1 - Bild pa framsidan av
mobiltelefonen

‘Mobiltelefon

JAIN

Mobilteleton

R0 0 e O

2023-5000-BG74648-1

Figur 2 -Bild pa baksidan av
mobiltelefonen

[ e
l'
x
| o
3] o
11

2023-5000-BG74648-1

Figur 3 — Bild pa SIM-kortet
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Diarienr

K773171-23

Datum

2023-07-15

Saknr

Sida
6 (35)

Version

01.00

2.3 Enhetsinformation

Foljande framgar av enhetsinformationen i extraktionen fér BG74648-1:

Enhetsinformation

Namn Virde
[ Filsystem
_Chipset un|versal9810
Device model SM-GI65F
IMEIN 357631099272693
IMEI2 357632099272691
Model SM-G965F
5. % Andrr)ld 10
SecurityPatchLevel 2022-03- O‘l
Vendor samsun
Android-ID cd73d6576fd25d77
Bluetooth enhetsnamn Galaxy S9+
Android-1D a40db221fe5486a6
Bluetooth enhetsadress C4:93:D9:ED:DE:88
| Mac Address 6cc7:ec:35:e9:f2
Tillatet med falska platser False
| Platstjdnsterna ar aktiverade True
SIM Change Time 2023-03-16 12:27:08(UTC+0)
Nuvarande SIM-operatdrsnamn Comvig
Nuvarande SIM- land ISO se
SIM- andru_gsope ration 3
 Nuvarande SIM-operator 24007
ICCID |89462048009156142029
{171 — _|24007823621493b o =
Bararens namn Y Ingen r!_at\{erksansiutmng
Adugrgs_ulg_ D #1 R |a742a42f-c353-41ea-abla- Cl?fdﬁiz:-edf?c
bt Bhlr:tooth_ﬁf_lgc_@dclmqs _ |C493.D9:ED:DE:88
OS-version g ]10
| Detekterad telefonmodell SM-G965F
Detekterad telefonleverantar samsung
Android-fingeravtryck |samsung/star2itexx/star2lte:10/QP1A.190711.020/G965FXXUHFV G4 user/release-keys
Factory number RF8KA2SVSGV
___IMEI | 357631099272693

___ Phone ALTinUOﬂ Time

| March 16, 13:34:30 (Local Timezone)

2.4 Innehall mobilextraktioner

En mobilextraktion &r ett produktresultat av en IT-forensisk visualiseringsprocess. Detta innebér att

extraktionen inte dr en fullstdndig spegling av vad som finns tillgdngligt i den fysiska telefonen.

Extraktionsfilen innehaller det telefoninnehall vilket varit tekniskt mojligt att utldsa och visualisera

fran telefonens databaser. Detta innebir att innehall vilket dr synligt i telefonen kan komma att

saknas 1 extraktionsfilen. Innehéall som raderats av telefonbrukaren

kvarvarande tekniskt innehall

kan dven finnas aterskapat i extraktionen.

men dir innehéllet ldmnat
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Vidare baseras telefonextraktionsanalyser péa riktade sokningar relaterade till for utredningen
intressanta fragestéllningar, hypoteser och sokord. Personsdkningar dr vanligt férekommande.
Dessa dr baserade pa namn, smeknamn, anvdndarkonton och telefonnummer vilka finns 1 polisens
kdnnedom. I de fall kontakt inte kunnat patréffas finns ddrmed en mojlighet att kontakt dgt rum via
okénda smeknamn, telefonnummer samt anvéndarkonton. Kontakt kan dven ha &dgt rum via de
kommunikationskanaler vilka undersokts - &ven om ingen kommunikation patréffas vid sokning i

de fall kommunikationen ej varit tekniskt mojligt att extrahera.

2.5 Tidsinstallningar

UTC &r en universell tidsangivelse. For att omvandla fran UTC till lokal tid adderas en timme (+1)
for svensk normaltid och tva timmar (+2) for svensk sommartid. Tidsstdimplarna i BG74648-1

stammer 6verens med svensk sommar- och vintertid.

2.6 Sprak

Innehéllet i mobilextraktionen &r pa svenska.
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3 Tillvdgagangssitt
3.1 Genomsoékta innehallskategorier

Foljande innehéallskategorier har genomsdokts:

» Bilder

* Filmklipp

* Ljudfiler

+ Samtalslista

e Chatter

» Tidslinje 2023-06-18 2023-06-27
*  Webbsokningar
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4 Brukaranalys
4.1 Telefon i beslag

Mobiltelefonen BG74648-1 beslagtogs 01:25 i samband med gripandet av Robin Cugalj och Oliver

Lundin. Telefonen antriffades sldngd 1 en buske.

4.2 Aktiva anvdndarkonton

1 telefonen finns flertalet aktiva anvdndarkonton kopplade till Robin Cugaljs namn:
Gmail: robincugalj@gmail.com

Facebook: Robin Cugjalf

Ovriga konton av intresse:

Telegram Damp User ID:
s | User ID £OO2135098

Phone:
| | main 467267
WhatsApp Damp 467HE867 @5 whatsap Phone:
| pnet | | Mobike 467 &7
Signal Private Messenger [damp 1312 damp 1312 | Phone:

Ao 7267

| User ID:
eda3cali-fed3-4cc-8i2-
Zh813

Y
ISyo+e33kE0+IDTIB
ZI06CHdUsxz+6f8dIn1Fa
‘ + .V-
Snapchat DenY dampbree?3 User ID:
User I e7d3f3b9- 146t
4fe3-8eel-6dBc10fa3nfg

Wickr Me zuttzuttOs zuttzuttDs User ID:
App 1D
Tetabbf2d9546051a2e4 3¢
000dcDfSH1 3c33eBad712a
devasb5d7d27258f2ef1
User Alias
¢1241bdB6i571087a9chi8
8769ealisbaa b4
| 3tbdi938fa38b72¢ 14829

4.3 Meddelanden

1 extraktionen antrdffas foljande meddelanden med koppling mot Robin Cugalj':
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Lena Maria Esperanza Grav...

heyer din mamma mojligen
Camilla..isa fall kan du val halsa till

henne fran mig
Mvh Lena Gravehills fd. Nord

2009-02.04 19:23:45(UTC+1)
Kallor (1)

Robin Cugalj

G T

] 2009-02-08 14m:32(UTC+Y)

Kallor (1)
Lena Maria Esperanza Grav...

Jag ir en gammal kompis till
camilla schenk..du minns mig nog
inte for du var sa liten...vi bodde i
bromma samtidigt.

2009-02-08 16:5021(UTC+1)

Kallor (1)

Robin Cugalj
ahaa ok a visst kan ja de

[ 2009-02-10 N:47:40(UTC+Y)

Kallor (1)
Robin Cugalj

morsan har ocksa facebok camilla
larang heter hon

0| 2009-08-05 19:43:23(UTC+2)

Killor {1
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Robin Cugalj Q)

Hej Robin cugalj heter jag och jag
blev villkorligt frigiven i februari i ar
efter att ha suttit | 20 manader
sedan jag kom ut har jag sokt jobb
Jag har gjort allt man kan tinka sig

fér att inte dterfalla | kriminalitet jag
har en liten familj jag min tjej o
dotter jag har jatte svart att fa ihop
det Denna manad med hyra och till
mat =3 hada kit ciult alad Am ni

() 2017-05-18 12:58:54(UTC+2)

4.4

Svenskakyrkan Kigerod-Rostan...

Tack for ditt meddelande. Vi
aterkommer till dig sa snart vi kan.

2017-05-18 12:58:55(UTC+2)

Loko2
Bror vad heter du efternamn?

[ 2023-05-04 20:5927(UTC+2)

Kallor {2)

Damp
Cugalj

C] 2023-05-D4 20:59:33{UTC+2)

Kallor (3)

Kontakter

Robin Cugalj har haft en flerarig relation med Rozanna Thornvall. I extraktionen antrdiffas en stor

mdngd kommunikation mellan telefonbrukaren och Rozanna. Bland annat antrdffas en konversation

med Rozanna Thornvall via Facebook messenger:
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Robin Cugalj

Ass3 vi har manga ar tsm och de
ar inget man bara rycket pa
axlarna at sen gar vidare unge och
hund ocksa plus 53 mycke som

hant under dom hér aren alit vi
gatt igenom tsm gor de omdjligt
att bara slippa elr for mig iallafall

Q 2023-05-18 16:58:4D(UTC+2)

Kallor (1

Rozanna Thomvall

Nej jag fattar vad du menar, men
de vet du inte forens den dagen
du traffar nagon som du verkligen
klickar med. Jag skulle inte heller
kunna g6ra de for jag pratar inte
ens med andra killar och ar inte
intresserad for S ore den dnda for
mig dr du. De dr dig jag tinker pa
nar jag vaknar, somnar osv .

2023-05-18 T1:19:50(UTC+2)

Kallor (1)

Sista meddelande utgdende meddelande fran telefonbrukaren till Rozanna registreras 2023-06-26

klockan 14:01. Meddelandet skickas via snacpchat.

DenY

Js assd de inte 53 ja tvingar han
att va har

€  2023.06-26 MOLIUTC+2)

Kallor (2

Rozanna

Nej har inte sagt de men han ar 16
ar han ska inte umgas med 30

aringar

2023-06-26 14:38:38{UTC+2)
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5 Resultat
5.1 Tidslinje
5.1.1 2023-06-25 20:32

Sokning mot adressen ’Voltaviagen 6” via applikationen Wase. (Koordinater 59.345405, 17.970024)

» Sokt post

Tidstampel:

Kalla:

Varde:
Sokresultat:

Sok i

Ursprung:

Konto:

Service ldentifier:
Extrahering:

Manuellt avkodad:

Kallil:

Parametrar

Karta

Position:
Kartadrass:

Ge tiil =

2023-00-25 20:32:49UTC =2}
Waze

Voltavigen 6

Filsystem
False

EXTRACTION_FFS.zip/data/data/com.waze/
user.db : 0xD3E0 [Tabell: PLACES: Storlels 32768
bytes)

(59345405, 17.8970024)
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uzerdb : kD20 (Tabell: PLACES; Storlek:
32768 bytes)

! Skirmavklipp av sokningar kompletterade 2023-10-27 av utredare Elina Hansi.
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» Plats Ga il ~

Mamrn: Voltavigen &

Beskrivning:

Typ:

Ursprung:

Tidstampel: 2023-08-25 20:324HUTC+2)

Sluttid:

Position: (59245405, 17.970024)

Aggregerade platser:

Kartadress:

Precision;

Tillit:

Karta:

Kategori: Searches

Kalla: Waze

Konto:

Adress: Woltavagen, 8, Brormma, Stockholms 1an,

Sweden

Service ldentifier:

Extrahering: Filsystem

Manuellt avkodad: Falze

Kallfil: EXTRACTION_FF5.zip/data/data/com waze/
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Bild google for adressen:

R - .

Forenom Aparthotel Bromma - Lagenhetshotell i Bromma

Barnvanligt lagenhetshotell med valutrustat kok, bara 30 minuter fran centrala Stockholm. Bo |
vacker miljé med bekvamiigheter som luftkonditionering, Smart TV och Chromecast. Typer:
Maoblerade 1agenheter, Lagenhetshotell, Vandrarhem.
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51.2 2023-06-05 22:46:43
S6kning mot Rutger Fuchsgatan via Wase.
» Sokt post Gatil -

Tidstdmpel: 2023-06-25 22:46:43[UTC=2)

Kalla; Waze

Virde: Futger Fuchzgatan

Sdkresultat:

Sok i

Ursprung:

Konto:

Service ldentifier:

Extrahering: Filsysterm

Manuellt avkodad: False

Kallil: EXTRACTION_FFS.zip/data/data/comwaze/f

uzer.db ; 0xCF7 (Tabell: PLACES: Storlek;
22768 bytes)
Parametrar
Karta
Pasition: (59306884 18.078235)

Kartadress:
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Plats

MNamn: Rutger Fuchsgaian
Beskrivning:

Typ:

Urspruni:

Tidstampel: 2023-06-25 22:4543(LTC+2)
Sluttid:

Position; (59.306884 18.078235)
Aggregerade platser:

Kartadress:

Precision:

Tillit;

Karta:

Kategori: Searches

Kalla: Waze

Konto:

Adress: Rutger Fuchsgatan, Sodermalm,
Stockholms |8n, Sweden

Service ldentifier:

Extrahering: Filsystam
Manuellt avkodad: False
Ka&lIfil: EXTRACTIOM_FFSzip/data/data/

comawazeluserdb : DwCFT (Tabell:
PLACES: Storlek: 32768 bytes)

2 Skdrmavklipp av sokningar kompletterade 2023-10-27 av utredare Elina Hansi.



Extrationsrapport BG74648-1 Robin Cugalj MASKAD , 2023-11-07 14:26 diarienr: 5000-K773171-23 116 ‘

Dokument Sida

RAPPORT 18 (35)
Uppréttad av Datum Diarienr Saknr Version
Linn Cederholm von Schmalensee 2023-07-15 K773171-23 01.00

51.3 2023-06-25 23:06

Sokning mot adressen “Tackjirnsvigen 6 via applikationen Wase:

Sokt post Gatill ~

Tidstampel: 2023-06-25 23:06,20{UTC+ 2]
Kalla: Waze

Virde:

Sokresultat:

Soki:

Ursprung;

Konto:

Service ldentifier:

Extrahering: Filsystem

Manuellt avkodad: Falss

Kallfil: EXTRACTION_FF5.zip/data/data/com.waze/
user.dhb : 0xC08 (Tabell: PLACES; Storlek:
32785 bytes)

Parametrar

Karta

Position: (59.245188, 17.972183)

Kartadress:
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Version

01.00

» Plats G il -

Mamn:

Beskrivning:

Typ:

Ursprung:

Tidstdmpel: 2023-08-25 22:06.20{UTC+2)
Sluttid:

Position: (30345788, 17.972183)
Aggregerade platser:

Kartadress:

Precision:

Tillit:

Karta:

Kategori: Searches

Kalla: Waze

Konto:

Adress: Tackjarnsvdgen, &, Eromma, Sweden

Service ldentifier:

Extrahering: Filsystem
Manuellt avkodad: Falze
Kallfil: EXTRACTION_FFS.ap/dataldata/

comwaze/user.db | OxeC08 (Tebell;
PLACES; Storiek: 32768 bytes)

3 Rubrik kompletterad 2023-10-27 av utredare Elina Hansi.
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Uppréttad av Datum Diarienr Saknr Version
Linn Cederholm von Schmalensee 2023-07-15 K773171-23 01.00
514 2023-06-26 01:27

Utgdende samtal pa 03:04 minuter till Sverigetaxi.se

LTy Samtalslogg 2023-06-26 0V2T:50(UTC+2) [Tidstampel]  Till: 020202020 00:03:04

51.5 2023-06-26 01:30

Inkommande meddelande om bekriftad taxibokning med avreseadress Hundlokegrind 200,

Hésselby.

5.1.6 2023-06-26 12:10
Utgaende sms-meddelande till +46 70356 Denise:

Okdnd

Tjjaa jo de bra va ute o jobbade
igar natt s3 vaknade nu hade inte

luren me mig ute pd natten sig nu
att du skrev e de bra me dig?

2023.06-26 12:10:42(UTC+2)

Kallor (1)
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517 2023-06-26 13:16

Hoppas verkligen inte att du later honom bo hos dig for att han ar
pa rymmen. De ar inget att bli sur Gver .

@, 2023-06-26 13:16:52(UTC+2)

Lat honom inte knarka snilla du

&3 2023-06-26 13:17:28(UTC+2)
Kallor (2)
DenY

Men snilla sluta ja hjalper killen han ska aka hem men han ska gora
en sak o tro mig att han hade blivit utnyttjad som fan om knye ja
fanns

& 2023-06-26 13:45:07(UTC+2)

Kallor (2
DenY

Sa nej ja hjdlper han bara o han ska hem imorgon nar de e klart lan
du sluta halla pa nu de bara jobbigt

@ 2023-06-26 13:4531(UTC+2)

Kallor {2

*For konversationen i sin helhet: Se avsnitt 5.3 Skriftlig kommunikation

5.1.8 2023-06-26 14:01  2023-06-26 20:36

Ingen utgéende aktivitet finns registrerad.
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%12 2023-06-26 20:37

Nedan konversation dger rum i telefonen. Boll Boll Spanien dr kopplat till telefonnummer

075 194.

Okdnd

Come to Liljeholmen
2023-06-26 20:37:26(UTC+2)

Kallor (1

Q Boll Boll Spanien
I'm at home

2023-06-26 20:40:06{UTC+2)
Kallor (1)
Okand

Can u come

2023-06-26 20:4023(UTC+2)

Kallor (1)

Boll Boll Spanien

omormrow

2023-06-26 20:41:05(UTC+2)

Kallor (1
Okand
Its inportent that u come bro
2023-06-26 20:42:56{(UTC+2)
Kallor (1)
Tillagg!

Féljande meddelanden antriffas i BG74657-2 tillhérande Oliver Lundin:
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Deltagare (2)

'y jaow de damp
157952

‘9 Jag (3gare)

57T

jaow de damp

Bror i min lur ga till kontakter skriv till boll Spanien skriv pa engelska come to Liljeholmen

2

Kallor (1)

@ jaow de damp

Aj Bror sig de vikit han kommer nu

2023-06-256 20:42:36(UTC+2)

2023-06-26 20:32:31(UTC+2)

Jag

Ok b
2023-06-26 2037:02{UTC+2)

Kallor (1)

Jag
Han sdger ba tomorow

2023-06-26 20:41:-22(UTC+2)

ag
Ska jac tjata pa han elir
2023-06-26 2041:26(UTC+2)

Jag
Sa till han

2023-06-26 2044:[UTC+2)

Kallor {1

Jag

Ar pa taget vart skulle jag sen b
2023.06-26 21:56:1UTC+2)

Kalior (1
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5.1.10 2023-06-26 22:14

Telefonen kopplar upp mot bluetoothenhet vid namn “lundins iPhone™.

MAC Address: a4:d9:31:da:62:08. Device class: Smart phone.

» Enhetsanslutbarhet G4 fill -
Enhetens nammn; lundis iPhone
Enhetstyp: Telefon
Tidstampel: 2023-06-26 22:14:03(UTC+2)
Anslutningsmetod: Blustzoth
Anslutningsstatus: Parad
Artefaktfamilj:
Sélovag for kallagring:
Service ldentifier:
Kalla: Elustocth Devices
Kallfil: EXTRACTION_FFSaip/data/misc/bluedraoid/

bt configconf @ 0xBDT [Storlek: 2876 bytes)

Igenkand enhet

Enhetens namn:  lundis iPhone

Enhetstyp: Phone

Enhetsrnadell:

Serienummer:

Konto:

Eallfil: EXTRACTION_FFSzip/data/misc/bluedroid/!

bt_config.conf; 0xBDT (Storlek; 3876 bytes)

Enhetsidentifierare

MAC Address ad:d2:31:da:02:08

Ytterligare info

Minor Device Class: Smart phone

4 Skdrmavklipp av sokningar kompletterade 2023-10-27 av utredare Elina Hansi.
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5.1.11 2023-06-26 23:44:59

S6kning mot adressen Tant Grons Vig via Wase:

»» Sokt post Gadll -

Tidstampel: 2023-06-26 23:44,50(UTC+3)
Kalla: Waze

Virde: Tant Grins Yag

Sokresultat:

Soki:

Ursprung;

Konto:

Service ldentifier:

Extrahering: Filsystem

Manuellt avkodad: False

Kallfil: EXTRACTION_FF5zip/data/data/comawvaze/
userdb : 0xBAD (Tabell: PLACES; Storlek:
32768 bytes)

Parametrar

Karta

Position: (58.203964, 17.707281)

Kartadress:



Extrationsrapport BG74648-1 Robin Cugalj MASKAD , 2023-11-07 14:26 diarienr: 5000-K773171-23 124 ‘

; PO|IS€I‘I DRchPn?gRT Zi:sa(ss)

Uppréttad av Datum Diarienr Saknr Version
Linn Cederholm von Schmalensee 2023-07-15 K773171-23 01.00
Plats
Mamin: Tant Grdns Vig

Beskrivning:

Typ:

Ursprung:

Tidstampel: 2023-06-26 23:44:50(UTC - 2)

Sluttid:

Position: (59.203964 17.797281)

Aggregerade platser:

Kartadress:

Precision:

Tillit:

Karta:

Kategaori: Searches

Kalla: Waze

Konto:

Adress: Tant Gréns Wag, Uttran, Stockhalms 1an,
Sweden

Service ldentifier:

Extrahering: Filsystam

Manuellt avkodad: False

Kallfil: EXTRACTION FFS.zip/data/data/

comuware/userdb : OxBAD (Tabell:
PLACES; Storlek: 32768 bytes)

5> Skdrmavklipp av sokningar kompletterade 2023-10-27 av utredare Elina Hansi.
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S6kning via Waze mot "Grondal”.
» Skt post Ga till -

Tidstdmpel: 2023-06-27 D22 46{UTC=2)

Killa: Waze

Varde: Grondal

Sokresultat:

S50k i

Ursprung:

Kontao:

Service ldentifier:

Extrahering: Filsystem

Manuellt avkodad: Falss

Kallil: EXTRACTION FFS.zp/data/data’com.waze/

user.dl : 0xACS (Tabell: PLACES; Storlek:
32768 bytes)
Parametrar
Karta
Position: (59.315158, 15.007291)

Kartadress:
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Plats
Mamn: Grondal
Beskrivning:
Typ:
Ursprung;
Tidstampel: 2023-D6-27 D0:2246{UTC<2)
Sluttic:
Position: [59.215158, 18.007291)
Aggregerade platser:
Kartadress:
Precision:
Tilfit:
Karta:
Kategari: Searches
Kalla: Waze
Konto:
Adress: Stockholm, Stockholm County, Sweden
Service ldentifier;
Extrahering: Filsystem
Manuellt avkodad: False
Kallfil: EXTRACTION_FF5zip/data/data/

com waze/userdb : CwACS (Tabell:
PLACES; Storlek: 32768 bytes)

6 Skdrmavklipp av sokningar kompletterade 2023-10-27 av utredare Elina Hansi.
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5.2 Ljudfiler GPS

I telefonen antriffas flertalet ljudfiler, hdmtade fran GPS-applikationen Wase.

App Store Preview

This app is available only on the App Store for iPhone and iPad.

Waze Navigation & Live Traffic
Avoid traffic, police, hazards
Waze Inc.

#2 in Navigation
khkkk® 1934 FRa

Free

Always know what's happening on the road with Waze. Even if you know the way, Waze tells you instantly
about traffic, construction, police, crashes, & more. If traffic is bad on your route, Waze will change it to
save you time,

Why Waze? more

Nedan ljudklipp ar ett utklipp av ett stort antal ljudklipp:

168781E700-434478-85.., data/Roat/data/com fwaze/tts!d 2404 2023-06-27 D03 1AKUTC+2) 2023-06-27 00:21:30UTC+2)  2023-D8-27 0B:21:40(UTC-2)

“Turn right on Tant Grederlins vdig”

1687218852-957189-87..  data/RoaV/data/com, Iwaze/tts/darat 10136 2023-06-27 D02473(UTC+2)  2023-06-27 003413(UTC+2)  2023.06-27 00:34/13(UTC+2)

“Make a U-turn on Tant bruns vdg”

1687819049-252084-88,...  data/Roat/data/comwaze/waze/tts/databa., 9500 2023-06-27 00AT2OUTC2)  2023-06-2T 0DETI2NUTC-2)  2023-06-27 DOET:29(UTC-2)

“Turn left on Tant Grederlins vdig”



Extrationsrapport BG74648-1 Robin Cugalj MASKAD , 2023-11-07 14:26 diarienr: 5000-K773171-23 128 ‘

i) p I - Dokument Sida
e O lsen RAPPORT 30 (35)
Uppréttad av Datum Diarienr Saknr Version

Linn Cederholm von Schmalensee 2023-07-15 K773171-23 01.00

5.3 Skriftlig kommunikation

5.3.1 Konversation med Rozanna via snapchat

Deltagare (2)

DenY (agare)
ey dampbreed3
Rozanna
rozen87

‘9

Utklipp 1.

2023-06-26 13:16:52(UTC+2)

Lat honom inte knarka snélla du

—

,:'g 2023-06-26 13:17:28(UTC+2)

Kallor (2

DenY

Men sndlla sluta ja hjalper killen han ska dka hem men han ska géra en sak o tro mig att han hade blivit
utnyttjad som fan om knye ja fanns

@9 2023 -06-26 13:45:07[UTC+2)
Kéller (2)
DenY

53 nej ja hjdlper han bara o han ska hem imorgon nar de e klart lan du sluta hilla pa nu de bara jobbigt
piot} 2023-06-26 13:45:31(UTC+2)

Kallor [2)

Rozanna

Jag r mamma s3 mar diligt av sant har i mitt mamma hjarta fatta de

Ty,
WO

2023-06-26 13:46:02(UTC+2)

Kallor (2)
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Rozanna

Vet inte hur du hade kant om de va janina

2023-06-26 13:46:1(UTC+2)

2023-06-26 13:4717(UTC+2)

DenY

Nej men du kdanner mig och du het ahy ja knte utnyttjar folk speciellt inte bam han har vait att gora vissa

saker utan att ja ens visste vem ja va men utan mig hade folk uinyttjia han bara
bl

DenY

2023.06-26 13:A72ZT{UTC+2)

Kallor (2

Nu far han iallafall sina pengar som han ska ha

&

ey 2023-06-26 13:A4T3T(UTC+2)

DenY

© jo ja ska ge dig pengar nu nr ja f5it mina ja fick betala taxi hem fran hsselby pa natten 3t oss men ja

kommer ge dig nagra tusen imorgon sa de 1 dag bara

&

DenY

Ja assa annars far ja l6sa de 3a natt annat s3tt om du inte kan vinta tills imargon bara

453

2023-06-26 13:5030{UTC»2)

2023-D6-26 13:48:2B(UTC+2)

Kallae /Y
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Rozanna

Okej nej de va darfor jag va sa chockad f6r trodde inte sant om dig. Men lova att han aker hem till sin

mamma imorgon.

2023-06-26 14:01:04{(UTC+2)
Kallor (2)

DenY
Js assd de inte 53 ja tvingar han att va har
&3 2023-06-26 14:01:30{UTC+2)

Kallor (2)

DenY
Js assd de inte s3 ja tvingar han att va har
0 2023-06-26 4:01:31(UTC+2)

Rozanna

Nej har inte sagt de men han dr 16 ar han ska inte umgas med 30 3ringar

2023-06-26 14:38:38(UTC+2)

Rozanna

Tank om janina hade gjort de

B 2023-06-26 14:38:54(UTC+2)

Kallor (2)
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Konversation avseende skjutning i Farsta

Nedan kapitel dar framtaget av utredare Elina Hansi 20)23-09-08.

Vid genomgang av extraktion BG74648-1 antriiffas en konversation via Signal som anses kunna ha

koppling till den skjutning som #gde rum i Farsta centrum den 10 juni 2023 runt 18-tiden.’

Den aktuella konversationen dger rum den 10 juni mellan 21:37 och 22:29. Motpart dr Signal-kontot

“adhd™ som ir registrerat med telefonnummer 467JJj6862. Detta telefonnummer #r i Polisens

drendehanteringssystem kopplat till Niklas Johnsen (Jjjjjilip)- F6!iande skrivs i konversationen:

Skickat datum/tid Avsindare Mottagare Meddelande Riktning |

Sag du 4 st skjutna i Farsta man sprang

fram me kalle o skét vid utgéngen fran tha-
2023-06-10 21:37:17 | +467J3867 | +46 76862 | nan Skickat
2023-06-10 21:37:40 | +467 867 | +467Ji3867 | Aahahakas Mottaget
2023-06-10 21:37:43 | +467]S67 | +467I3867 [ Knas Mottaget
2023-06-10 21:39:42 | +467)867 | +A67JlI3867 | Aha fan va bra att du sa nej bror Mottaget

Ja bror tror du ja e dum i huvet fan kallen

man anvande va har pa séder ja skulle ha

anvant den men sen nar dom &ndrade platts
2023-06-10 21:40:43 | +467j3867 | +467j|6862 |[till dar de vart da sajanej Skickat

Kunde lika jarna ha traffat nan man kanner

spreja me kalle mot utgangen fran tbanan
2023-06-10 21:41:07 | +467)3867 | +467JI6862 | de knas Skickat
2023-06-10 21:42:02 | +4673867 | +467Ji3867 | Aa idioter dom &r Mottaget
2023-06-10 21:43:46 | +467J3867 | +467JI6862 | Ja bror storsta ovkdp Skickat
2023-06-1022:28:43 | +467J3867 | +467Jj6862 | Bror Skickat

Du far inte saga till nén att ja fick jobbet forst
2023-06-10 22:29:06 |-+4673867 | +467I6862 | men tacka nej Skickat
2023-06-10 22:29:08 | +46 73867 | +467JI6862 [ Ingen behbver veta de Skickat

8

Beskrivningen av skjutningen i ovan konversation éverensstimmer med héndelseforloppet vid

skjutningen i Farsta centrum, exempelvis att skjutningen dgde rum vid en utgang till tunnelbanan.

7 Arende 5000-K695271-23

8 I extraktionen har mottagna meddelanden ej synkroniserat vem motparten #r, och dirav stir Robins telefonnummer

(4673 867) bade som avsindare och mottagare pd dessa meddelanden. Meddelandena skickas dock i en foljd vilket

talar for att det &r samma motpart savil nir meddelanden skickas som tas emot, men detta gar inte att faststilla. For att

underlitta har samtliga skickade meddelanden fran Robin firglagts med griin firg och samtliga mottagna meddelanden

farglagts med bla firg.
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I konversationen skriver motparten bland annat att det var bra "att du sa nej”. Robin svarar da bland
annat att han skulle ha anvint “kallen™ hér pa s6der. "Kalle™ 4r en vanlig férkortning f6r kalashnikov
(automatkarbin/automatgeviir)’. Robin skriver senare att motparten inte far séiga till nagon att han

"fick jobbet f6rst men tacka nej”.

Vid s6kning pa "farsta” i aktuell extraktion framgar att det finns flera webbestk med koppling till
den aktuella skjutningen:

ARTIFACT INFORMATION

URL  https://www.expressen.se/nyheter/man-i-45-
arsaldern-dod-efter-skjutning-i-farsta/

Date Visited Date/Time  2023-06-13 02:02:45

Title  Man i 45-arsdldern dod efter skjutningen i Farsta |
Nyheter | Expressen

Typed Count 0
Transition Type  LINK
Artifact type (&) Samsung Browser Web Visits
ftem ID 324483

ARTIFACT INFORMATION

URL  https://www.expressen.se/nyheter/polisen-efter-
gripandet-gjort-flera-beslag/

Last Visited Date/Time  2023-06-13 02:04:42
Title  Skjutningen i Farsta: Polisen har gjort flera beslag
Visit Count 1
Typed Count 0
Artifact type (8) Samsung Browser Web History
ltem ID 320084

9 http://www.slangopedia.se/ordlista/?ord=kalle
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ARTIFACT INFORMATION !

Page URL

https://www.svtplay.se/klipp/ey2AaQd/gangskjutningar- .

justitieminister-gunnar-strommer-m-om-skjutningen-i-
farsta?id=ey2AaQd

Video URL

blob:https://www.svtplay.se/5beda514-

bf3d-43c4-936a-30d4caad 7134

Title  SVT Nyheter - GANGSKJUTNINGAR: Justitieminister
Gunnar Strommer (M) om skjutningen i Farsta

Visited Date/Time

Played (Seconds) O

2023-06-13 09:20:09 4

Duration (Seconds) 134

Artifact type (8 Samsung Browser Media History

[tem ID

61046

ARTIFACT INFORMATION

URL

Last Visited Date/Time
Title

Visit Count

Typed Count

Artifact type

Itern 1D

https://www.dn.se/sverige/gripna-efter-
farstaskjutning-begars-haktade/

2023-06-13 16:03:43

Tva 19-aringar haktade for Farstaskjutningen - DN.SE |
1

0

@ Samsung Browser Web History
321730

ARTIFACT INFORMATION |

URL

Last Visited Date/Time
Title

Visit Count

Typed Count

Artifact type

Item ID

https://www.folkbladet.nu/2023-06-13/tva-haktade- |
for-massiva-skjutningen-i-farsta-5adel

2023-06-13 20:20:30
Tva hiktade for dubbelmordet i Farsta
1
0

@ Samsung Browser Web History
321745
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1 Sammanfattning

Efter analys kan konstateras att extraktionsinnehallet visar pa att telefonen brukas av Robin Gugalj.
Det finns skriftlig kommunikation som knyter telefonbrukaren till brottet. Bland annat finns bild pa

malsdgande, samt pa malsdgandes bostad [brottsplats] sparade i telefonen fran brottsdagen.

Telefonen innehaller kommunikation dels mellan telefonbrukaren och MT Oliver. Telefonen

innehaller dven gruppkommunikation via Signal med personer vilka bedoms vara anstifare till

brottet.
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2 Extraktionsinformation

2.1 Analysunderlag

Denna rapport bygger pa analyser av mobilextraktionsinnehall tillhérande BG74657-1.

Arbetsmaterialet dr framstéllt av [T-forensiker, via IT-forensiska verktyg. Undertecknad har dérefter

genomsOkt och analyserat innehallet 1 extraktionen utifrdn relevanta fragestéllningar for

utredningen.

2.2 Extraktionsprotokoll

Nedan information &r inhdmtad fran ansvarig I'T-forensikers extraktionsprotokoll.

Extraktionsprotokoll avseende 2023-5000-BG74657-1

Utredare

Lina Aphrem, PO Syd, Grova brott

Telefon till utredare

Handlaggare pa IT-forensiska sektionen
Muhammed Hussein

Medundersokare

Undersakningstyp
Mobiltelefonextraktion

Inkom till IT-forensiska sektionen Undersokningen paborjat datum
2023-06-27 2023-06-27
Telefon
Fabrikat: Samsung
Modell: Galaxy S23
IMEI 1: 352887811361462
IMEI 2: 353954401361465
SIM-kort
ICCID: 8946072318030050731

Operator: 3
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Mobiltelefon Mobilteleton

A A 1 1 0

2023-5000-BG74657-1

Figur 1 - Bild pa framsidan av

mobiltelefonen

IR FRRE 1 e

2023-5000-BG74657-1

Figur 2 — Bild pa baksidan av
mobiltelefonen
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2.3 Enhetsinformation

Foljande framgar av enhetsinformationen i extraktionen for BG74657-1.

Enhetsinformation

Namn Varde
Legacy
Mac Address |6C:AC:C2:1AF3:ET
Platstjansterna dr aktiverade ~ |True
IMSI 240020012975103
_ Bararens namn - e b e
) . _5_8_9_4_(.‘;0_72_3_1_803_(_]0_5_[_1_7_3_1 IS - >
_ Advertising ID #1 | de5b4c00-2dba-4116-b2e0-aeb23c7d1b9b
Bluetooth MAC Address 'IJ(__AE_(Zétfg\_F__\JEO -
Factory number |R3CWS50BSVGM
IMEI 1352887811361462
2.4 Innehall mobilextraktioner

En mobilextraktion &r ett produktresultat av en IT-forensisk visualiseringsprocess. Detta innebér att
extraktionen inte &r en fullstandig spegling av vad som finns tillgéingligt i den fysiska telefonen.
Extraktionsfilen innehaller det telefoninnehall vilket varit tekniskt mojligt att utldsa och visualisera
fran telefonens databaser. Detta innebir att innehall vilket dr synligt i telefonen kan komma att
saknas 1 extraktionsfilen. Innehdll som raderats av telefonbrukaren — men dér innehallet l&mnat

kvarvarande tekniskt innehall — kan &ven finnas aterskapat i extraktionen.

Vidare baseras telefonextraktionsanalyser pa riktade sokningar relaterade till for utredningen
intressanta fragestdllningar, hypoteser och sokord. Personsdkningar dr vanligt férekommande.
Dessa ér baserade pa namn, smeknamn, anvindarkonton och telefonnummer vilka finns i polisens
kidnnedom. I de fall kontakt inte kunnat patréffas finns ddrmed en mojlighet att kontakt dgt rum via
okénda smeknamn, telefonnummer samt anvéndarkonton. Kontakt kan dven ha &gt rum via de
kommunikationskanaler vilka undersokts - &ven om ingen kommunikation péatréaffas vid s6kning — i

de fall kommunikationen ej varit tekniskt mojligt att extrahera.
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2.5 Tidsinstallningar

UTC ér en universell tidsangivelse. For att omvandla fran UTC till lokal tid adderas en timme (+1)
for svensk normaltid och tva timmar (+2) for svensk sommartid. Tidsstimplarna i BG74657-1

stammer 6verens med svensk sommar- och vintertid.

2.6 Sprak
Innehéllet i mobilextraktionen dr pa svenska och engelska. Ingen 6verséttningshjélp har varit aktuell

for att ga igenom materialet.
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3 Tillvdgagangssitt
3.1 Genomsoékta innehallskategorier

Foljande innehéallskategorier har genomsdokts:

» Bilder

* Filmklipp

* Ljudfiler

+ Samtalslista

e Chatter

» Tidslinje 2023-06-25 — 2023-06-27
*  Webbsokningar
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4 Brukaranalys

4.1 Telefon i beslag

Mobiltelefonen BG74657-1 beslagtogs i samband med gripandet av Robin Cugalj och Oliver
Lundin. Telefonen antriffades i flyktbilen bakom véxelspaken. Bade Oliver och Robin misstidnkts

ha firdats med aktuell bil efter brottet.

4.2 Aktiva anvandarkonton och telefonnummer

1 telefonen finns flertalet aktiva anvindarkonton kopplade till Robin Cugaljs namn:
Facebook: Robin Cugjalj

Instagram: Robincugalj

Ovriga konton av intresse:

WhatsAg /63034982@s whatsap Phone:

7] Dampdampdamp

Signal Private Messenger |de damp jaow de damp jaow Phone:

4.3 Meddelanden
Nedan kommunikation dger rum i telefonen under brottskvillen. Telefonnummer 49772 ér i

Polisens drendehanteringssystem kopplat till Rozanna Thornwall. Rozanna och Robin har varit i en

flerarig kérleksrelation till varandra, och tidigare dven varit samboende med varandra. Kontakten

»LillanQ Q) Q0 kan kopplas till Rozannas dotter Janina (fodd 2007).!

! Avsnittet kompletterat 2023-10-27 av utredare Elina Hansi.
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Snabbmeddelan..  2023-06-26 22:56:05[UTC+2) [Tidstampel] Fram: Halla vad gor du kan du va snall och svara O
Till: o?‘zm LillanC?
Snabbmeddelan,,.,  2023-06-26 22:56:28{UTC<2) [Tidstampel) Fram: Hon svarar inte nar jag nnger heller
Tilk: 07 JR772 Rozanna
Samtalslogg 2023-06-26 22:56:31(UTC=2) [Tidstsmpel) Frén: 07241 Lillan D O O 00:00:26
Samtalslogg 2023-06-26 22:57:03(UTC+2) [Tidstampel] Till: O7jJ5772 Rozanna 00:00:00

Snabbmeddelan..,

Snabbmeddeian,,,

Snabbmeddelan...

Snabbmeddelan...

Samtalslogg

Samtalslogg

4.4

2023-06-26 22:57:46(UTC=2) [Tidstampel]

2023-06-26 22:58:03(UTC+2) [Tidstampel]

2023-06-26 23:00:36{UTC<2) [Tidstampel]

2023-06-26 23:00:50{UTC-2) [Tidstampel]

2023-06-26 23:01:12{UTC-2) [Tidstampe]

2023-06-26 23:05:26(UTC+2) [Tidstampel)

Foton/filmklipp

Fran:
Tilt: 7fS772 Rozanna

Fran:

T.H:{JT-??E Rozanna

Fran; «4679772 Rozanna

Frén:

Till: 07MB772 Rozanna

Fran: OfD24 Llan QO

Fran: 07772 Rozanna

Hon svara nu dom skulle nnga Fndas mamma

Dom skulle dit sa hon iallafall

Okej tack pratar Fridas mamma 2

i

00:00:21

00:00:25

1 extraktionen antrdffas flertalet bilder vilka ser ut att vara tagna med framkamera (selfies)

forestdllande Robin Cugalj:
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5 Resultat
51 Tidlinje
511 2023-06-25 18:01

Kommunikation i signalgruppchatten ”de dags”. Utgdende meddelanden dr gronmarkerade, 6vriga

meddelanden dr inkommande meddelanden.

2023-06-25 12:18:00

de dags shog grabbar & ni aktiva
de dags TikTackaren added Gueriilla to the group. 2023-06-25 12:18:08
de dags Ja bram 2023-06-25 12:18:10

de dags rango har du kdpt intemnet? 2023-06-25 1221:32

de dags Men grabbar har internet har 2023-06-25 12:22:21

de dags Annars har damp intemet 2023-06-25 122228

de dags Aa bror 2023-06-25 122305
*Grona meddelanden star markerade som “skickade” i extraktionen. Ovriga meddelanden stdr

markerade som “mottagna”.

2023-06-25 14:04
Kommunikation med 4Gjjjjjj6862. signalalias “adhd”. 46862 finns 4ven inlagd som

Whatsapp-kontakt under namnet “Nille 3.

=46763034982 -46729616862 Bror hur gick de finns de 77 2023-06-25 14:09:12

45763034982 +467563034982 Hans lur &r avstangd forsoker ringa pé messinder 2023-06-25 14:09:32

-456763034982 46763034982 Ska kolla 2023-06-25 14117

*Grona meddelanden star markerade som “skickade” i extraktionen. Ovriga meddelanden stér

markerade som “mottagna’.
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Uppréttad av Datum Diarienr Saknr Version
Linn Cederholm von Schmalensee 2023-07-16 K773171-23 01.00
51.2 2023-06-25 23:14
Aktivitet i gruppchatten “de dags™:
de dags patron devil added Joakim von Anka to the group. 2023-06-25 23:14:47
de dags ChAdMzZmNGUzYiZZikINmY3EiRMZmShOTcdMC 1 jNzd hLTRIZWYLYBiZiIOWZWIzZNmRKOW...  2023-06-25 23:15:44

*Skickad ldnk dr inte visningsbar i extraktionen.

5.1.3 2023-06-25 23:28
Kommunikation med +4Gjjjjjj6862. +4 6862 finns bland telefonens signalkontakter under

alias Francesco 1%%. Skickade meddelanden 4r gronmarkerade, 6vriga dr mottagna.

+46763034982 -46763034082 Soker tabbe bror 2023-06-25 23:28:43
-46763034982 ~46763034982 Cashar 60k 2023-06-25 23;28:48
+46763034982 -46763034982 Va dre for tabbe 2023-06-25 23:30:30

*Ett vapen som Overensstimmer med ovan beskrivning togs i beslag 2023-06-27 under

husrannsakan pa Robins hemadress, Rutger Fuchsgatan.
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Uppréttad av Datum Diarienr Saknr Version
Linn Cederholm von Schmalensee 2023-07-16 K773171-23 01.00

514 2023-06-26 18:03

Kommunikation med Rozanna, sannolikt Rozanna Thornvall.

Okdnd
Men du kan du gora mig en tjanst da skulle behova nagra hundra lappar assa ja

ger dig allt imorron ja lovar dig du vet att ja gor de ocksa )
2023-06-26 18:0332(UTC+2)

Kallor (1)

Ja men jah tanker inte swisha till honom igen de gor jag bara inte
2023-06-26 18:19:12(UTC+2)

Kallor (1
Okand
Hahahaha men va fan hur ska jag di gora
2023-06-26 18:19:54{UTC+2)

Kallor (1

De vet jag inte men jag gor inte de fattar du val sjdlv . De ar helt logiskt )
2023-06-26 18:20:58(UTC+2)

Kallor (1

Okand
Men kan du inte skicka fran lillans konto &
2023-06-26 18220T(UTC+2)

Kallor (1)

Nej de gar inte snalla Robin vi har samma efternamn

2023-06-26 18:23:05(UTC+2)

Kallor (1)

*Rozanna har tidigare swishat Oliver Lundin, och har efter det blivit kontaktad av hans mamma.
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¥ Polisen

Uppréttad av
Linn Cederholm von Schmalensee

Dokument

RAPPORT

Datum

2023-07-16

Diarienr Saknr

K773171-23

Sida
15 (31)

Version

01.00

51.5 2023-06-26 19:02

Foljande skdrmbild registreras i telefonen:

Placerad nal

*Efter hundsok vid angivna kordinater antraffas ammunition pa platsen.
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Uppréttad av Datum Diarienr Saknr Version
Linn Cederholm von Schmalensee 2023-07-16 K773171-23 01.00
516 2023-06-26 19:05

Foljande skdrmbild registreras i telefonen:

19:05 B3 2.1 84%m

< 59.110828,18.282150

Placerad nal

*Efter kontroll vid angivna kordinater antréffas ett skarpt vapen pa platsen.
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b Polisen

Uppréttad av

Linn Cederholm von Schmalensee

Dokument

RAPPORT

Datum

2023-07-16

Sida
17 (31)

Version

01.00

51.7 2023-06-26 19:16
Kommunikation med [ ll3771, signalalias Patron Devil. Skickade meddelanden &r

gronmarkerade. Ovriga meddelanden anger telefonbrukarens eget nummer bade som mottagar- och

avsdndarnummer — men uppges vara mottagna i enlighet med nedan exempel. For vidare beskrivning

av vad som orsakar detta bor IT-forensiker konsulteras.

ARTIFACT INFORMATION

Sender

Recipient

Message

Sent Date/Time
Received Date/Time

Type

+46763034982
+46763034982
Men ligger den ute ?
2023-06-26 19:23:14
2023-06-26 19:23:13

Message

Read

Yes

Artifact type @ Signal Messages - Android

ltem ID

186581
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Uppréttad av Datum Diarienr Saknr Version
Linn Cederholm von Schmalensee 2023-07-16 K773171-23 01.00
+46763034082 -46763034982 Internet 2023-06-26 19:15:39
+46763034082 46763034982 Knas 2023-06-26 19:15:41

45763034082  -46763034982 Ok 58 han inte vart magget ldg? 2023-06-26 19:16:19
«46763034082 46763034082 Ifall magget 2023-D6-26 19:16:28
<46T63034982 46763034982 Ar i skogds 2023-06-26 19:16:33
+46763034082 -46763034082 Aaa men hamta maggwt 2023-06-26 19:17:25
+46763034982 46763034982 Skogds 2023-06-26 19:17:27
+46763034982 -46763034982 Vi behdver ba magget 2023-06-26 19:17:32
-46763034982 -46763034082 De dndd 2023-06-26 19:17:36
-46763034982 -46763034082 Ganska néra 2023-06-26 19:17:40
~46763024082 +46763034982 Eller? 2023-06-26 19:17:44
rismocuss: -oIPT OlyBerhnosaied A s Ben s ke poncrere e s g 06210814
+456763034082 -46763034082 Okok bror f&r har &) fitt 100%bekraftat att de andra maggrt 2023-06-26 19:18:40
«46763034082 46763034982 Finns att hamta far ja sa t han dr lugnt nar ni va ppvag t arsta 2023-06-26 19:18:53
-46763034082 46763034082 Far ja trodde horbamen 2023-06-26 19:18:57
-46763034982  -46763034982 Skulle ge er en kalle med magg dar 2023-06-26 12:19:04
oo R Omporefdawavge  x@demewr
-46763034082 -46763034082 Asa bror 2023-06-26 19:19:16
-45763034082 46763034982 Killen e andd hemma fortfarande vi har spanare dir 2023-06-26 19:18:25
rasrescaiced MY Ve i et U Lo s iy B e e 1 et 20340 Ve |
-45763024082 46763034082 Aaa bror 2023-06-26 19:20:40
-456763034982 -46763034982 Men han & hemma 2023-06-26 19:20:43

46763034982 46763034982 E Kalihall 2023-06-26 19:21:34
~46763034082  -46763034982 Battre for er? 2023-06-26 19:21:40

46763034982 +46763034982 Att hamta magg 2023-06-26 19:21:44
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Uppréttad av Datum Diarienr Saknr Version
Linn Cederholm von Schmalensee 2023-07-16 K773171-23 01.00

-45763034982 -46763034982 Okej bror 2023-06-26 19:21:48
+45763034982 -46763034982 De dir de andra finns 2023-06-26 19:21:52
+45763034982 -46763034982 Okej bror dé ta de brar 2023-06-26 19:23:08
+46763034082  +46T63034082 Men ligger den ute ? 2023-06-26 19:23:14

46763034982 -46763034982 uf 2023-06-26 19:28:17
+45763034082  -46763034982 Okok 2023-06-26 19:24:19
+46763034982  -46763034982 Aaaa battre 2023-06-26 19:24:1
+46763034082  +46763034982 Walla 2023-06-26 19:24:22

-46763034982 -46763034982 Aaa exakt bror 2023-06-26 19:24:43

+45763034982 -46763034982 D& wi ver mahget 2023-06-26 19:24:46
-45763034082  -46763034082 Magget 2023-06-26 19:24:49
+45763034982  +46763034982 E sakert oxd 2023-06-26 19:24:52

-4G763034082 -46763034982 Dunder sag till mig nar Emdu vet tid de ar termovagen i kallhall 2023-06-26 19:29:05

+46763034082 +46763034982 Aza gor 3 bror 2023-06-26 19:29:20

+46763034982  -46763034982 2023-06-26 19:28:55
-46763034982 de dags TikTackaren removed Joakim von Anka. 2023-06-26 22:38:50
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Uppréttad av Datum Diarienr Saknr Version
Linn Cederholm von Schmalensee 2023-07-16 K773171-23 01.00
51.8 2023-06-26 20:32

Kommunikation med Rango Ol via telefonnummer 0760358373. 0760358373 é&r knutet till Oliver

Lundin.

Okind
Bror i min lur ga till kontakter skriv till boll Spanien skriv pa engelska come to

Liljieholmen
2023-06-26 20:32:30(UTC+2)

Kallor (1

Ok b
2023-06-26 20:37:03(UTC+2)

Kallor (1

Han sager ba tomorow

2023-06-26 20:41:24{UTC+2)

Kallor (1)

Rango Ol

Ska jac tjata pa han ellr

2023-06-26 20:41:27(UTC+2)

Kallor (1)

Okand

Aj Bror sag de vikit han kommer nu

2023-06-26 20:42:35(UTC+2)

Kallor (1

Rango Ol

Sa till han
2023-06-26 20:44:03(UTC+2)

Kallor (1
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RAPPORT 21(31)
Uppréttad av Datum Diarienr Saknr Version
Linn Cederholm von Schmalensee 2023-07-16 K773171-23 01.00

51.9 2023-06-26 21:00
Nedan skiarmbild forestillande MA Rasmus bostad registreras i telefonen. Bilden #r himtad via

applikationen Signal och skickad via signalalias Patron Devil.

patron devil
m >

é
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Uppréttad av Datum Diarienr Saknr Version
Linn Cederholm von Schmalensee 2023-07-16 K773171-23 01.00
51.10 2023-06-26 21:39 — 21:47
Tre samtal med Rango Ol dger rum:
Qf Samtalslogg 2023-06-26 21:39:04(UTC+2) [Tidstampel] Fran: 0760358373 Rango Ol 00:00:20
L Samtalsleag 2023-06-26 21:40:44(UTC+2) [Tidstampel] Fran: 0760358373 Rango OI 00:00:11
‘l‘ Samtalslogg 2023-06-26 21:4T:00(UTC=-2) [Tidstéampel] Fran: 0760358373 Rango Ol 00:00:18
51.11 2023-06-26 21:56

Skriftlig kommunikation med Rango Ol:

Ar pa taget vart skulle jag sen b

2023-06-26 21:56:13{UTC+2)

Kallor (1

Rango Ol

Okej b
2023-06-26 21:57:12(UTC+2)

Kallor (1

Okand
Stockholm odenplan
2023-06-26 21:56:56(UTC+2)

Okédnd
Sen tunnelbanan till Alvik
2023-06-26 21:57:06(UTC+2)

Kallor (1

Okand

Sag till ndr du e odenplan sa ror ja mig mot alvik
2023-06-26 21:57:31(UTC+2)

Kallor (1
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PO|IS€I‘I RAPPORT 23 (31)
Uppréattad av Datum Diarienr Saknr Version
Linn Cederholm von Schmalensee 2023-07-16 K773171-23 01.00

5.1.12 2023-06-26 22:22
Nedan skirmbild forestillande MA Rasmus registreras i telefonen. Bilden dr himtad fran

applikationen Signal.

patron devil
55m -
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RAPPORT 24 (31)
Uppréttad av Datum Diarienr Saknr Version
Linn Cederholm von Schmalensee 2023-07-16 K773171-23 01.00

51.13 2023-06-26 22:30
Telefonbrukaren anlénder till Alviks tunnelbanestation f6r att mota upp Rambo Ol.

Snabbmeddelan...  2023-06-26 22:30:21(UTC+2) [Tidstampel] Fram: Ja e haranu

Till: 0760358373 Rango OI

*Det finns 6vervakningsfilm som styrker att Robin och Oliver méts upp pa Alviks tunnelbanestation

denna tid.

5.1.14

2023-06-26 22:38

Aktivitet 1 signalgruppchatten “de dags™:

de dags

5.1.15

Kommunikation med Rozanna Thornwall och hennes dotter:

TikTackaran removed Joakim von Anka,

2023-06-26 22:56

Snabbmeddelan...

Snabbmeddelan...

Samtalslogg

Samtalslogg

Snabbmeddelan..

Snabbmeddelan,,.

Snabbmeddelan...

Snabbmeddeian...

Samtalslogg

Samtalslogg

2023-06-26 22:56:05{UTC+2) [Tidstampel]

2023-06-26 22:56:28{UTC=2) [Tidstampel)

2023-06-26 22:56:31{UTC-2) [Tidstampel]

2023-06-26 22:5T:03(UTC~2) [Tidstampel]

2023-06-26 22:3T46{UTC=2) [Tidstampel]

2023-06-26 22:58:03(UTC+2) [Tidstdmpel]

2023-06-26 23:00:35(UTC=2) [Tidstampel]

2023-06-26 23:00:50{UTC~2) [Tidstampel]

2023-06-26 23:01:12(UTC-2) [Tidstampel]

2023-06-26 23:05:26{(UTC+2) [Tidstampel)

Fran:

Till: 0?-324 1 Lillan 7

Fram:

it o7jfe772 Rezanna

febn; 0P 241 Lillan O OO
Till: 07 772 Rozanna

Fran:
Till: O7H 9772 Rozanna

Fran:

Tilt: o lo772 Rozanna
Fran: ~4i5.9??2 Rozanna

Frén:

Tuil:O?.?'r"?Z Rozanna
Fran: 070241 Lian QO QO

Fran: 0'??3 Rozanna

2023-06-26 22:38:50

Halla vad gor du kan du va snall och svara O

Hon svarar inte nar jag ringer heller

00:00:26

00:00:00

Hon svara nu dom skulle nnga Fridas mamma

Dom skulle dit sa hon iallafall

Okej tack pratar Fridas mamma 2

L)
'

00:00:21

00:00:25
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Uppréttad av Datum Diarienr Saknr Version
Linn Cederholm von Schmalensee 2023-07-16 K773171-23 01.00
5.1.16 2023-06-26 23:20

Samtalskontakt/forsok med Patron Devil via Signal:

-46763024982 oo 77 2023-06-26 23:20:05
~45763034982  +45763024982 2023-06-26 23:20:50
-a5763032082  ~ofE7 2023-06-26 23:26:43

*Det framgar inte av extraktionen vilken rikining samtalen haft. Inte heller framgar det om samtalen

besvarats, eller under hur lang tid de pagar.

5.1.17 2023-06-26 23:30

Utgaende samtalskontakt/forsok med Patron Devil via Signal:
+46763034082  -ocl: 71 2023-06-26 23:30:46

*Det framgar inte om samtalet besvarats, eller under hur lang tid samtalet pagar.

5.1.18 2023-06-26 23:31
Utagende samtalskontakt/forsok via Signal med 791028, signalalias MR MAX FU:

-a6763032082 -7 oze 2023-06-26 23:31:58

*Det framgar inte om samtalet besvarats, eller under hur lang tid samtalet pagar.

5.1.19 2023-06-26 23:41

Utagende samtalskontakt/forsok med Patron Devil via Signal:

-ae76303¢082 -7 2023-06-26 23:41:11

*Det framgar inte om samtalet besvarats, eller under hur lang tid samtalet pagar.

2023-06-27 00:40

Utgaende samtalskontakt/forsok med Patron Devil via Signal:

-sg763034082 o 2023-06-27 00:40:11

*Det framgar inte om samtalet besvarats, eller under hur lang tid samtalet pagar.
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Uppréttad av Datum Diarienr Saknr Version
Linn Cederholm von Schmalensee 2023-07-16 K773171-23 01.00

5.1.20 2023-06-27 00:56:01
Ett missat samtal finns registrerat i Signal. Extraktionen har inte kunnat pavisa vem det dr som ringer
samtalet. Inte heller om det &r ett utgdende, eller inkommande, samtal.
ARTIFACT INFORMATION
Sent Date/Time  2023-06-27 00:56:01

leceived Date/Time  2023-06-27 00:56:01

Type Missed Call

Direction  Unknown Direction
Read No
Artifact type @) Signal Messages - Android
ftem ID 186646

5.1.21 2023-06-27 00:56:04
Inkommande meddelande via signal med innehéll ”?”. Extraktionen har inte kunnat avldsa vem som

skickar meddelandet.

ARTIFACT INFORMATION

Sender +46763034982
Recipient +46763034982
Message ?
Sent Date/Time  2023-06-27 00:56:04
Received Date/Time  2023-06-27 00:56:05
Type Message
Direction  Received
Read No

5.1.22 2023-06-27 01:09

Aktivitet i signalgruppen “kor”:

ker TikTackaren removed Ranga Ol 2023-06-27 01:09:26
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Uppréttad av Datum Diarienr Saknr Version
Linn Cederholm von Schmalensee 2023-07-16 K773171-23 01.00
5.2 Skriftlig kommunikation via Signal

5.2.1 Gruppchattar via Signal

I telefonen antriffas tva stycken signalgruppchatter:

de dags _signal_group_vZ_!a7ded45d7371760a2deb56e947... de damp jaow, TikTackaren, Guerrilla, Rango Ol patron dewvil

kor _signal_group_v2_ 'c1d74f0d96d5a13221ff5806c46,,, de damp jaow, TikTackaren, Guemlla, THE ONE
e [ ”de dags” ingar dven alias Joakim von Anka under 2023-06-26. Han tas bort ur gruppen
av Tik Tackaren samma dag 22:38.

e [ 7kor” ingar dven Rango Ol [Oliver Lundin], fram till att han tas bort fran gruppen av Patron

Devil 2023-06-27 klockan 01:09.

5.2.1.1 Signalalias

Rango Ol: Identifierad som Oliver Lundin via BG74657-2.

De damp jaow: Ar registrerat igandekonto i denna telefon, och bedoms anviindas av Robin Cugalj.
TikTackaren: Oid.

Guerrilla: Oid.

Patron Devil: Oid.

Joakim von Anka: Oid.

THE ONE: Oid.

522 Allmént om signalchattar

De signalchattar som finns tillgéngliga i telefonen &r framstéllda via sérskild extraktion. For en del
meddelanden saknas tekniskt underlag for att faststédlla huruvida kommunikationen &r inkommande
eller utgdende, samt vem som formedlar kommunikationen. I andra fall finns tillrdckligt tekniskt
underlag for att sddan information ska kunna faststéllas. Ofta gar det att utldsa vilka meddelanden
som dr skickade fran telefonbrukaren inom en gruppchatt — men inte vilket av gruppens 6vriga alias

som skrivit de inkommande meddelandena.

For kronologisk redogorelse av signalkommunikation i telefonen fran 2023-06-25 — 2023-06-27 se
5.1 Tidslinje.
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Uppréttad av Datum Diarienr Saknr Version
Linn Cederholm von Schmalensee 2023-07-16 K773171-23 01.00
523 "De dags” kommunikation
5.23.1 Kommunikation om internet “nér vi ar ute”
de dags shoo grabbar e ni aktiva 2023-06-25 12:18:09
de dags TikTackaren added Guerrilla to the group. 2023-06-25 121808
de dags Ja bram 2023-06-25 12:18:10

de dags rango har du kspt intemet? 2023-06-25 122132

de dags Men grabbar har internet hir 2023-06-25 122221

de dags Annars har damp intemet 2023-06-25 12:22:28

de dags Aa bror 2023-06-25 12:23:05
524 Kommunkation Patron Devil
5.2.4.1 Kommunikation om magasin, vapen och pengar
de dags shoo grabbar e ni aktiva 2023-06-25 12:18:09
de dags TikTackaren added Guerrilla to the group. 2023-06-25 12:18:08
de dags Ja bram 2023-06-25 12:18:10

de dags range har du kspt intemet? 2023-06-25 122132

de dags Men grabbar har internet hir 2023-06-25 122221
de dags Annars har damp intemet 2023-06-25 12:22:28

de dags Aa bror 2023-06-25 1223405
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Uppréttad av Datum Diarienr Saknr Version

Linn Cederholm von Schmalensee 2023-07-16 K773171-23 01.00
-AGTE3034982 -46763034082 Okej bror 2023-06-26 19:21:48
-46763034082  -46763034982 De dir de andra finns 2023-06-26 19:21:52
+46763034982 -45763034982 Okej bror da ta de bror 2023-06-26 19:23:08
+467630340982 +46763034982 Men ligger den ute 7 2023-06-26 1%:23:14

46763034982 -46763034982 uf 2023-06-26 19:28:17
+45763034082  -46763034982 Okok 2023-06-26 19:24:19
+46763034982  -46763034982 Aaaa battre 2023-06-26 19:24:1
+46763034082  +46763034982 Walla 2023-06-26 19:24:22

-46763034982 -46763034982 Aaa exakt bror 2023-06-26 19:24:43

+45763034982 -46763034982 D& wi ver mahget 2023-06-26 19:24:46
-45763034082  -46763034082 Magget 2023-06-26 19:24:49
+45763034982  +46763034982 E sakert oxd 2023-06-26 19:24:52

-4G763034082 -46763034982 Dunder sag till mig nar Emdu vet tid de ar termovagen i kallhall 2023-06-26 19:29:05

+46763034082 +46763034982 Aza gor 3 bror 2023-06-26 19:29:20

+46763034982  -46763034982 2023-06-26 19:28:55
-46763034982 de dags TikTackaren removed Joakim von Anka. 2023-06-26 22:38:50
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5242 Skérmbilder mottagna fran Patron Devil

I telefonextraktionen antriffas tva stycken skdrmavbilder tagna fran Signal. I bilderna gar det att

utldsa att de dr mottagna fran Patron Devil:

Bild forestédllande malsdgandes hemadress [brottsplatsen]:

& patron devil

Tm >
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Bild forestillande MA Rasmus:

% ol 68?’0 ]

patron devil
& 55m >
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Genomsokning pa distans BG89512-1

Polisregion Stockholm

2023-08-28
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1 Sammanfattning

I drende K773171-23 har det tagits fram genomsokning pa distans-extraktioner av utvalda

mobiltelefoner i beslag. Denna rapport syftar till att redovisa foljande genomsdkning pa distans:

BG89512-1
Genomsdkning pa distans utifran BG74657-1, en Samsung Galaxy S23 beslagtagen av Robin

Cugalj.

Sammanfattningsvis antréffas inget nytt av intresse for utredningen i extraktionen.
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2 Tillvidgagangssatt

Extraktionen har genomsokts med utgangspunkt i material fran 2023. Genomsokningen berdr

skriftlig- samt samtalskommunikation, bilder och filmklipp, tidslinje, platsdata,

applikationsanvéndning samt webbsokningar.
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3 Resultat
3.1 BG89512-1
Extraktionen bestar av féljande molninnehall:
Molninformation
Appnamn Anvandare  Datumintervall
- Mata Ropin Cugall  2023-01-01 - 2023-08-08
'i Facebaok Rabin Cugalj  2023-01-01 - 2023-08-08
6 Facebook Messerger Robin Cugalj  2023-01-07 - 2023-08-06
Extraktionen bestar av f6ljande innehall:
Data

3.( Anvandarkonton 2 M Chatter 5 O Kontakter 390

Sessioner 5

o Scciala medier 46

Datafiler

B Bilder 186

Vid genomgéng av extraktionen antriffas inget nytt av intresse for utredningen.
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1 Sammanfattning

I drende K773171-23 har det tagits fram genomsokning pa distans-extraktioner av utvalda

mobiltelefoner i beslag. Denna rapport syftar till att redovisa foljande genomsdkning pa distans:

BG89885-1
Genomsokning pa distans utifrain BG74648-1, en Samsung Galaxy S9+ beslagtagen av Robin

Cugalj.

Sammanfattningsvis antréffas inget nytt av intresse for utredningen i extraktionen.
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2 Tillvidgagangssatt

Extraktionen har genomsokts med utgangspunkt i material fran 2023. Genomsokningen berdr

skriftlig- samt samtalskommunikation, bilder och filmklipp, tidslinje, platsdata,

applikationsanvéndning samt webbsokningar.
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3 Resultat
3.1 BG89885-1

Extraktionen bestar av féljande molninnehall:

Maolninformation
Appnamn

-
§ Fassword collector
[22e=]

Anvandare
ShA-GIE3F
robircugali
dampbree23

Riobin Cugalj

Robin Cugalj

Extraktionen bestar av f6ljande innehall:

tata

’-.- AmiEndavkanizn

[ +] E=emgnt

b Cooelemeder

siafiler

Bilger 21 > \Rien

Datumintervall

2023-01-01 - 2023-08-0%

2023-01-01 - 2023-08-09

2023-01-01 - 2023-08-08

2023-07-07 - 2023-08-0%

2023-01-01 - 2023-08-09

Eomizkier

¥ UpeiEddniinEr

Vid genomgéng av extraktionen antriffas inget nytt av intresse for utredningen.
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Upprattad av Charlotte Gellner Diarienr K773171-23 Saknr

Infoklass Ej klassad

Roérelseanalys av Robin Cugalj och Oliver
Lundins rorelser innan, under och efter
skjutningen pa Tant Grons vag 4, Uttran

1 Syfte

Syftet med f6ljande PM ér att redovisa Robin Cugalj och Oliver Lundins ro-
relser innan, under och efter skjutningen pa Tant Grons vdg 4, Uttran. PMet
kommer dven visa utdrag av SMS-konversation mellan Robin Cugalj och
Oliver Lundin samt annan konversation som &r av intresse for PMet.
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2 Underlag/data

Trafikuppgifter for Robin Cugaljs IMEI-nummer 357631099272693 har er-
hallits for perioden 2023-03-16 - 2023-06-27.!

Trafikuppgifter fér Robin Cugaljs IMEI-nummer 352887811361462 har er-
hallits for perioden 2023-06-14  2023-06-27.>

Trafikuppgifter for Oliver Lundins telefonnummer 46760358373 har erhallits
for perioden 2023-04-09  2023-06-27.3

GPS-positioneringar har inhdmtats fran extraktionen av Olivers mobiltele-

f0n456

Bank-ID har inhdmtats f6r Oliver Lundin for perioden 2022-01-01  2023-
06-30.”

2.1 Datatrafik

Information fran datatrafiklistor kommer presenteras i denna rapport. Posit-
ioneringsuppgifter som aterfinns i datatrafiklistor dr i regel inte lika exakt
som den i samtalslistorna och dérfor ska positioneringsuppgifterna fran data-
trafiklistorna ses som indikationer pa hur en telefon har rort sig. Det finns
dock poster som enligt teleoperatéren Tele2 och HI3G av tekniska skal dr
mer tillforlitliga #n andra.® I den hér rapporten har endast de mer tillforlitliga
positioneringsuppgifter anvénts for Robin Cugaljs IMEI-nummer
357631099272693, Robin Cugaljs IMEI-nummer 352887811361462 samt
Oliver Lundins telefonnummer 46760358373.

! Teleoperatoren Tele2
2 Teleoperatoren HI3G
3 Teleoperatoren HI3G
4 Mobilextraktion av beslagsnummer 2023-5000-BG74657-2

5 Device Locations-positioneringar med kéllinformation ZRTLEARNEDLOCATIONOFIN-
TERESTVISITMO samt ZRTCLLOCATIONMO bedoms som tillforlitliga enligt https://cel-
lebrite.com/wp-content/uploads/2022/05/IBTD-Location-Cheat-Sheet.xIsx

6 https://cellebrite.com/en/ios-location-artifacts-explained/ Presentation av Ian Whiffin — Sr.
Digital Intelligence Expert, R&D at Cellebrite

7 Swedbank

8 Se vidare bifogad bilaga ”PM Datatrafik Tele2” och ”PM Datatrafik HI3G” for mer in-
formation om positioneringsuppgifter fran datatrafik.
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2.2 Terminologi

Se bifogad bilaga "Terminologi” for beskrivning av vanliga ord och begrepp
som forekommer i analysen.

2.3 Avgransningar

Vid brottstiden kan de missténkta ha anvént sig av fler telefonnummer och te-
lefoner @n de som &r redovisat i kapitel 3 Misstcinkt och telefonnummer. Dér-
till kan de misstdnkta ha kommunicerat via andra medel dn samtal och SMS-
trafik, t.ex. via FaceTime och olika kommunikationsappar s& som iMessage,
Whatsapp, Wickr, Signal eller andra krypterade chattar. Innehallet i detta PM
utgor endast en redogorelse for de samtals- och smskontakter som skett pa de
misstdnktas telefonnummer som trafiklistor inhdmtats for.
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3 Misstankt och telefonnummer
3.1 Robin Cugalj och telefonnummer

I avsnittet beskrivs det hur telefon och telefonnummer har kopplats till miss-

Robin Cugalj

Folkbokforingsadress: Magnus Ladulasgatan 32, Igh 4410, 118 66 STOCK-
HOLM? men hyr ligenheten pa Rutger Fuchsgatan 3 Igh 1106, 116 67
STOCKHOLM."

3141 IMEI 357631099272693

Vid genomgang av tratiklistorna gillande IMEI 357631099272693 har det
framkommit att det endast har suttit ett telefonnummer i den mobiltelefonen
under den erhallna perioden 2023-03-16 - 2023-06-27. Det telefonnumret &r
46700993867."

IMEI 357631099272693 avser den beslagtagna mobiltelefonen 2023-5000-
BG74648-1.

Telefonnummer 46700993867 kan knytas till Robin Cugalj genom att:

e Mobiltelefonen antréffades, av en sparhund, sldngd i en buske i sam-
band med gripandet av Robin Cugalj och Oliver Lundin.'?

e En av toppkontakterna for samtalstrafiklistan for telefonnummer
413867 under den erhallna perioden dr Rozanna Thérnvalls

? Skatteverket
10 Forhor med John Forslund Rimbléus 5000-K777284-23

! Svar pa LEK-forfragan till teleoperatren Tele2 visar att det #r ett kontantkort som #r regi-
strerat pa Nina Susi

12 Beslagsnummer 2023-5000-BG74648-1
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telefonnummer 46JJ9772". Robin Cugalj har haft en flerarig kér-
leksrelation med Rozanna Thérvall. !4
¢ [ mobilextraktionen framkommer meddelanden som kan kopplas till

Robin Cugalj, bla ett meddelande dér det star skrivet "Hej Robin cu-

galj heter jag...”"

IMEI-nummer 357631099272693 kommer hérefter i analysen bendmnas for
Robin C IMEI 2693 och visas pa kartbilderna som grona prickar.

IMEI-nummer 357631099272693 anviands aktivt i Sverige under den inhdm-
tade perioden, (listan innehéller in- och utgaende samtal samt SMS, samt
kopplar upp mot master).

3111 Master

De master som Robin C_IMEI 26936 (samtal, SMS samt data) frimst kopp-
lar upp mot mellan kl. 14:00 den 24 juni till kI. 00:40 den 27 juni listade i ta-
bellen nedan. KI. 00:40 dr den sista mastuppkopplingen for Robin

C IMEI 2693.

Pos_Start_CellNamn Antal
Skanstull Clarion 90°
HOGDALSTOPPEN 300°

Skanstull Clarion 310°

Skanstull Clarion 180°
BAGARMOSSEN 90°

BOLLMORA 210°

Lovstavagen 110°

Citybanan Getingmidjan 0°
HOGDALSTOPPEN 90°
Lovstavagen 310°

HASSELBY GARD 310°

LINDALEN 70°

Engelska skolan s6dermalm 210°
Engelska skolan sédermalm 310°
SOLNA 90°

Traneberg 310°

Tabell 1

D
=

w
~

N
[e)]

=
[y

=
o

=
o

=
o

Sl IO OO

13 Uppgett telefonnummer vis passansdkan 2021-08-06
14 Extraktionsrapport av Robin Cugaljs Samsung Galaxy, 2023-5000-BG74648-1
15 Extraktionsrapport av Robin Cugaljs Samsung Galaxy, 2023-5000-BG74648-1

16 Teleoperator Tele2
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3.1.1.2 Motparter

Nedan &r de telefonnummer som Robin C_IMEI 2693 har kontakt med mel-
lan k1.14:00 den 24 juni till kl. 20:42 den 26 juni och finns listade i tabellen
nedan. KI. 20:42 den 26 juni aterfinns den sista handelsen pa Robin

C_IMEI 2693 samtalstrafiklista innan han grips. Numren &r berikade med in-
formation fran drendet.

I samtalstrafiklistorna for Robin C_ IMEI 2693 kan ett samtal och SMS i
vissa fall forekomma upprepade ganger trots att det avser samma samtal och
SMS. Dérav ska nedan tabell endast ses om en generell bild av Robin

C _IMEI 2693 vanligaste motparter under den aktuella tidsperioden.

Namn Telefonnummer|Antal
Boll HOkis 44139 58
Denise 40356 55
Babacar Sy-Sadji A5 194 46
Jossan Jordbro / Josefine Nordmark Martinson AG3125 22
Ej reg. Comviq 7
Kotti A5 6330 4
Darco A9 7729 4
Ej reg. Cabonline 3
leff A 6220 2
Sverigetaxi 4 20 1
Eeesh Byn A9 7276 1
Totalsumma 203

Tabell 2
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3.1.2 IMEI 352887811361462

Vid genomgéng av trafiklistorna gillande IMEI 352887811361462 har det
framkommit att det endast suttit ett telefonnummer i den mobiltelefonen un-
der den erhallna perioden 2023-06-14 2023-06-27. Det telefonnumret &r
46763034982.17

IMEI 352887811361462 avser den beslagtagna mobiltelefonen 2023-5000-
BG74657-1.

Telefonnummer 46763034982 kan knytas till Robin Cugalj genom att:

e Mobiltelefonen antriffades vid viixelspaken i flyktbilen.'® Bade Oli-
ver Lundin och Robin Cugalj missténkts ha fardats med aktuell bil ef-
ter brottet.

o Toppkontakten for samtalstrafiklistan for telefonnummer
46763034982 under den erhallna perioden dr Rozanna Thornvalls te-
lefonnummer 46JJJ9772."° Robin Cugalj har haft en flerérig kér-
leksrelation med Rozanna Thornvall.?°

e Abonnemanget for telefonnummer 46763034982 4r registrerat pa Ro-
zanna Thornvall.?!

IMEI-nummer 352887811361462 kommer hédrefter i analysen bendmnas for
Robin C_IMEI 1462 och visas pa kartbilderna som grona prickar.

IMEI-nummer 352887811361462 anvinds aktivt i Sverige under den inhdm-
tade perioden, (listan innehéller in- och utgaende samtal samt SMS, samt
kopplar upp mot master).

17 LEK frén teleoperatdren HI3G

18 Beslagsnummer 2023-5000-BG74657-1

19 Uppgett telefonnummer vis passansokan 2021-08-06

20 Extraktionsrapport av Robin Cugaljs Samsung Galaxy s23, 2023-5000- BG74657-1
21 LEK frén teleoperatoren HI3G
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3.1.2.1 Master

De master som Robin C_IMEI_1462%? (samtal, SMS samt data) frimst kopp-
lar upp mot mellan k1.14:00 den 24 juni till kl. 00:18 den 27 juni &r listade i
tabellen nedan. K1. 00:18 den 27 juni dr den sista mastuppkopplingen for Ro-
bin C_IMEI 1462.

Pos_Start_CellINamn Antal
Skonertvagen 8 280°

Bohusgatan 25 300°

Bohusgatan 25, Stockholm_S 300°
Vidangsvagen 7 180°

Marknadsvagen 6 200°

Liljeholmen 0°

Skonertvagen 8, Stockholm_S 280°
Lustigkullavdagen 4 200°
Marknadsvagen 6 60°
Marknadsvagen 6, Stockholm_S 200°
Bergsvagen 45-53 50°

Bohusgatan 25 40°

Ekenbergsvigen 98, Grondal/Ekensberg, Stockholm_S 90°
Enspannargatan 10 120°
Lustigkullavagen 4, Stockholm_S 300°
Siktgatan 11, Stockholm N 180°
T-Bana Medborgarplatsen 340°
Vidangsvagen 7, Stockholm_N 180°
Vallingby, Stockholm N 0°

Tabell 3

=
o

NININININININIIVIWIWwIwIDIPIMO NN

3.1.2.2 Motparter

Nedan ar de telefonnummer som Robin C_IMEI 1462 har kontakt med mel-
lan k1.14:00 den 24 juni till k1. 23:05 den 26 juni. KI1. 23:05 aterfinns den
sista hédndelsen p4 Robin C_IMEI 1462 samtalstrafiklista innan han grips.
Numren dr berikade med information fran drendet.

Namn Telefonnummer |Antal

Rozanna A7 72 50
Oliver Lundin (46760358373 34
LillanQ Q Q) [4cummm0241 7
Totalsumma 91 91
Tabell 4

22 Teleoperator HI3G
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3.2 Oliver Lundin och telefonnummer

I avsnittet beskrivs det hur telefon och telefonnummer har kopplats till miss-
tinkt.

Folkbokforingsadress: Trollbergsvidgen 15, 571 71 ANNEBERG?

Vid genomgang av trafiklistorna gillande telefonnummer 46760358373 har
det framkommit att telefonnummer 46760358373 endast suttit i IMEI-num-
mer 35722409859288 under den erhéllna perioden 2023-04-09 2023-06-27.

Telefonnummer 46760358373 kan knytas till Oliver Lundin genom att:

e Enligt betaltjdnsten Swish ar telefonnumret kopplat till Oliver

Lundins personnummer.?*

e Bland de vanligaste kontakterna fran samtalstrafiklistan for den er-
hallna perioden aterfinns Ida-Maria Blombicks. Olivers mammas, te-
lefonnummer och Peter Lundins. Olivers pappas, telefonnummer samt
telefonnumret till Hugo Blychert, Olivers kusin.

e Abonnemanget for telefonnummer 46760358373 #r registrerat pa Ida-
Maria Blombick, Olivers mamma.?

e Mobiltelefonen antriffades i flyktbilen?® och beslagtogs i samband
med gripandet av Oliver Lundin och Robin Cugalj. Bade Oliver Lun-
din och Robin Cugalj misstéinkts ha fardats med aktuell bil efter brot-
tet.

23 Skatteverket

24 Ansluten till Swish 2023-06-10

23 LEK fran teleoperatéren HI3G

26 Beslagsnummer 2023-5000-BG74657-2
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Telefonnummer 46760358373 kommer hérefter i analysen bendmnas for Oli-
ver 8373 och visas pa kartbilderna som bruna prickar.

27 28 29

GPS-positioneringar som inhdmtats fran Olivers mobiltelefon visas pa

kartbilderna som bla prickar.

Positioneringar for Olivers Bank-ID visas pa kartbilderna som turkosa
prickar.

Telefonnummer 46760358373 anvinds aktivt i Sverige under den inhdmtade
perioden, (listan innehaller in- och utgédende samtal, MMS samt SMS, samt
kopplar upp mot master).

27 Mobilextraktion av beslagsnummer 2023-5000-BG74657-2

28 Device Locations-positioneringar med kéllinformation ZRTLEARNEDLOCATIONOFIN-
TERESTVISITMO samt ZRTCLLOCATIONMO beddms som tillforlitliga enligt https://cel-
lebrite.com/wp-content/uploads/2022/05/IBTD-Location-Cheat-Sheet.xlsx

2 https://cellebrite.com/en/ios-location-artifacts-explained/ Presentation av Ian Whiffin — Sr.
Digital Intelligence Expert, R&D at Cellebrite
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3.2.1 Master

De master som Oliver 8373 (samtal, MMS, SMS samt data) framst kopplar
upp mot mellan k1.14:00 den 24 juni till kl. 01:17 den 27 juni &r listade i ta-
bellen nedan. K1. 01:17 den 27 juni &r den sista mastuppkopplingen for Oli-

ver 8373.

Pos_Start_CellNamn Antal

Bohusgatan 25, Stockholm S 300° 117
Bohusgatan 25 300° 64
T Bana Odenplan, Karlbergsvagen/Vastmannagatan, Stockholm N 180° 20
Enspdnnargatan 100° 11
Sandakravagen |, Lila Skondal, Stockholm S 210° 10
Smedsgrand 13, Uppsala 90° 10
Bogardsvagen (narmast nr 43), Stockholm S 210° 9
Johannesfredsvagen 12, Stockholm_N 20° 9
Johannesfredsvagen 12 20° 8
Olandsgatan 42, Stockholm_S 210° 7
Enspannargatan 10 120° 6
Hauptvagen 74, Stockholm_S 50° 6
Liljeholmen, Stockholm S 0° 6
Se SCI244, Stockholm_N 0° 6
T Bana Slussen, Gotgatan, Stockholm S 180° 6
Sockenvagen 477, Stockholm_S 200° 5
Olandsgatan 42 210° 5
Beckombergavagen 13, Stockholm_N 110° 4
Islandstorget, Stockholm S 0° 4
Mediavagen , Tyreso, Tyreso 70° 4
Skattegardsvagen , Stockholm N 290° 4

Tabell 5
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3.2.2 Motparter

Nedan &r de telefonnummer som Oliver 8373 har mest kontakt med mellan
k1.14:00 den 24 juni till kl. 01:17 den 27 juni &r listade i tabellen nedan. KI.
01:17 den 27 juni &r den sista héndelsen pa samtalstrafiklistan for Oli-

ver 8373.

Namn Telefonnummer Antal

Nellie AN 8613 284
Robin Cugalj 46763034982 34
Jacob D & A 5363 32
Hugo Blychert A 1272 20
Jonkodpings kommun 42362 18
Ej reg A 7372 9
Mamma <) 42537 9
Jonkodpings kommun A 2356 8
Jossan Jordbro / Josefine Nordmark Martinson A 3125 6
Pappa 4 6019 5
Jonkopings kommun A 2376 5
Ejreg Mobilsvar 3
2anQ 4 9920 2
Ejreg SMPPMMSC 2
Rohulla Ghasemi A 5320 1
Totalsumma 438 438

Tabell 6



PM Robin och Olivers rorelseanalys - FUP MASKAD , 2023-11-07 12:23 diarienr: 5000-K773171-23 187 ‘

: p I" Dokument Sida

. 4 olisen RAPPORT 13 (53)
Upprattad av Infoklass Datum Diarienr Saknr Version
Charlotte Gellner Ej klassad 2023-09-18 K773171-23 01.00

4 Resultat

41 2023-06-24 kl. 14:00 — 17:59
Under morgonen och férmiddagen den 24 juni kopplar bade Robin
C IMEI 1462/Robin C IMEI 2693 och Oliver 8373 upp mot frimst masten

Alvar Gullstrands gata 10 Vardsitravigen 20° och Rosendal, Uppsala TN
30° i Uppsala. Kl. 12:34 ses att Oliver anvinder sitt Bank-ID i Rosendal i

Uppsala.

Kartbild 1 visar Robin C_IMEI_1462/Robin C_IMEI 2693 och Oliver_8373 uppkopplingar mot
masten Alvar Gullstrands gata 10 Virdsiitraviigen 20° och Rosendal, Uppsala TN 30° klockan
05:00 14:00
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2 endgg
.-r. “He
- JJH
| DateTime: 2023-06-24 12:34:53 N] J;"?'
Solvallsparken

Kartbild 2 visar Oliver Lundins anviindning av sitt Bank ID
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Pa eftermiddagen aterfinns Robin C_IMEI 1462/Robin C_IMEI 2693 och
Oliver 8373 uppkopplingar fran Uppsala till Stockholm.

Biskops Arne

BAlsta

Vallentuna

Akersber
Kungsangen tkersberga

Tiby

|arfalia

Rrmi

L g
Fanngsd ! 4

e Earka avsnkArRanD
g eldn
&g g s it ¢

. ®) o
Een Fudrm Lagri

Label: Robin Cugaljs hyreslagenhet I

Siens i (EI

MNeorra: L

Karthild 3
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I extraktionen av Olivers mobiltelefon® aterfinns en chatt dir Oliver, "Rango
013!, skriver ”Vi #r i trapen senast 17:00”, efter att ha berttat att “Damp”>?
(Robin C) bor i Skanstull. Vid 16:52 skriver Oliver, "Rango OI” Vi ar hér

nu resan gick bra”.

Vart bor damp bror

2023-06-24 15:3531{UTC+2)

Sources (1)

Rango Ol

Den e i knasstull
2023-06-24 15:35:58(UTC+2)

Damp sager sag till ifall du behéver

2023-06-24 15:37:15(UTC+2)

De en trap sa ingen star pa den

2023-06-24 15:37:20(UTC+2)

Vi ari trapen senast 17:00
2023-06-24 15:4%13[{UTC+2)

Rango Ol
adressen

Rango Ol

Rango Ol

Rango Ol

Sources (1)
Sources (1)

Vi ar har nu resan gick bra

2023-06-24 16:5217(UTC+2)

Sources (1)

39 Beslagsnummer 2023-5000-BG74657-2
31 Extraktionsrapport av Oliver Lundins iPhone XS 2023-5000-BG74657-2
32 Extraktionsrapport av Robin Cugaljs Samsung Galaxy 2023-5000-BG74648-1
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Fran kl. 16:39 ses Robin C_IMEI 1462/Robin C_IMEI 2693 och Oli-

ver 8373 uppkopplingar mot olika master vid Skanstull.

als

r."-'-'"‘l"l @ 5
®

) —

A’
@ Z X
= { Label; Robin Cugaljs hyreslagenhet |
; - o ﬁ'_,n. ,

L ] Z

Kartbild 4

=

L

e, ‘[ Label: Robin Cugaljs hyreslaigeﬂhetj

Kartbild 5 visar Robin C_IMEI_1462/Robin C_IMEI_2693 och Oliver_8373 uppkopplingar mot
olika master vid Skanstull kl. 16:39 18:00 i 3D
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labed Robin Cugaljs hyredagenhat ]

Kartbild 6 visar Robin C_IMEI_1462/Robin C_IMEI_ 2693 och Oliver_8373 uppkopplingar mot
olika master vid Skanstull kl. 16:39  18:00 samt Olivers GPS positioneringar

4.2 2023-06-24 kl. 18:00 — 21:59

Fram till kl. 20:04 kopplar Robin C_IMEI 1462/Robin C_IMEI 2693 och
Oliver 8373 upp mot master i Skanstull for att darefter réra sig mot Tyreso
och dérefter till Hokardngen. Uppkopplingar f6r Robin C_ IMEI 1462/Robin
C_IMEI 2693 iterfinns mot master i Hokardngen under resten av kvillen.
Oliver 8373 uppkopplingar och GPS-positioneringar fortsétter fran Hokar-
dngen tillbaka till Skanstull.

( Label: Robin Cugals hyreslagenhet | Wacks

Kartbild 7 visar Robin C_IMEI_1462/Robin C_IMEIL 2693 och Oliver_8373 uppkopplingar samt
Olivers GPS positioneringar frin Skanstull Tyresi Hiokariingen. Oliver 8373 fortsiitter till
baka till Skanstull.
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4.3 2023-06-24 — 2023-06-25 kl. 22:00 — 07:59

Robin C_IMEI 1462/Robin C_IMEI 2693 och Oliver 8373 kopplar upp pa
separata adresser under hela natten. I mobilextraktionen av Oliver mobiltele-
fon®? ses en konversation mellan Robin C, ”de damp jaow” och Oliver,
”Rango OI”.

de damp jaow
PO de danp]

Bra Bror vad vill du gdra imorgon

2023-D06-25 A48 (UTC=2Z)
Sources 1)
Aango ol

Hamta sparken b

S023-08 25 MA458(UTC=2)

Sources (1

de damp jaow
L) P

Tamam Bror vi loser ajde Bror ska
duscha sen decka ring om de & natt
bror

2023-06-25 BOATAG|UTC2)

33 Extraktionsrapport av Oliver Lundins iPhone XS 2023-5000-BG74657-2
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B 1
[ HFR HIHRE,
Ry : DateTime: 2023-06-24 22:28:57
i Brukare: Oliver-8373
[ b Pos Start CellMamn: Bohusgatan 25, Stockholm S ]
300°
F ) Wil
=H
3
{ |80 b 1
mekngen
=Wy Sodertarn 1
DateTime: 2023-06-24 221114
ey Brulare: RobinC-IME-1462
..l': et Pos_Start CellMamn: Hauptvagen 74 50°
| DateTime: 2023-06-24 22:03:02 I
" e Brukare: Robin-C-IMEl-2693-Data [4)
« LA Pos_Start_CellMamn: HOGDALSTOPPEN 300°
I I.:.r'-'-.i'_h; |
= o DateTime: 2023-06-25 06:48:02
At Brukare: Robin-C-IMEI-2693-Data
Pos_Start_CellNamn; Kumminvagen 300¢

Kartbild 8 Oliver_8373 kopplar upp mot masten Bohusgatan 25, Stockholm_S 300° under hela
natten och Robin C_IMEI_1462/Robin C_IMEI_ 2693 ko pplar upp mot master vid Hékariingen
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Under morgonen och férmiddagen kopplar Robin C_IMEI 1462/Robin
C_IMEI 2693 och Oliver 8373 upp mot samma master som de gjort under

natten.

naly 1 o,

L

. Label: Robin Cugalis hyreslagenhet |

Kartbild 9
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4.5 2023-06-25 kl. 12:00 — 16:59

Oliver 8373 kopplar upp mot masten Bohusgatan 25, Stockholm_S 300° hela
dagen fram till 17-tiden. Robin C_IMEI 1462/Robin C_IMEI 2693 ror sig
fran Hokarsingen och kopplar upp mot masten HOGDALSTOPPEN 300° kI.
12:18 for att ddrefter rora sig mot Skanstull dir uppkopplingar aterfinns res-
ten av eftermiddagen fram till 17-tiden.

I mobilextraktionen av Olivers mobiltelefon®* ses en konversation dir Oli-
ver,”Rango O1” k1. 12:08 skriver att “de damp jaow”* (Robin C) ska ringa
ndr ”...du dr hdr”. Vid 12:41 ringer Robin ”de damp jaow™.

==

Irmg nés du ar har
2023 -DE-25 (Z0836(UTC+2)
Sources (1}

A Bror
2023-06-25 12:12:05[UTC+2)

Incoming call.

2023-06-25 12:41:38(UTC+2)

Sources (1)

System Message
Incoming call.
2023-06-25 12:42:05(UTC+2)

Kom ner
2023-06-25 12:4238(UTC+2)

Sources (1)

de damp jaow

Oppna

2023-06-25 12:43:49(UTC+2)

Sources (1)

34 Beslagsnummer 2023-5000-BG74657-2
35 Extraktionsrapport av Oliver Lundins iPhone XS 2023-5000-BG74657-2
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= Rango Ol
Kommer
2023-06-25 124 3:55(UTC+2)
Sources (1)

Rango Ol
j
o B

2023-06-25 124356(UTC+ 2)

Sources (1)

Ja e utanfor

2023-06-25 12:43:56(UTC+2)

Rango Ol
Kommer
2023.06-25 12:44:03(UTC+2)

|‘\ LY ﬂl.
‘ Label: Robin Cugaljs hyreslage-nhet)

o P =
RERLE o \1@

)

DateTime: 2023-06-25 12:44.42
Brukare: Robin-C-IMEI-2693-Data
Pos Start_CellNamn: Frans Schartaus 30°

—
T I'"._ — 7 ; = ;(@}
§§\ ﬁ'\\['\t_ : 4 o

s

¥

3]

Kartbild 10 visar Robin C_IMEI_2693 uppkoppling i niirheten av ligenheten niir ovanstiende
meddelande skickas till Oliver_8373 samt Olivers GPS positioner.
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Vid 17-tiden ror sig Robin C_IMEI_1462/Robin C_IMEI 2693 och Oliver

8373 in mot Stockholm City.

Kartbild 11

Sin
ungsholmenn L o
5 Stramivagen
Pefatan )
Ay ®
MET50 Holgeaydsholmen
A
Skeppsholmen
i [ Kastellholrme
2 ; |
©  Langholmen eprinr Mafatstrandskafer 1 | |
INN 3
Hpgalids®” A ate
llgatan
o= e
(oL iy
| SLEpie (A ALl
iy kens Y49 - A an 1ata
~ .h-.-.--t"""‘.'." 40y ah
cpiel! Saderntal mesotess
-~ = +
’ LAy
f
] + L\ Nora Hamman
!
A, )
3 Yoy & \
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1 w !
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Robin C_IMEI 1462/Robin C IMEI 2693 och Oliver 8373 ror sig fran
Stockholm City till Hisselby gard och omradet kring Hundlokegrind >

|

e

Karthild 12

Fran kl. 18:03 och fram till 22:30-tiden kopplar Robin C_ IMEI 1462/Robin
C _IMEI 2693 och Oliver 8373 upp mot master i nirheten av Hundlokegriand

Dt Tirrn NA-06-3% 322712
frdeare Rekuine C-IMEF 2693
Pos_Start Calllamn: (ovstavigen 1107
"\ T
Lol * v
J i ]
£ § labet Hundiokegrand & - 30 |
' r
1
ot —— - - —
DatiTirmr 2023-06-25 1841751
Brukare Chiver-8373-Data
. DVl Boc Shart Colltlamn Enepinnargatn 100 |
o ikeendioill it gk
. ) i ———— T
S — =il = S q DateTime 0TI T3 222w FI
= - L = Y Brukare: Oiver-B3TF
[ateiame A3 06-d5 18030 | Pos Start_ CefiMamer Lrspdnnargatan 100
Baulare Robin-C-INEI-2693-Data
Pos Start Collbamn:  Enspinnasgatan HAM 3307

Karthild 13

36 pM Hundlokegrind
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III
14:00
DateTime: 2023-06.25 18:12:47 |
Labei: Native Locations
/
] L]
[ ]
L 1 o+
- $id
* . .= " . G
\\ - — — - -—
DateTime: 2023-.06-25 22:2824
Label: MNative Locations
23:59&'

Kartbild 14 visar en 3D visualisering av Olivers mobiltelefons platspositioneringar mot samma

koordinater under en lingre tid, vilket indikerar att enheten inte iir i rérelse mellan kl. 18:12

37 PM Hundlokegrind
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Vid 22:30-tiden ror sig Robin C_IMEI 2693 och Oliver 8373 fran omradet
kring Hundlokegrdnd vidare mot Ulvsunda industriomrade. Robin
C_IMEI 1462 har inga mastuppkopplingar fran Hundlokegrind till Ulvsunda

industriomrade.

Karthild 15

K1 22:51 kopplar Oliver 8373 upp mot masten Johannesfredsvigen 12 20°
och GPS-positioneringar fran Olivers mobiltelefon aterfinns i omradet.

Kartbild 16
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Robin C_IMEI 2693 kopplar upp mot masten Traneberg 310° och Oli-
ver_8373 kopplar upp mot masten Johannesfredsvigen 12 20° samt Johan-
nesfredsvdgen 12, Stockholm N 20°. Masten Johannesfredsvigen 12 20° och
Johannestredsvigen 12, Stockholm N 20° avser samma mast men bendmns

med bada namnen i trafiklistan. Det aterfinns inga mastuppkopplingar fér Ro-
bin C IMEI 1462.

Kartbild 17 visar Robin C_IMEI_2693 och Oliver_8373 uppkopplingar
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I mobilextraktionen av Robin Cs mobiltelefon®® ses sékningar mot adresserna
"Voltavidgen 6” och “Tacktjarnsvigen 6” pa GPS-appen Waze.

2 """_- Tackjarnsvagen

:' h -:f‘: . _/'/
Voltavdgen

f B

Kartbild 18 visar Voltavigen och Tackjirnsvigen samt Oliver_8373 och Robin C_IMEI_2693
uppkoppling samt Olivers GPS positioneringar

38 Extraktionsrapport av Robin Cugaljs Samsung Galaxy, 2023-5000-BG74648-1
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Nedan ses en s6kning pa ”Voltavigen 6” fran Robin Cs mobiltelefon®’. Det
dr denna mobiltelefon som i detta PM bendmns Robin C_IMEI 2693 som
kopplar upp mot masten Traneberg 310°.

» Sokt post Gail =

Tidstampel: 2023-05-23 20:324HUTC+2)
Killa: Waze

Varde: Voltavagen 6

Stkresultat:

Sok it

Ursprung:

Konto:

Service Identifier:

Extrahering: Filsystem
Manuellt avkedad: Falss
Kallfil: EXTRACTION_FFS.zip/data/data/com waze/
user.db : 0xDE0 (Tabell: PLACES; Storlek; 32768
bytes)
Parametrar
Karta
Position: (59.345405_ 17.970024)
Kartadress:

Bild 1 visar sékningen pa ”Voltavigen 6” som sker kl. 20:32:49. Vid den tidpunkten kopplar Ro
bin C_IMEI_2693 upp mot master i niirheten av Hundlokegriind 28 30 vilket framkommer i
avsnitt 4.6.

39 Extraktionsrapport av Robin Cugaljs Samsung Galaxy, 2023-5000-BG74648-1
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Nedan ses en s6kning pa “Tackjirnsvigen 6” fran Robin Cs mobiltelefon®.
Det dar denna mobiltelefon som i detta PM bendmns Robin C_ IMEI 2693
som kopplar upp mot masten Traneberg 310°.

56kt post G £l +

Tidstampel: 2023-06-25 23:06:20{UTC+2)
Kalla: Waze

Virde

Sokresultat:

Sok i

Ursprung:

Kento:

Service ldentifier:

Extrahering: Filsystem

Manuellt avkodad: False

Kaltfil: EXTRACTION_FFSzip/data/data/com.waze/
userdb : 0xCO0&8 (Tabell: PLACES, Starlek;
32768 bytes)

Parametrar

Karta

Position: (59.345188, 17.972183)

Kartadress:

» Plats Gatill =

Namn:

Beskrivning:

Typ:

Ursprung:

Tidstampel: 2023-06-25 23:06:20{UTC+2)
Sluttid:

Position: (59245188, 17.9721583)
Aggregerade platser:

Kartadress:

Precision;

Tiflit:

Karta!

Kategori: Searches

Kalla: Waze

Konto:

Adress: Tackiarnsvagen, 6, Bromma, Sweden

Service ldentifier:

Extrahering: Filsystem
Manuellt avkodad: False
Kallfil: EXTRACTION_FFSzip/data/data/

comawaze/usardb ; eC08 (Tabell:
PLACES; Storlek: 32768 bytes)

40 Extraktionsrapport av Robin Cugaljs Samsung Galaxy, 2023-5000-BG74648-1
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Upprattad av Infoklass Datum Diarienr Saknr Version
Charlotte Gellner Ej klassad 2023-09-18 K773171-23 01.00
4.9 2023-06-26 kl. 00:00 - 00:59

Robin C_IMEI 2693 kopplar upp mot master i omradet kring Ulvsunda indu-
striomrade fram till kl. 00:33. Under denna tid aterfinns GPS-positioneringar
for Oliver i omradet men inga mastuppkopplingar for Oliver 8373 eller for
Robin C IMEI 1462,

P oateTime 2023-06-26 00:33:02 g
Brukare: Robin-C IMEL 2693 Data L
Pos_Start_CallMamn: NORRBYVAGEN 160°

@ ‘ i &
4 o = 3

DateTime: 2023-06-26 00:02:44 |

Brukare: Rebin- € IMEI 2693
Pos_Starl_CelNamn: Traneberg 310°

(o)

Kartbild 19

Robin C_IMEI 2693 och Oliver 8373 ror sig fran Ulvsunda industriomrade
till Hammarby Sjéstad dér de stannar en kort stund for att sedan fortsitta vi-

dare visterut. Under denna resa aterfinns inga mastuppkopplingar for Robin
C_IMEI 1462.

& B Labet Hindlokegrand 28- 30 |

|

\Q' 2

\ . I.' Label: Robin Cugaljs hyreslagenbet

Kartbild 20
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ey Polisen RAPPORT 33 (53

Upprattad av Infoklass Datum Diarienr Saknr Version
Charlotte Gellner Ej klassad 2023-09-18 K773171-23 01.00
410 2023-06-26 kl. 01:00 - 01:59

Robin C_IMEI 1462/Robin C IMEI 2693 och Oliver 8373 kopplar upp
mot master i ndrheten av Hundlokegriand 28 - 30 kl. 01:03  01:38 for att dér-
efter rora sig mot Skanstull.

BNy s

(' Lared. Handllck egrandd 28

Karthild 21

Seindayberm

Stockheolm

a < 1

‘{ Label: Rotyn Cugals hyreslagenhet -!

Kartbild 22 visar Robin C_IMEI_1462/Robin C_IMEI_2693 och Oliver_8373 rirelse mot Skan
stull
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$ Polisen RAPPORT 34 (59

Upprattad av Infoklass Datum Diarienr Saknr Version
Charlotte Gellner Ejklassad ~ 2023-09-18 K773171-23 01.00
4.11 2023-06-26 kl. 02:00 - 06:59

Robin C_IMEI 2693 och Oliver 8373 kopplar upp mot master i nidrheten av
Robin Cugaljs hyresldgenhet resten av natten. Robin C_IMEI 1462 saknar
mastuppkopplingar under natten.

Eﬁkﬁ"ﬂ‘ Label: Robin Cugaljs hyreslagenhet
it \ ‘j’ é"‘i‘: _
LIy . \ 1 ‘|‘ A l‘ l.
i Anpié ‘ > 1 ‘ W ll.'

N iz = - LRY
Vil \ - “\\I

Kartbild 23

I Olivers mobilextraktion*! ses ett meddelande som Oliver, “Rango GIre
skickar.

Rango Ol

Vi dr i lagenheten nu
2023-06-26 0215:14(UTC+2)

Sources (1)

Guerrilla
Ok

2023-06-26 02:15:32(UTC+2)

Sources (1)

4! Mobilextraktion av beslagsnummer 2023-5000-BG74657-2
42 Extraktionsrapport av Oliver Lundins iPhone XS 2023-5000-BG74657-2
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RAPPORT 35 (53)
Upprattad av Infoklass Datum Diarienr Saknr Version
Charlotte Gellner Ejklassad ~ 2023-09-18 K773171-23 01.00
412 2023-06-26 kl. 07:00 — 12:59

Robin C_IMEI 1462/Robin C_IMEI 2693 och Oliver 8373 kopplar upp
mot master i nidrheten av Robin Cugaljs hyresldgenhet fram till 9:30-tiden.

Qrt

ekl
HH]I\-'\:"‘J-&‘l =

gagaa™

By
I_?'!. label Robin Cugnl,ishyradbged\ct-l.

; - - =
) L5 “:;-.‘JS»""" 5
\ ol
o 3 \\E' \

\ _

s
IJ"""'J-'.ll.in
Blatan

wafiing,

il »
G, k) 4 .
e [ Ii“?ﬂ £

d;(', W E\x ,,.v‘w !

Sdadertorn

Kartbild 24

[ Olivers mobiltelefonextraktion ses nedan meddelande.*?

(O patron devil
Ni har

2023-06-26 D9:08:58{UTC+2)

Kéllor {1

patron devil

Parkerat
2023-06-26 09:09:01(UTC+2)

Kallor (1

patron devil

Pa fel plats
2023-06-26 09:09:06(UTC+2)

Killor (1)

43 Rapport 2023-5000-BG74657-2
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Upprattad av Infoklass Datum Diarienr Saknr Version
Charlotte Gellner Ej klassad 2023-09-18 K773171-23 01.00

Robin C_IMEI 1462/Robin C IMEI 2693 och Oliver 8373 ror sig (till sy-
nes lidngs grona linjens tunnelbanestationer) fran Skanstull in mot Stockholm
city och vidare mot Hasselby.

§ \
[: Labrel: Hundlokegrand 26 - 30 |

r-: Labet Robin Cugaljs hyreslagenhet ]- 3

Kartbild 25



PM Robin och Olivers rorelseanalys - FUP MASKAD , 2023-11-07 12:23 diarienr: 5000-K773171-23 211 ‘

g Polisen RABPORT 37 (53

Upprattad av Infoklass Datum Diarienr Saknr Version
Charlotte Gellner Ej klassad 2023-09-18 K773171-23 01.00

Mellan 10:25 och 10:50 ror sig Olivers GPS-positioneringar fran mobiltelefo-
nen fran tunnelbaneuppgangen Hisselby gard till Hundlokegrind och till-
baka. Under denna tidsperiod ses dven att Robin C_IMEI 1462/Robin
C_IMEI 2693 och Oliver 8373 kopplar upp mot master i samma omrade.

* %, .

& o
T G

label. Hundlokegrand 28 - 20 |

(,_

(k Label: Hasselby Gard Tunnelbana ]

Kartbild 26
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4 pOI Isen RAPP(;RT 38 (53)

Upprattad av Infoklass Datum Diarienr Saknr Version
Charlotte Gellner Ej klassad 2023-09-18 K773171-23 01.00

Direfter ror sig Robin C_IMEI 1462/Robin C_IMEI 2693 och Oliver 8373
tillbaka (till synes ldngs gréna linjens tunnelbanestationer) in mot Skanstull
dér de kopplar upp strax innan kl. 12:00 mot master i ndrheten av Robins Cu-
galjs hyresldgenhet.

{\? Labe: Hundlakegrand 28 - 30 I

i

. Sundbybarg

Solria 4

[ Ry O
l\ Label: Robin Cugaljs hyreslagenhet ‘] i

Kartbild 27 visar Robin C_IMEI 1462/Robin C_IMEI_2693 och Oliver_8373 uppkopplingar och
GPS positioneringar tillbaka till Skanstull
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Upprattad av Infoklass Datum Diarienr Saknr Version
Charlotte Gellner Ej klassad 2023-09-18 K773171-23 01.00
413 2023-06-26 kl. 13:00 — 16:59

Robin C_IMEI 1462/Robin C IMEI 2693 och Oliver 8373 kopplar upp
mot master i Skanstull fram till 15-tiden for att dérefter réra sig mot Gron-
dal/Ekensberg dir de stannar en kort stund for att dédrefter réra sig tillbaka till
Skanstull.

Sheppsholmen

S— . s ¥
4 W
| Labek Robin Cugaljz hyiesldgenhet i

»

Kartbild 28

L_ Label: Robin Cugaljs hyreslagenhet |

Kartbild 29 visar Robin C_IMEI_1462/Robin C_IMEI_2693 och Oliver_8373 samt GPS posit

ioneringar i 3D visualisering
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Upprattad av Infoklass Datum Diarienr Saknr Version
Charlotte Gellner Ej klassad 2023-09-18 K773171-23 01.00
4.14 2023-06-26 kl. 17:00 — 19:59

Robin C_IMEI 1462/Robin C_IMEI 2693 och Oliver 8373 ror sig fran
Skanstull till Arsta dir de kopplar upp mot olika master mellan k1. 18:40
19:25 for att ddrefter rora sig mot Sodra Station pa S6dermalm. Robin

C IMEI 2693 och Oliver 8373 ror sig vidare till Skanstull. Robin
C_IMEI 1462 kopplar upp i ndrheten av Sodra station.

Kartbild 30

4

G o n--ﬂ.

L Label: Robin Cugaljs hyreslagenhet ]
ﬁ

Kartbild 31
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e 0 |Sen RAPPORT 41 (53)
Uppréttad av Infoklass Datum Diarienr Saknr Version
Charlotte Gellner Ej klassad 2023-09-18 K773171-23 01.00

I mobilextraktionen av Olivers mobiltelefon** ses nedan bild. Bilden har tids-
stampeln kl. 19:56.

Pendeltag

Gps till termovagen 20

Ga av kallhel

Kungséangen ellr balsta

4 Extraktionsrapport av Oliver Lundins iPhone XS 2023-5000-BG74657-2



PM Robin och Olivers rorelseanalys - FUP MASKAD , 2023-11-07 12:23 diarienr: 5000-K773171-23 216 ‘
p "‘ Dokument Sida
g o Isen RAPPORT 42 (53)
Upprattad av Infoklass Datum Diarienr Saknr Version
Charlotte Gellner Ej klassad 2023-09-18 K773171-23 01.00
415 2023-06-26 kl. 20:00 - 22:59

Robin C_IMEI 2693 och Oliver 8373 ror sig fran Skanstull vid kl. 20:10
mot Sodra station pa Sédermalm. Robin C_IMEI 1462 kopplar upp i nér-
heten av Sodra Station kl 20:24. Oliver 8373 och Robin C_IMEI 2693 ror
sig fran Sodra Station vidare mot Jarfilla samt Robin C_IMEI 1462 ror sig
vidare fran Sodra station mot Liljeholmen och Gréndal/Ekensberg.

Pa nedan kartbilder &r Robin C_IMEI 1462 r6da prickar for att sérskilja fran
Robin C_IMEI 2693.

S ———

M23-N6E-26 2003231

% A-part Namn: Fobin Cuga <
\ APartMummer. 46763034552 ,
.."‘ Bepart Mamn: Civer Lundn oty
N B_Part Nummer: 46760358373 :
NS 5 Brukare: Ollvin-8373 L
L Pos Start_CellMarn: Se SCI244 0°
b N
T A
! >
| ar
P ) PR e 5 G -ﬁﬂ?‘f oo
. L™ ) . -
v h U-ﬂg\ts.r.l'ﬂ-r-_-;-— b e ) 9 ax
Sy -5 g it
. 3 = % ;

Karthild 32 De riida prickarna pa kartan visar Robin C_IMEI_1462. K. 20:32 mottar Oli
ver_8373 ett SMS frin Robin C_IMEI_1462 med telefonnummer 46763034982, SMS konversat
ionen kan liisas lingre fram i detta avsnitt.

DateTime: 2023-06-26 2003610
Arnandarens namrc Ciliver Philep Lundin

BankiDn amants mat Swedbank AB (publ)
Typ av amvandning: Signature

r.':"‘_jt-a“ 1 |
sqava?

Label:  Robin Cugalis hemadress 1o

potvung?

AN
P.o:ﬂ’l‘:“at

(=
-
£
—

Kartbild 33 visar Olivers Bank ID positionering i niir heten av Sidra Station
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Upprattad av Infoklass Datum Diarienr Saknr Version
Charlotte Gellner Ej klassad 2023-09-18 K773171-23 01.00

I mobilextraktionen av Olivers mobiltelefon*® ses nedan bild.

Kallhall

Jakohsherg

Barkarby

Spanga

Save

Name:
Type:

Size (bytes):
Path:

Created:
Accessed:
Modified:

5005.JPG
Images
59723

00008020-000C4DAEIBEAD02E _files_full zip/
private/var/mobile/Media/PhotoData/Thumbnails/
V2/DCIM/101APPLE/IMG_1524.JPG/5005JPG

2023-06-26 20:24:54(UTC+2)
2023-06-26 20:24:54(UTC~2)
2023-06-26 20:24:54{UTC+2)

45 Mobilextraktion av beslagsnummer 2023-5000-BG74657-2
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Upprattad av Infoklass Datum Diarienr Saknr Version
Charlotte Gellner Ej klassad 2023-09-18 K773171-23 01.00

Robin C_IMEI 1462 ror sig vidare fran Sodra station mot Liljeholmen och
Grondal/Ekensberg dédr uppkopplingar sker mot olika master fram till kl.
22:17.

Pa nedan kartbilder &r Robin C_IMEI 1462 réda prickar for att sdrskilja fran
Robin C_IMEI 2693.

2
. 1
W
[ ] Lillo; Essigen 7 _sladsholmen
Y 4 Hc La - -
Siorg J %
Essingan *

e Lf;l'_\jhtil nren chrer Mitarstrantsks

i ot
Hagallds® | nansd

a2
{3}
- -".r.-v_‘
Y oo
| ,,' - ] Datelime: 2023-06-26 213910 |
'“\. ’ + Sy T A-part Mamn: Hiver Lundin
SUfEr Y age A_Part Nunmer. 46760358373
= B-part Mamn: Robin Cugalj
B Part Mummen AGTEIDIAGE2
Brulcare: RobinC-IMEI- 1462

Arstn holman
Pos Start CellMann: Skonortusgen 8 2807 )

R e -.‘.. | |
r tabet Robin Cugaljs hyreslagenhet [ g

Sadertorn

Kartbild 34
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Uppréttad av Infoklass Datum Diarienr Saknr Version
Charlotte Gellner Ej klassad 2023-09-18 K773171-23 01.00

I mobilextraktionen av Olivers mobiltelefon*® ses nedan meddelande mellan
Oliver ”Jag” och Robin C ”jaow de damp”.

Bror | min fur gd Ul kontakter skriv
1ill boll Spanien skriv pa engelska

coma to Liljeholmen

o 2023.06-26 203231(UTC+2)

Han s3ger ba tomorow
023-06-26 AAEI2UTC )

Ska fac tata pd han el
20230626 20412B{UTCe 2]

A} Bror 53g de vikit han kommer nu

o 20230676 204Z36UTC2)

53 till han
025 0h-ob M4 QITE .1

46 Extraktionsrapport av Oliver Lundins iPhone XS 2023-5000-BG74657-2
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Infoklass
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Charlotte Gellner

Dokument

RAPPORT

Datum Diarienr Saknr
2023-09-18 K773171-23

Sida
46 (53)

Version

01.00

DateTime 2023-06-26 21:3910 [

A-part Mammn Ofiver Luivclin ‘

A_Part_Rummes 46760358373

Bepait Mo Ry Cugalj |

B_Part_Nurnme 46763034982 |

Brukare: Olfres-8373 |
|

Pas Start CallMamn: Khinmakargrand 1 lartalls 1807

fl (abet Hundiokegrand 28 | .

"
DateTime 20230625 212538 |
Beukare: Robin-C-IMEI-2693- Data
Pos Start CellNémn: STARET 1907 Aussiesiigs

Oliver_8373 och Robin C_IMEI_2693
rorelse

Danderyi

Dhiwars bl

aim v G
, ' | Robin G.IMEI_1462

DrataTime: 2023-06-26 21:39:10 = -
A-part Namn Qe Lundin i I rorelse
A_Part_ Nummor AGTED3I58173 WL T
B-part Namn' Robin Cugalj Labelk Rabin Cugaljs hyreslagenhet | | |
B Fart Mummen A6763034982 T ] i
Bruskare RobinC-IMEI-1462

Pas Start CellNsmn: Skonertvagen 8 2807 J-.I-‘-;

Kartbild 35 visar Oliver_8373 och Robin C_IMEI_2693 rirelse samt Robin C_IMEI 1462 ri

relse.

Oliver 8373 och Robin C_IMEI 2693 kopplar upp mot master i niirheten av

Termovégen kl. 21:25

21:55 f6r att ddrefter ror sig tillbaka mot Stockholm

city. K1. 21:39 ringer Oliver 8373 till Robin Cugaljs telefonnummer
46763034982 och Robin C_IMEI 1462 mottar samtalet da han kopplar upp

mot masten Skonertvigen 8 280° i Grondal.

DateTime 2023-06-26 21:32:10

A-part Mamn: Oliver Lundin _‘-
A_Part_Nurnmer; AGTR0358373 =

B-part Namn: Robin Cugali DateTime:
B Part Mummer, 46763034962 Brukare:
Brukare: Civer-8373 s

2023-06-26 21:25:38 |
Robin-C: IME|-2653-Data

Pexs Start Cellbamn: Karnmakargrand 1. larfalla 1807

Prers Start CellMarn: STAKET 1907

Kartbild 36 visar en inzommad bild ver Robin C_IMEI_2693 och Oliver_8373 uppkopplingar

och GPS positioneringar i niirheten av Termoviigen 20
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P O |sen RAPPORT 47 (53)
Uppréttad av Infoklass Datum Diarienr Saknr Version
Charlotte Gellner Ej klassad 2023-09-18 K773171-23 01.00

I mobilextraktionen av Olivers mobiltelefon*’ ses nedan meddelande mellan
Oliver ”Jag” och Robin C ”jaow de damp”.

... visar att det &r ett utdrag ur konversationen. For hela konversationen se
“Extraktionsrapport av Oliver Lundins iPhone XS 2023-5000-BG74657-2"

Ar pa tiget vart skulle jag sen b
@ 2023-06-26 Z1:56:1{UTC+2)

Sources (1

Stockholm odenplan
&) 20230626 21:56:59(UTC+2)

jaow de damp
Sen tunnelbanan till Alvik
© 20230626 21:57:07(UTC+2)

Okej b
@ 2023 0626 21STANUTC2)

Sources (1)

jaow de damp

Sag till nar du e odenplan sa ror ja
mig mot alvik

2023-06-26 21:STA40{UTC+2)

€ 0230626 265749(UTC+2)
Sources (1)

47 Extraktionsrapport av Oliver Lundins iPhone XS 2023-5000-BG74657-2
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Charlotte Gellner
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Infoklass

Ej klassad

Dokument

RAPPORT

Datum Diarienr
2023-09-18 K773171-23

Saknr

Sida
48 (53)

Version

01.00

-

)

Jaq
Hoppar pa till alvik nu
@) 2023-06-26 222745(UTC+2)

dag
Jag dka hoppa sv vid slvik visst

0 20250626 2230:0M(UTC+2)

rces (1

jaow de damp

Ah
6 2023-06-26 22:30:18(UTC+2)

urces {1
jaow de damp

Ja e hara nu

€ 2023-06-26 22:3022(UTC+2)

Sources (1

Jag
Okej b
0 20230626 22:3024(UTC+2)

iag
Ar snart dir
& 2023.06-26 223336(UTC+2)

Sources (1)
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Upprattad av Infoklass Datum Diarienr
Charlotte Gellner Ej klassad 2023-09-18 K773171-23

Sida
49 (53)

Version

01.00

Vid 22-tiden ror sig Oliver 8373 och Robin C_IMEI 2693 ner mot Odenplan
och sedan vidare mot Alvik. KL 22:17 kopplar Robin C_IMEI 1462 upp mot
masten Skonertvigen 8 280° i Gréndal och ror sig till Alvik. Fran Alvik rér

de sig gemensamt mot omradet kring Hundlokegrand.

| :_ : Label Termaovigen 200 ]

Oliver_8373 och Robin C_IMEI_2693 rGrelse

PR Stockholm

1 o T M £ = T
Robin C_IMEI_1462 rérelse T.//&\ ﬁ‘ om0 | Labk Bobi Cugafs hylipuriat §

1 7

Warki

Kartbild 37 Oliver_8373 och Robin C_IMEI 2693 uppkopplingar fran Kallhill och in mot Stock
holm City vidare Alvik. Robin C_IMEI 1462 uppkopplingar fran Grindal till Alvik. Fran Alvik
och vidare mot Hundlokegrind rér sig Oliver_8373, Robin C_IMEI 2693 och Robin

C_IMEI 1462 gemensamt.

Kartbild 38 Oliver_8373, Robin C_IMEI_2693 och Robin C_IMEI_1462 uppkopplingar vid Al
vik samt platspositioneringar fran Olivers mobiltelefon
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Upprattad av Infoklass Datum Diarienr Saknr Version
Charlotte Gellner Ej klassad 2023-09-18 K773171-23 01.00
4.16 2023-06-26 kl. 23:00 — 00:30 Hundlokegrand till

Uttran

Robin C_IMEI 1462/Robin C_IMEI 2693 kopplar upp mot master i nér-
heten av Hundlokegrind 28 30 kl. 23:00 23:40. Under denna tid finns
inga mastuppkopplingar for Oliver 8373 men Oliver har platspositioneringar
under denna tid vid Hundlokegrdnd 28 - 30. Dérefter rér sig Robin

C IMEI 1462/Robin C IMEI 2693 och Oliver 8373 ldngs med vig 275 vi-
dare stderut langs E4/E20 for att sedan réra sig mot Uttran. KI1. 00:18 kopplar
Robin C_IMEI 1462 upp mot masten Bergsvigen 45-53 50° som &r beldgen

i nirheten av Rasmus Ahléns hemadress. Det aterfinns inga mastuppkopp-
lingar for Oliver 8373 i omradet kring Rasmus Ahléns hemadress ddaremot
aterfinns flertalet GPS-positioneringar for Olivers mobiltelefon i omradet.

e |

| label: Hundlokegrand 28 - 20 'I—i

Stackhs - e )
D ; Label Robin Cugaljs hyreslagenhet |

Label: Rasmus Ahléns hemadress J
—

Kartbild 39 visar Robin C_IMEI_1462/Robin C_IMEI_2693 och Oliver_8373 rirelseminster
fran Hundlokegriind till Uttran
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DateTime: 2023-06-27 00:18:47
| Brukare: Robin-C-IMEI-1462- Data
| Pos Start CellMamn: Bergsvagen 45-53 50°

DateTime: 2023-06-27 00:21:05 J

Brukare:  Oliver platsdata

0%y oy e®

Label: Rasmus Ahléns hemadress j:‘-

Kartbild 40 visar en inzommad bild éver Robin C_IMEI 1462 uppkoppling mot masten Bergsvi
gen 45 53 50° i niirheten av Rasmus A hléns hemadress samt Olivers GPS positioneringar.
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417 2023-06-27 kl. 00:30 - till gripandet

Det aterfinns inga mastuppkopplingar tor Oliver 8373 i omradet kring
Rasmus Ahléns hemadress ddremot aterfinns flertalet GPS-positioneringar
for Olivers mobiltelefon i omradet. K1. 00:39 kopplar Robin C_IMEI 2693
upp mot masten Tuna 210° pa vég fran Rasmus Ahléns hemadress. GPS-po-
sitioneringar tor Olivers mobiltelefon aterfinns lings E4/E20 fram till SIitt-
gardsvigen 121 i Hégersten dér bilen stannar. KI1. 00:50 och 01:17 aterfinns
mastuppkopplingar fér Oliver 8373 mot masten Vistertorpsvidgen 131 270°
vilket dr den sista mastuppkopplingen for Oliver 8373. Olivers mobiltelefon
antrdffades i bilen ddrav sa manga GPS-positioner vid platsen for bilen.

rau f Label Platsen dar Robin Cugal| orips | } Labal: Platsen dar Oliver Lundin grips ]
EfeN C Labsek Erock mes! fiyktbil .i i Label: Binydkdar i soptunna \I
@
//'r )
®
”/'x b
: &
P s Sl
Hudainge l
DateTims 2023-06-27 DO:AD3E
Brukare: Robin-C-IMEI-2692-Data

Pos Start CellNamn: Tuna 210°

lahel Rasmus Ahléns hernadress I|

Kartbild 41 visar rirelsemonstret fran Rasmus Ahléns hemadress till platsen dir bilen stannar
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2 iE

i e (‘_ Label: Platsen dar Robin Cugalj grips } r Labek: Platsen dar Oliver Lundlin grips |
T T 1 <

3 w 0 i
a) 2 o i
i, & r m

G B

St

= g
> Labvel: En av Robin Cugaljs mobiltelefones
antraffas i en buske

& =

f. Label: Krock rmed flykthil

DateTime: 2023-06-27 005000
@ Brukare: Oliver-8373

70) ¢ HDERTALIEVAGEN

“Ysgrand

Pos_Start_CellNamn: Vastertorpsvagen 131 270% Ff

Kartbild 42 visar en inzommad bild éver platsen dir bilen stannar
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1 Sammanfattning

Syftet med denna rapport dr att redovisa granskat extraktionsinnehall i mobiltelefon BG80582-1
utifran specifika fragestdllningar med koppling till det brott som utreds i drende K773171-23.
Arendet avser ett mordforssk mot Rasmus Ahlén pa Tant Grons Vig 4 i Uttran 2023-06-27 cirka
klockan 00:38. Mobiltelefonen &r beslagtagen 2023-07-12 fran Nellie Grip i drende K761114-23.
Undersokningstiden dr begrinsat till 2023-05-01 — 2023-07-12. Nedan fragestéllningar har varit

aktuella vid genomgéng av extraktionsinnehallet:

» Har telefonen brukats av Nellie Grip under den aktuella undersokningstiden? Om ja, hur
framgar detta i materialet? Om nej, vem dr brukare av telefonen vid den aktuella tiden?

» Forekommer innehall med koppling till Oliver Lundin, Robin Cugalj, Elliot Qvarfort eller
Adam Hammoud? Om ja, hur ser detta innehall ut?

» Finns ovrigt innehall i extraktionen med koppling till det aktuella brottet, och hur ser detta

innehall i sa fall ut?

Efter analys kan konstateras att extraktionsinnehallet tyder pa att telefonen, under
undersokningstiden, brukats av Nellie Grip. Detta redovisas i detalj 1 kapitel 4. Brukaranalys. Till
foljd av denna brukaranalys kommer brukaren av telefonen att bendmnas som Nellie i rapporten

for att underldtta 1dsning.

Efter genomgang kan konstateras att det finns innehall kopplat till Oliver Lundin i telefonen, dels
genom direkt kontakt med Oliver samt dels genom att Oliver omnédmns i konversationer med
andra personer. Denna kommunikation sker dagarna runt brottet. Inget innehall har antriffats som
kan kopplas till Robin Cugalj, Elliot Qvarfort eller Adam Hammoud. Utdver innehallet kopplat
till Oliver Lundin antrdffas tva Internet-sokningar som anses kunna ha koppling till det aktuella

brottet. Samtliga fynd av intresse for utredningen presenteras i kapitel 5. Resultat.
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2 Extraktionsinformation
2.1 Analysunderlag

Denna rapport bygger pa analyser av mobilextraktionsinnehall tillhérande BG80582-1. Innehallet

ar framstillt av [T-forensiker, via IT-forensiska verktyg. Undertecknad har darefter genomsokt

och analyserat innehéllet i extraktionen utifran relevanta fragestéllningar f6r utredningen.

2.2 Enhetsinformation

Foljande framgar av enhetsinformationen i extraktionen fér BG80582-1:

' Véirde

Namn
Legacy
Phone Settings
Message Retention Duration Forever
Platstiansterna ar aktiverade True
Automatisk tidszon True

Tethering

Senaste surfpunkisaktivitet

2023-07-13 1309167

Madellnummer

D221AP

Senast anvanda MSISON

+46 230

ICCID 89462048009116724700
ICCID 89462048009116779340
MSISDN +46-4002

Senaste anvandarens [CCID 8946072217780218474
MSISDN +4c G 12

Serie F18VROGGJICL.J

Unikt 1D 3820352522894 fecddecalb 147296b457 5dbdaafof
IMEI 359407088525088
AirDrop 1D 1c4f191h0234

Apple-1D nelliegnpl4@icloud com
iICloud-konto finns True

Advertising Id (IDFA) #1

07653 163-AE0F-44A2-B45D-6BF70B269364

Enhetens namn

iPhone (2)

Factory Reset

2023-06-19T12:21:25.000+00:00

Detekterad telefonmodellidentifierare

iIPhone10.6

Detekterad telefonmodell

iPhone X GSM

Last restore from backup

2023-06-20T18:30:30.000+00-00

Source of lasi restored backup

iTunes Backup

Bluetooth enheisadress

<sinng>80:B0:30:25:AB:22</siring>

Os-version 1651
MSISDN 46-}230
IMSI 240078231681939

IMSI

2400207 11836847
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2.3 Innehall mobilextraktioner

En mobilextraktion &r ett produktresultat av en I'T-forensisk visualiseringsprocess. Detta innebér
att extraktionen inte dr en fullstéindig spegling av vad som finns tillgédngligt i den fysiska telefonen.
Extraktionsfilen innehdller det telefoninnehall vilket varit tekniskt mojligt att utldsa och
visualisera fran telefonens databaser. Detta innebér att innehall vilket &r synligt i telefonen kan
komma att saknas i extraktionsfilen. Innehéll som raderats av telefonbrukaren — men dér innehallet

lamnat kvarvarande tekniskt innehall — kan @ven finnas aterskapat i extraktionen.

Vidare baseras telefonextraktionsanalyser pa riktade sokningar relaterade till f6r utredningen
intressanta fragestéllningar, hypoteser och s6kord. Persons6kningar dr vanligt forekommande.
Dessa dr baserade pa namn, smeknamn, anvindarkonton och telefonnummer vilka finns i polisens
kédnnedom. I de fall kontakt inte kunnat patréffas finns ddrmed en mojlighet att kontakt dgt rum
via okdnda smeknamn, telefonnummer samt anvindarkonton. Kontakt kan dven ha &gt rum via de
kommunikationskanaler vilka undersokts - &ven om ingen kommunikation patrdffas vid sokning

—1 de fall kommunikationen ej varit tekniskt mojligt att extrahera.

2.4 Tidsinstallningar

UTC é&r en universell tidsangivelse. For att omvandla fran UTC till lokal tid adderas en timme
(+1) for svensk normaltid och tva timmar (+2) f6r svensk sommartid. Tidsstdmplarna i BG80582-

1 stimmer 6verens med svensk sommar- och vintertid.

2.5 Sprak

Innehallet i mobilextraktionen dr pa svenska och engelska. Ingen Gversdttningshjdlp har varit

aktuell for att gd igenom materialet.
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3 Tillvdgagangssitt

3.1 Genomsdkta innehallskategorier

Foljande innehallskategorier har genomsokts med tidsbegréansningen 2023-05-01 —2023-07-12:

* Anvindarkonton

» Bilder

* Filmklipp

* Ljudfiler

» Samtalslista

o Skriftlig kommunikation

» Tidslinje 2023-06-23 — 2023-06-25
*  Webbsokningar
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4 Brukaranalys

I extraktionen antréffas flera delar som talar for att Nellie Grip &dr brukare till BG80582-1,

atminstone under den begrédnsade tidsperioden for granskning (2023-05-01 —2023-07-12). Nedan

presenteras de olika delarna som talar f6r Nellie som brukare.

4.1

Telefon i beslag

Mobiltelefonen BG80582-1 &r beslagtagen fran Nellie Grip 2023-07-12. Telefonen togs i beslag

pa HVB-hemmet Léten och fanns vid tillféllet pa séngbordet i Nellies rum pa boendet. Nellie har

ansprak pa telefonen.

4.2

Aktiva anvdandarkonton och telefonnummer

Registrerat Apple-ID i telefonen dr nelliegripl4@icloud.com.

Foljande anvandarkonton antriffas registrerade i telefonen:

Kalla Anvandarnamn Kontonamn Inlagg
Facebook Nellie Grip User ID-Facebook Id: 100077565494294
User ID-User ID: nelliegrip14@icloud.com
Facebook nelliegrip Nellie Grip User ID-Facebook Id: 100077565494294
Messenger
Instagram User ID-Instagram Id: 35353238098
Instagram User ID-Instagram Id: 44273329929
Instagram User ID-Instagram Id: 53562247897
Instagram User ID-Instagram Id: 60253421172
Instagram [ ] Nellie User ID-Instagram Id: 54881352215
Pinterest nelliegrip14 Nelliegrip Pinterest ID-Pinterest:
967640807345567005
Email-Pinterest: nelliegrip14@icloud.com
ScreenTime Nellie Grip
Skype 8:live:.cid.95c2fcdb3bc7cfd9 | Nellie
Snapchat I o User ID-User ID: 1aa382d0-dee1-4e09-82cc-
e36b87879804
Taxify Thea Gyllun Email-: theagyllin@gmail.com
User ID-: 131674975
TikTok User ID-User ID: 6630396530515165190
TikTok User ID-User ID: 7083919833133843462
TikTok [ user2904671128554 | User ID-User ID: yu_gurl
Twitter [ ] User ID-: 1508426232031031311
User ID-: GripNellie-670164637041039
WhatsApp Nellie Grip User ID-WhatsApp User Id:
400 4002 @s.whatsapp.net
Yubo Nellie User ID-Username: bellie3934
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43 Meddelanden
I extraktionen antréffas flera meddelanden under maj-juli 2023 dér brukaren antyder att dennes

namn dr “Nellie” samt ddr motparten bendmner brukaren som “Nellie”. Exempelvis foljande

meddelanden:

Ha Ahlaa nellie va hinder

3 2023-06-20 213028(UTC+2)

Storebror G
Du vet ja din storebror nelli ja kommer ta hand om dig som min lillasyster du vet de va

] 20230627 234903 (UTC+2)

Mahad
Vad heter du
{0 2023 0712 M:26:40{UTC+2)

Kallor {(4)

W E T

Du har inte sagt ditt namn

[ 2023-07-12 M2E:51(UTC+2)

Kallor (4}

2

dag heter nellie
»‘E 2023-07-12 MAFITUTC2)

Edllar (4)

@ Rijad Krasniqgi
Hej nellie
':EJ 2023-07-12 M2306(UTC+2)

Kallor {4}

@ Rijad Krasnigqi
Hure ldget

l‘l@j 2023-07-12 M2338{UTC+2)

Kallor (4}

<@

Bara bra Rijad
VY 20230712 D12326(UTC:2)
Kallor (4}
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Brandon

Vem

(&l 2023-06 28 10:0507(UTC+2)

Kallor (3

Q2
Vet du vem det g

f3 2023-06.25 195735(UTC+2)

Kallor (3}

@

Nellie

) 2023 0628 W0Z1S0(UTC2)

Kallor (3}
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5 Resultat

Nedan presenteras de fynd som gjorts i mobilextraktionen med koppling till utredningens

fragestéllningar.

Fynden presenteras per fragestillning.

5.1 Oliver Lundin, Robin Cugalj, Elliot Qvarfort eller Adam Hammoud

» Forekommer innehall med koppling till Oliver Lundin, Robin Cugalj, Elliot Qvarfort eller

Adam Hammoud? Om ja, hur ser detta innehall ut?

For att utreda huruvida innehéll finns med koppling till Oliver Lundin, Robin Cugalj, Elliot
Qvarfort eller Adam Hammoud har f6ljande sokord anvants for sokning i hela extraktionen.

Sokorden har tagits fram utifran information som framkommit i utredningen:

» Oliver, Lundin, Rango, 760358373

» Robin, Cugalj, damp, 763034982

» Adam, Hammoud, 704997566, 769428991
» Elliot, Qvarfort, 768364936

Nedan presenteras de sokord som gett relevanta traffar vid sokning i extraktionen.

511 Oliver Lundin

Vid s6kning pa “Oliver” och ”760358373” ges ett flertal traffar pa kontakter, konversationer och

samtal.

Bland annat finns en Snapchat-konversation med kontot 716395164 som har visningsnamn

"Oliver . Detta konto kan kopplas till Oliver Lundin da det &4r inloggat som anvindarkonto i

en telefon beslagtagen fran honom!.

' BG74657-2
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Nedan redovisas utdrag fran konversationen den 2023-06-26:

Deltagare (2)

-~ OliverQ
LR e

~y & (agare)}
by Bl cliie=

7

Vet du hur fkng orolig jag har varit eller? Herregud
2023-06-26 ON25:16{LITC+2)

Kallor (3)

2023-06-26 07-26:14{LTC+2)

Killor (3

2

Ring mig sen om du wvill

r*:'!{ 2023 -06-26 OT-26:45{LUTC=2)
W
Killor (3

<

Osen en grej ska du veta bah sag it att du saknar nar vi snackade fGrrut hela tiden innan
nar de g dit fel Oliver!

.IE:: 2023-06-26 02T 12(UTC+2)

Killor (3

L

Saknar oxa tiden vi prata

23 2023-D6-26 07:3430(LTC+2)

Trodde du skulle ldmna mig

(I 2023-06-26 12:39:04(UTC+2)

Kallor (3}
/2

2 Tecknet ”/” anvénds for att visa pé ett hopp i konversationen, det vill siga nar meddelanden uteslutits d& de ansetts

irrelevanta for ssmmanhanget.
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o o

Snart ses vi Oliver

B 7073 0626 12:4199(UTC+2)

Killor (3]

Oliver?
Ass3 blir tarbgd pa min morsa ingen har brytt dig innan du den farsta som bryr dig

&5 2023-06-26 12:42:07(UTC+2)

Kallar (3

Vill bara hilla om dig
i1} 2023-06-26 12:42:30(UTC2)

Kallor (3

A

Aaaaa men Oliver gbr detta smart okej! Du vet jag finns har om du mar daligt du kan
alltid ringa mig 2
et E023:06-26 12:46:3T[UTC+2)

Ksillor {3}

)

Och ska bérja sova me ljudet pa

(] 70230676 1ZAGSUTC+2)

Eallor [3)

Bra for maste kunna fa tag pa dig

2023-06-26 1224 T:08(UTC+2)

Kallor (3
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Nellie och Oliver pratar dven via SMS, da med Olivers telefonnummer 46760358373 (dopt till
”Oliverrrrr”). I konversationen skrivs bland annat f6ljande under datumen 2023-06-25 — 2023-06-
26:

Deltagare (2)

‘g Okdnd (dgare)
o T

Dliverrrrr
L +46760358373

Ska ut nu och hdnta rs3 skriver nar jag dr hemma Slskar dig

0 & 2023-06-25 16:39:07(UTC+2)

Kallor {1

Alskar dig mer an allt

O Y 2023-06.25 16:39:42(UTC+2)

Killor (1

Kommer aldrig [amna dig

O B 20230625 16:39:47(UTC+2)

Kallor (1}

+46] 8613

Dkej biast for dig O Detsamma Oliver
O 2023-D6-25 16:40:04(UTC+2)

Eéllor (1

+45] B&13
Oliiver det har gatt Gver en fkng timme nu va hinder

O & 2023-06-25 17:48:34(UTC+2)

Kallar (1

+46 R

A gor du

) [ 20950625 17:4836{UTC+2)

Kallor (1)
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+46] B613

Va

UL 2023-06-25 17:48:39[UTC+2)
Kallor (1)
+46 3613

Herreguuuuuuusd manner

T 2023-06-25 17:48:45(UTC+2)

Killor (1)

+48  BER

Oliver va fil gér du mannen? E du me nan brud va?

0O & 2023-06-25 18:40:01(UTE+2)
Kallor {1}
+46) 8613
Okej bra da jag vet
) B 20230525 1B:40:04(UTC+2)

Kallor (1

+46 B613

Du har it varit aktiv pa 2 timmar usch trodde jag kunde lita pa dig

) 2023-06-25 19:43:30(UTC+ 2]

Kallor (1)

+46] 13
Osen kom it o fiong sdgar du saknar da vi pratade hela tiden det e ditt fel it mitt

O &y 2033-D6-25 2&17:A0[UTC+2)

Kallor (1)
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Allts3 va gir du? Okej bra Cliver da vef jag! E skit orolig bara sa du vet men jag skiter i

detta nu, jag tkr om dig men du gbr 53 jag Tar ent | huvudet hoppas bara igh har hint
dig!!! Puss hejda

O & 20220675 NBSEFUTC#2)

Kallor (1]

Ar ute de stress ringer sen Zlskar fig
0O & 2023-06-25 22:26:17(UTC+2)

Kallar (1)

Oliverrmir

Det hinder nu bbu

O B 2023.06-25 23:42:24(UTC+2)
Kallor (1

Oliverrmr

Jag dlskar dig

O T 20230625 23:44:47(UTC+2)

tallor (1

Oliverrmr

Det har hant en sak

O & 2023-06-26 02:0739(UTC+2)
Kallor (1)

Oliverrnr

Svara maste prata med dig jag dlsksr dig

OB 2023-06-26 02:07:46(UTC+2)
Kallor (1

Oliverrmm

Svara snolla

O [ 2023-06-26 02:08:01(UTC+2)

Killor (1



Extraktionsrapport BG80582-1 Nellie MASKAD , 2023-11-08 15:39 diarienr: 5000-K773171-23

243 |

i Polisen

Uppréttad av
Elina Hansi

Dokument

RAPPORT

Datum

2023-10-30

Diarienr Saknr

K773171-23

Sida
16 (32)

Version

01.00

Kan du fkn svara mig

O B} 20230626 02:08:45(UTC=2)

Kallor (1

Behdver prata

) T 2023.06.26 02:08:49(UTC+2)

Esllor {1

Kan du svara mig far panik

O @ 2023-0626 02:09:36(UTC=2)

Kallor (1}

2023-06-26 D:08:32(LITC+2)

Assa nellie lyssna pa mig jag svar pa min mamma har it varigt med nan tjej kolla pa snap

5d ser du vad jag har fjort
0
Kallar (11
+4d  pE13

Gav ett hjdrta fill "Ass3 nellie lyssn= p2 mig jag svar pa min mamma ha..."

(e

2023-06-26 02:44:29(UTC+2)

Z023-06-26 O7:-23:56(UTC+2)

Kallar (1

lq B61Z

OkejCva hande da?
) &8 209306 75 p724RUTC2)

Kadllor (1
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w48 368 o

Ring mig sen, 53 far du s3ga va som har hint

{j ;E}, 2073-DE-76 D7-28:12{UTC=2)

Kallar (1

Ringer snart

O B 2023-06-26 0915:58{UTC+2)

Killor (1

Maste |amna bil

O B 2023-06-26 09a605(UTC+2)

Kallor (1

Saknar dig skrit mycket

O [ 2023-06-26 09:32:00(UTC+2)

Killor (1

+48 26132

Ring igen
) & 20230625 DIATOALITCS2)

Kéllor (1

Halla nellie ska I&mna en bil ringer ndr jag ir thx o snilla svara nar jag ringer )

O [ 2023-06-26 09:48:36(UTC+Z)

¥ |

Kallor (1
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Nellie snilla jag maste géra klart dehar annars kommer jag aldrig kunna komma hrm

O [ 2023-06-26 12:01:25(UTC+7)

Kadllor (1

Jag har inga vali detta lahet

O [ 2023-85-26 12:01:34{UTC+2)

Eallor (i

Jag dlskar dig jatie mycket men jag maste gors denna grejen vill ba 3ka hem men kan it

0O 5} 20230626 12:02:23 (UTC+2)
Kallor (1
/
@ Clivenmr
Dom snesde pa mig igar Tor jag gjorde ett fel nu jag Gadte hirs det annars de jag sol

blir klippt

(W 2023-06-26 12:0554(UTC+ 2)

Eallor (1

23 snalla nellie

) (Bl 2023 06528 1Z0SATUITCS 2)

Kallor (1)

/
@ Cliverrmr

snilla jag maste glra detta har inga val nellie

O 5 2023-06-26 22:450B{UTC+2)

Kallor {1

Om natt hinder sa vill jag att du ska veta jag dlskar dig
O & 2023-06-26 22:45:08(UTC+2)

Kallor (1
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2023-06-26 2245 1T{UTC+2)

Du maste férstp min sits

) £ 2023-06-26 2245:12(UTC+2)

Kallor (1

+44 [ hE

Dliver jag fGrstar din sitts men mar for dilig me att veta va du g vill igi ska handa dig ¢
Gir ont att s3ga men ja0 ekiar

i 2023-06-26 22:5046[UTC+2]

Kallor {1}

sluta nellie

O & 2023-06.26 22:5049(UTC+2)

Kallor [1]

Ge mig en till chans ska visa dig att jag dkdter mig
O 2023-D6-26 22:52:41(UTC+2)

Kallor (1

Efter dehir ska it gbra natt fuckt igen

0 sl 2023-06-26 22:52:51(UTC+2)

Kallor (1
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+46

+46 8612 L0

Lakk va fk gdr du mannen du svarar it ens nar jag ringer

0O 2023-06-27 00:09:32(UTC+2)

Killor (1
+46 BE13
Alltsa fkng svara
) 2023 06-27 DOSEM{UTC+2)

Kallor (1

+46 1612

Det kmraldrig funka nar gor
53 gar

Serigst

) 70230527 DOSCD[UTC+2)

Kallor (1

Det va sista gangen jag forsokte ringa. hoppas igt har hint dig! Du far ha de s3 bra nu

)

£023-06-2T DE:5H5B(UTC +2)

Hall333a va gor du, blir jattzorolig Oliver seriGst! Ring mig s3a fort du ser detta!!!

2023-06-27 1AS3IHUTC+2)

Kallor (1
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Utover ovan konversation med Oliver forekommer dven konversationer diar Oliver omnamns.
Exempelvis i foljande SMS-konversation med kontakten ) Amanda Bonus Mamma{)” dir

Nellie bland annat skriver att Oliver maste “doda nén kille”. Efter det att Oliver &r gripen skriver
Nellie dven att hon inte kommer fa triffa honom “pa flera ar”. Nedan foljer ett urval av

meddelanden fran konversationen som anses vara av intresse for utredningen:

Deltagare (3)

i Okind (3gars)
e T

C)Amanda Bonus Mamma'C?
+46-3'U23

el

Okdnd (3gare)

~45{illo230

LR

Fmain: 461 A613 fowner)

Ta +46 3023 Amanda Bonus Mamma

Godmoragonsag del d skrev nul Har hait lite stressigl umder hela natien, fér den kilen jag har
natt me han e me i ett kiiminelll gang | Stockholm och dom ska doda nan kille ach Olivey
imasie gara der annars far han aldng mer dka hiem och da dadar dom honoml Jag Blir s&
ofbralig) stressad

Deliagare Levererad Spelade

+46763463023 Amanda Bonus Mamma

Statux: Avsant

NI308-26 13 25 ZWUTCH2)
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Fram: +4§ 3023 amanida Bonus Mamma
Toe +46 #13 (owner)

a arenden, sen kom va
glami att a ditt snus

[ u_._Jl 3juiv bara
0 an utun dlq
mlr ul,_ sen I.-.r ﬂnn ir
ﬁll H(m 58 inuanllr a

Sannings
hiar el paka. om man ska omfoe
Alskar o saknar dig sorm fanllll  Puss puss

Levesersd

HUTC»2)

Erom: +4i 613 (owner)
To:+46 3 Amanga Bonus Mamma

GodmorgopDet e sa dar jag mafr sa hinvila daligl aki jag vet inte va jad ska gora helk arligh
Den Killen fag snackade om hen jag dillar sa @tte myckel hian sitter hektad nu, fan torskade
pa skottlossning. vapenbrott och mord han kommer & sitla pa sis | 3/4 ar och da ar jag
liksom 18218 oeh marsa himla daligl for jag vet inte hur han mar nu @ sen hakles cellen, jag
vel liksom sjdlv akt han mar dahgl av at iro ait jag tEnker att han igaar mig 76r Hans mabile e
dad Enk hur han mar nunar ban sitter dar och inte ens vel om afl jag vel att hane hakiad
och han sitter och ror atl jag tror han iagar mig, forstar du hur jag lanker och menar?Jdag vel
af det e fel av honom 4t gora alll khan Rar giort men del ar verkhgen en j@mehin kille men
fatie trasia inombonds |

Sjalv vill jag bara vl har ifran aoch bara fucka ur, for orkar verkligen inte bry mig om natt mer
[ag kanner sjaly atl desto mer jag £ borta hemifran blir jag bara mer rasigare och rasigare |
Forfat att du far sifia och 1asa allf detta men @ag vel verkligen inle va jaa ska gora langre!
Ibland undrar g och sager till mig sjaly "fan nellie du mar ju visst ra" men samtidiat ne del
dar du Fan niel

Cellagare Leverersd 5 efade
—45 3023 Arnanida Bonus Mammma

Stabus: Ave=ari
2023-0=37 1
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Eromi: +46 __Be13 jawner)
To. +46 2% Atnanda Bonlus Mamma

Ja [orstar precis hurdu lanker ack sa jdite myckel Ma&r bara sa fiking daligl nil oka for denna
Kkillen g9 gillar Kemimer |ag Inte kunng T2 iraffa pa fiera arl Allisa allf bara gar ski

Deltagare Levererad Lasl Snelade
+46 0TS Amanda Bomus Mamma

Stalos: Avsant

2023-05-78 L0 DS IHUTCH2)

Aven i en SMS-konversation med Nellies mamma (kontakt dopt till ”CPMamiC)” med
telefonnummer som i Polisens drendehanteringssystem kopplas till Sandra Kangas-Majing, vilket

ar Nellies mamma) beskriver Nellie hur Oliver blivit gripen och att hon mar daligt 6ver detta:

Deltagare (4)

g Oledind (Sgzr2)
nelliegrip14@icloud.com

Okidnd (3gare)

‘e 1 BEl

o G

Okdnd (sgare)

s

+46] &3

Mamma jag mar verkligen inte bra! Oliver sitter hektad nu for férsdk till mord vet du hur lEnge
han kommer sitta pa sis?

i 2023-06-27 NDBSE[UTC+2)
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Oliver omnémns dven i en konversationen med kontakten "Hugo”, telefonnummer 4 1272.
Detta telefonnummer &r i Polisens drendehanteringssystem kopplat till Hugo Blychert, vilket dr
Olivers kusin. Detta #r #ven en person som Oliver har kontakt med dagarna runt brottet’.

Konversationen inleds 2023-06-25 péa foljande sétt:

Deltagare (2)
Okidnd (dgare]

+4.EE13

Hugo
L

g’

Ring upp
O [ 20230625 2022:46(UTC+2)

Kallor (1

+48) 3513

Vem e detta?

) 2023.06-25 2022:56(UTTC+2)

Kallor (1

Hugo

0O 5 20230625 2023:07(UTC+2)

Killor (11

+45' B613

Vem ska jag ringa?
) 023 06 25 202336[UTC+2)

Kallor (1

Hugo
Detta numret@@

O 3 2023-06-25 202337(UTC+2)

Kéllor (1

48 BEI3

Va Vrf
() 2023.06-25 2033:40(UTC+2)

Kéllor {7}

3 Se Extraktionsrapport BG74657-2 Oliver Lundin
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Skitsamma be han ringa mig direkt ndr du far tag pa honom

O @ 2023-06-25 20:3927(UTC+2)

Killor (1}
+4a BE1Z

Yes det gor jag
O 202530525 20:3937(UTC+2)

Kallor (1

+45 B612
Har du hort nati?

() 2073.06-25 Z157:39(UTE+2)

Killor (1

Mej ingenting
O & 2023-06-25 23:01:00UTC+2)

Eallor {1

Sjalv da
O & 2023-06-25 23:M07(UTC+2)

Killor (1}

+4f B613
Han skrev till mig: han bah vanta det 2 siress nu dlskar dig

Ol 2073 D625 23:M2NUTE+2)

Kallor [1]

Ovan meddelande fran Nellie liknar det meddelande som Oliver skickar till henne 2023-06-25
22:26:

Ar ute de stress ringer sen alskar fig

O & 2023-06-25 22:26:17(UTC+2)

Kallor {1}
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Nellie och "Hugo” fortsétter skriva med varandra 2023-06-27:

+46] B612

Halldaa haruu hiort aatt om Dliver? Han har it varit aktiv pa 14 Bmmar

) 202305 27 WLST20(UTC 2]

Eallar {1}

+48

T

0 2023-06-2T 1S Z15(UTC+2)

Kallor {1

+46 I61E
Fick veta nu hane hekiad

() 20230627 1DSERS{UTC+2)

Kallor {1}

Vet hur fick du veta de

IE{ 2023-06-27 11:0319{UTC+2)

Kallor (1}

For dum han far skylla sag sjalv

@J 2023-06-27 11:04:23{UTC+2)

Kallor (1)

+46 1613

Aaaa jag sa fing il han gor it det men han t&nkte bara pa paraa sa han lanr 3 sitia pa sis i 1/2
3r om inte mer

0230627 T4AA(UTC=2)

Kallor {1}

Hungo

Bara tidsfraga innan dom kopplar

.E';'-1 2023-06-27 10514 {LTC+2

Kallor (1
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Men han dr diir dum hans mamma vet exakt allt och sty chatt 0 att ja vet om allt

(I}l
el

Kallor (1

Hugo

Inatt tror ja

1 2023-06-27 1E5341UTC+2)

kallor (1

Men hur vet rustan de har du sagt till han eller

2023-06-27 T:54:30(UTC+2)

Kallor (1]

Vada hur visste han férra gangen med

ﬁg-:{ 2023-06-27 1:5639(UTC+2)

Kallor (1

Har du hans inlogg pa Skype?

'Eﬂ 2023-06-27 T:5646(UTC:2)

Eallor (1

2023-06-27 T:05:42({UTC+2)

FAE BE
Aaaa jag kopplar

20230627 110657 [LITC=2)
Kallor {1

+46] L]
Men du vet it nar han torska eller?

2023-D6-ZT 11:0702(UTC+2)

Kallor (1

+44 1613

Har ingen aning fragade om han visste nan advakat,

2023-06-27 11:5503(UTC+2)

Kallor {1

T B3

Han har mitt inlogg pa insta

2023-D6-27 NEGAT(UTC+2)

Kallor {1
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O di menar du o Oliver sitter skriver helt Gppet pa instd om de?

fay 2023-06-27 1£0(E59(UTC+2)

Kallor (1)

D& han far skylla sig sjdh helt och hans mamma har bild pa konversationer mellan mig o han o
ja tknva borta hala natten fran boenzdy o dom vet de o ny detta hinder samma dag

oy
pLld

i

Kallor (1

53 kommer bli iblandad

.E'-‘h 2023-06-27 120:0T{UTC+2)
Kallor [1]

=g 613

Mej jag nch steffi hon skrev att han sitier hektad d3 han sag nistan fEtEr b
20ZI-NE-IT VEOT2 2T C+2)

2023-06-27 12001:00(UTC+2)

Mer kammer gj behéiva va arresten linge max 2 dagar har vidio ja $rannan stans pa natten

[\Tal 2023-06-27 12:N28(UTC+2)

o

Kallor (1

Kopplar ajde

G 2023 06-271208T(UTC+2)

Kallor {1

+46 8613

Men om du far héra natt mer Hugo hér av dig

2023-06-27 1220Z08{UTC+2)

Kallor (1

Hugo

Kommer ej fa héra nat mer

5

gy 2023-06-27 12:02:21(UTC+2)

Kallor (1

Kallor (1)
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ET

Ajt
P023-06-27 12.0735(UTC+2)

Killar {1

Sa till han far 2 dagar sen tagga darifran

st 2023-06-27 12:03:07(UTC+2)
Kallor (1
44 k]

Jag med Pagud, jag sa till han tagga dar ifran han bali nej kan it dra mig Ut nit def gar inte
2073-06-27 1203:5T(UTC+2)

Eallar (1

Shiett

El 2023-06-27 12:07:01UTC+2)

Kallor (1

+46 13

Aaaaa fuckt up

2023-D6-2T 1208:06[UTC+2)

Kallor (1)

Nellie och "Hugo” skriver dérefter att Nellie ska radera “alla chattar med han”, samt logga in och

ta bort Snapchat-kontot:

Ta bort alla chatier med han

i 2023-06.-27 12:29:45(UTC+2)

4S5 BE1Z

Yes
023 -DE-2T VL5242 C+2)

Killor (1)

Hakla du har hans snap inlogg

B} 2023-06-27 16:14c12(UTC+2)

Kéllor (1)
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+46 FRE |

Har raderat allt

2023-06-27 151447 (LNC+2)

Killor (1

Hugo

Hakla du har hans snap inlogg
B 20230627 16a6a8(UTC+2)

Eallor (1

Hugo
Va

) 2023-06-27 162699(UTC+2)

Kallor (1

Hugo
Ta bort de kontor

(3 2023 0627 16a6:20(UTC+2)

Kallor {1

Kontor

B 2023-06-27 16:16:21(UTC=2)

oyl

kallor {1

Har du tagit bort hans konto?
'L,[E_'-:H 2023-06-27 16:16:22 [UTC+2)

Kallor {1

=3 man ek kan ga in pa den

$1) 2023.06.27 1696:23(UTC+2)

Kallor (1

sq BG3
AJL

20E2E 05 T7 1616 ZA[UTE+Z)

Eallgr (1

Perfelt

= ot
H

([ 2023.06-27 16:16:45(UTC+2)

Kallor (1
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52 Ovrigt av intresse

» Finns ovrigt innehall i extraktionen med koppling till det aktuella brottet, och hur ser detta

innehall i sa fall ut?

5.2.1 Internet-sékningar

Vid genomgang av telefonens s6kningar pa Internet antraffas tva stycken som anses kunna ha

koppling till det aktuella brottet. Dessa presenteras nedan.

Sokning pa "rs3” (den aktuella flyktbilen i drendet dr av modell Audi RS 3):

Webbhistorik

Titel:
Senast besdlt:
UERL:

Besdk:

Konto:

Artefaktfamilj:
Sokvag for kallagring:
Kalla:

Service ldentifier:
Extrahering:

Kallfil:

Ga till =

rs3 - 5ok pa Google

2023-06-25 16:3%:26(UTC-2)

hitpsy fwwwaaoogless/zearch?
g=ra3&ie=UTF-88we=UTE-B8h] ==v-
zediclient=safari

Safari

Legacy

38e035252 2804 fecddecal 147900457 50
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Infoklass Ej klassad

PM - Hundlokegrand

1 Bakgrund

Av utredningen framgar att Robin Cugalj och Oliver Lundin sannolikt befunnit
sig 1 en lagenhet pa Hundlokegriand, Hésselby, innan brottstiden. I Robins tele-
fon BG74648-1 finns en bekriftelse pa en taxibokning fran Hundlokegrind 20,
samt data fran en Googlesokning pa adressen'. I Olivers telefon BG74657-2
aterfanns en méngd GPS-positioneringar med hog precision? kring adressen
Hundlokegrand 28-30. Analys av mastuppkopplingar visade att telefoner kopp-
lade till Robin respektive Oliver kopplar upp 1 omradet runt Hundlokegrénd vid
ett par tillfdllen innan brottstiden. Av denna bakgrund &r det av intresse for ut-
redningen att identifiera adress samt aktuell 1dgenhet de uppehaller sig i vid
dessa tillfdllen.

2
By ¥

Hundlokegrdnd, nummer 28-30 utmarkerat.

! Thumbnails frdn Google Street View, lagrade i cache-minnet.

2 Device Locations-positioneringar lagrade i filsystemet Cache.sqlite/ZRTCLLOCATIONMO
bedoms ha hog tillforlitlighet av IT-forensiker. Horisontell precision anges i meter.
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Pl
__,-"‘ # Vagen till och fran tunnelbanan. =

sl @ .

Oversikt av Olivers GPS-positioner, totalt for besoken. Kluster av positioner-
ingar vid de sodra byggnaderna.

2 Metod och s6kningar

Trafikuppgifter for Oliver Lundins telefonnummer 46 7JJ| 8373 har erhallits
for perioden 2023-04-09 2023-06-27. Motsvarande erholls for Robin Cugaljs
telefon 352 S 1462 for perioden 2023-06-14  2023-06-27 samt for Ro-
bin Cugaljs telefon 3572693 for perioden 2023-03-16 - 2023-06-27.
Utifran telefonernas respektive uppkopplingar kunde det konstateras att bada
enheter rort sig synkroniserat till och fran omradet vid Hundlokegrénd flera till-
fillen innan brottstiden. For att identifiera eventuella kontaktpersoner kring 13-
genheten undersoktes dven all kommunikation (samtal, SMS och innehall i chat-
tar) 1 nértid kring besdken. Det har dven sokts efter digitala nycklar i telefonerna
(som Parakey eller Aptus Home). Slagningar har gjorts pa sékord som Hund-
lokegrdnd, Hdsselby, portkod, vaning, trapphus, trappen, hiss, garage, garage-
plats, ldgenhetsnummer, parkeringsplats 1 syfte att specificera adress och lagen-
het.

Vidare har 6vrigt innehall och GPS-positioneringar fran Oliver Lundins samt
Robin Cugaljs mobilextraktioner BG74657-2, BG74657-1 och BG74648-1 ana-
lyserats.
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3 Besok i naromradet

Inledningsvis har fyra olika besok i ndromradet kring Hundlokegrind identifie-
rats. Med “besok™ avses upprepade uppkopplingar via master eller GPS pa
samma plats, vilket indikerar att telefonerna inte varit i rérelse. Tidsspannen in-
kluderar @ven rorelserna till omradet.

Besok 1 25 juni mellan 18:00-22:30
Besok 2 26 juni mellan 01:00-01:40
Besok 3 26 juni mellan 10:25-10:50
Besok 4 26 juni mellan 23:00-23:45

4 Resultat

Det dr inledningsvis endast Olivers beslagtagna telefon som innehdll GPS-posit-
ioneringar av tillrackligt hog tillforlitlighet for att kunna anvéndas i materialet.
Olivers telefon kopplar ockséa upp via master. Géllande Robin kopplar hans tele-
fonnummer upp mot master i ndromradet kring Hundlokegrand samtidigt som
Olivers telefon positionerar sig pa platsen, men saknar tillforlitliga GPS-posit-
ioneringar.

GPS-positioneringarna i Olivers telefon dr himtade frén i filsystemet
Cache.sqlite/ZRTCLLOCATIONMO, vilket bedoms ha hog tillforlitlighet av
IT-forensiker?, i den mening att enheten har befunnit sig pa eller vid platsen vid
tidpunkten. Den horisontella precisionen anges vanligtvis som ett vdrde 1 meter.
Detta ska tolkas som en indikator pa hur tréffsékra koordinaterna &r enligt tele-
fonen, och inte nddvandigtvis som ett absolut avstand fran enhetens fysiska po-
sition. En horisontell precision pa 20 meter innebdr att telefonen befinner sig
inom 0-20 meter frén koordinaterna.

4.1 Besok 1 - 25 juni mellan 18:00-22:30

Vid det forsta besoket kan ett kluster av positioneringar identifieras kring Hund-
lokegrands sodra del, utifran Olivers mobiltelefons GPS-data. Visualiserat tredi-
mensionellt framgar det dven att flera av positionerna skapas mot exakt samma
koordinater under en léngre period, vilket indikerar att enheten &r stationir.
Positioneringarna har under denna period en horisontell precision pa 50 meter.

3 Kélla: Ian Whiffin, Cellebrite.
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Vid besoket registrerar Apples hélsoapp i Olivers teleton att enheten har stigit
2-3 vaningar (6ver havsnivan). "En vaning” motsvarar 3.6 meter, enligt Apple.

Detta indikerar att den aktuell ligenheten bor ligga ett par vaningar upp, ef-
tersom enheten bedéms befinna sig 7-11 meter ovan havsnivan.

14:00

DateTime: 2023-06-25 18:12:47 |
Label: Native Locations

L e
i K
o
LX) . ."'-Le.;
o
DateTime: 2023-06-25 22:28:24 }
Label: Native Locations J
23:596’7

3D-visualisering av GPS-positioneringar mot samma koordinater under lingre

tid, vilket indikerar att enheten inte dr i rorelse. Mellan 18:12-22:28.

6/25/2023 824:22 PM  Floors 3

6/25/2023 8:55:44 PM  Floors 2

Urklipp pa logg fran Apples hdlsoapp i Olivers telefon.
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e o —— -
GPS-positionering av Olivers telefon den 23 juni kl. 18:17. Horisontell precis-
ion pa 50 meter.
Robins telefon kopplar endast upp mot master, bade via data och samtalstratik.
Masten “Lovstavdagen™ ligger cirka 100 meter fran Hundlokegrénd 28-30.
Ao &
£ 7>
%, DateTime: 2023-06-25 18:18:02 q'%
% A_Part_Start_CellNamn: Lovstavagen 110° o
@}' positionerad + namn: 46 JBE67 Robin Cugalj Gza.
Kommunikationstyp: ~ Data ! \9@’)
Innehail: 46_start (cellbyte) Skattegirdavagen
» - DateTime: 2023.06-25 223302
,S’Sf,,vé . ddk.ruhem«;ge-“ A_Part_Start_CellNamn: Lovstavagen 110°
A positionerad + namn:  467fJfees7 robin Cucay
Kemmunikationstypx Data
. Innehdll: 4G_start (cellbyte) S
- Z 2.
% 4
"5‘“ and
| 2o0s07
Lebel: Hundiok ) gt
egrand 28-30
iR - :
f JOANNELUNDS TO PR EN
%, q'ﬁ‘%, Rab, . )
& “ %y 3
‘9@? e, S =
DateTime: 2023-06-25 18:03:02 3?,
A_Part_Start_CellNamn: Enspannargatan N4M 330" £
)(-;3, Pasitionerad + nammn:  467JE867 Rabin Cugal, Vir
%, Kommunikationstyp:  Data
S Innehalt 4G_start (celbyte]
%90 Doy
i ’Q‘aren
&
%
S v
g % Yoy,
ey, B

Robin Cugaljs telefons mastuppkopplingar mellan 18:00-22:30).
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DateTime: 2023-06-25 18:18:02
Positionerad + namn; AG?-S(J Robin Cugal)
Kommunikationstyp: Data

Innehill: 4G_start (cellbyte)

-

DateTime: 2023-06-25 22:33:.02

Posttionerad + namn: 467867 Robin Cugaly
Kommunikationstyp: Data

Innehdll; 4G _start (cefibyte)

Hundlokegrand 28-30

5 :
Farrsanrrananaat

Tredimensionell visualisering av Robins telefons mastuppkopplingar.

Innan och under detta besék har Oliver kontakt med Jacob Larsson, "Jossan
Jordbro™ (Josefine Nordmark), "Nellie” (socialt), Hugo Blychert samt personal
fran hans boende. Pa Snapchat mottas ett meddelande fran “sajad.alizada” kl.
17:57 som inte har aterskapats i mobilextraktionen. Kl. 18:00 mottas ett med-
delande fran "that guy030720” pa Snapchat vilket inte heller aterskapats. Robin
har mellan 15:50 och 19:30 kontakt med Rozanna (socialt), "Kim ny” (samma
nummer som kontakten "Kim RS6an™) och "Lillan™ (socialt).

Ingen kommunikation har kunnat kopplas till ligenheten pa Hundlokegrind.
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4.2 Besdk 2 - 26 juni mellan 01:00-01:40

Mellan 22:51 den 25 juni och 00:33 den 26 juni kopplade bada telefoner upp i
Ulvsunda industriomrade. Dérefter forflyttade sig enheterna till Hammarby sj6-
stad for ett kort stopp, for att sedan rora sig tillbaks till Hasselby. Vid det andra
besoket kopplar bade Oliver och Robin upp under knappt en timme, k1. 01:03
01:38 den 26 juni. Uppkopplingar och GPS-positioneringar fran bade Oliver och
Robins telefoner ror sig mycket synkroniserat, vilket tyder pa att brukarna fér-
dats tillsammans.

Bade Olivers GPS-positioneringar och Robins mastuppkopplingar, mellan
01:00-01:40 den 26 juni.

Under denna period registreras en klittring pa tva vaningar (7,2 meter 6ver
havsniva) i Olivers telefon.

Mellan 23:40 och 02:00 har Oliver kontakt med “Nellie” (socialt) och Hugo
Blychert. Robin har kontakt med “Kotti”” och Cabonline. Ingen kommunikation
har kunnat kopplas till ligenheten pa Hundlokegrand.
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4.3 Besok 3 — 26 juni mellan 10:25 -10:50

Morgonen 26 juni far Oliver flera meddelanden fran Signalanvéndaren “’patron
devil”, som forklarar att Oliver “parkerat fel”. Bade Oliver och Robin kopplar
vid tidpunkten for mottagandet av meddelandena vid Skanstull. Vid 09-tiden
svarar Oliver att "de aker dit direkt”, varpa bade Olivers GPS-positioneringar
och Robins mastuppkopplingar ror sig mot Hasselby gard (till synes ldngs grona
linjens tunnelbanestationer). Mellan 10:25 och 10:50 skapas en mangd GPS-po-
sitioneringar fran tunnelbaneuppgangen Hésselby gérd till Hundlokegriand och
tillbaka, och Robins telefon kopplar upp mot master i niromréadet. Dérefter ror
sig telefonerna tillbaks till Skanstull.

patron devil

Ni har
2023-06-26 DROB:SB(LUTC:2)

Kallor {1

Parkerat
2023-06-26 030D UTC+2)

Kaller (1)

Pa fel plats
2023-06-26 09:D06{LUTC +2)

Kallar {1

Urklipp fran Olivers mobiltelefon.”

4 Extraktionsrapport av Oliver Lundins iPhone XS 2023-5000-BG74657-2
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Aktivitet vid Hundlokegrdnd, formiddagen 26 juni.

Oliver har mellan 08:30 och 11:30 kontakt med “Nellie” (socialt), ett nummer
tillhérande Jonkdpings kommun (sannolikt personal pa boende), ytterligare tva
nummer som kopplats till Socialtjénst och boendepersonal, samt Jacob Larsson.



PM Hundlokegrand - FUP MASKAD , 2023-11-07 14:22 diarienr: 5000-K773171-23 269 ‘

Dokument Sida

PM 10 (13)
Uppréttad av Infoklass Datum Diarienr Saknr Version
Clara-Stina (CS) Wikstrém Ej klassad 2023-08-24 K773171-23 01.00

Robin har kontakt med Rozanna (socialt), “Jossan Jordbro” (Josefine Nord-
mark), samt ett nummer kopplat till Lars Emil Wikstrom. Ingen kommunikation
har kunnat kopplas till ldigenheten pa Hundlokegrénd.

4.4 Besodk 4 — 26 juni mellan 23:00-23:45

Det sista besoket i materialet intraffar samma natt som skjutningen dger rum,
timmarna innan. Robin kopplar upp mot master mellan 23:00 och 23:40, bade
via samtal och data. Oliver kopplar upp via GPS-data mellan 23:00 och 23:45,
med mycket tillforlitliga positioneringar. Den horisontella precisionen varierar
mellan 20-25 meter.

Oliver har under perioden kontakt med “"Nellie” (socialt) och Hugo Blychert. I
chattarna finns ett inkommande samtalsforsok fran “Mo Omar &/ omar.mo-
ham1”, kI 21:53, 21:54, 21:55, 21:56. Klockan 21:57 skriver han ”skicka ditt
nummer”, Oliver svarar "O7Jij 83 73”. Parterna har enbart kontakt denna
dag.

Klockan 22:57 skriver Oliver till Snapchat-kontakten “jacobfbklarsson Jacob™:
”Kolla hisselby ikvéll” (utan svar). Robin har kontakt med ”Rozanna” (socialt)

och ”Lillan”.

Ingen kommunikation har kunnat kopplas till ligenheten pa Hundlokegrand.
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DateTime: 2023-06-26 23:25:38 ,“;:Z'b

Pos_Start_Celhamn:

Lovstavagen 110*

]

Skatteyd rdsvagen

Kommunikatonstyp:  Data
Innehilk 4G _start (calibyyte)
Pesitionerad + namn: 167[JEe67 robin Cugay
- . S
J“'f"g_-..n DateTime: 2023-06-26 23:40:38
Pos_Start_CellNammn:  Lovstavagen 110°
Koemmunikatonstyp: Data a
Innehil: 16 <
Positionerad + namn; 467 [BE67 Robin Cugal =
ol
?’/': “:"’ A}
e “; P
\?r“)“"r
Label Hundlokegrand 28-311)
-“5"3“‘.6‘?0 R&b':‘z 2
2 ) e 07
E/ &,
L;):lle? 6 ‘c.‘_l-' sy
% = :-;r_-
)
=1
L]
5 DateTime: 2023-06-26 23:10:38 &
Pos_Stan_CellNammn:  Ensgannargatan NaM 807 4
Kommunikatonstyp: Data
Innehiit 4G _start {cellbyte)
Posmionerad + namn: 46 7[JlF867 Robin Cugal) Sors
- L
% Year 3
a0 @5
;" DateTime: 2023-06-16 2300:50
o -\f“,r?‘r Pos_Start_CellNamn:  Enspannargatan 10, Stockholm_N 120°
ey ”
6\\\/ --z‘..?_,:,a Kemmunikationstyp:  UT SMS
;& e ) Motpart + namn: 467|772 Rozarna
MWisey, I Positionerad + namn; 4674382 Robin Cunalj
“, L
(r oy
LA “n
o
e
f’_,-)
£
Mastuppkopplingar, Robins telefon.
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Positioneringar fran GPS-data i Olivers telefon
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cision pd 25m

En av Olivers GPS-positioneringar fran den 26 juni (23:44). Horisontell precis-
ion pa 25 meter.

»

o 3
'G’N\B o,
v,

Robins och Olivers mastuppkoppliﬁgar under kvdllen.
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5 Masttomning fran Hundlokegrand

Masttrafik inhdmtades fran adressen kvéllen den 26 juni, da bade Oliver och
Robin bedéms ha varit pa platsen. Av de nummer som kopplade upp i omradet
under samma tidsspann forekom ett antal nummer pa fler stéllen i det inhdmtade
materialet for utredningen.

Numret 46 7JJJ417 forekommer bade i masttomning fran Hundlokegrénd 23-
06-26 kl. 23:30 och i samtalslita tillhérande Signalalias “Klivartown”.

Numret &r registrerat pa en fordlder till Abbes ben Anis Ghazala (| [ IR
aktor i Flemingsbergsnitverket, boende Alvsjd. Numret har vid tidpunkten kon-
takt med det positionerade numret 46 7JJ§9979, som enl. Durtva brukas av Ab-
bes ben Anis Ghazala sjilv (uppgavs 2023-06-01). Det férekommer ingen tele-
kommunikation mellan -9979 och nummer tillhérande Robin eller Oliver.

Aven numret 46 73075 forekommer i samtalslista tillhérande Klivartown
samt positionerar sig pa plats pa Hundlokegréind mellan kl. 23:03-23:48. Num-
ret dr kopplat till en Akil Robaie. Detta nummer har ingen telekommunikation
alls fran tidsspannet utan kopplar bara upp via data.

Utover dessa kopplar ett par andra nummer upp pa Hundlokegriand som fore-
kommer i Rasmus Ahléns eller Johanna Wickmans samtalslistor eller kontakt-
listor. Se listan nedan.

46 7J 0589, T Sto” (kontakt i Rasmus Telegram Kopplar upp pa plats
4672644 "Hassan” (kontakt i Johannas telefon) Kopplar upp pé plats

46 7J3089 "Loke DFG” (kontakt i Rasmus telefon) Kopplar upp pa plats
467J18180 "PLG pata” (kontakt i Johannas telefon) Kopplar upp pa plats
467J2383 "SNOW MAN” (kontakt i Rasmus Signal) Kontakt med numret
467§ 9463 som i sin tur kopplar upp pa plats.
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Uppgifter i drende K773171-23 tyder pa att adressen Termovigen, Kallhill,
dr av intresse. | en chatt mellan Signalanvéndaren “Patron Devil” och (miss-
téankt) Robin Cugalj omndmns adressen och ett ev. magasin som ska hidmtas
upp dar. Syftet med foljande PM ér att underséka om det finns uppkopplingar
eller information som kan koppla Robin Cugalj och/eller Oliver Lundin till
Termovagen, och huruvida det &r mojligt att specificera gatunumret.

1.1 Material

Historiska trafikuppgifter f6r Oliver Lundins telefonnummer 46 7J§ 8373
erhallits for perioden 2023-04-09 2023-06-27.! Motsvarande erhélls for Ro-
bin Cugaljs telefon 352l 1462 for perioden 2023-06-14  2023-06-
27* samt for Robin Cugaljs telefon 35 7J 2693 for perioden 2023-03-
16 - 2023-06-27.> Aven masttrafik fran Termovigen den 2023-06-26 kl.
21:00-23:00. Vidare har dven innehall i mobiltelefoner beslagtagna fran Oli-
ver respektive Robin anvénts.

1.2 Resultat

Nedan presenteras svaren pa fragestdllningarna.

1.2.1 Mobilextraktioner

Bade "Termovidgen 20 och “Termovégen 70” férekommer i mobilextrakt-
ioner. I Robins telefon BG74657-1 finns en lagrad Google Maps-sokning pa
Termovédgen 70. I Olivers telefon BG74657-2 har en Snapchatbild skapats
2023-06-26 kl. 19:56, dér bildtexten bl.a. innehéller adressen " Termovigen
20”. I Robins andra telefon BG74648-1 finns “termovigen” sparat i ett filsy-
stem for ordforslag.

! Teleoperatoren HI3G
2 Teleoperatoren HI3G

3 Teleoperatoren Tele2
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Uppréttad av Infoklass Datum Diarienr Saknr Version
Clara-Stina (CS) Wikstrsm Ej klassad 2023-08-28 K773171-23 01.00
» Searched Item Gato =
Timestamp:
Source: Google Maps
Value: Termovgen 70, Jarialla
Search Results: Jarfalla
Searched In:
Origin:
Account:
Service Identifier:
Extraction: Legacy
Source file: RICWS0BSVGM_files_full zip/data/data/ Pendeltag
com.google.androwd.apps.maps/files/
new_recent_history_cache_search.cs : 0xC59 Gps till termovagen 20
(Size: 5931 bytes) =
v kallhel
Parameters SS avikame
Kungsangen ellr balsta
Map
Position:
Map Address:
Source
Location Goto ~
Name:
Description:
Type: Searched
Origin:
Timestamp:
End time:
Position: (59.454845, 17.819174)
Fran Robins BG74657-1. Fran Olivers BG74657-2.
1.2.2 HOK-material

Robin Cugaljs mobiltelefon IMEI 35 7) 2693 och Olivers telefon-
nummer 46 7J|8373 kopplar upp i Kallhill mot olika master kl. 21:25
21:55 den 26 juni. GPS-positioneringar fran Olivers telefon visar framst ro-
relser kring stationen (Kallhall).

Mastuppkopplingar har f6r stor omkrets for att kunna avgora exakt adress.
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Upprattad av Infoklass Datum Diarienr Saknr Version
Clara-Stina (CS) Wikstrom Ej klassad 2023-08-28 K773171-23 01.00
DateTime: 2023-06-26 21:33:10 |
A-part MNamn: Oliver Lunclin | -
A Part Nummer: 467373 | | ; ()
B-part Namn: Robin Cugalj A £ ‘-r':--
B Part Mummer: 467 (llloa2 | DateTime 2023-06-26 217538 3
Brukare: Dliver-8373 I Brukare: Robin-C-IMEI-2693-Data 24
Pos_Start_CellNamn: Karmnmakargrand 1, | Pos Start CellMarmn: STAKET 190° | 7
Jarfala 180° } y & %
o b
o |
) - _,_C
%
- &
- Label: Termovagen 20 J
DataTime: 2023-1h-26 271:47:05
A-part Mamn: Oliver |undin
A_Part_Nummmer: 46?-53'.'3
v, B-part Namm: Rabin Cugalj
o = M B part_Mummer 467 EEllagsz
2 @ < Brukare: Oliver-8373

Pos Start_CallMamn:

Slammertapevagen - larfalla
260"

Uppkopplingar samt Olivers GPS-positioneringar den 2023-06-26.

1.2.3 Kommunikation

Nedan dr den kommunikation som Zger rum nir Robin Cugaljs mobiltelefon
IMEL 35712693 och Olivers telefonnummer 46 §8373 kopplar

upp i Kallhdll mot olika master kl. 21:25  21:55 den 26 juni.

Robin Cugaljs mobiltelefon IMEI 357]lj2693 motparter

Det aterfinns inga motparter under perioden.

Oliver Lundins motparter

Oliver har kontakt med Robin Cugaljs telefonnummer 46 74982 under

perioden.

S
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: - Undersokningsprotokoll
POIIsen Datum
27 Polisregion Stockholm 2023-04-28

Utredningsenheten Diarienr (aberopas vid korresp)
Regionalt it-brottscentrum

Undersokningsprotokoll avseende applikationen Signal

Handlaggare pa RC3 Medundersokare
Muhammed Hussein

Undersokningstyp
Mobiltelefonundersokning

Inkom till RC3 Undersokningen pabdrjat datum

2022-06-22 2022-09-02

Undersokningsadress

Sundbybergsvégen 15, Solna

Inledning

Enligt begidran om IT-forensisk undersokning énskades uppgifter om
applikationen Signal. Syftet med undersokningen var att besvara foljande
fragestéllningar:

- Hur gér det till ndr man registrerar ett konto med signal?

- Kan man vara inloggad flera samtidigt pa ett konto eller loggas man ut om
ndgon loggar in med samma telefonnummer pa en annan mobiltelefon?

- Kan ett telefonnummer vara kopplat till flera konton med olika
anviandarnamn?

- Ar det ett och samma anvindarnamn som hiinger ihop med ett visst nummer?
- Gar det att anvinda signal pa dator, surfplatta osv. eller endast mobiltelefon?

- Om det gér att anvidnda Signal péa en dator, kan man da se vad som har skickats
ifran datorn?

- Kan man ringa pa signal ifrdn datorn?

- Vad betyder det nér det i en konversation star “ditt sikerhetsnummer med
+46xxxxxxx har dndrats”?

1 (24)
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- Nar man skapar konto och fér en verifikationskod skickad till sig, vilken
avsindare skickas koden ifran och kan den avséndaren anvéndas for andra
applikationer &n Signal?

- Sparas meddelandehistorik lokalt eller i flera mobiltelefoner?
- Ar Signal kopplad till SIM-kortet i mobiltelefonen?

- Gar det att radera meddelanden 1 applikationen Signal?
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Sammanfattning

For att registrera ett konto pa Signal, krivs det att anvidndaren har ett aktivt
telefonnummer. Efter att anvidndaren har angett telefonnumret, fir denne ett
verifikationsmeddelande i1 form av ett SMS som skickas till det angivna
telefonnumret. SMS:et innehéller en sexsiffrig kod som sedan matas in i
applikationen for att ga vidare till nista steg.

I steget efter far man vélja att antingen 6verfora sitt konto och
meddelandehistorik fran sin gamla enhet eller registrera sig utan att 6verfora sitt
konto och meddelandehistorik fran sin gamla enhet. Dér talar applikationen
dven om att om man fortsitter med registreringen kommer det att inaktivera
Signal pa andra enheter som for ndrvarande ar registrerade med samma
telefonnummer. I steget efter far man skapa en profil. Det 4dr obligatoriskt att
fylla i ett fornamn och valfritt att fylla i ett efternamn och en bild. Déarefter &r
registreringen av kontot fardigt.

For att byta telefonnumret som anvéndes vid registreringen av kontot, krivs det
att man har samma mobiltelefon som man anvénde sig av vid registreringen av
kontot. Har man aterstéllt sin mobiltelefon eller anvinder sig av en annan
mobiltelefon &n den som anvéndes vid registreringen av kontot, kan man inte
byta telefonnumret.

Nar det star ”ditt sdkerhetsnummer med +46xxxxxxx har dndrats” i en
konversation innebir det att motparten i konversationen har loggat in pa sitt
Signal konto med en ny enhet.

Verifikationsmeddelandet som skickas ut vid registrering av ett konto pa Signal,
skickas ut av ndgot som kallas for ’AUTHMSG”. Den tjdnsten dgs av ett
amerikanskt foretag kallad for Twilio. Tjansten ’AUTHMSG” finns tillgénglig i
79 lander och anvinds av ett flertal olika foretag.

For att anvénda Signal pd en dator maste man ldanka Signalkontot pa en
mobiltelefon till Signalapplikationen pa datorn. Dérefter kan man anvinda
Signal pa datorn med samma konto som finns registrerat p4 mobiltelefonen.
Meddelandehistoriken fran mobiltelefonen foljer inte med till datorn. Daremot
dyker alla meddelanden som skickas fran datorn upp pa mobiltelefonen och vice
versa. Det dr mojligt att ringa r6st- och videosamtal fran Signalapplikationen pa
datorn. Det syns dock inte i Signal applikationen pd mobiltelefonen nér ett
samtal genomforts fran Signal applikationen pé en dator.

Meddelandehistoriken sparas lokalt och foljer inte med nir man registrerar ett
nytt konto pa en annan mobiltelefon med samma telefonnummer.

Varje gang man laddar ner applikationen Signal pé en mobiltelefon, maste man
registrera ett konto pa den mobiltelefonen. Det gor att anvindarnamnet fran en
gammal mobiltelefon inte hdnger ihop med det nya kontot. Anvindarnamnet
hinger alltsd inte thop med ett visst telefonnummer. Det gor dven att det kan
finnas tvd konton med tva olika anvindarnamn men med samma telefonnummer
registrerade.

Signal dr inte kopplad till SIM-kortet. Signal &r kopplad till mobiltelefonen.
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I applikationen Signal finns det mgjlighet for anvédndare att radera sina
meddelanden.

5000-K689101-22

4
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Innehéllsforteckning

Undersokningsprotokoll avseende applikationen Signal

INLEANING ....evieniieiie ettt ettt et et et e e enees
SamMMAaNTaAttNING .......ccooviieiiieeiie e e

INNEhAlISTOItECKNING .....veevviiiiicieecie et

Takttagelser och UndersOKNINGAT ..........coovvieiiieriieiieie et
Installerade appliKationer ..........cceecvieriiieiieiieeiteee e

Registrering av KONLO........ccouiiiiiiieiie et

Ditt sdkerhetsnummer med +46xxxxxxx har dndrats...........cccceevvvveniennne 11
AUTHMSG ittt et 12
S1ENAl PA dALOT ..eeiiiiieiie e 12
KONVETSATION .....ciiiiiiiieiiiiieete e e 16
Byta telefonnummer pa ett Signalkonto ..........coccecereeniiiiniininienicicnnne 19
Kopplingen av Signal till SIM-KOTt.........c.cooviiviiieriiiiieiieeieeieeie e 19
Lianka Signal 1 mobiltelefonen med andra enheter ...........c.cccooeeviiiniennn. 20
Radera meddelanden............cocooiiiiiiiiiiiiie e 21
ANALYS OCh SIULSALS ...eeiiiiiiiciiiciiecie et 22
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Forklaringar

Signal

Applikationen Signal dr en kostnadsfri och krypterad
kommunikationsapplikation dér det gar att skicka textmeddelanden, bilder,
filmer och ljudfiler till varandra. Signal finns for Android och IOS. En desktop-
version finns for Windows, macOS och Linux. Dock forutsétter desktop-
versionen en installation av applikationen pd en mobiltelefon forst.

PIN-kod

PIN-kod, Personal identification number, &r en personlig sékerhetskod som
utgors av ett numeriskt 16senord. Vanligtvis bestdr PIN-koden av fyra siffror.

Alfanumerisk

Alfanumerisk dr en teckenuppséttning som innehaller bade siffror 0—9 och
bokstdaver A—Z och eventuellt inkluderande skiljetecken och andra
specialtecken.
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Iakttagelser och undersdokningar

Installerade applikationer

Nedan versioner av Signal installerades pa en Apple iPhone XR med IOS 15.5
och en dator av mirket HP med Windows 10.

Mobiltelefon:
Namn: Signal
Version: 5.49.0 for IOS
Installationsdatum: 202220902
Applikationen Signal ar en kostnadsfri och krypterad
kommunikationsapplikation dar det gar att skicka
textmeddelanden, bilder, filmer och ljudfiler till varandra.
Beskrivning: Signal finns for Android och I0S. En desktop-version finns
for Windows, macOS och Linux. Dock forutsatter desktop-
versionen en installation av applikationen pa en
mobiltelefon forst.
Dator:
Namn: Signal
Version: 5.57.0 for Windows
Installationsdatum: 2022202502
Applikationen Signal ar en kostnadsfri och krypterad
kommunikationsapplikation dar det gar att skicka
textmeddelanden, bilder, filmer och ljudfiler till varandra.
Beskrivning: Signal finns for Android och I0S. En desktop-version finns
for Windows, macOS och Linux. Dock forutsatter desktop-
versionen en installation av applikationen pa en
mobiltelefon forst.

7
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Registrering av konto

For att registrera ett Signalkonto, kridvdes det att anvdndaren hade ett aktivt
telefonnummer. Detta berodde pa att det skickades ut ett
verifikationsmeddelande till det telefonnumret i samband med registreringen av
kontot.

I det forsta steget fick man ange telefonnumret som man ville registrera kontot
med. Efter att ha angett telefonnumret, fick man nedan meddelande i steget
déarpa. En notering langst ner talade dven om att den aktuella registreringen
kommer att inaktivera Signal pa andra enheter som é&r for ndrvarande
registrerade med samma telefonnummer.

Overfér konto &
meddelanden

Om du har din gamla iOS-enhet kan du dverféra
ditt konto och meddelanden till denna enhet pa ett
sdkert satt.

Overfor fran i0S-enhet

Overfér ditt konto och
meddelandehistorik fran din gamla
iOS-enhet

Registrera dig utan att dverfora

Fortsatt utan att 6verfora ditt konto >
och dina meddelanden

Om du fortsatter kommer det att inaktivera Signal
pa andra enheter som for narvarande ar
registrerade med samma telefonnummer.

Figur 1 — Bild pa steg tva av registreringen
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Efter att ha gatt vidare fran det foregdende steget, fick man valet att skapa sin
profil. Férnamnet var obligatoriskt att fylla i. Efternamnet och profilbilden var
inte obligatoriska att fylla 1.

Din profil

|
i ©

Din profil &r &nde-till-dnde-krypterad. Din profil och andringar
av den kommer att synas for dina kontakter och nar du startar
eller accepterar nya chattar. Lés mer

Figur 2 — Bild pa steg tre i registreringen
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Dérefter fick man valet att skapa en PIN-kod. PIN-koden haller informationen
som lagras hos Signal krypterad. PIN-koden kan antingen besta av siffror eller
vara alfanumerisk. Efter att ha valt PIN-koden sa var registreringen av kontot
klar.

Skapa din PIN-kod

PIN-koden haller information som lagras hos Signal
krypterad sa att du bara kan komma at den. Din
profil, installningar och kontakter kommer att
aterstéllas nér du instalferar om. Du behover inte din
PIN-kod for att 6ppna appen. Lds mer

PIN-koden méste vara minst 4 siffror

Figur 3 — Bild pa det slutgiltiga steget av registreringen

10



Information avseende applikationen Signal , 2023-11-10 10:07 diarienr: 5000-K773171-23

286

Polismyndigheten 2023-04-28 5000-K689101-22

Ditt sikerhetsnummer med +46xxxxxxx har dndrats

Nedan genomfordes ett test med tre olika mobiltelefoner. Mobil 1 och 2 delar pa
ett gemensamt anvéndarkonto. Mottagare har ett separat konto som tar emot

meddelanden frdn bdde Mobil 1 och 2. Mobil 1 och 2 kunde endast se
meddelanden som skickats och mottagits med motsvarande mobiltelefon.

Anvindarkontot kunde inte vara inloggat samtidigt pd Mobil 1 och 2. Det gjorde
ingen skillnad om mobiltelefonerna var anslutna till samma nétverk eller inte.

P& nedan bild kan man se att innan meddelandet ”Test fran mobil 2” skickades
till Mottagare, fick Mottagare ett meddelande om att sdkerhetsnumret med
Mobil 2 har éndrats. Det berodde pa att kontot pa Mobil 2 registrerades med
samma telefonnummer som kontot pa Mobil 1, och eftersom att man inte kan
anvénda ett och samma konto samtidigt pa tva mobiltelefoner, far Mottagare ett

varningsmeddelande som talar om att motparten har bytt enhet.

Samtliga mobiltelefoner innehade samma version av Signalapplikationen.

Mol lagdre

Mobll 1 Mobil 2

Teat frdn mabil 1 m

Gy frlhivirattagate |,

Swat (rdn mottagare .

e sl il
fes il il 2 0 =
Svar frin moltngand . & ' )
/ appiiinn E
@ s + 1

Figur 4 — Bild pa det aktuella testet

11
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AUTHMSG

Nér man registrerar ett Signalkonto, méste man fylla 1 ett aktivt telefonnummer.
Nér man fyllt i detta telefonnumret, skickas det ett verifikationsmeddelande till
det telefonnumret man fyllt i.

Verifikationsmeddelandet som skickas ut vid registrering av ett Signalkonto,
skickas ut av ndgot som kallas for ’AUTHMSG”. Den tjdnsten 4gs av ett
amerikanskt foretag kallad for Twilio. Tjansten ’AUTHMSG” finns tillgdnglig 1
79 ldnder och anviénds av ett flertal olika foretag.

Verifikationsmeddelandet ser ut som nedan.

AUTHMSG »

Meddelande
idag 12:34

Din SIGNAL verifieringskod ar:
303660

Figur 5 — Bild pa verifikationsmeddelandet

Signal pa dator

For att anvénda Signal pd en dator mdste man ldnka Signalkontot pa en
mobiltelefon till Signalapplikationen pa datorn. Dérefter kan man anvénda
Signal pé datorn med samma konto som finns registrerat pa mobiltelefonen. For
att lanka kontot pa mobiltelefonen med datorn, scannade man en QR-kod med
mobiltelefonen via Signal applikationen.

O Arkiv Redigera Visa Fdnster Hjalp = m] X

@ signal

Skanna den har koden i Signal-appen pé din
telefon

1. Oppna Signal pa din telefon
2. Tryck pa Installningar, tryck sedan pa Lankade enheter

3. Tryck pa (Android) eller Lanka ny enhet (iPhone)

Behdver du hjalp?

Figur 6 — Bild pa steg ett av sammanlcnkning av mobiltelefon och dator
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For att scanna QR-koden, gick man in i instdllningarna i applikationen
och sedan valde man menyn “’ldnkade enheter”. Se figur 7.

Efter att man valt menyn ldnkade enheter”, fick man scanna QR-koden.

I samband med scanningen fick man &dven upp ett meddelande om att den
enheten som man ldnkar till kommer att kunna se grupper, kontakter, fa
tillgang till chattar och skicka meddelanden i samma namn som kontot pa
mobiltelefonen. Se figur 8.

Installningar

.y

Konto
Lankade enheter

Daonera till Signal

Utseende
Chattar
Notiser
Integritet

Dataanvandnin
£ Lanka denna enhet?

Denna enhet kommer att kunna se dina grupper och
kontakter, fa tillgang till dina chattar och skicka

i - BETA
Betalningar meddelanden i ditt namn

Hjalp

Lanka ny enhet

Bjud in dina vanner

Avbryt

Figur 7 — Bild pa instdllningar Figur 8 — Bild pa scanningen

Efter att ha scannat QR-koden med mobiltelefonen och valt lanka ny
enhet, fick man vilja enhetsnamnet. Enhetsnamnet 1 detta fall blev
"DESKTOP”. Enhetsnamnet dr endast till for anvéindaren som anvénder
kontot pa datorn och det kan inte ses av motparten i en konversation. Se
figur 9.

13
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Q Arkiv  Redigera Visa Fdnster Hjilp = O X

@® signal

Vilj enhetsnamn

Du kommer att se det har namnet under "Lankade enheter” pé din telefon

| DESKTOR| l

Slutfér lankning med mobil

Figur 9 — Bild pa valet av enhetsnamn
Efter att ha tryckt pa knappen Slutfor 1ankning med mobil”, fick man

nedan meddelande.

@ Arkiv. Redigera Visa Fonster Hjilp = 0 4

—

Synkroniserar kontakter och grupper

Obs: Din chatthistorik kommer inte att synkreniseras med den har enheten

Figur 10 — Bild pa slutforandet av Ildnkning med mobiltelefon
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Efter det var sammanldnkningen mellan datorn och mobiltelefonen

slutford.
@ Arkiv  Redigera  Visa  Fonster  Hjalp = E pa
£ &

-,
| t
) 7
[ BN
Klicka pa skriv-knappen # ovan
och sok efter dina kontakter eller
grupper till meddelandet. Valkommen till Signal

Se vad som ar nytti den har uppdateringen

Figur 11 — Bild pa Signal pa datorn
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Konversation

Pa Signal applikationen pa dator kan man bade skicka meddelanden och ringa
rost- och videosamtal.

For att testa detta inleddes det en konversation. Forst skickades det ett
meddelande fran mobiltelefonen till mottagaren ”M”. Som man kan se i figur 12
och figur 13 visas meddelandet ”Hej”, som skickades fran mobiltelefonen till
”M”, dven pa datorn.

Hej wy [C]

Figur 12 — Bild pa konversationen pa
mobiltelefonen

a & M B & &

M He © M

(3) For din sakerhet overfors inte konversationshistorik till nya lankade enheter

Figur 13 — Bild pa konversationen pa datorn
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Sedan skickades det ett meddelande fran datorn till mottagaren ”M”. Som man
kan se i figur 14 och figur 15 visas meddelandet ”Test”, som skickades fran
datorn till ”"M”, dven pa mobiltelefonen.

() Addv  Redigera Visa Fenster Hislp

& G O & Q v

M Test (o M

(@) For din sakerhet dverfors inte kenversationshistorik till nya lankade enheter.

Test nu @&

Figur 14 — Bild pa konversationen pa datorn

Det

@ W e BB B Y

Al S| D] B G IR 1

nZXCVB

123 @ mellanslag

Figur 15 — Bild pa konversationen pa
mobiltelefonen
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Sedan ringdes det ett rostsamtal fran datorn till mottagaren "M”. Som man kan
se 1 figur 16 och figur 17 visas samtalet pa datorn men det visas inte i
mobiltelefonen.

Arkiv  Redigera Visa  Fonster  Hjalp

B M Ch & @ w

P O

M  Obesvarat ljudsamtal M

(@ For din sakerhet overfors inte konversationshistorik till nya lankade enheter.

©  edaoice e 9 +

Figur 16 — Bild pa konversationen pa datorn

Hel 7min @

Test & min @

Figur 17 — Bild pa konversationen pa
mobiltelefonen
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Byta telefonnummer pa ett Signalkonto

For att byta telefonnumret som anvéndes vid registreringen av kontot, krivs det
att man har samma mobiltelefon som man anvénde sig av vid registreringen av
kontot. Har man aterstéllt sin mobiltelefon eller anvénder sig av en annan
mobiltelefon &n den som anvéndes vid registreringen av kontot, kan man inte
byta telefonnumret.

Change Number |s supported if you:

* can send and receive Signal messages on the phone with your old number,
* are keeping the same phone and changing the number.

Change Number |s not supported if you:

* can not send and receive Signal messages on the phone with your old numboer.
* do nol have your old davice or lost your phong.
* cleared your phone.

Figur 18 — Bild pa kraven for byte av telefonnummer tagen fran Signals hemsida

Kopplingen av Signal till SIM-kort

Signal &r inte kopplad till SIM-kortet i en mobiltelefon pa nagot sitt. Allt som
kréavs vid registreringen av ett konto pa Signal, dr ett aktivt telefonnummer. Det
aktiva telefonnumret behover inte sitta i mobiltelefonen dér kontot skapas.

Det innebdr att ett Signalkonto kan finnas pa en mobiltelefon som innehar ett
annat telefonnummer @n den som &r registrerad pa Signalkontot. Det innebar
dven att det kan endast finnas ett Signal-konto per mobiltelefon.

Does Signal allow multiple accounts on one phone?
MNo. Signal can anly be registered to one phone number per mobile device. With a dual SIM
phone, you must choose one number to register with Signal.

Figur 19 — Bild tagen fran Signals hemsida
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Linka Signal i mobiltelefonen med andra enheter

I den undersokta versionen av Signal dr det endast mojligt att 1anka ihop ett
Signal konto pa en mobiltelefon med dator och iPad. Det &r inte mojligt att
lanka ihop ett Signal konto pé tva mobiltelefoner. Det &r inte heller mojligt att
lanka ett Signal konto med en Android surfplatta.

Desktop

Steps for linking Signal Desktop with your phone:

[ T S O

. Install and open Signal Desktop.
. On your phone, open Signal and navigate to Signal Settings 0. Linked devices.
. Tap the . {Android) or Link New Device (i05)

Use your phone to scan the QR code.

. Choose a name for your Linked Device and select Finish.
. Send 3 message from Signal Desktop.

Having issues linking? Follow these troubleshooting steps.

iPad

Copying message history to or fram another device is not supported. To use multiple
devices, it must be linked as a new device.

Steps for linking the iPad with your phone:

L~ @ B W=

, Install and open Signal on the iPad,

. Select Add as New Device.

. Update to the latest version of Signal on your phone.

. On your phone, open Signal and navigate to Signal Settings £ - Linked devices,
. Tap the . (Android) or Link New Device (i03)

. Use your phone to scan the QR code.

. Choose a name for your Linked Device and select Finish.

. Send a message from the iPad.

Already linked an iPad? Follow these troubleshooting steps.

Other Device

Multiple mobile devices and Android tablets are not currently supparted.

Already installed and registered Sighal on another mobile device? Follow
these troubleshooting sieps.

Figur 20 — Bild pa information om sammanldnkning av enheter tagen fran Signals hemsida
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Radera meddelanden

I applikationen Signal finns det mdojlighet for anvéndare att radera sina
meddelanden.

Har det gétt mindre 4n tre timmar sedan en avséndare skickat ett meddelande,
kan avsidndaren radera meddelandet f6r bade sig sjdlv och mottagaren. Har det
gatt mer dn tre timmar sedan en avsidndare skickat ett meddelande, kan
avsdndaren endast radera meddelandet for sig sjidlv. Meddelandet dr alltsé
fortfarande synligt i mottagarens konversation.

Vem vill du ta bort detta meddelande for?

Figur 21 — Alternativ vid borttagning av meddelande om det

gatt mindre dn tre timmar sedan en avsdndare skickat ett
meddelande

Vem vill du ta bort detta meddelande for?

Figur 22 — Alternativ vid borttagning av meddelande om det

gdtt mer dn tre timmar sedan en avscindare skickat ett
meddelande

En mottagare kan dven radera ett meddelande som den mottagit. Dock raderas
det endast fran mottagarens konversation, och inte frén avsidndarens
konversation.
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Forsvinnande meddelanden

Det finns dven en funktion kallad ”forsvinnande meddelanden” som gér att
aktivera for en konversation. Funktionen finns inte aktiverad per automatik, utan
maste aktiveras manuellt av ndgon av parterna i en konversation.

Nér den funktionen &r aktiverad, forsvinner nya meddelanden som skickas och
tas emot 1 en chatt efter en viss tid efter att mottagaren ldst dessa meddelanden.
Tidsspannet for funktionen ”férsvinnande meddelanden” kan sdttas mellan en
sekund till fyra veckor.

@ Forsvinnande meddelanden Av

Chattfarg och -bakgrund

u Du satte tid innan meddelanden forsvinner till 1

dygn

Ljud & notiser Figur 24 — Meddelande som syns i chatten vid aktivering av
funktionen “forsvinnande meddelanden”

Lagg till i systemkontakter

Visa sakerhetsnummer

Figur 23 — Funktionen “forsvinnande meddelanden”
under menyn for chattinstdllningar

Meddelandedetaljer

Avbryt  Forsvinnande meddelanden

Test O @

Skickat Idag 12:52
Forsvinner 1 dygn

4 veckor
Figur 25 — Annat scitt att se om funktionen finns aktiverad for den
aktuella chatten 1vecka

1dag

8 timmar
1timme
5 minuter

30 sekunder

Anpassad tid

Figur 26 — Tidsalternativ for funktionen
“forsvinnande meddelanden
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Analys och slutsats

For att registrera ett konto pa Signal, krévs det att anvédndaren har ett aktivt
telefonnummer. Efter att anvdndaren har angett telefonnumret, fir denne ett
verifikationsmeddelande i1 form av ett SMS som skickas till det angivna
telefonnumret. SMS:et innehéller en sexsiffrig kod som sedan matas in i
applikationen for att ga vidare till nista steg.

I steget efter far man vélja att antingen 6verfora sitt konto och
meddelandehistorik fran sin gamla enhet eller registrera sig utan att 6verfora sitt
konto och meddelandehistorik fran sin gamla enhet. Dér talar applikationen
dven om att om man fortsétter med registreringen kommer det att inaktivera
Signal pa andra enheter som for ndrvarande ar registrerade med samma
telefonnummer. I steget efter far man skapa en profil. Det dr obligatoriskt att
fylla i ett fornamn och valfritt att fylla i1 ett efternamn och en bild. Déarefter &r
registreringen av kontot fardigt.

For att byta telefonnumret som anvéndes vid registreringen av kontot, krivs det
att man har samma mobiltelefon som man anvénde sig av vid registreringen av
kontot. Har man aterstéllt sin mobiltelefon eller anvinder sig av en annan
mobiltelefon &n den som anvéndes vid registreringen av kontot, kan man inte
byta telefonnumret.

Nar det star ”ditt sdkerhetsnummer med +46xxxxxxx har dndrats” i en
konversation innebir det att motparten i konversationen har loggat in pa sitt
Signal konto med en ny enhet.

Verifikationsmeddelandet som skickas ut vid registrering av ett konto pa Signal,
skickas ut av ndgot som kallas for ’AUTHMSG”. Den tjdnsten 4gs av ett
amerikanskt foretag kallad for Twilio. Tjansten ’AUTHMSG” finns tillgénglig i
79 lander och anvinds av ett flertal olika foretag.

For att anvénda Signal pd en dator maste man ldanka Signalkontot pa en
mobiltelefon till Signalapplikationen pa datorn. Dérefter kan man anvénda
Signal pa datorn med samma konto som finns registrerat p4 mobiltelefonen.
Meddelandehistoriken fran mobiltelefonen foljer inte med till datorn. Daremot
dyker alla meddelanden som skickas fran datorn upp pé mobiltelefonen och vice
versa. Det dr mojligt att ringa rost- och videosamtal fran Signalapplikationen pa
datorn. Det syns dock inte i Signal applikationen pd mobiltelefonen nér ett
samtal genomforts fran Signal applikationen pa en dator.

Meddelandehistoriken sparas lokalt och foljer inte med nér man registrerar ett
nytt konto pa en annan mobiltelefon med samma telefonnummer.

Varje gang man laddar ner applikationen Signal pé en mobiltelefon, maste man
registrera ett konto pa den mobiltelefonen. Det gor att anvindarnamnet fran en
gammal mobiltelefon inte hdnger ihop med det nya kontot. Anvindarnamnet
hénger alltsd inte ihop med ett visst telefonnummer. Det gor dven att det kan
finnas tvd konton med tva olika anvindarnamn men med samma telefonnummer
registrerade.

Signal dr inte kopplad till SIM-kortet. Signal &r kopplad till mobiltelefonen.
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I applikationen Signal finns det mgjlighet for anvédndare att radera sina
meddelanden.

Stockholm 2023-04-28

Muhammed Hussein, IT-handldggare
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= Bilaga - Skaligen misstankt

Polise

Enhet Diarienr

Region Stockholm, Grova brott 2 PO Sthlm Syd 5000-K773171-23
Skaligen misstankt person Identifierad Anledning Personnr

Cugalj, Carl Adam Robin Deny Nej Personen ej ndrvarande 19881123-0476
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Personalia och dagsbotsuppgift

Utskriftsdatum

2023-12-14

Namn Personnummer

Cugalj, Carl Adam Robin Deny 19881123-0476

Tilltalsnamn Kallas for Oknamn Kén

Robin Man

Fddelseférsamling Fddelselan Fddelseort utland

Visterled Stockholms ldan

Medborgarskap Hemvistland Telefonnr

Sverige 0722011054: Mobiltelefon

Postadress

Magnus Laduldsgatan 32 LAG 4410
118 66 Stockholm

Folkbokforingsort

Stockholm

Foraldrars/Vardnadshavares namn och adress (betraffande den som inte fyllt 20 ar)

Utbildning

Yrke / Titel

Arbetsgivare Telefonnr

Saknas

Anstéllning (nuvarande och tidigare)

Arbetsforhet och halsotillstand

Kompletterande uppgifter

Uppgiven inkomst Bidrag Hemmavarande barn under 18 ar

0 0 0

Forsorjningsplikt Skulder
200000

Férmdgenhet

0

Kontroll utférd

Taxerad inkomst Taxeringsar

0 2021

Taxeringskontroll utférd av Datum

Jonas Suwankham Kallgren 2023-06-06
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b Bilaga - Skaligen misstankt
Polise
Enhet Diarienr
Region Stockholm, Grova brott 2 PO Sthlm Syd 5000-K773171-23
Skaligen misstankt person Personnr
Hammoud, Adam Khalil 20080407-5737
Identifierad Kontrollsatt Kommentar

Ja Dataslagning
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= Bilaga - Skaligen misstankt

Polise

Enhet Diarienr

Region Stockholm, Grova brott 2 PO Sthlm Syd 5000-K773171-23
Skaligen misstankt person Identifierad Anledning Personnr

Lundin, Oliver Philip Nej Personen ej ndrvarande 20061129-0479
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Personalia och dagsbotsuppgift

Utskriftsdatum
2023-12-14
Namn Personnummer
Lundin, Oliver Philip 20061129-0479
Tilltalsnamn Kallas for Oknamn Koén
Oliver Man
Fddelseférsamling Fddelselan Fddelseort utland
Nissjo Jonkdpings 14n
Medborgarskap Hemvistland Telefonnr
Sverige 0793328058: Mobiltelefon
Postadress

Trollbergsvigen 15
57171 Anneberg

Folkbokforingsort

Anneberg

Foraldrars/Vardnadshavares namn och adress (betraffande den som inte fyllt 20 ar)

Ida-Maria Blombéck

Peter Lundin
Utbildning

Yrke / Titel

Arbetsgivare

Anstéllning (nuvarande och tidigare)

Arbetsforhet och halsotillstand

Kompletterande uppgifter

Telefonnr

Uppgiven inkomst Bidrag

Forsorjningsplikt

Férmdgenhet

Hemmavarande barn under 18 ar

Skulder

Kontroll utférd
Taxerad inkomst

0

Taxeringskontroll utférd av
Pa Martina Henriksson

Taxeringsar

Datum

2022-09-29
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Polise

Enhet

Region Stockholm, Grova brott 2 PO Sthlm Syd

Arende

Diarienr Underréattad av
5000-K773171-23 Chernstrom, Christer
Garning

Allménfarlig 6deldggelse (grovt) Forberedelse till, Preem Breddng Slattgardsvagen 121 Hégersten,
mellan - och 2023-06-27 00:50

Brandfarliga och explosiva varor (grovt) Fullbordat, Preem Bredéng Slattgardsvéigen 121 Hégersten,
mellan - och 2023-06-27 00:38

Grovt vapenbrott Fullbordat, Tant Grons vdg 3 Uttran, mellan - och 2023-06-27 00:38

Mord Forsok till, Tant Grons védg 3 Uttran, mellan - och 2023-06-27 00:38

Synnerligen grovt vapenbrott Fullbordat, Sverige Sverige, mellan 2023-06-21 och 2023-06-27 00:38

Berord person

Personnr Efternamn Férnamn

19881123-0476 Cugalj Carl Adam Robin Deny
Underrattelsesatt

Underrittelse genom vanlig delgivning

Datum utsand Yttrande senast (radrum)
2023-11-10 2023-12-12

Notering

Missténkt har getts mojlighet att ta del av materialet frdn den slutférda utredningen (RB 23:18a § / FUK
12 §)

Resultat av slutunderrattelse

Erinran

Information gallande erinran
Nérstdendes efternamn maskas, samt Onskar att utredningsmaterial angdende ett brev till nirstdende

flyttas till slasken.

Forsvarare

Namn

Selin, Elisabet

Underrattelsesatt

Skriftlig underréttelse

Datum utsénd Yttrande senast (radrum)
2023-11-10 2023-12-12
Notering

Delgiven digitalt

Resultat av slutunderrattelse
Erinran

Information géllande erinran
Narstaendes efternamn maskas, samt dnskar att utredningsmaterial angdende ett brev till nérstaende

flyttas till slasken.
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Polise

Enhet

Region Stockholm, Grova brott 2 PO Sthlm Syd

Arende

Diarienr Underréattad av

5000-K773171-23 Chernstrom, Christer

Garning

Allménfarlig 6deldggelse (grovt) Forberedelse till, Preem Breddng Slattgardsvagen 121 Hégersten,
mellan - och 2023-06-27 00:50

Brandfarliga och explosiva varor (grovt) Fullbordat, Preem Bredéng Slattgardsvéigen 121 Hégersten,
mellan - och 2023-06-27 00:38

Grovt vapenbrott Fullbordat, Tant Grons vdg 3 Uttran, mellan - och 2023-06-27 00:38

Mord Forsok till, Tant Grons védg 3 Uttran, mellan - och 2023-06-27 00:38

Synnerligen grovt vapenbrott Fullbordat, Sverige Sverige, mellan 2023-06-21 och 2023-06-27 00:38

Berord person

Personnr Efternamn Férnamn

20061129-0479 Lundin Oliver Philip

Underrattelsesatt
Underrittelse genom vanlig delgivning

Datum utsand Yttrande senast (radrum)
2023-11-10 2023-12-12
Notering

Missténkt har getts mojlighet att ta del av materialet frdn den slutférda utredningen (RB 23:18a § / FUK
12 §) Delgiven papperskopia genom Héktet Sollentuna

Resultat av slutunderrattelse
Ingen erinran

Information gallande erinran

Forsvarare

Namn

Dahlqvist, Peter

Underrattelsesatt

Skriftlig underréttelse

Datum utsénd Yttrande senast (radrum)
2023-11-10 2023-12-12
Notering

Delgiven protokoll digitalt

Resultat av slutunderrattelse
Ingen erinran

Information géllande erinran
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Polisen

Enhet

Region Stockholm, Grova brott 2 PO Sthlm Syd

Arende

Diarienr Underréattad av

5000-K773171-23 Chernstrom, Christer

Garning

Mord Forsok till, Tant Grons vdg 3 Uttran, mellan - och 2023-06-27 00:38

Berord person

Personnr Efternamn Férnamn

20080407-5737 Hammoud Adam Khalil

Underrattelsesatt
Underrittelse genom vanlig delgivning

Datum utsand Yttrande senast (radrum)
2023-11-10 2023-12-12
Notering

Missténkt har getts mojlighet att ta del av materialet frdn den slutférda utredningen (RB 23:18a § / FUK

12 §) Delgiven protokoll via sin forsvarare.

Resultat av slutunderrattelse
Ingen erinran

Information gallande erinran

Forsvarare

Namn
Osman, Anwar

Underrattelsesatt

Skriftlig underréttelse

Datum utsénd Yttrande senast (radrum)
2023-11-10 2023-12-12
Notering

USB-lamnade den 231110

Resultat av slutunderrattelse
Ingen erinran

Information géllande erinran



