- Akinr
Protokollbilaga AM-198763-12
Signerat av
Polismyndighet M ats LOOf
Véarmland . SignevsiRauaNDS TINGSRATT
e Arkiv/AKI. ex 2013:03-21 13:17
Krim L anet INKOM: 2013-03-28
Han(?léigg_;are (I?‘rotokollft‘)rare) DatumfALNR: B 5596-12
Kriminalinspektor Mats L 66f 20138+68-18+

Bitr. handlaggare
Kriminalinspektor Ingrid Harrysson
Undersokningsledare

Kammaraklagare Barbro Brannlund

Polisens diarienummer

1700-K29208-12

Fortursmal Beslag Malsagande vill bli underrattad om tidpunkt fér huvudférhandlingen
Ngj Finns Ja

Erséattningsyrkanden Tolk krévs

Misstankt (Efternamn och férnamn) Personnummer
Johansson, Monica Y vonne 19661101-5568

Brott

Underréttelse om utredning enligt RB 23:18 Underrattelse Yttrande Underrattelse
Underrattelsesatt, misstankt utsénd senast slutférd

M onica Johansson har fatt ett ex av protokollet 2013-03-19
Forsvarare

Kenneth Clemert, forordnad 2012-12-09 2013-03-19
Underrattelsesatt, forsvarare Resultat av underrattelse mt Resultat av underrattelse forsv
Advokat Cenneth Clemert har fatt ett ex av protokollet

Misstankt (Efternamn och férnamn) Personnummer

Lonn, Hans Christian 19800113-4918

Brott

Underrattelse om utredning enligt RB 23:18 Underrattelse Yttrande Underrattelse
Underréttelsesatt, misstankt utséand senast slutférd
Christian L6nn har fatt ett ex av protokollet 2013-03-20
Forsvarare

Anders Olsson, férordnad 2012-12-08 2013-03-20
Underréttelsesatt, forsvarare Resultat av underréttelse mt Resultat av underrattelse férsv
Advokat Anders Olsson har fétt ett ex av protokollet

Utredningsuppgifter/Redovisningshandﬂngar
Diarienr Uppgiftstyp Sida

Under sokningspr otokoll mobiltelefoner och datorer
Daniel Sotomayors telefon

1700-K29208-12  Telefontdmning, Daniel Sotomayorstelefon...........ooooviereeieiencneee 1
chattkommunikation Dani€l - MiljaL.......ccccviriiiiiiieeeeeee e 27
Monica Johanssons telefon
Undersokningsprotokoll utdrag ur tdmning av Monica Johanssons telefon........ 30

PM Kompletterande undersokning 2012-1700-BG3624-4...........c.ccooeeerevrrennne. 49



Christian Lonns telefon och datorer

Utdrag, Christian LOnns mobiltelefon............ccooveiviieiecc e 51
Undersokningsprotokoll BG3624-2 Laptop Toshiba Satellite C8700-13D...... 53
Undersokningsprotokoll BG3624-1 Stationar dator............ccccevveeeeieesieeceesreenne. 57
Milja Daherstelefon

Chatt mellan MiljaDani€l...........ccoooeeiiiiececece e 61
Tiddlinjer som visar telefon och smstrafik

LI S 1 = USRS 69

Personalia

Bilaga skaligen misstankt, Johansson, Monica YVONNe...........cccccovevveeeseeieennnns 72
Personalia, Johansson, MONICA Y VONNE..........cceviiiiineneseneseeee e 73
Bilaga skaligen misstankt, Lonn, Hans Christian...........ccccevveeieeie e, 74

Personalia, LONN, HANS CRIISIAN. .........oo et ee e 75



Telefontémning, Daniel Sotomayors telefon , 2013-03-12 14:03 diarienr: 1700-K29208-12

Polismyndigheten Varmland
LUND/IT-brott

& Polisen

Skapad

Last

Manuell identifiering
Anvant media

XRY Version

Lowest Module Version
Ar delmangd

Ar krypterad
Diarienummer

Undersékt av

Sammanfatining
Sammanfattning och histerk dver denna rapport

Polismyndigheten Varmiand

LUNDAT-brott

2013-01-08 15:27:27
Nej

Ja

Kabel

6.4.1

6.4

Nej

Nej

1700-K29208-12

Thomas Andreasson

Diarienummer: 1700-K29208-12

Skapad: 2013-01-08 15:27:27

Printed: 10-jan-2013 18:03
Page: 1 av 403

K29208-12 BG3624-3 Sony Xperia S Arc HD (LT26i)full logical xry




Telefontémning, Daniel Sotomayors telefon , 2013-03-12 14:03 diarienr: 1700-K29208-12

% Polismyndigheten Varmland

& Polisen o
TR
Arende
Information given av anvandaren, ej utldst fran enheten

Diarienummer 1700-K28208-12
Beslagsnummer 1700-BG3624-3
Undersokt av Thomas Andreasson
Noteringar Andamalet med undersdkningen var att sékra telefonens innehall med sarskild inriktning pa

samtalslista och sms.
14 st oldsta sms som inte ingdr | undersekningen.
Mms, bilder, video och ljudfiler exporteras fill dvd-skiva.

Tidsinstaliningen i telefonen ar korrekt.

Notera att tiden i samtalslistor, sms, mms, videor, bilder och ljud &r angiven i UTC "Coordinated
Universal Time", vilket motsvarar svensk normaltid/vintertid -01:00 och svensk sommartid -02:00.
Man far allts3 lagga pa en eller tva timmar till angiven tid beroende pa om handelsen agt rum fore/
efter sommartidens intrade (2011-03-27--2011-10-30) (2012-03-25--2012-10-28).

Diarienummer: 1700-K29208-12 Printed: 10-jan-2013 18:03
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Telefontémning, Daniel Sotomayors telefon , 2013-03-12 14:03 diarienr: 1700-K29208-12

Polismyndigheten Varmiand

LUND/IT-brott

Model Picture:

Enhetens namn
Anvand profil

Device Status
Baseband Version

SIM Status

Id f&r SIM (IMSI)
SIM-identifiering (ICCID}
Nétverkskod (fran IMSI)
Service Provider Name
Serienummer (IMEI)
Tillverkare

Modell

Revision

Enhetens klocka
PC-klocka

Enhet/Allman Information
Allman information om enheten

Actual Picture:

Manuell identifiering
Sony Xperia § Arc HD (LT286i)

Bootmode = unknown
msm

Ready

2400171498985388

89460110110713092587

24001

halebop

352800051119225

SEMC

LT26i

2.3.7/6.0.A.3.731vP_zw

2013-01-09 09:33:33 UTC+01:00, Centraleuropa, normaltid (Enhet)
2013-01-08 09:33:33 UTC+01:00, Vasteuropa, normaltid

Diarienummer; 1700-K29208-12
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Telefontémning, Daniel Sotomayors telefon , 2013-03-12 14:03 diarienr: 1700-K29208-12

Polismyndigheten Virmland

|.sen LUND/IT-brott
Kontakter
Kontakter sparade pa enhet, SIM-kort eller p2 minneskortet (33 objekt)
Index 686
Applikation com.sonyericsson. localcontacts
Kontonamn Phone centacts
Index 2531
Mobil 0738109333
Applikation com.sonyericsson.localcontacts
Kontonamn Phone contacts
Index 684
Applikation com.senyericsson.localcontacts
Kontonamn Phone contacts
Index 6
Applikation com.sonyericsson.localcontacts
Kontonamn Phone contacts
Namn Anki Kusin
Index 2393
Mabil 0703894469
Applikation com.sonyericsson.localcontacts
Kontonamn Phone contacts
Namn Bert
Index 2308
Mobil 0722234438
Applikation com.sonyericsson. localcontacts
Kontonamn Phone contacts
Namn Bror Min
Index 688
Mobil 0727044652
Applikation com.sonyericsson.localcontacts
Kontonamn Phone contacts
Namn Bygg
Index 1285
Mobil 0533681996
Applikation com.sonyericsson. localcontacts
Kontonamn Phone contacts
Namn Christer
Diarienummer, 1700-K29208-12 ] Printed: 10-jan-2013 18:03
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Telefontdmning, Daniel Sotomayors telefon , 2013-03-12 14:03

diarienr: 1700-K29208-12

Polisen

Polismyndigheten Varmiand
LUND/IT-brott

Index
Mobil
Applikation

Kontonamn

Namn
Index
Mobil
Applikation

Kontonamn

Namn
Index
Mobil
Applikation

Kontonamn

Namn
Index
Mobil
Applikation

Kontonamn

Namn
Index
Mobil
Applikation

Keontonamn

Namn
Index
Mobil
Applikation

Kontonamn

Namn
Index
Mobil
Applikation

Kontonamn

Namn
Index
Mobil
Applikation

681
0725197555
com.sonyericsson. localcontacts

Phone contacts

Daniel Mando

2275

0722492772
com.sonyericsson.localcontacts

Phone contacts

Dess

2303

+46762724954
com.sonyericsson localcontacts

Phone contacts

Dilan

2514

0728509437
com.sonyericsson.localcontacts

Phone contacts

Far Min

732

0730446476
com.sonyericsson. localcontacts

Phone contacts

Jocke

2307

0722077634
com.sonyericsson.localcontacts

Phone contacts

jocke bodin amal

1206

0768351461

com.sonyericsson. localcontacts

Phone contacts

jocke bodin amal
1207
0768351461

com.google

Diarienummer; 1700-K29208-12
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Telefontémning, Daniel Sotomayors telefon , 2013-03-12 14:03 diarienr: 1700-K29208-12

' Polisen

Polismyndigheten Vérmland
LUND/T-brott

Kontonamn

Namn
Index

Hem
Applikation

Kontonamn

Namn
Index
Mobil
Applikation

Kontenamn

Namn
Index
Mobil
Applikation

Kontonamn

Namn
Index
Mobil
Applikation

Kontonamn

Namn
Index
Mobil
Applikation

Kontonamn

Namn
Index
Mabil
Applikation

Kontonamn

Namn
Index
Mobil
Applikation

Kontonamn

Namn

sotto1326@gmail.com

Linus Johansson

1283

+46768446959
com.senyericsson.localcontacts

Phone contacts

Mamma

687

0725487105
com.sonyericssen.localcontacts

Phene contacts

Mikaela J

2109

+46725426444
com.sonyericsson. localcontacts

Phone contacts

Milja

685

0727058198
com.sonyericsson.localcontacts

Phone contacts

Moped Bil

2251

0761265651
com.senyericsson.localcontacts

Phene contacts

Natha

690

0709269803
com.sonyericsson.localcontacts

Phone contacts

Ola

2305

0738081017
com.sonyericsson.localcontacts

Phone contacts

Patrick Odegérden

Diarienummer; 1700-K29208-12
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Telefontémning, Daniel Sotomayors telefon , 2013-03-12 14:03 diarienr: 1700-K29208-12

' Polisen

Polismyndigheten Varmland
LUND/IT-brott

Index
Mobil
Applikation
Kontonamn

Namn
Index
Mobil
Applikation

Kontonamn

Namn
Index
Mobil
Applikation

Kontonamn

Namn
Index
Mobil
Applikation

Kontonamn

Namn
Index
Mobil
Applikation

Kontonamn

Namn
Index
Mobil
Applikation

Kontonamn

Namn
Index
Mobil
Applikation
Kontonamn

Namn
Index
Mobil
Applikation

1114
0768496116
com.sonyericsson.localcontacts

Phone contacts

Pemilla

2184

0769009253
com.sonyericsson.localcontacts

Phone contacts

Peter Kusin

731

0764160890
com.sonyericsson.localcontacts

Phcne contacts

Poff

2308

0725091202
com.sonyericsson.localcontacts
Phone contacts

Robban

1218

0767100770
com.sonyeri¢sson. localcontacts

Phone contacts

Skelan

1294

0533681900
com.sonyericsson.localcontacts

Phone contacts

Syster

2157
0768383808
com.sonyericsson.localcontacts
Phone contacts

Thomas Kullen
2302
0707732345

com.sonyericsson.localcontacts

Diarienummer. 1700-K29208-12
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Telefontémning, Daniel Sotomayors telefon , 2013-03-12 14:03 diarienr: 1700-K29208-12

B Polisen

Polismyndigheten Virmland
LUNDAT-brott

Kontonamn

Namn
Index
Mobil
Applikation
Kentonamn

Namn
Index
Mobil
Applikation

Kontonamn

Phone contacts

Toni

683

0706676456
com.sonyericsson.localcontacts

Phone contacts

Vom

2304

0729025550
com.sonyericsson.localcontacts

Phone contacts

Diarienummer: 1700-K26208-12

Skapad: 2013-01-08 15:27:27
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Telefontémning, Daniel Sotomayors telefon , 2013-03-12 14:03 diarienr: 1700-K29208-12

Polismyndigheten Varmiand

i n LUND/AT-brott
Polise

Lagringsplats Enhet

Typ Uppringt

Tid 2012-12-05 23:02:46 UTC (Enhet)
Varaktighet 00:01:57

Till +46722041130

Lagringsplats Enhet

Typ Uppringt

Tid 2012-12-05 23:21:49 UTC (Enhet)
Varaktighet 00:00:20

Till 0722496463

Lagringsplats Enhet

Typ Uppringt

Tid 2012-12-05 23:38:24 UTC (Enhet)
Varaktighet 00:00:18

Till Dilan

Till 0728509437

Lagringsplats Enhet

Typ Mottaget

Tid 2012-12-05 23:40:19 UTC (Enhet)
Varaktighet 00:01:24

Fran 0722496463

Lagringsplats Enhet

Typ Uppringt

Tid 2012-12-08 05:38:32 UTC (Enhet)
Varaktighet 00:00:26

Tilt Far Min

Till 0730446476

Lagringsplats Enhet

Typ Uppringt

Tid 2012-12-06 05:39:43 UTC {Enhet)
Varaktighet 00:04:45

Till +46722073110

Lagringsplats Enhet

Typ Uppringt

Tid 2012-12-06 06:30:58 UTC (Enhet)
Varaktighet 00:06:21

Till +46722073110

Lagringsplats Enhet

Diarienummer: 1700-K29208-12 Printed: 10-jan-2013 18:03

Page: 76 av 403
Skapad: 2013-01-08 15:27:27 K29208-12 BG3624-3 Sony Xperia S Arc HD (LT26i)full logicalxry




Telefontémning, Daniel Sotomayors telefon , 2013-03-12 14:03 diarienr: 1700-K29208-12

Polisen

Polismyndigheten Varmland
LUND/TT-brott

Typ

Tid
Varaktighet
Frén

Lagringsplats

Typ

Tid
Varaktighet
Fran

Lagringsplats

Typ

Tid
Varaktighet
Till

Tl
Lagringsplats

Typ

Tid
Varaktighet
Till
Lagringsplats

Typ

Tid
Varaktighet
Tilt
Lagringsplats

Typ

Tid
Varaktighet
Fran

Fran

Lagringsplats

Typ

Tid
Varaktighet
Till

Till
Lagringsplats

Mottaget

2012-12-06 10:35:04 UTC (Enhet)
00:01:08

0722073110

Enhet

Mottaget

2012-12-06 10:55:43 UTC {Enhet)
00:00:35

0722073110

Enhet

Uppringt

2012-12-06 11:58:37 UTC (Enhet)
00:00:01

Mamma

0725487105

Enhet

Uppringt

2012-12-06 12:19:48 UTC (Enhet)
00:00:00

0722073110

Enhet

Uppringt

2012-12-06 12:35:48 UTC (Enhet)
00:03:38

0722073110

Enhet

Mottaget

2012-12-06 12:48:36 UTC (Enhet)
00:03:08

0725487105

Mamma

Enhet

Uppringt

2012-12-06 12:52:02 UTC (Enhet)
00:01:32

Milja

0727058198

Enhet

Diarienummer; 1700-K29208-12
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Telefontémning, Daniel Sotomayors telefon , 2013-03-12 14:03 diarienr: 1700-K29208-12

Polisen

Polismyndigheten Varmiand
LUND/IT-brott

Typ

Tid
Varaktighet
Tl

Tl

Lagringsplats

Typ

Tid
Varaktighet
T
Lagringsplats

Typ

Tid
Varaktighet
Till
Lagringsplats

Typ

Tid
Varaktighet
Fran
Lagringsplats

Typ

Tid

Fran

Fréan
Lagringsplats

Typ

Tid

Fran
Lagringsplats

Typ
Tid
Fran

Lagringsplats

Typ
Tid
Varaktighet

Upptingt

2012-12-08 12:54:05 UTG (Enhet)
00:00:44

Mamma

0725487105

Enhet

Uppringt

2012-12-06 12:56:32 UTC {(Enhet)
00:00:34

0722073110

Enhet

Uppringt

2012-12-06 12:58:39 UTC (Enhet)
00:01:16

0722073110

Enhet

Mottaget

2012-12-06 13:27:13 UTC (Enhet)
00:00:50

0533691762

Enhet

Missat

2012-12-06 14:29:40 UTC (Enhet)
0722077634

Jocke

Enhet

Missat

2012-12-06 15:03:50 UTC (Enhet)
0722073110

Enhet

Missat

2012-12-06 16:13:27 UTC (Enhet)
0722073110

Enhet

Uppringt
2012-12-06 16:47:26 UTC (Enhet)
00:03:08

Diarienummer: 1700-K29208-12
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Telefontémning, Daniel Sotomayors telefon , 2013-03-12 14:03 diarienr: 1700-K29208-12

Polisen

Polismyndigheten Varmland
LUND/IT-brott

Till
Lagringsplats

Typ

Td
Vargktighet
il
Lagringsplats

Typ

Tid
Varaktighet
Till
Lagringsplats

Typ

Tid
Varaktighet
Fran
Lagringsplats

Typ

Tid
Varaktighet
Till
Lagringsplats

Typ

Tid
Varaktighet
Till

Till
Lagringsplats

Typ
Tid
Fran
Fran

Lagringsplats

Typ

Tid

Fran

Fran
Lagringsplats

0722073110
Enhet

Uppringt

2012-12-08 19:10:13 UTC (Enhet)
00:00:13

0735754302

Enhet

Uppringt

2012-12-06 19:17:19 UTC (Enhet)
00:16:44

0735754302

Enhet

Mottaget

2012-12-06 19:36:31 UTC (Enhet)
00:05:10

0722073110

Enhet

Uppringt

2012-12-06 20:07:33 UTC (Enhet)
00:02:65

+46722041190

Enhet

Uppringt

2012-12-06 20:22:07 UTC (Enhet)
00:00:00

Far Min

0730446476

Enhet

Missat

2012-12-06 20:53:00 UTC (Enhet)
0730446476

Far Min

Enhet

Missat

2012-12-06 20:54:54 UTC (Enhet)
0730446476

Far Min

Enhet

Diarienummer; 1700-K29208-12
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Telefontdmning, Daniel Sotomayors telefon , 2013-03-12 14:03

diarienr: 1700-K29208-12

Polisen

Polismyndigheten Varmland
LUND/IT-brott

Fran
Fran
Lagringsplats

Typ
Tid
Fran

Lagringsplats

Typ
Tid
Fran
Fran

Lagringsplats

Missat

2012-12-06 21:20:41 UTC (Enhet)
0730446476

Far Min

Enhet

Missat
2013-01-04 18:53:39 UTC (Enhet)
0760084666
Enhet

Missat

2013-01-04 22:28:26 UTC (Enhet)
0709269803

Natha

Enhet
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Telefontémning, Daniel Sotomayors telefon , 2013-03-12 14:03 diarienr: 1700-K29208-12

Polisen

Polismyndigheten Varmland
LUND/IT-brott

Fran
Meddelande
Tid

Status
Lagringsplats
Index

Mapp

Service Center

Till
Meddelande
Tid

Status
Lagringsplats
Index

Mapp

Fran
Meddelande
Tid

Status
Lagringsplats
Index

Mapp

Service Center

Fran
Meddelande
Tid

Status
Lagringsplats
Index

Mapp

Service Center

Till
Meddelande
Tid

Status
Lagringsplats
Index

Mapp

Fran

Meddelande

+46722041190

Varfér drog du da xD
2012-12-06 00:00:41 UTC
Last

Enhet

1674

inkorg

+46705008999

+46722041190

Skulle lamna grejer ju :-P
2012-12-06 00:03:22 UTC (Enhet)
Sént

Enhet

1676

Skickade

+46722041190

Aha oke] xD

2012-12-06 00:04:08 UTC
Last

Enhet

1677

Inkorg

+46705008999

+46722496463

Har inte det. Aker om 5min sa du kan gé ut d&;:-)
2012-12-06 00:16:53 UTC

Last

Enhet

1678

Inkorg

+46705008999

0722496483

Jaa okej gér ut nu da jalla lite da ;-)
2012-12-06 00:18:18 UTC (Enhet)
Sént

Enhet

1678

Skickade

+46722496463
Ok
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Telefontémning, Daniel Sotomayors telefon , 2013-03-12 14:03 diarienr: 1700-K29208-12

Polismyndigheten Varmland
LUND/IT-brott

Tid

Status
Lagringsplats
Index

Mapp

Service Center

Fran
Meddelande
Tid

Status
Lagringsplats
Index

Mapp

Service Center

Till
Meddelande
Tid

Status
Lagringsplats
Index

Mapp

Fran
Meddelande
Tid

Status
Lagringsplats
Index

Mapp

Service Center

T
Meddelande
Tid

Status
Lagringsplats
Index

Mapp

Fran
Meddelande
Tid

Status

2042-12-06 00:18:38 UTC
Last

Enhet

1680

Inkcrg

+46705008999

+46722041190

Tja gordu =)

2012-12-06 01:00:36 UTC
Last

Enhet

1681

Inkorg

+46705008989

+46722041190

Tjo nej inte mkt sjélv?:-)
2012-12-06 01:00:53 UTC (Enhet)
Sant

Enhet

1682

Skickade

+46722041190

Okej kul ? Nej nyss komme hem xD
2012-12-06 01:01:44 UTC

Last

Enhet

1683

Inkorg

+46705008999

+46722041190

Nej de :-P jassa gott :-)
2012-12-06 01:02:05 UTC (Enhet)
Séant

Enhet

1684

Skickade

+46722041190

Kom hit da ?:-) nej inte vérst pallar inte va sjélv hemma
2012-12-06 01:03:12 UTC

Last

Diarienummer: 1700-K29208-12

Skapad: 2013-01-08 15:27:27

Printed: 10-jan-2013 18:03
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Telefontémning, Daniel Sotomayors telefon , 2013-03-12 14:03 diarienr: 1700-K29208-12

Polisen

Palismyndigheten Varmland
LUND/IT-brott

Lagringsplats Enhet

Index 1685

Mapp Inkorg

Service Center +46705008999

Till +46722041190

Meddelande Jaa det kan jag géra :-P neh inte varst kul :-P

Tid 2012-12-06 01:04;12 UTC (Enhet)

Status Sant

Lagringsplats Enhet

Index 1686

Mapp Skickade

Fran +46722041180

Meddelande Ne men &r i Depretion nu 83 méaste alitid ha ndn som sover hér darfor ja var hos Bert hela helgen fr hade
ingen som kunde sova hos mig

Tid 2012-12-06 01:06:07 UTC

Status Last

Lagringsplats Enhet

Index 1687

Mapp Inkorg

Service Center +46705008999

Frén +46722041190

Meddelande Du kan ta med dej hunden om du har henne :-)

Tid 2012-12-06 01:06:45 UTC

Status Last

Lagringsplats Enhet

Index 1688

Mapp Inkorg

Service Center +4670500899¢

Till +46722041190

Meddelande Jassa okej vill du att jag ska sova hos dig da elr? Har inte hamta Troja &n :-/

Tid 2012-12-06 01:12:28 UTC (Enhet)

Status Sant

Lagringsplats Enhet

Index 1690

Mapp Skickade

Fran +46722041190

Meddelande Om du vill skulle va skit snallt :-) okej

Tid 2012-12-06 01:13:58 UTC

Status Last

Lagringsplats Enhet

Index 1691

Diarienummer: 1700-K29208-12 Printed: 10-jan-2013 18:03

Page: 393 av 403
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Telefontémning, Daniel Sotomayors telefon , 2013-03-12 14:03 diarienr: 1700-K29208-12

17

Polismyndigheten Varrmland

4 " n LUND/TT-brott
Polise
Mapp Inkorg
Service Center +46705008999
Till +46722041190
Meddelande Ja sure :-)
Tid 2012-12-06 01:16:17 UTC (Enhet)
Status Sant
Lagringsplats Enhet
Index 1682
Mapp Skickade
Fran +46722041190
Meddelande Tack :-)
Tid 2012-12-06 01:17:52 UTC
Status Last
Lagringsplats Enhet
Index 1693
Mapp Inkorg
Service Center +46705008999
Till +46722041190
Meddelande De &r lungt :-)
Tid 2012-12-06 01:18:46 UTC (Enhet)
Status Sant
Lagringsplats Enhet
Index 1694
Mapp Skickade
Fran +46722041190
Meddelande Vet du vilket numer ja bor pa? :-)
Tid 2012-12-06 01:22:38 UTC
Status Last
Lagringsplats Enhet
Index 1695
Mapp Inkorg
Service Center +46705008999
Tl +46722041190
Meddelande Nej vilket :-)
Tid 2012-12-06 01:23:21 UTC (Enhet)
Status Sant
Lagringsplats Enhet
Index 16986
Mapp Skickade
Diarienummer: 1700-K29208-12 Printed: 10-jan-2013 18:03

Page: 394 av 403
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Telefontémning, Daniel Sotomayors telefon , 2013-03-12 14:03 diarienr: 1700-K29208-12

' Polisen

Polismyndigheten Varmiland
LUNDAT-brott

Fran +46722041190

Meddelande 5¢ port koden &r 5763:-)

Tid 2012-12-06 01:24:01 UTC

Status Last

Lagringsplats Enhet

index 1697

Mapp Inkorg

Service Center +46705008999

Fran +46722041190

Meddelande Ar du pa vag eller ? :-)

Tid 2012-12-06 01:25:28 UTC

Status Last

Lagringsplats Enhet

Index 1698

Mapp Inkorg

Service Center +46705008999

Till +46722041180

Meddelande Jaa okej jag ska bara roka fort s kommer jag :-)
Tid 2012-12-06 01;26:20 UTC (Enhet)
Status Sant

Lagringsplats Enhet

Index 1699

Mapp Skickade

Fran +48722041190

Meddelande Okej var du. Cykel eller xD

Tid 2012-12-06 01:30:28 UTC

Status Last

Lagringsplats Enhet

Index 1700

Mapp Inkerg

Service Center +46705008999

il +46722041190

Meddelande Jaa de har ja :-P

Tid 2012-12-06 01:34:51 UTC (Enhet)
Status Sant

Lagringsplats Enhet

Index 1701

Mapp Skickade

Till +46722041190

Meddelande Drar nu :-P har du en cigg elr? :-P

Diarienummer, 1700-K29208-12
Skapad: 2013-01-08 15:27:27

Printed: 10-jan-2013 18:03
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Telefontémning, Daniel Sotomayors telefon , 2013-03-12 14:03 diarienr: 1700-K29208-12

Polisen

Palismyndigheten Varmland
LUND/IT-brott

Tid

Status
Lagringsplats
Index

Mapp

Fran
Meddslande
Tid

Status
Lagringsplats
Index

Mapp

Service Center

Till
Meddelande
Tid

Status
Lagringsplats
Index

Mapp

Fran
Meddelande
Tid

Status
Lagringsplats
Index

Mapp

Service Center

Fran
Meddelande
Tid

Status
Lagringsplats
Index

Mapp

Service Center

Fran
Meddelande
Tid

Status

2012-12-06 01:42:13 UTC (Enhet)
Sant

Enhet

1702

Skickade

+46722041190
Har bara 30kvar :-/
2012-12-06 01:46:13 UTC
Last

Enhet

1703

Inkerg

+48705008999
+46722044190

Haha xDv

2012-12-06 01:49:28 UTC (Enhet)
Sant

Enhet

1704

+46722041190
3

2012-12-06 01:50:02 UTC
Last

Enhet

1705

Inkorg

+46705008999
+46722041190

Bor hégst upp ocksa xD
2012-12-06 01:54:10 UTC
Last

Enhet

1706

Inkerg

+46705008999
+46722041180

Tja gér du xD
2012-12-06 14:44:15 UTC
Last

Diarienummer: 1700-k29208-12

Skapad; 2013-01-08 15:27:27

Printed: 10-jan-2013 18:03
Page: 396 av 403
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Telefontémning, Daniel Sotomayors telefon , 2013-03-12 14:03 diarienr: 1700-K29208-12

Polisen

Polismyndigheten Varmland
LUND/IT-brott

Lagringsplats
Index
Mapp

Service Center

Fran
Meddelande
Tid

Status
Lagringsplats
Index

Mapp

Service Center

Till
Meddelande
Tid

Status
Lagringsplats
Index

Mapp

Fran
Meddelande
Tid

Status
Lagringsplats
Index

Mapp

Service Center

Tilt
Meddelande
Tid

Status
Lagringsplats
Index

Mapp

Fran
Meddelande
Tid

Status
Lagringsplats

Index

Enhet

1707

Inkorg
+46705008999

+46722041180

Dryg du va dé trodde de skulle ga fort ja xD
2012-12-06 14:50:23 UTC

Last

Enhet

1708

Inkorg

+4670500899¢

+46722041190

Tjo blev lite &ndrade planer &r och hdmftar Troja :-) 8j?
2012-12-06 14:51:14 UTC (Enhet)

Sant

Enhet

1709

Skickade

+46722041190

Okej :-) nej inte ett skit sute & vénta pa dej & hatt trakigt xD
2012-12-06 14:52:32 UTC

Last

Enhet

1710

Inkorg

+48705008998

+46722041180

Javiar va vi drog av vagen nyss xD
2012-12-08 16:47:18 UTC (Enhet)
Sént

Enhet

1711

Skickade

+46722041130

Va de va val inge smart om ni har Hun med er xD
2012-12-06 16:48:23 UTC

Last

Enhet

1712

Diarienummer. 1700-K29208-12

Skapad: 2013-01-08 15:27:27

Printed: 10-jan-2013 18:03
Page: 397 av 403
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Telefontdmning, Daniel Sotomayors telefon , 2013-03-12 14:03

diarienr:

1700-K29208-12

i Polisen

Polismyndigheten Varmiand
LUND/AIT-brott

Mapp

Service Center

Till
Meddelande
Tid

Status
Lagringsplats
Index

Mapp

Fran
Meddelande
Tid

Status
Lagringsplats
Index

Mapp

Service Center

Till
Meddelande
Tid

Status
Lagringsplats
Index

Mapp

Fran
Meddelande
Tid

Status
Lagringsplats
Index

Mapp

Service Center

Fran
Meddelande
Tid

Status
Lagringsplats
Index

Mapp

Service Center

Inkerg
+46705008999

+48722041190

Nej Hun var inte med :-P
2012-12-06 16:50;56 UTC (Enhet)
Sént

Enhet

1713

Skickade

+46722041190

Hehe hamta. Ni inte henne da xD
2012-12-08 16:51:33 UTC

Last

Enhet

1714

Inkorg

+46705008999

+46722041190

Nej j ag &r i tveta istéllet nu :-P
2012-12-06 17:34:57 UTC {Enhet)
Sant

Enhet

1715

Skickade

+46722041190

Mjal xD

2012-12-06 17:40:14 UTC
Lést

Enhet

1718

Inkorg

+46705008998

+46722041120

Okej* xD

2012-12-06 17:41:11 UTC
Last

Enhet

1717

Inkerg

+46705008999

Diarienummer: 1700-K29208-12

Skapad: 2013-01-08 15:27:27

Printed: 10-jan-2013 18:03
Page: 398 av 403
K29208-12 BG3624-3 Sony Xperia § Arc HD (LT26)full logical.xry

21



Telefontémning, Daniel Sotomayors telefon , 2013-03-12 14:03 diarienr:

1700-K29208-12

Polisen

Polismyndigheten Virmland
LUND/IT-brott

Fran
Meddelande
Tid

Status
Lagringsplats
Index

Mapp

Service Center

Till
Meddelande
Tid

Status
Lagringsplats
Index

Mapp

Fran
Meddelande
Tid

Status
Lagringsplats
Index

Mapp

Service Center

Till
Meddelande
Tid

Status
Lagringsplats
Index

Mapp

Fran
Meddelande
Tid

Status
Lagringsplats
Index

Mapp

Service Center

Fran

+46722041190

Tia gor du :-)

2012-12-06 12:00:42 UTC
Last

Enhet

1718

Inkorg

+48705008998

+46722041190

Tjo nej inte mkt sjalv? -P
2012-12-06 19:02:36 UTC {Enhet)
Sant

Enhet

1718

Skickade

+46722041190

Okej kul? Nej inte ett skit sitter hemma & har trakigt xD

2012-12-06 19:03:38 UTC
Last

Enhet

1720

Inkorg

+46705008999

+46722041190

Haha joo det funkar ;-) de lat inte kul :-P
2012-12-06 19:06:22 UTC (Enhet)

Sant

Enhet

1721

Skickade

+48722041180

Hehe okej xD nej antingen dricker folk eller sa &r dom inte hemma s3 finns ingen direkt som har lust & komma
xD

2012-12-06 19:07:45 UTC
Last

Enhet

1722

Inkorg

+46705008999

+46722073110

Diarienummer; 1700-K29208-12

Skapad: 2013-01-08 15:27:27
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Telefontémning, Daniel Sotomayors telefon , 2013-03-12 14:03 diarienr: 1700-K29208-12

Polisen

Palisrmyndigheten Varmland
LUND/IT-brott

Meddelande Vad gor du?

Tid 2012-12-06 12:13:44 UTC

Status Last

Lagringsplats Enhet

Index 1723

Mapp Inkorg

Service Center +46705008999

Fran +46722073110

Meddelande +46722073110 har forsokt att né dig 1 géng, 2012-12-08 ki:20:25

Avaktivera genom att skicka sms-texien VMSAV till 4433

Mvh, Halebop
Tid 2012-12-06 19:25:58 UTC
Status Last
Lagringsplats Enhet
Index 1724
Mapp Inkorg
Service Center +46705008999
Fran +46738081017
Meddelande Halla gérhanda:) ?
Tid 2012-12-06 19:31:52 UTC
Status Last
Lagringsplats Enhet
Index 1725
Mapp Inkerg
Service Center +46705008999
From (Matched) Ola
Fréan +46722073110
Meddelande +46722073110 har forsokt att na dig 1 gang, 2012-12-06 k:20:30

Avaktivera genom att skicka sms-texten VMSAV till 4433

Mvh. Halebop
Tid 2012-12-06 19:35:58 UTC
Status Last
Lagringsplats Enhet
Index 1726
Mapp Inkorg
Service Center +46705008999
Fran +46735754302
Meddelande Hihi go du 1) <3<3
Tid 2012-12-06 19:44:08 UTC
Status Last
Lagringsplats Enhet
Index 1727

Diarienummer. 1700-K29208-12

Printed: 10-jan-2013 18:03
Page: 400 av 403
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Telefontémning, Daniel Sotomayors telefon , 2013-03-12 14:03 diarienr: 1700-K29208-12

Polisen

Polismyndigheten Varmiand
LUND/TT-brott

Service Center

Till
Meddelande
Tid

Status
Lagringsplats
Index

Mapp

Frén
Meddelande
Tid

Status
Lagringsplats
Index

Mapp

Service Center

Frén
Meddelande
Tid

Status
Lagringsplats
Index

Mapp

Service Center

Till
Meddelande
Tid

Status
Lagringsplats
Index

Mapp

Fran
Meddelande
Tid

Status
Lagringsplats
Index

Mapp

Service Center

Inkorg
+46707990001

+46722041180

Joo sant vet du nén som lan kdra?
2012-12-08 19:45:18 UTC (Enhel)
Sént

Enhet

1728

Skickade

+48722041180

Fran & till? :-)

2012-12-08 19:45:57 UTC
Last

Enhet

1729

Inkorg
+46705008989

+46722041190

Ring istallet:-)

2012-12-06 19:51:06 UTC
Last

Enhet

1730

Inkorg

+46705008999

+46722041190

Jaa ringer nu snart :-)
2012-12-06 19:51:41 UTC (Enhet)
Sént

Enhet

1731

Skickade

+46722041190

Okej :-)

2012-12-06 19:59:50 UTC
Last

Enhet

1732

Inkorg

+46705008999

Diarienummer: 1700-K29208-12

Skapad: 2013-01-08 15:27:27

Printed: 10-jan-2013 18:03
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Telefontémning, Daniel Sotomayors telefon , 2013-03-12 14:03 diarienr: 1700-K29208-12

polismyndigheten varmiand
LUND/IT-brott

Fran
Meddelande
Tid

Status
Lagringsplats
Index

Mapp

Service Center

Till
Meddelande
Tid

Status
Lagringsplats
Index

Mapp

Till
Meddelande
Tid

Status
Lagringsplats
Index

Mapp

Frén
Meddelande
Tid

Status
Lagringsplats
Index

Mapp

Service Center

Fran
Meddelande
Tid

Status
Lagringsplats
Index

Mapp

Service Center

Fran

+46722073110

Skriv nar du ska ringa )
2012-12-06 20:05:33 uTcC
Last

Enhet

1733

Inkerg

+46705008999
0735754302

Du 4r gol<3<3
2012-12-06 20:07:08 UTC (Enhet)
Sant

Enhet

1734

Skickade

+46722073110

Snart ;-)

2012-12-06 20:07:18 UTC (Enhet)
Sént

Enhet

1735

Skickade

+46722041190

Eller fixa du 7 =)
2012-12-06 20:07:1¢ UTC
Last

Enhet

1736

Inkerg

+46705008999

+46722073110

Bra smsa innan
2012-12-06 20.08:12 UTC
Last

Enhet

1737

Inkorg

+46705008999

+46735754302

Diarienummer; 1700-K29208-12

Skapad: 2013-01-08 15:27.27

Printed! Igin-20)3 1409
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Telefontémning, Daniel Sotomayors telefon , 2013-03-12 14:03 diarienr: 1700-K29208-12

Polisen

Polismyndigheten Virmland
LUND/IT-brott

Meddelande
Tid

Status
Lagringsplats
Index

Mapp

Service Center

Tl
Meddelande
Tid

Status
Lagringsplats
Index

Mapp

Til
Meddelande
Tid

Status
Lagringsplats
Index

Mapp

Du me :) <3 fast litte mer :D <3
2012-12-06 20:08:23 UTC
Last

Enhet

1738

Inkorg

+46707990001

+46722073110

Jaa okej :-P

2012-12-06 20:11:14 UTC (Enhet)
Séant

Enhet

1739

Skickade

0735754302

Aww nej du &r mer :-P<3
2012-12-06 20:11:42 UTC (Enhet)
Sant

Enhet

1740

Skickade

Diarienummer; 1700-K29208-12
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chattkommunikation Daniel - Milja , 2013-03-07 14:49 diarienr: 1700-K29208-12

PM 130306 KIK-chatt

Hilda Nygren, Lanskriminalen

Undertecknad har arbetat med kartlaggning av chattkommunikation via applikationen KIK Messenger
mellan Daniel Sotomayor och Milja Daher den 6 december 2012. Bada telefonerna har tagits i beslag

och témts pa information. Informationen har sedan visualiserats pa tre sa kallade handelsescheman,

eller charts.

Informationen ser ndgot olika ut i de bada telefonerna. Daniel Sotomayor brukade en Sony Ericsson
Xperia, dar tidsstdmplarna anges i hela minuter. Telefonen kan inte understdkas automatiserat, utan
har undersdkts manuellt av undertecknad.

Milja Daher brukar en Samsung dér det vid en automatiserad teknisk undersékning gar att fa fram
aven sekunder i tidsstdmplarna.

Innehallet i chatten ar identiskt i de tva telefonerna och tidsstamplarna (i minuter) stammer verens
mellan de bada telefonerna.

Information om KIK-chatt pa hdandelseschemat utgar fran tidsstamplarna i Milja Dahers telefon,
eftersom de dr mer detaljerade med sekundangivelser. Tekniska protokoll som innehaller delar av
KIK-konversationen finns i arendet och i sin helhet pa CD-skiva i arkiv.

Hilda Nygren, Lanskrim

2013-03-07
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Polismyndigheten Varmland

POI-sen LUNDAT-brott
Sammanfattning
Sammanfattning och historik éver denna rapport
Polismyndigheten Varmland
il LUND/IT-brott
' Polisen
Skapad 2013-01-04 10:58:11
Last Nej
Anvant media Kabel
XRY Version 6.4.1
Lowest Module Version 6.4.1
Ar delméngd Nej
Ar krypterad Nej
Diarienummer K29208-12
Undersokt av Catharina Widlund
Diarienummer: K29208-12 Printed: 04-jan-2013 11:15
Page:1av 46

Skapad: 2013-01-04 10:58:11 K29208-12 BG3624-4 Nokia C2-05 (RM-724) (Untested).xry



Undersokningsprotokoll utdrag ur témning av Monica Johanssons telefon, 2013-02-28 14:17 diarienr: 1700-K29208-12

31

Polismyndigheten Varmland
LUND/IT-brott

Arende
Information given av anvéndaren, ej utlast frén enheten

Diarienummer K29208-12

Beslagsnummer 2012-1700-BG3624-4

Undersokt av Catharina Widlund

Noteringar Mobiltelefonen lamnades in fér undersékning med batteri och bakstycke Iést.

Batteri och bakstycke satts p4 och mobilen startas. Vid uppstart efterfragas tidsinstalining. Jag
accepterar bara den foreslagna tiden som &r 2012-12-06 kl 21:00 med tidszon GMT +01:00.
Korrekt tid var da 2013-01-04 kI 10:55.

Tva SMS har inkommit sedan mobilen startats, dessa SMS listas inte i protokollet.

Diarlenummer; K29208-12 Printed: 04-jan-2013 11:15
Page: 2 av 46
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Polismyndigheten Varmland

LUND/IT-brott
Enhet/Allman Information
Allman information om enheten
Model Picture: Actual Picture:
Enhetens namn Nokia C2-05 (RM-724) (Untested)
Tillverkare Nokia
Modell Cz2-05
Revision V 08.7329-05-12RM-724(c) Nokia
Serienummer (IMEI) 353896053273254
Id for SIM (IMSI) 240017140292860
Nétverkskod (fran IMSI) Telia Sonera AB, Sweden (24001)
Revision V 08.73
Enhetstyp RM-724
Tillverkarked 059G5C3e
Enhetens klocka 2012-12-06 21:02:52 (Enhet)
PC-klocka 2013-01-04 10:58:11 UTC+01:00, Véasteuropa, normaltid
Diarienummer: K29208-12 Printed: 04-jan-2013 11:15
Page: 3 av 46
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Polismyndigheten Vérmland
LUND/IT-brott

Polisen

Kontakter
Kontakter sparade pé enhet, SIM-kort eller p& minneskortet (100 objekt)

Namn Alexandras
Lagringsplats SIM

Index 65

Tel +46760215173
Namn Anki
Lagringsplats SiM

Index 86

Tel 0703884469
Namn Annelie
Lagringsplats SiM

Index 90

Tel 0722104137
Namn Annsofi perstrateger
Lagringsplats SIM

Index 26

Tel 0761810862
Namn Aron
Lagringsplats SIM

Index 70

Tel 0768123576
Namn Bo volvo bfors
Lagringsplats SiM

Index 4

Tel 0705532023
Namn Britta /M
Lagringsplats SIM

Index 57

Tel 0708966508
Namn C Gubben
Lagringsplats SiM

Index 82

Tel 0722249062
Namn Christian L
Lagringsplats SiM
Diarienummer. K29208-12 Printed: 04-jan-2013 11:15
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2

f Polisen

34

Polismyndigheten Varmland

LUND/IT-brott

Index
Tel

Email

Namn
Lagringsplats
Index

Tel

Namn
Lagringsplats
Index

Tel

Namn
Lagringsplats
Index

Tel

Namn
Lagringsplats
Index

Tel

Namn
Lagringsplats
Index

Tel

Namn
Lagringsplats
Index

Tel

Namn
Lagringsplats
Index

Tel

Namn
Lagringsplats
Index

Tel

Namn

7
0722249062

kasenberg594@hotmail.com

Christian/H
SIM

29
0760774692

Christian/M
SiM

28
0709402736

Christopher
SIM

6
0727044652

Crister J
SiM

35
0725187555

Daniel KIM
SIM

11
0738371274

Daniel Min Son
SIM

2

0735133550

Danne golf
SIM

12
0737661908

David Mellerud
SIM

38
07066929826

Davide /M
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Polisen

Polismyndigheten Varmland

LUND/IT-brott

Lagringsplats SIM

Index 40

Tel +46760853382
Namn Dess
Lagringsplats SIM

Index 67

Tel +46762724954
Namn Dotter/M
Lagringsplats siM

Index 50

Tel 0768383809
Namn Emellie Nicki /M
Lagringsplats SIM

Index 63

Tel +46707334709
Namn Emir
Lagringsplats SIM

Index 92

Tel 0704237706
Namn Féretag christian /M
Lagringsplats SIM

Index 81

Tel 0722507034
Namn Gabby soc
Lagringsplats SiM

Index 9

Tel 0706734131
Namn Hargefors. /M
Lagringsplats SIM

Index 58

Tel 0706506121
Namn Hyresvard
Lagringsplats SIM

Index 99

Tel 0704669984
Namn Idris

Diarienummer. K29208-12
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Polisen

Polismyndigheten Varmland

LUND/IT-brott

Lagringsplats
Index

Tel

Namn
Lagringsplats
Index

Tel

Namn
Lagringsplats
Index

Tel

Namn
Lagringsplats
Index

Tel

Namn
Lagringsplats
Index

Tel

Namn
Lagringsplats
Index

Tel

Namn
Lagringsplats
Index

Tel

Namn
Lagringsplats
Index

Tel

Namn
Lagringsplats
Index

Tel

Namn

SIM
91
0739949380

ILénn AVDELNING
Sim

66

0520478505

Ingrid Lénn/M
SIM

56
0738381848

Jan Inge
SIM

89
0702708969

Jan O/M
siM

46
0735851303

Janets kille
SIM

55
0722260370

Janfire

SIM

88
0532608634

Janne O/M
SIM

64
0708972523

Janne O/M
SIM

47
0764262413

Jeanette.sle /M
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Polisen

Polismyndigheten Varmland

LUND/T-brott

Lagringsplats
Index

Tel

Namn
Lagringsplats
Index

Tel

Namn
Lagringsplats
Index

Tel

Namn
Lagringsplats
Index

Tel

Namn
Lagringsplats
Index

Tel

Namn
Lagringsplats
Index

Tel

Namn
Lagringsplats
Index

Tel

Namn
Lagringsplats
Index

Tel

Namn
Lagringsplats
Index

Tel

Namn

SiM
39
+46727213925

Jenny

Sim

49
0738729827

Jesper/M
SIMm

33
0722108330

Jimmie

SIM

59
0706463545

Kalle

Sim

97
0761301051

Katarina
SIM

44
0706490242

Korven Langed
SIM

18
+46761906348

Kryp In Affaren /W
SiM

53

053210008

kérra

SiM

69
0725232882

Leif sonja/H

Diarienummer: K29208-12
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Polismyndigheten Varmland

p I, LUND/IT-brott

Lagringsplats SIM

Index 42

Tel 053223117

Namn Lill Tobbe /M

Lagringsplats SIM

Index 54

Tel +46727391105

Namn Lisa

Lagringsplats SiM

Index 87

Tel 0703643045

Namn Lisa/H

Lagringsplats SIM

Index 31

Tel 053243045

Namn Lisa/W

Lagringsplats SIM

Index 32

Tel 0702208969

Namn Ma Ho

Lagringsplats SIM

Index 19

Tel 0767933926

Namn Mariane perstrateger

Lagringsplats SIM

Index 84

Tel 0761810271

Namn Marielle

Lagringsplats SIm

Index 7

Tel 0104863308

Namn Marita soc

Lagringsplats SIM

Index 60

Tel 0703273502

Namn Martti

Diarienummer: K29208-12 Printed: 04-jan-2013 11:15
Page: 9 av 46

Skapad: 2013-01-04 10:58:11 K29208-12 BG3624-4 Nokia C2-05 (RM-724) (Untested).xry

38



Undersokningsprotokoll utdrag ur tdomning av Monica Johanssons telefon, 2013-02-28 14:17 diarienr: 1700-K29208-

 Polisen

Polismyndigheten Varmland

LUND/IT-brott

Lagringsplats
Index

Tel

Namn
Lagringsplats
Index

Tel

Namn
Lagringsplats
Index

Tel

Namn
Lagringsplats
Index

Tel

Namn
Lagringsplats
Index

Tel

Namn
Lagringsplats
Index

Tel

Namn
Lagringsplats
Index

Tel

Namn
Lagringsplats
Index

Tel

Namn
Lagringsplats
Index

Tel

Namn

SIM
95
0722037271

Micke mas
SIM

1
+46761356970

Mikaela

SiM

74
0725426444

Milja

SIM

25
0727058198

Moni 3

Sim

27
0768272652

Moni Halebop Nytt
SIMm

78

0725487105

Mormor

SIM

68
0739876858

Mustaforsaffar
SiM

14

053140009

Nathali

SiM

76
+46709269803

Nathalie
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i Polisen

Polismyndigheten Varmland

LUND/IT-brott

Lagringsplats SIM

Index 75

Tel +46738343807
Namn Nazer
Lagringsplats SIM

Index 94

Tel 0739510297
Namn Nicke
Lagringsplats SIM

Index 5

Tel 0738257857
Namn Nicke L
Lagringsplats SIM

Index 93

Tel 0762308365
Namn Niklas A
Lagringsplats SIM

Index 98

Tel 0730636832
Namn Niklas Sylvan
Lagringsplats SiM

Index 24

Tel +46738369594
Namn Nummerupplysning/M
Lagringsplats SIM

Index 3

Tel 118118

Namn Nya pizzerian
Lagringsplats SIM

Index 71

Tel 053210448
Namn Pato/M
Lagringsplats SIM

Index 43

Tel 0730446476
Namn Paul Hem /H

Diarignummer; K29208-12
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@ Polisen

41

Palismyndigheten Varmland

LUND/IT-brott

Lagringsplats
Index

Tel

Namn
Lagringsplats
Index

Tel

Namn
Lagringsplats
Index

Tel

Namn
Lagringsplats
Index

Tel

Namn
Lagringsplats
Index

Tel

Namn
Lagringsplats
Index

Tel

Namn
Lagringsplats
Index

Tel

Namn
Lagringsplats
Index

Tel

Namn
Lagringsplats
Index

Tel

Namn

SIM
37
053223315

Paul/M

SIM

36
0730281143

Pernilla

SIM

81
0723568198

Pernilla Rickard/M
SIM

52

0738225454

Peter/M

SiM

22
+46703878209

Pia l6nn
SiM

73
0708454063

Poff

SiM

72
0725091202

Polis bef
SIM

15
053266280

Polis gbg
SiM

16
0105690728

R Nygren

Diarienummer; K29208-12
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Polismyndigheten Varmland

~4 P I. - LUND/T-brott
Lagringsplats SIM
Index 30
Tel +46703745232
Namn rasmus nya
Lagringsplats SIM
Index 80
Tel +46722037298
Namn Rickard 16nn /M
Lagringsplats SIM
Index 51
Tel 0730243068
Namn Rickard Nya
Lagringsplats SiMm
Index 17
Tel 0706852839
Namn Robin e
Lagringsplats SIM
Index 100
Tel 0769271038
Namn Robin/M
Lagringsplats SimM
Index 41
Tel 0709526327
Namn Roger gula huset
Lagringsplats SIM
Index 83
Tel 0767828747
Namn Roger M/M
Lagringsplats SIM
Index 20
Tel 0705820225
Namn Rosmarie/M
Lagringsplats SIM
Index 21
Tel 053213846
Namn Smaédjursveterinaren Amal
Diarienummer: K29208-12 Printed: 04-jan-2013 11:15
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Polisen

Polismyndigheten Vérmland

LUND/IT-brott

Lagringsplats SIM

Index 48

Tel 053216002
Namn Soc/W
Lagringsplats SiM

Index 23

Tel 053217264
Namn Social Irene/M
Lagringsplats SiM

Index 10

Tel 0703257340
Namn SvenErik
Lagringsplats SIM

Index 85

Tel 0705560270
Namn Syster Anna. /M
Lagringsplats SIM

Index 62

Tel 0707985670
Namn Syster Carina/M
Lagringsplats SIM

Index 13

Tel 0738088734
Namn Tomas Kullen/M
Lagringsplats SIM

Index 45

Tel 0707732345
Namn Torbjérn
Lagringsplats SiM

Index 96

Tel 0705318905
Namn Transportcenter | Gbg
Lagringsplats SIM

Index 34

Tel 0722100792
Namn Uffe/M

Diarienummer: K29208-12
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Polisen

Polismyndigheten Varmland

LUND/IT-brott

Lagringsplats
Index

Tel

Namn
Lagringsplats
Index

Tel

SIM
8
+46700466140

Vem

SiM

79
07317586193
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45

Polismyndigheten Varmland

s i LUND/IT-brott
Polisen
Samtalslistor
Uppringda, slagna, missade och mottagna samtal till eller fran enheten (91 objekt)

Typ Uppringt
Index 1
Tid 2012-12-06 21:46:58 (Enhet)
Till 112
Typ Uppringt
Namn Rickard Nya
Index 2
Tid 2012-12-06 21:44:35 (Enhet)
Varaktighet 00:00:02
To (Matched) Rickard Nya
Till 0706852839
Typ Uppringt
Namn Rickard 16nn /M
Index 3
Tid 2012-12-06 21:44:19 (Enhet)
Varaktighet 00:00:00
To (Matched) Rickard lénn /M
Till 0730243068
Typ Uppringt
Namn C Gubben
Index 4
Tid 2012-12-06 21:43:19 (Enhet)
Varaktighet 00:00:00
To (Matched) Christian L
To (Matched) C Gubben
Till 0722249062
Typ Uppringt
Index 1
Tid 2012-12-08 21:37:04 (Enhet)
Varaktighet 00:01:16
Till 112
Typ Uppringt
Index 1
Tid 2012-12-06 21:25:31 (Enhet)
Varaktighet 00:07:13
Till 112
Diarienummer: K29208-12 Printed: 04-jan-2013 11:15
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Polismyndigheten Vérmland

46

i LUND/T-brott
Polisen

Typ Uppringt

Namn Pato/M

Index 5

Tid 2012-12-06 21:24:23 (Enhet)
Varaktighet 00:00:03

To (Matched) Pato/M

Till 0730446476

Typ Uppringt

Namn C Gubben

Index 4

Tid 2012-12-06 17:30:11 (Enhet)
Varaktighet 00:00:00

To (Matched) Christian L

To (Matched) C Gubben

Tl 0722249062

Typ Uppringt

Namn C Gubben

Index 4

Tid 2012-12-06 17:29:10 (Enhet)
Varaktighet 00:00:13

To (Matched) Christian L

To (Matched) C Gubben

Till 0722249062

Typ Uppringt

Namn C Gubben

Index 4

Tid 2012-12-06 16:31:49 (Enhet)
Varaktighet 00:02:00

To (Matched) Christian L

To (Matched) C Gubben

Till 0722249062

Typ Mottaget

Namn C Gubben

Index 1

Tid 2012-12-06 16:24:12 (Enhet)
Varaktighet 00:05:27

From (Matched) Christian L

From (Matched) C Gubben

Fréan 0722249062

Typ Uppringt

Diarienummer: K29208-12 Printed: 04-jan-2013 11:15
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Polisen

Polismyndigheten Varmland

LUND/IT-brott

Namn

Index

Tid
Varaktighet
To (Matched)
Till

Typ

Namn

Index

Tid

Varaktighet
From (Matched)

Fran

Typ

Namn

Index

Tid
Varaktighet
To (Matched)
Till

Typ

Namn

Index

Tid
Varaktighet
To (Matched)
To (Matched)
Till

Typ

Index

Tid
Varaktighet
Till

Typ

Namn

Index

Tid

From (Matched)

Frén

Kalle

6

2012-12-06 14:01:50 (Enhet)
00:01:08

Kalle

0761301051

Mottaget

Daniel Min Son

2

2012-12-06 13:54:14 (Enhet)
00:00:43

Daniel Min Son

0735133550

Uppringt

Daniel Min Son

7

2012-12-06 13:48:36 (Enhet)
00:03:08

Daniel Min Son

0735133550

Uppringt

Christian L

8

2012-12-06 13:08:17 (Enhet)
00:00:36

Christian L

C Gubben

0722249062

Uppringt

9

2012-12-06 13:01:20 (Enhet)
00:00:42

0771221122

Missat

Daniel Min Son

1

2012-12-06 13:00:14 (Enhet)
Daniel Min Son

0735133550
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Polismyndigheten Varmland

LUND/IT-brott

Varaktighet
To (Matched)
Till

Typ

Namn

Index

Tid
Varaktighet
To (Matched)
Till

Typ

Namn

Index

Tid

Varaktighet
From (Matched)

Fran

Typ

Namn

Index

Tid
Varaktighet
To (Matched)
Till

Typ

Namn

Index

Tid

Varaktighet
From (Matched)

Fran

Typ

Index

Tid
Varaktighet
Till

Uppringt

Gabby soc

10

2012-12-06 09:54:25 (Enhet)
00:00:56

Gabby soc

0708734131

Uppringt

Social Irene/M

1"

2012-12-06 09:49:48 (Enhet)
00:00:00

Social Irene/M

0703257340

Mottaget

Lisa

3

2012-12-06 09:29:28 (Enhet)
00:10:15

Lisa

0703643045

Uppringt

Gabby soc

10

2012-12-06 08:54:12 (Enhet)
00:01:27

Gabby soc

0706734131

Mottaget

Daniel Min Son

2

2012-12-05 13:26:40 (Enhet)
00:01:43

Daniel Min Son

0735133550

Uppringt

9

2012-12-05 09:39:53 (Enhet)
00:00:42

0771221122

Diarienummer: K29208-12

Skapad: 2013-01-04 10:58:11

Printed: 04-jan-2013 11:15
Page: 19 av 46

K29208-12 BG3624-4 Nokia C2-05 (RM-724) (Untested).xry
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PM Kompletterande understkning 2012-1700-BG3624-4, 2013-02-01 11:26 diarienr: 1700-K29208-12

Fornyad undersokning 2012-1700-BG3624-4.

Syfte:

Kontrollera tidsinstéllning avseende tidszon.
Jamfora tider i protokoll fran 2013-01-04 mot tider angivna i telefonen.

Tidsinstallning:
Tid som ar instélld i telefonen: 2013-01-03 kl 19:54, tidszon GMT +01:00
Korrekt tid: 2013-02-01 kl 09:49 GMT +01:00.

Kontroll av tid i samtalslistan enligt tidsinstallning GMT +01:00:

| telefonen, samtal till 112: 12-06 kl 21:46
| protokollet, samtal till 112: 2012-12-06 kl 21:46:58 (enhet)

Kontroll av tid i SMS enligt tidsinstalining GMT +01:00 i telefonen:
Mottaget SMS fran “Jimmie”,

Text:” Hej hej. Ok, inget att vara orolig for. Vi vill ha dig kvar. Hoppas du kryar pa dig s vi syns pd mandag.//Jimmie”
Tid angiven i telefonen: Mottaget 2012-12-06 kl 19:22:04
Tid angiven i protokollet: 2012-12-06 19:22:00 UTC+01:00 (N&tverk)

Sant SMS till "Rickard Nya”,

Text: ” kan svara rickard det &r bror snalla”

Tid angiven i telefonen: 2012-12-06 21:46:22

Tid angiven i protokollet: 2012-12-06 20:46:22 (Enhet)

Jag goér om undersokningen med programvaran XRY med tidsinstéllning installd pa GMT
+00:00 och GMT -01:00 for att kunna se hur programmet presenterar tiderna jamfért med
hur de visas i telefonen.

Kontroll av tid i SMS enligt tidsinstallning GMT +00:00 i telefonen:

Jag andrar installning for tidszon i telefonen till GMT. Tiden som &r installd i telefonen &ndras
automatiskt en timme. Klockan ar alltsa en timme tidigare an innan och i tidszon GMT.

Tiden i samtalslistan dndras inte utan tiden for samtalet till 112 star fortfarande som 21:46 i
telefonen. Tiden for det sdnda SMSet visas nu 20:46:22 i telefonen. Tiderna i SMS-listan
paverkas nar man andrar tidszon i telefonen och tiderna visas i den tidszon som angivits i
telefonen.

Mottaget SMS fran “Jimmie”,

Text:” Hej hej. Ok, inget att vara orolig for. Vi vill ha dig kvar. Hoppas du kryar pa dig sa vi syns pa mandag.//Jimmie”
Tid angiven i telefonen: Mottaget 2012-12-06 ki 18:22:04

Tid angiven i protokollet: 2012-12-06 19:22:00 UTC+01:00 (Natverk)

Sant SMS till "Rickard Nya”,

Text: ” kan svara rickard det &r bror snalla”

Tid angiven i telefonen: 2012-12-06 20:46:22

Tid angiven i protokollet: 2012-12-06 20:46:22 (Enhet)
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PM Kompletterande understkning 2012-1700-BG3624-4, 2013-02-01 11:26 diarienr: 1700-K29208-12

Kontroll av tid i SMS enligt tidsinstallning GMT -01:00 i telefonen:

Jag andrar installning for tidszon i telefonen till GMT -01:00. Tiden som &r installd i telefonen
andras automatiskt en timme. Klockan ar alltsa ytterligare en timme tidigare an innan och i
tidszon GMT -01:00.

Tiden i samtalslistan andras inte utan tiden for samtalet till 112 star fortfarande som 21:46 i
telefonen. Tiden for det sdnda SMSet visas nu 19:46:22 i telefonen. Tiderna i SMS-listan
paverkas nar man andrar tidszon i telefonen och tiderna visas i den tidszon som angivits i
telefonen.

Mottaget SMS fran Jimmie”,

Text:” Hej hej. Ok, inget att vara orolig for. Vi vill ha dig kvar. Hoppas du kryar pa dig s vi syns pd mandag.//Jimmie”
Tid angiven i telefonen: Mottaget 2012-12-06 kl 17:22:04

Tid angiven i protokollet: 2012-12-06 19:22:00 UTC+01:00 (N&tverk)

Sant SMS till "Rickard Nya”,

Text: ” kan svara rickard det &r bror snalla”

Tid angiven i telefonen: 2012-12-06 19:46:22

Tid angiven i protokollet: 2012-12-06 20:46:22 (Enhet)

Slutsats:
Programvaran raknar om tiden for sdnda SMS till tidszon GMT.

Det ar en brist i den programvara som anvéands att tidszon inte anges under rubrik ”Allman
information/Enhetens klocka”. Det &r en brist att programmet rdknar om tidsangivelserna
for sinda SMS till GMT utan att detta skrivs ut i protokollet. | anslutning till alla sdnda SMS
borde det &ven anges att tiden som visas i protokollet ar i GMT alternativt UTC.

Svensk tidszon ar da vi har normaltid (vintertid) GMT +01:00 och vid sommartid GMT +02:00.

Ibland anvands tidszonen UTC som ar konstant. GMT dndras pa sommaren fran +00:00 till
+01:00. UTC ar alltid 00:00. N&r svensk tidszon anges i UTC ska det alltid vara UTC +01:00.

For sanda SMS i protokollet for 2012-1700-BG3624-4 ska en timme laggas pa tiden for alla
séanda SMS som sants under den period som svensk normaltid rader. (2012-

Tiderna i samtalslistan férandras inte nar tidsinstéllningen andras i telefonen. Tiderna i
protokollet har vid jamforelse med innehall i telefonen visat sig vara korrekt angivna.

Karlstad 2013-02-01
Insp Catharina Widlund
LUND/IT-brottsenheten
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Utdrag, Christian Lonns st
T . Signerat datum

oty mobiltelefon.

Véarmland

Enhet Diarienr

Krim Lanet 1700-K29208-12

Orginalhandlingens forvaringsplats Datum Tid
2012-02-22  11:08

Involverad personal Funktion

Mats L 66f Uppgiftdamnare

Beréttelse

Utdrag ur telefonlista géllande Christian Lonns mobiltelefon 072-2249062. Listan hamtad
fran operator eftersom hanstelefon &r borta.
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Utdrag, Christian Lénns mobiltelefon. , 2012-02-22 11:08 diarienr: 1700-K29208-12
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Undersodkningsprotokoll BG3624-2 Laptop Toshiba Satellite C8700-13D, 2013-01-09 10:33 diarienr: 1700-K29208-1

Polismyndigheten i Varmlands lan

L3 d attel heten/IT-brott Datum Diarienummer
BiZS1U5r17 errattelseenneten ro 5013-01-09 K29208_1 5
651 05 Karlstad S1/2356-12

Protokoll éver datamedieunders6kning avseende beslag
2012-1700-BG3624-2 bestaende av en barbar dator

Inledande uppagifter
Undersokningen Ka Barbro Brinnlund, Aklagarkammaren Karlstad
begird av:

Anledning till Syftet med undersokningen har varit att sdkra bevisning/motiv for
undersokningen: brottet. Detta genom att eftersoka eventuella chattkonversationer,
e-postkonversationer, dokument eller annan information som kan
stodja bevisning eller motiv.
I forhor med annan person har framkommit information angaende
en i nértid eventuell gemensam affiar med narkotika. Syftet har
dven att eftersoka information kring denna.

Slutligen har syftet dven varit att redovisa hur aktuell dator
anvints under aktuellt brottsdatum.

Handldggare: IT-forensiker Anders Gotblad

Plats och tider for ~ Liansunderrittelseenheten/IT-brott vid polismyndigheten i
undersokningen: Virmlands 1dn. Undersdkningen paborjades den 2 januari 2013.

Sammanfattning

Inga chattkonversationer, e-postkonversationer eller annan information som kan stédja
bevisningen eller motiv har patriffats i aktuellt beslag.

Ingen information angaende den eventuella narkotikaaffiren har patriffats.

Anvindandet av beslaget under aktuellt brottsdatum har redovisats 1 protokollet.
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Undersodkningsprotokoll BG3624-2 Laptop Toshiba Satellite C8700-13D, 2013-01-09 10:33 diarienr: 1700-K29208-1

Beskrivning av material

Den undersokta datorn dr en barbar dator av miarke/modell Toshiba Satellite C8700-
13D. Serienumret pa datorn dr SC040595R. I datorn sitter en harddisk av market Hitachi
med serienummer 120405J2350050E3VVGD med storleken 500 GB.

Operativsystemet dr Microsoft Windows 7 Home Premium, version 6.1 och har
installerats 2012-07-31. Senaste gangen det stingdes av pa ritt sétt dr 2013-01-02 kl.
11:55:47. Datorn ir registrerad pa en ”Christian”. Utéver Windows fordefinierade
anvindarkonton finns ett konto: ”Christian”. Senaste gangen nagon loggade in pa det
kontot var 2012-12-06 kl. 15:07:35.

Observera ovan att senaste gangen datorn stingts av pa ett korrekt sitt dar 2013-01-02 kl.
11:55:47. Denna avstingning dr gjort av IT-brott da datorn var igang och pa laddning
vid mottagande pa IT-brottssektionen. Da avstingningen gjordes 2013-01-02 k1. 11:55,
enligt Froken Ur, kan sdkerstillas att tiden i datorn var korrekt instilld, med en viss
reservation for ett antal sekunder.

lakttagelser och undersékningar

En sokning efter eventuella chattkonversationer, e-postkonversationer, dokument eller
annan information som kan stodja bevisning eller motiv har genomforts. En sokning
efter information angaende en eventuell narkotikaaffiar har genomforts. Anviandning av
beslaget under aktuellt brottsdatum har dven undersokts.

Chattkonversationer
Inga chattkonversationer har patréffats i aktuellt beslag.

E-post
Inga e-postmeddelanden har patriffats i aktuellt beslag.

Dokument och évriga filer

Inga dokument eller andra filer med intresse for utredningen har patréaffats i aktuellt
beslag.

Narkotikaafféar

I forhor med annan person har framkommit information angaende en i nértid eventuell
gemensam affiar med narkotika. Syftet har dven att eftersoka information kring denna.
Enligt forhoret ska det handla om en affér ddr Daniel och Daniels mammas kille
Christian, dgare av aktuellt beslag, och nagra till skulle kopa spice for 25.000 SEK.
Enligt Daniel hade hans mammas kille forskotterat 25.000 SEK. Personen 1 forhoret
anger i forhoret att han sjédlv skulle kommit dit i slutet av november och att det inte blev
av. Sen bestamdes att han skulle komma dit 7-8 december.

Information angaende denna eventuella affir har eftersokts i aktuellt beslag med hjilp
av sokord m.m.

Ingenting angaende aktuell narkotikaaffir har patriffats i aktuellt beslag.
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Undersodkningsprotokoll BG3624-2 Laptop Toshiba Satellite C8700-13D, 2013-01-09 10:33 diarienr: 1700-K29208-1

Datoranvéndning brottsdatum

En undersokning om hur aktuell dator anvinds vid brottstillfallet har genomforts. Nar
en dator med aktuell version av Microsoft Windows startas eller stings av loggas detta i
en fil; System.evtx, med foljande sokvig; C:\Windows\System\winevA\Logs\System.evtx.
Denna fil har undersokts i aktuell datorn och nedan foljer uppstarter och avstingningar
under brottsdatumet. Tillfdllet innan dess har ocksa inkluderats.

Datorn startades Datorn stingdes av

<tidigare tillfillen visas ej> <tidigare tillfillen visas ej>
2012-12-05 kl. 09:21 2012-12-05 kl. 23:40
2012-12-06 k1. 09:18 2012-12-06 kl. 10:56
2012-12-06 kl. 14:57 2013-01-02 kl. 11:55 *

* Observera att datorn var igang och pa laddning vid mottagande till IT-brott. Innan
datorn speglades stingdes den av. Detta genomfordes 2013-01-02 k1. 11:55. Da
loggarna ovan visar samma tidpunkt for senaste gangen datorn stingdes av korrekt kan
det sikerstillas att klockan i datorn gick ritt da den stingdes av hos IT-brott.

Observera att kl. 22:00:22 under 2012-12-06 har datorn gatt in i stromsparldge och har
inte véickts upp fran det ldget under resten av aktuellt datum. Information om detta har
patriffats i ovanstaende fil System.evtx Orsaken till stromsparldget anges till "Knapp
eller lock” i loggarna vilket tyder endera pa att datorn har forsatts i stromsparlige med
en knapptryckning eller sa har locket pa den bérbara datorn stings och darmed forsatt
datorn i stromsparldge.

Under ovanstaende perioder under brottsdatum 2012-12-06 har inga bilder, dokument
eller andra liknande anvindarskapade filer skapats.

2012-12-06 kl. 16:20:04 har en installationsfil; SpotifySetup.exe, laddats ned till datorn
till \Users\Christian\Downloads\SpotifySetup.exe. Direfter har programmet Spotify'
installerats. Nar man lyssnar pa musik med Spotify lyssnar man pa musik via internet.
Under lyssnandet sparas dock temporira filer pa datorn. Darfor gar det att i efterhand se
under vilken period det spelats musik via Spotify. I aktuellt beslag har sadana filer
patriffats i underkataloger under \Users\Christian\AppData\Local\Spotify\Storage\.
Under denna katalog édr tempordrfiler for Spotify skapade mellan kl. 16:33:34 och kl.
21:57:58 aktuellt brottsdatum vilket visar att Spotify anvénts for att lyssna pa musik
mellan dessa klockslag. Observera att kl. 22:00:22 har datorn gatt in i stromsparlége.

Under aktuellt brottsdatum 2012-12-06 har webblédsarna Firefox och Internet Explorer
anvints for att surfa pa internet. Nedan f6ljer en kort sammanfattning 6ver hur

internethistoriken ser ut under aktuellt datum.

Internethistorik i1 Firefox:

Tidspann | Exempel pa besokta sidor

09:38 - 10:44 tradera.com, dalslandsmotor.se, bds.se, meconomen.se,
bildelsdatabasen.se
15:15 - 15:20 swedbank.se med diverse undersidor for en kontohavare

! Spotify ir ett program som anvinds for att lyssna pa musik via internet.
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Undersodkningsprotokoll BG3624-2 Laptop Toshiba Satellite C8700-13D, 2013-01-09 10:33 diarienr: 1700-K29208-1
”Christian Lonn”
15:23 - 15:27 yr.no med diverse undersidor
15:38 - 15:46 swedbank.se med diverse undersidor for en kontohavare
”Christian Lénn”
19:10 - 19:54 youtube.com (musikvideor med diverse artister sasom Sivert
Hgyem, Loreen, Swedish House Mafia m.m.)

* Notera att kl. 19:54:33 ir sista triffen pa internethistorik gjord. Den sista ldnken dr en
sokning efter en artist ” sivert hgyem” pa www.youtube.com.

Internethistorik i Internet Explorer:

Tidsspann Exempel pa besokta sidor

16:08 - 16:30 google.se (bland annat sokningar efter ”gratis
nedladdningsprogram musik”), bosseweb.se,
gratispremium.com, spotify.com, swedbank.se

Undersdkningsmetoder

Undersokningen har skett med en programvara som pa ett forensiskt vedertaget sitt
analyserat och presenterat data.

Vid undersdkningen har en till innehallet identisk spegelkopia av beslaget skapats. Allt
arbete har sedan utforts pa denna kopia. Skapandet av kopian har skett med vedertagen

metodik dir bland annat skrivskyddsutrustning har anvints vilket forhindrar all
skrivning till den beslagtagna harddisken.

Analys och slutsats

Inga chattkonversationer, e-postkonversationer eller annan information som kan stédja
bevisningen eller motiv har patriffats i aktuellt beslag.

Ingen information angédende den eventuella narkotikaaffidren har patriffats.

Anvindandet av beslaget under aktuellt brottsdatum har redovisats i protokollet.

Materialférteckning

Gods
Material- Beslagsnr Beskrivning Platsbeskrivning Tillvarataget av
mérkning
S1/2356- 2012-1700- Dator, laptop Pa bord i koket Leif Malm —
12/G002 BG3624-2 Dan Ro6hs

Karlstad 2013-01-09
Anders Gotblad
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Undersokningsprotokoll BG3624-1 Stationéar dator, 2013-01-09 10:32 diarienr: 1700-K29208-12

Polismyndigheten i Varmlands lan

L3 d attel heten/IT-brott Datum Diarienummer
BiZS1U5r17 errattelseenneten ro 5013-01-09 K29208_1 5
651 05 Karlstad S1/2356-12

Protokoll éver datamedieunders6kning avseende beslag
2012-1700-BG3624-1 bestaende av en stationar dator

Inledande uppagifter
Undersokningen Ka Barbro Brinnlund, Aklagarkammaren Karlstad
begird av:

Anledning till Syftet med undersokningen har varit att sdkra bevisning/motiv for

undersokningen: brottet. Detta genom att eftersoka eventuella chattkonversationer,
e-postkonversationer, dokument eller annan information som kan
stodja bevisning eller motiv.

I forhor med annan person har framkommit information angaende
en i nértid eventuell gemensam affiar med narkotika. Syftet har

dven att eftersoka information kring denna.

Slutligen har syftet 4ven varit att redovisa hur aktuell dator
anvints under aktuellt brottsdatum.

Handldggare: IT-forensiker Anders Gotblad

Plats och tider for ~ Liansunderrittelseenheten/IT-brott vid polismyndigheten i
undersokningen: Virmlands 1dn. Undersdkningen paborjades den 2 januari 2013.

Sammanfattning

Inga chattkonversationer, e-postkonversationer eller annan information som kan stédja
bevisningen eller motiv har patriffats i aktuellt beslag.

Ingen information angaende den eventuella narkotikaaffiren har patriffats.
Da tiden i datorn var felaktigt instélld har ingen datoranvéndning vid brottsdatum

kunnat hittas eller sdkerstillas. En sammanstillning av datoranvandningen vid senaste
tillfallet datorn var igang har dock redovisats i protokollet.
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Undersokningsprotokoll BG3624-1 Stationéar dator, 2013-01-09 10:32 diarienr: 1700-K29208-12

Beskrivning av material

Den undersokta datorn dr en stationér dator utan modellbeteckning. Datorladan saknar
sidostycken. Inget serienummer finns att tillga pa datorladan. I datorn sitter en harddisk
av market Seagate Barracuda med serienummer 6RA2316D med storleken 160 GB.

Operativsystemet dr Microsoft Windows 7 Ultimate, version 6.1 och har installerats
2010-04-21. Senaste gangen datorn stingdes av pa ritt sitt ar 2005-01-01 k1. 02:57:20.
Registrerad dgare for datorn dr "Christian”. Utdéver Windows fordefinierade
anvindarkonton finns ett konto: ”Christian”. Senaste gangen nagon loggade in pa det
kontot var 2005-01-01 k1. 00:01:14.

Observera ovan att tiden for senast inloggning pa datorn ir stélld pa 2005-01-01 medan
datorn senast installerats 2010-04-21. Detta tyder pa att klockan varit felaktigt instélld
vid senaste inloggningen av datorn.

lakttagelser och undersékningar

En sokning efter eventuella chattkonversationer, e-postkonversationer, dokument eller
annan information som kan stodja bevisning eller motiv har genomforts. En sokning
efter information angaende en eventuell narkotikaaffiar har genomforts. Anviandning av
beslaget under aktuellt brottsdatum har dven undersokts.

Chattkonversationer
Inga chattkonversationer har patréffats i aktuellt beslag.

E-post
Inga e-postmeddelanden har patriffats i aktuellt beslag.

Dokument och évriga filer

Inga dokument eller andra filer med intresse for utredningen har patréffats i aktuellt
beslag.

Narkotikaaffar

I forhor med annan person har framkommit information angaende en i nértid eventuell
gemensam affar med narkotika. Syftet har dven att eftersoka information kring denna.
Enligt forhoret ska det handla om en affér ddr Daniel och Daniels mammas kille
Christian, dgare av aktuellt beslag, och nagra till skulle kopa spice for 25.000 SEK.
Enligt Daniel hade hans mammas kille forskotterat 25.000 SEK. Personen 1 forhoret
anger i forhoret att han sjélv skulle kommit dit i slutet av november och att det inte blev
av. Sen bestamdes att han skulle komma dit 7-8 december.

Information angaende denna eventuella affir har eftersokts i aktuellt beslag med hjilp
av sokord m.m.

Ingenting angaende aktuell narkotikaaffir har patriffats i aktuellt beslag.
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Datoranvéandning brottsdatum
Det dr oklart huruvida datorn anvints under aktuellt brottsdatum. Detta da

undersokningen visar att senaste gangen nagon loggade in pa datorn var 2005-01-01 kl.

00:01:14, detta enligt datorns loggar. Da operativsystemet; Microsoft Windows 7

Ultimate, version 6.1, pa datorn inte fanns tillgéngligt sa tidigt som ar 2005 och samma
loggar sédger att datorn har installerats 2010-04-21 kan det med full sékerhet sidkerstillas

att senaste gangen nagon loggat in pa datorn och anvént den inte var 2005-01-01.

Niér en dator med aktuell version av Microsoft Windows startas eller stings av loggas
detta i en fil; System.evtx, med sokvig; C\Windows\System\winev\Logs\System.evtx.
Denna fil har undersokts i aktuell datorn och visar att senaste gangen datorn startats var
klockan i datorn instélld pa 2005-01-01 kl. 00:01:12 och senaste gangen datorn stingts
av var klockan i datorn instdlld pa 2005-01-01 kl. 02:57:14. Nar detta &r i verklig tid gar

inte att sdga.

En undersdkning har dock genomforts av vad som hint pa datorn under denna

tidsperiod mellan 00:01:12 och 02:57:14. Inga bilder, dokument eller andra liknande
anvindarskapade filer har skapats under aktuellt tidsperiod. Den aktivitet som patraffats

ar internethistorik. Sidor som besokts under aktuell period &r facebook.com,

youtube.com, google.com, bittorrent.com, bing.com, ginza.se och tradera.com. Inget av

intresse for utredningen har patréiffats bland dessa internettraffar.

Undersékningsmetoder

Undersokningen har skett med en programvara som pa ett forensiskt vedertaget sétt
analyserat och presenterat data.

Vid undersokningen har en till innehallet identisk spegelkopia av beslaget skapats. Allt
arbete har sedan utforts pa denna kopia. Skapandet av kopian har skett med vedertagen

metodik dir bland annat skrivskyddsutrustning har anvénts vilket forhindrar all
skrivning till den beslagtagna harddisken.

Analys och slutsats

Inga chattkonversationer, e-postkonversationer eller annan information som kan stédja

bevisningen eller motiv har patriffats i aktuellt beslag.
Ingen information angaende den eventuella narkotikaaffiren har patriffats.

Da tiden i datorn var felaktigt instidlld har ingen datoranvindning vid brottsdatum

kunnat hittas eller sdkerstillas. En sammanstillning av datoranvdndningen vid senaste

tillfallet datorn var igang har dock redovisats i protokollet.
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Materialférteckning

Gods
Material- Beslagsnr Beskrivning Platsbeskrivning Tillvarataget av
méirkning
S1/2356- 2012-1700- Stationdr dator Golvet i sovrum vid koket | Leif Malm —
12/G001 BG3624-1 Dan Ro6hs

Karlstad 2013-01-09
Anders Go6tblad
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Chatt mellan Milja-Daniel , 2013-03-12 09:25 diarienr: 1700-K29208-12

Polisen

Polismyndigheten Varmland
LUND/IT-brott

Sammanfattning
Sammanfattning och historik Gver denna rapport

% Polisen

Skapad

XRY Version

Lowest Medule Version
Anvént media

Last

Ar delmangd

Ar krypterad
Diarienummer

Undersdkt av

Polismyndigheten Varmland

LUND/IT-brott

2013-02-27 14:50:30
6.5

6.5

Kabel

Nej

Nej

Nej

1700-K29208-12

Thomas Andreasson

Diarienummer; 1700-K29208-12

Skapad: 2013-02-27 14:50:30

Printed: 27-feb-2013 15:34
Page:lav3
K29208-12 BG589-1 Samsung GT-i5500 Galaxy 5 full logical.xry
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Chatt mellan Milja-Daniel , 2013-03-12 09:25 diarienr: 1700-K29208-12

fﬁ?ﬂ Polismyndigheten Varmland
o LUND/IT-brott

y Polisen

Arende
Information given av anvandaren, ej utlést fran enheten

Diarienummer 1700-K29208-12

Beslagsnummer 2013-1700-BG588-1

Undersokt av Thomas Andreasson

Noteringar Andamalet med undersékningen var att sakra samtalslistor, sms, kontaktbok och chatt.

Beslagspunktens telefonnummer &r 076-8127091.

Kontaktbok, samtalslistor, sms och chatt har exporterats till excelfil och blivit utbrént pa en cd-
skiva. Skivan har sedan dverldmnats till utredare.

Tidinstallningen i telefonen &r korrekt férutom att tidzonen star pa GMT+0. Protokollet specifierar
tidzonen i telefonen som UTC.

Diarienummer; 1700-K29208-12 Printed: 27-feb-2013 15:34
Page:2av3

Skapad: 2013-02-27 14:50:30 K29208-12 BG589-1 Samsung GT-i5500 Galaxy 5 full logical xry
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Chatt mellan Milja-Daniel , 2013-03-12 09:25 diarienr: 1700-K29208-12

Polismyndigheten Varmland

LUND/IT-brott

Enhet/Allman Information
Allmén information om enheten

Enhetens namn

Tillverkare

Modell

Revision
Serienummer (IMEI)

Id fér SIM (IMSI)

Revision

Enhetens klocka
PC-klocka
Bluetooth Adress

Device Status

Actual Picture:

Samsung GT-i5500 Galaxy 5

SAMSUNG ELECTRONICS CORPORATION
AT+CGMMGT-I5500

15500XWJP4

354796044554553

2400160079819392
I
1

2013-02-27 14:50:06 UTC
2013-02-27 14:50:32 UTC+01:00, Vésteuropa, normaltid
DO0:DF:C7:09:79:E7

Bootmode =

Diarienummer; 1700-K29208-12

Skapad: 2013-02-27 14:50:30

Printed: 27-feb-2013 15:34
Page:3av3

K29208-12 BG589-1 Samsung GT-i5500 Galaxy 5 full logical xry
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Polismyndighet

Bilaga - Skaligen misstankt
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Véarmland

Enhet Diarienr

Krim Lanet 1700-K29208-12
Skaligen missténkt person Personnr

Johansson, Monica Y vonne

19661101-5568
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Personalia och dagsbotsuppagift

Utskriftsdatum
2013-03-21
Namn Personnummer
Johansson, Monica Yvonne 19661101-5568
Tilltalsnamn Kallas for Oknamn Kén
Monica Kvinna
Fodelseférsamling F'(?'delselan Fodelseort utland
Fors Alvsborgslan
Medborgarskap Hemvistland Telefonnr
Sverige 053271903: Hemtelefon
Adress 0769272652: Mobiltelefon
Rosgatan 10 A LGH 1102
662 37 Amal

Folkbokfdringsort

Senast kontrollerad mot folkbokféring

o
Amédl 2013-01-18
Foraldrars/Vardnadshavares namn och adress (betraffande den som inte fylit 20 &r)
Utbildning
Yrke / Titel
Arbetsgivare Telefonnr
Anstéllning (nuvarande och tidigare)
Arbetsforhet och halsotillstand
Kompletterande uppgifter
Uppgiven inkomst Bidrag Civilstand
o .
A.-kassa 16000:-/man brutto Oqift
Maka/make/sambos inkomst Hemmavarande barn under 18 ar
1
Forsorjningsplikt Skulder
150000

Férmogenhet

0

Kontroll utférd

Taxerad inkomst Taxeringsar
193000 2009

Maka/make/sambos taxerade inkomst

Taxeringskontroll utford av Datum

Gustav Kahed 2010-01-26



Polismyndighet

Bilaga - Skaligen misstankt

Véarmland

Enhet Diarienr

Krim Lanet 1700-K29208-12
Skaligen missténkt person Personnr

74

Lonn, Hans Christian

19800113-4918
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Personalia och dagsbotsuppagift

Utskriftsdatum

2013-03-21

Namn Personnummer

Lonn, Hans Christian 19800113-4918

Tilltalsnamn Kallas for Oknamn Kén

Christian Man

Fodelseférsamling Fodelselan Fodelseort utland

Kallered Goteborgs och Bohus 1an

Medborgarskap Hemvistland Telefonnr

Sverige 0722249062: Mobiltelefon

Adress

Asketan Labréten
661 94 S&ffle

Folkbokfdringsort Senast kontrollerad mot folkbokféring

Séffle 2013-01-18

Foraldrars/Vardnadshavares namn och adress (betraffande den som inte fylit 20 &r)

Utbildning

Yrke / Titel

Arbetsgivare Telefonnr

Anstéllning (nuvarande och tidigare)

Arbetsforhet och halsotillstand

Kompletterande uppgifter

Uppgiven inkomst Bidrag Civilstand

Maka/make/sambos inkomst Hemmavarande barn under 18 ar

Forsorjningsplikt Skulder

Férmogenhet

Kontroll utférd
Taxerad inkomst Taxeringsar

221000 2008

Maka/make/sambos taxerade inkomst

Taxeringskontroll utford av Datum



Underrattelse/Delgivning jml RB 23:18

Polismyndighet
Véarmland

Enhet

Krim Lanet

Arende

Diarienr Handlaggare
1700-K29208-12 L 66f, Mats

Gérning

Mord, Forsok till mord, Grov olovlig kdrning, Grovt rattfylleri

Berord person

Personnr Efternamn Fornamn

19800113-4918 Lonn Hans Christian

Underrattelse utsand Yttrande senast Underrattelse slutford Delgiven info. om ev. férenklad delgivning
2013-03-20

Underrattelsesatt

Christian L6nn har fétt ett ex av protokollet

Notering

Erinran

Forsvarare

Namn

Anders Olsson

Underrattelse utsand Yttrande senast Underrattselse slutford

2013-03-20

Underrattelsesatt

Advokat Anders Olsson har fétt ett ex av protokollet

Notering

Erinran



Underrattelse/Delgivning jml RB 23:18

Polismyndighet
Véarmland

Enhet

Krim Lanet

Arende

Diarienr Handlaggare

1700-K29208-12 Loof, Mats

Gérning

Grov misshandel

Berord person

Personnr Efternamn Fornamn

19661101-5568 Johansson Monica Yvonne

Underrattelse utsand Yttrande senast Underrattelse slutford Delgiven info. om ev. férenklad delgivning
2013-03-19

Underrattelsesatt

M onica Johansson har fatt ett ex av protokollet

Notering

Erinran

Forsvarare

Namn

Kenneth Clemert

Underrattelse utsand Yttrande senast Underrattselse slutford

2013-03-19

Underrattelsesatt

Advokat Cenneth Clemert har fétt ett ex av protokollet

Notering

Erinran



