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.Inkomm_en skrivelse Mailkanversation med FBI, 2018-08-08 12:45 diarienr: 5000-K921 028-18

THEMI

- SWEDISH PROSECUTION AUTHORITY Page 1(2)
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(s
‘L‘* 47 Central Public Prosecution Area Date Documentno 160
Public Prosecution Office in Vasterds

7 August 2018 Qur reference  AM-99722-18

Public Prosecutor Fredrik Sandberg Your date Your reference

Douglas A. Olson
Assistant Legal Attaché
United States Embassy - Stockholm

Urgent
Confidential — judicial and police authorities only

Re: Request for authorization in a eriminal investigation according to
European Treaty Series No 185, Convention on Cybercrime of 23

November 2001 (Budapest Cybercrime Convention)

Dear Sir,

The below listed Accounts are the subject of an ongoing criminal investigation
concerning murder. It is therefore requested pursuant to Article 32 that
authorisation of the United States of America is granted for trans-border access
to and receiving of stored computer data located in the United States, with the
lawful and voluntary consent of the person who has the lawful authority to
disclose the data to the Swedish judicial and police authorities through a

computer system in Swedish territory.

As the prosecutor in charge of this investigation I am authorized to request

assistance in other countries.

Accounts:

Instagram Account: nellaclander
https://www.facebook.com/nella.olander
https://www.facebook.com/johan.fallgvist.58
https:/fwww.facebook.com/johan. fallqvist.7

PO, Address

Box 21

721 03 VASTERAS
SWEDEN

Viglt Telaphone £-malf
Méster Ahls gata 8, pfan E 010-562 50 00 reglsirator.ak-vasteras@aklagare.se

Fax Wehsite
www,aldagare.se
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Inkommen skrivelse Maitkonversation med FBI, 2018-08-09 12:46 diarienr: 5000-K921028-18

Central Public Prosecufion Area Page 2(2) 3
Public Prosecution Office in Visteras Date Documentno 100
7 August 2018 Qur reference  AM-89722-18

Public Prosecutor Fredrik Sandberg

dragonfallgvist@gmail.com
fallgvist.johan{@gmail.com

SR 12| com

daniellaclander@gmail.com

nella_2(@hotmail.com

If you have any questions concerning this request please contact me at

fredrik sandberg@aklagare.se or phone +46 10-5625276

I finally wish to express my sincere esteem of the Judicial and Police

Authaorities of the United States of America.

Yours sincerely,

Fredrik Sandberg

Public Prosecutor
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Inkommen skrivelse e
Mailkonversation med FBI Signerat datum
Enhiet Diarienr
Polisregion Mitt, Grova brott 1 PO Vistmanland 5000-K921028-18
Orglné!handllngens férvaringsplals Datum Tid '
2018-08-09  13:00
{ Involverad personal Funkilon
Per Bjorklind Uppgiftsldmnare




_ Inkommen skrivelse Mailkonversation med FBI, 2018-08-09 13:00 diarienr: 5000-K921028-18 [ HEMLIG }

..... 5
Per Bjorklind

Fran: Sandberg Fredrik <Fredrik.Sandberg@aklagare.se>

Skickat: daen 9 augusti 2018 11:11

Til: Per Bjirklind

Amne: VB: Urgent request for authorization

Frén: Horn, Jesse (CRM) <Jesse.Horn@usdoj.gov>

Skickat: tisdag den 7 augusti 2018 19:11

Till: Olson, Douglas A, {(CH) {FBI} <daolson@fhi.gov>; Sandberg Fredrik <Fredrik.Sandberg@aklagare.se>
Amne: RE: Urgent request for authorization

Hi Fradrik,

Thanks for the e-mail. Doug is correct. If you have the subject’s consent to access and use the information, there is
nothing you need from our office and no U.S. obligations to satisfy.

st
Jest Regards,

Jesse Horn
Trial Attorney
~1.8. Department of Justice | Criminal Division
Jffice of International Affairs | Cyber Team
1301 New York Avenue, N.W.
Washington, D.C. 20530
{202) 616-2920 {(office)
{202) 262-7065 {(mobile)
(202) 514-0080 {facsimile)

From: Olson, Douglas A. {CH) {FBI) [malito:daclson@fbi.gov]
Sent: Tuesday, August 7, 2018 12:52 PM

To: Sandberg Fredrik <Fredrik.Sandberg@aklagaré.se>

Cc: Horn, Jesse (CRM} <)gsse.Horn@CRM.USDOLGOV>
Subject: Fw: Urgent request for authorization

Importance: High

/ﬁ!:li Fredrik -

Thanks for your emall. If you have the subjects consent to access and use the information - it is my
understanding that there are no issues {no additional US legal requirements) with using that information

as evidence in your case.
~~

| am copying our US DOJ Trial Attorney, Jesse Horn on this email for his situational awareness
and confirmation on my assessment,

Good luck in your case -
Doug

Doug Qfson

FBI, Assistant Legal Attaché

1.5, Embassy, Stockholm

Desk: +46-83-783-5488

Maobile: +46-70-783-5450

u.s, Cell; (646]210-950_8

Embassy Email: OlsonD@stategoy
FB§ Emall: douglas.olsan@Ic. fol.gov
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4 : oy Signeral

it Underskningsprotokoll e
Polisen MP3-spelare BG76596-9 Denver Signerat daturn
Enhet Diarlant
Polisregion Mitt, Tt-forensik 1 RGN Mitt 5000-K921028-18
Oeginalhandlingens farvaringsplats Datum Tid '

2018-07-31  17:01

fnvolvérad persanal Funktion
Jonas Kurkinen Uppgiftslimnare
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Region Mitt
i ] 5 Datum Diasienummer
i/ | gg;egls;lska sektionen, Visteras 2018-07-31 K021028-18
Polisen 72103 VASTERAS 5201/34891-18

Protokoll 6ver analys av digital information avseende beslag 2018-5000-
BG76596-9

Inledande uppgifter

Undersdkningen  Johan Hévedal, GBS

begird av: '

Syfte med Eftersdka om MP3-spelaren innehéller ndgra inspelade ljud.
understkningen:

Handldggare: IT-forensiker Jonas Kurkinen.

Medunderstkare:

Plats och tider fsr . Undersokningen péborjades den 31 juli 2018.
understkningen: Forensiska sektionen vid polisen 1 Visterds.

Ovrig information:

Materialférteckning
Gods

201/34891- 2018-5000- MP3-spelare/Voice Bland Nellas tilthérigheter { Bjorn Ahlgvist
18/G017 BG76596-9 Recorder pé Vasavigen 9 B

Sammanfattning
Inget relevant antriffat.

Beskrivning av material
Beslaget bestdr av en MP3-spelare med en funktion som diktafon. Enheten r av mérket
Denver MP-509. Till utseendet #ir den sliten, flertalet repor och firgslidpp férekommer.

5201/34891-18 1(2) K921028-18



ﬁindersbkningsprotoko!l MP3-spelare BG76596-9 Denver, 2018-07-31 17:01  diarienr: 5000-!(9210_28—14 HEME"IG ]
) 8

lakttagelser och undersdkningar

MP3-spelaren innehéll ssammanlagt 117 stycken mp3-filer och en (1) wav-fil.
Av dessa 117 MP3-filer var 74 stycken raderade och dterskapade. Inga raderade wav-
filer kunde iakitas.

Samiliga MP3-filer var musik av olika genre. Wav-filen var en inspelning som varar i
ca 2 sekunder déir man endast hir att ngon fipplar med enheten. Wav-filen 4r daterad
till 4 augusti 2004, Undertecknad forsokte med olika program i syfte att kunna fa fram
ytterligare raderade wav-filer. Dock utan lyckat resultat.

Enligt tidsstdmplarna #r de 117 MP3-filetna senast anvinda den 10 april 2016 och
majoriteten av filerna r lagrade pa spelaren under 2008 och 2007.

Jonas Kurkinen
IT-forensiker

5201/34891-18 2(2) K921028-18
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Undersékningsprotokoll sty
Mobiltelefon BG76684-1 Signeral datum
Enhet Diarienr
Polisregion Mitt, Forensik 2 Rgn Mitt o 5000-K921028-18
Orginalhandlingens fdrvaringsplals Datum Thi
2018-07-30  16:02
Involverad personal Funkiion ’ -
Martin Bjork Uppgifisldmnare
Beriltelse

Undersokningsprotokoll fér mobiltelefon BG76684-1 frdn Nellas boende.
Inga raderade SMS antriffades i anslutning till brottstiden.
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rUndersékningsprotokoH Mobiltelefon BG76684-1, 2018-07-30 16:02 diarienr: 5000-K921028-18

Region Mitt 10
gg;egnsiska sekfionen, Visterds fé%"_i 8.07-30 ;’2’5’5"%"628_ 18
5201/34891-18

Pn 721 03 VASTERAS

Protokoll 6ver analys av mobiltelefon avseende beslag 2018-5000-
BG76684-1

Inledande uppgifter
Undersékningen Fredrik Sandberg, Aklagarkammaren i Vésterds

begird av:

Anledning till Eftersoka raderade SMS i anslutning tiil brottstiden.
undersékningen:

Handldggare: IT-forensiker Martin Bjork

Plats och tider for ~ Undersokningen pibdrjades den 27 juli 2018 k. 17:15
underskningen: Forcnsiska scktionen vid polisen i Viisterds

Beskrivning av material
Telefonen #r av modellen Samsung Xcover GT-B2710 med IMEI 35554 80503 55873.
Telefonens SIM-kort har ICCID 89462 04721 13019 06370 och operatéren 4r Tele2.

Materialforteckning
Gods
Materialmarkring | Beslagsnr B} Besknvning Blatsbeskrivning - [ Sakrat datumitid .
5201/34891- 2018-5000-BG76684- | Samsung, Overlimnades av personal | 2018-07-27
18/G003 1 knapptelefon pé stddboendet,

Vasavigen
Sammanfattning

Det antriffades inga raderade SMS i anshutning till brottstiden.

520173489 (-18 1(2) K921028-18




otoke 676 [ TEMLIG ]

Undersékningsprotokoll Mobiltelefon BG76684-1, 2018-07-30 16:02 diarienr: 5000-K921028-18
e g T

lakttagelser och undersékningar
Vid undersékningstillfiillet den 27 juli 2018 klockan 17:00 visade telefonens instédllda
datum och tid 27 juli 2018 klockan 17:03.

Niir telefonens batteri tas ut nollstills telefonens instillda datum och tid till den 1
januari 2010 klockan 01:00. Telefonen 4r inte installd for att automatisk tidsuppdatering

utan méste stillas in manuelit.

SMS

I telefonen antriffades nirmare 300 SMS som enligl telefonens tidsstimplar &r daterade
under tidsperioden 2 oktober 2013 — 19 juni 2018. Av de antréiffade meddelandena var
195 mecddelanden raderade och dterskapades med hjilp av forensisk programvara.

Det antriffades fyra meddelanden undertecknade "nella" som tyder pa att malsdgande
kan ha anviint telefonen vid fyra tillfillen under tidsperioden 4 oktober 2016 — 6 juni

2018.

I SIM-Kkortet antriffades 24 SMS som enligt teleoperatdrens tidsstimplar dr daterade
under tidsperioden 19 november 2017 — 7 juni 2018.

Samtal
I telefonen antriffades 208 samtal som enligt telefonens tidsstdmplar &r daterade under

tidsperioden 13 december 2017 — 24 juli 2018.

Det antriiffades inga samtal i SIM-kortets samtalslogg.

Undersokningsmetoder
En kopia har skapats av det media som unders6kts genom form av kopiering med
sirskild forensisk programvara. All undersskning har skett mot kopian,

Analys och slutsats
Det antriffades inget i telofonen eller dess SIM-kort med tidsstdmplar i anslutning till

brottsdagen den 27 juli 2018.

Det patraffades fyra skickade SMS som tyder pd att malsigande kan ha anviint telefonen
vid tidigare tillf4llen, dir det senaste skicka meddelandet dr daterat den 6 juni 2018.

Martin Bjork
I'T-forensiker

5201/34891-15 2(2) K921028-18
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Undersékningsprotokoll s
Router BG82695-1 fran Fallqvists lagenhet Signerat datum
Enhet Diarenr
Polisregion Mitt, It-forensik 1 RGN Mitt 5000-K921028-18
Orginathandlingens férvaringsplals Dafum Tid
2018-08-16  16:51

Involverad personal

Jonas Kurkinen

Funktion

Uppgiftslimnare
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| Undersskningsprotokoll Router BG82695-1 frén Fallgvists ligenhet, 2018-08-16 16:51 _dlarlenr: 5000-h2Iddg ML

13
: Region Mitt
H = A Daturs Diarisnumimer
A gg;e;siska sektionen, Vésteras 2018-08-16 K921028-18
5201/34891-18

n 721 03 VASTERAS

Protokoll 6ver analys av digital information avseende beslag 2018-5000-
BG82695-1

Inledande uppgifter
Undersskningen K& F Sandberg, Akl kammaren Visterds.

begird av:

Syfie med Anmilan om mord. Eftersok relevant information fr drendet.
undersdkningen:

Handléggare: IT-forensiker Jonas Kurkinen.

Medundersokare:

Plats och tider for . Undersokningen piborjades den 16 augusti 2018,
undersékningen: Forensiska sektionen vid polisen i Visterds.

Ovrig information:

Materialforteckning
Gods

askaii
5201/34851- 2018-5000- Router Antriffad p3 golvet under |Insp A Leo.
18/G134 BG82695-1 loftsting.

5201/34891-18 1(3) K921028-18
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Beskrivning av material
Reslaget bestdr av en router av mirket Technicolor MediaAccess TG799VAC.
§/N: CP1523RA IR4. Routerns MAC-adress: C4:EA:1D:0F:07:9A,

5201/3489(-18 2(3) K921028-18




“sorotokoll Router BGB2695-1 fran Fallqvists lgenhel, 2018-08-16 16:51 i hrienr: SOOO-KEQHEMI IG }

Undersdkningsprotokoll Router BG82695-1 fran Fal!qy?_sts légenhet, 2018-08-16 16:51 dia

lakttagelser och undersékningar
Den beslagtagna routern har tvi stycken tridlosa nétverk aktiverade.

Det fdrsta nitverket dr dopt till *Telia-0F079B”.
Frekvensen for nitverket: 2.4GHz

Lasenordet for niitverket: 2DESGOB7ET
MAC-adress for interfacet: C4:EA;1D:0F:07:98

Det andra nétverket #r dopt till "Telia5SGHz-0F079B”.
Frekvensen for nidtverket: 5GHz

Lisenordet for nitverket: 2DE960B7E7

MAC-adress for interfacet; C6:EA:1D:0F:07:A3

Routern har #ven forkonfigurerat tvi Giist-ndtverk pa de bada frekvensemna, Dessa
niitverk var dock avslagna,

Routern stédjer IP-telefoni och telefonnumret +4622310260 var inlagt, Ingen
samtalshistorik kunde iakttas.

Vid undersskningen kunde det inte iakttas nigra paslagna och aktiva loggar &ver
anslutna enheter eller trafik.

Jonas Kurkinen
IT-forensiker

5201/34891-18 3(3)

15

K921628-18
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ar . Signeral av
Undersokningsprotokoll ’
mobiltelefon BG77791-1 Nellas Sony Signarat daturm
Enhet Dilarienr
Polisregion Mitt, It-forensik 1 RGN Mitt 5000-K921028-18
Crginathandlingens ftirvaiihgsp!ats Datum Tid o
2018-08-27  15:06

involverad personal Funktion
Jonas Kurkinen Uppgiftsldmnare




Understkningsprotokell mobiltelefon BG77791-1 Nellas Sony, 2018-08-27 15:06 diarienr: 5000-K9210i8—ﬁEML

Region Mitt
Eg;e;siska sektionen, Vasteras 538'% 8.08-27 ?(%5??28-1 8
721 03 VASTERAS 5201/34891-18

Protokoll 6ver analys av mobiltelefon avseende besiag 2018-5000-
BG77791-1

Inledande uppgifter

Undersdkningen
begird av:

Syfte med Anmilan om mord. Efterstka relevant information for drendet.
undersgkningen:

Handldggare: IT-forensiker Jonas Kurkinen.
Medundersskare:

Plats och tider fér . Understkningen pabérjades den 1 augusti 2018.
undersdkningen: Forensiska sektionen vid polisen i Viisterds

Ovrig information:

Beskrivning av material

Beslaget bestir av en mobiltelefon av mérke och modell Sony Xperia L1 G3311.
IMEIL: 355249092134059. Patriffade MAC-adresser 02:00:00:00:00:00” och
d4:38:9¢c:e3:c6:bb”. Telefonens datum och tid var korrekt instéllt vid
undersokningstillfillet. 1 telefonen patraffades ett SIM-kort tillhtrande teleoperatdren
Comvig. ICCID for kortet: 89462048009002168962.

Telefonen var inte 14st med nigon kod eller monster ndr den kom in for understkning.

Materialforteckning

Gods

Materialmérkning | Beslagsnr | Beskrivning — Platsbeskrivping - - 1-Ssikrat datumitid
5201/34891- 2018-5000-BG77791- | Mobiltelefon Sony | Baksidan av fastigheten | 2018-07-31
18/G050 1 Kperia, Svart Sjoviigen 4B i Fagersta

Sammanfattning
Det har antriffats information som #r daterad i nirtid till brottshindelsen, Chatthistorik
har patriffats som eventuellt visar mélségandens senaste aktivitet.

S201/34891-18 1(16) K921028-18

17
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Undersokningsprotokoll mobiltelefon BG77791-1 Nellas Sony, 2018-08-27 15:06 diarienr: 5000—_K92102Li-
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it 18

lakttagelser och undersékningar

Anvéndarkonton
Det kunde iakttas information 6ver vilka konton som varit inloggade eller anvéinda i

telefonen,
Fér applikationen Facebook har kontot “nella_2@hotmail.com” varit inloggat.

For Facebook Messenger var kontot ”Victoria Nella Olander” inloggat.

Fér applikationerna som kommer ifrén Google (maps, gmail, drive) var kontot
“daniellaolander@gmail.com” med det angivna namnet "Nella Olander” inloggat.

Sarmtal

Vid undersskningen kunde telefonens samtalslista tas fram. Listan innehdll 165 stycken
samtal.

Samtalen ar daterade mellan den 11 juli - 27 juli 2018 kl. 01.00. De senaste tre samtalen
listas nedan.

Observera att den tdmning som gjorts visar endast lagrade samtal, for telefonmodellen
fanns det inget stod av den forensiska programvaran att fa ut eventuella raderade samtal.
For att se dessa bor man kolla i en samtalslista delgiven frin teleoperatéren.

Direction | Parties Time Duration | Call Type

Outgoing | To: 0704459602 2018-07-27 00:00:17 | Outgoing
01:00:21{UTC+2)

Outgoing | To: 0704459602 2018-07-27 00:00:03 | Outgoing
Mattias 00:56:14{UTC+2)

Qutgoing | To: 0704459602 2018-07-27 00:01:59 | Outgoing
Mattias 00:48:52{UTC+2)

Samtalslistan i helhet bestar av frimst samtal mellan ett par fA kontakter;

57 samtal med kontakten *Mattias” med tel. 0704459602,
45 samtal med kontakten Richard” med tel, 07359500438,
32 samtal med kontakten *Sebbe” med tel. 0760573152,

Niagon trafik mellan telefonen och de misstinktas telefonnummer (se nedan) kunde inte
iakttas.

SIS - 11iviiffat § en telefonundersdkning, tyder pd att tillhora (il ctt pammalt
LULLIEL.

M : itriiffat i on telefonunderstkning, tyder pé att tillhora (R
USRS 1 iriffat i polisens drendehanteringssystem, tillhor (D
R o triiffat i polisens drendehanteringssystem, tillhor (D

0725109607 antriffat i en telefonundersBkning och polisens drendehanteringssystem,
tillhdr Johan.

520173489118 2(16) K921024-18




Understkningsprotokoll mobiltelefors BG77791-1 Nellas Sony, 2018-08-27 15:06 dlarlenr: 5000-K92102i8—HEML

SMS
Telefonens SMS-lista innehdll 588 stycken meddelanden. SMS:en #r daterade mellan
den 11 juli - 27 juli 2018 k1. 19.25. De senaste meddelandena listas nedan,

Party { Time Direction | Status | Message
From: 2018-07-27 Incoming | Unread | +46704459602 ringde
+46704459602 19:25:39(UTC+2) ki 19:25 den 27 jul
Mattias . _
To: 0704459602 | 2018-07-26 Outgoing | Sent Det gdr Inte sa fort fér
Mattias 07:58:13{UTC+2) mig just nu tydligen,
men jag e pavig

Observera att den tdmning som gjorts visar endast lagrade meddelanden, for
telefonmodellen fanns det inget stdd av den forensiska programvaran att £ ut eventuella
raderade SMS. For att se dessa bor man kolla i en lista delgiven frin teleoperattren.

Undertecknad har granskat samtliga meddelanden och kunde l4sa att telefonanvindaren
verkar ha tva kontakier som det frimst skrivs med, Dessa kontakter dr “Richard” och
“Sebbe”, I meddelandena skriver Richard att han, i tolkad mening, dlskar, gillar, avskyr
och hatar telefonanvéndaren. Majoriteten av alla inkomna sms #r frdn Richard med en
samling av 392 stycken meddelanden. Det skrivs mycket om droger och att
telefonanvindaren brukar eventuell narkotika, telefonanvéndaren skriver att hon vill
bort frin Fagersta da det 4r bara samma “gamla vanliga”. Samt att kontakierna ocksd
verkar bruka eventuell narkotika. Ifrdn innehallet i de lista sms:en kunde inget av
relevans for drendet iakttas, Ingen trafik mellan telefonen och ndgot av de misstinktas

telefonnummer har patréffats.

Uppkopplade nétverk

Vid tdmningen av mobiltelefonen kunde det inte iakttas information om vilka tridldsa
nétverk som telefonen varit ansluten till. Detta beror pd att telefonen har last den
aktuella informationen till en hégre behdrighet som undertecknad och den forensiska
programvaran inte kunde komma ft, For att komma 4t den hgre behdrigheten kiiivs det
att telefonen fabrikséterstills, vilket inte var aktuellt.

Bilder

Ifrén telefonen kunde det iakttas 17 stycken bilder. 5 av bilderna kommer frin telefonen
sen den var fabriksny. De 6vriga bilderna var 1 mottagen bild frdn kontakten Richard
den 14 juli 2018 som visar en handelslista p4 matvaror. De andra bilderna visar
mélsdganden Nella som fotat sig sjilv samt en man iférd endast underkldder. Mannen
ser ut att kunna vara paverkad av nigot, Dessa bilder 4r fotograferade den 21 juli 2018
mellan kl. 12.19 — k1. 13,11. Det &r dven fotograferat tvd zip-pasar innehéllandes rosa
tabletter. Aven deita foto #r taget den 21 juli ki. 11.40.

Bilderna hade tillhdrande GPS-information som tyder p4 att de 4r fotograferade pa
adressen kolargriind 3, Fagersta.

Bilderna redovisas under bilaga 1, bilder.

Filmer

En (1) film kunde iakitas ifran telefonen. Filinen #r ett kort klipp pé en trailer for
spelfilmen Spiderman. Inget relevant for drendet antréffat.

5201/34891-18 3 (16) K921028-18

19




[ Undersdkningsprotokoll mobiltelefon BG77791-1 Nellas Sony, 2018-08-27 15:06 diarient: 5000-K921 OdB-

HEMLIG |
20

Visuell granskning

Ffter att mobiltelefonen extraherats pd information med forensisk programvara gjordes
en okulsir undersdkning av enheten, Vid underskningen kunde det iakttas chatthistorik
ifran applikationen Facebook Messenger som inte kom med i extraheringen.

Undertecknad granskade de meddelanden som fanns fillgéngliga i telefonen och kunde
inte se ndgon konversation med nigon av Arendets misstinkta. Av den chatthistorik som
pétriffades kunde inget av relevans iakttas forutom de senaste meddelandena som var
skrivna och mottagna. Dessa meddelanden redovisas med s.k. skirmdumpar som

bifogas under bilaga 2.

Vid den visuella undersikningen av telefonen kunde det ocks iakttas internethistorik
som inte kom med i extraheringen. Historiken som var tillginglig var daterad mellan

den 11 23 juli 2018,

Den 23, 22 och 21 juli har telefonanvindaren frekvent besokt webbsidan sj.se och kollat
pé thgresor samt gjort en sdkning pd google.se efter “order online aphp” samt bestkt
sidan “cheap-mdpv.com” dér man kollat pi A-php, Alpha-php och pv-7.

Den 17 juli hade anviindaren gjort en stkning pé google.se efter “sony xperia 117 samt
besékt pornografiska webbsidor.

14 juli har man frekvent besokt sj.se igen.
Den 11 juli har telefonanvéindaren dppnat en e-ticket frdn sj.se.

De senaste 6ppna flikarna var: sj.se dér anvdndaren s6kt pd en resa mellan Visterds C —
Karlstad den 23 juli, hjilpcenter f6r Facebook och en pornografisk sida.

5201/34891-18 4 (16) K921028-18
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Undersékningsmetoder

En kopia har skapats av det media som undersékts genom form av kopiering med
sirskild forensisk programvara, All undersékning har skett mot kopian samt visusllt.
Telefonen var krypterad och otillginglig for att det ska kunnas utféras ndgon “djupare”

undersékning av telefonen.

Analys och slutsats

Baserat pa den information som iakttagits verkar telefonen inte ha varit anvéind siirskilt
linge. Den dldsta informationen 4r daterad till den f1 juli 2018,

Vid tillfsllet och i nértid fr nér brottet ska ha skett kunde det inte iakttas mycket
information frin SMS-listan eller samtalsiistan. Den néirmast daterade informationen
kommer ifrn Facebook Messenger dir telefonanviindaren med kontot Victoria Nella
Olander forst skriver med facebookanvindaren *Daniel Wetterskog” dér hon frigar om
hon kan ta sig till Daniel. Konversationen mellan dem #r kort och slutar den 27 juli k.
(2.32. Samtidigt ringer Nella Olander via Facebook Messenger till anvéndaren “Robyn
Fransson” och skriver sedan att hon r pa vég till Robyn. Deras konversation slutar kI
02.48 diir Nella Olander skriver att hon dr pa vig. Om man liser deras chatt kan man

géra tolkningen att Nella dr pd vig till Robyn.

Observera att telefonen var oldst och att enligt uppgifter som framkommit i drendet har
drendets misstiankt haft telefonen 1 sin 4go innan polisen kunde sikra den. Om det har
raderats information ifrin telefonen som poster fréin sms- eller samtalslistan eller
chatthistorik, kan undertecknad inte se detta da telefonen inte erbjudit mojlighet till

djupare analys.

Jonas Kurkinen
1T-forensiker

5201/34891-18 5(16) K921028-18
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Bilaga 2 okuldr undersdkning

20 JULT KL, 06:05

28 JULI KL, 23:56

Mattias vinkar till dig!

Matting vindas il dig!
Tryck for att vinka tillbaka

Du har missat ett samtal frén
Mattias.
28 juli k. 23:52

RING TILLBAKA

Vinka till Mattias

5201/34891-18 11(16) K921028-18
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27 JULI KL, 02:03

27 JULLKL. 0215

Nja... tdnkte du pa?

For att?

27 JULIKL. 02:31

D& ska du fa mig koko istallet
menar du?

27 JULI KL 02:32

5201/34891-18 12 (16) K921028-18
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Undersdkningsprotokoll mobiltelefon BG77791-1 Nellas Sony, 2018-08-27 15:06  diarient: 5000-K9210£8—

For att?

27 JULI KL, 02:31

D& ska du fa mig koko istéllet
menar du?

27 JULI KL. 02:32

Visat

27 JULI KL. 0411

Hur skulle du ta dig hit da?
O W

Vinka till Daniel

&  Aa

5201/34891-18 13 (16) K921028-18
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Undersskningsprotokoll mobifielefon BG77791-1 Nelias Sony, 2018-08-
30

23 JULi KL. 08:05

27 JULI KL. 02:27

Du ska ge fan i Sonny.

Han kommer hem men jag vill
inte ha trubbel

Du har ringt Robyn.
A 2 min. 43 sek., 27 juli kl. 02:27

RING UPP IGEN

& Aa

14 (16) K921028-18
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| Underskningsprotokoli mobitelofon BG77791-1 Nellas Sony, 2016-08-27 16:06. diarienr: 5000-ka2103e-JJEMLIG |

Du har ringt Robyn.
2 2min. 43 sek,, 27 juli ki, 02:27

RING UPP IGEN

Kan du ge mig en tid?

Tankte ta en kalldusch

5201/34891-18 15 (16) K92028-18
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Undersokningsprotokoll mobiltelefon BG77791-1 Nellas Sony, 2018-08-27 156:06 diarienr: 5000—K92102%—1|51E’MLIG J

Okej skyndar mig

Lungt haha

Du &r bra som du r nella

Kommer du eller inte

oS
L/

27 JULIKL. 02:48

7

Visat 27 juli kI. 02:48

\"‘ Vinka till Robyn

\i@; Aa

5201/34891-18 16 (16) K921028-18
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Analys av samtalslista Nefla 6139, 2018-10-16 15:48 diarienr: 5000-K921028-18
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2018-07-28 Mord Fagersta
5000-K921028-18

Analys av samtalslista

Grova brott
Visterds

Daniel de Colli
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Analys av samtalslista Nella 6139, 2018—10—1_6 _15:48 diarienr: 5000-K921028-18

Analys av samtalslista

Material
Samtalslista for telefonnumret 46762316139 frdn Tele 2 tidsperiod 2018-06-26 till och med

2018-07-27. Det finns dock enbart trafik pa numret from 2018-07-11.

Brukare
Numret har troligen brukats av Nella Olander. Numrets SIM-kortsram antréffades bland
hennes tilthérigheter i viiskan som antréffades pd brottsplatsen, Intill SIM-kortsramen lag

Nellas ID-handling.

Begrinsningar
Denna rapport avser endast en Sversiktlig analys av samtalslistan.

Analys

SIM-kortet 46762316139 stoppades in i telefonen med IMEI 355245092134050 den 2018-07-
11 och har sedan dess suttit i samma telefon. Telefonen dr av modell Sony Xperia L1 G3311.
Enligt uppgift fran Tele2 finns det inget annat SIM-kort som har suttit i den telefonen. SIM-

kortet har heller inte suttit i ndgon annan telefon.

SIM-kort stoppades.

hebe] i 2018-07-11

46762316139 355245092134050
Sony Xperia L1 G3311

Telefonen

Telefonen har operativsystemet Android. Detta innebir att man loggar in i telefonen med sitt
Google-konto till skillnad mot iPhones dér man har eft Apple-konto. Detta innebér att
information och backuper frin telefonen kan finnas pa brukarens Google-konto. Till exempel
s kan man via Google-kontot positionera telefonen eller se de senaste kontakterna. Beroende
pa vilka instdllningar som gjorts kan det &ven finnas kopior pa fotografier, videofilmer och

annan information.

Samtalslistan saknar helt datatrafik/GPRS/4G-~uppkopplingar, Detta innebdr att telefonen
formodligen inte anvints med mobil surf utan ansfuter till Wi-Fi routrar nir anviindaren ska

surfa.
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Bakgrund
P4 morgonen den 27 juli efter k1 05:00 #r vitinet Bergstrom pa vig till sitt atbete. Nér hao

cyklar viadukten under riksvig 68 i Fagersta, vid Brincliskolan, (sc kattan nedan) ser han cn
viiska och vid sidan av cykelbanan ser han en kvinna ligga livlés. Ambulans och polis kallas
tifl platsen. Personalen konstaterar att kvinnan inte visar nigra som helst livstecken och

pabdrjar darfor inte nagon livriddning.

Kvinnan heter Nella Olander. Hon bor pa ett hiirbiirge i Fagersta. Hon har en dotter som i 6
4r gammal. Hon &r naken fran midjan och polisen misstiinker att hon blivit valdtagen. En av
ambulanssjukvéardarna beskriver att hon har "ett kirurgiskt rakt och fint snitt tvirs dver

halsen".

Tva vittnen, samma ambulanspersonal som var f6rst till brottsplatsen, gor en iakttagelse
tidigare under natten kring k1 02:30. De kor iftdn ett rutinuppdrag pé riksvéigen genom
Fagersta och ser tre personer som gér liings vigen. Forst gir en kvinna, Denna kvinna
stimmer dvetens med den mordade kvinnan. Ca 200 meter efter henne gér en kraftigt byggd
man. Han har huvan uppdragen dver huvudet vilket vittnena reagerade pa eftersom det var
mycket varmt ute. Han har dessutom en sjal for ansiktet. Efter den kraftiga mannen,
ytterligare ca 200 metet bakom, gir en till man som ocksd har huvan uppdragen Gver huvudet.
En viiktare iakttar ocksa tva méin och en kvinna lingre norrut k1 03:05 ca 200 meter lingre
norrut pa cykelbanan frén ddr ambulanspersonalen iakttagit kvinnan. Enligt viktaren gar
kvinnan norrut, en storvuxen man gér 10-15 m efter och ytterligare en man gér i raska steg ca

10 m bakom den storvuxna mannen.
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fAna!ys av samtalslista Nella 6139, 2018-10-16 15:48 diarienr; 5000-K821028-18

Kontakter
Nedan redovisas samtliga kontakter ur samtalslistan. Kélla till namnet pd brukaren visas inom

parantes. P4 varje link redovisas antalet kontakter (samtal+sms). Siffran med pil mot 6139
anger antalet IN-poster, SMS och samtal som har kommit £7// Nella 6139, Siffran med pil frén
6139 anger antalet UT-poster, de SMS och samtal som skickats/ringts frdn Nella 6139.

46737247620 46735950048
Aridré Nordin Richard Vatterskog

46?3923 1o U o) ser3sessyiz
Snry” Angelica Wal ;
— (Neﬂas telefon) (Swish) [
46722188836
46760573152 2 20054n Bella
Sebastian Hedddla Q 0 ?ﬂ\hﬂas tetefon)
{Swish) .

19

EL B R ‘ m
7Aool T 46721861647
Robin olsen i , Michael Svanberg
457623151‘3;\ 45 1981012 1-6235

19950&?)_7975 Nella Ohlander ‘ 218 , {our)
/ 3
46764028927 5 \ 46704459602

Felix Ravila “ N b

Mattias Larsson

Nalas bror 4 2, | 19881116-6951
46769265729 il 4622349663
Hans Hellsing 3 Fast telefon
{Swish) [ipd Fagersta
467659436801 S 4622344606
Fagersta kommun (Truecaler)

(Eniro)

Tre telefonnummer (46769436801, 46739231899 & 46722188836) har inte kunnat

identifieras.
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Analys av samtalslista Nella 6139, 2018-10-16 15:48 diarienr: 5000-K921028-18

27 juli

Det finns enbart tre trafikposter fran den 27 juli bestiende av tre st samtal som rings fran
Nella till Mattias Larsson. Samtalstiden pa fSrsta samtalet som rings kI 00:49 iir niistan 2
minuter. Nistkommande samtal 4t pg bara 3 resp 18 sck och néir de samtalen sker indikerar
mastuppkopplingarna att telefonen forflyttats i sydlig eller sydvéstlig riktning (se mast [, 2 &
3 p& kartan nedan). Innan dessa tre samtal har telefonen varit inaktiv sedan 07:58 dagen innan
(den 26 juii).

Typ ILIA-M [:JA»Abcnnenl ELB.M ‘[LiB_Ahnnne-nt l;l\.'idarek m&‘ﬂ i;st‘uk"cw. é_:_i Datim L"J Tid L:_! Quratinrll‘l
M . o T L L

UTSamtal 46762316138 48704450602 | Mattias Larsson Bi727 - ohOaR 618
UFSamol  do7a2atetae 6704450502 i Nialbos Larasan BT COEERD. 003
UTGamal  B76zRforse  TiaToa450602 Matlas Larssan wer2r. | avasar 159
NSNS "48704480502 Maltas Locsson ’:1(?76?316139? 1HCTEE C OVBES 2,09

T | e, 1) 1 .
.
ngar fr Nella 6139 den 27 juli 2018 *.7

,\-""\\ P

(.
v
g

Vetterskogs bostad
‘ Kolargrind 3

Mellas bostad
Vasavigen 98

o= AR R L« ¥ Larssons bostad
‘ ‘ RN I ' Postvigen 54
. . A 3 B E St e
j 13, 1 ‘%\ : " | ; - e )
ARV TR o R SNy A

z..u;uu@lan:ss
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Live-HOK

Genom livedvervakning av Nellas telefon som férsvann vid brottet kan konstateras att den
kopplar upp mot mast i ndrheten av misstinkt Fallgvists bostad 2018-07-29 ki 15:44.
Telefonen vaknar till liv, sitts pd, kommer i kontakt med nitverk. Det ir oklart varfor den
varit inaktiv fore detta alltsd perioden 2018-07-27 kl 01:00 (sista trafiken i HOK-listan) och
fram tifl 15:44 den 29 juli. Det som héinder kl 15:44 &r att ett SMS som loopat” levereras
fram til] telefonen, Det #r ett SMS fran Mattias Larsson 9602, Med “loopar” menas att SMS:et
skickades redan den 27:e men har inte kunnat levereras ddrfor att telefonen inte varit
uppkopplad mot nagon mobilmast. Den kan ha varit avstingd eller funnits pd en plats ddr det
inte funnits tickning. Efter att detta SMS levereras genom nedanstdende mastvinkel sa &r den
uppkopplad mot samma mast men utan vinkelangivelse fram till dagen efter 2018-07-30 ki
09:06. Det éir troligt att den da antingens sténgts av, att batterict dragit slut eller att batterict
varit sa pass urladdat att telefonen inte orkar att koppla upp mot master.

-

ll;atmcgwk




721 03 VASTERAS

Region Mitt
Eg;egsiska sektionen, Vasterds g’g‘j! 8-09-04 ??6???)28-1 8

Protokoll dver analys av mobiltelefon avseende beslag 2018-5000-

BG77298-1

Inledande uppgifter

Understkningen
begird av:

Syfte med
undersdkningen:

Handldggare:
Medunderstkare:

Plats och tider fir
undersékningen:

Ovrig information:

K4 Fredrik Sandberg, Aklagarkammaten Visters
Anmiilan om mord. Eftersiika relevant information for drendet.
IT-forensiker Jonas Kurkinen,

Polishuset Visteras.
Undersokningen piborjades den 1 augusti 2018,
Forensiska sektionen vid polisen i Visteras.

Telefonen tillhdr misstinkt Johan Faliqvist.
Brottet ska ha skett pd natten till den 27 juli 2018 omkring 03.00-

O4-tiden.

Beskrivning av material

Beslaget bestdr av en mobiltelefon av mérke och modell Motorola Moto G5 XT1675.
IMEI: 356476082272917. Telefonens tid och datum var korrekt instétlt vid
undersdkningstillfillet. Telefonen var last med grafiskt monster. I telefonen pétraffades
ett SIM-kort tillh8rande teleoperatdren Telia. ICCID for kortet:
89460110161020054745 och telefonnummer: 0725109607,

Materialférteckning

5201/34891-18

Gods _
Materialmérkning Besglagsnr Beskriviing 1 Plaisbaskrivning - | Sékrat datum/iid
5201/34891- 2018-5000-BG77298- | Mobiltelefon Antriffad pd mt vid 2018-08-29
18/G001 1 . | gripandet.

Sammanfattning

Det har pétréffats platshistorik som tyder pi att telefonen befunnit sig pé brottsplatsen
kring tiden for nir brottet ska ha begétts. Det har antriffats tva bilder p4 den kniv och
pistol som kan ha anvénts vid brottet. SMS mellan telefonen och misstinkt (D
@ 2¢ inte innehallet nigot som direkt dr i anknytning till brottshandelsen.

5201/34891-18

1{76) K921028-18
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lakttagelser och undersékningar

Anvdndarkonton
Ifran undersdkningen av telefonen kunde det iakttas vilka konton som anvints i
telefonen for olika program och tjdnster.

For googles tjinster som Gmail, Google Drive, Google Maps m.m. var kontona
“dragonfallgvist@gmail.com” och “fallgvist.johan@gmail.com” inloggade. Bada
kontona hade blivit angivna namnet "Johan Fallqvist”,

For applikationen Wordfeud var kontot “turboperformance” inloggat med mailadressen
“dragon. fallqvist@gmail.com”.

Fér applikationen Spotify har kontot “stickyglu” varit inloggat.

For applikationen Pinterest var kontot *Dragon Fallqvist” inloggat.
Trafik

Samtal
Vid undersokningen kunde det iakitas en kontakt dopt til1 (S EEGEEGSG_cd

telefonnummer (G

Tillhdrande kontakten kunde det iakttas 36 stycken samtal. Samtalen &r daterade efter
telefonens tidsinstillning mellan den 2 juli 2018 t.o.m. 28 juli 2018. Tidsstémplarna
redovisas med UTC+2 vilket innebir att man inte behtver addera nagon tid till

Klockslaget. Samtalslistan med * (NN bifogas under bilaga 1.

SMS
Det patriffades iiven 245 stycken SMS knutna till kontakten. SMS:en &r daterade efter

telefonens klocka mellan den 2 juli 2018 t.o.m. 27 juli 2018. Tidsstémplarna redovisas
med UTC+2 vilket innebir att man inte behdver addera niigon tid till klockslaget. SMS-

listan med | R bifogas under bilaga 2.

Bland meddelandena kan man lisz att det forsta SMS:et skriver (ill§den 2 juli 2018 att
detta Ar hans nya mobilnummer och att han forssker fixa med sin nya telcfon. Efter att
ha list deras konversation kunde inget utmérkande iakitas. {jjiloch Johan verkar
triffas regelbundet dir de spelar tv~spel, umgds tillsammans med en Jesper, leker krig
med soft ajrguns som Johan bestéllt p internet och fiskar. Det ser ut som att Johan
képer ut alkohol ocksd. Undertecknad kunde inte se nigot meddelande som verkar vara
relaterat till sjilva brottshéndelsen.

Trafik "

Samtal

Vidare i understkningen kunde en ldre kontakt {Jill#med telefonnummer
S - i [fas. Tillhorande kontakten kunde det iakttas tre stycken samtal,
Samtalen 4r daterade efter telefonens tidsinstéillning till den 30 juni 2018.
Tidsstimplarna redovisas med UTC+2 vilket innebir att man inte behdver addera nagon

tid till klockslaget. Samtalen redovisas nedan,

5201/34891-18 2 (76) K921028-18
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Understkningsprotokoll mobiltelefon BG77298-1 Fallgvist, 2018-09-04 09:13  diarienr: 5000-K921 028-1[3 HEMI
: . ettt P a7

Direction | Parties _| Time _ Duration

Outgoing | To: (EEEENNE | 2018-06-30 00:00:02
[ ] { 16:46:56(UTC+2) )

Outgoing | To: (R | 2018-06-30 00:00:02
] 09:38:14(UTC+2) o

Outgoing | To: (SR | 2018-06-30 00:00:03
- 01:57:18(UTC+2)

SMS
Till kontakten * M patriffades dven 66 stycken SMS. Meddelandena ér daterade

efter telefonens tidsinstillning mellan den 11 juni 2018 t.o.m. 29 juni 2018,
Tidsstiimplarna redovisas med UTC+2 vilket innebir att man inte behbver addera négon
tid till klockslaget. SMS-listan redovisas under bilaga 3.

Undertecknad granskade meddelandena och kunde se ait forsta kontakten mellan Johan
och * [l skulle kunna bérja hér vid den 11 juni 2018, Johan skriver den 11 juni att
det ir bra att han nu har i} telefonnummer ocksé. Som om att han inte haft det forut.
Senare 1 konversationen kan man ldsa att Johan frigar om de ska &ka iviig och fiska och
far som svar ati {8 ska jobba och forklarar var han jobbar. Det ser ut som ait de bida
kinner kompisen “jeppe”. lfrdn SMS:en kunde inget med direkt relevans for sjilva
brottshindelsen iakttas.

5201/34891-18 3 (76) K92[028-18
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Samtal dvrigt

Telefonens samtalslista innehaller totalt 500 stycken samtal, De nérmast daterade fill
brotistillfallet &t

Ett mottaget frin "Micke Hem” 0240653318 den 26 juli ki. 20.13

Ett utghende samtal till "Anton™ 0707703286 den 26 juli k1. 20.22

Ett utgiende samtal till "Mapa 2” 023711732 den 27 juli k1. 08,54

Kontakten “Jesper” med tel. 0730741561 forekommer 73 génger.
SMS dvrigt

Telefonens SMS-lista innehéller sammanlagt 10 037 meddelanden.
De som #r nirmast daterade till brottstillfillet #r bifogade under bilaga 4.

»Jesper”

Kontakten med *Jesper” forekommer 867 génger och bérjar den 20 maj 2018, Det 4r
Jesper som borjar med att skicka ett meddelande till Johan och fragar om det &r ”Johan”
han kommit till. Jesper kontaktar Johan f6r att han vill att Johan ska kdpa snus till
Jesper, en dosa epok blabiir samt 61, Deras relation verkar brja med att Johan képer ut
alicohol och snus till Jesper samt till *hannes” och ”Simon”. Nér man ldser
konversationen verkar de ha en stadig kontakt dir Johan koper ut alkohol och tobak
samt att Jesper verkar introducera Johan for sina vinner, Allt verkar fiid och frojd
mellan Jesper och Johan tills den 26 juli kL. 13.56. D4 bérjar de argumentera om en pipa
och tobak som Johan forvarar at Jesper som nu méaste bort d Johan kommer f besdk av
sin pappa och syster. Jesper verkar dra ut p att hiimta sakerna och Johan blir otélig och

hotar att han kommer s#lja sakerna,
Konversationen mellan Jesper och Johan angende pipan och tobaken bifogas under

bilaga 5.

5201/34891-18 4 (76) K921028-18
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Anslutna nétverk

Vid understkningen antriiffades loggfilen "flattened-data™ som lag sparad under
sokviigen “apps/com.android/providers/.settings/d_{/”. I filen kunde det iakttas
information som visar vilka tradlosa nitverk telefonen varit ansluten till. Loggfilen
innehiller inga datum for nér telefonen anslots titl nitverken.

Telefonen har varit ansluten till nitverken:
*Telia-0F079B” med MAC-adressen “c4:ea:1d:0£:07:9b” och lésenord "2DESGOBTET”.
"DOVADO-d1508” med MAC-adressen “00:16:26:1d:15:08” och lasenord “gmodiic”.

Nitverket "Telia-0F079B” #r samma niitverk som routern tillhandahél med, som
pétraffades i misstinkt Johan Fallqvists ligenhet.

Under sékvigen */apps/com.motorola.motocare/db/” patriffades databasen
“MotoCare.db”, Databasen agerar som en logg 6ver telefonens hilsa. I loggen kan man
lasa om aktiviteter som temperatur pd telefonens batteri, laddning, signalstyrka,
anslutning till ndtverk m.m.

Undertecknad kunde se en post daterad till den 27 juli 2018 kL. 03.53 som visar
telefonliget (state) “cndetailstate=CONNECTED cnnetworkstate=CONNECTED

cnsubtype=null cntype=WIFI”

Informationen tyder pa att telefonen blev uppkopplad mot ett tradldst nétverk klockan
03.53.

Visuell undersdkning

Vid en visuell understkning av telefonen kunde det iakttas att telefonen haft pislaget en
stegriknare som lagrat information bla. fran den 27 juli.

Riiknaren visar att telefonen rort pa sig under dygnet 27 juli med 13814 stycken steg
utdver en distans pd 12,43 km, Sammanlagt riknar den till att telefonen 161t pd sig i ca 2
timmar och 19 minuter. Det fanns ingen mer exakt information §ver hur telefonen rirt
sig vid olika tidpunkter. Stegréknaren dokumneterades med skdrmavbilder som bifogas

under bilaga 6.

Vidare i den visuella undersdkningen kunde det iakttas cachad information ifrdn
platshistoriken frin Google tilthorande mailadressen “dragonfallqvist@gmail.com™.
Cachad information #r tilifilligt lagrad information som #r till f6r att snabba upp
telefonen och anviindning av data.

Platshistoriken visade hur telefonen r6rt sig mellan den 26 juli 2018 t.o.m. natten mellan
den 27-28 juli. Platsangivelserna ska anses vara ungefirliga och inte som en exakt
vetenskap, angivelserna ir ocksé daterade 1 intervaller med hopp i hur telefonen rott sig.
Den cachade platshistoriken dokumenterades med skirmavbilder som bifogas under

bilaga 7.

5201/34891-18 5(76) K921028-18
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I kort sammanfatining placeras telefonen i niirheten av butiken Picaboo pé
kristiansbergsviigen 13 Fagersta 27 juli kl. 02.05-02.47, sen tycker google att telefonen
fiirdas i snabb takt med 800 meter under 5 minuter till en plats néira "Kolarbyn-Egna
Hem” och stannar dir mellan k1, 02,52 — 03.27. Efter det registreras en promenad pa 3.6

km i 26 minuter till platsen "Hem” pd Sjgvigen 4B Fagersta kl. 03.53.

Platsangivelserna ska anses vara ungefirliga och det kan uppstd "hopp™ mellan
platsangivelserna beroende p4 hur google har lyckats hinga med i registreringen av
telefonens forflytining. Google tar hjilp av GPS, Wi-Fi, bluetooth och mobilnit f5r att
kunna placera telefonen pa en karta.

Bilder

Ifrin mobiltelefonen kunde det tas ut sammanlagt 4305 stycken bilder. Undertecknad
granskade samtliga bilder och majoriteten av bildsamlingen bestod av ikoner och bilder
tillhdrande olika applikationer.

Ifrdn granskningen iakttogs tvA stycken bilder som bedémdes relevanta for drendet samt
att det togs ut de fyra bilder som #r daterade nirmast brotistilifallet.

Firsta bilden ér fotograferad, enligt bildens metadata, den 20 juni 2018 av en
mobiltelefon av mirke och modell Motorola Moto G5, Samma bild forekommer dven 1
fyra MMS diir bilden skickats till fyra kontakter “Mats”, "Sigge”, "Elias” och ™J esper”
diir man skivit ”detta dr min knivsamling”. Bilden visar en samling knivar, yxor och
storre knivar/machetes. I bilden kan man se en kniv som skulle kunna stimma Gverens
med den kniv som ir utpekad som den som anvindes vid brottstillfillet, se forhor med
misstinkt Fallqvist och kriminaltekniker Birgitta Rickardssons undersdkningsprotokoll.

Se bilden nedan.
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Forsta bilden. Den aktuella kniven syns hogst up till hiiger med frihandtag och parerskydd.

Andra bilden #r fotograferad, enligt bildens metadata, den 9 juli 2018 av en
mobiltelefon av mirke och modell Motorola Moto G5. Samma bild fSrekommer dven i
ett utgiende MMS som skickats till kontakten “Jesper” ddr man skrivit “S8 hiir ser min
senaste softairgun ut”. Bilden visar en pistol/tuftpistol/soft airgun/replika med en
ljudddmpare. Pistolen stimmer bverens med den soft airgun som missténkt Fallqvist
beskriver som han ska ha anviint vid sjilva brottet, se forhdr med missténkt Fallqvist. Se
bilden nedan.

5201/34891-18 7{76) K921028-18
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De fyra bilder som #r nirmast daterade brottstillfillet &r daterade, enligt bildernas
metadata, till den 27 juli kl. 16.03 och ki. 23.18. Inga bilder daterade nirmare tiden
03.30 kunde iakttas. Tnnan bilden 27 juli k. 16,03 fanns det en lagrad bild daterad till
den 23 juli. Samtliga bilder ir fotograferade av en Motorola Moto GS.

De fyra bilderna redovisas nedan.
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Film

Ifran telefonen kunde det stikras 35 stycken filmer. Majoriteten var klipp ifrn olika
applikationer och reklam. Av de 35 filmerna kunde det iakttas tva stycken korta klipp av
pornografisk karaktir, Filmerna var att anses som "normala porrfilmer”.

Inget relevant for drendet kunde iakttas,

Ovrigt
I telefonen patriffades en faktura for ett abbonnemang fér 6 ménader p& webb- och
dejtingsidan Motesplatsen. Fakturan var utstilld pd en “Johan Fallgvist, Fagersta”,

Undersékningsmetoder
En kopia har skapats av det media som undersékts genom form av kopiering med
s#rskild forensisk programvara. All undersSkning har skett mot kopian och visuellt mot

enheten,

Analys och slutsats

Baserat pa den information som iakttagits verkar det vara Johan Fallqvist som &r

anvindaren av telefonen. Mellan telefonen och kontakterna > GG och "N
har det patriffats trafik i form av sms och samtal. Den vanligaste trafiken har varit via

sms med kontakten *{ R . Det gjordes en granskning av innehallet i
meddelandena och det kunde inte utldsas nigot som sig ut att vara i relevans till sjilva

brottshiindelsen.

Den platshistorik som stikrades tyder pa att telefonen befumnit sig vid brottstiden i
niirheten av omradet dér mélsiganden patraffades. Ffter att telefonen befunnit sig vid
brottsplatsen mellan k1. 02.52 — 03.27 fiirdades den hem till missténkt Johan F allqvists
bostad och anlinde adressen k1. 03.53. Enligt telefonens slegriknare pagick del mycket
aktivitet under dygnet. Den 27 juli var den dag som hade nést flest antal riknade steg

under den veckan.

Jonas Kurkinen
I'T-forensiker

5201/34891-18 12 (76)
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Bilaga 1 Samtal " ERENNENGED
Direction | Parties Time { Duration
Ouigoing | To: RS 2018-07-28 00:01:28
[ ] 18:06:37(UTC+2)
Outgoing | To: (EEGEGRGES 2018-07-25 00:00:27 .
20:23.56(UTC+2)
Incoming 2018-07-25 00:00:20
, 20:02:38(UTC+2) _
Incoming 2018-07-25 00:01:31
_ 15:39:42(UTC+2) _
Qutgoing 2018-07-25 00:00:02
15:03:50(UTC+2)
Qutgoing 2018-07-25 00:00:03
14:10:39(UTC+2)
Incoming 2018-07-23 00:05:18
21:59:40(UTCH2)
Incoming 2018-07-23 00:00:51
16:32:55(UTC+2)
Outgoing 2018-07-23 00:00:04
16:18:24(UTC+2)
Incoming 2018-07-22 00:00:00
20:51:42(UTC+2)
Incoming 2018-07-22 00:00:00
20:15:18(UTCH2)
1 Outgoing 2018-07-20 00:00:04
23:52:18(UTC+2)
Outgoing 2018-07-20 00:00:00
18:24:01(UTC+2) _
Outgoing 2018-07-19 00:00:02
16:00:15(UTC+2)
QOutgoing 2018-07-19 00:00:03
13:53:02(UTC+2)
QOutgoing 2018-07-1% 00:00:04
11:31:51(UTC+2)
QOutgoing 2018-07-18 00:12:22
19:51:16(UTC+2)
Outgoing 2018-07-18 00:01:38
| 14:03:25(UTC+2)
Incoming 2018-07-18 00:00:00
14:01:54(UTC+2)
Outgoing 2018-07-18 ' 00:00:04
13:55:39{(UTC+2)
Outgoing 2018-07-18 (0:00:04
13:35:01{UTC+2)
Incoming | 2018-07-15 00:08:24
: 02:11:44(UTC+2)
Incoming 2018-07-15 00:05:51
, 01:59:02(UTC+2)
Outgoing 2018-07-15 00:00:03
01:57:52(UTC+2)

5201/34891-18
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Incoming | From: SRR 2018-07-15 00:02:33
B 00:52:18(UTC+2) -

Incoming 2018-07-14 00:01:56
B A 18:14:06(UTC+2)

Incoming 2018-07-13 00:03:30
18:48:38(UTC+2)

Outpoing 2018-07-13 00:01:24
11:49:33(UTC+2)

Incoming 2018-07-11 00:01:55
11:40:04(UTCH+2)

Incoming 2018-07-09 00:01:03
22:38:12(UTC+2)

QOutgoing 2018-07-09 1 00:01:05
10:57:24(UTC+2)

Outgoing | To: (i ENEGEGED 2018-07-09 00:00:48

1 09:57:44(UTCH2) .
Incoming | From: (RIS 2018-07-05 00:01:26
12:56:42(UTC+2) |

Qutgoing 2018-07-05 00:00:03
12:54:14(UTC+2)

Incoming | From: (NG 2018-07-03 00:04:51
B 14:48:55(UTC+2)

QOutgoing 2018-07-02 00:00:00
16:43:40(UTCH+2)

5201/34891-18 14 (76)
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Bilaga 2 SMS "IN

Party

Time

Directian

Message

To:

2018-07-27
£9:20:02(UTC
+2)

Qutgoing

Hej. Hur e liget?

2018-07-26
17:18:56(UTC
+2)

Qutgoing

Yes man

2018-07-26
17:18:46(UTC
+2)

Incoming

Han skulte forst ner p4 stan Jite snabbt sen skulle han skjutsa mig

2018-07-26
[7:18:240UTC
+2}

Cutgoing

Okidoki ©66©

"y = | =
g g 2 =

2018-07-26
17:18:13(UTC
+2)

Inceming

Kanske typ tio en kvart

3

om:

2018-07-26
171751 UTC
+2)

Incoming

Bu@9Ho

-
[=]

2018-07-26
17:17:06(UTC
+7)

Qutgoing

Om hur lang tid 4r du hiie?

2018-07-26
17:16:45(UTC
+2)

Cutgoing

Okej. Forstir inte varfdr men okej. Del kan jag

B 60940000

- _
g | B
g

2018-07-26
17:16:1{UTC

Incoming

Han vet bara att du heter Johan och &r 28 &

5201/34801-18
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N | +2)
From: 2018-07-26 Incoming Vet inte han silger 1i1] mig att det & nog bést om han inte vet sé mycket
SR | 7:15:55(UTC ) om dig
(| )
Ta: 2018-07-26 Outgoing | Tror inte att det &r nigon fara. Vad skulle han fé for sig?
SO | (7:12:48(UTC
| ) )
From: 2018-07-26 ncoming Ja raen det fr kanske biist om han inte vet hur du ser ut fr han kanske
G | 17:12:08(UTC far foir sig ndnting nir han har druckil lite
N 2)
To: 2018-07-26 Cutgoing Fast 4 andra sidan sa vet han ju vad jag heter och hur gammal jag &r.
GRS | [7:03:41(UTC
— )
From: 2018-07-26 Incoming | 99
S | 17:08:18(UTC
T | 2)
To: 2018-07-26 Qutgoing DA vantar jag med atl g3 QGO
SR | [7:08:00(UTC
— M
To: 2018-07-26 Outgoing Qkidoki 99 QG HHO .
G | |7:07:H46(UTC
[——— Wi
From: 2018-07-26 Incoming Han slapper av mig vid ip sen s4 kommer jug & hiimtar dig
SR | |7:07:31(UTC
O )
To: 2018-07-26 Outgoing Tycker du att jog kan komma dit dndi? Aven om han ser mig?
] 17:06:41(UTC
— | %)
From: 2018-07-26 Incoming A
e 17:05:54(UTC
52011489 1-18 16 (76) KU2L028: (8
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To: 2018-07-26 Oulgoing Ar det din farsa som kor dig?
T 16:59:46(UTC
—— M) .
From: 2018-07-26 [ngoming Ok for jag fAr ndg skjuts till ip
S | 16:59:04(UTC
. )
To: 2018-07-26 Ouigoing S#g till ndr du drar frdn dig si kanske jag hiinger p4
f o 16:38:22(UTC inGO9OOOeo
. | 2)
From: 2018-07-26 Incoming 84 du skulle inte med till Iea
S | 16:57:48(UTC
| —— | +2) .
Te: 2018-07-26 Qutgoing D4 blir bra dil. Jag virmer upp med lite tvspel
GEE | [64747UTC
O | 2) - .
From: 2018-07-26 Incoming i inte #n kika precis ska lita maten smilta lite
SR | 16:47:01(UTC
— M
To: 20§8-07-26 Outgoing | Ar du pd inglng?
G | 16:26:37(UTC
— D
From; 2018-07-26 [ncoming Ok
IR | 15:53:47(UTC
R | +2)
To: 2018-07-26 Qutgoing Nit. Jag diter en sen lunch, Om det 4r okej?
] 15:52:43(UTC
—— | 7)
From: 2018-07-26 Incoming Fésljer du med till Ica sen och kiiper ndtt gott
| O | 15:52:12(UTC , -
5201/34891-18 17 (76} K9Z1028-18
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To: 2018-07-26 Outgoing Gor det du. Det ska jag gtira snart

[ ] 14:24:35(UTC
O | )

To; 2013-07-26 Outgoing, Hahahaha QQQQ&QQ& Tror jag
T 14:24:19(UTC med @O H V0690600
... 2)

From; 2018-07-26 Ticoming Ska duscha nu

RS | 14:24:16(UTC
M)

Frem: 2018-07-26 [ncoming Nja fror nog att det &r du som kommer att £ det
S | [4:23:54(UTC

S |2

To: 2018-07-26 Quigoing | Okej @ ©H €GO . Vad kinner du om att £ stryk i forza
] 14:22:58(UTC motorsport 47 Hihihihihi
G | 2) .

From: 2018-07-26 Incoming Men ska foirst £ta hemma

SR | [4:22:24(UTC
N | )

From: 2018-07-26 Incoming Ja vi far se jag ska ju till Ica sen
SRS | 14:22:12(UTC
— | 2)

To: 2018-07-26 Outgoing Vi kan kipa négot!

SN | 14:20:12(UTC
—— | 2

To: 2018-07-26 Outgoing Vill du #ta kviillsmat hiie ilkovitll?
R 1421:00(UTC

%)

5204/34891-18 18(70) KS21026-18
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To: 2018-G7-26 Cutgoing Asbra
S | 13:54:46(UTC 00900000000000000006000606609000
S 2) 090900600900900000000000000006060060
g@ﬁﬁ@@@@@@ﬂ@&é@é@Qé@@@@@@@@@ﬁ
From: 2018-07-26 Incoming Jatyp
S | |3:54:28(UTC
| . | )
Ta: 2018-07-26 QOutgoing Kommer du runt fem clicr ndr da?
T 13:51:16(UTC
| 2
From: 2018-07-26 Incoming {Ja
SRR | [3:50:34(UTC
| +2)
To: 2018-07-26 Outgoing Hooooj €€ €. Har kipt. Ses sen
SN | 11:59:50(UTC
|2
From: Telia 2018-07-25 Incoming Fidljande har frséke att nd dig:
20:04:21{UTC
+2)
Mvh. Telia
From: 2018-07-25 Incoming Ar du hemma?
GEERANEE | 19:45:19(UTC
— | 12) _
To; j 2018-07-25 Outgeing | Tjanana @ €-€@€. Gordu?
S20134891-18 19 (76} K921018-18
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[ HEM]

[ ] 1L:22:41{UTC
| | 2)
To: 2018-07-23 | Outgoing Du da?
] 21:54:A45(1TC
. )
To: 2018-07-23 Outgoing Ja for feaaaan QO Q€
[ ] 21:54:38(UTC
| +2)
From: 2018-07-23 Incoming | At du hemma?
R | 21:54:19(UTC
)
From: 2018-07-22 Incoming Jaha
N | 22:01:15(UTC
— |2 .
To: 2018-07.22 Outgoing | Japp jag iv okej. Ar hos brorsan och kommer hem imorgon
] 21:47:0%UTC
| 2)
From: 2018-97-22 Incoming Halld
S | 2!:04:46(UTC
)
From: 2018-07-22 Incoming Avdu okej
S | 20:52:35(UTC
| :2)
From: 2018-07-22 Ineoming Tjeena
T | 20:0446(UTC
| 2)
To: 2018-07-21 Outgoing Okej. Ha det kul
= e 00:1237(UTC
| 2) |
‘From: 2018-07-21 In¢oming Kan intc ska upp tdigt imorn och rrflh morsan
52043489138 20(76) K921028-18
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AR | 00:01:12(0TC
M)

To: 2018-67-20 Outgoing Okej. Kan du komuna och sova hos mig. S kan vidraut i taen
[ ] 21:54:4HUTC promenad cch snacka & ha det nice
S 2

From! 2018-07-20 Incoming Kan inte prata utan att viicka alla
GRS | 23:53:2%(UTC
| 2)

Teo: 2018-07-19 Oulgoing | Okidoki @€€€.

o 18:27:08(UTC
. | ©2)

From: 2018-07-19 Incoming Kan tyvir inte ska till viisterds och shopa blir nog dér typ hela dan
S ;i 18:26:51(UTC
A )
To: ) 2018-07-19 '} Ouwtgoing Nice. Ska vi kanske hilta pd ndgot imorgon?
] 18:25:32(UTC
| 2)
"From: 2018-07-19 Incoming Vet inte ndn ging mellan 6 och 10
S | [5:24:33(U1C
s +2}

To: 2018-07-1% Outgoing Hej pi dig Brresten @ QG QOO0
S | 13:23:190UTC

S -2

Ta: 2018-07-19 Outgoing WNar fan gick du och la dig?

G | 18:23:08(UTC

| .| 2)

From: 2018-07-19 Incoming Tieena, Vakna

S | 13:22:33(UTC

NS | 12)

5001/34891-18 21 (76} Ky21028-18
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To: 2018-07-19 Outgoing | Godmorgon polarn €@ @@ €. Ar klar med mitt firende, Kan vi ses
GRS | 10:74:01(UTC idag?
| 2
Fram; 2018-07-18 Incoming | Han #ir stikert sur pd mig men tror inde ati hiir det pd dig
RS | 19:50:45(UTC
| ) .
To: 2018-07-18 Outgoing | Yes box akiight 99O & 90 G
] 19:50:31(UTC
— )
From: 2018-07-18 Incoming 0k
S | 9:50:17(UTC
.| )
To: ) 2018-07-18 Outgoing Om vi ses imorgon sd har jag en nyhet &t dig men vad det 4r fir du se
] 19:49:54(UTC nllr vi s¢5 G900 OOOQ
. D
To: 2018-07-18 Qutgoing Tror du han iir sur for ndgot?
[ ] 19:49:21(UTC
A )
| From: 2018-07-18 Tncoming Inte jag heller
S | 19:49:03(UTC
. ) :
To: 2018-07-18 Outgoing Har inte héint nigot sen i séndags QGO
) 19:48:14(UTC
| )
To: 2018-07-18 Qutgoing N4 det har han inte. Jikligt konstigt iallafall. Han brukar alltid hora av
GEEEE | 9:47:42(UTC sig.
—— |2 .
From: 2018-07-18 Incoming Nej jag vet inte hae han sagt nat fout vad han ska go
T | 19:46:36(UTC
N 2)
52013485118 22 (76) K921028-14




(Undersﬁkningsprotokol! rmobiltelefon BG77298-1 Fallqvist, 2018-09-04 09:13  diarienr: 5000-K921028-1

G |

Te; =~ 2018-07-18 Outgoing Jo men indiPH GG
[ ] 18:23:33(UTC
— 1)
Frem: 2018-07-18 Incoming Fast hao fir ganska [dngsaim pd aft svara
TREEE | (5:18:53(UTC
| +2)
From: 2018-07-18 [ricoming Nej
O | 18:18:36(UTC
S | ')
To: 2018-07-18 Outgoing Hooooj. Vet du vad Jesper giir? Han svarar inte pd mina sms
] 18:08:07(UTC
SR 2)
From: 2018-07-18 Incoming Du ringde?
R | 4:03:20(UTC
S |2
Te: 2018-07-18 Outgoing Sweeet dude
[ ] [3:19:3H{UTC
N | )
From: 2018-07-18 incoming Ok
S | 13:19:05(UTC
— | +7)
Te: 2018-07-18 Outgoing Jag htir av mig ndr jag vet mer nidr jag drklar
T 13:18:11(UTC
| +2)
From: 2018-07-18 Incoming Ok
SRS | 13:17:44(UTC
|2
To: 2018-07-18 Outgoing Nice, Jag ska nog dra 111 1G to 10 om en stund men jag fir inte tag pd
] 13:17:05(UTC den som ska med mig, Leo heter han!
| 2)
5204/14801-18 23 (78) K921028-18

61




- HEMI

IG |

From: 2018-07-18 Incoming Vat inte vakna nyss
SRR | 13:16:01(UTC
— | )

To: 2018-07-18 Oulgoing Okej, Nr vill du?

[ ] 13:15:04UTC
O 2

From: 2018-07-18 [ncoming Aa

S | [3:14:41{UTC
SN | 2)

To: 2018-07-1%  { Outgeing Och kanske bada?

] 10:47:1 L{UTC

S |2

Tos 2018-07-18 Outgoing Skulie du vilja kOra softalrgun krig i éftermiddag?
S | 10:46:55(UTC
— | +2)

To: ) 2018-07-18 Qutgoing Hoj. Vill du hitta p& nigot?

NS | 07:45:21(UTC

. | ) ,

From: 2018-07-i8 Incoming Vet inte

GO | 01:27:42(UTC
(. | )

To: 2018-07-17 Outgoing Tjaaaaa. Vad ska du gbra imorgon eftermiddag?
[ ] 23:05:56(UTC

— | )

From: 2018-07-17 Incoming Ok

. | 5:06:03(UTC

| 2)

To: 2018-07-17 Outgoing Japp. Arnu i Visterds. Ar hemma typ om négra timmar, Hon dker hem

[ ] 15:04:53(UTC imorgon

o— |2

52013489118 24 (16) E921028-18
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Understkningsprotokoll mobiltelefon BG77298-1 Fallqvist, 2018

1G |

. r -
09-04 0913 ) f._iiarienr: 5000-}(921028-1& HEML

5201724821-18

From; 2018-07-17 Incoming Var den bra?
S | 15:04:19(UTC
.| 2)

Ta: 2018-07-16 Ouigoing Ar med min syster och ser pd en actionfilm
C ] 20:58:13(UTC
| G )

From: 2018-07-16 Incoming Vilar durd

NN | 20:28:57(UTC
G | 2)

To: 2018-07-16 Qutgoing Gor du di?

. 19:53:26(UTC
——

From; 2018-07-16 fncoming Tjaa

T | 19:46:38(UTC
| %)

To: 2018-07-16 Outgoing | Tjnanas S-S GO0 H-HO

A 19:32:16(UTC
| 2

To: 2018-07-14 Oulgaing Tja, Kom ihdg att du och Jesper ska dricka tillsammans omn?2 veckor.
S | 23:23:12(UTC
| | )

From: 2018-07-14 | Incoming Aa

S | | 7:34:25(UTC

— Mk

To: 2018-07-14 Ouigoing Om du kommer och jag inte Sppnar 54 beror del pé aif jag &r t duschen,
3 17:29:54(UTC Men vi ses snaaaaart

o | )

From: 2018-07-14 Tncoming Bra

N | 16:45:23(UTC

— )

25 (76) KS521028-18
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Understkningsprotokoll mobiltelefon BG77298-1 Fallgvist, 2018-09-04 09:13  diarienr: 5000-K921_028-1é£ HEMI

IG |

To: 2018-07-14 Qutgoing Blir bra vilket som 9 © 9 QOO OH
SN | 16:45:03UTC
| )

From: 2018-07-14 [ncoming Vi fr sc om det biir tidigare eiler senace
S | | :44:38(UTC
) .

From: 2018-07-14 Incoming Ok

SR  16:44:01(UTC
| 2)

Tos 2018-07-14 | Oufgoing ! Vi ses strax cfter scx GO Q909009
G | [6:35:4R8(UTC
| )

From: 2018-07-14 Incoming Ok

T | !6:35:27(UTC

[ kA

Tao: 2018-07-14 Qulgoing Ckidokt, D4 kakar jag nigot sjiilv. S& blic det bra
[ ] 16:E8:49(UTC
[ MR

From: 2018-07-14 [ncotning Vi kommer att kiika pizza hemma 58 jag tror nog inte att det blir nd
TR | |6:!6:59(UTC
kD)

From: 2018-07-14 Incoming Ok

US| 11:31:43(UTC
| )

To: 2018-07-14 Outgoing Yes box altiight -GG HH OGO O€. Hor av dig nir du drar 53
[ ] 14:21:18(UTC ses vi difr

| )

From: ) 2018-07-14 Incoming Ok d3 far vi viil vistans

S | 14:20:34(UTC

+2)
520024851-18 26 (76) K9210#4-18
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e aniee—
pndersﬁkningsprotokolf mobiltelefon BG77298-1 Fallqvist, 2018-09-04 08:13  diarienr: 5000-K921028-113 HEMIIG ]

1 To: 2018-07-14 Outgoing Ni det dr restaurang haket! Carlos pizzeria ligper en liten bit bort,
[ ] 14:18:37(UTC
R ) A
From: 2018-07-14 Incoming | Ar viistans den som ir typ bredvid Carlos
Y | 4 TAsUTC
S | 2) .
To: 2018-07-14 Outgoing Vad bra di skulle vi kunna ses typ vid Carlos pizzeria eller vid Vistans
L] 14:16:24(UTC pizzeria, Vilken tycker du?
| | +2)
From: 2018-07-14 Tacoming TA 77
R | 14:15:24(UTC
. %)
To: 2018-G7-14 Qutgoing Vad vill du sta? Ska vi k8pa varsin pizza?
G | 13:40:21(UTC
| )
From: | 2018-07-14 Incoming Ja
G | (3:39:35(UTC
— Mk
To: 2018-07-14 Outgoing Sweeeeeeet. Vit du ha kvitllsmat hiie?
] 13:3E17(UTC
| )
From: 2018-07-14 Incoming A tack ska ka till min farfar ki3 och ska bli {irad diir si jag kommer
O | 13:30:44(UTC vill typ vid 6 tidea skulle jag tro
| 2
Ta: 2018-07-14 Cutgoing Tju. Nir kommer du? Har en Hien dverraskning At dig, Inget speciellt
A 13:28:31(UTC men antar att du kommer bl glad
SN |2) . |
From: 2018-07-12 Incoming Nice
AN | 16:03:13(UTC
— | :2)
ST0L34B9E-18 27(76) K921028-18




1G |

Understkningsprotokoll mobiltelefon BG77298-1 Fallgvist, 2018-09-04 09:13  diarienr: 5000-K921028-1 V_l
To; 2018-07-12 Cutgoing Fa fan va nice @@ €€ . Jag har tre soflairguns med mig
S | 16:02:350UTC

— )

From: 2018-G7-12 Incoming Ta jag kanske kommer om en liten stund
TN | 16:01:49(1ITC
S +2) -

To: ' 2018-07-12 ‘Outgoing | Yes box aliiight 9 PQQ G QGO QGO Vi fr skjuta softairgun
] 15:59:30(UTC snart igen o T
O | 2)

From: 2018-07-12 Incoming Aha okej

/R | 15:38:40UTC

)

To: 2018-07-12 Outgoing N&. Han #r 1 Viisterds! Har k8pt pipa och tobak idag & honom. 84 jag
] 15:5120UTC #ir gjifv hiir borta
+2)

From: 2018-07-12 Incoming | Nice. Aru med jeppe?

SRR | 15:56:23(UTC
| ) |

To: 2018-07-12 Outgoing Nice @99 O© ¢ 9O QOQG. Jop har varit hitr { en timme. Ska
] 15:55:40(UTC vara ufe minst 2 timmar till

—— M)

From; 2018-07-12 Incoming Kikar pannkakor
1S | [5:54:57(UTC
— ) |
Ta: 2018-07-12 Oulgoing | Ar ute i skogen dér vi var ighr! Du?

] 15:54:15(UTC
e 2

From: 2018-07-12 Incotting Gor du?

R | 15:53:46(UTC
| 2

52013489118 28 (76) Kg21025+18
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ot HEMTIG |

From;

2018-07-11
11:15:25(UTC
+2)

Inconting

Ja

2018-07-11
11:13:08(UTC
+2)

Outgoing

Tinkte det€p€p €. Det gir bra om jag inte cyklar sé fort

2018-07-11
i1 20UTC
+2)

Incoming

Ja men vi ian vil cykla?

2018-07-11 °
11:08:56(UTC
+2)

Qutgoing

Kommer du hif f5rst? 54 drat vi tillsammails dit

2018-07-i1
11:08:33(UTC
+2)

Encoming

Okej

2018-07-11
11:08: 18(UTC
+2}

QOutgoing

Det blir jittebra, D& hinner jag diska

2018-07-11
11:07:53(UTC
+2)

Inconting

Typ 12

2018-07-11
11:07:44(UTC
+2)

“Ouipoing

Du kan kemma hit first om du vill.

2018-07-11
11:07:200UTC
+2}

Outgoing

Giirna det! Niir di?

2018-07-11
11:06:20(UTC
+2)

Incoming

Vill du skjuta lite till i skogen idag?

52011346%1-18

29 (76)

K921028-18

67




_kUndersc'ikningsprotokoll mobiltelefon BG7

7298-1 Fallqvist, 2018-08-04 09:13 diarienr: 5000-K921028-1é£

ek HEMI

1G |

To: 2018-07-11 Qutgoing Yes box aldiight ¢ &9 @O OHG.
SIS | 09:43:12(UTC
+2}
From: 2018-07-11 [ncoming Kriget fast jag kan ju va uf lite senare
R | 06:20:25(UTC
— | )
To: 2018-07-1¢ Qutgeing Okej. Vilket d&?
[} 23:12:39%(UTC
. | )
From: 2018-07-10 Incoming Men vi fir se om jag hinner fr jag ska pa eit kalas di
N | 23:10:34(UTC
—— )
From: 2018-07-10 Incoming Ja
S | 23:08:34(UTC
+2)
To: 2018-07-10 Qutgoing Nice@ €@ €. Tar du med dina 2 pistoles?
S | 23:02:02(UTC
A )
From: 2018-07-10 Incoming Ja
T | 22:53:51(UTC
o— | )
Tos 2018-07-10 {1 Oulgoing Hoj. Skuile du vilja vara med & ha softaiegun krig pi fredag med mig &
S | 19:22:58(UTC Jesper
| )
To: "2018-07-09 Quigoing Yeeceecaaaaaaahhhhh
I | 22:06:19(UTC
R | 2)
From: 2018-07-09 ncoming | Aha okej kanske himtar det imom
S | 72:03:52(UTC
S %)
5201734891 14 30 (76) K921028-13

68




1G |
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i — —— - - - f.
( Undersékningsprotokoll mobiltelefon BG77298-1 Fallquist, 2018-09-04 09:13  diarienr: 5000-K921 028-1E—HEMI

To: 2018-07-09 Qutgoing Du glémde din ammunition hdr
GRS | 21:23:50(UTC
| )
trom: 2018-07-09 Ingoming Ok bra
R | 11:20:48(UTC
S | 2)
To: 2018-07-09 Outgoing Japp det gir jug ©Q@
[ ] H:29:21(UTC
. | )
IFrony; 2018-07-0% [ncoming Skriver du ndr du ska dra och kiimta paketet?
s | 11:29:04(UTC
| 2)
To: 2018-07-09 Outgoing Hoj. Ska hiimta paketet pi PostNord, Xan du komma f8rbi diir om 15
[ ] 09:54:05(UTC minuter. S hiimtar vi det tillsammarns
| 2) »
From: 2018-07-09 Ingoming Vad bra
R | 09:03:55(UTC
| S | +2)
To: 2018-07.08 Qulgoing Qch paketet ska koroma idag
NS | 09:03:00(UTC
A )
To: 2018-07-09 Outgoing | Ja du @€ €. Dom iir olika. Men allt frdn klockan 10 till typ 1
SN | 09:02:45(UTC
O 2)
From: 2018-07-09 Incoming Niir brukar posten typ komma
-, | 09:01:50(UTC
| 2)
To: 2018-07-09 Outgoing | Yes box alriiiight @ QG&
[ ] 09:001:15UTC
.~ Bk
520172480118 31 {76) K921028-18




Undersékningsprotokoll mobiltelefon BG77298-1 Fallqvist, 2018-09-04 09:13  diarienr: 5000-K921028-1

[HEMI

2018-07-09
08:48:08(UTC
+2}

Incoming

Okej

2018-07-09
08:26:4H(UTC
+2)

Outgoing

| Nej. Intc Zn. Borde komma alll frén snart till ett tag

2018-07-09
07:21:43(UTC
+2}

incomming

Har paketen kommit?

2018-07-08
15:54:1UTC
+2)

Incoming

Ja

2018-07-08
15:53:48(UTC
+2)

Incoming

Japp

Tu:

2018-07-08
15:53:44(UTC
+2)

Qutgoing

"| Hoppas att paketet kommer imorgon. Du vet vilket

To:

2018-07-08
15:53:20(UTC
+2)

Outgoing

Nice

‘| 2018-07-08

15:52:57(UTC
+2)

Incoming

Yakna nyss ska kolla pd Youtube

2018-07-08
15:52:19(UTC
+2)

Qutgoing

Du da?

94 TH H |

2018-07-08
15:52:13(UTC
+2)

Outgoing

Biittre. Ska iita mat och se pé film

520t/34891-18

32(76)

Ko2(028-18




1G |
___________ K

From: 2018-07-08 Incoming Bra dur@?
R | | 5:51:34(UTC
| on— | +2)
17Tos 2018-07-08 Outgoing Tjececna. Liiget?
] 11:39:56(UTC
— | 2)
From: 2018-07-07 Incoming Nice
R | 21:38:48(UTC
r— e
To: 2018-07-07 Cutgoing Lyssnar pd musik och ska snart 4ta kvilllsmat. Blir 4 se p4 fotboll ach
[ ] 19:04:07(UTC sen nén bra actionfilm.
[ M)
From: 2018:07-07 Incoming | Inget 13g och sov. Durd

1R | 158:40:00(UTC
+2)

To: 2018-07-07 Qutgoing Hoooof. Gor du fir nigot?
r ] 17:33:26(UTC
| )
From: 2018-07-06 Incoming Ok
NN | 16:35:14(UTC
R | t2)
To: 2018-07-06 Outgoing Ja jivlar vad nice. Jag hor av mig nir jag fétt leveransen
GEENS | 16:24:1{UTC
| i2)
Fron: 2018-07-06 Incoming Fan vad nice
S | 15:23:16(UTC
)
To: 2018-07-06 Qulgoing "Tjena, Wizeguy har skickat paketet. Jag kan faktiskt 1 det idag. Men
[ ] 16:22:04(UTC antagligen pA méndag
|2 -

520153483118 33(79) KI921028-18




[ HEMLI

To: 2018-07-06 Outgoing Okej.

[ ] 12:21:56(UTC
| —__| 1)

From: 2018-67-06 incoming Jag ska éta tacos sen
R | 12:2147(UTC
O | 2)

To: 2018-07-06 Quigoing Jag itnkle Hta pyttipanna och stekt dgg
[ ] {2:21:04(UTC
!

iTo: 2018-07-06 Outgoing Fan va nice. Har du atit lunch?

[ ] 12:20:43(UTC
S |2

From: 2018-07-06 Incoming | Ska bigja cykla nu

O | 12:18:36(UTC
O | 2)

To! © | 2018-07-06 Outgoing | Ar du pd jobbet?
TS 08:50:25(UTC
. )

TFrom: 2018-07-06 Incoming Okej

s | 08:21:27(UTC
—— | )

To: 2018-07-G6 Outgoing Det blir jitiebra
CMRNEENR | 08:20:58(UTC Japp 600
2

From: ) 2018-07-06 Incoming | 6007

S | 08:20:07(UTC
R | )

From: 2018-07-06 Incoming | Kommer med pengama idag

. | 08:19:54(UTC
— | 12)

520143485118 34 (76) K521028-18




IG |

| Undersokningsprotokoll mobitelofon BG77298-1 Fallaist 2016-09-04 09:13 diarionr: 5000-K821028-18 HEML

From: 2018-07-05 Incoming A det tror jag
T | 18:43:45(UTC |
| ——_ +2)
To: 2018-07-05 Outgoing | Tror du aft du kan ge mig pengana imorgon? Ska firstka fira dver
] 18:40:21(UTC dom direkt dal
e )
To: 2018-07-05 [ Qutgoing Du ska ge mig 600 kronor.
e | 16:39:49UTC
— ) 12)
To: 2018-07-05 Cutgoing Hoj. Jag #ir lite piggare idag, Inte mycket men tilriickligt for att veta att
-] 12:55:5H(UFC det gir &t it hall, Vi ses sen. Har du étit lunch?
O | ) .
To: 2018-07-05 OGutgoing Jo lite
] 12:51:53(UTC
| | )
"From: 2018-07-05 Incoming Mir du bittee idag?
e | 12:50:02(UTC
— | )
Froem: 2018-07-05 Incoming Okej
N | 10:47:31(UTC
—— | 2) -
To: 2018-07-05 Outgoing Del blir skitbra, Ar vara att du kommer forbi niir du vill
] 10:46:13(UTC
— | +2)
From: 2018-07-05 Incoming Ja. Jag kommer nog forbi idag om det gr bra
S | 10:45:47(UTC
—— i --
To: 2018-07-05 Qutgoing Alriiight 9 O-GGH 6. Jiviar vilket jikla nice vider det Hr.
S | 10:44:38(UTC
— N
5201734891-18 35 (76) K92(028-18
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Undersékningsprotokoll mobiltelefon BG77298-1 Faliqvist, 2018-09-04 09:13 diarient: 5000-K921 028—15 HEMI}‘IG ] |
74
|
From: 20(8-07-05 Tncoming | Nice kit
S | 10:43:57(UTC
| S | 2
To: 2018-G7-05 Quigoing Sitler vid dalom och lyssnar pd musik och tittar pd Youtube. Nér slular
[ [0:42:44(UTC du idag?
A 2)
From: 2018-07-05 Incoming Durd
s | 10:41:56(UTC
| . | 1)
IF'ram: 2018-07-05 [ncoming Jobbar
I | 10:41:33(UTC
G | 2)
To; . B 2018-07-05 Outgoing Fan va nice. Gor du (r nigot?
[ ] 10:41:12(UTC
S| 2
From: 2018-07-05 Incoming | Skitthra

19:40:52(UTC
12}

2018-07-05 Outgoing | Hur har natten varit?
10:40:15(UTC
+2) :
2018-07-04 Ouigoing Skitbra QOO @
17:23:31(UTC
+2)

From: 2018-07-04 Incoming | Japp
17:23:19(UTC
+23

2018-07-04 Qutgoing Okej. Vi ses ndn dag nir du ir pigi 9O 99
17:22:58(UTC
+2)

IIQIIHI$
s ] I

II_I||
1 B

5201/34%91-18 36(76) K521028-18




Understkningsprotokoll mobiltelafon BG77298-1 Fallgvist, 2018-09-04 09:13  diarienr: 5000-K921028-1

L HEMII

1G |

From: 2018-07-04 Incoming Inget speciellt
T | 17:22:17(UTC
o—_ 1)
To: 2018-07-04 Outpoing Ar det nigot du orkar prata om? Eller dr det inget speciellt?
] 17:19:42(UTC
{— WD) ,
From: 2018-07-04 Incoming Vet inte
A | 17:19:05(UTC
. | )
To: 2018-07-04 Outgoing Vadddra?
] 17:18:34(UTC
—— | :2)
From: 2013-07-04 incoming | Japp har inle sovil natt inatt
O | 17:18:08(UTC
[ M)
To: 2018-07-04 Outgoing Ckei. Ardu troR?
[ ] 17:17:3%UTC
—— W)
From: 2018-07-04 Incoming Inget firstker bara va vaken
T | |7:i7:04(UTC
— | 2)
Ta: 2618-07-04 Outgoing Hoj. Gtir du e ndgot?
] 15:29:31(UTC
i)
From: T F2018-07-03 Incoming | Olej
s | 14:17:23UTC
| OO 2)
To: 2018-07-03 Oulgoing | et blir skitbra, Jag ska ut nu tifl ICA och sen hem, Ar vil hemma typ
[ ] 14:00:01{UTC haly tre
—— |2
5201/34891-18 37(76) K921628-18
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G |

2018-07-03
13:36:50(UTC
+2)

fncoming

3 ag kommer idag om det gir bra?

2018-07-03
t3:00:22(UTC
+2)

Outgoing

Yes box alright ¢ 9 9€

2018-07-03
12:5%:58(UTC
+2)

Incoming

Vifirse

Z018-07-03
12:54:02(UTC
+2)

Outgding

Det blir skitbra. Vill du komma forbi idag?

2018-07-03
12:53:34(UTC
+2)

Incoming

Okej har skrivit ner nfigra grejer och har pengar Gl del men kan jag
koila lite mer pé din daior sen

2018-07-03
08;08:53(UTC
£2)

Outgoing

Det kan du gra. Pengar och lista pi saker Innan

2018-07-03
00:50:42(UTC
+2)

Incoming

Men kanbjag g8 en bestilining tils nista helg?

2018-07-03
00:30:54{UTC
+2)

Incoming

Ja juste du va sjuk glomde

2018-07-03
00:28:44(UTC
)

Outgoing

Nej det ska jag inte, Orkar ints

2018-07-03
00:27:30(UTC
+2)

Incoming

Ska du lill systemet ndn géng i veckan?

5201724891-1%

38 (76)

£921023-18
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Underskningsprotokoll mobiltelefon BG77298-1 Fallqyist, 2018-09-04 09:13 _diarienr; s000-ka21026-18 HEMIJIG |

To: 2018-07-02 Qulgoing Kul att du kommer frbi¢ 909090090
G | 18:56:17(UTC :
. | )

To: 2018-07-02 Outgoing | Absolut QOGO OGOV GG
GRS | 13:51:40(UTC
— | i2)

From; | 2018-07-02 Incoming | Kan jag koma ns

R | 18:49:47(UTC
S | )

From: 2018-07-02 Incoming Okej

AN | 16:50:18(UTC
S | )

To: 2018-07-02 Outgoing Bra det. Vi ses ndn dag. Bars att du kommer Ritbi nér du vilk
[ ] 16:48:50{UTC
—— | 2)

Frem: 2018-07-02 ‘Incoming Ia

S | 16:46:15(UTC
| 2)

To: 2018-07-02 Cutgoing Okidoki. Har du skickat numret till Jesper?
SR | 16:45:50(UTC
G| )

Trom: 2018-07-02 Incotming Fiorstker fixa min nya mobii

RS | L6:45:08(UTC
| | 1)

TFoi 2018-07-02 Outgoing Okej. Tack fdr det. Vad gdr du nu for nigot?

JNEAENREEN | 16:43:38(UTC
| +2)

From: 2018-07-02 Ingoming Hej det dr Jllhic & mitt nya nummer

I | 16:43:15(UTC
— | 2)

520111489278 39 (76) K921028-18
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Understkningsprotok
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[HEML

1G |

5013489314

40 (76)

K921028-18%
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Undersokningsprotokoll mobiltelefon BG77298-1 Fallgvist, 2018-09-04 09:13 diarienr: 5000~

K821 DZE-?LS ITEH[

1G |

Bilaga 3 SMS '8llli’, gamla telefonnumret

Party Time ° Direction | Message
‘From: 2018-00-29 Incoming | Vart de n pengar dver?
| 12:58: 15(UTC+2}
From: 2018-06-29 Incoming | Vart de nil pengar dver?
| NS 12:58:30(UTC+2)
To: SN | 2018-06-29 Qutgoing | Nej. Blev precis 1000 kronor
] 12:59:58(UTC+2)
To: (R | 2018-06-29 Outgoing | Ska bli jikligt kul sen
. 03:15:31(UTC+2)
From: 2018-06-29 [ncoming | fa
09:16:45{UTC+2}
To: (NS | 2018-06-29 Outgoing | Yes box alright ©
09:17:03{UTC+2) .
From: 2018-06-29 Incoming | [dag fBrsov jag mig 53 8;30 typ
E ] 09:07:19(UTC+2)
To: (R | 2018-06-20 Outgoing | Usch usch GG 90 G 090006 ¢,
£9:09:03(UTC+2) Idag var trafikskolan stingd. S4 jag bar
suttit utanftr Gallerinn sen kvar( i &ita
imorse. Ska la ut lite pengar men atia affirer
Sppoar ju inte forrdn 10,
From: 2018-06-29 Incoming | Ja
| 09:15:03(UTC+2)
To: (NN | 2018-06-29 Outgoing | Okej @@ . Nilr bigade du idag?
09:06:27(UTC+2) .
From: 2018-06-2% [ncoming | Uss pizzeria kiosken
[ ] 1 09:06:27(UTC+2)
To: (N | 2018-06-29 Outgoing | Fo dér vid okq8 har jag varit en del ginger
09:06:5[(UTC+2}

5201/34R%1-18

41 (76)

KO21028-18
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HEMLIG |

From: 2018-06-29 Incoming | Alljinst vid bil tviitten
| ERTEETR | 0%:05:16(UTC+Y)
To: (I | 2018-06-29 Gutgoing | Okej. Vart fan ligger det?
09:05:33(UTC+2)
From: 2018-06-29 Incoming ; Vid oq
NN | 09:05:58(UTC+2) _
To: (R | 2018-06-29 Outgoing | Ni skulle komma typ vid klockan 18, Sen
09:03:48(UTC+2) skulle vi typ dra ntistan pd en ping. 84 har
jag forstt det fallafall @O €@ €.
From: 2018-06-29 ‘| Incoming | Okej ’ )
| S 09:04: 18(UTCE2)
To; N | 2018-06-29 Outgoing | Vart jobbar du?
09:04:30(UTC+2)
2018-06-29 Tncoming | Att fiska eller menar du senare nlir jag &
09:00:04{UTCH2) . jeppe kommer
2018-06-29 Qutgoing | Bade och tror jag @€ €
09:01:55(UTCH2)
From: 2018-06-29 Incoming | Vel inte niir jag 4 jeppe kommer, Och adr
i ] 09:02:48(UTC+2) skulle vi fiska?
To: NS | 2018-06-29 Outgoing | Hahahaaaaaazasaa @@ €. Dot picnog
08:5121{UTCH2) bra, Vi tar med spéna och sil tir vi se vad
somt hinder, -9 ¢G9O OO
From: 2018-06-29 Incowing [ FA se om jag hinner for jag jobbar nu till
CEEEEET 08:58:03(UTC+2) 11:30 och iir jag kommer hem s ska jag
nog vila mig lite till ikcvill
TofN | 2018-06-29 Outgoing | Ja det giir du titt | @@ @. Vad skulle du
08:59: 1RUTCH+2) inste hinna till? Ar nog jag som dr trog
From: 2018-06-29 Incoming | Ia jitte trevlig i 54 falt
| . | 08:55:56(UTC+2)
20173499118 42 (76) K921028-18
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To: (RN | 2018-06-29 Qutgoing | Bra, D3 fixar jag del nir jag kommer hem
08:56:1UTC+2) 00966000
From: 20:18-(6-29 Incoming | Vetinte om det dr si bra fiske viider det
f 08:56:30(UTC+2) bliser som en v4 bigs arlsel
Te: R | 2018-06-29 Qutpoing 1 Jesper sa att du inte tyckte om det Eller 53
08:52:43(UTCH2) fattade jag fel. Har du ndgot fiske spb.?
from: 2018-06-29 Incoming | Jag sa s tifl han cu gdng fr jag orka inte
] 08:53;50(UTC+2) fiska. Nej jag hur inge fiskespi ©-9-0-€
ToflERER | 2013-06-29 Outgoing | Du kan & lina ett av mig om du vitl. Det §r
08:54:50(UTCH2) ett metspd. lsifall knyler jag dif en lina. Ar
bara treviipt
TFrom: 2018-06-29 Incoming | Jo
CHCOMMONERERR | 08:52:01(UTC+2)
From: 2018-06-29 [ncoming | Nice
ERETTER | 08:49:59(UTCH2)
To: SIS | 2018-06-29 Quigoing | Yeeeeceanasaaahhbihh G @G GO GO
. 08:51:35(UTC+2) ‘Tycker inte du om att fiska?
To: R | 2018-06-29 Qutgoing | Nej du, Det betyder en sak som du, jag ach
08:48:16(UTC+2) Jesper stiger mycket till varandra. Kan du
gissa vad det #r?
From: 2018-06-2% Incoming | R4 big
08:48:45(UTC+2)
To: (NS | 7018-06-29 Outgoing { Hihifibi Q€€ G§. Japp det gor
08:49: 1% UTC+2) det. Ska til] bolaget om 1 timme. Blir nice
To: N | 2018-06-26 Outgoing | Gick du vilse?
. 14:07:06{UTC+2}
To: G | 2015-06-29 Qutgeing | Tjena tjena mittbena Q¢ € ©OGG.
08:33:03(UTCH+2) Sover du din lilla *****? Vet du vad
stjshmorna betyder?
52013489118 43 (76) K921028-18
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From: 2018-06-29 incoming | Ja fest
| . 08:47:08(UTC+2)
)| From: 2011 8-06-26 Incoming { Vad bra
F ] 13:53:31{UTCH2)
TTo; (R | 2018-06-26 Outgoing | N4r kommer m?
13:59:09(UTC+2)
From: 2018-06-26 Incoming | Jag kommer ny
| 14:00:3HUTC+2) o
From; 2018-06-26 incoming { Ar du hemma?
i ] 13:51:13(UTCH2) .
From: 2018-06-26 Incoming | Jag 4 jeppe kommer ntog foebi dr dat okej
E ] 13:53:.02(UTCH2)
S To: (R | 2018-06-26 Quigoing | Det gir jittebra
13:53:14{UTC+2)
| From: 2018-06-18 Incoming | Far se om det blir pd fredag jag kom pi att
| . 21:09:40{UTC+2) det 4r midsommar di. Sa det kanske blir p&
‘ stindag
To: R | 2018-06-18 Qutgoing | Det blir bra vilken dag som helst
21;10:21(UTC+2)
From: 2018-06-18 Incoming | Okej
| S 2E1G:3HUTCH2)
From: 2018-06-18 Incomding | Ja koinmer nog pé fredag
R 20:56;03(UTCH2)
To: S | 2018-06-18 Quigoing | Det blir bra. Har min syster hir dd men det
20:57:37(UTCH+2) #c bara ait du kommer forbi en snabbis och
himiar den. Var det okej att jag tviittade din
trijja’?
From; 2018-06-18 Incoming | Ja
| G 21:08:48(UTC+2)
S201/3489L-18 44 (76) KuZ1024-18
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1G |

To: SN | 2018-06-18 Ouigoing | Heoj. Ténlde stiga it du har din trija bir,
20:05:45{UTC+2) Fast dot vet du redan! Men jag har tviltat
den 3t dig. Om det var okej
From: 2018-06-18 Incoming | Okej glémde bort att den var dir
SN | 20.07:37(UTCHY)
To: (S | 20!8-05-18 Outpoing | Kommer du forbi och hiimtar den ndn dag?
20:41:27(UTC+2)
To: (N | 2018-06-17 Outgoing | Japp. Yar diir fedn kvart i sju till kvart i elva,
19:35:43(UTC+2)
From: 2018-06-17 Tncoming | Nice
| 19:56:20(UTC2)
To R | 2018-06-17 Outgoing | Nice. Dom var inte s& stora. Jag fick en liten
19:54: 16(UTCH). mor idag.
From: 2018-06-17 Incoming { Kui
R | 19:55:03(UTCH)
To: (NN | 2018-06-16 Ouigoing | Tja. Har ni fit ndgon fisk?
. 16:32:56{UTC+2)
Irom: 2018-06-17 Incoming | Ja
SR | 19:52:37(UTCH2)
From; 2018-06-135 Incoming | Ute & eyklar med jeppe
S 20:50: 10(UTC+2)
To: SN | 2018-06-15 Outgoing | Nicc@ @@ 9.
. 20:50:31(UTCH2)
To: (R | 2018-06-11 Outgoing | Vad bra alt jag har ditt nummer ocksa!
224 119UTC+2) o
To: (NNANER | 2018-06-15 Outgoing | Hoj. Gir du for ndgot?
20:47:50(UTCH2)
520113449118 45 (76) X921028-18
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From: 2018-06-11 Incoming mﬁimﬁkt att nd dig 2
RN 20:38:14(UTC+2) ginger, senast 2018-06-11 k1:20:37
Avaktivera penom att skicka sms-texten
YMSAY till 4460
Myh. Telia
From: 2018-06-11 Incomiing dr forstke att nd dig | ging,
e 2048 19(UTC+2) 2018-00-11 ki:20:38
Avaktivera genom alt skicka sms-fexten
VMSAV till 4466
Mvh, Telia
520143489168 46 (76} K521028-18
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Bitaga 4 SMS narmast brottet

Party Time Direction ;| Message
To; (700435193 Liam 2018-07-27 Qutgoing [ Mommorn. Har du hoirt vad lan som hiint i
08:46:41{UTC+2) Fapersta?
To: +46730741561 Jesper 2018-07-27 Qutgoing | Om du har 40 kronor idag sé tar jag dom idag
04:41:50(UTC+2) ] ©OOHQEGOH€. Har inte tid imorgon,
Ta: 0707703286 Anton 2618-07-27 Outgoing | Tja. Vad gér du?
01:53:21{UTCH+2)
To: 0722287396 Clas 2018-07-27 Qutgoing | Jo wen det stod 50 da
00:30:44(UTC+2)
From: +46722287396 Clas | 2018-07-27 Incoming | Elias kiipie en dosa &t mig hiromdagen cn
60:14:05(UTCH2) general XR och undrar hur de kunde bli 50 for
den? Kostar knle den typ 35 ca? )
From: +46702885[39 Nya | 2018-07-26 Incoming | Mysigtl -GG Q9O VGO OO0
Carro 23:43:5[(UTCH2) kratis fina lillebrorll
To: +46702885139 Nya 2018-07-26 Outgoing | Ja han 4r kvar. Han ska sova kvar. Nattiskramis
Camro 23:42:47(UTC+2) v 9600Q -
From; +46702885139 Nya | 2018-07-26 Incoming | MNi dags att tofalt diicka, Bamse mega kramis!|
Carro 23:38:40{UTC+2) Nutli ¥ 990000000009
From: 446702885139 Nya | 2018-07-26 fncoming | AdJRkvar hos dig? ©©@€
Catro ) 23:37:13(UTC+2)
From: +46702885139 Nya | 2018-07-26 Incoming | A ja massa kul ska vi gira!l ¥ @ O9€
Cartro 23:31: 10(UTCH2)
To: +46702885139 Nya 2018-07-26 Ouatgoing | Ja det hoppas jag verkligen
Cano 23:30:18(UTC+2)
From; -+46702885139 Nya | 2018-07-26 Incoming | Jajag vill vara kvar eit bra tag till,
Carro 23:2938(UTCH2)
From: +46702885139 Nya | 20£8-07-26 Inconiing | Tack ©@G€Q
Cartro 23:28,0H{UTCH+2)
K921G28-18

52013489418

47 (76)
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To: 146702885139 Nya 2018-07-26 | Outgoing | Fan va niiiiiice 9900006060000,
Carro 23:2738(UTCH2)
From; +46702885139 Nya {2018-07-26 Incoming | Men dicket hall & nu nytt & fint diir & din syster
Carmo 23:27:21(UTC+2) lever 000&‘
From: +46702885139 Nya [ 2018 07 26 Incoming | N¥ inte 54 sweet
Camro 23;26:39UTCHY}
To: +46702885130 Nya 2018-07-26 Outgoing | Sweeeee
Carro 23:26;12(UTC+2)
From: +H46702885139 Nya | 2018-07-26 Incoming | Ja jag kan efkiinnu atl jag blsy skit vidd & nfic
Carro 23260 (UTCHZ) jag sag bulan kiinde jag att jag verkligen hafl tur
. ) att det inte gick stader i hundra blds
To: +46702885139 Nya 2018-07-26 Qutgoing | Japp. Det otéckt, Usch
Catro 23:25:03(UTCH2) HOHHH000V0000
From: +46702885139 Nya | 2018-07-26 Tncoming | Fick du mitt sms om dlicken?
Carro 23:24:00(UTC+2)
Fo; +46702885139 Nya 2018-07-26 Outgoing | Hihihihihi @€
Carro 23:2337(UTCH+2)
To: 0705407625 Micke 20£8-07-26 Outgoing | Gudnatigodnait brossan GGG HHHE
23:23.07(UTC+2) -
From: +46702885139 Nya | 2018-07-26 =~ Incoming | Nu leder du igenl!
Catro 23:23:04(UTCHD)
 From: +46705407625 2018-07-26 Incoming | Gooonalt brorsan! OGO HOHE
Micke 23:22:47(UTC+2) ‘
From: 46705407625 2018-07-26 [ncoming | Finemang! Mun kan ta en skdmmdump. Men vi
Micke 22:35:26(UTC+2) tar det imotrn. Ingen bradska. Vi set pd
afleckfulmen. Fan va bra] ©€9€
To: 0705407625 Micke 2018-07-26 Outgoing | Den kom via Klama. Ska se vad jag kan gira.
| 22:30:04(UTC+2) Fixar det imorgon QO GLHHOGOHGEH
SZ01/3489 113 48 (76) KI921028-18
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From: +46705407625 2018-07-26 Incoming | Tjaba! Tinkte pd ginzarikningen. Tycker del &r
Micke 22:29:01(UTC+2) diligt av dem att skicka nft sd sent. Kan du fota
den och skicka till mig? Bra att ha for framtida
diskussioner med dem. Hoj!
To: +46702885139 Nya 2018-07-26 Qutgoing | Det har vi! Du? Nattinatti nattinatti
Carra 22:25:26(UTC+2} QOOOOHOO systerysicr
From: +46702885130 Nya | 2018-07-26 Incoming | Natti natti! Kramis! @9 Q@ HOGHwe®
Carro . 22:19:22(U'TCH2)
From: +46702885139 Nya | 2018-07-26 Incoming | Hoppas du & iiii@#har det hyper gottansl!
Carro 21:58:2(UTC+2) . 990990000009006000600
To: +46730741561 Jesper 2018-07-26 Qutgoing | Okej.
) 21:48:32(UTC+2)
From: +46730741561 2018-07-26 Incoming | Vi ses imorgon
Jesper 21:48:15(UTC+2)
From: +46730741561 2018-07-26 incoming | Nej jag hiimtar bara snuset imorgon da kan vi
Jesper 21:48:12{UTC+2) snacka lile mer
To: +46730741561 Jesper 2018-07-26 Outgoing [ Jo det funkar. Men kommer du hiimta pipan och’
21:47:40(UTC+2) tobzken d4? For du fr som sapl inte himte dom
om du inte har 100 kronor }
From: +46730741561 2018-G7-26 Tncoming | Okej men jag hiimtar dosan imorgon sé kan jag
Jesper 21:45:18(UTCH2) komma vid typ 7-8 niista dug o limna 50 kranor
. funkar det du vet att du fir sina pengar polam
To: +46730741561 Jesper 2018-07-26 Cutgoing | Nej, P4 16rdag fr jag hit min syster och min
21:43:59(UTCH2) farsa. Och dom kommer tidigt €@ G €.
From: +46730741561 2018-07-26 Incoming | Gr det bra om du far pengama niista dag di fr
Jesper 21:43:00(UTCH2) du 50kr .
To: +46730741561 Jesper 2018-07-26 Cuigoiag | Bra, 40 kronor
. 21142.39(UTCH2)
From: +46730741561 2018-07-26 Incoming } Nej bara snuset kompis € 9-9-¢
Jesper 21:42;26(UTCH+2)
K921028-58

5201/34391-18

49 (76)
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“To: +46730741561 Jesper ™ | 2018-07-26 ‘Ouitgoing | Bide snus, tobak och pipan?
20:42: H{UTCHD) .
From: +46730741561 2018-07-26 Incoming | Jag kommer imorgom och hiimtar grajerna vettn
Jesper 21:41:46(UTC2) )
From: +46730741561 2018-07-26 Incoming | Asa men jag hiimtar snuset imorgon
Jesper 20;32:16(UTCH2)

5201734891-18 50 (76) KU21026-18
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IG |

Bilaga 5 SM8 med "Jesper” am en pipa

Party Time Direction | Message
From: +46730741561 2018-07-28 Iacoming | Ringer snart ring ej nu
Jesper 18:21:39(UTC+2)
To: +H46730741561 Jesper | 2018-07-28 Outgoing | Det 4r lugnt vetiu
10:59:29(UTC+2) .
From: 46730741561 2018-07-28 Tncoming | Ar det fugmt
Jesper 10:59:07(UTCH2}
To; +46730741561 Jesper | 2018-07-28 Qutgoing | Det &r ko lugnt . Du kan inte komma hif nu
10:48:30(UTCH2) gdr nu har jag besok
| From: +46730741561 2018-07-28 Incoming | Men du fick ju 100 fr snuset och du 54 att
Jesper 10:47:01{UTC+2) det var fugnt
To: +46730741561 Jesper | 2018-07-28 Outgoing | Hej. Du hehdver inte hiimta din dosa, Och
09: 19:09(UTC+2) du behéver bara betala 20 kronor. Jag var
tvungen att slinga den, Brorsan kom frbi
och jag var tvungen att f3 bort den, Pipan
och tobaken stiller jag upp pa vinden
From; +46730741561 2018-07-27 Incoming | Okej
Jesper 19:52:00(UTC+2)
Ta: +46730741561 Jesper | 2018-07-27 Outgoing [ tsifall pd morgonen. Ar inte hemma pd
19:51:47(UTCH2) kyiillen
From: +46730741561 2018-07-27 Tncoming | Assh en sekund bara eyklar forbi typ 9 och
Jesper 19:51:15{UTC+2) 4 tar jag den o drar direkt cllee imorgon
kviille ellwe nd
To: +46730741561 Jesper | 2018-07-27 Outgoing | Men du kan inie komma imorgon. Har inte
19:50:27¢UTCH+2) tid och min syster och farsa kommer
klockan 10. Finns inte ens nén minut for
: dig. Twin@ @99 ¢96€
From: +46730741561 2018-07-27 Incoming | Mej imorgon
Jesper 19:49:01{UTC+2)

52013488118

51¢76)

K921028-18
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Fo: +46730741561 Jesper | 2018-07-27 T Outgoing | Kommer du firbi idag & himtar dosan?
18:00:22({UTCH)
To; +46730741561 Jesper | 2018-07-27 Ouigoing | Cm: du har 40 kronor idag sd tar jag dom
04:41:50(UTC+2) idag § Q0 OHOOG. Harinte lid
imorgan
To; +46730741561 Jesper | 2018-07-26 Qutgoing | Okej.
. 21:48:32(GTCHE)
From: +46730741561 2018-07-26 Incoting | Vi ses imorgon
Jesper 21:48:15(UTCH2)
From; +46730741501 2018-07-26 Incotning | Nej jag hiimtar bara snusel imorgon di kan
Jesper 21:48: 1{UTCH2) ] vi snacka lite mer
To: +46730741561 Jesper | 20£8-07-26 OQulgoing [ Jo det funkar, Men kommer du hdmis pipan
21:47:40(UTCH2) och tobaken di? For du fr som sagt inte
hitmta dom om du inte har 100 kronor
From: +46730741561 2018-07-26 Incoming | Okej men jag hémiar dosan imorgon s& kan
Jesper 21:45:18(UTCH2) jag komma vid typ 7-8 niista dag o limna 50
kronor funkar det du vet att du far sina
. pengar polarn
To: +46730741561 Jesper | 2018-07-26 Culgoing | Nej. P& [6edag fr jag hit min syster och min
21:43:5%{UTC+2) farsa. Och dom kommer tidigl €€
Frosn: +46730741561 2018-07-26 Incoming | Gér det bra om du fir pengarna néista dag
Jesper 21:43:08{UTC+2) di fir du SOkr
To: +46730741561 Jesper | 2018-07-26 Cutgoing { Bra. 40 kronor
21:42:39%(UTC+2)
From: +46730741561 2018-07-26 Incoming | Nej bara snuset kompis @ 99€
Jesper 21:42:26(UTC+2) .
To: +4673074E561 Jesper | 2018-07-26 Outgoing | Bade snus, tobak ach pipaa?
21:42:11(UTCH2)
From: +46730741561 2018-07-26 Tncoming | Jag kommer imorgom och hiimtar grejerna
Jesper 21:41:46(UTCH2) vettu

S201/34891-18

52 (76)

K921028-18
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From; +46730741561 2018-07-26 Incoming | Aaa men jag himtar snuset imorgon
Jesper 20:32:16(UTC+2)
To: +46730741561 Jesper [ 2018-07-26 Outgoing | DA 4r du skyldig mig 140 spinn fr pipa,
20:31:47UTCH2) tobak och snus.
IFrom: +46730741561 2018-07-26 {ncoming | Jupp
Jesper 20:31:04(UTCH2) .
To: +46730741561 Jesper | 2018-07-26 Qutgoing | Ja men jag tog ju underpris for det. D3 vill
. 20:30:49(UTCH2) . jag ha 40 spéinn fiir snuset.
From: +4673074156! 2018-07-26 Incoming | Nej men jag hiimtar snuset imorgon det lir ju |
Jesper :20:22:57(UTCH2) miit det har du fitt pengar flr
To: +46730741561 Jesper | 2018-07-26 Outgoing | Om jag inte far 100 spiinn nér du bimtar sA
20:22: 16(UTC+2) fir du inte ta med dig grejorna.
From: +46730741561 2018-07-26 Incoming | Men om jag ger dig 100 di
Jesper 20;21:42(UTC+2) ]
To: +46730741561 Jesper | 2018-07-26 Qutgoing | Aven om du fick dom av mig, sd vill jag ha
20:28:05(UTCH2) pengar And4 chersom det dr jag som har
tagit s jivla mycket risker for
dig@© @O ©OVG@. Jug vill ha minst
100 spinn eflersom jag tog underpris p&
sauset,
From: +4673074156! 2018-07-26 Incoming | Jag hdmtar min dosa ocksd
Jesper 2:19.01{UTC+2)
From: 146730741561 2018-07-26 Incoming | Jag himtar det imoegon
Jesper 20:17: 14(UTCH2)
From: +46730741561 2018.07-26 Incoming | Men jag vill ju ba min present jag réker ju
Jesper 20:17:05(UTCH2)
To: +46730741561 Jesper | 2018-07-26 Qutgoing | Vadd? Han far vill képa dom om han vili?
20:16:35(UTCH2)
From: +46730741561 2018-07-26 Incoming | Jag ska hiimta grejeena imorgon luga

Jesper

20:13:10(UTC+2)

5201/1489]-18
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From: 46730741561 2018-07-26 Incoming | Han rdker ju inte ens
Jesper 20:12:28(UTCH2)
To: +46730741561 Jesper | 2018-07-26 Outgoing | Ja jag hittar vl nigon som ger mig det pris
20:11:5T(UTC+H2) jag vill ha. Alltsd 120 kronor, Jag kpmmer
silja dom ti1l Il Han koper dom Rt
nypris. €004 609000
From: +46730741561 2018-07-26 Incoming | Till vem
Jesper 20:06:1B(UTCH2} .
To: +46730741561 Jesper | 2018-07-26 Qutgoing § Om du infe kommer och h#mtar dom senast
20:06:00(0TC+2) imorgon cRermiddag sé sédtjer jag
. donGH @OV Y
From: +46730741561 2018-07-26 Incoming | Ska ej silja dom men jag fixar hem det ndn
Jesper 20:04:13(UTCH2) dagp
To: +46730741561 Jesper | 2018-G7-26 Qutgoing | Jo men om du ska silja dom s8 vill ju jag ha
14:59:00{UTC+2) tillbaka pengama eller hur? Dol hade du
ocksa velat! Jag gir ju med firiust
ordentligt. .
From: +46730741561 2018-07-26 Incoming | Men jag bar ju fitt dom
Jesper 14:36:44(UTCH+2)
To: +46730741561 Jesper | 2018-07-26 Outgoing | Minst 120 spinn ska det vara
14:06:24(UTCH2) .
To: +46730741561 Jesper | 2018-07-26 Outgoing | Bra. Mcn d behsver jag pengartia isafall.
14:06:02(UTC4+2) Ta inte mindre in 100 spinn for bida
grejorna.
From: +46730741561 2018-07-26 Incoming

Jesper

14:04: H(UTCH2)

$ka kolla o néin vill kiipa den

52013489118

54 (76)

KOZ[025-18




‘Undersdkningsprotokoll mobiitelafon BG77298-1 Fallqvist, 2018-09-04 09:13 diarienr, 5000-K921028-1

L HEMI!

1G |

"Fo; +46730741561 Jesper | 2018-07-26 Qutgoing | Jo firresten. Du miste ta bort din pipa ach
14:02:27(UTC+2) tobak frin min lgenhet. Min syster sig
niistan det farut, Och pd 16rdag kommer min
farsa Rirbi och han kommer upptiicka dom.
Dié blir det hus i helvete
HOOOOHHE. i du miste 1a bort
dom
To: +46730741561 Jesper | 2018-07-26 Qulgoing | Tyvilrr kan inte jag d3. Ska pyssfa i
13:58:38(UTC+2) lipenheten och scn ska jag bori p& Wedag
. till méndag
From: +46730741561 2018-07-26 | mcoming | Mope #r i stugan kan komma imorgon en
Jesper 1 13:57:41{UTCH2) sviing om du vill
To: +4673074156¢ Jesper | 2018-07-26 Outgoing | Tia. Ar du hemma?

13:56:30(UTCHD)

520173489158

55 (76)

K92}028-13

93




Undersckningsprotokoll mabiltelefon BG77298-1 Fallqvist, 2018-09-04 09:13  diarienr: 5000-K921028-1

IG |

Bilaga 6 skarmavbilder pa stegréknare

< Tidslinje

23 juli - 29.juli

5201/24891-18 56 (76} K921028-18

94




{ Undersakningsprotokoll mobiltelefon BG77298-1 Fallgvist, 2018-09-04 09:13  diarienr: 5000-K921028~1l3 HEMHIG }

¢ Vecka

_'Dagli.g':t genomsnitt: 79

« 23juli-29juli >

5201/34891-18 57 {76) K921028-13



Undersékningsprotokoli mobiitelefon BG77298-1 Faligvist, 2018-09-04 09:13  diarienr: 5000-K821028-1

1G |

&

5201/34891-18

26 juli 2018

ﬁ_ 14 km

2tim 24 min

Hem

Bilaga 7 Skdrmavbilder platshistorik frén Google

’g

09:20

Sjovagen 4B, 737 31 Fagersta

® Tl fots

58 (76)

3.4 km
31 min

>

*oQ

K921028-18

96




: Understkningsprotakoll mobiftelefon BG77298-1 Faliqvist, 2018-09-04 09:13  diarienr: 5000-K921028-1L HEMLIG ]
97

e 14 km 1,1 km
< W 2 tim 24 min @ 6 min ?
Hem 09:20 >

Sjovagen 4B, 737 31 Fagersta

3.4 km
31 min

& Till fots

% Till fots

520173489118 59 (76) K921028-18




" Understkningsprotokoll mobiitelefon BG77298-1 Fallqvist, 2018-09-04 02:13  diarienr. 5000—K92?D28—1EI IIEMLIG I
98

LE 2

& 26juli2018 Ve

230 m

A Till fots 6 min

% Till fots

% Till fots

< O

60 (76) ' K921028-18

5201/34891-18




! Undersdkningsprotokoll mobiltelefon BG77298-1 Fallgvist, 2018-09-04 09:13  diarient: 5000—K921028-1L HEMLIG ]
99

K Till fots 14 km

7 min

s~ Meling-Norrby 11:14-11:21
Fagersta

. 260 m

G Med bil 5 i

ICA Supermarket  11:23-11:33 =
Centralvagen 5, 737 32 Fagersta

. 00
& Till fots 500 m
7 min
Hem 11:40-18:12 -

Sjévagen 4B, 737 31 Fagersta

O O

61 (76)

$201/34891-18 K921028-18
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" Understkningsprotokoll mobiltelefon BG77298-1 Fallgvist, 2018-09-04 09:13  diarlenr: 5000-K921028-1
100

% Till fots

Hem 11:40-1812
Sjovagen 4B, 737 31 Fagersta

450 m
5 min

% Till fots

ICA Supermarket  18:17-18:27
Centralvdgen 5, 737 32 Fagersta

, 500
% Till fots m
6 min

Hem 18:33-23:42

Sjovagen 48, 737 31 Fagersta

% Till fots

5201/34891-18 62 (76) K921026-18




; Undersékningsprotokoll mobiltelefon BG77298-1 Fallgvist, 2018-09-04 09:13  diarienr; 5000-K921028—1L HEMLIG }
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400 m
5 min

% Till fots

% Till fots

R Till fots

Sateriet-Ugglebo  01:28-01:52 >
Fagersta

4 O 0O

520173489118 63 (76) K921028-18




Undersdkningsprotokoll mobilielefon BG77298-1 Fallqgvist, 2018-09-04 09:13  diarient: 5000-K921028—1£

HEMLIG |
102

LR ¥

& 26juli2018 /

% Till fots

Siateriet-Ugglebo  01:28-01:52
Fagersta

% Tili fots

Med bil

Kolarbyn-Egna He... 02:52-03:27
Fagersta

5201/34891-18 64 (76) K921028-18



Undersakningspratokoll mobiltelefon BG77298-1 Fallgvist, 2018-09-04 08:13 diarient: 5000—!(921028—1{3 HEMLIG J
103

Sateriet-Ugglebo  01:28-01:52
Fagersta

1.6 km
13 min

% Till fots

800 m

(=) Med bil 5 min

Kolarbyn-Egna He... 02:52-03:27 >

Fagersta

. . 3.6 km
% Till fots 26 i
Hem 03:53 >

Sjovagen 4B, 737 31 Fagersta

5201/34891-18 65 (76)  K921028-18
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g Understkningsprotokoll mobiltelefon BG77298-1 Fallqvist, 2018-09-04 09:13  diarient: 5000-K921028-1£ HEM :
104

& 26juli2018

VAR DU HAR?

Pickaboo
Kristiansbergsvdgen 13, 737 30 Fagersta
02:05till 02:47

& ¢ @

JA DETALJER REDIGERA

5201/34891-18 66 (76) K921028-(%
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Undersdknirgsprotokoll mobiltelefon BG77298-1 Fallqvist, 2018-09-04 09:13  diarlenr: 5000-K921028-1

& 26juli2018

DU VAR PA
Kolarbyn-Egna Hem
Fagersta
02:52 till 03:27

¢ @

DETALJER REDIGERA

5201/34891-18 67 (76) K921028-18

105
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Undersékningsprotokoll mobiltelefon BG77298-1 Fallgvist, 2018-09-04 09:13  diarienr: 5000-K921028-1

& 26juli2018

DU VAR PA
Hem

Sjovagen 4B, 737 31 Fagersta
Kom ki 03:53

" @
DETALJER REDIGERA

5201/34891-18 - 68(76) KO21028-18
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I Undersdkningsprotokoll mobiltelefon BG77298-1 Faliquist, 2018-09-04 09:13 diarienr: 5
107

-2 8-

& 27juli2018 V4

Hem 14:56
Sjovagen 4B, 737 31 Fagersta

1.2 km

* Till fots 19 min

1.4 km
16 min

% Till fots

5201/34891-18 69 (76) K921028-18
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; Undersskningsprotokoll mobiltelefon BG77298-1 Fallgvist, 2018-09-04 09:13  diarienr: 5000-K921028-1
108

L3N]

& 27juli2018 &

1.4 km

®  Till fots 16 min

ICA Supermarket  18:06-18:41
Centralvdgen 5, 737 32 Fagersta

‘ 550
& Till fots 250'm
11 min
Hem 18:52-21:44

Sjovagen 4B, 737 31 Fagersta

O O]

70 (76)

5201/34891-18 KO21028-18
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- Undersékningsprotokoll mobiltelefon BG77298-1 Fallgvist, 2018-00-04 09:13  diarienr: 5000-K821028-1

Hem 18:52-21:44
Sjovagen 4B, 737 31 Fagersta

: . 700 m
A Till fots 7 i
Fagersta N 21:51-22:12
% Till fots 600 m
4 min

Sateriet-Ugglebo  22116-23:0

Fagersta

£ Till fots 260m
2 min

Circle K 23:03-23:28

Rattarbacken 1, 737 30 Fagersta

5201/34891-18 o 71 (76) K921028-18
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: Undersokningsprotokoll mobilielefon BG77298-1 Faligvist, 2018-09-04 09:13  diarienr: 5000-K821028-1

% Till fots

Circle K 23:03-23:28
Réattarbacken 1, 737 30 Fagersta

, 1.3 km
% Till fots 1o i
Meling-Norrby 23:38-23:50
Fagersta

. 3.9 km
% Till fots ol

LAGG TILL BESOK

52013489118 72 (76) K921028-18



g Understkningsprotokoll mobiltelefon BG77298-1 Fallgvist, 2018-09-04 09:13  diarfen: 5000-K921028-1£5 HEMLIG J
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£ Till fots

Meling-Norrby 23:38-23:50
Fagersta

& Till fots

LAGG TILL BESOK

2.5 km

% Till fots T8 min

Hem 02:01
Sjovagen 4B, 737 31 Fagersta

5201/34891-18 73 (76) K92(028-18
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E Understkningsprotokoll mobiltelefon BG77298-1 Fallgvist, 2018-09-04 09:13  diarienr: 5000-

& 27juli2018

DU VAR PA
Meling-Norrby

Fagersta
23:38 till 23:50

o @

DETALJER REDIGERA

5201/34891-18 ' 74 (76) ' '  K921028-18
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Undersdkningsprotokoll mobiltelefon BG77298-1 Fallgvist, 2018-09-04 09:13  diarienr: 5000-K921028-1 :
113

& 27juli2018

SAKNAR BESOK |
Séteriet-Ugglebo
00:23till07:43

@

LAGG TILL BESOK IGNORERA

5201/34891-18 75 (76) ' K921028-18
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! Understkningsprotokoll mobiltelefon BG77298-1 Fallqvist, 2018-09-04 09:13 diarienr: 5000-K921028-1

& 27juli2018

DU VAR PA

Hem
Sjovagen 4B, 737 31 Fagersia
Kom ki 02:01

@ @

DETALJER REDIGERA

5201/34891-18 ' 76 (76) K921028-18
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Undersskningsprotokoll Mobiltelefon BG77750-20 Nokia, 2018-10-10 16:33  diarienr: 5000-K921028-18

Region Mitt 115
Eg;e;siska sektionen, Visteras ”2“8"; 8-10-10 [}"(agg'jl“'ae’z 8.18
Polisen 721 03 VASTERAS 5201/34891-18

Protokoll 6ver analys av mobiltelefon avseende beslag 2018-5000-
BG77750-20

Infedande uppgifter

Undersskningen
begird av:

Syfte med Eftersoka relevant information for drendet.
undersokningen:

Handliggare: IT-forensiker Jonas Kurkinen.
Medunderstkare:

Plats och tider f6r . Undersokningen pibérjades den 1 augusii 2013.
understkningen:  Forensiska sektionen vid polisen i Visterds.

Ovrig information: Telefonen tillhdr misstinkt Johan Fallgvist.

Beskrivning av material

Beslaget bestér av en mobiltelefon av mirke och modell Nokia 225 RM-1012.
Telefonen &r av enklate modell med tryckknappar, IMEI (utléist bakom batteriet och via
*H06#); 357814-06-327940-3. [ telefonen pétriffades ett SIM-kort tillhérande
teleoperatéren Telia, ICCID for kortet: 89460110140909078330.

Materialforteckning

Gods

Materiaimérkning Beslagsnr - -] Beskrivning Platshaskrivnfng 5 | Stkeat datumitid
5201/34891- '2018-5000-BG77750- | Mobilielefon, Nederst i bokhylian 2018-07-30
18/G040 20 Nokia

Sammanfattning

Ingen for drendet relevant information har patréffats.

lakttagelser och undersékningar
Telefonen och dess SIM-kort t6mdes med forensisk programvara.

Ifrin SIM-kortet kunde det tas ut en kontakibok innehallandes 60 stycken kontakter
samt en sms-lista innehallandes 7 stycken sms.
Telefonen innehdll en samtalslista med 93 stycken samtal, 1 kontakt, 90 sms och 26

stycken bilder.

Samtal
Samtalen som pétriffades var daterade, efter telefonens tidsinstilining, mellan den 25
mars 2018 t.o.m. den 30 juli 2018. De 10 senaste samtalen redovisas i tabellen nedan.

Samtal till missténkt (MMM < cfonnummer kunde inte iakttas.

5201/34891-18 1(3) K921028-18
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_Undersﬁkningsprotokai! Mobiltelefon BG77750-20 Nokia, 2018-10-10 16:33 diarienr: 5000-Kg921 028-18l HEMI 1G }
isite » 116
Call Type Time From Duration
Received 2018-06-07 22:27:12 UTC | Tel: 0724027984 00:06:21
. (Device)
Received 2018-06-16 08:20:14 UTC | Name: Crille F;Tel: 00:15:19
(Device) 10702424250 -
Received 2018-07-05 (01:49:04 UTC | Name: Micke F;Tel: 00:53:22
{Device) 0705407625 .
Missed 2018-07-30 08:02:49 UTC j Name: Begriinsat 00:00:26
, (Device) ) _
Missed 2018-07-30 09:20:59 UTC | Tel: 0240653318 00:00:48
(Device)
Missed 2018-07-30 10:57:05 UTC | Tel: 0240653318 00:01:16
(Device)
Missed 2018-07-30 11:31:45 UTC | Tel: 0240653318 00:01:08
(Device)
‘Missed 2018-07-30 11:32:32 UTC | Name: Begrinsat 00:00:32
(Device)
Missed 2018-07-30 11:43:27 UTC | Name: Begriinsat 00;00:44
(Device)
Missed 2018-07-30 11:46:28 UTC | Name: Micke F;Tel: 00:00:51
(Device) 0705407625
SMS

SMS:en som pairiffades var daterade efter telefonens tidsinstillning, mellan den 13

februari 2018 t.o.m. 21 juli 2018.

Majoriteten av de antriffade meddelandena var sms frén speltjdnsten “Jackpotcity” som |
skickar reklam samt sms med information och rekiam frin tjinster som Synoptik,

postnord, mysafety, trafikskolan fagersta och klarna.

De sms som inte kommer frin nigon tjinst var frimst meddelanden frén en kontakt som
telefonanvindaren kanske ska kopa en subwoofer fran. Det kunde #ven iakitas ndgot
meddelande till kontakten ”Carro nya” och sms dér en kontakt som hélsar med “Ella”
som undrar om telefonanvindaren, tilltalad Johan, fortfarande “kdper ut” da man ville

ha till en skolavslutning.

Granskningen av de sms som kunde tas ut frén telefonen bedomdes inte som relevant
for arendet. SMS till misstank s (TN to e fonnummer kunde inte iakitas.

5201/34891-18

2(3)

K921028-18
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Undersokmngsprotokoll Mobiltelefon BG77750-20 Nokia, 2018-1 0 10 16:33 diarienr: 5000- K921028 1
'l 17

Bilder

Vid understkningen av telefontémningen kunde det tas fram 26 stycken bilder varav
alla inte var tillgdngliga visuellt, utan visade endast en genererad ikon som visar att
bilden inte var tillginglig. De 26 bilderna som togs fram granskades och inget av
materialet bedémdes som relevant for drendet. Den senaste bilden var daterad till 18

april 2018.

Vidare gjordes en visuell undersékning av telefonen i syfie att eventuellt se ytterligare
information som inte kom med i tdmningen.

Frén den visuella granskningen kunde undertecknad iaktta ungefiir 500 bilder frin
telefonens galleri. Undertecknad granskade bilderna och kunde se framst bilder pd
hundar och vad det ser ut som, familjebilder med Johan Fallgvists syskon. Nagra
pornografiska bilder av "vanlig karaktdr” samt bilder pa natur och landskap kunde ocksi
iakttas. Inget utmirkande eller niigot som kunde beddmdes som relevant.

Undersdkningsmetoder
En kopia har skapats av det media som undersdkts genom form av kopiering med
sérskild forensisk programvara. All undersdkning har skett mot kopian samt visuellt

mot telefonen.

Analys och slutsats
Baserat pa den information som iakttagits gér undertecknad beddmningen att telefonen

troligtvis inte anvints for att kontakta missténk t (NN Dock, trots att telefonen
tomdes med en s8 kallad fsisk mefod finns det alltid en risk att eventuell raderad

information inte kunnat aterskapas.

De meddelanden som iakttagits har inte innehillit nigot som beddmts som iniressant
eller ntmérkande for drendet.

Jonas Kurkinen
IT-forensiker

5201/34891-18 33 K921028-18
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Region Mitt
;g;e;siska sektionen, Visteris 588“‘1 8-10-05 ?2155%%4 8
721 03 VASTERAS 5201/34891-18

Protokoll 8ver analys av sikrad information fran Johan Fallqvists
Google-konton

Inledande uppgifter

Undersékningen
begird av:

Syfte med Analysera den information som sékrades frin misstinkt Johan
undersékningen: Fallgvists Google-konton.

Handliggare: IT-forensiker Jonas Kurkinen,
Medundersdkare:

Plats och lider [or  Undersdkningen paborjades den 4 oktober 2018,
undersdkningen: Forensiska sektionen vid polisen i Visterds.

Ovrig information:  Stikringen av Google-kontona gjordes den 17 augusti 2018 i
Orebro Polishus. Kontoinnehavaren Johan Fallqvist gav samtycke
till sikringen och var nérvarande nir den utfordes.

Analys och slutsats

Missténkt Johan F allqvist dr 4gare till tvi Google-konton;
dragonfallqvisi@gmail.com
fallgvist.johan@gmail.coim

De bada kentona sikrades genom en inbyggd funktionalitet som Google erbjuder sina
anvindare si att man kan ladda ner allt sitt innehdll frdn sitt konto till sin dator.

dragonfallgvist@gmail.com

Google Foto

IfrAn kontot kunde det iakttas bilder som dr uppladdade till googles molntjéinst Google
Foto. Undertecknad granskade bilderna och kunde inte se ndgot nytt som redan inte
granskats vid telefonundersSkningen av Fallqvists Motorola 201%8-5000-BG//298-1.

Recensioner

Nar Fallqvist har varit inloggad med sitt google-konto och recenseraf en plats, har
kontot lagrat den kommenlaren. Underiecknad kunde se flertalet restauranger,
bensinstationer och dvriga platser som recenserats. Majoriteten #r platser 1 Fagersta s&
som Systembolaget, Picaboo, [P Pizzeria och Stekhus, Engelsbergs Bruk och
Kronprinsessans Victorias sluss. Samtliga kommentrarer granskades och inget
utmérkande kunde iakttas.

5201/34891-18 1(4) K921028-18




Understkningsprotokall Analys av sékrad information fran Google-konto.n, 2018-10-05 14:42 diarienr: %)OMMLJ@ ]

Webbhistorik Google Chrome

Ifrén kontot kunde det iakitas lagrad webbhistorik ifrén webbldsaren Google Chrome.
Bland historiken kunde inget direkt utmérkande iakttas. Anvéindaren har fifirnst sokt
efter filmer, skddespelare, musik, bilar, pornografi och allména nyheter.

Anvindaren har bestkt aftonbladet den 28 juli och ldst om de tidiga artiklarna om det
aktuella mordet i Fagersta.

Gmail

Ifréin kontots Gmail patriffades hundratals lagrade mail. Hrdn granskningen av mailen
kunde undertecknad géra iakttagelsen att majoriteten av mailen var reklam, olika
nyhetsbrev samt mail till Fallqvists bror Mikael Fallqvist. Mailen till brodern handlar
mest om triviala imnen som att man ska triiffas, kora gocart osv. Det pitriffades dven
nagra mail dir Johan Fallgvist skriver att man vill siga upp forsdkringar och
mobilabonnemang. Undertecknad kunde inte iaktla ndgot som kunde bedtmas som
relevant for drendet.

Google platshistorik

1frdn kontot kunde det iakttas lagrad platshistorik som visar var man befunnit sig, Ifrin
telefonundersdkningen av Fallqvists Motorola 2018-5000-BG77298-1 kunde det iakttas
att kontot draponfallgvist@gmail.com var infoggat i telefonen. Understkningen visade
dven att instillningen “Hog Precision” var paslaget for telefonen, vilket innebiir att
telefonen tar hjilp av GPS, Wi-Fi (tridldsa ndtverk), Bluetooth och mobilnit som GSM
och mobildata.

Beroende pa vilket av alternativen telefonen anviinder vid tillfillet den forsoker placera
enheten pd en karta, dr den olika exakt.

Om GPS anvinds kan man forviinta sig en noggrannhet mellan 5 — 20 meter.
Om Wi-Fi anviinds kan man forvéinta sig en exakthet omkring 50 meter.
Om Mobildata och GSM anvéinds blir noggrannheten omkring 500 meter upp till nigra

tusen meter beroende pa telemasternas placering.
Om Bluetooth anviinds blir exaktheten omkring 10 meter.

Exaktheten fdr dessa st att placera en androidtelefon pa en karta med Google, beror
gven pd hur de tekniska forutsitiningarna finns p4 platsen telefonen befinner sig pé.
Google samlar giirna in data fran flera killor samtidigt for att kunna reda ut var

telefonen ir,

Med detta i beakining bér man anse platshistoriken som ungeférlig och inte som en
exakt vetenskap.

Uppgifterna dr hdmtade ifrdn:

Googles supportsida (support.google.com) som behandlar &mnet Google maps och
exaktheten for maps.

Supportsidan frin Samsung (samsung.com/support) som handlar om Googles
lokalisering i androidtelefoner.

Ett tekniskt forum fér telefonutvecklare (android.stackexchange.com) dér dmnet Adg
exakthet och hur lokaliseringen med google maps fungerar.

5201/34891-18 2(4)

K921028-18
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Undersékningsprotokoll Analys av sékrad information fran Google-konton, 2018-10-05 14:42 diarienr: 500

Platshistoriken som togs fram innehdll ungefiir 197 stycken positioneringar mellan den
26 juli 2018 k. 22.03 t.o.m. den 27 juli kl. 04.29.

Utifran positioneringarna gjorde undertecknad en séllning dér de viktigaste punkterna
togs fram. Sallningen resulterade i 53 stycken positioner mellan den 26 juli 2018 kL.
23.41 t.o.m. den 27 juli k1. 03.53.

I korthet tyder positioneringarna pé att:
e Fallqvists telefon limnade hemadressen Sjévigen 4B den 26 juli kl. 23.41

« Frin hemadressen ror man sig sbderut mot ett omréde kring sloghagsvigen niira
vattnet Stora Aspen och vidare forflyttar sig telefonen mot omrédet kring
hamnkorgen Fagersta. Telefonen stannar i omradet meflan k1. 23.57 —
01.52/01.56

e Efter hamnkrogen rér man sig norrut och telefonen placeras intill ICA
Supermarket pd Centralviigen 5 den 27 jult kl. 02.00.

e Efter ICA fortsitier forflyttningen norrut mot ett industri- och butiksomrade pd
kristiansbergsviigen. Telefonen stannat pd omrédet mellan k1. 02.01 — 02.50.

« Efter kl. 02,50 sker ett hopp i platsangivelserna och kI. 02.52 placeras telefonen i
niitheten (ungefir 80 meter) av brottsplatsen vid ett industriomride. Telefonen
stannar 1 omradet mellan ki. 02.52 — 03.27. Mellan dessa tider dr det 19 punkter
som placerar telefonien i samma omréde.

s Efter brottsplatsen botjar telefonen rora sig bortit och placeras nordost intill
Risbroskolan k1, 03.29.

e Efter Risbroskolan rér man sig i en bige som gar i 8stlig riktning och sedan
sdderut. K1. 03.44 placeras telefonen intill foretaget Luddes dick &

hyresmaskiner.

« Efter placeringen vid Luddes flyttar telefonen i riktning mot sydost och dr
hemma vid hemadressen Sjoviigen 4B kl. 03.53.
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fallavist.johan@gmail.com

Informationen som kunde tas fram ifrdn kontot fallqvist.johan@gmail.com innehdll
samma sorts information som kontot diagotifallqvist@gmail.coim men i mindre
méngder, Historiken frin webbldsare, youtube, mail m.m. var det inget som bedidmdes
som relevant for drendet. Det kunde inte jakttas nigon platshistorik refaterat till kontot.

Jonas Kurkinen
IT-forensiker

5201/34891-18 4 (4 K921028-18
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Region Mitt 22
gg;e;siska sekilonen, Vasteras 92?’18"% 8-10-01 ;’?35%28_1 8
721 03 VASTERAS 5201/34891-18

Protokoll dver analys av mobiltelefon avseende beslag 2018-5000-
BG78401-11

Inledande uppgifter

Understkningen
begird av:

Syfte med Efterstka relevant information for drendet.
understkningen:

Handliggare: IT-forensiker Jonas Kurkinen.
Medunderstkare:

Plats och tider f5r . Undersdkningen pabdrjades den 3 augusti 2018.
undersdkningen: Forensiska sektionen vid polisen i Visterds

Ovrig information:  Telefonen ska enligt uppgift tillhéra misstankt (D

Enligt (N = ppa ska telefonen inte vara i anvindning
dé den dr trasig, mojligen vattenskadad,

Beskrivning av material
Beslaget bestdr av en gron-svart mobiltelefon av mérke och modell Samsung Galaxy 6S

Edge SM-G925F.

Materialférteckning

Gods

Materfalmérkning Beslagsnr Beskrivning Platsheskrivning S#ksat datum/tid
5201/34891- 2018-5000-BG78401- | Mobiltelefon Lig i soyrummet nérmast | 2018-08-01
18/GO83 5! . ytterddren

lakttagelser och undersokningar

Undersokningen av telefonen paborjades med att forsoka ladda upp telefonen.
Batteriet i cnheten kunde inte ta emot laddningen och undertecknad gavs tillstind att
forstka ut information ifrén telefonen med hjélp av metoder som eventuellt kan ha
sonder telefonen.

Undertecknad dppnade upp telefonen och gjorde en visuell besikining av moderkortet
och dess komponenter. P4 vissa omraden kunde det antydas smuts och erosion.

5201/34891-18 1(2) K921028-18
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Telefonens moderkort flyttades till en tom fungerade felefon 1 forsék att fi igéng

moderkortet med annan anslutning, batteri och display.
Moderkortet i den nya telefonen gav inga lyckade resultat, Telefonen tog fortfarande

inte laddning och enheten gav inga livstecken,
G 12>~ kan ha ritt med tanken om att telefonen kan vara

fukt/vatienskadad. Eventuellt kan det ha skett en kortslutning nér vatten trdngt in i
telefonen och lett strém dit dér det inte ska vara och séldedes dodat moderkortet.

Ingen extrahering ifrén telefonen kunde utfdras,

Ifran det SIM-kort som pétriffades i telefonen kunde det endast iakttas
fabriksintallerade kontakter si som BRIS, Saldo, kundtjdnst m.m.

Jonas Kurkinen
IT-forensiker

5201/34891-18 2(2)
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Region Mitt
F isk kti , Vst 5 Dalum Diarsnummer
orensiska seklionan, Vvasieras 2018_10_03 ng" 028_18

Box 9
721 03 VASTERAS 5201/34891-18

Protokoll 6ver analys av mobiltelefon avseende beslag 2018-5000-
BG77294-1

Inledande uppgifter
Understkningen  Johan Hévedal, GBS

begiird av:

Syfte med Efterséka relevant information for drendet.
understkningen:

Handliggare: 1T-forensiker Jonas Kurkinen.
Medunderstkare:

Plats och tider for . Unders@kningen pibdtjades den 1 augusti 2018,
undersdkningen: Forensiska scktionen vid polisen i Visterds.

Ovrig information:  Telefonen tillhor misstinkt (NG
Brottet ska ha skett pa natten till den 27 juli 2018 omkring 03.00-

04-tiden.

Beskrivning av material
Beslazet bestir av en mobiltelefon av mirke och modell Huawei Y6 ATU-L2t 2018.

Materialforteckning

Gods

'Materialméirkning Beslagsnr .| Beskrivning ' Piatsheskrivning _- 2| Stikrat datum/tid
5201/34891- 2018-5000-BG772%4- | Mobiltelefons Overldmna i samband 2018-07-29
18/G018 1 Huawei med fGrhor

Sammanfattning

Det har antriffats information som tyder p4 att telefonanviindaren har sokt efter
“hamnkrogen fagersta dppettider” och “risbroskolan” pd google samt att det har
antriiffats trafik mellan telefonen och misstinkt Johan Fallgvists telefonnummer.

lakttagelser och undersdkningar

Ifrin den extrahering som gjordes pd telefonen kunde det tas fram 335 stycken samtal,
48 stycken kontakter, 1 sms, 1748 bilder och 46 filmer. Témningen som utfordes var en
s4 kallad *logisk” tdmning som bést skulle kunna likstillas med att man endast frut
information som man skulle ha sett om man hade tittat i telefonen visuellt. Det vill siiga
att man ofiast inte kommer 8t raderad-, dold- eller systeminformation. Telefonen var av
en ny modell som det var déligt stod for i de forensiska programvarormna och kunde
dirfor bara tdmmas med en s.k. logisk metod.

5201/34891-18 1(7 K921028-18
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Kontakt med Johan Fallqvist

Ifran telefonens samtalslista patréffades 335 stycken samial. 1listan gjordes en sékning
efter misstéinkt Johan Fallgvists telefonnummer “0725109607” och det kunde tas ut 20
stycken samtal knutna till kontakten “Johan” med samma nummer, frdelade i bade
utgiende och ingdende riktning. Samtalen #r daterade efter telefonens klocka, mellan
den 11 juni 2018 t.0.m. 29 juli 2018. Inga samtal intill brottstiden kunde iakttas.
Observera att eventuella samtal som raderats inte syns i tdmningen. De 20 samtalen

redovisas under bilaga 1.
Inga sms till Fallqvists telefonnummer kunde iakttas.

Samtal ndrmast brottstiden

Ifran telefonens samtalslista var det 5 stycken samtal som var daterade mellan den 26
juli 2018 kL. 21.40 t.o.m, den 27 juli 2018 k. 04.13. Samtalslistan redovisas i tabellen
nedan, Samtalet efter det senaste i tabellen 4r inkommet frin kontakten “pappa” den 28

juli k1. 17.02.

Direction | Parties _ Time . Duration
Outgoing | To: iSEENNRL2ppa | 2018-07-27 00:00:04
' 04:13:46(UTC+2)
Outgoing | To: (NN Pappa | 2018-07-27 00:04:02
00:43:57(UTCH2) |
Qutgoing | To: (NP ppa | 2018-07-27 00:00:03
00:43:27(UTC+2)
Incoming | From: (NG 2018-07-26 00:09:22
Pappa ' 21:41:06(UTC+2) ,
Outgoing | To: (MNNR®2ppa | 2018-07-26 00:00:03
21:40:09(UTC+2) ,

Samtal med Jesper Andersson

Ifran samtalslistan kunde det tas fram 35 stycken samtal knutna till kontakten “Jeppe”
med telefonnummer “0730741561” som enligt polisens utredningssystem tillhor Jesper
Andersson. Samtalen r daterade mellan 31 maj 2018 t.o.m. 20 juni 2018, Samtalen

redovisas under bilaga 2.

sus

Det enda sms:et som patriffades dr skickat av kontakten “pappa” med teleformummer
'S o 29 juli 2018. Kontakten skickar i sms:et kontaktuppgifter till en
utredare p& Polisen i Vistords,

Observera att undertecknad endast haft tillging till meddelanden som finns tillgéngliga
for telefonanvindaren, D.v.s. om anvindaren raderat sms syns inte detta i tomningen.

Media

Undertecknad granskade de bilder och filmer som kunde tas ut ifrin telefonen. Samtliga
bilder hirrdrde frin applikationer och fSrinstallerade systembilder. Majoriteten av
bilderna var ikoner och reklam. Inget relevant kunde iakttas. Bland de filmer som
pétriffades var samiliga tillhdrande applikationer och visade reklam, Inget relevant for

5201/34891-18 2(7 K921628-18
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drendet aniriffat. Aven hiir kan undertecknad inte se ndgon raderad information och
telefonen saknade minneskaort.

Visuell undersdkning
Det gjordes en visuell granskning av telefonens innehdl! dir det kunde iakttas
information ifran applikationer som inte kom med i telefonttmningen.

Ifrin granskningen kunde det iakttas olika anvindarkonton som var inloggade i
felefonens olika applikationer.

I applikationen Snapchat var kontot "WMEE med visningsnamnet "\ EEG_——
inloggat.

I applikationen Get Friends var koniot "l inloggat dédr man dven har angivit

sin Snapchat som (IS -
I applikationen Facebook Messenger var kontot (NS inloggat.

For Googles olika tjsinster som Gmail, Drive, Youtube osv. var kontot

G )il .com” med visningsnamne! " RN nloggal.

Snapchat

Ifr&n applikationen kunde de senaste konversationerna telefonanviindaren hafl med sina
kontakter iakttas. Frin dessa konversationcr var det nigra meddelanden som var lagrade
i telefonen och som var tillgiingliga for granskning. Av de meddelanden som fanns att
lisa, bedmdes inte som relevanta for drendet, Det kunde inte iakttas kontakter som
stimde dverens med nigon av de &vriga inblandade personer i drendet.

Facebook Messenger

Vid granskningen av applikationen kunde det iakttas lagrade konversationer mellan
telefonanvindaren och olika facebookkonton. Undertecknad granskade de meddelanden
som fanns tillgingliga och det kunde inte iakttas ndgot som bedomdes som relevant f6r
srendet. Nagon kontakt som stdmde dverens med ndgon av #rendets Svriga intressanta
personer kunde inte iakttas,

Det senaste meddelandet var skickat den 25 juli 2018 k1. 15.52 till kontakten "Tetiana
Nshimirimana” dér telefonanvéindaren undrar om kontakten vill med och bada.

Google Chrome

I telefonen patriiffades tjansten Google Search Bar som fungerar som en snabbfunktion
att gora sokningar med google pé internet. Nir man trycker att man vill skriva in ndgot i
sékfiltet blir man erbjuden sina senaste sékningar ifall man vill s6ka pd samma
information igen, Ifrin denna information kunde undertecknad se att telefonanvindaren
hat skt p "risbroskolan”, “google translate”, "hamnkrogen fagersta Sppettider”,
»trendhim”, “snapchat names”, “root beet”, “huawei y6 2018” och ?systembolaget”.
Nagra datum eller tider for sokningarna var inte tillgdngliga.

Négon lagrad intemethistorik ifron webbldsaren Google Chrome kunde inte iakttas.

S201/34891-1% 3(7 K921028-18
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Undersékningsmetoder
Fn kopia har skapats av det media som understkts genom form av kopiering med
siirskild forensisk programvara. All undersdkning har skett mot kopian samt visuellt

mot telefonen fysiskt.

Analys och slutsats

Baserat pd den information som iakitagits g6r undertecknad tolkningen att

telefonanviindaren ér (NSNS och ott @ hor haft kontakt med missténkt Johan
Fallgvists telefonnummer. Det har endast patriffats samtalshistorik mellan @iiljoch

Johan dock kan det ha forekommit SMS mellan parterna. Onifijilhar valt att radera
information skulle det inte ha synts i denna témning.

@ nigon ging sokt efter "hamnkrogen fagersta Sppettider” och risbroskolan”
med hjilp av google. Dock kan det inte ségas nér detta gjordes.

D4 det endast patriffades ett (1) sms i telefonens sms-lista och att det forekommer Sver
300 samtal i samtalslistan, gor undertecknad tolkningen att{@iififjtroligen har raderat
sina meddelanden, Undertecknad drar slutsatsen att om man har 172 samial i utgdende
rikining i sin samtalslista, borde det troligtvis ha funnits mer 4n 1 sms i sms-listan.

Jonas Kurkinen
IT-forensiker

5201/34891-18 4 (7 K921028-18




Undersékningsprotokoll Moblitelefon BG77294-1 Huawe! (e 2018-10-03 15:53 diarienr: 500

Bilaga 1 Samtal med Johan Fallgvists telefonnummer

Direction | Parties ' Time Duration
Outgoing [ To: 0725109607 Johan | 2018-07-29 00:00:00
13:25:28(UTC+2)
Incoming | From: 0725109607 2018-07-28 00:01:28
Johan 18:06:59(UTC+2)
Incoming | From: 0725109607 2018-07-25 00:00:27
Johan 20:24:14(UTC12)
Qutgoing | Te: 0725109607 Johan | 2018-07-25 00:00:21
20:02:42(UTC+2)
Outgoing | To: 0725109607 Johan | 2018-07-25 00:00:00
19:57:19(UTC+2)
Outgoing | To: 0725109607 Johan | 2018-07-25 00:01:31
15:39:57(UTC+2) .
Incoming | Frem: 0725109607 2018-07-25 00:00:00
Johan 15:03:56(UTC+2)
Incoming | From: 0725109607 2018-07-25 £00:00:00
Johan 14:10:45(UTC+2).
Outgoing | To: 0725109607 Johan | 2018-07-23 00:05:18
21:59:43(UTC+2)
Outgoing | To: 0725109607 Johan | 2018-07-23 00:00:00
18:07:58(UTC+2) )
Outgoing | Te: 0725109607 null | 2018-06-20 00:00:23
20:21:20(UTC+2)
Outgoing | To: 0725109607 null | 2018-06-12 00:00:00
11:29:18(UTC+2)
QOutgoing | To: +46725109607 2018-06-12 ' 00:01:09
null 10:09:39(UTC+2)
| incoming | From: 0725109607 2018-06-12 00:00:00
null 10:08:26(UTC+2)
Incoming | Frem: 0725109607 2018-06-11 00:01:19
null 20:49:38(UTC+2)
Incoming | From: 0725109607 2018-06-11 00:00:00
null 20:49:16(UTC+2)
Incoming | From: 0725109607 2018-06-11 00:01:48
null | 2041:31(UTCH2) _
Outgoing | To: 0725109607 null | 2018-06-11 00:00:00
, | 20:38:25(UTCH2)
Outgoing | To: 0725109607 nuli |} 2018-06-11 00:00:00
20:37:24(UTC+2) ,
Outgoing | Te: 0725109607 null | 2018-06-11 00:00:00
1 20:37:11(UTC+2)

§201/3489(-18
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Bilaga 2 samtal med Jeppe

Direction | Parties Time | Duration
Qutgoing | To: 0730741561 Jeppe | 2018-06-20 T00:00:25
18:34:33(UTC+2)
Outgoing | To: 0730741561 Jeppe | 2018-06-20 00:01:05
18:29:51(UTC+2)
Incoming | From: (730741561 2018-06-20 00:00:00
Jeppe 17:53:32(UTC+2)
Incoming | From: 0730741561 2018-06-20 00:00:00
. Jeppe 17:53:03(UTC+2)
Incoming | From: 0730741561 2018-06-20 00:00:00
Jeppe 17:51:27(UTCH2)
Incoming | From: 0730741561 2018-06-20 00:00:00
Jeppe 17:51:13(UTC+2)
Incoming | From: 0730741561 2018-06-20 00:00:00
Jeppe 17:50:53(UTC+2)
Incoming | From: 0730741561 2018-06-20 00:00:00
Jeppe 17:44:36(UTC+2)
Incoming | From: (0730741561 2018-06-20 00:00:00
Jeppe 17:42:23(UTC+2) '
Incoming | From: 0730741561 2018-06-20 100:01:14
Jeppe 1 15:47:42(UTC+2)
Incoming | From: 0730741561 2018-06-20 00:01:05
Jeppe L 10:33:19(UTC+2)
Incoming | From: 0730741561 2018-06-20 00:00:00
| Jeppe 10:22:34(UTCH2) :
Outgoing | Te: 0730741561 Jeppe | 2018-06-15 00:00:55
_ 0 ]20:22:02(UTCH2)
Outgoing | To; 0730741561 Jeppe | 2018-06-15 00:00:58
20:03:14(UTC+2)
Incoming | From: 0730741561 2018-06-15 00:00:32
Jeppe 17:11:06(UTC+2)
Qutgoing | To: 0730741561 Jeppe | 2018-06-15 00:00:45
16:51:32(UTC+2)
Incoming | From: 0730741561 2018-06-15 00:01:35
Jeppe 16:45:59(UTC+2)
Incoming | From: 0730741561 2018-06-12 00:01:27
Jeppe 15:06:14(UTC+2)
Incoming | From: 0730741561 2018-06-11 00:01:26
Jeppe 16:49:44(UTCH2)
Outgoing | To: 0730741561 Jeppe | 2018-06-10 1 00:01:40
17:38:42(UTC+2)
Incoming | From: 0730741561 2018-06-05 00:01:01
Jeppe 15:30:48(UTC+2) .
Incoming | From: 0730741561 2018-06-05° 00:02:11
Jeppe 15:20:08(UTC+2)
Incoming | From: (730741561 2018-06-04 00:00:28
Jeppe 17:55:15(UTC+2)
Incoming | From: 0730741561 2018-06-04 00:00:52
Jeppe 11:29:38(UTC+2)
5201/34891-18 6(7)
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Outgoing | To: 0730741561 Jeppe | 2018-06-03 00:00:46
15:25:22(UTC+2)
Incoming | From: 0730741561 2018-06-03 00:00:00
Jeppe 15:02:18(UTC+2)
Outgoing | To: 0730741561 Jeppe | 2018-06-02 ' 00:00:00
14:23:26(UTC+2) )
Outgoing | To: 0730741561 Jeppe | 2018-06-02 00:00:42
12:27:14(UTC+2)
Incoming | From: 0730741561 2018-06-02 00:00:00
Jeppe 12:24:00(UTC+2) .
Incoming | From: 0730741561 2018-06-02 00:00:00
Jeppe 12:20:08(UTC+2) _
Incoming | From: 0730741561 2018-06-02 00:00:00
Jeppe 12:18:40(UTC+2)
Incoming | From: 0730741561 2018-06-02 00:00:00
Jeppe 12:10:25(UTC+2)
Incoming | From: 0730741561 2018-06-02 00:00:00
| Jeppe 12:04:38(UTCH2)
Outgoing | To: 0730741561 Jeppe | 2018-06-01 00:00:42
14:03:37(UTC+2)
Outgoing | To: 0730741561 Jeppe | 2018-05-31 00:00:01
14:52;21(UTCH2)

5201/34891-18 7(7) K921028-18
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Skéilgen misstankt parson Personnr

Fallqvist, Johan Christer Henrik
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