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Marknadsplatser pa darknet

Bakgrund

En marknadsplats pa darknet ar en sida dir kopare och séljare kan virtuellt
motas for att gora affdrer av illegala varor som bla narkotika, lakemedel dop-
ning etc. Sidorna liknar 6ppna handelsplatser pa nétet som t.ex. tradera, block-
et, eBay och liknande 1 att séljare kan registrera sig och bjuda ut sina varor till
forsiljning. Kopare kan sedan registrera sig och bestilla hem de varor som
erbjuds. Varorna skickas sedan via vanlig post och varken siljare eller kopare
behover fysiskt motas. Den som skoter sidan kallas f6r Admin och tar ut en
avgift (mellan 3-4%) av varje genomford affar.

Darknet

Darknet &r ett samlingsbegrepp for olika anonymiseringstekniker som kréver
en speciell konfiguration eller programvara. Syftet med detta &r att forsvéra
sparbarheten av bade anvidndare och tjdnster. Den vanligaste formen av
darknet 4&r TOR(The Onion Router) och kan nds genom att man laddar ner en
gratis webblédsare. Den typen av webbadresser man anvinder pa TOR slutar pa
.onion istillet for t.ex. .se.

Betalningar

Betalningarna pa en marknadsplats gar till sa att en kopare gor en inséttning av
kryptovaluta (vanligen bitcoins) till adress kontrollerad av marknadsplatsen.
Nir koparen sen bestéller en vara av en séljare sa reserveras detta belopp av
koparens saldo. Séljaren skickar varan och nér séljaren har mottagit varan sa
markerar hen varan som mottagen. Saldot fors da over till sidljarens konto pa
marknadsplatsen. Pa sé sitt skapar man ett relativ sikert sétt att etablera tro-
vérdighet i ett 6vrigt anonymt medium. Séljaren kan sedan gora ett uttag fran
marknadsplatsen till kryptovalutaadresser som de sjdlva har kontroll 6ver.

PM 200330 Marknadsplatser pa darknet.docx
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Omdémmen

Omdomessystemet dr en fundamental del pa en marknadsplats. Det anvénds
for att bygga upp trovirdigheten i en anonymiserad miljo. Omdomen ér alltid
knutna till en affdr. En kopare kan efter genomford affdr lamna ett omdome
om produkten. Eftersom det bara gar att 1imna omdome vid genomford affér
sa kan man med sédkerhet hdvda att varje omdome motsvarar en affar. Om om-
domen kunde 1dmnas utan genomforda affdrer skulle hela trovirdigheten sittas
ur spel dd man som séljare skulle kunna misskreditera sina konkurrenter och
framhiva sig sjélv 1 en béttre dager. En marknadsplats med ett sddant system
skulle inte kunna fungera.

Efter domar mot séljare déir antal omdomen anvindes som bevisning for hur
ménga overlatelser som hade skett s& dndrade ddvarande Flugsvamp 2.0 sitt
omdomesystem i syfte att forsvéara detta arbete. Samma strategi har Flugsvamp
3.0 1 sitt omdomessystem.

Foérsandelser

Eftersom forsdndelserna skickas via det vanliga postsystemet dr det ett relativt
riskfritt sétt att distribuera varorna. Det dr dock viktigt att forsdndelserna inte
véicker uppméirksamhet i postsystemet. Man pratar om att det dr viktigt att ha
bra ”stealth” alltsé att maskera sina forsidndelser s att de inte ser ut som t.ex.
narkotika. Det kan goras som att man t.ex. vakuumforpackar narkotika som
har en stark lukt. Man kan dven pa utsidan av forsdandelsen klistra pa etiketter
eller liknande for fejkade foretag etc. for att fa forséndelsen att se ut som vil-
ken vanlig forsdndelse som helst. Det dr ocksa vanligt att sdljare postar sina
forsandelser 1 flera olika brevlador for att inte vicka uppmérksamhet. Forsédn-
delser fran svenska siljare till svenska kopare gar genom det inhemska postsy-
stemet vilket &nnu mer minskar risken vid distribution.

PGP

PGP ér en forkortning av Pretty Good Privacy och dr en programvara for att

kryptera information som e-post, meddelanden filer osv. Systemet bygger pa
privata och publika nycklar. Den publika nyckeln anvinds for att gora sjélva
krypteringen. Nér krypteringen dr gjord &dr det bara den privata nyckeln som

kan dekryptera meddelandet.

Med den privata nyckeln kan man ocksa signera en text for att bevisa att det
bara dr personen som har tillgang till den privata nyckeln som har skrivit tex-
ten och att den inte 4r manipulerad. Den publika nyckeln anvédnds dé for att
verifiera meddelandet.

Pé en marknadsplats eller liknande s anvénds det for att pdvisa att det t.ex.
verkligen 4r administratéren som skriver ett meddelande eller for att kryptera
kommunikation mellan kdpare och séljare. Den publika nyckeln fungerar
ocksa som ett “fingeravtryck” for att bevisa att en séljare &dr en specifik sdljare
och den siljaren terfinns pa olika marknadsplatser dd det endast &r personen
som har den privata nyckeln som kan dekryptera det som krypteras med den
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publika nyckeln. Nedan exempel 1 Figur 1 och Figur 2 visar samma séljare pa

tva olika marknadsplatser men har samma publika nyckel.

APOL

Profile Actions

Home [-]

Inbox [-]

orders []

My Profile [-]

My Feedback [-]

My Blacklist [-]

My Favorites []

Support[-]

Hidden Sites

Dread [-]

DarknetLive [-]
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Exchange Rates

BTC/USD
BTC/EUR
BTC/GBP
BTC/AUD
BTCI/CAD

XMR/USD
XMR/EUR
XMR/GBP
XMR/AUD
XMR/CAD

BCH/USD
BCH/EUR
BCH/GBP
BCH/AUD
BCH/CAD

LTC/MUSD
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LTC/AUD
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Deposit & Withdrawal BTC [-]
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1067193
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34.01
7040
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User Profile

WhiteRepublic (10

Verified Seller: (3 / Trusted Seller: (3
WhiteRepublic Positive Feedback : (100%)

Member since : Oct 06, 2019

Last Login : Dec 04, 2019

Imported Feedback :
D : 980496
o 322 sales | 261/712

(€12 102 Sales (98%)

Feedback Ratings :

[ross:o [ o

Latest Feedback :

U as standup as it gets._. Thank You WR Thank you!
A No comment

A <3 everything gucci

A wow. WRis my new go fo guy. The quality. stealth and delivery time were exceptional. Thank you

for putting my order into two separate bags as well. That's my preference.

A No comment

Profile Positive Feedback Neutral Feedback Negative Feedback Public PGP Key

User Public PGP Key :

mQINBEv1040BEADY Iz’ OcN/¥yrHeaHti gzfcsVYzWZ55asxp82zPy
¥dodgLmépUlToEG242m/ Q065 FTbT TYQxTEyayd+Hu7NE29Lp/ PT MV IDDWZE
DQaM3JA1GANVWVa/ ONSWZ9T2hZTY00r TNAJIQyWl OWaWKT 4ESRySYTORT YgMIepB1
©01LjUIU9BNB2E] COQVE01LznsIT: JWCDKaLnpBSqbJd/ 1hC/hSdpz
ERAGFL 8EMFQQY¥gi2DSP15kaG2vZHb! £dSTRIVEWYMg5YYTYCTYD] +506
LoywhMicTwUi2uouaeYEShGAOR3 T 4axTWiXgk] Z051CYiDEXpATCIgedi EKART 2+
=Ti0+9r+mS4R+EKANVAoOHWRPEu4EEGQ1S/ 6beBUdp3TYmR2zs1 rgBlu+kSKLIWL/W
6P2Y18QOKQDICKLPOSXKTNZEG/XThndNJsgkzas+NoLOYZPnZael5XaX5V 6CUKKD
COXKZiWCTINGFSYJIgsv78FgDET2H49rHINKHC4Fy 46 myKNTaYd2r] ygobvaT+KZ

/561mERXnLEZp1Q0Y 83Xz IRmMTT+: i yv83D4RNERIM
1rQG+0BHSWN/nCIvRQhrZeQkEeiaZGId P 0Dfmo1 EWARRQAS
tE VJ1cHVibGE13 ISERID: VJ1CHVibG1 i QFdodG11UmVwdW I salMh

I5EQV2h0aWVSZXB1¥mxpYvERIT6 TRk EEWERADGWIQOTHU+zuwiMkaUhiq9F3g492
1eMaswUCH+U71gTbAWILCQEHAWIVC gk ICWUNAGUMBART eAQTXgARKCRB3g4 921 Wa

0anEAChPAbI uRHVLErZwmQU4 1/ Hr2koCvQZKLONT Ia/Xa/ Ao/ e 1XqR5 g1 0T
ayU/ COHVPhATKQE cQUNE 1 FrgSKewDXvmGUEU4yVIUKQFRS 75hTXE2 8GWP+PGgdnT
QaHgxpSOtY¥47Hi +HNreLVe6091rTwnZQ+XFYnN6g5qFOmSnOTSNI+sTmgNRwd / /g

QU iNAQTwSC8/ SqQR! 1Bek1Wla2+r0zV3u2DrNNZLhgDVEaXMgDHE
Jnkjg6PpfE9KOE: 81, YHAYS5/ rBQvhEw T1FX10PifpgpaC/
DpVD/21M0TV1Ks+DagcqGN3dvyT6h00FLIn1i32b981Quacq6QKqle+NCYC5aYWE
£ZEWKk6IDKRTDCgEeEXWEL GvdR174cETa J5m+MO1LOH;

JVNNKVED1gT4/MTnTX2fIezmkx2V3T14007qz6NCM6GIQT rac/ dvGwgmaNDTyKBT
1 Jr4q+P§ ZRIMXOEX FUIQDFWSQCSEUMEDH2RvwTERxmQI0y/ § k6g6Tazh
g30Z5RTWGSFeeOW01gknmQke +NKvBa kEAHOT SHTAMV2Tv1A1LKoT 4 DMOMU+BGZVW
Vh11Mu6eHBO0YqQDFUQWCY1mDOT1XxyXZ3MA34 3 § 4HVL e PR70+7TkCDQROSTUKARAR
©k0k10+VIZZOTS3ENHRdB5iTDwW/ porNZtkyRLupMnKqqalvipUCINexFihiOgnk
eWCord8aVpJy61xRxul/UpvTADS01bzT8aGWakCHGi0pTXz2rHpAe 4HUSXLOPTSK
w1B6Zdnhz7CPrQyHIygSTr/02xAry] oRvIT0+6R0Omera6unkJR5wGNS I JwoYOHAY
npQBniWQklGeHAIRPSI ubgBTGHH I HxrHF woHYm+BDY+GyP1i9vINMg00zq5decVyl
el 0Y13LHDON kn 5 LGLIHG/bE /BMpSocHAFFE +STRCGF T
1BalEBsBc/Ada]G+50SK PVeMO5FPOLI .£3/ubVODLY+JL
Fs4ba0Vt Ju0SUZNv3AFCT/ BHD JgFOR: ORkOR TURIOU
NOSbSWKL7ZOXJP10r PMEPZOF ZnHzj TLWS F9CphS Tml gEYAMo/ 8075 4HBORWe 6
0zRODMPZy821 p+LbDQE31h6RDZAIGVAG1 OhYETq8 £VqSeyS0TG+kBeCC
09fMLy/£4FgUREQS17vAr9eR65T CYXQMSTFhVEIV] 91 TOOHAE q0R0C+UIWRDL/GL
77X1g3jarnLdHc1g3N] czpfALPgFvSDq40WTLN2 2x+KAEQEAAYKCNQYAQOATEYR
BNZI707BYyRp5GOT0XeD]3aV52qzBQIbST JEHeD33aVs BCQAKYL
RSB7FUPNJIDEP4Xk0nyV40WD1GE2qn4FJ61VUWKDUYRIWSG3Q8aL
ha6PJhTHHQhGhTOB1 zuxJuhzmLRpYNNVT SPTXEvkcgl xWz 4 Jer8oULSxd8rfshzn
%4022D/nszWBLTtd¥N115HNgRZ5gMZgUIKLISXq7WSARNDT SLORddsHXYANS0dTT
JgMtedd/LP2CTS61Ze2kpqGTH21Yhn I FXESEY+tCImLLue yDOuSSprEf IgBWT
/5MgTn+PubK32pKyVIWQPk1L]vbIsHgxLwOH153CvIHSpZ IEQbD+a9XYZgG1ASIT
55CQAUCOYQ7QeMN TeZVGE2FIGTeQ9FnwoLy 7TUPYITKAVNNT1YdnfuPNGL1CiR+/3
9CFGOVCQTHESRZRTBGtA6SFPOpREDO8 68gckFWHIkz/KJaCTd1EVv6dpcn7VY3T3
RP9HYS2zuQUdarpSK+0YwwEuvEGIcDOgTFGZhRFTVSDEVEG1 2L CAYD2VTcdaQPouk
83N/ CONpDERSVa3ThT31JLYRPLZ 6Y9DEDG1OFMI i PWT 4yFLv1x3g05UZLKT3n2FT
BM10£toU8BnibgNKcwl2n/ 3LEiuEVRIUVTdz51cGlellzxYilboozax3+yYXEU2
Zyl2T+/8g003FHIpaic+005U/iwQdiU5970NCBIR
=303X

Sales: 16
Orders: 0

Won/Lost Disputes : 0/0
User Type : Seller

FE : Allowed

Figur 1 — Sdljarprofil for sdljaren "Whiterepublic’ pa marknadsplatsen Apol-

lon
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Empire Market

WhiteRepublic's Profile

fi PROFILE ACTIONS

Wy Information
Private Messages
Listings

Orders

Queue List
Favorite Listings
Favorite Vendors

Feedback

WhiteRepublic | user profite

WhiteRepublic

WhiteRepublic (436) QEECIETED QUEIEEE

Market Positive feedbackilast 12 manths): 99.43%
Member since: March 28, 2019

Seller Feedback Ratings (last 12 months)

Buyer Statistics (Since join date}

Vendar Block List

Help

# BUYER STATISTICS

Bought ltems

Deposits & Withdrawals

Copyrignt @ 2018 Empira Markat

ftems Bought 0

Payments

Paid usDo.00

In Escrow usDo.00

Tolal Purchases uSD0.00
B EXCHANGE RATES

Bitcoin (BTC)

United States Dollar (USD) 7351.89

Canadian Dollar (CAD) 9691.04

Euro (EUR) 6637.57

Australian Dollar (AUD) 10741.90

Brilish Pound (GEP) 5506.75

Deposits & Withdrawals

Litecoin (LTC)

United States Dollar (USD) 4488

Canadian Dollar (CAD) 58.91

Euro (EUR} 40.30

Australian Dollar (AUD) 65.32

British Pound (GBP) 3401

Deposits & Withdrawals

Monero (XMR)

United States Dollar (USD) 5268

Canadian Dollar (CAD) 68.53

Euro (EUR) 47.56

Australian Dollar (AUD) 7712

British Pound (GBF) 4013

1 month & morihs 12 montns
O Positive 42 210 Total Disputes / Orders
© Neutral 0 z 7 Total Spendings
© Negative 0 0 2 Feedback left
Lastoniine
Stealth Quality
About  Positive Feedback  Negative Feedback  Neutral Feedback  Left Feedback | PGP

----- SEGIN BGF FUBLIC KEY BLOCK-----

WQINBEVLO4oBEADY J2vYXeupOdl/ YyrHeattiyHbyugz osVYzizS #22Bv
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01L3UTU9BNE2EKgeNafSUBCOVED1L2nsT7 B5qbd/1nC/h9dpz
BxAEF1GRGQEBMFQg Yyl 2D5P1 SkG2vZHbs LvMPEASTRr VawvMgSy YT YETYD] +506
LeywiMicfwUi 2uouaeYEIGA0Q3t4anTWIN k] 2051 0Y1 DEXpATCIgedi ERAWE 2+
ST10+9r+mS4R+EKANVACOHWPEU4EEIQLS/ 6beRUAR3 T YRz 51 rgG1u+ K5 KLIWL/W
SE2Y1%QOKQPECKLPOAKK ThZEG/XThhdlTsgkza S+NeLoyZEnZ aeWSXdXSVECTIOD

0xKZ iWcTjNQF5YJgsw78FgDeT, kHC4Fy4G0myENTa¥d2r  ygobvIt+KZ

/561MGREREEZp100Y 83X ZIRIMIT+] G ymt yvED4RNHDIM
1rQG+0SHSWN /ncEvaghs ZeQkBejaZGIdY D Dm0l BWARRQAS
K /0LcHVIDG1IISERT J31cHVibE13QFdodG110nvy

1SEUV2h0aRVSZEB1 YmXDYyEN T T 60k 4EEWEKADOWI QTHU-+ 2 RMEa TR 9F30492
1eWasWUCW+U71gIDAWILCQQHAWIVCKICHUNAGMERAT eRQTXgARKCRBIgE 92 1eia
30anEACEPRbIUUAVLBr ZwmQU4 T /Ar2kcCyQZK1ONTTa /Xa/ AR Y/ e 1%qR5g1d0Tn
qV0/CQRYPRATEDE CQUNEL FTgSK U4 yVIUKQERS75hTXE28GWP+BEgANT
QaHXpSOTY4THI+ENreLVe 6001 rUwnZQ+K FYaNEgSqE (nSnOT SN+ s TIgHRw4/ /G
QUtd6PRhBAdINAATvSCS/ 3qQRegealBekl Nl a2+ r0zV3u2DrN2Lhg DVGa¥MgDHS
YHArS/TBQvhPw6k9£ZAT1FKL0P: fpgpaC;
GvyI§h00FLIAL1320981 6018 +NTYCaYH]
Pe8ZrbEdoRNOGUAR1T 4oE; 1L
/MInr¥2 £ ezmkn2V3t14oWTqzEHCHEBIQEr:
R o TERXIQIO0y/IkEg6razh
WOiqkhmQke T3WIARV2Tv1ALL Vi
6eHE0YqDFUQRCG1mD0 71 Xxyx23Md3 4] ] 4HVie PRT0+7 TXCDQRbS TuKARRR
10+V1220xS3ENHRABSLTOW/ B MnKqqalvipUCINAXFIni0gonk
efCor xRl /TpvIApS01b2TE aCwakChgd HU4XLOpISK
W1B&2dnhz7CPrQyATYgSTr/02xAry] ORVIT 0+6R0me ra 6unkJRSVGNSTTwoYOHAY
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-END BGE PUBLIC KEY BLOCK-

Logged in as I Logout]
BTC: 0.00000 / LTC: 0.00000 |
XMR: 0.00000 [My Autoshop]

AUD 10741

View Store
Send Message

Add to Favorite

II

Block Vendor

Since join
0/0
0(0% Positive}

Dec 05,2019
Value Price

Server time: Thursday, Dect, 2018 18:10:12

Figur 2 — Sdljarprofil for sdljaren 'Whiterepublic’ pa marknadsplatsen Em-

pire Market

Da PGP ér proprietir programvara anvédnds ofta Open Source implementering-

en OpenPGP.
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Nationella operativa avdelningen

Dream market

2020-11-04

5000-K1052289-20

Dream market var en internationell marknadsplats som var aktiv mellan 2013
och 2019. Pa Dream market saldes det inte bara narkotika, likemedel och do-
ping utan dven andra olagliga varor som t.ex. stulna kreditkortsuppgifter etc.
P& marknadsplatsen fanns svenska séljare som erbjod sina varor.

Dream Market SOl Messages 0 ey
Ichudifyeqm4ldjj.onion
Established 2013 Bitcain (BTC)
mBTC 0,00 -\,2! Logout
Browse by category  Weed (10000)
Drugs 70667 —Filter
Cannabis 22112 Ships to Ships from Escrow Category Cryptocurrency
Concentrates 43! \ H | ¥ | ] [ weed M &
Edibles 7010 Price Searchtext Sortby  Vendor i i
Hash 3578 ‘ml" s o B &
Seeds 727
Synthetics 200
» Weed 10000 ®© 1 2 3 4 5 6 7 8 9 1 M 12 13 14 15 16
) 17 18 19 20 304 305 306 307 308 309 310 311 312 313 (—))
Digital Goods 59224
Drugs 7066 110G PURPLE HAZE | VERSANDKOSTENFREN!! BLUE BERRY 50 Gram
Drugs Paraphernalia mBTC 24.27 mBTC 66.2
357 pabst paul (520) (4.95%) German_Greenhouse (40)
a75 DE — DE, EU (5.00%)
Services 57 DE — EU
Other 65971
B Exchange
BIC 10 The Super Chronic 28g A+++ indoor Amnesia Haze 10G
> mBTC 1000.0
BCH 126 mBTC 24.25 mBTC 20.35
XMR 573 Babykale (680) (4.96%) BigBuddy (20) (4.9% )
usD 64302 US —Us DE — EU
EUR 5569.8
GBP 49518
CAD 82322
AUD 89508
mBCH 126080 rdor
BRL 255657
DKK 415290
NOK 525574 1124 H M B i di
SEK 578210 g Headband Medical Grade Indica g Disneyland OG Medical Grade Indica
TRY 395324 -y mBTC 143.9 " mBTC 10.99
s Y green_usa (3200) (4.98%) green_usa (3200) (4.987)
RUB 4193856 us—us us—us
INR 4691685
JPY 7312087
,
Onion mirrors

Figur 3 — Skdrmdump av Dream Market.
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Till skillnad fran de svenska marknadsplatserna sa gjorde man inga begréans-
ningar i antal omdomen som visades. Man visar en text och hur linge sen om-
domet gavs. Varje produktvariation hade en egen sida med egna omdémen.
Foljaktligen kan man alltsd rdkna varje omdome for respektive produktvariat-
ion som en overlételse.

Product ratings

Stort plus fér att varorna anlande snabbt som attan. Bra

8d stealth. Har inte hunnit testa produkten &n, men ar hitills
ndjd med hur smidigt képet varit.
1d 2h Quick delivery and good product
13d Basta edibles-vendorn pa darknet. Tack som fan.
13d Enter your comments here
10d Enter your comments here
107d Jéttgnﬁjd kopare, och tack sa mycket fér den extra
pralinen ;) Uppskattas stort!
48d Enter your comments here
27d Enter your comments here
20d Enter your comments here

DP27 med den enormt snabba leveransen som vanligt.

55d 10/10 produkt.

20d Enter your comments here

42d Enter your comments here

83d Quick delivery, good stealth and good quality stuff!
77d Enter your comments here

Figur 4 — Skdrmdump av omdomen fran Dream Market.
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Flugsvamp 2.0

Flugsvamp 2.0 var den ledande sidan for inhemsk handel av illegala varor
mellan perioden 2015-2018. Sidan stdngdes ned hosten 2018 i samband med
att polisen grep en person misstankt for att vara administrator.

Insdtiningaadress: 14ufpUX4snXBpAKTpaCI2Q33NpNSIFY

Flugwiki Forum Konto(Ok) Bestdllningar(0) Meddelanden (2)

FE:a aldrig!

Sok siljare Sok produkt

flugsvamp

Du &rinleggad som

Ou har anvdndarklass 0

Logga ut

KATEGORIER

Bensodiazepiner (178)
Alprazolam (116)

1mg (51)

2mg (51)

3 mg (13)
Diazepam (17)
Flunitrazepam (7)
Kionazepam (19)
Lorazepam (11)

Cannabis (244)
Hasch (149)

Hybrid (10)

Indica (42)

Sativa (19)
Koncentrat (2)
Weed (89)

Hybrid (27)

Indica (2)

Sativa (2)
Atbart (4)

Centralstimulantia (214)
Amfetamin (27)

Undvik BTCX & Safeflo

Ny variant Super
polien Hasch - 100
gram

5,0/5 (58 omdienen)
Satjare:

TheRealPeterPan

5,0/8 (100 amdemen)
6800 kr

A flygresor

Mr. Delizie - potent
sativahasch-2.5g

4,8/5 (6 omddmen)

Sshare: flygresor

5,0/5 {100 omdtmen)
395 kr

Férsk Marockansk
pollen++"Kenzo" - 15
9

4,975 (9 condoimen)
Sil:ore: Totalidiot
$,0/5 (100 omdomen)

1400 kr

Hembakade
smorkolor - 4 st

5,0/5 (87 omdémen)
Saljore: MissMaryJane

5,0/5 (100 sendémen)
440 kr

Sorteringsalternativ

Alpra Blotters 3.2mg
(Mest potent pé FS) -
50 st

4,8/5 (46 omdémen)
Saljere: AlfonsAberg

5,0/5 (100 amdomen)
800 kr

Pure A-K - 0.2 gram

4,5/5 (41 omdémen)
Saiere; ghbdsale

4,915 (100 eendomen)
45 kr

Figur 5 — Skdrmdump av Flugsvamp 2.0
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Omdomessystemet pa Flugsvamp 2.0 var uppbyggt pa sddant sétt att man
grupperade ihop alla produktvariationer och de fick dela omdémen. Omdo-
mena var uppdelade i stegen 0 omdémen, 1-10 omdémen, 10+ omdomen.
Foljaktligen kan man alltsd enligt ovan rdkna 0 omdémen som 0 overlételser,
1-10 omdomen som 1 6verlatelse, 10+ omdémen som 10 dverlatelser och ta
den minsta erbjudna produktvariationen.

CHOKLADPRALIN A LA HASCH

'\:Rapportera produkt \b,‘ Markera som favorit )
Omdomen:
10,00/10 {1-10 omdémen)
Saljare: DP247
9,86/10 (10+ omdémen)
Kategori: Atbart

( Se saljarens annonser )

Skicka meddelande till sdljare  ‘;

[4 st - 209 kr v

Bestall
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Flugsvamp 3.0

Flugsvamp 3.0 &r den ledande sidan f6r inhemsk handel av illegala varor.
Flugsvamp 3.0 nas genom adressen http:/flugsvamp3jv4neg.onion. Flug-
svamp 3.0 har enligt egen utsago inget med Flugsvamp 2.0 att géra mer 4n att
namnet Flugsvamp blev “ledigt” nér Flugsvamp 2.0 stdngdes ner. Flugsvamp
3.0 6ppnade for handel 2018-12-17.

Till Flugsvamp 3.0 hor ocksa ett forum som ligger pa en fristdende adress. Dar
kan séljare och kopare diskutera marknadsplatsen, produkter, kopare, séljare
men ocksé annat. Det &dr vanligt att séljare har ett konto pa forumet ocksa.
Kontot dr da mérkt med ’verifierad siljare’.

& Flugsvamp 3.0 X 4

< i flugsvamp3jv4neg.onion/stor w it O ¢ =

1 ; H Konto  Profil  Ord inbox @  Dispyt kunctisnst | | Lopgsut |
\lu ‘sv m lem onto rofi rdrar  Inbox ispyter undtjiins ‘ ogga u ‘

Cannabis % UTVALD PRODUKT

* UTVALD PRODUKT
» .

Grés

Sativa

Indica
Hybrid
Hash

Indica (AAA+) *OXYCONTI Tesla Akta
Hybrid Grymt hasch N 80MG Dutch

Koncentrat tillbaka i IGEN.* Ecstacy
lager | KANONPRIS (260mg)
Shatter / Vax
MOSO- OXYCONTIN Disco
kaha Stampeln 80MG! LAS Ecstacy
Atbart Cannabis Opiater 4.98/5
Ovrigt Hash Oxikodon
X Pris: fran 80 kr
Fardigrullat 4.72/5 OxyContin
4.96/5 Siljare:
Pris: frn 550 kr BlackoutSWE
Bensodiazepiner Pris: fran 350 kr

| Siljare: Drugify
Diazepam sy r
Saljare: Visa produkten
Alprazolam .
prazola Visa produkten Rushposten

Klonazepam
. Visa produkten
Flunitrazepam

Lorazepam

% UTVALD PRODUKT % UTVALD PRODUKT + UTVALD PRODUKT ‘
5\ o, |

Ovrigt

. —— =
Figur 7 — Skdrmdump av Flugsvamp 3.0

Omdomena pa Flugsvamp 3.0 visas bara upp till 100 sen visas 100+. Pa
samma sétt som Flugsvamp 2.0 sa grupperas alla produktvariationer ihop och
omddmena delas. Foljaktligen kan man alltsa enligt ovan rdkna varje omdome
som en Overlatelse av den minsta produktvariationen. 100+ ska alltsa rdaknas
som 100 overldtelser av den minsta produktvariationen.

Om det finns information som visar att en dverlételse har skett efter det datum
da omdomet kom upp 1 100+ sé kan detta adderas till de 100 6verlatelserna.
Datum for nér en produkt nar 100+ omdoémen kan fas genom att granska de
skdrmdumpar som exporteras ut samtidigt med omdomena.
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Cannabis
Atbart

= Vad ar detta for ndgot?

Trevliga chokladpraliner gjorda pa en 56%-ig
choklad av finare sort. Chokladen &r fri fran
gluten samt nétter. Kan innehélla spar av
mjolk. EN pralin innehéller cirka 0,3gram
hasch av bra kvalité.

DAPAT

SVAMP3JVANEG.ONION = Vem passar produkten for?

Saval "nybdrjaren” som proffs-stonern.
Perfekt for dig som inte orkar gjuta sjalv i
choklad.

= Dosering?

Vi far mycket frégor om dosering och dylikt.
Vi valjer dock konsekvent att inte
rekommendera ndgon dosering alls. Det &r
oerhdrt manga faktorer som spelar in, darav
hanvisar vi er till sckmotorer samt olika
forum fér att 3 goda rdd om du ar
nybdrjare.

Det vi dock kan rekommendera &r att bérja
lugnt och gasa pa om du mérker att nskad
effekt inte uppnas. Det &r DIN kropp det
handlar om, var ansvarsfull och férsiktig!

= Fragor & Ovrigt

Om du 6nskar bestalia antal som inte finns
annonserade, specialrullade joint's, ndgon
viss form pa praliner, speciella &nskemal pa
stealth eller dylikt s& kontaktar du oss via
meddelandefunktionen INNAN din order s3
hjalper vi dig garna!

Pris: frn 199 kr
Betyg: ~ 4.93/5

Figur 8 — Skdrmdump omdome pa Flugsvamp 3.0

Vidare finns det information i Flugsvamp 3.0s egen FAQ om hur det fungerar
med omdomen.

B

(0 & flugsvamp3jv4neg.onior

Hem Konto Profil Ordrar —
Kundtjdnst ‘ Logga ut
Inbox Dispyter : :

* Hur l&ng tid har jag pa mig att skriva ett omdéme
om produkten/saljaren?

Indica Du har 72timmar pa dig fran att du markerar
ordern som mottagen. Aven séljarens betyg for

Hybrid . . :
dig publiceras efter 72timmar.

Koncentrat

Figur 9 — Skdrmdump av FAQ pa Flugsvamp 3.0

Pér Landegren
Handldaggare Teknisk Inhdmtning



PM

Flugsvamp

Polise

Enhet

Polisregion Mitt, Grova brott 1 PO Vastmanland
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Signerad av

Signerad datum

Diarienr

5000-K1052289-20

Uppgiftslamnare

Soderhjelm, Anna
Beslag verkstallt Material for analys

Nej Nej

Datum

2021-02-05

Tid

12:10

Mottaget
Sétt pa vilket uppgift lamnats

Uppréttad av

Anna Soderhjelm

Mottaget datum

Tid

Uppgiften avser

Uppgift

Information inhamtat frén Par Landegren NOA.

Under tidsperioden 2019-01-14 tom 2020-06-24 i samband med annan forundersokning
gjordes nedsparning av marknadsplatsen Flugsvamp3.0. av Nationella operativa avdel ningen,

NOA. Dessafér anvandasi andra forundersokningar.

Skrapningar (skarmdumpar) avseende anvandarnamn Kemoterapi i aktuell forundersokning

5000-K 1052289-20 pa Flugsvamp3.0 har dverlamnatstill utredningen av NOA.

Efter 2020-06-24 finns g tillgangliga skrapningar pa Flugsvamp3.0 avseende K emoterapi.

Enligt NOA finns g kontot Kemoterapi pa Flugsvamp2.0.

| konversationer pa Textfiler fran USB Bla Plexgear (BG117129-3) framgar pasid 45
K orrespondens basj dgaren 2020-06-13 21:49 "Jag har hallit paonline av och
till seninnan SR blev stort och har fortfarande rent belastningsregister och haller mig

under radarn." Signerad Terapeuten.

SR tolkas vara marknadsplatsen Silk Road som var en aktiv marknadsplats 2011-2013 da

den stéangdes av FBI.
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A, Kemoterapi pa Flugsvamp 3.0 sonertey
POIise Signerat datum
Enhet Diarienr
Polisregion Mitt, Grova brott 1 PO Vastmanland 5000-K 1052289-20
Orginalhandlingens forvaringsplats Datum Tid
2020-12-09  09:00
Involverad personal Funktion
Maérten Andersson Uppgiftslamnare
Berattelse

Export av de omdomen for de produkter som har publicerats pa marknadsplatsen Flugsvamp 3.0 for
sdljarkontot kemoterapi.
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- Analys av saljaralias Kemoterapi st
i ] Signerat datum
Polise pa Flugsvamp 3.0 :
Enhet Diarienr
Polisregion Mitt, Grova brott 1 PO Vastmanland 5000-K 1052289-20
Orginalhandlingens forvaringsplats Datum Tid
2021-02-02  09:52
Involverad personal Funktion
Elin Lagerholm Uppgiftda@mnare
Berattelse

Analys av sdljaralias Kemoterapi paFS 3.0



Analys av séljaralias Kemoterapi pa Flugsvamp 3.0, 2021-02-02 09:52 diarienr: 5000-K1052289-20

22

Analys av siljaralias Kemoterapi

Analys av anvandaren Kemoterpi
Flugsvamp 3.0

Polisregion Mitt

2021-02-10



Analys av séljaralias Kemoterapi pa Flugsvamp 3.0, 2021-02-02 09:52 diarienr: 5000-K1052289-20

23]

Dokument Sida
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Dokument

RAPPORT
Upprattad av Datum Diarienr Saknr
Elin Lagerholm 2021-02-10 5000-K1052289-20

Sida
3 (28)

Version

01.00

1 Syfte

Syftet med denna analys é&r att kartldgga sédljaren Kemoterapi pa Flugsvamp 3.0. Kopp-
lingar mellan Kemoterapi och missténkt redovisas separat i forundersokningen (se PM
Kopplingar mellan Niklas Lagerberg Beatty och séljaralias Kemoterapi péa flugsvamp
3.0).

Vad marknadsplatsen Flugsvamp 3.0 dr, hur den fungerar och hur betalning sker kom-
mer inte behandlas i detta protokoll utan kan l4sas om i NOA:s rapport Narkotikafor-
sdljning pa Darknet i Sverige.

Héadanefter kommer Flugsvamp 3.0 i denna rapport endast kallas Flugsvamp.

2 Underlag

Underlag for analysen &r s.k. skrapningar av Kemoterapis séljarsida.

Skrapningar dr skirmdumpar av Kemoterapis profilsida samt annonser den aktuella da-
gen. NOA har utfort dessa skrapningar mellan 2019-05-24 och 2020-06-24 dock inte
alla dagar. Undertecknad har inte gjort nagra inhdmtningar utan endast mottagit Gver-
lamnat material for bearbetning.

3 Terminologi

“Stealth” #r ett uttryck for sdkerheten i leveransen. Det handlar framf6rallt om hur man
maskerar produkten, i det hér fallet narkotika. Det kan t.ex. innebéra att man far forsén-
delsen att likna myndighetspost eller att man vacuumf6rpackar narkotika som luktar
mycket. Mélet 4r att forsdndelsen ska vécka s lite uppmirksamhet som mojligt.

Magic-kort” dr samlarkort fran spelet Magic: The Gathering. Det ser ut som en kort-
lek men har andra motiv. Se exempel nedan.

"Dead drop” &r en metod for leverans. Avséndaren ldmnar t.ex. ett paket pa en forutbe-
stamd plats och mottagaren hamtar senare paketet ddr. Man undviker pa sa sitt att pake-
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tet kommer bort eller beslagtas i den vanliga postgangen samtidigt som man undkom-
mer fysiska méten mellan avsidndare och mottagare.

"Rating” betyder betyg och pa Flygsvamp ldmnas dessa i form av stjarnor. Man kan
lamna som mest fem stjarnor.

4 Marknadsforing

Forsta gangen vi med sédkerhet vet att Kemoterapi séljer narkotika pa Flugsvamp ar
2019-05-24. Det finns da inga omdémen om kontoinnehavaren som siljare varfér man
kan anta att profilen dr ny. Det kan dock inte uteslutas att kontoinnehavaren funnits tidi-
gare under annat namn.

Kemoterapi profilerar sig med meningen “raka ror och rent pulver i pasen” vilket senare
ocksa aterspeglas i de omdomen hans produkter far.

4.1 Stealth

Kemoterapi skriver ocksé redan pa den forsta profilsidan vi har att "Ndagot jag tar lika
seriost pa som kvaliten pa varorna jag levererar dr sdkerheten med vilken de skickas ut.
Min stealth dr lika pakostad som effektiv, varfor priserna ibland kan vara lite hogre dn
andra sdljares.”

Aven Kemoterapis stealth r nagot som aterkommer och berdms i koparnas omdémen
av produkterna.

En av leveransmetoderna Kemoterapi har anvént sig av dr att vacuumforpacka narkoti-
kan i en Magic-kortlek och skicka med vanlig postgang. Detta stddjs bland annat av tva
forhor (2020-09-09 med Chelsea Schytzer och 2020-12-08 med vittnet Love Lundgren)
samt antridffandet av stora mangder Magic-kort vid husrannsakan pa Uttersberg 100.

4.2 Dead drop
2020-05-26 laggs en ny text upp pa Kemoterapis siljarsida om s.k. dead drops.

Kemoterapi =~ 4.91/5

Kor raka ror och rent pulver i pasen.

Fran och med idag erbjuds terapeutens patienter méjlighet till dead drop utover
ordinarie postleverans (mer detaljer langre ner).

Med anledning av det tjuvstartar jag midsommarrean 2020 med att alla ordrar over
500kr far 50% extra | pasen. Utmarkt om du tidigar tvekat eller vill ha en extra go'
bjudpése till sommarens fester,

Just nu, pa grund av lagt lagersaldo, & MDA:t inte inkluderat | rean men det kan
komma att andras om lagret fylls pa.
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Villkor for dead drops.

Dead drops borjar overvagas vid ordrar over 3000kr.

Vid bestalliningar pa 20000kr eller mer ingar dead drop.

Skicka ett PM (helst krypterat) med hur stor order du ténkt lagga och sa specifikt du
vill, var leverans onskas. Nar vi kommit 6verens lagger du en order pa de varor du vill
ha samt betalning for leverans. Vid en ungefarlig, éverenskommen tid far du
information om var du hittar din produkt.

Pris satts individuellt baserat var och nér leveransen behdver ske men rékna inte med
att den &r billig fér smaordrar.

Kemoterapi som séljare har nu funnits ett &r och har enligt profilen kapacitet {or bestall-
ningar 6ver 20 000 kr.

Dead drops erbjuds fortfarande 2020-06-24, vilken &r sista dagen som skrapningar ut-
fors. Mer om Kemoterapis dead drops finns i brukaranalysen for BG 117129-3.

4.3 REA, specialbestéllningar och utférséljning

Kemoterapi erbjuder systematiskt olika specialbestéllningar och f6rséljning nedsatt pris
under kortare eller langre perioder, tillsynes f6r att locka fler kunder och stérre bestill-
ningar.

Nedan exempel dr skarmklipp fran utforda skrapningar.

Centralstimulanter
Amfetamin

Specialbestalining: aktiveras,
uppdateras och prissatis efter behow.

Cannabis

Pris: frén 75 kr
Betyg:

Séljare: Kemoterapi

S Kér raka rar och rent pulver | pasen. Tills forsaljningen tagit fart Skicka meddelande

och bitvit tillrcklig ait vara min hivudsaklioa inkomskalla...

2019-05-30 ldggs en annons om specialbestillning gédllande MDA ut.
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-F ' u :.“.{S v I:E m P Hem  Komio  Profil & Inbone  Dispyler

Ovrigt

Specialbestalining: aktiveras och
justeras efter dverenskommelse per
PM.

Cannabis
Pris: frén 400 kr
Betyg:

Séljare: Kemoterapi
Kor raka rér och rent pulver i pisen. Tills forsaliningen tagit fart Skicka meddelande
och binat tillracklig att vara min huvudsakliga inkomskadla..,

Bada ovanstaende annonser ligger ute tre respektive tva dagar.
Nedan 4r tva exempel pa langre “kampanjer”.

2019-06-10 ligeer Kemoterapi ut att alla bestillning

_Fl u I;I“ts V __' m 1;'; Hem Konto Profil Cirdrar Inbox Dispyter
- !

Séljarprofil

Senast inlngoad:
Kemoterapi =~ 5/5

Fram till midsommar dubblas alla ordrar over 200kr!!!!

Cannabis

Kér raka rér och rent pulver | pAsen,

(ras

2019-10-02 far alla som bestidller MDA for mer dn 2000 kr 50% extra.

ar dubblas fram till midsommar.
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MDA - 50% extra till alla, kolla
specialannonsen!

Disco
Owrigt

Cannabis 5046 exira vid kip over 2000k

[ren didre och lite roligare sysiemn (8
MDMA. Pistis Gven vara vad som
piorde de legendaniska "snowball™
plliren s& fenomenala

Irelica

Hytaridd

2019-11-18 dndras annonsen till 50% extra pa alla bestéllningar tills Kemoterapi nar
100 omdomen.

‘Fi u :I: :_Irsv 1 m Fﬁ ioeda Prohl Ordise Inbox Dispyser Ko

Disco

Cwrigt

S0% extra tél alla tis wvi nadi 100
omdimen ]

Den aldre och lite roligare system till
MOMA, Pstis aven vara vad Som
il glorde de legendariska "snowball™

i 3 e ! piliren 54 fenomenala.

L

Extrapriset pa MDA slutar forst 20.2-0-.03-. 12.

Sativa

4.4 Omdoémen

P& Flugsvamp kan omddmen eller “’ratings™ ldmnas pé séljaren, kparen och produkten.
Omdomen kan endast ldmnas efter en genomford f6rsdljning men maste inte lamnas och
visas endast upp till 100 st. Efter det visas endast 100+ st™.

Se mer om omdémen i NOA:s rapport Narkotikaforséljning pa Darknet i Sverige.

Fran den sista genomforda skrapningen 2020-06-24 kan vi utldsa att Kemoterapi som
sdljare har ett snittbetyg pa 4,93/5 och att han har fatt 100+ st. omdomen. Detta innebér
alltsa att han genomfort minst 100 forsdljningar av produkterna han haft pa annons.
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Hem Konto Profl Ordrar Inbox  Dispyter Kundtjénst | L QA ut

Senast Inloggad Leveranstid* 14d Leveranstid* 60d Dispyter 14d Dispyter 60d

X ED 1110 18% 10%

Kemoterapi| 4.93/5

Samma dag har Kemoterapi endast en annons ute, dd pa Metamfetamin.

Metamfetaminet har 4,95/5 i snittbetyg och har fatt 80 om-
domen. Kemoterapi har séledes genomf{ort minst 80 forsélj-
ningar av produkten.

Metamfetami
n-
KemoTerapi

4.95/5

Pris: fran 2345 kr

Séljare:
Kemoterapi

Visa produkten

Omdomen pa produkten kan som ovan ndmnts endast limnas om man har genomfort ett
kop. Omdomet kan ldmnas endast i betyg men man kan ocksa ldmna ett skriftligt om-
dome.

Nedan kommentar dr lamnad om Metamfetaminet pa foregaende sida.

m***u 5/5

Produktbetyg: ~ 5/5

Mycket bra!!! Stealth i varidsklass! Overvikt med rage! Vad mer kan man begéra.

Hér kan man se att koparen “m™***u” har gett produkten 5/5 i betyg och valt att skriva
en kommentar (rdda rutan).
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Bredvid anvindarnamnet "m***u” kan man ocksé se att hen som kdpare har snittbety-

get 5/5 och att det dr 6ver 100 omdémen som har lamnats om denne som kdpare (grona
rutan).

Maskeringen av kdparnas anvdndarnamn &r ndgot som Flugsvamp gor sjdlva. Man kan

inte heller utldsa hur mycket som kdparen har bestillt eller niar denne gjorde det.

Nistan utestutande handlar kommentarerna om att kvalitén pa narkotikan dr mycket bra
och att Kemoterapi ofta skickar med mer dn vad képaren betalat for. Stealthen far ocksa
mycket berom.

5 Produkter

Kemoterapi sédljer amfetaminsulfat, MDA och metamfetamin.

Fram till 2020-04-07 stod det p4 Kemoterapis profilsida att &ven MDMA och meskalin
skulle komma ut till forsdljning. Det finns dock inget som tyder pa att det blev sa.
Kemoterapi erbjuder olika produktvariationer (mingder) pa narkotikan.

Fran sista utférda skrapningen kan man se att metamfetaminet kan kdpas i méngder
mellan 5-100 gram.

Produktvariationer
5.0 gram 10 gram
Pris: 2345 kr Pris: 3000 kr
(002614193 BTC) (0.03344384 BTC)

D har for fite pengar pd kontot Du har 18r e pengar pa kanto

25 gram 50 gram
Pris: 5000 kr Pris: 8000 kr
[0.05573973 BTC) (0.0B918357 BTC)

D har for lite pengar pa koniot Du har for hte pengar pa koniot

100 gram

Pris: 16000 kr
(0.17836714 BTC)

[t har far fite pengar pa koniot

Tidigare skrapningar visar dock att man oftast kan kopa mindre méngder som 0,5 gram
och uppét.
Amfetaminsulfatet séljs till en borjan mellan 1-100 gram.
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Produktvariationer

1 gram 5 gram

Pris: 200 kr Pris: 750 kr

(LOOEGEZ4E BTC) (0000524 BTC)

B har for e pengar pa kono

D har for [te pengar pé kontol

10 gram 25 gram
Pris: 1200 kr Pris: 2250 kr
{0.01585479 BTC) (002972772 BTC)

iy har 1or e pengar ph konot

Du har far lite pengar pa koniot

50 gram 100 gram
Pris: 4000 kr Pris: 7000 kr
(05284625 BTC) (0.0D24B6EE BTC)

D e 108 hite pengar pd koniot D har for e pengar pa komot

Och MDA i 1 eller 5 gram.

Produktvariationer
1 gram 5 gram
Pris: GO0 kr Pris: 2000 kr
{0.00T89042 BTC) {0.02630133 BTC)

Dii et 167 We pengas pd koot Di T §6r I pengar ph konnog

Maingderna varierar lite och alla tre produkterna ligger inte ute varje dag. Detta forefal-
ler variera beroende pa vad Kemoterapi har klart att skicka och hur mycket han har i
lager.

2020-04-08 sker en fordndring i annonsen for metamfetaminet da Kemoterapi lagger till
att produkten &r rokbar. Texten ligger fortfarande kvar vid sista skrapningen.
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Metamfetamin

Centralstimulanter
Ovrigt

Ett litet fortydligande - den har
produkten gar alldeles utmarkt att
roka fér den som vill administrera det
den vagen.

I lamnade omddmen finns ocksa kommentarer som pekar pa att kunder gor detta. Se ett
exempel nedan.

Aven om skrapningarna endast #r utférda mellan 2019-05-24 och 2020-06-24 finns det
inget som tyder pa att Kemoterapis forsiljning av narkorika pa Flugsvamp upphort mel-
lan sista skrapningen och dagen for gripandet 30/8-2020.

6 Overlatelser
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Enligt de sista annonserna pa Flugsvamp har Kemoterapi fatt 60 omdomen pa amfeta-
minsulfatet, 70 omdémen pa MDA och 80 omdémen pa metamfetaminet. Kemoterapi
har ocksé fatt tvé ytterligare omdémen pa en annons om specialbestéllning av MDA.
Detta dr sammanlagt 212 stycken och alltsé har minst 212 6verlatelser av narkotika skett
pa Flugsvamp. Som ovan ndmnt kan man kdpa narkotika pa Flugsvamp utan att 1amna
omdomen.

2020-06-13 laggs en text till pa Kemoterapis profilsida.

Kemoterapi =~ 4.92/5

Kara kopare:

Istallet tor att skicka meddelanden till var och en av er individuelit skriver jag ett kort
oppet brev.

Jag kan knappt hérja beskriva vilken succé rean redan varit. Den lite trakigare
baksidan av det ar aft jag behovt jobba nastan 24/7 i 2 veckors tid for att ha nagon
som helst chans halla jamn takt med bestaliningarna. Det har ocksa gjort att
verksamheten blivit for skor och minsta stérning far jattestora konsekvenser, nagot
som hant flera ganger den har veckan och fatt som foljd att en del ordrar @nnu inte
kommit ivag som jag skulle vilja. Er som paverkas av dessa stérningar, jag vill
verkligen be om ursakt till Er och hoppas att ni anda tycker det varit vart vantan nar
ordrarna kommer.

Med kropp och sinne vid bristningsgransen och sinande lager tar jag ta bort de minsta
bestallningskategorierna av mitt metamfetamin och pausar rean till efter helgen | hopp
om att arbetsbordan ska minska. Under helgen hoppas jag kunna vara i fas med alla
utskick och meddelanden. Kommer da spendera lite tid at att aterhdmta mig samt
bygga upp lagret pa nyit. Flugsvamp kommer fortfarande kollas och jag besvarar
meddelanden efter formaga.

Ni som sedan tidigare gjort er redo att bestélla far absolut chansen att gora det till
reapriset.

Ambivalent Er
[Terapeuten

Ovan text pekar mot att det ror sig om mer bestéllningar dn de 212 som syns i omdo-
mena. Denna text ligger fortfarande kvar dagen for sista skrapningen.

Det finns ocksé uppgifter i beslag, bl. a. BG105539-1, som pekar mot att forsiljning av
narkotika dven sker utanfor Flugsvamp (se IT-forensiskt protokoll for ndmnt beslag).
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7 En dag pa Kemoterapis siljarsida pa Flugsvamp 3.0

Profilsida 2020-06-04.

lugSvamp

Hem Konto Profil  Ordrar Inbox  Dispyter Kundtjanst [ Logga ut ‘

Senast inloggad: 02:34 May 19, 2020

Cannabis
Gras
Sativa
Indica
Hybrid
Hash
SEY
Indica
Hybrid
Koncentrat
Shatter / Vax
Vape
Atbart

Ovrigt

Bensodiazepiner
Alprazolam
Diazepam
Klonazepam
Flunitrazepam
Lorazepam

Ovrigt

Disco
Ecstacy
MDMA
Ketamin
GHB

Ovrigt

Centralstimulanter
Amfetamin

Kokain

Ovrigt

Opiater
Buprenorfin
Heroin
Oxikodon

OxyContin

OxyNorm
Tramadol
Kodein
Kratom
Metadon

Morfin

Senast inloggad Leveranstid* 14d Leveranstid* 60d Dispyter 14d Dispyter 60d

Kemoterapi = 4.91/5

Kér raka rér och rent pulver i pasen.

Frén och med idag erbjuds terapeutens patienter méjlighet till dead drop utéver
ordinarie postleverans (mer detaljer langre ner).

Med anledning av det tjuvstartar jag midsommarrean 2020 med att alla ordrar dver
500kr far 50% extra i pasen. Utmérkt om du tidigar tvekat eller vill ha en extra go'
bjudpése till sommarens fester.

Just nu, pa grund av lagt lagersaldo, & MDAt inte inkluderat i rean men det kan
komma att &ndras om lagret fylls pa.

Négot jag tar lika seriést pa som kvaliten pa varorna jag levererar ar sakerheten med
vilken de skickas ut. Min stealth &r lika pakostad som effektiv, varfor priserna ibland
kan vara lite hogre an andra séljares.

I lager just nu:
Amfetamin
MDA
Metamfetamin

Villkor for dead drops.

Dead drops borjar dvervagas vid ordrar 6ver 3000kr.

Vid bestallningar p& 20000kr eller mer ingér dead drop.

Skicka ett PM (helst krypterat) med hur stor order du tankt lagga och sa specifikt du
vill, var leverans onskas. Nar vi kommit dverens lagger du en order pa de varor du vill
ha samt betalning for leverans. Vid en ungeférlig, 6verenskommen tid far du
information om var du hittar din produkt.

Pris satts individuellt baserat var och nar leveransen behéver ske men rékna inte med
att den &r billig fér smaordrar.

Ski

delande

PGP-nyckel

mQINBFZT' T Qavafqc+ucdLqql 13r +SSNHEH
ZHykWH3Ur 3Q1ZQ1/9v1Ti1T8DKFaFy tNe+eZ6df04MV/ uMFyedeHwvKe1hP3cWIQ
+y1 Q 1ZnPXTOL 31t2tHNhaR1rePSCBZRSPie
0+7VBFWYWETZBmeqVA2h9ISCskZOHhVUPVZ0JCqapRpY133ME9ICGNCmlv2WPMdK
K64Cc99630) CSEL2RZPIENSYUVBYINK/Q8QItFIKZAYbIugbOr 42rVGZVTXRp+mS ~
QMIJIKJATPDACEZKCLieSfWQZOBEStFVECVQSXpyXME25kiTULBOFPIhED1ZqOCO

Saljarens produkter

Metamfetami Amfetaminsu MDA
n 50% extra Ifat 50% 4.99/5
pa alla extra pa o
bestallningar bestallningar Pris: fran 600 kr
4.89/5 over 500kr Siljare:
4.84/5 Kemoterapi

Pris: fran 500 kr

Siljare: Pris: fran 300 kr Visa produkten

Kemoterapi Siljare:
Kemoterapi

Visa produkte
Visa produkten
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Produktsida MDA 2020-06-04 samt tre omddmen.

flugsvamp

Hem Konto Profil Ordrar Inbox Dispyter Kundtjanst

Senast inloggad: 02:34 May 19, 2020

Cannabis
Gras
Sativa
Indica
Hybrid
Hash
Sativa
Indica
Hybrid
Koncentrat
Shatter / Vax
Vape
Atbart

Ovrigt

Bensodiazepiner
Alprazolam
Diazepam
Klonazepam
Flunitrazepam

Lorazepam

Ovrigt

Disco
Ecstacy
MDMA
Ketamin
GHB

Ovrigt

Centralstimulanter
Amfetamin
Kokain

Ovrigt

Opiater
Buprenorfin
Heroin
Oxikodon

OxyContin

OxyNorm
Tramadol
Kodein
Kratom

Metadon

Disco

Ovrigt

Den aldre och lite roligare systern till
MDMA. Pastas aven vara vad som

gjorde de legendariska “"snowball"-
pillren sa fenomenala.

Fragor kring effekter och farmakologi
tas bast per PM med de flesta fragor
gar att fa besvarade med en enkel
sokning pa duckduckgo.

Dosering runt 1-2mg/kg kroppsvikt.
Da det inte finns nagon korstolerans
med MDMA kommer aven den mest
inbitna rejvaren kunna fa en
jungfrutripp pa denna harliga
substans.

Pris: fran 600 kr
Betyg: =~ 4.99/5

Séljare: Kemoterapi * 4.91/5

Kor raka rér och rent pulver i pasen. Fran och med idag Skicka meddelande

erbjuds terapeutens patienter majlighet till dead drop utover
ordinarie...

Produktvariationer

1 gram

Pris: 600 kr
(0.00666775 BTC)

Du har for lite pengar pa kontot

Produktomddmen (Slumpat urval)

X***r - 5[5

Produktbetyg: = 5/5
snabbt och bra ‘5 av 5

e***n = 5/5

Produktbetyg: * 5/5

Det hér ar den basta stealthen pa marknaden. Riktigt fin MDA med, det blir en
rolig kvall ikvall.

i***n = 5/5

Produktbetyg: ~ 5/5
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Produktsida metamfetamin 2020-06-04 samt tvd omdomen.

Cannabis
Gras
Sativa
Indica
Hybrid
Hash
Sativa
Indica
Hybrid
Koncentrat
Shatter / Vax
Vape
Atbart

Owvrigt

Bensodiazepiner
Alprazolam
Diazepam
Klonazepam
Flunitrazepam
Lorazepam

Ovigt

Disco
Ecstacy
MDMA
Ketamin
GHB

Ovrigt

Centralstimulanter
Amfetamin
Kokain

Ovrigt

Opiater
Buprenorfin
Heroin
Oxikodon

OxyContin

OxyNorm
Tramadol
Kodein
Kratom
Metadon
Morfin

Ovrigt

Psykedeliskt

Svampar

Ovrigt

Lékemedel
ADHD
Attentin
Adderall

Concerta

Hem Konto Profi  Ordrar Inbox  Dispyter Kundtjanst ILm]giu[‘

Metamfetamin 50% extra pa alla
bestallningar

Centralstimulanter
Ovrigt

Ett litet fortydligande - den har
produkten gér alldeles utmérkt att

roka for den som vill administrera det
den vagen.

Har ett mycket fint parti med

liskt linhydroklorid,
en substans med ofértjant daligt
rykte som kommer gora dig mysigt
varm i bréstet samtidigt som de
vanliga effekterna av amfetamin
kommer mer och starkare vid lagre
doser. Brunsten, sexualiteten
kommer ga pa hogvarv, hogre an
med crystal meth.

Perfekt for entusiaster av PNP!

Pris: frén 500 kr

Betyg: =~ 4.89/5

Séljare: Kemoterapi  4.91/5
Kor raka ror och rent pulver i pasen. Fran och med idag Skicka meddelande
erbjuds terapeutens patienter méjlighet till dead drop utéver
ordinarie...
Produktvariationer

0.5 gram 1 gram

Pris: 500 kr Pris: 700 kr

(0.00555646 BTC) (0.00777904 BTC)

Du har for lite pengar pa kontot Du har fér lite pengar pa kontot

N
Q

2

o

3

5.0 gram
Pris: 1200 kr Pris: 2345 kr
(0.0133355 BTC) (0.02605979 BTC)

Du har for lite pengar pa kontot Du har for lite pengar pa kontot

10 gram 25 gram
Pris: 3000 kr Pris: 5000 kr
(0.03333875 BTC) (0.05556458 BTC)

Du har for lite pengar pé kantat Du har for lite pengar pa kontot

50 gram 100 gram
Pris: 8000 kr Pris: 16000 kr
(0.08890232 BTC) (0.17780664 BTC)

Du har for lite pengar pa kontot Du har for lite pengar pa kontot

Produktomdomen (Slumpat urval)

wrr - 5[5

Produktbetyg: ~ 5/5

Axx2 % 5[5

Produktbetyg: = 5/5

Enasté&ende stealth, leveranstider gér inte att géra en réttvis bedomning pa da
postgangen fatt covid-19. Jag fick det jag bestéllde, och mer dér till - jag &r néjd.
27% overvikt anser jag & mycket bra. Tack och bock! Produkten ser ut som jag
tycker att den ska, en normaldos gjorde vad den skulle och jag anser att texten
péa produktsidan stammer. Séljaren verkar vara en frevlig prick (eller pricka..?..
na, prick-hen sé klart..) i de kor i som vi haft. Jag
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Dokument
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Datum Diarienr

2021-02-10 5000-K1052289-20

Saknr

Sida
16 (28)

Version

01.00

Produktsida amfetaminsulfat 2020-06-04 samt tva omdomen.

Hem  Konto  Profli  Ordrar  Inbox Dispyter Kundtjanst Log

Senast inloggad: 02:34 May

Cannabis
Gras
Sativa
Indica
Hybrid
Hash
Sativa
Indica
Hybrid
Koncentrat
Shatter / Vax
Vape
Atbart

Qvrigt

Bensodiazepiner
Alprazalam
Diazepam
Klonazepam
Flunitrazepam
Lorazepam

Qvrigt

Disco
Ecstacy
MDMA
Ketamin
GHB

Ovrigt

Centralstimulanter
Amfetamin
Kokain

Ovrigt

Opiater

Buprenorfin
Heroin
Oxikodon

OxyContin

OxyNorm
Tramadol
Kodein
Kratom
Metadon
Morfin

Ovrigt

Amfetaminsulfat 50% extra pa
bestallningar dver 500kr

Centralstimulanter
Amfetamin

Purrent amfetaminsulfat direkt fran
labbet.

Produkten ar snustorr och mycket
ren, ger inga otrevliga biverkningar
och har uppskattats extra mycket av
IV-brukare som anvént den.

Pris: fran 300 kr
Betyg:  4.84/5

Séljare: Kemoterapi * 4.91/5

Kar raka rér och rent pulver i pasen. Fran och med idag
erbjuds terapeutens patienter méjlighet till dead drop utdver
ordinarie...

Skicka meddelande

Produktvariationer

1 gram
Pris: 300 kr
(0.00333679 BTC)

Du har for lite pengar pa kontot

5 gram
Pris: 750 kr
(0.00834198 BTC)

Du har for lite pengar pa kontot

10 gram

Pris: 1100 kr
(0.01223491 BTC)

Du har for fite pengar pa kontot

25 gram

Pris: 2000 kr
(0.02224529 BTC)

Du har for lite pengar pa kontot

50 gram

Pris: 3500 kr
(0.03892025 BTC)

Du har for lite pengar pa kontot

100 gram

Pris: 7000 kr
(0.0778585 BTC)

Du har for lite pengar pa kontat

Produktomdomen (Slumpat urval)

H***n = 5/5

Produktbetyg: = 5/5

Kanon. Tog négra extra dagar men det gor mig inget. Absolut en jag kommer
gora affarer med igen. Och hdll vad som lovades dubbelt upp fram till
midsommar. +++++

m**r % 5/5

Produktbetyg: = 5/5

Denna snubbe/snubba & masterlig! Latt grymmaste stealth p& FS
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Uppréttad av Datum Diarienr Saknr Version
Elin Lagerholm 2021-02-10 5000-K1052289-20 01.00
8 Forsta annonsen fran skrapningen

Forsta annonsen som &r sékrad pa Flugsvamp 3.0 dr som ovan angett 2019-05-24.

Hem Konto  Profi Ordrar  Inbox  Dispyter

Kundtjdnst I Logga ut

Cannabis
Gras
Sativa
Indica
Hybrid
Hash
Sativa
Indica
Hybrid
Koncentrat
Shatter / Vax
Vape
Atbart

Ovrigt

Bensodiazepiner
Alprazolam
Diazepam
Klonazepam
Flunitrazepam

Lorazepam

Ovrigt

Disco
Ecstacy
MDMA
Ketamin
GHB

Ovrigt

Centralstimulanter
Amfetamin
Kokain

Qvrigt

Opiater
Oxikodon

OxyContin

Séaljarprofil

Senast inloggad:

Kemoterapi

Kér raka ror och rent pulver i pasen.

Tills férsaljningen tagit fart och blivit tillracklig att vara min huvudsakliga inkomskalla
kommer utskick av ordrar géras sporadiskt, 1-3 ganger per vecka.
Ar det av tillricklig vikt att ordern gar ivig samma dag som den laggs, skriv s&

kommer vi dverens om négot.

Nagot jag tar lika seridst p& som kvaliten pa varorna jag levererar &r sékerheten med
vilken de skickas ut. Min stealth &r lika pakostad som effektiv, varfér priserna ibland

kan vara lite hdgre &n andra séljares.

| lager just nu:
Amfetamin
liten méngd MDA

Kommande produkter:
Metamfetamin
Meskalin

MDMA

Skicka meddelande

PGP-nyckel

-----BEGIN PGP PUBLIC KEY BLOCK-----

MQINBFZT7KQBEADEHN/ rohbegazzqtoavafgc+ucdLqaLmencxeBRCLI r+SSNHOH
ZHYkWHIUr2Q1ZQI/ 0wl Ti1TEDKFAFy THE+eZ60TB4MY/ UMF yedeHwvKe1hFacHIQ
+yI2EGK4PGQ+BSUNSOBAbMI ZNPXTOLSHYCWES+RXc 31t 2tHNhaR1r ePSCBZREP1e
0+7vBFWyWETZ BmeqVA2hoT5cs kZoHhvuPvZ0 JcqapRpY 133Nt 6 JCGNemIV2WPmdk
k64Cco96j0jCSEL2ZRZPIENSYUVBYINK/QBQIEFTkzAybIughOr 4zrvozVTxRp+ms
gMIIIKIATPDOCEZKCL1eSTWOZOBES LFVECVSXpYXME2skiTuLBOFPihE1Zqoce

Séljarens produkter

Amfetaminsu MDA
Ifat

Pris: fran 600 kr

Pris: frén 200 kr -
Siljare:

Siljare: Kemoterapi
Kemoterapi

- i

& produkien
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Upprattad av Datum Diarienr Saknr Version

Elin Lagerholm 2021-02-10 5000-K1052289-20 01.00

Konto  Profii  Ordrar  Inbox  Dispyter Kundtjanst Logga ut ]

Cannabis

Gras
Sativa
Indica
Hybrid

Hash
Sativa
Indica
Hybrid

Koncentrat
Shatter / Vax
Vape

Atbart

Ovrigt

Bensodiazepiner
Alprazolam
Diazepam
Klonazepam
Flunitrazepam
Lorazepam

Ovrigt

Disco
Ecstacy
MDMA
Ketamin
GHB

Ovrigt

Centralstimulanter
Amfetamin

Kokain

Amfetaminsulfat

Séljare: Kemoterapi

Kér raka ror och rent pulver i pasen. Tills férséljningen tagit fart

Centralstimulanter
Amfetamin

Purrent amfetaminsulfat direkt fran
labbet.

Produkten ar snustorr och mycket
ren, ger inga otrevliga biverkningar
och har uppskattats extra mycket av
IV-anvandare som anvant den.

Pris: fran 200 kr
Betyg:

och blivit tillracklig att vara min huvudsakliga inkomskalla...

Produktvariationer

1 gram

Pris: 200 kr
(0.00264246 BTC)

Du har for lite pengar pa kontot

10 gram

Pris: 1200 kr
(0.01585479 BTC)

Du har for lite pengar pa kontot

50 gram

Pris: 4000 kr
(0.05284929 BTC)

Du har fér lite pengar pa kontot

5 gram

Pris: 750 kr
(0.00980924 BTC)

Du har for lite pengar pa kontot

25 gram

Pris: 2250 kr
(0.02972772 BTC)

Du har for lite pengar pa kontot

100 gram

Pris: 7000 kr
(0.09248625 BTC)

Du har fér lite pengar pa kontot

Skicka meddelande
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Diarienr Saknr Version
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Hem Konto  Profil Ordrar

Inbox  Dispyter

Kundtjanst [ Logga ut ]

Cannabis

Gras
Sativa
Indica
Hybrid

Hash
Sativa
Indica
Hybrid

Koncentrat
Shatter / Vax
Vape

Atbart

Ovrigt

Bensodiazepiner

Alprazolam
Diazepam
Klonazepam
Flunitrazepam
Lorazepam

Ovrigt

Disco

Ecstacy
MDMA
Ketamin
GHB

Ovrigt

4 .‘\‘
N

By A AR b

SR

o S TR
KN

LAY

e

Siljare: Kemoterapi

Kér raka rér och rent pulver i pasen. Tills forséljningen tagit fart

g

Disco

Ovrigt

Den aldre och lite roligare systern fill
MDMA. Pastas &ven vara vad som

gjorde de legendariska "snowball"-
pillren s& fenomenala.

Fragor kring effekter och farmakologi
tas bast per PM med de flesta fragor
gar att f besvarade med en enkel
sokning pa duckduckgo.

Mycket begransat lager sa sl till nar
ni kan.

Dosering runt 1-2mg/kg kroppsvikt.
Da det inte finns ndgon korstolerans
med MDMA kommer aven den mest
inbitna rejvaren kunna fa en
jungfrutripp pa denna hérliga
substans.

Pris: fr&n 600 kr
Betyq:

och blivit tillracklig att vara min huvudsakliga inkomskalla...

Produktvariationer

1 gram
Pris: 600 kr

(0.00789042 BTC)

Du har for lite pengar pa kontot

5 gram

Pris: 2000 kr
(0.02630138 BTC)

Du har for lite pengar pa kontot

Skicka meddelande
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Uppréttad av Datum Diarienr Saknr Version
Elin Lagerholm 2021-02-10 5000-K1052289-20 01.00
9 Sista annonsen fran skrapningen

Sista annonsen fran utforda skrapningar dr 2020-06-24.

Hem Konto Profi Ordrar Inbox  Dispyter Kundtjénst

Cannabis
Gras
Sativa
Indica

Hybrid

Indica
Hybrid
Koncentrat
Shatter / Vax
Vape
Atbart

Ovrigt

Bensodiazepiner
Alprazolam
Diazepam
Klonazepam
Flunitrazepam

Lorazepam

QOvrigt

Disco
Ecstacy
MDMA
Ketamin

GHB

Centralstimulanter
Amfetamin
Kokain

Ovwrigt

Opiater

Buprenaorfin

Senast inloggad Leveranstid* 14d Leveranstid* 60d Dispyter 14d Dispyter 60d
Senaste 24h [ 113n ] [ 111 | 18% 10%

Kemoterapi =~ 4.93/5

Kara kopare:

Istéllet for att skicka meddelanden till var och en av er individuellt skriver jag ett kort
oppet brev.

Jag kan knappt bérja beskriva vilken succé rean redan varit. Den lite trékigare
baksidan av det &r att jag behdvt jobba nastan 24/7 i 2 veckors tid for att ha nagon
som helst chans halla jamn takt med bestéllningarna. Det har ocksa gjort att
verksamheten blivit fér skér och minsta stérning far jattestora konsekvenser, nagot
som hant flera gdnger den hér veckan och fatt som féljd att en del ordrar &nnu inte
kommit ivag som jag skulle vilja. Er som paverkas av dessa storningar, jag vill
verkligen be om ursékt till Er och hoppas att ni &nda tycker det varit vart véintan nér
ordrarna kommer.

Med kropp och sinne vid bristningsgransen och sinande lager tar jag ta bort de minsta
bestallningskategorierna av mitt metamfetamin och pausar rean till efter helgen | hopp
om att arbetsbordan ska minska. Under helgen hoppas jag kunna vara i fas med alla
utskick och meddelanden. Kommer da spendera lite tid at att aterhamta mig samt
bygga upp lagret pa nytt. Flugsvamp kommer fortfarande kollas och jag besvarar
meddelanden efter formaga.

Ni som sedan tidigare gjort er redo att bestélla f&r absolut chansen att géra det till
reapriset.

Ambivalent Er
[Terapeuten

Kér raka rér och rent pulver i pasen.

Fr&n och med idag erbjuds terapeutens patienter méjlighet till dead drop utéver
ordinarie postleverans (mer detaljer langre ner).

Néagot jag tar lika seridst pd som kvaliten p& varorna jag levererar &r sékerheten med
vilken de skickas ut. Min stealth &r lika pakostad som effektiv, varfor priserna ibland
kan vara lite hdgre &n andra séljares.

| lager just nu:
Amfetamin (tillfalligt slut)
MDA (tillfalligt slut)
Metamfetamin

Villkor for dead drops.

Dead drops borjar overvagas vid ordrar éver 3000kr.

Vid bestélningar pa 20000kr eller mer ingar dead drop.

Skicka ett PM (helst krypterat) med hur stor order du tankt I&gga och sa specifikt du
vill, var leverans énskas. Nar vi kommit Gverens lagger du en order pa de varor du vill
ha samt betalning fér leverans. Vid en ungefarlig, dverenskommen tid far du
information om var du hittar din produkt.

Pris sétts individuellt baserat var och nér leveransen behdver ske men rakna inte med
att den &r hillig fér smaordrar.

Skicka meddelande
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Upprattad av Datum Diarienr
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Saknr
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Version

01.00

Oxikodon
OxyContin PGP-nyckel
OyNorm - B BEGIN PGF PUBLIC KEY BLOCK-----
Heroi mQINBFzT7KgBEADEHN/ rohbocogzzqrgavafgo+UcdLgglmemcxe2RC1 I +SSNHEH
eroin ZHYkWH3UT 301201/ 0v1Ti1TEDKFaFy the+eZ6dfadmMy/ uMFyedeHwvKelhP3cwWlg
i +yI2EGK4PEQ+8SUNSOBGbMiznPXTO1sHyCWasS+RXC31it2tHNhaR1rePSCBZRS5P1e
Tramadol O+TVEFWYWETZBmeqVAZho ISCsKZoHhVUPVZOIcqapRpY133MT o JcencmlvawPmdk
k64Cc996 jojCSELZRZP3ENSYUVBY1INK/ QEQItFIkzAybJugbOr4zrvgZvTxRp+m3 -
Kodein gMIJIkjATPDACGZKCLIESTWQZOBEStFVECVOSXpYXMT2skiTuLBSFPjhED1Zqoce

Kratom

Metadon

_ Séljarens produkter
Morfin

Ovrigt

Psykedeliskt
Svampar
Lsd

150ug - 199ug

10ug - 149ug

200ug+ Metamfetami
DMT n- _
KemoTerapi
2C-B
- 4.95/5
Ovrigt
Pris: frAn 2345 kr
Lakemedel Sljare:
ADHD Kemoterapi

Adderall

Attentin

Visa produkten

Concerta

Elvanse
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Upprattad av Datum Diarienr Saknr Version

Elin Lagerholm 2021-02-10 5000-K1052289-20 01.00
Hem Konto Profi Ordrar  Inbox  Dispyter Kundtjanst Legga ut

Cannabis
Gras
Sativa
Indica
Hybrid
Hash
Sativa
Indica
Hybrid
{oncentrat
Shatter / Vax
Vape
Atbart

Ovrigt

Bensodiazepiner
Alprazolam
Diazepam
Klonazepam
Flunitrazepam

Lorazepam

Ovrigt

Disco
Ecstacy
MDMA
Ketamin

GHB

Centralstimulanter
Amfetamin
Kokain

Ovrigt

Opiater
Buprenorfin
Oxikodon

OxyContin
OxyNorm
Heroin

Tramadol

Séaljare: Kemoterapi =~ 4.93/5

Kara kopare: Istallet for att skicka meddelanden till var och en
av er individuellt skriver jag ett kort Gppet brev. Jag kan

knappt...

Produktvariationer

5.0 gram

Pris: 2345 kr
(0.02614193 BTC)

Du har for lite pengar pa kontot

25 gram

Pris: 5000 kr
(0.05573973 BTC)

Du har for lite pengar pa kontot

100 gram

Pris: 16000 kr
(0.17836714 BTC)

Du har for lite pengar pa kontot

Centralstimulanter
Ovrigt

Ett litet fortydligande - den har
produkten gar alldeles utmérkt att

réka for den som vill administrera det
den végen.

Har ett mycket fint parti med
racemiskt metamfetaminhydroklorid,
en substans med ofartjant daligt
rykte som kommer gora dig mysigt
varm i brostet samtidigt som de
vanliga effekterna av amfetamin
kommer mer och starkare vid lagre
doser. Brunsten, sexualiteten
kommer g& p& hégvarv, hdgre an
med crystal meth.

Perfekt for entusiaster av PNP!

Pris: fran 2345 kr
Betyg: =~ 4.95/5

10 gram

Pris: 3000 kr
(0.03344384 BTC)

Du har for lite pengar pa kontot

50 gram

Pris: 8000 kr
(0.08918357 BTC)

Du har for lite pengar pa kontot

Skicka meddelande
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Kodein
Kratom
Metadon
Morfin

Ovrigt

Psykedeliskt

Svampar

Lsd
150ug - 199ug
10ug - 149ug
200ug+

DMT

2C-B

Ovrigt

Lakemedel
ADHD
Adderall
Attentin
Concerta
Elvanse
Ritalin
Erektion
Sildenafil
Tadalafil
Somn
Zolpidem
Zopiclone
Pregabalin
Ovrigt

Phenibut

Doping
Peptider
Féardiga paket
PCT & Al
Steroider
Injicerbara
Orala

Ovrigt

Ovwrigt

Nikotin
Drogtester
Drogtillbehor

Farvarin

Produktomddmen (Slumpat urval)

ar*7 = 5/5

Produktbetyg: =~ 5/5

inte hunnit prova &n men kom gjorde de iaf :)

[***n - 5/5

Produktbetyg: = 5/5

[***5 = 5/5

Produktbetyg: = 5/5
Sjukt snyggt! 10/10

M***g = 5/5

Produktbetyg: = 5/5

En favorit!

ax*] - 4.94/5

Produktbetyg: =~ 5/5

O**c = 55

Produktbetyg: =~ 5/5

s¥*n - 4.77/5

Produktbetyg: = 5/5
Grym stealth och snabb frakt. Ej provat den &n.

d=*3  4.87/5

Produktbetyg: = 5/5

Kom snabbt, super stealth , 6vervikt och potent :)

M| 5/5

Produktbetyg: = 5/5

Mycket bra!!! Stealth i vérldsklass! Overvikt med rage! Vad mer kan man begéra.
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Injektion

Rullpapper & Filter

Owrigt

m***e  4.95/5

Produktbetyg: ~ 5/5

Mycket fin produkt ni som séger det smakar brant, Ja da ar det for ni har lyckats
brénna det inget annat. Mycket latt produkt att handskas med sa forstar inte hur
folk lyckas branna det helle for den deleln

K+e*g - 55

Produktbetyg: = 5/5
Utmarkt betyg i bade leverans och produktkvalitet

H***a  5/5

Produktbetyg: ~ 5/5

6/5 stealth. Testade med Marg och Mand test och visade att det var MET. Har gj
testat &n men ser bra ut.

B**r = 4.85/5

Produktbetyg: ~ 5/5

Sager bara WOIW! Vilken kvalité! Vilken service! Och stealthen? Haha, vad
sager man? GENIALISK! Rekommenderar detta STARKT! Bésta pa FS just nu
utan tvekan! 10000/10

P**Z % 4.95/5

Produktbetyg: ~ 5/5

10/5 pa FET stealth! tycker det ser ut och smakar som Var skeptisk till vad det
var, men ruset &r s mycket renare an tjack och allt som man élskar med meth
finns hér sa jag ger produkten tummen upp med. DUNDER!

J**a - 5/5

Produktbetyg: = 5/5

AF*2 ¥ B/5

Produktbetyg: ~ 5/5

Enastdende stealth, leveranstider gar inte att géra en réttvis bedémning pé da
postgangen fatt covid-19. Jag fick det jag bestéllde, och mer dér till - jag &r néjd.
27% dvervikt anser jag ar mycket bra. Tack och bock! Produkten ser ut som jag
tycker att den ska, en normaldos gjorde vad den skulle och jag anser ait texten
pé produkisidan stammer. Séljaren verkar vara en trevlig prick (eller pricka..?..
né, prick-hen sa klart..) i de konversationer som vi haft. Jag rekommenderar!

X**+r o B/5

Produktbetyg: ~ 5/5

d***9 % 5/5

Produktbetyg: ~ 5/5
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Uppréttad av
Elin Lagerholm

Dokument

RAPPORT

Datum Diarienr

2021-02-10 5000-K1052289-20

Saknr

Sida
25 (28)

Version

01.00

R**g  4.94/5

Produktbetyg: ~ 5/5

Bra kvalitet. Latt rokt. Kickar som den ska. Snabb leverans.

M***a ~ 5{5

Produktbetyg: =~ 5/5

Mycket trevlig substans!

D***5 = 5/5

Produktbetyg: ~ 5/5

laskigt bra stealth! dunder produkt! va finns det mer att séga ?

n**] - 4.92/5

Produktbetyg: ~ 5/5

Tack Mys helg blir det nu Bra grejor Rekomenderas

L**n - 5/5

Produktbetyg: =~ 5/5

F***n = 5/5

Produktbetyg: ~ 5/5
Det ar det har folk gillar med "Tjack med drag i'"

M#***g = 5/5

Produktbetyg: =~ 5/5
Mycket fin produkt!

h**sy % B/5

Produktbetyg: ~ 5/5

Bra séljare och fantastisk stealth. Det &r frsta gangen jag testar att roka meta.
Kéanns precis som Starkt tjack gér bara att det gar sa javia snabbt att na peaken
sa att saga. Hég puls, konstanta vagor av rysningar . Bra tryck och dryg. Behovs
bara lite for att kanna sig ordentligt......

X o 55

Produktbetyg: ~ 5/5

bésta vendorn 100% proffs 100% service 100% stealth och snabb leverans. han
ar den som jag bara kdper av nér de galler produkterna han har.
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g ) s Dokument Sida
& POI ISsen RAPPORT 26 (28)
Uppréttad av Datum Diarienr Saknr Version
Elin Lagerholm 2021-02-10 5000-K1052289-20 01.00
Vg8 % bfo

Produktbetyg: = 5/5

Bra grejer

j**n - 5/5

Produktbetyg: ~ 1/5

s¥**e = 5[5

Produktbetyg: =~ 5/5

Bést pa alla satt igen!!!

S W 5/5 (1

Produktbetyg: ~ 5/5
Riktigt javia bra grejer!

m***1 ~ 5/5

Produktbetyg: = 5/5

m***e * 5/5

Produktbetyg: =~ 5/5

snabb leverans och sjuk stealth, bra tryck har!

s¥**e = 5[5

Produktbetyg: ~— 5/5

Forsta gangen jag koper av Kemo och det var den bésta javla stealthen jag stott
p&. OTROLIGT bra. Snabb leverans var det ocksa, 2 arbetsdagar. Forsta
gangen jag testar meta ocksa sa har inte s& mkt att jamféra med men jag
kommer definitivt gora fler kop. Riktigt skont! +++++

X**r % 55

Produktbetyg: ~ 5/5

S***g % 5/b

Produktbetyg: =~ 5/5

Det gar verkligen precis lika bra att roka som kristaller. Ni har stealth som ar
bland dom allra bast pa flugsvamp. Tack for allt!
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Uppréttad av
Elin Lagerholm

Dokument

RAPPORT

Datum Diarienr

2021-02-10 5000-K1052289-20

Saknr

Sida
27 (28)

Version

01.00

S**n ¥ 5/5

Produktbetyg: =~ 5/5

Alltsé jag trodde denna stealth forst var ett skamnt, béasta béasta basta stealthen
jag varit med om i hela mitt liv, skulle mer vendors téanka sd hér skulle ingen post
fastna ndgonstans! Snabb service trevliga! Men gud vilken skicklighet! Polaren
testa det precis, och han har aldrig prévat att roka nu sitter han och tokrunkar p&
toan. Tack! 10/5

c***e - 4.85/5

Produktbetyg: ~ 5/5

A**a  4.93/5

Produktbetyg: =~ 5/5

M***g = 5/5

Produktbetyg: =~ 5/5

Lika nice som féirra gangen.

K***1 »* 5/6

Produktbetyg: =~ 5/5

K***g % 5/6

Produktbetyg: ~ 5/5
Bra grejer. Snahb leverans. Gott forsta intryck. Mvh killer99

S*xd - 5/5 4

Produktbetyg: =~ 5/5

Snabb leverans med underbar stealth! 11/5 pa den! Drygt oljigt meth som
smakar som det ska och varmer och susar i mig har bara rokt en 10-20 bloss
an. Aterkommer!

R***r  4.94/5

Produktbetyg: ~ 5/5

Kanoners! Bra grejer, givmild vendor! Bésta stealth, dverdrivet bast. Blir en
storre order nésta gang! (;

W - 5[5

Produktbetyg: ~ 5/5

n***k = 5/5

Produktbetyg: =~ 5/5
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Dokument Sida

RAPPORT 28 (28)
Upprattad av Datum Diarienr Saknr Version
Elin Lagerholm 2021-02-10 5000-K1052289-20 01.00

d==*P ¥ 5/5

Produktbetyg: = 5/5

Oerhort bra séljare som man alltid kan lita pa.

b***y = 4.98/5 (:

Produktbetyg: =~ 5/5
48h, 6/5

C**6 % 5/5 (4

Produktbetyg: ~ 5/5

Grym forpackning, rinner utmérkt i glasroret. Toppen grejer satt till priset. 5/5

g**6  5/5

Produktbetyg: ~ 5/5
Stealth
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PM 1(4)

POIisen ;2?1-02-17

Diarienr (dberopas)
Polismyndigheten 5000-K1052289-20
Elin Lagerholm
Operativ analytiker

- =
==

Kopplingar mellan Niklas Lagerberg Beatty och sdljaralias
Kemoterapi pa Flugsvamp 3.0

Vid husrannsakan 2020-09-24 tas tre USB-minnen i beslag; BG117129 punk-
terna 3-5. Niklas Lagerberg sédger 1 forhor att USB-minnena dr hans och bruka-
ranalyserna for beslagen gor géllande att han &r den priméra brukaren (se bru-
karanalyserna for angivna beslagspunkter i forundersokningsprotokollet). De
tre USB-minnena har mycket som ldankar dem tillsammans genom bl. a. bilder,
dokument och PGP-nycklar. Slutsatsen dr att samma person har nyttjat alla tre
USB-minnen.

BG117129-3

Pa BG117129-3 finns en uppséttning med PGP-nycklar med namnen “7erapin
priv.asc” och "Terapin.asc”. PGP (Pretty Good Privacy) mojliggor kryptering
av t.ex. meddelanden genom att man krypterar texten med den publika nyckeln
och dé kan endast den personen med matchande privat nyckel dekryptera
meddelandet. P4 sa sétt vet man att endast den personen som meddelande var
avsett for kan ldsa det. Mer information om PGP finns i respektive beslags
brukaranalys samt PM fran Par Landegren NOA, Analys av PGP-nycklar.
"Terapin.asc” dr samma publika PGP-nyckel som finns pad Kemoterapis pro-
filsida pa Flugsvamp 3.0. "Terapin priv.asc” dr den nyckel som dekrypterar
alla meddelanden som kommer till Kemoterapi. Saledes har Niklas Lagerberg
mojlighet att 14sa och svara pa all korrespondens mellan Kemoterapi och nar-
kotikakopare.

Filerna som innehéaller PGP-nycklarna &r senast &ndrade 2019-05-09 alltsa 15
dagar innan forsta skrapningen gors av Kemoterapis séljarsida.

Det dr mojligt att det var da de sparades ner pa USB-minnet men ocksa mojligt
att de sparades om eller dndrades pa nagot sitt.

P& Kemoterapis profilsida kallar han sig for Terapeuten bade i text och nér han
signerar meddelanden. P4 BG117129-3 finns 6 sparade meddelanden, skick-
ade och mottagna dér han signerat med Terapeuten eller Kemoterapi, vara av
ett forefaller vara till admin f6r Flugsvamp 3.0 gillande dead drop (se brukar-
analys for BG117129-3).
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Polisregion Mitt 2021-02-17 5000-K1052289-20

P4 BG117129-3 finns ocksa en fil med en text om forutséttningar f6r dead
drops. Det handlar om for hur mycket man maéste bestélla for att dead drops
ska 6vervégas och nér ett dead drop ingar i bestidllningen. Dokumentet &r sist
paverkat 2020-05-17. 2020-05-26 ldggs en text till pa Kemoterapis séljarprofil
som &r ndst intill identisk med texten i beslaget (se brukaranalys for
BG117129-3).

Vidare finns sparade bilder p4 USB-minnet som ocksa finns pd Kemoterapis
sdljarprofil och produktsidor. Det &r bland annat produktbilden pA MDA, bil-
den pa annonsen for specialbestéllningar av MDA, bild for specialbestillning-
ar pa metamfetamin samt produktbilden pd metamfetamin i Kemoterapis se-
nare annonser. Den sist ndmnda bilden finns ocksa i BG117129-5 (se brukar-
analys for BG117129-3 och -5).

P4 sista tva sidorna i detta PM finns alla bilderna samt i vilka beslag dessa
patréftas.

BG117129-4
P4 BG117129-4 antréffas igen en uppséttning PGP-nycklar, nu med namnen
"Terapin priv.asc” och "Terapin pub.asc”. 1 det hir beslaget matchar inte den

publika nyckeln den som &r pa Kemoterapis siljarsida men den privata gor det
(se PM fran Pér Landegren NOA, Analys av PGP-nycklar).

P& USB-minnet finns ocksa privata dokument som tillhor Niklas Lagerberg,

bl. a. en faktura for kemikalier fran Polen stélld till Niklas Lagerberg och ett
brev fran Handelsbanken om att hans konto har Gvertrasserats (se brukarana-
lysen for BG117129-4).

BG117129-5

BG117129-5 innehaller en mapp med namnet Clan stuff med bilder. Samma
mapp med samma bilder antriffas pa minneskortet i Niklas Lagerbergs mobil-
telefon. Flera av bilderna kan med hjilp av bakgrunden placeras pa Uttersberg
100, antingen i kéllaren till torpet eller i Niklas Lagerbergs sovrum. Alla bil-
derna forestéller narkotika eller vad som forefaller vara narkotika under fram-
stdllan (se brukaranalysen for BG117129-5).

Bild nr. 13 i brukaranalysen for beslaget 4r en produktbild pa metamfetamin
som forutom pa Flugsvamp ocksé finns pa bade detta USB-minne och i Niklas
Lagerbergs mobiltelefon.

Pé en av bilderna finns ocksa en lapp med namnet “Klisterslukaren” pa. Det
ar Niklas Lagerbergs nickname pa Wickr.

Bilderna &r tagna med samma kameramodell som Niklas Lagerberg har i sin
mobiltelefon.
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Polisregion Mitt

Produktbilder fran Flugsvamp 3.0

2021-02-17 5000-K1052289-20

Produktbilden f6r amfetaminsulfat. Bilden
ar fran BG117129-3 och sparades dér den
23/5-2019. Bilden finns i Kemoterapis
forsta skrapning frén 24/5-2019.

Produktbilden for MDA. Bilden &r fran
BG117129-3 och sparades dér den 23/5-
2019. Bilden finns i Kemoterapis forsta
skrapning fran 24/5-2019.

Bild for specialbestdllningar av amfetamin.

Bilden &r frdn BG117129-3 och sparades
dér den 19/5-2019. Bilden finns med i en
annons forsta gangen 27/5-2019.

Bild for specialbestéllningar av MDA. Bil-
den &r fran BG117129-3 och sparades dar
den 19/5-2019. Den finns med i annons
forsta gdngen 30/5-2019.
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Produktbild for Metamfetamin. Bilden &r
fran BG117129-5 och sparades dir den
22/4-2020. Den finns i annons forsta gdngen
9/6-2020 och samma dag sparas den ockséa
ner pa BG117129-3. Bilden finns dven i
Niklas Lagerbergs mobiltelefon BG105539-
1.

Produktbild for specialbestillningar av me-
tamfetamin. Bilden &r fran BG 117129-5
och sparades dér den 19/5-2020. Den finns i
annons forsta gangen 9/6-2020 och samma
dag sparas den ner pa BG117129-3.

Produktbild f6r Metamfetamin. Bilden ar
fran BG117129-5 och sparades dér den
5/10-2019. Den finns med i annons forsta
géngen den 6/10-2019.

Elin Lagerholm
Operativ analytiker
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PM 1(2)

Datum

2021-02-02

Diarienr (aberopas)
Polismyndigheten 5000-K1052289-20
Nationella operativa avdelningen
Nationellt IT-Brottscentrum
Par Landegren

Analys av pgp-nycklar

Sammanfattning

Innehavaren av usb-stickorna med beslagsnummer BG117129-3 och
BG117129-4 har haft mojlighet att dekryptera meddelanden som krypteras
med de publika krypteringsnycklarna hos sdljaren kemoterapi pa marknads-
platsen Flugsvamp 3.0.

Undersékningsmetoder

I beslag BG117129-3 (Bla Plexgear) aterfinns filen Terapin priv.asc Terapin
priv.asc innehéller en privat pgp-nyckel.

I beslag BG117129-4 (Svart Plexgear) aterfinns filen terapin priv.asc. terapin
priv.asc innehaller en privat pgp-nyckel.

Fran skrapningarna av Flugsvamp 3.0 f6r sdljarkontot kemoterapi har den
publika nyckeln exporterats ut som filen 2019-05-24_pgp.txt

De privata nycklarna &r identiska pa de tvd USB-stickorna.

PM 201216 Analys av pgp-nycklar.docx
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Den privata nyckeln har importerats in i ett program for handhavande av pgp-
nycklar. Till denna privata nyckel sa dr det kopplat ett I6senord. Detta 16senord
aterfinns pa rad 49 filen Untitled Document 1 1 BG117129-3. Nyckeln har
namnet ’Terapin’ och &r skapad 9 maj 2019.

Nyckel Anvandar-1D:n Undernycklar

Namn: Terapin
E-post:

Kommentar:

Skapad: 9 maj 2019 11:02

Gar ut:

Typ: Privat och publik nyckel
Nyckel-ID: CDASEBOA
Lingd: 4 096
Algoritm: RSA
Fingeraviryck: 6AEA 770D OES1 7CDE 5902 79BA BABB FEBS CDAD 6BODA
Status: Okand
Funktionar: Esc

Kort: +

Agarfortroende: | Okind

Avaktivera

Andra ldsenord...

Bild 1. Information om importerad nyckel

Nar den privata nyckeln importeras genereras ocksa den tillhdrande publika
nyckeln. Denna publika nyckel &r identisk med den publika nyckeln som har
aterfunnits pa USB-stickorna och i filen 2019-05-24_pgp.txt

Analys och slutsats

Den publika pgp-nyckeln som har anvints pa Flugsvamp 3.0 av sdljaren ke-
moterapi dverensstimmer med den publika pgp-nyckel som tillhér den privata
nyckel som har aterfunnits i beslagen BG117129-3 och BG117129-4. Losen-
ordet till denna privata nyckel har aterfunnits 1 beslag BG117129-3.

Ovan resultat betyder alltsa att innehavaren av dessa tvd USB-stickor kan de-
kryptera meddelanden som har krypterats med den publika pgp-nyckeln for
sédljaren kemoterapi pa Flugsvamp 3.0

Pér Landegren
Handlaggare Teknisk Inhdmtning
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Bitcoinsparning
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PM 1(12)
Datum
2021-03-09

Diarienr (aberopas)

5000-K1052289-20

I beslag 2020-5000-BG117129-3, ett blatt usb minne av mérket Plexgear, pa-
traffades en bitcoinadress 1 en texfil med filnamnet > Untitled Document 1°.

Nya flugan:

eg.onio

For uttag:
1NjRighaSE52pGPnnhG2ZnE3161uNDme2d

Flugforum:

i 4.on3

fz3oooohdzhswrdv3dozkéagekgrvhecbhi TinnéavvTtvwlsaugvggad.onion

Kontexten denna adress skrivs med sé finns det anledning att tro att detta &r en

uttagsadress fran Flugsvamp 3.0.

I samma beslag patriffade en s.k. recovery seed. Se protokoll *Aterskapande

av bitcoinplanbocker.’

Exporter av skrapningar frén Flugsvamp 3.0 for profilen kemoterapi har tagits

fram och 6verlamnats till utredningen.

PM 201217 Bitcoinsparning.docx
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Begrepp som kan férekomma i detta PM

»  Skrapningar = Kompletta nedsparningar av en hemsida

*  Kluster = Sammanslagning av bitcoinadresser baserat pad transaktions-
monster.

« USD =US dollar

*  Fiat-valuta = Valuta till exempel USD, euro eller svenska kronor
+  BTC = Bitcoin. Kryptovaluta.

*  Monero = Kryptovaluta som fokuserar pa att dolja sin sparbarhet.
*  CET = Central European Time. Svenskt tid. Sommartid = CEST.

*+  UTC = Coordinated Universal Time.
Referens for exakta tidsangivelser véirlden 6ver. Bitcointransaktioner 1
nitverket anges i UTC.

Skillnaden mellan svensk tid och UTC éar 1 timme vintertid och tva tim-
mar sommartid.

Exempel:
Tid UTC Tid, svensk tid
(CET/CEST)
2020-01-01 11:00 2020-01-01 12:00
2020-05-01 11:00 2020-05-01 13:00

Sammanfattning och analys

Via fynd i beslag sa kan man via nedan analys se att 3 st. planbocker tar emot
2,34673879 BTC genom 37 transaktioner under perioden 2019-06-05 till
2020-07-07 fran Flugsvamp 3.0-klustret (Grona pilar i bilaga 1).

Dessa 3 planbocker knyts samman via transaktionsmonster. Perioden for ke-
moterapis aktivitet pd Flugsvamp 3.0 dr 2019-02-24 till 2020-06-24. Dessa tva
perioder 6verlappar med den skillnaden att fran 2019-02-24 tom 2019-06-05
saknas uttag. Det kan forklaras med att antingen gjordes inga uttag eller s&
finns det planbocker som &r for utredningen okéinda.

En viss del av de bitcoin som tas ut fran Flugsvamp 3.0-klustret passerar sedan
vidare via olika planbocker man kan knyta till samma entitet till olika véxlare
for att vixla mot fiat-valuta eller andra kryptovalutor som t.ex. monero (réda
pilar i bilagal).
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Nationella operativa avdelningen

2021-03-09

Sparning av transaktioner fran Flugsvamp 3.0

Planbok BG117129-3 (Untitled Document 1)

5000-K1052289-20

Adressen som hittades 1 beslag 2020-5000-BG117129-3 har analyserats via
transaktionsmonster och bedoms tillhéra samma planbok som adresserna i
nedan tabell. For tydlighetens skull har dessa slagits thop och bendmnts som

planbok BG117129-3 (Untitled Document 1)

Adresser i planboken BG117129-3

122cTHNZz2MrPdbMSkPdZFYvotSCuysyo9
12neR900BCE8zzk9RztNJZoczqAS3FC8hF
17S8HcQ8GWtyxfSbWdxPdOuNMhWUAAPDn1
17tveyYRBHn4zbQY2JM4SJuEMyXNbc7pRk
IATBU1YyXKD2keNzw5aQm2mieEsEqS5iBpr
1BRXxdNCvXJL6unuNVESMD9QsgkKFHaMrQ
I1DNe9YvyhdRzX7ugDuWR3bfECWekHYByRM
1Go5z6ptvvytDGpDUUHAMKYBxaXh1gahKp
1H4BaEDjmfO9WdYRijiSNMoFYsmRxL9KLZA
IHW1PxhRcLeKyxYHHBU36113r6h8U1pFBw
IHYMDdRLyESH5D4Jvod5aBwaPDKhjDbHzV
INMMgMTMkjewSgo3JUIP3JSEWcNcCN8rSg
INjRighaSE52pGPnnhG2ZnE3161uNDme2d
INm35SFlaysfRo5Gud2P5SEffvBkux6qwuS
1P9pdnVqSHrxKjWzySPDHkDZbqzscO9PUDa
1Q3Cpe8mRZkrHQHsRoY6rQTtNgaXYR8VJc
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Denna planbok har mottagit 12 transaktioner pa sammanlagt 1,16307781 BTC
fran Flugsvamp 3.0-klustret. Planboken har vid denna rapports skrivande
ocksa ett kvarvarande saldo pa 0.30076966 BTC

' Datum Antal BTC  Viirde i USD
2020-05-27 03:02  0,0599591 530
2020-05-2721:23  0,0414013 366
2020-05-29 10:17  0,0555963 533
2020-06-02 22:44  0,0619513 633
2020-06-03 20:37  0,0978322 932
2020-06-04 14:21  0,1053025 1018
2020-06-05 19:47  0,0696484 682
2020-06-07 22:44  0,0560559 542
2020-06-13 13:06  0,2352703 2227
2020-06-17 12:04  0,1488268 1418
2020-06-20 17:34  0,1247638 1161
2020-07-07 09:32  0,1064699 995

Summa 1,1630778 11037

Transaktioner sedan gatt vidare till pldnbok A. Transaktionsmonster har analy-
serats och adresserna i nedan tabell bedoms tillhora samma planbok. For tyd-
lighetens skull har dessa slagits ihop och bendmnts som planbok A

‘ Adresser iplanbok A

bc1g478gjn9j3p7nxmyh6lgh4quj7vzgrseOsrrau9

bclgbvrnevSu2tuwaj6je7h34pt2rpg7eS4x2nqxzs

bclga9eg9yzypcerf/vu2sTiresydx7vywak2nfrpOr
bclgen60yajunxthtjjtd0gSxc80jnalgyt9crkj8p
belgerrqwu7pkeSfyhv4xfsfthfoSe8ehlvx 7paxe0
bclqe0f7ggrsyg840epnpsmevtjaty0Skwkqchf8dz
bclqj0stgg59zupp7gmrtsex908rmfex315n020t6r
bclqqyuz2tqjloszm92knOczsp4phjudzhm0j5w7r6
bclgs63yangx7deltyfznne7nwl9ghzm8kS5jjftgmr
belqvk7pr6467z7aedv5639d8fdgq9lavillwqfgpy
bclgxdeasntOn8uS3kw{z69t5w9otdd9m7qvyhtviu2
bc1qz2408thzlzx7z5h6lpge2 7egagayv3a2znsaal

Planbok A har vid denna rapports skrivande ocksé ett kvarvarande saldo pa
0.44108904 BTC.
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Fran ovan planbok har sedan en transaktion har sedan gjorts till
3H4c94viYTuCd8cycGfwAYPttdCDyBYegE som tillhor tjidnsten
Morphtoken'

Datum Mottagaradress Antal BTC Virdei

USD
| 2020-07-29 18:21  3H4c94viY TuCd8cycGfwAYPttdCDyBYegE 0,1 1093

Ytterligare7 transaktioner har sedan gjorts till
3HfPEbscWBBRPyMCkgnAoFQ2eNoG6G1Fij som tillhor tjansten Sha-

peshift®
Datum Mottagaradress Antal BTC Virde i
USD

2020-06-05 3HfPEbscWBBRPyMCkgnAoFQ2eNoG6G1Fij 0,025 245
;(l)é‘t){06-05 3HfPEbscWBBRPyMCkgnAoFQ2eNoG6G1Fij  0,0225926 221
;(7).2505-06-08 3HfPEbscWBBRPyMCkgnAoFQ2eNoG6G1Fij  0,0231298 226
(2)(1).230(306-24 3HfPEbscWBBRPyMCkgnAoFQ2eNoG6G1Fij  0,1206258 1161
é3.2202-06-24 3HfPEbscWBBRPyMCkgnAoFQ2eNoG6G1Fij  0,0363869 350
5(2).2505-06-28 3HfPEbscWBBRPyMCkgnAoFQ2eNoG6G1Fij  0,0529442 477
;(9)'2307-07-03 3HfPEbscWBBRPyMCkgnAoFQ2eNoG6G1Fij  0,0370305 337
(S)iljlzma 0,3177097 3017

! Tjénst for att byta olika kryptovalutor mot andra kryptovalutor.
https://www.morphtoken.com/

? Tjanst for att bla byta kryptovalutor mot andra kryptovalutor.
https://shapeshift.com/
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Plénbok B

Pldnbok B har identifierats genom transaktioner till samma inséttningsadress
hos tjansten Shapeshift som planbok A. Transaktionsmonster har analyserats
och adresserna i nedan tabell bedoms tillhora samma planbok. For tydlighetens
skull har dessa slagits ithop och bendmnts som planbok B.

Adresser iplinbok B

1D1YsLhCaTkzHns AuSxffCGkrw4qnU2uWJ
1HjH6PeLkcQtc5bGP8cuhQWyqtFv3QR{Vv
IM1prXvKPB4XvH5QFZnQaBPyHpcScveyme
IMUAgnZSWtEFDUWRcpMkWzWepS3bVwhlJv

Planbok B har mottagit 7 transaktioner pa sammanlagt 0,1898393 BTC fran
Flugsvamp 3.0-klustret.

2020-05-13 07:59  0,0202451 . 179
2020-05-15 05:56  0,0273295 268
2020-05-15 09:11  0,0194399 190
2020-05-15 21:51  0,0275316 270
2020-05-19 23:01 0,052928 515
2020-05-25 08:56  0,0222608 194
2020-05-26 00:43  0,0201045 179
Summa 0,1898393 1795
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Fran planbok B gors sedan 1 transaktion till
3HfPEbscWBBRPyMCkgnAoFQ2eNoG6G1Fij som tillhor tjansten Sha-
peshift. Detta dr samma inséttningsadress som planbok A gor inséttningar till.
Baserat pa det och hur Shapeshift fungerar sé ar det troligt att det 4r samma
person som kontrollerar planbok A och planbok B.

Mottagaradress Antal BTC

2020-05-29 20:51 3H{PEbscWBBRPyMCkgnAoFQ2eNoG6G1Fij  0.04670965 447

Fran planbok B gors ocksa 1 transaktion till
3BKemsqSo8jhahwoCTRzqV4RM81sjAcPFz som tillhor tjdnsten
OKEX.com’

Mottagaradress Antal BTC  Virdei

USD
2020-05-19 19:20 3BKemsqSo8jhahwoCTRzqV4RMS81sjAcPFz  0.06970000 678

Vidare gors och 1 transaktion till planbok C.

Mottagaradress Antal BTC Virdei

USD

2020-05-26 00:43 bclgpc7ggnlvShuswn29sm3viwcd4sy75vocpnwlgy  0.02400000 214

3 Tjanst for att vixla kryptovaluta (tex bitcoin) mot fiat-valuta.
https://www.okex.com/
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Planbok C

Transaktionsmonster har analyserats och adresserna i nedan tabell bedoms
tillhora samma planbok. For tydlighetens skull har dessa slagits ithop och be-
ndmnts som planbok C

Adresser i planbok C
bc1q0r8cSgruds4fglikeqOet8xrtdk8x6e898xh0c
bc1q3g9gnmdsf6z098wSghsda7u980s8kaevjvrwel
bclqdptljhujn7ytlydwunukdd49hnrgvq3nvajroz

bclqdty8hsq6zphwhoéaftdcdmq8w5q57mrvimmeycl
beclge2epSswda2tc9v7jrxyqay3rzl645jx426n4dw
bclqldkxn0gqghmyfm?7ka25huhspsey96yveyzzqgyt

belgpc7ggnlvShuswn29sm3vlwed4sy75vocpnwlgy

bc1qqhdOkfrarlhavx3n02e47yxcg7nysmSjn63ysa
bclqu9yadjaelk8e4s2Sythuhnmd8hzewed4arc50d
bclgztsdpy3helavugqwmg7960gnvazkgxdz45cylSc

Fran denna planbok gors 3 transaktioner till
3HfPEbscWBBRPyMCkgnAoFQ2eNoG6G1Fij som tillhor tjdnsten Sha-
peshift. Detta 4r samma inséttningsadress som planbok A och planbok B gor
insdttningar till. Baserat pa det och hur Shapeshift fungerar sa dr det troligt att
det d4r samma person som kontrollerar planbok A, plénbok B och pldnbok C.

Datum Mottagaradress Antal Virde i
2020-05-29 21:57 3H{PEbscWBBRPyMCkgnAoFQ2eNoG6G1Fij 0,0238936 229
2020-06-30 20:43 3H{fPEbscWBBRPyMCkgnAoFQ2eNoG6G1Fjj 0,05 459
2020-07-26 19:13 3H{fPEbscWBBRPyMCkgnAoFQ2eNoG6G1Fjj 0,05 496

Summa 0,1238936 1184

Anvinder man Shapeshifts egna tjédnst kan man se vad som har hant med den
senaste transaktionen.

& C () @ shapeshiftio/txStat/3HPEbscWBBRPYMCkgnAoFQ2eNoGBEG1Fij r e :

{"status":"resolved”,"address" : " 3HfPEbs cWBBRPYyMCkgnAoFQ2eNoGBGLFi]", "withdraw" : "4AYBggkiooFgl7V
ErkBulo566vnjCCBhCNhby SLDbcrKfPIbhdHmeKmSYpnFZjgpSKUXLFuSxptgTDsVFTNPK254D973ZL", "incomingCoin
"10.085, "incomingType™: "BTC"}

I detta fall kan man se att transaktionen som gors 2020-07-26 19:13 vixlas till
kryptovalutan monero. Baserat pa den funktionalitet som shapeshift erbjuder
sa dr det troligt att 6vriga transaktioner till Shapeshift ocksa véxlas till monero.



PM - Bitcoinssparning , 2021-03-10 07:27 diarienr: 5000-K1052289-20

65 |

Nationella operativa avdelningen

2021-03-09 5000-K1052289-20

4 transaktioner gors ocksa till tjinsten Bitrefill* p4 sammanlagt 0,008637 BTC

Datum

Mottagaradress Antal Virde

BTC i USD

2020-07-24 23:25 34iaxmh5SQEUPTFQa249UBTUsKrEqLx9rNN 0,002349 22
2020-08-02 00:31 31rF8qPx7JDaK1SFVZyD8boACKLYLPCgAM  0,001429 17
2020-08-06 17:10 37tHM31eW3f7ijdV8hEpqi7Mwg6eQGhY Aw 0,00292 35
2020-08-14 02:28 33mAzYxFYCjYjhXjTuP5QJYcsIxSERW2cu 0,001939 23
Summa 0,008637 97

* Tjanst for att kopa presentkort pa div tjanster med kryptovaluta.
https://www.bitrefill.com/
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Planboken BG117129-3 (Aterskapad Planbok)

Planboken som aterskapades fran en sk recovery seed fran beslag
BG117129-3 (se PM "Aterskapande av bitcoinplanbdcker’) tar emot 18 st
transaktioner fran Flugsvamp 3.0-klustret.

Datum Antal BTC Virdei USD
2019-06-05 22:49 0,017531 135
2019-06-10 21:41 0,018342 140
2019-06-15 21:13 0,126889 1103
2019-06-21 12:52 0,09963 950
2019-06-25 06:26 0,033616 371
2019-07-06 13:01 0,125737 1382
2019-08-02 02:16 0,057369 597
2019-10-05 03:39 0,0161 132
2019-10-15 13:26 0,054224 454
2019-10-16 20:15 0,06102 499
2019-10-28 22:29 0,073263 700
2019-11-05 20:36 0,049533 467
2019-11-08 17:22 0,03153 290
2019-11-15 19:45 0,05375 464
2019-11-20 04:19 0,02505 204
2019-11-24 20:06 0,033992 249
2019-12-08 19:59 0,071928 541
2020-01-26 00:41 0,044316 370

Summa 0,993822 9048




PM - Bitcoinssparning , 2021-03-10 07:27 diarienr: 5000-K1052289-20 67 ‘

11

Nationella operativa avdelningen 2021-03-09 5000-K1052289-20

Planboken BG117129-3 (Aterskapad Planbok) tar ocksa emot 1 transaktion
fran ett oként kluster (12N4T9FLP7TTNqSLwrjho9Gz9RsiB9bgr3).

Mottagaradress Antal BTC Virdei

USD
2019-11-24 18:46  19mSzzECcg2elLVaLa6GWdqrReFQnxwewSR  0.10229708 751

Fran Planboken BG117129-3 (Aterskapad Planbok) gors ocksd 1 transaktion
till 3BKemsqSo8jhahwoCTRzqV4RMS81sjAcPFz som tillhor tjédnsten
OKEX.com.

Mottagaradress Antal BTC Virdei

USD
2019-11-3022:51 3BKemsqSo8jhahwoCTRzqV4RMS81sjAcPFz 0.14579807 1133

Fran Planboken BG117129-3 (Aterskapad Planbok) gors ocksa 1 transaktion
till 34uVIYDph99AiPLIXvvmMarl IWGcezIMuVU som tillhor tjénsten Co-
inbase’

Mottagaradress Antal BTC Virdei

USD
2019-11-29 17:23  34uVJYDph99AiPLIXvvmMarl 1WGczIMuVU  0.07178314 534

Pér Landegren
Handldggare Teknisk Inhdmtning

>Tjanst for att vixla kryptovaluta (tex bitcoin) mot fiat-valuta.
https://www.coinbase.com/
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Bilaga 1. Visuell representering av BTC-sp

Uttagsadress 'Untitled Document 1' USB 1 - BG117129-3

(Bla Plexgear)

Kvarvarande balans 0.44108904 btc

Kvarvarande balans 0.30076966 —
Planbok A
Planbok
BG117129-3
(Untitled
\im Document 1) 0.05
0,19 . 002 .
Planbok B Planbok C
Flugsvamp,
Market 3.0 ..
/ 0,07
0,99

Uttag fran Flugsvamp 3.0
2019-06-05 till 2020-07-07
37 transaktioner
2,34673879 BTC

Kvarvarande balans 0.01685439 BTC

Aterskapad planbok
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0,32

0,12

0,00...

12N4TOFLPTT...

0,15
» o - &
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Planbok kluster)
BG117129-3 ~
(Aterskapad
Planbok)

O

MorphToken....

o

Shapeshiftiio.

O

Bitrefill.com

O

Coinbase.com

Tjanster for att byta Bitcoins mot andra kryptovalutor
tex Monero

Transaktioner till samma inséttningsadress
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2020-09-14 5000-K1052289-20
Polismyndigheten
Nationella operativa avdelningen
Nationellt IT-brottscenter

Aterskapande av bitcoinplanbécker.

Bakgrund
| beslag 2020-5000-BG117129-3 och 2020-5000-BG107130-5 patraffades textfiler som bedomdes
vara s.k. recovery seeds.

Recovery seed

En svensk 6versattning av recovery seed ar daterstdllningsfras. | fortsattningen kommer det bendmnas
som seed. Vanligt bestar denna seed av 12-24 engelska ord. Med en seed kan man aterskapa en hel
bitcoinplanbok i en annan programvara eller i andra hardvaruplanbocker och ddrmed alla
transaktioner och bitcoinadresser i bitcoinplanboken. Man kontrollerar aven bitcoinplanbokens
privata nycklar som majliggor att man skapa transaktioner fran planboken. Av den anledningen &r
dessa seeds till storsta delen maskerade i detta PM.

Bild 1.
Patraffad ’seed’ i 2020-5000-BG107130-5. De flesta av orden dr bortmaskade av dokumentforfattaren.

Bild 2.
Patraffad ’seed’ i 2020-5000-BG117129-3 . De flesta av orden dr bortmaskade av dokumentférfattaren.

Important seed

harvest o i<t
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Datum Diarienr
2020-09-14 5000-K1052289-20

Polismyndigheten
Nationella operativa avdelningen
Nationellt IT-brottscenter

Forkortningar som kan forekomma.

e BTC = Bitcoin. Kryptovaluta.

e CET =Central European Time. Svenskt tid. Sommartid = CEST.

e UTC = Coordinated Universal Time.
Referens for exakta tidsangivelser varlden 6ver. Bitcointransaktioner i natverket anges i UTC.
Skillnaden mellan svensk tid och UTC ar 1 timme vintertid och tva timmar sommartid.

Exempel:
Tid UTC Tid, svensk tid (CET/CEST) |
2020-01-01 11:00 2020-01-01 12:00
2020-05-01 11:00 2020-05-01 13:00

e SEK= svenska kronor
e USD=USdollar

De berdkningar som har gjort pa vardet av en (1) bitcoin (BTC) for det datumet den aktuella
transaktionen dgde rum har gjorts med underlag fran Coindesk’.
Det bor papekas att det blir ett ungefarligt varde.

Aterskapandet utfordes i programvaran Electrum?® pa en MacBook Pro.

Mats Frederiksen
Handlaggare
NOA/Nationellt IT-brottscentrum.

! https://www.coindesk.com/ (https://www.coindesk.com/api)
2 https://electrum.org/
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2020-09-14 5000-K1052289-20

Polismyndigheten
Nationella operativa avdelningen
Nationellt IT-brottscenter

Aterskapad planbok beslag 2020-5000-BG107130-5

Sammanstillning transaktioner in.

Motpart BTC USD SEK Antal
Oidentifierat 0,57703591 6319 55616
Totalsumma 0,57703591 6319 55 616
Sammanstillning transaktioner ut.

Motpart BTC USD SEK Antal
Coinbase.com -0,40675979 -4 135 -37 858
Oidentifierat -0,16948806 -1 946 -16 180
Totalsumma -0,57624785 -6 081 -54 039

Bitcoinadresser i planboken.

Bitcoinadress ‘

bc1q08vuSmefgpgy6efpycSsdw9jxdg8jry8qvxchg
bclq0sgmu24a55h6x487h3fyekkkw93sd9vadg8m?2t
bclg3e2rix7fctpghvmzanredw89ehlt488wezuqm§
bc1q67htvSmpu7graly8xltljymd7j9viwx83fpmS52
bc1q6xkm8wOrdysp2dunza03k83uxgyc7jugtclzgy
bclgqwwmdt3erspdvhe4v0y74skpmqrqaz89engq84u
bclqyyde48ewm6v59vi3s37rsaw33dpzfchee69e2a
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Datum

2020-09-14

Polismyndigheten
Nationella operativa avdelningen
Nationellt IT-brottscenter

Graf dver floden till aterskapad planbok beslag 2020-5000-BG107130-5
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 Polisen

Polismyndigheten
Nationella operativa avdelningen
Nationellt IT-brottscenter

Datum

2020-09-14

6(9)

Diarienr

5000-K1052289-20

Aterskapad planbok beslag 2020-5000-BG117129-3

Sammanstillning transaktioner in.

Motpart BTC USD |SEK Antal
Flugsvamp Market 3.0 | 0,99382164 | 9048 | 87 252 18
Oidentifierat 0,10229708 751 6822 1
Totalsumma 1,09611872| 9799 94 074 19
Sammanstillning transaktioner ut

Motpart BTC USD SEK Antal
Coinbase.com -0,07178314 =534 -5342 1
Oidentifierat -0,87625342| -8961| -80 726 11
OKEX.com -0,14579807| -1133] -10 567 1
Totalsumma -1,09383463 | -10 628 | -96 635 13

Bitcoinadresser i planboken.

Bitcoinadress

16eeomDTCREngP8vFbeVhvEWv6kbGSD6Xd

19QpxNuTFYFmTVzE277P4xHW3fQug6YdQE

19mSzzECcg2el VaLab6GWdqrReFQnxwewSR

19zxcykyzaX AWN28NuiRrk6SgpdFYNU7KK

1BKum5FKY3QQZCpzNysJd7tyse7JzZTFhém

1C5tYMowPUWxY qvQKCsoburDScyWqHTwho

1CML2QkAY90EQmpJZdQnfBVfaoeXfeqX24

IEW2W5r41 WCWo62pTktKQQ9cBZLXCFXSn4

1Evw2dknzei5vZVBSvTuPQhHCzB7K9cLxv

1HPPhcNtDgNjKvYKSpn63tLDB6g4Q2DoGb
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Polisen

2020-09-14 5000-K1052289-20
Polismyndigheten

Nationella operativa avdelningen
Nationellt IT-brottscenter

Graf dver floden till aterskapad planbok beslag 2020-5000-BG117129-3
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A, Rapport - Bitcoin fran soneray
i Signerat datum
Polise Flugsvmap 3.0 :
Enhet Diarienr
Polisregion Mitt, Grova brott 1 PO Vastmanland 5000-K 1052289-20
Orginalhandlingens forvaringsplats Datum Tid
2021-03-24  13:57
Involverad personal Funktion
Rickard Jerndahl Uppgiftda@mnare
Berattelse

Ink kvarvarande saldo i planbocker.
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Polise

BTC fran Flugsvamp 3.0

Transaktioner fran Flugsvamp 3.0 till redovisade
Planbécker sparade av NOA

Polisregion Mitt

2021-03-15
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Polisen RARFORT

Upprattad av Datum
Rickard Jerndahl 2021-03-15

Diarienr Saknr

5000-K1052289-20

Sida
2(5

Version

01.00

Begrepp som kan férekomma i detta PM

e Skrapningar = Kompletta nedsparningar av en hemsida

e Kluster = Sammanslagning av bitcoinadresser baserat pa transaktionsmonster

e Recovery Seed = Aterskapningsfras som kan aterskapa en planbok och dirmed

alla transaktioner och adresser i planboken
e USD = US dollar

e Bitcoin adress = En unik adress dit kryptovirde kan sdndas

e Fiat-valuta = Valuta till exempel USD, Euro eller Svenska kronor

e BTC = Bitcoin dr en kryptovaluta
e Coinbase = Krypto exchange

e Avanza Bank = Investment bank

Sammanfattning av BTC fran Flugsvamp 3.0

Skrapningarna fran Flugsvamp 3.0 samt dterskapade av planbocker, bitcoin adress och
Recovery Seed visar med stor sdkerhet att transaktionerna frin Flugsvamp till plan-
bockerna minimum har genererat under perioden 2019-06-05 — 2020-07-07 intdkter om

ca SEK 202.208,47.

Vidare har vi valt att redovisa de kvarvarande BTC som finns i de funna plénbdckerna
fran gripandedatum 2020-08-30 eftersom missténkt hade vid detta datum sista mojliga

tillgang till dessa planbocker.

utkast - rapport btc fran flugsvamp.docx
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Polisen RAPDORT

Uppréttad av Datum Diarienr Saknr

Rickard Jerndahl 2021-03-15 5000-K1052289-20

Sida
3 (5)

Version

01.00

Beslag 2020-5000-BG117129-3

I beslag BG117129-3 (se PM 210305 Bitcoinsparning.pdf samt PM 5000-K1052289-20
Aterskapande av bitcoinplanbok.pdf) som bestér av ett USB-minne av mirket PlexGear
patriaffades en Bitcoin adress samt en sa kallad Recovery Seed. Bitcoin adressen och
Recovery Seed har sedan aterskapats och sparats av NOA.

Den Bitcoin adress och den Recovery Seed som patriaffades i BG117129-3 idr helt och
fullt skilda och separata i forhallande till varandra. Bitcoin adressen dr en helt egen
transaktion och Recovery Seed &r en adress som har blivit dterskapad till en Planbok
och ar helt skild fran bitcoin adressen som ocksa péatraffades 1 beslag BG117129-3.

Dessa tva ovan transaktioner tillsammans med transaktioner fran planbok B redovisas
nedan och hirleder enkom frdn Flugsvamp 3.0. I redovisningen har det ldgsta vérdet
genererat summan 1 SEK och historiska véxlingskurser fran BTC till SEK har tagits fran
COINBASE och redovisat dr den ldgsta kursen under transaktionsperioderna.

BG117129-3 BITCOINADRESS FRAN USB AV MARKET PLEXGEAR

(se graf pa sista sidan)

Denna Planbok har enligt analys kvarvarande saldo om BTC 0,30076966 vilket motsva-
rar vid gripandedatum 2020-08-30 virdet SEK 29.751,24. Historisk valutakurs gidil-
lande BTC har konverteras via COINBASE till SEK.

2020-05-27 2020-07-07 1,1630778 101.210,39

forts. BG117129-3

BG117129-3 RECOVERY SEED FRAN USB AV MARKET PLEXGEAR
(se graf pa sista sidan)
Denna sa kallade Recovery Seed har blivit aterskapad till en Planbok och finns beskri-

ven 1 grafen pa sista sidan. Historisk valutakurs gdllande BTC har konverteras via CO-
INBASE till SEK.

2019-06-05 2020-02-16 0,99382164 83.796,24

utkast - rapport btc fran flugsvamp.docx
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b Polisen

Upprattad av
Rickard Jerndahl

Dokument

RAPPORT

Datum

2021-03-15

Diarienr

5000-K1052289-20

Saknr

Sida
4 (5)

Version

01.00

Planbok B

Planbok B har identifierats genom transaktioner till samma insittningsadress hos tjdns-
ten Shapeshift som tar emot transaktioner frdn Flugsvamp 3.0. Vidare transfereras BTC
0,0240 till P1dnbok C som har enligt NOA-analys kvarvarande saldo om BTC

0,01685439 vilket motsvarar SEK 1.667,18 (2020-08-30). Historisk valutakurs gdillande

BTC har konverteras via COINBASE till SEK.

2020-05-13 2020-05-26 0,1898393 17.201,84
Summering av transaktioner

2020-05-27 2020-07-07 1,1630778 101.210,39
2019-06-05 2020-02-16 0,99382164 83.796,24
2020-05-13 2020-05-26 0,1898393 17.201,84
SUMMA 2,34673874 202.208,47

Sammanfattning gallande kvarvarande saldo i Planbécker

Vid gripandet 2020-08-30 hade misstiank kvarvarande BTC 1 Pldnbocker som har analy-
serats. BTC har rdknats och konverterats till SEK genom historisk vixelkurs via Coin-
base. Planbok BG117129-3 hade vid tiden vid gripandet kvarvarande saldo BTC
0,30076966 om vilket motsvarar SEK 29.751,24 vid gripande datum 2020-08-30.

Planbok A med saldo BTC 0,44108904 om vilket motsvarar SEK 43.631,22 (2020-08-
30) samt Planbok C har kvarvarande saldo BTC 0,01685439 om vilket motsvarar
1.667,18 (2020-08-30). Historisk valutakurs gdllande BTC har konverteras via COIN-
BASE till SEK.

Kvarvarande saldo i Planbécker vid gripandedatum 2020-08-30

BG117129-3 0,30076966 29.751,24
Planbok A 0,44108904 43.631,22
Planbok C 0,01685439 1.667,18

SUMMA 0,758713 75.049,64

utkast - rapport btc fran flugsvamp.docx
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Polisen RAPPORT
Uppréttad av Datum Diarienr Saknr

Rickard Jerndahl 2021-03-15 5000-K1052289-20

Sida
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Version

01.00

Dagens varde i kvarvarande saldo i Planb6cker

Planbok BG117129-3 kvarvarande saldo BTC 0,30076966 om vilket motsvarar SEK
144.594,67 (2021-03-15). Planbok A med saldo BTC 0,44108904 om vilket motsvarar
SEK 212.053,05 (2021-03-15) samt Planbok C har kvarvarande saldo BTC 0,01685439
om vilket motsvarar 7.739,43. BTC har konverteras via COINBASE till SEK.

Kvarvarande saldos vérde i Planbécker per 2021-03-15

BG117129-3 0,30076966 144.594,67
Planbok A 0,44108904 212.053,05
Planbok C 0,01685439 8.102,73

SUMMA 0,31762405 364.750,45

Graf 6ver planbocker, ateruppbyggd planbok och transaktioner
Ateruppbyggd planbok visas nedan och kommer ifrdn BG117129-3 som en Recovery
Seed. Vidare visas dven Bitcoin adressen som kommer ifran BG117129-3 som nedan
illustreras som ”Planbok BG117129-3". Dessa tvéa &r helt vitt skilda och &r tva helt sepa-
rata pldnbocker funna i BG117129-3.

Uttagsadress 'Untitled Document 1" USB L - B6117129°3
(Bla Plexgear)

Tjdnster for att byta Bitcoins mot andra kryptovalutor
tex Monero

0.05 0,12

015
0.10
12N4TOFLATT ) 0.07 Okanda o st
ianbok = Kluster)
{Aterskapad
Pl k)
Cainty

utkast - rapport btc fran flugsvamp.docx
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Polise Internationella forfr till kryptovalutavaxlare Signerad datum

Enhet Diarienr

Polisregion Mitt, Grova brott 1 PO Vastmanland 5000-K 1052289-20
Uppgiftslamnare Datum Tid

Soderhjelm, Anna 2021-04-14  16:27

Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Sétt pa vilket uppgift lamnats

Uppréttad av

Anna Soderhjelm

Uppgiften avser

Uppgift

I nternationella ekonomiska forfragningar till kryptovalutavéxlare.

OKEX-

2021-02-02 EIO begérd av &klagare- € erhdlit svar
Coinbase

2021-02-02 EIO skickad av aklagare- € erhdllit svar

Voluntary disclosure

Shapeshift- Erhdllit svar 2021-02-08
Bitrefill- Erhallit 2021-02-22
Morphtoken — Erhdllit svar 2021-03-24
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Korrenspondans via e-post mellan Niklas och ShapeShift

Mail skrivet av Niklas fran e-postadress: lagerberg@protonmail.ch

1.

Enligt e-post korrenspondas mellan Niklas och ShapeShift COMPLIANCE-
avdelning (Jillian) (2020-06-09). Niklas skriver att han ar 2011 kopt Bitcoin och
understryker att Bitcoin verkligen har 6kat (vinst) sedan dess samt att han utdvar
“mining” (utvinner/tillverkar Bitcoin). I Sverige betalar man skatt pa vinst gdil-
lande valuta/krypto.

Enligt korrenspondansen till ShapeShift (2020-06-09) meddelar Niklas att han
arligen vixlar (enbart pa ShapeShift) mellan 0.5 — 3BTC éarligen. Detta ar ett
virde pa 193.549 till 1.161.296 kronor. Vart kommer dessa pengar ifran?

I korrenspondansen till ShapeShift (2020-06-09) sager Niklas att han arbetar
med att hjélpa familj och vénner med datorproblem och ldra dem om Krypto.
Dessa betalningar far han i1 Bitcoin och Monero. Skattar han pa dessa inkomster
och dr Forsdkringskassan medveten om att han arbetar?

Enligt Niklas sjdlv sa skall han vixla mellan 193.549 till 1.161.296 kronor per ar
pa ShapeShift och hobbyverksamhet &r skattefritt upp till 20.008 kronor”. Vid
30.000 kronor exklusive moms skall man registrera eget foretag och skall regi-
strera moms och skatta.

. Niklas skriver per e-post till ShapeShift (2020-06-28) att hans transaktion inte

blev av. ShapeShift undersoker detta med hjdlp av Niklas information:

OrderID: 88c4e2e2d8cf1147f526dcb447{f22d683ba20e49fed856ca06a92fb727d94dc

samt

ShapeShift Order ID: 85¢40f82-8¢52-40ce-99ad-29941f7058c8e

Enligt ShapeShift support hade Niklas inte godként transaktionen om 0,05BTC
(véxlingen) 1 tid sa transaktionen/véaxlingen stoppades. Niklas ger da adressen:

3LhwXmncCidFD93rEc17dmUEg2nBNjX4m4 f6r deponi for dessa 0,05BTC.

Niklas far per e-post en TXID (Transaktions ID) fran ShapeShif som sparades
(se nedan). TXID:
a6ffcfebee4107b439¢9911e6393d6463e932ae64eSbadd74a1610cb9697fad4a

rapport shapeshift.docx
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Sparning av TXID och planbécker

k] Counterparty

332DLh7aAwMjBwcUPRCYyMIWLRsUUIUFX31

UNKMoWn

Transfers

i

Met flow in BT

200U20  20juliZ0  20juli20  29juli'20  29juii20

Date (UTC) = =

> 20260-87-29 18:27

10 33,’*"#‘“.

383En3CXEF}., .

332DLh7aAWM]BWCUPRCYM...

20ui20.  29uiZ0 29juiZ0  29juin
Amount
a,8500
MorphToken....
0.05

10,83

LOmMEYD...

332D0LhTaAwWM...

Transaction a6ffcfebeed107b439e9s1tes393d6463¢932a064e5ba4d74a1610cb9697fada

Txid

Included in block 641364 (pos 179)

Time 2020-07-29 18:27:51

Sender W [7e84501ach]

Fee 0.00047304 BTC (116.80 satoshis/byte)
Size 405 bytes

inputs: 1 (10.88231552 BTC)

o. 3320Lh7aAwijdwcUPRCYMiWLRsUUJU{XST 10.88231352 BTC < 30e9c2iZ..

rapport shapeshift.docx

a6ffcfebee4107b439e991fe6393d6463e932aeb4e5ba4d74a1610chb9697fada

outputs: 2 (10.88184248 BTC)

0. ALhwXmncCidFD93rEc1 7dmUEgZnBNjX4m4
39mjpxKoIHULZC1mKLWPRAEbS 3L phiWegbw

MorphToken. com

@ high sk exchange

L EXP

w

DL

20juli'20  29juiZ0  29juli‘20

MorphToken.com

ZLhwXmncCidFDS3rEc17dmUEg2nBNjX4md

JHOTSWTZGPA...

unique addresses: 2, spent: 2 in 2 transactions

[ [00012bb90b] 0.05 BTC 12337db3
[ [0187a0bfa0] 10.83184248 BTC 1bcBebbb =
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Transaktioner genom ShapeShift

UserlD OrderlD Deposit address amountin amountOut currencyln currencyOut
e85ccdf3-d5f-4d89-a896-0efcd46a21b7  85c40fB2-8c52-40ce-99ad-2994f7058c8e  3HPEbscWBBRPYMCkgnAoFQ2eNoGAG1Fij 0.05 BTC XMR
e85ccdf3-d5f-4d89-a896-0efcd46a21b7  85c40fB2-8c52-40ce-99ad-2994f7058c8e  3HPEbscWBBRPYMCkgnAoFQ2eNoGEG1Fi] 0,037 5,1456 BTC ¥MR
eB5ccdf3-d5f-4d89-a896-0efcd46a21b7  85c40f82-8c52-40ce-99ad-2994f7058c8e  3HPEbscWBBRPyMCkgnAoFQ2eNoGEG1Fi] 0.05 7.1305 BTC XMR
eB5ccdf3-d5f-4d89-a896-0efcd46a21b7  85c40f82-8c52-40ce-99ad-2994f7058c8e  3HPEbscWBBRPyMCkgnAoFQ2eNoGEG1Fij 0,0529 7.6082 BTC XMR
eB5ccdf3-d5f-4d89-a896-0efcd46a21b7  85c40f82-8c52-40ce-99ad-2994f7058c8e  3HPEbscWBBRPyMCkgnAoFQ2eNoGEG1Fij 0,0364 51913 BTC XMR
eB5ccdf3-d5f-4d89-a896-0efcd46a21b7  85c40f82-8c52-40ce-99ad-2994f7058c8e  3HPEbscWBBRPyMCkgnAoFQ2eNoGEG1Fij 0,1206 17,313 BTC XMR
eB5ccdf3-d5f-4d89-a896-0efcd46a21b7  85c40f82-8c52-40ce-99ad-2994f7058c8e  3HPEbscWBBRPyMCkgnAoFQ2eNoGEG1Fi] 0,0231 3.3734 BTC XMR
eB5ccdf3-d5f-4d89-a896-0efcd46a21b7  85c40f82-8c52-40ce-99ad-2994f7058c8e  IHPEDbscWBBRPyMCkgnAoFQ2eNoGEG1F) 0,0226 3.2113 BTC XMR
eB85ccdf3-dof-4d89-a896-0efcd46a2107  85c40f82-8c52-40ce-99ad-2994f7058c8e  IHPEDbscWBBRPyMCkgnAoFQ2eNoGEG1F] 0,025 3,585 BTC XMR
eB85ccdf3-doff-4d89-a896-0efcd46a21b7  4a82598d-e9e1-4765-a6bb-ac633e81522f BBaBUsDxqyFCYFsAoTvCDWY ZctFQGAUYQY) 9,97074953 00453 XMR. BTC
eB85ccdf3-dbff-4d89-a896-0efcd46a21b7  7325a354-3ccf4292-b369-02a05b1f7802 83htyGnYcVXCGC3ytcaTzyTAbXIHmMbyCEP[W4 6,76622227 0,069 XMR BTC

De tidigare 7 transaktionerna som NOA hittade som gjorts till adressen:
3HfPEbscWBBRPyMCkgnAoFQ2eNoG6G1Fij (PM 21021 Bitcoinsparning)

Alla dessa ovan transaktionerna har skett genom ShapeShift och Niklas egna unika
USERID som han har pa ShapeShift: e85ccdf3-d5ff-4d89-a896-0efcd46a21b7

Detta unika USERID har verifierats genom Niklas inskannade korkort, fullstandiga
adress som han har angivit till ShapeShift for att erhélla USERID samt e-postadressen
lagerberg@protonmail.com Nu ytterligare 2 transaktioner dr upptickta samt verifierade
av Niklas unika USERID med korkort och fullstandig folkbokforingsadress.

Sammanfattning

Transaktionen om 0,05BTC har Niklas med mycket stor sédkerhet genomfort da han har
identifierat sig for ShapeShift med sitt inskannade korkort/ID, fullstidndig adress och
userID (se PDF-fil: KYCe85*) samt att han anviander lagerberg@protonmail.ch till-
sammans med OrderID frdn ShapeShift.

Planboken som Niklas anvénder sig av bor tillhora ShapeShift d4 denna planbok har
gjort sedan 2019-08-20 6ver 138.236 transfereringar, darfor misstianker jag att det ar
ShapeShifts egen planbok. Daremot dr det intressant att fordjupa sig i planboken som
tar emot 10,83BTC och dven foljande planbok for att utesluta att det &r Niklas som ge-
nomfor denna transaktion pa 10,83BTC.

Om négon skulle forsoka tvitta dessa 10,83BTC skulle de hogst sannenligt anvénda sig

av en "Mixer” som skulle dela upp alla BTC till mindre transaktioner och gora det ndst
intill omojligt att spara.

rapport shapeshift.docx
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Begrepp som kan férekomma i detta PM

e Order ID = Order Identifikations Nummer

e Returadress = En adress som mottageren angett/har tillgang till for att erhalla
aterbetalningar frdn exempelvis krypto exchange

e Tidigare kénd returadress (bc1q6*) = Denna specifika adress har enligt NOA
mycket starka kopplingar till Flugsvamp 3.0. Detta har NOA analyserat genom
flertalet andra utredningar dér denna adress féorekommer.

e Kluster = Sammanslagning av bitcoinadresser baserat pé transaktionsmonster

e TXID = Transaktions Identifikationsnummer som identifierar varje specifik
transaktion

e Returadress = En aterbetalningsadress géllande kryptovaluta
e BTC = Bitcoin &r en kryptovaluta

e XMR = Monero &r en kryptovaluta

e USERID = Anviéndar ID

e Shapeshift = Krypto exchange

e COINBASE = Krypto exchange

e Bitstamp = Krypto exchange

e MorphToken = Krypto exchange

e Avanza Bank = Investment bank

Sammanfattning

Transaktionen om 0,05BTC har Niklas med mycket stor sikerhet genomfort da han har
identifierat sig for ShapeShift med sitt inskannade korkort/ID, fullstédndig adress och
userID (se PDF-fil: KYCe85*) samt att han anviander lagerberg@protonmail.ch till-
sammans med OrderID fran ShapeShift.

Vidare har genom ShapeShifts handlingar gillande transaktioner och kontouppgifter
patraffat en kénd Bitcoin adress (bclq6vrnevSu2tuwaj6je7h34pt2rpg7eS4x2nqxzs) som
ar uppgiven att vara en returadress for dterbetalning till Niklas. Denna returadress har
starka kopplingar till Flugsvamp 3.0. Koppling har gjors 1 flertalet tidigare utredningar
vid NOA gillande transaktioner frdn Flugsvamp 3.0 dir denna Bitcoin adress har pétraf-
fats.

shapeshift analys - kénd adress till flugsvamp 3.0.docx
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Korrenspondans via e-post mellan Niklas och ShapeShift

Mail skrivet av Niklas fran e-postadress: lagerberg@protonmail.ch

Niklas skriver per e-post till ShapeShift (2020-06-28) att hans transaktion inte blev av.
ShapeShift undersoker detta med hjdlp av Niklas information via email enligt nedan
rapportnummer fran ShapeShift.

Order ID: 85¢40f82-8¢52-40ce-99ad-299417058c8e

Enligt ShapeShift egen support hade Niklas inte godként transaktionen om BTC 0,05
(véxlingen) 1 tid s& transaktionen/véxlingen stoppades. Niklas erbjuds di via e-post
2020-7-29 av Shapeshift en éterbetalning av dessa BTC 0,05 men returadressen som
tidigare dr uppgiven ér en ”bel - adress” som inte stods Shapeshift. Denna returadress
star skriven i den dokumentation som inkommit efter begiran av Shapeshift. Re-
turadressen ir en enligt flertalet utredningar genomforda av NOA en kénd och
stark koppling och till Flugsvamp 3.0.

Adressen som uppges dr be1q6vrnev5u2tuwaj6je7h34pt2rpg7e54x2nqxzs
Denna ovan adress finns dokumenterad av Shapeshift som returadress gdillande aterbe-
talning i Excelfilen vid namn:

Ye85ccdf3-d5ff-4d89-a896-0efcd46a21b7 ShapeShift Response.xlsx”

Eftersom ovan adress inte stods av ShapeShift uppger Niklas en ny adress:
3LhwXmncCidFD93rEc17dmUEg2nBNjX4m4 f6r deponi for dessa BTC 0,05.

Vaxlingar via ShapeShift till Coinbase och Bitstamp

Dokumenterat av Shapeshift i Excelfilen vid namn:
Ye85ccdf3-d5ff-4d89-a896-0efcd46a21b7 ShapeShift Response.xlsx”

Tva nedan vixlingar och transaktioner finns i handlingarna som é&r inhdmtade frdn Sha-
peShift. Dessa tva transaktioner dr genomforda av och med Niklas unika USERID.
Dessa nedan tvé beskrivda transaktioner &r véxlingar frin XMR till BTC som géar vidare
till COINBASE samt vidare till Bitstamp.net. Dessa transaktioner dr gjorda 2020-06-04,
klockan 09:32 samt 2020-06-07, klockan 23:08.

2020-06-04 9,97074953 0,0453 88.939,38 4.028,95

2019-06-07 6,76622227 0,069 88.399,62 6.099,57

SUMMA 0,1143 10.128,52

shapeshift analys - kénd adress till flugsvamp 3.0.docx
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Graf gallande returadressen

I grafen illustreras returadressen, aterbetalningen fran ShapeShift samt transaktionen till

MorphToken.

Vaxeladressen i flik Hits frin Shapeshift

® 3320Lh7

0,26 beigensoysj
o0 0.16_
LZI?’DQBCF, lATBUWy)BK,
038 0,13
O 116 ® 0.08 .,./ 0.10
SESy, .
rorphToken. ..

1NjRigha befgsvineys...
Flugsvamp
Market 3.0
0

AT 09

\ on

1Nm35SFlays 1Gosz6phwy. .

Transaktion
a6ffcfebeed 107b4396991fe6393d6463e0323e6405badd7421610cbg69 Tada

Utbetalning fran Shapeshift
Megan Mempool o

July 29,2020, 12:25 PM

This email is to confirm your funds have been manually

sant. For your records, here is your TXID:3sficfeb :
£24107b439e091fe6393d64632932ae6425b24d7421610cb9I697ada Uth?;;r“mﬂz

Shapeshift
3320Lh7aAWM. ..

Transaktioner genom och till MorphToken

0.05

NOA har analyserat de sju (7) transaktioner via ShapeShift som gjorts via adressen:
3HfPEbscWBBRPyMCkgnAoFQ2eNoG6G1Fij (PM 21021 Bitcoinsparning).

Dessa sju (7) transaktioner har skett genom ShapeShift med Niklas egna unika USERID
som han har pa ShapeShift: e85ccdf3-d5ff-4d89-a896-0efcd46a21b7

Detta unika USERID har verifierats genom Niklas inskannade korkort, fullstdndiga
adress som han har angivit till ShapeShift for att erhdlla USERID samt e-postadressen

lagerberg@protonmail.ch

shapeshift analys - kénd adress till flugsvamp 3.0.docx
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Polise Registreringsuppgifter :

Enhet Diarienr

Polisregion Mitt, Grova brott 1 PO Vastmanland 5000-K 1052289-20

Orginalhandlingens forvaringsplats Datum Tid
2021-02-10  12:03

Involverade personer Personnummer/Orgnr Roll

Lagerberg Beatty, Niklas Berdrd person

Involverad personal Funktion

Marten Andersson Uppgiftslamnare

Beréttelse

Registreringsuppgifter gallande Niklas Lagerbergs konto hos Shapeshift.



Shapeshift - Registreringsuppgifter , 2021-02-10 12:03 diarienr: 5000-K1052289-20

firstName": "Niklas",

lastName": "Lagerberg",
dateOfBirth": "11/07/1988",
street": "Uttersberg 100",

locality": "Skinnskatteberg",
postalCode": "73992",
administrativeArea": "U",
countryCode": "SE",
phoneNumber": "0046760588915",
idType": "DRIVER_LICENSE",
idNumber": "8807110179",
userld": "e85ccdf3-d5ff-4d89-a896-0efcd46a21b7"

KORKORT SVERIGE

1. LAGERBERG BEATTY

2. NIKLAS KARL F

3. 11.07 1988 -

4a. 04 01 2017 4c. Transportstyrelsen
4b.04 012027 4d. 885039897

5. 880711-0179
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A, Shapeshift - Korrespondens e
M . Signerat datum
Polise med Shapeshift 1 :
Enhet Diarienr
Polisregion Mitt, Grova brott 1 PO Vastmanland 5000-K 1052289-20
Orginalhandlingens forvaringsplats Datum Tid
2021-02-10  12:06
Involverade personer Personnummer/Orgnr Roll
Lagerberg Beatty, Niklas Berdrd person
Involverad personal Funktion
Marten Andersson Uppgiftslamnare
Beréttelse

Korrespondens mellan Niklas Lagerberg och Shapeshift géllande hans konto.

Bilaga - Oversittning till svenska genomford av Overséttargruppen NOA
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2/1/2021 ShapeShift Mail - Additional Information Requested [ShapeShift]

@ ShapeShift Jillian ShapeShift <jillian@shapeshift.io>

Additional Information Requested [ShapeShift]

3 messages

Jillian ShapeShift <compliance@shapeshift.io> Mon, Jun 8, 2020 at 12:38 PM

To: lagerberg@protonmail.ch
Bcc: Hannah Burke <compliance@shapeshift.io>

Hello,

As part of our regulatory obligations, we are obliged to obtain information about our customers from time to time. To
ensure the continued and full use of ShapeShift features please answer the following questions, while providing
documentation where applicable. We appreciate your cooperation and patience in this matter and request that you
provide as much detail as possible.

1. A description of your expected activity on the ShapeShift platform
i.e. Your expected volume and regularity of activity

2. The source of the digital assets used for such activity

i.e. Where you obtained your assets

3. Your source of income, please provide documentation

Thanks for your cooperation in this matter.

Jillian ShapeShift

5 Compliance Analyst

ShapeShlft jillian@shapeshift.io | shapeshift.com

000006
TGN 2020 BEST PLACES = WORK COLORADO

lagerberg via Compliance <compliance@shapeshift.io> Tue, Jun 9, 2020 at 2:16 AM

Reply-To: lagerberg@protonmail.ch
To: Jillian ShapeShift <compliance@shapeshift.io>

Hello Jillian,

1. I would expect to mostly use the platform for exchanging cryptocurrencies as needed. Hard to name an exact volume
but somewhere between 0.5-3BTC (or equivalent) per annum?

2. Many different sources over all. Bought a little bit of Bitcoin back in 2011 which certainly appreciated in value. Around

that time | also did a little bit of mining. Bitcoin and Monero has also been my preferred method of receiving payment from

helping friends and family with computer problems, teaching them about crypto currencies etc. some international
transactions has also been conducted using crypto (mainly bitcoin) as method of payment. In short they have been
obtained over a long time.

3. What documentation more exactly are you requesting? | would prefer some sort of additional proof of your credentials
before emailing any detailed information about my income or anything that could be used for identity theft or otherwise as
some kind of phishing scheme.

Kind regards

Niklas

https://mail.google.com/mail/u/1?ik=9adefd0d 10& view=pt&search=all&permthid=thread-a%3Ar-7883413362584846352&simpl=msg-a%3 Ar-66220890817273687....

1/2
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2/1/2021 ShapeShift Mail - Additional Information Requested [ShapeShift]

——————— Original Message ———----
[Quoted text hidden]

Jillian ShapeShift <compliance@shapeshift.io> Tue, Jun 9, 2020 at 9:59 AM
To: lagerberg@protonmail.ch
Bcc: Hannah Burke <compliance@shapeshift.io>

Hi Niklas,

Thank you for your response and cooperation. | understand and appreciate your response to the request for
documentation. 2011 is the year | discovered and obtained my first bit of Bitcoin too.

Thank you again. Have a wonderful day!
[Quoted text hidden]

https://mail.google.com/mail/u/1?ik=9adefd0d 10& view=pt&search=all&permthid=thread-a%3Ar-7883413362584846352&simpl=msg-a%3 Ar-66220890817273687...
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5 ShapeShift Jillian ShapeShift <jillian@shapeshift.io>

Begdran om kompletterande uppgifter [ShapeShift]

3 meddelanden

Jillian ShapeShift <compliance@shapeshift.io> Mandag 8 juni 2020 kl. 12.38

Till: lagerberg@protonmail.ch
Bcc: Hannah Burke <compliance@shapeshift.io>

Hej!

Enligt lag &r vi skyldiga att emellanat inhdmta information om vara kunder. For att du ska kunna fortsatta anvanda alla
ShapeShifts tjanster ber vi dig att svara pa fragorna nedan och bifoga dokumentation dér det kravs. Vanligen lamna sa
detaljerade uppgifter som majligt. Tack for din hjélp och ditt talamod.

1. Beskrivning av din forvantade aktivitet pa ShapeShifts plattform

dvs. hur mycket och hur ofta du kommer att vara aktiv

2. Ursprung for de digitala tillgangar som du anvander pa plattformen

dvs. varifran du har fatt dina tillgangar

3. Din inkomstkalla, vanligen bifoga dokumentation

Tack pa férhand.

Jillian ShapeShift

5 Analytiker, regelefterlevnad

ShopeShlf-t jilian@shapeshift.io | shapeshift.com

000006
CITGORN 2020 BEST PLACES = WORK COLORADO

lagerberg via Compliance <compliance@shapeshift.io> Tisdag 9 juni 2020 kl. 02.16

Svar till: lagerberg@protonmail.ch
Till: Jillian ShapeShift <compliance@shapeshift.io>

Hej Jillian!

1. Jag raknar med att anvanda plattformen framst for att vaxla kryptovalutor efter behov. Svart att séga en exakt mangd men

nagonstans mellan 0,5-3 btc (eller motsvarande) per ar?

2. Manga olika ursprung. Kopte lite bitcoin 2011 som minst sagt 6kade i varde. Dar nagonstans gjorde jag ocksa en del
brytning. Jag har ocksa helst tagit emot bitcoin och monero som betalning nar jag har hjalpt slakt och vanner med
datorproblem, forklarat hur kryptovalutor fungerar m.m. en del internationella transaktioner har ocksa gjorts med krypto
(framst bitcoin) som betalning. Jag har helt enkelt samlat pa mig dem under lang tid.

3. Exakt vad for slags dokumentation &r det ni vill ha? Jag skulle gérna vilja ha nagon sorts ytterligare bevis pa din
behorighet innan jag mejlar detaljerad information om mina inkomster eller nagot som skulle kunna anvéndas fér
identitetsstold eller nagon form av natfiske.

Vénliga hélsningar
Niklas

https://mail.google.com/mail/u/1?ik=9adefd0d10&view=pt&search=all&permthid=thread-a%3 Ar-7883413362584846352 &simpl=msg-a%3 Ar-66220890817273687...

12



Oversattning till svenska, 2021-02-10 12:06 diarienr: 5000-K1052289-20 102

2/1/2021 ShapeShift Mail - Begéran om kompletterande uppgifter

------- Ursprungligt meddelande ---—---
[Citerad text dold]

Jillian ShapeShift <compliance@shapeshift.io> Tisdag 9 juni 2020 kl. 09.59
Till: lagerberg@protonmail.ch
Bcc: Hannah Burke <compliance@shapeshift.io>

Hej Niklas!

Tack for ditt svar och din hjalp. Jag férstar och uppskattar ditt svar pa begaran om dokumentation. 2011 var det ar jag ocksa
upptéckte och skaffade mina férsta bitcoin.

Tack igen. Ha en bra dag!
[Citerad text dold]

https://mail.google.com/mail/u/1?ik=9adefd0d10&view=pt&search=all&permthid=thread-a%3 Ar-78834 133625848463 52 &simpl=msg-a%3 Ar-66220890817273687...  2/2
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A, Shapeshift - Korrespondens e
M . Signerat datum
Polise med Shapeshift 2 :
Enhet Diarienr
Polisregion Mitt, Grova brott 1 PO Vastmanland 5000-K 1052289-20
Orginalhandlingens forvaringsplats Datum Tid
2021-02-10  12:09
Involverade personer Personnummer/Orgnr Roll
Lagerberg Beatty, Niklas Berdrd person
Involverad personal Funktion
Marten Andersson Uppgiftslamnare
Beréttelse

Korrespondens mellan Niklas Lagerberg och Shapeshift géllande misslyckad transaktion.

Bilaga - Oversittning till svenska genomford av Overséttargruppen NOA
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2/5/2021 https://shapeshift.zendesk.com/tickets/362519/print

Je #362519 Your funds have been sent!

Submitted Received via Requester
July 28, 2020, 3:08 PM  Web Form Niklas <lagerberg@protonmail.ch>

Status Type Priority Group Assignee

Closed - - Support Dev

Orderld
88c4e2e2d8cf1147f526dcb447ff22d683ba20e49fed856ca06a92fb727d94dc
What is the ShapeShift Order ID? Email:

85c40f82-8¢c52-40ce-99ad-2994f7058c8e  lagerberg@protonmail.ch

Niklas July 28, 2020, 3:08 PM

As the subject says, | don't know what went wrong, | sent 0.05btc and when | checked to see why | hadn't gotten
my monero | was told to contact support.

Do you need any information other than what has been submitted with the ticket?

Josh HashPower July 29, 2020, 8:25 AM
Hey there,

Thanks for getting in touch. The deposit did not confirm within the limited timeframe and the exchange was
canceled. Now that the transaction has confirmed we can process a return but we would need an address that
does not start with a bc1 since this is not supported by ShapeShift.

You'll receive confirmation when the refund is complete within 24 hours.
And just a heads-up, XMR is offline for maintenance. If you ever see that a coin is temporarily unavailable, it just

means we are doing some work behind the scenes to make sure the coins allow for successful exchanges in the
future. At this time, we do not have a timeline for when XMR will be available.

Thank you for your patience!
Have a crypto-rrific day!!!

Josh Hashpower
Certified Bitcoin Professional (CBP)

Check out ShapeShift's new mobile app available now on iOS and Android! http://shapeshift.page.link/invite

Josh HashPower July 29, 2020, 8:26 AM

The problem is TRADEZ2. This was a User Error. The error was:

EXP

Niklas July 29, 2020, 9:47 AM
Hej Josh!

Thanks for your informative reply!
Would this address work?
3LhwXmncCidFD93rEc17dmUEg2nBNjX4m4

Otherwise I'll see about figuring out another one :)

https://shapeshift.zendesk.com/tickets/362519/print 1/2
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Best regards
Niklas

Megan Mempool July 29, 2020, 12:25 PM

This email is to confirm your funds have been manually sent. For your records, here is your TXID:
abffcfebee4107b439e991fe6393d6463e932ae64e5badd74a1610cb9697fada

In crypto we trust,
Megan Mempool
Director of Customer Support

Check out ShapeShift's new mobile app available now on iOS and Android! http://shapeshift.page.link/invite

Support Software by Zendesk

https://shapeshift.zendesk.com/tickets/362519/print 2/2
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¥ #362519 Dina pengar har skickats!

Inskickat Mottaget via Klient
28 juli 2020 kl. 15.08 Webbformuldr  Niklas <lagerberg@protonmail.ch>

Status Typ Prioritet Grupp Uppdragsinnehavare

Avslutat - - Support Dev

Order-id
88c4e2e2d8cf1147f526dch447ff22d683ba20e49fed856ca06a92fb727d94dc
Vad ar ShapeShifts order-id? E-post:

85c40f82-8c52-40ce-99ad-2994f7058c8e  lagerberg@protonmail.ch

Niklas 28 juli 2020 kI. 15.08

Som det star i amnesraden vet jag inte vad som blev fel, jag skickade 0,05 btc och nér jag kollade varfor jag inte
hade fatt mina monero blev jag ombedd att kontakta supporten.

Behover ni nagon mer information &n det som skickats in med kvittot?

Josh HashPower 29 juli 2020 kl. 08.25
Hej!

Tack for att du kontaktar oss. Insattningen bekraftades inte i tid, sa vaxlingen avbréts. Nu nér transaktionen
har bekraftats kan vi gora en aterbetalning, men vi skulle behéva en adress som inte bérjar med bc1 eftersom
det inte stéds av ShapeShift.

Du far en bekréftelse inom 24 timmar nar aterbetalningen har gjorts.

Och XMR ar offline for underhall, bara sa att du vet. Om du ser att en kryptovaluta inte &r tillganglig for tillfallet
betyder det bara att vi jobbar bakom kulisserna for att se till att valutorna kan anvandas fér vaxlingar i framtiden.
Just nu vet vi inte nar XMR kommer att vara tillgénglig igen.

Tack for ditt talamod!
Ha en kryptoppendag!!!

Josh Hashpower
Certified Bitcoin Professional (CBP) [certifierad bitcoinhandlare]

Spana in ShapeShifts nya mobilapp fér iOS och Android!_http://shapeshift.page.link/invite

Josh HashPower 29 juli 2020 kI. 08.26
Problemet ar TRADEZ2. Det hér var ett Anvandarfel. Felet var:

EXP

Niklas 29 juli 2020 kl. 09.47

Hej Josh!

Tack for ditt tydliga svar!

Skulle den har adressen funka?

3LhwXmncCidFD93rEc17dmUEg2nBNjX4m4

Annars far jag foérsoka fixa en annan :)

https://shapeshift.zendesk.com/tickets/362519/print 12
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Vénliga halsningar
Niklas

Megan Mempool 29 juli 2020 kI. 12.25

Du far det har mejlet som en bekréftelse pa att dina pengar har skickats manuellt. Fér din vetskap
ar det har ditt TXID: a6ffcfebee4107b439e991fe6393d6463e932ae64e5badd74a1610chb9697fada

Pa krypto vi fortrosta,
Megan Mempool
Chef, kundtjanst

Spana in ShapeShifts nya mobilapp for iOS och Android!_http://shapeshift.page.link/invite

Supportprogramvara fran Zendesk

https://shapeshift.zendesk.com/tickets/362519/print 2/2
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A, Shapeshift - Transaktioner sonerste
POIise Signerat datum
Enhet Diarienr
Polisregion Mitt, Grova brott 1 PO Vastmanland 5000-K 1052289-20
Orginalhandlingens forvaringsplats Datum Tid

2021-02-10 12:12

Involverade personer Personnummer/Orgnr Roll

Lagerberg Beatty, Niklas Berdrd person
Involverad personal Funktion

Marten Andersson Uppgiftslamnare
Berattelse

Dokumentet har konverterats till PDF fran excelfil.

For overskadlighet har vissa kolumner tagits bort. Tidsstampel angesi "Unixtime" och
Overséttning till GMT har gjorts med hjap av www.unixtimestamp.com.

Originalfilen bifogas som bilaga
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Shapeshift - Aktivitet Signerat av

-~
POIise Signerat datum
Enhet Diarienr
Polisregion Mitt, Grova brott 1 PO Vastmanland 5000-K 1052289-20
Orginalhandlingens forvaringsplats Datum Tid

2021-02-10  12:20

Involverade personer Personnummer/Orgnr Roll

Lagerberg Beatty, Niklas Berdrd person
Involverad personal Funktion

Marten Andersson Uppgiftslamnare
Berattelse

Anvéandaraktivitet pa Shapeshift.
Dokumentet har konverteratstill PDF fran excelfil.

For overskadlighet har vissa kolumner tagits bort. Tidsstampel angesi "Unixtime" och
overséttning till GMT har gjorts med hjdp av www.unixtimestamp.com.

Originalfilen bifogas som bilaga
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Action Created At

USER_CREATE 1,59078E+12
USER_EMAIL_VERIFY 1,569078E+12
USER_ID_SCAN 1,59078E+12
USER_VERIFY 1,59078E+12
USER_PASSWORD_RE 1,59597E+12
USER_LOGIN 1,59597E+12
USER_LOGOUT 1,59597E+12

USER_LOGIN 1,59597E+12
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Context

{ "json":{ "ipAddress™: "84.17.53.143", "userAgent": "Mozilla/5.0 (Windows NT 10.0; Win64; x64) Appl
{ "json":{ "ipAddress": "84.17.53.143", "userAgent": "Mozilla/5.0 (Windows NT 10.0; Win64; x64) Appl
{ "json":{ "data"; { "json™: { "status": { "_text": "Request Submitted" }
{ "json":{ "errors": [], "ipAddress": "84.17.53.143", "userAgent": "Mozilla/5.0 (Windows NT 10.0; W
{ "json":{ "ipAddress": "84.17.53.144", "userAgent": "Mozilla/5.0 (Windows NT 10.0; Win64; x64) Appl
{ "json":{ "ipAddress": "84.17.53.144", "userAgent": "Mozilla/5.0 (Windows NT 10.0; Win64; x64) Appl
{ "json":{ "ipAddress™: "84.17.53.144", "userAgent": "Mozilla/5.0 (Windows NT 10.0; Win64; x64) Appl
{ "json":{ "ipAddress": "84.17.53.144", "userAgent": "Mozilla/5.0 (Windows NT 10.0; Win64; x64) Appl
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Entity

Lt B e S e N R N e T e T

"json™: {
"json": {
"json™: {
"json": {
"json™: {
"json": {
"json™: {
"json": {

"User": {
"User": {
"User": {
"User": {
"User": {
"User": {
"User": {
"User": {

"id":
“id"™:
"id™:
“id"™:
"id":
“id"™:
"id":
“id"™:

"e85ccdf3-d5ff-4d89-a896-0efcd46a21b7",
"e85ccdf3-d5ff-4d89-a896-0efcd46a21b7",
"e85ccdf3-d5ff-4d89-a896-0efcd46a21b7",
"e85ccdf3-d5ff-4d89-a896-0efcd46a21b7",
"e85ccdf3-d5ff-4d89-a896-0efcd46a21b7",
"e85ccdf3-d5ff-4d89-a896-0efcd46a21b7",
"e85ccdf3-d5ff-4d89-a896-0efcd46a21b7",
"e85ccdf3-d5ff-4d89-a896-0efcd46a21b7",
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Actor

Lt B e S e N R N e T e T

"json™: {
"json": {
"json™: {
"json": {
"json™: {
"json": {
"json™: {
"json": {

"User": {
"User": {
"User": {
"User": {
"User": {
"User": {
"User": {
"User": {

"id™:
“id":
"id™:
“id":
"id":
“id":
"id™:
"id":

"e85ccdf3-d5ff-4d89-a896-0efcd46a21b
"e85ccdf3-d5ff-4d89-a896-0efcd46a21b
"e85ccdf3-d5ff-4d89-a896-0efcd46a21b
"e85ccdf3-d5ff-4d89-a896-0efcd46a21b
"ANONYMOUS" },  "type" "User
"e85ccdf3-d5ff-4d89-a896-0efcd46a21b
"e85ccdf3-d5ff-4d89-a896-0efcd46a21b
"e85ccdf3-d5ff-4d89-a896-0efcd46a21b
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7", "email": "lagerberg@protonmail.ch”, "googleld": null, "authProvider": "l¢
7 "email": "lagerberg@protonmail.ch", "authProvider": "local", "emailCont
7", "email": "lagerberg@protonmail.ch", "authProvider": "local", "emailCont
7 "email": "lagerberg@protonmail.ch", "authProvider": "local", "emailCont
"B

7" "email": "lagerberg@protonmail.ch", "googleld": null, "authProvider": "l¢
7" "email": "lagerberg@protonmail.ch”, "authProvider": "local", "emailCont

7", "email": "lagerberg@protonmail.ch", "googleld": null, "authProvider": "lc
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cal", "emailConfirmed": false } "type": "User" }
firmed": false } "type": "User" }}
firmed": true I3 "type": "User" }}
firmed": true } "type": "User" }}

cal", "emailConfirmed": true } "type": "User" }}
firmed": true I3 "type": "User" }}
cal", "emailConfirmed": true } "type": "User" }}
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n = y. P M Signerad av

Polise Bitcoinkurs 2020-06-28 (Kopplat mot Shapeshift)  signerad datum

Enhet Diarienr

Polisregion Mitt, Grova brott 1 PO Vastmanland 5000-K 1052289-20
Uppgiftslamnare Datum Tid

Jerndahl, Rickard 2021-02-15 14:.01

Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Sétt pa vilket uppgift lamnats

Uppréttad av

Rickard Jerndahl

Uppgiften avser
Bitcoinvarde exakt datum

Uppgift

Bitcoinvar de datum 2020-06-28 fran COINBASE (originalkalla: Bitcoin.org)

Vérdet pa BTC 2020-06-28: _84.075.03 Kronor

Lank: https://www.coinbase.com/price/bitcoin

Eventuell dollarvaxling (se nedan)
Sveriges Riksbank - Dollarkursen
2020 JuniEnhet: 1Vautakod: USDMedel: 9,3036Min: 9,1512Max: 94225Ultimo:

Lank: https://www.riksbank.se/sv/stati stik/sok-rantor --val utakur ser/manadsgenomsn
kur ser/?y=20208& m=6& s= Comma& f=m

9,349

itt-valuta
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Signerat av

-~
POIise Signerat datum
Enhet Diarienr
Polisregion Mitt, Grova brott 1 PO Vastmanland 5000-K 1052289-20
Orginalhandlingens forvaringsplats Datum Tid

2021-03-18 12:31

Involverade personer

Lagerberg Beatty, Niklas

Personnummer/Orgnr Roll

Berdrd person

Involverad personal Funktion
Marten Andersson Uppgiftdamnare
Beréttelse

Bilaga: Svar fran Bitrefill som excel
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PM 1(2)

Datum

2021-03-18

Diarienr (aberopas)

Polismyndigheten 5000-K1052289-20

Marten Andersson

Bitrefill

”Planbok C” har via ”Planbok B” tagit emot transaktioner fran Flugsvamp 3.0 (Se PM Bitcoin-
sparning).

Frén "Planbok C” gors bland annat fyra transaktioner till tjansten Bitrefill'. Bitrefill 4r en tjéinst dir
man kopa exempelvis presentkort pa olika tjanster med hjdlp av kryptovaluta, bland annat Bitcoins

(BTC). Sammanlagt varde pa dessa fyra transaktioner var 0,008637 BTC.

Fraga om registreringsinformation, IP-logg och anvénd kryptovaluta stélldes i en begéran till Bitrefill
betriffande dessa fyra transaktioner.

I svaret fran Bitrefill framgar att kpen gjorts av anvéndare som registrerat sig med
mailadress "lagerbergn@gmail.com”.

Samtliga fyra kop har varit pafyllning av mobiltelefon i form av "Comviq Fastpris Sweden” i olika

valorer.

delivered time email payment method |title
112020-July-24 23:26:06 lagerbergn@gmail.com bitcoin Comviq Fastpris Sweden 195 SEK
212020-August-02 00:32:19 [lagerbergn@gmail.com bitcoin Comviq Fastpris Sweden 145 SEK
312020-August-06 17:10:15 |lagerbergn(@gmail.com bitcoin Comviq Fastpris Sweden 295 SEK
412020-August-14 02:29:07 |lagerbergn@gmail.com bitcoin Comviq Fastpris Sweden 195 SEK

country |IP address mvoice id

l{sweden [84.17.53.144 2e0d5e3e-d6dc-4cb2-bb31-6927d11dec80

2|sweden |194.35.233.80 [3e83816c-5986-43d1-b568-63fa8baa3563

3[sweden [2a0b:f4cl:6 62cb27fe-0e87-4eb2-85de-65a949e5618b

4|sweden |84.17.53.147 5a85ddb4-98be-4eca-8da4-ad91cf2b8e62

Sammanstdllt svar fran Bitrefill — Se fullstindigt svar som bilaga.

Sammanlagt ror det sig om Comviq Fastpris till ett viarde av SEK 830 som kopts fran Bitrefill.

' www.bitrefill.com

PM Bitrefill
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Polisregion Mitt 2021-03-18 5000-K1052289-20

Niklas Lagersbergs mobiltelefon

I Niklas mobiltelefon (BG105539-1) har vid undersokning kvitton, i form av e-mail, fran tre av dessa
transaktioner antréffats.

E-mailens tidsstdmpel (timestamp) dverensstimmer med tidpunkterna som angivits i svaret fran Bi-
trefill. Aven “Invoice ID” #r dverensstimmande och aterfinns i mnesraden (subject).

T Timestamp ¥ | Subject ¥ Source From * | To X
2020-07-24 23:26:07(UTC+0)  Your receipt from Bitrefill - 2e0d5e3e-dbdc-4ch2-bb31-6927d 1fdecB)  Grnail From: receipts@bitrefill.com To: lagerbergn@gmail.com
2020-08-02 00:32:20(UTC=0) Your receipt from Bitrefil - 3e83816c-5986-43d1-b568-63s8baa3563 Gmail From: receipts@bitrefilcom  To: lagerbergn@qmail.com
2020-08-06 17:10:16{UTC+0)  Your receipt from Bitrefill - 62cb27fe-0e87-42b2-85de-652049e56f8b  Grail From: receipts@bitrefill.com To: lagerbergn@gmail.com
Sammanstdlld inkomna e-mail fran Bitrefill till lagerbergn@gmail.com - Se ~Undersokningsprotokoll Mobiltelefonun-

dersokning 2020-5000-BG105539-1" ddir e-mailen presenteras.

Slutsats

Genom dessa transaktioner fran ”Planbok C” till Bitrefill och kvitton som antréffats vid undersok-
ning av Niklas mobiltelefon kan konstateras att; Niklas haft tillgng till "Pldnbok C” och att han an-
vint sig av Bitcoins som kommer fran Flugsvamp 3.0 for att kopa legala tjanster hos Bitrefill.



126 |

‘ Svar fran Bitrefill, 2021-03-18 12:31 diarienr: 5000-K1052289-20

ul02311q
ul0211q
ul0211q
ul0211q
poyisw jusawAed

Jagqwinu

woo|lewd@udiag.age|
wod'|lewd@udiaqiage)
woo|lewd@udiag.age|
wod'|lewd@udiaqiage)

[lews

00:00+ £0:6Z:20 ¥T-3sN3ny-070C
00:00+ ST:0T:£T 90-3sN8Ny-0Z0¢
00:00+ 6T:Z€:00 ¢0-¥sN3NY-0Z0T
00:00+ 90:9Z:€¢ ¥Z-AINr-020¢
QWI} paJaAllep

B/P6TEY000CI9EIIIEIDSELS
91¢3/3700093¢I8I3LLEITYS
SPS87a100028¢9¢S28L09¢3S

4¢05497000LC6317¢68299T4S
p1J9pJo

6€0v9294/4/824899/°€95YPT3/BSC09€866349T488QY9E09EGIEIL0 8GULESPS/LCECIIEqET8A67265899T2T1CT0966C4ESEPBL0AYSI/LEG6YV0SOVTSSEL



127]

‘ Svar fran Bitrefill, 2021-03-18 12:31 diarienr: 5000-K1052289-20

998]¢PT6PE-17EP-BIDY-9486-7qPPSBES
08}959676859-9pS8-¢Y3t-L890-94L¢93C9
€9G€eE(BRIE9-8990-TPEY-986G-99T8E8I€E
0899pP4TPLC69-T€AQ-CG2Y-2p9P-2€35P0aC

pI~9210AUl

USpPOMS
uspams
USpPOMS
uspams
A1unod

uspams-siadisej-biawod
uapams-siadise}-biawod
uspams-siadisej-biawod
uapams-siadise}-biawod

Jolesado

Y3S S6T USPams sldise4 biawo)
N3S S6T UBpams slidise biawo)
Y3S StT Uspams sudise4 biawo)
N3S S6T USPams slidiseq biawo)

2|1

)L637E990GIE9PO6¢8ES098Y/179999€8Y/BYT ¢4C/LT88LC0CPI8TI8EITOSSYTEIBE66IE69980999PE66EBCIEIqYIVSITIESBEYCL TL8RG69L



128

‘ Svar fran Bitrefill, 2021-03-18 12:31 diarienr: 5000-K1052289-20

TT+3265YS‘S
TT+36T10C°6
CT+38GS8E'T
TT+3T6L0S°L

apo)Hojujuid

anJy
ana
anJy
ana

[NJssa2oNs

LYT'ES LT V8
9::19%4-9q0eC
08°teCsevel
YT ES LT V8
SsSalppe d|

ua
ua
ua
ua
9|ed20| Jasn

HO 0'0'0TSMOPUIM/LYT €S’ LT V8
3a 0'0°'0TSMOPUIM/9::Td¥4:q0eT
a9 0'0'0TSMOPUIN /08 EET’ SEV6T
HO 0'0'0TSMOPUIM/PYT €S’ LT V8
9p0d2~ AJunod Jasn p1 9210AUl

\s\s\s\s\s\s\s\s\s\s\s\s\\\\\QON%M#ﬂmemou_‘NwwNNUU.vo.VWONO.va



129 |

‘ Svar fran Bitrefill, 2021-03-18 12:31 diarienr: 5000-K1052289-20

as|e}
as|e}
as|e}
as|e}
papunyau

[.90TIEYPIBESSTO8TLIPYIVB0TOVT6L6IE929)BIPR678RS098Y L 7999984/ BV T, ]
[.,C4TLT88LT0TII8T98EITOSSYTRIRE6IEEI980299PRE6RTIEIAYIVSITIESSEYT L]
[.T£8BA69/6E01099)/4£824899/2€9SVPT2LBIT09B662)9TI8RAYIE0IEGIRIED), ]

[,859EESPS/TETYORAET8U67265899TOTCT096674SEP8L0GYILEA6V0SOVTSSET.]
SpI” X} 8ujwodul ojul udawAed

9vv6.LC9E0 43qUNN |ELISS NId
9¢TO6EYIEQ -42qWINN |eLISS Nid
Cv6vyS9€E0 -4aquINN |elSS Nid

¢869/L¢CY9€0 -42qUNN [elSS NId
Jayrpojujuid



130

A Svar Morphtoken s
POIise Signerat datum

Enhet Diarienr

Polisregion Mitt, Grova brott 1 PO Vastmanland 5000-K 1052289-20
Orginalhandlingens forvaringsplats Datum Tid

2021-04-13 16:26

Involverad personal Funktion

Anna Soderhjelm Uppgiftda@mnare
Berattelse

Svar fran Morphtoken € relevant for forundersokningen da det endast visar anonyma kontrakt
som g kan hérledastill person.
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KOBRE & KIM

150 CALIFORNIA STREET, 19TH FLOOR
SAN FRANCISCcO, CALIFORNIA 94111
WWW.KOBREKIM.COM
TEL +1 415 582 4800

March 24, 2021

BY ELECTRONIC MAIL

Rickard Jerndahl

Swedish Police Authority

P.O. Box 12256

Stockholm, Sweden SE-102 26
rickard.jerndahl@polisen.se

Re:  March 19, 2021 Request for Information
Dear Investigator Rickard Jerndahl:

I am contacting you on behalf of our client, MorphToken, in connection with your recent
request for information regarding address 3H4c94viYTuCd8cycGfwAYPttdCDyBYegE. The
information below is being provided to you on a voluntary basis. MorphToken requests that this
information be treated as confidential and only be disclosed to third parties as necessary to assist
in the ongoing investigation into allegedly stolen funds. MorphToken reserves all rights to amend
or supplement this response at a later time.

By way of background, MorphToken does not maintain account records associated with
the identified address. MorphToken’s platform is operated under an account-free business model,
and customers do not have dedicated accounts with MorphToken. For this reason, MorphToken
does not have user, subscriber, or account information related to the address at issue. In response
to your request, MorphToken is providing all raw data recorded by the MorphToken platform
related to address 3H4c94viYTuCd8cycGfwAYPttdCDyBYegE. This data is captured and
organized in the form of specific fields reflecting the details of each transaction. This information
is being provided as follows:

AMERICAS (NEW YORK, BUENOS AIRES, CHICAGO, DELAWARE, MIAMI, SAN FRANCIScO, SA0 PAULO, WASHINGTON DC)
AsIA-PAcCIFIC (HONG KONG, SEOUL, SHANGHAI), EMEA (LoNDON, TEL AviV), OFFSHORE (BVI, CAYMAN ISLANDS)

KOBRE & KIM REFERS TO KOBRE & KIM LLP, A NEW YORK LIMITED LIABILITY PARTNERSHIP.
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March 24, 2021
Page 2

Creation date: 2020-07-29T18:05:56.374803+00:00

State: COMPLETE

IP origin: 35.196.15.13

Tag: localmonero

Deposit Network: BTC

Deposit TXID: e6ee987f1c9a71ebbeeelcd229b7760325250857e52173e4465tba74dcc28395
Deposit Address: 3H4c94viYTuCd8cycGfwAYPttdCDyBYegE

Deposit Amount: 0.10000000

Deposit Refund Address: bclqr3kuchSgfsg7ncw37geh60e0fwkwadlplaOdyr

Output Network #1: XMR

Output TXID #1: dc7dae5bd9bed4715a9689707578ffedfa6237de0ce033297d4b5e67fddc0523
Output Address #1:
4BSX2ParTcSAa95icibdw4UyAbyWGnKd7YoNeHTcKfW34FUxeufGjXFiQmvLce6TCw2Pb
CackJ2gQabQInFGc6XvApxXdrSHWeUS3scZyR

Output Amount #1: 13.640596245225

Creation date: 2020-07-29T15:38:24.186698+00:00

State: COMPLETE

IP origin: 35.196.15.13

Tag: localmonero

Deposit Network: BTC

Deposit TXID: a6ffcfebee4107b439¢9911e6393d6463e932ae64e5badd74a1610cb9697fada
Deposit Address: 3LhwXmncCidFD93rEc1 7dmUEg2nBN;jX4m4

Deposit Amount: 0.05000000

Deposit Refund Address: belqr3kuchSgfsg7ncw37geh60e0fwkwadlplaOdyr

Output Network #1: XMR

Output TXID #1: £517d7e168920ccb13f6ab2ct8483c0e43edb49ecof73{f411895f6316b47¢91
Output Address #1:
4BSX2ParTcSAa95icibdw4UyAbyWGnKd7YoNeHTcKfW34FUxeufGjXFiQmvLce6TCw2Pb
CackJ2gQabQInFGc6XvApxXdrSHWeUS3scZyR

Output Amount #1: 6.823081170623

Please note that both transactions were initiated through LocalMonero, as indicated by their
designation as “localmonero” in the tag field. This information consists of all information
MorphToken has been able to identify related to the identified transaction. As noted above, this
information is being provided on a voluntary basis and without waiver of any rights, including, but
not limited to, the right to object to jurisdiction with respect to the investigation at issue. Please
contact us if you have any further questions regarding this matter.

Sincerely,

Wmﬂ%% A Weat

Hartley M. K. West
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Sammanstallning
2021-04-14

Polisregion Mitt

2021-04-14
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Dokument

RAPPORT
Upprattad av Datum Diarienr Saknr
Rickard Jerndahl 2021-04-14 5000-K1052289-20

Sida
2(3)

Version

01.00

BROTTSPERIOD FOR "BAKATSPARADE” OVERLATELSER

Forsta transaktionen har skett den 2019-06-05 fran Flugsvamp 3.0 till Planbo-
ken: ”Aterskapad Planbok” — BG117129-3 till

Sista verifierade transaktionen sker den 2020-07-07 till planbok ”"Wallet 1 Sam-
lat” — BG117129-1

Transaktions/dverlatelsedatum: 2019-06-05 — 2020-07-07

ANTAL OVERLATELSER AV RESP. PRODUKT (OMDOMEN
OCH 6\_/_ERF(3RINGAR — VERIFIERADE TILL VERIFIERADE
PLANBOCKER)

MDA

Amfetaminsulfat | Overlatelser/Omdémen

Metamfetamin

Summa

ANTAL OVERLATELSER AV RESP. PRODUKT (OMDOMEN -
EJ VERIFIERADE VIA PLANBOCKER)

Exempel pa omdomen som ej har verifierats via de beslagtagna planbockerna:
Annons den 2019-11-18 ”Specialbestidllning MDA — 100g — 8000kr™ har tva (2)
omdomen. Enligt Flugsvamp 3.0 regler kan kdpare endast skriva omdomen vid
kop av produkt. Se dokument "FS annonser.pdf” sid. 478.

MDA

Amfetaminsulfat | Overlatelser/Omdémen

Metamfetamin

Summa

sammanstallning 20210414.docx
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¥ Polisen RAPPORT

Upprattad av Datum Diarienr Saknr

Rickard Jerndahl 2021-04-14 5000-K1052289-20

Sida
3(3)

Version

01.00

TOTAL BERAKNAD VIKT FOR RESP. PRODUKT (GRAM)

MDA

Amfetaminsulfat| SUMMA MIN | SUMMA MAX | MEDELTAL

Metamfetamin

TOTAL BERAKNANDE FORSALJNINGSVARDE (SEK)

SEK ir framtaget fran underlag i BTC och Dollar frén analys genomford av
NOA. SEK-virdet ar framtaget fran dag och transaktionstid samt avrundats till
tva (2) decimaler. Analys av véxlingskursen fran USD till SEK har gjorts via
Avanza Bank historiska USD-kurser www.avanza.se.

Aterskapad Plinbok BG117129-3

Wallet 1 samlat BG117129-1 Inkommande frin Flugsvamp 3.0

102846,50

Von Chelsea BG117129-1

Summa

Aterskapad Plinbok BG117129-3: Tidigare namn ”Aterskapad Planbok
BG117129-3" fran rapport "PM 210305 Bitcoinsparning.pdf” samt fran “Rap-
port BTC fran Flugsvamp.pdf”

Wallet 1 Samlat BG117129-1: Tidigare namn “Planbok BG117129-3 (Untitled
Document1” fran rapport ”PM 210305 Bitcoinspdrning.pdf” samt bendmnt som
”Beslag 2020-5000-BG117129-3” fran "Rapport BTC fran Flugsvamp.pdf”

Von Chelsea BG117129-1: Tidigare namn ”Planbok B” ”Planbok BG117129-3
(Untitled Document1” fran rapport ”PM 210305 Bitcoinsparning.pdf” samt med
samma bendmning i "Rapport BTC fran Flugsvamp.pdf”

Tidigare summa i SEK redovisat fran NOA om SEK 202.208,47 har vixlingskursen fran
USD till SEK genomforts via www.coindesk.com Detta har visats i dokument ”Rapport
BTC fran Flugsvamp 3.0”

sammanstallning 20210414.docx
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Bilaga
Underlag till Sammanfattning

Bilaga till Externt dokument 2021-04-15 08:55, diarienr 5000-K1052289-20

Beskrivning

Har importerats fran excel.

Pga tekniska hinder kan filen inte forstorasi utskrift och dndé varalasbar, men kan zoomasi digital
form som PDF.
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1. Transaktioner frin Flugsvamp 3.0 1l misstankis lanbcker
2. Planbsckernajadresserna kommer rin BG11729-1, BG117129.3, BG117125-5

1 samlat” och "Von 861171291
. Aterskapad Planbok ar hamtad frin BG117129-3

Utrakning av fersaningsmangd frin Fugsvamp 3.0

. .
insamiatsfrin perioden 2019-05-24 fram tll och med 2020-06-23

2
304,
)
Flugsvamp 3.0 el  skr detta genom eft"autoslapp” nar det gart 7
i kopdatum.
Planbéckerna
2 per
Derta sker | uppskatiat genomsnit 4.5 dagar eeer forsalnin.
s mellan

méngd o pris dverensstammer med transaktionsuttaget,

prset per gram per produld.

produktener med prset.

G0 kronor och minsta varde 90 kranor per gram.
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PLANBOCKERS NAMN
Aterskapad Plinbok BG117129-3: Tidigare namn "Aterskapad Planbok BG117129-3" frin rapport "PM 210305 Bitcoinspérning.pdf” samt frin "Rapport BTC fran Flugsvamp.pdf”
Wallet_1 Samlat BG117129-1: Tidigare namn “Planbok BG117129-3 (Untitled Document1” fran rapport "PM 210305 Bitcoinsparning.pdf” samt beniimnt som “Beslag 2020-5000-BG117129-3" frin "Rapport BTC fran Flugsvamp.pdf”

Von Chelsea BG117129-1: Tidigare namn “Planbok B “Planbok BG117129-3 (Untitled Document1” frén rapport "PM 210305 Bitcoinsparning.pdf” samt med samma benémning i “Rapport BTC fran Flugsvamp.pdf”



Underlag till Sammanfattning, 2021-04-15 08:55 diarienr: 5000-K1052289-20

139 |

PLANBOKEN - "ATERSKAPAD PLANBOK” - BG117129-3
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T X
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Sammanstallning
av ej inraknade omdomen

Polisregion Mitt

2021-04-15
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H Dokument Sida
PO|ISen RAPPORT 2(3)
Upprattad av Datum Diarienr Saknr Version
Rickard Jerndahl 2021-04-15 5000-K1052289-20 01.00
BROTTSPERIOD FOR OVERLATELSER/OMDOMEN
De omdomena nedan har registrerats pA KEMOTERAPI’s konto vid FLUG-
SVAMP 3.0 och ér inte inkluderade i transaktioner till de verifierade planbock-
erna (PM — Sammanstéllning 202104 14.pdf) for att dessa dverlatelser/kop har
transfererats till andra ej funna eller verifierade digitala planbocker.
Det finns tva omddmen som har tillkommit kop/overlatelse den 2019-02-11 frén
Flugsvamp 3.0 gillande MDA dér tva (2) omdomen har registrerats gillande
kop/overlatelser om 100 gr vardera for priset 8000 kronor per 100 gr dir trans-
aktionerna har skett till ej identifierade/verifierade planbocker. Vidare transakt-
ioner gillande omdomet/Overlatelsen har skett till oidentifierade planbocker mel-
lan datum 2019-03-25 till och med 2020-05-09.
Transaktions/overlitelsedatum: 2019-03-25 — 2020-05-09
SAMMANSTALLNING AV OMDOMEN
.. Mangd Mingd | SUMMA | SUMMA
MDA Trans. Datum | Omdomen Min Max | MIN MAX
2019-02-11 2 200 200 16000 16000
2020-03-25 1 1 25 600 6000
2020-04-03 4 4 150
2020-04-06 2 2 50 1200 12000
2020-04-08 3 3 30
2020-04-12 1 1 10 600 3500
2020-04-18 1 1 10 600 3500
2020-04-25 1 1 10 600 3500
SUMMA 15 213 485 22600 79000
. ) Miingd Miingd SUMMA | SUMMA
Amfetaminsulfat | Trans. Datum | Omdomen Min Max MIN MAX
2020-03-29 1 1 100 300 7000
2020-04-28 1 1 100 300 7000
2020-04-29 2% 2 200
2020-05-01 3 3 300
2020-05-21 1 1 100
2020-05-05 1 1 100
2020-05-08 1 1 100
SUMMA 10 10 1000 3900 70000

sammanstallning 20210415 ej registrerade omdémen.docx
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- Dokument Sida
POI|sen RAPPORT 3(3)
Upprattad av Datum Diarienr Saknr Version
Rickard Jerndahl 2021-04-15 5000-K1052289-20 01.00
. .. Mingd Mingd SUMMA | SUMMA
Metamfetamin | Trans. Datum | Omdomen Min Max MIN MAX
2020-03-24 1 0,5 10 500 3500
2020-03-25 1 0,5 10 500 3500
2020-04-13 1 0,5
2020-04-14 1 0,5
2020-04-29 1 0,5
2020-05-04 1 0,5
2020-05-09 1 0,5
SUMMA 7 3,5 70 3500 38000

sammanstallning 20210415 ej registrerade omdémen.docx



146

Bilaga
Underlag till Sammanfattning

Bilaga till Externt dokument 2021-04-15 10:18, diarienr 5000-K1052289-20

Beskrivning

Har importerats fran excel.

Pga tekniska hinder kan filen inte forstorasi utskrift och dndé varalasbar, men kan zoomasi digital
form som PDF.



Underlag till Sammanfattning, 2021-04-15 10:18 diarienr: 5000-K1052289-20

147

Omdomen ej raknade KEMOTERAPI

Miingd mits i GRAM
. N . . SUMMA (SUMMA
MDA Trans. Datum{Omdomen|Mingd Min| Mingd Max MIN MAX
2019-02-11 2 200 200 16000 16000
2020-03-25 1 1 25 600 6000
2020-04-03 4 4 150
2020-04-06 2 2 50
2020-04-08 3 3 30
2020-04-12 1 1 10 600 3500
2020-04-18 1 1 10 600 3500
2020-04-25 1 1 10 600 3500
SUMMA 15 213 485 22600 79000
. . . . . SUMMA [SUMMA
Amfetaminsulfl Trans. Datum{Omdomen{Méangd Min|M:ingd Max MIN MAX
2020-03-29 1 1 100 300 7000
2020-04-28 1 1 100 300 7000
2020-04-29 2 2 200
2020-05-01 3 3 300
2020-05-21 1 1 100
2020-05-05 1 1 100
2020-05-08 1 1 100
SUMMA 10 10 1000 3900 70000
. . . . . SUMMA (SUMMA
Metamfetamin|Trans. Datum/Omdomen|Mingd Min|Mingd Max MIN MAX
2020-03-24 1 0,5 10 500 3500
2020-03-25 1 0,5 10 500 3500
2020-04-13 1 0,5 10
2020-04-14 1 0,5 10
2020-04-29 1 0,5 10
2020-05-04 1 0,5 10
2020-05-09 1 0,5 10
SUMMA 7 3,5 70 3500 38000
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Omdoémen ej rdknade KEMOTERAPI
Miingd miits i GRAM

. - . - MMA MMA
MDA Trans. Datum) OmdGmen | Méingd Min Mingd Max i:Jn\ ;IUAX Vikt Pris Vikt Pris Vikt Pris Vikt Pris Vikt Pris Vikt Pris
2019-02-11 2 200 200] 16000 16000 1 500 5 2000 0] 3500 25 6000 50 100] 16000
2020-03-25 1 1 25 600 6000 1 600 52000 0] 3500 25| 6000
2020-04-03 4 4 150 1 600 52000 10] 3500 25| 6000
2020-04-06 2 2 50)  1200] 12000 1 600 5 2000 10 3500 25
2020-04-08 3 3 30 1 600 52000 10] 3500
2020-04-12 1 1 10 600] 3500 1 600 52000 10] 3500
2020-04-18 1 1 10 600] 3500 1 600 52000 0] 3500
2020-04-25 1 1 10 600] 3500 1 600 52000 0] 3500
SUMMA 15 213 485] 22600 79000
- . " SUMMA [SUMMA
A Trans. Datum| O Miingd Min Mingd Max o [yax |vike  |pris Vikt|Pris Vikt |Pris Vikt |Pris vike |pris vike |pris
2020-03-29 1 1 100] 300 7000 1 300 5 750 0] 1200 35 250 50[ 4000 100] 7000
2020-04-28 1 1 100 1 300 5 750 10 1100 25| 2000 50 3500 100] 7000
2020-04-29 2 2 200 1 300 5 750 0] 1100 25 2000 50 3500 100[ 7000
2020-05-01 3 3 300 1 300 5 750 0] 1100 25| 2000 503500 100] 7000
2020-05-21 1 1 100 1 300 5 750 0] 1100 25 2000 50 3500 100] 7000
2020-05-05 1 1 100 1 300 5 750 0] 1100 25 2000 503500 100] 7000
2020-05-08 1 1 100 1 300 5 750 10 1100 25 2000 50 3500 100 7000
SUMMA 10 10 1000 3900 70000
o ™ ™ o - SUMMA [SUMMA
Metamfetamin | Trans. Datum) Omdomen | Mingd Min| Miingd Max)y, v ™ |yjax— |vike |pris Vikt___|pris Vikt___|pris Vike  [pis  |Vike  |Pris  |vik  |Pris  |viki |Pris
2020-03-24 1 05 10 500 3500 05 500 1 700 2 1200 5| 245 0] 3500
2020-03-25 1 0.5 10 3500 05 500 1 700 2 1200 5| 2345 0] 3500
2020-04-13 1 0.5 10 0.5 500 1 700 2 1200 5| 2345 0] 3500
2020-04-14 1 0.5 10 0.5 500 1 700 2 1200 5| 2345 0] 3500
2020-04-29 1 0.5 10 0.5 500 1 700 2 1200 5| 2345 0] 3500 25 5000 0] 8000
2020-05-04 1 0.5 10 0.5 500 1 700 2 1200 5| 2345 0] 3500 25 5000 50 8000
2020-05-09 1 0.5 10 0.5 500 1 700 2 1200 5| 2345 0] 3500 25 5000 0] 8000
SUMMA 7 35 70
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Berakningar - Varde e

-~
M . Signerat datum
Polise metamfetmin :
Enhet Diarienr
Polisregion Mitt, Grova brott 1 PO Vastmanland 5000-K 1052289-20
Orginalhandlingens forvaringsplats Datum Tid
2021-03-29 12:03
Involverad personal Funktion
Maérten Andersson Uppgiftslamnare
Beréttelse

Berékningar betréffande metamfetamin.
Vérde av bedlag samt framstallning kopplat till Flugsvamp 3.0 samt gatupriser



Berakningar - Varde metamfetmin , 2021-03-29 12:03 diarienr: 5000-K1052289-20 150

Berakningar

Varde metamfetmin

Polisregion Mitt, Vastmanland

2021-03-29
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I' Dokument Sida
Po |Sen RAPPORT 2(4)
Upprattad av Datum Diarienr Saknr Version
Marten Andersson 2021-03-29 5000-K1052289-20 01.00

BERAKNINGAR UTIFRAN PRISER PA FLUGSVMAP 3.0

Priserna pa Kemoterapis sida varierar ndgot over tid. Det forekommer dven rea samt
rabatterade priser pa de storre produktvariationerna. I dessa berdkningar har bortsetts
fran rea och mindre prisavvikelser. Under vissa dagar finns inte heller de ldgsta pro-

duktvariationerna till forséljning.

PRODUKTVARIATIONER OCH PRIS - KEMOTERAPI PA FLUGSVAMP 3.0

Produkt Produktvariation (gram) Pris (SEK)
Metamfetamin 0,5 500
700
5 2345
25 5000
100 16000

Berikningar gjorda betrdffande metamfetamin kopplat till de priser som finns pa Ke-

moterapis sida pa Flugsvamp 3.0

Beslag fran Uttersberg 100: 692¢g

Vid Produktvariation (g) Pris/g (SEK) Virde (SEK)
0,5 1000 692.000
700 484.000
5 469 324.548
25 200 138.400
100 160 110.720
Beréknat medelpris 505,8 350.013
Beslag pa Chelsea Schytzer: 301g
Vid Produktvariation (g) Pris/g (SEK) Virde (SEK)
0,5 1000 301.000
700 210.700
5 469 145.390
25 200 60.200
100 160 30.100
Beriknat medelpris 505,8 152.245
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Polisen

Upprattad av
Marten Andersson

Dokument

RAPPORT

Datum

2021-03-29

Diarienr Saknr

5000-K1052289-20

Sida
3(4)

Version

01.00

Det som kan ha tillverkats utifran rester av prekorsurer

m.m enl NFC: 1460g

Produktvariation (g) Pris/g (SEK) Virde (SEK)
0,5 1000 1.460.000
700 1.022.000
5 469 684.740
25 200 292.000
100 160 233.600
Beriknat medelpris 505,8 738.468
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P I' Dokument Sida
olisen RAPPORT 4 (4)
Uppréttad av Datum Diarienr Saknr Version

Marten Andersson 2021-03-29 5000-K1052289-20 01.00

GATUVARDE - METAMFETAMIN

Beridkningarna bygger pé ett uppskattat gatupris (priset vid overlatelse av sma méangder i
konsumentledet) pa kristalliserat metamfetamin av 1000-2000kr/gram, med ett medel-
virde runt 1500kr/gram. Uppskattningen gjord av Kriminalkommissarie Lennart Karls-
son, narkotikapolis i Polisregion Stockholm. (Se tjdnsteanteckning Prisuppgift anga-
ende kristalliserat metamfetamin”)

Utifran det uppskattade gatupriset kan foljande viarden berdknas:

Beslag fran Uttersberg 100 (ca 692g) = 692 000kr — 1 384 000kr
Beslag frdn Chelsea Schytzer (ca 301g) = 301 000kr — 602 000kr

Totalt: 993.000kr — 1 986 000kr

Det Niklas Lagerberg hade kunnat tillverka med det som fanns kvar i form av prekorsu-
rer m.m enligt NFC (210g) =210 000 kr — 420 000kr

Det Niklas Lagerberg kan ha tillverkat 6ver tid utifran rester av prekorsurer m.m enligt
NFC (1460g) = 1 460 000kr — 2 920 000kr
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.. . Signerad av
Ao, Tjansteanteckning ’

Polise Prisuppgift angaende kristalliserat metamfetamin.  signerad datum

Enhet Diarienr

Polisregion Mitt, Grova brott 1 PO Vastmanland 5000-K 1052289-20
Uppgiftslamnare Datum Tid

Karlsson, Lennart 2021-03-31 09:10

Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Sétt pa vilket uppgift lamnats

Uppréttad av
Lennart Karlsson

Uppgiften avser

Prisuppgift angaende kristalliserat metamfetamin.

Uppgift

Kristalliserat metamfetamin har annu g fatt genomslag i CAN:s narkotikapristabell. Denna
tabell baseras pa prisrapporteringar fran olika platser(polisregioner) i landet. Underlaget till
denna prisrapportering har inte haft metamfetamin och/eller kristalliserat metamfetamin som
sarskild fragestallning. Undertecknads bedomning far siledes utga fran de av egen personlig
erfarenhet uppfattade prisuppgifter i olikatidigare kénda spaningar och utredningar. | ett stérre
spaningsarende 2019-2020 saldes storre mangder kristalliserat metamfetamin.
Avsittningsplatsen var framst Stockholm och Méaardalen via fysiska éverlatelser. Men dven
till viss del med post ut till Gvriga landet. En vanlig forsaljningspost var da 1 gram som
egentligen var 0,7-0,8 gram substans och 0,2 gram emballagevikt. For detta gram betal ades ett
prisi intervallet 1700 till 2000 kronor. Med ett medel varde/ofta dterkommande pris om 1800
kronor per gram.

| andra &renden av mindre omfattning har uppgivna priser legat i hdradet 1200 till 1800 kronor
per gram. | samband med internetspaning pa olika natsajter har priser ned mot 1000 kronor
uppgivits. | dessafall kan det dock antas att mangden for "ett gram™ i galva verket & betydligt
mindre.

Avsaknaden av antal beslag dver tid, samt att CAN inte sérskilt avgransar kristalliserat
metamfetamin, gor att osakerheten avseende aktuell prishild & nagot mer osaker an prisbild
for andra narkotiska preparat. Spannet med regel massigt |&gsta pris och hogsta pris & dock
tillforlitligt.

Kristalliserat Metamfetamin kostar idag mellan 1000 till 2000 kronor per gram. Med ett
medelvarde omkring 1500 kronor per gram.

| tjnsten

Lennart Karlsson

Narkotikapolis

Kriminalkommissarie Region Stockholm
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\\...// Karta Signerat av

Polise Geografisk spridning av kdpare Signerat datum

Enhet Diarienr

Polisregion Mitt, Grova brott 1 PO Vastmanland 5000-K 1052289-20
Orginalhandlingens forvaringsplats Datum Tid

2021-01-22  11:27

Involverade personer Personnummer/Orgnr Roll

Lagerberg Beatty, Niklas Berdrd person

Involverad personal Funktion

Johan Cederblad Uppgiftdamnare

Beréttelse

Kartan visualiserar den geografiska spridningen av kdpare i landet. Uppgifterna bygger
pa de antréffade utskrivna- och handskrivna adressetiketterna, namn angivnai
analyserade USB-minnen och vittnesuppgifter.

Nordligaste ort: Luled (Norrbotten)
Sydligaste ort: Harl 6sa (Skéane)

Samtliga orter (i bokstavsordning)

Bollnas
Borlange
Borés
Bromma
Eskilstuna
Finspang
Glimékra
Gavle
Goteborg

Hallstavik
Harl6sa
Kramfors
Luled
Langasjo
Norrhammar
Nybro
Palsboda

Skutskar
Skovde
Sollentuna
Solna
Stockholm
Stromstad
Save
Solvesborg

Trollhattan
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Tyreso
Uddevalla
Umea
Varmdo
Vésterhaninge

Angelholm
Qrebro
Ornskodldsvik
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PM Magic-kort
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Signerat av

POIise Signerat datum
Enhet Diarienr
Polisregion Mitt, Grova brott 1 PO Vastmanland 5000-K 1052289-20
Orginalhandlingens forvaringsplats Datum Tid
2021-02-01  12:22

Involverad personal

Méarten Andersson

Funktion

Uppgiftda@mnare
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; Polise n ll;o,\k/lument jid(:;)

Upprattad av Datum Diarienr Saknr Version

Marten Andersson 2021-01-25 5000-K1052289-20 01.00

Magic: The Gathering

”Magic: The Gathering” kallas ofta bara for Magic. Det dr ett samlarkortsspel som dven
kan spelas online. Enligt foretaget Wizards som ligger bakom spelet sa spelas det av
miljontals personer dver hela virlden '

Kort och tillbehor kan kopas fran flera hemsidor, 1 fysiska butiker eller direkt mellan
olika spelare.’

Magic-kort pa Uttersberg 100

Pa Uttersberg 100 har ett stort antal Magic-kort antriffats i olika former och pé olika
platser. Ett urval har tagits i beslag i utredningen da mingden kort som antréffats pa
olika platser varit omfattande.

Forutom beslag finns Magic-kort och férpackningar ocksé fotodokumenterade. Aven
hir har ett urval gjorts i samband med husrannsakan med anledning av omfattning av
kort som antréffats.

Torpet, 6vervaning
I stora sovrumet pa dvervéaningen i torpet har Magic-kort antriffats.

Flera kort har varit besudlade med narkotika som vid analys gett utslag pd metamfeta-
min (Se analysresultat NFC)

Bild fran fonsterbrdda i sov-
rummet. Exempel pa Magic-
kort som delvis varit besudlade
med narkotika.

! https:/magic.wizards.com
? https://www.svenskamagic.com

PM - Magickort.docx
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PM Magic-kort , 2021-02-01 12:22 diarienr: 5000-K1052289-20

Polisen

Upprattad av Datum Diarienr Saknr

Marten Andersson 2021-01-25 5000-K1052289-20

Sida
2(7)

Version

01.00

Pa flera platser i det stora sovrummet har kort antréffats. De har legat bland annat pa
skrivbordet, golvet, sdngen och i den kamin som fanns i stora sovrummet.

Det har dven antriffats forpackningar och omslagspapper pa golv, skrivbord och i sopp-
asar.

Oversiktsbild skrivbordet i
stora sovrummet. Magickort
tillsammans med bland annat
forpackningsmaterial, vagar
och narkotika

Magic-kort i kaminen i stora
sovrummet

PM - Magickort.docx
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' Polisen

Upprattad av
Marten Andersson

Dokument

PM

Datum

Diarienr Saknr

2021-01-25 5000-K1052289-20

Sida
3(7)

Version

01.00

Tomma forpackningar och kort
pa skrivbordet och golvet ne-
danfor skrivbordet

Aven kartonger som antas ha innehallit forpackade kortlekar har antriffats i sovrummet.

Tomma forpackningar samt
kort antrdffade i soppdse

Vid forséljning online innehaller sddana kartonger flera forpackningar med kort. Lik-

nande forpackningar har ocksé antriffats i stora boningshuset.

PM - Magickort.docx
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' Polisen o

Upprattad av Datum Diarienr Saknr Version

Marten Andersson 2021-01-25 5000-K1052289-20 01.00

Kartong som antas ha innehal-
lit forpackningar med Magic-
kort.

Liknande kartong antrdiffades i
stora boningshuset vid TV-
hornan.

Kartong som antas ha innehal-
lit forpackningar med Magic-
kort

Torpet, nedervaning
Pé nedervaningen i Torpet antriffades tre stycken album med kort som togs i beslag.

Utover det antriffades dven 16sa kort, bland annat 1 vardagsrummet.

Stora Boningshuset

I stora boningshuset, pd nedervaningen vid TV-hornan har kort, férpackningar och
tomma forpackningar antréffats. Korten har varit forpackade pa olika sitt. Det har dels
handlat om 16sa kort som legat i originalkartonger. Dessa originalkartonger har med
storsta sannolikhet, utifrdn hur de salufors, innehallit forpackade kortlekar.

Det har dven antréffats 16sa kort och kort 1 samlarboxar. Utdver det har det antréffats
album med kort, likt dem som antriffades pa bottenvaningen i torpet. Sammanlagt fem

album antrdffades i det stora boningshuset.

I omradet kring TV-hornan antraffades ocksa bland annat etikettskrivare, USB-minnen
och Niklas dator.

PM - Magickort.docx
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Polisen 5

Upprattad av Datum Diarienr Saknr Version

Marten Andersson 2021-01-25 5000-K1052289-20 01.00

Lada som tidigare antas ha
innehallit Magic-kort.

Antrdffas intill etikettskrivare i
TV-hornan

Flertalet lador och forpack-
ningar med Magic-kort antrdf-
fade i den vita bokhyllan i TV-
hérnan

Stort antal Magic-kort i en kar-
tong som stod i anslutning till
den réda soffan i TV-hornan

PM - Magickort.docx
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' Polisen o

Upprattad av Datum Diarienr Saknr Version

Marten Andersson 2021-01-25 5000-K1052289-20 01.00

Magic-kort och tomma for-
packningar pa hylla intill sof-
fan i TV-hérnan

Magic-kort som ”stealth”

Uttrycket “’stealth” anvénds inom narkotikahandel pa nitet for att beskriva pa vilket sitt
som narkotikan ér eller har varit dold i samband med forsidndelsen eller 6verlatelsen.

”Kemoterapi” har pa Flugsvamp 3.0 fétt hoga betyg och omdomen for just sin stealth”.

I forhor har kopare av narkotika frén alias "Kemoterapi” pa Flugsvamp 3.0 uppgett att
narkotikan varit paketerad och dold tillsammans med Magic-kort.

I beslag fran drende K557609-20 finns tva forsandelser som inneholl narkotika i form
av ett gram MDA, dir narkotikan var vacuumforpackad och dold i en forpackning med
Magic-kort. Frimérke pd en av forsédndelserna har av NFC analyserats och visat att det 1
“extremt hog grad” talar for att frimérket kommer frén en tom friméarkskarta som antréf-

fats 1 det stora sovrummet i Torpet (Se kriminaltekniska protokoll samt analysresultat
NFC)

Forpackningar med Magic-kort av samma typ som i forséndelserna antriffades dven pa
skrivbordet i det stora sovrummet i Torpet och pa hyllan intill soffan i TV-hornan.

PM - Magickort.docx
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Upprattad av

* Polisen

Marten Andersson

Dokument

PM

Datum

2021-01-25

165 |
Sida
7(7)
Diarienr Saknr Version
5000-K1052289-20 01.00

Forpackning med Magic-kort
antrdffad pa skrivbordet i stora
sovrummet i Torpet.

Beslag av narkotikaforsdndelse
fran drende K557609-20.

Narkotikan dold i forpackning
med Magic-kort

Inkop av Magic-kort

Vid genomgang av Niklas transaktioner kan konstateras att han online handlat Magic-
kort vid flera tillfillen. Bland annat fran Dragons Lair * och ett foretag i Tyskland.

Betalningar har gjorts fran Niklas konto i Handelsbanken.

Reskontradag
2019-03-20
2019-03-14
2019-02-08
2019-02-06

Valutadag

2019-03-20
2019-03-14
2019-02-08
2019-02-06

Text/ld nr belopp SEK
PAYPAL *SAMMEL  -488.41
PAYPAL *SAMMEL -7 948.26
PAYPAL *SAMMEL -4 923.19
DRAGONS LAIR -2 995,00

? https://www.dragonslair.se/

PM - Magickort.docx

Sammanstdllt utdrag fran Niklas
allkonto i Handelsbanken
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A, 5000-K557609-20 - Anméalan sy
i Signerat datum
Polise (maskad) g
Enhet Diarienr
Polisregion Mitt, Grova brott 1 PO Vastmanland 5000-K 1052289-20
Orginalhandlingens forvaringsplats Datum Tid
2021-04-14 08:31
Involverad personal Funktion
Maérten Andersson Uppgiftslamnare
Berattelse

Anmalan hamtad fran drende 5000-K 557609-20
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Huvudanmalan 1

5000-K557609-20

Anmiilningsuppgifter

Anmaélningsdatum: 2020-05-12 12:25 Enhet: 520140ST2, Stod/Service 2 LPO V Mailardalen
Anmailningssitt: Besok pa polisstationen Anmailningsansvarig: Wallin, Ingela M

Brott/Hindelse

Brott/Benamning: Ringa narkotikabrott
Variant: Innehar eller tar annan befattning med (6 p)
Brottsform: Fullbordat
Rubricering: Ringa narkotikabrott
Brottskod: 5010
Rédjursstigen., Koping Omradeskod: 1206000083200060

t.o.m Tisdag 2020-05-12

Misstinkta personer:

Ovriga aktorer:

Hansson, Emma Margareta Anmilare

Fritext

INLEDNING

Malsagaren Emma kom till polisstationen 1 Képing och ville gora en anmélan om att hon fatt tva brev 1
sin postladda som hon misstinkte inneholl narkotika. Hon hade med sig breven och ldmnade dessa till
personal 1 repan som kontaktade férundersékningsledare Christina Hahne som beslutade om beslag samt

att anmélan skulle upprittas.

OMSTANDIGHETER

Idag, 200512, fick Emma 2 brev med posten. Postbilen kom just som hon skulle ivig fran hemmet och
hon métte upp och fick posten 1 handen. Hon fick da se att det fanns 2 brev bland postern dar hon stod
som avsindare. Breven var adresserade till personer som hon inte kanner. Hon har inte heller skickat
efter nagra varor sa hon viantade sig inte nagra paket. Hennes sambo 6ppnade ett av breven, det med
adressat Willy. I brevet fanns en forpackning med kort Throne of Eldraine och den férpackningen var
oppnad. Ibland korten fanns en liten fyrkantig plastférpackning med nagot innehall och hon misstiankte
direkt att det var narkotika. De akte direkt ner till polisstationen och lamnade 6ver breven till personalen
1 receptionen.

Pa baksidan av breven finns en etikett som ser ut att vara skriven pa en dator och dar star hennes namn

och adress. Bada breven har etiketter pa framsidan och det ena brevet 4r adressat till en Willy 1
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Angelholm (mer information om fullstindigt namn och adress finns 1 tj4nsteanteckning) och det andra
brevet #r adressat till en André i Bockara (fullstindigt namn och adress i tj4nsteanteckning). Aven dessa
etiketter ser ut att vara skriva pa dator.

Brev 2 som var adresserat till André 6ppnades pa polisstationen och hade samma innehall som det forsta

brevet.

Hon vet inte varfor posten levererade breven till henne da hon inte stod som adressat. Hon misstianker
att det kan ha blivit ett handhavande fel vid postutdelning, att de férvixlat fram och baksidan pa breven.

Hon vet inte heller varfér man plockat ut henne som avsindare.

BROTTET
Ringa narkotikabrott genom innehav da okind garningsman olovligen innehavt narkotikaklassat

preparat.

OVRIGT
Bada breven innehaller en férpackning med kort "Magic the gathering, Throne of eldraine, 15-Card
Booster Pack" och bland korten finns en liten férpackning med oként innehall. Férpackningen ér 1 plast

och sa att siga svetsat 1 kanterna.
BESLAG 2020-5000-K557609

Se externt dokument med foton pa brev och innehall. Se dven tjansteanteckning med fullstindiga namn

pa adressater.

Anmailare

Senaste kontroll mot folkbokforingen: 2019-10-16 Skyddad personuppgift: Nej

Hansson, Emma Margareta 19900307 JJj Kon: K
Rédjm‘sstigen., 73143 Koping

Tolkbehov: Nej

Tilltalsnamn: Emma

Ttn.mobil: 073
E-post: [ N
Medborgarskap 1: Sverige

Fodelseland: Sverige

Beslut om férundersékning

Datum: 2020-05-12 Beslut av: Hahne, Christina
Forundersokning mnleds
Det finns anledning att anta att brott som hor under allmént atal har férovats.

FU inledd genom tvangsmedel
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Signerat av

-
Polise Fotodokumentation (maskad) saners daun
Enhet Diarienr
Polisregion Mitt, Grova brott 1 PO Vastmanland 5000-K 1052289-20
Orginalhandlingens forvaringsplats Datum Tid
2021-04-14 08:34
Involverad personal Funktion
Maérten Andersson Uppgiftslamnare
Beréttelse

Fotodokumentation hamtad fran drende 5000-K 557609-20
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e P I' Dat D
1S Y et o Isen atum larienummer

2020-05-12 u0020607

Bildbilaga

ANTECKNINGAR
5000-K557609-20

Sida 1 (5)



5000-K557609-20 - Fotodokumentation (maskad) , 2021-04-14 08:34 diarienr: 5000-K1052289-20 171

1. Brev 1 adresserat till Willy Wennerstrom

Sida 2 (5)
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-
-

//

2. Brev 1 adresserat till Willy Wennerstrom

Sida 3 (5)
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-

4

3. Brev 2 adresserat till André Juhlin

Sida 4 (5)
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4. Brev 2 adresserat till André Juhlin

Sida 5 (5)
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b 5000-K557609-20 - FOrhor ey

Polise vittne Malmstrom s

Enhet Diarienr

Polisregion Mitt, Grova brott 1 PO Vastmanland 5000-K 1052289-20

Orginalhandlingens forvaringsplats Datum Tid
2021-02-16  13:18

Involverade personer Personnummer/Orgnr Roll

Mamstrom, Erik Bertrd person

Involverad personal Funktion

Marten Andersson Uppgiftslamnare

Berattelse

Forhor med vittne Erik Mamstrom hamtat fran drende 5000-K 557609-20
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Férhbr Signerat av
Signerat datum

Enhet Diarienr
Polisregion Mitt, Grova brott 1 PO Viastmanland 5000-K557609-20
Hoérd person Personnummer
Malmstrom, Erik
Den horde ar ID Styrkt Satt Stallning till missténkt - malsédgande - vittne
Vittne Ja Svenskt korkort
Tolk Sprak
Brottsmisstanke / Anledning till férhéret
Omstiandigheter
Underréttad om misstanke Underréttad om réatt till férsvarare (best i FUK 12§ iakttagna)
Forsvarare/ombud 6nskas Forsvarare/ombud narvarande Godtar den férsvarare som ratten férordnar
Forhérsledare Férhérsdatum Forhor pabérjat  Forhor avslutat
Johan Cederblad 2020-10-14 14:05 14:17
Forhorsplats Typ av forhor Forhorssatt
Radjursstigen Koping RB 23:6 Konceptférhor
Forhérsvittne Utskrivet av
Berattelse

Erik informeras om anledningen till forhoret gdllande de forsandelser som de 6verlamnade till
polisen 2020-05-12.

Erik beréttar att han och sambon Emma var pa vég ut den aktuella dagen nér de motte
brevbdraren vid postladan. Brevbéraren rickte over 2 paket liknande de man far fran foretaget
"Wish". Det var tva gra plastpasar som var forslutna beréttar Erik.

Pé paketen fanns etiketter med olika namn som mottagare. Erik reagerade pa att Emmas
namn stod som avsidndare. Han tyckte att allt kindes konstigt och tog med sig pasarna till
garaget dar han 6ppnade en av dem. I pasen var en forpackning, med vad Erik uppfattade som
spelkort, inlindad i1 "bubbelplast". Nér han tittade nédrmare pa spelkorten sag han en liten
plastforpackning som lag mellan korten. Han tyckte att det sdg konstigt ut och lamnade &ver
pasarna till polisen.

Pé fraga svarar Erik att de inte har mottagit nagra fler okénda férsdndelser. Ingen har i
efterhand varit 1 kontakt med dem géllande péasarna. Erik kdnde inte igen nagra av namnen
som stod adresserade pd pasarna.

Upplést och godként under forhorets géng.
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. . Signerat av
5000-K557609-20 - Forhor et
i . Signerat datum

Polise vittne Hansson :

Enhet Diarienr

Polisregion Mitt, Grova brott 1 PO Vastmanland 5000-K 1052289-20

Orginalhandlingens forvaringsplats Datum Tid
2021-02-16  13:21

Involverade personer Personnummer/Orgnr Roll

Rosberg Hansson, Emma Berdrd person

Involverad personal Funktion

Marten Andersson Uppgiftslamnare

Beréttelse

Forhor med vittne Emma Hansson hamtat fran &rende 5000-K 557609-20
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AU

\ | " I Signerat av
¥ FOrhor

POIise Foérhér Emma Hansson Signerat datum

Enhet Diarienr
Polisregion Mitt, Grova brott 1 PO Viastmanland 5000-K557609-20
Hoérd person Personnummer
Rosberg Hansson, Emma

Den horde ar ID Styrkt Satt Stallning till missténkt - malsédgande - vittne

Vittne Ja Dataslagningar

Tolk Sprak

Brottsmisstanke / Anledning till férhéret

Omstédndigheter i samband med att Emma fick packet fran Post Nord 2020-05-12i

Underréttad om misstanke Underréttad om réatt till férsvarare (best i FUK 12§ iakttagna)

Forsvarare/ombud 6nskas Forsvarare/ombud narvarande Godtar den férsvarare som ratten férordnar
Forhérsledare Férhérsdatum Forhor pabérjat  Forhor avslutat
Tommy Johansson 2020-10-14 14:00 14:15
Forhorsplats Typ av forhor Forhorssatt

Radjursstigen Koping RB 23:6

Forhorsvittne Utskrivet av

U209
Berattelse

Emma beréttar att hon fick tva packet fran Post Nord 2020-05-12 i sin brevlada. Hon
hidmtade paketen fran postladan och sag att hennes namn stod som avsidndare av paketen. Hon
blev direkt misstinksam d& hon aldrig skickar nagra paket sjdlv och sade till sin sambo Erik.

Erik 6ppnade forsiktigt ett av paketen och tittade ner i paketet med hjilp av en ficklampa.
Emma sdger att de da sag nagot som sdg ut som 6ppnade spelkort. Emma séger att hon fick en
kédnsla av att nagot inte stod ratt till och att hon och Erik istéllet akte till polisstationen i
Koping for att 1dmna in paketen.

Emma séger att varken hon eller Erik tog upp innehéllet i paketen utan bara tittade in 1
paketen.

Emma sédger ocksé att det var tva olika mottagarnamn pa de tva paketen och att dessa namn ar
helt okénda f6r Emma.

Emma uppger att det kéndes otickt da hon fick paketen da hon var hoggravid vid tillfdllet och
upplevt att det stryker omkring suspekta ménniskor i grannskapet.

Emma uppger att hon inte fatt nagra fler paket och att hon kommer kontakta polisen direkt om
det skulle dyka upp fler postforsédndelser lite de tva hon ldmnade in till polisen.

Pa fraga sdger Emma att hon inte har ndgon aning om vem som kan ha skickat paketen eller
skrivit dit henne som avsdndare. Emma tilligger dock att hon haft problem med ett tidigare ex
som skall heta Kimo Illikainen. Kimo skall vara démd for ofredande mot Emma. Emma
kanner inte till om Kimo har nyttjar ndgra droger.

Pa fraga om Emma kénner till en Niklas Lagerberg svarar Emma att det gor hon inte.

Forhoret upplést och godkaént.
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5000-K557609-20 -
i Signerat datum
Polise Analysbesked (Drog) NFC :
Enhet Diarienr
Polisregion Mitt, Grova brott 1 PO Vastmanland 5000-K 1052289-20
Orginalhandlingens forvaringsplats Datum Tid
2021-02-16  13:25
Involverad personal Funktion
Maérten Andersson Uppgiftslamnare
Berattelse

Analysbesked NFC (Drog) hamtat fran drende 5000-K 557609-20
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Nationellt forensiskt centrum - NFC 1(2)
Elektroniskt Ana|y3besked
underskriven av
Jeanette o
Wackenborg Datum Virt diarienummer
Frisk 2020-07-09 2020124576
2020-07-10 12:57 Ert datum Er beteckning
2020-06-25 5000-K557609-20

Polismyndigheten

Grov brott PO Vistmanland
Marianne Holmgren

Box 9

721 03 VASTERAS

Uppdragsgivare
Polismyndigheten

Andamal
Att undersoka forekomst av narkotika, dopningsmedel eller hélsofarlig vara.

Undersékningsmaterial och resultat

Beteckning: 2020-5000-BG58582-2
Uppdragsg, beteckning: 2020-5000-BG58582-2
NFC:s materialnr: 2020124576-01

Utseende: Ljusbeigefirgat pulver

Mingd: 1.06 g

Resultat:
Klassad som Substans/Sammansattning Kemiskt namn Halt
Narkotika' MDA (I) alfa-metyl-3,4-

(metylendioxy)fenetylamin

Metodik: 737*, 805*, 778*
Materialet, samt det emballage materialet varit nirmast i kontakt med, kvarligger i 4
manader efter det att drendet avslutats vid NFC, varefter det destrueras

Beteckning: 2020-5000-BG58582-5
Uppdragsg, beteckning: 2020-5000-BG58582-5
NFC:s materialnr: 2020124576-02

Utseende: Ljusbeigefirgat pulver

Mingd: 1.02 g

Resultat:
Klassad som Substans/Sammansattning Kemiskt namn Halt
Narkotika' MDA (I) alfa-metyl-3,4-

(metylendioxy)fenetylamin

Metodik: 737*, 805%*, 778*
Materialet, samt det emballage materialet varit nirmast i kontakt med, kvarligger i 4
manader efter det att direndet avslutats vid NFC, varefter det destrueras
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Ackred. nr 1521
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Nationellt forensiskt centrum - NFC 2(2)
Elektroniskt Ana|y3besked
underskriven av
Jeanette o
Wackenborg Datum Virt diarienummer
Frisk 2020-07-09 2020124576
2020-07-10 12:57 Ert datum Er beteckning
2020-06-25 5000-K557609-20

INarkotika enligt narkotikastrafflag (1968:64), férordning (1992:1554) om kontroll av narkotika och likemedelsverkets
foreskrifter (LVFS 2011:10) om forteckningar 6ver narkotika. Romersk siffra inom parentes anger forteckningsnummer.

2Dopningsmedel enligt lag (1991:1969) om férbud mot vissa dopningsmedel och expertgruppens forteckning 6ver
dopningsmedel enligt dopningslagen (1991:1969) Siffror inom parentes anger tillimplig paragraf.

3Hilsofarlig vara enligt lag (1999:42) och f6rordning (1999:58) om f6rbud mot vissa hélsofarliga varor.

Standardfrfarande och metoder som har anvints anges med dokumentbeteckning.

Standardforfarande och metoder som ingér i laboratoriets ackreditering enligt ISO/IEC 17025 dr markerade med asterisk (¥*).

For forklaring av dokumentbeteckningar hinvisas till laboratoriets hemsida pa IntraPolis eller Internet. Onskas mer information kontakta
drendeansvarig.

Handlédggning
Undersokningen har utforts av:
Narkotika, pulver laboratoriebitradet Jeanette Wackenborg Frisk (ansvarig

handldggare)
laboratoriebitriddet Cornelia Magnas

Fragor riktas i forsta hand till laboratoriebitradet Jeanette Wackenborg Frisk
(drendeansvarig), direkttelefon 010-562 83 83. Eventuell kallelse till rattegang stélls till
den ansvarige handldggaren for berdrd unders6kningstyp.

Jeanette Wackenborg Frisk
Laboratoriebitrdde

Vid atergivande av denna redovisning ska detta i normalfallet goras i sin helhet. Om utdrag ur
redovisningen aterges i annat dokument ska detta foljas av en tydlig hinvisning till

ursprungsdokumentet.
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Region Mitt
Eg;egnsiska sektionen, Vasteras ;8’&0_1 1.03 ?gg;’gbg_zo
721 03 VASTERAS 5201/44770-20

Protokoll 6ver fingeravtrycksundersékning och jamférelse mellan
material - Brevférsandelser

Inledande uppgifter

Undersokningen Polisassistent Marten Andersson
begédrd av:

Anledning till Anmélan om narkotikabrott.
undersdkningen:

Undersokningsansvarig: Kriminaltekniker Birgitta Rickardsson

Plats och tider for Undersokningen paborjades den 13 oktober 2020.
undersokningen:

Beskrivning av material

Tva brevforsandelser lamnades in pd polisstationen i Koping den 12 maj 2020 av en
kvinna som fétt breven felaktigt. Breven var adresserade till tva andra personer men
kvinnans namn och adress stod ddremot som avséndare pa en maskinellt utskriven
etikett. Breven togs 1 beslag 2020-5000-BG58552 p 1-8.

Béda breven, som ytterst var av gra plast med svetsade kanter, var forsedda med ett
frimarke av motivet "Tulpan”. Adressaterna var maskinellt skrivna pé tva vita etiketter.
Varje brev innehdll en bit bubbelplast och en 6ppnad férpackning med spelkort av typen
”Magic”. I respektive spelkortsforpackning lag ndgra "Magic”-kort samt en liten
svetsad transparent vacuumpase. Vacuumpasen inneholl i sin tur en guldfiargad
blixtlaspase med vitt pulver som misstdnktes vara narkotika.

Brevforsindelserna skickades till NFC' med begiran om analys av den misstinkta
narkotikan. Ingen undersokning avseende t.ex. fingeravtryck eller DNA begérdes pa
Ovriga material. Analyssvaret daterat till den 9 juli 2020 visade att det vita pulvret var
narkotikaklassat MDA, 1,06 respektive 1,02 gram.

Arendet lades ned den 27 augusti 2020 men &terupptogs igen den 13 oktober 2020 da
liknande material antréffades 1 &rende 5000-K1052289-20 géllande synnerligen grovt
narkotikabrott.

! Nationellt forensiskt centrum
5201/44770 20 1(5) K557609 20
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lakttagelser och undersékningar

Beslag 2020-5000-BG58582-1,3 och 7 (Materialmérkning 5201/44770-20/G001?,G003
och G007)

Figur 1. Brevforsdndelsen da den inkom till polisen i Koping. Plastkuvert med
adressetikett, frimdrke av motivet "Tulpan”, bubbelplast, forpackning med ~Magic”
kort och en liten svetsad vacuumpase innehallande guldfirgad blixtlaspase med vitt
pulver.

Figur 2. Baksidan forsdndelse som visas i figur 1.

? Forensiska sektionens numrering av tillvarataget gods (G), se materialfrteckning sist i protokollet.
5201/44770 20 2(5) K557609 20
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Beslag 2020-5000-BG58582-4,6 och 8 (G004, G006 och G008)
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Figur 3. Den andra brevforsdindelsen med liknande innehall.

5201/44770 20 3(5) K557609 20
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Figur 4. Baksidan av foregaende forsdndelse, figur 3.

Sammanstéllning av undersékningar och resultat

Samtliga godspunkter fanns kvar vid NFC i Linkoping efter den tidigare begidran om
droganalys. Begidran kompletterades med en ny begiran avseende:

e Fingeravtrycksundersokning pa samtliga material.
Att svetsarna pa den yttersta plastpasen och pa den transparenta vacuumpéasen
skall undersokas om de kan vara svetsade av en vacuumforpackare som tagits 1
beslag i drende 5000-K1052289-20.

e Att materialen skall jamforas utseendeméssigt med liknande material som
beslagtagits i ovan ndmnda drende, K1052289-20.

I analysbesked fran NFC, delredovisning 3, framgar att fingeravtryck har sikrats pa
materialen i beslagspunkterna 1 och 4. Vid protokolleringen har sparen dnnu inte

identifierats till person. Detta redovisas senare i separat sakkunnigutlatande.

Resultat fran resterande undersékningar har vid protokolleringen inte erhallits utan
redovisas senare separat.

5201/44770 20 4(5) K557609 20
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Materialférteckning

Gods
Material- Beslagsnr Beskrivning Platsbeskrivning Tillvarataget av
mérkning
5201/44770- 2020-5000- Brev Inlamnat pé polisstationen | Estelle Bylon
20/G001 BG58582-1 i Koping
5201/44770- 2020-5000- Kort, 15 st Magic Lag inuti p1(G001) Estelle Bylon
20/G003 BG58582-3 spelkorti en
forpackning
5201/44770- 2020-5000- Brev Inldamnat pé polisstationen | Estelle Bylon
20/G004 BG58582-4 av anmilaren
5201/44770- 2020-5000- Kort, 12 st Magic Lag inuti p4 (G004) Estelle Bylon
20/G006 BG585882-6 spelkorti en
forpackning
5201/44770- 2020-5000- Emballage, guldfirgad | Lag i brev G001 Estelle Bylon
20/G007 BG58582-7 blixtldspése samt
svetsad vacuumpase.
Inneholl p.2
5201/44770- 2020-5000- Emballage, guldfirgad | Lag i brev G004 Estelle Bylon
20/G008 BG58582-8 blixtlaspase samt
svetsad vacuumpase.
Inneholl p.5.
Birgitta Rickardsson
Kriminaltekniker
5201/44770 20 5(5) K557609 20
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b Bilaga - Skaligen misstankt
Polise
Enhet Diarienr
Polisregion Mitt, Grova brott 1 PO Vastmanland 5000-K 1052289-20
Skaligen misstankt person Personnr
Lagerberg Beatty, Niklas Karl Fredrik 19880711-0179
Identifierad Kontrollsé&tt Kommentar

Ja Korkort (svenskt) svenskt korkort




-

Polise

Personalia och dagsbotsuppagift

189

Utskriftsdatum
2021-04-16
Namn Personnummer
Lagerberg Beatty, Niklas Karl Fredrik 19880711-0179
Tilltalsnamn Kallas for Oknamn Kon
Niklas Man
F(jdelsef(jrsqmling Fodelselan Fodelseort utland
Husby-Arl Stockholms 1&n
Medborgarskap Hemvistland Telefonnr
Sverige 0760588915: Mobiltelefon
Adress
Uttersberg

739 92 Skinnskatteberg

Folkbokfdringsort

Senast kontrollerad mot folkbokféring

Skinnskatteberg 2021-04-14
Foraldrars/Vardnadshavares namn och adress (betraffande den som inte fylit 20 &r)

Utbildning

Yrke / Titel

Arbetsgivare Telefonnr

Anstéllning (nuvarande och tidigare)

Arbetsforhet och halsotillstand

Kompletterande uppgifter

Uppgiven inkomst Bidrag

Forsorjningsplikt

Férmogenhet

Hemmavarande barn under 18 ar

Skulder

Kontroll utférd
Taxerad inkomst

192500

Taxeringskontroll utford av

Joel Udd, civil utredare

Taxeringsar

2019

Datum

2020-08-31
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b Bilaga - Skaligen misstankt
Polise
Enhet Diarienr
Polisregion Mitt, Grova brott 1 PO Vastmanland 5000-K 1052289-20
Skaligen misstankt person Personnr
Schytzer, Chelsea Louice RebeckaEva  19980422-1563
Identifierad Kontrollsé&tt Kommentar

Ja Dataslagning slagningar




Polise
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Personalia och dagsbotsuppagift

Utskriftsdatum

2021-04-16

Namn

Schytzer, Chelsea L ouice Rebecka Eva

Tilltalsnamn Kallas for

Chelsea

Fodelseférsamling

V asterstrand

Medborgarskap
Sverige
Adress

¢/o C/O Susanne Andersson
Humlegatan
654 65 Karlstad

Folkbokfdringsort

Sandviken

Fodelselan

Véarmlands lan

Hemvistland

Oknamn

Fodelseort utland

Telefonnr

0722208308:
0736164384:

Personnummer

19980422-1563
Kon

Kvinna

Hemtelefon
M obiltelefon Mammas nr

Senast kontrollerad mot folkbokféring

2021-04-14

Foraldrars/Vardnadshavares namn och adress (betraffande den som inte fylit 20 &r)

Utbildning

Yrke / Titel

Arbetsgivare

Anstéllning (nuvarande och tidigare)

Arbetsforhet och halsotillstand

Kompletterande uppgifter

Telefonnr

Uppgiven inkomst Bidrag

0 3500 kr/ soc

Forsorjningsplikt

Férmogenhet

0

Hemmavarande barn under 18 ar

0

Skulder

50000

Kontroll utférd
Taxerad inkomst

0

Taxeringskontroll utford av

Pa Christoffer Olsson

Taxeringsar

2020

Datum

2021-01-14



