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2 BAKGRUND 

Narkotikaförsäljning på internet har funnits sedan 90 talet. Försäljningen av droger på

internet var fram till 2011 främst bestående av preparat som inte var narkotikaklas

sade. Även de mer traditionella och narkotikaklassade preparaten har sålts via inter

net, men då på ett mer dolt sätt och inte i lika stora omfattning.

Detta förändrades 2011 då en stor internationell marknadsplats vid namn Silk Road

startade upp på Tor nätverket, som ligger på det så kallade darknet. Eftersom Tor kryp

terar och anonymiserar internettrafiken så öppnades möjligheten för en marknads

plats som var helt öppen med att man sysslade med försäljning av narkotika.

Tor krypterar och anonymiserar internettrafiken och därmed blir det svårt att spåra

köparna eller säljarna via deras IP adresser. Detsamma gäller de administratörer som

driver själva marknadsplatserna eller dess servrar. Köparna och säljarna använder

kryptovalutan bitcoin (BTC) eller andra kryptovalutor för att genomföra transaktioner

na och på så sätt anonymisera penningöverföringen.

De öppna narkotikamarknaderna på Tor nätverket har varit och är ett snabbt växande

narkotikaproblem och tiotusentals svenskar har köpt sin narkotika via marknadsplatser

på darknet som Silk Road, Flugsvamp, Flugsvamp 2.0 eller Flugsvamp 3.0. Marknads

platserna kan enkelt liknas vid Ebay eller Tradera fast för narkotika och andra illegala

varor. De stora internationella marknadsplatserna som exempelvis Dream Market gör

att tusentals narkotikasäljare kommer i kontakt med hundratusentals kunder över hela

världen. Narkotikan levereras från säljarna till köparna med hjälp av posten. Administ

ratören av marknadsplatsen tar sedan ut en procentuell avgift på varje genomfört köp

som sker inne på marknadsplatsen.

På de svenska marknadsplatserna som exempelvis Flugsvamp 3.0 säljs endast narko

tika, receptbelagda läkemedel, dopningsmedel eller narkotikarelaterade tillbehör, me

dan det kan finnas ett utbud av andra illegala varor som exempelvis vapen på de stora

internationella marknadsplatserna.

Narkotikan som säljs av de svenska säljarna på darknet har smugglats in till Sverige på

vanligt traditionellt sätt för att sedan distribueras med inrikesposten. Detta sätter både

Polisen och Tullverket ur spel då det inte är tillåtet att genomföra regelbundna kontrol

ler i inrikesposten enligt postlagen.

Postnord får dessutom inte lämna ut information till Polisen om de misstänker att det

skickas illegala varor i brev (allt under 2 kg) via inrikesposten, eftersom Postnord då

bryter mot tystnadsplikten i postlagen. Allt som väger över 2 kg räknas som paket och

då får Postnord lämna information till Polisen enligt postlagen. Nästan alla illegala va

ror som dock skickas med inrikesposten väger under 2 kg och räknas därför som brev. 
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3 FLASHBACK.ORG 

Under många år har internetforumet Flashback.org varit platsen dit svenskar vänt sig

för att få information om narkotikahandel på internet.

I oktober 2011 startades en tråd på Flashback som hette ”Den stora tråden om Silk

Road”1. Silk Road var den första stora marknadsplatsen på darknet för handel med

illegala varor. Den riktade sig till köpare och säljare över hela världen som med hjälp av

Tor nätverket kunde kommunicera anonymt över internet. Marknadsplatsen lansera

des i februari 2011.

I tråden diskuterades till en början hur man skulle gå tillväga för att komma in på Silk

Road via darknet samt hur man skulle gå tillväga för att skaffa bitcoin, men senare kom

diskussionen allt mer att handla om säljarna och deras utbud på Silk Road, i synnerhet

när det gällde priser och kvalité på narkotikaprodukter.

Det fanns drygt 9 000 inlägg i tråden om Silk Road då marknadsplatsen stängdes ned av

FBI i oktober 2013 och Flashback fungerade efter stängningen som en informations

plattform för de svenska köpare och säljare som använt sig av Silk Road. Flashback blev

ett verktyg för att organisera sig och kanalisera alla svenskar till en ny marknadsplats

på darknet som för en kort tid kom att bli Sheep Marketplace. Att Flashback haft den

här funktionen är något som varit återkommande efter varje stor marknadsplats

stängts ned.

Screenshot från Flashback.org
  

                                                 
1 https://www.flashback.org/t1697563 
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Efter stängningen av Silk Road så dök Silk Road 2.0 upp bara en månad senare i no

vember 2013 och precis som sin föregångare så startades det även upp en tråd om Silk

Road 2.0 på Flashback, så att de svenska köparna och säljarna av narkotika kunde hitta

till den nya marknadsplatsen. Tråden kallades ”Den stora tråden om Silkroad 2/nya

Silkroad”2. Det finns bara strax under 2 000 inlägg i tråden om Silk Road 2.0 och det

beror nog till stor del på att Flugsvamp (1), den första svenska narkotikamarknadsplat

sen på darknet startades upp i februari 2014.

Screenshot från Flashback.org
 

Precis som sina internationella föregångare så fick Flugsvamp en egen tråd på

Flashback som hette ”Flugsvamp Som SR inrikes TOR”3. Den lanserades av administra

tören bakom Flugsvamp via ett användarkonto på Flashback som heter ”fsvamp”. Det

första inlägget om Flugsvamp proxy postades av användkontot ”x0m”. Med proxy

postning menas att en användare kopierar och postar texten åt en annan användare.  

                                                 
2 https://www.flashback.org/t2241630 
3 https://www.flashback.org/t2309838 
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Anledningen är att Flashback har satt en spärr som hindrar användare som gjort färre

än 200 inlägg totalt på Flashback att posta i bland annat trådar som bara handlar om

narkotikaförsäljning. Totalt finns det cirka 6 200 inlägg i tråden om Flugsvamp (1) på

Flashback och det beror nog till stor del att marknadsplatsen stängdes ned efter bara

drygt 9 månader samtidigt som Silk Road 2.0 i samband med operation Onymous.

Screenshot från Flashback.org
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Efter nedstängningen av Flugsvamp (1) och Silk Road 2.0 blev Flashback återigen plat

sen dit svenska köpare och säljare samlades för att få information om vilken mark

nadsplats de skulle använda sig. Bara några veckor efter nedstängningen av Flugsvamp

och Silk Road 2.0 startades en ny tråd på Flashback som heter ”Den stora tråden om

Darknetshoppar och deras sortiment”4.

De flesta svenska köparna och säljarna vände sig till två stora internationella mark

nadsplatser som hette Evolution och Agora, men den 24 april 2015 dök Flugsvamp 2.0

upp, det vill säga efterföljaren till Flugsvamp (1). Den lanserades av olika flashback

användare i tråden om ”Darknetshoppar och deras sortiment” och tråden kom efteråt

till stor del att handla om Flugsvamp 2.0 under många år framåt.

Flugsvamp 2.0 har under åren bytt onion adress vid flertalet gånger och trots att ad

ministratören bakom marknadsplatsen skapat Flugwiki.se på clearnet, så har Flashback

varit ett effektivt sätt att nå ut till allmänheten då förändringar på marknadsplatsen

genomförts. Många användare på Flashback har genom åren varit väldigt aktiva i trå

den och bland annat lagt upp onion adressen till Flugvamp 2.0. Totalt finns det drygt

15 000 inlägg i tråden som har visats över 5 miljoner gånger, men den 19 januari 2019

stängde Flashback ned tråden på grund av systematiskt missbruk och den har inte

öppnats upp sedan dess.

Istället har de flesta marknadsplatserna skaffat en sida på öppna nätet med informat

ion om hur köparna ska gå tillväga för att ta sig ut på darknet och handla narkotika på

den specifika marknadsplatsen. Administratören av Flugsvamp 2.0 hade exempelvis

skapat sidan Flugwiki.se och Flugsvamp 3.0 använder sig av sidan Flugsvamp.net.

 
Screenshot från Flashback.org

                                                 
4 https://www.flashback.org/t2477161 
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Screenshot från Flashback.org

Screenshot från Flashback.org
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4 SILK ROAD 

Silk Road var den första stora marknadsplatsen på darknet för handel med illegala va

ror. Den riktade sig till köpare och säljare över hela världen som med hjälp av Tor

nätverket kunde kommunicera anonymt över internet. Marknadsplatsen lanserades i

februari 2011 efter att ha utvecklats under 6 månader.

Marknadsplatsen drevs av skaparen och administratören, den amerikanske medborga

ren Ross Ulbricht alias ”Dread Pirate Roberts”. Den 2 oktober 2013 stängde FBI ned Silk

Road och Ross Ulbricht greps i San Fransisco i samband med detta.

I mars 2013 hade Silk Road cirka 10 000 annonser med illegala varor till försäljning.

Cirka 70 % av dessa annonser var narkotikarelaterade. I princip alla typer av narkotika

fanns tillgängligt att köpa på Silk Road, däremot hade Ross Ulbricht bestämt att man

inte fick sälja exempelvis vapen, barnpornografi eller stulna kreditkortsuppgifter. Det

fanns även ett visst utbud av legala varor som exempelvis böcker, cigaretter, sexpro

dukter och smycken.

Alla transaktioner mellan köpare och säljare genomfördes med hjälp av kryptovalutan

bitcoin. Enligt FBI så hade det genomförts 1 229 465 transaktioner på Silk Road från

den 6 februari 2011 till den 23 juli 2013. Den totala omsättningen bedöms ha varit

cirka 1,2 miljarder dollar och Ross Ulbricht skulle ha fått cirka 80 miljoner dollar i pro

vision omräknat från bitcoinvärdet vid tillslaget. I september 2013 fanns det 146 946

köpare och 3 877 säljare på marknadsplatsen. Av dessa var cirka 120 stycken svenska

säljare, varav ett 40 tal var aktiva vid nedstängningen.

Samtliga köpare hade även möjlighet att lämna skriftliga omdömen på säljarnas varor,

vilket innebar att andra köpare fick information om vilka säljare som var mest pålitliga

och vilka man skulle undvika.

De flesta varor som såldes på Silk Road levererades med hjälp av posten och på mark

nadsplatsen instruerades säljarna att vakuumförpacka varorna, i synnerhet narkotika

för att undvika att de skulle upptäckas av Tullverket och Polisen. Det här skulle få stor

betydelse för den framtida handeln på efterföljande marknadsplatser.

I samband med stängningen av Silk Road beslagtog FBI cirka 144 000 bitcoin på mark

nadsplatsen till värde av 28,5 miljoner amerikanska dollar vid tiden för tillslaget. Enligt

uppgift ska samtliga bitcoin ha tillhört Ross Ulbricht. I maj 2015 dömdes Ross Ulbricht

till två livstidsdomar utan möjlighet till benådning. Han dömdes även till att betala ett

skadestånd på 183 miljoner amerikanska dollar.

Den 6 november 2013, bara en dryg månad efter FBI stängt ned Silk Road så startade

administratörer från den nedstängda marknadsplatsen upp en efterföljare som de kal

lade för Silk Road 2.0. Den såg ut precis som föregångaren, men med förbättrad säker

het. Den 6 november 2014 greps administratören Blake Benthall alias Defcon efter

internationellt polisarbete av FBI, Europol och Eurojust under Operation Onymous.

Därmed var Silk Roads era som den största internationella marknadsplatsen över.
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Screenshot från Silk Road 
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5 FLUGSVAMP 

Efter tillslaget mot Silk Road i oktober 2013 började en okänd person som kallade sig

admin1 att utveckla en svensk narkotikamarknadsplats som kom att kallas Flug

svamp (1). De första säljarna bjöds in till en betaversion av marknadsplatsen i novem

ber 2013. I februari 2014 lanserades marknadsplatsen publikt via internetforumet

Flashback. På Silk Road var det möjligt att sälja andra illegala varor förutom narkotika,

men Flugsvamp var en renodlad marknadsplats för droger och tillbehör.

Screenshot från Flugsvamp (2014 07 25)

Flugsvamp riktade sig till en svensk inrikesmarknad för svenska narkotikasäljare och

svenska narkotikaköpare. All handel med narkotikan skedde inom Sveriges gränser

med hjälp av inrikesposten och på så sätt undvek man att posten kontrolleras av Tull

verket eftersom breven aldrig passerade någon landsgräns. Det fanns ingen möjlighet

till kontroll av köparna vilket innebar att vem som helst kunde köpa narkotika helt

anonymt.

Screenshot från Flugsvamp (2014 07 25)

Flugsvamp stängdes ner i samband med Operation Onymous den 6 november 2014 då

även Silk Road 2.0 stängdes ned. På marknadsplatsen fanns det vid nedstängning cirka

14 000 unika konton som hade genomfört köp av narkotika i Sverige. Antalet unika

personer som hade genomfört köp var troligen färre till antalet, men siffran visar ändå

att tusentals svenskar köpt narkotika via Flugsvamp. Antalet unika säljarkonton som

genomfört narkotikaförsäljningar via marknadsplatsen uppgick till 149 stycken.

Admin1 som drev Flugsvamp greps aldrig vid nedstängning trots att marknadsplatsen

upphörde att existera.
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Screenshot från Flugsvamp (1)  
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6 FLUGSVAMP 2.0 

Efter att Flugsvamp (1) stängdes ned så uppgav admin1 att övriga administratörer

hoppat av och att han behövde tid att få igång en ny fungerande marknadsplats. I

samband med lanseringen av Flugsvamp 2.0 så startar man även upp ett forum som

kallades för Flugforum5. Inför lanseringen av Flugsvamp 2.0 så går admin1 ut med ett

meddelande på Flugforum om att Flugsvamp är på väg att starta upp igen. Han förkla

rar även vad som hände efter nedstängningen av föregångaren Flugsvamp (1).

I meddelandet som gick ut så uppgav admin1 att den nya marknadsplatsen kommer att

drivas av en ny administratör som kommer att gå under namnet admin6. Admin1 hade

kommit i kontakt med admin6 under tiden för Flugsvamp, men admin6 var dock inte

administratör under den tidsperioden. Admin1 förklarar vart de tidigare administratö

rerna tagit vägen och att Flugsvamp 2.0 kommer att bygga på samma källkod som fö

regångaren Flugsvamp (1).

Screenshot från Flugforum (2015 06 17)

                                                 
5 http://flugforumpwzz3wq.onion 
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Den 24 april 2015 lanseras slutligen Flugsvamp 2.0 då admin6 postar ett meddelande

på Flugforum om att Flugsvamp återupplivas.

Screenshot från Flugforum (2015 06 17)
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Några veckor efter lanseringen postar admin1 ett nytt meddelande på Flugforum och

meddelar att han tar ett steg tillbaka och går i pension. Han har nu lämnat över mark

nadsplatsen till admin6 som kommer att driva den i framtiden.

Screenshot från Flugforum (2015 06 17)

Flugsvamp 2.0 stängdes slutligen ned under hösten 2018. Vid nedstängning fanns det

enligt synlig information på sidan drygt 140 aktiva säljarkonton och 548 registrerade

säljarkonton sedan starten i april 2015. Antalet köparkonton är okänt, men bedöms

vara fler än de 14 000 som fanns på Flugsvamp. Som mest har det varit 2 410 narkoti

kaannonser på marknadsplatsen under en och samma dag.

Flugsvamp 2.0 var helt dominerande gällande den svenska narkotikaförsäljningen på

darknet. Det fanns inga andra konkurrenter i Sverige under tidsperioden som Flug

svamp 2.0 var aktiv. De svenska säljarna och köparna föredrog att handla på Flugsvamp

2.0 framför de internationella marknadsplatserna som exempelvis Dream Market dit

de flesta säljarna flyttade efter nedstängningen.
 

 

  

Rapport - Svenska narkotikahandeln på Darknet , 2020-12-09 14:27   diarienr: 5000-K1052289-20 17



 Dokument Sida 

 RAPPORT 15 (74) 

Upprättad av Datum Diarienr Saknr Version 

Nationella Operativa Avdelningen - Peter Marklund  2021-04-07   03.00 

 

  

6.1 Flugforum 

Administratören bakom Flugsvamp 2.0 startade även ett forum på darknet för använ

darna på marknadsplatsen. Forumet kallades för Flugforum6. Tanken med forumet var

att det skulle fungera som en plattform för att kunna föra diskussioner mellan admi

nistratören, säljarna och köparna på marknadsplatsen. Framförallt var det ett sätt för

administratören och kunna besvara frågor från säljare och köpare via användaren

”support” i forumets olika trådar. Det var även här som administratören på ett effek

tivt sätt kunde kommunicera ut eventuella förändringar på marknadsplatsen.

Screenshot från Flugforum (2015 06 17)

                                                 
6 http://flugforumpwzz3wq.onion 
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Andra vanliga diskussionstrådar var säljarnas utbud av produkter samt vilken kvalité de

höll. Alla säljarna hade egna trådar i forumet där de kunde gå ut med information och

få feedback från köparna samt besvara eventuella frågor (se nedan exempel på sälja

ren ”urbansgrejor”).

Screenshot från Flugforum (2015 06 17)
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Screenshot från Flugforum (2015 06 17) Exempel på säljartråd
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6.2 Utbud av varor på Flugsvamp 2.0 

Flugsvamp 2.0 har valt att kategorisera preparaten för att göra det enklare för köparna

orientera sig på sidan. Det finns även möjlighet att söka efter en specifik produkt eller

en specifik säljare. Efter varje kategori finns en siffra som indikerar hur många annon

ser som finns tillgängliga av den produkten vid det specifika tillfället. Det finns huvud

kategorier samt underkategorier. Under huvudkategorin centralstimulantia finns ex

empelvis underkategorierna amfetamin och kokain. Kategorier försvinner temporärt

om det inte finns några annonser tillgängliga av just den typen.

På marknadsplatsen finns information till säljarna där administratören har satt upp

regler och riktlinjer för vad som får säljas på marknadsplatsen. Flugsvamp 2.0 är en

marknadsplats för illegala droger och princip ingenting annat får säljas. Till illegala dro

ger räknas även receptbelagda läkemedel. Även tillbehör relaterade till droganvänd

ning är tillåtet att saluföra.

Allt annat är utanför ramarna och kommer att tas bort. Enligt administratören så är det

förbjudet att sälja uppenbart olämpliga saker som till exempel vapen, stöldgods eller

förfalskningar. Om så sker medför det en risk användaren att få sitt konto avstängt.

Alla annonserade produkter ska vara placerade i korrekt kategori. Felplacerade pro

dukter kan bli flyttade eller helt tas bort.

Antalet annonser med tillbehör relaterade till droganvändning utgjorde vanligtvis bara

några få procent av det totala antalet annonser på Flugsvamp 2.0. Övriga annonser

utgjordes av droger.

Användarna hamnade direkt på sida 1 då de loggade in på Flugsvamp 2.0. På varje sida

visades automatiskt upp till 24 stycken annonser. För att underlätta för användarna så

fanns även en sorteringsfunktion, vilket gav möjligheten att exempelvis sortera efter

pris från högt till lågt.

På Flugsvamp 2.0 fanns ett brett utbud av droger. Flera av säljarna erbjöd kunderna att

exempelvisa köpa upp till 1 kg av droger som amfetamin och hasch eller upp till 10 000

stycken tabletter av narkotikaklassade läkemedel.

För att det skulle blir lättare för köparna att få kunskap om de olika produkterna så

hade säljarna möjlighet att skriva en kort beskrivning på varje produkt som de salu

förde. Varje säljare hade även en egen sida med sin säljarprofil. På säljarprofilen kunde

säljaren beskriva sin verksamhet i text och komma med information till köparna som

exempelvis kommande utbud av produkter eller om någon produkt var på väg att ta

slut.

På Flugsvamp 2.0 var det även förbjudet att sälja till minderåriga. Administratören

uppger att man inte har några möjligheter att kontrollera detta och att man inte heller

tänker försöka. Därmed läggs hela ansvaret över på säljarna att ansvara att så inte

sker.
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Screenshot från Flugsvamp 2.0 (2018 09 25) Kategorier & Sorteringsalternativ.
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Screenshot från Flugsvamp 2.0 (2018 09 25) Övriga produkter & Antal sidor.
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Screenshot från Flugsvamp 2.0. Exempel på totalt utbud (2018 09 25).
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Screenshot från Flugsvamp 2.0 (2018 09 25) Annonser sorterade på pris högt till lågt. 
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Screenshot från Flugsvamp 2.0 (2018 09 25) Exempel på produkt med beskrivning.
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Screenshot från Flugsvamp 2.0 (2018 09 25) Exempel på produkt med beskrivning samt

rullista med viktalternativ.  
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Screenshot från Flugsvamp 2.0 (2018 04 28) Exempel på säljarprofil sida 1.
  

Rapport - Svenska narkotikahandeln på Darknet , 2020-12-09 14:27   diarienr: 5000-K1052289-20 28



 Dokument Sida 

 RAPPORT 26 (74) 

Upprättad av Datum Diarienr Saknr Version 

Nationella Operativa Avdelningen - Peter Marklund  2021-04-07   03.00 

 

  

 
Screenshot från Flugsvamp 2.0 (2018 04 28) Exempel på säljarprofil sida 2.
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7 Dream Market 

Den 27 september börjar användare på Flashback skriva inlägg i ”Den stora tråden om

Darknetshoppar och deras sortiment” att de inte kan göra uttag av bitcoin från Flug

svamp 2.0. Efter ytterligare ett dygn inser hela den svenska communityn att något är

fel och det börjar diskuteras vart man ska ta vägen nu när Flugsvamp 2.0 inte längre

verkar fungera för användarna. Till slut bestämmer sig de flesta säljarna att gå över till

den då största internationella marknadsplatsen som heter Dream Market7, vilket med

för att även köparna följer efter.

Screenshot Flashback.org (2018 09 27)

Screenshot Flashback.org (2018 09 28)

                                                 
7 Dream Market http://uffti3lhacanefgy.onion / http://lchudifyeqm4ldjj.onion 
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7.1 Den svenska narkotikahandeln på Dream Market 

Flugsvamp 2.0 var helt dominerande gällande den svenska narkotikaförsäljningen på

darknet. Det fanns inga andra konkurrenter i Sverige under tidsperioden som Flug

svamp 2.0 var uppe. De svenska säljarna och köparna föredrog att handla på Flug

svamp 2.0 framför de internationella narkotikamarknadsplatserna som exempelvis

Dream Market. Därför fanns det endast 14 stycken svenska säljare på Dream Market

den 27 september 2018 då Flugsvamp 2.0 slutade att fungera för användarna. Den 24

september 2018 stod dessa 14 säljare för ca 200 narkotikaannonser på Dream Market.

Av de säljare som fanns på DreamMarket sedan tidigare, så fanns flertalet även på

Flugsvamp 2.0. För de svenska säljarna var skillnaden inte alltför stor förutom att ad

ministratörerna bakom Dream Market är engelsktalande och håller till på okänd plats

utomlands. Säljarna får även tillgång till en betydligt större kundkrets eftersom Dream

Market riktar sig till köpare över hela världen, men samtidigt riskerar säljarna att deras

narkotika fastnar hos Tullverket om de skickar till andra länder än Sverige.

För de svenska köparna är skillnaden mycket liten förutsatt att de köper av svenska

säljare. En svensk säljare kommer att skicka narkotika via inrikesposten och därmed

sätts Tullverket ur spel eftersom de endast kontrollerar post som passerar Sveriges

gränser.

Flytten till Dream Market skedde blixtsnabbt och den 5 oktober 2018 hade ytterligare

49 stycken svenska säljare registrerat sig och flyttat över till Dream Market. Totalt

fanns det nu 63 stycken svenska säljare på Dream Market som stod för 1 363 narkoti

kaannonser.

Allt fler svenska säljare fortsatte att flytta över till Dream Market och den 16 november

2018 fanns det 116 stycken aktiva svenska säljare. Totalt hade de tillsammans genom

fört 14 419 försäljningar av narkotika.

Den 17 december 2018 hade antalet säljare ökat ytterligare och vid den tidpunkten

fanns det 152 aktiva svenska säljare på marknadsplatsen. Totalt stod de för 2 849 nar

kotikaannonser och de hade tillsammans genomfört 26 038 försäljningar av narkotika

på Dream Market. Det innebär att under en månad så stod den svenska narkotikahan

deln på darknet för 11 619 narkotikaöverlåtelser där merparten skickas till svenska

köpare med hjälp av inrikesposten.

Den 23 januari 2019 hade den svenska delen av Dream Market vuxit sig ännu större

och vid den tidpunkten stod de svenska säljarna för 3 040 annonser av totalt 85 444

narkotikaannonser på hela DreamMarket. Det kan anses vara få till antalet då fram

trädande länder som USA och Storbritannien dagligen hade mer än 13 000 annonser,

men om man jämför förhållandet mellan antalet annonser med antalet invånare i re

spektive land så är Sverige bland de tre främsta länderna i hela världen.

Det här innebar även att de svenska säljarna även fick tillgång till en större kundkrets

över hela världen, vilket öppnade upp möjligheten att öka omsättningen.
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7.2 Så fungerade Dream Market 

Dream Market hade existerat sedan november 2013 och påminde en hel del om hur

Silk Road såg ut. Säkerhetsnivån var inte alls lika hög som på Flugsvamp (1) eller Flug

svamp 2.0. Det innebar att information som administratören på Flugsvamp 2.0 valt att

utelämna av säkerhetsskäl, fanns tillgängligt på Dream Market.

Screenshot Dream Market (2019 01 24)

Exempel på detta var att information om när säljarens konto registrerades på Dream

Market första gången fanns kvar (i ovan exempel 2018 07 04) och när säljaren senast

var inloggad på marknadsplatsen (i ovan exempel 2019 01 23).

Det fanns även total sammanställning över samtliga försäljningar som säljaren genom

fört (i ovan exempel 980 stycken). Dream Market hade även ett betygssystem för re

spektive säljare där köparna delade ut stjärnor (betygsskala 1 5) efter genomförd affär

(i ovan exempel var snittbetyget 4.82 av 5). Det fanns även möjligt att markera om

säljaren var trovärdig genom att markera JA eller NEJ.
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7.3 Dream Market – Omdömen och betyg 

Till skillnad mot Flugsvamp 2.0 och dess efterföljare Flugvamp 3.0 så fanns samtliga

omdömen sparade på Dream Market. Dream Market hade dock till skillnad mot Silk

Road åtminstone plockat bort de exakta tidsstämplarna och maskat köparnas alias,

men säkerhetsnivån var avsevärt lägre än på de svenska marknadsplatserna även när

det kommer till omdömena.

Screenshot Dream Market (2019 01 24)

Rapport - Svenska narkotikahandeln på Darknet , 2020-12-09 14:27   diarienr: 5000-K1052289-20 33



 Dokument Sida 

 RAPPORT 31 (74) 

Upprättad av Datum Diarienr Saknr Version 

Nationella Operativa Avdelningen - Peter Marklund  2021-04-07   03.00 

 

  

På Dream Market fanns statistik över antalet försäljningar som respektive säljare ge

nomfört över tid och vilka betyg köparna lämnat (betygsskala 1 5). Statistiken var ned

bruten i senaste månaden, de tre senaste månaderna och äldre än tre månader.

Även om Dream Market tagit bort de exakta tidsstämplarna på köparnas produktom

dömen, så gick det ändå att uppskatta när affären var genomförd, vem som var köpare

(första och sista bokstaven i alias) och hur mycket köparen hade betalat för sin vara (i

bitcoin).

Det gick även att historiskt få fram samtliga skriftliga omdömen som köparna lämnat.
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7.4 Dream Market – Produkter och omdömen 

Eftersom Dream Market var en internationell marknadsplats framgick det även från

vilket land säljaren skickar varan från, samt vilka länder som säljaren skickar varor till

precis på exempelvis Ebay.

Screenshot Dream Market (2019 01 24) Produkt (amfetamin 100g)
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Säljarna hade även möjlighet att ge köparna flera olika fraktalternativ. Standard när

det kommer till försäljning på darknet är att narkotikan vakuumförpackas och sedan

skickas i någon typ av vadderat brev alternativt i ett vanligt brev. Med stealthmenas

hur väl dold narkotikan kommer att vara när det levereras. I nedan exempel går det

även att betala extra för att narkotikan ska paketeras särskilt bra (Ninja stealth).

Screenshot Dream Market (2019 01 24) konstapelknark
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7.5 Dream Market stänger ned 

I början slutet av mars 2019 går administratören på Dream Market ut med ett officiellt

meddelande om att de planerar på att stänga ned marknadsplatsen. Anledningen till

beslutet är att marknadsplatsen blivit utsatt för omfattande överbelastningsattacker

(DDoS attacker) sedan början av året i ett försök att pressa marknadsplatsen på

pengar. Administratören uppger att verksamheten på Dream Market kommer att flytta

över till en annan marknadsplats och uppmanar samtidigt alla användare att plocka ut

sina bitcoin från marknadsplatsen innan den 30 april 2019.

Screenshot Dream Market (2019 01 24) Narkotikaannonser på säljare som postar från

Sverige (95 sidor). På varje sida fanns det 32 annonser (totalt 3040 annonser).
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Screenshot Reddit.com (2019 04 30)
 

Bara några månader efter Flugsvamp 2.0 slutade fungera så lanserades uppföljaren

Flugsvamp 3.0 i Sverige. Men eftersom de svenska säljarna och köparna redan flyttat

över till Dream Market skedde ingen större förflyttning omedelbart till Flugsvamp 3.0.

När DreamMarket började få problem strax efter årsskiftet 2019, så började dock säl

jarna att flytta till Flugsvamp 3.0. Mycket beroende på att Dream Market låg nere un

der långa perioder, vilket gjorde att de svenska köparna letade sig till Flugsvamp 3.0.

Under våren skedde överflyttningen snabbt och snart fanns alla svenska säljare som

funnits på Dream Market även på Flugsvamp 3.0. Säljare som funnits på Flugsvamp 2.0,

men som valt att inte gå över till Dream Market, dök också upp på Flugsvamp 3.0. 
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8 FLUGSVAMP 3.0 

Den 17 december 2018 lanseras Flugsvamp 3.0 på darknet för den svenska narkotika

marknaden, bara någon månad efter att Flugsvamp 2.0 slutat att fungera. Administra

tören bakom Flugsvamp 3.0 går tydligt ut och meddelar att Flugsvamp 3.0 inte har nå

got med föregångarna Flugsvamp (1) och Flugsvamp 2.0 att göra, men att de fortsätter

med samma namn eftersom de anser att Flugsvamp blivit synonymt med svensk drog

handel på internet.

Rent visuellt skiljer sig Flugsvamp 3.0 kraftigt från sina föregångare och administratö

ren använder sig av en helt ny PGP nyckel för att verifiera sina officiella meddelanden,

vilket styrker att det är helt andra personer som ligger bakom Flugsvamp 3.0. På start

sidan finns även utförliga instruktioner för nya säljare och nya köpare som till viss del

skiljer sig från föregångarna.

Redan efter mindre än en vecka uppger administratören att det finns 50 säljare på

Flugsvamp 3.0. I början av januari 2019 drar Flugsvamp 3.0 igång ett forum kopplat till

marknadsplatsen som de kallar för Flugforum.

I slutet av januari 2019 så startar man en motsvarighet till föregångaren Flugwiki.se

som heter Flugsvamp.net, där det finns information till allmänheten om hur de ska gå

tillväga för att handla narkotika på darknet via Flugsvamp 3.0.8

På inloggningssidan av Flugsvamp.net finns information om vad som gäller för säljarna

respektive köparna då de ska registrera sina konton. Precis som på Flugsvamp 2.0 är

det möjligt att registrera köparkonton alternativt säljarkonton. Det är inte möjligt att

köpa narkotika från ett säljarkonto.

Till skillnad mot på Flugsvamp 2.0 så tar administratören ut 4% i avgift istället för 3%

på varje genomförd affär som sker inne på marknadsplatsen.

                                                 
8 Flugsvamp 3.0 http://flugsvamp3jv4neg.onion 
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Screenshot Flugsvamp 3.0 (2019 02 01)

00 
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Screenshot Flugsvamp 3.0 (2018 12 17) Välkomstmeddelande
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Screenshot Flugsvamp 3.0 (2018 12 17) Information för säljare
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Screenshot Flugsvamp 3.0 (2018 12 17) Information för säljare
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Screenshot Flugsvamp 3.0 (2018 12 17) Information för köpare
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8.1 Flugforum 

Den 6 januari 2019 startar Flugsvamp 3.0 ett forum som man kallar för Flugforum pre

cis som hos föregångaren Flugsvamp 2.0. Visuellt finns dock inga likheter med forumet

på Flugsvamp 2.0. Däremot så är det uppbyggt på liknande sätt vad gäller de olika ka

tegorierna av diskussionstrådar. I samband med att Flugforum öppnar så postar admi

nistratören på Flugsvamp 3.0 ett välkomstmeddelande på forumet i tråden ”Flugforum

har öppnat”.

På Flugforum finns det även flertalet moderatorer till skillnad från Flugsvamp 2.0, som

hade stora problem med att sköta underhållet i forumet, vilket till slut ledde till att

administratören beslutade att stänga forumet. Moderatorerna löser enklare dispyter,

skriver guider och svarar på frågor, vilket på så sätt avlastar administratören. Två av de

mer aktiva moderatorerna är användarna ”Hund” och ”Piraten”. Det är fullt möjligt att

administratören använder sig av flera alias än användaren ”admin”,men det är inget

som kunnat fastställas.

Det fanns ett tydligt missnöje bland grundarna av Flugsvamp 3.0 gentemot den person

som drev Flugsvamp 2.0, vilket administratören på Flugsvamp 3.0 ger uttryck för i väl

komstmeddelandet den 6 januari 2019.

Screenshot Flugforum (2019 01 06) Flugforum har öppnat
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På Flugforum finns tre huvudkategorier med diskussionstrådar: ”Flugsvamp 3.0”, ”Dro

ger” samt ”Guider, darknet och övrigt”.

Under huvudkategorin Flugsvamp 3.0 finns all information om själva marknadsplatsen

och dess funktioner. Här postar bland annat administratören nyheter och viktiga med

delanden som exempelvis större förändringar på marknadsplatsen.

I en av underkategorierna finns flertalet trådar som rör funktioner och utveckling av

marknadsplatsen. Den kanske viktigaste tråden för marknadsplatsen är tråden om säl

jarna och deras sortiment. I den kategorin har varje säljare en egen tråd som möjliggör

att köparna kan föra diskussioner med varje specifik säljare vid behov. Säljaren har

även möjlighet att uppdatera köparna om nyheter eller information om produkterna.

Under huvudkategorin Droger finns det underkategorier för varje större narkotikasort

samt kategorin Övrigt drogsnack. I den sista huvudkategorin Guider, darknet och övrigt

har framförallt moderatorerna och andra frivilliga skapat en större mängd guider som

handlar om allt från säkerhet, kryptering till bitcoin hantering.

Screenshot Flugforum (2019 07 16)
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Screenshot Flugforum (2019 07 16)

Screenshot Flugforum (2019 07 16)
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Screenshot Flugforum (2019 07 16) Säljare och sortiment  
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8.2 Flugsvamp.net 

I samband med att Flugsvamp 3.0 lanserades så skapade man även Flugsvamp.net på

öppna internet. Tanken med Flugsvamp.net var att den skulle fungera som en Wikipe

dia precis som Flugwiki.se tidigare gjort på Flugsvamp 2.0. Syftet med Flugsvamp.net är

främst att guida svenska köpare om hur de ska gå tillväga för att handla narkotika via

Flugsvamp 3.0.

På förstasidan visas onion adressen9 till Flugsvamp 3.0, så att köparna enkelt kan hitta

dit. Utöver detta finns en snabbguide för köparna så att de på enklaste och säkraste

sätt kan handla på Flugsvamp 3.0. Där finns även instruktioner om hur de ska gå till

väga för att kryptera sin leveransadress.

På Flugsvamp.net finns även en länk till en kopia av Flugforum som ligger på öppna

internet. Fram till början av november 2019 så skedde en automatisk överföring med

viss fördröjning från Flugforum på darknet till kopian på öppna internet. Av okänd an

ledning har den funktionen slutat att fungera. Flugforum på darknet har med tiden

tagit över den funktion som Flugsvamp.net var tänkt att ha. Det är även där all uppda

terad information finns tillgänglig om handeln på Flugsvamp 3.0.

Screenshot Flugsvamp.net (2020 01 20)

                                                 
9 http://flugsvamp3jv4neg.onion  som senare har skiftat till adressen 

http://fs3oooohdzhswr4v3dozk6aqekqrvhcbhi7inn6avv7tvwlsauqvqqad.onion 
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Screenshot Flugsvamp.net (2020 01 20) Snabbguide
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8.3 Kryptovaluta 

All handel av narkotika via Flugsvamp 3.0 sker med hjälp av kryptovalutan bitcoin. På

Flugforum finns det flera guider om hur man ska gå tillväga för att skaffa bitcoin. Det

enklaste sättet är att använda sig av en kryptovalutaväxlare via internet.

Helst vill inte köparna ha en större mängd bitcoin liggandes på Flugsvamp 3.0 om nå

got skulle hända. Därför skaffar många köpare bitcoin precis innan de ska genom föra

ett köp på Flugsvamp 3.0 alternativt att de förvarar sina bitcoin i en så kallad virituell

plånbok som man exempelvis kan ha i sin smartphone eller på sin dator i hemmet.

Sveriges största kryptovalutaväxlare är BTCX10, men det går lika bra att använda sig av

någon av de tusentals andra internationella kryptovalutaväxlarna som finns runt om i

världen. På BTCX är det exempelvis möjligt att köpa bitcoin med hjälp av Swish och

sedan föra över dem direkt till Flugsvamp 3.0.

Screenshot från bt.cx (2020 01 20)

En annat vanligt förekommande sätt är att växla via en internetsida som heter

LocalBitcoins.com.11 Efter man registrerat sig på LocalBitocins så kan man börja växla

kryptovaluta mellan privatpersoner där LocalBitcoins fungerar som mellanhand. Det är

inte olagligt att handla med bitcoin och det finns mängder med privatpersoner över

hela världen som livnär sig på att handla med bitcoin.

                                                 
10 BTCX - https://bt.cx/sv/ 
11 LocalBitcoins - https://localbitcoins.com/ 
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Screenshot från LocalBitcoins.com (2020 01 20)
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8.4 Tor Browser 

För att kunna komma åt internetsidor på darknet behöver man använda en särskild

webbläsare som heter Tor Browser. Tor Browser är i grunden en helt vanlig webbläsare

precis som Chrome, Firefox eller Safari och utvecklas av Tor Project med Firefox som

grund. Det har inte skett någon större förändring av Tor Brower sedan Flugsvamp 2.0

och det är fortfarande den dominerande webbläsaren för att ta sig ut på darknet.

Tor Browser gör att användaren kan kommunicera anonymt över Internet samt få till

gång till internetsidor som ligger på Tor nätverket som är en del av darknet. Använda

ren behöver helt enkelt bara ladda ned Tor Browser från torproject.org12 och installera

den på sin dator. Användaren kommer sedan att kunna surfa dolt på internet via en

anonym ip adress som i dagsläget är extremt svår att spåra. Eftersom servrarna till

marknadsplatser som Flugsvamp 3.0 också ligger på Tor nätverket, så innebär det att

även dessa är svåra att spåra.

 
Screenshot https://www.torproject.org  

                                                 
12 http://www.torproject.org 
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8.5 PGP 

För att säljaren ska veta vart han ska skicka varan så måste köparen uppge sin leve

ransadress. För att kryptera sin adress behöver köparen använda sig av PGP (Pretty

Good Privacy). Med hjälp av PGP kan köparen skicka ett krypterat meddelande med sin

adress som endast säljaren sedan kan dekryptera. Oftast finns säljarnas publika PGP

nycklar tillgängliga på deras säljarprofiler så att köparna enkelt kan ta kontakt med

säljaren.

Då PGP är proprietär programvara används ofta Open Source implementeringen

OpenPGP.

 

8.5.1 PGP-kryptering 

PGP eller Pretty Good Privacy är en programvara för att kryptera information som

e post, meddelanden, filer och så vidare. Systemet bygger på nyckelpar bestående av

privata och publika nycklar. Den publika nyckeln används för att göra själva kryptering

en. När krypteringen är gjord är det bara den privata nyckeln som kan dekryptera

meddelandet.

8.5.2 PGP-signering 

Med den privata nyckeln kan man också signera en text för att bevisa att det bara är

personen som har tillgång till den privata nyckeln som har skrivit texten och att den

inte är manipulerad. Den publika nyckeln används då för att verifiera meddelandet.
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På en marknadsplats eller liknande så används det för att påvisa att det till exempel

verkligen är administratören som skriver ett meddelande eller för att kryptera kom

munikation mellan köpare och säljare. Den publika nyckeln fungerar också som ett

”fingeravtryck” för att bevisa att en säljare är en specifik säljare om säljaren återfinns

på flera olika marknadsplatser (se följande bilder).
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Screenshot från marknadsplatsen Apollon – Säljarprofil säljaren ”Whiterepublic” PGP

nyckel, det vill säga samma publika PGP nyckel som på Empire Marketplace
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Screenshot från marknadsplatsen Empire Marketplace – Säljarprofil säljaren ”Whitere

public” PGP nyckel, det vill säga samma publika PGP nyckel som på Apollon  
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8.6 Att handla narkotika på Flugsvamp 3.0 

Handeln via Flugsvamp 3.0 skiljer sig i praktiken inte alls i jämförelse med sina före

gångare eller andra internationella marknadsplatser.

Narkotikan smugglas på vanliga traditionella sätt in till Sverige, men istället för att sälja

narkotikan på gatan så säljs den via internet till svenska köpare runt om i hela landet

med hjälp av inrikesposten.

Schematisk bild över handeln på Flugsvamp 3.0 

 

1. Köparen växlar vanlig valuta (fiatvaluta) till kryptovaluta (exempelvis bitcoin)

hos exempelvis en kryptovalutaväxlare eller via en privatperson. Det tillkommer

alltid en växlingsavgift när man växlar mellan fiatvaluta och kryptovaluta.

2. Köparen för sedan över sina bitcoin till marknadsplatsen. I det här fallet Flug

svamp 3.0. Det tillkommer alltid en transaktionsavgift vid överföring av krypto

valuta till Flugsvamp 3.0.

3. När köparen fört över sina bitcoin till marknadsplatsen kan man genomföra ett

köp. Köparen genomför ett köp av en vara på marknadsplatsen exempelvis nar

kotika.

4. När säljaren tagit emot beställningen markeras den som ”mottagen” hos köpa

ren inne på Flugsvamp 3.0. Köparen har möjlighet att avbryta beställningen så

länge säljaren inte hunnit markera beställningen som mottagen. Säljaren har 48

timmar på sig att ta emot beställningen och sedan 72 timmar på sig att skicka

varan. Köparens betalning i form av bitcoin flyttas över i något som kallas för
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deponi eller escrow. I det här fallet är det marknadsplatsen som är deponin.

Det innebär att marknadsplatsen fungerar som en mellanhand mellan köparen

och säljaren. I praktiken är det marknadsplatsen som kontrollerar alla transakt

ioner som sker mellan köparna och säljarna. Om säljaren inte skickar varan

inom 72 timmar så avbryts beställningen automatiskt och betalningen skickas

tillbaka till köparen från deponin.

När betalningen ligger i deponi så är det administratören av Flugsvamp 3.0 som

kontrollerar alla bitcoin på marknadsplatsen. Det betyder att det vid ett givet

tillfälle kan finnas stora mängder bitcoin i deponi. Administratören kan alltså

stjäla alla innestående bitcoin som finns i deponin från säljarna och köparna, en

så kallad ”Exit scam”. Detta är något som drabbat andra internationella mark

nadsplatser vid flera tillfällen.

5. När betalningen ligger i deponi tar administratören ut avgift på 4%. Administra

tören tar därmed del i varje transaktion som sker på marknadsplatsen. Admi

nistratören på Flugsvamp 3.0 tar alltså en procent mer i avgift än på Flugsvamp

2.0.

6. Säljaren pakterar och skickar beställd vara med inrikesposten. Säljaren marke

rar status på ordern som ”skickad” inne på Flugsvamp 3.0.

7. Köparen får hem beställd vara i sin brevlåda.

8. När köparen fått hem varan och kontrollerat att allt är i sin ordning så går köpa

ren in på Flugsvamp 3.0 och markerar beställningen som ”mottagen”.

9. När köparen markerat att varan som mottagen så släpps betalningen från de

ponin inne på marknadsplatsen och säljaren får sina bitcoin. Köparen har nu

möjligt att lämna ett omdöme på säljaren samt ett omdöme på varan inom 72

timmar. Detsamma gäller säljaren som har möjlighet att lämna ett omdöme på

köparen. Notera att det endast är möjligt att lämna omdömen efter genomförd

affär. Detta gäller för både köpare och säljare.

8.6.1 Dispyter 

Om köparen inte är nöjd med varan eller att varan inte kommit fram inom rimlig tid, så

kan köparen inleda något som kallas för dispyt. Det innebär att saldot är fryst tills va

ran kommer fram eller att säljaren och köparen löst problemet på egen hand. Skulle

man inte komma överens så kommer kundtjänst (administratören) på Flugsvamp 3.0

att avgöra dispyten.

Om köparen inte markerar varan som mottagen inom sju dagar alternativt inleder en

dispyt så går den till något som kallas för ”Autosläpp”. Det innebär att betalningen

automatiskt släpps till säljaren. Det medför även att köparen kommer straffas då köpa

rens användarklass kommer påverkas i negativ riktning. 
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8.7 Omdömen 

Efter köparen markerat varan som mottagen har köparen möjlighet att lämna ett sälj

aromdöme respektive ett produktomdöme på köpt vara. Säljaromdömet består av ett

betyg (skala 1 5) medan produktomdömet är både ett betyg (skala 1 5) samt en skrift

lig kommentar. Detta skiljer sig mot Flugsvamp 2.0 där man i slutet endast använde sig

av ett betyg (skala 1 10) och inga skriftliga kommentarer. Köparen har 72 timmar på sig

att lämna ett omdöme efter beställningen är markerad som mottagen.

Systemet med omdömen bygger upp ett förtroende mellan säljarna och köparna.

Många köpare vill fortsätta handla från säljarna även om de inte skulle få någon vara

leverarad eller vara lite missnöjd med kvalitén. Därför lämnar köparna generellt ofta

väldigt höga betyg och positiva kommentarer.

Under Flugsvamp 2.0 så betalade köparna på darknet lite mer för varorna än vad de

skulle göra vid vanlig gatuhandel, men idag har det förändrats. Priserna på Flugsvamp

3.0 är många gånger lägre än vad det är på gatan och köparna får oftast exakt den vara

de beställt, ofta med övervikt, vilket skiljer sig från vanlig gatuhandel där kvalité och

vikt varierar kraftigt. En säljare som inte sköter sig får dåliga betyg och blir därför inte

långvarig på marknadsplatsen.

Se avsnitt 8.8.1 Annonser för information om antal omdömen.

8.7.1 Köparomdömen 

Det är inte bara köparna som ska lämna omdömen på Flugsvamp 3.0, utan även säljar

na har möjlighet att lämna ett omdöme på köparna. Detta för att andra säljare ska få

en uppfattning om köparna som handlar på Flugsvamp 3.0 samt hur trovärdiga köpar

nas kommentarer är på säljarna och produkterna. En köpare som handlat vid många

tillfällen på Flugsvamp 3.0 har större trovärdighet. Omdömen på köparna består av ett

betyg (skala 1 5), samt en skriftlig kommentar som endast kommer synas för andra

säljare.

8.7.2 Betygsinflation 

Genom åren har det återkommande spridits rykten på framförallt Flashback, men även

på Flugforum att säljare skapar köparkonton och sedan köper av sig själva för att sedan

lämna extremt bra omdömen på sina egna produkter. Ett sätt att höja sin egen status

som säljare. Det här har varit en återkommande diskussion i flera tidiga narkotikaären

den mot säljare på marknadsplatser som Silk Road, Flugsvamp (1) och Flugsvamp 2.0.

Supporten på Flugsvamp 2.0 skrev följande inlägg på Flugforum strax efter uppstarten

av marknadsplatsen.

Svar från support på Flugsvamp 2.0

[support] Som sagt så sker det manuella granskningar med jämna mellanrum. Straffet är

lika med avstängning utan någon som helst chans att få sitt konto återaktiverat. Majorite

ten av alla köpare på Flugsvamp är återkommande och de flesta testar nya säljare vid varje
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köp. Det finns inget som pekar på att falska omdömen förekommit eller förekommer. Kö

pare har lika stort ansvar gällande omdömen, om inte större. Det är viktigt att ni alla hjälps

åt och bidrar med kvalitativa omdömen som ger någon nyttig information istället för "5 av 5

nice". Om alla köpare tillsammans börjar utveckla sina omdömen så kan du med största

sannolikhet lita på en säljare. Bollen är helt och hållet på er planhalva i detta fall. Gällande

säljarnas ansvar att inte åka dit så rekommenderar vi dig att läsa några förundersöknings

protokoll om hur det är att vara en darknet säljare. Polisens perversa metoder för att kart

lägga säljare och köpare gör att vi måste skippa statistik helt eftersom detta alltid väger

tungt i åtal. F.ö gynnar det knappast bara säljare utan även er köpare & oss som driver si

dan ifall vi inte bjuder på information som polisen vill åt. Som sagt: Det är upp till er, com

munityt om man så vill, att bidra med riktiga omdömen.

Utdrag från Flugforum (2015 06 16 12:16 AM)

På Flugsvamp 2.0 skedde utförliga kontroller av nya säljare där administratören även

genomförde anonyma provköp av nya säljare för att fastställa att de sålde narkotika.

Det var även ett sätt för administratören att säkerställa att det inte var Polisen som

försökte infiltrera marknadsplatsen. Alla säljare som inte skötte sig riskerade avstäng

ning samt att bli av med innestående bitcoin som ligger i deponi.

Administratören på Flugsvamp 3.0 har dessutom tagit steget att testa säljarnas pro

dukter (se kommande avsnitt ”Säkerhetskontroller av substanser”).

Det fanns en tid då transaktionsavgifterna på bitcoin var låga (2015), men det är fortfa

rande ett dyrt sätt att skaffa sig högre status som säljare, då varje köp medför diverse

olika avgifter. Inte minst avgiften till den aktuella marknadsplatsen där köpet genom

förs. På Flugsvamp 3.0 tar dessutom administratören 4% i avgift vid varje köp, vilket är

en procent mer än på exempelvis Flugsvamp 2.0 där avgiften var 3%.

8.7.3 Användarklasser 

Precis som på Flugsvamp 2.0 så har Flugsvamp 3.0 infört så kallade användarklasser för

köparna. Det innebär att alla köparen delas in i användarnivåer på en skala 1 till 5. Ju

högre nivå desto bättre.

Användarklassens nivå beräknas automatiskt utifrån följande parametrar:

 Antal avslutade beställningar

 Snittbetyg från säljarna (omdömet som säljaren lämnar på köparen efter ge

nomförd beställning)

 Procent av beställningar som gått till autosläpp

 Procent av beställningar där en dispyt avgjorts av kundtjänst (administratören

på Flugsvamp 3.0)
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8.8 Utbud av varor på Flugsvamp 3.0 

Precis som på Flugsvamp 2.0 har man valt att kategorisera preparaten för att göra det

enklare för köparna orientera sig på sidan. Det finns även möjlighet att söka efter en

specifik produkt eller en specifik säljare. Efter varje kategori finns en siffra som indike

rar hur många annonser som finns tillgängliga av den produkten vid det specifika till

fället. Precis som på Flugsvamp 2.0 finns huvudkategorier samt underkategorier, men

skillnaden är att det saknas det finns en siffra efter huvudkategorierna på Flugsvamp

3.0 som indikerar hur många annonser det finns totalt i den huvudkategorin. Under

huvudkategorin centralstimulantia finns exempelvis underkategorierna amfetamin och

kokain. Kategorier försvinner temporärt om det inte finns några annonser tillgängliga

av just den typen.

På Flugsvamp 3.0 har administratören satt upp regler och riktlinjer för vad som får säl

jas på marknadsplatsen. Flugsvamp 3.0 är en marknadsplats för illegala droger och

princip ingenting annat får säljas. Till illegala droger på Flugsvamp 3.0 räknas även re

ceptbelagda läkemedel och dopningsmedel. Även tillbehör relaterade till droganvänd

ning är tillåtet att saluföra. Fentanyl är dock inte tillåtet att saluföra på Flugsvamp 3.0.

Allt annat är utanför ramarna och kommer att tas bort. Enligt administratören så är det

förbjudet att sälja uppenbart olämpliga saker som till exempel vapen, stöldgods eller

förfalskningar. Om så sker medför det en risk användaren att få sitt konto avstängt.

Alla annonserade produkter ska vara placerade i korrekt kategori. Felplacerade pro

dukter kan bli flyttade eller helt tas bort.

Antalet annonser (cirka 200 stycken 2019 09 04) med tillbehör relaterade till drogan

vändning utgör en större del på Flugsvamp 3.0 än vad de gjorde på Flugsvamp 2.0, men

skillnaden är också att på Flugsvamp 2.0 räknades varje produktvariation (viktskillna

der) som en enskild annons. Det vill säga om en säljare sålde kokain i vikterna 0,5g, 1g

och 5g så räknades det som tre annonser till skillnad på Flugsvamp 3.0 där det räknas

som en annons.

För att underlätta för användarna så finns även en sorteringsfunktion under varje hu

vudkategori, vilket ger möjligheten att exempelvis sortera efter pris, kvantitet samt

mest populära produkt i fallande eller stigande ordning.

På Flugsvamp 3.0 finns ett brett utbud av droger. Vissa säljare erbjuder kunderna att

köpa upp till 1kg av droger som amfetamin, kokain och hasch eller tusentals tabletter

av narkotikaklassade läkemedel eller ecstasy.

För att det ska blir lättare för köparna att få kunskap om de olika produkterna så har

säljarna möjlighet att skriva en kort beskrivning om varje produkt som de saluför. Varje

säljare har även en egen sida med sin säljarprofil. På säljarprofilen kan säljaren besk

riva sin verksamhet i text och komma med information till köparna om exempelvis nu

varande produkt, kommande utbud av produkter eller om någon produkt var på väg

att ta slut (se avsnittet ”Annonser”).
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Screenshot Flugsvamp 3.0 (2019 09 04) Första sidan med sökfunktion
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Screenshot Flugsvamp 3.0 (2019 09 02) Kategorier och underkategorier av varor samt

antal annonser
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8.8.1 Annonser 

Flugsvamp 3.0 har precis som Flugsvamp 2.0 anpassat sig för att försvåra insamlandet

av bevisning för brottsbekämpande myndigheter.

Antal omdömen som köparna lämnat på säljaren stannar automatiskt när man kom

mer upp till 100 (skala 0 100) omdömen. Varje omdöme kan ses som en överlåtelse

och 100+ indikerar att det finns ett okänt antal omdömen över 100. Man har medvetet

även eliminerat alla datum och tidsstämplar till skillnad från exempelvis Dream Mar

ket.

Flugsvamp 3.0 har även infört en begränsning så att endast 50 stycken produktomdö

men visas åt gången trots att det kan finnas många fler. Dessa slumpas och byter plats

varje timma. Denna åtgärd är endast till för att det inte ska gå att spara samtliga pro

duktomdömen på ett enkelt sätt. Vi lägre antal än 50 visas inte samtliga omdömen.

 
Screenshot Flugsvamp 3.0 (2019 06 12) Exempel på Säljarprofil (säljaren ”Grinchen”) 

EXEMPEL 
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Screenshot Flugsvamp 3.0 (2019 06 12) Exempel på Produkter (säljaren ”Grinchen”)
  

EXEMPEL 
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Screenshot Flugsvamp 3.0 (2019 06 12) Exempel på Produkt (säljaren ”Grinchen”)
  

EXEMPEL 
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Screenshot Flugsvamp 3.0 (2019 06 12) Exempel på Produktvariationer (säljaren ”Grin

chen”) 

EXEMPEL 
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Screenshot Flugsvamp 3.0 (2019 06 12) Exempel på Produktomdömen (säljaren ”Grin

chen”)
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8.9 Säkerhetskontroller av substanser 

Den 29 maj 2019 meddelar administratören på Flugsvamp 3.0 att de kommer införa

säkerhetskontroller på de produkter som säljarna saluför. De kommer att ske genom

anonyma provköp som Flugsvamp 3.0 själva kommer bekosta.

Målet är att skapa en säkrare marknad för samtliga men i synnerhet för köparna som

sällan vet vad de köper. Provköpen kommer att genomföras av en oberoende samar

betspartner som skickar produkterna på laboratorieanalys hos en tredje part som he

ter Energy Control International med säte i Spanien. Analysrapporterna publiceras se

dan på Flugforum av användaren ”Labbet”. Till en början kommer man att börja testa

kokain, men tanken var att i förlängningen utöka testerna till andra substanser.

I analysrapporten kommer det framgå renhetsgrad, spårämnen och annat av intresse.

Flugvamp 3.0 gör även klart för säljarna det inte går att välja vilka produkter som ska

testas eller få en publicerad analysrapport raderad från Flugforum.

I och med detta så eliminerade Flugsvamp 3.0 de oseriösa säljare som fanns på mark

nadsplatsen. Fram till denna tidpunkt hade det varit möjligt för säljarna att använda sig

av falsk marknadsföring då de salufört sina produkter.

Analysrapporterna verkar ha uppskattats av framförallt köparna medan de fick ett

blandat mottagande hos säljarna eftersom de inte längre kan blanda ut sina produkter

för att öka sin vinst. När kvalitén på produkterna blir bättre så ökar samtidigt konkur

rensen bland säljarna.

Generellt har kvalitén på produkterna varit hög, vilket styrks av beslag samt vid prov

köp som Polisen genomfört i flertalet ärenden, men det förekommer naturligtvis säl

jare som försöker lura köparna.

Screenshot Flugsvamp 3.0 (2019 05 29) Säkerhetskontroller av substanser  
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8.9.1 Labbet 

Den 10 juni 2019 publicerar användaren ”Labbet” de första resultaten på Flugforum i

tråden ”LABBET’s Kokainanalyser”.13 Analysrapporterna verkar ha uppskattats av fram

förallt köparna medan de fick ett blandat mottagande hos säljarna.

Den 20 september 2019 meddelar användaren Labbet att de tackar för sig och att nå

gon annan kommer att ta över genomförandet av provköpen. Vad som ska testas är

oklart och när provköpen ska genomföras i framtiden.

Screenshot Flugforum (2019 06 17) LABBET’s Kokainanalyser. ”Labbets” svar till sälja

ren ”Langaren”.

Screenshot Flugforum (2019 09 20) LABBET’s Kokainanalyser. ”Labbet” slutar med

testerna.

                                                 
13 Flugforum - http://flugforumt6eave4.onion/viewtopic.php?id=1327 
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8.9.1.1 Labbtest omgång  #1 

 
Screenshot Flugforum (2019 06 10) LABBET’s Kokainanalyser omgång 1   

ÅR / MÅNAD SOM PROV-
KÖPEN GENOMFÖRDES 

RENHETSGRAD 

FÖRORENINGAR 

Rapport - Svenska narkotikahandeln på Darknet , 2020-12-09 14:27   diarienr: 5000-K1052289-20 72



 Dokument Sida 

 RAPPORT 70 (74) 

Upprättad av Datum Diarienr Saknr Version 

Nationella Operativa Avdelningen - Peter Marklund  2021-04-07   03.00 

 

  

8.9.1.2 Labbtest omgång  #2 

 
Screenshot Flugforum (2019 06 10) LABBET’s Kokainanalyser omgång 2
  

ÅR / MÅNAD SOM PROV-
KÖPEN GENOMFÖRDES 

RENHETSGRAD 

FÖRORENINGAR 
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8.9.1.3 Labbtest omgång  #3 

Screenshot Flugforum (2019 06 10) LABBET’s Kokainanalyser omgång 3
  

ÅR / MÅNAD SOM PROV-
KÖPEN GENOMFÖRDES 

RENHETSGRAD 

FÖRORENINGAR 
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8.9.1.4 Labbtest omgång  #4 

Screenshot Flugforum (2019 06 10) LABBET’s Kokainanalyser omgång 4
  

ÅR / MÅNAD SOM PROV-
KÖPEN GENOMFÖRDES 

RENHETSGRAD 

FÖRORENINGAR 
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9 Övriga marknadsplatser på darknet 

Sedan Silk Road dök upp 2011 som den första riktigt stora marknadsplatsen på

darknet, så har det dykt upp mängder med liknande marknadsplatser. De flesta har

försvunnit av olika anledningar, men den främsta orsaken är att brottsbekämpande

myndigheter lyckats stänga ned marknadsplatserna genom att gripa administratören

eller ta servrarna i beslag. En annan vanlig orsak har varit att administratören på mark

nadsplatsen gjort en så kallad exit scam, vilket innebär att de stängt ned marknads

platsen och samtidigt tagit köparna och säljarna innestående bitocin.

9.1 Valhalla Market (Silkkitie) 

Valhalla Market var en marknadsplats som startade upp i Finland 2013 under namnet

Silkkitie (Silk Road på finska). Precis som Flugsvamp (1), så var Silkkitie en marknads

plats som riktade sig till finska köpare och säljare.

Under 2015 bytte Silkkitie namn till Valhalla Market för att kunna etablera sig på den

internationella marknaden. Efter nylanseringen ökade Valhalla snabbt i storlek och

från mars 2016 gick man från 7 500 narkotikaannonser till 12 400 i december samma

år.14

Till skillnad mot Flugsvamp (1) och Flugsvamp 2.0 där endast narkotika var tillåtet att

säljas, så kunde man även köpa vapen via Valhalla Market. Under 2016 var Valhalla

Market en av de fem största marknadsplatserna i världen.

I mars 2019 lyckas finländsk tull i samarbete med tysk polis, Europol och FBI att stänga

ned Valhalla Market. I samband med detta så flyttade säljarna över till en annan inter

nationell marknadsplats som heter Wall Street Market. Kort efter Valhalla Market

stängts ned, så stängdes även Wall Street Market ned av brottsbekämpande myndig

heter. När Valhalla Market stängdes ned fanns det cirka 400 000 registrerade använ

darkonton, cirka 78 000 annonser och ungefär 500 000 affärer hade genomförts.15

9.2 Wall Street Market 

Wall Street Market dök för första gången upp under 2016. På grund av att flera andra

stora internationella marknadsplatser försvunnit genom åren så har Wall Street Mar

ket kunnat växa. När den största internationella marknadsplatsen Dream Market gick

ned under våren 2019 på grund av stora tekniska problem, så flyttade många köpare

och säljare över till Empire Marketplace och Wall Street Market.

Strax efter Valhalla Market gick ned i mars 2019, så lyckades tysk polis i samarbete

med Europol och FBI att stänga ned Wall Street Market i maj 2019. Enligt information

                                                 
14 https://svenska.yle.fi/artikel/2016/12/29/yle-granskar-tunga-droger-saljs-med-mobilappar-ocksa-

minderariga-koper-droger-pa 
15 https://svenska.yle.fi/artikel/2019/05/03/framgangsrikt-tillslag-i-det-anonyma-tor-natverket-tullen-lade-

beslag-pa-servern 
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från Europol så fanns det 63 000 annonser och 1 150 000 användarkonton registrerade

på marknadplatsen varav 5400 var säljarkonton.16

9.1 Nightmare Market 

När DreamMarket stängde ned sin verksamhet under våren 2019 flyttade många in

ternationella säljare och köpare över till Nightmare Market. Nightmare Market lanse

rades redan i slutet av 2018. På marknadsplatsen kunde köp genomföras med andra

kryptovalutor än bitcoin, som exempelvis Monero och Litecoin. Precis som på många

andra internationella marknadsplatser såldes andra illegala varor och tjänster förutom

narkotika. Den 31 maj 2019 hade Nightmare Market över 70 000 användare.17

I mitten av juli 2019 slutar alla transaktioner med bitcoin att fungera på Nightmare

Market. Administratörerna på marknadsplatsen försäkrar användarna om att proble

met ska åtgärdas inom 24 timmar, vilket så även sker. Men det visar sig senare att alla

innestående bitcoin på marknadsplatsen försvunnit av okänd anledning. Det är oklart

vad som egentligen hade hänt, men rykten säger att Nightmare Market blev hackade

och att någon stulit alla säljares bitcoin alternativt att administratörerna skyller på

detta och egentligen har genomfört en exit scam. I vilket fall är detta slutet för

Nightmare Market.

9.2 Empire Marketplace 

När DreamMarket och Nightmare Market gick ned under våren och sommaren 2019

flyttade många av säljarna och köparna runt om i världen över till andra marknadsplat

ser, bland annat Empire Market. Empire Market var en relativt ny marknadsplats och

lanserades inte förrän april 2018. Den påminde en hel del om marknadsplatsen Alpha

Bay som under sin era hann bli den största internationella marknadsplatsen i världen.

AlphaBay stängdes ned i en stor internationell polisoperation under 2017.

Empire Market lockade även till sig säljare och köpare över hela världen eftersom

marknadsplatsen förutom bitcoin även kunde hantera andra kryptovalutor som Mo

nero och Litecoin, vilket ökade säkerheten.

I februari 2020 fanns det cirka 82 000 annonser på Empire Market, vilket var i paritet

med Dream Markets storlek i början av 2019.18

Den 22 augusti 2020 gick Empire Market ned. Många användare trodde att det be

rodde på upprepade DDoS attacker, men senare uppdagades det att Empire Market

gjort en exit scam. Enligt uppgift så hade administratörens kryptovalutor i form av

Monero och bitcoin motsvarande ett värde av cirka 30 miljoner amerikanska dollar.19

                                                 
16 https://www.europol.europa.eu/newsroom/news/double-blow-to-dark-web-marketplaces 
17 https://darkweblink.com/nightmare-market-links/ 
18 https://darkwebonion.com/empire-market/ 
19 https://news.bitcoin.com/after-empires-exit-scam-darknet-market-patrons-scramble-to-find-alternatives/ 
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Förmögenhet

Bidrag Hemmavarande barn under 18 år

Skulder

Kontroll utförd

Taxerad inkomst

192500
Taxeringsår

2019
Taxeringskontroll utförd av

Joel Udd, civil utredare
Datum

2020-08-31
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Bilaga - Skäligen misstänkt

Enhet

Polisregion Mitt, Grova brott 1 PO Västmanland
Diarienr

5000-K1052289-20
Skäligen misstänkt person

Schytzer, Chelsea Louice Rebecka Eva
Identifierad

Ja
Kontrollsätt

Dataslagning

Personnr

19980422-1563
Kommentar

slagningar
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Personalia och dagsbotsuppgift

Utskriftsdatum

2021-04-15
Namn

Schytzer, Chelsea Louice Rebecka Eva
Personnummer

19980422-1563
Tilltalsnamn

Chelsea
Kallas för Öknamn Kön

Kvinna
Födelseförsamling

Västerstrand
Födelselän

Värmlands län
Födelseort utland

Medborgarskap

Sverige 
Hemvistland Telefonnr

0722208308: Hemtelefon

0736164384: Mobiltelefon Mammas nrAdress

c/o C/O Susanne Andersson

Humlegatan 

654 65  Karlstad
Folkbokföringsort

Sandviken
Senast kontrollerad mot folkbokföring

2021-04-14
Föräldrars/Vårdnadshavares namn och adress (beträffande den som inte fyllt 20 år)

Utbildning

Yrke / Titel

Arbetsgivare Telefonnr

      
Anställning (nuvarande och tidigare)

Arbetsförhet och hälsotillstånd

Kompletterande uppgifter

Uppgiven inkomst

0
Försörjningsplikt

Förmögenhet

0

Bidrag

3500 kr/ soc
Hemmavarande barn under 18 år

0
Skulder

50000

Kontroll utförd

Taxerad inkomst

0
Taxeringsår

2020
Taxeringskontroll utförd av

Pa Christoffer Olsson
Datum

2021-01-14
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