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PARTER (Anta tilltalade: 2)

Tilltalad

Mats FREDRIK Robertsson, 19740528-3933
c/o Dick Dahlberg

Egnahemsgatan 15

233 33 Svedaa

Offentlig forsvarare:

Advokat Mikael Nilsson
Advokatgruppen Mikael Nilssoni Mamao
AB

Stortorget 29
211 34 Mamo

Aklagare

Kammaraklagarna Anna Pamqvist och Mans Biérklund
Aklagarmyndigheten

Internationella aklagarkammaren i Malmo

205 90 Mamo

DOMSLUT

Brott som den tilltalade doms for

1. Grovt narkotikabrott, 1 8 1 st 1 p och 4 p och 3 8§ narkotikastrafflagen (1968:64) i sin
lydelsefore 1 juli 2016

2014-09-08 -- 2016-04-19
2. Dopningsbrott, 2 86 p och 38 1 st lagen (1991:1969) om forbud mot vissa
dopningsmedel
2016-04-19

P&foljd m.m.
Fangelse 10 &

Betalningsskyldighet till staten

Fredrik Robertsson forpliktas att sdsom forverkat varde av utbyte av brott utge 750 000 kr
till staten (&talspunkt 1).

Postadr ess Bestksadress Telefon Telefax Expeditionstid
Box 114 Bollhusgatan 16 0411-691 00 0411-55 55 27 mandag - fredag
27123 Ystad E-post: ystads.tingsratt@dom.se 08:00-16:00

www.domstol.se
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Forverkande och beslag

1.

| beslag tagen narkotika jamte emballage samt fakturor forklaras forverkade. Beslagen
ska besta (Polismyndigheten Region Syd, Spaning 1 och 3; beslagsnummer 2016-5000-
BG32441 punkten 1, 2016-5000-BG32873 punkterna 1:1-1:2, 2016-5000-BG36678
punkterna 1:1-1:2, 2016-5000-BG37037 punkterna 1:1-1:2, 2016-5000-BG37068
punkterna 1:1-1:2, 2016-5000-BG39004 punkterna 1, 3-6, 8-9, 11:1, 11:3, 12, 13:1,
13:3, 13:5 samt 14-16, 2016-5000-BG39321 punkterna 1-2, 3:1-3:4 samt 5-12, 2016-
5000-BG39338 punkterna 1-9).

| beslag tagen narkotika jamte hink och emballage forklaras forverkat. Beslaget ska
besta (Polismyndigheten Region Syd, Spaningssektion 1; beslagsnummer 2016-5000-
BG39576 punkterna 1:1-1:2).

| beslag tagen narkotika jamte emballage samt kuvert, plastfilm, vakuumpasar,
redlinepasar, plasthandskar, strackfilmsbitar, tejprullar, vagar, varmeforseglare,
forpackningsmaterial, frimérken, plastdunk, skedar, gaffel, fat, plastburk och
vakuumforpackare forklaras forverkade. Beslagen ska besta (Polismyndigheten Region
Syd, Spaningssektion 1; beslagsnummer 2016-5000-BG40380 punkterna 1-7 samt 9-12,
2016-5000-BG40043 punkterna 1-6, 2016-5000-BG40391 punkterna 1:1-1:2, 1:4-1:6,
2-6, 8, 13-17:2, 17:9, 19:1-19:2 samt 20-21, 2016-5000-BG40491 punkterna 1, 3-20,
21:1-21:2 samt 22-26).

Beslaget av kvitton, papper samt en dator ska besta tills domen vunnit laga kraft.
Dérefter ska godsen utldmnastill Fredrik Robertsson (Polismyndigheten Region Syd,
Spaningssektion 1; beslagsnummer 2016-5000-BG40380 punkterna 8, 13 samt 22-23).

| beslag tagna ampuller och tabletter innehallande dopningsmedel forklaras forverkade.
Beslagen ska besta (Polismyndigheten Region Syd, Spaning 2; beslagsnummer 2016-
5000-BG40391 punkterna 9-12).

Haktning m.m.

Fredrik Robertsson ska stanna kvar i hékte till dess domen i ansvarsdelen vinner laga kraft
mot honom.

Brottsoffer fond

Den tilltalade &l aggs att betala en avgift pa 800 kr enligt lagen (1994:419) om
brottsofferfond.

Ersattning

1.

2.

Mikael Nilsson tillerkanns erséttning av allmanna medel med 730 275 kr. Av beloppet
avser 523 380 kr arbete, 57 810 kr tidsspillan, 3 030 kr utl&gg och 146 055 kr
mervardesskatt.

K ostnaden for forsvaret ska stanna pa staten.
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Y stad
Tilltalad
Johan HENRIK Robertsson, 19780511-4050
Poststugan 293
211 65 Mamo

Offentlig forsvarare:

Advokat Sven-Eric Ohlsson
Advokatfirman Sven-Eric Ohlsson AB
Adelgatan 9

211 22 Mamo

Aklagare

Kammaraklagarna Anna Palmqvist och Mans Biorklund
Aklagarmyndigheten

Internationella &klagarkammaren i Malmo

205 90 Mamo

DOMSLUT

Brott som den tilltalade doms for

1. Grovt narkotikabrott, 1 8 1 st 1 p och 4 p och 3 8§ narkotikastrafflagen (1968:64) i sin
lydelsefére 1 juli 2016

2014-09-08 -- 2016-04-19

2. Grovt narkotikabrott, 1 8 1 st 1 p och 3 8 narkotikastrafflagen (1968:64) i sin lydelse
fore 1 juli 2016

2014-07-18 -- 2016-02-24 (2 tillfdlen)

Pafoljd m.m.
Fangelse 10 &

Betalningsskyldighet till staten

1. Henrik Robertsson forpliktas att sdsom forverkat varde av utbyte av brott utge 750 000
kr till staten (atalspunkt 1).

2. Henrik Robertsson forpliktas att sasom forverkat véarde av utbyte av brott utge 425 000
kr till staten (atalspunkt 2).
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Forverkande och beslag

1. | beslag tagen narkotika jamte emballage samt fakturor forklaras forverkade. Beslagen
ska besta (Polismyndigheten Region Syd, Spaning 1 och 3; beslagsnummer 2016-5000-
BG32441 punkten 1, 2016-5000-BG32873 punkterna 1:1-1:2, 2016-5000-BG36678
punkterna 1:1-1:2, 2016-5000-BG37037 punkterna 1:1-1:2, 2016-5000-BG37068
punkterna 1:1-1:2, 2016-5000-BG39004 punkterna 1, 3-6, 8-9, 11:1, 11:3, 12, 13:1,
13:3, 13:5 samt 14-16, 2016-5000-BG39321 punkterna 1-2, 3:1-3:4 samt 5-12, 2016-
5000-BG39338 punkterna 1-9).

2. Bedaget av Henrik Robertssons pass ska bestatill dess domen vinner laga kraft.
Dérefter ska passet utlamnastill Polismyndigheten (Polismyndigheten Region Syd,
Spaningssektion 1; beslagsnummer 2016-5000-BG77341 punkten 1).

3. | beslag tagna datorer forklaras forverkade. Beslagen ska besta (Polismyndigheten
Region Syd, Utredning 1; beslagsnummer 2016-5000-BG34462 punkterna 3 och 10).

4. | beslag tagen narkotika jamte hink och emballage forklaras forverkat. Beslaget ska
besta (Polismyndigheten Region Syd, Spaningssektion 1; beslagsnummer 2016-5000-
BG39576 punkterna 1:1-1:2).

5. | beslag tagen narkotika jamte emballage samt kuvert, plastfilm, vakuumpasar,
redlinepasar, plasthandskar, strackfilmsbitar, tejprullar, vagar, varmeforseglare,
forpackningsmaterial, frimérken, plastdunk, skedar, gaffel, fat, plastburk och
vakuumforpackare forklaras forverkade. Beslagen ska besta (Polismyndigheten Region
Syd, Spaningssektion 1; beslagsnummer 2016-5000-BG40380 punkterna 1-7 samt 9-12,
2016-5000-BG40043 punkterna 1-6, 2016-5000-BG40391 punkterna 1:1-1:2, 1:4-1:6,
2-6, 8, 13-17:2, 17:9, 19:1-19:2 samt 20-21, 2016-5000-BG40491 punkterna 1, 3-20,
21:1-21:2 samt 22-26).

Haktning m.m.

Henrik Robertsson ska stanna kvar i hakte till dess domen i ansvarsdelen vinner laga kraft
mot honom.

Brottsoffer fond

Den tilltalade &l aggs att betala en avgift pa 800 kr enligt lagen (1994:419) om
brottsofferfond.

Ersattning

1. Sven-Eric Ohlsson tillerkanns erséttning av allmanna medel med 760 267 kr. Av
bel oppet avser 581 086 kr arbete, 22 448 kr tidsspillan, 4 680 kr utldgg och 152 054 kr
mervardesskatt.

2. Kostnaden for forsvaret ska stanna pa staten.

Ovrigt

Tingsratten forordnar med stod av 33 kap 7 § brottsbalken att det fangel sestraff som adomts
Henrik Robertsson till en tid av 9 dagar ska anses verkstallt i anstalt pa grund av
frihetsberdvande utomlands.
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YRKANDEN M.M.

Aklagarnas yrkanden om ansvar, forverkanden av i beslag tagen egendom
respektive varde av utbyte av brott, beslag samt bevisning, se bilaga 1-2. Vid
huvudforhandlingen har aklagarna aterkallat férhéren med Carl Holgersson och
Jonatan Jogefors, men jamte de Gvriga vittnen som anges i bilaga 1 dven aberopat
vittnesforhor med it-forensikern Jerker Malm. Fredrik Robertsson och Henrik

Robertsson har horts.

Aklagarna har vidare vid huvudférhandlingen yrkat att tingsratten forordnar att de
tilltalade ska vara héktade till dess domen vinner laga kraft i ansvarsdelen, under
aberopande av att det for de grova narkotikabrotten inte ar foreskrivet lindrigare
straff an tva ars fangelse och att det inte &r uppenbart att skal till haktning saknas.
Aklagarna har vidare vid huvudférhandlingens avslutande uppgett att ndgot fortsatt
tillstand att meddela restriktion inte pakallas och tingsratten har i beslut som
avkunnats vid huvudférhandlingen upphavt aklagarnas fram till dess gallande
tillstand.

De tilltalade har pa grund av misstankar om brott som prévas genom denna dom

varit berévade friheten som anhallna respektive haktade, se avrakningsunderlag.
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DOMSKAL

Skuldfragor

Aklagarnas sakframstallning

Aklagarna har sakframstallningsvis och med aberopande av den angivna skriftliga
bevisningen, syn av fotografier och filmer i fraga om atalspunkterna 1-5 som anges
i bilaga 1 och 2 anfért i huvudsak foljande.

Oversiktlig beskrivning av den narkotikabrottslighet som bedrivits av Henrik
Robertsson och Fredrik Robertsson

Henrik Robertsson och Fredrik Robertsson har tillsammans bedrivit forsaljning av

narkotika pa Internet via de webbsidebaserade marknadsplatserna

- Flugsvamp, under saljarnamnet Malvax, (max 278 6verlatelser under tiden
8 september 2014 — 20 oktober 2014),

- Silk Road 2, under séljarnamnet Malvax, (ca 90 Gverlatelser 14 september
2014 — 5 november 2014),

- Evolution, under séljarnamnet Malvax2014, (max 618 overlatelser 18
september 2014 — 16 mars 2015),

- Flugsvamp 2.0, under saljarnamnet Urbansgrejor, (ca 2 200 dverlatelser,
inbegripet de Gverlatelser som skett via Butiken, 29 april 2015 — 19 april
2016) och

- Butiken, under séljarnamnet Urbansgrejor (2 april 2015 — 19 april 2016)

De har vidare gjort sig skyldiga till forsok till grovt narkotikabrott genom att de via
sdljarkontona Urbansgrejor respektive ”Butiken” uppsatligen forsokt overlata

narkotika genom att vid 38 tillfallen posta forsandelser innehallande narkotika till
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olika personer, varvid brotten inte har fullbordats eftersom forséandelserna

beslagtagits av polis.

Henrik Robertsson har vidare harutover tillsammans med annan bedrivit férsaljning

av narkotika pa Internet via de webbsidebaserade marknadsplatserna

- Flugsvamp under saljarnamnet Swepuff (max 572 overlatelser 18 juli 2014 —
20 oktober 2014), och

- Nucleus under séljarnamnet Malvax2014 (ca 170 Gverlatelser 23 mars 2015
— 24 februari 2016)

Vid bedrivandet av verksamheten har tre olika PGP-nycklar anvénts for
identifiering av saljare pa marknadsplatserna och for kryptering av uppgifter om
bl.a. kdpares namn och adress; en nyckel som anvénts pa saljarkontot Swepuff pa
marknadsplatsen Flugsvamp, en nyckel som anvants pa marknadsplatserna
Flugsvamp, Silk Road 2, Evolution och Nucleus for de olika saljarkontona med
namnen Malvax och Malvax2014 samt en nyckel som anvants pa marknadsplatserna

Flugsvamp 2.0 och Butiken.

Betalning av narkotika har skett med kryptovalutan bitcoin.

Henrik Robertsson och Fredrik Robertsson har vidare gemensamt och i samforstand
uppsatligen i 6verlatelsesyfte forvarat den narkotika som anges i atalspunkterna 3-4.

Den gemensamma forsaljningsverksamheten kan dvergripande beskrivas enligt

foljande.

Henrik Robertsson har under den aktuella tiden varit bosatt i Thailand och darifran

via Internet hanterat de olika séljarkontona pa marknadsplatserna. Detta har
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inbegripit att han lagt ut erbjudanden av narkotika av olika slag och vikt pa
séljarkontots webbsida, hanterat kontakter med kdpare och administratorer av
marknadsplatserna, tagit emot bestéllningarna av narkotika, framstéllt skriftliga
underlag for den vidare hanteringen av bestéllningarna (i férundersékningen och
nedan bendmnda fakturor) genom att for var och en av bestallningarna uppratta ett
pdf-dokument vari den aktuella bestéliningen specificerats med olika
kodbeteckningar for olika slag av narkotika och bestéllarens namn och adress anges
i klartext och sedan 6versant dessa underlag via e-post till Fredrik Robertsson,
Henrik Robertsson har aven aktivt dvervakat den samlade forséljningsverksamheten
pa marknadsplatserna och justerat priser och utbud av varor i ett vinstmaximerande
syfte. Vidare har han hanterat de influtna betalningarna i form av bitcoin, dels
genom att med hjélp av olika aktOrer "tvéitta” dessa, dels genom att vid behov véxla

bitcoin till annan valuta.

Fredrik Robertsson har faktiskt skott inkdpen av narkotika till
forsaljningsverksamheten, rent faktiskt forvarat narkotikan och sjélv eller med hjélp
av annan packat och postat de bestallda varorna, allt enligt de underlag eller
fakturor som dversants till honom av Henrik Robertsson. Vid utskicken har
narkotikan packats i kuvert med fonster genom vilket koparens namn och adress har
kunnat lasas. Fredrik Robertsson har ett konto hos Bitstamp som han registrerat

genom att skicka in en kopia av sitt pass och lamnat vissa uppgifter till foretaget.

Vid kommunikationen mellan Henrik Robertsson och Fredrik Robertsson har de i
mycket omfattande utstrackning anvant sig av e-post i e-posttjansten Countermail,
som anvander en PGP-baserad teknik for kryptering av meddelandena som skickas.
Henrik Robertssons e-postadress har vid denna kommunikation varit
malvax2014@countermail.com och Fredrik Robertssons adress har varit

kallelarsson123@countermail.com.
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Marknadsplatser pd Darknet

Darknet &r ett samlingsnamn pa delar av Internet som inte ar sokbara med vanliga
sékmotorer, det &r alltsd inte fraga om ett separat natverk i informationsteknisk
mening. Kommunikation mellan olika aktérer pa Darknet forutsatter ofta
anvandning av en sarskild programvara for krypterad och anonymiserad

kommunikation, exempelvis Tor.

Tor &r en implementering av onion routing, en teknik for anonym kommunikation
Over ett natverk for datorer, i fri mjukvara och som genom kryptering och
anvandning av ett antal olika routrar i ett natverk erbjuder sina anvandare mojlighet
att kommunicera anonymt éver Internet och att d&ven innehdllet i avsand respektive
mottagen information skyddas genom kryptering. Tekniken utvecklades inte i sig
for illegala andamal. Utvecklingen av Tor sponsrades till en bérjan av US Naval
Research Laboratory. Aven den svenska bistandsmyndigheten Sida var sponsor for
Tor 2010-2013.

Tekniken som Tor baseras pa kom dock att bérja anvandas dven av andra aktorer
och for andra syften &h dem som dessa myndigheter avsett, namligen aktorer som
anvander tekniken som ett verktyg i brottslig verksamhet, exempelvis genom att
salufora narkotika. Ett exempel pa detta &r den webbsidebaserade marknadsplatsen
Silk Road.

Silk Road/Silk Road 2 m.m.

Silk Road var en webbsidebaserad marknadsplats som startades 2011, men stdngdes
ned av FBI 2013. Pa Silk Road saluférdes bl.a. illegala droger. Efter
nedstdngningen startades dock flera motsvarande marknadsplatser upp, exempelvis

Silk Road 2, som dock i sin tur stangdes ned i november 2014.
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Motsvarigheter med svensk anknytning &r marknadsplatserna Flugsvamp och
Flugsvamp 2.0. Vid handel med droger pa dessa marknadsplatser anvands i regel
bitcoin som betalningsmedel och olika programvaror for kryptering av
informationsinnehall sasom PGP-nycklar. Forsaljningen blir inte beroende av nagon
direkt kontakt mellan séljare och kdpare och marknadsplatsernas utformning
medfor att antalet séljare 6kar och darigenom att aven konkurrensen pa

narkotikamarknaden okar.
Bitcoin

Bitcoin &r en digital valuta vars huvudsyfte ar att mojliggora betalningar éver

Internet direkt mellan anvéandare utan nagon inblandning fran tredje part.

Bitcoin baseras pa kryptografi och en databas utspridd éver olika noder i ett natverk
for att journalféra transaktioner. Bitcoins design tillater mer eller mindre anonymt

agande och overforande av varden genom nétverket.

Varje anvandares bitcoin sparas i en planboksfil tillsammans med ett godtyckligt
antal kryptografiska nyckelpar. De publika nycklarna utgor bitcoin-adresserna och
agerar som sandare eller mottagare for alla transaktioner. Deras motsvarande
privata nycklar auktoriserar betalningar fran endast den anvandaren som innehar en
viss nyckel. Adresserna innehaller ingen information om dess &gare och ar generellt
sett anonyma. Adresserna &r i lashar form stréngar av slumpnummer och -bokstéver

med en langd pa omkring 33 tecken.

Planboksfilen kan sparas pa anvandarens dator, i en smartphone, eller hos en tredje
part som erbjuder en sadan tjanst. | samtliga dessa fall kan bitcoin skickas dver
Internet till vem som helst med en bitcoin-adress genom att betalaren skriver in

mottagarens bitcoin-adress och aktuellt belopp samt dverfor beloppet till
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mottagaren. En sadan éverforing genererar en egen text-strang avseende sjalva

betalningen med vilken denna kan identifieras.

Data lagras permanent i bitcoinnatverket i s.k. block. Dessa block formar en kedja
och ett block innehaller de senast utforda transaktionerna samt det foregaende
blockets hash, ett slags identifieringstal. En transaktion gar inte igenom forran den i
blocket den tillhér har blivit tillagd kedjan.

Blockkedjan innehaller alltsa den kryptografiska dgandehistoriken for alla bitcoin,

fran deras skapare till deras nuvarande &gare.

Svenska foretag som sysslar med bitcoin ar Btcx och Safello. Tva andra bitcoin-

aktorer ar Kraken och Bitstamp.

PGP — Pretty good privacy

Pretty Good Privacy, vanligen bendmnt PGP, &r ett program som anvands for att
kryptera och dekryptera e-post, texter och filer. PGP bygger pa ett system med
privata och offentliga nycklar. Alla som vill skicka ett krypterat meddelande till en
person anvéander dennes offentliga nyckel. Mottagaren anvéander sedan sin privata

nyckel for att avkryptera meddelandet.

Flugsvamp 2.0

Flugsvamp 2.0 liksom den tidigare forekommande Flugsvamp ar svenska
marknadsplatser for forséljning av narkotika, inklusive receptbelagda lékemedel,
som baseras pa anvandning av Tor. All forséljning ska ske inom Sverige. Vad som
nedan beskrivs rorande Flugsvamp 2:s utformning och sétt att fungera géller aven i

huvudsak Flugsvamp.
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Pa Flugsvamp 2.0 kan kdpare enkelt kopa narkotika via Internet. Det &r ocksa
enkelt for en séljare av narkotika att uppna stor spridning av narkotika genom att

anvanda sig av marknadsplatsen.

Pa Flugsvamp 2.0 &r ett flertal aktorer aktiva som séljare av narkotika, vilket ar

konkurrensdrivande pa narkotikamarknaden.

Séljarna maste bjuda ut i forvag bestamda kvantiteter narkotika av de cirka 200

olika kategorier som tillhandahalls pa webbplatsen.

En saljare pa Flugsvamp 2.0 har kostnader for transport av bestélld narkotika till
kunderna och maste aven betala avgifter till den som driver marknadsplatsen

(normalt tre procent av summan av genomforda affarer).

Utformningen av Flugsvamp 2.0 motsvarar i huvudsak vilken annan webbplats for
forsaljning av varor som helst. En kopare loggar in sig pa webbplatsen och kan
sedan valja mellan olika saljare och kategorier av narkotika genom att klicka pa
olika lankar eller genom att anvanda en sokfunktion. Koparen kan 6verblicka hela
utbudet av narkotika pa webbplatsen och har sdledes méjlighet att jamfora olika

séljares utbud.

Betalning av narkotikan sker med anvandning av bitcoin och pa webbplatsen finns
den aktuella vaxelkursen for bitcoin i forhallande till svenska kr angiven. Kursen
for bitcoin varierar relativt kraftigt upp och ned och det &r darfor av vikt for bade
saljare och kopare att halla sig ajour med den aktuella kursen. Kursvariationer under
tiden efter en forsaljning paverkar inte priset och det ar alltsa saljaren som star
risken for en kursnedgang men a andra sidan kan séljaren tillgodorékna sig vinsten

av en kursuppgang.
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En kOpare maste forst satta in bitcoins pa sitt konto pa webbplatsen. Bestéallning av
varor sker genom att klicka pa en sérskild knapp for bestéllning, som leder till den
onskade varans bestallningssida. Pa den sidan fyller sedan képaren i sin adress,
krypterad med saljarens PGP-nyckel, och trycker pa en sarskild knapp for
bestallning. Pa webbplatsen framhalls vikten av att PGP-kryptering anvands och
viss programvara for detta rekommenderas. PGP-kryptering ar obligatorisk nér det

géller angivande av adressuppgifter.

Pa Flugsvamp 2.0 anvands ett system for deponering av betalningar (escrow) som
gjorts av kopare. Detta innebadr att betalningen inte blir tillganglig for séljaren forrén
koparen bekraftat att denne mottagit varan och att det som mottagits ar vad som
bestallts genom att ga in pa sidan for bestallningar och slappa deponin for den
aktuella varan. Det &r inte mojligt att slappa deponin forrén tidigast 15 timmar efter
det att en vara skickats av séljaren. Ett syfte med detta &r att den som driver
webbplatsen vill motverka att saljare forsoker fa képare att slappa deponin alltfor
tidigt, finalize early (FE), dvs. innan varan levererats. FE &r inte tillatet vid
forsaljning pa Flugsvamp 2.0. Pa Flugsvamp 2.0 uppmanas kopare att rapportera

saljare som forsoker fa kopare att slappa deponin innan varan levererats.

Ar képaren inte njd med varan kan hen skicka ett meddelande till saljaren eller
inleda en dispyt. Vid en dispyt inleds ett forfarande vid vilket képaren och saljare
far mojlighet att framfora sin syn varefter webbplatsens administratorer avgor vem

som far ratt.

Om en kopare inte slapper deponin eller inleder en dispyt inom sju dagar efter det
att saljaren markerat att varan skickats sldpps deponin automatiskt. For det fall att
varan inte levererats inom sjudagarsgransen rekommenderas koparen att alltid

inleda en dispyt.
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Pa Flugsvamp 2.0 registreras data angaende bade saljare och kopare som ligger till
grund for dels deras vardering av respektive motpart vid en handel, dels hur tvister
mellan kdpare och saljare ska losas i ett system som anvands pa marknadsplatsen.
Efter det att deponin slappts for en vara kan bade séljare och kdpare lamna ett
omddme om motparten. Att lamna omdomen &r inte obligatoriskt, men
rekommenderas starkt av webbplatsen med hanvisning till att andra anvandare ska
kunna bilda sig en uppfattning om koparen respektive saljaren. Ett omdome bestar
av ett sifferbetyg, 0-5, och en eventuell frivillig kommentar. Fér bade séljare och
kopare galler att max 100 omddmen lagras i databasen, tillkommer flera sa raderas

de aldsta.

Omddmena ligger till grund for placeringen av kdpare i olika anvandarklasser som
tillampas pa webbplatsen. Vid placeringen i anvandarklasser beaktas antalet
omdomen som en kopare lamnat, snittomddme fran motparterna, hur manga
dispyter som koparen varit inblandad i och hur manga autoslapp som forekommit
vid koparens bestéllningar. Det ar av betydelse for en kopare vilken anvandarklass
man placeras i eftersom priserna kan vara lagre for kunder med hég anvéndarklass
och man har hogre trovardighet vid dispyter ju hogre anvéndarklass man &r placerad

Mot bakgrund av risken for att informationen som utgér Flugsvamp 2.0 infiltreras
eller forstors eller blir tillganglig for myndigheterna ar den lokaliserad till tva
separata servrar; en som hanterar sjélva forséljningsverksamheten och en som
enbart hanterar anvandarnas bitcoins. Skulle informationen som finns pa bitcoin-
servern forstoras skulle detta medféra att de deponerade bitcoinmedlen &r forlorade
for saljare eller kopare och genom uppdelningen i tva servrar minskas risken for
detta. Servrarna kommunicerar med varandra enbart via Tor-nétverket. Skulle
forsaljningsservern forstéras finns alltsa rattigheterna till bitcoinsmedlen kvar.

Risken for att information forstors medfor emellertid att det ar nédvandigt for den
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som driver Flugsvamp 2.0 att kontinuerligt géra backup-kopior av informationen pa
servrarna for att sékra att verksamheten kan fortsatta om informationen skulle

forstoras pa de anvanda servrarna.

Den som driver Flugsvamp 2.0 &r medveten om att bitcoins som betalats in till

saljare pa webbplatsen kan sparas vidare nar de 6verfors till séljarnas egna konton.

Webbplatsen anvéander en mixer for att bryta blockkedjan mellan inkommande och
utgaende transaktioner med bitcoin i syfte att motverka att betalningar sparas.
Overforingar fran Flugsvamp 2.0 och andra marknadsplatser till Henrik Robertssons
och Fredrik Robertssons konton for bitcoins har dock sparats. Normalt har en PGP-
nyckel anvants av kdparna vid kommunikation pa webbplatsen, men inte alltid. Ett
satt att undvika mojligheterna till sparning ar att anvanda olika mixing-tjanster,

sasom Bitmixer.io eller Helix.

| kommunikation mellan Fredrik Robertsson och Henrik Robertsson har de
diskuterat sin anvandning av valutaférsékring vid hanteringen av bitcoin. Detta har

sin grund i att kursen for bitcoins kan variera ganska kraftigt 6ver tiden.

Séaljarkonton p& Flugsvamp— Swepuff och Malvax

Swepuff pd Flugsvamp

Swepuff var ett saljarkonto pa Flugsvamp som anvéndes av Henrik Robertsson
under tiden juli—oktober 2014.

Till saljarkontot horde en unik PGP-nyckel, som alltsa inte anvénts i nagot annat

sammanhang som &r aktuellt i malet.
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Amerikanska myndigheter har vid tillslag mot en marknadsplats kommit dver sex
olika backupversioner av Flugsvamp som i vissa delar har éverlamnats till den
svenska polisen. Det var fraga om intakta kopior av databasen som sparats av den
som drivit marknadsplatsen bl.a. for att kunna starta upp ny verksamhet for det fall

att marknadsplatsen stangts ned av polisen.

Enligt uppgifterna i den senaste backupversionen, fran den 20 oktober 2014,
startades kontot Swepuff den 18 juli 2014 och det var i vart fall aktivt till den 20
oktober 2014, men troligtvis anda fram till dess att Flugsvamp stangdes ned som

foljd av amerikanska myndigheters tillslag den 6 november 2014.

| backupversionerna finns information om anvandarkonton avseende saljarna,
interna meddelanden mellan kdpare och saljare och omdémen. Utformningen av
anvandargranssnittet, antalet omddmen som sparas, bestammelser om deponi,
anvéandning av Tor, uppmaning till anvandning av PGP, dispytforfarande,
leveransomrade, forsaljningsmangder m.m. pa Flugsvamp Gverensstamde med

motsvarigheterna pa marknadsplatsen Flugsvamp 2.0.

Pa Swepuff genomfordes maximalt 572 affarer under den tid som kontot var igang.
Om en kopare vid samma tillfalle kopte tva olika varor raknades detta som tva olika
kop i Flugsvamps redovisning, men i straffrattslig mening ar det fraga om en
overlatelse. Eftersom detta har forekommit i viss utstrackning understiger antalet
overlatelser antalet afférer.

Séttet att debitera saljarna for anvandningen av kontot var dock nagot annorlunda i
forhallande till vad som gallde pa Flugsvamp 2.0. Eftersom ersattningen baserades
pa forséljningen var det dock intressant for den som drev marknadsplatsen att halla

reda pa den totala kopesumman for genomforda affarer.
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Den 20 oktober 2014 var snittomdémet fran képarna for Swepuff 4,9431 och
omséttningen under den tid som kontot var igang uppgick till 748 880 kr, vilket i

stdmningsanstkan avrundats till 740 000 kr.

Av en text pa Swepuff riktad till koparna framgick att de kunde kopa olika typer av
cannabis dar, aven i stérre mangder &n vad som marknadsfors direkt pa sidan, samt
att utskick av bestéllda varor skulle ske samma dag, om bestéllning gjordes fore Kl.
02.00 en viss dag, vilket tyder pa att mottagaren av bestallningarna inte befann sig i
Sverige. Vidare framhdlls att man endast accepterade bitcoins som betalning, inte
skickade gratisprover, inte tog nagot ansvar for den fortsatta leveransen av varor

som lamnats till posten. Priserna pa Flugsvamp angavs dock i svenska kr.

Koparnas omdémen om produkterna och leveranssatten var genomgaende positiva,
vilket framgar av omdomen fran olika tidpunkter i de olika backupversionerna.
Totalt har 362 omddmen antraffats. Av dessa avser dock ett flertal leveranser av

olika varor vid samma tillfélle till en och samma kdpare.

Pa Swepuff erbjods produkter under namnen Helt vanligt hasch, Wonder woman,
Blandat smul, GWS, Ak-47 och White widow, vilka samtliga avsag olika typer av

cannabis eller hasch.

Av antraffade konversationer pa Swepuff framgar att verksamheten hade
anknytning till Skane, eftersom det diskuterades att problem med 6versvamningar
dar inverkade pa leveranserna. Vidare framhdlls att man pa Swepuff postade pa
olika lador varje dag, bl.a i Ystad, Helsingborg och pa Osterlen samt att man under
vissa perioder spanade mot postterminaler i syd for att underséka om polisen gjorde

razzior dar.
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Den 9 september 2014 upplyste den eller de som drev Swepuff att man dven startat

kontot Malvax, for forsaljning av amfetamin.

En berakning av den sammanlagda mangden narkotika som salts pa Swepuff har
gjorts enligt foljande. | de olika backupversionerna har antréffats 362 stycken unika
produktomdomen avseende forsaljning pa Flugsvamp. | de flesta fall kan man i
omdomena utldsa mangden(gram) narkotika vid en viss forsaljning. | de fall dar det
inte finns en angiven mangd i ett omddme har den ldgsta mangden 1 gram anvants
av polisen vid bedémningen av den totala forséljningen, vilket troligtvis innebér en
underskattning. Om de pa detta sétt angivna vikterna laggs samman erhalls den
totala vikten sald narkotika 4 387 g eller drygt 4,3 kg cannabis, baserat pa de 362
unika omdomena som antalsmassigt avviker fran antalet affarer eller

forsaljningstillfallen.

Det kan ténkas att antalet egentliga forsaljningstillfallen i verkligheten varit lagre an
de i dokumentationen angivna 572 affarerna eftersom en kdpare vid ett och samma
tillfalle bestallt olika produkter och det da, sasom systemet pa Flugsvamp var
upplagt, registrerades ett affarstillfalle for varje vara som bestalldes, trots att dessa
sedan ocksa levererades till kunden vid ett och samma tillfalle. Antalet forsaljningar

pa Swepuff kan darfor inte bestammas narmare an att det uppgick till maximalt 572.

Av informationen i den senast tagna backupversionenen som polisen undersokt
framgar att den totala forsaljningsintakten pa Swepuff uppgick till 748 800 kr.
Utifran antagandet att vinstmarginalen varit cirka 50 procent kan vinsten saledes

berdknas till narmare 375 000 kr.
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Malvax pa Flugsvamp

Som redovisats ovan aviserades den 9 september 2014 pa Swepuff att den som
innehade séljarkontot Swepuff skulle starta ett ytterligare konto pa marknadsplatsen
under namnet Malvax. Inget har framkommit som tyder pa att detta skulle ha varit
ett felaktigt pastaende, vilket talar for att Henrik Robertsson varit involverad i
verksamheten pa Malvax, enligt vad som utvecklas narmare under atalspunkt 2

nedan.

Uppgifterna om aktiviteten pa saljarkontot Malvax pa Flugsvamp baseras pa
informationen i fyra stycken backupversioner fran beslaget avseende Flugsvamp.
Det har inte varit mojligt att utifran dessa uppgifter berdkna nagra vikter. Daremot
framgar det att max 278 Gverlatelser genomfordes pa kontot under tiden den 8
september 2014 — den 20 oktober 2014. Den sista backupversionen avser databasens
innehall vid sistnamnda datum, men aktiviteten pa kontot fortsatte av allt att doma

fram till den 6 november 2014 da Flugsvamp stangdes.

Pa Malvax anvandes en inte tidigare anvand PGP-nyckel for séljaren. Denna
anvandes senare dven pa de i malet aktuella saljarkontona pa marknadsplatserna
Silk Road 2, Evolution och Nucleus och tjanade dar som referens for séljaren i

forhallande till koparna pa dessa séljarkonton.

Av informationen i backupversionerna framgar att Malvax bdrjade anvéandas tio
minuter efter det att Malvax skapat kontot. De produkter som erbjods pa Malvax var

amfetamin, alprazolam och cannabis.

Antalet omdomen som antraffats ar 100. Snittomddmet for kontot var 4,9306 av 5
mojliga. De omdomen som antraffats pa Malvax ar genomgaende mycket positiva.

Omsattningen under den aktiva tiden uppgick till 162 399 kr. Séljare som hade
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manga autoslapp, var svartlistade eller ville képa mer &n 25 g hanvisades till Silk
Road 2.

Av kommunikationen mellan Malvax och andra framgar att den som drev Malvax
var val fortrogen med IT och pa ett kvalificerat satt diskuterade olika
sékerhetsaspekter rorande bitcoin med andra.

De som drev Malvax pa Flugsvamp var Henrik Robertsson och Fredrik Robertsson
tillsammans, vilket bl.a. framgar av de i huvudsak dverensstammande
utformningarna mellan olika i malet aktuella séljarkonton och den tydliga
samordning och gemensamma upplagg som forelegat mellan dessa, exempelvis
avseende anvéndning av PGP-nycklar. En omstandighet som stéder detta ar aven
Fredrik Robertssons nedan redovisade stora inkdp av stora mangder med
vakuumpasar i oktober 2014. Det har dven visat sig att bitcoin 6verforts fran
Malvax pa Flugsvamp till Fredrik Robertssons konto for bitcoin. Malvax
informerade exempelvis en kopare om att man skickade varor till kdparna i C5-
kuvert. I en kommunikation med en av administratérerna hdvdade Malvax vidare att

han varit bosatt i Asien i fem ar.

Bedomningen av verksamhetens omfattning baseras dven i detta fall pa information
som funnits pa de olika backupversioner som polisen fatt ta del av. Av regelverket
som tillampades pa Flugsvamp framgar emellertid att den som drev
marknadsplatsen tog ut avgifter efter berdkningsgrunder som varierade,
inledningsvis baserades debiteringen pé séljarnas uttag fran sina konton och sedan
pa genomforda affarer. Det fanns alltsa med hansyn till berakningen av debitering
av avgifter ett intresse for den som drev marknadsplatsen av att det automatiskt
registrerades hur forsaljningen pa respektive saljarkonto sag ut. En sadan funktion
fanns ocksa pa Flugsvamp. Som berdrts ovan framgar av uppgifterna pa den senast

tagna backupen fran den 20 oktober 2014 att antalet forséljningar pa Malvax pa
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Flugsvamp uppgick till 278. Vidare framgar att det salts amfetamin, alprazolam och
cannabis pa kontot, men inte i vilka mangder. De samlade forsaljningsintakterna
uppgick dock till 162 000 kr. Utifran antagandet att vinstmarginalen varit cirka 50

procent kan vinsten saledes berdknas till cirka 80 000 kr.

Saljarkontot Malvax pa Silk Road 2

Marknadsplatsen Silk Road 2 stdngdes ned 2014 av amerikanska myndigheter,
varvid man fick tillgang till sjalva databasen som verksamheten baserades pa.
Information i denna har vidarebefordrats till Europol, som i sin tur, efter utférda
analyser, har l&amnat information vidare till den svenska polisen. Analysen hos

Europol har skoétts av Alexander Gutwin.

| en rapport, Cyber Intelligence Brief, fran Europol har Alexander Gutwin redovisat

en del av den information som han har kunnat fa fram.

Enligt rapporten fanns det pa Silk Road 2 en séljare som anvande namnet Malvax

for ett séljarkonto och som drev verksamhet i Sverige.

Av informationen fran databasen framgar foljande. Kontot registrerades den 14
september 2014 och den sista inloggningen pa kontot gjordes den 5 november 2014,
Séljaren uppgavs pa kontot salja amfetamin av hog kvalitet och cannabis. Vid
forsaljning vakuumforpackades varorna tva ganger. Hog stealth, dvs. atgarder i
avsikt att skydda mot upptéckt och beslag av polisen, anvandes, med forpackning av
varorna i redlinepase och dubbla vakuumpasar inslagna i tva stycken A4-papper i
ett vitt kuvert. Vid ett tillfalle redovisades att Malvax misstankte sin egen postare
for att ha stulit brev med narkotika. Cannabis har rent faktiskt salts via Malvax,
dock utan att detta framgatt av utbudslistan. Sammanfattningsvis genomférdes 92
overlatelser av narkotika pa kontot till ett véarde av 3 530,5 Euro. 48 dverlatelser har

avsett amfetamin, 32 cannabis och 13 alprazolam. Av konversationer mellan kdpare
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och séljaren framgar bl.a att Malvax tidigare varit verksam pa Flugsvamp och att
man sélde via tre olika "’butiker” varje dag. I ett meddelande den 5 november 2014
hénvisades en kopare till Swepuff och en saljare dér, som koépt upp hela Malvax
lager av cannabis. Malvax uppgav att man for egen del avvecklat forsaljningen av
cannabis pa grund av att det var for stort svinn i den verksamheten. Fran
saljarkontot Malvax pa Silk Road 2 éverfordes det bitcoins till Fredrik Robertssons

konto hos Bitstamp och till Henrik Robertssons konto hos Bx.in.th.

Pa saljarkontot Malvax pa Silk Road 2 anvandes samma PGP-nyckel som anvandes
pa séljarkontot Malvax pa Flugsvamp, vilket bl.a. innebar att kdpare uppfattade att

det var samma person som drev de olika kontona.

Vid analys av informationen rérande saljarkontot framgar att antalet forséljningar
uppgick till 90. I fraga om varje forséljning har registrerats produktnamn och pris.
Genom en sammanstallning av dessa uppgifter framgar att det fran saljarkontot salts
90 g amfetamin, 70 g cannabis och 140 tabletter alprazolam. Den totala
forsaljningssumman uppgick till 3 530,5 euro eller cirka 30 000 kr. Den uppskattade
vinsten uppgar till 15 000 kr. Vinsten kan dock ha uppgatt till andra belopp

beroende pa valutakursutveckling m.m.

Saljarkontot Malvax pa Evolution

Séljarkontot Malvax pa marknadsplatsen Evolution drevs av Henrik Robertsson och
Fredrik Robertsson under tiden den den 18 september 2014 — den 16 mars 2015.

Som berdrts ovan anvandes samma PGP-nyckel for séljaren Malvax pa
saljarkontona pa marknadsplatserna Flugsvamp, Silk Road 2 och Evolution samt for
saljarkontot Malvax2014 pa Nucleus.
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Verksamheten pa Evolution har dokumenterats av polisen vid 28 tillfallen under
tiden den 14 november 2014 — den 16 mars 2015. Dokumentationen genomfordes
pa det séttet att alla sidor pa marknadsplatsen som avsag séljarkontot Malvax
sparades ner som textfiler. Vid nagra tillfallen gjordes det aven skarmurklipp fran

sidan.

For att fa tillgang till marknadsplatsen Evolution kravdes det att man anvénde sig av
Tor.

Antalet ldmnade omddmen avseende kontot Malvax var 451, varav 444 positiva,
sex neutrala och ett negativt. Kontot Malvax var rankat som level 5, vilket bl.a.
betydde att antalet forséljningar maste ha 6verstigit 500. Det totala antalet

forsaljningar uppgick till maximalt 618 stycken.

Enligt texten pa Malvax profilsida, som forsta gangen dokumenterades den 14
november 2014, var Malvax tidigare verksam pa andra marknadsplatser sdsom
Flugsvamp och Silk Road 2, men att det da, sedan polisen stiangt ned dessa
marknadsplatser, var Malvax konto pa Evolution det som var Malvax
huvudforsaljningsplats.

| profiltexten pa kontot som dokumenterades den 20 november 2014 uppgavs det att
man kunde kontakta Malvax via mail pa adressen malvax2014@countermail.com.
Det framholls &ven att den adressen var den enda e-postadressen som Malvax

anvande.

Genom den nedladdning av textfiler som genomforts av polisen ar det mojligt att se
vilka produkter som erbjods pa kontot. Sammanlagt erbjods 18 olika produkter
under tiden som kontot var aktivt. Det var fraga om olika varianter av amfetamin

och alprazolam.



YSTADS TINGSRATT DOM B 1038-16

Rotel 9

Av 451 lamnade omdoémen har 330 unika omdémen kunnat faststallas utifran de 28
ganger kontot dokumenterades genom jamforelser mellan de lamnade omddmena.
Om samma datum och samma inledande och avslutande bokstav i pseudonymen for
en kopare kan konstateras i olika omdomen har detta av polisen betraktats som att
en enda forséljning har agt rum. De 330 lamnade unika omdémena innebar saledes

att det genomfordes 330 forséljningar pa kontot.

| texten pa séljarkontot framhdlls vidare att man inte salde pa nagon annan sida eller
via mail, men att man anvande samma PGP-nyckel som tidigare. Vidare uppgavs att
alla omdémen om Malvax pa Silk Road och Flugsvamp hade forsvunnit och att man
borjade pa nytt pa Evolution. Man valkomnade gamla och nya kunder och erbjod
gratis Xanax (alprazolam) till alla som bestéllde amfetamin. Vid packningen
anvandes dubbel vakuumférpackning och hdg stealth. Képarna uppmanades dock
att inte beskriva detta i meddelanden.

Forsaljningen fran kontot, enligt vad som kunnat konstateras utifran de nedladdade
textfilerna, utgjordes av 740 g amfetamin och minst 600 tabletter alprazolam, vilket
gav en total intakt om 186 405 kr. Vinsten uppskattas till halva detta belopp eller
cirka 93 000 kr.

Marknadsplatsen Evolution stangdes ned efter en exit scam som genomfoérdes av
administratoren, dvs. denne tog hand om alla bitcoin som lag i deponi for egen del.

Saljarkontot Malvax2014 pa Nucleus

Séljarkontot Malvax2014 pa marknadsplatsen Nucleus har drivits av Henrik
Robertsson under tiden den 23 mars 2015 — den 24 februari 2016.

24
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Som berérts ovan anvandes samma PGP-nyckel for saljarkontot Malvax pa
marknadsplatserna Flugsvamp, Silk Road 2 och Evolution och for séljarkontot

Malvax2014 pa Nucleus.

Verksamheten pa saljarkontot Malvax2014 pa Nucleus har dokumenterats av
polisen vid 58 tillfallen under tiden den 19 mars 2015 — den 8 april 2016.
Dokumentationen genomfordes pa det sattet att Malvax2014:s alla sidor pa
marknadsplatsen sparades ner som textfiler. Vid nagra tillfallen gjordes det dven

skarmurklipp fran kontot.

For att fa tillgang till marknadsplatsen Nucleus kravdes det att man anvande sig av
Tor.

Pa en skarmdump av Malvax 2014:s sida som gjordes den 8 april 2016 kan man se
att kontot var séljare och att det skapades 18 mars 2015. Antalet lamnade omddmen
var 207, varav 191 stycken hade gett det hogsta betyget 5 stjarnor, 5 stycken 4
stjarnor, 3 stycken 3 stjarnor, 1 styck 2 stjarnor och 8 stycken 1 stjarna . Det totala

antalet forsaljningar uppgick fram till den 29 december 2015 till 269.

Enligt en text pa séljarkontot erbjods amfetamin av hogsta kvalitet,”obankat och rc
fritt” (dvs. utan inblandning av research chemicals eller andra substanser) som av
kopare kunde blandas ut for vidare forséljning pa gatan. Vidare uppgavs att man
kunde kontakta Malvax via mail pa adressen malvax2014@countermail.com.

Genom den nedladdning av textfiler som genomforts av polisen ar det mojligt att
konstatera vilka produkter som erbjudits pa kontot vid de tillfallen sidan har
dokumenterats. Enligt ett skarmurklipp av produktsidan pa malvax2014 fran den 29
december 2015 erbjdds 43 olika produkter, ndmligen olika varianter av amfetamin

och kokain. Enligt lamnade omdomen har dven en viss mangd cannabis salts.
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Omdoémen pa marknadsplatsen Nucleus bestod av ett sifferbetyg, en kommentar
fran koparen, vilken produkt som kopts, kostnad for produkten, koparens
anvandarnamn maskerat med fyra stjarnor sa att bara forsta och sista tecknet syns

och en tidpunkt med angivande av manad-dag-ar samt klockslag.

Av 207 antraffade omddmen har 170 unika omddmen avseende forséljningar som
fullbordats kunnat faststallas utifran de 58 ganger kontot dokumenterades. Om
samma datum och samma inledande och avslutande bokstav i pseudonymen for en
kopare kunnat konstateras i olika meddelanden har detta betraktats som att en enda
forséljning har agt rum. De 170 lamnade unika omdoémena innebar saledes att det

genomforts 170 forséljningar.

Bland omdémena finns enstaka utlatanden med inneborden att levererat amfetamin

inte varit bra eller innehallit tydliga spar av RC.

Forsaljningen fran kontot, enligt vad som kunnat konstateras utifran textfilerna, har
utgjorts av cirka 440 g amfetamin, cirka 30 g kokain och 30 g cannabis, vilket gett
en total intdkt om 117 211 kr, vilket avrundats till 110 000 kr. Vinsten kan darfor
uppskattas till cirka 55 000 kr.

Butiken

Som redovisats ovan genomforde polisen den 11 april 2016 ett provkop pa bréderna
Robertssons webbsidebaserade forséljningsplats Butiken med anvandande av det
fiktiva namnet “Petter Wikstrom”. Den 12 april postade Fredrik Robertsson den
bestdllda leveransen till ”Petter Vikstrom” 1 ett kuvert, som visade sig innehélla
0,95 g kokain och en faktura med leveransspecifikationen K 1. Kuvert och faktura
Overensstamde med de 6vriga kuvert som han postat, men som avsett bestéllningar

pa Urbansgrejor. Butiken har alltsa drivits som en parallell verksamhet vid sidan av
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saljarkontot Urbansgrejor. Utifran den utredning som inhamtats kan det dock inte
sarskiljas vilken forsaljning som under den aktuella tiden skett fran Butiken
respektive Urbansgrejor. Denna far saledes uppskattas gemensamt for dessa bada

forsaljningsstallen.

Urbansgrejor p& Flugsvamp 2.0

Fredrik Robertsson och Henrik Robertsson stod bakom saljarkontot Urbansgrejor pa

marknadsplatsen Flugsvamp 2.0.

Overgripande kan deras verksamhet beskrivas sa att Henrik Robertsson tog hand
om och administrerade de bestallningar som gjordes pa kontot Urbansgrejor, skétte
kundkontakter i 6vrigt, hanterade de betalningar med bitcoin som gjordes vid
bestéllningarna, skotte tvattning och vaxling av influtna bitcoinbetalningar samt
genom e-post, via Countermail, till Fredrik Robertsson i princip dagligen
underrattade denne om den dagens bestéllningar, bl.a. genom att skicka av Henrik
Robertsson upprittade fakturor” eller ordersedlar i pdf-format avseende vart och
ett av inkdpen med namn och adress till képarna i klartext men med kodord som

Skurpasta, Tvéttmedel m.m. for de olika preparat som bestallts.

| e-postmeddelandena mellan Henrik Robertsson och Fredrik Robertsson
diskuterades vidare en rad fragor i 6vrigt som gallde forsaljningsverksamheten

mellan dem.

Polisen har under forundersokningen laddat ned information fran kontot
Urbansgrejor vid 88 tillfallen, varav den forsta nedladdningen gjordes under 2015.
Av denna framgar att personerna bakom kontot refererade till tidigare kontakter
med kopare och bl.a. framhéll att tidigare anvédnd PGP-nyckel kan anvéandas av
kopare vid verifiering av dem hos Flugsvamp 2.0, men samtidigt publicerades en ny
publik PGP-nyckel.
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Den forsta narkotikan som utbjods pa Urbansgrejor var cannabis. Utbudet
breddades senare till att omfatta amfetamin i form av pulver eller pasta,
benzodiazepin (alprazolam i form av lakemedel med namnen Xanax eller Frontin),
kokain och brunt heroin. Av en av de senare nedladdningarna av informationen pa
kontot framgar att Urbansgrejor efter narmare ett ars verksamhet hade ett
saljaromdome pa 4,96 av 5 mojliga baserat pa 100 omddmen, att den genomsnittliga
leveranstiden varit 61 timmar, men att saljaren uppgav att det under senare tid varit
mycket problem med postens leveranser och att kdpare som inte mottagit leverans

nar tidpunkten for autoslapp narmar sig ska pakalla dispyt.

De olika koperbjudandena pa Urbansgrejor illustrerades d&ven med bilder som
foregavs avbilda det aktuella partiet narkotika. Fredrik Robertsson skickade &ven ett
antal bilder till Henrik Robertsson med avsikten att denne skulle publicera bilderna

pa kontot.

Séljaren framhall att man maste vara 20 ar gammal for att handla pa Urbansgrejor,
att adressen/namnet som bestéllning sker fran ska vara sékbar i olika register, t.ex
ratsit samt att man endast skickade varor inom Sverige.

Vidare angavs att utskick i anledning av bestéllningar gjordes veckodagarna
mandag till torsdag, att vid bestallningar som var inkomna till kontot innan kl.
04.30, sa skickades varorna samma dag, vilket ska ses mot bakgrund av att det varit
Henrik Robertsson som mottog bestéllningarna och att han var bosatt i Thailand
samtidigt som det var Fredrik Robertsson som i slutdndan skétte leveranserna av

narkotikan till kbparna genom att posta dem.

Pa Urbansgrejor framholls sdrskilt att man inte levererade nigra "RC preparat”,

vilket star for Research Chemicals. Pa sidan framholls dven att "alla vara piller”
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kommer fran “dkta” tillverkare och ar inkdpta via europeiska apotek, samt att allt

tjack/kola, dvs. amfetamin och kokain, &r ”garanterat RC fritt”.

P4 Urbansgrejor framholls dven att man 14t utféra “riktiga analyser pé labb pa allt
som siljs”. Det sistnimnda styrks av att det under utredningen Kklarlagts att Henrik
Robertsson och Fredrik Robertsson latit utfora analyser av inkdpt narkotika pa ett

laboratorium i1 Barcelona i1 Spanien, “Energy Control”, {or att faststéilla bl.a. kvalitet.

Pa Urbansgrejor har aven funnits en mojlighet att fa benzodiazepinbaserade

(alprazolam) lakemedel tillsammans med bestéliningar av amfetamin.

Man framholl vidare att man inte skickade nagra ldakemedel i blisterférpackningar
och att leveranserna skickades med “mycket hog stealth”, dvs. med maskering av
forpackningen som levererades till kund pa ett sadant satt att den sag ut att komma
fran en helt legal leverantor. Ytterligare saker som framholls pa Urbansgrejor var att
man inte ville salja narkotika till minderariga och att kopare inte skulle anvanda
andra personers adresser utan att dessa var medvetna om detta. Inte heller skulle
kdpare kommunicera med dem som drev Urbansgrejor via den webbplatsen nér det
gallde forsaljningar som skett fran andra webbplatser som drevs av samma

innehavare.

| kdparinformationen anmodades alltsa kdparna att inte diskutera drenden som
avsag kop pa andra marknadsplatser eller saljarkonton pa Urbansgrejor. Av detta

framgar att de som driver Urbansgrejor aven salde narkotika pa andra webbsidor.

Vid lasning av de omddémen som lamnats av kopare pa Urbansgrejor framgar att de
i princip samtliga varit néjda med produkterna som de kopt.
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Den som driver Flugsvamp 2.0 tar ut en provisionsbaserad avgift av dem som har
saljarkonton. Avgiften uppgar till tre procent av omsattningen, dvs. det samlade
belopp som kdpesummorna for samtliga affarer uppgar till. Det samlade beloppet av
kopesummorna faststalls automatiskt genom en sarskild funktion pa
marknadsplatsen. Detta gor det mojligt att exakt faststalla den pa detta satt

definierade omsattningen pa ett visst saljarkonto.

Som berdrs ytterligare nedan finns i de e-postmeddelanden som avsants fran
malvax2014@countermail.com bifogade 2 066 fakturor i pdf-format som avser
forsaljning pa Urbansgrejor och Butiken. Pa harddiskarna i Henrik Robertssons
NAS som antréffats i Thailand finns ytterligare 431 fakturor, som inte funnits med i
som bilagor i antraffade e-postmeddelanden, men som visar att bestéllningar och
forsaljningar har gjorts pa motsvarande satt aven under tiden 2016-03-02—-2016-04-
06, dvs. utéver vad som framgar av de fakturor som medféljt e-postmeddelandena.
Sammanfattningsvis har alltsa drygt 2 400 fakturor antréffats. | princip motsvarar
varje faktura ett forsaljningstillfalle. Vissa av fakturorna avser dock preparat som
under den tid som atalet omfattar inte var narkotikaklassade och det kan dessutom i
vissa fall ha varit sa att en kopare vid ett och samma tillfalle bestallt en sammanlagd
méangd narkotika som inte kunnat levereras i ett och samma kuvert, varfor en
faktura upprattats for varje kuvert som bestallingen omfattat. Antalet
forsaljningstillfallen maste dock anses ha uppgatt till i vart fall 2 200, inkluderat de

forsaljningar som skett via Butiken.

Nar det galler mangderna med narkotika som salts bor dessa uppskattas med
utgangspunkt i uppgifterna om mangderna narkotika i de aberopade fakturorna,
vilka vid analys av NFC av beslagtagen narkotika i kuverten har visat sig i stort
Overensstdmma. | vissa fall har det visat sig att méngderna narkotika har 6verstigit
vad som angetts i fakturan och i vissa fall har det motsatta forhallandet gallt. Det

kan i vissa fall tankas ha berott pa att den som packat medvetet eller omedvetet
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packat for lite eller for mycket narkotika i kuverten. Utredningen ger dock inte stod
for att den eller de som packat narkotikan i kuverten konsekvent levererat for liten
mangd i forhallande till bestallningen. Tvartom motségs detta av vad som
framkommer genom de samlade omdomena fran kdparna. | sammanhanget bor dven
beaktas det kanda forhallandet att vikten for vissa typer av amfetamin i regel
sjunker efter hand pa grund av att den inledningsvis befintliga vétskan i
amfetaminet dunstar och att detta samtidigt innebér att koncentrationen av
amfetamin Okar relativt vikten i den levererade narkotikan. Mot bakgrund harav kan
de i fakturorna angivna vikterna utgora grunden for uppskattningen av forsalda

mangder.

Vid en sammanrakning med utgangspunkt i de i fakturorna lamnade uppgifterna har
det alltsa fran Urbansgrejor och Butiken sammanlagt salts 9 776,2 g amfetamin,
944,7 g kokain, 273,6 g heroin och 16 412 tabletter alprazolam.

Utifran en berakning med utgangspunkt i det lagsta forekommande medelpris som
tillampats for respektive preparat som har saluforts pa Urbansgrejor respektive
Butiken (medelpriset som géllt for de bagge forséljningskanalerna tillsammans) har
den sammanlagda intdkten uppgatt till 2,6 miljoner kr. Med beaktande av vissa
uppgifter i e-postmeddelanden mellan bréderna Robertsson om inkdpspriser for
amfetamin och kokain och hur de beraknat priserna for kunderna kan
vinstmarginalen i verksamheten uppskattas till 50 procent. Vinsten av verksamheten
kan alltsa bestammas till 1,3 miljoner kr.

Countermail

| malet ar tva olika mailadresser hos mailtjansten Countermail centrala;
kallelarsson123@countermail.com och malvax2014@countermail.com.
Countermails servrar finns i Sverige och husrannsakan har foretagits hos foretaget.

Vid anvandning av Countermail skickas meddelanden i krypterad form med samma
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slags teknik som vid anvandning av PGP. Till skillnad fran vad som normalt galler
vid e-posttrafik ar alltsa innehallet i meddelandena i regel inte lasbart for

utomstéende.

E-postadresserna kallelarsson123@countermail.com och
malvax2014@countermail.com

Under varen 2016 gjorde svensk polis en framstallan till Thailand om husrannsakan
i Henrik Robertssons och hans sambos, Kloyjai Bunsri, bostad i Changwat i

provinsen Ubon Ratchathani i Thailand.

Vid den genomforda husrannsakan, den 7 juli 2016, antréaffades Henrik Robertsson
tillsammans med sin sambo i bostaden. Vidare antréffades bl.a. en NAS, dvs. en
natverksansluten server med tva harddiskar pa vilka information kan sparas, en

extern harddisk och en vanlig dator.

P4 en av harddiskarna i NAS:en fanns en mapp med namnet ”Work”. I mappen
fanns det lagrat olika dokument, bl.a. minst 1 000 "fakturor” i pdf-format, dvs.
handlingar avseende bestallningar som gjorts pa Urbansgrejor vari det anges bl.a.

vad varje enskild bestallning avsett och vem som ar adressat i Sverige.

Fakturorna aterfinns dven som bilagor till e-postmeddelanden mellan e-
postadresserna kallelarsson123@countermail.com och
malvax2014@countermail.com (nedan angivna som kallelarsson123 och malvax
2014). Detta galler dock inte 431 fakturor som avsag perioden den 2 mars — den 6
april 2016, men som dock antréffats i den externa harddisk som ocksa togs i beslag

vid husrannsakan.

| den dator som ocksa togs i beslag vid husrannsakan fanns det vidare i sérskilda
mappar lagrat olika dokument avseende olika bestéllningar avseende analys av
narkotika hos foretaget Energy Control och mappar med dokumentation avseende
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betalning med bitcoin. I datorn fanns vidare lagrat “fardigtryckta blanketter” for
uppréattande av fakturor avseende bestallningar pa Urbansgrejor samt fotografier av
ett husbygge som diskuteras vid e-postkommunikationen mellan innehavarna av de

tva e-postadresserna.

Den externa harddisken som togs i beslag fran Henrik Robertsson vid husrannsakan
innehdll 180 textfiler med radata som motsvarar uppgifter som anvants for att

uppratta fakturor, dvs.bl.a. bitcoin-adresser och information om kopare.

| den beslagtagna speldatorn antréffades det dokumentation av att den anvénts for
sokningar pa Urbansgrejor senast den 10 juni 2016.

| ett e-postmeddelande den 9 augusti 2015 fran malvax2014 till kallelarsson123
anger malvax2014 att hen “’skickar kortet pa tisdag,posten ar stingd nér jag kommer
till 6n”. Den 10 augusti 2015 svarar kallelarsson123 till malvax2014: "hallo skicka
till sjukhemsvigen4 23170 anderslov o mitt namn”. Den angivna adressen ar
Fredrik Robertssons davarande bostadsadress. Han bodde pa adressen med sambo
och barn, men var inte folkbokford dar da. Svaret forutsatter alltsa att malvax2014

kanner till vem kallelarsson123 &r.

Under forundersokningen bedrev polisen spaning mot Fredrik Robertsson och
observerade da att han postade kuvert med férsandelser som delvis avsag provkop
som polisen gjort. Inledningsvis togs bara kuverten som avsag provkopen om hand,
men sedan omhéandertogs alla forsandelser som postats av Fredrik Robertsson.
Forsandelserna bestar av C5 kuvert och innehaller bl.a. fakturor av motsvarande
slag som aterfunnits lagrade pa Henrik Robertssons harddisk pa NAS:en. Alla
fakturorna som antraffats finns med i den antraffade mailkonversationen mellan

kallelarsson123 och malvax2014.
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Den 15 juli 2015 skickade malvax2014 ett e-postmeddelande till kallelarsson123
med inledningen ”God dag, fungerande internet pa hotellet och hdmtar passet
imorgon torsdag och éter tillbaka till thai igen da.” Av en sida av Henrik
Robertssons i beslag tagna pass framgar att han den 15 juli 2015 lamnade Thailand
och anlande till Laos samma dag, men sedan lamnade Laos den 16 juli 2015 och
anlande till Thailand samma dag, varvid ett férnyat visum utfardades av Thailand.
Aterkomsten till Thailand &r &ven dokumenterad av Thaildndsk myndighet genom
fotografering vid ankomsten till Thailand. Pa fotografiet ses Henrik Robertsson med

sin son i famnen.

Den 30 augusti 2015 skickade malvax2014 ett e-postmeddelande till
kallelarsson123 med bl.a. en upplysning om att han dagen efter ska kdra upp till
Ubon, vilket ar den ort dar Henrik Robertsson bodde, och vidare klargjordes det att

det finns en tidsskillnad mellan de platser dar avsédndare och mottagare befinner sig.

| ett e-postmeddelande den 20 oktober 2015 upplyste malvax2014 kallelarsson123
om bl.a. att han akt in till sjukhuset med “lilleman” dagen innan varvid denne pa
grund av hdg feber blev kvar pa sjukhuset for observation under natten. Dagen
efter, den 21 oktober 2015, skickade malvax2014 ett e-postmeddelande till
kallelarsson123 med upplysningen att det ar bra nu igen med lilleman” och att
”Skatteverket har skickat natt ’for kinnedom” till mig”. Skatteverket hade under
hosten 2015 inlett en provning angaende Henrik Robertssons folkbokféring och i
anledning av detta den 20 oktober 2015 skickat en handling, ett 6vervdgande, till

honom for eventuellt yttrande senast den 4 november 2015.

| ett e-postmeddelande den 24 februari 2016 fran malvax2014 till kallelarsson123
frdgade den forstndmnde om han har nigra “arbetarbrallor” kvar ndgonstans, av allt
att doma mot bakgrund av att han behdvde ett par byxor som &r lampade att

anvanda vid svetsning. Samma dag svarade kallelarsson123 att han inte hade nagra
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byxor, men erbjod sig att kopa ett par byxor pa Jula och fragade darfor efter om han
skulle kdpa och skicka ett par byxor och i sa fall i vilken storlek. Samma dag fick
kallelarsson123 ett svar fran malvax2014 med en lank till Julas sortiment och en

storlek samt adressuppgiften

Mitt namn

73/4 baan na udom MOO 19 Kamyai
34000 Muerang Ubon Ratchathani
Thailand

Av ett utdrag fran ebay framgar att Henrik Robertsson anvant exakt samma adress

nar han handlat dér.

Av en konversation pa Messenger (ett program for kommunikation genom skriftliga
meddelanden, tal och bilder som anknyter till Facebook) som antréffats i Henrik
Robertssons mobiltelefon framgar att Henrik Robertsson (under namnet Henke RS
Boonsri), och Fredrik Robertsson den 26 februari 2016 diskuterade arbete bestaende
i att stapla tegel for hand och med i konversationen fanns bifogade samma bilder av
ett husbygge som antraffats i Henrik Robertssons dator i Thailand. Bilderna
forestaller, forutom ett hus under uppfdérande, bl.a. olika svetsfogar som kritiseras
av dem bada. Fredrik Robertsson skrev dven “’Skickar byxorna idag sa du kan hjilpa
till”.

| ett e-postmeddelande fran kallelarsson123@countermail.com till
Thetripp@countermail.com den 15 april 2016 uppgav avsandaren att han ville
bestélla 200 dmt tabbar”. Fran mottagaren ldmnades forst svaret ”Absolut” och
sedan, i ett meddelande avsant direkt dérefter, Iamnades instruktioner om hur en
bestéllning ska goras pa Thetripp.net, bl.a genom att képaren mailar namn och

adress och betalar pa olika satt. Dagen efter skickade
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kallelarsson123@countermail.com ett e-postmeddelande till

Thetripp@countermail.com med texten

Hej igen

Fredrik Robertsson
Sjukhemsvégen 4
23170 Anderslov

Vilken btc address ska jag skicka till och hur mycket
Mvh F

Den 24 september 2015 skickades ett e-postmeddelande till
malvax2014@countermail.com fran kallelarsson123@countermail.com med
foljande lydelse:

de e fint glom nu inte skicka s6n morgon sa lamnar jag innan jag drar

till

budapest sen skicka pa ons igen

ha en bra helg

Den 29 september 2015 skickades vidare ett meddelande fran
kallelarsson123@countermail.com till malvax2014@countermail.com med féljande

lydelse:

fint nu sticker jag sa hemma pa onsdag sa skicka nytt da
ha det

Samma dag gjordes flera uttag med Fredrik Robertssons ena Mastercard-kort fran

den Hongkongbaserade banken Transforex pa en outlet strax utanfér Budapest.
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Av dessa omstandigheter framgar att e-postadressen malvax2014@countermail.com
anvants av Henrik Robertsson och att e-postadressen

kallelarsson123@countermail.com anvéants av Fredrik Robertsson.

Epostmeddelanden mellan malvax2014@countermail.com och
kallelarsson123@countermail.com och fakturor avseende verksamheten pa
Flugsvamp 2.0 med saljarkontot Urbansgrejor

Under forundersokningen har antréffats drygt 300 e-postmeddelanden som
utvaxlades mellan de bada e-postadresserna malvax2014@countermail.com och

kallelarsson123@countermail.com under tiden 29 juni 2015 — 19 april 2016.

| de e-postmeddelanden som avsants fran malvax2014@countermail.com finns
bifogade 2 066 fakturor i pdf-format i regel avseende den aktuella avsandardagens
bestéllningar av narkotika under perioderna 1 juli 2015 — 1 mars 2016 och 7 april
2016 — 19 april 2016. I Henrik Robertssons NAS som antraffats i Thailand har
vidare antréffats ytterligare 431 fakturor, som inte funnits med som bilagor i
antréffade e-postmeddelanden, men som visar att bestéllningar och forsaljningar har
gjorts pa motsvarande satt dven under tiden 2 mars 2016 — 6 april 2016, dvs. utéver
vad som framgar av de fakturor som medf6ljt e-postmeddelandena. Detta framgar
dven av analysresultat av innehallet i olika forsandelser som i samband med spaning

har tagits i beslag under forundersokningen.

Som berdrts ovan har 6ver 1 000 fakturor antréffats i den NAS som tagits i beslag
hos Henrik Robertsson i dennes bostad i Thailand som, utom vad avser de 431
fakturor som berorts ovan och som inte medféljt som bilagor till ett e-
postmeddelande, helt motsvarar fakturorna som foljt med e-postmeddelandena som
bilagor. Vidare antraffades 180 textfiler med radata till de namnda fakturorna
avseende bl.a. kdpares namn och adress i den externa harddisken som togs i beslag.
Dessutom antraffades lagrade svar pa bestéllningar av analys av narkotika fran det

spanska foretaget Energy Control. Motsvarande fakturor med information om
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kopares namn och adress samt uppgifter om vilken narkotika som képts och i vilka
mangder aterfinns alltsa som bilagor till e-postmeddelanden fran
malvax2014@countermail.com till kallelarsson123@countermail.com. Vidare har
kallelarsson123@countermail.com skickat ett antal meddelanden till
malvax2014@countermail.com som pa olika sétt ber6rt andra delar av den

gemensamma narkotikahanteringen.

Av fakturorna som skickats ut under den period i mars—april for vilken det saknas e-
postmeddelanden framgar att man pa Urbansgrejor paborjat forsaljning av droger
som da inte var narkotikaklassade, t.ex Fentanylakrylat och andra preparat, s.k. RC.
Den forsaljningen omfattas dock inte av atalet.

Henrik Robertsson och Fredrik Robertsson har saledes i den aktuella e-posttrafiken
avhandlat inte bara de olika bestallningar, ofta med uppgifter om typer av narkotika
och aktuella mangder av forsald narkotika angivna direkt i meddelandet, som
kopare gjort en viss dag och som Fredrik Robertsson har hanterat i Sverige, utan
aven
a) lagerstatusen for olika sorters narkotika,
b) koparnas omdomen om olika leveranser,
c) hur olika sorters narkotika ska saluféras och till vilka priser,
d) vilka begrepp for olika sorters narkotika som ska anvéndas,
e) konkurrenssituationen avseende narkotika pa marknadsplatsen,
f) att konkurrerande séljare lamnar falska omdémen om produkterna fran
Urbansgrejor,
g) inkop av partier av narkotika,
h) kvaliteten pa olika partier av narkotika, forfarandet vid och resultaten av
bestéllda analyser av narkotika, varvid det i ett flertal fall redovisas
analyssvar som ger vid handen att det aktuella provet innehallit narkotika

sasom amfetamin, kokain m.m.,
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vilka belopp avseende kdp som ligger i deponi,

hur de anvanda fakturorna ska vara utformade, exempelvis nér det géller
placeringen av kdparens/adressatens namn och adress i dokumentet i
forhallandet till fonstret pa de kuvert som anvants

hur influtna betalningar i bitcoin for narkotika ska hanteras vad avser
tvattning, vaxling, avsattningar for inkdp av narkotika och finansiella uttag
fran verksamheten till dem personligen,

valutaférsakring avseende det egna innehavet av bitcoin,

uppbyggnad, utformning och drift av andra marknadsplatser for narkotika
som Henrik Robertsson och Fredrik Robertsson eller Henrik Robertsson
ensam anvant,

postens hantering av avsanda kuvert med narkotika,

hur bestalld narkotika ska forpackas i enskilda fall med sarskilda 6nskemal
fran kunder,

vissa enstaka fall av leveranser av narkotika pa annat sétt an via posten,
vissa privata angeldgenheter som delvis redovisats ovan,

diskussion om och éversandning av olika bilder av narkotika som tagits av
Fredrik Robertsson och som han sedan skickat till Henrik Robertsson, som i
sin tur lagt ut bilderna pa marknadsplatsen,

att man ska undersoka mojligheterna att salufora vissa LSD-liknande droger
fran Kina som av Henrik Robertsson i ett e-postmeddelande den 28 februari
2016 férmodas inte vara narkotikaklassade, men som visar sig vara det
enligt vad Fredrik Robertsson erfarit,

medhjalpares satt att skota sina uppgifter, samt

hur Henrik Robertsson och Fredrik Robertsson ska kommunicera med
varandra vid sidan av e-posttrafiken, exempelvis genom telefon med

krypteringsfunktion,

39
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Vid jamforelser mellan de totala vikterna respektive totala antalet tabletter som
anges i e-postmeddelandena och de totala vikterna respektive totala antalet tabletter
som angetts i de fakturor som skickats med de olika meddelandena kan konstateras
att avvikelser forekommer nar det galler vikter och antal tabletter liksom i fraga om
antal forsaljningar. Av allt att doma beror detta pa felrakningar som Henrik
Robertsson gjort. | huvudsak rader dock 6verensstammelse mellan uppgifterna i e-

postmeddelandena och fakturorna.

Det har inte heller alltid varit s att Henrik Robertsson skickat fakturorna samma

dag som det orderdatum som star angivet pa varje faktura.

Genom korsjamforelser mellan de begrepp for narkotika som anvands i e-
postmeddelandena och i fakturorna kan det faststéllas vilka sorters narkotika som

forsélts.

Utformningen av fakturor

| de utskickade fakturorna som antraffats under férundersékningen anges olika
firmor som utstéllare, vanligtvis namn som relaterar till stddbranschen eller
catering. | vissa versioner anges tva olika polisers namn som referenser, varav den
ene varit verksam i en stor férundersokning rorande forsaljning av narkotika via
marknadsplatser pa Internet. Som berorts anvands olika kodbeteckningar for
narkotikan sasom skurpasta for amfetamin i pastaform, tvattpulver, tvattmedel,
Light, for amfetamin i pulverform, naturvattkoncentrat, naturtvétt, Kola eller K for
kokain, Fr,X, Xa eller Be for olika alprazolam-tabletter sdsom Frontin, Xanax,
Xanor eller Ksalol (benzodiazepin), samt He, Ho eller H for heroin. En angiven
natadress som kan nas med en Tor-lasare gar till broderna Robertssons egna
hemsida Butiken och dessutom anges en referenskod som kdparen kan anvéanda.
Genomgéende anvénds uttrycket ’bangiro” for det troligtvis avsedda ordet

bankgiro.
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lakttagelser vid och i samband med spaning och husrannsakningar

Provkop pa marknadsplatsen Flugsvamp 2.0 (Urbansgrejor) och hemsidan
Butiken

Som ett led i férundersdkningen har polisen skapat fiktiva personer som getts olika

namn och adresser och som anvants vid bestallningar pa Urbansgrejor och Butiken.

Vid det forsta tillfallet anvdndes namnet Daniel Svensson och en adress i
LinkOping. Med anvandning av det namnet och den adressen har polisen genomfort
ett provkép pa Urbansgrejor, den 29 mars 2016, dvs. under den period betraffande
vilken det inte antraffats nagra e-postmeddelanden avseende bestallningar. En
faktura avseende bestallningen, daterad den 30 mars 2016, med den fiktiva
personens namn och adress har dock antraffats i Henrik Robertssons NAS.
Bestallningen avsag vad som pa Urbansgrejor getts beteckningen Urbans Pasta
Batch #6 5,0 g. | fakturan angavs Pasta 5 g som beteckning for varan. Den bestéllda
varan levererades i ett kuvert av typ C5, men togs i beslag hos posten i Linkoping.
Efter analys hos NFC visade det sig att kuvertet innehdll den faktura avseende
bestéllningen som i pdf-format antréffats i Henrik Robertssons NAS och 4,95 g

amfetamin.

Den 10 april 2016 genomforde polisen ett andra provkop, med anvéndande av
namnet Magnus Henriksson och en adress i Lund. Bestéllningen pd Urbansgrejor
avsdg “Urbans bruna heroin 0,5 g”. En faktura avseende bestéllningen, med
varubeteckningen H 0,5, fanns med i ett e-postmeddelande fran Henrik Robertsson
till Fredrik Robertsson den 11 april 2016 som omfattade sammanlagt 18
bestallningar. Fakturan och en motsvarande textfil har dven antraffats pa Henrik
Robertssons NAS respektive externa harddisk. Den 11 april 2016 lamnade Fredrik
Robertsson sin bostad med en vit plastpase i ena handen. Han korde ensam fran

platsen i en vit BMW 118 till en brevlada pa adressen Klagerupsvagen 410 och
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postade sex kuvert i ladan, varav ett avsag provkopet med Magnus Henriksson som
kopare. Detta kuvert togs i beslag. | kuvertet fanns den aktuella fakturan och ett

paket innehallande 0,49 g heroin enligt analys utford av NFC.

Den 11 april 2016 genomforde polisen tva provkdp, det ena pa Urbansgrejor och det
andra pa broderna Robertssons webbsida Butiken, med anvandande av de fiktiva
namnen Daniel Svensson respektive Petter Vikstrom, med adresser i Linkdping
respektive Vixjo. Bestdllningen frin ”Daniel Svensson” gjordes pé Butiken och
avsag Tjack Pasta #6 5,0g och bestillningen frén “Petter Vikstrom” p& Urbansgrejor
avsag Kokain Ny Batch 1,0 g. Som redovisas narmare nedan postade Fredrik
Robertsson den 12 april 2016 en leverans av bestdllningen fran ”Daniel Svensson” i
en brevlada pa adressen Vannhogsgatan 3 i Trellborg. Kuvertet med dennes namn
och adress innehéll 4,65 g amfetamin, enligt analys av NFC, och en faktura som
aven antréffats i pdf-format i Henrik Robertssons NAS. Fredrik Robertsson postade
dir dven leveransen till ”Petter Vikstrom” i ett kuvert som visade sig innehalla 0,95

g kokain och en faktura med leveransspecifikationen K 1.

Den 17 april 2016 gjorde polisen ett femte provkdp, pa Urbansgrejor, med
anvandning av pseudonymen “Petter Vikstrom” med adress 1 Vixjo. Bestdllningen
avsag Kokain Ny Batch 1,0 g. Dagen efter, den 18 april, skickade
malvax2014@countermail.com ett e-postmeddelande till
kallelarsson123@countermail.com med 12 fakturor i pdf-format som bilagor, varav
en avsag bestillningen fran “Petter Vikstrom”. Samma fakturor och motsvarande
textfiler har antraffats i Henrik Robertssons NAS. Samma dag begav sig Fredrik
Robertsson fran sin bostad i den vita Dodge Ram som han tidigare anvant. Han
hade d& med sig en storre svart viska. Han korde forst till den ”gémma” som
brdderna Robertsson haft vid Gabeljungsvégen nordost om Anderslov. En
redovisning av denna handelse foljer nedan. Efter det att Fredrik Robertsson besokt

gémman korde han vidare i samma bil till tre postlador med adressen
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Transportvagen 6 i Loddekopinge. | tva av postladorna postade han kuvert; nio i
den ena och 12 i den andra. Kuverten var av samma slag och hade samma
frankering som de kuvert och frimarken som Fredrik Robertsson tidigare kopt pa
Office Depot. | ett av kuverten fanns leveransen som bestallts av den fiktiva
personen Petter Vikstrom. Enligt NFC:s analys innehdll det 0,95 g kokain. I den
medfoljande fakturan angavs som varuspecifikation K 1. Samtliga kuvert i
brevladorna togs i beslag. Innehallet i kuverten undersoktes och anlyserades av
NFC. | 12 av de 21 kuverten fanns fakturor som dven antréffats i det ovan bertrda
e-postmeddelandet samma dag fran malvax2014@countermail.com till
kallelarsson@countermail.com och i den NAS som antraffats hos Henrik
Robertsson i Thailand. Resultatet av NFC:s analys av de preparat som kuverten

innehdll var foljande.

Adressatens namn | Adressort Fakturans NFC:s analys

varubeteckning

Martin Gavle H 0,25 0,22 g heroin
Viktor Huskvarna Pulver 5, Light 5, fr | 4,53 g amfetamin med
5 halt om 74 %, 4,58 ¢

amfetamin med halt
om 35 % och 5
tabletter alprazolam

Fredrik Tyreso Light5, Fr5 4,53 g amfetamin och 5
tabletter alprazolam

Dennis Frénsta Light 5 4,44 g amfetamin med
halt om 35 %

Johan Lund Pulver 5, X 5 4,26 g amfetamin, 5

tabletter med

amfetamin

David Solna Pulver 5 4,72 g amfetamin
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Sebastian Vittsjo Pulver 5, fr5 4,47 g amfetamin, 4,5
tablett alprazolam

Daniel Goteborg Pulver 5, X 5 4,21 g amfetamin, 5
tabletter som ej
omfattas av atalet

Christer Uddevalla Pulver 5 4,58 g amfetamin

Henrik Uppsala H0,5 0,46 g heroin

Alexander Solna Pasta 5, Fr 5 4,37 g amfetamin, 5
tabletter alprazolam

Kim Sodertélje K1,H0,5 X5, Fr5 | 0,99 g kokain, 0,46 ¢
heroin, 5 tabletter som
inte &r narkotika, 5
tabletter alprazolam

David Ludvika X 55 Inte narkotika

Robert Bastad Fr130 30 tabletter alprazolam

Louise Pixbo AK Flaska 1 10 ml fentanyl och
0,91 g heroin

Herman Kalmar Light 10 9,46 g amfetamin

Henrik Torslanda Fr130 30,5 tabletter
alprazolam

Johan Sdderkdpinge | 5 Pasta 3,66 g amfetamin

Mikael Vésteras H 0,5 0,39 g heroin

Eddie Linkdping H1 0,87 g heroin

“Petter Vikstrom” | Vaxjo K1 0,95 g kokain

Det sjatte provkopet gjorde polisen den 18 april 2016. Provkdpet gjordes pa

Urbansgrejor pa Flugsvamp 2.0 kil 14.30. Bestéllningen avsag Urbans Bruna Heroin

0.5 g och den fiktiva bestéllaren var Magnus Henriksson med adress i Lund.
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| detta fall inledde polisen en dispyt betraffande det genomforda kopet den 22 april
2016. Den 23 april 2016 kl 03.42 accepterade saljaren en uppgorelse, dvs. detta
skedde efter det att Fredrik Robertsson hade gripits. Den 19 april 2016 skickades ett
e-postmeddelande fran malvax2014@countermail.com till
kallelarsson123@countermail.com. Som bilagor fanns 25 fakturor i pdf-format,
bland annat en som avsag bestéllningen frdn "Magnus Henriksson”. Textfiler
avseende uppgifterna i fakturorna har antraffats i Henrik Robertssons NAS i
Thailand. Den 19 april 2016 ldmnade Fredrik Robertsson bostaden med en
plastkasse i handen. Han satte sig i en bil och lade kassen i det hdgra framsatet. |
kassen fanns 25 kuvert avseende bestéllningar med fakturor och narkotika
motsvarande de 25 fakturor som fanns med i e-postmeddelandet fran
malvax2014@countermail.com samma dag. Samtliga kuvert togs i beslag i
anslutning till att Fredrik Robertsson greps. Innehallet i kuverten undersoktes och
anlyserades av NFC. Resultatet av NFC:s analys av de preparat som kuverten
innehdll var foljande.

Adressatens namn | Adressort Fakturans NFC:s analys

varubeteckning

Marie Skovde Light 10 8,48 g amfetamin

John Taby Pulver 5, X 5 4,52 g amfetamin, 5
tabletter innehallande
amfetamin (omfattas ej
av atalet pga. risk for
att smittats i

forpackningen)

Konrad Stockholm Light 10, X 5 9,44 g amfetamin och
tabletter som inte
omfattas av atalet pga.

risk for att de smittats
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av amfetamin

Patrik Huddinge Light 5 4,37 g amfetamin

Jeanine Orebro Light 5 4,64 g amfetamin

Lukas Uppsala Light 10 amfetaminpasta

Robin Alta Pulver 10, Frl1 100 9,52 g amfetamin, 103
tabletter alprazolam

Fredrik Tyreso Pulver 5, X 5 4,63 g amfetamin, 5
tabletter som inte
omfattas av atalet pga.
risk for att smittats av
amfetamin

Jon Lund H5 4,71 g heroin

Kristian Lidkoping Fu flaska 9 ml vatska, ej
narkotika

Micke Oskarstrém H2 Fr130 1,57 g, 30 tabletter
alprazolam

Jonas Karlstad K1l 0,97 g kokain

Sandra Umea Pulver 5, X 5 4,47 g amfetamin, 5
tabletter som egj
omfattas av atalet pga.
risk for smitta

Erik Hégersten K1 0,97 g kokain

Niklas Hisingsbacka | Pulver 5, Fr 5 4,7 g amfetamin, 5
tabletter alprazolam

Robert Orebro Pasta 5 4,56 g amfetamin

”Magnus Lund Urbans Bruna 0,44 g heroin

Henriksson” Heroin 0,59

(provkop 6)

Andreas Boliden Pulver 5, X 5 4,36 g amfetamin, 5
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tabletter som ej
omfattas av atalet pga.

risk for smitta

Mikael

Vaxjo

Pulver 5, X5

4,63 g amfetamin, 5
tabletter som ej
omfattas av atalet pga.

risk for smitta

Christoffer

Brunskog

Pulver 5, Fr5

4,5 g amfetamin, 5
tabletter alprazolam

Fredrik

Overhoérnas

K5, X5

Kokain 4,95 g, 5
tabletter som inte &r

narkotika

Ismael

Skarholmen

Pulver 5, Fr5

4,75 g amfetamin, 5

tabletter alprazolam

Daniel

Ljustorp

Pulver 10, X 5

9,43 g amfetamin, 5
tabletter (omfattas ej av
atalet pga. risk for att
smittats i

férpackningen)

Magnus

Uppsala

Fr 100

102 tabletter

alprazolam

Joachim

Kalmar

Pulver 5

4,59 g amfetamin

Postning av kuvert i dvrigt

Spaning har bedrivits mot Fredrik Robertssons bostad pa Sjukhemsvégen i

Anderslov sedan slutet av mars 2016, bl.a. genom att en kamera vid hemlig

kameradvervakning Overvakat framsidan av bostadshuset. Det har darigenom

kunnat klarlaggas att Fredrik Robertsson lamnat bostaden béarande pa vita plastpasar
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och kort ivag darifran i bil. Vissa dagar har dock spaning skett &ven genom
deltagande pa plats och efterfoljande av polisens spaningspersonal.

Den 31 mars 2016 lamnade Fredrik Robertsson bostaden med en vit plastpase i ena
handen. Han satte sig i en rod Volvo som kordes fran platsen av en annan person.
Bilen stannade till vid tre olika postlador med adresserna Hogatorpsvagen 35,
Videdalstorg 1 och Klagerupsvagen 288. Vid de olika postladorna sags Fredrik
Robertsson posta ett antal forsandelser. Sedan denne lamnat respektive postlada har
polisen sékrat att ingen annan post lamnats i bredladorna och sedan foretagit
husrannsakan i brevladorna och tagit totalt 17 stycken C5 kuvert med fonster i
beslag. Kuverten var av samma typ och frankerade med samma slags friméarke. Ett
av kuverten, med namn och adress till en person i Vallentuna, behdlls av polisen
medan Gvriga lades tillbaka i brevladorna. Dessforinnan hade polisen konstaterat att
de aterbordade kuverten innehéll harda klumpar i olika storlekar. Uppgifter om
bestallares fornamn och bostadsort som kunde ses i kuvertens fonster stammer

Overens med ett antal fakturor som antraffats i Henrik Robertssons NAS.

Den 4, 5 och 6 april 2016 Iamnade Fredrik Robertsson sin bostad med en vit kasse i
handen. Den sistnamnda dagen korde han fran bostaden ensam i en Citroen Jumper.
Han stannade till vid tva brevlador som fanns pa adressen Skrittgatan 6 och postade
ett antal kuvert i en av ladorna. Vid spaningen iakttogs att Fredrik Robertsson hade
nagon typ av plastfolie mellan handerna och kuverten vid postningen. Sedan Fredrik
Robertsson lamnat platsen sdkrade polisen att inga ytterligare kuvert postades i
brevladorna och féretog sedan husrannsakan i dessa. 17 kuvert som fanns i en av
brevladorna togs i beslag. Kuverten var av samma typ som vid Fredrik Robertssons
tidigare postningar. Vid vagning av kuverten visade det sig att vikterna varierade
mellan 21 och 59 g. Angivna adressater och adresser Gverensstimmer med ett antal
fakturor som i pdf-format antraffats i Henrik Robertssons NAS. Vid en jamforelse

mellan de i fakturorna angivna vikterna och kuvertens vikter kan konstateras att
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kuvert som enligt fakturorna ska innehalla narkotika med viss vikt, har i stort sett
samma totalvikt. Fran brevladorna pa Skrittgatan korde Fredrik Robertsson vidare
till en bankomat vid Jagersro, dar han tog ut sammanlagt 8 000 kr genom fyra uttag
om vardera 2 000 kr. Uttagen gjordes fran ett Mastercard-konto fran en Hongkong-
baserad bank med 4860 som de fyra sista siffrorna i kontonumret. Den 11 april
2016 tog Fredrik Robertsson ut sammanlagt 10 000 kr fran samma konto genom
fem olika uttag & 2 000 kr i en bankomat med adress Foéreningsgatan 35 i Malmo.
Den 12 april 2016 tog Fredrik Robertsson ut sammanlagt 14 000 kr fran samma
konto i en bankomat pa adressen Landsvagen 36 i Anderslév genom sju uttag &

2 000 kr. Under utredningen har konstaterats att Fredrik Robertsson tagit ut cirka

tva miljoner kr fran sina tva Mastercard-konton i den banken.

Den 7 april 2016 skickade Henrik Robertsson ett e-postmeddelande till Fredrik
Robertsson med 24 stycken fakturor i pdf-format som bilagor. Dessa fakturor har
aven antraffats i Henrik Robertssons NAS. Senare samma dag lamnade Fredrik
Robertsson sin bostad med en vit pase i ena handen. Han kérde ensam fran platsen i
en vit BMW 118 till en postlada med adress Sjéviksvagen 3 i Trelleborg och
postade dér 12 kuvert, med adressater och destinationsorter som vid husrannsakan
visade sig motsvara 12 av de 24 fakturorna i e-postmeddelandet samma dag.
Kuvertens vikter varierar mellan 23 och 63 g. Fredrik Robertsson postade aven
ytterligare 10 kuvert, alla med adressater och adresser motsvarande fakturorna i e-
postmeddelandet och de kopior som antraffats i Henrik Robertssons NAS.
Kuvertens vikter varierade mellan 21 och 32 g. Av de bestéllningar som anges i
Henrik Robertssons e-postmeddelande denna dag saknas dokumentation angaende

avsandandet av forsandelser betraffande tva stycken.

Den 10 april 2016 lamnade Fredrik Robertsson sin bostad med en vit pase i ena

handen.
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Den 11 april 2016 fortsatte Fredrik Robertsson sin fard efter att ha postat sex kuvert
pa Klagerupsvagen, enligt vad som redovisats ovan. Han korde till en postlada pa
adressen Flygledargatan 1 i vilken han postade 10 kuvert, alla med adressater och
adresser som vid husrannsakan visade sig 6verensstimma med fakturor som
antraffats i Henrik Robertssons NAS och med kuvert och utformning av samma slag
som de kuvert Fredrik Robertsson tidigare postat. Vikten for kuverten varierade

mellan 17 och 29 g.

Den 12 april 2016 lamnade Fredrik Robertsson sin bostad barande pa en lada. Han
korde ensam darifran i en vit BMW 118 och sedan han tagit ut vissa belopp i en
bankomat i Anderslov kérde han till en postlada med adress Hedvégen 46 i
Trelleborg, dar han postade vad som vid husrannsakan visade sig vara nio kuvert
med samma utformning och frankering som de som han tidigare postat. Vikterna
varierade mellan 21 och 32 g. Fredrik Robertsson korde sedan vidare till tva
brevliador med adressen Vannhogsgatan 3 i Trelleborg i vilka han postade nio
kuvert i vardera av de tva brevladorna, med samma utformning och frankering som
de som han tidigare postat. Tva av dessa kuvert innehdll leveranserna till de fiktiva
personerna Daniel Svensson, med adress i Linkdping, och Petter Vikstrom, som
enligt av polisen genomfdrda provkop bestéllt narkotika i enlighet med vad som
redovisas ovan. Samma dag korde Fredrik Robertsson till tvd brevliador med adress
Norrevangsgatan 1 i Vellinge dar han postade 7 kuvert i den ena brevladan.
Kuverten hade samma utformning och frankering som vid tidigare av Fredrik

Robertsson genomfdrda postningar.

Den 13 och 14 april 2016 Iamnade Fredrik Robertsson sin bostad med en vit

plastkasse i ena handen.

Den 17 april 2016 lamnade Fredrik Robertsson bostaden med en vit kasse i handen.

Han korde darifran ensam i en Dodge Ram pickup till tva brevlador med adressen
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Foretagsgatan 19 i Svedala. | den ena brevladan postade han 16 kuvert av den typ
och med den frankering som han tidigare kdpt hos Office Depot. Samtliga kuvert
togs i beslag och innehallet undersoktes. | 15 av de 16 kuverten fanns fakturor som
aven antraffats i ett e-postmeddelande samma dag fran
malvax2014@countermail.com till kallelarsson@countermail.com och i den NAS
som antraffats hos Henrik Robertsson i Thailand. Resultatet av NFC:s analys av de

preparat som kuverten inneholl var féljande.

Adressatens namn | Adressort Fakturans NFC:s analys

varubeteckning

Tim Akersberga | Pasta 5 4,87 g amfetamin
Kim Skutskar X 50 51 tabletter, varken
narkotika,

dopningsmedel eller

hélsofarlig produkt

Daniel Docksta H1 0,81 g heroin
Emma Hé&gersten H 0,25 0,2 g heroin
Thomas Bandhagen Pasta 5 4,75 g amfetamin
Sandra Tyreso Pasta 5 4,8 g amfetamin
Rickard Arsta X 10 11 tabletter, varken
narkotika,

dopningsmedel eller

hélsofarlig produkt

Rickard Asarp H 0,25 0.21 g heroin

Pernilla Ljungby Pasta 5 4,57 g amfetamin

Jonas Boras X 25 25 tabletter, varken
narkotika,

dopningsmedel eller

hélsofarlig produkt




YSTADS TINGSRATT DOM B 1038-16

Rotel 9

Fredrik Gavle Pros 10 0,81g MDPHP
Carl Magnus MaolIndal Pasta 5 3,74 g amfetamin
Rickard Tungelsta Pros 5, X 5, Fr 15 Proscalin, 10 tabletter

alprazolam och 0,89 g
varken narkotika,
dopningsmedel eller

hélsofarlig produkt

Maria Lidkoping H0,5 0,33 g heroin
Henrik Bagarmossen | Ak flaska 9 ml fentanyl
Emil Strangnas HO05¢g 0,28 g heroin

Antréaffad narkotika i beslagtagna kuvert i 6vrigt

Ett kuvert som polisen tog i beslag den 31 mars 2016 och som var adresserat till en
person i Vallentuna innehdll 9,16 g amfetamin enligt en analys hos NFC och en
pappersfaktura som i pdf-format aven antréaffats i Henrik Robertssons NAS. |
fakturan angavs att orderdatum var den 31 mars 2016 och att leveransen avsag 10 g

pasta.

Ink6p av hjalpmedel

Den 12 april 2016 korde Fredrik Robertsson till foretaget Office Depot i Malmo,
dar man séljer kontorsmaterial. Enligt ett kassakvitto kdpte han dér en rulle svart
strackplast, en rulle med 200 frimarken med svenska flaggan som motiv och en lada
innehallande 500 kuvert C5 Sober.
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3 460 gram amfetamin forvarat i narheten av Gabeljungsvéagen i Anderslév

Den 18 april 2016 kl. 12.51 kérde Fredrik Robertsson fran sin bostad i en vit Dodge
Ram via Sorbyvégen till en plats vid Gabeljungsvagen dar polisen hade satt upp en
kamera, en stracka pa 8,4 km. Han anlande dit kl. 13.01 och parkerade bilen i en
parkeringsficka. Efter att ha lamnat bilen gick han ivag fran bilen, men aterkom

sedan och korde fran platsen kl. 13.05.

Vid en bildanalys med jamfarelse av en bild fran kameran i skogen och andra bilder
av bilen som Fredrik Robertsson anvande har NFC konstaterat att analysen i nagon

man talar for att det & samma bil.

Fredrik Robertsson korde sedan via Gardslévsvagen norrut till korsningen med

Havgardsvégen, dar han observerades av polisens spanare.

En bit fran parkeringsfickan in i skogen antraffades sedan en plasthink med lock
nedgravd i marken. | hinken fanns sju paket innehallande sammanpressat vitt
pulver; ett med en vikt av 499 g med en amfetaminhalt om 61 procent, ett med en
vikt av 492 g med en amfetaminhalt om 62 procent, ett med en vikt av 497 g med
en amfetaminhalt om 62 procent, ett med en vikt av 498 g med en amfetaminhalt
om 60 procent, ett med en vikt av 492 g med en amfetaminhalt om 60 procent samt
ytterligare tva pasar innehallande amfetamin med en vikt av 506 g respektive 476 g.
Vid analys av NFC har det konstaterats att en av foérpackningarna i hinken har

forslutits med en vacuumforpackare som antraffats i Fredrik Robertssons bostad.

Husrannsakan i Fredrik Robertssons bostad pa Sjukhemsvéagen 4 i Anderslov

Lagfaren agare till fastigheten pa Sjukhemsvégen 4 i Anderslov i vilken Fredrik

Robertsson var bosatt ar hans sambo Terése Nilsson.
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Sedan Fredrik Robertsson gripits av polisen den 19 april 2016 foretogs
husrannsakan i bostadshuset pa fastigheten. I kallaren antraffades en Ikeabag som
innehdll en rulle med svart plastfilm, en rulle med frimérken, en vakuumférpackare

och alprazolamtabletter.

| den beslagtagna vakuumforpackaren antraffades spar av amfetamin och kokain.

Svetsfogar som gjorts med hjalp av vakuumférpackaren har vid analys hos NFC
jamforts med pasar med narkotika som antraffats dels i den hink vari narkotika
forvarades vid den s.k. ggmman vid Gabeljungsvégen, dels i tre kuvert med
narkotika som tagits i beslag vid husrannsakan i brevlador. Resultaten av analysen
talar enligt NFC extremt starkt for att pasarna svetsats med den beslagtagna
vakuumforpackaren. Denna har alltsa anvéants bade vid utskick av kuvert med
narkotika och vid férpackning av narkotika som antraffats i ggmman.

| garaget i huset finns en arbetsbank. P& banken antréaffades en hog med
arbetshandskar, en vag, en varmesvets, fyra pasar med sammanlagt 231 tabletter,
vilka vid analys hos NFC visat sig innehalla det sedan den 26 januari 2016
narkotikaklassade preparatet U 47700 samt fem sprayflaskor med Fentanyl, som &r
en drog som é&r starkare dn heroin. Vidare fanns det pa banken en burk innehéllande
tva skedar med rester av pulver. Pa en stol i garaget som stod bredvid arbetsbanken
antraffades 11 svarta plasthandskar med spar av amfetamin. Det fanns dven

oanvanda handskar vid arbetsbanken.

Pa en hylla i garaget antraffades vidare en ampull med 8 ml vatska innehallande
dopningsmedlet testosteronantat i en plasthandske. | ett forrad antraffades vidare pa
en hylla en ampull med 10 ml véatska innehallande nandrolondekanoat, 20 tabletter

innehallande dopningsmedlet oxandrolon och 50 tabletter innehallande
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dopningsmedlet tamoxifen. Innehavet av dopningsmedel ska ses i ljuset av att
Fredrik Robertsson i enlighet med e-postkonversationer som antréffats hos honom
efterfragat testosteron hos en leverantor och bestallt injektionsverktyg for leverans

till hans bostadsadress (se atalspunkt 5).

| forradet forvarades aven tre kartonger med C5 kuvert av samma slag som de
kuvert som tagits i beslag, en rulle med svart plastfilm, tio paket med vardera 100
vakuumpasar, en sonderriven plastpase med ett stort antal vakuumpasar, ett antal

C4 kuvert samt ett stort antal redlinepasar.

| bostaden antraffades &ven e-postkommunikation mellan Fredrik Robertsson och
en leverantor av vakuumpasar som visar att han med borjan den 2 augusti 2014 och
vid ett flertal tillfallen darefter gjort mycket omfattande bestéllningar av

vakuumpasar.

| ett vapenskap i kéllaren antraffades sammanlagt 55 sprayflaskor innehallande

Fentanyl.

| ett i kéllarvaggen insatt ventilationsror antraffades en svart pase som inneholl
49,49 g kokain.

Pa golvet vid arbetshanken antraffades fyra tabletter innehallande alprazolam.

| tvattstugan antraffades en plastdunk, vars botten var utskuren sa att den kunde
utgora en dold lagringsplats. | dunken antréffades tre forpackningar; en plastburk
som inneholl 311 g amfetamin, en plastburk som inneholl 4,44 g amfetamin, 5,91 g
heroin och 13,8 g kokain samt en glasburk som innehéll olika preparat som inte ar

narkotika.
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| vardagsrummet i bostaden antraffades tva laptops, en Apple och en Toshiba. Den
sistndmnda datorn lag pa armstodet till en soffa och var skyddad med ett I6senord.
Den 9 juni 2017 lyckades polisen fa tillgang till innehallet i datorn. Vid
undersokning av datorn patraffades dokument, varav 1 608 stycken utgjordes av
fakturor med innehall som 6verensstamde med innehallet i de fakturor som
antraffats i Henrik Robertssons NAS och externa harddisk. Fakturorna var daterade
under tiden den 1 december 2015 — 19 april 2016. Av de 1608 fakturorna var 177
stycken dubbletter. Av innehallet i datorn kunde man vidare se att nagon skrivit ut
eller forsokt skriva ut 1 431 unika fakturor fordelade pa 94 dokument. Dessa unika
fakturor gverensstammer med de fakturor som medfoljt e-postmeddelanden mellan
Henrik Robertsson och Fredrik Robertsson i enlighet med vad som redovisats ovan
och med de fakturor som antréffats i Henrik Robertssons NAS och i vissa fall a&ven
fanns som textfiler i den externa harddisken. Det &r alltsa sa att de 431 fakturor som
avsag tiden 2 mars 2016 — 6 april 2016 och som inte funnits med i den antraffade e-
posttrafiken via Countermail, men som dock antraffats i Henrik Robertssons NAS
och, i textfiler, i den externa harddisken, dven antraffats i Fredrik Robertssons

laptop.

Vidare har det i laptopen antréffats

a) fem dokument rérande foretaget Energy Controls analyser daterade under tiden 7
januari 2016 — 22 februari 2016 som tidigare antréffats i e-postmeddelandena
mellan malvax2014@countermail.com och kallelarsson123@countermail.com och,
i ett fall, i Henrik Robertssons NAS,

b) tva e-postmeddelanden mellan malvax2014@countermail.com och
kallelarsson123@countermail.com, daterade den 24 februari 2016 och den 12 april
2016, som antraffats i den tidigare inhdmtade e-posten mellan dessa adresser,

¢) 23 stycken fakturor daterade den 29 december 2014 i vilka féretagsnamnet
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Jens Vin&Ol anvants, samlade i en fil med namnet Féretagsnamn AB, med i stora
delar 6verensstaimmande layout i férhallande till tidigare antraffade i malet aktuella
fakturor som avsett narkotikadverlatelser, daterade den 1 juni 2015 — 6 juli 2015
och fakturor antriffade 1 "historiska beslag”,

d) PGP-nycklar som skickats som bilagor till e-postmeddelanden till adressen
kalle234@hotmail.com,

e) en pdf-fil innehallande 12 stycken fakturor daterade den 18 november 2015 i
vilka foretagsnamnet UltraClean Ltd. anvants och som antréffats i e-
postmeddelande den 18 november 2015 fran malvax2014@countermail.com till
kallelarsson123@countermail.com,

f) tva pdf-filer avseende ett forundersokningsprotokoll rérande narkotikaforsaljning,
g) ett kvitto, daterat den 28 augusti 2015, pa reparation av en Iphone 6 utstallt pa
Terése Nilsson,

h) en bestallning av en Iphone 6, daterad den 4 oktober 2014, i vilken leverans-
[faktureringsadress anges som Fredrik Robertsson, Sjukhemsvégen 4 i Anderslév,
i) information i en fil avseende Fredrik Robertssons konto hos Bitstam,

j) inloggningsuppgifter till bitcoinvaxlaren Kraken, som omnamns bl.a. i e-post den
14 juli 2015 mellan malvax2014@countermail.com och
kallelarsson123@countermail.com,

k) URL-adresser till Nucleus (Malvax2014) och Flugsvamp, samt

) information som avser foretaget Electrum, som tillhandahaller

bitcoinplanbocker.

Historiska beslag

Under perioden den 15 oktober 2014 —den 17 augusti 2015 har Post- och
Telestyrelsen omhandertagit sex kuvert som misstanktes innehalla narkotika och
darfor overlamnades till polisen. Kuverten har innehallit fakturor av i huvudsak

samma slag som de som anvants vid forsandelser fran Urbansgrejor, med bl.a.



YSTADS TINGSRATT DOM B 1038-16

Rotel 9

referenser till de tva poliserna, en adress till en hemsida och angivna gironummer
som funnits angivna i fakturorna fran Urbansgrejor. Den narkotika som funnits i
kuverten har vidare varit forpackad pa samma satt som utskicken fran Urbansgrejor

och i samtliga fall har kuverten innehallit amfetamin i vikter fran 0,84 g till 2,05 g.

Sparning av bitcoin

Genom sparning av bitcoindverforingar, dels vid Europol, dels under

forundersokningen har det konstaterats att bitcoindverforingar har skett fran

a) Flugsvamp till ett bitcoinkonto pa Bitstamp Account som tillhér Fredrik
Robertsson,

b) fran Silk Road 2 och Evolution till namnda konto som tillhér Fredrik Robertsson

och ett konto som tillhér Henrik Robertsson pa BX.in.th, samt

¢) fran Nucleus till namnda konto som tillhér Henrik Robertsson,

Genom réttshjalp fran Hongkong och Storbritannien har det framkommit att Fredrik
Robersson har haft konton hos bitcoinvéaxlingsforetagen ANXPRO och

Bitstamp.net.

Genom réttshjélp fran Thailand har det framkommit att Henrik Robertsson har haft
ett bitcoinkonto hos Bitcoin co Itd, ett bitcoinforetag i Thailand.

Overforing till Fredrik Robertssons konto hos ANXPRO m.m.

| ett e-postmeddelande den 22 augusti 2015 fran malvax2014@countermail.com
till kallelarsson123@countermail.com finns texten “toppe

1.5 till dig 12kCpJnA5tnd8JcWH10CVYR2J61bT90CAR

3 till firman” angetts. Textstrangen som borjar med 12kCp &r en bitcoin-adress.
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79 transaktioner har skett mellan den bitcoin-adressen och Fredrik Robertssons
konto hos véaxlaren ANXPRO. Vidare har 24 transaktioner skett fran mixertjansten
SharedCoin (en anonymiseringstjanst for bitcoin) och samma bitcoin-adress.
Bitcoinadressen ingar i ett kluster (en samling) av sammanlagt 288 adresser, som
enligt vad som f6ljer nedan &r aktuellt i utredningen och som nedan bendmns som

planboken.

Vid anvandning av ett analysverktyg som anvands av polisen och Europol och som
bl.a. innehaller kanda adresser hos vaxlaren ANXPRO och mixertjansten
SharedCoin, framgar exempelvis vid en undersékning av den offentliga redovisning
av alla bitcointransaktioner som aterfinns pa Internetadressen
https://blockchain.info att det den 22 augusti 2015 genomfordes en transaktion som
omfattat tre adresser i planboken och ANXPRO. Den mottagande adressen
1G9pfUeWeKQJIMeSoif8NHbF7dAgS5DriPn &r en adress hos Fredrik Robertsson
konto hos ANXPRO. En motsvarande undersokning visar att 24 olika transaktioner

genomforts mellan Sharedcoin och bitcoin-adressen som bérjar med 12kCp.

| ett e-postmeddelande skickat fran malvax2014@countermail.com till
kallelarsson123@countermail.com den 15 juli 2015 aterfinns foljande text:

God dag, fungerande internet pa hotellet och hamtar passet imorgon
torsdag och aker tillbaka till thai igen da.

Har hittat satt och tvatta btc nu utan att skicka det till nagra anonyma
tomtar som inte svarar pa supporten.

https://sharedcoin.com/

Blir samma sékerhet (+ lite till) pa det som om man flyttar runt det
hos vaxlare.

Btc fran sidor mixas normalt och de fran var sida eller mailen kor jag
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dubbelt pa eftersom de ar de enda som polisen kan fa tag pa nagon av

de adresser jag anvander. Nucleus och FS &r redan lite mixade och
gar egentligen inte att bevisa i dagslaget men det ar vart ndgon % att
ldgga pa extra sékerhet.

skicka 5.5 btc till

1C8sXcPA0CIm3sZtkUvn1SDSHwWkuWPtnEU

och 1.25 btc till

1C6R3pyyZjGzgenM78naxbcFmug8pnj2w3

sa tvattar jag de och skickar tillbaka rena

Som du mérkte kom det in 0.75 till idag pa de smutsiga sa ta med de
Din nya med rena blir
17KAMSXmW8xva3B34s9wtRfwSBjHxgRvVWX

Resten kommer till lite olika pa electrum

Aven anvandningen av bitcoin-adressen
17KAMSXmW8xva3B34s9wtRfwSBjHxgRVWX har analyserats pa motsvarande
satt som redovisas ovan, varvid det konstaterats att bitcoin 6verforts fran den
adressen till ett konto hos ANXPRO som tillhor Fredrik Robertsson.

Overforing till Fredrik Robertssons konto hos Bitstamp.net m.m.

| nagra av de backuper som fanns i en beslagtagen server i USA for
marknadsplatsen Flugsvamp hittades pa séljarkontot Malvax ett meddelande fran
Malvax till Pappersbit den 14 oktober 2014 i vilket Malvax efter uppmaning

av Pappersbit uppgav en bitcoin-adress:
18GnWQEYtWwBnMm4jkwBQS9BwyX4whdcsk.

Bitcoin-adressen 18GnWQEYtWwBnMm4jkwBQS9BwyX4whdcsk ingar i en
planbok, som innehaller sex adresser. Vid undersokning med analysverktyg enligt
ovan konstaterades att en transaktion mellan planboken och véxlaren BitStamp.net

har genomfoérts. Den mottagande adressen hos véxlaren,
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1KpFGTXEfgLyBjaHvCJPtzCqCFmM3m2yXs3, &r en adress som &r knuten till

Fredrik Robertssons konto hos BitStamp.net.

Vidare har tva transaktioner mellan marknadsplatsen Evolution och planboken

genomforts.

Den 19 november 2014 sattes 1,6 bitcoin in pa den aktuella bitcoin-adressen.

Overféringar fran saljarkontot Malvax pé Silk Road 2 till Henrik Robertsson
och Fredrik Robertsson

Som redovisats ovan har Europol mottagit ett antal backupversioner avseende
marknadsplatser fran USA. En av dessa marknadsplatser var Silk Road 2. Europol
har som resultat av analysen av dessa skickat en rapport till Sverige om
anvidndarnamnet "Malvax” och dess forekomst pa marknadsplatsen. Vidare har
Europol foretagit analyser av bitcoin-transaktioner, bl.a. med analysinstrumentet
Chainalysis. Genom en analys av blockkedjan kan grupper av bitcoin-adresser
bindas till kdnda juridiska personer genom adresser som kan hittas pa 6ppna
kéllor. Enligt data fran de beslagtagna backuperna har Malvax fort ut medel till en
bitcoin-adress utanfor marknadsplatsen. Malvax tog saledes ut bitcoins fran
marknadsplatsen till bl.a.adressen18ThD2QUs3UNgbWrMyvfpSXuv7kPsASIEp.
Denna adress, fortsattningsvis kallad 18Th, ingar i en grupp av 32 adresser. Av
blockkedjan framgar att det fran 18Th genomforts transaktioner till ett konto hos
vaxlaren Bitstamp.net som tillhor Fredrik Robertsson, enligt vad som framkommit

genom réattshjalp fran Storbritannien.

Utifran erhallna data fran marknadsplatsen Silk Road 2 har det genom analys av
motsvarande slag identifierats ett antal bitcoin-adresser som tillhor séljaren Malvax.
Fran dessa bitcoin-adresser har identifierats transaktioner till Henrik Robertssons
konto hos vaxlaren BX.in.th och &ven bitcointransaktioner direkt mellan
marknadsplatsen Silk Road 2 och Henrik Robertssons konto hos véxlaren BX.in.th.
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Det har vidare visat sig att det forekommit bitcointransaktioner fran
marknadsplatsen Evolution vidare till Henrik Robertssons konto hos véxlaren
BX.in.th,

Forenklad finansiell utredning avseende Henrik Robertsson

Henrik Robertsson &r utflyttad fran Sverige till Thailand. De inkomster som finns
redovisade under senare ar ar i huvudsak studiemedel fran CSN. Dessa pengar har
forts dver till hans egna bankkonto i Thailand och till Fredrik Robertsson. Han har

inte heller nagra storre tillgangar i Sverige.

Forenklad finansiell utredning avseende Fredrik Robertsson

Fredrik Robertsson har under 2013 och 2014 deklarerat for en arsinkomst om ca
160 000 kr och under 2015 for en arsinkomst om 181 895 kr. Han har ett
personkonto hos Nordea pa vilket det betalats in cirka 137 000 kr fran olika

bitcoinvaxlare och andra belopp fran olika privatpersoner.

Under aren 2006 till 2014 har det utbetalats ca 1 458 000 kr i ersattningar fran olika

forsakringsbolag till honom.

Fredrik Robertsson har innehaft tva stycken Master Card som &r utstallda av den
Hong Kong-baserade banken Transforex. Fran det eller de konton som &r knutna till
dessa har det gjorts uttag med cirka 2 056 000 kr under tiden fran den 21 maj 2015
till den 18 april 2016, varav 1 618 500 kr fran det ena och 395 000 kr fran det andra.
Oftast har uttagen gjorts via bankomater med 2 000 kr per uttag, i vissa fall upp till
12 ganger eller mer per gang vid ett och samma tillfalle. Uttag har gjorts i Svedala
den 20 april 2016 med hjélp av korten, dvs. &ven efter det att Fredrik Robertsson
frihetsberdvades den 19 april 2016.
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De tilltalades sakframstallningar

Henrik Robertsson

Henrik Robertsson har sakframstallningsvis anfort i huvudsak féljande.

Han har inte haft nagot att géra med den narkotikahantering som avses i atalen.

Han har inte anvant e-postadressen malvax2014@countermail.com.

Forsta gangen han tog del av de e-postmeddelanden, pdf-filer och textfiler som
antraffats i hans NAS och externa harddisk var nar polisen presenterade dem for
honom under férundersdkningen. Han ifragasatter om inte filerna pa den externa
harddisken och i NAS:en har aterskapats av polisen efter det att de blivit raderade.
Den externa harddisken och de harddiskar som satt i NAS:en fick han i maj 2016 av
en bekant vid namn Santos som &r bosatt i Thailand sedan 2009. Den externa
harddisken innehaller barnfilmer som han kopierade fran Santos i samband med att
han fick harddisken. Santos maste vara den som har anvént e-postadressen
malvax2014@countermail.com.

NAS:en och harddisken fanns i ett rum som han hyrde pa en Resort som ligger strax
bredvid hans bostad. Han hyrde rummet for att kunna ta med sig sin son dit nar
denne inte kunde sova hemma i bostaden pa grund av for mycket socialt umgange

med hans hustrus slakt. Aven Santos hade tillgang till rummet.

Han har inte C 54 i byxstorlek, utan C 48, vilket visar att det inte & han som

kommunicerar med kallelarsson123@countermail.com.

Han flyttade till Thailand 2011, vilket dven det visar att han inte anvént e-

postadressen malvax2014@countermail.com, efterson personen bakom den
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adressen i ett meddelande uppger for en administrator pa en marknadsplats att han
bott i Asien sedan fem ar tillbaka, vid en tidpunkt da Henrik Robertsson bara hade

bott tre ar i Thailand. Santos hade diaremot da bott i Thailand sedan fem ar tillbaka.

Henrik Robertsson ar mycket kunnig pa IT-omradet och har dven handlat med
bitcoin med sadan framgang att han kunnat férsorja sig pa det.

Aklagarnas utredning angdende de olika marknadsplatserna Evolution och Nucleus
visar inte att det faktiskt skett nagra forséljningar fran dem. Inte heller de olika
fakturor som aberopats av aklagarna visar att det skett nagra forséljningar av
narkotika.

Fredrik Robertsson

Fredrik Robertsson har sakframstallningsvis anfort i huvudsak féljande.

Det &r riktigt att de olika marknadsplatserna som avses i atalen har funnits, att
narkotika har utbjudits pd marknadsplatserna och att de i malet redovisade
sammanstallningarna av omdomen aterger vad som skrivits pa séljarkontona. Det &r
ocksa riktigt att den forebringade e-posttrafiken mellan
kallelarsson123@countermail.com och malvax2014@countermail.com har &gt rum.

Fredrik Robertsson har dock inte deltagit i nagon del av denna verksamhet.

Fredrik Robertsson har dock képt kuvert, svart plast och plastpasar i enlighet med

vad aklagarna gjort gallande.

Kort tid innan han greps den 19 april 2016 blev han ombedd av en vén att mot
betalning hjélpa till med att packa och posta preparat som han trodde var icke-
narkotikaklassade. Han accepterade att géra detta och har dven gjort detta, vilket

inneburit att han forvarat den narkotika som antraffats hos honom utan att inse att
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det faktiskt var narkotikaklassade preparat. Han trodde att det var fragan om s.k.
RC, dvs. icke-narkotikaklassade preparat som i stor omfattning séljs via Internet. En
saljare som salt sddana preparat i stor omfattning &r den person som statt bakom
marknadsplatserna The Tripp och The Smack. Vid husrannsakan hos Fredrik
Robertsson antraffades ocksa sadana preparat. En diskussion om att borja sélja
sadana droger har ocksa forekommit i e-posttrafiken mellan

kallelarsson123@countermail.com och malvax2014@countermail.com.

Han har inte anvant e-postadressen kallelarsson123@countermail.com.

Han har vid tre olika tillfallen befunnit sig pa annan plats da utskick har gjorts i
enlighet med vad som framkommer av e-posttrafik mellan
kallelarsson123@countermail.com och malvax2014@countermail.com; 20
november 2015 — 26 november 2015 befann han sig i Brasilien, den 17 januari 2016
— 21 januari 2016 befann han sig i Salen och 1 augusti 2016 — 8 augusti 2016
befann han sig i Thailand. Han har alltsa alibi i forhallande till de utskick som gjorts

under den tiden.

P& narkotika som antraffades vid husrannsakan hos Fredrik Robertsson har
antraffats DNA som vid analys hos NFC bedomts s4, att resultatet i ndgon man talar

for att det harror fran Kristian Hasilo.

De Master Card-kort fran Transforex som forekommer i utredningen &r hans, men
aven andra personer har disponerat 6ver korten. Det ena kortet har anvénts i

Thailand under samma period som det andra kortet har anvénts i Malmo.

Fredrik Robertsson har under den tid som avses i atalen handlat med bitcoin pa den

svenska webbsidan localbitcoins.com.
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Den bil som fotograferats av polisen vid den s.k. ggmman vid Gabeljungsvagen ar
inte hans bil och det ar inte heller han som finns pa fotografierna pa platsen. I sjalva
verket korde han vid det tillfalle da fotografierna togs fran sin bostad i Anderslov i
ostlig riktning men en annan vag vaster om den vag som pastatts av aklagarna upp
till E 65 dar han observerades av en spanare fran polisen. Vid gémman antraffades
for ovrigt en pappersnasduk som vid DNA-text visade sig ha spar fran en kvinna.

Fredrik Robertsson vitsordar inte att de uppgifter om slag av narkotika och vikter
som anges i fakturorna 6verensstammer med vad som faktiskt levererats. Det
framgar av NFC:s analyser att vikten pa levererad vara i ett fall var 0,28 g trots att
bestallningen avsag 0,5 g. Ytterligare sadana exempel finns i utredningen. Inte

heller vitsordar han att antalet omdémen motsvarar antalet forsaljningar.

Den laptop som antréffades i Fredrik Robertssons bostad och som visat sig
innehalla fakturor, e-post m.m. hanforligt till narkotikaforséljning ar inte hans. Han
har fatt den av den van som bett honom att posta och packa icke-narkotikaklassade

preparat.
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Atalspunkt 1, grovt narkotikabrott och forsok till grovt
narkotikabrott, Henrik Robertsson och Fredrik Robertsson

Henrik Robertssons installning till atalet

Henrik Robertsson har férnekat garningen.

Fredrik Robertssons instéllning till atalet

Fredrik Robertsson har fornekat garningen savitt avser vad som laggs honom till

last i styckena 1-2 i garningsbeskrivningen.

| fraga om garningspastaendet i stycke 3 har han vidgatt att han gemensamt och i
samforstdnd med annan an Henrik Robertsson mot betalning under den angivna
tiden postat forsandelser, som han trott inneholl icke-narkotikaklassade preparat.
Han har gjort gallande att hans forfarande i den delen i objektiv mening inte &r att
anse som forsok till grovt brott. Han har inte vitsordat att innehallet i respektive

kuvert varit det som anges i garningsbeskrivningen.

Tingsrattens beddmning

Vilka personer har anvant e-postadresserna kallelarsson123@countermail.com
och malvax2014@countermail.com?

Avgorande vid bedomningen av samtliga atalspunkter &r inledningsvis vad som &r
styrkt i frdga om vilka personer som anvént e-postadresserna

kallelarsson123@countermail.com och malvax2014@countermail.com.

| malet &r ostridigt att de personerna under tiden den 29 april 2015 — 19 april 2016
tillsammans bedrev en verksamhet baserad pa séljarkontot Urbansgrejor pa
marknadsplatsen Flugsvamp 2.0 och webbsidan Butiken i vilken det bjdds ut

narkotika till forsaljning.
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Av skal som utvecklas narmare i det féljande anser tingsratten det ocksa styrkt att
narkotika ocksa salts via de kanalerna och faktiskt levererats i enlighet med vad
som anges i fjarde punkten i andra stycket i atalspunkt 1 och att de av aklagarna
aberopade e-postmeddelandena med bifogade bilagor i form av *fakturor” mellan
de namnda e-postadresserna pa ett korrekt sétt aterspeglar den verksamhet som

bedrivits av personerna som star bakom adresserna.

Under férundersokningen har inhdmtats ett stort antal e-postmeddelanden som
skickats fran och till e-postadressen kallelarsson123@countermail.com och da
framst mellan den adressen och malvax2014@countermail.com under tiden den 1
juli 2015 — 19 april 2016. Med meddelandena har medfoljt 2 066 bilagor i form av
“fakturor” avseende leveranser av narkotika som upprattats av avsandaren i pdf-
format. Av allt att déma har den som stod bakom adressen
malvax2014@countermail.com med anvandning av uppgifterna om bestallningar pa
Urbansgrejor respektive Butiken utformat bilagorna pa ett sddant sétt att mottagaren
vid mottagandet har kunna skriva ut den mottagna bilagan till ett e-postmeddelande
och darigenom framstallt vad som i egentlig mening var ett antal foljesedlar
avseende de leveranser av narkotika som skulle verkstéllas den dagen. Fakturorna
har dessutom varit utformade sa att namn och adress till mottagaren av leveransen

hamnat 1 ”fonstret” pa de C 5 kuvert som anvints vid leveranserna.

Eftersom utredningen visar att leveranser av narkotika har verkstéllts i det ndrmaste
direkt efter det att mottagaren har mottagit e-postmeddelandet, maste det ha varit sa
att mottagaren av e-postmeddelandena till kallelarsson123@countermail.com har

varit densamme som den som verkstéllt leveranserna i Sverige.

Som framgatt av aklagarnas ovan redovisade sakframstallan féretogs den 7 juli
2016 en husrannsakan i Henrik Robertssons bostad i Thailand och i ett rum i ett hus

tillhorande en resort beldagen en bit ifran bostaden. | sistnamnda rum antraffades
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bl.a. en NAS, dvs. en natverksansluten server med tva harddiskar pa vilka
information kan sparas, en extern harddisk och en vanlig dator. Henrik Robertsson

har vidgatt att det &r han som dger NAS:en, den externa harddisken och datorn.

Pa en av harddiskarna i NAS:en fanns en mapp med namnet ”"Work”. I mappen
fanns det lagrat olika dokument, bl.a. minst 1 000 “fakturor” 1 pdf-format, dvs.
handlingar avseende bestallningar som gjorts pa Urbansgrejor eller Butiken vari det

anges bl.a. vad varje enskild bestallning avsett och vem som var adressat i Sverige.

Fakturorna i NAS:en aterfanns dven som bilagor till antraffade e-postmeddelanden
mellan e-postadresserna kallelarsson123@countermail.com och
malvax2014@countermail.com (nedan angivna som kallelarsson123 och malvax
2014). Detta galler dock inte 431 fakturor som avsag perioden den 2 mars — den 6
april 2016, men som dock antréffades i den externa harddisk som ocksa togs i

beslag vid husrannsakan.

| den dator som ocksa togs i beslag vid husrannsakan fanns det vidare i sarskilda
mappar lagrat olika dokument avseende olika bestéllningar avseende analys av
narkotika hos foretaget Energy Control och mappar med dokumentation avseende
betalning med bitcoin. I datorn fanns vidare lagrat “fardigtryckta blanketter” for
upprattande av fakturor avseende bestallningar pa Urbansgrejor samt fotografier av
ett husbygge som diskuterats vid e-postkommunikationen mellan innehavarna av de

tva e-postadresserna.

Den externa harddisken som togs i beslag fran Henrik Robertsson vid husrannsakan
innehdll vidare 180 textfiler med radata som motsvarar uppgifter som anvants for

att uppratta fakturor, dvs.bl.a. bitcoin-adresser och information om kopare.
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Att Henrik Robertsson rent faktiskt haft besittning till NAS:en, den externa
harddisken och datorn ar naturligtvis en mycket stark indikation pa att han ocksa
varit delaktig i den e-posttrafik i vilken de aktuella fakturorna har medfdljt som

bilagor.

Henrik Robertsson har mot detta invant att han fatt saval harddiskarna som satt i
NAS:en vid husrannsakan som den externa harddisken fran en person benamnd
Santos och att den aktuella informationen fanns kvar pa harddiskarna som ett

resultat av dennes tidigare verksamhet.

Av Jerker Malms utsaga samt en forebringad skarmdump med ett
varningsmeddelande och ett utdrag frdn manualen till den aktuella NAS:en framgar
emellertid att eventuellt forekommande information pa de harddiskar som satt i
NAS:en, som Henrik Robertsson enligt egna uppgifter monterats i NAS:en av
honom sjalv sedan han mottagit dem fran Santos, med nédvandighet maste ha
forsvunnit genom den initieringsprocedur som operativsystemet i denna
regelmassigt utfor automatiskt nar harddiskar som inte tidigare suttit i den NAS:en
monteras i denna. Denna bedémning paverkas inte av att Henrik Robertsson, nar
han konfronterats med dessa fakta, framfort pastaendet att den aktuella NAS:en
genom en sarskild webbldsning som han anvant sig av skulle kunna styras pa ett
sadant satt att systemet i den inte initierade nyinsatta harddiskar, vilket alltsa direkt
strider mot vad som framgar av den namnda skarmdumpen och utdraget fran
manualen. Mot bakgrund harav maste alltsd Henrik Robertssons pastaende om att
informationen pé harddiskarna harrort fran en annan persons anvandning av dessa

under tiden fram till dess att han mottog dem betraktas som vederlagt.

Henrik Robertsson har aven anfort att informationen som fanns pa samtliga
harddiskar har aterskapats av polisen efter det att de togs i beslag, dvs. underforstatt

innebérande att den komprometterande informationen skulle ha varit raderad pa
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harddiskarna da han mottog dem. Av Jerker Malms utsaga framgar dock att endast
informationen pa den externa harddisken hade raderats vid tidpunkten for beslaget.

Som redovisats ovan har det vidare i Fredrik Robertssons bostad antraffats en laptop
som inneholl bl.a. 1 608 fakturor med innehall som Gverensstamde med innehallet i
de fakturor som antraffats i Henrik Robertssons NAS och externa harddisk. Av
innehallet i datorn kunde man vidare se att ndgon skrivit ut eller forsokt skriva ut 1
431 unika fakturor fordelade pa 94 dokument. Dessa unika fakturor
dverensstammer med de fakturor som medféljt e-postmeddelanden mellan
malvax2014@countermail.com och kallelarsson123@countermail.com i enlighet
med vad som redovisats ovan och med de fakturor som antréaffats i Henrik
Robertssons NAS och i vissa fall dven fanns som textfiler i den externa harddisken.
Det &r alltsa sa att de 431 fakturor som avsag tiden 2 mars 2016 — 6 april 2016 och
som inte funnits med i den antraffade e-posttrafiken via Countermail men som dock
antraffats i Henrik Robertssons NAS och, i textfiler, i den externa harddisken
antraffats aven i Fredrik Robertssons laptop. Fakturorna stammer saledes aven
dverens med de fakturor som antraffats i kuvert som postats av Fredrik Robertsson

och som polisen tagit i beslag i samband med spaning mot honom.

Vidare har det i laptopen antraffats

a) fem dokument rérande foretaget Energy Controls analyser daterade under tiden 7
januari 2016 — 22 februari 2016 som tidigare antréffats i e-postmeddelandena
mellan malvax2014@countermail.com och kallelarsson123@countermail.com och,
i ett fall, i Henrik Robertssons NAS,

b) tva e-postmeddelanden mellan malvax2014@countermail.com och
kallelarsson123, daterade den 24 februari 2016 och den 12 april 2016, som
antréffats i den tidigare inh&mtade e-posten mellan dessa adresser,

¢) 23 stycken fakturor daterade den 29 december 2014 i vilka féretagsnamnet

71
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Jens Vin&Ol anvénts, samlade i en fil med namnet Foretagsnamn AB, med i stora
delar 6verensstimmande layout i férhallande till tidigare antraffade i malet aktuella
fakturor som avsett narkotikaGverlatelser, daterade den 1 juni 2015 —6 juli 2015 och
fakturor antridffade i "historiska beslag”,

d) PGP-nycklar som skickats som bilagor till e-postmeddelanden till adressen
kalle234@hotmail.com,

e) en pdf-fil innehallande 12 stycken fakturor daterade den 18 november 2015 i
vilka foretagsnamnet UltraClean Ltd. anvénts och som antréffats i e-
postmeddelande den 18 november 2015fran malvax2014@countermail.com till
kallelarsson123@countermail.com,

f) tva pdf-filer avseende ett forundersokningsprotokoll rérande narkotikaforsaljning,
g) ett kvitto, daterat den 28 augusti 2015, pa reparation av en Iphone 6 utstallt pa
Terése Nilsson,

h) en bestallning av en Iphone 6, daterad den 4 oktober 2014, i vilken leverans-
[faktureringsadress anges som Fredrik Robertsson, Sjukhemsvégen 4 Anderslov,

i) information i en fil avseende Fredrik Robertssons konto hos Bitstamp,

j) inloggningsuppgifter till bitcoinvaxlaren Kraken, som omnamns bl.a. i e-post den
14 juli 2015 mellan malvax2014@countermail.com och
kallelarsson123@countermail.com,

k) URL-adresser till Nucleus (Malvax2014) och Flugsvamp, samt

) information som avser foretaget Electrum, som tillhandahaller

bitcoinplanbocker.

Redan av den information som saledes antraffats i laptopen framgar att den som har
innehaft denna maste ha varit mottagare av de i malet aktuella e-postmeddelandena
till kallelarsson123@countermail.com med hénsyn till att innehavaren
uppenbarligen har hanterat det for verksamheten betydelsefulla momentet att skriva
ut de aktuella fakturorna som skickats fran malvax2014@countermail.com och

sedan l4gga dessa i de kuvert i vilka narkotikan levererades.
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Fredrik Robertsson har mot detta anfort att han mottagit laptopen tva dagar innan
han greps av polisen fran den som gett honom uppdraget att posta och packa icke-
narkotikaklassade preparat. Att sa skulle varit fallet faller dock pa sin egen
orimlighet, med hansyn till att det skulle inneburit att den pastadde uppdragsgivaren
utldmnat en synnerligen omfattande och tydlig dokumentation av en helt annan
slags verksamhet med omfattande forsaljning av narkotika till en person som han
samtidigt skulle ha intalat att denne skulle leverera i princip lagliga preparat for
dennes rakning. Dessutom framgar det av andra dokument, sasom det ovan angivna
kvittot avseende en reparation av en iPhone och en bestéllning av en sadan telefon
att Fredrik Robertsson maste ha innehaft laptopen under betydligt langre tid &n vad
han medgivit. De nu redovisade uppgifterna om innehallet i laptopen talar darfor
enligt tingsrattens uppfattning med mycket stor styrka for att Fredrik Robertsson var

den som anvéande sig av e-postadressen kallelarsson123@countermail.com.

Den utredning som aklagarna forebringat angaende innehallet i e-postmeddelandena
skickade mellan de tva adresserna och meddelanden som skickats fran
kallelarsson123@countermail.com till andra mottagare styrker dessutom ytterligare
att det varit Henrik Robertsson och Fredrik Robertsson som anvant de aktuella
adresserna. Meddelandena innehaller saledes uppgifter om personliga forhallanden
sdsom adressuppgifter, barn, kontakter med Skattemyndigheten, husbyggnation
m.m. som i forening med 6vrig utredning uppenbarligen knyter dem till Fredrik
Robertsson respektive Henrik Robertsson och de invandningar som de framfort mot

detta ar enligt tingsrattens mening av sadant slag att de kan lamnas utan avseende.

Av betydelse for denna sistnamnda bedémning &r dock bl.a. det férhallandet att det
enligt tingsrattens mening framstar som klart att 4ven andra personer har varit
involverade i den verksamhet som drivits och styrts av Henrik Robertsson och

Fredrik Robertsson tillsammans. Att sa varit fallet framgar med all énskvard
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tydlighet av bl.a. deras egna uppgifter i e-postmeddelandena om personer som,
utover Fredrik Robertsson, varit engagerade for packning och postning.
Verksamheten med leveranser av narkotika har alltsa kunna bedrivas utan att
Fredrik Robertsson nodvandigtvis varit pa plats vid varje tillfalle da leveranser av
narkotika gjorts. Hans invandning om att han under vissa perioder befunnit sig pa
olika semesterresor da leveranser har skett kan darfor inte tillmatas nagon egentlig
betydelse.

Sammantaget kan det enligt tingsrattens mening inte anses rada nagon som helst
tvekan om att Henrik Robertsson anvant sig av e-postadressen
malvax2014@countermail.com och att Fredrik Robertsson anvént sig av e-
postadressen kallelarsson123@countermail.com under den tid som avses i atalet.
Detta innebér bl.a.att de har drivit den verksamhet som framgar av e-posttrafiken
mellan dem, dvs. den verksamhet som baserades pa saljarkontot Urbansgrejor och
webbsidan Butiken.

Vad har verksamheten som bedrivits pa Urbansgrejor respektive Butiken
bestatt i?

Vem har gjort vad i verksamheten?

Den skriftliga bevisningen i form av e-postmeddelanden och konversationer med
administratéren pa Flugsvamp 2.0 ger en mycket tydlig bild av de olika roller som
Henrik Robertsson och Fredrik Robertsson har haft i verksamheten och de kan, i

enlighet med vad aklagarna anfort, beskrivas enligt foljande

Henrik Robertsson har under den aktuella tiden varit bosatt i Thailand och darifran
via Internet hanterat de olika séljarkontona pa marknadsplatserna. Detta har
inbegripit att han lagt ut erbjudanden av narkotika av olika slag och vikt pa
séljarkontots webbsida, hanterat kontakter med kdpare och administratorer av
marknadsplatserna, tagit emot bestéliningarna av narkotika, framstallt skriftliga
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underlag for den vidare hanteringen av bestéllningarna (i forundersékningen och
nedan bendmnda fakturor) genom att for var och en av bestallningarna uppratta ett
pdf-dokument vari den aktuella bestéllningen specificerats med olika
kodbeteckningar for olika slag av narkotika och bestéllarens namn och adress anges
I klartext och sedan oversant dessa underlag via e-post till Fredrik Robertsson,
Henrik Robertsson har dven aktivt dvervakat den samlade forséljningsverksamheten
pa marknadsplatserna och justerat priser och utbud av varor i ett vinstmaximerande
syfte. Vidare har han hanterat de influtna betalningarna i form av bitcoin, dels
genom att med hjélp av olika aktdrer “tvitta” dessa, dels genom att vid behov vixla

bitcoin till annan valuta.

Fredrik Robertsson, som i enlighet med vad som framgar av de mellan honom och
Henrik Robertson utvaxlade e-postmeddelandena var fullt medveten om att det var
narkotika som de overlat till képarna pa Urbansgrejor och Butiken, har faktiskt
skott inkdpen av narkotika till forsaljningsverksamheten, rent faktiskt forvarat
narkotikan och sjalv eller med hjalp av annan packat och postat de bestallda
varorna, allt enligt de underlag eller fakturor som déversénts till honom av Henrik
Robertsson. Vid utskicken har narkotikan packats i kuvert med fonster genom vilket

kdparens namn och adress har kunnat l&sas.

Savitt framgatt av utredningen har Fredrik Robertsson och Henrik Robertsson
parallellt drivit verksamheter av i huvudsak samma slag pa séljarkontot
Urbansgrejor pa Flugsvamp 2.0 och pa den webbsidebaserade forsaljningskanalen
Butiken. Detta framgar inte minst av att det i de utskickade fakturorna regelméssigt
hanvisas till en webbadress pa Tor som gick till Butiken. Som redovisats ovan
genomforde polisen den 11 april 2016 &ven ett provkdp pa Butiken med
anvindande av det fiktiva namnet Petter Wikstrom”. Den 12 april postade Fredrik
Robertsson den bestillda leveransen till “Petter Vikstrom™ i ett kuvert, som visade

sig innehalla 0,95 g kokain och en faktura med leveransspecifikationen K 1. Kuvert
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och faktura 6verensstdmde med de 6vriga kuvert som han postat, men som avsett
bestallningar pa Urbansgrejor. Butiken har alltsa drivits som en parallell verksamhet
vid sidan av saljarkontot Urbansgrejor. Utifran den utredning som inhamtats kan det
dock inte sarskiljas vilken forsaljning som under den aktuella tiden skett fran
Butiken respektive Urbansgrejor. Denna far saledes uppskattas gemensamt for dessa
bada forséljningsstallen.

Vissa avvikelser i villkoren for kdparna har i och for sig gallt mellan de olika
forsaljningskanalerna. | fakturorna anges dock inte nagra uppgifter som gor det
mojligt att avgora huruvida en bestéllning gjort pa Urbansgrejor eller pa Butiken
och det ar alltsa inte mojligt att avgora vilken faktisk fordelning som har ratt mellan

bestallningarna pa respektive kanal.

Vilka produkter har salts pa Urbansgrejor respektive Butiken?

Av den av dklagarna forebringade skriftliga bevisningen i form av skarmdumpar
avseende innehallet pa séljarkontot Urbansgrejor framgar att det dar under den tid
som avses med atalet erbjods de typer av narkotika som anges i
garningsbeskrivningen, dvs. i forsta hand kokain, amfetamin, alprazolam och
heroin. I texten pa Urbansgrejor framhalls dven att man séljer de namnda typerna av
narkotika och att varorna haller hog kvalitet, bl.a. med hdg koncentration av den

verksamma substansen och ar fria fran RC, dvs. icke-narkotikaklassade preparat.

| ett flertal av de e-postmeddelanden som utvéaxlats mellan Henrik Robertsson och
Fredrik Robertsson framgar vidare att de sjalva forsakrat sig om att preparaten som
de tillhandaholl var av hog kvalitet genom att aterkommande lata analysera
narkotika hos foretaget Energy Control i Spanien och da aven fatt besked om att sa
var fallet.
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Innehallet i de sammanstéllningar av omdomen fran kopare och uppgifter om
genomsnittsomdémen som redovisats av aklagarna visar dessutom att kdparna pa
Urbansgrejor sa gott som mangrant ansag sig ha fatt de varor de bestallt, dvs. de
ndmnda typerna av narkotika, och de uttryckte sig dessutom mycket positivt om
kvaliteten pa produkterna. Vidare framgar det av den redovisning av fakturor som
tingsratten tagit del av att en betydande andel av képarna dessutom aterkom med

nya bestallningar efter ett inledande kop.

Slutligen framgar av de analyser som gjorts av NFC av preparat som antraffats i
kuvert som tagits i beslag, efter det att de postats av Fredrik Robertsson, att de sa
gott som regelmaéssigt varit narkotika som 6verensstamde med uppgifterna i
fakturorna, dvs. med de olika kodbeteckningar sdsom Skurpasta, Pulver, K m.m.
och vikter som angetts i fakturorna, och av de typer som motsvarade de begrepp

som séljarna enligt aklagarna asatt olika typer av narkotika.

Tingsratten delar den uppfattning som aklagarna redovisat angaende vilka slag av
narkotika som de olika begreppen avsett och dven att vikterna pa leveranserna av
narkotika dven i huvudsak stamt 6éverens med vad som bestéllts enligt uppgifterna i
de olika fakturorna. Av analyserna framgar i och for sig att de levererade vikterna i
nagra fall har understigit vad som bestéllts, men detta har mot bakgrund av 6vrig
utredning angaende kdparnas omdémen och agerande i Gvrigt sin grund i enstaka
misstag vid packningen och inte i ett systematiskt forfarande med leveranser av
lagre vikter &n vad som faktiskt bestallts. En uppskattning av omfattningen av
verksamheten med utgangspunkt i en sammanstallning av de uppgifter som angetts i
de olika fakturorna framstar darfor som i det narmaste korrekt, &ven med beaktande
av de berorda avvikelserna i vikt. En omstandighet som stoder detta &r for ovrigt att
det i e-postmeddelandena regelméssigt redovisats vilket antal kdpare, och vilka
mangder narkotika som skulle levereras en viss dag. | friga om mangderna med

amfetamin torde for 6vrigt avvikelserna i huvudsak ha sin forklaring i det val kénda
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fenomenet att amfetamin i pulverform ofta minskar i vikt till foljd av att vatskan i
preparatet dunstar.

Av de olika e-postmeddelandena mellan Henrik Robertsson och Fredrik Robertsson
och de till meddelandena fogade bilagorna framgar bl.a. att verksamheten har
inneburit att de via séljarkontot Urbansgrejor respektive webbsidan Butiken gjort
sig skyldiga till ca 2 200 Gverlatelser av narkotika i enlighet med vad som anges i
atalet, dvs. 270 g heroin, 940 g kokain, ca 9 700 g amfetamin och ca 16 400
tabletter alprazolam. Vidare framgar att den totala forsaljningsintakten uppgatt till
ca 2 600 000 kr.

Den skriftliga bevisningen i form av fakturor, e-postmeddelanden, omddmen och
konversationer mellan dem som drivit Urbansgrejor och administratorerna pa
Flugsvamp 2.0 visar att verksamheten har préaglats av en synnerligen langt gaende
yrkesmassighet och ambitioner att genom marknadsforing och prissattning
kontinuerligt maximera forsaljningen av narkotika. Vidare visar bevisningen att
verksamheten har inneburit en mycket stor spridning av narkotika éver landet, inte
minst till mindre orter och utan nagra egentliga atgarder mot att narkotika skulle
komma att spridas till ungdomar.

Atalet ar sdledes styrkt i denna del.

Saljarkontot Malvax pa Flugsvamp

Av de olika belagtagna backupversioner av marknadsplatsen Flugsvamp som
éverlamnats till den svenska polisen fran amerikanska myndigheter sa upplyste den
eller de som drev séljarkontot Swepuff pa Flugsvamp pa kontot den 9 september
2014 att man &ven startat kontot Malvax for forséljning av amfetamin. Av skal som

utvecklas under atalspunkt 2 har tingsratten funnit det styrkt att Henrik Robertsson
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lag bakom sljarkontot Swepuff pa Flugsvamp och namnda upplysning pa Swepuff
talar alltsa i mycket hég grad for att han dven lag bakom Malvax pa Flugsvamp.

I en kommunikation med en av administratdrerna havdade Malvax vidare att han
varit bosatt i Asien i fem ar, vilket dven det i nagon man stoder att Henrik

Robertsson var den som administrerade kontot for séljarnas rakning.

P& Malvax anvéndes en inte tidigare anvand PGP-nyckel for saljaren. Denna nyckel
anvandes senare dven pa séljarkonton pa marknadsplatserna Silk Road 2, Evolution,
och Nucleus och tjanade dar som referens for séljaren i forhallande till képarna pa
dessa séljarkonton. Enligt tingsrattens mening kan det utifran detta forhallande
hallas for visst att samma person eller personer lag bakom samtliga dessa
saljarkonton. Som framgar av nedan redovisade bedémningar har tingsratten funnit
det styrkt att Henrik Robertsson och Fredrik Robertsson tillsammans har drivit
saljarkontona pa marknadsplatserna Silk Road 2 och Evolution och att Henrik

Robertsson drivit Nucleus.

Av kommunikationen mellan Malvax och andra framgar pa kontot att den som drev
Malvax var val fortrogen med IT och pa ett kvalificerat satt diskuterade olika

sékerhetsaspekter rorande bitcoin med andra.

Utformningen av kontot Malvax pa Flugsvamp var i huvudsak éverensstimmande
med de andra i mélet aktuella saljarkontona. Aven arrangemangen kring
forsaljningarna avseende metoder for att undvika upptéckt av leveranserna har varit
i huvudsak dverensstdmmande mellan de olika aktuella férséljningskanalerna.
Malvax informerade exempelvis en kdpare om att man skickade varor till koparna i
C5-kuvert.
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Sammantaget anser tingsratten mot bakgrund av nu n&mnda omsténdigheter att det
ar styrkt i malet att Henrik Robertsson var en av de personer som lag bakom
Malvax pa Flugsvamp. Eftersom han uppenbarligen var bosatt i Thailand under den
tid som verksamheten bedrevs maste han dock ha haft hjalp av nagon eller nagra
andra personer som befunnit sig i Sverige for att kunna leverera bestélld narkotika

till koparna.

En omstandighet som talar for att Fredrik Robertsson var involverad i verksamheten
Malvax pa Flugsvamp ar att denne i enlighet med den skriftliga bevisningen féretog
stora inkOp av vakuumpasar redan i oktober 2014, dvs. atgarder som normalt sett
utgor ett vasentligt led i en verksamhet av sadant slag som den aktuella och som
ocksa &gt rum under den tid som forsaljningen pagick pa saljarkontot Malvax pa

Flugsvamp.

| nagra av de backuper som fanns i en beslagtagen server i USA for
marknadsplatsen Flugsvamp hittades pa séljarkontot Malvax vidare ett meddelande
fran Malvax till Pappersbit den 14 oktober 2014 i vilket Malvax efter uppmaning
av Pappersbit uppgav en viss bitcoin-adress som anvants vid en transaktion mellan
séljarkontot och véxlaren BitStamp.net. Den mottagande adressen hos vaxlaren ar
en adress som ar knuten till Fredrik Robertssons konto hos BitStamp.net enligt vad

som framgar av vittnesmalet fran Mats Frederiksen.

Det forhallandet att bitcoin dverforts fran Malvax pa Flugsvamp till ett konto for
bitcoin som innehades av Fredrik Robertsson, &r sjalvklart en omstéandighet som i
mycket hog grad talar for att han tagit del i drivandet av verksamheten. Han har inte
heller kunnat Idmna nagon rimlig forklaring till att medel Gverforts till honom pa
detta satt. Sammantaget anser tingsratten mot bakgrund héarav och med beaktande
av de styrkta samband i 6vrigt som forelegat mellan nu aktuellt séljarkonto och de

6vriga séljarkonton som Fredrik Robertsson enligt vad som redovisas nedan legat
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bakom, att Fredrik Robertsson varit delaktig i verksamheten pa Malvax pa

Flugsvamp pa det satt som anges i atalet.

Bedomningen av omfattningen av verksamheten pa Malvax pa Flugsvamp baseras

pa information som funnits pa de olika backupversioner som polisen fatt ta del av.

Av regelverket som tillampades pa Flugsvamp framgar att den som drev
marknadsplatsen tog ut avgifter efter berakningsgrunder som varierade over tid,
inledningsvis baserades debiteringen pa séljarnas uttag fran sina konton och sedan
pa genomforda affarer. Det fanns alltsa med hansyn till berakningen av debitering
av avgifter ett intresse for den som drev marknadsplatsen av att det automatiskt
registrerades hur forsaljningen pa respektive séljarkonto sag ut. En sadan funktion

fanns ocksa pa Flugsvamp.

Uppgifterna pa den senast tagna backupen fran den 20 oktober 2014 ger vid handen
att antalet forsaljningar pa Malvax pa Flugsvamp uppgick till 278. Vidare framgar
att det salts amfetamin, alprazolam och cannabis pa kontot, men inte i vilka
mangder. De samlade forséljningsintakterna uppgar dock till 162 000 kr. Antalet
omdodmen som antraffats ar 100. Snittomddmet for kontot var 4,9306 av 5 mojliga.
De omdomen som antraffats pa Malvax ar genomgaende mycket positiva och far
anses innebdra att de varor som levererades motsvarade vad som bestalldes.
Sammantaget anser tingsratten att de redovisade uppgifterna motsvarar den
verksamhet som bedrivits pa det aktuella kontot. Atalet &r alltsd sammanfattningsvis

styrkt i denna del.

Saljarkontot Malvax pa Silk Road 2

Marknadsplatsen Silk Road 2 stdéngdes ned 2014 av amerikanska myndigheter,
varvid man fick tillgang till sjalva databasen som verksamheten baserades pa.

Information i denna har vidarebefordrats till Europol, som i sin tur, efter utférda
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analyser, har [amnat information vidare till den svenska polisen. Analysen hos
Europol har skotts av Alexander Gutwin.

Alexander Gutwin har under vittnesférhoret redovisat en del av den information
som han har kunnat fa fram fran databasen och som han har redovisat i en séarskild
rapport som lamnats till den svenska polisen.

Enligt Alexander Gutwin fanns det pa Silk Road 2 en saljare som anvéande namnet
Malvax for ett saljarkonto och som drev verksamhet i Sverige. Av konversationer
mellan kopare och séljaren pa kontot framgar bl.a att Malvax tidigare varit verksam
pa Flugsvamp och att man séldes via tre olika “butiker” varje dag. I ett meddelande
den 5 november 2014 hanvisades en kopare till Swepuff och en séljare dar som kopt
upp hela Malvax lager av cannabis. Malvax uppgav att man foér egen del avvecklat
forséljningen av cannabis pa grund av att det var for stort svinn i den verksamheten.
Fran séljarkontot Malvax pa Silk Road 2 6verfordes det bitcoins till Fredrik
Robertssons konto hos Bitstamp och till Henrik Robertssons konto hos Bx.in.th. P&
saljarkontot Malvax pa Silk Road 2 anvandes samma PGP-nyckel som anvéndes pa
saljarkontot Malvax pa Flugsvamp, vilket bl.a. innebar att kopare uppfattade att det
var samma person som drev de olika kontona. Tingsratten anser att det genom dessa
uppgifter ar styrkt att Henrik Robertsson och Fredrik Robertsson var de som drev
saljarkontot Malvax pa Silk Road 2. Kontot registrerades den 14 september 2014
och den sista inloggningen pa kontot gjordes den 5 november 2014.

Av utredningen rorande innehallet pa servern framgar vidare féljande. Saljaren
uppgavs pa kontot salja amfetamin av hog kvalitet och cannabis. Vid forséljning
vakuumforpackades varorna tva ganger. Hog stealth, dvs. atgarder i avsikt att
skydda mot upptackt och beslag av polisen, anvandes, med férpackning av varorna i
redlinepase och dubbla vakuumpasar inslagna i tva stycken A4-papper i ett vitt

kuvert. Vid ett tillfalle redovisades pa kontot att Malvax misstankte sin egen postare
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for att ha stulit brev med narkotika. Cannabis har rent faktiskt salts via Malvax,
dock utan att detta framgatt av utbudslistan. Sammanfattningsvis genomférdes 92
overlatelser av narkotika pa kontot till ett varde av 3 530,5 Euro. 48 dverlatelser har

avsett amfetamin, 32 cannabis och 13 alprazolam.

Vid analys av informationen rérande séljarkontot framgar att antalet forséljningar
uppgick till 90. | fraga om varje forséljning har registrerats produktnamn och pris.
Genom en sammanstallning av dessa uppgifter framgar att det fran saljarkontot salts
90 g amfetamin, 70 g cannabis och 140 tabletter amprazolam. Den totala
forsaljningssumman uppgick till 3 530 euro eller cirka 30 000 kr. Enligt tingsrattens
mening &r det genom denna redovisning styrkt att verksamheten pa saljarkontot haft

den omfattning som anges i atalet. Atalet 4r séledes styrkt i denna del.

Evolution

Av utredningen framgar att séljarkontot Malvax pa marknadsplatsen Evolution
drevs under tiden 18 september 2014 — den 16 mars 2015.

Som berorts ovan anvandes samma PGP-nyckel for saljaren Malvax pa
saljarkontona pa marknadsplatserna Flugsvamp, Silk Road 2 och Evolution samt for
saljarkontot Malvax2014 pa Nucleus. Det talar i hog grad for att samma personer
varit involverade i samtliga dessa verksamheten. Enligt texten pa Malvax egen
profilsida pa Nucleus, som forsta gangen dokumenterades den 14 november 2014,
var Malvax tidigare verksam péa andra marknadsplatser sdsom Flugsvamp och Silk
Road 2, men att det da, sedan polisen stiangt ned dessa marknadsplatser, var Malvax
konto pa Evolution som var Malvax huvudforsaljningsplats. Denna omstandighet
styrker ytterligare att det varit samma personer som drivit dessa olika séljarkonton. |
texten pa saljarkontot framholls vidare att man inte salde pa nagon annan sida eller
via mail, men att man anvande samma PGP-nyckel som tidigare. Vidare uppgavs att
alla omdémen om Malvax pa Silk Road och Flugsvamp hade forsvunnit och att man
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borjade pa nytt pa Evolution. Man valkomnade gamla och nya kunder och erbjod
gratis Xanax (alprazolam) till alla som bestéllde amfetamin. Vid packningen
anvandes dubbel vakuumférpackning och hdg stealth. Képarna uppmanades dock

att inte beskriva detta i meddelanden.

| profiltexten pa kontot som dokumenterades av polisen den 20 november 2014
uppgavs det vidare att man kunde kontakta Malvax via mail pa adressen
malvax2014@countermail.com, dvs. den adress som Henrik Robertsson lag bakom.
Det framholls &ven i texten att den adressen var den enda e-postadressen som

Malvax anvande.

Redan dessa omstandigheter medfor enligt tingsratten att man kan halla for visst att
Henrik Robertsson tillhorde dem som stod bakom séljarkontot Malvax pa

Evolution.

Till detta kommer att det vid sparning av bitcoinstrdmmar som foretagits av Mats
Frederiksen kunnat konstateras att betalningar av bitcoins gjorts fran saljarkontot till
saval Fredrik Robertssons konto for bitcoins som Henrik Robertssons konto for
bitcoins hos BX .in.th.

Sammantaget medfor de nu redovisade omstandigheterna att det ar styrkt att det var
Henrik Robertsson och Fredrik Robertsson som tillsammans drev verksamheten pa
séljarkontot Malvax pa Evolution.

Verksamheten pa Evolution har enligt vad som framgar av utredningen i malet
dokumenterats av polisen vid 28 tillfallen under tiden den 14 november 2014 — den
16 mars 2015. Dokumentationen genomfordes pa det sattet att alla sidor pa
marknadsplatsen som avsag saljarkontot Malvax sparades ner som textfiler. Vid

nagra tillfallen gjordes det aven skarmurklipp fran sidan.
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Antalet ldmnade omddmen avseende kontot Malvax var 451, varav 444 positiva,
sex neutrala och ett negativt. Kontot Malvax var rankat som level 5, vilket bl.a.
betydde att antalet forséaljningar maste 6verstiga 500. Det totala antalet forséljningar

uppgick till maximalt 618 stycken.

Genom den nedladdning av textfiler som genomforts av polisen ar det mojligt att se
vilka produkter som erbjods pa kontot. Sammanlagt erbjods 18 olika produkter
under tiden som kontot var aktivt. Det var fraga om olika varianter av amfetamin

och alprazolam.

Av 451 lamnade omdémen har 330 unika omdémen kunnat faststallas utifran de 28
ganger kontot dokumenterades genom jamforelser mellan de lamnade omddmena.
Om samma datum och samma inledande och avslutande bokstav i pseudonymen for
en kopare kan konstateras i olika omddmen har detta av polisen betraktats som att
en enda forséljning har &gt rum. De 330 lamnade unika omdémena innebar saledes

att det genomfordes 330 forséljningar pa kontot.

Forsaljningen fran kontot, enligt vad som kunnat konstateras utifran de nedladdade
textfilerna, har utgjorts av 740 g amfetamin, och minst 600 tabletter alprazolam,
vilket gav en total intdkt om 186 405 kr. Vinsten uppskattas till halva detta belopp
eller cirka 93 000 kr.

Tingsratten anser att de ovan redovisade uppgifterna i den skriftliga bevisningen
motsvarar den verksamhet som bedrivits av Henrik Robertsson och Fredrik

Robertsson pa Evolution. Atalet 4r alltsé styrkt dven i denna del.
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Forsok till overlatelser --— beslagtagna leveranser

Aklagarna har vidare i sista stycket i atalspunkt 1 lagt Henrik Robertsson och
Fredrik Robertsson till last att de gjort sig skyldiga till forsok till grovt
narkotikabrott genom att de via sdljarkontona Urbansgrejor respektive ”Butiken”
uppsatligen forsokt 6verlata narkotika genom att vid 38 tillfallen posta forséandelser
innehallande narkotika till olika personer, varvid brotten, enligt
garningsbeskrivningen, inte har fullbordats eftersom férsédndelserna beslagtagits av
polis. Atalet tar i denna del sikte pa& de postningar av kuvert, med inneh&ll som
enligt analys av NFC &r narkotika av olika slag, som genomforts av Fredrik
Robertsson i samband med att polisen spanat mot honom. | malet &r ostridigt att
Fredrik Robertsson faktiskt genomfort de aktuella postningarna. Vidare framgar av
utredningen att postningarna avsett bestallningar av narkotika som gjorts pa
antingen séljarkontot Urbansgrejor eller webbsidan Butiken och att innehallet i
kuverten ocksa i huvudsak stamde med de fakturor som fanns i kuverten.
Leveranserna har alltsa utgjort delar av den verksamhet som av Henrik Robertsson
och Fredrik Robertsson bedrivits via Urbansgrejor respektive Butiken. Som
redovisats ovan kan det enligt tingsrattens mening inte anses foreligga nagot som
helst tvivel om att Fredrik Robertsson var fullt inforstddd med vad innehallet i

kuverten var nar han packade narkotikan och postade kuverten.

Som framgar av garningsbeskrivningen har forfarandet i denna del av
garningsbeskrivningen av aklagarna rubricerats som forsok till grovt narkotikabrott.
Enligt tingsrattens mening ska med begreppet dverlatelse av narkotika i
narkotikastrafflagen forstas detsamma som inom civilratten. Under detta begrepp
faller alltsa forsaljning, byte, gava eller ett annat férfarande som leder till att
aganderatten vergar fran en person till en annan (se exempelvis
Narkotikastraffratten, Per Ole Traskman, Upplaga 1, publicerad pa Zeteo den 12
november 2012, s. 48). | de aktuella fallen torde &ganderatten till de mangder med

narkotika som fanns i kuverten i princip ha 6vergatt till kdparna genom avtalen om
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kop eller senast da narkotikan avskilts fran évrig narkotika hos leverantoren eller
senast da kuverten postades. Genom postningarna hade dessutom saljarna i dessa
fall gjort allt som ankom pa dem i enlighet med villkoren som gallde mellan kopare
och saljare. Det forhallandet att en kopt vara inte kommit fram till en kopare har

dessutom inom civilrétten i regel endast sakréttslig betydelse.

Angéende rubriceringen avseende brottsligheten i talspunkterna 1, 3 och 4

Se nedan.

Atalspunkt 2, grovt narkotikabrott, 2014-07-18-2014-10-20 och
2015-03-23-2016-02-24, Henrik Robertsson

Henrik Robertssons instéllning till atalet

Henrik Robertsson har fornekat garningen.

Tingsrattens beddomning

Var Henrik Robertsson en av dem som stod bakom saljarkontot Swepuff?

Av utredningen i malet framgar att Swepuff var ett saljarkonto pa Flugsvamp som
drevs under tiden juli-oktober 2014.

Till sdljarkontot horde enligt vad som framkommit i malet en unik PGP-nyckel,

som alltsa inte anvants i nagot annat sammanhang som ar aktuellt i malet.

Amerikanska myndigheter har vid tillslag mot en marknadsplats kommit éver sex
olika backupversioner av Flugsvamp som i vissa delar har éverlamnats till den
svenska polisen. Det var fraga om intakta kopior av databasen som sparats av den
som drivit marknadsplatsen bl.a. for att kunna starta upp ny verksamhet for det fall

att marknadsplatsen stangts ned av polisen.
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Enligt uppgifterna i den senaste backupversionen, fran den 20 oktober 2014,
startades kontot Swepuff den 18 juli 2014 och det var i vart fall aktivt till den 20
oktober 2014, men troligtvis anda fram till dess att Flugsvamp stangdes ned som

foljd av amerikanska myndigheters tillslag den 6 november 2014.

Av antraffade konversationer pa Swepuff framgar att verksamheten hade
anknytning till Skane, eftersom det diskuterades att problem med dversvamningar
dar inverkade pa leveranserna. Vidare framhdlls att man pa Swepuff postade pa
olika lador varje dag, bl.a i Ystad, Malmd, Helsingborg, Simrishamn, Trelleborg
och Ho6r och en hel del av smabyarna didremellan” samt att man under vissa
perioder spanade mot postterminaler i syd for att undersdka om polisen gjorde
razzior dédr. P4 Swepuff meddelades dven den 8 september 2014 att man “Har startat
kontot malvax for att borja med amfetamin med” och att man ”Kor tva konton for
att minska polisens intresse”. Som redovisats ovan framgar det vidare av
konversationer mellan kopare och saljaren pa séljarkontot Malvax pa Silk Road 2
bl.a att Malvax tidigare varit verksam pa Flugsvamp och att man salde via tre olika
“butiker” varje dag. I ett meddelande den 5 november 2014 hédnvisades en kopare pé
kontot till Swepuff och en séljare dar som kopt upp hela Malvax lager av cannabis.
Malvax uppgav att man for egen del avvecklat forsaljningen av cannabis pa grund
av att det var for stort svinn i den verksamheten. Mot bakgrund av nu redovisade
omstandigheter och det forhallandet att Henrik Robertsson var en av dem som drev
saljarkontot Malvax pa Flugsvamp ar det enligt tingsrattens mening styrkt att han

dven var en av dem som drev saljarkontot Swepuff pa Flugsvamp.

Vilken verksamhet bedrevs pa Swepuff?

| de ovan berdrda backupversionerna finns information om anvandarkonton
avseende saljarna, interna meddelanden mellan kdpare och saljare och omdémen.
Utformningen av anvéandargréanssnittet, antalet omdémen som sparas, bestammelser

om deponi, anvandning av Tor, uppmaning till anvéndning av PGP,
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dispytforfarande, leveransomrade, forsaljningsmangder m.m. pa Flugsvamp
overensstamde med motsvarigheterna pa marknadsplatsen Flugsvamp 2.0.

Pa Swepuff genomfordes enligt uppgifterna pa backupversionerna maximalt 572
affarer under den tid som kontot var igang. Om en kopare vid samma tillfalle kopte
tva olika varor raknades detta som tva olika kop i Flugsvamps redovisning, men i
straffrattslig mening ar det fraga om en overlatelse. Eftersom detta har forekommit i

viss utstrackning understiger antalet verlatelser antalet affarer.

Séttet att debitera séljarna for anvandningen av kontot var dock nagot annorlunda i
forhallande till vad som géllde pa Flugsvamp 2.0. Eftersom ersattningen baserades
pa forséljningen var det dock intressant for den som drev marknadsplatsen att halla

reda pa den totala kopesumman for genomférda affarer.

Den 20 oktober 2014 var snittomdomet fran koparna for Swepuff 4,9431 och
omsattningen under den tid som kontot var igang uppgick till 748 880 kr, vilket i

stdmningsansdkan avrundats till 740 000 kr.

Av en text pa Swepuff riktad till kdparna framgick att de kunde kdpa olika typer av
cannabis dar, aven i storre mangder an vad som marknadsfordes direkt pa sidan,
samt att utskick av bestallda varor skulle ske samma dag, om bestéllning gjordes
fore kl. 02.00 en viss dag, vilket tyder pa att mottagaren av bestéllningarna inte
befann sig i Sverige. Vidare framhélls att man endast accepterade bitcoins som
betalning, inte skickade gratisprover, samt inte tog nagot ansvar for den fortsatta
leveransen av varor som lamnats till posten. Priserna pa Flugsvamp angavs dock i

svenska kr.

Kdparnas omdémen om produkterna och leveranssatten var genomgaende positiva,

vilket framgar av omdomen fran olika tidpunkter i de olika backupversionerna.
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Totalt har 362 omddmen antréffats. Av dessa avser dock ett flertal leveranser av

olika varor vid samma tillfélle till en och samma kdpare.

Pa Swepuff erbjods produkter under namnen Helt vanligt hasch, Wonder woman,
Blandat smul, GWS, Ak-47 och White widow, vilka samtliga avsag olika typer av

cannabis eller hasch.

En berakning av den sammanlagda mangden narkotika som salts pa Swepuff har
gjorts enligt féljande. I de olika backupversionerna har antraffats 362 stycken unika
produktomddmen avseende forsaljning pa Flugsvamp. I de flesta fall kan man i
omdomena utldsa mangden (gram) narkotika vid en viss forsaljning. I de fall dar det
inte finns en angiven mangd i ett omddme har den lagsta mangden 1 gram anvants
av polisen vid bedémningen av den totala forséljningen, vilket troligtvis innebér en
underskattning. Om de pa detta sétt angivna vikterna laggs samman erhalls den
totala vikten sald narkotika 4 387 g eller drygt 4,3 kg cannabis, baserat pa de 362
unika omdomena som antalsmassigt avviker fran antalet affarer eller

forsaljningstillfallen.

Som anforts av aklagarna kan det tankas att antalet egentliga forsaljningstillfallen i
verkligheten varit lagre an de i dokumentationen angivna 572 affarerna eftersom en
kopare vid ett och samma tillfalle bestallt olika produkter och det d&, sdsom
systemet pa Flugsvamp var upplagt, registrerades ett affarstillfalle for varje vara
som bestalldes, trots att dessa sedan ocksa levererades till kunden vid ett och samma
tillfalle. Antalet forsaljningar pa Swepuff kan darfor inte bestammas narmare &n att

det uppgick till maximalt 572.

Av informationen i den senast tagna backupversionen som polisen undersokt

framgar att den totala forséljningsintakten pa Swepuff uppgick till 748 800 kr.
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Enligt tingsrattens mening bor de ovan redovisade uppgifterna fran
backupversionerna laggas till grund for bedomningen. Det &r saledes styrkt att

Henrik Robertsson gjort sig skyldig till den atalade géarningen i denna del av atalet.

Garningen bor beddmas i enlighet med vad aklagarna gjort géllande.

Var Henrik Robertsson en av dem som drev siljarkontot Malvax 2014 pa
marknadsplatsen Nucleus?

Séljarkontot Malvax2014 pa marknadsplatsen Nucleus var aktivt under tiden den 23
mars 2015 — den 24 februari 2016.

Som berdrts ovan anvandes samma PGP-nyckel for saljarkontot Malvax pa
marknadsplatserna Flugsvamp, Silk Road 2 och Evolution som for saljarkontot
Malvax2014 pa Nucleus. Detta talar enligt tingsrattens mening starkt for att Henrik
Robertsson var en av dem som drev séljarkontot Malvax2014. Enligt en text pa
séljarkontot erbjods amfetamin av hogsta kvalitet,’obankat och rc fritt” (dvs. utan
inblandning av research chemicals eller andra substanser) som av képare kunde
blandas ut for vidare forsaljning pa gatan. Vidare uppgavs att man kunde kontakta
Malvax via mail pa adressen malvax2014@countermail.com, vilket var den e-
postadress som Henrik Robertsson anvande for bedrivandet av verksamheten pa
Urbansgrejor och Butiken. Sammantaget kan det enligt tingsratten darmed hallas for
visst att han var en av dem som drev kontot Malvax 2014. Att sa var fallet styrkts
dessutom dven av det forhallandet att det genom sparning av bitcoin-6verforingar,
dels vid Europol, dels under férundersékningen har konstaterats att bitcoin-
overforingar har skett fran Nucleus till ett konto som tillnér Henrik Robertsson pa
BX.in.th,
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Vilken verksamhet bedrevs p4 Malvax2014 p& Nucleus?

Verksamheten pa séljarkontot Malvax2014 pa Nucleus har enligt vad som framgar
av utredningen dokumenterats av polisen vid 58 tillfallen under tiden den 19 mars
2015 — den 8 april 2016. Dokumentationen genomfordes pa det séttet att

Malvax2014:s alla sidor pa marknadsplatsen sparades ner som textfiler. Vid nagra

tillfallen gjordes det dven skarmurklipp fran kontot.

Pa en skarmdump av Malvax 2014:s sida som gjordes den 8 april 2016 kan man se
att kontot var séljare och att det skapades den 18 mars 2015. Antalet lamnade
omdomen var 207, varav 191 stycken hade gett det hdgsta betyget 5 stjarnor, 5
stycken 4 stjarnor, 3 stycken 2 stjarnor, 1 styck 2 stjarnor och 8 stycken 1 stjarna.

Det totala antalet forsaljningar uppgick fram till den 29 december 2015 till 269.

Genom den nedladdning av textfiler som genomforts av polisen ar det mojligt att
konstatera vilka produkter som erbjudits pa kontot vid de tillfallen sidan har
dokumenterats. Enligt ett skarmurklipp av produktsidan pa malvax2014 fran den 29
december 2015 erbjods 43 olika produkter, namligen olika varianter av amfetamin

och kokain. Enligt lamnade omdémen har dven en viss mangd cannabis salts.

Omdoémen pa marknadsplatsen Nucleus bestod av ett sifferbetyg, en kommentar
fran koparen, vilken produkt som kopts, kostnad for produkten, kdparens
anvandarnamn maskerat med fyra stjarnor sa att bara forsta och sista tecknet syns

och en tidpunkt med angivande av manad-dag-ar samt klockslag.

Av 207 antréffade omdémen har 170 unika omdémen avseende forséljningar som
fullbordats kunnat faststallas utifran de 58 ganger kontot dokumenterades. Om
samma datum och samma inledande och avslutande bokstav i pseudonymen for en

kdpare kan konstateras i olika meddelanden har detta betraktats som att en enda
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forsaljning har &gt rum. De 170 lamnade unika omddmena innebér att det
genomforts 170 forsaljningar.

Bland omdomena finns enstaka utlatanden med inneborden att levererat amfetamin

inte varit bra eller innehallit tydliga spar av RC.

Forsaljningen fran kontot, enligt vad som kunnat konstateras utifran textfilerna, har
utgjorts av cirka 440 g amfetamin cirka 30 g kokain och 30 g cannabis, vilket gett
en total intakt om 117 211 kr, vilket avrundats till 110 000 kr.

Enligt tingsrattens mening bor de ovan redovisade uppgifterna fran
backupversionerna laggas till grund for bedémningen. Det &r saledes styrkt att

Henrik Robertsson gjort sig skyldig till den atalade géarningen i denna del av atalet.

Garningen bor beddmas som grovt narkotikabrott i enlighet med vad aklagarna gjort

géllande.

Atalspunkt 3, grovt narkotikabrott, Henrik Robertsson och Fredrik
Robertsson

Fredrik Robertssons instéllning till atalet
Fredrik Robertsson har fornekat garningen.
Henrik Robertssons instéllning till atalet
Henrik Robertsson har foérnekat garningen.
Tingsrattens beddomning

Som redovisats ovan har Fredrik Robertsson och Henrik Robertsson tillsammans
fram till den 19 april 2016 bedrivit en mycket omfattande forsaljning av olika

sorters narkotika, bl.a. amfetamin och kokain. Av den i malet aberopade e-



YSTADS TINGSRATT DOM B 1038-16

Rotel 9

postkommunikationen mellan dem avseende verksamheten pa Urbansgrejor och
Butiken framgar att det ankommit pa Fredrik Robertsson att képa in narkotikan och
att halla densamma i lager sa att leveranserna av narkotika kunde ske i mer eller
mindre direkt anslutning till den tidpunkt da han mottog besked fran Henrik
Robertsson om dagens bestéllningar. Det framstar dock som en sjalvklarhet att
lagerhallningen skedde for den gemensamma verksamheten. Med hansyn till den
omfattning av forsaljningen som framgar av sammanstallningarna av fakturor har
det alltsa varit nodvandigt att lagerhallningen av narkotika har varit av en storlek
som motsvarade forsaljningen. Dessa forhallanden &r enligt tingsrattens mening av
stor betydelse nar det galler att bedoma atalspunkt 3, som handlar om ett parti

narkotika som antraffas under férundersokningen.

Av utredningen i malet framgar att Fredrik Robertsson den 18 april 2016 kl. 12.51
korde fran sin bostad i en vit Dodge Ram. Vidare framgar att en mansperson ankom
kl. 13.01 till en plats vid Gabeljungsvagen dar polisen hade satt upp en kamera, en
stracka pa 8,4 km fran Fredrik Robertssons bostad, i en bil med liknande utseende
som den bil som Fredrik Robertsson korde ifran bostaden och parkerade bilen i en
parkeringsficka. Efter att ha lamnat bilen gick han ivag fran bilen, men aterkom
sedan och korde fran platsen kl. 13.05.

Vid en bildanalys med jamfarelse av en bild fran kameran i skogen och andra bilder
av bilen som Fredrik Robertsson anvande har NFC konstaterat att analysen i nagon

man talar for att det & samma bil.

Fredrik Robertsson observerades vidare av polisens spanare strax dérefter i sin bil
vid Havgardsvagen da han korde norrut och upp till E 65, dar han svangde ut och
fortsatte mot Malmo



YSTADS TINGSRATT DOM B 1038-16

Rotel 9

En bit fran parkeringsfickan in i skogen antraffades strax darefter en plasthink med
lock nedgravd i marken. I hinken fanns sju paket innehallande sammanpressat vitt
pulver; ett med en vikt av 499 g med en amfetaminhalt om 61 procent, ett med en
vikt av 492 g med en amfetaminhalt om 62 procent, ett med en vikt av 497 g med
en amfetaminhalt om 62 procent, ett med en vikt av 498 g med en amfetaminhalt
om 60 procent, ett med en vikt av 492 g med en amfetaminhalt om 60 procent samt

ytterligare tva pasar innehallande amfetamin med en vikt av 506 g respektive 476 g.

Enbart de ovan redovisade omsténdigheterna &r i och for sig inte tillrackliga for att
det ska anses styrkt att Fredrik Robertsson hade en sadan koppling till det antraffade
amfetaminet som aklagarna gjort gallande. Dessa omstandigheter i férening med det
faktum att det vid analys av NFC har konstaterats att en av forpackningarna i hinken
har forslutits med en vacuumférpackare som antréffats i Fredrik Robertssons bostad
innebar dock att det maste anses styrkt att det antraffade amfetaminet forvarades i
overlatelsesyfte av Fredrik Robertsson och Henrik Robertsson i enlighet med vad

som gjorts gallande i atalet.

Angaende rubriceringen avseende brottsligheten i atalspunkterna 1, 3 och 4

Se nedan.

Atalspunkt 4, grovt narkotikabrott, 2016-04-19, Henrik Robertsson
och Fredrik Robertsson

Henrik Robertssons instéllning till atalet

Henrik Robertsson har fornekat ganingen.
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Fredrik Robertssons instéllning till atalet

Fredrik Robertsson har vitsordat att han forvarat de i garningsbeskrivningen
angivna mangderna narkotika och att han postat de angivna forsandelserna med
narkotika, men bestritt ansvar under pastaende att han trott att det var fraga om icke

narkotikaklassade preparat.

Tingsrattens beddmning

Av utredningen i malet framgar foljande. Polisen gjorde den 18 april 2016 ett
provkop pa Urbansgrejor pa Flugsvamp 2.0. Bestallningen avsag Urbans Bruna
Heroin 0.5 g och den fiktiva bestallaren var "Magnus Henriksson” med adress i
Lund. Den 19 april 2016 skickades ett e-postmeddelande fran
malvax2014@countermail.com till kallelarsson123@countermail.com. Som bilagor
fanns 25 fakturor i pdf-format, bland annat en som avsag bestéllningen fran
”Magnus Henriksson”. Textfiler avseende uppgifterna i fakturorna antriffades i
Henrik Robertssons NAS i Thailand. Den 19 april 2016 Iamnade Fredrik
Robertsson bostaden med en plastkasse i handen. Han satte sig i en bil och lade
kassen i det hdgra framsatet. | kassen fanns 25 kuvert avseende bestallningar med
fakturor och narkotika motsvarande de 25 fakturor som fanns med i e-
postmeddelandet fran malvax2014@countermail.com samma dag. Samtliga kuvert
togs i beslag i anslutning till att Fredrik Robertsson greps. Innehallet i kuverten
undersoktes och anlyserades av NFC.

Resultatet av NFC:s analys av de preparat som kuverten innehdll var att kuverten i
huvudsak inneholl de preparat som angetts i de medfdljande fakturorna, vilket i sin
tur motsvarar vad som angetts i aktuell atalspunkt angaende innehallet i 24
forsandelser som var stallda till olika personer. Det &r uppenbart att Fredrik
Robertsson var medveten om vad kuvertens verkliga innehall var och att hans

hantering av kuverten utgjorde ett led i den verksamhet han och Henrik Robertsson
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bedrev tillsammans via séljarkontot Urbansgrejor och webbsidan Butiken. Atalet ar

saledes styrkt i denna del

Den 19 april 2016 genomfordes aven en husrannsakan i bostadsfastigheten pa

Sjukhemsvégen 4 i Anderslov dér Fredrik Robertsson var bosatt. Av utredningen i

malet framgar att det darvid pa olika stallen i kallaren antraffades

a)

b)

d)

i en Ikeabag; en rulle med svart plastfilm, en rulle med frimérken, en
vakuumforpackare med spar av amfetamin och kokain samt
alprazolamtabletter,

i garaget i huset pa en arbetsbank; en hog med arbetshandskar, en vag, en
varmesvets, fyra pasar med sammanlagt 231 tabletter, vilka vid analys hos
NFC visat sig innehalla det sedan den 26 januari 2016 narkotikaklassade
preparatet U 47700 samt fem sprayflaskor med Fentanyl, som &r en drog
som ar starkare &n heroin. Vidare fanns det pa banken en burk innehallande
tva skedar med rester av pulver,

pa en stol i garaget som stod bredvid arbetshanken; 11 svarta plasthandskar
med spar av amfetamin. Det fanns dven oanvanda handskar vid
arbetsbanken,

i ett forrad; tre kartonger med C5-kuvert av samma slag som de kuvert som
tagits i beslag, en rulle med svart plastfilm, tio paket med vardera 100
vakuumpasar, en sonderriven plastpase med ett stort antal vakuumpasar, ett
antal C4-kuvert samt ett stort antal redlinepasar,

i bostaden; e-postkommunikation mellan Fredrik Robertsson och en
leverantor av vakuumpasar som visar att han med borjan den 2 augusti 2014
och vid ett flertal tillfallen darefter gjort mycket omfattande bestéllningar av
vakuumpasar,

i ett vapenskap i kallaren; sammanlagt 55 sprayflaskor innehallande
Fentanyl,
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g) iettikallarvdggen insatt ventilationsror; en svart pase som innehdéll 49,49 g
kokain,

h) pa golvet vid arbetshanken; fyra tabletter innehallande alprazolam, samt

i) i tvattstugan; en plastdunk, vars botten var utskuren sa att den kunde utgora
en dold lagringsplats. | dunken antraffades tre forpackningar; en plastburk
som inneholl 311 g amfetamin, en plastburk inneholl 4,44 g amfetamin, 5,91
g heroin och 13,8 g kokain samt en glasburk som innehéll olika preparat

som inte &r narkotika, allt i enlighet med analyser som foretagits av NFC.

Svetsfogar som gjorts med hjélp av vakuumférpackaren har vid analys hos NFC
som berorts ovan jamforts med pasar med narkotika som antraffats dels i den hink
vari narkotika forvarades vid den s.k. ggmman vid Gabeljungsvégen, dels i tre
kuvert med narkotika som tagits i beslag vid husrannsakan i brevlador. Resultaten
av analysen talar enligt NFC extremt starkt for att pasarna svetsats med den
beslagtagna vakuumfdérpackaren. Denna har alltsa anvants bade vid utskick av

kuvert med narkotika och vid férpackning av narkotika som antréffats i ggmman.

Det &r uppenbart att Fredrik Robertsson var medveten om att de olika méngderna
med narkotika ocksa faktiskt var det som NFC:s analyser visar samt att de angivna
delarna av hans bostad var inréattade for forvaring av narkotika, mottagning av
bestéllningar samt packning av narkotika som utgjorde ett led i den verksamhet han
och Henrik Robertsson bedrev tillsammans via séljarkontot Urbansgrejor och

webbsidan Butiken. Atalet 4r siledes styrkt dven i denna del.

Angaende rubriceringen av garningarna i atalspunkt 1, 3 och 4

Den brottslighet som avses i atalspunkt 1 har avsett ett mycket stort antal
overlatelser av mycket stora mangder av olika sorters narkotika. Brottsligheten har
bedrivits under yrkesmaéssiga former, vad avser hur narkotikan bjudits ut, hur

bestéllningarna av narkotika hanterats och hur leveranserna har verkstallts.
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Tingsratten vill i sammanhanget aven framhalla att en framtradande aspekt i
yrkesmaéssigheten har varit de anstrangningar att maximera forséljningen genom
olika atgarder med prissattning och annan marknadsanpassning som framgar av e-
postmeddelandena som skickats fran Henrik Robertsson till Fredrik Robertsson.
Verksamheten har dven varit av sarskilt och hansynslos art da séttet att sélja
narkotika pa de olika marknadsplatserna inneburit att narkotika enkelt kunnat

spridas till ett stort antal personer.

De garningar som aklagarna i atalspunkt 1 rubricerat som forsok till grovt
narkotikabrott har enligt tingsrattens mening utgjort led i en och samma verksamhet
som avses i forsta och andra stycket i garningsbeskrivningen. De bor darfor anses
ingd i den brottsligheten. Aven de garningar som avses i atalspunkterna 3 och 4 har
ett sa nara samband med verksamheten i atalspunkt 1 att brottsligheten i
atalspunkterna 1, 3 och 4 ska rubriceras som ett narkotikabrott som &r att bedéma

som grovt.

Atalspunkt 5, dopningsbrott, 2016-04-19, Fredrik Robertsson

Fredrik Robertssons instéllning till atalet

Fredrik Robertsson har fornekat garningen.

Tingsrattens beddomning

Av utredningen framgar att det vid husrannsakan i Fredrik Robertssons bostad den
19 april 2016 pa en hylla i garaget antraffades en ampull med 8 ml vétska
innehallande dopningsmedlet testosteronenantat samt att det pa en hylla i ett férrad
antraffades en ampull med 10 ml véatska innehallande dopningsmedlet
nandrolondenkanoat, 20 tabletter innehallande dopningsmedlet oxandrolon och 50

tabletter innehallande dopningsmedlet tamoxifen.
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Vidare framgar av utredningen i malet att Fredrik Robertsson i enlighet med e-
postkonversationer som antraffats hos honom efterfragat testosteron hos en

leverantor och dven bestallt injektionsverktyg for leverans till hans bostadsadress.

Enligt tingsrattens mening ar omstandigheterna sammantaget sadana att den enda
rimliga forklaringen till att de angivna dopningsmedlen antréffats i Fredrik
Robertssons bostad &r att han sjalv inforskaffat dessa for eget bruk. Han har saledes

gjort sig skyldig till dopningsbrott i enlighet med atalet.
Pafoljder

Fredrik Robertsson férekommer i belastningsregistret under 37 avsnitt, varav de
lagforingar som skett under tiden fran 2004 och framat enbart avsett brott pa
botesniva. Den brottslighet som han lagforts for och som varit allvarlig ligger
saledes sa langt tillbaka i tiden att den saknar betydelse vid bestammande av paféljd

i detta mal.

Henrik Robertsson forekommer i belastningsregistret under ett avsnitt, vilket avser
brottslighet som ligger sa langt tillbaka i tiden att den saknar betydelse vid

bestammande av paféljd i detta mal.

I linje med vad Hovrétten for Vastra Sverige anfort i sin dom den 25 november
2016 i mal B 3847-16 s. 19 anser tingsratten, med tillampning av 5 § lagen
(1964:163) om inférande av brottsbalken, att den lag som gallde nér de nu aktuella
gérningarna foretogs ska tillampas, dvs. bestdmmelserna i narkotikastrafflagens
lydelse fore den 1 juli 2016, med det i den lydelsen angivna maxstraffet fangelse 10

ar for grovt narkotikabrott.
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Fredrik Robertsson och Henrik Robertsson har tillsammans drivit en mycket
valorganiserad handel med narkotika som varit omfattande och haft karaktéren av

en naringsverksamhet som bedrivits med ett vinstmaximerande syfte.

Antalet dverlatelser av narkotika ar synnerligen hogt, utan att den brottslighet som
endast Henrik Robertsson ensam gjort sig skyldig till har beaktats. Aven mangden
med narkotika som den gemensamma hanteringen omfattat har varit synnerligen

stor, inte minst med beaktande av de innehav i 6verlatelsesyfte som konstaterats.

Dessutom har forséljningen av narkotika utvecklats 6ver tiden pa det sattet att allt
mer farliga typer av narkotika sasom kokain, heroin och fentanyl efter hand har
tagits med i det utbjudna sortimentet och ocksa till foljd av detta kommit att

overlatas till andra.

Narkotikahandeln har vidare varit forslagen och svar att upptacka bl.a. genom att
den bedrivits pa de delar av Internet som forutsétter anvandning av kryptering vid
kommunikationen, att kryptering med PGP-nycklar anvants nér det galler
registrering av kdparnas namn och adress samt att mycket langtgaende atgérder
tillampats for att uppna s.k. stealth eller skydd mot upptéckt for de leveranser av

narkotika som gjorts.

De forsaljningskanaler i form av séljarkonton pa olika marknadsplatser for
narkotika eller webbsidor som anvénts har inneburit att narkotika pa ett mycket
enkelt sétt kunna spridas 6ver hela landet till i princip vem som helst, dvs. aven till
ungdomar. Detta — i férening med att verksamheten &ven bedrivits med ett
langtgaende och genomfort marknadsforingstankande rérande prissattning, utbud,
snabba leveranser m.m. i syfte att maximera forséljningen — har varit &gnat att leda

till en omfattande och 6kad spridning av narkotika.
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Enligt tingsrattens mening ar enbart den gemensamma verksamheten av sadan
karaktar att det sammantagna straffvardet for var och en av Fredrik Robertsson och
Henrik Robertsson snarast overstiger det strangaste straffet for ett grovt
narkotikabrott enligt narkotikastrafflagens lydelse fore den 1 juli 2016, dvs. 10 ars
fangelse. A andra sidan kan den aktuella narkotikabrottsligheten, inbegripet den
brottslighet som endast Henrik Robertsson gjort sig skyldig till, karakteriseras sa att
det foreligger ett sddant samband mellan de olika delarna av brottsligheten, sdsom
exempelvis dverlatelser och forvaring i 6verlatelsesyfte att det &r naturligt att
bedéma dessa som led i en sddan samlad och planerad verksamhet att det egentligen
varit fraga om en och samma brottsliga verksamhet. Detta beaktas i
pafoljdshanseende pa det sattet att paféljden for var och en av Fredrik Robertsson
och Henrik Robertsson, som bégge haft centrala roller i hanteringen, bestams till tio
ars fangelse. Vid denna pafoljdsbestamning har dven beaktats det forhallandet att de

tilltalade har under lang tid varit frinetsberdévade med restriktioner.

Forverkanden och beslag

| beslag tagen narkotika jdAmte emballage samt fakturor — avseende
brott i atalspunkt 1

Fredrik Robertsson har uppgett att han inte har nadgon erinran mot aklagarnas

yrkande om forverkande.

Henrik Robertsson har forklarat att han inte har nagon erinran mot aklagarnas

yrkande om forverkande.

Aklagarnas yrkande om forverkande ar lagligen grundat och bor bifallas.
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Beslag av ett pass

Henrik Robertsson har bestritt dklagarnas yrkande om beslag.

Henrik Robertssons pass har aberopats som bevisning av aklagarna och
forutsattningar foreligger darmed att forordna om beslag av passet till dess att
domen vinner laga kraft i ansvarsdelen. Om inte tingsratten férordnar pa nagot
annat sétt, innebar detta att passet ska lamnas ut till Henrik Robertsson nar domen
vunnit laga kraft. Av en upplysning lamnad i stamningsansokan framgar emellertid
att Henrik Robertssons pass &r aterkallat. Om ett pass ar aterkallat ar
passinnehavaren eller den som annars forfogar 6ver passet enligt 17 § passlagen
skyldig att pa begaran av en passmyndighet, dvs. polisen, éverlamna passet till
passmyndigheten eller annan myndighet. Aklagarnas yrkande far anses ha inneburit
att en sadan begaran om dverlamnande av passet gjorts for passmyndighetens
rakning. Detta medfor att passet ska utlamnas till polisen da domen vunnit laga
kraft.

Vardeforverkande 1 500 000 kr — avseende brotten i atalspunkt 1

Fredrik Robertssom har bestritt aklagarnas yrkande med hanvisning till

installningen i ansvarsdelen.

Henrik Robertsson har bestritt dklagarnas yrkande med hanvisning till installningen

i ansvarsdelen.

Som redovisats ovan har aklagarna yrkat att Henrik Robertsson och Fredrik
Robertsson ska alaggas att solidariskt, efter avdrag for kostnader for ink6p av
narkotika och andra kostnader motsvarande 50 procent av forsaljningsintakterna,
sasom forverkat varde av utbyte av brott ska betala 1 500 000 kr till staten.

motsvarande vardet av narkotika som varit foremal for brott.
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Av 6 § narkotikastrafflagen framgar att utbyte av narkotikabrott far forklaras
forverkat. Syftet med denna bestimmelse ér att en gérningsperson ska frantas den
vinning som han eller hon gjort genom ett brott. Vid tillimpningen av den aktuella
bestimmelsen ska goras avdrag for inkdpskostnader fran det vederlag
garningspersonen erhallit frin narkotikabrottet samt att utgifter for 6vriga kostnader
for forséljningen bor beaktas om det kan motivera en viss avrundning nedat av det
belopp som forklaras forverkat. Om det saknas underlag for att faststélla det
ekonomiska utbytet av narkotikabrott och detta beror pa att bevisning rérande nettot
inte kunnat foras bor domstolen gora en uppskattning av den tilltalades

nettofortjanst.

| anslutning till den aktuella atalspunkten har aklagaren anfort att den verksamhet
som Henrik Robertsson och Fredrik Robertsson har bedrivit pa de olika
marknadsplatserna och webbsidan inneburit en sammanlagd intdkt om i vart fall
3000 000 kr. Som redovisats ovan instimmer tingsritten i denna bedémning. I
maélet finns emellertid inte ndgon egentlig utredning betréffande till vilka
inkopspriser narkotikan har forvarvats eller vilka kostnader som i dvrigt uppkommit
genom verksamheten. Endast i nagot enstaka fall finns en uppgift i
kommunikationen mellan Henrik Robertsson och Fredrik Robertsson angaende
inkopspris for ett parti amfetamin. En faktor som enligt tingsrattens mening bor
vagas in ar dock att det i en sddan omfattande och langsiktig verksamhet som det
varit frdga om, sa bor det generellt sett d&ven ha varit mojligt att forhandla fram
formanliga priser vid inkdpen. Med beaktande hdrav men i avsaknad av ndrmare
utredning uppskattar dock tingsritten att nettovinsten uppgatt till 50 procent av

forsaljningsintakterna sasom aven aklagarna gjort gallande.

Som framgatt ovan har aklagarna yrkat att de tilltalade ska aldggas solidariskt
ansvar for betalningen av hela nettovinsten. Infor tillkomsten av 36 kap, 5 §

brottsbalken diskuterades om flera personer vid vardeforverkande kan alaggas
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samma betalningsskyldighet. Skulle férverkande drabba flera personer borde dessa
— enligt det betdnkande som utgjorde beredningsunderlag — bli solidariskt
betalningsskyldiga. Detta var enligt utredaren den tidigare rattens standpunkt och
det kunde galla utan nagon sarskild foreskrift (se SOU 1960:28 s. 134). Regeringen
ifragasatte emellertid om inte detta uttalande om den da gallande ratten var alltfor
kategoriskt och anforde att en motsatt princip stod i battre dverensstammelse med
syftet bakom forverkandet. Solidariskt forverkande dverensstamde inte heller med
principen i 1 §, som sdger att det &r utbyte av brott som ska forklaras forverkad.
Utbytet borde namligen réknas sarskilt for var och en som drabbas av forverkande.
Enligt regeringen borde emellertid huvudregeln bli att férverkande inte adémdes
solidariskt och det ansags inte nddvandigt att denna princip kom till uttryck i
lagtexten. Utgangspunkten i svensk ratt torde alltsa vara att solidariskt

betalningsansvar vid forverkande forutsatter att sarskilda skal foranleder detta.

| detta fall &r det fraga om forverkanden som avser utbyte av brott, vilket innebar att
forverkandet i forsta hand bor baseras pa det individuella utbytet for den som fatt ett
utbyte av brott (se NJA 11 1968 s. 732 f.). Av informationsutbytet mellan Henrik
Robertsson och Fredrik Robertsson framgar att Henrik Robertsson genom olika
finansiella transaktioner efter hand fordelat intdkterna mellan sig sjélv,
verksamhetens “kassa” och Fredrik Robertsson. Nagon narmare utredning har inte
forebringats angaende vilka belopp som pa detta fordelats ut till respektive person
eller vilken fordelningsgrund som de kommit 6verens om. Vid en
helhetsbedémning framstar det emellertid som rimligt och skaligt att utga fran att de
fordelat vinsten lika mellan sig. Av detta foljer att Henrik Robertsson och Fredrik
Robertsson vardera ska alaggas en betalningsskyldighet pa grund av forverkat
utbyte av brottsligheten om 750 000 kr, vilket inte &r oskaligt.
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Forverkande av datorer — avseende brott i atalspunkt 2

Henrik Robertsson har bestritt dklagarnas yrkande om forverkande
2

Aklagarnas yrkande om férverkande ar lagligen grundat och bor bifallas.

Vardeforverkande 425 000 kr — avseende brott i atalspunkt 2

Henrik Robertsson har bestritt dklagarnas yrkande om forverkande.

Angaende de utgangspunkter som enligt tingsrattens mening galler vid forverkande
av utbyte av narkotikabrottslighet, se ovan angaende forverkande av utbyte av

brottsligheten i atalspunkt 1.

Tingsratten anser, i enlighet med vad som befunnits styrkt i friga om garningarna i
atalspunkt 2, att Henrik Robertssons nettovinst av verksamheterna pa saljarkontot
Swepuff pa Flugsvamp och pa saljarkontot Malvax2014 pa Nucleus kan uppskattas
till 425 000 kr och han bor saledes alaggas en betalningsskyldighet pa grund av
forverkat utbyte av brottsligheten om 425 000 kr, vilket inte ar oskéligt.

| beslag tagen narkotika jamte hink och emballage — avseende brott
i atalspunkt 3

Fredrik Robertsson har uppgett att han inte har ndgon erinran mot aklagarnas

yrkande om forverkande.

Henrik Robertsson har uppgett att han inte har nagon erinran mot aklagarnas

yrkande om forverkande.

Aklagarnas yrkande om férverkande ar lagligen grundat och bor bifallas.
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| beslag tagen narkotika jdmte emballage samt kuvert m.m. —
avseende brott i atalspunkt 4

Fredrik Robertsson har uppgett att han inte har nagon erinran mot aklagarnas

yrkande om forverkande

Henrik Robertsson har uppgett att han inte har nadgon erinran mot aklagarnas

yrkande om forverkande

Aklagarnas yrkande om forverkande ar lagligen grundat och bor bifallas.

Beslag av kvitton, papper och en dator — avseende atalspunkt 4

Fredrik Robertsson har uppgett att han inte har nagon erinran mot aklagarnas

yrkande om beslag.

Henrik Robertsson har uppgett att han inte har nadgon erinran mot aklagarnas

yrkande om beslag.

Aklagarnas yrkande om beslag ar lagligen grundat och bor bifallas.

Forverkande av i beslag tagna ampuller samt tabletter
innehallande dopningsmedel — avser atalspunkt 5

Fredrik Robertsson har uppgett att han inte har ndgon erinran mot aklagarnas

yrkande om forverkande.

Aklagarnas yrkande om forverkande ar lagligen grundat och bor bifallas.
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Haktning
Fredrik Robertsson och Henrik Robertsson har bestritt aklagarnas yrkanden om

héktning.

Av det av aklagarna angivna skalet bor de tilltalade kvarstanna i hékte till dess

domen i ansvarsdelen vinner laga kraft mot dem.

Ovrigt

Brottsofferfond
De tilltalade doms genom denna dom for brott for vilket fangelse ar foreskrivet i

straffskalan. De bor saledes forpliktas att utge foreskriven avgift till

brottsofferfonden.

Ersattningar till férsvarare
Aklagarna har beretts tillflle till yttrande dver de offentliga forsvararna Mikael

Nilssons och Sven-Eric Ohlssons ersattningsyrkanden. | yttrande till tingsratten har
aklagarna i fraga om Sven-Eric Ohlsson begaran om ersattning uppgett att de inte
har nagon erinran vad galler nedlagt arbete under férundersokningsskedet (60
timmar) och huvudférhandlingsskedet (115 timmar). Nér det géller den av Sven-
Eric Ohlsson gjorda debiteringen for inlasning och analys av
forundersokningsmaterialet under tiden 21 januari — 10 maj 2017 (ej understigande
250 timmar) har aklagarna anfort att nedlagt antal timmar kan te sig vél stort. Enligt
tingsrattens mening saknas i och for sig anledning att anta att Sven-Eric Ohlsson
inte lagt ned den angivna tiden. Nar det galler skéligheten for begérd ersattning i
denna del kan konstateras att forundersokningsprotokollens sammanlagda sidantal
overstiger 6 200 sidor, vilket i sig maste betecknas som exceptionellt, och att det i
malet uppkommit ett stort antal mycket kvalificerade fragestallningar av
informationstekniskt slag som uppenbarligen kravt ingaende analyser pa

forsvararsidan. Den av Sven-Eric Ohlsson begérda ersattningen bor darfor godtas.
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Vad betréaffar den av Mikael Nilsson begarda ersattningen har aklagarna forklarat
att de inte har nagon erinran i frdga om uppgifterna géllande nedlagt arbete, dock
med den anmarkningen att det ar svart att utifran beskrivningen i kostnadsrakningen
(punkt 4) bedéma skaligheten av antalet nedlagda arbetstimmar (278 timmar).
Enligt tingsratten mening far Mikael Nilssons begaran om erséttning godtas, inte

minst mot bakgrund av ovan angivna omstandigheter.

Aterbetalningsskyldighet
Med hénsyn till de fangelsestraff som adomts de tilltalade bor kostnaderna for

forsvaret stanna pa staten.

Tillgodorédknande av frihetsberévande i Thailand
| 33 kap. 7 § brottsbalken anges att bestdammelserna om tillgodordknande av tid foér

frihetsberévande som verkstallighet av paféljd i 6 &, i 19 a § lagen (1974:202) om
berakning av strafftid m.m. och i 10 a 8§ lagen (1998:603) om verkstéllighet av
sluten ungdomsvard skall tillampas av ratten i fraga om frihetsberévande som agt
rum utom riket, om inte sdrskilda skal talar mot detta.

Henrik Robertsson haktades i sin utevaro i Sverige den 9 juni 2016. Det ar klarlagt i
malet att han var berdvad friheten i Thailand fran och med den 7 juli 2016, da han
greps av thailandsk polis, fram till dess att han 6verlamnades dérifran till Sverige.
Han ankom till Sverige den 16 juli 2016, da haktningsbeslutet verkstalldes genom
att han greps. Det frihetsberévande som han séledes varit foremal for i utlandet far
anses vara av sadan art det med stod av 33 kap. 7 § brottsbalken ska tillgodoréknas
honom vid avtjanandet av fangelsestraffet. Det fangelsestraff som adémts honom
bor darfor, pa grund av frihetsberévande utomlands, till en tid av 9 dagar anses

verkstallt i anstalt.
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HUR MAN OVERKLAGAR, se bilaga 3 (DV 400)
Overklagande senast den 21 juli 2017 stalls till Hovratten dver Skane och Blekinge,

men ges in till tingsrétten.

Pa tingsrattens vagnar

Tomas Forenius Rune Johansson

Angaende frihetsberdvanden, se AVRAKNINGSUNDERLAG,
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Y stad
Underlaget avser
Person-/samordningsnummer/f6del setid Datum for dom/beslut
19740528-3933 2017-06-30
Efternamn FOrnamn
Robertsson Mats FREDRIK

Ovan angiven person har under en sammanhangande tid av minst 24 timmar varit frihetsberévad som
anhdllen, haktad eller p& nagot annat sddant sétt som avsesi 19 a § lagen (1974:202) om berakning av
strafftid m.m. eller 10 a § lagen (1998:603) om verkstallighet av sluten ungdomsvéard under nedan
angivnatider.

Frihetsber 6vad Frihetsber bvandet havt/upphort/avbrutet

2016-04-19

Sarskild anteckning

[] Kriminalvarden har |amnat domstolen en underrattelse om att det finns uppgifter hos Kriminalvarden
som &r av betydelse for avrakning (8 8 forordningen (1974:286) om berékning av strafftid m.m.).

Sarskild upplysning till Kriminalvarden m.fl. myndigheter

[] Det finns tidigare meddelad dom, beslut eller avrékningsunderlag enligt 12 a §
strafforel aggandekungorel sen (1970:60) som innehaller uppgift om frihetsberévande som har
betydelse for avrakning (3 § 4 férordningen (1990:893) om underrattelse om dom i vissa brottmal,
m.m.).

Underskrift
Postadr ess Bestksadress Telefon Telefax Expeditionstid
Box 114 Bollhusgatan 16 0411-691 00 0411-55 55 27 mandag - fredag
27123 Ystad E-post: ystads.tingsratt@dom.se 08:00-16:00

www.domstol.se
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Y stad
Underlaget avser
Person-/samordningsnummer/f6del setid Datum for dom/beslut
19780511-4050 2017-06-30
Efternamn FOrnamn
Robertsson Johan HENRIK

Ovan angiven person har under en sammanhangande tid av minst 24 timmar varit frihetsberévad som
anhdllen, haktad eller p& nagot annat sddant sétt som avsesi 19 a § lagen (1974:202) om berakning av
strafftid m.m. eller 10 a § lagen (1998:603) om verkstallighet av sluten ungdomsvéard under nedan
angivnatider.

Frihetsber 6vad Frihetsber bvandet havt/upphort/avbrutet

2016-07-16

Sarskild anteckning

[] Kriminalvarden har |amnat domstolen en underrattelse om att det finns uppgifter hos Kriminalvarden
som &r av betydelse for avrakning (8 8 forordningen (1974:286) om berékning av strafftid m.m.).

Sarskild upplysning till Kriminalvarden m.fl. myndigheter

[] Det finns tidigare meddelad dom, beslut eller avrékningsunderlag enligt 12 a §
strafforel aggandekungorel sen (1970:60) som innehaller uppgift om frihetsberévande som har
betydelse for avrakning (3 § 4 férordningen (1990:893) om underrattelse om dom i vissa brottmal,
m.m.).

Underskrift
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1| Robertsson, Johan Henrik Henrik
Personnr Medborgare i Telefon Tolkbehov
19780511-4050 | Sverige

Adress

Poststugan 293, 211 65 MALMO

Offentlig forsvararefombud

Ohlsson,. Sven-Eric, advokatfirman Sven-Eric Ohlsson AB, Adelgatan 9, 211 22
MALMO

Frihetsberdvande m.m.

Hiktningsbeslut i utevaro verkstillt genom gripande 2016-07-16, hiktad 2016-07-17

Delgivningsuppgifter

Tilltalad: efternamn och alla férnamn Tilltalsnamn Yrkeltitel

2 | Robertsson, Mats Fredrik Fredrik

Personnr Medborgare i Telefon Tolkbehov

19740528-3933

Sverige

Adress

Folkbokforingsadress: Dick Dahlberg, Egnahemsgatan 15 233 33 SVEDALA

Offentlig forsvararefombud

Nilsson, Mikael, Adv gruppen Mikael Nilsson i Malmo, Stortorget 29, 211 34
MALMO

Frihetsberévande m.m.

Anbhéllande verkstillt 2016-04-19, hiktad 2016-04-22

Delgivningsuppgifler

Ansvarsyrkanden m.m.

1. GROVT NARKOTIKABROTT och FORSOK TILL GROVT
NARKOTIKABROTT (Henrik Robertsson och Fredrik Robertsson)
(5000-K370762-16)

Gérning

Fredrik Robertsson och Henrik Robertsson har gemensamt och i samforstand i
bland annat Anderslév och pé andra platser i Sverige via
Darknetmarknadsplatser under tiden den 8 september 2014 till den 19 april
2016 uppsatligen och olovligen vid omkring 3 000 tillfdllen 6verlatit narkotika
till ett stort antal personer till ett sammanlagt forséljningsvérde av cirka

3 000 000 kr.

Postadress

20590 MALMO

Galuadress Telefon E-post
Rattscentrum Malmé, 010-562 61 62 registrator.int-malmo@aklagare.se

Porslinsgatan 4
Telefax Webbadress

010-562 60 13 www.aklagare.se
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Overlatelserna har avsett

e Under tiden den 8 september -20 oktober 2014 pa Flugsvamp under
siljarnamnet Malvax vid ett stort antal tillféllen, inte Gverstigande 278
tillfillen, overlétit amfetamin, alprazolam och cannabis till ett
sammanlagt férséljningsvirde av cirka 160 000 kronor

\M * il e Under tiden den 18 sept 2014 — 16 mars 2015 pa Evolution under
- sdljarnamnet Malvax vid ett stort antal tillféllen, inte Sverstigande 618
P& L vl (VT ( tillfallen Gverlatit sammanlagt minst{766|\gram amfetamin och minst
JD (1 } '-1@‘ / 600 tabletter alprazolam till ett sammanlagt forséljningsvirde av minst
f 180 000 kronor

/‘N’ W e Under tiden den 14 september -5 november 2014 pa Silk Road 2 under
séljarnamnet Malvax vid cirka 90 tillfillen 6verlétit ssmmanlagt cirka
90 gram amfetamin, cirka 70 gram cannabis och drygt 140 tabletter
alprazolam, till ett sammanlagt forséljningsvérde av cirka 3 500 euro
motsvarande omkring 30 000 kronor

e Under tiden den 29 april 2015-19 april 2016 pa Flugsvamp 2.0 under

sdljarnamnet Urbansgrejor eller Butiken vid cirka 2 200 tillfdllen
overlatit sammanlagt cirka 270 gram heroin, cirka 940 gram kokain, ReL wd e
cirka 9 700 gram amfetamin, cirka tabletter alprazolam, till ett |4 l 17 fll

sammanlagt férséljningsvérde av cirka 2 600 000 kronor Y © Lb p
KV

= Julerd av

Diérutdver har Fredrik Robertsson och Henrik Robertsson under perioden den
30 mars -18 april 2016 gemensamt och i samférstdnd pé Flugsvamp 2.0 under
sdljarnamnen Urbansgrejor eller ”Butiken” uppséatligen forsokt att olovligen
overlata narkotika genom att posta forsindelser innehéllande narkotika till
olika personer enligt foljande.

e Under tiden den 30 - 31 mars 2016 en forsdndelse innehallande 4,95 1—;3( ) \,’t‘\\'f"‘( r

gram amfetamin (beslag 2016-5000-BG32441-1) « av e
e Den 31 mars 2016 en forséndelse innehéllande 9,16 gram*hemlﬁ{ AuE 9 / b~
(beslag 2016-5000-BG32873-1) Kl u a'\\‘t’(é"fl'u‘all\:“
e Den 11 april en forsédndelse innehallande 0,49 gram amfetamin (beslag -
2016-5000-BG36678-1) W

e Den 12 april 2016 tva forséndelser innehallande sammanlagt 4,65 gram
amfetamin och 0,95 gram kokain (beslag 2016-5000-BG37037-1)
(beslag 2016-5000-BG37068-1)

e Den 17 april 2016 13 forséndelser innehdllande sammanlagt 22,73 gram
amfetamin, 1,82 gram heroin, 10 tabletter alprazolam, 5 tabletter (1,33

.-~\ %L‘\\\N @t av gram) innehdllande MDPHP och 9 ml fentanyl (beslag 2016-5000-
f\\ﬂ \J(\ ot BG39004 p. 1, 3-6, 8-9, 11:1, 11:3, 12, 13:1, 13:3, 13:5, 14-16)
lS 15 / _ Den 18 april 2016}%}&[20 forsédndelser innehallande sammanlagt 3,31
L s‘krt' gram heroin, 1,89 ‘gram kokain, 57,51 gram amfetamin och 10 tabletter
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innehallande amfetamin, 85 tabletter innehéllande alprazolam och 10
ml fentanyl. (beslag 2016-5000-BG39321 p. 1-2, 3:1-3:4, och 5-12,
BG39321-12, 2016-5000-BG39338 p. 1-9)

Brotten har inte fullbordats d& forséindelserna beslagtagits av polis. Fara for
brottens fullbordan har emellertid forelegat eller varit utesluten endast pa grund
av tillfdlliga omstdndigheter.

Brotten #r grova eftersom de avsett ett stort antal Gverlatelser av en stor méngd
narkotika och begétts under yrkesméssiga former samt varit av sarskilt farlig
och hinsynslos art, d& de inneburit att narkotika enkelt kunnat spridas till ett
stort antal personer.

Lagrum
1 § 1st1poch3 § narkotikastrafflagen (1968:64) i sin lydelse fore 1 juli 2016

och 23 kap 1 § brottsbalken

2. GROVT NARKOTIKABROTT (Henrik Robertsson) (5000-K370762-
16)

Gérning

Henrik Robertsson har gemensamt och i samforstdnd med andra personer via
Darknetmarknadsplatser under nedan angivna tider uppsatligen och olovligen
overlatit narkotika vid ett stort antal tillfillen till ett stort antal olika personer i
Sverige till ett sammanlagt forséljningsvérde av cirka 850 000 kronor enligt
foljande

e Under tiden 23 mars 2015 - 24 februari 2016 pa Nucleus under
sdljarnamnet Malvax2014 vid sammanlagt cirka 170 tillfillen Gverltit
cirka 30 gram kokain, 440 gram amfetamin och 30 gram cannabis vid
sammanlagt cirka 170 tillfillen till ett sammanlagt forséljningsvéirde av
cirka 110 000 kronor

e Under tiden den 18 juli - 20 oktober 2014 pa Flugsvamp under
séljarnamnet Swepuff vid ett stort antal tillféllen, inte verstigande 572
tillfiillen sammanlagt minst 4,3 kg cannabis till ett sasmmanlagt
forséljningsvérde av 740 000 kronor

Brotten 4r grova eftersom de avsett ett stort antal Gverlételser av en stor méngd
narkotika och begatts under yrkesméssiga former samt varit av sirskilt farlig
och hiinsynslés art, d& de inneburit att narkotika enkelt kunnat spridas till ett
stort antal personer.
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1§ 1st1 poch3 § narkotikastrafflagen (1968:64) i sin lydelse fore 1 juli 2016

Sarskilt yrkande:

1-3 avser ap 1
1. Det yrkas att i beslag tagen narkotika jimte emballage samt fakturor

ska forklaras forverkade jamlikt 6 § narkotikastrafflagen (1968:64)
ur av (beslag 2016-5000-BG32441}—)1-6fp. 1, beslag 2016-5000-BG32873 p.
wd UK 1:1-1:2, beslag 2016-5000-BG36678 p. 1:1-1:2, beslag 2016-5000-
13 i % ) BG37037p. 1:1-1:2, beslag 2016-5000-BG37068 p. 1:1-1:2, beslag :
(/ {\ 2016-5000-BG39004 p. 1, 3-6, 8-9, 11:1, 11:3, 12, 13:1, 13:3, 13:5, A 4 ]
14-16, beslag 2016-5000-BG39321 p. 1-2, 3:1-3:4, 5-12, beslag 2016- ‘ra{\ Vusteed |

5000-BG39338 p. 1-9)|Eakiuror i beslag BG40491-pr2-25:39321p: o AYL
112;39004-p-1=16- AN WE (4516
ATV

2. Det yrkas att beslaget av ett pass ska besta till dess att domen vinner
laga kraft i ansvarsdelen (beslag 2016-5000-BG77341-1) och darefter
utlimnas till Polismyndigheten (riktas mot Henrik Robertsson)

3. Det yrkas att Henrik och Fredrik Robertsson solidariskt f6rpliktas att
utge 1 500 000 kronor till staten ssom forverkat virde av utbyte av
brott under talspunkten 1 enligt 6 § narkotikastrafflagen (1968:64)
utgdrande berdknad vinst (3 000 000 kronor) efter avdrag med skéligen
uppskattade ink&pskostnader, Gvriga kostnader och utgifter

4-5 avser ap 2

4, Forverkande av datorer, som anvénts som hjédlpmedel vid
narkotikabrottsligheten, tagna i beslag fran Henrik Robertsson (beslag
2016-5000- BG34462:3 och 10)

5. Det yrkas att Henrik Robertsson forpliktas att utge 425 000 kronor till
staten sdsom forverkat virde av utbyte av brott under atalspunkten 2
enligt 6 § narkotikastrafflagen (1968:64) utgorande berdknad vinst
(850 000 kronor) efter avdrag med skaligen uppskattade
inkdpskostnader, 6vriga kostnader och utgifter
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3. GROVT NARKOTIKABROTT (Henrik Robertsson och Fredrik
Robertsson) (5000-K457668-16)

Gérning

Fredrik Robertsson och Henrik Robertsson har gemensamt och i samférstand i
april 2016 i ett skogsparti i ndrheten av Gabeljungsvigen i Anderslév
uppsatligen och olovligen i dverlételsesyfte forvarat nedgrévt i marken 3 460
gram amfetamin som dr narkotika fram till den 18 april 2016 nér narkotikan

togs i beslag av polisen.

Brottet 4r grovt, eftersom det utgjort led i en verksamhet som har bedrivits
yrkesméssigt i storre omfattning, avsett en sérskilt stor méngd narkotika och
varit av sérskilt farlig och hinsynslos art.

Lagrum
1§ 1st4 poch 3 § narkotikastrafflagen (1968:64) i sin lydelse fore 1 juli 2016

Sérskilt yrkande
Det yrkas att i beslag tagen narkotika jimte hink och emballage ska forklaras

forverkade jamlikt 6 § narkotikastrafflagen (1968:64) (beslag 2016-5000-
BG39576-1:1-1:2)

4. GROVT NARKOTIKABROTT (Henrik Robertsson och Fredrik
Robertsson) (5000-K460118-16)

= ) \,\\,\“\f\lgi W

Géirnin 0
Fredrik Robertsson och Henrik Robertsson har gemensamt och’ samforsténd i ;\ -)FL: we o
Anderslov den 19 april 2016 uppsétligen och olovligen i dverlatelsesyfte et L: e

\\\\u) }L‘

forvarat narkotika enligt féljande.
[v- 0 )
e 2037 tabletter innehéllande alprazolam, 231 tabletter innehéllande U- ﬁ‘k
47700 eller spar dérav, 60 sprayflaskor innehéllande sammanlagt 568
ml fentanyl, 63,43 gram kokain, 315,56 gram amfetamin och 5,91 gram
heroin (beslag 2016-5000-BG40391:1-1:2, 1:4-1:6, 2-6, 8, 13-17:2,

17:9, 19:1-19:2, 20-21)

~ari ol
r’\ s Yard o_ 24 forsindelser stillda till olika personer innehdllande sammanlagt 6,72
\}(“ ¥ Qe S \“‘\\ M gram heroin, 6,89 gram kokain, 99,83 gram amfetamin, @@ﬁﬂble@tei——

\\C \\\w\\l \V (et ~H:méhallaﬁéc-am-fet~amm‘osamt 250,5 tabletter innehallande alprazolam
oM \L\ Vg ey 4V (beslag 2016-5000-BG40491-1, 3—20, 21:1-21:2, 22-26)

A-)\‘ )‘L‘ ‘\(’Hli' \N\u‘ U(‘ \“

qmietamin /{ﬂ/\
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2 s ~
et Yt . , .
) W! . (v Brotten ér-grovd eftersom de utgjort led i en verksamhet som har bedrivits
AP Yo o\ Uyrkesmissigt i storre omfattning, avsett sdrskilt stor méngd narkotika och varit
ot | } T av sérskilt farlig och hiinsynslds art.
Slb” oy &
AR TR
wW\GWo X /(Q\, Lagrum
,/\)"‘ g 1 § 1 st4poch3 § narkotikastrafflagen (1968:64) i sin lydelse fore 1 juli 2016

Sérskilt yrkande

1. Det yrkas att i beslag tagen narkotika jimte emballage samt kuvert,
plastfilm, vakuumpésar, redlinepésar, plasthandskar, stréckfilmsbitar,
tejprullar, vigar, virmeforseglare, forpackningsmaterial, frimérken,
plastdunk, skedar, gaffel, fat, plastburk, vakuumforpackare, ska
forklaras forverkat jamlikt 6 § narkotikastrafflagen (1968:64) (beslag
2016-5000-BG40380-1—7, 9-12, 2016-5000-BG40043-1—6, 2016-
5000-BG40391-1:1-1:2, 1:4-1:6, 2-6, 8, 13-17:2, 17:9, 19:1-19:2, 20-
21, beslag 2016-5000-BG40491-1, 3—20, 21:1-21:2, 22-26)

2. Det yrkas att beslagen av kvitton, papper och en dator ska besta till dess
att domen vinner laga kraft i ansvarsdelen (beslag 2016-5000-
BG40380-8, 13, 22-23) (riktas mot Fredrik Robertsson)

5. DOPNINGSBROTT (Fredrik Robertsson) (5000-K460118-16)

Gérning
Fredrik Robertsson har den 19 april 2016 i Anderslov uppséatligen och

olovligen innehaft en ampull, ca 8 ml, innehéllande dopningsmedlet
testosteronenantat, en ampull, ca 10 ml, innehallande dopningsmedlet
nandrolondenkanoat, 20 dopningsklassade tabletter innehéllande oxandrolon
samt 50 dopningsklassade tabletter innehéllande tamoxifen.

Lagrum
2 § 6 poch3 § 1 stlagen (1991:1969) om férbud mot vissa dopningsmedel

Sérskilt yrkande

Det yrkas att i beslag tagna ampuller samt tabletter innehallande
dopningsmedel ska forklaras forverkade jamlikt 5 § lag (1991:1969) om férbud
mot vissa dopningsmedel (beslag 2016-5000-BG40391-9--12)

Bevisning ap 5
Beslagsprotokoll, beslag 2015-5000- BG 404391-9--12, fup sid 503
Analysbesked NFC, fup sid 632-633
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Bevisning

Gemensam bevisning for atalspunkterna 1-4

Muntlig bevisning
Forhor med de tilltalade Fredrik Robertsson och Henrik Robertsson

Béda fornekar. Fredrik Robertsson har dock vidgatt att han, mot erséttning,
under ett par ménaders tid har fatt preparat, som han uppfattat som
latsasnarkotika av en ej namngiven person, férpackat preparaten och postat
dem. Henrik Robertsson har uppgett att en person vid namn Santos till
Robertsson ldmnat harddiskar i maj 2016, men denne kdnner inte till innehéllet

i dem.

Vittnesforhor nr 1-9 samtliga med adress Polisregion Syd, 205 90 Malmé.
Kallas genom é&klagaren

angdende olika spaningsiakttagelser sdrskilt av postning och narkotikagomma,
till styrkande av att de tilltalade olovligen overlatit, forsokt overlata samt
forvarat narkotika i overlatelsesyfte

1. Vittnesforhor med polisen Bengt Salomonsson angéende hans
iakttagelser av Fredrik Robertsson den 6, 7, 11, 12 respektive 18 april
2016, av att Robertsson postat forsédndelser i diverse postlddor samt av
att Fredrik Robertsson besékt Office Depot

2. Vittnesforhor med polisen Ingemar Wikstrom, angdende hans
iakttagelser av Fredrik Robertsson den 6, 7, 11, 12 respektive 18 april
2016, av att Robertsson postat férsdndelser i diverse postlador och
observation av Fredrik Robertsson den 18 april 2016 och angdende
koppling till narkotikagomman p& Gabeljungsvégen i Anderslov

3. Vittnesforhior med polisen Annelie Hansen, angdende hennes
iakttagelser av Fredrik Robertsson den 6, 7, 11 respektive 12 april 2016
samt av genomférda husrannsakningar i postlador dessa dagar

™ L,\L,‘\‘\‘(\L\*" o ?'\‘LL 4. Vitinesforhor med polisen Leif Ling, angéende hans iakttagelser av
Vid m = “l l b- |7 Fredrik Robertsson den 31 mars, 11 samt 17 april 2016 samt av

A

. genomford husrannsakan i postlddor pa Videdalstorget,

g VN g Al n
g \\ ‘ 5\"0‘/‘\ o Hogatorpsvigen Klagerupsvigen den 31 mars 2016, pd Klagerupsvigen

o

den 11 april och pé Foretagsgatan 1&%4&1&}94 den 17 april

5. Vittnesforhor med polisen Tommy Pdlsson, angéende hans iakttagelser

av Fredrik Robertsson den 12 april 2016 entford (r"\ $ev Slevnwed-

) r ida-pé- NowevingsvigeniTrelleborg| ) (Tt
e i AeL vd wur

W

et av

L' s

—
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6. Vittnesforhor med polisen Jirgen Wirgin angéende hans iakttagelser av
Fredrik Robertsson i samband med postning i Svedala den 17 april
2016

7. Vittnesforhor med polisen Anders Grahn, angdende hans iakttagelser av
Fredrik Robertsson samt av genomforda husrannsakningar i postlédor
pé Transportvigen i Loddekopinge den 18 april 2016

8. Vittnesforhir med polisen Johan Eriksson, angédende sparsékning med
hund pa Gabeljungsvégen i Anderslév den 18 april 2016, dér den
nergrivda narkotikan upptécktes

Vittnesforhor nr 9-13 till styrkande av pdstadda narkotikaoverldatelser och till
att de tilltalade haft intdkter av narkotikaforsdljning. Vittne 9,10,12,13 kallas
genom dklagaren

9. Vittnesforhor med Hakan Sandberg, Polismyndigheten, Region Syd,
Underrittelseenheten, 205 90 Malmd, angdende databaserna med
information avseende Malvax, Malvax2014 och Urbansgrejor och
Butiken, angaende hur en PGP-nyckel fungerar samt angdende hur
rankingsystemet pa Evolution fungerade

10. Vittnesforhor med analytikern Carl Holgersson, Polismyndigheten,
Region Syd, Utredningsenheten, Spaningssektionen, 205 90 Malmo,
angaende Urbansgrejor pa Flugsvamp 2.0/butiken, Malvax2014 pé
Nucleus, Malvax p& Evolution och analys av pastadd
narkotikaforséiljning samt genomgéng av harddiskar tagna i beslag 1
Thailand

11. Vittnesforhior med sakkunnige Jonatan Jogefors. Adress se sérskild
handling, angdende bitcoins, hur betalning med bitcoins fungerar och
angdende bitcoin-mining och mdjligheter att generera stora intdkter av
detta

12. Vittnesférhor med Mats Frederiksen, Swedish Cybercrime Centre,
Cyber Intelligence Team, Polismyndigheten, Box 12256, 102 26
Stockholm, angdende vidtagna atgérder for sparning av bitcoins,
angéende hur vissa adresser kan spéras frén narkotikaforséljning till
bitcoinvixlare och vidare till konton tillhériga Fredrik Robertsson och
Henrik Robertsson, dér insdttningar skett

13. Vittnesforhor med Alexander Gutwin, Europol, European CyberCrime
Ll ’C(d (( (Z/( C\L Centre (EC3), Cyber intelligence Team, Eisenhowerlaan 73, 2517 KK
- J o The Hague, Holland, angéende polisens bearbetning och analys efter
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beslag gjort av FBI av en server (Silkroad2) samt sparning av bitcoins,
fran pastaddd narkotikaforsdljning pa Silkroad2 och kopplingen mellan
Malvax pa Silkroad2 och Fredrik Robertssons konto pé Bitstamp,
utvisande intékter fran narkotikaférséljning

Skriftlig bevisning

Till styrkande av att de tilltalade olovligen dverldtit, forsokt overlata samt
forvarat narkotika i overlatelsesyfte:

E-postmeddelanden skickade fran och till e-postkontot
kallelarsson123@countermail.com under perioden 29 juni 2015-19 april 2016,
till styrkande av att Henrik Robertsson och Fredrik Robertsson har Gverlétit
narkotika pé olika hemsidor pa internet, fup sid 863-1175.

2066 stycken fakturor, som funnits bifogade i e-postmeddelanden till
kallelarsson123@countermail.com fran malvax2014@countermail.com under
tiden 1 juli 2015- 19 april 2016, till styrkande av antalet §verlatelser pa
séiljarkontot Urbansgrejor p& Flugsvamp 2.0/Butiken samt till att Henrik
Robertsson och Fredrik Robertsson dr gédrningsmén tilldggsprotokoll sid 1-
2066

samt ytterligare 431 fakturor antriffade i harddisk vid husrannsakan i Henrik

Robertssons bostad i Thailand, tillsammans med kopior av ovan ndimnda | o
yuskicit v ARL

fakturor, tilldggsfup 170421, sid 307-1029 P JWOKET Al -\

w A ‘(\\V‘\‘“ |b ’\wL ‘
utdrag ur textfiler antréffade 1\dafeﬂ-beslag-fraﬁ-thnie-Robeﬁssem h W o renn e ~‘/‘ ’&5
tilldggsfup 170421, sid 307-1029, tillaggsfup 170322, sid 13 N B Slexremea hwardr

zjj 1 SK i
P 1 - 17 dberopas till styrkande av att Henrik Roberisson dr anvdndare av e- {ﬂt

postadressen malvax2014@countermail.com och att Fredrik Robertsson dr
anvindare av kallelarssonl23@countermail.com

1. Kopia av Henrik Robertssons pass utvisande utresestdmpel frdn Thailand
den 15 juli 2015 respektive inresestdmpel i Laos samma dag samt
utresestdmpel frdn Laos den 16 juli 2015 respektive inresestémpel i
Thailand samma dag jimte visum utférdat av Thailand den 16 juli 2015,
Sup sid 294-305

2. E-post den 15 juli 2015 frén malvax2014@countermail.com till
kallelarsson123@countermail.com angdende att hdmtar passet och &ker
tillbaks till Thailand imorgon, fip sid 886
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3. Handlingar rérande Henrik Robertssons resa den 15-16 juli 2015 mellan

10.

11

12.

13.

Thailand och Laos i syfte att i Laos fornya sitt visum till Thailand, fup sid
856-860

E-post 30 augusti 2015 fran malvax2014@countermail.co till
kallelarsson123@countermail.com angéende resa till Ubon imorgon, fup
sid 932

E-post 20 oktober 2015 frén malvax2014@countermail.com till
kallelarsson123@countermail.com angdende forhinder posta, varit pd
sjukhuset med lilleman, fip sid 992

E-post 21 oktober 2015 frén malvax2014@countermail.com till
kallelarsson123@countermail.com: angdende att bra nu med lilleman, till
posten idag och angdende Skatteverket, fup sid 993

Beslut fidn Skatteverket i folkbokforingsidrende daterat 2015-11-10 jamte
overvigande fran Skatteverket daterat 2015-10-20 fup sid 358-368

Konversation pd Facebookmessenger mellan Fredrik och Henrik
Robertsson, fup sid 754-756, 765-766

E-post 24 februari 2016 fran malvax2014@countermail.com till
kallelarsson123@countermail.com angdende arbetsbrallor, skor, svetsning
i Thailand, fup sid 1125

E-post 24 februari 2016 till malvax2014@countermail.com frén
kallelarsson123@countermail.com angdende ev inkdp byxor Jula, fup sid
1126

E-post 24 februari 2016 fran malvax2014@countermail.com till
kallelarsson123@countermail.com angéende ev ink6p med link till Jula,
fup 1127

Foton av svetsfogar pd husbyggnation, tilldggsfup 170421, sid 4-8
E- post 9 augusti frén malvax2014@countermail.com till

kallelearsson123, angdende 19 fakturor samt kort som skickar imorgon,
Sfup sid 910
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14. 10 augusti 2015 till malvax2014@countermail.com frdn
kallelarsson123@countermail.com angéende svar pa ovan angivet mail att
ska skicka till ’sjukhemsvigen4 23170 anderslév och mitt namn”, fip sid
911

15. 15 april 2016 till thetripp@countermail.com frén
kallelarsson123@countermail.com angéende bestéllning 200 dmt tabbar,

fup sid 1154

16. 15 april 2016 fran Thetripp@countermail.com till
kallelarsson123@countermail.com angdende info om Thetripp.net och
vilken narkotika de saluf6r och betydelsen av att skriva rétt adress, fip sid
1158

17. 16 april 2016 till thetripp@countermail.com frén
kallelarsson123@countermail.com angéende féljande angivna adress
“Fredrik Robertsson Sjukhemsvédgen 4, 23170 Anderslév” och angéende
betalning med btc, fup sid 1160

P 18-69 Bevisning fidn polisens spaning och beslag gjorda i samband ddrmed,
undersékningar, analyser och sakkunnigutldtanden, till styrkande av de
faktiska omstindigheterna kring hantering av éverldtelser och postning av
narkotikaforsdndelser, till styrkande av atalet

18. Bilder fr&n Fredrik Robertssons bostad pé Sjukhemsvégen i Anderslév
den 22, 27, 28, 29, 30, 31 mars 2016 utvisande Fredrik Robertsson med
en plastpase i handen, fup sid 48, 50-54

19. Oversiktsbild postning av breviorsindelser den 31 mars 2016, fup sid 56

20. Bilder av postforsindelser i brevldda pa Hogatorpsvigen 35 i Malmé den
31 mars 2016, fup sid 57 :

21. Bilder av postfdrsindelser i brevladda pa Videdalstorg i Malmé den 37
mars 2016, fup sid 58

22. Bilder av postforséndelser i brevlédda pa Klagerupsvigen 291 i Malmo den
31 mars 2016 inklusive i beslag taget brev BG32873-1, fup sid 59

23. Bild av ett den 31 mars 2016 i beslag taget brev BG32873-1, fup sid 60

24. Bild av ett p& PostNord Linkdping i beslag taget brev BG32441-1
(provkop genomfort av polisen), fup sid 61
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23,

26.

27.

28.

29,

30.

31.

32.

33.

34.

35.

Bilder fran Fredrik Robertssons bostad pa Sjukhemsvégen i Anderslév
utvisande Fredrik Robertsson med en plastpase i handen den 3, 4, 5 och 6
april 2016, fup sid 62-66

Bilder av postforsindelser i brevlada pa Skrittgatan den 6 april 2016, fup
sid 68-73

Bilder fran Fredrik Robertssons bostad p& Sjukhemsvégen i Anderslov
utvisande Fredrik Robertsson med en plastpase i handen den 7 april 2016,
Jup sid 75

Bilder fran brevlada pa Sj6viksvégen i Trelleborg samt postférséndelser
den 7 april 2016, fup sid 77-79

Bilder fran postforsandelser i brevliada pa Ostra Hindbyvégen i Malmé
den 7 april 2016, fup sid 81-84

Bilder fran Fredrik Robertssons bostad pé Sjukhemsvigen i Anderslov
utvisande Fredrik Robertsson med en plastpése i handen den /0 och 11
april 2016, fup sid 87-88

Bilder och film fran breviada samt postforséndelser pa Klégerupsvégen i
Malmé den 11 april 2016 inklusive i beslag taget brev BG36678
(provkop genomfort av polisen), fup sid §9-92

Bilder och film fian postning i brevlada och postférséndelser pa
Flygledargatan i Malmo den 11 april 2016, fup sid 93-98 (filmer
medtages av dklagaren till huvudférhandlingen, tidsatgdng ca 3 minuter)

Bilder fran Fredrik Robertssons bostad pa Sjukhemsvégen i Anderslov,
det fordon han 8kt i, postning av forséndelser samt av postférséndelserna,
inklusive brev tagna i beslag (b&da avser provkdp genomforda av polisen)
BG37037 och BG37068, i brevlddan pad Hedvégen i Trelleborg, pa
Vannhégsgatan i Trelleborg samt p& Norrevangsgatan i Vellinge den /2
april 2016, fup sid 100-126

Kvittokopia frén Office Depot daterad den 12 april 2016 utvisande inkdp
av bl a strickfilm, kuvert C5 och frimérken, jimte bilder pd motsvarande
produkter fran Office depot samt pa Fredrik Robertsson den 12 april
2016, fup sid 36 och 128-136

Bilder fran Fredrik Robertssons bostad pa Sjukhemsvégen i Anderslév
utvisande Fredrik Robertsson med en plastpase i handen den 13 och 14
april 2016, till styrkande av att Fredrik Robertsson postat
brevforsindelser och till atalet, fup sid 137-138
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36. Bilder fran Fredrik Robertssons bostad pa Sjukhemsvigen i Anderslév

37.

38.

39.

40.

41.

42.

43,

44.

45.

utvisande Fredrik Robertsson med en plastpase i handen, frén postning pé
Féretagsgatan i Svedala samt postforsindelserna fran brevladan, inklusive
brev i beslag BG39004-1-16, den 17 april 2016, fup sid 139-144

Bilder fran Fredrik Robertssons bostad pa Sjukhemsvégen i Anderslov
utvisande Fredrik Robertsson med en viska, gversiktbilder spaning i
Anderslov samt trakterna kring Gabeljungsvégen i Anderslov, bilder frin
hemlig kameradvervakning p& Gabeljungsvigen utvisande en vit bil samt
en person, bilder och film fran postning pa Transportvigen i
Léddekspinge och postforsidndelser i brevlddor p& Transportvégen i
Loddekopinge, allt den 18 april 2016, fup sid 146-166 samt 175-185 och
187-188 (film medtages av dklagaren till huvudforhandlingen, tidsatging
ca 2 min)

Bilder fran Fredrik Robertssons bostad pa Sjukhemsvégen i Anderslov
utvisande Fredrik Robertsson med en pése i handen samt pa
postforsindelser i pasen som Robertsson burit, den 19 april 2016, fup sid
167-174

Platsunders6kning och bilder frin gémman Gabeljungsvégen i Anderslov,
protokollbilaga 2017-04-04 sid 3-7

Utlatande fran NFC avseende undersékning om flakbilen pé film i
overvakningsmaterial 4r densamma som flakbilen pa spaningsbilder,
utvisande en slutsats att resultaten i ndgon man talar for att flakbilen p&
filmen i material Overvakningsfilm 4r densamma som flakbilen pa
bilderna i material Spanbilder Bil (Grad +1), fup sid 192-196

Bilder fran husrannsakan genomford i Fredrik Robertssons bostad pa
Sjukhemsvigen 4 i Anderslsv 2016-04-19, fup sid 407-437

Beslagsprotokoll BG36678 (postlada Klégerupsvigen, Malmé 2016-04-
11, provkip genomfort av polisen), fup sid 440

Beslagsprotokoll BG37037 (postlada Vannhdgsgatan, Trelleborg 2016-
04-12, provkiép genomfort av polisen), fup sid 444

Beslagsprotokoll BG37068 (postldda Vannhdgsgatan, Trelleborg 2016-
04-12, provkdp genomfort av polisen), fup sid 449-450

Beslagsprotokoll BG39321 (postlador Transportvigen, Léddekdpinge,
2016-04-18, p. 12 avser provkop genomfirt av polisen), fup sid 448-451
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46. Beslagsprotokoll BG39338 (postlador Transportvigen, Loddekdpinge,
2016-04-18), fup sid 452-454

47. Beslagsprotokoll BG40491 (fordonet EPN 403, Sjukhemsvégen,
Anderslov, 2016-04-19), fup sid 463-468

48. Beslagsprotokoll BG40380 (Sjukhemsvégen 4, Anderslov 2016-04-19),
Sfup sid 471-476

49. Beslagsprotokoll BG32873 (postlada Klagerupsvigen, Malmd, 2016-03-
31), fup sid 479

50. Beslagsprotokoll BG32441 (PostNord Linkdping 2016-03-31), fup sid
483

51. Beslagsprotokoll BG39004 (postlada Foretagsgatan Svedala 2016-04-17),
fup sid 488-492

52. Beslagsprotokoll BG39576 (Gabeljungsvégen, Anderslév, 2016-04-18)
Sup sid 495

53. Beslagsprotokoll BG40043 (Sjukhemsvigen 4, Anderslov, 2016-04-19),
Jup sid 496-497

54. Beslagsprotokoll BG40896 (Fredrik Robertsson tillhorigheter hos polisen
Porslinsgatan, Malmd, 2016-04-22), fup sid 499

55. Beslagsprotokoll BG40391 (Sjukhemsvigen 4,<ns1:XMLFault xmlns:ns1="http://cxf.apache.org/bindings/xformat"><ns1:faultstring xmlns:ns1="http://cxf.apache.org/bindings/xformat">java.lang.OutOfMemoryError: Java heap space</ns1:faultstring></ns1:XMLFault>