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Missténkt (Efternamn och férnamn)

El-Merhi, Mohamad

Personnummer

19900318-3473

Brott
Synnerligen grov narkotikasmuggling, Synnerligen grovt narkotikabrott

Delgiven information om férenklad delgivning vid ett personligt mote genom att skriftlig information dverlamnats

Underrattelse om utredning enligt RB 23:18a Underrattelse Yttrande Underréttelse

Underréttelsesatt, misstankt utsénd senast slutférd
2021-01-28

Forsvarare

Jesper Montan, férordnad 2020-11-09 2021-01-28

Underrattelsesatt, forsvarare Resultat av underrattelse mt

Resultat av underrattelse forsv

Misstankt (Efternamn och férnamn) Personnummer

Erbay, Besir 19921114-3871

Brott

Synnerligen grov narkotikasmuggling, Synnerligen grovt narkotikabrott

Delgiven information om forenklad delgivning vid ett personligt mote genom att skriftlig information éverlamnats

Underrattelse om utredning enligt RB 23:18a Underrattelse Yttrande Underréttelse

Underrattelsesatt, misstankt utsand senast slutford
2021-01-28

Forsvarare

Slobodan Jovicic, forordnad 2020-10-30 2021-01-28

Underrattelsesatt, forsvarare Resultat av underrattelse mt

Resultat av underrattelse forsv

Misstankt (Efternamn och férnamn) Personnummer
Maxe, Rikard 19910821-5055
Brott

Synnerligen grov narkotikasmuggling, Synnerligen grovt narkotikabrott

Delgiven information om férenklad delgivning vid ett personligt mdte genom att skriftlig information éverlamnats

Underréttelse om utredning enligt RB 23:18a Underrattelse Yttrande Underréttelse

Underrattelsesatt, misstankt utsénd senast slutférd
2021-01-28

Forsvarare

Johan Pieplow, forordnad 2020-05-11 2021-01-28

Underrattelsesatt, forsvarare Resultat av underrattelse mt

Resultat av underrattelse forsv




Misstankt (Efternamn och férnamn)

Brink Madsen, Teo Ola Oliver

Personnummer

19950819-1930

Brott

Grovt narkotikabrott

Delgiven information om forenklad delgivning vid ett personligt mote genom att skriftlig information éverlamnats

Underréttelse om utredning enligt RB 23:18a

Underrattelsesatt, misstankt

Underréattelse Yttrande Underréttelse

utsénd senast

2021-01-28

Forsvarare

Maria Adielsson, férordnad 2020-12-08

2021-01-28

Underrattelsesatt, forsvarare

Resultat av underréttelse mt

Brott i arendet

Brottsheskrivning

Grovt narkotikabrott

Brottsplatsadress

Viskgatan, Helsingborg

Aktor .
Madsen, Teo Ola Oliver

Handelse intraffad

Handelse intraffad mellan

2020-04-29 - 2020-04-29

Roll
Misstankt

Brottsbeskrivning

Synnerligen grov narkotikasmuggling

Brottsplatsadress
Okénd

Aktor

El-Merhi, Mohamad
Erbay, Besir

Maxe, Rikard

Handelse intraffad

Handelse intraffad mellan
2020-04-29 - 2020-04-29
Roll

Misstankt

Misstankt

Misstankt

Brottsbeskrivning

Synnerligen grovt narkotikabrott

Brottsplatsadress
Viskgatan, Helsingborg
Aktor

El-Merhi, Mohamad
Erbay, Besir

Maxe, Rikard

Handelse intraffad

Handelse intraffad mellan
2020-04-29 - 2020-04-29
Roll

Misstankt

Misstankt

Misstankt

Brottsbeskrivning

Synnerligen grovt narkotikabrott

Brottsplatsadress

Henrik Smithsgatan, Malmé

Aktor

El-Merhi, Mohamad
Erbay, Besir

Maxe, Rikard

Handelse intraffad

Handelse intraffad mellan
2020-04-29 - 2020-04-29
Roll

Misstankt

Misstankt

Misstankt

Notering

Resultat av underrattelse forsv
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Huvudanmalan

Polise

Anmalningsuppgifter

5000-K1086158-20

Anma ningsdatum: 2020-09-07 08:55 Enhet: 5600UTIOU1, Utredning 1 Rgn Syd
Anmalningssétt: Polisanstalld i tjanst Anmalningsansvarig: Nilsson, Jorgen
Brott/Handelse

Brott/Benamning: Grov narkotikasmuggling, inforsel
Variant: Ej anmdlt varatill tullbehandling
Brottsform: Fullbordat

Rubricering: Grov narkotikasmuggling

Okénd, Skane
Fr.o.m Onsdag 2020-04-29 00:00 t.0.m Onsdag 2020-04-29 23:59

Misstankta per soner:
El-Merhi, Mohamad
Medverkansform: Garningsman
Maxe, Rikard
Medverkansform: Garningsman
Erbay, Besir
Medverkansform: Garningsman

Ovriga aktorer:

Brott/Hande se

Brott/Benamning: Grovt narkotikabrott
Variant: Overléter (1 p)

Brottsform: Fullbordat

Rubricering: Grovt narkotikabrott

Okand, Skane
Fr.o.m Onsdag 2020-04-29 00:00 t.0.m Onsdag 2020-04-29 23:59

Misstankta per soner:
El-Merhi, Mohamad
Medverkansform: Garningsman
Maxe, Rikard



Medverkansform: Garningsman
Erbay, Besir
Medverkansform: Garningsman

Ovriga aktorer:

Fritext

OMSTANDIGHETER
| samband med utredning av annat brott i K 550253-20 uppstod misstanke om nedanstaende brott.

BROTT

Grov narkotikasmuggling, gemensamt och i samforstand, av minst 20 kg cannabis.

Grovt narkotikabrott, gemensamt och i samférstand, genom Gverlatelse vid tvatillfalen av totalt minst
20 kg cannabis.



n = y. P M Signerad av
Polise Overfart Oresundsbron 2020-04-29 Signerad datum
Enhet Diarienr
Polisregion Syd, Utredning 1 Rgn Syd 5000-K 1086158-20
Uppgiftslamnare Datum Tid
Hansen, Annelie 2020-09-14 11:12
Beslag verkstallt Material for analys
Nej Nej
Intraffat pa
Adress Intréffat mellan

2020-04-29 12:48
och
_ 2020-04-29 16:12
Sverige
Platsbeskrivning
Mottaget Mottaget datum Tid

Satt pa vilket uppgift lamnats

Uppréttad av
Annelie Hansen

Uppgiften avser .
PM ang 6verfart pa Oresundsbron med Pb GKB152 2020-04-29

Uppgift

Utdrag fran Oresundsbron éver Pb GKB152 visar att denna bilen korts éver bron fran Malmo

till Kopenhamn 200429 ki 12:48,
dennaresa &r betald kontant med 555 kr.

Bilen har sedan korts tillbaka fran Képenhamn till Malmé 200429 kI 16:12, dennaresa &r

betald med Maxes kreditkort, 555 kr.

Kontoutdrag fran Maxes konto visar att han anvant sitt kreditkort p& Oresundsbron frén

K6penhamn till Mamé

200429 kil 16:12 summa 555 kr valutatransaktionsdag for detta ar 200430 och det har da

dragits 582 kr.



Polise

Enhet

Polisregion Syd, Spaning 1 Rgn Syd

PM

Grovt narkotikabrott

Signerad av

Signerad datum

Diarienr

5000-K1086158-20

Uppgiftslamnare

Gran, Anders
Beslag verkstallt Material for analys
Nej Nej

Datum

2020-09-12

Tid

15:04

Mottaget
Sétt pa vilket uppgift lamnats

Uppréttad av
Anders Gran

Mottaget datum

Tid

Uppgiften avser

Spaningsiakttagel ser i Malmd och Helsingborg 2020-04-29.

Uppgift

Undertecknad observerar klockan 16:25 2020-04-29 att pb GKB 152 star parkerad langst ner
paHusmansvégen i Vintrie. Rikard Maxe ror sig runt bilen. Ingen annan person eller bil &
synlig i nérheten. Han sétter sig i bilen och kér ivag.

Klockan 16:45 observerar undertecknad att pb GKB152 svanger in pa Henrik Smithsgatan
ifran Disponentgatan. Bilen stannar till ganska omgaende pa hdger sida. Rikard Maxe sitter
kvar i bilen med rutan nere. Kort tid dérefter & bilen pl6tsligt borta. Oklart vart den tagit

vagen.

Klockan 17:38 observerar undertecknad att pb GKB152 star parkerad gavelsidan till
Viskgatan 2A. Okm med ljus hastsvans star vid bagageluckan till GKB152 med tva rodvita

pasar.

Klockan 17:48 observerar undertecknad att pb GKB152 stér parkerad med motorn igang pa
City Gross parkering i Attekulla. Bilen stér néra Rusthdllsgatan. En okand man med bléa
jeans och svart jacka gér i riktning fran pb GKB152. Mannen bar pa nagot mindre paket.
Mannen gar sedan bort i riktning mot Bronsgatan.

Klockan 17:57 observerar undertecknad att pb GKB152 stér parkerad vid Attekullagatan 6.
Rikard Maxe sitter som férare i bilen och en okéand man lamnar passagerarplatsen frami pb
GKB152. Mannen sétter sig som forarei pb SZT092 som star parkerad bredvid pb GKB152.
Bé&da bilarna lamnar parkeringen och kor ut pa Attekullagatan. Undertecknad kan inte se om

mannen bér pa nagot.

| tjansten pinsp A. Gran



Signerad av

Avrapporteringspm

-~
POIise Rikard Maxe 2020-04-29 kl.16:14 - 17:38 Signerad datum
Enhet Diarienr
Polisregion Syd, Spaning 3 Rgn Syd 5000-K 1086158-20
Uppgiftslamnare Datum Tid
Bosco, Patrik 2020-11-18 17:19
Beslag verkstallt Material for analys
Nej Nej
Mottaget Mottaget datum Tid

Sétt pa vilket uppgift lamnats

Uppréttad av

Patrik Bosco

Uppgiften avser
Spaning mot Rikard Maxe
Uppgift

Undertecknad deltog i spaning mot Rikard Maxe med anledning av grovt narkotikabrott.

2020-04-29 kl. 16.14 passerade pb. GKB152 Skanegarden pa Y ttre Ringvagen i riktning mot
trafikplats Vintrie.

20-04-29 kl. 16.55 stod pb. GKB152 vid rodljuset Amiralsgatan/Drottninggatan. Rikard satt
paforarplatsen. Rikard var tillsynes ensam i bilen och jag sg att han hade minst tva mobiler
uppe som han holl pa med. Rikard holl telefonerna framfor sig i h6jd med ratten. | samband
med dennaiakttagelsen satt jag i bil i angransande korfalt.

2020-04-29 kI 17.38 stod pb. GKB152 parkerad pa gavelsidan till Viskgatan 2A inne paen
mindre parkering.

Rikard satt i pb. GKB152 pa forarplatsen. En for mig okand man med ljus hastsvans |amnde
en bil med okant reg.nr som stod ute pa Viskgatan.

Den okénde mannen gick direkt fram till pb. GKB152 och dppnade bagageluckan Ur bagaget
tog den okdnde mannen ut tva stora rédvita pasar. Mannen gick sedan ivag med pasarnai
riktning mot fastigheten Handel smansgatan 7A-D. Oklart var han gick in.

Under hela handel seforloppet satt Rikard kvar i bilen paforarplatsen och jag kunde inte se att
de bada mannen hade nagon form av kontakt med varandrai samband med att den okande
mannen tog de tva stora rodvita pasarna ur bagaget.

Dérefter lamnade Rikard i pb. GKB152.

| samband med ovan iakttagel se fanns det inga andra manniskor pa parkeringen an Rikard och
den okande mannen.



PM Henrik Smithsgatan , 2020-12-17 16:39 diarienr: 5000-K1086158-20

Datum

POIisen 2020-12-17

Narkotika leverans 29 april

Den 29 april klockan 16:45 skickar Rikard Maxe (alias Worsthawk) nedan bild
via Encrochat till Mohamad El-Merhi (alias biigfiish). Darefter skriver han att
Henrik &r klar. Vid jamforelse med bild ifrdn Google maps géar det att konsta-
tera att bilden &r tagen pa Henriks Smithsgatan i Malmo.

Pé bilden Rikard Maxe skickar syns en bit av backspegeln, pa den sitter en
gron tejpbit. Vid kontroll av Rikard Maxes Volvo V70 med registreringsnum-
mer GKB152 ser vi att samma tejp aterfinns pa motsvarande backspegel.

Henrik Smithsgatan
[bild hdmtad fran google maps

BG57981-1

Asa Holmgren
Utredare

PM Henrik Smithsgatan.docx



Positionering av telefon. , 2021-01-08 11:15 diarienr: 5000-K1086158-20

POSITIONERING AV RIKARD MAXES TELEFON OCH TELEFONNUMMER.

I aktuellt drende har hemliga tvdngsmedel sdsom hemlig dvervakning av elektronisk
kommunikation, sk HOK, anvints.

En HOK avseende Rikard Maxes mobiltelefonnummer, som satt i hans Iphone 6s, har

inhdmtats.

Aktuell telefon:
Beslagsnummer: 2020-5000-BG58423-2

Telefon: iPhone 6s

IMEI: 355415076562785
Sim-kort IMSI: 240078221446315 med telefonnummer 46720134146.

Denna HOK visar att aktuell telefon positionerar enligt nedan tabell den 28 mars 2020:

Calling Number  Called number Party Role Time for Start of Call Call Calling First Cell Name  Calling Last Cell Narr Called First Cell Name
46720134146 0112 originating-Party(0) 2020-03-28 10:37:09' 310|Ljunghusen Vellinge/Falsterbo

JRCC 46720134146 smsRecipient(11) 2020-03-28 10:43:36

'!RCC 46720134146 smsRecipient{11) 2020-03-28 10:43:41 Vanggatan; Skanér
46104927700 46720134146 terminating-Party(1) 2020-03-28 10:48:27 5|

46104927700 46720134146 smsRecipient{11) 2020-03-28 10:48:31 Falsterbo
'46104927700 46720134146 smsRecipient(11) 2020-03-28 10:48:31 Falsterbo
26104927700 46720134146 terminating-Party(1) 2020-03-28 10:50:00 2l Vellinge/Falsterbo
46104927700 46720134146 terminating-Party(1) 2020-03-28 10:50:11 4

46104927700 46720134146 smsRecipient{11) 2020-03-28 10:50:15 Vellinge/Falsterbo
46720134146 46104927700 originating-Party(0) 2020-03-28 10:50:16| 178!Vellinge/Eskilstorp M1  |Ljunghusen

46720134146 46704563044 originating-Party(0) 2020-03-28 11:07:18)  3|Ljungh Ljungh

46720134146 46739731051 smsOriginator(10) 2020-03-28 11:33:22 Ljunghusen; Vattentorn

‘46720134145 46739731051 smsOriginator(10) 2020-03-28 11:33:22 Ljunghusen; Vattentorn

'46?20134145 46739731051 smsOriginator(10) 2020-03-28 11:33:22

46720134146 46739731051 smsOriginator(10) 2020-03-28 11:33:22

46739731051 46720134146 smsRecipient(11) 2020-03-28 11:58:27 Wihlborgs Arena
46739731051 46720134146 smsRecipient{11) 2020-03-28 11:58:27

46720134146 46707412622 originating-Party(0) 2020-03-28 12:09:29 Kalkbrottet

‘46720134146 46705914216 originating-Party(0) 2020-03-28 12:27:32| 32|M/Strandhem Bunkeflostrand

16720134146 4640232323 originating-Party(0) 2020-03-28 12:53:14, 255|Malmd/Limhamn M1 |On

26729201436 46720134146 terminating-Party(1) 2020-03-28 13:08:47| 20 M/Lernacken
"46729201436 46720134146 terminating-Party(1) 2020-03-28 13:15:54| 55 On

16729201436 46720134146 terminating-Party(1) 2020-03-28 13:22:19| 59 On

26720134146 46734640622 ariginating-Party(0) 2020-03-28 16:08:32| 50|H&6r/Banverket M1 |Hé6r/Banverket M1

46720134146 46462806100 originating-Party{0) 2020-03-28 16:23:14| 110|Stoby Hassleholm Séder

Denna tabell visar bla att Rikard Maxes telefon ringer sjordddningen via 112
k1 10:37:09 den 28 mars 2020 samt att den da positionerar
Ljunghusen/Vellinge/Falsterbo.

Man kan dven se att Rikard Maxes telefon samma dag ringer till Taxi 23 i Malmo kl
12:53:14 och att den da positionerar i Malmé/Limhamn.




Positionering av telefon. , 2021-01-08 11:15 diarienr: 5000-K1086158-20

Det har dven inhdmtats HOK fran Danmark avseende Rikard Maxes BQ-telefon med
nedan angivet IMEI-nummer.

Beslagsnummer: 2020-5000-BG58423-1

Telefon: BQ

IMEL: 358098092710724 (plats 1)

3580980092750720 (plats 2)

Denna HOK visar att aktuell telefon positionerar i Danmark enligt nedanstaende tider:

Startdato/tid - Varighed ~ IMEI il
27-03-2020 12:59:02 06:00:00 35809809271072
27-03-2020 18:59:02 06:00:00 35809809271072
28-03-2020 00:59:02 06:00:00 35809809271072
28-03-2020 06:59:02 02:54:24  35809809271072
28-03-2020 09:53:33 00:16:11 35809809271072
28-03-2020 10:09:40 00:04:07 35809809271072
08-04-2020 07:24:13 01:16:30  35809809271072
08-04-2020 08:40:41 00:00:48 35809809271072
08-04-2020 08:41:22 00:01:59  35809809271072
08-04-2020 08:43:18 00:01:46 35809809271072
08-04-2020 08:44:57 00:00:50  35809809271072
08-04-2020 08:45:45 00:00:26  35809809271072
08-04-2020 08:46:09 00:00:35 35809809271072
29-04-2020 13:02:03 03:05:34 35809809271072
29-04-2020 16:07:39 00:00:45 35809809271072
07-05-2020 12:55:10 00:00:19 35809809271072
07-05-2020 12:55:22 03:09:08 35809809271072
07-05-2020 16:04:44 00:02:02 35809809271072
07-05-2020 16:06:43 00:02:08 35809809271072

Av denna tabell kan man utldsa att Rikard Maxes telefon dr i Danmark den 28 mars
2020 vilket @ven dr det datum da Rikard Maxe kor pa grund med bét och blir hjélpt av
sjoraddningen. Detta datum misstéinks Rikard Maxe for grov narkotikasmuggling samt
grovt narkotikabrott.

Rikard Maxes telefon dr dven i Danmark den 8 april 2020 samt den 29 april 2020 vilka
dven &r de brottsdatum som é&terfinns i drende K 422102-20 samt K 1086158-20 dér
Rikard Maxe pa nytt dr missténkt for grov narkotikasmuggling fran Danmark till
Sverige samt grovt narkotikabrott.

I tjénsten,
Jorgen Nilsson




Polise

Enhet

Polisregion Syd, Utredning 1 Rgn Syd

PM

Encro-alias

Signerad av

Signerad datum

Diarienr

5000-K1086158-20

Uppgiftslamnare Datum Tid
Holmgren, Asa 2021-01-13  10:52
Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Sétt pa vilket uppgift lamnats

Uppréttad av
i&a Holmgren

Uppgiften avser

Uppgift

Vid analys av det EncroChat material som Polisen tagit del av har det konstaterats att nedan
encro-alias och personer gar att sammankoppla.

Bandoolero och Gadaafi — Besir Erbay —brukaranalys &erfinnsi arende K550253-20.

Bigfiish och Biigfiish — Mohamad El-Merhi — brukaranalys aerfinnsi drende

K550253-20.

Worsthawk — Rikard Maxe - brukaranalys aterfinns i arende K550253-20.

Biigshow - Teo Madsen Brink — brukaranalys aterfinnsi érende K 1498650-20.

Voidmint — Hamid Alwandi - brukaranalys éterfinnsi drende K550253-20.



PM Encro NOA , 2021-01-20 12:50 diarienr: 5000-K1086158-20

PM 1(2)

i POIISen 20010112

Diarienr (aberopas) Saknr

Polismyndigheten A018.119/2021 403
Nationella operativa avdelningen

EncroChat

Inledning

Sedan april 2020 har svensk polis via Nationella operativa avdelningen (Noa)
deltagit i en insats ledd av Europol i en gemensam operation med Frankrike
och Nederldnderna mot foretaget EncroChat. Detta dokument syftar till att ge
en bakgrund till den europeiska operationen samt att ge en dversiktlig bild av
den svenska insatsen.

Bakgrund

Operationen inkluderar ett antal ldnder, d4ribland Sverige. Samverkan inleddes
efter att brottsbekdmpande myndigheter medvetandegjordes om att
modifierade telefonenheter hade forsetts med dubbla operativsystem varvid det
ena med krypterade applikationer for kommunikation. Enligt Europol har den
krypterade 16sning/tj4nst som EncroChat erbjudit i hog utstréckning och néra
nog uteslutande anvints av kriminella i syfte att kunna begé brott. Franska
myndigheter beslutade dérfor att inleda ett &rende vid Eurojust och vénde sig i
ett forsta skede till Nederlinderna for en bilateral samverkan i operationen.
Det blev genom denna samverkan till slut mdjligt att genom en teknisk 16sning
ta sig forbi krypteringstekniken och fa dtkomst till anvéindarnas korrespondens
och annan information. Uppgifterna har tagits fram med stdd av fransk lag.

Europol har i realtid bearbetat och analyserat mottagna meddelanden och
uppgifter. Genom arbetet har de brottsbekdmpande myndigheterna lyckats
fanga upp information som sedan delats med ett antal lander bland annat
Sverige. Det rér sig om miljontals meddelanden som utvéxlats mellan
anvindarna av enheterna dir grova brott planerats. Encrochattarna har till stor
del kunnat f6ljas i realtid 4ven av myndigheter i olika lander, for Sveriges del
underrittelseenheten vid Noa.

Sverige

Det svenska deltagandet paborjades i borjan av april 2020 under ledning av
Noa:s underrittelseverksamhet. Initialt koncentrerades samtliga resurser till att
férhindra mord, vald och annan grov kriminell verksamhet pé olika platser i
Sverige.

Den information som svensk underrittelseverksamhet har haft och fortfarande
har tillgang till omfattar i huvudsak perioden 1 april till 13 juni 2020. Det finns
dock i undantagsfall information som hirstammar frén tiden fére och efter
dessa datum.

PM_EncroChat_ 210112.docx
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Nationella operativa avdelningen 2021-01-12 A018.119/2021

Svenska myndigheter har inledningsvis enbart fatt anvinda materialet for att
inleda férundersokning och for att pa andra sétt férhindra grova brott.

Att dérefter anvinda materialet i en forundersdkning/réttegang som bevisning
forutsitter att en europeisk utredningsorder, EIO, utférdats och skickats via
Eurojust. Efter tillstind av behorig fransk myndighet 6verldémnas materialet
varvid all information delges svensk polis eller annan berérd
brottsbekimpande myndighet. Materialet far delas som &verskottsinformation
till andra svenska forundersokningar. '

Europa

Enligt Europols hemsida har informationen fran telefoner och konton varit
betydelsefull i och for ett stort antal pagéende europeiska brottsutredningar
vilket bland annat har lett till att brottslig verksamhet avbrutits genom att
forhindra till exempel valdsanvindning, mordforsok och storskaliga
narkotikatransporter. Ett stort antal misstdnkta EncroChat-anvéndare har
gripits i ett flertal europeiska ldnder, bland annat Sverige.

I Sverige har arbetet initialt styrts av Noa:s Underréttelseenhet. Nar
operationen &vergick till primért brottsutredande inleddes néra samverkan med
Noa:s Utredningsenhet som ansvarar for att koordinera
forundersokningsarbetet pd nationell nivd. Bedomningen &r att information
fran Encrochattarna kommer att anvéindas inom ett stérre antal svenska
fsrunderskningar under ledning av &klagare, polis och tull.

Nedstingning av EncroChat

Mbéjligheten att kunna folja EncroChat-meddelanden avstannade i princip helt
den 13 juni 2020 i samband med att foretaget insdg att myndighet/er tagit sig
in p4 plattformen. EncroChat séinde da ett varningsmeddelande till alla
anvéndare och rdde dessa att omedelbart gora sig av med sina telefoner.

Vad ir EncroChat?

Till detta dokument bildggs ett dokument frén Nationellt forensiskt centrum,
NFC, Informationstekniksektionen, som i sitt sammanfattande dokument ger
en teknisk beskrivning och analys av enheternas och EncroChats
funktionaliteter.

11
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Utgivare

Nationellt forensiskt centrum — NFC
581 94 Linkdping

Tfn 010-562 80 20

E-post registrator.nfc@polisen.se
www.nfc.polisen.se

Produktion Informationstekniksektionen, Polismyndigheten, 2020-09-18
Upplaga Digital version
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Sammanfattning

Enheter med Encrochat konfigurerat borjade synas i brottsutredningar under 2017 och har
under de tre efterfoljande aren varit en mycket populdr kommunikationstjédnst for individer
som verkar inom organiserad brottslighet runt om i hela Europa. Telefonerna &r avskalade i
funktionalitet och det gér inte att installera egna applikationer, kommunikation kan endast ske
med en annan anvéndare som har en Encrochat-telefon.
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1 Inledning

1.1 Bakgrund

Smarttelefoner specifikt forkonfigurerade for siker kommunikation har varit vanligt
forekommande i brottsutredningar som #r kopplade till ndgon form av organiserad brottslighet
under l&ng tid. Under hela 2010-talet har olika telefonmodeller och kommunikationstjénster
patriffats i samband med beslag. Den bakomliggande tekniska l0sningen varierar men det
som fbrenar dessa kommunikationstjédnster dr att telefonerna dr konfigurerade pé ett sddant
sétt att de i stort sett bara kan anvindas for krypterad kommunikation.

Fram till 2017 var det framst telefoner av mérket BlackBerry som togs i beslag i Sverige dér
méanga av telefonerna sdldes av det nederldndska foretaget Ennetcom. Som
kommunikationsform anvdndes krypterad e-post ddr meddelandet raderades efter en
forutbestdmd tid. Ennetcoms servrar togs i beslag i april 2016 och senare kunde ett antal
miljoner meddelanden dekrypteras [1] [2]. Liknande beslag av servrar har gjorts pd tjénster
som Phantom Secure [3], IronChat [4] och PGP Safe [5].

Genom beslagen av servrar minskade BlackBerry 1 popularitet och telefoner konfigurerade
med Encrochat OS bérjade tas i beslag under 2017. Fram till varen 2020 dé det framkom att
tjansten blivit komprometterad har det varit en populdr kommunikationstjénst inom kriminella
nédtverk 6ver hela Europa.

1.2 Syfte

Att forse Nationellt Forensiskt Centrums uppdragsgivare med en &vergripande bild dver hur
kommunikationstjénsten Encrochat OS har anvints, konfigurerats och distribuerats. Detta &r
en komplettering av NFC IT Notat 2018:04 och riktar sig framst till funktionen pé
telefonmodellerna BQ Aquaris X2, BQ Suro Carbon samt Vsmart.

1.3 Avgrénsning

I denna rapport beskrivs en tjénst bestdende av en modifierad och odokumenterad variant av
operativsystemet Android samt tillhrande applikationer for sdker kommunikation. Det &r
viktigt att patala att det har funnits olika versioner av Encrochat OS som é&r avsedda for olika
telefonmodeller. NFC uttalar sig om det som #r observerat vilket inte utesluter annan
funktionalitet.
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2 Introduktion

Verksamheten bakom Encrochat har skapat tva operativsystem baserade pad Android. Ett
sdkert system som fatt namnet Encrochat OS och ett Oppet system som av
upphovsinnehavarna har dopts till Android OS. I detta dokument sérskiljs telefonmodellen BQ
Suro Carbon fran 6vriga modeller d& funktionen skiljer sig s& pass mycket.

21 Kort beskrivning av Android

Android &r en plattform med ppen killkod' och #r ett Linux-baserat operativsystem for bland
annat smarttelefoner och surfplattor. For att f& anvinda varumirket Android och
programbiblioteket” Google Play maste vissa kompatibilitetskrav uppsatta av Google f5ljas.
Stora telefontillverkare som Samsung och Sony foljer dessa krav och skapar sin egen variant
av Android. Det finns ocks& andra egentillverkade varianter av Android som inte anvénder
varumérket. De egentillverkade operativsystemen &r fullt legala och utformas med exempelvis
anvindarvénlighet eller sikerhet i fokus.

Encrochat OS é&r ett egentillverkat Android-system ddr méanga standardfunktioner &r
borttagna. Det finns inget programbibliotek s& anvindaren kan bara anvinda de applikationer
som finns installerade och méjligheten att dndra instéllningar &r mycket begrénsat.

2.2 Telefonfabrikat

De telefonmodeller som konfigurerats med Encrochat OS ér relativt billiga Android-telefoner
och &r troligen utvalda for att det &r litt att installera en modifierad variant av Android pé
dessa enheter. Telefoner fran tre telefontillverkare har patraffats i Sverige — OnePlus (Kina),
BQ (Spanien) och VSmart (Vietnam). Patréffade modeller i kronologisk ordning nedan.

OnePlus 3

OnePlus X

BQ Aquaris X5 Plus

BQ Aquaris X

BQ Aquaris X2

Vsmart

BQ Aquaris Suro Carbon

VinGroup, foretaget bakom Vsmart, képte under 2018 upp majoriteten av aktierna i BQ. I
samband med 6verenskommelsen &tog sig BQ att producera de forsta Vsmart-telefonerna [6].
Vsmart-modeller med Encrochat OS som pétréffats &r i jamforbara med BQ Aquaris X2.

2.3 Inkép

Forkonfigurerade telefoner har ett férhallandevis hogt pris. Priset for Ennetcoms BlackBerry-
telefoner 1&g under 2016 péa cirka 1500 euro [1]. De telefonmodeller som Encrochat har
anvint sig av kostar 300 — 400 euro via vanliga inkopskanaler, med Encrochat OS installerat
har priset varit ndgonstans mellan 1000 — 2000 euro beroende pd modell och inkdpskanal.

De forsta Encrochat-telefonerna som lanserades kunde kopas in via olika marknadsplatser
som exempelvis Ebay. Under &ren har verksamheten bakom blivit mer ljusskygg vilket gjort
att inkSpen sker via personlig kontakt eller via de kontakter som funnits pd Encrochats olika
hemsidor”.

' Programkod som dr publikt tillginglig. Vem som helst kan f3 tillgdng till, &ndra och distribuera koden pa
valfritt satt.

2 detta dokument menas en webbaserad butik for att installera applikationer pa enheten.

3 Ménga av Encrochats hemsidor har stingts ned vid detta dokuments uppfSrande.
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24 Operator

Telefonerna levererades med internationella SIM-kort' forbetalda for fri dataanvindning
under en bestdmd tid, vanligen 3, 6 eller 12 manader. Majoriteten av pétrdffade SIM-kort har
varit av typen data-SIM’, det #r inte mdjligt att anvinda ett data-SIM for att ringa vanliga
telefonsamtal. Storre dele n av de SIM-kort som patraffats i Sverige har varit frdn den
nederldndska operatoren KPN men ocksd enstaka SIM-kort frdn Tele2 och Telenor har
observerats.

2.5 Identifikation

En mobilenhet kan erbjuda mojligheten att tvd SIM-kort kan anvéndas och dé har enheten
tilldelats tv4 IMEI-nummer®. P4 Android gir det att g& in under instillningar for att se
enhetens IMEI-nummer. I de Encrochat-telefoner som har analyserats stimmer inte IMEI-
numren &verens mellan Android OS och Encrochat OS. NFC kan inte sdga ndgot med
bestimdhet om de IMEI-nummer som finns i systemen eller hur de anvénds dé variationen &r
for stor.

Enhetens faktiska IMEI-nummer gar vanligen att hitta pd en etikett inuti enheten. P&
modellerna BQ Aquaris X2 och VSMART kan de faktiska IMEI-numren pé enheten avlésas
genom att avldgsna bakstycket, se bild 3.

Etikett med serienummer,
IMEI1 och IMEI2

I

Bild 1 — Insidan av bakstycke pa BQ Aquaris X2

2.6 Android OS

Android OS &r det operativsystem som startar pd Encrochat-telefoner med ett tryck pa
stromknappen. Syftet med systemet &r framst for att dolja det faktum att det &r en Encrochat-
telefon. Under de tre &r som dessa enheter patriffats i beslag har Polismyndigheten inte funnit
négra indikationer pé att Android OS har haft ndgon storre funktionell betydelse.

2.6.1 Losenordsskydd

P4 ett fatal enheter har anvdndaren satt ett 16senord pd Android OS men pd de flesta
beslagtagna enheter startar Android OS utan 16senord. P4 BQ Suro Carbon har anvindaren
mojlighet att forse Android OS med ett 16senord och ett annat for Encrochat OS. Beroende pa
vilket 16senord som skrivs in startar respektive system.

* Telefonnumret och abonnemanget ar knutna till SIM-kortet. Varje SIM-kort har ett unikt id s kallat IMSI.

5 SIM-kort for endast data och inte traditionella telefonsamtal. Tekniken kallas m2m (machine-to-machine).

% Alla mobiler har minst ett unikt, 15-siffrigt sa kallat IMEI-nummer. Det anvinds for att identifiera enskilda
mobiltelefoner i mobilnitet.
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2.6.2 Applikationer

De applikationer som finns for kommunikation &r oanvindbara dé& kontakt med omvirlden &r
avstidngd i Android OS. Det gar inte att aktivera tradlost nétverk eller ringa vanliga samtal
med telefonapplikationen. P4 BQ Suro Carbon finns ddremot mojlighet att anvénda tvd SIM-
kort. Det andra SIM-kortet kan vara ett traditionellt SIM-kort som ger mdgjlighet att ringa
vanliga samtal. P4 BQ Suro Carbon gér det &dven att ansluta till ett trddlost nédtverk.

- x
O m = o I

f-Apps Calculator ~ Calendar Camera Calculator  Calendar
8B o a QM

- Contacts Email File Mana Files Gallery

~ Music Gfffine Ca Phone Settings  Sound Re.

2.7 Encrochat OS

Det 16senordsskyddade systemet har dopts till Encrochat OS. Systemet startas via en viss
knappkombination som varierar beroende pé telefonmodell. Exempelvis pé de tidigaste
telefonmodellerna startas Encrochat OS genom att anvdndaren med telefonen avstidngd
trycker in stromknappen samtidigt som en av volymknapparna.

2.7.1 Lésenordsnivaer

Encrochat OS 4r losenordsskyddad med flera 16senord. Nir enheten startar upp skyddas
systemet av ett sd kallat disklosenord. Disklosenordet mdéste innehdlla minst 15
alfanumeriska’ tecken. De enheter som observerats har funktionen “Shutdown after inactivity’
aktiverat. Instdllningen innebér att om enheten inte anvénds inom en 24-timmarsperiod efter
senaste upplasningen si stings enheten av, d& maste disklosenordet skrivas in aterigen.

Nista nivé av sikerhet 4r ett skirmldsenord som méste vara minst 6 alfanumeriska tecken. Ar
enheten inaktiv for linge sd behdver skdrmlosenordet skrivas in &terigen. Genom en viss
sifferkombination kallat ”Panic PIN” kan allt p& enheten raderas, sifferkombinationen méste
vara minst en siffra. Slutligen skyddas applikationen Notes med en l6senordsfras.

2.7.2 Sprak

Som standardsprak anvinds English (United States), det gér att stélla in andra sprdk som
svenska. D4 Encrochat OS é#r ett egentillverkat operativsystem &r dock inte alla menyer
Oversatta. Sprakinstillningen har inget att gdéra med funktionen i Ovrigt eller med
tidsinstéllningen pa enheten.

7 En teckenuppsittning som innehéller bade siffror 0-9, bokstiver A—O och eventuellt inkluderande skiljetecken
och andra specialtecken
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2.7.3 Tid och tidszon

Encrochat OS anvénder de tidsfunktioner som finns som standard i Android. Instéllningarna
”Automatiskt datum och tid” samt "Automatisk tidzon” &r som standard aktiverat och innebér
att tiden hidmtas fran mobilndtet och klockan uppdateras med den lokala tiden. Denna
instédllning gar att stdnga av och manuell tid gar att stilla in (géller alla Android-enheter och
inte bara Encrochat-telefoner).

2.7.4 Positionsdata

P4 de telefoner som har observerats har instillningen platstjinster® inaktiverats eller helt
plockats bort vilket har till f6ljd att enheterna inte kan platsbestimmas. Det avtryck som
enheterna ldmnar 4r kontakten med mobilnétet och ndrmaste basstation. Denna information
och dess precision &r inte synbar i enheterna och dr inget NFC har méjlighet att uttala sig om.

2.7.5 Applikationer

Encrochat OS innehdller ett bestdmt antal applikationer, det gar inte att installera nya. P4 de
enheter som pétriaffats finns ingen vanlig telefonapplikation vilket omdojliggdr vanliga
telefonsamtal. En jamforelse mellan applikationerna péa tvé telefonmodeller kan ses i Bild 4
och Bild 5. Tre applikationer &r centrala i operativsystemet och det dr Chat, Note och Status
och fram till 2018 fanns dven en applikation for e-post vid namn EncroMail/EncroPGP som
har forsvunnit i senare versioner av Encrochat.

0Q0@0O0O OB E

Calculator  Calendar Chat Clock Contacts Chat Currenci. Instélinin.  Kalender  Kalkylator

00020 mEe=ZRD

Currencies Notes Offine Ca..  Settings Status Kontakter Notes Status Updater

Updater

8 Med platstjanster aktiverat samlar enheten in data via GPS, Bluetooth, wifi och mobilmaster for att faststélla
ungefirlig plats.
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Applikationen Status
Applikationen ger information om det abonnemang som telefonen ar knuten till gentemot
Encrochat, se bild 6. Antalet dagar som Encrochat-abonnemanget &r aktivt varierar.

Status

Your account expired '~ days ago on 24
juli 2020
Reselier: For renewals and support please contact:

. Failure to renew before expiry date will
result in suspension of service

Could not determine SIM card

VolP is Enabled

VolIP Time Remaining: 56 Minutes 0 Seconds

You may trade a portion of your subscription time for

VolP minutes. This will provide you with global VolP
minutes that do not expire at the end of the month.

Trade for VoIP minutes

Bild 6 - Applikationen Status (maskerat reseller-anviindarnamn)

Applikationen Notes

Applikationen Notes skyddas av en l6senordsfras, 15 alfanumeriska tecken dr rekommenderat
men ett 16senord pa ett tecken godkdnns. Noteringarna sparas med datum enligt Bild 7. En
notering innehéller en rubrik och en loptext (Bild 8), pd de enheter som observerats kan
noteringar endast innehalla text. Texten kan kopieras till urklipp for att sedan klistras in i en
annan notering eller 1 ett meddelande.

Date Modified + &

Q

En annan rubrik Detta &r en rubrik &«

Summary
Detta &r en rubrik

Detta &r en notering

Bild 7 - Oversikt av alla noteringar med datum Bild 8 - En notering
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Applikationen Chat

Applikationen Chat 4r den centrala delen i Encrochat OS och som operativsystemet fatt sitt
namn ifrdn. Kommunikation kan ske via text, bild och tal med vissa variationer mellan olika
telefonmodeller.

Gruppchatt

NFEC har inte funnit ndgra indikationer pa att gruppchatt har varit mojlig. Det finns tecken pa
att verksamheten bakom Encrochat har haft som mal att erbjuda sddan funktionalitet i
framtiden. Det kan finnas sa kallade utvecklarkonton dér denna funktionalitet kan ha testas
men inte till den stora massan.

Status
Anvéndaren kan sitta en egen status som kan ses av alla kontakter, exempel pd status som
observerats dr ”Amfetamin in” och ”Top coca, hash, weed & speed in!”.

Anvindarnamn (Username)

Varje anvindare i chatt-nétverket identifieras via ett anvdndarnamn som &r unikt. I de flesta
fall 4r anvindarnamnet forvalt nir telefonen levereras och bestar vanligen av tvé engelska ord,
till exempel reel och cub. Aven egenvalda anvindarnamn har observerats vilket troligen &r en
overenskommelse mellan Encrochat och extra speciella anvéndare.

Det mesta tyder pa att anvindarnamnet inte gar att flytta mellan tva telefoner da det finns
exempel pa anvidndare som valt ett anvdndarnamn som varit snarlikt ett de tidigare anvént. I
samband med att vissa anvindare har uppgraderat sitt abonnemang och bytt frén en dldre BQ
Aquaris X2 till en BQ Suro Carbon har det funnits mgjlighet att flytta sitt konto till den nya
telefonen.

Smeknamn (Nickname)
Anvéndaren kan sitta ett smeknamn pé en befintlig kontakt. NFC har inte funnit négra tecken
pé att smeknamnet anvénds mer &n lokalt pa telefonen.

Kontakter

For att ldgga till en ny kontakt skapas en inbjudan (eng. invite) ddr kontaktens anvéindarnamn
behdver anges tillsammans med ett meddelande till den man vill bjuda in. Om motparten
godkénner inbjudan skapas en kontakt. Bild 9 visar en kontaktsida, dér kontaktens namn finns
langst upp till vénster (maskerat), bredvid syns ikonen for rostsamtal som sker via tekniken
internettelefoni’.

Meddelanden &r vinster- respektive hogerstillda beroende pd om meddelandet &r skickat eller
mottaget, pd Bild 9 syns endast vinsterstillda meddelanden. Bredvid meddelandedatumet

anges livsldngden pad meddelandet tillsammans med en brandlaga.

Langst ned pa kontaktsidan sker inmatningen av meddelandet, ikonerna bredvid meddelandet

har foljande betydelse.
Anvinds for att stdlla in livslingden pd meddelandet i antalet dagar, minuter och
sekunder.

P4 vissa modeller gér det att bifoga bilder tagna med kameran. De observationer som
NFC har gjort tyder pa att det gér att vidarebefordra en bild som &r mottagen fran en
annan anvéndare. Det gér ddrmed inte med sékerhet att sdga vilken anvéndare som
tagit bilden. NFC har inte haft méojlighet att gora egna tester.

? Rostsamtal med internetteknik, samtal sker 6ver internet och inte via det vanliga telenitet.
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Anvandarnamn

Meddelande
(text, samtal eller
bild)

ANAn AL AL 1700 14 A
v o

;izozoosoumo dé

u

120200507 11:31 14 &

20200507 11:31 1d &

Q/QBumlMDoy >

lkon fér réstsamtal
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2 Sammanfattning pa svenska

NFC som nationell avdelning inom Polismyndigheten har fétt in ett antal mobilenheter med
liknande konfiguration. Vid nirmare eftersdkningar gar det att konstatera att dessa enheter
kops in for dyra pengar fran utlandet och har pétréffats i miljoer med grov kriminalitet i
framforallt storstadsomrédena.

I vissa fall har dessa enheter blivit helt raderade innan beslaget eller sd dr mobilenheten
skyddad p4 ett sddant sitt att det inte gar att fa ut ndgon information. Det har ddrmed funnits
en Onskan fran ett antal utredningar att NFC delar med sig av de betraktelser som gjorts pa
dessa enheter, hur de kps in och hur enheterna anvénds.
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3 Inledning

3.1 Definitioner och forkortningar

Hér foljer kortfattade beskrivningar av nagra begrepp och forkortningar som anvénds i

rapporten.

BQ Spansk tillverkare av elektroniska enheter som bland annat smarttelefoner.

p

Flygplanslage | gy instdllning som, ndr den #r aktiverad, stinger av all radiofrekvens-
signalverforing. Det inkluderar Bluetooth, telefoni och Wi-Fi.

ICCID Serienummer for SIM-kort. Det &r bade lagrat pa kortet och tryckt pa det.
Det finns inte tvd SIM-kort med samma ICCID-nummer (Integrated Circuit
Card Identifier).

IMEI 15-siffrigt nummer som identifierar mobiltelefoner. Det hor till sjélva
telefonen, inte abonnemanget. Numret dr fast lagrat i telefonen och dverfors
till mobiloperatéren varje ging man ringer upp (International Mobile
Equipment Identity).

IMSI Sifferserie som identifierar ett mobilabonnemang. Sifferserien dr lagrad pa
telefonens SIM-kort (International Mobile Subscriber Identity).

MSISDN Identifierar ett mobilabonnemang i mobilndtverket. Forenklat sa dr det
mappningen av telefonnumret till SIM-kortet (Mobile Station ISDN).

OnePlus Kinesisk smarttelefontillverkare grundat 2013.

PGP Ar ett program som anvénds for att kryptera och dekryptera e-post, texter
och filer. En séndare krypterar med hjédlp av mottagarens publika nyckel.
Nir mottagaren far meddelandet dekrypterar denne med sin privata nyckel
(Pretty Good Privacy).

Voice Over IP )

(VoIP) Rostsamtal ver internet.
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3.2 Bakgrund

I samband med beslag har Polismyndigheten fatt in ett antal mobilenheter som é&r
konfigurerade pa liknande sitt. Enheterna &r forsedda med extra sékerhet i jimforelse med
mobilenheter som siljs p4 den vanliga marknaden. Den extra sékerheten gor att mojligheten
att extrahera information fran enheterna dr ytterst begransad. I denna rapport ges en generell
bild av hur dessa enheter anvénds och kops in.

33 Syfte

Forse NFC:s uppdragsgivare med en 6vergripande bild dver hur dessa enheter anvénds, dr
konfigurerade och distribueras.

34 Avgrinsning

I denna rapport gors endast antaganden utifrén de enheter som har inkommit till NFC for en
forensisk undersokning. Operativsystem och modeller uppdateras kontinuerligt vilket gor att
informationen i denna rapport inte kan ticka alla olika varianter av sékra mobilenheter pa
marknaden.

3.5 Omfattning

De betraktelser som gors i denna rapport utgdr fran konfigurationer av ett begrénsat antal
modeller som alla dr konfigurerade med EncroChat och skickats till NFC for analys.
EncroChat &r under utveckling hela tiden och under tidens gang har nyare modeller anviénts.
De enheter som anges nedan #r i kronologisk ordning utefter hur de har antréffats.

e OnePlus 3

e OnePlus X

e BQ Aquaris X5 Plus

e BQ Aquaris X

3.6 Karaktir av drenden

De enheter som NFC har fatt in har i majoritet kommit fran Stockholm, Géteborg, Malmé och
Uppsala. Brottsrubriceringen har uteslutande varit mord, forsok till mord, penningatviitt eller
narkotikabrott och i manga fall kopplat till ndgon form av organiserad verksamhet.

4 Introduktion EncroChat

EncroChat #r mobilenheter som #r forkonfigurerade med séker kommunikation i fokus.
Mobilenheterna 4r uppsatta pa ett sddant sétt att kommunikationen foretrddesvis ska ske mot
en annan telefon med liknande uppséttning.

Enheterna #r konfigurerade med tvé separata Android-operativsystem, ett Oppet i realiteten
helt oanvindbart system och ett krypterat sidkert system med ett begrénsat antal applikationer
for att kommunicera sékert via chatt, telefoni eller e-post.
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4.1 Leverantor

Den verksamhet som konfigurerar och séljer dessa enheter kallar sig for
EncroChat/EncroMail (http://www.encromail.co.uk) och siljs av olika distributérer som
annonserar pa exempelvis Ebay. Beroende pa valutakurs ligger priset for varje enhet
vanligtvis runt 16 000 — 20 000 SEK (2018).

Utifrdn den informationen som kommit svenska polisen till kénnedom sd gir det att
konstatera #r att den verksamhet som konfigurerar och distribuerar dessa enheter &r liten,
kanske en-tvd personer. Detta gor att antalet enheter som levererats runt om i Europa &r
begrénsat till ndgra hundratal.

4.2 Operator

De enheter som ankommit NFC har levererats med ett vitt SIM-kort som &r kopplat till
operatoren KPN fran Nederldnderna. SIM-kortet dr enligt EncroChats hemsida ett sex
manaders forbetalt kontantkort som kan anvéndas 6ver hela vdrlden. Genom traditionella IT-
forensiska metoder gar det att fa ut ICCID- och IMSI-nummer fran SIM-kortet.

4.3 Telefonnummer och IMEI

Telefonnummer (MSISDN) gér inte att fd ut frdn SIM-kortet. Pa vissa av de modeller som
patriffats gér det att finna en etikett med IMEI-nummer genom att ta bort skalet. Virt att
papeka #r att IMEI-nummer gér att forfalska och NFC har dnnu inte kunnat faststilla om
dessa enheter kan vara konfigurerade med forfalskat IMEI-nummer. Det kan dock héllas som
synnerligen osannolikt d& processen &r komplicerad och leverantdren skulle behdva ha dubbla
uppséttningar av fungerande IMEI-nummer.

4.4 Normal uppstart

Genom att trycka pa power-knappen gor enheten en normal uppstart. Det system som startas
dr avskalat och #r ytterst begrénsat. I de flesta fall av telefoner som NFC har fitt in &r detta
system inte l6senordskyddat.

Flygplansldget dr aktiverat och gér inte att &ndra, detta har till f5ljd att anvéndaren inte kan
ringa eller ha ndgon annan form av kommunikation i detta system. Det & med andra ord inte
troligt att det finns ndgon information av vérde lagrat i detta system.

4.5 EncroChat Mode

Det sikra operativsystemet startas genom att hélla inne power-knappen och en viss
kombination av andra knappar vid uppstart. Det sékra operativsystemet &r 18senordskyddat
med tva 16senord och all data dr krypterat. Vid leverans &r enheten forinstdlld med ett
disklosenord (minst 15 tecken) som anvinds ndr enheten startas om och ett kortare
skdrmlsenord. Enheten 4r forsedd med en funktion som gor det majligt att genom att sla in
ett fyrasiffrigt nummer (PANIC PIN) raderas all information 6gonblickligen pé enheten.

Mojligheterna att forindra ndgot i systemet &r ytterst begrénsat, det finns ett antal
forinstallerade applikationer pd enheten som kan ge en fingervisning om hur enheterna
anvinds. Vid leverans tillhandahélls dven anvindarnamn for de tjénster/applikationer som
beskrivs nedan.
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4.5.1 EncroChat

Den huvudsakliga applikationen pa enheten heter EncroChat och &r en chattapplikation som
krypterar all kommunikation frdn dndpunkt till &ndpunkt. Applikationen gor det mojligt att
kommunicera sdkert med andra enheter som har EncroChat installerat. Anvindarnamn
tillhandahélls av EncroChat och dr inget som anvindaren sjilv véljer.

4.5.2 EncroTalk

EncroTalk &r den enda telefoni-applikation som &r installerad pd enheten. Telefonsamtalen
sker over krypterad Voice over IP (VoIP). Detta gor att det med stor sannolikhet gar att
utesluta att enheterna anvdnds for att ringa traditionella telefonsamtal. Ett numeriskt
anvindarnamn tillhandahalls av EncroChat.

4.5.3 EncroPGP

En applikation for PGP-krypterade mail finns pa enheterna. Enligt hemsidan for EncroChat
ska nyckelparet (privat/publikt) skapas lokalt pd enheten och fungerar utan kontakt med
négon traditionell infrastruktur som exempelvis Blackberry Enterprise Server (BES). En e-
postadress tillhandahalls av EncroChat.

4.5.4 EncroNotes

P& dessa enheter finns dven en applikation for att spara krypterade noteringar pad enheten,
enligt EncroChats hemsida ska dessa noteringar kunna backas upp till ndgot som heter
“EncroChat secure data center”.

5 Slutsats

Utan att ldgga ndgon virdering i anvéndandet av dessa enheter gar det att konstatera foljande:

e De enheter som NFC har fatt in &r kopplade till grov kriminalitet.
e Enheterna anvinds vanligen for att kommunicera med en annan EncroChat-enhet via
chatt.

e En EncroChat-telefon &r i grova drag dubbelt sd dyr som exempelvis den senaste iPhone-
modellen pa marknaden.
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a_part b_part innehall killa tid

bandoolero molboen Hey bandoolero 2020-04-29 16:16:38
bandoolero molboen How going for him bandoolero 2020-04-29 16:16:45
molboen bandoolero | think hes over bandoolero 2020-04-29 16:17:36
molboen bandoolero | dont see him? bandoolero 2020-04-29 16:17:48
bandoolero molboen Are you over? bandoolero 2020-04-29 16:18:08
molboen bandoolero Yes bandoolero 2020-04-29 16:18:20
bandoolero molboen He dont answer bandoolero 2020-04-29 16:18:32
molboen bandoolero 747311444578a90355a6¢cf29f1778bc [bandoolero 2020-04-29 16:18:37

(bild 1)

molboen bandoolero He was not at border bandoolero 2020-04-29 16:19:04
bandoolero molboen You looked at side ? bandoolero 2020-04-29 16:19:22
molboen bandoolero Yes bandoolero 2020-04-29 16:19:29
bandoolero molboen He was not there ? bandoolero 2020-04-29 16:19:35
molboen bandoolero Dont see him bandoolero 2020-04-29 16:19:43
bandoolero molboen Where there people in bridge bandoolero 2020-04-29 16:19:45
molboen bandoolero Yes bandoolero 2020-04-29 16:20:07
molboen bandoolero Many bandoolero 2020-04-29 16:20:13
bandoolero molboen Faack bandoolero 2020-04-29 16:20:22
molboen bandoolero He go fastwe than me bandoolero 2020-04-29 16:20:31
bandoolero molboen Okey i think he is inside bandoolero 2020-04-29 16:20:55
molboen bandoolero In sweeden? bandoolero 2020-04-29 16:21:19
bandoolero molboen Did you se him go in to bridhe ? bandoolero 2020-04-29 16:21:47
molboen bandoolero | dont see any trouble bandoolero 2020-04-29 16:22:05
bandoolero molboen But why hes envri is of bandoolero 2020-04-29 16:22:30
bandoolero molboen Encro is od bandoolero 2020-04-29 16:22:33
bandoolero molboen of bandoolero 2020-04-29 16:22:34
bandoolero molboen If he was before you bandoolero 2020-04-29 16:22:37
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1. 747311444578a90355a6¢cf29f1778bc
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a_part b_part innehall killa tid

molboen worsthawk Alt ok? worsthawk [2020-04-29 16:28:47
worsthawk molboen Ja worsthawk ]2020-04-29 16:29:26
worsthawk molboen Fick starta om telefonen worsthawk ]2020-04-29 16:30:30
worsthawk molboen Den slutade funka worsthawk ]2020-04-29 16:30:38
molboen worsthawk Perfekt worsthawk (2020-04-29 16:32:01
worsthawk molboen Jooi worsthawk ]2020-04-29 16:33:59
worsthawk molboen Fyy worsthawk 12020-04-29 16:34:02
worsthawk molboen Inte svenska polisen heller, dom [worsthawk [2020-04-29 16:36:49

hatar regn

35



Encro Biigfiish-Worsthawk , 2020-12-17 15:13 diarienr: 5000-K1086158-20

a_part b_part innehall kalla tid
biigfiish worsthawk ? worsthawk 2020-04-29 16:28:47
worsthawk biigfiish Fick atarta om worsthawk 2020-04-29 16:29:04
worsthawk biigfiish Telefonen worsthawk 2020-04-29 16:29:11
biigfiish worsthawk Ok worsthawk 2020-04-29 16:29:40
biigfiish worsthawk Vi trodde du torska worsthawk 2020-04-29 16:29:45
worsthawk biigfiish 13 min worsthawk 2020-04-29 16:32:05
biigfiish worsthawk Ok worsthawk 2020-04-29 16:32:07
biigfiish worsthawk Japp worsthawk 2020-04-29 16:34:44
worsthawk biigfiish 5 kilo worsthawk 2020-04-29 16:35:16
biigfiish worsthawk 10kg worsthawk 2020-04-29 16:35:22
biigfiish worsthawk Ska han.ha worsthawk 2020-04-29 16:35:33
worsthawk biigfiish Ja worsthawk 2020-04-29 16:35:35
biigfiish worsthawk Fan vi sneja worsthawk 2020-04-29 16:36:15
worsthawk biigfiish Ta det lugnt worsthawk 2020-04-29 16:38:22
worsthawk biigfiish 7¢593f591aad58b2b60b2f586d384569 (bild 1) |worsthawk 2020-04-29 16:45:09
biigfiish worsthawk Han kommer worsthawk 2020-04-29 16:45:33
worsthawk biigfiish Yes worsthawk 2020-04-29 16:45:41
worsthawk biigfiish Henrik klar worsthawk 2020-04-29 16:50:31
worsthawk biigfiish Firar du valborg? worsthawk 2020-04-30 16:30:22
biigfiish worsthawk Vilken valborg worsthawk 2020-04-30 16:31:15
biigfiish worsthawk Jag vet worsthawk 2020-04-30 16:31:44
biigfiish worsthawk Mwn de corona worsthawk 2020-04-30 16:31:47
worsthawk biigfiish Och? worsthawk 2020-04-30 16:31:54
worsthawk biigfiish Ska du vara med? worsthawk 2020-04-30 16:32:52
biigfiish worsthawk Som kanske vill ha ladd worsthawk 2020-04-30 16:48:52
worsthawk biigfiish Har vi ladd? worsthawk 2020-04-30 16:49:02
worsthawk biigfiish Snackar med bonden nu worsthawk 2020-04-30 16:49:14
biigfiish worsthawk Nej worsthawk 2020-04-30 16:49:25
worsthawk biigfiish Personbil? worsthawk 2020-04-30 16:49:52
worsthawk biigfiish Eller lastbil? worsthawk 2020-04-30 16:50:00
biigfiish worsthawk Japp lastbil husbil worsthawk 2020-04-30 16:50:04
worsthawk biigfiish Ja worsthawk 2020-04-30 16:52:34
worsthawk biigfiish Ja worsthawk 2020-04-30 16:52:37
worsthawk biigfiish 5-6 turer worsthawk 2020-04-30 16:52:44
biigfiish worsthawk Husbil worsthawk 2020-04-30 16:52:47
worsthawk biigfiish Aldrig worsthawk 2020-04-30 16:52:52
biigfiish worsthawk Bara lastbil worsthawk 2020-04-30 16:53:05
biigfiish worsthawk Va worsthawk 2020-04-30 16:53:06
worsthawk biigfiish Husbil juli worsthawk 2020-04-30 16:53:06
worsthawk biigfiish Ja worsthawk 2020-04-30 16:53:09
worsthawk biigfiish Helt sjukt att jag klara mig worsthawk 2020-04-30 16:53:18
worsthawk biigfiish Rena turen worsthawk 2020-04-30 16:53:26
worsthawk biigfiish Holland-tyskland och tydkland - sverige worsthawk 2020-04-30 16:54:06
biigfiish worsthawk Fy fan worsthawk 2020-04-30 16:54:26
worsthawk biigfiish Fuck han worsthawk 2020-04-30 16:55:02
biigfiish worsthawk Ja verkligen worsthawk 2020-04-30 16:55:32
biigfiish worsthawk Fan att dom tabba sig worsthawk 2020-04-30 16:55:39
biigfiish worsthawk 2killar i ennbil worsthawk 2020-04-30 16:55:49
worsthawk biigfiish Inga problem worsthawk 2020-04-30 16:56:05
worsthawk biigfiish Inte smart worsthawk 2020-04-30 16:57:07
biigfiish worsthawk Fy fan worsthawk 2020-04-30 17:00:53
worsthawk biigfiish Aa worsthawk 2020-04-3017:01:12
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biigfiish worsthawk Hahhahahahaah e de sant worsthawk 2020-04-30 17:02:20
worsthawk biigfiish Jaaa worsthawk 2020-04-30 17:02:23
worsthawk biigfiish Svetten bara rann worsthawk 2020-04-30 17:02:36
worsthawk biigfiish ALDRIG worsthawk 2020-04-30 17:02:53
biigfiish worsthawk Du vet hur dom funkar worsthawk 2020-04-30 17:06:00
worsthawk biigfiish Ja worsthawk 2020-04-30 17:06:21
biigfiish worsthawk Va de tull worsthawk 2020-04-30 17:06:28
biigfiish worsthawk Han bara de va fullt me tull worsthawk 2020-04-30 17:06:34
worsthawk biigfiish Jaa worsthawk 2020-04-30 17:06:36
worsthawk biigfiish Men han menade dansk sida worsthawk 2020-04-30 17:06:51
biigfiish worsthawk Jag har en ny wick worsthawk 2020-04-30 17:08:31
biigfiish worsthawk Elchapoo20 worsthawk 2020-04-30 17:08:38
worsthawk biigfiish De han menadr worsthawk 2020-04-30 17:10:00
biigfiish worsthawk Aha worsthawk 2020-04-3017:10:53
biigfiish worsthawk Vi uppfatta det worsthawk 2020-04-30 17:11:00
biigfiish worsthawk Som.de va svenska sidan worsthawk 2020-04-3017:11:04
biigfiish worsthawk Dessutom fattar.man inget worsthawk 2020-04-3017:11:41
worsthawk biigfiish Haha worsthawk 2020-04-3017:12:16
worsthawk biigfiish Ja worsthawk 2020-04-3017:12:25
worsthawk biigfiish Blattsr worsthawk 2020-04-30 17:13:07
worsthawk biigfiish Osv worsthawk 2020-04-3017:13:09
worsthawk biigfiish Bakom worsthawk 2020-04-3017:13:33
worsthawk biigfiish bakom worsthawk 2020-04-3017:13:41
biigfiish worsthawk Hahahahha ja exskt fan va sjukndu e worsthawk 2020-04-30 17:26:21
biigfiish worsthawk Men den dsnsken worsthawk 2020-04-30 17:26:24
worsthawk biigfiish Haha dansken worsthawk 2020-04-30 17:28:02
worsthawk biigfiish Kul kille worsthawk 2020-04-30 17:28:04
worsthawk biigfiish Hghaha worsthawk 2020-04-30 17:28:59
worsthawk biigfiish Han hade blivit suuuur worsthawk 2020-04-30 17:29:06
worsthawk biigfiish Och sen aldrig pratat med oss worsthawk 2020-04-30 17:29:27
biigfiish worsthawk Hahahahahhahahah ja exskt worsthawk 2020-04-30 17:29:35
worsthawk biigfiish Hahaha worsthawk 2020-04-30 17:29:40
worsthawk biigfiish Pratglad om inget annat worsthawk 2020-04-30 17:30:24
biigfiish worsthawk Han skulle gifra sig i lasvegas worsthawk 2020-04-30 17:31:28
worsthawk biigfiish Jaa worsthawk 2020-04-30 17:31:37
worsthawk biigfiish Sen kom.corna worsthawk 2020-04-3017:31:40
worsthawk biigfiish Och knullade han worsthawk 2020-04-30 17:31:44
biigfiish worsthawk Ja exakt haha worsthawk 2020-04-30 17:31:49
worsthawk biigfiish Karma worsthawk 2020-04-30 17:31:49
biigfiish worsthawk Exakt worsthawk 2020-04-30 17:32:05
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a_part b_part innehall kalla tid
worsthawk bandoolero Tack bandoolero 2020-04-29 16:01:57
bandoolero worsthawk Hej bandoolero 2020-04-29 16:24:32
bandoolero worsthawk Hej worsthawk 2020-04-29 16:28:47
bandoolero worsthawk Nyss worsthawk 2020-04-29 16:29:23
bandoolero worsthawk Ja menar allvar bandoolero 2020-04-29 16:29:47
worsthawk bandoolero Telwfonen funkqde inte bandoolero 2020-04-29 16:30:02
worsthawk bandoolero Startade om den worsthawk 2020-04-29 16:30:17
bandoolero worsthawk Ja sket totalt i pengarna worsthawk 2020-04-29 16:30:33
worsthawk bandoolero sluta tramsa bandoolero 2020-04-29 16:31:23
bandoolero worsthawk Ja skojar inte bandoolero 2020-04-29 16:31:36
bandoolero worsthawk Ja e full serils bandoolero 2020-04-29 16:31:40
bandoolero worsthawk Ja drivrr inte worsthawk 2020-04-29 16:32:33
bandoolero worsthawk Du kanske driber worsthawk 2020-04-29 16:32:41
bandoolero worsthawk Driver worsthawk 2020-04-29 16:32:43
bandoolero worsthawk Men ja e full serils bandoolero 2020-04-29 16:32:46
bandoolero worsthawk Leos tar vi sen worsthawk 2020-04-29 16:33:16
worsthawk bandoolero 21,630 bandoolero 2020-04-29 16:33:35
worsthawk bandoolero 10 henrik 10 hgb och 1,630 till leo bandoolero 2020-04-29 16:36:26
bandoolero worsthawk Japp worsthawk 2020-04-29 16:36:34
bandoolero worsthawk Viskgatan 2, helsingborg bandoolero 2020-04-29 16:36:50
worsthawk bandoolero Viskgatan 2, helsingborg bandoolero 2020-04-29 16:37:02
bandoolero worsthawk Ja worsthawk 2020-04-29 16:43:42
bandoolero worsthawk 18:00 worsthawk 2020-04-29 16:43:45
bandoolero worsthawk Klarar du den tiden worsthawk 2020-04-29 16:50:49
worsthawk bandoolero Ja worsthawk 2020-04-29 16:51:15
worsthawk bandoolero 17:38 worsthawk 2020-04-29 16:51:20
bandoolero worsthawk Okej bandoolero 2020-04-29 16:51:27
bandoolero worsthawk Till 17:40 bandoolero 2020-04-29 16:51:38
worsthawk bandoolero Klar worsthawk 2020-04-29 16:52:02
worsthawk bandoolero Menade jag bandoolero 2020-04-29 16:52:12
worsthawk bandoolero Ja bror bandoolero 2020-04-29 16:52:28
bandoolero worsthawk Hur mycket skall du ha totalt worsthawk 2020-04-29 16:53:24
worsthawk bandoolero 74 560 bandoolero 2020-04-29 16:54:16
bandoolero worsthawk Nej flr dig bandoolero 2020-04-29 16:54:43
worsthawk bandoolero Eller 74 500 worsthawk 2020-04-29 16:55:10
worsthawk bandoolero Hahah worsthawk 2020-04-29 16:55:21
worsthawk bandoolero Hahaha worsthawk 2020-04-29 16:58:06
worsthawk bandoolero Yes bandoolero 2020-04-29 17:12:24
worsthawk bandoolero Pengar med ner? bandoolero 2020-04-29 17:12:31
bandoolero worsthawk Nej bandoolero 2020-04-29 17:17:47
worsthawk bandoolero Yes bandoolero 2020-04-29 17:23:35
worsthawk bandoolero Okej bandoolero 2020-04-29 17:29:38
worsthawk bandoolero Ska kolla in adressen bandoolero 2020-04-29 17:29:55
bandoolero worsthawk Hur menar du bandoolero 2020-04-29 17:30:08
bandoolero worsthawk Kolla in bandoolero 2020-04-29 17:30:10
bandoolero worsthawk Hsr bett dom kolla bandoolero 2020-04-29 17:31:01
worsthawk bandoolero 756810e105954c4cfbc2a9ff582eb8c0 (bild 1) bandoolero 2020-04-29 17:31:14
bandoolero worsthawk 4 nin bandoolero 2020-04-29 17:32:11
bandoolero worsthawk Min bandoolero 2020-04-29 17:32:12
worsthawk bandoolero 8d1b2548554cd17fb1259d8b55a162d0 (bild 2) bandoolero 2020-04-29 17:34:05
worsthawk bandoolero Redan gjort de bandoolero 2020-04-29 17:34:09
worsthawk bandoolero Klary bandoolero 2020-04-29 17:37:53
bandoolero worsthawk Resten sparas till leo bandoolero 2020-04-29 17:38:27
worsthawk bandoolero Har du tid? bandoolero 2020-04-29 17:53:00
bandoolero worsthawk Ja bandoolero 2020-04-29 18:05:42
bandoolero worsthawk ? bandoolero 2020-04-29 18:05:43
bandoolero worsthawk ? bandoolero 2020-04-29 18:08:22
bandoolero worsthawk Japp bandoolero 2020-04-29 18:09:59
worsthawk bandoolero Och en egen strain bandoolero 2020-04-29 18:11:41
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bandoolero worsthawk Har han plats osv bandoolero 2020-04-29 18:26:18
bandoolero worsthawk ? bandoolero 2020-04-29 18:26:19
worsthawk bandoolero Sativa bandoolero 2020-04-29 18:28:40
worsthawk bandoolero Och nej har ingen plats bandoolero 2020-04-29 18:28:50
worsthawk bandoolero Hej bandoolero 2020-04-29 19:47:19
bandoolero worsthawk Hek bandoolero 2020-04-29 19:47:55
bandoolero worsthawk Hej bandoolero 2020-04-29 19:47:56
bandoolero worsthawk Hur gick de i bron idag bandoolero 2020-04-29 19:48:07
worsthawk bandoolero Bra bandoolero 2020-04-29 19:48:12
worsthawk bandoolero Visade ingenting bandoolero 2020-04-29 19:48:16
worsthawk bandoolero Tullen var upptagna med lastbilar bandoolero 2020-04-29 19:48:43
bandoolero worsthawk 1,6307? Till leo? worsthawk 2020-04-30 15:23:32
worsthawk bandoolero Korrekt worsthawk 2020-04-30 15:23:43
worsthawk bandoolero 10 hgb worsthawk 2020-04-30 15:23:50
worsthawk bandoolero 10 henrik worsthawk 2020-04-30 15:23:55
bandoolero worsthawk Ja korrekt worsthawk 2020-04-30 15:24:33
bandoolero worsthawk Kan du ta ut 130 gram av dom och ge han enbart 1,5 |worsthawk 2020-04-30 15:24:49
worsthawk bandoolero Japp worsthawk 2020-04-30 15:25:06
bandoolero worsthawk Nej worsthawk 2020-04-30 15:32:41
bandoolero worsthawk Start worsthawk 2020-04-30 15:32:46
bandoolero worsthawk Miljoner worsthawk 2020-04-30 15:32:50
bandoolero worsthawk Knarklangare worsthawk 2020-04-30 15:33:00
worsthawk bandoolero Inte met worsthawk 2020-04-30 15:33:01
worsthawk bandoolero Mer worsthawk 2020-04-30 15:33:04
bandoolero worsthawk Cash worsthawk 2020-04-30 15:33:07
bandoolero worsthawk Nej inte mer worsthawk 2020-04-30 15:33:13
worsthawk bandoolero Vill ha ett kontor worsthawk 2020-04-30 15:33:33
worsthawk bandoolero "Skicka pengar hit och diy med ernst" worsthawk 2020-04-30 15:34:12
bandoolero worsthawk Enkelt worsthawk 2020-04-30 15:34:18
worsthawk bandoolero Sks vara min slogan worsthawk 2020-04-30 15:34:21
worsthawk bandoolero Kan jag vara ledig imorgon? worsthawk 2020-04-30 16:30:06
bandoolero worsthawk Japp worsthawk 2020-04-30 16:30:35
bandoolero worsthawk Klart worsthawk 2020-04-30 16:30:37
worsthawk bandoolero Valborg idag worsthawk 2020-04-30 16:30:48
Enligt de svenska tradetionerna ska man vara packad
worsthawk bandoolero vid denna tiden worsthawk 2020-04-30 16:31:21
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a_part b_part innehall kalla tid
bandoolero biigshow Var redo bror bandoolero 2020-04-29 16:30:58
biigshow bandoolero Min fkkkkkkning broder bandoolero 2020-04-29 16:31:47
bandoolero biigshow Okej bror bandoolero 2020-04-29 16:32:25
biigshow bandoolero Viskgatan 2 bandoolero 2020-04-29 16:32:28
biigshow bandoolero Killek slutar jobb 17 bandoolero 2020-04-29 16:32:36
bandoolero biigshow 18:00 bror bandoolero 2020-04-29 16:32:57
biigshow bandoolero Super bandoolero 2020-04-29 16:33:07
biigshow bandoolero E de 10 eller 11 bror bandoolero 2020-04-29 16:33:36
bandoolero biigshow 10 bror du ger mig 540 bandoolero 2020-04-29 16:34:10
biigshow bandoolero Okej bror ja super biigshow?2 2020-04-29 16:34:21
bandoolero biigshow | kontorer bandoolero 2020-04-29 16:34:46
biigshow bandoolero Okej bror men kan han ej ta bandoolero 2020-04-29 16:34:54
biigshow bandoolero Efter leverans bandoolero 2020-04-29 16:34:59
biigshow bandoolero 400 bandoolero 2020-04-29 16:35:01
biigshow bandoolero Durekt biigshow?2 2020-04-29 16:35:05
bandoolero biigshow Nej bror ber dig biigshow?2 2020-04-29 16:35:07
biigshow bandoolero Oki bror biigshow?2 2020-04-29 16:35:12
bandoolero biigshow Bror bandoolero 2020-04-29 16:51:42
bandoolero biigshow Bror bandoolero 2020-04-29 16:53:03
biigshow bandoolero Oki b ska se nu me killen bandoolero 2020-04-29 17:01:15
bandoolero biigshow Ok bror : kod hublot bandoolero 2020-04-29 17:06:39
biigshow bandoolero Oki b bil ? bandoolero 2020-04-29 17:08:22
bandoolero biigshow Volvo bandoolero 2020-04-29 17:17:50
bandoolero biigshow V70 bandoolero 2020-04-29 17:17:52
bandoolero biigshow Tjockis biigshow?2 2020-04-29 17:17:55
biigshow bandoolero Ja b ny kille som tar bandoolero 2020-04-29 17:20:46
bandoolero biigshow Ok b biigshow?2 2020-04-29 17:21:04
bandoolero biigshow Bror bandoolero 2020-04-29 17:29:54
biigshow bandoolero Oki biigshow?2 2020-04-29 17:30:14
bandoolero biigshow 756810e105954c4cfbc2a9ff582eb8c0 (bild 1) bandoolero 2020-04-29 17:31:57
biigshow bandoolero 4 min biigshow?2 2020-04-29 17:31:59
bandoolero biigshow 8d1b2548554cd17fb1259d8b55a162d0 (bild 2) biigshow?2 2020-04-29 17:35:06
biigshow bandoolero Exakt bandoolero 2020-04-29 17:36:41
bandoolero biigshow De klart bror bandoolero 2020-04-29 17:38:19
biigshow bandoolero Tack bro bandoolero 2020-04-29 17:38:52
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n = y. FO I‘hor Signerat av

POIise Signerat datum

Enhet Diarienr

Polisregion Syd, Utredning 1 Rgn Syd 5000-K 1086158-20
Hord person Personnummer

Maxe, Rikard 19910821-5055

Den hoérde ar ID Styrkt Stallning till misstankt - malsagande - vittne

Misstankt Nej

Tolk Sprak

Brottsmisstanke / Anledning till férhéret

Grov narkotikasmuggling avseende 20 kg cannabis fran Danmark via Oresundsbron till Malmo den 29
april 2020 och grovt narkoitkabrott, dverlatelse av insmugglad narkotikai Skane samma dag.
Garningarna ar utférda gemensamt och i samférstand med andra.

Underrattad om misstanke Underréattad om ratt till forsvarare (best i FUK 128§ iakttagna)

Ja

Forsvarare/ombud énskas Forsvarare/ombud nérvarande Godtar den forsvarare som rétten férordnar
Johan Pieplow Ja

Forhorsledare Forhorsdatum Forhor paborjat  Forhor avslutat
Victoria Alexander 2020-09-22 15:00 15:30
Forhérsplats Typ av forhor Forhorssatt

Haktet Malmo RB 23:6 L judbandsf érhor
Forhorsvittne Utskrivet av

Beréttelse

Grov narkotikasmuggling avseende 20 kg cannabis frén Danmark via Oresundsbron till
Mamo den 29 april 2020 och grovt narkotikabrott, Gverlatelse av insmugglad narkotikai
Skane samma dag.

Garningarna ar utforda gemensamt och i samférstand med andra.

Maxe informeras om att de tidigare delgivna misstankarna kvarstar.
Informeras om FUK 128.

Maxe informeras ater om att Encrochatten ar dekrypterad och att han heter Worsthawk.
Maxe informeras ater om att Besir Erbay heter Bandoolero samt att Mohamed EI-Mehri heter
Bigfish med tva olika stavningar.

Maxe delges chatten fran den 29 april 2020 mellan honom galv, Besir, Mohamed och en
person som kallar sig for Molboen, en person som kallar sig fér Biigshow samt en person
som kallar sig fér Epicbarber.

Chatten borjar kl 16:16 och avslutas kl 17:38

Kl 16.30 skriver Maxetill Besir "14 min henrik".

Kl 16.36 skriver Maxe till Besir "10 henrik 10 hgb 1,630 till leo".

KI 16:45 skickar Maxe ett foto taget fran hans bil GKB152 pa ett hyreshus pa Henrik Smith
gatan i Helsingborg. Pafotot syns daven Maxes trasiga backspegel lagat med gront tejp.



Forhor med Maxe, Rikard; 2020-09-22 15:00 diarienr: 5000-K1086158-20

Maxe fér en adress av Besir: "Viskgatan 2, helsingborg" vilket Maxe bekraftar med att skicka
sammatillbaka

KI 17:31:14 samt 17:34:05 skickar Maxe skickat ett foto pa hyreshusen pa Viskagatan i
Helsingborg.

Maxe forevisas utdrag frén Oresundsbron samt hans kontoutdrag om hans resa 6ver bron den
29 april. Resan till Kopenhamn kI 12:48 betal as kontant och hemresan ki 16:12 betalas med
hans kontokort. )

Maxe informeras om att vi har stéllt fragan till Oresundskonsortiet utifran den brobizz som
tagitsi beslag fran honom.

Spaningslogg daterad 200429 kI 17:38-17:57 lases upp fér Maxe.

Maxe delges att vi menar att han hdmtar narkotikai Danmark, dar molboen ar behjdplig,
samt kor sedan dver bron med minst 20 kg, troligen cannabis, till Sverige dar han pa Besirs
och Mohamads order levererar 10 kg pa tva olika platser- totalt 20 kg.

Maxe sager ingenting.

Maxe tillfragas om det ar ndgot han vill att vi kontrollerar.

Maxe sdger ingenting.

Fhl &r tydlig med att alla utdrag som l&sts upp for honom kommer att finnasi sin helhet nar
forundersokningsprotokollet ar klart.
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Bildbilaga

ANTECKNINGAR

Diarienummer

5000-K550253-20

GKBI152, vinster backspegel lagad med gron tejp.

Sida 1 (2)
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n = y. FO I‘hor Signerat av
POIise Signerat datum
Enhet Diarienr
Polisregion Syd, Utredning 1 Rgn Syd 5000-K 1086158-20
Hord person Personnummer
Maxe, Rikard 19910821-5055
Den hoérde ar ID Styrkt Stallning till misstankt - malsagande - vittne
Misstankt Nej
Tolk Sprak

Brottsmisstanke / Anledning till férhéret

Delges korrigerad misstanke: Synnerligen grov narkotikasmuggling, gemensamt och i samforstand med
annan, den 29 april via Oresundsbron i Malma. Synnerligen grovt narkotikabrott, gemensamt och i
samforstand med annan, den 29 april 2020 vid Henrik Smithsgatan i Malmo samt synnerligen grovt
narkotikabrott, gemensamt och i samférstand med annan, den 29 april 2020 vid Viskgatan i

Helsingborg.

Underrattad om misstanke Underréattad om ratt till forsvarare (best i FUK 12§ iakttagna)

Forsvarare/ombud 6nskas Forsvarare/ombud nérvarande Godtar den forsvarare som ratten forordnar
Johan Pieplow Ja

Forhorsledare Forhorsdatum Forhor paborjat  Forhor avslutat
Victoria Alexander 2021-01-20 10:07

Forhérsplats Typ av forhor Forhorssatt

Réttscentrum Malmo RB 23:6 L judbandsf érhor
Forhorsvittne Utskrivet av

Beréttelse

Rikard Maxe delges korrigerad misstanke.

Synnerligen grov narkotikasmuggling, gemensamt och i samférstand med annan, den 29 april
via Oresundsbron i Malmo.

Synnerligen grovt narkotikabrott, gemensamt och i samférstand med annan, den 29 april 2020
vid Henrik Smithsgatan i Malmd samt synnerligen grovt narkotikabrott, gemensamt och i
samforstand med annan, den 29 april 2020 vid Viskgatan i Helsingborg.

Rikard s&ger inget.

Fhi laser upp 3klagarens text med forklaringen om varfor brottet anses vara synnerligen grovt.
"Brottet & synnerligen grovt eftersom det ingatt som ett led i en verksamhet som utovatsi
organiserad form i syfte att i stor omfattning bedriva handel med narkotika, garningen har
avsett en sarskilt stor méangd narkotika och transporterats pa sétt som vid granspassagen
avsevart forsvara kontrollarbetet for brottsbekampande myndigheter”.

Rikard s&ger inget.

Forsvararen har inga fragor.
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POIise Signerat datum

Enhet Diarienr

Polisregion Syd, Utredning 1 Rgn Syd 5000-K 1086158-20
Hord person Personnummer

Erbay, Besir 19921114-3871

Den hoérde ar ID Styrkt Satt Stallning till misstankt - malsagande - vittne

Misstankt Ja haktad

Tolk Sprak

Brottsmisstanke / Anledning till férhéret

Grov narkotikasmuggling avseende 20 kg cannabis fran Danmark via Oresundsbron till Malmo den 29
april 2020 och grovt narkoitkabrott, dverlatelse av insmugglad narkotikai Skane samma dag.
Garningarna ar utférda gemensamt och i samférstand med andra.

Underrattad om misstanke Underréattad om ratt till forsvarare (best i FUK 128§ iakttagna)

Forsvarare/ombud 6nskas Forsvarare/ombud néarvarande Godtar den forsvarare som ratten férordnar
Magnus Lundh Ja

Forhorsledare Forhorsdatum Forhor paborjat  Forhor avslutat
AsaHolmgren 2020-09-22 09:36 10:10
Forhérsplats Typ av forhor Forhorssatt

Haktet Trelleborg RB 23:6 L judbandsf érhor
Forhorsvittne Utskrivet av

Beréttelse

Forhoret skrivs ut i sammanfattande form. Originalet aterfinns pa ljudfil.
Fhl = forhorsledare
Besir informeras om sinaréttigheter i enlighet med Fuk12.

Besir delges Grov narkotikasmuggling avseende 20 kg cannabis fran Danmark via

Oresundsbron till Malmé den 29 april 2020 och grovt narkoitkabrott, Gverlételse av
insmugglad narkotikai Skéne samma dag. Garningarna ar utforda gemensamt och i
samforstand med andra.

Besir tillfragas om sin instéllning till den delgivna misstanken.

Besir erinras om att han i tidigare forhor delgivit information om Enchrochat och vilka alias
Polisen anser tillhor Besir, Mohamad El-Merhi(Dodo) samt Rikard Maxe.

Besir = Bandoolero, Gaadafi
Mohamad El-Mehri = Bigfiish, Bigfish
Rikard Maxe = Worsthawk

Fhi forklarar att det pagar ett analysarbete for att sammanstalla hur Polisen binder Enchroalias
till personer. | foregaende forhor efterfragade Besir information gallande hur Polisen binder
honom till de ovan néamnda dias. Besir informeras om att han idag kommer att fa utdrag ifran



Forhor med Erbay, Besir; 2020-09-22 09:36 diarienr: 5000-K1086158-20

den sammanstélIning som kopplar honom till aliaset Bandoolero.

Fhl forklarar att det utdver chatkonversationer aven medfoéljt geografiska positioner i
material. Polisen kan alltsa folja var telefonen befunnit sig och eftersom det forekommit
spaning i @&rendet har man da kunnat sammankoppla Bandoolero med Besir. Utdver det sa
ligger de mest frekventa mastuppkopplingar dver Besirs bostad pa K ronetorpsgatan 60 i
Mamo.

Besir informeras om att det forekommit hemliga tvangsmedel emot honom och att hans
vanliga mobiltelefon med nummer 0735-77 84 09 varit foremdl for avlyssning. Samma
telefon togs i beslag fran Besir vid gripandet den 30 juni 2020. Under perioden 23 april -10
maj finns det 4 dagar da bade Bandool ero-telefonen och -8409 har mastuppkopplingar.
Under dessa dagar foljs de & paolikaplatser i Skane. Besir vill inte kommenteraom
telefonen tillhdr honom.

Den 10 april 2020 bedrivs spaning emot Jasmin Karahodzic. Vid kl 13:02 aktuell dag
parkerar fordon Y XS 537(Besirs bil) i héjd med polisens spaningsfordon Skoda Octavia RTU
132 pa Spangatan i Malmo. Besir Erbay kliver ur fordon Y XS 537 och konfronterar polisens
spanare som sitter i bilen RTU 132.

Besir tillfrégas om han minns den handelsen. Besir har ingen kommentar.
Kl 13:28 samma dag inleds foljande konversation pa enchro:
Bandoolero och Worsthawk 2020-04-10 13:28:56 — 14:01:24

Besir forevisas konversationen. Av konversationen framkommer att Besir gétt fram till en bil
som han tror & en span bil. Han skickar registreringsnumret till Maxe som slar pa numret pa
sidan Poliskoll.se. Regnr de uppger & RTU132.

Besir har ingen kommentar till detta. Fhl forklarar att det tydligt hér framkommer att Besir &
Bandool ero.

Besir informeras om att vi anser att det via enchrochat gér att klargora att de smugglat in
minst 20 kg cannabis den 29 april och att den sedan distribuerats vidare. Maxe & den som
smugglat in narkotikan samt |amnat den vidare till kdparei Sverige.

Besir forevisas konversationer fran Enchrochat den 29 april.

Bandoolero — Molboen 16:16:38-16:22:37
De pratar om en person som skall ha kommit 6ver bron. De &r oroliga for vart han tagit
vagen.

Molboen — Worsthawk 16:28:47 — 16:36:49
Maxe skriver att hans telefon slutade funka sa han fick starta om den.

Bandoolero — Worsthawk 16:19:55 — 16:32:46
Maxe forklarar ssmma sak for Besir, att hans telefon fick startas om.

Biigfiish — Worsthawk 16:28:47 — 16:50: 31

Mohammed skriver att de trodde att han hade torskat. Darefter diskuteras hur mangakilo
nagon skall ha. Maxe skickar en bild pa en adress och skriver dérefter att Henrik &r klar. Fhl
pastar att Maxe genomfort en leverans av narkotikatill en person pa Henrik Smithsgatan i
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Mamo. Besir forevisas en bild frén googlemaps fran Henrik Smithsgatan samt den bild Maxe
skickar till Mohamed. Det &r tydligt att det & samma plats.

Fhl sager att hon tycker att det ar valdigt tydligt att Maxe varit i Danmark och hamtat
narkotika och att de alla varit oroliga for att Maxe skall aka fast pa bron. Besir har ingen
kommentar.

Bandoolero — Worsthawk 16:19:55 — 16:52:12
Worsthawk — Bandoolero 16:52:28 — 19:48:43

De skriver "10 henrik 10 hgb och 1,630 till leo".
Besir tillfragas vem Leo &r. Fhl undrar om det & Besirsvan i Arlov. Besir sager att han har
manga kompisar som heter Leo. Han vill inte kommentera nagot mer.

Besir skickar adressen Viskgatan 2, Helsingborg till Maxe. Fhl undrar om det & nésta adress
for leverans. Henrik &r ju redan klar. Besir har ingen kommentar.

De diskuterar leveransen och hur mycket Maxe skall ha betalt. Maxe skickar en bild till Besir
paen adress. Fhl sager att bilderna &r ifran Viskgatan i Helsingborg.

Sen skriver de att resten skall till Leo. Besir tillfrégas vad Leo skall ha. Ar det verkligen
cannabis eller kanske kokain. Besir har ingen kommentar.

Samtidigt som Besir skriver till Maxe har han en konversation med alias Biigshow.
Besir skickar bilden pa adressen han fétt av Maxe vidare till Biigshow for att fa bekraftat att
det &r rétt adress.

Bandoolero — Biigshow 16:30:58 — 17:38:52

De pratar om hur mycket narkotika det & och vad det kostar. Besir beskriver for Biigshow
hur personen som kommer ser ut. Det &r en tjockisi en Volvo V70. Fhl pastar att Besir pratar
med kdparen av narkotikan och guidar Maxe rétt. Besir har ingen kommentar.

Rudetruck — Bandoolero 19:39:25 — 19:48:23
Pratar om hasch, 20 k marginal, bilder pa narkotika, pratar om transport. Besir har ingen
kommentar.

Beslag
Besir tillfrégas om f6ljande beslag (fran drende K 550253-20)

BG80925-1 Personbil Y X S537 — Besir sager att han inte &ger nagra bilar. Han séager att han
kort fleraolikaBMW som han lanat. Fhl patalar att Besir tidigare sagt att det &r hans pappas
bil. Besir sager att det stmmer. Fhl uppger att Polisen vet att Besir kor den hér bilen vadigt
ofta. Besir tillfragas vem som kopt bilen. Besir sager att han har |anat den av sin pappa mer
an savet han inte. Pa fragan om han gor ansprak pa bilen svarar Besir att den rétta &garen
skall fatillbaka bilen, alltsi hans pappa.

BG80935-1 Kontanter 26.500:- (Byraladai rummet med balkong) — Besir siger att det &r
hans brors pengar, Tolgahan Erbay. Han utgar ifran att det & hans pengar eftersom det &r
hans lagenhet. Fhl undrar om det & Tolgahan som bor i 1agenheten pa K ronotorps gatan 60B.
Besir sager att deras familj haller ihop och bor lite hur som helst. Fhl patalar att detta ar
lagenheten som Besir blev gripen i. Besir sager att han sover dér ibland. Fhl undrar da var
Besirs sambo Andrea sover. Besir tillfragas om han bor tillsammans med Andrea. Besir har
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ingen kommentar. Fhl sager att hon pastar att det & Besir och Andrea som bor i |agenheten.
Besir tillfragas om han stillhorigheter finnsi den l&agenheten. Besir sager att det finns dar
men &ven hos hans mammai trappa 60A. Besir sger att han bor dverallt. Ibland hos
kompisar, ibland hos mamma. Fhl undrar om han tycker att det |ter trovéardigt.

BG80935-2 Kontanter 970 euro(Byrdladai rummet med balkong) — Besir minns inte dessa
pengar.

BG80935-3 Kontanter 4500:- (pa bordet i Vardagsrummet) — Besir minns inte om pengarna
ar hans. Fhl undrar om han brukar ha mkt kontakter.

BG80935-4 Kontanter 5500:- (i walk-in-closet)

Besir gor ansprék pa alla kontanter som tog ifran lagenheten. Fhl patalar att da ar alltsa
pengarna hans. Besir sager att det & hans, hans bror, han vet inte. Besir séger tillslut att
pengarna skall till Tolgahan for det & hans |agenhet.

BG80941-1 Rolex (vardagsrumsbordet) — Den tillhdr Manar Ali som &r en vén till Besir.
Besir har 1anat klockan och anvént den. Han minnsinte nar han 1anade den och vet inte hur
lange han haft den.

BG81292-1 Mobiltelefon Iphone 11 (I séngen vid Besir) — Besir minnsinte vems den &r.
BG81292-2 Mobiltelefon Iphone 6 (vanster nattduksbord) — Besir minns inte vems den &r.

BG81292-3 Mobiltelefon Samsung (V anstra nattduksbordet) — Besir minns inte vems den &.
Han tycker att det & normalt att det finnstelefoner i ett hem.

Besir gor inte ansprak pa nagon av de besl agtagna mobiltelefonerna.

Besir tillfragas vem som betalar hyran for de olika légenheterna. Besir vill inte svara gallande
hans privata saker. Fhl undrar om det & kansligt vart pengarna kommer ifran. Besir forstar
inte. Fhl sager att det handlar ju om pengar ifran narkotikaaffarer, ar ju inte vita pengar han
drar in. Besir sager att han inte vill prata for att han inte har nagot fortroende for fhl. Besir
erbjuds att fa prata med en annan fhl men uppger da att det gar bra med den befintliga.

Besir har inget att tillagga.

Advokaten har inga fragor.
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\\...// FOI‘hor Signerat av

POIise Signerat datum

Enhet Diarienr

Polisregion Syd, Utredning 1 Rgn Syd 5000-K 1086158-20
Hord person Personnummer

Erbay, Besir 19921114-3871

Den hoérde ar ID Styrkt Satt Stallning till misstankt - malsagande - vittne

Misstankt Ja kand av utredare

Tolk Sprak

Brottsmisstanke / Anledning till férhéret

synnerligen grov narkotikasmuggling avseende 20 kg cannabis, gemensamt och i samforstand med
annan, den 29 april 2020 via Oresundsbron i Malmé samt synnerligen grovt narkotikabrott avseende 10
kg cannabis, gemensamt och i samférstand med annan, den 29 april 2020 vid Henrik Smithsgatan i
Malmo och synnerligen grovt narkotikabrott avseende 10 kg cannabis, gemensamt och i samférstand
med annan, den 29 april 2020 vid Viskgatan i Helsingborg.

Underrattad om misstanke Underréattad om ratt till forsvarare (best i FUK 12§ iakttagna)
Forsvarare/ombud 6nskas Forsvarare/ombud nérvarande Godtar den forsvarare som ratten forordnar

Rasmus Reinerstam Lonnerberg  Ja

Forhorsledare Forhorsdatum Forhor paborjat  Forhor avslutat
AsaHolmgren 2021-01-25 15:23 15:24
Forhérsplats Typ av forhor Forhorssatt

RB 23:6 Telefonforhor
Forhorsvittne Utskrivet av

AH

Beréttelse

Besir informeras om sinaréttigheter i enlighet med Fuk12.

Besir delges synnerligen grov narkotikasmuggling avseende 20 kg cannabis, gemensamt ochi
samforstand med annan, den 29 april 2020 via Oresundsbron i Malmo.

Besir tillfragas om sin instéllning till den delgivna misstanken. Besir férnekar brott.

Besir delges synnerligen grovt narkotikabrott avseende 10 kg cannabis, gemensamt och i
samforstand med annan, den 29 april 2020 vid Henrik Smithsgatan i Malmo.

Besir tillfragas om sin instéllning till den delgivna misstanken. Besir fornekar brott.

Besir delges synnerligen grovt narkotikabrott avseende 10 kg cannabis, gemensamt och i
samforstand med annan, den 29 april 2020 vid Viskgatan i Helsingborg.

Besir tillfragas om sininstéllning till den delgivna misstanken. Besir férnekar brott.
Besir har inget att tillégga.

Forsvavaren erbjuds stalla frégor men avbgjer.
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POIise Signerat datum

Enhet Diarienr

Polisregion Syd, Utredning 1 Rgn Syd 5000-K 1086158-20
Hord person Personnummer

El-Merhi, Mohamad 19900318-3473

Den hoérde ar ID Styrkt Satt Stallning till misstankt - malsagande - vittne

Misstankt Ja Kénd av N

Tolk Sprak

Brottsmisstanke / Anledning till férhéret

Grov narkotikasmuggling, gemensamt och i samférstand med annan, av minst 20 kg cannabis den 29
april 2020.

Grovt narkotikabrott, gemensamt och i samfdérstand med annan, genom oOverlatelse vid tvatillfalen av
minst sammanlagt 20 kg cannabis den 29 april 2020 i Skane lan.

Underrattad om misstanke Underréattad om ratt till forsvarare (best i FUK 128§ iakttagna)
Ja
Forsvarare/ombud 6nskas Forsvarare/ombud nérvarande Godtar den forsvarare som ratten férordnar
Jesper Montan Ja
Forhorsledare Forhorsdatum Forhor paborjat  Forhor avslutat
Jorgen Nilsson 2020-09-17 09:18 09:31
Forhérsplats Typ av forhor Forhorssatt
RCM RB 23:6 L judbandsf érhor
Forhorsvittne Utskrivet av

JN
Involverad personal Funktion
Annelie Hansen Bitradande forhorsledare
Berattelse

Efter det att Mohamed underréttats om anledningen till forhoret samt sina réttigheter enligt
Fuk 128 framkom fdljande:

Forhorsledarens fragor och pastdendeni kursiv stil.

De tidigare delgivna misstankarna kvarstar.
Mohamed delgavs de nya misstankarna angaende den 29 april 2020.

Forstar du misstankarna?
Ja

Nagon kommentar direkt?
Nej

Vi har tidigare berattat for dig att Encrochatten ar dekrypterad och att du heter Biigfish med
tva olika stavningar.

Vi har ocksa beréttat att vi anser att Besir Erbay heter bondoolero sant att Rikard Maxe
heter wortshawk.




Forhor med El-Merhi, Mohamad; 2020-09-17 09:18 diarienr: 5000-K1086158-20

Den 29 april anser vi att ni gemensamt och i samforstand genomfor de har.

Du skall fa se en chatt fran den 29 april i & mellan dig, Besir, Maxe och en person som
kallar sig for molboen, en person som kallar sig for biigshow samt en person som kallar sig
for epicbarber.

Chatten borjar kl 29:e kl 16:16 och avslutas kl 17:38
Efter denna kommer ytterligare en chatt mellan Besir och Maxe ki 19:48.
Chatterna lamnades ut for paseende till Mohamed med advokat.

Sammanfattning av innehall i chatten |astes upp for Mohamed i delar samt i kronologisk
ordning:

Bandoolero,Besir, pratar med molboen och fragar hur det gar for "HAN" for "HAN" svarar
inte och molboen svarar med att han tror att "HAN" ar "6ver" for han var inte vid gransen.
Molboen verkar kora 6ver bron efter "HAN" (Maxe). Molboen skickar en bild till Besir med
en skylt med Malmé och Limhamn pa.

Bandoolero, Besir, fragar om dér var méanniskor pa bron och molboen svarar med att dar
var manga. Bandoleros, Besirs, svar pa detta var "faack"

Bandoolero, Besir, provar att skicka ett "Hej" till worsthawk, Maxe, utan svar.

Bandoolero, Besir, fragar molboen om varfér "HANS" Encro &ar av och darefter skickar han
flera"Hg" till worsthawk, Maxe utan svar.

Dérefter skickar du ,biigfiish, ett "?" till Maxe och molboen skickar och fragar Maxe om "alt
OK?" Bada skickar kl 16.28.

Svar kommer fran Maxe 16.29 att han fick starta om telefonen.

Svar verkar komma fran bandoolero, epicbarber samt dig, biigfiish.

Du, biigfiish, skriver " Ok vi trodde du torska"

Wor sthawk forklarar sedan att han fatt starta om telefonen och med i diskussionen &r bade
Besir, molboen, El-Mehri samt epicbarber.

Vad géller den hér konversationen?
Ingen kommentar.

Det &r for oss uppenbart att dessa personer varit oroliga for att Maxe skulle aka fast pa bron
da han korde 6ver fran Danmark till Sverige.

Vem &r molboen?
Ingen kommentar.

Vem &r epicbarber?
Ingen kommentar.

Vilka roller har dessa personer?
Ingen kommentar.

16.33 Worsthawk, Maxe, skickar till bandoolero, Besir, "21,630"
Nagra minuter senare skickar Maxe ater till Besir " "10 henrik 10 hbg och 1,630 till leo" och
far svar av Besir "Japp".

Under samma tid verkar bandoolero och biigshow bestdmma tid och plats, Viskgatan 2, samt
tid 18.00. biigshow meddelar &ven att "killen slutar jobb 17".

biigshow fragar sedan Besir omdet &r 10 eller 11. Bandoolero, Besir, svarar att det ar 10
och att biigshow skall ge han 540. biigshow verkar nojd och skriver "Okej bror ja super”.
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Vad handlar detta om?
Inga kommentarer.

Vi tror att det ar ett upplagg for kdp och leveranstill Viskgatan 2. Vad sdger du om det?
Inga kommentarer

Vem ar biigshow?
Inga kommentarer.

Worsthawk, Maxe, skickar strax efter till dig, biigfiish, "5 kilo" och far svar direkt fran dig
"10kg skall han ha" varpa Maxe bekraftar med "Ja".

16:45:33 skickar Maxe en bild till dig pa en adress. Han far svar av dig "Han kommer".
Strax efter aterkopplar Maxetill dig med " Yes Henrik klar."

Vi hade ju "Henrik" tidigare ocks& och nu samma namn som dyker upp.

Vem ar Henrik?
Ingen kommentar.

Vad ar det som ar klart?
Ingen kommentar.

For oss ar detta en uppenbar leverans av 10 kg till en Henrik dar bade Besir och du &r
delaktiga i upplagget.
Ingen kommentar .

Under tiden pagar aven upplagg for leveranstill Viskgatan 2 i Helsingborg.

Maxe far en adress av Besir: "Viskgatan 2, helsingborg" vilket Maxe bekraftar med att skicka
samma tillbaka.

Besir skickar aven tiden "18.00" till Maxe.

Besir fragar aven om Maxe klarar tiden vilket Maxe svarar ja pa.

Maxe fragar om han ska ha med pengar ner vilket han inte ska enligt Besir.

17.01 skickar biigshow till Besir att han ska kolla med killen. Biigshow far till svar "ok bror
kod hublot". Biigshow fragar om bil. Sedan beskriver Besir att det ar en Volvo V70 sant att
det ar en tjockis.

17.31 skickar Maxe en bild pa Viskgatan till Besir som genast skickar den vidaretill
biigshow som svarar "4 min" vilket Besir darefter skickar direkt till Maxe "4 min".

17.34 meddelar Maxe till Besir att "Redan gjort det" samt skickar annan bild pa Viskgatan 2
I Helsingborg till Besir som skickar vidare den till biigshow och meddelar att det ar klart.
Besir meddelar Maxe att " Resten sparastill leo".

Bilder pa Viskgatan som Maxe skickar visas for Mohamed samt @ven en bild pa Viskgatan
tagen fran Google. Bada visar samma vy.

Vad har du for kommentar till den chatten?
Ingenting

Vemér Leo?
Ingen kommentar.
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Aterigen kanns det som en uppenbar leverans av 10 kg, denna géng till Viskgatan 2 i
Helsingborg.

Kl 19.48 fragar Besir Maxe hur det gick pa bron idag och Maxe forklarar att det gick bra
och att tullen var upptagna med lastbilar.

Om man sammanfattar allt detta & min kénsla att Maxe hamtar narkotika i Danmark, dar
molboen ar behjalplig, samt kdr sedan 6ver bron med minst 20 kg, troligen cannabis, till
Sverige dar han pa Besirs och din order levererar 10 kg pa tva olika platser- totalt 20 kg.

Vad har du fér kommentarer till det?
Ingenting.

Ar det ndgot som du vill att vi kontrollerar upp i detta har?
Nej

Dininstéllning till brotten?
Fornekar brott.

Advokat Montan: Undrade 6ver om det var sa att biigfish inte var med i sistadelen av
chatten och att det var en biigshow som fanns med.

Montan informerades om att biigfish finns med tidigare i chatten och att vi anser att han ar
med i hela upplagget.

Forhoret dut.

Det klargjordes ocksa att det inte finns nagra beslag i detta arendet gallande den 29 april
2020.
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Signerat av

POIise Signerat datum

Enhet Diarienr

Polisregion Syd, Utredning 1 Rgn Syd 5000-K 1086158-20
Hord person Personnummer

El-Merhi, Mohamad

Den hoérde ar

Misstankt Ja

Tolk

ID Styrkt Satt

Kéand av N

19900318-3473

Stallning till misstankt - malsagande - vittne

Sprak

Brottsmisstanke / Anledning till férhéret

Oresundsbron i Malmé.

Henrik Smithsgatan i Malmo.

Viskgatan i Helsingborg.

Underrattad om misstanke

Ja
Forsvarare/ombud 6nskas Forsvarare/ombud narvarande
Adv JMontan Ja

Synnerligen grov narkotikasmuggling, gemensamt och i samforstand med annan, den 29 april 2020 via

Synnerligen grovt narkotikabrott, gemensamt och i samférstand med annan, den 29 april 2020 vid

Synnerligen grovt narkotikabrott, gemensamt och i samférstand med annan, den 29 april 2020 vid

Underréattad om ratt till forsvarare (best i FUK 128§ iakttagna)

Godtar den forsvarare som ratten forordnar

Forhorsledare Forhorsdatum Forhor paborjat  Forhor avslutat
Jorgen Nilsson 2021-01-25 13:19 13:21
Forhérsplats Typ av forhor Forhorssatt
RCM RB 23:6 L judbandsf érhor
Forhorsvittne Utskrivet av

JN
Berattelse

El-Merhi delges korrigerade misstankar:

2020 via Oresundsbron i Malmé.

2020 vid Henrik Smithsgatan i Mamo.

2020 vid Viskgatan i Helsingborg.

Synnerligen grov narkotikasmuggling, gemensamt och i samférstand med annan, den 29 april
Synnerligen grovt narkotikabrott, gemensamt och i samférstand med annan, den 29 april

Synnerligen grovt narkotikabrott, gemensamt och i samférstdnd med annan, den 29 april

Brottet ar synnerligen grovt eftersom det ingatt som ett led i en verksamhet som utovatsii
organiserad form i syfte att i stor omfattning bedriva handel med narkotika, garningen har
avsett en sarskilt stor méangd narkotika och transporterats pa sétt som vid grénspassagen



Forhor med El-Merhi, Mohamad; 2021-01-25 13:19 diarienr: 5000-K1086158-20

avsevart forsvara kontrollarbetet for brottsbekampande myndigheter

El-Merhi har ingen kommentar.

Forsvararen har inga fragor.

61



62

Forhor Signerat av
Signerat datum

Enhet Diarienr
Polisregion Syd, Utredning 1 Rgn Syd 5000-K 1086158-20
Hord person Personnummer
Brink Madsen, Teo Ola Oliver 19950819-1930
Den hoérde ar ID Styrkt Stallning till misstankt - malsagande - vittne
Misstankt Nej
Tolk Sprak

Brottsmisstanke / Anledning till férhéret

Grovt narkotikabrott genom att, den 29 april 2020 i Helsingborg, olovligen i 6verlatel sesyfte forvarvat

10 kg cannabis.

Underrattad om misstanke Underréattad om ratt till forsvarare (best i FUK 12§ iakttagna)

Forsvarare/ombud 6nskas Forsvarare/ombud néarvarande Godtar den forsvarare som ratten férordnar
Forhorsledare Forhorsdatum Forhor paborjat  Forhor avslutat
AsaHolmgren 2020-12-08 12:38 12:39
Forhérsplats Typ av forhor Forhorssatt

Arresten Malmo RB 24:8

Forhorsvittne Utskrivet av

Involverad personal Funktion

Jorgen Nilsson Bitradande forhorsledare
Berattelse

Teo informeras om sinaréttigheter i enlighet med FUK 12.

Teo delges misstanke om grovt narkotikabrott genom att, den 29 april 2020 i Helsingborg,
forvarvat 10 kilo cannabisi Overlatel sesyfte.

Teo tillfragas om sin instéllning till den delgivna misstanken. Teo vill g uttalasig utan en
fOrsvarare nérvarande.
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\\...// FOI‘hOf Signerat av
POIise Signerat datum
Enhet Diarienr
Polisregion Syd, Utredning 1 Rgn Syd 5000-K 1086158-20
Hord person Personnummer
Brink Madsen, Teo Ola Oliver 19950819-1930
Den hoérde ar ID Styrkt Satt Stallning till misstankt - malsagande - vittne
Misstankt Ja kand av utredare
Tolk Sprak

Brottsmisstanke / Anledning till férhéret

grovt narkotikabrott genom att, den 29 april 2020 vid Viskgatan i Helsingborg, férvarvat 10 kilo
cannabisi 6verlatelses

Underrattad om misstanke Underréattad om ratt till forsvarare (best i FUK 12§ iakttagna)

Forsvarare/ombud 6nskas Forsvarare/ombud néarvarande Godtar den forsvarare som ratten férordnar
Eva Béackstrom Ja

Forhorsledare Forhorsdatum Forhor paborjat  Forhor avslutat
AsaHolmgren 2020-12-09 15:58 16:01
Forhérsplats Typ av forhor Forhorssatt

Arresten Malmo RB 23:6

Forhorsvittne Utskrivet av

Beréttelse

Teo informeras om sina réttigheter i enlighet med FUK 12.

Teo delges misstanke om grovt narkotikabrott genom att, den 29 april 2020 vid Viskgatan i
Helsingborg, forvarvat 10 kilo cannabisi Gverlatel sesyfte.

Teo tillfrégas om sin instéllning till den delgivna misstanken. Teo fornekar brott.

Teo informeras om att den encrochat diskussion han skall fa se foranletts av att det smugglats
in Cannabisi landet.

Teo forevisas en encrochat konversation mellan biigshow och bandoolero daterad
2020-04-29 kl.16:30-17:38 och ombeds berétta vad den handlar om.

De pratar om en adress, Viskgatan. Teo skriver att killen slutar 17. Fhl uppger att det tydligt
framgar att Teos kille skall méta upp Bandooleros kille for att ta emot narkotika. Teo skall ha
10 och ge 540. Bandoolero skickar bilder han far ifran sin kille (han som levererar
narkotikan) till Teo fran Viskgatan. Teo bekréftar att det stammer. Teo har ingen kommentar.

Teo tillfrégas hur betalningen av narkotikan gar till, betalas det i kontanter. Teo vill inte
svara.

Teo har inget att tillagga.

Forsvararen har inga fragor.
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Polis

Enhet

Protokoll éver
frihetsberdvande

Polisregion Syd, Utredning 1 Rgn Syd

Aktuell status

Haktad
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Signerat av

AsaHolmgren
Signerat datum

2021-01-14

Diarienummer

5000-K1086158-20

Person som tvangsmedlet avser

Madsen, Teo Ola Oliver, 19950819-1930

ID-kontroll
Kontrollsétt
kénd av polis

Kontrollerat av

Martens, Christofer

Grunduppgifter for tvangsmed|et

Inledande frihetsberévande
Anhdlandei sin franvaro

Datum och tid for beslut

2020-12-07 15:06

Bedutsfattare
Biorklund, Mans

Brott

5005 - Grovt narkotikabrott

Plats for verkstallan

gogatan 49, Helsingborg

patréffad utanfor adressen, Pal-

Verkstdllt av

Wendelin, Olof
Martens, Christofer
Oskarsson, Robin

Datum och tid for verkstallighet

2020-12-08 11:20

Martens, Christofer
Oskarsson, Robin
Leijon, Linus

Leijon, Linus
Envarsgripande Gripen av Inférd av Inférd datum och tid
Wendelin, Olof 2020-12-08 12:15

Ovriga nérvarande vid &garden

Ovriga uppgifter om verkstélligheten

Forvaringsplats
mamo

Aktuella uppgifter

Datum och tid fér beslut

2020-12-10

Bedlutsfattare
Y stads tingsrétt

Brott

5005 - Grovt narkotikabrott

Andamal med &garden

o Flyktfara

» Kollusionsfara

» Obligatorisk haktning

Restriktioner
Restriktioner finns.

Sérskilda anvisningar

Skal for restriktioner

Misstankegrad

Sannolika skél

Medgérningsman

Sistadag for héktningsforhandling

Sistadag for héktningsframstéllan
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Enhet

Polisregion Syd, Utredning 1 Rgn Syd

= Protokoll 6ver
Polise frihetsberdvande

65

Signerat av

AsaHolmgren
Signerat datum

2021-01-14

Diarienummer

5000-K1086158-20

Beslut

Typ Datum och tid Bedutsfattare

Anhdllandei sinfranvaro  2020-12-07 15:06 Biorklund, Méans

Typ Datum och tid Beslutsfattare

Anhdlandet kvarstar 2020-12-08 13:20 Biorklund, Mans

Typ Datum och tid Bedlutsfattare

Haktning 2020-12-10 Y stads tingsrétt

Atgérder

Typ Datum och tid utfort av

24:8 forhor genomfort 2020-12-08 12:35 Nilsson, Jorgen
Holmgren, Asa
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Polis

Enhet

Polisregion Syd, Utredning 1 Rgn Syd

Aktuell status

Haktad

Protokoll éver
en frihetsberdvande

66

Signerat av

Annelie Hansen
Signerat datum

2021-01-25

Diarienummer

5000-K1086158-20

Person som tvangsmedlet avser

El-Merhi, Mohamad, 19900318-3473

ID-kontroll

Kontrollsétt Kontrollerat av

Grunduppgifter for tvangsmed|et

Inledande frihetsberbvande

Haktning (i sittande rétt)

Datum och tid for beslut

2020-11-17

Bedlutsfattare
Y stads tingsrétt

Brott

4054 - Synnerligen grov narkotikasmuggling

Plats for verkstallan Verkstalt av

Haktet Malmo, Haktet Malmo,
Malmgatan 1, Mamo

okand, . (Kriminalvarden, Malmo)

Datum och tid for verkstallighet

2020-11-17 10:20

Envarsgripande Gripen av Inférd av

okand, . (Kriminalvarden, Malma)

Inford datum och tid

2020-11-17 10:25

Ovriga nérvarande vid &garden

Ovriga uppgifter om verkstélligheten

Forvaringsplats

Haktet Malmo

Aktuella uppgifter

Datum och tid fér beslut

2020-11-17

Bedlutsfattare
Y stads tingsrétt

Brott

4054 - Synnerligen grov narkotikasmuggling

Andamal med &garden

o Flyktfara

» Kollusionsfara

» Recidivfara
 Obligatorisk haktning

Restriktioner
Restriktioner finns.

Sérskilda anvisningar

Skal for restriktioner

Misstankegrad
Sannolika skal

Medgérningsméan

Sistadag for haktningsforhandling

Sista dag for haktningsframstéllan




L2 Protokoll 6ver
Polisen frihetsberdovande
Enhet

Polisregion Syd, Utredning 1 Rgn Syd

67

Signerat av

Annelie Hansen
Signerat datum

2021-01-25

Diarienummer

5000-K1086158-20

Beslut
Typ Datum och tid Bedlutsfattare
Haktning (i sittande rétt) 2020-11-17 Y stads tingsrétt

Atgérder
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Polis

Enhet

Polisregion Syd, Utredning 1 Rgn Syd

Aktuell status

Haktad

Protokoll éver
en frihetsberdvande
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Signerat av

Annelie Hansen
Signerat datum

2021-01-25

Diarienummer

5000-K1086158-20

Person som tvangsmedlet avser

Maxe, Rikard, 19910821-5055

ID-kontroll

Kontrollsétt Kontrollerat av

Grunduppgifter for tvangsmed|et

Inledande frihetsberbvande

Haktning (i sittande rétt)

Datum och tid for beslut Beslutsfattare
2020-09-24 Y stads tingsrétt
Brott

4054 - Synnerligen grov narkotikasmuggling

Plats for verkstallan Verkstalt av

Haktet Malmo, Haktet Malmo,
Malmgatan 1, Mamo

okand, . (Kriminalvarden, Malmo)

Datum och tid for verkstallighet

2020-09-24 11:05

Envarsgripande Gripen av Inférd av

okand, . (Kriminalvarden , Malmo)

Inford datum och tid

2020-09-24 11:10

Ovriga nérvarande vid &garden

Ovriga uppgifter om verkstélligheten

Forvaringsplats

Haktet Malmo

Aktuella uppgifter

4054 - Synnerligen grov narkotikasmuggling

Datum och tid fér beslut Bedutsfattare
2020-09-24 Y stads tingsrétt
Brott

Andamal med &garden

o Flyktfara

» Kollusionsfara

» Recidivfara
 Obligatorisk haktning

Restriktioner
Restriktioner finns.

Sérskilda anvisningar

Skal for restriktioner

Misstankegrad
Sannolika skal

Medgérningsméan

Sistadag for haktningsforhandling

Sista dag for haktningsframstéllan




L2 Protokoll 6ver
Polisen frihetsberdovande
Enhet

Polisregion Syd, Utredning 1 Rgn Syd

69

Signerat av

Annelie Hansen
Signerat datum

2021-01-25

Diarienummer

5000-K1086158-20

Beslut
Typ Datum och tid Bedlutsfattare
Haktning (i sittande rétt) 2020-09-24 Y stads tingsrétt

Atgérder




Ao, Bilaga - Skaligen misstankt
Polisen

Polisregion Syd, Utredning 1 Rgn Syd

70

Diarienr

5000-K1086158-20

Skaligen misstankt person Personnr

El-Merhi, Mohamad 19900318-3473

Identifierad Kontrollsé&tt Kommentar

Ja Kéand av polisanstalld JIN

Misstankeuppgift

Rubricering Handelse intraffad Brottskod(Misstanke)

2020-04-29 00:00 - 2020-04-29 23:59

Brottsplatsadress

Okand

Brottsmisstankenr

POD50-BM 2020-999728169-5I

Status Brottskod

FU/Utredning pagar 4054

Delgiven information om forenklad delgivning vid ett personligt mote genom att skriftlig information éverlamnats
- - Jorgen Nilsson

Underréattelse om misstanke

Brottsbeskrivning

Omréadeskod

9500

Diarienr

5000-K1086158-20

Synnerligen grov narkotikasmuggling

2020-09-17
Beslutsdatum misstankebeslut Beslutsfattare misstankebeslut
o N
2020-09-07 Stahl, Linda
Misstankeuppgift
Rubricering Handelse intraffad Brottskod(Misstanke)

2020-04-29 00:00 - 2020-04-29 23:59

Brottsplatsadress

Henrik Smithsgatan

Brottsmisstankenr

POD50-BM2020-999729200-5X

Status Brottskod Brottsbeskrivning

FU/Utredning pagar 5005 Synnerligen grovt narkotikabrott

Delgiven information om férenklad delgivning vid ett personligt mdte genom att skriftlig information éverlamnats
- - Jorgen Nilsson

Underrattelse om misstanke

Omréadeskod

05020100800079

Diarienr

5000-K1086158-20

2020-09-17
Beslutsdatum misstankebeslut Beslutsfattare misstankebeslut
o N
2020-09-07 Stahl, Linda
Misstankeuppgift
Rubricering Handelse intraffad Brottskod(Misstanke)

2020-04-29 00:00 - 2020-04-29 23:59
Bro_ttsplatsadress
Viskgatan

Brottsmisstankenr

PODS50-BM2021-1105006780-65

Status Brottskod Brottsbeskrivning

FU/Utredning pagar 5005 Synnerligen grovt narkotikabrott

Delgiven information om férenklad delgivning vid ett personligt mdte genom att skriftlig information éverlamnats

Underrattelse om misstanke

Omrédeskod

02040100830016

Diarienr

5000-K1086158-20



Beslutsdatum misstankebeslut

2021-01-18

Beslutsfattare misstankebeslut

Biorklund, Mans
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Polise

72

Personalia och dagsbotsuppagift

Utskriftsdatum

2021-01-28
Namn Personnummer
El-Merhi, Mohamad 19900318-3473
Tilltalsnamn Kallas for Oknamn Kon

Man
Fodelseférsamling Fodelselan Fodelseort utland
Saida

Medborgarskap Hemvistland Telefonnr
Sverige 0735768544: Mobiltelefon
Adress

DansoOrgatan 12 LGH 1401

215 83 Mamo

Folkbokfdringsort

0736556658: Annat telefonnummer Bror Bilals
(Né&s dér nér mobiler i besl)

Senast kontrollerad mot folkbokféring

Mamo 2020-06-26
Foraldrars/Vardnadshavares namn och adress (betraffande den som inte fylit 20 &r)

Utbildning

Yrke / Titel

Arbetsgivare Telefonnr

Anstéllning (nuvarande och tidigare)

Arbetsforhet och halsotillstand

Kompletterande uppgifter

Uppgiven inkomst

160000

Forsorjningsplikt

Férmogenhet

0

Ingabidrag.

Hemmavarande barn under 18 ar

0

Skulder

0

Kontroll utférd
Taxerad inkomst

300500

Taxeringskontroll utford av

Insp Johan Martensson

Taxeringsar

2020

Datum

2020-05-14



Bilaga - Skaligen misstankt

Polise

Enhet

Polisregion Syd, Utredning 1 Rgn Syd

73

Diarienr

5000-K1086158-20

Skaligen misstankt person Personnr

Erbay, Besir 19921114-3871
Identifierad Kontrollsé&tt Kommentar

Ja Kéand av polisanstalld JIN
Misstankeuppgift

Rubricering Handelse intraffad

2020-04-29 00:00 - 2020-04-29 23:59

Brottsplatsadress

Okand

Brottsmisstankenr

POD50-BM2020-999731262-51

Status Brottskod

FU/Utredning pagar 4054

Delgiven information om forenklad delgivning vid ett personligt mote genom att skriftlig information éverlamnats

Brottsbeskrivning

Underréattelse om misstanke

Beslutsfattare misstankebeslut

Stéhl, Linda

Beslutsdatum misstankebeslut

2020-09-07

Brottskod(Misstanke)

Omréadeskod

9500

Diarienr

5000-K1086158-20

Synnerligen grov narkotikasmuggling

Misstankeuppgift

Rubricering Handelse intraffad

2020-04-29 00:00 - 2020-04-29 23:59

Brottsplatsadress

Henrik Smithsgatan

Brottsmisstankenr

POD50-BM 2020-999732285-5A

Status Brottskod Brottsbeskrivning

FU/Utredning pagar 5005 Synnerligen grovt narkotikabrott

Delgiven information om férenklad delgivning vid ett personligt mdte genom att skriftlig information éverlamnats

Underrattelse om misstanke

Beslutsfattare misstankebeslut

Stahl, Linda

Beslutsdatum misstankebeslut

2020-09-07

Brottskod(Misstanke)

Omréadeskod

05020100800079

Diarienr

5000-K1086158-20

Misstankeuppgift

Rubricering Handelse intraffad

2020-04-29 00:00 - 2020-04-29 23:59
Bro_ttsplatsadress
Viskgatan

Brottsmisstankenr

PODS50-BM2021-1105009142-6W

Status Brottskod Brottsbeskrivning

FU/Utredning pagar 5005 Synnerligen grovt narkotikabrott

Delgiven information om férenklad delgivning vid ett personligt mdte genom att skriftlig information éverlamnats

Underrattelse om misstanke

Brottskod(Misstanke)

Omrédeskod

02040100830016

Diarienr

5000-K1086158-20



Beslutsdatum misstankebeslut

2021-01-18

Beslutsfattare misstankebeslut

Biorklund, Mans
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Xt Personalia och dagsbotsuppagift

Polise

Utskriftsdatum

2021-01-28

Namn Personnummer

Erbay, Besir 19921114-3871

Tilltalsnamn Kallas for Oknamn Kén

Man

Fodelseférsamling Fodelselan Fodelseort utland
V Skravlinge

Medborgarskap Hemvistland Telefonnr

Sverige 0769098358: Mobiltelefon uppgavsi samband r

Adress

Kronetorpsgatan 60 A LGH 1205
212 26 Mamo

Folkbokfdringsort Senast kontrollerad mot folkbokféring

Malmo 2020-01-22

Foraldrars/Vardnadshavares namn och adress (betraffande den som inte fylit 20 &r)

Utbildning

Yrke / Titel

Arbetsgivare Telefonnr

Anstéllning (nuvarande och tidigare)

Arbetsforhet och halsotillstand

Kompletterande uppgifter

Uppgiven inkomst Bidrag Hemmavarande barn under 18 ar

132000 Ingabidrag. 0

Forsorjningsplikt Skulder

0

Férmogenhet

Kontroll utférd

Taxerad inkomst Taxeringsar

194500 2020

Taxeringskontroll utford av Datum

Victoria Alexander, krinsp 2021-01-27




Polise

Enhet

Polisregion Syd, Utredning 1 Rgn Syd

Bilaga -

Skéaligen misstankt

76

Diarienr

5000-K1086158-20

Skaligen misstankt person Personnr

Brink Madsen, Teo Ola Oliver 19950819-1930

Identifierad Kontrollsé&tt Kommentar

Ja Dataslagning

Misstankeuppgift

Rubricering Handelse intraffad Brottskod(Misstanke)

Brottsplatsadress
Viskgatan
Brottsmisstankenr

POD50-BM2020-1072021700-5V

Status Brottskod

FU/Utredning pagar 5005

2020-04-29 16:30 - 2020-04-29 17:40

Brottsbeskrivning

Grovt narkotikabrott

Delgiven information om forenklad delgivning vid ett personligt mote genom att skriftlig information éverlamnats

Underréattelse om misstanke

2020-12-08

Beslutsdatum misstankebeslut Beslutsfattare misstankebeslut

2020-12-07 Bidrklund, Mans

Omréadeskod

02040100830016

Diarienr

5000-K1086158-20




Polise

Personalia och dagsbotsuppagift

Utskriftsdatum
2021-01-28
Namn Personnummer
Brink Madsen, Teo Ola Oliver 19950819-1930
Tilltalsnamn Kallas for Oknamn Kon
Teo Man
Fodelseférsamling Fodelselan Fodelseort utland
Filborna
Medborgarskap Hemvistland Telefonnr
Sverige 042200909: Hemtelefon g aktuell 1angre 2016-
Adress . i
o Brink 0737042121: Mobiltelefon

Blakullagatan 31 B LGH 1002
254 57 Helsingborg

Folkbokfdringsort

Helsingborg

Senast kontrollerad mot folkbokféring

2020-09-02

Foraldrars/Vardnadshavares namn och adress (betraffande den som inte fylit 20 &r)

Utbildning

V entilationstekniker

Yrke / Titel

Arbetsgivare

Anstéllning (nuvarande och tidigare)

Saknasf.n.

Arbetsforhet och halsotillstand

Kompletterande uppgifter

Telefonnr

Uppgiven inkomst Bidrag

0 0

Forsorjningsplikt

Férmogenhet

0

Hemmavarande barn under 18 ar

0

Skulder

0

Kontroll utférd
Taxerad inkomst

0

Taxeringskontroll utford av

Pa. J.Larsson

Taxeringsar

2019

Datum

2019-12-12



Bilaga - Skaligen misstankt

Polise

Enhet

Polisregion Syd, Utredning 1 Rgn Syd

78

Diarienr

5000-K1086158-20

Skaligen misstankt person Personnr

Maxe, Rikard 19910821-5055
Identifierad Kontrollsé&tt Kommentar

Ja Kéand av polisanstalld JIN
Misstankeuppgift

Rubricering Handelse intraffad

2020-04-29 00:00 - 2020-04-29 23:59

Brottsplatsadress

Okand

Brottsmisstankenr

POD50-BM2020-999733343-55

Status Brottskod

FU/Utredning pagar 4054

Delgiven information om forenklad delgivning vid ett personligt mote genom att skriftlig information éverlamnats

Brottsbeskrivning

Underréattelse om misstanke

Beslutsfattare misstankebeslut

Stéhl, Linda

Beslutsdatum misstankebeslut

2020-09-07

Brottskod(Misstanke)

Omréadeskod

9500

Diarienr

5000-K1086158-20

Synnerligen grov narkotikasmuggling

Misstankeuppgift

Rubricering Handelse intraffad

2020-04-29 00:00 - 2020-04-29 23:59

Brottsplatsadress

Henrik Smithsgatan

Brottsmisstankenr

POD50-BM 2020-999733905-5H

Status Brottskod Brottsbeskrivning

FU/Utredning pagar 5005 Synnerligen grovt narkotikabrott

Delgiven information om férenklad delgivning vid ett personligt mdte genom att skriftlig information éverlamnats

Underrattelse om misstanke

Beslutsfattare misstankebeslut

Stahl, Linda

Beslutsdatum misstankebeslut

2020-09-07

Brottskod(Misstanke)

Omréadeskod

05020100800079

Diarienr

5000-K1086158-20

Misstankeuppgift

Rubricering Handelse intraffad

2020-04-29 00:00 - 2020-04-29 23:59
Bro_ttsplatsadress
Viskgatan

Brottsmisstankenr

PODS50-BM2021-1105003191-6T

Status Brottskod Brottsbeskrivning

FU/Utredning pagar 5005 Synnerligen grovt narkotikabrott

Delgiven information om férenklad delgivning vid ett personligt mdte genom att skriftlig information éverlamnats

Underrattelse om misstanke

Brottskod(Misstanke)

Omrédeskod

02040100830016

Diarienr

5000-K1086158-20



Beslutsdatum misstankebeslut

2021-01-25

Beslutsfattare misstankebeslut

Biorklund, Mans
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Xt Personalia och dagsbotsuppagift

Polise

Utskriftsdatum

2021-01-28

Namn Personnummer

Maxe, Rikard 19910821-5055

Tilltalsnamn Kallas for Oknamn Kén

Man

Fodelseférsamling Fodelselan Fodelseort utland

Ludgo Sodermanlands l&n

Medborgarskap Hemvistland Telefonnr

Sverige 0722536017: Mobiltelefon

Adress

Beritdundsgatan 3 LGH 1001
27595 Sjobo

Folkbokfdringsort Senast kontrollerad mot folkbokféring

Sj6bo 2020-07-23

Foraldrars/Vardnadshavares namn och adress (betraffande den som inte fylit 20 &r)
Utbildning
Yrke / Titel

Entreprenor

Arbetsgivare Telefonnr

Anstéllning (nuvarande och tidigare)
Arbetsforhet och halsotillstand

Kompletterande uppgifter

Uppgiven inkomst Bidrag Hemmavarande barn under 18 ar

Forsorjningsplikt Skulder
Nej.

Férmogenhet

Kontroll utférd

Taxerad inkomst Taxeringsar
15465 2019
Taxeringskontroll utford av Datum

Victoria Alexader, krinsp 2021-01-27




Polisen

Enhet

Polisregion Syd, Utredning 1 Rgn Syd

Underréattelse/Delgivning jml RB 23:18a

Arende

Diarienr Handlaggare

5000-K1086158-20  Nilsson, Jorgen

Garning

Synnerligen grovt narkotikabrott

Berdrd person

Personnr Efternamn

19900318-3473 El-Merhi

Underrattelse utsand Yttrande senast
2021-01-28

Underrattelsesatt

Notering

Erinran

Underrattelse slutford

Foérnamn

M ohamad

Delgiven info. om ev. férenklad delgivning

Forsvarare

Namn

Jesper Montan

Underréttelse utsand

2021-01-28

Underrattelsesatt

Yttrande senast

Notering

Erinran

Underréttelse slutford



Polisen

Enhet

Underréattelse/Delgivning jml RB 23:18a

Polisregion Syd, Utredning 1 Rgn Syd
Arende

Diarienr Handlaggare
5000-K1086158-20  Nilsson, Jorgen
Garning

Grovt narkotikabrott

Berdrd person

Personnr Efternamn

19950819-1930 Madsen

Underréttelse utséand Yttrande senast Underréttelse slutford
2021-01-28

Underrattelsesatt

Notering

Erinran

Foérnamn

Teo OlaOliver

Delgiven info. om ev. férenklad delgivning

Forsvarare

Namn

Maria Adielsson

Underréttelse utsand Yttrande senast Underréttelse slutford
2021-01-28

Underrattelsesatt

Notering

Erinran



Polisen

Enhet

Polisregion Syd, Utredning 1 Rgn Syd

Underréattelse/Delgivning jml RB 23:18a

Arende

Diarienr Handlaggare

5000-K1086158-20  Nilsson, Jorgen

Garning

Synnerligen grovt narkotikabrott

Berdrd person

Personnr Efternamn

19910821-5055 Maxe

Underrattelse utsand

2021-01-28

Underrattelsesatt

Yttrande senast

Notering

Erinran

Underrattelse slutford

Foérnamn

Rikard

Delgiven info. om ev. férenklad delgivning

Forsvarare

Namn

Johan Pieplow

Underréttelse utsand

2021-01-28

Underrattelsesatt

Yttrande senast

Notering

Erinran

Underréttelse slutford



Polisen

Enhet

Polisregion Syd, Utredning 1 Rgn Syd

Underréattelse/Delgivning jml RB 23:18a

Arende

Diarienr Handlaggare

5000-K1086158-20  Nilsson, Jorgen

Garning

Synnerligen grovt narkotikabrott

Berdrd person

Personnr Efternamn

19921114-3871 Erbay

Underrattelse utsand

2021-01-28

Underrattelsesatt

Yttrande senast

Notering

Erinran

Underrattelse slutford

Foérnamn
Besir

Delgiven info. om ev. férenklad delgivning

Forsvarare

Namn

Slobodan Jovicic

Underréttelse utsand

2021-01-28

Underrattelsesatt

Yttrande senast

Notering

Erinran

Underréttelse slutford





